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KISALTMALAR
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PQC : Post Quantum Cryptografi
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OZET

KUANTUM KRIPTOGRAFIiSi: TEORIK KAVRAMLAR iLE PRATIK
UYGULAMA ARASINDAKI ILiSKi

Bu proje, tarihsel koklerinin arastirilmasiyla baslayip ¢agdas uygulamalara
dogru ilerleyerek kriptografinin evrimini arastirmayir amaglamaktadir. Kuantum
kriptografisinin ortaya ¢ikisina ve kuantum bilisim c¢aginda bilginin gilivenligi
tizerindeki doniistiiriicii etkisine 6zel onem verilmektedir. Calisma, teorik kavramlari
pratik uygulamayla birlestirmeyi, kuantum direngli kriptografik algoritmalarin
gelistirilmesine ve bunlarin gelecekteki siber giivenlik iizerindeki etkilerine dair
iggdriiler sunmay1 amaclamistir.

Anahtar Kelimeler : Kriotografi, Kuantum Mekanigi
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ABSTRACT

QUANTUM CRYPTOGRAPHY: RELTIONSHiP BETWEEN
THEORETICAL CONCEPTS WIiTH PRACTICAL IMPLEMENTATION

This project aims to investigate evolution of cryptography, commencing with
an exploration of its historical roots and progressing towards contemporary
applications. Special emphasis is placed on the advent of quantum cryptography and
its transformative impact on securing information in the era of quantum computing.
The study aims to bridge theoretical concepts with practical implementation, offering
insights into the development of quantum-resistant cryptographic algorithms and their
implications for future cybersecurity.

Keywords : Cryptography, Quantum Mechanics
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1. GIRIS

Giliniimiizde, teknolojik gelismelerin temelinde bilginin kesintisiz iletimi
yatmaktadir. Dijital iletisimin yayginlagsmasiyla birlikte, saglam sifreleme tekniklerine
duyulan ihtiya¢ giderek daha hayati hale gelmistir. Bu calisma, kriptografinintarihsel
ve evrimsel gelisimine odaklanarak, gliniimiizde de olduk¢a yayginlagan bir alt kolu
olan Kuantum Kriptografisinin derinlemesine analizini hedeflemektedir. Arastirma,
teorik kavramlart pratik uygulamalarla kiyaslayarak, kriptografik teori ile gercek

diinya uygulamalar1 arasinda devam eden iliskilerini incelemeyi amaglamaktadir.

Calisma, kriptografinin tarihsel temellerinin geriye doniik incelenmesiyle
baslamakta ve farkli ¢aglarda bilginin glivenliginde kullanilan ydntemlerin ortaya
cikarilmasiyla devam etmektedir. Bu tarihsel perspektif, kriptografik protokollerdeki
kuantum ilerlemelerinin getirdigi devrim niteligindeki degisimlerin anlagilmasini da

kolaylastiracaktir.

Kuantum bilgi islemenin temel ilkeleri projenin temelini olusturmaktadir.
Kuantum mekanigi, klasik meknikten ve fizigi klasik kurallarindan farkli olan

ozellikleriyle kuantum sifreleme sistemlerini dah karmagik hale getirmektedir.

Klasik kriptografik tekniklerin ayrintili bir sekilde incelenmesi, yenilik¢i
yaklasimlara olan ihtiyacin altin1 ¢izmektedir. Geleneksel kriptografik yontemler etkili
olsa da, kuantum bilgisayarlarin varliginin hakim oldugu bir ¢agda benzeri

goriilmemis zorluklarla kars1 karsiyadir.

Arastirmanin temel konusu Kuantum Kriptografisidir. Bu konudan 3. Ve 4.
boliimlerde detayli bir sekilde bahsetmek amaclanmistir. Kuantum mekaniginin
ilkelerini kullanan kuantum kriptografisi, oncelikle Kuantum Anahtar Dagitimi (QKD)
protokolleri aracilifiyla iletisim kanallarinin giivenligini saglamada bir paradigma

degisikligi sunmaktadir.



Hem klasik hem de kuantum kriptografik sistemlerdeki potansiyel givenlik
aciklarinin ve kars1 6nlemlerin analizi esastir. Son boliimde kriptanaliz ile yeni ortaya

¢ikan kuantum kriptanaliz alaninin kesisimi arastirilmistir.



2. KRIPTOGRAFININ TARIHCESI

Gizli bilgileri korumak igin sifreler ve kodlar kullanma uygulamasi olan
kriptografinin binlerce y1la yayilan zengin bir ge¢misi vardir. Geleneksel olarak klasik
kriptografi olarak bilinen yontemler, daha onceki yillarda kullanilan yontemler,
genellikle kalem ve kagit veya temel mekanik yardimlari igeren manuel islemlere
dayaniyordu. Bununla birlikte, 20. yiizyilin baglarindaki énemli ilerlemeler, Enigma
rotor makinesi gibi karmasik mekanik ve elektromekanik cihazlarin yaratilmasiyla
kolaylastirilan daha karmasik ve etkili sifreleme tekniklerine dogru bir kaymaya isaret
etmistir. Daha sonra bilgisayarlarin ve elektronik cihazlarin piyasaya siiriilmesi,
karmagik sifreleme semalarinin olanaklarin1 daha da genisletmis ve bunlarin ¢cogunu
geleneksel kalem ve kagit yontemleriyle uygulama ic¢in kullanigsiz hale getirmistir

(History of Cryptography, t.y.).

Kodlar1 ve sifreleri desifre etmeye ve ¢6zmeye odaklanan disiplin olan
kriptoanaliz, kriptografi alaniyla birlikte gelismistir. Tarihsel olaylar bazen, sifreli
iletisimin sifresinin ¢6ziilmesinde frekans analizinin kullanilmasi gibi erken buluslar
nedeniyle degistirilmistir. Dikkate deger Ornekler arasinda, Amerika Birlesik
Devletleri'ni Birinci Diinya Savasi'na siiriikleyen Zimmermann Telgrafinin etkisi ve
Nazi Almanyasi'nin sifrelerinin agiga ¢ikmasi ve potansiyel olarak Miittefikler i¢in II.

Diinya Savasi'n1 iki y1l uzatmasi sayilabilir (History of Cryptography, t.y.).

Geleneksel olarak guvenli kriptografi, 1960'lara kadar 6ncelikle hikimetlerin
alan1 olmustur. Bununla birlikte, iki 6nemli gelisme kriptografiyi kamusal alana
itmistir: agik anahtarli kriptografinin tanitilmasi ve genel sifreleme standardinin (DES)

olusturulmasi (History of Cryptography, n.d.)

Kriptografinin bilinen ilk kullanimi, milattan 6nce 1900 civarinda duvara
standart olmayan hiyerogliflerin kazindig1 Eski Misir Kralli§i'na ait bir mezarda

goriilebilir. Bununla birlikte, bunlarin gercek gizli iletisim girisimlerinden ziyade



okuryazar seyirciler i¢in gizem, entrik ve hatta eglence girisimleri olduguna

inanilmaktadir (2001).

Biraz daha sonra, bir zanaatkarin muhtemelen ticaret agisindan degerli olan
seramik sir tarifini kodlayan Mezopotamya kil tabletleri bulunmustur. Milattan énce
1500 yillarina tarihlenen bu tabletlerden birinin amaciin bilgiyi korumak oldugu
aciktir. Buna ek olarak Ibrani entelektiieller, muhtemelen MO 600-500 yillarinda
Atbash sifresi de dahil olmak {izere temel tek alfabeli ikame sifrelerini kullanmaya

baslamiglardir (2001).

Kama Sutra, sifreli yazilar1 yorumlama ve kelimeleri kendine 6zgii bir sekilde
olusturma becerisini ifade eden ve milattan 6nce 400'den milattan sonra 200'e kadar
Hindistan'daki asiklar arasinda bir iletisim bi¢cimi olarak hizmet eden "Mlecchita
vikalpa" kavramini tanitmistir. Bu muhtemelen basit bir ikame sifresini igeriyordu.

Sifreli yazinin kullanimi, bazi Misir demotik Yunan Biiytilii Papiriislerinde de agikg¢a

gorulmektedir (2001).

Antik Yunanlhlarin sifre bilgisine sahip olduguna inaniliyor, ancak Sparta
ordusu tarafindan tirpan transpozisyon sifresinin kullaniminin ardindaki amag
belirsizligini koruyor. Bu yontemin sifreleme, kimlik dogrulama veya konusmadaki
olumsuz alametleri 6nlemek i¢in mi kullanildig1 belirsizdir (2.1 - a Short History of
Cryptography, n.d.).

Herodot, ahsap tabletlerdeki balmumunun altina gizlenmis gizli mesajlar1 veya
kolelerin baslarindaki sa¢ biiyiimesiyle gizlenen dovmeleri belgeledi. Steganografi
olarak smiflandirilan bu ornekler, mesajin sifresi ¢oziildiikkten sonra dogrudan
okunabilmesi nedeniyle kriptografiden farklidir. Polybius, bugiin "Polybius Meydan1"
olarak bilinen alternatif bir Yunan yontemini tanitti. Romalilar, Sezar sifresinin ve
onun cesitlerinin yaratilmasiyla sifreleme konusunda temel diizeyde bir anlayis

sergilemiglerdir (2.1 - a Short History of Cryptography, n.d.)

Ikinci Diinya Savasi'ndan once kriptanalizdeki en &nemli ilerleme,
monoalfabetik ikame sifrelerinin sifresini ¢6zmek icin frekans analizi yonteminin
tanitilmasiydi. Bu atilim, MS 800 civarinda teknigi gelistiren Arap matematikci Al-

Kindi'ye atfedilir. Al-Kindi, "Risalah fi Istikhraj al-Mu'amma" (Kriptografik
4



Mesajlarin Sifresini Cozmek i¢in El Yazmasi) baglikli kitabinda yalnizca frekans
analizinin en eski tanimlarin1 yapti ama ayni zamanda c¢ok alfabetik sifreler, sifre
kategorizasyonu, Arapca fonetik ve s6zdizimi i¢in ilk kriptanaliz yontemlerini tanitt1.
Ayrica kodlama tekniklerini, Arapga karakterleri ve harf kombinasyonlarini
istatistiksel olarak analiz etmeyi ve belirli kodlamalarin kriptanalizini arastirdi. Bir
baska dikkate deger katki, frekans analizi i¢in 6rneklem biiyilikliigii hususlari tizerine
yaptig1 calismayla alan1 6nemli dlgiide gelistiren Ibn Adlan'dan (1187-1268) gelmistir
(2.1 - a Short History of Cryptography, n.d.).

Ahmed el-Kalkasandi, milattan sonra 1355-1418 yillar1 arasinda yazdigi 14
ciltlik "Subh al-a'sha" adli eserinde kriptolojiye bir boliim ayirmistir. Her ne kadar
kriptografi {izerine kitaplar1 maalesef kaybolmus olan Ibn el-Durayhim'e (milattan
sonra 1312-1361) atfedilmis olsa da, makale hem aktarma hem de ikameyi i¢eren bir
sifre katalogu sunuyordu. Ozellikle, ilk kez diiz metindeki her harfe uygulanan, daha
sonra homofonik ikame olarak bilinen, birden fazla ikame kullanan bir sifreyi tanitti.
Ibnii'd-Durayhim ayrica kriptanalizi agiklamasi ve bir kelimede bir arada bulunamayan
harf kiimelerini ve harf sikliklarin1 detaylandiran tablolar1 igeren pratik bir 6rnek
sunmastyla da taninmaktadir (The Project Gutenberg eBook of the Kama Sutra of
Vatsyayana, by Richard Francis Burton, Bhagavanlal Indrajit, and Shivaram

Parashuram Bhide., n.d.).

Mantua Diikii, 1400'lerin basinda homofonik ikame sifresini kullandi ve bu,
uygulamasinin bilinen en eski drnegini isaret ediyordu. Bu sifrede, her harf i¢in birden
fazla sembol kullanilir; bu, harflerin sikligina gore degisen bir stratejidir. Homofonik
sifre, hem tek alfabeli hem de ¢ok alfabetik 6zelliklerin bir araya gelmesi nedeniyle,
kullanildig1i donemi asan bir karmasiklik diizeyi sergilemektedir (The Project
Gutenberg eBook of the Kama Sutra of Vatsyayana, by Richard Francis Burton,
Bhagavanlal Indrajit, and Shivaram Parashuram Bhide., n.d.).

Cok alfabeli sifrenin ortaya ¢ikmasindan 6nce neredeyse tiim sifreler, frekans
analizinin kriptanalitik teknigine kars1 savunmasizdi ve bu duyarlilik, icat edildikten
sonra bile devam etmistir. Yaklasik 1467 yilinda, siklikla "Bati kriptolojisinin babas1"

olarak selamlanan Leon Battista Alberti, cok alfabeli sifrenin en anlasilir agiklamasini

5



sundu. Vigenere sifresinin ¢ok Onemli bir bileseni olan tabula recta, Johannes
Trithemius tarafindan "Poligraphia" adli ¢alismasinda tanitildi. Trithemius ayrica
"Steganographia"nin da yazaridir. Adimi Fransiz kriptograf Blaise de Vigenére'den
alan Vigenere sifresi, islevsel bir ¢ok alfabetik semay1 temsil etmektedir (The Project
Gutenberg eBook of the Kama Sutra of Vatsyayana, by Richard Francis Burton,
Bhagavanlal Indrajit, and Shivaram Parashuram Bhide., n.d.).

Avrupa'da, cogunlukla gizlice ylriitiilen sifrelemenin artan Onemi, siyasi
rekabetler ve dini doniisiimlerden kaynaklaniyordu. Papalik Devletleri ve Roma
Katolik Kilisesi de dahil olmak iizere gesitli Italyan devletleri, Avrupa'da Ronesans
sirasinda ve sonrasinda kriptografi tekniklerinin hizla yayilmasinda 6énemli bir rol
oynadi. Bu artisa ragmen, bu yontemlerin cogu, Alberti'nin oncii ¢ok alfabeli
ilerlemesine dair bir anlayis veya farkindalik gdstermedi. Alberti'nin katkilarindan
sonra bile "gelismis sifrelerin" iddia edilen karmagikligi her zaman gerceklikle
ortiismiiyordu, ¢iinkii bunlar sik sik giivenlik agiklariyla karsilasiyordu. Bu asir1 gliven
duygusunun, kapsamli bilgi eksikligi g6z 6niine alindiginda, kisinin kendi sisteminin
giivenlik acigini dogru bir sekilde degerlendirmenin zor oldugu kriptografi tarihinde
derin kokleri olabilir; bu belirsizlik bugun bile bir dereceye kadar devam etmektedir
(Kahn, 1996).

Kralice 1. Elizabeth'in hiikiimdarligi sirasinda, Isko¢ Kralicesi Mary,
kriptografi, kriptanaliz ve gizli ajanlar ve haberciler tarafindan ihanet unsurlarini
iceren bir plan olan Babington komplosu nedeniyle oliimiiyle karsilasti. Dr. Dee'nin
Ruhlar Kitabi'nin bir béliminde Robert Hooke, John Dee'nin Kralice 1. Elizabeth ile

olan iletisimini gizlemek igin Trithemian steganografisini kullandigini 6ne siirdii

(Kahn, 1996).

Antoine Rossignol, Fransa Kral1 XIV. Louis'nin bas kriptografi olarak gorev
yapti. O, ailesiyle birlikte, baslangicindan 1890'a kadar ¢oziilemeyen bir sifreleme
sistemi olan Biiyiik Sifre'yi tasarladi ve Fransiz askeri kriptanalisti Etienne Bazeries,
sifreyi basariyla ¢ozdii. Demir Maskeli Adam olarak bilinen kétii sohretli ve gizemli

mahkumun tam kimligi agiklanmasa da, Etienne Bazeries'in 1900 yilindan hemen dnce



gerceklestirdigi bir gorev olan o doneme ait sifreli bir telgrafin sifresinin ¢oziilmesiyle

bazi bilgiler elde edilmistir (Betz, 2022).

Islam'in Altin Cagi'nin Mogollar tarafindan sona ermesinin ardindan, Avrupa
disindaki sifreleme durumu nispeten gelismemis durumda kaldi. Japonya'da yaklasik
1510 yilina kadar kriptografinin benimsenmedigi ve iilkenin Batili giiglere agildig:

1860'lara kadar gelismis yontemlerin ortaya ¢ikmadigi goriilmektedir (Betz, 2022).

Kriptografinin zengin ve karmasik bir ge¢cmisi olmasina ragmen, 19. yiizyila

kadar hem sifreleme hem de kriptanalize, yani kriptografik sistemlerdeki giivenlik

aciklarin1 belirleme bilimine o6zel yaklasimlarin Stesine gegemedi. Ikincisinin
ornekleri arasinda Charles Babbage'nin, daha sonra Prusyali Friedrich Kasiski
tarafindan tekrar gozden gegirilip yayinlanan, Kirim Savasi doneminde ¢ok alfabeli
sifrelerin matematiksel kriptanalizi lizerine ¢alismasi yer almaktadir. Bu donemde
kriptografinin anlagilmasi, Auguste Kerckhoffs'un 19. yiizyilin ikinci yarisindaki
kriptografik yazilarinda agik¢a goriildiigii gibi, esas olarak zor kazanilmis bulussal
yontemlere dayaniyordu. 1840'li yillarda Edgar Allan Poe, sifreleri ¢ozmek igin
sistematik yontemler kullandi ve Philadelphia'daki bir gazeteye bir ilan verdikten
sonra kendisine ulasan basvurulart ¢ozerek kamuoyunun dikkatini g¢ekti. Onun
icgoriileri daha sonra Birinci Diinya Savasi sirasinda Ingiliz kriptanalistler icin etkili

olmustur (Dale, 2023).

Kriptografi, hem dogru hem de yanls kullanimiyla, 20. yiizyilin baslarinda
Mata Hari'nin idam edilmesi ve Dreyfus'un mahkum edilmesi ve hapsedilmesi gibi
tarihi olaylarda rol oynadi. Kriptograflar ayn1 zamanda Dreyfus olaymnin ardindaki
manipiilasyonlarin ortaya ¢ikarilmasinda da etkili oldular. Birinci Diinya Savasi'nda,
Deniz Kuvvetleri Komutanligi'ndaki 40 numarali oda, Alman deniz kanunlarim
basartyla ihlal ederek, deniz c¢atigmalarina ve Alman sortilerinin durdurulmasina

onemli 6l¢iide katkida bulunmustur (Dale, 2023).

1917'de Gilbert Vernam, kagit bant lizerinde dnceden hazirlanmig bir anahtar
kullanan bir teleprinter sifresi Onerdi; bu, elektromekanik sifre makinelerinin
gelistirilmesine ve kirilmaz tek sifre olan tek kullanimlik pedin yaratilmasina yol

acmustir (Salomon, 2006).



1920'lerde Polonyal1 deniz subaylar1 kodlarin ve sifrelerin gelistirilmesinde
Japon ordusuyla isbirligi yapti. Matematiksel yontemler, II. Diinya Savasi'ndan 6nceki
donemde, 6zellikle William F. Friedman'in istatistiksel teknikleri kriptanalize ve sifre
gelistirmeye uygulamasiyla ve Marian Rejewski'nin 1932'de Alman Ordusunun

Enigma sistemine girmesiyle daha da ¢ogalmistir (Salomon, 2006).

Ikinci Diinya Savasi sirasinda mekanik ve elektromekanik sifreleme makineleri
yaygin bir sekilde benimsendi. Bu tiir makinelerin pratik olmadigi durumlarda manuel
sistemlerden ve kod kitaplarindan faydalanilmaya devam edildi. Hem sifrelerin
tasariminda hem de kriptanaliz tekniklerinde 6nemli ilerlemeler kaydedildi ve bunlarin
tiimii kat1 bir gizlilik i¢inde yiiriitiildii. Britanya'da 50 yillik resmi gizlilik doneminin
sona ermesi, ABD arsivlerinin agilmasi ve ¢esitli an1 ve makalelerin yayinlanmasiyla
bu déneme ait bilgilerin gizliliginin kaldirilmas1 yavas yavas baslamistir (Kutash,
2023).

Ikinci Diinya Savast sirasinda Almanlar, elektromekanik rotorlu bir makine
olan Enigma'nin ¢esitli versiyonlarini yogun bir sekilde kullandi. Aralik 1932'de ¢igir
acan bir gelismeyle, Polonya Sifre Biirosunda ¢alisan matematik¢i Marian Rejewski,
Alman Ordusu Enigma'sinin ayrintili yapisini ¢ézdii. Matematige ve Fransiz askeri
istihbaratindan elde edilen sinirlt belgelere dayanan bu bulus, kriptanalizde bin yildan

fazla siiredir kaydedilen en 6nemli ilerleme olarak kabul edilmistir (Kutash, 2023).

Rejewski, Sifre Biirosu'ndaki meslektaslar1 Jerzy Rozycki ve Henryk Zygalski
ile birlikte makinenin evrimi ve sifreleme prosediirlerine ayak uydurarak Enigma'nin
sifresini ¢cozmeye devam etti. Almanlar degisiklikleri uygulamaya koyarken ve savas
yaklagirken, Polonya Sifreleme Biirosu, Genelkurmay'in emri iizerine, Temmuz
1939'da Enigma sifre ¢dzmenin sirlarim Fransiz ve Ingiliz istihbarat temsilcileriyle

paylasmistir (Kutash, 2023).

Almanya'nin Polonya'yr isgalinin ardindan Sifre Biirosu'nun kilit personeli
Fransa'ya tahliye edildi ve Bletchley Park'ta Ingiliz kriptologlarla isbirligi yapti.
Gordon Welchman, Max Newman ve Alan Turing gibi 6nemli isimlerin de aralarinda
bulundugu Ingilizler, Enigma'nin sifresini ¢dzmede &nemli ilerlemeler kaydetmistir

(Kutash, 2023).



Ikinci Diinya Savasi'nda Alman sifre kiricilar, 6zellikle 3 No'lu Donanma
Sifresini kirarak Atlantik konvoylarini takip edip batirma konusunda da basar1 elde
etti. British Room 40 sifre kiricilarinin 6nceki diinya savasindaki basarisi sasirticiydi,
ancak Ultra istihbarat1 sonunda Haziran 1943'te amiralligi kodlarin1 degistirmeye ikna

etmistir (Anderson, 2018).

Savasin sonunda, 19 Nisan 1945'te ingiliz yetkililere, maglup diismanin adil
bir sekilde doviilmedigini iddia etmesini onlemek i¢in Alman Enigma sifresinin

kirildigini agiklamamalari talimati verilmistir (Anderson, 2018).

Alman ordusu, Fish sifreleri olarak bilinen teleprinter akis sifrelerini kulland1
ve Bletchley Park, Max Newman ve digerleriyle birlikte, kriptanalizlerine yardimci
olmak i¢cin Heath Robinson'u ve diinyanin ilk programlanabilir dijital elektronik

bilgisayar1 Colossus'u tasarladi. Alman Disisleri Bakanlig1, Ikinci Diinya Savasi'nda

tek kullanimlik bloknotu kullandi ve bu iletisimin bir kismi, kismen Giiney
Amerika'daki bir Alman kuryesi tarafindan yeterli 6zen gosterilmeden atilan anahtar

malzemenin kurtarilmasi nedeniyle desifre edilmistir (Anderson, 2018).

Savasin sonlarinda Enigma'nin yerine daha gilivenli bir alternatif olarak gelistirilen

Schliisselgerét 41 siirli kullanim gérmiistiir (Anderson, 2018).

1940 yilinda, ABD Ordusu'nun SIS (Sinyal Istihbarat Servisi), Pearl Harbor
saldirisindan 6nce, elektromekanik bir adim degistirme makinesi olan Purple olarak
bilinen en yiiksek giivenlikli Japon diplomatik sifre sisteminin sifresini basariyla
¢ozdl. Mor makine, Japon Disisleri Bakanligi tarafindan kullanilan daha onceki
"Kirmiz1" makinenin ve Donanma ataseleri tarafindan kullanilan ve ABD
Donanmasi'ndan Agnes Driscoll tarafindan kirilan ilgili M-1 makinesinin yerini ald1.
Miittefikler tliim Japon makine sifrelerini farkli diizeylerde ¢6zmeyi basardilar

(Froomkin & Froomkin, 2021).

Japon Donanmasi ve Ordusu agirlikli olarak kod kitabi sistemlerine
dayaniyordu ve daha sonra ayr bir sayisal katki maddesi ekledi. ABD Donanmasi
kriptograflar1, 1940'tan sonra Ingiliz ve Hollandali mevkidaslarmin isbirligiyle, bircok

Japon Donanmasi kriptografik sistemine basariyla s1zdi. Bu sistemlerden biri olan JN-
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25'teki bulus, ABD'nin Midway Muharebesi'ndeki zaferinde ¢ok 6nemli bir rol oynadi.
flging bir sekilde bu gercek, savastan kisa bir siire sonra Chicago Tribune'de kamuya
aciklandi, ancak Japonlar, JN-25 sistemini kullanmaya devam ederken bundan

habersiz gérinlyordu (Froomkin & Froomkin, 2021).

Kriptanalizden, 0zellikle de Mor makineden elde edilen istihbarat,
Amerikalilar tarafindan 'Biiyii' olarak aniltyordu. Ingilizler, kriptanalizden, &zellikle
de ¢esitli Enigmalar tarafindan korunan mesaj trafiginden elde edilen istihbarat i¢in
'Ultra’ terimini benimsedi. Ultra i¢in daha 6nce kullanilan bir Ingiliz terimi, ihanete
ugramast durumunda kaynak olarak potansiyel bir bireysel ajani 6nermeye g¢aligan

'‘Boniface' idi (Froomkin & Froomkin, 2021).

Ikinci Diinya Savasi'nda, Ingiliz TypeX ve Amerikan SIGABA dahil olmak
lizere Miittefik sifreleme makineleri, Enigma'ya benzer ancak onemli iyilestirmeler
iceren elektromekanik rotor tasarimlari kullandi. Ne TypeX'in ne de SIGABA'nin
savas sirasinda herhangi bir taraf¢a ¢ozildiigli bilinmiyor. Polonyalilar Lacida
makinesini kullandi ancak giivenligi beklentilerin altinda kaldi ve kullanimdan
kaldirildi. Sahadaki ABD birlikleri M-209'u ve daha az givenli M-94 ailesi
makinelerini kullandi. ingiliz SOE ajanlari baslangicta ezberlenen siirlerin
sifreleme/sifre ¢ozme anahtarlari olarak kullanildig: 'siir sifrelerini' kullandi. Savagin
ilerleyen donemlerinde tek kullanimlik pedlere gegmeye baslamislardir (Froomkin &

Froomkin, 2021).

Rudolf Abel'in NY casus cetesiyle baglantili olarak en az 1957'ye kadar
kullanildig:r bilinen VIC sifresi olduk¢a karmagik bir el sifresiydi ve Sovyetler
tarafindan kullanildig1 bilinen en karmasik sifre oldugu iddia edilmektedir (Froomkin

& Froomkin, 2021).

Kod kirma operasyonlarinda, hem Birlesik Krallik hem de ABD 6nemli sayida
kadim1 istthdam etti; bunlarin yaklagik 7.000'1 Bletchley Park'ta ve 11.000'
Washington DC c¢evresindeki ayr1 ABD Ordusu ve Deniz Kuvvetleri
operasyonlarindaydi. Japonya ve Nazi Almanya'sinda kadinlar baslangicta savas
islerinin diginda tutuldu, ancak Birlesik Krallik ve ABD, Elizabeth Friedman ve Agnes
Meyer Driscoll gibi 6nemli katkida bulunanlar da dahil olmak tizere kadin kolejlerinin
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en iyi mezunlarini aktif olarak ige aldi. Miittefikler ve Mihver Devletleri arasindaki
kadinlarin yeteneklerinden yararlanma konusundaki stratejik farkliligin savas iizerinde

dikkate deger bir etkisi oldugu ileri stirtilmektedir

Cagdas zamanlarda sifreleme, hem sifreleme hem de sifre ¢cozme islemleri igin
belirli anahtarlara sahip algoritmalara dayanir. Bu anahtarlar, mesajlar1 ve verileri
genellikle "dijital anlamsizlik" olarak adlandirilan sifrelenmis formlara dontstiiriir ve
ardindan sifre ¢6zme yoluyla bunlar1 orijinal durumlarina geri yiikler. Genel olarak
kodun ¢oziilmesinin karmasikligi, anahtarin uzunlugu arttik¢ca artar. Bunun nedeni,
sifrelenmis bir mesaj1 kaba kuvvetle kirmaya ¢alismanin miimkiin olan her anahtar1
denemeyi gerektirmesidir. Ornek olarak, 8 bitlik bir anahtarin 256 (2/8) olas1 anahtari
bulunurken, 56 bitlik bir anahtarin 72 katrilyon (2°56) potansiyel anahtar1 vardir. Bu
tiir anahtar uzunluklarina sahip sifreler modern teknolojiyle birlikte daha savunmasiz
hale gelirken, teknolojide devam eden gelismeler sifreleme kalitesini de artirmaktadir

(2.1 - a Short History of Cryptography, n.d.).

Ikinci Diinya Savasi'ndan bu yana, kriptografide énemli bir déniim noktas,
acik anahtar sifreleri olarak da bilinen asimetrik anahtar sifrelerinin kullanima
sunulmasi olmustur. Bu algoritmalar ayn1 mesaj1 sifrelemek icin matematiksel olarak
iligkili iki anahtar kullanir. Bu algoritmalardan bazilari, bir anahtarin yalnizca
digerinin bilgisine dayanarak belirlenmesinin son derece zor olmasi nedeniyle bir
anahtarin yayinlanmasina bile izin vermektedir (2.1 - a Short History of Cryptography,
n.d.).

1990'l1 yillarda internet'in ticari amaglarla artan kullanimi, dzellikle ¢evrimigi
islemlerde sifrelemeye yonelik standart bir yaklasimi gerektirdi. Gelismis Sifreleme
Standardi'min (AES) benimsenmesinden &nce, Internet iizerinden iletilen finansal
veriler genellikle Veri Sifreleme Standardi (DES) kullanilarak sifreleniyordu.
Gilivenlik agisindan Ulusal Standartlar ve Teknoloji Enstitiisii (NIST) tarafindan
onaylanmasina ragmen DES, yiiksek kaliteli sifrelemeye halkin erisimi konusundaki
tartismalar nedeniyle kullanilmaya devam etti. Sonunda, NIST tarafindan diizenlenen
baska bir halka agik yarismanin ardindan DES'in yerini AES aldi. 1990'larin

sonlarindan 2000'lerin baglarina kadar, sifreleme i¢in genel anahtar algoritmalar1 daha
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yaygin hale geldi ve agik anahtar ile simetrik anahtar semalarinin bir karigimi, e-ticaret
operasyonlarinda yaygin olarak kabul edilen yaklasim haline geldi. Giivenli Yuva
Katmani1 (SSL) protokoliiniin kullanima sunulmasi, mal satin almaktan g¢evrimici
fatura 6demeye ve bankaciliga kadar giivenli ¢evrimigi islemlerin yolunu agti. Evlerde
kablosuz Internet baglantilarinin yayginlasmasiyla birlikte, giinliik durumlarda
giivenligi saglamak i¢in sifrelemeye olan talep de artmistir (2.1 - a Short History of
Cryptography, n.d.).

1970'lerin ortalarinda iki onemli gelisme kriptografi alanmni doniistiirdii. Ilk
olarak, Veri Sifreleme Standardimin (DES) taslagi 17 Mart 1975'te ABD Federal
Sicilinde yayinlandi. Ulusal Standartlar Biirosu'nun (simdi NIST) daveti iizerine bir
IBM arastirma grubu tarafindan Onerilen DES, giivenli sifreleme saglamay1
amacliyordu. isletmeler i¢in elektronik iletisim. NSA tarafindan degistirildikten sonra,
1977'de Federal Bilgi Isleme Standard: Yayini olarak resmi olarak kabul edildi. DES,
NSA gibi ulusal bir kurum tarafindan onaylanan, halka agik ilk sifreyi olusturdu. 2001
yilinda resmi olarak Gelismis Sifreleme Standardi (AES) ile degistirilmesine ragmen,
DES ve Triple DES gibi daha giivenli varyantlar, c¢esitli ulusal ve kurumsal
standartlara entegre edilerek kullanilmaya devam etmektedir (The Project Gutenberg
eBook of the Kama Sutra of Vatsyayana, by Richard Francis Burton, Bhagavanlal

Indrajit, and Shivaram Parashuram Bhide., n.d.).

1976'daki ikinci biiylik gelisme, Whitfield Diffie ve Martin Hellman'in ¢igir
acic1 makalesi "Kriptografide Yeni Yonler'in yaymlanmasiydi. Bu makale, Diffie-
Hellman anahtar degisimi olarak bilinen, kriptografik anahtarlarin dagitimina yonelik
devrim niteliginde bir yontem tanitti. Bundan Once tiim modern sifreleme
algoritmalari, hem gonderen hem de alici i¢in ayn1 gizli anahtar1 gerektiren simetrik
anahtar algoritmalariydi. Simetrik anahtar sistemleri, taraflar arasinda giivenli bir
sekilde anahtar aligverisinde bulunma konusunda zorluklarla karsilasti. Asimetrik
anahtar algoritmas1 olarak siiflandirilan Diffie-Hellman anahtar degisimi,
matematiksel olarak iliskili anahtar ¢iftlerini kullanarak anahtar dagitimini
kolaylastirdi. Bu yenilik, asimetrik anahtar algoritmalar1 ad1 verilen yeni bir sifreleme

algoritmasi siifinin hizla gelistirilmesine yol agmistir (The Project Gutenberg eBook
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of the Kama Sutra of Vatsyayana, by Richard Francis Burton, Bhagavanlal Indrajit,
and Shivaram Parashuram Bhide., n.d.).

Asimetrik anahtar sifrelemede, sifreleme ve sifre ¢6zme icin matematiksel
olarak iliskili bir ¢ift anahtar kullanilir. Ozel olarak belirlenen anahtarlardan birinin
gizli tutulmasi1 gerekirken, halka agik olarak bilinen digeri genis capta erisilebilir
olabilir. Bu, anahtar aligverisi i¢in giivenli bir kanal ihtiyacini ortadan kaldirdi ve
anahtar dagitimini daha yonetilebilir hale getirdi. Asimetrik anahtar algoritmalari,
bliyiik asal sayilarin ¢arpimi gibi tek yonlii islevlere dayanir ve bu da siirecin tersine
cevrilmesini zorlagtirir. Asimetrik algoritmalar simetrik algoritmalara gore hesaplama

acisindan pahali olsa da gelismis giivenlik sunmaktadirlar (Kahn, 1996).

Kriptografide yaygin olarak kullanilan diger bir teknik olan karma, bir "hash
degeri" veya "dijital parmak izi" iiretmek i¢in algoritmalar kullanarak bilgilerin
kodlanmasini igerir. Bu islem, "mesaj 6zeti" veya "saglama toplam1" olarak bilinen
sabit uzunlukta bir ¢ikt1 olusturur. Hashing, iletilen bilgilerdeki degisiklikleri hizl1 bir
sekilde tanimlamak i¢in kullanmighdir. Belgeler i¢in dijital bir imza saglayarak
biitlinliiklerinin dogrulanmasina olanak tanir. Hashing ayn1 zamanda sifrelerin hash
edildigi ve bir veritabaninda saklandigi sifre giivenliginde de kullanilir. Sifrelemeden
farkli olarak karma, geri doniisli olmayan ¢iktilar iireten tek yonlii bir islemdir. Hash
fonksiyonlarinin kullanimi, veri biitiinliigliniin saglanmas1 ve dijital imzalarin

dogrulanmasi agisindan ¢ok 6nemlidir (Kahn, 1996).
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3. KUANTUM KRiPTOGRAFi

Kuantum kriptografisi, kriptografik amaclar i¢in kuantum mekaniginin
ilkelerinden yararlanan bir alandir. One ¢ikan bir uygulama, anahtar degisim sorununa
teorik olarak giivenli bir ¢6ziim saglayan kuantum anahtar dagitimidir. Kuantum
kriptografisinin temel avantaji, imkansiz oldugu diisliniilen kriptografik gorevleri
yalnizca klasik iletisimi kullanarak gerceklestirebilme yeteneginde yatmaktadir. Boyle
bir imkansizlik, kuantum durumunda kodlanmis verileri kopyalamaktir; ¢linkii bu
verileri okumaya calismak, klonlama yapilmamasi teoremi ve dalga fonksiyonunun
¢okmesi nedeniyle kuantum durumunu degistirir. Bu 6zellik, kuantum anahtar
dagitimindaki gizli dinlemeyi tespit etmek i¢in kullanilabilmektedir (Gisin et al.,

2002).

Kriptografi, veri giivenliginin saglanmasinda ¢ok onemli bir unsurdur ancak
kriptografik anahtarlarin giivenliginin uzun 6miirliiliigi siiresiz olarak garanti edilmez.
Kuantum kriptografi, klasik kriptografiye gore daha uzun sifreleme siireleri sunarak
potansiyel bir ¢6ziim sunmaktadir. Gelencksel kriptografik yontemler yaklasik 30
yildan fazla giivenlik saglayamayabilirken, saglik gibi bazi sektorler daha uzun
koruma siireleri talep ediyor. Ornegin elektronik tibbi kayit sistemlerinin yaygin olarak
benimsendigi saglik sektoriinde gizliligin uzun siire korunmasinin gerekliligi
ortadadir. Kuantum anahtar dagitimi, elektronik kayitlar yiizyila kadar koruyabilecek
bir teknoloji olarak ortaya ¢ikiyor. Tarihsel olarak hassas verileri 60 yil1 agkin siiredir
gizli tutmaya aliskin olan hiikiimetler ve askeri kuruluslar da kuantum
kriptografisinden yararlanabilirler ("Kriptoyu Sansurlemek Cevap Degil Schneier,"
2001).

Dahasi, giivenligi korurken giiriiltiilii kanallar aracilifiyla uzun mesafelerde
kuantum anahtar dagitiminin kullanilmasinin fizibilitesini destekleyen kanitlar vardir.
Bu, giiriiltiilii kanal boyunca bdliimler halinde stratejik olarak yerlestirilmis kuantum

bilgisayarlara benzer kuantum tekrarlayicilar kullanilarak elde edilir. Kuantum
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tekrarlayicilar, kuantum iletisimindeki hatalarin verimli bir sekilde ¢oziilmesinde ¢ok

onemli bir rol oynamaktadir. Kuantum tekrarlayicilar, kanal boliimlerini baglamadan

once saflagtirarak giivenli bir iletisim hatt1 olusturur. Optimumun altindaki kuantum
tekrarlayicilar bile giiriiltiilii kanallar araciligiyla uzun mesafelerde énemli diizeyde

guvenlik sunabilmektedir (Lo & Chau, 1999).

3.1. Kuantum Bilgi isleme

Kuantum bilgi bilimi olarak da bilinen kuantum bilgi isleme, kuantum fizigi ile
bilgi biliminin alanlarini bir araya getirir. Bu disiplinlerarasi alan, fizikteki kuantum
etkilerine dayanan, hem iletisim ve hesaplamali modellerle ilgili teorik yonleri hem de
kuantum fiziginin deneysel yonlerini kapsayan bilgi bilimini arasgtirtyor. Kapsam,
kuantum bilgisiyle iliskili olasiliklar1 ve smirlamalar1 anlamaya kadar uzanir.
Kuantum bilgi isleme, fizik, bilgi teorisi, miithendislik, bilgisayar bilimi, matematik ve

kimya gibi ¢esitli disiplinlerden yararlanir (Watrous, 2009).

Klasik bilgi teorisindeki temel birim olan klasik bit, fiziksel gorinimine
bakilmaksizin 0 veya 1'i temsil eden ikili bir rakamdir. Klasik sistemlerde 1 genellikle

yliksek voltajla, 0 ise diisiik voltajla temsil edilir (Watrous, 2009).

Ote yandan kuantum biti veya kiibit, kuantum bilgisinin temel birimi olarak hizmet
eder. Bu bilgi, esas olarak iki boyutlu bir Hilbert uzay1 olan iki seviyeli bir kuantum
mekanik sistemi i¢indeki bir durum vektorii tarafindan tanimlanir. Her ne kadar klasik
bitlerle baz1 benzerlikler tagisa da kiibit dogas1 geregi farklidir. Bit'e benzer sekilde,
kiibit de 0 veya 1 degerlerini alabilir. Bununla birlikte, 6nemli fark, kiibitin ayn1 anda
hem 0 hem de 1 siiperpozisyonunda var olabilme yeteneginde yatmaktadir ve bu da

benzersiz bir kuantum 6zelligi saglamaktadir (Watrous, 2009).
Kuantum bilgi isleme kapsamindaki alt alanlar sunlar1 kapsar (Watrous, 2009):

e Kuantum hesaplama: Bu alan, kuantum bilgisayarlarin yapisini ve fizibilitesini
ve aynt zamanda onlarin hesaplama giiclinden yararlanan arama

algoritmalarmin gelistirilmesini  arastirtyor.Kuantum hesaplama: Cesitli
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kuantum algoritmalarinin hesaplama karmasikliginin arastirilmasi bu alt alanin
odak noktasidir.

e Kuantum hatasi diizeltme: Kuantum hesaplama alaninda, bu alt alan, kuantum
bilgisini uyumsuzlugun ve diger kuantum giiriiltiisii bigimlerinin neden oldugu
hatalardan korumaya adanmustir.

e Kuantum dolasiklii: Bu alan, bilgi teorik ag¢idan dolasikligin incelenmesini
ele alir.

e Kuantum kriptografisi ve kuantum iletisimi: Bu alanlar, kuantum durumlarinin
bir konumdan digerine gilivenli bir sekilde aktarilmasii igerir. Kuantum
kriptografisinin ticarilesmeye uygun bir olgunluk diizeyine ulasan ilk kuantum
bilgi uygulamasi olmasi dikkat ¢ekicidir. Bu ¢alismanin vurgusu kuantum

kriptografisidir.

3.2. Kriptografi

Cagdas cagda, cevrimigi iglemler, e-postalar ve goriintiilii sohbetler gibi gesitli
alanlarda giivenli iletisimin 6nemi artarken, uzaktan iletisim giinliik faaliyetlerimizde

cok 6nemli bir rol oynamaktadir (Shannon, 1949).

Gizli mesajlarin kodlanmasi ve kodunun ¢oziilmesine yonelik uygulama ve
aragtirma olan kriptografi, glivenli iletisimi saglamanin temel tas1 olarak hizmet eder.
Kriptografinin iki ana dali simetrik anahtar kriptografisi (veya gizli anahtar
kriptografisi) ve asimetrik anahtar kriptografisidir (veya genel anahtar kriptografisi)
(Bruss, 1998).

Bir bilgi pargas1 veya parametre olarak hizmet veren bir anahtar, bir sifreleme
algoritmasinin isleyisini yonetir. Sifrelemede, bir anahtar, sifre ¢6zme sirasinda diiz
metinden sifreli metne veya tam tersi sekilde belirli bir dontisiimii belirler. Anahtarlar,
dijital imza semalarinda ve mesaj kimlik dogrulama kodlarinda kullanilanlar da dahil

olmak tizere ¢esitli sifreleme algoritmalarinin ayrilmaz bir pargasidir (Bruss, 1998).

Gizli anahtar sifrelemesinde anahtarlarin giivenli bir sekilde dagitilmasiyla

ilgili zorluklar g6z dniine alindiginda, a¢ik anahtar sifreleme algoritmalari, geleneksel
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sifreleme sistemlerindeki pratik uygulamalarda yaygin olarak benimsenmistir (Bruss,

1998).

Bu sifreleme yontemlerinin giivenligi, iki 6nemli asal saymin ¢arpiminin
carpanlara ayrilmasi gibi bir matematik probleminin varsayilan karmasikligina
dayanir. Higbir genel anahtar sifreleme planinin, sinirsiz hesaplama giicline sahip
kulak misafiri olanlara karst giivenligi garanti edemeyecegini vurgulamak dnemlidir
(Bennett ve Brassard, 1984).

One ¢ikan kuantum hesaplama algoritmalar1 arasinda Shor'un algoritmasi 6ne
¢ikmaktadir. Bu algoritma, O((log N)®) zaman ve O(log N) uzayinda bir N sayisin
carpanlarina ayirabiliyor ve bu da onu dikkate deger kiliyor. Bunun 6nemi, yeterince
bliyiilk bir kuantum bilgisayarin potansiyel olarak agik anahtar sifrelemesini
kirabilecegi imasindan kaynaklanmaktadir. Ornegin RSA, iki biiyiik asal sayinin
carpimindan elde edilen bir genel anahtar N kullanir. RSA sifrelemesini kirmanin
geleneksel yontemleri, daha biylk N ile giderek daha fazla zaman alan bir stire¢ olan
N'yi ¢arpanlara ayirmayi igerir. Klasik algoritmalar, N biiyiidiik¢e herhangi bir k i¢in
O((log N)k) siiresini hesaba katma verimliliginden yoksundur. Buna karsilik, Shor'un
algoritmasi bunu polinom zamaninda gerceklestirebilir ve bu da onu diger cesitli agik
anahtarl sifreleme sistemlerinin potansiyel olarak tehlikeye atilmasina kadar uzanan

gucli bir arac haline getirmektedir (Bennett ve Brassard, 1984).

Kriptografi alaninda, tek kullanimlik ped, diiz metnin benzersiz ve rastgele
olusturulmus bir anahtar veya "pad" ile birlestirildigi bir sifreleme algoritmasini temsil
eder. Bu ped diiz metin kadar uzundur ve yalnizca tek bir sifreleme islemi igin
kullanilir. Dliz metin ve althigin kombinasyonu modiiler ekleme yoluyla elde

edilmektedir (Bennett ve Brassard, 1984).

Tek kullanimlik ped kavrami 1917'de Vernam tarafindan tanitildi. 1949'da
Shannon, tek kullanimlik pedlerin bilgi-teorik giivenlik sagladigini kanitlayarak ortaya
koydu. Bu, potansiyel dinleyicilerin kullanabilecegi hesaplama giicii ne olursa olsun,
anahtar gercekten rastgeleyse, asla tekrarlanmiyorsa ve gizli tutuluyorsa, tek

kullanimlik tus takiminin miikemmel bir gizlilik sagladigi anlamina gelir. Tek
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kullanimlik defterin milkemmel gizlilik sagladig: bilinen tek sifreleme sistemi olmasi

dikkat cekicidir (Bennett ve Brassard, 1984).

Shannon'un giivenligine dair kanitlarina ragmen, tek kullanimlik ped 6nemli pratik

zorluklarla kars1 karsiya (Aspelmeyer ve ark., 2003):

e Tamamen rastgele bir anahtar gerektirir.
e Anahtarin giivenli bir sekilde olusturulmasi ve degisimi en az mesajin kendisi

kadar uzun olmalidir.

Bu uygulama engelleri, tek kullanimlik ped sistemlerini kullanissiz hale getirmis
ve bilgi giivenliginde bir ara¢ olarak yaygin bi¢imde benimsenmelerini engelleyecek

kadar 6nemli olmustur (Aspelmeyer ve ark., 2003).

Kuantum fizigi, tek kullanimlik ped ile ilgili yukarida belirtilen sorunlara bir
¢oziim saglar. Ik olarak, kuantum mekaniginin dogasinda olan siiperpozisyon ve
belirsizlik ilkeleri, gercek rastgeleligin olusmasin saglar. Ikinci olarak, kuantum
kriptografisi, anahtarlarin iki uzak taraf tarafindan giivenli bir sekilde olusturulmasini

kolaylastirir (Aspelmeyer ve ark., 2003).

3.3. Kuantum Kriptografi

Kuantum anahtar dagitimi (QKD) olarak da bilinen kuantum kriptografisi,
giivenli iletisimi saglamak icin kuantum fiziginin temel ilkelerinden yararlanir.
Genellikle Alice ve Bob olarak adlandirilan iki yetkili kullanicinin, paylasilan gizli bir
rastgele bit dizisi olusturmasina olanak tanir. Bu dize, mesaj sifreleme (6rnegin tek
kullanimlik tug takimi) ve kimlik dogrulama dahil olmak iizere kriptografik amaclar
icin bir anahtar gorevi goriir. Genellikle dogrulanmamis hesaplama varsayimlarina
dayanan geleneksel kriptografinin aksine, QKD, kuantum mekaniginin temel
yasalarina dayanan kosulsuz giivenlik sunmaktadir (Bennett ve Brassard, 1984).
Kuantum Anahtar Dagitimi1 (QKD) semalarinin oncelikle iki kategorisi vardir.
Bunlardan ilki, BB84 ile 6rneklenen hazirla ve 6l¢ semasidir; burada Alice, her kiibiti

iki tamamlayici bazin dért durumundan birinde iletir; B92, burada Alice her kiibiti iki

18



dik olmayan durumdan birinde gonderir ve Alice'in her kiibiti li¢ tamamlayic1 bazin

alt1 durumundan birinde gonderdigi altt durumdur (Bruss, 1998).

Ikinci tiir, Ekert91 tarafindan temsil edilen dolaniklik tabanli QKD'dir; burada
dolasmis kiibit ciftleri Alice ve Bob'a dagitilir ve onlar daha sonra kiibit dl¢iimleri
yoluyla anahtar bitleri tiiretir; ve her bir tarafin EPR ¢iftinin yarisin1 iki tamamlayici
temelden birinde olctiigii BBM92. Ekert91'de Alice ve Bob, Eve'in bilgilerini Bell'in
esitsizlik testi araciligiyla degerlendirirken, BBM92'de, BB84'e benzer sekilde Alice
ve Bob, Eve'in son anahtarla ilgili bilgilerini ortadan kaldirmak i¢in gizlilik artirmay1

kullanmaktadir (Ekert, 1991).

Kuantum Anahtar Dagitimi (QKD) hem kuantum kanalina hem de klasik
kanala dayanir. Klasik kanalin kimliginin dogrulandig1 varsayilirken kuantum kanali
giivensizlige duyarli olabilir. Neyse ki klasik kriptografide Wegman-Carter kimlik
dogrulama semas: gibi kosulsuz giivenlige sahip kimlik dogrulama semalar
mevcuttur. Ayrica, bu semalar etkilidir ve N bitlik bir mesajin kimligini dogrulamak
i¢in paylasilan anahtarin yalnizca logaritmik bitlerini gerektirir. Alice ve Bob arasinda
az sayida onceden paylasilan giivenli bit gerekli oldugundan, QKD'nin amaci anahtari
dagitmak yerine biiyiitmektir. Geleneksel bilgi teorisinde anahtar biiyiitmenin

imkansiz bir gorev olarak kabul edildigini belirtmek dnemlidir. Bu nedenle QKD,

klasik olarak imkansiz kabul edilen bir soruna temel bir ¢6ziim saglamaktadir (Ekert,

1991).

En bilinen Kuantum Anahtar Dagitimi1 (QKD) protokolii olan BB84'iin siireci
su sekilde gelismektedir. Alice'in polarizasyon kodlamasini kullandigin1 varsayariz

(Ma, 2004)

BB84 Kuantum Anahtar Dagitimi (QKD) protokoliinde prosediir su sekilde
gergeklesir (Ma, 2004):

e Alice dikey, yatay, 45 derece ve 135 derece polarizasyonlari temsil eden dort
durumdan birini rastgele seger. Bunlar Z taban1 (dikddrtgen) ve X tabani
e (kosegen) olarak adlandirilir. Daha sonra kiibiti glivenli olmayan bir kuantum

kanali araciligiyla Bob'a iletir
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e Bob, kiibiti aldiktan sonra durumlar1 6lgmek i¢in rastgele Z veya X tabanini
secer. Ol¢iim sonuglarini gizli tutar.

e Alice ve Bob, segtikleri bazlar1 karsilastirmak igin halka acik bir klasik
kanaldan yararlaniyor. Yalnizca her iki tarafin da ayn1 temeli kullandig1 6l¢iim
sonuglarin1 korurlar; bu adima genellikle temel mutabakati denir. Temel
secimleri rastgele ise tespit sonuglarinin yarisi atilacaktir.

e Alice ve Bob, son giivenli anahtar1 elde etmek icin hata diizeltme ve gizlilik
artirma islemlerini gerceklestirir. Sonraki tartismada, genellikle giivenlik
kanitinin  birincil odag1 olan bu adimin gergeklestirilmesi {izerinde

durulacaktir.

Eve, Alice tarafindan gonderilen durumlar1 degistirerek veya olgerek kuantum
kanalina miidahale etme potansiyeline sahiptir. Topluca islem sonrasi olarak
adlandirilan son iki adim, genellikle kimligi dogrulanmis bir klasik kanal gerektirir.
Bu baglamda Eve'in islem sonrasi klasik iletisime iligskin tiim bilgilere ulasabilmesi

ancak bu bilgileri degistirememesi anlamina gelmektedir (Mayers, 2001).

3.4. Kriptanaliz ve Kuantum Kriptanaliz

Kriptanaliz, genellikle gizli anahtarin tanimlanmasini da iceren, gerekli gizli
bilgilere erisim olmaksizin sifrelenmis bilgilerin sifresini ¢6zmeyi amaclayan
tekniklerin arastirilmasidir. Daha basit bir ifadeyle, kodlar1 kirma veya bilgilerin
sifresini ¢6zme faaliyetlerini kapsar, ancak bu terimler ayn1 zamanda belirli teknik
anlamlar da tagir. Kuantum analoglari alaninda odak noktasi, Kuantum Anahtar
Dagitimi1 (QKD) sistemlerindeki potansiyel giivenlik agiklarinin belirlenmesi ve ¢esitli
saldirt stratejilerinin gelistirilmesidir. Saldirilarin arastirilmast ikili bir amaca hizmet
eder: Birincisi, giivenligi pratik olarak degerlendirir, ikincisi ise kuantum mekaniginin

temel yonlerini derinlemesine incelemektedir (Fuchs ve ark., 1997).

Iki dedektdr igeren pratik QKD sistemlerinde dikkate deger bir husus, tespit
verimliligindeki bosluktur. Bu sorun QKD gibi uygulamali teknolojilerin Otesine

uzaniyor ve Bell esitsizliklerinin test edilmesi gibi temel fizigi de etkiliyor. Ek olarak,
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iki dedektoriin yapisinda ayni1 6zelliklerin elde edilmesi pratikte zorlayicidir (Fuchs ve

ark., 1997).

Kuantum hesaplamayla ilgili bazi tartismalar, biiyilik bir kuantum makinesinin
yalnizca varligiin, 1992 yapimi Spor Ayakkabilar filminde tasvir edilen senaryoya
benzer sekilde, tiim sifrelemeyi tehlikeye atabilecegini 6ne siiriiyor. Bazilari, basarili
kuantum hesaplamanin, diinyanin sirlarini otomatik olarak ortaya ¢ikarmak igin tim
sifreleme sistemlerindeki temel bir zayifliktan yararlanabilecegini ima ediyor. Ancak
durum boyle degil. Gergekte, bir saldirganin anahtar bazinda kriptanaliz i¢in bir
kuantum bilgisayar1 kullanmasi gerekir. O zaman bile, saldirgan yalnizca basarili bir
sekilde yakalayip sakladigi mesajlarin sifresini ¢6zebilir. Kuantum kriptanaliz

tehdidini siirlayan {i¢ pratik zorluk vardir (Fuchs ve ark., 1997).

Ilk olarak, saldirganin analiz i¢in sifrelenmis verileri elde etmesi gerekir; bu da
hedefe kars1 gozetleme yetenekleri gerektirir. Kuantum kriptanaliz tehdidi tipik olarak
Oonemli gozetim ve depolama yeteneklerine sahip ulus devletlerin yani sira internet
Uzerinde Onemli etkiye sahip Ozel aktorlerden kaynaklanmaktadir. Birincil risk,
mesajlar1 uzun siire saklayacak kaynaklara ve motivasyona sahip olan kurumlarda

yatmaktadir (Fuchs ve ark., 1997).

Ikinci zorluk ise zamandir. Kriptanaliz, kuantum bilgisayarda bile zaman alan
bir siiregtir. Ornegin, Ulusal Akademiler saglam bir RSA anahtarmin kirilmasinin 28
saat siirecegini tahmin ederken, 2019'da yayinlanan bir Google makalesi 8 saat
gerektiren bir yontem 6nerdi. Standart bir 2.048 bitlik anahtarin bile kirilmasinin 3,5

saat siirecegi tahmin edilmektedir (Quantum Cryptanalysis: Hype and Reality, n.d.).

Ugiincii zorluk kaynak yénetimini icerir. Askeri doktrin, kaynaklarin karneye
baglanmasina iligkin kararlarin alinmasi i¢in hedeflemeyi, gorevlendirme emirlerini ve
catismay1 ortadan kaldirmay1 kapsayan metodik bir siire¢ 6ngdérmektedir. Hedefleme,
mesajlart segmeyi, onceliklendirmeyi ve bunlart uygun bir yanitla eslestirmeyi igerir.
Hedefler belirlendikten sonra askeri komuta, saldir1 yontemini belirlemek i¢in goérev

emirleri verir (Quantum Cryptanalysis: Hype and Reality, n.d.).

Bu siirecin 6nemini gostermek i¢in, hedefin telefonu ile Twitter gibi bir yayin

hizmeti arasindaki kablosuz mesajlar1 yakalayan bir kurulusu diisliniin. Her kablosuz
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mesaj, aninda yayinlanmak iizere bir tweet, planlanmis bir tweet, dogrudan mesaj veya
diger mesajlar i¢in bir durum kontrolii yoklamasi igerebilir. Baz1 mesajlar daha degerli
olsa da hepsinin sifresini ¢ozmek ayni ¢abay1 gerektirir. Bu zorluk, 1yi tasarlanmis bir
sifreleme sistemiyle, sifreyi ¢ozmeden dnce mesajlar birbirinden ayirmanin agik bir
yolunun bulunmamasindan kaynaklanmaktadir. Akilli diigmanlar, bir sistemi degersiz
sifrelenmis mesajlarla doldurarak baska bir devletin sifre ¢6zme kapasitesini asabilir.
Anahtar uzunluklarinin arttiritlmasi saldirganlara ek siire zorunlulugu getirmektedir.
Ornegin, Ulusal Akademilerin tahminlerine gére 8.000 bitlik bir RSA anahtarinin
kullanilmasi, yaklasik 1,5 hafta kadar 229 saatlik bir ¢alisma gerektirecektir (Quantum
Cryptanalysis: Hype and Reality, n.d.).
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4, KUANTUM KRIPTOGRAFI: ON HAZIRLIK

Kuantum Anahtar Dagitimi1 (QKD), iletisim kanallarini glivenli hale getirmek
icin kuantum mekanigi ilkelerinden yararlanan kuantum kriptografisinin bir dalidir.
QKD'nin temel amaci, geleneksel olarak Alice (gonderen) ve Bob (alic1) olarak
adlandirilan iki tarafin, genellikle Eve olarak belirtilen potansiyel bir dinleyicinin
varliginda giivenli olmayan bir iletisim kanali iizerinden gizli bir sifreleme anahtari

olusturmasini saglamaktir (Pugh ve ark., 2017).

QKD'nin giivenligi, klonlama yapmama teoremi ve belirsizlik ilkesi gibi
kuantum mekaniginin temel ilkelerine dayanir. Klonlamama teoremi, rastgele
bilinmeyen bir kuantum durumunun tam olarak kopyalanamayacagini belirtir ve bu,
gizlice dinlemeyi tespit etmek igin bir ara¢ saglar. Belirsizlik ilkesi, belirli 6zellik
ciftlerinin eszamanli olarak Ol¢lilmesinin kesinligine dogal smirlamalar getirerek

kuantum iletisiminin giivenligini artirir.

Tipik QKD protokolii, Alice ve Bob arasinda kuantum bitlerinin veya
kiibitlerin iletimini icerir. Bu kiibitler, fotonlarin polarizasyon durumlar1 gibi ¢esitli
kuantum 6zellikleri kullanilarak kodlanabilmektedir. Anahtar olusturma siirecinin
giivenligi kuantum mekaniginin ilkeleriyle saglaniyor ve bu da onu teorik olarak bazi

klasik kriptografik saldirilara kars1 bagisik hale getirmektedir (Popkin, 2017).

Yaygin QKD protokolleri arasinda her biri kuantum bilgilerini giivenli bir
sekilde paylasmak icin farkl stratejiler kullanan BB84, E91 ve BBM92 bulunur. Hata
diizeltme ve gizliligin artirilmasini igeren islem sonrasi adimlar, Alice ve Bob

arasindaki paylasilan anahtar1 daha da hassaslastirir (Dynes ve ark., 2009).

Teorik gilivenlik avantajlarina ragmen QKD'nin pratik uygulamalar1 cihaz
kusurlari, kanal kayiplar1 ve g¢evre kosullariyla ilgili zorluklarla karsi karsiyadir.
Aragtirmacilar ve miihendisler, bu zorluklarin {istesinden gelmek ve gergek

diinyauygulamalarinda giivenli kuantum iletisiminin Oniinii agmak igin stirekli olarak
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saglam QKD sistemleri gelistirmeye calisiyor. Kuantum teknolojileri ilerledikge
QKD, kuantum ve klasik

saldirilara dayanikli giivenli iletisim kanallarinin arayisinda 6nemli bir bilesen olmaya

devam etmektedir (Ji ve ark., 2017).

4.1. Kuantum Anahtar Dagitimi: Teori ve Pratik Uygulamalar Arasindaki

Farklar

Kuantum Anahtar Dagitiminda (QKD) birka¢ O6nemli rakami tanitalim:
Gonderen Alice, bir kriptografik anahtarin iletimini baglatirken, alici Bob kuantum
durumlarim1 yakalar ve Alice tarafindan génderilen anahtar1 ¢ikarir. Bu roller yaygin
olarak kullanilan kurallar olmasina ragmen kesin olarak tanimlanmamistir. Dolagma
temelli QKD gibi spesifik protokollerde Alice ve Bob'un rolleri degistirilebilir
(Rosenberg ve ark., 2009).

Uciincti 6nemli karakter, gizli bir rol ustlenen, genellikle Eve olarak bilinen,
kulak misafiri olan kisidir. Eve, Alice ile Bob arasinda kurulan anahtar hakkinda bilgi
edinmek i¢in QKD siirecine sizmaya caligir. QKD'deki ihtiyath bir varsayim, Eve'in
hem kuantum hem de klasik kanallar {izerinde tam kontrole sahip oldugu, QKD
bilesenleri hakkinda derinlemesine bir anlayisa sahip oldugu ve 6nemli miktarda
hesaplama giiciine sahip oldugu yoniindedir. Bu, bir kuantum bilgisayarina sahip
olmay1 igerebilir. Eve'in saldirilar1 yalmizca kuantum mekanigi ve diger fizik
yasalariyla sinirhidir. QKD'deki Kutsal Kase kosulsuz giivenliktir ve giivenligin Eve'in
hesaplama yetenekleri iizerinde herhangi bir kisitlama olmaksizin kanitlandigi
anlamina gelir. Kosulsuz giivenlik kanitlarinda genel olarak Eve'in gii¢lii bir kuantum
bilgisayarina ve kanallarin tam kontroliine sahip oldugu varsayilmaktadir (Rosenberg

ve ark., 2009).

Buna karsilik, RSA gibi yaygin olarak kullanilan bir¢ok geleneksel klasik
sifreleme protokolii, Eve'in sinirli hesaplama giicline sahip oldugunu varsayarak
giivenligi saglar. Teknolojinin ve algoritmalarin dinamik dogas1 g6z dniine alindiginda
bu varsayim, gelecekte giivenligi garanti etmez. Ornegin Eve sifrelenmis bir mesaji

saklayabilir ve gelecekte gelismis hesaplama giicli veya gelistirilmis algoritmalarla
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sifresini ¢ozebilir. Gergek hayattaki uygulamalara hitap eden kosulsuz giivenlik, bu tiir

siirlamalarin 6tesine geger (Rosenberg ve ark., 2009).

Farkli Kuantum Anahtar Dagitim1 (QKD) protokollerini veya kurulumlarini
degerlendirmek i¢in QKD performansinin degerlendirilmesi, iki kritik hususun
karakterize edilmesini igerir: anahtar hizi ve maksimum giivenli mesafe. Alice'in
kuantum bilgisini zayif lazer darbeleri halinde kodladigini (veya farkli bir yontem
kullaniliyorsa zaman alanlarin1 manuel olarak darbelere boldiigiinii) varsayarsak,
anahtar hizi, bir darbeden elde edilen son giivenli anahtar bitlerinin ortalama sayisi
olarak tanimlanir. Anahtar oraninin darbe tekrarlama oraniyla carpilmasi, anahtar
olusturma hizin1 saglar. Kayip ve giiriiltiiden etkilenen pratik QKD sistemleri, giivenli
mesafe konusunda bir sinirlama sergiler. Belirli bir mesafenin 6tesinde, belirli bir
islem sonrasi prosediirle birlestirilmis bir QKD kurulumu pozitif bir glivenli anahtar
elde edemez. Maksimum giivenli mesafe, belirli bir QKD kurulumu ve pozitif anahtar
hiz1 saglayabilen son isleme semasi igin en uzak iletim mesafesidir (Rosenberg ve ark.,

2009).

Bahsedilen anahtar hizinin ve maksimum giivenlik mesafesinin her zaman
garantili giivenlige dayandigini unutmamak onemlidir. Cogu durumda bu, en az
ulagilabilir performansi temsil eden alt sinir olarak kabul edilir. QKD kurulumlar1 ve
protokolleri icin performansin {ist smirmi kesfetmek de ilgi g¢ekici bir konudur
(Gasbarri ve ark., 2021).

Gercek hayattaki uygulamalar genellikle belirli performans 6l¢imlerini
gerektirir. Ornegin, son teknoloji {iriinii dijital konusma kodlamasi genellikle 4-10
kbit/sn civarinda bir bit hiz1 gerektirir. Tipik bir sehir capindaki alan aginin yarigapi
5-25 km olan bir alan1 kapsamasi gerekir. Daha sonra sonug boliimiinde tartisacagimiz
gibi, QKD'deki mevcut teknolojinin bu performans gereksinimlerini karsilayabilecegi

asikar olacaktir (Gasbarri ve ark., 2021)

Kuantum Anahtar Dagitimmin (QKD) giivenliginin saglanmasi, cihaz
kusurlarinin ele alinmasini igerir. Ornegin, tek bir foton kaynagindaki kusurlar, foton
sayisin1 bolme saldirilar1 gibi giivenlik agiklar yaratabilir. Tespit tarafinda, bir kulak
misafiri (Eve) tarafindan gerceklestirilen potansiyel saldirilar, sinyal darbelerinin
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zamanlama bilgilerinin manipile edilmesi gibi tespit sirecindeki kusurlardan
yararlanabilir. Bu tiir bir saldirinin mevcut teknolojiyle somut bir 6rnegi zaman
kaydirmal1 saldiridir. Sonug olarak, pratik bir QKD sisteminin giivenligini saglamak
icin, QKD bilesenlerinin kapsamli bir sekilde incelenmesi gereklidir ve bu da gergekgi
bir modelin olusturulmasina yol agar. Bu model daha sonra mevcut giivenlik
kanitlarina baglanarak gilivenligi kanitlamak i¢in yapilan varsayimlarin ve QKD
deneylerinin ydritilmesine yonelik gereksinimlerin anlagilmasina olanak tanir
(Gottesman ve ark., 2004).

Pratik uygulamalarda, iki temel hususa odaklanilarak yiiksek Kuantum Anahtar
Dagitimi (QKD) performansi elde edilmesi ¢ok O6nemlidir: anahtar olusturma hizi
(saniyedeki bit cinsinden Olg¢iiliir) ve iletim mesafesi. Bu kriterler sirasiyla anahtar
orani ve maksimum giivenli mesafe ile temsil edilir. Teorik ¢abalar, kusurlu cihazlarin
varliginda QKD'nin giivenlik kanitina kapsamli bir sekilde adanmistir. Ancak bu
giivenlik analizlerinin dogrudan uygulanmasi ¢ogu zaman QKD performansina dnemli

siirlamalar getirir (Gottesman ve ark., 2004).

Buna karsilik, QKD deneyi iletim mesafeleri, ilk deneylerde birka¢ metreden
su anda 150 km'yi agmaya kadar belirgin bir sekilde ilerlemistir. GLLP gibi standart
giivenlik analizlerinin uygulanmasi, mevcut deneysel kurulumlarin yalnizca sinirh
iletim mesafelerini tolere edebildigini ortaya koymaktadir. Birincil zorluk, deneyin
giivenligini saglamak ve QKD teorisi ile uygulama arasinda 6nemli bir bosluk
yaratmaktir. Bu tez, yalnizca giivenligi garanti etmekle kalmayip ayn1 zamanda pratik
QKD'nin performansini da artirarak bu boslugu doldurmay1 amacglamaktadir. Baz1
durumlarda daha iyi QKD performansi elde etmenin giivenlikten 6diin vermeyi

gerektirebilecegini unutmamak onemlidir (Gottesman ve ark., 2004).

4.2. Kuantum Anahtar Dagitimi: Genel Bir Bakis

Gelecekteki kesifler igin ilgi ¢ekici bir yol, mevcut arastirmalarin pratik
Kuantum Anahtar Dagitimi1 (QKD) sistemlerinin performansini daha da artirmak igin
genisletilmesini icerir. Siirekli Degisken QKD, kisa ve orta iletim mesafelerinde daha

yuksek anahtar hizi elde etmenin bir yolu olarak 6neriliyor ve bu alanda ilgi ¢ekici bir
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konu olan giivenligine iliskin agik bir soru ortaya koyuyor. Siirekli Degisken QKD'ye
6zel modelleme ve simiilasyonlar bu arastirmaya derinlik katmaktadir (Kurtsiefer ve

ark., 2002).

Gergek diinya senaryolarinda, kuantum sinyallerinin kanaldaki diizenli klasik
sinyallerle bir arada bulunmas1 gibi ek bozukluklarin dikkate alinmasi gerekir. Nihai
hedef, kullanici dostu, Internet ile sorunsuz bir sekilde entegre olan ve pratik

uygulamalara uyarlanabilen bir QKD sistemi gelistirmektir (Kurtsiefer ve ark., 2002).

Sonlu anahtar uzunluguna sahip QKD senaryolarinda istatistiksel
dalgalanmalarin hesaba katilmas1 hayati 6nem tasiyor ve son ¢aligmalar bu konuyu ele
almistir. Kesif icin ilging bir yol, Koashi'nin tamamlayici fikrinin, sonuglarini énceki

sonuglarla kargilastirarak sonlu anahtar QKD'ye uygulanmasidir (Weier ve ark., 2006).

Kuantum kriptografi alaninin 6tesinde diisiindiiriicii bir soru ortaya ¢ikiyor:
QKD'de gelistirilen teknikler kuantum hesaplamada kullamlabilir mi? Ornegin,
QKD'deki modellerin ve iglem sonrasi semalarin dogrusal optik gerceklestirmeler
yoluyla kuantum hesaplamaya katkida bulunup bulunamayacagini kesfetmek,

arastirma igin ilgi ¢ekici bir yol sunmaktadir (Weier ve ark., 2006).

Son olarak, kuantum bilgi isleme alani, kuantum mekaniginin temelleriyle
karmagik bir sekilde baglantilidir. Von Neumann entropisi gibi kuantum bilgisi
kuantum dolasikliginin anlagilmasina yardimci olsa da agik bir soru var: Kuantum
mekanigindeki diger ilkeler kuantum bilgi islemedeki ilerlemelerden nasil
yararlanabilir? Bu biitiinsel kesif, kuantum mekaniginin temel yonlerinin daha derin

anlagilmasina katkida bulunacaktir (Weier ve ark., 2006).
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5. KUANTUM KRiPTANALIZIi

Bilgiyi korumanin son derece onemli oldugu dinamik kriptografi alaninda,
kuantum mekanigi ve kriptografik metodolojilerin birlesimiyle ¢i1gir acan bir
paradigma ortaya ¢ikt: kuantum kriptanaliz. Kuantum bilgisayarlarin ortaya ¢ikisi,
klasik sifreleme tekniklerinin belirledigi sinirlar1 zorluyor ve yeniden sekillendiriyor.
Klasik kriptografik sistemleri kirmak igin kuantum hesaplamanin kullanilmasi olan
kuantum kriptanaliz, dijital giivenlik alaninda hem 6nemli potansiyel hem de derin

zorluklar sunmaktadir.

Geleneksel kriptografi, hassas bilgilerin gizliligini ve biitiinliigiinli saglamak
icin geleneksel olarak matematigin karmagiklifina ve hesaplama kisitlamalarina
dayanir. Bununla birlikte, klasik bilgisayarlara kiyasla katlanarak daha hizl
hesaplamalar yapmak i¢in kuantum mekaniginin 6zelliklerinden yararlanan kuantum

bilgisayarlarin piyasaya siiriilmesi, kriptografik arastirmalar i¢in yeni yollar agti.

Kuantum kriptanalizine yonelik bu kesif, kuantum hesaplamayi ve onun
benzersiz hesaplama yeteneklerini yonlendiren temel ilkelere derinlemesine bir dalisi
igerecektir. Kuantum kriptanaliz ¢aligsmasi salt teorik merakin 6tesine uzanir; mevcut
sifreleme yoOntemlerinin kisitlamalarin1 ortadan kaldirmak ve veri gilivenliginin

yeniden tanimlandigi bir gelecegi sekillendirmek i¢in bir anahtar gorevi gormektedir.

Kriptanalizin temelinde, dnceden bilgi olmadan gizli anahtar1 veya belirli bir
mesaji agiga cikararak sifreleme semalarmi desifre etmek gibi zorlu bir gorev
yatmaktadir. Bu zorluk genellikle algoritmalarin istenen hedefi bulmak i¢in genis bir
¢Oziim alaninda gezinmesi gereken arama problemleri bigiminde 6zetlenir. Cesitli
tiirde arama problemleri mevcuttur ve hepsi 6nemli hesaplama kaynaklar: talep etme

ortak 0zelligini paylagsmaktadir.
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Arama Sorunlarmin Cesitli Kategorileri (Sk, 2023).:

e Kaba Kuvvet Arama: Bu yoOntem, dogru ¢oziim belirlenene kadar tim
potansiyel ¢oziimlerin sistematik olarak denenmesini igerir. Daha zayif
sifreleme yontemlerine karsi etkili olsa da, ¢éziim alan1 anahtar uzunluguyla
birlikte katlanarak genisledik¢e uygulanabilirligi azalir.

e Rastgele Arama: C6ziim uzayinin kaba kuvvet yontemlerine gore daha verimli
bir sekilde kesfedilmesi icin rastgelelik kullanan algoritmalar. Ornekler
arasinda genetik algoritmalar ve simiile edilmis tavlama yer alir.

e Sezgisel Arama: Sezgisel algoritmalar, arastirmaya rehberlik etmek ve
kesfedilen olasiliklart daraltmak icin alana 0zgii bilgilerden yararlanir.

Kapsamli arama ile rastgelelik arasinda bir denge kuruyorlar.

Kuantum hesaplama, kriptanaliz alaninda doniistiiriicii bir giic olarak ortaya
cikiyor ve geleneksel yaklasimlari yeniden sekillendirme potansiyeline sahip devrim
niteliginde bir paradigma sunuyor. Grover'in algoritmasi basta olmak tizere kuantum
arama algoritmalari, klasik yontemlere gore arama siirecini hizlandirma konusunda

kayda deger bir ilerleme sunmaktadir (Sk, 2023).

1996 yilinda Lov Grover tarafindan gelistirilen Grover'in algoritmasi, rastgele
arama algoritmalarinin kuantum karsilig1 olarak hizmet ediyor. Klasik kaba kuvvet
aramasina gore ikinci dereceden bir hizlanmaya sahiptir ve bu da onu kuantum
Kriptanaliz icin zorlu bir arag¢ haline getirir. Grover'in algoritmasi, N 6geden olusan
siralanmamis bir veritabanindaki isaretli bir 6geyi tamimlama konusunda c¢ok

basarilidir ve bu gorevi yaklasik VN islemle gerceklestirir (Sk, 2023).

Arastirmacilar, arama alanlarinda verimli bir sekilde gezinmek i¢in kuantum
ylriiyilislerinden yararlanan kuantum yiiriiylis arama algoritmalar1 da dahil olmak

tizere daha karmasik kuantum arama tekniklerini arastirtyor. Bu algoritmalar, klasik

rastgeleligi asan yapilarla karmagik arama problemlerini ¢6zme konusunda umut vaat

etmektedir (Sk, 2023).

Kuantum veri yapilari, verileri oldukga paralel bir sekilde depolamak ve almak

icin kuantum paralelliginden yararlanan bagka bir yenilik¢i yolu temsil ediyor. Bu
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yaklasim, belirli senaryolarda arama operasyonlarin1 hizlandirma, kriptanalizi ve daha

genis hesaplama zorluklarini etkileme potansiyeline sahiptir (Sk, 2023).

Kuantum bilgisayarlar, siiperpozisyon ve dolasma ilkelerine gore g¢alisarak
bilgiyi klasik yeteneklerin dtesinde islemelerine olanak tanir. One ¢ikan bir kuantum
kriptanaliz aract olan Shor'un algoritmasi, biiylik sayilarin carpanlara ayrilmasini
katlanarak hizlandirarak RSA gibi yaygin olarak kullanilan asimetrik sifreleme

yontemlerine 6nemli bir tehdit olusturmaktadir (Sk, 2023).

Baska bir kuantum kriptanaliz teknigi olan Grover algoritmasi,
yapilandirilmamig arama gorevlerini klasik algoritmalardan ikinci dereceden daha
hizli gergeklestirir. Bu, etkili anahtar uzunlugunu azaltarak simetrik anahtar
sifrelemeye yonelik potansiyel bir risk olusturur ve potansiyel olarak kaba kuvvet

saldirilarinin uygulanabilirligini artirir (SK, 2023).

Kuantum Anahtar Dagitimi (QKD), taraflar arasinda giivenli iletisimi
saglamak i¢in kuantum mekaniginin ilkelerinden yararlanan, kuantum kriptografisi
alaninda devrim niteliginde bir teknolojidir. Birincil hedefi, geleneksel olarak Alice
(g6nderen) ve Baob (alic1) olarak adlandirilan iki taraf arasinda, olasi dinlemelere karsi

giivenli bir sekilde gizli bir sifreleme anahtart olusturmaktir (Mo, 2010).

Kuantum Anahtar Dagitiminin bazi temel kavramlart ve yonleri sunlardir (Winick

ve ark. 2018):

e Kuantum Siiperpozisyon ve Dolasma: QKD, siiperpozisyon ve dolagma
ilkelerine dayanir. Kuantum bitleri veya kiibitler bilgiyi kodlamak igin
kullanilir ve aynm1 anda birden fazla durumda bulunabilen kuantum
durumlarinin yaratilmasina olanak tanir.

e Klonlama Olmama Teoremi: Klasik kriptografide bilginin kopyalanmasi
basittir. Ancak kuantum mekaniginde klonlamama teoremi, rastgele

e bilinmeyen bir kuantum durumunun tam olarak kopyalanamayacagini belirtir.

Bu 6zellik QKD'de gizli dinlemeyi tespit etmek i¢in kullanilir.
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Kuantum Durumlarimin Iletimi: Tipik olarak kuantum durumlari, fotonlar gibi
151k pargaciklar1 kullanilarak iletilir. Bu parcaciklarin polarizasyonu veya diger
kuantum ozellikleri kubitleri temsil eder.

Olgiim ve Temel: Bob, kuantum durumlarini aldiktan sonra bunlar secilmis
bir temeli kullanarak dlger. Temel se¢cimi QKD protokollerinin gok 6nemli bir
yoniidiir ve iletisim sirasinda Alice ve Bob tarafindan kararlastirilir.

Gizli Dinleme Tespiti: Kuantum mekaniginin ilkeleri nedeniyle, bir kulak
misafirinin (Eve) kuantum durumlarini engellemeye veya 6lgmeye yonelik
herhangi bir girisimi, kaginilmaz olarak sistemi bozacaktir. Bu rahatsizlik
Alice ve Bob tarafindan algilanarak onlar1 bir dinleyicinin varlig1 konusunda
uyarabilir.

Anahtar Uretimi: Herhangi bir gizlice dinleme tespit edilmezse Alice ve Bob,
paylasilan bir gizli anahtar olusturmak i¢in kalan kuantum durumlarim
kullanabilir. Bu anahtar daha sonra klasik sifreleme algoritmalari1 kullanilarak
giivenli iletisim i¢in kullanilabilir.

Anahtar Hiz1 ve Maksimum Giivenli Mesafe: QKD'nin performansi genellikle
anahtar olusturma hizini temsil eden anahtar hiz1 ve giivenli anahtar {iretimi
icin maksimum iletim mesafesini ifade eden maksimum guvenli mesafe
cinsinden olguldr.

Cihaz Kusurlari: QKD'nin pratik uygulamalari, kusurlu tek foton kaynaklar
veya dedektor zayifliklar1 gibi cihaz kusurlarin1 dikkate almalidir. Bu
kusurlarin giderilmesi, QKD sistemlerinin giivenliginin saglanmasi agisindan
cok onemlidir.

Siirekli Degisken QKD: Siirekli Degisken QKD olarak bilinen bir QKD
varyasyonu, anahtar dagitimi i¢in kuantum durumlarinin  siirekli
degiskenlerinin kullanimini arastirir ve potansiyel olarak kisa ve orta iletim
mesafelerinde daha yiiksek anahtar hizlar1 sunar.

Gergek Diinyayla Ilgili Hususlar: Gergek diinya uygulamalarinda QKD
sistemleri, iletisim kanalinda diger sinyallerin varlig1 gibi ek zorluklarla
miicadele etmelidir. Amag, pratik, miisteri dostu ve mevcut iletisim

altyapisiyla uyumlu QKD sistemleri gelistirmektir.
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QKD, geleneksel sifreleme yontemlerinin savunmasiz olabilecegi kuantum bilisim
caginda giivenli iletisim kanallar1 saglama konusunda umut vaat ediyor. Devam eden
arastirmalar, zorluklar1 ele almayi, performansi artirmayr ve QKD'nin pratik

uygulamasi igin yeni yollar kesfetmeyi amaglamaktadir (Mo, 2010).

5.1. Dedektor Verimsizligi Boslugu ve Zamanlama Bilgisi

Kuantum Anahtar Dagitimi (QKD) sistemlerindeki dedektorlerin verimlilik
uyumsuzlugundan yararlanan yeni bir gizlice dinleme teknigi bu g¢alisma alanina
tamtilmistir. Bu saldirida Eve, Alice tarafindan iletilen her kuantum durumunu
yakalar, tam bir von Neumann 0Ol¢limii gergeklestirir ve ardindan 6l¢giim sonucuna
dayali olarak zaman kaydirmali yeni bir sinyal {iretir ve bunu Bob'a gonderir. Bu
saldiry1r gerceklestirmek i¢in Eve'in Bob'unkine benzer gelismis bir tespit sistemine
ve Alice'inkine benzer bir yeniden gonderme sistemine sahip olmasini gerektirmesi
dikkat ¢ekicidir. Eve'in "pratik" dinleme cihazini mevcut teknolojiyi kullanarak
olusturdugunu varsayarsak, diisiik tespit verimliligi ve kurulumundaki kusurlardan

kaynaklanan ek hatalar gibi sorunlarla karsilasacaktir.

Eve, Alice'in kuantum durumunu dl¢gmek yerine, Alice'in kuantum durumu igin
rastgele bir zaman kaymasi kullanir ve bu durumun Bob'un dedektoriine to veya t1
zamaninda ulagmasini saglar. Eger Eve to zamanini segerse ve Bob bir sinyal tespit
ederse, bit degerinin "0" olma olasilig1 no/(no + n1) olur. Burada no ve nu, sirasiyla
SPDO ve SPD1'in t0 zamanindaki dedektor verimliliklerini temsil eder ve Alice, bir
On olasilikla "0" ve "1" bitlerini esit sekilde secer. Eve'nin Bob'un bit degerini yanlis
tahmin etme olasiligi 11/ (no + n1)'dir. Sonug olarak Eve'nin son anahtara iligkin bilgisi
bu olasilikla belirlenmektedir.

N1
I1(B:E)=1—H (—)
(B:E) 2\ng + M4

Bu saldirida Eve’in Alice'in durumunu 6lgmedigine dikkat edin. Bu nedenle
Eve fazladan hatalar getirmeyecektir. Simetri nedeniyle ayn1 analiz Eve'in t1'i Segmesi

durumuna da uygulanabilir.
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Eve, istenen zaman kaymasini elde etmek amaciyla Alice'in sinyalini uzun
veya kisa bir optik yoldan yeniden yonlendirmek i¢in yiiksek hizli optik anahtarlar
kullanabilir. Saldirirmizin bir diger avantaji da Eve'in asla hata yapmamasidir. Bu

nedenle Alice ve Bob'un Eve'in varligini tespit etmesi zordur (Zhao ve ark., 2008).

Bob

Alice

Sekil 1. Eve’in saldirisinin sematik diyagrama.

Zaman kaydirma saldiris1 konusundaki farkindaligimiz géz 6niine alindiginda,
bu tlr gizlice dinlemeyi engellemek i¢in giivenli Kuantum Anahtar Dagitimi (QKD)
stratejilerini uygulayabiliriz. Iki ana yaklasim vardir: sayag 6l¢iimlerini veya sistem
tyilestirmelerini igeren donanim tabanli bir ¢oziim ve dedektor verimliligi
uyumsuzlugu hususlartyla bir gilivenlik analizini birlestiren yazilim tabanli bir

yaklagimdir (Zhao ve ark., 2008).

Yakin zamanda 6nerilen tek bir Tek Foton Dedektorlii (SPD) QKD sisteminin
dogas1 geregi bu saldiriya karsi bagisik olmasi dikkat ¢ekicidir. Bu tasarimin faz
kodlamali BB84 versiyonunda, Bob'un faz modiilasyonu Alice'in faz modiilasyonuna
yonelik setle ayn1 olan dort degerden olusan bir setten rastgele se¢ilmektedir, Bob
yalnizca gelen her darbe icin 6l¢iim esasini rastgele segmekle kalmaz, ayn1 zamanda
hangi SPD'yi rastgele belirler. "0" bitini veya "1" bitini tespit etmek i¢in kullanilir.
Bob temel secimini yayinlarken, dedektor se¢imini ("0" veya "1" biti igin) gizli tutar.
Boyle bir konfigiirasyonda Eve hangi dedektdriin tikladigina dair bilgiye sahip olsa
bile Bob'un bit degerini ¢ikaramaz c¢iinkii hangi dedektoriin "0" bitine karsilik
geldigine dair bilgisi yoktur. Bob'un "0" veya "1" bitini tespit etmek icin rastgele
sectigi dedektdrler, verimlilik uyumsuzlugunu etkili bir sekilde telafi etmektedir (Zhao

ve ark., 2008).

33



5.2. Dedektor Verimliligine Sahip Bir QKD Sistemi Icin Giivenlik Kanit

Bu baglamda, tek bir foton kaynagi, giiriiltiisiiz bir kanal ve "0" ve "1" bitlerini
tespit etmekten sorumlu, verimlilikleri no ve n1 olarak gosterilen iki dedektor iceren

basit bir senaryonun giivenlik kanitin1 6zel olarak ele alacagiz (Renner, 2005).

Bu basitlestirilmis Kuantum Anahtar Dagitimi (QKD) ¢ercevesinde, Eve'in
miidahalesi bit veya faz hatalarina yol agmaz; bunun yerine yan bilgileri elde etmek
icin yalnizca yardimci boyuta miidahale eder. Bolim 2.4'te detaylandirildigi gibi,
Alice ve Bob'un iletim sonrasi paylastigt durum (Eve'in miidahalesi dikkate

alindiginda) ve temel uzlagsma su sekilde tanimlanabilir (Renner, 2005):
(100 > +]11 >) 15 > (V1100 > +/M1]11 >) 45

Eve'in miidahalesi herhangi bir bit hatasina neden olmuyor; bunun yerine,
sinyallerin zamanlamasini ayarlayarak, yardimci boyuta katilimini temsil eden ek bir
T sistemini birlestirir. Karma tabanli Dolasiklik Damitma Protokolii (EDP) [13]
kullanilarak, Alice ve Bob'un son durumdan damitabilecegi Einstein-Podolsky-Rosen
(EPR) ¢iftlerinin miktart H2(m0/(m0 + n1)) tarafindan belirlenir. , Denklemden elde
edilen sonugla uyumlu olarak. (9.1). n0 # n1 oldugunda anahtar oranin, R = 1 oldugu
ideal senaryoya kiyasla 1'den kiigiik olmas1 dikkat ¢ekicidir (Renner, 2005).

5.3. Dedektér Verimliligine Sahip Bir QKD Sistemi icin Giivenlik Kamti:

Sonuglar

Bu analiz, bir giivenlik kanitinin altinda yatan varsayimlarin kritik dneminin
altin1 ¢izer. Giivenlik aciklarini belirlemek zordur, ancak kesfedildikten sonra bunlara
¢Oziim bulmak ve Kuantum Anahtar Dagitimi (QKD) sistemlerinde kosulsuz giivenligi
yeniden saglamak igin kars1 onlemler gelistirilebilir. QKD sistemlerinin karmagikligi
ve dogasinda olan kusurlar, iyi huylu kusurlar ile gilivenlige ciddi tehdit olusturan
kusurlar arasinda ayrim yapmak i¢in kapsamli aragtirma yapilmasini gerektirir. Bu
hususlarin arastirilmasi ve karsi dnlemlerin gelistirilmesi, giivenlik kanitlarinin yani

sira ¢ok dnemli bir rol oynamaktadir (Renner, 2005).
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Herhangi bir guvenlik sistemi gibi QKD sistemleri de pratik senaryolarda
kagimilmaz olan uygulama bosluklarina sahip olabilir. Ornegin akilli kartlar gibi
geleneksel giivenlik sistemleri de uygulama zorluklariyla karsi karsiyadir. QKD,
geleneksel sistemleri tamamlayarak, glivenligi azaltmak yerine ekstra bir giivenlik
katmani ekleyebilir. Ustelik QKD, sinyaller kuantum oldugundan gelecege hazir olma
konusunda benzersiz bir avantaj sunuyor. Iletim sonrasi bir transkriptin bulunmamast,
kulak misafiri olanlarin kuantum saldirilar1 baslatmasini zorlastiriyor ve iletim
sirasinda gelismis kuantum teknolojisi gerektiriyor. Bunun aksine, Diffie-Hellman
gibi geleneksel genel anahtar sistemleri, onlarca y1l boyunca saklanabilen transkriptler
saglayarak bunlar1 donanim ve algoritmalarda gelecekteki potansiyel gelismelere
maruz birakir. Bu nedenle, QKD'nin geleneksel sifreleme sistemleriyle birlikte entegre
edilmesi, derinlemesine savunma stratejisine katkida bulunarak riski azaltir ve

potansiyel tehditlere kars1 gelismis giivenlik saglamaktadir (Renner, 2005).
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6. TARTISMA VE SONUCLAR

Bu calisma, Kuantum Anahtar Dagitiminin (QKD) teorik ilkeleri ile pratik
uygulamasi arasindaki ayrimi daraltmayi amaglamistir Pratik QKD'deki énemli bir
zorluk, su anda mevcut teknolojiyle talep edilen bir gorev olan giivenilir bir tek foton
kaynaginin elde edilmesinde yatmaktadir. Tuzak durumu yonteminin tanitilmasinin bu
stirlamanin giderilmesinde etkili oldugu kamitlanmistir. Ozellikle, anahtar hizinin
kanal aktarimina dogrusal bagimliligi, milkemmel bir tek foton kaynagi olmasa bile,
zayif tutarli durum kaynaklarinin ve tetikleyici parametrik asagi doniisiim (PDC)
kaynaklarmin QKD kurulumlar: i¢in etkili alternatifler olarak degerlendirilmesini

mumkin kilar.

Calisma, yalnizca bir veya iki tuzak durumunun kullanilmasinin, tuzak durumu
yonteminin pratik uygulamalarinda 6nemli faydalar saglayabilecegini gostermektedir.
Performansi teorik sinira yaklastiracak sekilde, islem sonrasi adima iki yonlii klasik
iletisim dahil edilerek daha fazla iyilestirme kesfedildi. Tuzak durumu ydnteminin
uygulanabilirligi, PDC kaynaklarinin tetiklenmesi de dahil olmak {izere ¢esitli foton

kaynaklari i¢in de siirekli olarak olumlu sonuglarla arastirildi.

Calismanin kendi gergeklestirmesi de dahil olmak {izere tuzak durum QKD'nin
deneysel gosterileri, yontemin gergek diinya sistemlerinde uygulama kolayliginin
altin1 ¢cizmeye calismistir. Sonug olarak, bu bulgular pratik kuantum kriptografisinin
gercek hayattaki uygulamalara dogru Onemli ilerlemeler kaydetmenin esiginde

oldugunu gostermektedir.

Tuzak durumu Kuantum Anahtar Dagitimi'nin (QKD) temeline dayanan bu

calisma, pratik QKD sistemlerinin performansini artirmak icin ek yollar1 arastirtyor.

Dikkate deger bir Oneri, hizli ve giiriiltiili dedektorlerin kullanildigi senaryolari

tyilestirmek i¢in uyarlanmig bir ikili dedektér semasini igerir.

36



Tuzak durumu QKD alaninin 6tesinde, calisma alternatif QKD protokollerini,
ozellikle de dolasikliga dayali olanlar1 arastirtyor. Yakin zamanda yapilan bir
deneyisimiile eden bulgular, ilk olarak, ortada dolasik bir Parametrik Asagi
Doéniistiirme (PDC) kaynagi igeren bir QKD kurulumunun, tuzak durumlu QKD
protokoliine kiyasla kanal kaybina karst gelismis tolerans sergiledigini
vurgulamaktadur. Ikinci olarak, tuzak durumlariyla birlikte tutarli durum QKD'si, orta

ve diisiik kayipl bolgelerde en yiiksek anahtar oranina ulasir.

QKD'de giivenligin biiylikk O©Onemini vurgulayan arastirma, kuantum
kriptografisindeki gesitli gizlice dinleme saldir1 planlarmi inceliyor. Ilgili potansiyel
cozlimlerle birlikte teknolojik olarak uygulanabilir bir saldir1 plani1 onerilmektedir.
Saldin BB84 tutarli durum QKD uygulamasi i¢in tasarlanmis olsa da
uygulanabilirliginin diger bir¢ok protokole kadar uzanmasi dikkat ¢ekicidir. Calisma
ayni zamanda bu 0Ozel saldiriya karsi karsi onlemleri de ele aliyor ve dedektor
verimliligi uyumsuzlugunu iceren bir QKD sistemi ig¢in bir gilivenlik kaniti

saglamaktadir.

Gelecekte, pratik Kuantum Anahtar Dagitimi (QKD) sistemlerinin anahtar hizi
ve giivenli iletim mesafesindeki iyilestirmelere odaklanarak siirekli olarak
gelistirilmesi, kesfedilmesi gereken ilgi c¢ekici bir alan olacaktir. Kuantum
sinyallerinin normal klasik sinyallerle kanallar1 paylastigi potansiyel bozulmalar gibi
gercek diinyadaki zorluklar, internet ile sorunsuz bir sekilde entegre edilmis, miisteri

dostu bir QKD sisteminin gelistirilmesini gerektirir.

Kitalararasi iletim mesafelerine ulasmak i¢in yer uydusu QKD umut verici bir
olasilik olarak ortaya cikiyor. Dolagmis bir foton kaynagi kullanilarak yer uydusu
QKD'nin fizibilitesine iliskin 6n ¢alismalar yapilmistir. Daha gercekei bir temsile

imkan verecek sekilde, atmosferik bozukluklarin yer uydu kanali {izerindeki etkisini
modellemek ve simiile etmek i¢in daha fazla arastirmaya ihtiyag¢ vardir. Bu, tek fotonlu
dedektorlerin verimliligi ve giiriiltii seviyeleri ve gerekli teleskop boyutu gibi QKD
bilesenleri i¢in gereksinimlerin belirlenmesini igerir. Yer uydusu QKD'si i¢in 6zel
olarak tasarlanmis saglam QKD semalarini kesfetmek ilgi ¢ekici bir yol olmaya devam
ediyor.
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Daha yiiksek QKD anahtar hizlarina ulagmak i¢in, 6zellikle kisa ve orta iletim
mesafeleri i¢in siirekli degisken QKD gibi alternatif QKD protokolleri dnerilmektedir.
Stirekli degisken QKD'nin giivenligiyle ilgili agik bir soru var ve bu da onu arastirma
icin biydleyici bir konu haline getiriyor. Bu alandaki modelleme ve similasyonlar da

buyuk ilgi gérmektedir.

Sonlu anahtar uzunluklartyla QKD'deki istatistiksel dalgalanmalarin dikkate
alinmasi, bu hususu ele alan son ¢alismalarla birlikte dikkat ¢ekmektedir. Koashi'nin
tamamlayict fikrini sonlu anahtar QKD'ye uygulamak ve onu Onceki sonuclarla

karsilastirmak incelikli bir bakis agis1 sunar.

Kuantum anahtar dagitim tekniklerinin kuantum hesaplamayla kesisimi ilgi
c¢ekici bir konudur. Kuantum gecitleri kuantum 1sinlanmasi yoluyla gerceklestirilirken,
Olceklenebilirlik konusundaki pratik zorluklar devam ediyor. Uzun vadeli ¢abalar
arasinda mevcut teknolojiye sahip kuantum faktoring makineleri icin pratik oneriler
bulunmasi da yer aliyor. Sahte fikirlerin uygulanmasi gibi QKD'de gelistirilen
tekniklerin, kuantum hesaplama baglaminda tek foton kaynaklar1 iizerindeki
kisitlamalari gevsetip gevsetemeyeceginin arastirilmasi, daha fazla arastirmay1 garanti

eden bir konudur.

Kuantum Sonrasit Kriptografi (PQC), kuantum bilgisayarlarin klasik sifreleme
sistemlerine yonelik olusturdugu potansiyel tehdide bir yanit olarak ortaya gikmustir.
Bunun 1s181nda, kafes tabanl kriptografi, kod tabanl kriptografi ve ¢ok degiskenli
polinom kriptografisi dahil olmak iizere ¢esitli PQC yaklasimlari arastirilmaktadir. Bu
yontemler, kuantum bilgisayarlart i¢in zorlu olmaya devam eden matematik
problemlerinden yararlanarak kuantum saldirilarina dayanmayi amagliyor. NIST'in
Kuantum Sonrasi1 Sifreleme Standardizasyon projesi, dijital iletisimin gelecekteki

giivenligini saglamak i¢in farklit PQC onerilerini aktif olarak degerlendiriyor.

Kuantum Anahtar Dagitim1 (QKD), kuantum caginda giivenligi artirmanin
baska bir yoludur. Kuantum bilgisayarlar1 mevcut sifreleme yontemleri icin bir tehdit
olustururken, QKD teorik olarak gizlice dinlenmeye dayanikli gizli anahtarlar
olusturmak i¢in kuantum mekaniginden yararlantyor. 1984 yilinda Charles Bennett ve
Gilles Brassard tarafindan gelistirilen BB84 protokolii, anahtar degisimi sirasinda
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izinsiz mudahaleyi tespit etmek icin kuantum bitleri kullanan iyi bilinen bir QKD
protokolidur.

Kuantum kriptanalizinin ortaya ¢ikist hem umut verici hem de etik kaygilari
beraberinde getiriyor. Kuantum bilgisayarlar, kriptografi de dahil olmak {izere cesitli
endistrilerde devrim yaratabilir, ancak klasik kriptografik sistemleri kirma
yetenekleri, etik hususlari giindeme getirmektedir. Guglu kuantum bilgisayarlara
erisimi olan hiikiimetler, kuruluglar ve bireyler, gizli bilgilerin sifresini ¢ozmek veya
bliyiik 6lcekli siber saldirilar basglatmak i¢in yeteneklerini kotiiye kullanabilir.

Kuantum Kriptanalizini ¢evreleyen heyecana ragmen, yerlesik kriptografik
sistemleri kirabilecek pratik kuantum bilgisayarlart heniliz gergek degil. Mevcut
kuantum bilgisayarlari, yliksek hata oranlar1 ve siirh kiibitler gibi zorluklarla kars1
karsiyadir ve bu da biiyiik 6lcekli kriptanalizi uzak bir hedef haline getirmektedir.
Kuantum sonrasi kriptografi olarak bilinen kuantum direncli kriptografik yontemlerin
gelistirilmesinin ~ aciliyeti,  kriptografi ~ toplulugunun  proaktif  durusunu

vurgulamaktadir.

Kuantum kriptanalizin ve kuantum direngli kriptografinin gelisen ortaminda,
aragtirmacilar oyunun kurallarini yeniden sekillendiriyor. Bu alan, kuantum bilisimin
giicliniin giivenligi, gizliligi ve bilgi aligverisini 6nemli Sl¢giide etkileyecegi yeni bir
cagin On saflarinda yer aliyor. Yolculuk ilerledik¢e kirillamaz kodlarin arayisi,
sifrelemenin ve veri korumanin gelecegini sekillendirerek insan yaraticiliginin

sinirlarini zorlamaya devam etmektedir.

Kuantum bilgisayarlar ilerledik¢e, kuantum direngli veya kuantum sonrasi
sifreleme algoritmalarinin gelistirilmesi ve standartlastirilmasi konusunda artan bir
aciliyet vardir. Kriptografi toplulugu, kuantum saldirilarina dayanabilecek ve dijital
iletisimin uzun vadeli giivenligini saglayacak c¢oziimler {izerinde aktif olarak

caligsmaktadir.

Kuantum Anahtar Dagitimi, genis Olgekte basarili bir sekilde uygulanirsa,
iletisim kanallarmin giivenligini saglamak i¢in ana akim teknoloji haline gelebilir.

QKD, giivenli sifreleme anahtarlar1 olusturmak i¢in kuantum mekanigi ilkelerinden
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yararlanarak benzersiz bir avantaj sunar ve teknoloji olgunlastik¢ca benimsenmesi

artabilecektir.

Kuantum direngli algoritmalarin klasik kriptografinin yerini almak yerine
mevcut kriptografik sistemlere entegre edilmesi muhtemeldir. Klasik ve kuantum
direngli teknikleri birlestiren hibrit yaklagimlar, 6zellikle kuantum bilgisayarlarin daha
gucli hale geldigi gegis doneminde ekstra bir giivenlik katmani saglayabilecektir.

Genellikle kuantum internet olarak adlandirilan kuantum iletisim aglarinin
gelistirilmesi umut verici bir yoldur. Bu aglar, kuantum dolasma ve diger kuantum
ozelliklerinden yararlanarak uzun mesafelerde giivenli iletisimi miimkiin kilabilir.
Kuantum tekrarlayicilar ve kuantum uydulari bu tiir aglarin gergeklestirilmesinde kilit

rol oynayacaktir.

Kuantum bilgisayarlari ilerledik¢e kuantum kriptanaliz teknikleri de gelisecek.
Arastirmacilar ve kriptanalistler mevecut kriptografik sistemleri kirmak icin yeni
algoritmalar ve stratejiler kesfetmeye devam edecekler. Kuantum kriptanalizi ile
kuantum direngli kriptografi arasinda devam eden bu silahlanma yarisi, dijital

giivenligin gelecegini sekillendirecektir.

Kuantum kriptografisi alani, kuantum fizigi, bilgisayar bilimi ve matematik
dahil olmak {iizere ¢esitli alanlardan uzmanlik gerektirir. Disiplinlerarasi isbirlikleri,
karmasik zorluklarin iistesinden gelmede ve kuantum kriptografideki yenilikleri

yonlendirmede biiyiik olasilikla ¢gok 6nemli bir rol oynayacaktir.

Kuantum bilgisayarlarin muazzam hesaplama giicii, olast kotiiye kullanima
iligkin etik kaygilari artirtyor. Olumlu uygulamalar i¢in ilerleyen kuantum teknolojileri
ile kuantum kriptanalizinin etik sonug¢larina deginmek arasinda bir denge kurmak ¢ok

onemlidir.

Kuantum teknolojilerinin ortaya ¢ikisiyla birlikte egitim ve farkindalik
girisimlerine olan ihtiya¢ giderek artacaktir. Bu g¢abalar, kuantum kriptografisinin,
sonuclarinin ve gelecekteki giivenlikteki roliinlin kapsamli bir sekilde anlagilmasini

saglamak i¢in hem genel halki hem de alandaki profesyonelleri hedef alacaktir.
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Kuantum  kriptografisinin ~ gelecegi muhtemelen kuantum giivenli
kriptografideki gelismeler, kuantum anahtar dagitiminin artan sekilde benimsenmesi,
kuantum iletisim aglarinin evrimi ve etik hususlar1 ele almaya yonelik devam eden
cabalarin bir kombinasyonu ile isaretlenecektir. Alan dinamiktir ve kuantum

teknolojileri ilerledik¢e gelismeye devam edecektir.

Kuantum bilgisayarlar1 daha giicli hale geldik¢e, Shor algoritmasi gibi
kriptanaliz i¢in kuantum algoritmalarinin etkinligi artacaktir. Bu, yaygin olarak
kullanilan sifreleme semalar1, 6zellikle de tamsay1 carpanlara ayirma veya ayrik
logaritmalara dayananlar i¢in potansiyel bir tehdit olusturmaktadir. Arastirmacilar,
klasik sifreleme sistemlerini daha da tehlikeye atabilecek yeni kuantum algoritmalarini

kesfetmeye ve gelistirmeye devam edecektir.

Kuantum  sonrasi  kriptografik  algoritmalarin  gelistirilmesi  ve
konuslandirilmasi, kuantum ¢aginda giivenli iletisimi siirdiirmek i¢in ¢ok dnemlidir.
PQC, kuantum saldirillarina karst dayanikli sifreleme yontemleri olusturmayi
amaclamaktadir. NIST'in Kuantum Sonras1 Sifreleme Standardizasyon projesi gibi
standardizasyon cabalari, kuantum direngli algoritmalarin degerlendirilmesinde ve

secilmesinde dnemli bir rol oynayacaktir.

QKD, kriptografik anahtarlar olusturmak i¢in kuantum mekanigi ilkelerinden
yararlanarak giivenli iletisim kanallar1 saglama potansiyeline sahiptir. QKD
teknolojisindeki ilerlemeler, daha pratik uygulamalara ve kritik uygulamalarda daha
fazla benimsenmeye yol agacaktir. QKD'nin klasik kriptografik sistemlerle
entegrasyonu daha yaygin hale gelebilir ve gelismis giivenlik i¢in hibrit ¢oziimler

sunulacaktir.

Genellikle kuantum internet olarak adlandirilan kuantum giivenli iletisim
aglarinin gelistirilmesi, giivenli iletisimi yeniden tanimlayabilir. Dolagsma ve kuantum
1sinlanma gibi ilkelere dayanan kuantum aglari, uzun mesafelerde giivenli iletisime

olanak saglayacaktir.

Kuruluglar ve endiistriler, kuantum sonrasi donemde dijital iletisimin

glivenligini saglamak i¢in muhtemelen kuantum direngli kriptografik standartlar
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olusturacaktir. Klasikten kuantum direngli algoritmalara ge¢is, dikkatli planlama ve

koordinasyon gerektirecektir.

Kuantum bilgisayarlarin gii¢lii yetenekleri mahremiyet, veri giivenligi ve olasi
kotiiye kullanima iliskin etik kaygilar1 artirtyor.  Politika yapicilarin - ve
aragtirmacilarin, kuantum teknolojilerinin gelistirilmesi ve kullanimini ¢evreleyen etik

yonergeler ve diizenlemeler olusturmak i¢in igbirligi yapmasi gerekecek.

Kuantum giivenligi kiiresel bir endise kaynagidir ve kuantum kriptanalizinin
ortaya ¢ikardig1 zorluklarin ¢6ziimiinde uluslararasi isbirligi hayati onem tasiyacaktir.
Arastirmalarin, en iyi uygulamalarin ve standartlarin paylasilmasi, daha giivenli bir

dijital ortama katkida bulunacaktir.

Kuantum teknolojilerinin giivenlik ag¢isindan etkileri konusunda halki,
isletmeleri ve politika yapicilarnt egitmeye daha fazla odaklanilacak. Farkindalig

artirmak ve anlayis1 tesvik etmek, bilingli kararlar almak i¢in gerekli olacaktir.

Kuantum kriptanalizinin ve gilivenliginin gelecegi, kuantum giivenli
kriptografideki gelismeler, giivenli iletisim aglarinin gelistirilmesi ve kuantum
teknolojilerinin mevcut altyapilara entegrasyonunun birlesimiyle sekillenecek. Devam
eden arastirma, isbirligi ve etik hususlar, gelisen kuantum giivenligi ortaminda yon

bulmada hayati 6nem tasiyacaktir.
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