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1. GIRIS

Gelisen teknoloji ve dijital haberlesme ¢agi bireyleri teknoloji kullanimindan
cikarmis ve teknolojinin bireyleri kullanmasina yol agmustir. Teknolojinin bireyleri
kullanmasinin bir 6rnegi, giiniimiizde bilisim ve teknoloji araciliiyla bireylerin kisisel
verileri alinarak bireylere reklam ve pazarlama faaliyetleri yapilmasidir. Teknik adiyla
“veri ticareti” ismini verdigimiz bu faaliyet bireylerin kisisel verilerinin hukuka uygun
veya uygun olmayan yollarla elde edilerek ticari amaglar i¢in kullanilmasini
kapsamaktadir. Kigisel verilerin korunmasi diisiincesinin temelinde bireylerin
mahremiyetine saygi duyulmasi, 6zel hayatinin gizliliginin saglanmasi ve bireyin
rizas1 disinda kisisel verilerinin ticaretinin yapilmasinin oniine gecilmesi gerektigi

kaygis1 bulunmaktadir.

Zamanla kiigiilen teknoloji ©Once ceplerimize, cebimizdeki telefonlardan
kolumuzdaki saatlere ve en sonunda hepsi elimizdeki bir ¢ipe ya da kolumuzdaki bir
ekrana dontisebilecektir. Teknoloji insanlar tarafindan tasmabilirken ya da
giyilebilirken simdi derialtina girmesi s6z konusudur. Mikrocip kavrami karsimiza hep
endiistriyel anlamda ¢ikmig ve sanayilerde kullanilmistir. Belki de sadece bilim kurgu
filmlerinde gordiigiimiiz deri alti mikrogipler, belli bir siire sonra hepimizin deri
altinda olacak ve bu durum normallesecektir. Endiistriyel mikrogiplerin bulundugu ve
kullandigimiz birgok cihazla her tip veri islenebilirken deri alti mikrogiplerle basit tipte
faaliyetlerinin yan1 sira bireylerin kisisel verilerinin de islenmesi durumu s6z konusu

olacaktir.

Gegmisten bugiine deri alti mikrogipleri konusunda arastirmalar ve c¢esitli
deneyler yapilmaya devam etmektedir. Deri alti mikrogip kullaniminin son yillarda
poplilerlestigi ve kullanim oraninin sayica arttigi gozlemlenmektedir. Avrupa ve
Amerika oncelikli olmak tzere farkli {ilkelerde deri alti mikrogip iiretimi yapan
sirketler bulunmaktadir. Sirketlerin calismalar1 glinliik kap1 agmak arabayi ¢alistirmak
gibi basit islerimizi mikrogiple yapmak, saglik bilgilerimize mikrogipten ulasilmasi,
O0deme islemlerini mikrogiple yapmak ve mikrog¢ip kullanimini artirmak iizerine

devam etmektedir.
Kisisel veri en basit tanimiyla kisiyi ayirt edici verilere denmektedir. Kimlik
bilgileri, iletisim bilgileri, saglik bilgileri kisisel veri tiirtidiir. Kisisel verilerin aleyhe

kullanilmamasi igin idari ve teknik tedbirler alinmalidir. Hukukumuzda 6698 sayili



Kisisel Verilerin Korunmasi Kanunu bu amagla yiirtirliige girmistir. Bu ¢alismanin
birinci bolimiinde kisisel veri kavramina, kisisel verilerin korunmasina, kisisel
verilerin korunmasi kanununa, kisisel verilerin korunmasi kanunu kapsamindaki
yukiimliiliiklere ve uygulamada kisisel verilerin korunmasina deginilmis olup ikinci
boliimiinde mikrocip kavramina mikrogiplerin tarihsel gelisimine, deri alti
mikrociplerin kullanim alanlarina ve mikrogiplerle kisisel veri islenmesi anlatilmistir.
Ucgiincii béliimde ise mikrogiplerin kullaniminda kisisel verilerin korunmasi agisindan

yasanabilecek sorunlardan bahsedilmistir.



2. KISISEL VERILERIN KORUNMASI HUKUKU

2.1. Kisisel Verilerin Korunmasina fliskin Temel Kavramlar

2.1.1. Kisisel Veri Kavramm

Kisisel veri, bir kisiye ait olan ve o kisiyi belirlenebilir kilan her tiirlii bilgiye
verilen genel addir. Kisisel veriyi diger bilgilerden ayiran 6zellikleri anmak suretiyle
yapilan bu tanimlama usuliine kisisel verilerin korunmasi hukukunda ¢okca
rastlanmaktadir. Gergekten kisisel verilerin korunmasi hukukunda 6ncii kaynaklardan
biri haline gelen Avrupa Birligi Genel Veri Koruma Tiizigli (General Data Protection
Regulation) de kisisel veri kavramini “tanimlanmis veya tanimlanabilir bir gergek
kisiye iligskin her tiirli bilgi” olarak tanimlanmustir. Veri koruma hukukunun ilk
uluslararasi diizenlemesi olan OECD(Ekonomik Isbirligi ve Kalkinma Orgiitii) nin
“Kisisel Verilerin Smirasan Trafigi ve Verilerin Korunmasma iliskin Rehber

flkeleri”nde de ayn1 tanima yer verdigi goriilmektedir.

Veri koruma hukukunun uluslararasi1 doktrinine bakildiginda ise 6nde gelen
tamimlarm ayni dogrultuda oldugu goriilecektir. Ornegin Avrupa Komisyonu kisisel
veriyi “kimligi belirli veya belirlenebilir canli bir bireye iliskin her tiirlii bilgi” olarak

tanimlamustirt,

Tiirk Hukukunda ise kisisel verinin tanimi 6698 sayili Kisisel Verilerin
Korunmasi Kanunu’nda “kimligi belirli veya belirlenebilir gercek kisiye iliskin her
tiirlii bilg1” seklinde yapilmistir. Kisisel verilerin korunmasina iliskin diger mevzuatta
da buna benzer tanimlar yer almaktadir. Tiirk veri koruma hukukunun ikincil
mevzuatinda, Kisisel Verileri Koruma Kurumu’nun yardimci rehberlerinde ve
kararlarinda da ayni tanim kullanilmaktadir. Kamu otoritesi yaninda Tiirk hukuk

doktrininde de kisisel veri benzer sekilde tanimlanmistir.

Kisisel verilerin kapsamina ve sayisina iliskin belirlilik yoktur. Bir bilginin
kigisel veri olup olmadiginin tespitine yonelik bazi kriterlerden bahsedilebilse de bu
kriterler; kesin, somut ve genel olmamakla birlikte yalnizca bir degerlendirme kriteri

olarak disiiniilebilecektir. Gergekten Tiirk veri koruma otoritesinin dikkate aldigi

!European Commission. “What is Personal Data?”, https://ec.europa.eu/info/law/law-topic/data-
protection/reform/what-personal-data_en, Erisim: 05.05.2021.
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kriterlere? bakildiginda bir bilginin kisisel veri olup olmadiginin tespitinde; verinin bir
gercek kisiye ait olmasi, verinin sahibi olan kisiyi belirlenebilir kilmasi, bu 6zellikler
bulundugu durumda veri niteligini haiz olmasi sartlarinin varhiginin arandigi
goriilmektedir®. Oysa bu kriterlerin genel ve tiim hukuk sistemleri i¢in kapsayici
olmadig1 ortadadir. Nitekim kisisel verinin yalnizca gergek kisilere ait olmasi kriteri
tizerinde doktrinde tartismalar mevcut olup tiizel kisilerin de kisisel verilerinin
bulunabilecegi yoniinde goriisler vardir. Yine bunun gibi “verinin sahibi olan kisiyi
belirlenebilir kilmas1” kriterinin de kesin ve somut oldugunu sdylemek giigtiir. Zira
“belirlenebilir kilmak” kavrami her ne kadar Tiirk veri koruma otoritesi tarafindan,
verinin ilgili kisinin kimligini gostermesi yahut kimligini dogrudan gdstermese de
herhangi bir kayitla iligkilendirilmesini saglamasi, boylece kisinin kimligini ortaya
cikarir nitelikte olmasi, seklinde aciklansa da bu hususta kesin bir sonuca
varilamayacaktir. Gergekten “kisinin herhangi bir kayitla iliskilendirilmesi” kriterinin
Ol¢iisti net bir sekilde ortaya konulamamaktadir. Yalnizca devlet otoritesi altinda
tutulan kayitlarin m1 bu hususta kabul gorecegi yoksa her tiirlii kaydin mi1 bu niteligi
saglamaya elverisli olacagi, dolayisiyla kayitlarin gecerlilik 6l¢iitiiniin neye gore
belirlenecegi gibi bazi sorunlar s6z konusudur. Tiim bunlar kigisel verinin tanimi
yaninda bir verinin “kisisel veri” niteligini kazanmasi i¢in tasimasi gereken Kriterlerin

de kesin, somut ve genel bir sekilde tespit edilemeyecegini ortaya koymaktadir.

Bu c¢alismada her ne kadar kisisel verinin tamimlanmasimin ve Kriterlere
baglanmasinin miimkiin olmadig1 goriisiine katilsak da izah edilecek konularin
somutlagsmasi ve anlasilabilmesi maksadiyla kisisel veri kavramina Tiirk veri koruma

mevzuati ve Tiirk veri koruma otoritesinin degerlendirmeleri temel alinmigtir®.

2 Kisisel Verileri Koruma Kurumu Resmi Web Sitesi. Rehberler.“100 Soruda Kisisel Verilerin
Korunmasi Kanunu”, s. 17, https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/185¢2130-8070-
4b2b-a91e-1d48322ca352.pdf, Erisim: 07.07.2021.

$Boz, A. (2014). Kisisel Verilerin Korunmasi: Tiirkive, ABD ve AB Ornekleri, Yayimlanmamis Yiiksek
Lisans Tezi, Ankara, s. 9; Basalp N. (2004). Kisisel Verilerin Korunmasi Ve Saklanmasi, Yetkin
Yaymlari, Ankara, s. 21; Ozdemir, H.(2009). Elektronik Haberlesme Alamnda Kisisel Verilerin Ozel
Hukuk Hiikiimlerine Gore Korunmasi, Segkin Yayincilik., s. 150; Aksoy, H.C. (2010). Medeni Hukuk
ve Ozellikle Kisilik Hakki Yoniinden Kisisel Verilerin Korunmasi” 1. Basi, Cakmak Yayievi, Ankara,
S. 22.

4 Kisisel Verileri Koruma Kurumu Resmi Web Sitesi.” Kisisel Verilerin Korunmasi Kanunu Ve
Uygulamas1”, s. 21-22,
https://kvkk.gov.tr/yayinlar/K%C4%B0%C5%9E%C4%B0SEL%20VER%C4%B0LER%C4%B0ON%
0K ORUNMASI%20KANUNU%20VE%20UYGULAMASI.pdf, Erisim: 08.09.2021.



2.1.2. Ozel Nitelikli Kisisel Veri Kavram

Ozel nitelikli kisisel veri, kisisel veri niteliginin yan1 sira bazi diger dzellikleri
barmndiran kisisel verilerdir. Ozel nitelikli kisisel verinin net bir tanimi olmamakla
birlikte, kisisel veri alaninda Avrupa’da gegerli mevzuat olan General Data Protection
Regulation (GDPR), “Ozel Kategorilerdeki Kisisel Verilerin Islenmesi” baslhkli 9.
maddesinde baz1 kisisel verileri sayarak bunlarin islenmesinin yasak oldugunu ifade
etmistir. Buradan hareketle GDPR’1n “irk veya etnik koken, siyasi goriisler, dini veya
felsefi inancglar ya da sendika tiyeliginin ifsa edildigi kisisel veriler ve bir gercek
kisinin kimliginin teshisine yonelik genetik veriler ile biyometrik veriler, saglk ile
ilgili veriler veya bir gergek kisinin cinsel yasami veya cinsel egilimine iliskin veriler”i

0zel nitelikli kisisel veri olarak kabul ettigi goriilmektedir.

Tiirk veri koruma hukukunda da kanun koyucu yaptig1 tanimda Kisisel Verilerin
Korunmasi Kanunu(KVKK)’nun 6. maddesinde 6zel nitelikli kisisel veriyi, “kisilerin
rka, etnik kokeni, siyasi diislincesi, felsefi inanci, dini, mezhebi veya diger inanglar,
kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi, cinsel hayati, ceza
mahkumiyeti ve giivenlik tedbirleri ile ilgili verileri ile biyometrik ve genetik veriler”
olarak tanimlannstir. Kanunda yapilan bu tanimin yan1 sira “hassas veri”™ olarak da
isimlendirilen 6zel nitelikli kisisel veriler Tiirk veri koruma otoritesi tarafindan yapilan
kriter bazli tanimda “6grenilmesi halinde ilgili kisinin magdur olmasina ya da
ayrimciliga maruz kalmasina neden olabilecek nitelikte veriler” olarak tanimlanmuistir.
Ozel nitelikli kisisel verilerin 6grenilmesi halinde veri sahibinin magdur olabilecegi

ya da ayrimciliga tabi tutulabilecegi bir durumun ortaya ¢ikmasi s6z konusu olacaktir.

Kanun koyucu ile veri koruma otoritesinin yapmis oldugu bu iki farkli

tanimlama usulil birtakim sorunlar1 beraberinde getirmektedir. Bu sorunlardan bagta

® Orak, B. (2019). Kisisel Saglik Verilerinin Korunmasi, Yetkin Yayinlari, Ankara, s. 9; Bayindir, H.
(2019). Ozel Saghk Kurumlar Kapsaminda Kisisel Saglik Verilerinin Islenmesi ve Korunmast,
Yayimlanmamis Yiiksek Lisans Tezi, Istanbul, s. 25; Kisisel Verileri Korunma Kurumu Resmi Web
Sitesi.  Rehberler.  “Ozel  Nitelikli ~ Kisisel ~ Verilerin  Islenme  Sartlar1”, s. 1,
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/Oef45a05-ac30-4f35-bc4b-3b2chefc9864.pdf,
Erisim: 08.07.2021; Kaya C. (2011). “Avrupa Birligi Veri Koruma Direktifi Ekseninde Hassas(Kisisel)
Veriler ve Islenmesi”, TUHFM, C.LXIX, No:1-2, s. 317-334, s.  319-320,
http://dergipark.gov.tr/download/article-file/97634, Erigim: 07.07.2021; Veri tirlerinin
isimlendirmelerine iligkin farkli tanimlamalar da goriilmektedir, bkz.: Wang M./Jiang Z. (2017). “The
Defining Approaches and Practical Paradox of Sensitive Data:An Investigation of Data Protection Laws
in 92 Countries and Regions and 200 Data Breaches in the World”, Internatiol Journal of
Communication, No:11, Cin, S. 3286-3305, S. 3291, http://
ijjoc.org/index.php/ijco/article/viewFile/6892/2111, Erisim: 07.07.2021.
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geleni; KVKK m.6’da yapilan tanimin 6rneklendirme mi yoksa bir sinirlandirma mi1
oldugunun tespitidir. Kanaatimizce 6zel nitelikli kisisel veriler sinirli sayida degildir.
Gelisen teknoloji ve iletisim ¢caginda kisinin magduriyetine yol agabilecek baska veri
tipleri ile karsilasilabilecektir. Bunun yaninda bir baska sorun ise; bir kisisel verinin
0zel nitelikli kisisel veri olup olmadiginin tespitinde bu verinin Kisisel Verilerin
Korunmasi Kanununda yapilan 6rneklendirmeye dahil olan veri olmasinin yaninda
ilgili kisiyi magdur etme ya da ayrimciliga maruz birakma potansiyeline sahip
olmasinin aranip aranmayacagidir. Burada varilmasi gereken sonug¢ kanaatimizce; bir
kisiyi magdur edebilme ya da ayrimciliga maruz birakabilme ihtimalinin tespitinde
Kanun’da sayilan 6zel nitelikli kigisel verilerin yan1 sira bu duruma sebebiyet verecek

olan veri tiirtiniin de dogrudan bu nitelikte kabul edilmesi gerektigidir.
2.1.3. Veri Isleme Kavram

Veri isleme, kisisel veri tizerinde yapilan her tiirlii faaliyet olarak tanimlanabilir.
GDPR veri isleme kavramimi su sekilde tanimlamistir: “Isleme faaliyeti, otomatik
yontemlerle olsun veya olmasin, kisisel veri veya kisisel veri setleri iizerinde
gerceklestirilen toplama, kaydetme, diizenleme, yapilandirma, saklama, uyarlama
veya degistirme, elde etme, danisma, kullanma, iletim yoluyla agiklama, yayma veya
kullanima sunma, uyumlastirma ya da birlestirme, kisitlama, silme veya imha gibi
herhangi bir islem veya islem dizisidir’. KVKK’da ise farkli terimlerle buna benzer
bir tanim getirilmistir®. Bu tanimda kastedilen otomatik yollarla isleme faaliyeti, insan
miidahalesi olmadan yapilan kisisel veri isleme faaliyetidir. Otomatik yollarla veri
isleme faaliyetine 6rnek olarak kamera kayitlari, ara¢ lokasyon takip sistemlersi,
internet sitesi ¢erezleri, internet sitesi aligveris gegmisi gosterilebilir. Otomatik
olmayan yollarla isleme ise 6rnegin ziyaretgi kayitlarinin sekreter tarafindan tutulmasi,
fatura bilgilerinin muhasebe programina personel vasitasiyla girilmesi gibi insan

miidahalesi i¢eren isleme faaliyetidir.

6 6698 sayili Kisisel Verileri Koruma Kanunu (2016). Resmi Gazete. https://www.resmigazete.gov.tr/
eskiler/2 0 16/04/20160407.htm, Erigim: 07.07.2021.



2.1.4. Kisisel Veri Sahibi ve Tlgili Kisi Kavramlari

Kisisel veri sahibi ya da ilgili kisi kavramlari, farkli diizenlemelerde ayni
anlamda kullanilmakta olan ve verinin ait oldugu kisiyi ifade eden kavramlardir. Bu
kavram, GDPR’da “kisisel veri sahibi”, KVKK’da ise “ilgili kisi” olarak

anilmaktadir’.

lgili kisiler, kisisel verilerin sahipleri olarak birtakim haklara sahiptirler. Bu
haklardan baslicalari; kisisel verilerinin islenmesine riza géstermek, unutulma hakki
kapsaminda bunlarin yok edilmesini istemek, kisisel verileri hakkinda bilgi talep
etmek ve kisisel verilerinin degistirilmesini ve giincellenmesini saglamaktir. Bu
haklarin kullanilmasi ilgili mevzuatta bazi sekil sartlarina tabi tutulmustur. Ilgili
kiginin fiil ehliyetine sahip olmamasi halinde bu haklar, kanuni temsilcileri vasitasiyla

kullanilir.
2.1.5. Veri Isleyen Kisi Gruplarina iliskin Kavramlar

Kisisel verileri himayesinde bulunduran ve bu veriler lizerinde isleme faaliyeti
gerceklestiren kisi gruplari, bu faaliyetlerin tiirlerine goére ayrilmaktadir. Bunlar,
asagida kontroldr® ve veri sorumlusu ile isleyici ve veri isleyen seklinde gruplar

halinde incelenmistir.

2.1.5.1. Kontrolor ve veri sorumlusu kavramlar

Kontrol6r ve veri sorumlusu kavramlari, ulusal ve uluslararasi diizenlemelerde
ayni veya benzer anlamlarda kullanilan kavramlardir. Kontrolor, kisisel veri isleme
faaliyeti gergeklestirip bu faaliyetin amag, yontem ve kapsamini belirleme noktasinda
tasarruf yetkisine sahip kisi ya da kurulus olarak tanimlanabilir. GDPR’da yapilan
tanimda kontroldriin kisisel verilerin islenmesine dair amag¢ ve yontemleri belirleyen
tizel ya da gergek kisi kamu kurumu kurulusu ya da diger herhangi bir orgam
olabilecegi ifade edilmistir. KVKK’da yapilan veri sorumlusu taniminda da amag ve
vasita belirlemesi yoniinden GDPR’a paralel bir tanim yapilarak “veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu olan tiizel ya da gercek kisi” seklinde bir

tanim yapilmistir. Bu iki tanim arasindaki farkliliga bakildiginda GDPR’1n tiizel ya da

" Voigt, P./ Bussche, A. (2017). “The EU General Data Protection Regulation (GDPR): A practical
Guide”, Switzerland, Springer, s. 2.

8 Demirezen, M. (2020). Kisisel Verilerin Korunmasi Hukuku ve Uyum Projelerinin Yiiriitiilmesi, Platon
Yaymecilik, Istanbul, s. 41.



gercek kisiler yaninda bu sifata sahip olmayan kamu kurulusu ve organlarin1 da
kapsayici bir tanim yapmasina karsilik, KVKK’nin veri sorumlusu sifatini tiizel ya da
gercek kisi olma sartina dayandirdigi goriilecektir. Oysa Tiirk veri koruma hukuku
otoritesi olan Kisisel Verileri Koruma Kurumu’nun 25.06.2021 tarihli duyurusuna
bakildiginda Tiirk hukukunda tiizel kisilige sahip olmayan adi ortakligin veri
sorumlusu olabilecegi yoniinde hiikiim kuruldugu ya da karar verildigi goriilmektedir.
Buradan hareketle Tiirk veri koruma mevzuatinda yapilan veri sorumlusu taniminin,
Tirk hukukunun gereklerine hizmet edemedigi, Tiirk veri koruma otoritesince alinan
kararla acikliga kavusmustur. Buna karsin yine Tiirk veri koruma otoritesinin
apartman ve site yoneticilikleri hakkinda vermis oldugu 22.07.2020 tarih 2020/560
say1l1 ilke kararmda® apartman ve site yoneticilerinin veri sorumlusu olamayacaginin
belirtildigi, gerekce olarak da bunlarin tiizel kisiligi haiz olmamasimi gosterdigi
anlasilmaktadir. Birbirine zit olan bu kararlar, bu konuda Tirk veri koruma
mevzuatinin yeterli bir diizenlemeye sahip olmadigin1 gostermektedir. Her ne kadar
Tiirk veri koruma otoritesinin mevzuattaki acik tanima aykir1 bir karar alarak tiizel
kisilige sahip olmayan adi ortaklik gibi kurumlarin da veri sorumlusu olabilecegi
yoniinde goriis bildirmesinin'® Tiirk hukukunda kabul edilebilir bir yonii bulunmasa
da bu kararin yerinde oldugu kanaatindeyiz. Fakat bu kanaat, agik kanun hiikkmiiniin
Oniine gecemeyeceginden bu uygulamanin veri koruma otoritesinin karariyla degil

mevzuat degisikligiyle yapilmas: gerektigi ortadadir.

2.1.5.2. Isleyici ve veri isleyen kavramlar

Isleyici ve veri isleyen kavramlari, kontroldr ve veri sorumlusunun vermis
oldugu yetkiye dayanarak, bu yetki ve talimatlarla sinirli sekilde onlarin tasarrufundaki
kisisel verileri isleyen gercek ya da tiizel kisi veya kamu kurum kuruluslartyla bunlarin
organlaridir. Oncelikle GDPR ve KVKK’daki gercek veya tiizel kisi sinirlamasi
hususunda “veri sorumlusu kontrolér” bashigi*! altinda yapilan agiklamalarin burada

da aynen gegerli oldugu sdylenebilir'?,

9 KVKK. “Kurul Kararlar1”, 22/07/2020 tarih 2020/560 sayili karart,
https://www.kvkk.gov.tr/Icerik/6798/2020-560, Erisim: 07.07.2021.
K sisel Verileri Koruma Kurumu. “25.06.2021 tarihli Duyuru”,

https://www.kvkk.gov.tr/Icerik/6989/ORTAKLIKLARIN-VERBIS-E-KAYIT-YUKUMLULUGU-
HAKKINDA-DUYURU,Erisim: 04.06.2022.
11 Bkz. yukarida 1.5.1.



Isleyici ve veri isleyenin kontroldr ve veri sorumlusundan temel farki su sekilde
ifade edilebilir: Kontrolor ve veri sorumlusu kisisel verilerin islenmesindeki amag ve
vasitalarin belirlenmesi noktasinda dogrudan ve kendiliginden tasarruf yetkisine
sahipken isleyici ve veri isleyenler bu kisisel veriler {izerinde veri sorumlusu ve
kontroloriin verdigi yetkiye dayali olarak ve onlarin belirledigi sinirlarda tasarruf

edebilecektir.

Isleyici ve veri isleyen kavrami igin en Onemli hususlardan biri, bu kisi
gruplarinin, veri sorumlusunun himayesi disindaki kisilerden veya veri kayit sistemi
disindaki kisilerden olusabilecegidir. Bagka bir deyisle, kontrolér ve veri
sorumlusunun himayesinde ¢alisip onun emir ve talimatlartyla hareket eden g¢aligan
kisiler veya veri sorumlusunun temsilcileri veri sorumlusu ve kontrolorle ayni
himayede bulundugundan isleyici veya veri isleyen sifatin1 kazanamayacaktir. Isleyici
ve veri igleyen sifatina sahip kisi gruplar1 ¢gogunlukla veri sorumlusuna ve kontrolore
belli alanlarda hizmet saglayip bu hizmet dahilinde himayesinde veri sorumlusu ve
kontroloriin uhde ve tasarrufundaki kisisel verileri bulunduran ve fakat bu kisisel
verilere veri sorumlusunun vermis oldugu yetkiyle sinirli olarak erisebilen ve
tizerlerinde baskaca bir tasarruf yetkisi bulunmayan kisi gruplaridir. Bu kapsamda
ornegin bir ticari sirketin veri sorumlusu oldugu personel verilerini kaydettigi bulut
tabanli bir sistemde, bu bulut hizmetini sunan kurulus ya da kisi, isleyici ve veri isleyen
sifatina sahiptir. Veri igleyen ve veri sorumlusu sifatlarinin ayni gergek veya tiizel kisi
lizerinde dogabilmesi miimkiindiir. Ornekteki bulut hizmet saglayicisi, sundugu bulut
hizmetinde depolanan veriler s6z konusu oldugunda veri isleyen ve isleyici sifatina
sahipken kendi personel ve miisterilerinin kisisel verileri bakimindan veri sorumlusu

ve kontrolor olarak hareket eder.

Ozetle veri isleyen kavramini veri sorumlusu kavramindan ayiran unsur, Veri
isleme konusunda dayandigi yetki ve veri isleme konusundaki tasarruflarinin

siirliligidir.

2.1.5.3. Alc ve ii¢iincii kisi kavramlar:

General Data Protection Regulation tarafindan tanimi yapilan alict; ti¢iincii bir
kisi olsun veya olmasin, kisisel verilerin agiklandig1 bir gercek ya da tiizel kisi, kamu
kurulusu, kurumu veya diger herhangi bir organi ifade etmektedir. Ugiincii kisi ise

ilgili kisi, veri sorumlusu, veri isleyen ve veri sorumlusu ya da veri isleyenin dogrudan
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yetkisi altinda, kisisel verileri isleme yetkisi bulunan kisiler haricindeki bir gergek
veya tlizel kisi, kamu kurumu, kurulusu veya organidir. Alict ve lgiincii kisi
kavramlar1 Tiirk veri koruma mevzuatinda yer almamaktadir. Fakat alic1 kavrami Tiirk
veri koruma hukukunda alici kisi gruplari olarak anilmakta ve veri sorumlusu

tarafindan kisisel verilerin aktarildigi {i¢iincii kisi olarak tanimlanmaktadir.
2.2. Kisisel Verilerin Korunmasina Iliskin Diizenlemeler

Kisisel verilerin korunmasi bireyler igin bir haktir. Bu hakkin kapsamina veri
sahibi bireyin verileri {izerindeki hakimiyeti ve verilerin islenmesi, aktarilmasi gibi

konularda karar verme yetkisi dahildir.

2.2.1. Uluslararasi Diizenlemeler

Kisisel verilerin korunmasi alanindaki ilk diizenleme OECD tarafindan 1980
yilinda “Ozel Yasamin Gizliliginin ve Sinir Otesi Kisisel Veri Dolasiminin
Korunmasina Iliskin Rehber ilkeler”in® kabul edilmesiyle yapilmistir. Bu ilkeler éneri

seklinde olup, iiye iilkeler i¢in baglayici nitelikte degildir®*.

Rehberde kisisel verilerin hukuka aykir1 olarak elde edilmesi veya yanlig
tutulmasi, yetkisiz kisilerce kotiiye kullanilmasi gibi risklerin 6niine gegilmesi i¢in
alinabilecek tedbirlere ve kisisel veri dolasiminin nasil gergeklesmesi gerektigine
iliskin bilgiler yer almaktadir. Uye devletler kendi mevzuatlarinda kisisel verilerin
korunmasi hukukuna iliskin diizenlemelerde Rehber’den olduk¢a yararlanmis ve genel
olarak Rehber’e uygun dilizenlemeler yapmislardir. Her ne kadar kisisel verilerin
korunmasina yonelik ilk diizenlemelerin bu Rehber’de yer aldig1 sdylenebilirse de 10
Aralik 1948 tarihinde kabul edilen “Insan Haklar1 Evrensel Beyannamesi nin 12.
maddesinde de 6zel hayatin gizliliginin korunmasina iliskin ifadeler yer almaktadir.
1976 tarihinde vyiiriirliige giren “Birlesmis Milletler Medeni ve Siyasi Haklara Iliskin

Uluslararas1 Sozlesme”de de 6zel hayatin ve mahremiyet hakkinin korunmasi

BOECD. “OECD Guidelines on the Protection of Privacy and Transborder Flows of Personel Data”,
http://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpers
onaldata.htm, Erisim: 08.08.2021.

14 Kiizeci, E. (2019). Kisisel Verilerin Korunmasi, 3. Baski, Turhan Kitabevi, Ankara, s. 114-115;
Akgiil, A. (2014). Danmistay ve Insan Avrupa Insan Haklari Mahkemesi Kararlar: Isiginda Kigisel
Verilerin Korunmasi, Beta Yaymcilik, Istanbul, s.114 vd; Ozdemir, s. 23; Basalp, s. 24; Giir, 1. (2009).
Kisisel Verilerin Korunmast Hususunda AB ile ABD Arasinda Cikan Uyusmazliklar ve Coziim Yollari,
Yaymmlanmamis Yiiksek Lisans Tezi, Ankara, s. 7; Erarslan S. (2020). Ozel Nitelikli Kisisel Verilerin
Islenmesinde Atk Rizamin Aranmadigi Haller, 2. Baski, Oniki Levha Yaymecilik A.S, Istanbul, s. 29;
Aksoy; s. 4.
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gerektiginden bahsedilmistir. Birlesmis Milletler genel olarak kisisel verilerin
korunmasini, ©6zel hayatin gizliligi ve mahremiyet hakkinin kapsaminda

degerlendirmistir.

Teknolojinin gelismesiyle kisisel veri islenmesi ve paylasilmasinda onem arz
eden dijital veri islemeye iliskin, Birlesmis Milletler Genel Kurulu 14 Aralik 1990
tarihinde “Bilgisayara Gegirilmis Kisisel Veri Dosyalarinin Diizenlenmesine Iliskin
Rehber ilkeleri”ni yaymlamistir'®. Bu ilkeler; mesruluk ve diiriistliik ilkesi, dogruluk
ilkesi, amacin belirliligi ilkesi, ayrimcilik yasagi ilkesi, giivenlik ilkesi, denetim ve
yaptirim ilkesi ve sinir 6tesi veri akisi ilkesidir. OECD fiye iilkelerin kisisel veriler ile
ilgili diizenlemelerinde bu ilkelere uygun hareket etmeleri gerektigini belirtmistir'®.
Tiirk hukukunda da kisisel verilerin korunmasina iliskin diizenlemeler bu ilkeler

1s18¢1nda diizenlenmistir.

Tarihsel siirecte kisisel verilerin korunmasina iligkin olarak en kapsamli ve
detayli diizenlemeler Avrupa Konseyi tarafindan yapilmistir. 1 Ekim 1985 tarihinde
yiiriirliige giren “Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda
Bireylerin Korunmasi S6zlesmesi”, kisisel verilerin korunmasi alaninda baglayiciligi
bulunan ilk uluslararasi sozlesmedir. Bu sozlesme 108 No’lu sézlesme olarak da
bilinmektedir. Sozlesme Tiirkiye tarafindan da 2001 yilinda imzalanmis ve 17 Mart
2016 tarihli ve 29656 sayil1 Resmi Gazete’de yayimlanan onay kanunu ile baglayicilik
kazanmistir. 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun temelinde de bu
sOzlesme bulunmaktadir. 108 No’lu s6zlesme daha sonra 18 Mayis 2018 tarihinde
“Kisisel Verilerin Islenmesine Iliskin Bireylerin Korunmasma iliskin Sézlesmede
Degisiklik Yapilmasma Dair Protokol” (CETS No.223) ile yenilenmistir'’. Bu
Protokol “108+” olarak anilmaktadir ve 108 sayili Sozlesmedeki eksiklikleri

gidermeyi amaglayan ek bir diizenleme niteligindedir.

1950 yilinda vyiiriirliige girmis olan Avrupa insan Haklar1 Sozlesmesi ise

dogrudan dogruya kisisel verilerin korunmasi alaninda olmasa da 6zel hayatin

15 Birlesmis Milletler Genel Kurulu. (1990). “ Guidelines fort he Regulation of Computarized Personal
Data Files”, http://www.refworld.org/pdfid/3ddcafaac.pdf, Erisim: 10.08.2021. .

16 Diilger, M.V.(2020). Kisisel Verilerin Korunmas: Hukuku, 3. Baski, Hukuk Akademisi, Istanbul, s.
90.

Avrupa Konseyi. “Convention108+: The Modernised Version Of A Landmark Instrument”,
https://www.coe.int/en/web/data-protection/-/modernisation-of-convention-108, Erisim: 10.08.2021.

11



gizliligine iligkin hiikiimler igermektedir. Fark edilmelidir ki Avrupa iilkeleri kisisel
verilerin korunmas1 alanindaki diizenlemeler konusunda diger iilkeler i¢in kilavuz
konumundadir. Bu alanda bir¢ok diizenleme ilk kez Avrupa’da yapilmistir. Bu alanda
caligmalarina devam eden Avrupa Birligi, 24 Ekim 1995 tarihinde “96/46/EC Sayili
Kisisel Verilerin Islenmesi ve Serbest Dolasimi Bakimindan Bireylerin Korunmasina
Iliskin Avrupa Parlamentosu ve Avrupa Konseyi Direktifi’ni diizenlemistir. Direktif
uyarinca liye devletler kendi aralarinda kisisel veri transferini engelleyememekte ve
yasaklayamamaktadirlar. Bu direktifle kisisel verilerin Avrupa Birligi iilkeleri
arasinda serbest dolagiminin  mimkiin olup olmadigt hususu agikliga
kavusturulmustur. Uye devletlerin hepsinin i¢ diizenlemelerini Direktife gore
yapmalar1 gerekliliginin 6ngoriilmesine ragmen bu amaca ulagilamamis ve iilkelerin

veri isleme faaliyetlerinde farkliliklar ortaya ¢ikmigtir'®,

Avrupa Birligi iilkelerinin gozetmeleri gereken haklarin igerigi, 2000 yilinda
yirtrlige giren “Avrupa Birligi Temel Haklar Sart1” ile netlik kazanmistir. Bu sartlar
arasinda kisisel verilerin korunmasi sarti da yer almaktadir. Bu haklar kapsaminda
herkes kisisel verilerinin korunmasini isteme hakkina sahip olacak, kisisel verilerin
kullanimi i¢in riza alinmasi gerekecek ve tiim bu siiregleri denetleyen bagimsiz bir
denetim makami kurulacaktir. ilerleyen siirecte bireyler arasindaki dijital iletisim
arttig1 icin 2002 yilinda “Avrupa Parlementosu ve Konseyi’'nin 2002/58/AT Sayili
Elektronik Haberlesme Sektériinde Ozel Alamin Korunmasi ve Kisisel Bilgilerin

Islenmesi Yonergesi” yiiriirliige girmistir.

AB Parlamentosu daha sonra da bu alanda c¢esitli direktifler ¢ikartmustir.
Bunlarin bazilari, “Yetkili Makamlar Tarafindan Sucun Onlenmesi, Sorusturulmast,
Tespiti veya Kovusturulmast veya Cezai Siireclerin Yiiriitiilmesi Amaciyla Islenen
Kisisel Verilere Iliskin Gercek Kisilerin Korunmasina ve Bu Tiir Verilerin Serbest
Dolasimina Dair Direktif”, “2006/24/EC Sayili Iletisim Trafik Verilerinin Saklanmasi
Yonergesi” ve ve “45/2001 Sayili Avrupa Birligi Kurumlar: Veri Koruma Tiiziigii”

olarak sayilabilir.

95/46/EC sayil1 AB Veri Koruma Direktifi’nin modernize edilmesi ve gelisen

caga ayak uydurmasi icin bir takim degisikliklere gidilmistir. Mevcut diizenlemeler

18 Voigt, P./ Bussche, A. s. 2.
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eski ve yetersiz kalmis ve bu nedenle 24 Mayis 2016 tarihinde General Data Protection
Regulation diizenlenmistir. GDPR’a ilham veren en dnemli husus, kisisel verilerin
giivenligi ve gizliliginin devlete kars1 saglanmasi gerekliligidir'®. GDPR tarafindan
diizenlenen veri koruma yasalarina uymama hususunda ciddi yaptirimlar getirilmistir.
Son donemde veri koruma diizenlemelerine iligkin en kapsamli diizenleme olan
GDPR, diger iilkeler icin de bir ornek teskil etmis ve kendi mevzuatlarint GDPR’a

uydurma gerekliligi dogmustur.
2.2.2. Ulusal Diizenlemeler

Tiirk hukukunda kisisel verilerin korunmasi alaninda ilk diizenleme, direkt
olarak kisisel verilerin korunmasi tabiri altinda olmay1p “6zel hayatin gizliligi” baslig
altinda Tiirk Ceza Kanununda yer almistir. 1982 Anayasasmin “Ozel Hayatin
Gizliligi” baslikli 20. maddesinde 6zel hayatin gizliligi bir temel hak olarak anilmistir.
7 May1s 2010°da bu maddeye ekleme yapilarak kisisel verilerin korunmasi gerekliligi
ve bu husustaki diizenlemelerin kanunla yapilacagi belirtilmistir.1 Haziran 2005
tarihinde yiiriirliige giren 5237 sayih Tiirk Ceza Kanunu’nun 135-138.2° maddeleri

arasinda kisisel verilerin korunmasinin ihlaline iliskin yaptirimlar dngoriilmiistiir?..

Ulkemizde kisisel verilerin korunmasima yonelik ilk kapsamli diizenleme, 7

6«

Nisan 2016 tarihinde yiriirliige giren 6698 sayili “Kisisel Verilerin Korunmasi
Kanunu dur. Bu kanun, uygulamadaki eksikliklerini Kisisel Verileri Koruma Kurulu
tarafindan alman kararlarla gidermeye calisarak GDPR’in seviyesine yaklagmay1

amaclamaktadir®.

19 Diilger, Kisisel Verilerin Korunmasi Hukuku, s. 54.

20 Bu maddelere iligskin ayrintih bilgi i¢in bkz.: Diilger, Kisisel Verilerin Korunmas1 Hukuku,s. 309
vd.;Kiizeci, s. 404 vd.; Sarwsta, K. (2018). Kisisel Verilerin Ceza Hukuku Yoluyla Korunmasi,
Yayimlanmamis Yiksek Lisans Tezi, Gaziantep, s. 111 vd.; Dinkci, F. (2014). Kisisel Verilerin
Korunmasinda Uluslararasi Diizenlemeler ve Tiirkive Ornegi, Yayimlanmamis Yiiksek Lisans Tezi,
Samsun, s. 69 vd.

A Acikgodz, AN. (2005). “Gerekgeli-Karsilastirmali ve Aciklamali Yeni Tiirk Ceza Kanunu”, Van, s.
304, http://www.ceza-bb.adalet.gov.tr/makale/187.doc, Erigsim: 08.08.2021.

22 Kaya, M.B./Tastan, F.G. (2018). Kisisel Veri Koruma Hukuku, 1.Baski, Oniki Levha Yaymcilik A.S.,
s. 45 vd.
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2.3. Kisisel Verilerin Hukuki Niteligi

Kisisel veriler bireyin iizerinde tasarruf yetkisine sahip oldugu bilgileridir.
Kisisel verilerin korunmasi 6zel hayatin gizliligi, insan onuru gibi kavramlarla i¢

icedir. Birey icin kisisel verilerinin korunmasi bir haktir?,

Kisisel verilerin hukuki niteligine iliskin ¢esitli goriisler bulunmaktadir. Kisisel
verilerin kisilik degeri oldugu ve bu ¢ercevede korunmasi gerektigine iliskin gortisler
mevcuttur. Bu goristeki kisiler, kisisel verilerin kisilik hakkinin bir uzantisi
niteliginde oldugunu savunmaktadir®®. Bu goriisteki kisilere gore kisisel veriler kisilik
hakki cercevesinde korunmalidir®. Kisilik hakki bireye ait korunmasi gereken tiim

degerleri kapsayan haktir?®

. Kisisel verileri kisilik degeri olarak nitelendirmek,
kanaatimizce bireyin kisisel verilerini sadece 6zel hayati ile sinirli kilacak ve kamuya

acik kisisel verilerini korumasiz bir durumda birakacaktir.

Avrupa’da kisisel verilerin korunmasina iligkin temel diisiince bu korunma
hakkinin temel insan haklarindan oldugu yoniindedir. Amerika Birlesik Devletleri’nde
ise kisisel verilerin korunmasina iliskin tedbirlerin kapsaminin genisletilmesinin 6zel
sektor faaliyetlerini ¢ok etkileyecegi diisiiniilmekte ve bu nedenle kisisel veriler
tizerindeki hakkin Anayasal bir hak olmayip miilkiyet hakki olarak
nitelendirilmektedir?’. Bu nedenle Amerika’da ekonomik bir deger olarak diisiiniilen
ve boylece ticarete konu edilebilen kisisel veriler i¢in korumanin az oldugu yoniindeki
goriiste kisiler meveuttur?®, Amerika’daki bir diger goriisteki kisiler ise kisisel veriler

tizerindeki hakkin bir fikri miilkiyet hakki oldugu yoniindedir. Bu goriisteki kisiler;

23 Akkurt, S.S. (2020). “Kisisel Veri Kavraminin Hukuki Niteligine liskin Yaklasimlara Mukayeseli
Bir Bakis”, Kisisel Verileri Koruma Dergisi, C. 2, S. 1, s. 24.

24 Keskin, D. (2022). Bizzat Karar Verme Hakki, Adalet Yayinevi, Ankara, s. 180.

25 Keskin, s. 180.

% Serozan, R. (2018). Medeni Hukuk-Genel Béliim: Kisiler Hukuku, 8. Basim, Vedat Yaymcilik,
Istanbul, s. 454; Oguzman, M.K./Seli¢i, O./Oktay-Ozdemir, S. (2018). Kisiler Hukuku (Gercek ve Tiizel
Kisiler), 17. Basim, Filiz Kitabevi, Istanbul, s. 168.

27 Nadezhda, P. (2009). “Property Rights in Personal Data: Learning from the American Discourse”,
Computer Law & Security Review, Vol.25, No.6, s. 507; Go¢gmen Uyarer, S. (2019). Kisisel Verilerin
Korunmasit Kanunu ve Tiirk Ceza Kanunu Kapsaminda Kisisel Verilerin Korunmasi, Seckin Yaymcilik,
Ankara, s. 23; Korkmaz, 1. (2019). Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, 2.Basim,
Ankara, s. 85.

28 Schwartz, P.M. (2004). “Property, Privacy, And Personal Data”, Harvard Law Review, vol.117, s.
2056; Singh, A. (2016). “Protecting Personal Data As A Property Right”, ILI Law Review, Winter
Issue, s. 126.
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kisisel verilerin diisiince, eser gibi bireye ait manevi haklardan oldugunu

savunmaktadir®.

Kisisel verilerin korunmasi hakkinin 6zel hayatin gizliligi hakkinin bir alt tiirii
veya fakli bir goriiniim bi¢imi oldugunu diisiinenler de bulunmaktadir. Bu goriise gore
kisisel verilerin korunmasi, 6zel hayatin gizliligi hakkinin kendine has 6zellikli bir
tiiriinii olusturmaktadir®®. Kisisel verilerin, her ne kadar 6zel hayatin gizliliginin
igerisinde degerlendirilebilse de bagimsiz bir hak niteligine sahip oldugunu diisiinenler
de vardir®. Kanaatimizce de kisisel veriler bahsedilen haklardan farkli olduklari icin;
bir kisilik degeri, anayasal hak veya fikri miilkiyet hakki olmayip bagimsiz bir hak
niteliginde  degerlendirilmeli ve  korunmalart i¢in ayrt  diizenlemeleri

gerektirmektedir®?,

2.4. Kisisel Verilerin islenmesi

Kisisel verilerin islenmesi, veriler tizerinde veri sorumlusu yahut veri isleyenler
tarafindan yapilan her tiirlii faaliyeti karsilayan gati1 kavrami olusturur. Bu kapsamda
kisisel verilerin veri sorumlularinca kaydedilmesi, elde edilmesi, alic1 gruplara yahut
veri isleyenlere aktarilmasi, agiklanmasi, lizerinde degisiklikler yapilmasi, muhafaza
edilmesi, depolanmasi, siniflandiriimasi, kullandirilmasi ya da kullaniminin

engellenmesi gibi islemlerin tiimii kisisel verilerin islenmesi faaliyetidir.

Kisisel verilerin islenmesi, uluslararasi ve ulusal mevzuat ve sdzlesmelerde bazi
sartlara tabi tutulmustur. Bu kapsamda kisisel verilerin kaydedilmesi ya da aktarimi
gibi veri lizerinde yapilacak tiim islemlerin anilan sartlara uygun sekilde yerine

getirilmesi bir ylikiimliiltiktiir.

Kisisel verilerin iglenmesi i¢in yalnizca mevzuattaki sartlarin saglanmasi yeterli
degildir. Ayn1 zamanda tiim isleme faaliyetlerinin veri koruma hukukunun temel

prensiplerini olusturan kisisel verilerin islenmesine iliskin temel ilkelere uygun sekilde

2% Samuelson, P. (1999). “Privacy as Intellectual Property”, Stanford Law Review, Vol. 52, s. 3,
https://www.jstor.org/stable/1229511, Erisim: 08.08.2021.

% Celik, Y. (2017). “Ozel Hayatin Gizliliginin Yansimasi Olarak Kisisel Verilerin Korunmasi ve Bu
Baglamda Unutulma Hakki”, TAAD, Yil. 8, Say1. 32 s. 391; Diilger, Kisisel Verilerin Korunmasi
Hukuku, 81; Hukukumuzda kisisel verilerin 6zel hayatin gizliligi hakkinin bir alt bashigi oldugu
yoniinde gerekgelendirilmis kararlar da mevcuttur. Ornek kararlar i¢in bkz: Damistay 12. Dairesi Karar
Tarihi: 15.05.2006 2005/6811 E. 2006/1959 K..

31 Kiizeci, s. 69.

32 Akkurt, 5.29.
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yapilmasi gerekmektedir. Aksi halde yerine getirilen sartlarin ve dayanilan hukuki

sebeplerin gecersizligi ile karsilasilmasi kaginilmaz olacaktir.

Kisisel verilerin temel ilkelere ve mevzuatta belirtilen sartlara uygun olarak
islenmesi, veri sorumlulari i¢in bir yiikiimliiliik olmakla birlikte bunlarin yani sira veri

sorumlularinca yerine getirilmesi gereken bircok yiikiimliiliik de bulunmaktadir®,

Kisisel verilerin mevzuatta anilan isleme sartlarina ve temel ilkelere uygun
olarak islenip islenmediginin ve bu faaliyetler dolayisiyla veri sorumlusunun sahip
oldugu yiikiimliiliikkleri yerine getirip getirmediginin denetimi ise veri koruma
otoritelerince yerine getirilmektedir. Bu baglamda 6698 sayili KVKK ile Tiirk veri
koruma otoritesi olarak Kisisel Verileri Koruma Kurumu, ihdas edilmistir. Anilan veri
isleme faaliyetine iliskin tiim yiikiimliiliikklerin denetimi de Tiirkiye’deki faaliyetler

bakiminda Kisisel Verileri Koruma Kurumu’na birakilmaistir.
2.4.1. Kisisel Verilerin Islenmesinin Hukuka Uygunlugu

2.4.1.1. Genel olarak

Kisisel verilerin iglenmesinin hukuka uygun olmasi i¢in gerekli sartlar, tilkelerin
veri koruma alanindaki mevzuatlaria gore farklilik arz etmektedir. Tirk hukukunda
bu sartlar 6698 sayili Kisisel Verilerin Korunmasi1 Kanunu’nda 5., 6., 8. ve 9.
maddelerde diizenlenmistir. KVKK, 5. maddesinde kisisel verilerin islenmesindeki
genel sartlar1, 6. maddesinde 6zel nitelikli kigisel verilerin islenmesindeki sartlari, 8.
maddesinde kisisel verilerin aktarilmasindaki sartlari, 9. maddesinde ise yurt disina
aktarilmasindaki sartlar1 hiikiim altina almistir. KVKK’nin bu maddelerinde metot
olarak yasaklayip istisna halleri siralama yontemi tercih edilmistir. Kisisel verilerin
hukuka uygun olarak islenmesinden bahsedilebilmesi i¢cin KVKK’nin 5.maddesinde
sayilan hukuki sebeplerden birine dayanilmasi sarttir. Kisisel veriyi hukuka uygun
isleyebilmek i¢in kural olarak ilgili kisinin agik rizas1 gerekmektedir. Ancak kisisel
veri islemenin: kanunlarda agik¢a Ongoriilmesi, fiili imkansizlik nedeniyle rizasini
aciklayamayacak durumda bulunan veya rizasina hukuki gegerlilik taninmayan kisinin
kendisinin ya da bir bagkasinin hayati veya beden biitiinliigiiniin korunmasi igin

zorunlu olmasi, bir sdzlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili

3 Bkz. asagida 4.3..
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olmasi kaydiyla, sozlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli
olmasi, veri sorumlusunun hukuki yiikiimliiligiinii yerine getirebilmesi i¢in zorunlu
olmasi, ilgili kisinin kendisi tarafindan alenilestirilmis olmasi, bir hakkin tesisi,
kullanilmas1 veya korunmasi i¢in veri islemenin zorunlu olmasi, ilgili kisinin temel
hak ve 6zgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru menfaatleri
icin veri iglenmesinin zorunlu olmasi sartlarinin bulunmasi durumunda agik riza

aranmaksizin kisisel veri isleme faaliyeti yapilabilecektir.

2.4.1.2. Kisisel verilerin hukuka uygun olarak islenmesinin sartlari

Kisisel verilerin islenmesi kavramindan, kisisel veriler tizerinde yapilan her tiirli
faaliyet anlasilmalidir. KVKK’nin 5. maddesinde kisisel verilerin ilgili kiginin acik
rizast olmaksizin islenemeyecegi hiikiim altina alinmistir. Bu belirleme ile “acik riza”
kisisel verilerin hukuka uygun olarak iglenmesi sartlarindan biri olarak ortaya
¢ikmaktadir. Maddenin devaminda sayilan istisnalarda acgik riza alinmasina gerek
olmadig1 hususu da tiim bu istisnalarin ayri ayri birer hukuki sebep olarak kabul

edildigini gostermektedir®,
2.4.1.2.1. Kanunlarda acik¢a ongoriilmesi

KVKK’da sayilan kisisel verileri agik riza aranmaksizin islemenin hukuki
sebeplerinden ilki “kanunlarda agik¢a ongoriilmesi” dir. Buna gore veri sorumlusu,
kanunlarda acik¢a Ongoriilmesi durumunda kisisel verileri, ilgili kisiden riza
almaksizin isleyebilecektir. Bu konuda somut 6rnek olarak Vergi Kanunu ve ilgili
mevzuati geregi veri sorumlularinin ilgili kisilere ait kisisel verileri iglemesi yani
kaydetmesi ve aktarmasi, Is Kanunu geregi isverenin is¢isine ait bilgileri islemesi gibi

durumlar gdsterilebilir®

. Kanunda oOngoriillen durumun veri sorumlusu igin bir
yukiimlilik veya hak olarak belirlenmesinin, bu hukuki sebebe dayanilmasi
bakimindan herhangi bir farki yoktur. Bu durumda veri sorumlusu, anilan hukuki
sebebe dayanabilecek olup ayrica bir baska hukuki sebebin mevcudiyeti

aranmayacaktir.

3 Bu boliimde dncelikle istisna olarak sayilan hukuki sebepler sonra da agik r1iza hukuki sebebi izah
edilecektir. Bu metodolojinin secilme sebebi acik riza hukuki sebebine diger hukuki sebeplerin
mevcudiyeti durumunda da dayanilmamasi geregi olup bu durum da ayrica agiklanacaktir.

% Uncular, S. (2018). Kisisel Verilerin Korunmas: Kanunu ve AB Genel Veri Koruma Tiiziigii
Kapsaminda Is Iliskisinde Iscinin Kisisel Verilerinin Korunmasi, Segkin Yayincilik, Ankara, s. 91.
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2.4.1.2.2. Fiili imkansizlik nedeniyle rizasini aciklayamayacak durumda bulunan
veya rizasmna hukuki gecerlilik tammnmayan Kisinin kendisinin ya da bir

baskasinin hayati veya beden biitiinliigiiniin korunmasi icin zorunlu olmasi

Kisisel Verilerin Korunmasi Kanununda sayilan diger bir hukuki sebep “fiili
imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina
hukuki gegerlilik taninmayan kisinin kendisinin ya da bir baskasinin hayati veya beden
biitiinliigiiniin korunmasi i¢in zorunlu olmas:” halidir. Kisinin bilincinin yerinde
olmamasi, acil durumlar sebebiyle riza alinabilmesinin miimkiin olmamasi, {igiincii
kisilerin hayat ya da beden biitlinliigii i¢in bir zorunluluk meydana gelmesi gibi
durumlarda, ilgili kisilere ait kisisel verilerin islenmesi gerekebilecektir. Bu hallerde
baska bir hukuki sebep aranmaksizin ilgili kisilerin kisisel verileri islenecektir. Bu
hukuki sebebe dayanilan kisisel veri isleme faaliyetlerinin en basinda saglik
sektoriinde gelisen ani ve acil durumlarda, hasta yahut hasta yakinina ait bilgilerin

kaydedilmesi gosterilebilir®.

2.4.1.2.3. Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi

kaydiyla, sozlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi

Kisisel Verilerin Korunmasi Kanununda sayilan bir baska hukuki sebep “Bir
sozlesmenin kurulmast veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla,
sozlesmenin taraflarina ait kisisel verilerin iglenmesinin gerekli olmasi” sebebidir.
Sayet veri sorumlusu, bir sdzlesme yapmak veya bir sézlesmedeki yiikiimliliiklerini
yerine getirebilmek i¢in, sozlesmenin taraflarinin kisisel verilerini islemek zorunda ise
bu durumda farkli bir hukuki sebebe dayanmasi gerekmeyecektir. Burada anilan
gereklilik somut olayin 6zelliklerine gére belirlenecektir. Ornegin bir arag kiralama
s0zlesmesinin kurulabilmesi i¢in kisinin kimlik bilgileri yaninda ehliyet bilgilerinin de
alinmasi sézlesmenin kurulmasi igin bir gereklilik olarak ortaya ¢ikacakken aracin
miisteriye ikametinde teslim edilmesi seklinde bir anlasmanin yerine getirilmesi igin

ikamet adresinin islenmesi de sdzlesmenin ifasiyla ilgili gerekliliktir.

% Giiven, V. (2016). Saghk Hukukunda Tibbi Kayitlarin Tutulmasindan ve Saklanmasindan Dogan
Sorumluluk, Ankara, Adalet Yayevi, s. 5.
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2.4.1.2.4. Veri sorumlusunun hukuki yiikiimliiliigiinii yerine getirebilmesi icin

zorunlu olmasi

Kisisel Verilerin Korunmasi Kanununda sayilan bir hukuki sebep; “Veri
sorumlusunun hukuki yiikiimliiltigiinii yerine getirebilmesi icin zorunlu olmasi”
halidir. Veri sorumlusunun bir hukuki ylkiimliliginin mevcut olmast ve bu
yikiimliiliigli yerine getirebilmesi i¢in ilgili kisiye ait kigisel verileri islemesi
gerekmesi durumunda bu hukuki sebebe dayanilabilecektir. Isverenin iicret hesap
pusulas1 diizenlemesi icin iscisine ait gerekli bilgileri islemesi yahut 6zel egitim
kurulusunun ¢alisanlarinin Kanun’da sayilan suglardan hiikiimli olup olmadigin
ogrenmek amaciyla gerekli bilgilerini islemesi durumunda bu hukuki sebebe

dayamlabilecegi sdylenebilir®’.

24.1.2.5. ilgili kisinin kendisi tarafindan alenilestirilmis olmasi

Kisisel Verilerin Korunmasi Kanunundaki hukuki sebeplerden bir baskasi,

2

“ilgili kisinin kendisi tarafindan alenilestirilmis olmasi” sebebidir. Alenilesmek,
herkesce bilinir duruma gelmek anlamim tasimaktadir®. Bazen birey, kendisine ait
kisisel wverileri belli amagclarla kullanilmasi i¢in herkese agik sekilde
paylasabilmektedir. Ornegin bir arac¢ satis sitesinde saticinin telefon numarasini
paylagmas1 bu minvaldedir. Bu sekilde ilgili kisilerce alenilestirilmis olan kisisel
verilerin, alenilestirme amaciyla sinirli olarak herkes tarafindan kullanilmasi ve
islenmesi miimkiindiir. Boyle bir durumda farkli bir hukuki sebebe dayanilmaksizin
kisisel veri isleme faaliyeti yapilabilecektir. Burada 6nemli olan husus, alenilestirme
amaciyla siirhiliktir. Bu hukuki sebebe dayanmak igin kisisel verisini alenilestirmis
olan ilgili kisinin kisisel wverisi, alenilestirmedeki amacina uygun olarak

kullanilabilecek olup farkli amaglarla baska bir hukuki sebebe dayanilmadikca

islenemeyecektir.

8 Manav, E. A. (2015). “Is liskisinde Is¢inin Kisisel Verilerinin Korunmas1”, Gazi Universitesi Hukuk
Fakiiltesi Dergisi C.XIX, Y.2015, Sa. 2, s. 97. https://dergipark.org.tr/tr/download/article-file/789086,
Erisim: 04.04.2022.

% Tiirk Dil Kurumu Giincel Tiirkge Sozliigii. https://sozluk.gov.tr/, Erisim: 15.09.2021.
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2.4.1.2.6. Bir hakkin tesisi, kullanilmas1 veya korunmasi icin veri islemenin

zorunlu olmasi

Kisisel Verilerin Korunmasi Kanununda sayilan bir baska hukuki sebep, “bir
hakkin tesisi, kullanilmasi veya korunmast i¢in veri islemenin zorunlu olmas:” halidir.
Tipki bir sdzlesmenin kurulmasi ya da ifasi i¢in zorunlu olma sebebi gibi burada da
kisisel verinin iglenmesi bir gereklilige ve hatta zorunluluga dayanmaktadir. Buradaki
zorunlulugun sebebi ise bir hakkin tesisi, kullanilmasi veya korunmasidir. Yalniz bu
hukuki sebepte sozlesmenin kurulmasi ve ifasi i¢in gerekli olma sebebinden farkli
olarak kisisel verinin, sdzlesmenin taraflarina ait olmasi gibi bir sart bulunmamaktadir.
Veri sorumlusu, bir hakkin tesisi, kullanilmas1 veya korunmasi i¢in ilgili kisiye ait
kisisel verileri baska bir hukuki sebebe gerek duymaksizin isleyebilecektir. Ornek
olarak KVKK m. 11 geregi veri sorumlusuna basvuru yapilabilmesi igin bu basvuruda
ilgili kisiye ait baz1 kisisel verilerin® yer almas1 gerekliligi, acilabilecek olan davalar
yahut yasal takipler i¢in zamanasimi siiresince karsi tarafa ait kisisel veri igeren

bilgilerin saklanmasi*° gibi durumlar gésterilebilir.

Bir hakkin tesisi, kullanilmasi veya korunmasinin temelinde kamu yarar1 da yer
alabilir. Kamu yararinin yer aldigi durumlarda kiginin kisisel verilerini paylagimi
tizerindeki tasarruf yetkisi geri planda olacaktir. Bu nedenle kisisel verilerin
islenmesinde hukuka uygunluk saglanirken kisinin kisisel verisi lizerinde bizzat karar
verme yetkisinin sinirlandirilmasi ancak daha iistiin menfaatlerin varligi halinde s6z

konusu olabilecektir®!.

2.4.1.2.7. I1gili kisinin temel hak ve ézgiirliiklerine zarar vermemek kaydiyla, veri

sorumlusunun mesru menfaatleri icin veri islenmesinin zorunlu olmasi

Kisisel Verilerin Korunmasi1 Kanununda agik riza gerekliliginin istisnalari
arasinda sayilan son hukuki sebep ise “ilgili kisinin temel hak ve ézgiirliiklerine zarar
vermemek kaydiyla, veri sorumlusunun mesru menfaatleri igin veri islenmesinin

zorunlu olmasi” sebebidir. Bu hukuki sebep, istisnai durumlarda uygulanmasi gereken

3910.03.2018 tarih 30356 sayili Resmi Gazete’de yayimlanan Veri Sorumlusuna Basvuru Usul Ve
Esaslar1 Hakkinda Teblig’in 5/2 fikrasinda sayilanlardan olan kisisel veriler.

40 Kisisel Verileri Koruma Kurumu Resmi Web Sitesi. Rehberler, “Kisisel Verilerin Islenme Sartlar1”,
S. 11, https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/9feefe58-9b0f-49¢9-a0c7-
2b2eb8c012bb.pdf, Erisim: 24.11.2021.

41 Keskin, s. 181.
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oldukca hassas bir hukuki sebep niteligi tasir. Her durumda bu hukuki sebebe
dayanilmasi miimkiin olmamakla birlikte dayanilmasi kat1 sartlara tabi tutulmustur.
Gergekten bu hukuki sebebe dayanilmasi i¢in; menfaatin veri sorumlusuna ait olmasi,
mevcut ve mesru olmasi, ilgili kisinin temel hak ve hiirriyetlerine zarar verilmemesi
ve buna iligkin denge testi yapilmis olmasi sartlari kiimiilatif olarak aranmaktadir. Bu
hukuki sebebin, diger hukuki sebeplere dayanilamamasi durumunda uygulanabilecek
son ¢are yahut tiim isleme faaliyetleri yasal kilacak bir yol olarak diisiiniilmesi dogru
degildir. Bu hukuki sebebe dayanilarak islenecek olan kisisel veri igin mutlaka menfaat
ile islenecek kisisel verinin niteliginin gozetilecegi kapsamli bir denge testi yapilmasi
gerekmektedir. Bu hukuki sebebe dayanilarak yapilan kigisel veri isleme faaliyetine
ornek olarak is yerinde giivenlik kamerasi ile goriintii kaydi yapan veri sorumlusunun
bu faaliyeti gosterilebilir. Veri sorumlusu menfaati ¢er¢evesinde yer alan giivenligi

saglama amaciyla kisilerin goriintli verisini islemektedir.

2.4.1.3. Acik rizanin tasimasi gereken ozellikler

2.4.1.3.1. Kisisel verilerin islenmesinde acik riza

Kanun; kisisel veri islemenin temel sart1 olan agik rizayi, “belirli bir konuya
iliskin, bilgilendirilmeye dayanan ve ézgiir iradeyle agiklanan riza” olarak
tanimlanmustir. Yani ilgili kisilerin, kisisel verilerin iglenmesine iligkin riza gostermesi
durumunda, veri sorumlularinca kisisel verileri islenebilecektir. A¢ik riza, kisisel
verilerin korunmasi alaninin yapi taslarindan biri olup yalnizca alelade bir hukuki
sebep olarak diistinlilmemeli ve lizerinde ihtimamla durulmalidir. A¢ik riza, olumlu
bir irade beyan1 olup zimnen acik riza verilebilmesi lilkemiz mevzuati i¢in miimkiin
degildir. Acik riza, belirli bir konuya iliskin olmalidir. Genel nitelikli bir agik riza
beyanmnin hukukumuzda gegerliligi yoktur®?. Belirli bir konuya 6zgiilenmesi gereken

acik riza beyaninda, her bir kisisel veri isleme faaliyeti -ikincil isleme faaliyetleri- icin

42 Kisisel Verileri Koruma Kurumu, A¢ik Riza Alirken Dikkat Edilecek Hususlar isimli duyurusunda
“Belirli bir konu ile sinirlandirilmayan ve ilgili islemle simirlt olmayan genel nitelikteki acik rizalar
‘battaniye rizalar’ olarak kabul edilmekte ve hukuken gecersiz sayilmaktadir. Ornegin; ‘Her tiirlii ticari
islem, her tiirlii bankaculik iglemi ve her tiirlii veri isleme faaliyeti’ gibi belirli bir konu ve faaliyeti isaret
etmeyen riza beyanlari battaniye riza kapsaminda degerlendirilebilecek durumlardir.” ifadelerine yer
vermistir, https://www.kvkk.gov.tr/Icerik/2037/Acik-Riza-Alirken-Dikkat-Edilecek-
Hususlar#:~:text=Kanun%20%C3%A7er%C3%A7evesinde%20a%C3%A7%C4%B1k%20r%C4%B
17a%2C%20ki%C5%9Finin,ger%C3%A7ekle%C5%9Ftirece%C4%9Fi%20fiil%20konusunda%20yo
19%20g%C3%B6stermesidir, Erigim: 10.08.2021.
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ayr1 ayr1 agik riza alinmasi gerekmektedir®®. Yani kisisel verinin kaydedilmesine ve
aktarilmasina iligkin ac¢ik rizanin ayr1 ayr1 alinmasi gerekmekle birlikte kisisel verilerin
islenmesi ile 6zel nitelikli kisisel verilerin islenmesi i¢in gerekli olan agik rizanin da

ayr1 ayr1 alinmasi gerekmektedir.

Acik riza bilgilendirmeye dayanmalidir. Bilgilendirmeye dayali olma sarti,
aydmlatilmis agik riza kavramini ortaya c¢ikarmaktadir. Bir agik riza beyaninda
mutlaka a¢ik rizanin neden alindigi, kisisel verilerin nasil kullanilacagi ve veri isleme
amaci gibi bilgilerin yer almasi gerekmektedir. Bu durum kesinlikle aydinlatma
yikiimliligi ile karigtirlmamalidir. Burada ifade edilmek istenen yalnizca ilgili
kisinin neye riza gosterdiginin bilincinde olarak agik riza beyaninda bulunmasidir. Bu
bilgilendirmenin farkli metinlere ve 6zellikle aydinlatma metinlerine atif yapilarak
yerine getirilmesinin uygulamada ¢ok¢a goriilen hatalardan oldugu kanaatindeyiz.
Acik riza beyani ile aydinlatma ylikiimliiliigii birbirinden tamamen ayr1 olgulardir ve

bunlarin ayni ¢at1 altinda birlesmesi de s6z konusu degildir*.

Acik riza, 6zgiir iradeye dayanmalidir. Bir hizmetin sunulmasi i¢in agik rizanin
zorunlu tutulmast yahut sozlesme iliskisinde zayif tarafta olan kisilerden alinan
kapsamli agik riza beyanlari, a¢ik rizay: hiikiimsiiz hale getirecektir®. Ayrica diger
hukuki sebeplerden birine dayanilabilecegi durumlarda agik riza hukuki sebebine
dayanilarak acik riza beyani alinmasina gerek olmadigi gibi boyle bir durum diiriistliik
ilkesine de aykir1 diiser®®. Son olarak, bir kisisel veri isleme faaliyeti i¢in agik riza
alinmis olmasi o faaliyeti hukuka uygun hale getirmez; kisisel verilerin islenmesinde

temel ilkelere uygunluk denetimi agik riza hukuki sebebine dayanildiginda da yapilir®’.

“Kisisel Verileri Koruma Kurumu Resmi Web sitesi. Rehberler, “A¢ik Riza”, s. 4,
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/e3c6aal0-9de4-46f8-9b51-
71bcf07c¢09b5.pdf, Erisim: 11.11.2021.

4410.03.2018 Tarih 30356 Sayili Resmi Gazete’de yayimlanan “Aydimlatma Yiikiimliiliigiiniin Yerine
Getirilmesinde Uyulacak Usul Ve Esaslar Hakkinda Teblig”de m.5/1-f: “Kisisel veri isleme faaliyetinin
acgik riza sartina dayali olarak gergeklestirilmesi halinde, aydinlatma yiikiimliiliigii ve acik rizanin
alinmasi islemlerinin ayri ayri yerine getirilmesi gerekmektedir.” Seklinde hiikiim yer almaktadir.

4 Bkz. “Bir sigorta sirketi tarafindan hizmetin agik riza sartina baglanmasi1 hakkmdaki ihbar” ile ilgili
olarak Kisisel Verileri Koruma Kurulunun 20.04.2021 tarihli ve 2021/389 sayili Karari.
https://kvkk.gov.tr/lcerik/6967/2021-389, Erisim: 12.09.2021.

4 Kisisel Verileri Koruma Kurumu Resmi Web Sitesi. Rehberler, “Kisisel Verilerin Islenme Sartlar1”,
S. 2-3, https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/9feefe58-9b0f-49¢9-a0c7-
2b2eb8c012bb.pdf, Erisim: 16.11.2021.

47 Bkz. “Belediyede memur olarak gérev yapan ilgili kisinin, veri sorumlusu biinyesinde ise giris ¢ikis
takibinin biyometrik veri iglenerek yapilmasi” hakkinda Kisisel Verileri Koruma Kurulunun 01.12.2020
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Kisisel verilerin hukuka uygun olarak islenmesinde mevzuat sistematigi, tipki
GDPR’da oldugu gibi, 6zel nitelikli kisisel verilerin islenmesi agisindan farkli
diizenleme yapilmast seklindedir. Bu dogrultuda 6zel nitelikli kisisel verilerin
islenmesinde gereken hukuki sebep belirlemesi farkli sekilde yapilmistir. KVKK’ nin
6. maddesinde Ozel nitelikli kisisel veriler, “kisilerin wrki, etnik kokeni, siyasi
diigiincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek,
vakif ya da sendika iiyeligi, saghgi, cinsel hayati, ceza mahkimiyeti ve giivenlik

’

tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri” seklinde smirli say1
ilkesine dayali olarak sayilmistir. Bu 6zel nitelikli kisisel verilerin hukuka uygun
olarak islenmesi i¢in gerekli hukuki sebepler noktasinda ise saglik ve cinsel hayata
iligkin kisisel verilerin islenmesinde farkli, diger 6zel nitelikli kisisel verilerin
islenmesinde farkli hukuki sebepler tayin edilmistir. Fakat tiim 6zel nitelikli kisisel
veriler i¢in, diger kisisel verilerde oldugu gibi acik riza hukuki sebebine dayali olarak
kisisel veri islenmesi miimkiindiir. Bu durumda agik riza hukuki sebebine dayali olarak
islenen 6zel nitelikli kisisel verilerin, 6zel nitelikli olmayan kisisel verilerle es degerde
oldugu gibi bir yanilgiya diisiilmemesi gerekmektedir. Zira 6zel nitelikli kisisel
verilerin islenmesinde diger kisisel verilerin islenmesiyle ayni hukuki sebeplere
dayanilabiliyor olmasi, bunlarin degerinin ayn1 olmast sonucunu dogurmayacaktir.
Nitekim boyle bir durumda mevzuat sistematiginin bu verilerin hukuka uygun sekilde
islenmesi hususunu ayr1 ayr diizenlemesi mantiksiz olacaktir. Bu farklilik kendisini
kisisel verilerin islenmesinde dayanilan hukuki sebebin tespitinde bazi yonlerden
gosterecektir. Ornegin, dzel niteligi haiz bir kisisel veri ile bu nitelikte olmayan bir
kisisel verinin ilgili kiginin agik rizasina dayali olarak islenmesi halinde, kisisel verinin
islendigi amagla orantili olmasi temel ilkesi uyarinca yapilacak olan hukuka uygunluk
denetiminde, 6zel nitelikli kigisel verilerin hassas niteligi sebebiyle islenme amacinin
belirlenmesinde daha titiz davranilmasi ve orantililigin saglanmasinda daha giiclii
amaglarin bulunmasi aranmalidir. Aksi halde ilgili kisinin acik riza beyaninin gegersiz
sayllmasi, bu orantisizlik dolayisiyla da veri isleme faaliyetinin hukuka aykir1 hale

gelmesi s6z konusu olacaktir.

tarihli ve 2020/915 sayili Kararinda agik riza alinmis olmasina ragmen kisisel veri isleme faaliyeti
olgiiliiliik ilkesine aykir1 bulunmus ve agik riza beyani hiikiimsiiz sayilmistir.
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2.4.1.3.2. Ozel nitelikli kisisel verilerin islenmesinde acik riza

Saglik ve cinsel hayat verileri disindaki 6zel nitelikli kisisel verilerin
islenmesinde, acgik rizanin istisnasi olarak diizenlenen hukuki sebep, “kanunlarda
ongoriilen haller” olarak ifade edilmistir. Yani saglik ve cinsel hayat digindaki 6zel
nitelikli kisisel veriler, kanunlarda 6ngoriilmesi halinde veri sorumlularinca hukuka
uygun sekilde islenebilecektir. Ornegin bir iscinin iiye oldugu sendika bilgisinin

isverence islenmesi, bu hususa yonelik bir veri isleme faaliyetidir*.

Saglik ve cinsel hayata iliskin 6zel nitelikli kisisel veriler i¢in ise farkli hukuki
sebep belirlemesi yapilmistir. Her seyden dnce bu veriler de agik riza hukuki sebebine
dayali olarak islenebilir. Fakat bu verilere mevzuat sisteminin atfettigi dnem ve bu
verilerin Ogrenilmesi halinde ilgili kisinin ugrayabilecegi magduriyetin o6l¢iisii
gozetildiginde, bu verilerin acik riza hukuki sebebine dayali olarak islenmesinde
ol¢iiliiliik saglanmasi igin veri sorumlularinca titiz davranilmasi gerekmektedir. Saglik
ve cinsel hayat 6zel nitelikli kisisel verilerinin islenmesinde agik rizanin istisnasi olan
hukuki sebep ise, diger kisisel verilerden farkli olarak: “Kamu sagliginin korunmasi,
koruyucu hekimlik, t1bbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik
hizmetleri ile finansmanmnin planlanmast ve yonetimi amacwyla, s saklama
yiikiimliiliigii altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan
ilgilinin ac¢ik rizas1 aranmaksizin islenebilir.” seklinde KVKK m.6/3’te hiikiim altina
alimmustir. Bu belirleme ile saglik ve cinsel hayat verilerinin islenmesi oldukg¢a kati
sarta baglanmis ve boylelikle ciddi &lgiide smirlandirilmistir. Oyle ki bu kisisel
verilerin bazi durumlarda kanunlarda ongoriilmesi ve veri sorumlusunun bunlari
hukuki yiikiimliliigii geregi islemek zorunda olmasina ragmen, anilan sart yerine
getirilemediginden ilgili kisilerden agik riza alinmas1 gerekmektedir. Ornegin, isveren
tarafindan is giivenligi ve is¢i sagligi mevzuati kapsaminda is¢iden alinmasi gereken
saglik verilerinin islenmesi i¢in, anilan sartin saglanmamasi sebebiyle, veri sorumlusu
olan isverenlerce bu hususa iliskin acik riza alinmasi gerekmektedir. Bu durum

uygulamada ciddi sorunlara yol agmaktadir. Hal boyle olunca Kanunda saglik ve cinsel

48 Kisisel Verileri Koruma Kurumu Resmi Web Sitesi. Rehberler, “Ozel Nitelikli Kisisel Verilerin
Islenme Sartlar1”, s. 4, https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/Oef45a05-ac30-4f35-
bcab-3b2cbefc9864.pdf, Erisim: 28.11.2021; Manav, s. 110.
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hayat verilerinin islenmesi konusunda diger mevzuatla uyumlu olacak sekilde

degisiklik yapilmasi gerektigi kanaatindeyiz.
2.4.1.3.3. Kisisel verilerin aktariminda acik riza

Kisisel verilerin aktarilmasi da bir kisisel veri isleme faaliyetidir. Fakat kisisel
verilerin aktarilmasi faaliyetinin hukuka uygun olarak yapilmasi hususu Kanunda
ayrica diizenlenmis ve aktarimda hukuki sebep tespiti ayrica yapilmistir. Kisisel veri
aktariminda hukuki sebepler verinin aktarilacagi yerin yurt i¢inde veya yurt disinda
bulunmasi durumuna gore degisiklik gostermekte olup 8. maddede genel olarak

aktarim, 9. maddede ise yurt disina aktarim hiikiimleri diizenlenmistir.

Kisisel verilerin aktariminda aranan hukuki sebepler genel olarak kisisel veri
islenmesindeki hukuki sebeplerden farkli degildir. Oncelikle ilgili kisinin acik rizasi
hukuki sebebi kisisel verinin aktariminda da uygulanabilmektedir. Yani ilgili kiginin
acik rizas1 alinmasi halinde kisisel verileri aktarima konu olabilecektir. Burada 6nemli
husus, kisisel verinin islenmesine iliskin alinan agik riza ile aktarimina iliskin alinan
acik rizanin tek beyan ile alinmasinin dogru olmadigidir. Tek bir agik riza beyaninda
genel nitelikte kisisel verilerin islenmesine ve aktarimina iligkin izin alinmasi, Kurum

tarafindan “battaniye rizalar” olarak nitelendirilmektedir*®.

Kisisel veriler iizerinde yapilacak her tiir faaliyet i¢in (aktarim gibi) ayr1 ayri
acik riza alinmasi gerekmektedir®. Dolayistyla kisisel verinin aktarimina iliskin ayrica
acik riza alinmasi halinde kisisel verilerin aktarimi miimkiindiir. Ayrica kisisel
verilerin aktariminda Kanun, kisisel verilerin islenmesi sartlarina atif yapmak suretiyle
5. ve 6. maddesinde sayilan ac¢ik rizanin istisnalarina da hukuki sebep olarak
dayanilabilecegini hiikiim altina almistir. Ozel nitelikli kisisel verilerin aktariminda,
kisisel verilerin aktarimina iligkin yapilan bu atiftan farkli olarak “yeterli dnlemler

alinmak kaydiyla” hiilkmii yer almaktadir. Yani veri sorumlusunun kisisel veriyi

49 Bkz. Kisisel Verileri Koruma Kurumunca yapilan 30.03.2018 tarihli “Ag¢ik Riza Alirken Dikkat
Edilecek Hususlar”  duyurusu.  https://www.kvkk.gov.tr/Icerik/2037/Acik-Riza-Alirken-Dikkat-
Edilecek-
Hususlar#:~:text=Belirli%20bir%20konu%20ile%20s%C4%B1n%C4%B1rland%C4%B1r%C4%B1I
mayan,edilmekte%20ve%20hukuken%20ge%C3%AT7ersiz%20say%C4%B1Imaktad%C4%B1r,
Erisim: 08.12.2021.

%0 Kigisel Verileri Koruma Kurumu Resmi Web sitesi. Rehberler, “Acik Riza”, s. 5-6,
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/e3c6aal0-9de4-46f8-9b51-
71bcf07c09b5.pdf, Erisim: 11.11.2021.
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aktarirken agik riza ve agik rizanin istisnalari olan hukuki sebeplere dayanabilmesi
mimkiin ve yeterli iken 6zel nitelikli kisisel veriyi aktariminda ise ayrica yeterli

Onlemleri almis olmak sart1 bulunmaktadir.

Kisisel verilerin yurt digina aktarimi hususunda ise Kanun ayr bir diizenleme
yapmistir. Bu diizenleme Tiirk veri koruma hukukunun en ¢ok tartisilan
diizenlemelerinden biridir. Bu diizenlemede yine oncelikle kisisel verilerin ilgili
kisinin ag¢ik rizasima dayali olarak yurt digina aktarilabilecegi belirtilmistir. Acik riza
aranmaksizin yurt disina aktarim yapilabilmesi i¢in ise iki sart diizenlenmis ve bu iki
sarttan en az birinin saglanmasi1 gerektigi hiikiim altina alinmistir. Bu sartlardan ilki,
aktarilan yabanci iilkede yeterli korumanin bulunmasi sartidir. Yeterli korumanin
bulundugu iilkelerin tespitinde ise KVKK m.9/3 geregince Kurul yetkili kilinmuistir.
Bu diizenleme yapilmasina ragmen Kurul halen bu konuda herhangi bir belirleme
yapmamis olup bu hususu ag¢ik birakmigtir. Hal boyle olunca bu hiikmiin iilkemizde
uygulanmast miimkiin olmamistir. Bu durum yurt digina aktarim hususunda
uygulamada ciddi elestirileri beraberinde getirmektedir. Ayrica Kurul’un belirlemeyi
neye dayali olarak yapacagi, bu belirlemeyi yaparken hangi kriterleri gézetecegi gibi

sorular da bu konuyu elestiri odagi haline getirmektedir.

Kisisel verilerin yurt digina aktarimi i¢in sayilan se¢imlik sartlardan ikincisi ise
“yeterli korumanin bulunmamast durumunda Tiirkiye deki ve ilgili yabanct iilkedeki
veri sorumlularinin yeterli bir korumay1 yazili olarak taahhiit etmeleri ve Kurulun
izninin bulunmasi” sartidir. Bu sart geregi veri sorumlulari, kisisel verileri yurt digina
aktarmak i¢in aktaracagi veri sorumlusu yahut veri isleyenden, Kurum tarafindan
diizenlenen taahhiit metni sablonu ile bir taahhiit almak ve bu taahhiidii Kurul’a
sunarak Kurul’un onayini almak zorundadir. Bu taahhiidii her veri sorumlusunun,
aktarim yapacag1 veri igleyen ve veri sorumlularindan tedarik etmesi uygulamada
miimkiin goriilmemektedir. Ciinkii kisisel verinin veri isleyen sifatindaki bir kisiyle
paylasilmast durumu da Tiirk veri koruma hukukunda bir aktarim olarak
nitelendirilmektedir. Hal bdyle olunca diinyada en ¢ok kullanilan yer saglayicilar olan
Google, Amazon, Zimbra gibi isletmelerin, Tiirk kuruluslarinca kullanilmasi halinde
bu isletmelerden bdyle bir taahhiit alinmasi gerekecek; ancak bunun saglanmasi
miimkiin olamayacaktir. Ayrica bu taahhiidiin alinmasi durumunda da Kurul’un

onayina tabi olmasi, Kurul’un bu bagvurulara yonelik kararlarini oldukca uzun siirede
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vermesi gibi durumlar da silirecin uzamasina sebep olmaktadir. Bu durum Tiirk veri
koruma hukukunda ciddi elestirileri dogurmaktadir. Ozetle kanaatimizce, 6698 sayili
KVKK ve ikincil mevzuatinda kisisel verilerin yurt disina aktarimi konusunda ciddi

degisiklikler yapilmasi gerekliligi kaginilmaz bir hal almistir.

2.4.2. Kisisel Veri Isleyen Kisi Gruplar:

Tirk veri koruma hukukunda kisisel verileri isleyen kisiler veri sorumlusu veya
veri igleyen sifatin1 kazanmaktadir. Bu sebeple, bu ¢alismada kisisel veri isleyen kisi

gruplari, veri sorumlusu ve veri isleyen olarak iki grupta ele alinmustur.

Veri sorumlusu, KVKK m.3’te “kisisel verilerin isleme amaclarini ve
vasitalarini belirleyen, veri kayit sisteminin kurulmasindan ve yonetilmesinden
sorumlu olan gercek veya tiizel kigi” olarak tanimlanmistir. Bu tanimdan anlasilacagi
lizere veri sorumlusu, himayesinde kisisel veri bulundurmakla birlikte bu kisisel
verilerin islenme sistemini kuran, bu kisisel veriler lizerinde islenme amaciyla sinirli
olarak tasarruf yetkisi bulunan kisidir. Veri sorumlusu i¢in kanunda yapilan bu
tanimda “gercek ya da tiizel kisi” lafz1 kullanilmas, kisiligi haiz olmayan olugumlarin
veri koruma hukuku agisindan nitelendirilmesi noktasinda sorun yaratmaktadir™!.
Burada 6nemli olan husus, 6zellikle tlizel kisi veri sorumlularinda veri sorumlulugu
stfatinin dogrudan tiizel kisilik tizerinde dogdugudur. Bu sebeple tiizel kisinin mensup,
iye, ortak veya yoneticilerinin veri sorumlulugu sifati, o tiizel kisiligin faaliyetleri

yoniinden bulunmayacaktir.

Veri sorumlusu sifat1 tiglincii kisilere yahut galisanlara da devredilemez. Veri
sorumlusunun tespitinde; toplanan kisisel veri tiirlerinin, bu verileri toplayip
toplamamaya iliskin kararin, toplama yonteminin, toplama amacinin ve verisi
toplanacak kisi gruplari ile kisilerin, toplanan verilerin aktarimi hususunun ve kisisel
verilerin saklama siireleri ile imha siirecinin kim tarafindan yapildiginin tespit edilmesi
gerekmektedir®. Veri sorumlusu olan tiizel veya gercek kisi, bu sifat: haiz olmakla

veri sorumlusu adina tanimlanan tiim yiikiimliiliikleri yerine getirme zorunlulugu

51 Bu durum ¢alismamizim &nceki boliimlerinde (1.5.1)detayl olarak irdelenmis olup tekrara diismemek
adina burada genis kapsamli olarak yer verilmeyecektir.

52 Kisisel Verileri Koruma Kurumu Resmi Web Sitesi. Rehberler, “Veri Sorumlusu Veri Isleyen”, s. 2,
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/31d9c444-27a5-4a75-95b1-
Ica9bdb81eaS.pdf, Erisim: 06.01.2022.
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altina girmis olmaktadir. Hal bdyle olunca ¢aligmamizin devaminda®® yer alacak olan
tim yikimliliklerin, aksine yasal belirleme olmadigi miiddetge tiim veri
sorumlularinca yerine getirilmesi gerekmektedir. Veri sorumlusu sifatin1 haiz kisilere;
sirketler, tacirler, esnaflar kamu kurumlari, oda ve borsalar ile meslek kuruluslari,

dernek ve vakiflar ile sendikalar, kat malikleri kurulu 6rnek olarak gosterilebilir.

Veri isleyen, “veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel
verileri isleyen gercek veya tiizel kigi” olarak KVKK m.3’te tanimlanmistir. Bu tanima
gore veri isleyen, himayesinde kisisel veri bulunduran fakat bu kisisel verileri veri
sorumlusunun verdigi yetkiyle ve veri sorumlusu namina igleyen tiizel ya da gercek
kisidir. Veri sorumlusu kisisel veri isleme amacini ve yontemini belirlerken veri
isleyenin faaliyeti cogunlukla veri isleme faaliyetinin teknik kisimlariyla ilgilidir®*.
Veri sorumlusunun, veri isleyene taniyacagi yetkinin, onu veri sorumlusu yapacak
Olciide genis olmasi halinde veri isleyen sifatindan bahsedilemeyecektir. Veri
sorumlusunun; veri toplamada kullanilacak bilisim sistemleri ile diger metotlar1, veri
saklama yontemini, uygulanacak veri gilivenligi tedbirlerinin detaylarini, aktarim
yontemini, imha siirecinde kullanilacak yontemleri belirleme yetkisini veri isleyene
devredebilmesi miimkiindiir®®. Veri isleyen sifatin1 haiz kisi grubunun en giizel 6rnegi

yer saglayici ve sunucu hizmeti sunan firmalardir.

Bir gercek veya tilizel kiginin hem veri sorumlusu hem de veri isleyen olabilmesi
miimkiindiir. Ornegin yer saglayict ve sunucu hizmeti sunan bir firma, hizmeti
kapsaminda himayesi bulunan veriler iizerinde veri isleyen sifatin1 haiz iken kendi

calisan ve miisterilerine ait veriler {izerinde veri sorumlusu sifatin1 haizdir.

53 Bkz. 4.3. numaral1 baslik.

5 Kisisel Verileri Koruma Kurumu Resmi Web Sitesi. Rehberler, “Veri Sorumlusu Veri Isleyen”, s. 2,
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/31d9c444-27a5-4a75-95b1-
1ca9bdb81ea5.pdf, Erigsim: 06.01.2022.

% Kisisel Verileri Koruma Kurumu Resmi Web Sitesi. Rehberler, “Veri Sorumlusu Veri Isleyen”, s. 3,
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/31d9c444-27a5-4a75-95b1-
Ica9bdb81eaS.pdf, Erisim: 06.01.2022.
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2.4.3. Kisisel Veri Isleyen Kisi Gruplarimn Yiikiimliiliikleri

2.4.3.1. Kisisel verilerin hukuka uygun olarak islenmesi

Kisisel verilerin hukuka uygun olarak iglenmesi, veri koruma hukukundaki kisi
gruplarinin basta gelen yiikiimliiliikleri arasindadir. Bu yiikiimliiliik temel anlamda,
kisisel veri lizerinde yapilan isleme faaliyetlerinde dayanilacak bir hukuki sebebin
mevcut olmasini, isleme amacinin mevcut ve mesru olmasini ve en nihayetinde kisisel
veri isleme faaliyetinin kisisel verilerin korunmasindaki temel ilkelere uygun olarak

gerceklesmesini gerekli kilmaktadir®.

2.4.3.2. Aydinlatma yiikiimliiliigii

Aydinlatma yiikiimliiliigii, KVKK’nin 10. maddesinde diizenlenmektedir.
Ikincil diizenleme olarak ise karsimiza Kisisel Verileri Koruma Kurumu’nca
hazirlanarak 10.03.2018 tarih 30356 sayili Resmi Gazetede yayinlanan Aydinlatma
Yikiimliligiiniin Yerine Getirilmesinde Uyulacak Usul Ve Esaslar Hakkinda Teblig
cikmaktadir. Bu diizenlemelere gore veri sorumlusu; kisisel verilerin elde edilmesi
sirasinda, bizzat ya da temsilcisi veya yetkilendirdigi kisiler araciligiyla, ilgili kisiyi
bilgilendirmekle yiikiimliidiir. Bu tanim, aydmnlatma yiikiimliliigiiniin yerine
getirilmesinde dikkat edilmesi gereken hususlara dikkat ¢cekmektedir. Bu hususlardan
ilki, aydmnlatma yilikiimliligiiniin kisisel verinin elde edilmesi aninda yerine
getirilmesidir. lkincisi ise aydinlatma yiikiimliiliigiiniin yerine getirilmesi igin
bilgilendirmenin muhatabinin ilgili kisinin kendisi oldugudur. Bu bilgilendirmenin
kapsami; veri sorumlusunun ve varsa temsilcisinin acgik kimligi, kisisel verilerin
islenme amaglari, islenen kisisel verilerin aktarim gruplar1 ve aktarim amaglari, kisisel
verilerin toplanma yontemi, islemede dayanilan hukuki sebepler, ilgili kisinin KVKK
m.11°de diizenlenen haklaridir. Somut olarak ifade edilmesi gerekirse, veri
sorumlularmin, kisisel verileri elde ettigi anda, kisisel verinin sahibi olan ilgili kisiye,
sayilan unsurlarin eksiksiz olarak yer aldig1 aydinlatma metnini ispatlanabilir vasita
ile sunmasi gerekmektedir. Aydinlatma metinlerinin hazirlanmasi ve ilgili kisilere
sunulma usulleri hakkinda Aydinlatma Yiikiimliliigliniin Yerine Getirilmesinde

Uyulacak Usul Ve Esaslar Hakkinda Teblig’e ve Kurumca yayimlanan Aydinlatma

% Kisisel verinin hukuka uygun olarak islenmesi ve kisisel verilerin korunmasindaki temel ilkeler ayri
ayrt basliklarda (bkz. 4.1.2) detaylica incelenmis oldugundan, tekrara diisiilmemesi admna bu baslik
altinda yeniden ele alinmamustir.
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Yiikiimliiliigii'niin yerine getirilmesi Rehberi’ne®” uygun hareket edilmesi

gerekmektedir.

2.4.3.3. Veri giivenliginin saglanmasi

Veri sorumlusu, himayesinde bulunan kisisel veriler {izerinde, veri giivenliginin
saglanmast yikimliligl altindadir. Olduk¢a genis kapsamli bir konu olan veri
gilivenligi, kisi gruplarmin yiikiimliiliigli olmas1 yaninda kisisel verilerin korunmasi
alaninin temel amacidir. Veri giivenliginin saglanmasi yiikimliligli geregi veri
sorumlusunun, himayesinde bulunan kisisel verileri ve uygulamakta oldugu kisisel
veri isleme siireglerini dahili ve harici tiim hukuka aykiri miidahalelerden ari tutmasi
ve zarar gormesini engellemesi gerekmektedir. Bu kapsamda veri sorumlusunun;
kisisel verilerin hukuka aykir1 olarak islenmesini ve bunlara hukuka aykir1 olarak
erisilmesini engellemek ve kisisel verilerin muhafazasini saglamak amaciyla her tiirlii

idari ve teknik tedbiri almas1 gerekmektedir>®,

Teknik tedbirden kasit, bilisim ortaminda uygulanmasi gereken siire¢ ve
prosediirlerdir. Teknik tedbirlere 6rnek olarak; siber glivenlik dnlemleri alinmasi, yetki
ve erigim sinirlamalarina yonelik sifrelemelerin yapilmasi, sizma testi yapilmasi, log
kaydi tutulmasi, ag giivenliginin saglanmasi i¢in gerekliliklerin yerine getirilmesi
gosterilebilir. Kisisel verilerin korunmasi alanini bilisim teknolojileri alaniyla

kesistiren kisim teknik tedbirlerin uygulanmasidir.

Idari tedbirler, veri sorumlusunun veri giivenligi yiikiimliiliigiinii yerine
getirmek adina uygulamasi gereken yonetimsel, hukuki ve idari faaliyetleri ifade
etmektedir. Idari tedbirlere drnek olarak; veri sorumlusunun personeline farkindalik
egitimi vermesi, personeli gizlilik sézlesmeleri ve disiplin yonergeleriyle bagh
tutmasi, veri giivenligine iligkin periyodik denetimler yapmasi, yetki ve erisim
sinirlamalarina yonelik fiziki ve idari tedbirler almasi, giivenlik politika ve

prosediirleri hazirlanarak uygulanmasi gosterilebilir.

57 Kisisel Verileri Koruma Kurumu Resmi Web Sitesi. Rehberler. “Aydinlatma Yiikiimliiliigiiniin
Yerine Getirilmesi Rehberi”, s. 6, https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/a569a068-
€079-4189-b134-157bc727af7d.pdf, Erigim: 02.09.2021.
% Toguz, O. (2010). Data Protection and Intellectual Property in the EU and Turkey, Middle East
University, Unpublished Gratuate Thesis, Ankara, s. 22.
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Veri giivenliginin saglanmasi ylkiimliligi agisindan veri sorumlusu ve veri
sorumlusu adina hareket eden veri isleyenin miistereken sorumlu oldugu, KVKK

m.12/2 ile hiikiim altina alinmistir.

2.4.3.4. Kisisel verilerin imhasi

Kisisel verilerin imhas1 konusunda ortaya ¢ikan en temel sorun, kigisel verilerin
saklanma stiresidir. Kisisel verilerin saklanma siiresi, islenen kisisel verilere, kisisel
verileri isleyen kisi gruplarina ya da ilgili kisilere; bunlarin tabi oldugu mevzuat
diizenlemelerine yahut islenme amacina gore farklilik arz etmektedir. Tim kisisel
veriler i¢in genel bir saklama siiresinin tespit edilebilmesi miimkiin degildir. Saklama
stiresinin tespitinde farkli kriterler s6z konusudur. Temel anlamda saklanma siiresinin
tespitinde yapilmasi gereken kapsamli bir mevzuat taramasidir. Bu mevzuat
taramasinda Oncelikle kapsam, veri sorumlusunun ya da veri isleyenin tabi oldugu
mevzuatlar lizerinden belirlenmelidir. Zira veri sorumlusu yahut veri isleyenin kamu
kurumu ya da kamu kurumu niteliginde olmasi ile 6zel hukuk tiizel ya da gergek kisisi
olmasi arasinda faaliyet alanlar1 arasinda ciddi mevzuat farkliliklar1 bulunmaktadir.
Bu durum da islenen verilerin saklanma siiresini dnemli l¢iide etkileyecektir. Ornegin
bir kamu kurumu olan veri sorumlusu ya da veri isleyen i¢in, verilerin saklanmasi
hususunda 18.10.2019 tarih 30922 sayili Resmi Gazetede yayimlanan Devlet Arsiv
Hizmetleri Hakkinda Yonetmelik ciddi 6nem arz edecektir. Kamu kurumu
niteligindeki kuruluslar acisindan ise bazen anilan Yonetmelik, bazen ise farkli 6zel
diizenlemeler s6z konusu olmaktadir®®. Ozel hukuk tiizel ve gercek Kkisilerinin
uhdesindeki kisisel verilerin saklanma siiresinin tespitinde ise faaliyet alan1 ve bu
alanin tabi oldugu mevzuatin goézetilmesi gerekmektedir. Ornegin dernekler igin Tiirk
Medeni Kanunu, Dernekler Kanunu, Dernekler Yonetmeligi onem arz edecekken
kooperatifler i¢cin Kooperatifler Kanunu, ticari sirketler i¢in ise Tiirk Ticaret Kanunu
ve ikincil mevzuati onem arz edecektir. Hatta ticari sirketlerin ya da tacir sifatina sahip
gercek kisilerin, kisisel verileri saklama siiresi, ilgili oldugu ticaret alanina ve is

yerindeki uygulamalarina gore de degisebilecektir.?’ Sonug olarak bir veri sorumlusu

5 Ornegin ticaret ve sanayi odalar1 ve ticaret borsalar: igin kisisel verilerin saklanma siirelerinin
tespitinde: “Ticaret Ve Sanayi Odalar1, Ticaret Odalari, Sanayi Odalari, Deniz Ticaret Odalari, Ticaret
Borsalar1 Ve Tiirkiye Odalar Ve Borsalar Birliginde Muhafazasina Liizum Kalmayan Evrak Ve
Vesaikin Imhas1 Hakkinda Yonetmelik” énem arz etmektedir.

8 Ornegin bir imalat sirketinin personeline ait saglik verilerinin saklanmasinda genel olarak is saglig:
ve giivenligi mevzuati dnem arz ederken, igyerinde kanserojen veya mutajen maddeye maruz kalan
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yahut veri isleyenin uhdesindeki kisisel verilerin saklanma siiresinin tespiti i¢in evvela
iyi bir mevzuat taramasi yapilmasi ve bu dogrultuda saklama siirelerinin tespit
edilmesi gerekmektedir. Ardindan ise yine tarama sonucu elde edilen tabi olunan
mevzuatlar dogrultusunda kisisel verinin ya da kisisel veri i¢eren belgenin saklanma

stireleri ayr1 ayr1 tespit edilecektir.

2.4.3.5. Sicil kayit yiikiimliiliikleri

Kisisel Verilerin Korunmasi Kanunu’nun 16. maddesi ile, veri sorumlularinin
kayit ve bildirim yapma zorunlulugu olan Veri Sorumlular1 Sicili (VERBIS) ihdas
edilmistir. Veri Sorumlulan Sicili’ne kayit ylikiimliiliigli hususunda istisna ve muaf
tutulabilecek kisi gruplarinin belirlenmesi ve son kayit ve bildirim siirelerinin tespiti
hususunda Kurul yetkili kilinmistir. Bu yetki dahilinde Kurul; gerek calisan sayisi,
gerek yillik mali bilango, gerekse ana faaliyet konusu olan kisisel veri tiirlerine gore
belli veri sorumlularin1 VERBIS e kayit ve bildirim yapma yiikiimliiliigiinden istisna
tutmustur. Ayn1 sekilde Kurul, sicil’e kayit ve bildirim yapmak i¢in siire tayin etmis,
akabinde ise bu siireler defaten farkli sebeplerle ertelemeye maruz kalmistir. Kurul
tarafindan, verilen yetki dahilinde Sicil’e kayit ve bildirim yiikiimliiliglinde son
stirenin siirekli ertelenmesinin ve bir¢ok kisi grubunca halen bu alanin Sicil’e kayit ve
bildirim yiikiimliiliigiinden ibaret sanilmas1 karsinda Kurum’un yeterli ve istikrarl
aciklama ve bilgilendirmelerde bulunmamasinin kisisel verilerin korunmasi alinana

ciddi zarar verdigi ifade edilmelidir.

2.4.3.6. Basvurulara cevap verme

Mgili kisiler, KVKK m.13’te ve 10.03.2018 tarih 30356 Resmi Gazetede
yayinlanan Veri Sorumlusuna Bagvuru Usul Ve Esaslart Hakkinda Teblig’de yer alan
usullerle KVKK m.11°de sayilan haklarimi kullanmak suretiyle veri sorumlusuna
bagvuru yapma hakkina sahiptirler. Veri sorumlusu bu gibi basvurular1 derhal ve en
ge¢ 30 gilin igerisinde sonuglandirmak zorundadir. Bu siire igerisinde veri
sorumlusunca herhangi bir islem yapilmamasi veya bagvurunun haksiz olarak reddi,
ilgili kisiye, Kurul’a sikayet hakki vermektedir. Bagvuru yolu, sikayet i¢in 6n sart olup
tilketilmedikge Kurul’a sikayet hakki dogmaz. Hal bdyle olunca kisisel verilerin

personelinin saglik verilerinin saklanma siiresinin tespitinde: “Kanserojen Veya Mutajen Maddelerle
Calismalarda Saglik Ve Giivenlik Onlemleri Hakkinda Y&onetmelik” énem arz edecektir.
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korunmas: alaninda ytikiimlii kisi gruplarinin, ilgili kisilerce kendilerine yapilan

basvurulara, derhal ve en gec 30 giin i¢inde cevap verme yiikiimliiligli dogmustur.
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3. KISISEL VERILERIN KORUNMASI ACISINDAN MiKROCIPLER
3.1. Mikroc¢ip Kavram

Mikrogip kavrami olduk¢a yeni bir kavram olup “entegre devre yapmak icin
kullanilan yar1 iletken malzemeden kii¢lik bir levha” olarak tanimlanmaktadir. Bir
mikrocip (¢ip, bilgisayar ¢ipi, entegre devre veya IC olarak da adlandirilir), kiigiik diiz
bir silikon parcasi tizerindeki bir dizi elektronik devredir. Cipteki transistorler, bir
akimi agip kapatabilen minyatiir elektrik anahtarlar1 gibi davranir. Mikrogip, bir
bilgisayar donanim sistemindeki diger mikrogiplerle ilgili olarak belirli bir role hizmet
eden, paketlenmis bilgisayar devrelerinin kiiciik bir yar1 iletken modiiliidiir®®. Bir

mikrogip piring tanesi biiyiikliigiinde de olabilir ve tarayicilar tarafindan okunur.

Mikrogipler transistor denilen ve kirmizi kan hiicresinden 200 kat kiiglik
bilesenleri kullanarak calisirlar®. Cip, icerisinde ne kadar transistor barindirirsa o
kadar hizli ve giicli olur. Bunlarin imalati ise fotolitografi makinesi tarafindan
yapilmaktadir. Bu makine, silikon bir tabakaya lazer 1sinimm1 gondermek, suretiyle
fotograf c¢ekerken oldugu gibi, plakaya transistoriin goriintiisiinii birakarak
caligmaktadir. Seneler icerisinde hem g¢iplerin igerisindeki transistor sayis1 artmakta
hem de transistorlerin boyutu kiiciiltilmeye devam etmektedir. Bu kadar kiiglik bir
seyl lretmenin zorlugu ayni zamanda ortam kosullarinin {ist diizey olmasim
gerektirmektedir. Mikrogipler ¢ok kii¢iik boyutlarda olduklar1 i¢in iiretim sirasinda
odada herhangi bir toz veya deri pargasi gibi yabanci bir cismin bulunmamasi i¢in ¢ip
imalatinda gorevli kisiler 6zel bir kiyafet ve ayakkabi1 giymekte, eldiven takmakta,
hava dusu almakta ve liretim odalarindaki hava iki dakikada bir yeni ve temiz havayla
degistirilmektedir®. Ulkemizde seri iiretim boyutunda mikrogip iiretimi
yapilmamaktadir. Bu da, kullandigimiz birgok cihazin iginde mikrogip bulunmasi

nedeniyle, teknolojik agidan diger iilkelerden geri kalmamizin sebeplerinden biridir.

Gilintimiizde mikrocipler teknolojinin bir¢ok alaninda kullanilmakta olup 7

nanometre gibi kiiciik boyutlarda tretilebilmektedirler. Endiistriyel olarak bir¢ok

61 Teknopedia. “What Does Microchip Mean?”,
https://www.techopedia.com/definition/833 1/microchip, Erisim: 10.09.2020.

62 Tekno Kampiis. “Mikrogip Nedir?”, https://teknokampus.net/mikrocip-nedir-ne-ise-yarar-nasil-
uretilir/, Erisim: 08.08.2021.

8 Tekno Kampiis. “Mikrogip Nedir?”, https://teknokampus.net/mikrocip-nedir-ne-ise-yarar-nasil-
uretilir/, Erisim: 08.08.2021.
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makinenin igerisinde yer almakta olan mikrogiplerin genel kullanimlari otomotiv,
makine imalat1 gibi endiistriyel amagli agir sanayilerdir. Endiistriyel kullanimlarinin
yani sira insan hayatini kolaylastiran, teknolojik aletlerin islevselligini arttiran ve tiim
bunlar1 veri akisi saglayarak yapan mikrogipler hayvanlar ve insanlar iizerinde de
kullanilmaya baglanmistir. Hayvanlar iizerinde kullanim birgok iilke tarafindan kabul
gormekte olup yasallasmis ve birtakim diizenlemelere de tabi tutulmustur. Ancak
mikrogiplerin insanlar {izerinde kullanimina gerek gizlilik ve mahremiyet gerekse dini
nedenlerle ¢ekinceli yaklasilmaktadir. Bu nedenle insanlar iizerinde kullanimi heniiz

yayginlasmamis ve diizenleyici kurallara tabi tutulmamistir.
3.2. Mikrociplerin Tarihi Gelisimi

Mikrogip yapma fikri ilk kez 1949 yilinda Siemens i¢in ¢alisan miihendis
Werner Jacobi’nin mikrogip benzeri bir tasarim igin yaptigi patent bagvurusunda bu
tasarimin, isitme cihazlari icin kullanilabilecegini ileri siirmesiyle ortaya ¢ikmustir®,
Daha sonrasinda tam anlamiyla mikrogipin olusturulmasi, ilk kez Jack Kilby ve Robert
Noyce isimli iki elektronik miihendisinin ayr1 ayr1 bu alan {izerine ¢alismalartyla
gerceklesmistir. Kilby 2000 yilinda mikrogipi bularak Nobel fizik 6diiliinii alirken ayni
zamanda bu c¢alismasiyla 2009 yilinda Elektronik Miihendisligi Doniim Noktalar
Listesi’nde (IEEE Milestone) yerini almistir®. Robert Noyce ise Kilby’den bir siire

sonra Kilby’nin tasarimim gelistirerek eksikliklerini gidermistir®®

. Endiistriyel
anlamda mikrog¢ipin icadi bu sekilde gerceklesmistir. Mikrogipin icadindan 6nce,
bilgisayarlar ve radyolar gibi elektronik cihazlar, olduk¢a agir ve hantal yapida olup
cok fazla gii¢ tiikketmekte ve biiylik miktarda 1s1 iireten vakum tiipleri veya valfler

kullanmaktaydi®’.

Gilinlimiizde en gelismis yontemlerle yapilan endiistriyel mikrogipler Asya
kitasinda iiretilmektedir. Endiistriyel olarak mikrogip tiretimi yapan iilkelerin basinda
biiyiikk oranda Cin, Tayvan ve daha kii¢iik ¢apta Giiney Kore gelmektedir. Diinyada

¢ipe olan talep o kadar fazladir ki iiretim yetismemektedir. Telefon ve diger kii¢iik ev

64 Teknopedia. “What Does Microchip Mean?”,
https://www.techopedia.com/definition/8331/microchip, Erisim: 10.09.2020.

8 Wikipedia. “Entegre Devre”, https://tr.wikipedia.org/wiki/Entegre devre, Erisim: 08.08.2021.

% Wikipedia. “Entegre Devre”, hitps://tr.wikipedia.org/wiki/Entegre_devre, Erisim: 08.08.2021.

67 WIDEX. “How The Chip Transformed The Industry”, https://www.widexpro.com/en-
ca/blog/global/how-the-chip-transformed-the-industry/, Erigim: 08.08.2021.

36



aletleri i¢in ¢ip ihtiyacinin artmasi 6zellikle otomotiv sektoriinii etkilemis, otomotivler
icin yeterli ¢ip tlretimi yapilamamis ve otomotiv sektoriinde yasanan c¢ip krizi

nedeniyle tiim diinyada otomotiv fiyatlar1 artmistir.

Deri alt1 mikrogiplerin kesfi ve gelisimi ise 6nce hayvanlara kimlik tanimlamasi
yapilabilmesi igin gelistirilen mikrogiplerle baslamustir. Insan bedeni iizerindeki
kullanimina iliskin c¢alismalar devam etmektedir ve hali hazirda birgok insanin
iizerinde mikrogip bulunmaktadir. Insan bedeni iizerinde mikrogip kullanimina iliskin
yapilan caligsmalara tarihsel siirecte oldukea ilgi kadar tepki de gosterilmistir. Mikrogip
tiretimi ve gelistirilmesi konusunda calisma yapan kisiler, insanoglunun beyinden
ibaret oldugunu, tiim faaliyetlerimizin beynin komutasina bagli oldugunu ve
viicudumuzun sadece itaat eden bir et-kemik sistemi oldugunu diisiinmekte ve bu
nedenle insan viicudunda teknolojik olarak degisiklik yapmak veya onu endiistriyel
hale getirmek konusunda sakinca gormemektedirler. Mikrogiplerle ilgilenenler
genelde miihendislerdir, buna karsilik deri alt1 mikrogiplerle ilgilenenler biohacker®®
ismini almuslardir. insan bedeni iizerine mikrogip kullanimi zamanla farkli kisiler
tarafindan, farkli amaglarla denenmistir®®. Bilindigi kadariyla deri alti mikrogip
faaliyetleri ilk olarak Amerika’da gergeklesmis ve diinyaca duyulmustur. Amerika’da
da mikrogipleri faydali gérenler oldugu kadar bunlarin birgok zararl etkisi oldugunu

ya da gelecekte zararl etkileri olacagini ileri siiren de ¢oktur.

Iyi yonleri olacagim diisiinenler; mikrogiplerle dnemli tesislere, gizli evraklarin
bulundugu alanlara ya da askeri iislere giris ve ¢ikislarda gilivenligin artacagini, acil
servislerde insanlarin tibbi kayitlarina hizlica ulasilarak hastaya daha hizli ve uygun

miidahalenin yapilabilecegini diigiinmekteydi.

Kotii yonleri olacagini diigiinenler ise mikrogip kullanimiyla gizliligin biiyiik
oranda zarar gorecegini ve insanlari izlemek i¢in daha iyi bir yol olamayacagini

diistinmektedirler. Bu kesime gore insanlar dogustan 6zglir yaratiklar olup bu sekilde

88 Fiziksel ve biligsel performanslarmi artirma umuduyla geleneksel laboratuvar alanlar1 ve kurumlarm
disinda kendi bedenleri lizerinde deney yapanlardir. Vox. “How biohackers are trying to upgrade their
brains, their bodies — and human nature” https://lwww.vox.com/future-
perfect/2019/6/25/18682583/biohacking-transhumanism-human-augmentation-genetic-engineering-
crispr, Erisim: 10.10.2021.

8 Detayli bilgi igin bkz. 3.3. numaral1 baglik.
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izlenmemelilerdir. ve insanlar1 bu sekilde izlemenin onlar etiketlemek olacagi, bunun

Orwellian bir diisiince oldugu savunulmustur’™.,

Insanlara mikrogip takma fikri Amerika’da, etiketlenme Kkorkusunu
dogurmustur. Sadece belli 6zelliklere sahip kisilere mikrogip takma fikri, bu kisilerin
digerlerinden ayirt edilmesini saglayacak ve etiket etkisi yaratabilecektir. En basta
Alzheimer hastalarina kaybolmamalari i¢in ¢ip takma fikri diisiiniilmiis ise de bu biitiin
Alzheimer hastalarini etiketlemek olacak ve kimin ailesinde ve nerede Alzheimer
hastas1 var bu sekilde bilinebilecektir. Daha sonrasinda sartli tahliye edilenler,
goecmenler gibi bircok gruba ¢ip takilmasi giindeme gelmis ve insanlarin hepsinin

kategorize edilerek elektronik olarak etiketlenmesi sonucu ortaya ¢ikmistir’2,

Sadece belli ozelliklere sahip bireylere ¢ip takilmasi fikri bireyin
etiketlenmesine yol acgarak bireyin, toplumda esitsizlige ve ayrimcilia maruz
kalmasimin yani sira bilinmesini istemedigi kisisel verilerinin bu sekilde
alenilesmesine neden olabilecektir. Ornegin yiiz kizartic1 suclardan hiikiim giyenlere
boyle bir uygulama zorunlulugu getirilirse mikrogiplerin x-ray cihazlarinda goziikmesi
nedeniyle bu durumu 6grenmemesi gerekenler de 6grenmis olacaklardir. Bu tip bir
etiketleme veri gizliligini de zedeleyerek istenmeyen sonuglar doguracaktir. Bu ve
buna benzer sebeplerle insanlar {izerinde deri altt mikrogip uygulamasi tam olarak

giivenilirlik kazanmis degildir.

Mikrogiplerin igverenler tarafindan is¢ilerine zorunlu tutularak baski aract haline
getirilecegini diisiinenler de olmustur. Isverenler igin ise giris-cikis takibi, iscinin
mikrogipini okuyucuya okutarak kimliginin ve ise girdigi saatin okuyucuya
aktarilmasiyla yapilabilmektedir. Halihazirda Amerika’daki ve Isveg’teki bazi
sirketlerde bu sekilde ise giris-cikis takibi yapilmaktadir. Ancak bunun is¢ilere zorunlu
tutulmas1 s6z konusu olmayip goniilliilk esast ile bu uygulamaya gecildigi dile
getirilmektedir. Kanaatimizce bu sekilde bir giris-¢ikis takibi isciler i¢in herhangi bir

baski olusturmayacak, igverenler i¢in ise saglikli bir takip yontemi olacaktir.

0 George Orwell’in Bin Dokuz Yiiz Seksen Dért adli romaninda anlatilana benzer sekilde, hiikiimetin
insanlarin hayatlarinin her boliimiinii kontrol etmeye c¢alistigi bir siyasi sistemi tanimlamak igin
kullanilr. Cambrige Dictionary. “Orwellian”,
https://dictionary.cambridge.org/tr/s%C3%B62z1%C3%BCk/ingilizce/orwellian, Erigim: 11.11.2021.
" Ozdemir, s. 1.

2Todd, L. (2007). USAToday, “Microchips In Humans Spark Privacy Debate”,
https://usatoday30.usatoday.com/tech/news/surveillance/2007-07-21-chips N.htm, Erigim: 11.10.2021
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Hristiyan elestirmenlerin bir kismi, insanlarin bir sey satin almak veya satmak
icin viicutlarina mikrogip yerlestirmelerini “Canavarm Isareti” olarak ifade edip
Incil’deki kétiiliik cagini tanimlayan bir kehanetin gerceklesmesi olarak gdrmiislerdir.
Michigan’daki bir Roma Katolik grubu mikrogip faaliyetlerine karst bir tutum
sergileyerek canavarin isaretini alanlara Tanri’nin gazabinin gelecegini, seytani ¢ipi

kabul etmeyi reddedilenlerin ise kurtarilacagim dile getirmistir’.

Amerikan Sivil Ozgiirliikler Birligi'nde Teknoloji ve Ozgiirlilk Programi Ust
Diizey Yoneticisi’ne gore polis karakollarini, hastaneleri, doktor muayenehanelerini
ve devlet kurumlarimi ¢ip okuyucularla donatmak maliyetli olacak, personeli egitmek
zaman alacak ve insanlar viicutlarinin herhangi bir yerine ¢ip takilmasi konusunda
cekingen olacaklardir’. Gergekten de mikrogiplerin giiniimiizde hayatimizin her
yerinde yer alabilmesi i¢in oldukca biiyiik bir yatirim yapilmasi gerekmektedir. Bu tip
teknolojilere yikici teknoloji adi verilmektedir. Yikici teknolojiler; hayata girmesiyle
birlikte bir¢ok faaliyeti degistiren, bireylerin iiretimini ve verimliligi artiran, bireylerin
yeni sartlara uyum saglamasi icin donilisiim gec¢irmelerini gerektiren teknolojilerdir.
Hic¢ kuskusuz mikrog¢ip teknolojisi de bir yikiei teknoloji 6rnegi olacaktir. Toplumlarin
bu teknolojiye ayak uydurmasi, insanlarin bu fikre alismasi ve uyum saglamasi zaman

alacaktir’.

Toplumun geneli igin mikrogip uygulamasi zaman alacak olsa da bazi kesimleri
i¢in daha hizli olacaktir. Ornegin 2004’te Ispanya’nin Barselona kentindeki Baja
Beach Club adindaki gece kuliibii “Implant Nights” yani “Implant Geceleri”
diizenlemis ve bu diizenlenen gecelerde kuliip miisterilerine mikrogip enjekte
edilmistir. Kuliip bu uygulama ile miisterilerinin VIP salonlarma girisi ve igecek
O0demeleri icin nakit para veya kredi karti olmadan O6deme yapabilmelerini
amaglamistir. Bu uygulamada c¢ipteki kimlik numarasi, kullanicinin mali hesaplaria

baglanmis ve kuliip iiyelerinin 6deme bilgileri kuliibiin bilgisayarlarinda saklanmastir.

3 Schwartz, O. (2019). “The rise of microchipping: are we ready for technology to get under the skin?”,
https://www.theguardian.com/technology/2019/nov/08/the-rise-of-microchipping-are-we-ready-for-
technology-to-get-under-the-skin, Erisim: 11.10.2021; Todd, L. (2007). USAToday, “Microchips in
Humans Spark Privacy Debate”, https://usatoday30.usatoday.com/tech/news/surveillance/2007-07-21-
chips N.htm, Erisim: 11.10.2021.

Todd, L. (2007). USAToday, “Microchips In Humans Spark Privacy Debate”,
https://usatoday30.usatoday.com/tech/news/surveillance/2007-07-21-chips_N.htm, Erigim:
11.10.2021.

> Barry Steinhardt’mn goriisii uyarinca.
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Daha sonrasinda diinyanin farkli yerlerindeki gece kuliipleri de bu uygulamaya
geemistir. Kuliip sahibi, miisterilerinin genelde viicudunda piercing, dovme veya
silikona sahip kisiler oldugunu ve bu nedenle mikrocip tagimaya aldiris etmediklerini
dile getirmistir. Insanlara mikrocip takilmasina hizli uyum saglayacak kesimler belki

de bu tip yasama sahip bireyler olacaktir’®.

3.3. Mikrogciplerin Kullanim Alanlar:

3.3.1. Giinliik Hayatta Kullanim Alanlar:

Mikrogipler; agirlikli olarak elektronik ev aletleri, otomotiv endiistrisi, askeri ve
sivil havacilik endiistrilerinde, bilgisayarlarda ve cep telefonlarinda veri isleme ve
iletisim amach olarak yaygin sekilde kullanilmaktadir. Mikrogipler, ayn1 zamanda
GPS (Kiiresel Konumlama Sistemi) takip cihazlarinda, kimlik kartlarinda ve

hastaliklarin hizli teshisi ve tedavisi i¢in tipta da kullanilmaktadir.

Mikrogiplerin kullanim alanlarindan biri de arastirma laboratuvarlaridir. Insan
hayatinin kolaylagmasi i¢in mikrog¢ip kullaniminin 6nem arz ettiginin farkinda olan
arastirmacilar, bu alanda ¢alismalar yapmaktadir. Ornegin insan hiicresinin mikrogip
tizerinde kullanilmasi bu calismalardan biridir. Bu yontemle insan hiicreleri igin
mikrogiplerde kendi doku ortamlarina benzer bir ortam hazirlanmakta ve ilag
tedavileri denenmektedir. Bu hususta, ileride “Personal Medicine” olarak adlandirilan
“Kisisel Tip” kavraminin ortaya g¢ikacagi/yayginlagsacagi ve mikrogipler sayesinde
direkt kisiye dzel tedavi yénteminin bulunmasinin amaglandig dile getirilmistir’’. Bu
gibi diisiinceler, gegmisten bugiine bir¢ok bilim insani tarafindan dile getirilmis ve

calisma konusu yapilmstir.

3.3.2. Mikrogiplerin Hayvan Bedeni Uzerinde Kullanim

Mikrogiplerin canlilar {izerinde kullanimi, hayvanlarla baslamistir. Gegmis
zamanlarda hayvanlarda birtakim verilerin aliabilmesi i¢in elektronik etiketleme
sistemi yani RFID (Radio Frequency Identification) teknolojisi olarak gegen ve

hareketli veya sabit varliklarin kablosuz bir sekilde tanimlanmasi ve takip edilmesini

®Todd, L. (2007). USAToday, “Microchips In Humans Spark Privacy Debate”,

https://usatoday30.usatoday.com/tech/news/surveillance/2007-07-21-chips N.htm, Erigim:
11.10.2021.
77 Klinik [letigim. “Mikrogipler Aslinda Kiigiik Birer Laboratuvar!”,

https://www klinikiletisim.com/mikrocipler-aslinda-kucuk-birer-laboratuvar/, Erigim: 08.08.2021.
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saglayan’® “Radyo Frekansli Tanima” teknolojisi kullanilmistir. Bu RFID etiketlerinin
icerisinde mikrogipler yer almaktadir. Mikrogiplerin igerisinde kendilerini ayirt edici
15 karakterli kod’® bulundurmaktadir. Hayvanlarin kulak arkalarma yerlestirilen bu
etiketler gonderdikleri radyo dalgalar1 ile hayvanlarin hareketlerinin ve sagliklarinin
uzaktan takibini kolaylastirmistir. Amerika’da 1990°l1 yillarda ciftgiler, siiriiniin
tireme ve yeme aligkanliklarini takip etmek igin sigirlarin kulaklarina etiket
yerlestirmislerdir®. Daha sonrasinda bir¢ok ¢iftlik hayvanina da etiket yerlestirilerek
hayvanlara ait verilerin takibi yapilmistir. Halen bu sekilde takip edilen birgok hayvan
bulunmakta ve hayvanlar i¢in RFID etiketlerinin satisini  yapan firmalar

bulunmaktadir.

Hayvanlarin viicutlarina mikrogip yerlestirmenin basladigi ilk donemlerde,
insanlara mikrogip enjekte edilmeden dnce hayvanlar {izerinde deneyler yapilmasi ve
bu deneylerde kullanilan radyo frekans dalgalarinin hayvanlar iizerinde kansere yol
actigini iddia eden hayvan haklari savunuculari mikrog¢ip implantlarina karsi ¢ikmustir.
Testlerde kullanilan fareler iizerinde yapilan ¢alismalarda mikrogipin yerlestirildigi
bolgelerde kotli huylu tiimorler tespit edilmis olup bu tiimoérlerin mikrogip kaynakl

olup olmadig1 bilinmemektedir®..

Gliniimiizde evcil hayvanlar {izerinde kullanilan mikrogip, derinin altina ve
genelde kiirek kemiklerinin arasina, herhangi bir anestezi ya da ameliyat
gerektirmeden igneyle yerlestirilebilmektedir. Bu mikrogip, hayvanin sahipliginin
kime ait oldugunu ve kalic1 adresini icermektedir®. Bilinenin aksine evcil hayvanin
tizerindeki mikrocip hayvani GPS cihazi gibi takip ederek her an nerede oldugu
bilgisini vermez ve hayvanin konumunu gostermez. Bu nedenle bu tiir mikrogipler

kaybolan hayvanlarin takibi i¢in kullanilmamaktadir. Bununla birlikte mikrogcip

8 Soteks. “RFID nedir?” , https://www.soteksetiket.com/rfid-nedir/, Erisim: 10.10.2021; Wikipedia.
“Radio-frequency identification”, https://en.wikipedia.org/wiki/Radio-
frequency _identification#Hospitals and healthcare, Erigsim: 10.10.2021.

7914 karakterli ya da 16 karakterli de olabilmektedir.

8 Todd, L. (2007). “Microchips In Humans Spark Privacy Debate”, USAToday,
https://usatoday30.usatoday.com/tech/news/surveillance/2007-07-21-chips N.htm, Erigim:
11.10.2021.

8 Todd, L. (2007). “Chip Implants Linked to Animal Tumors”, Washington Post,
https://www.washingtonpost.com/wp-dyn/content/article/2007/09/08/AR2007090800997 _pf.html,
Erisim: 11.10.2021.

8  Woshoe County. “What is a microchip and how do they work?”,
https://www.washoecounty.gov/animal/fag/microchip_work.php, Erisim: 11.06.2021.
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tagtyan hayvanlar kaybolduklarinda bir veteriner klinigine goétiiriilerek ciplerinin
okunmasi saglanirsa hayvanin kalici adresi goziikecegi igin adreslerine teslim

edilebileceklerdir.

Mevcut mikrogipler hayvanin saglik verilerini igcermese de birkag veriyi veri
tabaninda tutan mikrogipler de bulunmaktadir®®. Baz ciftlik hayvanlarma ve atlara
yerlestirilen mikrogipler hayvanin viicut 1sis1 verisini verebilmektedirler. Bu sayede
hayvanin sagligini, diyetini ve herhangi bir hastaligin yayilmasini kontrol etmek i¢in
kullanilmaktadirlar®®. Bu hususta yakalik, tasma ya da etiket gibi yontemlerin yeterli

olmadig1 kanisina varilarak ¢ip sistemi gelistirilmistir.

Mikrogip alaninda yapilan deneylerden biri de maymun beynine yerlestirilen ¢ip
deneyidir. Tesla ve SpaceX sirketlerinin sahibi Elon Musk’1n uzun zamandir bahsettigi
projesi olan Neuralink ile bir maymunun beyninin iki lobuna da ¢ip yerlestirilmis ve
iki farkli bilgisayar oyununu oynamasi gézlemlenmistir. Maymun her iki oyunu da
basaril1 bir sekilde oynamistir. Kablosuz sekilde sarj edilebilen ve kafatasi igerisine
yerlestirilen ¢ipin ileriki siirlimlerinde, beyindeki Neuralink’lerden viicut
motor/duyusal néron kiimelerindeki Neuralink’lere sinyaller aktarmasi amaglanmakta
ve bdylece, drnegin belden agagisi felg olanlarin tekrar yiiriimelerinin saglanabilecegi

ifade edilmektedir®®.

Ulkemizde mikrogiplerin hayvan bedeni iizerinde kullanimma iliskin yasal
diizenleme bulunmaktadir. 26.02.2018 tarihli 30344 say1li Resmi Gazete ile yiiriirliige
giren “Kedi, Kopek ve Gelinciklerin Kimliklendirilmesi ve Kayit Altina Alinmasina
Dair Yonetmelik”, evcil hayvanlarin ve sahiplerinin belirlenebilmesi, hastaliklarinin
daha etkin kontrolii amaciyla diizenlenmistir. Hayvanlar iizerindeki mikrogip
uygulamasi veteriner hekimler tarafindan veya veteriner hekim gézetiminde veteriner
saglik teknisyeni/veteriner saglik teknikeri tarafindan yapilmaktadir. Bu yonetmelige

gore yeni dogan bir evcil hayvan icin en ge¢ 3 ay igerisinde bulundugu yerin il/ilge

8 AVMA. “Microchipping FAQ”, https://www.avma.org/resources-tools/pet-
owners/petcare/microchips-reunite-pets-families/microchipping-faq, Erisim: 11.09.2020.

8 RFIDHY Technology. “RFID Hayvan Etiketi ile Geleneksel Hayvan Etiketi Arasindaki Fark Nedir?”
https://iwww.rfidhy.com/tr/what-is-the-difference-between-rfid-animal-tag-and-traditional-animal-tag/,
Erisim: 11.10.2021.

8 Cumhuriyet Haber. “Elon Musk’in 'Beyin Cipi' Projesi Bir Maymun Uzerinde Test Edildi”,
https://www.cumhuriyet.com.tr/haber/elon-muskin-beyin-cipi-projesi-bir-maymun-uzerinde-test-
edildi-1827168, Erisim: 06.06.2021.
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gida, tarim ve hayvancilik miidiirliigline mikrogip bagvurusu yapilmalidir. Mikrogip
takilan hayvanlar bu konuyla ilgili veri tabanina kaydedilmektedir. Veri tabaninda
mikrogip numarasi, mikrog¢ipin yeri, mikrogipin yerlestirildigi tarih, pasaport
numarasi, evcil hayvan sahibinin adi, soyadi, T.C. kimlik numarasi, adresi, posta kodu,
telefon numarasi, evcil hayvanin asilarina dair bilgi, evcil hayvanin ana-baba bilgileri
ve 1rk bilgileri, dogum tarihi gibi bilgiler yer almaktadir. Bu bilgiler veri tabaninda
siiresiz olarak saklanir. Tarim ve Orman Bakanligi gerektiginde veri tabanina
kaydetmek icin ek bilgi toplayabilir. Veri tabanina erigime iliskin hiikiimde ise kisisel
verileri igeren kisim i¢in 6698 sayili Kisisel Verilerin Korunmasi Kanunu’na atif

yapilmistir.

Bu yonetmelik geregince evcil hayvanina mikrogip yerlestirilmesiyle
kimliklendirilmesini saglamayanlar igin 5996 sayili Kanun’da yer alan idari para
cezalart uygulanmaktadir. Yine bu Yonetmelige gore tiim kopek sahiplerinin 1.1.2021
tarihinden itibaren en geg bir yil i¢inde, tiim kedi ve gelincik sahiplerinin ise 1.1.2022

tarihinden itibaren en geg 1 yil icinde bu diizenlemelere uymasi gerekmekte idi.

3.3.3. insan Bedeni Uzerinde Kullanimi

Gelecekte robotlarin mi insanlara yoksa insanlarin mi robotlara daha ¢ok
benzeyecegi kuskusuz aklimizda yer eden bir sorudur. Bugiin hayatimizdaki bir¢cok
teknolojik alet insan giiciiniin yapabildigi bir¢ok isi ¢cok daha hizli bir sekilde
hallederken bilim adamlari da ister istemez insanlarin birgok isini gérebilecek robot
tipi ev aletleri iiretmektedirler®. Konusan ¢cay makinesi, robot siipiirge, cam silen robot
gibi ev aletleri buna 6rnek verilebilir. Birgok teknolojik alet ise ayni insanlar gibi

konusabilir, sohbet edebilir ve hatta duygu aktariminda bulunabilir hale gelmistir.

Robotlar insanlara benzemeye baslamisken bir yandan da insanlarin robotlara
benzedigi durumlar ortaya ¢ikmistir. Gegmisten beri beyne yerlestirilen bir mikrogiple
insanlarin kontrol edilebildigi senaryosu; dizilerde, filmlerde ve kitaplarda yer
almaktadir. Mikrogiplerle insanlarin kontrol edilebilirliginin yani sira insanlarin
mikrociplerle bircok seyi kontrol edebildigi senaryolar da mevcuttur. Bircok bilim

kurgu filminde insanlarin arabalarina binerken, evlerine girerken ve giinliik hayattaki

% Euronews. “Robotlar insanlari igsiz mi birakacak yoksa yeni is imkanlar1 mi yaratacak?”
https://tr.euronews.com/next/2022/06/22/robotlar-insanlari-issiz-mi-birakacak-yoksa-yeni-is-
imkanlari-mi-yaratacak., Erigim: 10.10.2022.
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islerini yriitiirken mikrogipleri kullandigimin 6rnegi mevcuttur. Gergekten de bazi
ilkelerde deri altina yerlestirilen mikrogiplerin insanlar {izerinde kullanimi

baslamistir.

Mikrogiplerin ¢alisma sistemi temel olarak RFID teknolojisine sahip ¢ipin
NFC(Near Field Communication) yani yakin alan iletisimi ile iletisim kurmasina
dayanmaktadir. RFID sistemini olusturan iki bilesen vardir. Bunlar RFID etiketi ve
RFID okuyucusudur. Veriler RFID etiketine yiiklenir ve NFC ile RFID okuyucu
tarafindan okunarak verilere erisim saglanir. RFID etiketler, icerisinde mikrogip ve
anten bulunduran ¢esitlerinin yani sira mikrogip olmayan basit diizeyde etiketler de

olabilirler®’.

Yaklasik iki piring tanesi biiyiikliiglinde olan deri alt1 mikrogipler tibbi bir cam
kapsiil, bir silikon bilgisayar ¢ipi ve bir bakir antenden olugmaktadir. Asil yap1 tas
silikon olan mikrogiplerin iiretimi ¢ok maliyetli degildir. Ciinkii silikonun
hammaddesi olan kum, yani silisyum elementi oksijenden sonra diinyada en ¢ok

bulunan ikinci elementtirse,

Ik kez 1998 yilinda Ingiliz bilim adami1 Kevin Warwick tarafindan bir radyo
frekans tanimlamasiyla giinliik isler olan bina icinde kapilar1 agmak®, 1s1klar1 yakmak
gibi isler icin mikrogip kullanilmistir. Yerlestirildikten dokuz giin sonra deri altindan

¢ikartilan ¢ip, o zamandan beri Londra’daki Bilim Miizesi’nde tutulmaktadir®.

Yakin bir tarith olan 2005 yilinda; implant edilebilir RFID/NFC mikrogip iiretimi
ve mikrogip lretiminin diinya pazari i¢in perakende erisilebilirligi konusundaki
calismalariyla tanman bir biohacker ve mikrogip implant1 gelistirici olan Amal
Graafstra®, sol elinin bas parmag ile isaret parmag1 arasina RFID teknolojisini iceren

bir aktarici yerlestirmistir. Bu aktariciy1r yapmasindaki etkenin, eve girisi ve arabasini

87 Bergnet. “NFC Nedir? Nasil Calisir? Kullanim Alanlar1 Nelerdir?” https://berqnet.com/blog/nfc,
Erisim: 10.10.2022.

8 Wipelot. https://wipelot.com/rfid-teknolojisi-nedir-ve-is-sagligi-ve-guvenligi-alanlarinda-nasil-
kullanilir Erigim: 12.10.2022.

8 Bkz. Tiirk Youtuber Tolga Ozuygur, derisinin altina ¢ip yerlestirdigi ve bu sayede kapiy1 acabildigi
bir video c¢ekmistir. YouTube. “Derimin Altma Cip Taktim (RFID Implant1)”
https://www.youtube.com/watch?v=qMODQYqF1wA, Erisim: 12.12.2021.

% Wikipedia. “Mikrochip implant (human)”
https://en.wikipedia.org/wiki/Microchip_implant_(human)#:~:text=A%20human%20microchip%?20i
mplant%?20is,body%200f%20a%20human%20being., Erisim: 05.01.2022.

1 Wikita. “Amal Graafstra” https://wikitia.com/wiki/Amal_Graafstra, Erigim: 10.10.2021
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calistirmak igin siirekli anahtarlarmi unutmasi oldugunu sdylemistir®. Ik basta
hayvanlarin kimlik bilgileri i¢in kullanilan ¢ip sistemini incelemis ve ¢ipi doktorunun
yardimiyla derisinin altina yerlestirmistir. Daha sonra evinin kapisint RFID
teknolojisini kullanarak ¢iple agilabilir hale getirmistir. Amaal Graafstra, bir giin evine
bir arkadasiyla birlikte gitmis ve arkadasi eve ¢iple girmesine oldukga sasirarak bu
durumu video kaydina almis ve sosyal medyada paylagsmistir. Viral olan video kaydi
ile Amal Graafstra meshur olmus ve profesyonel sifatla bu alanda ¢caligmalarina devam

9B Amal Graafstra,

ederek 2013’te Dangerous Things adli firmayr kurmustur
Dangerous Things adli firmasi ile mikrogip teknolojisini gelistirmek i¢in ¢alismalar
yapmanin yani sira mikrogip satis1 da yapmaktadir. Mikrogiplerin fiyatlar1 90$-210$
dolar arasinda seyretmektedir®. Firma miisterilerine, mikrogip uygulamasinin
herhangi bir resmi diizenleyici kurum tarafindan insan viicuduna implantasyon ve

kullanim i¢in onaylanmadigini bildirmektedir. Satin alinan mikrogipler enjektorii ve

frekans tanimlayicilarryla birlikte gelmektedir®.

Amal Graafstra’nin bir diger sirketi olan VivoKey Technologies’de ayni sekilde
mikrocip liretimi yapmay1 ve mikrogipler ile kisilerin verilerini isleyerek kisilerin
hayatlarini1 kolaylastirmay1 amag¢lamaktadir. Ancak Amaal, VivoKey ile Dangerous
Things sirketinde iirettigi ¢iplerden daha geliskin cipler iiretmeyi amaclamistir.
VivoKey Technologies’de; sadece giindelik hayati kolaylastirmak i¢in degil, mikrogip
sayesinde kars1 tarafa kimlik bilgilerini aktarmak gibi faaliyetleri de yerine getiren
mikrogipler liretmeyi basarmislardir. VivoKey Identy programu ile kisinin giivenilir
kriptobiyografik dijital kimligi olusturulmaktadir®®. Bu programa (VivoKey API)
entegre uygulamalar1 acarak mikrogipi telefona okutmayla kimlik verileri uygulamaya
aktarilabilmektedir. Kimlik verilerinin bu sekilde aktarilmasi durumunda kisisel

verilerin islenmesi giindeme gelecektir.

%2 YouTube. “Biohacking - the forefront of a new kind of human evolution: Amal Graafstra at
TEDxSFU” https://www.youtube.com/watch?v=7DxVWhFLI6E, Erigim: 10.10.2021.

% Wikipedia. “Dangerous Things”, https:/en.wikipedia.org/wiki/Dangerous Things, Erisim:
10.10.2021.

% Dangerous Things. https://dangerousthings.com/, Erisim: 10.10.2021; BraveNewCoin. “Biohacking:
Implants That Can Store A Private Key”, https://bravenewcoin.com/insights/biohacking-implants-that-
can-store-a-private-key, Erisim: 10.10.2021.

% YouTube. “Unboxing xSIID NFC chip implant with LED”,
https://www.youtube.com/watch?v=mm7jEMuNBxs, Erisim: 10.10.2021.

% VivoKey. “Vivokey Ecosystem”, https://www.vivokey.com/ecosystem, Erisim: 10.10.2021.
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VivoKey Technologies mikrociple Odeme yapabilme sistemini de
gelistirmistir®’. Banka hesabini1 mikrogipe entegre etmekle veya VivoKey iizerinden

ayr1 bir hesap ag¢ip bu hesaba para aktarmakla 6deme sistemi kullanilabilmektedir.

Temassiz o6deme sistemleri de RFID/NFC teknolojisini kullanarak
calismaktadir. Mikrogipler ile kartlara, sifrelere gerek olmaksizin bir yasam
amaclanmaktadir. Bu sayilanlar gibi bir¢ok faaliyetin yani sira elektronik miihendisi
ve biohacker olan Brian McEvoy omuza yerlestirilecek bir mikrogip ile yon bulma
duygusunun gelistirilebilecegini iddia etmektedir. McEvoy, kuzey yoniine gore
mikrogipin titresim vererek yoniimiizii her daim saptamamizi saglayacak bir teknoloji

lizerine ¢alismaktadir®®,

Dsruptive Subdermals isimli Isve¢ menseili bir sirket, sirketin genel miidiirii
olan Hannes Sj&blad®®’1n viicuduna yerlestirilmis olan mikrogip araciligryla Covid-19

190 Ayni zamanda mikrogip taramasiyla

as1 sertifikalarinin okunabilirligini test etmistir
QR kod almabildigini de gdstermistir'®®. Sjéblad halen mikrogip partileri diizenleyerek
insanlar1 mikrogip kullanimina tesvik etmektedir. Isve¢’te oldukca yayginlasan
mikrocip teknolojisi devlet destegi de almis ve ulusal demiryolu aginda kullanilmaya
baslanarak ¢ip bilet kavramini dogurmustur. Isve¢ vatandaslar1 mikrogiplerine kayith

bilet bilgileri ile trene binebilmektedirler.

% YouTube. “comprar en maquina vending con implante chip sin llevar dinero bodyhacker”
https://www.youtube.com/watch?v=tLWzTIvRIkk, Erigim: 10.10.2021; Dangerous Things. “X-Series
Implantable  Transponder  FAQ”, https://forum.dangerousthings.com/t/x-series-implantable-
transponder-fag/28#fag-checkpoints, Erisim: 10.10.2021.

% CNN Edition. “Forget wearable tech, embeddable implants are already here”,
http://edition.cnn.com/2014/04/08/tech/forget-wearable-tech-embeddable-implants/index.html,
Erisim: 12.10.2021.

9Stephen S./ Penny T. (2018). “The technology getting under your skin: Swedish biohacker says bio-
implants movement growing globally”, News, https://www.abc.net.au/news/2018-08-28/swedish-
biohacker-says-bio-implants-movement-growing-globally/10170326, Erisim: 10.10.2021.

100 Dsruptive Subdermals. “Biohackinfo News (English)”, https://dsruptive.com/media/ Erisim:
12.10.2021; Biohackinfo, “The world's first implantable vaccine passport is here and it can monitor
pandemics in real time”, https://biohackinfo.com/news-dsruptive-temperature-microchip-implant/,
Erisim: 12.10.2021.

lol Wikipedia, “Mikrochip implant (human)”,
https://en.wikipedia.org/wiki/Microchip_implant_(human)#:~:
text=A%20human%?20microchip%20implant%20is,body%200f%20a%20human%20being.,  Erigim:
06.01.2022.
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Isvec, insanlar iizerinde mikrogip implantinin sayisal oraninda diinyada bas
cekmektedir. Isveg’te iscilerin giris ¢ikis kayitlarini yani puantaj kayitlarini tutmak

icin mikrogip teknolojisini kullanan sirketler de bulunmaktadir'®?,

Isve¢ merkezli mikrogip iiretim sirketi olan bir diger sirket Biohax da;
calisanlarina kapilari agmak, yazicilart el isaretiyle hareket ettirmek i¢in mikrogip
enjekte etmeyi teklif etmektedir. Biohax sirketi ayn1 zamanda birgok taninmis Birlesik
Krallik sirketine de hizmet sunmaktadir'®. Biohax Italya’nin basindaki yetkili Eric
Larsen, Italya’da hastanelerden, tip merkezlerinden, diger saglik kuruluslarindan ve
saglik bakanligindan ¢ip kullanimi i¢in onay beklediklerini agiklamistir'®. Yine bir
Ingiltere firmas1 olan BioTeq’de mikrogipler iizerine calisma yiiriitmekte ve

mikrogiplerin bir 6deme araci olarak kullanima baslamasini amaglamaktadir.

Amerika Birlesik Devletleri’nin Ohio eyaletinin Cincinati sehrinde City Watcher
isimli bir sirket 2006 yilinda calisanlarina mikrogip yerlestiren diinyadaki ilk sirket
olmustur. Sirket bina icerisindeki erisim ve yetki ayrimini saglamak ve birtakim
verilerin giivenligi amaciyla yiiksek giivenlik onlemleri kapsaminda bu yolu tercih

etmistir'®.

Deri alt1 mikrogip liretiminde ismi ¢ok duyulan sirketlerden biri olan VeriChip
firmas1 da mikro¢ip kullaninmin1 daha ¢ok saglik iizerine tegvik etse de niikleer
santraller gibi yliksek giivenlik onlemleri alinmasi gereken yerler i¢in de mikrogip

kullanimini pazarlamigtir'©,

102 Diinya Haber. “3 Bin Isvecli Neden Cip Takiyor?”,

https://www.dunya.com/sektorler/teknoloji/3-bin-isvecli-neden-cip-takiyor-haberi-

425296, Erisim: 12.12.2021.
103 Kardo, K.I./ Arnab, P./ Nicolai, O. (2019). “Adoption Of Human Microchip Implants For Business
Organizations”, Aalborg University, Doktora Tezi,
https://projekter.aau.dk/projekter/en/studentthesis/adoption-of-human-microchip-implants-for-
business-organizations(4ae5f3a0-db6c-476d-b904-d040559227d4).html, Erisim: 12.10.2021; Diinya
Haber. “3 Bin Isvegli Neden Cip Takiyor?”, https://www.dunya.com/sektorler/teknoloji/3-bin-isvecli-
neden-cip-takiyor-haberi-425296, Erigim: 12.12.2021.
104 Chadwick, L./ Wasserman R. (2021). “Will microchip implants be the next big thing in Europe?”,
https://www.euronews.com/next/2020/05/12/will-microchip-implants-be-the-next-big-thing-in-
europe, Erigim: 12.12.2021.

105 Lawn&Landscape. “Ohio Employer Implants Employee Microchip”
https://www.lawnandlandscape.com/news/ohio-employer-implants-employee-microchip/, Erigim:
01.10.2021

106 Forbes. (2022). “Chip Shot”,

https://www.forbes.com/forbes/2002/1223/076.html?sh=3b52aald1lee, Erisim: 01.10.2021.
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VeriChip sirketi, on yildan fazla bir siiredir hayvanlar i¢in RFID etiketleri
satmakta ve diinya ¢apinda yaklasik 2.000' insanlara implante edilmis 7.000 mikrogip

107 VeriMed adin1 verdikleri program gergevesinde iirettikleri mikrogipler ile

satmistir
hastalarin saglik bilgilerini alarak tibbi ge¢mislerini mikrogiplere isleyen sirket, bir¢ok
hastaneye de ¢ip okuyucu dagitmis ve mikrogip kullanimini yayginlagtirmay1
amaglamistir. Sirket hastalarin  kimlik etiketleri ve hastane bilezikleri gibi
goriiniislerini etkileyen {iriinleri kullanmaktansa deri altt mikrog¢ip kullanimini tercih

edilebilecegini savunmaktadir.

VeriChip sirketinin ¢ip sisteminin kabul gormesine kadar gegen siirede
Amerika’da doktorlarin insanlara implant yerlestirme yetkisi bulunmamaktadir.
Yasadis1 yollarla bu tip faaliyetleri yapan doktorlarin lisanslarina ise el konulmustur.
2004 yilinda Amerikan Gida ve Ilag Dairesi (FDA) insan bedeni iizerinde VeriChip’in

mikrogipinin kullanilmasina onay vermistir'°®,

Amerikan Gida ve ilag Dairesi (FDA) ¢ipi onayladiktan sonra VeriChip sirketi
mikrocipin viicutta hareket ederek ¢ikarilmasinin zorlasabilecegine, MR cihazlariyla
uyumsuz olabilecegine, yaniklara neden olabilecegine, enjeksiyon igleminin yeterince
steril gergeklestirilmemesi durumunda viicutta enfeksiyona neden olabilecegine veya
viicudun ¢ipi reddetmesi gibi bazi olas1 sonuglara iliskin uyarilarda bulunmustur. Bu
tip yan etkiler arasinda MR makinelerine giren ¢ipin patlayacag: seklinde olusan korku
bir internet mitine doniligsmiistlir. Mythbusters isimli Amerikan yapimi bir televizyon
sovu, 87.boliimiinde bir domuzun derisine mikrocip enjekte ederek ¢ipin, MR
cihazinin giiglii miknatisiyla iletisime gecerek patlayip patlamayacagini test etmistir.
Bununla da smirli kalinmamis ve programda Kari Byron isimli kadin sol koluna
enjekte edilmis bir ¢ip ile MR makinesine girmistir'®. Testin sonucunda hem domuz

etinin igerisindeki mikro¢ipe hem de Kari Byron’un kolundaki mikrog¢ipe herhangi bir

7 Todd, L. (2007). USA Today, “Microchips in Humans Spark Privacy Debate”, ,
https://usatoday30.usatoday.com/tech/news/surveillance/2007-07-21-chips_N.htm, Erigim:
11.10.2021; Molly, M. (2007). “Human-implantable RFID Chips: Some Ethical And Privacy
Concerns”, Healthcare IT News, https://www.healthcareitnews.com/news/human-implantable-rfid-
chips-some-ethical-and-privacy-concerns, Erigim: 11.10.2021.

108 Zor, S. (2014). “Bir Mikrogipim Olsa: RFID”, Agik Bilim,
http://www.acikbilim.com/2014/10/dosyalar/bir-mikrocipim-olsa-rfid.html, Erisim: 11.10.2021.

109 Zor, S. (2014). “Bir Mikrogipim Olsa: RFID”, Agik Bilim,
http://www.acikbilim.com/2014/10/dosyalar/bir-mikrocipim-olsa-rfid.html,  Erisim:  11.10.2021;
YouTube. “MythBusters The RFID CHIP IMPLANT!”,
https://www.youtube.com/watch?v=IDq LBH ZYs, Erisim: 11.10.2021.
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sey olmamistir ve bdylelikle mikrogiplerin MR cihazinda patladigina iliskin mit

guriitilmustiir.

Mikrogipler, deneme ¢alismalar1 ve kullanimlartyla birlikte bir¢ok projede de
kullanilmak istenmislerdir. Ornegin 2017 yilinda Diinya Olimposlular Birliginin
Baskani sporcularda uyusturucu ve doping kullaniminin mikrogip ile kolayca
denetlenebilecegini ileri siirerek sporculara mikrogip uygulanmasini teklif etmistir!°,

Ancak bu uygulama yiiriirliige girmemistir.

Parkview Hastanesi Klinik Arastirma Merkezi’nde tibbi direktorii, bir kisinin
hayati degerlerini siirekli olarak izleme becerisine sahip prototipler gelistirmek igin
mikrogip gelistiricilerle birlikte ¢alismaktadir!*t. Bu ¢alisma hem doktorlarin hem de
hastalarin gercek zamanli olarak dogru tibbi verilere erismesine izin verme
potansiyeline sahiptir. Saglik verilerinin mikrogiple islenmesi i¢in yapilan calismalar
gercekten de devrim niteligindedir. 50 yil igerisinde deri alti mikrogiplerle kisinin her
sabah kendisine saglik taramasi yapabilecegi fikrine sahip olan arastirmacilar
mevcuttur'!2, Mikrogiplerin sinyal verici olacagi ve dusa kabinlerin MR tarayicis
oldugu bu senaryoda; her sabah dusta kan basinci, tansiyon, oksijen seviyesi gibi
degerler Oolgiilecek ve kisiye 0Ozel recete yazilacaktir. Yine kan seviyesinin
Ol¢iilmesiyle eksik vitamin ve mineral degerleri tespit edilecek ve bireye 6zel vitamin
karigimlart hazirlanacaktir. Bununla da kalmayip mikrogiplerin beyin dalgalariyla
iletisime girecegi ve sabahlari alarm kurmak yerine ¢ipin insanlar1 uyandiracag: ya da
kahve makinesine kahve yapmast i¢in sinyal génderecegi diisiiniilmektedir. Ozellikle
saglik verilerinin bu denli islenerek insan yararina kullanilmasi uzun vadede doktora
gidilmesini azaltacak ve saglik hizmetlerinde ciddi anlamda sadelesmeye sebep

olacaktir.

Mikrogiplerin insan bedeni {izerinde kullanimma iliskin en kapsaml

calismalardan birisi de kontrollii ilag salinim1 yapan mikrogiplerdir. Bu mikrogipler 2

110 Kelner M. (2017). “Call for athletes to be fitted with microchips in fight against drug cheats”
https://www.theguardian.com/sport/2017/oct/10/call-for-athletes-to-be-fitted-with-microchips-fight-
against-drug-cheats, Erisim: 15.10.2021.

11 Thomas. “The Future of Microchip Implants in Humans”, https://www.thomasnet.com/insights/the-
future-of-microchip-implants-in-humans/, Erigim: 15.10.2021.

112 Ryan, P. (2021). “Future of healthcare: microcihp implants and no trips to the doctor by 20507,
https://www.thenationalnews.com/uae/health/future-of-healthcare-microchip-implants-and-no-trips-
to-the-doctor-by-2050-1.1248262, Erigim: 17.10.2021.
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cm eninde ve 5 cm boyutunda olup viicudun igerisine yerlestirilmektedirler. Bu
mikrocipler igerisinde doz doz ayrilmis ilaglar bulundurmakta ve belli zaman
araliklariyla ilag salmimi yaparak ilact viicut dokusuna karistirmaktadirlar''®. flag
salinimi yapan mikrogiplerin diyabet gibi siirekli ila¢ kullanimini gerektiren

hastaliklarda kullanilmasi diisiintilmektedir.

Agizdan veya damar yoluyla alinan ilaglarda viicutta ila¢ oran1 dnce yiiksekken
zamanla diismektedir. Oysa ilaclar viicutta etkili oldugu miktar aralig1 kadar
kullanilmahdirlar ¢iinkii ancak bdylelikle fazla kullanilan ilag yan etkiye neden

olmamakta ve fazladan ilag¢ kullaniminin 6niine gegilebilmektedir!'*

. Bunun yani sira
ilaglarin viicutta belli bir bolgede etki gostermeleri hedeflenir. Sadece etkiye girmesi
gereken bolgeyle etkiye giren ilag viicudun diger saglikli hiicrelerinde yan etkiler
gostermeyecek ve hedeflenen tedaviyi saglayacaktir. Bu alanda 2012 yilinda ilk
basarili insan deneyi gerceklestirilmistir''®. Bu deneyde menopoz sonrasi kemik
erimesi(osteoporoz) yasayan 8 kadma 4 ay icerisinde 20 farkli giinde ilag salinimi
yapan bir mikrocip implant edilmistir. Bu implantin i¢inde paratroid hormonu
bulunmaktadir ve karin bolgesine basit bir cerrahi islemle yerlestirilen mikroc¢ip belli

116

araliklarla ila¢ salimi yapmaktadir-*°. Deney sonunda igerisindeki ilag¢ biten ¢ip geri

cikartilmigtir.

MicroCHIPS sirketi tarafindan tiretilen bu ¢ip, li¢ metrelik bir mesafe igerisinde
kendine 6zgili bir frekansta yetkili bir dis cihazla iletisim kurarak kablosuz olarak
aninda salim veya zamanlama ayar1 yapabilmektedir. Cipin iizerinde 20 adet ilag
igeren mikro rezervuar bulunmaktadir. Bu mikro rezervuarlarin {izerinde de platin ve
titanyumdan yapilmis bir zar bulunmaktadir. Cihaz iizerinde titanyum bulunmasinin

olumsuz etkilere yol acabilecegi diisliniilmiisgse de cihaz bu deney oOncesinde

113 Zaki, M./Patil S./Baviskar D./Jain D. (2012). “Implantable Drug Delivery System: A Review” ,
department of Pharmaceutics, Institute of Pharmaceutical Education,
https://sphinxsai.com/2012/pharm/pharm/pt=40(280-292)jm12.pdf, Erigsim: 05.10.2021.

14 Tiiylek, Z. (2017). “ilag Tastyic1 Sistemler Ve Nanoteknolojik Etkilesim”, inénii Universitesi
Elektronik ve Otomasyon Boliimii Biyomedikal Teknolojisi, Bozok Tip Dergisi 7(3); 89-98, s. 90,
http://tipdergisi.bozok.edu.tr/dosyalar/Eylul2017/95-104.pdf, Erisim: 11.10.2021.

115 Farra, R./Sheppard, N./ Langer, R./MCcabe, L./ Neer, R./ Anderson, J./ Santini, J./Cima, M. (2012).
“First-in-Human Testing of a Wirelessly Controlled Drug Delivery Microchip”, Science Translational
Medicine, https://www.science.org/doi/10.1126/scitranslmed.3003276, Erisim: 07.10.2021.

116 Youtube. “Implanted microchip may help trat osteoporosis”,
https://www.youtube.com/watch?v=Ap47khjw5n8&t=37s, Erisim: 07.10.2021.
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biyouyumluluk testlerinden gecmistir'!’. Basarili olunmus bu deneyle saglk icin
mikroc¢ip kullanimi doktora gitmeden tedavinin miimkiin oldugunu gostermistir. Bu
deneyle aynm1 zamanda bireyin ila¢g alimini unutma, reddetme veya doz asimi gibi

faktorlerinde gerceklesmesinin Oniine gecilmistir.

Direkt olarak etki yapilmak istenen dokuya yakin olarak yerlestirilen mikrogip
bdylelikle viicudun yan etki gosterme ihtimalini azaltmaktadir. Bu mikrogipler ayni
zamanda biyolojik olarak duyarli salinim yapmaktadirlar. Yani stirekli olarak temas
ettigi dokudan elde ettigi verilere gore ilag salimini ayarlayabilmektedirler. Uzaktan
erisim saglanabilen bu cihazlarin bir kolaylig1 da hastanin doktoru, hastanin durumunu

iceriden takip edebilecek ve verileri cep telefonundan gorebilecektir!®e,

Insan bedeni iizerinde mikrogip uygulamasi halen daha diinyanin birgok yerinde
tepki ile karsilanmakta ve bircok yasal mevzuatta da herhangi bir hiikiim ve kosullara
tabi tutulmamustir. Ornegin Avustralya’nin Sydney sehrindeki bir bio-hacker, yerel
ulagim kartinin ¢ip kismini kesip biyo-uyumlu bir plastikle kaplayarak deri altina

yerlestirmistir''®

. Ancak toplu tasimay1 kullanirken goérevli memurlar, bio-hacker’in
ulagim kart1 ibraz etmemesi sebebiyle hakkinda tutanak tutmuslardir. Bunun {izerine
olay mahkemeye taginmis ancak mahkemeden de olumlu sonu¢ alinamamistir. Bio-
hacker’in avukati ¢ip ile 6deme yapilmasinin temassiz ddeme secenekleri arasinda
oldugu savunmasini yapsa da mahkemenin hakimi konuya iligkin yasanin gelecekte
teknolojinin gelismesi ile kapsaminin genisleyebilecegini ancak bugiin i¢in giiniin
yasalarina uyulmasi gerektiginin ifade etmistir.

S6z edilen tiim Orneklerde de goriildiigii gibi mikrogiplerin barmndirabildigi

verilerin herhangi bir sinir1 yoktur. Deri alti bir mikrogipe kredi kart1 bilgilerini

yiikleyip 6deme yapabilir, ya da mikrogipi bir 6deme sistemine entegre edip yerel

17 Sharma, S.Nijdam, A.Sinha, P. (2006). “Controlled-release = Microchips”,
https://www.tandfonline.com/doi/full/10.1517/17425247.3.3.379, Erisim: 08.10.2021; Prescott,
J./Lipka, S./ Baldwin, S. (2006). “Chronic, Programmed Polypeptide Delivery From An implanted
Multireservoir Microchip Device”, Nature Biotechnolohy, https://www.nature.com/articles/nbt1199,
Erisim: 08.10.2021.

U8 Zor, S. (2014). “Bir Mikrogipim Olsa: Kontrolli Ilag Salimi”, Agik Bilim,
http://www.acikbilim.com/2014/11/dosyalar/bir-mikrocipim-olsa-kontrollu-ilac-salimi.html,  Erisim:
08.10.2021; Eltorai, A./ Fox, H./ McGurrin, E./ Guang, S. (2016). “Microchips in Medicine: Current
and Future Applications”,  https://www.hindawi.com/journals/bmri/2016/1743472/,  Erisim:
08.10.2021.

119 jly, M. (2018). “Sydney Bio-Hacker Who Implanted Opal Card into Hand Fined For Not Using
Valid Ticket”, https://www.abc.net.au/news/2018-03-16/opal-card-implant-man-pleads-guilty-
transport-offences/9555608, Erigim: 11.10.2021.
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ulasim kart1 gibi de kullanabilmek miimkiindiir. igerisine ad, soyad, telefon numaras,
adres gibi bilgileri yiikleyip hizli bir sekilde kimlik paylasimi1 da yapilabilmektedir.
Saglik verileri kapsaminda kan grubu, hastalik gecmisi gibi 6zel nitelikli kisisel
verilerinde yiiklenebilmesi miimkiindiir. Heniliz mikro¢ip kullanimi yayginlagsmadigi
veya devlet otoriteleri tarafindan tam anlamiyla kabul goérmedigi icin mikrogip

kullanimin1 diizenleyen hukuk kurallar1 bulunmamaktadir'?

. Bu nedenle mikrogipler
ile hangi tip kisisel verilerimizin alinabilecegi, ne sekilde paylasilabilecegi,
aktariminin nasil olacagi vb. gibi hususlarda belirlilik yoktur. Ancak hi¢ kuskusuz
mikrogip kullanimi yayginlasirsa ve devlet otoriteleri tarafindan da taninirsa bu

konuda diizenlemeler getirilecektir.

3.4. Mikrociplerin Kullanimi Esnasinda Kisisel Verilerin Korunmasi

3.4.1. Mikrogipler ile Kisisel Verilerin islenmesi

Mikrogiple veri isleme kisilerin dogrudan tasarrufunda olan bir isleme tipidir.
Bir kameranin uzaktan goriintii alip kisinin goriintii verisini islemesinden farklidir.
Mikrocip sahibi kisi ¢ipin igerisinde yer alan verilerinin tipini degistirebilecegi gibi

sirin1 daraltip genisletebilmektedir??.

Kisisel verilerin kaydedildigi ortam, otomatik (dijital) veya veri kayit sisteminin
parcasi olmak kaydiyla otomatik olmayan (analog) olabilmektedir. Mikrogiplerle veri
isleme bu agidan incelenecek olursa internet baglantili bir veri tabanindan veri isleme
faaliyeti yiiriitiilecegi icin otomatik (dijital) yollarla veri isleme gerceklesecektir.
Kisisel Verileri Koruma Kurumu’nun 6ngordiigii teknik tedbirler geregince bu internet
veri tabaninin yurti¢i menseili olmas1 gerekmektedir. Aksi takdirde ¢ip icerisindeki

kisisel verilerin yurtdisina aktarimi s6z konusu olacaktir!??,

Tim kisisel veriler, paylasilmadikea, bireyin beyninde bir diisiince formundadir.
Mikrogiplerle veri isleme faaliyeti, bireyin bu diislincelerinin veri isleme faaliyetiyle

cipe aktarimi seklinde gerceklesecektir. Bu nedenle birey burada kullandig1 mikrogipe

120 Tohrmann D. (2023). “From Progress to Bans: How Close Are Human Microchip Implants?”,
https://www.govtech.com/blogs/lohrmann-on-cybersecurity/from-progress-to-bans-how-close-are-
human-microchip-implants, Erigim: 20.03.2023.

121 Coldiron R. (2021). “Here's How to Update Your Pet's Microchip Information”
https://www.marthastewart.com/8136232/how-update-pet-microchip-
information#:~:text=Visiting%20the%20Registry's%20Site,information%200r%20call%20the%20reg
istry. Erisim: 02.02.2022.

122 Aktarima iliskin detayli bilgi Uciincii Béliim’iin 2.2. numarali basliginda verilmistir.

52



hangi verilerinin aktarilacagimi tercih edebilecektir'?®. Bu tercihi yaparken birey
olduk¢a dikkatli olmali ve gerekmedik¢e mikrogiple kisisel veri islenmemesini

saglamali ve isleme faaliyetini basit diizeyde tutmalidir.

Ad, soyad, adres, iletisim bilgisi gibi veriler herkesin hemen her giin en ¢ok
paylastig1 kisisel verilerdir. Kanaatimizce mikrogiplerle kisisel veri isleme faaliyeti
yuritiildigli takdirde bu faaliyetin veri saglayicisi olarak ya devlet altyapisi
kullanilacak ya da araci nitelikte 6zel sirketlerden yararlanilacaktir'?*. Bu ¢alismada

da bu ihtimale yonelik olarak veri isleme faaliyeti ele alinmistir.

Kimlik verileri, iletisim verileri gibi kisisel veriler, devlet altyapisinda devletin
isleyisi geregi bulunurken, ¢ipler i¢in veri igleme faaliyeti araci nitelikte 6zel sirketler
araciligiyla yiiriitillecekse bu kisisel verilerin araci sirketlerle paylasilmasi
gerekecektir. Daha sonra sirketler isledikleri kisisel verileri mikrogipe yiikleyecek ve
birey bu verilerini aktarmak i¢in mikrogipini kullanabilecektir. Devlet altyapisinin
kullanilmast durumunda ise devlet, verileri tekrar almasma gerek kalmadan

isleyebilecektir!?.

Ozel nitelikli kisisel verilerin yani kisinin 1rk1, etnik kokeni, siyasi diisiincesi,
felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da
sendika tiyeligi, sagligi, cinsel hayati, ceza mahkumiyeti ve giivenlik tedbirleriyle ilgili
verileri ile biyometrik ve genetik verilerinin mikrogiple islenmesi durumunda, her bir
0zel nitelikli kisisel verinin veri isleme prosediirii farkli olacaktir. Kanaatimizce
mikrogiplerle 6zel nitelikli kisisel veri isleme, saglik bilgileri ile sinirli kalmalidir.
Saglik verilerinin de veri ihlaliyle karsit karsiya kalinmamasi i¢in ciddi giivenlik
onlemleri gercevesinde saklanmasi gerekmektedir'?®, Saglik bilgisi haricindeki 6zel
nitelikli kisisel verilerin bireyin yarar1 amacina kullanimi oldukg¢a zor oldugu gibi
mahiyetleri geregi de ¢ip icerisinde siirekli giincel olarak tutulmalart miimkiin

olmayacaktir.

123 Coldiron, Erisim: 02.02.2022

124 Jones C. (2023). “4 Things That Will Define Government Data Storage In 2023 And Beyond”,
https://redriver.com/storage/government-data-storage, Erisim: 02.02.2023.

125 Jones, Erigim: 02.02.2023.

126 Tiikel, R. “Kisisel Saghk Verileri Korunmalidir!”, http://www.tipdunyasi.dr.tr/2017/06/kisisel-
saglik-verileri-korunmalidir/, Erigim: 02.02.2022.

53



Irk, etnik kdken bilgisinin mikrogiple islenmesi durumunda kisi ya bu bilgilerini
arac1 sirketle paylagsmis olmali ya da devlet altyapisinda bir yerde bu veriler
kaydedilmis olmalidir. Bu veriler zorunlu olmadik¢a islenmemelidir. Irk ya da etnik
koken bilgisinin, mikrogip ile yapilacak herhangi bir islemde kullanilmasi oldukga
diisiik bir ihtimal oldugu i¢in bu tip verilerin mikrogip veri tabani igerisine girmesinde
bir yarar yoktur. Olgiiliiliik ilkesi'?’ geregince de mikrogipte buna iliskin veri

bulundurulmamas1 uygundur.

Siyasi diisiince, felsefi inang, din, mezhep gibi kisisel veriler sonradan
degisebilecek kisisel veriler olup her an paylagimlari miimkiin degildir. Kiginin bu tip
kisisel verilerini de mikrogipe yiiklemesine gerek yoktur; ¢iinkii bunlarin aktarimini
gerektirecek bir durumun séz konusu olmasi diisiik ihtimaldir. Kisi bu bilgileri
gerektiginde mikrogip kullanarak aktarmak yerine direkt soyleyerek de aktarabilir.
Ustelik bunlar ve bunlar gibi birgok kisisel veri bireyler tarafindan giin icerisinde
stirekli aktarim halindedir. Her bir verinin mikrogiple aktarilmasi miimkiin

olmayacaktir'?8,

Kanun; saglik ve cinsel hayata iliskin kisisel verilerin ancak kamu sagliginin
korunmast, koruyucu hekimlik tibbi teshis, tedavi ve bakim hizmetlerinin yiirtitiilmesi,
saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama
yukiimliliigi altinda bulunan kisiler veya yetkili kurum ve kuruluglar tarafindan,
ilgilinin acik rizas1 aranmaksizin islenebilecegini ifade etmistir. Mikrogiplerin
kullanilmak istemesinin temelinde yatan sebeplerden biri de kisinin tibbi gegmisine ve
saglik bilgilerine hizlica ulagilmasinin istenmesidir. Kiginin saglik bilgilerinin
mikrogiplere aktarilmasi devlet veya 6zel hastaneler araciligiyla gerceklesecektir.
Ornegin kisi bir tedavi almak i¢in hastaneye gidecek, ¢ipiyle hasta girisi yapilacak ve
yine tedavisi sonucunda almasi1 gereken ilaglar1 ¢ipine islenecektir. Kisi, eczaneye
gittiginde c¢ipini okutarak kendisi i¢in yazilmis olan regetedeki ilaglar1 temin
edebilecektir. Bu durum o6zellikle ilag almakta zorlanan yaslilar, konusma zorlugu

olanlar icin kolaylik saglayacaktir. Burada devlet hastaneleri, 6zel hastaneler ve

27 Erding G. (2020). “Olgiiliiliik Ilkesi ve A¢ik Riza Kapsaminda Biyometrik Verilerin Islenmesi”
Kisisel Verileri Koruma Dergisi , C.2, S.1, https://dergipark.org.tr/tr/download/article-file/1195495,
Erisim: 02.02.2022.

128 By Michelson Found Anmmals Foundation. “5 Things You Didn’t Know About Microchips”,
https://www.foundanimals.org/5-things-didnt-know-microchips/, Erisim: 05.12.2022.
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eczaneler yetkili kurum ve kurulus olarak kisinin saglik bilgilerini isleyecek ve

mikrogipe aktaracaklardir. Bu verilerin giivenligi ise bu kuruluslara ait olacaktir'?,

Ulkemizde saglik bilgilerinin aktarimi igin dahi mikrogip kullanimi
bulunmamaktadir. Saglik bilgilerinin mikrogipe islenmesi mikrogip kullaniminin
bulundugu iilkelerde araci nitelikte 6zel sirketler araciligiyla yapilmaktadir. Ornegin
VeriChip sirketi halihazirda sattig1 mikrogiplerin igerisine kisinin saglik bilgilerini de
islemekte ve anlagsmal1 hastanelere de ¢ip okuyucu dagitmaktadir. Bu ¢ipler VeriChip

sirketinin veri tabanini kullanmaktadir**°.

Gomiilii Biyo-Sensor Sistemi adini verdikleri bir patente sahip olan VeriChip
sirketi ve Receptors sirketi, bireyler i¢in viicuttaki glikoz seviyesini gercek zamanli
olarak olcebilen bir biyo-algilayici olan bir prototip mikrogip gelistirmislerdir®3L,
Health link (saglik baglantis1) adin1 verdikleri bir baglanti kisinin kisisel saglik
verilerinin kaydinin baglantisidir. Health link, ¢ip sahibini kisisel saglik kayitlarinal®2
baglayan giivenli, 6zel bir ¢evrimigi veri tabani kullanmaktadir. Bu baglanti sayesinde
kisi ¢ipini okuttugunda doktorlar, hemsireler veya acil miidahalede bulunan diger

saglik gorevlileri bireyin hayati tibbi verileri ve acil durum iletisim verilerine

ulagmaktadir.

Bir seyleri satin almak ya da satmak icin de mikrogiplerin kullanildigi
diisiiniildiiginde 6deme bilgileri ve aligveris gecmisi verileri de ¢ipler araciligiyla
islenecektir. Son donemde marketlerde kasiyersiz kasa uygulamasina gegildigi siklikla
goriilmektedir. Mikrogiple 6deme yapildigr durumda bu tip 6deme uygulamalari hiz
kazanacaktir. Bircok 6demenin mikrogip araciligiyla yapilmas: insanlarin kolayima
gidecek ve mikrogiple ddeme faaliyeti artacaktir'®. Bu da bir yerde kayit dist
ekonominin Oniine ge¢ilmesine de katki saglayacaktir. Devletler kayit dis1 ekonominin
Oniline gecilmesi amaciyla dahi bu tip bir 6deme sistemini kabul etmeye sicak

bakacaklardir.

129 Omiir, R. (2018). “Kisisel Saglhk Verilerinin Korunmasi ve Hastanelerin Sorumlulugu”, YUHFD,
C.XV, No:1, s. 133-180, s. 163, http://law.yeditepe.edu.tr/sites/default/files/yuhf dergisi_v.14.pdf,
Erisim: 09.10.2021.

130 Zor, Erisim: 05.04.2022.

181 VeriChip. “GlucoChip” , http://www.verichipcorp.com/products_glucochip.html, Erisim:
12.10.2021.

132 Giiven, s. 6; Hakeri H. (2019). “Saglik Hukuku”, 2.Baski, Seckin Yaymcilik, Ankara, s. 348-349.
18 Latham, K. (2022). “The microchip implants that let you pay with your hand”,
https://www.bbc.com/news/business-61008730, Erigim: 04.11.2022.
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Mikrogipin bir banka hesabi ile entegre ¢alismasi halinde parayr direkt olarak

134 Dangerous Things sirketi talep edilmesi

¢ipi okutarak harcamak miimkiin olacaktir
durumunda ¢ipi bir banka hesabina entegre etmektedir. Sadece aktif banka hesaplar
degil Bitcoin ciizdan1 yani kripto para hesabi da ¢iple entegre edilebilmektedir.
Polonyali- Ingiliz girisimi olan Walletmor isimli sirket bunu sagladigini ve bu sekilde

ddemenin yayilacagini iddia etmektedir!3®,

Son donemde tiim diinyay1 sarsan Covid-19 salgimi 6deme aliskanliklarini da
oldukca degistirmistir. Banka kartlar1 ve kredi kartlarindaki temassiz 6deme
uygulamas1 Covid-19 dénemi uygulamalar ile yaygmlasmistir. Odeme secenekleri
gibi bircok faaliyeti temassiz gerceklestirme fikri insanlar1 daha gilivende
hissettirmistir. Mikrogiplerle giinliik hayatta birtakim faaliyetleri yerine getirecek
olmak bu temassiz diinyaya hizmet edecektir. Halihazirda Ingiltere’de bu sekilde
O0deme yapilabilmektedir. Temel anlamda banka kartlar1 ve kredi kartlar1 da RFID
teknolojisi ile ¢alismaktadir. Bu sefer ddeme (pos) cihazina yaklastirilacak olan banka
kart1 veya kredi kart1 degil mikrogip olacaktir®®, Teorisyenlerin ve distopya severlerin
lizerine konustugu konulardan biri olan nakit parasiz yasam da mikrogiplerin

yayginlagmasi ile gerceklesebilecek bir senaryodur.

Kisisel dijital veri pazarinin bu gibi uygulamalarla genisleyerek 2025 yilina
kadar 500 milyon dolar degerinde olmas1 beklenirken 2028 yilina kadar 5 milyar dolari

bulacag: tahmin edilmektedir'®’.

3.4.2. Mikrogipler ile islenen Kisisel Verilerin Saklanmasi ve Korunmasi

Kisisel verilerin saklanmasi fiziksel saklama ve dijital saklama olmak tizere iki
sekilde gergeklesebilmektedir. Fiziksel saklama kagida yazili belgeler ve

dokiimanlarin saklanmasini ifade ederken dijital saklama ise telefon, bilgisayar gibi

13 Grauer, Y. (2018). “A practical guide to microchip implants”, Arstechica,
https://arstechnica.com/features/2018/01/a-practical-guide-to-microchip-implants/, Erigim:
15.10.2021.

135 Notes From Poland. “World’s first payment chip that can be implanted under skin launched by
Polish-British startup”, https://notesfrompoland.com/2021/04/14/worlds-first-payment-chip-
implanted-under-skin-launched-by-polish-british-startup/, Erigim: 13.12.2021.

136 atham, Erigim: 04.11.2022.

137 Fortune Business Insights. (2023). The global digital transformation market is projected to grow
from $2.27 trillion in 2023 to $8.92 trillion by 2030, at a CAGR of 21.6% during the forecast period...
Read More at:-  https://www.fortunebusinessinsights.com/digital-transformation-market-104878,
Erigim: 17.03.2023.
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teknolojik aletler igerisindeki saklama faaliyetini ifade eder. Fiziksel olarak saklanan
belgeler saklama siirelerine gore arsivlenerek evrak arsivinde saklanmalidir. Ayni
sekilde dijital olan belgeler de saklama siirelerinin sonuna kadar veri ihlallerinden

korunacak sekilde dijital ortamda giivenli bir sekilde saklanmalidir*®

. Mikrogipler ile
islenen veriler igin saklama faaliyeti bir dijital saklama ¢esididir. Internet baglantis1
olmadan internet veri tabanina ulasim miimkiin olmayacagi i¢in mikrogip internet
olmadan herhangi bir veri akis1 saglamayacak ve tek basina herhangi bir kisisel veri

sizintisina sebep olamayacaktir.

Internet veri tabanina bagh sekilde hizmet veren mikrogiplerin giivenligi igin
veri tabanina hizmet veren internet sunucusunun bilgilerine bakmak gerekmektedir.
Sunucu giivenilir olmali ve veri sizintilarina karsi gerekli yazilim ve donanima sahip
olmalidir. Mikrogiplerin devlet veri tabanina bagl oldugu senaryoda ¢iplerdeki kisisel
verilerin glivenligini tehdit edebilmek i¢in glinimiizde aktif bir sekilde kullanilan e-
devlet sisteminin veri tabanmin tehdit edilmesi gerekmektedir. Bireyin devlet
altyapisinda bulunan tiim verileri elbette mikrogipe islenmeyecek, ancak c¢ipin veri
tabanina herhangi bir sizint1 olmas1 durumunda kisi hakkinda devletin sahip oldugu
diger verilere de ulasilacaksa bu durumda her ne kadar dogruluk ve giincellik i¢in
devlet alt yapisint kullanmak daha makul goriinse de devlet alt yapisi bu denli biiyiik
bir veri s1zintis1 tehlikesi diistintildiigiinde kullanilmamalidir. Bu durumda bugiin veri
bankas1?®® olarak hizmet goren sirketler gibi mikrogip veri dagitim sirketi ya da
mikrocip veri isleme sirketi gibi sirketler kurulursa, bu sirketler araciliiyla ¢iplere

veri isleme faaliyetinin diistiniilmesi gerekmektedir.

Veri isleme, saklama, koruma ve imha prosediirlerinin araci nitelikte 6zel
sirketlerin elinde olmas1 durumunda ¢ip sahipleriyle yapilan kullanim sézlesmeleriyle
bu sirketlerin verilerin saklanmas1 ve korunmasina iligskin sorumluluklar1 dogacaktir.

Kanaatimizce veri isleme faaliyetinin araci nitelikte Ozel sirketler araciligiyla

188 Kara, 1. (2019). “Dijital Verilerin Imha Siireglerinin Tanimlanmas:1 Ve Uygulama Yoniinden
Degerlendirilmesi”, https://dergipark.org.tr/tr/download/article-file/901385, Erigim: 12.12.2022.

139 Yerel veya uzaktan bilgi alimini kolaylastiracak sekilde diizenlenen ve uzun bir siire boyunca birgok
stirekli sorguyu isleyebilen bilgi deposudur. Wikipedia. “Veri Bankas1”,
https://en.wikipedia.org/wiki/Data_bank, Erigim: 02.01.2022; Uygun, M. (2010). “Avrupa Birliginin
95/46 Sayil1 Veri Koruma Yonergesi Isiginda Kisisel Verilerin Korumasi”, Yayimlanmamis Yiiksek
Lisans Tezi, Ankara, s. 11; Uncular, s. 51.
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yapilacak olmas1 daha olasidir. Devlet tamamen bu altyapiyi iistlenmeyecek ve 6zel

sirketler araciligiyla yiiriitiilmesini diizenleyici kurallar koyacaktir.

Kisisel wverilerin korunmasina yonelik tedbirler alinmasi ve bunlarin
korunmasinin bu denli 6nem arz etmesinin temelinde bilingsizce ve riza dis1 veri

ticareti faaliyetinin kontrol altma almmasi gerekliligi yatmaktadir'®°

. Ciplerle veri
isleme faaliyeti basladiginda hi¢ siiphesiz 6zel sirketler ticari menfaatleri i¢in bu
isleme faaliyetine dahil olmak isteyecek ve bireylerin verilerini 6grenmek i¢in ¢aba

gosterecektir.

Veri isleme faaliyetinin hem devlet hem de araci nitelikte 6zel sirket alt yapisi
ile gergeklestigi diisliniiliirse -ki kanaatimizce tercih edilecek sistem bu olacaktir-
verilerin dogrulugu ve giivenligi*! devlet altyapis ile desteklenirken dzel sirketler de
ciplerle veri isleme faaliyetinden uzak kalmayacak ve sektor bu sekilde gelisecektir.
Hem 06zel sektoriin hem de devletin yer aldig: bir altyap: sisteminde her veri tabant,

kendi himayesinde barindirdig1 verinin giivenligini saglamakla sorumlu olacaktir.

3.4.3. Mikrogipler ile islenen Kisisel Verilerin imhasi

Kanun’a gore saklama siiresi dolan kisisel verilerin imha edilmesi
gerekmektedir. Bir verinin saklama siiresi ¢cogu zaman mevzuatta ongdriilmekte,
mevzuatta dngoriilen siire yok ise veri sorumlusu tarafindan tayin edilen siire kadar

olmaktadir'#?

. Mikrogipler ile islenen kisisel veriler, kisi mikro¢ip sahibi oldukca
kisinin himayesinde tasinmaya devam edecektir. Mikrociplerin igerisindeki kisisel
veriler saklama veri tabaninda siiresiz bir sekilde kalacaktir. 10 yillik kullanim stiresi
dolan bir mikrogip ¢ikartilarak bilgileri ve ID numaras1 yeni mikrogipe aktarilmali ve
mevcut mikrogip imha edilmelidir. Bu imha ile o mikrogipe higbir sekilde

erisilememeli ve ¢ip tekrar kullanilamaz hale getirilmelidir.

Devlet altyapil1 bir sistem gecerli ise mikrogiplerin imhasi resmi bir sekilde

devlet eliyle gergeklestirilmelidir. Kisi kendi mikrogipini ¢ikartmaya ¢alismamali, ¢ip

140 Tiirkiye Gazetesi, (2022). “Internette karanlik ticaret! Tiirkiye'de her giin 50 milyon dolarlik islem
yapiliyor: Instagram hesabi calma, kredi sicili diizeltme...”,
https://www.turkiyegazetesi.com.tr/ekonomi/internette-karanlik-ticaret-turkiyede-her-gun-50-milyon-
dolarlik-islem-yapiliyor-instagram-hesabi-calma-kredi-sicili-duzeltme-907887, Erisim: 08.10.2021.
141 Yijcedag N. (2019). “Kisisel verilerin korunmasi kanunu kapsaminda genel ilkeler”, Kisisel Verileri
Koruma Dergisi, C.1, S.1, https://dergipark.org.tr/tr/download/article-file/737938, Erigim: 08.10.2021.
142 Yiicedag, Erisim: 08.10.2021.
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steril bir ortamda doktor ya da hemsire tarafindan cerrahi olarak g¢ikartilmalidir.
Cikartilan mikrogip i¢in Kanun’a uygun bir imha tutanagi tutulmali ve bu tutanak

143 Imha edilen mikrocip yerine kisinin yeni mikrocipi enjekte

saklanmalidir
edilmelidir. Altyapmin araci nitelikte 6zel sirketlerle desteklenmesi durumunda bu

faaliyetleri araci sirketler yerine getirecektir.

Mikrogipler imha edilirken veri imha yontemleri kullanilabilir. Yiiksek
manyetik alana maruz birakmak (de-manyetize etme) bunlardan biridir**. Bu yontem
araciligiyla manyetik medya 6zel bir cihazdan gegcirilir ve yliksek bir manyetik alana

maruz birakilarak iizerindeki veriler okunamaz hale getirilir'#®

. Cikartilan mikrogip
0zel bir manyetik alana maruz birakilarak bu sekilde imha edilebilir. Bir diger yontem
fiziksel olarak yok etmektir. Mikrogipler tibbi cam kapsiil, bakir anten ve silikon
bilgisayar ¢ipinden olusmaktadir’*®, Sadece fiziksel olarak bu silikon bilgisayar
¢ipinin imhasi verilerin imhasi i¢in yeterli olacaktir. Cipin disindaki tibbi cam kapsiil
ve bakir anten tekrar kullanilabilecektir. Bilgisayar ¢ipinin imhasi 6glitmek, toz haline
getirmek, eritmek, yakmak islemlerinden birisinin yerine getirilmesi ile de

gerceklesebilecektir.

Bir diger veri imha yontemi lizerine yazmadir. Bu imha yonteminde amag,
manyetik medya ya da optik medya iizerine 7 kez 0 ve 1’lerden olusan rastgele veriler
yazilarak eski verinin 06zel yazilimlarla kurtarilabilmesinin oniline ge¢mektir.
Mikrogipler bakimindan bunun yapilabilmesi i¢in mikrogipin igerisindeki bilgisayar

¢ipinin ¢ikartilarak verilerin iizerine yazma yapilmalidir'#’.

143 Kigisel Verileri Koruma Kurumu. (2018). Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim
Hale Getirilmesi Rehberi, https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/bc1ch353-ef85-
4e58-bb99-3bba31258508.pdf, Erisim: 19.05.2022.

144 Kisisel Verileri Koruma Kurumu. (2018). Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim
Hale Getirilmesi Rehberi, https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/bclch353-ef85-
4e58-bb99-3bba31258508.pdf, Erigim: 20.05.2022.

145 Kisisel Verileri Koruma Kurumu. (2018). Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim
Hale Getirilmesi Rehberi, https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/bc1cb353-ef85-
4e58-bh99-3bba31258508.pdf, Erisim: 20.05.2022.

146 Uralstk. “Insan viicudundaki bir ¢ip nasil belirlenir. insanlara kim cips koyar? Parcalamanin
avantajlart  ve  dezavantajlar’”,  https://uralstk.ru/tr/a-healthy-lifestyle/kak-opredelit-chip-v-tele-
cheloveka-kto-stavit-lyudyam-chipy/, Erisim: 19.12.2022.

147 Hirriyet. (2019). “Tamamen silinmesi istenen verinin iizerine yeni veri yazilmah”,
https://www.hurriyet.com.tr/teknoloji/tamamen-silinmesi-istenen-verinin-uzerine-yeni-veri-yazilmali-
41108551, Erisim: 19.12.2022.
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Veri imha yontemlerinden bir digeri olan anonimlestirme mikrogipler i¢in s6z
konusu olmayacaktir'®®, Ciinkii mikrogipler sadece iizerinde bulundugu bireyin

verilerini tasidigi i¢cin anonimlestirme faydasiz olacaktir.

3.5. Mikrogipler ile Veri islemenin Kisisel Verilerin Islenmesinin Temel

ilkelerine Gore Durumu

Kisisel verilerin hukuka uygun olarak islenebilmesi i¢in uluslararasi ve ulusal
mevzuatta ve uygulamada benimsenen birtakim temel ilkelere uygun davranilmasi
gerekmektedir. 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun 4. maddesinde
kisisel verilerin islenmesine iligskin usul ve esaslar, 108 sayil1 S6zlesmeye ve 95/46/EC
say1l1 Avrupa Birligi Direktifine uygun sekilde diizenlenmistir!®. Bu ilkelerin her biri,
tim veri isleme faaliyetleri i¢in azami Onem ihtiva etmekte olup veri koruma
hukukunun da temelini olusturmaktadir. Bu baglamda otomatik olan ya da otomatik
olmayan yollarla yapilan tim veri igleme faaliyetlerinin bu ilkelere uygun olmasi

gerekmektedir.

Kanun’da kisisel verilerin islenmesinde sayilan genel (temel) ilkeler sunlardir:
Hukuka ve diiriistliik kurallarina uygun olma, dogru ve gerektiginde giincel olma,
belirli, agik ve mesru amagclar i¢in islenme, islendikleri amagla baglantili, sinirlt ve
Olctilii olma, ilgili mevzuatta ongoriilen veya islendikleri amag icin gerekli olan siire

kadar muhafaza edilme.

Mikrogiplerle islenecek kisisel verilerin islenmesi siire¢lerinde de bu ilkelere
riayet edilmesi gerekliligi kagmilmazdir. Zira mikrogiplerle islenecek kisisel veriler
hususunda en ¢ok tartisilacak konulardan biri, bu isleme faaliyetinin, kisisel verilerin
islenmesine iligkin temel ilkelere uygunlugunun denetimidir.

Tiim kisisel veri igleme faaliyetleri, bu sayilan ilkelere uygun olacak sekilde

150

yapilmalidir—". Mikrogiplerle kisisel veri isleme faaliyetinin de kanuna uygun bir

148 Kisisel Verileri Koruma Kurumu. (2018). Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim
Hale Getirilmesi Rehberi, https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/bc1cb353-ef85-
4e58-bh99-3bba31258508.pdf, Erisim: 20.05.2022.

149 Kisisel Verileri Koruma Kurumu Resmi Web Sitesi. Yayinlar, Rehberler, “Kisisel Verilerin
Islenmesine iliskin Temel Ilkeler”, https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/32ff74f6-
9798-405a-b3d2-b42d28423fde.pdf, Erisim: 14.11.2021.

1% Develioglu, H.M. (2017). Avrupa Birligi Genel Veri Koruma Tiiziigii, Istanbul: Oniki Levha
Yaymevi, s. 44.; Cekin, M. S. (2018). 6698 Sayili Kisisel Verilerin Korunmasi Kanunu, Istanbul: Oniki
Levha Yayevi, s. 42.
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sekilde yapilabilmesi i¢in, sayillan tim bu ilkelere uygun sekilde yapilmasi
gerekmektedir.

Giliniimiizdeki mikrogip kullanimlarinda heniiz tam anlamiyla veri isleme
faaliyeti gerceklestirilmemektedir. Daha ¢ok kap1 agmak, arabayi calistirmak gibi basit
giindelik iglemler i¢in kullanilan mikrogipler bakimindan kisisel veri isleme faaliyeti
s0z konusu degildir. Ciinkii bu ¢ipler, sadece kendilerine has bir barkod ile okuyucu
tarafindan aktif edilerek ¢alismaktadirlar. Cipi tasiyan bireye ait herhangi bir kisisel
veri bu tip ¢iplerde yer almamaktadir. Ancak saglik verilerinin yer aldig1 mikrogiplerde

kisisel veri isleme faaliyeti s6z konusudur®®?.

Kisisel veri igeren mikrogipler, igerisine veri yliklenebilen ve okuyucudan
gectiginde kars1 tarafa cipin sahibi ile ilgili bilgi verebilen c¢ipler olmalidir. Cipte
bulunan kisisel veriler, sadece ¢ipin i¢ine yiiklii olabilecegi gibi bir internet veri
tabaninda da saklanabilir. Ornegin 6grencilerinde deri altt mikrogip olan bir okulda,
ogrenciler ¢ipi okuyucuya okuttugunda 6grencinin adi, soyadi, 6grenci numarasi gibi
bilgilerini ¢ip verebilmelidir. Giinliik hayatta kullanilan birtakim kartlarin tizerindeki
cipler de kisisel verileri icermektedir. Ornegin Tiirkiye Cumhuriyeti kimlik kartlarmin
yenilenmesi ve ¢ipli haline gegilmesinden sonra eski niifus ciizdaninin arkasinda yer
alan onceki soyadi, medeni hali, kan grubu, dini, dogum yeri, kayitli oldugu yer (ili,
ilgesi, cilt, hane, sira no), verilis nedeni, verilis tarihi bilgileri, yeni kimlik kartlarinda
¢ipin igerisinde yer almaktadir’®2. Bu gibi kart iizerinde bulunan ¢iplerin isleme
faaliyeti sinirlidir ve devlet, kamu kurumu gibi otoritelerin kontroliinde veri isleme

faaliyeti yapilmaktadir.

Basit diizeyde faaliyet gosteren ve igerisinde kisisel veri barindirmayan ¢ipler
icin burada bahsedilecek diizenlemeler s6z konusu degildir. Burada bahsedilecek
diizenlemeler, i¢erisinde bir kisiye ait ayirt edici bir bilgiyi isleyebilen mikrogipler igin
gecerli olacaktir. Heniiz isleyisi, kapasitesi ve mevcut teknoloji mikrogiplerle bu denli

veri islenmesine imkan vermese de bu calismada, gelecekte mikrogiplerle kisilerin

BIBilim  ve  Gelecek.  (2017).  “Siirekli ~ saghk  gdzlemi  yapan  mikrogip”,
https://bilimvegelecek.com.tr/index.php/2017/07/01/surekli-saglik-gozlemi-yapan-mikrocip/, Erigim:
05.06.2022.

152 Tiirkiye Cumhuriyeti Igisleri bakanlig1 Niifus ve Vatandashk Isleri Genel Miidiirliigii. “Tiirkiye
Cumbhuriyeti Kimlik Kart1”, https://www.nvi.gov.tr/tc-kKimlik-karti, Erigim: 07.11.2022.
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tanitildig1 ve bir¢ok faaliyetin gergeklestirildigi durumda, mikrogiplerle kisisel veri

isleme hususunda nelere dikkat edilmesi gerektigine deginilecektir!®,

3.5.1. Hukuka ve Diiriistliik Kuralina Uygun Olma

Hukuka uygunluk, genel olarak hukuk normlarina ve evrensel hukuk ilkelerine
uygunlugu kapsadig i¢in, kanuna aykir1 bir veri isleme faaliyeti, hukuka aykiriliga
neden olacaktir. 6698 sayili Kanun’a aykir1 sekilde veri islenmesi bu ilkeye aykirilik
teskil edecektir. Hukuka uygunluk kavrami, hukuk dilinde, mevzuata ve hukuk

ilkelerine uygun olan1 ifade etmek igin kullanilmaktadir!>

. Hukuk sisteminin sonug
bagladig1 bir olgunun mevzuata ve hukuk ilkelerine uygun olmasi haline hukuka
uygunluk denmektedir. Hukuka uygunluktan kasit elbette yalnizca veri koruma
hukukuna uygunluk degil, kisisel veri isleme faaliyetlerinde genel hukuk norm,
mevzuat ve ilkelerine uyumluluktur. Bu agidan hukuka uygunlugu mevzuata
uygunluktan ibaret olarak gormemek gerekmektedir. Mevzuatin yani sira temel hukuk

ilkelerine de uygun bir veri isleme faaliyeti hukuka uygun olabilecektir.

Diiriistliik kurali, kisisel veriler islenirken hakkin kétiiye kullanilmasi yasagina
uyulmasini gerektirmektedir. Diirtistliikk kurali ¢ergevesinde hakkin amacina aykiri
hareket edilmemelidir. Diiriistliik kurali dogruluk kuralini ifade etmektedir!®. Tiirk
hukukunda diriistliik kurali, Tiirk Medeni Kanunu’nun 2. maddesinde: “Herkes,
haklarint kullanirken ve borglarini yerine getirirken diiriistliik kurallarina uymak
zorundadir” seklinde anilmaktadir. Bu haliyle diiriistliik kurali, hukukun her alanina

temas eden bir ilkedir.

Mikrogipler her bir bireyin deri altinda olup sadece o kisiye ait bilgiler i¢erdigi
i¢in veri sahibi olan ilgili kisinin kendisi tasarruf yetkisini tam olarak haiz olacaktir.
Kisisel veriler mikrogiplerle islenirken kisinin hangi verilerinin ¢ipe yiiklenecegi
hususunda kisi aydmlatilmali ve rizast hilafina hakkin kotiiye kullanilmasiyla veri
isleme yapilmamalidir. Gereginden fazla higbir kisisel veri ¢ipe yiiklenmemelidir!®®.

Veri sahibi kisi de giinliik hayatta kullanmasin1 gerektirecek verilerden bagka verilerini

158 Schwartz, Erisim: 11.10.2022.

1% Eren, F. (2015). Bor¢lar Hukuku Genel Hiikiimler, 19. Baski, Yetkin Yaymlari, Ankara, s. 601.

155 Eren, s. 19.

16 Kisisel Verileri Koruma Kurumu. “Islenme Amacmin Gerektirdiginden Fazla Kisisel Veri
Islenmesi/Aktarilmasi (Veri Minimizasyonu flkesine Aykirilik)”,
https://www.kvkk.gov.tr/Icerik/5413/Islenme-Amacinin-Gerektirdiginden-Fazla-Kisisel-Veri-
Islenmesi-Aktarilmasi-Veri-Minimizasyonu-llkesine-Aykirilik-, Erigim: 19.12.2022.
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mikrogipe yliklememeli ve verilerini korumasi gerektiginin bilincinde olmalidir.
Kisisel veriler mikrogiplerle islenirken bu islemenin hukuka uygun olmasina ve
diirtistliik kuralina uygun olmasina dikkat edilmesi gerekmektedir.

Diiriistliik kurali Medeni hukuk kapsaminda yer almakla birlikte tiim hukuk

dallar1 i¢in gecerli bir ilkedir®’

. Hukuka ve diiriistliik kuralina uygun veri isleme ilkesi
oldukca genis kapsamlidir. Hatta bu ilkenin diger ilkeleri de kapsadig1 sdylenebilir.
Zira sayilan diger ilkelere uygun bir veri isleme faaliyetinden bahsedilebilmesi i¢in bu

ilkeye uygunluk sarttir>®

. Dolayisiyla bu ilkenin tiim ydnleriyle kavranmasi, temel
ilkelere uygunluk denetiminin yapilmasi bakimindan 6nem arz etmektedir. Hukuka ve
diiriistliik kuralina uygun veri isleme ilkesinin “hukuka uygunluk” ve “diirtstlik

kuralina uygunluk” seklinde boliinerek incelenmesi faydali olacaktir.

Doktrinde diiriistliikk ilkesinin dort temel fonksiyonunun bulundugundan
bahsedilmektedir™®. Bu fonksiyonlardan ilki somutlastirma fonksiyonudur.
Somutlastirma fonksiyonu, taraflarin hak ve sorumluluklarinin agikga belirlenmesine,
somutlastirilmasina hizmet eder. Bu haliyle kisisel veri isleme faaliyetinde veri
sorumlusunun sorumluluklarinin ve ilgili kisinin haklarinin agikga belirlenmesi,

somutlagtirma fonksiyonuyla ilgilidir.

Diiriistliik ilkesinin fonksiyonlarindan bir digeri, tamamlama fonksiyonudur®°.
Kisisel veri igsleme faaliyetinde tamamlama fonksiyonu, veri sorumlusunun asli
yiikiimliiliiklerini yerine getirmek i¢in yapmakla 6devli oldugu yan yiikiimliiliklerle
ilgilidir. Bu haliyle tamamlama fonksiyonunun 6zellikle veri sorumlusunun veri

gilivenligini saglama ylkiimliiliigiiyle dogrudan ilgili oldugu sdylenebilir.

Diiriistliik ilkesinin sinirlama fonksiyonu bulunmaktadir!®l. Bu fonksiyon,
hakkin smirlarma iligkindir. Kisisel veri isleme faaliyeti diisliniildiigiinde veri
sorumlusunun iglemis oldugu kisisel veriler iizerinde sinirsiz tasarruf yetkisi olmadig:

anlasilmaktadir. Bu haliyle diiriistliik ilkesinin smirlama fonksiyonu, kisisel veri

157 Oguzman, M.K./Barlas, N. (2018). Medeni Hukuk, 24. Bas1, Vedat Kitapeilik, Istanbul, s. 262-263.
1%8 Diilger, Kisisel Verilerin Korunmast Hukuku, s. 42.

19 Eren, s. 19.

160 Eren, s.19.

161 Eren, s.19.
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islemede temel ilkelerden olan “Islendikleri Amagla Baglantili, Smirli ve Olgiilii

Olmas1” ilkesiyle baz1 yonlerden ortiismektedir.

Diiriistliik ilkesinin fonksiyonlarindan sonuncusu diizeltme fonksiyonudur®®?.
Diizeltme fonksiyonu, hukukun diger alanlarinda uyarlama kavramini doguran
fonksiyondur. Diriistliik ilkesinin veri koruma hukukuna etkisi olduk¢a fazladir.
Nitekim Kigisel Verileri Koruma Kurulu’nun vermis oldugu kararlara bakildiginda
diiriistliik ilkesine uygunlugun kisisel verilerin islenmesinde ciddi bir denetim Kriteri

halini aldig1 goriilecektir®?,

Sonug olarak kisisel verilerin korunmasi alaninda kisisel verilerin iglenmesinde
hukuka ve diiriistliik kuralina uygun olma ilkesi 6nem arz etmektedir. Her veri isleme
faaliyetinin, kendi i¢inde bu ilkeye uygun olmasi gerekmektedir. KVKK m.4/2-a
bendinde diizenlenen bu ilke “Hukuka ve Diiriistliik Kuralina Uygunluk” seklinde
adlandirilmigken GDPR bu ilkeyi “Hukuka Uygunluk, Adalet ve Seffaflik” olarak

adlandirmaktadir.

Hukuka ve diirtistliik kuralina uygun veri isleme ilkesi, mevzuata uygunluktan
ibaret degildir. Bu ilke geregi veri isleme faaliyetinde, mevzuata uygunlugun yani sira
kisisel verinin sahibinin ¢ikarlarinin ve makul beklentilerinin dikkate alinmasi ve bu
ugurda zarara ugratilmamasi gerekmektedir. Yine bu dogrultuda kisisel veri sahibinin
ongoremeyecegi faaliyetlerde bulunulmamasi, 6ngoriilemeyecek durumlarin meydana
gelmesinin Onlenmesi i¢in gerekli tedbirlerin alinmasi da veri igleme faaliyetinin

hukuka ve diiriistliik kuralina uygun olmasi ilkesinin gereklerindendir.

162 Eren, s.19.

163 Ornegin Kisisel Verileri Koruma Kurulu’nun 20.04.2021 tarih 2021/389 Karar numaral kararinda;
kisisel veri islemede acik rizanimn istisnalarit olarak sayilan kisisel veri isleme hukuki sebeplerine
dayanilabilecek durumlarda, yine de agik riza alinarak agik riza hukuki sebebine dayanilmasi, hakkin
kotiiye kullanilmas: ve diriistliik ilkesine aykirilik doguracak unsur olarak yorumlanmis ve veri
sorumlusuna yaptirim uygulanmistir. Bkz. https://www.kvkk.gov.tr/Icerik/6967/2021-389, Erisim:
10.11.2021; Yine 6rnegin veri sorumlusuna ilgili kisi tarafindan yapilan bagvurunun veri sorumlusunca
reddedilmesi durumunda ret gerekgesinin eksik ve hatali olmasi durumu da Kigisel Verileri Koruma
Kurulunun 06.02.2020 tarih 2020/86 Karar numarali kararinda yer alan “Veri Sorumlusuna Basvuru
Usul ve Esaslart Haklkinda Teblig kapsaminda ilgili kisi tarafindan yapilan bir basvuruyu diiriistliik
kuralina uygun olarak sonuglandirmadig dikkate alinarak, bundan béyle Teblig kapsaminda ilgili
kisiler tarafindan yapilacak basvurulart etkin, hukuka ve diiriistliik kuralina wygun olarak
sonuglandirmak iizere gerekli her tirlii idari ve teknik tedbirleri almasi hususunda Sirketin
talimatlandirilmasina” ifadeleriyle diiriistlik ilkesine aykirt goriilmiistir. Bkz.
https://www.kvkk.gov.tr/Icerik/6732/2020-86, Erisim: 05.09.2021.
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Hukuka ve diiriistliik kuralina uygun veri isleme ilkesinin bir sonucu olarak veri
sorumlusu, ilgili kisilerce KVKK m. 11°e dayali olarak yapilan bagvurulari uygun
sekilde yanitlamali veya geregini yapmalidir. Sayet boyle bir talebin reddedilmesi s6z
konusu olursa bu ilke geregi ret karar1 gerekgelendirilmeli ve bu kararla ilgili kisi
zarara ugratilmamalidir. Kisisel verileri koruma hukuku agisindan kisisel verileri rizasi
disinda islenen veri sahibi ya da kisisel verileri ile ilgili veri sorumlusunun veri
giivenligi saglayamamasi durumunda zarara ugrayan kisi yine bu zararini Tiirk Borglar

Hukukunda yer alan haksiz fiil hiikiimleri ile tazmin edebilecektir!®4,

Veri sorumlusu, veri islemeye yonelik siireclerini alinabilecek en az veri ile en
yiiksek verimi elde edecek sekilde planlamalidir. Gergekten veri koruma hukukunun
uygulanabilirliginin temelinde, alinan verinin azaltilmasi vardir!®®. Bu ugurda veri
sorumlusu, isleyecegi kisisel veriler lizerinde etkin ve verimli bir gereklilik denetimi
yapmalidir'®. Bu denetimi yaparken gerekliligin tespitinde salt kisisel verinin islenme
ihtiyacinin degil ilgili kisinin menfaatlerinin de gbéz Oniinde bulundurulmasi
gerekliligi, bu konunun hukuka ve diiriistliik kuralina uygun olma ilkesiyle baglantisini

ortaya ¢ikarmaktadir.

Veri sorumlusu, kisisel verilerin islenmesi esnasinda, ilgili kisiyi aydinlatmakla
yiikiimliidiir'®’. Aydimlatma yiikiimliiliigiiniin dogusu, kisisel verinin hukuka ve
diirtistlik kuralina uygun islenmesi ilkesinin bir sonucudur. Zira aydinlatma
yikiimliligii dogrudan diiriistliik ilkesinin somutlagtirma fonksiyonuna hizmet
etmektedir. ilkenin GDPR metnindeki isminde yer alan “seffafligin” saglanmasi,
aydinlatma yilikiimliiliigliniin yerine getirilmesiyle miimkiin olmaktadir. Bu durum da
aydinlatma yiikiimliliigiinlin hukuka ve diirtistlik kuralina uygun veri isleme

ilkesinden dogdugunu gostermektedir'®,

164 Badur E./ Kurt Konca N. (2022). “Kisisel Verilerin Hukuka Aykir1 Islenmesinden Dogan Zararlarin
Tazmini Ve Gorevli Mahkeme”, Inonii Universitesi Hukuk Fakiiltesi Dergisi, C.13, S.2, 476-490, s.
482, https://dergipark.org.tr/en/download/article-file/2585121, Erisim: 22.12.2022.

165 Kigisel Verileri Koruma Kurumu Resmi Web Sitesi. Rehberler. “Kisisel Verilerin Islenmesine
fliskin Temel Ilkeler”, s. 3, https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/32ff74f6-9798-
405a-b3d2-b42d28423fde.pdf, Erisim: 06.09.2021.

166 |_ambert, P.B. (2017). “The Data Protection Officer: Profession, Rules and Role ”, New York, CRC
Press Taylor&Francis Group, s. 194.

167 Uygun, s. 64; Kiizeci, s. 217-218; Akgiil, s. 163; Akdag, s. 77.

168 Benzer goriis i¢in bkz. Diilger, Kisisel Verilerin Korunmas: Hukuku, s. 267.
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Veri sorumlusunun hukuka ve diiriistliik kuralina uygun veri isleme ilkesine
riayet etmis sayilmasi i¢in islemis oldugu kisisel verileri isleme amacina uygun sekilde
kullanmasi, islenme amaci disinda yahut ilgili kisilere zarar verecek sekilde
kullanmamasi, mevzuatta dngoriilen yahut islendikleri amag geregi muhafaza edilmesi
gereken siirelerle muhafaza edip sonrasinda imha etmesi gerekir!®®. Bunlar veri
sorumlusu i¢in birer ylikiimliiliikk olmakla birlikte ayn1 zamanda hukuka ve diiriistliik

kuralina uygun veri isleme ilkesinin dolayli sonuglaridir.

Kisinin ¢ipinde yiiklii kisisel verileri i¢in kisisel veri ve 6zel nitelikli kigisel
veri aktarim farkliliginin saglikli olabilmesi i¢in RFID okuyucularinin farkl
ozelliklere sahip olmasi gerekmektedir'’®. Ornegin bir kamu kurumu ile kimlik
bilgileri paylasilmak istendiginde cipte yiiklii saglik verileri veya paylasiimamasi
gereken diger kisisel veriler kamu kurumu tarafindan goériilmemelidir. Ancak bir
hastaneye gidildiginde hastanedeki okuyucular saglik verilerine erigebilmelidir. Bu
ayrim belki de kisilerin iki farkli mikrogip tasimasi ile ¢oziilecektir. Sol eldeki
mikrocipte kimlik, iletisim gibi kisisel veriler yer alirken, sag eldeki ¢ipte saglik
verilerine iligkin kisisel veriler yer alabilecektir!’t, Béylelikle “Hukuka uygun olma
ve diriistliik ilkesi” geregince kisisel verinin sahibinin ¢ikarlarinin ve makul
beklentilerinin dikkate alinmast ve bu ugurda zarara ugratilmamasi saglanmis

olacaktir.

3.5.2. Dogru ve Gerektiginde Giincel Olma

KVKK m. 4/2-b ve GDPR m. 5/1-d maddelerinde, islenen kisisel verilerin
dogrulugu ve gerektiginde gilincel olmasi ilkesine yer verilmistir. Bu ilke, veri
sorumlusunun/kontroldriin, iglemis oldugu verilerin dogrulugunu ve giincelligini

saglama yiikiimliiliigiinii dogurmaktadir.

Kisisel verinin, bir gercek kisiye ait ve onu tanimlamaya yarayan bilgiler olarak

kabul edilmesi halinde o verinin tanimlamis oldugu ya da ait oldugu kisi i¢in dogru

172

olmas1 gerektigi siiphesizdir~'“. Dogru olmayan kisisel veriler, veri sorumlusunun bu

169Saka, R./Caglayan, R./Koca, M. (2020). Avrupa Birligi Hukuku, Idare Hukuku ve Ceza Hukuku
Acisindan Kigisel Verilerin Imhast, Segkin Yaymcilik, Ankara, s. 70.

170 Pontius N. (2023). “What is RFID? Types of RFID Tracking Tags, Their Uses, Disadvantages and
How They Compare to Barcode Labels”, https://www.camcode.com/blog/what-is-rfid/, Erisim:
16.03.2023.

171 Eltorai, A./ Fox, H./ McGurrin, E./ Guang, Erisim: 04.10.2022.

172 \/oigt/Bussche, s. 92.
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ilke ile farkl1 ylikiimliiliiklerini ihlal etmesine yahut farkli yaptirimlarla karsilagmasina
sebep olacaktir. Gergekten bir kisiden alinan bilginin ona ait olmamasi durumunda
ilgili kisi, kisisel verisini paylagsarak elde etmek istedigi menfaatten mahrum
kalacaktir. Bu durumun varlig1 dogrudan kisisel verinin dogru ve gerektiginde giincel
olma ilkesiyle bagdasmamaktadir. Bunun yani sira bir kisiden alinan bilginin, o kisiye
degil farkl bir kisiye ait kisisel veri olmas1 durumunda riskin boyutu artmakta ve tiirii
degismektedir. Zira bu durumda islenen kisisel verinin kullanilmasi, 6rnegin o vasita
ile ait oldugu sanilan kisi ile iletisime gecilmesi durumunda iki ayr1 veri giivenligi
ihlali meydana gelecektir. Bunlardan birincisi, islenmis olan kisisel verinin gercek
sahibinin kisisel verisinin hukuka aykir1 olarak kullanilmis olmasi iken ikincisi ise bu
vasita ile yapilan bildirimlerde yer alan bilgilerin, varmasi gereken ve vardigi sanilan
kisiye degil ligiincii bir kisiye ulasacak olmasidir. Bu da kisisel verinin hukuka aykir1
olarak paylasilmasi ve veri giivenliginin ihlali anlamini tastyacaktir. Bu sebeple veri
sorumlusu i¢in, islemis oldugu verinin dogrulugunu saglamak biiyiikk 6nem arz

etmektedirl’,

Kisisel verinin toplandigi anda dogru olmasi ile giincel olmasi farklidir. Zira
kisisel verinin toplandigr anda dogru olmasi ve fakat sonradan degisebilmesi her
zaman mimkiindiir. Bu durumda veri sorumlusunun bu tip degisiklikleri
geciktirmeden uygulayarak verilerin giincelligini saglamasi veya saglamaya elverisli
vasitalar olugturmasi gerekmektedir. Giincelligin saglanmast i¢in, giincelligi sarsilarak
degisiklige ugrama ihtimali bulunan verilerin, sistem ve siire¢ dahilinde yenilenmesi
icin gerekli alt yapiyr kurmak, bu ilke geregi, veri sorumlusunun yiikiimlilikleri

arasindadir!’,

Dogru ve gerektiginde gilincel olma ilkesi tersten yorumlandiginda veri
sorumlusunun dogru veya gilincel olmadigimi bildigi kisisel verileri uhdesinde
bulundurmama ve kullanmama yiikiimliiliigiinii ortaya c¢ikarmaktadir. GDPR’da da
veri isleme amacina aykir1 yahut dogru olmayan verilerin gecikmeksizin silinmesi

veya diizeltilmesi icin gerekenin yapilmasi gerektigi hiikiim altina almistir'™,

17 Yiicedag, s.51, Erisim: 12.05.2022.

174 Kisisel Verileri Koruma Kurumu. (2018). “Kisisel Veri Giivenligi Rehberi (Teknik ve Idari
Tedbirler)”, https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/7512d0d4-f345-41cb-bc5b-
8d5cfl125e3al.pdf, s.13, Erisim: 05.06.2022.

175 Diilger, Kisisel Verilerin Korunmas: Hukuku, s. 294.
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Verinin iglenmesi asamasinda verinin dogrulugundan emin olmak veri
sorumlusunun yiikiimliliigiidiir. Fakat kisisel verinin dogrudan ilgili kisiden alinmasi
ya da bilgisi dahilinde iiclincii kisilerce paylasilmasi durumunda ilgili kisi de
paylasmis oldugu kisisel verinin dogru ve giincel olmasini saglamalidir. Ilgili kisi,
kasten veya yanliglikla bu 6deve aykiri davranmasi durumunda, dogru olmayan bir
bilgiyi veri sorumlusu ile paylasmasindan dogan zararlarini veri sorumlusundan talep
edemeyecektir. Zira hukukun en temel ilkelerinden biri oldugu iizere; “Kimse
diiriistlik kuralina aykiri olarak elde ettigi hakka dayanamaz” (Nemo auditur

turpitudinem suam allegans)*’e.

Tgili kisi, paylasmis oldugu kisisel verinin dogru olmasini saglamakla birlikte
kisisel verilerindeki degisiklikleri de veri sorumlusuna iletmelidir. Bu ilgili kisi i¢in
KVKK m.11/1-d fikrasi ile taninmig bir hak ve yapilmasi lazim gelen bir gereklilik
olarak ortaya ¢ikarken veri sorumlusu i¢in bu bildirimin yapilmasinin vasitalarini yani
iletisim kanallarini ilgili kisilere sunmak ve bu tip bildirimleri uygulamak bir
yiikiimliiliiktiir. Bagka bir deyisle veri sorumlusu, ilgili kisilere, kisisel verilerinin
degismesi durumunda kendisine bildirmeleri i¢in bir iletisim kanali sunmak

zorundadirt’’

. KVKK m.11/1-d uyarinca ilgili kisilerce yapilan bu bildirimlerin de veri
sorumlusunca ivedi olarak yerine getirilmesi gerekmektedir. Sunu da belirtmek gerekir
ki, veri sorumlusunun degisikligin kendisine bildirilmedigi gerekgesiyle giincel
olmayan kisisel veriyi kullanmasi hukuka aykir1 olacaktir. Veri sorumlusu, kisisel
veriyi kullandigi anda kisisel verinin dogru ve giincel olup olmadigini denetlemek
zorundadir. Kurul; bir banka olan veri sorumlusunun, ilgili kisiye ait kredi kartin1 adres
bilgisinin dogru ve giincel olmamas1 sebebiyle baskasina teslim etmesi durumunda,
bankanin ilgili kisi tarafindan degisikligin kendisine bildirilmedigi savunmasina
karsilik, kuryenin kartin teslimi esnasinda yeterli kontrolii yapmamasint veri
sorumlusunun verinin dogru ve giincel olmasi igin gereken tiim gabay1 gostermemesi

seklinde yorumlamustir!’®,

176 Prof. Dr. ilhan Helvaci Dersleri. Tiirk Medeni Kanunu. http://www.ilhanhelvacidersleri.com/turk-
medeni-kanunu/turk-medeni-kanunu-madde-2, Erisim: 05.06.2022.

7 Kiizeci, s. 214.

178Kisisel Verileri Koruma Kurulu’'nun 16.01.2020 tarih 2020/32 Karar numarali Kkarari.
https://www.kvkk.gov.tr/Icerik/6700/2020-32, Erisim: 15.10.2021.
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Kisisel verilerin her durumda dogru ve gilincel olmasi, aynt zamanda veri
giivenliginin saglanmasinin gereklilikleri arasindadir. Mikrogiplerde dogru veri
barindirilmasi, kisiye ait bilgilerin dogrulugunu yine kisinin denetlemesi ile
gergeklesecektir. Bir internet veri tabani iizerine kisi bilgilerini girecek ve daha sonra
bu bilgiler mikrogipe yliklenecekse, kisi veri tabanina girdigi bilgilerin dogrulugundan

179

kendisi sorumlu olacaktir"”. Ayni1 zamanda mikrogip icerisindeki bilgilerin de giincel

olmas1 gerekmektedir.

Mikrogip veri tabanina ulasim, kisinin sadece kendisi i¢in tahsis edilmis bir
sistem olmalidir. Mikrogiplerin herkes tarafindan veri akisi i¢in kullanildigi bir
senaryoda, bu veri akiginin veri tabanina sahip olup bu hususta tasarruf yetkisi olan ya
devlet ya da araci nitelikte 6zel sirketler olacaktir. Bireyler lilkemizde oldugu gibi bir
e-devlet alt yapisindan bilgilerini ¢ekebilecek ya da araci nitelikte 6zel sirketlerle
paylastiklar1 verilerini ¢iplerine yiikleyebileceklerdir. Veri akisinin giivenligi ve
kisisel veriler i¢in dogrulugu ve giincelligi saglamanin en iyi yolu, e-devlet gibi bir
sistemle kisinin tizerindeki mikrog¢ipin entegre ¢alismasidir. Bu sekilde entegre ¢alisan
mikrocip gelistirilirse verilerin dogrulugu ve giincelligi devlet altyapisi tarafindan
desteklenecek ve bu hususta siipheye yer olmayacaktir'®. Su anda da birgok resmi
belge dogrulanabilir barkodlu bir sekilde e-devlet lizerinden temin edilmektedir. Bu
barkodlu dogrulama sistemi c¢iplere de getirilebilir ve e-devlet ilizerinden alinan bir
evrak ¢ipin okunmasi ile okuyucuya yansitilacak sekilde tasarlanabilir. Ornegin ise
giriste istenilen tiim evraklara igveren, is¢inin mikrogipini okuyarak e-devlet sistemi
tizerinden ulasabilir. Bu uygulama, evrakta sahteciligin oniine gec¢ilmesine de fayda
saglayacaktir. Ayn1 zamanda boylelikle internet veri tabani ile esgiidiimlii hareket eden
mikrogip igerigi, en giincel verilere ulagilmasina imkan taniyacaktir. Bir bagka ornek,
kisinin bosanmasi ve medeni halinin degismesi durumunda e-devlet {izerinden
giincelleme yapilacagi icin kimlik kart1 degisikligi yapmasina gerek olmayacak ve

soyad1, medeni hali ¢ip iizerinden de degisecektir!®l,

179 Uncular, s. 63.

180 Astkoglu, 1.S. (2018). Avrupa Birligi ve Tiirk Hukukunda Kigsisel Verilerin Korunmast ve Biiyiik Veri.
Istanbul Universitesi Hukuk Fakiiltesi Ozel Hukuk Yiiksek Lisans Tezleri Dizisi No:5, Istanbul, On Tki
Levha Yayincilik, s. 166.

181 European Union Agency for Fundamental Rights and Council of Europe. (2018). “Hanbook of
European Data Protection Law”, Luxembourg: Publications Office of the European Union.
http://fra.europa.eu/en/publication/2018/handbook-european-data-protection-law-2018-edition, s. 128,
Erisim: 22.12.2022.
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3.5.3. Belirli, Acik ve Mesru Amaclar i¢in isleme

Belirli, acik ve mesru amagclar icin isleme ilkesi, kisisel verinin islenme amaci
ve hukuki sebebiyle ve bu amag¢ ve hukuki sebebin ilgili kisiye bildirilmesiyle
alakalidir. Gergekten veri sorumlusu, tiim kisisel veri isleme faaliyetlerinde, KVKK
m. 5, 6, 7 ve 8. maddelerinde sayilan hukuki sebeplerden birine dayanmak ve bir
isleme amacina sahip olmak zorundadir. Bu agidan veri sorumlusu, veri isleme igin
var olan hukuki sebebi dogru sekilde tespit etmelidir. Bununla birlikte veri isleme

amacini da belirlemelidir®?,

Veri isleme amacinin sinirli sayida olmasi miimkiin degildir. Birgok farkli
amacla kisisel verilerin islenmesi s6z konusu olabilecektir. Bu konuda 6nemli olan
veri islemenin belirli bir veri isleme amacina dayali olmasi, bu amacin ilgili kisi
acisindan agik ve anlasilabilir olmas1 ve mesru olmasidir. Tiim bunlar deginmekte
oldugumuz belirli, agik ve mesru amaglar igin isleme ilkesini meydana

getirmektediri®s,

Belirli amagclar i¢in isleme ilkesi, kisisel verinin islenmesi esnasinda islemeyi
gerektiren amacin ne oldugunun bilinmesini ifade etmektedir. Burada 6nemli olan her
seyden once bir amaca sahip olmaktir. Bu amacin ne olabilecegi hususunda herhangi
bir sinir yoktur. Belirli amaclar i¢in isleme ilkesi, amagsiz olarak kisisel veri islemenin
Oniine gegecektir. Buradan kasit hi¢bir amacin olmamasi yaninda sonsuz amaca hizmet
eden bir veri isleme faaliyetinin de miimkiin olmadigidir. Gelecekte ige yarayabilecek
olmasi, simdilik bilinmese de gelecekte farkli amaglar i¢in kullanilabilme durumunun
bulunmasi, bir zarar1 olmayacagindan verinin himayede tutulmasi gibi sonsuz amaglar
veya veri sorumlusunun salt istekleri gibi amagsiz durumlar ile kisisel veri islenmesi,
belirli amaglar icin isleme ilkesiyle bagdasmayacaktir’®. Bunun yam sira belirli
amaglar icin isleme ilkesine uygun davranilabilmesi i¢in, veri isleme amaci ile islenen

kisisel verinin de birbirine uyumlu olmas: gerekmektedir®°.

182 Algiil, s. 128.

18 Yiicedag, s. 53.

184 Privacy Internatiol. (2018). “The Keys to Data Protection:A Guide For Police Engament on Data
Protection”, United Kingdom, s. 27, https://privacyinternational.org/sites/default/files/2018-
03/Data%?20Protection%20COMPLETE.pdf, Erisim: 15.10.2021; Basalp, s. 37; Kiizeci, s. 203.

185 Diilger, Kisisel Verilerin Korunmasi: Hukuku, s. 122.

70



Acik amaglar i¢in isleme ilkesi, kisisel verinin islenme amacinin ilgili kisilerce
anlasilabilir olmasini ifade etmektedir. Muglak ya da ¢ok agir hukuk diliyle ifade
edilen kisisel veri isleme amaglari, agik amaglar i¢in isleme ilkesiyle bagdasmaz.
Aydinlatma yiikiimliiliigii kapsaminda veri sorumlusu, islemis oldugu kisisel verilerin
islenme amagclarini ilgili kisilerle paylasmak zorundadir. Bu da amacin agik olmasi

ilkesi ile baglantili bir durum olarak ortaya ¢ikmaktadir'®®,

Mesru amagclar i¢in isleme ilkesi, kisisel verilerin islenme amacinin hukuka
uygun ve ilgilisini zarara ugratmayacak bir amag¢ olmasini ifade etmektedir. KVKK,
kisisel verilerin igslenmesi i¢in gerekli hukuki sebeplere iliskin olarak sinirli say1
ilkesini benimsemisken kigisel veri isleme amaclarinda tam aksine, 6rnek minvalinde
dahi ama¢ yazmamay1 tercih etmistir. Kisisel verilerin islenmesi amaclarini sinirlamak
miimkiin degildir. Bu anlamda zikredilebilecek tek sinir, amacin mesru olmasi
siiridir. Belirlenmis agik amacin hukuka, hukukun temel ilkelerine aykiri olmamast
ve ilgili kisinin ¢ikarlariyla tamamen ters diismemesi gerekmektedir. Islenen kisisel
verinin, veri sorumlusunun sunmus oldugu hizmetle baglantili olmasi ve sunmus
oldugu hizmet i¢in gerekli olmasi da mesru amacglar igin isleme ilkesinin

gereklerindendir'®’,

Her veri sorumlusu, hangi verileri hangi amaglarla isledigi konusunda dogru
tespiti yaptiktan sonra bu konuda ilgili kisiyi acik bir sekilde aydmlatmahdir. Tlgili kisi
olarak anilacak kisi, kisisel verilerini viicudunun altindaki bir mikrogipte tutan kisiyi
ifade ederken, veri sorumlusu ise ¢ipteki kisisel verileri isleyecek okuyucuya sahip

gercek kisi veya tiizel kisidir'®e,

Mikrogiplerle veri islenirken olusabilecek sorun ¢ip sahibinin, kars1 tarafin hangi
verilerini okuyucu araciligityla alip almadigi olabilir. Sadece kimlik bilgilerinin
islenmesinin yeterli oldugu bir isleme faaliyetinde, kimlik bilgilerinin yani sira iletisim
bilgilerinin de islenmesi mimkiindiir. Bu durum ilgili kisinin rizasi hilafina

gerceklesebilir ve kisi bunun farkinda olmayabilir. Bu ilke geregince mikrogiplerden

186 Yiicedag, s. 53.

187 Kisisel Verileri Koruma Kurumu Resmi Web Sitesi. Rehberler. “Kisisel Verilerin Islenmesine liskin
Temel Ilkeler”, s. 8, https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/32ff74f6-9798-405a-
b3d2-b42d28423fde.pdf, Erigim: 10.10.2021.

188 g1k, O. (2022). “Kisisel Verilerin Korunmasi Kanunu Kapsaminda Veri Sorumlusu Olarak Sosyal
Giivenlik Kurumu”, Erciyes Universitesi Hukuk Fakiiltesi Dergisi, 17 (2) , 263-362, s. 275,
https://dergipark.org.tr/tr/pub/eruhfd/issue/73314/1195339, Erisim: 26.03.2023.
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alacak veriler hangi amag icin islenecekse o hususta ¢ip sahibine aydinlatiima
yapilmasi gerekmektedir. Kisiden habersiz mikrogipinden bilgisi disinda bir veriyi

almak, veri sorumlulari agisindan sorumluluk doguracaktir'®®,

Her veri sorumlusu kendi faaliyetleri kapsaminda isledigi amaclar icin kisisel
verileri isleyebilecektir. Ornegin kisinin adina fatura kesilmesi igin sadece ad, soyadi,
kimlik numarasi, adresi bilgilerinin iglenmesi gerekirken anne adi, baba adi gibi kisisel

veriler de islenirse mesru amag kapsaminda islemenin disina ¢ikilmis olacaktir'®,

3.5.4. Islendikleri Amacla Baglantih, Stmirh ve Olgiilii Olmasi

Islendikleri amagla baglantili, smirli ve &lgiilii olma ilkesi, kisisel verilerin
islenmesi i¢in gerekli hukuki sebeple ve kisisel veri isleme amaclariyla alakali olan bir
diger ilkedir. Burada yine Kisisel verinin igslenme amacinin tespiti, bu amag
dogrultusunda kisisel verinin kullaniminin sinirlanmasi ve bu amacin islenen kisisel

veriyle baglantili ve dengeli olmast durumlarinin incelenmesi gerekecektir.

Islendikleri amagla baglantili ve smirli olma ilkesi, kisisel veri islerken sahip
olunmasi gereken bir hukuki sebebin ve amacin mevcudiyetini gerekli kilar. Yalnizca
soyut, genel, gelecege yonelik, sinir1 belirsiz amaglarin bulundugu kosullarda kisisel

veri islemenin miimkiin olmamasi, temelini bu ilkeden alir.

Islenen veri, isleme amaci i¢in gerekli oldugu 6lgiide hukuka uygun kabul
edilecektir. Bu dogrultuda islendikleri amacla baglantili ve sinirli olma ilkesi; kisisel
verilerin yalnizca gerektigi kadar islenmesini, gerekmeyen verilerin arindirilmasini;

191

yani veri minimizasyonunu®! veya veri asgarilestirmesini'®? karsimiza ¢ikarmaktadir.

Islendikleri amacla baglantili ve smirli olma ilkesi, kisisel verinin islendigi amag
icin gerekli olmasi yaninda islendigi amag ugruna kullanilabilmesini ifade etmektedir.
Buradan hareketle oncelikle kisisel verinin yeterli, ilgili ve islenme amacina gore

gerekli olanlarla sinirli olmasi, bu ilkenin yarattigi bir durumdur. Ardindan ise bu

189 Kiizeci, s. 220.

190 Korkmaz, 1. (2016). “Kisisel Verilerin Korunmas1 Kanunu Hakkinda Bir Degerlendirme”, Tiirkiye
Barolar Birligi Dergisi (124), s. 96, http://tbbdergisi.barobirlik.org.tr/m2016-124-1571, Erigim:
12.05.2023.

191 Carey, P. (2018). Data Protection Principles, “Data Protection:A Practical Guide to UK and EU
Law”, 5. Basi, Oxford, Oxford University Press, s. 35; Voigt/Bussche, s. 90.

192 Dijlger, Kisisel Verilerin Korunmast Hukuku, s. 282; Kuner, C. (2007). “Europen Data Protection
Law: Corporate Compliance and Regulation, Second Edition”, Oxford, Oxford University Press,
kn.2.30.
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isleme amaci, artik veri sorumlusu i¢in baglayici bir amag halini alacaktir. Boylece bir
kisisel wveri, veri sorumlusunca hangi amacla islenmis ise o amag¢ igin
kullanilabilecektir. Bu amaci asan kullanimlar i¢in ayrica hukuki sebep tespit edilmesi

ve bu dogrultuda gerekli aydinlatmanin da yeniden yapilmas1 gerekecektir'®,

Kisisel verilerin korunmasi hukukunda “ne kadar az veri o kadar az sorumluluk”
diisiincesi hakimdir. Bu ilkeye gore islenen bir kisisel veri, isleme amacinin digina
cikiyorsa veya isleme amacinin sinirlarini asiyorsa islenmemelidir. Gelecege yonelik
ihtimallere binaen bireylerin kisisel verileri islenmemelidir. Kisisel veriler, her
haliikarda alinip ihtiyag oldugunda kullanilabilecek veriler degildir. Muhtemel
ihtiyaclara yonelik veri islemesi yapilmamali, veriyi isleme amact i¢in gerekli olmayan

veri islemeden kacimilmalidir'®*,

Mikrogiplerle kisisel veri islenirken de amagla baglantili olma ve amagla sinirh
olma unsuruna dikkat edilmelidir. Mikrogiplerle veri islemede amagla baglantili olma
ilkesine uygunluk ¢ip okuyucularinin denetimi ile gerceklesecektir. Okuyucu
mikrocipten gereginden fazla veri almamali, aldig1 verileri ise amacina uygun olarak
islemelidir. Okuyucularin denetimini okuyucularin sahibi olan gergek veya tiizel kisi
veri sorumlusu ger¢eklestirmelidir. Kurum tarafindan bir sikayet {izerine veya resen

yapilan denetimde de Kurum okuyucular1 denetlemelidir'®®.

Okuyucularin aldig1 ve daha sonra veri sorumlusunun isledigi kisisel verilerin
veri sorumlularmin aldig1 amaca yonelik kullanilmamasi, hukuka aykir1 bir islem
olacak ve veri ihlalini doguracaktir. Boyle bir durumun veri sorumlusunun bilgisi
disinda gerceklesmesi durumunda veri sorumlusu, veri sahibi ilgili kisiye bu konuda
bilgi vermeli ve Kurum’a da veri ihlali basvurusu yapilmalidir. Ancak amacla
baglantili olarak islenmeyen verilerin tespiti olduk¢a zordur. Veri sorumlusu ilgili
kisinin verilerini hangi amagla isledigine aydinlatma metninde yer vermek zorundadir.
Amacla baglantili olmadiginin tespiti, aydinlatma metni incelenerek ve c¢ip

okuyucular1 denetlenerek saglanmalidir'®®,

198 Kuner, s. 62; Korkmaz (Kisisel Verilerin Korunmasi), s. 99; Simsek, s. 44.

194 Akgiil, s.158; Kuskonmaz E. M. (2013). Kisisel Verilerin Tiirk Ceza Kanunu Kapsaminda
Korunmasi, Yiksek Lisans Tezi, Istanbul, s. 93.

195 Saygr, S. (2020). “6698 Sayili Kanun’un Sistematiginde Yargisal Basvuru Yollar1”, Kisisel Verileri
Koruma Dergisi, C.2, S.2, s.44, https://dergipark.org.tr/tr/download/article-file/1106037, Erisim:
25.04.2023.

19 Omiir, 5.136.
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Uygulamada veri sorumlularinin bu ilkeye aykir1 davranmasi, genelde veri
ticareti olarak ortaya ¢ikmaktadir. Kisiye hizmet saglamak amaciyla alinan kisisel
veriler, kisinin r1zas1 olmadan reklam ve pazarlama sirketlerine satilmaktadir. Ornegin
ilgili kisinin telefon numarasini paylasmadigina emin oldugu bir isletmeden mesaj
gelmesi, telefon numarasinin rizasi disinda o isletmenin eline gectigini gosterir ve
buradan da riza kapsaminda verilen bir verinin amagla baglantili olmadan islendigini

anlasilmaktadir'®’.

Kisisel verilerin, islenme amaciyla 6l¢tilii olarak islenmesi ilkesi kisisel verilerin
korunmasi alaninin getirdigi en temel Olgiitlerden biridir. Bu ilkeye gore veri
sorumlusu tarafindan islenen kisisel verinin 6nemi ile islenme amacinin vadettigi
Oonem arasinda bir kiyas yapilmali ve islenen kisisel veri, nitelik itibariyla, isleme
amacina nazaran ¢ok daha onemli olarak belirlenmemelidir. Bugiine kadar kisisel
verilerin iglenmesi ve aktarimi farkli yontemlerle yapilmistir. En basit haliyle dil ile,
diger karmasik hallerde ise kullandigimiz cihazlarla kisisel veri paylasimi
yapilabilmektedir. Kisisel verileri islerken ve paylasirken dikkat edilmesi gereken
kisisel verinin islendigi veya paylasildigi amagla kullaniminin élgiiliiliigiidiir. Ozetle
kisisel veri isleme faaliyeti yapilirken islenme amactyla dl¢iilii olarak hareket edilmeli

ve bu ikisi arasinda makul bir denge kurulmalidir®®,

Olgiiliiliik ilkesindeki dl¢iiniin ne sekilde tespit edilecegi hususunda mevzuatta
kat1 bir diizenleme bulunmamaktadir. Olgiiliiliik, somut durumun 6zelliklerine gére
Kurul tarafindan yayinlanan rehber ve ilke kararlar ile Kurul kararlar1 veya doktrin
gortsleriyle sekillenebilecek bir olgudur. Bilhassa 6zel nitelikli kisisel verilerin
islenmesinde ol¢iiliiliikk tizerine Kurul tarafindan verilen bazi kararlar yol gosterici
niteliktedir!®. Olgiiliiliigiin sekillenmesiyle kisisel verilerin korunmasi alaninin

iilkemizde gelisme gostermesi s6z konusu olacaktir. Mikrogiplerle islenen kisisel

197 Kaya, M. (2015). Elektronik Ortamda (Elektronik Haberlesme-internet-Sosyal Medya) Kisilik
Hakkimin Korunmasi, Ankara, Segkin Yaymecilik, s. 139.

1% Bayndir, s. 82.; Develioglu, s. 47.

199 Bkz. “Bir havayolu tasimacilik sirketinin (veri sorumlusu), sundugu sadakat programini kullanan
ilgili kisinin kullanic1 ad1 ve parola bilgilerini degistirme talebi karsisinda ilgili kigiden arkali onlii
kimlik gdriintiisii talep eden veri sorumlusu” hakkinda Kisisel Verileri Koruma Kurulu’nun 01.10.2019
tarihli ve 2019/294 sayili Karar1. https://www.kvkk.gov.tr/Icerik/6556/2019-294, Erigim: 20.11.2021;
Bkz. “Belediyede memur olarak gorev yapan ilgili kisinin, veri sorumlusu biinyesinde ise giris ¢ikis
takibinin biyometrik veri islenerek yapilmasi” hakkinda Kisisel Verileri Koruma Kurulu’nun
01.12.2020 tarihli ve 2020/915 sayil1 Karar1. https://www.kvkk.gov.tr/Icerik/6872/2020-915, Erisim:
20.11.2021.
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veriler iizerinde de temel ilkeler baglaminda yapilacak olan degerlendirmede, en temel

kriterlerden biri kuskusuz 6l¢iiliiliik ilkesi olacaktir.

Olgiiliiliik kapsaminda veri sorumlusu, amaci gergevesinde dlgiiliiliik ilkesine
uygun olarak ilgili kisiden minimum diizeyde veri talep etmeli ve kisinin rizasi olsa

bile asir1 miktarda veri islememeli veya paylagsmamalidir®®.

6698 sayili Kanun’da yer alan olgiiliiliik ilkesi, GVKT’ deki veri minimizasyonu
ilkesine karsilik gelmektedir. GVKT’de veri minimizasyonu, Tiiziigiin 5. 75addesinin
(1)/c bendinde “islendikleri amaglarla ilgili olarak yeterli, yerinde ve gerekli olanla
smirlidir” seklinde tanimlanmistir. Bu ilkeye gore veri sorumlusu, amaglarina
ulagmak icin gereginden fazla veri isleme faaliyetinden ka¢inmali ve isleyecegi kisisel
verinin islenmesinin, amacina ulasmak icin sart olup olmadigim arastirmalidir®®.

Olgiiliiliik ilkesinde veri isleme faaliyeti ile veri isleme amaci arasinda bir denge

olmalidir.

Kisisel Verileri Koruma Kurulu'nun 27.02.2020 tarihli ve 2020/167 sayili
karan?%?, slgiiliiliige aykir1 faaliyetten dolay1 verilmis bir karardir. Kurul bu kararinda
miisterilerinin giris ve ¢ikis takiplerini biyometrik veri olan parmak izi ve avug i¢i izi
alimi ile yapan bir spor salonunun; ilgili kisinin biyometrik verilerinin islenmesini
oOlciiliiliik ilkesi 15181nda, minimum diizeyde veri talep etme ilkesine aykirt bulmus ve

idari para cezas1 uygulamigtir?®,

Kurul 01.12.2020 tarihli ve 2020/915 sayili kararinda®®* da benzer bir hiikiim
vermistir. Bu kararda; bir ilge belediyesinin personel giris ve ¢ikis takipleri igin
personelin parmak izini aldigi, personelin isten ayrildiktan sonra parmak izinin
silinmesini talep ettigi ancak belediyeden olumsuz doniis almas1 nedeniyle Kurum’a
yaptig1 bagvuru incelenmistir. Kurul, burada da parmak izi verisinin islenmesini yani

bir 6zel nitelikli kisisel veri tiirii olan biyometrik veri islenmesini personelin giris ve

200 Simgek, 5.99.

21 Erding, G.H. (2020). “Olgiiliiliik Tlkesi ve Acik Riza Kapsaminda Biyometrik Verilerin Islenmesi”,
Kisisel Verileri Koruma Dergisi, Cilt: 2, Say1:1 s.13.

202 KVKK. “Kurul Kararlart”, 27.02.2020 tarihli ve  2020/167 sayili  Karar,
https://kvkk.gov.tr/lcerik/6738/2020-167, Erisim: 11.11.2021.

208 Dede, R. (2022). Kisisel Verilerin Korunmas1 Kanunu Bakimmdan Aydinlatma Yiikiimliiliigiiniin
Yerine Getirilmemesi Kabahati, Altinbas Universitesi Lisansiistii Egitim Enstitiisi Kamu Hukuku
Yiiksek Lisans Tezi, s. 51.

204 KVKK. “Kurul Kararlari?, 01.12.2020 tarinli ve 2020/915 sayii  karari,
https://kvkk.gov.tr/lcerik/6872/2020-915, Erigim: 11.11.2021.
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c¢ikis takibini yapmak amaciyla kullanilmasimi 6lgiiliilige aykir1 bulmus ve yaptirim

uygulamistir?®,

Olciiliiliik ilkesi kanaatimizce kisisel veriler islenirken Kanun’un en dikkat
edilmesi gereken ilkelerindendir. Daha 6nceki basliklarda deginildigi gibi diinyanin
cesitli tilkelerinde personelin giris ve ¢ikis takibi, personelin deri altt mikrogipleri ile
saglanmaktadir. Mikrogiplerle personel giris ve ¢ikis takibi yapmanin, ol¢iiliilik ilkesi

acisindan degerlendirilmesi gerekmektedir®®.

Parmak izi verisinin kullanimiyla mikrocip kullanimi kiyaslanacak olursa
parmak izi verisi, 6zel nitelikli kisisel verilerden olup her birey i¢in ayirt edici nitelikte
oldugundan, hassas sekilde koruma gerektirmektedir. Mikrogiplerde ise bu ortaya ID
numarasi olarak ¢ikacaktir. Her mikrogipin kendine has 14-15-16 karakterli kodu da
parmak izi gibi bireylere ait ayirt edici bir unsur olacaktir. Ancak mikrocip ID
numarast kimlik wverisi gibi bir veri tipi oldugu icin hassas veri olarak
nitelendirilemeyeceginden, bu verinin veri sorumlusu tarafindan islenmesi
kanaatimizce dlgiiliiliik ilkesine aykirilik teskil etmeyecektir. Ustelik giris ve ¢ikista
mikrocipin okunmasi ile alinan veriler kisinin adi, soyadi gibi kimlik verisi olacak,

ozel nitelikli kisisel verisi olmayacaktir®®’.

Uygulamada isverenlerin biiyiik ¢ogunlugu personel giris ve ¢ikis takiplerini
parmak izi verisi alarak yapmakta ve bu uygulamay1 daha verimli gormektedir. Bunun
sebebi parmak izini kullanan personelin giris ve ¢ikislarda isvereni aldatamayacagidir.
Ciinkii parmak izi kullanabilmek i¢in mutlaka tam zamaninda kendisinin ise hazir
olmasi1 gerekmektedir. Oysa kart sistemi veya sifre sistemi gibi takip sistemlerinde
personelin yerine bir baska personel, personeli giris veya c¢ikis yapmis gibi
gosterebilmektedir. Mikrogiple giris ve ¢ikis yapilmast durumunda her kisinin kendi
deri altt mikrogipi olacagi i¢in personeller birbirlerini giris veya ¢ikis yapmis gibi

gosteremeyeceklerdir?®,

Mikrogiple giris ve ¢ikis takibi yapilmasiyla igverenler parmak izi verisini

islemeye gerek duymayacak ve olgiiliiliik ilkesi ihlal edilmeyecektir. Ayn1 zamanda

205 Saygr, s.51.

26 Yiicedag, s.59.

27 Kiizeci, s. 281; Isik, s. 311.

208 Manav, s. 111; Sevimli, A. (2006). Iscinin Ozel Yasamina Miidahalenin Sumirlar, Istanbul, s. 113.
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mikrociple giris ve ¢ikis sistemi kartli sistem gibi kolayca suiistimal edilebilir bir
sistem olmayacaktir. Hem igverenler i¢in onem arz eden personelin verimliligi
zedelenmeyecek hem de personelin biyometrik verileri alinmayarak ol¢iiliiliik ilkesine

aykirilik teskil edecek bir durum olusmayacaktir?®.

3.5.5. ilgili Mevzuatta Ongoriilen veya islendikleri Amac Icin Gerekli Olan Siire
Kadar Muhafaza Edilme

Veri koruma hukuku ile iilkemiz hukukunda ve kuruluslarin isleyisinde “imha”
kavrami Onem kazanmistir. Kisisel verilerin imhasi, llkemizde, 28.10.2017 tarih
30224 sayili Resmi Gazete’de yayinlanan “Kisisel Verilerin Silinmesi, Yok Edilmesi
veya Anonim Hale Getirilmesi Hakkinda Yonetmelikte tanimlanmistir. Bu tanima
gore kisisel verilerin imhasi, “Kisisel verilerin silinmesi, yok edilmesi veya anonim
hale getirilmesi” anlamini tasimaktadir. Bu tanimda yer alan silme, yok etme ve
anonim hale getirme kavramlarinin tizerinde durulmalidir. Kisisel Verilerin Silinmesi,
Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yo6netmelik’te silme: “Kisisel
verilerin ilgili kullanicilar igin hi¢hbir sekilde erisilemez ve tekrar kullanilamaz hale
getirilmesi islemi”’; yok etme, “kisisel verilerin hi¢ kimse tarafindan hi¢chbir sekilde
erigilemez, geri getirilemez ve tekrar kullanilamaz hale getirilmesi islemi”; anonim
hale getirme, “kisisel verilerin baska verilerle eslestirilse dahi hi¢bir surette kimligi
belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi”
olarak tanimlanmistir. Kisisel verinin imhasi denildiginde bu uygulamalardan

herhangi birinin yapilmasin1 anlamak gerekmektedir?'°.

Mevzuatin bu diizenlemesiyle artik veri sorumlusu ya da veri isleyenler
tarafindan islenen kisisel verilerin, belli siirelerin dolmasiyla imha edilmesi bir
zorunluluk halini almistir. Oyle ki, anilan siirelerin dolmasiyla kisisel verinin
1slenmesindeki hukuki sebep son bulacak ve artik o verinin islenmeye devam edilmesi

yahut himayede tutulmasi hukuka aykir1 hale gelecektir’!. Bu dogrultuda kisisel

29 Siizek, S. (2018). Is Hukuku, Istanbul, s. 400.
210 Erarslan, s. 117; Demirezen, 59.
211 Kaya/Tagtan, s. 49.
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verinin ileride tekrar gerek duyulabilecegi ihtimaline yahut farkli gerekcelere binaen

saklanmasi dogru olmayacaktir®*?,

Bu ilke dogrultusunda kisisel veriler, veri sorumlusu yahut veri isleyenler
tarafindan, tabi oldugu mevzuat geregi saklanmasi gereken siire kadar; mevzuatta
boyle bir siire belirtilmemisse isleme amaciyla baglantili olan siire kadar saklanmak

ve ardindan imha edilmek zorundadir®'®

. Kisisel verilerin veri sorumlular1 veya veri
isleyen uhdesinde belirli siirelerle saklanmasi, ¢ogunlukla farkli yasalar kapsaminda
bir yikimlilik olarak ortaya ¢ikmaktadir. Kisisel verilerin korunmasi alaninda bu
saklama siirelerinin sona ermesiyle birlikte kisisel verilerin imha edilmesi de bir

yiikiimliiliik halini almistir?'4,

Veri sorumlusunun, kisisel verileri himayesinde barindirirken, kisisel verilerin
muhafazasini saglamak amaciyla uygun giivenlik seviyesini olusturmak i¢in gerekli
her tiirlii idari ve teknik tedbirleri almasi gerekmektedir. Veri sorumlusu kisisel verileri
mevzuatta dngoriilen slire kadar tutmali, dngdriilen bir siire yok ise isleme amaci i¢in
gerekli olan siire kadar saklamalidir. Kisisel veriler, isleme amacinin gerektirdiginden

daha uzun siire tutulmamali, saklama siiresi dolan kisisel veriler imha edilmelidir®®®.

Bir deri alt1 mikrogipin 6mrii ortalama 10 yildir. 10 yil sonra mevcut mikrogip
cikartilarak bilgiler yeni mikrogipe aktarilir ve yeni mikrogip tekrar deri altina enjekte
edilerek c¢ip kullanimina devam edilebilmektedir. Bu 10 yillik siire¢ boyunca ilk
takilmis olan mikrogipten verilere ulasilabilecektir. Kisinin mikrog¢ipinin bagli oldugu
internet veri tabanindaki bilgileri, veri tabaninin devlet altyapist olmasi1 durumunda
siiresiz, araci nitelikte 6zel bir kurulusun altyapisi olmasi durumunda ise kurulusun
kisisel verileri saklama ve imha politikasina gore belirlenecektir. Araci nitelikte 6zel
kurulus, bireylerin kisisel verilerini ne kadar siire ile saklayip ne sekilde imha ettigini
saklama ve imha politikas1 ile mikrogip ve kisisel veri sahibi ilgili kisiye

aktaracaktir?1®,

212 Kisisel Verileri Koruma Kurumu Resmi Web Sitesi. “Kisisel Verilerin Islenmesine fliskin Temel
Ilkeler”, s.  13,https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/32ff74f6-9798-405a-h3d2-
b42d28423fde.pdf, Erisim: 06.11.2021.

213 Kiizeci, 5.215; Yiicedag, s. 60.

214 Saka, R./Caglayan, R./Koca, M., s. 38.

215 Mikrogiplerle islenen kigisel verilere iliskin imhanin nasil yapilacagina yukaridaki bashkta
deginmistik. Bkz.: I. B6liim 4.3. numarali baslik.

216 Manav, s. 333; Orak, s. 65; Kiizeci, s. 388; 100 Soruda Kisisel Verilerin Korunmasi Kanunu, s.40.
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Mikrogip igerisindeki kisisel veriler, islendikleri amag i¢in gerekli olan siire
kadar saklandiklarinda kisinin 6liimiine kadar saklanmis olacaklardir. Kisi 6ldiikten
sonra o mikrogiple veri isleme faaliyetine son verilmeli ve mikrog¢ip imha edilmelidir.
Aksi takdirde kisisel verilerin ilgili mevzuatta ongoriilen veya islendikleri amag i¢in

gerekli olan siire kadar muhafaza edilme ilkesine aykirilik olusacaktir?'’.

Olen kisilerin kisisel verileriyle ilgili kurul 18/09/2019 tarihli ve 2019/273 say1l1
karariyla 6len kisinin yakinlarinin bu veriler {izerinde bir talebi olamayacagini agikliga
kavusturmustur?'®, Bu nedenle giiniimiizde 6len kisinin kisisel verileriyle ilgili bir

imha prosediirii mevcut degilken mikrogipler ile bu saglanabilecektir

27 Ugak, M. (2021). “Kisisel Verilerin Oliimden Sonra Korunmasi”, Istanbul Medeniyet Universitesi
Hukuk Fakiiltesi Dergisi, C. VI, S. 10, s. 97-123, s. 119.

Z8KVKK.  “Kurul  Kararlar”,  18/09/2019  tarihli ~ ve  2019/273  sayih  karari.
https://www.kvkk.gov.tr/Icerik/6710/2019-273, Erigim: 05.06.2022.
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4. KISISEL VERILERIN KORUNMASI HUKUKUNDA UYGULAMA
SORUNLARI VE MIKROCIPLERIN KULLANIMINDA KIiSISEL
VERILERIN KORUNMASI ACISINDAN YASANABILECEK SORUNLAR

4.1. Kisisel Verilerin Korunmasi Hukukunda Uygulama Sorunlari

Kisisel verilerin korunmasi hukukunun mikrogipler agisindan uygulanmasinin
gerek 6zel hukuk gercek Ve tiizel kisilerinin gerekse kamu kurumlart ile kamu kurumu
niteligindeki kuruluslarin isleyisinde ciddi degisikliklere yol agmasi kaginilmazdir.
Veri sorumlusu veya veri isleyen sifatin1 haiz gercek ya da tiizel kisiler, kisisel
verilerin korunmasi hukukunun getirdigi yiikiimliiliklere ve yeniliklere uyum
saglayabilmek i¢in gerek bilisim altyapis1 ve teknik konularda gerekse hukuki alt yap1
ve idari konularda bir dizi yenilik veya degisiklik yapmak durumundadir?®®. Zira
emredici normlar ihtiva eden kisisel verilerin korunmas1 hukukunun gereklerine riayet
etmeyen bu kisilerin karsilasabilecegi agir yaptirimlar ve buna karsilik veri sahibi kisi

gruplarmin da ciddi magduriyeti s6z konusu olabilecektir?%,

Her yenilik siiphesiz bir degisimi gerektirecektir. Bu degisimler de her zaman
kolaylikla gergeklesebilir degildir. Oyle ki bazi degisimlerin tam manasiyla
uygulanmasinda alt yapi eksiklikleri sebebiyle ciddi bir zaman gerekebilecek iken bazi
degisimlerin uygulanmasi ise mevcut altyap itibariyle imkansiz yahut asir1 derecede
gii¢ bir hal alacaktir. Tiim bunlarin ¢aresi sliphesiz mevzuatin uygulanmasinin alt yap1
eksiklerinin giderilmesiyle es giidiimlii olarak kisim kisim gerceklesmesi, bu konuda
yerel otoritelerin hummali ve istikrarli bir ¢alisma yiiriiterek degisimde kilit rol
oynamasidir. Aksi halde degisimi icap eden yiikiimliiliik sahiplerinin yerel otoriteler
tarafindan yalnmiz bagsina birakilmasi, bu konuda gerek mevzuat gerekse alt yapi
eksikliginin iilke capinda ciddi anlamda hissedilmesi gibi durumlar, kisisel verilerin
korunmasi hukukunun hem uygulanmasinda hem de gelisim gostermesinde ciddi engel

teskil edecektir???.

Bu baslik altinda kisisel verilerin korunmasi hukukunun iilkemizde karsilastigi

ve karsilagsmasi muhtemel uygulama sorunlari, alt yap1 eksikligi ve yerel otoritelerin

219 K orkmaz, (Kisisel Verilerin Korunmasi) s. 134; Kuskonmaz, s. 116; Kiizeci, s. 245.
220 Badur/Konca, s. 482.
221 K orkmaz, (Kisisel Verilerin Korunmast) s. 83.
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hatali uygulamalar1 degerlendirilecek ve mikrogiplerle kisisel veri islenmesi

perspektifinden anlatilmaya gayret edilecektir.

Ulkemizin kisisel verilerin korunmas1 hukuku ile tanisma siirecinin, uygulayici
ve yiikiimliiliik sahibi kisi gruplar1 agisindan, ani ve heniiz alt yapis1 hazirlanmadan
gerceklesmesi; uygulanmasini zorlagtirmig ve beklenen gelisimin saglanmasinin
oniinde engel teskil etmistir. Bunun yani sira kisisel verilerin korunmasi hukukunun
iilkemizdeki denetgisi ve yegane uygulayicist konumunda olan yerel otorite Kisisel
Verileri Koruma Kurumu’nun, bu hukukun uygulanmasinda yer yer eksik, yer yer ise
hatali uygulamalara yol agmasi ve bu alanin aydinlatilmasi i¢in gerekli ve verimli
calismayr yapmamis olmasi, bu hukukun gelisiminde biiyiik engellerden bir
digeridir??2,

4.1.1. Alt Yapi Eksikligi

Kisisel verilerin korunmasi hukukunun iilkemizde uygulanmasini zorlastiran
sebeplerin basinda alt yap1 eksikligi gelmektedir. Oncelikle kisisel verilerin korunmasi
hukuku ile ytikiimliiliikk altina giren kisi gruplarinin tabi oldugu mevzuatin, kisisel
verilerin korunmasi hukuku i¢in gerekli diizenlemeleri igermemesi, bazi yonleriyle bu
hukukun uygulamasmi zorlastirmasi, belirsiz ve soyut hale getirmesi ve hatta
celigkilere yol agmasi gibi sebepler hukuki alt yap1 eksikliginin mevcut oldugunu
gostermektedir. Calismamizin 6nceki kisimlarinda ifade edildigi tizere kisisel verilerin
korunmas1 hukukunun teknik alanla iligkisi yadsinamayacak kadar genistir. Hal boyle
olunca yiikiimlii kisi gruplarinin ciddi teknik donanima sahip olmasi zorunludur. Fakat
bu teknik donanim i¢in dncelikle saglikli ve saglam bir teknik alt yapinin gerek iilke
capinda gerekse ylkiimli kisi gruplar1 6zelinde bu mevzuat caligmalar1 yapilmadan
once gergeklestirilmesi gerekmekte idi. Boyle bir alt yap1 ¢alismasinin yapilmamis
olmasi, kisi gruplarinin yiikiimliiliiklerini yerine getirmesi 6niinde ciddi bir engel olan
teknik altyap1 eksikligini gostermektedir. Hukuki ve teknik altyap1 eksiklikleri
yaninda, yiikiimli kisi gruplari, bu kisi gruplarinin personeli ve devlet otoritelerinde

gerekli kurumsal bilincin ve egitim diizeyinin yetersiz olmasi, kisisel verilerin getirdigi

222 Diilger. M.V. (2016). “Kisisel Verilerin Korunmasi1 Kanunu ve Tiirk Ceza Kanunu Baglaminda
Kisisel Verilerin Ceza Normlartyla Korunmasi”, Istanbul Medipol Universitesi Hukuk Fakiiltesi
Derqgisi, C. 3, S. 2,101-167, s. 115.
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yeniliklerin anlagilmasini ciddi anlamda zorlastirmis ve boylelikle uygulanmasi

oniinde de ciddi bir engel teskil etmistir??3,

4.1.1.1. Hukuki altyapi eksikligi

Tiirk Hukukunda, neredeyse tiim hukuk alanlarinin gelisimi stirecinde, ihdas
edilen mevzuatin Oncesinde tabi olunan diger mevzuatta gerekli degisikliklerin
yapilmasi, ihdas edilecek olan mevzuata yonelik diger mevzuatin Oncelikle
hazirlanmas1 gibi ¢alismalarin eksik yapilmasi, siirekli karsilasilan bir sorun halini
almistir. Cogunlukla ihdas edilen mevzuatin, evvelki mevzuatla es giidiimli
yiiriitiilebilmesi adina, mevzuatin ihdasindan sonra uygulanmasi siirecinde vaziyetin
farkina varilarak siire¢ iginde kisim kisim degisiklikler yapilmasi kaginilmaz olmakta
ve bu durum da mevzuatin yilikiimlii kildig: kisi gruplarini zor duruma sokmaktadir.
Kisisel verilerin korunmasi hukuku agisindan da ayni1 durumla kars1 karsiya kalindigi
yadsinamaz bir gergektir. Kisisel verilerin korunmasi hukukunun yiikiimlii kildig: kisi
gruplarimin tabi oldugu mevzuatin, bu hukukun dogusundan 6nce, bu hukuka hizmet
edecek gerekli diizenlemelerinin yapilmamis olmasi, uygulamada belirsizliklere ve

celiskilere yol agmistir®*

. Kisisel verilerin korunmasi hukukundaki hukuki alt yap1
eksikligi ozellikle; kisisel verilerin saklama siirelerinin tespitinde yiikiimlii kisi
gruplariin tabi oldugu mevzuatin diizenleme icermemesi, acik riza hukuki sebebinin
uygulamasinin sozlesmeler hukukunun temel prensipleri ile c¢elismesi, saglik
verilerinin islenmesinde Kanunda belirlenen hukuki sebepler ile bazi mevzuatin
emirlerinin uyumlu olmamasi durumlarinda kendisini ciddi sekilde gostermektedir.

Calismamizin konusu olan mikrogiplerle kigisel verilerin islenmesi durumunun

gerceklesmesi halinde ise buna uygun hukuki diizenlemelerin yapilmas1 gerekecektir.

Kisisel verilerin, veri sorumlusu ve veri isleyenler himayesinde belirli siirelerle
saklanip akabinde imha edilmesinin bir gereklilik ve yiikiimliiliik oldugu calismamizin
bir¢cok kisminda ifade edilmistir. Bu ifadelerde, veri sorumlusu ve veri isleyenlerin,
himayelerindeki kisisel verileri, kanunlarda 6ngoriilen siirelerle yahut bdyle bir siire

yok ise islendikleri amag i¢in gerekli olan siire kadar muhafaza edip akabinde imha

223 Yiiriik, Z. (2023). Kisisel Verilerin Thlalinden Dogan Ozel Hukuk Sorumlulugu, Istanbul Ticaret
Universitesi Sosyal Bilimler Enstitiisii Ozel Hukuk Anabilim Dali Tezli Yiiksek Lisans, s. 141-142.
224 Diilger, Kisisel Verilerin Korunmasi: Hukuku, s. 114.
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edilmesi gerekmektedir??®, Burada éncelikle ifade etmek gerekir ki “islendikleri amag
icin gerekli olan siire” kavrami, son derece soyut ve belirsiz olup uygulamada farkl
yorumlarla farkli yonde faaliyetlerin dogmasina sebep olacaktir. Oysa kisisel verilerin
korunmas1 hukuku ile amaglananin bu olmadigi kabul edilmelidir. Nitekim Tiirk veri
koruma otoritesi olan Kisisel Verileri Koruma Kurumu ve bu otorite i¢erisindeki karar
mekanizmasi olan Kisisel Verileri Koruma Kurulu’nun “islendikleri amag igin gerekli
olan siire”’yi nasil ve neye gore belirleyecegi hususunda netlik bulunmamaktadir.
Gergekten bir veri sorumlusunca, mevzuatta saklama siiresi belirtilmemis bir kisisel
verinin uzun bir siire saklanmasi, Kurul’un ise bu veriyi daha kisa siire saklamanin
makul olacagi yoniinde bir kanaatte bulunmasi durumunda ihlal dogacak ve bu ihlalde
veri sorumlusunun yorum niteligindeki bu tutumu ile bir kusuru bulunmayacaktir. Hal
bdyle olunca kisisel verilerin korunmasi hukuku agisindan ciddi bir sorun ortaya
cikacaktir. Bu sebeple uygulamada “islendikleri amag i¢in gerekli olan siire” olgusuna
dayanmaktan miimkiin mertebe uzaklagilmasinin daha sihhatli olacagi kanaatindeyiz.
Bu durum mikrogiplerin kullanima baslamasiyla daha da zorlasacaktir. Coziimiin
saglanabilmesi i¢in ise hukuk alanlarindaki temel mevzuat yahut ikincil mevzuatin

bilgi, belge ve verilerin saklanmasi hususunu ihtiva etmesi gerekmektedir.

Kisisel verilerin korunmasi hukukunun tilkemizde uygulanmasindan sonra ihdas
olan mevzuatta ¢ogunlukla bu tip netlik kazanmamis hiikiimlere rastlanmaktadir. Hal
bdyle olunca veri sorumlular tarafindan kisisel verilerin saklanma siiresinin tespiti
ciddi zorluk arz etmektedir. Kamu kurumu olan veri sorumlularinda bu sorunun gorece
daha az hissedildigi sOylenebilir. Nitekim 18.10.2019 tarih 30922 sayili Resmi
Gazete’de yayimlanan “Deviet Arsiv Hizmetleri Hakkinda Yonetmelikte bir¢ok bilgi
ve belgenin saklanma siiresinin tespit edilmis olmasi bu sorunu tiimiiyle ortadan

kaldirmamus olsa da asgari diizeye indirmektedir??

. Ayn sekilde odalar ve borsalar
i¢in Ticaret ve Sanayi Odalari, Ticaret Odalari, Sanayi Odalari, Deniz Ticaret Odalari,
Ticaret Borsalar1 ve Tiirkiye Odalar ve Borsalar Birliginde “Muhafazasina Liizum
Kalmayan Evrak ve Vesaikin Imhasi Hakkinda Yonetmelik ” ile bu sorun ciddi anlamda
¢oziime kavusmaktadir. Fakat bu iki diizenlemede dikkati c¢eken sey saklama

siirelerinin birgok bilgi ve belge i¢in siiresiz olarak belirlenmis olmasidir. Elbette bu

225 Yiicedag, s. 60.
286 KVKK. Kurul Kararlari. 28.06.2018  Tarihli ve  2018/69  Sayih  Karari,
https://www.kvkk.gov.tr/Icerik/5366/2018-69, Erisim: 12.02.2023.

84



durum bir Devlet hafizas1 ve Devlet kimligi olugsmas1 maksadiyla dogmustur. Fakat
kisisel verilerin korunmasi karsisinda anilan maksatlarin ciddi bir kiyas ile her bilgi,
belge ve kisisel veri i¢in ayr1 ayr1 ve ihtimamla yapilmasi sarttir. Anilan kisi gruplari
haricindeki veri sorumlular1 i¢in ise, saklama siirelerinin tespiti i¢in tiim alan ve
faaliyetlere iliskin mevzuati taramasi, bir hiikiim varsa uygulamasi, yok ise isleme
amaci i¢in gerekli siireyi belirlemesi gerekmektedir. En bagta bunca mevzuatin taranip
tiim faaliyet ve siiregler i¢in gerekli saklama stirelerinin tespit edilmesinin ne kadar zor
olacag1 ortadadir. Kisisel verilerin imhasim1 da bir yiikiimliilik olarak tanimlayan
kisisel verilerin korunmast hukukunun, saklama siireleri hususunda daha belirli, daha
kolay erisilebilir bilgiye sahip bir sistem kurgulamasi ve bu ugurda gerek yeni bir
mevzuat ¢aligmasi gerekse eski mevzuatta uyarlama yapmasi gerektigi kanaatindeyiz.
Saklama stirelerinin tespiti hususunun imha yilikiimliiliigii i¢in vazgecilmez nitelikte
olmasi, imha yukiimliliigiiniin ise kisisel verilerin korunmasi hukukunun yapi
taglarindan olmasi sebebiyle bu hukuki alt yap1 eksikliginin mutlaka giderilmesi

gerekmektedir.

Kisisel verilerin korunmasi hukukunun hukuki altyap: eksikliklerinden birisi
kisisel verilerin islenmesinde ve aktariminda hukuki sebeplerden biri olan “agik riza”
konusundadir. Agik riza ile ilgili ¢aligmamizda yapilan agiklamalarda, Kanun ve ilgili
mevzuat ile Kurul kararlarina uygun bir agik rizadan bahsedilebilmesi i¢in hem
faaliyet hem de kisisel veri tiirleri bazinda ayr1 ayr1 agik riza alinmasi gerektiginden
bahsedilmis idi??’. Bu durum igin sdyle bir somut érnek verilebilir: Ozel nitelikli
kisisel verileri isleyen ve bu kisisel verileri isleyis geregi gerek yurt igine gerekse yurt
disina aktaran bir kurulusun, diger hukuki sebeplere dayanamadigi durumlar 6zelinde
kisisel verilerin islenmesi icin ayri, 6zel nitelikli kisisel verilerin islenmesi i¢in ayri,
kisisel verilerin yurt i¢ine aktarimi i¢in ayri, kisisel verilerin yurt disina aktarimi i¢in
ayri, 6zel nitelikli kisisel verilerin yurt icine aktarimi icin ayri, 6zel nitelikli kisisel
verilerin yurt digina aktarimi i¢in ayr1 acik riza almasi gerekmektedir. Ayrica agik riza
almak gerekliliginden kasit, ilgili kisinin, agik riza verecegi her bir hususa iliskin
ayrica onay vermesi, bu hususlarin tek bir imza ya da onay kapsar sekilde toplanarak

228

“battaniye riza” durumunun meydana getirilmemesidir Yani bu sirketin

221 Bkz. yukarida 1. Boliim 4.1.2.8.
28KVKK. Kurul Kararlari.  27.02.2020 tarihli ve 2020/173  sayih  karar  Ozeti.
https://www.kvkk.gov.tr/Icerik/6739/2020-173.
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uygulamada, ilgili kisilerden alacagi acik riza hukuken bir sozlesme olarak
degerlendirildiginde, alt1 maddeli bir sozlesmenin her maddesinin ayri ayri
imzalanmasi veya onaylanmasi anlamina gelecektir. Bu durumun s6zlesmeler hukuku
ile bagdasir bir yoniiniin bulunmadigi kabul edilmelidir. Zira s6zlesmeler hukukunda
asil olan, tiim sartlarin yazili oldugu bir metnin en sonda imzalanmasi ya da
onaylanmasi ile o metindeki her maddenin gegerlilik kazanmasidir. Hatta maddelerden
birinin hukuka aykir1 olmasi durumunda kismi gegersizligin s6z konusu olmasi da
sozlesmeler hukukunda kabul edilmektedir. Hal bodyle olunca kisisel verilerin
korunmasi hukukunun bu konuda sdzlesmeler hukukunun temel prensipleriyle
celistigi kabul edilmelidir. Kurum’un goriisii olan her bir riza i¢in ilgili kisinin ayri

ayr1 imza atmas1 gerekliligi, sozlesmeler hukukundan farklidir??®,

Acik riza beyanlarinin, orantililik ilkesi yahut diger sebeplerle Kurul tarafindan
gecersiz kabul edilmesi, uygulamada ¢ok karsilagilan bir durumdur. Bu durumun ¢ok
fazla olmasi ise sozlesmeler hukukunun temel prensibi olan “irade 6zgiirligii” ile
bagdasmayan niteliktedir. Bir an i¢in agik riza beyanlarinin genel islem kosulu olarak
diisiiniilmesi halinde dahi genel islem kosulu niteligindeki s6zlesme yahut beyanlari
onaylayan kisinin kimligi, taraflar arasinda kurulan hukuki iligkinin genel islem
kosullarinin gegerliligi i¢in irdelenmesi gereken hususlarindandir. Oysa kisisel
verilerin korunmasi1 hukukunda bu neviden herhangi bir inceleme yapilmaksizin
orantililik yahut diger sebeplerle acik riza beyanlariin gegersiz sayilmasi yine kabul
edilemeyecektir. izah edilen sebeplerle, kisisel verilerin korunmas1 hukukunun, agik
riza uygulamasinda s6zlesmeler hukukunun temel prensipleriyle celistigi ortadadir. Bu
durumun diizeltilmesi adina, agik riza konusunda gerek mevzuatin gerekse Kurul

gorislerinin ciddi bir yapilandirmadan gegmesi gerektigi kanaatindeyiz.

Kisisel verilerin korunmasi hukukundaki hukuki alt yap1 eksikliklerinden bir
digeri de saglik verileri iizerinde toplanmaktadir. Is giivenligi ve is¢i sagligi mevzuati
geregi, isveren niteligindeki tiim sahis ve kuruluslarin, is¢ilerinden bazi saglik
verilerini almas1 gerekmektedir. Alinan saglik verilerinin niteligi igverenin durumuna

gore degismekle birlikte degismez olan husus isverenlerin saglik verisi islemesinin

229 Spzlesmeler hukukunda bir sézlesmenin tiim hiikiimlerinin kabulii, taraflarin tiim hiikiimlerin en
sonunda yer alacak sekilde tek imza atmasi ile saglanabilecektir. Bu sekilde imza atan taraflar
sozlesmenin list metninde yer alan tiim hiikiimleri kabul, beyan ve taahhiit etmis olacaklardir.
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kaginilmaz olusudur®®. Kanunda diizenlenen saglik verilerinin islenmesi sartlarina
bakildiginda, sayet igveren saglik verilerinin islenmesi konusunda yetkili kilinmais, sir
saklama yiikiimliiliigii altinda bulunan bir veri sorumlusu degilse, is¢inin saglik
verilerini ancak acik rizasi dahilinde isleyebilecektir. Baska bir deyisle farkli bir
kanunda alinmasi1 emredilen saglik verilerinin Kanun geregi agik riza hukuki sebebine
dayanilarak alinmasi gerekecektir. Bu durumun tutarsizligini gidermek amaciyla
uygulamada, is¢i saglik dosyalarinin igveren himayesinde degil de isyeri hekimi
himayesinde kalmasi durumunda, isyeri hekiminin Kanunda sayilan yetkili kisilerden
olmasi sebebiyle acik rizaya gerek olmadigindan, is¢i saglik dosyalari isveren
himayesinde degil de isyeri hekimi himayesinde tutulmaktadir®®!. Bu uygulama her ne
kadar agik riza gerekliligini ortadan kaldirsa da igverenler bu uygulamaya sicak
bakmamakta ve hakli olarak, bu bilgi ve belgelerin kendi himayesinde de bulunmasin
istemektedir. Hal bdyle olunca saglik verilerinin isverenlerce islenmesinde agik riza
hukuki sebebine dayanilacaktir. Kanunlarin bu konudaki ¢eligkisi bir yana, bu konu
ayn1 zamanda isverenleri magdur edebilecek bir durum olarak da ortaya ¢ikmaktadir.
Zira igverenlerin, tiim iscilerinden saglik verilerinin islenmesine iligkin bir beyana
imza almasi ¢ok kolay bir ¢alisma degildir. Gelisen teknoloji ve bilgiye erisimin
kolaylagsmasi sebebiyle isciler, haklarinin bilincinde ve zarara ugratilma konusunda
sirekli endige icindedir. Dolayisiyla kendilerine uzatilan evraklari imzalamaya
¢ekinmekte ve ¢ok defa bundan imtina etmektedir. Béyle bir durumda imzadan imtina
eden is¢inin saglik verilerinin igveren himayesinde bulunmamas: is giivenligi ve is¢i
sagligr mevzuatina, bulunmasi ise kisisel verilerin korunmasi mevzuatina aykiri

olacaktir23?

. Yani is¢inin bu tutumu isveren i¢in dogacak idari yaptirimlar: kaginilmaz
hale getirecektir. Bu tutarsizlik ve kanunlar arasi ¢eliskinin derhal diizenlenmesi,
saglik verilerinin iglenmesi hususunun ¢agin gereklerine ve diger mevzuat hiikiimleri

uygun olarak degistirilmesi gerektigi kanaatindeyiz.

230 Manav, s. 103; Aydin, U. (2002). Is Hukukunda Is¢inin Kisilik Haklar1, Eskisehir, s. 225.

21 Ozdemir, M./Yilmaz, M./Kaya, H. (2022). “Kisisel Saglik Verilerinin 6698 Sayili Kanun
Cergevesinde Korunmas1”, 19 Mayis Sosyal Bilimler Dergisi, C.3, S.1, 85-96, s.90,
dergipark.org.tr/tr/pub/19maysbd, Erisim: 12.04.2023.

232 Manav, s. 108.
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4.1.1.2. Teknik altyapi eksikligi

Kisisel verilerin korunmasi hukukunun yapitaslarindan biri teknik tedbirler ve
bilisim ortaminda veri giivenliginin saglanmasidir. Veri sorumlularinca, bilisim
ortaminda muhafaza edilen kisisel verilerin, hukuka aykir1 bir sekilde disariya
aktarilmasinin ve yetkisiz bir sekilde erisimin engellenmesi gerekmektedir. Hal boyle
olunca veri sorumlusu ve veri igleyenlerin ciddi bir teknik altyapiya sahip olmalari
gerekmektedir. Veri sorumlular1 ve veri isleyenlerin teknik altyapisi yaninda
iilkemizin de bu ihtiyaca hizmet edebilecek bir altyapiya sahip olmas1 gerekir. Gerek
kisisel verilerin korunmasi hukuku geregi ylikiimliiliik altinda bulunan kisi gruplarinin
gerekse tlilkemizin tam manasiyla teknik tedbirleri uygulayacak ve siber gilivenligi
saglayacak altyapiya sahip olmamasi kisisel verilerin korunmasi hukukunun

uygulanmasinda teknik altyap1 eksikligi olarak ortaya ¢ikmaktadir®®®,

Kisisel verilerin korunmasi hukuku geregi yiikiimliiliik altinda bulunan kisi
gruplarinin  timii, calismamizda izah edilen teknik tedbirleri eksiksiz olarak
uygulamak zorundadir. Zira bu husustaki kiigiik bir eksikligin dahi veri glivenliginin
ihlali sonucunu dogurmasi kuvvetle muhtemeldir. Fakat iilkemizdeki bu kisi gruplari
diisiiniildiiglinde hepsinin bu tedbirleri uygulayarak tam giivenligi saglamasi miimkiin
goriinmemektedir. Ulkemizdeki tacirler ve ticari sirketlerin, dernek ve vakiflarin ve
hatta kamu kurumlarinin bir¢ogunda heniiz anti-viriis altyapis1 bile bulunmazken, bu
gruplarin, ag giivenligini eksiksiz saglayabilmesi, yerel bilisim sistemlerine iliskin
gerekli gilivenligi saglamasi, hatalarin erken tespitine yonelik log kayit sistemlerini

(islem kaydi sistemi) ihdas etmesi sanildig1 kadar kolay olmayacaktir®®*

. Her seyden
once bu faaliyetlerin tam manasiyla uygulanmasi ciddi bir mali yiik doguracaktir. Bu
mali yikiin tim bu gruplarca kaldirilabilmesi beklenemez. Mali yiikiin
kaldirilamamas1 yaninda bu uygulamalarin tam manasiyla yapilabilmesi i¢in gerekli
biling diizeyinin de bu gruplarda tam olarak yerlesmedigi agiktir. Hal boyle olunca
kisisel verilerin korunmas1 hukuku geregi yiikiimliiliik altinda bulunan kisi gruplarinin
teknik altyap1 eksikligi sebebiyle bu yiikiimliiliikleri tam olarak uygulamasi miimkiin

goziikmemekte ve bu durum da kisisel verilerin korunmasi hukukunun uygulamadaki

233 Kiizeci, s. 245.
23 Kuntoglu, O.F. (2021). “Elektronik Ticarette Kisisel Verilerin Korunmas1”. Bilisim Hukuku
Dergisi 3, no: 1, 176-229, s. 208.
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beklentileri karsilamasinda ve gelismesinde bir engel olarak ortaya ¢tkmaktadir?®. Bu
engelin asilabilmesi i¢in Devlet otoritesinin bu konuda kisi gruplarini desteklemesi
gerekmektedir. Bu destegin mali agidan ylriitiilebilmesi i¢in tesvik programlariin
acilmasi, biling agisindan yiiriitiilebilmesi i¢in ise egitim ve farkindalik ¢aligmalari ile

denetimlerin diizenlenmesi gerektigi kanaatindeyiz.

Kisisel verilerin korunmasi hukukunun gereklerinin, ilgili gruplarca yerine
getirilmesi i¢in iilkemizin de altyap1 gelistirme ¢alismalarini hizlandirmasi zorunludur.
En basit ornekle, kisisel verilerin yedeklenmesi ve depolanmasi hususunda
faydalanilan yer saglayicilarin biiyliik ¢cogunlugunun ve en giivenilir denebilecek
olanlarinin (Google, Amazon, Zimbra vb.) yurt disi menseli olmasi, bu yer
saglayicilarda yapilan yedekleme ve depolama faaliyetlerinin kisisel verilerin yurt
disina aktarimimi dogurmasi durumu karsisinda iilkemizde bu yer saglayicilarin
sagladig1 giiveni, kaliteyi ve niteligi saglayan yer saglayicilarinin bulunmamasi veya
az olmasi ciddi bir teknik altyapr eksikligidir®®®. Bu durumun giderilmesi igin
iilkemizde gerek yeni yer saglayici hizmeti sunan firmalarin ihdas1 gerekse mevcut
firmalarin giiclendirilmesi gerekmektedir. Bu ¢alismanin da yine Devletce agiklanacak
tesvik programlari, egitimler ve yonlendirmeler ile ivme kazanabilecegi
kanaatindeyiz. Bunun yani sira iilkemizde sinirli internet hizi kullanilmasi, bu alanin
uygulanmasini ve gelismesini tehdit eden bir teknik alt yapi eksikligidir. Internet
hizinin tiim iilke genelinde arttirilmas: i¢in uydu sistemleriyle ilgili ¢alismalarin
hizlandirilmasi gerekmekte iken, bilhassa organize sanayi bolgeleri basta olmak iizere,
veri sorumlusu ve veri isleyen kisi gruplarmin bulundugu alanlardaki internet
erisiminin, bu bolgelerdeki kullanicilar i¢in internette olabilecek en yiiksek hiza
ulagilabilmesinin saglanmas: i¢in gerekli alt yap1 c¢aligmalarinin yapilmasi

gerekmektedir.

235 Sesen, Y./Kuzcuoglu, A.H. (2021). Veri ve Bilgi Giivenligi Baglaminda Istihbarat Faaliyetleri,
Lamre Journal, C.2, S.2, s. 98-99.

23 Selvan, E. (2023). Veri Diplomasisi Ve Uluslararasi Veri Giivenligi Politikalari, T.C. Milli
Savunma Universitesi Atatiirk Stratejik Arastirmalar Ve Lisansiistii Egitim Enstitiisii Stratejik Iletisim
Anabilim Dali Stratejik Iletisim Programi Yiiksek Lisans Tezi, s. 61.
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4.1.1.3. Kisi gruplarinin altyap: eksikligi

Kisisel verilerin korunmasi hukukunun uygulanabilmesi igin, bu hukukun
yukiimli kildig: kisi gruplarinin ve devlet otoritelerinin kendilerini biling diizeyi ve

teknik altyap1 agisindan gelistirmesi sarttir.

Kisisel verilerin korunmasi hukuku ile ytlikiimliiliik altina giren kisi gruplarinda
bu hukukun gereklerini yerine getirmek hususunda ciddi bir direngle
karsilagilmaktadir. Bu direncin sebebi, her konuda oldugu gibi yeni dogan bir alanin
uygulanmasinin bilinmemesi ve bu alan uygulanirken farkli alanlar 6zelinde hata
yapilmasindan korkulmasidir. Ulkemizdeki sahis, kurum ve kuruluslarm birgok
konuda belli aligkanliklar1 vardir. Bu aligkanliklarin en basta gelenleri; birim ve
departman kavramlari ile yetki ayriminin kurulmamasi, personele tam giiven ve yetki
sinirlarinin stirekli ihlaline g6z yummak, belge ve bilgilerin imhasinda ¢ekinmek,
mevcut diizeni degistiren uygulamalart dislamak, mali yiik getirecek tim
faaliyetlerden uzak durmak olarak ifade edilebilir. Bu aligkanliklar, kisisel verilerin
korunmasi1 hukukunun getirdigi yiikiimliiliikklerin uygulanmasinda ciddi engellerdir.
Her seyden once bu kisi gruplarinda belli bir birim ve departman kiiltiiriiniin olmamasi,

yetki ve erisim sinirlarmin uygulanmasini imkansiz hale getirmektedir?®’.

Kisisel verilerin korunmast hukuku, giivenilmeyen personele karsi kisisel
verilerin korunmasimi degil yetkisiz personele karsi korunmasimni emrettiginden,
personel ile olan iliskilerin giivene dayali olmaktan ziyade yetkiye dayali olmasi
gerekmektedir. Ulkemizde bir belge ya da bilginin imha edilmesi ise korkulan ve uzak
durulan bir durumdur. Hal boyle olunca kisisel verilerin saklanma siireleri bir yana,
belge ve bilgiler okunamayacak hale gelene kadar saklanmasi gibi bir aligkanlik da bu
kisi gruplarinda hakimdir. imha etmek konusunda ise “fotokopisini ¢ekip dyle imha
etmek” gibi bir uygulama bile meydana ¢ikmistir. Saklama siiresi dolan bir kisisel

verinin imhasi bir zorunluluktur?3®

. Bu zorunluluk geregi saklama stiresi dolan kisisel
verinin tim suret ve niishalari ile bilisim ortamindaki yansimalariyla birlikte imha
edilmesi gerekmektedir®®. Bu duruma kars1 bir direncte bulunulmasi, ciddi bir

eksiklik olarak karsimiza ¢ikmaktadir. Bunun yani sira kisi gruplarinda mevcut diizeni

237 K orkmaz, (Kisisel Verilerin Korunmast) s.85-88.

28 Yiicedag, s.61.
239 Kara, s. 54-56.
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degistirme korkusu da kisisel verilerin korunmasi hukukunun uygulanmasin
zorlagtirmaktadir. Uygulanacak yetki-erisim sinirlari ile yiikiimli kisi gruplariin
isleyisinde baz1 degisiklikler olmasi kagiilmazdir. Mevcut diizen bu duruma uygun
degilse degistirilmesi gerekecek olup buna karsi gosterilecek direng kisisel verilerin
korunmas1 hukukunun uygulanmasini olumsuz etkileyecektir. Son olarak da yiikiimlii
kisi gruplarinin yiikiimliiliiklerini yerine getirmek i¢in bazi harcamalar yapmasi
kagiilmaz olacaktir. Fakat kisi gruplarinin somut menfaat elde edemeyecegi konular
icin mali biit¢e ayirmak ve bu dogrultuda harcama yapmak gibi bir aligkanliginin pek
bulunmadigir da bir gercektir. Bu nedenle kisisel verilerin korunmast hukukunun
uygulanmast da zorlasmaktadir. Kisisel verilerin  korunmasi hukukunun
uygulanmasina karst olusan bu kurumsal direncin kirilabilmesi i¢in yapilmasi
gerekenlerin; yerel otoritelerin bu konudaki egitici faaliyetlerini arttirmasi, yerel
otoritelerin denetimlerini arttirarak bu uygulamanin kagmilmaz oldugunu Kkisi
gruplarina bildirmesi, devlet kurumlariin bu konuda 6rnek uygulamalar yapmasi ve
hakim konumdaki kisi gruplarinin diger kisi gruplarina yonelik farkindalik saglamak

veya denetim yapmak gibi ¢alismalar yiiriitiilmesi gerekmektedir?*°.

Kisisel verilerin korunmasi hukukunun uygulanmasinin 6niindeki engellerden
biri de personel direncidir. Kurumsal direncin yaninda bir de yiikiimlii kisi gruplarinin
personelince bu yiikiimliiliiklerin uygulanmasina karst diren¢ uygulanmaktadir. Bu
direng sebepleri ve ¢Oziimleri itibariyle kurumsal direngle biiylik oranda
ortiismektedir. Yiikiimlii kisi gruplarinin personeli; mevcut is diizeninde devam etmeyi
ve degisiklik yapmamay1 istemekte, yetki ve erisim sinirlarini personeller arast ayrim
olarak gormekte, bu yiikiimliiliikler kapsamindaki tiim uygulamay1 prosediir yiikii
olarak gérmekte ve mevzuati kabullenmemektedir. Bu eksikliklerin agilabilmesi i¢in
oncelikle kurumsal direncin ortadan kaldirilmasi, akabinde ise yiikiimli kisi
gruplarinin personelleri tizerinde ciddi bir denetim yapmasmin saglanmasi

gerekmektedir.

Devlet otoriteleri, her konuda oldugu gibi kisisel verilerin korunmas1 hukukunun

uygulanmasinda da diger yiikiimlii kisi gruplari i¢in 6rnek ve yol gosteren olmak

24 Giindiiz, M.§. (2022). T.C. Batman Universitesi Lisansiistii Egitim Enstitiisii Siyaset Bilimi Ve
Uluslararasi {ligkiler Anabilim Dali, Uluslararas: insan Haklar1 A¢isindan Kisisel Veri Giivenligi
Yiiksek Lisans Tezi, s.85.
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zorundadir. Oysa uygulamada bilhassa devlet otorite ve kurumlarmin kisisel verilerin
korunmasi hukukuna kars1 bir diren¢ halinde oldugu goriilmektedir. Bu halde diger
kisi gruplarinda, heniiz devlet kurumlar1 bunlarn uygulamazken kendilerinin
uygulamasinin da makul olmadigi gibi bir algi olugsmaktadir. Devlet otorite ve
kurumlar1, kisisel verilerin korunmasi hukukunun getirdigi ytlkiimlilikleri
uygulamamakla birlikte, kisisel verilerin korunmasi hukukuna aykiri emir ve
talimatlarla diger kisi gruplarinin bu konudaki uygulamalardan ¢ekinmesi de sebebiyet
vermektedir. Ornegin baz1 kurumlar, diger kisi gruplarindan, saklama siiresi dolmus
olan kisisel verilerin yer aldigi belge ve bilgileri talep etmekte ve bu durum da
kurumsal direng baslhigi altinda inceledigimiz “imha korkusu™nu hakli hale
getirmektedir. Bu gibi durumlarin Oniline gecilebilmesi i¢in Oncelikle yapilmasi
gereken devlet otoritesi ve devlet kurumlarinin kisisel verilerin korunmasi hukukuna
ve bu hukukun getirdigi yiikiimliliklere uygun davranmasini ve egitilmesini
saglamaktir. Bunun saglanabilmesi i¢in birincil ¢6zlim, devlet kurumlarinda veri
koruma gorevlilerinin bulunmasi; ikincil ¢6ziim ise Kurum tarafindan devlet
Kurumlarinin siiratle denetlenerek uyumluluklarinin saglanmasi igin gerekli ¢alismay1

yapmaya zorlanmasidir.

4.1.2. Yerel Otoritelerin Hatali Uygulamalar:

Kisisel verilerin korunmasi1 hukukunda iilkemizde, yerel otorite olarak Kisisel
Verileri Koruma Kurumu ihdas edilmistir. Kurum, gerek uygulamaya yonelik
hazirladig1 rehberler ile yol gosterici olma, gerekse yiikiimliiliikler nezdinde yiikiimlii
kisi gruplarin1 denetleme hak ve yetkisine sahiptir. Bu hak ve yetkiler minvalinde
Kurum tarafindan hazirlanan rehberler ve Kurul tarafindan verilen kararlar kisisel
verilerin korunmasi hukukunun uygulanmasinda ciddi 6nem arz etmektedir. Bu
sebeple Kurum’un yayinlamis oldugu rehberler, Kurul’un almis oldugu kararlar ve
Kurum’un genel itibariyle bu alandaki tutumu, yiikiimli kisi gruplarinin
uygulamalarinda ve kisisel verilerin korunmasi hukukunun gelisiminde temel yap1
taglaridir. Kurum tarafindan bu siireclerde yorum hatalar1 yapilmasi, uygulamadan
uzak degerlendirmeler yapilmasi, belli yilkiimliiliklere yogunlasip diger
yiikiimliiliiklerin 6grenilmesinin ve dnem gosterilmesinin golgelemesi, sistemli bir
denetim mekanizmasi kurulmamasi gibi durumlar Tiirk Veri Koruma Otoritesi olan

Kurum’un baglica hatali uygulamalaridir.
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Kisisel verilerin korunmasi hukuku, getirdigi tim yikimlilikler ile bir
biitiindiir. Bu yiikiimliiliklerin bazilarinin 6n plana ¢ikarilmasi, diger ylikiimliliikleri
gblgesine almakta ve onemini azaltmaktadir. Ulkemizdeki uygulamada Veri
Sorumlulari Sicili (VERBIS)?*! adinda bir sicil ihdas olunmus ve baz1 sartlar1 saglayan
veri sorumlusu ve veri isleyenler bu sicile kayittan muaf tutularak diger veri
sorumlulariin sicile kaydi ve birtakim bildirimler yapmasi zorunlu tutulmustur. Sicile
kayit i¢in son tarih Kurul karari ile belirlenmis ve fakat bu tarih yine Kurul tarafindan
bircok kez ertelenmistir. Bu nedenle uygulamada yiikiimlii kisi gruplarinca, kisisel
verilerin korunmas1 hukuku VERBIS kayit ve bildirim yiikiimliiliigiinden ibaret
sanilmistir. Bunun sonucu olarak da VERBIS ten istisna tutulan kisi gruplari kendisini
tiim kisisel verilerin korunmasi mevzuatindan muaf zannetmis, VERBIS kayit ve
bildirim yiikiimliisii kisi gruplari ise yalmzca VERBIS kayit ve bildirim yapilmasimin
yeterli olacagmi ve VERBIS kayit ve bildirim siirelerinin sona ermesine kadar
vakitlerinin oldugu gibi yanlis yorumlar meydana gelmistir. Buna karsilik Kurum ise
somut, anlasilir ve herkesce ulasilabilir bir agiklama ile; bu alanin VERBIS ten ibaret
olmadigi, VERBIS disinda da vyiikiimliiliiklerin bulundugu y&niinde bariz bir
aciklamada bulunmamigtir. Sonu¢ olarak halen uygulamadaki yiikimli kisi
gruplarinin ve hatta kisisel verilerin korunmasi hukukunda ytikiimli kisi gruplarina
danmigsmanlik yapan kisi veya kuruluslarin bu bilgi eksikligi devam etmis ve bu durum
hatal1 uygulamalara yol a¢mustir. Bu hatali uygulamanin giderilebilmesi i¢in
Kurum’un, yiikiimlii kisi gruplarina yonelik; kisa, somut ve anlasilabilir ifadelerle her
tirlii vasita ile bu durumu izah eden faaliyetlerde bulunmasi, egitimleri arttirarak
bilhassa yiikiimlii kisi gruplarini bu egitimlerde hedef almasi, denetim sistemini ivedi

olarak oturtmasi ve sistemli denetimlere baslamasi gerekmektedir?#2,

Kurum tarafindan yapilan hatali yorumlarin da kisisel verileri koruma
hukukunun gelisimini olumsuz etkiledigi ifade edilmelidir. Fakat kisisel verilerin
korunmasi hukukunun bir hukuk alani oldugu diisiiniildiiglinde, alanin gelismesi i¢in
farkli yorumlara ihtiya¢ duyuldugu ve her farkli yorumun bir hata olarak
degerlendirilmesinin dogru olmadig1 da kabul edilmelidir. Dolayisiyla ¢alismamizda

Kurum’un tiim farkli yorumlarmin bir elestirisi yapilmayacak olup yalnizca

241 Detayli bilgi igin: 30.12.2017 tarihli ve 30286 numarali Resmi Gazete. “Veri Sorumlulan Sicili
Hakkinda Yonetmelik”, https://www.resmigazete.gov.tr/eskiler/2017/12/20171230-7.htm.
242 Ozdemir, s. 126; Akgiil, s. 193; Giindiiz, s. 32.
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uygulamada ciddi sorunlara yol agan bazi yorumlarina kisaca deginilecektir. Bu hatali
yorumlarin en basta geleni; bilisim ortamindaki kisisel verilerin, yer saglayicilar
marifetiyle muhafazasinda, yer saglayicilarin sunucu panellerinin bulundugu iilkeye
kisisel veri aktariminin gergeklesmis sayilacagi seklindeki yorumdur. Bu yorum
sebebiyle uygulamada, diinya capinda kullanilan en biiylik yer saglayicilardan
tilkemizde yer alan yiikiimli kisi gruplart faydalanamamakta veya faydalanmasi

243 Kurum’un bu

halinde ciddi bir risk ya da yiik altina girmek zorunda kalmaktadir
yorumu yapmasinda; verinin somut bir olgu olmadigini, yurt disindaki sunucuda
muhafaza edilmesinin de veriyi iilke disindaki kimselerin kullanimina sunmayacagini
gbzetmemesinin sebep oldugu kanaati ile Kurum’un derhal bu goriisiinden donmesi

gerektigi kanaatindeyiz.

Kurum’un hatali uygulamalarindan biri ve kanaatimizce en 6nemlisi de bir
denetim sistemi kurarak sistemli bir denetim ¢aligsmasina heniiz baglamamis olmasidir.
Kurum halihazirda yaptig1 denetimleri ¢ok yiiksek oranda sikayet {lizerine yapmakta
onun disinda ise toplumda tepki ¢ceken olaylar lizerine baz1 denetimler baslatmaktadir.
Hal boyle olunca yiikiimlii kisi gruplarinda, “bizi kim, neden sikayet etsin?”, “sikayet
edilmedikge bir sorun yok.” minvalinde diisiinceler yerlesmektedir. Kurum’un gegen
yillara ragmen sistemli bir denetim calismasi baslatmamis olmasi, VERBIS kayit ve
bildirim tarihlerinin defalarca ertelenmesi gibi durumlar da bu diisilinceleri
per¢inlemektedir. Bu diisiinceler ise kisisel verilerin korunmasi hukukunun herkesce
uygulanmasini engellemekte, bu vesile ile gelisimi agisindan da tehdit unsuru teskil
etmektedir. Oysa Kurum’un resen denetleme yetkisinin bulundugu hususu KVKK
m.15°te diizenlenmistir. Ulkemizde uygulanmaya calisan mevzuatlarin, denetim
sonucunda cezai yaptirimlar uygulanip bu durum kulaktan kulaga yayilmadik¢a
uygulanmadigi ac1 bir gergektir. Bu sebeple Kurum’un sistemli bir denetim faaliyetine
girismesi gerektigi kabul edilmelidir®*4. Sistemli bir denetim faaliyeti icin Kurum’un
basta biiyliksehirler olmak tlizere farkli sehir ve bolgelerde birimler ihdas etmesi, bu
birimler marifetiyle sistemli ve ciddi denetimler yiiriiterek gerek kisisel verilerin

korunmas: hukukunun gerekse Kurum olarak bizzat kendisinin varligini ve

243 KVKK. Kurul Kararlar1. 31.05.2019 Tarihli ve 2019/157 Sayili Karar Ozeti,
https://www.kvkk.gov.tr/lcerik/5493/2019-157, Erisim: 12.02.2023.

244 K orkmaz, (Kisisel Verilerin Korunmasr) s. 85; Kiizeci, s. 2020; Kuskonmaz, s. 101; Develioglu, s.
50.
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gerekliligini ispat etmesi gerektigi kanaatindeyiz. Bu kanaatin yani sira, giiniimiiz
ekonomik sartlar1 da gozetilerek, yiikiimli kisi gruplarina, dogrudan yaptirim
uygulamak yerine, aykiriliklarinin tespit edilerek giderilmesi i¢in siire verilmesinin
¢ok daha dogru olacagi ifade edilmelidir. Bu denetimlerin yaratacagi yanki ile
yikiimlii kisi gruplariin kisisel verilerin korunmasi hukukundan ve gereklerinden
haberdar olacagina, bu dogrultuda gerekeni yapacaklarina, bu vesile ile de kisisel
verilerin korunmasit hukukunun uygulanmasinin ve gelisiminin saglanacagina

inaniyoruz.

4.2. Mikrogiplerin Kullaniminda Kisisel Verilerin Korunmasi Agisindan

Yasanabilecek Sorunlar

4.2.1. Giivenlik Sorunu

Teknolojinin bize sundugu olanaklarin popiilaritesini artiran unsurlar hayati
kolaylastirma diizeyi ya da insanlara keyif verme diizeyidir. Bireyler hayatlar
kolaylastikca veya keyif aldikca daha rahat hissedecek ve kullandigi teknolojiye
giiveni artacaktir. Ornegin sosyal medya hesaplarinda bireyler kendileriyle ilgili
bircok bilgiyi cekinmeden paylasabilmektedirler?®®. Benzer sekilde, bir alisveris
sitesinden aligveris yaparken buna alismis bir kisi ad-soyad, adres, iletisim ve 6deme
bilgilerini paylagmaktan ¢ekinmemektedir. Bireyler kimi zaman c¢ekilise katilmak
veya promosyon lrlin kazanmak gibi sebeplerle de kisisel verilerini
paylasabilmektedirler. Paylasilan bu kisisel verileri ile bireyler bir nevi tercihlerini,
zevklerini, ekonomik durumunu, ilgi alanlarin1 ve daha birgok verisini kargi tarafa

aktarmaktadirlar.

Noro pazarlama, insan beynindeki satin alma algisin1 bastan sona inceleyerek
ortaya ¢ikan sonuglardan bir pazarlama stratejisi gelistirme teknigine denir. Kisisel
verileri toplanan bireyler i¢in bu veriler yine kendilerine yonelik reklam ve pazarlama
araci olarak kullanilmaktadir. Dolayisiyla kisisel verilerin alinmasi, toplanmasi néro
pazarlamaya hizmet etmektedir. Kisisel verilerden yola ¢ikarak kisiye sunulan iiriinler,

aligveris piyasasinda bir yerde kisinin kimligini olusturmaktadir. Bireyler istedikleri

25 Giines Peschke/ Peschke. (2013). “Protection Of The Mediatized Privacy In The Social Media:
Aspects Of The Legal Situation In Turkey And Germany”, Gazi Universitesi Hukuk Fakiiltesi Dergisi,
C.XVII, Y.2013, Sa. 1-2, s. 867, https://dergipark.org.tr/tr/download/article-file/789306, Erigim:
27.01.2023.
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tiriinleri almak ya da kendilerine menfaat saglamak amagli olarak diistinmeden ve ¢ok
incelemeden kisisel verilerini ¢evrimigi ortamda paylasabilmektedirler?®. Hatta
bireyler bu paylastiklar1 kisisel verilerin kimlere hangi amaglarla aktarildigini dahi

takip etmemek ve umursamamaktadirlar.

Bireyler kisisel verilerini dikkatsiz bir sekilde paylasirken bir yandan kisilik
haklarinin zarar gérmesi de olasidir. Kisisel verilerin dikkatsizce paylasilmasi kisiye
sik1 sikiya bagli olan kisinin maddi, manevi ve iktisadi varligi lizerinde olan haklarinin
paylasilan  kisinin Oniline serilmesidir. Kigisel verilerinin rizas1 hilafina
paylasilmasindan kaynakli zarar goren bir kisi, kisisel verileri ayn1 zamanda kisi
haklar1 kapsaminda korundugu icin bir nevi kisilik haklarin1 korumaya yonelik
tazminat davasi agabilecektir®*’. Bu husus KVKK m.14/(3)’de “kisilik haklar1 ihlal
edilenlerin, genel hiikiimlere gore tazminat hakki saklidir” seklinde ifade edilmektedir.
Kisisel Verileri Koruma Kurulu bir kararinda bosanma davasinda esinin eczanede
kayitli ilag bilgilerinin mahkemeye sunulmasi hususunda sunan tarafa idari para cezasi

248

verilmesine karar vermistir-*°. Bosanma davasi kapsaminda zarar goren taraf bu zarara

dayanarak kars1 tarafa tazminat davasi da agabilecektir.

Tarih boyunca insanlarin tercihleri, se¢imleri, kimlerle yakin olduklari, nerelere
gittikleri gerek istihbarat?*® sebebiyle devlet gerekse ticari menfaat saglamay1
diistinenler i¢in merak konusu olmustur. Teknolojinin gelismesiyle birlikte de
insanlarin gozetlenmesi her alanda kolaylagsmistir. Gilinliik yasantida digsarida ya
mobese kamerasi ya da evlerin, isyerlerinin kameralari bireylerin goriintii verisini her
giin islemektedir. Herhangi bir kameranin gormedigi bir alanda durmak bugiin
neredeyse imkansizdir. Sadece fiziki olarak bedenlerimizin degil diisiince olarak
karakterimizin de takip edildigi internet tabanli sosyal mecralarda ise devletin yani sira
bildigimiz ya da bilmedigimiz bircok o6zel sirket de bizi gozetlemektedir. Bu

gozetlenme ve takip edilme durumu kimi insanlar i¢in sorun olusturmamakta iken kimi

26 Kiizeci, s. 11; Oguz, S. (2018).“Kisisel Verilerin Korunmas1 Hukukunun Genel lkeleri”, Bilgi
Yonetimi ve Ekonomi Dergisi, C.13, S.2, 121-138, s. 136.

247 Keskin, s. 268.

248 [1gili kisiye ait “Medula Eczane ¢iktilarinin eczacinin esi tarafindan kullanilmas1” hakkinda Kisisel
Verileri Koruma  Kurulunun  07/05/2020  Tarihli  ve  2020/355 Sayih  Karar .
https://www.kvkk.gov.tr/Icerik/6767/2020-355, Erisim: 05.01.2023.

249 Ustiin Tiirkoglu K. (2021). “Giivenlik Sorusturmalarinda Kisisel Verilerin Korunmas1”, Ankara Hac1
Bayram Veli Universitesi Hukuk Fakiiltesi Dergisi C. XXV, Y.2021, Sa. 2, s. 807,
https://dergipark.org.tr/tr/download/article-file/1754338, Erisim: 06.06.2022.
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insanlar bu durumdan hoslanmamaktadir, kimi insan ise bu denli goézetlendiginin
farkinda bile degildir. Sosyal mecralarda bir¢ok verisini diisiinmeden paylasanlarin
yani sira sosyal medya hesab1 kullanmayan veya iiyelik abonelik gerektiren
platformlara hi¢ katilmayanlar mevcuttur. Bireylerin teknolojinin  bizleri
gbzetlemesine ve takip etmesine karsilik bireylerdeki bu farkli bakis acilar1 gelecek

zamanda mikrogip enjeksiyonuna olan tutumlarim da etkileyecektir?®,

Mikrogiplerle veri isleme faaliyetinde mikrogipteki kisisel verilerin islenme
yontemi i¢in iki tiirlii ihtimal olduguna daha 6nce deginmistik. Kisisel verilerin
mikrogiple islenmesindeki ihtimal yontemlerden birincisi halihazirda tim
verilerimizin bulundugu devlet altyapisi iken ikincisi daha sonradan Kkisisel
verilerimizi paylasmamiz gereken araci nitelikte 6zel sirketlerdir. Mikrogiplerle veri
islenirken devlet altyapisinin kullanildigi durumda kanaatimizce bireyler kisisel
verilerinin mikrogipe islenmesi konusunda bir giiven sorunu yasamayacaktir. Ancak
araci nitelikte 6zel sirketler araciligiyla bu faaliyet gergeklestirilirse bireyler i¢in bu
durum siiphe yaratabilir. Devletin Oncelikli amaci vatandasina hizmet saglamaktir
oysa 0Ozel sirketlerin amaci kendi ¢ikarlarin1 korumak, gelir ve menfaat elde etmektir.
Bu sebeple araci nitelikte 6zel sirketler araciligiyla veri isleme faaliyeti yiiriitiilecekse
dahi devletin bu alanda ciddi diizenlemeler yapmasi, kati kurallar koymasi ve
denetlemesi sart olacaktir. Mikrogiplerle kisisel veri isleme faaliyeti araci nitelikte 6zel
sirketler araciligiyla yapilsa da devletin diizenlemelerine uygun ve devletin
denetlemesi altinda ytiriitiiliirse bireylerin glivenini kazanmak bir nebze daha kolay

olacaktir.

Mikrogip kullaniminin  yayginlastigi  durumlarda, kullanimin  zorunlu
olmayacagi yoniinde diistintirsek giivenli oldugunu diisiinenler kullanacak, giivenli
olmadigini diisiinenler ise kullanmayacaktir. Covid-19 asilar1 i¢in bile ¢ip tasidigina

yonelik ¢ikan iddialarda bireylerin bu tip bir takip sistemine nasil karsilik verdigi

2% Qanta Clara Universitesi Markkula Uygulamali Etik Merkezi'nde teknoloji etigi direktorii Brian
Green, mikrogip implantlarmin etigi konusunda: “Mikrogipler evcil hayvanlar i¢in yeni bir
teknoloji olmasa da, perakendecilerin, kredi karti sirketlerinin ve isverenlerin zorunlu implantlara
ihtiya¢ duydugu bir diinyada iilkenin bir "gézetim devleti” haline gelebilecegi” yoniinde endigelerini
belirtmistir. Green ayrica, gozetleme devleti modeli gerceklesirse, mikrogip implantlarii kabul
etmeyen bireylerin marjinallestirilme ve modern kolayliklardan dislanma riskiyle karsi karsiya
kalacagini ve bireylerin her zaman ayrimcilia ve zulme maruz kalmadan implantlardan vazgegme
hakkina sahip olmasi gerektigini diiginmektedir. Thomas Net. (2019). “The Future of Microchip
Implants in Humans”, https://www.thomasnet.com/insights/the-future-of-microchip-implants-in-
humans/, Erigsim: 12.12.2021.
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goriilmiistiir. Sosyal medya hesaplari, aligveris gegmisleri, mobese kameralari ile her
giin takip edilen bireylerin bu durumun ¢iple yapilmasi senaryosunda buna tepki

gostermeleri de kanaatimizce anlagilabilir degildir.

Mikrogiple veri igleme faaliyetinin giivenilirliginde hukuka uygun olup olmadigi
da tartisilirsa bu konuda mahremiyet etki degerlendirmesi uygulanmali ve veri isleme
faaliyetinin hukuka uygunluguna bu g¢ercevede karar verilmelidir. Mikrogiplerle
kisisel veri isleme faaliyetinde daha sonraki yapilacak gelistirici teknolojilerde de
mevzuata uygunluk saglanmali ve bireylerin tekrar tekrar giivenilirliginde siiphe
duymasi ortadan kaldirilmalidir. Kanaatimizce veri isleme faaliyetlerinin gesitlerine
iliskin giiven ancak bireylerin kisisel verilerinin korunmasina ve korunmasinin

gerekliligine iligskin yeterli bilince sahip olmasiyla gerceklesecektir.

Ozel nitelikli kisisel veriler hassas veriler olarak da bilinmekte ve tabiri caizse
0zel korumaya tabi tutulmalar1 gerekmektedir. Bireyler adi-soyadi, adresi, iletigim
bilgileri gibi bilgilerinden 6nce saglik, cinsel hayat ve parmak izi verileri gibi
verilerinin bilinmesini istemeyecektir. Bu nedenle mikrogiplerle bu verilerin
saklanmast durumunda da idari ve teknik tedbirler siki bir sekilde uygulanmalidir.
Kullanicilarin goriigleri alinmaksizin otomatik islemeye dayali bir karara maruz

kalmamalarini temin edecek tipte veri islemesi yapilmamalidir®?,

Mikrogiple veri isleme yapilirken kullanicilara se¢im yapma Ozgiirliigi
taninmalidir. Bireylerden bazilar1 her islemi i¢in mikrog¢ip kullanmay1 tercih ederken
digerleri sadece saglik bilgilerinin bulundugu ve acil durumlarda kullanilabilecek
mikrogip kullanimini tercih etmek isteyebilir. Bu duruma uygun bir sekilde iiriin tesisi

yapilmalidir.

Mikrogiplerle veri islemede giivenin artirilmasi i¢in ¢esitli diizenlemeler
yapilabilir. Ornegin kisinin mikrogipin veri islemesini internet veri tabani iizerinden
ya da mobil uygulamadan agip kapatabilecegi bir sistem getirilebilir. Bu sayede kisi
verilerini paylagsmanin riskli oldugu ya da veri sizintis1 olabilecegini diisiindiiglinii
algiladig1r durumda mikrogipin veri paylagimini kapatabilecektir. Bir diger diizenleme

ise veri paylasiminda sifre isteme yontemi olabilir. Kredi kartlarinda kullanim 6ncesi

21 Kigisel Verileri Koruma Kurumu Resmi Web Sitesi. “Yapay Zeka Alaninda Kisisel Verilerin

Korunmasina Dair Tavsiyeler”, https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/25a1162f-
0e61-4a43-98d0-3e7d057ac3 1a.pdf, Erigim: 03.01.2022.
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sifre isteme yOntemi gibi mikrogiplerle de 6deme bilgileri paylasilirken sifre isteme

diizenlemesi getirilebilir.

Bireylerde mikrogiplere iliskin genel korku diger elektronik cihaz tiirleri gibi
hackerlar tarafindan ele gecirilme, viriis bulastirma ya da gizli fotograf, video veya
belgelere ulasma olasiligidir®®. Ciplerin giivenliginde olusabilecek zafiyet cipin
calinmasi ya da kopyalanmasi olacaktir. Bu olasiligin oniine gegilebilmesi i¢in teknik
tedbirler alinmalidir. Kisilerin viicutlarinda bulunan mikrogipler pasif tipte ¢ip olup
okuyucuya yaklastirildiginda aktif olmakta ve veriyi aktarabilmektedir. Bir kisinin
kimlik hirsizlig1 yapabilmesi icin aktif bir ¢ip gelistirip onu bataryali ya da sarj
edilebilir yapmas1 gerekmektedir. Clinkii pasif ¢ipler giice ihtiya¢ duymazken aktif
cipler i¢in enerji gerekecektir. Heniliz mikrog¢iplerde bdyle bir teknoloji olmadigi i¢in
ornegin ¢ipler, kisinin konum bilgisini de aktaramazlar. Ancak sunu da belirtmek de

fayda var ki ¢iplerin klonlanmasi ¢ok da zor degildir.

Cambridge, Mass'ta bagimsiz bir giivenlik arastirmacist olan Jonathan
Westhues, yerlestirilebilir mikrocipi elektronik olarak klonlayan, elde tasinan bir cihaz
olan bir "emiilator" icat etmis ve bilgisayar giivenligi uzmanlarindan olusan bir ekiple,
bir ¢ipten veri koparmanin ne kadar kolay oldugunu televizyonda gdstermistir®®3. Bir
bagka calismada ise Hacker Seth Wahle, bir okuyucudaki giivenlik agigina yonelik bir
saldinn  gerceklestirerek kotli niyetli bir link igeren e-postayr okuyucuya

gonderebilmistir?®*,

Yani okuyucular1 ele gecirmek ve kot amaglar igin
kullanabilmenin miimkiin oldugunu gdstermistir. Johns Hopkins Universitesi
arastirmacist Adam Stubblefield: "Mikrogipli bir kisinin bir adim yakinindan
gecerken, cipin kodunu kopyalayarak, ardindan bir diigmeye basarak ayni kimlik
numarasini esasen kisinin kimligini herhangi bir okuyucuya tekrarlarsiniz" seklinde
ifadelerde bulunarak ¢iplerde kopyalamanin kolay oldugunu 6ne siirmiistiir. VeriChip
sirketinin CEO'su Scott Silverman da aym sekilde: "Bir tarama cihaziyla radyo

frekans: {irtinlerinden bilgi almak zor degil" demistir. Ancak, "¢ipin kendisi yalnizca

22 Esmer, O. (2011). “RFID Teknolojisinde Veri Giivenliginin Saglanmasi I¢in Melez Sifreleme
Algoritmasmin Uygulanmas1”, Gazi Universitesi Fen Bilimleri Enstitiisii, Yiiksek Lisans Tezi,
Ankara, s. 33.

253 Youtube. “HOPE Number Six (2006): How To Steal Someone's Implanted RFID - And Why You'd
Want To”, https://www.youtube.com/watch?v=jzzg3-L-QDI, Erisim: 01.12.2022.

Z4Grauer  Y.(2018). “A  practical guide to microchip  implants”,  Arstechnica,
https://arstechnica.com/features/2018/01/a-practical-guide-to-microchip-implants/, Erigim:
15.10.2021.
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benzersiz, 16 haneli bir kimlik numaras: igerir. Ilgili bilgiler bir veri tabaninda

saklanir" seklinde ifade etmistir.

Mikrogiplerden veri kopyalanmasi ne kadar miimkiin olmasa da uygulama da
bunun islevselliginin pek olmadigindan s6z etmek gerekmektedir. Bir kiginin kisisel
verilerini almanin mikrogipini kopyalamaktan daha kolay yollart vardir. Kisisel
verilerinin korunmasi gerektiginin bilincinde olmayanlar bu verilerini zaten
paylasmaktadirlar. Covid doneminin de etkisiyle iyice artan online aligveriste alisveris
yapilan siteler ile paylasilan kisisel verilerimiz bu internet sitelerinin veri tabaninda
saklanmaktadir. Tek seferde siteyi eklemek ile binlerce onbinlerce kisinin verisine
erisilebilecektir. Kigisel verileri ele gecirmek icin tek tek mikrogip kopyalamaktan
daha kolay olan bu yéntemin denenmesi daha sik rastlanilacak bir durumdur. Ustelik
kopyalamak, c¢almak gibi eylemlere de gerek kalmaksizin deepweb dedigimiz
internetin gizli katmanlarinda bedel karsiligi olarak kitlelerin kigisel verileri

satilmaktadir®®.

Giivenlik zafiyetinin bir bagka boyutu da araba ev gibi alanlara giriste mikrogip
kullaniminda mikrogipin ele gegirilerek-hacklenerek- eve girilmesi ya da arabaya
binilmesidir. Ger¢ekten de boyle bir ihtimal bulunmaktadir. Evlere giriste ve arabalara
binigte mikro¢ip kullaniminin olmasi durumunda mikrog¢ipin kopyalanarak eve giris
ve arabaya binmek miimkiin olacaktir. Ancak su an gilinlimiizde de evin anahtarini ya
da arabanin anahtarini ¢alan birisi de eve girebilecek ya da arabaya binebilecektir. Bu
durumda mikrogipler i¢in kopyalanma tehdidi anahtarin ¢alinmasi ile ayni diizeydedir.
Yine kilitli kasalar gibi giivenli olmasi beklenen alanlar i¢in de aynist durum

gecerlidir?®,

Giivenlik sorununun beraberinde getirecegi sorunlar ile kisilerin kisilik haklari,
miilkiyet haklari, fikri haklar1 gibi birtakim haklar1 zarar gorebilecektir. Bu hususta
giivenlik sorununun asilmasi i¢in yukarida sayilanlar gibi mutlak veya nispi haklarin

korunmasinin artirilmasit hususunda calismalar yapilmali ve farkli koruyucu veya

2% Hiirriyet. (2020). “Bilgilerinizin Dark Web iizerinden satisa ¢ikarildigini nasil anlarsimz?”,
https://www.hurriyet.com.tr/teknoloji/bilgilerinizin-dark-web-uzerinden-satisa-cikarildigini-nasil-
anlarsiniz-41625223, Erisim: 29.05.2023.

2% Esmer, s.19; WhitePaper. (2007). “Radyo Frekansl Tanimlama”, KogSistem , 3-6,
https://silo.tips/download/rfid-teknolojsnde-ver-gveninn-salanmasi-n-melez-freleme-algortmasinin-
uygulanmas, Erisim: 12.08.2022.
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caydirict  hukuki diizenlemeler getirilmelidir. Ornegin bir kisinin digerinin
mikrogipindeki bilgileri hacklemesi sonucunda hacklenen kiginin isim-Soyisim
bilgileriyle is ve islemler yapmasi, o kisinin taginir veya tasinmazlari aleyhine islemler
yapmasi gibi durumlarin ortaya ¢ikmasi durumunda kisilik haklar1, miilkiyet haklari
zarar goren kisinin bu hususlar1 Onleyici ve zararini giderici davalar agmasi

gerekecektir.

Mikrogiplere olan gilivenin artirilmasi igin bireyler mikrogiplerde hangi
verilerinin bulundugu, mikrogiplerin ¢alisma mekanizmast ve mikrogiplerdeki
verilerini nasil koruyabileceklerine iligskin bilinglendirilmelidir. Bunun yani sira
mikrocipteki kisisel verileri barindiran veri tabanmnin veri sorumlusu KVKK’da
Ongoriilen tiim idari ve teknik tedbirleri almalidir. Mikrogipi tasityan veri sahibi ilgili
kisi kadar veri tabaninda veri barindiran veri sorumlular1 da kisisel verilerin

giivenligini saglamalidir.

4.2.2. Aktarim Sorunu

Veri aktarimindan s6z edebilmek i¢in bir veri sorumlusundan baska bir veri
sorumlusuna ya da veri isleyene yonelik paylagim gerekmektedir. Deri alti mikrogip
kullanimu siiphesiz bireylerin hayatin1 kolaylastiracak bir faaliyet olacaktir. ilk ¢iktig
giinden bugiine tepki ile direng karsilasilmis olsa da kanaatimizce zamanla
yayginlagirsa normallesecektir. Mikrogipleri kullanirken de diger kisisel veri aktarim
cthazlarinda oldugu gibi giivenlige dikkat etmek gerekecektir. Bugiin bireyler; telefon
numarasini, T.C. kimlik numarasini, adresini alelade paylagsmiyorsa mikrocip ID

numarasini da paylasmamali ve alelade her yerde kullanima sunmamalidir?’.

Internet of Things (IoT) olarak da bilinen nesnelerin interneti insan miidahalesi

olmadan internete bagli cihazlarm veri aktarimi  yapabilmesi olarak

258

tanimlanmaktadir=°. Biz farkinda olmadan elektronik cihazlarla her giin veri islemesi

yapilmaktadir. Internete yiiklenilen belge, fotograf gibi dokiimanlar sadece

257 Esmer, s. 14; Ari, J. (2005). “RFID Security and Privacy: A Research Survey”, RSA Laboratories,
5-11,
https://www.researchgate.net/publication/3236246_RFID_security_and_privacy A research_survey,
Erisim: 06.05.2022.

28 European Union Agency for Network and Information Security. (2016). Cyber Security and
Resilience of Intelligent Public Transport, “Good Practices and Recommendations”, s. 50, https://www.
enisa .europa.eu/ publications/good-practices-recommendations, Erigin:04.01.2022.
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259 Mikrogiplerle veri

yiikledigimiz yerle kalmayip farkli yerlere de iletilmektedir
aktariminda da nesnelerin interneti s6z konusu olacak ve okuyucu tarafindan okunulan
cipteki veriler farkli yerlere aktarilabilecektir. Mikrogiplere yiiklenilen verilere iliskin

aktarimin tizerinde durulmasi gerekmektedir.

Mikrogiplere yiiklenen veriler bu verilere 6zel veri tabaninda saklanirken baska
yerlere aktarilip aktarilmadigina ya da ne tip bir veri tabaninda saklandigina bakilmasi
gerekmektedir. Mikrogiplerdeki kisisel verilerin aktarilmasina iliskin dikkat edilmesi
gerekenler: Aktarimin veri sahibi ilgili kisinin rizasii gerektirip gerektirmedigi, bu
aktarima iliskin veri sahibi ilgili kisinin aydmnlatilip aydinlatiimadig1 ve aktarimin

yurtdisina olup olmadigidir®®,

Kisisel verilerin islenmesine ve aktarilmasina iliskin sartlar KVKK’nin 5, 8, ve
9. maddelerinde agiklanmistir. Kural olarak veri sahibi ilgili kiginin rizas1 olmadan
islenemeyen kisisel veriler, kanun maddelerinde sayilan istisnalara binaen

261 Kanunda kisisel verilerin aktarilmasina iliskin riza istisnalarinda

islenebilecektir
kisisel verilerin islenmesindeki maddeye atif yapilmis ve istisnalari benzer olarak
diizenlenmistir. Mikrogiple veri islemede kisinin kimlik, iletisim bilgilerinin yan1 sira
0zel nitelikli kisisel verileri olan saglik verileri de islenebilecektir. Bu durumda 6zel
nitelikli kisisel verilerin mikrogiplerle islenmesi ve aktarilmasi i¢in agik riza unsurunu

ayrica degerlendirmek gerekir; ¢linkii kanun 6zel nitelikli kisisel verilerin islenmesini

ve aktarilmasini farkli kurallara tabi tutmustur.

Mikrogiple kisisel veriler islenmeye baslanirken kisilerden veri islenmesi ve
aktarimina iliskin riza alinmasinin  mikrogipin  enjekte edildigi asamada
gerceklestirilmesi daha dogru olacaktir. Uygulamada kisinin mikrogipinin aktif olmasi

icin imzalanmasi gereken evraklar oldugu belirtilerek de kisiden rizasi alinabilir. Kisi

259 Bozkurt Yiiksel E. (2015). “Nesnelerin Internetinin Hukuki Yénden Incelenmesi”, D.E.U. Hukuk
Fakiiltesi Dergisi, Cilt: 17, Say1: 2, s.115,
https://www.academia.edu/32452815/Nesnelerin_%C4%B0nternetinin_Hukuki_Y%C3%B6énden_%C
4%B0ncelenmesi_Looking_at_loT_from_Legal_Perspective?email_work_card=view-paper, Erigim:
03.01.2022; Peppet S. (2015). “Regulating the Internet of things: First Steps Toward Managing
Discrimination,  Privacy, Security and Consent”, Texas Law Review, s. 8§89,
https://texaslawreview.org/wp-content/uploads/2015/08/Peppet-93-1.pdf, Erisim: 03.01.2022.

260 Esmer, s. 36.

261 Bkz. 4.1.2. numaral baslik.
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mikrogiple hangi verilerinin iglenecegine ve verilerinin nereye aktarilacagina iliskin

aydinlatilmali ve kisiden agik rizas1 alinmalidir?®?,

Kisinin agik rizasi olmaksizin verilerinin islenebildigi ve aktarilabildigi haller:
Kanunlarda agik¢a veri islemenin 6ngdriilmesi, rizasini agiklayamayacak durumda
bulunanlar veya rizasmnin hukuki gecerliligi olmayan kisinin kendisinin ya da bir
baskasinin hayati ve beden biitiinliigliniin korunmasi igin zorunlu olmasi, bir
sozlesmenin kurulmasi veya ifast ig¢in veri islemenin gerekli olmasi, veri
sorumlusunun hukuki yiikiimliiliikleri i¢in veri islemenin zorunlu olmasi, veri
sahibinin verisini alenilestirmis olmasi, bir hakkin tesisi, kullanilmasi veya korunmasi
icin ve veri sahibinin temel hak ve 6zgiirliikkleri korunacak sekilde veri sorumlusunun

mesru menfaatleri igin veri islemesinin gerektigi hallerdir.

Mikrogiplerle veri aktariminin bu istisnalarin igerisinde olup olmayacagina
iliskin degerlendirmede bu ¢alismada daha 6nce belirtilen iki ihtimal ger¢evesinde
diistinmemiz gerekmektedir. Yurtdigina veri aktarimi ise ayrica degerlendirilecektir.
Bunun yam sira ¢ip kullaniminin yayginlagsmasi durumunda ¢iplerle ilgili yapilacak
yasal diizenlemelere bakmak gerekecektir. Heniiz bu yasal diizenlemeler mevcut
olmadig1 icin ihtimaller dahilinde degerlendirme yapilarak goriis ve Onerilere yer

verilecektir.

Mikrogiplerin igerisindeki kigisel verilerin yer aldigi internet veri tabaninin
devletin himayesinde tutuldugu ihtimalinde devlet, kanundaki veri aktarimina iligkin
sartlardan istisnalar i¢inde yer alacak ve dolayisiyla bu durumda veri aktarimina iligkin
riza alinmasi gerekmeyecektir. Araci nitelikte 6zel sirketler icin ise yapilan yasal
diizenlemelere bakilmasi gerekecektir. Yasal dilizenlemelerde sirketlerin veri
aktarimina yetkili kisi olarak belirtilmesi durumunda bu sirketler de veri aktariminda
acik riza alma gerekliliginin istisnalar1 arasinda olacaktir. Kanun’un 8. maddesinde de
belirtildigi gibi kisisel verilerin aktarilmasina iliskin diger kanunlarda yer alan diger

hiukiimler sakli kalacaktir.

Ozel nitelikli kisisel verilerin islenmesi ve aktarilmas1 Kanun’un 6. maddesinde

belirtilen sartlara gore yapilmalidir. Kural olarak 6zel nitelikli kisisel veriler de veri

262 By hususla ilgili olarak kisisel verileri mikrogip yoluyla isleyen veri sorumlusu aydinlatma

metinlerini buna gore diizenleyecek veya giincelleyecektir.
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sahibi ilgili kisinin agik rizast olmadan islenemez ve aktarilamazlar. Kanundaki isleme
ve aktarim istisnalar1 6zel nitelikli kisisel veriler i¢in de gegerlidir. Ancak Kanun iki
tip Ozel nitelikli kisisel veriyi digerlerinden ayr1 tutmus ve isleme aktarima iliskin
yetkiyi sinirlamistir. Kanun’a gore: “saglik ve cinsel hayata iliskin kisisel veriler ancak
kamu saghiginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve
yonetimi amaciyla, sir saklama ylkiimliligii altinda bulunan kisiler veya yetkili
kurum ve kuruluslar tarafindan ilgilinin agik rizasi aranmaksizin islenebilir”.
Mikrogiplerle veri isleme ve aktarmada bu iki 6zel nitelikli kisisel veri i¢in Kanun’da
sayilan yetkili kisilerin tespitinde ¢ipin okuyucusuna bakilmasi gerekmektedir. Cipin
okuyucusunu barindiran veri sorumlusu bu sayilan kisilerden olmalidir. Ornegin saglik
verilerinin okundugu okuyucu hastanede, dis kliniginde ya da 6zel muayene hizmeti

veren kuruluslarda olmalidir.

Yurt disina kisisel veri aktarimi kural olarak veri sahibi ilgili kiginin agik rizasi
olmaksizin yapilamaz. Yurt dis1 veri aktarimi hem devlet hem de araci nitelikte 6zel
sirketler tarafindan olabilecektir. Ornegin kisi yurtdisina gittiginde ve mikrogipini
orada bulunan bir okuyucuya okuttugunda kisisel verileri okuyucunun bulundugu
tilkenin veri tabanlarindan birine aktarilacaktir. Kanunda yurtdigina veri aktarimi
konusu oldukga siki sartlara baglanmistir. Kanun’un 9. maddesi bu konuya iliskin
diizenlemeyi igermektedir. Yurtdisina kisisel veri aktarimda agik riza olmaksizin
aktarim yapilabilmesi i¢in aktarim yapilacak iilkenin kigisel veriler konusunda “yeterli
korumasinin bulunmasi ve Tiirkiye’deki ve ilgili yabanci tilkedeki veri sorumlularinin
yeterli korumayi1 yazili olarak taahhiit etmeleri ve Kurulun izninin bulunmasi”

gerekmektedir?®3,

Yurtdis1 aktarim farkli sekillerde gerceklesebilmektedir. Avrupa veri koruma
otoriteleri veri sorumlusunun hakimiyetinde olan verilerin fiziki olarak yurtdigina
cikmasini yurtdigina aktarim olarak saymamakta iken Tiirk Hukukunda verinin fiziksel
olarak yurtdisina ¢ikmasi yurtdisina aktarim olarak kabul edilmektedir. Yurtdisina

aktarim bulut sistemine aktarim olarak da ortaya c¢ikabilir. Bulut sistemleri genelde

23 KVKK. Yurtdigina Aktarim. https://www.kvkk.gov.tr/Icerik/2053/Y urtdisina-Aktarim, Erigim:
12.04.2023.
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sunucular1 yurtdisinda bulunan sistemlerdir. Bu nedenle yurtdisina aktarimi olan bulut

sistemleri isin veri aktarimina iliskin kurallara uyulmalidir?®4,

4.2.3. Sorumluluk

Teknolojik olarak stirekli gelisen ve internete bagimli yasanilan bir ¢agda ¢ip
kullanimi ile insanlarin da “online” bir varlik haline gelmesi s6z konusu olacaktir.
Viicuda yerlestirilen deri alti mikrogipi pasif konumda oldugu i¢in teknik olarak
siirekli internete bagl ve veri akis1 yapan tiirde bir cihaz degildir. Sadece okuyucu
tarafindan okunuldugu zaman veri paylasimi yapabilecektir. Dolayisiyla bluetooth gibi
uzaktan erisimle ulasilamayacaktir ancak teknolojinin gelismesiyle buna
evrilebilecektir. Hatta mikrogip igerisine yiiklii verilerin bir bulut altyapist igerisinde
yedeklenip bilgisayar, telefon gibi cihazlardan yiiklii kisisel verilere erisim s6z konusu
olabilir. Yine telefonlara yiiklenen bir mobil uygulama ile mikrogipin igerisine hangi
verilerin yiiklenebilecegi serbestlestirilebilir?®. Teknolojik olarak ¢iplerin kullaninm
gelistikge barmdirdig: verinin gesidi ve aktarim sekli degisebilecek, bu da beraberinde

sorumlulugu getirecektir.

Is hayatinda mikrogip kullanimi isverenlerce daha cok tercih edilen bir yontem
olacaktir. Iscilerin mikrogip kullanimi isverenlerin menfaatine olacak ve insan
kaynaklari, muhasebe gibi departmanlardaki is akisini kolaylastiracaktir. Hatta
igverenler tarafindan ise alimda mikrogip tasiyan iscilerin daha ¢ok tercih edilecegi
sOylenebilir. Bu hususta dezavantaj ise mikrocip kullaniminin iscilere karst bir
mobbing unsuru olarak kullanilip kullanilamayaca@idir. Isverenlerin mikrogip
kullanimin1 artirmak amagli mikrogip sahibi is¢ilere birtakim ayricaliklar tanimasi da
muhtemeldir. Boyle bir durumda isveren tarafindan esit islem ilkesine aykirilik
olusacaktir. Bu ihtimaller ancak uygulamada goriilecektir; ancak kanaatimizce
mikrogip  kullaniminin  yayginlasmasi1  durumunda yapilacak olan yasal
diizenlemelerde is¢i-igveren iligskisinde mikrog¢ip kullanimi baslikli diizenlemelere yer

verilmelidir.

264 Kara, 53.
265 Aydogdu Y. (2022). “Mobil Uygulamalarda Kisisel Verilerin Islenmesi ve Yasal Olarak Dikkat
Edilmesi Gereken Hususlar”, Ankara Haci Bayram Veli Universitesi Hukuk Fakiiltesi Dergisi, C.
XXVI, Y.2022, Sa. 1, s. 401, https://dergipark.org.tr/tr/download/article-file/2222163, Erigim:
12.09.2022.
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Iscilerin mikrogip kullanmas1 durumunda iscilerin kisisel verileri veri sorumlusu
olan igverenin sorumlulugunda olacaktir. isveren mikrogip okuyucularmin giivenligini
saglamali ve iscilerin kisisel verilerinin giivenligi i¢in idari ve teknik tedbirler
almalidir®®®. Okuyucularin giivenliginin sorumlulugu veri sorumlusunda olacaktir.
Buna benzer sekilde o6rnegin aligveris merkezine girerken kisilerin mikrogipini
okuttugu okuyucularin sorumlulugu aligveris merkezi biinyesinde olacaktir.
Mikrogiplerde sorumluluk ve verilerin giivenligi su iki veri sorumlusu tarafindan
korunmalidir: Birisi himayesinde ¢ip okuyucuyu barindiran veri sorumlusu digeri de
mikrogipin i¢indeki verilerin tutuldugu veri tabaninin saglayicisi olan veri
sorumlusudur. Her iki veri sorumlusu da c¢ipin barmdirdigi kisisel verilerden

sorumludur ve verilerin korunmasini saglamalidir.

Uygulamada veri sorumlularinin bilgi teknolojilerini karsilamak i¢in ya da harici
birtakim hizmetler almak i¢in biinyesinde bulundurdugu kisisel verileri aktardig1 veri
isleyenler de veri giivenliginden veri sorumlulariyla miistereken sorumlu olacak ve
veri giivenligi igin tedbirler almalar1 gerekecektir®®’. Veri isleyenler, veri
sorumlusunun talimati dogrultusunda ve veri sorumlusunun kisisel verilerin
saklanmas1 ve imhasi politikasina uygun hareket etmesi gerekmektedir. Veri isleyenler
kendilerine aktarilan kigisel veriler hususunda sir saklama yikiimliligine tabi
tutulmalidir. Veri isleyenin sisteminde bir veri sizintis1 olmasi durumunda veri isleyen
bu durumu derhal veri sorumlusuna bildirmelidir. Mikrogiple islenen kisisel verilerde
veri isleyenler teknik alt yap1 i¢in devlete ya da araci nitelikteki 6zel sirketlere hizmet

saglayicisi olarak gorev yapan kuruluslar olacaktir.

Kisisel veriler bulut depolama hizmeti alinarak saklaniyorsa burada bulut
depolama hizmetini saglayanlar ya da kisisel verilerin bulundugu veri tabaninin yer
saglayic1 firmas1 veri isleyen olacaktir®®, Veri isleyen bulut saglayicist bulutta
depolanan kisisel verilerin igerigini bilmeli ve yedeklenmesini takip etmelidir.

Mikrogiplerdeki kisisel verilerin bir bulut altyapisinda saklandigi diisiiniiliirse uzaktan

266 Ozer Deniz, M. (2020). “Iscilerin Ozel Nitelikli Kisisel Verilerinin Korunmas: Ve Bundan Dogan
Sorumluluk”, Tirkiye Adalet Akademisi Dergisi, Y1l:12, S. 45, 355-378, s. 361; Manav, s. 136.

%7 Yiicedag, s. 53.

268 Kuntoglu, s. 188; Pasaoglu, C. (2019). “Kisisel Verilerin Korunmas: Kanunu Kisilerin Temel Hak
ve Ozgiirliiklerini Korumak Amacindadir,” Video, 6:02, 1.e-Safe Bogazici Kisisel Verileri Korumada
Yerli Coziimler Zirvesi, yiikleyen: e-Safe, https://www.youtube.com/watch?v=e-
M392izsks&ab_channel=e-Safe. Erisim: 03.04.2023.
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erisim i¢in ¢ift kademeli kimlik dogrulama kontrolii saglanmalidir. Bu kontrol tipi
Kurum’un da bulut sistemi kullanimi i¢in Onerdigi bir giivenlik ¢esididir.
Kanaatimizce mikrogiplerdeki verilere bulut sisteminden erisimde mutlaka cift
kademeli kimlik dogrulama kontrolii olmalidir. Bunun yani sira kisisel verilerin
depolanirken kriptografik yontemlerle sifrelenmesi ve bulut sistemine dyle atilmasi,
fakl1 bulut sistemleri icin ayr1 ayr sifreleme kullanilmas1 gerekmektedir?®®. Ornegin
kisisel veriler ile Ozel nitelikli kisisel veriler farkli bulutlarda saklanacaksa
sifrelemeleri ayr1 ayr1 yapilmalidir ayni sifre se¢ilmemelidir. Bulut depolama hizmeti
kullanilmast birakilirsa kisisel verilere erisim saglayabilecek tiim sifreleme

anahtarlarinin ve kopyalarinin yok edilmesi gerekecektir.

Kisisel wverileri barindiran cihazlarin arizalanmasi durumunda cihazlarin
iceriginde kisisel veriler bulunuyorsa burada cihazlar1 tamir edecek tamirci, lretici,
satict, servis gibi ti¢lincli kurumlarin himayesine gonderilen cihazlarda bu t¢iincii
kisilerin sorumlulugu dogacaktir. Boyle bir durumda cihazin arizasiyla ilgilenecek
ticlincii kisiden sorumluluguna binaen taahhiit alinmasinda fayda vardir. Alternatif yol
olarak cihazin kisisel verileri igeren pargasi, Ornegin bilgisayarlarda hard disk
cikartilarak cihaz teslim edilebilir. Cihazin veri sorumlusunun himayesinde arizasi
giderilecekse veri sorumlusu bu asamada 6zenli olmali ve sistemden veri sizintisi

olmasini dnlemelidir.

Mikrogip kullaniminda sadece veri sorumlusunun degil ¢ipi tasiyan veri sahibi
ilgili kisinin de sorumlulugu olacaktir. Bu sorumlulugun bilincinin kazanilmasi ve
kisisel verilerin giivenliginin saglanmasi i¢in birtakim diizenlemeler getirilebilir. Daha
onceki basliklarda yer verilen mikrogip kullaniminin sifreli olmasi ya da 6zel nitelikli
kisisel veri aktariminda sifre kullanilmasi gibi diizenlemeler getirilebilir. Sifre
kullanim1 birgok yonden ¢iplerdeki verilerin gilivenligini saglayacak ve kiside de

koruma icgiidiisli olusturacaktir.

Mikrogip kullaniminin ayn1 zamanda bir yas sartina tabii tutulmasi s6z konusu
olabilir. Dogar dogmaz kiiciik bir bebege mikrogip enjekte edilmesinin gerekliligi
tartisilabilir. Bebekler i¢in dogduklar1 anda anne ve babasinin rizasiyla mikrogip

enjekte etmek miimkiin olabilir. Mikrocip enjekte edilmis bir bebekte, bebegin kimligi

289 Esmer, s. 41-42; Phil, Z.,(2005). “The Basics of Crytography ”, An Introduction to Cryptography,
1-3.
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hemen belirlenmis olacaktir. Boylelikle az da olsa rastlanilan hastanede bebeklerin
karigsmasiin Oniine gegilebilecektir. Yine bebekteki mikrogip, bebegin tiim tibbi
ge¢misinin mikrogipe yiiklenmesiyle hangi asilarini olup olmadigini, ya da daha
geliskin bir mikrogip oldugu diistiniiliirse viicudunda hangi besin degerlerinin eksik
oldugunu gosterebilecektir. Bu tip faaliyetler icin oldukca faydali bir kullanim olsa da
mikrog¢ip kullaniminin bireyin kendi tasarrufuna bagli olmasmin gerektigini ve belli
bir yasa geldiginde kisinin kendi karariyla enjeksiyon yapilmasini daha dogru bulanlar
olacaktir. Eger mikrogip kullanimi i¢in egitim ve ehliyet sart1 aranacaksa bebekler i¢in

bu bahsedilenler s6z konusu olmayacaktir.

Yas sartinin yani sira sorumlulugun belirlenmesi i¢in belli ehliyete sahip
bireylerin mikro¢ip kullanimina izin verilmesi s6z konusu olabilir. Bu durumda
hukukumuzda gecerli olan ehliyet sartlarina gore mikrogip kullanimi s6z konusu
olacaktir. Ancak farkli diizenlemeler de yapilabilir. Kanaatimizce ehliyet sarti, veri
giivenligi a¢isindan uygun olacaktir. Kisilere mikrog¢ip kullanimina iligkin mikrogipin

6zel kimlik numarasini da i¢eren bir kullanim kart1 da ehliyet olarak verilebilir.

Mikrocip kullaniminin yayginlagmasi ile bireylerin bu yonde egitim almasi
gerektigi goz ard1 edilmemelidir. Bugiin hukukumuzda evlenmek, ¢ocuk sahibi olmak
gibi 6nemli faaliyetler i¢in kisinin herhangi bir egitim almasi ya da sertifika, ruhsat
gibi belge gecerliligi aranmamaktadir. Ancak kanaatimizce mikrog¢ip kullanimi gibi
onemli bir hususta bu durumun kisilere egitim verilerek sertifika almalar1 saglanarak
yapilmas1 daha saglikli olacaktir. Aksi takdirde dogar dogmaz herkese mikrogip
takmanin baska amaclara da hizmet ettigi diisiiniilebilir. Bu durum kisileri etiketlemek
olarak diisiiniilebilecektir.

Veri sorumlusu mikrogiplerdeki kisisel verilerin giincelliginden sorumlu

olacaktir?™®

. Mikrogiplerdeki verilerin bu nedenle belli periyotlarla (2 yil-5y1l) veri
tabaninin sahibi olan veri sorumlusu tarafindan giincellemesinin yapilmasi
gerekecektir. Giincellemenin takibini hem veri sorumlusu hem de veri sahibi ilgili kisi
yapacaktir. Mikrogip kullaniminda ehliyet sartinin oldugu durumda bu ehliyetler igin
de belli araliklarla giincelleme getirilmesi diisiiniilebilir. Ehliyetin gilincellenmesi

asamalarinda mikrog¢ipi kullanan kisinin ehliyet sartlarini tasiy1p tasimadigi tekrardan

270 Manav, s. 50.
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gozden gecirilebilir ve ehliyeti yenilenerek geri verilir ya da iptal edilir. Ehliyet
hususuna iliskin yasal diizenleme devlet eliyle yapilacag: i¢cin devlet burada bireyin

kisisel verilerinin ihlale ugramasini kisinin kendinden dahi koruyacaktir.

Mikrogiplerdeki kisisel verilerin aracit nitelikte 0Ozel sirketler tarafindan
islenecegi diisliniiliirse bu sirketler, giiniimiizdeki operator sirketlerine benzetilebilir.
Birden fazla araci nitelikte 6zel sirket olmasi birden fazla veri tabani olmasi anlamina
gelecek ve her bir veri tabani himayesinde bulundugu veri sorumlusu tarafindan
korunacaktir. Sirketlerin kisisel verilerin korunmasima iliskin aldig1 6nlemler
farklilasacak ve kanuna uygun olup olmadiginin ayr1 ayr1 denetlenmesi gerekecektir.
Ornegin araci nitelikteki bir sirket sadece mikrogiplerdeki bir dzel nitelikli kisisel veri
tiirii olan saglik verilerine iliskin isleme faaliyeti yapacaksa bu sirketin almas1 gereken
idari ve teknik tedbirler daha fazla, veri giivenligine iliskin risk seviyesi ve

2"l Her bir sirket kendi veri koruma politikasin

sorumlulugu daha yiiksek olacaktir
olusturacak ve mikrogiplerdeki verilerin korunmasindan tiizel kisilik olarak tek basina
sorumlu olacaktir. Sirketlerde herhangi bir veri s1zintist olmasi durumunda kendi tiizel
kigilikleri ile kuruma bildirim yapacak, sikayet ilizerine veya resen sorusturma

yiiriitiilmesi sonucunda verilen yaptirim kararina kendi basina katlanacaktir?’?,

Devletin veri tabani iizerinden mikrogiplerde kisisel veri isleme faaliyetin veri
sizintisina iliskin sorumluluk devlete ait olacaktir. Bu veri tabaninin yiiriitiilmesine
ilisgkin sorumlu teskilat veri sizintisi durumunda idari yaptirnm ile kars1 karsiya

kalacaktir?’®,

4.2.4. Yiikiimliilik

Kisisel verilerin islenmesinde verileri himayesinde barindiran veri
sorumlusunun birtakim yiikiimliiliikleri vardir. Bu yiikiimliiliikler baslica sunlardir:
Kisisel verilerin hukuka uygun olarak islenmesi, aydinlatma yiikiimliligl, veri

giivenligi, kisisel verilerin imhasi, sicil kayit yiikiimliiliikleri ve bagvurulara cevap

211 Ozdemir/Y1lmaz/Kaya, s. 89.

272 K orkmaz, (Kisisel Verilerin Korunmasr) s. 138.

273 Inan, S. (2021). “Kisisel Verilerin Korunmas1 Kapsamindaki Yaptirimlara Kars1 Yargisal Bagvuru
Yollari: Karsilastirmali Bir Inceleme”, Kisisel Verileri Koruma Dergisi, C.3, S.2,
https://dergipark.org.tr/en/download/article-file/2131340, s. 54.
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verme. Veri sorumlusu kisisel veri isleme siireclerini bu yiikiimliiliklerine uyarak

yiiriitmelidir?".

4.2.4.1. Kisisel verilerin hukuka uygun olarak islenmesi yiikiimliiliigii ve

aydinlatma yiikiimliiliigii

Kisisel verilerin hukuka uygun olarak islenmesi i¢in ol¢iiliiliige uygun ve amagla
sinirl1 olmasi, gerekli rizalarin alinmasi gibi Kanun’da ongoriilen sartlarin yerine
getirilmesi gerekmektedir. Bu yiikiimliiliik veri sorumlular1 ve veri isleyenler igin
gorevleri sona erdikten sonra da devam edecektir?”>. Bunun yam sira KVKK harici
kanunlarda belirtilen 6zel hususlar varsa bunlara da uyulmalidir. Veri sorumlusu
verisini isledigi veri sahibi ilgili kisiyi; kimligi, verilerini hangi amagcla isledigi,
verilerinin kimlere hangi amagla aktarilabilecegi, kisisel verilerinin toplanma yontemi
ve hukuki sebebi ve haklar1 konusunda aydinlatmalidir. Aydinlatma yiikiimliiligi en
onemli yiikiimliiliklerden biridir. Aydinlatma yiikiimliliigline uymamanin yaptirimi

mevzuatta ayr olarak diizenlenmistir?’®,

Aydinlatma yiikiimliliigiiniin yerine getirilmesi her ne kadar bir sorumluluk tiirii
olmasa da bir yonden s6zlesme 6ncesi sorumluluk hiikiimlerine (culpa in contrahendo)
benzemektedir. Culpa in contrahendo sézlesme Oncesi kusurlu davranigtan bir diger
deyisle sozlesme goriismelerinden dogan bir sorumluluk tiiriidiir?’’. Bunun gibi
aydinlatma yiikiimliiligiiniin de veri isleme faaliyeti dncesinde veya veri isleme
aninda yerine getirilmesi gerekmektedir. Culpa in contrahendo sorumlulugunda
sozlesme goriismelerinde karsi taraf aydinlatilmali ve 6zenli davranilmahdir®’®. Veri
isleme faaliyeti de taraflar arasinda bir anlagma, bir s6zlesme olarak kabul edilirse bu
durumda veri isleme faaliyetine dair sdzlesme agisindan culpa in contrahendo
hiikiimleri aydinlatma yiikiimliiligii kapsaminda degerlendirilecektir. Bir sézlesme
iliskisinde ve sozlesme oOncesinde taraflarin sozlesme konusuna dair paylasmis
olduklar1 bilgilerin dogrulugu culpa in contrahendo kapsaminda degerlendiriliyor ise

veri igleme faaliyetinde de veri isleme amaci, hukuki sebebi, veri aktarimina dair

274 Mikrogip kullanan ilgili kisiler acisindan sicil kayit yiikiimliiliigii ve basvurulara cevap verme
yukiimliiliigii dogmayacagindan bu baglik altinda yer verilmemistir.

275 Korkmaz, (Kisisel Verilerin Korunmasr) s. 134.

276 Bkz. Kisisel verileri Koruma Kanunu m.18.

217 Eren, s. 396.

28 Oguzman, K. /Oz, T.(2006). Bor¢lar Hukuku Genel Hiikiimler, Istanbul, s.321;
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yapilan  belirlemelerin = dogrulugu aydinlatma  yiikiimliligi  kapsaminda

3

degerlendirilecektir. Bu kapsamda karsimiza ¢ikacak olan “yaniltict bilgi”den
kaynakl1 culpa in contrahendo sorumlulugu aydinlatma yiikiimliiliigiinde eksik yahut
hatal1 bilgi verilmesi suretiyle veri isleme faaliyetinde de karsilik bulacaktir. S6zlesme
oncesi sorumluluktan kaynakli olarak zarara ugrayan kisinin bu zarar1 tazmin etme
hakk1 olabilecegi gibi kisisel verilerin islenmesine iligkin aydinlatma ytlikiimliiliigiiniin
yerine getirilmemesinden yahut eksik ya da hatali yerine getirilmesinden kaynakli

zarara ugrayan kisi de bu hakkini tazmin edebilecektir?’®.,

Aydmlatma yiikiimliiligii ahde vefa ilkesine de benzetilebilir. Ahde vefa ilkesi
(pacta sund servanda) geregince sdzlesmenin taraflari borglarina sadik olmali ve

sozlerine bagli olmalidir?®

. Aydinlatma yilikiimliiliiglinii yerine getiren veri sorumlusu
da aydinlatma yiikiimliiliglinde beyan ettigi hukuki sebep, amag¢ ve aktarima iliskin
hususlarla veri sahibi kisiye karsi bagli olacaktir. Kisisel verilerin islenmesinde temel
ilkelerden biri olan “igleme amaciyla baglantili, sinirli ve 6l¢iilii olma™ ilkesinin temel
sonuclarinin biri, veri sorumlusunun islemis oldugu kisisel veriyi islerken var olan veri
isleme amaciyla baglh oldugu ve bu amag disinda kisisel veriyi kullanamayacagidir.
Aydmlatma ytikiimliiligii kapsaminda ilgili kisiye bildirilmis olan veri isleme amaci,
veri sorumlusu i¢in veri igleme faaliyeti kapsaminda verilen bir s6z ve taahhiit
hiikmiindedir. Veri sorumlusu bagli oldugu bu s6z ve taahhiidiin disina ¢ikamayacak
yani veriyi aydinlatma ylikiimliiliigii kapsaminda ilgili kisiye bildirmis oldugu isleme
amact disinda kullanamayacaktir. Bu durum ahde vefa ilkesi ile aydinlatma

yukiimliiliigiiniin iliskili oldugu anlamini tasimaktadir.

Kisisel veri isleme faaliyetinden sonraki siliregte ise veri sorumlusunun veri
sahibine kars1 ylikiimliiliigii “ileriye etkili sadakat yilikiimliiliikleri” ile benzemektedir.
lleriye etkili sadakat yiikiimliiliikleri edimin ifasindan sonra da borglunun bazi
durumlarda alacakliya kars1 saglamak zorunda oldugu koruma yiikiimliiliikleridir?®L,
Kisisel verilerin islenmesinde de veri sorumlusu olan kisi gruplarinin veri sahibi olan

ilgili kisilerin kisisel verileri tlizerinde koruma ytikiimliiliigii bulunmaktadir. Kisisel

verilerin giivenliginin saglanmasina iliskin yiikiimliilikler ileriye etkili sadakat

219 Arikan, M. (2009). “Culpa In Contrahendo Sorumlulugu”, Selguk Universitesi Hukuk Fakiiltesi
Dergisi, C. 17, S. 1, https://dergipark.org.tr/tr/download/article-file/262715, Erisim: 25.05.2023
280 Eren, s. 1281.

281 Eren, s. 1047.
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yikiimliiliikleri kapsaminda degerlendirilebilecektir. Veri sahibi kisinin kisisel
verilerinin igslenmesi tamamlansa bile veri sorumlusu bu kisisel verileri koruma,

saklama ve siiresi dolunca imha etmekle yiikiimlii olmaya devam edecektir.

Mikrogiplerle hukuka uygun veri isleme ve aydinlatma yiikiimliiliigiiniin yerine
getirilmesi hususunda meydana ¢ikabilecek sorunlarin yorumlanmasinda Tiirk Borglar

Hukuku kapsaminda yukarida yapilan benzetme ve iliskilendirmeler etkili olacaktir.

Mikrogiplerle hukuka uygun veri isleme ve aydinlatma yiikiimliiliigii mikrogipin
enjekte edilmesinden once yapilmalidir. Kisi mikrogipi takmadan bu mikrogipteki
verilerin hangi veri tabaninda tutulacagi, bu veri tabaninin detayli bilgileri, hangi
verilerinin iglenecegi ve hangi amagclarla islenecegi, bu verilerinin nerelere
aktarilabilecegi ve verileriyle ilgili hangi haklara sahip oldugu konusunda
aydinlatilmalidir. Bu bilgilerin bilincinde olarak mikrog¢ip kullanimini kabul etmelidir.
Resit olmayanlarin mikrogip kullanimi s6z konusu olacak ise velileri, kisitlarin
mikro¢ip kullanimi s6z konusu olacak ise de vasileri bu uygulamalari kabul

etmelidir2,

4.2.4.2. Veri giivenligi yiikiimliiliigii

Kanunun veri giivenligine iliskin 12. maddesine gore veri sorumlusu; “kisisel
verilerin hukuka aykir1 olarak islenmesini onlemek, kisisel verilere hukuka aykir
olarak erisilmesini Onlemek ve Kkisisel verilerin muhafazasim1 saglamak” ile
yukiimlidiir. Veri sorumlusu veri giivenligini saglarken Kisisel Verileri Koruma
Kurumu’nun 6ngordiigii idari ve teknik tedbirlere uymalidir. Veri sorumlular1 Kisisel
Verileri Koruma Kurulu’nun diizenlemelerinin yani sira sektorel bazda ilave tedbirler

alabilecektir.

Veri sorumlusunun sadece veri gilivenligine iligkin tedbirler almasi yeterli
olmayip ayni zamanda bu tedbirlerin uygulanmasi1 asamasini denetlemesi veya bir

liglincii kisi araciligiyla denetimi saglamasi gerekmektedir?®,

Veri giivenligine iliskin yapilmas1 gerekenler sirketin barindirdigi kisisel

verilerin niteligi, sirketin biiyiikligii gibi faktorler esliginde farklilagabilecektir. Veri

282 Triplem. (2018). “Would You Microchip Your Kids To Keep Them Safe?”,
https://www.triplem.com.au/story/would-you-microchip-your-kids-to-keep-them-safe-87113, Erigim:
25.05.2023.

283 K orkmaz, (Kisisel Verilerin Korunmast) s. 134.
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sorumlulart himayesinde bulundurdugu kisisel veriler icin tabi oldugu riskleri
degerlendirmeli ve ona gore tedbirler almalidir.

Kisisel Verileri Koruma Kurulu veri glivenligi kapsaminda agiklayici olmasi igin

284 Kurul bu rehberde kisisel verilerin

Kisisel Veri Giivenligi Rehberi hazirlamistir
korunmas agisindan alinmasi gereken idari ve teknik tedbirleri 6rnekleyici bir dille
anlatmistir. Veri sorumlusu veri gilivenliginin saglanmasi igin; kisisel verilerin
niteligine, kisisel verilerin 6zel nitelikli olup olmadigina, kisisel verilerin bulunmasi
gereken gizlilik seviyesine, giivenlik ihlali olmasi durumunda ortaya cikabilecek
zararin niteligini ve niceligine dikkat etmelidir. Veri sorumlusu bu faktorleri belirleyip

saglamak icin plan hazirligina girismeli, ¢oziim alternatifleri iiretmeli, maliyet

uygulanabilirlik ve yararlilik ilkeleri dogrultusunda degerlendirmelidir.

Kisisel verilerin deri alt1 mikrogiplerle islenmesinde veri tabaninin sahibi olan
veri sorumlusu bu sayilan hususlar1 yerine getirmelidir. Veri sorumlusu mikrogip
enjekte asamasinda rol alan ve veri tabani iizerinde tasarruf yetkisi sahibi olan tiim
personeline kisisel verilerin korunmasina iliskin egitim vermeli ve bu hususta
personelde biling olusturmalidir. Kisisel verilerin hukuka aykir1 olarak agiklanmasi ya
da paylasilmasi veri giivenligi ihlalini olusturacagi i¢in veri sorumlusu personelinin bu
hususta dikkatli olmas: 6nemlidir. Mikrogiplerle kisisel veri isleme faaliyeti devletin
veri taban1 kullanilarak gerceklestirilecekse kamu personellerine, araci nitelikte 6zel
sirketler tarafindan gerceklestirilecekse sirketin personeline egitim verilmelidir. Kamu
personeli araciligiyla yiiriitiilecek veri isleme faaliyetinde kisisel veri ile temasi olacak
personellere uzmanlik sart1 kosulabilecektir. Hali hazirda Kurum biinyesinde ¢alisacak
personel icin uzmanlik sartt aranmakta, alinacak personel sinava tabi tutulmakta ve
uzman Yyardimcist olarak goreve baslatilmaktadir. Mikrogiplerle kisisel veri
islenmesinde devlet alt yapisinin kullanildig1 ve buna iliskin ayr1 bir idari teskilat

kuruldugunda bu teskilata personel alim1 da bu sekilde gerceklestirilebilecektir.

Veri sorumlusu, Kisisel verilere erisim konusunda personelleri arasindaki yetki
ayrimini saglamali ve personellerin bu yetki ayrimina riayet etmesini kontrol etmelidir.

Veri sorumlusu, kisisel verilerin korunmasindaki idari tedbir olarak personeli ile

284 Kisisel Verileri Koruma Kurumu. (2018). “Kisisel Veri Giivenligi Rehberi (Teknik ve Idari
Tedbirler)”, s. 17, https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/7512d0d4-f345-41cb-bc5b-
8d5cf125e3al.pdf, Erisim: 05.01.2022.
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“kisisel verilerin korunmasinda gorev ve gizlilik s6zlesmesi” ad1 altinda bir s6zlesme
imzalayabilir. Personelin kisisel verilerin korunmasina iligkin kurallara uymasi
konusunda caydirict olacak nitelikte bir disiplin yonetmeligi diizenlenmeli ve
personele disiplin yaptirimlariyla ilgili bilgi verilmelidir. Personele yonelik yapilacak
bu diizenlemelerde herhangi bir degisiklik yapilmast durumunda bu durum personele

bildirilmeli ve alinan idari tedbirlerin giincelligi saglanmalidir?®®.

Veri sorumlusu kisisel verilerin korunmasina yonelik hazirladigi politikalart is
siireciyle uyumlu bir sekilde hazirlamali, mevcut risklere iligkin gerekli 6nlemleri
almali, yaptig1 denetimleri belgeleyerek kisisel verilerin korunmasinda siirekli bir
gelisim icerisinde olmalidir. Veri sorumlusu olasi veri giivenligi risklerine karsi nasil
hareket edilecegini, hangi personelin risk yonetimi konusunda yetkili olacagini

belirlemelidirs®,

Veri sorumlusu araci nitelikte 6zel sirketler veya devlet mikrogiplerde yer alan
kisisel verilerin korunmasi i¢in bu sayilan idari tedbirlerin yani sira teknik tedbirler de
almalidir. Teknolojinin gelismesiyle teknolojiyi kotii emelleri i¢in kullananlarin sayisi
artmis ve bu durum siber giivenligin 6nemini ortaya koymustur. Son dénemde birgok
sirketin yasadig1 sikinti, veri tabanina sizilarak insan kaynaklari, muhasebe ve finans
gibi departmanlarin verilerinin bloke edilmesiyle birtakim siber saldirilara maruz
kalinmasi ve bu saldirilar karsiliginda ele gecirilen veriler i¢in veri sorumlusu sirketten
fidye talep edilmesidir. Bu saldirilar farkli cesitlerde gerceklesebilmektedir?®’.
Sirketlerin bu tip faaliyetlerle karsilasmasi siber gilivenlik zafiyetleri bulunmasi

kaynaklidir.

Mikrogiplerdeki kisisel verileri himayesinde bulunduran sirketlerin boyle bir
tehdit altinda olmas1 durumunda ¢ok sayida kisinin kisisel verilerinin ele gec¢irilmesi
ve kotli amaglar icin kullanilmasi s6z konusu olacaktir. Bu nedenle bu sirketlerin
teknik alt yapisini giiclendirmesi ve olast tehditlere karsi siirekli tedbir almalar

gerekmektedir. Mikrociplerdeki kisisel veriler devletin tayin ettigi bir idari teskilat

28 Kisisel Verileri Koruma Kurumu. (2018). “Kisisel Veri Giivenligi Rehberi (Teknik ve Idari
Tedbirler)”, s. 9.

286 Yiicedag, s. 61.

27 Giirses B. (2013). “Sosyal Paylasim Aglarinda Kisisel Verilerin Giivenligi; Sorunlar ve Coziim
Onerileri”, BTK Idari Uzmanlik Tezi, s. 34-41.
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tarafindan barindirildig1 takdirde de gerekli biitiin teknik tedbirler idari teskilat

biinyesinde alinmalidir?®,

Iyi bir teknik altyapida ilk bulunmasi gerekenler giivenlik duvari ve ag

289 Internet iizerinden gelen siber saldirilara iliskin ilk koruma bu

gecididir
sistemlerden gelecektir. Saldir1 kullanilmakta olan internet aginda ilerlemeden giiglii
bir sekilde yapilandirilmis bir giivenlik duvari tarafindan engellenebilir. internet ag
gecidi ise internet ag1 kullanicilariin sistem i¢in tehdit olusturan internet sitelerine,
uygulamalara ve cevrimigi servislere erisimini engelleyecektir. Kisisel verilerin
giivenligi icin hem igeriden olusabilecek yanlis erisimlere hem de disaridan
gelebilecek saldirilara iliskin bu sekilde koruma saglanabilecektir. Ornegin
mikrocipler i¢cin veri tabani hizmeti sunan bir sirkete karsi yapilacak internet agi
saldirisinda giivenlik duvar1 bu saldiriya kars1 korurken internet ag gecidi ise sirketin
calisanlarindan birinin yanlis bir siteye girmesiyle siteden herhangi bir erigimin
olmasiin oniine gececektir. Bilhassa saglik verileri gibi 6zel nitelikli kigisel verilerin
barinabilecegi mikrocipler i¢in ciddi siber giivenlik Onlemlerinin alinmasi

gerekmektedir?®.

Mikrogip sahibi kiginin internet ag1 lizerinden c¢ipteki verilere ulasabildigi bir
uygulama veya internet sitesi tayin edilmesi durumunda bu internet sitesi i¢in de tiim

21 internet sitesindeki

bu bahsedilen teknik tedbirlerin alinmasi gerekmektedir
kullanict hesabina giriste miisterilerin biiylik, kiiclik harf, rakam ve sembollerden
olusan sifre kullanmasi konusunda yonlendirici uyarilar bulunmalidir. Sifrelerin
karmasik olmasi1 kaba kuvvet yontemi ile yani biitiin sifre ihtimalleri denenerek

¢oziilmesini zorlastiracaktir?®?

. Kullanict hesabina giriste sifre deneme sayisi1 olmali
ornegin Ugten fazla giriste hesap bloke olmali ve kisinin kimligini teyit etmesi

gerekliligi istenmelidir®®®. Oliim, ehliyet kaybi, istege bagl veya sair nedenlerle

288 Kiizeci, s. 244; Korkmaz, (Kisisel Verilerin Korunmasi) s. 136.

289 Kisisel Verileri Koruma Kurumu. (2018). “Kisisel Veri Giivenligi Rehberi (Teknik ve Idari
Tedbirler)”, s.16.

290 Ig1k, s. 348.

291 Aydogdu, 399.

292 Giirses, s. 88.

293 Kisisel Verileri Koruma Kurumu. (2018). “Kisisel Veri Giivenligi Rehberi (Teknik ve Idari
Tedbirler)”, s.17.
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mikrogip kullanimi sona eren kullanicilarin hesaplar1 sistemden bir an Once

silinmelidir.

Teknik altyapinin giiglenmesi icin kullanilmayan yazilim, uygulama ve
servislerin silinmesi gerekmektedir. Giincellenmemis ve eski siiriim olarak kalmis
yazilimlar teknik altyapt i¢in tehdit olusturmaktadir. Cipteki kisisel verilerin
bulundugu veri tabani sahibi sirketin calisanlar1 kisisel verilere erisim de yetki
sinirlamasina tabi tutulmali ve Ornegin sirketin ¢ip enjeksiyonu boliimiindeki

2% Disaridan

calisanlarin miisterilerin kisisel verilerine erisimi bulunmamalidir
gelecek tehditlerden korunmak igin sistemi siirekli olarak tarayan ve tehlike
unsurlarini belirleyebilen antiviriis, antispam iiriinleri kullanilmalidir. Bu uygulamalar

kurulumlarinin yani sira giincel tutulmalidirlar.

Sirket veri tabaninin korunmasi i¢in getirilebilecek bir diger koruma ise log

295

kaydi almak olacaktir Log kaydi calisanlarin veri tabani iizerinde yaptigi

degisiklikleri kaydeden bir kayit tiiriidiir?®

. Bu kay1t tiirii ile hangi ¢alisanin sistemde
ne degisiklik yaptigr goriilebilmektedir. Boylelikle ¢alisanlar daha dikkatli
davranmaktadir. Calisanlarin yaptiklar1 hatalara iliskin tespit kolayligi oldugu icin
sorumluluklar1 da bellidir. Calisanlarin sorumluluklarini belirlemek igin bir diger
yontem ise her bir ¢alisanin sisteme erisimde kullanici ad1 ve parola kullanmas1 olup
departman ayriminin saglanmasidir®®’. Ornegin sistem igerisinde insan kaynaklari
verilerine erigim ile finans verilerine erisim farkli yerden olmalidir. Bu sayede finans
personeli insan kaynaklar1 departmaninda bulunan verilere bilhassa kisisel verilere
erisemeyecektir. Her bir personel kendi departmaninin verilerine sadece kendisine ait
olan kullanict ad1 ve parolay1 kullanarak girecek ve bdylelikle personeller arasinda
yetki ve erisim kisitlamasi saglanmis olacaktir®®, Bu kisitlama personelin erisiminin
gerekmedigi kisisel verileri gdrmesinin Oniine gegecek ve boylelikle veri giivenligi

temin edilmis olacaktir?®,

294 Kisisel Verileri Koruma Kurumu. (2018). “Kisisel Veri Giivenligi Rehberi (Teknik ve Idari
Tedbirler)”, s.17.

2% Kisisel Verileri Koruma Kurumu. (2018). “Kisisel Veri Giivenligi Rehberi (Teknik ve Idari
Tedbirler)”, s. 18.

2% Kaya, s.238.

297 Giindiiz, s. 30; Kiizeci, s. 244.

298 Kisisel Verileri Koruma Kurumu. (2018). “Kisisel Veri Giivenligi Rehberi (Teknik ve Idari
Tedbirler)”, s. 17.

29 Giindiiz, s. 29; Simsek s. 96.
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Veri sorumlusu kisisel veri igeren ortamlarin giivenligini saglamalidir. Gerek

fiziksel gerek dijital veriler icin koruma saglanmalidir3®

. Kisisel veriler dis risklere
(yangin, sel vb.) karsit uygun yontemlerle korunmali ve verilerin bulundugu alana
giris/¢ikiglar kontrol altina alinmalidir. Arsiv odasi, sistem odasi, kamera kayit odasi
gibi yogun kisisel veri igeren alanlarin korunmasi gerekmektedir. Arsiv odasi, sistem
odas1 ve kamera kayit odasindaki kisisel verilerin harici bir mekana veya cihaza
yedeklenmesi durumunda bu mekanin ve cihazin ya da cihazlarin fiziksel giivenligi,

301 Veri sorumlusu kisisel verilerin zarar

kisisel verilerin giivenligi i¢in saglanmalidir
gormesi, ¢calinmasi, silinmesi gibi durumlarda yedeklenen verileri kullanarak isleyise

devam etmelidir3®?,

4.2.4.3. Kisisel verilerin imhas yiikiimliiliigii

Mikrogiplerin veri tabanina sahip olan veri sorumlular kisisel veri isleme

siireclerinde olabildigince az kisisel veri almaya dikkat etmelidir®®

. Mikrogiplerin
kullanilmas: giinliik hayat i¢in kolaylastirici nitelikte olacagi icin sadece bu
kolaylasmanin saglanmasi i¢in gerekli olan kisisel veriler islenmelidir. Bunun
saglanmasi igin veri tabanini haiz veri sorumlusu ya da birden fazla olacaksa veri
sorumlulart i¢in kisisel verilerin korunmasi alaninda gerekli bilgiye sahip olunmasi
gerekecektir. Veri sorumlusu tiim bu siireclerin uygulanmasini kendisi takip
edebilecegi gibi kisisel verilerin korunmasinda uzman danigsmanlik hizmeti verenlerle

de calisabilecektir®®,

Bir senaryoda mikrogip kullaniminin her an sonlandirilabilecek bir kullanim tiirii
olmasi, mikrogipi kullanan veri sahibi ilgili kisinin vefat etmesi, veri sahibi ilgili
kiginin mikrogipini kullanamaz hale gelmesi ya da mikrogip kullanma ehliyetini
kaybetmesi durumlarinda mikrogipteki kisisel veriler araci nitelikteki sirketlerin

himayesinde ise sirket tarafindan arsivlenmeli ve giivenli bir ortamda muhafaza

300 Giindiiz, s. 179; Diilger, Kisisel Verilerin Korunmasi Hukuku, s. 393-394,

301 Simsek, s. 96; Kuskonmaz, s. 116; Kiizeci, s. 245; Korkmaz, (Kisisel Verilerin Korunmasi) s. 136.
802 Kisisel Verileri Koruma Kurumu. (2018). “Kisisel Veri Giivenligi Rehberi (Teknik ve Idari
Tedbirler)”, s. 24.

303 Kisisel Verileri Koruma Kurumu. “Islenme Amacinin Gerektirdiginden Fazla Kisisel Veri
Islenmesi/Aktarilmasi (Veri Minimizasyonu lkesine Aykirilik)”,
https://www.kvkk.gov.tr/Icerik/5413/Islenme-Amacinin-Gerektirdiginden-Fazla-Kisisel-Veri-
Islenmesi-Aktarilmasi-Veri-Minimizasyonu-Ilkesine-Aykirilik-, Erigim: 17.01.2023.

304 Bizzat bizim uzman damgmanlik verdigimiz sirketle ilgili detayl bilgi i¢in: www.odakveri.com
adresini ziyaret edebilir ve bizlere ulasabilirsiniz.
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edilmelidir*®. Bu kullanilmayan verilerin sorumlulugu da veri sorumlusu olan araci
nitelikteki sirkette olacaktir. Sirket bu kisisel verilere ihtiya¢ duyulmayacagi yoniinde
karar verirse sirketin kisisel verileri saklama ve imha politikas1 uyarinca verileri;
Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale Getirilmesi
Yénetmeligine®® uygun bir sekilde imha etmesi gerekecektir. Bu yonetmeligin m.7/3
hiikmiine gore Imha islemlerine iliskin yapilan tiim faaliyetlerin kayitlar1 en az ii¢ y1l
siireyle saklanmalidir. Araci nitelikteki sirketler himayesinde bulundurdugu tiim
kisisel verileri analiz etmeli ve imha siireleri gelmis olanlar1 periyodik araliklarla imha
zamanlarinda imha etmelidir. Periyodik imhanin zamani sirketin kigisel verilerin
saklanmas1 ve imhasi politikasinda belirlenmis olan zaman olacaktir. Periyodik olarak
yapilacak imhalarin zaman araligi, Kisisel Verilerin Silinmesi, Yok Edilmesi Veya

Anonim Hale Getirilmesi Yonetmeligi m.11/2’e gore alt1 ay1 gecemez.

%05 Kara, s. 56.

306 28.10.2017 tarihli ve 30224 sayili Resmi Gazete. “Kisisel Verilerin Silinmesi, Yok Edilmesi veya
Anonim Hale Getirilmesi Hakkinda Yonetmelik”,
https://www.resmigazete.gov.tr/eskiler/2017/10/20171028-10.htm, Erisim: 07.01.2022

118



5. SONUC

Kisinin ayirt edici 6zelliklerini ifade eden kisisel veri kavrami ve kisisel verilerin
korunmasi maalesef giinlimiizde halen daha hak ettigi degeri gorememistir. Farkinda
olmadan paylasilan kisisel verilerin aleyhe sonuglar doguracagi heniiz veri sahibi ilgili
kisiler tarafindan anlasilamamustir. Tarih boyunca bu bilincin olusmasi ve kisisel
verilerin korunmasi i¢in lilkelerde bu konuya iligkin diizenlemeler ve denetimler yapan
veri koruma otoriteleri kurulmustur. Veri koruma otoriteleri kendi tilkelerindeki kisisel
verilerin korunmasi, kisisel verilerin korunmasi siireglerinin nasil yiiriitiilecegi,
bireylerin ve kuruluslarin nasil hareket etmesi gerektigi, alinmasi gereken tedbirler ve

ihlaller halindeki uygulanacak yaptirimlar gibi hususlarda yol gosterici olmuslardir.

Yeni bir diizenleme olmasi nedeniyle halen uygulamada sorunlarla
karsilagilabilen kisisel verilerin korunmasina uyumlulugu artirabilmek ig¢in
calismalara devam edilmesi gerekmektedir. Bireylerin kisisel verilerinin ele
gecirilmesi nedeniyle ugradigi zararlar minimize edilmeli ve bu tip eylemlerin
yaptirimlarinin artirilmasi gerekmektedir. Kisinin kisilik haklari, miilkiyet hakki, fikri
haklar gibi mutlak haklar1 agisindan dogrudan veya dolayli olarak kisisel verilere veri
sahibinin rizast hilafina ulagilmasi durumunda hak kaybi yasamamasi icin gerekli

onlemler alinmalidir.

Kisisel Verileri Koruma Kanununa uyum siireglerinde kisinin verilerinin
korunmas1 bazi yonleriyle Tiirk Borg¢lar Hukuku ¢ercevesinde haklarin korunmasina
da benzemektedir. Ornegin sézlesme ncesi sorumluluk olarak da bildigimiz culpa in
contrahendo sorumlulugu Kisisel Verileri Koruma Kanununda yer alan aydinlatma
yiikiimliiliigline benzemektedir. S6zlesme Oncesi taraflarin birbirini aydinlattig1 gibi
veri isleme silireclerinde de taraflar birbirini aydinlatmalidir. Yine kisisel verisinin
rizas1 disinda islenmesi halinde ya da kisisel verileri ile ilgili veri sorumlusunun veri
giivenligi saglayamamasi durumunda zarara ugrayan kisi Tiirk Borglar Hukuku

kapsaminda haksiz fiil hiikiimlerine dayanarak zararini talep edebilecektir.

Teknolojinin getirdigi yeniliklerle birlikte yeni yasal diizenlemelerin yapilmasi
gereksinimi duyulmakta ya da mevcut yasal diizenlemelerde degisiklikler
yapilmaktadir. Bu c¢alismanin  konusunu olusturan mikrogip kullaniminin
yayginlagmasi da sliphesiz buna yol agacaktir. Bu ¢alismada mikrogip kullaniminin

yayginlasti§1 durumda kisisel veri akiginin nasil olacagina, uyulmasi gereken kurallara
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ve yasal diizenlemelere iliskin neler yapilabilecegine yonelik Onerilerde
bulunulmustur. Hem kamu hukuku hem de 6zel hukuk boyutunda degisiklikler
yapilmast gerekecektir. Mikrogiplerle hukuka uygun veri isleme ve aydinlatma
yukiimliliigiiniin yerine getirilmesi hususunda meydana ¢ikabilecek sorunlarin
yorumlanmasinda Tiirk Bor¢lar Hukuku kapsaminda yukarida yapilan benzetme ve

iliskilendirmeler etkili olacaktir.

Kisilerin ve kuruluslarin mikrogiple kisisel verilerin islenmesinde yasal
mevzuata ve diizenlemelere uyulmasi yoniinde Onerilerde bulundugumuz bu
calismada mikrogiplere iliskin farkli senaryolar iizerinden degerlendirmeler
yapilmustir. Uzerinde durulmasi ve karar verilmesi gereken ilk siire¢ mikrogiplerdeki
kisisel verilerin devlet veri tabani ile mi yoksa araci nitelikteki 6zel sirketlerin sunacagi
veri tabani hizmeti ile mi saglanacagidir. Calismada her iki senaryoya gore de
¢ikarimlarda bulunulmus ve kisisel verilerin korunmasi i¢in alinmasi gereken idari ve

teknik tedbirlere yonelik bilgilendirme yapilmstir.

Kanaatimizce mikrogiplerdeki kisisel verilerin devlet veri tabani hizmeti ile
islenmesi gerekmektedir. Bu sekilde dogrulugu ve giincelligi gibi bir¢ok acidan hem
mikrogiplerin kullanim alanlarinda hem de mikrogipleri kullanan kisiler agisindan
giivenilirlik saglanmig olacaktir. Ancak burada sunu belirtmekte fayda vardir.
Gilintimiizde birgok hizmet artik 6zel sirketler araciligiyla ytiriitilmektedir. Gergekten
de devletin bireyler iizerindeki otoritesi ve etkisi azalmustir. Ilk ¢ikisindan bu yana
mikrogipleri devletin bir izleme araci olarak kullanmasi kaygist dnemini yitirmistir.
Ciinkii cebimizdeki cep telefonlari, bilgisayarlar ve internete baglanan herhangi bir
cthazdan yaptigimiz faaliyetleri devletten ¢ok Ozel sirketler menfaatleri i¢in takip
etmektedir. Bu denli izlendigimiz bir teknolojide mikrogiplerle izleme fikri oldukca
geri planda kalmaktadir. Bu sebeple kullandigimiz internete bagli herhangi bir cihaz

bize iliskin verilerin internet ortamina yayilmasina aract olmaktadir.

Internet ortaminda yayilan kisisel verilere iliskin kisilerin daha bilingli olmast,
kisisel verilerin paylasilmasi ile ugrayabilecegi zararlar1 bilmeleri ve kisisel verileri
iizerindeki haklarini bilmeleri ile miimkiin olabilecektir. Ozellikle mikrogip teknolojisi
ile veri paylasimi basladig1 takdirde kisilerin kimlik kartlarinda yer alan ¢iple birgok
verisini paylasabilecegi bir durumun s6z konusu olmasi halinde devletin

vatandaslarinin giivenligi i¢in de vatandaglarini bilinglendirmesi gerekecektir. Bu
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bilin¢lendirme siirecinde Kisisel Verileri Koruma Kurumu’nun rolii biiyiik olacak ve

hatta bu husus da 6zel danigmanlik sirketleriyle, danigsmanlarla da anlasilabilecektir.

Mikrogip kullaninminda da dikkat edilmesi gereken bireylerin izlenmesi ya da
takip edilmesi ihtimali degildir. Ustelik ¢alismamizda da bahsettigimiz gibi
giiniimiizde kullanilan mikrogipler heniiz bdyle bir teknolojiye sahip degildir. Her
alanda oldugu gibi 6ncelikle bireyin kisisel verinin ne oldugu, kisisel veri aktariminin
ve paylasiminin ne sekilde olabilecegi ve kisisel verilerin korunmasi alaninda
egitilmesi sarttir. Kanaatimizce yeterli bilince sahip toplumlar i¢in mikrog¢ip kullanimi
izlenme ya da takip edilme endisesini tasimaktan ¢ok hayati kolaylastiracak bir unsur

haline donecektir.

Devletler tarafindan kisisel verilerin korunmast alanindaki yasal diizenlemelerin
artirllmasi, bu alandaki denetimin siklastirilmasi ve yaptirimlarin uygulanmasi ile
gerekli biling yerlestirilerek yasanabilecek tiim zararlarin Oniine gegilebilecek ve
mikrocip kullanimi da yayginlasarak kisilerin bir kimlikle birgok islemi

yapabilmesinin 6nii agilacaktir.
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