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OZET

Kriptoloji, bilgilerin sifrelenmesi ve sifrelenmis bilgilerin ¢oziimlenmesi igin kullanilan
metotlarlailgilenir. Kriptoloji Yontemleri Klasik ve Modern Yontemler olmak U(zere
ikiye ayrilmaktadir. Bu ¢alismadaKlasik algoritmalardan yaygin olarak kullanilan Sezar,
Vigenere, Vernam, Hill, Playfair algoritmalarinin genel yapis: hakkinda bilgi verilerek
s0zU gecen algoritmalarin metinler ve Base64 tabanhgorintli Uzerindeki analizleri

yapilacaktir.

Metin yadagorintilersifreleme algoritmalarina girdi olarak verilerek anahtar ile
sifrelenmis metin elde edilir. Kullanilan algoritmalar calisma zamani yani goérinti
sifrelendigi zaman ve sifreyi ¢ozdigi zaman, zaman karmasikhigi, islemci karmasikligs,
hafiza karmasikligi, kurulacak sisteme uygunluk, esneklik, guiven oranikriterlerine gore
kiyaslanmistir.Kiyaslama yapilacak ve performans degerleri Uzerinden algoritmalarin

avantaj ve dezavantajlar belirlenmistir.

Anahtar Kelimeler:Sifreleme algoritmalari, performans analizi, kriptoloji,bilgi

guvenligi, gorintl sifremle,Klasik sifreleme algoritmalari.
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ABSTRACT

Cryptography is the science which deals with methods and theories of encryption and
decryption. Cryptography is divided into two parts: modern and classic methods.

In this study, we use knowledge of common classical encryptionalgorithms including
Caesar, Vigenere, Vernam, Hill, Playfair algorithms. The overall structure of these
algorithms that have been explained and an analysis have been performed on the images
encoded with Base64. Images and text data are passed to the algorithms and encrypted

data is obtained using crypto key.

The performances of the algorithms are analyzedbased on: time consumption for
encryptiondecryption the memory consumption, the processorconsumption, time

complexity, space complexity, adaption to the system, flexibility and confidence rate.

Once the performance of the algorithms obtained, the advantages and disadvantages of

these algorithms are evaluated.

Keywords:cryptography, cryptography algorithms, performance analysis, information

security, imagecryptography, classical cryptography algorithms.
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GIRIS

Gunumizde gelisen teknoloji karsisinda bilginin aktarimas: gizliligi ve givenirliligi
onem kazanmistir. Her gecen guin internetteki veri akisi da bu teknolojik gelismelere
paralel olarak artmaktadir.

Internet Gzerinden iletilen veri sadece metin degil, ayn1 zamanda ses, resim ve diger
¢oklu ortam bilgilerini de kapsamaktadr. Gunlik hayatimizda gorintu ¢ok genis bir
kullanom alanina sahip oldugunda guvenliklerini saglamak da cok biyik 6nem
kazanmustr. Bu nedenle gunimizde ¢ok cesitli sifreleme yontemleri gelistirilmistir.
Gelistirilen hizli bilgisayarlar ve gucli sistemler sayesinde veriler, oldukca hizli ve iyi

sifrelenerek iletilebilmektedir.

Verilerin hizli bir sekilde iletilmesi kadar, kullanilan sifreleme algoritmalarinin
guvenirliginin test edilmesi de cok blylk 6nem tasimaktadwr. Bu ¢alismada, mevcut
sifreleme algoritmalarinin genel yapis1 ve performanslari hakkinda bilgi verilecek ve
sonuclar analiz edilecektir. Calisma kapsaminda klasik sifreleme algoritmalarina yer

verilmistir.

Klasik sifreleme algoritmalarindan Sezar, Vigenere, Vernam, Hill, Playfai,

Performanslari bakimindan karsilastirilmas: ve performans siralamalari yapilmustir.

Bu calismamin amaci goruntllerin algoritmalarla sifrelenmesi ve algoritmalarin
gorantayu sifrelerken veya sifreyi ¢ozerken harcadiklari zamans, islemci tiketimi ve
hafizada ne kadar yer kapsadigini hesaplayarak kurulacak sisteme uygunlugunu,
esnekligini, giiven oraniny, incelemektir. Diger bir deyisle gorintl sifreleme ve ¢6zme
algoritmalarin performanslarinit lgcmek ve kiyaslayarak avantaj ve dezavantajlarinin

tespit edilmesi amaclanmaktadir.



1. BOLUM

GENEL BILGILER ve LITERATUR CALISMASI

1.1. Kriptoloji

Sifre bilimi olan kriptoloji verilerin sifrelenmesi ve sifrelenmis verilerin ¢éziimlenmesi
icin tekniklerleilgilenir. Yunanca saklanmis gizli demek olan kriptos ve s6z, bilgi, bilim
gibi bircok anlami olan logos kelimelerinden turetilmistir [1].

Gunimazin rekabetci sisteminde bilgi daha da 6énemli hale gelmektedir. Artan veri
miktar1 veya saklama ve iletmeyizorlastrmakta ve yeni tekniklere ihtiyag
duyulmaktadr. Uydu ve internet (zerinden yapilan ileti aktariminda araya sizama
ihtimali giderek artmaktadwr. Gizliligi kritik olan 0zel, ticari, politik ve asker? verilerin
elektronik ortamlarda transferi ile kriptografinin énemi daha da artmustir. Yayginlasan
internet kullanim: ile bireysel, kurumsal ve ulusal verilerin blylk 06lcekte risk
altindadir. Sanal ortam ve internetin yayginlasmas: bilgiye ulasimi ne kadar
basitlestirdiyse de glvenlik tehdidini kat kat ylkseltmistir. Boyle bir ortamda bilgileri
korumanin 6nemi de artnustir. Bu yollardan biri de kriptoloji bilimine bagli olan

kriptografidir. Bu bilim dali giiniimizin bircok alaninda kullanilmaktadir [6, 7, 8].

Gunimizde veri guvenliginin 6nemli bir duruma geldigine sahit oluyoruz.Ornegin
bankamatikler, rezervasyon sistemleri, e-posta iletileri, telefon bankaciligi, normal
bankacilik islemleri, cep telefonlari, uydu sistemleri, fiize sistemleri, savas ucaklars,
askeri bilgiler, saglik sistemleri, mimari projeler, fatura sistemleri, sehir sebekeleri, e-
ticaret, e-devlet, e-imza, Uyelik istemleri gibi alanlarda yer verilmektedir. Birey ve
kurumlara kolaylik yapmak adina elektronik ortamda aktarilan verilerin giderek

tehlikenin hacmini arttwrmaktadir. Bu guvenligi gerceklestiren yollarindan biri



kriptolojibilimi ile ilgilidir. Kriptografi, uydu, internet ve haberlesmede kimlik
dogrulamay1 ve gizliligi sagladigi icin 6nemli bir yer almaktadir [9].

Ozel veriler; 6rnegin kimlik bilgileri, banka hesap bilgileri, kredi kart1 bilgileri, telefon
numarasi, adres, fotograflar gibi bilgilerin baskalar: tarafindan izinsiz kullanilmas: ve bu
bilgilerin diger bircok kisi ile paylasilmasi glinumizde sik yasanan sorunlardandur.
Kurumsal bilgi ve belgelerin kurum disina sizdirilmas: ya da ¢alinmas: prestij kaybina
veya maddi anlamda blyik zararlara neden olmaktadr. Bazen gizli bilgilerin ele
gecirilmesi ulusun givenlik ve istikbalini tehlikeye strukleyebilmektedir ki bunlarla
micadeleye genis yer verilmelidir. Siber savas olarak nitelendirilen bu durum ulusal
bilgilerin guvenli bir sekilde korunmas: ihtiyacini arttwrmis ve verilerin sifrelenerek

sanal ortamda aktarilmasini gerekli kilmstir [10,11].

Bunlarla birlikte Ulkeler arasindaki veri hwrsizhgi da gittikge cogalmaktadwr. Siber
dinya, ulkeler ve bolgeler arasindaki harita sinirlarinin ortadan kalkmasini saglamstir.
Bu sekilde gercekte gecilmeyen Ulke hudutlar: elektronik aglar sayesinde veri calma ile
asilmaktadir. Bu gibi durumlarda gizli olan ve herkesin erisimine a¢ik olmayan bilgiler
izinsiz midahale sonucunda aciga cikarilmistir. Boylelikle devletlerin her an bir
saldiriya maruz kalabileceklerini ve uluslarin givenligi sarsilabilecegi gérilmektedir.
Bilgilerin sifrelenmis halde saklanip transfer edilmesi bilgi givenligini elde etmek icin
basli basina yeterli olmamakla birlikte olas: tehlikeleri daha aza indirgemek icin
gereklidir [12].

Yasanan bu giiven sorunu ancak kriptoloji bilimiyle ¢6zilmektedir. Kisiler, sahtekarlik
ve aldatilma kaygisi tasimadan elektronik ortamda tim islemlerini yapabilmelidir.
Kriptolojinin en 6nemli ayag: ise ulusal bilgi ve verilerin korunmasi ve givenirliginin

strdirtilmesi oldugu icin bu alanda yapilacak ¢ahsmalar oldukca dnemlidir.
1.2. Kriptolojinin Tarihcesi

Eskiden kriptoloji daha cok askeri ve diplomatik haberlesme alaninda guvenligi

saglamak adina kullanilmakta idi [4].

Gunimuzde ise cep telefonu, bilgisayar sistemleri ve uydu sistemleri gibi olduk¢a genis

kullanom alanlar1 mevcuttur. Literatirde bulunan en eski sifreleme algoritmalari



sifreleme metodunun yalniz alic1 ile gonderen arasinda oldugu bilinen algoritmalardir.
Gizli algoritma ile sifrelenmis metnin ¢Ozimlenmesi icin sifreleme algoritmasinin
tersine cevrilmesi yeterli olurdu. Bu tip algoritma ilk defa Roma imparatorlugunda
Sezar tarafindan generallerle olan yazismasinda kullanilmistir. Her bir karakteri belirli
Olciide kaydirarak yapilmaktaydi. Bu sifreleme isleminin 6bur o6rnekleri de yer
degistirme ve alfabe degistirme sifreleridir [4,5].

Ebced hesab: ibrani-Siiryani, Grek ve Latin harf-say: sistemidir. Daha sonrabu sistem
Arapca icin de kullanilmistir. Ebced hesabinda, her alfabe karakterine belli bir say1
tahsis edilir. Bir kelimeyi olusturan harflerin toplam say:1 degeri, vurgulanmak istenilen
bir olayin tarihine denk getirilir. Bu sekilde ebced hesabiyla belirli bir tarihi anlatan
kelimelere veya satirlara bakildiginda hicbir sekilde bir say1 gormek mimkiin olmaz,
ama kelimelerin sayisal degerleri hesaplandiginda bir sonug elde edilir. Bu metod

sifrelemede bir ilham kaynag: sayilmaktadir [5].

Spartalilar M.O. 400 yillarinda ilk kriptografik cihaz olan scytale’yi gelistirmisler. Bu
gelisme de ge¢cmisteki kripto sistemlerine 6rnektir [4]. Bu cihazla bir mesaj1 sifrelemek
icin uzun bir parsdmen yada papirds, silindirik bir sopa etrafina sarilmistir. Gizlenecek
mesajin kelimeleri dikey veher bir serit turunda bir harf gelecek sekilde yazilmustir.
Daha sonra serit acilmis ve boylece anlamsiz harflerin olusturdugu metin ortaya
cikmistir. Sifrelenen bu mesajin ¢oézilebilmesi icin de sifreleme isleminde kullanilan
silindirle ayn1 ¢apa sahip bir silindirin kullanilmasi gereklidir. Bu sistemdeki silindir

cap1 kripto anahtari anlamina gelir [5].

1404-1472 yillar1 arasinda yasamis olan Leon Alberti, ilk kez 1466-1467 yillar1 arasinda
coklu alfabe ile sifreleme gerceklestirmistir. Leon Alberti, Sezar sifreleme
tekniginebenzer olan harf kaydirma metodu kullanmilmistir ancak Sezar sifrelemeden
ayrilan tarafi ise kaydirma miktarinin sabit olmamas: ve kullanan Kisinin istegi
dogrultusunda  belirlenebilirligidir.  Harflerin  kaydirilmasinda  Alberti  Diski
kullanilmistwr. ic cemberi sabit, dis cemberi hareketli bu disk yardimiyla, her harfin

istenilen miktarda 6telenmis hali gorilebilir [3, 4].

Uzun yillar boyunca kirilmayan cok alfabeli sifreleme metodu 1553 yilinda italyal

Giovan Batista Belaso tarafindan gelistirilmistir. Bu sifre,1586 yilinda Fransiz bir



diplomat tarafindan biraz daha gelistirilerek Vigenére Sifresi adini alan sifreleme
tekniginin orjinal halidir. Bu sifrede agik metindeki her bir harf ayr1 bir sifrealfabeyle
sifrelenir.1854-1863 yillar1 arasinda matematikgi Charles Babbage ile birlikte
Awvusturya ordusunda gorev yapan kriptograf Friedrich Kasiski tarafindan uzun yillar
sonra kirilmistir [3, 4, 5].

1790 yilinda Thomas Jefferson, Jefferson Diski yontemini gelistirmistir. Ingiliz
alfabesine gore dizenlenmis olan Jefferson Diski ingiliz alfabe sayisina gore 26 diskten
olusmaktadir. Alfabedeki tim harfler her diskin Gzerine rastgele bir sekilde dizilmistir.
Ayni Ozellikleri tasiyan Jefferson Diski, hem alict hem degdndericide bulunmak
zorundadrr [4, 5].

Wheatstone Playfair sifresi 20. yuzyilin baslarina dek givenilirligini saglayabilmis olup
5x5°lik bir matris kullanilmis ve bu sifre Charles Wheatstone ve Baron Lyon Playfair
tarafindan gelistirilmistir [4, 5].

1883 yilinda Hollandal: dilbilimci ve kriptograf Auguste Kerekhoffis tarafindan
yayinlanan La Cryptographie Militarie makalesinde bir sifreleme sisteminin tasimasi
gereken oOzelliklere yer vermistir. Ona gore sistemin givenilir ve pratik olmasi
onemlidir. Makalesinde yer alan 1883’ten sonraki yillarda tasarlanan sistemlere bir yol

acmustir. Kerckhoff Prensipleri asagida gortlmektedir [4, 5]:

1. Sistem kullanisli ve matematiksel bir realiteye dayanmalidir.

2. Sistem gizli tutulmamal. Her seyherkesce kavranmal...

3. Sistemde kullanilan anahtarlar gonderici ve alicilar tarafindan kimse erismeden
degistirilebilmelidir.

4. Sistemin faaliyete gecebilmesinde cok fazla insana ihtiya¢ duyulmamahdir.

5. Sistemin uygulamasi ve anlasiimasi kolay olmali ve sifreleme sisteminin gtvenligi,
sifreleme algoritmasmi gizli tutmayadayanmamahdir. Givenlik; yalnizca anahtar:

gizli tutmaya dayanmalidir [4, 5].

Sifreleme isleminde matematigin kullanimi1 1917 yilinda ABD’de baslamistir. Vernam
sifresi olarak bilinen ve Vigenére sifreleme sistemini temel alan yeni bir sifreleme

yontemi gelistirilmistir [4, 5].



1918 wyilinda Almanlar tarafindan kullanilan Enigma adli verilerin kripto cihazi
vasitasiyla Polonyali kriptoanalistlerce 1938 yilina kadarki tim mesajlart ¢ozilmastar.
Bunun tizerine 1939 yilinda Enigma’nin yapis: daha da karmasik lastirilmistir [3, 4, 5,].

Hill sifresi 1929°da Hill tarafindan kesfedilmis olup ¢ok alfabeli sifreleme metoduna
baska bir 6rnek teskil etmistir.6x6'lik bloklarla Hill sifresinin uygulanabilecegi bir
makine Lester Hill ve ortagi gelistirmistir, fakat bu makineye ¢ok fazla talep olmamistir
[3, 4].

1970 yilinda IBM laboratuarlarinda Demon adiyla 64 bit anahtar kullanan yeni bir
sifreleme sistemi gelistirilmistir. Daha sonra adi Lucifer olarak degistirilmistir. Bu
sistem 1975 yihinda Amerika'da Birlesik Bilgi isleme Standard: olarak segilmistir [3, 4].

Elektronik ortamlarda haberlesmenin genis bir sekilde yayginlasmasiyla birlikte herkes
tarafindan kullanilabilecek bir kriptografi algoritmaya ihtiyacin oldugu Amerika Milli
Standartlar Burosu tarafindan dile getirilmis. Lucifer algoritmas: Gzerinde yapilan bazi
degisikliklerle bu ihtiyac giderilmis ve Veri Sifreleme Standard: (Data Encrypt
System(DES)) ortaya ¢ikmustir [3, 4, 13].

Sayilar teorisinin 0zellikleri 1976 yilinda Diffie-Hellman anahtar degisim algoritmas:
ile ortaya ¢ikarilmis. Diffie ve Hellman, anahtar karakterlerin belirlenmesi icin her iki
taraf alict ve gondericinin bir araya gelmelerinin zorunlu olmadigini ispatlamustir.
Diffie-Hellman anahtar degisim algoritmasi, sayilar teorisi ile sifreleme isleminin
herkese acgik bir sekilde yapilabilecegini gézler dniine sermistir. Boylece kriptografide

yeni bir kavram olan Ac¢ik Anahtarl Kriptografi literatlire eklenmistir [3, 6, 4, 5].

Acik anahtar kriptografisi temel olarak herkesin birbirini tanimadan gizli bir sekilde
iletisim kurabilmesi demektir. Bu kavram sifrelemede bir donim noktasi olmustur [3, 6,
4, 5].

Acik anahtar kriptografi kavramindan etkilenen Ronald Rivest, Adi Shamir ve Leonard
Adleman, 1977'de RSA(Rivest-Shamir-Adleman) admi verdikleri yeni bir acik anahtar
sifreleme yontemi kesfetmigler. RSA, Diffie-Hellmananahtar degisim algoritmasinin

felsefesini iceren ilk sifreleme sistemidir. RSAsistem olarak matematigin konusu olan



carpanlara ayirma probleminedayanmaktadir. RSA'da hem agik hem de gizli anahtar
kullanilmaktadr [3, 6, 4, 5].

Mikro nokta sifreleme metodu ilk kez Alman ajanlari tarafindan ikinci Diinya
Savasi'nda istindam edilmisti. Bu metot bir sayfalik metini sifreler ve fotograf
yontemiyle cap1 bir milimetreye yakin bir nokta boyutuna kugdkilir. Daha sonra mikro

nokta gorinlste 6nemsiz bir mektubun son noktas: Gzerine gizlenir [3, 4, 5].

Mor otesi boya ile yazi yazabilen spreyler ve kalemler 1960’11 yillarda ¢ikmistir. Bu
sprey ve kalemlerle yazilan yazilar ancak mor otesi bir 1sikta okunabilmektedir. Bu
steganografide genis kullanim: olan metotlardan biridir [3, 4].

Tum bu teknolojik gelismeler ne kadar cevik, verimli ve aktif bir sekilde kullanilirsa
rakiplerin o kadar oniine gecilmis olur. Sifreleme sistemlerindeki karmasanin giderek
artmasi ginimiizde kuantum sifreleme metodunun gelisime katkisi olmustur. Kuantum
sifreleme verilerinayni anda hem 1 hem de O biti ile ifade edilebilmesini saglamaktadir
[3, 14].

1987 yilinda kriptoloji alaninda ilk ders Kkitaplar1 basiimistir. Tlrkiye’de ise bu konuyla
alakali ilk bilimsel cahsmalar ODTU matematik bolimiindesegcmeli ders olarak 1990
yilinda giindeme gelmis 1995°te ilk arastrma merkezi olarak TUBITAK biinyesinde
bulunan Ulusal Elektronik ve Kriptoloji Arastrma Enstitisi (UEKAE) birimi
kurulmustur. 2002 yilinda ise ODTU Uygulamali Matematik Enstitiisii biinyesinde
Kriptografi Bolima agilmistir [5].

1.3. Kriptoloji Yontemleri

Sekill.1°de goruldigii gibi kriptoloji bilimi iki alt bilim dalina ayrilmaktadir:

Kriptoloji l

Kriptografi Kriptoanaliz

Sekill.1. Kriptoloji bilimi alt bilim dallar1[6].



Sekil 1.1°de gorilen kriptoloji bilimi alt bilim dah Kriptografi, herkese gdrunebilen
verileri algilanmaz bigime getirmek icin kullanilan bir bilimidir. Kriptoanaliz ise
sifrelenmis bir metnin analiz asamalarmi konu alir ve metni a¢ik hale getirmek icin

metotlar1 kapsayan kriptoloji alt bilim dalidir [6].

1.3.1. Kriptografi Nedir

Kriptografi; veri korunmasinda gizlilik, kimlik denetimi, bltunlik gibi tanimlarin
yapilabilmesi icin cahisan bir takim matematiksel eylemlerdir. Bunlar verilerin

mevcudiyetini, gondereni ve alicisint korumak ve guvence altina almaktir [2].

Kriptografi (sifreleme), diiz metinin iginde yer alan bilgileri, anahtar bilgisi olmaksizin
okunmasi mimkin olmayan bir hale getirilerek verileri saldirilardan korur.
Anahtar,belli bir metni sifreli hale getirmek icin kullanilan sayi, sembol, harf, kelime
veya belli bir veri parcasidir. Bu anahtar ayn1 zamanda sifrelenmis veriyi de ¢6zmek
icin de kullanilir [2].

Sekill.2 ile sifreleme islemi sembolik olarak anlatiimaktadwr. Eldeki metnin
sifrelenmemis ve algilanabilir haline diiz ya da agik metin ad1 verilir. Dz metin ise bir
takim islemler neticesinde algilanmayacak duruma getirilerek sifreli metin adi verilir
[2].Sifreleme eyleminde izlenecek sifreleme metoduna gore degisik bicimlerde
yapilabilmektedir. Diz metinin gecirdigi degisimler neticesinde sifrelenmis metin elde

edilir. Sifreleme verilerin gizliligini, butunkigtini, korunmasini garanti altina alir.

Diiz metin J—. Sifrele —,[ Sifreli metin

Sekill.2. Sifreleme islemi [2].

1.3.2. Kriptoanaliz Nedir

Kriptoanaliz sifrelenmis verilerin ¢oziimlenmesinde kullanilan teknikler bilesenidir.
Sifreli belli bir verinin diz hale cevrilmesi eylemine sifre ¢oziimleme ya da desifre
denir. Tyi bir kriptoanaliz igin kriptografi de iyi bilinmelidir. Bu sifrelerin tiretilme sekli

bilindigi takdirde sifreleri cozmek mimktndur [3,4, 5].



Sekill.3 ile sifrelenmis diiz metnin ¢6ziimleme islemi sembolik olarak anlatiimaktadir.

Sifreyi cozmek igin, uygun olan yontem secilerek diiz metine ulasilabilir:

[Sifreli metin I—. Desifrele —..| Diz metin

Sekill.3. Sifre ¢gozme islemi[3].

Kriptoanaliz ilk etapta sifre kirma calismalari ile ortaya cikmustir.Kriptoanaliz ile
anahtar kelime bilinmeksizin sifrelenmis metin c¢ozulmeye calisilir. Basit sifreleri
cozmek icin olas1 tim alternatifleri denemek yerine matematik, istatistik ve dilbilim

alanlarindaki bilgi kullanilarak sifrenin ¢6ztlmesi amaglanir [3,4, 5].
1.4. Kriptografik Algoritmalarnmn Gucu

Gizli algoritmalarda ¢alisma bigimi gizlilige dayali olmakta ve gunimiiziin sartlarina
pek uymamaktadir. Belli bir grup icerisinde kullanilan bir algoritma o grup Uyelerinin
biri gruptan ¢iktiginda, yanhslikla ya da bilincli olarak kullanilan algoritmay: desifre
etmesi durumunda gruptaki herkesin baska bir algoritmaya ge¢cmesi gereklidir. Daha da
kotlsu, gizli algoritmalar kalite kontroliine ve standardizasyona olanak
tanimamaktadir[20]. Yiksek glvenlik gerektirmeyen algoritmalarda, ciddi eksiklikleri
bulunmasina ragmen gizli algoritma kullanilmaktadir. Literatirde bulunan en ilkel
sifreleme algoritmalar: sadece alic1 ile gdnderen arasinda bilinen ve birbirinin tersi olan

gizli bir algoritmaya dayanmaktadir[20].



2. BOLUM YONTEM VE

MATERYAL

2.1. Kriptografi Algoritmalannn Simiflandiniimas:

Gelisen teknoloji ile sifreleme icin uygulanan yontemler de degiskenlik sergilemistir.
Kriptografi algoritmalar: Sekil 2.1°de goruldigi gibi klasik ve modern olmak Gzere iki
ana kategoriye ayrilabilir [22,23].

1. Klasik teknikler.

2. Modern teknikler.

r—[ Sifreleme Teknikleri H

[ Klasik Teknikler ] [ Modem Teknikler ]

Atk anahtarli

) ) [

Hellman

Yer
Degigtirme

\ Y

Tek Cok Blok
Alfabeli Alfabel Sifreleme

|

Akig
Sifreleme

Sekil 2.1.Sifreleme algoritmalarinin siniflandiriimasi [23].
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2.2.Sifreleme Algoritmalaninin Uretilmesinde Temel Yontemler
1. Yerine Koyma Yontemleri (substitution) .

2. Yer Degistirme Yontemleri (transposition) .

3. Cebirsel Yontemler.

Bu teknikler sifreleme islemlerinde ayri ayri1 kullanilabilecegi gibi bir arada da
kullanilabilmektedir [16].

2.2.1. Yerine Koyma Ydntemi

Bu tlr sifreleme metodunda metindeki asil karakterler kimliklerini yitirir ancak ayni
yerde kalirlar. Yani agik metindeki karakterlerin yerleri sabittir, karakterleri gizlemek
icin baska bir alfabenin karakterleri ya da sayilar kullanilir [16]. Bu metot maskelemede
kullanilir [17].

Yerine koyma yontemleri; basit yerine koyma, homofonik yerine koyma, ¢ok alfabeli
yerine koyma, polygram yerine koyma olarak dérde boliinir. Basit yerine koymada
sifrelenmemis ve sifreli metin  harfleri arasinda karsilikli iliski mevcuttur.
Sifrelenmemis metindeki her bir karakterin sifreli metinde tek bir karsiligi yer alr.
Homofonik yerine koyma, basit yerine koyma ile benzerdir. Tek fark, homofonik yerine
koymada bire ¢ok iliski vardir, sifrelenmemis metindeki her bir harf sifreli metinde
degisik harflerle sifrelenir. Cok alfabeli sistemler, sifrelenmemis metindeki karakterlerin
sifreli karsiliklarina ulagsmak igin tirli haritalar (planlar) kullanir. Polygram sifrelemede

genellikle harf gruplar1 icin keyfi(rastgele) yerine koyma islemi uygulanmaktadir [18].
Asagidaki paragrafta yerine koyma yontemi matematiksel olarak agiklanmaktadir:

Tablo2.1.Yer degistirme yontemi i¢in uygulama drnegi.

=2

A/ B|C|C|D/E|F|G|G|H|[I|I|[J|KILIM[N[O|O[PIR|S|STTUUVY Z

Hl A[R|/P|S|I|I|[S|C|O|D|B|E|C|F|G|J|G|K|L|M[N[UIT|UlV|Y|Z|O

Ornek 2.1. Diiz metin “ERCIYES”, M=ERCIYES
EK(M)=IMRBZIN
Tablo 2.1 kullanilarak sifreli metin “IMRBZIN” olarak elde edilir.
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2.2.2. Yer Degistirme Yontemi

Bu yontemde sifrelenmemis asil karakterler bulunduklari pozisyonu yitirirler ancak
kimlikleri herhangi bir degisime maruz kalmaz. Mevcut karakterlerin yeri degisir ancak
yerine baska bir karakter kullanilamaz ve metin karmasik hale getirilerek gizlenir [16].
Yer degistirme islemleri gizleme teknigi icin kullanilir [17].

Sifrelenmemis metindeki harfler belli bir sekilde yeniden yerlestirilir. Klasik olarak
yeniden dizme islemi bazi geometrik sekiller vasitasiyla yapilir. iki kademeden olusur.
Ik asamada geometrik seklin nasil olacagina, ikinci asamada ise harflerin sekil tizerine
nasil yerlestirilecegine karar verilmelidir [18].

Yer degistirme yontemi sutunlu yer degistirme ve periyodik yer degistirme olmak Uzere
ikiye ayrilir. Stunlu yer degistirme yonteminde geometrik sekil genelde iki boyutlu bir
matris dizisi olmaktadr. Ornegin sifrelenmemis metine ait harfler matrise satr satir
yerlestirilirken, sifreli metne ait harfler sttun situn secilebilir. Sutunlu yer degistirme
yontemi farkli dizi boyutlari icin de uygulanabilir. Periyodik yer degistirme ydnteminde

bir periyot (her bir gruptaki harf sayisi) belirlenir.

Ornek 2.2. Sekil 2.2°de “bilgisayar” sifrelenmemis metninin 3X4’liik bir matrise satir

satir yerlestirilisi gosterilmistir.

1 B I L G
2 I S A Y
3 A R

Sekil 2.2. Yer degistirme yontemi i¢in uygulama 6rnegi matrisi[18].

Ornek 2.2°de geometrik sekil olarak 3X4’luk bir matris kullanilmstr. Harf yerlesimi

matris dlzeninde goruldigi gibi yapilmistir. Sutunlari kuralsiz bir sekilde segilir.
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Siitunlar 3-1-4-2 sralamasiyla secilecegi takdirde; sifreli metin: LABIAGYISR olarak
elde edilir.

2.2.3. Cebirsel Yontemler

Cebirsel yontemlerde ise karmasik yer degistirme, yerine koyma ya da her iki yontemi
matematiksel donustimler yardimiyla kullanan teknikler kullanilr [25]. Matematiksel
dontstum islemini asal sayilar, moduler aritmetik, eliptik egriler, sonlu cisimler, carpma,
us alma gibi islemler yardimiyla yapar [19]. Hill algoritmas: bu tiirden algoritmalara

ornek verilebilir.
2.3. Klasik Algoritmalar

Klasik sifreleme yontemi genellikle basit islemlerle hesaplanabilecek algoritmalardan
olusmaktadir [24]. Ik klasik yontemlerden biri olarak ENIGMA ikinci Diinya Savasi
doneminde kullanilmistir. Klasik sifreleme yontemleri gegcmiste sadece askeri ve bazi

ileri akademik alanlarda kullanilmistir [23].

Klasik yontemler, algoritmas: gizli olan sifreleme ydntemlerini kapsamaktadir. Bu
yontemde algoritmalarin gizli tutulur olmasi nedeniyle glvenlik agisinda disuk
duzeydedir [2].

Sezar, Vigenére, Vernam,Playfair, Hill sistemleri klasik ydntemlerden bazilaridir
[22,23].

2.3.1. Sezar Sifreleme

MO.60-50 Julius Caesar alfabedeki harflerin yerini degistirerek ortaya koymus oldugu
sifreleme yontemi devletin haberlesme alaninda kullanilmistir. Sekil 2.3’teguldiigi gibi
alfabedeki harflerin sira numaralarinin belirli bir dlctide 6telenmesi ile sifreli karsiliklar1
elde edilir. Tek alfabeli sifreleme yontemidir. Bu yontem 6teleme sifrelemesi olarak da
taninmaktadir [24,27,28,29].



alef[c|ofe]|F

Sekil 2.3. Sezar sifreleme yontemi [24].

Matematiksel bir bicimde anlatmak gerekirse; “Ek(m) = (m + k) mod26” seklindedir.

m, a¢ik metindeki siradaki harfin sira numarasidir.

k, harfleri 6teleme dlgtstdar.

mod26°daki 26 ingiliz Alfabesinde yer alan karakter sayisidir.

14

Oteleme sifresi Turk alfabesinde kullanildig1 takdirde karakter sayisi 29 olmasi

gereklidir [24]. Turk alfabesi 6rnek alinarak hazirlanmis bir uygulama 6érnek 2.3’te

verilmektedir.

Tablo2.2. Sezar Sifreleme icin uygulama érnegi.

A/ B|C|C|DlE[F|G|G|HI|I|J|K|L|MN|OlO

)

R

S

11111 1f1f21f21]1(1
0]1f(2f3f4]5|]6]7]18]9f0f1]2]3]4]5]6]71]8

1
9

2
0

2
1

N

N

N

N

N

Ornek 2.3.

Duiz metin :ERCIYES — 5, 20, 2, 11, 27,5,21. ( Tablo 2.2).

Anahtar=3

Ek(5) = (5+ 3) mod29 = 8
Ek(20) = (20 + 3) mod29 = 23
Ek(2) = (2+3) mod29 =5
Ek(11) = (11 + 3) mod29 = 14
Ek(27) = (27 +3) mod29 =1
Ek(5) = (5 + 3) mod29 = 8
Ek(21) = (21 + 3) mod29 = 24

Sifreli Metin: 8, 23, 5, 14, 1, 8, 24 — GTELBGU olarak elde edilir.
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Algoritmanin asil metindeki her karakteri kendisinden sonra gelen Ggtincl. harfle yer
degistirerek yeni bir metin elde edilmektedir. K keyfi bir degerdir. Yontem acgik
oldugundan sifrelenmis metnin daha sonradan ashna donusttrilmesi mumkandr.
Gecmiste bu teknik savas haberlesmesini gliven altina almak icin kullaniimstir.

2.3.2. Vigenere Sifreleme

Uzun yillar boyunca bir turlt kirilmas:t mumkin olmayan alfabeli sifre Giovan Batista
isimli bir Italyan tarafindan 1553’te gelistirilmistir. Bu sifre 1586 yilinda Fransiz
diplomat tarafindan daha da gelistirilerek Vigenere ismini almistr. Bu ydntemde
sifrelenmemis metindeki her bir harf baska bir sifre alfabeyle sifrelenir. Sifre alfabenin
secimine anahtar kelimeye gore karar verilir. Anahtar kelimenin farkl segilmesi,
sifrelenmemis metindeki ayn1 kelimeler icin farkl: sifreli metinler olusmasini saglar. Bu
durum frekans analizinin uygulandig: tek alfabeli sifreleme yontemindeki gibi (Sezar
Sifreleme) iyi sonuca ulasiimasini engeller. Uzun yillar givenilirligini koruyabilen bu
sifre 1854-1863 yillar1 arasinda ingiliz matematik¢i Charles Babbage ve Avusturya
ordusunda gorevli kriptograf Friedrich Kasiski tarafindan kirilmustir [3,4,27,28,29].
Vigenére sifreleme icin alfabedeki harflerin yer aldig: bir tablo kullanilir. Sekil 2.4°te
Tlrkce alfabe icin olusturulmus Vigenere tablosu gorilmektedir. Asil Vigenere
sifreleme yonteminde sadece Vigenere Square olarak adlandirilan tablo kullanilir. Bu
tablo sifreleme ve sifre ¢ozme eylemlerinde sabit olarak (tablodaki harflerin yerleri
degismez) kullanilir [3,4,25,27,28,29].

Sifreleme eyleminde kullanilmak igin secilen anahtar kelime sifrelenmemis metinin
uzunlugu kadar kendisini tekrar eder. Anahtar kelimedeki harfler Vigenere tablosundaki
en sol sltundan, sifrelenmemis metindeki harfler ise en Ustteki satirdan secilir. Matris
Uzerinde cizilen dik dogrularin birlestigi yerdeki harf sifreli metnin harfini temsil eder.
Harfler eslestirilir ve yer degistirilir. Bu eslestirme ve yer degistirme islemi her harf i¢in
yapilir[25,27, 28, 29]. Ornek 2.4’te Vigenere sifreleme yonteminin yapilmasi yer
almaktadir:

Ornek 2.4.

Sifreleme isleminde Sekil 2.4 kullanilmustir.
Anahtar:KRIPTOKRIPTOKRIPTOK
DuzMetinnERCIYESUNIVERSITESI

Sifreli Metin: OIKBSSENFBRSDIJSKZHU
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Vigenere sifreleme ydnteminde anahtar kelimedeki harflerin sayisal karsiliklars,

sifrelenmemis metindeki harflerin 6teleme 6lgegini gosterir [18].

Tirk alfabesi icin uygulanmis Ornek 2.4’te, sifrelenmemis metindeki Eharfinin sayisal

karsiligi 5, anahtar kelimedeki K harfinin sayisal karsihgi 13°tir. Eharfi 13 harf

otelendiginde sayisal karsiligil8 olan Oharfi sifreli karsilig1 olur. Matematiksel olarak

aciklamak gerekirse [18].

., di) olmakdizere

.aj) ve Duz metin = (dy, da, ....

(a1, a, .....

Anahtar kelime

fi(d)

(d + &) mod 29 olur.

N [N|<|m|O|O0 ww [O O |T |~ |[—|=|¥|a|=2|Z |00 |o | |v ||~ |[D[D([> [~
>IN o [O [0 |w lw [ | |- |—|s | |2 |2 |Z |00 |o | v || |2 > |[=
> = [>-IN|< o |JO [0 |wlw |00 x| [ |5 |2 [2]|=2 |2 [0 )0 |0 |@ | || |2 D
DN oo Oo |wlw (O O[T |- f|m X |a|Z |[Z |00 |o [ |v ||~ |2
SOz IN< @O |00 |ww [OPD T |— |- |=»|¥ |20 |2 [Z |00 | || |[v|—
2PN« |o|O|O0|0w|w|O O |X [~ |-|s 2|2 [=|Z2 |00 |a|&|vw |
>l N< o0 |w|w O I|T || |X |a|Z2 |Z |0 [0 |a |x |[v
o ||tk D> IN<o|O|O0|0w|juw |00 | |- |- |=|¥ |0 |2 (2 |00 |a |
gl |vw|miE[DD[>>N|<|o|O|0|o|w|lw |00 I|X |- || |x|a|=[2|[0 [0 |a
oo (e |» |tk D> >N (@O0 W w (O D T |- e |» X |o|=Z2|Z |0 O
O[O ja | | |- [DP[>>IN|<|@]|O |00 W juw |O O I|T |- |- |=» | |[o]|[2[Z |0
O |00 |o |@ [ = [22|> > |N|<|o |0 |00 |wjuw |0 0| |- |- |»|x|s][= |2
Z|Z |00 | [ [0 [t DD > > |N|< |o|O |00 W ju [O D T |- jo [» % [a |2
= (2 |Z (010 [a | |v w22 [>|>[N|<|[@|0O OO0 |w|w |0 O |X [L |- [=|x% |2
I I b - (o 0 [ (e = =T = (O T 0 S =V P o A = o P P e 4
X (X |0 [ |Z [0 10 |a [ [¢ [t [D D (> |> [N |< |0 O OO |w |w |O O |T [~ |~ [=
= |= | |J | [Z [O O [ [ [ [th]|= DD |> |> N |< |0 |O |00 [W |u [O O[T [~ |-
- ™ X | [E[Z (OO |o [ [0 [ ]= DD > > N < o |0 |[O 0 (w ju [OPO [T |-
- f = | |2 |2 |Z OO |a & [0 | DD > > N« @0 O[O0 (W |w [0 PO T
TIT|-j-|=m[E[a[=[Z |00 |a | |[O|th|=|2D|>|>|N|< |0 |O |00 W uw (O (O
QPO T | fe [» X [a |2 |Z (OO | [ |0 [t DD |5 >[N |< |o |0 |00 |w|w O
O[O D |IT |- |- |= [ |a |2 |Z OO0 || ||| DD |5 > [N|<|o|O |00 |w |w
W juw O T[> X[ [Z O[O |a | | |th|= |22 |>|>|N|< |0 |00 [w
Wlwjw|OW [T |lwf-f=x[w|2|Z |00 || ||| |22 |>|>|N|<|o|o|o|o
00 Wwijw [0 [ |[mj_-|s[x|a|2|Z]|0 10| | ||| |22 > [>|N|[<|[o [0 O
Ol |Wlw O [T (=== |2 |=|Z |00 |a | ||| |22 |> > |N|[< |0 |0
QOO0 W lw [OO [T [~ |j-|=m ||| |Z |00 | || |- DD > [>|Nn|[< o
0o (O |0 w|w (OO | [~ |- |=s (x| |2 |2 |00 | | (v || |2 12 [>]>|N [«
< [ [0 O OO (W[ |[O D X |= = |2 |X |o =2 [Z2 |00 |a | (¢ [ |2 D |>|>|N

g 0O [>[o wjw (OO [T |[cj= [ | |a |2 |Z |00 |a || |- DD [>([> N

Sekil 2.4. Tuk alfabesi i¢cin olusturulmus Vigenere tablosu [18].
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2.3.3.Vernam Sifreleme

Gilbert Vernam 1917°de bu ydntemi gelistirmis olup telgraf baglantilarinda
kullanilmigtr. Bu yontem Vigenére yontemine benzemektedir. Farki ikili say1 sistemine
(0 ve 1) yer vermesi ve sifrelenmemis metinin XOR (exclusive-or) eyleminden
gecmesidir.Veri rastgele belirlenmis ve kendisini tekrarlatmayan anahtarlar vasitasiyla
sifrelenir. Sifreleme isleminde ikili sistemde yazilmis ASCII adi verilen Tablosunu
kullanilir sekil 2.4°te ki gibi. Her harf icin ASCII kodu ayridir. Rastgele belirlenen
anahtar dizinin her bir karakterine karsilik gelen ASCII koduna sifrelenmemis metinin
her bir karakterinin ASCII kodu eklenerek (XOR) vyeni sifreli karakter dizisi elde
edilir. ASCllkod tablosu sekil 2.5’teverilmektedir. XOR isleminin kuralina gore, her iki
bit ayn1 ise sonug olarak 0 biti, her iki bit ayr1 ise sonug olarak 1 biti tretilir[27,28,29].

Sifrelenmemis metin M;M...,anahtar dizi K;K;...,ve sifreli metin C,C,...,ile temsil
edildiginde, sifreli metin C/=(M;XOR K))ile elde edilir [18, 26]. Ornek 2.5’teVernam

Sifrelesmesi icin yapilmis bir 6rnek gorulmektedir.
Ornek 2.5.

Duz Metin karakteri= w, ASCCI kodu 1110111
Anahtar dizi karakteri = A, ASCCI kodu 1000001
Sifreli Metin karakteri= 6, ASCCI kodu 0110110

w ve A harflerinin ASCllkodlar: ikilik sisteme gore toplanr ve sifreli karakterin
ASCIlIkodu elde edilir [18].
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Decimal Hexadecimal Binary Octal Char Decimal Hexadecimal Binary Octal Char | Decimal Hexadecimal Binary Octal Char
0 0 0 0 NULL) 48 30 110000 60 o 96 60 1100000 140 -~
1 1 1 1 [START OF MEADING] 49 31 110001 61 1 97 61 1100001 141 a
2 2 10 2 [START OF TEXT] 50 2 110010 62 2 98 62 1100010 142 b
3 3 11 3 [END OF TEXT] 51 33 110011 63 3 99 63 1100011 143 ¢
4 4 100 4 [END OF TRANSMISSION] 52 34 110100 64 L) 100 64 1100100 144 d
5 5 101 5 [ENQUIRY] 53 35 110101 65 5 101 65 1100101 145 e
6 [ 110 6 [ACKNOWLEDGE) 54 36 110110 66 6 102 66 1100110 146 f
7 ] 111 7 [BELL) 55 37 110111 67 7 103 67 1100111 147 ¢
8 8 1000 10 IBACKSPACE] 56 38 111000 70 8 104 68 1101000 150 h
9 9 1001 11 [HORIZONTAL TAB) 57 3% 111001 71 9 105 69 1101001 151 |
10 A 1010 12 [UNE FEED) 58 3A 111010 72 H 106 6A 1101010 152 |}
11 B 1011 13 [VERTICAL TA8] 59 3B 111011 73 H 107 6B 1101011 153 k
12 C 1100 14 [FORM FEED] 60 3iC 111100 74 < 108 6C 1101100 154 |
13 D 1101 15 [CARRIAGE RETURN] 61 3D 111101 75 = 109 6D 1101101 155 m
14 E 1110 16 [SHIFT OUT] 62 3E 111110 76 > 110 6E 1101110 156 n
15 F 1111 17 [SHIFT IN] 63 3F 111111 77 ? 111 6F 1101111 157 o
16 10 10000 20 IDATA LINK ESCAPE] 64 40 1000000 100 @ 112 0 1110000 160 p
17 11 10001 21 [DEVICE CONTROL 1) 65 41 1000001 101 A 113 7 1110001 161 gq
18 12 10010 22 [DEVICE CONTROL 2] 66 42 1000010 102 B 114 12 1110010 162 r
19 13 10011 23 [DEVICE CONTROL 3) 67 43 1000011 103 C 115 73 1110011 163 s
20 14 10100 24 [DEVICE CONTROL 4) 68 44 1000100 104 D 116 74 1110100 164 t
21 15 10101 25 INEGATIVE ACKNOWLEDGE]| 69 45 1000101 105 E 117 75 1110101 165 w
22 16 10110 26 [SYNCHRONOUS IDLE] 70 46 1000110 106 F 118 76 1110110 166 v
23 17 10111 27 [ENG OF TRANS, BLOCK] 71 47 1000111 107 G 119 7 1110111 167 w
24 18 11000 30 [CANCEL) 72 48 1001000 110 H 120 78 1111000 170 x
25 19 11001 31 [END OF MEDIUM) 73 49 1001001 111 | 121 79 1111001 171 vy
26 1A 11010 32 [SUBSTITUTE] 74 44 1001010 112 122 TA 1111010 172 2
27 18 11011 33 |ESCAPE] 75 48 1001011 113 K 123 B 1111011 173 {
28 1C 11100 34 [FILE SEPARATOR] 76 ac 1001100 114 L 124 7c 1111100 174 |
29 1D 11101 35 [GROUP SEPARATOR] 77 4D 1001101115 M 125 m 1111101 175 )
30 1E 11110 36 |RECORD SEPARATOR) 78 4E 1001110 116 N 126 TE 1111110 176 =~
31 1F 11111 37 [UNIT SEPARATOR] 79 aF 1001111 117 © 127 TF 1111111 177 [DEL)
32 20 100000 40 |SPACE] 80 50 1010000 120 P

33 21 100001 41 ! 8l 51 1010001 121 Q

34 22 100010 42 ' 82 52 1010010 122 R

35 23 100011 43 # 83 53 1010011 123 S

36 24 100100 44 $ 84 54 1010100 124 T

37 25 100101 45 % 85 55 1010101 125 U

38 26 100110 46 & 86 56 1010110 126 V

39 27 100111 47 8 87 57 1010111 127 W

40 28 101000 50 ( g8 58 1011000 130 X

41 29 101001 51 ) 89 59 10110021 131 Y

42 2A 101010 52 L 90 SA 1011010 132 Z

43 28 101011 53 + 91 58 1011011 133 [

44 2C 101100 54 B 92 5C 1011100 134 \

45 2D 101101 55 - 93 SD 1011101 135 ]

46 2E 101110 56 . 94 SE 1011110 136 *~

47 2F 101111 57 1 a5 SF 1011111 137 _

Sekil 2.5. ASCllIkodtablosu [18].

2.3.4. Hill Sifreleme

Bu yontem bir blok sifrelemedir. Sifrelenmemis metni bitisik ve ayni uzunluktaki
bloklara bélme, her blogu sifreleyerek sifreli metin bloklarina ¢evirme ve bu sifreli
bloklar1 sifreli metin ¢iktis1 olarak gruplara ayrmaktir. Bu yontem 1929°da Lester Hill
tarafindan kesfedilip yayginlasmstir.

Hill sifrelemede sifreleme anahtari olarak bir katsayilar matrisi (K) kullanilir. Katsayilar
matrisinin elamanlar1 ile sifrelenmemis metindeki karakterlerin sayisal karsiliklarindan

olusturulan matrisin elamanlar1 carpilir[27,28,29].

Sifrelenmemis metin uzunlugu 2 birim olan karakter gruplarina bolindr. Sifrelenmemis
metinin uzunhigu D = 2, sifrelenmemis metin MiM,, sifreli metin C;C,0lmak Uzere

katsayilar matrisinin eleman sayisi 4’tir ve 2X2’lik bir matristen olusur [23,18].

Alfabedeki harf sayisi n kabul edildiginde Hill sifreleme teknigi, matematiksel bir
sekilde anlatmak gerekirse;
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C1] [Kn K12]* [M1]
= mod n
CZ K21 KZZ MZ

C1 = (kizmy + ki2mp) mod n ve C, = (Kaamy + Kaomy) mod n, olarak hesaplanir

Ornek 3.6’daingiliz Alfabesi kullanilarak uygulanmis Hill sifreleme 6rnegine yer

verilmektedir
Ormek 3.6.
Diiz Metin = BILGISAYAR — BI (1,8), LG (11,6), IS (8,18), AY(0,24), AR(0,17).

Anahtar=HILL ( 7, 8, 11, 11)

Ke [171 181]
Blicin; C; = (7*1 + 8*8) mod 26 = 19, C, = (11*1+ 11*8) mod 26 = 21
CiC, = (19, 22) »TV
LG icin; C; = (7*11 + 8*6) mod 26 = 21,C, = (11*11 + 11*6) mod 26 = 5
C:C, = (21, 5) > VF
ISicin; Cy = (7*8 + 8*18) mod 26 = 18, C, = (11*8 + 11*18) mod 26 = 0
C:C, = (18, 0) »>SA
AYigin; C; = (7*0 + 8*24) mod 26 = 10, C, = (11*0 + 11*24) mod 26 = 4
C.C, = (10, 4) »KE
ARigin; C; = (7*0 + 8*17) mod 26 = 6, C, = (11*0 + 11*17) mod 26 =5
C:C, = (6, 5) >GF
Sifreli Metin = TVVFSAKEGF olarak elde edilir.
2.3.5. Playfair Sifreleme

Bu yontem admi ingiliz bilim adami Lyon Playfair’den almistr. Yerine koyma
yonteminin bir turidur. Lyon Playfair tarafindan gelistirilen bu yontem 1854 yilinda

Wheatstone tarafindan kesfedilmistir.

Bu yontem Birinci Diinya Savasi’nda ingilizler tarafindan kullaniimistir. 5X5’lik matris

dizeni ile sifreleme islemini gerceklestirir.
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Tablo2.3’te. Playfair icin anahtar diziyi gOsteren matris verilmistir. Sifrelenmemis
metindeki her harf ikilisi (m;m,), takip eden kurallarla sifrelenir [18,27,28,29]:

1. myve my aym satwrdaysa, mjve my’nin yer aldiklari sitununsaginda oldugu kabul
edilen ilk situnda sirasiyla m;ve my’ninsagindaki karakterler cive c,’yi (sifreli haller)

verir.

2. mive mpayn: sutundaysa, mive my’nin yer aldiklari satirinaltindaki ilk satirda

sirasiyla m; ve my’nin altindaki karakterler c;vec;’yi (sifreli haller) verir.

3. myve m, farkli satir ve siitundaysa, m; ve my’nin yer aldiklar1 yermatrisin kosesi
kabul edilir. ¢;, my’in oldugu satwrin 6bir kdsesindeki karakter olur. c;, my’nin oldugu

satirin diger kosesindeki karakter olur.

4. Eger my = my olursa, sifrelenmemis metinde kullanilmayan bir harf myvem;’nin

arasina yerlestirilir. Boylece ayn1 iki harfin yan yana gelmesi énlenmis olur.

5. Eger sifrelenmemis metin ikili harf gruplarina ayrildiginda tekli harf kalirsa
sifrelenmemis metinde kullanilmamis bir harf yamina eklenir. Ornek 2.7°de playfair
sifreleme yontemine ait bir uygulama gorilmektedir:

Ornek 2.7.Tablo 2.3 kullanilarak gerceklestirilmistir.

Anahtar: TASHFER

Sifrelenecek Metin: PLAYFAIRCIPHER

PL-AY-FA-IR-CI-PH-ER

Sifrelenmis Hali: QK-HW-ST-0Ol-RL-QS—-RB

Tablo2.3. Playfair icin anahtar diziyi gdsteren matris.

T A S H F
E R B C D
G 113 K L M
N 0 P Q U
v W X Y z
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2.4. Bir Sifreleme Algoritmasinin Tasimasi Gereken Temel Ozellikleri
1. Gizlilik: veriler konuyla alakali kimseler tarafindan algilanabilmelidir.

2. Butidnlik: wverilerin degisime maruz kahp kalmadiklarint agiklar. Veriler yetkili
sahislar diginda kimse tarafindan degistirilmemeli.

3. Inkar edememe: Bilgiyi Ureten ya da ileten Kisinin daha sonrasindabunu inkar

edememesi durumudur.

4. Kimlik dogrulama: Bilginin iletiminde karsilikli iki tarafta da kimlikdogrulama
kullanilirsa Gglinct bir Kisinin bilgiye ulagsmasmiengellemek igin kimlik dogrulama

bilgilerine ulasmamasi gereklidir.
5. Erisilebilirlik/Sureklilik: Yetkili kigilerin istenilenzaman verilereulasabilmesidir

Bu temel Ozelliklere gore, kriptografi verilerin gizlenmesinin yani sira veributinligii,

kimlik kanitlama ve inkar edememe konulari ile de ilgilidir[15, 14].
2.5. Gorunti Sifreleme Sistemlerinin Ozellikleri

Gorintl sifreleme yontemlerini incelemek icin ilk olarak metin verilerle gorintQ verileri
arasindaki uygulama ayrimlarmni analiz etmek gerekir. Temel olarak goriinti verileriyle

metin verileri arasindaki farklar su sekildedir [21].

1. Belli bir metnin sifrelendikten sonra desifre edilmesi durumunda veri kaybi
olmamalhdir. Ancak bir gorinta sifrelenip ¢cozuldikten sonra da belli bir veri kaybi1 s6z

konusu olabilmektedir. Goruntuler belli miktardaki veri kaybina daha az duyarhdir.

2. Metin verileri kelimelerden olusmaktadir. Bu sebeple metin verileri hemen akici ya
da blok sifrelerle sifrelenebilmektedir. Ancak sayisal gorunti verileri cogunlukla iki

boyutlu dizilerle ifade edilmektedirler

3. Sifrelenecek metnin  boyutu, tek bir karakterden tum birsayfaya kadar
degisebilmektedir. Bir gorintl icin gerekli olan alan ¢ogunlukla ¢ok buyik oldugu

icingorintuyudirekt sifrelemek verimli degildir.

Buyik boyuttaki gorintilerin, gonderme suresini ya da kapsayacag: alani indirgemek

icin gorintli sikistrma tekniklerinden yararlanilir.Iyi bir veri koruma sistemi, sadece
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metin formatindakisakli verileri degil aynizamanda gorunti verilerini de ¢ok iyi bir

dizeyde saklayabilir.
Genel olarakbir bilgi giivenligi sisteminde ¢ temel 6zellik 6n plana ¢ikmaktadir:

1. Gizlilik: Mesaj yetkililer disinda kimse tarafindan okunamamalidir.

2. Buitinlik: Mesaj yetkili diginda hi¢ kimse tarafindan degistirilmemeli ve sabote

edilmemelidir .

3. Kullanilabilirlik:  Mesajlar, vyetkili Kisilerce tam olarak erisilebilir formatta
olmahdir.Hatasiz bir gorintl sifreleme sistemi, guvenlik sistemlerinde esnek

olmaninyaninda ayni zamaninda yiiksek performansa da sahip olmahdir.

Bu nedenle yukarida zikredilen 6zelliklere ek olarak goruntii guvenliginde asagidaki
Ozelliklere de yer verilmelidir [21].

1. Sifreleme sistemi, hesap islemleri agisindan ¢ok guvenli olmahdir.Yetkisiolamayan

Kisiler sifreli géruntileri okuyamamaldir.

2. Sifreleme ve desifre algoritmalari, sistemin performansinidiisirmeyecek kadar hizli
olmahdir. Sifreleme ve desifre algoritmalariher tirli bilgisayara sahip kullanicilarca

uygulanabilecek kadar pratik olmalidir.

3. Guvenlik mekanizmasi mumkin oldugunca genis bir kulanim alanina sahip

olmaldur.
4. Guvenlik mekanizmasi esnek olmaldir.
5. Sifrelenmis gorintl verilerinde ¢ok fazla blyiime olmamahdir

2.6. Base64 Yontemi

Base64 kodlamalar1 genelde binary verilerin ASCII kodlarina iletilmesini saglayan
kodlardir. 8 Bitlik verileri 64 Bitlik veriler sekline segmente ederek ashnda 8 Bit
olmayan degisik katmanlarda wveri iletisimini saglarken veri kaybini énlemek icin

kullaniimaktadir.Sekil 2.6’daBase64 tabanina ¢cevrim gosterilmektedir[30].
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Orjinal Gorunti

Boyutu bytes 2577

Orjinal Gardnti icin Base 64 Kodu

VBORWOKGgoAAAANSUREUgAAADOAAAAGBCA A
YAAADhuOooAAAABGAETUEAALGPC /xhBQAAA
AlwSFlzAAAOxAAADsQBISsOGwWAACDBNIREFUS
EPdmd 11GzsMhNWPH 12L\W 1AdacMtpBa9ph5ff
AMMF +5upL\Wd5N5zR 4cBfSEZgF yinMvt1+
2D8vHrQ/b/WpdQMAD +cF 2Ff5H JOtW THPVSpY/
|5+3j/ef7/VHILcoL +

8fr9qqiDHNVi5WX 25/t38 7uk 295nx 2iypaD juDsP V¥

karakter sayisi 3436

Sekil 2.6. Base64 ile ¢evirinmis gorintd.

Kodlama islemi yapilirken 3 Byte’lik olan verileri 6’sar Byte’lik 4’10 gruplar seklinde

ayrilir. 2°=64 olmasindan dolayiher bir 6 bit’lik grup O ile 63 arasinda bir degerle
karsilastirilir.

Yani girilen bir metnin Decimal degerine donstlrilmektedir[30]. Ve sonrasinda ikili
sisteme cevrilmektedir. Elde edilen sonu¢ 6 Bitlik parcalara bolintr. Bolinmis Bit

gruplart ikilik sisteme gore degerlendirecektir.

Sekil 2.7°de goruldigii gibi. Sonra tekrar decimal degerlerecevrilir. Base64 tablosunda

(Sekil 2.8) karsilik gelen verilere gore bilgiler sirayla yazilir[30].



(input bytes)
1) R 3
resultBytes]
XX010010 | XX000110 | XX010101 | Xxx101101 |...
(0] i 2 13
184 J— 454
Ty iy v v
0] (1] [2) 13]

Sekil 2.7. Base64 islemi anlatimi[30].

Sekil 2.8. Base64 karakter seti tablosunu [30].

2.7. Klasik Algoritmalarla Gérunti Sifreleme

24

Metin sifrelenirkenkullanilan dildeki harf sayisina gore sifreleme islemi yapilir. GOrln

sifrelemede ise buyuk/ kucuk harfler ve niimerik rakamlar ve bazi operatérlerdenolusan

64 karakterlik bir alfabe kullanilmaktadir (A-Z, a-z) (0-9)(+/).
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Goruntuler Base64 vasitasiyla bir karakter dizisi olusturulur ve algoritma i¢in bir diiz
metin girdisi olarak kullanilir.Daha sonra anahtar kullanarak islemler gerceklestirilir ve
sifrelenmis metini elde etmis oluruz. Ayn1 zamanda da gorintinin sifrelenmis oldugu
anlamina gelir.

Klasik algoritmalarindan en yaygin olan ve sik sik kullanilan Sezar, Vigenere, Vernam,
Hill, Playfair algoritmalarin genel yapisi hakkinda bilgi verilerek s6zi gegen
algoritmalarin metin kullanilarak ¢calismasmi ve gorunti sifrelenebilmesi igin yapilmasi
gereken degisikliklerden de s6z edilecektir.

Bu bolumde sifreleme algoritmalarin (klasik algoritmalar) ¢alismasini gergeklestiren
program yapis: ve kullanimina agiklik getirilecektir.

2.8. Sistem Tasarnm

& Resim Sifreleme ve C6zme Projesi & =] “
i Orjinal Gériintii Sifrelenmis Gorintii Sifresi Coziilmis Gorintii
|
0 pict
Boyutu
Orjinal Gériintii igin Base 64 Kodu Sifrelenmis Gériintii igin Base 64 Kodu Sifresi Cozillmis Goriinti icin Base 64 Kodu
karakter sayisi
kot shies; sayes karakier s Benzerlik Oran
Sifreleme Algoritmalai
Sezar sifreleme Vigenére sifreleme Vernam sifreleme Hill sifreleme Playfair sifreleme Géranti Eke
Anahtar Anahtar dret
Sifrelenmis Gériintiini Ekle
- Aniahitar Sifrele Sifrele
Sifrele oz Sfrele bz Base 64 Kodunu kaydet
| Sifrele Coz
| Hepsini sil
| e |

Sekil 2.9.Programin genel géruntisa.
Belirlenmis algoritmalarla sistemin amaci su sekilde 6zetlenebilir:

1. Farkh boyuttaki gérintilerin sifrelenmesi ve sifrelerinin ¢6zilmesini gostermek.

2. GOoruntu sifreleme ve sifre cozme isleminde harcanan zaman miktars, tiketilen

hafiza ve islemci miktarmi gdstermek.

3. Algoritmalarin gorintlyu sifreleme performanslarini 6lgmek ve karsilastirmak.
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Gerceklenen sistemlere ait genel arayuzid uygulamanin sekil 2.9°da verilmektedir.

Hazirlanmasinda Visual C#.net 2015 kullanilmistir.

Gorintd Sifreleme ve Cozme Programin ara yuzini olusturan elementlerin gorevleri

asagida verilmektedir:

1.

10.

11.

12.

13.

GOruntl EKle: jpg, png vb. Formattakisifrelenecek goruntunin belirlenmesi.

Sifrelenmis Goruntl Ekle: daha dnceden sifrelenmis ve Base64 kodu olarak
kaydedilmis olan géruntuntn desifre edilmesi.

Base64 kodunuKaydet: orijinal goruntiinin sifrelenmis halinin goriinti veya
Base64 kodu formatinda kaydedilmesi.

Hepsini Sil:programin ara yizundeki tim verilerin silinmesi.

Sifrele:sifreleme algoritmas: belirlendikten sonra orijinal gorlntiyl Base64

koduna cevirime ve sifreleme.

Coz:sifreleme algoritmas: belirlendikten sonra sifrelenmis goruntiniinBase64

kodundan orijinal gorintiyecevrilmesi.

Anahtar:algoritmalar icin gereken anahtarin girilmesi.

Orijinal Goruntu:secilen goruntunin gosterim alant.

Sifrelenmis Gorunta:sifrelenmis gérintinin gésterim alana.

Sifresi CozllmUs Goruntd: desifre olmus gorintinin gdsterim alans.
Orijinal Goriintii icin Base64 Kodu:orijinal goriintiiye ait Base64 Kodu.
Sifrelenmis Goriinti Icin Base64 Kodu:sifrelenmis goriintiiniin Base64.

Sifresi Coziilmis Gorintu Icin Base64 Kodu:sifresi ¢ozilmis gorintinin
Base64 Kodu.
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14. Sifreleme  Algoritmalar:programda kullanilacak olan algoritmalarSezar,
Vigenere, Vernam, Hill ve Playfair algoritmalaridir. Bu algoritmalarin timinde
de anahtar, sifreleme ve cozmeislemleri yer almaktadr. Hill ve Playfair’e ait
bazi farkliliklar ileride verilecektir.

15. Karakter Sayisi: goruntinin icin Base64 Kod karakter sayisi gosterimi.

16. Benzerlik Orani:desifre islemi tamamlandiktan sonra ise Base64 Kodunun
orijinal gorintinin bu kod ile Kkarsilastirmas: ve sifrelenmis ve orijinal

gorunttnun benzerlik oraninin hesaplanmasa.

2.8.1. Sezar Sifreleme

Alfabedeki harflerin sira numaralarinin belirli bir Olglide O6telenmesi ile sifreli

karsiliklar1 elde edilir.

| & Resim Sifreleme ve C6zme Projesi - ol
| Orjinal Gérinti Sifrelenmis Gortintii Sifresi Cozulmis Garunti
10 picture no picture

Boyutu bytes 2577

Orjinal Goriintii ign Base 64 Kodu Sifrelenmis Gériinti icin Base 64 Kodu Sifresi Cozulmiis Gorlnti icin Base 64 Kodu
(VBORWOKGQOAAAANSUREUQAAADOAAAABCA A
YAAADhUOOOAAAABGABTUEAALGPC /xhBQAAA
AlwSFlzAAAOXAAADSQBISSOGWAACHNIREFUa
EPdmd11GzsMhNWPH 12L\W 1AdacMtpBaSph5ff
AMMF +5upL\Wd5N5zR 4cBfBEZgFytnMvt1+
2D8vHrQ/b/WpdQMAb +cF 2Ff6H/0tW HPVapY/
15+3j/ef7x/VHILcoL +
8fr9qqiDHNViSWX25/t387uk29Snx2iypaD/uDIP Y

karakter sayisi
karakter sayisi 3436 karakter sayist Bl O
Sifreleme Algoritmalal
Sezar sifreleme Vigenére sifreleme Vernam sifreleme Hill sifreleme Playfair sifreleme Géranti Eke
Anahtar 3 Anahtar uret
Sifrelenmis Gorintiini Ekle
- = - Anahtar Sifrele Sifrele
Sifrele i Sifrele oz Base 64 Kodunu kaydet
Sifrele Coz
Hepsini sil

Sekil 2.10. Sezar algoritmasiyla orijinal gorintd icin Base64 kodu iglemi.

Sekil 2.11°deki gibi goruntu sifrelemek icin Sezar Algoritmasinin adimlar: su sekilde

olacaktr.
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Baslangic
4

/ Orijinal Goruntu Ekle /

A 4

Anah Base64 Yontemini

Pa_t}ir kullanarak karakter

Gir = dizisine cevir =M
y N

Ek(m) = (m+k) mod64

v
Ek (m)= Sifrelenmis Base64 karakter dizisi

y

Base64 Yontemini kullanarak karakter
dizisini Sifrelenmis Goruntlye gevir

y

Sifrelenmis Goriintd
Bitis

Sekil 2.11.Goriuntu sifrelemek igcin Sezar Algoritmasinin adimlari.

Gorintl Sifreleme ve Cozme programi kullanilarak gorinti programa yuklenir ve
Base64 koduna gevrilir. Sezar Algoritmasi ile sifreleme islemi baslamis olacaktir. Ote
yandan Base64 karakter sayisi goruntinin boyutuyla orantili olacaktir. Sekil 2.10°da

goruldigi gibi Erciyes logogorintusi boyutu 2.5KB ve karakter sayis1 3436°drr.

Orijinal gorintu programa yuklendikten sonra Sekil 2.10’da ki gibi ve Base64
yontemiyle otomatik olarak karaktere cevrilir. Daha sonra anahtar belirlenir sekil

2.12’de yer verildigi gibi anahtar 3 olarak kullanilmistir.
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Sezar sifreleme

Anahtar 3

Sifrele Coz

Sekil 2.12. Sezar algoritmasi i¢in anahtar girme alani.

Sifrelemeislemi baslatildiktan sonra Sekil 2.11°deki adimlar kullanilarak orijinal
goruntinun Base64 kod ¢iktisinin her karakteri girilen anahtar sayisina gore Gtelenerek
Base64 tablosuna denk gelen sayinin karsisindaki karakter alinmaktadir. Denklem (1)
kullanilarak goranti sifrelenir. Sekil 2.13’te bu islemin uygulamada yapilmasi
gosterilmektedir.

Ek(m) = (m+k) mod 64....(1)

« Resim Sifreleme ve Cozme Projesi - olEN
Orjinal Gériintii Sifrelenmis Goriintii Sifresi Coziilmis Gorinti
10 pict
Boyutu bytes 2577
Orjinal Goriintii igin Base 64 Kodu Sifrelenmis Goriintii icin Base 64 Kodu Sifresi Coziilmiis Gorlntil icin Base 64 Kodu
(VBORWOKGQOAAAANSUNEUGAAADOAAAASCA A IYERUZ3NJjrDDDDQVXKHX]DDDGrDDDDSFDbDD A
YAAADhUO0OAAAABGAETUEAALGPC /xhBQAAA IDGkx3rrDDDDEJGEWXHDDOJSFCOKETDDDDOozZY
AlWSFIzAAAOXAAADSQBISSOGWAACBNIREFUa 102DDDRODDDGYTEOVVR J12DDFeQMUHIXdHSg
EPdmd 11GzsMhNWPH 12LW 1AdacMtpBaSphSff Pg4412vPkQZSK450Z24DgdfPwsEdASKSIDPPIBY
AMMF +SuplL WdSNS5zR4cBfBEZgFytnMvt1+ xsOZgB8Q82U 7fEiHgI IwgPyw4B5G /yKuTCeCZ
2D8vHrQ/b/\WpdQMAb +cF 26f6H/0tW 7HPVSpY/ 'sQTPDEBFISISKC3WZ +KSYASYCo8B6mChi+
15+3j/ef7x/VHILcoL + I0CYKoOfrOB fiujtmGKqYmBZa58Cwe/
8fr9aaiDHNVi5WX 25/t387uk295nx2iypaD/uDsP VY +xn5AVQ05!1sdGCXGASaK +hP4EI3x44Irq7KX4 v
karakter sayisi
3436
karakter sayisi 3436 karakter sayisi Btk Oea
Sifreleme Algoritmalal
Sezar sifreleme Vigenére sifreleme Vernam sifreleme Hil sifreleme Playfair sifreleme Gériinti Ekle
Anahtar 3 Anahtar dret
Sifrelenmis Gorintiint Ekle
—_ 2 Anshtar Sifrele Sifrele
Sifrele | oz Sifrele Cbz Base 64 Kodunu kaydet
Sifrele Coz
Hepsini sil

Sekil 2.13. Sezar algoritmasiyla goruntu sifreleme agmasi.

Sifrelenmis gorintlyi ¢6zmek icin de denklem (2) kullanilarak gérintindin sifresi

¢ozulir ve orijinal gorintl tekrardan elde edilir. Sekil 2.14.
Ek(m) = (m-k) mod64...(2)
Sezar algoritmasinda karakter silme veya ekleme olmadig: i¢in benzerlik oraninin %2100

oldugu gorulmektedir.
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Sifresi Céziiimiis Gorinti

Boyutu  bytes 2577

Orjinal Goriintii icin Base 64 Kodu Sifrelenmis Goriinti icin Base 64 Kodu Sifresi Coziimis Goriintl icin Base 64 Kodu
IVBORWOKGGoAAAANSUREUGAAADOAAAAECA A YERUZ3NJjrDDDDQVXKHX;DDDGrDDDDIFDLDD A VBORWOKGGOAAAANSUREUGAAADOAAAAGCA A
|YAAADhUOCOAAAABGABTUEAALGPC /xhBQAAA IDGkx3rrDDDDEJGEWXHDDOISFCOKETDDDDoZY |YAAADhUOOOAAAABGABTUEAALGPC /xhBQAAA
|AlWSFIZAAAOXAAADSQBISSOGWAACDNIREFUa 102DDDRODDDGYTEQVVR 12DDFeQMUHIXdHSg (AIWSFIZAAAOXAAADSQBISSOGWAACDNIREFUa
EPdmd 11G2sMhNWPH 12L\W 1AdacMtpBaSphSff pg4412VPkQZSK45024DgdPuisEdASKBIDPPIBY [EPdmd 1 H12LW 1Adad
|AMMF +5upLWdSNS5ZR 4cBfSEZgFynMvt1+ IxsOZg8Q82U7fEiHcj 1wgPyw4B5G /yKuTCeCZ |AMMF +5upLWdSNSZR 4cBFBEZgF ytnMyt1+
2D8vHrQ/b/WpdQMAb +cF2ff6H/0tW ZHPVSpY/ SgTPDeBfISI9KC 3WZ+KSYASYCo8B6mChi+ 2D8vHrQ/b/WpdQMAb +F2fféH/0tW 7HPVIpV/

I5-+3j/ef7x/VHLcol + 0CYKoOfrOB/iuAjtmGKqYmBZaS8Cws/ 15-+3j/ef7x/VHLcoL + : ”
8fr9aqiDHNViSWX25/t387uk295nx 2iypaD/uDSP V' +Xn5AVQ0S! 1sdGCXGASaK +hP4EI 3x44Ira7KX4 v 18fr9aaiDHNViSWX25/t387uk295nx 2iypaD /uD9P
karakter sayisi 3436
akter 3436
karakter sayisi 3436 kar: sayist PamERI i
s 3
e L okastudops e parrsfcene [ counmme |
Anchtar |3 Anshtar | R . ——
|
: Sirele Sl ‘
ENE [ s || oz | o IQ !

e e Base 64Kodunukaydet |
| sifrele coz |
= [ rens

Sekil 2.14. Sezar algoritmasiyla sifre ¢c6zme asamasi.

2.8.2.Vigenere Sifreleme

Bu yontemde sifrelenmemis metindeki her bir harf baska bir sifre alfabeyle sifrelenir.

Sifre alfabenin secimine anahtar kelimeye gore karar verilir.

Sifreleme eyleminde kullanilmak icin secilen anahtar kelime sifrelenmemis metinin
uzunlugu kadar kendisini tekrar eder.

Orjinal Goruntli Sifrelenmis Goriintii Sifresi Cozlimiis Goruntli

no picture no picture

Orjinal Géraintii icin Base 64 Kodu Sifrelenmis Goriintii icin Base 64 Kodu Sifresi Cozillmiis Goranti icin Base 64 Kodu
VBORWOKGGOAAAANSUREUGAAADOAAAAGCA A
‘AAADhUO0OAAAABGABTUEAALGPC XhBQAAA
|AIWSFIzAAAOXAAADSQBISSOGWAACDNIREFUa
[EPdmd 11GzsMhNV/PH 12U\ 1AdacMtpBaSphSff
|AMMF +5upL\WdSN5zR 4cBfSEZgF ynMvt 1+
|2D8vHrQ/b/WpdQMAb +cF 2ff6H/0tW 7HPVSpY/
15+3j/ef7x/VHILcoL +
[8fr9aqiDHNVi5WX25/t387uk295nx 2ivpaD/uDSP ¥

karakter sayisi 3436 karakter sayisi
Sifreleme Algoritmalal
Sezar sifreleme Vigenére sifreleme Vernam sifreleme Hill sifreleme Playfair sifreleme el
Goruntii Ee

s LT s £ ||| E=——u
L Sifrele J ‘ z [ \ Sifrele ‘ \ oz Anahtar l:l E E ‘ . 1‘:::“:

epsii sl |

karakter sayisi
Benzerlik Oran

Sekil 2.15. Vigenere algoritmasiyla orijinal gorinti ekleme asamasi.

Vigenere algoritmasi ile gorunti sifreleme adimlar: Sekil 2.16°da verilmektedir.
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Baslangi¢
y
/ Orijinal Goruntu Ekle /

\ 4
/ Anahtar Gir ve M / Base64 Yontemini kullanarak

uzunlugukadar tekarla= K karakter dizisine cevir = M

Fi(d) = (d+a;) mod64
v

Fi(d) = Sifrelenmis Base64 karakter dizisi

v

Base64 Yontemini kullanarak karakter
dizisini Sifrelenmis Gorulntlye gevir

y

Sifrelenmis Gorunt

Sekil 2.16.Vigenere algoritmasinin adimlari.

Gorintl Sifreleme ve Cézme programi kullanilarak goruntt programa cagirilip Base64
yontemiyle de karaktere cevirilince.Vigenere Algoritmasi ile sifreleme islemi baslamis

olacaktir. Ote yandan Base64 karakter sayis1 goriintiinin boyutuyla orantili olacaktir.

Orijinal goruntu programa yuklendikten sonra Sekil 2.15’teki gibiBase64 koduna
cevrilir. Sekil 2.17°de yer verildigi gibianahtar belirlenir anahtar 3 girildikten sonra

anahtar Baes64 kodunun uzunlugu kadar anahtar tekrarlanir.

Vigenere sifreleme

Anahtar 3

i Sifrele | Coz

Sekil 2.17. Vigerere algoritmasi igin anahtar girme alani.
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Denklem(3) kullanilarakBase64 tablosu kullanilarak orijinal gorintinin Base64
kodundan ilk karakter alinip onun tablodaki denk geldigi sira numaras ile anahtardaki
ilk karakterin swra numaras: toplanip mod64 islemi vyapilarak sifreleme islemi

gerceklestirilmis olur.
fi(d) = (d+&a) mod 64.....(3)

Bu islemleri Base64 dizisindeki karakter sayisi uzunlugu kadar tekrarlanir Sekil
2.18deverildigi gibi sifrelenmis goruntt ve sifrelenmis Base64 kodu programda uretilir.

o Resim Sifreleme ve Cozme Projesi
Orjinal Gérinti

Sifrelenmis Gortintii Sifresi Coziilmiis Gorintii

Boyutu bytes 2577

Orjinal Gériintli igin Base 64 Kodu

Sifrelenmis Goriintii icin Base 64 Kodu

(VBORWOKGQOAAAANSUREUQAAADOAAAAGCA A
YAAADhuOOOAAAABGAETUEAALGPC/xhBQAAA
AlwSFIzAAAOXAAADSQBISSOGWAACBNIREFUa
[EPdmd 11GzsMhNWPH12LW 1AdacMtpBadph5ff
AMMF +SupLWd5N5zR 4cBfBEZgFytnMvt1+
2D8vHrQ/b/WpdQMAb-+cF2ff6H/0tW 7HPYVSpV/
15+3j/ef7x/VHILcoL +

8fr9qaiDHNViSWX 25/t387uk29Snx 2iypaD/uD9pP v

|ZM4FInrBIXf3333E0LY7LX3336f3333x53P3336 A
Yirff333349U4KL733C9G520Y4H3333n18cq33
3F03336jH4cJjFOn3355EAI 78LR 7GUdUssSqiDY
[ENG+5tCNs3URTDkg4R0gYw\W\W3DD8 1JIgCNU
WEWGIVT4Wz7QX8pkeDmks 1t6zm -+HH2S 2NgUH

D35 1T8tWWx+

2rkNy+GMOgM2cw 1ua2VWyo2M+cCTfC 12Wi0
v

Xhas

Sifresi Cozllmis Goriintil icin Base 64 Kodu

karakter sayisi
3436
karakter sayisi 3436 karakter sayisi etk Orave
Sifreleme Algoritmalal
Sezar sifreleme Vigenére sifreleme Vernam sifreleme Hill sifreleme Playfair sifreleme Gériintii Ekle
Anahtar Anahtar 3 dret
Sifrelenmis Gorintiini Ekle
. = 3 = Anahtar Sifrele Sificle
Sifrele oz Sifrele Coz ‘L Base 64 Kodunu kaydet ‘
Sifrele Coéz |
Hepsini sil

Sekil 2.18. Vigenere algoritmasiyla gorunti sifreleme asamasi.

Sifrelenmis goruntiyl ¢6zmek icin de denklem (4) kullanilarak orijinal go6rinti

tekrardan elde edilmis olacaktir.Sekil 2.19.
fi(d) = (d-ai) mod6é4... (4).

Vigenerealgoritmasinda karakter silme veya ekleme olmadig: i¢in de benzerlik orani
%100 gorulmektedir.



Boyutu  bytes 2577

Sifresi Goziilmis Gorintii

Orjinal Gériintil icin Base 64 Kodu Sifrelenmis Gorintii icin Base 64 Kodu
[VBORWOKGOAAAANSUREUGAAADOAAAAECA A ZM4F 3EILY7LX ~
Y AAADhuO0OAAAABGABTUEAALGPC /XhBQAAA Yirff333349U4KL 733C9G520Y4H3333n8cq33
AlwSFIzZAAAOXAAADSQBISSOGWAACBNIREFUa 3F03336jH4cjFIn335SEAT 78LR 7GUdUssSqiDY
EPdmd1 112LW 1Adad! ff [ENG +stCNs3URTDkg4ROgYwWW3DD8 1JigCNU
|AMMF +SupLWdSNSZR4CBFEEZgFy Myt + WEWQIVT4W27QX8pkeDmks 1t6zm +HH252NgUH 5FFAMMF +SupLWdSNSZR4cBFBEZgFytnMvt1+
2D8vHrQ/b/WpdQMADb +cF2ffsH/0tW 7HPVIpV/ D3S IT8tWWx+ 2D8vHrQ/b/WpdQMAD +cF 2ff6H0tW 7HPYIpY
15+3j/ef7x/VHILcoL + | 2rkiNy +GMOgM2cw 1ua2VWyo2M+cCTfC 12Wi0 |15+3j/ef7x/VHILcol +
8fr9aqiDHNV{SWX 25/t387uk295nx 2iypaD/uD3P ¥ Xhaé Y: [8fr9aqiDHNViSWX25/t387uk295nx2iypaD/uDg V'
karakter sayisi 3436
3436
karakter sayisi 3436 karakter sayisi Benzerlk Orant oo
Sifreleme Algoritmalal
Sezar sifreleme . Vigenére sifrdem»e a ) Vernam sifreleme Hill sifreleme Playfair sifreleme Gorintii EKe ‘
Anchtar | Anshtar |3 | fiet | sirelenms Gortntiniele |
- - = Anahtar | ’ Fhice ‘ ‘ S ‘
l Sifrele l ‘ Coz ! ‘ Sifrele [ I coz | Base 64 Kodunu kaydet N
s |
Hepsini sil
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Sekil 2.19.Vigenere algoritmasiyla sifre ¢cozme asamasa.

2.8.3. Vernam Sifreleme

Ikili say1 sistemine (0 ve 1) yer vermesi ve sifrelenmemis metinin XOR (exclusive-or)

eyleminden gecmesidir. Veri rastgele belirlenmis ve kendisini tekrarlatmayan anahtarlar

vasitasiyla sifrelenir.

Orjinal Grintii

Boyutu bytes 2577

Orjinal Gériintil icin Base 64 Kodu

Sifrelenmis Gortinti

no picture

Sifrelenmis Goruntil igin Base 64 Kodu

IVBORWOKGGOAAAANSUREUGAAADOAAAABCA A
YAAADhUDOOAAAABGABTUEAALGPC /xhBQAAA
AlwSFIzAAAOXAAADSQEISSOGWAACDNIREFUa
EPdmd 1 PH12L\W 1Adach

|AMMF +5upL WdSNSZR 4cBfSEZFytnMyt 1+
2D8VHrQ/b/WpdQMAb +cF 2ff6H/0tW7HPVSpY/
15+3j/ef7x/VHILcoL +
18fr9aqiDHNViSWX25/t387uk29Snx2iypaD/uDSP ¥

karakter sayisi 3436
Sifreleme Algoritmalas
Sezar sifreleme Vigenére sifreleme
Anshtar |3 | Anahtar |
['sfee | | oz | [ see || e

Hill sifreleme

Sifrele

Sifresi Coztiimis Gorinti

no picture

Sifresi Coziiimiis Gérinti icin Base 64 Kodu

karakter sayisi
Benzerlik Orani

Playfair sifreleme

Sifrelenmis Gortintiini Ekle

Base 64 Kodunu kaydet
[ vwwna ]

Sekil 2.20. Vernam algoritmasiyla orijinal goriintu icin Base64 kodu islemi.

Bu algoritmayla gorunti sifrelemek icin Sekil 2.20°de gorildiigti gibi gorinti

programin ara yiziine cagrilarak Base64 kodu dretilir.
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Vernam algoritmasinda anahtar uzunlugu orijinal metin ile esit olmahdir yani
gorantinun paralel Base64 kodu ile esit uzunlukta olmalidir. Baska bir deyisle karakter
sayilari esit olmalidur.

Gorintl yuklenip Base64 koduna cevrildikten sonra ve gereken uzunluktaki anahtar
uretilince bu veriler ASCIl Kodu tablosu ile(Sekil 2.5) ikili sisteme (0-1) cevrilir
Base64 ve anahtar karakterleri arasinda XOR islemi vasitasiyla gerceklestirilir.

Sekil 2.21°deki gibi gorunti sifrelemek igin Vernam Algoritmasinin adimlar: su sekilde
olacaktr.

Baslangig¢

A

Orijinal Goruintiiye denk gelen / Orijinal Goruntt Ekle /
Base64 kodu karakter dizisi

Uzunlugu Anahtar Gir =K

y

Base64 Yontemini kullanarak
karakter dizisine cevir = M

y y

Anahtar ikili diziye gevir = K(1) Base64 karakter dizisini ikili
diziye Cevir = P(l)

C()=P(I)XOR K(I)

A\ 4
C(1)= Sifrelenmis ikili dizi

A 4

Base64 Yontemini kullanarak ikili
dizisiniGorintiye Cevir

v
Sifrelenmis Goriinti

Sekil 2.21.Goruntu sifrelemek igin Vernam Algoritmasinin adimlars.
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Base64 kodu uzunluguna esit uzunlukta bir anahtar zor bulunur ¢linki bir gorintude
1000 karakter varsa 1000 karakterlik bir anahtar bulmak zor oldugu i¢in géruntiiye denk
olan Base64 kodunun karakter sayisini yazarak Uretme isleminden sonra gereken
uzunluktaki bir anahtar otomatik tretilmis olacaktir (Sekil 2.22) sifre ¢ozulirken ayni
anahtar kullanilacagindan dolay: kaydedilmesi gereklidir.

Vernam sifreleme

uret 3436
Anahtar PIZUFewsXIJ7kT

Sifrele | Coz

Sekil 2.22. Vernam algoritmasi i¢in anahtar girme alani.

Yukardaki sekilde gorildugt gibi orijinal goriintiniin Base64 kodundaki karakter
sayis1 3436. Oldugunda programin Gretmis oldugu anahtardaki karakter sayisi da 3436

olmaldir.

Denklem (5) kullanilarak gorintinin Baes64 kodu ve sifrelenmis gorintl elde edilmis
olacaktir(Sekil 2.23).

Ci = P(i) XOR K(i).....(5)

w0 Resim Sifreleme ve C6zme Projesi o = “
Orjinal Gériintii Sifrelenmis Gorlinti Sifresi Cozillmis Gorlinti
no picture

Boyutu  bytes 2577

Orjinal Gériintii igin Base 64 Kodu Sifrelenmis Gorintil icin Base 64 Kodu Sifresi Cozulmis Goriintii icin Base 64 Kodu
IVBORWOKGQoAAAANSUNEUGAAADOAAAAGCA A twYaUuEmRoh 7KTm889548 2AUSZe4 ~
YAAADhUDOOAAAABGABTUEAALGPC /xhBQAAA +Z2vP5Aagk2mjpknvYqWMCQIOG+
AlwSFIzAAAOXAAADSQBISSOGWAACBNIREFUa 5kOHkgHccQitr&MiShpKEwl0efqSPAc 7aNarlSe
EPdmd11GzsMhNWPH 12LW 1AdacMtpBadphSff UtV 177eVnHatFfaGmOQFsSnroHdQAXm3UGE
AMMF +SupLWdSN5zR 4cBfBEZgFytnMvt1+ \"/a0VNGICXIHbxq8X keRmlU4ECH3aCXmRZxy
2D8vHrQ/b/WpdQMAb +cF 2ff6H /0tW 7HPVIpY/ bQHQINX 7wnBs 4N 1HHFKD Jr YHShIdOGOEE 1jy 5T
15+3j/ef7x/VHILcoL + tXOibjAtpIxx3qXkzZaYLK 7w 2fy TBNyIFZuXfIOPrB
8fr9aqiDHNV{5WX 25/t387uk295nx 2iypaD/uDsP v \WaMvhA3yTnti4ZYowDwUa4a8z7atfzwwykoz v

karakter sayis
3436
karakter sayisi 3436 karakter sayisi Benzerlik Orani
Sifreleme Algoritmalai
Sezar sifreleme Vigenére sifreleme Vernam sifreleme Hill sifreleme Playfair sifreleme Goriintii Ekle
Anahtar Anahtar uret 3436
Sifrelenmis Gariintini Ekle
- - Anshtar | PIZUFewsXIIZKT Sifrele Sifrele
Sifrele Coz Sifrele coz . Base 64 Kodunu kaydet
Sifrele Coz
Hepsini sil

Sekil 2.23. Vernam algoritmasiyla goruntu sifreleme agamasi.
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Orijinal gorantl elde edilmek istendigi zaman gorinti sifreleme isleminde kullanilan
anahtarin aynis1 kullanilarak sifrelenmis Base64 kodu ve anahtar karakterleri arasinda
denklem (6) kullanilarak orijinal Base64 kodu ve orijinal goruntu elde edilir (Sekil
2.24).

Pi= Ci XOR K(i)...(6)

& Resim Sifreleme ve Cozme Projesi S “

Orjinal Gérintis Sifrelenmis Goriintii Sifresi Cozillmiis Goriintii

Boyutu bytes 2577

Orjinal Goriintii icin Base 64 Kodu Sifrelenmis Gorintii igin Base 64 Kodu Sifresi Cozulmiis Goriinti icin Base 64 Kodu
IVBORWOKGQOAAAANSUREUGAAADOAAAAGCA A twYaUuEmRoh7KTm88954B2AUSZe4 A [VBORWOKGGOAAAANSUNEUGAAADOAAAABCA A
YAAADhUOOOAAAABGABTUEAALGPC/XhBQAAA +22vP5Aagk2mjpknvYgWMCQIOG+ YAAADhUO0OAAAABGABTUEAALGPC/XhBQAAA
AlwSFIzAAAOXAAADSQBISSOGWAACDNIREFUa 5kOHkqHCCQjtrEMiShpKEJwl0efqSPAo7aNari5e AlwSFIzAAAOXAAADSQBISSOGWAACBNIREFUa
EPdmd11GzsMhNWPH 12LW 1AdacMtpBadphSff UtVw177eVnHatFfaGmOQFs SnrSHAQAXm3UGE EPdmd 11GzsMhNWPH12LW 1AdacMipBadphsff
|AMMF +5upLWWdSNSZR4BFBEZQFy Myt 1+ V/30VNGICXIHbXG8X 1keRmIUECH3aCXmRZxy AMMF +SupLWdSNSZR 4cBFBEZgFytnMyt 1+
2D8vHrQ/b/WpdQMAb +cF 2ff6H/0tW 7HPVSpV/ bQHQINX 7wnBs 4N 1HHFKD r YHShIJOSOEE 1y 5T 2D8vHrQ/b/WpdQMADb -+ 2ff6H/0tW7HPVEpV/
15+3j/ef7x/VHLcoL + tXOibjAtpIxx3qXkZaYLK7w 2y TBNyIFZuXFI0PrB 15+3j/ef7xVHiLcol + s o
8frSaqiDHNViSWX 25/t387uk29Snx 2iypaD/uDsP ¥ \WaMvhA3yTntii4ZYonDwUa4a8z7atfZw\Wykoz v 8fr9aqiDHNViSWX25/t387uk 295nx 2iypaD/uD9P

karakter sayist 4
Karakter sayis 3436 Karakter says 3436 D 2
Benzerlik Orani 100 %
Sifreleme Algoritmalal
Sezar sifreleme Vigenére sifreleme Vernam sifreleme Hill sifreleme Playfair sifreleme Gérintii Eke
Anahtar Anahtar iret 3436
Sifrelenmis Gériintiini Ekle
- - Arahter PIZUFewsXIJ7KT Sifrele Sifrele
Sifrele Koz Sifrele goz —_— Base 64 Kodunu kaydet
Sifrele Coz ‘
=0

Hepsini sil

Sekil 2.24. Vernam algoritmasiyla sifre ¢c6zme asamasi.

Sekil 2.24°te goruldigi gibi orijinal gorintl ile %100 oraninda (benzerlik) elde edilir.
Bu algoritma Sezar ve Vigenere algoritmalarina gore daha gulclidir ancak anahtarin
orijinal gorintd icin elde edilmis olan Base64 kodu karakter sayisina esit olmasi

gerektigi icin uygun bulunmamaktadir.

2.8.4. Hill Sifreleme

Bu ydontem bir blok sifrelemedir. Sifrelenmemis metni bitisik ve ayni uzunluktaki
bloklara bdlme, her blogu sifreleyerek sifreli metin bloklarina cevirme ve bu sifreli

bloklar1 sifreli metin ¢iktisi olarak gruplara ayirmaktir.

Bu algoritma sayisal degerlerle calismaktadir. Orijinal gorintinin Base64 koduna
cevrildikten sonra karakterlerin Base64 tablosuna gore sayisal degerlerini alacaktir, ayni

durum anahtar icin de
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Daha sonra Base64 kodu dizisi gruplara ayrilacaktir. Bu gruplar: ikili, G¢li veya daha
fazla elemandan olusacaktir, ka¢ grup veya her grupta ka¢ eleman bulunmas: anahtar
karakter sayisina gore belirlenecektir. Anahtar dizisinde sttunlarin sayisi Base64 kodu
dizi satrlariyla esit durumda olmaldir, Sekil 2.25°te belirtildigi sekilde denklem (7)
kullanilarak sifremle islemi yapilacaktr.

C=K*Pmodé64... (7)

Baslangig¢
A

/ Anahtar1 gir / / Orijinal Goruntt Ekle /

A 4

Base64 Yontemini kullanarak
karakter dizisine cevir =P

v
Anahtar: KarakterlerininBase64 Y
tablosuna gore sira Karakterlerin Base64 tablosuna
Numaralarini kullan = K gore srra Numaralarini kullan = P

C=K™* P Mod 64

A\ 4
C=Sifrelenmis Base64 karakter dizisi

A 4

Base64 Yontemini kullanarak karakter
dizisini Sifrelenmis Gorintlye gevir

A 4

Sifrelenmis Goriintd

!

Bitis

Sekil 2.25.Gorintl sifrelemek icin Hill algoritmasinin adimlart.
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Uygulamada bu algoritmayla gorintu sifrelemek igin gorintu programin ara yizine

cagrilarak gorintinun Base64 kodu otomatik olarak tretilecektir (Sekil 2.26).

Sifrelenmis Goriintii Sifresi Coziimis Gorunti
r
no picture no picture
k
Boyutu  bytes 2577
Orjinal Goriintii icin Base 64 Kodu Sifrelenmis Goriintil igin Base 64 Kodu Sifresi Coziilmas Goriintdl icin Base 64 Kodu
[VBORWOKGGOAAAANSUREUGAAADOAAAAGCA A
IYAAADhUOOOAAAABGABTUEAALGPC/XhBQAAA
AlWSFIZAAAOXAAADSQBISSOGWAACDNIREFUa
[EPdmd 11GzsMhNWPH12LWW 1AdacMtpBadphsff
|AMMF +SupLWdSNSZR 4cBfBEZFytnMvt1+
2D8vHrQ/b/WpdQMAb -+cF 2ff6H 0tWZHPVSpY/
15+3j/ef7x/VHILcoL +
8r9qqiDHNViSWX25/t387uk29Snx 2iypaD/uDSP v
Karakter 343 Karakte ool s
=y S Benzerlik Orani
Sifreleme Algoritmalat
Sezar sifreleme Vigenére sifreleme Vernam sifreleme 1 Hil sifreleme Playfair sifreleme
Anahtar 3 Anahtar dret
L | : | Sifrelenmis Gériintiini Ekle
- T Anahtar l Sifrele ‘ Sifrele ‘
[sfee | [ oo | [ sfee | | Base 64 Kodunu kaydet
Hepsini sil

Sekil 2.26. Hill algoritmasiyla orijinal gérintl icin Base64 kodu islemi.

Hill Algoritmas: araylziinde yer alan sifrelemeislemiyle acilan yeni pencere bu

algoritmanin detaylarini icermektedir (Sekil 2.27).

Anahtar Karakteri

L4

Secenekler

Kaydet Eke

BaganoicDeder |0

AnchtarBoyts 1 ® 20 30 405060 70

Orjinal Gorintinin Base 64 Kodu

Sifrelenmis Gériintii igin Base 54 Kodu

Coz

Sifresi Cozilmis Garuntd igin Base 64 Kodu

Temizle

N

Anzhtari
Temizle

v GHIKLMNOPQRSTUVWXYZabede fghijimnopgrstuvwixyz0123456 789

Anahatar Degeri

55

® Sifreleme Karakteri

() Customize

Sekil 2.27. Hill sifreleme penceresi.
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Anahtar1 girdikten sonra ve daha énceden olusturulmus olan Base64 dizisi ve anahtar
dizisi arasinda ¢arpma islemi gergeklestirilip elde edilen sonugta her eleman i¢in mod64
yapilarak yeni bir dizi olusturulur. Bu dizide yer alan sayisal degerlere denk delen
Base64 tablosundan karakterlerle degistirilir. Elde edilen karakter dizisi sifrelenmis

Base64 kodu yani sifrelenmis goriinti olmaktadir (Sekil 2.28).

Sifrelenmis Gértintii

Orjinal Gorintii Sifresi Goziimiis Gorinti

no picture

Boyutu  bytes 2577

Orjinal Goriintii igin Base 64 Kodu

Sifrelenmis Gérintii icin Base 64 Kodu

Sifresi Cozimis Gérunt icin Base 64 Kodu

[VBORWOKGGOAAAANSUREUGAAADOAAAAGCA A
YAAADuO0OAAAABGABTUEAALGPC/XhBQAAA
AlWSFIzAAAOXAAADSQBISSOGWAACHNIREFUa
EPdmd1 112LW 1Adac!

[AMMF +SupLWdSNSZR4BFBEZaFytnMyt 1+
ZDBvb-lrQ/bMdeMAbﬁfZﬁ'SH/Ot\N?HPVQpV/
15+33/ef7xVHiLcol
efrsouioHnVismzs/mmkzeSanvam ¥

(AAAIXiSYYAAAA3K73VMCAAKSUIHX 3WAAAAZ

QeTz1AAACHAAAIOW32e0CKQAAUNLYNCTMWC

57a75K 10UXL65Bjad6jA 7WEUrP 3WbPX /ppAUU

TSeiPd67/L/ InlE3pkefgT +hUzrjSakzBIwINIG

Pmmserappzmsrs«smo:z/sanypmm
IBhDF /6xa,

PV\IIJIHJSXENUIBTSIIITYHBM]DD&IHd 5dt059b(5

(0D3CnQsmKgYAAAALEMXCMOAAAIYAAAA2UAD A

v

karakter sayisi
3436
karakter sayisi 3436 karakter sayisi Benzerik

Sifreleme Algoritmalal Orani
Sezar sifreleme Vigenére sifreleme Vernam sifreleme Hil sifreleme Playfair sifreleme }7 Gorintii Eke ‘
Anahtar | Anahtar | aet | [ | = ——
ol | ‘ I T : - — | sifelenmis Gortntina e |
g e = || ————
[stee || o2 | [(sfee |[ cez | : Sl = W
| sifrele | Coz L = ‘

Sekil 2.28. Hill algoritmasiyla goruntu sifreleme asamasi.

Sifreleme isleminde kullanilan anahtarin tersialinir vedenklem (8) kullanilarakgoriintii
desifre edilmis olur(Sekil 2.29).

(8)

P=K™*Cmod64.....

Boyutu  bytes 2577

Sifresi Cozllmus Gorinti

AlwSFlzAAAOXAAADSQBISSOGWAACDNIREFUa
EPdmd 11GzsMhNWPH 12\ 1AdacMtpBagphSff
|AMMF +5upLWdSN52zR 4cBf8EZgFytnMvt 1+

(QeTz1AAACHAAAIOW3z0CKQAAUNLYNCTMIWC
57qmeunsse;ads;Amaerawbpx/ppAuu

Orjinal Gérintl igin Base 64 Kodu Sifrelenmis Gorintii icin Base 64 Kodu Sifresi Goziiimiis Gorintii icin Base 64 Kodu
IVBORWOKGQOAAAANSUREUGAAADOAAAAECA A |OD3CnQsmKaYAAAALS 2uAo A JhEUGAAADOAAAAGCA A
YAAADhUOOOAAAABGABTUEAALGPC/XhBQAAA |AAAIXiSYYAAAA3K73VMCAAGKSUIHX 3WAAAAZ YMADhuDooAAAABGdBTUEAALGPC/thQM

(AAIWSFIzAAAOXAAADSQBISSOGIWAACHNJREF
UaEPdmd 11GzsMANWPH 12LWW 1AdacMtp:
SEFAMMF +5uplWdSNSZRACBIBEZFy Myt 1+

[2D8vHrQ/b/WndQMAb +F2ff6H/DtW7HPVIpV/ PMANSEI’appZBJer!EEJbPDJz/SRFvan—UD 2D8vHrQ/b/WpdQMAD +cF2ff6H/0tW 7HPVapY
I5+3j/ef7x/VHILcol + |15+3j/ef7x/VHlLcoL +
8fr3qQiDHNVISWX25/t387Uk295nx 2ivpaD/UDSP ¥ PWIJbeEtthSTsmTVmMpoethSdtOsnb(S & 8fr9aaiDHNViSWX25/t387uk295nx2iypaD/uDs ¥
Karaktar Sayist 3436
karakter sayist 3436 karakter sayisi Dy S
Sifreleme Algoritmalal
Sezar sifreleme Vigenére sifreleme Vernam sifreleme Hil sifreleme Playfair sifreleme Gorunta Ede ‘
Anahtar | Anahtar wet ||
| | s = Sifrelenmis Gérintiing Ekie \
; | : i =] || e
sfele | | coz | sfee || coz L —_ — e ‘
[sfee |[ co | =
ST ——

Sekil 2.29. Hill algoritmasiyla sifre ¢c6zme asamasi.
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Sekil 2.29°da goruldiga gibi, sifresi ¢ozilmiis goruntunin benzerlik oram
%100°dur.Ayrica bu algoritmanin anahtar kelimesinde benzer karakterler bulunmasi

sakinca olusturmamaktadir.

Bunlarin yan1 swra bu algoritmanin dezavantaji kullanilan bazi anahtarlarin tersi

bulunmamaktadrr. Bu nedenle bazen birden fazla anahtar denenmek zorunda kalinabilir.
2.8.5. Playfair Sifreleme

Bu yontem yerine koyma yonteminin bir tirtddr. Orijinal gorintiinin Base64 kodunu
ikili gruplara ayirarak ayn: grupta benzer harfler yan yana geldiginde X ile ayrilacaktir.
Orijinal goruntunin Base64 kod karakter sayisi tekil ise sonuna X eklenerek ikili
gruplara ayrilmasi i¢in kolaylik saglamis olur.

Daha onceden ikili gruba ayrilan karakterler sifreleme tablosunu kullanarak baska
karakterlerle degistirilerek sifreleme isi gerceklestirilmis olur. Asagidaki kurallar takip
edilerek sifreleme islemi gerceklestirilir.

1. 1Ikili grup ayn1 satirda ise her karakter bir hane sag tarafa otelenir.

2. Ikili grup ayn1 siitunda ise her karakter bir hane asag1 kisma dogru Gtelenir.

3. Ikili grup farkli satir ve siitunda yer ahrsa kdseleri alinir.



/ Anahtar1 gir / / Orijinal Gortinti Ekle /

A 4

Base64 Yontemini kullanarak
karakter dizisine cevir = P

kalirsa X ile birlestir

Sonda tek karakter Yan yana benzer karakter

gelirse ‘X < ayir

ayir

Karakter dizisini ikili gruplara

v y v

e 8*8 playfair tablosun olustur
e Anahtar karakterlerini gir
o Base64 kodu karakterlerini gir

v

ikili grubu
Ara

Ayni siitunda ise her karakteri bir
hane asag1 kisma dogru otelenir

Aym satirda ise her karakteri
bir hane sag tarafa dtelenir

Farkli satwr ve situnda
yer alirsa koseleri

v v

A 4

Sifrelenmis Base64 Kodu karakterleri

v

Base64 Yontemini kullanarak karakter
dizisini Sifrelenmis Goriintiye cevir

v

Sifrelenmis Goriinti

Sekil 2.30.Goruntu sifrelemek igin Playfair algoritmasinin adimlari.

41
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Playfair Algoritmas: araylzinde yer alan sifrelemeislemiyle agilan yeni pencere bu
algoritmanin detaylarini icermektedir (Sekil 2.31).

o) Playfair sifreleme - olEN|
Orjinal Gériintiiniin Base 64 Kodu Sifreleme Tablosu ve Anahatar
iVBORWOKGgoAAAANSUREUGAAADOAAAASCAYAAADhUOOOAA 3
Sifrele AABGABTUEAALGPC /xhBQAAAAIWSFIZAAAOXAAADSQBISSOGW
Column1 Column2 Column3 Column4 Column5 Columné Column7 Column8 #
4 3 A B G D E F G
Sifrelenmis Gorintil igin 64 Base Kodu H I J K L M N o]
) 1 P Q R s T u v w
Coz
X Y z a b c d e
[
p f g h i i) k 1 m
Sifresi Cozulmiis Goriintil icin 64 Base Kodu n o p q r s t u
Temizle v w X y z 0 1 2
4 5 6 7 8 9 + /
v

Sekil2.31. Playfair sifreleme penceresi

Programun ara yizundeki sol tarafta Base64 kodu yer almaktadir. Sag tarafta ise 8*8’lik
bir tablo bulunmaktadir ve 64 karakter icermektedir. Bu 64 karakter A-Z, a-z, 0-9 +/

karakterlerini kapsamaktadir.

Anahtara ayrilan alana girilince karakterler bu tablonun ilk hanesinden baslayarak
yerlestirilir ve tablo Base64 kod karakterleriyle sonuna kadar tekrara gitmeden

doldurulur.

Sifreleme islemiyleorijinal géruntunin Base64 kodu Sekil 2.30°ta belirtildigi sekilde
uygulanir. Daha farkl bir karakter dizisi elde edilmis olur ve sifrelenmis gérintinin
Base64 kodu olusturulur(Sekil 2.32).



Orjinal Gordintii

Boyutu bytes 2577

Orjinal Gériintii icin Base 64 Kodu

Sif 5 Gorunti

o IVBORWOKGQOAAAANSUREUGAAADOAAAAGCA A
'YAAADhUOOOAAAABGABTUEAALGPC [xhBQAAA

AWSFIZAAAOXAAADSQBISSOGWAACDNIREFUa

EPdmd1 112L\W 1Adach

|AMMF +5uplLWd5N5zR4cBfREZgFy tnMvt1+

12D8vHrQ/b/WpdQMAb +cF 2ffsH/0tW 7HPYIpY

15+3j/ef7x/VHLcoL +

8frSaqiDHNVi5WX 25/t387uk29Snx 2iypaD/uDSP ¥

:
3

D20UIJPQNv20V 2FYbdNsxJc7xp4ag 3NNNFWar
Ve +18WP6ZEj4BdA 1gsH 1n +F2G4zLn\W5e8Ru!
HR +m6/CFGmI426PNj
INYsN84js8iojCPvS|/QevE4nF98sm0/Pqyva7qZG
8rGAUfP /aNOCG 25 22AtX +MPVIiP +wzITHSyPm4 ¥

karakter sayisi
3437
karakter sayisi 3436 karakter sayisi Benzerlik Oran
Sifreleme Algoritmalai
Sezar sifreleme Vigenére sifreleme Vernam sifreleme Hill sifreleme Playfair sifreleme Gérinti Ekle
Anahtar Anahtar et || r
\ ’ Sifrele ' | sifiele ‘
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Sifresi Coziilmiis Gorinti

no picture

Sifresi Cozllmiis Goruntl icin Base 64 Kodu

[ s || coz |

e |

] Anahtar

e |

T

Sekil 2.32. Playfair algoritmasiyla gérintu sifreleme asamasi.

Sifrelenmig gorintlnun desifre edilmesi icin sifreleme isleminde kullanilan anahtar

kullanilarak orijinal gérintt yeniden elde edilmis olur.Sekil 2.33’te goruldigi gibi.

Boyutu  bytes 2577

Orjinal Gériintii icin Base 64 Kodu

Sifrelenmis Gorintil

Sifrelenmis Goriinti icin Base 64 Kodu

Sifresi Céziilmis Gortntl

Sifresi Céziilmiis Gériintil icin Base 64 Kodu

o IVBORWOKGgoAAAANSUREUGAAADOAAAAGCA A
'YAAADhuOOOAAAABGAETUEAALGPC [xhBQAAA
AWSFIzAAAOXAAADSQBISSOGWAACDNIREFUa
EPdmd1 i

|AMMF +SupLWd5N5zR4cBfSEZgFy tnMvt1+
2D8vHrQ/b/WpdQMAb +cF 2ff6H/0tW 7HPYIpY/

[SGIQxyMAMWIBBFITVKBQKBEBEWIBBBSDBGIE A

BBjs 2ppBEBBC 3ZFUVFBDI3WG 76pARBBEBG 1VC

j 1BBGIWBBBErRAIVUMA28BDa0JUBEVCCVXle22

ID20UIIPQNVZOV 2FYbdNsxJc7xpdaa3NNNFWar

Ve +18wP6ZEj4BclA 1qsH In +F2G4zLnW Se8RuY
1SS/PXU+HR +m6 /CAGMI426PNj

IVBORWOKGgoAAAANSUREUGAAADOAAAASCA A
'YAAADhUO0OAAAABGABTUEAALGPC/xhBQAA
AAIWSFIZAAAOXAAADSQBISSOGWAACHNIREFU
aEPdmd1 112LW 1Adach

FFAMMF +SupLWdSNSzR 4cBfSEZgFy tnMvt1+
2D8vHrQ/b/WpdQMAb +cF 2ff6H/0tW 7HPVSpY
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karakter sayisi 3436 karakter sayisi 3437 Karak‘lair( Sayel :3:4412 e

Sifreleme Algoritmala Benzerlk Orani %
Sezar sifreleme Vigenére sifreleme Vernam sifreleme Hill sifreleme Playfair sifreleme GorintiEke
Anhter || Anshtar | || ot ]I | o
. - z i | | Sifrele | ’ Sifrele ‘ e
[see | [ co= | | shele || oz | Base 64Kodunu kaydet
| sifrele oz
\ Hepsini si

Sekil 2.33. Playfair algoritmasiyla sifre cozme asamasu.

Bu algoritmada orijinal goruntiiyle desifre edilmis goruntu arasinda benzerlik
oran1 %96-99’dwr. Nedeni ise benzer harflerin arasina x ve tekil karakter dizi son

yerlestirilmesidir.
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3.BOLUM

BULGULAR

Bu bolumde algoritmalarin yapisal ve performans degerleri bakimindan kiyaslamasi
yapilacaktir. Yapisal Degerler: sisteme uyum, esneklik, giiven orani, géruntudeki veri
kaybi1 veya artmasi kriterleridir.

Performans Degerleri: Islem zamani, bellek kullanimi ve islemci kullanimi [15], gibi
kriterlere dayanarak performans kiyaslama yapilacaktir. Yapilacak olan kiyaslamalarin
sonucunda algoritmalarin avantaj ve dezavantajlar1 belirlenecektir.Bu testleri
gerceklestirebilmek icin farkl boyutta ve renklerde 4 goruntli ve hepsi i¢in ayni anahtar
kullanilacaktir, ancak Vernem algoritmasinda anahtar otomatik tretilmektedir.

Tez calismasinda, performans analizleri Windows 8.1lisletim sistemine sahip AMD E-
350 Processor 1.60 GHz dizlstl bilgisayar kullanilarak yapilmistir. Klasik sifreleme
algoritmalarinin performans analizini gerceklestirmek icin MicrosoftVisual Studio 2015

C# ortaminda hazirlanan yazilim kullanilmastir.

Performans analizi i¢ ve dis olmak tizere farkhlik arz edebilmektedir. icve dis faktorler
Tablo3.1’de gorilmektedir [32]:

Tablo 3.1. Performans analizini etkileyen faktorler.

I¢ Faktorler Dis Faktorler

Calistirmak i¢in gereken zaman Girdi verisinin buyukltgi

Calistirmak igin gereken bellek alan: Bilgisayarin hizi
Derleyicinin kalitesi
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3.1. Sifreleme Algoritmalarnn Kiyaslamasi

Sifreleme algoritmalarinin performans analizi genel olarak asagida belirtilen kriterler

uUzerinden yap1lir [31, 32, 33]:

1. Sifreleme sistemin kirilabilme siresinin uzunhigu.

2. Sifreleme ve ¢0zme islemlerine harcanan zaman (Zaman Karmasikligi).

3. Sifreleme ve ¢ozme igleminde ihtiya¢ duyulan bellek  miktari
(BellekKarmasiklig1).

4. Bu algoritmaya dayal: sifreleme uygulamalarinin esnekligi.

5. Bu uygulamalarin dagitimindaki kolaylik ya da algoritmalarin standarthale
getirilebilmesi.

6. Algoritmanin kurulacak sisteme uygunlugu.

Performans analizleri, sistem sonuclarinin belirlenen ve kabul edilebilecek olan zaman
dilimi icerisinde, Uretilebildigini degerlendirebilmek icin yapilananalizlerdir.
Performans analizi, yapilan islem zamanlarinin hesaplanmas: ve sistemin dar

bogazlarinin belirlenmesini saglar [34].

Algoritmanin 6zellikle islem zamani boyutu igin gerceklestirilentestindogru sonuc
verebilmesi ilgili algoritmanin en kot durumu icin performans analizi yapilmasini
gerektirir. Bu durumda o algoritmanin dogru performans: buyukmiktarda tespit edilmis
olur [35].

Performans  dlcltlerinden  bir  baska algoritma cahsirken  gerekli  olan
bellekgereksinimidir. Bellekte degiskenler, ara sonuclar ve sonuclar, bir takimsabitler ve
algoritma bilgileri yer almaktadir. islem swrasinda maksimum bellek kullanimi tespit
edildikten sonra ilgili algoritmanin gereken bellek degeri elde edilir. Performansi
yiksek olan bir algoritmanin bellek kullanimi1 az olmalidir. Optimal bir algoritma hem

hizl1 olmali ve de az bellek tiketmelidir [35].
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Oncelikle Build ya da Analyze menisiinden Run Code Analysis secenegi photos
Encryption Decrytion.exe projesinde calstirilmistir. Daha verimli sonuglar elde
edebilmek i¢in programin verdigi uyarilar tespit edilmis ve bir kismi dizeltilebilmistir.

Programin performans degerleri Debug mentstindeki Start Diagnostic tools without

Debugging secenegi kullanilarak belirlenmistir.(Sekil 3.1).

od PhotosEncryptionDecription - Microsoft Visual Studio YH £ | QuickLaunch (Ctrl+Q) P- B x
File Edit View Project Build | Debug | Team Tools Test Analyze Window Help

| @D - Windows »
Graphics »
Show Diagnostic Tools Ctrl+Alt+F2

Start Debugging 5

Start Without Debugging Ctrl+F5
Tools Without Debugging... Alt+F2
Ctrl+Alt+P

LRvv R
g

=]

&

Other Debug Targets

Profiler

B Tips
Import DataTips .
Optiot

Code Metrics Results  Error List  Output

11:32

- 22 @ .0 & TUR i

Sekil 3.1. Debug penceresi.

Bu asamada ekrana degisik dort secenek gelmektedir.(Sekil 3.2). CPU Sampling

secenegi ile, CPU Uzerindeki islem yuku belirlenmistir.

Instrumentation segenegi ile harcanan zaman ve ¢agrilan fonksiyon sayisi belirlenebilir.

Bu bdlimde islem sureleri incelenmistir.

NET Memory Allocation secenegi ile bellek kullanimi belirlenmistir.

Concurrency secenegi thread uygulamalari igin kullanilabilir. Projede thread

uygulamas: yer almadigindan dolay: bu bolimle ilgili herhangi inceleme yapilmamistir.
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pq PhotosEncryptionDecription - Microsoft Visual Studio
File Edit View Project Build Debug Team Tools Test Analyze Window Help
B-2uP < & < | Debug =~ AnyCPU - psae| g

YB & Cuicklsur Q P e B® x

Performance Wizard -- Page 1 of 3

EAA

ah Specity the profiling method

Profiling your application can help diagnose performance problems and identify the mast common
expenive methods in your spplication. To begin, choose & profiling method from the options below.

What method of profiling would you like to use?

® CPU sampling (recommended)
Monitor CPU-bound applications with low overhead

Instrumentation
Measure function call counts and timing

NET memory allocation
Track managed memory allocation

Resource contention data (concurrency)
Detect threads waiting for other threads

Read more about profiling methods

Code Metrics Results _ Error List  Output
Ready

-] e 9 9 - n a AP e TR

=i 2432016

Sekil 3.2. Performans wizard penceresi.

Bes farkli algoritma icin sifreleme ve ¢6zme islemlerinin performans analizi ve
degerleri bulmak i¢in ayn: adimlar kullanilacaktir. Ancak Sezar algoritmas: kullanilarak
sifreleme islemi icin performans analizi adim adim gorseller vasitasiyla
aciklanacaktirtest isleminde 2.5 KB’lik (Erciye Logo) goruntist kullanilacaktir. Ayni

adimlar diger algoritmalar icin tekrarlanmas: ve sonuclar Tablo 3.3,3.4,3.5 ve
3.6’daverilmistir.
Performans analizi uygulamalarinda 4 farkli goruntiye yer verilmistir. Bu gorintiler

ornek olmas1 amaciyla secilmistir. Secilmesinde herhangi bir 6zel durum s6z konusu
degildir. Yapilan incelemeler sadece sifreleme ve ¢dzme islemi igin sunulmustur.
Calhismada kullanilan goruntuler Sekil 3.3’te verilmistir.

Sekil 3.1. Calismada kullanilan goriintiiler.
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3.2. Sezar Sifreleme Algoritmas1 Kullanilarak Goriinti Sifreleme islemi igin

Performans Degerleri

CPU kullanimi, bellek kullanimi ve harcananislem zamani agisindan performans
analizleri yapilmistir. Performans analizi, degisik boyuttaki goruntuler i¢in yapilmis
olup gorintinun boyut ve rengine gore Base64 kodundaki karakter sayisi degisiklik

gostermektedir. Karakter sayisinin performans degerlerini etkiledigi goralmustar.
3.2.1. CPU Ornekleme (Sampling)Verileri

Sekil 3.4°te CPU Orneklemesegenegine ait sonuclar gorilmektedir:

osimpmospionz - < R

Current View: Summary M| % W%

Sample Profiling Report
23,157 total samples collected

100 —— CPU (% Usage)
8 'Y Filter by selection
Y Zoomn by selection
60 Y Zoom reset
™\ 7 t
5 NN, e Y Zoom ou
( r 15 \r .
| W ! |
| oy |
20 \» |
I [|
[\ “lv \ ||
0 b ] & s LW, .
0 1 2 Ex] 4 55 66 7 8 9 110

Wall Clock Time {Seconds)

Hot Path
Function Name Inclusive Samples % Exclusive Samples %
& PhotosEncryptionDecription.exe 100,00 0,00
& PhotosE tionDecription.Program.Main 100,00 0,00
&= [System.Windows.Forms.ni.dl] 100,00 9,08
& PhotosEncryptionDecription.Form1.buttonEncCaeser_Click 90,75 0,05

Sekil 3.4. “Erciyes Logo” 2.5 KB’likgorintiniin sifrelenmesine ait CPU grafigi. Toplam

23.157 (sinif,fonksiyon) icin  CPU kullamimi  Sekil 3.4’teki grafikte
gorulmektedir. CPU kullanimi program ilk ¢alistirildiginda O dan baslayip , daha sonra

sifreleme islemlerinde  kullanilan fonksiyon ve siniflara gore degiskenlik

gostermektedir.
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Anlik gorunim (Current View)kisminda farkli segenekler bulunmaktadr. Summary,
CPU ile ilgili kullanim bilgilerinin 6zet seklinde ve en genel haliyle gortlmesini saglar.
Hot Path bolumindekilnclusive Samples yiizdesi yiksek olan smiflar sistemi en cok
zorlayan siniflardir. Exclusive Samples béluminde ise performans darbogazi yaratan

fonksiyonlar en yiiksek ylizdeye sahiptir.

Daha detayl1 gorebilmek i¢in yanlarinda ates simgesi bulunan yazilarin tizerine tiklamak
yeterlidir ya da Current View kisminda Function Details secenegi ile detaylara ulasmak
mimkindur.

Sekil 3.5°teSezar Sifreleme sinifina ait fonksiyonlar gorilmektedir:

Protosrcypiondecptntzvs -+
€ = Curtent View: Functon Detal YTy | R%|@

PhotosEncryptionDecription.Form1.buttonEncCaeser_Click
PhotosEncryptionDecription.exe

Calling functions C> Current function E> Called functions

buttonEncCaeser_Click
m

[System Windows.Forms.ni.dil

[SystemWindows.Forms nid] baseb4Tolmage

[mscorlib.nidll]

Related Views: Caller/Calles Functions

Performance metric: | Inclusive Samples v

Function Code View

E\PhotosEncryptionDecription\ci\yasill guer s Yl duilPhotosEncryptionDecription Tikge\PhotosEncryptionDecription\Form1.cs
TIESSaGeDOX . SNOW| LUTTEN SITTElene anantarini giriniz J;

else
{
string Char = richTextBoxtPlanText.Text;
1 for (int i = 0; i < Char.length; i++)
15 if (alphabets.Contains(Char[i]))
{
int PlanNumber = alphabets.Index0f(Char[i]);
20920 chTextBoxCipherText.Text += alphabets(Hod(P1
1 } v
100 %

Sekil 3.5.Sezarsifreleme sinifinda darbogaz olusturan fonksiyonlar.

Sekil 3.5’te goruldigti Uzere Sezar Sifreleme sinmifinda toplam 21 fonksiyon
cagrilmaktadir. Cagirilan fonksiyonlarin ylzdelik dilimleri Sekil 3.6°da gorilmektedir.
Bu kisma ulagsmak icin Performance metric kutusundan Inclusive Samples % segimini
yapmak yeterlidir.



50

PhotosEncryptionDecription160123.vspx # X
€ & CurrentView: | Function Details -lr r% W %| M

ion.Form1. aeser_Click

PhotosEncryptionDecription.exe

Calling functions IZD Current function |::> Called functions

buttonEncCaeser_Click

[System.Windows.Forms.ni.dil]

[System.Windows.Forms.ni.dif]

base64Tolmage 02%
[mscorlib.nidil] 02%

Performance metric:  Inclusive Samples %

cryptionDecription\oil asill gsaz is 853l @il ryptionDecription Tiike\PhotosEncryptionDecription\Form1.cs
SROW{ LUTTEN SITFEIENE Bnantarini giriniz J3 =
els.
{
string Char = richTextBoxtPlanText.Text;
<0.1% for (int i = ©; i < Char.length; i++)
{
<0.1% if (alphabets.Contains(Char[i]))
<0.1%
int Planhumb alphabets. IndexOf (Char[i]);
90.3 % richTextBoxCi ext.Text += alphabets[Mod(Planh

. ichTe xCipherTe; e = alphabets[Mod(P1 e Vert.ToInt32(t KKeyCaeser.Text). ). <

saa
100%

Sekil 3.6.Sezar sifreleme sinifinda darbogaz olusturan fonksiyonlarin yizdeleri.

Sekil 3.6°da gorilen degerlere gore sistemde en bilyik darbogazi olusturan fonksiyon
Sezar Sifreleme sinifinda bulunmaktadr. Sekil 3.6’dabuttonEncCaser_Click olay1
sifreleme algoritmasinin ¢alistirilmasini saglayan olaydir. Sifreleme algoritmasinin CPU
kullanimi, gelistirilen demo programin toplam CPU kullaniminin = %90.7’ini
olusturmaktadir.

Current View kisminda Modules secenegi secilirse sistemi zorlayan siniflarin hangileri
oldugu ve fonksiyonlarin hangi satirlarda yer aldig: bilgisine ulasilabilir. Sekil 3.7°de
Modules secenegi ile daha detayh olarak elde edilen bilgiler gorilmektedir:

PhotosEncnpionDecrptonicorzsoces =

€« Current View: Modules > ‘ Y Sy ‘?‘ B %

Name Inclusive Samples  Exclusive Samples ¥ Inclusive Samples % Exclusive Samples %
b System.Windows.Forms.ni.dll 23.157 23.018 100,00 99,40
b mscorlib.ni.dll 68 68 0.29 0.29
I? - System.Drawing.ni.dll 32 32 0,14 0,14
I> ~ System.Core.ni.dll 13 13 0.06 0.06
4 PhotosEncryptionDecription.exe 23.157 12 100,00 0,05
. B-{PhotosEncryptionDecription.Form1.buttonEncCaeser_Click 21.014 1 90,75 0,05

PhotosEncryptionDecription.Form1.Mod 7 1 0,03 0,00

b PhotosEncryptionDecription.Form1.base64Tolmage 40 0 017 0,00
. b PhotosEncryptionDecription.Form1.button1_Click 5 0 0,02 0,00
D PhotosEncryptionDecription.Form1.imageToBase64 8 0 0,03 0,00
l? PhotosEncryptionDecription.Form1.pictureBoxBeforeEncrypt_Click 36 0 0,16 0,00
b PhotosEncryptionDecription.Program.Main 23.157 0 100,00 0,00
b cirdll 10 10 0,04 0,04
b+ msver120_cir0400.dil 4 4 0,02 0,02

Sekil 3.7.Sinif ve fonksiyonlarin bulunduklari satirlari gésteren CPUkullanimu.

Sekil 3.7°de cerceve icinde gorllen alan sifreleme algoritmasinin calistirildigi button
EncCaser_Click olayina ait CPU kullanimini1 géstermektedir. Gelistirilen algoritmanin,
demo programin CPU kullaniminin sadece %90.75~%91’ini kullandig: tespit edilmistir

Diger fonksiyon ve siniflarin degerleri genel islemci degerine goredir.
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3.2.2. Bellek Kullanim (Net Memory allocations)Verileri

Sekil 3.8’de Sezar Algoritmasi igin bellek kullanimina ait grafik gorilmektedir:
PhetosEnerypriond. prenteorzser e = < I

> Current View: Summary ~ i ° % | W %

Memory Profiling Report
130,182,950 total bytes allocated

100 —— CPU (% Usage)

80 h 1 & l ‘ * A l Y Filter by selection
(] I [ j\(\j LM A ” Y Zoom by selection
% "'r L I & {w | ;\ f \\\/4 i v"\ N | " Y Zoom reset
LAk {1l I ’ | [ \1 \ A Y Zoom out
40 A\ M/ W ‘\v“’ A 50
[ V\” W MW /IA a1 /’ N ‘H ‘l\ /\!\4\/,'
- \ V WA lr | Y W | Nd
0
0 12 24 36 a8 60 72 8 9% 108 120

Wall Clock Time (Seconds)

Bytes %
(string) 4468
) 44,10
— 011

ystem.String.Concat(

System.Windows.Forms.Application.Run(class System.Windows.Forms.Form) 1093

Sekil 3.8.“Erciyes Logo” 2.5 KB’ likgdruntuniin sifrelenmesine ait bellek kullanima.

Gergeklestiren PhotosEncryptionsDecription program toplamda 130.188.95 byte
miktarinda bellek kullanmustir.

Modules secenegi ile fonksiyon ve siniflarin bellek kullanimi ile ilgili detayl bilgiye
ulasilabilir. Sekil3.9°da Modules secenegi ile bellek kullanimina ait daha detayl olarak

elde edilen bilgiler gérilmektedir:

PhotosEncryptionD...tionts0123(2).vsp -+ > |
€« Current View: Modules oF i h o % ‘ W %
Name = Inclusive Allocations  Exclusive Allocations Inclusive Bytes Exclusive Bytes
1> mscorlib.ni.dil 9.843 9.843 12.621.010 12.621.010
4 PhotosEncryptionDecription.exe 138.261 199 130.188.950 15.840
P PhotosEncryptionDecription.Form1..ctor() 8.211 96 844,088 4104
b PhotosEncryptionDecription.Form1.base64Tolmage(string) 716 3 137.791 120
b-iPhotosEncryptionDecription.Form1.buttonEncCaeser_Click(object,clas 91.497 1 127.948.203 43
b PhotosEncryptionDecription.Form1.Dispose(bool) 467 0 68.528 0
P PhotosEncryptionDecription.Form1.InitializeComponent() 6.094 89 700.297 10.198
b PhotosEncryptionDecription.Form1.imageToBaseb4(class System.Draw 123 1 18.493 48
P> PhotosEncryptionDecription.Form1.pictureBoxBeforeEncrypt_Click(obj 783 3 115.929 86
P PhotosEncryptionDecription.Program.Main() 138.261 3 130.188.950 1.020
P PhotosEncryptionDecription.Properties.Resources.get_Error() 504 1 112,562 108
P PhotosEncryptionDecription.Properties.Resources.get_ResourceManag 8 2 296 108
System.Configuration.ni.dll 0 0 0 0
- System.Core.ni.dll 3.441 3.441 68.820 68.820
I System.Drawing.ni.dll 325 325 44.388 44.388
b System.ni.dll 32 32 1.275 1.275
b System.Windows.Forms.ni.dll 135.597 124.421 129.589.135 117.437.617
- System.XmLni.dll 0 0 0 0

Sekil 3.9. Fonksiyon ve smiflarin bellek kullanimina ait detaylar.

Current View kisminda Functions ya da Allocation secilirse tim fonksiyonlarin tek tek
goruntllendigi daha detayli bilgi ekranina ulasilabilir. Sekil 3.10’da arka plan1 koyu

gorilen degerler sifreleme algoritmasina aittir.  Sifreleme iglemleri  button
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EncCaser_Click olayinda gergeklesmektedir. PhotosEncryptionsDecription programi
130MByte’lik bellek alani kullanirken bu kullanimin sadece 127 MByte’lik kismi
sifreleme islemlerinde kullaniimaktadir.

Photestncyptond..ptionteo122 <+ > 1NN

€ - CurmentView: Function Details Sy Y sy | @N|m
Form. Cli ject,class System.
PhotosEncryptionDecription.exe
Calling functions IZD Current function |:> Called functions

buttonEncCaeser_Click 127,948,203 55121880

127,948,203 57,386,274

11,857,684

Related Views: Caller/Callee Functions

Performance metric:  Inclusive Bytes ~
Function Code View
E:\PhotosEncryptionDecription\iilssill i sey 8yl dwuil ryptionDecription ryptionDecription\Form1
oW CuTTen STTreTene girInRTE 73 =
else
{
33090 string Char = richTextBoxtPlanText.Text;
for (int i = @; i < Char.Length; i++)
68760 if (alphabets.Contains(Char[i]))
int PlanNumber = alphabets.IndexOf(Char[i]);
1.275433E+08
3 -
100% ~

Sekil 3.10. Sezar algoritmasi igin bayt cinsinden bellek kullanima.

Sekil 3.10’de gorildiigii tizere byte cinsinden incelendiginde Photos Encryptions
Decription programi ait fonksiyonlar toplam bellek kullaniminin 127.948.203’1na
sahiptir.Sifreleme algoritmasina ait bellek verileri (button EncCaser_Click). Sekil
3.11°de yuzde gorilmektedir:

PhotosEncryptionD...ption160123Q)vsp & X
€ = CumentView: Function Details SlY Y ey | @S| m

Form1. aeser_Cli ject,class System.

PhotosEncryptionDecription.exe

Calling functions

= | Current function =| Called functions

buttonEncCaeser_Click

Related Views: Caller/Callee Functions

Performance metric:  Inclusive Allocations

Function Code View
E\PhotosEncryptionDecription\Cllasill gias s 350l mlcs
T I 3T T3 2
else
{
10 string Char = richTextBoxtPlanText.Text;

for (int i = 0; i < Char.Length; it+)
3438 if (alphabets.Contains(Char[i]))

int PlanNumber = alphabets.IndexOf(Char[i]);
87059

. -
100% ~

Sekil 3.11.Sezar algoritmasi igin bellek kullanimin yiizdelik degerleri.

Bu degerlere gore, byte cinsinden incelendiginde sifrelemealgoritmasinin kullandig:
bellek, programin toplam bellek kullaniminin%91.497 ini olusturmaktadir.
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3.2.3. Islem Zaman (Instrumentation)Verileri

Sekil 3.12'de

Gorantustnungifrelenmesi igin gegen islem zamani siresince algoritmanin igermis

islem zamanina ait grafigi gOstermektedir. Erciyes Logo

oldugu islemlere gére CPU kullaniminda dalgalanmalar olusmaktadir.

PhotosEncryptionDecription160123.vsp +# X [Eeielvy [ PEPIVEP R T )
“ = CurrentView: Summary 5 ] YY sy ‘W| W %
Profiling Rep

42.1 seconds of total execution time

100

2 ~—— CPU (% Usage)

20 W Y Filter by selection
Y Zoom by selection

60 Y Zoom reset
Y Zoom out

40

20

0
0 4 8 12 16 20 24 28 32 36 40 L2 48
Wall Clock Time (Seconds)

Hot Path

&= PhotosEncryptionDecription.exe 100,00 0,00

&= PhotosEncryptionDecription.Program.Main() 100,00 0,00
& System.Windows.Forms.Application.Run(class System.Windows.Forms.Form) 9838 37,69

& Pi rypti ription.Form1 Caeser_Click(object,class System.EventArgs) 53.14 0.04

& PhotosEncryptionDecription.Form1.pictureBoxBeforeEncrypt_Click(object,class System.EventArgs) 7.50 0.01

Sekil 3.12. Sezar sifreleme algoritmanin islem zamani grafigi.

Sekil 3.12’degoruldigiic gibi  Sezar Sifreleme algoritmasiningifreleme islemini

tamamlama siresi 42.1 saniye olarak tespit edilmistir. Bu sure, ara yizin ekrana
yuklenmesinden kapatilmasina kadar gecen toplam siredir.Button EncCaser_Click ait
detayli bilgiler Sekil 3.13 ve Sekil 3.14°te gorilmektedir:

PhotosEncryptionDecription160123vsp + X [RSleale]

€ - CurrentView: Function Details |

Yorouoy W% m

on.Form, class System.

PhotosEncryptionDecription.exe

Calling functions = | Current function

=| Called functions

buttonEncCaeser._Click

Related Views: Caller/Callee

Sekil 3.13.Sezar algoritmast icin gerekli islem zamani.
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buttonEncCaser_Click toplam islem zamaninin %53.1’Une sahiptir. Dolayisiyla
sifreleme algoritmasinin islem zamani %53.1 olarak belirlenmistir. Sekil 3.13’tebutton
EncCaser_Click olayina ait fonksiyon ve olaylari bayt cinsinden gostermektedir:

PhotosEncryptionDecription 160123.vsp + X | RN T o)
€ - CurrentView: Function Details Yyt ey | @%s|m

ion.Form1 er_Clic class System.

PhotosEncryptionDecription.exe

Calling functions =>| Current function =| called functions

buttonEncCaeser_Click
=
L&

Related Views: Caller/Callee Functions Performance metric:  Elapsed Inclusive Time %

Sekil 3.14.Sezar algoritmasi icin islem zamanin yiizdelik degerleri.

Bu islemlerin yizdelik degerleri Sekil 3.14’te goruldigt gibi tespit edilmistir.Resim
3.15’te sifreleme islemlerine ait (button EncCaser Click) islem zamani degerleri

milisaniye ve yuzde olarak gorilmektedir.

PhotosEncryptionDecription160123.vsp + X [P NPES] n
€ & CumentView: Modules LR & Al ]
ame Number of Calls ~ Elapsed Inclusive Time %  Elapsed Exclusive Time.. ¥ Avg Elapsed Inclusive Time  Avg Elapsed Exclusive Time
System.Windows.Forms.dil 11.089 99,12 98,65 5517 374
mscorlib.dil 30.985 0.79 0.79 0,01 0,01
PhotosEncryptionDecription.exe 3.450 100,00 0.36 42.080,90 0,04
PhotosEncryptionDecription.Form]1..ctor() 1 1,51 029 637,38 122,60
+PhofosEncryption mEncCaeser Cli class System EventArgs) ! 1 1 004 23574 1722
Pl Click{object,class System.EventArgs) 1 7,50 0,01 315523 329
PhotosEncryptionD perties.Resources.get_Error() 3 0,07 0,01 1043 0,76

rm1.Mod(int32,int32) 343 001 0,00 000 0,00
et : 1 014 0,00 58,67 19

PhotosEncryptiol ram.Main() 1 100,00 0,00 42.080,90 129
i 1.InitializeC 3 088 0,00 36347 025

lass System.Drawing.Image) 1 0,02 0,00 657 012

D Properties.Resources.get. 3 0,00 0,00 0,02 0,00

- i Form1 1 004 0,00 1828 0,00
System.Drawing.dll 143 013 013 040 040
- System.Core.dll 3439 006 006 001 001
- System.dil 10 0,00 0,00 0,07 0,07

Sekil 3.15. Sezar algoritmasinin islem zamani i¢in milisaniye ve yuzde degerleri. Sekil

3.15’te gorulen ilk Gg sttun islem zamanini milisaniye olarak gdstermektedir. Son
iki sttun ise vyizdelik degerleri vermektedir. Sekil3.15°ten gorllecegi Uzere
algoritmanin islem zamanm 53.14 milisaniye olarak tespit edilmistir. Yuzdelik deger
olarak, gorildigi gibi toplam islem zamaninin %22.36’s1 sifreleme algoritmasina aittir.
53.14 milisaniyelik sire programin toplam islem zamaninin  %22.36’sin1

olusturmaktadir.
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Tablo3.2’de Sezar sifreleme algoritmast icin goruntd sifreleme islemine ait performans
analiz degerlerinden elde edilen degerler (islem zamani, bellek kullanimi, CPU
kullanimi) yer almaktadr.

Tablo 3.2. Sezar sifreleme algoritmas: igin goruntt sifreleme islemine ait performans
analiz degerlerinden.

Algoritma Islem Zamani1 (MS) RAM Kullanimi (Byte) CPU Kullanimi (%)

Sezar 22.36 127.94 90.75

Tablo3.2°de yer alan veriler yalniz Sezar algoritmasina ait degerlerdir. Ayni adimlar:
kullanarak diger algoritmalar icin farkli boyuttaki goruntiler icin elde edilmis
performans analiz degerleri Tablo 3.3,3.4,3.5 ve 3.6’dayer almaktadur.

3.3. Performans Degerlerinin Karsilastirnnimasi

Tablo 3.3,3.4,3.5 ve 3.6’dakullanilan algoritmanin gorintileriizerinde yapilmis
sifreleme ve ¢ozme islemlerine ait elde edilen degerler gorilmektedir. Tablolar da yer
alan islem zamanindana ait degerler milisaniye, islemci kullanimina (CPU) ait degerler

ylzde (%), hafiza kullanimina (RAM) ait degerler ise (Byte) turiinden ifade edilmistir.

Tablo3.3. 2.51KB’lik gorintl (Erciyes Logo) icin sifreleme ve ¢ozme islemeleri icin
algoritmalarin performans analiz degerleri.

Islem Zaman1 (MS) RAM Kullanim: (Byte) CPU Kullanim (%)
Algoritma

Sifreleme CoOzme Sifreleme CoOzme Sifreleme CoOzme

Sezar 22.36 25.59 127.94 127.76 90.75 92.99
Vigenere 24.68 26.52 241.46 241.20 88.91 91.15
Vernam 22.23 23.44 128.96 126.63 87.81 91.15
Hill 205.81 186.84 227.62 227.38 0.36 0.12

Playfair 160.84 139.43 194.45 194.43 0.53 0.37
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Tablo3.4. 1.83 KB’likgoruntu (Cameraman ) icin sifreleme ve ¢cozme islemeleri icin
algoritmalarin performans analiz degerleri.

Islem Zamani (MS) RAM Kullanimi (Byte) CPU Kullanimi (%)
Algoritma
Sifreleme COzme Sifreleme Cozme Sifreleme Cozme
Sezar 124.3 84.38 515.0 2.032 15.93 16.60
Vigenere 89.79 99.95 1.020 2.537 17.17 16.92
Vernam 87.48 95.09 517.0 2.034 15.93 16.81
Hill 1.371 1.266 808.8 808.7 0.03 0.04
Playfair 771.8 1.041 814.0 814.0 0.10 0.11
Tablo3.5. 1.10 KB’likgorinti (Lenna) icin sifreleme ve c¢6zme islemeleri

icinalgoritmalarin performans analiz degerleri.

Islem Zaman1 (MS) RAM Kullanimi (Byte) CPU Kullanimi (%)
Algoritma
Sifreleme Cozme Sifreleme Cozme Sifreleme Cozme
Sezar 62.51 59.89 345.0 1.432 46.80 51.06
Vigenere 56.09 61.29 706.9 1.793 47.10 51.70
Vernam 54,78 67.96 346.6 1.433 46.51 51.78
Hill 770.0 766.0 529.8 829.6 0.03 0.36
Playfair 525.9 556.3 534.0 1.621 0.07 0.57

Tablo3.6. 1.19 KB’likgoruntu (Peppers) icin sifreleme ve ¢dzme

algoritmalarin performans analiz degerleri.

islemeleri icin

Islem Zaman1 (MS) RAM Kullanim: (Byte) CPU Kullanim: (%)
Algoritma i i i
Sifreleme CoOzme Sifreleme CoOzme Sifreleme CoOzme
Sezar 95.53 118.5 505.4 1.998 17.45 18.67
Vigenere 91.60 105.3 1.002 2.495 18.94 19.36
Vernam 83.63 101.4 507.3 2.000 16.01 8.79
Hill 1.301 1.280 792.5 792.4 0.05 0.04
Playfair 1.058 733.7 797.7 797.6 0.19 0.11

Performans degerlerinin karsilastirilmasinda dogru sonuglari elde edebilmek icin, her

bes algoritmada dort farkli goruntd ile ¢calisilmustir.

Farkli goruntuler igin farkli sonuclar elde edilmektedir.Tablo 3.1°de performans

degerlerini etkileyen faktorler verilmistir. Tablo 3.1°e gore, girdi verisinin biyuklugu

performans analizinde etkili bir degerdir.
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Her algoritma icin 2.5 KB’lhk, 1.83 KB’lik, 1.19 KB’k ve 1.10 KB’hk farkli
gorantiler kullanilmistwr, ¢lnki goruntudeki renklere gére Base64 Kodunda karakter
sayilar1 degistirmektedir.

Performans analizi calismalarinda elde edilen sonuclar degiskenlik gosterdigi icin dort
algoritmada ve dort gorunti icin ayni anahtar ile calisma tercih edilip degeri 3 olarak
belirlenmistir. Anahtarin 3 olarak belirlenmesinde herhangi 6zel bir durum olmamakla

birlikte Vernem Algoritmasi icin otomatik tretilen anahtarlar kullanilmistir.

Algoritmalarin besi de ayn1 bilgisayarda ve ayni yazilim ortaminda test edilmistir. Tablo
3.1’de performans: etkileyen dis faktorler arasinda bilgisayarin hizi ve derleyicinin
kalitesi gorilmektedir. Bu faktorlerin sifreleme ve ¢ozme islemlerine olan etkisini sabit

tutabilmek icin algoritmalarin besi de ayn1 ortamda test edilmistir.

Tablo3.3, Tablo 3.4, Tablo 3.5 ve Tablo 3.6 incelendigi zaman degerlerler farklik
gostermektedirler. Bunu nedeni farkli boyuttaki gorintiler Gzerinde cahisiimasidir.
Algoritmalar arasinda olan deger degisiklikleri ayni oranda olmasindan dolayi, Tablo3.3

Uzerinden analiz yapilacaktir.

Tablo 3.3’teislem zamani sOtunundan gorildigi Uzere sifreleme islemlerini
tamamlamak icin gecen islem zamani Sezar i¢in 22.36, Vernam igin 22.23 milisaniye ve
cozme islemi icin Sezar Algoritmas: icin 25.59 milisaniye, Vernam Algoritmasi igin
23.44 milisaniye olarak tespit edilmistir, Vigenere Algoritmas: ile sifreleme islemi
24.68 milisaniye, ¢ozme islemi 26.52 milisaniye olarak tespit edilmistir yani islem
zaman1 bakmmindan Vigenere, Sezar ve Vernem Algoritmalarindan daha fazla zaman
harcayan ancak Hill ve Playfair Algoritmalarina gére daha iyi ve avantajli bir
algoritmadir. Diger algoritmalar daha buyik degerler Gretmistirler, farkli boyutta

gorantaler icin de ayni durum s6z konusu olmustur.

En fazla zaman harcayan algoritmalar: Playfair Algoritmasi sifreleme isleminde 160.84
milisaniye, ¢cézme isleminde 139.43 milisaniye, daha sonra Hill algoritmasi, sifreleme
islemi icin 205.81 milisaniye ve c¢6zme islemi icin 186.84 milisaniye olarak

gorilmektedir.
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Bu durumda Vernam Algoritmasinin sifreleme ve ¢O6zme islemlerinde diger
algoritmalara gore daha hizli oldugu gortlmektedir. Sebebi Vernam algoritmasinin
bitler (1 ve 0) Uzerinde calismasindan kaynaklanmaktadr. Bu durum Vernam
Algoritmas: i¢in islem zaman: anlaminda kazan¢ saglamakta ve gegen sirenin
azaltilmasinda katki saglamaktadir. Bahgetepe’ye gore [35].performans agisindan hizl
calisan bir algoritma, kullanim igin daha idealdir. Bu durumda karsilagtirma sonuglarina
gore, islem zamani agisindan bakildiginda Vernam Algoritmas:t performans
siralamasinda birinci sirada, Sezar Algoritmasi ikinci sirada, Vigenere Gglinci, Playfair
ise dorduncu ve en son da Hill Algoritmas: beginci sirada yer almaktadr.

Tablo 3.3’'te RAM kullanim sutunundan goruldiigii tzere Sezar Algoritmasinda
sifreleme islemlerinin tamamlamasi igin kullanilan bellek miktar1 Bytecinsinden 127.76
ve ¢bzme islemi igin 127.76 Byteolarak tespit edilmistir.

Vernam Algoritmasinda sifreleme islemleri icin 128.96Byteve ¢6zme islemi i¢in 126.63
Byte, Vigenere Algoritmasinda sifreleme islemleri icin 241.46 Byteve ¢cozme islemi icin
241.46 Byte, Playfair Algoritmasinda sifreleme islemleri icin 194.45 Byteve ¢tzme
islemi icin 194.43 Byte, Hill Algoritmasind sifreleme islemleri igcin 227.62 Byteve
cozme islemi icin 227.38 Byteolarak tespit edilmistir.

Bahcetepe[35].modiler carpma algoritmalart ve Kkriptolojide uygulamalar: Gzerine
yazmis oldugu tez calismasinda bellek tiketimi az olan algoritmanin performansinin
daha vyiksek oldugunu belirtmistir. Buna dayanarak bellek kullanim performansi
acisindan yapilan karsilastrmada bellek kullanimi en disik c¢ikan algoritma Sezar
Algoritmasidir. Bu durumda performans: en yilksek olan algoritma Sezar’dir. Bellek
kullanimi1 agisindan performans siralamasina bakildiginda, Sezar birinci, Vernam ikinci,
Playfair Gcglncl, Hill dordinci ve en son da Vigenere besinci siradadir. Vernem
Algoritmasinin ilk sirada olma sebebiyse verilerin tek bir dizide tutulmas: ve yer
degisim iglemleri yapilmamasidir. Diger algoritmalarda ise birden fazla dizide tutularak

birden fazla islemin yapilmasi ve dteleme ile yer degisim islemlerinin bulunmasidir.

Tablo 3.3'teCPU situnundan gorlldigii Uzere Sezar algoritmasinin  sifreleme
islemlerinin tamamlanmas: igin CPU Uzerinde olusturdugu is yiuki miktar: %90.75 ve

¢cozme iglemi igin  %92.99, Vigenere Algoritmasinin sifreleme islemlerinin
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tamamlanmasi icin CPU Uzerinde olusturdugu is yuki miktar: %88.91 ve ¢ozme islemi
icin %91.15, Vernam Algoritmasinin sifreleme islemlerinin tamamlanmas: icin CPU
uzerinde olusturdugu is yuki miktar: %87.81 ve ¢0zme islemi igin %91.15, Playfair
Algoritmasinin sifreleme iglemlerinin tamamlanmasi igin CPU (izerinde olusturdugu is
yukiu miktar1 %0.53 ve c¢ozme islemi icin %0.37, Hill Algoritmasinin sifreleme
islemlerinin tamamlanmasi igin CPU Uzerinde olusturdugu is yuki miktari1 %0.36 ve

¢cozme islemi igin %0.12, olarak tespit edilmistir.

CPU Uzerindeki is yukd durumlari agisindan karsilastirildiginda daha az degere sahip
olan algoritma daha iyi performansa sahip olmak anlamina gelmektedir. Sezar
Algoritmas: CPU kullanim1 agisindan en yiiksek degere sahiptir. Daha sonra sirasiyla
Vigenere, Vernam, Playfair, veHill Algoritmalart CPU Uzerindeki is yikl oranlarina
gOre performans: en iyi olandan en kotu olana dogru swralama yapildiginda Hill
Sifreleme Algoritmast birinci, Playfair Sifreleme Algoritmasi ikinci, Vernam Sifrelem
Algoritmas: tglincu, Vigenere Sifreleme Algoritmas:t dordinci ve en son Sezar

Sifrelem Algoritmasi besince siradadir.

Bu siralamalarin nedeniyse daha ¢cok matematiksel islemi kullanan ve gruplar seklinde
isleyen algoritmalar daha az CPU kullanimi g6zlemlenmis ve tim dizini birden
sifreleyen Gteleme, yer degistirme, harf degistirme islemlerine dayanan algoritmalarsa

yiksek degerlere sahip oldugu gortlmistur.

Bellek kullanim oranlar1 ve CPU kullanim oranlar: arasinda ters iliski ortaya ¢ikmistir.
CPU kullanimi1 en yiksek olan Sezar Algoritmasinin bellek kullanimi en disuktir. Bu
durumun sebebi ise algoritmalarin kaynak kodlarindaki adim ve igslem sayis: olabilir.

Daha az kod satir1 ile daha ¢ok is yapilmasi bu durumun temel nedeni olabilir.

Algoritmalarin yapisiyla ilgili bir takim Kkriterler(kurulacak sisteme uygunlugu,
esnekligi, guvenlik orani, sifreleme ve ¢Ozme islemlerinde veri artis1 veya kaybi

kriterlerine gore kiyaslama) yapilmustir.

Tablo 3.7, Tablo 3.8, Tablo 3.9 ve Tablo 3.10°da verilen sonuclar, anlatilan tim
algoritmalar icin Cameraman. JPEG, Peppers. JPEG, Lenna. JPEG, Erciyes Logo. PNG

Gorintuleri 6rnek olarak alinmastir.



Genelde kullanilan algoritmalar gicu ve hizi disuk algoritmalardir, yalniz bu
algoritmalar: yukarida belirtilenkriterlere gore karsilastirdigimiz zaman degisiklik
gostermektedirler.

Ornegin Sezar, Vigenere ve Playfair Algoritmalarinin goriinti sifrelemek igin esnek
ve kolay algoritmalar oldugunu gorebiliriz. Ancak Vernam ve Hill Algoritmalarinda
bu esneklik bulunmamaktadir. Bunun sebebi Vernam Algoritmas: icin ¢ok uzun bir
anahtar kullaniimasinin gerekli olusudur. Ozellikle goriinti sifrelemede, goriintiye
denk gelen Base 64 Kodu karakter sayis1 3436 olan (Erciyes Logo) goruntis igin,
3436 karaktere sahip olan bir  anahtar kullanmak zorundayz. Hill

Algoritmasinda bazen kullanilan anahtar i¢in tersdeger bulunamamaktadir.

Tablo 3.7, Tablo 3.8, Tablo 3.9 ve Tablo 3.10°da orijinal goruntinin sifrelenmesi
ve ¢Ozerken de orijinal goruntunin tekrardan elde edilmesi, oran1 olangiiven orani
(%), verilmektedir. Sezar,Vigenere ve Hill Algoritmalari icin %100 oldugu tespit
edilmis, ancak Vernam %99 ve Playfair icin %97 tespit edilmistir. Ayrica

algoritmalarda gorinti sifreleme ve ¢c6zme islemlerinde veriartis1 bulunmaktadir.
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Tablo 3.7. 2.5 KB’lik Erciyes Logo gorlntisu igin kiyaslama degerleri.

Orjinal Gorlinti : Erciyes Logo
Size:2.52 KB

Base 64 Karakter Sayisi : 3436

Tip: PNG

Boyut : 58 * 58

Veri artigt Veri kaybi
Algoritma Sifrelenme Cozme guiven orani (%)
Sifreleme | Cézme | Sifreleme | Cozme

Sezar 0.45KB - - - 100%
Boyut: 58 *58 | Boyut:58 *58
Size:2.97 KB | Size:2.52 KB

Vigenere 0.45 KB - - - 100%
Boyut: 58 *58 | Boyut:58 *58
Size:2.97 KB | Size:2.52 KB

Vernam 0.45KB - - - 100%
Boyut: 58 *58 | Boyut: 58 * 58
Size:2.97KB | Size:2.52 KB

Hill 0.45 KB - - - 100%
Boyut: 58 *58 | Boyut: 58 *58
Size:2.97KB | Size:2.52 KB

Playfair 0.45 KB - - - 96.9 %
Boyut : 58 * 58 Boyut : 58 *58
Size:2.97 KB Size: 2.52 KB




Tablo 3.8.1.10 KB’lik Lennagdorintlsu i¢in kiyaslama degerleri.
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Orjinal Gorintil : Lenna
Size : 1.10 KB
Base 64 Karakter Sayisi : 5728

Tip : JPEG
Boyut : 50 * 29
) Veri artist Veri kaybi
Algoritma Sifrelenme Cozme gliven orani (%)
Sifreleme | Codzme | Sifreleme | Cdzme
N
Sezar M | 075KB | 056 KB - - 100%
Boyut : 50 * 29 | Boyut : 58 * 58
Size : 1.85 KB | Size :1.66 KB
~;
Vigenere _ @l | 0.73kB | 056KB - . 100%
Boyut : 58 * 58 | Boyut : 58 * 58
Size : 1.83 KB | Size :1.66 KB
Vernam M | 073KB | 0.56KB - - 99 %
Boyut : 58 * 58 | Boyut : 58 * 58
Size : 1.83 KB | Size :1.66 KB
~;
Hill @ | 075KB | 056 KB - - 100%
Boyut : 58 * 58 | Boyut : 58 * 58
Size : 1.85 KB | Size :1.66 KB
Playfair : M@ | 072KB | 056 KB - - 97 %
Boyut : 58 * 58 | Boyut : 58 * 58
Size :1.82 KB | Size :1.66 KB
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Tablo 3.9.1.19 KB’lik Peppersgdruntist igin kiyaslama degerleri.

Orjinal Gorintl : Peppers

Size : 1.19 KB
Base 64 Karakter Sayisi : 11932
Tip : JPEG
Boyut : 49 * 37
Veri artist Veri kaybi
Algoritma Sifrelenme Cozme gliven orani (%)
Sifreleme| Cozme | Sifreleme| Cozme

Sezar u 0.86 KB | 0.64 KB - - 100%
Boyut : 49 * 37| Boyut : 49 * 37
Size :2.07 KB | Sjz :1.83 KB

Vigenere ' ﬂ 0.85KB | 0.64 KB - - 100%
Boyut 149 * 37\ oyt : 49 * 37
Size : 2.06 KB Size - 1.83 KB

Vernam : 0.86 KB | 0.64 KB - - 99 %
Boyut : 49 * 37 Boyut : 49 * 37
Size : 2.07 KB Size 1 1.83 KB

Hill 0.84 KB | 0.64 KB - - 100%
Boyut : 49 * 37 Boyut : 49 * 37
Size : 2.05 KB Size : 1.83 KB

Playfair s 0.86 KB | 0.64 KB - - 97 %
Boyut : 49 * 37 Boyut : 49 * 37
Size : 2.07 KB Size : 1.83 KB
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Tablo 3.10.1.19 KB’lik Cameramangdruntusu igin kiyaslama degerleri.

Orjinal Goriintli : Cameraman
Size :1.83 KB
Base 64 Karakter Sayisi : 10572
Tip : JPEG
Boyu : 72 * 72
) ) Veri artist Veri kaybi
Algoritma Sifrelenme Cozme gliven orani (%)
Sifreleme | ¢bzme | Sifreleme | ¢cézme
Sezar . 226 KB | 1.21KB - - 100%
Boyut : 58 * 58 | Boyut :58 * 58
Size :4.09 KB | Size :3.04 KB
Vigenere - 225KB | 1.21 KB - - 100%
£
Boyut : 58 * 58 | Boyut :58 * 58
Size : 4.08 KB | Size :3.04 KB
Vernam - 227KB | 1.21KB - - 99 %
£
Boyut : 58 * 58 | Boyut :58 * 58
Size : 4.10 KB | Size :3.04 KB
Hill _ 2.25KB | 1.21 KB - - 100%
Boyut : 58 * 58 | Boyut :58 * 58
Size : 4.08 KB | Size :3.04 KB
Playfair , 225KB | 1.21 KB - - 97 %
E;oyu : Boyut :58 * 58
Size : 4.08 KB | Size :3.04 KB




4. BOLUM

TARTISMALAR-SONUC ve ONERI

4.1. Tartisma-Sonug

Guvenlik,iletisimde ve gorinti depolamasinda 6nemli bir unsurdur. Kriptoloji bu
guvenligi saglayan bir yontemdir. internet, tibbi goérintiler, multimedya ve askeri
iletisimlerde sifreleme kullaniimaktadir.

Klasik sifreleme algoritmalarindan en yaygin olan Sezar, Vigenere, Vernam, Hill,
Playfair Algoritmalar: yapis1 hakkinda bilgi vererek metin lzerinde ve farkli boyuttaki
gorantller Uzerinde uygulama ve performans analizi yapilip sonuclar karsilastirilmistr.
Bu calismada bilgi guvenligini saglama amacli olarak kullanilan Klasik
algoritmalarindan sik kullanilanlar1 zaman karmasikhgi, islemci karmasikligi ve hafiza

karmasiklig1 bakimindan incelenmis ve uygulamalari gerceklestirilmistir.

Performans analizi incelemelerinde farklh boyuttaki goruntuler icin CPU is yukd, bellek
kullanim1 ve iglem siresi acisindan farkli degerlere sahip olduklarit gérilmistir. Bu
nedenle tez calismasinda drnek olmasi: amaciyla performans analizi islemlerinde sabit

bir anahtar kullanilmistir.

CPU uzerindeki is yuki acisindan Hill Algoritmasi birinci, Playfair Algoritmasi ikinci,
Vernam Uclnct, Vigenere dordunci ve Sezar Algoritmas: besinci olarak tespit

edilmistir.

Bellek tuketimi acisindan birinci SezarAlgoritmass, ikinci Vernam, Uglnct Playfair,

dordunci Hill ve besince Vigenere Algoritmas: olarak tespit edilmistir.
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Islem zamani agisindan Karsilastrma yapilirsa en ideal algoritma Vernam’dir.ikinci
srada Sezar, Uglncu Vigenere, dordinci Playfair ve besinci Hill Algoritmas: olarak
tespit edilmistir.

Klasik sifreleme sistemleri goruntuler icin kullanilabilse de, iki nedenden dolay1 sikinti
¢ikabilmektedir. Birincisi;gorintu yazi verilerinden cok daha buyiktir, bu nedenle
klasik algoritmalar gorintiileri sifrelemek igin yavas kalmaktadirlar. Oteki problem ise;
yazi verisinin sifresi ¢ozildiginde aynen geri gelmesi gerekli iken, gorinti
dosyalarinda béyle bir zorunluluk yoktur. insan dogas: nedeniyle sifresi ¢ozilmis bir
goranth verisinin tarz olarak gercek gorintu ile ayni olmasi gerekmemektedir ve fark

edilemeyecek kadar farkhiliklar olabilmektedir.

4.2. Oneri

Yapilan ¢alisma ve incelemeler sadece goruntu sifrelemek igin yapilmistr. Calisma:
dosya, ses ve video icin de gelistirilebilir ve amaclara yonelik metotlarla islem
zamaninin indirgenmesi veya daha az bellek tuketmesi ile algoritmalarin dezavantajlari

da yok edilebilir.
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