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Dijital diinyanin getirdigi degisime her sektorden kurumlar ve ¢alisanlar ayak uydurmaya
calisirken devletler de bu degisimin disinda kalmamalidir. Bu ¢alismada teknolojik
degisimin finansa dokundugu yerlerde karsilasilan Fintech (Finansal Teknoloji) kavrami
ve bu kavramin en giincel bagliklarindan biri olan Blockchain'e yer verilmistir.
Blockchain temel olarak deger iceren verilerin (para, kimlik, degerli kagitlar gibi) giivenli
ve emin bir sekilde depolanmasi ve yonetilmesi i¢in tasarlanmig bir teknoloji olarak
tanimlanir. Blockchain teknolojisi sagladig1 tam otomatik, seffaf, giivenli ve minimum
aract alt yapisi ile pek ¢ok sektoriin ve devletin ilgisini ¢ekmektedir. Calismada,
Blockchain teknolojisinin  finans sektoriindeki etkileri ve uygulama alanlar
degerlendirilmistir. ilgili teknolojinin olumlu-olumsuz yonleri incelenerek genel bir bakis
acis1 getirilmeye ¢alisilmistir. Ek olarak Blockchain teknolojisinin diger sektorlerdeki
etki alanlarina da deginilmis, 6rnek uygulamalar sunulmus, finans sektoriinde bir
uygulama 6rnegi tavsiye edilmistir. Tezin amaci, anlama ve uygulama konusunda heniiz
¢ok yeni ve yolun baginda olan Blockchain teknolojisinin finans sektoriindeki etkilerine

odaklanmaktir.

Anahtar  Kelimeler:  Blok-Zinciri,  Fintech(Fintek),  Kriptografi, = Dagitik
Defter/Kayit/Hesap Teknolojisi, Startup
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ABSTRACT

Institutions and employees from every sector are trying to keep up with the change that
digital age brought into and the States should not be excluded from this trend. In this
study, the Fintech (Financial Technology) concept that is encountered where
technological change intersects with finance and Blockchain, which is one of the most
up-to-date titles of this concept are covered. Blockchain is primarily defined as the
technology designed for storing and managing data that carries value (such as money,
identity, precious paper) securely and firmly. Blockchain technology attracts many
industries and governments based on to its fully automated, transparent, secure and first-
hand infrastructure. In this thesis, the effects and application areas of Blockchain
technology in the financial services sector are evaluated. The positive and negative
aspects of the related technology have been examined and tried to obtain a general
perspective. Furthermore, the study addressed to areas of influence regarding Blockchain
technology in other sectors and example applications are presented, in addition a case
study in the financial services sector is recommended. The aim of this thesis is to focus
on the effects of Blockchain technology in the finance sector although it is still very recent
in respect of comprehension and implementation, and contribute to the academic

literature as a guideline.
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GIRIS

Dijitallesen yeni diinya diizeninde teknolojik degisimler sadece insanlar ve is
sahalarinda olmamali, kamusal alanlarda da yeniliklere uyum saglanmalidir. Giintimiizde
hala pek cok islemin matbu evrak olarak kaydedilmesinin nedenleri, bu tiir islemleri
elektronik olarak saklama olanagmin bulunmamasi ve dijital hizmetlere giliven
duyulmamasidir. Blockchain teknolojisi internet iizerinden herkesin erisebildigi ve tiim
kayitlar1 gorebildigi giivenli bir sistem sunarak tiim bu evrak saklama yapisini
degistirmektedir. Esasen herkese acik olan bir sistemin giivenliginin saglanmasinin
mimkiin olup olmadiginin disiiniildiigli noktada Blockchain'in sagladigi temel

ozelliklerin incelenmesi gerekmektedir.

Kamuya acik bir sekilde kaydedilen bir islemin, sadece islemi gerceklestiren
taraflarin bildigi, glivenli ve 6zel bir sifreyle gergeklestirilmesi sayesinde kayitlarin
giivenligini saglamak miimkiin olabilmektedir. Blockchain bir deger takasi olan her yerde
ve sektorde kendisine kullanim alani bulabilmektedir. Blockchain teknolojisi; isletme
sistemlerinde kritik verileri korumak, sézlesmeye uygun hareket edilip edilmedigini,
yiikiimliiliiklerin yerine getirilip getirilmedigini takip etmek ve herhangi bir arac1 veya
giivenilir tglincii taraflar miidahil olmadan is iliskilerini diizenlemek amaciyla
kullanilmaktadir. Temel olarak Blockchain; bir islemin veya veri dogrulama amaciyla
gerceklestirilen herhangi bir bagka siirecin tiim kopyalarimin tiim katilimeilar tarafindan
muhafaza edildigi dagitik veri tabanlari olugturmaktadir. Sistemde katilimcilarin herhangi
bir bilgiyi degistirmesi miimkiin degildir, kopyalardan birinin diger kopyalarla
karsilastirilmasi halinde yapilan her tiirlii degisiklik tespit edilebilmektedir.

Teknoloji uzun siiredir finans diinyasinin kalbinde yer almasina ragmen son
yillarda finansal teknolojilerin (fintech) riizgar1 daha hizli esmekte ve bu etki hem global
hem Tiirkiye 6zelinde ¢ok ciddi hissedilmektedir. Dijitalligin her alanda yayginlagmasi
ile, insanlar nerede olurlarsa olsunlar finansal varliklarin1 gézlemlemek ve onlara erigmek
ihtiyacindadir. Global pazar, rekabet dengelerinin hizla degistigi diizende bazi temel

kavramlart belirli kurumlar tekelinden ¢ikarma egilimindedir. Bu kurumlarin da en



basinda hemen herkesi kapsayan finans ve sigorta firmalar1 gelmektedir. Teknolojinin bu

alanlarda yarattig1 degisimi takip etmek ve bilingli olmak son derece 6nemlidir.

Bu amagla oncelikle ¢aligmanin ilk béliimiinde; fintech kavrama, tarihsel geligimi,
diinyada ve Tiirkiye'deki gilincel fintech bagliklar1 {izerinde durulmustur. Sonraki
boliimlerde Blockchain teknolojisi ve kavramlar1 detaylandirilmis uygulama alanlarindan
bahsedilmistir. Son boéliimde ise finans sektoriinde Blockchain etkileri ve uygulamalari
incelenmis, Ornek bir uygulama tavsiyesi verilmistir. Blockchain teknolojisinin
fonksiyonlarini incelemek ve aragtirmak {izere hazirlanan bu ¢alismanin literatiire katki

saglamasi1 beklenmektedir.



1. BOLUM

FINANS VE TEKNOLOJIi BIRLIKTELIiGI : FINTECH

Onceleri sadece finansal kurumlarin tiiketici ve kurumsal firmalara sunduklar:
hizmetlerde destek uygulamalar1 olarak tanimlanan fintech, daha sonralar1 perakende
bankacilik ve yatirim sektorlerindeki neredeyse tiim teknolojik yenilikleri de icerecek
sekilde tanim olarak genislemistir. Fintech (fintek), Finans ile Teknolojiyi entegre eden
yeni bir sektdr oldugundan kelime anlami olarak ingilizce “Financial Technology” nin
kisaltilmasindan gelmektedir. Bugiin teknolojinin finansa dokundugu hemen her alan
fintech olarak adlandirilmakta, ancak fintech'lerin asil yaklasimi, teknolojiyi kullanarak
finansal agidan miisteri problemlerini daha hizli ve etkili ¢ozebilecek yenilik¢i iirlinler
ortaya koymaktir. Fintech kavraminin finansin bir Ar-Ge (Arastirma-Gelistirme) islevi
olmadig1 ancak zaman i¢inde geleneksel finans pazarlarinin yerini alarak, dijital finansin

yeni gelisen pazar olacagn diisiiniilmektedir.?

Bu diisiince c¢ercevesiyle fintech
sirketlerinin bu piyasadaki oyunculara sundugu olanaklara bakildiginda, geleneksel
ekosistem i¢in yikict bir giice sahip oldugu agikca goriilmektedir. Bu yikict doniigiimiin
kaginilmaz oldugunu goéren finansal kurumlar, donilisiimiin diginda kalip yok olmak
yerine doniisiimiin bir parcasi olmay: tercih etmektedir. Bu sebeple pek ¢ok finansal
kurulus Risk Sermayesi veya Melek Yatirimct olarak fintech startup’larimi
desteklemektedir. Her ay ve yil sonunda analitik verilere dayanarak diinyada fintech
gelisimi raporunu yayinlayan startups.watch'un 2017 yili i¢in agikladigi rapora gore
fintech sirketleri veya startup'lar1 Melek ve Risk Sermayesi yatirimlarinda toplam 13,6

milyar dolarlik yatirim almistir.

1.1 FINTECH YATIRIMLARI VE STARTUP FIRMALARI

Son yillarda geleneksel biiyiikk banka isbirliklerinin yani1 sira kurumlar,
fintech'lerle ¢aligsmakta ve bu alanlara yatirnm yapmaktadir. Bu igbirliginin en biiyiik
sebebi finansal hizmetler sektoriini alt {ist etmesi muhtemel goziiken fintech’lere en hizli

sekilde uyum saglamak ve bu yeni teknolojileri miisteri kullanimlarina sunmaktir. Pek

1 Chris Skinner, Value Web, Istanbul, Kapital Medya Hizmetleri, Nisan 2016, s. 129.


http://startups.watch/

cok fintech sirketi oncelikle bir fikir yani startup olarak kurulmaktadir. Startup genellikle
bir {iriin, hizmet, siire¢ veya platform etrafinda uygulanabilir bir is modeli gelistirerek
pazar ihtiyacin1 karsilamayr amaclayan ve yeni ortaya ¢ikan girisim olarak
tanimlanmaktadir.? Startup kelime olarak hem ilgili yeni fikir hem de fikrin gelistiricisi
firma anlaminda kullanilmaktadir. Coziimiin acik olmadigi ve basarinin garanti
edilmedigi bir sorunu ¢dzmek i¢in ¢alisan bu sirketler i¢in projelerde yiiksek oranda
basarisizliklar da goriilebilmektedir. Ancak basarili olan startup’lar da ¢ok biiylik
yatirimlar kazandirmaktadir. Bir milyar dolarin {izerinde degerlenen startup’lara Unicorn
adi verilir, bu sirketlerin arasinda Airbnb, Twitter, Snapchat, Whatsapp oldugu
diisiiniildigi zaman projelerin basarisizlik yiizdesi bu kadar fazla iken neden biiyiik
sirketlerin startup’lara yatirim yaptigi da agikga gorebilmektedir. Yeni Facebook'lar,
Amazon'lar, Twitter'lar her sirketin arayip bulmaya calistigi yatirnmlardir. Ek olarak
diinya devi bankalarin uzun yillar sonunda elde ettigi sirket degerlerine, startup’lar ¢ok
daha kisa siirede erisebilmektedir. 2018 Subat itibariyle diinyanin en degerli on startup"

asagidaki tabloda gosterilmistir.

Tablo 1 : Diinya’daki En Degerli i1k 10 Startup

Sirket Sirket Degeri
Uber 68 Milyar $
Didi Chuxing 56 Milyar $
Xiaomi 46 Milyar $
Airbnb 31 Milyar $
SpaceX 21 Milyar $
WeWork 20.2 Milyar $
Palantir 20 Milyar $
Lufax 18.5 Milyar $
Meituan-Dianping 18.3 Milyar $
Pinterest 12.3 Milyar $

Kaynak : https://www.statista.com/statistics/ranking-of-highest-valued-startup-companies-worldwide (19 Mayis
2018)

2 www.en.wikipedia.org/wiki/Startup_company (8 Nisan 2018)
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Tablo 1’de gosterilen 2018 Subat verilerine gore; Mart 2009°da Amerika’da
kurulan uluslararasi ulagim sirketi Uber 68 milyar § sirket degeri ile diinyanin en degerli
startup’1 olmustur. Cin’de kurulmus olan diger bir ulasim ag1 sirketi Didi Chuxing ve
akilli telefon {ireticisi Xiaomi ise Uber’den sonra en ¢ok degerlenen ikinci ve tigiincii
startup’lar olmuslardir. Konaklama hizmeti sunan Airbnb, uzay tasimaciligi sirketi
SpaceX, ortak ¢alisma ve ofis alanlar1 hizmeti veren WeWork, biiyiik veri analizi
yazilimlar1 yapan Palantir, finansal hizmet yazilimlar1 yapan Lufax, internet {izerinden
hizli tiikketim {irlinleri ve perakende satis yapan Meituan-Dianping ve her tiirlii gorselin
paylasildigr sosyal platform olan Pinterest 2018 baslarinda en yiiksek sirket degerine
ulasarak en degerli ilk on startup’ta yer almiglardir.

Startup ekosistemi, cesitli asamalarinda olan girisimler ve kurulus tiirleri ile
birlikte yeni startup sirketleri kurmak i¢in insanlar tarafindan olusturulan bir etkilesim
sistematigidir.> Bu kuruluslar iiniversiteler, finansman kuruluslari, destek kuruluslari,
arastirma kurulusglari, hizmet saglayici kuruluslar (yasal, finansal hizmetler gibi) ve biiyiik
sirketler olabilmektedir. Startup ekosisteminin temel unsurlari:

- Fikirler, buluslar ve arastirmalar,

- Cesitli agsamalarda startup’lar,

- Girisimciler,

- Startup takim tiyeleri,

- Melek yatirimcilar,

- Startup mentorlari,

- Startup danigmanlari,

- Diger girisimci fikirli insanlardir.

Yukarida siralanan bu temel unsurlar startup faaliyetleri konusunda diger kuruluglardan
sayilan iiciincii kisiler olarak gosterilmektedir.* Startup ekosistemleri hem dis hem de i¢
faktorler tarafindan kontrol edilmektedir. Finansal iklim, biiyiik piyasa aksakliklar1 ve
biiyiik sirket gecisleri gibi dis faktorler, bir ekosistemin genel yapisini ve isleyisin

caligmasin1 kontrol eder. Tiirkiye'de faaliyet gosteren fintech firmalarmin yer aldigi

3 Startups Ecosystems White Paper, www.startupcommons.org (10 Nisan 2018)
4 www.startupcommons.org/what-is-startup-ecosystem (10 Nisan 2018)
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fintech ekosistemi haritasi en son Mart 2018'de startups.watch ve Fintech Istanbul is
birligi ile yaymlanmustir.®

Haritada 6nemli fintech basliklar1 asagidaki gibi birbirinden ayrilarak gosterilmektedir:

s N Y N N N N
Odeme Bankacihik | Sigorta Kitlesel Kurumsal Yatirim
Hizmetleri Fonlama Finansman

q A A A A A J

. <\ <\ Y . ~N _. N . N
Kisisel Varhk Servet Biiyiik Veri Finansman | Kripto
Finans Yonetimi Yonetimi

\_Yonetimi A A A A A Y,

Sekil 1 : Tiirkiye Fintech Ekosistemi Haritas1 Alt Bagliklar

Kaynak : s3.amazonaws.com/startupswatch/reports/pdfs/000/000/343/original/Fintech_Ecosystem_Map_v4.92.pdf
(10 Nisan 2018)

Tiirkiye fintech ekosistemi haritasinda yer alan teknoloji, yazilim ve data dagitim
kuruluslar1 Sekil 1°de goriilen alt bagliklar bazinda ayristirilarak ele alinmistir. Haritada
okuma ve anlama kolaylig1 saglayan bu kirilimlar Finans sektorii icerisindeki teknolojik
ayrismalar g6z Onilinde bulundurularak olusturulmustur. Bankacilik bashgi diger

basliklardan daha fazla detay ve firma icerigi ile 6ne ¢ikmaktadir.

Giintimiizde fikirlerini somutlastiran yani bir iiriin ya da prototip meydana getiren
girisimciler i¢in Uriinlin nasil ticarilesecegi, bunun da Gtesinde biiyiime potansiyelinin
nasil en verimli ve kazanch sekilde saglanabilecegi sorular1 girisimin akibeti ac¢isindan
hayati sorulardir.® Ek olarak girisimcilerin, fikir sahiplerinin finansman agisindan
desteklenmesi {iriiniin biiylimesi ve gelismesindeki en 6nemli aragtir. Girisimciler ¢esitli
fonlama yontemleri ile destek toplayarak eksikliklerini gidermekte ve sonrasinda iiriinii
kullanima hazir bir sekilde piyasaya siirmektedir. Startup projeleri i¢in finansman

kaynaklar1 asagida aktarilmigtir.

5 $3.amazonaws.com/startupswatch/reports/pdfs/000/000/343/original/Fintech_Ecosystem_Map_v4.92.pdf (10
Nisan 2018)
& www.startupnedir.com/venture-capital-nedir (15 Nisan 2018)
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Ozsermaye :

Ozsermaye bir startup’in ilk olarak kendi gelirinden ve girisimcinin kisisel
finansmanindan fonlanmas:1 siirecidir. Ozsermaye, gelisimi yavas seyreden veya
minimum operasyonel masrafa sahip olan isletmeler i¢in dogru bir fonlama sec¢imi
olabilir. Ancak bircok startup i¢in, 6zsermaye duragana yakin bir biiylimeye sebep olarak
pazarlama ve biiyiimede daha iyi fonlanmig rakiplerin gerisine diismeyle

sonuglanabilmektedir.
Kulugcka Merkezleri :

Kulucka merkezleri; yatirim, ofis alani, mentorluk veya egitim programlari gibi
servisleri saglayan organizasyonlar (hizlandiricilar) olarak tanimlanmaktadir. Startup
ekosisteminin ciddi iliskiler zinciri ve siireklilik gerektirdigi diistinildiigiinde,
girisimciler i¢in bu tlir hizmet ve yatirim aglarinin gerekliligi daha iyi goriilebilmektedir.
Tiirkiye’de girisimcilere danmigmanlik yapan, yatirimer bulan, destek olmak isteyen
kulugka merkezleri; istanbul’da Istanbul Teknik Universitesi’nde bulunan ARI Cekirdek,
Ankara’da Bilkent Holding ve Bilkent Universitesi igbirligiyle kurulan ve ayn1 zamanda
Tiirkiye’deki ilk kulugka merkezlerinden biri olan Bilkent Cyberpark ve Izmir’'de is
diinyasiin ¢esitli dernekleri ve Izmir Ekonomi Universitesi destegi ile kurulan
Embryonix, yeni fikirleri is haline getirmek ve onlara yatirimci bulmak i¢in calisan

kulucka merkezleridir.

Tiirkiye genelinde de KOSGEB Girisimcilik Destek Programi egitim, is yeri ve
maddi destek sunarak g¢esitli tiniversite kampiislerinde girisimcilerin akademisyen

danigsmanliginda projelerini hayata ge¢irmesine yardimci olmaktadir.
Girisim (Risk) Sermayesi :

Girigim veya Risk sermayesi (Venture capital), yiiksek biiyiime potansiyeline sahip
oldugu disiiniilen veya yiiksek biiylime gosteren, erken asamada ve gelismekte olan
firmalara, firma veya fon tarafindan saglanan bir finansman bigimidir. II. Diinya Savasi
sonrasinda teknoloji agirlikli sanayilesme stratejisinin benimsendigi basta Amerika
Birlesik Devletleri (ABD), Ingiltere, Fransa, Japonya, Hollanda ve Almanya gibi

iilkelerde ortaya cikan risk sermayesi; yaratici, dinamik fakat finansal giicii yetersiz


http://www.kosgeb.gov.tr/Pages/UI/Destekler.aspx?ref=8

girisimlerin gergeklestirilmesi i¢in yapilan sermaye destegidir. Girisim sermayesi
sirketleri veya fonlari, erken asamadaki sirketlere 6z sermayeye veya miilkiyet payma
ortak olma bedeli ile yatirim yaparlar. Burada iistlenilen risk, yeni bir iiriin ortaya koyma
ve piyasada tutunma riskidir. Risk sermayedarlari, melek yatirimcilardan 6zellikle dort
ana baglikta farklilagsmaktadir. Bunlar; yatirim miktari, profesyonellik, yatirim kaynagi

ve yonetim seklidir.

e Melek vyatirnmcilar kiiciik miktarlarda finansal destek saglarken risk
sermayedarlar1 oldukga yiiksek miktarlarda finansal destek saglayabilir, ancak bu
durumda yatirnmdan beklentiler de farklilasmaktadir.

e Yatinmcilik, risk sermayedarlari i¢in bir meslektir; bu nedenle melek
yatirimcilara gore daha profesyonellerdir.

e Melek yatirinmcilar kendi birikimleri iizerinden destek saglarken risk
sermayedarlarinda; ortaklik, emeklilik yatirimlari, giiglii birey ve aileler gibi farkli
tanimda paydaslarin bir araya gelmesi ve girisime ayrilacak kaynagin yonetilmesi
s6z konusudur.

e Yatirim yapilan her girisim i¢in ayr1 kurul olusturarak ytiriitiirler. Girisimden daha

cok yaptiklar1 yatirima dahil olurlar.

Ornegin Tiirkiye’de Gittigidiyor, Yemeksepeti, Grupanya, Kariyer.net gibi girisimler
Young Turk Venture ve iLab Venture gibi Risk Sermayesi sirketleri tarafindan

fonlanmistir.
Melek Yatirimcilar :

Girisim faaliyeti en temelinde is fikrinin hayata gecirilmesi igin gerekli
finansmanin saglanmasi ile biitiinliik kazanir. Baslangi¢ asamasinda girisimci i¢in yakin
cevre ve kamu kaynaklar1 disinda en 6nemli finansman yontemi “Melek Yatirimceilik™tir.
Melek yatirimcist genellikle doniistiiriilebilir bor¢ ya da miilkiyet esitligi karsiliginda bir
1s kurma i¢in sermaye saglayan varlikl kisidir. Bu kisiler girisime yaptig1 yatirim miktari
karsiliginda hisse almakla beraber bireysel destek sunmaktadirlar. Bir kisinin melek

yatirime1 olarak tanimlanmasi i¢in belli bir miktar net sermayesi ve diizenli yiiksek geliri

7 startuphukuku.com/venture-capital-vc-nedir (27 Haziran 2018)



olmast beklenir. Hazine Mistesarligi tarafindan 15 Subat 2013 tarihinde
yayimlanan “Bireysel Katilim Sermayesi Yonetmeligi” ile melek yatirnmcilik igin yasal
bir zemin olusturulmustur. Girisimcilere 20 bin ile 1 milyon TL arasinda yatirim yapan
yatirimceilara, tegvik getirilmistir. Melek yatirimcilar tarihsel olarak startup fonlamasinin
en onemli kaynaklarindan biridir. Bu kisiler genellikle giiclii endiistri ge¢misine sahip
olurlar ve ¢ogunlukla kendileri de eski girisimcilerdir. Bu nedenle projelere mentorluk ve

1§ gevresine girisimciyi tanitma yoluyla ¢ok ciddi deger katmaktadirlar.
Kitlesel Fonlama :

Ingilizce Crowdfunding olarak bilinen kitlesel fonlama, girisimcilerin ihtiyag
duydugu finansal kaynaga, ¢ok sayida farkli kiginin kiigliik miktarda Katki saglamasi ile
toplanan sermaye olarak tanimlanabilir. Halihazirda internet {izerinden kitle fonlamasi
yapilabilen bir ¢ok site bulunmaktadir. Internet iizerinden fonlamanin baslamasi igin fikir
asamasinda projesi olan ya da plani hazir olup finansal kaynagi bekleyen girisimcinin
projesini ilgili siteye yiiklemesi ve fonlama isleminin sona erecegi tarihi belirlemesi
yeterli olmaktadir. Siire sona erene kadar gerekli para toplanabilirse site, toplanan
paradan kendi iicretini keserek proje sahibine iletmekte, ancak yeterli para toplanamazsa

o ana kadar bagis yapanlarin paralar1 iade edilmektedir.

8 startuplegalist.com/girisim-hukuku/kitlesel-fonlama-crowd (19 Haziran 2018)
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Sekil 2 : Diinyadaki Fintech Yatirimi Dagilimi
Kaynak : wwwv.statista.com/statistics/value-of-fintech-investments-globally (1 Haziran 2018)

Sekilde 2008 ile 2017 yillar1 arasinda gergeklesen fintech yatirimlarinin Milyar $
bazinda tutarlar1 ifade edilirken, bu yillar arasinda gozlenen trende gore 2018, 2019 ve
2020 yillarinda gergeklesmesi beklenen yatirim tutarlari ifade edilmistir. 2008 ile 2014
yillart arasindaki artisa bakildiginda fintech yatirimlarmma daha temkinli ve kiiciik
miktarlarla katki saglandig1 soylenebilir. Ancak 2015 yilina gelindiginde yatirimlarin bir
onceki yila gore iki kat arttig1 gozlemlenmektedir. Bu artisin sebebi olarak Yapay Zeka,
Makine Ogrenmesi, Nesnelerin interneti ve Blockchain konularinin en ¢ok 2015 yilinda
arastirtlmaya ve yatirnm almaya baslamasi gosterilebilir. 2020 yilina kadar yeni
teknolojilerin piyasaya siirtilmesi ve sirketlerin bu yeniliklere uyum saglama istegi ile

fintech yatirimlarinin artig trendini siirdlirecegi tahminlenmektedir.
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Diinyadaki dort biiylik denetim firmasindan birisi olan KPMG’nin 2017’nin son
¢eyregine iliskin yayinladig: fintech raporunda Amerika, Avrupa ve Asya olarak ii¢ bolge

icin fintech yatirimlar1 bazinda sonuglar asagidaki gibidir: °

e Bolgesel olarak en biiyiilk paym 5,8 milyar dolar yatirnmla Amerika Birlesik
Devletleri’nde oldugu goriilmektedir.

e Avrupa’da ise fintech’lere dordiincii ¢eyrekte iki milyar dolarin iizerinde yatirim
yapildig1 raporlanmis ve ikinci sirada gosterilmistir.

e Asya’da ise gecgen yillara gore daha durgun bir tablo oldugu ortaya konulmakta ve
Asya’da 2016 yilinda 10 milyar dolarin {izerinde olan fintech yatirimlarinin, 2017
yilinda bliylik diisiisle 3,85 milyar dolara geriledigi goriilmektedir. Asya’daki
yatirimlarin diigmesindeki en biiyiikk nedenin Cin’in 2017°de yatirimlara daha az
destek vermesi ve sektorde izleyici roliine gegmesi olarak bildirilmektedir. Cin’in
2017’nin dordiincii ¢eyreginde sadece 45,8 milyon dolar yatirim gerceklestirdigi de

raporun sonuglar1 arasindadir.

1.2 FINTECH TARIHSEL GELISIMi

Fintech olgusu genel olarak finans sektdriiniin, agirlikli olarak da menkul kiymet
borsalari ile bankacilik alt sektoriiniin yeniden sekillenmesine yol agacak uygulamalar,
yenilikler icermektedir. Bu sebeple de pek ¢ok kesim tarafindan finansal inovasyonlarin
dogusu olarak nitelendirilmektedir. Ancak esasen fintech tarihi uzun bir ge¢mise

dayanmaktadir.

Finansal Teknolojiler 1.0 (1866-1966), analogtan dijitallige gecis donemi olarak
adlandirilan ilk dénemde daha ¢ok uluslararasi finansal iletisim konusunda gelismeler

yasanmistir.

Finansal Teknolojiler 2.0 (1967-2008), 1967 ile baslayan ikinci donem geleneksel

finansal servislerin dijitallesmesi siirecini kapsamakta ve 2008’e kadar devam etmektedir.

9 KPMG Pulse of Fintech_Q4 2017, assets.kpmg.com (20 Subat 2018)
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Finansal Teknolojiler 3.0 (2008'den bugiine) 2008’den bu yana iginde bulunulan

sirecteki gelismelerin dahil edildigi donemdir.

1866’dan itibaren finansal teknoloji alaninda goriinen bazi 6nemli gelismeler yukarida
ayristirilmis olarak ifade edilen ii¢ ana donem baslig1 altinda toplanmistir.'® Ancak 2008
sonras1 donem Tiirkiye’de ve diinyada giincel fintech basliklar1 olarak ayr1 bir boliimde

incelenecektir.

Fintech 1.0 (1866-1966 Donemi) :

= (1866) Finansal globallesmenin oniinii agan transatlantik kablo aginin kurulmasi,

= (1918) Fedwire (Federal Reserve Wire Network), Amerika Birlesik Devletleri
Merkez Bankasi tarafindan elektronik fon transferini saglamak ve iletisim kanali
olusturmak icin ag kurulmasi,

» (1950) Diner’s Club (Frank X. McNamara, Ralph Schneider, Matty Simmons ve
Alfred Bloomingdale) tarafindan diinyadaki ilk kredi karti yapisinin
olusturulmasi,

= (1966) Telex, Teleks cihazinin kullanimini saglayan agin kurulmasi finansal

alanda da iletisimin oniinii agmustir.

Fintech 2.0 (1967-2008 Donemi) :

» (1967) Barclays bankasi tarafindan ilk ATM’nin (Otomatik Kasiyer Makinesi)
tanitilmasi,

= (1968) Bacs, bankalar arasindaki fonlarin elektronik transferi, kagit belgelere
duyulan ihtiyact ortadan kaldirarak mevcut takas sistemini iyilestirmeyi
amaglayan ¢alismanin Inter Bank Computer Bureau tarafindan baslatilmasi,

* (1971) Nasdaq, New York’ta menkul kiymetler i¢in ulusal otomatik fiyatlama
yapan birligin kurulmasi,

= (1973) SWIFT, Bankalararasi Finansal iletisim Kurulusunun kurulmast,

= (1981) Bloomberg’iin kurulusu,

= (1983) Mobil telefon kullanimi,

19 Douglas W. Arner, Fintech : Evolution and Regulation, Asian Institute of International Financial Law University
of Hong Kong, 2016, s. 8.
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= (1987) Programatik alig-satislarin baglamasi,

= (1983/1985) Online aligveris doneminin baslamasi,

= (1986) Big Bang (finans piyasalarinin ani diizenlenmesi) ve Avrupa Tek Senedi
(AB {iye iilkeleri arasinda i¢ pazar'in olusturulmasiyla ilgili en 6nemli belge),

= (1999) Dotcom balonu, teknoloji balonu ya da internet balonu olarak da bilinen
bu siirece sebep olan sey o donemde ¢okga risk sermayesi yatiriminin internet
startup’larina yapilmis olmasi ve bu startup’larin kisa vadede kar getirecek bir

iiriine sahip olmamasiydi.

= (2008) Mortgage krizi

insan Kaynagi

Sermaye FinTech'ler Talep

Regiilasyon

Sekil 3 : Fintech Ekosisteminin Dért Ana Bashigi ve Ilgili Paydaslar:
Kaynak : EY Tiirkiye (Ernst and Young), Fintech Déniigiim Raporu, 2018, s. 9.

Sekil 3°te fintech ekosisteminin var olmasi igin gerekli olan dort baslik; Sermaye,
Insan Kaynagi, Regiilasyon ve Talep olarak gosterilmektedir. Fintech’ler finans
sektoriinde  gbzlemlenen etkinsizliklere ¢6ziim olacak  yenilik¢i  uygulamalar

olusturulmasinda gorevlidir. Burada finans sektoriindeki oyunculardan sorunlari
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dinleyen, talep toplayan taraf fintech’lerdir ve sorunlarin ¢éziimiinde insan giicii ile
¢Ozlim olacak dijital platformlar, {iriinler ortaya koymaktadir. Pek ¢ok fintech firmasi
basta bir startup olarak kuruldugundan sermaye saglama konusunda Melek Yatirimcilar,
Girisim Sermayeleri gibi c¢esitli finansal fonlama yollarini tercih etmektedir. Finans
sektorii Denetleyici ve Diizenleyici kurumlara bagli oldugundan ve gesitli mevzuatlara
tabi bilesenler icerdiginden, yapilan yenilikler de Regiilatif olma zorunlulugu
tasimaktadir. Sekilde de goriildiigii gibi Devlet talep eden, sermaye saglayan ve regiilator

konumundadir.

1.3 DUNYADA VE TURKIYE’DE GUNCEL FINTECH KAVRAMLARI VE
ORNEK UYGULAMALARI

Yasanan tiim finansal teknolojik gelismelerin 1s181nda, i¢inde bulunulan dénem ve yakin

gelecegin en 6nemli fintech bagliklar1 asagida agiklanmistir.

1.3.1 Odeme Hizmetleri Direktifi (PSD - Payment Services Directive) ve PSD2

Odeme hizmetleri direktifi anlamia gelen PSD, iilkelerarasi ddeme piyasasinin
verimli, hizli ve giivenli bigimde calismasini saglamak i¢in Avrupa Komisyonu
tarafindan olusturulmus bir kanundur. PSD sayesinde tiim 6deme uygulamalari i¢in ayni

kurallarin gegerli oldugu bir ortam olusturulmustur.**

[lk Odeme Hizmetleri Direktifi (PSD) 2007 yilinda kabul edilmistir.> Ancak
Avrupa’da yiiriirliige girmesi 2009’u bulmustur ve dort sene sonra Tiirkiye’de de
yiiriirliige girmistir. Komisyon, Temmuz 2013'te de Odeme Hizmetleri Direktifi'ni
(PSD1) revize etmeyi Onermistir ve giindeme gelen revize g¢alismalar1 PSD2 olarak
adlandirildigi igin ilk PSD de PSD1 olarak anilmaya baglanmistir. PSD2, yeni hizmet ve
oyuncularin dahil edildigi, mevcut hizmetlerin de kapsaminin genisletildigi PSD1'in
yenilenmis hali olarak tanimlanabilir. PSD2 kanunu ile; bankalarin, miisterilerinin de
izniyle, miisterilerinin online hesap ve 6deme hizmeti bilgilerini iiglincli partilerin

erisimine agmaya olanak tanimaktadir. Bankalar artik miisterilerinin verilerinin tek sahibi

11 Fintek Trendleri/PSD2, Fintechtime dergisi, Sonbahar, 2017, s. 58.
12 eyropa.eu, Payment Services Directive: FAQ, What is the Payment Services Directive? (9 Mayis 2018)
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olmayacak, sirketler de bu veriyi daha iyi hizmet ve {irlinler sunmak igin

kullanabileceklerdir.®

2007'den bu yana, bu direktif Avrupa ekonomisine dnemli faydalar saglamus,
piyasaya yeni girislerde 6deme kurumlarina erisimi kolaylastirmis ve tiiketicilere daha
fazla rekabet ortami ve segenek sunmustur. Komisyon tarafindan gosterilen en somut

fayda ise 6demelerin artik tiim AB genelinde daha kolay ve daha hizli olmasidir.
PSD1 ile;

*Avrupa Ekonomik Alani (Avrupa Birligi, izlanda, Norveg ve Lihtenstayn) genelinde
yapilan 6demelere iliskin ayni kurallar kiimesi olusturulmustur. (Kredi transferleri,

Dogrudan borglar, Kart ddemeleri, Mobil ve ¢evrimi¢i 6demeler vb)

*Bankalara yeni bir Odeme Hizmetleri Saglayicist (Payment Services Provider)
kategorisi olusturulmus ve bankalara rekabet getirilerek 0deme piyasasinda yeni

oyunculara yer verilmistir.

*Direktif ayrica, tiiketicilerin ve isletmelerin Euro bolgesi genelinde ayni kosullar altinda
odeme yapabilmelerini saglayan Single Euro Payment Area (SEPA) yani Birlesik Avrupa

Odeme Alan1 projesi igin zemin hazirlamistir.*

Tiirkiye’de 6493 Sayili Kanun®® ile 2013 yilinda yiiriirliige giren PSD1

Avrupa’dan yaklagik dort y1l sonra lilkemize adapte edilmistir.
PSD2 ile;
*(deme hizmetlerine iliskin ¢ercevenin Avrupa disina genisletilmesi saglanmustir.

*Hesap Bilgileri Hizmet Saglayicilari(Account Information Service Providers) ve Odeme
Baslatma Hizmet Saglayicilari (Payment Initiation Service Providers) gibi yeni kavramlar

getirilmistir.

13 www.ipsos.com, Kisisel Veri Ekonomisi ve Acik Bankaciik Uzerine Bir Arastirma, Kasim 2017 (9 May1s
2018)

14 ec.europa.eu/info/business-economy-euro/banking-and-finance/consumer-finance-and-payments/payment-
services (9 Mayis 2018)

15 www.mevzuat.gov.tr/MevzuatMetin/1.5.6493 (9 Mayis 2018)
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*Denetim otoritelerini koordine etmek ve teknik standartlar1 hazirlamak icin Avrupa

Bankacilik Otoritesinin (EBA) roliinii gii¢lendirmislerdir.®

*Daha 6nce PSD1°de de tanimlanan Odeme Hizmetleri Saglayicilari i¢in yeni giivenlik
kriterleri getirilmis, hizmetlerin kapsama alan1 Avrupa alaninin disina tasinmis ve
bankalarin 6deme hizmetlerini API’ler (Uygulama Programlama Arayiizii) yoluyla

liciincii partilere de agmas1 zorunlu hale getirilmistir.’

1.3.2 A¢ik Bankacilik ve API (Application Programming Interface - Uygulama

Programlama Arayiizii)

Acik bankacilik; tiglincii taraf gelistiricilerin bankalarin etrafinda uygulama ve
hizmet olusturmasini saglayan agik API'lerin kullanimin1 ve bankalarin, ellerinde

bulundurduklari agik veya 6zel verileri paylasmasi ile finansal seffaflig1 saglamaktadir.

Tiirk¢esi uygulama programlama arayiizii olan API'ler; herhangi bir uygulamanin
ticiincii parti yazilimcilar tarafindan da kullanilmasina olanak saglayan ara birimler olarak
tanimlanmaktadir. Geleneksel diisiinceye sahip pek ¢ok ticari kurum 6zellikle mecbur
kalmadikea 6zel finansal verileri birer API ile tiglincii partilere agma konusunda ¢cekimser
davransalar da PSD2 ile bu uygulama bankalar i¢in mecbur kilinmistir.® Banka ve diger
finansal kuruluslar kendi APT’lerini kullanarak yenilik¢i servisler gelistirmek isteyen
fintech girisimcileri igin kendi API’lerine ulasabilecek portallar gelistirmektedir.
Tiirkiye'de ve diinyada API portal sahibi bankalarin sayis1 her gecen giin artmaktadir.
2018 baglarina gore API portala sahip bankalar; Tiirkiye'de Akbank, Garanti API
Store, Kuveyt Tirk APl Market, Yapikredi API Portal, Yurtdisinda ise; BBVA API
Market, HSBC Developer Portal, Barclays APl Store, ASB Bank API Developer Portal,
Standard Chartered APl Portal, Danske Bank Open Banking, Deutsche Bank API

Program &rnek olarak verilebilir.®

Cok koklii bankalarin bile bu degisime ayak uydurmaya galistig1 glinlimiizde,

hiikiimetler de benzer ¢alismalar1 desteklemektedir. Ornegin Ingiltere Hiikiimeti web

16 ec.europa.eu/info/business-economy-euro/banking-and-finance/consumer-finance-and-payments/payment-
services (10 May1s 2018)

17 fintechistanbul.org/2017/03/21/psd-standartlari-ve-odeme-hizmetlerinin-gelecegi (10 Mayis 2018)

18 fintechistanbul.org/2017/03/22/api-nedir-Fintech-girisimleri-icin-neden-onemlidir (10 Mayis 2018)

19 webrazzi.com/2018/02/21/bankalarin-api-marketleri-Fintech-girisimciligi (10 Mayis 2018)
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sitesinde API standartlar1 ve tasarimini anlatan bir dokiiman paylasmistir.?® Agcik
bankacilik ve API hizmetleri ile finans sirketlerinin ortak miisteri verilerini kullanarak
son derece hizli ve kolay islem yapmasinin saglanmasinin yaninda, verilerin de gergek
sahiplerce yonetilmesine olanak tanimaktadir. PSD ve API kavramlari fintech konusulan

hemen her ortamda dile getirilen 6ncii yeniliklerdir.

1.3.3 Esten Ese (P2P - Peer to Peer) Para Transferi ve P2P Kredilendirme
(Lending)

Esler aras1 anlamina gelen P2P hizmeti, iki bireyin, herhangi merkezi otorite veya
liclincii tarafin araciligl olmadan birbirleriyle dogrudan etkilesime girdigi platformlardir.
Bugiin P2P sistemler 6deme sistemleri, data transferleri, baz1 ekonomik faaliyetler gibi
pek c¢ok alanda kullanilmaktadir. Ornegin; P2P ekonomi, iki bireyin, aralarinda iiciincii
bir taraf olmaksizin veya bir isletme sirketi olmaksizin dogrudan birbirleriyle mal ve
hizmet satin almak veya satmak icin etkilesime girdigi merkezi olmayan bir modeldir.?
Alict ve satict dogrudan birbirleriyle islem yapabilmektedir. Tiim diinyada 6nemi giderek
artan ve yalmizca Ingiltere’de 2020 yilinda 23 milyar dolarlik bir hacme sahip
olacag1?? ngoriilen P2P Lending konusunda Tiirkiye’de yasal diizenlemeler beklendigi
i¢in heniiz biiylik adimlar atilamamaktadir. P2P kredilendirme, bireylerin resmi bir finans
kurumu kullanmadan bor¢ almasin1 ve bor¢ vermesini saglayan bir bor¢ finansmani
yontemidir. Esler arasi kredilendirme araciyr siiregten cikarir, ancak ayni zamanda
geleneksel sisteme gore daha fazla zaman, gaba ve risk igermektedir. Ancak daha 6nce
bankacilik sistemine dahil olmamis ya da bankalarla kisith iligkileri bulunan kisilerin
kredi alabilmesini saglayan 6zgiin bir yapidir. P2P para transferi de P2P kredilendirmeyle
ayni teknik ozelliklere sahiptir ancak borg yerine para alinip verildigi uygulamadir. Bu
sistem bankacilik fonksiyonunun yerine gecen bir teknoloji gibi goriinse de su asamada
cogu uygulamada hala banka hesaplarinin olmasina ihtiya¢ duyulmaktadir. P2P

sistemlerde teknik altyapilar cesitli fintech kurumlari veya startup’lar1 ile saglanmaktadir.

20 www.gov.uk/guidance/gds-api-technical-and-data-standards (10 Mayis 2018)
21 www.investopedia.com/terms/Peertopeer-p2p-Economy (14 Mayis 2018)
22 www.nasdag.com/article/The-Rise-of-Peertopeer-p2p-Lending, Eyliil 2016 (20 Mayis 2018)

17


http://www.businessinsider.com/the-uk-p2p-lending-report-2016-7
http://www.gov.uk/guidance/gds-api-technical-and-data-standards%20(10
http://www.investopedia.com/terms/Peertopeer-p2p-Economy%20(14

Fintech igerisindeki risk yatirimi sirketlerinin en ¢ok yatirim yaptigi teknolojiler P2P

finans platformlar1 ve P2P kreditorlere yonelik oldugu goriilmektedir.?

1.3.4 Nesnelerin Interneti (IoT - Internet of Things)

Tiirkce’ye Nesnelerin interneti olarak cevrilen IoT, elektronik bilgi toplayabilen

ve paylasabilen fiziksel nesnelerden olusan bir ag anlamina gelir.?*

Amerikan Federal Ticaret Komisyonu IoT'yi, giinliik kullanimda olan nesnelerin,
internete baglanarak veri gonderip almasi kabiliyeti olarak gdrmiistiir.2® Bu teknolojinin
arkasindaki amag, ger¢ek zamanli olarak kendini rapor eden, verimliligi artiran ve 6nemli
bilgileri insan miidahalesine bagli bir sistemden daha hizl1 bir sekilde toparlayan cihazlara
sahip olmaktir. Internetle konusan cihazlarin sayisinin 2020 yilina kadar 50 milyar:

bulacagi tahmin edilmektedir.

IoT'nin uygulama alanlarma akilli ev sistemleri, akilli ¢gevre uygulamalari, stok
takibi-tedarik siiresi gibi tedarik uygulamalar1 6rnek verilebilir. Sermaye piyasalari ve
bankacilik sektorleri icin de dnemli bir fintech baslig1 olarak degerlendirilen loT'nin bu
alanlarda da gercek zamanli veri takibi, algoritmik ticaret platformlar1 ve biyometrik
tanimlama ile yonetilen bankacilik iglemleri gibi kullanim alanlart olusturulabilir. 2016
yilinda Citibank IoT kullanarak ATM'ye yaklasan miisterileri otomatik taniyip hesaba

erismesini saglayan pilot bir uygulama yapmustir.

1.3.5 Kare (QR - Quick Response) Kod

Tiirk¢e'de Kare Kod olarak da bilinen QR, mobil cihazlarin kameralarindan
okutulabilen 6zel matriks barkod tiiridiir. 1994 yilinda gelistiren Japon Denso
firmasina patentlidir.?® Finans diinyasinda QR kodun uygulamalar1 &zellikle ATM ve
mobil bankacilik alanlarinda goériilmektedir. Tiirkiye'de ve diinyada bazi bankalar mobil
bankacilik uygulamalarinda QR kodla ddeme segenegi barindirmakta ve Ozellikle

tilkemizde QR kodlar en ¢ok ATM'den kartsiz para ¢ekiminde kullanilmaktadir. Bunun

2 gkinner, a.g.e. s. 130.
24 www.investopedia.com/internet-things (8 Mayis 2018)

% Tolga Biiyiiktanir ve Biisra Ozer, Yeni Baslayanlar igin Nesnelerin interneti, istanbul, Kodlab Yaym, Mart,
2017,s. 1.
26 www.qgrcode.com/history/ (5 Mayis 2018)
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disinda, miisterisi olunan bankanin destekledigi durumda QR kodlu ¢ek koganlar1 talep
edilerek alinabilmekte ve sahibine kesidecinin gegmis donem performansi gibi bilgiler

sorgulayabilme hakkini saglamaktadir.
QR kod, Tiirkiye'de ilk olarak ila¢ ambalajlarinda kullanilmaya baslanmustir.?’

1.3.6 Robot Damisman (Robo-Advisor)

Robot-Danigmanlar bir finansal portfoyii, kullanicinin hedeflerine ve risk
toleransina gore kalibre etmek icin olusturulan algoritmalardir.?® Bu algoritmalar yapay
zeka ile piyasalar ve finansal tiim hareketler 7/24 takip edilmekte ve yatirimlari dogru
zamanda dogru noktalara tasiyarak hesap sahiplerinin daha fazla kazanmasi veya
kayiplardan kurtulmasi saglanmaktadir. Tipik bir Robot-Danisman miisteriden finansal
durumu, risk profili ve gelecekteki hedefleri (getiri beklentileri) gibi verileri bir anketle

toplamaktadir.

Gerekli veriler toplandiktan sonra yapay zeka kullaniciya bir yatirim plani
cikarmakta ve kisi isterse bu plan lizerinde degisiklikler yaparak hedefi veya risk profili
gibi Olgiitleri degistirebilmektedir. Robot-Danismanlarin kullanicilara ¢ikarmis oldugu
yatirim tavsiyeleri klasik tavsiyelerden ¢ok daha pratik olmakla birlikte, minimum insan
giiciine gereksinim duydugu icin de daha tutarli ve diisiik maliyetlidir. Robot-
Danismanlarm ilk versiyonlar1 2008 yilinda ortaya ¢ikmis?® ancak kullanmima almmasi
2010'u bulmustur. Ulkemizde Robot-Danismanlar dzellikle servet ydnetimi, bireysel
emeklilik fon planlamalar1 ve yOnetimi gibi alanlarda kullanilmaktadir. Calisma
mantiginda esasen hi¢ robot icermediginden “Robot-Danigman” terimi kimi ¢evrelere

gdre yaniltict olmaktadir.

1.3.7 Makine Ogrenimi (Machine Learning)

Tk kez 1959 yilinda Arthur Samuel®! tarafindan ortaya atilan Makine Ogrenimi,

modern finansin en eski teknolojilerinden biri olarak kabul edilmektedir. Makine

27 Fintek Trendleri/QR Kod, Fintechtime dergisi, Sonbahar, 2017, s. 60.

28 Algoritma, belli bir problemi ¢ézmek veya belirli bir amaca ulasmak icin tasarlanan yoldur.

2% roboadvisors.com/History of Roboadvisors (20 Mayis 2018)

30 www.techemergence.com/machine-learning-in-finance (21 Mayis 2018)

31 Arthur L. Samuel, Some Studies in Machine Learning Using the Game of Checkers, 1BM Journal, Vol. 3,
No.3. July, 1959, s. 535-548.
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Ogrenimi, yapay zekada oriintii tanima ve hesaplama 6grenme teorilerini inceleyerek
gelisen bir bilgisayar bilimi alanidir.®? Algoritmalarin, tasarlanmasi ve programlanmasi
zor veya miimkiin olmayan bir dizi hesaplama gorevinde makine 6grenimi kullanilir;
ornek uygulamalar arasinda, e-posta filtreleme, aga izinsiz giris yapan kisileri algilama,
siralamay1 6grenme ve bilgisayar tavsiyesi gibi genel konular bulunmaktadir. Sahtecilik
tespiti konusunda Makine Ogrenimi sistemleri finans diinyasina ¢ok biiyiik katki
saglamaktadir. Bu sistemler veri akisini izleyip sira disi davraniglart ve islemleri
isaretleyerek giivenlik ekiplerinin hesaplar1 dikkatli sekilde incelemelerine olanak
saglamaktadir.® Gegmisi son derece eski olan bu teknoloji, finans diinyasinda kredi
onaylamasi, servet yonetimi, risk degerleme gibi konularda aktif sekilde
gortilebilmektedir. Bunun disinda fintech ekosisteminde Robo-Advisor ve Algo Trade
(Algoritmik Ticaret) konularinin 6niinii agan yeniligin basinda da Makine Ogrenimi

bilimi gelmektedir.

1.3.8 Biyometrik Kimlik Dogrulama

Kisi kimliklerinin, geleneksel kimlikten farkli sekilde, biyometrik o6zellikleri
kullanarak fiziksel ve sanal kaynaklarin anlayabilecegi veriler haline doniistiirmesi ve
dogrulanmasi sistemidir. Kullanilan en genel biyometrik teknikler parmak izlerinin,
yiizlerin, irislerin, retinanin, el geometrisinin, sesin ve imzanin otomatik olarak
taninmasini icerir.>* Ulkemizde SGK (Sosyal Giivenlik Kurumu) tarafindan 2013 yilinda
uygulamaya gegcirilen avug i¢i ile kimlik dogrulama bir ¢ok hastane ve saglik kurumunda
kullanilmaktadir. Ek olarak, parmak izi, géz tarama, yiliz tarama gibi Ozellikler de

ozellikle mobil bankacilik ve 6deme uygulamalarinda siklikla kullanilmaktadir.

32 Annina Simon, Mahima Singh Deo, S. Venkatesan, Ramesh Babu, An Overview of Machine Learning and its
Applications, Dayananda Sagar College of Engineering, Hindistan, 2015, s. 22.

33 Fintek Trendleri/Makine Ogrenimi, Fintechtime dergisi, Sonbahar, 2017, s. 50.

34 Rodrigo de Luis-Garcia, Carlos Alberola-Lopez, Otman Aghzout, Juan Ruiz-Alzola, Biometric Identification
System, University of Valladolid, University of Las Palmas GC, Harvard Medical School, ABD, Ispanya, 2003, s.
2540.
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1.3.9 Chatbot

Chat (Sohbet) ve Robot kelimelerinin birlesiminden ortaya ¢ikmis olan Chatbot;
belirli bir alandaki veya belirli bir konudaki kullanicilarla dogal dil climleleriyle

etkilesimde bulunan bir konusma araci olarak tanimlanmaktadir.®

Gergek bir kisiyle konusma veya etkilesimi simiile etmek amaciyla yazili veya
sOzlii insan konugmasini taklit eden yazilim uygulamalari olan Chatbotlar yapay zeka ile
yonetilir ve kullanicinin etkilesime gegmesi durumunda diyalog kurmaya baglar. Bir
kullanict tarafindan soru soruldugu durumda Chatbot soruyu cevaplama, yorum yapma
veya yeni bir konu baglatma ile ¢alisir. Glinlimiizde Chatbotlar en yaygin olarak, miisteri
hizmetleri alaninda, destek operatorleri ve miisteri memnuniyeti temsilcileri gibi gercek
insanlar tarafindan geleneksel olarak yiiriitiilen rolleri iistlenerek kullanilmaktadir.
Chatbotlar, birkag basit ses veya metin istegi ile ortak ve tekrar eden gorevleri
kolaylastirmak ya da otomatiklestirmek i¢in karmasik siire¢lerin  adimlarini
birlestirebilme, yiiriitme siiresini kisaltma ve is verimliligini arttirma gibi 6nemli faydalar
saglamaktadir. Pek ¢ok finans kurulusu web sitelerinde ve ¢agri merkezlerinde miisteri
deneyimini botlara birakmis durumdadir. Ornek olarak Tiirkiye Is Bankasi, yapay zeka
teknolojisini destekleyen mesajlagsma botunu “ishank.com.tr” ana sayfasinda sag alt
kisimda bulunan soru sorma penceresi ile miisterilerinin sordugu sorulara en hizli sekilde

cevap vermek i¢in hizmete sunmustur.

Chatbotlar siirekli etkilesim saglanabilen bir teknoloji oldugu icin giiniimiizde
sohbet ve eglence amagli olarak da kullanilmaktadir. Sekil 5 {izerinde yaygin kullanilan

mesajlagsma uygulamalarindaki Chatbot kullanim artiglar1 goriilebilmektedir.

35 Jizhou Huang, Ming Zhou, Dan Yang, Extracting Chatbot Knowledge from Online Discussion Forums, School
of Software Engineering, Congqing University, Chongging, China, s. 423.
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Sekil 4 : Tiirkiye Is Bankas1 Chatbot Hizmeti Ornegi
Kaynak : Yazar tarafindan olusturulmustur.

Pek cok farkli sektdrden kurumun web sitelerinde miisteri sorularini yanitlamak
lizere yapay zekayla gelistirilmis Chatbotlar kullanilmaktadir. Bu ¢alismada Tiirkiye s
Bankas1 web sitesinde bulunan soru sorma penceresinden Sekil 4’te goriildiigii gibi bir

ornek olusturulmustur. Sorulan sorulara son derece hizli ve anlamli sekilde yanit verdigi

gozlemlenmistir.
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Sekil 5 : Popiiler Mesajlasma Uygulamalarinin Chatbot Sayilarindaki Artis

Kaynak : lechatbot.com/sayilarla-chatbot (24 Mayis 2018)

22


https://webrazzi.com/etiket/turkiye-is-bankasi/

Sekil 5’te Facebook tarafindan mesajlagma uygulamasi olarak gelistirilen
Messenger, benzer amagla kullanilan Kik Messenger ve 6zellikle is ortamlarinda pratik
haberlesme, planlama ve dokiiman ydnetiminde kullanilan Slack uygulamalarindaki
Chatbot sayilarindaki artis gosterilmektedir. Bu uygulamalarin her biri ozellikle
Messenger, bugiin pek ¢ok kisinin akilli telefonunda bulunan SMS 6zelliginin yerini
almistir. Messenger, Kik Messenger ve Slack igerisinde kullanilan Chatbot sayisinin 2017

yilinda ge¢mis senelere gore dort kat arttig1 goriilmektedir.

1.3.10 Kripto Para

Kriptografik/sifreli olarak giivenli islem yapmaya ve ek sanal para arzina olanak
saglayan dijital degerlere kripto para denir. Kripto paralar alternatif para birimidirler,
dijitaldirler ve ayn1 zamanda sanal paradirlar.®® Kripto paralarin elektronik paralardan en
biiylik farki, herhangi bir devlete bagli olmamalari, merkezi bir kontrol otoritesi
bulundurmamalar1 ve denetlenmemeleridir. ilk olarak 2008 yilinda Satoshi Nakamoto
isimli kisi veya kisilerin yayinladig1 bir makale ile ortaya ¢ikan Bitcoin dagitik yapili ilk
kripto para kabul edilmektedir. Genellikle BTC olarak kisaltilir. Bitcoinden sonra
gelistirilmis diger kripto para birimleri ¢esitli bitcoin varyasyonu olduklari i¢in onlara
"Alternatif Koin" anlamina gelen alt-koin denilmektedir.?” Diinyada binin iizerinde kripto
para birimi bulunmaktadir ve 2018'in ilk ayinda bu pazarin biiyiikliigliniin 800 milyar
dolar1 astig1 goriilmistiir. Bu tezin yazildigi tarih itibariyle islem goren 1.595 kripto para

birimi ve 10.778 kripto para piyasasi vardir. Piyasa hacmi ise 438 milyar dolardir.%

Her biri birbirinden farkli teknik veya sosyal igerikli olan kripto paralarin

hepsinde kontrol, giivenlik ve gliven Blockchain teknolojisi ile saglanmaktadir.

36 Abdullah Carkacioglu, SPK Arastirma Raporu, Kripto-Para Bitcoin, 2016, s. 8.
37 www.en.wikipedia.org/wiki/Cryptocurrency (5 Haziran 2018)
38 coinmarketcap.com (5 Haziran 2018)
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Grafik 1 : Kasim 2017- Mayis 2018 Arasi Kripto Para Piyasasi Hacim Degisimi
Kaynak : coinmarketcap.com

Yaklagik olarak 1.595 kripto para biriminin dahil oldugu kripto para piyasasinin
2017’nin Kasim ay1 ile 2018’in Mayis ay1 araligindaki hacim degisimi Grafik 1’de
gosterilmistir. Pazarda en biiylik hacme sahip olan Bitcoin’in fiyatindaki artis veya azalis
trendi, piyasa hacmini de dogrudan sekillendirmektedir. Sekilde gozlenebilen donemde
goze carpan 7 Ocak 2018’deki ziplama Bitcoinde bir giin igerisinde goriinen 1.000$’11k
artistan kaynaklanmaktadir. Teknoloji devi Apple’in piyasa degerinin yaklasik 900
milyar § oldugu disiiniildiigiinde ortalama olarak 400-500 milyar $ bandinda goriinen
kripto para piyasast hacmi bu piyasanin, heniiz ¢ok yeni olmasina ragmen fazlasiyla

merak edilen bir pazar oldugunu gostermektedir.

1.3.11 Blockchain

Tiirk¢e anlami Blok-Zinciri olan Blockchain, ilk kez dijital para Bitcoin’in
arkasindaki teknoloji olarak ortaya c¢ikmistir ve herhangi bir merkezi kontrolii
bulunmayan dagitik islemler veritabani olarak tanimlanabilir. Bitcoinde kullanilan bu
teknolojik altyap1 ilerleyen zamanda pek c¢ok uygulama acisindan ilham kaynagina
dontigmistiir. Blockchain teknolojisinin temel bilesenleri; bilgisayarlardan (nodes)
olusan bir esten ese ag (peer to peer network), bu agda iletisimi yonetecek belirli bir
protokol (network protocol) ve bir mutabakat mekanizmasidir (concensus mechanism).
Blockchain teknolojisi, sinirli veya belirlenmemis sayidaki esten ese agda bulunan birgok

katilimcinin yeni islemleri girisi, yeni islem bloklarini dogrulamasi ve bunlarin (6nceden
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onaylanmis islemlerin) islem bloklarmi zincire eklemesi olarak bilinmektedir.
Blockchain onaylanmis ve birbirine bagli bloklar igermektedir. Bu teknolojinin sagladigi
en temel fayda islemlerin gerceklesmesi ic¢in ayri bir merkezi otoriteye ihtiyag
duyulmuyor olmasidir. Blockchain’in kullanilmasiyla, 6rnegin, menkul kiymet veya
tirev irlin islemleri yapilmakta olan borsalarda bir merkezi takas kurumuna ihtiyac
kalmayacaktir. Bunun sonucunda da borsada gergeklesen islemlerin teyit edilmesi
dakikalar, saniyeler i¢cinde otomatik olarak gerceklesecek, arada bir merkezi kurulus

olmayacagi icin islem maliyetleri 6nemli 6l¢iide gerileyecek ve etkinlik artmis olacaktir.

Blockchain'in etki alanlarinin kripto paralarin ¢ok daha 6tesinde oldugu ve pek
cok sektorde uygulanabilir oldugu, giiniimiizde yapilan ¢alismalarla desteklenmektedir.
Bu tezin de konusu olan Blockchain teknolojisi sonraki bdliimde metodolojik ve

uygulanabilirlik acisindan detayli sekilde ele alinmistir.
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2. BOLUM

BLOCKCHAIN (BLOK-ZINCIRI) TEKNOLOJiSi

Blockchain'in Tiirkge karsiligr Blok-Zinciri olsa da ilgili teknolojinin igerigi ve
Ozellikleri distiniildiigiinde teknik olarak Blockchain'i karsilayan terimin Kayit-Zinciri
oldugunu diigiinen arastirmacilar da bulunmaktadir. Blockchain, dagitik defter teknolojisi
olarak bilinen yapisi ile son yillarda ¢ok dikkat ¢eken bir teknoloji haline gelmistir. Bu
terim ilk kez Satoshi Nakamoto takma isimli kisi veya kisilerin Ekim 2008'de yayinladigi
"Bitcoin: Esten Ese Elektronik Odeme Sistemi" makalesiyle ortaya ¢ikmustir. Makalede
Bitcoin diinyada yeni bir uluslararasi para birimini temsil edecek dijital bir koin olarak,
Blockchain de dijital imzali blok zinciri olarak tanimlanir.3® Esasen Satoshi
Nakamoto’nun makalesinde dogrudan Blockchain terimi gegmemekle birlikte, “bloklarin
ard arda eklenmesi ile olusan zincir yapis1” seklinde bir tanimla teknoloji anlatilmaya
calisgilmistir. Blockchain’e duyulan ilgi ilk olarak Bitcoin'in artan popiilaritesinden
kaynaklanmaktaydi. Ancak zamanla Bitcoin ve diger kripto para modellerinin &tesinde,

Blockchain teknolojisi bagimsiz olarak 6nem kazanmustir.

Bitcoin

39 Satoshi Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System, 2008, s. 2. https://bitcoin.org/bitcoin.pdf
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Blockchain

Grafik 2 : Bitcoin ve Blockchain Terimlerinin Son 1 Yilda Google'da Aranma Trendi
Kaynak: Yazar tarafindan olugturulmustur.

Grafik 2’de, son bir yilda diinya genelinde Bitcoin ve Blockchain kelimelerinin
giinlimiiz ansiklopedisi Google’da aranma sonuclar1 gosterilmektedir. Her iki grafikte
renklendirilmis sekilde goriilen alanlar karsilagtirildiginda Blockchain’in Bitcoin’den
ortalama 22 birim daha fazla arandig1 sonucuna varilmaktadir.*> Ozellikle 2018 yilinin
ilk bes ayinda Blockchain arastirma egilimi diinya genelinde 2017’nin ayn1 donemine
gore yaklasik 2 kat artmistir. Her iki grafikte goriinen sicrama noktalarinin 2017 nin son

giinlerinde Bitcoin fiyatindaki hizli artistan kaynaklandigi ongoriilmektedir.

Kripto para birimleri i¢in belkemigi islevi goren Blockchain teknolojisi, yalnizca
Bitcoin ve benzeri para birimleriyle islem gergeklestirilmesini saglayan bir platform
degildir. Bugiin, Blockchain'in sosyal ve ekonomik sistemlerin temellerini donistiirme
potansiyeline sahip yikic1 bir teknoloji olarak One ¢iktigi kavramsal olarak kabul
edilmektedir. Diinyanin pek cok iilkesinde gelistiriciler ve arastirmacilar bu konu
tizerinde calismakta, arastirma birimleri kurmaktadir. Diinya genelinde 2014 yilinda 37
olan Blockchain startup’larnin sayis1 2017°de 115°e ulasmus,** yatirim miktar1 da 357

milyon dolardan 1.032 milyar dolara yiikselmistir.*?

Baz1 sektor liderleri ve yazarlar “yeni internet” ya da “giliven interneti” gibi
terimleri kullanarak World Wide Web'in (www) kurulmasindan bu yana Blockchain

teknolojisinin en doniistiiriicti teknoloji oldugunu iddia etmektedir. Bununla birlikte,

40 Google trend egrilerinden giin ve aranma sayis1 bazinda alinan data kaynag iizerinden hesaplanmustir.

41 Onur Dogan, Finansal Hizmetler Sektorii ve Blockchain Potansiyeli, Diinya Gazetesi, www.dunya.com,
(1 May1s 2018)

42 \www.statista.com/statistics/621207/worldwide-blockchain-startup-financing-history (30 Haziran 2018)
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teknolojiyle ilgili konu bilgisizligi veya konuyu yanlis anlama oranlar1 oldukga yiiksek
goriinmektedir. ingiltere merkezli HSBC bankasi tarafindan finans teknolojisinde tiiketici
giiveni ve anlayisina odaklanan bir aragtirma sebebiyle yayinlanan ankete gore, ankete
katilan tiiketicilerin %59'u Blockchain teknolojisini hi¢ duymadiklarini dile getirmis, ek
olarak teknolojiyi duyanlarm %80'i bunun ne oldugunu anlamadiklarimi ifade etmistir.*®
Bu nedenle, teknolojinin agik ve iyi bilgilendirilmis bir bakis acisinin ve olasi temel
sonuglarinin gelistirilmesi son derece énemlidir. Blockchain’in heniiz yeni bir kavram
olmasindan dolay1 literatiirde eksiksiz ve dogru tanim1 bulmak olduk¢a zordur. Diinyada
Blockchain konusunda en meshur isimlerden olan Rus yazilimci Vitalik Buterin
Blockchain’i;  “herkesin  program yiikleyebildigi, programlarin kendiliginden
yiiriitiilebildigi, her programin mevcut ve onceki durumlarinin her zaman herkes
tarafindan goriilebildigi ve {lizerinde calisan uygulamalarin Kriptolojik olarak giivence
altina alindi@ sihirli bilgisayardir” seklinde tanimlamaktadir.** Blockchain temel olarak
deger iceren verilerin (para, kimlik, degerli kagitlar gibi) gilivenli ve emin sekilde
depolanmasi1 ve yonetilmesi icin tasarlanmis bir teknolojidir.*® Blockchain kayitlari
herkese acik, seffaf, dagitik, sirali ve zaman damgali dijital kayitlardir. Blockchain
tasidigr bu o6zelliklerden dolayr herhangi bir konuda ve dijital ortamda deger takasinin
kanit1 islevini iistlenmis durumdadir. Mevcut sistemlerde giivenli takas ortami bankalar,

aract kurumlar veya kapali merkezi sistemler tarafindan saglanmaktadir.

Tablo 2 : Ulkelerin ve Uluslararasi Federasyonlarin Bitcoin ve Blockchain

Yaklasimlari
Ulke Kripto Para Blockchain
Cin Olumsuz Olumlu
Hindistan Olumlu Olumlu
Japonya Olumlu Olumlu
Ingiltere Tarafs1z Olumlu
Fransa Tarafsiz Olumlu

43 www.hsbe.com/news-and-insight/media-resources/media-releases/2017/rise-of-the-technophobe-education-key-to-

tech-adoption-says-hsbc (30 Haziran 2018)
44 blog.ethereum.org/2015/04/13/visions-part-1-the-value-of-blockchain-technology (28 Haziran 2018)
45 Serkan Dogantekin, Yeni Sihirli Kelime Blockchain, www.medium.com, (30 Eyliil 2016)
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Avusturya Tarafs1z Olumlu
Rusya Olumsuz Tarafsiz
Orta Dogu ve Kuzey Olumlu Olumlu
Afrika (ODKA)

Tiirkiye Tarafs1z Olumlu
Singapur Tarafsiz Olumlu
Kanada Tarafsiz Olumlu
Uluslararas1 Federasyon ~ Kripto Para Blockchain
FATF Olumsuz Tarafsiz
FSB Tarafsiz Olumlu
I0SCO Tarafs1z Olumlu
BIS b 4 Olumsuz Tarafsiz
IMF Olumlu Olumlu
Diinya Bankast Tarafsiz Olumlu
ISO Tarafsiz Tarafsiz
WFE Olumlu Olumlu

Kaynak : Vedat Akgiray, Blockchain Technology and Corporate Governance, OECD Workshop on Digital Financial
Assets, 2018, s. 26.

Tablo 2'de bazi iilkeler ve uluslararasi federasyonlarin kripto paralara ve
Blockchain'e yaklagimlari "olumlu","olumsuz" ve "tarafsiz" olarak listelenmektedir. Cin,
Rusya, Kara Paranin Aklanmasmin Onlenmesine iliskin Mali Calisma Grubu (FATF:
Financial Action Task Force) ve Uluslararasi Odemeler Bankasi (BIS: Bank for
International Settlements) kripto paralara kars1 yasaklamalar ve yaptirimlar uygulayan,
konuya karst olumsuz tavir sergileyen iilkeler ve olusumlardir. Bununla beraber,
Tiirkiye’nin de aralarinda bulundugu kripto paralarla ilgili net bir bakis acist ortaya
koymayan iilkeler, olumlu veya olumsuz tavir sergileyenlere gore cogunluktadir. Tabloda

yer alan f{ilkeler ve kurumlar arasinda Blockchain konusuna olumsuz yaklasan

goriilmemektedir. Rusya Blockchain konusunda tarafsiz kalmayi tercih eden tek {ilke,
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Cin, Hindistan, Japonya, Ingiltere, Fransa, Avusturya, Orta Dogu ve Kuzey Afrika
iilkeleri, Tirkiye, Singapur ve Kanada ise bu konuda olumlu bir tavir sergileyerek
arastirma gruplar1 ve kurumlari olusturan, ¢alismalar yapan iilkelerdir. Finansal Istikrar
Kurulu (FSB: Financial Stability Board), Uluslararas1t Menkul Kiymetler Komisyonlari
Orgiitii (I0OSCO: International Organization of Securities Commissions), Uluslararasi
Para Fonu (IMF: International Monetary Fund), Diinya Bankasi ve Diinya Borsalar
Federasyonu (WFE: World Federation of Exchanges) Blockchain teknolojisine olumlu
yaklagan kurumlardir. FATF, BIS ve Uluslararast1 Standartlar Teskilati (ISO:

International Organization for Standardization) ise tarafsiz kalmay: tercih etmislerdir.

2.1 BLOCKCHAIN TERMINOLOJIiSI

Bu boéliimde Blockchain teknolojisinin teknik detaylarini daha iyi kavramak i¢in temel

olarak veri ve veri taban1 kavramlarindan bahsedilecektir.

Veri (data); herhangi bir konuda ¢6ziime ulasmak icin gerekli olan ilk bilgidir ve tek
basina anlami yoktur. Bazen sayi, bazense harf gruplarini yan yana getirerek belirli bir
nesneyi, bireyi ya da olguyu belirtmek igin verilerden faydalanilir.*® Veriler belirli bir

model ve diizen icerisinde olusturulmadig: siirece kullanilamazlar.

Veri tabam (database); birbiri ile iligkili verilerin mantiksal bir sira ile depolandigi
alanlar i¢in kullanilan bir tabirdir. Giiniimiizde neredeyse tiim kurumlar biinyelerindeki
verileri veritabanlarinda tutarlar. Giinliik hayatta internette yaptigimiz her sorgulama
sonucu, telefonlarda goriintiiledigimiz her bilgi veri tabanlarinin mikro saniyeler

icerisinde calisip istenilen bilgiyi ekrana yansitmasi ile gerceklesmektedir.
Giliniimiizde kullanilan veri taban1 ¢esitleri Merkezi, Merkezi olmayan ve Dagitiktir.

» Merkezi Veri Tabam (Centralized Database) : Tiim veriler tek bir mantiksal
merkezde depolanir ve veri iletisimi yontemleri ile bilgisayarlar arasinda fiziksel
olarak yayginlasir. Verilerin tek bir merkezde olmasi siber gilivenlik agisindan

oldukga risklidir.

46 Fintechtime, Blockchain Dosyasi, Sayi 8, Kis, 2018, s. 39.

30



» Merkezi Olmayan Veri Tabam (Decentralized Database) : Bu tiirde veriler
belirli bir siniflandirmaya gore farkli veri tabanlarina ayrilarak depolanmaktadir.
Verilere ulasmak igin ¢esitli yonlendirmeler kullanilmakta ve merkezi veri
tabanina kiyasla hem daha giivenli hem daha az is yiikii getiren bir tiir olmaktadir.

» Dagitik Veri Tabam (Distributed Database) : Dagitik veri tabanlarinda veriler
parcalara ayrilarak farkli sunucularda barindirilmaktadir. Istekleri daha hizli
karsiladig1 ve ayni anda daha fazla veri islenebildigi i¢in dagitik yapilar en verimli
veri tabani ¢esididir. Verilerin tamaminin ele gecirilmesi i¢in tiim sunucularin
kotii niyetli kisilerin eline gegmesi gerektiginden, giivenlik agisindan da dagitik

yapilar diger tiirlere gore bir adim 6ndedir.

—e
y
—
Station
CENTRALIZED DECENTRALIZED DISTRIBUTED
) [{:)] | c)

Sekil 6 : Ag Tipleri
Kaynak: Paul Baran, On Distributed Communication Networks, ABD, 1964, s.1.

Sekil 6°da goriinen (A) Centralized ag tipi tek merkezli aglari, (B) Decentralized
aglar1 ¢ok merkezli aglari ve (C) Distributed ag tipi de dagitik ag yapisim temsil
etmektedir. Biiylik noktalarla resmedilen yerler ilgili merkeze bagli her bir digliimi
(node, station), cizgiler ise diiglimlerin birbirine veya merkeze olan baglant1 yolunu
temsil etmektedir. Hem tek merkezli hem de ¢cok merkezli aglar esasen dagitik aglarin bir
alt kiimesidir. Kisilerin (alicilarin) tek sunucuya baglanarak data alabildigi tiim

uygulamalar merkezi ag yapisina Ornek olabilir. Kamusal veya finansal verilerin
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saklandig1 pek ¢ok devlet kurumu ve bankalarda bir veya birka¢ merkezli ag yapilar
kullanilmaktadir. Ancak sunucu sayisinin az olmasi bilgi giivenligi konusunda zafiyete
sebep olmakta, merkezdeki sunucunun kotii niyetli kisilerin eline ge¢mesi tiim alici
verilerine erisilmesi anlamina gelmektedir. En giivenlikli ag yapis1 dagitik olanlardir
clinkii bir veya bir kag kisinin, diinyanin pek ¢ok yerine dagitilmis halde saklanan tiim

veriyi ele ge¢irmesi imkansiza yakindir.

Veri ve veri tabani kavramlar1 disinda Blockchain’in temel konseptlerinde
bahsedilecek olan Kriptoloji; en basit tabiriyle sifreleme bilimidir. Alinan ve iletilen
verinin giivenli bir bigimde taraflar arasinda yer degistirmesi i¢in kullanilan tiim sifreleme
yontemlerini igerir. Tarih boyunca mahremiyet gerektiren bilgilerin aktariminda cesitli
sifreleme yontemleri kullanilmigtir. Bu yontemlerden en ¢ok kullanilanlar Dogrusal ve

Dalgali sifreleme metotlaridir.

» Dogrusal Sifreleme (Symmetric Encryption) : Tek bir tanimlanmis parola degeri
ile hem sifreleme hem ¢6zme islemini yerine getiren metotlar barindiran sifreleme
mekanigidir.

» Dalgali Sifreleme (Asymmetric Encryption) : Biri sifreleme, digeri ¢c6zme igin
kullanilmak iizere iki ayr1 anahtar kullanarak dogrusal sifrelemeye gore daha fazla

giivenlik saglayan sifreleme teorisidir.

2.2 BLOCKCHAIN’IN TEMEL KAVRAMLARI

2.2.1 Blok Kavram

Deger igeren her tiirlii verinin saklandigi yapilar Blok (Block) olarak adlandirilir.
Tamamlanan bloklar birbiri ardina bir zincir halkasi gibi eklenir ve Blockchain’i
olusturur. Burada zincir benzetmesi yapilmasinin nedeni; her bir blogun kendisinden 6nce
gelen blogun ozetini icermesindendir, bu sayede bloklar tipki bir zincir halkasi gibi
birbirine baglanir. Dolayisiyla herhangi bir blokta geg¢mise yonelik bir degisiklik
yapildigr zaman ardindan gelen tiim bloklarin da degistirilmesi gerekir. Blockchain
teknolojisi bu sayede icerisinde tasidigi verilerin ge¢mise doniik bozulmasini veya

degistirilmesini engellemektedir.
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Blockchain’deki ilk bloga Baslangi¢c Blogu (Genesis Block) denir. Herhangi bir

bloktan geriye dogru bakmaya baslanirsa en sonunda Genesis bloguna ulasilir.’

BIOk (0} _______ [ BIOk {n*.l) H Blﬂk (n+2} ]—‘

A

Genesis

Blok

Sekil 7 : Genesis Bloktan Sonra Gelen Tiim Bloklarin Birbirini Takip Ettigi Yap1
Kaynak: Yazar tarafindan olusturulmustur.

Sekil 7°de goriildiigii gibi Blockchain’i baslatan ilk blok Genesis bloktur ve
sonrasinda gelen bloklar ardisik olarak devam etmektedir. Birinci blok hem ilk blogun
Ozet bilgilerini hem de kendi verilerini icermektedir. Tiim bloklar birbirine bu yap1 ile
baglidir ve n sayida blok i¢in; (n+3)’tincii blok (n+2)’deki 6zet bilgileri, (n+2)’inci blok

da (n+1)’inci bloktaki 6zet bilgileri igerir.

Bir blok temel olarak iki yapidan olusmaktadir. Bunlar; blok igerisindeki veriler
ve Dblok basghgidir. Blok igerisindeki veriler deger igeren herhangi bir igerik
olabilmektedir. Blok basliginda ise bloga ait detay olmayan bilgiler gosterilmektedir.

Blok bagliginda olan en genel bilgiler;
*Tarih,

*Bir 6nceki blogun 6zet degeri (prev hash),
*Is ispat1 icin gerekli veri (nonce) ve
*Merkle kokiidiir.

Ozet Deger (Hash) Kavrami :

Tiirkgede mesaj 6zili veya 6zet deger olarak bilinen hash, Bilgisayar bilimlerinde

bir karakter dizisinin genellikle daha kisa bir sabit uzunluk degerine veya orijinal dizeyi

47 Consumer Dummies, Bitcoin for Dummies, John Wiley and Sons, America, 2016, s. 12.
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temsil eden metne doniistiiriilmesidir. Bir mesajin 6zet degerine ulagsmak igin gesitli

kriptolojik 6zet fonksiyonlar1 kullanilmaktadir.

Kriptolojik 6zetleme fonksiyonlar1 olan Hash Fonksiyonlar: farkli uzunlukta ve
Ozellikte olan tiim girdiler igin tek tip ¢ikt1 lireten fonksiyonlardir. Bu fonksiyonlar tek
yonliidiir, ¢ikt1 degeri tizerinden girdi degerine ulasilamaz. Bu fonksiyonlardan alinan
ciktiya hash, mesaj ozeti, saglama gibi isimler verilmektedir. Kriptolojik 6zetleme

fonksiyonlarinin 6zellikleri asagidaki sekildedir :
* Ayni veri kiimesi i¢in her zaman ayni 6zet deger tiretilir.

* Tek yonludiir; 6zet deger kullanilarak kaynak veriye geri dontilmesi miimkiin degildir.
Ozet degerden kaynaga ulasmanin tek yolu kaynak kiimesindeki her olas1 veri yapist igin

hash fonksiyonu ¢alistirip olusan 6zet deger ile eldeki 6zet degerin karsilagtirilmasidir.

* Kiictik veri degisikliklerinde bile ¢cok farkli 6zet deger iiretilir ve bu 6zellige "¢1g etkisi"

ad1 verilir.

En bilinen kriptolojik 6zetleme fonksiyonu, Bitcoin iiretiminde de kullanilan
SHA-256'dir. Bu fonksiyon kullanilarak girdinin uzunlugundan bagimsiz olarak 256
bit’lik yani 256 tane ardisik sifir veya birden olusan dize seklinde sonugclar iiretilir.
Okuma kolaylig1 olmasi agisindan genellikle dortlii gruplar halinde ve on altilik sistemle
yazilirlar. Bu durumda &zet degerler ardisik 64 tane (0,1,2,3,4,5,6,7,8,9,A,B,C,D,E,F)

karakterleri kullanilarak temsil edilir.*®

Mesaj Ornegi Mesaj Ozeti (Hash)

Marmara Universitesi 930884ff5add01e4ch814239aeadae43edf02d86707d741052ff06bcl04a2efa

MarmaraUniversitesi 99f0671612b7eae8974dfd0ba69eb8a30281d87h6b90d96d4a236122d5ad4249

Sekil 8 : Kriptolojik Ozetleme Fonksiyonlarinda C1g Etkisi Ornegi

Kaynak : Yazar tarafindan olusturulmustur.

48 Carkacioglu, a.g.e. s. 21.
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Sekil 8’de SHA-256 algoritmasi kullanilarak iki farkli metnin 6zet degerleri
gosterilmektedir. Metinde yapilan ¢ok ufak bir degisiklik, kelimeler arasindaki boslugun

kaldirilmasi, birbirinden tamamen farkli iki 6zet degerin iiretilmesine sebep olmustur.

Teorik olarak fonksiyon sonucu hep ayni1 uzunlukta oldugu i¢in farkl girdiler i¢in
ayni ¢iktinin iiretilmesi miimkiindiir. Ancak 6rnek olarak SHA-256 fonksiyonu i¢in 256
adet ardisik 0 veya 1 ile 2256 ~ 1.15 x 1077 farkli 6zet degerler elde edilebilir ve
goriiniir evrendeki atom sayismin 108° civar1 oldugu diisiiniiliirse bu ihtimal goz ard

edilebilir olarak kabul gormiistiir.*°

Bloklart isleyen kisi ve sirketler madenciler olarak adlandirilmaktadir. Belirli
matematiksel tanimlar1 karsilayan 6zet degerini Blockchainde yaratan ilk kisi, madenciler

icin uygulanan 6diil sisteminden faydalanmaktadir.
Nonce :

Is ispati, bir bilgisayarin bir is icin ¢alistigini ispatlamasinda kullanilan bir
metottur.>® Bilgisayar bilimlerinde tek seferlik anahtar anlaminda kullanilan ve blok
basliginda yer alan nonce, is ispat1 i¢in gerekli olan veriyi temsil etmektedir. Diger bir
deyisle, istenilen blok 6zetleme degerini liretmek amaci ile kullanilan degistirilebilen say1
degeridir. Eger uygun bir blok 6zetleme degeri olusmadi ise nonce degeri arttirilarak

uygun 0zetleme degeri yaratilmaya ¢aligilir.

Merkle Kokii ve Merkle Agac Yapist :

Merkle agag¢ yapisi biiyiik veri kiimelerinin biitiinliigiinii verimli bir sekilde
ozetlemek ve dogrulamak i¢in kullanilan bir kriptografik veri yapist yontemidir. Bu
yonteme ikili 6zet deger agact da (binary hash tree) denir. Merkle agaci ismini, 1979'da
patentini alan Ralph Merkle'den almistir.®! Pek ¢cok Merkle agaci uygulamasi verilerin
ikili olarak eslenmesi ile olusturulur. Ancak ikili esleyerek 6zetlemek sart degildir, daha
fazla veri de kullanilabilir. Veriler eslenerek tek bir sonug alana kadar devam ettirilir ve

bulunan bu tek kok degerine Merkle kokii ad1 verilir.

49 Usta ve Dogantekin, a.g.e. s. 116.
50 Carkacioglu, a.g.e. s. 26.
51 www.en.wikipedia.org/wiki/Merkle_tree (5 Mayis 2018)
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Sekil 9 : Ornek Bir Blokta Merkle Agac Yapist
Kaynak : Satoshi Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System

Sekil 9’da 6rnek olarak bir blok icerisindeki veriler ve blok bashigi detaylar
gosterilmektedir. Tx0, Tx1, Tx2 ve Tx3 olarak gosterilen ifadeler blok igerisindeki
verileri temsil etmektedir. Sekildeki 6rnek igin bu veri finansal transfer islemleridir.
Oncelikle her bir islem icin dzet degeri bulunur, daha sonra bulunan dzet degerler ikili
sekilde eslestirilerek her iki islemi de iceren tek bir 6zet degere ulasilir. Bulunan nihai
deger Merkle kokii olmaktadir. Sekildeki Tx0 isleminin 6zet degeri Hash0, Tx 1 isleminin
ozet degeri Hashl, Tx2 isleminin 6zet degeri Hash2 ve Tx3 isleminin 6zet degeri de
Hash3 olarak gosterilmistir. HashO ve Hash1 6zet degerleri tekrar hesaplanarak HashO1
0zet degerine, Hash2 ve Hash3 i¢in de Hash23 6zet degerine ulasilir. Sonugta da HashO1
ve Hash23 6zet degerleri tek deger olan Merkle koke doniistiiriiliir. Tiim 6zet degerlerin

hesaplamasinda kriptolojik 6zetleme fonksiyonlar1 kullanilmaktadir.

2.2.2 Esten Ese (Peer to Peer - P2P) Ag

Sunucu; bilgisayar aglarinda, diger ag bilesenlerinin (kullanicilarin) erisebilecegi
acik kaynaklari barindiran bilgisayar birimidir. Istemci ise bir ag iizerinde sunucu

bilgisayardan hizmet alan kullanic1 bilgisayarlardir.>®> Esten ese veya esler arasi diye

52 www.en.wikipedia.org/wiki/Peer-to-peer (22 Mayis 2018)
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tanimlanan ve kisaca P2P olarak ifade edilen ag iki veya daha fazla istemci arasinda
verinin paylagimi ve dagitimi i¢in kullanilan iletisim protokoliidiir. Buradaki es, agdaki
bir bilgisayar1 temsil etmektedir. Merkezi bir sunucunun olmadigi esler arasi iletisimde,
esler kendi cihazlarinin gii¢ ve kapasite bilgilerini diger eslerle paylasir ve bu durumda
esler hem saglayict hem tiiketici konumundadir. Bir es kullanict hata verdiginde sadece o
kullanicinin baglantis1 kaybolur, fakat ag calismaya devam eder. Bu nedenle tek bir
noktaya bagli olmamasi agisindan giicliidiir. Kullanici perspektifinden avantajli bir model
olan esler arasi iletisim modeli beraberinde bazi riskleri de tasimaktadir. Esler arasi
paylasilan dosyalarin herhangi bir sinir1 olmadigi i¢in para karsiligi satilan ve telif
haklariyla korunan igeriklere de erisim miimkiin kilinmaktadir. Paylasilan verilerde
kriptografik saklama olmamasi da mahremiyet agisindan sakincali durumlarla
karsilagilabilmesine sebep olmaktadir. Dolayisiyla esler arasi iletisim modeli kriptoloji
ile beraber kullanildiginda ¢ok daha saglikli ve giivenilir bir model olarak

degerlendirilebilir.

Blockchain’deki bir P2P aginda, her bir es esit kabul edilir ve yaygin olarak
diigim (node) olarak adlandirilir. Tam (full node) ve hafif (lightweight node) diigiim
olmak iizere 2 tip diigiim vardir. Tam digiimler, Blockchain kayitlarini tam ve eksiksiz
olarak tutarlar. Genesis adi verilen ilk bloktan su anki bloga kadar tim bloklari,
birbirlerinden bagimsiz olarak kontrol eder ve saklarlar. Hafif diigiimler, Blockchain’in
tamamini indirip, giincel tutmak zorunda degildirler. Hafif diigiimler, daha az disk ve ag
kaynagi kullanirlar. Blockchain’in sadece bir pargasinin indirilmesine dayali,
Sadelegstirilmis  Odeme Dogrulama (Simplified Payment Verification) sistemini

kullanirlar.
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Sekil 10 : Sunucu Tabanli Ag ile Esler Aras1 Ag Karsilastirmast
Kaynak : Yazar tarafindan olugturulmustur.

Sekil 10’da tek sunucu tabanli aglar ile esten ese tanimli aglarin es uclar
arasindaki baglantilar gosterilmektedir. Sunucu tabanli aglarda her bir es dogrudan
sunucuya baglidir. Esler aras1 tanimli aglarda ise her bir es kendisi disinda kalan tiim

eslerle bagl goriinmektedir.

2.2.3 Dagitik Defter Teknolojisi (Distributed Ledger Technology - DLT)

Ingilizce Distributed Ledger Technology (DLT) olarak bilinen Dagitik Defter
Teknolojisi temel olarak verinin dagitilmis olarak saklanmasi anlamina gelir. Ledger,
finans literatiiriinde "hesap" anlaminda kullanilan ortak bir terim olup, ayrica defter-i

kebir, hesap defteri, islem kayitlarin kopyas1 gibi anlamlarda da kullanilmaktadir.>

Ledger yani hesap defteri kavrami yazi ve para kadar eski bir gegmise sahiptir.
Eski zamanlarda hesaplarin tutuldugu materyal kil, tahta ¢ubuk, tas, papiriis ve kagit
olmustur. 1980'lerde ve 90'larda bilgisayarlar normallestirildikten sonra, ¢ogu zaman
manuel olarak yapilan veri girisi ile kagit kayitlar dijital hale getirilmistir. Kagit tabanlt
yonetimin yapildig1 kurumlar toplumlarin omurgasi durumundadir: para, miihiirler, 1slak

imzalar, faturalar, sertifikalar ve ¢ift girisli defter tutma vb. bazi yeni algoritmalarin kesfi

53 Imparator S. Karakése, Erciyes Universitesi, S.B.E. Yayimlanmanus Y.L. Tezi, Elektronik Odemelerde Blok
Zinciri Sistematigi ve Uygulamalari, Kayseri: Erciyes, 2017, s. 1.
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ve kullanimu ile birlikte Kriptografide yasanan bilgi islem giicii ve atilimlar dagitilmis

defterlerin pek ¢ok alanda kullanimina olanak saglamustir.

Dagitilmis bir defter, biiylik bir agdaki her katilimci (veya diiglim) tarafindan
bagimsiz olarak tutulan ve giincellestirilen bir veritabanmidir. Dagitim benzersizdir:
kayitlar merkezi bir makam tarafindan ¢esitli diiglimlere iletilmez, bunun yerine bagimsiz
olarak her diigiim tarafindan olusturulur ve tutulur. Agdaki her bir diigiim, her bir islemi
isleyerek, kendi sonuglarina varmakta ve daha sonra bu sonuglarin dogrulugu oy
cokluguyla saglanmaktadir. DLT bilginin nasil toplanip iletildigi konusunda bir devrimi
temsil etmektedir.>* Hem statik veriler (kayit defteri) hem de dinamik veriler (islemler)

icin gecerlidir.

DLT ilk defa Blockchain sayesinde duyulmus ve 6grenilmis bir teknoloji degildir.
Blockchain’deki veriyi bloklar halinde saklama mantigindan daha 6nce de kullanilan bir
teknoloji oldugu igin verilerin bloklar halinde saklanmasi sart1 yoktur. Ornegin; IOTA
sirketi tarafindan gelistirilen bir baska DLT 6rnegi Tangle, blok mantigin1 kullanmadan
caligmaktadir. Eskiden kullanilan dagitik aglarda bulunan ortak sorun saklanan verinin
sifrelenmemis ve tutarsiz durumda olma riskidir. Blockchain’de bu soruna Kriptoloji ve

Mutabakat yapisi dahil edilerek ¢ozliim getirilmistir.

 BILGISAYARLAR $$8$ | [BILGISAYARLAR $5$ | [BILGISAYARLAR $s| [ BiLGISAYARLAR $
ILETISIM $$5$ ILETISIM $$$ ILETISIM $$ ILETISIM $

.

MOORE KANUNU, METCALFE KANUNU, REED KANUNU, BEZOS KANUNU
TEKNOLOJININ GELISIMIYLE MALIYETLER DUSER

r VERININ PEK GOK
VERI TEK BILGISAYARDA][ VER! BIRDEN COK ] [xomsn PEK COK ] [ VERI TOM ]

BILGISAYARDA BILGISAYARLARDA
SAKLANIR SAKLANIR Bil.sc‘;‘i.s(gs::‘m SAKLANABILIR

"

Sekil 11 : Dijital Kayzitlar Icin Moore Yasast

Kaynak : Ahmet Usta ve Serkan Dogantekin, Blockchain 101, istanbul, Kapital Medya Hizmetleri, 2017, s. 44,

54 www.coindesk.com/information/what-is-a-distributed-ledger/ (3 Temmuz 2018)
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Teknolojide yasanan gelisim hiz1 ile beraber verinin saklanma sekli ve kosullar
da degismistir. Bu degisim Sekil 11°den goriilebilecegi gibi Moore Kanunu ile
desteklenerek anlatilmistir. Moore Kanunu ve buna benzer sekilde Metcalfe, Reed ve
Bezos Kanunlari, teknolojinin gelisimi ile maliyetlerin diisecegini anlatmaktadir.\VVerinin
tek bilgisayarda saklandigi yiiksek maliyetli ve giivensiz ortamdan, verinin her bir
bilgisayara dagitimi noktasina gelinmistir. Verinin tiim bilgisayarlarda saklanabilir

noktasina gelindigi zaman da iletisim ve saklayicit maliyetlerinin diistiigii gérilmiistir.

2.2.4 Mutabakat Mekanizmasi (Consensus)

Dagitik yapi tizerindeki tiim makinelerde Blockchain agindaki verinin eslenik bir
kopyas1 barindirilir. Esleniklik durumunu saglamak i¢in ag genelinde mutabakat
(consensus) yapilmasi gereklidir. Birden fazla tarafin bulundugu bir sistemde herhangi
bir islemin gecgerli olabilmesi sistemin geneli tarafindan kabul gormiis bazi kurallar
saglama yolundan ge¢cmektedir. Bu kurallar1 saglama ve fikir birligine varma isine de
mutabakat denilmektedir.®® Dagitik bir sistemde fikir birligi saglanmasi zordur.
Mutabakat algoritmalari; diiglimlerin basarisizliklarina, agin bolimlenmesine, mesaj
gecikmelerine, sirasiz halde ulagan mesajlara, bozuk mesajlara ve daha baska risklere
kars1 dayanikli olmalidir. Blockchain uygulamalarinda en ¢ok kullanilan mutabakat

yaklasimlar1 Proof of Work ve Proof of Stake’dir.

2.2.4.1 Proof of Work (PoW)

Tiirkge Is Ispati olarak da bilinen PoW, birden fazla sahte talep gondererek
bilgisayar sisteminin kaynaklarini tiiketmek olan bir dagitilmis hizmeti engelleme
saldiris1 (DDoS) gibi siber saldirilarin caydirilmasi ana amacina sahip bir protokoldiir.%®
PoW, istenmeyen e-postalarin gonderilmesi veya hizmet dis1 saldirilarin baglatilmasi gibi,
bilgisayar giiciiniin gereksiz veya kotii niyetli kullanimlarini engellemek i¢in 6nemsiz
fakat makul bir ¢aba gerektiren bir sistemi agiklamaktadir. Bu mutabakat yontemi, 2004
yilinda Hal Finney tarafindan "yeniden kullanilabilir is ispat1 (reusable proof of work)"
diisincesiyle paraya uyarlanmistir. 2009 yilinda piyasaya siiriildiikten sonra, Bitcoin

Finney'in fikrinin yaygin olarak benimsenen ilk uygulamasi olmustur. Bitcoinde de

55 Usta ve Dogantekin, a.g.e. s. 45.
%6 plockgeeks.com/guides/proof-of-work-vs-proof-of-stake (4 Temmuz 2018)
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kullanilan PoW mutabakat siireci esasen madencilik (mining) olarak adlandirilmaktadir.
Blockchain’e yeni bir blok eklemek amaciyla calisan madenciler (miner) heniiz
onaylanmamis transfer islemlerinin bekletildigi ayr1 bir onaylanmamis islemler
havuzundan secilen islemler ile bir blok olusturabilir. Ancak her madencinin kendi
blogunu Blockchain’e eklemesi karmagsik ve hatali bir yapiya sebep olacagi igin
madencilerin birbiri ile yarisarak is ispat1 yapmalar1 beklenmektedir. Blogu olusturmay1
basaran ilk kisi belirlenen blok ddiiliine sahip olur. En yalin haliyle bu siire¢ asagidaki
gibi gerceklesmektedir :>’

*Yeni blok igerisinde yer almasi istenen veriler segilir.
*Bu veriler kullanilarak Merkle agact yapisi1 ve Merkle kok degeri olusturulur.

*Merkle kok degeri, bir 6nceki blogun 6zet degeri, zaman bilgisi ve ardisik olarak artan

bir saya¢ olarak tanimlanabilecek nonce degeri kullanilarak blok basligini olusturur.
*Blok baslig1 6zetlenerek uygun bir deger olusup olusmadigi kontrol edilir.

*Eger uygun bir blok 6zet degeri olustu ise yeni blok basarili bir sekilde olusturulmus

demektir, bu bilgi ag lizerindeki tiim makineler ile paylasilir.

*Eger uygun bir blok 6zet degeri olusmadi ise nonce degeri arttirilarak uygun 6zet deger

yaratilmaya ¢aligilir.

2.2.4.2 Proof of Stake (PoS)

Proof of Stake (PoS) yaklasiminda, bir kisinin blok islemlerini dogrulama yetkisi
elinde ne kadar pay olduguna gore belirlenmektedir. Buradaki pay, sahip olunan kripto
paray1 temsil etmektedir. Amag¢ PoW ile aynidir, ancak hedefe ulagsma siireci tamamen
farklidir. Bu yontemde dijital para biriminin iretilecegi tim miktar baslangicta
olusturulur ve sayilar1 asla degismez. Sistemin basta iirettigi bu para biriminden herkes
yatirimina gore pay sahibi olur. Dolayisiyla ilgili para birimi sahipleri ayn1 zamanda
mutabakat mekanizmasindaki dogrulayicilar konumundadir. PoS ydnteminde madenci

kavrami1 anlamina gelen miner yerine forger (demirci) kullanilmaktadir. Burada

57 Usta ve Dogantekin, a.g.e. s. 128.
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demircilik yapan kisiler islem ticretleri ile diillendirilmektedir. Dolayisiyla yiiksek pay
sahibi kisiler i¢in siirekli bir avantaj s6z konusudur. Bu siirekli avantaj saglamasi
durumunu engellemek igin sistemde yas (age) kavrami getirilmistir. Bu kavram ile
birlikte blok iiretimi i¢in kullanilan pay kapsamindaki kripto paralarin yas degerleri
stfirlanir, bu kripto paralar ancak belirli bir siire sonunda yas degeri kazanmaya baslarlar

ve yas degeri islemlerde oncelik/gecerlilik kazanmada avantaj saglayici olur.

*Blok tiretecek makine segilirken sahip olunan pay ile iliskili tesadiifi bir fonksiyon
kullanilir. Burada pay1 ytiksek olan kisiler daha avantajlidir. Secilen makine belli bir siire

icinde blok paylasmaz ise bir sonraki makineye gegilir.

*Bir makine belirlemesi yapilmaz, ancak pay bilgisi makinenin ¢dzmesi gereken
problemin (PoW yaklasimina benzer bir sekilde) zorluk derecesini degistirebilir. Ornegin

daha fazla pay sahibi olan makine i¢in daha kolay bir problem ¢6ziim araligi saglanir.
PoS yontemini benimseyen ilk kripto para birimi Peercoin'dir.

2.2.4.3 Bizans Hata Toleransi (Practical Byzantine Fault Tolerance — pBFT)

Diger Blockchain mutabakat yontemlerinde oldugu gibi Bizans Hata Toleransinda
da amag, merkezi bir otorite olmaksizin agdaki herkesin ortak bir uzlasiya varmasi, kotii
niyetli katilimcilara kars1 dogru uzlasinin saglanabilmesi ve hata durumlarinda sistemin
kendi kendini tolere edebilmesidir. Bu yontem Bizans Generalleri Probleminden
esinlenilerek olusturulmustur. Bu problemden ilk defa Leslie Lamport, Robert Shostak
ve Marshall Pease 1982 yilinda yayinladiklari bir makalede bahsetmislerdir.® Problemde
Bizans ordusunun dort generali ile birlikte bir sehri kusattig1 varsayilmis ve dort general
sehirde birbirinden farkli noktalara konuslandirilmistir. Sehir ancak dort generalin de ayni
anda ve dogru taktikle saldirmasi durumunda kazanilacaktir. Ayni anda ve dogru taktikle
saldir1 yapilabilmesi i¢in generallerin birbiri ile iletisim kurmalar1 ve aralarinda hain
birinin olmadigini ispatlamalar1 gerekmektedir. Eskiden bunu saglamak ic¢in imparator
ordusuna bir emir verecegi zaman emri generallere ulastirmak i¢in birden fazla ulak

yollamakta ve generaller de emri aldiklarinda kendi aralarinda ulaklar ile bu emirleri

58 |eslie Lamport, Robert Shostak, Marshall Pease, The Byzantine Generals Problem, Stanford Research Institute
(SRI) International, 1982, s. 384-388.
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paylagsmaktaydi. Bu siire¢ i¢inde eger imparatordan gelen emir ulaklarin ¢ogunlugu
tarafindan dogrulanmis ise bu emrin dogru oldugu kabul ediliyor, aksi takdirde tekil

emirlere itimat edilmiyordu.

Blockchain’deki birden ¢ok kullanicinin, uygulamanin, sunucunun veya
diigtimlerin olusturdugu dagitik hesaplama ortaminda, kotii niyetli veya glivenilmez
aktorlerin ortama zarar verme riski vardir. Bizans Hata Toleransinin mutabakat yontemi
olarak kullanildigi bir Blockchain’de giivenli iletisim ortamini saglamak igin Bizans
Generalleri Probleminin ¢6ziilmesi gerekir. Bu ¢oziimler mutabakat (consensus)
algoritmalari ile gergeklestirilir. POW ve PoS gibi yaklagimlardan farkli olarak pBFT
kaynak sahipligi (donanim, pay gibi) akis igerisinde soyutlanmistir, bu sayede en kii¢iik

katilimci bile dahil oldugu agin yapisinda s6z sahibi olmaktadir.

2.3 BLOCKCHAIN AG CESITLERI

Blockchain gizlilik ve giivenlik agisindan degerlendirildiginde 4 farkli ag sistemi

ortaya ¢ikmaktadir. Bunlar; A¢ik, Ozel, Yar1 Ozel ve Konsorsiyum Blockchain aglaridir.

Aga herkes katilabilir

mi?

Agia katilan herkes islemlere Aga katilan herkes islemlere
ulasabilir mi? ulasabilir mi?
“
ACIK KONSORSIYUM YARI OZEL OZEL

Sekil 12 : Blockchain Ag Cesitleri
Kaynak : Fintechtime, Blockchain Dosyasi, Sayi 8, Kis, 2018, s. 49.

Blockchain’de ag tipleri Sekil 12’de de goriilebilecegi gibi oncelikli olarak

sisteme kigisel istege gore dahil olabilme veya olamama ayrimiyla belirlenmektedir.
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Sekilde, aga katilmak igin belirli otoritelerce izin gerektigi durum Ozel (Private)
Blockchain ag1, herhangi bir iznin gerekmedigi durum ise A¢ik (Public) Blockchain agi
olarak adlandirilmistir. Ag tiplerindeki ikinci ayrim noktasi ise agdaki islemlere
erisebilme yetkisi olarak goriilmektedir. Herkesin dahil olabildigi bir Blockchain aginda
islem yapma yetkisi tiim katilimcilarda var ise bu Acik ag, belirli izinlere tabi ise
Konsorsiyum ag olarak gosterilmistir. Aga katilmanin izin gerektirdigi tiirde, tim
katilimeilarm islem yapabildigi ag Yar1 Ozel, islem yapamadigi ag ise Ozel ag olarak

tanimlanmustir.

2.3.1 Acik (Public) Blockchain

Biitlinliyle izin gerektirmeyen (Double Permissionless) olarak da bilinen agik
Blockchain ag tiiriinde yapilan her islem agdaki tiim katilimcilar tarafindan goriilebilir ve
tiim katilimeilar yeni blok olusturulabilir. Sistemde tek bir otorite yoktur ve herkes aga
katilabilmektedir. Kayitlarin tutuldugu deftere (ledger) tiim katilimcilarin erigimi vardir
ve dolayisiyla defterin kullanici sayisi kadar 6zdes kopyasit bulunmaktadir. Agik
Blockchain aglarinda tiim katilimcilar mutabakat siirecine dahil olur ve mutabakatlar
genellikle PoW veya PoS mekanizmalari ile saglanir. Bitcoin, halka agik Blockchain ag
tipinin karakteristik bir 6rnegidir. Agik Blockchain aglarinda islemler herkes tarafindan
goriilebilse de ¢ogu zaman sifrelenmis durumda oldugu icin kisisel verilere erisim
kolayca saglanmamaktadir. Ek olarak agdaki katilimcilar dilerlerse profillerini anonim

sekilde kullanarak gercek isimlerini gizleyebilmektedir.

2.3.2 Konsorsiyum (Consortium) Blockchain

Kismen izin gerektiren (Permissionless) konsorsiyum aglarda isteyen herkes aga
dahil olabilmekte ancak mutabakat siirecine izin alarak katilabilmektedir. Konsorsiyum
Blockchain aglarinda tiim katilimcilar verilere erisebilmektedir. Bu nedenle islemlerin
herkes tarafindan izlenebilecegi ancak onaylamanin sadece belirli kisiler tarafindan
yapilabilecegi durumlarda tercih edilmektedir. Ornegin bu tip Blockchain aglari
kayitlarin sadece Muhasebe veya Mali kurumlarca onaylanmasinin istendigi durumlarda

kullanilabilir. Hyperledger projesi bu ag tiirtine 6rnektir.
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2.3.3 Yan1 Ozel (Semi-Private) Blockchain

Yar1 Ozel veya kismen izin gerektiren (Permissioned) Blockchain aglarinda
katilimcilar sisteme dahil olabilmek igin izne tabidir, ancak mutabakat siirecine dogrudan
katilabilir. Blockchain platformlarindan Ripple yar1 6zel ag yapisina sahiptir. Ripple’da
bankalarin dahil oldugu bir havale sisteminde aga katilim saglamak i¢in izin gereklidir.

Bu izni alip sisteme dahil olan tiim bankalar mutabakat siirecine de dahil olmus olurlar.

2.3.4 Ozel (Private) Blockchain

Ozel Blockchain aglar biitiiniiyle izin gerektiren (Double Permissioned) sistemler
olarak da bilinmektedir. Bu tiirde katilimcilar sisteme ve mutabakat siirecine ancak izin
alarak dahil olabilmektedir. Verilere erisim saglamasi istenen kisilerin yetkilendirilmesi
ve veriler lizerinde diizenleme yapabilme hakki tamamen tek bir otorite kontroliindedir.
Esasen Blockchain’in ortaya ¢ikis fikri olan, merkezi yonetimler olmadan mutabakat
saglama diigsiincesine tamamen zit olan bu ag tipi miisteri mahremiyetinin ¢ok 6nemli

oldugu uluslararasi finans ve regiilator kurumlari tarafindan tercih edilmektedir.
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Sekil 13 : Blockchain Ag Tiplerindeki Yetki Kapsami

Kaynak : Ahmet Usta ve Serkan Dogantekin, Blockchain 101, istanbul