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Online secim sistemlerinin sundugu avantajlar géz oniine alindiginda, giivenli bir online secim
sisteminin yapilabilmesi bircok iilke ve organizasyon icin ¢cok 6nemlidir. Bu se¢im sistemlerini kokiinden
degistirebilecek ve hatta demokrasinin gelismesine katkida bulunabilecek bir yaklasimdir. Blokzinciri
tabanli giliniimiize kadar One siiriilmiis secim sistemlerini incelenerek, bunlarin avantajlar1 ve
dezavantajlar1 ortaya koyulmustur. Pratikte kullanilabilecek bir oy verme sistemin genel yapisi
cikarilmigtir. Ayrica 6nerilen sistemin ¢aligsan bir modeli uygulama olarak gelistirilmistir.
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Given the advantages offered by online selection systems, the ability to make a secure online
selection system is very important for many countries and organizations. This is an approach that can
change the electoral system from the root and even contribute to the development of democracy. The
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1. GIRIS

Giintimiizde secim sistemleri uzun yillardan beri alisilagelmis sekilde oldukca
fiziksel ve ilkel yontemlerle yapilmaktadir. Teknolojik gelismeler secim sistemlerinde
pek bir degisiklige sebep olmamistir. Bunun sebebi teknoloji kullanilarak yapilan
coziimleri klasik sistemden daha az giivenli olmas1 ve hile yapilmasina daha agik

olmasidir.

Oylama sistemleri online ortama tasinabilir ise, klasik secim sistemlerine kiyasla
cok daha diisiik bir maliyetle yapilabilir. Ayrica oylama konusunda da cesitli kolayliklar

saglayacaktir.

Bir online oylama sisteminin iki 6nemli problemi vardir. Birincisi boyle bir
sistemin giivenligini saglamak ve kayitlarin kesinlikle degistirilmedigine emin olmak
cok zor bir istir. Tkincisi oy kullanan kisilerin kimlikleri kesinlikle gizli olmalidir. Bunu

online sistem tizerinde saglamak ¢ok zor bir istir.

Son yillarda kripto paralar sayesinde isminden sikca bahsedilen blokzinciri
(blockchain) teknolojisi bu problemleri ¢ozebilir. Blokzinciri; higbir merkezi noktadan
yonetilmeyen, agda bulunan {yelerin birbirlerine giivenmelerini gerektirmeyen,
icerisindeki verilerin kimse tarafindan degistirilemeyecegi seffaf ve dagitik veri
depolama ile ortak bir noktada fikir birlifine ulasma sistemidir. ilk olarak Bitcoin
adindaki elektronik para biriminde kullanilmak amaci ile gelistirilmistir. Ancak daha
sonra farkli amaclarla da kullanilabilecegi ortaya konulmustur. Bu alanlardan birisi de

oylama sistemidir.

Blokzinciri teknolojisi bir online secim sisteminin sahip olmasi gereken bazi
giivenlik ozelliklerini saglasa da ¢ok seffaf bir yapiya sahip oldugu icin ekstra giivenlik
protokolleri ile desteklenmesi gerekir. Bu sayede oylarin gizliligi ve secmenin giivenligi
saglanmis olur. Blokzinciri teknolojisinin ¢ok daha ©Oncesinden itibaren kriptoloji
yardimiyla secim sistemi calismalar1 yapilmistir. Bu calismalar ile blokzincir teknolojisi

bir araya getirilerek gercek manada giivenli bir secim sistemi elde edilebilir.



1.1. Calismanin Amaci

Blokzinciri tabanli giiniimiize kadar 6ne siiriilmiis se¢im sistemlerini incelemek,
bunlarin avantajlarin1 ve dezavantajlarini ortaya koymak ve pratikte kullanilabilecek bir

sistemin genel yapisini ¢ikarmak bu ¢alismanin temel amacini olusturmaktadir.

Konunun teorik zeminin verdigi alt yap: ile pratik bir uygulamasinin detaylari
verilmistir. Bdylece pratikte kullanilabilecek yeni bir yodntem olusturulmasi

amaclanmistir.

1.2. Calismamin Onemi

Online secim sistemlerinin sundugu avantajlar gbz oniine alindiginda, giivenli bir
online secim sisteminin yapilabilmesi bir¢ok iilke ve organizasyon icin ¢ok énemlidir.
Bu secim sistemlerini kokiinden degistirebilecek ve hatta demokrasinin gelismesine

katkida bulunabilecek bir ¢alismadir.

1.3. Tezin Yapisi
Tez dort boliimden olugsmaktadir.

Ikinci bélimde online secim sistemleri arastrilmistir. Bu alanda yapilmis
calismalar incelenerek, bodyle bir sistemin avantajlar1 ve dezavantajlar1 verilmistir.
Ayrica blokzinciri teknolojisi ele alinmistir. Bu teknolojinin bir se¢im sistemine nasil bir

katki saglayabilecegi ortaya konmustur.
Ugiincii béliimde online bir segim sisteminin giivenligini saglamak igin blokzinciri
teknolojisine eklenebilecek kriptolojik protokoller ve yontemler incelenmistir.

Dordiincii boliimde ise pratikte kullanilabilecek bir secim sistemi olusturulmaya

calisilmis ve bunun uygulamasi gelistirilmistir.

Besinci boliimde 6nerilen secim sistemi icin sonuclar degerlendirilmistir. Ayrica

gelecek calismalar hakkinda bilgi verilmistir.
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2. KAYNAK ARASTIRMASI

2.1. Online Secim Sistemi

Teknolojinin gelismesi ile giinliikk hayatimizdaki her sey teknoloji kullanilarak
daha kolay ve hizli hale gelmektedir. Ama diinya iizerinde secim sistemleri ve oylama
sistemlerine bakilirsa bu konuda ciddi bir eksiklik s6z konusudur. Diinya genelinde
(6zellikle batida), vatandaglarin secimlere gosterdigi ilgi her gecen giin azaliyor.
Seyahat saghik gibi sebeplerden dolayi insanlar sandiga gitmekte zorlamyorlar. Bu
alanda sunulacak teknolojik kolayliklar secime olan katilimi da artiracaktir. Estonya
disinda hicbir {ilke tam olarak online secim sistemini kullanmamaktadir. Bunun sebebi
tam olarak giivenli bir online secim sistemi gelistirmenin imkansiza yakin derecede zor
olmasidir. Estonya'nin bunu bagarmis olmasi aslinda Estonya niifusunun azhigi ve iilke
icindeki cekismenin sorun ¢ikaracak seviyede olmamasidir. Bu sayede belli bir merkezi
konuma insanlar giivenmektir. Buna ragmen 2014 yilinda yayimlanan bagimsiz bir
raporda Estonya daki se¢im sisteminin aslinda c¢ok da giivenli olmadigi ortaya
konulmustur. Ayrica diger baz1 {ilkelerde kullanilan elektronik oy kullanma

makinelerinin giivenligi ise siirekli olarak tartisilmaktadir.

Yaklagik 30 yildir bir ¢ok iilkede e-oylama konusu tartisilmis ve cesitli sekillerde
yasalara girmistir. Fakat cok az iilke bunlar1 gercek hayatta kullanmaktadir. Bunun en
biiytik sebebi giivenlik endiseleri ve uygulama zorluklaridir. Oy kullanma makineleri ise
bazi iilkelerde kullanilmaktadir. Fakat oy kullanma makinelerinin giivenligi ile ilgili

endiseler bir ¢ok yerde ortaya konulmustur (Hao ve Ryan, 2016).

Ingiltere’de artan taleplere ragmen online oylamamn giivenligi ile ilgili olan

endiseler sebebiyle gercek manada hicbir adim atilmamistir (Kettley, 2017).

2012 yilinda, Fransa’da yetkililer, yurtdisinda yasayan vatandaslari icin bir online
oylama web portali kurmugtur. Bu sistem bir 6zel sirket tarafindan gelistirilmistir (Scytl
Online Voting, 2015). Bu uygulama siber saldir1 endiseleri gbéz Oniine alinarak

kaldinlmistir (Pennetier ve ark., 2017).

Baz iilkeler elektronik oy kullanma makinelerini bir siire kullanmis ama bazi
tartismalardan dolay1 daha sonra birakmiglardir. Mesela Hollanda bu iilkelerden biridir

(Lowe, 2017).
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Sonug olarak merkezi bir konuma giiven gerektirmeden giivenli bir online se¢im
sistemi gelistirmek cok zor bir istir. Iste tam bu noktada blokzincir teknolojisi én plana

cikmaktadir. Ciinkii blokzincir merkezi giiven noktasini ortadan kaldirmaktadur.

Se¢cmenin verdigi oyu giivenilir bir algoritma ile sisteme aktarabilecek bir yapi
ayni zamanda temsili demokrasi ile dogrudan demokrasi arasindaki asilmaz olarak
goriilen ucurumuda bir 6lgiide kapatmaya yardimci olabilir. Bu sayede blokzincir
teknolojisi secim sisteminin yani sira yasama siirecinin evrilmesi anlaminda da bir rol

tistlenebilir.

Online secim sistemlerinde ayrica elektronik oy verme de kullanilabilir.
Elektronik oy verme oy kullaniminin makinelerle yapildig1 sistemdir. Oyunu web sitesi
tizerinden kullanmak istemeyenler secim merkezlerine gidip oy makinelerini ve kimlik

kartlarim kullanarak oy verebilirler.

2.1.1. Online secim sisteminin faydalar:

Online secim sistemleri pek ¢ok acidan fayda saglamaktadir. Bunlar1 baglica su

sekilde siralayabiliriz.

a) Maliyet
Online secim sistemleri klasik secim sistemlerine nazaran cok daha diisiik bir
maliyetle gerceklestirilebilir oy sandiklar1 gozetmenler secimini yapildig1 binalar
ve bunlarin hepsinin maliyetleri goz Oniine alinacak olursa online se¢im

sistemlerinin ¢cok daha ucuza mal edilebilecegi goriilecektir,

b) Hazirlk siiresinin kisaligi
Klasik secim sisteminde aylar oncesinden hazirhik yapilmasi gerekmektedir.
Ama bu siire online secim sistemlerinde cok kisadir. Isvicre gibi yilda defalarca
referandum yapan direkt demokrasi uygulanan {ilkelerde online sec¢im
sistemlerinin ne kadar kolaylik saglayacagi ortadadir. Hatta her hafta referandum

yapmak bile miimkiindiir

¢) Oy kullanma rahatlig1

Online secim sisteminde oy kullanan kisiler istedikleri her yerden rahatlikla oy
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kullanabilirler. Bu da insanlarin herhangi bir konuma baglamaz. Bu sayede
diinyanin her yerinden oy kullanabilirler. Biiyiikelciliklerde ve havalimanlarinda

oy kullanilmasina gerek kalmaz,

Hiz
Online secim sisteminde sayim bilgisayar ortaminda yapildig1 icin ve fiziksel

herhangi bir sayim olmadig: icin sonuglar ¢cok hizli bir sekilde belli olmaktadir.

Farkli oylama sistemlerini miimkiin kilmasi

Klasik secim sistemlerinde sadece bir tercih yapilabilir. Ama online se¢cim
sistemlerinde ¢ok farkli oylama sistemleri uygulanabilir. Mesela birden fazla
secenegin secilebilmesi veya seceneklere puanlandirma yapilabilmesi
saglanabilir. Bu sayede c¢ok farkli referandumlar yapilabilir. bu teknoloji
sayesinde, cok-boyutlu oy kullanma (politika bazli parti destekleme) imkani da
ihtimaller arasinda. Secimler, toptanci bir oylama yontemi ile degil, politika
tipleri cercevesinde yapilabilir. Se¢cmenler, oy verme isleminin maliyetinin
azaltildig1 bir sistem icerisinde, A partisini saglik politikasi, B partisini egitim

politikasi, C partisini de ekonomi politikas1 uygulamak icin secebilir.

2.1.2. Bir secim sisteminin giivenligi

Oncelikle online veya offline bir secim sisteminin sahip olmasi gereken

ozellikleri inceleyecegiz. ilerleyen boliimlerde bu maddelerin burada énerdigimiz online

secim sistemiyle uyusup uyusmadigi incelenecektir.

Bir secim sisteminin sahip olmas1 gereken temel 0zellikler su sekilde

belirlenebilir:

a)

b)

Secmenlerin kimligi tamamen gizli tutulmahdir.

Dogru isleyen demokraside se¢cmenlerin oy kullanirken ne yo6nde oy
kullandiklar1 tamamen gizli olmalidir. Bu sayede insanlar 6zgiir bir sekilde
secimlerini yapabilirler. Eger bu 6zgiirliikk olmazsa secim sisteminin bir manasi

kalmaz.

Sadece oy kullanma hakki olan kisiler oy kullanabilmeli

Bir secim sisteminde oy kullanilabilecek kisiler bellidir. Bu kisiler disinda kimse
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oy kullanmamalidir. Yani sistemde sahte oy olmamaldir. Kisilerin kimliklerinin
gizli olmas1 gerektigini de gz oniine alirsak online sistemlerde bunu yapmak
zordur. Klasik secim sistemlerinde bu secmen listesi ve kimlik kontrolii ile
saglanabilir. Oy kullanim fiziksel olarak gizli oldugu icin bir sikint1 olusturmaz.
Online secim sistemlerinde kriptolojik protokoller kullanarak bu problem

asilabilir.

Her secmen sadece bir kere oy kullanabilmelidir.

Diizgiin bir se¢im yapilabilmesi i¢in ve oy sayiminin dogru olmasi igin her
secmen yalmzca bir oy kullanabilmelidir. Oy kullananlarin kimliginin gizli
tutulmas1 online secim sistemlerinde sorun teskil etmektedir. Genellikle bunu
acabilmek icin ticiincii bir yetkilendirme sunucusu kullanilmaktadir. Bu yontem

bagka sikintilarda ortaya cikarabilir. Bunlar ilerleyen boliimlerde incelenecektir.

Oylarin sayiminin dogrulanabilir olmalidir.

Bir secim sisteminde kullanilan oylarin dogru sayildig, bir otoriteye giivenmeyi
gerektirmeden  dogrulanabilmelidirr.  Bu  isteyen  herkes  tarafindan
yapilabilmelidir. Klasik secim sistemlerinde bu durum sec¢ime katilan taraflarin
yaptig1 gozetmenlik sayesinde miimkiin olmaktadir. Online sistemlerde bu
durum daha fazla halka acgik bir sekilde yapilmalidir. Bu sayede daha giivenli
olacaktir. blokzincir teknolojisinin ¢nemi bu noktada daha fazla 6n plana

cikmaktadir.

Bireysel olarak oylar dogrulanabilir olmalidir.

Online secim sistemlerinde oy kullanan bireylerin kullandiklar1 oylarn
degistirilmediginden emin olabilmeleri gerekir. Klasik secim sistemlerinde bu
gerekli degildir. Clinkii kullanilan oyun giivenligi fiziksel olarak saglanmustir.

Online sistemlerde bunu saglamak icin ekstra yontemler kullanilmasi gerekir.

Baski altinda oy kullanilmamali ve oylarin satilamamalidir.

Klasik secim sisteminde oy kullammmi kapali bir kabin icerisinde diger
insanlardan uzak olarak gerceklestigi icin 6zgiir irade ile oy kullanmilmaktadir.
Online secim sistemlerinde insanlarin evlerinde dahi oy kullanabilmesi
amagclandigindan dolay: baski altinda oy vermesi miimkiin olmaktadir. Bu durum

insanlarin oylarini se¢im siiresi dolmadan degistirebilmeleri saglanarak kismen
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coziilebilir. Ayrica kullanilan oylar daha sonra dogrulanabildigi icin oylarin
satilabilmesi de miimkiindiir. Ciinkii verilen oyu dogrulamak icin kullanilan
sistem, baskalarina verilen oyu ispatlamak icin de kullanmlabilir. Bu sayede
verilen oy karsiiginda maddi bir karsilik istenebilir. Bu da diizgiin isleyen bir
demokraside olmamasi gereken bir durumdur. Bu durumu engellemek amaciyla
oyu dogrulamak amaciyla verilen referans bilgisi kolay elde edilebilen bir bilgi
olursa oylarin satilabilirligi azaltilmis olur. Ama bu durumla ilgili kesin bir
¢oziim bulunmamaktadir. Bu konuda daha fazla calisma yapilmasi gerektigi

ortadadir.

2.2. Blokzinciri Teknolojisi

Blokzinciri (Blockchain) teknolojisi; ilk olarak Bitcoin adindaki, yazilimsal bir
para birimi i¢in, 2009 yilinda, takma isimle yayinlanmigs bir makale ile ortaya konulmusg
bir teknolojidir (Nakamoto, 2009). Sistemde adresler arasindaki para aktarimi
tamamiyle herhangi bir merkeze baglh olmadan dagitik bir sekilde calisan sistemler
araciligiyla yiiriitilmektedir. blokzincir teknolojisi kripto paralar adi verilen yeni bir
finansal aracin ortaya ¢ikmasimi saglamistir. Blokzincir teknolojsi bir¢ok uzmana gore
internetten sonra diinyadaki bircok sektorii degistirebilecek en 6nemli gelismedir.
Verilerin acik olmasi ve degistirilemez olmasi blokzincir teknolojisinin en 6nemli
ozelligidir. Blokzincir kripto paralar disinda bir¢ok amacla kullanilabilir. Bunlar
genellikle merkezi bir giiven noktasinin olmamasi gereken islerdir. Online se¢im

sistemleri ise bunun icin en giizel 6rnektir.

Szabo (1997), tarafindan yayinlanan makalede Bitcoin’den 6nce herhangi bir
merkezi olmayan, genele acik network uygulamalarinin uygulanabilmesi igin cesitli

yontemleri ortaya koymustur.

Courtois (2014) makalesinde, en temel blokzincir algoritmalarini ve onlarin
giivenligini incelemistir.

Evans (2014) calismasinda Bitcoin’i bir para birimi olarak ekonomik ve

sosyolojik acidan incelemistir.
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Bitcoin yayginlasmaya basladiktan sonra, Bitcoin protokoliiniin iyilestirilmesi icin
cesitli arastirmalar yapilmis ve yeni algoritmalar gelistirilmistir. Bu algoritmalar
hakkinda bir ¢ok makale yayinlanmistir. Mesela Proof-of-Work algoritmasina alternatif
olarak Proof-of-Stake algoritmasi gelistirilmistir. Proof-of-Stake hakkindaki ilk makale
King ve Nadal (2012) tarafindan, yayimlanmistir. BitFury Group (2015) tarafindan,
Proof-of-Stake algoritmalarinin  genel incelemesinin yapildigi bir calisma

yayinlanmisgtir.

Bitcoin'in uygulama alanlarim1 ¢ogaltmak amaciyla, Payment Channels, Lightning
Network, Merkle Tree, Impusle gibi algoritmalar1 gelistirilmis ve bunlar hakkinda

makaleler yayinlanmistir.

Poon ve Dryja (2015) makalesinde, Lightning Network algoritmasiyla kisiler
arasinda masrafsiz 6deme kanallarinin kriptolojik yontemlerle nasil olusturulabilecegini

incelemislerdir.

Todd (2014) calismasinda masrafsiz 6deme sistemini incelemistir ve yeni

algoritma Onerilerinde bulunmustur.

Decker ve Wattenhofer (2014) makalesinde kriptolojik ©deme kanallarini

incelemislerdir.

Sompolinsky ve Zohar (2014), Blokzincir ve Bitcoin’in kullanici sayisinin
artmaslyla ortaya cikabilecek performans problemlerini incelemis ve gesitli ¢dziim

onerileri sunmusglardir.

BitPay sirketi (2015) Impusle adi verilen yeni bir édeme kanali teknolojisini

sektore tanitmistir.

Blokzincir teknolojisinin Bitcoin disinda daha farkli uygulamalara da
uygulanabilmesi, daha genel ve programlanabilir bir hale getirilebilmesi icin yeni
fikirler ortaya atilmistir. Bunlar once alternatif para birimleri olusturmak icin ortaya

atilmis color coin, sidechain, treechain gibi algoritmalardur.

Back ve ark. (2014) bir makale yayinlanmis ve bu makalede ana bir blokzincire
baglantili birden fazla blokzincirin nasil olusturulabilecegini ve bu zincirler arasindaki

iletisimin ve giivenligin nasil olabilecegini incelemislerdir.
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Daha sonra programlanabilir blokzincir fikri daha da gelistirilerek
programlanabilir akilli sbézlesmelere ve programlanabilir para birimlerine kadar

gelmistir.

Bu projede kullanilacak olan programlanabilir blokzincir teknolojisine &rnek
olarak Ethereum, Bitshares, CounterParty, MasterCoin, NXT ve DASH gibi teknolojiler

ornek gosterilebilir. Bu sistemlerin algoritmalari ile ilgili cesitli makaleler yazilmisgtir.

Buterin (2014) makalesinde Ethereum platformu hakkinda bilgi vermis ve akill

sozlesme programlama modelini tanimlamistir.

Wood (2015) Ethereum platformunda transaction’larin kullandig1 algoritmalar1

anlatmistir.

2.2.1. ilk Blokzincir: Bitcoin

Bitcoin 2009 yilinda ortaya ¢ikmis internet {izerinde bulunan bir para sistemidir.
En 6nemli 6zelligi herhangi bir Merkezi yonetime sahip olmamasidir. Bu teknolojiyi ilk
ortaya atan kisi kimligi bilinmeyen bir kisidir. Ciinkii bircok {iilkede alternatif para
birimi olusturmak sug sayilabilecegi icin, bitcoin fikrini ortaya atan kisi kimligini
gizlemistir. Ama Bitcoin Protokolii ve yazilimin kodlar1 tamamen aciktir ve su anda

diinya genelinde goniillii programcilar tarafindan gelistirilmektedir.

Bitcoin’in biitiin para politikasi tamamen aciktir ve degisken degildir. Mesela
toplamda olusacak olan Bitcoin sayisi bellidir ve degistirilemez ve yavas yavas
iretilmektedir. Bitcoin’ler belli bir merkezden dagitilmamaktadir (Sekil 2.1.). Yeni
bitcoin’leri {ireten bitcoin madencileri bulunmaktadir. Herkes madenci olabilir. Ciinkii
belli bir merkezden yonetilmemektedir. Aslinda madenciler bir yazilim kullanilarak
giiclii bilgisayarlar yardimiyla belli matematiksel islemler yaparak yeni bitcoin’leri elde
etmeye calismaktadirlar. Bu islem c¢ok fazla islem giicii ve elektrik gerektirmektedir.
Bitcoin madenciligi ciddi bir rekabet iceren sektordiir. Biitiin madenciler yeni iiretilecek
bitcoin’leri ele gecirmek icin siirekli daha fazla yatinm yaparlar ve ellerindeki
hesaplama giiciinii artirmaya calisirlar. Bu ayn1 zamanda Bitcoin sisteminin giivenligini
saglar. Bu sayede Bitcoin iizerinde kayd: tutulan iglemler degistirilemez. Bitcoin’in

para politikas1 matematiksel ve yazilimsal olarak sabittir. Mesela toplamda sadece 21
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milyon Bitcoin olusacaktir ve bundan daha fazla Bitcoin iiretilmeyecektir. Su ana kadar
yaklasik 16 milyon bitcoin iretilmistir ve liretimi gittikce yavaslamaktadir ve 2140

yilinda iiretiminin bitecegi hesaplanmaktadir.
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Sekil 2.1. Bitcoin’in blokzinciri icerisinde diigtim noktalarina bagh yapisi

Bitcoin yonetim bicimi bakimindan internete benzetilebilir. Daha ¢ok kisiden
kisiye yani uctan uca para transferini miimkiin kilar. Herhangi bir banka veya benzeri

bir kurulusa ihtiyag¢ yoktur. Bu 6zelligi ile nakit paraya da benzemektedir.

2.2.2. Blokzinciri Nedir?

Blokzinciri aslinda bir kayit defteridir. Herkese acik, seffaf, dagitik, sirali ve
zaman damgali verileri iceren dijital kiiresel bir kayit defteridir. Diiz bir veri dosyasi,
basit bir veritabanmidir (Sekil 2.2.). Bu deftere sadece kayit eklenebilir ama kayit
silinemez veya degistirilemez. Blokzincir tizerindeki kayitlar birbirleri ile rekabet
halinde olan taraflarin olusturdugu bloklardan olusmaktadir. Aslinda sahip oldugu

giivenligi bu rekabet unsurundan almaktadir. Bir blokzincir aginda bulunan her bir
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katilimciya genelde madenci denilmektedir. Bunun sebebi bu kavramlarin genelde

Bitcoin’den gelmis olmasidir. Bitcoin agindaki katilimcilar madenci olarak adlandirilir.

Sekil 2.2. Blokzincirinin dagitik veritabani gosterimi.

Blokzincir iizerinde veriler merkezi olmayan bir ag yapisindaki ug bilgisayarlarda,
birbirinden bagimsiz olarak saklandigindan, herhangi bir merkezi hatadan
kaynaklanabilecek problemlere kars1 direnglidir. Bu agda bulunan her bilgisayar aslinda
bu blokzincirine ait biitiin islemleri yani biitiin ge¢cmisi kendi {izerinde tutar. Bu nedenle
aslinda verilerin her bilgisayarda bir kopyas! tutulmus olur. Mesela Bitcoin ag1 iizerinde
su anda yiizlerce gigabyte’lik bir veri biitiin Bitcoin node’lar tarafindan tutulmaktadir.

Bu nedenle ge¢misi degistiremezsiniz.

Ayrica blokzincir tizerindeki ge¢mis bilgilerin degistirilememesi rekabete dayali
madencilik algoritmalar1 sayesinde saglanir. Ciinkii bu rekabet sayesinde blok zinciri
hep ileriye dogru ilerler. Hi¢ durmaz veya gerilemez. Ciinkii blokzincir kurallar1 geregi
en uzun zincir dogru zincirdir. Bu rekabet ortami bir blokzincir’in giivenligi icin en

onemli unsurdur.
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2.2.3. Blokzinciri teknolojisinin temel 6zellikleri

a)

b)

d)

Herkese acik bir veri tabamidir:

Blokzincir teknolojisi kisitlanmadig1 takdirde herkese acik bir veritabanidir.
Herkes istedigi zaman baglanip sisteme veri girebilir ve islem yapabilir. Fakat
bazi durumlarda bu erisimin kisithh olmasi istenebilir. Mesela online secim
sistemi icin kullaniliyorsa sadece oy kullanabilecek kisiler islem yapabilir ve

sadece yetkili taraflar madencilik yapabilir.

Seffaflik:

Blokzincir {izerinde bulunan biitiin bilgiler herkes tarafindan goriilebilir ve
incelenebilir. Ciinkii biitiin kayitlarin biitiin madencilerde ve talep eden kisilerde
kopyas1 bulunmaktadir. Blokzincir iizerindeki bir bilgi gizlenmek isteniyorsa
sifrelenmis bir sekilde blokchaine konulmalidir. Mesela online secim sisteminde
oylarin gizli olmasi isteniyorsa, ya oylar sifrelenerek blokchaine yazilir yada

oyun ait oldugu kisi gizlenerek yazilir.

Dagitik bir sistemdir:

Blokzincir merkezi bir noktasi bulunmayan bir agdir. Bu agdaki biitiin
katihmcilar agin sahip oldugu protokol kurallarina uyduklar siirece esit sartlarda
cahisirlar. Agda bulunan ug¢ noktalarda bir ya da birkacinin hile yapmasi veya
kaybolmasi agin isleyisini etkilemez. Eger agin cogunlugu protokol kurallarina
uyarsa hicbir sekilde hile yapilamaz veya birka¢ sunucu ayakta kalsa bile ag

calismaya devam eder.

Veriler siralidir ve zaman damgahdir:

Blokzincir tizerindeki kayith veriler sirali ve birbirine baghdirlar ve genellikle
kaydedildikleri zamani iceren bir zaman damgasina sahiptirler. Blokzincir
lizerinde bulunan verilerin sirasi degistirilemez. Veya aradaki verilerde
degisiklik yapilamaz. Bu blokzincirin biitiinliiglinii bozar. Ciinkii her biri
kendinden onceki veriye bagh olarak islenmistir. Blokzincir ismi buradan
gelmektedir. Blok zincirler halinde kaydedilirler ve bir tane zincir halkasini dahi

aradan ¢ikaramazsiniz.
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e) Bilgiler degistirilemez:
Kaydedilen bilgiler biitiin madenciler anlagsmadig siirece silinemez. Hatta boyle
bir durum oldugunda dahi eski zincir herhangi bir kiside bulunuyorsa silmeye
calisilan bu bilgilerin varlig1 kanitlanabilir. Ayrica madencilerin kendi arasinda
rekabet ettigi de diisiiniilecek olursa verilerin silinmesi pratikte imkansizdir.
Ayrica bir verinin degistirilmesi biitiin blockchanin kriptolojik olarak

biitiinliigiinii bozar.

2.2.4. Blokzinciri veri yapisi

Blokzincir iizerinde kayith her islem transaction olarak adlandirilir. Transactionlar
bir araya gelerek bloklar1 olustururlar. Bloklar ise birbirine baglanarak bir zincir
olusturulmus olur. Genellikle transactionlar icerisinde bir dijital imza barindirirlar. Bu
imza o transaction in kabul edilebilir olmas: icin gerekli 6zelliktir. Mesela bitcoin
lizerinde bir para gonderme islemi o paraya sahip olan kisinin dijital imzas: ile

imzalanmaktadir.

Bir online sec¢im sisteminde ise bu dijital imza o transaction icerisinde bulunan
oyun yetkilendirme otoritesi tarafindan onaylandigim belirten bir dijital imza
icermelidir. Transactionlar madenciler tarafindan toplanir ve protokolde belirtilen
araliklarla bir blok haline getirilir. Mesela belirlenen blok stiresi 1 dakika ise 1 dakika
boyunca toplanan transactionlar bir araya getirilerek bir blok olustururlar. Bu siireg
aslinda sabit bir siire degildir. Olasiliksal olarak degisiklik gosterir. Mesela bitcoin de 1
blok bulunmasi bir hesaplama islemine bagli oldugu icin ortalama olarak her 10
dakikada bir blok bulunur. Ama bu ortalama bir degerdir. Gercek hayatta siirekli
degisiklik gostermektedir. Belli zaman araliklarinda iiretilen bu bloklar kendilerinden
bir 6nceki blogun hash degerini icerirler. Bu sayede her blok kendinden bir 6nceki bloga

baglanmis olur (Sekil 2.3.).
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Blok Blok
Onceki Blogun Rastgele Onceki Blogun Rastgele
- Ozeti Sayl - Bizeti Sayl
Tx Tx " Tx Tx

Sekil 2.3. Blokzinciri icerisinde bloklarin birbirine baglanmasi.

Hash fonksiyonu kendisine verilen herhangi bir uzunluktaki veriyi alip kisa ve
sabit bir uzunlukta 6zet bilgi iireten bir fonksiyondur. Ayni girdi oldugu miiddetce her
zaman ayni sonu¢ cikacaktir. Ama veri icerisinde en ufak bir degisiklik olursa ¢ikan
sonu¢ tamamiyle farkli olur. Bu sayede bir verinin degisip degismedigini anlamak icin

hash fonksiyonundan cikan 6zet degere bakilabilir.

Her blok igerisinde bulunan transactionlar Merkle tree denilen bir agac¢ veri
yapisinda tutularak agacin kok degeri blog bashgina yazilir (Sekil 2.4.). Bu
transactionlarda herhangi birisinde en ufak bir degisiklik olursa bu agacinin kdk degeri
degisecektir. Bu sayede blogun biitiinliigi bozulmus olur. Her bir blok olusturuldugunda
blogu olusturan madenci diger madencilere bu blogu bildirir ve herkese yayinlar. Diger
madencilerde bu blogu alip kendi zincirlerine dahil ederler. Eger ayni anda birden fazla
blok yayinlanirsa ve zincirde bir ¢atallanma meydana gelirse madenciler bir siire sonra
en uzun zinciri tespit edip onu ana zincir olarak kabul ederek calismaya devam ederler.

Kabul edilmeyen zincirlerdeki bloklar yetim blok olarak adlandirilir.

Blok 10 Blok 11 Blok 12

Onceki Bloga Zaman Onceki Bloga Zaman Onceki Bloga Zaman
Ait Ozet Degeri Damgas! Ait Ozet Degeri Damgasi Ait Ozet Degeri Damgasi

[ Merkle Koku ] [Rastgele Sayl] [ Merkle Kékﬂ [Rastgele Sayl] [ Merkle Koku ] [Rastgele Sag.u]

[ HashD1 ] [ Hash23 ]

2 r ... 1. %

Hash0 Hash1 Hash2 Hash3

t i t t

Tx0 Tx1 ][ Tx2 ][ Tx3 ]

Sekil 2.4. Blokzincirinde Merkle agac yapisi.
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Yetim bloglar veri kaybina sebep olmazlar. Ciinkii yetim bloklarda bulunan
transactionlar diger bloklarda da bulunurlar. Ciinkii her madenci kendisine gelen
transaction kendi belleginde bloklara yerlestirmek amaciyla depolar. Buna transaction
havuz bellegi denir ve bitcoin terminolojisinde mempool olarak adlandirilir. Madenciler
kendilerine gelen her transaction1 6zellikle kendi belleklerinde depolarlar ve bu
transactionlar bir blok icerisinde yerlestirildikten sonra ve o blogun iizerinden bir miktar
blok daha olustuktan sonra o transactionin kalici olduguna emin olurlar ve bellekten
silebilirler. Bu sayede yetim bloklarda bulunan transactionlar bile kaybolmamis olur

(Sekil 2.5).

@ Submit Commit @

Tx Tx

@ @ @ Pack —
@ @ :> Trr;nsaetians
L —

Transaction Pool Block

Sekil 2.5. Blokzincirinde transaction pool ve blok iligkisi

2.2.5. Blokzinciri Madenciligi

Blokzincir sadece bir veri yapisi olarak herhangi bir yenilik sunmaz. Islemleri
bloklar halinde tutmak ve bloklan zincirler halinde birbirine baglamak blokzincirle icat
edilmis bir sey degildir. Bir blokzinciri giivenli yapan sey bu bloklarin olusturulma
seklidir. Blokzincir madencileri arasinda bir rekabet ortami olustugu zaman blokzincir
giivenli olabilir. Yani her madenci bir sonraki blogu olusturabilmek icin birbirleri ile
yangsirlar. Bu yarisi her seferinde kimin kazanacag belli degildir. Tamamen olasiliksal

bir durumdur. Mesela bitcoin iizerindeki her bir madenci islem giiciinii kullanarak
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birbirleri ile yarisir ve bir sonraki blogu bulmaya calisir. Bir madencinin islem giicii
diger bir madencinin islem giiciiniin iki kat1 ise o madencinin blok bulma ihtimali iki kat

daha fazladir.

Madenciler arasinda rekabet durumunun olugmasi ortada tesvik edici bir sebebin
bulunmasina baghdir. Mesela bitcoinde ve bircok diger kripto paralarda bir blogu
bulmak size o blogun 6diiliinii kazandirir. Yani her blok bir 6diil igerir ve her madenci
bu 6diilii almak igin yarisir. Bu rekabet ortami sadece bir 6diil ile olusmak zorunda
degildir. Mesela bir online se¢im sisteminde madenciler bir 6diil kazanmazlar ama ortak
bir amac icin bir araya gelmislerdir. Eger madenciler farkli ve rakip partilerden ve cesitli

sivil toplum kuruluglarindan olusursa bu rekabet ortami saglanmis olur.

Madenciler arasindaki rekabet bir blokzincirin var olabilmesi i¢in en 6nemli
sarttir. Bunun saglamayan bir blokzincir, gercek bir blokzincir degildir. Sadece bir veri
tabanmidir ve %100 giivenli degildir. Ciinkii rekabet ortami olusmazsa o zaman
madencilerin ortak bir ama¢ ugruna bir araya gelip hile yapmadiklar1 garanti edilemez.
Ciinkii madenciler istemedikleri transactionlar1 sansiirleyebilirler veya protokol

kurallarini degistirmeye calisabilirler.

Aslinda klasik secim sistemleri de bu prensiple isler. Secim sisteminin giivenligini
gozetmenler saglamaktadir. Gozetmenler farkli partilerden oldugu icin dogal olarak
gozetmenler arasinda da rekabet bulunmaktadir. Bu sayede secimin giivenligi saglanmis

olur. Bu durum blokzincir icinde gegerlidir.

2.2.6. Madencilik Algoritmalar

Blokzincir iizerinde madenciler arasindaki rekabeti saglayan ve yeni bloklarin
ortaya cikisin belirleyen bircok algoritma bulunmaktadir. Bunlarin en énemlisi ve ilki,
Bitcoin’in sahip oldugu is ispat1 (proof-of-work) algoritmasidir. Bu algoritma
madencilerin kendi aralarinda islem giiciinii kullanarak yarismasini saglar. Bunun
disinda varhk ispati (proof-of-stake) algoritmasi da son zamanlarda oldukca
yayginlagsmistir. Bunun disinda yar acgik blokzincirlerinin kullandiklar: algoritmalar da

vardir.
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e is ispat1 (Proof-of-work):
Bitcoinin kullandig1 bu algoritma islem giiciinii baz almaktadir. Bu algoritmanin
temeli hash cache algoritmasidir. Hash cache spam email gonderimini
engellemek icin dislintilmiigtiir. Email in 6zet bilgisi herhangi bir hash
fonksiyonu ile hesaplanir ve ortaya cikan saymin belli bir degerden kiiciik
olmas1 amagclanir. Eger sonug istenilen degerden kiiciik degilse email in igerisine
koyulmus rastgele bir say1 degistirilerek tekrar denenir. Istenilen deger bulunana
kadar bu islem tekrarlanir. Bu islem milyarlarca kez tekrarlanabilir. Bu islem her
bilgisayar icin belli bir zaman alacaktir. Ama sonu¢ olarak olusan degerin
istenilen maksimum degerden kiiciik oldugunu dogrulamak cok kolaydir. Bu
sayede olusturulmasi zor ama dogrulanmasi kolay bir say1 elde edilmis olur.
Boyle bir sayiy1 iceren mailleri toplu olarak atilamayacagi ortadadir. Ciinkii
100.000 mail atmak icin dahi giinlerce siirecek bir islem yapmak gerekir. Ama
tek bir mail atmak icin bir iki saniye yeterlidir. Bu kabul edilebilir bir
gecikmedir. Maili alan taraf aldigi mail igerisinde bulunan bu sayiy1 kontrol
eder. Bu say1 yapilmig bir isin ispatidir. Bu nedenle buna is ispati (Proof of
Work) denir.Bitcoin iginde benzeri bir yontem kullanilir. Her madenci islemleri
bir blokta topladiktan sonra bu blogun baghgim hash fonksiyonundan gegirir.
Elde edilen 6zet sayisinin belli bir degerden kiigiik olmas1 amaclanir. Elde edilen
deger bu kriteri saglayana kadar blok bashgindaki rastgele say1 alam
degistirilerek tekrar denenir. Bu islem ortalama 10 dakika siirer. Madencilerin
islem giicii arttikca istenilen kriterde zorlasir. Yani daha kiiciik bir deger elde
etmek gerekir. Proof of work algoritmasi herkese acgik olan blokzincirler i¢in en
iyi yontemdir.
e Varlik Ispati (Proof-of-stake):

Bu algoritmada madenciler islem giicinii kullanarak yarismazlar. Ellerinde
bulunan ve madencilik igin ayirdiklari para miktarinca kazanirlar. Yani o
blokzincire ait kripto paradan ayirip ona goére yeni bloklari bulma sanslarini

belirlerler. Bu sistem aslinda bir ¢esit faiz sistemidir.

e Sirali Madencilik:

Herkese acik olmayan yari kapali bir blokzincir icin daha sinirlayici bir
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madencilik yéntemi kullanilmasi gerekir. Sirali madencilikte madenci olabilecek
kisiler 6nceden belirlenmistir. Yani bir yetkilendirme s6z konusudur. Madenci
olacak kisiler 6nceden kendi gizli anahtarlarim (private key) olustururlar ve agik
anahtarlarin1 (public key) onceden bildirirler ve yetkisi olan madencilerin
anahtarlar1 yazilima gomiiliir. Bu yontemde madencilik herhangi bir islem
giicliyle veya bir kripto o parayla yapilmasina gerek yoktur. Her madencinin bir
sonraki blogu bulma ihtimali esittir. Ayrica genellikle bu tarz sistemlerde iist
tiste iki blogun ayni madenci tarafindan iiretilmesi protokol kurallar geregi
yasaktir. Bu yontemde madenciler sahip olduklar gizli anahtarlar1 korumaya
ozen gostermelidirler. Ciinkii bu gizli anahtarlara ulasilmasi madencilik
yetkisinin de elde edilmesine sebep olur. Kisa siireli hayatta kalacak
blokzincirler icin tercih edilebilir bir sistemdir. Blokzincir tabanli bir secim
sistemi icin bu madencilik yontemi oldukca uygundur. Ciinkii bdyle bir sistem
hem yar1 kapali sistemdir. Hem de kisa siireli yasayacak sistemdir. Bu sistemde
rekabet ortami sistemin kendi 6zellikleri arasinda degildir. Ama madencilerin
gercek hayatta aralarinda kendi rekabet halinde olduklan icin bu sistemde de

rekabet ortami olugmus olur.

2.2.7. Online Secim sistemi icin blokzincir kullanim

Blokzincir merkezi bir giiven noktasinmi ortadan kaldirdigi icin online segim
sistemleri icin ¢ok uygun bir mekanizmadir. Ama online secim sistemi icin kullanilacak
blokzincir algoritmasi dogru secilmelidir. Ayrica bu tek basina yeterli degildir. Bir se¢im

sisteminin glivenliginin baska unsurlar1 da vardir.

Online secim ve elektronik oylama sistemleri iizerine bugiine kadar birgcok
calisma yapilmistir. Ancak bu calismalarin ¢ogunlugu blokzincirden daha 6ncesine
dayanmaktadir. Bu nedenle onceki calismalar genelde merkezi bir yetkilendirme
servisine baghh olmaktadir veya sayim tam olarak halka agik bir gsekilde

yapilamamaktadir. Gegmiste yapilmis bu calismalar blokzincir ile birlegtirilebilir.

Blokzincir kullanilarak secim sistemi olusturulmasi daha 6nce de bagkalar
tarafindan ortaya atilmig bir fikirdir. Su ana kadar olusturulmus blokzincir tabanlh se¢im

sistemlerinin her birisinin birbirlerine karsi avantajlar1 ve dezavantajlar1 s6z konusudur.
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Ciinkii kullanilan blokzincir icerisinde oy kullanacak kisinin yetkilendirilmesi, bu
sayede bagka kimselerin oy kullanmasinin engellenmesi gerekmektedir. Bunun ayni
zamanda kisilerin kimligini gizleyerek yapilmasi bazi zor durumlan ortaya

cikarmaktadir.

Bazi iilkeler secimler icin blokzincir teknolojisini kullanmay: diisiindiiklerini
acikladiklar1 halde bu konuda nasil bir ¢alisma yapildig: ¢ok acik degildir. Blokzincir

tabanl oylama ile ilgili 6ne ¢ikan bazi calismalar asagidaki sekildedir:

a) Rusya blokzincir teknolojisini se¢im sonrasi sayim asamasinda oy pusulalarinin
taranip gozetmenlerin huzurunda bir blokzincire yazilmasini ve bu sekilde daha
seffaf bir sayim yapilmasim saglayan bir sistem iizerinde ¢alismaktadir. Ama bu

bir online se¢im sistemi degildir (Castillo, 2018).

b) Ingiltere Plymouth Universitesi’nde bir grup arastirmaci “Digital Voting with the
use of Blockchain Technology” adinda bir makale yayinlayarak, klasik se¢im
sistemi ile online secim sistemini bir araya getirecek bir yontem onermislerdir

(Barnes ve ark., 2017).

c) Polys Online Voting System: Bu sistem sirali madencilik benzeri bir madencilik
algoritmas1 kullanan bir blokzincir kullanmaktadir. Ayrica kullanilan oylarin
gizliligini ve giivenligini saglamak icin homomorphic encryption ve Secret
sharing algoritmalarin1 kullanmaktadir. Bu sistemde kullanilan biitiin oylar
madencilerin belirledikleri anahtarlar ile homomorfik olarak sifrelenirler. Oylar
sifrelenmis olarak toplandiklar icin kullanilan oylarin dogru bir oy olup
olmadigini anlamak icin Zero-knowledge-proof algoritmas: kullanilmaktadir. Bu
sistem giivenligi oldukga yiiksek bir sistemdir. Bu sistemde Oylarin sayimi
oylama bittikten sonra yapilir bu diger bircok sistemde var olmayan bir 6zelliktir
ama cogu secim sisteminde var olmasi istenilecek bir 6zellik oldugu icin bu
sistem digerlerinden 6n plana ¢ikmaktadir. Oylama sirasinda oylar sifrelidirler
ve oylama bittikten sonra madenciler bir araya gelerek sadece sonucu
cozlimlerler, tek tek oylari ¢oziimlemezler (Polys, 2017).

Fakat bu sistem madencilerin oylama bittikten bir siire sonra bir araya gelip

oylan tek tek ¢c6zmeye calismayacaklarim kabul etmektedir. Bu her zaman dogru
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bir kabul olmayabilir. Bu nedenle bu Algoritma {izerine 2. seviye algoritmalar da

eklenebilir.

FollowMyVote : Bitshares tabanlh bir ¢dziimdiir. Bitshares DPOS algoritmasi ile
calismaktadir. FollowMy Vote blinded-digital-signature algoritmasini

kullanmaktadir (Followmyvote, 2017).

BitCongress adinda bir blokzincir tabanli se¢im sistemi ise Bitcoin blokzinciri
lizerinde ve Bitcoin iizerinde ¢alisan Counterparty protokoliinii kullanarak

calisan bir sistemdir (Bitcongress, 2016).
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3. MATERYAL VE YONTEM

Onceki boliimlerde blokzincir kullamilarak oylarin toplamlmasi ve sayilmasi
stirecinin nasil yapilabileceginden bahsedildi. Oylarin gizliligi ve giivenligi konusunda
blokzincir teknolojisi tek bagina bir sey sunmaz. Fakat ilave bazi algoritmalar
kullanilarak da eksik giderilebilir. Oylarin yetkilendirilmesi sifrelenmesi ve
hesaplanmas1 asamalarinda kullanilabilecek bir¢ok yontem ortaya koyulmustur. Bu
konuda yapilan c¢alismalarin biiyiik bir ¢ogunlugu blokzincir resimden daha gecmis

tarihlere aittir.

3.1. Oylarin Gizliligi Ve Giivenligi

Bu boliimde blokzincir {izerinde oylarin depolanirken hangi formatta
tutulabilecegi ve oylarin madencilere gonderilirken nasil génderilebilecegi konusunda

kullanilabilecek kriptolojik protokoller anlatilacaktir.

Yar1 kapali bir blokchain de gercgeklestirilecek islemlerin yetkilendirilmesi ¢ok
onemlidir. Ayrica bunu islemi yapan Kkisilerin gizliligini koruyarak yapmak daha da
zordur. Bu problemi c¢ozmek igin cesitli yontemler 6nerilmistir. En yaygin kullanilan
yontemlerden birisi blind signature (gizli imzalama) kullanimidir. Bu yéntem yardimci
bazi protokollere de ihtiya¢ duyar. Bir diger yontem ise Secret sharing (gizli paylasma)
algoritmas1 kullanilmasidir. Ayrica Ring Signature (halka imza) yontemi de bircok
secim sistemi icin Onerilmistir. Bu boélimde bu yontemlerin avantajlarini ve

dezavantajlarini inceleyecegiz.

3.1.1. Kor imzalama

Kor imzalama (blind signature), David Chaum tarafindan ortaya atilmig [12]
bir kriptografik protokoldiir. Yetkili bir tarafin gizli bir bilgiyi, o bilgiyi gérmeden
imzalamasini saglamak icin gelistirilmistir. Bu yontemde blokchain’den ayr1 olarak bir
yetkilendirme servisinin bulunmasi gerekir. Secmenler oy kullanmadan 6nce rastgele bir
gizli say1 olusturup yetkilendirme servisine gonderirler. Yetkilendirme servisine giden
bu anahtar deger bir ortiilendirme (blinding) isleminden gecirilmistir. Yetkilendirme

servisi kendisine kimlik bilgileri verilen kisinin oy verme yetkisini ve daha 6nce gelip
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gelmedigini denetleyerek oy kullanmaya hakki olup olmadigina karar verir. Eger oy
kullanmaya hakki varsa gonderilen anahtar degeri dijital olarak imzalar daha sonra geri
gonderir. Oy kullanma sistemi bu imzalanmis anahtarin {izerinde ortiilendirilmeyi
kaldirma (unblinding) islemi yapar. Bu sayede sadece kendisi tarafindan bilinen gizli bir
anahtari, yetkilendirme servisine imzalatmis olur. Yetkilendirme servisi dahil kendisi
disinda kimse bu degeri bilmemektedir. Bu anahtar deger oy pusulasi olarak
kullanilacaktir. Bu anahtar deger yetkilendirme servisi tarafindan imzalandigi icin
madenciler tarafindan kabul edilecektir. Asagida bu akis grafiksel olarak ifade edilmistir

(Sekil 3.1).

Alice Bob

m =mr®modp '
s'= (Mm% modp
s=s'*r lmodp

s = mPmodp

Sekil 3.1. Koér imzalama semasi

Burada Alice olusturdugu gizli bir say1 olan r sayisi ile ortiilendirme yapar ve
geri donen say1 icin de ayni islemin tersini yaparak coziimler. Yetkilendirme otoritesi
Bob sonug olarak m degerini gérmeden imzalamis olur. Bu bir karbon kagit kullanarak

gormediginiz belgeyi imzalamaya benzetilebilir.

Bu sistemde gonderilecek oylar gizli bir kanal {izerinden génderilmelidir. Ciinkii
verilen oyun icerigi gizli olmadigi icin gonderilen bilgisayarin IP ve benzeri bilgileri ile
kimligi c¢oziilebilir. Bu konuda alinabilecek ekstra tedbirler sonraki béliimlerde

islenecektir.



30

Bu sistemin en biiyiik problemi yetkilendirme servisinin kendi basina oy
pusulas1 iiretmesi ve imzalayabilmesidir. Aslinda se¢men sayisin gececek kadar oy
pusulasi liretemez ama oy kullanmayan kisi sayisinin dikkat cekmeyecek bir miktari
kadar {iretip secimin bitmesine az bir siire kaldiginda bu oylar sisteme dahil edebilir.
Bu sorunu ¢6zmek icin bu sisteme ilave bir seviye daha eklemek gerekir. Ayrica bir oy
verildikten sonra tekrar degistirilmek istenirse, bu sistemde onu yapmak miimkiin

degildir. Ama ek protokoller yardimiyla saglanabilir.

3.1.2. Homomorphic Encryption

Homomorphic Encryption sifrelenmis veriler {izerinde yapilan bir matematiksel
islemin c¢ozildiiglinde sanki bu degerin sifrelemeden ayn1 matematiksel islemden
gecirilip sonra sifrelenmis gibi sonug verdigi bir sifreleme yontemidir. Bu matematiksel
islem genelde toplama veya carpma islemidir. Mesela toplama islemi iizerinde
homomorphic olan bir H sifreleme algoritmasi oldugunu diisiinelim. A ve B

sifrelenmemis asil veriler olsun. Asagidaki esitlik saglanir:

H(A) + H(B) = H(A+B) (D

Benzeri bir algoritma ¢arpma islemi icinde diisiiniilebilir. Yani H carpma islemine

gore homomorphic bir sifreleme algoritmasi olsun. Asagidaki esitlik saglanir:

H(A) * H(B) = H(A*B) ()

Her tam say1 asal sayilarin carpimi seklinde yazilabilir. Bunu bir secim
sistemindeki seceneklerini birbirinden ayirmak icin kullanabiliriz. Ornegin bir secim
sisteminde iki secenegin var oldugunu kabul edelim. Her bir secenek icin 2 ve 3 olmak
lizere birer asal say1 secilmis olsun. Her bir oy 2 veya 3 sayisinin sifrelenmis hali
olacaktir. Bu sifrelenmis sayilar birbirleriyle carpildiginda, bu sayilarin carpiminin
sifrelenmis hali elde edilecektir. Bu sayede sonug asal ¢arpanlarina ayrildiginda elde
edilen asal carpanlarin kuvvetleri kullamlan oy sayisim gosterir. Islem adimlar

asagidaki gibidir:



31

e 1. secenek icin secilen carpan = 2

® 2.secenek icin segilen carpan = 3

e S=2"x3 | S busegeneklerin carpimndan olusan bir sonugtur
e x = 1.secenek icin kullanilan oy sayisidir

e y = 2.secenek icin kullanilan oy sayisidir

Burada her bir oy degil sadece sonu¢ degeri (S) coziimleme isleminden
gecirilmelidir. Blokzincire kayit edilmis her bir oy sifrelenmis haldedir ama sonucu
cozmek icin kullanilacak anahtar aslinda her bir oyu da ¢6ziimleyebilir. Bu nedenle
cozme isleminin sadece sonug iizerinde kullanildigina emin olmak icin gizli paylasim
(Secret sharing) algoritmalar1 kullanilabilir. Bu yontemde sifreleme icin kullanilan
anahtar aslinda sonucu isleyecek taraflarin sahip olduklari anahtarlardan elde edilmistir.
Ve sifreyi ¢6zmek icin anahtarlarin en az énceden belirlenen bir adedi bulunmalidir. Bir
blokzincir sisteminde bu anahtarlar madencilere ait anahtarlar olabilir. Mesela 100 tane
madenci oldugunu kabul edelim 100 anahtardan bir anahtar deger {iretilir ve bu
sifreleme icin kullanilir. Sifreyi ¢6zmek icin bu anahtarlardan en az 70 tanesinin
gerektigini diisiinelim. Bu deger dnceden belirlenmistir. Madencilerin her bir oyu tek
tek degil de sadece sonucu ¢6zmek icin bir araya gelecegini kabul edersek bu durumda
oylarin gizliligi saglanmis olacaktir. Fakat bunu garanti etmek miimkiin degildir. Yani
madencilerin bir araya gelip oylar tek tek cdziimlemeye calismalari miimkiindiir. Fakat
cok diisiik bir ihtimaldir. Burada eger oylarin her birinin kime ait oldugu da gizlenirse
buna gerek kalmayacaktir. Ama bu ayn1 zamanda homomorphic encryption da gereksiz
hale getirmektedir. Ciinkii zaten her bir oy herhangi bir kisiyle iliskilendirilmiyor ise
oylarin sifrelenmesine gerek yoktur. Ama secim sonuclarinin sadece oylama bittikten
sonra belli olmasi isteniyorsa yani oylama sirasinda ara sonuglarin belli olmamasi

isteniyorsa ikisi bir arada kullanabilir.
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3.1.3. Gizli Paylasim

Gizli paylasim (secret sharing) algoritmasi belli bir grup katihimci arasinda gizli
bir bilginin parcalara ayrilarak taraflar arasinda dagitildig1 bir sistemdir. Katilimcilarin
hicbiri bu gizli bilginin tamamim erisemez. Bu gizli bilgiyi elde etmek icin
katihmcilardan bir kismi bir araya gelmelidir. En meshur gizli paylasim algoritmasi1 Adi

Shamir tarafindan gelistirilmis Shamir's Secret sharing algoritmasidir.

Bu algoritma polinomun katsayilarini bulmak icin gerekli minimum nokta sayisi
prensibine dayanir. Mesela bir dogrunun denklemi en az iki nokta verilirse bulunabilir
veya bir paraboliin denklemi en az iki nokta verilirse bulunabilir. Dogal olarak k.

dereceden bir polinomun katsayilarin1 ne bulmak icin k+1 nokta verilmelidir.

Gizli paylasma algoritmasinda n katilimci arasinda bir bilgi paylasilirsa ve n>k>1
olmak iizere en az k adet katilimcinin bir araya gelmesiyle bu bilginin ¢oziilmesi
isteniyorsa k-1 dereceli bir polinom olusturulup paylasilmak istenen gizli bilgi bu
polinomun sabit degeri olarak belirlenir ve o polinomun farkli x degerleri icin n tane
degeri hesaplanir ve n katilimciya dagitilir. Bu bilgi ¢6ziilmek istenildiginde en az k
tane deger alinip polinomun katsayilar bulunur ve x=0 i¢in polinomun degeri hesaplanir.

Bulunan bu deger paylasilan gizli bilgidir.

Bu secim sisteminde kullanilan oylar madenciler tarafindan hemen goériilmemesi
icin ve oylama bittikten sonra madencilerin bir araya gelerek sonucu ¢éziimlemesi icin
gizli paylagim algoritmasi kullanilabilir. Bu sayede secim siirecinde kullanilan oylar
gizli olacaklardir. Secim bittikten sonra madenciler sadece sonucu ¢éziimlemek icin bir
araya gelecekleri icin oylar gizli kalacaktir. Ama sonug¢ ¢6ziimlenmis olacaktir. Bu
yontem homomorphic encryption kullanilarak uygulanabilir. Bu sayede her bir uyu
cozlimlemek gerekmez. Oylarn sifrelenmis halleri {izerinde matematiksel islem yapilir

ve sadece sonu¢ ¢oziimlenir.

3.1.4. Zero-knowledge Proof

Bilgisayar bilimlerinin bir calisma alam olan veri giivenligi konusunda

kullanilan bir algoritmadir. Sifir bilgi protokoelii (zero knowledge protocol) ismi de
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verilir. Bir bilginin icerigi o bilgi aciga cikarilmadan ispatlamaya yarar. Aslinda “Bir
bilgiyi bildigimi, karsi tarafa bu bilgiyi vermeden nasil ispat edebilirim?” sorusuna
cevap arar. Bu algoritma online oylama sistemlerinde gerekli olabilir. Mesela
homomorphic encryption kullanan algoritmalarda bu algoritma gereklidir. Ciinki
gonderilen oyun sayisal degeri sifrelenmis oldugu icin o degerin sadece belli sayilar
oldugu ve bagka bir say1 olmadig: ispatlanmalidir. Ama burada sayinin kendisi ortaya

cikmamalidir.

3.1.5. Halka imza

Halka imza (ring signature) algoritmasi birden fazla kisinin acik anahtarini bir

araya getirip tek bir anahtar tiretip kullanmasidir.

3.2. Oy Kullanmasi Sirasinda IP Adresi Gizlenmesi

Oylarin blokzincire gonderilmesi sirasinda madenciler tarafindan kisilerin IP
adresleri ve buna benzer bazi bilgiler depolanabilir ve bunlar ¢esitli amaglarla analiz
edilmek icin kullanilabilir. Ayrica blokzincir {izerinde oylarin sifrelemenden tutuldugu
bir algoritma secilirse bu ¢ok daha tehlikeli bir hal alacaktir. Boyle bir durumda
madenciler her IP icin kullanilan her oyu da goéreceklerdir. Oylarin sifreli oldugu
durumda ise bu tehlike cok daha diisiiktiir. Ama boéyle bir durumda dahi IP adreslerini

gizlemek ekstra bir giivenlik olusturacaktir.

Bizim burada 6nerecegimiz algoritma oylarin onion routing benzeri bir karistirma
algoritmas1 ile blokzincire gonderilmesidir. Onion routing bir paketin birden fazla
aliciya belli bir yolu izleyerek génderilmesini ve gonderilirken gectigi her bilgisayarda
bir katmaninin ¢éziimlenmesini gerektirir. Yani her alic1 sadece kendine paketi gonderen
ve bir sonraki aliciy1 bilecektir. Ama en son hedefi veya ilk gonderiyi bilmemektedir.
Paket ilk olusturup gonderilirken gececegi her bilgisayar igin bir sifreleme isleminden
gecer. Onerdigimiz se¢im sisteminde bu arac1 bilgisayarlar yine madencilerin kendisi

olacaklardir.

Oy kullanma yazilimi bir oyu géndermeden 6nce belli bir sayida madenciyi secer

ve bu madencilerden gotnderecegi paket icin bir yol olusturur. Paket gececegi her
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madencinin agik anahtari ile sifrelenir. Aslinda paket her seferinde bir zarfa konulmus
olur. Her zarfa konuldugunda o zarfi alacak madencinin acik anahtari ile sifrelenmis
olur ve zarfin icerisine bir sonraki madencinin agik anahtar1 yazilir. Yani her madenci
kendisine gelen paketi kendi gizli anahtari ile ¢6zer ve paket icerisinden ¢ikan bilgi bir
oy ise onu kendi oy havuzuna alir. Ama oy degil ise yani yeni bir paket ise paketin bir

sonraki alicis1 olan madenciye gonderir.

Bu yontemde gonderilen paketlerin hedefine ulasmama ihtimali vardir. Ciinkii her
madenci her zaman ulagilabilir olmayabilir. Bu durumun 6niine ge¢cmek i¢in birden fazla
rota olusturulup hepsi aym anda gonderilebilir. Bu durumda hedefine ilk ulasan paket

sayilacaktir digerleri tekrar oldugu icin g6z ardi edilecektir.

3.3. Oy Kullanma Siirecinin Giivenligi

Bir online se¢im sisteminde sistemin kendi giivenligi disinda oy kullanmak amach
kullanilacak cihazlarin giivenligi de cok 6nemlidir. Bunlar oy kullanma makineleri, web
sitesi veya cep telefonu uygulamalar1 olabilir. Oy kullanilacak bilgisayarin veya
telefonunun virlis icermesi veya bir oy kullanma makinesinin ele gecirilmis ve

degistirilmis olmasi1 durumunda oy kullanma siirecinin giivenligi tehlikeye girmis olur.

3.3.1. Online Oy Kullanma Giivenligi

Internet iizerinden oy kullanirken her bir secmen kendine ait sahsi bilgisayarindan
veya akilli telefondan oy kullanabilir. Bu durum kendi basina ciddi bir giivenlik
problemi olusturabilir. Secim sistemini hedef alan saldirganlar bilgisayarlar ve telefon
icin viriis yazilimlar gelistirip oy kullanma siirecini bozabilir veya hile yapabilirler. Bir
diger tehlike ise taklit uygulamalar ve internet sitesidir. Insanlarin yamltarak
telefonlarina yanhs bir uygulamay: yiiklemeleri saglanabilir veya yanlis bir internet
sitesine yonlendirilebilirler. Ayrica DNS yoOnlendirme saldirilar da kullanicilarin yanlhs

bir siteye yonlendirmek icin kullanilabilir.

Bu tiir saldirilarin 6niine gecmek icin iki yontem kullanilabilir. Bunlardan birincisi
kullanilan bir oyun daha sonra dogrulanabilmesidir. Se¢menler oy kullandiktan sonra

baska bir cihazda mesela cep telefonunda kullandiklari oyun dogru bir sekilde
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kaydedilip kaydedilmedigini kontrol edebilirler. Bu sayede kullandiklar1 oydan emin

olurlar. Ayrica kisilerin kullandiklar1 oyu daha sonra oylama siiresi bitmeden tekrar
degistirebilmeleri saglanabilir. Eger bu saglanabilirse baski altinda oy kullanma
tehlikesi de azaltilmig olacaktir. Ciinkii insanlar baski altinda oy kullansa dahi daha
sonra oylarim1 degistirebilirler. Ayrica web sitesinin ve telefon uygulamasinin

giivenligini saglamak icin ekstra énlemler alinabilir.

Oy kullanmak icin kullanilacak web sitesi tamamen istemci tarafinda ¢alisacak
sekilde JavaScript ile gelistirilmelidir. Bu kod secim &ncesi herkesin inceleyebilecegi
sekilde acik kod olacak sekilde paylasilmalidir. Bu herkese acik sistemler {izerinden
yapiumalidir. Herkes kaynak kodu gorebilmeli ve inceleyebilmelidir. Ayrica web
sitesinin kullanildig1 giin yani secim giinii sitenin 6nceden yayinlanmis kod ile
calistigim bagimsiz uzmanlar siirekli olarak incelemelidir ve hatta bunun nasil
yapilabilecegini halka acik olarak anlatmalidirlar. Bu sayede secimin giivenligini
dogrulamak isteyen herhangi bir vatandas da bunu yapabilir olacaktir. Aym sekilde
yayinlanan akilli telefon uygulamalar1 da sadece dogru kanallardan yiiklenecek sekilde
halk egitilmeli ve daha 6nceden yayinlanmis dijital imzalar kullamlarak dogrulama

yapilmali ve diger insanlarin da bunu yapabilmeleri saglanmalidir.
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4. ARASTIRMA VE BULGULAR

Blokzincir tamamen acik bir sistem oldugu icin herkes bu sisteme katilabilir. Bu
nedenle oy kullanimin yetkilendirilmesi ve gizliliginin saglanmasi ekstra Onlemler
alinmasini gerektirmektedir. Burada hem se¢cmenin yetkilendirilmesi hem de blokzincir

madenciliginin yani oylarin toplanmasi ve islenmesinin yetkilendirilmesi de 6nemlidir.

4.1. Onerilen Madencilik Sistemi

Bir secim sistemi aslinda halka acik bir sistem olsa da yar1 kapali sistemdir. Bu
nedenle acgik blokzincir algoritmalari kullamlmasi yeterli olmayacaktir. Bitcoin’in
kullandig1 Proof of work algoritmasi madencilerin hesaplama giiciine bagh olarak blok
tiretebilmelerini saglar. Tabii ki bu sistem olasiliksal bir sistemdir. Bitcoin de
madencilerin yetkilendirilmesi bulunmamaktadir. Bu nedenle herkes madenci olabilir.
Ayrica bazi kripto paralar tarafindan kullanilan Proof of stake algoritmasi da bu tarz biz

karakteristige sahiptir. Bu algoritmalar yar kapali bir sisteme uygun degildir.

Onerilen madencilik yontemi sirali ve yetkilendirilmis madenciliktir. Bu sistemde
madencilik yapabilecek taraflar 6nceden belirlenmistir. Bu taraflara ait acik anahtarlar
(public key) onceden belirlenecektir. Madenciler kendi private key lerini kullanarak
bloglar1 imzalayacaktir. Art arda 2 blok ayn1 madenci tarafindan imzalanamayacaktir.
Bunun disinda imzalamalar rastgele olarak yapilacaktir. Bu sistemdeki madencilerin
birbirleri arasinda rekabet halinde olmalar1 ¢ok ©nemlidir. Bu sayede giivenlik
saglanabilir. Madencilerin en fazla yarisi anlagabilmelidir. Eger madencilerin yarisindan
fazlas1 anlagarak hile yapmaya calisirsa gelen oylarin bazilarin1 bloklara girmesine
engelleyebilirler. Yani sansiir yapabilirler. Mesela rekabet ortami muhalefet partilerinin
de madencilik yapmasi saglanarak olusturulabilir. Hatta partiler ve goniillii sivil toplum
kuruluslan bu sistemde madencilik yapmalidirlar. Bu sayede madenciler arasinda bir

rekabet ortami olusturulmus olacaktir.

4.2. Blokzinciri Uzerinde Oy Gizliligi ve Yetkilendirme

Onceki béliimlerde bahsedilen algoritmalarin biiyiik bir kismu biiyiik 6lgiide oy

giivenligini saglamaktadir. Ama bahsedilen algoritmalar arasinda bircok avantaj ve
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dezavantaj s6z konusudur. Bu calismada onerilen sistemde secret sharing algoritmasi ve

blind signature algoritmasindan yararlanilacaktir.

Bu sistemde kullanilan oylar yetkilendirme servisi tarafindan dijital olarak
imzalanacaktir. Ayrica kullanilan oyun bir halka imza yardimi ile hangi bélgeye ait
oldugu bilinecek ve bu sayede bolge bolge ayr sonuglar da hesaplanabilecektir. Oylarin
secim silirecinde yani oylama bitmeden ©once sonuglarinin bilinmemesi icin secret
sharing algoritmasindan yararlanilacaktir. Yani oylama bittikten sonra madenciler bir

araya gelecek ve oylarin ¢dziimleme iglemi yapilacaktir.
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5. ORNEK UYGULAMA

Bu ¢alismada blokzincir tabanli bir éneri oylama sisteminin gelistirilmesinin nasil
olacagini anlamak icin 6rnek bir yazilim gelistirilmesi yapilmistir. Bu yazilim biitiin
gerekli giivenlik ozelliklerine sahip olmasa dahi, boyle bir sistemin kabaca nasil
yapilabilecegini gosteren bir prototipti. Bu sistemde temel blokzincir gorevini

listlenmesi amaciyla hazir bir blokzincir yazilimi olan Multichain kullanilmisgtir.

5.1. Sistemin Genel Yapisi

Sistem genel olarak blokzincirin parcasi olan sunuculardan ve bunlara yardimci
diger yazihm parcalarindan olusmaktadir. Blokzincir diiglimleri 6nceden belirlenmis
kisi veya kurumlar tarafindan yonetilmektedir. Sistemde blokzincir sunucular ve onlarla
birebir bagh oy toplayici programlar bulunmaktadir. Bunlar bir arada oylarin toplanmasi
gecerliliginin kontrolii ve blokzincir tizerine kalic1 olarak yazilmasindan sorumludurlar.
Ayrica sistemde oy kullanacak kisilerin yetkilendirilmesini yoneten bir yetkilendirme
sunucusu bulunmaktadir. Ayrica se¢menlerin oy kullanabilmeleri i¢in de bir istemci
yazilim gereklidir. Bu yazilim bir web sayfasi veya masaiistii ve mobil uygulama olarak

da bulunabilir.

Istemci yazilim 6énce yetkilendirme sunucusuna baglanarak oy kullanabilecegini
ispatlayacak ve aldig1 yetkiyle oyunu kullanabilecektir. Yani 6nce yetkilendirme
sunucusundan yetki alacak daha sonra oy toplayicilara gizli bir sekilde oyunu

ulagtiracaktir.

Son olarak oylama tamamlandiginda oylarin sayilabilmesi icin oy sayim yazilimi
kullanilacaktir. Bu program blokzincire baglanacak ve birden fazla blokzincir
sunucusundan blok zincirini alacak ve en uzun blok zincirindeki biitiin gecerli oylar
saylp sonucu hesaplayacaktir. Sistemin genel yapisi asagida sema olarak gosterilmistir.

(Sekil 5.1.)
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‘ Oy Sayimi ‘

N -
Multichain |« Multichain | ¢ Multichain — Multichain
Qy Toplayici Oy Toplayici |, Oy Toplayici . ? Oy Toplayici

istemci istemci istemci istemci see istemci

SN S

Yetkilendirme Sunucusu

Sekil 5.1. Sistemin genel yapisi

5.2. Multichain

Prototip yazilimda temel blokzincir islevlerini yerine getirmesi amaciyla
Multichain adinda hazir bir yazilim kullanilmistir. Bu islevler private ( kapali veya yar1
kapali) blokzincir icin gerekli sunucu ve ag altyapisini sunmak, yetkilendirme
mekanizmasini saglamak ve her tiirli veri yapisinin saklanabilecegi bir blokzincir

veritabanim sunmaktir.

Multichine Stream adinda veri depolama amach kullanilan blokzincir tabanl bir
mekanizma sunmaktadir. Stream {izerine veri yazabilme yetkisi herkese acik veya belli
adreslere 0zel hale getirilebilir. Multichainin bu kisitlama 6zelligi bu projede
kullanilmayacaktir. ~ Cilinkii multichainin  6niine, gelen oylarn1 toplayan ve

yetkilendirmesini dogrulayan bir katman konulacaktir. Bu sayede blokzincir sadece
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yetkilendirilmis oylar eklenebilecektir. Yani Multichainin sahip oldugu yetkilendirme
mekanizmalann  kullanilmayacaktir. Genel bir veri depolama arayiizii olarak

kullanilacaktir.

Bu sistemde yeni bloklarin iiretilmesinde kullanilan madencilik algoritmasi,
sadece oOnceden belirlenmis madenciler arasinda rastgele olarak yeni bloklar
tiretilmesini saglayan sirali madencilik yodntemidir. Bu sistemde sadece ©nceden
belirlenmis adreslerin iirettigi bloklar kabul edilir. Bunlar izin verilmis madenciler

listesinde tutulur. Bu sayede sisteme yabanci bir madencinin girmesi engellenmis olur.

Bu madencilik algoritmasinda ayni madenci tarafindan belli bir aralikta
tiretilebilecek blok sayisini sinirlayarak blok iiretimini madenciler arasinda dagilmasini
saglayacaktir. Mesela her 10 blok araliginda aym1 madenciden maksimum 2 blok
olusabilecegini ele alirsak bloklarin iiretimi madenciler arasinda dagilmak zorunda
kalacaktir ve bu kurala uymayan zincir diger madenciler tarafindan kabul
edilmeyecektir. Multichain ile bir blokzincir olusturuldugu zaman verilen parametreler
icerisinde madenci cesitliligi (mining diversity) adinda bir parametre ile bu durum

ayarlanabilir. Bu algoritma round-robin algoritmasina benzemektedir.

5.3. Yetkilendirme Sunucusu

Oy kullanacak bir se¢cmenin oy kullanma hakkinin olup olmadigini ve daha énce
oy kullanmis oldugunu kontrol etmek amaciyla yetkilendirme sunucusu kullanilir. Oy
kullanmak icin kullanilacak istemci yazilim &nce yetkilendirme sunucusu ile irtibata
gecer ve cesitli yontemlerle kimligini ispat eder. Daha sonra kendi olusturdugu oy
anahtarini bir gizleme isleminden gecirdikten sonra yetkilendirme sunucusuna goénderir.
Burada kullanilan algoritma Blinded signature algoritmasidir. Blinded signature yani
kor imzalama algoritmasidir. Istemci oy anahtarimi blending denilen bir gizleme
isleminden gecirir. Bu sayede yetkilendirme sunucusu oy anahtarin1 imzalarken imzanin
gercek degerini gormez. Istemci imzalanmis degeri aldiktan sonra unblinding denilen
bir ¢éziimleme isleminden gecirir. Sonug olarak oy anahtarinin yetkilendirme sunucusu

tarafindan imzalanmis hali elde edilmis olur.
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Yetkilendirme sunucusunun se¢menin kimligini dogrulamak icin iki farkh

yontem kullanilabilir. Birinci yontem bir agik anahtar altyapisi kullanmaktir.

Mesela yeni nesil kimlik kartlari buna giizel bir érnektir. ikinci yéntem ise
giivenilir bir web sitesini yetkilendirme amach kullanmaktir. Bir kullanic1 ad: ve sifre

ile giris yapilabilen bir e-devlet uygulamasi buna érnektir.

5.3.1. Acik Anahtar Altyapisi

Yetkilendirme asamasinda yeni nesil kimlik kartlar1 gibi bir agik anahtar
altyapis1 kullanmak oldukca giivenlidir. Burada se¢menin sahip oldugu gizli anahtar
sadece se¢menin elinde oldugu icin ve baska hicbir kurumun elinde olmadigi i¢in bunu
kullanarak oy kullanacak kisilerin kimligi dogrulanabilir. Boyle bir sistemde ya kisi

gizli anahtar elinde bulundurur veya bir kart okuyucu yardimiyla kullanilir.

Bu yontem ve yetkilendirme sunucusu rastgele bir Challenge ( meydan okuma )
degeri iireterek istemciden bunu imzalamasim ister. Eger istemci bu degeri dogru bir
sekilde imzalayabilir ise se¢menin kimligi dogrulanmis olur. Bu durumda istemci
tarafindan gonderilen gizleme isleminden gecirilmis oy anahtar1 kér imzalama yontemi
ile imzalanir. Boylece yetkilendirme islemi tamamlanmis olur. Bu akis Sekil 5.2’de

gosterilmistir.



42

getChallange()

challenge

w

- challenge dederi imzalanir
- oy anahtari rastgele olusturulur
+ oy anahtarina gizleme iglemi yapilir

- challenge degeri
Segmen ’ 'szai' ihalling: ?;::gfrl Yetkilendirme
Yazilimi egmen agik anantarl Sunucusu
« Gizlenmis oy anahtar
+ Ack anahtar ) o * Yetkilendirme
- Gizli anahtar |mzalanm|$ glzh oy anahtari acik anahtar
+ Oy anahtan 13 * Yetkilendirme
* Yetkilendirme gizli anahtan
sunucusu agik + Segmen Agik
anahtar anahtar listesi

* gizleme igleminin tersi yapilarak,
imzalanmis oy anahtari elde edilir

L ]

Sekil 5.2. Acik Anahtar altyapisi ile yetkilendirme

5.3.2. Giivenilir Bir Web Sayfas1 Kullanim

ikinci yetkilendirme yéntemi ise sistem tarafindan giivenli bir web sayfasina
kullanic1 adi, sifre ve tavsiye edildigi iizere iki adimda dogrulama kullanilarak giris
yapilabilen bir sistem kullanmaktir. E-devlet sistemleri buna oOrnek verilebilir. Bu
yontemde kullanici giris yaptiktan sonra sec¢menin kimlik dogrulama islemi
tamamlanmistir.  Istemci 6nceki yontemde oldugu gibi oy anahtar1 olusturup
yetkilendirme sunucusuna kér imzalama yontemi kullanarak imzalatir. Daha sonra bu
anahtar1 oy kullanmak i¢in kullanacaktir. Bu yontemin agsamalar agagida gosterilmistir

(Sekil 5.3.).
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Giivenli bir kanal

+ oy anahtari rastgele olusturulur
+ oy anahtarina gizleme iglemi yapilir

Se¢men
Yazilimi

* Kullanici Bilgileri
» Oy anahtan

+ Gizlenmis oy anahtar

imzalanmis gizli oy anahtar

+ gizleme isleminin tersi yapilarak,
imzalanmis oy anahtari elde edilir

Sekil 5.3. Giivenilir Bir Web Sayfasi ile Yetkilendirme

5.4. istemci Yazilim

Yetkilendirme
Sunucusu
(Web Sayfasi)

Secmen kimligini
dodrulayabilecek
glvenli bir web
sayfas

Secmenlerin oy kullanmak amaciyla kullanacaklar yazilimdir ve bircok cesidi

olabilir. Bir web sayfasi olabilecegi gibi bir masaiistii veya mobil uygulama olabilir.

Bizim bu calismada kullanacagimiz érnek bir web sayfasi olacaktir. Istemci yazilim en

basindan itibaren yetkilendirme sunucusunun ve biitiin oy toplayicilarin acik anahtarini

icermektedir. Bunlar istemci yazilima gomiilii olacaktir.

Istemci yazilim daha énceki boliimlerde anlatldig: gibi éncelikle yetkilendirme

sunucusuna baglanarak olusturmus oldugu oy anahtarini imzalatir. Daha sonra bu oy

anahtarini kullanarak oy pusulasim olusturur. Daha sonra oy pusulasim gonderirken IP

adresi gibi se¢cmenin kimligini ortaya cikarabilecek seylerin gizli kalmasi icin oy

pusulasini tekrarli olarak sifreleme isleminden gecirir. Yani oy pusulasim katmanl

olarak paketlemis olur. Bu yontem TOR aginda kullanilan “onion routing” yontemine

benzetilebilir.

Ornek bir oy pusulas: asagida gosterilmistir. (Sekil 5.4.)
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P, ile sifrelenmis
Pg Py ile sifrelenmis
Pc P¢ ile sifrelenmis
Po Py ile sifrelenmis
Pe P ile sifrelenmis
Oy Pusulasi
PA = A Oy toplayicisinin agik anahtarn \

=B | k h
Pg Oy toplayicisinin agik anahtari + Kullanian oy (saysal)

+ Oy anahtan

* Oy anahtannin Yetkilendirme Sunucusu
tarafindan imzalanmis hali

PC = C Oy toplayicisinin agik anahtar

PD = D Oy toplayicisinin agik anahtar

P¢ = E Oytoplayicisinin agik anahtan
E

Sekil 5.4. Bir oy paketinin katmanli yapis1

Goriildiigii gibi oy pusulasi katmanlh olarak sifreleme isleminden gegirilmisgtir.
Bir oy pusulasi, oy toplayicilar arasinda aktarilarak her bir aktarim da bir seviye
sifrelemesi ¢6zlilmiis olur. Her oy toplayici sadece kendinden onceki ve sonraki
toplayicilar1 bilmektedir daha ilerisini veya gerisini bilemez. Oy toplayicilar kendi
arasinda anlagmig olsalar dahi zincir icerisinde bulunan bir oy toplayicinin kurallara
uymasl ve bir hileye bagvurmamasi se¢menin kimliginin gizli kalmasi icin yeterlidir.
Yani oy toplayicilarin belli oranda diiriist olmas1 ve aralarinda rekabet olmasi sistemin
giivenligi icin cok dnemlidir.

Istemci yazilimin degistirilmemis olmasi ¢ok 6nemlidir. Bu nedenle bu istemci
yazilimin ve bu sistemdeki diger biitiin yazilimlarin kaynak kodlar agik olmaldir.
Istemci yazihmin degistirilip degistirilmedigi kontrol edilebilir olmalidir. Mesela biz
burada istemci olarak kullanilacak oy kullanma web sayfasinin degistirilmediginin
kontroliiniin yapilabilmesi icin bir yontem Oneriyoruz. Bu yontem sudur. Web sayfasi
tamamen JavaScript programlama dili kullanilarak ve tek bir dosyadan olusacak sekilde

yazilmalidir ve web sayfasinin bu dosyadan bagka bir kaynak kodu da olmamalidir. Web
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sayfasinin HTML kodu sadece bu JavaScript dosyasim cagiracak sekilde olmalidir.
Ayrica HTML dosyas1 JavaScript dosyasinin Hash degerini de icermelidir. Bu sayede
oylamanin giivenligine yardimci olmak isteyen kullanicilar bu Hash degerini kontrol
ederek kodlarda degisiklik olup olmadigini tespit edebilirler. Kullanicilarin ¢ok kiigiik

bir kesimi dahi bunu yaparsa sistemin giivenligine cok biiyiik bir katki saglamis olur.

5.5. Oy Toplayic

Daha o6nceki boliimde multichainin gelen Transaction’lara herhangi bir filtre
uygulamadigina deginilmisti. Bu filtrelemeyi saglamak ve blokzincirinin gecersiz
verilerle sisirilmesini engellemek amaciyla multichainin {istiinde bir katman olarak,
gelen verileri filtreleyen ve dogrulayan bir oy toplama yazilimi olacaktir. Bu yazilim

gelen oylar inceleyecek ve gecerli olan oylar1 Multichaine iletecektir.

zOy toplayicinin iki temel goérevi bulunmaktadir. Gelen oylarn filtrelemek ve oy

paketlerinin yonlendirilmesi.

5.5.1. Oylan Filtrelenmesi

Oy toplayic1 gelen oylar1 inceleyerek gecerli olanlar1 blokzincire yonlendirir. Bir
oyun gecerliligi icinde bulunan dijital imza ile kontrol edilerek yapilir. Bir oy pusulasi

tic kisimdan olusmaktadir:

1. Kullanilan oyun sayisal degeri: Se¢cmen tarafindan segilen secenegin kodu

2. Oy anahtari: Se¢cmen tarafindan iiretilmis ¢ok biiyiik bir rastgele say1

3. Oy anahtarmin imzasi: Bu deger oy anahtarinin yetkilendirme sunucusu
tarafindan olusturulmus imzasidir. Bu gizli imzalama yontemi ile imzalanmisg bir

degerdir. Bu imzanin gecerli olmas1 oyunda gecerli olmas1 anlamina gelir.

Oy toplayic1 program filtreleme yaparken oy anahtarini ve onun dijital imzasini

kontrol eder ve gecerli olanlar blokzincire yonlendirir.
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5.5.2. Oy Paketlerinin Yonlendirilmesi
Bir oylama sisteminde se¢cmenin kimliginin gizliligi cok 6nemli oldugu icin
istemci yazilimda oy toplayiciya oylar1 gonderirken gizli bir yéntem kullanilarak oylarin
gonderilmesi saglanmalidir. Bu sebeple se¢cmenlerin IP adreslerinin gizliligi cok
onemlidir. Eger oy toplayicilar IP adresleri ile o adreslerden gelen oylan fislemek ve

analiz etmek amaci ile kayit altinda tutarlarsa bircok se¢menin oyunu tespit edebilirler.

Bu sistemde bunu 6nlemek amaciyla oylar sifrelenecektir. Sifrelenmis oylar
sadece secilen belli oy toplayicilarin c¢ozebilecegi bir sekilde ve katmanli olarak
sifrelenecektir. Bu sayede bu sifrelenmis oylar oy toplayicilar arasinda dolasacaktir ve
her bir adimda bir katman daha ¢6ziilmiis olacaktir. En son oy toplayiciya gelindiginde

oy tamamen ¢6ziilmiis olacaktir.

Mesela bir oy 5 tane oy toplayic arasinda dolastirmak isteniyorsa 5 tane oy
toplayicinin acik anahtar1 rastgele secilecektir. Daha sonra oy pusulasi bu acik
anahtarlar kullanilarak iist iiste sifrelenecektir. Her sifreleme sirasinda sifreleme icinde
kullanilan acik anahtar sifrelenmis verinin yanina eklenerek bir sonraki adima
gecilecektir. Boylece oy pusulas1 5 defa paketlenmis olacaktir ve her bir katmandaki

paketi yalnizca bir oy toplayici ¢ozebilir.

Sonug olarak oy toplayicilar kendilerine gelen bir paketi kendi gizli anahtan ile
¢oziim dedikten sonra icinden c¢ikan veriyi kontrol ederler. Eger oy pusulasi ise
gecerliligini kontrol edip gecerliyse blokzincire yonlendirirler. Eger paket igerisinden
yeni bir paket cikmissa o paketi ilgili olan oy toplayiciya gonderirler. Paketin
gonderilecegi oy toplayici paketin yaninda bulunan acik anahtardan c¢oziimlenecektir

Bir oy toplayicinin genel calisma mantig1 asagida gosterilmistir (Sekil 5.5.)
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Sekil 5.5. Bir oy toplayicinin temel algoritmasi

5.6. Oy Sayim

Oylama siiresi dolduktan sonra oylarin sayillma iglemine sira gelmektedir. Oylar
blokzincir iizerinde tutuldugu icin oy sayimim yapacak olan yazilhim blokzincire
baglanir ve blok zincirinin tamamini alir. Alinan veriler farkli blokzincir sunucularina
baglanarak alinmalidir. Bu daha giivenlidir. Blokzincir alindiktan sonra biitiin bloklar ve
imzalar1 kontrol edilmeli ve sayillmalidir. Ayrica blokzincire herkes erisebilmeli ve bu

sayimi yapabilmelidir. Ayrica blokzincir iizerinde kendi oyunun bulunup bulunmadig:
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da kontrol edebilir. Bu sayede hile yapilmis ise ortaya ¢ikmis olur. Bu sekilde oy sayimi

yetkili kurumlar ile degil herkes tarafindan yapilabilir olacaktir. Bu sayede se¢menin

secime daha fazla glivenmesini saglayabilir.

Oy Sayimi
Multichain Multichain Multichain Multichain
Qy Toplayici Oy Toplayici Oy Toplayici Oy Toplayici

Sekil 5.6. Oy sayim siireci

5.7. Uygulamanmin Kullanim

Bu uygulamanin genel olara gorsel arayiizii, istemci yazilim yani oy kullanma
yazilimi ve oy sayim aracindan meydana gelmektedir. Diger kisimlar biiyiik 6lciide
gorsel araylizii olmayan yazilimlardir. Ayrica Multichain igerisindeki kayitlar

incelemek i¢in Multichain Explorer yazilimi kullanilabilir.

Oy kullanimu i¢in istemci yazilim kullanilir. Burada kullanilan yazilim 6rnek bir
web sayfasidir. Bu nedenle biitiin sifreleme ve dijital imzalama islemleri javascript

programlama dili kullanilarak gelistirilmistir.



Blockchain Oylama

Anahtar Bilgileri

Acik Anahtar Altyapisi ile Yetkilendir

>

Web Sayfasi Girisi ile Yetkilendir

Sekil 5.7. istemci birinci ekran
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Blockchain Oylama

Anahtar Bilgileri

Gizli Anahtar (Private Key)

MIICXwIBAAKBgQDRh5zqdfg3t8bA8wxkeYkNrCgd4iKtiMBzYSOBsSuL0dVoZBUnJ
mY0Ocwr8pKD3T2Xvl1XKgeeNNpyQ48HASEZ4LclLgDgoZhmTB2zcot+aESCxdJTO
tzL+e1E8gAwWSbSnlg52g/TchiHrmagFkQwqlLbGEGhfOFS6GNYOXoaSwKwIDAQAB

AnCDAMANLDuwhahCDnknfALIO=IGCACACDnRAK Byl IC ), ArLI7 DAL DAanlOTDINE

Hesapla ve Yetkilendir

N
Agik Anahtar (Public Key)

Oy Anahtarn (rastgele)

Dijital imzali Oy Anahtar (Blind signature algoritmasi ile)

Sekil 5.8. Acik anahtar altyapisi kullanilarak yetkilendirme
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Blockchain Oylama

Anahtar Bilgileri

Liitfen segiminizi yapimz:

@ secenek

(O segenek 2

O Segenek 3

Sekil 5.9. Oylama asamasi

Blockchain Oylama

Anahtar Bilgileri

@ Oyunuz basariyla gdnderilmistir

Sekil 5.9. Sonu¢ agsamasi
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Oy kullanma siireci tamamlandiktan sonra oy sayim sayfasi oylamanin sonucunu
gormek icin kullanilir. Bu sayfa oy toplayicilari kullanarak Multichain’e baglanacak ve

blockchainden oylar cekerek sayim yapacaktir.

Blockchain Oylama Sonuglari Anahtar Bilgileri

‘ Sonuglari Hesapla ‘

2 Secenek 1 12
: Segenek 2 19
1 Segenek 3 3

Sekil 5.10. Oy sayimi ekram

Bu uygulamanin biitiin oylar1 blokzincirinden indirmesi biraz zaman alabilir ama
bu sistemin giivenligi icin gerekli bir adimdir. bu nedenle oy sayim program biitiin

oylar1 indirerek sayimi yapar.
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6. SONUC VE ONERILER

Tez calismasinda blokzinciri teknolojisi kullanilarak, c¢evrimici bir oylama
sisteminin yapilma teknikleri, bunun igin gerekli olan kriptolojik protokoller incelenmis
ve ornek bir uygulama gelistirilmistir.

Bu calismada Multichain adinda agik kaynak kodlu bir blokzinciri yazilimi
kullanilmistir. Bu sayede madenciler arasindaki rekabete dayali bir giivenlik
mekanizmasina sahip, merkezi olmayan bir veri depolama sistemi elde edilmistir. Bu bir
secim sisteminin sahip olmasi gereken en onemli 6zelliklerden birisidir. Blokzinciri
teknolojisi sayesinde oy sayiminin herkes tarafindan dogrulanabilmesi saglanmstir.

Calismada olugturulan oy verme modelinde; sirali madencilik yontemi
kullanilmistir. Bu sistemde madencilik yapabilecek taraflar 6nceden belirlenmistir.
Madencilerin acik anahtarlar1 sistemin bir parcasidir. Madenciler kendi gizli
anahtarlarin1  kullanarak bloklar1 imzalayabilirler. Madencilerin agik anahtarlarnn ve
yetkilendirme sunucusunun acik anahtarlart oy kullanmak icin kullanilan istemci
yazilimin bir parcasidir. Bu nedenle istemci yazilimin degistirilmediginin dogrulanmasi
cok onemlidir. Blokzinciri bu sistemde oylarin dagitik olarak ve giivenli bir sekilde
toplanabilmesini saglamistir.

Sistemde kullanilan oylar yetkilendirme servisi tarafindan dijital olarak
imzalanmaktadir. Bu servis se¢menin kimligini dogrulamaktadir. Bu sayede sadece oy
kullanma hakki bulunan kisiler oy kullanabilir ve sadece bir kere oy kullanabilir.
Yetkilendime servisi kor imzalama teknigi ile imzalama islemi yaptig1 icin kullanilan
oylar yetkilendirme servisinden de gizli kalmaktadir. Istemci yazilim oy kullanmadan
once olusturdugu 6zel bir sayiy1 yetkilendirme sunucusuna génderir. Ama géndermeden
once bu sayiy1 6zel bir gizleme isleminden gecirir bu sayede yetkilendirme sunucusu
yetkilendirdigi kisiyi bilmesine ragmen, imzaladig1 sayiy1 géremez. Daha sonra bu
saylyl ozel bir ¢cdziimleme isleminden gecirir ve sonug olarak yetkilendirme sunucusu
tarafindan imzalanmis ama iceriginin sadece oy kullanma yazilimi tarafindan bilindigi
bir deger olusmus olur. Bu olusan say1 oy kullanmak i¢in kullanilir. Bu sayede se¢menin

kimliginin gizliligi ihlal edilmemis olur.
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Kurulan sistemde ayrica se¢cmenin IP adresi gibi se¢cmenin kimliginin tespit
edilmesine imkan saglayacak bilgilerin, tespit edilememesi icin de 6zel bir protokol
gelistirilmistir. Bu protokol ile oylar, oy toplayicilar arasinda sifreli olarak dolastirilmasi
saglanmistir. Bu protokol sayesinde oylar rastgele secilen madencilerin agik anahtarlari
ile sifrelenecek ve bu oyun bu madenciler arasinda dolastirilmasi saglanacaktir. Burada
secilen biitlin madenciler anlagsmali olmadig1 siirece se¢menin kimligi gizlenmis
olacaktir. Madenciler arasinda belli bir rekabet ortaminin var oldugu kabul edilirse, bu
durum bir giivenlik tehdidi olusturmayacaktir.

Kurulan sistem ile oy kullaniminin ve sayiminin giivenliginin kabul edilebilir
diizeyde oldugu bir sistem olusturulmustur. Ama Internet iizerinden yapilacak bir secim
sisteminin giivenligi oldukca dikkat edilmesi gereken ve ¢ok fazla saldiriya veya hileye
acik bir konudur. Blokzinciri teknolojisi tek basina bu giivenligi saglayamaz.
Blokzinciri sadece merkezi kontrol noktasini ortadan kaldirir. Bu nedenle ek

protokollere ihtiyac vardir.
Bu c¢alisma sonucunda cevrimici bir oylama sisteminin giivenliginin
saglanmasinin ne kadar zor oldugu anlasilmaktadir. Tamamen giivenli bir sistem

olusturulabilmesi icin bu alanda daha fazla calisma yapilmasi gerektigi ortadadir.
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