T.C.
DOKUZ EYLUL UNIVERSITESI
SOSYAL BILIMLER ENSTITUSU
BiLGI YONETIMI ANABILIMDALI
SAGLIK HUKUKU YUKSEK LISANS PROGRAMI
YUKSEK LISANS TEZi

KiSISEL SAGLIK VERILERININ
KORUNMASININ POZITiF TEMELLERI
VE ATHM KARARLARINDAN ORNEKLER

Feray OZKAN

Danisman

Prof. Dr. Oguz SANCAKDAR

iZMiR-2018



YUKSEK LISANS

TEZ ONAY SAYFASI

Universite : Dokuz Eylul Universitesi

Enstitii : Sosyal Bilimler Enstits

Adi ve Soyadi : FERAY OZKAN

Ogrenci No : 2500800178
Tez Baghgi : Kisisel Saglik Verilerinin Korunmasinin Pozitif Temelleri ve AIHM
Kararlarindan Ornekler

Savunma Tarihi : 12/12/2018

Danismani : Prof.Dr.Oguz SANCAKDAR

JURI OYELERI
Unvani, Adi, Soyadi Oniversitesi

Prof.Dr.Oguz SANCAKDAR - Dokuz Eylul Universitesi
Dog.Dr.Oguz SIMSEK - Dokuz Eylul Universitesi
Dr.Ogr.Uyesi Bahar KONUK - Yagar Universitesi

SOMMER

FERAY OZKAN tarafindan hazirlanmig ve sunulmus olan bu tez savunmada basarili bulunarak oy
birligi( ) / oy coklugu( ) ile kabul edilmigtir.

Prof. Dr. Metin ARIKAN
Miidiir




YEMIN METNi

Yiiksek Lisans Tezi olarak sundugum “Kisisel Saglik Verilerinin
Korunmasimin Pozitif Temelleri ve AIHM Kararlarindan Ornekler " adli ¢alismanin,
tarafimdan, akademik kurallara ve etik degerlere uygun olarak yazildigim1 ve
yararlandigim eserlerin kaynakgada gdsterilenlerden olustugunu, bunlara atif

yapilarak yararlanilmis oldugunu belirtir ve bunu onurumla dogrularim.

Feray OZKAN

Imza



OZET
Yiiksek Lisans Tezi
Kisisel Saghik Verilerinin Korunmasinin Pozitif Temelleri ve ATHM

Kararlarindan Ornekler

Feray OZKAN

Dokuz Eyliil Universitesi
Sosyal Bilimler Enstitiisii
Bilgi Yonetimi Anabilim Dah
Saghk Hukuku Yiiksek Lisans Programi

Insan haklarimin korunmasi bilincinin giderek artmas1 ve bilgi
teknolojilerindeki hizh gelisim karsisinda bireylerin 6zel hayatlarinin ve Kkisisel
verilerinin korunmasi her gecen giin 6nem kazanmaktadir.

“Hassas veri” olarak nitelendirilen Kkisisel saghk verilerinin hukuka
aykir1 kullanimi, Kisilerin hem 6zel hayatin gizliligini ihlal etmekte, hem de
anayasal hak olan saghk hakkini kullanmasinin oniine gecmektedir. Kisisel
saghk verilerinin hukuka aykir1 kaydedilmesi, ele gecirilmesi veya paylasilmasi
basta “insan Onuru”na aykirihik olmak iizere, giderek somut kimi olaylarda
ayrimcilik da yaratabilmektedir. Ornegin HIV viriisii tasiyan Kisinin (ki bu kisi
heniiz hasta degil, viriis tasiyicisidir) “kodlama usulii bilgi”leri idare tarafindan
gizlenmedigi takdirde topluma ifsa olma nedeniyle dislanmaya bagh olarak
saghk yardim almaktan kag¢inacaktir. Bu durum hastanin saghk hakkinin
kullanilmasinin engellenmesi ve HIV virisiiniin topluma yayilmasi riski
nedeniyle toplumsal sorunlar da yasanabilecektir. Bu nedenle kamu yarar ve
kisinin saghk hakkinin kullanilmasindan kaynaklanan o6zel yarar her somut
olayda “délciiliiliik ilkesi” ¢ercevesinde degerlendirilecektir.

Calismamizda, Kkisisel saghk verilerinin hukuka aykir1 kullanimindan
kaynaklanan idarenin hukuki sorumlulugunun neler oldugu, kisisel saghk
verilerinin korunmasinda idarenin hangi onlemleri almas1 gerektigi konulari

pozitif hukuk ve ATHM kararlarindan 6rnekler 1s131inda incelenmistir.



Calismamiz, iilkemiz Anayasasi, uluslararas1  mevzuat, 6698 sayil
Kisisel Verilerin Korunmasi Kanunu basta olmak iizere mer’i diger mevzuat,
ogreti ve konu hakkindaki literatiiriin taranarak degerlendirilmesi ile

hazirlanmstir.

Anahtar Kelimeler: Saghk Hakki, Kisisel Saghk Verisi, Ozel Hayatin Gizliligi,
ATHM’ in Ozel ve Aile Hayatina Sayg1 Hakki Kararlari, Verilerin Korunmasi.



ABSTRACT
Post Graduate Thesis
The Positive Grounds of Protection of Personal Health Data and Examples of
ECHR Judgements
Feray OZKAN

Dokuz Eyliil University
Social Sciences Institute
The Faculty of Information Management
Health Law Post Graduate Programme

The protection of personal information and private lives of individuals
gets more importance due to the fact that the awareness has increased on the
protection of human rights and the fast improvement on informational
Technologies.

Illegal usage of personal health data described as “Sensitive Data” both
violates the confidentiality of the individuals’ private lives and prevents their
usage of health rights which are constitutional. Recording, taking hold of or
sharing the personal health data illegally can cause especially contrast to
“human honor” and unequal treatment on some concrete events. For example,
in case an individual’s “coded information” is not kept secret by the
administration who is a carrier of HIV (this person is not diagnosed yet, just a
carrier of the virus); s/he may not take the health care due to the risk of
exclusion after his/her illness being revealed in the society. This will cause the
patient’s usage of his/her health right to be prevented and social problems such
as the risk of spreading the HIV to the society. Because of this; the public
benefit and private benefit of an individual originating from health right will be
evaluated in terms of “moderation principle” in every concrete situation.

In our study; the legal responsibility of the administration originated from
illegal usage of individual’s personal health data and the precautions that must
be taken by the administration to protect the personal health data are examined

in terms of positive law and examples of ECHR judgements.

Vi



Our study is prepared by searching and evaluating our country’s
Constitution, International Laws, Law of Protecting Personal Data numbered
6698 (KVKK), other laws, doctrine and literature about the specific subject.

Keywords: Health Right, Personal Health Data, Secrecy of Private Life, The

Judgements of ECHR on the Right of Respect to Private and Family Life,
Protecting Data.
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GIRIS

Ogretide, Anayasal anlamda temel bir hak olan, dzel hayatin gizliligi ve
kisisel verilerin korunmas1 hakki i¢inde yer alan kisilerin yasam alanlar1 {i¢ grupta
incelenmistir. Bu alanlar birbirinden farkli ama ayni zamanda i¢ ice gecmis
durumdadir. “Kamuya agik alan, kisinin herkesin bilgisine agik, bilinmesinden
rahatsiz olmadig1 hayat cevresidir. Ozel alan, kisinin kamuya agik hale gelmesini
istemedigi, ailesi, yakin arkadaglar1 veya giivendigi insanlar gibi belirli kisilerce
bilinmesi, 6grenilmesini uygun buldugu olaylar veya davramslardir.”® “Gizli
(mahrem) alan, kisinin bagkalarinca bilinmesini istemedigi ve yalniz yasamak
istedigi, sadece i¢ diinyasinda kalmasini istedigi gizli ve sinirhi yasam alanidir."?
Calismamizin konusunu 6zel alan ve gizli alan olusturmaktadir. Bireyin 6zel ve gizli
alaninda yasanan olaylar ve bu alanda yer alan bilgilerinin ifsa edilmesi, insan
haklar1 ve hukuk anlaminda hak ihlaline yol agmaktadir.

Glinlimiiziin teknolojik gelismeleri ve bunu takiben ii¢lincii kisilerin internet
yoluyla, bireylerin kisisel verilerine kolayca ulasmasi nedeniyle, saglik alaninda
kisisel verilerin korunmasi 6zel bir koruma alani olusturulmasi gereken bir konu
haline gelmistir.

Sosyal Giivenlik Kurumunca (SGK) 2006 yil1 26369 sayili Resmi Gazete'de

yaymlanan MEDULA® denen sistem ile hastalarn muayene, tedavi, medikal

! Kemal Atasoy, Kisilik Hakki Kapsaminda Sosyal Medyada Kisisel Verilerin Korunmasi ve Veri
Sahibinin Rizasi, Dergi Park.

http://dergipark.gov.tr/download/article-file/333494, (07.11.2018), s. 276.

2 Yahya Deryal, "Hastanin Ozel Yasamina Saygi Hakkinimn iki Boyutu: Hasta Sirrmim Korunmasi ve
Beden Mahremiyeti".

www.haksay.org/files/yahya06.doc, (05.07.2016).

¥ SGK Medula Sistemi, “Ulkemizde 01.09.2006 senesinden itibaren 5510 sayili sosyal sigortalar ve
genel saghk sigortasi kapsami igerisinde sigortali sayilanlar ile bunlarmm bakmak ile yiikiimlii
olduklari kisilere saghk hizmetleri sunucular: tarafindan saglanmakta olan saglhk hizmetlerine iliskin
olarak bilgilerin elektronik ortam icerisinden gonderilmesine olanak saglamak amaci ile SGK medula
sistemi ismi verilmekte olan bir uygulama baslatilmigtir. SGK medula sistemi genel saglik sigortasi ile
hastaneler arasinda fatura bilgisinin elektronik olarak toplanmasi ve geri ddemesini
gerceklestirebilmek amac ile hizmet vermektedir. Ulkemize SSK, Bag- Kur, Emekli Sandig1 gibi cegitli
sigorta sistemlerinin tek ¢ati altinda toplanmasini saglayan genel saghk sigortasimin bilisim
alamindaki hizmet unsurudur. Bunun disinda SSK medula sistemi itizerinde yer almakta olan eczane
sistemi sayesinde e-regete girisi yapilabilmektedir. Saghik sisteminin tamamen sanal ortam igerisinde
yer almasina olanak saglamakta olan medula sistemi sayesinde vatandaslarin hangi ilact ne kadar
kullandigi konusunda da diizenli bir takip yapilarak vatandaslarin fuzuli ilag kullanimina engel
olunabilmektedir. Saghk kuruluslarinda girilen regeteler sayesinde sisteme dahil eczaneler kisiye
verilen ilaglart gorerek hem islemlerin dogrulunu hem de islemlerin hizlihigini arttirabilmektedir”,
SGK Medula Sistemi - SSK.biz.tr.

https://www.ssk.biz.tr/sgk-medula-sistemi/, (05.07.2018).


http://dergipark.gov.tr/download/article-file/333494
http://www.haksay.org/files/yahya06.doc

malzeme ve ilaglarinin kontroliinii yapabilmek icin ve bu hizmet ve giderleri
muhasebelestirmek adma saglik kurumlarina bagvuran tiim bireylerin kisisel
verilerini kaydetmektedir. Bu bilgileri gerekli gordiigii kurum ve kuruluslarla
paylasabilmektedir. Bu nedenle veriler internet iizerinden paylasildigi igin ilgili
ilgisiz bircok kisi aninda veya istedigi zaman bireylerin kisisel verilerine, hatta
kisisel saglik verilerine kolaylikla ulasabilmektedir.

Saglik kurumlari, kuruma bagvuran kisileri daha basvuru sirasinda hastane
bilgi sistemlerine kaydetmekte ve hasta dosyalarini olusturmaktadir. Yapilan isi
sisteme kaydetmek, islerin daha hizli yiirimesini ve daha az yazili evrak isi ile
ugrasilmasin1 saglamaktadir. Boylelikle hasta dosyalarinin kaybolmasi veya eksik
bilgi icermesi sorununun Oniine de gec¢ilmis olmaktadir. Tiim bu sayilan olumlu
gelismelere ragmen, hasta verilerinin bilisim sistemleri yoluyla islenmesinin hukuka
uygun olabilmesi i¢in 6zel bir diizenleme ile korunmasi gerekmektedir. Aksi halde
kisilerin 6zel hayatinin gizliligi, kisisel verilerinin islenmesi, kaydedilmesi ve
korunmas1 hakki ihlal edilmis olacaktir. Tiim bu nedenlerden dolay: iilkemiz i¢in bir
gereklilik olan 24.03.2016 tarihinde Kisisel Verilerin Korunmasi1 Kanunu (KVKK)
(6698 sayili) yasalasmis ve hak ihlallerinin de sinirlart net olarak ¢izilmistir.
Kanun’un yiirirliige girmesiyle birlikte, 6zel ya da kamuya ait tim saglik kurum ve
kuruluslari, kendilerine basvuran kisilerin saglik verilerini korumaya yonelik olarak
onlemler almali ve biinyelerinde gorevli saghik calisanlarina bu konunun 6nemi
hakkinda farkindalik egitimleri vermelidir.

Son yillarda kamu hastanelerinde uygulanan "Saglikta Kalite Standartlari
(SKS)™* kapsaminda, hastalarin kisisel saglik verilerinin korunmasimin sorumlulugu,
Saglik Bakanlig1 tarafindan kurumlarin idarelerine verilmistir.

Bu calisma ile 6zel hayatin gizliligi, kisisel verilerin kaydedilmesi ve
korunmasina yonelik olarak, birinci bolimde konuya 6zel kavramlarin agiklamasi

yapilmistir. Ikinci bdliimde ulusal ve uluslar aras1 boyutta kisisel verilerin korunmasi

* Saglik Bakanligi, Saglikta Kalite ve Akreditasyon Daire Baskanhg: Saghkta Kalite Standartlar
(SKS) Kod Standart 5 DBY05 Cekirdek Bilgi Yonetim Sistemi (BYS) iizerinde bilgi giivenligini ve
mahremiyetini saglamaya yénelik gerekli tedbirler alinmaldir. Kod Degerlendirme Olgiitii DBY05.01
Bilgi giivenligi konusunda ¢alisanlara farkindalik egitimi verilmelidir. DBY05.02 Sifre kullanimina
yonelik kurallar tamimlanmaldw. DBY05.03 Bilgi Yonetim Sistemi kullanicilarina yonelik gizlilik
sozlesmesi bulunmalidir.



konusundaki pozitif temeller incelenmistir. Ugiincii bélimde AIHM’ nin kisisel
saglik verilerinin korunmasi hakki ihlaline yonelik dava 6rneklerine yer verilmistir.
Bu calismada "hekim", "saglik personeli", “yardimci saglik personeli” ve
"diger saglik personeli" terimleri yerine genel anlamda "saglik meslek mensuplar1”5,
saglik meslegi disinda kalan hizmet siniflar1 i¢in "saglik hizmetlerinde ¢alisan diger

meslek mensuplarl”6 terimleri kullanilmistir.

® Saglik Meslek Mensuplari ile Saglik Hizmetlerinde Calisan Diger Meslek Mensuplarinin s ve
Gorev Tanimlarina Dair Yonetmelik md. 4/b (Saglik Meslegi Mensubu): “Tabip, dis tabibi, eczaci,
hemgsire, ebe ve optisyen ile 1219 sayili Kanun’un ek 13 {incii maddesinde tanimlanan diger meslek
mensuplaridir.”

http:// www.resmigazete.gov.tr/eskiler/2014/05/20140522-14.htm, (29.11.2017).

® Saglik Meslek Mensuplari ile Saghk Hizmetlerinde Calisan Diger Meslek Mensuplarmnm Is ve
Gorev Tanimlarma Dair Yonetmelik md. 4/c (Saglik Hizmetlerinde Calisan Diger Meslek
Mensuplari): “Saglik meslek mensubu olmadigi halde, saglik hizmet sunumu cergevesinde 6zgiin
gorevi olan ve bu alanda ¢alisan diger meslek mensuplaridir.”

http:// www.resmigazete.gov.tr/eskiler/2014/05/20140522-14.htm, (29.11.2017).


http://www.resmigazete.gov.tr/eskiler/2014/05/20140522-14.htm
http://www.resmigazete.gov.tr/eskiler/2014/05/20140522-14.htm

BIiRINCi BOLUM

KIiSISEL VERI KAVRAMI, iISLENMESI, KORUNMASI VE TEMEL
ILKELER

1. 1. KISISEL VERILER VE KAPSAMI
1.1.1. Kisisel Veri Kavramm

Veri sozciigliniin sozlikk anlami; "bir aragtirmanin, bir muhakemenin temeli
olan ana 6ge, muta, done"’.

Dar anlamda, 6698 sayili KVKK 3/d maddesinde kisisel veri; "Kimligi
belirli veya belirlenebilir gercek kisiye iliskin her tirlii bilgi”dir seklinde
tanimlanmustir.

Daha genis anlamda, 2013 yilma ait T.C Cumhurbaskanligi, Devlet
Denetleme Kurulu Denetleme Raporu'nda kisisel veri igin;

"...kiginin adi, soyadi, dogum tarihi ve dogum yeri gibi bireyin sadece kimligini
ortaya koyan bilgiler degil; telefon numarasi, motorlu tasit plakasi, sosyal
glivenlik numarasi, pasaport numarasi, Ozgecmis, resim, gOrintii ve ses
kayitlary, parmak izleri, genetik bilgileri, IP adresi, e-posta adresi, cihaz
kimlikleri, hobiler, tercihler, etkilesimde bulunulan kigiler, grup tiyelikleri gibi
kisiyi dogrudan veya dolayli olarak belirlenebilir kilan tiim veriler kisisel veri

kapsamindadur™®.

seklinde bir kapsamdan s6z edilmistir.

Kisisel veri; "Bireyin kisisel iligkilerine iligkin olabilecegi gibi (6rn, ismi,
adresi, meslegi, medeni durumu, vatandasligi, dogum tarihi vs.), maddi iliskilerine de
(6rn, bir telefon goriismesinin yapilmasi vb.) iliskin olabilir"®. Yasadigimiz donemin

bilim ve teknolojide yasanan gelismelerine paralel, vatandaslik numarasi, sosyal

" Tiirk Dil Kurumu,
http://www.tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.GTS.5c1a8e3864f6¢2.
94011879, (10.10.2018).

8 T.C. Cumbhurbaskanlig1 Devlet Denetleme Kurulu 2013 Y1l Denetleme Raporu, Sonug Boliimii.
http://www.ikvorg.tr/images/files/degerlendirme104_aceran.pdf, (10.01.2016), s. 778.

9 Oguz Simsek, "Kisisel Verilerin Korunmas1", I. Saghk Hukuku Sempozyumu, Leges, Izmir, 2014,
(Leges), s.93.


http://www.ikvorg.tr/images/files/degerlendirme104_aceran.pdf

giivenlik numarasi, banka hesap numarasi ve sanal ortamda yapilan islemlerin
sifreleri de kisisel veri olarak gosterilebilir.

Saglik hukuku alaninda kisisel veri, "herkese degil de, ancak belirli ve smirh
kisilere verilen ve gizli tutulmasinda hastanin anlasilir, makul bir nedeninin ve

dolayistyla korunmaya layik bir yararmin bulundugu her tiirlii veridir*.

1.1.2. Kisi ve Kisilik Kavramlari

Kisi ve kisiligin tanimlari, sosyal ve psikolojik anlamda ¢ok farkli bicimlerde
yapilabilmektedir. Calismamizda kisi ve kisilik kavramlari, hukuksal anlamda ele
alinmigtir. Buna gore, “Medeni Hukukta kisi, haklara ve borglara sahip olabilen,
haklardan yararlanabilen varlig1 ifade etmektedir. Kisi kavrami 6zii itibariyle hukuki
bir kavramdir. Ciinkli hangi varliklarin haklara ve borglara sahip olabilecegi hukuk
diizeni tarafindan belirlenmektedir™**. Hukukta kisiler ikiye ayrilmistir, gercek ve
tiizel kisiler. Gergek kisiler; insanlar, tiizel kisiler; “belli bir amac1 gerceklestirmek
tizere kurulmus ve bagimsiz bir kisilige sahip, hak ve borglara ehil olma iktidar
hukuk diizeni tarafindan taninmis kisi ve mal topluluklarldlr”lz.

Medeni Kanun (md.28), Kisilik, ¢ocugun sag olarak tamamiyla dogdugu

anda baglar ve oliimle sona erer. Cocuk hak ehliyetini, sag dogmak kosuluyla, ana

rahmine diistiigii andan bagslayarak elde eder seklinde kisiligin tanimi yapilmstir.

1.1.3. Ozel Hayatin Gizliligi

Ozel hayat, "kisinin mutlak olarak gizli tuttugu hayat parcalari ile herkesin
bilmesini uygun bulmadigi, yalmz kendi sececegi kisilerle, belirledigi Ol¢ii ve
bigimde paylasacagi hayat parcalarmin birlikte olusturduklar1 hayat alam"*® seklinde

tanimlanmaktadir.

1% Hakan Hakeri, "Kisisel Verilerin Kapsanu", Tip Hukuku, Seckin Yaymnevi, Ankara, 2013, (Tip
Hukuku), s.799.

“AOF, Medeni Hukuk Kisi ve Kisilik Kavramlar;, Adalet Yiiksek Okulu.
www.acikogretimadalet.com/medeni-hukuk-kisi-ve-kisilik-kavramlari-konusu.html, (23.07.2018).

12 Caglar Ozel, “Kisiler Hukuku”, Hacettepe Universitesi.

yunus.hacettepe.edu.tr/~cozel/kisiler.ppt, (23.07.2018), s. 8.

BAydin Akgiil, "Damstay Kararlart Isiginda Hasta Mahremiyeti ve Kisisel Saglik Verilerinin
Korunmas1", I. Saghk Hukuku Sempozyumu, Leges, izmir, 2014, (Leges), ss. 107-108.


http://www.acikogretimadalet.com/medeni-hukuk-kisi-ve-kisilik-kavramlari-konusu.html

Temel insan haklarindan biri de 6zel Oneme sahip olan, 6zel hayatin
gizliligidir. Ozel hayat, bireyin kisiligini gelistirdigi en dnemli alani olarak kabul
edilmektedir. Ayn1 zamanda modern hukuk sisteminde, kisinin bir biitiin oldugu
diisiiniiliirse, 6zel hayat, kisi biitiinliiglinlin en vazgegilmez kismi olarak kabul
edilmektedir. Ozel hayat, "bireylerin siki baglarla bagl oldugu yakinlari, dostlar1 ve
tanidiklariyla paylagmak istedigi olaylar1 kapsamaktadir. Gizli hayat; kendilerine ifsa
edilen kisiler hari¢ baskalariin bilgisi diginda tutulmasi gereken olaylar1 ve jestleri
kapsamaktad1r"14.

“Bireylerin kendisi ve yakinlart ile bir arada olabilecegi 6zel kisiler ya da
devlet¢e huzursuz edilmeyecegi, kendine ait bir alanin saglanmasi gereklidir.

Kisilerin en yakinlart ile yasamlarim paylastiklart alanlarda, kisiliklerini
ozgiirce gelistirebilmek igin, kamu veya o6zel kisilerin baski ve zorlamasindan
uzak bir bicimde kendi yasam alanlarimin yaratilmast bir zorunluluktur. Ozel
hayat olgusunun temelinde, ozgiirliik ve sir alan kavramlar: bulunmaktadir. Bu
nedenle giintimiiz yasam kosullarinda her bireyin yasantisi, davranisi, eylemi,
secimi ve iliskilerini de icine alan bagimsiz bir yasam alanina sahip olmalarina
olanak saglanmalidir. Yani kisilerin bagimsiz bir yasam alanmt yaratabilmeleri

icin devletin ve ozel kisilerin baskici tutumlarina karsi kisilerin korunmasi

gerekmektedir "**.

“Ozel hayatin gizliligi hakkinin iki yonii bulunmaktadir. Birincisi, bireyler bu
hakla, ydnetimin sebepsiz arama ve alikoyma faaliyetlerine karsi korunurlar. Ozel
hayatin gizliligi hakkinin ikinci yonii, bu hakkin, diger kisilerin miidahalelerine kars1
korunmasini igerir”le. Bu durum Tiirk Medeni Kanunu'nun 24. maddesinde®’ acgikca
ifade edilmistir. Tiim bunlardan yola ¢ikarak, 6zel hayata yonelik her tiirlii hukuka
aykir1 davranisa kars1 bireyler koruma altina alinmistir.

Ozel yasamim gizliligi, demokratik anayasalarda ve insan haklarmna dair
uluslararas1 sozlesmelerde garanti altina alinmigtir. Demokratik hukuk devletleri,
bireyleri maddi ve manevi varliklarii gelistirip devam ettirebilmeleri i¢in 6zgiir bir

yasam alan1 tammalidir. Bu amagla Avrupa Insan Haklar1 Sozlesmesi'nin (ATHS)

¥ Yunus Nadi Kolukisa, "Avrupa insan Haklar1 Soézlesmesi ve Mahkemesi Kararlar1 Isig1 Altinda
Ozel Hayatin Korunmas1", Balikesir Barosu Dergisi, say1: 68, Eyliil-2006, s.57.

¥ Ozdemir Ozok, "Ozel Yasamin Gizliligi", Kaybettigimiz Tiirkiye Barolar Birligi Baskanlari
Anisina Panel, Tiirkiye Barolar Birligi, Ankara, 18.10.2008, s. 3.

16 Fatih Selami Mahmutoglu, "Ozel Yasamin Gizliligi", Kaybettigimiz Tiirkiye Barolar Birligi
Baskanlari Anisina Panel, Tiirkiye Barolar Birligi, Ankara, 18.10.2008.
http://tbbyayinlari.barobirlik.org.tr/TBBBooks/ozel-yasamin-gizliligi.pdf, (29.11.2017), s. 102.

1 Tiirk Medeni Kanunu md. 24: Hukuka aykirt olarak kisilik hakkina saldirilan kimse, hakimden,
saldinida bulunanlara karsi korunmasini isteyebilir. Kisilik hakki zedelenen kimsenin rizasi, daha
tistiin nitelikte ozel veya kamusal yarar yada kanunun verdigi yetkinin kullanilmasi sebeplerinden
biriyle hakl kilinmadik¢a, kisilik haklarina yapilan her saldwri hukuka aykiridir.


http://tbbyayinlari.barobirlik.org.tr/TBBBooks/ozel-yasamin-gizliligi.pdf
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8. maddesi®® ve T.C. Anayasasi'mn 20. maddesi® bireylere, devletin bile

dokunamayacagi 6zel alanlarini tanimlamis ve glivence altina alinmistir.

1.2. OZEL NiTELIiKLI VERI KAVRAMI

“Ozel nitelikli kisisel veriler Ogrenilmesi halinde ilgili kisi hakkinda
ayrimcilik yapilmasina veya magduriyete neden olabilecek nitelikteki verilerdir. Bu
nedenle, diger kisisel verilere gore ¢ok daha sik1 korunmalari gerekmektedir”zo.

Bireylerin sagliklar ile ilgili verileri, 6zel nitelikli veriler kategorisinde yer
almaktadir. Hassas veri olarak da nitelendirilen bu veriler, ATHS 8. madde “6zel ve
aile hayatina saygi” kavramimin icinde ele alinmaktadir. Bireyler, 6zel nitelikli
verilerinin  korunmasinin ihlali halinde, i¢ hukuk sistemlerinde magduriyetleri
giderilmezse, Avrupa Insan Haklar1 Mahkemesi’ ne (AIHM) yapacaklar1 basvuru ile

AIHS 8. madde kapsaminda, ihlal olup olmadig1 degerlendirilmektedir.

1.2.1. Hassas Veri Kavrami

Kisisel Verileri Koruma Kanunu 6/1. maddesinde Hassas (Ozel) veri;
"Kisilerin wrki, etnik kokeni, siyasi diistincesi, felsefi inanci, dini, mezhebi veya diger
inang¢lari, kilik kiyafeti, dernek, vakif ya da sendika iiyeligi, saghgi, cinsel hayati,
ceza mahkumiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileri ozel nitelikli kisisel verilerdir."” seklinde tanimlanmistir. Kisisel veriler i¢inde

daha 6zenli ve dikkatli bir diizenlemeye sahip olmasi gereken hassas veriler, Kisisel

8 Avrupa insan Haklar1 md. 8:

1.Herkes ézel hayatina, aile hayatina, konutuna ve haberlesmesine saygi géstermesi hakkina sahiptir.
2.Bu  hakkin kullanilmasina bir kamu otoritesinin miidahalesi, ancak miidahalenin yasayla
ongoriilmiis ve demokratik bir toplumda ulusal giivenlik, kamu giivenligi, iilkenin ekonomik refah,
diizenin korunmasi, sug¢ islenmesinin onlenmesi, saghgin veya ahlakin veya baskalarin hak ve
ozgiirliiklerinin korunmasi igin gerekli bir tedbir olmast durumunda soz konusu olabilir.

19 Anayasa md. 20: Herkes, ézel hayatina saygi gosterilmesini isteme hakkina sahiptir. Ozel hayatin
ve aile hayatimin gizliligine dokunulamaz, Milli giivenlik, kamu diizeni, sug islenmesinin onlenmesi,
genel saglik ve genel ahlakin korunmasi veya baskalarimin hak ve ozgiirliiklerinin korunmasi
sebeplerinden biri veya birkacina bagh olarak, usuliine gore verilmis hakim karari olmadik¢a; yine
bu sebeplere bagl olarak gecikmesinde sakinca bulunan hallerde de kanunla yetkili kilinmis merciin
yazilt emri bulunmadik¢a; kimsenin iistii, ozel kagitlar: ve esyasi aranamaz ve bunlara el konulamaz.
Yetkili merciin karart yirmi dort saat iginde gorevili hakimin onayina sunulur. Hakim, kararini el
koymadan itibaren kirk sekiz saat iginde agiklar; aksi halde el koyma kendiliginden kalkar.

O KVKK, “Ozel Nitelikli Kisisel Veriler”, Kisisel Verileri Koruma Kurumu.
https://lwww.kvkk.gov.tr/lcerik/2051/Ozel-Nitelikli-Kisisel-Veriler, (30.07.2018).


https://www.kvkk.gov.tr/Icerik/2051/Ozel-Nitelikli-Kisisel-Veriler

Verileri Koruma Kanunu' nda, Ozel Nitelikli Kisisel Verilerin Islenme Sarti bashg
altinda, ayr1 bir boliimde ele alinmistir.

Anayasa'nin 17. ve 20/3. maddelerinde hassas veriler anayasal koruma altina
alinmistir. Bu temel haklar ile bireylerin etnik kokenleri, siyasi goriis veya cinsel
tercihleri gibi nedenlerle toplumdan dislanmanin ve toplumsal kargasanin Oniine
gecilerek, bireylerin kisiliklerini serbestce gelistirebilmeleri i¢in olanak saglanmistir.

AIHM’ in 2014 yilinda Letonya'ya karsi verdigi bir kararnda®, hassas veriler
arasinda sayilan kisisel saglik verilerinin korunmasi konusunda, devletlerin
gdstermesi gereken dzen ve almalar1 gereken dnlemlere vurgu yapilmistir. AIHM bu
kararinda, kamu makamlarinin, bireylere ait hassas veri niteliginde olan saglik
verilerine ulasmasini ve bu verileri kullanmasini, ancak toplum sagligini tehdit eden
durumlarda s6z konusu olabilecegini vurgulanmistir. Bunun yani sira kamu
yararinin, bireysel yarardan iistiin oldugu durumlarda ve her tiirli saglik verisine
degil, sadece gerekli olan verilerin kullanilabilecegine dikkat ¢ekmistir. S6z konusu
dava hakkinda detayl bilgiye, iiciincii boliim olan AIHM dava &rnekleri bdliimiinde

yer verilmistir.

1.3. KiSISEL SAGLIK VERIiSi KAVRAMI

Genel anlamda saglik verileri, bireyin saglik ve hastalik durumuyla ilgili her
tiirlii veri anlamindadir. Saglik meslegi mensuplarinca 6grenilip, islenebilen, kisilerin
saglik ve hastalilk durumuna iliskin bu veriler, "tibbi veri" olarak da
adlandirilmaktadir.

"Hastaligin tiirii, hastanin ve hastaligin Oykiisii, teshis, tedavi, psikolojik
belirtiler, uzuv eksiklikleri, muayene sonuclari, tibbi tahlil sonuglari, goriintiileme

filmleri, kisisel, ailevi, mesleki ve ekonomik duruma iliskin biitiin veriler kisisel

21"Letonya’ya karst verilen bir AIHM kararinda -2014 yihnda agiklanan bir karardir- AIHM bu
konunun saghk verilerinin korunmasinin énemine igaret ederek saghk bilgilerinin kamu otoritelerince
erisimine iliskin diizenlemelerde hassasiyet gosterilmesinin gerekliliginin altini ¢iziyor. Keyfilige karsi
gerekli onlemlerin alinmasi, verilere ulasan kamu makamlarinin yetkilerine genel bir bicimde degil,
ozel ve spesifik olarak swrlamalart belirlenerek tanmimlanmasimin  gerekliligi, bu anlamda
toplanilabilecek bilgilerin, bilgi kategorilerinin neler oldugunun simirlandirilmasinin 6nemi tizerinde
durmus ve ayrica bu verilerin tutulacagu siireye iliskin bazi hususlara isaret etmistir. Bu bizim
a¢imizdan da ¢ok onemlidir. Pek ¢ok agidan énemli ama saglik verilerinin korunmast agisindan daha
da onemli."

Elif Kiizeci, "Tiirkiye'de Saglik Verilerinin Korunmasi: Hukuksal Cerceve", Tiirk Tabipler Birligi
Yayinlar, Istanbul, 19-20 Aralik 2015, s.19.



n22

saglik verisi olarak degerlendirilmelidir Ayn1 zamanda "hastanin, hekim

tarafindan bizzat muayene edildigine dair bilgi, hastanin kimligi, adresi ve hatta

saglik kurumuna getirilis durumu da kisisel veri olarak kabul edilmektedir"?.

1.3.1. Arsivde Saklanan Kisisel Saghk Verileri

Kisisel saglik verileri olarak adlandirilan "tibbi kayitlar, hekim ya da diger
saglik personelinin tibbi hizmetlerin gere8i gibi ifas1 i¢in bizzat ya da hasta
vasitasiyla topladiklari ya da tespit ettikleri verilerin tiimiidiir"*.

1996 yilinda Tirk Standartlart Enstitlisi'niin =~ yayinladigi  Hastane
Akreditasyon Tasarisi’nda®® Tibbi Kayit; "Hastanin hastaligimn seyrini tarif eden
perivodik gelisme notlari dahil olmak tizere hastamin bakimi ile ilgili biitiin saglik
disiplinleri tarafindan gerceklestivilen teshis ve tedavi faaliyetlerinin organize
edilmis raporudur.” diye tanimlanmaktadir.

Tibbi kayitlar, "bir saglik merkezinde bulunan, hasta ile ilgili bilgiler olup
elektronik ortamda veya kayit lizerinde tutulabilir. Hastanin hekime veya saglik
kurumuna bagvurmasindan itibaren tiim asamalarin kayda gecirilmesi, kayitlarin
dogru tutulmas: ve gizliligi korunarak yasal siire i¢inde saklanmasi gerekir."”® Bu
kayitlarin tam, dogru ve gizliligine dikkat edilerek saklama ytikiimliligi, Kisisel
Verileri Koruma Kanunu' nun 12. maddesinde agik¢a ifade edildigi gibi veri
sorumlusunun sorumlulugundadir.

Veri sorumlusu; “kisisel verilerin isleme amaglarint ve vasitalarini belirleyen,
veri kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gergek veya

tiizel kisiyi ifade eder.” (6698 sayili Kanun md. 3/1).

22 Nizamettin Aydm, "Tip Ceza Hukukunda Verileri Hukuka Aykirt Olarak Verme ve Ele Gegirme
Sugu (TCK m. 136)”, Sel¢uk Universitesi Hukuk Fakiiltesi Dergisi, 2013-2, Cilt: 21, s. 9-10.

%% Hakeri, T1p Hukuku, s.798.

24 Zarife Senocak, "Ozel Hukukta Tibbi Kayitlarin Tutulmasindan Sorumluluk”, IIL Saghk Hukuku
Kurultay, Ankara, 2010, s. 622.

% Birdal Yildirim, "Dosya ve Kayit Hatalar1", Saghk Bakanhg Sitki Kogman Universitesi Egitim
ve Arastirma Hastanesi, Ppt Sunum.
https://dokplayer.biz.tr/17765164-1st-intercontinental-emergency-medicine-congress-10th-national-
11-06-2014-congress-of-emergency-medicine-1.html, (06.10.2018).

?® Pervin Somer, "Tibbi Kaytlar", ITI. Saghk Hukuku Kurultay, Ankara, 2010, s. 527.


https://dokplayer.biz.tr/17765164-1st-intercontinental-emergency-medicine-congress-10th-national-11-06-2014-congress-of-emergency-medicine-1.html
https://dokplayer.biz.tr/17765164-1st-intercontinental-emergency-medicine-congress-10th-national-11-06-2014-congress-of-emergency-medicine-1.html

Saghk Bakanligi tarafindan hazirlanan Yatakli Tedavi Kurumlari Isletme
Yénetmeligi’nde27, Devlet Arsiv Hizmetleri Hakkinda Yonetmelik ve yonergelerle,
tibbi kayit ve belgelerin, kurumlarda tanziminin nasil yapilmasi, hangi kosullarda
saklanmas1 ve imhasi, ihtiya¢ halinde kayitlarin tekrar kullanima sunulmasi gibi
konular diizenlenmistir.

"Hastane yonetimi hastane tarafindan tutulan kayit ve saglanan belgeler ile
hasta tarafindan hastaneye verilmis olan belgeleri saklamakla yl'ikl'imlijdijr."28
"Hastayla ilgili kayitlar yalnizca tedavisiyle dogrudan ilgili kisilerce goriilebilir.
Baska bir saglik personeli dahil hi¢ kimse bu bilgileri goremez"?. Bu nedenle kisisel
saglik verilerinin korunmasi konusunda, idarenin en 6nemli sorumlulugu, bireylere
ait saglik verilerinin, yasalarin belirledigi ¢er¢cevede maksimum dikkat ve Ozen

gosterilerek, tam, dogru ve eksiksiz kaydedilip, liclincii sahislardan korunmasini

saglamaktir.
1.3.2. Elektronik Ortamda Saklanan Kisisel Saghk Verileri

Ulkemizde kisisel verileri korumaya yonelik kanun 24.03.2016 tarihinde
kabul edilmistir. Tiirkiye, Birlesmis Milletler Insan Haklar1 Komitesi' nin 16 nolu
Genel Yorumun 10. paragrafinda sézii edilen kisisel verilerin toplanmasi, islenmesi
ve kullanilmas: konusunda devletlere yiiklenen sorumlulugunu, 6698 sayili Kisisel
Verilerin Korunmast Kanunu ile yerine getirmistir. Kanun'un yasalasmasinin
ardindan, Kisisel/ Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi

Hakkinda Yonetmelik ve Kisisel Verileri Koruma Kurumu Calisma Usul ve

27 T.C Saglk Bakanhgn Yatakli Tedavi Kurumlari isletme Yonetmeligi / J-Merkezi Tibbi Arsiv
md.32: “Her yatakli tedavi kurumunda bir merkezi tibbi argiv kurulur. Biitiin servislerin ve olanaklari
Olgtisiinde polikliniklerin igi biten dosyalar:, bilimsel ¢alismalar, istatistik degerlendirmeler,
hastalarin diger miiracaatlarinda kullanilmak tizere bir swra ve diizen igerisinde muhafaza edilir.
Dosyanin ¢abuk ve kolay bulunmasi icgin, isme, hastaliga ve protokol numarasina gére liizumu
goriilen ¢esitli bulma kolayliklar saglayacak kartoteks sistemleri uygulanir.

(Degisik Son Fikra: 1.4.2005-2005/8720 K.) Merkezi tibbi arsivin ¢alisma ile hastanede tutulan tiim
kayitlarin bilgisayar ortanminda tutulabilmesine iliskin usul ve esaslar yonerge ile belirlenir.”
www.saglik.gov.tr/hm/dosya/1-66763/h/yatakli-tedavi-kurumlari-isletme-yonetmeligi-son-
degisikliklerle-beraber.html, (12.01.2018).

%8 Mustafa Kicalioglu, "Kayitlarin Tutulmasi ve Arsivlenmesi", Doktorlarmn ve Hastanelerin Tibbi
Miidahaleden Kaynaklanan Hukuki Sorumluluklari, Adalet Yayinevi, Ankara, 2011, s. 123.

2 Ozgiir Ozmen, "Cukurova Universitesi Tip fakiiltesi Aile Hekimligi Anabilim Dali Poliklinigi' nin
2007 Y1l Calismalarinin Degerlendirilmesi", Uzmanlik Tezi (yaymlanmamus), Adana, 2010.
http://library.cu.edu.tr/tezler/7628.pdf, (01.12.2017), s. 8.
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http://www.saglik.gov.tr/hm/dosya/1-66763/h/yatakli-tedavi-kurumlari-isletme-yonetmeligi-son-degisikliklerle-beraber.html
http://www.saglik.gov.tr/hm/dosya/1-66763/h/yatakli-tedavi-kurumlari-isletme-yonetmeligi-son-degisikliklerle-beraber.html
http://library.cu.edu.tr/tezler/7628.pdf

Esaslarina Dair Yonetmelik ¢ikarilarak, Kanun'un uygulama alanlarina iliskin usul
ve esaslar belirlenmistir.

“Bilgisayarin Tipta Kullanilmasi, 27" nci Diinya Tabipler Birligi Genel
Kurulu'nda (Ekim 1973, Miinih-F.Almanya) benimsenmis ve 35. Diinya Tabipler
Birligi Genel Kurulu'nda (Ekim 1983, Venedik-italya) gelistirilmis sonu¢ kararina

% Diinya Tabipler Birligi'nin, Bilgisayarin Tipta Kullammina Iliskin

dayanmaktadir
Duyurusu’ n da, kisisel tibbi verilerinin elektronik ortamda tutulabilmesi igin,
bilgilerin kisiselligi, giivenligi ve gizliligi ile ilgili kisisel verilerin bilgi sistemlerine
girilmeden Once gerekli olan hangi koruyucu oOnlemlerin alinmasi gerektigini
belirlemektedir. Ayrica Duyuru’da, bilimsel, idari veya mali arastirmalarda hasta
kimliginin gizli tutulmasinin, hastalarin mahremiyetini saglamis olmayacaginin ve
tibbi veri bankalarinin baskaca veri bankalar ile iliskili olmamasi gerektiginin alti
cizilmistir.

“Saglik kurum ve kuruluslarinda hasta giivenliginin gergeklesmesi igin,

31 Ancak bu alt yapiy1

saglikli bir dokiimantasyon altyapisinin olusturulmasi gerekir
olusturmak da saglik kurumlarimin yiikiimliliigiindedir. “Bunun i¢in hastane
isletmecileri tarafindan uyulmasi zorunlu dijital veri koruma standartlar1 mutlaka géz

oniinde  bulundurulmalidir”®?.

Ayrica saglik kurum ve kuruluslarinda bilgi
sistemlerine kaydedilen saglik verilerinin depolanmasi, degistirilmesi, yedeklenmesi,
sistem disindan gelebilecek saldirilardan korunmasi, kisisel saglik verilerinin
giivenliginin saglanmasi ve silinmesinin engellenmesine yonelik olarak, Yatakl:
Tedavi Kurumlari Tibbi Kayit ve Arsiv Hizmetleri Yonergesinde Degisiklik

Yapilmasina Dair Yénerge®® yaymlanmustir. Yonerge’de, bu islemler sirasinda

uyulacak kurallar ve alinmas1 gereken tedbirler diizenlenmistir.

% Fiisun Sayek, "Saglikla Ilgili Uluslararas1 Belgeler", TTB Raporlary/ Kitaplari - 2009.
http://www.tth.otg.tr/kutuphane/belgeler2009.pdf, (01.10.2018).

31Cahit Dogan, "Tibbi Kayitlarin Tutulmasindan Cezai Sorumluluk", III. Saghk Hukuku Kurultayi,
Ankara, 2010, s. 680.

%2 Mehmet Demir, “Tibbi Dokiimantasyon ve Bilisim Hizmetleri Sunma Yikiimii”, Tibbi
Organizasyon Kusuru Acisindan Hastanelerin Hukuksal Sorumlulugu, Turhan Kitapevi, Ankara,
2010, ss. 244-245.

%3 "Yatakh Tedavi Kurumlar: Tibbi Kayit ve Arsiv Hizmetleri Yénergesinde Degisiklik Yapilmasina
Dair Yonerge”, T.C. Saghk Bakanhg:.
https://www.saglik.gov.tr/TR,11242/yatakli-tedavi-kurumlari-tibbi-kayit-ve-arsiv-hizmetleri-
yonergesinde-degisiklik-yapilmasina-dair-yonergesi.html, (03.02.2018).
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1.4. TARTHSEL GELIiSiM

Gilinimiizde kisisel verilerin korunmasi sorunu, modern yasam teknolojileri
ile 6nem kazanmaya baslamistir. Bilgi teknolojileri ve elektronik ortamda veri
akisinin  kullanimi artttkga bu verilerin  korunmast yoniinde Onlemler alma
zorunlulugu dogmustur. Gegmis donemlerde de her ne kadar kisisel veri olarak
adlandirilmasa da bireylerin kendilerine ait yagam alanlarinin gizliligi ve mahremiyet
olgusu neredeyse insan var oldugundan bu giine kadar bireylerin korumaya calistigi
alanlarini olusturmustur. insan toplumsal bir varlik olmasina ragmen her zaman hig
kimseyle ya da pek az kisiyle paylastig1 6zel alanlara ihtiya¢ duymustur.

“Giiniimiizden 2500 y1l kadar geriye uzanan susma (sir saklama)
yiikiimliiliikleri esas olarak belirli meslek gruplarina giiven iliskisi ¢ergevesinde giz
alanlarin1 agan bireylerin, bu alanlarinin korunmasinin bir geregi olarak ortaya
cikmustir®*, Kisisel saglik verilerinin korunmasima iliskin hukuksal sorunlar son
yillarda artan teknolojik gelismelerle yasanmaya baslanmis gibi goriinmektedir.
Aslinda saglik meslegi mensuplari agisindan sir saklama yiikiimlaligid, Antik
Yunan'da yasamis bilim adami Hipokrat'n adini tasiyan hekimlerin meslege
baglarken ettigi yemin metninin son paragrafinda; Gerek sanatimin icrasi sirasinda,
gerek sanatimin disinda insanlarla miinasebette iken etrafimda olup bitenleri, gériip
isittiklerimi  bir swr olarak saklayacagim ve kimseye ag¢mayacagim sozleriyle
vurgulanmistir. “Eski Hint uygarliginda tip egitimi alan 6grenciler aymi sekilde,
Ornegin bir hasta muayene etmeye gittikleri zaman, sadece hastaya
odaklanacaklarini, girdikleri evle ilgili basak seylere dikkat etmeyeceklerine,
hastanin evine hasta yakin1 olmadan tek baglarina girmeyeceklerine yonelik yemin

ediyorlardr™®®.

Aslinda hekimin sir saklama yiikiimliiligli iki yonden Onem
tagimaktadir, “bunlardan birincisi bireyleri ilgilendirmekte ve hastaliklarinin
bilinmesi suretiyle sosyal agidan zarar gormemelerini amaglamaktadir. Digeri ise,

toplum yararina iligskin olup, bu ¢ercevede hekimin susma ylikiimliiliigii toplumda

3 Oguz Simsek, “Tarihsel Gelisim”, Anayasa Hukukunda Kisisel Verilerin Korunmasi, Beta
Yayinevi, Istanbul, 2008, (Anayasa Hukuku), s. 5.

% Sefik Gorkey, “Sir Saklamanin Tarihsel ve Felsefi Temelleri”, Tiirk Dis Hekimleri Birligi, Egitim
Dizisi -18, Ankara, 2013, ss. 7-8.
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saglik sisteminin yarari i¢in hekimlik meslegine gilivenilmesinin bir sarti olarak
ongdriilmiistiir .

10. yiizyilda Roma' I1 hekim "Soranus' a gore meslek sirr1 sadece hekimler
icin degildir ebeler i¢in de Oonemlidir. Miisliiman hekimlerde de bunu goriiyoruz.
Omegin, Ali Bin Abbas yine Hipokrat'la &rtiisen anlamda, hastanin mahremiyet
konusunda oldukga kapsamli olarak hekimlere 6giitlerde bulunuyor®”.

"Hipokrat gelenegini benimseyen modern kodlardan bahseden Veatch,
Biyoetigin Temelleri kitabinda ii¢ temel koddan bahsetmistir. Bunlar sirasiyla
Percival'in 1803 kodu®, 1847 AMA kodu®®, 1948 tarihli Diinya Tip Birligi Cenevre
Bildirgesi40'dir"41. Her ii¢ kodun amaci, hastalar, ¢alisanlar, kurumlar ve kanunlar

arasinda dogru bir etkilesim saglamak ve meslegi icra edenleri meslek etigi

cergevesinde davranmaya yoneltmektir.

% Simsek, Anayasa Hukuku, s. 6.

¥ Gorkey, s. 6.

% Thomas Percival 1803 kodu (Tip Etigi ya da Cerrahlarmn Mesleki Davranislarina Uyarlanmisg
Kurumlar ve Ahlaki Kurallar Kanunu): "Tip Etigi" dort boliimden olugmaktadwr. Bunlar, hastanelerin
sorumluluklari, meslegin icrasinda mesleki davranis, eczacilarla iliskiler ve yasalarin sorumluluklar
idi. Sozii edilen tiim sorumluluklarin altinda yatan ahlaki fikir, hekim hastalart ve meslektaslar ile
olan iligkilerinde "centilmen" olmast gerektigidir. Tip Ogrencisi ogluna yazdigi ithafta Percival,
"Meslek etigini uygulamak, davramiglarini yumugatr, duygularimi gelistivir ve bir centilmenin
karakteri iin zorunluluk olan iyi ve haysiyetli davranislart olusturur.” diye yazmaktadir. Centilmen,
donemin ahlaki anlayisinda sadece terbiyeli ve hos davramislar: degil, ayni zamanda temel erdemleri
de ifade etmektedir. Centilmen bir hekim, "Hastanin minnet, saygi ve giiven telkin etmek i¢in safkat ile
metanetli, tenezziil ile otoriteyi birlestirmelidir.” Hasta bakimina ihtimam gostermek Percival' in
ogiidiidiir. Percivai' in ses getiren yazisumn ilk ti¢ boliimiinde; hastalara sefkat ve sabirla yaklasma ve
gizlilik, meslektas ve konsiiltanlarla iligkide nezaket ve karsisindakine oncelik vermeyi ogiitleyen 72
ahlaki kural ele alinmistir. Hukukla iliskili sorumluluklarin yer aldigi dérdiincii boliim, adli vakalar
ve halk saghgindaki rolleri hakkinda hekimleri bilgilendiren, tip hukuku tizerine bir incelemedir.”
Aysegill D. Erdemir, "iki Diisiinir Hekimin Fikirlerinde Tip Etigi",Medimagazin.
https://www.medimagazin.com.tr/authors/aysegul-d-erdemir/tr-iki-dusunur-hekimin-fikirlerinde-tip-
etigi-72-25-3350.html, (05.03.2018).

¥ AMA (American Medical Association) Kodu: “/847'de biiyiik él¢iide Pervical'in etik ilkelerine
dayanarak Amerikan Tip Birligi tarafindan etik ilkeler hazirlanmistir. 2001 yilinda revize edilmigtir."”
Harun Kirllmaz ve Selma Kilig Kirllmaz, “Saghk Hizmetlerinde Etik Ikilemlerde Ampirik Etik
Calismalarimin Yararlar1”, insan&insan, Say:: 1, 2014.
http://dergipark.gov.tr/download/article-file/261374, (05.03.2018), s. 38.

40 Diinya T1p Birligi Cenevre Bildirgesi (1948): "' Diger adiyla Hekimlik And, Ilk kez Diinya Tabipler
Birligi'nin (DTB) Eyliil 1948’ de gerceklesen 2. Genel Kurulu'nda (Venedik, Italya, Ekim 1983) ve 46.
Genel Kurulu'nda (Stockholm, Isveg, 1994) degistirilmis, ayrica Mayis 2005'te ve Mayis 2006'da
Divonne-les-Bains-Fransa'da gergeklestirilen 170'inci ve 173"incii DTB Genel Kurulu toplantilarinda
gozden gegirilmistir. Son olarak, Ekim 2017'de Chicago'da diizenlenen 68. Genel Kurul toplantisinda,
Tiirk Tabipleri Birligi'nin de katkilariyla yapilan degisiklik kabul edilmistir."

Diinya Tabipler Birligi Cenevre Bildirgesi, "Hekimlik And1", Tiirk Tabipler Birligi (TTB).
http://www.tth.org.tr/userfiles/files/hekimlik_andi.pdf, (08.11.2018).

1 Sabire Sanem Yilmaz, “Sir Saklama ve Kisisel Veri Kavrami1”, Tip Alaninda Kisisel Verilerin
Agciklanmasi Sucu, Seckin Yayincilik, Ankara - 2014, s. 24,
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Bilinen ilk veri koruma kanunu 1970 tarihli Almanya'nin Hessen Eyalet Veri
Koruma Kanunu' dur. “Bu Kanun, bilisim sistemleri yardimiyla tapu kayitlarina
erisim saglanabilmesi karsisinda, verilerin elde edilmesi ve depolanmasina iliskin
usul ve esaslar1 belirlemek amaciyla hazirlanmstir™*.

1981 tarihinde 108 sayili Protokol (Avrupa Konseyi Verilerin Korunmasi
Sozlesmesi) imzalanmis, "Sozlesme ile tiim iiye devletlerde tartigilan ve teknoloji
karsisinda yenik diisen ©6zel hayat hakki ile ilgili ¢ok Onemli diizenlemeler
getirilmistir™*.

Daha sonra "1995 yilinda Avrupa Birliginde 95/46 sayili Kisisel Verilerin
Korunmasma Iliskin Yénerge cikartildiktan sonra ise, yeni bir asama daha
baslamistir. Bu siiregte 0zellikle AB iiyesi devletler verilerin korunmasina iliskin
yasal diizenlemelerin bu Yonerge hiikiimlerine uyumlu hale getirme ¢abasina
girdikleri goriilmektedir"**

Son olarak Avrupa Birligi, 4 Mayis 2016 tarihinde yaptig1 yeni bir diizenleme
ile 95/46/EC sayil1 Direktif'in giinlimiiz teknolojik gelismeleri ve 6zellikle sinir 6tesi
veri akis1 sirasinda kisisel verilerin korunmasi konusunda yetersiz kalmasi karsisinda
daha gii¢lii yaptirimlar getiren AB Genel Veri Koruma Tiiziigi' nii hazirlamis ve 25
Mayis 2018 tarihinde 95/46/EC sayili AB Veri Koruma Direktif’i uygulamasini sona

erdirerek, AB Genel Veri Koruma Tiiziigii'nii uygulamaya baglamistir.

1.5. KISISEL VERILERIN ISLENMESINDE TEMEL ILKELER

Kisisel verilerin islenmesi ile “silme veya tahrip etme, engelleme, birlestirme
veya siralama, saglama ya da dagitma, iletmeyle agiklama, toplama, kaydetme,
organizasyon, depolama, adaptasyon veya degistirme, kurtarma, danigma gibi
otomatik ya da otomatik olmayan araclarla kisisel veriler lizerinde yapilan herhangi

bir faaliyet veya faaliyet dizisi”* anlatilmaktadur.

# KVKK, “Kisisel Verilerin Korunmas: Kanunu ve Uygulamasi", Kisisel Verileri Koruma
Kurumu.
http://www.kvkk.gov.tr/yayinlar/K%C4%B0%C5%9E%C4%B0SEL%20VER%C4%BOLER%C4%B
ON%20KORUNMASI%20K ANUNU%20VE%20UYGULAMASI, pdf, (06.03.2018), s. 8.

* Yilmaz, s.26.

* Simgek, Anayasa Hukuku, s.11.

®Adnan Coskun Dogan, “Hukuka ve Diriistlik Kurallarina Uygun isleme", Kisisel Verilerin
Korunmasi, Muhafazasi ve Paylasimi.

14


http://www.kvkk.gov.tr/yayinlar/K%C4%B0%C5%9E%C4%B0SEL%20VER%C4%B0LER%C4%B0N%20KORUNMASI%20KANUNU%20VE%20UYGULAMASI,pdf
http://www.kvkk.gov.tr/yayinlar/K%C4%B0%C5%9E%C4%B0SEL%20VER%C4%B0LER%C4%B0N%20KORUNMASI%20KANUNU%20VE%20UYGULAMASI,pdf

Kisisel verilerin korunmasinda temel ilkeler, Avrupa Konseyi'nin diizenledigi
ve iilkemizin 1981 yilinda imzaladig1 ve 2016 yilinda yiiriirliige koydugu 108 nolu
Sozlesme olarak da bilinen, Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi
Karsisinda Bireylerin Korunmasi Sozlesmesi md. 5 de diizenlenmistir;

"a. Adil bicimde ve yasal yoldan elde edilir ve islenir,

b. Belli ve mesru amacglar igin kaydedilir ve bu amaglara aykirt sekilde
kullanilamaz,

C. Kaydedilme amacglarina gore uygun ve yerinde olur ve asirt olmaz,

d. Dogru bilgileri yansitir ve gerektiginde giincellenir,

e. Kaydedilme amaclarint gerceklestirmek icin gerekli olan siireyi asmayacak
sekilde ilgili kisilerin kimliklerini belirlemeye imkan veren bir bicimde
saklanmr.”

Bu madde bireylerin islenecek verilerinin korunmasinin temel niteliklerini ve
islenen kisisel verilerin hukuka uygunluk sebebini teskil etmektedir. 27 maddeden
olusan s6zlesme, bireylerin temel hak ve 6zgiirliikklerini garanti altina alarak, kisisel
verilerinin otomatik bilgi isleme sirasinda, 6zel yasam haklarini da korumayi
garantilemektedir.

Kisisel verilerin korunmasinin temel ilkelerini belirleyen bir baska diizenleme
olan Kigsisel Verilerin Islenmesi ve Serbest Dolasimi Bakimindan Bireylerin
Korunmasina Iliskin Avrupa Parlamentosu ve Avrupa Konseyi Direktifi (95/46/EC
sayilt Direktif) Avrupa Birligi tarafindan hazirlanmis bir sézlesmeydi (95/46/EC
sayili Direktif, 25.05.2018 tarihinde AB Genel Veri koruma Tiiziigi'niin (GDPR)
yuriirlige girmesi ile yiiriirliikten kaldirilmistir). Direktif” i Tiirkiye 24 Ekim 1995 de
imzalamis ve 25 Ekim 1998 de uygulamaya koymustur. 108 sayili protokol ve
95/46/EC sayili Direktif esas alinarak 6698 sayili Kisisel Veriler Kanunu' nu 4.
maddede yer alan kisisel verilerin islenmesine iliskin usul ve esaslar belirlenmistir.

108 sayili Sozlesme taraf {ilke vatandaslarinin kisisel verilerinin islenmesi
sirasinda temel hak ve ozgiirliikklerinin de korunmasi bakimindan 6nemli bir arag
niteligindedir. 95/46/EC sayili Direktif de yiiriirlikte oldugu siire i¢inde ayni
derecede 6nem arz eden bir sdzlesme niteligindeydi. Fakat 25 Mayis 2018 tarihinden
itibaren yiiriirliige giren ve Direktif’ i hiikiimsiiz kilan AB Genel Veri Koruma
Tuzigl, gercek kisilerin temel hak ve 6zgiirliikklerini ve ozellikle kisisel verilerin

korunmasi1 haklarin1 giivence altina almasi bakimindan biiylik 6neme sahiptir.

http://www.masak.gov.tr/userfiles/file/kisisel_verilerin_korunmasi_ve_paylsim_rehberi.pdf,
(20.02.2016), s. 27.
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Anayasa madde 90/son paragraf’® da* yapilan diizenleme ile uluslararasi
sOzlesmelerin normlar hiyerarsisine gore kanunlarin iizerinde olduguna vurgu
yapilmistir. Bu durumda ulusal hukukumuzda ¢ikan uyusmazliklarda kanunlar ile
taraf oldugumuz uluslararas1 sozlesmelerin ¢atistigr noktada, uluslararasi sdzlesme
hiikiimleri gecerli olacagi kabul edilmistir.

AB Genel Veri Koruma Tiiziigii'niin ikinci boliimiinde Prensipler basligi
altinda yer alan 5. maddesi, kisisel verilerin islenmesinde uyulmasi gereken ilkeleri
diizenlemektedir.

6698 sayili Kisisel Verileri Koruma Kanunu 4/2 maddesi: Kisisel verilerin
islenmesinde asagidaki ilkelere uyulmasi zorunludur;

"“a) Hukuka ve diiriistliik kurallarina uygun olma,

b) Dogru ve gerektiginde giincel olma,

¢) Belirli, agtk ve mesru amaclar igin islenme,

d) Islendikleri amacla baglantili, sinirli ve 6l¢iilii olma,

e) Ilgili mevzuatta éngériilen veya islendikleri amacg icin gerekli olan
stire kadar muhafaza edilme.”

1.5.1. Hukuka ve Diiriistliik Kurallarina Uygun Olma

108 nolu Protokol’iin 5/a ve 5/b maddelerinde kisisel verilerin hakkaniyete ve
hukuka uygun, belli ve mesru amaglarla kaydedilmesi agiklanmustir.

Yiiriirliikten kaldirilan Direktif'in "Veri Kalitesine iliskin Ilkeler" baslikl1 6.
maddesinde, verilerin belirli, actk ve mesru amaclar igin toplanmus, adil ve hukuka
uygun olarak iglenmis olmalar: gerektigi ifade edilmisti.

AB Genel Veri Koruma Tiiziigli' niin ikinci boliim, "Prensipler" basligi
altinda yer alan 5/1-a maddesinde hukuka uygunluk ilkesi diizenlenmistir. Bu
maddeye gore kisisel veriler; hukuka ve hakkaniyete uygun olarak ve ilgili kisiyle
baglantili olarak seffaf bir sekilde iglenmelidir.

Hukuka ve diirtistliik kurallarina uygun olma ilkesi, 6698 sayili Kanun'un

Genel Ilkeler baghig altinda yer alan 4/2-a maddesinde diizenlenmistir.

*Anayasa md. 90/son paragraf : "Usuliine gore yiiriirliige konulmus milletlerarasi antlasmalar kanun
hiikmiindedir. Bunlar hakkinda Anayasaya aykirilik iddiasi ile Anayasa Mahkemesine basvurulamaz.
Usuliine gore yiiriirliige konulmus temel hak ve ozgiirliiklere iliskin milletlerarasi antlasmalarla
kanunlarin ayni konuda farkly hiikiimler icermesi nedeniyle ¢ikabilecek uyusmaziiklarda milletlerarasi
antlasma hiikiimleri esas alinir."
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Veriler hangi amag i¢in toplanmis ise o amag disina ¢ikilmamalidir. "Kisisel
verilerin yasal bir temele dayanmadan veya yasada ongoriilen amaca aykiri1 olarak
gizli kayit ve isleme araclariyla toplanmasi ve islenmesi diiriistliik ilkesine aykirilik

nd7

olusturacaktir'™™’. “Verilerin toplanmasinin mesru olabilmesi i¢in yasal bir temele

dayanmasi, biitlin yasal gereklilikler ile uyum icinde olmast ve verilerin

islenmesinden kaynaklanan ¢ikar ile dengeli olmasi gerekir™®

. “Kisisel verilerin
kullanilma amacinin onceden ilgili tarafindan bilinmesi, ilgilinin kendi verileri
tizerinde kontrol imkanin1 vermekte ve kisisel veriler bakimindan 6nleyici korumayi
saglamaktadir™®. Ayrica hukuka uygunluk sebebi olan bireyin rizasi, Tiiziigin 7.
maddesinde, rizaya dayali veri islemelerde bireyin rizayr hangi kosullarda ve ne

sekilde vermesi gerektigi ve ne zaman rizasini geri alabilecegi acik¢a diizenlenmistir.

1.5.2. Dogru ve Gerektiginde Giincel Olma

108 nolu Protokol’iin 5/d maddesi ve yiiriirlikten kaldirilan Direktif* in 6/1-d
maddesinde kisisel verilerin dogru ve gerektiginde giincel olmasi gerektigi
diizenlenmistir.

AB Genel Veri Koruma Tiiztigii 5/1-d maddesinde bu ilke; dogru ve gereken
hallerde giincel sekilde bulundurulmalidir seklinde ifade edilmektedir.

Ayrica 6698 sayili Kanun' un 4/2-b maddesinde de dogru ve gerektiginde
giincel olma ilkesi olarak yer almaktadir.

“Islenme ile ulasilmak istenen amacin gergeklesmesi, kisisel verilerin giincel
ve dogru olmalarimi gerektirmektedir. Zira kisisel verilerin dogru tutulmasi, bireyin
temel hak ve Ozgiirliiklerini, ekonomik menfaatlerini ve manevi biitiinliigiini
korumasi agisindan zorunludur™®.

“Kisisel verilerin kullanma amaci i¢in 6énemli olmasini, i¢erik olarak dogru,

tam ve yeni durumda yani giincel olmasini da gerekli kilmaktadir. Bu cercevede

*" Simsek, Anayasa Hukuku, s. 85.

*® Dogan, ss. 28-29.

* Simgek, Anayasa Hukuku, s. 83.

YAydin Akgiil, “Kisisel Verilerin Korunmas: Hukukundaki Temel ilkeler”, Damstay ve Avrupa
insan Haklari Mahkemesi Kararlann Isiginda Kisisel Verilerin Korunmasi, Beta Yaymevi,
Istanbul - 2014, (Damstay ve ATHM), ss. 131-132.
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kaydedilen verilerin tiiri ve kapsami, kullanma amac1 i¢in elverisli, kullanma amaci
igin yeteri derecede olmali ve gerekli olandan fazla kisisel veri toplanmamalidir’™®,
“Giincellik ilkesi, kisisel verilerin maddi dogrulugunun gergeklestirilmesi,
diger bir ifadeyle tutulan verilerin giincel ve dogru olmasinin saglanma51d1r”52.
“Burada kisisel verilerin, dogru ve gerekli ise giincel olarak tutulmasi
zorunlulugunun hemen ardindan ikinci bir gereklilik daha belirlenmistir: buna gore
iiye devletlerde toplanma amaglar1 veya sonradan isleme i¢in yanlis veya eksik

verinin silinmesi veya diizeltilmesi i¢in makul olan biitiin adimlar atilmalidir™.

1.5.3. Amaca Bagh ve Orantili Olma

95/46/EC sayili Direktif’in “Veri Islemeyi Yasallastirma Kriterleri” basligi
altindaki 7. maddesinde, kisisel verilerin islenmesinin mesru hale gelmesi igin
gerekli kosullar agiklanmaktaydi.

AB Genel Veri Koruma Tiiziigii' niin 5/1-c maddesinde veri minimizasyonu
ilkesi diizenlenmistir. Bu maddeye gore bireylerin verilerini islemekle sorumlu
olanlarin "amaglarina ulagsmak igin kisisel verilerin islenmesinin sart olup olmadigini
da degerlendirmesi, sart olmadigi sonucuna varmasi - yani kisisel verileri
kullanmadan veya sadece bir kismini1 kullanarak hedefine ulagmasinin miimkiin
olmasi - halinde de 6ncelikli olarak bu yolu tercih etmesi gerektigi kabul edilir">*,
Tiiztigiin 25/2. maddesindeki diizenleme, veri islemenin amaci dogrultusunda kisisel
verilerin islenmesi sirasinda teknik anlamda alinacak tedbirler ile toplanan kisisel
verilerin miktari, ne kadarinin islenecegini, hangi siirelerde saklanacagini ve
kimlerin erigebilecegini de belirleme amacini tasimaktadir.

Bu ilke 6698 sayili Kanun'un 4/2-¢ maddesinde islendikleri amagla

baglantili, simirly ve ol¢iilii olma seklinde diizenlenmistir.

5! Simsek, Anayasa Hukuku, s.84.

%2 Akgiil, Danistay ve ATHM, s.131.

% Dogan, s. 27.

> Hiiseyin Murat Develioglu, "Kisisel Verilerin korunmasi Hukukunun Kavram ve ilkeleri", 6698
Sayih Kisisel Verilerin Korunmasi Kanunu ile Karsilastirmalh Olarak Avrupa Birligi Genel
Veri Koruma Tiiziigii Uyarmca Kisisel Verilerin Korunmas1 Hukuku, Istanbul, Aralik - 2017,
Onikilevha Yayinevi, s.47.
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1.5.4. Amag ile Smirh Olma

Kisisel verilerin amaca bagli ve smirli olma ilkesi, yiiriirliikten kaldirilan
Direktif'in 6/1-b maddesinde veriler, belirli, a¢ik ve mesru amaglar igin toplanmig ve
bu amaglarla uyumsuz bigimde baskaca islenmemis seklinde dlizenlenmekteydi.

AB Genel Veri Koruma Tiiziigii 5/1-b maddesinde kisisel veriler; belirli, acik
ve mesru amaglar icin toplanmali ve bu amaglara uygun olmayacak sekilde baska
surette islenmemelidir seklinde ifade edilmistir. “Kisisel verilerin toplanmasi, kisiye
ait her tiir bilginin herhangi bir sekilde edinilmesi ve tedarikini ifade eder. Bu ilkeye

% Ancak “iiye devletlerin

gore kigisel verilerin toplanmasina bir sinir getirilmelidir
gerekli Onlemleri almasi sartiyla, bu verilerin ilk toplandiklari amacin disinda
tarihsel, istatistiksel ve bilimsel amaglarla daha sonradan islemeye konu olmalari
durumu saklidir"®.

6698 sayili Kanun’un 4/2-c maddesinde, kisisel verilerin ancak belirli, acik ve
mesru amaglar i¢in islenebilecegi ilkesi diizenlemektedir.

Belli bir amag icin veriler toplanmadan once hangi amag i¢in toplandigi
konusunda bireye agik sekilde bilgilendirme yapilmasi, rizasinin alinmasi ve bundan
sonra verilerin islenmesi hukuka uygunluk bakimindan 6nemlidir. “Kisisel verilerin
saklanmasi, ulasilmak istenen amacin gergeklesmesine kadar hukuka uygun

9957

sayilacaktir”’. “OECD’nin veri kullaniminin smirli olmasi ilkesi cergevesinde

kisisel veriler ifsa edilemez, emre amade halde tutulamaz veya toplanma amaci
disinda kullamlamaz.”® “Ayrica “kisisel veriler belirsiz bir sekilde kayit edilmemeli,

kayit edilme amacinin gerceklesmesinden itibaren en kisa siirede silinmelidir™®,

> Cagn Zeybek Unsal, “Google’in Yeni Gizlilik Politikasi Google Inc. Tarafindan 1 Mart 2012
Tarihinde Yayimlanan Politikasinin Kisisel Verilerin Korunmasi Ilkeleri ile Uyumlulugu Ve Avrupa
Birligi’nin 95/46/Ec Sayili Veri Koruma Direktifi A¢isindan Degerlendirilmesi”, Hacettepe Hukuk
Fakiiltesi Dergisi, 2013.

http://www.hukukdergi.hacettepe.edu.tr/dergi/C3S1makale8.pdf., (10.02.2018), s. 109.

% Ayse Nur Akinci, “Avrupa Birligi Diizenlemeleri”, Avrupa Birligi Genel Veri Koruma Tiiziigii'niin
Getirdigi Yenilikler Ve Tiirk Hukuku Bakimindan Degerlendirilmesi, Caligma Raporu, Haziran, 2017.
http://www.bilgitoplumu.gov.tr/wp-content/uploads/2017/07AB_Veri_Koruma_Tuzugu.pdf.,
(07.02.2018), s. 9.

*" Akgiil, Danistay ve ATHM, 5.132.

% Unsal, s.111.

> Elif Kiizeci, “Istatistiki Birimler ve Bilgilerin Gelecegini Belirleme Hakki”, insan Haklar1 Yillig,
Cilt: 32.
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Bireylerin verileri toplanirken amacin disina ¢ikilmamalidir. Ayn1 zamanda
kaydedilen veriler, toplanan veriler ile uyumlu ve sinirli olmalidir. Aksi halde veri
toplama ve kaydetme islemi kanuni amacin da disina ¢ikmis olacaktir. Boylece
bireye, “kisisel verilerinin korunmasi hakki, ona kisisel verilerinin hukuka aykiri
olarak, sinirsiz bir sekilde kaydedilmesi ve islenmesi karsisinda temel hak boyutuyla

bir koruma getirmekte ve yine basit bir veri objesi olmaktan korumaktadir®.

1.5.5. Amacin Gerektirdigi Siire Kadar Muhafaza Etme

Yiriirlikten kaldirilan Direktif’in 6/e maddesi: “verilerin toplandigi esnada
veya sonrasinda islendigi amaclar icin gerekenden daha uzun olmayan siire
boyunca, veri oznelerinin tespitine izin veren bicimde tutulur. Uye Devletler,
tarihsel, istatistiksel veya bilimsel kullanim amaciyla daha uzun siireli depolanan
kisisel veriler i¢in uygun koruma énlemleri alacaktir. "seklinde diizenlenmisti.

S6z konusu ilke AB Genel Veri Koruma Tiziigii 5/1-e maddesinde;
islendikleri amacin  gerektirdigi  siireyi asmayacak sekilde ilgili kisinin
belirlenmesine izin veren bir halde tutulacaktir seklinde agiklanmistir. Bu madde ile
“Tuziikin 17. maddesinde ilgili kisilere, toplandigi amag ile ilgili olarak artik
gerekli olmayan kisisel verilerin silinmesini talep etme hakki taninmas1 bu prensibin

en Onemli yans1m3151d1r”61

. Tuzik’tin 89. maddesi Kamu yarar: igin arsivleme
vapilmasi amaciyla, bilimsel veya tarihi arastirma amaciyla veya istatistiksel amagla
islemelere iliskin giivenceler ve istisnalar baghgi altinda verilerin hangi durumlarda
daha uzun siire depolanabilecegini diizenlemistir.

6698 sayili Kanun’un 4/2-d maddesinde; ilgili mevzuatta ongériilen veya
islendikleri amag i¢in gerekli olan siire kadar muhafaza edilme ilkesi olarak
diizenlenmistir. Kanun’un 7. maddesi; Kisisel verilerin silinmesi, yok edilmesi ve

anonim hale getirilmesi basligin1 tasimaktadir. Kanun’un uygulanmasi sirasinda

uyulmasi gereken kurallar “Kisisel Verilerin Silinmesi, Yok Edilmesi ve Anonim

https://docplayer.biz.tr//7550609-Istatistiki-birimler-ve-bilgilerin-gelecegini-belirleme-hakki.html,
(07.10.2018), s. 59.

% Simsek, Anayasa Hukuku, s.130.

®1 Develioglu, s.50.
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Hale Getirilmesi Hakkinda Yonetmelik® ile diizenlenmistir. Yonetmelikte, Kisisel
verilerin silinmesi (md. 8); ilgili kullanicilarin bu verilere bir daha tamamen veya
kismen erisiminin ya da kullanilmasinin engellenmesini, Kigisel verilerin yok
edilmesi (md. 9); hi¢ kimse tarafindan erisilemez ve geri getirilemez hale
getirilmesini ve Anonimlestirme (md. 10); kisilerin verilerinin baskaca verilerle
eslestirilmeye c¢alisilsa bile, o kisinin verileri ile iliskilendirilmesi miimkiin
olamayacak hale getirilmesini diizenlemektedir.

"Verilerin korunmasi aynm1 zamanda kisisel verilerin zaman bakimindan da
siirli  kaydedilmesini  gerektirmektedir"®®. "Zira kisisel verilerin korunmasi
diisiincesinin 6ziinde de bu yatmaktadir. Kisisel verilerin, bir kere tutulmasindan
sonra ilgilinin yasami boyunca bir yerde gerektiginde kullanilmak iizere tutulmasi,
bireyin maddi ve manevi biitiinliigiinii zedeler"®. "Kisisel verilerin kullanimi gibi

kisisel verilerin saklanmasinda da amaca baglilik ilkesine uyulmalidir"®.

1.5.6. Hassas Veri ilkesi

Kisisel Nitelikteki Verilerin Otomatik Isleme Tabi Tutulmas: karsisinda
Kisilerin Korunmasina Dair 108 sayili Avrupa Konseyi Sozlesmesi 6. maddesinde
hassas veriler, 6zel veri kategorileri iginde tamimlanmustir; “f¢ hukukta wuygun
giivenceler saglanmadik¢a, irksal kokeni, siyasi diistinceleri, dini veya diger
inang¢lart ortaya koyan kisisel veriler ile saglk veya cinsel hayatla ilgili kisisel
veriler, otomatik isleme tabi tutulamaz. Aym sey ceza mahkumiyetiyle ilgili kigisel
veriler i¢in de gegerlidir”.

Ozel nitelikli veriler, ifsa edilmesi halinde, kisilerin toplum iginde
otekilestirilmelerine ve toplumdan dislanmalarina neden olabilir. Hassas veri olarak
da adlandirilan bu verilerin, ilgili birey ac¢isindan 6zel ve gizli alaninda sayilan veri

tirleri anlamina gelir. Bu nedenle 108 nolu Protokol, yirirliikten kaldirilan

$2Resmi Gazete, “Kisgisel Verilerin Silinmesi, Yok Edilmesi ve Anonim Hale Getirilmesi Hakkinda
Yonetmelik”, 30224 Sayi, 28.10.2017 Tarih.
www.resmigazete.gov.tr/eskiler/2017/10/20171028-10.htm, (08.11.2018).

%3 Simsek, Anayasa Hukuku, s. 85.

® Akgiil, Danistay ve AIHM, s. 132.

% Simsek, Anayasa Hukuku, s. 85.
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95/46/EC sayili Direktif ve BM Rehber ilkeleri hassas kisisel veriler icin diger
kisisel verilerden daha {ist diizey bir koruma uygulanmasini 6ngdrmiistiir.

AB Genel Veri Koruma Tiiziigi 9. maddesinde hassas veri ilkesini
diizenlemistir. Bireylerin 1rksal ve etnik kokeni, siyasal goriisii, dini veya felsefi
inaniglar1 veya ticaret birliklerine iiyeligi yani sira 95/46/EC sayili Direktif’te yer
almayan bireylerin genetik ve biyometrik verilerini de o6zel nitelikli veriler
kategorisinde saymuistir.

6698 sayili Kanun’da “6zel niteligi olan kisisel veriler” kavrami ile hassas
veriler tanimlanmistir. Kanun’un 6. maddesinde®®; 6zel nitelikli kisisel verilerin neler
oldugu, hangi kosullarda wverilerin islenmesinin hukuka uygun olacag:
diizenlenmistir. Kanun’un 6/3. maddesinde, bazi hallerde ilgilinin rizas1 aranmadan
Ozel veri niteliginde olan, saglhiga ve cinsel hayata iliskin verilerin, islenebilecegi
diizenlenmistir. Bu durum, sir saklama yiikimliligi olan kisiler veya idare
tarafindan yetkili kiliman kurum ve kuruluslarin kamu yararinin gozetildigi sartlarda
uygulama alani bulur.

Bireylerin saglik verilerinin 6zel bir koruma olmadan ve yetkisiz kimseler
tarafindan kaydedilmesine bagli olarak, 6zel hayatinin kamuya agik hale gelecegi
endisesi tastyan birey, saglik hakkini kullanmaktan vazgececek ve bu nedenle belki
de toplumun saglig tehlikeye girecektir. “Hassas verilerin bu sekilde ayr1 bir rejime
tabi tutulmasinin temel nedeni, risk tasiyan bu 6zelliklerin bir ayrimcilik kaynagi

5967

olmasidir’’. “Bunun yaninda kisilerin ceza mahkumiyetine iligkin verileri de her

K VKK md. 6: Ozel Nitelikli Kisisel Verilerin Islenme Sartlar1:

“(1) Kisilerin ki, etnik kokeni, siyasi diistincesi, felsefi inanci, dini, mezhebi veya diger inanglari,
kalik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, saghgi, cinsel hayati, ceza mahkumiyeti ve
giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli kisisel veridir.

(2) Ozel nitelikli kigisel verilerin, ilgilinin agik rizasi olmaksizin islenmesi yasaktir.

(3) Birinci fikrada sayilan saghk ve cinsel hayat disindaki kisisel veriler, kanunlarda ongoriilen
hallerde ilgili kisinin acgik rizasi aranmaksizin iglenebilir. Saglik ve cinsel hayata iliskin kisisel veriler
ise ancak kamu saghginin korunmasi, koruyucu hekimlik, t1bbi teshis, tedavi ve bakim hizmetlerinin
yiiriitiilmesi, saghk hizmetleri ile finansmanmmin planlanmasi ve yénetimi amaciyla, swr saklama
yiikiimliiliigii altinda bulunan kigiler veya yetkili kurum ve kuruluslar tarafindan ilgilinin a¢ik rizasi
aranmaksizin islenebilir.

(4) Ozel nitelikli kisisel verilerin islenmesinde, ayrica Kurul tarafindan belirlenen yeterli onlemlerin
alinmasi sarttir.”

¢ Murat Uygun, “Avrupa Birliginin 95/46 Sayili Veri Koruma Yonergesi Isiginda Kisisel Verilerin
Korunmas1”, Gazi Universitesi Sosyal Bilimler Enstitiisii Ozel Hukuk Anabilim Dali Avrupa
Birligi Hukuku, Yiksek Lisans Tezi (yayimlanmamis), Ankara, 2010.
http://kisiselsaglikverileri.org/icerik/ Avrupa%20Birliginin%2095-
46%20Say111%20Veri%20Koruma%?20Y onergesi%20Is181inda%20Kisisel %20 Verilerin%20Korunmas
1.pdf, (10.02.2018), s. 68.
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durumda korumadan yararlanirken, idari ve adli mahkumiyetlere iliskin verilerin bu

kapsamda sayilip sayilmayacagi iiye devletin takdirine birakilmustir’™®®,

1.5.7. Verisi Islenenin Katilimi, Kontrolii ve Rizasi

Yirtrlikten kaldirilan 95/46/EC sayili Direktif md. 7°de “veri éznesi agik,
kesin ve net bir bigimde rizasini vermigse” kisisel verilerinin islenebilecegi kosulunu
getirmekteydi.

AB Genel Veri Koruma Tiizligli 4/11. maddesinde; ilgili kisinin “riza”s1, bir
beyan veya olumlayict eylem seklinde kendisiyle ilgili kisisel verilerin islenmesine
mutabik kaldigini ortaya koyan, ilgili kiginin isteklerinin ozgiirce verilmis, konuya
ozel, bilgilendirilmis ve belirsizlik icermeyen bir géstergesi anlamina gelir seklinde
diizenlenmistir.

Kisisel verilerin islenme sarti, 6698 sayili Kanun’nun 5/1 maddesinde; “ilgili
kisinin acik rizasi olmaksizin verileri islenemez” olarak aciklanmistir. Bu madde ile
verisi islenen ilgili kisinin riza verme kosulu saglanmaktadir. “Fakat rizanin soyut
olarak tek basma var olmasi yeterli olmayip, rizanin aynm1 zamanda verilerin
toplanmasinin ve iglenmesinin somut amaci ile verilerin kullanilmasi durumunda
ortaya cikacak sonuclar hakkinda ilgilinin bilgilendirilmesinden sonra verilmis
olmalidir™®. Aydinlatmanin ardindan alinacak “riza beyani, higbir baski altinda
kalmaksizin mevcut durumun bilincinde olarak somut islemle sinirl yapilan her tiirlii
irade agiklamasini ig:ermektedir”m.

6698 sayili Kanun’un 5. ve 7. maddelerinde, verisi islenecek bireyin, siireg
hakkinda bilgilendirilmesi, rizasinin alinmasi, islenen verilerin kontroliinii
saglayabilmesi ve kayitli verilerinin diizeltilmesini ya da silinmesini isteme konulari
diizenlenmistir. Bireyin “kendi bilgilerinin kullanimini belirleme hakk: ile korunan
kisilik tehlikeleri, devletin ve 6zel aktorlerin verileri elde etmeleri, islemeleri ve

571

kullanmalarina yonelik c¢esitli olanaklarindan kaynaklanir”’".  Bunun yani sira

“kisisel verilerin iglenmesi hem 6zel kisi ya da kuruluslar hem de kamu kurum ve

% Dogan, s. 35.

% Simsek, Anayasa Hukuku, s. 106.

"% Akgiil, Danistay ve ATHM, s.149.

Korkut Kanadoglu, “Ozel Yasamim Gizliligi, Kaybettigimiz Tiirkiye Barolar Birligi Baskanlari
Anisina Panel”, Tiirkiye Barolar Birligi, Ankara, 2008, s. 76.
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kuruluglart bakimindan bir gerekliliktir. Ticari, tarihi, istatistiki amaclarla ya da

»’2 Fakat bu durum bir takim

bilimsel arastirma amaciyla veri islenebilir
olumsuzluklara da yol agabilmektedir. “Her seyden once elektronik veri isleme
yoluyla bu tiir bilgilerden yeni bilgiler elde edilebilir ve boylece hem ilgilinin temel
hak korumas altindaki gizli kalmasi gereken ¢ikarlarinin zarar gorebilecegi hem de
davranig  Ozgirliigiine karsi ihlalleri beraberinde getirebilecegi  sonuglar
dogurabilir”73. Bu nedenle “kisilik haklar1 kisiye kisi olmasi nedeniyle taninir.
Kisilik haklar1 tabi hukuk tarafindan Ongoriilmiis, pozitif hukuk tarafindan kisiye
verilmistir”",

Ozellikle hassas Kisisel veriler bakimindan “bireyin kisisel verilerinin
islenmis olmasina daha sonradan onay vermesi kisisel verilerin daha 6nceki hukuka

»" Veriler islenmek

aykin islenmesi faaliyetini hukuka uygun hale sokmamaktadir
maksadiyla, veri toplama yapilmadan once birey aydinlatilmali ve alinacak rizadan
sonra isleme yapilmalidir. “Bu baglamda riza, ilgilinin kisisel verileri hakkinda
denetimi saglamasmnin Onemli bir aract ve bilgilerin gelecegini belirleme
diisiincesinin de yansimasi olacaktir”’®. Ancak bireyin rizas1 alindiktan sonra “ilgili
kisinin onay tarihinden sonraki veri iglem faaliyetlerine riza gostermis olacagi kabul
edilmelidir’”’. Bununla beraber, “kanunun éngérdiigii bir zorunlulugun mevcudiyeti
durumunda; kendisinin veya bagkasinin hayatin1 veya beden biitiinliigiinii korumak
amactyla, kisisel verilerin islenmesi durumunda verilerin islenmesi hukuka uygun
olacaktir’®.

Ornegin, Amerika Birlesik Devletleri’nin 1996 tarihinde “Saglik
Sigortaciliginin Tasmnabilirligi ve Hesap Verilebilirligi Hakkindaki Kanunun;
Idarenin Basitlestirilmesi bashig1 altinda’, ABD Yénetimi tarafindan, kisisel

verilerin elektronik ortama aktarilma standartlarinin belirlenmesi, Kongre ya da

Saglik Bakanligi’ndan istenmistir. Fakat Kongrenin verilen siire i¢cinde herhangi bir

Metin Ugur Aytekin, “Kisisel Verilerin Korunmasi Strasbourg Sozlesmesi Avrupa Birligi ve
Tiirkiye”, Legal Hukuk Dergisi, Kasim, 2008, ss. 3728-3729.

s Kanadoglu, s. 76.

™ Kolukisa, s. 59.

> Simsek, Anayasa Hukuku, s. 107.

’® Akgiil, Danistay ve ATHM, 5.149.

7 Simsek, Anayasa Hukuku, .107.

8 Hakan Hakeri, “T1p Ceza Hukuku”, Tip Hukuku, Ankara, 2007 (T1ip Hukuku), s. 483.

"ikbal Giir, "Saghk Sigortacihiginin Tasmabilirligi ve Hesap Verebilirligi Hakkindaki Kanun",
Kisisel Verilerin Korunmasi1 Hususunda AB ile ABD Arasinda Cikan Uyusmazhklar ve Coziim
Yollari, Ankara, 2010, Turhan Kitapevi, ss. 136-137.
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girisimde bulunmamasi tizerine Clinton yonetimi, ilk federal mahremiyet kurallarini,
tibbi bilgilerin korunmast konusunda olusturmustur. Buna gore oncelikle sirketler
kisilere gizlilik ilkeleri hakkinda bilgilendirme yapacak, daha sonra kisilerin rizasi
alinacak ve saglik verileri ya da miisterilerin harcama aligkanliklar1 hakkinda bilgiler
ondan sonra paylasilacaktir. Bu kurallarla, kisilerin kendi verilerine erisim hakki ve
yanlis olan verilerini diizelttirme haklar1 da diizenlenmistir. Bu diizenlemeyle, saglik
verilerinin elektronik ortamda tutulmasi ile gereksiz evrak ve dosyalama islerinin
azaltilmasi1 ve veri isleme konusunda bir standart olusturulmasina calisilmistir. Bu
kanun ile sigorta sirketlerine; verilerin toplanmasi, islenmesi, hatali verilerin
diizeltilmesi ya da silinmesi hakkinda, bireyleri aydinlatarak rizalarini alma ve sonra
verilerini isleme tabi tutma konularinda yiikiimliiliikler getirmistir. Yani1 sira bu
kanun, hatali veri girisi ve gizliligin ihlali durumlarinda sikayetleri degerlendirip
¢oziime ulastiracak uzman kisiler yetistirme ve gorevlendirme sorumlulugunu da

sigorta sirketlerine yiiklemektedir.

1.5.8. Veri Giivenligi Ilkesi

Yiiriirliikten kaldirilan Direktif’in 17/2 maddesinde; Uye devletlerin verileri
isleme gorevini, gerekli teknik ve kurumsal giivenlik tedbirlerine iligkin garantileri
yerine getiren, veri islemeye yetkili kisi ve kurumlara vermesi gerektigi
diizenlenmekteydi. Direktif’in gerek¢e boliimiiniin 46. paragrafinda veri giiveliginin
onemi, “bireylerin veri isleme bakimindan hak ve ozgiirliiklerinin korunabilmesi,
veri giivenligi ilkesini ve dolayisiyla yetkisiz veri islemenin onlenmesini gerekli
kilar® seklinde diizenlenmisti.

AB Genel Veri Koruma Tizigii'nlin 25. maddesinde tasarimdan itibaren veri
korumast ve baslangictan itibaren veri korumasi basligi altinda, gercek kisilerin hak
ve Ozgirliklerini korumak, veri koruma prensiplerini uygulamak igin veri
sorumlusunun uygun teknik ve organizasyonel tedbirleri almasi ve gerekli
giivenceleri islemenin pargas1 haline getirmesi diizenlenmistir.

6698 sayili Kanun'un 12/1. maddesinde veri sorumlusu; "(a) kisisel verilerin

hukuka aykiri olarak islenmesini onlemek, (b) kisisel verilere hukuka aykirt olarak

®flke Giirsel, “Is Iliskisinde Is¢inin Kisisel Verileri”, is¢inin Kisisel Verilerinin Korunmasi Hakki,
Adalet Yayinevi, Ankara, 2016, s.228.
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erigilmesini onlemek, (c) kisisel verilerin muhafazasini saglamak, amaciyla uygun
giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari tedbirleri
almakla sorumludur.” denilerek veri giivenligi ilkesi diizenlenmistir.

Veri giivenliginin saglanabilmesi i¢in, veri isleme, arsivleme ve transferi
sirasinda da kapsamli tedbirler alinmasi gerekmektedir. “Islem giivenligi i¢in alinan
tedbirler, kisisel verileri isleyen sistem ve araglarin bulundugu yerlere yonelik uygun
ve koruyucu 6zelligi bulunan onlemlerdir. Verilerin sifreli olarak transfer edilmesi

gibi tedbirler 6rnek olarak verilebilir®.

1.5.9. Veri Paylasim Simirhliga ve Istisnalar

Yiriirlikten kaldirilan Direktif’in  13. maddesinde, ‘“muafiyetler ve
smirlamalar” bashg altinda; iiye devletlere, kisisel verisi islenen bireyin menfaati
icin ya da diger bireylerin hak ve ozgirliklerini korumak igin, verilere erisim
hakkina sinirlama yetkisi taninmaktaydi. Ornegin, kisisel tibbi verilere erigim
yetkisinin sadece saglik profesyonellerine taninmasi gibi. Ayrica Direktif’in 13/2.
maddesinde, iiye devletlerin gerekli yasal onlemleri almak sarti ile yalnizca bilimsel
arastirma ya da istatistik ¢ikarma amaciyla verilerin islenmesi durumunda, 12.
maddede Ongoriilen veri 6znelerinin verilerine erisim uygulamasini kisitlayabilecegi
diizenlenmisti.

AB Genel Veri Koruma Tiiziigli "simirlamalar” baghg altinda 23/1.
maddesinde yapilan diizenleme ile basta ulusal giivenlik olmak tiizere, savunma,
kamu giivenligi, suglarin onlenmesi, Birlik' in veya iiye Devletin finansal veya
ekonomik menfaatleri, adil yargilamanin korunmasi, kanunla diizenlenen mesleklerin
etik ihlallerinin Oniine gegilmesi, ilgili kisilerin hak ve 6zgiirliiklerinin korunmasi ile
medeni hukuk taleplerinin icrasi gibi konular da tespit etme, 6nleme, sorusturma ve
kovusturma yapilamas: durumlarinda ve ayrica resmi yetki kullanimi sirasinda
gozlemleme, denetleme veya diizenleme faaliyetleri i¢in temel hak ve ozgiirliiklerin
Oziine saygi cercevesinde, demokratik bir toplumda gerekli ve orantili bir tedbir
niteliginde oldugu durumlarda, koruma amagh smirlandirma getirilebilecegi

diizenlenmistir.

81 Akgiil, Danistay ve AIHM, s. 134,
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Ayrica 6698 sayili Kanun'un 28. maddesinde “istisnalar" basligi altinda
kisisel wverilerin iglenmesinde bu Kanun hiikiimlerinin hangi durumlarda
uygulanmayacagi diizenlenmistir. Buna gore "kamu ¢ikarlarinin agir bastigi bazi
durumlarda kisisel verilerin korunmasina yonelmis ilkelere istisna getirilmesi

olanaklidir®.

82 Dogan, ss. 37-38.
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IKINCi BOLUM

KiSISEL VERILERIN KORUNMASINA ILiSKIN POZITiF HUKUK
KURALLARI

2.1. ULUSLARARASI MEVZUATTA KiSiSEL VERILERIN KORUNMASI
2.1.1. Insan Haklar1 Evrensel Bildirgesi {HEB)

Insan Haklar1 Evrensel Bildirgesi, Birlesmis Milletler (BM) Genel Kurulu
tarafindan 10 Aralik 1948’de kabul edilmis ve tiim diinya halklarinin biitiin bireyleri
icin ortak idealleri belirlemek i¢in hazirlanmig bir Bildirge’dir. Bildirge, insanin
yasam hakki, onuru, 6zel yasami, toplum ve yasalar karsisinda esitligi konularindaki
haklarm1 ve ozgiirliiklerini igeren otuz maddeden olugmaktadir. “Teknik hukuk
anlaminda tavsiye niteligindedir; dolayisiyla da baglayict bir etkisi yoktur. Ama 360
kadar dile ¢evrilmis olmasinin da gosterdigi gibi, Evrensel Bildiri’nin diinya ¢apinda
biiyiik ilgi uyandirdig bir gergektir”83. "Bildiri, BM dahilinde ve disinda yapilan
benzer uluslararasi sozlesmelere esin kaynagi olmus; ulusal anayasalar, ulusal
mevzuatlar ve mahkeme kararlar1 iizerinde Onemli etkiler dogurmustur. Bildiri
hiikiimleri, insan haklar1 hukuku kurallarinin kapsaminin belirlenmesinde bir kriter,

84

standart ol¢ii olarak ele alinmigtir™™.

“Dogal haklar doktrininde, bireyler dogustan bazi haklara sahiptir. Salt insan
olmanin bir sonucu olan bu haklarin kullanim 6zgiirliigli  hicbir sekilde
sinirlanamaz™®. “Insan haklar1 kavrami dogal hukuk anlayisina dayanmaktadir.
Insan, salt insan olma dolayisiyla bu haklara sahiptir, bu haklara sahip olabilmek igin
baska bir sart aranmaz. Bu haklar, vazgecilmez, devredilmez ve zaman asimina
ugramazlar”%.

% Rona Aybay, “Agiklamali insan Haklari Evrensel Bildirisi”, Tiirkiye Barolar Birligi insan
Haklar1 Uygulama ve Arastirma Merkezi.

http://tbbyayinlari.barobirlik.org.tr/TBBBooks/iheb.pdf, (12.02.2018), s. 6.

8 Durmus Tezcan, Mustafa Ruhan Erdem, Oguz Sancakdar, Rifat Murat Onok, “Insan Haklari
Kavrami, Onemi ve Felsefi Temelleri”, insan Haklar1 El Kitabi, Ankara, 2014, Seckin Yaymcilik,
ss. 35-36.

8 Akgiil, Danistay ve ATHM, ss. 175-176.

8 Dogan Kiling, “Kisisel Verilerin Korunmasi ve Insan Haklari igindeki Yeri”, Anayasal Bir Hak
Olarak Kisisel Verilerin Korunmasi, AUHFD, Makale, 2012.
http://dergiler.ankara.edu.tr/dergiler/38/1690/18020.pdf, (12.02.2018), s. 1098.

28



“Hi¢ kimse oOzel hayati, ailesi, meskeni veya yazigsmasi hususlarinda keyfi
karigsmalara, seref ve séhretine karsi tecaviizlere maruz bwrakilamaz. Herkesin bu
karisma ve tecaviizlere karsi kanun ile korunmaya hakki vardir.” (Insan Haklari
Evrensel Bildirgesi md.12). Calismamizin konusu olan kisisel saglik verileri, bireyin
ozel yasam icinde yer almaktadir. IHEB devletlere, bireylerin dzel yasamma ait
verilerinin giivenligini saglama yikimliiligii getiren ilk belgelerden biridir.

“Bildirge, insan haklarinin artik yalnizca her iilkenin bir i¢ sorunu olmaktan
cikip, ulusal sinirlar1 da asarak uluslararasi boyutlara ulagtigin1 diinyaya ilan ederek

insanlik tarihinde yeni bir dnemi baslatmistir™®’.

2.1.2. Avrupa insan Haklar1 Sézlesmesi (ATHS)

Sozlesme, Avrupa Konseyi liyesi 44 devlet tarafindan 04.11.1950 yilinda
Italyanin Roma kentinde imzalanmis, 1953 yilinda yiiriirliige girmistir. Insan
haklarinin uluslararasi diizeyde korunmasini giivence altina alan elli dokuz madde ve
ek protokollerden olusmaktadir. “BM Insan Haklar1 Evrensel Beyannamesi Avrupa
Insan Haklar1 Sozlesmesi bakimindan esas teskil etmekle birlikte, Beyannameden
farkli olarak AIHS’ in baglayici yasal bir metin olmasi en basindan itibaren
hedeflenmistir™®®. Helen giinimiizde insan haklarinin korunmasi: bakimindan en
onemli kaynak olarak, 6zellikle AIHM basvurularinda Sézlesme'nin maddelerine
yonelik bir insan hakki ihlali olup olmadig1 degerlendirilmektedir.

Sozlesme'de kisisel verilerin korunmasina iliskin 6zel bir madde olmamakla
beraber, 6zel hayatin ve aile hayatinin korunmasi baghigr altinda (8. md.), kisilerin
verilerinin korunmasi, insan haklar1 kapsaminda giivenceye alinmustir.

“Insan hayatinda fiziksel ve biitiinsel olarak Avrupa Insan Haklar
Sozlesmesi' nde yer alan “hi¢ kimse iskenceye, insanlik disi ya da onur kirict ceza
veya islemlere tabi tutulamaz” hikmii kapsamina girmeyen her sey bu madde
kapsaminda degerlendirilir”gg. “8. madenin 6zel yasamin korunmasi konusunda taraf

devletlere yiikledigi yiikiimliilik yalmizca keyfi miidahalede bulunmay1 yasaklayan

8 Akgiil, Danistay ve AIHM, s. 176.

8 Giirsel, s.69.

8Kemal Celikboya, “Adalet ve Gelecege Giivenmek”, Balkesir Barosu Dergisi, Eylil, 2006,
Say1:68, s.61.
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negatif bir yikimlilik degildir™®. “Bundan baska devlet, dzel yasami alacag1 pozitif
tedbirlerle giivence altina almak zorundadir. Ucgiincii kisiler tarafindan da 6zel
yasamina yonelik miidahalelere karsi kisinin kendisini savunabilmesi i¢in gerekli
kosullar devlet olusturmalidir’®®. Bu nedenle AIHS’ e taraf iilkelerden biri olarak,
Anayasa md.20, 6698 sayili KVKK, 5237 sayili TCK md.132 ve devami maddeler
basta olmak tizere i¢ hukukumuzda bireylerin 6zel yasamlarini ve kisisel verilerini
korumaya yonelik gerekli 6nlemler alinmistir.

AIHS, “insan haklarinin uluslararasi bir denetim mekanizmasi olarak Avrupa
Insan Haklar1 Mahkemesini Ongdrmiistiir. Avrupa Insan Haklar1 Mahkemesi
uluslararast hukukta insan haklarmin etkin bir sekilde korunmasi amaciyla

5992

olusturulmus ilk organdir™. “Sozlesme ile ihdas edilen Avrupa Insan Haklart

Mahkemesi, taraf devletlerin ya da bireylerin basvurularimi inceleyerek hukuken

baglayici karar alma yetkisine sahiptir”®.

“Sozlesme hiikiimlerinin  smir ve
kapsamlarmi belirleyebilmek icin ise AIHM’ nin yorumlarinin 6nemi aciktir™®. Bu

nedenle calismamizin son bolimiinde ATHM dava 6rnekleri incelenmistir.

2.1.3. OECD Simir Otesi Veri Akis1 Bildirisi

“Biitiin kisisel verilerin korunmasina ve veri akisinin kontrol altina
alinmasina yonelik olarak, OECD 1980 yilinda sekiz yonlendirici ilke belirlemistir.
Giiniimiizde konuya iliskin biitiin ulusal ve uluslararas1t mevzuat, OECD yo6nlendirici
ilkelerini dikkate almaktadir®.

OECD’nin yo6nlendirici sekiz ilkesi;

% Songiil Atak, “Avrupa Konseyi’nin Kisisel Verileri Agisindan Sagladigi Temel Giivenceler”, TBB
Dergisi, Say1:87, 2010, s. 102.

°! Durmus Tezcan, Mustafa Ruhan Erdem, Oguz Sancakdar, “Avrupa Insan Haklar1 Sézlesmesi’nin 8.
Maddesi (Ozel Yasama, Aile Yasamina, Konut ve Haberlesme Ozgiirliigiine Saygi Hakkini Thlali)”,
Avrupa insan Haklar Sozlesmesi Isiginda Tiirkiye’nin insan Haklar1 Sorunu, Ankara, 2004,
Secgkin Yaymcilik, s.382.

% Simsek, s. 30.

% Yavuz Atar, Ozlem Celik, “Tiirk Anayasa Hukuku”, Anadolu Universitesi, Anadolu Universitesi
Yayinlari, Eskisehir, 2017, s. 75.

% Elif Kiizeci, “Anayasal Bir Hak: Kisisel Verilerin Korunmasi”, Bilisim Dergisi, Say1: 128.
(Biligim).

http://www.bilisimdergisi.org/s128/pdf/142-149.pdf, (13.02.2018), s. 146.

% Ahmet Ceran, “Kisisel Verilerin Korunmasi: Avrupa ve Tirkiye”, iktisadi Kalkinma Vakfi,
Aralik, 2014.

http://www.ikv.org.tr/images/files/degerlendirme104_aceran.pdf, (16.02.2018), ss. 2-3.
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1- Swurlandirma ilkesi (md.7) : Bu ilke ile kisisel verilerin yasal yollardan, veri
Oznesinin bilgi ve rizas1 dahilinde toplanmas1 gerektigi,

2- Veri kalitesi Ilkesi ( md.8) : Toplanan verilerin giincel ve eksiksiz olmas1
gerektigi,

3- Amacin Belirli Olmasi Ilkesi (md.9) : Toplanan verilerin, toplanma amaci
disinda kullanilmamasi gerektigi,

4- Veri Kullanmmun Simrlandirilmas: (md.10) : Toplanan verilerin, veri
Oznesinin riza verdigi amaglar i¢in kullanilmasi ya da kanunun gerekli kildig
durumlar disinda kullanilmamas1 gerektigi,

5- Koruyucu Tedbirler Ilkesi (md.11) : Kisisel verilerine, bireylerin izni disinda
erisilmesi, izinsiz kullanilmas1 ve degistirilmesine kars1 koruyucu dnlemlerin
alinmasi gerektigi,

6- Aciklik Ilkesi (md.12) : Daha sonraki yillarda kisisel verileri korumaya
yonelik baskaca yenilik ve degisikliklere agik olunmasi gerektigi,

7- Bireysel Katilim Ilkesi (md.13) : Veri isleme sorumlusu ile verisi islenen
kisinin etkilesime gecebilmesi gerektigi,

8- Hesap Verebilirlik Ilkesi (md.14) : Veri sorumlusu tarafindan kisisel veriler,
ilgili mevzuata ve yukaridaki ilkelere gore kullanilmasi igin gerekli dnlemler
alinmis ve hesap verilebilir durumda tutulmasi gerektigi belirlenmis ve ilgili
her devlet tarafindan kisisel verilerin toplanma, islenme, depolanma ve
gerektiginde kullanilmasi ile ilgili uygulamalarda uyulmasi gereken ilkeler
olarak kabul edilmistir.

6698 sayili KVKK, “Genel Gerekge” boliimiinde ifade edildigi gibi, OECD
Sinir Otesi Veri Akist Bildirgesi’ne atif yapilarak hazirlanmis bir kanundur. "Hukuki
acidan tavsiye karari niteligi bulunan ve baglayiciligi olmayan OECD Rehber
Ilkeleri, ulusal diizeydeki kisisel verilerin korunmasiyla ilgili yasalarin birbiriyle

n96

uyumlastirilmasini  amaglamaktadir™. “Uye iilkeler agisindan baglayicilik teskil

etmese de, ulusal diizenlemelerin birbiri ile uyumlastirilmasi talebi agisindan bir ilk
olmugtur™”.
"Tavsiye Kararinda "kigisel veri” tanimi muhafaza edilmis ve bu dogrultuda

kimligi belirli ya da belirlenebilir bir bireye iliskin her tiirlii bilgi aciklamasina yer

% Akgiil, Damstay ve ATHM, s. 171.
97Yllmaz, s. 57.
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verilmistir (md.1(b))"*. "Kisisel verilerin korunmasi konusunu, uluslararas alanda
giindeme tasiyan ilk orgiit OECD'dir. Organizasyonun kisisel verilere olan ilgisi
oncelikle, 6zel hayatin gizliligi kaygisindan daha c¢ok iiye devletlerin ticari ve
ekonomik gelismelerinin ilerletilmesi diisiincesinden kaynaklanmistir™®. "OECD'nin
bu Kilavuz Ilkeleri, getirdigi diizenlemelerin hayata gegirilmesi yoluyla esas olarak
tiye Devletlerde ¢ogulcu demokrasinin, insan haklarina riayetin ve serbest piyasa

n100, Cikis noktasi her ne kadar

ekonomisinin ger¢eklesmesini amaglamaktadir
ekonomik dengeler icin olsa da beraberinde insan haklarina yonelik koruma

saglamasi sevindirici olmustur.

2.1.4. Lizbon Bildirgesi - Bali Bildirgesi

Lizbon Bildirgesi 1981 yilinda, Diinya Tabipler Birligi tarafindan
olusturulmus; hastanin hekim se¢gme hakki, higbir baski altinda kalmadan etik karar
alabilen hekimler tarafindan tedavi edilebilme hakki, tedaviyi reddetme ya da kabul
etme konusunda yeterince bilgilendirilmis olma hakki, tiim tibbi veya 6zel hayatina
dair bilgileri gizli tutmasini hekiminden isteme hakki, her hasta bireyin onurlu bir
bi¢imde 6lme hakki, inanglar1 dogrultusunda din gérevlilerinden destek alma ya da
reddetme hakki oldugu diizenlenmis alti maddeden meydana gelmekteydi. Fakat
Bildirge, 1995 yilinda Diinya Tabipler Birligi tarafindan gézden gegirilerek, bes
madde daha eklenmis, 11 maddelik "Bali" Bildirgesi adin1 almistir. Bildirge'nin giris
boliimii, "yasalarin veya devletin uygulamalarinin hasta haklarina uygun olmamasi
karsisinda, hekimler uygun yollar bularak hasta haklara sahip ¢ikmali" seklindeki
diizenlemeyle, hekimlere sorumluluk ytliklemektedir.

Teknolojide yasanan degisimlerle beraber toplumsal hayat da degisime
ugramistir. Bu degisimlere paralel olarak hasta ve saglik personeli arasindaki
iligkilerde degismistir. 1900° lii yillarin sonuna kadar paternalist bir hasta hekim
iligkisi s6z konusuyken, 2000’ lerden bu yana hastalarin tedaviye katilimci rolleri ile
kendi beden sagligi iizerinde s6z hakkinin oldugu bir iliskiye donilismiistiir. Bu

degisim daha cok hasta Ozerkligini ve hasta haklarmi garanti edecek sekilde

%Giirsel, s. 65. .
% Akgiil, Danistay ve AIHM, s. 170.
1905imsek, Anayasa Hukuku, s.13.
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olmustur. Lizbon Bildirgesi bu giinkii hasta haklarinin temelini olusturmaktadir.
Bildirge'deki maddeler saglik meslek mensuplar ile saglik hizmeti veren saglik
kurumlarm ilgilendiren ve yasal baglayicilign olan haklardir. AIHS 2. maddesi
"vasam hakki" olup bu madde temelinde; saglikli yasama hakki, pozitif statii haklar
arasinda sayilmaktadir. Bireylerin sagliklarin1 koruma, siirdiirme ve gerektiginde
tibbi yardim alma haklari, hasta haklarinin ana unsurlarini olugturmaktadir.

Lizbon Bildirgesi md. 4; "Hasta hekiminden tiim tibbi ve ozel hayatina iliskin
bilgilerin gizliligine sayg1 gosterilmesini isteme hakkina sahiptir” seklinde yapilan
diizenleme ile saglik meslegi mensubunun sir saklama yiikiimliligiiniin de alti
cizilmistir.

Bildirge'ye 1995 yilinda eklenen Gizlilik hakki ile hastanin 6liimiinden sonra
da saglik personeli ile hasta arasinda sir saklama ve 6zel hayatin gizliligini koruma
yikiimliiliigi devam etmektedir (md. 8/a), hastanin gizli bilgilerinin, hastanin agik
rizastyla ya da mahkeme karari ile agiklanabilecegi, aksi bir durumda ilgili saglik
personeline sadece hastaligin seyri ile ilgili olan bilgilerin verilebilecegi (md. 8/b),
hastadan alinan tiim viicut, doku 6rnekleri ve hastay1 tanimaya yarayan tim kimlik
bilgilerinin ayn1 sekilde korunacagi (md. 8/c), diizenlenmistir.

Goriliiyor ki, Diinya Tabipler Birliginin onciiliiglinde yapilan goriisme ve
degerlendirmeler sonucu yayinlanan Bildirgeler ile gilinlimiiz hasta haklar1 temel
koruma maddeleri olusturulmus ve bdylece saglik alaninda da insan haklar

korunmus olmaktadir.

2.1.5. Kisisel Verilerin Otomatik Isleme Tabi Tutulmasina iliskin
Protokol

"Avrupa Konseyi, kisisel verilerin korunmasi konusunda ilk ciddi diizenleme
olan "Kisisel Nitelikteki Verilerin Otomatik Isleme Tutulmas: Karsisinda Sahislarin
Korunmasina Dair Sézlesme” yi iiye olan, olmayan tilkelere 28.01.1981 tarihinde
imzaya agmlstlr"lol. Avrupa Konseyi 108 nolu Sézlesme’si olarak da anilmaktadir.
"Sozlesme'nin baslangic boliimiinde belirtildigi gibi Avrupa Konseyi, iiye iilkelerin

hukuklarinin bireysel hak ve oOzgirlikler bakimindan gelistirilmesi, hukukun

101 Ak giil, Damistay ve ATHM, s. 188.
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Uistiinliigiiniin saglanmasi ve iiyeler arasinda daha siki bir igbirliginin saglanmasini
amaclayan hiikiimetler aras1 bir teskilattir'%%,

Sézlesme' nin 1. maddesinde "Isbu Sézlesmenin amaci, her bir tarafin
tilkesinde, uyrugu veya ikamet yeri ne olursa olsun her gercek kisinin temel hak ve
ozgiirliiklerini ve ozellikle kendisiyle ilgili kisisel verilerin otomatik isleme tabi
tutulmasi karsisinda ozel hayata saygr hakkini giivence altina almaktadir.”
denilmigstir. "Avrupa Konseyinin bireyin verilerinin korunmasina oldukga biiyiik
katkilar1 olmustur. 1968 yilinda Avrupa Konseyinin Bakanlar Komitesi, veri islem
teknolojileri gelisimine paralel olarak, bireylerin 6zel yasamina yonelik tehlikeler

karsisinda bireyin korunmasi i¢in g¢aligmalara baslamustir"*®

. "Sozlesme yoluyla
taraf devletlerin kendi egemenlik alanlari i¢inde, uyrugu veya ikametgahi ne olursa
olsun, bireylerin basta gizlilik hakki olmak {izere temel hak ve 6zgiirliiklerine saygi
gosterilmesinin saglanmasi amaglanmustir™*.

"Sozlesme'ye taraf devletlerarasinda Avrupa Konseyi iiyesi olmayan bir
devlet yer almamaktadir ve S6zlesme'yi Ocak 2010 itibariyle Avrupa Konseyi tiyesi
41 devlet onaylamlstlr"l%. Ancak sozlesmeyi imzalayan iki devlet; Tiirkiye ve
Rusya, i¢ hukuklarinda sozlesmenin 4. maddesinde s6zii edilen diizenlemeyi
yapmayan iki llke olmustur. Sozlesmenin 4. maddesinde belirtildigi {izere,
Sozlesme'ye taraf olan ilkelerin ylkiimliliklerinin basinda, kisisel verilerin
korunmasi konusunda temel prensipleri belirleyip, bu s6zlesme iilkelerinde yiirtirliige
girmeden oOnce i¢ hukuklarinda uygulanmasini saglayacak oOnlemleri almaktir.
Tirkiye’de 18 Subat 2016 tarihinde 6669 sayili Kanun ile Soézlesme'nin
onaylanmasimin uygun bulundugu Resmi Gazete'de yaymlanmistir. 24.03.2016
tarthinde 6698 sayilit KVKK yiiriirliige girmesiyle, Tirkiye i¢ hukukunda da 108
say1l1 S6zlesmenin 4. maddesinde yer alan kisisel verilerin korunmasina iligkin temel
prensipler bakimindan gerekli diizenlemeleri yapmistir.

"Sonu¢ olarak Avrupa Konseyinin 108 numarali so6zlesmesi, gerek kamusal
gerekse 6zel sektorde gegerli olmak iizere verilerin korunmasi alaninda kabul edilmis

olan uluslararas1 hukukun ilk baglayici sozlesmesidir®,

192 Aytekin, 5.3728.

193Simsek, Anayasa Hukuku, s. 21.
104 Aytekin, 5.3279.

105 Atak, ss. 93-94.

106 Simgsek, Anaysa Hukuku, s. 22.
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2.1.6. Kisisel Verilerin Islenmesi ve Serbest Dolasimina Iliskin Direktif

Direktif, 24 Ekim 1995 tarihinde kabul edilmis ve 1998 yilinda yiiriirliige
girmistir. “Bu Direktif daha sonraki yillarda revize edilmistir. ilk degisiklik 2002

daha sonraki degisiklik ise 2006 yilinda yapilmistir™'%’

. Direktif; “Kisisel verilerin
korunmasina iliskin ulusal hukuk sistemlerinde énemli farkliliklarin bulunmasi ve
etkili bir korumanin saglanamamasi, Avrupa Birligi i¢inde bir uyumlastirmanin
gerekli oldugunu ortaya koymustur”los. Direktifin hazirlanmasinin en énemli sebebi
25. ve 26. maddelerinde belirtilmigtir. Buna gore, kisisel verilere yeterli koruma
saglamayan iilkelere veri transferinin yasaklanmasi, dolayisiyla Avrupa Ulkeleri ile
ticaret yapmak isteyen iilkelerin i¢ hukuklarinda gerekli diizenlemeleri yapmak
zorunda birakilmasidir.

Direktif madde 1; “kisisel verilerin korunmasimin temel bir insan hakki
oldugunu agik¢a ortaya koymaktadir. Bu hitkkme gore, liye Devletler, gergek kisilerin
temel hak ve Ozgiirliiklerini ve 6zellikle kisisel verilerin islenmesi ile ilgili 6zel
yasamin gizliligi hakkin koruyacaktlr”log.

Direktif’in 6. maddesi “veri kalitesine iliskin prensipler” bashigi altinda; taraf
tilkeler, verilerin hakkaniyet c¢ergevesinde, kanuna uygun olarak islenmesini,
verilerin toplanabilmesi igin aleni, mesru ve belirli bir amacin olmasini, bununla
ortlismeyen hicbir islemenin yapilmamasini, verilerin gercek ve gilincel olmasi
gerektigini, veriler hangi amag icin toplandiysa ve islendiyse o amag ile ilgili ve
yeterli olmasini, toplanan ve islenen verilerin gereken siireden daha uzun
tutulmamasi ve veri 6znesinin tespitine uygun sekilde tutulmasi ve toplanip islenen
verilerin her tiirlii giivenlik tedbirleri alinarak korunmasinin, sonrasinda da silinme
ya da diizeltilme gibi islemlerin yapilmasina olanak verecek sekilde oOnlemler
almakla yikimlii tutulmuslardir.

“Direktif’te “kisisel veri”, “veri 6znesi”, “veri kiitiigii sahibi” gibi kisisel
verilerin korunmasi ile ilgili temel kavramlarin tanimlari yapllmlstlr”llo. Direktif’i

“OECD, BM ve Avrupa Konseyi’nin 108 numarali s6zlegsmesinden ayiran en dnemli

197 Kiling, s. 1092.

108 Akgiil, Danistay ve AIHM, s.211.
19 Dogan, s. 18.

10 Avtekin, 5.3729.
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»11 - «By Direktif, kisisel verilere gerek kamudan gerek ozel

ozelligi zorlayiciliktir
kisi ve kuruluslardan gelebilecek ihlallere karsi 6nlem almay1 ve ihlal 6ncesi sistemli
bir koruma saglamay1 amaglamistir*'?. Bu konuyla ilgili "Tamamen Kisisel veya

Ev/Hane Halki Faaliyetleri istisnasi konusunda Divan’in Oniine gelen ilk dava

113 nll4

Lindqvist ™ kararidir

“Avrupa Birligi mevzuatinin i¢inde yer alan yonergeye uymak zorunlu
oldugu gibi, AB iiyesi iilkelerle iliskiye gecerek veri transferi gergeklestirmek igin
AB {yesi olmayan iilkelerin de esdeger koruma saglama zorunluluklari
bulunmaktadir™*®, Aksi halde AB iiyesi olmayan iilkeler ile iiye iilkeler basta ticaret
olmak iizere, yurt disinda yasayan suclularin aranmasi, iilkesine iadesi ve benzeri
konularda, Direktif’in uygulanmamasi halinde, uluslararasi veri akisit AB iiyesi
lilkelerce saglanmayacag1 Direktif*in “Kisisel Verilerin Uciincii Ulkelere Transferi”
bashigr altinda (95/46/EC md.25) agikg¢a belirtilmisti.

Fakat Direktif'te yer alan diizenlemeler, teknolojide yasanan hizli degisim,
kiiresellesme ve kisisel verilerin korunmasi hakkinin giderek 6nem kazanmasi
karsisinda zaman iginde yetersiz kalmistir. Bu nedenlerle Avrupa Birligine iiye

Devletlerin kendi iilke vatandaslarinin Avrupa Birligi’nin her iilkesinde kisisel

verilerinin ayn1 derecede korumaya tabi olmasi gerekliliginden yola c¢ikarak AB

™ {Jnsal, 5.105.

12K 1ling, 5.1092.

BLindqvist Karari; 1998 yilinda Bayan Lindqvist yasadig1 yerdeki kiliseye cemaat olarak girmek
isteyenlere bilgi verme ve gerekli prosediirii agiklamaya yonelik bir internet sayfasi agmigtir. Kendi
bilgileri basta olmak {izere, kilisede goniillii olarak gorev yapan 18 kisinin de bilgilerini, agtig1 internet
sayfasina islemistir. Bu bilgiler, tiyelerin isimleri, telefon numaralari, kilisede yirittiikleri gorevleri,
hobileri seklindedir. Bu gruptan bir iiyenin ayagini incitmesi nedeniyle yar1 zamanli ¢alistig1 bilgisini
de paylagmasi iizerine, kisilerin bilgi ve rizalari diginda &zellikle hassas nitelikli saglik verilerinin de
dahil oldugu bilgilerin paylasildigi ayrica isve¢ Veri Koruma Otoritesine de bu siteyi actigini
bildirilmedigi gerekgesiyle Bayan Lindqvist hakkinda para cezasina hitkmedilmis, bayan Lindqvist bu
karara itiraz edince, davaya bakan iist mahkeme Avrupa Adalet Divani’na davayi tagimistir. Bayan
Lindqvist, internet sayfasinda yaptig1 veri isleme ve paylasimlarinin ekonomik veya ticari bir kaygi
tagimadigini, Direktif’in 3/2 maddesinde belirtilen “bir ger¢ek kisi tarafindan, tamamen kigisel veya
ev i¢i faaliyeti esnasinda” seklinde belirtilen kisisel verilerin bu gibi durumlarda islenmesi halinde
Direktif uygulanmayacaktir kogulunu sagladigini savunmus ve bu nedenle suglamalara itiraz etmistir.
Avrupa Adalet Divan’y; kisilerin rizast ve bilgisi disinda, saglik verilerini de kapsayan verilerin
internette yaymlanmasi nedeniyle Bayan Lindqvist icin verilecek kararin, Direktif ile temel haklari
koruma altina alan ilgili tilkenin i¢ hukukunda yapilacak diizenlemelerin ve ulusal mahkemelerin konu
hakkinda karar verilebilecegine hilkmetmistir.

14 A.Ash Bilgin, “Avrupa Birliginde Verilerin Korunmasi ve “Tamamen Kisisel veya Ev/Hane Halki
Faaliyetleri” Istisnas1”, Ankara Universitesi Avrupa Topluluklar1 Arastirma ve Uygulama
Merkezi (ATAUM), Ankara, 2017.
http://ataum.ankara.edu.tr./wp-content/uploads/sites/360/2017/11/SBE-AB-ABD-25-Yil-
Armagani.pdf, (21.02.2018), s. 179.

1% Jnsal, s. 105.

36



Genel Veri Koruma Tiziigi'ni 25 Mayis 2018 yilinda uygulamaya baslamis ve
bununla birlikte 95/46/EC sayili Direktif ayni tarihte yiirtirliikten kaldirilmistir.

2.1.7. AB Genel Veri Koruma Tiiziigii (General Data Protection
Regulation - GDPR)

AB hukuku icerisinde &zel bir neme sahip olan; AIHS 8. maddesi ile garanti
altina alinan, 6zel hayatin gizliligi ve ailenin korunmasi hakkini i¢eren 95/46/EC
sayil1 Direktif, bu dogrultuda temel bir yap1 haline gelmisti. Direktif'in uygulanmaya
basladigr 1995 yilindan bu giine dek o6zellikle teknolojide yasanan hizli degisim ile
veri giivenligi anlaminda ters bir oranti s6z konusu oldugundan, giiniin kosullarina
uygun yeni bir diizenleme yapma ihtiyaci ortaya ¢ikmisti. Avrupa Parlamentosu
tarafindan 2016 yilinda AB Genel Veri Koruma Tiiziigii (GDPR), kisisel verileri
koruma ilkelerini gelistirmek ve iiye ililke vatandaslarinin kisisel verilerini gelecekte
de garanti altina almak i¢in kabul edilmistir. Kabul tarihinden en geg¢ iki yil i¢inde
tiye devletler tarafindan ulusal hukuk sistemlerine GDPR hiikiimlerini dahil etmeleri
Oongoriilmiis ve iiye devletleri dogrudan baglayici hale gelmistir. GDPR' nin
uygulamaya gecmesi ile 95/46/EC sayili Direktif uygulamadan kaldirilmistir.

“Tiiziik, ayrica ilgili kisilere kisisel verileri iizerinde daha fazla kontrol
imkan1 saglamaktadir. Ilgili kisilerin islemlere verecekleri riza igin aranan sartlar
agirlagtirllmis, bu kisilere taninan itiraz ve sildirme haklar1 gii¢lendirilmis ve belki de
en Onemlisi, ilgili kisilere unutulma hakk: tanlnmlgtlr”ﬂﬁ. Tiziik ile kisisel verilerin
toplanmasi, kaydedilmesi, paylasilmasi ve silinmesi gibi konulara daha siki
sinirlamalar getirilmistir. Verilerin hukuka aykir1 olarak islendigi, paylasildigi ya da
kullanildig1 tespit edildiginde yaptirim olarak yiiksek tazminatlar ongoriilmiistiir.
Kisisel veriler dijital ortamda bulut sistemlerinde depo edildigi durumlarda da hak
thlali s6z konusu oldugunda yaptirima tabi tutulmalari diizenlenmistir. Kisisel
verilerin sadece iiye iilkeler boyutuyla korunmasinin yeterli olmayacagi, kiiresel
anlamda bir koruma igin, veri akis1 saglanan iiye olmayan tiim {ilkelerin i¢
hukukunda da uygun diizenlemeler yapilmadig: takdirde veri akisi yapilmayacagi

belirtilmistir. Kigisel verilerin kaydedilmesinden sonra, veri sahibinin talebi

18 Develioglu, s. 13.
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dogrultusunda islenmis verilerin kolaylikla silinme islemine tabi tutulacagi
vurgulanmigtir. GDPR' nin Tiiziik niteliginde hazirlanmasinin sebebi, iiye lilke hukuk
sistemleriyle kolayca uyumlastirilabilir olmasi amacini tasimaktadir.

GDPR, 95/46/EC sayili Direktif'e gore ¢ok daha sert yaptirimlara sahiptir.
Tiirkiye, i¢ hukuk sistemine dahil ettigi Kisisel Verileri Koruma Kanunu ile aslinda

AB tarafindan hazirlanan bu Tiiziik ile kendi i¢ hukuk sistemini uyumlagtirmigtir.

2.1.8. Biyotip Sozlesmesi

Biyoetik sozlesmesi hazirlanmasina iliskin Avrupa Konseyi Parlamenterler
Meclisi’nin, 1991/1160 sayili Tavsiye Karari ile “Biyoloji ve Tibbin Uygulanmasi
Bakimindan Insan Haklari ve Insan Haysiyetinin Korunmasi Sozlesmesi (Insan
Haklart ve Biyotip Sozlesmesi)” 04.04.1997 tarihinde Avrupa Konseyi tarafindan
imzaya agilmistir. Tiirkiye S6zlesme’yi 03.12.2003 yilinda onaylamustir.

Sozlesme'nin 6zii hazirlanirken; “insan Haklar1 Evrensel Beyannamesi
(1948)”, “Insan Haklar1 ve Temel Ozgiirliiklerin Korunmasi Sozlesmesi (1950)”,
“Avrupa Sosyal Sart1 (1961)”, “Uluslararast Medeni ve Siyasi Haklar Sozlesmesi
(1966)”, “Kisisel Verilerin Otomatik Islenmesine Kars1 Bireylerin Korunmasi
Sozlesmesi (1981)” ve “Cocuk Haklar1 Sozlesmesi (1989)” gbz oniinde tutulmustur.
Insan haklarma ve temel ozgiirliiklerine gosterilen saygi ile insan onurunun ve
kimliginin korunmasi basta olmak iizere, bireyleri kendi bedenleri iizerinde yapilacak
her tiirlii tibbi islem Oncesi bilgilendirmek ve rizasini almak kaydiyla tibbi uygulama
yapilmasinin kosullart agiklanmistir. So6zlesme ile 6zellikle insan genomu iizerinde
yapilacak miidahaleler ile dogacak g¢ocugun cinsiyetini belirleme ya da genetik
kalitm nedeniyle ayrimcilik uygulanmasinin Oniine ge¢cmek, doku ve organ
nakillerinin ticari amag¢ giidiilerek yapilmasinin ve insanin bilimsel calismalarda
istegi disinda denek olarak kullanilmasinin 6niine gecmek icin, Sozlesme’yi
onaylayan taraf devletlere sorumluluklar yiiklemistir. Tirkiye Sozlesmeye 20.
maddesi bakimindan ¢ekince koymustur.

“Sozlesmeye gore insanligin ¢ikarlar1 ve refahi, salt toplum veya bilimin
cikarlarindan tstiin tutulmalidir. Taraflar, saglik ihtiyaglarini ve kullanilir kaynaklar

g0z Onilinde bulundurarak, kendi mevzuatlar1 kapsaminda, saglik hizmetlerine uygun
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kalitede adil erisim hakk: tanimak i¢in gerekli 6nlemleri almalidirlar**’

. “Sozlesme
kapsaminda temel hak ve Ozgiirliikler ile insan onuru kavramlarinin, insan onuru,
yasam hakki, insan kimligi, viicut biitiinliigii, hasta 6zerkligi, ayrimcilik yasagi, 6zel
yasamin gizliligine saygi ve saglik hizmetlerinden adil bi¢imde yararlanmadan
olustugu goriilmektedir™*.

Soézlesmenin iiclincii bolimii olan “6zel yasam ve bilgilendirilme hakki”
bashigr altinda yer alan 10. maddede, ‘“herkesin kendi sagligi ile ilgili bilgiler
bakimindan, 6zel hayatina saygi gosterilmesini isteme hakkina” ve “herkes kendi
saglig1 hakkinda toplanmis bilgiyi 6grenme hakkina sahiptir” hiikmii yer almaktadir.
Bu hiikiim ile herkesin sagligi ile ilgili “sir ve mahrem alan1” giivence altina

alinmustir.

2.1.9. Avrupa Birligi Temel Haklar Sart1

Fransa’nin Nice kentinde 07.12.2000 tarihinde Avrupa Birligi’ne (AB) iiye
devletlerle imzalanmis, 54 madden olusan bir s6zlesmedir. “Avrupa Birligi tarihinde
ilk kez Avrupa vatandaslarimin ve AB’de yasayan herkesin bireysel, siyasal ve
ekonomik haklarimi tek bir metinde bir araya getirmistir. 1 Aralik 2009°da Lizbon
Antlagsmasi’nin yiirlirliige girmesiyle AB Temel Haklar Sarti hukuki olarak Birlik

»119 “AB Konseyi, Komisyon ve Parlamento

tiyeleri i¢in baglayici hale gelmistir
tarafindan onaylanan bu belge AB tarafindan i¢ iligkilerinde temel bagvuru kaynagi
olma yaninda aday tilkeler i¢cin de Kopenhag Zirvesinde belirlenen insan haklar
kriterlerinin ne anlama geldigini tespite yarayan bir metindir"'%°.

“Sart’la birlikte hem Avrupa Konseyi’nin hem de Avrupa Birligi’nin temel

hak ve ozgiirliiklerle iliskin aldiklari kararlarla, azinliklarin korunmasi gibi alanlarda

17 Bilhan Giiven, “Hasta Bilgilerinin Gizliligi Prensibi”, Yiiksek Lisans Tezi (yayimlanmamis),

Istanbul Bilgi Universitesi Sosyal Bilimler Enstitiisii Hukuk Yiiksek Lisans Programm (insan
Haklar1 Hukuku), Istanbul, 2010.
http://kisiselsaglikverileri.org/icerik/Hasta%20Bilgilerinin%20Gizlili%C4%9Fi%20Prensibi.pdf,
(21.02.2018), s. 24.

11ygrul Katoglu, “Tiirk Hukukunun Bir Parcas: Olarak Avrupa Konseyi insan Haklar1 ve Biyotip
S6zlesmesi”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, 2006.
http://dergiler.ankara.edu.tr./dergiler/38/270/2432.pdf, (20.02.2018), s. 162.

19 Akgiil, Danistay ve AIHM, ss. 208-209.

20yiiksel Metin, “Avrupa Temel Haklar Sarti”, Ankara Universitesi Siyasi Bilimler Fakiiltesi
Derqgisi, Cilt: 57, Say1: 4.

http://dergiler.ankara.edu.tr/dergiler/42/469/5370.pdf, (09.02.2018), s. 61.
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da ortak bir formiil bulunmustur™*?*. “Sartin, sadece Birlik vatandaslarmin hukuki

durum ve ozgiirliiklerinin altin1 ¢izmekle kalmadigi, Birlik’ e ve 6zellikle, adalet,
ozguirliik ve giivenlik ile ilgili politikalara yeni ve acik bir temel kazandirdigi

Vurg:{ulanmaktaldlr’’1 22,

Sart’in bir Bildirge niteliginde olmasina ragmen AB
Anayasasi'nin esas1 olarak goriilmektedir.

“Temel Haklar Sarti, giiniimiizdeki uluslararasi insan haklar1 belgeleri i¢inde
en modern temel hak katalogu olarak nitelenebilir. Sartin bu 6zelligi, onun bir
taraftan yasa yapimi alanindaki aktiiel gelismeleri dikkate alan, en son hazirlanmig
metin olmasindan gelmektedir™*?*,

AB Temel Haklar Sart1 md.7 de: Ozel ve aile yasamina saygi bashig altinda
“Herkes, ozel ve aile yasamina, konutuna ve haberlesmesine saygi gosterilmesini
isteme hakkina sahiptir.” denilmistir. Kisisel bilgilerin korunmasi baslikli 8.
maddesinde; bireylerin kendilerine ait bilgilerin korunmasini isteme hakkina sahip
olduklari, bu bilgilerin veri 6znesinin rizasina bagli ya da yasal bir zorunluluk
halinde hukuka uygun kullanilabilecegi, bilgileri toplanan kisinin bu bilgilere erisme
ve diizeltme hakkina sahip oldugu belirtilmistir. Ayrica kisisel bilgilere ait denetimi
bagimsiz ve tarafsiz bir makamin yapacag diizenlenmistir. “Kisisel verilerin
korunmasina iliskin bu 8. maddenin, AIHS’ in 8. maddesi ile ortiistiigii, bunun
yaninda yine Avrupa Konseyi’'nin 108 sayili Sozlesmesi ile Avrupa Birligi’ne ait
95/46/EC sayil1 Direktiften esinlenmis oldugu kabul edilmektedir™?*,

Sart’in Egitlikler bashgl altindaki boliimiinde; “kisisel bilgilerin korunmasi
bakimindan, ayrimcilik yasagini diizenleyen maddede, var olan o6zellikler disinda
kalitimsal 6zelliklerden, bir azinliga mensup olmaktan, maluliyet, yas veya cinsel

125 seklinde ifade edilmistir.

egilimden dolayr ayrimcilik yasagir getirilmistir
Dayanigsma bagligi altinda Ki bolimde yer alan 35. maddede ise Saglik Hizmetleri'
nin ulusal yasalar ile belirlenmesinin gerekliligi, tiim bireylerin esitlik ¢ergevesinde,

koruyucu saglik hizmetlerinden, tibbi tedaviden yararlanma hakkina sahip oldugu ve

2'Hakan Tagdemir ve Hasan Demir, “Avrupa Birligi Temel Haklar Sart1”, Ankara Avrupa Calismalari

Dergisi, Cilt:2, Giiz — 2002.

http://dergiler.ankara.edu.tr/dergiler/16/8/406.pdf, (14.02.2018), ss. 94-95.

2Bahar Yesim Deniz, “Avrupa Birligi Hukukunda Temel Haklar ve Avrupa Insan Haklari
Sézlesmesi Sistemi ile Etkilesim”, TBB Dergisi, 2011.
http://tbbdergisi.barobirlik.org.tr/m2011-97-1106, (14.02.2018), s. 54.

Metin, s. 51.

124Gwiirsel, s. 96.

12Metin, s. 51.
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biitiin birlik iyelerinin, yiiksek diizeyde insan sagliginin korunmasi igin, gerekli

diizenlemeleri yapmalar1 vurgulanmistir.
2.1.10. Kisisel Verilerin Korunmasina iliskin Ek Protokol

2001 yilinda AK’ nin imzaladigi Ek Protokol, 2004 yilinda uygulamaya
girmig, 108 sayili Sozlesme’yi iki alanda gelistirme amaciyla yapilmis ve iki
kisimdan olugmaktadir.

Birinci kisimda; “Kisisel verilerin korunmasina iliskin ulusal kontrol
sisteminin olusturulmasi ve kontroliin anilan S6zlesme dikkate alinarak gikarilacak
ulusal kanun ve diizenlemeler 1s18inda yapilmasi gerektigi belirtilmigtir°.
“Sozlesmenin asil metni ilgingtir ki veri islem faaliyetlerini kontrol edecek bagimsiz
bir organ O6ngdrmemistir. Bunun sebebi olarak ise, boyle bir organin konumu ve
islevleri bakimindan {iye Devletlerarasinda var olan goriis ayriliklar
gésterilmektedir”127.

Protokol’lin ikinci kisminda; “Kisisel verilerin iiglincli tilkelere transferi
diizenlenmistir. Kisisel verileri kabul edecek iilkenin veya organizasyonun, verilerin
transferini  gergeklestirebilmesi i¢in uygun veri koruma seviyesini gostermesi

gerekmektedir®

. Bu nedenle, verilerin paylasilacag: iilkelerde kisisel verilerin
transferi i¢in gerekli olan veri koruma tedbirleri alinmasi ve tedbirlerin belirli bir
seviyede olmasi halinde veri transferi saglanabilecektir. “Eger verilerin génderilecegi
iilke veya organizasyon boyle bir seviye gosteremezse, verilerin transferi s6z konusu
protokole gore miimkiin olmaz™'?°. “Ote yandan, kamu yararinin séz konusu oldugu
veya giivenlik tedbirlerinin alinmas1 gerektigi durumlarda uygunluk sart1

130
aranmamaktadir”".

126 Akgiil, Danistay ve AIHM, 5.193.

127 Simsek, Anayasa Hukuku, s.27.

128 Hayriinisa Ozdemir, “Elektronik Haberlesme Alaminda Kisisel Verilerin Ozel Hukuk Hiikiimlerine
Gore Korunmasi”, Avrupa Konseyi Biinyesindeki Gelisme ve Diizenlemeler, Segkin Yayinevi,
Ankara, 2009, s. 23.

129 Bzdemir, s.23.

130 Akgiil, Danistay ve AIHM, s. 193.
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2.1.11. Saghk Cabsanlar1 I¢in Saghk Hizmetinde Gizlilige ve
Mahremiyete iliskin Avrupa Rehber ilkeleri

2004-2006 yillar1 arasinda “Avrupa Birligi 5. Cergeve Programi” dahilinde
Ingiltere’ de yiiriitiilen bir proje sonunda “Saglik Calisanlar: I¢in Saglik Hizmetinde

’

Gizlilige ve Mahremiyete Iliskin Avrupa Rehber Kurallari” olusturulmustur.
“Rehber, saglik Hizmetlerinin Sunulmasinda Gizlilige ve Mahremiyete Iliskin
Avrupa Standartlarinin bir boliimii olup, s6z konusu bu Standartlar Rehberi daha
detayli olarak aciklamakta ve saglik hizmeti sunan kurumlara etik ve yasal temeller
cercevesinde Oneriler sunmaktadir”*3,

Rehber'de iki temel ilke vurgulanmigtir. “Birincisi, bireylerin saglik
bilgilerinin gizliligi ve mahremiyeti konusunda haklariin oldugu, bu haklara saygi
duyulmasi gerektigi ve bunun yasal agidan da giivence altinda olmasinin
zorunlulugu. Ikincisi, hastanin kendi saglik bilgilerine ulagmasini, bu bilgilerin
aciklanmasini ve kontrol etme hakkinin bireye taninmasr’™2,

Rehber'de, koruma, kullanim ve ag¢iklama basliklari altinda ti¢ bolim ve yirmi
bes temel ilke yer almaktadir.

Saglik Calisanlari icin Saglik Hizmetinde Gizlilige ve Mahremiyete Iliskin
Avrupa Rehber Kurallar1 hastalarin 6zel yasam ve mahremiyet haklarinin korunmasi
icin hazirlanmis saglik meslek mensuplart i¢in yol gosterici ilkelerdir. Rehber
Kurallarm giris boliimiinde “Avrupa Standartlari, birincil olarak etik standartlar olup,
saglik calisanlarinin gizli bilgilerin korunmasi, kullanimi ve agiklanmasina iliskin
yasal yiikiimliiliikler tiim saglik ¢alisanlar1 i¢in ayni olmamakla birlikte, gizliligin
korunmasma  iliskin  etik  yiikiimlilikler tim saglik calisanlar1  icin
ayn1d1r”133denilerek 0zel yasamin gizliliginin korunmasina iliskin etik ilkeler

cercevesinde tlim saglik meslek mensuplariin aymi derecede sorumlu oldugu

belirtilmektedir.

B'Hayad, “Saglik Cahsanlar1 i¢in Saglik Hizmetinde Gizlilige ve Mahremiyete iliskin Avrupa Rehber
[lkeleri”, Hasta ve Hasta Yakim Dernegi.
http://www.hayad.org.tr/saglik-calisanlari-icin-saglik-hizmetinde-gizlilige-ve-mahremiyete-iliskin-
avrupa-rehber-kurallari (07.07.2018).

1%2Gorkey, s. 9.

133 Hayad.
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2.2. TURK HUKUKUNDA KISISEL VERILERIN KORUNMASININ
POZITIiF TEMELLERI

Tirk hukuk sisteminde, kisisel verilerin korunmasi ile ilgili uluslararasi
sozlesmelere taraf lilke olarak, ozellikle Avrupa Birligi, Avrupa Konseyi ve
Birlesmis Milletler tarafindan hazirlanip sunulan sozlesmelerin imzalanmasi ile
birlikte, kisisel verileri koruma, aile hayatina saygi ve mahremiyete iliskin kanun ve
yonetmelikler hayata gegirilmistir. Son olarak Tiirkiye, AK'nin 108 sayili S6zlesme
olarak da bilinen "Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda
Bireylerin Korunmasit Sozlesmesi” ni 28 Ocak 1981 tarihinde imzalamis fakat

26.03.2016 tarih ve 6698 sayili Kanun olarak Tiirk hukuk sistemine dahil etmistir.

2.2.1. T. C. Anayasa

12.12.2010 tarihinde gergeklestirilen halk oylamasi sonucunda Anayasa 20.

maddede®**

yapilan ek diizenleme ile kisisel verilerin korunmasi temel bir insan
hakki olarak giivence altina alinmustir. Ayrica bu konuda AIHS’ in ilgili maddeleri
ile ATHM’ nin kisisel verilerin korunmasimin ihlali konusunda verdigi Kararlar da
dikkate alinmalidir, nitekim bu anayasal bir zorunluluktur (Anayasa md.90/Son). Bu
temel hakkin kullanimimnin ayrica bir kanunla diizenlenmesi de Ongoriilmiistiir, bu
nedenle kisisel veriler ve bireylerin 6zel yasami 6698 sayili KVKK ile koruma altina
alinmistir.

Demokratik devlet anayasalarinda kisilere tanimman 6zgiirliikler hak olarak
tanindiginda, artik  kisilerin  ozgiirliklerine  devlet keyfi  miidahalede
bulunamayacaktir. Bu durum devletin negatif yiikiimliligiidiir. “Devletin negatif
yikiimliliigi, o6zel yasamin korunmasi amaciyla belirli eylemleri ornegin,
Sozlesmeye aykirt olarak kisisel wverileri toplama, saklama ve isleme gibi

59135

miidahaleleri yapmaktan kaginmasini ifade eder” ™. Fakat bazi istisna durumlarda

3% Anayasa md. 20: “Herkes kendisiyle ilgili kisisel verilerin korunmasim isteme hakkima sahiptir.
Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erigsme, bunlarin
diizeltilmesini veya silinmesini talep etme ve amaglari dogrultusunda kullanilip kullanilmadigini
o0grenmeyi de kapsar. Kisisel veriler, ancak kanunda 6ngoriilen hallerde veya kisinin agik rizasi ile
iglenebilir. Kisisel verilerin korunmasina iligkin esas ve usuller kanunla diizenlenir.”

% Atak, s. 103.
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devlet kisilerin ozgiirliikklerini belirli cercevelerde kisitlayabilmektedir. Ornegin
"kigisel verilerin dokunulmazligr ve korunmasi hakkinin sinirlanmasi, kismen veya

3,136 5.2 maddelerinde

tamamen bu hakkin durdurulmasinda, Anayasanin 1 ve 1
gosterilen ¢ercevenin disina gikilamayacagi ag:lktlr"lgs. Ayrica devlet kisilere taninan
haklar1 giivence altina almak zorundadir. Bu gilivenceleri saglamak i¢in devletin
alacagi 6nlemler ise devletin pozitif yiikkiimliiligiini olusturmaktadir.

“Anayasa’nin 12. maddesinde temel haklarin ve Ozgirliikklerin niteligi
sayilirken bunlarin  devredilemez ve vazgecilemez nitelikte haklar oldugu
bildirilmistir. Kimse ozgiirliiklerinden vazgegcemez veya onlart hukuka ya da ahlaka
aykirt olarak smirlayamaz, denilerek kisilik haklari kisinin kendisine karsi da

korunmustur”139

. Bunun yani1 sira, TCK'nin 132-140. maddeleri de bireylerin kisisel
verilerini diger kisi ve kurumlara kars1 koruyan ceza yaptirnmi getiren
diizenlemelerdir. Bu nedenle de Anayasa hiikiimleri ile bagdagmamasi diisiiniilemez
(Anayasa md. 11)."%°

Anayasa ile kisilere taninan "bir temel hak olarak bireyin kisisel verilerinin
korunmasi hakki, hem yasal bir temele veya ilgilinin rizasina dayanmaksizin kisisel
verilerine yonelik hukuka aykiri miidahaleler karsisinda bireyin korunmasini hem de
bireyin kisisel verileri hakkinda karar verme 6zgiirliigliniin giivence altina alinmasini

amaclamaktadir"'*, Anayasa’nin yani sira “Kisisel Verilerin Korumasit Kanunu”,

kisisel verileri koruma konusunda temel bir kanun olarak hazirlanmistir.

136 Anayasa md. 13: "Temel hak ve hiirriyetler, 6zlerine dokunulmaksizin yalnizca Anayasamn ilgili
maddelerinde belirtilen sebeplere bagli olarak ve ancak kanunla smirlanabilir. Bu sinirlamalar,
Anayasanin sézline ve ruhuna, demokratik toplum diizeninin ve laik Cumhuriyetin gereklerine ve
olciiliiliik ilkesine aykiri olamaz."

137 Anayasa md. 15: "Savas, seferberlik, sikiyonetim veya olaganiistii hallerde, milletlerarasi
hukuktan dogan yiikiimliiliikler ihlal edilmemek kaydiyla, durumun gerektirdigi 6l¢iide temel hak ve
hiirriyetlerin kullanilmasi kismen veya tamamen durdurulabilir veya bunlar i¢in Anayasada ongoriilen
giivencelere aykiri tedbirler alinabilir. (Degisik: 7.5.2004-5170/2 md.) Birinci fikrada belirlenen
durumlarda da, savas hukukuna uygun fiiller sonucu meydana gelen 6liimler diginda, kisinin yasama
hakkina, maddi ve manevi varliginin bitiinliigiine dokunulamaz; kimse din, vicdan, diisiince ve
kanaatlerini aciklamaya zorlanamaz ve bundan dolay1 suglanamaz; su¢ ve cezalar gecmise
yiiriitiilemez; suglulugu mahkeme karari ile saptanincaya kadar kimse suglu sayilamaz."

1%¥Bedia  Acar, "Kisisel Verilerin  Korunmasi", Bedia Acar Hukuk Biirosu.
htpp://bediaacar.av.tr/kisisel-verilerin-korunmasi/, (25.02.2018).

139 [lhan Giilel, “T1bbi Miidahale S6zlesmesine Uygulanacak Hiikiimler”, Tiirkiye Adalet Akademisi
Dergisi, Cilt: 1, Yil: 2, Say1: 5, Nisan 2011, s. 617.

10 Anayasa md. 11: Anayasa hiikiimleri, yasama, yiiriitme ve yargi organlarin, idare makamlarini ve
diger kurulus ve kisileri baglayan temel hukuk kurallaridiv. Kanunlar Anayasaya aykirt olamaz.

1 Simsek, s.114.
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2.2.2. Kisisel Verilerin Korunmasi Kanunu

Tirkiye, AK' nin 108 sayili Sozlesme olarak bilinen "Kisisel Verilerin
Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi Sozlesmesi™ ni 28
Ocak 1981 tarihinde imzalayan ilk iilkelerden biri olmasmna ve Sdézlesmenin
"Taraflarin Gorevleri” bashigi altinda 4. maddesinde'* hilkme baglanan, taraf
iilkelerin i¢ hukukunda bu S6zlesmeye uygun diizenlemelerin yapilmasi kosulu ile
Sozlesmenin gegerli olacagr agikga belirtildigi halde, ancak 26 Mart 2016 tarihinde
KVKK vyiiriirliige girmistir.

Avrupa Konseyi iiyesi olsun ya da olmasin, S6zlesme tiim iilkelere imzaya
acilmigtir. Sozlesmeye taraf olmayan veya taraf olup da oOzellikle 4. maddenin
geregini yerine getirmeyen lilkeler ile AK' ne liye iilkeler arasinda ticari antlagsma
yapilmayacagi da vurgulanmistir. Bu nedenle Tiirkiye'nin i¢ hukuk diizenlemesini
yapmasi; Oncelikle e-ticaret olmak iizere, teknoloji ile giderek biiyliyen ticaretin
ontindeki sorunlari bertaraf etme istegi ve yurt disinda yasayan suglularin iadesi de
dahil bir ¢ok alanda ileriye doniik bilgi alisverisinde yasanmasi muhtemel sorunlar
konusunda duydugu endisenin sonucudur. “95/46/AT sayili Avrupa Birligi
Yonergesi kigisel verilerin, yeterli koruma saglamayan {ilkelere transferini

yasaklamistir*,

Avrupa Toplulugunun bu karart almasinda, i¢ hukuk
diizenlemeleri ile kisisel verileri glivence altina almayan tilkeleri giivenli bulmamasi
ve ileride ¢ikabilecek anlagsmazliklarda hukuki anlamda karsilikli bilgi alisverisinin
giivenli ve saglikli olmayacagi konusundaki endiselerinden kaynaklandig
kanaatindeyiz.

Kisisel verilerin korunmasi alaninda i¢ hukukumuzda yapilan diizenleme ile
cikarilan kanun oncelikle; 6zel ve aile hayatina saygi hakki cercevesinde kisisel

verilerin korunmasi ile iiglincii sahislarin eline gegmesinde sakinca yaratacak kisisel

verilerin hukuken koruma altina alinmasi bakimindan 6nem arz etmektedir. Ayrica

12AK 108 Sayili Sézlesme md. 4:

1-Her Taraf, kendi i¢ hukukunda, isbu béliimde yer alan verilerin korunmaswina iligkin temel ilkelere
islerlik kazandwmak amaciyla gerekli 6nlemleri alir.

2-Bu énlemlerin Taraf¢a, en geg, Sozlesmenin kendisi bakimindan yiiriirliige girdigi tarihte alinmasi
zorunludur.

3 ibrahim Korkmaz, "Kisisel Verilerin Korunmas: Hakkinda Bir Degerlendirme", TBB Dergisi,
2016, Say1: 124, s. 84.

http://tbbdergisi.barobirlik.org.tr/m2016-124-1571, ( 25.02.3018).
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Tiirkiye'nin Avrupa Birligi’ne tam iiyeligi konusunda kisisel verilerin korunmasina
dair bir ¢erceve kanun olmamasina vurgu yapilmasi nedeniyle, bu konuda yasal bir
diizenlemenin yapilmasi zorunluluk haline gelmistir. "Son olarak; iilkemizde kisisel
verilerin korunmasina iligkin kanuni bir diizenleme olmamasi nedeniyle, polis
birimleri arasinda etkin is birligini hayata geciren EUROPOL ile giivenlik
birimlerimiz arasinda elektronik veri paylasimi noktasinda sikintilar yasanmustir."***
Bu sikintilarin sona ermesi ve saglikli veri akisi saglanabilmesi anlaminda da gerekli
kanuni diizenlemeler yapilasi zorunlu hale gelmistir. Bunun yani sira yabancilarin
tilkemizde yatirnm yapabilmesi i¢in gerekli verilerin aktarilmasinda, hukuki bir
diizenleme olmayisindan kaynakli sorunlar yasanmasi gibi sebeplerden dolay:
Sozlesmenin 4. maddesinde agiklanan i¢ hukuk diizenlemesinin yapilmasini zorunlu
kilmistir. Bunlarin yani sira 4 Mayis 2016 tarthinde Avrupa Birligi Resmi
Gazetesi’nde yaymnlanan yeni AB Genel Veri Koruma Tiiziigii, Kanun’ nun kabul
tarihinde hazirlik asamasinda oldugundan ve kabuliinden sonra Birlik iiyesi olmayan
iilkeler i¢inde ciddi yaptirnmlar getireceginden 6698 sayili Kanun' nun yiiriirliige
girmesi genel olarak uluslararasi zorunluluklardan kaynaklanmistir denebilir.

Avrupa Konseyi 108 numarali protokol geregi i¢ hukukumuzda, kisisel
verileri korumaya yonelik ¢erceve kanun olarak 6698 sayili KVKK, 24.03.2016
tarininde kabul edilmis, Resmi Gazete'de (07.04.2016 tarih ve 29677 sayi)
yayimlanarak, o tarihten itibaren yiiriirliige girmistir. Kanun yedi béliim ve otuz iki
maddeden olusmaktadir. Birinci boliimde; Kanun'un amaci, kapsami ve bazi
kavramlarin tanimlar1 yapilmustir. Ikinci béliimde; verilerin ve 6zel nitelikli verilerin
islenmesinde uyulmasi gereken ilkeler, sartlar, islenme sekli, islenmesini gerektiren
sebebin ortadan kalkmasi ile veriyi silme, yok etme veya anonim hale getirilmesi ile
kisisel verilerin sinir dtesine aktarilmasi diizenlenmistir. Ugiincii béliimde; haklar ve
yiikiimliliikler baslig1 altinda, veri sorumlusunun aydinlatma yiikiimliligi, ilgili
kisinin haklari, veri glivenligine ait yikiimliiliikkler yer almaktadir. Dordiincii boliim;
veri sorumlusuna bagvuru, kurula sikayet ve veri sorumlular sicili ile ilgili maddeler
diizenlenmistir. Besinci bolimde; suglar ve kabahatler konusu diizenlenmistir.

Altinci boliim; kisisel verileri koruma kurumu ve teskilatini, son boliim ise ¢esitli

144 KVKK, s.9.
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hilkklimler bashg altinda istisna durumlari hiikkme baglayan maddelerden

olusmaktadir.

2.2.3. Tirk Ceza Kanunu ve Ceza Muhakemesi Kanunu'ndaki

Diizenlemeler

5237 sayili Tiirk Ceza Kanunu’ nun (TCK) md. 135’ den md. 137’ ye kadar
olan maddelerinde; kisisel verilerin hukuka aykir1 olarak ele gegirilmesi, islenmesi ve
aciklanmast fiilleri ve Dbu fiillerin nitelikli hallerinin su¢ tanimlar1 yapilmus,
beraberinde uygulanacak yaptirimlar diizenlenmistir. (6698 s. Kanun md. 17/1*°)
“Hemen belirtmek gerekir kisisel verilerin korunmasi hakki ile 6zel hayatin gizliligi
hakkinin temel c¢ikis noktalar1 ortiismektedir. Esasen bircok iilkede, 6zel hayatin
gizliliginin tanimlanmasi sirasinda kisisel verilerin korunmasi hakki ile baglanti
kurulmaktadir"**. Bu nedenle TCK 134. maddesi "ézel hayatin gizliligini ihlal” de
calismamiz dahilinde yer almaktadir.

Kisisel verilerin hukuka aykir1 bicimde toplanmasi, kullanilmasi,
kaydedilmesi, ifsas1 ve gereginde silinmemesi fiilleri TCK da ayr1 maddeler halinde
yaptirima baglanmistir. Ayrica 6698 sayillt KVKK ile artik hangi eylemlerin sug
sayildigi agikga belirtilmistir. Kisisel verilerin korunmasina dair suglar Kanun’un
kisilere karsi su¢lar baslig1 altinda yer alan ikinci kisim ézel hayata ve hayatin gizli
alanina karst suglar bolimiinde diizenlenmistir.

Kisisel saglik  verilerinin  hukuka aykirnt  kullaniminda  idarenin
sorumlulugunun yani sira saglik meslek mensubunun da TCK agisindan "6zel
hayatin gizliligini ihlal" (md. 134), "kisisel verilerin kaydedilmesi" (md. 135) ve
"verileri hukuka aykiri olarak verme veya ele gegirme sugu" (md. 136) ile de bu
suglarin nitelikli hali olan "kamu personelinin mesleginin sagladigi kolaylik" (md.

137) ile bu suglar1 islemesi sonucu sorusturma ve kovusturulmasi miimkiindiir.

1456698 s. Kanun md. 17/1: Kisisel verilere iliskin suclar bakimindan 26.9.2004 tarihli ve 5237 sayili
Tiirk Ceza Kanununun 135 ila 140 inct madde hiikiimleri uygulanir.

148 Aydin Akgiil, “Kisisel Verilerin Korunmasi Baglanunda Biyometrik Y®ontemlerin Kullanilmasi ve
Danistay Yaklasimi”, TTB Dergisi, (Biyometrik).
http://tbbdergisi.barobirlik.org.tr/m2015-118-1477, (09.08.2018), s. 19.
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“Ozel yasamin gizliligi hakki, 1982 Anayasas’’nin 20. maddesinde temel

P47 «“Ozel hayatin

insan haklar1 arasinda diizenlenerek giivence altina alinmigtir
korunmasi1 ve o6zel hayata saygi negatif karakterli bir haktir. Hakkin bu niteligi,
anayasal diizenlemeler yapilirken, devlete ve topluma bu alana karigmama hatta
golge etmeme ddevi de yiiklemektedir™*,

TCK md. 134/1 kisilerin ozel hayatimin gizliligini ihlal, bu sugu isleyen
kimse bir yildan ti¢ yila kadar hapis ya da adli para cezasi ile cezalandirilir. Eger
bu sug ses ve goriintii kayd ile islenirse cezanin iki kat arttirilir. TCK md. 134/2
kisilerin 6zel hayatina iligkin ses ve gorilintiileri ifsa eden ile bunu basin yaymn
yoluyla yapanlar iki yildan bes yila kadar hapis cezasi ile cezalandirilir olarak
diizenlenmistir. TCK md.134 de “6zel hayat” tanimi1 yapilmamustir. “Kanun koyucu
dogrudan ozel hayatin gizliligini kabul etmis ve bu gizliligin ihlalini su¢ sayarak
cezalandirmistir™*,

“Yalnizca tip ve saglik hukuku bakimindan degil, hayatin her alaninda ceza
hukuku ve sorumluluk riski giderek artmakta, yeni su¢ tipleri kabul edilmekte,
cezalar agirlastirilmakta ve 6nceden cezalandirilmayan davranig bicimleri, su¢ haline
getirilmektedir**®, “Kisilerin 6zel yasamima miidahale olanagi veren giderek artan
orandaki teknolojik gelismeler karsisinda hukuksal yarar olarak d&zel yasamin
korunmas biiyiik 6nem kazanmistir™*,

“Kisisel veriler esasen kisi hayatinin gizli alanini olusturdugundan bu
bilgilerin aciklanmasi kiginin 6zel hayatina miidahale teskil eder. Bu sugla korunan
hukuki yarar kisi 6zel hayat1 ve kisilik haklaridir. Tibbi verilerin tip mensuplarinca
hukuka aykiri olarak aciklanmasi halinde kisinin saghk hakki da
engellenmektedir™®%, Sugun “kamu gérevlisi tarafindan gérevinin verdigi yetkiyi

kullanarak iglenmesi”, fiilin “nitelikli” halini olusturacaktir. (TCK md. 137)

Y7 Esra Kaya, "Ozel Hayata Gizli Bakis", Ankara Barosu Hukuk Giindemi Dergisi.

http://www.ankarabarosu.org.tr/siteler/ankarabarosu/hgdmakale/2006-3/9.pdf, (15.05.2018), s. 32.

148 Aydin, s. 9.

19 Fikret ilkiz, “Ozel Hayatin Gizliliginin ihlali”, Bianet.
http://bianet.org/bianet/medya/98197-ozel-hayatin-gizliliginin%20-ihlali, (26.02.2018).

10°R. Baris Erman, “Hekimlik Uygulamalarmm Adli Tibbi Giincellemesi”, i.U. Cerrahpasa Tip
Fakiiltesi Siirekli Tip Egitimi Etkinlikleri Sempozyum Dizisi, No: 78, Istanbul, 2012, s. 35.

151 Durmus Tezcan, Mustafa Ruhan Erdem, R. Murat Onok, "Ozel Hayata ve Hayatin Gizli Alanina
Kars1 Suglar", Teorik ve Pratik Ceza Ozel Hukuku, Seckin Yaymevi, Ankara, 2008, s.495.

152 Gokhan Taneri, "Kisisel Verilerin Kaydedilmesi Sugu", Uygulamadan Ornek Hiikiimlerle Tiirk
Hukukunda Hekim Ceza Sorumlulugu, Bilge Yayinevi, Ankara, 2014, 5.318.
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http://bianet.org/bianet/medya/98197-ozel-hayatin-gizliliginin%20-ihlali

“Genelde tip mensuplariin 6zelde hekimlerin hasta ile ilgili kisisel verilerin
hastanin izni ya da hukuka uygunluk sebepleri olmaksizin ag¢iklamalar1 durumunda
hukuki, idari ve cezai olarak genis yelpazede yaptirimlar karsimiza cikmaktadir™*®,

“Kisilik hakki saldiriya ugrayan kimse, rizasiyla zarara sebep olmussa, zarar
verenin eylemi hukuka aykir1 sayilmaz. Ancak riza, Medeni Kanun’un 23.
maddesinde  belirtildigi  iizere kisilik haklarindan vazgecme niteliginde
olmamalidir”*®*. Bu nedenle 6zellikle hassas verileri olusturan saglik verilerinin
ticlincii kisiler ile paylasimi konusunda bireylerin hangi amag igin riza verecegi
bireye 6nceden anlayabilecegi sekilde anlatilmali ve daha sonra rizasi alinmalidir.
“Kisinin iradesi, biitiin hayat olaylarin1 6zel hayat kapsamina almaya yeterli degildir.
Ayrica bu olaym gizliliginin korunmasinda, kisinin objektif bir yararinin bulunmasi
gerekir™™>. Genel olarak hastadan almacak riza ile kendisi, yakinlar1 ya da kamu
yarar1 igin tehlike olusturabilecek konularda verilerinin ii¢iincii kisilerle paylasilacagi
bilgisi verilmelidir. “Diger yandan, bir kisinin 6zel yasamina iliskin bir bilginin onun
onay1l olmaksizin yayilmasi mahremiyete saldiri niteligindedir ve demokrasi i¢in
herhangi bir yarar saglamaz”156.

Kisisel verilerin kaydedilmesi sugu TCK’ da “Ozel Hayata ve Hayatin Gizli
Alanina Kars1 Suglar” baghigi altinda yer almaktadir. TCK md. 135/1 hukuka aykir1
olarak bagkalarina ait verileri kaydedenlerin alt1 aydan {i¢ yila kadar hapis cezasina
carptirilacag1 diizenlenmistir. Baskasina ait kisisel verilerin hukuka aykir1 olarak
toplanmasiin ve kaydedilmesinin hukuka uygun hale getirilebilmesi i¢in, verileri
islenecek kisilere dnce konu hakkinda bilgi verilmis ve sonra da rizasmin alinmis
olmas1 gerekir. Fakat bazen yasal zorunluluktan veya kamu yararmin daha istiin
oldugu durumlarda ilgili kisinin rizas1 alinmadan da veri isleme, hukuka uygun

olabilir. Burada "korunan hukuki deger, su¢un islenmesi ile ihlal edilen, toplumsal

diizen i¢in korunmasi gereken, soyut, manevi degerlerdir. Suclar, ihlalleri ceza

153 Aydin, ss. 9-10.

>4 Elvan Siitken, “Basin Yoluyla Kisilik Haklarma Yapilan Saldiridan Dogan Hukuki Sorumluluk”,
Erciyes Universitesi Hukuk Fakiiltesi Dergisi, Cilt: 8, Say1: 1, Kayseri, 2013, s5.164-165.

1% Ramazan Keklik, “Ozel Hayatin Gizliligini Ihlal Suglarnin Yapisi”, Ozel Hayatin Gizliligini
ihlal Suclar, Adalet Yayinevi, Ankara - 2012, s. 127.

138 yener Unver, “Ozel Yasam”, Medya ve Ceza Hukuku, Seckin Yaymevi, Ankara, 2007, s. 156.
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yaptirimi ile giivence altina alinan, toplumda belirli derecede 6nem ve agirlik tagiyan
n157

hukuki degerler goz dniinde bulundurularak olusturulur

TCK 135/2. maddede ise kaydedilen kisisel verinin "hassas veri" niteliginde
olmasi yani, bireyin inanglari, saglik bilgileri, sendikal baglantilar1 gibi verilerini
iceriyorsa birinci fikra uyarinca verilecek cezanmn yari oraninda arttirilacagi
diizenlenmistir. Ciinkili bu tiir hassas verilerin ifsasi ile bireyler toplum tarafindan
fislenebilir ve hatta bu bilgilerin ele gegirilmesi ile li¢iincii kisiler tarafindan bireylere
maddi ve manevi tehdit ve yaptirim uygulanabilir. Bu nedenle "5237 sayili TCK' da
kisisel verilerin korunmasi1 amaciyla yaratilan su¢ ve cezalar her kisisel veriyi degil,;
ancak, kisinin bagkalarinin duymasini istemeyecegi, dis goriintisiinden anlagilmayan
1158

bilgileri kapsamina almaktadir

“Kisinin kendi nefsine ait bilgiler kuskusuz 6zel hayata ve hayatin gizli
alanina dahildir. Boyle oldugu i¢indir ki, Kanun, 135. maddede ayni cezay1 vermekle
birlikte, iki fikra halinde, kisisel verilerin kaydedilmesini su¢ saymaktadir™®®,
"Verilerin kaydedilmesi mutlaka bir yere, kagida, bilgilerin yazilmasi, bilisim sistemi
veya cihaza kaydedilmesi, saklanmas1 veya depolanmasi tarzinda olabilir. Kaydetme
islemi gergeklestigi anda su¢ tamamlanmis olur. Kagit yerine sanal ortam olmasi
olmamasi arasinda fark yoktur"lGO.

"Cesitli kamu kurumlarinda verilen kamu hizmetinin geregi olarak kisilerle

ilgili baz1 bilgiler ilgili kanun hiikiimlerine istinaden kayda alinmaktadirlar. Bu

durumlarda, s6z konusu su¢ olusmayacaktir"*®!

. Fakat "her tiirlii 6zel ya da resmi
kuruluslarca kisisel verilerin ilgili kurumlar disinda bagka kisi ve kurumlarca ele
gecirilmesi ya da kaydedilmesi halinde su¢ olusacaktir. Kisilerin rizas1 alinarak

kaydedilen bilgilerin amagclar1 disinda kullanilmas1 da sug olusturacaktlr"mz.

%7 Rezzan Itisgen, "Tiirk Ceza Hukukunda Kisisel Verileri Hukuka Aykir1 Olarak Verme veya Ele
Gegirme Sucu", Tiirkiye Adalet Akademisi Dergisi, 2015.
https://www.google.com.tr/#q=TAAD%2C+Y %C4%B11:6%2C+Say%C4%B1:23+(Ekim+2015
(26.02.2018), s. 180.

%8 Handan Seviik Yokus, "Kisisel Verilerin Agiklanmasi", Tirkiye Barolar Birligi, Tip Ceza
Hukukunun Giincel Sorunlari, V. Tiirk Alman Tip Hukuku Sempozyumu, 28 Subat-1 Mart 2008,
Ankara, ss. 795-796.

159 Zeki Hafizogullar1 ve Muharrem Ozen, “Ozel Hayata Ve Hayatin Gizli Alanina Kars1 Suglar”,
Ankara Barosu Dergisi, Giiz, 2009.
http://www.ankarabarosu.org.tr/siteler/ankarabarosu/tekmakale/2009-4/1.pdf, (26.02.2018), s. 19.

%0 Dogan Soyaslan, "Kisisel Verilerin Kaydedilmesi", Ceza Hukuku Ozle Hiikiimler, Yetkin
Yayinlari, Ankara, 2014, s. 357.

161 Sami Goren, "Ozel Hayata ve Hayatin Gizli Alanma Kars: Suglar, Kisisel Verilerin Kaydedilmesi",
En Son Degisikliklerle A¢iklamali - ictihath 5237 Sayih Tiirk Ceza Kanunu, Yetkin Yayinevi,
Ankara, 2012, , s. 840.

82 Taneri, s. 318.
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TCK 136. madde; verileri hukuka aykirt olarak verme veya ele gegirme, "bu
madde hiikmi ile hukuka uygun olarak kaydedilmis olsun veya olmasin, kisisel
verileri hukuka aykir1 olarak baskalarina vermek, yaymak veya ele gecirmek,
bagimsiz bir su¢ olarak tanlmlanmlstlr"163. "6698 sayili Kisisel Verilerin Korunmasi
Kanunu'nun 8. maddesinin i¢iincii fikrasinda, kisisel verilerin tgilincii kisilere
aktarilmasina iligkin diger kanunlarda yer alan hiikiimlerin sakli oldugu

nl64

diizenlenmistir Ayrica "TCK 136. maddeye bakildiginda, kisisel verilerin

baskasina verilmesi veya yayilmasi su¢ haline getirilmis ve agiklanmasi eylemi
sayllmamlstlr"lss.

Hastalarin tibbi bilgilerini, saglik meslegi mensubunun ele gecirmesi veya
basaksina vermesi fiili hukuka uygun olmamasinin yaninda, “sir saklama
yikiimliliigi” ne de aykiridir. “Sir saklama borcu anlaminda sir, agiklanmamasinda
(gizli tutulmasinda) hasta menfaati bulunan her seydir. Neyin sir oldugu neyin sir
olmadigi belirlenirken ortalama bir hasta tipi degil, somut hasta esas alinmalidir. Sir
saklama borcu, kural olarak tiim iigiincii sahislara karsi gegerlidir”l%. Sir Saklama
Yikiamlilagi, Anayasa (md. 17), Medeni Kanun (md. 24), Tibbi Deontoloji
Nizamnamesi (md. 4), Hasta Haklar1 Yonetmeligi (md. 23) ve Hekimlik Meslek
Etigi Kurallar1 da (md. 9/c) dahil olmak iizere hekimin sir saklama sorumlulugunun
alt1 ¢izilmistir. Oysa hasta verileri sadece hekim tarafindan bilinen veriler degildir.
“Tedaviyi yiiriiten hekimle birlikte, bilgisine miiracaat edilen diger hekim ve/veya
hekimler, ebe, hemsire, hasta bakici veya asistan gibi yardimci sahislar, laboratuar
elemanlari, sosyal hizmet gorevlileri, idarede gorev yapan personel ile saglik
hizmetinde gorev yapan diger tiim kisiler de sir saklama yiikiimliligii altindadir™*®’.
Ornegin, klinikte yemek dagitan personel hastanin tuzsuz diyet yemesi gerektigini
“kalp koruma, karaciger koruma veya bobrek koruma diyeti” seklinde ya da

ameliyata gidecek hastanin “a¢” kalmasi1 gerektigini elindeki hasta listesine bakip

Oyle bilecektir. Bir baska ornek ise; bulasic1 hastaligi olan bir hastanin odasinin

163 Mehmet Emin Artuk, Ahmet Gokcen, A. Caner, Yenidiinya, "Verileri Hukuka Aykir1 Olarak
Verme veya Ele Gegirme", Gerekgeli Ceza Kanunlari, Adalet Yayinevi, Ankara, 2014, s. 181.

164 Korkmaz, s. 123.

185 Giiglii Akyiirek, "Kisisel Verilerin Korunmasi", Ozel Hayatin Gizliligini ihlal Sucu, Seckin
Yaymevi, Ankara, 2011, s. 203.

166 Battal Yilmaz, "Sézlesme igindeki Hekimin Borglari, Sir Saklama Borcu", Hekimin Hukuki
Sorumlulugu, Adalet Yayinevi, Ankara, 2010, s. 52.

o7 Erkan Kiigiikgiingor, “Tibbi Kayitlarda Sir Saklama Yiikiimliliigii”, III. Saghk Hukuku
Kurultayi, Ankara Barosu, Ankara, 2010, s. 556.
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temizlenmeden Once temizlik personeli tarafindan bu durumun bilinmesi gerekir,
clinkii temizlikten once personelin 6zel giysiler giyerek kendisini korumaya almasi
ve daha sonra oday1r temizlemeye girmesi gerekir. Temizlik bittikten sonra da
kullandigr malzemeleri daha detayli bir temizleme islemine tabi tutmasi
gerekmektedir. Yargitay Hukuk Genel Kurulu’nun 04.04.2011 tarihli kararinda'®®
hekimin, hastasinin izni olmadan kisisel saglik verilerini basina afise etmesi ile
sonuglanan olayda, hekimin hastanin kimliginin gizli tutulmasi1 gereken bir hastalik
tasidigr sliphesine ragmen sir saklama borcuna aykirt ve kusurlu davrandigi
yoniindedir. Burada korunan hukuki yarar kiginin 6zel yasami yaninda saglik
hakkidir. isteyen herkes hastaligini gizleme hakkina sahiptir. Ozellikle bulasici
hastalig1 olan bir birey, kisisel saglik verilerinin yeterince korunmadigini veya
gizlenmedigini diisiiniirse saglik hizmeti almaktan kaginacak, kendisi ve toplum i¢in
¢ok daha ciddi sonuglar ortaya c¢ikabilecektir. Tiim bu nedenlerle sir saklama
yikiimliliigii sadece hekimin degil, hasta ile ilgilenen tiim saglik ekibinin
yiikiimliiliiglinde olmas1 gerekmektedir.

“Sir saklama yiikiimliiliigii, vekalet sozlesmesine iliskin Borglar Kanunu
hiiklimleri arasinda acik¢a diizenlenmemistir. Bununla birlikte sir saklama
yiikkiimliiliiglinlin sadakat yiikiimliiliigiinden kaynaklanan alt bir yilikiimliiliikk oldugu
kabul edilmektedir™*®. “Ayrica sir saklama sadece, hastaya miidahaleyi
gerceklestiren hekimin yiikiimliiligii olmayip saglik kurumlar1 ve saglik ¢alisanlar

da, hasta ile ilgili olarak edindigi bilgileri ancak kanunun izin verdigi hallerde

188 yargitay Hukuk Genel Kurulu 2011/4-333 E., 2011/335 K. 2010, s. 556.

AIDS siiphesi ile bir kamu hastanesinde kan tahlili yaptiran bir kisi ile ilgili hastane gorevlileri
tarafindan cagrilan basin mensuplarina, hastane bashekimi kendi odasinda, bazi doktorlar1 da
cagirarak hasta hakkinda bilgi vermis ve hastanin yattigi odaya ¢ikan gazeteciler tarafindan hastanin
haberi olmadan fotograflari ¢ekilmistir. Ertesi giin test sonucu negatif gelmis, fakat o giinkii
gazetelerde hastanin adi ve fotograflari yaymlanmistir. Bu durum karsisinda hasta Saglik Bakanligini
dava etmis ve maddi ve manevi tazminat kazanmistir. Dava konusu, Bakanlik tarafindan 6denen
tazminatin baghekime riicuen agilan tazminat talebine iligkindir. Kararda, “Kimligi gizli tutulmasi
gereken bir hastalik nedeniyle hastaneye bagvuran davacinin, test sonuglarinin kesin raporu ¢ikmadan,
basina resimleri ile afise edilmesinde kusurlu bulundugu ve basin elemanlarinin kendilerine verilen
bilgilerden fazlasini1 yazmig olmalari, davalinin sorumlulugunu ortadan kaldirmadig1” seklinde sonuca
varilmgtir.

Murat Volkan Diilger, “Saglik Hukukunda Kisisel Verilerin Korunmasi ve Hasta Mahremiyeti”,
istanbul Medipol Universitesi Hukuk Fakiiltesi Dergisi, 2014.
http://www.medipol.edu.tr/Document/Galeri/Resim/MedipostKapak/dergikapak/hukuk_dergisi_sayi2.
pdf, (06.10.2018), ss. 61-62.

%9 Fadil Yildirim, “Sir Saklama Yiikiimliiliigiiniin Hukuki Temeli”, Saghk Hukuku Sempozyumu,
Yetkin Yayevi, Erzincan, 2006, s.58.
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agiklayabilir™"

. Kanunun izin vermedigi hi¢gbir durumda hasta bilgilerini ya da
hastanin durumunu, hasta ile ilgisi olmayan bir baska saglik ¢alisani ile paylagsmak
ayni1 sugu olusturacaktir. “Hekim diger hekimlere ve hasta yakinlarina dahi, tedavinin
gelecegi zorunlu kilmadik¢a sir sayilan hususlart agiklamamalidir. Bilimsel

tebliglerde de hastanin anonimligi korunmalidir™*™

. Bu amagla bilimsel ¢alismalarda
hasta adi gizlenmeli ya da rumuz kullanilmalidir. "Kisinin saglik durumu gizli
alandadir. Bu sebeple saglik hizmeti veren kurum, kurulus veya kisiler gizli alana
dahil olan hastaya ait bilgilerin yayilmasii ve hastanin istemedigi kisilerin eline
gecmesini engellemek igin gerekli biitiin tedbirleri almakla yitkiimliidiirler"'",
Ornegin, hasta bilgilerini ve tedavisini iceren hastane bilgi sistemlerinin sadece o
hasta ile ilgilenen saglik ¢alisaninin 6zel sifresi ile kullanilmasini saglamak gibi
onlemler alinmalidir. "Unlii kisilerin saghgma iliskin bilgilerin agiklanmasi basmin
haber verme hakki kapsaminda degerlendirilmelidir. Ancak basina saglik
personelinin, hastanin rizas1 olmadan hastalik hakkinda bilgi vermesi kisisel verilerin
aciklanmasi sugu olur"!"3, "Hastanin resmi de kisisel veri kapsamindadir. Nitekim bir
plastik cerrahin, hastanin operasyon Oncesi ve sonrasi fotograflarini izinsiz olarak
yayinlamasi hukuka aykiri bulunmustur™ ",

“Genelde tip mensuplariin 6zelde hekimlerin hasta ile ilgili kisisel verilerin
hastanin izni ya da hukuka uygunluk sebepleri olmaksizin agiklamalar1 durumunda
hukuki, idari ve cezai olarak genis yelpazede yaptirimlar karsimiza ¢ikmaktadir™'"™.
Heniiz iilkemizde kisisel veriler ve hassas kisisel verilerin neler oldugu ve neden
korunmas1 gerektigi konusu toplumun yeterince farkinda oldugu bir konu degildir.
Fakat yakin gelecekte konu hakkinda toplum yeterince bilgilendirildiginde, kisisel
verilerin korunmas: konusunda hassasiyetin artmasi ve beraberinde konuya yonelik
sikayetlerin de artmas1 miimkiindiir. “Gizli alanda bulunan bilgiler yasal ve tibbi bir
zorunluluk olmadik¢a sadece hastanin istedigi oranda ve hastanin istedigi kurum,

kurulus ya da kisilere verilmelidir™*”®. “Hasta olup da hekime hastaligi ile ilgili

170 3zdemir, s.154.

7 Y1lmaz, s.52.

172 Sinem Karasu, "Saghk Hizmetlerinde Bilgisayar Kullaniminin Getirdigi Sorunlar”, Hekimin Sir
Saklama Yiikiimliiliigii, Vedat Kitapgilik, Istanbul, 2009, s. 151.

173 goyaslan, s. 132.

74 Hakeri, T1p Hukuku, s. 799.

5 Aydin, s. 7.

7% Karasu, s. 151.
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bilgileri aktaran herkes, bu bilgilerin gizli kalacagi ve ilgisiz kisilere
aktarilmayacagina giivenmelidir. Ancak bu suretle hasta ile hekim arasinda bir giiven
iliskisi olusturulabilir*”’. Bircok hasta hastalig1 ile ilgili utanma, kaygi duyma ve
cekinme duygusu ile saglik kurumuna gelmektedir. Bunlarin yani sira hastaligi
hakkinda bilgilerinin baskalar1 ile paylasilmasi diistincesi bile bireyi saglik hizmeti
almaktan alikoyacaktir. “Bir diger ifadeyle sir saklama yilikiimliiliigii, temelini,
ozerklik ve 6zel hayatin gizliligi gibi, temel etik prensiplerde bulmaktadir™'.

Kisisel tibbi verileri ele gegirme, verme ya da yayma fiilleri saglik
personelinin mesleklerinin sagladigi kolaylikla isleyebilecekleri suglardandir. Ote
taraftan saglik meslek mensubunun hastalar hakkinda 6grendigi tibbi bilgiler
nedeniyle Ceza Muhakemeleri Usul Kanunu md. 46'° (CMK) ve Hukuk
Muhakemeleri Usul Kanunu md. 250*% (HMK) gore tanikliktan ¢ekinme haklar da
vardir.

Saglik meslek mensubunun sir saklama sorumlulugu yaninda Umumi
Hifzissthha Kanunu md. 57* de sozii edilen bulasici hastalik durumlarinda bildirim
zorunlulugu vardir.

“Bilirkisi hekimler, adli tabipler, otopsi yapan hekimler kisisel verileri

gizlemekle yiikiimlidiirler. Ancak kovusturma organi, bilgi istemigse bunlar1 vermek

" Diilger, s. 62.

178 Kiigiikgilingor, s. 556.

1% CMK (md. 46) Meslek ve Siirekli Ugrasilar1 Sebebiyle Tanikliktan Cekinme:

1/b- Hekimler, dis hekimleri, eczacilar, ebeler ve bunlarin yardimcilar: ve diger biitiin tip meslek veya
sanatlart mensuplarmin, bu sifatlart dolayisiyla hastalar: ve bunlarin yakinlar: hakkinda ogrendikleri
bilgiler.

2- Yukanidaki fikranin (a) bendinde belirtilenler disinda kalan kisiler, ilgilinin rizasimin varhig
halinde, tanikliktan ¢cekinemez.

180 UMK (md. 250/c): Asagidaki hallerde tamikliktan ¢ekinilebilir:

Tamigin beyani, meslek veya sanatina ait olan siwlarin ortaya ¢ikmasina sebebiyet verecekse."

181 Umumi Hifzissthha Kanunu (md. 57) Memleket Dahilinde Sari Ve Salgin Hastaliklarla Miicadele:
"Kolera, veba (Biibon veya zatiirree sekli), lekeli humma, kara humma (HummayiTyroidi) daimi
surette basil ¢ikaran mikrop hamilleri dahil-paratyroid hummasi veya her nevi gida maddeleri
tesemiimaty, ¢icek, difteri (Kuspalazi)-biitiin tevkiati dahi sari beyin hummas: (Iltihabi sahayaidimagii
sevki miistevli), uyku hastaligi (Iltahabidimagii sari), dizanteri (Basilli ve amipli), luhusa hummasi
(Hummainifast) ruam, kizil, sarbon, felci ufli (litahabinuhaikuddamii sincabi hatti tifli), kizamik,
ciizam (miskin), hummairacia ve malta hummasi hastaliklarindan biri zuhur eder veya bunlarin
birinden siiphe edilir veyahut bu hastaliklardan vefiyat vuku bulur veya meftin bu hastaliklardan biri
sebebiyle husule geldiginden siiphe olunursa asagidaki maddelerde zikir edilen kimseler vak’ayi
haber vermeye mecburdurlar. Kudurmus veya kuduz siipheli bir hayvan tarafindan isirilmalari,
kuduza miiptela hastalarin veya kuduzdan élenlerin ihbari da mecburidir."
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kanun hiikkmiinii icra anlamina gelir. Tibbi arastirmalarda bulunan doktorlarda sir
saklamak ile yitkimliidiirler'®,

5237 sayih TCK’ da, Kanun hiikmiinii yerine getirme (md.24/1), Mesru
savunma (md.25/1), Hakkin kullanilmas: (md.26/1), Ilgilinin rizas: (md.26/2),
hukuka uygunluk sebepleri olarak sayilmistir. Saglik meslek mensuplar1 bakimindan,
TCK 24/1-2. maddesi'® geregi kanunla verilen gorevin yerine getirilmesi hukuka
uygunluk nedeni sayillmistir.

Sonug olarak, kanundan kaynakli yetki olmadan kisisel verileri ele gegiren,
yayan ve bagkasina verenler hakkinda yaptirim uygulanacagi agiktir.

TCK 137. madde™* “6zel hayatin gizliligini ihlal (134. md.)”, “kisisel
verilerin kaydedilmesi (135. md.)” ve “verileri hukuka aykir1 olarak verme veya ele
gecirme (136. md.)” suglarmin nitelikli hali olup, mesleginin sagladig1 kolayliktan
faydalanarak bu suglar1 isleyenler i¢in uygulanacak yaptirimlari diizenlemektedir. Bu
madde saglik meslegi mensubunun gorevi geregi elde ettigi hasta bilgilerini
bagkalariyla paylasmasi durumunda uygulanmaktadir. Fakat hastalarin tibbi
bilgilerini, hasta ile ilgili saglik personeli tarafindan, hastanin tedavisi ile ilgili olan
bagska meslektas1 ile paylagmasi, fikir alis verisinde bulunmasi, hastanin adi gizli
kalmak kaydi ile egitim amagh kullanilmasi ya da kamu yarar1 gozetilen davalarda
kovusturma organlari tarafindan tibbi verilerin delil olarak kullanilmasi gibi
durumlar bu madde kapsaminda degerlendirilemez.

5271 sayih CMK ile hukuka aykir1 kanitlar, durugmalarin aleniliginin
kaldirilmasi, kiigiikler i¢in hiikkmiin gizli oturumda agiklanmasi, viicudun muayenesi
ve Ornek alinmasi, tanikliktan ¢ekinme, arama ve el koymaya iligkin hiikiimler ile
susma hakki gibi konularda, yargilama sistemi igerisinde, koruma saglanmasi

amaglanmistir. Ayn1 zamanda ceza muhakemesi acisindan, su¢ izlerinin insan

¥2Dogan Soyaslan, “Hekimlerin Ceza Hukuku Yéniinden Sorumlulugu”, Saghik Hukuku Digestas,

2009.

http://www.ankarabarosu.org.tr/Siteler/1940-2010/Kitaplar/pdf/s/sdigesta.pdf, (08.11.2018), s. 132.
¥ TCK md. 24:

1-Kanun hiikmiinii yerine getiren kimseye ceza verilmez.

2-Yetkili bir merciden verilip, yerine getirilmesi gorev geregi zorunlu olan bir emri uygulayan
sorumlu olmaz.

1% TCK md. 137/1:

Yukaridaki maddelerde tanimlanan suclarin;

a-Kamu gérevlisi tarafindan ve gorevinin verdigi yetkiyi kétiiye kullanmak suretiyle,

b-Belli bir meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle,

Islenmesi halinde, verilecek ceza yart oraminda arttirilir.
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bedeninde kalan kisminin incelenerek sugun aydinlatilmasina ¢alisilmaktadir. “Fakat
burada insan bedenine saygi, saglik hakki ile sugla bozulan kamu barisinin onun
aydinlatilmasi ile yeniden tesisi arasinda bir yarig vardir. Viicuda miidahaleyi
kapsayan beden muayenesi ve viicuttan 6rnek almayi diizenleyen maddelerin bu iki
menfaat arasindaki dengeyi gozetmesi ve saglamasi gerekir™'®°,

CMK 75-82. maddeleri arasinda siipheli veya sanigin beden muayenesi ve
viicudundan 6rnek alinmasi ve diger kisilerin beden muayenesi ve molekiiler genetik
incelemelerin nasil yapilacagi diizenlenmistir. Fakat kisiye miidahale edilecegi sirada
kisinin buna riza gostermemesi durumunda nasil davranilacag ile ilgili konularda
kanunda herhangi bir diizenleme bulunmamaktadir.

CMK md. 80/1, Genetik Inceleme Sonuglarimin Gizliligi; 75, 76 ve 78 inci
madde hiikiimlerine gére alinan érnekler iizerinde yapilan inceleme sonuglari, kisisel
veri niteliginde olup, baska bir amacgla kullanilamaz; dosya igerigini ogrenme
vetkisine sahip bulunan kisiler tarafindan baskasina verilemez hikmii ile alinan
genetik drneklerin kisisel veri niteliginde degerlendirildigi anlasilmaktadir.

CMK md. 139/6, Gizli Sorusturmaci ve Teknik Araclarla Izleme, Gizli
Sorusturmaci Gorevilendirilmesi; Sorusturmaci gorevlendirilmesi suretiyle elde
edilen kigisel bilgiler, goreviendirildigi ceza sorusturmasi ve kovusturmast diginda
kullanilamaz (EK: 21.2.2014-6526/13 md.) Sugla baglantili olmayan kisisel bilgiler
yok edilir. Bu hiikiim ile kisisel verilerin amaci disinda kullanilmasimin Oniine
gecilmistir.

2005 tarihli Ceza Muhakemesinde Beden Muayenesi, Genetik Incelemeler ve
Fizik Kimligin Tespiti Hakkinda Yénetmelik' in “Ilgilinin Rizas1” bashg altinda 18.

maddesinde'®®

ilgili kiginin miidahaleye riza vermedigi durumlarda ne yapilacagi
aciklanmistir. Ayn1 Yonetmeligin 13/3. paragrafinda, bilirkisiye gonderilecek beden

ve doku orneklerinin gizliligini saglamak ve ¢ikabilecek karisiklig1 engellemek icin

185 Aydin Akgiil, “Beden Muayenesi ve Viicuttan Ornek Alma”, Dergi Park, (Beden).
http://dergipark.gov.tr./download/article-file/271158, (01.03.2018), s. 51.

188 Ceza Muhakemesinde Beden Muayenesi, Genetik Incelemeler ve Fizik Kimligin Tespiti Hakkinda
Y onetmelik md.18:

Mevzuatin aranan tiim kosullarin gerceklesmis olmasina ve siipheli, sanik veya diger kisilerin bu
konuda aydinlatilmis olmalarina ragmen muayene yapilmasina ya da oOrnek alinmasina riza
vermemeleri halinde, kararin infazi icin ilgilinin muayenesi veya viicudundan ornek alinmasini
saglamak tizere ilgili Cumhuriyet basgsavciliginca gerekli onlemler alinir.
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ornek alinan kiginin isim, soy isim, adres ve dogum tarihine uygun olacak sekilde bir
kodlama ile 6rneklerin gonderilmesi diizenlenmistir.

“Molekiiler genetik inceleme sonuglarinin  gizliligi” bashigi altinda
Yonetmelik 14. maddesinde de alinan ornekler iizerinde yapilan inceleme
sonuclarinin kisisel veri niteliginde oldugu ve baska bir amag i¢in kullanilamayacagi,
bu bilgileri 6grenme yetkisine sahip kisilerin de bu bilgileri kimseye veremeyecegi
diizenlenmistir. “Bu diizenlemelerle aslinda insan viicuduna yapilabilecek her tiirlii
miidahalede onun onurunun dikkate alinmasi gerektigini, yargi¢ karar1 olmaksizin
siipheli veya sanigin viicudundan kan, idrar vs. Orneginin alinamayacagini, bu
verilerin higbir bigimde kullamlamayacag: diizenlenmistir™*®’.

“AIHM bedene yapilan miidahalenin dayanagmin kanun olmasi gerektigine
iligkin bir kararinda, siiphelinin goézaltindayken zorla genital muayeneye maruz
kalmasini, AIHS 8. maddesinin ihlali olarak degerlendirmistir"'®®. (AIHM Y.F
ITiirkiye Karar1 (2003)°

2.2.4. Tibbi Deontoloji Nizamnamesi

Deontolojinin sozlikk anlami; 1) Aymi meslek grubunda olan insanlarin
birbirleri ile olan iliskilerinde uyulmasi ongoriilen ahlaki, moral degerler. 2)Meslek
ahlaki. 3) Odev bilgisi, yiikiimliiliikler bilgisi, normatif bilgi.'®

Tibbi Deontolojinin sézliik anlami; Hekimin mesleki etkinlikleri sirasinda,
hastasina, hasta sahibine, meslektaslarina ve topluma karsi, uymak ve uygulamak

zorunda oldugu kurallar, tutum ve davraniglarin normatif bilgisi.

87 Mahmutoglu, s. 29.

188 pervin Aksoy Ipekgioglu, “Ceza Muhakemesi Hukukunda Beden Muayenesi ve Viicuttan Ornek
Alma”, TUHFM, C.LXX, 2012.

http://dergipark.gov.tr/download/article-file/97700, (10.09.2018), s.30.

189 ATHM Y F Tiirkiye Karari: 13 Mayis 1994 tarihinde Y.F’ nin, teror 6rgiitiine iiye olmak siiphesi ile
gozaltina alinmasinin ardindan polis tarafindan viicudunda herhangi bir darp izi bulunup
bulunmadiginin tespiti i¢in beden muayenesine ve ardindan jinekologa gotiiriilmiistiir. Polis silipheli
gozaltindayken vajinal ve anal iligkinin tespit edip raporlanmasini talep etmis, siiphelinin tiim
itirazlarma ragmen jinekolojik muayene yapilmasi iizerine, AIHS 8. Madde ile korunan haklarina
miidahale iddias1 ile dava agilmistir.

Mahkeme, Tiirk kanunlarina gore bir kimsenin bedensel biitiinliigiine tibbi gereklilik ve kanunun
gerekli gordiigii durumlar hari¢ ya da sdz konusu kisinin rizast olmadan miidahale edilemeyecegi,
sorusturma sirasinda sadece savcinin emri ile muayene edilebilecegini, bu nedenle Mahkeme AIHS 8.

maddesinin ihlal edildigine karar vermistir.
190
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Tibbi Deontoloji Nizamnamesi md. 4: Tabip ve dis tabibi, meslek ve
sanatimin icrasi vesilesiyle muttali oldugu sirlari, kanuni mecburiyet olmadik¢a, ifsa
edemez. Tibbi toplantilarda takdim edilen veya yaywnlarda bahis konusu olan
vakalarda, hastamin hiiviyeti  a¢iklanamaz. “Tabipler meslekleri dolayisiyla
ogrendikleri sirlari, kanuni zorunluluk olmadikc¢a agiklayamazlar. Tibbi toplantilarda
takdim edilen veya yayinlarda bahis konusu olan sahalarda, hastanin hiiviyeti
aciklanamaz. BoOyle bir aciklama TCK da dngdriilen 6zel hayatin gizliligine iliskin
hiikiimleri ihlal eder”'®. Bu gibi durumlarda saglik meslek mensuplari hastalari
hakkinda ogrendikleri sir niteligindeki bilgileri mahkeme onilinde agiklamaktan
cekinebilirler. Tanikliktan ¢ekinme konusunda CMK ve HMK gerekli diizenlemeleri
yapmistir.

“Giincel pratik kullanimda deontoloji, saglik profesyonellerinin gorevlerini
belirleyen kurallar1 ifade etmektedir. Ancak bu kurallar sadece resmi degil, gayri
resmi de olabilir. Giincel anlamda deontolojinin arkasinda hukukun destegi vardir ve
bu yolla yaptirim giiciine sahiptir”*®, “Bir bagka yaklagim da bu sorunlar1 deontoloji-
hukuk  ekseninde = yani  bunlarin  mevzuata  ge¢cme  oranlar1  ile
degerlendirebilecektir™*®, Bunun yam sira “deontoloji hekime hangi durumda hangi
sekilde davranacagini dikte eder. Gorevli kisi, dogru ve yanlisin 6l¢iileri olarak kabul
edilen bu kurallara uydugu siirece sonuglar deontolojiyi ilgilendirmez, onun
ilgilendigi koydugu kurallara uyulup uyulmamas1d1r”194.

“Hekimlik gibi kisinin yagsam alanina giren mesleklerde, kisinin gizli ve dzel
sirlar1 hakkinda, edinilen bilgilerin meslek sirri olarak saklanmasi zorunludur. Aksi
takdirde sir, sahibinin kisilik haklarina saldir1 olacagindan doktorun cezai ve hukuki

sorumlulugu olacaktir’™®.

Bi5oyaslan, s. 132.

92 Tamer Akga, “Deontoloji”, Deontolojiden Biyoetige Tip Etiginin Evrimi.
http://endokrin.com/pdf/220868211640 addd_agustos_2012.pdf, (03.03.2018), s. 1.

193 Berna Arda ve Serap Sahinoglu Pelin, “Tibbi Etik: Tanim, igerigi, Yéntemi ve Baslica Konulari”
Ankara Tip Mecmuasi, Say1: 48.

http://dergiler.ankara.edu.tr/dergiler/36/859/10903.pdf, (03.03.2018), s. 329.

194 Akea, s. 1.

195 Cemal Oztiirkler, “Hukuk Uygulamasinda Tibbi Sorumluluk”, Teshis, Tedavi ve Tibbi
Miidahaleden Dogan Tazminat Davalari, Seckin Yayinevi, Ankara, 2009, s. 291.
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2.2.5. Tiirk Eczacilar Deontoloji Tiiziigii

Eczacilarin da kanuna aykiri olmayacak sekilde meslek sirlarin1 gizlemesi
gerekir fakat bildirimi zorunlu hastaliklarda da uygun sekilde ve uygun mercilere
bildirimlerini yapmalidirlar.

Tiirk Eczacilar Deontoloji Tiiziigli 4. madde, Eczaci, meslek ve sanatinin
icrasi swrasinda ogrendigi sirlari, kanuni zorunluluk olmadik¢a ifsa edemez. Mesleki
toplanti veya yaywinlarda hastamin kimligi aciklanamaz. “Kizil, kizamik ve tifo gibi
hastaliklarda bilgi sahibi oldugu aileyi saglik teskilatina bildirmesi gerekir. Eczaci
eline gecen (gelen) bir receteden bu regete sahibinin aile fertlerinin i¢ durumlarina az
¢ok vakif olabilir”*®.

Hastalarin elindeki recetelerden, hatta artik Medula sistemine girilen
elektronik recete sifresini kullanarak kisinin hastalik teshisini ve son bir yil i¢inde
kullandig ilaglar1 bilmek, anlamak eczacilar i¢in miimkiindiir. Hastanelerin merkezi
eczaneleri disinda, semt eczanelerinde sadece eczacilar degil, eczane kalfa ve
ciraklar1 da hastalarin bilgilerini bilgisayar sisteminden gorebilmektedir. Bu nedenle
hastalarin 6zel hayatlar1 i¢inde yer alan hassas veri olarak nitelenen saglik verilerine
eczact kalfasi ve ciragi tarafindan da ulasilmasi, kisilerin 6zel hayatini ihlal
etmektedir ve bu kisiler tarafindan verilerine ulasilan hastalarin bu verilerinin
basgkalariyla da paylasilmast miimkiindiir. Eczacilarin, Tiirk Eczacilar Deontoloji
Tiizigli 4. maddesinde so6zii edilen sir saklama sorumluluklar1 yani sira, eczacinin
yaninda ¢alistirdig1 kisiler bakimindan da sir saklama konusunda sorumlu olmalari
gerekir.

“llaca yonelik eczact sorumluluklarmin biiyiik bir kismi yasalar ile
belirlenmistir. Tarih boyunca saglik¢inin oto smirlayic1 olan deontoloji kurallar
hastanin iyiligini savunan ve koruyan bir i¢ disiplin olmustur. Deontoloji kurallar

hastalar ve saghkgilar i¢in evrensel nitelige sahip bir destek kuvvettir™'®’,

1% Sevket Yagtu, “Eczacimn Saghg Korumada ve Sosyal Hayatta Vazife ve Mes uliyetleri”,

Eczacilik Deontolojisi (Meslek ahlaki ve adabr), Ankara, 1968.
http://kitaplar.ankara.edu.tr/dosyalar/pdf/255.pdf, (03.03.2018), s. 16.

197 Nazli Sencan, “Eczaci Bakis Agisi ile ilag Hukuku”, Saglik Hukuku Digestasi, Ankara Barosu
Yayinlari, Ankara, 2009, Sayz: 1.
http://www.ankarabarosu.org.tr/Siteler/1940-2010/Kitaplar/pdf/s/sdigesta.pdf, (03.03.2018), s. 181.
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2.2.6. Hasta Haklar1 Yonetmeligi

Hasta Haklar1 Yonetmeligi (HHY) tllkemizde 1998 yilinda uygulanmaya
baslanmistir. YoOnetmelik, hastalarin insan haklarin1 saglik hizmetleri alaninda da
kullanabilmeleri amaciyla hazirlanmigtir. Anayasa ve uluslararasi mevzuat
cercevesinde, saglik bakim hizmeti veren her tiirlii kurum ve kurulusta ya da saglik
hizmeti verilen her tiirlii durumda, insan onuruna yakisir sekilde ve her insanin bu
haklardan faydalanabilmesinin esas ve usulleri diizenlenmistir.

Yénetmeligin 21. maddesi™® ve 23. maddesi'®®

olan hastalarin mahremiyet ve
bilgilerinin gizliligi hakk: ayn1 zamanda anayasal koruma altindadir. (Anayasa. md.
20)

HHY Tirk saglik mevzuatinda bu giine kadar hasta haklar1 konusunda
yapilmis en 6nemli yasal diizenleme olmasina ragmen, 6zel bir yasa ile korunmasi,
denetlenmesi ve bu haklarin ihlali durumunda hukuksal yaptirim yoluna gidilmesi,
hasta haklarini ihlal konusunda daha 6nleyici bir isleve sahip olabilir.

HHY 43. maddesi, "Saglik Kurum ve Kuruluslarinin Sorumlulugu" bashgi
altinda, hasta haklarini ihlal eden saglik personelini ¢alistiran kurum ve kuruluslara
tazminat ya da ceza anlaminda yaptirim uygulanacagini ayrica s6z konusu hak

ihlalinin bir kamu kurumunda idari islemden kaynaklanmasi halinde 2577 sayili

"Idari Yargilama Usulii Kanunu (IYUK)" md. 12 uyarinca hak ihlaline ugrayan

1% HHY md. 21: Hastanmn, mahremiyetine saygi gosterilmesi esastir. Hasta mahremiyetinin
korunmasini agik¢a talep de edebilir. Her tiirlii tibbi miidahale, hastanin mahremiyetine saygi
gosterilmek suretiyle icra edilir. Mahremiyete saygi gosterilmesi ve bunu isteme hakki

a)Hastanmn, saglk durumu ile ilgili ibbi degerlendirmelerin gizlilik icerisinde yiiriitiilmesini,
b)Muayenenin, teshisini tedavinin ve hasta ile dogrudan temast gerektiren diger igslemlerin makul bir
gizlilik ortaminda gerceklestirilmesini,

C)Tibben sakinca olmayan hallerde yaninda bir yakinimin bulunmasina izin verilmesini,

d)Tedavisi ile dogrudan ilgili olmayan kimselerin, tibbi miidahale sirasinda bulunmamasini,
e)Hastaligin mahiyeti gerektirmedikge hastamin sahsi ve ailevi hayatina miidahale edilmemesini,
fSaghik harcamalarinin kaynagimn gizli tutulmasim, kapsar. Oliim olayi, mahremiyetin bozulmasi
hakkint vermez. Egitim verilen saglik kurum ve kuruluslarinda, hastanin tedavisi ile dogrudan ilgili
olmayanlarin tibbi miidahale siwrasinda bulunmast gerekli ise; énceden veya tedavi sirasinda bunun
icin hastanin ayrica rizasi alinir.

Y9 HHY md. 23: Saglik hizmetinin verilmesi sebebiyle edinilen bilgiler, kanun ile miisaade edilen
haller disinda, hicbir sekilde aciklanamaz. Kisinin rizasina dayansa bile, kisilik haklarindan
biitiiniiyle vazgecilmesi, bu haklarin baskalarina devri veya asiri sekilde sinirlanmasi neticesini
doguran hallerde bilginin a¢iklanmasi, bunlart agiklayanin hukuki sorumlulugunu kaldirmaz. Hukuki
ve ahlaki yonden gegerli ve hakli bir sebebe dayanmaksizin hastaya zarar verme ihtimali bulunan
bilginin ifsa edilmesi, personelin ve diger kimselerin hukuki ve cezai sorumlulugunu gerektirir.
Arastirma ve egitim amaci ile yapilan faaliyetlerde de hastamin kimlik bilgileri, rizast olmaksizin
actklanamaz.
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hastanin tam yargi davasi veya iptal davasi acabilecegi diizenlenmistir. Madde 44 de
ise, "Devlet Memuru veya Diger Kamu Gorevlisi Personelin Sorumlulugu” bagligi ile
kamu personeli tarafindan hasta haklarinin ihlali s6z konusu oldugunda cezai, mali
ve inzibati sorumluluk dogabilecegi diizenlenmistir. Madde 45 de "Kamu
Personelinin Sorumlulugunu Tespit Usulii" basligi altinda, hasta haklarini ihlal eden
personelin sikayete bagli ya da idare tarafindan hakkin ihlal edildiginin tespiti ile
olayin takibi, sorusturulmasi ve gerekirse yaptirnm uygulanmasi valiliklerce,
Bakanlik miifettisi ya da gorevlendirilen muhakkik tarafindan yapilacag
diizenlenmistir. Madde 46 da, "Kamu Personeli Hakkindaki Mieyyideler" basligi
altinda, kamu gorevlisinin gorevi sirasinda hasta haklarini ihlali halinde idare
tarafindan disiplin cezasi1 verilebilecegi, dava sonucu ¢ikacak tazminati personele
rlicu ettirebilecegi, ayrica hak ihlali ceza hukukuna gore sug teskil ettigi durumlarda
cezal miieyyide uygulanabilecegi diizenlenmistir. Madde 47 de, “Kamu Gorevlisi
Olmayan Personelin Sorumlulugu" bashgi altinda, hak ihlalinde bulunan kamu
gorevlisi olmayan personel icin uygulanacak yaptirimlar, disiplin cezalar ile
cezalandirilabilecegi ve hem ihlali yapan personele hem de personeli calistiran kamu
kurum ve kurulusuna karis1 dava agma yoluna gidilebilecegi diizenlenmistir. Madde
48 de, "Kurum ve Kurulus Yetkililerinin Gérevi" basligi altinda, saglik hizmeti veren
tiim kurum ve kuruluslarin yetkili makamlari tarafindan, hasta haklarinin, tiim hasta,
personel ve ziyaretciler tarafindan goriilebilir pano, brosiir ve listeler halinde
diizenlenip erisilebilir olmasimi saglamalar1 konusunda yetkili ve sorumlu oldugu
diizenlenmistir. Yonetmeligin sayilan maddeleri ile idareye yiikledigi sorumluluk,
ozellikle hassas veri niteligindeki saglik verilerinin sadece kamu yarar1 gozetilmesi
durumunda idarece kullanilabilmesi, aksi durumlarda bireylerin verilerinin gizliligini
koruma konusunda idarenin alacagi dnlem ve yaptirimlar ile veri gizliliginin ihlal

edilmesinin Oniline gecilmeye ¢alisilmistir.
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2.2.7. Kisisel Saghk Verilerinin Islenmesi ve Mahremiyetinin Saglanmasi

Hakkinda Yonetmelik

Yonetmelik, "663 sayili Saglik Bakanligi ve Bagli Kuruluslarinin Tegkilat ve
Goérevleri Hakkinda Kanun Hiikmiinde Kararname (KHK)" nin 8-1/j maddesi’® ve
47. maddesi®® ile 3359 sayili "Saghk Hizmetleri Temel Kanunu" nun 3-1/f
maddesine®®? dayanak olusturan 3. madde uyarinca hazirlanmustir. 20.10.2016 tarih
ve 29863 sayili Resmi Gazete’de yayimu ile yiiriirliige girmistir.

S6z konusu Yonetmelikte, kisisel verilerin korunmast ve mahremiyet
hakkinin giivenceye alinmasi, 6zel veri kategorisinde olan kisisel saglik verilerinin
toplanmasi, islenmesi, aktarilmasi i¢in gerekli sistemlerin kurulmasi, kisisel saglik
verilerinin kaydedildigi bu sistemlerin giivenliginin ve denetiminin saglanmasi
amaciyla saglik hizmeti veren personel hareketlerinin Bakanliga bildirilmesi
konularinda uyulacak usul ve esaslara yer verilmistir.

Yo6netmeligin kapsami; saglik hizmeti sunuculari, tibbi verileri islenen kisiler,
bilgi yonetim sistemlerinin yazilim ve donanimlariyla, veri arsiv sistemlerini
hazirlayan gercek ve tiizel kisiler ve tim bunlarin disinda olup da kisisel saglik

verilerini mevzuata uygun olarak isleyen kamu ya da 6zel hukuk kisileridir.

20 663 sayilh KHK md. 8-1/j:

Ilgili mevzuat cercevesinde kisisel verilerin korunmasina ve veri mahremiyetinin saglanmasina
yonelik diizenleme yapmatk.

201 663 sayili KHK md. 47:

1-Saghk hizmeti almak iizere, kamu veya ozel saghk kuruluslar: ile saglik meslegi mensuplarina
miiracaat edenlerin, saghk hizmetinin geregi olarak vermek zorunda olduklari veya kendilerine
verilen hizmete iliskin kisisel verileri islenebilir.

2- Saghk hizmetinin verilmesi, kamu saghgimn korunmasi, koruyucu hekimlik, tibbi teghis, tedavi ve
bakim hizmetlerinin yiiriitiilmesi, saghk hizmetlerinin planlanmasi1 ve maliyetlerin hesaplanmasi
amaciyla Bakanhk, birinci fikra kapsaminda elde edilen verileri alarak isleyebilir. Bu veriler, Kisisel
Verilerin Korunmasi Kanunu’nda éngoriilen sartlar disinda aktarilamaz.

3-Bakanlik, ikinci fikra geregince toplanan ve iglenen kisisel verilere, ilgili kisilerin kendilerinin veya
yetki verdikleri ticiincii kigilerin erisimlerini saglayacak bir sistem kurar.

4-Uciincii fikraya gore kurulan sistemlerin giivenligi ve giivenirlisi ile ilgili standartlar Kisisel
Verileri Koruma Kurulunun belirledigi ilkelere uygun olarak Bakanlik¢a belirlenir. Bakanlk, bu
kanun uyarinca elde edilen kisisel saghk verilerinin giivenliginin saglanmasi icin gerekli tedbirleri
alr. Bu amacgla, sistemde kayith bilgilerin hangi gérevli tarafindan ne amagla kullanildiginin
denetlenmesine imkan taniyan bir giivenlik sistemi kurar.

5-Saghik personeli istihdam eden kamu kurum ve kuruluslart ile 6zel hukuk tiizel kisileri ve gergek
kisiler, istihdam ettigi personeli ve personel hareketlerini Bakanliga bildirmekle yiikiimliidiir.
6-Kisisel saghk verilerinin igslenmesi, giivenligi ve bu maddenin uygulanmasi ile ilgili diger hususlar
Bakanlik¢a yiiriirliige konulan yonetmelikle diizenlenir.

202 3359 sayili Saglik Hizmetleri Temel Kanunu md. 3-1/f:

Herkesi saglik durumunu takip edebilmek icin gerekli kayit ve bildirim sistemi kurulur.
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2.2.8. Tiirk Tabipleri Birligi Meslek Etigi Kurallar

"Tirk Tabipleri Birligi (TTB) Meslek Etigi Kurallar1" 1999 yilinda
yayihlanmis Ve insana insan olarak hizmet etmenin yiice onurunu tasiyan iilkemiz
hekimleri tarafindan, Tiirkiye ve diinyadaki bilimde, teknolojide ve sosyal alanlarda
yasanan hizli degisim dikkatle izlenerek ve bu degisimin sonuglar1 degerlendirilerek
hazirlanmis 47 maddeden olusmaktadir. Hekimlik meslek ahlaki, hasta haklar1 da
dahil bir ¢ok konu ele alarak hazirlanan Etik Kurallar md. 9% “sir saklama
yiikiimliliigii” ile hekimlerin mesleklerini icra etmeleri sirasinda hasta hakkinda
ogrendigi sirlar1 agiklamama yiikiimliilikkleri diizenlemistir. “Hekimin sir saklama
yiikiimliiliiglinlin 6nemi karsisinda kisisel veri kavraminin genis yorumlanmasi
gerekir. Hastaligin tiirli, hastanin oykiisii, teshis, tedavi, psikolojik belirtiler, bedeni
eksiklikler, hasta dosyasi, rontgen filmleri, muayene sonuglari ile”®*“hastanin
basvurusu, tetkikleri, yatisi, taburcu edilmesi, takibi, hastaya uygulanan klinik
girisimler, konsiiltasyon™?® bilgileri, sosyoekonomik durumu, meslegi, ikametgah
bilgileri de dahil tiim bilgileri kisisel veri kapsamindadir.

Etik Kurallari md. 31; Hasta dosyalarindaki bilgilerin genis bir dzeti ile bilgi
ve belgelerin érnekleri, istegi durumunda hastaya verilir. Hekim, yasal zorunluluk
olmadik¢a, bu bilgileri baskasina veremez. Hekim, hastanmin kimlik bilgilerini sakl
tutmak kosuluyla, bu bilgileri dosya tizerinden yapacag: arastirmalarda kullanabilir.
seklinde ifade edilen madde ile hastanin, kisisel saglik verilerinin, istegi iizerine
kendisine verilmesi disinda, hangi kosullarda ve nasil kullanilacag1 yoniinde alinacak
tedbirler diizenlemistir. “Giinlimiizde her meslek gibi hekimlik meslegi de

kaginilmaz olarak teknolojiyle i¢ igedir. Hastadan alinan bilgileri gizli olarak tutma

23 TTB Meslek Etigi Kurallart md. 9:

Hekim, hastasindan meslegini uygularken ogrendigi sirlart ag¢iklayamaz. Hastamin olmesi ya da 0
hekimle iliskisinin sona ermesi, hekimin bu yiikiimliiliigiinii ortadan kaldirmaz.

Hastanin onam vermesi ya da swrrin saklanmasinin hasta ya da oteki insanlarin yasamini tehlikeye
sokmast durumunda, hastanmin kigilik haklarinin zedelenmemesi kosuluyla, hekim bu siurri saklamakla
yiikiimlii degildir.

Yasal zorunluluk durumlarinda hekimin rapor diizenlemesi de meslek sirrinin agiklanmast anlamina
gelmez.

Hekim tanik ya da bilirkisi olarak mahkemeye ¢cagrildiginda olayin meslek sirrt oldugunu ileri siirerek
bu gérevden ¢ekilebilir.

204 Hakeri, Tip Hukuku, s. 799.

2% Karasu, s. 158.
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ve saklama giderek giiclesti, neredeyse imkansizlagti. Hem hekim-cerrah, hem de tip
etigi hocasi1 olan Mark Ziegler’ in 1982’ de yaymlanmis bir makalesinde® 6nemli
bir soruna dikkat ¢eker”®’. Mark Ziegler makalesinde ozellikle saglik mesleginde
ekip calismasindan kaynakli, meslek sirrinin korunmasinin neredeyse imkansizligina
vurgu yapmaktadir. Buna ragmen saglik meslegi mensubunun hastalarin kisisel

verilerini koruma konusunda 6zen gostermesi bir zorunluluktur.

2.2.9. Kisisel Verilerin Korunmas1 Bakimindan idarenin Sorumluluguna

Genel Bakis

Anayasa 40. maddesi, Kisinin resmi gorevliler tarafindan vaki haksiz islemler
sonucu ugradigi zarar da kanuna gore, Devletce tazmin edilir. Devletin sorumlu olan
ilgili goreviiye riicu hakki saklidir. Anayasa 125/7. maddesi, Idare, kendi eylem ve
islemlerinden dogan zarari odemekle yiikiimliidiir. hiikiimleriyle idarenin mali
anlamda, bireylere verdigi zararlardan sorumlu oldugu diizenlenmistir.

"6698 sayili Kisisel Verilerin Korunmasi Kanunu" ile kisisel verilerin
korunmas1 hakkinin normatif temelleri yakin bir donemde olusturulmustur. Kanunun
uygulanmasi kapsaminda, Kisisel Verileri Korumu Kurumu, idari ve mali 6zerklige
sahip ve kamu tiizel kisiligini haiz, diizenleyici ve denetleyici bir kurumdur. Kisisel
Verilerin Korunmasi Kanun Tasarist Genel Gerekge sinde®® iilkemizde kisisel
verilerin islenmesi siirecini kontrol edecek ve denetleyecek bir kurum da
bulunmamaktadir. Bunun bir sonucu olarak, halen kisisel veriler yeterli diizenleme
ve denetime tabi olmaksizin, bir¢ok kisi ve kurum tarafindan kullanilabilmekte ve bu
durum bazi hak ihlallerinin yasanmasina sebep olabilmektedir. Belirtildigi lizere

idare adina, kisisel verilerin islenmesi prosediiriinii takip ve denetim altinda

206 “Mark Ziegler, ¢cok basit bir ameliyat i¢in hastasini iki-ii¢ giinliigiine hastaneye yatiriyor. Fakat bu

stire¢ icerisinde Mark Ziegler gerekli gordiigii icin hastayr baska bir servise aktariyor. Bu siirecte,
hasta, kendi basina not tutan birinden rahatsiz oluyor ve hekimine -benim bilgilerim kag kisiye gidiyor
burada- sorusunu soruyor. Buradan hareketle ufak bir arastirma yapan Mark Ziegler, hastaya ait
bilgilerin en az yirmi bes olasilikla yiiz kisiye ulastigimi goriiyor. Bilgive ulasan bu kisilerin
meslekleri ve sorumluluklart nedeniyle bu bilgilere ulagtigini da goriiyor ve bunlarin dokiimiimii
yapuyor. Bilgileri ogreneceklere bazi ornekler verelim, alti tane hekim, bunlara nobet¢i hekimler de
dahil, yani bu ii¢ giin icerisinde. Yirmi tane hemgire, nobet degisimi ile birlikte. Alti tane solunum
terapisti is geregi, yani aktarilan servis geregi zorunlu, ti¢ tane diyetisyen, iki tane klinik farmakolog,
on bes tane égrenci. Tip fakiiltesi hastanesi olmasi nedeni ile; dort farkli birimin sekreteri, dort tane
idari birim temsilcisi, dort tane hastanedeki istatistikleri diizenleyen sorumlu ve bunlarin icerisinde
ayrica sigorta girketi vesaire gibi sorunlarda var.”

Gorkey, s. 8.

28 TBMM, "Kisisel Verilerin Korunmast Kanunu Tasaris1 (1/541) ve Adalet Komisyonu Raporu”.
htpps://www.tbmm.gov.tr/sirasayi/donem26/yil01/ss117.pdf, (05.08.2018), s. 5.
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tutabilecek bir kuruma duyulan ihtiyag sonucu "Kisisel Verileri Koruma Kurumu"
kurulmustur.
Saglik Bakanligi, 663 sayili KHK md. 8/j ile Saglik Hizmetleri Genel

Midiirligiine, kisisel verilerin korunmasi konusunda diizenleme yapma gorevini
vermistir. Buna gére 3359 sayili Saglik Hizmetleri Temel Kanunu 3/f maddesinde®®,
Saglik Bakanlig1 tarafindan yiiriitiilen saglik hizmetlerinin daha etkili bir bigimde
bireylerin saglik durumunun takibini saglamak maksadiyla, Bakanlik ve baglh
kuruluslarinca gerekli kayit ve bildirim sisteminin kurulmasi diizenlenmistir. Ayrica
kurulacak bu sistemin e-devlet uygulamasina uygun olacak sekilde elektronik
ortamda da hazirlanabilecegi hiikmii yer almaktadir. Bu madde ile Saglik
Bakanlhigina, gerekli kayit ve bildirim sistemini kurma ve veri igleme yetkisi
verilmistir.

Bilgi Edinme Hakki Kanunu (4982 say1 ve 09.10.2003 tarih) 21. madde®®,
0zel hayatin gizliligi iginde yer alan Kisisel verileri, 6zellikle tibbi bilgiler gibi olan
hassas verileri, "bilgi edinme hakki" disinda tutmustur. Maddenin son boliimii, Kamu
vararmmin gerektirdigi hallerde, kisisel bilgi ve belgeler, kamu kurum ve kuruluglar
tarafindan, ancak ilgili kisinin yazili rizas1 alimarak acgiklanabilir. seklinde
diizenlenmistir.

Saglik meslegi mensubunun "sir saklama yiikiimliliigi" geregi hastalarin
Kisisel saglik verilerini gizli tutmasi gerekmektedir. Bunun yani sira idare alacagi
onlemler ile hastalarin saglik verilerini korumak zorundadir. Aksi halde idare hizmet
kusuru iglemis olacaktir. "Hizmet kusurunun belirli bir kisiye atif ve izafesine gerek
yoktur. Zira hizmet kusuru belirli bir memurun veya kamu gorevlisinin kisisel kusuru
degildir. Belirli bir kamu hizmetini gormekle yiikiimlii olan idare teskilatinin, idare

tiizel kisisinin, bu hizmeti yiirlitmekle miikellef olmasi nedeniyle idarenin

2993359 sayili Saglik Hizmetleri Temel Kanunu md. 3/f (Degisik: 24.3.2016-6698/30. Md.):

Herkesin saghk durumunun takip edilebilmesi ve saglik hizmetlerinin daha etkin ve hizli gekilde
yiiriitiilmesi maksadiyla, Saglik Bakanlhgi ve bagh kuruluslarinca gerekli kayit ve bildirim sistemi
kurulur. Bu sistem, e-Deviet uygulamalarina uygun olarak elektronik ortamda da olusturulabilir. Bu
amagla, Saghk Bakanliginca, baglh kuruluslar: da kapsayacak sekilde iilke ¢capinda bilisim sistemi
kurulabilir.

219 Bilgi Edinme Hakki Kanunu md. 21;

Kisinin izin verdigi haller sakli kalmak iizere, 6zel hayatin gizliligi kapsaminda, agiklanmast halinde
kisinin saglk bilgileri ile ozel ve aile hayatina, seref ve haysiyetine, mesleki ve ekonomik degerlerine
haksiz miidahale olusturacak bilgi veya belgeler, bilgi edinme hakki kapsam: disindadir.

Kamu yararmmin gerektirdigi hallerde, kisisel bilgi veya belgeler, kurum ve kuruluslar tarafindan,
ilgili kisiye en az yedi giin onceden haber verilerek yazili rizast alinmak kosuluyla a¢iklanabilir.
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kusurudur'?*, "Saglik hizmetinin sunumu sirasinda kisisel saglik verilerinin hukuka
aykir1 olarak islenmesi, agiklanmasi veya muhafaza edilmemesi gibi nedenlerle

ugranildig1 iddia edilen zararin idarece tazmin edilmesi hukuk devleti ilkesinin

n212 213

geregidir Nitekim "Danistay bir kararinda®, as¢1 olarak calisan kisinin AIDS

hastasi olduguna iliskin bilgisinin basina verilmesini saglik hizmet kusuru Sayarak
meydana gelen maddi ve manevi zararin idarece tazmininin zorunlu olduguna
hiikkmetmekle sir saklama yiikiimliligini bir hukuki zorunluluk olarak kabul

etmistir"m.

21 Oguz Sancakdar, Eser Us, Mine Kasapoglu Turhan, Lale Burcu Oniit, “Hizmet Kusurunun
Nitelikleri”, idare Hukuku Teorik Cahsma Kitabi, Seckin Yayincilik, Ankara, 2015, s. 784.

2 Aydin Akgiil, "Damstay Kararlari Isiginda Kisisel Saglik Verilerinin Korunmasi”, Damstay
Dergisi. Say1: 133, 2013.

http://www.danistay.gov.tr/upload/yayinlar/12_03_2014 104620.pdf, (17.02.2016), s. 42.

2B Damstay 10.D., 31.1.1996, E:1994/5314, K:1996/294.

24 Serkan Kizilyel, “Saglik Hizmetinin Sunumunda Sir Saklama Yiikiimliiliigiiniin idare Hukukuyla
Etkilesimi Uzerine”, Saglik Hukuku Digestasi, Ankara Barosu Yayinlari, Ankara, 2009.
http://www.ankarabarosu.org.tr./Siteler/1940-2010/Kitaplar/pdf/s/sdigesta.pdf, (05.08.2018), s. 331.
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UCUNCU BOLUM

AVRUPA INSAN HAKLARI MAHKEMESI’NIN KiSIiSEL VERILERIN
KORUNMASI THLALLERINE ILISKIN BASLICA KARARLARI

Birlesmis Milletler Genel Kurulu'nun otuz maddeden olusan "Insan Haklar
Evrensel Beyannamesi” 1948 yilinda ilan edilmistir. Bildirge’nin baslangig
boliimiinde yer alan amaci; bu Bildirge kilavuzlugunda egitim ve 6gretim yoluyla,
toplumlari olusturan insanlarin hak ve hiirriyetlere saygili, ulusal ve global anlamda
gereken biitlin diizenlemeler yapilarak {liye devletlerin halklar1 ve bu {ilkelerin
yonetimindeki {ilke halklar1 arasinda tiim diinyada etkin olarak tanimmmasini ve
uygulanmasini saglamak igin ortak ideal 6lgtileri belirlemektir.

Insan Haklar1 Evrensel Beyannamesi'nden yola cikilarak, Avrupa Konseyi
biinyesinde hazirlanan "Avrupa Insan Haklar1 ve Temel Ozgiirliiklerinin Korunmasi
Sozlesmesi" (Avrupa Insan Haklar1 Sézlesmesi - AIHS), 1950 yilinda imzaya agilmis
ve 1953 yilinda uygulanmaya baglamistir. Sozlesme, IHEB ile belirlenen hak ve
Ozgurliikkleri somut hale getirmistir. Sozlesme' ye taraf olan iilkelere karsi,
yiikiimliiliiklerini yerine getirmeyenler icin bir Mahkeme (AIHM) olusturmus ve
ihlallere karsi yaptirnm uygulayabilmektedir. Mahkeme re’sen hareket etmez,
bireysel veya devletlerarasi bagvuru olursa, Sozlesme' de sayilan ihlal iddialarini
inceleme yetkisine sahiptir. Mahkeme'nin verdigi kararlarin uygulanmasinin
sorumlulugu, denetimi ve bagvurana tazminatin 6denmesini gozetleme yiikiimliligi
Avrupa Konseyi Bakanlar Komitesi'nin gorevidir.

Sozlesme ve Ek Protokoller ile korunan haklar ve dngoriilen yasaklar vardir.

Korunan haklar; "Yasama hakki (md.2)", "6zgiirlik ve giivenlik hakki
(md.5)", "adil yargilanma hakki (md.6 )", "6zel hayatin ve aile hayatinin korunmasi
hakki (md.8)", "diislince ve vicdan 6zgirligii (md.9 )", "ifade 6zgiirliigli(md.10 )",
"toplant1 ve dernek kurma ozgirliigii (md.11)", "evlenme hakki (md.12)", "etkili
basvuru hakki (md.13)", "oy verme ve segimlere katilma hakk: (1 nolu ek protokol,
md. 3)."

Ongoriilen yasaklar; “iskence ve insanlik dis1 kéti muamele (md.3)",

"kolelik ve zorla ¢aligtirma yasagi (md.4)", "ayrimcilik yasagi (md.14)", "haklar
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kotiiye kullanma yasagr (md.17)", "idam cezasinin yasaklanmasi (6 nolu ek
protokol, md.1)", "yabancilarin sinir dis1 edilmesi yasagi (7 nolu ek protokol, md.1)."

Sézlesme'de yer alan maddeler "Insan Haklar1 Mahkemesi tarafindan
yorumlanmasi sayesinde degisime ugramistir. Mahkeme, igtihatlariyla Sozlesme'yi
yasayan bir ara¢ haline getirir; boylece Mahkeme, Sozlesme tarafindan gilivence
altina alinan haklar1 genisletip onlarin S6zlesme kabul edildiginde ongoriilemeyecek
olaylara uygulanmasini saglar"?™. Bu degisiklikler, ek protokoller ile yapilmaktadur.
En son 2010 yilinda 14 Nolu Protokol, ciddi bir zarar gérmemis bireyler igin,
basvuru yapmaktan caydirilmasi amaciyla hazirlanmis ve basvuranin zararinin
derecesine gore bir takim yeni kriterler getirmistir. Ek protokoller, sadece bunlari
imzalayan iilkelere kars1 koruma saglamaktadir.

AIHM bagvurularmm 2017 yili istatistiki  verileri®®® soyledir; Yarg
Olusumuna tahsis edilen bagvuru sayist;, 63350, davali hiikiimete teblig sayist; 1225,
kabul edilemez bulunan dava sayisi; 70365, yarg: karart verilen dava sayist; 85951,
bekleyen bagvurular: a) daire ve biiyiikk daire dava sayisi; 26250, b) kurul dava
sayist; 25700, c¢) tek hakim dava sayist; 4300, yarg: éncesi asamada bekleyen dava
sayist; 12600, idari olarak bertaraf edilmis dava sayist; 22650 olmustur.

Mahkeme'ye bagvuru?'’ gercek kisiler, tlizel kisiler, tim birey topluluklar1 ve
devletler tarafindan yapilabilir. Bagvurularin kabul edilebilirlik bakimindan iki tirli
kriteri vardir. 1-Usule iliskin kabul kriterleri; bagvuranin, ihlali yapan iilkenin ig
hukuk yollarini tiikketmis olmasi gerekir ve i¢ hukuk yollarii tiikettigi son kesin
dava tarihinden itibaren en erken alti ay sonra bagvuru yapabilir. Basvuruda,
bagvuranin isimi olmak zorundadir. Ilk basvuruyu, ihlale maruz kalanin kendisi
yapabilecegi gibi, yasal temsilcisi ya da basvuran adina bir yakini da yapabilir.
Basvurular, sadece Sozlesme' yi imzalayan {iilkelere karsi kabul edilebilir. 2-Esasa
iligkin kabul kriterleri; ihlalin agikca dayanaktan yoksun olmamasi, yani S6zlesme
ile glivence altina alinan haklardan bir veya bir kacginin ihlal edilmis olmas1 ve bu

ihlal sonucu 6nemli bir zararin bulunmasi gerekir. Daha 6nce ayni konu ile ilgili

215 50 Soruda ATHM, The ECHR in 50 Questions (Turkish), European Court of Human Rights.
https://www.echr.coe.int/Documents/50Questions_TUR.pdf, (09.08.2018), s. 3.

216 gatistics of the, ECHR- European Court of Human Rights, Statistics 2017.
https://www.echr.coe.int/Documents/Stats_annual_2017_ENG.pdf, (10.08.2018).

217 ATHM, “Kabul Edilebilirlik Kriterlerini Uygulama Rehberi”, Avrupa insan Haklar1 Mahkemesi.
https://www.echr.coe.int/Documents/Admissibility_guide_TUR.pdf, (10.08.2018).
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uluslararast anlamda bagka bir basvuru yapmamis olmak gerekir. Mahkeme'yi
yaniltici, hakaret edici bir dil ile yazilmig ve davali tarafa kasitli olarak zarar
vermeye yonelik bir bagvuru olmamalidir.

Sozlesme ile giivence altina alinan temel haklar korunan hakkin genel
cergevesini olusturmaktadir ayrica giinlimiiziin degisen kosullarina uygun ve somut
olaya gore degisen kosullar dogrultusunda ek protokoller ile Sozlesme degisime
ugramistir. AIHM, “kisisel verilerin korunmasini, Sézlesme’nin sagladig giivenceler
kapsaminda degerlendirmektedir. Mahkemeye gore bireysel 6zerklik ve bilgilerin
gelecegini belirleme hakki, 8. madde®'® ile getirilen giivencelerin yorumlanmasinda
onemli bir temel ilkedir”*, “Mahkeme, uluslararas: hukukta insan haklarinin etkin
bicimde kullanilmasini saglamak i¢in kurulan ilk organ ve hiikiimetler aras1 bir insan
haklar1 6rgiitii olan Avrupa Konseyi’nin en iinlii yasal aracidir”??,

"Kisisel Verilerin Korunmasi Kanun Tasaris1 Genel Gerekgesi" nde, tilkemiz
saglik kuruluslarinda bircok hastanin 6zel nitelikli saglik verisinin herhangi bir
kanuni dayanak olmadan tutuldugu, bu verilerin giivenligini saglamaya yonelik
yeterli tedbirlerin alinmadig:1 ve yetkisiz kimseler tarafindan bu nitelikli verilerin ifsa
edilmesinden kaynakli, ATHM' in 6zel hayatin gizlilifine miidahale olarak Tiirkiye
aleyhinde ihlal kararlar1 verdiginden s6z edilmektedir. “Kisisel nitelikli verilerin
korunmasi, 6zel yasamin korunmasi hakkinin 6nemli bir uzantisidir. Kisiler hakkinda
veri toplanmas1 ve depolanmasi 6zel hayatin koruma alanina miidahale olusturur ve
bu nedenle de yasal dayanag: gerekli kilar??!, “AIHM, son on senedir, 8. maddenin
koruma alanmi 6nemli olciide genisletmistir. Kaydedilen bu gelisme maddenin
0zilinde mevcuttur. 8. madde uygulamalari insan haklarinin korunmasi ile S6zlesmeci

Devletlerin takdir hakki arasinda dengeleme g¢alismasini gerektiren maddelerden

218 ATHS md.8:

Herkes ozel ve aile hayatina, konutuna ve haberlesmesine saygi gosterilmesi hakkina sahiptir. Bu
hakkin kullaniimasina bir kamu otoritesinin miidahalesi, ancak milli giivenlik, kamu emniyeti, iilkenin
ekonomik refahi, dirlik ve diizenin korunmasi, sug islenmesinin énlenmesi, sagligin veya ahlakin veya
baskalarinin hak ve Ozgiirliiklerinin korunmast i¢in, demokratik bir toplumda, zorunlu olan élgiide ve
yasayla éngoriilmiis olmak kosuluyla soz konusu olabilir.

2% Elif Kiizeci, “Anayasal Bir Hak: Kisisel Verilerin Korunmas1”, idarecinin Sesi, Ekim-Kasim-
Aralik - 2014, (Idarecinin Sesi).
http://www.tid.web.tr/ortak_icerik/tid.web/163/3-%20Dr.%20EIif%20K%C3%9CZEC%C4%B0.pdf,
(22.02.2018), s. 14.

220 Akgiil, Danistay ve AIHM, s.181.

221 Tezcan, Erdem, Sancakdar, Onok, s. 282.
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ilkini  olusturmaktadir”?%,

“Kisisel verilerin korunmasi hakkinin 8. madde
kapsaminda degerlendirilmesi, So6zlesme hiikiimlerinin yorumlanmasinda yeni
gelismelere agik bir bakisin hakim oldugunun da bir gostergesi olarak da kabul
edilebilir’*®. “AIHS md. 8 de garanti altna alinan 6zel hayatin ve aile hayatinin
korunmasi hakkinin ayni zamanda kisisel verilerin toplanmasi, kaydedilmesi, tekrar
kullanilmast ve devri konusundaki bireylerin belirleme hakkini da kapsadigi kabul
edilmektedir’?®*. AIHS 8. madde kapsaminda giivence altina alinan; bireylerin ozel
ve aile hayatina, konutu ve haberlesmesine saygi hakki, kapsamlar1 ¢ok genis
konular oldugu i¢in, ATHM’ e sikayet konusu hak ihlalinin somut olayla bagl olarak
degerlendirilmesinin, “davaya 6zgli kosullarin incelenmesi, maddenin evrimsel ve
dinamik karakteri de dikkate alindiginda, olaylarin 8. madde agisindan

yorumlanmasinda yeterince yol géstermektedir”ZZS.

3. AIHM KARAR ORNEKLERI

Kisisel saglik verileri, “Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi
Karsisinda Bireylerin Korunmasi Sozlesmesi (108 nolu S6zlesme, Avrupa Konseyi)”
“ozel veri kategorileri” baghigl altinda ve AB Genel Veri Koruma Tiizligli’'niin
4/15.maddesi  “saghiga iliskin veriler” bashg altinda diizenlenmistir. AIHM
kararlara bakildiginda, kisisel saglik verilerini, 6zel hayat ve aile hayatina saygi
hakki (AIHS 8. md.) iginde degerlendirdigi goériilmektedir. AIHS “8. Madde’nin
amacit bireyi kamu otoritelerinin keyfi uygulamalarina karsi korumak olmasina
ragmen Mahkeme, bu maddenin i¢indeki degerlere etkili bir bi¢cimde saygi
gosterilmesinin  tabiatinda yatan pozitif ylkiimlilikler de olabilecegini

59226

belirtmistir Bu dogrultuda So6zlesme’yi imzalayan tiim devletlerin i¢ hukuk

sistemlerinde, kisisel saglik verilerinin gizliligini koruma kapsaminda yeterli ve

?2|yana Roagna, “Avrupa insan Haklar1 Sozlesmesi Kapsaminda Ozel Hayata ve Aile Hayatina Saygl
Gosterilmesi Hakkinin Korunmasi”, Avrupa Konseyi Insan Haklar1 El Kitabi, Strazburg, 2012.
http://www.inhak.adalet.gov.tr/inhak_bilgi_bankasi/el_kitaplari/ozel_hayata_saygi.pdf, (24.02.2018),
S. 7.

223 Kiizeci, Idarecinin Sesi, s. 14.

224 Simsek, Anayasa Hukuku, s.31.

225 Roagna, s.10.

226 Ursula Kilkelly, "Ozel Hayata ve Aile Hayatina saygi Gosterilmesi Hakki", Avrupa insan
Haklar1 Sézlesmesi’nin Uygulamasina fliskin Kilavuz.
www.inhak.adalet.gov.tr/inhak_bilgi_bankasi/el_kitaplari/ozel _hayat.pdf, (21.07.2018), s. 31.
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gerekli tim onlemleri alma ve hukuki diizenlemeleri yapmalari temel ilkelerdendir.
Kisisel saglik verilerinin gizliligine saygi hakki ihlal edilen bireyin, toplum &niinde
kiiciik diismesi ve sayginligini yitirmesi s6z konusu olursa, buna bagli olarak saglik
meslegi mensubuna, saglik hizmeti veren kurum ve kuruluslara da gilivenini
yitirecektir. Boyle bir durumda birey saglik hakkini kullanmaktan vazgegecek,
saglig1 bozulan birey, toplum i¢in (6zellikle bulasici hastaliklar konusunda) daha
ciddi tehlike olusturacaktir. Anayasa 20/3. maddesi soyledir, Herkes, kendisiyle ilgili
kisisel verilerin korunmasini isteme hakkina sahiptir. “Bu hak; kisinin kendisiyle
ilgili  kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin
diizeltilmesini veya silinmesini talep etme ve amaglari dogrultusunda kullanilip
kullanilmadigin1 6grenmeyi de kapsar”??’.

Ulkemiz, AITHS’ e taraf iilke olmasi sebebiyle AIHM ’in Tiirkiye hakkinda
kisisel verilerin ihlali konusundaki davalarda verdigi kararlara uyma ylkimluligi
altindadir. Bu sebeple i¢ hukuk diizenlemelerini bu yonde yapmis ve taraf oldugu
diger uluslararasi sozlesmelere uygun olarak 6698 sayili Kisisel Verileri Koruma

Kanunu'nu 2016 yilinda hukuk sistemimize dahil etmistir.

3.1. Chave neé Jullien — Fransa Davasi

Dava konusu??®

, Fransiz mahkemelerinin de yasalara aykir1 oldugunu kabul
ettigi sekilde, bagvuranin zor kullanilarak akil hastanesine yatirilmasi konusundaki
kisisel bilgilerinin dosyalanarak merkezi kayit sisteminde saklanmaya devam
etmesinin 6zel hayatina sayg1 hakkinin ihlali oldugunu ve bu bilgilerin merkezi kayit
sisteminden ¢ikarilmasi yoniindeki talebinin reddedilmesidir.

Avrupa Insan Haklari Komisyonu 1991 tarihli kararinda, davali devletin
miidahale ve Onlemleri baglaminda, Ozellikle akil hastalart ile ilgili bilgilerin
kaydedilmesinin, kamu yarar1 gozetilerek ve hastanelerin hizmetlerinin etkili bir

bicimde isleyisinin saglanmasi anlaminda gerekli oldugu kanaatine varmistir. Ayrica

Mahkeme, akil hastalarinin zorla hastaneye yatirilmalarinin, hastalarin kendi

227 Tezcan ve Digerleri, insan Haklar1, s.283.

228 Avrupa insan Haklar1 Mahkemesi - HUDOC, Council of Europe, "European Court of Human
Rights", (HUDOC), (Basvuru No: 14461/88).
https:/hudoc..echr.coe.int/tur#{%22documentcollectionid2%22:[%22GRANDCHAMBER%22,%22C
HAMBER%22]}, (30.06.2018).
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menfaatlerinin korunmasma da hizmet ettigini gozlemlemistir. Ek olarak, akil
hastalariin ve buna benzer ozellikli hasta bilgilerinin yeterli glivenlik 6nlemleri
alarak, gizlilik kurallarina uygun korundugunu kaydetmistir. Bu bi¢imde korunan
hasta bilgilerinin, kamunun erisimine agik olmayip, sadece ilgilileri tarafindan
ulagilabilir oldugu da tespit edilmistir. Komisyon, bagvuranin maruz kaldig:
midahalenin, kendi sagliginin korunmasi bakimindan orantili oldugunu ve bu

nedenle bagvuruyu “dayanaktan yoksun gerekgesiyle” kabul edilemez bulmustur.
3.2. Z v. - Finlandiya Davasi (1997)

Dava konusu®®°, bagvuranin eski esinin, tecaviiz suclamasi ve tecaviiz ile
onceden tasidigini bildigi HIV viriisiinii kasten bulastirmasi nedeniyle yargilanmasi
ve yargilamada delil olarak kullanilmak iizere, basvuranin tibbi kayitlarinin hukuka
aykir1 olarak dava sirasinda ifsa edilmesidir.

Bagvuranin saglik bilgileri, doktorlarindan istenmis ve bir dosya halinde tiim
saglik bilgileri doktorlar1 tarafindan mahkemeye sunulmustur. AIHM, “Avrupa
Konseyi’nin 108 numarali Protokollin md. 5/b, ofomatik isleme konu olan kisisel
veriler; belli ve mesru amaglar icin kaydedilir ve bu amacglara aykirt sekilde
kullanilamaz ve Avrupa Konseyi Bakanlar Komitesi’nin Saglik Hizmetlerinde ve
Sosyal Alanlarda HIV viriisiine iliskin Etik Konular Hakkinda Tavsiye Karari' na
atifta  bulunmustur.”®®®  Mahkeme, ozellikle tibbi verilerin gizliligine saygi
gosterilmesinin, i¢ hukuk sistemlerinde diizenlenmesi gereken bir ilke oldugunu,
aksi halde hastalarin mahremiyet hakkina saygi gosterilmemesi nedeniyle saglik
meslegi mensubuna ve tibbi uygulamalara da giivenin kalmayacagi konusunda,
AIHS’ i imzalayan tiim Sozlesmeci Devletlere hatirlatmada bulunmustur.

Mahkeme, HIV tasiyicisi bireyin somut olayda, 6zel ve aile hayatinin gizliligi
hakkinin ihlalinden 6nce, davaya konu olan olayin ceza davasi olmasi ve basvuranin
saglik verilerinin goriilmekte olan dava agisindan delil niteliginde olmasi sebebiyle,
kamu yararinin bireylerin 6zel yararindan daha istiin oldugunu belirtmistir. Bu
sebeple, bagvuranin kisisel saglik verilerinin mahkemede delil olarak kullanilmasini

ve doktorlarinin tanik olarak dinlenmesini AIHS 8/2 maddesinin ihlali olarak

229 Avrupa insan Haklar1 Mahkemesi, HUDOC, (Basvuru No: 22009/93).
230 Yilmaz, s. 59.
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degerlendirmemistir. Fakat "basinin da ulasabilecegi sekilde temyiz mahkemesinin
karar metninde basvurucunun kimligi ve saglik durumunun yer almasi Mahkeme
tarafindan 8. maddenin ihlali olarak gériilmiistﬁr"zgl.

“Avrupa Insan Haklar1 Mahkemesi kisisel verilerin ve o6zellikle tibbi ve
sosyal verilerin korunmasini bireylerin 6zel yagsaminin korunmasinin esasl bir kismi
olarak dngormektedir. Verilerin korunmasi, ilgili kisi i¢in resmi makamlara ve saglik
hizmeti sunanlara olan giivenin muhafazasi i¢in son derece Snemlidir’®®?. AIHS’ e
taraf olan devletlerin, i¢ hukuklarinda yapilacak yasal diizenlemelerin, bireylerin
kisisel verileninin hangi amag¢ igin toplandiysa ve kaydedildiyse o amag¢ disina
cikmamasi, verilerin toplanma amaci disinda, baska bir yerde kullanilmasi
zorunluysa, bireyin rizasmin alinmasi ve s6z konusu verilerin {igiincii kisilerden
korunmast i¢in gerekli onlemlerin alinmasi sartin1 tagimasi gerekmektedir. Aksi
halde, ozellikle HIV pozitif gibi saglik sorunlari yasayan bireylerin saglik
durumlarinin ifsas1 halinde, toplumda kiiciik diisme ve ayrimciliga maruz kalma
endisesiyle, saglik yardimi almaktan imtina etmelerine ve bu nedenle toplumsal
saglig1 tehdit edecek boyutlarda, hastaliklarin yayilmasinin s6z konusu olabilecegi de

unutulmamalidir.
3.3. M.S. — isve¢ Davasi (1997)

Dava konusu®?, basvuran, bir is kazasi sonucu isyerine tazminat davasi
agmustir. Isyeri admna davali Sosyal Giivenlik Kurumu, bagvuranmn tedavi gordiigii
saglik kurumundan, davada delil olarak kullanmak iizere, gegmise yonelik tiim tibbi
kayitlarin istemistir. Saglik kurumu bagvurana ait saglik verilerini iceren dosyay1
Sosyal Giivenlik Kurumuna gondermistir. Bagvuran, tibbi dosyasinin i¢inde, daha
once gecirdigi kiirtaj bilgilerinin de yer aldigini ve bu bilginin de davada delil olarak
kullanmasimin dava ile iliskili olmadigini, 6zel ve aile hayatina saygi hakkinin ihlal

edildigi gerekcesiyle AIHM’ e basvuruda bulunmustur.

21 Sultan Tahmazoglu Uzeltiirk, "Saghk ve Ozel Hayat Hakki", Anayasa Hukuku Agisindan Saghk
Hakki (Ulusal ve Uluslararasi Boyutuyla), Legal Kitapevi, Istanbul, 2000, s. 233.

232 Simsek, Anayasa Hukuku, s. 37.

2% Avrupa insan Haklar1 Mahkemesi, HUDOC, (Basvuru No: 20837/92).
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Mahkeme, bu davada, Sosyal Giivenlik Kurumunun, basvurana ait ge¢cmis
tibbi verilerini mahkemede delil niteliginde kullanilmas: ile davanin sonucunda
verilecek tazminata yonelik uygun kosullar1 sagladigini, delil olarak kullanilan tibbi
verilerin, kamu yarar1 agisindan mesru amaca hizmet etigini ve demokratik bir
toplumun gereklerini karsiladigini, bu nedenle de herhangi bir hak ihlali olmadigina
hiikmetmistir.

108 nolu Protokolin 9/2. maddesinde, ilgili devletin kanunlarinda
Ongoriilmis ve demokratik toplumda gerekli goriilen onlemlerin alinmasi amaciyla
Sozlesme'nin bazi maddelerine istisnalar getirilebilir, denmistir. Bu amagcla ayni
maddenin (a) bendinde; Devlietin giivenliginin korunmasi, kamu giivenligi, devletin
mali menfaatleri veya suglarin onlenmesi durumunda, bireylerin 6zel menfaatlerinin
korunmas: hakkina istisnalar getirilmistir. S6z konusu davada Mahkeme, kamu
yararinin bireyin 6zel yararina iistiin oldugu kanaatiyle, Sosyal Giivenlik Kurumunun
bagvuranin tibbi verilerini davada delil olarak kullanmasini, 6zel hayata saygi

hakkinin ihlali olarak degerlendirmemistir.

3.4. Uslu — Tiirkiye Davasi (2004)

Dava konusu®®*, bagvuran olaylar sirasinda hiikiimlii olarak cezaevindedir.
Rahatsizligi nedeniyle cezaevi revirinde muayene edilmis ve cezaevi doktoru
tarafindan devlet hastanesi noroloji boliimiine sevk edilmistir. Noroloji boliimiinde
yapilan muayene ve tetkiklerden sonra bagvuran, cezaevi yetkililerinden, noroloji
bolimiindeki kendisine ait muayene, tetkik, raporlar ile bunlara ait kayitlarin
kendisine verilmesi i¢in talepte bulunmus, talebi cezaevi yonetimi tarafindan yerine
getirilmistir. Fakat birkag giin sonra cezaevi savcisi tutuklu ve hitkkiimliilere bu tiir
kayitlarin verilmesinin asayis ve giivenlik a¢isindan yasak oldugu iddiasi ile agir
ceza hakimligine itirazda bulunmus ve mahkeme karari ile basvurana ait tiim tibbi
kayitlarin orijinalleri ve kopyalar1 bagvurandan geri alinmistir. Bagvuran agir ceza

hakimliginden bu karar1 bozmasini ve kayitlarin tekrar kendisine verilmesini istemis

234 Avrupa Insan Haklari Mahkemesi, Avrupa Konseyi Concil of Europe - Adalet Bakanhg:, ikinci
Daire, Basvuru no: 23815/04, Strazburg, 2009, (Basvuru No: 23815/04).
http://www.inhak.adalet.gov.tr/ara/karar/usluno22009.pdf, (30.06.2018).
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fakat bu istegi reddedilmistir. Bunun iizerine hiikiimlii AIHS 34. madde?® uyarinca

Tiirkiye aleyhine AIHM’ e basvuruda bulunmustur. Basvurunun dayanag: olarak,
resmi makamlar tarafindan kisisel saglik verilerinin ve muayene sonuglarinin bir
kopyasmin kendisine verilmemesini AIHS 8. maddesine gore, dzel hayata saygi
gosterilmesi hakkinin ihlal edilmesi olarak gostermistir.

AIHM, sdz konusu davada birey ve toplum arasinda gatisan ¢ikarlarm adil bir
dengede olup olmadigini, devletin pozitif ya da negatif yiikiimliiliikleri agisindan
degerlendirmis ve basvurana ait kayit ve raporlarin birer kopyasmi edinmenin
basvurani ilgilendirdigine, bu baglamda yapilacak tedaviye karar vermede ve
katilmada kisinin uygun bir séz hakki olacag sonucuna varmistir. ATHM, basvuranin
istedigi kayit ve raporlarin niteligi bakimindan bireyin toplumla ¢atisan c¢ikarlar
arasinda bir denge bulunmadifima ve AIHS’ nin 8. maddesinin ihlaline Kkarar
vermistir.

AIHS md. 8/2-son: Herkes, kendisi hakkinda toplanmis olan bilgilere erisme
ve bunlarda diizeltme yaptirma hakkina sahiptir. Tiirkiye, AIHS e 1954 yilindan beri
taraf iilkelerden biridir. S6zlesmenin 8/2-son maddesi geregi vatandaslarini, 6zel
hayata saygi hakki c¢ercevesinde, kisisel verilerine erisme hakkini korumayi da
garanti etmektedir. Ayrica Anayasa 20/son maddesinde (12.9.2010-5982/2 md.):
...kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erigme,
bunlarin diizeltilmesini veya silinmesini talep etme ve amaclart dogrultusunda
kullanmlip kullanilmadigini 6grenmeyi de kapsar. seklinde bir diizenleme yapilmistir.
Bu ek madde ile kisilerin kendilerine ait her tiirlii veriye erisme hakki taninmustir.
"Insan Haklar1 ve Biyotip Sozlesmesi" 10. maddesinde (Tiirkiye bu Sézlesme’ i
2003 yilinda onaylamistir), Herkes, kendi sagligi hususundaki bilgilerle ilgili olarak,
ozel yasamina saygi gosterilmesi hakkina sahiptir. Somut olaym, 2010 yilinda
Anayasa’da yapilan degisiklikten 6nce ki bir tarihte yasanmasi ve olay tarihinde Tiirk
hukuk sisteminde “kisisel verilerin korunmas1” hakkinda bir diizenleme yapilmamis
olmasi nedeniyle bu tiir bir ihlal gerceklesmistir ve AIHM’ in dava hakkinda

Sozlesmenin 8. maddesinin ihlal edildigi yoniinde karar vermesine neden olmustur.

2% AIHS md. 34:

Bu Sézlesme veya protokollerinde taminan haklarimin Yiiksek Sézlesmeci Taraflar’dan biri tarafindan ihlal
edilmesinden dolayr magdur oldugunu éne siiren her gercek kisi, hiikiimet disi kurulus veya kisi gruplari
Mahkemeye bagvurabilir. Yiiksek Sozlesmeci Taraflar bu hakkin etkin bir sekilde kullanilmasini hicbir surette
engel olmamay1 taahhiit ederler.
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3.5. L.L. - Fransa Davasi (2006)

Dava konusu®®; bagvuranin, ulusal mahkemede bosanma davasi
gorilmekteyken, 6nceden gegirdigi tibbi operasyonlar ve saglik durumu hakkindaki
tibbi bilgileri, bilgisi ve rizasi disinda, tedavi gordiigii saglik kurumundan mahkeme
tarafindan istenmis ve davada ikinci derece delil olarak kullanilmistir. Basvuran,
tibbi gecmisine ait kisisel verilerinin, rizas1 disinda mahkemede ifsa edilmesinin,
ozel ve aile hayatina sayg1 hakkinin ihlali oldugu gerekgesiyle AIHM' e basvuruda
bulunmustur.

AIHM, bir bosanma davasinda, basvurana ait tibbi verilerin ikincil derecede
delil niteliginde oldugunu ve bagvuranin ge¢mis tibbi verileri olmasa da birinci
derecede yeterince delilin varliginin davayr ayni sonuca goétiirebilecegine dikkat
cekmistir. Her ne kadar goriilen bosanma davasinin kamuya acgik olmamasi ve
davanin tg¢lincii kisileri baglayan kisimlarinin, hiikiim fikrasinda yer almasina
ragmen, isteyen her kesin, bagvuranin tibbi bilgilerinin yer aldig1 gerekgeli karara
ulagilabileceginden, davali devletin i¢ hukukunda bireylerin 6zel yasamlarina ait
verilerin korunmasi konusunda gereken diizenlemeleri yapmadigini ve yeterli
giivencelerin saglanmadigini belirtmistir. Mahkeme, bu davada, kamu yarar ile
bireylerin 6zel yarar1 arasinda adilane bir dengenin kurulmadig1 gerekgesiyle AIHS
8. maddenin ihlali yoniinde karar vermistir.

AIHS 8/2. maddesi ile kamu makamlarinin, hangi durumlarda 6zel ve aile
hayatina saygi hakkinin kullanilmasina miidahale edebilecegi diizenlemistir. Buna
gore bu hakkin kullanimi sirasinda yetkili makamlarin miidahale yetkisini; yasaya ve
demokratik toplumun gereklerine uygun sekilde, toplumun giivenligini, diizenini,
maddi refahini, adaleti, genel ahlak ve saghigi veya diger bireylerin haklarini ve
hiirriyetlerini gozetmek ve korumak seklinde gecerli bir nedenin olmasi halinde
kullanabilecegi aciklanmistir. Bir bosanma davasinda ikinci dereceden delil

niteliginde olan basvurana ait tibbi veriler olmadan da dava sonuglanabilecekken,

2% insan Haklar1 Dairesi Baskanhg, "Saghk", Adalet Bakanhgi, Tematik Bilgi Notu, (Basvuru No:
7508/02).
http://www.inhak.adalet.gov.tr/inhak_bilgi_bankasi/tematik_bilginotu/saglik/Health%20(SA%C4%9E
LIK).pdf, (04.07.2018). s. 5.

76



bireyin rizas1 alinmadan verilerin kullanilmasini, Mahkeme AIHS 8/2. madde ihlali

olarak degerlendirmistir.

3.6. Panteleyenko — Ukrayna Davasi (2006)

Dava Konusu?®’, yerel bir mahkemede goriilecek bir dava icin 6n hazirlik
evresinde, bagvuranin daha Once psikiyatrik tedavi gordiigii saglik kurumundan
zihinsel durumuna ve psikiyatrik tedavisine iliskin tibbi kayitlarmin istenmesi ve
kamuya agik bir durugsma sirasinda hakim tarafindan bu gizli saglik bilgilerinin
aciklanmasi ile bagvuranin, goriilmekte olan dava ile tibbi verilerinin baglantisinin
bulunmadigi ve bu nedenle 6zel yasamina saygi hakkinin ihlal edildigi gerekcesiyle
sikayetci olmasidir.

AIHM, gériilmekte olan davada, bagvurana ait tibbi verilerin, durusma 6ncesi
bir sorusturma ya da arastirma i¢in Onemli olmadigi ve davanin sonucunu
degistirmeyecegi gerekgesiyle, ilk derece mahkemesinin bu tiir bir bilgiyi talep
etmesinin basvuranin "6zel hayatina" iliskin hukuka aykirilik olusturdugunu, temyiz
mahkemesinin de bu bilgilerin kullanilmasinin gereksiz oldugundan bahisle, s6z
konusu bilgilerin dava kayitlarindan ¢ikarilmasini talep etmemesini, 6zel hayata
saygt hakkinin ihlali olarak degerlendirmistir.

Bu kararda Mahkeme, 108 nolu Protokol'iin 9/2-b. maddesi, figili kisinin veya
baskasimin hak ve ozgiirliiklerinin korunmas: bakimindan, demokratik bir toplumda
kamu yarar1 ile bireyin 6zel yararmin hakkaniyet ¢ercevesinde dengelenmesi ve
bireyin haklarinin bu baglamda korunmasma vurgu yapmustir. AIHM, ifsa edilen
tibbi bilgilerin davanin sonucunu etkileyecek nitelikte deliller olmadigma, bu
nedenle kamu yararin1 korumaya yonelik bir endiseye gerek kalmadigindan,
bagvuranin tibbi verilerinin kamuya agik bir mahkemede ifsa edilmesini, 6zel hayata

sayg1 hakkinin ihlali olarak degerlendirmistir.

237 [nsan Haklar1 Dairesi Baskanlig, s.4, (Basvuru No: 11901/02).
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3.7. S. ve Marper — Birlesik Krallik Davasi (2008)

Dava konusu®®, iki basvurandan S. nin 11 yasinda hirsizlik sugu islemesi
nedeniyle yargilanip beraat etmesi ve Marper isimli diger bagvuranin taciz sugundan
yakalanmasi sonrasi goriilen ceza davasinin diismesine ragmen, her iki bagvurandan
delil niteliginde alinan DNA Ornekleri, hiicre 6rnekleri ve parmak izlerinin, ulusal
veri tabaninda belirsiz bir siire boyunca saklanmasidir. Bagvuranlar, yargilandiklari
ceza davalar i¢in delil niteliginde toplanan biyometrik verilerinin®°, davalardan
beraat ettikleri halde ulusal veri tabanindan silinmemesi karsisinda yetkili makamlara
basvuruda bulunmuglardir. Fakat yetkili makamlar tarafindan bu talepleri
reddedilmistir.

Mahkeme, devletlerin, modern bilimin teknolojik gelismelerini kullanarak
bireylerin biyometrik verilerini kisilerin 6zel yasamlarini hige sayarak ceza adaleti
sisteminde kullanmasinin uygun olamayacagini, bu tekniklere siklikla bagvurulmasi
halinde, bireylerin kisisel menfaatleri bakimindan hakkaniyetli bir dengenin
saglanmas1 gerektigini belirtmistir. Mahkeme, hakkinda mahkumiyet karari
verilmemis siiphelilerle ilgili biyometrik verilerin bu davada oldugu gibi, genel bir
uygulamaya tabi tutularak saklanmamasi ve kisisel menfaatlerle kamu yarari arasinda
adil bir dengenin kurulmasi gerektigi sonucuna varmistir.

Toplanan verilerin veri sorumlusu tarafindan gerekli ve yeterli koruma
saglanmasina, kotli amaglar i¢in kullanilmasinin oniine gegilmesi gerektigine vurgu
yapilmistir. Ozel nitelikli veriler i¢inde yer alan, biyometrik veri olarak nitelenen
bireylerin viicut ve kan ornekleri ile DNA Orneklerinin, alinma ve saklanma
stirelerinin net olarak {ilkelerin i¢ hukuk sistemlerinde diizenlenmesi gerektigi
belirtilmistir. 108 nolu Protokol'iin "ilgili kisi hakkinda ek giivenceler" baslikli 8/c
maddesi; Gerekli olan durumlarda, bu verileri diizelttirmek veya bunlarin, igsbu
Sozlesme'nin 5. ve 6. maddelerinde belirtilen temel ilkelere islerlik saglayan i¢ hukuk

hiikiimlerinin ihlali suretiyle islenmis olmasi halinde soz konusu verileri sildirtmek

238 Avrupa insan Haklar1 Mahkemesi, HUDOC, (Basvuru No: 30562/04 ve 30566/04).

9 Biyometrik Veri:

Bireyin belirlenmesini veya dogrulanmasini saglayan ve bireye ait parmak izi, avug i¢i izi, yiiz, iris,
retina, kulak, ses, imza, yiiriiyiis bicimi, el damari, viicut kokusu veya DNA bilgisi seklinde bir veya
daha fazla fiziksel veya davranis karakterleridir.

Akgtil, Biyometrik, s. 202.
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seklinde diizenlenen maddesinde sozii edilen, Sozlesmenin 5. maddesi, bireyler
hakkinda toplanan verilerin, mesru amaglar icin toplanmasi, amacin disina
¢ikilmamasi ve asir1 olmamasi gerektigini (108 nolu Protokol md. 5/b) ve ne kadar
siire ile saklanmaya devam edilecegini (108 nolu Protokol md. 5/¢) Sozlesme'ye
taraf ilkelerin i¢ hukuklarinda diizenlemeleri gerektigini diizenlemektedir. Ayni
Protokol'iin 6. maddesinde; "I¢ hukukta uygun giivenceler saglanmadikca, irksal
kékeni, siyasi diistinceleri, dini veya diger inang¢lart ortaya koyan kisisel veriler ile
saglik veya cinsel hayatla ilgili kisisel veriler, otomatik isleme tabi tutulamaz. Ayni
sey ceza mahkumiyetiyle ilgili kisisel veriler i¢in de gegerlidir." denmistir. 108 nolu
Protokol'liin 8/d maddesinde; Herkes,...duruma gére bildirim, diizeltme veya silme
talebinin yerine getirilmemesi halinde bir basvuru yolundan yararlanmak hakkina
sahiptir. seklinde belirtilen basvuru yolundan yararlanma hakkina ragmen,
bagvuranlarin biyometrik verilerinin su¢un dnlenmesi ve kamu giivenligi konularinda
ceza davalarmin digmiis olmasina ragmen ulusal veri tabanindan silinmemesini,

Mahkeme, 6zel hayata saygi hakkinin ihlali olarak degerlendirmistir.

3.8. Armonas — Litvanya ve Biriuk — Litvanya Davasi (2008)

Davanin konusu®®, 2001 yilinda Litvanya ulusal gazetelerinden birinde,
bagvuranlar hakkinda HIV pozitif olduklar1 yoniinde ¢ikan 6n sayfa haberi ve bu
haberin AISD merkezinden ve bir saglik kurulusunun saglik calisanlar tarafindan
teyit edilmesidir. Ayrica ikinci basvuranin “Cinsel partnerini rastgele secen biri”
olarak tamimlanmasi ve bu bagvuranin, ilk bagvurandan iki tane gayri mesru
c¢ocugunun oldugundan da haberde bahsedilmesidir. Bagvuranlar kisilik haklarina,
onur ve haysiyetlerine kars1 kiigiik diisiiriicii bu haber nedeniyle yerel mahkemeden,
kisisel tibbi verilerinin gizliliginin ihlali ile 6zel ve aile hayatlarina saygi haklarinin
ithlali karsisinda tazminat talebi ile dava agmislardir. Yerel mahkeme, basvuranlar
lehine yeterli olmayan bir tazminata hilkmetmistir. Bagvuranlar, Litvanya
mahkemelerinin baskaca benzer davalarda daha yiiksek tazminata hiikmettigini bu

nedenle kendilerine verilen tazminatin az oldugu yoniinde itirazda bulunmuslar fakat

20 insan Haklar1 Dairesi Baskanhgy, s. 5, (Basvuru No: 36919/02).
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yerel mahkeme itiraz1 reddetmistir. Bu sebeplerden, AIHS 8. maddesinin ihlali
gerekgesi ile AITHM’ e basvuruda bulunmuslardir.

Mahkeme, o0zellikle bagvuranlarin saglik bilgilerinin, saglik c¢alisanlari
tarafindan HIV pozitif bilgisini teyit etmek suretiyle bilgi vermeleri konusunun,
davali devletin i¢ hukuk sisteminde, kisisel saglik verilerinin gilivenliine yonelik
ciddi bir eksiklik oldugu konusunda uyarmistir. Bu konu ile ilgili onlemler
alinmasina yonelik diizenlemelerin yapilmasi gerektigini, aksi halde goniilli HIV
testi yaptirmak isteyen bireylerin bu durumdan kaginacagini, HIV tasiyicisi ya da
AIDS hastalarinin tedavi ve kontrollere gitmeyerek, ileride toplumu tehlikeye
sokacak daha ciddi sorunlarin yasanmasina sebep olacagi belirtilmistir. ATHM,
basvuranlara yerel mahkemenin tazmin ettigi tazminati diisiik bulmus, So6zlesmenin

8. maddesinin ihlal edildigine karar vermistir.

3.9. K.H. ve Digerleri — Slovakya Davasi (2009)

Dava konusu®*, basvuranlar Roman kokenli, sekiz Slovak vatandasidir. Iki
farkli devlet hastanesinin kadin dogum kliniklerinde, farkli zamanlarda tedavi
edilmigler fakat gecen bir silire sonra hamile kalamadiklarin1 goriip tekrar kontrole
gitmisler ve bir daha ¢ocuk sahibi olmayacaklarini 6grenmislerdir. Tedavi gordiikleri
kliniklerde yapilan tedavi sirasinda kasten kisirlastirildiklarindan sliphe etmisler ve
kendilerine uygulanan tedaviye yonelik hastane kayitlarinin kendilerine verilmesini
istemislerdir. S6z konusu hastanelerin yetkili makamlar1 bu taleplerini reddetmis ve
herhangi bir gerekcede sunmamustir. Bunun {izerine Yerel mahkemelerden
"kayitlarini inceleme izni" almiglar ve kayitlarin tlimiinii inceleme kararina ragmen
talepleri ilgili merciler tarafindan higbir gerekce gosterilmeden tekrar reddedilmistir.
Basvuranlar tibbi kayitlarinin bir &rneginin verilmemesi nedeniyle AIHM’ e
basvuruda bulunmuglardir.

Mahkeme yaptigi incelemeler sonucu, davali devletin yetkili mercileri
tarafindan, bagvuranlarin kendilerine ait tibbi verilerini isteme nedenleri ile ilgili bir
aciklama istememis oldugunu ve bagvuranlara ait tibbi kayitlarinin verilmemesinin

dayanagi olarak "bireylerin tibbi verilerinin {igiincii kisilerin eline ge¢mesini

! fnsan Haklar1 Dairesi Baskanlig, s. 7, (Bagvuru No: 32881/04).
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Onlemeye yonelik bir tedbir " oldugu yoniinde de bir agiklama yapilmadigini tespit
etmistir. Oysaki Slovakya 2004 yilinda AB iiyesi olmus bir ilkedir ve 95/46/EC
sayili Direktif’i imzalayan (dava konusu olayin yasandigi tarihte 95/46/EC sayili
Direktif yiiriirliikteydi) iilkelerden biridir. Direktif’e gore, “bireylere dogrudan
taninan haklardan (mahremiyet, veri isleme, veri erisim vb.) yararlanilmasi
konusunda direktifin i¢ hukuka derc edilip edilmedigine bakilmaksizin vatandaslarin
Direktif’e dayanarak yargi yoluna bagvurabilme hakki bulunmaktadir”®*. Direktif’in
sagladig1 gilivence ile bagvuranin kisisel tibbi kayitlarina erisimi engellenmemesi
gerekmektedir.

AIHM, sayilan sebeplerden Sozlesme’nin 8. maddesinin ihlal edildigine
hiikmetmistir.

3.10. Kiyutin — Rusya Davasi (2011)

243 Rus makamlar tarafindan Ozbek asilli basvurana HIV testi

Dava konusu
yaptirmasi istenmis ve HIV testi pozitif oldugu i¢in kendisine oturma izni verilmemis
ve bunun kamu sagliginin korunmast mesru amacindan kaynakli oldugu gerekge
gosterilmistir. Basvuran ailesiyle birlikte yasam hakkinin engellemesi ile kamu
sagliginin korunmasi amaci arasinda orantisiz bir miidahale oldugunu ayrica
kendisine HIV testi yaptirilarak sonucunun ifsa edilmesinin de kisisel saglik
verilerinin korunmasi hakkinin ihlali oldugunu ileri siirmiistiir.

Rus makamlari, iilkelerine yerlesme talebinde bulunan yabancilara HIV testi
yapilmasimnin kamu saghigmi koruma amaci tasidigmi ve HIV pozitif kisilerin
tedavilerinin tlilke ekonomisine art1 ylik getirecegi sebebi ile yabancilara iilkede
yerlesme izni verilmedigini bu nedenle HIV tasiyicisi olduklarimin ifsa edildigini
belirtmistir.

Mahkeme, HIV pozitif kisilerin bir {iilkeye seyahati veya yerlesmesi
konusunda aile baglarini ve 6zel durumunu dikkate almak gerektigini, kisisel saglik

verilerinin ifsa edilmesi ile kamu sagliginin tehlikeye atildigini, bu nedenle kisilerin

22 Akine, s. 10.

243 Avrupa insan Haklari Mahkemesi., Cour Européenne Des Droits De L’homme European Court Of
Human Rights, (Basvuru No: 2700/10).
https://www.globalhealthrights.org/wp-content/uploads/2013/02/ECtHR-2011-Kiyutin-v-Russia-
Turkish.pdf, (21.07.2018).
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bulasici hastaliklarint gizlemesi ve tedaviden kaginmasi sonucu daha biiyiik
salginlara sebebiyet verecegi konusunda Rusya Devletini uyarmistir. Oturma izni
talebinin, ilgili kisilerin 06zelinde hukuki degerlendirilme yapilmadan saglik
sorunlarini gerekge gostererek reddetmenin hukuka aykirilik olusturdugundan, AIHS

8. ve 14. maddelerin ihlali olarak karar vermistir.

3.11. Ageyevy — Rusya Davasi (2013)

Davaya konu olay**, 2008 yilinda evli bir ciftin, bir kiz, bir erkek iki kiigiik
cocugu evlat edinmesinden yaklasik bir yil sonra erkek ¢ocugun evde agir sekilde
yanmast sonucu hastaneye gotiiriilmesi ile baslamistir. Hastanede yapilan ilk
muayene sonucu ¢ocugun yaniklar1 disinda baz1 bolgelerinde kiiciik travma izlerine
de rastlanmis ve hastane personeli tarafindan g¢ocugun istismar edildigi sliphesiyle,
yetkililere haber verilmis ve yetkililer tarafindan c¢ocuklar devlet korumasina
alinmistir. Bagvuranlar, ¢ocugun evde elektrikli su 1siticisina garpip diistiigli sirada
sicak su ile yandiginmi1 ve ardindan merdivenden diisiip yaralandigini ileri siirmiistiir.
Her iki ¢ocuk ebeveynlerinden uzaklastirilip, 6nce devlet korumasi saglanmus,
ardinda da yerel mahkeme tarafindan evlat edinme karar1 feshedilmistir. Bagvuranlar,
cocuklarin devlet korumasina alinip, evlat edinme kararin1 fesheden yerel
mahkemeye itiraz etmiglerdir ancak 2009 yilinda karar onaylanmistir. Kararda,
ebeveynlerin ¢ocuklarin saghigini gozetmediklerini, hastaneden alinan bir saglik
raporu ile her iki ¢ocugun tedavi edilmeyen baskaca hastaliklarinin da bulundugu, bu
nedenlerle  ¢ocuklarm  devlet  korumast  altinda  kalmast  gerektigi
gerekcelendirilmistir. Diger taraftan bagvuranlar hakkinda ceza sorusturmasi
baslatilmis, 2010 yilinda ilk bagvuran ceza davasindan beraat etmis, ikinci bagvuran,
cocuklarin bakimi konusunda 6zen gostermediginden ve ¢ocuklarin sagligina kasten
zarar verme suclarindan 1slah edici ¢alismaya tabi tutulmustur.

Bagvuranlar, evlat edinme kararinin feshedilerek her iki cocugun ellerinden
alinmalari, on dort ay boyunca c¢ocuklart ile goristiiriilme hakkindan mahrum

birakilmalari, yerel mahkemenin, ikinci bagvurana ceza davasi sonrasi gergeklere

244 Avrupa Insan Hakalri Mahkemesi, Mahkeme ictihadina iliskin Bilgi Notu Sayr: 162, Haziran,
2013, (Bagvuru No: 7075/10).
https.//www.echr.coe.int/Documents/CLIN_2013_06_164 TUR.pdf, (09.07.2018), s. 23.
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dayanmayan ve hakaret igerikli basin bildirilerine kars1 kendisini korumadigint ve
itibarinin  zedelendigini, yani sira, hastane personellerinin ¢ocuklarmin tibbi
verilerini, fotograflarin1 ve evlat edinildikleri bilgisini basinla paylasarak, bu gizli
bilgileri izinsiz olarak ifsa etmelerini S6zlesme’nin 8. maddesi ¢ercevesinde, 6zel
hayata sayg1 hakkinin ihlali gerekgesi ile AIHM’ sine dava agmislardir.

AIHM, davaya konu olan ¢ocuklarin, devlet giivencesine alinarak,
tedavilerinin ve bakimlarinin saglanmasi ve ¢ocuklarin korunmasi konusunda davali
devletin i¢ hukuk sisteminde gerekli tedbirleri saglamaya yonelik diizenlemeleri
yapmis olmasini yerinde bulmus ve bu anlamda ihlal olmadigini belirtmistir.

Cocuklarin, evlat edinilme kararmmin feshedilmesi davasi sirasinda bolge
mahkemesinin ebeveynlerle ilgili ger¢ekten bir istismarin s6z konusu olup olmadigi
konusunda yeterli deliller olmadan ve basvuranlarin masumiyet karinesini géz ardi
ederek, evlat edinme kararin1 feshetmesine, aile birligini bozma yoniinde i¢ hukuk
sisteminde de destekleyen bir diizenleme olmamasi gerekgesi ile 8. maddenin ihlali
olarak degerlendirmistir.

Bagvuranlarla, cocuklarmmin on dort ay boyunca goriistliriilmemesinin
cocuklar iizerinde de duygusal travmalara neden olabileceginden, devlet gézetiminde
olan ¢ocuklarin ebeveynleri ile goriistiirilmesine olanak taninabilirligi konusunda
davali devletin olumsuz yaklasimi, Mahkeme tarafindan So6zlesmenin 8. maddesi
kapsaminda 6zel ve aile hayatina saygi hakkinin ihlali sayilmistir.

Hastane personelinin, basvuranin oglunun, tibbi gereklilik olmadigi halde,
basina servis etmek maksadi ile fotograflarim1 ¢ektigini, bir doktorun cocugun
kimligini ve evlatlik oldugu bilgisini basin mensuplar1 ile paylasmasin1 ve buna
ragmen Yetkililerin, gizli bilgileri izin almadan ifsa eden kamu personeli hakkinda
islem yapmamasini, i¢ hukuk sisteminde bu eylemler karsisinda hi¢bir diizenlemenin
olmayisini, Mahkeme, 6zel hayata saygi hakkinin ihlali olarak degerlendirmistir.

Basin  mensuplarinin, hastane personelinden edindigi bilgileri ve
bagvuranlarin ceza davasi boyunca mahkemeyi takip ettikleri halde edindikleri
bilgileri, gercegi yansitmaktan ve tarafsiz olmaktan uzak bir sekilde, kamuoyunda
sansasyon yaratmaya yoOnelik bir tutum ile bir ¢ok makalede, basvuranlar1 hedef
gosterecek seklide haber yapmalari ve bu nedenle ikinci bagvuranin basina karsi

actig1 tazminat davasinda, mahkemenin tutumunun tarafli olmasi ve yetkili makamlar
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tarafindan basinin bu konuda uyarilmamasi sonucu, kisiliginin ve itibarinin
zedelenmesi, kamuoyu Oniinde kiiclik diistiriiliip, hakarete ugramasi konusunda,
davali devletin i¢ hukuk sisteminde basma yoOnelik bir diizenleme olmamasi
gerckgesiyle, Mahkeme Sozlesmenin 8. Maddesinin ihlal edildigine oy birligi ile
karar vermistir.

1997 yilinda kabul edilen uluslararasi Biyotip S6zlesmesi 8. madde (Gizlilik
hakk1) kapsaminda, hastanin saglik durumu, teshisi, tibbi tedavisi ve kisiye 6zel diger
tiim bilgileri 6liimiinden sonra bile gizliligi korunmalidir, olarak ifade edilmistir.
Gizli bilgiler ancak hastanin acik rizast ya da mahkeme karari ile agiklanabilir.
Hastanin acik izni olmadan bu tiir bilgiler sadece hasta ile ilgili olan saglik personeli
ile paylasilabilir ve hastanin kimligini belirleyen tiim bilgiler ve kimligini belirleyen
tim insan {Uriinlerinin de ayn1 sekilde korunmasi gerektigi bu madde ile

diizenlenmistir.
3.12. Avilkina ve Digerleri — Rusya Davasi (2013)

Dava Konusu®®, St.Petersburg Sehir Saver Yardimeisi, bir dini 6rgiit ile ilgili
cok sayida sikayet alinca, 2007 yilinda, tim saglik kuruluslarindan, Yehova
Sahitleri’ne yapilacak olan kan naklini reddedenlerin bildirimini istemistir. ikinci
bagvuranin kan nakline gerek olmadan alacagi kanser tedavisi ile ilgili, bagvuranin
doktoru tarafindan bu hastanin tedavisi hakkinda savciliga bildirimde bulunulmustur.
Doérdiincli bagvuranin da cerrahi bir operasyonda kullanilmasi planlanan baska
birinin kanini reddetmesi {izerine, bu kisinin tibbi kayitlar1 da doktorlar tarafindan
savciliga bildirilmistir. Bagvuranlar, tibbi kayitlarinin ifsa edilmesi konusunda yerel
mahkemelere itiraz etmisler fakat yerel mahkemeler tibbi verilerin ifsa edilmesi
konusunu hukuka uygun olarak degerlendirmistir.

AIHM, bu davada, tibbi verilerin korunmasinin 6zel hayata saygi hakkinimn
icinde yer aldigim1 fakat bir su¢ sorusturmasinin akibeti agisindan, tibbi verilerin
korunmasinin, oncelikle bir hastanin ve dolayisiyla tiim toplumun menfaatlerinden
daha Onemli olabilecegini kabul etmistir. Bu dogrultuda yerel mahkemenin soz

konusu menfaatlerin niteligine uygun takdir yetkisini kullandiginin anlasildigim

% Avrupa insan Haklart Mahkemesi, Mahkeme i¢tihadina iliskin Bilgi Notu Say1164, s. 30, (Basvuru
No0:1585/09).
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belirtmistir. Bagvuranlar herhangi bir ceza davasinin siiphelisi veya sanig1 degildirler
ve bagvuranlarin tibbi verilerinin gizliliginin ihlali i¢in olagan iistii toplumsal bir
gereklilikte bulunmadigi gibi, Savci, saveiliga gelen bir dini 6rgiitle ilgili sikayetlere
yonelik bir sorusturma vyiiriittiigii sirada tibbi verileri istemistir. Ilgili saglik
kuruluglar1 da basvuranlarla ilgili sug niteligi tasiyan bir davranis bildirmemislerdir.
Savciliga bildirilen tibbi verilerle ilgili olarak, basvuranlarin tibbi verilerinin
kullanilmas1 konusunda rizalar1 alinmamastir.

Ancak, bagvuranlardan ikincisi iki yasinda oldugu ve kendi iradesi ile kan
naklini reddetmedigi, eger hayati bir tehlike olsaydi bu durumda saglik personelinin,
basvurani korumak i¢in adli yetkililere bagvurma haklarinin oldugu belirtilmis ve bu
kisinin tibbi verilerinin ifsasinin AIHS 8. maddenin ihlali olduguna karar vermistir.

Doérdiincli bagvuran agisindan, kan naklini reddetmesinin, mensubu oldugu
dini grubun diger iiyelerinin baskist sonucu meydana geldigini, kendi 6z iradesi
disinda bir durum oldugunu belirtmis ve bu nedenle basvuranin tibbi verilerinin
ifsasinin AIHS 8. madde ihlali olduguna karar verilmistir.

“Insanin, yasamim siirdiirebilmesi gerekli saglik tedbirlerini almasi yasam
hakkinmn bir geregidir. insan ancak saglikli ise yasam hakkini yerine getirebilir.
Saglik hizmeti almadan yasam hakki da gergeklestirilemez. Insanin tedavi olma
hakki da bu nedenle temel bir haktir.”?*

AIHS 9/2. madde, Diisiince, vicdan ve din 6zgiirliigii bashgi altinda kamu
giivenliginin, kamu diizeninin, genel saglik veya ahlakinmin ya da baskalarimin hak ve
ozgiirliiklerinin  korunmast gibi durumlarda, haklara sinirlama getirilebilecegi
aciklanmistir. S6z konusu davada kamu giivenligine ya da kamu diizenine yonelik bir
hukuka aykirilik goriilmemektedir. Ayrica maddenin devaminda s6z edildigi gibi
genel sagligi tehdit eden bir unsur da bulunmamaktadir. 9/1 maddesinde ‘“herkes
diisiince, vicdan ve din Ozgiirliigiine sahiptir” seklindeki ifadeden bireylerin dini

inanglarinda 6zgiir olduklar1 agiklanmistir.

26 Refik Akten, “Hastanelerde Hasta Mahremiyetine Gosterilen Ozenin Hasta Bakis Agcisiyla
Degerlendirilmesi  (Antalya Ornegi)”, Selcuk Universitesi Saghk Bilimleri Enstitiisii,
(Yayinlanmanus Yiiksek Lisans Tezi), Konya, 2017.
http://acikerisim.selcuk.edu.tr:8080/xmlui/bitstream/handle/123456789/6124/462515.pdf?sequence=1
&isAllowed=y, (09.07.2018), s. 45.
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3.13. Peruzzo ve Martens — Almanya Davasi (2013)

Dava Konusu®*’, birinci bagvuran, uyusturucuyla ilgili ¢cok sayida davadan
mahkum edilmisken, gelecekteki olasi ceza davalarinda kimlik tespiti yapilmasi igin,
bolge mahkemesi tarafindan, bagvurandan hiicre Ornegi alinarak DNA profili
¢ikarilmistir. Bagvuran bu duruma itiraz etmistir. Ikinci bagvuran ise, siddet igerikli
bircok su¢ islemis ve bu suglarin tekrar edildigi gerekgesiyle bolge mahkemesinin
basvurandan DNA 06rnegi alinmasini istemesi sebebiyle, bagvuranin bu duruma itiraz
etmesidir.

Ilgili iilke i¢c hukukunda, elde edilen her tiirlii hiicre érneginin sadece DNA
profili ¢ikarmak icin kullanilacagi diizenlenmis olup, hiicre 6rnegi alinan kisinin
kimligi, DNA profilini ¢ikarmakla goérevli uzmanlara ifsa edilmedigi ve yetkisiz
kimselerin erigimini engelleyici her tiirlii tedbirin alindig1 tespit edilmistir. Ayrica
elde edilen DNA profillerinin sadece Federal Kriminal Polis Teskilati’nin veri
tabaninda kayith oldugu, gerektiginde incelendigi ve en fazla on yillik bir siire
sistemde kayith kaldig1 da bilinmektedir.

AIHM, davay1 AIHS 8. Madde bakimindan degerlendirmis ve kisisel verilerin
korunmasi ve oOzel hayata saygi hakkinin kullanilmasi konusunda, S.ve
Marper/Birlesik Krallik davasinda verdigi kararin aksine, devletlerin i¢ hukuk
sistemlerinde gerekli koruyucu tedbirleri almalari yani sira, yalnizca ciddi suglardan
dolay1 hiikiim giymis ve gelecekte de sug isleme potansiyeli olan mahkumlarin DNA
profillerinin alinabilecegini, basvuranlarin suglarinin ciddiyeti ve gelecekte
islenebilecek suclar bakimindan da potansiyel teskil ettiklerine, davali Devletin i¢
hukuk sisteminde DNA profillerinin muhafazasina yonelik gerekli tedbirleri aldigina,
kamu menfaatleri ile 6zel menfaatler ¢akistiginda kamu menfaatleri yoniinde adil bir
denge sagladigina, bu nedenlerle davali Devletin kabul edilebilir takdir yetkisi
kapsaminda hareket ettigi gerekgesiyle, basvurucularin basvurularimi  “kabul
edilemez” bulmustur.

Bu dava ile Mahkeme, suglular1 tespit etme teknigi olarak kullanilan hiicre

ornegi alma ve bu Orneklerden DNA profili ¢ikarma konusunda, devletlerin i¢

7 Avrupa insan Haklari Mahkemesi, Mahkeme ictihadina iliskin Bilgi Notu Say1.164, s. 31,
(Bagvuru No: 7841/08 - 57900/12).
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hukuklarinda, hiicre ornekleri ile ilgili ciddi koruma tedbirleri almalarmin
gerektigine, yeterli bir slire muhafaza edilmesine ve bu verilere sadece ilgililerin
ulagmas1 gerektigine dikkat ¢cekmektedir. Ayrica DNA profili ¢ikarilmasinin hangi
su¢ ve suglular i¢in gerektigi ayriminin, kamu yaran ile kisilerin kisisel verilerini
koruma ve 6zel hayata saygi haklarini kullanmalar1 bakimindan adil bir dengede
olmasmin gerekliligine dikkat ¢ekmistir. Ozellikle ciddi sug isleyen ve gelecekte de
ceza davalarinin tarafi olacak sug potansiyeli tasiyan kisiler bakimindan DNA profili
cikarilmasinin ve bu verilerin ceza davalarinda kullanilmasinin, ilgili devletin takdir

yetkisi dahilinde oldugunu belirtmistir.

3.14. L.H. -Letonya Davasi (2014)

Dava konusu?*®, bagvurana bir devlet hastanesinde rizasi olmaksizin doktoru
tarafindan tiip ligasyonu (kisirlastirma) yapilmis ve bagvuran hastane hakkinda
malpraktis (hatali saglik uygulamasi) davasi agmistir. Bunun iizerine hastane miidiirii
MADDEKI adl bir devlet kurumuna, hasta hakkinda bir degerlendirme yapmalari
icin hastanin tibbi verilerini gondermis, MADDEKI hastanin daha 6nce tibbi destek
aldigr ii¢ farkli saglik kurulusundan da bagvuranin tibbi kayitlarini istemistir.
Toplanan tiim tibbi kayitlart degerlendiren kurum, basgvuranin saglik durumu ile ilgili
bir rapor hazirlamig ve bu raporu mahkemeye sunmustur. Bunun iizerine basvuran,
MADDEKI tarafindan hazirlanan raporun hukuka aykiri olarak toplanan verilerden
olustugu, kendisinin rizasi alinmadan tibbi verilerinin alindigi ve bununda 6zel
hayata saygi hakkini ihlal ettigi (ATHS 8. madde) yoniinde yerel mahkemeye itirazda
bulunmus, ancak bu talebi mahkeme tarafindan reddedilmistir. Letonya Yiiksek
Mahkeme Senatosu tarafindan, MADEKI’ nin, saglik kuruluslarinda verilen hizmetin
kalitesini, i¢ hukukun verdigi yetki ile degerlendirdigi tespit edilmistir.

AIHM, hizmet Kkalitesini degerlendiren kamu kurumuna taninan yetkinin
kapsamimin ve yetkiyi kullanma seklinin iilkenin gecerli mevzuatinda agik¢a
gosterilmedigini, yetkiyi kullanma sinirlarinin belirsiz oldugunu tespit etmistir.
Kamu kurumunun basvurana ait tibbi verileri gerekli olup olmamasina bakmaksizin

yedi yillik her tiirlii veriyi toplamasini ve 6n degerlendirme yapmadan mahkemeye

28 [nsan Haklar1 Dairesi Baskanligi, s. 6, (Bagvuru No: 52019/07).
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sunmasini, basvuranin AIHS md. 8 kapsaminda haklarmi ihlal etti§ine Karar
vermistir.

Bu davada AIHM, Letonya’yr saglk kurumlarinin hizmet kalitesini
degerlendiren kuruma, hangi bilgileri toplayacagi konusunda hi¢ bir sekilde
siirlama getirmemesini ve i¢ hukukunda bu konuda bir diizenleme yapmamis
olmasini elestirmistir. Mahkeme, toplanan kisisel tibbi verilerin somut dava ile ilgili
olup olmamasina bakmaksizin rapor edilmesini, ylriirliikte olan kanunlardan
kaynakli yetkili makamlara taninan takdir yetkisini astigini ayrica taninan bu
yetkinin kapsamina iliskin aciklayici bir bilginin olmadigi yoniinde tespitte
bulunmustur.

Uluslararas1 Kigsisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda
Bireylerin Korunmasi Sozlesmesi (108 nolu. Sozlesme) md. 5/b; Otomatik islemeye
konu olan kisisel veriler, Belli ve mesru amaglar igin kaydedilir ve bu amaglara
aykirt gekilde kullanilamaz. Bu maddede s6z edilen mesru amag, hukuka uygun
olarak, kisinin verilerinin hangi amag¢ igin toplanip kaydedildigi hakkinda
bilgilendirilmesi, acik rizasinin alinmasi1 ve birey, toplum arasindaki iistiin yarar
dengesi gozetilerek kullanilmasidir.108 nolu Soézlesme 9/a maddesi; Devletin
giivenliginin korunmasi, kamu giivenligi, devletin mali menfaatleri veya suglarin
onlenmesi ve 9/b maddesi; 7lgili kisinin veya baskasimn hak ve ozgiirliiklerinin
korunmas: dizenlemeleri ile kisisel verilerin bu amaclar disinda kullanilmasina

kisitlama getirilmistir.
3.15. Konovalova - Rusya Davasi (2014)

Dava konusu olay?*°, bagvuranin dogum yapmak iizere bir devlet hastanesinin
dogum boéliimiine yatirilmasi sirasinda, hastalarin hastanedeki egitim programina
katilabileceklerini anlatan bir brosiir verilmesi ve o giin basvuranin dogum
sancilarinin baslamasi nedeniyle kendisine ilag verilerek uyutulmasi, ertesi giin
bagvuran doguma alimmadan Once tip Ogrencilerine, bagvuranin saglik durumu ve

uygulanan tibbi tedavi hakkinda bilgi verilmesi ve dogum eylemi basladiginda da

?9 nsan Haklar1 Dairesi Baskanligy, ss. 6-7, (Bagvuru No: 37873/04).

88



dogum salonunda tip 6grencilerinin bulunmasina basvuranin itiraz etmesine ragmen
dogum, hastanin doktoru tarafindan gerceklestirilirken, tip 6grencilerinin salondan
¢ikamamasidir.

Dogumdan sonra bagvuranin, yerel mahkemeye actigi davada, “itirazlarina
ragmen dogumu tip 6grencilerinin oldugu salonda yapmak zorunda birakildigini ve
mahremiyet hakkina saygi gosterilmedigini” gerekge gostermistir. Yerel mahkeme,
i¢ hukuk diizenlemelerinde hasta mahremiyeti ile ilgili yazili izin alinmasina yonelik
bir diizenleme olmadigini1 ve hastaneye yatis yapildigi sirada basvurana da verilen
brosiirde, egitim programlart kapsaminda tip Ogrencileri tarafindan, hastalarin
tedavilerini takip edebileceklerinin agiklandigini, bu duruma bagvuranin itiraz ettigini
gosteren bir delilin de bulunmadigi gerekgesi ile bagvuruyu reddetmistir.

S6z konusu olay tarihinde, daval devletin i¢ hukukunda "6zel hayata sayg1"
cercevesinde hasta mahremiyetine yonelik bir giivence bulunmamakta fakat Saglik
Hizmetleri Kanunu'nun 54. maddesinde, "tip Ogrencilerinin, miifredatlart
dogrultusunda ve Ogrencilerden sorumlu saglik personeli denetiminde hastalarin
tedavilerini takip edebilecekleri" belirtilmistir. Ancak bu kanun maddesi genel
nitelikli bir madde olup, tip egitimi alan 6grencilerin pratik calisma alanini tanimalari
amacin1 tagimaktadir. Brosiirde yer alan bir bagka sorun da tip ogrencilerinin
tedaviye katilimimin zorunlu oldugu ve hastalara bu konuda baska tercih hakki
taninmadigr yoniindeki ifadelerin kullanilmasidir. S6z konusu duruma hasta itiraz
etse bile uygulanabilecek baska bir alternatif diizenlemeden s6z edilememesidir.

Yerel mahkemelerin, basvuranin hukuk davasi sirasinda dikkate almadiklar
konulardan biri, hasta brosiiriinde yer alan bilgilerin genel ve yetersiz olmasi ve bir
digeri, hastanin o an ki tibbi durumunun (dogum kasilmalarindan kaynakli), brosiirii
okumasina uygun olmamasidir.

AIHM, bu davada, davali devletin i¢ hukuk sisteminde, hasta mahremiyetini,
keyfi miidahalelere kars1 giivence altina alan bir diizenlemenin yapilmamasini, AIHS
md. 8 kapsaminda hak ihlali olarak karar vermistir.

Bali Bildirgesi md. 3/c, (Kendi kaderini belirleme hakk1), hastanin klinik
calismalara veya tip egitimine katilmayr reddetme hakki vardwr, 6zellikle tip egitimi
de veren tliniversite hastanelerinde bu maddeye uygun sekilde hareket etmek, hastaya

uygulanan islemlerin hukukiligi anlamimnda 6nem tasimaktadir. Bildirge md. 7/c,
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Bilgilendirme yerel kiiltiire uygun olarak ve hastanin anlayabilecegi sekilde
yapumaldr. Bu madde baglaminda, hastalara hazirlanan yazili agiklamalarin,
hastalar tarafindan okunabilmesi i¢in, uygun ortam, yeterli zaman ve hastanin saglik
durumunun elverisli olmasi gerekmektedir. Ayrica yazili agiklamalarin, ortalama
insanlarin anlayacagi sekilde agik, anlasilir ve hastanin kendi lisani ile yazilmig
olmasi gerekmektedir. S6zel agiklamalarinda agik, anlasilir ve pozitif geri bildirim
alinarak yapilmasi gerekmektedir.

Biyotip So6zlesmesi md. 10/1: Herkes, kendi saghgwla ilgili bilgiler
bakimindan, ézel yasamina saygr gosterilmesini isteme hakkina sahiptir.
Ulkemizde, 1998 yilinda yiiriirliige giren ve Anayasa ve uluslararasi yasal
diizenlemelerde de uygulama alant bulan hastalarin haklarini somut olarak
gostermek, insan haysiyetini korumak ve hak ihlallerini 6nlemek amaciyla hazirlanan
Hasta Haklar1 Yonetmeligi 21. madde baslangicinda; Hastanin, mahremiyetine saygt
gosterilmesi esastir. Hasta mahremiyetinin korunmasini agik¢a talep edebilir. Her
tiirlii t1bbi miidahale, hastanin mahremiyetine saygi gosterilmek suretiyle icra edilir.
Ayn1 madde sonunda; Egitim verilen saglik kurum ve kuruluslarinda, hastanin
tedavisi ile dogrudan ilgili olmayanlarin tibbi miidahale sirasinda bulunmas: gerekli
ise; onceden veya tedavi swrasinda bunun ic¢in hastamin ayrica rizasi alimir
seklindeki dilizenleme yapilarak, hastalarin 6zel hayatina saygi cergevesinde

mahremiyet hakki koruma altina alinmistir.
3.16. Elberte — Letonya Davasi (2015)

Davaya konu olayda®’, basvurucunun esi trafik kazasi sonucu hayatini
kaybetmis ve Adli Tip Kurumunda cesede otopsi yapilmistir. Bagvuran iki y1l sonra,
kadavralardan hukuka aykir1 bir sekilde doku ve organ alindig1 iddiasi ile baglatilmig
genis capli bir adli sorusturma sirasinda, 0 tarihte 6lenlerden alinan doku 6rneklerini,
davali devletin taraf oldugu bir anlagsmaya uygun olarak bio-implant olusturmak
maksadiyla Almanya’da bir ilag firmasina gonderdigini 6grenmistir. Bagvuran kendi
esinin cesedinden otopside doku ornegi alindigini, cesedin bacaklarmin birbirine

bagli olarak kendisine teslim edilmesiyle anlamistir. Ancak, olanlar iki yil sonra

20 Avrupa insan Haklari Mahkemesi, Mahkeme ictihadina Iliskin Bilgi Notu, Sayr: 181, (Bagvuru
No: 61243/08).
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anladigi i¢in dava agma siiresi zaman asimina ugramis ve her hangi bir kovusturma
baslatilmamustir.

Yerel makamlar, davaya konu olan olay hakkinda fikir ayriligina
diismiigler, Adli Tabiplik ve Gilivenlik Polis’ i, zimni (varsayilan) riza sistemi
nedeniyle 6lenin yakinlarindan riza alinmadigini savunmustur. Savcilar Letonya i¢
hukukunda, hasta hayattayken kendisinden, 6ldilyse yakinlarindan riza alinmadan
doku ve organ alimmasimin hukuka aykiri oldugunu ileri stirmiistiir. Giivenlik Polisi,
savcilarin yorumunu kabul edinceye kadar gecen silirede, ceza davasi agisindan
zaman agict sire oldugundan, kovusturma agmak i¢in ge¢ kalinmustir. Yerel
otoritelerin birbirleri arasindaki fikir ayriligi, i¢ hukukta bu konuda yeterli ve agiklik
getirici bir diizenleme olmadigim1 gostermektedir. Letonya hukuku, yasayan yada
6len insanlardan doku ve organ alinmasi gerektiginde, isleme riza verilmesi ya da
itiraz edilmesi ile ilgili hukuki ¢erceveyi diizenlemis olmakla beraber, buna karsilik
gelen hukuki yiikiimliiliklerin kapsamini ya da ilgili uzmanlarin ve karar veren
otoritelerin taktir yetkisi konusuna aciklik getirmedigi anlasilmaktadir. Yerel
makamlar, bagvuranin, 6len esinden de doku ornegi alinmis olabilecegine yonelik
iddialarini, hukuki olarak ifade edebilecegi sartlart yerine getirmemislerdir.
Miidahalenin hukukiligi konusunda i¢ hukukta uygun bir diizenleme olmamasi ve
keyfilige kars1 idari bir diizenlemenin de yapilmamasi nedeniyle AIHM, &zel hayatin
korunmasi hakkina miidahale oldugundan ihlal karar1 vermistir.

Biyotip sézlesmesi md. 22 (insan viicudundan almmis pargalar iizerinde
tasarruf): Bir miidahale sirasinda insan viicudunun herhangi bir par¢ast alindiginda,
¢tkarilan parg¢a, yalnizca uygun bilgi verme ve muvafakat alma usullerine uyuldugu
takdirde, cikarilma amacindan baska amacg icin saklanabilir ve kullanilabilir.
AIHM, insan bedeninden doku ya da organ alma ile ilgili uluslararasi s6zlesmelerde,
kisi hayattaysa kendisinden, oliimii halinde yakinlarindan muvafakat alinmasi
konusuna 6zel 6nem verildigini hatirlatmistir. Ayrica, Mahkeme, kanunilik ilkesi
cercevesinde, bagvuranin haklarinin nerede ve ne zaman kullanmasi1 gerektigini i¢
hukukunda yeterli agiklamalarla diizenlemediginden, davali devletin, bu ilkeyi de
ihlali olarak degerlendirmistir. Yetkili makamlarin eylemlerinin hukuka uygun olup
olmadig1 konusunda, birbirleriyle mutabakata varamamalar1 nedeniyle, ceza davasi

acmada siire asimi1 yasanmasinin sebeplerine yonelik herhangi bir kovusturma
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baslatilmamasi, bagvuranin 6zel hayatina saygi hakkinin ihlal edilmesi konusunda,
kisisel bir hakki kullanamama konusunda da ¢aresiz birakmustir.

“Oliiden hukuka aykir1 sekilde organ veya doku alinmasi sucunda korunan
hukuki deger, karma niteliklidir. Oliilden hukuka aykir1 sekilde organ veya doku
alinmasi, Oliiniin hatirasin1 ve yakinlarinin haysiyetini ihlal edici niteliktedir. Diger
taraftan ceset lizerinde icra edilen hukuka aykiri fiiller, kamu sagligini bozabilir.”?**

Ulkemizde, Hasta Haklar1 Yonetmeligi md. 29 ; Oliiden organ ve doku
alinma sarti ve cesetlerin bilimsel arastirma i¢in muhafazasi hususunda 2238 sayili
Kanun'un 14 iincii maddesi hiikiimleri saklidir. 2238 sayil1 ve 1979 tarihli “Organ
ve Doku Alinmasi, Saklanmasi, Asilanmasi ve Nakli Hakkinda Kanunu” md. 14/ 1252;
bir kimse 6liimiinden 6nce doku ve organlarini resmi bir vasiyet ile bagislamadig
siirece, 6ldiigli anda yaninda bulunan, aile fertleri ya da akrabalarinin soy bagi
silsilesine uygun olarak ve resit olmalar1 kaydiyla, verecekleri yazili muvafakat ile
doku veya organlar1 alinabilir olarak diizenlenmistir. Bu Kanuna gore tibbi ya da

bilimsel ama¢ i¢in bile olsa, 6liimiinden sonra kimsenin bedeninden muvafakat

almadan, doku ya da organ alinamayacag glivence altina alinmistir.

1 Ahmet Gékeen ve Murat Balet, "Organ ve Doku Ticareti Suglar (TCK. m. 91-95)", Dergi Park.
http://dergipark.gov.tr/download/issue-file/469, (08.08.2018), s. 115.

#22238 sayili Organ Ve Doku Alinmasi, Saklanmasi, Asilanmasi ve Nakli Hakkinda Kanunu 14/1.
Maddesi:

Bir kimse saghginda viicudunun tamamini veya organ ve dokularini, tedavi, teshis ve bilimsel amaglar
icin biraktigini resmi veya yazili bir vasiyetle belirtmemis veya bu konudaki istegini iki tanik
huzurunda agiklamamg ise swrasiyla 6liim aminda yaninda bulunan esi, resit ¢ocuklary, ana veya
babasi veya kardeslerden birisinin;, bunlar yoksa yaminda bulunan herhangi bir yakininin
muvafakatiyle éliiden organ veya doku alinabilir.
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SONUC VE ONERILER

1- Ulkemizde 24 Mart 2016 yilinda yiiriirlige giren 6698 sayili Kisisel Verilerin
Korunmas: Kanunu, kisisel verilerin islenmesi, paylasilmasi, saklanmasi gibi
konularda sevindirici olmakla beraber, Kanun ve kisisel verilerin korunmasi
hakkinda toplum tarafindan heniiz yeterince bilgi sahibi olunmadigi
distiniilmektedir.

» Kanunu hakkinda bireylere tanman “6zel ve aile hayatina saygi hakki”
kapsaminda toplumsal farkindalik egitimlerinin yapilmasi gerektigi goriisiindeyiz

2- Kisisel saglik verilerinin otomatik islendigi kurum ve kuruluslarda, kisisel

verilerin korunmasi1 ve gizliligine yonelik, c¢alisanlarinin yeterli hassasiyeti

gostermedikleri kanaatindeyiz.

» Konu hakkinda g¢alisanlara hizmet i¢i egitimler verilerek, konunun hassasiyeti
vurgulanmalidir.

3- Kamu ya da 6zel hastanelerde, saglik meslek mensuplarinin ¢alisma alanlarinda

hastalarin tibbi verilerini S6zlii ya da yazili olarak kullanirken mahremiyet ilkelerine

uygun davranmadiklar1 gozlenebilmektedir.

» Kamu ya da 0Ozel hastanelerde calisan saglik personeline hizmet ic¢i egitim
verilerek, saglik  verilerinin  korunmasmin Onemi periyodik  olarak
tekrarlanmalidir. Hastalarin tibbi ya da kisisel diger bilgilerinin mahremiyet ve
sir yukiimliiliigi cergevesinde gizli tutulmasi gerektigi, bunun meslek etigi ve
yasal anlamda ciddi yaptirimlara neden olabilecegi bu egitimler ile sik sik
hatirlatilmalidir.

4- Hastanelerin poliklinik bekleme salonlarinda hasta sirasinin takip edildigi

muayene sirasinin  gosterildigi ekranlarda, Ozellikle cinsiyete ©zel hastaliklar

bakimindan, hastalarin agik kimlikleri ekranlara yansitilmaktadir.

» Hastanin istegi dogrultusunda isminin ekrana yansitilmamasi, bunun yerine
rumuz kullanilmasi igin gerekli ve etkin diizenlemeler yapilmalidir.

5- Hastanelerde kullanilan bilgi islem teknolojilerinin, ilgili saglik ¢alisan1 disinda

kullanilabilir oldugu izlenmektedir.

» Saglik kurum ve kurulus idareleri bilgi islem teknolojilerinin sifreli kullaniminin

zorunlu hale getirilmesi icin gerekli diizenlemeleri yapmasi gerekmektedir.
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Ayrica hastalarin bilgilerini i¢eren bilgi islem sistemlerinin ekranlarmin stirekli
acik kalarak baska bir kisi tarafindan kullanilmasinin 6niine ge¢mek igin,
sistemin kullanim dis1 oldugu durumda, veri ekraninin otomatik olarak
kapanacak sekilde diizenlemelidir.

» Hastane bilgi islem programlarinda, hastalarin verilerine kimlerin ulagmasi
gerektigi net olarak belirlenmeli, hasta verilerinin ne kadarina ulasmalari
gerekiyorsa bunun disinda kalan verilere ulasim yetkilendirme yapilarak
saglanmalidir.

» Saglik kurum ve kurulus idareleri 6zellikle bilisim teknolojileri konusunda ve
hasta verilerini arsivleme, hasta dosyalarinin gizliligini saglama konularinda siki
giivenlik tedbirleri almali ve denetimlerini siklastirmalidir.

6- Saglik Kurum ve kuruluslarinin bilgi islem sistemlerinde kayitli olan hastalara ait

tiim ge¢mis tibbi bilgilere ilgili ilgisiz tiim hekimler kolayca ulasma yetkisine sahip

oldugu izlenmektedir.

» Hastalara verilecek 6zel bir ¢ipli kimlik ile tim saghk bilgileri arsivlenmeli ve
sadece ilgili hekim tarafindan bu bilgilere ulasim saglanabilmelidir.

7- Hastane bilgi islem sistemlerinde tutulan hastaya ait ge¢mis laboratuar ve

radyolojik tetkik sonuglari, tim saglik ¢aligsanlari tarafindan ulasilabilir durumdadir.

» Hastalara ait laboratuar ve radyolojik tetkik sonuglari sadece ilgili hekim
tarafindan sorgulanabilmelidir.

8- Hiikiimlii ve tutuklu hastalarin muayene ve tedavilerinin yapildig1 o6zel

boliimlerde, saglik meslegi mensubu disinda kalan, kolluk kuvvetleri ve infaz

koruma memurlar1 tarafindan, mahkum hastalarin tibbi bilgilerinin paylagimi
yapilmaktadir.

» Hastanelerin mahkum hasta boliimlerinde ¢alisan saglik personeli disinda kalan,
infaz koruma memurlar: ve kolluk kuvvetlerinin, hiikiimlii veya tutuklu hastalarin
giivenlik tedbiri igin gerekli bilgileri disinda kalan saglik bilgilerini, hasta devir
teslimi sirasinda kayit altina alma iglemi yapilirken, sozlii ya da yazili olarak ifsa
etmelerinin engellenmesi i¢in gerekli dnlemler alinmalidir.

9- Ozellikle saglik alanina dahil olan tiim kamu ve dzel kurum ve kuruluslarin (SGK,

Eczaneler, Niifus Miidiirliikleri, Hastaneler, Aile Hekimlikleri, Istatistik Kurumu vb.)

arasinda aktarilan hasta verilerinin paylasimi, muhasebelestirilmesi gibi siirecler
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nedeniyle verilere ulasim yetkisine sahip calisanlarin siirlandirilmas: konusunda

yeterli dnlemler alinmadig1 goriisiindeyiz.

» Gerekli diizenlemeler yapilarak tibbi veriler sifreli olarak paylasilmali ya da hasta
ismi yerine farkli bir kodlama sistemi kullanilmalidir. Ozellikle mahalle
eczanelerinde c¢alisan kalfa ve c¢iraklarin bu tiir tibbi verilere ulasimi
engellenmeli, sadece eczaci tarafindan bu veriler goriilebilmelidir.

10- Ozellikle kamu kurumu niteliginde olan hastanelerin hasta odalar1 kogus sistemi

seklindedir.

» Kamu hastanelerinde kullanilmakta olan genel hasta odasi ve kogus sistemi hasta
odalar1 yerine, hasta mahremiyetine yonelik diizenlemeler yapilmali, miimkiin
oldugunca tek hastanin kalacagi sekilde hasta odalar1 diizenlenmelidir.

11- Orta ve yiiksek 6gretim cagindaki genglerin kisisel verilerin neler oldugu ve bu

verilerin korunmasi i¢in alinmasi gereken Onlemlerin neler oldugu hakkinda

neredeyse hig bilgi sahibi olmadiklar1 goriistindeyiz.

> Ogzellikle kisisel veriler hakkinda egitimler ¢ocukluk ¢aginda verilmelidir. Orta
ve yiiksek 6gretim kurumlarinin miifredat: icerisinde, kisisel verilerin korunma
gerekliligi ve giivence altina alinmayan kisisel veriler nedeniyle dogabilecek
olumsuz sonuglar anlatilmalidir.

12- Sivil Toplum Kuruluslart kisisel verilerin korunmasi konusunda daha etkin

caligmalar yapmalidir diisiincesindeyiz.

» Sivil Toplum Kuruluslart tarafindan, kisisel verilerin korunmasinin, bireyleri
giivence altina aldigini, yasal olmayan yollardan kisisel verilerinin ele
gecirilmesi, paylagilmasi ya da bireyin farkinda olmadan kendi verilerini
bagkalariyla paylagsmasinin, daha sonraki bir zamanda kisisel mahremiyet
alanlarina kars1 saldir1 olusturabilecegi, gerek sosyal anlamda gerek hukuksal
anlamda ciddi olumsuz sonuclar dogabilecegi anlatilmalidir.

13- Kigsisel verilerin korunmasi konusunda medya tarafindan gerektigi kadar

bilgilendirici ve egitici film veya programlarin yapilmadigini diistiniiyoruz

» Kisisel Verileri Koruma Kurumu onciiliigiinde hazirlatilacak kamu spotlarinin
medya tarafindan yaymlanmasi ile toplumun konu hakkindaki bilgi diizeyinin

arttirillabilecegi diisiincesindeyiz.
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