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TESEKKUR

Yiksek lisans egitimim boyunca bana 6grettikleri ile katkida bulunan tim degerli
hocalarima, o6zellikle tezin hazirlanma asamasinda benden yardimlarin
esirgemeyen ve beni siirekli olarak aydinlatan Dr. Ogretim Uyesi Nihan
KAHRAMAN’a ¢ok tesekkiir ederim. Yiiksek lisans egitimim boyunca ders aldigim
veya bir sekilde bilgi alisverisinde bulundugum tiim hocalarima sonsuz saygilarimi

sunarim.

Calismalarimda beni lisans egitimimden itibaren destekleyen sevgili hocam ve

agabeyim Giiray GURKAN’a da ayrica tesekkiir ederim.

Hayatim boyunca beni her zaman destekleyen, beni en giizel sekilde yetistiren,
bugiline kadar her tiirlii fedakarhig1 yapan ve sahip oldugum i¢in onur duydugum
aileme sonsuz sevgilerimi, son olarak her zaman yanimda oldugu i¢in en degerli

parcam olan esim Dilara’ya sonsuz tesekkiirlerimi sunarim.

Tugay Bozik
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OZET

Yiiz Tanima Sistemlerinde Canlilik Analizi
Tugay BOZIK

Elektronik ve Haberlesme Miihendisligi Anabilim Dal

Yuksek Lisans Tezi

Danigman: Dr. Ogretim Gorevlisi Nihan Kahraman

Glintuimiizde bilgisayarlarin giindelik yasantimizin 6nemli bir parcasi olmasi ile
birlikte insan-bilgisayar etkilesimi oldukc¢a fazla artmistir. Teknolojinin siirekli
olarak gelismesiyle bu etkilesim her alanda olduk¢a énemli bir rol almaktadir. Son
zamanlarda bu etkilesimin giivenlik alaninda da 6nemli bir rol aldigin1 goriyoruz.
Geleneksel giivenlik sistemlerinde sifreler, kartlar ve anahtarlar kullanilirken
bunlarin kopyalanmasi, ¢alinmasi veya unutulmasi siirekli karsilasilan bir konudur.
Giivenlik gerektiren uygulamalar; mobil bankacilik, banka uygulamalari, erisim
kontrol sistemleri gibi uygulamalarda 6nemini ¢ok net anladigimiz alanlarda
geleneksel giivenlik yontemlerinin yerine biyometrik veriler lizerinden kisilerin
sistemlere daha giivenli ve pratik olarak erisimi saglanmaya baslamistir. Biyometrik
veriler, Kisilere ait olciilebilir fiziksel ve davranigsal 6zellikleri taniyarak, kimlik
belirlemek tlizere gelistirilmis otomatik sistemler icin kullanilan bir terimdir.
Biyometrik veriler icerisinde en ¢ok kullanilan 6zellik ytiz ve g6z biyometrigidir. Bu
verileri kullanarak erisilen sistemler cok daha giivenilirdir. Ancak, biyometrik

kimlik dogrulama sistemlerinin dolandiricilik, sahtekarlik saldirilarina karsi olan



zafiyeti yaygin olarak bilinen bir konudur. Sistemleri, biyometrik verileri taklit

ederek kandirmaya ¢alismak bilinen en yaygin dolandiricilik saldirilaridir.

Bu calismada yiiz tanima sistemlerine yapilan dolandiricilik saldirilarina karsi
canlilik analizi yapilarak bir ¢6ziim Onerilmistir. Kisilerin sisteme girmek igin bir
kamera karsisina ge¢gmesiyle birlikte calisan bir algoritma sayesinde canhlik karari
verilerek sistemlere sahte girislerin oniine gecilmesi amac¢lanmistir. Geleneksel
biyometrik dogrulama sistemlerinin tizerinde az maliyetli bir donanim degisikligi

ile mevcut giivenlik seviyelerini arttirmak miimkundiir.

Python programlama dilini kullanarak, OpenCV goriintii isleme kiitiiphanesinin
yetkinlerinden faydalanilmistir. Ayn1 zamanda goriinti isleme algoritmasi olarak
Dlib kiitiiphanesinden de faydalanilmistir. Donanim olarak Intel i5 2.3GHz islemciye
sahip bilgisayar ve 1024x768 ¢oOzlnirlikli 5MP standart web kamerasi
kullanimistir. Ayni zamanda bu yazilim Raspberry Pi 3 Model B donanimu {izerinde
de test edilmis olup ayni basariya ulasmistir. Ekran karsisina gegen bir kisinin sekil
dedektorii algoritmasi ile yiiz bolgesi tespit edilmistir. Ardindan bilateral filter,
asindirma ve esik degeri karsilastirmasi yontemleri ile de iris bolgeleri bulunduktan
sonra ekran tizerinde dinamik olarak farkli zamanlarda ve farkli koordinatlarda
cikan yazilarin takip edilmesi beklenmektedir. Bu sayede giivenlik acig1 olan
sistemlere girislerde biyometrik verileri kullanarak canhlik analizi yapilip
dolandiricilik saldirilart 6nlenmistir. Bu ¢alismanin yapilmasinda ki temel amag

mevcut givenlik sistemlerine ucuz ve hizli bir ¢6ziim sunmaktir.

Biyometrik sisteme girisleri simile etmek icin gonitlliller lizerinde test edilmis,
canlilik veya dolandiricilik atagi kararini vermeyi saglayan %97 basar1 oranina

sahip bir algoritma gelistirilmistir.

Anahtar Kelimeler: Biyometrik, sahtecilik, canlilik analizi, Dlib, yiiz isaretleyicileri

YILDIZ TEKNIK UNIVERSITESI
FEN BILIMLERI ENSTITUSU



ABSTRACT

Liveness Detection in Face Recognition Systems

Tugay BOZIK

Department of Electronics and Communication Engineering

Master of Science Thesis

Advisor: Assist. Prof. Dr.Nihan Kahraman

Nowadays, as computers are an important part of our daily life, human-computer
interaction has increased considerably. With the continuous development of
technology, this interaction plays a very important role in all areas. Recently, we see
that this interaction also plays an important role in security. When using passwords,
cards and keys in traditional security systems, copying, stealing or forgetting is a
common issue. Applications requiring security; In areas where we understand the
importance of mobile banking, bank applications and access control systems in a
very clear way, it has been started to provide safer and more practical access of
people to systems by replacing traditional security methods with biometric data.
Biometric data is a term used for automated systems developed for identification by
recognizing measurable physical and behavioral characteristics of individuals. The
most commonly used feature in biometric data is face and eye biometrics. Systems
accessed using this data are much more reliable. However, the vulnerability of
biometric authentication systems to fraud and spoofing attacks is widely known.
Trying to trick systems by simulating biometric data is the most common fraud

attack.

xii



In this study, a solution has been proposed by analyzing vitality against fraud attacks
against facial recognition systems. Thanks to an algorithm running with the passing
of a person against a camera to enter the system is intended to prevent the fake login
to the system by giving the viability decision. It is possible to increase existing
security levels with a low cost change over traditional biometric verification

systems.

Using the Python programming language, it has benefited from the authority of the
OpenCV image processing library. Dlib library is also used as image processing
algorithm. A computer with an Intel i5 2.3GHz processor and 5SMP standard webcam
with 1024x768 resolution was used as hardware. At the same time, this software
has been tested on the Raspberry Pi 3 Model B hardware and has achieved the same
success. The face detector was detected by a figure detector algorithm. Afterwards,
after the iris regions are found with bilateral filter, abrasion and threshold value
comparison methods, it is expected to follow the texts dynamically at different times
and at different coordinates on the screen. In this way, by using biometric data to
access the vulnerable systems, vitality analysis was conducted and fraud attacks
were prevented. The main purpose of this study is to provide a cheap and fast

solution to the existing security systems.

An algorithm with a 97% success rate has been developed to simulate inputs to the
biometric system, which has been tested on volunteers, allowing the decision of

liveness or the attack of fraud.

Keywords: Biometrics, spoofing, liveness detection, Dlib, facial landmarks

YILDIZ TECHNICAL UNIVERSITY
GRADUATE SCHOOL OF NATURAL AND APPLIED SCIENCES



Giris

1.1  Literatiir Ozeti

Guniumiizde teknolojinin gelismesiyle birlikte guvenlik gerektiren sistemlerde
bir¢cok yenilikler olmustur. Ozellikle goriintii isleme konusunda yapilan yeni
calismalar sayesinde biyometrik verilerin bilgisayar goriisiine uygun haline
getirilmeleri kolay hale getirilmistir. Biyometri, biyolojik verileri, yani bireyin kisisel

bir nitelik ya da davranisini analiz ederek kimligini dogrulama bilimidir [1].
Tlim biyometrik sistemler asagida aciklanmis olan bes 6zellige sahip olmahdir [2]:

e Evrensellik: Tiim bireyler biyometrik 6zelliklere sahip olmalidir.

e Essiz olma: Biyometrik karakteristigin her insanda farkl bir sekilde yer almasi.
e Sireklilik: Karakteristigin zamanla degismemesi.

o Elde edilebilirlik: Biyometrik 6zelliklerin bazi pratik cihazlarla 6l¢tilebilir olmas.
e Kabul edilebilirlik: Bireylerin biyometrigin 6l¢iim ve toplanmasinda itirazlari

olmamal.

Biyometrik tanima sistemlerinin ¢esitlerinin taradiklar: 6zellikler agagidaki tabloda

verilmistir [2].

Biyometri, viicut olgiileri ve hesaplamalar: icin kullanilan teknik terimdir. Insan
ozellikleriyle ilgili 6lciileri isaret eder. Biyometrik kimlik dogrulama bilgisayar
bilimlerinde bir tanimlama ve erisim kontrolii olarak kullanilir [3-4]. Ayrica,

gozetim altindaki gruplardaki bireyleri tanimlamak icin kullanilir.



Parmak izi

Tablo 1.1 Biyometrik Karakteristikler

Biyometrik karakteristik | Ozelliklerin aciklamasi

Parmak satirlar, gozenek yapisi

imza Tanima

Ylz geometrisi

Basing ve hiz ile yazma farklari

GOz, burun vs arasi uzakliklar

iris Tanima
Retina

El Geometrisi

Iris deseni
Retina yapisina (desenine) gore

Parmak ve avug ici dlciilerine gore

Parmak geometri Parmak 6l¢gme

El Damar yapisi Elin arkasi, parmak veya avug i¢i damar yapisi
Kulak formu Kulagin belirgin boyutlari

Ses Ton ya da ses rengi

DNA Kalitsal bir tasiyici olan DNA

Koku Kokunun kimyasal bilegsimi

Klavye vurus

Klavye vuruslarinin ritmi (PC veya diger klavye)

Tablo 2’de bazi biyometrik karakteristiklerin karsilagtirilmasi verilmistir [2].

Tablo 1.2 Biyometrik Karakteristiklerin Karsilastirilmasi [2]

Biyometrik
Karakteristik

Elde
Edilebilirlik
Kabul
Edilebilirlik

DNA

Kulak

Yiiz

Yuz Termogrami

Parmak izi

El Geometrisi

fris

Retina

Imza

Ses

O|TU|<|<|O|O|<|<|O|=<| Evrensellik

glg|=<|=<|lo|<|o|o|o|~<| Performans

O |O|<|=<|o|<|=<|g|o|~| Essizlik
o|o|o|<|o|<|o|o|<|~<| Sireklilik
~|=<|g|o|o|o|o|=<|o|o| Yayginhk

O|<K|TU|O<|IO|IK|<|O|T
< <O |O|0|0|<|<I<|T

Y:Yiiksek O:Orta D:Diisiik




Biyometrik tanimlayicilar, bireyleri etiketlemek ve tanimlamak i¢in kullanilan ayirt
edici, Olgulebilir ozelliklerdir [5]. Biyometrik tamimlayicilar siklikla fiziksel ve
davranissal 6zellikler olarak siniflandirilir [6]. Fiziksel 6zellikler viicudun sekli ile
ilgilidir. Ornekler arasinda, parmak izi, avuc i¢i damarlari, yiiz tanima, DNA, avug ici
izi, el geometrisi, iris tanima, retina bulunur, ancak bunlarla sinirl degildir. Davranis
ozellikleri imza, yazi yazma sekli, bireyin yiiriiylisii ve bireyin sesi olarak
distiniilebilir ancak bunlarla sinirh degildir [7]. Baz1 arastirmacilar davranissal

oOlciit terimini, biyometrinin alt sinifi olarak tanimlamak i¢in ortaya atmistir [8].

Daha geleneksel erisim kontrolii araglari arasinda ehliyet veya pasaport gibi belirtec
tabanli kimlik sistemleri ve sifre veya kisisel kimlik numarasi gibi bilgi tabanlh kimlik
sistemleri yer almaktadir [5]. Biyometrik tanimlayicilar bireylere 6zgii oldugundan,
kimlik dogrulamada belirte¢ ve bilgi tabanli yontemlerden daha giivenilirdirler;
Bununla birlikte, biyometrik tanimlayicilarin toplanmasi, bu bilgilerin nihai

kullanimiyla ilgili gizlilik kaygilarini arttirmaktadir [5] [9-10].

Biyometrik sistemlerin genel calisma mekanizmasi Goriintii Yakalama > Ozellik
Cikarma > Sablon Olusturma > Karsilastirma seklindedir ve Sekil 1’deki gibi ifade
edilebilir.

Ozellik Cikarimi Sablon Uretici Karsilastirma

Sekil 1.1 Biyometrik Sistem Blok Diyagrami

Biyometrik sistemler, fiziksel (pasif) ve davranigsal (aktif) biyometrik sistemler

olmak tlizere temelde 2 gruba ayrilir. Fiziksel biyometrik sistemler; parmakizi, el



geometrisi, yliz, ses, iris ve retina gibi kiside bulunan, diger kisilerden ayrilmasini
saglayan sabit fiziksel 6zellikler tizerine kurulmustur [11]. Davranissal biyometrik
sistemler ise; imza, yazi dinamigi, konusma esnasindaki dudak hareketleri, yiiriiyts
sekli tanima gibi belli bir zamanda belli amaclar icin gerceklestirilmis ve gene

herkesin birbirinden farkli olarak gerceklestirdigi davranislar tizerine kurulmustur.

Fiziksel (yliz, iris vb.) ve davranissal 6zellikleri (ses, imza vb.) kullanan biyometrik
tabanh kimlik dogrulama sistemleri, giin gectikce daha popiiler hale gelmekte ve
sistemlerin giivenligini artirmak i¢in bircok uygulamada kullanilmaktadir.
Geleneksel sistemler, yetkili bir kisi ile sisteme sahtekarlikla erisebilecek izinsiz
giris yapan kisileri ayirt edememektedir. Biyometrik sistemler daha kullanigshdir
cunki herhangi bir sifreyi hatirlamaya gerek yoktur ve tek bir biyometrik 6zellik ile
sifreleri hatirlama yiki olmadan farkli hesaplar gilivence altina alinabilir.
Biyometrik sistemler geleneksel sistemlere gore biiyiik avantajlar sunar, ancak
saldirilara kars1 savunmasizdirlar [12]. Biyometrik sistemde, Sekil 2'de gosterildigi
gibi saldiriya ugrayabilecek sekiz saldir1 noktasi vardir. Bu saldir1 noktalar

dogrudan saldirilar ve dolayh saldirilar olmak tizere iki kategoriye ayrilir.

Dogrudan saldirilar: Kullanilan islem algoritmasi, 6zellik vektér formati, vb. gibi

sistem ¢alismasi hakkinda 6zel bilgi gerektirmeyen saldirilari isaret eder.

Dolayl saldirilar: Dogrudan saldirilarin aksine, bunlar saldiriy1 basaril kilmak icin
kimlik dogrulama sisteminin i¢ isleyisi hakkinda bilginin gerekli oldugu
saldirilardir. Biyometrik tabanli bir kimlik dogrulama sisteminde bir sahtekar
tarafindan saldiriya ugrayabilecek olan tiim yedi saldir1 noktasini (2, 3, 4, 5, 6,7, 8.)

igerir.



y

Veritabani ‘

Karsilastirma T’

Uygulama Cihazi

 Ozellik | A
Cikarimi | .

Sensor

Sekil 1.2 Biyometrik Sistemlere Atak Noktalar1 [12]

Bir sahtekarlik saldirisy, bir kisi verileri tahrif ederek ve dolayisiyla mesru olmayan
erisim ve avantajlar elde ederek baska biri olarak maskelenmeye calistiginda
meydana gelir [13]. Ornegin; yiiz tanima sistemlerine kars: sahtekarlik saldirilar

genellikle gecerli kullanicinin fotografi, videosu veya 3D modelinden olusur [14].

Sahtekarlik ataklarini 6nlemek igin literatiirde bir¢ok ¢alisma bulunmaktadir.
Bunlara ornek vermek gerekirse, multi-biyometrik verileri kullanarak, canlilik
analizinde mimik taramasi yaparak, goz kirpmalar1 sayarak, soru cevap tarz ile
kullanicilardan bilgi alarak, yiiz ifadelerinin degistirilmesini kontrol ederek, agiz

hareketlerini takip ederek sahtekarlik ataklar1 6nlenmeye ¢alisiimistir [15].

Schwartz ve ark. [16], yayinladigi metotta yiiz bilgisini tanimlamak icin birkag
ozellik tanimlayicis1 birlestirilmistir. Bu yontem sekil, renk ve doku gibi yiiz
bilgilerini aciklamak igin, yliz bolgelerine ve ¢ikarilmis biitiinsel 6zellik
tanimlayicilarina odaklanir. Gragnaniello ve digerleri [17], anti-spoofing
sistemlerinde canlilik tespit gorevi icin Weber Local Descriptor (WLD) dahil olmak
lizere bircok tanimlayicinin potansiyelini degerlendirmektedir. LBP ve WLD'nin
ayirt edilebilirligini birlestiren Weber Local Binary Pattern (WLBP) [18] adli diger
bir yerel tamimlayici, goz kirpma (canlilik) tespiti icin etkili bir sekilde
kullanilmaktadir [19]. Bazen, [20-22] gibi 06zellik 68renme yontemleri de,



boyutluluk sorununun lanetini 6nlemek i¢in bu 6zellik ¢ikarma yontemleriyle

birlikte kullanilir.

Sahtekarlik saldirilarini 6nlemek i¢in kullanilan yontemler kendi arasinda da
farklihk gostermektedir. Ornegin; géz kirpma sayarak canhilik analizini birkag farkl
yontem ile yapmak miimkiindiir. Moriyama'nin goz a¢ip kapama algilama yontemi
[23], gbz bolgesindeki ortalama yogunluktaki degisimin, aydinlatma kosullarina ve
giriltiye karsi hassas olmasina dayanir. Ji ve arkadaslar1 [24], slriici
yorgunlugunun tahmin etmek i¢in goz a¢ip kapamalarini tespit etmek icin aktif bir
IR kamera kullanmaya calismiglardir. Pan ve arkadaslar: [25], adaptif gliclendirme
algoritmasindan tiiretilen ayirt edici bir dlciim olan goz yakinligini, hesaplama

etkinligi ve algilama dogrulugu degerlendirmislerdir.

Sonug¢ olarak kullanicilara ait kisisel verilerin korunmasi, gesitli yerlere erisim
kontrolii, banka islemleri, tesis veya bina giris kontrolii gibi bir¢ok alanda giivenligin
saglanmasi gerekmektedir. Yalnizca yetkili kisiye erisim izni verilmesi gereken bu
ve benzeri durumlarda, ¢esitli sifreleme yontemleri (kimlik karti, parola, manyetik
kart vb.) kullanilmaktadir. Geleneksel sifreleme yontemlerinin kolay aldatilabilmesi,
yavas c¢alismasi, maliyetli olmasi, ¢alinmasinin kolay olmasi veya kolay unutulmasi
gibi kullaniciy1 zor durumunda birakabilecek dezavantajlar, alternatif sifreleme
yontemleri arayisini dogurmustur. Bu arayisin dogal bir sonucu olarak, biyometrik
dogrulama sistemleri giinliik hayatta daha fazla yer almaya baslamistir [26]. Bu
nedenle, bu tez calismasinda yiliz tanima sistemlerini kandirmaya yonelik saldirilara

kars1 6nlem almak i¢in canlilik analizi yapilmistir.



1.2 Tezin Amaci

Bu tez calismasi cercevesinde gelistirilmis olan yontemin oOncelikli hedefi,
biyometrik erisim kontrolii gerektiren uygulamalarda sahtekarlik yontemleri ile
sistemleri kandirmaya yonelik spoofing ataklarim énlemektir. Ozellikle banka
uygulamalari, mobil uygulamalar, sifreler ile agilan uygulamalar bu ydntemin
kullanimi i¢in uygun birer alandir. Bu amagla secilen yontem, kullanicilarin
goruntiileri gercek zamanl bir sistemden elde edildikten sonra bu gorintiilere
gerekli morfolojik islemlerin uygulanmasi, kullanicinin yiiz tespiti edilmesi, kernel
matrislerinin olusturulup, yiiz icerisinden goz bolgelerinin ¢ikarilmasi, goz bolgeleri
icerisindeki irislerin belirlenip, bulunan irislerin merkez noktalarinin takibinin
yapilmasini saglar. Bu yontem sayesinde yiiz tanima sistemlerinde canlilik analizi
problemlerine ¢6ziim bulmak amaciyla kisilere takip edildiklerini hissettirmeden
ekranda cesitli yerlerde farkli zamanlarda ekran yazilari ¢cikartilarak kullanicilarin
bu yazilar1 okumalari esnalarindaki iris hareketleri takip edilip, ardindan sistemin
ekrandaki yazinin konumu ile kullanicilarin baktiklar1 yonlerin eslesip

eslesmedigini onlara fark ettirmeden kontrol etmektir.

1.3 Hipotez

Glinimuzde givenlik konusundaki yiiz tanima sistemlerinde yapilan ¢alismalarda
performans ve maliyet konularina dikkat edilmis ancak biyometrik verilerin elde
edilmesi konusundaki zorluklar ihmal edilmistir. Erisim kontrolii saglayan
sistemlerde fotograf cekerek yiiz tanima yapanlar, video ¢ekerek yiliz tanima
yapanlar var. Fotograf ¢ekerek yiiz tanima yapan sistemleri kandirmak kolay, ancak
video ¢ekerek yiiz tanima yapan sistemlerde biraz canlilik analizine bakma durumu
var. Ama bu canlilik analizine bakma durumu son yillarda gercgeklestigi icin eski
kurulan sistemlerle ¢alisan giivenlik 6nlemleri alan yerler yliz tanima sistemlerinde
ayni anda canlilik analizine bakmiyorlar. Yapilan literatiir arastirmalarinda bir ¢ok
farkli kandirma yontemi incelenmistir. Bu calismada amacimiz portatif bir
tasinabilir, ucuz maliyetli bir sistem liretip eski yiiz tanima sistemlerini kullanan
yerlere ¢oziim tiretmektir. Bunun i¢cinde hizl ¢calisan bir algoritmay1 diisiik maliyetli
bir board lizerinde tasarladik. Bu ¢alismada kullanicilara hissettirmeden onlarin iris

7



pozisyonlarini ekran yazilarini okurken takip edilmesi konusundaki problemler ve
bunun ardindan olusturulan algoritma ile ger¢cek zamanli olarak yiiz tanima
sistemlerini kandirmaya yonelik problemler giderilmistir. Ayrica glinimitzde
kullanilan giivenlik gerektiren uygulamalarda mevcut sistemler lizerinde ¢ok fazla
degisiklik yapmadan basit bir donanim ve yazilim degisikligi ile sistemlerin giivenlik

seviyeleri biraz daha arttirilabilir hale getirilmistir.



2

Goriintii Isleme Yontemleri ile Kullanicilarin
Yiizdeki Biyometrik Verilerinin Tespit Edilmesi

Biyometrik erisim kontrolti isteyen uygulamalarda kullanilmak tizere canlilik analizi
problemlerine ¢6ziim sunan yontemden bahsedilmistir. Bu 6nerilen yontemin ilk
adimi olan kullanicilarin standart bir web kamerasi iizerinden goriintiilerinin elde
edilmesi kisminda hangi gorintii isleme algoritmalar1 kullanildigindan

bahsedilmistir.
2.1 Onerilen Yontem

Yiiz tanima sistemlerini kandirmaya yonelik ataklar1 6nlemek i¢in canlilik analizi

yontemi temel olarak iki asamadan olusmaktadir;

e Gorilntil isleme ve yliz biyometrik verilerinin belirlenmesi
e Sistemin gosterdigi noktalarla ile kullanicilarin baktig1 yon arasinda dogrulama

yapilip canhlik kararinin verilmesi

Algoritma ilk olarak kamera a¢ildig1 anda goriintii tizerindeki ytizleri tespit etmek
ile ise baslar. Bulunan yiiz icerisinden ilgi bolgesi (ROI) cikarilir. Bu ¢alismadaki
amacg iris merkezi ile koordinat takibi oldugu icin ROI g6z bolgesidir. ROI'nin yiiz
bolgesinden yola cikilarak basit hesaplamalarla elde edilmesi yerine daha hassas
belirleme yapmak adina ytlizdeki belli noktalar referans alinabilir. Bir¢cok amag i¢in
kullanilmak tizere yiizdeki belli noktalar1 c¢ikartan algoritmalar oOnerilmistir.
Bunlardan en gecerli olani giiniimiizde yiiz tanima uygulamalarinda aktif sekilde
kullanilan yiiz isaret yerleridir (Facilal Landmarks-FL) [27]. FL noktalar yiizde
burun, kaslar, gozler ve dudak gibi 6nemli boélgeleri isaret etmek adina
gelistirilmistir. Bu FL noktalar1 mimik tanima, duygu durum tespiti, cinsiyet ve yas
tespiti gibi uygulamalar tarafindan kullanilmaktadir. Bu ¢alismada, ROI'nin daha

sabit ve her gorintlii karesinde olabildigince ayni1 boélgenin belirlenmesi icin
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FL'lerden faydalanilmistir. FL'ler icerisindeki sag gozii ve sol gozii isaret eden
koordinatlar belirlidir. G6z bolgesi tespit edilip ¢ikarildiktan sonra elde edilen bu
gorunti tizerinde morfolojik islemler yapilir. Bunun yapilmasindaki amag¢ goriintii
icerisindeki 6znitelik verilerini daha anlasilir hale getirmektir. Bu yapilan islemler
Bolim 2.2°de detayl olarak anlatilacaktir. Elde edilen goriinti tizerinden OpenCV
kiitiiphanesini kullanarak kapali kontur bulma islemi yaparak iris bolgesinin tespit
edilmesi ve pozisyonunun tahmin edilmesi saglanir. OpenCV (A¢ik Kaynak
Bilgisayarl Gorme Kitaplig1) acik kaynakl bir bilgisayar gorme ve makine 6grenimi
yazilim kuttiphanesidir. OpenCV, bilgisayarli gérinti uygulamalarn i¢in ortak bir
altyapi saglamak ve ticari uirtinlerde makine algi kullanimini hizlandirmak i¢in insa
edilmistir. BSD lisansh bir iirtin olan OpenCV, isletmelerin kodu kullanmasini ve
degistirmesini kolaylastirir. Kiitiiphane, hem klasik hem de modern bilgisayar
gormesi ve makine 6grenmesi algoritmalarinin kapsaml bir setini iceren 2500'den
fazla optimize edilmis algoritmaya sahiptir. Bu algoritmalar, ytzleri algilamak ve
tanimak, nesneleri tanimlamak, videolarda insan hareketlerini siniflandirmak,
kamera hareketlerini izlemek, hareketli nesneleri izlemek, nesnelerin 3B
modellerini ¢ikarmak, stereo kameralardan 3B nokta bulutlari liretmek, goriintiileri

yuksek ¢oziiniirliikte tiretmek i¢in kullanilabilir[28].

ikinci asamada ise iris pozisyonu goriintii isleme algoritmalar1 sayesinde
belirlendikten sonra canlilik analizi yapmak i¢in ekran iizerinde farkl yerlerde
metinler yazdirmaktir. Bunun i¢in yine OpenCV Kiitiiphanesi ve Python
programlama dilinde matematiksel islemler yapmaya yarayan kiitiiphanesi Numpy
kullanilmistir. Ekran boyutlarini OpenCV kitiiphanesinin fonksiyonlar ile elde
ettikten sonra Numpy Kiitiiphanesi yardimi ile bu degerleri dikeyde ii¢c bolgeye

ayrilacak sekilde programa komutlar veririz.

Uciincii asama ise canhlik bilgisinin sisteme geri déndiiriilmesidir. Bunun igin
Onerilen algoritmada kullanicilarin ekran lizerinde baktig1 yone tespit edildikten
sonra, ekranda farkli zaman araliklarinda farkli bélgelerde dinamik olarak ¢ikan
yazilar takip etmesi saglanmistir. Ayn1 zamanda ekranda ilk yiiz tespit edildigi
zamandan canlilik karari verilen zamana kadar gecgen siire icerisinde insan goziiniin

kirpma miktar1 hesaplanir. Bu canlilik karari vermekte destekleyici bir unsur olarak
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kullanilir. Eger kullanicilarin baktig1 yon ile ekranda ¢ikan metinlerin koordinatlari
belirledigimiz esik degeri kadar deneme sonrasinda birbiri ile eslesiyorsa sisteme
canlilik bilgisi donduriiliir. Aksi halde ise, yani belirlenen esik degeri kadar deneme
sonrasinda kullanicilarin bakis yoni ile ekran metinlerinin koordinatlari

eslesmiyorsa sisteme sahtekarlik atag bilgisi donduriiliir.

Sekil 3’te, yukarida bahsedilen asamalar iceren tezde Onerilen sisteme ait blok

diyagrami gorulmektedir.
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Goriinti Elde Etmek Igin Kamera
Agllmasi

Ekran Boyutunun Tespit Edilmesi

Yiiz Dedektériiniin Segilmesi ve
Programa Tanitiimasi

Gorintl Alinmas! Ve Isaretleme
Yapilmasi igin Kopyalanmasi

Goriintii Uzerinde Goz Noktalarinin
Tespit Edilip isaretlenmesi

Tespit Edilen Géz Alani Gérlintlstini
BGR Renk Uzayina Doniistirme

Iris Merkezini Bulmak Igin En lyi Esik
Degerini Tespit Etme

\J

Tespit Edilen Boyuta Gore Ekranin
Dikeyde 3 Bolgeye Ayriimasi

Béliinen 3 Bélge igerisinde Rastgele
Olarak Ekran Metinlerinin Cikariimasi

Rastgele Cikmis Olan Ekran Metninin
Hangi Bilgede Oldugunun Tespit
Edilmesi

Ekran Metni ile Iris Merkezlerinin
Eslesip Eslesmediginin Tespit Edilmesi

v

Eger Eslesme Dogru ise Sisteme
Canlilik Dogrulamasi Bilgisinin
Déndrilimesi

Eger Eslesme Yanlis Ise Sistemde
Uyari Verilmesi

iris Merkezinin Bulunup isaretienmesi

Yatay Eksende Yapilacak Hareket igin
irisin X Koordinat Noktalarinin
Kaydedilmesi

Irisin X Koordinati ile Merkez
Koordinatinin Oranlanip Kaydedilmesi

Text

Irisin Sagd, Sol veya Ortada Kararinin
Verilmesi

Sekil 2.1 Onerilen Algoritmanin Blok Diyagrami

12




2.2 Goruntiinin Elde Edilmesi

Yiiz tanima sistemlerinde canlilik analizi yapilmasi amaci ile olusturulacak olan
sistemde ilk olarak goriintiiniin elde edilmesi islemi gerceklestirilmistir. Gercek
zamanli bir sistem olusturulmasi nedeniyle goriintiiler kameranin siirekli sekilde
calistirlmasiyla elde edilmistir. Kameradan elde edilen goruntilerden belli
araliklarla tek bir resim karesi cekilerek gerekli islemler bu resim tizerinden
gerceklestirilmistir. Kullanilacak sistemde maliyetin ve islem hizinin 6nemli olmasi
nedeniyle ¢ozunitrlik 640x480 piksel olarak belirlenmistir. Ayn1 zamanda Logitech
C170 markal 5 MP c¢ozunirlikle standart web kamerasi kullanilarak goriintiiler
elde edilmistir. Bu kameranin goriintii yakalama hizi 640x480 c¢oziintrliikte 30
FPS’dir. Yani bu kamera ile yaklasik 33 ms’de bir goriintii elde edilir. Bu calismada
60 ms’de bir goriintii alinmistir. Yani yaklasik olarak saniyede 15-16 goriintii elde
edilmistir. Goriintiilerin bu sekilde alinmasi hem sistemin maliyetinde hem de islem
hizinda kazan¢ saglamistir. Elde edilen goriintiiden yiliz tanima sistemlerinde

canlilik kararini amaciyla 6ncelikle ytliz bolgesinin tespiti islemi gergeklestirilmistir.

2.3 Resmin Gri Tonlama Uzayinda Elde Edilmesi

Elde edilen gérintiniin bilgisayar tarafindan islenebilmesi amaciyla bilgisayarlarin
da anlayacagi bir uzayda yorumlanmasi gerekmektedir. Bu amacla elde edilen
gorinti BGR uzayinda iken gri tonlama uzayina dontstirilmistiir. Goriinti isleme
kiitiiphanesi olan OpenCV’nin standart kameralardan goriintii almak i¢cin kullandig:
fonksiyonu olan VideoCapture.read() fonksiyonu giris goriintiisiinii varsayilan
olarak BGR formatinda kaydeder. BGR, Mavi, Yesil, ve Kirmizi ana renklerinin
olusturdugu bir renk uzayidir. BGR renk uzay1 en ¢ok bilinen RGB renk uzayindan
tiiretilmis bir renk uzayidir. Ornek vermek gerekirse, her bir renk kanali 8 bitten
olustugu icin RGB renk uzayinda 24 bitlik bir renk bilgisi bulunmaktadir. Bunlarin
icerisinde en az onemli bitleri olarak Mavi renklerin bulundugu bitler temsil
ederken, en 6nemli bitleri Kirmizi renklerin bitleri temsil eder. BGR renk uzayinda
ise durum tam tersidir. En 6nemli bitleri Mavi renklerin bitleri olustururken, Kirmizi

renklerin oldugu bitler en az 6nemli bitlerdir.
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Sekil 2.2 RGB Renk Uzay1 Renk Kiibii

Dijital gorintiniin her bir pikselinin sahip oldugu parlaklik degeri gri seviyeler
olarak adlandirilir. Her bir pikseldeki parlaklik degerinin kodlandig1 bit sayisina
gore gri seviye aralig1 belirlenir. Gri seviyeni sinirlarinda iki renk vardir, siyah ve
beyaz. Bu ikisi arasinda kodlanan goriintiilere ise gri-ton (gray scale,
monochromatic) gorintiiler adi verilir. Bu resimler bilgisayarda 8 bit formatinda
saklanir. Bunun anlami her piksel 8 bit ikili kod ile saklanir. Yani 28=256 olarak
gosterilirse 0-255 arasinda deger alir. 0 siyah rengi gosterirken, 255 beyaz rengi
gostermektedir.

Bir griton resim 800x600 piksel boyutlarinda olursa igerisinde 480.000 piksel
olacaktir. Her piksel 8 bit=1 byte hafizada yer alacagina gore resmin tamami 480
kByte=0,48 MByte yer kaplayacaktir. Ayni resim renkli olsayda, her renk (RGB-
RedGreenBlue) benzer sekilde 256 ton renk alarak 28*3=224 yani 24 bit yer kaplar.
Bu durumda ayni resim bu sefer 3 kati yer kaplar. Bu nedenle goriintii isleme
algoritmalarini RGB resimler iizerinde degilde Gri ton resimler lizerinde yapmak
daha hizli bir sonu¢ almamiza yardimci olmaktadir. Renkli dijital bir goriintiiyt gri-
ton bir gorlntiiye dontstirme islemi aslinda RGB renk modelinde belirtilen her bir
renk bandina karsi diisen gri-ton goriintiilerin 6l¢ceklendirilmesinden baska bir sey
degildir. Normalde li¢ rengin degerini toplayip tice bolerek gri tonu elde edebiliriz.
Fakat bu goziimiiziin farkh renkleri farkl algilama hassasiyetini tam yansitmaz. Bu
nedenle asagidaki formiillerde verildigi gibi 6lcekleme yapilmahdir. ilk verilen

formiil en gergekei olanidir.
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Gri_Degeri =0.299 xR+ 0.587xG+0.114x B (2.1)

Sekil de 16 x 16 ‘lik bir 1zgara lizerinde 256 farkli gri seviyenin gosterimi verilmistir.

0 gri seviyesi
tonu Siyah

B_’ 255 gri seviyesi
tonu Beyaz

Sekil 2.3 Gri Ton Renk Uzay1

2.4 Yiiz Tespit Etme

Yz tespiti, yliz tanimanin ilk 6nemli adimidir. Temel olarak, goriintiiyli biri yiiz
iceren digeri yiiz olmayan bolgeleri temsil eden olarak iki parcaya bdlecegi icin
aslinda gorinti boliimleme problemidir. Yiiz algilama performansi, tiim tanima

sisteminin performansini etkiler.

Ilk olarak kamera calistifi anda goriintii iizerindeki kisilerin yiizlerinin tespit
edilmesi islemi yapilir. Bu islemi basarili bir sekilde yapabilmek i¢in kameradan
gelen gortnti oncelikle ¢esitli morfolojik islemlerden gecer. Yukarida bahsedildigi
gibi kameradan gelen goriintii varsayilan olarak BGR renk uzayindan Gri ton
gorintiye dontstiriliir. Ardindan goriinti igerisinde yliz bulma algoritmasi i¢in
Dlib kiitiiphanesinin yiiz bulma dedektori tercih edilmistir [29]. Yiiz bolgesinin

bulunmasi ve istenilen analiz bélgesinin belirlenmesi asamasi sinyalin kalitesi ve
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devamlilig1 icin ciddi 6nem arz ediyor olmasindan dolayi, yiiz bulma basarisi gayet
yuksek olan bu kitiiphane tercih edilmistir. Sharma ve digerlerinin [30] ¢alismas,
Dlib kitiiphanesinin CNN tabanli ytiz bulma algoritmasini diger algotirmalarla farkl
ortam kosullarinda karsilastirmis ve %96 yiiz bulma basarisi ile digerlerinin i¢inde
en iyi sonucu veren algoritma oldugunu belirtmistir. Singh ve digerleri, Ten Rengi"
esas alinarak yuz algilama algoritmalarinin detayli bir deneysel ¢alismasini
yapilmistir. Bu ¢alisma i¢in ii¢ renk uzayi, RGB, YCbCr ve HSI ana odak noktalari
olmustur [31]. Bir diger calismada Zangana ve arkadaslan [32], yluz tanima
sistemlerindeki problemlere ¢6ziim olmasi amaciyla RGB renk uzayinda goriintiiler
ile calismay1 degil de YCbCr ve HSV renk uzaylarini kullanmiglardir. Chow ve
arkadaslar1 [33], yiiz hatlarim1 bulmak icin ¢esitli deforme olabilir sablonlar
kullanirken Jeng ve arkadaslarnt [34] geometrik iliskilere dayanarak yiiz
ozelliklerinin tespiti ve dogrulanmasi tizerinde ¢alisiimistir. Bu ¢alismada, yiiz tespit
etme algoritmasi olarak Dlib kiitiiphanesinin ytiz dedektori kullanilmis olup diger
calismalarla karsilastirildiginda hem istenilen bélgenin analiz edilmesine kolaylik
saglamasindan hem de %96 basari oranina ulasmasindan dolay: secilmistir. Dlib
kitiiphanesinin dezavantaji olarak ytuziin kamera karsisinda 6ne dogru egilmesi
anlarinda yuiz bolgesi tespiti zorlasmaktadir. Bu nedenle kamera karsisinda duiz bir

bakis ile bakilmasi dogrulugu arttiracaktir.
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Sekil 2.4 DIib 68 Nokta Yiiz Isaretleyicisi [51]

2.5 GOz Alani Tespit Etme

Mevcut goz algilama yontemleri iki kategoriye ayrilabilir: aktif ve pasif goz algilama
[35]. Aktif algilama yontemleri, goz bebegi merkezlerini hizlica bulmak igin 6zel
aydinlatma ve IR kameralar1 kullanir. Dezavantajlari, 6zel aydinlatma kaynaklarina
ihtiya¢ duymalari ve dis ortamlarda daha fazla yanlis algilamaya sahip olmalaridir.
Pasif yontemler dogrudan gorsel spektrumdaki ve normal aydinlatma kosulundaki
gorintiilerden gozleri algilar. Baz1 gecmis ¢alismalar, gozlerin goriinti gradyanlari
[36] ve projeksiyon [37] gibi farkli goz 6zelliklerine dayanarak lokalize olmasini
saglar. Ancak, bu o6zellikler goriintii girtltiisiine duyarlhidir. Huang ve Wechsler
optimal Dalgacik paketlerini seger ve gozii ve gozii olmayan Radyal Temel
Fonksiyonlar (RBF'ler) ile siniflandirir [38]. Yong ve digerleri [39] 'da, AdaBoost

yontemi Haar 6zellikli hem yiiz hem de g6z dedektorii egitmek icin kullanilir.
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Goriintiide yliz bolgesi bulunduktan sonra yiiziin belli bir alaninin analiz edilmesi
gerekmektedir. Canlilik analizi yapilmasi i¢in dnerilen algoritmada kullanicilarin iris
merkezlerinin tespitinin yapilmasi kritiktir. Bu nedenle, tespit edilen yiiz alani
icerisinde goz alanini tespit etmek i¢in Dlib kiitiiphanesinin ytiz dedektoriinde ilgili

isaretleyici noktalarini programa iletiriz.

" image — O X

Sekil 2.5 Dlib 68 Yiiz Noktas1 Maskesi

Yukaridaki sekilde FL’ler ile gosterilen noktalar yiizdeki her bir ozelligi
belirtmektedir.

Gorlnti tzerinden kullanicilarin gozlerine erismek icin asagidaki koordinatlar:

kullaniriz;
e Sag Goz Noktalari: [37, 38, 39, 40, 41, 42]
e Sol GOz Noktalar: [43, 44, 45, 46, 47, 48].
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Bu isaretleme koordinatlar1 sayesinde canli goriinti iizerinden yiiz bolgesi tespit
edilmis olan kullanicinin goéz bélgeleri ayr1 ayr1 bulunmus olur. Bu ¢alismada
kullanilan g6z bdlgesini tespit edilmesi algoritmasi bazen ortam i1sigindan ve
yansimalardan etkilenebilmektedir. Ancak, homojen aydinlatma olan bir sistem

kurulursa bu sorun biiytik 6l¢tide ¢6zlilmiis olacaktir.

® ' image = O X

Sekil 2.6 Dlib ile Gozlerin Ayri1 Ayri Belirlenmesi

2.6 Iris Bélgesi Tespit Etme

Canlhilik analizi yapilmak iizere kullanilacak olan algoritmanin temel prensibi
kullanicilarin bakis yonlerini takip etmektir. Kullanicilarin bakis yonlerini, Bélim
2.5’te anlatildig lizere goz bolgeleri tespit edildikten sonra takip ederiz. Iris, kisiden

kisiye gore degisken olmasindan dolay1 giivenlik icin kullanilan en o6nemli
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biyometriklerden biridir. Bu ¢alismada g6z bolgesi igerisinden iris alanini tespit

ederek, iris merkezinin koordinatlarini takip etmek amacglanmistir.

iris bolgesinin tespiti icin literatiirde ¢ok sayida yontem oOnerilmistir. Bazi
algoritmalar her iki goziin irislerini tespit etmek icin kenar tespiti ve sonrasinda
Hough dontlisimii yontemlerini kullanir [40-44]. Daugman ve arkadaslarinin [45]
yaptig1 calismada, irisin i¢ ve dis gemberlerinin sinirlarini belirlemek i¢in integro-
farksal (integro-differential) operator 6nerilmektedir. Bazi ¢alismalarda ise irisin
yansitma 0zelliginden yararlanilarak IR kamera ile alinan goriintiilerden iris tespiti
yapilmaktadir [46]. Bununla birlikte, iris ytlize kiyasla oldukga kii¢iik oldugu icin
irisin Hough dontistimiiniin tim yiiz bolgesine dogrudan uygulayarak dogru sekilde
tespit edilmesi zordur. Chow ve Li [43] bu sorunu ¢6zmek icin bir algoritma
Oonermistir. Bu algoritma, yogunluk goriintiisiindeki vadilerden g6z pencerelerini

secer.

Bu calismada, iris bolgesini tespit etmek i¢in Dlib kiitiiphanesinin yuizdeki 6zellik
isaretleyicilerinden yararlanarak elde ettigimiz g6z bdlgeleri icerisinde oncelikle
morfolojik islemler yapilmistir. Ilk olarak giris goériintiisiine Bilateral filtre
uygulanmistir. Bilateral Filtre, gorintiiler icin dogrusal olmayan, kenar koruyucu ve
gliriilti azaltic bir diizeltme filtresidir. Her pikselin yogunlugunu, yakinindaki diger
piksellerden gelen yogunluklarinin agirlikli ortalamasi degerleriyle degistirir. Bu
agirhkli ortalama bir Gauss dagilimina seklinde olabilir. Onemli olarak, agirhikl
ortalamalar sadece oklid piksel mesafesine degil, ayn1 zamanda radyometrik
farkliliklara da (6rnegin, renk yogunlugu, derinlik mesafesi vb.) baghdir. Bu sayede

goriintiideki keskin kenarlar korunur. Bilateral Filtrenin matematiksel ifadesi

soyledir;
e () = V%ZQ 1) £, (1) = 100D, (Ix, — X)) (22)
ve normallesme terimi, W, , olarak tanimlanir
W= F (1) = 10D g, (% = x| (2.3)

X €QQ

Burada,
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[fiitre, filtrelenmis goriinti,

I, filtrelenecek goriintt,

x, filtrelenecek mevcut pikselin koordinatlari,
(2, x'de ortalanan pencere,

f,, yogunluklardaki farkliliklar1 yumugsatmak icin kullanilan aralik ¢ekirdegidir,
g., koordinatlardaki farkliliklar1 yumusatmak i¢in kullanilan uzaysal ¢ekirdegidir.

Goruintiiyl bilateral filtreden gecirdikten sonra 3x3 boyutundaki Kernel matrisi ile
asindirma (Erosion) islemi yapilir. Asindirma islemi goriinti islemedeki en temel
operatorlerden biridir. Asindirma ikili bir gériintiidde bulunan nesnelerin boyutunu
secilen yapisal elemente bagh olarak kii¢iiltme islemidir ve birbirine ince bir gurilti

ile baglanmis iki veya daha fazla nesneyi birbirinden ayirmak icin kullanilir.

Gri tonlamali olarak déniistiirtilen giris goriintiisiine asindirma islemi uygulayarak
gorintiiniin icerisindeki kenarlar1 belirleme islemi saglanmis olur. Bu kenar
belirlemeden sonra esik degeri yontemini uygulayarak yeni goriintiinlin tizerinde

kenarlarin daha net ortaya ¢ikmasi saglanmistir.

Sekil 2.7 Gri Tonlama Seviyesinde Iris Goriintiileri
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3

Canhlik Kararmi Vermek i¢cin Dogrulama
Y apilmasi

Canlhilik analizini yapmak icin literatiirde farkli olarak bircok metot 6nerilmistir.
Baz1 ¢alismalarda g6z kirpmalarini sayarak [47], kullanicilara soru sorup cevap
bekleyerek, ya da birden fazla biyometrik 6zelligi birlestirerek canhilik analizi
yapilmaktadir. Bu c¢alismada, ilk asamada kamera c¢alistigi andan itibaren
kullanicilarin goz kirpmalar sayilmaya baslanir. Goz acip kapama, gz kapaklarinin
hizli bir sekilde kapanmasi ve acilmasinin fizyolojik bir aktivitesidir; bu,
gozyaslarinin kornea ve konjonktivanin ylizeyinden tahris edici maddeleri
uzaklastirmasina yardimci olan gozlerin temel bir islevidir. Géz kirpma hiz,
yorgunluk, duygusal stres, davranis kategorisi, uyku miktari, géz yaralanmasi, ilag
ve hastalik gibi unsurlarla degisebilse de, arastirmacilar, bir insanin dinlenme
halinde goz kirpma oranini dakikada yaklasik 15 ila 30 géz kirpma oldugunu
bildirmektedir. Yani, bir kisi yaklasik olarak her 2 ila 4 saniyede bir goz kirpar ve
goz kirpma ortalama olarak 250 milisaniye stirer. Ancak arastirmacilara gore goz
bir nesneye odaklandifl zaman géz kirpma oram belirgin 6lciide diiser. Ornek
vermek gerekirse, okuma esnasinda insanlarin géz kirpma orani yaklasik olarak
dakikade 3 veya 4 adettir [48].Bu bilgilerden yola ¢ikarak algoritma, géz kirpma
sayisl belirlenen zaman aralig1 igerisinde esik degerine ulasirsa canllik analizi icin

ekran yazilarinin dinamik olarak ¢ikarilmasini saglar.
3.1 Ekran yazilarinin Dinamik olarak ¢ikarilmasi

Canhlik kararini1 vermek icin dogrulama yapilmasi sirasinda kullanicilarin bakis
yonleri ile ekran yazilarinin takibi amag¢lanmistir. Python programlama dilini
kullanarak gelistirilen bu algoritma da ilk olarak ekran boyutunun tespit edilmesi
gerekir. Burada ekran boyutundan kastimiz aslinda kullanicidan goriintii almak icin
kullandigimiz kameranin pencere boyutudur. 640x480 ¢oziintirliik denildigi zaman

640 piksel genislikte, 480 piksel ytlikseklikte bir pencere igerisinde ¢alisma alanimiz
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vardir. Bu ¢alismada ekranin yiikseklik ile ilgili olan piksellerinin takibi yerine
genislik belirten piksellerini kullanarak farkl1 zamanlarda farkli béltimlerde yazilar
cikartilmistir. Ekran genislik boyutunda 3 pargaya béliinerek, kullanicilarin sol, orta
veya sag tarafa bakma durumlari tespit edilmeye ¢alisilmistir. Python programlama
dilinin matematiksel islemler icin kullanilan kiitiiphanesi olan Numpy Kiitiiphanesi
ve rastgele say1 olusturma modiili olan Random modiilii kullanilarak ekranda
dinamik olarak bir metnin ¢ikarilmasi saglanmistir. Ekran iizerinde yazi ¢ikarma
suresi olarak 10 saniyede bir olmak uizere genislik pikselini temsil eden deger
Random modiili tarafindan olusturulduktan sonra ekran metninin ¢ikarilacagi yer
belirlenmis olur. Fakat programin daha hizli calismas: istenildigi takdirde 1
saniyede bir olmak tlizere de ekran yazilar1 ¢ikarmak miimkiindiir. Ancak bu
durumda ekrandaki yazilarin okunmasi zorlasacagindan iris merkezinin takip

edilmesi de zorlasacaktir.

- [T —

Sekil 3.1 Ekran Metinlerinin Yerlesim Bolgeleri
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Sekil 10’da gorilen 3 bolgenin birisinde rastgele ekran yazilari ¢ikarak kamera
karsisindaki kullanicinin bu bolgelerden hangisine baktigi analiz edilmistir. Random
kutiiphanesinin yardimi ile ekran genisligi limiti sinirlari icerisinde kalmak kosulu
ile her yeni turetilen x koordinati degerinde kullanicilarin bakis yonleri takip

edilmistir.

3.2 Iris Konumunu ile Ekran Metinlerinin Konumlarini Eslestirerek Canlilik

Tespiti

Yiz tanima sistemlerinde canlilik tespiti i¢in Onerilen algoritmada ilk olarak
kullanicilarin bakis yoénlerini iris merkezleri sayesinde bulunmustur. Ardindan
ikinci olarak, ekranda farkli zamanlarda farkli konumlarda ekran metinleri
cikarilarak kullanicilarin bu metinleri okumalar1 beklenmistir. Ugiincii olarak ise
kullanicilarin bakis yonleri ile ekrandaki metinlerinin konumlarinin eslesip
eslesmedigini tespit ederek biyometrik sistemlere giris icin canlilik kararinin

bildirimi saglanmistir.

Literatlirde yiliz tanima sistemlerinde canlilik tespiti i¢cin kullanilan yontemler soyle

siralanabilir;

Siklik ve Doku Tabanli Analiz
. Degisken Odaklama Tabanl Analiz
o Gozlerin Hareketli Bazli Analiz

. Optik Akis Bazli Analiz

. Goz Kirpma Tabanli Analiz

. Eleman Bagimli Tamamlayic1 Tabanl Analiz
. 3D Ytz Sekli Tabanli Analiz

. ikili Siflandirma Tabanli Analiz

. Dogal Ipuglarina Dayali Analiz

o Dudak Hareketi Bazli1 Analiz
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. Standard Tekniklerin Kombinasyonu Bazli Analiz olmak tizere birkag¢ farklh

durum olarak incelenmektedir [49].

Bu ¢alismada, kullanicilara takip edildiklerinin farkina vardirilmadan canlilik tespiti
islemini yapmak i¢in onlar1 ekranda ¢ikan yazilari okuduklari anlarda takip ederek,
sisteme canlilik kararini déondirmek amaglanmistir. Bu yontemin avantaji diger
sistemlerde oldugu gibi ek olarak bir donanima ihtiyagc duymadan mevcut
sistemlerde kigciik bir modifikasyon ile daha giivenilir hale getirmesidir. Ayrica
algoritmanin gorintiileri yakalama basari orani %97 olmasindan dolay1 ve
kullanicilarin goz hareketlerini tespit ve takip etmedeki kararhligi nedeni ile birgok

avantaj saglamaktadir.

% Demo - O X

1.Bolge

Sekil 3.2 Canlilik Analizi Ret Karar1 Gorseli-1
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" Demo = ] A

F 1.Bolge
4

Sekil 3.3 Canlilik Analizi Ret Karar1 Gorseli-2

# | Demo -— O X

1.Bolge

L Ekran Metnini
Okuyunuz

Sekil 3.4 Canlilik Analizi Kabul Karari Gorseli-1
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-. by .Bolge

~ Ekran Metnini
Okuyunuz

Sekil 3.5 Canlilik Analizi Kabul Karari Gorseli-2
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i Demo - O X

Sekil 3.6 Gozliikli Kisilerde Canlilik Analizi Kabul Karar1 Gorseli

i Demo - O

1.Bolge 2.Bolcg 3.Bolge

ima Bakiliyor

Sekil 3.7 Gozliikli Kisilerde Canlilik Analizi Ret Karar1 Gorseli
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A

Sonuc ve Oneriler

Bu tezde yiliz tanima sistemlerinde canlilik analizi yapmak amac ile literatiirde
bulunan o6rnekleri cogunlukla ek maliyet ve degisiklik isteyen sistemlere karsin
disiik maliyetli, ek bir donanim ihtiyaci olmayan, hizli ¢alisan bir algoritma
onerilmistir. Bu algoritma temel olarak iki asamadan olusmaktadir. Bu asamalar
oncelikle kullanicilarin sirasi ile yiz bolgesi, géz alam ve iris bolgeleri
bulunmasindan sonra ikinci asama, bulunan iris noktalarinin ekranda farkh
zamanda farkl koordinatlarda ¢ikan yazilar1 takip etmesi ile canlilik kararinin

sisteme geri bildirim olarak verilmesidir.

Literatiirde yiiz ve yiiz icerisindeki bilesenleri tespit etmek i¢in bircok yontem
onerilmistir. Bunlara o6rnek olarak yiiz tespit ederken c¢ogunlukla kullanilan

yontemler;

e Yonli Gradyanlar Histogrami Algoritmasi (HoG)
e Viola-Jones Algoritmasi

e Yapay Sinir Ag1 Tabanli Algoritmalar

e Destek Vektor Makineleri Tabanli Algoritmalar
e Dlib yontemi

e Yerel ikili Desenler Histogramlaridur.

Bu yontemlerin hepsinin birbirine gore tistlin oldugu durumlar vardir. Kullanilacak
olan yontem ve algoritmay1 belirlerken, uygulamadaki ihtiyag¢lar1 net olarak
belirledikten sonra hangi 6zelligin yapilacak uygulamadaki etkisi daha fazla ise o
yontemin tercih edilmesi daha dogru olur. Ornegin, Yonlii Gradyanlar Histogrami
yontemi ile Viola Jones Algoritmasi en ¢ok kullanilan iki yiiz tespit yontemidir. Yonli

Gradyanlar Histogrami algoritmasi ayni zamanda nesne algillama amaciyla bir
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ozellik ¢ikaricidir. Viola Jones metodu gibi piksel yogunluklarini géz 6ntine almak
yerine, teknik, gradyan vektorlerin olusumunu sayar, goriintii boélimlerini
sinirlandirmak i¢in 151k yontni temsil eder. Bu yontem, dogrulugu artirmak igin
cakisan yerel kontrast normalizasyonu kullanir. HoG algoritmasinin dogrulugu Viola
Jones algoritmasina gore ¢ok fazladir. Ayrica HoG ile daha zorlu sartlarda bulunan,
egik yuiz, gozlik takilan ytlz gibi, tespitler Viola Jones algoritmasina gore daha kolay
bulunabilir. Ancak, dogrulugunun yiiksek olmasi ve bir¢ok sart altinda ytz tespit
etmesinin yaninda HoG algoritmasi Viola Jones algoritmasina gore hiz bakimindan

yavastir.

Bir baska 6rnek olarak Dlib %99 oraninda dogruluga sahip bir 6nceden egitilmis ytliz
modeli kiitiiphanesi verilebilir. Derin 6grenme algoritmalari kullanilarak egitilen bu
model zaman olarak karsilastirlldiginda dogrulugunun yiiksek olmasindan dolay1
diger yontemlere gore biraz yavas kaldig1 durumlar vardir. Bu tez ¢alismasinda HoG
yonteminin gelistirilmis versiyonu olan Dlib yontemi kullanilmistir. Gergek zamanl
calismalarda daha kullanish olmasindan ve dogrulugunun giivenlik sistemleri i¢in
yeterli olmasindan dolayr bu yontem seg¢ilmistir. Dlib yontemi hiz ve siire
bakimindan diger algoritmalara gére bu tiir uygulamalar i¢in basarili sonuglar

vermistir.

Bu tezde ikinci asama olarak canlilik kararini vermek icin kullanicilarin iris
hareketlerinin takip edilmesini saglayan ve canlilik kararini sisteme geri bildiren
algoritma yeterli basarimi saglamistir. Benzer yontem olarak, Killioglu ve
arkadaslar [50], kamera etrafina LED cercevesi yerlestirilip, rastgele sira ile yanan
LED’leri takip etmesini isteyen bir yontem Onermistir. Mevcut sistemlere
uygulanabilirlik  ac¢isindan  karsilastirlldiginda  ekstra ~ bir  donanim
gerektirmemesinden ve kullanilan yazilim dili ve kiitiiphanelerinin basaril
olmasindan dolayr bu tezde oOnerilen sistem daha hizl, ve uygulanabilir bir
¢ozimdiir. Ayn1 zamanda, giivenlik sistemlerine giris icin bu tarz bir uygulamada
kullanicilarin takip edildiklerini anlamamasi en o6nemli etkendir. Bu tez
calismasinda kullanicilara bir yonlendirme dogrudan yapilmadan sadece ekrana

baktiklar1 zaman ¢ikan yazilar1 takip etmeleri beklenmektedir. Bu sekilde
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olusturulan yéntemin kullanicilara takip edildiklerini hissettiremeden bir sahte

yontemlerle giris yapmaya ¢alisip ¢alismadiklarinin takibi yapilmistir.

Bu tez 6zelinde gelecekte planlanan ¢alismalar ise sistemin her tiirlii atak tiiriinde
bir ¢6ziim olmasim saglamaktir. Onerilen algoritmanin daha hizli ve dogrulugunu
daha da arttirmak i¢in literatiirde bulunan diger ¢alismalardan da faydalanilarak
yeni bir yontem gelistirilebilir. Kullanilan kamera ve bilgisayarin modellerinin
yukseltilmesi ile islem hizinin artmasi saglanabilir. Yuz tespiti i¢in kullanilan Dlib
yonteminin en biiyiik dezavantaji minimum 80x80 boyutundan kiiciik boyutlarda
yuz tespiti yapamamaktadir. Bunun ustesinden gelmek i¢cin daha kiiciik boyutlarda
yuz fotograflarn ile algoritmay1 egiterek bu dezavantajin ¢6ziilmesi planlanmistir.
Onerilen algoritmanin su andaki durumu mevcut giivenlik gegis sistemlerine ait bir
¢ozim olarak sunulmustur. Yani kullanicilarin bir ekran karsisina gegip giris icin
onay almalarini bekledikten sonra canlilik analizi yapilarak sisteme giris izni
verilmesi amag¢lanmistir. Ancak, teknolojinin gelismesi ile birlikte mevcut giivenlik
sistemleri de oldukca gelismistir. Ornegin, bankacilik uygulamalar artik subelere
gitmeden mobil telefonlar araciligi ile her yerde her zaman yapilabilmektedir. Bu ve
bu tarz uygulamalara karsi bir ¢6ziim olmasi1 amaci ile mobil uygulamalar1 bu
algoritmanin mobil sirimi yazilarak adapte edilebilir. Bodylelikle mobil

saldirilarinda 6niine ge¢mek i¢in bir yontem saglanmis olacaktir.
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