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OZET
Doktora Tezi

YAPAY ZEKA VE DINAMIK ANALiZ TABANLI WEB UYGULAMA
ZAFIYET TARAYICISI

Mehmet Ali YALCINKAYA

Siileyman Demirel Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dal

Damisman: Prof. Dr. Ecir Ugur KUCUKSILLE

Gilinlimiiz bilisim diinyasinda internet kullaniminin giin gegtik¢e yayginlagmasi, web
uygulama kullaniminin da ayni oranda artmasina neden olmustur. Bu duruma paralel
olarak insanlar aliveris, yemek siparisi, vatandaslik islemleri, fatura 6deme, bankacilik
gibi birgok islemi web uygulamalar {iizerinden gerceklestirmektedirler. Web
uygulama kullaniminin bu kadar yayginlasmasi ve hassas veriler lizerinde ¢alisiyor
olmasi, s6z konusu uygulamalar1 siber saldirganlarin en 6nemli hedeflerinden biri
haline getirmistir. Web uygulamalar iizerinde her giin yeni bir zafiyet ortaya
cikmakta, s6z konusu zafiyetlere yapilan saldirilar ciddi maddi ve manevi zararlara
neden olmaktadir.

Web uygulamalari iizerinde yer alan zafiyetlerin saldirganlardan 6nce tespit edilerek
kapatilmasi alinabilecek en 6nemli giivenlik 6nlemlerinin basinda gelmektedir. Web
uygulamalar iizerinde yer alan giivenlik zafiyetlerinin tespit edilmesinde otomatize
web uygulama zafiyet tarayicilart yaygin olarak kullanilmaktadir. Mevcut web
uygulama zafiyet tarayicilari, web uygulamasi lizerinde tiim zafiyet testlerini herhangi
bir siralama ya da ayrim gézetmeden gergeklestirmektedirler.

Bu ¢alismada dinamik analiz ve yapay zeka tabanli, web uygulamalarint GET ve
POST metodlart iizerinden test edebilen, 21 farkli zafiyet tiirii i¢in test sinifina sahip
bir web zafiyet tarayicisi gelistirilmistir. Gelistirilen zafiyet tarayicisi, yine bu ¢aligma
kapsaminda olusturulan, 262 farklt web uygulamasini biinyesinde barindiran bir web
uygulama test laboratuvari iizerinde test edilmistir. Yapilan testler sonrasinda elde
edilen sonuglardan bir veri seti olusturulmustur. Olusturulan veri seti igerdigi
Oznitelikler bakimindan literatiirde tek olma 6zelligi tagimaktadir. S6z konusu veri seti
kullanilarak 6nce web sayfasi smmiflandirma iglemi  gergeklestirilmistir.
Gergeklestirilen siniflandirma isleminde Rastgele Orman algoritmast kullanilmus,
basar1 oran1 %96 olarak elde edilmistir. Sayfa siniflandirma isleminin ardindan, veri
seti kullanilarak zafiyetler arasinda birliktelik analizi gergeklestirilmistir.
Gergeklestirilen analiz sonrasinda hangi tiir zafiyetlerin, hangi zafiyetler ile ayni
yerlerde goriilebilecegi incelenmistir. Olusturulan sayfa smiflandirma- birliktelik
analizi tabanli modelin, standart tarama modellerine gére %21 oraninda siire kazanci
sagladig1 goriilmistiir. Bu tez ¢alismasi gerceklestirilen birliktelik analizi agisindan
da, literatiirde tek olma Ozelligi tasimaktadir. Gergeklestirilen ¢alismada ayrica,



kapsam genisletme isleminde web sayfasi gezilirken, kullanici giris sayfalarinin tespiti
icin smiflandirma islemi kullanilmistir. Kullanict giris sayfalarinin otomatik olarak
tespit edilerek giris yapilmasi, mevcut kullanilmakta olan web afiyet tarayicilarda
olmayan bir 6zellik olup, bu alanda literatiire kazandirilmis yeni bir tekniktir.

Ulusal yazilim giivenligi alaninda yapilan ¢alismalarin azlig1 géz oniine alindiginda,
bu tez ¢alismasi1 kapsaminda gelistirilen yapay zeka tabanli web zafiyet tarayicisinin

calisma alanina ciddi katkida bulunacag diisiiniilmektedir.

Anahtar Kelimeler: Web Giivenligi, Dinamik Kod Analizi, Makine Ogrenmesi, Siber
Giivenlik.

2020, 152 sayfa.



ABSTRACT
PhD. Thesis

ARTIFICIAL INTELLIGENCE AND DYNAMIC ANALYSIS BASED WEB
APPLICATION VULNERABILITY SCANNER

Mehmet Ali YALCINKAYA

Siileyman Demirel University
Graduate School of Natural and Applied Sciences
Department of Computer Engineering

Supervisor: Prof. Dr. Ecir Ugur KUCUKSILLE

In today's informatics world, the widespread using of internet has caused the use of
web applications to increase at the same rate. Nowadays, people carry out many
applications such as shopping, food ordering, citizenship transactions, bill payment
and banking through web applications. The widespread using of web applications and
the fact that they are working on sensitive data have made these applications one of
the most important targets of cyber attackers. A new vulnerability is emerging every
day on the web applications, attacks on these vulnerabilities cause serious material and
moral damages.

One of the most important security measures that can be taken is the detection and
closure of vulnerabilities on web applications before the attackers. Automated web
vulnerability scanners are widely used to detect security vulnerabilities on web
applications. Existing web vulnerability browsers perform all vulnerability testing on
the web application without any sorting or distinction. In this study, a web
vulnerability scanner has been developed based on dynamic analysis and artificial
intelligence, which can test web applications through GET and POST methods and has
test classes for 21 different vulnerability types. Developed vulnerability scanner was
tested on a web application testing laboratory that also includes 300 web applications
created within the scope of this study. A data set was created from the results obtained
after the tests. The data set is unique in the literature in terms of its attributes. First,
web page classification process was performed by using this data set. The success rate
in the classification process was 96%. After the page classification process,
relationship analysis between vulnerabilities was performed using the data set. After
the transaction, which kind of vulnerability, which vulnerability can be seen in the
same places was examined. This thesis is unique in the literature in terms of performed
relationship analysis. In this study, while the web page was visited for the scope
extension, classification process was used for the identification of the user login pages.
Automatically detecting user login pages and logging in is a feature that is not available
in the web browser currently in use and is a new technique that has been introduced to
the literature in this field.



Considering the scarcity of studies in the field of national software security, it is
thought that the artificial intelligence-based web vulnerability browser developed
within the scope of this thesis will contribute to the study area.

Keywords: Web Application Security, Dynamic Code Analysis, Machine Learning,
Cyber Security.

2020, 152 pages.
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1. GIRIS

Giiniimiizde teknoloji alaninda meydana gelen gelismeler ile bilgisayar, tablet, akilh
telefon gibi araglarin kullanimi olduk¢a yayginlagsmistir. S6z konusu cihazlarin
yaninda internet kullanimi, dolayisiyla da web uygulama sayisi ciddi boyutlara
ulagmistir. Gilintimiizde kurum ve kuruluslar, hizmet verdikleri kitlelere daha hizli
ulasabilmek ve daha etkili hizmet saglamak adina web uygulamalarini etkin bir sekilde
kullanmaktadirlar. Web uygulamalar1 {izerinden kullanicilar; aligveris, arastirma,
dosya transferi, sosyal medya ile haberlesme gibi  birgok islemi
gerceklestirilebilmektedir. Ayrica iilkemizin de dahil oldugu birgok {ilkede
vatandaslar, cesitli vatandaslik islemlerini, devletlerine ait web uygulamalar
tizerinden gerceklestirmektedir. Web uygulamalart kurumlarin, firmalarin hatta
devletlerin dis diinyaya agilan kapisi, diger bir tabirle vitrini haline gelmistir. Web
uygulamalarinin bu derece yaygin olarak kullanilmasi ve ¢ok hassas veriler iizerinde
islem yapmasi, s6z konusu uygulamalari siber saldirganlarin bir numarali hedefi haline

getirmistir.

Gilintimiizde web uygulama gelistirme islemi bagli bagina bir sektor haline gelmistir.
Web uygulamalarinda kullanict ile etkilesime girecek arayiiziin ve sayfalarin
tasarlanmasi, kullanici islemlerinin yorumlanarak sunucuya iletilmesi, sunucudan
gelen yanitlarin kullaniciya aktarilmasi, web uygulamalar ile veri taban1 sunuculari
arasinda islemlerin gerceklestirilmesi gibi siire¢ler web uygulamasi gelistirmenin en
onemli bilesenleridir. Her bir siire¢ i¢in farkli programlama dilleri ve frameworkler
kullanilmaktadir. Belirtilen asamalarin herhangi birinde gereken dikkat ve onemin
verilmemesi, girdi kontrollerinin yetersiz yapilmasi, filtreleme islemlerinin unutulmasi
gibi hatalar, siber saldirganlarin web uygulamalarina karsi takindig: saldirgan tutumla

birlestiginde ortaya ¢ok kritik veri kayiplari, maddi ve manevi hasarlar ¢ikmaktadir.

Web uygulama zafiyetlerinin ve web uygulamalarma yonelik saldirilarin daha iyi
anlagilabilmesi i¢in Oncelikle bilgi gilivenligi ve giivenli yazilim gelistirme
kavramlarina deginmek gerekmektedir. Bilgi giivenligi; bilgilerin elektronik ortamda
saklanmasi ve taginmasi sirasinda, bilgi gizliliginin ve biitiinliigiiniin bozulmamasi i¢in
harcanan c¢abalarin tiimiine verilen isimdir. Tam kapsamli bir bilgi giivenliginin

saglanabilmesi i¢in detayli bir bilgi glivenligi politikasi belirlenmeli ve eksiksiz yerine
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getirilmelidir (Canberk ve Sagiroglu, 2006). Bilgi giivenligi; ag gilivenligi, u¢ nokta
giivenligi, veri giivenligi, uygulama giivenligi, kimlik ve erisim giivenligi, giivenlik
yonetimi ve sanallastirma olmak {izere sekiz alt kategoriye ayrilmistir. S6z konusu alt
kategoriler icerisinde yer alan uygulama giivenliginde, uygulamalarin gelistirilmesi ve
kullanim1  siireglerinde karsilasilabilecek zafiyetler incelenmektedir. Uygulama
giivenligi kategorisi; web uygulama giivenlik duvarlari, uygulama testi, glivenli
gelistirme, tehdit modelleme, gelistirme siireci, test metodolojileri, web sizma testleri,
web uygulama giivenlik duvarlari, web uygulama degerlendirme ve yonetilir servisler

kategorilerine ayrilmaktadir (Sariman, 2015).

Bir web uygulamasmin olabildigince giivenli, saldirilara kapali olarak
gelistirilebilmesi  ve kullanilabilmesi icin, bir O©nceki paragrafta belirtilen
kategorilerden giivenli gelistirme, gelistirme siireci, uygulama testi ve web sizma
testleri biiyiik 6nem tasimaktadir. Web uygulamalarinda tespit edilen zafiyetlerin en
temel kaynagi, yazilim temelli hatalardir. Giinlimiizde web uygulama gelistiricilerin
bircogunun hiz, biitce, kullanici talepleri ve daha fazla fonksiyonellik gibi konulara
yogunlagsmasi nedeniyle giivenlik konusu unutulmakta ya da goz ardi edilmektedir.
Uygulamalarin gelistirilmesi esnasinda yazilim gelistiricilerin glivenli yazilim
gelistirme modellerinden birini benimseyerek uygulamasi ve yazilim gelistirme siireci
asamalarinin (gereksinim, tasarim, gelistirme, test, dogrulama) tiimiinii eksiksiz
gerceklestirmesi gerekmektedir. Bir giivenlik zafiyetinin, yazilim gelistirmenin erken
bir siirecinde farkedilerek diizeltilmesi, daha ileri siire¢lerde farkedilerek
diizeltilmesine kiyasla ¢ok daha az maliyetli olacaktir (Michael, 2005). Yazilimimn
gelistirilmesi esnasinda farkedilmeyen zafiyetler daha sonra saldirganlar tarafindan

tespit edilirse ortaya ciddi derecede veri ve hizmet kayiplar1 ¢ikabilmektedir.

Cesitli  kuruluslardan gelen giivenlik 1hlali raporlari, web uygulamalarinin
giivenliginin saglanmasinin 6nemini vurgular niteliktedir. Verizon’ un arastirma
raporuna gore, 2019' daki giivenlik olaylarinin %60’ 1 web uygulamalarina yonelik
saldirilardan kaynaklanmaktadir (Verizon, 2019). ITRC (Identity Theft Resource
Center) tarafindan yayinlanan bir raporda ise, 2018 yilinda web uygulamalarina
yonelik saldirilarin bir 6nceki yila gore %23 arttig1 ve ¢ogunun is, askeri, bankacilik

ve tibbi amacgli oldugu belirtilmektedir (ITRC, 2018). Bu denli yiiksek oranda



gerceklestirilen saldirilarin nedeni, gelistirilen web uygulamalarinda yer alan ¢esitli

giivenlik agiklaridir.

Web uygulamalarinin saldirganlar tarafindan bu denli yogun olarak hedef alinmasi,
web uygulamalari tizerinden ¢esitli hizmetler veren kurum ve kuruluslar igin ciddi
sorun teskil etmektedir. Kurumlar sahip olduklar1 web uygulamalarinin saldirganlar
tarafindan istismar edilmesinin Oniine gegebilmek amaciyla web uygulamasi
tizerindeki olas1 zafiyetleri saldirganlardan Once tespit ederek gercek bir saldiri

oncesinde ilgili zafiyetleri kapatmaya ¢alismaktadirlar.

Bir web uygulamasi iizerinde yer alan giivenlik agiklarini belirlemek i¢in statik analiz
ve dinamik analiz yontemleri kullanilmaktadir. Statik analiz yonteminde, web
uygulamasinin kaynak kodu incelenmekte ve olasit gilivenlik agiklarinin tespit
edilebilmesi i¢in tiim program dallanmalar1 denenmektedir. Fakat statik kod analizinin
dezavantaji; sadece uygulamanin calistirilmast sirasinda karsilasilan giivenlik
aciklarini belirlemede yetersiz kalmasidir. Dinamik analiz yonteminde ise, aktif olarak
hizmet vermekte olan bir web uygulamasina yonelik zararli girdiler gonderilerek
uygulamanin yanit1 analiz edilmekte, elde edilen yanitlara gore giivenlik aciklari tespit
edilmektedir. Dinamik analiz yontemi ile elde edilen sonuglar, uygulamanin ¢alisma
zamani (runtime) davranislarina dayanarak tretildiginden, statik analize gore daha
giivenilir sonuglar vermektedir. Bunun yaninda uygulamanin olasi tiim alanlar1 test
edilemediginden dolayi, statik analize gore sayisal olarak daha az sonu¢ ortaya

cikabilmektedir (Deepa ve Thilagam, 2016).

Bu tez calismasinda web uygulamalan iizerinde yer alan zafiyetlerin tespiti i¢in
dinamik analiz yontemi kullanilmigtir. Dinamik analiz ile web uygulamasinda yer alan
zafiyetleri tespit etmenin en etkili yolu; web uygulamasinin bir giivenlik uzmani
tarafindan sizma testine tabi tutulmasidir. Ulkemizde, Bankacilik Diizenleme ve
Denetleme Kurulu 2007 yilinda, bilgi sistemlerine yonelik olarak belirli periyotlarla
sizma testlerinin gerceklestirilmesi zorunlu hale getirilmistir. Ilgili resmi gazete
yayminda; “Kurum, Kurulus ve Ortakliklarin bilgi sistemleri, bilgi giivenligi
gereklerinin yerine getirilmesi hususunda herhangi bir gérevi bulunmayan ve sizma

testi konusunda ulusal veya uluslararas1 belgeye sahip gercek veya tiizel kisiler



tarafindan en az yilda bir kez sizma testine tabi tutulur” denilmektedir (Resmi Gazete,

2007).

Web uygulama giivenligi saglamanin éneminin bu kadar artmasi, dinamik analiz yolu
ile web uygulama sizma testlerini gerceklestirecek sizma testi uzmanlarina olan
ihtiyact da beraberinde arttirmistir. Sizma testi uzmanlart kurumun sahip oldugu web
sayfasi lizerinden yola ¢ikarak ilk 6nce kuruma ait ulasabildigi tiim alt sayfalari
(subdomain ve alt URL adresleri) toplamaktadir. Giivenlik uzmanlari, test edilecek
web adreslerinin toplanmasindan sonra, ilgili sayfalar iizerinde cesitli saldir1 teknikleri
kullanarak, web uygulamasinin ilgili zafiyetleri barindirip barindirmadigini kontrol
etmekte ve raporlamaktadir. Fakat biiyiik 6l¢ekli bir kurumun web sayfasinin birgok
alt domain ve alt URL adreslerine sahip oldugu, bunun yaninda her bir web sayfasi
icerisinde degisken miktarda kullanict girdi alam1 oldugu diisiiniildiiglinde, test
isleminin ¢ok zaman alacagi, testin istenilen siire igerisinde tamamlanamayacagi
asikardir. Ayrica her gegen giin yeni bir tiir glivenlik aciginin bulunmasi, test edilmesi
gereken yeni bir zafiyet anlamina gelmektedir. Bu da aymi sekilde test siirecinin
uzamasina neden olmaktadir. Bu gibi nedenlerden dolayi, dinamik analiz tabanl

otomatik web uygulama zafiyet tarayicilart giinimiizde biiyiikk 6nem kazanmislardir.

Web uygulama zafiyet tarayicilar1 kendisine parametre olarak verilen URL adresi
tizerinde, biinyesinde barindirdigi test metodlarin1 kullanarak giivenlik testleri
gerceklestirmektedir. S1zma testi uzmanlarinin elle yapacagi zafiyet testlerini hizli bir
sekilde otomatik olarak gerceklestiren web uygulama zafiyet tarayicilari, test
sonrasinda elde ettigi sonuglar1 da raporlamaktadir. Oyle ki web sizma testinde ileri
seviyede uzman olmayan kisiler dahi web sayfalarin1 s6z konusu araglar ile

tarayabilmekte ve elde ettigi raporu yorumlayarak gerekli 6nlemleri alabilmektedir.

Web uygulama testlerinde aktif olarak kullanilan zafiyet tarayicilar, tarama esnasinda
test siniflarin1 herhangi bir mantik ya da modele oturtmadan, sirayla ¢aligtirmaktadir.
Literatiirde incelenen c¢alismalarda ise tek ya da birkag zafiyetin test edilmesini
amaclayan araglar gelistirilmistir. Bu ¢alismada temel olarak yukarida bahsedilen iki
eksikligin giderilmesi amacglanmistir. Gergeklestirilen ¢alismada, “Sansar” isminde
dinamik analiz tabanli bir web uygulama zafiyet tarayicisi gelistirilmistir. Sansar araci,

hem literatiirde incelenen galismalardan daha fazla sayida zafiyeti test edebilmekte,
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hem de ¢aligtirilacak test siniflarini, mevcut zafiyet tarayicilarin aksine, yapay zeka

temelli bir algoritma dogrultusunda tanimlanmig kurallar ile segmektedir.

Gelistirilen tarayici ilk olarak kendisine parametre olarak gonderilen URL adresinden
yola ¢ikarak tiim web uygulamasini gezmekte (6riimcekleme- indeksleme yapmakta),
gezdigi adresleri kaydetmekte bdylelikle de web uygulama sizma testinin kapsamini
belirlemektedir. Gelistirilen web uygulama zafiyet tarayicisi, mevcut zafiyet
tarayicilarin - birgogundan daha kapsamli 6riimcekleme islemi yapmaktadir.
Gelistirilen arag, sayfa siniflandirma iglemi sonrasi tespit ettigi kullanici giris sayfasi
tizerinde, calistirma esnasinda kendisine verilen gecerli kullanici adi ve parola
bilgilerini kullanmakta, basar1 ile login islemini gerceklestirmektedir. Bu sayede,
admin panelleri gibi zafiyetlerin bulunmasi1 muhtemel en kritik alanlar basarili bir
sekilde test edilebilmektedir. Gelistirilen Sansar aracinin mevcut bircok web zafiyet
tarayicisindan istiin bir diger noktasi, web sayfalari iizerinde yer alan form ve girdi
alanlarmi varsayilan (default) degerler ile doldurarak sayfanin bir sonraki asamaya
gecmesini saglamasidir. Ornegin arama girdi alani tespit edildiginde, Sansar tarafindan
arama inputuna varsayilan bir deger girilerek gonderilecek, boylelikle de arama
sonuglarinin listelendigi sayfaya ulasilabilecektir. Gelistirilen Sansar araci, giivenlik
testlerini hem GET hem de POST metodu flizerinde gerceklestirebilmektedir.
Gelistirilen test araci en bilinen agik kaynak kodlu web zafiyet tarayicilarindan Wapiti
ve Wascan ile karsilastirildiginda, test edebildigi zafiyet sayis1 yoniinden de iistiinliik

gostermektedir.

Gelistirilen “Sansar” aracinin yeterliliginin test edilmesi i¢in hem local hem de uzak
sunucu tizerine ASP ve PHP programlama dillerinde gelistirilmis 262 farkli web
uygulamasi yiiklenmistir. Github, Gitlab, Sourceforge gibi repositoryler iizerinde
gelistiricileri tarafindan kullanima acilmis aligveris, haber, spor, okul otomasyonu,
hastane otomasyonu, kiitliphane otomasyonu gibi farkl tiirdeki web uygulamalarinin
kurulmasi ile, literatiirde goriilen en genis ve en fazla cesitlilige sahip web uygulama
sizma testi laboratuvari kurulmustur. Internet {izerinde konumlandirilmis web
uygulamalarinin test edilebilmesi i¢in yasal kanunlar cercevesinde web sitesi
sahiplerinden izin almak gerekmektedir. Ayrica kurum ve kullanicilar, web sitesine ya
da veri tabanina bir zarar gelir diislincesi ile web uygulamalarinin test edilmesine sicak

bakmamaktadirlar. Kurulumu gerceklestirilen web uygulama test laboratuvari
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sayesinde, kullanict izni almaya gerek kalmadan, web sitesine ya da veri tabanina zarar

veririm korkusu hissetmeden web uygulama giivenlik testi gerceklestirilebilmektedir.

Sansar araci biinyesinde ayrica zaafiyetin test edildigi web sayfasi, form ve inputa ait
cesitli verilerin kaydedilmesine olanak saglayan bir Oznitelik ¢ikarma modiilii
bulunmaktadir. S6z konusu modiil ile, bir dnceki paragrafta bahsedilen laboratuvar
tizerindeki web uygulamalarinda tespit edilen giivenlik agiklarina ait cesitli
Oznitelikler kaydedilmis ve ortaya bir veri seti c¢ikartilmistir. Bu tez c¢alismasi
kapsaminda toplanan verilerden elde edilen veri seti, sahip oldugu 6znitelikler, 6rnek
sayisi, zafiyet cesitliligi gibi konularda yine literatiirde bir ilk olma oOzelligi

tasimaktadir.

Bu ¢alisma kapsaminda elde edilen veri seti kullanilarak ilk olarak elde edilen verilere
gore sayfa siiflandirma islemi yapilmistir. Gergeklestirilen siniflandirma igleminde
ornekler, sayfa tiirlerine gore etiketlendirilmistir. Etiketleme sonrasi gergeklestirilen
siniflandirma igleminde en yiiksek dogruluk oran1 Rastgele Orman algoritmast ile %96
olarak elde edilmistir. Siniflandirma modelinin gelistirilmesinden sonra, tespit edilen
zafiyetlerin sayfa tiirleri ile iliskilendirilmesi asamasina gecilmistir. Bu asama
gerceklestirilen tez ¢alismasinin bir diger orijinal kismina karsilik gelmektedir. Veri
seti tizerinde Apriori algoritmasi kullanilarak elde edilen birliktelik kurallari, sayfa
tiirleri ile zafiyet tiirleri arasinda bir iliski kurulmasina olanak saglamistir. Gelistirilen
bu teknik sayesinde web uygulamasi bir sayfayi ziyaret ettiginde ilk olarak s6z konusu
sayfanin tiirli belirlenmekte, daha sonra ilgili sayfa {izerinde ‘Oncelikle’

gergeklestirilmesi gereken testler, birliktelik kurallarina gore gergeklestirilmektedir.

Bu calisma kapsaminda olusturulan sayfa siniflandirma modelinin, gelistirilen arag
igerisinde kullanildig1 bir diger kisim, crawler (6riimcek) modiliidir. Giintimiizde
birgok web uygulama zafiyet tarayicisi kendisine verilen URL adresinden yola ¢ikarak
web sitesinin haritasini ¢ikarmaktadir. Fakat kullanic girisinin gerektigi durumlarda,
basarili bir giris islemi icin, ¢ok uzun ve karmasik ayarlamalar ve parametreler
gerekmektedir. Bu durum ¢ogu zaman, kullanic1 giris ekrani arkasindaki sayfalarin
ziyaret edilmesine ve teste tabi tutulmasina engel olmaktadir. Gelistirilen arag, sayfa
simiflandirma islemi sonrasi tespit ettigi kullanici giris sayfasi iizerinde, ¢alistirma

esnasinda kendisine verilen kullanici ad1 ve parola bilgilerini kullanarak, basarili bir
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login (giris) islemi gerceklestirmektedir. Bu sayede, admin panelleri gibi zafiyetlerin
bulunmasi muhtemel en kritik alanlar basarili bir sekilde test edilebilmektedir.
Kullanici giris sayfasinin smiflandirma islemi ile otomatik olarak tespit edilmesi ve
giris yapilmasi, mevcut kullanilmakta olan ticari ve agik kaynak kodlu zafiyet
tarayicilarda goriilmeyen bir islevdir. Bu 6zellik gergeklestirilen ¢aligmanin literatiire

katkilarindan biridir.

Gelistirilen Sansar web zafiyet tarayicisindan elde edilen sonuglar, gelistirilen aracin
farkli tiirde web zafiyetlerini basar ile tespit ettigi gostermektedir. Gelistirilen test
aracinin hem sayfa indeksleme, hem de dinamik analiz tabanli zafiyet testlerinde yapay
zeka tekniklerini kullanmasi, literatiirde bu alandaki boslugun giderilmesine katki
saglayacaktir. Ayrica bu arag ile ulusal bir web zafiyet tarayicisi eksikligi giderilmeye

calisilmig, bu durum ¢alismanin ulusal alanda 6nemli bir hale gelmesini saglamistir.



2. KAYNAK OZETLERI

Bu tez calismasi kapsaminda gerceklestirilen literatiir taramasinda; statik analiz,
dinamik analiz ve sayfa siniflandirma basliklar1 altindaki ¢esitli yayinlar incelenmistir.
Literatiirde yer alan ¢aligmalar incelendiginde web uygulamalari i¢in gelistirilmis hem
statik hem de dinamik analiz metodunu kullanan ¢esitli ¢calismalarin ve tarayicilarin
oldugu goriilmektedir. Ayrica sayfa siniflandirma, form siniflandirma gibi alanlarda
yapilmis ¢esitli calismalar da bulunmaktadir. Fakat literatiirdeki ¢alismalar igerisinde
web uygulama giivenlik testlerinde, ayni anda hem dinamik analiz, hem sayfa
smiflandirma ve hem de birliktelik analizi tekniklerinin beraber kullanildigi bir

calismaya Aralik 2019 itibari ile rastlanmamustir.

Golub ve Ardé (2005) tarafindan yapilan caligmanin amaci, farkli web sayfasi
Ogelerine (metadata, title, headings ve main text) atanan onem gostergelerinin,
otomatik siniflandirmay1 nasil etkiledigini belirlemektir. Kullanilan veri toplama
islemi, miihendislik alam ile ilgili 1000 web sayfasi iizerinde gerceklestirilmistir.
Onemli belirtegler, toplam ve kismi dogruluk, anlamsal mesafe ve ¢oklu regresyon
gibi birkag farkli metot kullanilarak tiiretilmistir. Calismada, en iyi sonuglari alabilmek

i¢in, tiim unsurlarin siniflandirma siirecine dahil edilmesi gerektigi gosterilmistir.

Huang vd. (2005) c¢alismalarinda, web uygulamalarinda SQLI ve XSS giivenlik
aciklarini tespit etmek icin WAVES adinda bir framework gelistirmislerdir. Ayni ekip
tarafindan gelistirilen WebSSARI statik analiz metodu ile calisirken (Huang vd.,
2004), WAVES dinamik analiz metodu ile ¢calismaktadir. WAVES istismar edilebilir
enjeksiyon noktalarimi tespit etmek i¢in uygulamay1 taramakta ve tespit ettigi olasi

istismar edilebilir alanlara saldir1 vektorlerini enjekte etmektedir.

Tsipenyuk vd. (2005) gerceklestirmis olduklar1 calismalarinda, web uygulamalarinin
giivenligini tehlikeye atan giivenlik aciklarini 8 kategoriye ayirmistir. Gergeklestirilen
calismada s6z konusu kategorilerden yedisi uygulama gelistiriciden kaynakli kodlama

kusurlarina, 1 tanesi ise yanlis yapilandirma ve ¢evresel nedenlere dayandirilmastir.

Pietraszek ve Berghe (2005) gergeklestirdikleri ¢alismalarinda; enjeksiyon

saldirilarinin, uygulama seviyesinde giivenlik i¢in biiyiik bir tehdit olusturdugunu
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ifade etmislerdir. En yaygin emjeksiyon saldirilari; SQL enjeksiyonu, capraz betik
calistirma ve shell enjeksiyon saldirilaridir. Enjeksiyon saldirilarina karsi savunma
i¢in mevcut yontemler, uygulama gelistiricilerin yetenekleri ile dogru orantilidir ve bu
nedenle de hataya agiktir. Bu ¢alismada, enjeksiyon saldirilarin1 6nlemeye yarayan bir
metot olan CSSE (Context-Sensitive String Evaluation) tanitilmigtir. CSSE, bu tiir
saldirilarin neden bagarili olabilecegini, yani kullanici tarafindan girilen degerin saldirt
vektorii olmasinin ana nedenini ele alarak ¢alismaktadir. CSSE ne uygulama gelistirici
etkilesimi ne de uygulama kaynak kodu modifikasyonu gerektirmemektedir. Yalnizca
altta yatan platformda degisiklik yapilmast gerektiginden, kiiglik uygulama
gelistiricilerden, biiyiik c¢apta uygulama gelistiren ekiplere kadar, enjeksiyon
saldirilarina kars1 onlem alma yiikiinii etkili bir sekilde azaltmaktadir. Uygulanan
metodun, ¢ogu enjeksiyon saldir1 tipine kars1 etkili olup, su ana kadar onerilen diger

cozlimlerden daha az hata egilimli oldugu gosterilmistir.

Valenur vd. (2005) gerceklestirmis olduklar1 ¢calismalarinda, uygulamaya 6zgii kodun,
giivenlik kurallarindan habersiz programcilar tarafindan siki zaman kisitlamalar
altinda gelistirildigine ve bu nedenle bir¢cok zafiyetin olustuguna deginmislerdir.
Gergeklestirilen ¢alismada, web tabanli uygulamalardaki giivenlik agiklarini
kullanarak bir veri tabanini tehlikeye atan saldirilarin tespiti i¢in bir yaklagim
sunulmaktadir. Sunulan yaklagim, veri tabanina normal erisim profillerini karakterize
etmek igin ¢oklu modeller kullanmaktadir. Onerilen sistem bir saldirtyla iliskili
olabilecek anormal sorgulari tamimlayabilmektedir. Onerilen anormallik tespit
sisteminin gelistirilmesi i¢in nesne yonelimli bir framework kullanarak gelistirilmistir.
Gelistirilen saldir tespit sistemi, bilinmeyen saldirilari sinirlt sayida yanlis pozitif ile

tespit edebilmektedir.

Kals vd. (2006) ¢alismalarinda, Secubat isminde SQL enjeksiyonu ve siteler aras1 betik
calistirma zafiyetini test eden, dinamik analiz tabanli bir web zafiyet tarayicisi
gelistirmislerdir. S6z konusu ¢alismada, ilk olarak ilgili zafiyetlerin yapisi ve istismar
edilmesi i¢in gerekli adimlar anlatilmistir. Daha sonra, zafiyet test isleminin basarili
olup olmadigin1 anlamak i¢in anahtar kelime ve hata mesajlarina dayali bir analiz

modiili gelistirilmistir.



Kosuga vd. (2007) gerceklestirmis olduklar1 ¢alismalarinda, web uygulamasi araciligi
ile veri tabanina gonderilen SQL sorgularina miidahale edebilmek amaciyla Sania
adinda bir ara¢ gelistirmislerdir. Gelistirilen arag SQL enjeksiyonu saldirilarini tespit
etmek i¢in, normal sorgularda ve saldir1 esnasindaki sorgularda olusturulan ayristirma
(parse) agaclarinm1 kullanmaktadir. Gergeklestirilen ¢alismada, ilk olarak SQL
sorgularinda goriinen giris parametreleri belirlenmekte, daha sonra da olas1 glivenlik

aciklarinin belirlenebilmesi i¢in parametreler saldir1 satirlari ile degistirilmektedir.

Ru ve Horowitz (2007) ¢alismalarinda, ¢ogu e-ticaret web sitesinin, kullanici kimlik
dogrulamasi, yeni kullanici kaydi, biilten aboneligi ile {iriin ve hizmetlerin aranmasi
icin HTML formlarin1 kullandigina deginmislerdir.  Calismada amag, arama
sonuglarinin dogrulugunu iyilestirmek i¢in, Yahoo Shopping and Google’s Froogle
gibi arama motorlar1 i¢in dnemli olan HTML formlarini otomatik siniflandirmaktir.
S6z konusu caligmada; HTML formlarin1 6zelliklerine gore siniflandirilmast igin bir
teknik Onerilmistir. HTML formlarinin smiflandirilmas: i¢in yapay bir sinir agi
algoritmasi kullanilmistir. Arastirmacilar, siniflandiricilarini, bir e-ticaret veri seti, bir
de rastgele elde edilmis veri seti lizerinde test etmis ve sirasiyla, %94.7 ve %93.9
oraninda basar1 saglamiglardir. Deneysel sonuglar, siiflandiricinin etkili, verimli ve

umut verici bir metot oldugunu ortaya koymustur.

Thomas ve Williams (2007) c¢alismalarinda, algilanan anormalliklerin, saldirilar
gerceklesmeden hemen once diizeltilmesini amaglamaktadirlar. Gergeklestirilen
caligmada, zafiyete neden olan SQL ifadelerini otomatik olarak giivenli SQL ifadeleri
ile degistirmektedirler. Boylelikle tamamlanan bir web uygulamasi, olast SQL
saldirilarina karsi korunmaktadir. Bu islemlerin yaninda onerilen model, Java

uygulamalarindaki giivenlik agiklarini tanimlamakta ve diizeltmektedir.

Wang vd. (2008) calismalarinda, biiyiik veri setlerini egitmek igin web sayfalarini
simniflandirmada kullanilacak yeni bir algoritma, CUCS (UC ve SVM birlesimi)
sunulmustur. CUCS, SVM (Support Vector Machine) ve UC'nin (Unsupervised
Clustering) avantajlarin1  birlestirerek yiikksek hassasiyet ve hizda ¢alisma
saglamaktadir. Egitim asamasinda, CUCS, UC araciligiyla pozitif 6rnek merkezleri ve
negatif olanlar1 iceren kiimeleme merkezlerini alir. Daha sonra CUCS, SVM

tarafindan siiflandirici iiretmek icin egitim seti hazirlar. Siniflandirma asamasinda,
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negatif merkezlerin yani sira pozitif merkezlere de web sayfasindan minimum uzaklik
hesaplanmustir. iki mesafe arasindaki uzaklik yeterince biiyiikse, web sayfas1t UC
tarafindan siniflandirilmaktadir. Aksi takdirde, web sayfasi, kesilmis SVM tarafindan
siniflandirilmaktadir. Deneylerden elde edilen sonuglara gore, CUCS, UC'den ¢ok
yiiksek ve SVM'den biraz daha yiiksek olan bir tahmin oran1 gostermektedir. Tiiketilen

zamana gore ise, CUCS, UC'den daha fazla ve SVM'den ¢ok daha az maliyetlidir.

Chen ve Wu (2010) calismalarinda, web uygulama zafiyetlerini farketme ve
Oonlemenin kolay olmasmna ragmen, web uygulama gelistiricilerin farkindalik
seviyesinin diisiik olmas1 nedeniyle s6z konusu zafiyetler ile ¢ok sik karsilasildigina
deginilmistir. Gergeklestirilen ¢alismada, web uygulamalari {izerinde SQL
enjeksiyonu ve XSS zafiyetlerini tespit etmek i¢in bir zafiyet tarayicisi gelistirilmistir.
Gelistirilen zafiyet tarayicisi, biinyesinde s6z konusu zafiyetleri barindiran 7 farkli

web uygulamasi iizerinde test edilmistir.

Galan vd. (2010) ¢alismalarinda, XSS zafiyetinin web uygulama giivenligini en ¢ok
tehdit eden zafiyetlerden biri olduguna deginmislerdir. Calismada; XSS zafiyetinin
tespitinde web uygulama zafiyet tarayicilarin kullaniminin yaygin oldugu, fakat s6z
konusu tarayicilarin en fazla bir ya da iki tiirde XSS tespit edebildigi belirtilmistir.
Gergeklestirilen ¢aligmada, web uygulamalar1 iizerinde XSS zafiyet testi yapan bir
zafiyet tarayicist gelistirilmistir. Gelistirilen aracin zafiyet tespitindeki yeterliligi,
farkli senaryolar altinda degerlendirilmis ve XSS zafiyet tespitinde basarili oldugu

vurgulanmistir.

Artunes ve Vieira (2010) ¢alismalarinda, web uygulama zafiyet tarayicilarin, web
servislerini taramada yetersiz kaldiklarima de§inmislerdir. Calismada, s6z konusu
araclarin yiiksek false-positive orana sahip oldugu belirtilmistir. Ilgili ¢alismada, web
servisleri lizerinde SQL enjeksiyonu zafiyetini tespit eden bir zafiyet tarayicisi
gelistirilmistir. Gergeklestirilen zafiyet tarayicisinin, web servisleri iizerinde yer alan

SQL enjeksiyonu zafiyetlerini tespit etmede oldukg¢a basarili oldugu belirtilmistir.

Halfand vd. (2009) caligmalarinda, web uygulamalari lizernde yer alan zafiyetlerin
tespiti i¢in iki asamali bir model gelistirmistir. Gelistirilen modelde; sayfa {izerindeki

potansiyel saldir1 noktalarini tespit etmek i¢in statik analiz yontemi kullanilmaktadir.
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Tespit edilen potansiyel saldir1 noktalarina testlerin gerceklestirilmesi ve yanitlarin

yorumlanmast i¢in ise dinamik analiz yontemi kullanilmaktadir.

Bau vd. (2010) ¢alismalarinda; siyah kutu tabanli web uygulama zafiyet tarayicilar
yapisal, isleyis ve istatistiksel olarak karsilastirmigtir. Gergeklestirilen ¢alismada, 8
farkli web uygulama zafiyet tarayicisi, hedef zafiyetleri tespit etmedeki basari oranlari
yoniinden karsilastirilmistir. Gergeklestirilen test islemleri sonrasinda, karsilastirma
isleminde kullanilan araglarin 6zellikle kalict XSS ce SQL enjeksiyonu zafiyetini

tespit etmede yetersiz kaldig1 goriilmiistiir.

Ali vd. (2011) galismasinda, web uygulamalarina yonelik olarak gergeklestirilen
saldirilarin sebep oldugu zararin biiyiikliigiine deginilmistir. S6z konusu calismada,
web uygulamalar iizerinde yer alan SQL enjeksiyonu zafiyetlerinin tespit edilmesi

icin MySQLIInjector adinda bir zafiyet tarayicisi gelistirilmistir.

Awad (2012) ¢alismasinda, web sayfalarinin simiflandirilmasi probleminde davranis
karsilagtirmas1 yapmak i¢cin SVM, K-Nearest Neighbour (KNN) ve Generalized
Instance Set (GIS) gibi makine 6grenme algoritmalar1 kullanilmistir. Ancak, farkli
sayidaki en yakin komsuya sahip neredeyse tim GIS' ler, KNN'den daha yiiksek bir
depolama gereksinimine ve gevrimigi test hesaplama maliyetine sahiptir. Bu durum,
depolama gereksinimini ve GIS'in liste test maliyetini azaltmak icin gelecekte bazi

caligmalarin yapilmasi gerektigini gostermektedir.

Katerina ve Goce (2012) gergeklestirmis olduklar1 ¢aligmalarinda, web sistemlerine
yonelik zafiyetlerin ve saldirilarin sayisinin giderek arttifini ve internet iizerinde
hakim olma egilimi gosterdigini belirtmislerdir. Ayrica, popiilerlik ve kullanicilarin
icerik olusturma yeteneginden dolay1, Web 2.0 uygulamalarinin saldirganlar agisindan
cazip hedefler haline geldigini belirtmislerdir. Gergeklestirilen ¢alismada ii¢ farkl
makine 0grenme yoOntemi kullanilarak kotli amaglt web etkinliklerinin ¢ok sinifli
siniflandirilmasi islemi gerceklestirilmistir. Gergeklestirilen analiz iglemi web 2.0
uygulamalarini igeren ii¢ katmanli bir Web sisteminden olusan yiiksek etkilesimli bir
honeypot ile dokuz aylik siire igerisinde toplanan verilere dayanmaktadir.

Gergeklestirilen ¢alismada elde edilen bulgular, test edilen 6grenme yontemlerinin
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birden fazla savunma sinifi ve saldir1 sinifi arasinda verimli bir sekilde ayrim yapmak

icin kullanilabilecegini gostermistir.

Kiezun vd. (2012) gergeklestirmis olduklar1 caligmalarinda, web uygulamalar
tizerinde yer alan SQL enjeksiyonu ve XSS zafiyetlerini ortaya ¢ikaran girdiler
olusturmak icin otomatik bir teknik sunmaktadirlar. Onerilen teknik; drnek girdileri
iretmekte, zayifliklar1 sembolik olarak izlemekte (veritabanina erisimler dahil) ve
somut istismar iiretmek icin girdileri degistirmektedir. Onerilen teknik gergek saldir1
vektorleri olusturmakta, uygulama kodunu degistirmeden dinamik olarak zafiyetleri

test etmektedir.

Klassen (2012) gergeklestirdikleri ¢aligmalarinda, web sayfalari tizerinde siklikla
karsilasilan arama formlar1 tizerinde siniflandirma islemi gergeklestirmislerdir. S6z
konusu ¢alismada, smiflandirma islemi i¢in ¢esitli HTML taglar igerisinden text
verileri ¢ekilmistir. Siiflandirmaya sokulan formlar, arama formu ya da degil olarak
2 farkli sinifa ayrilmistir. Gergeklestirilen ¢alismada ¢ok katmanli yapay sinir aglar

smiflandiricist kullanilmis ve %91 basari orani elde edilmistir.

Krutil vd. (2012) galismalarinda, internetin biiyiik miktarda bilgi igeren bir kiitiiphane
oldugunu ve igeriginin web sayfasi siiflamasina gore kategorize edilmesine ihtiyag
duyuldugunu belirtmislerdir. Web sayfasi igeriginin siniflandirilmasinin, web arama
kalitesini ve dogrulugunu artirabilecegini belirtmislerdir. Ne yazik ki, web sayfalarinin
yiiksek boyutsal veri kiimesi olmasi siniflandirma siirecini zorlagtirmaktadir. Web
sayfas1 smiflandirmas:t i¢in otomatik bir yontem kullanilmasi, tiim siireci
basitlestirebilmekte ve arama motorunun daha ilgili sonuglar vermesine yardimci
olabilmektedir. Giiniimiizde, web iizerindeki bilgiler genellikle diizenli ve standart bir
formda yapilandirilmamakta ve bi¢imlendirilmektedir. Bing, Google, Yahoo! ve
Yandex igerik arama motorlar tarafindan, web semantigini desteklemek ve arama
sonuglarini gelistirmek i¢in Schema.org semalar1 koleksiyonu olusturulmustur. Bu
calisma, web igeriginin genis bir koleksiyonunu smiflandirmak i¢in kaynak kod
yapisinin kullanimini incelemistir. Web sayfalarin1 siniflandirmak ve onlar acik bir
sekilde kategorize etmek i¢in Schema.org semalar1 koleksiyonunun kullanimina

odaklanilmistir.
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Lee vd. (2012) gergeklestirmis olduklari caligsmalarinda, SQL enjeksiyonu saldirilarini
tespit etmek icin statik ve dinamik yaklasimlar1 birlestirmislerdir. Gergeklestirilen
calismada ilk olarak kaynak kod analiz edilmekte, kullanilan SQL sorgularinin yapisi
cikarilmakta ve sorgularda bulunan niteliklerin degerleri kaldirildiktan sonra
depolanmaktadir. Bu islemden sonra saldirilar, SQL sorgularinin séz dizimsel
yapilarinin, 6nceden belirlenmis bir s6z dizimiyle karsilastirilmasindan sonra ¢aligma
zamani sirasinda saptanmaktadir. Bu yaklasimin avantaji, algoritmalarin saldirilari

sabit zamanda algilama kabiliyetine sahip olmasidir.

Natarajan ve Subramani (2012) c¢aligmalarinda, Veritaban1 odakli web
uygulamalarinin giivenligi ve gizliliginin, saldirilara kars1 korunmasinin zorlugundan
bahsetmiglerdir. Gergeklestirilen ¢alismada, SQL enjeksiyon saldirilarin1 (SQLIA)
tespit etmek ve onlemek i¢in SQL giivenli bir algoritma tasarlanmistir. Java dilinde
yazilan algoritma, calisma zamanima (runtime) entegre edilmistir. S6z konusu
calismada, gelistirilen aracin algoritmasi ve kodun mantig1 sunulmustur. S6z konusu

algoritmanin, farkli tiirde saldirilara kars1 gosterdigi basar1 incelenmistir.

Scholte vd. (2012) ¢alismalarinda, SQLI ve XSS giivenlik agiklarin1 tespit edebilmek
amaciyla, makine 6grenmesi ve statik analizi birlestiren IPAAS adinda bir yazilim
gelistirmislerdir. Gergeklestirilen ¢alismada veri tiirline iliskin kisitlamalar ve input
parametrelerinin degeri, kaynak koddan ve HTTP isteklerinden ¢ikartilmaktadir. Her
iki kaynaktan elde edilen veriler, saldirilart 6nlemek i¢in ¢alisma zamani (runtime)
boyunca yiiriitiilebilen, girdi iizerindeki dogrulama politikalarinin ¢ikarilmasi

amaciyla kullanilmaktadir.

Sing ve Roy (2012) calismalarinda, web uygulamalar1 iizerinde yer alan SQL
enjeksiyonu zafiyetlerini tespit edebilmek i¢in ag tabanli bir zafiyet tarayicisi
gelistirmislerdir. Gergeklestirilen calismada gelistirilen zafiyet tarayicisi, ayni hedef
uygulamalar iizerinde 4 farkli web uygulama zafiyet tarayicisi ile karsilastirilmistir.
Gergeklestirilen karsilagtirma isleminde, gelistirilen aracin, diger araglara gore daha

az false- positive sonug tirettigi goriilmiistiir.

Djuric (2013) ¢alismasinda, kullanici girdilerinin dogrulanmamasindan ortaya ¢ikan

zafiyetlere deginmis, soz konusu zafiyetlerde SQL enjeksiyonu zafiyetinin dnemini
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vurgulamigtir. S6z konusu c¢alismada SQL enjeksiyonu zafiyeti igin test islemi
gerceklestiren bir web uygulama zafiyet tarayicisi gelistirilmistir. Gelistirilen arag, test
edilen sayfalarda SQL enjeksiyonu varligin1 hata mesajlarindan degil, HTML sayfa

benzerlik oranina gore tespit etmektedir.

Mirdula ve Manivannan (2013) calismalarinda, web uygulamalarinda giivenlik
kavraminin giiniimiizde ¢ok o6nemli bir konu oldugunu belirtmislerdir. Web
uygulamalrinin iletisim amacli kullaniminin, web teknolojisini ¢evrede 6nemli bir hale
getirdigini soylemislerdir. Web uygulamasinin ve gilivenliginin 6énemi giin gegtikce
arttigini, ancak geleneksel aglarin web uygulamasi icin giivenlik saglayamadigini
belirtmislerdir. Bu ¢alismada, web uygulamalarinda meydana gelen ¢evrimici zararl
saldirilar ve bu tiir saldirilarin 6nlenmesi i¢in saglanmasi gereken c¢oziimler
tartisilmigtir.  Uygulamali olarak giivenlik agiklarinin test edilmesi i¢in SQL

enjeksiyonu zafiyeti hedef alinmistir. Ayrica ¢esitli metodolojiler de tartigilmistir.

Shar ve Tan (2013) ¢alismalrinda, girdi kaliplar1 tizerinde makine 6grenmesi teknikleri
kullanarak web uygulamalarinda SQLI ve XSS giivenlik agiklarin1 6ngérmek igin
PHPMinerl adinda bir prototip gelistirmislerdir. Gergeklestirilen ¢alismada SQLI
giivenlik agiginin tespit edilebilmesi igin, kaynak kod analiz edilmekte yani statik

analiz iglemi gergeklestirilmektedir.

Fonseca vd. (2014) tarafindan gergeklestirilen bir ¢calismada ise, SQLI ve XSS tabanl
saldirilardan korunmak i¢in, hem C#, Java gibi gii¢lii diller ile hem de PHP gibi zayif
diller ile wuygulama gelistirmede, kagmilmast gereken kodlama hatalart

vurgulanmaktadir.

Qiangian ve Xiangjun (2014) calismalarinda, mevcut olarak kullanilmakta olan acik
kaynak kodlu web uygulama zafiyet tarayicilari, test edebildigi zafiyet sayis1 ve
calisma tiiri bakimindan karsilastirmiglardir. Gergeklestirilen ¢alismada daha sonra,
komut ekrani iizerinden calisan agik kaynak kodlu w3af web uygulama zafiyet

tarayicisina bir arayiiz gelistirilmis ve servis olarak sunulmustur.

Deri vd. (2015) ¢alismalarinda, web siniflandirmasinin, kullanicilarin gegerli giivenlik

ilkesi tarafindan izin verilmeyen se¢ili web sitelerine erismelerini engellemek, web
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aramasini iyilestirmek ve igeriksel reklameciligi uygulamak icin kullanildigindan
bahsetmiglerdir. Piyasada bir¢ok ticari web siniflandirma servisi ve halka agik birkag
web dizini servisinin oldugunu belirtmislerdir. Calismada ¢ogunlukla Ingilizce
dilindeki web sitelerine odaklanildigindan dolay1, elde edilen siniflandirma
giivenilirligi ve kapsami, diger diller i¢in uygun sonuglar iiretilememesine neden
olmaktadir. Bu ¢alisma, Top Level Domain (TLD)'ler i¢in web tabanli bir
siniflandirma aracinin tasarimini ve uygulanmasini kapsamaktadir. Her domain ve
biinyesinde yer alan web sitesi analiz edilerek ve igerigine gore kategoriler halinde
smiflandirilmaktadir. Arag, sonuglari bu makalede sunulan tiim kayith it uzantili
internet alan adlarinin  smiflandirilmas:  isleminde kullanilmis ve basarisi

dogrulanmustir.

Lee vd. (2015) galismalarinda, www tizerindeki bilgi miktarindaki inanilmaz artis
nedeniyle, hizli bir sekilde yararli bilgileri almak i¢in verimli bir web sayfasi
siiflandirmasina ciddi bir sekilde ihtiya¢ duyuldugunu belirtmislerdir. Bu ¢aligmada,
egitim veri setindeki her 6zellik i¢in en 1yi agirliklar1 6grenmek ve test veri setindeki
yeni web sayfalarini siniflandirmada en iyi agirliklart almak i¢in yeni bir Simplified
Swarm Optimization (SSO) algoritmas: Onerilmistir. Ayrica, parametre ayarlari
SSO'nun giincelleme mekanizmasinda dnemli bir rol oynadigindan dolayi, parametre
ayarlarmi belirlemek i¢in Taguchi yontemi kullanilmigtir. Algoritmanin etkinligini
gostermek i¢in, performansi dort veri setine gore iyi bilinen Genetic Algorithm (GA),
Bayesian Classifier ve K-Nearest Neighbour (KNN) smiflandiricilart ile
karsilastirilmistir. Deneysel sonucglar, SSO'nun diger iic yaklasimdan daha iyi

performans verdigini gostermistir.

Makino ve Klyuev (20015), ¢alismalarinda; web uygulamalarinin yayginlasmasi ile,
web zafiyet tarayicilarin Onemimin arttigina deginmislerdir. Gergeklestirilen
calismada 2 farkl1 zafiyet tarayicisi ¢esitli kriterlere gore karsilagtirilmistir. S6z konusu
araclar kullanilarak, zafiyet iceren web uygulamalar {izerinde test islemleri

gerceklestirilmis, elde edilen sonuglar yorumlanmaistir.

Deepa ve Thilagam (2016) gerceklestirmis olduklari ¢aligmalarinda, son 10 yilda SQL
enjeksiyonu ve XSS saldirilar1 hakkinda gergeklestirilmis ¢aligmalar1 incelemislerdir.

Gergeklestirilen ¢alismada SQL enjeksiyonu konulu 17, XSS konulu 34 ve mantiksal
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kusurlar1 isleyen 34 olmak iizere toplamda 86 makale incelenmistir. Incelenen
makaleler, saldirilara kars1 6nerilen savunma mekanizmalarinin kullanildig1 yazilim

gelistirime yasam dongiisii asamalarina gore kategorize edilmistir.

Jimenez (2016) calismasinda, web uygulamalarinda sizma testleri teknigine
odaklanmis, farkli asamalar1 tartigmistir. Web uygulama gilivenligi, sizma testi
kavrami, sizma testi tiirlerine deginmistir. Ayrica sizma testlerinde izlenecek
metodolojileri incelemis ve detaylandirmistir. Calismada, sizma testlerinde

kullanilabilecek otomatik zafiyet tarayicilar da iglevleri ile birlikte anlatilmigtir.

Woogue vd. (2017) ¢alismalarinda, internetin binlerce kaynak igeren gii¢lii bir arag
oldugundan bahsetmislerdir. Web igerigini daha iyi diizenlemek i¢in bu kaynaklari
belirli kategorilere gore kategorize etmeye ihtiyag duyuldugunu belirtmislerdir. Bu
aragtirma, Onceden tamimlanmis egitim kategorilerini siniflandiracak bir yapi
olusturmay1 amaclamaktadir. Bu ¢alismada, web sayfalarin1 egitim alanlarina gore
kategorize edebilecek yedi farkli algoritma tizerinde c¢alisgilmistir. Web
kategorizasyonu ile ilgili hali hazirda birgok ¢aligma zaten yapilmistir ancak genel bir
kategori setine dayanmaktadir. Bu aragtirma oncelikle, egitim alanlariyla yakindan
ilgili olan oOnceden tanimlanmis bir dizi kategoriye odaklanmistir. Makine
ogrenmesinin kullanilmasiyla, siniflandirict bir web sayfasinin neyle ilgili oldugunu
analiz edebilecek ve kategorisini belirleyebilecektir. Caligma ayrica kullanilan farkli
siniflandiricilar da karsilastirmaktadir. Sonug olarak, sistem belirli bir egitim alanina
bir web sayfasi atayabilecek ve Ogrenciler tarafindan sik¢a talep edilen web
sayfalarmin kategorilerini belirlemek i¢in okullar tarafindan kullanilabilecektir.
Ayrica Linear SVM kullanilarak, farkli kategoriler i¢in bir sozliik olusturma islemi de
gerceklestirilmistir. Her kategori i¢in en iyi kelimeler, olusturulan bu so6zligi

kullanarak belirlenmistir.
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3. MATERYAL VE YONTEM

Bu boliimde, gergeklestirilen tez calismasinin temelini olusturan konular ve kullanilan
yontemler hakkinda bilgi verilmektedir. Gliniimiiz bilisim diinyasinda gerceklestirilen
siber saldirilarin biiylik ¢cogunlugunun web uygulamalarini hedef almasi, bu tez
calismasint web uygulama giivenligi alanina yonlendirmistir. Materyal ve yontem
boliimiiniin birinci kisminda sizma testleri, ikinci kisminda web giivenligi ve web
uygulama zafiyetleri, li¢clincii kisminda rastgele orman algoritmasi ve dordiincii

kisimda Apriori algoritmasi konular1 hakkinda bilgi verilmistir.

3.1. S1izma Testleri

Sizma testleri; bilgi giivenligi uzmanlar1 tarafindan gerceklestirilen, siber
saldirganlarin bilisim sistemlerine verebilecegi olasi zararlar1 6nceden tespit etmek,
raporlamak ve gerekli savunma onlemleri almak amaci ile gergeklestirilen saldiri

denemelerinin tamamidir (Burlu, 2010).

Bilgi giivenligini saglamada sizma testlerinin rolii, kurumlarin bilgi sistemlerini daha
giivenli seviyeye tagimalarina yardimci olmaktir. Sizma testlerinde amag; test edilen
sistemler tizerindeki tiim giivenlik zafiyetlerini tespit ederek, olas1 gergek bir saldirt
oncesinde aksiyon almak ve s6z konusu zafiyetleri gidermektir (Yalginkaya, 2015).
Diger bir ifade ile sizma testleri; kurumsal bilgi giivenligini ihlal etmek i¢in

gerceklestirilen, yetkilendirilmis saldirilar biitliiniidiir (Mohammad ve Pourdavar,
2010).

Siber saldirganlar tarafindan bilisim sistemlerine yonelik olarak her gecen giin yeni bir
saldir tiirti ya da giivenlik acig1 tespit edilmektedir. Bu da bilisim sistemlerine yonelik
risklerin stirekli bir degisim igerisinde oldugunu gostermektedir. Degisen risklere
karsilik olarak sizma testleri de belirli periyotlarla ve farkli senaryolarla

tekrarlanmalidir.

Si1zma testleri; s1izma testi uzmani, beyaz sapkali hacker gibi bir¢ok farkli iinvana sahip
uzmanlar tarafindan gerceklestirilmektedir. Gilivenlik uzmanlari, ger¢ek bir siber

saldir1 esnasinda saldirganlar tarafindan kullanilan yontem ve tekniklerin aynisini test
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esnasinda kullanmaktadir. Boylelikle gercek bir siber saldirinin tam kapsamli tatbikati
yapilmakta, elde edilen test sonuglarinin giivenilirligi artmaktadir. Giivenlik
uzmanlarinin gergeklestirdigi sizma testleri, teste tabi tutulan kurumun istegi ve bilgisi

dogrultusunda gerceklestirilmektedir.

Web uygulamalar1 bir kurumun diinyaya agilan kapisi, tanitim yiizii oldugu i¢in siber
saldirganlar tarafindan hedef alinacaklar listesinin ilk sirasinda yer almaktadir. Bu
nedenle kuruma yonelik olarak gercgeklestirilecek sizma testleri kapsaminda test
edilmesi gereken bilesenlerin basinda web uygulamalart gelmektedir. Web
uygulamalar tizerinde belirli periyotlarla gergeklestirilecek sizma testleri, kurumsal

web glivenligini saglamada kilit rolii oynamaktadir.

Sizma testleri; kapsami ve uygulama bigimleri yoniinden iice ayrilmaktadir. Bunlar;
Siyah kutu sizma testleri, beyaz kutu sizma testleri ve gri kutu sizma testleridir

(Jimenez, 2016).

3.1.1 Siyah Kutu Sizma Testleri

Siyah kutu s1izma testlerinde, giivenlik uzmani test edecegi sistemler ile ilgili higbir
bilgiye sahip degildir. Giivenlik uzmani ilk olarak hedef alacag sistemler hakkinda
bilgi toplamalidir. Siyah kutu sizma testinde giivenlik uzmanlari, tipki bir saldirgan
gibi diisiinmeli, saldirganin takip edece§i adimlari uygulayarak sistemleri hedef
almalidir. Bu nedenle siyah kutu sizma testi diger sizma testi tiirlerine gore daha fazla

yaraticiliga ihtiya¢ duymaktadir (Sahinaslan, 2012).

Web uygulamalarina yonelik siyah kutu sizma testlerinde, test uzmanina sadece bir
URL adresi verilmekte, so6z konusu adresten yola c¢ikarak test islemlerini
gerceklestirmesi istenmektedir. S6z konusu sizma testi tiiriinde saldirgan, URL adresi
izerinden ya da web uygulamasi lizerinde gordiigii girdi alanlarin1 kullanarak cesitli
saldir1 denemeleri yapmakta, gerceklestirdigi islemlere karsilik web uygulamasinin

verdigi yaniti yorumlamaktadir.
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3.1.2. Beyaz Kutu Sizma Testleri

Beyaz kutu sizma testlerinde, test uzmanina teste tabi tutacagi sistemin kendisi ve arka
planda hizmet veren tiim teknolojiler hakkinda detayl bilgi verilmektedir. Bu test
tiiriinde sizma testi uzmanina test edilecek kuruma ait IP adresleri, aktif sunucular,
aktif servisler ve kullanici bilgileri gibi bir¢ok veri saglanmaktadir. Beyaz kutu sizma
testlerinin avantaji; giivenlik uzmanlarinin s6z konusu bilgileri elde etmek i¢in zaman
kaybetmemesi, testlerden daha hizli ve daha giivenilir sonuglar elde edilebilmesidir
(Yalginkaya, 2015).

Web uygulamalarina yonelik olarak gergeklestirilen beyaz kutu sizma testlerinde test
uzmanina web uygulamasinin kaynak kodu da saglanmaktadir. Boylelikle test uzmani
kaynak kod igerisinde daha Onceden tespit edilememis mantiksal hatalari tespit
edebilmekte, fazla satirlar1 ayiklayarak o6lii kod parcalarini uygulamadan
cikarmaktadir. Bu islem sayesinde web uygulamalari daha optimize ve gilivenli

calismaktadirlar.

3.1.3. Gri Kutu Sizma Testleri

Gri kutu sizma testleri, siyah kutu ve beyaz kutu sizma test tekniklerinin birlikte
kullanilmasidir. Gri kutu sizma testlerinde; teste tabi tutulan sistemler siyah kutu sizma
test teknikleri ile test edilmektedir, fakat test uzmani, tipki beyaz kutu sizma testlerinde
oldugu gibi sistemler ve uygulamalar hakkinda cesitli bilgiler ile desteklenmektedir
(Xiong ve Peyton, 2010). Bu test tiirii; kurumun ag altyapisi bilgilerini i¢eren belgeleri
elde etmig bir saldirganin dis agdan gerceklestirdigi saldirilar  olarak

tanimlanabilmektedir (Jimenez, 2016).

Web uygulama giivenligi acisindan bakildiginda gri kutu sizma testlerinde, test
durumlart web uygulamasinin i¢ yapist baz alinarak belirlendikten sonra siyah kutu
teknikleri ile gerceklestirilmektedir. Bu sayede web uygulamasi kullanim aninda test

edilmesinin yani sira igyapisi da sinanmis olmaktadir (Sariman, 2015).

Sizma testlerinde ayrica “kapsam belirleme, kullanilacak metodolojiyi belirleme ve

takip edilmesi gereken asamalar” konularinin da {izerinde durulmasi gerekmektedir.
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Fakat s6zii gecen konular daha ¢ok ag tabanli sizma testi kapsamina girdiginden dolay1
bu tez ¢alismasinda ayri basliklar olarak verilmemislerdir. S6z konusu her bir konuya,

web uygulama sizma testleri bashig altinda gerektigi durumlarda deginilmistir.
3.2. Web Uygulama Giivenligi

90’ 11 yillarin basindan beri eposta islemleri, bankacilik islemleri, aligveris islemleri
gibi kullanic1 odakli web uygulamalar1 saldirganlarin hedefi olmustur (Andreu, 2006).
Fakat glinimiizde internet kullaniminin oldukca yayginlasmasi, neredeyse giinliik
islerin tamaminin web uygulamalar1 iizerinden gerceklestirilebilmesi, s6z konusu
uygulamalari insan hayatinin en merkezi bilesenlerinden biri haline getirmistir. Ayrica
kurum ve kuruluslar icin web uygulamalar1 diinyaya agilan bir kapi, bir nevi vitrin
haline gelmistir. Web uygulamalarinin hem kurumsal hem de bireysel olarak
kullanimiin bu denli artmasi, web giivenligi kavramimi giiniimiizde en O6nemli

konulardan biri haline getirmistir.

Web uygulamalarinin tiiriinde ve sayisindaki artis her gecen giin yeni tiirde web
zafiyetlerinin ortaya ¢ikmasina neden olmaktadir. Artan zafiyet tiirleri, web uygulama
sizma testlerine olan ihtiyaci da beraberinde arttirmistir. Web uygulama zafiyetlerine
daha iyi anlasilabilmesi i¢in web uygulamalarinin ¢aligma prensiplerine deginmek

gerekmektedir.

Glinlimiizde web uygulamalari, statik veya dinamik yapida ¢alisan HTML
igeriklerinden meydana gelmektedir. Statik yapida c¢alisan web uygulamalari;
kullanicidan aldigi isteklere gore ilgili web sayfalarini gostermektedirler (Vural,

2007). Sekil 3.1° de Statik bir web uygulamasinin ¢alisma prensibi gosterilmektedir.

~ — —
Internet =
e T ik
- 1.\ 7

Kull
nllanicy Web Sunucn

Sekil 3.1. Statik bir web uygulamasinin ¢aligsma prensibi
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Statik tabanli web uygulamalarinda, kullanicidan alinan girdilere gore veri tabaninda
herhangi bir sorgu calistirnlmamaktadir. S6z konusu web uygulamalar1 genellikle
tanitim, bilgi verme amagli, igerigi kullanici tercihlerine gore defismeyen web

uygulamalaridir.

Daha 6nce bahsedildigi gibi giinliik rutin bir¢ok islemin web uygulamalar {izerinden
yapilabilmesi statik web uygulamalarinin yerini dinamik web uygulamalarina
birakmasina neden olmustur. Dinamik tabanli web uygulamalari; igerigi ve davranisi
kullanic1 istekleri dogrultusunda degisen web uygulamalaridir. Dinamik web
uygulamalarinda kullanicilar, Google Chrome, Mozilla Firefox, Safari, Microsoft
Edge gibi internet tarayicilar iizerinden isteklerini web sunucusuna iletmektedirler.
Kullanicidan gelen talepler web sunucusu tarafindan sorgu haline getirilip, veri tabani
sunucusuna gonderilmektedir. Veri tabani sunucusu kendisine gonderilen sorguyu
calistirdiktan sonra olusan yaniti web sunucusuna geri gondermektedir. Web sunucusu
da veri tabani sunucusundan kendisine gonderilen sorgu yanitina gore islem

yapmaktadir. Sekil 3.2° de dinamik bir web uygulamasinin calisma prensibi

gosterilmektedir.
~_, . .,
Internet -
Kullanica Veri Tabam

Web Sunucu i
Sunucu

Sekil 3.2. Dinamik bir web uygulamasinin ¢aligma prensibi

Dinamik web uygulamalarinin kullanici odakli olarak esnek ¢alismasi, birgok giivenlik

zafiyetini de beraberinde getirmektedir.

Giliniimiizde web uygulama gilivenligini saglama amaci ile bircok calisma
gerceklestirilmektedir. Bunlardan en 6nemlisi 2001 yilinda Mark Curphey tarafindan
baglatilan OWASP projesidir. OWASP; Open Web Application Security Project
kelimelerinin bas harflerinden olusan bir kisaltmadir. Tiirk¢e’ ye “agik kaynak kodlu
web uygulama giivenligi projesi” olarak c¢evrilmektedir. OWASP kapsaminda; web

uygulama giivenligi alaninda standartlarin belirlenmesi, web giivenlik araglarinin
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gelistirilmesi ve yayginlastirilmas: gibi ¢alismalar gerceklestirilmektedir. OWASP
tarafindan 2004 yilinda tam giivenli bir web uygulamasi gelistirmek icin dikkat
edilmesi gereken en kritik 10 web giivenlik agigini1 yaymlamistir. S6z konusu tarihten
itibaren her yil bu giivenlik agi181 listesi giincellenerek, kullanicilarin tam giivenli web
uygulamasi gelistirmesi amaglanmaktadir (Sedek vd., 2009). Bu boélimde web

uygulamalari iizerinde yer alan en tehlikeli zafiyetler anlatilmaktadir.

Web uygulamalarindaki giivenlik agiklari; yetkilendirme, sifreleme, bilgi sizintisi ve

girdi dogrulama olmak iizere dort kategori altinda toplanmaktadir (Sariman,2015).

Yetkilendirme agiklari; bir web uygulamasinda ¢esitli islevleri gergeklestirmeden dnce
on kosul olarak belirlenmis kullanici yetkilendirme yontemlerinin istismar edildigi
zafiyetlerdir. Yetkilendirme atlatma agiklar1 sayesinde saldirganlar, erisim yetkisine
sahip olmadig1 web sayfalarinda, bilgi sizdirma, degistirme, kopyalama ya da silme
gibi iglemler gergeklestirebilmektedir. Giiniimiizde kullanici giris sayfalarinda captcha
kullanilmasi, iki asamali kimlik dogrulama kullanilmas1 gibi ek 6nlemler alinmasi ve
internet kullanicilarinin giiclii parola olusturma konusunda artik daha bilingli olmasi

sayesinde, s6z konusu agiklarin neden oldugu zarar ciddi oranda azalmistir.

Sifreleme agiklari; web uygulamalari iizerinde iglem goren 6nemli ve hassas verilerin
tasinmasinda herhangi bir sifreleme islemi kullanilmamasindan kaynaklanmaktadir.
Sifreleme aciklarinin neden oldugu saldirilar, iki nokta arasindaki veri iletisimini
sifreli kanal lizerinden yaparak giivenli bir iletim olanagi saglayan SSL sertifikasinin

kullanilmasi ile azalmistir.

Bilgi sizintisi; saldirganlarin web uygulamasinin kaynak kodlarinda yer alan notlar,
cesitli durumlarda olusan hata mesajlar1 gibi verilerden yararlanarak, web
uygulamalarina yonelik saldirilar gerceklesmesine neden olan giivenlik agigidir
(Auger, 2009). Bilgi sizintisina verilebilecek en yaygm Ornek; kullanic1 giris
sayfalarinda olusan hata mesajlaridir. Saldirganin rastgele kullanici adi ve parola
denedigi durumlarda eger ekrana “gecerli bir kullanicit bulunamadi” hatas1 basilirsa,
saldirgan bu hatayr almayana dek yeni kullanici adlar1 deneyecektir. Denedigi
herhangi bir kullanic1 adinda ilgili hatay1 almayan saldirgan, sistem {izerinde tanimli

bir kullanict adina erigsmis olacaktir (Sariman, 2015).
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Girdi dogrulama agiklart; kullanici tarafindan web uygulamasina verilen girdi
ifadelerinin  herhangi bir kontrol ya da denetimden ge¢gmemesinden
kaynaklanmaktadir. Web uygulamasina girdigi ifadelerin herhangi bir denetimden
gecmedigini goren saldirgan; bir sonraki boliimde agiklanacak olan zafiyetlere yonelik
payloadlar1 (zararli ifadeler) web uygulamasindaki input alanlara girerek sayfanin hata
vermesini ya da olagan dis1 bir eylem sergilemesini bekleyecektir. Girdi dogrulama
aciklarinin Oniine gegebilmek i¢in kullanici tarafindan web uygulamasina girilen
verilerin islenmeden once ¢esitli filtreleme ve kontrollerden gegirilmesi

gerekmektedir.

3.2.1. Web Uygulama Zafiyetleri

Bu béliimde, saldirganlarin bir 6nceki baslikta belirtilen agiklardan faydalanarak

istismar ettigi web uygulama zafiyetleri hakkinda bilgi verilecektir.

3.2.1.1. SQL Enjeksiyonu

SQL enjeksiyonu, giivenilir olmayan kaynaklardan gonderilen girdi verilerinin,
kontrol edilmeden SQL sorgusu igerisinde kullanilmasi ve veri tabani sunucusunda
calistirilmasindan kaynaklanmaktadir (Demir, 2013). SQL enjeksiyon saldirilarinda
saldirganlar, web uygulamalan iizerinde yer alan input alanlar aracilii ile veri
tabanina gonderilen sorgularin yetersiz dogrulama mekanizmasindan gegirilmelerini
istismar ederek, kotii amacli veri tabani sorgulari calistirabilmekte, boylelikle de hedef
sunucu lizerinde yer alan veri tabanimi ele gegirmeye kadar varan birgok islemi

gerceklestirebilmektedirler. (Kieyzun vd., 2009).

Web uygulamalarinda kullanic1 tarafindan gonderilen istekler dogrultusunda
olusturulan dinamik sorgularin calistirilmast ile veri tabanindan cesitli degerler
dondiiriilmektedir. Kullanic istekleri dogrultusunda geriye dondiiriilen bu degerler,
web uygulamasinin tasarimina gore kullaniciya cesitli formatlarda sunulmaktadir.
Ancak, web uygulamalarinda saldirganlar taratindan girdi alanlarina yazilan zararl
ifadeler nedeniyle, dinamik olarak olusturulan SQL sorgular1 istismar

edilebilmektedir. SQL enjeksiyonunda saldirgan; tarayici adres ¢ubugu, arama alani,
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yorum birakma alan1 gibi veri girisi yapilabilen alanlara zararli SQL komutlar girerek,

goriintiileme yetkisinin olmadig1 verilere ulagabilmektedir (Demirol vd., 2013).

Literatiirde hata tabanli SQL enjeksiyonu, union tabanli SQL enjeksiyonu, kér SQL
enjeksiyonu ve zaman tabanli SQL enjeksiyonu ve http header tabanli SQL

enjeksiyonu olmak tizere 4 farkli SQL enjeksiyonu tiirii bulunmaktadir.

3.2.1.1.1. Hata Tabanh (Basit) SQL Enjeksiyonu

Web uygulamalarinda yer alan girdi alanlarina kullanicilar tarafindan girilen veriler
ile dinamik SQL ciimlecikleri olusturulmaktadir. Ornegin “SELECT * FROM
bolumler” 6rnek SQL ciimlecigi basit sekilde veri tabanindan bolumler tablosu
icerisinde yer alan tiim verileri geriye dondiiriilecektir. Girdi alanlarindan alinan
veriler ile dinamik SQL ciimlecikleri olusturulurken, saldirganlar tarafindan araya
sikigtirilan bir meta-karakter SQL Injection saldirilarina neden olabilmektedir. SQL
dilinde en kritik meta karakter () tek tirnaktir. Ciinkii SQL ifadelerinde iki tek tirnagin
aras1 String tipinde veri olarak algilanmaktadir. Bir web sayfasinda yer alan girdi
alanlarina, tek tirnak gibi sorgu yapisini bozacak ifadeler girildikten sonra, gelen yanit
icerisinde SQL tabanli hata mesajlar1 varsa, s6z konusu sayfada SQL enjeksiyonu

tespit edildigi anlamina gelmektedir.

Bu baglik altinda anlatilacak orneklerde, bir 6nceki paragrafta belirtildigi gibi bir okula
ait web sitesi iizerinde testler yapildig: diistiniilecektir. S6z konusu web uygulamasi
aracilifi ile kullanict belirli bir boliimde kayitli olan Ogrencileri listelemek
istemektedir. Bu listeleme isleminde URL ifadesi asagidaki sekilde olacaktir.
e http://www.teztest.com/ogrenciler.aspx?bolum=1

bu URL’ e erisim isteginde bulunuldugunda veri tabaninda select * from ogrenciler
where bolumNo=1 sorgusu c¢alistirilacaktir. Belirtilen sorgu sonrasinda 6grenciler
tablosu igerisinde yer alan ve bolumNo degeri 1 olan tiim 6grenci kayitlar1 kullaniciya
dondiiriilecektir. Yukarida gosterilen URL adresi, SQL enjeksiyonu i¢in test edilecegi
zaman ilk olarak, URL adresinin sonuna, veri tabaninda ¢alistirilacak SQL sorgusunun
yapisint bozacak bir meta karakter eklenmektedir. Bu karakter ¢cogu zaman tek
tirnaktir. URL adresi sonuna s6z konusu karakter eklenip ¢alistirildiginda, veri tabani

sorguyu yorumlayamayacak ve ekrana kullanilan veri tabani yonetim sistemi tiiriine
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gore bir hata mesaj1 basacaktir. Sekil 3.3’ de SQL enjeksiyonu barindiran bir URL

adresinin sonuna tek tirnak koyuldugunda elde edilen hata gosterilmektedir.

Error: You have an error in your SQL syntax; check the manual that
corresponds to your MySQL server version for the right syntax to use near
\" at line 1

Warning: mysql_fetch_array(): supplied argument is not a valid MySQL

Sekil 3.3. SQL Enjeksiyonu Zafiyetinin Tespit Edilmesi

S6z konusu hata mesajinin yanit ekraninda goriilmesi, ilgili sayfada hata tabanli SQL
enjeksiyonu oldugu anlamina gelmektedir. Bu asamadan sonra saldirganlar, ek bir
kontrolden gegmeyen girdi alanlarin1 ya da degerleri degistirerek, veri tabanindan
goriintiilemeleri yasak olan verileri goriintiilemektedirler. Yukarida belirtilen URL
ifadesi;
e http://www.teztest.com/ogrenciler.aspx?bolum=1" or ‘1’="1

seklinde degistirildiginde, veri tabaninda calistirilan SQL sorgusu tabaninda select *
from ogrenciler where bolumNo=1" or ‘1’="1" seklinde degisecektir. Bu SQL sorgusu
incelendiginde where ifadesinden sonraki bolumNo=1" or ‘1°’="1" kosulu her zaman
dogru olacaktir. Ciinkii s6z konusu tablo icerisinde bolumNo degeri 1 olan hi¢bir kayit
olmasa bile ‘1°’="1" kosulu her zaman dogru olacagi i¢in ilgili tablo igerisindeki tiim
ogrencilere ait kayitlar geri dondiiriilecektir. incelenen 6rnekteki teknigin yan1 sira, bir
web uygulamasinda basit SQL enjeksiyonunun bulunup bulunmadiginin tespit

edilebilmesi i¢in;

e orl=1--
e "orl=1--
e orl=1--
e 'Or'a=a

e "or'a'="a
e ') or (‘a'='a gibi farkli ifadelerde kullanilmaktadir. Hedef alinan veri taban

yonetim sisteminin tiirliine gore kullanilan ifadeler farklilik gosterebilmektedir.

3.2.1.1.2. Union Tabanh SQL Enjeksiyonu

Hata tabanli SQL enjeksiyonuna yonelik olarak alman tedbirler sonrasinda

saldirganlar farkli yontemler ile SQL enjeksiyonu saldirilar1 gerceklestirmeye
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baslamislardir. Bu yontemlerden biri de union tabanli SQL enjeksiyonudur. Bu saldir1
tekniginde SQL dilinin ‘Union’ (sorgu birlestirme) komutundan yararlanilmaktadir.
S6z konusu teknikte, yazilimcinin sorgu calistirmak i¢in kullandigi fonksiyonunun

dondiirdiigii verilere ve meydana gelen hatalara bakilmaktadir (Tasc1, 2014).

SQL dilinde Union komutu, birden fazla Result-Set’ i birlestirmek igin
kullanilmaktadir. Union tabanli SQL enjeksiyonunda dikkat edilmesi gereken nokta,
zafiyet barindiran SQL sorgusunun kullanictya muhakkak veri tabanindan cektigi
verileri gosteriyor olmasidir. Aksi taktirde, Union komutunu SQL sorgusuna
eklemenin bir anlam1 olmayacaktir. Union sorgularinda dikkat edilmesi gereken diger
nokta ise, Union ile birlestirilen sorgular ile iki tablodan ¢ekilen kolonlarin karsilikli
veri tiplerinin ayn1 olmasi gerektigidir. Bir uygulamada Union tabanli SQL enjeksiyon
acikliginin tespit edilme siireci, basit SQL enjeksiyon zafiyetinin tespit edilmesi ile
aynidir. Eger gonderilen sorgu sonrasinda hata elde ediliyor ve elde edilen s6z konusu
hata icerisinde kullaniciya veri tabanindan cekilen veri gosteriliyor ise soz konusu
sistem Union tabanli SQL zafiyeti i¢eriyor olarak yorumlanabilmektedir. Farkli tiirde
veri tabanlar lizerinde gerceklestirilen basarisiz UNION denemelerinden alinan hata

mesajlart Cizelge 3.1 de gosterilmektedir (Demir, 2013).

Cizelge 3.1. VTYS’ lerine gore Union sorgu hata mesajlari

VTYS Hata Mesaji
MSSQL All queries combined using a UNION, INTERSECT or

EXCEPT operator must have an equal number of expressions

in their target lists.

Oracle ORA-01789: query block has incorrect number of result
columns.

MySQL The used SELECT statements have a different number of
columns.

MS Access The number of columns in the two selected tables or queries

of a union query do not match.

Union tabanli SQL enjeksiyonun mantigim1 daha net anlamak adma

http://teztest.com/index.asp?id=10 URL adresi iizerinde testlerin yapildig1 varsayilsin.
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URL de yer alan 10 degerine ek olarak, veri tabaninda yer alan bir bagka String tipinde
veri Union ifadesi ile getirilecek olursa s6z konusu URL su sekilde bir hal alacaktir;
e http:// teztest.com /index.asp?id=10 UNION SELECT TOP 1 TABLE_NAME
FROM INFORMATION_SCHEMA.TABLES—

INFORMATION SCHEMA.TABLES tablosu, veri tabani sunucusu iizerinde yer
alan tiim tablolar hakkinda bilgi icermektedir. Bu tablo igerisinde yer alan
TABLE NAME alan1 ise veri tabaninda yer alan tiim tablolarin isimlerini
icermektedir. Bu sorgu ¢alistig1 anda veri tabanindaki ilk tablo ismi dondiiriilecektir.
Union komutu, ikinci sorgudan donen string tipindeki (nvarchar) tablo ismini, rakam
olan integer 10 degeri ile birlestirmek i¢in, integer’ a ¢gevirmeye c¢alisacaktir. Nvarchar
bir deger integer’a ¢evrilemedigi icin hata meydana gelecek ve ekrana hata
basilacaktir. Olusacak hata metni asagidaki gibi olacaktir;
e Microsoft OLE DB Provider for ODBC Drivers error '80040e07'
[Microsoft][ODBC SQL Server Driver][SQL Server]Syntax error converting

the nvarchar value urunler to a column of data type int. /index.asp, line 5

Elde edilen hata mesajinda nvarchar degerin integer’ a ¢evrilemedigi goriilmektedir.
Bunun yaninda hata ¢iktis1 incelendiginde veri tabani sunucusunda yer alan ilk tablo
isminin ‘urunler’ oldugu goriilmektedir. Bir sonraki tablo isminin 6grenilebilmesi igin
ilgili URL ifadesi http:// www.teztest.com/index.asp?id=10 UNION SELECT TOP
1 TABLE_NAME FROM INFORMATION_SCHEMA.TABLES WHERE
TABLE_NAME NOT IN (‘urunler’)-- seklinde degistirilebilmektedir. Bu ifade
calistirlldig1 zaman veri tabani sunucusundan dondiiriilen hata mesaji ise asagida
belirtilen sekilde olacaktir;

e Microsoft OLE DB Provider for ODBC Drivers error '80040e07'
[Microsoft][ODBC SQL Server Driver][SQL Server]Syntax error converting
the nvarchar value ‘kullanicilar’ to a column of data type int. /index.asp, line
5

Elde edilen ¢ikt1 incelendiginde urunler tablosundan sonra veri tabanindaki bir diger
tablonun isminin  kullanicilar oldugu goriilmektedir. ‘kullanicilar’  tablosu
belirlendikten sonra, bu tablo igerisindeki siitun isimleri belirlenebilecektir. Union

SQL enjeksiyonu zafiyetinin test islemleri, tablo isminin belirlenmesinden sonra,

28



situn isimlerinin belirlenmesi, siitunlar igerisindeki degerlerin belirlenmesi seklinde

devam edebilmektedir.

3.2.1.1.3. Blind (Koér) SQL Enjeksiyonu

Son zamanlarda gelistirilen web uygulamalari; basit SQL enjeksiyonu ve union tabanli
SQL enjeksiyonu saldirilarin1 engellemek i¢in, hata mesajlarim1 ayrintili olarak
kullaniciya sunmak yerine, 6zel olarak olusturulmus bir hata mesajin1 veya hata
sayfasint kullanicilara gostermektedir. Bu durumda hata mesajlarina gére SQL
enjeksiyon zafiyetinin tespit edilmesi miimkiin olmamaktadir. Bu gelismeler {izerine
saldirganlar tarafindan kesfedilmis olan enjeksiyon teknigi, blind SQL

enjeksiyonudur.

Blind SQL enjeksiyonunda, saldirtya maruz kalan web uygulamasindan hata mesaji
alinamayacagi i¢in, ilgili sayfanin/servisin maniiplasyonlara verdigi cevaplarin true ya

da false olmasi ile ilgilenilmektedir (Demir, 2013).

Blind SQL enjeksiyonunu daha iyi aciklayabilmek igin, kullanici profillerinin
listelendigi http://www.teztest.com/kullanicilar.php?kid=2 gibi bir URL {izerinde
testlerin yapildig1 varsayilacaktir. S6z konusu URL igerisinde yer alan kid
parametresinde kor SQL enjeksiyonunun varligini test etmek i¢in; URL iizerinde
yapilacak degisikliklere gore gelecek tepkilerin true ya da false olmasi durumuna
bakilacaktir. S6z konusu URL http://www.teztest.com/kullanicilar.php?kid=2
AND 1=1 seklinde degistirilip calistirildiginda yine ayni kullaniciya ait profil
goriintiileniyor ise (Dogru- True) kid parametresinde blind SQL enjeksiyonu oldugu
diisiiniilebilmektedir. S6z konusu parametrenin blind SQL enjeksiyon zafiyeti
barindirdigint  kanitlamak igin bu kez de URL ifadesi http://www.
teztest.com/kullanicilar.php?kid=2 AND 1=2 seklinde degistirilip ¢alistirilir. Eger
uygulama ekranina ayn1 kullaniciya ait bilgiler goriintiilenemez ise kid parametresinin

SQL enjeksiyonu zafiyetini kesin olarak icerdigi anlamina gelmektedir.

Blind SQL enjeksiyonu zafiyeti belirlendikten sonra, bu zafiyetin istismar edilmesi
islemi, diger SQL enjeksiyon zafiyetlerine gére daha zaman alic1 fakat ayn1 zamanda

otomatize etmeye daha misaittir. Testlerin gergeklestirildigi o6rnekte, kid
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parametresinin blind SQL enjeksiyon zafiyeti icerdigi bir onceki paragrafta tespit
edilmisti. Bir sonraki asamada veri tabaninda tanimli tablonun ismi c¢ekilmeye
caligilacaktir. Bu islem i¢in MySQL veri taban1 yonetim sistemlerinde, veri tabaninin
adinin 6grenilmesini saglayan select database() komutu kullanilacaktir. Blind SQL
enjeksiyonu boolean mantigina dayandigi i¢in sorgulamaya yapilacak ek pargcalama ve
esitleme islemleri ile boolean bir sonug elde edilmeye ¢alisilacaktir. ilgili URL ifadesi,
http://www. teztest.com/kullanicilar.php?kid=2 AND ASCII
(SUBSTRING((SELECT database()),1,1))=97 seklinde degistirilmistir. Degistirilen
URL igerisinde yer alan sorgu incelendiginde en i¢ parantez icerisinde yer alan select
database ifadesi ile veri tabani ismi ¢ekilmistir. Bir dig parantez igerisinde yer alan
substring komutu, ¢ekilen veritabani isminin ilk harfinin alinmasi i¢in kullanilmistir.
Ascii komutu ile elde edilen harfin ascii karsiligi bulunmustur. Veri tabani isminin ilk
harfinin bulunmasindan sonra, s6z konusu deger teker teker harflerin ascii degerleri
ile karsilastirilacaktir. Yanlis karsilagtirmalarda false degeri geriye donecegi i¢in web
uygulamas iizerinde kullaniciya ait higbir veri goriintiilenemeyecektir. Dogru ascii
deger karsilagtirmasi yapildiginda true geriye donecek ve kullaniciya ait bilgiler web
uygulamasinda goriintiilenebilecektir. Bu yontem ile veri tabani isminin ilk harfi
cekildikten sonra substring komutu ile diger harflerde tek tek kontrol edilecek ve tiim

islem sonunda veri tabaninin ad1 elde edilebilecektir (Demir 2013).

3.2.1.1.4. Zaman Tabanh SQL Enjeksiyonu

Bu caligmada onceki basliklarda incelenmis olan SQL enjeksiyonu zafiyetlerinde;
gonderilen sorgu ifadeleri sonucunda alinan hata mesajlari, geriye dondiiriilen
verilerin degismesi ya da uygulamanin sorgu sonunda true/false degerlerine gore
farklilik gostermesi gibi durumlara gore farkl tiplerde SQL enjeksiyon zafiyeti tespit
edilmis ve istismar yollar1 incelenmistir. Fakat giinlimiizde baz1 web uygulamalar1 s6z
konusu davranislar sergilemese dahi SQL enjeksiyonu zafiyetini icerebilmektedirler.
Zaman tabanli SQL enjeksiyonu zafiyetinde, yapilan istege karsilik olarak sunucudan
donen cevabin igerigi (hata donmesi ya da true/false degere gore dogru ya da yanlis
deger donmesi gibi) yerine, cevabin doniis siiresine bakilarak zafiyetin varligi tespit

edilebilmektedir.
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Zaman tabanli SQL enjeksiyon zafiyetinin tespit edilmesi ve istismar edilmesi i¢in,
veri tabanlarmin zaman temal1 fonksiyonlar1 kullanilmaktadir. Ornegin MSSQL veri
tabanlar1 icin WAITFOR DELAY komutu ilgili veri tabaninda belirtilen siire kadar
bekleme yaptirmak i¢in kullanilmaktadir. Sekil 3.4 de zaman tabanli SQL

enjeksiyonunun ¢alisma mantig1 gosterilmektedir.

Select * from ogrenciler where sinif=6,
waitfor delav 0:0:20°:--

_J

{ Yanit siiresi: 20 saniye
4

http://www teztest.com/kulla
nicilar php?sinif=6; waitfor
delay “0:0:20°.--

Sekil 3.4. Zaman tabanli SQL enjeksiyonu akis semasi

Sekil 3.4 de gosterilmekte olan zaman tabanli SQL enjeksiyonu akis semasi
incelendiginde 1. Adimda  kullanict  URL  alanina http://www.
teztest.com/kullanicilar.php?sinif=6’; WAITFOR DELAY '0:0:20°;-- ifadesini
yazarak calistirmaktadir. S6z konusu ifade i¢inde veri tabanindan sinif degiskeni
degeri 6 olan kayitlara ait verilerin getirilmesi istenmektedir. Ayn1 zamanda bu ifadeye
eklenen WAITFOR DELAY komutu ile geriye 1lgili kayitlar dondiirtiilmeden 6nce 20
saniyelik bir bekleme yapilmasi istenmistir. 2.adimda Web sunucu tarafindan veri
tabani sunucusuna gonderilen ifade, SELECT * from ogrenciler WHERE sinif="6";
WAITFOR DELAY '0:0:20";-- seklinde bir dinamik SQL sorgusuna ¢evrilerek veri
taban1 sunucusu iizerinde ¢alistirilmistir. ilgili SQL sorgusunun sonunda bulunan —
ifadesi, kendisinden sonra eger bir SQL komutu var ise bunlarin gérmezden gelinmesi
icin kullanilmistir. Calistirilan SQL sorgusu sonrasinda, veri tabaninda yer alan 6.
Smif grencilerine ait kayitlar geriye 20 saniye gecikmeli olarak gosterilecektir. ilgili
islem gerceklestikten sonra saldirgan gondermis oldugu istegin 20 saniye gecikmeli
olarak geldigini gordiigiinde, bu URL {izerinde zaman tabanli SQL enjeksiyonu

zafiyetinin tespit etmis olacaktir.
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Zaman tabanli SQL enjeksiyonunun istismari, blind SQL enjeksiyonunun istismarina
cok benzemektedir. Blind SQL enjeksiyonunda gonderilen sorgulara karsilik true ya
da false olmasina bakilirken, zaman tabanli SQL enjesiyonunda gonderilen sorguya
karsilik olarak donen cevabin doniis siiresinde gecikme olup olmadigina
bakilmaktadir. Ilgili 6rnekte, kid parametresinin zaman tabanli SQL enjeksiyon
zafiyeti icerdigi bir onceki paragrafta tespit edilmisti. Bir sonraki asamada s6z konusu
ornek araciligi ile veri tabani kullanicisinin ismi ¢ekilmeye ¢alisilacaktir. Bu islem igin
MSSQL veri tabanmi {izerinde tanimli komutlardan SELECT USER komutu

kullanilacaktir.

Ilgili 6rnege bagh olarak zaman tabanli SQL enjeksiyonu zafiyetinin istismar
edilebilmesi i¢in ig¢in saldirgan tarafindan URL ifadesinin, http://www.
teztest.com/kullanicilar.php?sinif=6"; SELECT 1
IF(ASCII(SUBSTRING((SELECT wuser),1,1)))= 97 WAITFOR DELAY
“0:0:20’;-- seklinde degistirilmesi gerekmektedir. Ilgili URL ifadesi incelendigi
zaman s6z konusu ifade igerisinde 2 adet SQL sorgusunun bulundugu goriilecektir.
Veri tabaninda calistirilacak ilk sorguda sinif degerleri 6 alan kullanicilara ait verilerin
goriintiilenmesi istenmistir. ikinci sorguda ise veri tabani kullanic1 adinn ilk harfinin
ascii kodunun 97 olup olmadigi kontrol edilmistir. Tam bu noktada ilgili URL
adresinin zaman tabanli SQL enjeksiyonu zafiyeti barindirip barindirmadig: tespit
edilmektedir. Ciinkii eger kullanict adinin ilk harfi ascii olarak 97 degerine esit ise, 6.
Smif 6grencilerine ait bilgiler 20 saniye gecikmeli olarak dondiiriilecektir. Eger ilgili
harfin ascii karakteri 97 degerine esit degil ise, 6grencilere ait veriler hemen bekleme
olmadan dondiiriilecektir. Bu sekilde 20 saniye bekleme gerceklesene kadar tiim ascii
degerler sirasi ile denendiginde kullanici adina ait ilk harf verisi listelenebilecektir. 11k
harf verisi elde edildikten sonra, kullanici adina ait diger harflerin tespit edilebilmesi
icin ayn1 yontem kullanilacaktir. Diger harflerin kontrol edilebilmesi i¢in sorgu
igerisinde yer alan substring komutuna ait parametrelerin degistirilerek, ismin kaginci

harfinin tahmin edileceginin belirtilmesi gerekmektedir.

Zaman tabanli SQL enjeksiyonu tekniginde, verilerin ¢ekilmesi islemi, c¢ekilecek
verinin uzunluguna gore az veya ¢ok zaman alabilmektedir. S6z konusu islemin
otomatize bir sekilde gergeklestirilebilmesi igin veri tabanindan g¢ekilecek verinin

uzunlugunun elde edilmesi gerekmektedir. Cekilecek verinin uzunlugunun tespit
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edilebilmesi i¢in MSSQL veri tabani komutlarindan LEN() komutu kullanilmaktadir.
LEN() komutu ile veri tabanindan ¢ekilecek verinin uzunlugunun bulunabilmesi i¢in
ilgili URL ifadesi http://www. teztest.com/kullanicilar.php?sinif=6’; SELECT 1
IF(LEN(SELECT user)=1) WAITFOR DELAY 0:0:20’;-- secklinde
degistirilmelidir. S6z konusu ifade incelendiginde, veri tabani kullanici adinin
uzunlugu eger 1 karakter ise, web uygulamasi 20 saniye bekledikten sonra 6. Smif
ogrencilerine ait bilgileri ekrana getirecektir. Ilgili grencilere ait bilgilerin herhangi
bir bekleme olmadan ekrana getirilmesi durumunda, veri taban1 kullanici adinin 1
karakter olmadig1 anlamina gelecektir. Bu sekilde yapilacak deneme islemi ile istenen
verinin uzunlugu elde edilebilecek, uzunluk verisi elde edildikten sonra, kullanici

admin elde edilebilmesi i¢in gerekli olan deneme sayisi hesaplanabilecektir.

3.2.1.1.5. HTTP Header tabanh SQL Enjeksiyonu

HTTP (Hyper Text Transfer Protokol- Hiper Metin Transfer Protokolii) internet
lizerinde web sayfalarinin goriintiilenmesini saglayan bir protokoldiir. HTTP
protokolii ile istemci- sunucu arasindaki veri aligveris kurallar1 tanimlanmaktadir. Bir
kullanici internet {izerinde bir web sayfasina ulasmak istediginde, kullanicinin internet
tarayicisindan web sunucusuna istekleri http protokolii araciligi ile gonderilmektedir.
Sunucu kendisine gelen erisim istegine yine HTTP protokoliinii kullanarak yanit
vermektedir. S6z konusu yanit igerisinde header ve body bdliimleri bulunmaktadir.
Yanitin header (iist bilgi) kisminda, sunucudan tarayiciya gonderilen yanita ait; boyut,
son degistirme tarihi, kullanilan sifreleme (encoding) algoritmasi, istege ait metod tiirii
gibi bilgiler yer almaktadir (Basegmez, 2016). Asagida 6rnek bir http istegine ait
header bilgisi verilmistir.
e GET/HTTP/1.1

Connection: Keep-Alive

Accept:*/* Accept-Language: en-us

Accept-Encoding: gzip, deflate

User-Agent: Mozilla/5.0 (Windows; U; Windows NT 5.1; en-US;

rv:1.9.2.16) Gecko/20110319 Firefox/3.6.16 (NET CLR 3.5.30729;

.NETA4.0E)

Cookie: guest_id=v1%3A0123456789; pid=v1%3A0123456789

Referer: https://developer.mozilla.org/en-US/docs/Web/JavaScript
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HTTP header igerisindeki alanlardan biri olan User-Agent; istemci tarafindan
kullanilan internet tarayici hakkinda bilgi vermektedir. Bu bilgi istatistiksel verilerin
tutulmasi ve olas1 protokol ihlallerinin belirlenmesi i¢in kullanilmaktadir. Referrer ise
bir web uygulamasini ziyaret eden ziyaretgilerin nereden geldigine (arama motoru
araciligl, banner reklamlar araciligi vb.) dair c¢esitli bilgileri sunmaktadir. HTTP
header igerisinde bir de cookie alam1 yer almaktadir. Cookie alani bir web
uygulamasinda ag¢ilan oturumun korunmasi i¢in kullanilmaktadir. Web sunucular
kendilerine istek atan web tarayicilar1 birbirinden ayirt etmek igin birer session
(oturum) acarlar. Sunucu, tarayiciya 6zel iiretilmis bu session’ 1n id degerini, HTTP
yanitinin cookie boliimiine ekleyerek tarayictya gonderir. Bu islemden sonra internet
tarayici, web sunucusuna gonderecegi tiim isteklerde bu cookie degerini kullanir.
Boylelikle web uygulamasi iizerinde bir oturum agildiginda bu oturum hep korunacak,
kullanic1 farkli safyalar1 ziyaret ederken devamli oturum agmasmma gerek

kalmayacaktir (Sengiin,2018).

Gilinlimiizde, oturum tanimlama i¢in HTTP cookie bilgisinin sunucular tarafindan veri
tabaninda depolanmasi, HTTP headerini saldirganlar i¢in 6nemli bir saldir1 vektorii
haline getirmektedir. Saldirganlar web sunucuya http istegi yollarken, istegin
headerinda yer alan User-Agent, Referer ve Cookie alanlarini birer input alan1 gibi
diigiinerek payloadlart ilgili alanlara gommekte ve isteklerini bu sekilde
gondermektedir. Web sunucu eger http header igerisinde yer alan payload: herhangi
bir filtreleme ve kontrolden gegirmeden veri tabanmna goénderiyor ise, ortaya SQL
enjeksiyonu zafiyeti ¢ikmaktadir. Asagida cookie alanina payload yerlestirilmis bir
HTTP header gosterilmektedir.
e GET/HTTP/1.1

Connection: Keep-Alive

Accept:*/* Accept-Language: en-us

Accept-Encoding: gzip, deflate

User-Agent: Mozilla/5.0 (Windows; U; Windows NT 5.1; en-US;

rv:1.9.2.16) Gecko/20110319 Firefox/3.6.16 ( .NET CLR 3.5.30729;

.NETA4.0E)

Cookie: test' or 1/*

Referer: https://developer.mozilla.org/en-US/docs/Web/JavaScript
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3.2.1.2. Siteler Arasi Betik Cahstirma (XSS) Zafiyeti

Siteler aras1 betik calistirma zafiyetleri; saldirganlardan alinan girdinin herhangi bir
denetimden gecirilmeden, kullanicilara gosterilecek sayfanin kaynak kodunun
icerisinde yerlestirilmesi ve bu islem sonunda kullanici tarafinda betik calistirilmasi

islemidir (Ozel ve Eken, 2014).

Siteler aras1 kod calistirma saldirilarinda, kullanici ile web sitesi arasindaki giiven
iligkisi istismar edilmektedir. S6z konusu saldirilar, saldirganlarin belirlenen
calistirilabilir kodu kullanictya gondermesi ve bu kodun kullaniciya ait web
tarayicisinda calistirilmasiyla gergeklestirilmektedir. XSS kodlart genellikle HTML ya
da JavaScript dilinde yazilmaktadir. Fakat VBScript, ActiveX, Java, Flash veya web
tarayicilar tarafindan desteklenen diger dillerde de kodlama gerceklestirilebilmektedir

(Vural, 2007).

XSS saldirilart web uygulamalar i¢in en tehlikeli saldirilarin basinda gelmektedir.
Programlama dilinden bagimsiz olmasi nedeniyle farkli programlama dilleri ile
gerceklestirilen birgok web uygulamasinda ortaya ¢ikabilmektedir. XSS saldirilari,
saldirganlarin  zararli bir takim kodlari web uygulamasma dahil etmesi ile
gerceklestirilmektedir. XSS saldirilarinda saldirganlar temelde 2 farkli yontem
kullanmaktadir. Kullanilan 1’inci yontemde sayfada bulunan ve kullanicidan veri
girisi isteyen girdi (input) alanlar1 hedef alinmaktadir. Buna 6rnek olarak arama
kutusu, yorum birakma alanlar1 gosterilebilmektedir. Saldirganlarin kullandig: ikinci

yontemde ise URL tiizerinden XSS kodlari girilmektedir (Celik, 2011).

Literatiirde 4 cesit siteler arasi betik c¢alistirma (XSS) saldirist bulunmaktadir.
Saldirganlar tarafindan kullanilan XSS saldir1 tiirleri; reflected (yansitilmis), stored

(kalic1), DOM tabanli ve HTTP header tabanli XSS’ dir.

3.2.1.2.1. Yansitilmis (Reflected) XSS

Yansitilmig XSS saldirilarinda URL alanlar1 ya da veri giriginin yapildig: input alanlari
hedef alinmaktadir. Bu saldiri, sadece XSS saldiris1 yapan saldirgan tarafindan

goriilmektedir. Web sitesinde bulunan ziyaretciler bu saldirty1 géremezler. Bu yilizden
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URL alani iizerinde gerceklestirilmis yansitilmis XSS saldirilarinda saldirgan, URL
adresini e-mail gibi gesitli iletisim kanallar1 ile yaymaya c¢aligmaktadir. Saldirgan,
kurban olarak belirledigi kullanicinin s6z konusu linke tiklamasi igin ¢esitli sosyal
miithendislik yontemlerini kullanmaktadir. Kullanici s6z konusu linke tikladiginda
zararli kodlar, web sayfasi igerisine eklenerek kullaniciya geri gonderilmektedir. Bu
islemden sonra kullanicinin web tarayicisi s6z konusu zararli kodlar1 ¢alistirilmakta ve

saldir1 basar1 ile tamamlanmaktadir.

Yansitilmig XSS saldirisinin  daha iyi anlasilabilmesi icin asagidaki 6rnek
incelenmistir. Asagida PHP dili ile gelistirilmis bir web uygulamasimin arama

modiiliine ait kiigiik bir kisim gosterilmektedir;

e <?php
$gelen =% REQUEST[ gelen’];
echo $gelen;
7>

Yukarida gosterilen kaynak kodlar incelendiginde kullanici tarafindan girilen degerler
$gelen isimli degiskene atanmakta ve bu deger dogrudan ekrana yazdirilmaktadir.
Kullanici tarafindan arama kontroliine girilen ifade arama sonucunda dénen sayfada
“aradigmmiz  kelime:” seklinde gosterilmektedir. Bu islemden su sonug
cikarilabilmektedir; kullanici tarafindan yapilan girisler hem veri tabanina sorgu
olarak gonderilmekte, hem de ekrana yazdirilmaktadir. Dogal olarak SQL Injection ve
XSS zafiyetlerinin bulunmasinin en olas1 oldugu noktalar, bu tarz kullanici tarafindan
alman girdilerin kontrol edilmeden kullanildig1 noktalardir. Gergeklestirilen arama
sonrasinda olusan URL ifadesinin;

e http://www. teztest.com/arama.php?gelen=ogrenciler
seklinde oldugunu varsayalim. Burada gelen degiskenine atanan Ogrenciler ifadesi
“mali” ifadesi ile degistirildiginde;

e http://www. teztest.com/arama.php?gelen="mali’
seklini alacaktir. Bu URL calistirildiktan sonra mali ifadesi eger web ekranina
basiliyorsa, burada XSS zafiyetinin olabilecegi anlamima gelmektedir. S6z konusu
sayfada XSS zafiyetinin olabileceginin belirlenmesinden sonra saldirganlar s6z

konusu alana zararli javascript kodlar1 ekleyerek saldiriyr gergeklestirmektedir.
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Asagida s6z konusu URL ifadesi icerisine zararli javascript komutlariin gomiilmesi
islemi gosterilmektedir.

e http://www.teztest.com/arama.php?gelen=<script>alert(‘XSS”)</script>

Saldirganlar ilk olarak tstteki tarzda gerceklestirdikleri bir degistirme ile kaynak
kodlarda tek tirnak, biiytktiir, kii¢iiktiir gibi isaretlerin filtrelenip filtrelenmedigini
kontrol etmektedirler. Eger uygulamada s6z konusu karakterlere yonelik bir filtreleme
yoksa gerceklestirilen islem sonunda Sekil 3.5 te gosterildigi gibi bir kiiclik pencere
icinde XSS yazis1 gosterilecektir.

XSS

oK

Sekil 3.5. Yansitilmis XSS testi

Sekil 3.5 de gosterildigi gibi bir pencere ile karsilasan saldirganlar, hedef almis
olduklar1 URL iizerinde farkl: tiirde parametreler kullanarak hedef kullanicinin cookie
bilgisini ¢almak, zararli bir dosyay1 indirmek gibi eylemler gerceklestirerek saldiriy

daha ciddi boyutlara tagimaktadirlar.

Yansitilmig XSS saldirilarinda saldirganlar, olusturmus olduklar1 payload igeren
zararli URL adreslerini, ¢esitli sosyal mithendislik yontemleri ile kurbanlarinin ziyaret
etmesini saglamaktadir. Saldirganlar tarafindan kullanilan en yaygin yontem; “kredi
kart1 ekstreniz”, “telefon faturaniz”,”banka aidat geri 6demesi” gibi basliklar iceren,
kullanicinin merak, korku gibi duygularini istismar etmek amaci ile hazirlanan mailler

igerisine zararli URL adresinin gdmiilmesidir. Kendisine gdnderilen mail i¢erisindeki

zararli URL adresini ziyaret eden kurbanlar, ilgili saldirtya maruz kalmaktadirlar.

3.2.1.2.2. Kaha (Stored) XSS

Saldirganlar tarafindan yaygin olarak kullanilmakta olan bir diger XSS c¢esidi ise kalici

(stored) XSS saldirilaridir. Bu saldirt tiirtinde daha ¢ok forumlar, yorum alanlar1 ve
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ziyaretci defteri gibi alanlar hedef alinmaktadir. Bu alanlara saldirganlar tarafindan
gomiilen zararli XSS kodlar1 veritabanina kaydedilir. Daha sonra zararli kodlarin
gomiildiigii sayfay1 ziyaret eden her kullanici sayfayr goriintiiledigi anda XSS

saldirisina maruz kalmaktadir.

Kalic1 XSS saldirisina ait test islemleri OWASP tarafindan gelistirilen WebGoat
uygulamas1 iizerinde gergeklestirilmistir. Gergeklestirilen uygulamaya ait ekran

goriintlisti Sekil 3.6° da gosterilmektedir.

Title: “ ]

Message:

Sekil 3.6. WebGoat kalic1 XSS test senaryosu

WebGoat iizerinde yer alan kalict XSS senaryosunda giiniimiizde bircok web
uygulamasinda yaygin olarak kullanilan yorum birakma modiilii yer almaktadir. Tlgili
modiiliin senaryosunda yorum alani kalict XSS zafiyeti barindirmaktadir. S6z konusu
senaryoda kalict XSS saldiris1 gerceklestirmek i¢in, mesaj alanina “<script>
alert(“Kalict XSS Testi”)</script>" komutu eklenmistir. Bu komutta yer alan
alert(“Kalict XSS Testi”) ifadesi, mesajin birakildig1 sayfay1 ziyaret eden tiim
kullanicilarin tarayicilart tarafindan yorumlanacak ve “Kalict XSS Testi” mesajini
iceren kiigiik bir pencere acilacaktir (Yalginkaya, 2015). Sekil 3.7° de bir kullanicinin,
ilgili senaryodaki kalic1 XSS saldirisi ile istismar edilmis ve igerisinde zararl kodlarin
bulundugu web sayfasini ziyaret etmesi ile karsilastigt ekran gOriintiisii

gosterilmektedir.

Kalici XSS Testi

Sekil 3.7. Basarili olmus kalic1 XSS testi
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Farkli tiirdeki XSS saldirilart ile saldirganlar  birgok  zararli  eylem
gerceklestirebilmektedirler. Ornegin; hedef web sitesinde bulunan XSS zafiyeti
kullanilarak, siteyi =ziyaret eden kullanicilarin oturum bilgileri (cookie)
calinabilmektedir. Ya da bir takim sosyal miihendislik saldirilar1 ile kurbanlar
kandirilarak bilgisayarina viriis, trojan gibi zararli yazilimlar ytiklenebilmektedir. Bu
zararli yazilimlar aracilifi ile ziyaretcilerin kimlik bilgileri, sifreleri saldirganlar
tarafindan ele gecirilebilmektedir. Ayrica saldirganlar s6z konusu zararli yazilimlar
araciligi ile kurbanlarin bilgisayarlarini bir zombi bilgisayar haline getirebilmektedir.
Saldirganlar Dom tabanli XSS saldirilar1 ile hedef aldiklart web uygulamasina index
atabilmektedir. Sunucuya dosyalar (Shell, Backdoor gibi) yliklenebilmekte, bu sayede
kredi karti, v.s gibi bilgiler elde edilebilmektedir (Celik, 2011).

3.2.1.2.3. DOM Tabanh XSS

DOM (Document Object Model) “Belge Nesnesi Modeli” anlamina gelen internet
tarayicilar tarafindan kullanilan bir nesnedir. Internet tarayicilar, ziyaret edilen her web
sayfasini birer belge olarak kabul etmektedirler. S6z konusu web sayfalarinda bulunan
tiim bilesenler (input, resim, buton vb.) birer nesne olarak kabul edilmektedir. DOM
nesnesi; ziyaret edilen web sayfalarinda yer alan bu nesnelere miidahale edilmesini

saglamaktadir (Citak, 2016).

DOM tabanli XSS zafiyeti bir HTML dosyasinda degil, DOM (Document Object
Model) nesnesinde ortaya ¢ikan zafiyettir. Daha Onceki basliklar atinda incelenmis
olan yansitilmis ve kalici1 XSS zafiyetlerinde, saldir1 sonrasinda ortaya ¢ikan sonuglari
goriintiilemek miimkiinken, DOM tabanl1 XSS zafiyetinde bu miimkiin degildir. DOM
tabanl1 XSS saldirilarinda Javascript kodlart saldirgan tarafindan maniipile
edilmektedir. S6z konusu DOM tabanli XSS zafiyetlerine yonelik saldirilar sonrasinda

sayfadan donen yanit ve HTML dosyasi tamamen ayni1 olacaktir.

3.2.1.2.4. HTTP Header tabanh XSS

HTTP header tabanli XSS zafiyeti; “3.2.1.1.5. HTTP Header tabanli SQL

Enjeksiyonu” basliginda anlatilan SQL enjeksiyonu zafiyeti ile benzer 6zellikler
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tasimaktadur. ilgili baslikta da anlatildig1 gibi zararl zafiyet payloadlari; HTTP header’
1 igerisinde yer alan User-Agent, Referer ve Cookie alanlarina enjente edilmektedir.
HTTP header icerisindeki alanlara XSS payloadlarinin enjekte edilmesinden sonra,
olusan yeni header kullanilarak web sayfasina istek gonderilmektedir. Test isleminde
daha sonra, gonderilen istege donen yanit sayfasi igerisinde payload degeri
aranmaktadir. Bu boliimde incelenen diger XSS tiirlerinde oldugu gibi enjekte edilen
payload sayfa iizerinde basaril1 bir sekilde calisirsa, ilgili sayfada HTTP header tabanli
XSS zafiyeti vardir denilebilmektedir.

3.2.1.3. HTML Enjeksiyonu Zafiyeti

HTML, Hypertext Markup Language web sayfalarinda kullanilan isaretleme dilidir.
Web gelistiriciler tarafindan yazilan HTML kodlari, web tarayicilar tarafindan
yorumlanarak web sayfalarinin gorsel hali olusturulmaktadir. Web uygulama
gelistiricilerin kodlama esnasinda gerekli dikkat ve 6zeni gostermemelerinden dolay1
web uygulamalart HTML enjeksiyonu zafiyeti igerebilmektedir. Bu zafiyette,
saldirganlar sayfanin HTML kodlarina miidahale edip kendi yazmis olduklari
payloadlar1 sayfanin kaynak kodlar1 igerisine yerlestirmektedir. Saldirgan tarafindan
sayfa igerisine enjekte edilen HTML kodlar ile bir web sayfasinin biitiin igerigi
degistirilebilmekte, sayfayr ziyaret eden kullanicilar zararli web sayfasina
yonlendirebilmektedirler (Weinberger, 2011). HTML enjeksiyonu zafiyetini
engellemek igin SQL enjeksiyonu ve XSS zafiyetlerinde oldugu gibi kullanicilar
tarafindan alinan girdilerin gerekli filtreleme islemlerine tabi tutulmasi gerekmektedir.
HTML enjeksiyonu saldirilarinda saldirganlar, zararli HTML payloadlarim1 GET ve
POST metodlar1 tizerinden enjekte edebilmektedir. Saldirganlar GET iizerinden
gerceklestirdikleri saldirilarda URL adresi igerisinde yer alan degiskenlere deger
olarak HTML payloadlarini eklemektedir. POST iizerinden yapilan saldirilarda ise,
web uygulamasi iizerinde yer alan ve kullanicilar tarafindan girdilerin yapildigr input
alanlar1 hedef alinmaktadir. GET iizerinden yapilan saldirilara Ornek olarak
http://teztest.com?sayfa=2 URL adresinin hedef alindigim1 varsayalim. <a
href=\""http://www.saldirgansite.com\"><h1>Tikla</h1></a> HTML payloadi
incelendiginde saldirgana ait bir web uygulamasina link verildigi goriilmektedir. URL
adresi igerisinde yer alan sayfa degiskenine bu payload atandiginda; URL adresinin

son hali; http://teztest.com?sayfa=<a href=\
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"http://lwww.saldirgansite.com\"><h1>Tikla</h1></a> secklini almaktadir. Eger
test edilen sayfa HTML enjeksiyonu zafiyeti barindiriyorsa, sayfa tlizerinde Tikla
yazis1 ile bir link olusacak ve bu baglantiya tiklayanlar1 saldirgan sayfaya

yonlendirecektir.

3.2.1.4. Bash Komut Enjeksiyonu (Shellshock) Zafiyeti

Shellshock zafiyeti, Unix tabanli tiim isletim sistemleri tarafindan kullanilan, BASH
(Bourne-Again Shell) dilinden kaynaklanan, saldirganin hedef sisteme uzaktan erisim
saglayarak kod enjekte etmesine ve ¢alistirmasina olanak saglayan bir zafiyettir (Cetin
vd. 2015).

Bash; bilgisayarlarda kullanicilar tarafindan girilen komutlarin yorumlanmasina ve
calistirlmasma olanak saglayan bir komut dili yorumlayicisidir.  Ozellikle
kullanicilarin islerini kolaylastirmak ve tekrarlanan gorevleri gergeklestirmek igin
siklikla kullanilmaktadir. Bash script (Bash dili) sayesinde kullanici komutlari; isletim
sisteminin daha sonra ¢alistiracagi basit bir metin tabanli pencereye yazilabilmektedir.
Bash, ayni1 zamanda web sayfalari tarafindan iletilen komutlarin ¢alistirilmasi i¢in de
kullanilabilmektedir (Yavuz, 2019). Shellshock zafiyetinin altinda bu 06zellik
yatmaktadir. Bash scriptte kullanilan degisken tiirlerinden biri ¢evresel degiskenlerdir.
Bash icerisindeki giivenlik ag¢ig1, s6z konusu cevresel degiskenler dolayisiyla ortaya
cikmaktadir. Saldirganlar sunucu BASH kabugundaki ¢evresel degiskenlere zararlh
kod ejekte ederek Shelshock saldirisin1 gergeklestirmektedirler. S6z konusu
degiskenlere zararli kod enjekte etme isleminde HTTP headerlar1 kullanilmaktadir.
HTTP isteklerinin header alanlarina zararli BASH payloadlari ekleyen saldirganlar,
uzak sunucuda kod calistirmaktan, denetim kazanmaya kadar bir¢ok islemi

gerceklestirebilmektedirler (Mary, 2015).

Shellshock saldirilarinda saldirganlar zararli kod enjekte etmek igin sunucuya
gonderecekleri HTTP GET ve POST isteklerinin User Agent ve Referer headerlarini
kullanmaktadirlar. Ornegin saldirganin sunucu iizerindeki etc/passwd dosyasina
erismek istedigi bir saldir1 senaryosunda;

e () {:}: /bin/cat /etc/passwd
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payloadi User-Agent veya Referer alanlarina enjekte edilip istek sunucuya
gonderilmektedir. Eger uzak sunucu Shelshock zafiyeti barindiriyorsa sunucu
tizerindeki etc/passwd dosyasi okunacak ve donen sayfa icerisine dosya igerigi de

eklenecektir.

3.2.1.5. LDAP Enjeksiyonu Zafiyeti

LDAP (Lightweiht Directory Access Protocol), ilk defa 1980’ lerin sonlarinda ISO ve
ITU-T tarafindan yayimlanmis olan, dizin servislerinin sorgulama, degistirme gibi
islemlerinin yerine getirilmesini saglayan bir protokoldiir (Sariman, 2015). LDAP
protokolii sayesinde sirketlerde personel kayitlari, adres ve telefon defteri gibi bir¢ok
farkl1 hizmet tek merkezden sunulabilmektedir. LDAP sunucu kullanan web
uygulamalari, kullanicilar tarafindan girilen veriler dogrultusunda dinamik LDAP
sorgular1 olusturmakta, LDAP sunucusundan donen sorgu yanitini kullanicilara

gostermektedir.

Kullanici girdileri dogrultusunda olusturulan dinamik sorgular, s6z konusu girdilerin
filtrelenmemesi durumlarinda saldirrya acik konuma gelmektedir. Ornek iizerinden
gitmek gerekirse; http://teztest.com/Idapserver?pName=mali adresinde LDAP
sunucuya personel adi mali olan kullaniciya ait kayitlarin geri dondiiriilmesi
amaclanmaktadir. Belirtilen URL adresi ziyaret edildiginde olusan LDAP sorgusu
asagidaki gibidir;
o <LDAP://Idapserver>;
(personalName=Mali);pNo,phone,department

Yukarida gosterilen sorgu LDAP sunucusuna iletilmekte ve sunucudan dénen yanitlar
kullanictya gosterilmektedir. S6z konusu web uygulamasinin LDAP enjeksiyonu
zafiyeti barindirip barindirmadigini anlamanin en temel yollarindan bir tanesi; URL
adresinde yer alan degiskene LDAP sorgusunun yapisini bozacak payloadlar
gdmmektir. Ornegin yukarida 6rnek olarak gosterilen web uygulamasinin LDAP
enjeksiyonu zafiyeti igerdigini varsayilsin. {lgili URL adresi igerisinde yer alan pName
degiskenine ¢ok sayida parantez igeren *)))” degeri atanirsa, bu LDAP sorgusunun
yapisini bozacaktir. URL adresinin son hali

http://teztest.com/Idapserver?pName=))))))  aldiginda, LDAP  sonucusuna
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gonderilen sorgu ifadesinde fazladan kapatma parantezi bulundugundan, sunucu hata
mesaj1 Uretecek ve geriye dondiirecektir. Sorgu sonrasinda goriintiilenen sayfada
“supplied argument is not a valid ldap” ya da

“javax\\.naming\\.NameNotFoundException” gibi hata mesajlar1 goriintiilenecektir.

3.2.1.6. PHP Kod Enjeksiyonu Zafiyeti

Kod enjeksiyonu zafiyeti, daha sonra uygulama tarafindan yorumlanarak ytiriitiilecek
kodlarn enjekte edilmesine olanak saglayan zafiyetdir. Diger zafiyet tiirlerinde oldugu
gibi bu zafiyet de gilivenilmez verilerin herhangi bir kontrolden ge¢meden

islenmesinden kaynaklanmaktadir.

Kod enjeksiyonu zafiyeti komut enjeksiyonu zafiyetinden farklidir. Ciinki kod
enjeksiyonu zafiteyinden yararlanmak isteyen bir saldirgan, enjekte ettigi kodun
dilinin fonsiyonelligi ile smirlandirilmistir. PHP kod enjeksiyonu zafiyeti de
saldirganlarin hedef aldig1 web uygulamalar1 ve sunuculari iizerinde, izinsiz ve zararl
PHP kodu ¢alistirmalarina neden olan agikliklardir. Bir saldirganin hedef aldigi web
uygulamasina PHP kodu enjekte etmesi durumunda, hedef sistem {iizerinde
yapabilecegi islemler PHP dilinin islevleri ile sinirhidir. PHP kod enjeksiyonuna 6rnek
olarak asagidaki PHP kodlar1 verilebilir;
e $myvar = "varname";
$x =$_GET[arg;

eval("\$myvar =\$x;");

Yukaridaki 6rnek kod blogunda PHP eval() fonksiyonunun tehlikeli bir kullanimi
goriilmektedir. S0z konusu kodlarda herhangi bir input dogrulama islemi
gerceklestirilmemesinden dolayi, PHP kod enjeksiyonu bulunmaktadir. Saldirgan
tarafindan sayfaya ait URL adresi /index.php?arg=1; phpinfo() olarak degistirildiginde
phpinfo() komutu eval fonksiyonu tarafindan yorumlanacak ve derlenecektir. Bu
islem sonunda saldirgan hedef sunucu iizerinde ¢alismakta olan PHP versiyonu ve
farkli birgcok bilgiye ulasabilecektir. Hedef aldig1 sistem iizerinde kendisi tarafindan
enjekte edilen PHP kodlarinin denetlenmeden calistirildigin1 géren saldirgan, PHP
dilinin islevleri dahilinde hedef sistem {iizerinde islemler gergeklestirebilecektir.

Ayrica, PHP kod enjeksiyonu zafiyeti araciligi ile hedef sistem iizerinde ¢aligmakta
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olan PHP versiyonunu 6grenen saldirganlar, ilgili PHP versiyonu i¢in gelistirilmis bir
exploit olup olmadigini arastirmakta, eger varsa s6z konusu exploiti kullanarak farkli

tiirde saldirilar da gergeklestirebilmektedir (OWASP, 2013).

3.2.1.7. Isletim Sistemi Komut Enjeksiyonu

Isletim sistemi komut enjeksiyonu (OS Command Injection) zafiyeti; saldirganlarin
web uygulamasimi barindiran sunucu iizerinde cesitli isletim sistemi komutlari
calistirmasina olanak saglayan, uygulamayi ve verileri ¢ok biiyiik bir tehlikeye sokan

zafiyettir.

Komut enjeksiyonu; bir web uygulamasinin kullanici tarafindan saglanan form, ¢erez
(cookie), http basliklar1 gibi verilerin herhangi bir denetimden gecirilmeden sunucu
sistem shelli (kabugu) tizerinde calistirilmasi ile ortaya ¢ikmaktadir. Bu saldirida
saldirgan tarafindan gonderilen sistem komutlari, zafiyeti barindiran web
uygulamasinin yetkisi (haklar) ile ¢alistirilmaktadir. Daha 6nce anlatilan zafiyetlerde
oldugu gibi komut enjeksiyonu zafiyeti de ¢ogunlukla yetersiz giris dogrulama nedeni

ile ortaya ¢ikmaktadir.

Komut enjeksiyonu zafiyetini, kod enjeksiyonu zafiyeti ile karistirmamak
gerekmektedir. Kod enjeksiyonunda saldirgan tarafindan enjekte edilen zararli kodlar
web uygulamasi tarafindan calistirllmaktadir. Komut enjeksiyonunda ise, saldirgan
tarafindan gonderilen zararli komutlar zafiyeti barindiran web uygulamasi araciligr ile
hedef sistem shellinde ¢alistirilmaktadir (OWASP,2018). Komut enjeksiyonuna 6rnek
olarak, agagidaki URL adresinde ilgili zafiyetin bulundugu varsayilsin;

o http://www.teztest.com/listele.php?liste=teknoloji.txt

Yukarida verilmis URL adresinde liste degiskenine atanan teknoloji.txt degeri, isletim
sistemi tarafindan cat komutu ile agilarak icerigi ekrana yazilmaktadir. S6z konusu
sistemde komut enjeksiyonu zafiyetinin yer aldigimi diisiinen bir saldirgan URL
adresini agagidaki gibi degistirmektedir.

o http://www.teztest.com/listele.php?liste=teknoloji.txt; Is
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Kullanic1 tarafindan gonderilen degerler herhangi bir kontrol ve dogrulama
mekanizmasindan gegmediginden, ilk olark teknoloji.txt, daha sonra da ilgili text
dosyasimin oldugu dizindeki diger dosyalarin listesi geriye dondiiriilecektir. Donen
yanit igerisinde farkli dosya isimlerinin listelendigini goren saldirgan artik cesitli
isletim sistemi komutlar1 ile hedef sunucu iizerinde istedigi her islemi rahatlikla

gerceklestirebilecektir.

3.2.1.8. Dosya Dahil Etme (File Inclusion) Zafiyeti

Dosya dahil etme (bu asamadan sonra file inclusion olarak tanimlanacaktir); bir
saldirgan tarafindan hedef web uygulamasina dosya eklenmesine ya da hedef web
uygulamasinin bilinyesinde barindirdig: fakat kullaniciya sunmadigi dosyalarin izinsiz
goriintiilenmesine olanak saglayan zafiyettir. File inclusion zafiyeti local (yerel) file

inclusion ve remote (uzak) file inclusion olmak tizere ikiye ayrilmaktadir.

3.2.1.8.1. Yerel Dosya Dahil Etme (Local File Inclusion) Zafiyeti

Local file inclusion zafiyetinde saldirganlar, web uygulamasinda sunulmamis fakat
web sunucu iizerinde yer alan dosyalarin site iizerinden goriintiilenmesine neden
olmaktadir. Local file inclusion zafiyeti PHP dilinde ortaya ¢ikan bir zafiyettir. S6z
konus1 zafiyetin olusma sebebi, web uygulamasi gelistirilirken tanimlanan
degiskenlere deger atama hatalar1 yani degerlerin filtrelemeden gecirilmesidir. Local
file injection zafiyeti PHP programlama dilinde yer alan “include, include once,
require, require_once” fonksiyonlarinin yanlis kullanimindan kaynaklanmaktadir. S6z
konusu komutlar daha 6nce yazilmis bir PHP dosyasinin, bir baska dosya igerisine
cagirilmasini, icerisindeki degisken ve metodlarin kullanilmasini saglamaktadir
(Akcay, 2019). Local file inclusion zafiyetinin anlatiminda asagidaki URL adresi
kullanilacaktir.

e http://www.teztest.com/index.php?page=contactus.php

Yukaridaki URL adresi ¢alistiginda ilk olarak index.php dosyasi igerisinde asagidaki
kod blogu calistirilacaktir.
e <?php
include($ GET][‘page’])?>
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Bir onceki sayfada gosterilen kod blogu incelendiginde include fonksiyonu igerisine
page degiskenindeki deger parametre olarak verilmektedir. Include fonksiyonu da
kendisine gonderilen contactus.php sayfasinin goriintiilenmesini saglamaktadir.
Include fonksiyonuna verilen degerin herhangi bir filtreleme isleminden
gecirilmemesi ilgili degiskene atanan isimdeki dosyalarin sunucudan g¢ekilerek web
sayfasia dahil edilmesine ve goriintiilenmesine neden olacaktir. Ilgili URL adresi
saldirgan tarafindan;
e http://www.teztest.com/index.php?page=./../../I..l../..]..]..]../etc/passwd

seklinde degistirildiginde, web sunucu lizerinde etc dizini altinda yer alan passwd

dosyasiin igerigi web sayfasinda goriintiilenecektir.

3.2.1.8.2. Uzak Dosya Dahil Etme (Remote File Inclusion) Zafiyeti

Remote file inclusion zafiyetinde saldirganlar; web uygulamasina, uzaktaki bir web
sunucusunda yer alan bir dosyay1 ekleyerek web sayfasi tizerinde goriintiilemekte hatta
zararli kod calistirmaktadirlar. Remote file inclusion zafiyetinin daha iyi
anlasilabilmesi i¢in anlatiminda asagidaki URL adresi kullanilacaktir.

e http://www.teztest.com/index.php?page=info.php

Yukaridaki URL adresi ziyaret edildiginde index.php icerisinde page degiskenine
atanan deger cagirilarak calistirilmaktadir. Bir onceki baslikta oldugu gibi include
fonksiyonuna atanan degerin herhangi bir filtrelemeden ge¢medigi durumlarda s6z
konusu zafiyet ortaya ¢ikmaktadir. Remote file inclusion zafiyetinden faydalanmak
isteyen saldirganlar yukaridaki URL adresini asagidaki sekilde degistirmektedirler.

e http://www.teztest.com/index.php?page=http://tests.arachni-

scanner.com/rfi.md5.txt

Yukarida verilen URL adresindeki page degiskenine atanan http://tests.arachni-
scanner.com/rfi.md5.txt adresi icerisinde sadece
705cd559b16e6946826207c2199bd890  verisi  goriintiilenmektedir.  Saldirgan,
yukarida degisiklik yapilmis URL adresini ziyaret ettiginde sayfa iceriginde
705cd559b16e6946826207¢2199bd890 verisi varsa, remote file inclusion zafiyetinin
varligini ispatlamig olacaktir. Zafiyet varlifindan emin olan saldirgan uzak sunucuda

kendisine ait zararl1 bir dosyay1 web sunucusu iizerinde ¢aligtirarak dosya diizenleme,
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veri tabanmna baglanma, dosya indirme, dosya silme gibi birgok iglemi

gerceklestirebilecektir.

3.2.1.9. XPATH Enjeksiyonu Zafiyeti

XPath; XML dokiimanlari igerisindeki verilere ulagsmak igin kullanilan bir sorgulama
dilidir. Web uygulamalarinda kullanici tarafindan girilen veriler dogrultusunda ya da
uygulamanin yapisi geregince XML dosyalarindan veri ¢cekmek i¢cin XPath sorgulari
olusturulmaktadir. Kullanici tarafindan girilen veriler kullanilarak dinamik sorgularin
olusturulmasi durumunda, eger kullanici girdileri herhangi bir denetimden gegmiyorsa
XPath enjeksiyonu ortaya c¢ikmaktadir. XPath enjeksiyonu temel olarak SQL
enjeksiyonu ile benzerlik gosterse de, zafiyetin istismar adim: SQL enjeksiyonundan
farklidir. XPath enjeksiyonu ile izinsiz veri elde edebilmek i¢in hedef alinan XML

dosyasi elemanlarinin isimlerinin bilinmesi gerekmektedir (Sariman, 2015).

3.2.1.10. SSI (Server Side Includes) Enjeksiyonu Zafiyeti

SSI (Server Side Include); web uygulamalarinda yer alan statik sayfalara, dinamik
iceriklerin eklenmesine imkan saglayan betik yazma dilidir. Daha detaylandirmak
gerekirse; SSI kullanilarak web uygulamalarina CGI veya ¢esitli dinamik uygulamalar

dahil edilerek, sunucu tarafli ¢alistirilabilmektedir.

SSI enjeksiyonu zafiyeti, HTML sayfalarina komut ejekte ederek ya da uzaktan kod
caligtirarak saldirganlarin web uygulamasini istismar etmelerine olanak saglamaktadir.
Web uygulamalarinda yer alan ve kullanicidan girdi eklenmesine olanak veren
sayfalarda, girdilerin yeterli denetim ve filtreden gecirilmemesi durumunda soz

konusu zafiyet ortaya ¢ikmaktadir (Karro, 1998).

Ornegin, bir web uygulamasinda yer alan arama inputuna girilen verilerin herhangi bir
kontrolden ge¢cmeden islendigi varsayilsin. Bu durumda saldirgan arama inputuna “
<I--#exec cmd="/etc/passwd" --> “ zararli kod blogunu girerse s6z konusu payload
web sunucu tarafindan c¢alistirilacak ve etc dizini altinda yer alan passwd dosyasi

icerigi saldirgan tarafindan elde edilecektir.
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3.2.1.10. Sunucu Tarafl Template (Server Side Template) Enjeksiyonu Zafiyeti

Sunucu tarafli template enjeksiyonu (SSTI) zafiyeti; kullanici tarafindan girilen
verilerin dogrudan sayfa sablonuna eklenmesi durumlarinda ortaya ¢ikmaktadir. Tema
(Sablon) motorlar;; web uygulamalari tarafindan, web sayfalar1 ya da epostalar ile
dinamik veri sunmak i¢in yaygin olarak kullanilmaktadir. Kullanic1 girdilerini
sablonlara denetimden ge¢irmeden gommek SSTI zafiyetinin olusmasina neden
olmaktadir. XSS’ den farkli olarak SSTI zafiyeti, tespit edildigi her web uygulamasini
potansiyel pivot noktasina gevirerek, web sunucusuna dogrudan saldirmak ve uzaktan
kod calistirmak i¢in kullanilmaktadir. SSTI zafiyeti; web uygulamasinin gelistirilmesi
asamasinda yapilan hatalarda ya da kullanicilarina daha zengin islevsellik sunmak

amaciyla sablonlarin dikkatsiz kullanim1 sonucunda ortaya ¢ikmaktadir.

SSTI zafiyetinin ortaya ¢gikmasina drnek olarak Twig tema motoru drnek gosterilebilir.
S6z konusu tema motoru, kullanicilar tarafindan girilen verileri, dinamik olarak sayfa
ya da eposta gibi bilesenlere eklemek igin kullanilmaktadir. Ornegin, kullanict
tarafindan girilen isme gore dinamik eposta igeriginin hazirlandig1 bir uygulama
oldugu wvarsayilsin. Kullanic1 tarafindan input alanina “Mehmet Ali” ifadesi
girildiginde eposta icerigi “Merhaba Mehmet Ali” olarak baslamaktadir. Eger
kullanicr tarafindan girilen input degeri asagidaki kod blogunda oldugu gibi tema i¢ine
ekleniyorsa herhangi bir zafiyet olusmayacaktir.

e Soutput = S$twig->render("Dear {first_name},”, array("first_name" =>

$user first_name) );

Fakat kullanicilar tarafindan girdilerin 6zellestirilmesine izin verilmesi durumunda
SSTI zafiyeti ortaya ¢ikacaktir. Asagidaki kod blogu SSTI zafiyetini barindirmaktadir.
e Soutput = S$twig->render($_GET['custom_email’], array("first_ name" =>

Suser.first_name) );

Yukaridaki kod 6rneginde kullanici sablonun igerigini custom email GET parametresi
ile kontrol etmektedir. Kullanici verilerinin herhangi bir filtrelemeden gegmemesinden
dolay:r input alanma {{7*7}} ifadesi girildiginde bu ifade tema motoru tarafindan
derlenecek ve 49 sonucu sayfa icerigine eklenecektir. Sayfa icerigine matematiksel

islemin sonucunun eklendigini goren saldirgan bu asamadan sonra tespit ettigi SSTI

48



zafiyetini komut c¢alistirma ya da yerel dosya ekleme gibi saldirilarda

kullanabilmektedir (Kettle,2019).

3.2.1.11. Dizin Gezinimi Zafiyeti

Giivenli bir web uygulamasi ve hizmeti saglamak igin web igerigine erisimi dogru bir
sekilde kontrol etmek ¢ok Onemlidir. Dizin gezinimi (Directory Traversal, Path
Traversal) zafiyeti saldirganlarin web sunucu lizerinde goriintiilenmesi yasaklanmis
dizinlere erigmesine ve uzaktan komut c¢alistirmasina neden olmaktadir. Web
sunucularinda gilivenlik mekanizmasi olarak kullanilan tekniklerden bir tanesi erigim
kontrol listeleridir. (Access Control Lists-ACLs). Erisim kontrol listeleri
yetkilendirme islemlerinde kullanilmaktadir. Bu listeler hangi web sunucusunun
yoneticisinin, hangi kullanicilara ya da gruplara erisebilecegini, degistirebilecegini
gostermektedir. Bunun yaninda, web sunucu iizerinde hangi dosyalarin kimler
tarafindan ¢alistirilabilecegini belirtmek icin de kullanilmaktadir. Ornegin Windows’
taki IIS sunucusunun kok dizini C:\Inetpub\wwwroot ‘dur. Normal sartlarda
kullanicilar C:\\Windows dizinine ve diger alt dizinlerine kisitlamalardan dolay1
erisememektedirler. Web uygulamalarinda kullanicilar tarafindan girilen verilerin
gerekli denetimden gegirilmemesi durumunda saldiganlar, ¢esitli ifade hileleri ile
goriintiileme yetkileri disindaki dizin ve dosyalara erisebilmektedirler. Dizin gezinimi
saldiris1 gerceklestirmek i¢in saldirganlarin bilmesi gereken sey, sistem iizerinde
varsayilan dizin ve dosyalarin nerede bulundugudur. Dizin gezinimi zafiyetini daha iyi
anlayabilmek adina asagidaki 6rnek incelenebilir. (Acunetix, 2019).

e http://www.teztest.com/goster.asp?page=uyeler.html

Yukaridaki URL adresi ziyaret edildiginde internet tarayici sunucuya page
parametresine uyeler.html degerini atayarak gondermekte ve goster.asp dinamik
sayfasin1 geriye dondiirmesini istemektedir. Bu istek web sunucu iizerinde
calistiginda, goster.asp dosyasi, web sunucunun dosya sisteminden uyeler.html
dosyasini getirir ve kullanicinin goriintiilemesi i¢in internet tarayiciya geri génderir.
Yukaridaki URL adresinin saldirganlar tarafindan asagidaki sekilde degistirilmesi
sonrasinda, eger page degiskenine atanan deger herhangi bir filtrelemeden gegmiyorsa
dizin gezinimi zafiyeti tespit edilmis olmaktadir.

e http://www.teztest.com/goster.asp?page=../../..[./\WWindows/system.ini
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Bu durum goster.asp dinamik sayfasinin web sunucuda yer alan system.ini dosyasini
geri dondiirmesine ve igerigini saldirgana sunmasina neden olacaktir. Page
degiskenine atanan payload igerisinde yer alan ../ ifadesi sistem tarafindan bir dizin
yukar1 git olarak algilanmaktadir. Yeteri kadar iist dizine ¢iktiktan sonra saldirgan

istedigi dosyay1 gorilintiilemeyi basaracaktir.

Dizin gezinimi zafiyetini hedef alan saldirilara karsi alinabilecek onlemlere 6rnek
olarak; kullanicidan alman girdinin uzunluk kontroliine girmesi, adres ¢oziimleme
isleminden gecirilmesi, uzantisinin kontrol edilmesi gosterilebilmektedir (Sariman,

2015).

3.2.1.12. CRLF Enjeksiyonu Zafiyeti

Bir kullanici internet tarayicisi araciligi ile web sunucusuna bir istekte bulundugunda,
sunucu yanit olarak HTTP headerlar1 ve istekte bulunan sayfanin igerigini birlikte
gondermektedir. Sunucu tarafindan gonderilen paket icerisindeki header ve sayfa
icerigi birbirinden bir takim 6zel karakterler araciligi ile ayrilmaktadir. Header ve
HTML igerigini birbirinden ayiran bu karakterler carriage return (satir basi) ve line
feed (yeni satir) karakterleridir. CRFL kisaltmast da s6z konusu karakterlerin ilk

harflerinden olusmaktadir.

Sunucu, yeni bir header basladiginda daha 6ncekinin carriage return ve line feed ile
bittigini bilmektedir. CRLF enjeksiyonu saldiris1 gerceklestiren bir saldirgan,
sunucuyu bir HTTP nesnesinin sonlandig1, digerinin bagladig: seklinde kandirmak igin
input alanma carriage return, line feed ya da her ikisini eklemektedir. CRFL
enjeksiyonu saldirisina drnek olarak, bir web sayfasi ziyaret edildiginde ziyaret eden
IP, ziyaret edilen zaman ve ziyaret edilen sayfa bilgisinin log dosyalarinda tutuldugu
varsayilsin. S6z konusu log dosyasina ait girdiler asagidaki sekilde goriilecektir.

e 192.122.155.123 - 08:20 - /index.php?page=aboutus

Saldirganlar kaydin olusmasini saglayan sorguya CRLF karakterlerini ekleyebilirse,
log dosyasi igindeki kayitlar1 taklit edebilmekte, hatta istedigi tiirden kayitlar
ekleyebilmektedir. Eger saldirgan yukaridaki girdiyi asagida gosterilen sekilde

degistirebilirse log kayitlarini istegi dogrultusunda degistirebilecektir.
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e /index.php?page=aboutus&%0d%0a127.0.0.1 -08:20- /index.php?page=

aboutus &innerpage=edit

Yukaridaki kayitta goriilen %0d ve %0a karakterleri sirasi ile carriage return ve line
feed karakterlerinin encode edilmis halidir. Saldirgan s6z konusu karakterleri
ekledikten sonra log kayitlar1 agagidaki hali alacaktir.

e 192.122.155.123 - 08:20 - /index.php?page=aboutus

e 127.0.0.1-08:20 - /index.php?page= aboutus & innerpage =edit

Bu ornekte saldirgan gergeklestirecegi islemleri gizlemek icin CRLF zafiyetini

kullanmistir. Boylelikle kayit dosyasinda yer alan verilerin bir sahtesini iiretmistir.

Bu Ornekte saldirganin admin parolasina sahip oldugu ve sadece admin yetkisi ile
ziyaret edilebilen inner page sayfasina erisebildigi diisiiniilsiin. Saldirgan CRLF
zafiyetini kullanmadan dogrudan admin parolasi ile ilgili sayfay1 ziyaret ettiginde, log
kayitlarinda bilinmeyen bir IP i¢in kay1t olusacaktir. Bu kaydi géren admin, birseylerin
yanlis gittigini anlayacaktir. Fakat yukaridaki 6rnekte oldugu gibi CRLF zafiyetini
istismar eden bir saldirgan ilgili sayfay1 ziyaret edildiginde bu eylem log sayfasina
sanki localhost tarafindan yapilmis gibi islenecektir. Bu sayede admin log kayitlarinda

bdyle bir veri gordiigiinde bu durumu yadirgamayacaktir.

CRLF enjeksiyonu iizerinden gergeklestirilen saldirilar ilerletilirse siteler arasi betik
calistirma, Onbellek zehirlemesi, HTML enjeksiyonu gibi saldirilara neden

olabilmektedir.

CLRF zafiyetine kars1 aliabilecek en iyi dnlem, kullanicilar tarafindan headerlara
dogrudan input eklenmesinin 6niine gegcmektedir. Bunun i¢inde sunucu tarafinda CR

ve LF karakterlerini encode eden bir fonksiyon kullanilmalidir (Morgenroth,2017).

3.2.1.13. Bellek Tasmasi Zafiyeti

Bellek; cesitli uygulamalarda verilerin gecgici olarak depolanmasi i¢in kullanilan
birimdir. Bellek ayn1 zamanda ayn tiirde dizili veri tiplerini depolamak i¢in kullanilan

hafiza blogu olarak da tanimlanabilmektedir. C programlama dilinde ise bellek terimi

51



array ifadesine karsilik gelmektedir. Array yani diziler, diger tiim veri tiirlerinde
oldugu gibi statik ve dinamik olarak ikiye ayrilmaktadirlar. Statik tipindeki
degiskenler programlarin veri kisimlarina, dinamik tipteki degiskenler ise, yigin
(stack) ad1 verilen hafizada program i¢in 6zel olarak ayrilmig boliimde tutlmaktadirlar.
Bellek tasmasi zafiyeti dinamik degiskenlere tasiyabilecekleri maksimum veri
miktarindan fazlasinin atanmasi durumunda olusmaktadir. Asagidaki kod blogu bellek
tagsmasina basit bir 6rnek olarak gosterilmektedir.
e main(){

char testArray[5];

Strcpy (testArray,"bu veri array degiskenin tasiyabileceginden daha biiyiik bir

veridir.");

return 0;}

Yukaridaki 6rnek kod blogunda goriildiigii gibi, bir degiskene tasiyabileceginden daha
yiiksek bir degerin atanmasindan sonra, s6z konusu program i¢in bellekte ayrilan
hafiza boyutu kadar veri islem goriir. Verinin geri kalan kism1 programa ayrilmamis
yigm bolgesine atanmak zorunda kalir. Gergeklesen bu bellek tasmasi; programin
diizgiin ¢calismamasi, durdurulmasi ya da ¢esitli hata mesajlarinin ekrana basilmasina
neden olabilmektedir. Saldirganlar tarafindan bir girdi alaninda bellek tagsmasi zafiyeti
tespit edildiginde, yapilacak ilk islem y1gin alanina tasan verilerin sistemi istismar
edecek sekilde yapilandirilmasidir. Saldirgan verinin tagacak kismini kotii amaglar
dogrultusunda yapilandirirsa, hedef sistem iizerinde zararli bir¢ok eylemi

gerceklestirebilecektir.

Bellek tasmasi zafiyetini engellemek icin yapilmasi gerekenlerden ilki, program
igerisinde kullanilan fonksiyonlarda girdi denetimi yapmaktir. Bunun yanina bellek
tagsmas1 kontrolii ve giivenligini saglayan kiitliphane ve frameworklerin kullanilmasi

da ilgili zafiyetin 6niine gegmede oldukea etkili olacaktir (Akgiin,2005).

3.2.1.14. URL Yonlendirme (Open Redirect) Zafiyeti

Web gelistiricileri tarafindan yaygin olarak bilinen ve goz ardi edilen gilivenlik
aciklarindan biri URL yo6nlendirme (open redirect) zafiyetidir. Bu zafiyet bir web

uygulamasinda ziyaret¢i tarafindan gonderilen bir input degerinin, ziyaretgiyi
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yonlendirmek icin kullanilmasindan dolayr olusmaktadir. Zararsiz bir islem gibi
goriinse de, kullanicinin hangi web sayfasina yonlendirilmek istedigini sdylemesine
izin vermek, ciddi giivenlik sorununa neden olabilmektedir. Asagida open redirect
zafiyeti barindiran web sitesi i¢in olusturulmus zararli URL adresi goriilmektedir.

e https://www.ornek.com/login.html?RelayState=http%3A%2F%2Fornek.com

%2Fanasayfa

Yukarida gosterilen URL adresinde RelayState parametresi, bagarili bir giris yapan
kullanicinin nereye yonlendirilecegini gostermektedir. Bu ornekte kullanicinin
yonlendirilecegi adres http://ornek.com/anasayfa’ dir. Eger web uygulamasinda
kullanicinin yonlendirilecegi web sayfasinin mesru ve amaglanan sayfa oldugu kontrol
edilmezse, saldirganlar s6z konusu URL adresini, kullanicilar1 sahte bir web sayfasina
yonlendirmek i¢in degistirebilmektedir.

e https://www.ornek.com/login.html?RelayState=http%3A%2F%?2zararliwebsit

esi.com

Open redirect zafiyetine gelistiriciler yeterli 6nemi gostermemektedirler. Clinkii s6z
konusu zafiyetin web uygulamasina dogrudan bir zarar1 bulunmamaktadir. Fakat bu
durum ilgili zafiyetin ciddi bir sorun olmadig1 anlamina gelmemektedir. Bu zafiyet,
web uygulamasit kullanicilarina  oltalama saldirilar1  gergeklestirmek icin

kullanilabilmektedir.

Open redirect zafiyetini engellemenin en temel yolu, kullanicilar tarafindan miidahale
edilebilen, GET yontemi ile saglanan parametrelere dayali yonlendirme islemini
kullanmamaktir. Eger bu yontem ile yonlendirme isleminin mutlaka kullanilmasi
gerekiyorsa, bir whitelist (beyaz liste) kullanarak yonlendirilecek hedefin listesi
tutulmalidir (Trustwave, 2019).

3.2.1.15. XEE (XML External Entity) Zafiyeti

XEE zafiyeti, ¢ok yeni olmayan fakat 2014 yilinda Facebook sunucularinda tespit

edilmesi ile tekrar glindeme gelen bir zafiyettir. XEE aslinda XML kullaniminin

esnekligini arttirmak i¢in kullanilan bir 6zellik olmasina ragmen, onemli gilivenlik
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risklerini de beraberinde getirmektedir. S6z konusu zafiyet sunucu iizerinden rastgele

dosya okunmasina ya da sunucu lizerinde komut ¢alistirilmasina neden olabilmektedir.

XEE zafiyeti; sunucu tarafinda ¢alisan bir yazilim XML verisini islerken, 6zel olarak
tanimlanan bir XML varligimin (entity) cagirilmasi ile tetiklenmektedir. Web
uygulamalari tarafindan kullanilan bazit XML kiitiiphanelerinde varlik tanimlama ve
cagirma Ozelligi varsayilan olarak acgik bulunurken bazilarinda kapali olarak
bulunmaktadir. XEE zafiyeti iizerinden gerceklestirilecek bir saldirmin basarili

olabilmesi i¢in s6z konusu 6zelligin agik olmasi gerekmektedir.

S6z konusu zafiyet kullanilarak hedef sistem iizerinde yetki disindaki dosyalar izinsiz
okunabilmekte ya da uzaktan kod c¢alistirilabilmektedir. Asagidaki kod blogunda
XML verisini pargalayip ekrana basan bir php kodu bulunmaktadir.

e <?php$xml = simplexml load string(file get contents(“php://input”));echo

$xml;?>

Bu ornekte, sunucuya basit bir XML entity igeren bir POST istegi gonderildiginde
cevap olarak entitynin degeri donecektir. Bu durumda sunucuya gonderilen istekte, bir
dosyanin igerigini okuyacak bir entity tanimlanarak kullanilirsa istek yine basarili
olacak, saldirgan yetkisi dahilinde olmayan bir dosyaya erisecektir.
o <2xml version="1.0"7><!DOCTYPE tag [<!ENTITY wups SYSTEM
“file:///etc/passwd”>]><tag>&ups;</tag>

Ornek olarak yukaridaki XML sunucuya génderildiginde, cevap olarak geriye etc
dizini altindaki passwd dosyasinin igerigi dondiiriilecektir. XEE zafiyeti tizerinden
ilerlendiginde  hedef sunucu tizerinde komut c¢alisirma islemi dahi
gerceklestirilebilecektir. Ornegin, hedef sunucuda PHP’ nin expect modiilii kuruluysa,

s0z konusu modiil, komut ¢alistirma isleminde kullanilabilecektir.

3.2.2. Web Uygulama Sizma Testleri

Bilgi giivenligini saglamada sizma testleri gerceklestirmek en yaygin ve gerekli
islemlerin basinda gelmektedir. Daha 6nceki boliimlerde sizma testleri, 6ncesinde test

uzmanina saglanan bilgi cesitliligi ve testin yapildig1 konumlara gore beyaz, gri ve
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siyah olarak gruplandirilmisti. S6z konusu gruplar, kuruma ait farkli bilesenler
tizerinde gergeklestirilecek sizma testlerinin tamaminda kullanilabilmektedir. Sizma
testleri ayrica, teste tabi tutulan ya da hedef alinan sistemlerin cesitliligine gore de
farkliliklar gostermektedir. Kurum agina yonelik gergeklestirilecek sizma testlerinde;
sunucular, saldir1 tespit sistemleri, yonlendiriciler, giivenlik duvarlar1 vb bilesenler
hedef alinirken, kurum c¢alisanlarina yonelik gergeklestirilecek sizma testlerinde ¢ok
farkl1 senaryolar kullanilmaktadir. Kuruma ait web uygulamasina yonelik

gergeklestirilecek sizma testi de dogal olarak farkli islemler icermektedir.

Web uygulama sizma testlerinde yapilacak ilk igslem testin kapsaminin belirlenmesidir.
Kapsam terimi burada, taramaya tabi tutulacak sayfalari ifade etmek igin
kullanilmaktadir. Bazi durumlarda sadece kullanicilar tarafindan en sik ziyaret edilen
yer olan ana sayfanin test edilmesi istenirken, bazi1 durumlarda sadece alt domainlerin
test edilmesi istenebilmektedir. Tam kapsamli bir web uygulama sizma testinin
gerceklestirilebilmesi i¢in, uygulamanin sahip oldugu tiim web sayfalarinin kapsama
dahil edilmesi en giivenilir sonuglarin elde edilmesini saglayacaktir. Bunun yaninda,
kullanict girisine sahip uygulamalarda sadece kullanici giris alani test edilerek ¢esitli
bypass yontemleri ile giris asamasi gegilmeye ¢alisilmaktadir. Bu durum, siyah kutu
sizma testlerine giizel bir o6rnektir. Web uygulama sizma testlerinde gerceklestirilen
bir diger senaryoda ise test uzmanlarina gecerli bir kullanic1 ad1 parola verilmekte,
kullanict panellerinin de teste tabi tutulmasi istenmektedir. Bu durum da beyaz kutu

sizma testlerine bir ornektir.

Web uygulama sizma testlerinde belirlenmesi gereken bir diger husus ise,
gerceklestirilecek testlerde URL tizerinden HTTP GET metodu mu, sayfa icerisindeki
formlar aracilig1 ile HTTP POST metodu mu yoksa her ikisinin de mi kullanilacaginin
belirlenmesidir. URL iizerinden gerceklestirilen testlerde, URL adresi igerisindeki
parametreler hedef alinmaktadir.

e https://www.teztest.com/satis.html?urun=bilgisayar

Yukarida gosterilmekte olan URL adresi incelendiginde, urun parametresine
bilgisayar degerinin atandigi, bu atamaya gore sayfa {lizerinde gosterilecek igerigin
sekillendigi goriilmektedir. URL {izerinden gergeklestirilecek testlerde urun

parametresi hedef olarak alinmali, s6z konusu parametreye cesitli zafiyetleri
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tetikleyecek payloadlar atanarak sayfanin verecegi tepkiler dlgiilmelidir. Ornegin,
ilgili parametre araciligi ile sayfanin SQL enjeksiyonu =zafiyeti barindirip
barindirmadigini kontrol etmek i¢in URL asagidaki sekilde degistirilebilmektedir.

e https://www.teztest.com/satis.html?urun=1\' OR \'1\'=\'1

Bu durumda kullanici tarafindan ilgili parametreye atanan 1\' OR \'1\'=\'1 ifadesi
herhangi bir filtrelemeden gegmeden veritabani sunucusuna sorguya eklenmek tizere

gonderiliyorsa, SQL enjeksiyonu zafiyeti tespit edilecektir.

Giiniimiizde URL rewrite engineleri(motorlar1) kullanilarak karmasik URL adresleri

arama motorlarinin ve kullanicilarin daha net anlayacagi hale getirilmektedir. Bu

islemin bir diger amaci da sitenin i¢ isleyisinin ve sorgu mantiginin anlagilmasini

engellemektir. Asagida URL rewrite ile sadelestirilmis URL 6rnegi gosterilmektedir.
e https://www.teztest.com/satis.html?urun=bilgisayar

e https://www.teztest.com/satis.html/bilgisayar/

URL rewrite teknigi ile sadelestirilen URL adreslerinin test edilmesi isleminde test
payloadlar1 / karakterleri arasina yerlestirilmektedir. Yukaridaki URL adresinin SQL
enjeksiyonu zafiyetine karsin test edilmesi islemi asagidaki sekilde yapilmalidir.

e https://www.teztest.com/satis.html/1\' OR \'1\'=\'1/

Yukaridaki URL adresine istek yapildiginda, URL igerisindeki bilesenler rewrite
engine tarafindan ayristirilacak ve sorgu isleminde kullanilacaktir. Yine bir dnceki
ornekte oldugu gibi s6z konusu web sayfasi SQL enjeksiyonu barindirtyorsa ilgili

payload’a tepki verecektir.

Web uygulama sizma testlerinde kullanilan bir diger saldir1 vektorii, web sayfalari
tizerindeki formlarda yer alan input yani kullanici girdi alanlaridir. Web uygulamalari
tizerinde sizma testleri gerceklestirilirken yapilacak islem s6z konusu girdi alanlarina
cesitli zafiyetleri tetikleyecek zararli payloadlar: girerek uygulamanin tepkisini test
etmektir. Sekil 3.8 de Acunetix firmasi tarafindan gelistirilmis icerisinde bir¢ok
zafiyeti barindiran http://testphp.vulnweb.com/ sayfasina ait arama inputu

gosterilmektedir.
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Sekil 3.8. http://testphp.vulnweb.com/ anasayfasi

Sekil 3.8 de gosterilmekte olan http://testphp.vulnweb.com adresinin anasayfasinda
yer alan arama inputunun XSS zafiyetine karsi test edildigi varsayilsin. Bu islem i¢in
girdi alanina XSS zafiyetini tetikleyici payload girilmeli, “go” butonuna tiklanmali ve
sayfanin tepkisi test edilmelidir. Eger girilen payloadin tiirline gore sayfa lizerinde bir
eylem gergeklesiyorsa bu sonug, arama inputuna girilen degerlerin herhangi bir
kontrolden gecirilmedigi ve ilgili inputun XSS zafiyeti barindirdigi anlamina

gelmektedir.

Web uygulamalar1 iizerinde gergeklestirilecek sizma testlerinde dikkat edilmesi
gereken bir diger nokta ise, bir kontrol listesinin tutulmasidir. Sizma testlerinde
kullanilan kontrol listelerinde, test esnasinda gerceklestirilmesi gereken adimlar,
kontrol edilmesi gereken alanlar, her bir adimda kullanilmas1 gereken araglar gibi
bilgiler yer almaktadir. Bir web uygulamasi lizerinde sizma testi gergeklestirilirken
kullanilacak kontrol listesi, tam kapsamli ve eksiksiz bir test gerceklestirilmesine

olanak saglayacaktir.

Web uygulamalart {izerinde gerceklestirilen sizma testleri giivenlik uzmanlar
tarafindan manuel olarak gergeklestirilebildigi gibi, bu is i¢in gelistirilmis cesitli
otomatize araclar kullanilarak da gerceklestirilebilmektedir. S6z konusu araglarin
calisma mantiginin daha 1iyi anlasilabilmesi i¢in, dinamik analiz kavramina

deginilmesi gerekmektedir.

57



3.2.3. Dinamik Kod Analizi

Bir web uygulamasi iizerinde yer alan giivenlik aciklarin1 belirlemek i¢in mevcut iki

yontem, statik analiz ve dinamik analiz yontemleridir.

Statik analiz, diger ad1 ile beyaz kutu analizi yonteminde, web uygulamasinin kaynak
kodu incelenmekte ve olas1 giivenlik aciklarinin tespit edilebilmesi i¢in tiim program
dallanmalar1 denenmektedir. Fakat statik kod analizinin dezavantaji, Sadece
uygulamanin ¢aligtiritlmast sirasinda tespit edilebilen giivenlik agiklarini belirlemede
yetersiz kalmasidir. Ayrica statik analiz yontemi, dinamik analiz yontemine gore daha
fazla hatali pozitif (false positive) sonug iiretme egilimindedir. Bunun yaninda yazilim
gelistirme siireci bir dongli oldugu icin statik analiz yontemi bu dongii igerisinde

yetersiz kalmaktadir.

Web uygulamas: lizerinde zafiyetlerin tespiti i¢in kullanilan bir diger yontem dinamik
analiz, diger adi ile siyah kutu analizidir. Dinamik analiz yonteminde ise, aktif olarak
hizmet vermekte olan bir web uygulamasina yonelik zararli girdiler gonderilerek
uygulamanin yanit1 analiz edilmekte, elde edilen yanitlara gore giivenlik aciklari tespit
edilmektedir. Dinamik analiz yontemi ile elde edilen sonuglar, uygulamanin ¢alisma
zamani (runtime) davraniglarina dayanarak iiretildigi igin, yiliksek oranda false pozitif
sonu¢ Ureten statik analiz yOntemine gore daha giivenilirdir. Bunun yaninda
uygulamanin tiim alanlar1 test edilemediginden dolayi, statik analize gore daha az

sonug ortaya ¢ikabilmektedir (Deepa ve Thilagam, 2016).

Dinamik analiz yonteminin bir diger avantaji, yaymda olan bir web sayfasi lizerinde
gergeklestirildigi i¢in, gercek bir siber saldirinin birebir simiilasyonunun yapilmasina
imkan tanimasidir. Bir web uygulamasina yonelik olarak gerceklestirilen bir siber
saldirida, salgirganlarin oniinde hedef alacaklar1 bir web sitesi, saldir1 payloadlarim
yiikleyecekleri input alanlar1 bulunmaktadir. Dolayisiyla dinamik analiz teknigi ile bir
web uygulamasini test eden bir giivenlik uzmani, saldirgan gibi diistinmek ve onun
gibi hareket etmek zorundadir. Bu da tam kapsamli bir giivenlik testi yapilmasina

olanak saglamaktadir.
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Gilinimiizde web uygulamalar1 iizerinde gergeklestirilen sizma testlerinin biiyiik
cogunlugu bir 6nceki paragrafta belirtilen sebeplerden dolay1 dinamik analiz yontemi
ile gergeklestirilmektedir. Giivenlik uzmanlarinin azzimsanmayacak kadar1 s6z konusu
testleri manuel olarak gerceklestirmektedir. ilgili testlerde giivenlik uzmanlari,
kurumun sahip oldugu web sayfasi {izerinden yola ¢ikarak kuruma ait ulasabildigi tiim
alt sayfalar (subdomain) {izerinde ¢esitli saldirt teknikleri kullanarak, web
uygulamasinin ilgili zafiyetleri barindirip barindirmadigini tespit etmekte ve
raporlamaktadir. Fakat, s6z konusu siire¢ giivenlik uzmanmi tarafindan elle
yiriitiildiigiinden dolay1 uzun zaman alabilmekte, bunun yaninda bazi alt sayfalarin
test edilmesi unutulabilmektedir. Bahsedilen dez avantajlardan dolay1 gliniimiizde web
uygulama testlerinde otomatik zafiyet tarayicilarin kullanimi olduk¢a yayginlasmistir.
Otomatik zafiyet tarayicilarin isleyisi kullanicinin tercihlerine gore sekillenmektedir.
Tam kapsamli ¢alisma igin ayarlanmig bir zafiyet tarayicist ilk olarak, kendisine
verilen URL adresinden yola ¢ikarak kuruma ait tiim sub domain ve alt URL
adreslerini kaydetmektedir. Daha sonra kaydedilen her bir URL adresi tek tek ziyaret
edilerek, tercihe gore GET ya da POST metodlar1 iizerinden zafiyet testlerini
gerceklestirmektedir. S6z konusu zafiyet tarayicilar, test ettigi zafiyet gesitliligi, test
edebildigi metod tiirli (GET ya da POST), oturum agma ve kaydetme gibi bir¢cok
yonden farklilik gostermektedir.

3.3. Rastgele Orman (Random Forest) Algoritmasi

Rastgele orman (random forest) algoritmasi, denetimli (supervised) bir makine
Ogrenmesi algoritmasidir. Random forest algoritmasinda, adindan da anlagilacag:
tizere, egitilmis karar agaclar1 toplulugu olan rastgele bir orman olusturulmaktadir.
Random forest algoritmasinda farkli 6grenme modellerinden elde edilen sonuglar,
daha dogru ve istikrarli bir tahmin elde edebilmek i¢in kombine edilmektedir. Random
forest algoritmasinin daha iyi anlasilabilmesi i¢in toplu siniflandirma ydntemlerine

deginmek gerekmektedir.

Rastgele orman algoritmasi siniflandirilma modeli olarak kullanildiginda; pek ¢ok veri
seti icin, Adaboost ve Destek Vektor Makineleri algoritmalarina gore daha kesin
sonuclar sunmaktadir. Ayrica s6z konusu algoritma c¢ok kisa siirede sonug

vermektedir. Rastgele orman algoritmasinin bir diger avantaji; igerisinde binlerce
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degisken ve ¢ok sayida sinif etiketi igeren, dengesiz bir dagilima sahip veri setlerinde

dahi yiliksek dogruluk oranina sahip sonuglar tiretmesidir (Y1lmaz, 2014).

Toplu smiflandirma yontemleri, tek bir siniflandirici yerine, birgok farkli tiirde
simiflandirict {ireten ve o smiflandiricilardan elde edilen tahminler dogrultusunda
veriyi smiflandiran algoritmalardir. Glinlimiizde en yaygin kullanilan toplu

siniflandirma algoritmalari; torbalama, hizlandirma ve rastgele orman algoritmalaridir

(Akar, 2012).

Torbalama (bagging) algoritmasinda, veri setinden birden ¢ok egitim seti
olusturulmaktadir. Olusturulan her bir veri seti i¢in bir agag liretilmektedir. Agaclarin
tiretilmesinden sonra, genel modelin tahmin isleminde “en ¢cok oy” baz alinmaktadir

(Liaw ve Wiener, 2012).

Gilinlimiizde yaygin olarak kullanilmakta olan bir diger toplu simiflandirma yontemi
Hizlandirma’dir. Hizlandirma algoritmasinda tekrarli egitim teknigi kullanilmaktadir.
Bu modelde yanlis tahmin edilen orneklerin bir sonraki iterasyonda agirliklar
arttirtlmaktadir. Hizlandirma algoritmasi ¢ogu durumda torbalama algoritmasina gore
daha iyi sonuglar iiretmektedir. Fakat yavas olmasi1 ve giiriiltiiye kars1 asir1 hassas

olmasi, s6z konusu algoritmanin dezavantajlaridir (Gislason vd. 2006).

Rastgele orman algoritmasi, agag tipi siniflandiricilardan olusan bir topluluk olarak
diigiiniilebilmektedir. S6z konusu algoritma, rastgelelik 6zelligi eklenmis ve daha da
gelistirilmis bir torbalama (bagging) versiyonudur. Rastgele orman algoritmasi; eldeki
tiim degiskenler igerisinden en iyi dali segmek yerine, her diiglimde rastgele secilmis
degiskenlerden en iyisini kullanarak her diigiimii dallara ayirmaktadir. Rastgele orman
algoritmasindaki tiim veri setleri, orijinal veri setinden yer degistirerek tiretilmektedir.
Veri setlerinin lretilmesinden sonra, rastgele Oznitelik secilerek agaglar
gelistirilmektedir. Gelistirilen agaglarin budanmamasi, rastgele orman algoritmasinin
dogruluk oraninin artmasini saglamaktadir. Rastgele orman algoritmasinin bir diger

avantaji, cok hizli bir algoritma olmasidir (Akar, 2012).

Rastgele orman algoritmasmin ¢aligtirilmast i¢in ilk olarak kullanicidan iki adet

parametre tanimlamasi istenmektedir. Bu degiskenler; her bir boliimde kullanilacak
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degiskenlerin sayisini ifade eden (m) ve gelistirilecek toplam agac sayisini ifade eden
N’ dir. Bu islemden sonraki ilk adim, egitim ve test setlerinin belirlenmesidir.
Kullanilan veri setinden bootstrap (hizlandirma) yontemi ile n adet ornekleme
secilmektedir. Secilen her 6rnekleme verisinin 2/3 oranindaki kismi agag¢ olusturmak
icin kullanilmaktadir. Bu kisma egitim seti, diger adi ile inbag denilmektedir.
Ornekleme verisinden geriye kalan 1/3° liik kisim ise hata oranmi hesaplamada

kullanilacak olan test setidir. Test setine ayn1 zamanda out-0f-bag denilmektedir.

Olusturulan egitim seti icerisinden rastgele olarak secilen degiskenler iginde bilgi
kazanci en yiiksek degisken, dallara ayiric1 degisken olarak kullanilmaktadir. Bu
yontem literatiirde; classification and regression tree (CART) algoritmasi olarak
geemektedir. Bilgi kazancinin belirlenmesinde kullanilan formiil denklem 3.1° de

gosterilmektedir.
n
Bilgi Kazang Degeri(D,X) = E(D) — Z p(Di)E (Di) (3.2)
i:

Denklem 3.1° de gosterilmekte olan denkleme ait bilesenlerin ne anlama geldigi
asagida listelenmistir.

e X= Boliinecek olan degisken,

e D=Bodliinecek olan 6zellige ait alt kiimeler,

e E(D)=X degiskenine gore boliinme dncesi entropi degeri,

o E(Di)=X degiskenine gore boliinme sonrast 1. alt kiimeye ait entropi degeri.

Rastgele orman algoritmasinda dallara ayirma i¢in gerekli esik degeri; gini indeksi ile
belirlenmektedir. Rastgele orman algoritmasinda, terminal diigiim elde edilene kadar,

anlatilan islemler tekrar edilmektedir.

Rastgele orman algoritmasinda, yeni bir verinin hangi smifa ait oldugunun tahmin
edilmesi i¢in, n Orneklemeden olusturulmus, n tane agacin {rettigi tahminler
birlestirilir. Birlestirme sonunda yapilan oylama ile en ¢ok oyu alan smif, veri i¢in

tahmin edilen siif olmaktadir. Bu oy, test setinin hata orani ile belirlenmektedir.
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Bu algoritmada, egitim veri seti kullanilarak olusturulan her agag tizerinde, test veri
seti uygulanarak hata orani hesaplanmaktadir. Bu hata orani; ormandaki her agacin
kendi hata oranina ve aralarindaki kolerasyona bagli olarak hesaplanmaktadir.
Gelistirilen modelde; her agacgta verilerin ve degiskenlerin birbirinden farkli
olmasindan dolayi, elde edilen hata orani diisiik ¢ikmaktadir. Elde edilen hata orani

diistiikce, kullanilan siniflandirma algoritmasinin performansi artmaktadir (Korkem,
2013).

3.4. Apriori Algoritmasi

Appriori algoritmasi, 1994 yilinda, Agrawal ve Srikant tarafindan gelistirilmis bir
birliktelik ¢ikarim algoritmasidir. Apriori terimi; algoritmanin sik gecen kiime
elemanlarinin 6nsel bilgisinin kullanmasindan, yani bilgileri bir 6nceki adimdan
almasindan dolay1, “bir dnceki” - “prior” ifadesinden gelmektedir (Chen vd. 2006).

Apriori algoritmasinin temel mantigina gore; eger k-dge kiimesi, belirlenmis minimum
destek esigini astyorsa, soz konusu kiimenin alt kiimeleri de ilgili minimum esik
degerini saglar. Bu ifadede bahsedilen kiime ifadesi, bir ya da daha fazla elemandan
olusan bir kiimedir. K-6ge kiimesi ifadesi ise, igerisinde k tane eleman bulunan kiime

anlamina gelmektedir (Ay ve Cil, 2008).

Bir veri lizerinde apriori algoritmasinin ¢alistirilmasi sonrasinda elde edilen her bir
kural yani Ogeler arasindaki birliktelik kurali; destek ve giiven kavramlar ile
aciklanmaktadir. Destek yani support ifadesi, kural sonucu iligki bulanan Ogeler
arasindaki birlikteligin siklig1 anlamina gelmektedir. Giiven yani confidence ifadesi

ise, iki 6ge arasindaki birlikteligin dogrulugunu ifade etmektedir (Giingor vd. 2013).

Apriori algoritmasinin ¢aligma mantiginin anlasilabilmesi i¢in bir o6rnek lizerinden
devam edilecektir. A ve B liriinleri, bir markette satilan birbirinden farkli birer
iriindiir. A iirlinii i¢in destek esigi, A iirlinlinlin satin alindig1 sepetlerin, tiim sepetlere

oranidir. A iirlinii i¢in destek degeri, denklem 3.1° de gosterilmektedir.

A Urununu iceren sepet sayist

Destek(A) = (3.2)

Tum sepetlerin sayist
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A ve B iirlinleri i¢in destek esigi ise, her iki {lirliniin beraber alindig1 sepet sayisinin,
tiim sepet sayisina orant seklinde hesaplanmaktadir. Denklem 3.2’ de s6z konusu

destek degerinin hesaplamasi gosterilmektedir.

Destek(4, B) = A ve B Urlunlerini igeren sepet sayist (33)
esteria B = Tum sepetlerin sayist '

B {iriiniintin hangi olasilikla A iirliniiniin alindig1 sepette olacagi ise giiven degeri ile
ifade edilmektedir. Bu giiven yani confidence degeri denklem 3.3 ya da 3.4’ te

gosterilmekte olan islemlerden bir tanesi ile hesaplanabilmektedir.

. A ve B iirlinlerini iceren sepet sayist
Given(4,B) = ———— . (3.4)
A Urunini iceren sepetlerin sayist

. Destek(A, B)
Guven(A, B) = W (35)

Apriori algoritmast kullanilarak elde edilen kurallarin ne kadar kullanislh, dogru ve
giivenilir oldugu, ilgili denklemlerde bahsedilen destek ve giliven kriterleri ile
belirlenmektedir. Apriori algoritmasindan elde edilen iliskilerin gilivenirligini test
etmede kullanilan bir diger kriter ise “Lift” kriteridir. Lift degeri, arasinda iligki
bulunan iki {iriin arasindaki kolerasyonu ifade etmektedir. Lift degeri 1’ den biiyiikse
iki Uirtin arasinda pozitif kolerasyon var anlamina gelmektedir. Lift degeri 1” den kiigiik

ise iki iirlin arasinda bulunan iligskinin bir anlam ifade etmedigini gostermektedir.

Bir veri lizerinde Apriori algoritmasi ile birliktelik analizi yapilacaginda, kullanicidan
ilk olarak, elde edilecek kurallarin gecerliligini belirlemek amaciyla destek ve giiven
esigini girmesi istenmektedir. iki {iriin arasindaki iliskinin énemli olmas1 i¢in hem
destek hem de giiven kriterlerinin yiiksek olmas1 gerekmektedir. Yiiksek destek esigi
belirlemek algoritmanin daha hizli ¢alismasini saglarken ayni1 zamanda elde edilen
kural sayisinda diisiise neden olacaktir. Ornegin, yapilan alisverislerde satin alinan
tirlinlerin aym1 sayida alinmamasi, yiiksek tutulan destek esigi ile birlestiginde, sz

konusu tiriinler ile ilgili birliktelik kurali elde edilememesine neden olacaktir. Her bir
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iirtin i¢in bir birliktelik kurali elde etmek isteyen bir aragtirmacinin destek esigini

asagiya cekerek, sonuglari yiiksek giiven degerine gore filtrelemesi gerekmektedir.
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4. ARASTIRMA BULGULARI

Bu tez calismasinda yontemlerin uygulanmasi ve gergeklestirilen islemlerin detaylari
asagida basliklar halinde detayli olarak anlatilmistir. Calismada, dinamik analiz ve
yapay zeka tabanli web zafiyet tarayicisi gelistirilmistir. S6z konusu arag Pycharm
ortaminda Python programlama dili kullanilarak konsol tabanli gelistirilmistir. Web
zafiyet tarayicisinin gelistirilmesinden sonra, zafiyet tarama ve veri toplama
islemlerinin gergeklestirilebilmesi i¢in PHP ve ASP tabanli web projeleri kullanilarak
bir web sizma testi laboratuvari olusturulmustur. Olusturulan laboratuvar lizerinde
gelistirilen arag kullanilarak elde edilen veri seti, sayfa siniflandirma ve zafiyetler arasi
birliktelik analizi islemlerinde kullanilmistir. Bu boliimiin ilerleyen basliklarinda

gerceklestirilen islemler detayl olarak anlatilmistir.

4.1. Yapay Zeka ve Dinamik Analiz Tabanhh Web Zafiyet Tarayicisi

Bu tez calismas1 kapsaminda gelistirilen web zafiyet tarayicis1 Pycharm derleyicisi
tizerinde Python programlama dili ile kodlanmistir. Gelistirilen web zafiyet tarayicisi,
ana modiil, kapsam genisletme modiilii, zafiyet test modiilii, 6znitelik ¢ikarma modiilii,

raporlama modiilii, siiflandirma modiilii olmak iizere 7 farkli bilesene ayrilmaktadir.

4.1.1. Web Zafiyet Tarayicis1 Ana Modiilii

Caligsma kapsaminda gelistirilen web zafiyet tarayicisi, kullanim kolaylig1 ve giivenlik
aracglarindaki yayginlig1 sebebiyle komut ekrani lizerinden ¢aligmaktadir. Web zafiyet
tarayicisina birgok farkli modiil ve 6zelligin eklenmis olmasi, beraberinde farkli amag
ve modlarda ¢alisma imkani1 da sunmaktadir. Kimi kullanicilar sadece web sitesinden
URL adreslerinin ¢ikarilmasini isterken, kimi kullanicilar sadece tek bir URL
adresinin taranmasini isteyebilmektedirler. Ya da, bazi kullanicilar sadece
subdomainlerin taranmasini isterken, bazilar1 ise gizlenmis, kaba kuvvet yontemi ile
tespit edilebilecek URL adreslerinin elde edilmesini isteyebilmektedirler. Bu durumda
her bir farkli senaryo i¢in kullaniciya segme imkaninin verilmesi gerekmektedir. Yine
kullanicinin tercihine gore, testlerin GET metodu mu yoksa POST metodu tizerinden

mi gergeklestirilecegi, tek thread mi yoksa multi thread mi kullanilacag: gibi islemlerin
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belirlenmesi de arglimanlar iizerinden gerceklestirilmektedir. Sekil 4.1° de gelistirilen

arag i¢in tanimlanmig argiiman listesi verilmistir.

parser
parser
parser
parser
parser
parser
parser
parser
parser
parser
parser

parser

= argparse.ArgumentParsesr()

-add argument ('-u', '--url', dest='url’, required=True, action='store', help= "T
-add_ argument ('-=d', '--subdomain', dest='subdomain’', required=False, action='st
-add argument ('-e', '--ecrawl', dest='ecrawl', required=False, ac:iDn='store_true'
-add argument ('-m', '—--methed', dest='methed', required=False, action='store', he
.add_argument('-a', '—--attack', dest='attack',K reguired=False, ac:iDnZ'stcre_tru
-add_argument ('--threading', dest='threading', regquired=False, action='store tru
.add_argument('-fs', '--fullscan', dest='fullscan', resguirsd=False, action='stor
.add_argument ('-—username', dest='username', requirsed=False, action='store', help
.add_argument (' -——password', dest='password', regquired=False, action='store', help
.add_argument (' -——exception', dest='exception', reguired=False, action='store',he
.add argument('-b', '--brute', dest='attack’, required=False, ac:imn='st0re_true

Sekil 4.1. Web zafiyet tarayicisi kullanim arglimanlari

Sekil 4.1’ de gosterilen argiimanlar ve kullanim amagclart Cizelge 4.1° de

gosterilmektedir.

Cizelge 4.1. Subdomain bulma modiilii caligma adimlar

Argiiman Kullammim Amaci
-u ya da --url Taranmas1  istenen URL  adresi girilmesi igin
kullanilmaktadir.
-c ya da --crawl Kullanici tarafindan girilen URL adresinden yola ¢ikarak

tim  sitenin  taranmast  (crawl edilmesi) ig¢in

kullanilmaktadir.

-sd ya da --subdomain | Daha once verilmis URL adresine ait subdomain

adreslerinin arama motorlar1 aracilig1 ile toplanmasi i¢in

kullanilmaktadir.

-b ya da --brute Kullanic1 tarafindan verilen web sayfasi igerisinde

adreslenmemis gizli web sayfalarinin brute force teknigi

ile toplanmast i¢in kullanilmaktadir.

-m ya da --method Zafiyet testinin hangi HTML metodu {izerinden

gerceklesecegini belirtmek i¢in kullanilmaktadir.

-a ya da --attack Kullanic1 tarafindan girilen web sitesi tizerinde zafiyet

testlerinin baslatilmasi i¢in kullanilmaktadir.
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Cizelge 4.1. Subdomain bulma modiilii ¢alisma adimlar1 (Devam)

--username  ve  -- | Kullanic1 girisi gereken web sitelerinin taranmasinda
password basarili kullanic1 girisi yaparak, login arkasinda kalan

sayfalarin da test edilebilmesi i¢in kullanilmaktadir.

-f ya da --fullscan -C ve -a argiimanlarinin ayn1 anda kullanildigi durumlar

i¢in tanimlanmustir.

-h ya da --help Yardim meniisiiniin goriintiilenmesi i¢in kullanilmaktadr.

--threading Arglimani taramalar esnasinda aracin tek thread mi yoksa
multi thread mi c¢alisacagimin  belirlenmesi  igin

kullanilmaktadir.

--exception zafiyet taramasi esnasinda, taranmasi istenmeyen bir URL

adresi varsa, onu belirtmek i¢in kullanilmaktadir.

Cizelge 4.1’ de gosterilen argiimanlar kullanilarak, 6rnek http://teztest.com adresi
tizerinde farkl: tiirde yapilacak tarama ornekleri asagida verilmistir.

1. python sansar.py -u http:// teztest.com -c

2. python sansar.py -u http:// teztest.com -c -a -m both

3. python sansar.py -u http:// teztest.com -c -a -m both —username admin --

password parola —threading

Yukaridaki 6rnekler incelendiginde ilk 6rnekte web zafiyet tarayicisina -u arglimant
ile verilen URL adresinden yola ¢ikarak tiim siteyi dolagsmas1 ve elde ettigi adresleri
kaydetmesi sdylenmistir. Ikinci kullanim 6rneginde, yine ayn1 URL adresinden yola
c¢ikarak tlim adresleri toplamasi, daha sonra toplamis oldugu URL adreslerine sirayla
hem GET hem de POST metodlar1 {lizerinden zafiyet taramasi gergeklestirmesi
sdylenmistir. Ugiincii kullanim &rneginde ise, ikinci kullanim 6rnegine ek olarak
ziyaret ettigi sayfalarda karsilagtig1 girdi alanlarina kendisine verilen kullanici ad1 ve
parola bilgilerini girmesi sOylenmistir. Boylelikle zafiyet tarayicis1 sayfalari
dolasirken bir login sayfasi ile karsilastiginda, kendisine verilen kullanici ad1 ve parola
bilgilerini kullanarak oturum agabilecek, kullanic1 girisi gerektiren sayfalari dolasma

ve test etme imkan elde edecektir.
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Web zafiyet tarayicisi, yukarida listelenmis kullanim Orneklerinden 3.sii
gerceklestirildiginde ilk olarak -c parametresinden dolayr kapsam genisletme
modiiliinii calistiracaktir. Kapsam genisletme modiilii calistiktan sonra elde edilen
URL listesi saldir1 modiiliine verilecektir. Saldir1t modiilii toplanan listedeki her bir
URL adresine sayfa smiflandirma ve birliktelik analizi kapsaminda belirlenen test
islemleri gerceklestirecek, zafiyet tepsit edildigi anda 6znitelik ¢ikarma modiliinii
calistiracaktir. Oznitelik ¢ikarma modiilii zafiyet tespit edilen sayfa, form ve inputa ait
Oznitelikleri ¢ikardiktan sonra test islemi devam edecektir. Listedeki son URL adresi
de test edildikten sonra, Oznitelik ¢ikarma modiilii tarafindan toplanan veriler
raporlama modiiliine gonderilecektir. Raporlama modiilii kendisine génderilen verileri
taramanin yapildig1 giin ve saat bilgisi ile bir excel dosyasina yazacaktir. Boylelikle
tarama sonunda tarama raporu elde edilmis olacaktir. Bu islemlerden sonra zafiyet
tarayicist ¢alismay1 sonlandiracaktir. Sekil 4.2° de web zafiyet tarayicisinin akis

semasi verilmistir.

Kullanmicidan
Arguman Girigi

Gezme modulina
calgtir.

Saldin ve dznitelik

[

cikarma modulind
cahgtir.

h 4

Raporlama moddlind
calistir.

h 4

Son

Sekil 4.2. Web zafiyet tarayicisi akis semasi
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4.1.2. Web Zafiyet Tarayicis1 Kapsam Genisletme Modiilii

Web uygulama sizma testlerinde en Onemli noktalardan biri yapilacak testin
kapsaminin belirlenmesidir. Kapsam belirleme islemi kullanici tarafindan verilen
arglimanlar dogrultusunda gerceklestirilmektedir. Eger kullanici tarafindan argliman
olarak verilen URL adresinden yola ¢ikarak diger URL adreslerinin toplanmasi
amaciyla bir argiiman verilmediyse, ara¢ kendisine verilen tek URL adresi tizerinde
test islemlerini gergeklestirmektedir. Kullanicilar tarafindan girilen argtimanlar
icerisinde, kapsam genisletme modiilii bilesenleri tarafindan kullanilanlar sirasi ile, -
sd, -b, -c, --username, --password argiimanlaridir. Kullanici tarafindan girilen

arglimanlara gore kapsam genisletme modiilii altinda ¢esitli siniflar ¢alistirilmaktadir.

Kapsam genisletme modiilii igerisinde yer alan bilesenler; subdomain bulma modiili,

brute force (kaba kuvvet) modiilii, 6riimcek (crawler) modiiliidiir.

4.1.2.1. Web Zafiyet Tarayicis1 Alt Domain Bulma Modiilii

Bir web uygulamasma yonelik olarak sizma testi gerceklestirilecegi zaman test
uzmanlarina ¢ogunlukla tek bir web adresi verilmektedir. Boyle durumlarda giivenlik
uzmanlarindan, s6z konusu web adresinden yola ¢ikarak diger alt adresleri elde etmesi
ve soz konusu tiim adreslere yonelik testler gergeklestirmesi istenmektedir. Bir sizma
testi 1lk olarak kesif adimi ile baslamakta, daha sonra tarama, sizma ve raporlama gibi
adimlarla devam etmektedir. Alt domain bulma islemi, kesif adiminin en 6nemli
parcalarindan biridir. Gilinlimiizde gilivenlik uzmanlan tarafindan alt domain bulma

isleminde izlenen cesitli yollar ve kullanilan ¢esitli araclar bulunmaktadir.

Giivenlik uzmanlar tarafindan alt domain bulma islemi i¢in kullanilan yontemlerden
biri arama motorlaridir. Google, Baidu, Yahoo, Ask, Bing gibi arama motorlari, arama
sorgularini hassaslastirmak i¢in ¢esitli gelismis arama operatdrlerini desteklemektedir.
Google i¢in bu operatorler Google Dorks olarak adlandirilmaktadir (Hudak, 2017).
Google’ 1n bir alan adi i¢in buldugu tiim alt alanlar1 bulmak i¢in Google aramasinda
“site” operatdrii kullanilabilmektedir. Ornek olarak, sdu.edu.tr uzantih domain
adreslerinin listelenmesi icin gergeklestirilen google aramasi Sekil 4.3’ de

gosterilmistir. Gliniimiizde google arama motoru iizerinden alt domain bulma islemi
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icin google arama motorunu kullanan araglara theHarvester araci ornek olarak

gosterilebilmektedir.

GO gle site:sdu.edu.tr =m J Q
Tumi Gorseller Haberler Aligveris Haritalar Daha fazla Ayanar Araclar

astk 104.00

Google Search Console'u deneyin
www.google.com/webmasters/
sdu.edu.tr sitesinin sahibi siz misiniz? Google dizin ve siralama verilerini edinin

Teknik Egitim Fakultesi - Stleyman Demirel Universitesi

tef.sdu.edutr/ v

OGRENCI. Akademik Takvim - AKTS Bilgi Paketi - Kulapler - Lisanststa Ogrenci Bilgi Sistemi - Ogrenci
Bilgi Sistemi - Ogrenci Degisim Programi - Ogrenci E-posta - Ogrenci Isleri Daire Bagkanhg: - Ogrenci

i. Genel Tanitim. lletisim Bilgileri - Kalite Politikasi. Rektorlik. Kalite Komisyonu. Aragtirma

Konsey
Merkezleri

Sekil 4.3. Google iizerinden site operatorii ile alt domain bulma islemi

Bing arama motoru da bazi gelismis arama operatorlerini desteklemektedir. Bu
calismada bir domain adresine ait alt domainlerin elde edilebilmesi i¢in bing arama
motoru kullanilmigtir. Bing arama motorunun kullanilan ilk operatérii “ip”
operatoriidiir. S6z konusu islemde Oncelikle alt domaini bulunacak olan domain
adresine ping atma islemi gergeklestirilmistir. Boylelikle domain adresinin
yayimlandigi web sucununun ip adresi elde edilmistir. Daha sonra elde edilen ip adresi,
bing operatoriiriin “ip” operatorii ile taranmis ve s6z konusu ip adresinden yayini
yapilan tiim alt domainler elde edilmeye ¢alisilmistir. Gergeklestirilen islem, kendi
web sunucusuna sahip kurumlarin adreslerini bulmada sorunsuz ¢alisirken, sunucu

hizmetini satin almis olan kurumlarda olumsuz sonug¢ vermektedir. Sekil 4.4’ de

bilisimkazani.com adresi i¢in s6z konusu islemin adimlar1 gosterilmistir.

70



\mali_»ping bilisimkazani.c

0

ip:95.173.190.117

Tumu RESIMLER VIDEO Haritalar Haberler Kaydettikl

13.900 Sonuclar Tarh - Dil - Bilge -

Film izle 112 - Full HD Online Film izle, TR Dublaj ve ...
www.im112.net =

Film izlemek icin
Dublaj ve Tirkce Al

adresil Film112. NET aracihigi ile tim filmler HD kalitede Turkce

1l secenekleriyle sizlerle.

lyi Dersler Okullari - Pendik Ilkokulu, Pendik Ortackulu ...
3 iyiderslerokullari.com.ir =

r Okullari; Pendik llkokulu, Pendik Ortaokulu, Kayseri Konaklar Anackulu
Kayseri Konaklar ilkokulu, Kayseri Alpaslan Ortaokulu, Kayseri Yahyali ..

Nobel Fizik Tedavi ve Rehabilitasyon Merkezi - ...
www nobeltermal com/index himl «

bel Fizik Tedavi ve Rehabilitasyo
Boyun Fitid Tedavisi, Kaplicall Fizik Te

yatsiz Bel Fitigi Tedavisi, Ameliyatsiz

iletisim - Nobel Fizik Tedavi ve Rehabilitasyon Merkezi ...

Fizik Tedavi ve Rehabilita

} z Bel Fitig1 Tedavisi, Ameliyatsiz
visi, Kaplicall Fiz

Sekil 4.4. Bing lizerinden ip operatdrii ile alt domain bulma islemi

Sekilde goriildigii gibi, ilgili adresin yaymninin yapildigi IP adresi ilk asamada
bulunmustur. Fakat “ip” operatorii ile s6z konusu IP adresi {izerinden yayinlanan web
siteleri listelenmek istendigi zaman, ayni firma iizerinden sunucu hizmeti alan tiim
web siteleri listelenmistir. Bunun sebebi, ayni1 sunucu iizerinden birden fazla web

sitesinin yayin yapmasidir.

Gergeklestirilen ¢alisma kapsaminda daha sonra Bing arama motorunun “domain”
operatori kullanilmistir. Bing arama motoru igerisinde “domain:sdu.edu.tr” seklinde
arama yapildiginda, sdu.edu.tr alt domainlerine ait kayitlarin dondiigli gortilmiistiir.
Gergeklestirilen arama islemine ait ekran goriintiisii asagidaki Sekil 4.5° de

gosterilmistir.
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Bing {izerinden subdomain bulma isleminde ziyaret edilecek URL adresi dinamik

domain:sdu.edu.tr je
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Sekil 4.5. Bing iizerinden domain operatorii ile alt domain bulma islemi

olarak olusturulmakta ve siirekli olarak degistirilmektedir.

Yukaridaki URL adresi incelendiginde search?q=domain%3 ifadesinden sonra
aranacak domain adres bilgisi yer almaktadir. &first= ifadesinden sonra ise arama
sonunda donen sayfada, ilk kag¢ kaydin gosterilecegi bilgisi yer almaktadir. Gelistirilen
subdomain bulma modiilii ilgili URL kalib1 igerisine taranacak domain eklenmekte,
daha sonra kayitlar 10’ ar tane listelenecek sekilde, kayit bulunamayana kadar

giincellenmektedir. Gelistirilen subdomain bulma modiiliiniin ¢aligma altyapisi ¢izelge

https://www.bing.com/search?q=domain%3Asdu.edu.tr&first=10

4.2’ de gosterilmistir.

Cizelge 4.2. Subdomain bulma modiilii caligma adimlar

No Subdomain Toplama islemi Adimlar1

1 Subdomainleri toplanacak domain adinin alinmasi

2 Domain admin Bing arama string kalibi icerisine yerlestirilmesi

3 Olusturulan dinamik URL adresine istek yapilmasi ve donen sayfa
kaynaginin alinmast

4 Sayfa kaynag igerisindeki alt domain adreslerinin Pyton Beautifulsoup
kiitiiphanesi yardimi ile ayiklanarak kaydedilmesi

5 Olusturulan dinamik URL adresinin sonraki 10 kaydi gdsterecek sekilde

giincellenmesi ve tekrar istek atilmasi
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Cizelge 4.2. Subdomain bulma modiilii calisma adimlar1 (Devam)

6 Istek atilan yeni URL adresinden dénen sayfa kaynagimin alinmasi ve 4.

adimin tekrar edilmesi

7 5 numarali adimin goésterilecek kaynak kalmayana kadar tekrar edilmesi

Gelistirilen modiil kullanilarak gerceklestirilen tarama ile alt domain adreslerinin elde
edilmesinden sonra sz konusu adresler, gelistirilen modelin bulundugu klasor
igerisinde olusturulmus olan subDomain Listesi.txt dosyasina kaydedilmektedir.
Sekil 4.6> da gelistirilmis olan aracin calistirilmas1 ve c¢alisma zamaninda alt

domainlerin elde edilmesi islemi gosterilmistir.

du.edu.tr&first=1

du.edu.tr&first=12

Sekil 4.6. Gelistirilmis subdomain bulma modiiliiniin ¢alistirilmasi

4.1.2.2. Web Zafiyet Tarayicis1 Kaba Kuvvet Modiilii

Gilinlimiizde web uygulama gelistiriciler, ziyaretgiler tarafindan goriilmesini
istemedikleri admin paneli ya da robots.txt sayfasi gibi sayfalari gizli tutmakta, site
icerisinde link vermemektedirler. Uygulama gelistiriciler tarafindan gizlenen bu
sayfalar saldirganlar icin biiylik 6nem tagimaktadir. Ciinkii admin paneline yapilacak
izinsiz bir giris tiim site yonetiminin zararh ellere diismesi anlamina gelmektedir.
Olusabilecek zararin boyutlart diisiiniildiigiinde, s6z konusu gizli sayfalarin tespit
edilmesi ve test edilmesi, giivenlik acisindan biiyiik ©Onem tasimaktadir.
Gergeklestirilen ¢alisma kapsaminda gelistirilen web zafiyet tarayicisinin kapsam
genisletme modiilii igerisine, site igerisinde link verilmemis gizli sayfalar1 brute force

teknigi ile tespit eden bir modiil eklenmistir. Gelistirilen modiil igerisinde yer alan,
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briite force tekniginde kaynak olarak kullanilan wordlist’ e ait ekran goriintiisii Sekil

4.7’ de gosterilmektedir.

bruteForceCrawler.py = commons.bxt

g Zdmin
Ldministration
crm
cva
CYBERDOCS
CYBERDOCS25
CYBERDCCS31
INSTALL admin
Log
Logs
Pages
Servlet
Servlets
SiteServer
Sources
Statistics
Stats
W3svc
W3isvcl
W3svez2
wW3sve3
WEB—INF
_admin
_pages
a
aa
aaa
abc
about
academic
access
accessgranted
account
accounting
action
actions

active

Sekil 4.7. Kaba kuvvet yonteminde kullanilan kelime listesi

Gelistirilen modiilde test edilecek domain ve subdomain adreslerinin sonuna SANSAR
ifadesi eklenmektedir. Daha sonra Sekil 4.7’ de gdsterilmekte olan liste igerisinde yer
alan uzantilar, SANSAR terimi ile yer degistirmektedir. Ornegin test edilen alt domain
adresi; muhendislik.sdu.edu.tr/SANSAR ise ve listede test edilecek siradaki kelime
‘admin’ ise test edilecek URL adresi; muhendislik.sdu.edu.tr/admin olmaktadir. Sekil
4.8’ de soz konusu islemin gergeklestirildigi sinifa ait kurucu metoda ait kodlar

verilmistir.
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class bruteForceModule (Thread) :

def init ( self,word,url):
Thread. init_ (s=lf)
try:
self.word = word.split ("\n") [0]
self.urly = url.replace('SANSAR', s=lf.word)
self.url = self.urly

except Exceptlon as e:

print(e)

Sekil 4.8. bruteForceModule sinifi kurucu metodu

Test edilecek URL adreslerinin olusturulmasindan sonra, s6z konusu adreslerin gegerli
birer adres olup olmadigi test edilmistir. Bu islem i¢in Python requests kiitiiphanesi
kullanilmistir. Gergeklestirilen islemde olusturulan URL adreslerine GET metodu
kullanilarak baglanti isteginde bulunulmustur. Bu islemden sonra gergeklestirilen
baglant1 isteginin durum kodu kontrol edilmistir. Ziyaret edilen URL adreslerinin
gecerli olmasi durumunda, 200 durum kodu elde edilmektedir. Boylelikle hangi URL

adresinin gecerli olup hangisinin gecerli olmadigi tespit edilmektedir.

4.1.2.3. Web Zafiyet Tarayicis1 Oriimcek (Crawler) Modiilii

Bir web uygulamasina ydnelik olarak sizma testi gerceklestirilecegi zaman, ana
domain ve alt domainlerin listesi kimi durumlarda test uzmani igin yeterli
olmayabilmektedir. Ana domain ve alt domainler igerisinde bulunmayan bir zafiyet,
s06z konusu domainler igerisinde yer alan alt adreslerde ortaya ¢ikabilmektedir. Proje
kapsaminda gelistirilen 6riimcek modiilii; kendisine parametre olarak gonderilen URL
adresinden baglayarak tiim web sayfasini bastan asagiya gezmekte, gezdigi URL

adreslerini kaydetmektedir. Boylelikle web sitesinin tiim haritas1 elde edilmektedir.

Oriimcek modiilii kendi igerisinde 4 farkli smiftan olusmaktadir. Sekil 4.9’ da

Oriimcek (crawler) modiilii siniflar1 gdsterilmistir.

v crawler
domain.py
general.py
newMainCrawlerClass2.py
spider.py

Sekil 4.9. Oriimecek modiilii siniflart
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Oriimcek modiilii icerisinde yer alan ana simif, newMainCrawlerClass.py smifidir. Bu
smif; diger smiflarin ¢agirildigi, toplanan URL adreslerinin text dosyasina

kaydedildigi ana siniftir. Sekil 4.10° da s6z konusu sinifa ait kurucu metoda ait kodlar

verilmistir.
def init (s=1f,url,usernams,password, contentCfLoginPage, session, exception):
self.isFinished=False
s=1f.PROJECT NAME = 'scanReport’

s=lf£ . HOMEPAGE = url

s=1£.DCMAIN NAME = get_d-:main_name {url)

self.QUEUE FILE = s=lf.PROJECT_NAME + 'fkuyruk.txt
self.CRAWLED _FILE = sclf.PROJECT NAME + '/bulunan linkler.txt

self.queue = Queue()

self.general headers = {'User-Agent': 'Mozilla/5.0 (Windows; U; Windows NT 6.1; rv:2.2) Gecko/20110201',
'Accept-Language': 'en-US;',
'Accept—-Enceding': 'gzip, deflate’',
'Accept': 'textfhtml,applicationthtml+xml,applicationfxml:‘,

'Connection': 'close'l}

¥ s=2l1f.leainir] = "heto://testoho. vulnwe

self.session = session

self.list0fLines=set ()
s=lf.username=ussrnams
self.password=password
self.finalListOfURLs=set ()
s=lf.contentCfLoginPage= contentCfLoginPage

self.exception=exception

Sekil 4.10. Oriimcek modiilii ana sinifi kurucu metodu

Oriimcek nesnesinin web sitesini nasil gezdigine deginmeden dnce parametre olarak
aldigr oturum (session) nesnesine deginmek gerekmektedir. Bu tez ¢aligsmasi
kapsaminda gelistirilen web zafiyet tarayicisi, web sayfalarini gezerken ve
kaydedilmis URL adreslerine zafiyet testi yaparken aynm1 oturum nesnesini
kullanmaktadir. Bunun sebebi, web uygulamasi tizerinde o oturum nesnesi ile birkez

oturum agildiginda, gerceklestirilecek tiim baglantilar1 o oturum ile gergeklestirmektir.

Gilintimiizde kullanilan web uygulama tarayicilar kullanici girisi gereken ve giris
sonrast goriintiilenebilecek sayfalarin gezilmesi ve test edilmesi i¢in kullanicilardan
ilk olarak bir cookie bilgisi istemektedir. Kendilerine verilen cookie ile oturum elde
eden araglar, gezme ve test islemlerini bu oturum iizerinden gergeklestirmektedir.
Fakat bu yontemin bir dezavantaji bulunmaktadir. Kullanicilar bir web sayfasini test
etmeden Once ilk olarak o sayfay1 kendi tarayicilarindan agmali, kullanici girisi
yapmali ve elde ettikleri cookie degerini bir sekilde alarak programa vermelidir. Bu

stire¢ hem uzun hem acemi kullanicilar i¢in zor, hem de hata yapmaya ¢ok miisaittir.

Bu tez calismasi kapsaminda gelistirilen web zafiyet tarayicisina, kullanici girisinin

gerektigi web uygulamalarini test ederken gegerli bir kullanici ad1 ve parola vermek
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yeterlidir. Gelistirilen arag web uygulamasini sayfa sayfa gezerken kullanict girisi
formu ile karsilagtiginda, kendisine parametre olarak gonderilen kullanici ad1 ve parola
bilgilerini forma girerek basarili bir sekilde giris yapmaktadir. Login sayfasi1 lizerinde
kullanic1 girisinin yapilmasi isleminde Python biinyesindeki Selenium Kiitiiphanesi
kullanilmaktadir. Gergeklestirilen tiim baglant1 islemleri ayni oturum nesnesi
tizerinden gergeklestirildigi i¢in tek sefer girig yapildiktan sonra ayni oturum ile tim

sayfalar basaril1 bir sekilde ziyaret edilebilmekte ve test edilebilmektedir.

Gelistirilen arag¢ biinyesindeki 6riimcek modiiliiniin bir diger avantaji, daha dnce de
bahsedildigi iizere sayfa iizerinde gordiigli formlar1 varsayilan degerler ile
doldurmasidir. Ornegin, bir web sayfasinda arama formunun oldugu kabul edilsin.
Sayfa tlizerindeki linkleri toplayan fakat formlar iizerinde bir islem yapmayan bir
oriimcek bu formu dikkate almadan islemine devam edecektir. Fakat bu ¢alisma
kapsaminda gelistirilmis 6riimcek s6z konusu form ile karsilastiginda, arama inputu
icerisine bir deger girmekte ve formu submit etmekte yani gondermektedir. Bu islemin
adimlar sirast ile su sekilde gerceklesecektir; ziyaret web sayfasina ait kaynak kodlari
elde edildikten sonra, kaynak kodlar igerisindeki <form> taglarimi elde etmektedir.
Form taglan elde edildikten sonra, ilk olarak forma ait ‘action’ degeri ¢ekilerek bir
degiskene atilmaktadir. Boylelikle POST istegi gonderilecek URL adresi elde
edilmektedir. Daha sonra form igerisinde yer alan ‘<input> taglar1 elde edilmektedir.
Boylelikle form igerisinde yer alan inputlara ait ‘name’, ‘type’ gibi ozelliklere ait
degerler kullanilabilmektedir. Form igerisindeki inputlar elde edildikten sonra her bir
inputa tiirline gore tamimlanmis varsayilan degerler atanmaktadir. Bu islemi
gerceklestiren metoda ‘FormScraper’ ismi verilmistir. FormScraper metodu tiim bu
islemlerden sonra Oriimcek modiiliine ziyaret etmesi ig¢in bir POST nesnesi
gondermektedir. Sekil 4.11° de formlar icerisinde tespit edilen inputlara, tiirlerine gore

atanacak varsayilan degerler gosterilmistir.
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defaults = {

"checkbox": "default",

"golor": "fffffff",

"date": "2019-02-02",

"datetime": "2019-03-19T19:03:34.32",
"datetime—-local™: "2019%-03-19T15:03",
"email": "=zansar%40mailinator.com",
"mail": "sansar%40mailinator.com",
"file": ["pix.gif"™, "GIF89%a", “image/gif"],
"hidden": "default",

"month": "2019-03",

"number": "1337",

"password": "parolametni™,

"radio": "beton",

"range": "37",

"search": "aramametni",

"gubmit": "submit",

"tel": "0555555555",

"text": "textmetni",

"time": "19:03",

"url": "https://akademik.ahievran.edu.tr/site/mehmetaliyalcinkaya”,
"week": "2019-W03"

1

Sekil 4.11. Formlar igerisindeki inputlara atanacak varsayilan degerler

Formscraper metodu tarafindan geriye dondiiriillen POST medotu, Python igerisindeki
request  kiitliphanesi  kullanilarak, mevcut session nesnesi araciligr ile
gonderilmektedir. Sekil 4.12° de gelistirilen formscraper aracinin kullanimi sonrasi

tiretilen POST metodlar1 gosterilmistir.

Mocuneix

Acunelix Web Vulnerability Scanner

home  categories | artists  disclaimer | your cart = guestbook | AJAX Demo

search art welcome to our page

| |no|

Test site for Acunetix WVS.

Browse categories
Browse artists
Your cart

Signup

!

C:\ProgramData‘\Anacondad\python.exe C:/Users/Admin/PycharmProjects/sansar
FOST http://testphp.vulnweb. com/search. php?test=query
data = searchFors=sansarcgoButton=go

Sekil 4.12. FormScrapaer metodu tarafindan POST isteklerinin iiretilmesi
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Sekil 4.12° de gosterilen web sayfasi incelendiginde; sayfa igerisinde arama iglemi i¢in
olusturulmus formun oldugu goriilmektedir. FormScrapaer aracina s6z konusu URL
adresi parametre olarak verildiginde, ¢ikt1 olarak bir POST kalibi dondiirmustiir.
Dondiiriilen POST kalib1 incelendiginde, form igerisinde yer alan inputlara ait
isimlerin belirlendigi ve inputlarin tiirlerine gore varsayilan degerlerin atandigi

goriilmektedir.

Gelistirilen web zafiyet tarayicisi kapsam genisletme modiilii igerisindeki oturum
yonetimi ve otomatik form doldurma o&zelliklerine degindikten sonra bir web
uygulamasimin bastan asagi nasil Orlimcek tarafindan gezildigine deginmek
gerekmektedir. Kapsam genigletme modiilii igerisindeki ana sinif, kendisine
gonderilen URL, kullanici adi, parola gibi bilgileri, kapsam genisletme modiilii

icerisindeki bir diger sinif olan spider.py sinifina gondermektedir.

Spider.py simifi ilk olarak kendisine parametre olarak gonderilen baslangi¢ sayfasina
baglanmaktadir. Baglangic sayfasina gerceklestirilen baglanti sonrasinda yapilan ilk
islem, sayfa kaynagini almaktir. Ziyaret edilen sayfaya ait kaynak kodlar bir
Beautifulsoup nesnesine doniistiiriilerek, sayfa kaynagi igerisindeki URL adreslerinin
ve form bilgilerinin kazinmasini saglayan “extractURLsFromSoup” isimli bir metoda

gonderilmektedir.

extractURLsFromSoup methodu, kendisine gonderilen sayfa kaynagi igerisinde ilk
olarak URL toplama islemi gerceklestirmektedir. Bu islemde, sayfa kaynaginda yer
alan “script”, “iframe”,” a”, “frame”, “iframe”, “button” ve “meta” HTML taglar
cikartilmaktadir. Bu adimdan sonra s6z konusu taglar icerisinde yer alan; “src”, “href”,
“action”, “hhtp-equiv” taglarina atanan URL adresleri toplanmaktadir. Toplanan URL
adreslerinin gezilen sayfa domainine ait olup olmadigi kontrol edildikten sonra ziyaret
edilecek URL adresleri listesine eklenmektedir. Bu islem dizisi sonunda bir web

sayfasi igerisinde verilmis tiim linkler basar ile toplanmaktadir.

extractURLsFromSoup metodunun yaptig1 ikinci islem, sayfa kaynagini daha dnce
bahsedilen FormScraper methoduna yollamaktir. FormScraper metodu tarafindan
kaynak kodlar pargalanacak, sayfa icerisindeki formlar ¢ikartilip varsayilan degerler

ile doldurulacak ve geriye POST istek metodlar1 olarak dondiiriilecektir. Sayfa
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kaynagindan kazidigi URL adreslerine, FormScraper metodundan gonderilen POST
metodlarimi da ekleyen extractURLsFromSoup metodu, elindeki ziyaret edilecekler

listesini geriye dondiirmektedir.

Spider.py sinifi biinyesindeki extractURLsFromSoup metodundan geriye dondiiriilen,
ziyaret edilecek URL ve istek atilacak POST nesneleri listesi kuyruga eklendikten
sonra, bu verileri elde etmesini saglayan URL adresini bir text dosyasina
kaydetmektedir. Boylelikle ziyaret edilip kaynak kodu pargalanan bir adresin tekrar
ziyaret edilmesi engellenmektedir. Bu islemden sonra Spider.py sinfi elindeki
kuyruktan bir elemani ¢ekerek, ayni ziyaret et- kaynak kodu al- pargala- URL ve POST
cikar islemlerini tekrar etmektedir. Bu islem dongiisii kuyrukta ziyaret edilecek eleman
kalmayana kadar devam etmektedir. Bu sayede bir web uygulamasi igerisindeki tiim

sayfalar tek tek ziyaret edilecektir.

Spider.py smifinda deginilmesi gereken son konu, sayfalar lizerinde tespit edilen
formlar varsayilan degerler ile doldurulduktan sonra nasil submit edildigidir. Spider
siifi sayfalar1 gezerken bir form ile karsilastiginda, ilgili form daha 6nce de anlatildigi
gibi varsayilan degerler ile doldurulmaktadir. Bu adimdan sonra Python Requests
Kiitiiphanesi kullanilarak doldurulan formun URL adresine bir POST istegi
gonderilmektedir. Tlgili istek génderiliken data parametresine hazirlanan POST verisi
eklenmektedir. Sekil 4.13” de bu baslik altinda islenen 6riimcek modiiliiniin ¢alismasi

Ozetlenmistir.

80



Basla

k.

URL Sayfasini
Ziyaret Et B

h 4

Sayfa Kaynak Kodlan
Cikar

k

~ Kaynak Kod

Igerisinden URL ve
Form Bilgilerini
Kuyruga Ekle

¥
Ziyaret Edilen
Sayfayl Kuyruktan Sil
ve Text Dosyasina
Kaydet

Kuyrukta Ziyaret Ziyaret Etmek icin
Edilmeyi Bekleyen Kuyruktan Yeni  p—
Eleman Var mi? Eleman Cek

Sekil 4.13. Oriimcek modiilii ¢alisma diagrami

Bu ¢alisma kapsaminda gelistirilen web zafiyet tarayicisinin sahip oldugu kapsam
genisletme modilli; web giivenligi alaninda yaygin olarak kullamilan zafiyet
tarayicilarin kapsam genisletme modiilleri ve 6zellikle web uygulamalarindaki URL
adreslerinin ¢ikarilmasi i¢in gelistirilmis crawler araclar ile karsilastirilmistir. S6z
konusu islemde kullanilan ilk arag; sizma testlerinde en yaygin kullanilan araglardan
olan Metasploit’ tir. Gergeklestirilen test isleminde Metasploit igerisinde yer alan
‘msfcrawler’ modiili kullanilmistir. S6z konusu kargilagtirma islemi, web uygulama
sizma testlerinde yaygin olarak kullanilan ve acik kaynak kodlu zafiyet tarayicilardan
olan WASCAN, Wapiti ve Skipfish ile gergeklestirilmistir. Bunun yaninda web
uygulama sizma testlerinde kapsam belirleme amaciyla yaygin olarak kullanilmakta

olan Httrack ve BlackWidow araglar1 da karsilagtirma islemine dahil edilmistir.
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Gergeklestirilen igslemde her bir arag ile “http://testphp.vulnweb.com’ adresi parametre
olarak verilmis ve s6z konusu adresden yola ¢ikarak tiim URL adreslerinin bulunmasi
istenmistir. Gergeklestirilen tarama islemleri sonrasinda, bu calisma kapsaminda
gelistirilen web zafiyet tarayicisinin kapsam genisletme modiilii, Httrack araci ile ayni
sayida ve en ¢ok URL adresini tespit etmistir. Cizelge 4.3’ de kullanilan araglar ve

tespit ettikleri URL adres sayilar1 gosterilmektedir.

Cizelge 4.3. Kapsam genisletmede kullanilan araglar ve performans verileri

Kullanilan Arac¢ URL Adres Sayisi
Sansar ve Httrack 75
Metasploit (msfcrawler) 66
Wapiti 57
Skipfish 50
BlackWidow 40
Wascan 12

4.1.3. Web Zafiyet Tarayicis1 Zafiyet Test Modiilii

Bu tez calismasi kapsaminda gelistirilen “Dinamik Analiz ve Yapay Zeka Tabanh
Web Zafiyet Tarayicist” aracinin bir diger 6nemli modiilii; zafiyet test modiiliidiir.
Zafiyet test modiilii ilk olarak ana modiil tarafindan calistirilan kapsam genisletme
modiili tarafindan toplanmis test edilecek URL adreslerinin listesini parametre olarak
almaktadir. Bunun yaninda test islemlerinde gerceklestirilecek baglantilarda
kullanilmak iizere, kapsam genisletme modiilii tarafindan da kullanilmis olan oturum
(session) nesnesini de parametre olarak almaktadir. Bu sayede kapsam genisletme
modiilii tarafindan oturum agildiysa, bu oturum nesnesi sayesinde test edilecek tiim
sayfalar basarili bir sekilde goriintiilenebilecektir. Eger zafiyet test modiiliinde yeni bir
oturum nesnesi kullanilsaydi, kapsam genisletme modiilii tarafindan kullanic1 girisi
yapildiktan sonra ziyaret edilip listeye eklenen URL adresleri, zafiyet testleri i¢in yeni
bir oturum nesnesi ile tekrar ziyaret etmeye calisildiginda, sayfalar

goriintiilenemeyecekti. Ciinkii yeni nesne kullanici girig yetkisine sahip olmayacakti.
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Zafiyet test metodu tarafindan alinan bir diger parametre ise, kullanic1 ad1 ve parola
parametresidir. Zafiyet test islemi i¢in yazilmis olan her bir sinif, ilk olarak tarayacagi
URL adresine erigip erisemedigini kontrol etmektedir. Eger ziyaret etmesi gereken
URL adresine gitmeye calisirken web sayfasi araci kullanici girisine yonlendiriyorsa,
bu baz1 sebeplerden dolay1 oturumun sonlandig1 anlamina gelmektedir. Web zafiyet
tarayicist bdyle bir durumda karsilastiginda, kullanici ad1 ve parola parametrelerini
kullanarak sisteme tekrar kullanici girisi yapmakta, boylelikle taramas1 gereken URL

adresine ulasarak basarili taramalar gergeklestirebilmektedir.

Gelistirilen zafiyet test modiilii testlerini, kullanicinin tercihine gére GET, POST ya
da her iki metod iizerinden gerceklestirmektedir. Her bir zafiyet icin yazilmis test
smiflarina gegmeden Once; zafiyet testlerinin GET ve POST metodlari tizerinden nasil

gergeklestirildigine detayl olarak deginmek gerekmektedir.

GET metodunda formlara girilen veriler, sunucuya gonderilirken adres ¢ubugunda
goriinmektedirler. Asagida GET metodu kullaniminin bir 6rnegi gosterilmektedir.

e http://www.teztest.com/sayfa.php?kullaniciNo=veril&parola=veri2

Yukarida o©rnek olarak gosterilen URL adresi icin zafiyet testi yapilacagi
diisiiniildiiginde 1ilk olarak, URL icerisinde yer alan kullaniciNo ve parola
degiskenlerinin tespit edilmesi gerekmektedir. Ciinkii bu iki degiskene atanan degerler
(bu ornekte veril ve veri2 degerleri) veri tabaninda calistirilacak sorgu igerisine
eklenmektedir. Sorgu igerisine eklenen degerlerin herhangi bir filtrelemeden ve
kontrolden ge¢meden sorguya eklenmesi durumunda g¢esitli zafiyetler ortaya
cikmaktadir. Bu nedenle zafiyet test modiilii gelistirilirken ilk olarak URL adresi

igerisinde yer alan degiskenlerin ve degerlerin elde edilmesi islemi kodlanmustir.

Gergeklestirilen islemde URL igerisinde yer alan degisken ve degerler tek tek
aynistirilmaktadir. Daha sonra degigkenlere siras1 ile SANSAR terimi eklenmektedir.
Bu islem bir dizi dongii ve kosul igerisinde gergeklestirildigi icin tiim degiskenlere
siras1 ile SANSAR anahtar kelimesi atanmis olacaktir. Yukarida 6rnek verilmis URL
adresi ele alinirsa ayristirma sonunda;

o http://www.teztest.com/sayfa.php?kullaniciNo=SANSAR&parola=veri2

e http://www.teztest.com/sayfa.php?kullaniciNo=veril&parola=SANSAR
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URL adresleri elde edilecektir. Boylelikle ilgili URL adresinde bir zafiyet tespit
edilirse, zafiyetin hangi degiskende tespit edildigi de kolaylikla goriilecektir. Sekil
4.14°de URL icerisindeki degiskenleri tespit ederek, bu degiskenlere sirasi ile

‘SANSAR’ ifadesini atayan metodun bir kismi gosterilmistir.

if "=" in urlidress:
try:
parsedURL = urllib.parse.urlparse (urlAdress) # url parss
parametersQfURL = urllib.parse.parse qsl(parsedURL.query) # a3
listQfParameters = []
listOfValues = []

countOfParameters = 0
for params, values in parameters0OfURL:
listOfParameters.extend([str(params + "="}])
ligt0fValues.extend ([str{urllib.parse.quote plus(values))])
countOfParameters = countOfParameters + 1
dynamic url = urlRdress.find("?")
mainUrlAdress = str(urlAdress[:dynamic_url + 1]) # sayfays ait url adresi de
activeVariable = 1
i=1
while i <= countOfParameters and activeVariable <= countOfParameters:

if (i < countOfParameters and i activeVariable):

testads M 15 =t AF D e

mainUrlAdress += listOfParameters[i - 1] + paylcad + "
i=1+1 # sonrakirp ne b ~in de 5 1

elif (i == countOfParameters and i == actiweVariable):
mainUrlAdress += listOfParameters[i - 1] + pavlocad
activeVariable = activeVariable + 1
i=1i+1
urlsWillBeExamined.add (mainUrlRdress)
mainUrlAdress = str(urlBdress[:dynamic_url + 1]) # viklenen pavload

elif (i == countOfParameters and i != activeVariable):
mainUrlAdress += listOfParameters[i - 1] + listOfValues[i - 1]
activeVariable = activeVariable + 1
i=1
urlsWillBeExamined.add (mainUrlRdress)
mainlUrlldress = str(urlAdress[:dynamic_url + 1]}

elif (i == countOfParameters):
mainUrlAdress += listOfParameters[i - 1] + listOfValues[i - 1]
activeVariable = activeVariable + 1
i=1
urlsWillBeExamined.add (mainUrlAdress)
mainUrlAdress = str(urlAdress[:dynamic url + 1])

else:
# print "Rebui eter Values"

mainUrlAdress += listO0fParameters[i - 1] + listOfValues[i - 1] + "&"
i=1i+1
except:

Sekil 4.14. getParser metodu igerisinde bir kod blogu

Bu tez kapsaminda gelistirilen web zafiyet tarayicist igerisinde 21 farkli tiirde web
zafiyeti test edilmektedir. Her bir zafiyet tiirii i¢in ayr1 birer zafiyet test sinifi
olusturulmustur. Gelistirilen her bir smif, GET iizerinden test islemleri
gerceklestirecegi zaman, ilk olarak yukarida anlatilan islemi gergeklestirmekte, daha
sonra URL adresi igerisindeki SANSAR terimini, test edilecek zafiyete Ozgii
payloadlar ile yer degistirerek test islemini baslatmaktadir. Ornegin, asagidaki URL

adresi ilizerinde hata tabanlt SQL enjeksiyonunun test edildigi diisiiniilsiin;
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e http://www.teztest.com/sayfa.php?kullaniciNo=veril&parola=SANSAR
Hata tabanli SQL enjeksiyonu payloadlarindan olan ' or 'I=1 terimi SANSAR terimi
ile yer degistirildiginde URL adresinin son hali agagidaki gibi olmaktadir.

e http://www.teztest.com/sayfa.php?kullaniciNo=veril&parola="'or '1=1

Bu durumda parola degiskenine ' or '1=1 degeri atanmaktadir. Eger bu deger herhangi
bir filtrelemeden gegmeden veri tabaninda calistirilacak sorgu igerisine eklenirse SQL

enjeksiyonu zafiyeti tespit edilebilecektir.

Giliniimiizde bircok web uygulamasinda URL kisaltmak, arama motorlar1 tarafindan
daha kolay indekslenmek ve giivenlik seviyesini arttirmak gibi sebeplerden dolay1
URL rewrite teknigi kullanilmaktadir. Bu ¢alisma kapsaminda gelistirilen web zafiyet
tarayicist, URL rewrite kullanilmis web sayfalarinda GET {iizerinden zafiyet testlerini
de basari ile gerceklestirebilmektedir. Asagida URL rewrite teknigi ile olusturulmus
bir URL adresi gosterilmektedir.

e http://www.teztest.com/sayfa.php/kullaniciNo/veril

Yukarida gosterilmekte olan URL adresi incelendiginde URL igerisinde onu
parcalamaya ve degiskenleri tespit etmeye yarayan ‘?°, ‘=" gibi isaretler
bulunmamaktadir. Bu tiir URL adreslerinin test edilmesinde; adres / karakterine gore
parcalanmali, domainden sonra gelen her ¢ift / karakter arasina payload gémiilmelidir.
Gelistirilen ara¢ URL rewrite ile olusturulmus bir URL adresi ile karsilastiginda ilk
olarak / karakterlerini tespit ederek, cift / karakterlerin arasini SANSAR terimi ile
degistirmektedir. Yukarida gosterilen URL adresi bu isleme tabi tutuldugunda elde
edilen sonuclar asagidaki gibi olacaktir.

e http://www.teztest.com/sayfa.php/SANSAR/veril
o http://www.teztest.com/sayfa.php/kullaniciNo/SANSAR

Bu adimdan sonra her bir sonug igerisindeki SANSAR ifadeleri test sinifi tarafindan
payload ile degistirilerek test islemleri baslatilmaktadir. Asagida, verilen 6rnegin hata
tabanli SQL enjeksiyonu payloadlari ile degistirilmesi gosterilmistir.

e http://www.teztest.com/sayfa.php/kullaniciNo/' or '1=1

e http://www.teztest.com/sayfa.php/' or '1=1/veril
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Sekil 4.15° de rewrite metodu ile olusturulmus URL adreslerinin pargalanmasi ve

icerisine SANSAR terimlerinin eklenmesi islemini yapan kod blogu gosterilmistir.

parsedURL = urllib.parse.urlparse {urlAdress) # url parse modili 1le wrl adresi scheme netloc gibi pa
baseURL = parsedURL.scheme + "://" + parsedURL.netloc
path = parssdURL.path
if path == '' or path == '/':
mainUrlAdress = baseURL + '/SANSAR'
urlsWillBeExamined.add (mainUrlidress)
else:
indexes0fSlash = []
for index in range(0, len{path)):
if path[index] == '/':
indexes0f5lash.append (index)
counter0fSlash = 0
number0fSlash = len{indexes0fSlash)
while counter0fSlash < number0fSlash:
if counter0f5lash == number0fSlash - 1:
newURL = baseURL + path.replace (path[indexes0f5lash[counter0£fSlash] + 1:], 'SANSAR')
urlsWillBeExamined. add (newlURL)
break
else:
newURL = baseURL + path.replace (path[indexes0fS5lash[counterlffSlash]
+ 1: indexesOfS5lash[counter(fSlash + 1]], 'SANSAR')
urlsWillBeExamined. add (newlURL)
counter0fSlash = counter0fSlash + 1

Sekil 4.15. getParser metodu igcerisinde URL rewrite parcalama islemi

GET metodu iizerinden gergeklestirilen testlerin mantiginin agiklamasindan sonra,
POST metodu iizerinden gerceklestirilen testlerin agiklanmasi gerekmektedir. POST
izerinden test gergeklestirme ifadesinin anlami, ziyaret edilen web sayfasi lizerindeki
form ve inputlarin test edilmesidir. Bir web sayfasi {izerindeki form ve inputlarin
zafiyet testinin nasil yapildigi, “Materyal ve Yontem” bashiginin “Web Uygulama
Sizma Testleri” alt bashiginda anlatilmistir. Gelistirilen web zafiyet tarayicisi
tarafindan bir URL adresindeki form ve inputlar test edileceginde ilk olarak, ilgili
sinifa parametre olarak gonderilen URL adresi, formScraper metoduna parametre
olarak gonderilmektedir. formScarper metodu web sayfasi icerisinde yer alan formlari
tespit ederek geriye formlar tarafindan gonderilecek POST kaliplarini dondiirmektedir.
Bu adimdan sonra, gelistirilen aracin payloads klasorii altinda yer alan payloads.py
siifi icerisindeki zafiyete 6zgii payloadlar bir dongii yardimi ile ¢ekilmektedir. Daha
sonra c¢ekilen payload, formScraper metodu tarafindan dondiirilen POST kalibi
ierisinde yer alan ‘sansar’ degerleri ile sirayla yer degistirmektedir. Ornek iizerinden
gidilecek olursa, formScraper tarafindan asagidaki post kalib1 gonderilmis olsun;
e POST http://testphp.vulnweb.com/userinfo.php

data = uname=mali&pass=parola
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ise ve listeden c¢ekilen payload; "<p>%s</p>" ise, gerceklestirilen yer degistirme
islemi sonrasinda tiretilen POST kaliplari;
e POST http://testphp.vulnweb.com/userinfo.php
data = uname="<p>%s</p>" &pass=parola
e POST http://testphp.vulnweb.com/userinfo.php
data = uname=mali&pass="<p>%s</p>"
olacaktir. Daha sonra her bir POST kalib1 ve sinifa parametre olarak gonderilen session
nesnesi kullanilarak POST istegi gonderilmektedir. Tipki GET iizerinden yapilan
testlerde her bir degiskenin ayri ayri test edilebildigi gibi, POST {izerinden
gergeklestirilen testlerde de sayfada yer alan tiim input alanlar1 (hidden tiirtinde olanlar
da dahil) tek tek test edilmektedir. Sekil 4.16° da test edilen sayfa tizerindeki formlarin
tespit edilmesi (1), FormScraper metodu tarafindan POST kaliplarinin olusturulmasi

(2), olusturulan kaliplara sirayla payloadlarin eklenmesi (3) gosterilmistir.

home | categories | artists | disclaimer @ your cart | guestbook ' AJAX Demo
search art If you are already registered please enter your login information below:
go
Browse categories Usemame
Browse artists Password
Your cart
1 login
Signup

/User dmin/PycharmProjects/sansar
h 2

Prrest=query

POST http://testphp.vulnweb.com/userinfo.php

data = uname="<p>%s</p>" &pass=test
3

POST http://testphp.vulnweb.com/userinfo.php
data = uname=test&pass ="<p>%s</p>"

Sekil 4.16. FormScraper methodu ile POST isteklerinin iiretilmesi ve test edilmesi

Bu tez ¢alismasi kapsaminda gelistirilen web zafiyet tarayicisi biinyesinde toplam 21
farkli zafiyet test sinifi bulunmaktadir. Sekil 4.17° de zafiyet test modiilii igerisinde

yer alan smiflar gosterilmistir.
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v attacksDirectory
bashi.py
blindsgli.py
bufferoverflow.py
crif.py
generalAttackClass.py
headersqli.py
headenss.py
htrli.py
Idap.py
Ifi.py
lindtraversal.py
openredir.py
oscommandexec.py
phpi.py
rfi.py
sqli.py
ssLpy
ssti.py
windtraversal.py
HEEQY
xpathi.py
HSS. Y

Sekil 4.17. Zafiyet test modiili siniflari

Bu tez kapsaminda gelistirilmis zafiyet test siniflari igerisinde; bir tane kurucu metod,
GET iizerinden testlerin yapilmasini saglayan get isminde bir metod, POST iizerinden
testlerin yapilmasini saglayan post isminde bir metod, oturum kopmasi durumunda
login sayfasina giderek tekrar oturum agma islemi gergeklestiren loginProcess isminde
bir metod ve son olarak hangi durumlarda hangi metodun calisacagini belirten go

isminde bir metod igermektedir.

Sekil 4.17° de gosterilen her bir zafiyetin mantigi, neden ortaya ¢iktigi, ne gibi
sonuglara neden oldugu gibi bilgiler “Materyal ve Yontem” bagligi altinda verildigi
i¢in, bu baslik altinda tekrar deginilmeyecektir. Bu boliimde sadece Sekil 4.17° de

gosterilen siiflarin galisma mantig1 ve is akis1 incelenecektir.

Gelistirilen zafiyet test modiilii igerisindeki bashi.py sinifi Shellshock zafiyetinin test

edilmesinde kullanilmaktadir. Tlgili sinifin isleyisi Cizelge 4.4° te gosterilmektedir.
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Cizelge 4.4. Shellshock zafiyeti test sinifi isleyisi

No Shellshock zafiyeti test adimlari

1 Parametre olarak gonderilen test edilecek URL, oturum, login sayfa
adresi, kullanict adi, parola degerleri alinir ve sinif degiskenlerine atanir.

2 Test edilecek sayfaya ulasilmaya calisilir. Ulasilmak istenen sayfa
kullanic1 giris sayfasina yonlendiriyorsa, kullanic1 girisi yapilarak test
islemleri baglatilir.

3 Payloads.py dosyasi igerisinden Shellshock payloadlari alinir.

4 Alian payloadlar bir test header verisine enjekte edilir.

5 Olusturulan test header1 kullanilarak sayfaya get istegi gonderilir.

6 Gonderilen istege karsilik gelen yanit igerisinde zafiyet oldugunu
ispatlayan string verisi aranir.

7 Eger zafiyet bulunduysa, zafiyet adi, bulundugu adres, oturum gibi veriler
Oznitelik ¢ikarma modiiliine gonderilir.

8 Oznitelik ¢ikarma modiiliinden gonderilen dznitelikler raporlama smifina

gonderilir.

Gelistirilen web zafiyet tarayicisi igerisinde yer alan bir diger zafiyet test sinifi sqli.py

siifidir. Bu smif adindan da anlasilacag: iizere web sayfalarinda hata tabanli SQL

enjeksiyonu aramaktadir. Cizelge 4.5 de s6z konusu sinifin igleyisi gosterilmistir.

Cizelge 4.5. Hata tabanli SQL enjeksiyonu zafiyeti test sinifi igleyisi

No Hata tabanh SQLi zafiyeti test adimlar:

1 Parametre olarak gonderilen test edilecek URL, oturum, login sayfa
adresi, kullanic1 ad1, parola degerleri alinir ve sinif degiskenlerine atanir.

2 Kullanici istegine gore get ve post metodlari ¢alistirilir. (Her iki metodun
isleyis mantig1 ayni oldugu i¢in tek siire¢ olarak anlatilacaktir.)

3 Test edilecek sayfaya ulasilmaya caligilir. Ulasilmak istenen sayfa
kullanict giris sayfasina yonlendiriyorsa, kullanici girisi yapilarak test
islemleri baslatilir.

4 Payloads.py dosyasi igerisinden SQL enjeksiyonu payloadlari alinir.
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Cizelge 4.5. Hata tabanli SQL enjeksiyonu zafiyeti test sinifi isleyisi (Devam)

5 Errors klasorii igerisinden enjeksiyon sonucu goriintiilenmesi muhtemel

hata listesi alinir.

6 Alinan payloadlar eger get metodu c¢alisiyorsa ‘getParser’ metodu
tarafindan hazirlanan URL kaliplarina, eger post metodu calisiyorsa
‘FormScraper’ metodu tarafindan hazirlanan POST kaliplarina enjekte
edilir.

7 Olusturulan URL ya da POST kaliplar kullanilarak istek gonderilir.

8 Gonderilen istege karsilik gelen yanit igerisinde zafiyet oldugunu

ispatlayan hata mesajlarinin olup olmadigi kontrol edilir.

9 Eger donen yanit igerisinde hata mesaj1 ile karsilasildiysa; zafiyet adi,
bulundugu adres, oturum gibi veriler Oznitelik ¢ikarma modiiliine

gonderilir.

10 Oznitelik ¢ikarma modiiliinden gonderilen dznitelikler raporlama smifina

gonderilir.

Hata tabanli SQL enjeksiyonu zafiyetinden sonra, zafiyet tarama modiilii igerisinde
gelistirilen bir diger sinif blindsqli.py simnifidir. Bu sinif web sayfalari lizerinde zaman
tabanh kor SQL enjeksiyon testini gergeklestirmektedir. Cizelge 4.6” da s6z konusu

smifin isleyisi gosterilmistir.

Cizelge 4.6. Zaman tabanli kor SQL enjeksiyonu zafiyeti test sinifi isleyisi

No Zaman tabanh kor SQL enjeksiyonu zafiyeti test adimlari

1 Parametre olarak gonderilen test edilecek URL, oturum, login sayfa
adresi, kullanic1 adi, parola degerleri alinir ve sinif degiskenlerine atanir.

Varsayilan timeout siiresi 3 saniye olarak belirlenir.

2 Kullanici istegine gore get ve post metodlari ¢alistirilir. (Her iki metodun

isleyis mantig1 ayni oldugu i¢in tek siire¢ olarak anlatilacaktir.)

3 Test edilecek sayfaya ulagilmaya calisilir. Ulagilmak istenen sayfa
kullanict giris sayfasina yonlendiriyorsa, kullanic1 girisi yapilarak test

islemleri baslatilir.

4 Payloads klasorii  icerisindeki  “blindSQLipayloads.txt”  dosyasi

icerisindeki test payloadlar1 alinir.
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Cizelge 4.6. Zaman tabanli kor SQL enjeksiyonu zafiyeti test sinifi isleyisi (Devam)

5 Enjekte edilecek payloadlar igerisine uyuma siiresi olarak 10 saniye
degeri eklenir.

6 Alinan payloadlar eger get metodu c¢alisiyorsa ‘getParser’ metodu
tarafindan hazirlanan URL kaliplarina, eger post metodu calisiyorsa
‘FormScraper’ metodu tarafindan hazirlanan POST kaliplarina enjekte
edilir.

7 Olusturulan URL ya da POST kaliplar kullanilarak istek gonderilir.

8 Gonderilen istege sonrasinda yanit donmesi i¢in gecen siireye bakilir.
Eger gecen siire, daha once belirlenen timeout siiresinden (3 Saniye)
uzunsa zafiyet tespit edilmis anlamina gelmektedir.

9 Eger zafiyet tespit edildiyse; zafiyet adi, bulundugu adres, oturum gibi
veriler 6znitelik ¢ikarma modiiliine gonderilir.

10 Oznitelik ¢ikarma modiiliinden gonderilen dznitelikler raporlama smifina

gonderilir.

Gelistirilen zafiyet test modiili igerisindeki bir diger SQL enjeksiyonu test sinifi

headersqli.py smifidir. Bu sinif, “Materyal ve Yontem basligi altinda anlatilmis

“HTTP Header tabanh SQL Enjeksiyonu” zafiyetinin test edilmesinde

kullanilmaktadur. Tlgili sinifin isleyisi Cizelge 4.7° de gdsterilmistir.

Cizelge 4.7. Header SQL enjeksiyonu zafiyeti test sinifi igleyisi

No Header SQL enjeksiyonu zafiyeti test adimlari
1 Parametre olarak gonderilen test edilecek URL, oturum, login sayfa
adresi, kullanic1 adi, parola degerleri alinir ve sinif degigkenlerine atanir.
2 Test edilecek sayfaya ulasilmaya caligilir. Ulasilmak istenen sayfa
kullanict giris sayfasina yonlendiriyorsa, kullanic1 girisi yapilarak test
islemleri baslatilir.
3 Errors klasorii igerisinden enjeksiyon sonucu goriintiilenmesi muhtemel
hata listesi alinir.
4 Payloads.py dosyas1 igerisinden SQL enjeksiyonu payloadlari alinir.
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Cizelge 4.7. Header SQL enjeksiyonu zafiyeti test sinifi isleyisi (Devam)

5 Alman payloadlar bir test header igerisindeki ‘Cookie’, ‘Referer’ ve

‘User-Agent’ alanlarina sirasi ile enjekte edilir.

6 Olusturulan test headerlar kullanilarak sayfaya get istekleri gonderilir.

7 Gonderilen istege karsilik gelen yanit igerisinde zafiyet oldugunu

ispatlayan hata mesajlarinin olup olmadigi kontrol edilir.

8 Eger donen yanit igerisinde hata mesaj1 ile karsilasildiysa; zafiyet adi,
bulundugu adres, oturum gibi veriler Oznitelik ¢ikarma modiiliine

gonderilir.

9 Oznitelik ¢ikarma modiiliinden gonderilen dznitelikler raporlama smnifina

gonderilir.

Gelistirilen zafiyet test modiilii icerisindeki bir diger test sinifi bufferoverflow.py
smifidir. Bu sinif, adindan da anlasilacag iizerine bellek tasmasi (buffer overflow)
zafiyetinin test edilmesinde kullanilmaktadir. Ilgili smifin isleyisi Cizelge 4.8 de

gOsterilmistir.

Cizelge 4.8. Bellek tagsmasi zafiyeti test sinifi isleyisi

No Bellek tasmasi zafiyeti test adimlari

1 Parametre olarak gonderilen test edilecek URL, oturum, login sayfa

adresi, kullanic1 adi, parola degerleri alinir ve sinif degiskenlerine atanir.

2 Kullanici istegine gore get ve post metodlari ¢alistirilir. (Her iki metodun

isleyis mantig1 ayni oldugu i¢in tek siire¢ olarak anlatilacaktir.)

3 Test edilecek sayfaya ulasilmaya caligilir. Ulagilmak istenen sayfa
kullanict giris sayfasina yonlendiriyorsa, kullanic1 girisi yapilarak test

islemleri baslatilir.

4 Errors klasorii igerisinden test sonrasit goriintiilenmesi muhtemel hata

listesi alinir.

5 Metodlar igerisinde tanimlanan payloadlar eger get metodu calisiyorsa
‘getParser’ metodu tarafindan hazirlanan URL kaliplarina, eger post
metodu calistyorsa ‘FormScraper’ metodu tarafindan hazirlanan POST

kaliplarina enjekte edilir.
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Cizelge 4.8. Bellek tagsmasi zafiyeti test sinifi isleyisi (Devam)

6 Olusturulan URL ya da POST kaliplar1 kullanilarak istek gonderilir.

7 Gonderilen istege karsilik, gelen yanit igerisinde zafiyet oldugunu
ispatlayan hata mesajlarinin olup olmadigi kontrol edilir.

8 Eger donen yanit igerisinde hata mesaj1 ile karsilasildiysa; zafiyet adi,
bulundugu adres, oturum gibi veriler Oznitelik ¢ikarma modiiliine
gonderilir.

9 Oznitelik ¢ikarma modiiliinden génderilen &znitelikler raporlama sinifina

gonderilir.

Bu tez calismas1 kapsaminda gelistirilen web zafiyet tarayicisi icerisindeki bir diger

zafiyet test smnifi; Carriage return- line feed (CRLF) zafiyetinin test edilmesi i¢in

yazilmis olan crlf.py’ dir. Bu sinif da benzer diger siniflarda oldugu gibi payloadi ilgili

yerlere enjekte ettikten sonra yapilan isteklere dayanmaktadir. Cizelge 4.9’ de CLRF

zafiyeti test adimlar1 gosterilmistir.

Cizelge 4.9. CLREF zafiyeti test sinifi isleyisi

No CLREF zafiyeti test adimlar

1 Parametre olarak gonderilen test edilecek URL, oturum, login sayfa
adresi, kullanici ad1, parola degerleri alinir ve sinif degiskenlerine atanir.

2 Kullanici istegine gore get ve post metodlar1 ¢alistirilir. (Her iki metodun
isleyis mantig1 ayni oldugu igin tek siire¢ olarak anlatilacaktir.)

3 Test edilecek sayfaya ulasilmaya caligilir. Ulasilmak istenen sayfa
kullanict giris sayfasina yonlendiriyorsa, kullanic1 girisi yapilarak test
islemleri baslatilir.

4 Payloads.py dosyasi icerisinden CLRF zafiyeti payloadlar1 alinir.

5 Alinan payloadlar eger get metodu c¢alisiyorsa ‘getParser’ metodu

tarafindan hazirlanan URL kaliplarina, eger post metodu calisiyorsa
‘FormScraper’ metodu tarafindan hazirlanan POST kaliplarina enjekte

edilir.
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Cizelge 4.9. CLRF zafiyeti test sinifi isleyisi (Devam)

6 Olusturulan URL ya da POST kaliplar1 kullanilarak istek gonderilir.

7 Gonderilen istege karsilik gelen yanitin headerinin Set-Cookie alam

icerisinde enjekte edilen payload aranir.

8 Eger 8.maddede belirtilen kosul saglandiysa zafiyet bulundu anlamina
gelmektedir. Bu durumda; zafiyet adi, bulundugu adres, oturum gibi

veriler 0znitelik ¢ikarma modiiliine gonderilir.

9 Oznitelik ¢ikarma modiiliinden génderilen &znitelikler raporlama sinifina

gonderilir.

CRLF zafiyetinden sonra zafiyet test modiilii igerisine eklenen bir sonraki test sinifi
html enjeksiyonu (HTML injection) sifinidir. Bu smifin ismi projede htmli.py
olarak gecmektedir. Cizelge 4.10° da htmli.py siifinin HTML enjeksiyonunu test

etme agamalar1 verilmistir.

Cizelge 4.10. HTML enjeksiyonu zafiyeti test sinifi isleyisi

No HTML enjeksiyonu zafiyeti test adimlari

1 Parametre olarak gonderilen test edilecek URL, oturum, login sayfa

adresi, kullanic1 adi, parola degerleri alinir ve sinif degiskenlerine atanir.

2 Kullanici istegine gore get ve post metodlari ¢alistirilir. (Her iki metodun

isleyis mantig1 ayni oldugu i¢in tek siire¢ olarak anlatilacaktir.)

3 Test edilecek sayfaya ulagilmaya calisilir. Ulagilmak istenen sayfa
kullanict giris sayfasina yonlendiriyorsa, kullanic1 girisi yapilarak test

islemleri baslatilir.

4 Payloads.py dosyasi igerisinden HTML enjeksiyonu zafiyeti payloadlar
alinir.
) Alinan payloadlar eger get metodu calisiyorsa ‘getParser’ metodu

tarafindan hazirlanan URL kaliplarina, eger post metodu calisiyorsa
‘FormScraper’ metodu tarafindan hazirlanan POST kaliplarina enjekte

edilir.
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Cizelge 4.10. HTML enjeksiyonu zafiyeti test sinifi isleyisi (Devam)

6 Olusturulan URL ya da POST kaliplar1 kullanilarak istek gonderilir.

7 Gonderilen istege karsilik gelen yanitin icerisinde enjekte edilen payload
aranir.

8 Eger 8.maddede belirtilen kosul saglandiysa zafiyet bulundu anlamina

gelmektedir. Bu durumda; zafiyet adi, bulundugu adres, oturum gibi

veriler 0znitelik ¢ikarma modiiliine gonderilir.

9 Oznitelik ¢ikarma modiiliinden génderilen &znitelikler raporlama sinifina

gonderilir.

Zafiyet test modiiliine eklenen bir diger test sinifi ldap.py simifidir. Bu simif LDAP
enjeksiyonu (LDAP Injection) zafiyetinin test edilmesi igin gelistirilmistir. Cizelge

4.11° de LDAP enjeksiyon test sinifinin ¢alisma adimlar gosterilmistir.

Cizelge 4.11. LDAP enjeksiyonu zafiyeti test sinifi isleyisi

No LDAP enjeksiyonu zafiyeti test adimlar:

1 Parametre olarak gonderilen test edilecek URL, oturum, login sayfa

adresi, kullanic1 ad1, parola degerleri alinir ve sinif degiskenlerine atanir.

2 Kullanici istegine gore get ve post metodlari ¢alistirilir. (Her iki metodun

isleyis mantig1 ayni oldugu i¢in tek siire¢ olarak anlatilacaktir.)

3 Test edilecek sayfaya ulagilmaya calisilir. Ulagilmak istenen sayfa
kullanict giris sayfasina yonlendiriyorsa, kullanici girisi yapilarak test

islemleri baslatilir.

4 Payloads.py dosyasi igerisinden LDAP enjeksiyonu payloadlar: alinir.

5 Errors klasorii icerisinden enjeksiyon sonucu goriintiilenmesi muhtemel

hata listesi alinir.

6 Alman payloadlar eger get metodu calisiyorsa ‘getParser’ metodu
tarafindan hazirlanan URL kaliplarina, eger post metodu calisiyorsa
‘FormScraper’ metodu tarafindan hazirlanan POST kaliplarina enjekte

edilir.
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Cizelge 4.11. LDAP enjeksiyonu zafiyeti test sinifi isleyisi (Devam)

7 Olusturulan URL ya da POST kaliplar1 kullanilarak istek gonderilir.

8 Gonderilen istege karsilik gelen yanit icerisinde zafiyet oldugunu

ispatlayan hata mesajlarinin olup olmadigi kontrol edilir.

9 Eger donen yanit igerisinde hata mesaj1 ile karsilasildiysa; zafiyet adi,
bulundugu adres, oturum gibi veriler Oznitelik ¢ikarma modiiliine

gonderilir.

10 Oznitelik ¢ikarma modiiliinden génderilen &znitelikler raporlama sinifina

gonderilir.

Gelistirilen bir diger zafiyet tarama sinifi yerel dosya dahil etme (local file inclusion)
zafiyetini test eden Ifi.py sinifidir. LFI zafiyetinin test edilme isleminde temel olarak,
girdi alanlarina payloadlar yiiklendikten sonra, donen sayfa yanit1 icerisinde hata
mesajt Ornekleri aranmaktadir. Cizelge 4.12° de LFI zafiyetinin test asamalari

gOsterilmistir.

Cizelge 4.12. Yerel dosya dahil etme zafiyeti test sinifi isleyisi

No Yerel dosya dahil etme zafiyeti test adimlari

1 Parametre olarak gonderilen test edilecek URL, oturum, login sayfa
adresi, kullanict ad, parola degerleri alinir ve sinif degiskenlerine atanur.

Varsayilan timeout siiresi 3 saniye olarak belirlenir.

2 Kullanici istegine gore get ve post metodlari ¢alistirilir. (Her iki metodun

isleyis mantig1 ayni oldugu i¢in tek siire¢ olarak anlatilacaktir.)

3 Test edilecek sayfaya ulagilmaya calisilir. Ulagilmak istenen sayfa
kullanict giris sayfasina yonlendiriyorsa, kullanic1 girisi yapilarak test

islemleri baslatilir.

4 Payloads klasorii igerisindeki “localfilepayloadShort.txt”  dosyasi

icerisindeki test payloadlar: alinir.

5 Alman payloadlar eger get metodu calisiyorsa ‘getParser’ metodu
tarafindan hazirlanan URL kaliplarina, eger post metodu calisiyorsa
‘FormScraper’ metodu tarafindan hazirlanan POST kaliplarina enjekte

edilir.
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Cizelge 4.12. Yerel dosya dahil etme zafiyeti test sinifi isleyisi (Devam)

6 Olusturulan URL ya da POST kaliplar1 kullanilarak istek gonderilir.

7 Gonderilen istege karsilik olarak gonderilen yanit icerisinde ¢esitli hata
mesajlar1 aranmaktadir. Eger ilgili hata mesajlar1 bulunursa zafiyet tespit

edildi anlamina gelmektedir.

8 Eger zafiyet tespit edildiyse; zafiyet adi, bulundugu adres, oturum gibi

veriler 0znitelik ¢ikarma modiiliine gonderilir.

9 Oznitelik ¢ikarma modiiliinden génderilen dznitelikler raporlama sinifina

gonderilir.

Yerel dosya dahil etme zafiyeti i¢in test sinifinin yazilmasindan sonra, uzak dosya
dahil etme (remote file inclusion) zafiyeti i¢in test siifi yazilmastir. ilgili smifin ismi
rfi.py olarak tanimlanmistir. Cizelge 4.13’de RFI zafiyeti igin yazilmis test metodunun

calisma adimlari yer almaktadir.

Cizelge 4.13. Uzak dosya dahil etme zafiyeti test sinifi isleyisi

No Uzak dosya dahil etme zafiyeti test adimlari

1 Parametre olarak gonderilen test edilecek URL, oturum, login sayfa

adresi, kullanict ad1, parola degerleri alinir ve sinif degiskenlerine atanir.

2 Test edilecek sayfaya ulagilmaya calisilir. Ulagilmak istenen sayfa
kullanic1 giris sayfasina yonlendiriyorsa, kullanici girisi yapilarak test

islemleri baslatilir.

3 getParser metodu tarafindan hazirlanan URL kalibi igerisine

yonlendirilecek sayfanin URL adresi eklenir.

4 Olusturulan test URL’ 1 kullanilarak sayfaya get istegi gonderilir.

) Gonderilen istege karsilik gelen yanit igerisinde yonlendirme yapilmak

istenen sayfanin igeriginin olup olmadig1 kontrol edilir.

6 Eger zafiyet bulunduysa, zafiyet adi, bulundugu adres, oturum gibi veriler

oznitelik ¢ikarma modiiliine gonderilir.

7 Oznitelik ¢ikarma modiiliinden gonderilen dznitelikler raporlama smifina

gonderilir.
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Uzaktan ve yerel dosya dahil etme zafiyetleri igin test siniflarinin yazilmasindan sonra,

dizin gezinimi zafiyeti (directory traversal) i¢in test sinifli yazilmistir. Windows ve

Linux sunucular iizerinde dizin gezinimi zafiyeti i¢in ‘windtraversal.py’ ve

‘lindtraversal.py’ olmak iizere iki ayr1 test sinifi gelistirilmistir. S6z konusu siniflarin

birbirinden farki, kullanilan payloadlar ve yapilan istek sonrasinda donen yanit

icerisinde aranan verilerdir. Cizelge 4.14’ te dizin gezinimi zafiyeti i¢in yazilmis

siniflarin ¢alisma asamalar1 verimistir.

Cizelge 4.14. Dizin gezinimi zafiyeti test sinifi igleyisi

No Dizin gezinimi zafiyeti test adimlar:

1 Parametre olarak gonderilen test edilecek URL, oturum, login sayfa
adresi, kullanici adi, parola degerleri alinir ve sinif degiskenlerine atanir.
Varsayilan timeout siiresi 3 saniye olarak belirlenir.

2 Kullanici istegine gore get ve post metodlari ¢alistirilir. (Her iki metodun
isleyis mantig1 ayn1 oldugu igin tek siire¢ olarak anlatilacaktir.)

3 Test edilecek sayfaya ulasilmaya calisilir. Ulasilmak istenen sayfa
kullanic1 giris sayfasina yonlendiriyorsa, kullanici girisi yapilarak test
islemleri baglatilir.

4 Kullanilacak payloadlar smif tlirtine gore, ‘linuxdtravpayloads.txt’ ve
‘windtravpayloads.txt’ dosyalarindan ¢ekilir.

) Alinan payloadlar eger get metodu calisiyorsa ‘getParser’ metodu
tarafindan hazirlanan URL kaliplarina, eger post metodu calisiyorsa
‘FormScraper’ metodu tarafindan hazirlanan POST kaliplarina enjekte
edilir.

6 Olusturulan URL ya da POST kaliplar1 kullanilarak istek gonderilir.

7 Gonderilen istege karsilik olarak gonderilen yanit igerisinde ¢esitli veri
ornekleri aranmaktadir. (Linux sistemlerde ‘root” vb, Windows
sistemlerde ‘boot’ vb.)

8 Eger zafiyet tespit edildiyse; zafiyet adi, bulundugu adres, oturum gibi
veriler 6znitelik ¢ikarma modiiliine gonderilir.

9 Oznitelik ¢ikarma modiiliinden gonderilen dznitelikler raporlama sinifina

gonderilir.
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Dizin gezinimi zafiyeti i¢in test siniflarinin yazilmasindan sonra, URL ydnlendirme
(Open redirect) zafiyeti igin test sinifi yazilmistir. S6z konusu sinifa ait islem adimlari

cizelge 4.15° te gosterilmistir.

Cizelge 4.15. URL ydnlendirme zafiyeti test sinifi isleyisi

No URL yonlendirme zafiyeti test adimlari

1 Parametre olarak gonderilen test edilecek URL, oturum, login sayfa

adresi, kullanici adi, parola degerleri alinir ve sinif degiskenlerine atanir.

2 Test edilecek sayfaya ulasilmaya calisilir. Ulasilmak istenen sayfa
kullanic1 giris sayfasina yonlendiriyorsa, kullanici girigi yapilarak test

islemleri baglatilir.

Payloads klasorii igerisindeki “openredirectpayloads.txt” dosyasi

icerisindeki test payloadlar1 alinir.

3 getParser metodu tarafindan hazirlanan URL kalib1 igerisine siradaki

payload eklenir.

4 Olusturulan test URL’ 1 kullanilarak sayfaya get istegi gonderilir.

5 Gonderilen istege karsilik gelen yanit igerisinde yonlendirme yapilmak

istenen sayfanin igeriginin olup olmadig1 kontrol edilir.

6 Eger zafiyet bulunduysa, zafiyet adi, bulundugu adres, oturum gibi veriler

Oznitelik ¢ikarma modiiliine gonderilir.

7 Oznitelik ¢ikarma modiiliinden gonderilen dznitelikler raporlama smifina

gonderilir.

Zafiyet test modiilii igerisine eklenen bir diger test sinifi o0scommandexec.py sinifidir.
S6z konusu smif igletim sistemi komut enjeksiyonu (command execution)
zafiyetinin test edilmesi icin gelistirilmistir. Cizelge 4.16° da ilgili sinifin ¢alisma

asamalar1 gosterilmistir.
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Cizelge 4.16. Isletim sistemi komut enjeksiyonu zafiyeti test smifi isleyisi

No Isletim sistemi komut enjeksiyonu zafiyeti test adimlari

1 Parametre olarak gonderilen test edilecek URL, oturum, login sayfa

adresi, kullanict adi, parola degerleri alinir ve sinif degiskenlerine atanir.

2 Kullanicr istegine gore get ve post metodlari ¢alistirilir. (Her iki metodun

isleyis mantig1 ayn1 oldugu igin tek siire¢ olarak anlatilacaktir.)

3 Test edilecek sayfaya ulasilmaya caligilir. Ulasilmak istenen sayfa
kullanic1 giris sayfasina yonlendiriyorsa, kullanic1 girisi yapilarak test

islemleri baslatilir.

4 Payloads.py dosyasi i¢erisinden command execution zafiyeti payloadlari
alinir.
6 Aliman payloadlar eger get metodu calisiyorsa ‘getParser’ metodu

tarafindan hazirlanan URL kaliplarina, eger post metodu calistyorsa

‘FormScraper’ metodu tarafindan hazirlanan POST kaliplarina enjekte

edilir.
7 Olusturulan URL ya da POST kaliplar1 kullanilarak istek gonderilir.
8 Gonderilen istege karsilik gelen yanitin igerisinde enjekte edilen payload

cesitli kosullar ile birlikte aranir.

9 Eger 8.maddede belirtilen kosul saglandiysa zafiyet bulundu anlamina
gelmektedir. Bu durumda; zafiyet adi, bulundugu adres, oturum gibi

veriler 6znitelik ¢ikarma modiiliine gonderilir.

10 Oznitelik ¢ikarma modiiliinden génderilen dznitelikler raporlama sinifina

gonderilir.

Komut calistirma zafiyeti test sinifinin eklenmesinden sonra, aracin gelistirilmesine
PHP kod enjeksiyonu (PHP code injection) zafiyeti test sinifinin kodlanmasi ile
devam edilmistir. S6z konusu zafiyete ait phpi.py ismindeki test sinifinin galigma

asamalari Cizelge 4.17° de gosterilmistir.
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Cizelge 4.17. PHP kod enjeksiyonu test sinifi isleyisi

No PHP kod enjeksiyonu zafiyeti test adimlari

1 Parametre olarak gonderilen test edilecek URL, oturum, login sayfa
adresi, kullanict adi, parola degerleri alinir ve sinif degiskenlerine atanir.

2 Kullanicr istegine gore get ve post metodlari ¢alistirilir. (Her iki metodun
isleyis mantig1 ayni oldugu i¢in tek siire¢ olarak anlatilacaktir.)

3 Test edilecek sayfaya ulasilmaya caligilir. Ulasilmak istenen sayfa
kullanic1 giris sayfasina yonlendiriyorsa, kullanici girisi yapilarak test
islemleri baslatilir.

4 Payloads.py dosyasi igerisinden code injection zafiyeti payloadlart alinir.

6 Aliman payloadlar eger get metodu calisiyorsa ‘getParser’ metodu
tarafindan hazirlanan URL kaliplarina, eger post metodu calisiyorsa
‘FormScraper’ metodu tarafindan hazirlanan POST kaliplarina enjekte
edilir.

7 Olusturulan URL ya da POST kaliplar1 kullanilarak istek gonderilir.

8 Gonderilen istege karsilik gelen yanitin igerisinde, “root\:\VVbinVbash|”
ifadesi, cesitli karakterlerden ayiklanmis payload ile birlikte aranir.

9 Eger 8.maddede belirtilen kosul saglandiysa zafiyet bulundu anlamina
gelmektedir. Bu durumda; zafiyet adi, bulundugu adres, oturum gibi
veriler 6znitelik ¢ikarma modiiliine gonderilir.

10 Oznitelik ¢ikarma modiiliinden gonderilen dznitelikler raporlama simifina

gonderilir.

Bu tez ¢alismasi kapsaminda gelistirilen web zafiyet tarayicisi igerisine eklenen 15.

zafiyet test siifi; server side includes (ssi) zafiyetinin test edilmesi ig¢in kodlanmis

ssi.py siifidir. S6z konusu sinifa ait ¢alisma adimlari Cizelge 4.18” de gosterilmistir.

Cizelge 4.18. SSI zafiyeti test sinifi isleyisi

No

SSI zafiyeti test adimlar:

Parametre olarak gonderilen test edilecek URL, oturum, login sayfa

adresi, kullanic1 adi, parola degerleri alinir ve sinif degigkenlerine atanir.
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Cizelge 4.18. SSI zafiyeti test sinifi isleyisi (Devam)

Kullanici istegine gore get ve post metodlar: ¢alistirilir. (Her iki metodun

isleyis mantig1 ayni oldugu i¢in tek siire¢ olarak anlatilacaktir.)

Test edilecek sayfaya ulasilmaya calisilir. Ulasilmak istenen sayfa
kullanic1 giris sayfasina yonlendiriyorsa, kullanici girisi yapilarak test

islemleri baglatilir.

Payloads.py dosyasi igerisinden server side includes zafiyeti payloadlari

alinir.

Alinan payloadlar eger get metodu c¢alisiyorsa ‘getParser’ metodu
tarafindan hazirlanan URL kaliplarina, eger post metodu calisiyorsa
‘FormScraper’ metodu tarafindan hazirlanan POST kaliplarina enjekte

edilir.

Olusturulan URL ya da POST kaliplar1 kullanilarak istek gonderilir.

Gonderilen istege karsilik gelen yanitin igerisinde, “root:/bin/[bash|sh]”

ifadesi aranir.

Eger 8.maddede belirtilen kosul saglandiysa zafiyet bulundu anlamina
gelmektedir. Bu durumda; zafiyet adi, bulundugu adres, oturum gibi

veriler 6znitelik ¢ikarma modiiliine gonderilir.

10

Oznitelik ¢ikarma modiiliinden gonderilen dznitelikler raporlama simifina

gonderilir.

Server side include zafiyeti i¢in test sinifi yazilmasindan sonra, zafiyet test modiiliiniin

gelistirilmesine, Sunucu tarafli template enjeksiyonu (server side template

injection) zafiyeti i¢in test sinifi yazilarak devam edilmistir. S6z konusu zafiyerin testi

icin yazilmis sinifin ad1 ssti.py olarak belirlenmistir. Cizelge 4.19’ da ssti.py sinfinin

caligma adimlar1 gosterilmistir.

Cizelge 4.19. Sunucu tarafli template enjeksiyonu zafiyeti test sinifi isleyisi

No

Sunucu tarafl template enjeksiyonu zafiyeti test adimlar:

1

Parametre olarak gonderilen test edilecek URL, oturum, login sayfa

adresi, kullanict adi, parola degerleri alinir ve sinif degiskenlerine atanir.

Kullanici istegine gore get ve post metodlar: ¢alistirilir. (Her iki metodun

isleyis mantig1 ayni oldugu i¢in tek siire¢ olarak anlatilacaktir.)
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Cizelge 4.19. Sunucu tarafli template enjeksiyonu zafiyeti test sinifi isleyisi (Devam)

3 Test edilecek sayfaya ulagilmaya calisilir. Ulagilmak istenen sayfa
kullanic1 giris sayfasina yonlendiriyorsa, kullanici girisi yapilarak test

islemleri baslatilir.

4 Zafiyet testi i¢in matematiksel islemler iceren payloadlar1 tanimlanir.

6 Tanimlanan payloadlar eger get metodu calistyorsa ‘getParser’ metodu
tarafindan hazirlanan URL kaliplarina, eger post metodu calistyorsa

‘FormScraper’ metodu tarafindan hazirlanan POST kaliplarina enjekte

edilir.
7 Olusturulan URL ya da POST kaliplar1 kullanilarak istek gonderilir.
8 Gonderilen istege karsilik gelen yanitin igerisinde, payload igindeki

matematiksel islemin sonucu aranir.

9 Eger 8.maddede belirtilen kosul saglandiysa zafiyet bulundu anlamina
gelmektedir. Bu durumda; zafiyet adi, bulundugu adres, oturum gibi

veriler 6znitelik ¢ikarma modiiliine génderilir.

10 Oznitelik ¢ikarma modiiliinden gonderilen znitelikler raporlama smifina

gonderilir.

Zafiyet test modiilii igerisine eklenen diger test siniflarindan ilki XML external entity
(XEE) zafiyeti i¢in kodlanan Xxee.py sinifidir. Zafiyet testi i¢in gelistirilen bir diger
siif ise siteler arasi betik calistirma (cross site scripting) zafiyeti icin gelistirilen
xss.py sinifidir. S6z konusu zafiyetler i¢in gelistirilmis test smiflarinin galisma
adimlart HTML enjeksiyonu zafiyeti i¢in gelistirilen test metodu ile ayni adimlar
icermektedir. Siniflar arasindaki tek fark =zafiyeti test etmek ic¢in kullanilan
payloadlarin birbirinden farkli olmasidir. Zafiyet test modiiliine eklenen diger
simiflardan headerxss.py, HTTP header tabanh XSS zafiyetinin testi igin
gelistirilmistir. S6z konusu test sinifi header tabanli SQL enjeksiyonu zafiyetinin testi
icin gelistirilmis sinif ile ayn1 asamalar1 icermektedir. Iki sinif arasindaki fark, diger
siniflarda oldugu gibi farkli payloadlarin kullanilmasidir. Zafiyet test modiilii i¢in
gelistirilen son sinif XPATH enjeksiyonu zafiyetinin testi i¢in gelistirilen Xpathi.py
smifidir. S6z konusu smifin c¢alisma prensibi, SQL enjeksiyonu ve LDAP

enjeksiyonunda oldugu gibi kullanilan payloadlar sonrasinda dénen yanit i¢inde ¢esitli
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hata mesajlar1 aranmas1 prensibine dayanmaktadir. S6z konusu smiflarin isleyisi

arasindaki fark kullanilan payloadlar ve kontrol edilen hata mesajlaridir.

4.1.4. Web Zafiyet Tarayicis1 Oznitelik Cikarma Modiilii

Bu tez ¢aligmasinda gelistiren web zafiyet tarayicisi bir web sayfasini tararken, sayfa
lizerinde bir zafiyet tespit ettiginde, s6z konusu zafiyetin tespit edildigi web sayfasina,
forma ve inputa ait ¢esitli Ozniteliklerin tespit edilmesi gerekmektedir. Bunu
gerceklestirmekteki amag; elde edilen verileri kullanarak zafiyetlerin ne tiir sayfalarda,
formlarda ya da inputlarda ortaya ¢iktiginin tespit edilmesidir. Tespit edilen her zafiyet
i¢in s6z konusu veriler toplandiginda ortaya 6zgiin bir veri seti ¢gitkmistir. S6z konusu
modiil kullanilarak toplanan verilerden olusan bu veri seti, ¢alismanin ilerleyen
kisimlarinda sayfa smiflandirma ve zafiyetler arasinda birliktelik analizi

gerceklestirmek icin kullanilmistir.

Zafiyet tespit edilen sayfaya ait Ozniteliklerin ¢ikarilmasinda ilk olarak wappalyzer
kiitliphanesi kullanilmigtir. S6z konusu kiitliphane sayesinde zafiyet tespit edilen
sayfaya ait; CMS, database managers, javascript frameworks, search engines,
programming languages, web server extensions gibi bir¢ok bilgi elde edilebilmektedir.
Sekil 4.18° de wappalyzer kiitiiphanesi araciligi ile Oznitelik ¢ikarimina olanak

saglayan wapplyzerFeatures metoduna ait kodlar verilmistir.

def wappalvzerFeatures (self,url):
wappalyzer = Wappalyzer.latest ()

webpage = WebPage.new from url (url)
categories = wappalyzer.analyze with categories (webpage)
valueWillBeadded=""

for key,value in categories.items():
keyWillBehdded=key
for key, wvalue in value.items () :
valueWillBedded=valu=[0]
self.features[valueWillBeAdded] =keyWillBeAdded

Sekil 4.18. wappalyzerFeatures metodu

Sekil 4.18 de gosterilmekte olan metod incelendiginde; 6znitelik ¢ikartilacak olan

URL adresi wappalyzer sinifina parametre olarak gonderilmekte, geriye igerisinde
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Oznitelikleri barindiran bir sozliik dondiiriilmektedir. Geriye dondiiriilen degerler,

features ismindeki sozliige eklenmektedir.

Zafiyetin tespit edildigi sayfaya ait yapisal 6zniteliklerin wappalyzer kiitiiphanesi ile
elde edilmesinden sonra, sayfaya, forma ve inputa ait Oznitelik degerlerinin elde
edilmesini saglayan metodlar gelistirilmistir. S6z konusu metodlarin ¢alisma mantigi,
zafiyetin  tespit edildigi sayfanin kaynak kodlarinin  parcalanmasi ile
gerceklestirilmektedir. Bu islem igin Python biinyesindeki Beautifulsoup Kiitiiphanesi

kullanilmaktadir.

Oznitelik ¢ikarma modiiliiniin gelistirilmesi islemine, sayfaya ait diger 6zniteliklerin
elde edilmesine olanak saglayan page features metodunun gelistirilmesi ile devam
edilmistir. Gelistirilen metod sayesinde sayfaya ait; title, decription, keywords,
generator, content-type, form sayisi, input sayisi, parola giris alani sayisi, arama alani
sayisi, select ve radio buton sayisi, email alani sayisi, text area sayisi, text sayist, file

input sayis1 ve buton sayisi gibi veriler elde edilmektedir.

Sayfa icerisinden 6znitelik ¢ikarimi i¢in gelistirilen bir diger metod ise; zafiyetin tespit
edildigi forma ait verilerin ¢ikarilmasim1 saglayan formFeatures metodudur. S6z
konusu metod sayesinde, form igerisindeki input sayisi, form igindeki parola alani
sayis1, form i¢indeki arama alani (search area) sayisi, form igindeki select, radio button
ve option sayisi, form i¢indeki buton sayisi, forma ait action bilgisi ve form

igerisindeki text verileri elde edilmektedir.

Sayfa icerisinden Oznitelik ¢ikarimi igin gelistiren son metod ise, zafiyetin tespit
edildigi inputa ait gesitli verilerin ¢ikartilmasini saglayan input features metodudur.
Gelistirilen metod sayesinde zafiyetin tespit edildigi inputa ait; name, size, type, src,
required, value, max, min, maxlength, minlenght ve accept gibi 6zellikler elde

edilmektedir.
Tim metodlarin ¢alismas1 sonrasinda 70 farkli Oznitelik elde edilmektedir.

FeatureExtractor sinifinin ¢aligmasi sonrasinda geriye sozliik tipinde bir degisken

dondiiriilmektedir. Dondiiriilen sozliikte anahtarlar Oznitelik isimleri, anahtarlara

105



karsilik atanan degerler ise, methodlar tarafindan elde edilen verilerdir. Cizelge 4.20°

de 6znitelik ¢ikarma modiilii tarafindan iiretilen 6znitelikler gosterilmistir.

Cizelge 4.20. Oznitelik ¢ikarma modiilii tarafindan iiretilen dznitelikler

Oznitelik Tiirii Oznitelikler
Wappalyzer 'Payload’, 'CMS', 'Message Boards', 'Database Managers',
kiitliphanesi 'Documentation  Tools','Widgets', 'Ecommerce’,'Hosting
Oznitelikleri Panels’, ‘Javascript Frameworks', ‘Comment Systems', 'Font

Scripts', 'Web Frameworks', 'Editors', 'LMS', "Web Servers',
'Rich  Text Editors', ‘Javascript Graphics', 'Mobile
Frameworks',  'Programming  Languages’, 'Operating
Systems', 'Search Engines’, 'Web Mail’, 'Marketing
Automation’, 'Web Server Extensions', '‘Databases’, 'Payment

Processors', 'Dev Tools', 'Live Chat'

Sayfa 6znitelikleri | 'description’, 'keywords', 'generator', 'content-type’, 'title',
'‘Num Of Forms', 'Num Of Inputs', 'Num Of Password Areas',
'‘Num Of Search Areas’, 'Num Of Select’, 'Num Of Radio’,
'Num Of Option’, 'Num Of Checkbox', ‘Num Of Text’, ‘Num
Of Email’, 'Num Of Text Areas',’Num Of File’, 'Num Of

Buttons'

Form oznitelikleri | Num Of Inputs In Vulnerable Form',;” Types of Inputs In
Vulnerable Form', 'Num Of Password Areas In Vulnerable
Form', 'Num Of Search Areas In Vulnerable Form’, 'Num Of
Text Areas In Vulnerable Form', 'Num Of Select In
Vulnerable Form', 'Num Of Radio In Vulnerable Form', ‘Num
Of Option In Vulnerable Form'/Num Of Checkbox In
Vulnerable Form', 'Num Of Buttons In Vulnerable Form',

'Action Of Form', 'Text of Form'

Input 6znitelikleri ‘name’, ‘type’, ‘src’, ‘size’, ‘required’, ‘value’, ‘max’, ‘min’,

‘maxlength’, ‘accept’
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4.1.5. Web Zafiyet Tarayicis1t Raporlama Modiilii

Gelistirilen zafiyet tarayicisi tarafindan bir web sayfasinda bir giivenlik agig1 tespit
edildiginde, Oznitelik ¢ikarma modiilii calistirilarak zafiyetin tespit edildigi web
sayfasina ait 6znitelikler ¢ikarilmaktadir. Daha sonra zafiyet test sinifi tarafindan bu

Oznitelikler raporlama modiiliine génderilmektedir.

Raporlama modiilii sayesine bir web sayfasi test edildikten sonra; tespit edilen tiim
zafiyetler, hangi sayfalarda tespit edildigi, hangi payload kullanildigi, hangi HTML
metodu iizerinden testin gerceklestigi gibi bilgiler ve bir¢ok farkli Oznitelik

kaydedilmektedir.

def writeDatatoXls (gelenVeriler, today):
filename = realpath + str(today) + ".xlsx"
for c in columnMNames:
dataDictionary[c]=None
for d in dataDictionary:
if d in gelenVeriler:
dataDictionary[d]=gelenVeriler [d]
datas=1[]
for d in dataDictionary:
datas.append(dataDictionary[d])
kitap=load workbook (filename)
sayfa = kitap.active
try:
sayfa.append(datas)
except:
for i1 in range(0,len(datas)):
datas[i]=5tr{datas[i]).encmde{'unicode_escape').decmde{'utf—ﬁ')
sayfa.append(datas)
kitap.save (filename)

kitap.close()

Sekil 4.19. generateReport.py sinifi writeDatatoXls metodu

Raporlama modiilii web sayfasina ait tarama islemi tamamlandiktan sonra, igerisinde
Oznitelik sozliikleri barindiran bir listeyi parametre olarak almaktadir. Daha sonra liste
icerisindeki her bir elemanm1 excel dosyasina yazarak raporlama islemini
tamamlamaktadir. Sekil 4.19” da raporlama modiilii igerisinde yer alan writeDatatoXls
metodunun kodlari verilmistir. Sekil 4.19°da gosterilen kodlar incelendiginde, metoda
parametre olarak gelen veriler oncelikle datas isimli listeye eklenmekte daha sonra da
excel dosyasina yazilmaktadir. Parametre olarak gelen Oznitelikler igerisinde tespit
edilmemis Oznitelik varsa, ona karsilik deger olarak None ifadesi atanmaktadir. Sekil
4.20’ de bir tarama sonrasinda raporlama modiilii tarafindan iiretilmis bir test raporu
gosterilmistir.
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A B € D E F G H I J K L M N 0 P Q R

1 |ur _Vulnerabili Method Payload CMS Message B Datal Docul Widg: Ecomr Hostin Javascript Comm Font Script Web Fram Editors LMS  Web Serve
2 http://12tra SHELLSHO GET /binfcat fetc/passwd jQuery Google Fol Twitter Bootstrap Nginx
3 | http://12tra BLIND SQL POST ' or sleep(10)=' jQuery Google Fol Twitter Bootstrap Nginx
4 |http://12tra BLIND 5QL POST ' or benchmark(10000000,MD5(1)}#1 jQuery Google Fol Twitter Bootstrap Nginx
5 | http://12tra BLIND SQLPOST ' or benchmark(10000000,MD5(1))#1 jQuery Google Fol Twitter Bootstrap Nginx
6  http://12tra SHELLSHO GET /bin/cat fetc/passwd jQuery Google Fol Twitter Bootstrap Nginx
7 http://12tra SHELLSHO GET /binfcat fetc/passwd jQuery Google Fol Twitter Bootstrap Nginx
8  http://12tra LFI POST fusr/local/php5/httpd.conf.php jQuery Google Fol Twitter Bootstrap Nginx
9 http://12tra LFI POST fusrflocal/php5/httpd.conf.php jQuery Google Fol Twitter Bootstrap Nginx
10 http://12tra LFI POST Jusr/local/php5/httpd.conf.php jQuery Google Fol Twitter Bootstrap Nginx
11 http://12tra LF1 POST fusrflocal/php5/httpd.conf.php jQuery Google Fol Twitter Bootstrap Nginx
12  http://12tra DTRAV POST Adedodd S fetc/passwd%00 jQuery Google Fol Twitter Bootstrap Nginx
13 http://12tra DTRAV POST Aodododod oSS A LSS fete/passwd %00 jQuery Google Fol Twitter Bootstrap Nginx
14  http://12tra DTRAV POST Ad A A A A S A S fete/passwd %00 jQuery Google Fol Twitter Bootstrap Nginx

Sekil 4.20. Raporlama modiilii tarafindan iiretilen bir tarama raporu

4.1.6. Web Test Laboratuvarimn Olusturulmasi ve Test Islemlerinin

Gerceklestirilmesi

Bu tez caligmast kapsaminda, hem gelistirilen zafiyet tarayicisinin gelistirme
esnasinda zafiyet testlerindeki yeterliligini 6lgmek, hem de gelistirme sonrasinda
yapilacak testler ile veri toplayarak veri seti olusturmak i¢in bir web test laboratuvari
olusturulmustur. Web test laboratuvari gelistirilmesinin bir diger zorunlulugu ise; bir
web sayfasi lizerinde zafiyet tarama isleminin yapilabilmesi i¢in s6z konusu sayfaya
sahip kisi ya da kurum ile, zafiyet testinin ne zaman yapilacagi, zafiyet testinin
kapsaminin ne olacagi, zafiyet testi esnasinda hangi test siniflarinin ¢alistirilacagi gibi
bilgileri igeren bir sdzlesme yapilmasi gerekliligidir. Bu kriterleri kurum ile beraber
belirlemenin ¢ok fazla zaman almasi, sahip oldugu web sayfasinin test edilmesini
isteyen kisi/kurum sayisinin azlig1 gibi sebeplerden dolay1, bir web test laboratuvarinin

olusturulma zorunlulugu ortaya ¢ikmustir.

Web test laboratuvart olusturma isleminin bir diger avantaji ise farkl tiirde yapilar
igeren, farkli amaglar igin hazirlanmis web uygulamalarinin dahil edilebilmesidir. Bu
tez calismasinda olusturulan web test laboratuvarinda PHP ve ASP tabanli web
uygulamalart kullanilmigtir. Web test laboratuvari olusturulmasinda kullanilan web
uygulamalari; Github, Gitlab ve Sourceforge platformlarinda gelistiriciler tarafindan
paylasilmis acik kaynak kodlu projelerdir. Web laboratuvari biinyesinde toplam 262
farkli web uygulamasi yer almaktadir. Laboratuvar icerisinde yer alan web
uygulamalarindan birkac1 asagida listelenmistir;

e Hastane yonetim sistemi,

e Online aligveris uygulamalari,

¢ Online sinav uygulamasi,
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e (Cesitli sosyal medya uygulamalari,

e Otel ve hostel yonetim sistemleri,

e Online kan bagis uygulamasi,

e Arag, ev kiralama uygulamalari,

e Kargo takip uygulamasi,

e Icerik yonetim sistemleri,

e Haber uygulamalari,

e Online is bagvuru uygulamasi,

e Konferans kayit ve takip uygulamasi,
e Online oy kullanma uygulamasi,

e Stok takip uygulamalari,

e Sinema, otobiis, ugak ve tren bilet alim uygulamalari,

e Online bankacilik uygulamalari.

Web test laboratuvari olusturulurken, c¢esitli amaclar igin gelistirilmis sayfalarin
secilmesine dikkat edilmistir. Boylelikle gelistirilen web zafiyet tarayicisinin gercek
hayatta karsilasmast muhtemel uygulamalar {izerinde test edilmesi imkani
saglanmistir. Olusturulan test laboratuvari, sahip oldugu uygulama sayist bakimindan

literatiirdeki en biiyiik test laboratuvari olma 6zelligi tagimaktadir.

Olusturulan web test laboratuvari biinyesinde 207 tane birbirinden farkli PHP tabanl
web uygulamast bulunmaktadir. PHP tabanli web uygulamalarinin yerel sunucuya
kurulup yapilandirilmas: isleminde XAMPP ve WAMP sunuculart kullanilmagtir.
XAMPP sunucunun isminde yer alan harflerden X; platform bagimsiz bir uygulama
oldugunu, A; apache sunucusu icerdigini, M; MY SQL veri taban1 sunucusu igerdigini,
P; PHP yorumlayicist (interpreter) icerdigini, P; perl yorumlayicisi igerdigini ifade
etmektedir. WAMP ise; Windows, Apache, MySQL ve PHP ifadelerinin
kisaltmasindan olusmaktadir. Her iki yazilim, kullanicilarina bir web sunucu, bir veri
taban1 sunucu ve bir web dili yorumlayici sunarak, web uygulamalarini yerel sunucuda
calisirma imkani vermektedir (Agrawal ve Gupta, 2014). Sekil 4.21° de Xammp
uygulamasinin htdocs klasorii altinda yer alan PHP tabanli web uygulamalarinin bir

bolimii gosterilmistir.
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| M = | htdocs

Girig Paylas GOranim

&« v 1 > Bubilgisayar > OS(C:) > xampp > htdocs
Ad ) Degistirme tarihi Tar

s Hizh erisim
1-hospital 22.9.2019 14:24 Dosya klasori

4 OneDrive 2-shopping 54.2019 17:29 Dosya klasori

@ Bu bilgisayar 3-bookstore 54.2019 17:42 Dosya klasori
4-onlineExam 16.4.2019 00:01 Dosya klasori

L 4 Ag 5-mailserver 17.4.2019 1543 Dosya klasoru
6-facebook 16.4.2019 00:40 Dosya klasori
7-hostelSystem 2.12.2019 12:30 Dosya klasori
8-onlineShopping 16.4.2019 01:29 Dosya klasoru
10-BloodBank 16.4.2019 01:52 Dosya klasori
11-hospital 17.4.2019 13:27 Dosya klasori
12-Travel 16.4.2019 15:33 Dosya klasoru
13-onlineNoticeBoard 16.4.2019 15:43 Dosya klasoru
14-onlineVotingSystem 16.4.2019 15:58 Dosya klasoru
15-pharmacy 17.4.2019 13:33 Dosya klasoru
16-loan 3.9.2017 17:48 Dosya klaséru
17-car 6.7.2017 23:41 Dosya klaséri
18-jewell 16.4.2019 22:12 Dosya klasoru
19-job 12.6.2017 15:12 Dosya klasori
20-addressbook 21.9.2019 21:05 Dosya klasoru
21-feedback 16.4.2019 23:05 Dosya klasori
22-loginsystem 16.12.2017 10:20 Dosya klaséri
23-jobportal 17.4.2019 17:05 Dosya klasoru
24-hostel 17.4.2019 18:02 Dosya klasori
25-schoolmanagement 1742019 22:08 Dosya klasori
26-courier 18.4.2019 14:48 Dosya klasori
27-cms 17.4.2019 22:21 Dosya klasoru
28-onlinecourse 1742019 22:37 Dosya klasoru
29-tms 17.4.2019 22:44 Dosya klasoru
30-bbdms 17.4.2019 22:51 Dosya klasori
31-library 17.4.2019 22:57 Dosya klasori
32-srms 17.4.2019 23:.05 Dosya klasori
33-elms 17.4.2019 23:10 Dosya klaséri

Sekil 4.21. XAMMP iizerinde yapilandirilmis web uygulamalari

Olusturulan web laboratuvari bilinyesinde ASP tabanli 55 farkli uygulama yer
almaktadir. ASP tabanli uygulamalarin yerel sunucuda ¢alistirilarak teste hazir hale
getirilmesinde Microsoft IIS ve Microsoft SQL Server kullanilmistir. IIS (Internet
Information Services); bir web sunucu olarak kullanildiginda, kullanicilarina web
uygulamalarint barindirma ve yonetmek icin bir platform saglamaktadir (Khalid,
2012). Sekil 4.22° de IS iizerinde yapilandirilmig ASP tabanli web uygulamalarinin

bir bolimi gosterilmistir.
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¥ internet Information Services (IIS) Yoneticisi

< 2 €3 » DESKTOP-S8TVODEO »

Dosya Gorinim  Yardim

- Baglantilar

v 93 DESKTOP-8TVODEQ (DESKTOP-8TVODEO\Admin) A
-2} Uygulama Havuzlan
v . @] Siteler
, &9 airgo
& booksreviews
& bookstall
. D car
. &8 carhiring
. &%) clubms
&) computerized
‘ e, container
, 48 contentman
& crime
& dcms
. S ddr
. &8 Default Web Site
€ eems
&) eleamning
) e employee
& emsadmin
&) eschool
. 8 finalproject
> e;) finalproject2
, &) foa
. &% gamebomb
& gaurav
» &9 hilton
, &%) hmssc
& hotelchain
& insurrance
. &%) inventory2
& kiosk
. 8 Ims3
8 Ims4
. &% local.discussion.com

) e. mess v

< >

Hazir

Sekil 4.22. IIS iizerinde yapilandirilmis web uygulamalari

Web zafiyet test aracinin gelistirilmesi ve web test laboratuvarinin tamamlanmasindan
sonra, gelistirilen ara¢ kullanilarak zafiyet test islemlerine baglanmistir. Zafiyet testleri
laboratuvar igerisinde kurulumu gergeklestirilen tiim web uygulamalarmin test
edilmesi ile tamamlanmistir. Gergeklestirilen her teste ait sonuglar, testin

tamamlandig1 giin, ay, yil, saat ve dakika bilgileri ile bir excel dosyasina

111



kisminin gosterildigi ekran goriintiisii Sekil 4.23° de verilmistir.

kaydedilmistir. Gergeklestirilen test islemleri sonrasinda elde edilen sonuglarin bir

Ad Degigtirme tarihi Tar Boyut

5] 09-06-2018-11-57 6.08.2019 11:57 Microsoft Excel Ca... 17 KB
09-06-2019-12-09 6.09.2019 17:33 Microsoft Excel Ca... 17 KB
4 09-06-2019-14-10 11.09.2019 22:39 Microsoft Excel Ca... 10 KB
5] 09-06-2019-14-33 11.09.2019 22:39 Microsoft Excel Ca... 18 KB
09-06-2019-17-24 6.08.2019 17:24 Microsoft Excel Ca... & KB
09-08-2019-22-14 11.09.201% 23:00 Microsoft Excel Ca... 10 KB
09-08-2019-22-17 11.09.201%9 23:00 Microsoft Excel Ca... 19 KB
09-08-2019-22-39 11.09.201% 23:00 Microsoft Excel Ca... 15 KB
09-08-2019-22-45 9,09.2019 02:24 Microsoft Excel Ca... 24 KB
09-08-2019-23-45 11.09.2019 23:01 Microsoft Excel Ca... 11KB
09-10-2019-01-59 11.09.2019 23:02 Microsoft Excel Ca... 15KB
09-11-2019-12-56 12.09.2019 21:07 Microsoft Excel Ca... 11KB
5 09-11-2018-16-13 11.09.201% 16:13 Microsoft Excel Ca... 21KB
09—11—2019-13—44 12.09.2019 21:08 Microsoft Excel Ca... 14 KB
5] 09-11-2019-18-54 11.09.201%9 19:46 Microsoft Excel Ca... 14 KB
09—11—2019-20—39 11.09.2019 20:39 Microsoft Excel Ca... 17 KB
7] 09-11-2018-20-53 12.09.201% 21:11 Microsoft Excel Ca... 10 KB
09-12-2019-21-15 12.09.2019 21:18 Microsoft Excel Ca... 23 KB
09-12-2019-23-16 21.09.2019 22:05 Microsoft Excel Ca... 22 KB
09-13-2019-23-25 13.09.2019 23:26 Microsoft Excel Ca... 12 KB
09-14-2019-16-27 14.09.201% 17:00 Microsoft Excel Ca... 11KB
09-14-2019-16-32 14.09.201% 17:00 Microsoft Excel Ca... 11KB
09-14-2019-17-46 14.09.2019 17:46 Microsoft Excel Ca... 32KB
09-14-2019-17-57 14.09.201% 18:38 Microsoft Excel Ca... 13 KB
09-14-2019-13-53 14.09.201% 20:03 Microsoft Excel Ca... 15 KB
09-14-2019-21-45 14.09.2019 21:45 Microsoft Excel Ca... 14 KB
09-14-2019-21-56 14.09.2019 22:07 Microsoft Excel Ca... 32 KB
09-14-2019-23-04 14.09.201% 23:23 Microsoft Excel Ca... 23 KB
09-15-2019-02-41 15.09.201% 13:06 Microsoft Excel Ca... 10 KB
09-15-2019-03-04 15.09.2019 03:04 Microsoft Excel Ca... 10 KB
5] 09-15-2019-14-44 15.09.2019 18:02 Microsoft Excel Ca... KB
09—15—2019-16—59 15.09.2019 18:06 Microsoft Excel Ca... 134 KB
09-15-2019-18-17 15.09.201% 18:19 Microsoft Excel Ca... 11 KB
09-15-2019-18-31 15.09.2019 19:49 Microsoft Excel Ca... 43 KB
4 09-15-2019-23-44 15.09.2019 23:57 Microsoft Excel Ca... 26 KB
09-15-2019-23-54 15.09.2019 23:36 Microsoft Excel Ca... 13KB
09-15-2019-23-59 16.09.201% 00:05 Microsoft Excel Ca... 44KB
5] 09-16-2013-00-16 16.09.2019 13:47 Microsoft Excel Ca... 10 KB
0‘9—16—2019-15—59 16.09.2019 16:30 Microsoft Excel Ca... 10 KB
09-16-2019-16-52 16.09.201% 16:52 10 KB

o R i T T

Microsoft Excel Ca...

Sekil 4.23. Test islemlerinden elde edilen sonug raporlar

Tarama islemlerinin tamamlanmasi sonrasinda elde edilen test sonuglar birlestirilerek
tizerinde calisilacak veri seti elde edilmistir. Veri setinin olusturulmasindan sonra,

yapay zeka ve makine 6grenmesi islemlerine gegilmistir.
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4.1.7. Olusturulan Veri Seti Kullanllarak Smiflandirma Islemlerinin

Gerceklestirilmesi

Gelistirilen web uygulama zafiyet tarayicisi kullanilarak, yine bu tez kapsaminda
olusturulmus web test laboratuvari tizerinde gerceklestirilen testler sonrasinda, 7781
ornek igeren bir veri seti olusturulmustur. Olusturulan veri seti igerisinde, 0znitelik
cikarma modiilii tarafindan ¢ikartilan, her 6rnege ait 70 adet 6znitelik bulunmaktadir.
Séz konusu &zniteliklerin listesi, “4.1.4 Web Zafiyet Tarayics1 Oznitelik Cikarma
Modiilii” baslig1 altinda verilmistir. Siniflandirma ¢alismalarinda kullanilmak iizere
olusturulan veri setine ait diger bilgiler Cizelge 4.21° de gosterilmistir. lgili cizelgede
zafiyetlerin gosterilmesinde, daha yaygin kullanimi nedeni ile ingilizce isimlerine yer

verilmistir.

Cizelge 4.21. Olusturulan veri setinde yer alan zafiyet sayilari

Zafiyet Tiirii Adedi
Blind SQL Injection 1747
Buffer Overflow 46
Command Execution 1119
Header SQL Injection 58
Carriage Line Return Feed 3
Directory Traversal 850
HTML Injection 352
Local File Injection 750
Open Redirect 360
PHP-Code Injection 952
Header Based Cross Site Scripting 2
Remote File Inclusion 9
Shellshock 83
Error Based SQL Injection 596
Server side Includes 166
Server Side Template Injection 224
XML External Entity 2
Cross Site Scripting (XSS) 462
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Veri setinin olusturulmasindan sonra, s6z konusu veriler kullanilarak sayfa
smiflandirma islemine gecilmistir. Gelistirilen modelde, ilk olarak sayfa tiiri
belirlenecek, daha sonra da belirlenen sayfa tiiriine gére karsilagiimasi muhtemel
zafiyet tiirleri listelenecektir. Boyle bir yaklasim kullanilarak gergeklestirilen
taramalar, test edilen sayfada en yiiksek goriilme olasiligina sahip web zafiyetlerinin
test edilmesini saglayacaktir. Goriilme olasiligi az olan zafiyetler ise kullanici istegi

dogrultusunda test edilmeyecektir.

4.1.7.1. Sayfa Simiflandirma fslemleri

Sayfa tiirii siniflandirma isleminde, veri setinde bulunan her 6rnege ait URL adresleri
tek tek ziyaret edilerek, hangi tiirden sayfa oldugu etiketlenmistir. Sayfa etiket
tirlerine karar verirken, web sayfalarinda yaygin olarak karsilasilan ve diger sayfa
tirlerinden farkli karakteristik 6zelliklere sahip olan tiirlerin belirlenmesine dikkat
edilmistir. Bu tez ¢alismasinda, bahsedilen kriterler dogrultusunda sekiz sayfa tiirii
belirlenmistir. Bunlar;

e Login Page,

e Register Page,

e Search Page,

e List Page,

e Info Page,

e Forgot Password Page

e Contact Us Page

e Submit Page’ dir.

Belirlenen sayfa tiirlerinden ilki; Login Page’ dir. Giinliimiizde ¢ogu web
uygulamasinda kullanic1 giris sayfalar1 yer almaktadir. Karakteristik bir kullanict giris
sayfasinda bir kullanic1 ad1 ya da email girme alani, bir parola girme alani, bir de buton
yer almaktadir. Ayrica bazi durumlarda kullanicilarin giris bilgilerinin kaydedilmesini
saglayan “beni hatirla” checkbox alani1 da bulunmaktadir. Diger sayfa tiirii Register
Page’ de Login Page gibi kullanicilara 6zel islemler igeren web uygulamalarinda,
kullanicilarin kaydolmasi i¢in gelistirilmis sayfalardir. Search Page tiirii, bircok web

sayfasinda karsilagilan, belirli kriterlere gére web uygulamasi iginde arama
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yapilmasini saglayan tiirde sayfalar1 kapsamaktadir. List Page tiirii, aligveris sayfalari,
Ogrenci otomasyonlart gibi belirli kategori ya da sinif altindaki kayitlarin listelendigi
sayfalar i¢in kullanilmaktadir. Info Page tiirli, sayfa iizerinde herhangi bir input
bileseni icermeyen, ya da ¢ok az iceren, genellikle bir konu hakkinda salt metin
tizerinden bilgi vermek i¢in kullanilan sayfalar1 kapsamaktadir. Bu sayfalara 6rnek
olarak, bir blog sayfasinda, blog yazari kisinin kendine ait 6zge¢mis bilgilerini
paylastigi, “hakkimda” temali sayfalar gosterilebilmektedir. Forgot Password ve
Contact Us Page tiirleri, isimlerindende anlasilacagi gibi web sayfalarinda yaygin
olarak bulunan, unutulan parolanin yenilenmesini saglayan sayfalar ile sayfa sahibi
kisi ya da kurum ile iletisime gecilmesini saglayan sayfalari kapsamaktadir. Son olarak
Submit Page tiirii, daha 6nce bahsedilen herhangi bir tiir igerisine dahil edilemeyen,
kullanict tarafindan girilen verileri submit etmeye yarayan sayfalar1 kapsamaktadir.
Ornegin bir stok takip uygulamasinda yer alan, yeni {iriinlerin girilmesi i¢in kullanilan

sayfalar buna 6rnek olarak gosterilebilmektedir.

Olusturulan veri seti lizerinde gerceklestirilen etiketleme isleminden sonra, elde edilen

sayfa tiirlerine ait 6rnek sayilart Cizelge 4.22° de gosterilmektedir.

Cizelge 4.22. Etiketleme sonrasinda veri setinde yer alan sayfa tiirii sayilari

Sayfa Tiirii Adedi
Contact Us Page 249
Forgot Password Page 102
Info Page 799
List Page 353
Login Page 932
Register Page 1209
Search Page 440
Submit Page 3707

Etiketlenen 6rnekler icerisinde Submit page tiiriinde sayfalarin ¢ok ¢ikmasinin nedeni,
web uygulamalarinda diger kategorilere girmeyen ama kullanici verilerinin alinarak
islendigi tiim sayfalarin bu gruba dahil edilmesidir. Farkli uygulamalarda farklh

amaclarla olusturululmus bir¢ok form sayfalari bulunmaktadir. S6z konusu her sayfa
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icin farkli bir tiir olusturulamayacagindan dolayi, s6z konusu sayfalar submit page

icerisine dahil edilmistir.

Etiketleme sonrasi elde edilen veri seti lizerinde ilk olarak tekrarli Ornekler
cikartilmistir. Daha sonra sayfa siniflandirmasi i¢in gerekli 6znitelikler belirlenmistir.
Bu calismada sayfa tiiriiniin belirlenmesinde kullanilan 6znitelikler asagida
listelenmistir. Listelenen her bir 6znitelik, siniflandirilacak web sayfasi tizerinde, ismi
ile belirtilen input bilesenlerinin sayisin1 gostermektedir.

e Number of Forms,

e Number of Inputs,

e Number of Password Areas,

e Number Of Search Areas,

e Number of Select,

e Number of Radio Buttons,

e Number of Option,

e Number of Checkbox,

e Number of Email Area,

e Number of Textarea,

e Number of Text,

e Number of File,

e Number of Buttons.

Veri seti kullanarak sayfa siniflandirma islemleri Spyder ortaminda Python
programlama dili kullanilarak gerceklestirilmistir. Veri seti iizerinde her bir
siniflandirma algoritmasinin uygulanmasinda; python’ 1 pandas, numpy, sklearn ve
pickle kiitiiphaneleri kullanilmistir. Gerekli kiitiiphanelerin tanimlanmasindan sonra
veri seti siiflandirma islemleri i¢in hazir hale getirilerek siniflandirma islemleri
baglatilmistir. Veri setinin islenmesi, egitim ve test setlerinin olusturulmasi,
siniflandirma ve tahmin adimlarinin gergeklestirilmesi adimlari, siniflandirma
algoritmalarmin kullanimi i¢in yazilmig python smiflarindan bir tanesi iizerinde
anlatilacaktir. Sekil 4.24° de sayfa smiflandirma isleminde Random Forest

algoritmasinin kullanimi i¢in yazilmis “predictrf.py” sinifina ait kodlar verilmistir.
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[ predictrf.py 8 predictdectree.py neuralnetworks.py predictsvm.py predictlogistic.py

1 import pandas as pd

2 import numpy as np

3 from sklearn.model_selection import train_test_split
4 from sklearn.ensemble import RandomForestClassifier
5 from sklearn import metrics

from sklearn.metrics import confusion_matrix

7 import pickle

6
7
8
[+]
(4]

df = pd.read_csv('predict.csv")
10 df.dropna()
12y = df.iloc[:, @].values
13X = df.iloc[:,1:14].values
14

15 X_train, X _test, y_train, y_test = train_test_split(X, y, test _size = ©.2,random_state = @)
16 model = RandomForestClassifier(n_estimators=100)
17 model.fit(X train,y train)
10
19y _trainpred = model.predict(X_train)
20 print("Train Accuracy:",metrics.accuracy_score(y_train, y_trainpred))
£1
22
22y pred=model.predict(X_test)
24
25 print("Test Accuracy:",metrics.accuracy_score(y_test, y_pred))
result = confusion_matrix(y_test, y_pred, labels=["Submit Page", "Login Page",
"Search Page", "Register Page",
"List Page", "Info Page",
"Forgot Password Page",
"Contact Us Page"])

[N )

(=]
= @000~ Y

[N

2 pickle.dump(model, open(’'rfmodel.sav’', "wb'))

IR VYR VR TV ]

)

Sekil 4.24. Random Forest algoritmas: kullanilarak smiflandirma modeli
olusturulmasi

Sekil 4.24° de gosterilmekte olan sinifa ait kodlar incelendiginde ilk olarak gerekli
kiitiiphaneler import edilmektedir. Daha sonra 9. Satirda pandas kiitiiphanesi yardimi
ile, veri seti okunarak bir dataframe nesnesine aktarilmistir. Dataframe nesnesinde yer
alan bos veri igeren satirlar dropna metodu kullanilarak kaldirilmistir. Veri setinin
tizerinde gerceklestirilen bir diger islem ise bagimli ve bagimsiz degiskenlerin
belirlenmesidir. Veri setinin ilk siitununda yer alan sayfa tiirii etiketleri bagimh
degisken, geri kalan Oznitelikler ise bagimsiz degisken olarak belirlenmistir.
Degiskenlerin belirlenmesinden sonra veri setinden egitim ve test siniflarinin
belirlenmesine gegilmistir. Sekil 4.24° te 15. satirda goriildiigii tizere, kullanilan veri
setinin %80 lik kismi egitim, %20 lik kismu ise test verisi olarak belirlenmistir. Egitim
ve test setlerinin belirlenmesinden sonra 16. satirda kullanilacak smiflandirma
algoritmasina ait smif ¢agirilmis ve model nesnesi olusturulmustur. Algoritmanin
belirlenmesinden sonra olusturulan model, egitim seti kullanilarak egitilmistir. Egitme
islemi sonrasinda olusturulan modelin dogrulugu, test seti kullanilarak kontrol

edilmistir.
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Bu tez calismasi kapsaminda olusturulan veri seti lizerinde sirasi ile lojistik regresyon,
yapay sinir aglari, destek vektor makineleri, karar agaclar1 ve rastgele orman
algoritmalar1 kullanilarak siiflandirma islemleri gerceklestirilmistir. Gergeklestirilen

smiflandirma islemlerinden elde edilen basari oranlart; Cizelge 4.23’ te gosterilmistir.

Cizelge 4.23. Siniflandirma basar1 oranlari

Siiflandirici Simiflandirma Basar1 Oram
Random Forest %95.39
Decision Tree %95.24
Support Vector Machines %88.44
Neural Networks %86.17
Logistic Regression (Newton) %84.19
Logistic Regression (Sag) %80.40

Cizelge 4.23° te gosterilmekte olan siniflandirma basar1 oranlar1 incelendiginde, en
yiiksek basar1 orani rastgele orman algoritmasi kullanilarak elde edilmistir. Rastgele
Orman algoritmasina en yakin basar1 orani karar agaglari algoritmasindan elde
edilmigtir. Smiflandirma isleminde en diisiik basari orani lojistik regresyon
algoritmasindan elde edilmistir. Lojistik regresyon algoritmasi kullanilarak
gerceklestirilen siniflandirma islemlerinde sag, saga, liblinear, 1bfgs ve newton-ng
coziimleyicileri kullanilmigtir. Kullanilan diger ¢o6ziimleyicilerden elde edilen
dogruluk oranlar1 yakin oldugundan dolay1 ¢izelge igerisinde sag ve newton-ng
coziimleyicilerine yer verilmistir. Sekil 4.25° de simiflandirma islemleri icin

olusturulmus siniflarin ¢aligtirtlmast ile elde edilen ekran goriintiileri gosterilmistir.
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[ console 1/A IPython console

In [1]: runfile('C:/Users/Admin/Desktop/mali/predictlogistic.py’, | [ Console1/A B3
C:\Users\Admin\AppData\Roaming\Python\Python36\site-packages\skle: ‘

In [1]: runfile('C:/Users/Admin/Desktop/mali/predictlogistic.py”,

Train Accuracy: ©0.8026700804681784 Train Accuracy: 0.8385149963423555

Test Accuracy: 0.8098024871982443 Test Accuracy: ©.8419897585954645

b Logistic Regression (sag) b Logistic Regression (newton)

IPython console IPython console
[ console 1/ B3 ] Console 1/A
In [1]: runfile('C:/Users/Admin/Desktop/mali/neuralnetworks.py’, 1 [[IN L]-]: runfile( r\f :/Users/Admin/Desktop/mali/predictsvm.py’,
Admin/Desktop/mali’) A;m}n;Des ktop/mali®)
Train Accuracy: ©.8619239209948792 Train Accuracy: 0.8816752011704463
Test Accuracy: ©.8617410387710315 Test Accuracy: 0.8844184345281638
b Neural Networks b Support Vector Machines
IPython console TPython console
(3 Console 1/4 B 3 Console 1/A

In [1]: runfile('C:/Users/Admin/Desktop/mali/predictdectree.py’,
Admin/Desktop/mali') .
Train Accuracy: @.9643379663496708 Train Accuracy: 8.9643379663496708
Test Accuracy: @.9524506217995611 Test Accuracy: 8.9539136795003438

h Decision Trees b Random Forests

Sekil 4.25. Cesitli algoritmalar i¢in yazilan siniflardan elde edilen dogruluk oranlari

In [1]: runfile('C:/Users/Admin/Desktop/mali/predictrf.py’,
Admin/Desktop/mali')

4.1.7.2. Smiflandirma Modelinin Web Zafiyet Tarayicisina Eklenmesi

Bir onceki baglik altinda gergeklestirilen smiflandirma islemlerinde en yiiksek
dogruluk orani rastgele orman algoritmasindan elde edilmistir. Bu islem sonrasinda en
yiiksek dogruluk oraninin elde edildigi model kaydedilerek web zafiyet tarayicisi
icerisine eklenmistir. Kaydedilen modelin proje klasorii icerisine tasinmasindan sonra,
s6z konusu modelin kullanilmasi i¢in gerekli siniflarin yazilmasi islemine geg¢ilmistir.
Olusturulan model kullanilarak sayfa siiflandirma isleminin gerceklestirilmesi icin
iki adet yeni sinifa ihtiya¢ duyulmaktadir. Bu siniflardan ilki siniflandirilacak sayfay1
ziyaret edecek, sayfanin kaynak kodlari igerisinden smiflandirmada kullanilacak
oznitelik degerlerini ¢ikaracak ve bunu ikinci sinifa gonderecektir. Ikinci sinif ise,
Oznitelik c¢ikarict smif tarafindan gonderilen verileri, daha once kaydedilen
siiflandirma modeline sokacak ve sayfanin sinifina karar verecektir. Sekil 4.26° da
web zafiyet tarayicisina eklenen randomForestClassifier.py smifinda yer alan

classifyPage metoduna ait kodlar verilmistir.

def classifyPage (se=lf):
sezlf.features= pageFeatureExtractor(sslf.urlfdress, s=1f.session).extractFeatures()
for £ in se=lf.features:
self.featuresArray.append(s=lf.features[f])
X try = np.asarray([self.featuresirray])
loaded_model = pickle.load(open(® classification/rfmodel.sav', 'rb'))

return loaded model.predict(X_try)
Sekil 4.26. randomForestClassifier.py sinifi classifyPage metodu
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Sekil 4.26° da gosterimekte olan metod incelendiginde ilk olarak
pageFeatureExtractor.py sinifinin kurucu metoduna parametre olarak 6znitelik verileri
cekilecek URL adresi gonderilmekte, daha sonra extractFeatures metodunun
calistirilmas1  sOylenmektedir. pageFeaturesExtractor smnifinin kurucu metodu
kendisine parametre olarak gonderilen URL adresini ziyaret ederek sayfanin kaynak
kodlarimi ¢gekmektedir. Sayfanin kaynak kodlar1 ¢ekildikten sonra, séz konusu veriler,
input arama ve sayr belirleme islemlerinin daha kolay yapilabilmesi igin bir
BeautifulSoup nesnesine atanmustir. Sekil 4.27° de pageFeaturesExtractor sinifi

kurucu metoduna ait kodlar verilmistir.

def init (self, url, sessiom):

self.urladress = url

self.session=session

self.general headers = {'User-Agent': 'Mozilla/5.0 (Windows; U; Windows NT 6.1; rv:2.2) Gecko/20110201°,
'Accept-Language': 'en-US;',
'Accept-Encoding': 'gzip, deflate’,
'Accept’: 'text/html,application/xhtml+xml,application/xml;",
'Connection': 'close'}

z=lf. features = {}

self.contentOfUrl = self.session.get(self.urlidress, headers=self.general_headers).content

self.soup = BeautifulSoup (sclf.contentCfUrl.decode('utf-8', errcrs='igmore'), "html5lib")

Sekil 4.27. pageFeaturesExtractor.py sinifi kurucu metodu

Kurucu metod tarafindan olusturulan BeautifulSoup nesnesi, extractFeatures sinifi
tarafindan kullanilarak sayfaya ait Oznitelik verileri c¢ekilmektedir. Sekil 4.28° de
pageFeaturesExtractor sinifi extractFeatures metodunun bir kismina ait kodlar

verilmistir.

def extractFeatures(self):

try:
print ("[*]Extracting features of page for classification. Url Address: " + sclf.urlAdress)
forms = self.soup.find all("form")
self.features["Num Of Forms"] = len(forms)
inputs = self.sowp.find all("input", attrs={"name": True})

self.features["Num Of Inputs"] = len({inputs)

inputs = self.sowp.find all("input", attrs={"type": "password"})

self.features["Num Of Password Areas"] = len({inputs)
inputs = self.soup.find all("input", attrs={"type": "search"})

f.features["Num Of Search Areas"] = len{inputs)

inputs = self.soup.find all ("input", attrs={"type": "select"})
self.features["Num Of Select"] = len(inputs)

inputs = self.soup.find all{"input", attrs={"type": "radio"})
self.features["Num Of Radio"] = len{inputs)

inputs = self.soup.find all("input", attrs={"type": "option"})

self.features["Num Of Option"] = len(inputs)

Sekil 4.28. pageFeaturesExtractor.py sinifi extractFeatures metodu
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Siniflandirma modelinin web zafiyet tarayicisina eklenmesi ve sonrasinda séz konusu
model kullanilarak web sayfalarinin siniflandirilmasini saglayacak python siniflarinin
yazilmasindan sonra, bu islevsellik gelistirilen aracin ¢esitli noktalarinda kullanilmaya
baglanmistir. Sayfa siniflandirma isleminin kullanildigi ilk nokta; web zafiyet
tarayicisinin kapsam genisletme modiiliidiir. Web zafiyet tarayicis1 kapsam genisletme
modiili; daha dnce gelistirilmis hali ile, web sayfalarinda basarili bir sekilde login
olabilmektedir. Fakat bu islemi gezdigi tiim sayfalardaki form alanlarina kullanici adi
ve parola girerek yaptigi denemeler ile gerceklestirmektedir. Daha net ifade etmek
gerekirse, ziyaret ettigi sayfanin tiirii nedir bilmeden sayfa iizerindeki input alanlarina
kullanict adi ve parola girmekte daha sonra sayfanin tepkisini dlgerek login olup
olmadigin1 anlamaktadir. Bu yontem mevcut kullanilan bircok web zafiyet
tarayicisinin login modiillerine gore daha islevsel ve basarili calismasina ragmen,
sayfa siiflandirma islevi eklenmis bir kapsam belirleme modiilii literatiirde ilk olma
Ozelligi tasimaktadir. Bu nedenle kapsam genisletme modiilii igerisine sayfa
siiflandirma islevi eklenmistir. Bu sayede kapsam genisletme modiilii ¢alisirken
ziyaret edilen URL adresleri ilk olarak siniflandirma iglemine tabi tutulmakta, eger
sayfa ‘Login Page’ olarak siiflandirilirsa kullanici giris islemleri baglatilmaktadir.
S6z konusu islemlerin gergeklestirildigi sinif igerisinden kisa bir kod blogu Sekil 4.29°

de gosterilmistir.

try:
if Spider.isLoggendIn——False:

typeCfPage = randomForestClassifier(partsCfString[l], Spider.session).classifyPage()

if typeCfPage[0] == 'Login Page':
print (" [*]Login Page Detected. Starting Login Process...")
print("[*]Login Page Address: "tpartsOfString[l])
Spider.contentOfLoginPage = Spider.session.get(partsOfString[l],headers=Spider.general headers).content
Spider.loginURL = parts0fsString[l]

currentUrladress = Spider.loginWithSelenium()

Sekil 4.29. spider.py sinifi kullanici giris islemleri

Sekil 4.29° daki kodlar incelendiginde, smiflandirict metod kullanilarak sayfa tiiriiniin
tahmin edildigi, eger sayfa tiirli ‘Login Page’ ise kullanici giris islemlerinin baglatildig:
goriilmektedir. Sekil 4.30° da http://testphp.vulnweb.com adresinin taranmasi

esnasinda, login sayfasinin otomatik tespit edilmesi ve giris yapilmasi goriilmektedir.
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age for classification. Url Address: http://testphp.vulnweb.com/index.php
In The Queue:: 14

s of page for classification. Url Address: http://testphp.vulnweb.com/AJAX/index.php
In The Queue:: 13

[+ ]Tu£d1 Pages Vis L*ed: g

[* ]twtractlnﬁ features of se for classification. Url Address: http://testphp.vulnweb.com/privacy.php
i ed In The Queue:: 12

[*]Extracting features of page for assification. Url Address: http://testphp.vulnweb.com/gues
[-]Pages Waiting To isited e Queue:: 12
[+]Total Pages Visited: 11

[*]Extracting features of page for classification. Url Address: http://testphp.vulnweb.com/Mod_Rewrite_Sho
[-]Pages Waiting To Be Visited In The Queue:: 13
[+]Total Pages Visited: 12

[*]Extracting features of page for classification. Url Address: http://testphp.vulnweb.com/login.php
[*]Login Page Detec Starting Login Proc

[*]Login Page Addre tp://testphp.vulnweb.com/login.php

[-]Pages Waitin Visited In The Queue:: 14

[+]Total Pages Visited: 13

Sekil 4.30. Login sayfasinin otomatik olarak tespit edilmesi ve giris yapilmasi

Web zafiyet tarayicisi igerisinde siniflandirma islevinin kullanildig: bir diger modiil,
zafiyet test modiiliidiir. Bu islem bir sonraki baslik altinda Apriori algoritmasi ile

birliktelik analizi yapilmasi sonrasinda anlatilacaktir.

4.1.8. Apriori Algoritmasi ile Birliktelik Analizi

Bu c¢alisma kapsaminda olusturulan veri seti igerisinde 7781 satir oOrnek
bulunmaktadir. Bu 6rnekler, sayfa tipi, kesfedilen zafiyet ve kesfedilen metod tiirii
(GET ve POST) yoniinden farklilik gostermektedir. Gergeklestirilen testler sonrasinda
elde edilen zafiyetlerin 1778 tanesi URL {izerinden yani http GET metodu kullanilarak
tespit edilmistir. Geri kalan 6003 zafiyet ise, web sayfalari iizerinde yer alan formlar
tizerinde yani POST metodu kullanilarak tespit edilmistir. Yapilan caligmalar
sonrasinda URL iizerinden yani GET metodu kullanilarak gerceklestirilen testlerde
elde edilen zafiyetlerin, sayfa tiirleri ile iliskilendirilmesinin mimkiin olmadigi
goriilmiistiir. Clinkii sayfa tiirlerinin simiflandirilmasinda; sayfa {izerinde yer alan
formlar, formlar icerisinde yer alan kullanici girdi alanlar1 ve butonlar
kullanilmaktadir. URL adresi iizerinden tespit edilen zafiyetlerde ise, sayfa iizerinde
yer alan bilesenler bir 6nem tasimamaktadir. Gergeklestirilen testlerde URL adresi

parcalanmakta, ilgili alanlara payloadlar gomiilmekte ve saldiri denemeleri
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gerceklestirilmektedir. Bu nedenler Apriori algoritmast kullanilarak gercgeklestirilen
birliktelik analizinde sadece sayfa ilizerindeki bilesenlerde tespit edilen zafiyetler

(POST metodu iizerinden tespit edilen zafiyetler) kullanilmistir.

Gergeklestirilen tez kapsaminda ilk olarak eldeki veri setinin Apriori algoritmasinda
kullanilmak {izere diizenlenmesi gerekmektedir. Apriori algoritmasi kullanilarak
birliktelik analizi yapilacak bir veri setinin yapisi satirlardan olusmaktadir. Her satirda
aralarindaki iliskiye bakilacak verilerin birlikte oldugu 6rnekler yer alacaktir. S6z

konusu iglemi veri setinde yer alan bir 6rnek lizerinde agiklamak icin Sekil 4.31

kullanilmistir.

7336 http://localhost/cms/admin/category.php List Page BLIND SQLI  POST '/**for/** jQuery Ul Font Awes Twitter BcApache  PHP
7337 http://localhost/cms/admin/category.php List Page BLIND 5QLI POST '/**for/** jQuery Ul Font Awes Twitter Bc Apache  PHP
7338 http://localhost/cms/admin/category.php List Page LFI POST Jusr/local, jQuery Ul Font Awes Twitter Bc Apache  PHP
7339 http://localhost/cms/admin/category.php List Page LFI POST /home2\b jQuery Ul Font Awes Twitter BcApache  PHP
7340 http://localhost/cms/admin/category.php List Page LFI POST /home2\b jQuery Ul Font Awes Twitter BcApache  PHP
7341 http://localhost/ems/admin/category.php List Page COMMAND EPOST %26echo 'jQuery Ul Font Awes Twitter BcApache  PHP
7342 http://localhost/cms/admin/category.php List Page COMMAND EPOST %7C"/etc/ jQuery Ul Font Awes Twitter Bc Apache  PHP
7343 http://localhost/cms/admin/category.php List Page COMMAND EPOST %26echo "jQuery Ul Font Awes Twitter Bc Apache  PHP
7344 http://localhost/cms/admin/category.php List Page SSTI POST {{1336%2tjQuery Ul Font Awes Twitter Bc Apache  PHP
7345 http://localhost/ems/admin/category.php List Page SSTI POST {{1336%2tjQuery Ul Font Awes Twitter BcApache  PHP
7346 http://localhost/ems/admin/category.php List Page SSTI POST {{1336%2tjQuery Ul Font Awes Twitter Bc Apache  PHP

Sekil 4.31. Kullanilan veri setinden bir kesit
Sekil 4.31° de gosterilmekte olan ornek incelendiginde;

“http://localhost/cms/admin/category.php” adresindeki web sayfasi iizerinde yer alan
farkli input elemanlarinda Blind SQLi, Local File Inclusion, Command Execution ve
Server Side Template Injection zafiyetleri tespit edilmistir. Bu ¢aligmada Apriori
algoritmasi, daha Once de bahsedildigi lizere zafiyetler arasindaki iliskinin tespit
edilmesi i¢in kullanilmistir. Zafiyetler arasi birliktelik analizinin yapilabilmesi igin,
veri setindeki her URL adresi tizerinde tespit edilen zafiyetlerin araya virgiil konularak
kaydedilmesi gerekmektedir. Sekil 4.31° de gosterilmekte olan URL adresi tizerinde
tespit edilen zafiyetler Apriori algoritmasinda kullanilacak veri seti igerisine; “BLIND
SQLI, LFI, COMMAND EXEC, SSTI” seklinde kaydedilmistir. Eger s6z konusu
URL adresi tizerinde tek bir zafiyet tespit edilmis olsaydi, veri setine sadece o zafiyet
eklenecekti. Igerisinde 7000 satirin iizerinde 6rnek barindiran veri setinden, Apriori
algoritmas1 tarafindan kullanilacak veri setinin elde edilmesi islemi manuel
yapildiginda ¢cok zaman alacagindan, yardimci bir ara¢ gelistirilmistir. Sekil 4.32° de

s6z konusu araca ait kodlar gosterilmistir.
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kitap = load workbook("dataset.xlsx"
sheet=kitap.active
tempURL=""
tempType=""
tempVuln=set ()
dict={}
counter=0
listofVulns=[]
for row in sheet.iter rows(min_row=l, min col=1l, max row=6300, max col=2):
if tempURL=="":
tempURL=row[0] .value
tempvuln.add(rowll])
elif tempURL==row[0].valus:
tempVuln.add(row[l] .valus)
elif tempURL!=row[0].value and tempURL!="":
tempString=""
for t in tempvuln:
tempString+=str(t)+","
tempString=tempString[:len(tempString)-1]
listofVulns.append (tempString)
tempURL=row[0] .value
tempVuln.clear ()
tempvuln.add(rowl[l] .value)

Sekil 4.32. Apriori algoritmasi tarafindan kullanilacak veri setinin olusturulmasi igin
gelistirilen arag

Kullanilacak veri setinin olusturulmasindan sonra, birliktelik analizi islemi
gerceklestirilmistir.  Birliktelik analizi islemi, yine Python programlama dili
kullanilarak Spyder ortaminda gergeklestirilmistir. S6z konusu isleme ait kaynak

kodlar Sekil 4.33” de verilmistir.

1 import pandas as pd

2 import numpy as np

3

4 from mlxtend.preprocessing import TransactionEncoder

5 from mlxtend.frequent_patterns import apriori

6 from mlxtend.frequent_patterns import association_rules
7

8 import mlxtend as ml

g

10 dataset =[]

12 file=open("iliski23112019vB3.csv", "r")
12 contents = file.readlines()

14 for line in contents:

15 sublLine=line.strip()
dataset.append(sublLine.split(', "))

=~

18 file.close()

19

20 te = TransactionEncoder()

21 te_ary = te.fit(dataset).transform(dataset)

22 df = pd.DataFrame(te_ary, columns=te.columns_)

23

24 result = apriori(df, min_support=0.02, use_colnames=True)

25 rulesl = association_rules(result, metric="confidence”, min_threshold=0.3)
26 rules1["antecedent_len"] = rulesl["antecedents”].apply(lambda x: len(x))
27 rules1["consequents_len"] = rulesl["consequents”].apply(lambda x: len(x))
ZSrulesl = rulesl.sort_values([ 'confidence'], ascending=False)

Sekil 4.33. Apriori algoritmas ile birliktelik analizi
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Sekil 4.33" de gosterilmekte olan kodlar incelendiginde, ilk olarak birliktelik
analizinde kullanilacak kiitiiphaneler proje igerisine dahil edilmistir. Daha sonra veri
seti satir satir okunmus, okunan her bir satir, gereksiz karakterlerden ayrildiktan sonra
virgiile gére parcalanarak bir liste igerisine atilmistir. Virgiile gore pargalama islemi
sonunda iki boyutlu bir matris elde edilmistir. S6z konusu liste daha sonra Apriori
algoritmas: i¢in kullanima hazir hale getirilerek algoritmaya parametre olarak

gonderilmistir.

Apriori algoritmasinda dikkat edilmesi gereken 2 parametre bulunmaktadir. Bunlar;
Sekil 4.33° de 24. Satirda goriilen min_support ve 25 satirda goriilen min_treshold
degerleridir. Min suppor degeri adindan da anlasilacagi iizere Apriori algoritmasi
tarafindan alinacak destek (suppot) esigidir. Materyal ve Yontem basligi altinda
islendigi lizere destek degeri, bir elemanin (6rnegin SQL1) bulundugu 6rnek sayisinin,
veri setindeki tiim 6rnek sayisina orani anlamina gelmektedir. Apriori algoritmasi igin
varsayilan destek degeri 0.1° dir. Bu deger %10 anlamina gelmektedir. Yani i¢inde
bulundugu 6rnek sayisinin tiim 6rnek sayisina orani en az %10 olan zafiyetlere ait
birliktelik sonuglar1 gosterilecektir. Sekil 4.34° de support=0.1, confidence=0.8

degerlerinde elde edilen birliktelik kurallar1 gosterilmektedir.

Index antecedents consequents ntecedent suppol onsequent suppol support confidence
2 frozenset({ HTMLI'}) frozenset({ XS5 }) 9.120924 8.180707 9.111413 9.921348
3 frozenset({ DTRAV', 'COMMAND EXEC'}) frozenset({'LFI'}) 9.131793 8.307065 9.11413 9.865979
5 frozenset({ DTRAV', ‘PHPT'}) frozenset({'LFT'}) 8.141304 8.307865 8.119565 9.846154
] frozenset({'SQLT'}) frozenset({'BLIND SQLT'}) 8.226902 8.557865 9.186141 9.820359
1 frozenset({'PHPI'}) frozenset({'COMMAND EXEC'})  @.383152 0.456522 9.309783 9.808511
4 frozenset({'PHPI', 'LFI'}) frozenset({ COMMAND EXEC'})  @.218598 9.456522 9.169837 2.806452

Sekil 4.34. Support=0.1, confidence=0.8 degerleri birliktelik kurallari

Sekil 4.34° de gosterilmekte olan kurallar incelendiginde; veri setinde en ¢ok
karsilagilan zafiyetlere ait kurallar elde edilmistir. Ayrica zafiyetler aras1 1’e 1 kural
sayis1 da oldukca az elde edilmistir. S6z konusu sonucun bu denli yetersiz ¢ikmasinin
ilk nedeni destek degerinin 0.1 olarak belirlenmesidir. Cizelge 4.24° te birliktelik

analizine tabi tutulan veri seti i¢erisinde yer alan zafiyetlerin sayis1 gosterilmektedir.
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Cizelge 4.24. Veri setinde yer alan zafiyet sayilar

Zafiyet Tipi Adet
Blind SQLi 1565
Command Exec 852
DTRAV 774
PHPI 704
LFI 642
SQLi 538
HTMLI 262
XSS 320
SSTI 216
SSI 143
Buffer Overflow 13
CRFL 2
XEE 2

Cizelge 4.24° de zafiyet sayilar1 incelendiginde her zafiyetin farkli sayida oldugu
goriilmektedir. Web zafiyetleri dogalari geregi her tiirde web sayfasi iginde
goriilebilmektedir. Bir web sayfas1 tiirlinde, bir tiir zafiyetin kesinlikle
goriilemeyecegini sdylemek yanlis bir ifade olacaktir. Web zafiyetleri ile ilgili kesin
kanilara varilamamasinin nedeni, her web programcinin farkli tarzda programlama

aligkanliginin olmasi ve giivenli programlamaya farkli seviyede dnem vermesidir.

Veri seti incelendiginde en ¢ok kor SQL enjeksiyonu ile karsilagilmistir. XSS zafiyeti
ise, kor SQL enjeksiyonuna oranla daha az tespit edilmistir. Dolayisi ile veri setinde
XSS zafiyetinin oldugu 6rnek sayist daha az olacaktir. Bu sonucu, XSS zafiyetinin kor
SQL enjeksiyonundan daha 6nemsiz bir zafiyet oldugu seklinde yorumlamak yanlistir.
Bu nedenle iizerinde c¢alisilmakta olan veri seti lizerinden miimkiin oldugunca her
zafiyet i¢in bir birliktelik kurali olusturmak gerekmektedir. Bunu saglamanin yolu ise,
%10 olarak belirlenen destek degerini daha asagiya ¢ekmek olacaktir. Cizelge 4.20°
de verilen rakamlar incelendiginde, en az karsilasilan CRLF ve bellek tagmasi
zafiyetlerinin analiz dis1 birakilmasia karar verilmistir. Bunun nedeni, s6z konusu
zafiyetler ile ilgili mantikli birliktelik kararlarinin ¢ikarilamayacak olmasidir. Bu tez

calismasinda; CRLF ve bellek tagsmasi zafiyetinden sonra en az sayida tespit edilen,
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fakat mantikl1 birliktelik kurallari olusturmaya yetecek kadar 6rnek sayisina sahip SSI
zafiyetini kapsayacak bir destek esigi belirlenmistir. S6z konusu islemde destek esigi

0.02 olarak belirlenmistir.

Gergeklestirilen ilk birliktelik analizinde elde edilen kurallarin az sayida elde
edilmesinin bir diger nedeni de confidence (giiven) esiginin daha once belirtildigi
tizere %80 olarak belirlenmesidir. Yiiksek seviyede belirlenen giliven esigi, veri setinde
¢ok sayida ornekte karsilasilan Blind SQLi gibi zafiyetler i¢in birliktelik kurali elde
edilmesini zorlastirmaktadir. Giiniimiizde bir¢ok web gelistirici hata tabanli SQL
enjeksiyonuna karsi yiiksek farkindalik ve engelleme i¢giidiisiine sahiptir. Fakat ayni
durumu zaman tabanh kor SQL enjeksiyonu i¢in sdylemek dogru olmayacaktir. Bu
nedenle test edilen sayfalarda bulunan zaman tabanli kér SQL enjeksiyonunun sayist,
hata tabanli SQL enjeksiyonu sayisina gore fazla tespit edilmistir. iki zafiyet arasinda
birliktelik analizi gergeklestirildiginde zaman tabanli kér SQL enjeksiyonunun
goriildiigii sayfalarda, hata tabanli SQL enjeksiyonu goriilme olasiligr %33 olarak
tespit edilmistir. Bu oran baslangicta diisiik olarak goriilse dahi, temelde ayn1 mantikla
test edilen, sadece test i¢in kullanilan payloadlar:1 farkli olan bu zafiyetler arasinda
iligkinin az oldugundan bahsetmek yanlis olacaktir. Bu nedenler gergeklestirilen
birliktelik analizi isleminde destek esik degeri 0.02, giiven esik degeri de 0.3 olarak
belirlenmistir. Sekil 4.35” de gergeklestirilen birliktelik analizine ait kural tablosu

verilmistir.
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antecedents

| frozenset({*s51°})
frozenset({*SSI'})
| frozenset({*sSI'})
| frozenset({'SSI‘})
frozenset({*SSI'})
frozenset({*SSTI'})

frozenset({'SSTI'})

frozenset ({"SSTI'})
frozenset({'SSTI'})
frozenset({*SSTI'})
| frozenset({*SSTI'})
| frozenset ({*HTMLI'})
frozenset({"HTMLI"'})
frozenset ({*HTHLT"})
frozenset ({*XSS"})
frozenset({'XSS'})
frozenset({'Xs5'})
frozenset({*SQLI"})
frozenset({*SQLT"})
| frozenset({'SQLI'})
frozenset({*DTRAV'})
| frozenset({"DTRAV"})

frozenset({ DTRAV"})

‘frozenset({'LFI‘})

frozenset({'LFI'})

\ frozenset({'LFI'})

=
‘ frozenset({ LFI'})

‘ frozenset({'PHPI'})

‘ frozenset({'PHPI'})

| frozenset({"PHPT"})
\ frozenset({'COMMAND EXEC'})
frozenset({'CCMWD EXEC'})
fmzenset({'commo EXEC'})
fmzenset({'auun SQLI'})
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Sekil 4.35. Support=0.02, confidence=0.3 degerleri birliktelik kurallar

Veri setine gore gerceklestirilen birliktelik analizi sonrasi kurallarin belirlenmesinden

sonra, s6z konusu kurallarin web zafiyet tarayicisina entegre edilmesi islemi

gerceklestirilmistir. Hali hazirda veri seti kullanilarak gerceklestirilen sayfa

smiflandirma islemi ile zafiyetler arasi birliktelik analizinden elde edilen birliktelik

kurallarinin birlestirilmesinde, sayfa tiirleri iizerinde bulunan zafiyetlerin sayisi

kullanilmistir. Cizelge 4.25 te, siniflandirma ve birliktelik analizinde kullanilan veri

setinde, her bir sayfa tiiriinde tespit edilen zafiyetlerin sayis1 gosterilmektedir.
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Cizelge 4.25. Sayfa tiiriine gore tespit edilen zafiyet sayilar

Sayfa ) ) ) ) Contact Forgot
Submit | Register | Login | List | Info | Search
Zafiyet Us Password
Page Page Page | Page | Page | Page
Tiiri Page Page
Blind
) 723 271 366 28 50 41 60 26
SQLi
Command
573 50 31 40 90 18 38 12
Exec
DTRAV 532 55 37 24 8 18 38 32
PHPI 468 40 34 31 68 16 34 13
SSTI 123 34 6 49 1 3 0 0
LFI 457 53 36 32 16 14 23 11
SQLi 227 134 93 2 5 51 24 2
HTMLI 131 83 6 1 2 35 4 0
Open
) 49 120 127 0 56 4 3 1
Redirect
SSI 80 37 4 14 9 5 3 0
XSS 49 88 66 3 2 103 8 1
Buffer
0 0 4 0 9 1 0 0
Overflow
CRFL 0 0 2 0 1 0 0 0
XXE 0 0 0 2 0 0 0 0

Sayfa siniflandirma sonrasinda birliktelik analizinin kullanilmasi isleminde daha 6nce
de bahsedildigi lizere, bir sayfa tipinde en fazla goriilen zafiyetler kullanilacaktir. S6z
konusu islemin algoritmasi su sekilde isleyecektir; ilk olarak test edilen URL adresinin
sayfa tipi belirlenecektir. Sayfa tipinin belirlenmesinden sonra, s6z konusu sayfa
tipinde en ¢ok goriilen zafiyetlere ait ilk 5 test sinifi belirlenecektir. Bu islemden sonra
ilk test smifi cagirilacaktir. Eger test edilen zafiyet sayfa {izerinde tespit edilirse, bu
kez birliktelik analizinden elde edilen kural tablosuna basvurulacak ve tespit edilen
zafiyetin goriildiigli sayfada goriilme olasiligi en yliksek olan zafiyetler test edilecektir.
Sayfa lizerinde tespit edilen her zafiyet i¢in once birliktelik kuralina bakilacak ve
iliskili oldugu zafiyetler test edilecektir. Eger birliktelik kuralinda test edilecek zafiyet
kalmadiysa, sistem tekrar geriye doniip sayfa iizerinde en sik goriilmiis siradaki test

edilmemis zafiyet ile isleme devam edecektir. En sik goriilen zafiyetler listesinde ve
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birliktelik kurallarinda test edilecek zafiyet kalmadiysa tarama sonlanacaktir. Elde
edilen verilerin raporlanmasindan once, eger tarama esnasinda hakkinda birliktelik
kurali bulunmamis ve taranmamis sinif kalmigsa, raporlama 6ncesinde bu siniflarin da
taranmasinin istenip istenmedigi, kullaniciya sorulacaktir. Kurulan bu algoritma
sayesinde standart web zafiyet tarayicilarin yaptig1 gibi kaba kuvvet yontemi ile tiim
test siniflarinin kullanilmasi yerine, zafiyet test islemi belli bir mantiga oturtulmus
olacaktir. Bu sayede birbiri ile alakali zafiyetler ard arda taranacaktir. Bu sistemin bir
diger avantaj1 birbirini tetikleme ihtimali olan, birbiri ile iligkili zafiyetlerin ard arda
taranmasi ile test islemlerinin daha basarili sonuglar iiretmesidir. Gelistirilen
algoritmanin bir diger avantaji da bir sayfanin test edilmesinde daha az test sinifinin
kullanilacak olmasidir. Bu sayede, web sayfasinin ve veri tabaninin yapisint bozma
ihtimali olan, sayfa tizerinde goriilme olasilig1 ¢ok diisiik zafiyetlere ait test siniflari

calistirilmayacaktir.

4.1.8.1. Apriori Algoritmasi ile Elde Edilen Birliktelik Kurallarinin Web Zafiyet

Tarayicisina Eklenmesi

Apriori algoritmasi kullanilarak gerceklestirilen birliktelik analizinin, gelistirilen web
zafiyet tarayicisina eklenmesinde yapilan ilk islem; elde edilen kurallarin uygulama
icerisinde tanimlanmasidir. Her bir zafiyet i¢in elde edilen kurallarin tanimlanmasinda
Python programlama dilinin sozlik yapist kullamilmistir.  Sekil 4.36° da
generalAttackClass.py ~ smifi  igerisinde  tanimlanan  birliktelik  kurallar

gosterilmektedir.

attackittack map = {'sgli.py': ['blindsqli.py’, 'xss.py’', 'htmli.py'],
'blindsqli.py':['sqli.py’, 'oscommandexec.py'],
'oscommandexec.py” : [ 'phpi.py*, '1fi.py’', "blindsqli.py'],
'phpi.py': ['oscommandexec.py', '1fi.py’, 'lindtraversal.py', 'windtraversal.py', 'blindsqli.py'l,
'ssi.py’:['oscommandexec.py’', 'phpi.py', '1fi.py’', 'lindtraversal.py', 'windtraversal.py’, 'ssti.py'l,
'ssti.py':['oscommandexec.py’, '1lfi.py’, 'phpi.py’, 'lindtraversal.py', 'windtraversal.py', 'blindsqli.py’, 'ssi.py'l,
'1fi.py': ['oscommandexec.py', 'phpi.py’, 'lindtraversal.py', "windtraversal.py', 'blindsqli.py'],
'lindtraversal.py": ['1fi.py', 'phpi.py’, 'oscommandexec.py', "blindsqli.py'],
‘windtraversal.py': ['1fi.py', 'phpi.py’, 'oscommandexec.py', *blindsqli.py'],
'xss.py':['sqli.py’, 'blindsqli.py’, 'htmli.py'l,
'htmli.py':['xss.py', 'blindsqli.py', 'sgli.py']]

Sekil 4.36. Birliktelik analizinden elde edilen kurallarin tanimlanmasi

Sekil 4.36° da gosterilmekte olan kodlar incelendiginde, her bir zafiyet test sinifi i¢in
elde edilen birliktelik kurallari, yiiksek giiven degerine sahip olandan diisiik giiven

degerli olana dogru tanimlanmistir. Tanimlanma igleminde test siniflar1 anahtar, iliskili

130



oldugu smiflar ise deger olarak atanmistir. Boylelikle bir zafiyet tespit edildiginde

anahtar degere ait deger listesi cagirilacak ve elemanlari test edilecektir.

Bir 6nceki baslikta anlatildig: tizere, test edilecek sayfanin tiirli belirlendikten sonra
zafiyet test islemi baslayacaktir. Zafiyet test islemi, tespit edilen sayfa tiirii tizerinde
veri setine gore en ¢ok goriilen zafiyet test sinifinin ¢alistirilmasi ile baslayacaktir. Bu
sebeple sayfa tiirlerine gore en fazla goriilen zafiyet listeleri, yine sozliik formatinda
uygulama igerisinde tanimlanmustir. Sayfa siniflandirma, sayfa tiiriine gore test
baslatma, tespit edilen zafiyete gore iliskili test siniflarini ¢alistirma islemlerinde

kullanmak tizere gelistirilmis attackOverPost metodu Sekil 4.37° de gosterilmektedir.

def attackOverPost(page_url,session,loginUrl, username,password, contentofloginpage) :
attack result_map = {} # baglangigta bog, test sonuglarina gére true ya da false déndiiriiyor
# cajirilmadan caligmayacak
def attack method{attack type, attack url):

if attack type in attack result map: # daha &nce test edildiyse, true ya da false o sonucu al attack result icine at
_type]

attack result = attack result mapl[att

else: # =

listOfUsedTestClasses.append (attack type)
attack result = test_attack(attack_type,attack url,"POST",session, loginUrl,username,password, contentofloginpage)

attack result maplattack type] = attack result

if attack_result: # ejer test edile

for s in attackiittack mapl[attack type

if s not in attack result_map: #

attack method(s,page_url)

page_type = detect_type(page_url,session, loginUrl,username,password, contentofloginpage)
print (" [*]Type of Page: "+page_type)
for a in pageAttack_maplpage_type]:

attack method(a,pags_url)

Sekil 4.37. attackOverPost metodu

Sekil 4.37° de gosterilmekte olan metod incelendiginde ilk olarak attack result map
isminde, sozliik tipinde bir degiskenin tanimlandig1 goriilmektedir. Bu degisken test
edilen URL adresi iizerinde; hem hangi test siniflarinin ¢alistigini, hem de calisan test
siiflarindan hangilerinin zafiyet tespit ettigini kontrol etmek i¢in kullanilmaktadir.
Boylelikle bir kez ¢alisan bir test metodu tekrar calistirilmayacak, tespit edilen bir
zafiyet ile ilgili test metodlar1 da gagirilabilecektir. Sekil 4.37° de gosterilen metod
ayrica igerisinde recursive bir yap1 icermektedir. Bu sayede, bir sayfa tiiriinde en ¢ok
karsilasilan zafiyetlerden, tespit edilen zafiyet ile ilgili siniflar ¢alistirildiktan sonra,
ara¢ kaldig1 yerden diger en ¢ok goriilen zafiyetleri test etmeye devam edebilecektir.
Kullanilan yontemin daha iyi anlagilmasi adina 6rnek bir URL adresi iizerinde

gerceklestirilen test adimlar1 agagida numaralandirilmastir.
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http://teztest.com/addinventory.php URL adresini alinir ve siniflandiriciya
sokulur.

Simiflandiricidan geriye “Submit Page degeri doner. Test islemi Search Page
tiriinde en ¢ok goriilen zafiyetlerden ilki olan blind SQLi ile baslar. (1. Blind
SQLi, 2. Command Execution, 3. Directory Traversal, 4. Code Injection)
Sayfa tizerinde blind SQL.i zafiyeti tespit edilir. Tarama islemine blind SQL.i
ile birlikte en ¢ok goriilme olasiligi olan zafiyet olan SQLi ve da sonra
command execution ile devam edilir.

Test edilen her iki zafiyet tespit edilemez. Kural tablosuna gore blind SQLi ile
ilgili bagka zafiyet kalmadigindan tarama islemi, Submit page lizerinde en ok
goriilen zafiyetlerden siradaki eleman ile devam eder.

Submit page’ de en cok goriilenler listesinde 2. Eleman olan command
execution zafiyeti, blind SQLi ile olan iligskisinden dolayr daha oOnce test
edilmistir. Dolayisiyla test islemi, submit page’ de en ¢ok goriilen 3. Zafiyet
olan directory traversal testi ile devam edecektir.

Test islemi, sirali listede ve birliktelik listelerinde ¢alistirilacak test sinifi
kalmayana kadar devam edecektir.

Siral1 listede ve birliktelik listesinde test igin ¢aligtirilacak sinif kalmadiginda,
testler sonuglanacaktir. Fakat raporlama oncesinde son adim olarak, yapilan
tarama isleminde, kendisi hakkinda birliktelik kurali bulunmamis, dolayisiyla
calistirilmamais test siiflarin1 yine de galistirmak isteyen kullanicilara, kalan
test siniflarini ¢alistirmak isteyip istemedikleri sorulmaktadir.

Kullanic1 tercihine gore gerekli islem varsa yiiriitiildiikten sonra, raporlama

adimina gecilmekte ve tarama islemi tamamlanmaktadir.

Iliski analizinin web uygulama zafiyet tarayicisi icerisine eklenmesi ile gelistirilen

arag,
[ J

Hem GET hem de POST iizerinden test yapabilme,

Bilgisayar cekirdek sayisina gore dinamik olarak iiretilen threadler ile multi
threading calisabilme,

Sadece kullanic1 adi ve parola bilgisi vermek suretiyle, kullanici giris
sayfalarim1 otomatik tarayarak giris yapabilme ve kullanic1 panelindeki

sayfalar tarayabilme,
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e Literatiirdeki diger zafiyet tarayicilarda oldugu gibi tiim test siiflarini
dogrudan calistirmak yerine, birbiri ile iliskili test smiflarmi ardi sira
calistirarak daha basarili ve mantikli test sonuclari iiretebilme yeteneklerine

sahiptir.
Olusturulan web zafiyet tarayicis1 ve gerceklestirilen islemlerin, yaygin olarak

kullanilan diger zafiyet tarayicilar ve literatiirdeki diger ¢aligmalar ile kiyaslanmasi

tartisma ve sonuglar boliimiinde ele alinmustir.
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5. TARTISMA VE SONUCLAR

Bu tez ¢alismasinda, yapay zeka ve dinamik analiz tabanli bir web uygulama zafiyet
tarayicist gelistirilmistir. Bu tez kapsaminda yapilan ¢alismalar ve gelistirilen arag,
cesitli yonlerden literatiirdeki gegmis ¢alismalara gore daha iyi sonuglar vermektedir.
Yapilan ¢alismanin literatiirde yer alan diger ¢alismalar ile kiyaslanmasi, her bir modiil

icin ayr1 olarak islenecektir.

Gelistirilen web zafiyet tarayicisi, giivenlik uzmanlari tarafindan web sizma testlerinde
yaygin olarak kullanilan acik kaynak kodlu iki tarayici olan WASCAN ve WAPITT ile
karsilastirildiginda test ettigi zafiyet tiirii sayisina gore stiinliik saglamaktadir. Kali
isletim sistemi icerisinde varsayilan olarak yiiklii gelen WASCAN 16 farkli zafiyeti
test etmektedir. Kara kutu web sizma testlerinde yaygin olarak kullanilan WAPITI ise,
12 farkli zafiyeti test edebilmektedir. Bu tez ¢alismasi kapsaminda gelistirilen web
zafiyet tarayicisi, biinyesinde 21 farkli zafiyet test sinifi barindirmaktadir. Ayrica
zafiyet test siniflari, yeni bir zafiyet eklenecegi zaman, uyarlanmasi ¢ok kolay olacak
sekilde planlanmis ve kodlanmistir. Gelistirilen araca yeni bir zafiyet eklenmek
istendiginde, zafiyeti tetikleyecek payload listesi hazirlanip, zafiyetin tespit edilmesi
durumunda meydana gelecek olaylar1 (sayfa iizerinde hata, gecikme, ulagilamama vb.)

tanimlamak ve kontrol etmek yeterli olacaktir.

Bu calisma kapsaminda sahip oldugu web uygulama sayisi yoniinden, literatiirde
goriilen en biiyllk web sizma testi laboratuvart olusturulmustur. S6z konusu
laboratuvar igerisinde; blog, haber, aligveris, bankacilik tiirlinden sitelerin yani sira,
okul, restoran, otel, hostel, kiitiiphane, ugak, otobiis gibi otomasyon uygulamalari da
bulunmaktadir. Hazirlanan web si1zma testi laboratuvar icerisinde 207 PHP, 55 ASP
tabanli web uygulamasi bulunmaktadir. Github, Gitlab ve Sourceforge iizerinden agik
kaynak kodlu olarak paylasilmis web projeleri kullanilarak olusturulan laboratuvar
sayesinde, gercek hayatta karsilasilmasi en muhtemel web uygulamalarinin test

edilmesi imkan1 elde edilmistir.

Bu tez kapsaminda gelistirilen web zafiyet tarayicisi kullanilarak, olusturulan web test
laboratuvari igerisindeki her bir uygulama test edilmistir. Gergeklestirilen testler

sonrasinda elde edilen zafiyet verileri kullanilarak bir veri seti elde edilmistir.
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Literatiirde HTML taglar1 aracilig1 ile sayfa siniflandirma islemlerinde kullanilan veri
setleri, s6z konusu taglar igerisindeki text verilerinin par¢alanmasiyla olusan
Oznitelikler icermektedir. Fakat bu tez kapsaminda olusan veri seti i¢erisinde, HTML
taglar1 sayisal olarak ele alinmistir. S6z konusu veri seti igerisinde; ¢esitli HTML
taglarinin sayfada ve zafiyetin tespit edildigi form {iizerinde ka¢ adet bulundugu
bilgileri yer almaktadir. Ilgili veri seti igerisinde, zafiyetin bulundugu sayfa, form ve
inputa ait 70 farkli 6znitelik bulunmaktadir. Bu ¢alisma kapsaminda olusturulan veri
seti, igerdigi Oznitelikler bakimindan literatiirdeki tek veri seti olma ozelligi
tagimaktadir. Bu sayede, soz konusu veri seti kullanilarak gergeklestirilen

siiflandirma ve birliktelik analizi islemlerinin 6zgiin olma 6zelligi tasimaktadir.

Bu tez kapsaminda elde edilen veri seti kullanilarak yapilan ilk islem sayfa
siiflandirma islemidir. Bu iglem i¢in ilk olarak web sayfalari gruplara ayrilmistir. VVeri
seti i¢in toplanan orneklerdeki sayfalar, login page, register page, submit page, search
page, info page, list page, forgot password page ve contact us page olmak iizere sekiz
farkli tiirde etiketlenmistir. Veri seti igerisindeki 6rneklerin etiketlenmesinden sonra,
sayfa siniflandirma iglemi gergeklestirilmistir. Sayfa siniflandirma isleminde bes farkli
simiflandirma algoritmast kullanilmistir. Gergeklestirilen siniflandirma islemleri
icerisinde en yiiksek dogruluk orani; %95.39 basari orami ile Rastgele Orman

algoritmasi ile elde edilmistir.

Litetatiirde yer alan sayfa smiflandirma islemleri incelendiginde, Woogue, 2017
yilinda gergeklestirdigi ¢aligmasinda, web sayfalarini sanat, teknoloji, miihendislik,
saglik gibi sekiz farkli kategoride siniflandirmistir. S6z konusu ¢alismada, 7 farkli
siniflandirma algoritmasi test edilmis, en yiiksek %92 dogruluk orani yakalanmistir.
Sayfa siniflandirma konusunda gerceklestirilen bir diger ¢alisma Deri ve arkadaslari
tarafindan 2015 yilinda gerceklestirilmistir. S6z konusu calismada HTML taglar
igerisindeki kelime ve kelime kiimeleri kullanilarak web sayfalar1 sinfinlandirilmis ve
ortalama %80 dogruluk oran1 yakalanmistir. Klassen tarafindan 2012 yilinda yapilan
calismada, HTML taglar1 icerisindeki text verileri kullanilarak, arama formlar
smiflandirilmistir.  Yapay sinir aglart kullanilarak gergeklestirilen siniflandirma
isleminde %91 basar1 orami elde edilmistir. Awad, 2012 yilinda gergeklestirdigi
caligmada, bir haber sitesinden topladig1 sayfalardan olusturdugu veri seti lizerinde

SVM, KNN ve GIS algoritmalarini kullanarak siniflandirma islemi gerceklestirmistir.
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S6z konusu ¢alismada en yiiksek basar1 orani1 %84 olarak elde edilmistir. Literatiirdeki
HTML taglar1 iizerinden sayfa siniflandirma caligmalarinda, web sayfalari;
indeksleme, reklam gibi amaglar dogrultusunda temasal olarak yani; spor, haber,
teknoloji gibi kategoriler altinda siniflandirilmistir. Ayrica s6z konusu ¢aligmalarda,
belirlenen HTML taglarinin igerigi yani text verisi kullanilmigtir. HTML input
alanlarinin sayfa iizerinde bulunma miktarlar1 kullanilarak gergeklestirilen tek
siniflandirma islemi bu tez ¢alismasinda gerceklestirilmistir. Elde edilen basar1 orani

da literatiire 6zgiin ve basarili bir calisma katilmasina olanak saglamistir.

Bu tez c¢alismasinda gelistirilen web zafiyet tarayicisinin bir diger ozelligi, test
oncesinde web uygulamasinin gezilerek, zafiyet testi yapilacak URL adreslerinin
kaydedilmesi esnasinda, siniflandirict kullanmasidir. Gelistirilen arag bu sayede, web
uygulamasinin kullanici giris sayfalarin1 kendisi taniyarak, basarili bir sekilde giris
yapabilmektedir. Glinlimiizde web testlerinde yayin olarak kullanilan, ticari ve acgik
kaynak kodlu web zafiyet tarayicilarin hicbiri bu 6zellige sahip degildir. Agik kaynak
kodlu WASCAN ve WAPITI araglar1 kullanic1 girisi yapabilmek i¢in gegerli bir
cookie verisine ihtiyag duymaktadirlar. Taranacak web sayfasina daha 6nce kullanici
girisi yapilmali, girig sonrasinda olusan cookie verisi bir sekilde elde edilerek s6z
konusu araglara parametre olarak verilmelidir. Bu, kullanicilar igin gergeklestirmesi
zor, zaman alict ve siirdiiriilebilir bir islem degildir. Siber giivenlik diinyasinda ticari
web zafiyet tarayicilar icerisinde basi ¢eken iki web zafiyet tarayicist Netsparker ve
Acunetix’ dir. Netsparker araci, bir web uygulamasma kullanic1 girisi yaparak,
dogrulama arkasindaki sayfalari tarayabilmek i¢in; kullanicidan login sayfasinin URL
adresini, kullanict adim1 ve parola bilgisini istemektedir. Bu iglem programin
calistirilmasi esnasinda girilmesi gereken ek bir yiik olusturmaktadir. Acunetix araci
ise, tarama Oncesinde, kendi bilinyesinde actig1 bir tarayici iizerinden kullanicinin
taranacak web uygulamasinda giris islemi yapmasini istemektedir. Boylelikle kullanici
tarafindan hangi adrese girildi, hangi inputlara kullanici ad1 ve parola yazild: bilgisini
kaydederek, daha sonra tekrarlamaktadir. Bu ¢alisma kapsaminda gelistirilen web
zafiyet tarayicisi ise, kullanici girisi yapabilmek i¢in sadece gecerli bir kullanici ad1 ve
parola bilgisine ihtiyag duymaktadir. Gelistirilen ara¢ ¢alisma aninda gezdigi sayfalari
tek tek siiflandirarak, login sayfasi olup olmadigini kontrol etmektedir. Siniflandirma
isleminde login sayfasi tespit edildiginde, sayfa lizerinde yer alan inputlar otomatik

olarak kullanic1 ad1 ve parola bilgileri ile doldurulmakta ve basarili bir sekilde giris
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islemi gerceklestirilmektedir. Bu 6zellik web uygulama zafiyet tarayicilar alaninda

literatiire kazandirilmis yeni bir islev 6zelligi tasimaktadir.

Bu tez ¢alismasinda ayrica; web uygulama giivenlik testlerinde kullanilmak iizere,
sayfa siniflandirma ve birliktelik analizi islemlerinin birlestirilerek iiretilen, yeni bir
test modeli gelistirilmistir. Gelistirilen modelde yapilan birliktelik analizi isleminde;
“bir zafiyetin tespit edildigi bir sayfada, hangi tiirden zafiyetin goriilme olasiligi daha
yiiksektir?” sorusuna yanit aranmustir. S6z konusu birliktelik analizi, veri setindeki
sadece POST metodu iizerinden bulunan zafiyet 6rneklerinde incelenmistir. Bunun
nedeni GET metodu iizerinden gerceklestirilen testlerde bulunan zafiyetlerin sayfa
tiirdi ile bir iligkisinin bulunamamasidir. Zafiyet tiirleri ile sayfa tiirleri arasinda bir
iliski bulabilmek i¢in POST {izerinden tespit edilen zafiyet drneklerinin incelenmesi
gerekmektedir. Gergeklestirilen birliktelik analizi sonrasinda web zafiyet tarayicisi, bir
zafiyet tespit ettiginde, o zafiyet ile iliskili zafiyete ait test sinifin1 calistiracak sekilde

giincellenmistir.

Birliktelik analizi sonunda elde edilen sonuglar, giivenlik uzmanlarindan alinan
goriisler (EK-1) ile karsilastirilip, gegerliligi dogrulanmistir. Ornegin server side
includes (SSTI) zafiyeti i¢in elde edilen sonuglarda, SSTI goriilen yerlerde en ¢ok
goriilme olasiligina sahip zafiyet Command Execution (komut ¢alistirma) olarak tespit
edilmistir. Manuel olarak yapilan testlerde sunucu tarafli SSTI zafiyeti tespit
edildiginde, s6z konusu zafiyet iizerinden yaygin olarak komut calistirma saldirilari
gergeklestirilmektedir. HTML enjeksiyonu zafiyeti icin elde edilen Dbirliktelik
kuralinda; HTML enjeksiyonu goriilen yerlerde en ¢ok goriilme olasilifina sahip
zafiyet XSS olarak belirlenmistir. Web uygulama testlerinde uzmanlar bir HTML
enjeksiyonu zafiyet ile karsilastiklarinda ilk test edecegi diger zafiyet tiiri XSS
olmaktadir. Bunun nedeni, HTML enjeksiyonu ve XSS =zafiyetlerinin istismar
edilmesinde kullanilan paylodlarin HTML taglarindan olugmasidir. Son olarak
directory traversal zafiyeti goriilen bir sayfada, goriilme olasig1 en yiiksek zafiyet
olarak local file injection tespit edilmistir. Ornek olarak PHP include, include once
fonksiyonlarmin her iki zafiyeti de tetikledigi distiniiliirse, elde edilen birliktelik

karar1 dogrudur.
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Gelistirilen modele gore test edilecek web sayfasi ilk olarak sinifinlandirilmakta;
smiflandirma sonrasinda tespit edilen sayfa tiiriine gore, veri setine dayanarak, en ¢ok
goriilmiis zafiyetin test siifi ¢alistirllmaktadir. Test islemleri esnasinda, eger bir
zafiyet tespit edilirse; birliktelik analizi ile elde edilen birliktelik kurallarina gére, o
zafiyetin goriildiigii sayfalarda goriilme olasiligi en yiiksek olan diger zafiyet test
simiflar1 ¢alistirilmaktadir. Bu sayede gergeklestirilen testler ger¢ek bir sizma testi
uzmani tecriibesi ve mantigina dayanir sekilde devam etmektedir. Gelistirilen model
sayesinde tespit edilen zafiyetler ile iliskisi bulunmayan zafiyetlere ait test siniflari
calistirilmayacak, boylelikle gereksiz testler sonunda sayfa yapisinin veya veri tabani
tablolarinin bozulmasinin 6ntine gegilecektir. Gelistirilen model, tiim test siniflarinin
ilisgki gozetmeksizin sirayla calistirildigr klasik modele gore daha hizli sonug
vermektedir. Sekil 5.1° de gelistirilen zafiyet tarayicisinin standart tarama yapan
versiyonu ile sayfa siniflandirma- birliktelik analizi modeli kullanarak tarama yapan
versiyonu kullanilarak test islemi gergeklestirilmistir. Test islemi; icerisinde gesitli
giivenlik agiklarin1 barindiran ve web test islemleri icin olusturulmus online
laboratuvar; “http://testphp.vulnweb.com {iizerinde gergeklestirilmistir. Ayni hedef
tizerinde, ayni test siniflar1 kullanilarak, ayni internet baglantisi ile gergeklestirilen bu
test iglemleri, gelistirilen sayfa siniflandirma- birliktelik analizi tabanli modelin, klasik
tarama yontemi ile karsilastirilmasina olanak saglamistir. Sekil 5.1 (a)’ da goriildiigii
tizere klasik yontemle yapilan tarama islemi 2428 saniyede yani yaklagik 40 dakikada
tamamlanmistir. Sekil 5.2 (b) de gorildiigii tizere, gelistirilen model kullanilarak
yapilan tarama islemi 1912 saniye yani yaklasik 31 dakikada tamamlanmistir.
Gergeklestirilen her iki tarama islemi sonrasinda, 7 kér SQL enjeksiyonu, 2 hata
tabanli SQL enjeksiyonu, 4 komut ¢alistirma, 4 HTML enjeksiyonu, 4 yerel dosya
dahil etme (LFI), 4 PHP kod enjeksiyonu ve 4 siteler arasi betik ¢alistirma (XSS)
olmak tizere toplam 29 zafiyet tespit edilmistir. Elde edilen sonuclar incelendiginde;
gelistirilen modelin standart tarama modeline ile ayn1 etkide ama daha hizli calistig
tespit edilmistir. Elde edilen sonuglarda, gelistirilen yeni modelin, standart tarama

modeline gore %21 hiz kazanci sagladigi goriilmektedir.
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[*]Excel File for Dataset is Created.
[*1The attributes that are collected for the dataset are currently being written to the excel file.
Time:2428.0118176

(b)

Sekil 5.1. Gelistirilen model ile klasik yontemin karsilastirilmasi

Bu calismada olusturulan sayfa siiflandirma- birliktelik analizi tabanli test modeli,
dinamik analiz tabanli web =zafiyet testlerinde, test smiflarinin belirli kurallar
cergevesinde calistirilmasini amaclayan tek ¢alismadir. Gliniimiizde kullanilan zafiyet
tarayicilar, test edilecek input alanlarini tespit ettikten sonra sirasi ile test siniflarini
calistirmaktadir. Birkag =zafiyet tarayicist1 (0rn: WAPITI) bazi test siniflar
calistirilmadan Once, bagka bir smifin c¢alismast kosulunu koymuslardir (6rn:
BlindSQLi testi Oncesinde SQLi testi yapilmasi). Fakat tiim test islemlerinin

modellenmesi amaci ile gergeklestirilen bir caligmaya literatiirde rastlanmamustir.

Gelistirilen ara¢ su ana kadar WAPITI, WASCAN, Netsparket ve Acunetix araglari ile
karsilastirilmistir. Bunun nedeni s6z konusu araglarin, hem giiniimiizde web uygulama
testlerinde en yaygin kullanilan araglar olmasi, hem de yaygin kullanimlar: nedeniyle
stirekli giincellenerek gelistirilmeye devam etmeleridir. Bu ¢alismada gelistirilen arag,
literatiirde web zafiyet tarayicilar alaninda gercgeklestirilen diger caligmalar ile
karsilastinildiginda da cesitli yonlerden iistiinliik gostermektedir. Ornegin Secubat
araci (Kals vd., 2006), SQL.i testlerinde, testin basarili olup olmadigini kontrol etmek
amaciyla, test sonrasi donen sayfa yanitini inceleyerek, ¢esitli yanit kaliplar1 ve anahtar
kelimeler kullanarak ve bir giiven degeri olusturmaktadir. Bu ¢alisma kapsaminda
gelistirilen SQL enjeksiyonu test sinifi ise; Oracle, mySQL, msSQL gibi 14 farkli
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tabani tlirde veri tabani sunucusu ic¢in tanimlanmis genis bir hata kontrol listesi
icermektedir. Literatiirdeki, gelistirilmis bir diger web zafiyet tarayicist Sania’ dir
(Kosuka vd., 2007). S6z konusu arag, web uygulamasi ile veri tabani sunucusu
arasinda bir Proxy sunucu gibi ¢alisarak, uygulamadan sunucuya gonderilen SQL
sorgularin1 yakalamaktadir. S6z konusu arag, yakaldigi sorgular igerisine SQL
enjeksiyonu test payloadlarini ekleyerek zafiyet testini igermektedir. Bu tez ¢alismasi
kapsaminda gelistirilen zafiyet tarayicisi ise, araya girerek sorgular: yakalamak yerine,
HTML kaynak kodlarindan, sayfadaki form alanlarini inceleyerek, icerisinde test
payloadlar1 igeren zararli sorgulart dinamik olarak olusturmaktadir. Literatiirde yer
alan diger bir web zafiyet tarayicist SDAPT’ tir (Halfond vd. 2009). S6z konusu
zafiyet tarayicist web sayfasi iizerindeki, potansiyel SQL enjeksiyonu saldiri
noktalarini tespit etmek i¢in statik analiz yontemini kullanmaktadir. Statik analiz
yontemi ile elde edilen saldir1 noktalari, daha sonra dinamik analiz yontemi ile teste
tabi tutulmaktadir. S6z konusu ara¢ hem tek zafiyet testi yapmasi hem de test
yapabilmek i¢in test edilecek uygulamanin kaynak kodlarina ihtiya¢c duymasi nedeni
ile, bu caligmada gelistirilen aracin gerisinde kalmaktadir. Yukarida deginilen
calismalarda da oldugu gibi; literatiirde web uygulama zafiyet tarayicisi baslig altinda
incelenen calismalar, ¢ogunlukla spesifik birka¢ zafiyetin test edilmesini
amaclamislardir. Artunes ve Viera (2009) calismalarinda, web servisleri lizerinde SQL
enjeskiyonu testi gergeklestiren bir arag gelistirmislerdir. Chen ve Wu, 2010 yilinda
gerceklestirmis olduklart calismalarinda, SQL enjeksiyonu ve XSS zafiyetlerinin
tespiti i¢in bir web uygulama zafiyet tarayicisi gelistirmislerdir. Galan vd. (2010)
caligmalarinda, web uygulamalar1 iizerinde yer alan XSS zafiyetlerinin tespit
edilebilmesi i¢in bir arag gelistirmislerdir. Ali vd. (2011) c¢alismalarinda,
MySQLIInjector adinda, PHP dili ile gelistirilmis web uygulamalari iizerinde SQL
enjeksiyon zafiyeti testi yapan bir arag gelistirmistir. Singh ve Roy (2012)
caligmalarinda; NVS isminde, web uygulamalari lizerinde yer alan SQL enjeksiyonu
zafiyetlerini testpit eden bir ara¢ gelistirmislerdir. Djuric tarafindan 2013 yilinda
gerceklestirilen calismada; SQL enjeksiyonu zafiyetinin tespiti i¢in SQLIVDT adinda
bir web uygulama zafiyet tarayicisi gelistirilmistir. Qiangian ve Xiangjun (2014)
calismalarinda, komut ekranindan ¢alismakta olan mevcut agik kaynak kodlu bir web
zafiyet tarayicisina bir arayiiz eklemis ve servis olarak yayinlamiglardir. Incelenen

caligmalar ile bu tez kapsaminda gelistirilen ara¢ karsilastirildiginda, sansar zafiyet
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tarayicisinin, s6z konusu ¢alisamalara gore daha fazla zafiyeti test edebildigi ve test

islemlerinde yapay zeka tabanli model kullanan tek ara¢ oldugu goriilmektedir.

Yapilan tiim karsilastirmalar 6zetlendiginde, bu tez kapsaminda gelistirilen zafiyet
tarayicisinin, giiniimiizde yaygin olarak kullanilan acik kaynak kodlu zafiyet
tarayicilardan daha fazla test sinifina sahip oldugu goriilmektedir. S6z konusu arag,
OWASP en kritik 10 zafiyet listesindeki (OWASP, 2017) zafiyetlerde dahil olmak
tizere, girdi dogrulama aciklarindan kaynakli bircok zafiyeti test edebilmektedir.
Ayrica web uygulamasini indeksleme isleminde sininflandirma modeli kullanan tek
ara¢ olma 6zelligi tagimaktadir. Bunun yaninda, web uygulama testlerinde kullanilmak
lizere sayfa siniflandirma- birliktelik analizi tabanli bir model olusturulmus,
olusturulan modelin klasik tarama yontemine gore daha hizli ve daha giivenilir testler

gergeklestirdigi gorilmiistiir.

Bu tez calismas1 kapsaminda gelistirilen web zafiyet tarayicisinin ayni zamanda ulusal
siber giivenlik alaninda 6nemli bir yer alacagi diistintilmektedir. Gelistirilen web
zafiyet tarayicisinin, giivenlik uzmanlar tarafindan gerceklestirilecek web giivenlik

testlerinde aktif olarak kullanilmas1 amaglanmaktadir.
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EK A. Uzman Goriisii Formlari

Cizelge EK A.1. Bir numarali uzman goriisii (Innovera Bilisim Teknolojileri A.S.,
Giivenlik Proje Lideri / Kidemli Sizma Testi Uzmani, Mesleki
Tecriibe: 3 Y1)

Soru: Bir web uygulamasinda hangi zafiyetlerin bir arada goriilmesini beklersiniz?
Yaptigimiz testlerde, kullanic1 giris sayfalarinda ¢cogunlukla SQL enjeksiyonu ve
yansitilmig XSS zafiyeti ile karsilasiyoruz. Kullanic1 kayit (register) sayfalarinda
yine SQL enjeksiyonu ve kalic1 XSS zafiyeti ile karsilasiyoruz. Kod Enjeksiyonu
(code injection), isletim sistemi komut enjeksiyonu (command execution) ve yerel
dosya dahil etme (local file injection) zafiyetleri cogunlukla ‘Contact Us Page’,
‘Forgot Password Page’ sayfalarinda birlikte goriilme olasilig1 olan zafiyetler olarak
tanimlanabilir. Bunun yaninda HTML enjeksiyonu zafiyeti ile karsilasilan
sayfalarda cogunlukla XSS zafiyeti ile de karsilagiyoruz.

Cizelge Ek A.2. iki numarali uzman gériisii (KogSistem Bilgi ve Iletisim Hizmetleri
A.S.- S1zma Testi Uzmani, Mesleki Tecriibe: 4 Y1l)

Soru: Bir web uygulamasinda hangi zafiyetlerin bir arada goriilmesini beklersiniz?
Gergeklestirdigimiz sizma testlerinden elde ettigimiz tecriibelerimize gore; kod
enjeksiyonu, isletim sistemi komut enjeksiyonu ve yerel dosya dahil etme
zafiyetlerinin benzer noktalarda ortaya ¢iktigini sdyleyebiliriz. Bunun yaninda SQL
enjeksiyonu goriilen noktalarda yiiksek ihtimalle XSS zafiyeti ile karsilagsmay1
bekledigimizi sodyleyebiliriz. Sunucu tarafli template enjeksiyonu (server side
template injection) zafiyeti ile karsilasilan noktalarda ise isletim sistemi komut
enjeksiyonu zafiyetinin de ¢ikmasini bekliyoruz. Yerel dosya dahil etme zafiyeti ile
karsilagilan sayfalarda dizin gezinimi (directory traversal) zafiyetinin de ortaya
¢ikma ihtimali bulunmaktadir.

Cizelge Ek A.3. Ug numarali uzman goriisii (Kuveyt Tiirk Katilm Bankasi A.S. —
Siber Glivenlik Miihendisi, Mesleki Tecriibe: 4 Y1l)

Soru: Bir web uygulamasinda hangi zafiyetlerin bir arada goriilmesini beklersiniz?
SQL enjeksiyonu ile karsilastigimiz noktalarda ¢ogunlukla XSS zafiyeti ile de
karsilasiyoruz. HTML enjeksiyonu ve XSS zafiyetinin de benzer noktalarda ortaya
cikmasini bekliyoruz. Kod enjeksiyonu ile karsilastigimiz sayfalarda isletim sistemi
komut enjeksiyonu zafiyetinin de goriilme ihtimali bulunmaktadir. Yerel dosya
dahil etme zafiyeti ile dizin gezinimi zafiyetlerinin ayni noktalarda gorildiigii
durumlar ile de karsilastik.
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