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BIiLGi GUVENLIGi VE MAHREMIYETIN KORUNMASINA YONELIK
EGITIMIN ETKIiLERININ DEGERLENDIRILMESI: BiR OZEL HASTANE
UYGULAMASI

Ogrenci: Gokhan OZASLAN
Damsman: Prof.Dr.Gonca MUMCU

Anabilim Dali: Saglik Yonetimi Anabilim Dali

OZET

Amag¢: Calismanin amaci, bilgi giivenligi ve mahremiyetine dair diizenlenen egitim
programinin 6zel bir hastanede degerlendirilmesidir.

Gere¢ ve Yontem: Bu arastirmada 6zel bir hastanede hastane bilgi yonetim sistemi
(HBYS) kullanan, tibbi ve idari boliimlerde ¢alisan 100 personel calismaya dahil edilmistir.
Veriler egitim programindan &nce ve sonra olmak iizere Bilgi Giivenligi Olgegi ilgili anket
formu ile toplanmistir. Calismada hastanenin kurumsal politikalarina gore 6lgegin {ic alt boyut
puami (Guivenlik Politikalar1 Alt Boyutu, Erisim ve Yetkilendirme Alt Boyutu ve Giivenlik
Uygulamalar: Alt Boyutu) kullanilmistir.

Bulgular: Hem tibbi hem de idari personelin egitim programi sonrasinda Giivenlik
Politikalart Alt Boyutu, Evisim ve Yetkilendirme Alt Boyutu ve Giivenlik Uygulamalar: Alt
Boyutu puanlarinin 6nemli 6lgiide azaldig1 gériilmiistiir (p <0.05). Ancak, bu puanlarin 6n test
ve son testte her iki grupta da benzer oldugu tespit edilmistir (p> 0.05). Ayrica, HBYS
egitiminin Olgek alt gruplart puanlar {izerinde olumlu bir etkisi olmadig1 belirlenmistir (p>
0.05).

Sonug: Bilgi giivenligi kiiltiirii saglik yonetimi perspektifinde kritik bir konu
oldugundan hastanelerde bilgi giivenligi kiiltiiriinii gelistirmek ig¢in iyi tasarlanmis egitim
programlarinin olusturulmasi gerekmektedir.

Anahtar Kelimeler: Bilgi giivenligi, Mahremiyet, Bilgi Giivenligi Egitimi, hastane bilgi

yonetim sistemi, saglik yonetimi.



SUMMARY

THE EVALUATION OF THE TRAINING PROGRAM REGARDING
INFORMATION SECURITY AND PRIVACY PROTECTION: THE
PRACTICE OF A PRIVATE HOSPITAL

Student: Gokhan OZASLAN
Consultant: Prof. Dr. Gonca MUMCU

Department: Department Of Health Management

ABSTRACT

Aim: The aim of the study was to evaluate the effect of the training program regarding
information security and privacy protection in a private hospital.

Materials and Methods: In this study,100 staff from medical and administrative
departments using hospital information management system (HIMS) were included in this
study. Data were collected by a questionnaire regarding Information Security scale before and
after training program. According to corporate politics of the hospital, three subgroup scores
of the scale (Security Policy, Acces And Authorisation and Security Applications) were used
in the study.

Results: Scores of subgroups (Security Policy, Acces And Authorisation and Security
Applications) were significantly decreased by the training program in both medical and
administrative staff (p<0.05). However, these scores in pre-test and post-test were found to be
similar in both groups (p>0.05). In addition, there was no positive effect of HIMS training on

scores of these subgroups (p>0.05).

Conclusion: Sinceinformation security culture is the  critical issue in health
management’ perspective, it is necessary to form well-design training programs for

improving information security culture in hospitals.

Key Words: Information Security, Privacy, Information Security Training, hospital

information management system, health management



1.GIRIS ve AMAC

Saglik hizmetlerinde Hastane Bilgi Yonetim Sistemi (HBYS) yaygmn olarak
kullanilmaktadir. Hastanelerde farkli birimlerden ¢ok sayida kullanicinin, HBYS erisiminin
olmasi hizmet sunumuna olumlu katkilar saglarken, bilgi glivenligi ve mahremiyet acisindan
sorunlarin olugmasina da neden olmaktadir (Kili¢ Aksu, 2015). Giliniimiizde, elektronik kayit
sisteminin kullanimin artmasi ile beraber bilginin kolayca depolanmasi veya uzak yakin
bircok noktaya kolayca ulastirilabilmesi, ayni zamanda bir¢ok kullanicinin bu depolanmis
hazir bilgiye kolayca ulasabilmesi de saglanmistir. Tabi ki kolay ulasilan, ag {izerinden
rahat¢a paylasilabilen bilgilerin glivenlik riskleri olusmus ve giiniimiizde bilgi giivenliginin

onemi de buna paralel olarak artmistir (Kilig¢ Aksu, 2015).

Bilgi, kurum i¢in degerli olan ve bu nedenle korunmasi gerekli, islenmis ve yorumlanmis
veridir. Bilgi giivenligi ise; bu bilgilerin yetki sahibi olmayan kisilerin, gormesinden
kullanmasindan, degistirmesinden, silinmesinden ve almasindan korumak anlamina
gelmektedir. Gelisen teknoloji ile beraber depolanmasi kolaylasan bilginin giivenlik riskleri
de dogmustur (Calder,2005). Bu durumda bilgi giivenligine verilen 6nemin artmasini da 6z
konusudur. Saglik kurumlari, bu riskleri en aza indirebilmek i¢in kurumsal ve sistemsel
onemler alip kullanicilari egitimler ile bilinglendirmenin 6nemi 6n plana ¢ikmistir(Kilig¢ Aksu

ve Ark., 2015).

Bilgi giivenliginin en temel amaci; mahremiyetin saglanmasi, izinsiz ve yetkisiz kisilerin
erisiminin  engellenip uygun ama¢ ve =zamanda yetkili kisilerin ulasilabilirliginin
saglanmasidir  (Korkmaz, 2018).Kisisel verilerin korunmasi baglaminda iilkemizde net
olarak anayasa bir hak olarak Anayasamizin 20. maddesinde “Herkes, kendisiyle ilgili kisisel
verilerin korunmasii isteme hakkina sahiptir. Kisisel veriler, ancak kanunda Ongoriilen
hallerde veya kisinin acik rizasiyla islenebilir (Kiizeci, 2010). Bu arastirmada, HBYS
kullanan ¢alisanlarda bilgi gilivenligi ve mahremiyete yonelik egitimin etkisinin

degerlendirilmesi amaglanmistir.



2. GENEL BILGILER

Giliniimiizde bilgi ve iletisim teknolojilerinin gelisimi ile bilginin paylasilmasi ve uzak
noktalardan erisimin saglanmasi s6z konusudur. Bu yiizden bilgi giivenligi saglik sektorii
dahil bircok kurum ve kurulusta olduk¢a onemlidir (Kilig Aksu ve Ark., 2015). Bilgi
giivenligi; gizliligin, biitlinliglin ve erisilebilirligin korunmasini ifade eder. Bilgi giivenliginin
saglanmasi i¢in atilan ilk adim, bir giivenlik politikasinin belirlenmesidir (Whitman, 2012).
Her kurumun kendine gore giivenlik politikas1 bulunmaktadir ve bu politikalar ¢alisanlarin
sorumluluklari, uygulamalarin kontrolii ve siirecin ilerleyigine iliskin genel kurallardan
olusmaktadir (Kilig Aksu ve Ark., 2015). Bunlarin yani sira bir giivenlik politikas1 giivenligin
ihlaline neden olacak durumlar1 6nlemeyi ve hassas bilgileri daha detayli korumay1

amaclamaktadir (Tosun, 2004).

Bilgi giivenligi farkli yaklasimlardan olugmaktadir. Bunlar su sekilde siralanabilir (Peltier,

2016):

e Hassas bilgileri korumak,
e Bilgiyi bir biitiin olarak saklamak,
e Kurumun kiiltiiriine katkida bulunmak,

Giliniimiizde bilgi bir¢ok kurumda yogun sekilde kullanilmaktadir ve bu kurumlar bilgi
giivenliginin saglanmasi i¢in gelisen teknolojiden aktif bir sekilde yararlanmaktadirlar. Bilgi,
kurumlar i¢in ¢ok kritik bir varliktir. Kurumlarin biinyelerinde bulundurdugu bilgiyi
degerlendirmeleri, anlamalar1 ve giivenligi i¢in gerekli Onlemleri almalar1 gerekmektedir
(Kilig Aksu ve Ark., 2015). Hastanelerde bilgi giivenligi politikalarinin olusturulmast ve
uygulanmasindan yoneticiler sorumludur. Ancak HBYS kullanan calisanlara da onemli
sorumluluklar diigmektedir. Saglik kurumlarinda bilgi giivenligi tehditlerinin biiytlik
boliimiiniin ¢alisanlardan kaynaklanabildigi de bildirilmektedir (Appari, 2010). Bu agidan
caliganlarin bu konuda gerekli egitimler ile bilinglendirilmesi biiyiik 6nem tasimaktadir (lleri,

2018).

Ulkemizde saglik hizmetlerinin sunumunda bilginin elektronik ortama aktarildig,
kurumlar ve saglik ¢alisanlar1 arasinda paylasiminin giderek arttig1 bir siire¢ yasanmaktadir.
“Tiirkiye Saglikta Doniisiim Programi” kapsaminda saglik hizmetlerinde ana bagliklardan biri

olan Saglik Bilgi Sistemleri ile birlikte koklii degisimler yasanmistir. Elektronik saglik kayit



sisteminin bir parcasi olan Aile Hekimligi Bilgi Sisteminin olusturulmasi, Tele-T1p projesinin
uygulanmasi, doktor veri bankasinin olusturulmasi, klinik uygulamalarda uluslararas1 hastalik
siniflamasinin kullanilmasi, farklt kurumlar arasinda verilerin entegrasyonunun saglanmasi
gibi bilegenlerin uyum i¢inde c¢alisabilmesi i¢in bir saghk bilgi sistemine ihtiyag

duyulmaktadir(https://sbu.saglik.gov.tr Erisim Tarihi: 05 Agustos 2018).

Hastaneler tibbi hatalar1 azaltmak, hizmet kalitesini artirmak, maliyet etkinligi saglamak,
zamaninda karar verme ve verimliligi artirmak icin teknolojiyi kullanmaya ihtiyag
duymaktadir (Masrom, 2015). Saglik sektoriinde yapilan dijital doniisiim ile bakim ve hizmet
kalitesi de yiikselmis ve maliyetlerin diismesi saglanmistir (http://www.resmigazete.gov.tr,
Erisim Tarihi:06 Ocak 2019).Bilgi teknolojilerinin saglik sektoriinde kullanimi bu agidan
pozitif etki yaratmistir (Ismail, 2010). Giiniimiizde saglik kuruluslarinda hastalarin anamnezi,
teshisi, tedavi plani, tahlil sonuglar1 ve randevu durumu gibi bilgiler teknoloji kullanarak
dijital ortamda kayit altinda tutulmaktadir. Bireylerin saglik verileri dijital ortama ve sanal
arsivlere tasindigi icin daha kolay ulasilmakta ve teshis ve tedavi siireclerinin daha hizh

yapilmasi saglanmaktadir.

Bilgi ve iletisim teknolojilerindeki gelismeler, bazi riskleri de beraberinde getirmistir. Bu
baglamda bilgi giivenligi ve mahremiyetin korunmast hem bireysel hem de kurumsal ag¢idan

biiyiik 6nem tagimaktadir (Kiizeci, 2010).
2.1. Teknoloji Kavram

Teknoloji insan tarafindan ve insanin ihtiyaglarinin karsilanmasi amaciyla tretilmistir.
Insanlik var oldugu giinden bu yana tecriibelerini iiretime ¢evirmis, dncelikle basit makine ve
aletler ireterek basladigi teknoloji gelisimi, bugiin ki seviyesine getirmistir ( Anderson,
2007).

Hayatin her asamasinda, insanin isini kolaylastiran teknolojinin faydalari gbz ardi
edilemez. Gelisen teknoloji saglik anlamindaysa insan sagligina 6nemli katkilar sunabilecek
imkanlar1 barindirmaktadir. Eskiden 6liimciil sonuglar doguran hastaliklarin teshisleri artik
saniyeler i¢inde yapilabilmektedir. Zor ve riskli ameliyatlar teknolojinin katkisi ile cok daha
kolay bir hale gelmistir. Sonug olarak teknoloji teshisten tedaviye, bilgi yonetim sistemlerine

varan say1siz kolayliklar saglamaktadir(Sevimli, 2018).

2.2.Saghk ve Bilgi iletisim Teknolojileri


https://sbu.saglik.gov.tr/Ekutuphane/kitaplar/turkiyeSDP.pdf
http://www.resmigazete.gov.tr/

Giiniimiizde bilgi iletisim teknolojilerinin saglik hizmetlerinin sunumuna, saglik egitimine
ve arastirmalara entegrasyonun kacginilmazdir. Bu teknolojiler hem klinik hem de idari
stirecleri desteklemektedir. Saglik alanindaki tibbi uygulamalar ile birlikle teknoloji
isbirliginin sagladig1 gii¢lii bir yapilanmadir. Disiplinler arasi iletisimi arttirilarak hizmet
sunumunun niteligini degistirmistir(Mumcu, 2011). Saglik hizmetleri sunumu gergeklestiren
kurumlar ile beraber yazilim ve donanimdaki gelismeler hem idari hem klinik ig siireclerine
onemli katkilar saglamigtir. Bu gelismeler tibbi kayitlarda mahremiyet, verinin biitiinliigi gibi
konularin 6n plana ¢ikmasima da neden olmustur. Giiniimiizde, E-saglik uygulamalar ve
elektronik saglik kayit sistemleri uygulamalari, saglik alanindaki temel uygulamalar arasinda
yer almaktadir (Istk 2014). Saglikta bilgi ve iletisim teknolojileri, verinin uygun bir bigimde
islenmesini saglamaktadir. Bu agidan saglik hizmetleri sunumunda ve stratejik yonetiminde
etkin rol oynamaktadir. Giiniimiizde bilgi iletisim teknolojileri kaliteli, etkin ve verimli hasta
bakimi i¢in gerekli destegi saglamaktadir. Teknolojik iyilestirmeler, internet ag1 ve veri tabant
uygulamalar1 sayesinde, tasinabilir elektronik cihazlar, elektronik saglik kayitlar1 ve yeni
yazilimlar ile saglik hizmetlerinin birgok siirecinde onemli degisiklikler olmustur (Mumcu,

2011).

2.3. Tiirkiye Saghkta Doniisiitm Program

Tiirkiye’de saglik alaninda yapilan yenilikler teknolojinin gelisimi ile hiz kazanmigtir.
Tiirkiye, Diinya Saglik Orgiitii (DSO) iiyesi olan bir iilkedir ve bu 6rgiitiin 21.yy hedeflerini
benimseyen {iilkelerin basinda gelir. Saglikta Doniisim Programi (SDP) ile birlikte ileri
seviyede, cagdas ve kaliteli saglik hizmetlerini adil ve hakkaniyetli bir sekilde tiim
vatandaglarina hizmet sunabilen, etkin mali koruma saglayabilecek ve finansal olarak
stirdiiriilebilir ve saglam temellere dayandirilmis bir sistem insa etmek amag¢lanmistir(Giilsen,

2017).

Saglikta Doniigiim Programu ile baslayan bu 6nemli reform siireci, gerekli finansal kaynak
olusturulmasi, ihtiya¢ olan teknolojik ekipmanlarin tedarik edilmesi, insan kaynaklar
probleminin ¢oziiliip saglik personeli ihtiyacinin karsilanmasi, Diinya Saghk Orgiitiiniin
hedefleri dogrultusunda saglik hizmeti sunumunun gerceklestirilebilecegi uygun fiziki sartlara
sahip saghk kuruluslarinin  yapilmast ve wuygun teknoloji ile hizmet verilmesi

amaclanmistir(Ciftgi 2016).

SDP ile beraber teknoloji 6nem kazanmistir. E-saglik, E-recete, E-order, Tele-Tip, E-arsiv

gibi paylasimin kolay oldugu, calisanlarin isini kolaylastiran sistemler kullanilmaya



baslanmistir. Hastanin verilerini kolay sekilde ve daha az maliyetle, ayrica daha uzun siireli
saklanabilecegi bir yapi1 olmustur. Saglikta doniislim programi ile beraber gilinlimiizdeki
halini alan saglik teknolojileri ile dizayn edilmis saglik kuruluslarinda, bilginin kolay
ulagilabilir olmasinin yaninda 6nemli riskler de ortaya ¢ikmaya baslamistir. Bu teknoloji
verileri daha hizli ulasilabilir hale getirmistir. Bu sayede bilginin paylasimi kilometrelerce
uzaktaki kisilerce bile rahat¢a ve hizlica ulagimini saglanabilir hale gelmistir. Bilginin izinsiz
ve yetkisiz kisiler tarafindan kullanilabilecegi, kaybedebilecegi ya da seklinin
degistirebilecegi gibi riskleri de beraberinde getirmistir. Boylelikle bilgi gilivenligi ve
mahremiyet kaginilmaz olarak en kritik konular olmustur (Kili¢ Aksu ve Ark., 2015).

Bilgi ve iletisim teknolojilerinin kullanimu ile yoneticiler daha etkili, daha nitelikli ve daha
hizli saglik hizmetini sunabilme firsati yakalamiglardir. Tele-Tip uygulamalart ve robotik

cerrahi uygulamalari ile kesintisiz hizmet sunumu s6z konusu olmustur(Baraz, 2015).
2.3.1. E-Saghk Projesi

E-saglik; verimli ve kaliteli saglik hizmeti sunumunda, ulasilabilirligin artirilmasi igin
bilgi ve iletisim teknolojilerinin en etkili bigcimde kullanilmasidir. Saglikta doniisiim programi
ile dnem kazanan E-saglik sisteminin kullanimini, wulusal saglik bilgi sistemine uyum
saglamasi ve gelistirilmesini saglamak amaciyla Tiirkiye Saglik Bilgi Sistemi (TSBS), Saglik
Bakanlig1 catist altinda sivil toplum kuruluglari, tiniversiteler ve 6zel sektoriin istisareleri ile

temelleri atilmistir (Kilig¢ Aksu ve Ark., 2015).

E-saglik; saglik hizmetlerinin etkin ve verimli sunulabilmesi, vatandasin hizmetlere hizli
erisiminin saglanmasi, saglik sektoriinde yer alan tiim paydaslar ile veri paylagiminin
stirdiirtilebilir olmasi, artan hasta beklentilerinin ve taleplerinin karsilanabilmesi i¢in bilgi ve
iletisim teknolojilerinin saglik sektdriinde kullanilmasi anlamina gelmektedir (Akca 2014). E-
saglik uygulamalarinin temelinin atilmasit da Saglk Bilgi Sistemi ile olmustur (Sevimli,
2018).

Tiirkiye saglik bilgi sistemi hedefleri;

Saglik alaninda gelismeler konusunda ulusal ve uluslararasi entegrasyonu gerceklestirmek
amaciyla, ‘“Veri S6zliigii ve Standartlar1’ nin olusturulmasi,

Saglik kayitlarinin dogum ile baslaylp yasam boyu elektronik ortamda saklanmasini
saglanmas1 amaciyla tek bir numara sistemine dayanan ‘‘Kisisel Saglik Tanimlayicisi’’ nin
olusturulup hayata gegirilmesi,



Bagisiklama, tan1 ve tedavi prosediirleri, ulusal kanser kayitlar1 gibi kisisel saglik verilerini
toplamak hedefiyle, birinci, ikinci ve liglincii basamak saglik hizmetleri i¢in 6ncelikli ‘Saglik
Veri Modeli ve Minimum Saglik Veri Setleri’’ nin belirtilmesi,

Elektronik ortamda depolanan kisisel saglik kayitlarinin 6nemli seviyede artmasi sebebiyle
““Kisisel Verilerin Mahremiyet ve Giivenligi’’nin saglanmasina yonelik yasal ve teknolojik
tedbirlerin alinmasi,

Saglik tehditlerinin zamaninda belirlenmesi amaciyla, bulasici hastaliklar ag1 gibi tilke
diizeyinde uluslararas1 sistemler ile entegre ‘‘Erken Uyar1 Sistemleri’’ olusturup
uygulanabilirliginin saglanmasi,

Saglik hizmetlerine erisimde sorun yasanan bolgelerde iletisim ve bilgi teknolojilerinin
mesleki alanda kullanilmast i¢in ““Tele-Tip’’ uygulamalarinin yayginlastirilmas: olarak
siralanabilir.

Her bir bireyin kendi saglik bilgilerine ulasabildigi, dogum ile baslayan, tim Omriinde,
saglikla alakali verilerden olugmus, evrensel standartlarla entegre, karar destek sistemleri ile
desteklenen, islevsel bir veri tabaninin olusturulmasi saglanmistir. Tiirkiye genelini kapsayan
bir iletisim aginda paylasilmasi, iletilmesi ve Tele-Tip uygulamalarina ulasan teknolojilerin
mesleki tecriibeyle kullanilabilmesini temel alip ‘“Ulusal Saglik Bilgi Sistemi (USBS)’’nin
kurulmasi énemli bir adimdir (Saglik Bakanligi, 2016). Saglik hizmeti sunumunda, mali ve
idari tiim verilerini de kayit edebilecek bir bicimde olusturulmustur. E-saglik projeleri ile
saglik hizmeti sunan kurumlarda hizmet verimliligini artirmak amaglanmaktadir. E-saglik

projelerinin temel hedefleri su sekilde siralanabilir (Sevimli, 2018):

e Saglikta veri standardizasyonun olusturulmasi,

e Elektronik kisisel saglik kayitlarinin olusturulmasi,

e Mali kaynaklar1 tasarrufunun saglanip verimliliginin artirilmasz,
e Bilimsel ¢caligmalara destek sunulmasi,

Bilgi ve iletisim teknolojilerinin etkili kullanimi kullanicilara 6nemli kolayliklar
saglamistir. Bilgi sistemi kullanicisinin ihtiyag duyabilecegi her tiirlii bilgiye rahatlikla
erisebilmesi tahlil ve tetkiklerin yeniden yapilmasina gerek kalmadan, maliyet ve zaman

acisindan 6nemli tasarruflarin saglandigr goriilmiistiir (Goktas , 2017).

2.3.2. Elektronik Kayit Sistemi (E-Arsiv)

Teknolojinin gelisimi oncesinde elektronik kayit sistemi kullanilmadan her tiirlii veri,
dosyalar seklinde arsivlenir, depolarda saklanir, ulasilmasi gerektiginde ise sorunlar yasanirdi
(Odacioglu, 2016). Hasta dosyalarinin saklanmasinda her zaman somut veriler, kagit grubu
gibi fiziki olarak yer kaplayan dosyalarin yipranmasi 6énemli sonuglardandir. E-arsiv ile bu

sorunlar ortadan kalkmis olup Onemli derecede kolayliklar saglanmistir. Herhangi bir
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hastanede, ge¢misteki hasta verilerine, saniyeler igerisinde ulagilabiliyor olmak dogru teshis,
tedavi ve izlem siireglerine 6nemli katkilar saglamaktadir. Bu teknolojiler ile beraber E-arsiv
sistemin sayesinde her tiirli bilgi daha kolay ulasilabilir, daha giivenli, daha uzun siire
saklanabilir, az maliyetli ve en Onemlisi hastanin sagligin gelistirilmesinde etkin bigimde

katki saglayabilmektedir (Odacioglu, 2016).

Bireylerin 6miirleri stiresince saglik durumlari ile ilgili bilgilerini kayit altinda olan sistem
“Elektronik Saglik Kaydi (ESK) sistemi’’dir (Isik, 2014). Saglik hizmetlerinde elde edilen
verilerin temeli, kisiye ait 6zel verilerden olusmaktadir. Bunlar; sosyo-demografik veriler,

finansal veriler, hasta kimlik verileri ve klinik verilerdir (Tekin, 2016).

Finansal veriler saglik hizmetinin sunumunun maliyeti ile ilgili tiim veriler i¢in
kullanilabilen bir tanimdir. Her tiirlii hasta 6demesini ya da hastanin aldig1 hizmet icin genel
ya da 6zel saglik sigortalar1 araciligiyla 6denen ve istenildiginde ulasilabilecek bigcimde kayith
olan veriler biitiinlidiir. Hastanin kimlik verileri, hastanin saglik kurulusuna saglik hizmeti
sunumu i¢in giris yaptigr anda hastayr tanimlamak ve takip etmek icin verilen provizyon
numarasidir. Bu numara araciliiyla hasta takip edilir, tiim verilerine kolayca ve hizlica bu
numara araciligiyla ulasilabilir. Kisacasi hem tanimlayict hem de takip edilmeyi saglayan
etkin bir ara¢tir. Klinik veriler ise hastanin tani ve tedavisini i¢eren her tiirlii veridir. Erisim
izni olan herkes tarafindan ulasilabilen hastanin tani1 ve tedavisi, diizenli takibi, tibbi ve
laboratuvar bulgulari, goriintiileme sonuglari, ameliyat raporlar1 ve epikrizleri ifade eder
(Sevimli, 2018).Sonug olarak ESK; dijital ortamda hasta veri havuzunun olustugu, verinin
depolanip saklandigi, giivenli sartlarda degisiminin saglanabildigi ve erisim izni olan baska
kullanicilarin  kolayca ulasabilecegi bir sistemdir. Anamnez, fizik muayene sonuglari,
konsiiltasyonlar, laboratuvar ve goriintiileme sonuclari, tedavi protokolleri ve ilag
uygulamalarina ait biitiin bilgiler bu sistemin parcasidir. ESK’ da saglik hizmeti alan tiim
hastalar i¢in kullanilmis olan ilaglarin listesi, dozlari, tedavi siiresince kesilen ilaclar, yeni

baslananlar, ek regete sayilarina ait bilgilere ulasilabilmek miimkiindiir (Mumcu, 2011).

Saglik hizmetlerinde EKS’ a ihtiyagc duyulma ve talep edilme sebepleri ve saglik

hizmetlerinin etkin sunumundaki 6nemi soyle siralanabilir (Mumcu, 2011):
e Hasta gilivenligini, hizmetin kalitesi ve verimliligini artirma,
e Kagit kullanim ile ilgili sorunlar olusan ve depolama zorluguna ¢6ziim iiretme,
e Gelisen teknolojiden yararlanma ihtiyaci,
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Politika yapicilarin talepleri ve projeleri,

Mali agidan tasarruf ve kaynaklarin etkin kullanimi,

Elektronik saglik kayitlarmin dogru sekilde saklanmasi ve korunmasi igin asagidaki

asamalarin yapilmasi gerekmektedir;

Stirdiiriilebilirligin saglanmasi i¢in kayitlarin devamliliginin olmasi ve uygun goériilen

siklikta bakimlariin yapilmasi gerekmektedir.
Yaziliminin korunmasi ve sistemsel onlemlerin alinmasi 6nem tasimaktadir.

Sisteme yonelik teknik sartnameye mutlaka giivenirlik ve bakim garantisi de

eklenmelidir.

Elektronik ortamlarda depolanan saglik kayitlar1 her durumda, her yerde ve her
donemde dogumdan oOliime kadar diizenli ve baglantih kayit altinda tutulup

saklanmalidir.

Giivenlik onlemleri tehditlere karsi kararli ve hizli koruyucu tepki verebilmelidir

(Sevimli, 2018).

Sistemde kayitli olan 6zel ve degerli verilerin zarar gormesi ya da kaybolmasini
engellemek amaciyla uygun sekilde yetkili kisilerce bilinen korunakli yerlerde

yedeginin olmas1 da gerekmektedir(Isik 2014).

ESK; insanlarin 6zellikli ve kullanigh, degerli bilgilerinden olusmustur. Ayni1 zamanda

hekimlerin ve diger saglik calisanlarinin is akisini destekler ve bu kayitlara ait ¢iktilar

kolaylikla raporlamaktadir (Isik 2014). Sonug¢ olarak; ESK sistemi veri biitiinligli ve

giivenligi saglanarak veriyi islemeyi saglayan bir yapilanmadir (Mumcu, 2011).

2.3.3. Tele-Tip Uygulamasi

Saglikta Doniisiim Programinin amaci, yiiksek kalitede uygun maliyetlerde, insan

kaynaklar1 sorunu yasanmaksizin hizmet sunabilmektir (Korkmaz, 2018),(Kilig, 2016).

Saglik hizmeti sunumunun iyilestirilmesini, bir yandan da egitim ve yonetim agisindan

bilgi iletisim teknolojilerini etkin bigimde kullanarak uzaktan islem yapma 6zelligini igeren

saglikla ilgili her tiirlii etkinlikler, hizmetler ve sistemleridir. Tele-Tip uygulamalarini ilk
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kullanan iilkeler; Kanada, Amerika, Ingiltere, Avustralya, Hollanda ve Almanya’dir

(Korkmaz, 2018).

Tele-Tip Uygulamasi giiniimiizde tibbin tiim alanlarina entegre edilmistir. Ilk olarak tele-
radyoloji, tele-patoloji, tele-dermatoloji, tele-konsiiltasyon, tele-psikiyatri, tele-evde bakim ve

tele-cerrahi gibi alanlarda kullanilmaktadir.

Ayrica tele-evde bakim kapsaminda; hastalarin kontrolleri saglanip ila¢ uygulamalari
konusunda dogru yonlendirmenin saglanmasi da miimkiindiir. Tele-Tip uygulamasi sayesinde,
farkli merkezlerde olan uzmanlar birbirleri ile hizli sekilde bilgi alig verisinde bulunup
hizmetin kalitesini arttirabilmektedir. Bu uygulama sayesinde insan kaynaklar1 kisitlilig
sorunu azalmistir. Tedaviye erisim siiresi kisalmig, hizmet kalitesi artmis ve maliyetler

diismistiir (Korkmaz, 2018).

Sonug olarak Tele-Tip uygulamasi ile beraber, uzaktan hasta takibi, tedavi uygulamalari,
hasta egitimi, saglikli ve hizli bilgi aligverisi, uzmanlik istenilen durumlarda uzman goriisii
alinabilmesi, maliyetlerinin azaltilmasi hastalarin evde takibi sayesinde hastane doluluk
oranlarinda azalmalar gibi bir¢cok alanda faydalarinin oldugu bildirilmistir (Kilic Aksu ve

Ark., 2015).

2.3.4. E-Nabiz Kisisel Saghk Kaydi Sistemi

E-nabiz sistemi ile tiim bireylerin saglik bilgileri, tek veri tabani {lizerinde
depolanabilmektedir. E-nabiz, giivenlik sisteminin yardimiyla, saglik verilerinin yalnizca
hasta ve hastanin izin verdigi kisilerle paylasilmasina imkan saglayan bir sistemdir (Saglik
Bakanligi, 2016). E-nabiz; hastanin, muayenesinin, tetkik sonuglarinin, tedavisinin, ilag
kullaniminin ya da goriintiileme sonuglarinin nerede ne zaman yapildigina bakilmaksizin tek
sistem Tlzerinden tiim verileri ayni anda birbiriyle iliskili olacak sekilde bir biitiin
olarak ulasilmasini saglayan kullanigh bir kisisel veri ulasim sistemidir. Bu teknolojik
uygulama sayesinde bireyler kisisel saglik bilgilerine ulasma olanagi bulmaktadir. Ancak
kamu ve 6zel sektor kapsamina tam bir veri biitiinliigii yoktur. Bu teknolojik sistem sayesinde
bireyler istedigi zaman ulagsmak istedigi kisisel saglik verilerine, hizli ve dogru bigimde,
biitiinliik igerisinde ulasabilecek kisisel saglik durumunu takip etme ihtiyaci oldugunda, ilgili
kisilerle paylasma olanagi bulmaktadir. Her tiirlii tahlil, radyolojik goriintiileme sonugclari,
laboratuvar sonuglari, ila¢ kullanimi bilgisi, daha 6nce alinan tedaviler gibi sonuglari sistemde

hastanin erisebilecegi sekildedir (Sevimli, 2018).
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3. BILGi GUVENLIGi VE MAHREMIYET

3.1. Bilgi Kavramm

Bilgi, bir kurum i¢in degerli olan ve bu nedenle korunmasi gerekli olan her tiirlii islenmis
ve yorumlanmis veridir. Baska bir deyisle bilgi, organizasyonlarin olusumu icin gereken
girisim, sermaye, toprak ve insan giicline ek olarak besinci olan temel bir varliktir.
Glniimiiziin degisen sartlarinda varligmmi siirdiirmek isteyen her kurum temel ydnetim
fonksiyonlarinin (planlama, orgiitleme, yoneltme, koordinasyon, denetleme) basar1 ile

yiiriitiilebilmesi i¢in bilgiyi kullanmak zorundadir (Kili¢ Aksu ve Ark., 2015).

Toprak, emek ve sermaye iiretim faktorlerinin en geleneksel halidir. Bilginin éneminin
kavranmasi kiiresel ekonominin odak noktasi haline getirmistir. Bilgi; diizenli bir bi¢cimde
belirli bir ¢ercevede baska bir alici ile paylasilan islenmis ve yorumlanmis veridir (Kogdar,
2016). Bilgi sistemi ise; bilgilerin toparlanip depolanip islenip yorumlanip dagitimi ve erigimi
gibi siiregleri barindiran bir yapidir. Profesyonel kurumlarin amaclarina ulasabilmesi i¢in
giinliik islemlerini tamamlayabilmeleri ve uzun vadeli planlar yapmasi i¢in bu sisteme ihtiyag

duymaktadir (Isik, 2014).

Veri 0ziimlenmemis ve yorumlanmamis goézlemler, gercekler anlamina gelirken, bilgi
islenmis ve yorumlanmis, sistematik veri olarak tanimlanmaktadir (Mumcu, 2011). Veri tek
basina diistiniildiigiinde yarar saglama 6zelligi bulunmamaktadir. Bilgi ise; belirli bir hedef ya
da vazife i¢in, bi¢im ve igerigi uygun olan faydali, kullanirma hazir ve paylasilabilir bir

szelliktedir(Sevimli, 2018).

Bilgi sistemlerinde bilginin olusum siireci; girdi, islem, ¢ikti, depolama ve dagitim olmak
lizere farkli basamaklardan olugsmaktadir. Girdi asamasinda, ham veriler toplanip siire¢ ya da
isleme asamasina aktarilir (Akca,2014). Bunun ardindan belirli bir amag¢ i¢in toparlanan bu
ham veriler anlamli bir bi¢im haline donistiirilir (Sevimli, 2018). Cikt1, yani sonug evresinde
ise anlamli bir bilgi haline ulasan bu veriler, bu bilgiyi kullanacaklar ile paylasilir. Ciktilar
sistemdeki tiim iyeler tarafindan irdelenerek ve dogrulanmak amaciyla geri bildirimlerde
bulunur. Ayrica girdi olarak tekrar siirecin ilk asamasina doner (Isik, 2014). Bilgiyi var
etmek, kullanicis1 ile paylasmak, korumak ve planlanan is silirecini tamamlamak olarak

tanimlanan bilgi yonetimi; bilginin organizasyon i¢inde etkin slirede paylasilmasini saglar. Bu
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asamalar sayesinde verimsizlik ve zaman kaybi gibi olumsuz sonuglar 6nlenmis olur (Mumcu,
2011).

3.2.Bilgi Giivenligi

Bilgi giivenliligi, verinin yetki sahibi olmayan kisilerin erigimini, degistirilmesi ya da
veriyi silmesinden korumaktir. Bu bilgilerin yetkisiz ve izinsiz kisilerden korunmasidir
(Sevimli, 2018). Bilgi giivenliligi, gelisen teknoloji ile kurumlarda bilgi sisteminin
kullannmiyla daha da onemli hale gelmistir. Bilgi saklama araci olarak kagit kullanildig
donemler de bilginin korunabilmesi i¢in daha ¢ok fiziksel onlemler 6n plandayken gelisen
teknolojiyle beraber fiziksel dnlemler 6nemini yitirmeye baglamis yerini ise daha teknolojik
koruma yontemlerine birakmistir. Bu teknolojik ilerlemeler ile bilginin CD, DVD, USB ya da
internet ortamlarinda depolanmasina ve paylasilmasina kolaylik saglanirken, gerek bilisim
sitemlerinin baglant1 ihtiyaclar1 sebebiyle gerekse bilingsiz ve egitimsiz kullanic1 kaynakli

bilginin giivenlilik ihlalleri 6nemli bir konu haline gelmistir (Whitman, 2012).

Bilgi giivenliligine duyulan ihtiyacin farkindalig1 sonrasinda ise giivenligin saglanmasi igin
bilin¢li, egitimli personelin varligi biliylik 6nem tagimaktadir. Bu bakis agisiyla bilgi

giivenliliginin korunmasi ancak asagidakilerin gerceklestirilmesi ile miimkiin olabilmektedir;
Gizlilik: Veriye sadece yetkili kisi tarafindan, yetki ¢ergevesinde ulasabilmesidir.
Biitiinliik: Verinin biitlinliik i¢inde saglamaktir.

Erisilebilirlik: Thtiyac halinde, gerekli olan dogru veriye, yetkili kisinin, yetki smirliliklari

cercevesinde en hizli sekilde ulasabilmesini garanti etmektir.

Saglik hizmetlerinde bulunan verinin korunmasi, saglik caliganlar1 ve hastalar i¢in 6nemli
bir konudur. Hastalar, verilerinin korunmasin1 ve devlet tarafindan gilivence altina alinmasin
isterler (Park, 2017). Ulkemizde saglik hizmetlerinde bulunan verilerin korunmasi icin
20.10.2016 tarihinde 29863 numarali Resmi Gazetede yayimnlanan ve Saglik Bakanligi
Mevzuat: Yonetmeliklerinden olan “Kisisel Saglik Verilerinin Islenmesi ve Mahremiyetinin
Saglanmas1 Hakkinda Yonetmelik” ve 29677 numarali Resmi Gazetede yayinlanan‘‘ Kisisel
Verilerin Korumast Kanunu’’ kullanilmaktadir (https://www.mevzuat.gov.tr Erisim Tarihi:
24.03.2019). Bu yonetmeligin ve KVKK’ nin amaci tilkemizde bulunan saglik kurumlarindaki
kisisel verilerin korunmasi, mahremiyetin saglanmasi, bu bilgilerin kaydedilmesi, toplanmasi
ve denetimlerinin yapilmas: ile giivenliginin saglanmasi igin gereken usul ve esaslarin
diizenlenmesidir (Diilger, 2016). Bu yonetmelik bireylerin kisisel saglik verilerinin islenmesi,

aktarilmasi, korunmasi ile ilgilidir. Veri alma siirecinde ise hastanin kendisinin
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bilgilendirilmesi esastir. Bunun yani sira hastanin teshis, tedavi ve diger biitiin siireglerde
mahremiyetinin korunmasi ve bilgi giivenliginin saglanmasi agikg¢a belirtilmektedir. Bilginin
gizliligi, kanunun izin verdigi durumlar diginda hicbir istisnai durum altinda ve higbir nedenle
ihlal edilemez ve bilgiler agiklanamaz (http://www.resmigazete.gov.tr Erisim Tarihi:06 Subat
2019). Bu baglamda 28103 sayili Resmi Gazetede yaynlanan Saglik Bakanligi Bilgi
Giivenligi Politikalar1 Yonergesinde, Saglik Bakanlhiginin gorevleri kapsaminda bilginin
toplanmasi, degerlendirilmesi, raporlanmasi ve paylasilmasi siireclerinde bilgi giivenligin
saglanmasi i¢in gerekli tedbirlerin belirlemesini amag¢lamistir (http://www.resmigazete.gov.tr,
Erisim Tarihi:06 Ocak 2019)

Bu siirecin yonetiminde insan faktorii en dnemli unsurdur. Kurumlardaki tibbi ve idari
birim ¢alisanlar1 bilgi giivenligi ve mahremiyetin saglanmasi konusunda iizerine diisen gorevi
yerine getirmeli ve siirecler yetkili birimlerce denetlenmelidir (Er, 2007). Ayrica verilerin
sahipleri olan hastalar veri kullanimina itiraz etme hakkina da sahiptirler. Bunun i¢in hastanin
onaminin alinmasi ve gerekli denetlemelerin yapilmasi 6nemlidir (http://www.ttb.org.tr

Erigim Tarihi: 19 Eyliil 2018)

Bilgi giivenliginin saglanmasi i¢in alinan tedbirler; bilginin gizlilik, biitiinliik ve
erisilebilirlik cercevesinde degerlendirilerek kurum ic¢inden ya da kurum disindan bilingli
veya kazayla olusabilecek tim tehlikelerden korunmasini icermektedir

(https://bilgiguvenligi.saglik.gov.tr Erisim Tarihi: 01 Ocak 2019).

Saglik kurumlarinda kullanilan bilgi iletisim teknolojileri, bilgiye erisim konusunda
caligsanlarin kimliklerini de denetlemektedir. Bunun i¢in farkli yontemler kullanilmaktadir.
Bunlardan ilki parola ya da kimlik numarasi gibi bir denetleme aracinin kullanilmasi, ikincisi
sisteme tanimlanan manyetik kart gibi denetleme araglarinin kullanilmas1 ve sonuncusu ise
bireylerin biyolojik 6zelliklerini tanimlayan, parmak izi, goz taramasi gibi unsurlarla kimlik

saptama amactyla kullanilan biometrik yontemlerdir (Akgiil, 2015).

Kurumsal agidan bakildiginda bu konuda kurumsal politikalarin olusturulmasi ve
caliganlara egitimlerin verilmesi kritik 6nem tasir. Kullanict egitimlerinde sistemi verimli
kullanirken, olasi riskler, bu risklere yonelik miidahaleler ve korunma yontemleri konusunda
da bilgiler aktarmak gerekmektedir (Dodge, 2007), (Wang, 2013). Kili¢ Aksu ve Arkadaslar
calisanlarin bilgi giivenligi politikalar1 hakkinda farkindaliginin olusu ve calisanlara uygun ve
yeterli bilgi giivenligi egitiminin verilmesi konusunda benzer goriislere sahip olup, bilgi

giivenligi egitimin énemini agik¢a vurgulamiglardir (Kilig Aksu ve Ark., 2015). 2018 yilinda
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Saglik Bakanlig1 tarafindan yayimlanan Bilgi Giivenliligi Farkindalik Bildirgesinde de bilgi
giivenliliginin 6nemi ve nelere dikkat edilmesi gerektigi agikca belirtilmis olup bilgi giivenligi
egitiminin gerekliligi vurgulamistir (https://bilgiguvenligi.saglik.gov.tr Erisim Tarihi: 01
Ocak 2019).

3.2.1. Bilgi Giivenligini Etkileyen Faktorler

Bilgi giivenliginin gergeklestirilmesinden, bilginin kullanicisi, yonetici ya da sahibi olan
kisiler sorumlu olurlar. Bilgi giivenliginin ihlali i¢in tehdit olusturan durumlar ise; kurumun
zarar gormesine neden olabilecek tiim sebeplerdir. Tehditler; kurum i¢i, kurum disi, dogal

kaynakli tehdit ve insan kaynakli tehdit olarak distiniilmektedir (Kilig¢ Aksu ve Ark., 2015).
Insan Faktorii

Bilgi giivenliginin temelinde, bilginin kullanicis1 ve sahibi olan insan vardir. Insanlar
veriyi bilgiye dontistiirlir, bilgiyi depolar, giivenligi i¢in gerekli dnlemi alirlar ve korurlar.
Teknoloji ne kadar gelisirse gelissin, bilginin kullanicisi olan insan araciligiyla ancak tam bir
bilgi giivenligi saglanabilir. Bilgi glivenliginde 6nemli yere sahip olan insan ayn1 zaman da
bilgi icin biiyilk de bir tehdit oldugu diistiniilmektedir (Kilig Aksu ve Ark., 2015).Bilgi
giivenligi tehditleri igerisinde tehditlerden biri de i¢ tehdittir. Kurum igerisinde ¢alisan tiim
personellerin gerek bilingli gerekse bilingsiz ihmalleri kaynakli olusabilecek her tiirlii risk
durumudur. Tehdit ¢esitleri arasinda 6nemli bir orana sahiptir. Verinin tamamu ile yetkileri
Olciisiinde, kurum calisanlarina emanet edilir. Calisanlarin bilingsizligi, bilgi giivenligi
baglaminda farkindalik eksikligi gibi etkenler 6nemli bir risk ve tehdit sebebidir(Sevimli,

2018).
Giivenlik olaylarini 6 ana baglik altinda agiklanabilir;

Calisan Olumsuz Taraflari: Calisanin veriyi amaci ve yetkisi disinda, uygunsuz kisi ve

kisilerce paylasip karisiginda menfaat elde etmek istemesidir.
Taklit: Bir kisinin baska bir kisi ya da kurumun verisini kendisinin gibi tanitmasidir.

Kayip: Verinin ihmal nedeniyle kaybi ya da sanal ortamlarda depolanan verinin

silinmesidir.

Sizma/Niifuz Etme: Sisteme yetkisiz ve izinsiz kisilerin, kurum digindan giris saglamasidir.
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Hirsizlik: Depolama araglarinda saklanan ya da sanal ortamlarda depolu verilerin kasith bir

bigimde ¢alinmasidir.

Yetkisiz Actklama(ifsa): Kisinin onay1 ve bilgisi olmadan kisisel verilerinin yetkisiz kisilere

sunumu ve paylagimidir (Kili¢ Aksu, 2015).
3.2.2. Bilgi Giivenliginin Saglanmasi

Bilginin giivenliginin saglanmasi ancak gerekli 6nlemlerin alinmasi ile saglanabilir. Bagta
fiziki 6nlemler olmak {izere yetkilendirme siirecinin dogru yonetimi, karmasik sifre kullanim1
ile saglanir. Veriler igin gerekli fiziki ortam hazirlandiktan sonra yetkili Kisilerin haricinde bu
veriye erismeleri engellemek amaciyla kullanict adi ve karmasik sifrelerle erisim miimkiin
kilinmalidir. Teknolojik dnlemler ile bilgi gilivenligi saglanabilir. Ancak bilgi giivenliginin
tam anlamiyla saglanmasi i¢in bilginin kullanicis1 olan insan faktorii devreye girmektedir.
Kullanicinin egitimi ve farkindaligin seviyesi cok dnemlidir. Bilgi giivenliginin saglanmasinin
en Onemli halkasi insandir. Anti-viriis sistemleri, giivenlik duvarlari, yedekleme, erisim
denetimi, kullanict egitimleri ve farkindalik gibi gilivenlik zincirinin tiim halkasinin

tamamlanmasi ile miimkiindiir (Kili¢ Aksu ve Ark., 2015).

3.3. Mahremiyet

Mahremiyet kavrami; hasta i¢in bir haktir. Onam vermeden kimse ile verinin
paylasilmamasidir. Mahremiyet tek basina ele alindiginda degerli ve 6zel bir kavramdir. Bilgi
yonetimi perspektifinde mahremiyet kavrami kisinin maddi degerlerine, kendisiyle ilgili 6zel
bilgilere manevi degerlerine bagska kisilerin ulasmasina sinir koydugu zamanlarda bu kavram
devreye girmektedir. Mahremiyet kavraminin yakindan iligkili oldugu diger kavramlar sir ve
gizlilik kavramlaridir (Burhanettin ve ark. 2018 ). Her gegen giin artan teknoloji ve yeni
bilgilerin varlig1 bilgiye her anlamda ve her yerde ulasmanin kolayligi, verilerin kolay elde
edilmesi, toplanmasi ve islenmesini kolaylastirdig1 i¢in kisilerin mahremiyetleri tehlikeye

girmektedir (Sevimli, 2018).

3.4. Bilgi Yonetimi

Bilgi yoOnetimi, organizasyon verilerini yararli bilgi haline getirilerek bunlar1 dogru
zamanlarda, dogru kimselerin, istenilen her yerden ulasilabilmesini saglayip, organizasyonun
is siireclerinde verimliligini artirmaya calismak, tekrarlanan islemlerin tamaminin teknolojik

araclarla yapilmasini saglamak amaciyla yapilan bir dizi teknolojik islemlerdir (Kilic Aksu,

2015).
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Bilgi yonetiminin temel amaglari ise soyle siralanabilir;

e Organizasyon i¢in yeni bilgiler iiretmek, sunmak ve korumak
e Orgiitsel karar verme siirecinde bilginin kullanilmas1
e (Ogrenen organizasyon olmak
e Kurum i¢in degerli bilgiler edinmek ve kurumun rekabet gliciinli artirmak
e Bilgiyi korumak, dogru sunmak ve denetlemek
Bilgi yonetimi, 6grenmeyi, bilgi paylasimini ve bilgi teknolojilerini kullanmay1r motive
eden, kurumsal bir kiiltiire ihtiyag¢ duymaktadir. Bu baglamda, O6grenen Orgiit ile bilgi

yOnetimi arasinda 6nemli bir bag oldugu diisiiniilmektedir (Kilig Aksu ve Ark., 2015).

3.5. Kullanic1 Kavram ve Egitimi

Kullanic1 kavrami, bilgi giivenliginin en 6nemli faktorii olarak yerini korumaktadir.
Kurumlar degerli verilerini korumak icin gerek sistemsel, gerek teknolojik gerekse yonetimsel
bir siirii 6nlem almaktadirlar. Yalniz alinan 6nlemler ¢ok giiclii 6nlemler de olsa asil bilgiyi
koruyacak olan kisi, kullanici yani insandir. Dolayisiyla kullaniciya verilen farkindalik
egitimleri, sorumluluk yikler. Bilgileri korumasi gerekliligini kullaniciya hatirlatir ve

denemeye yardimci olur (Ekiz, 2017).
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4.HASTANE BIiLGi YONETIM SISTEMLERI ve BILGi GUVENLIGIi

4.1. Hastane Bilgi Yonetim Sistemleri (HBYS)

Hastaneler topluma saglik hizmeti sunma misyonunda olan karmasik bir iletisim agina
sahip kurumlardir. Nitelikli is giicii ile saglik hizmeti sunan hastaneler, tiim paydalari ile de
yakin iliski igerisindedir. Giiniimiizde pahali yatirimlar olan hastaneler arasindaki rekabet
artmig gerek hasta gerekse kurumun degerli verilenin korunma ihtiyacin1 da beraberinde
getirmistir. Bu siirecleri yonetmede, Hastane Bilgi Yonetim Sisteminin (HBYS) kullanimini

zorunlu hale gelmistir (Ismail, 2010).

HBYS araciligiyla hastaneler, tiim hizmet alan hastalarin tiim saglik verilerini bu sistem
iizerinde kayit edip istenilen zamanda yetkisi olan kisilerce paylasimini saglayip hastalarin

tedavilerinde hizmet alimi siireclerine katki saglamistir (Sevimli, 2018).

HBYS, saglik kurumlarinin ¢esitli seviyelerinde karar alicilara yardim saglamak i¢in veri
toplama ve veriyi paylasma fonksiyonlarini iistlenmis, farkli kaynaklardan elde edilen verileri
biitiin olarak irdeleyip sunabilen teknolojik bir sistemdir. HBYS oncelikle, herhangi bir
hastanedeki tiim tibbi ve idari islemlerin ve verilerin biitiinlesmesini saglamistir. Kullanicilar
tarafindan ana bir veri tabanina girilip kaydedilmesi ve korunmasi gerekli olan tiim ¢iktilarin
bu veri tabanindan tekrar anlamli bir sekilde geri alinmasini saglayan, hastanelere zaman,
isgiicli, maddi kazang ve en 6nemlisi dogru ve giivenilir istatistiki veri saglayan bir yazilimlar

biitlinii olarak da tanimlanmaktadir (Kili¢ Aksu ve Ark., 2015).

HBYS, 06zel ya da Kamu olmak iizere tim saglik kurum ve kuruluslarinda
kullanilmaktadir. Hastanin tiim verilerinin kaydedildigi ve ihtiya¢ duyuldugunda yetkili
kisilerce rahatlikla ulasilip kullanilabilen, hem hastanin hem de kullanicin hatta en 6nemlisi
kurumlarin siireglerini kolaylagtiran, hizli ve maliyet avantaji saglayan bir sistemlerdir.
Hastanin farkli kaynaklardan elde ettigi veriler dahil tim bilgilerini igerir. Goriintiileme
sistemi sonuglari, laboratuvar sonuglari, kisisel bilgiler, hastalik oykiisii, anamnezler gibi

verilerin entegre oldugu bir sistemdir(Mumcu, 2014).

HBYS’ nin hayata geg¢irilmesi ile elde edilen kazanimlar kisaca su sekilde siralanmaktadir:

e En iyi hasta bakimini saglamak,

e Her tiirlii is siire¢lerinde zamandan tasarruf elde etmek ve verimliligi arttirmak,
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e Saglk sunuculart arasindaki bilgi paylasimimi hizlandirarak ve en iyi tedaviyi
olusturmak,

e Depolama alani tasarrufu saglamak,

o Kagitsiz hastane yapilanmasi ile eski verilere kolaylikla ulasimi saglamaktir
(Mumcu G).

4.1.1. Hastane Bilgi Yonetim Sistemlerini Olusturan Temel Bilesenler

HBYS’ nin kullanilmas1 tan1 ve tedaviyi desteklemeye yonelik sistemler ile yonetim
fonksiyonlarim1 desteklemeye yonelik sistemler olmak {izere iki ana baglik altinda
incelenebilir. Hasta kayittan klinik bilgilere, laboratuvar ve goriintileme sistemleri
sonuclarindan anamnezlere kadar hastanin tiim tedavisi siirecinin ila¢g kullanimlarinin
orderlarin kayit altina alindig1 ve takip edilebildigi modiillerin biitiiniidiir. Klinik siireglerin
denetlenmesinin yaninda yonetimsel siireglerin de denetlenmesi s6z konusudur. Satin alma
stirecleri kayit sistemi, envanter ve lojistik takip sistemleri, yonetimsel raporlama ve siireg
takip sistemleri, personel ve mali kayit sistemleri gibi modiiller yer almaktadir(Kilig Aksu,

2015).

HBYS, yonetime bilgi saglamak, takip ve denetimi kolaylastirmak amagli olusturulan
modiilleri kapsar. Hastanin kaydindan giinliik islere ve raporlamalara kadar her tiirlii yonetime
yararli isin yapilmasini saglar. Hastanin hastaneye adim atisindan itibaren tiim siireglerinin
nitelikli bigimde kayit altina alinmasini saglayan bu sistemde bulunan modiiller asagidaki gibi

siralanabilir (Kilig Aksu ve Ark., 2015);

e Hasta kabul modiilii,

e Randevu islemleri modiilii,

e Poliklinik modiilii,

e Hasta yatis, yatan hasta takip ve hasta ¢ikis islemleri modiilii,
e (Girisimsel igslemler — ameliyathane modiilii,

e Fatura— vezne modili,

e Hekim modiili,

e Elektronik order verme ve elektronik receteleme,

e Karar destek modiilii en sik kullanilanlardir.
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4.1.1.1. Hastane Bilgi Yonetim Sistemlerinde Bilgi Giivenligi

Giliniimiiz teknolojisinin katkilariyla artik, saglik hizmeti sunumunu gerceklestiren kurum
ve kuruluslarin bu sunumu kaliteli, zamaninda ve dogu sekilllerde ger¢eklestirmek icin HBYS
kullanim1 kagiilmaz olur. Siirecin kusursuz ilerlemesi ve takibi i¢in HBYS kullanim1 biiyiik
bir 6neme sahiptir. Hastalarin, calisanlarin ve kurumun 6zel bilgilerini rahatlikla depolayip
paylasilmasina imkan sunan bu sistemin kullanim siireci kadar giivenlik ihtiyac1 da
dogmaktadir (Mumcu, 2014). Yillar boyunca sistemde, sirali bicimde kayit edilen bu gizli
bilgilerin glivenligi i¢in basta yonetsel ve sistemsel Onlemler olmak {izere kullanicinin egitim

ve farkindaliginin olugmasi biiyiik 6nem tasir (Kilig Aksu ve Ark., 2015).

Saglik hizmetleri sunumunda hastanede etkin kullanilan bu sistem ile hastanin verilerinin
dogru kaydedilmesi, dogru saklanmasini ve dogru tedaviye 151k tutmasini saglamak esastir.
Bir ¢ok veriyi bir arada bulundurup bir¢ok farkli kullanici tarafindan ayn1 zamanda kullanilan
bu sistem verilerin paylasilmasini kolaylastirip saglik hizmeti sunumunu nitelikli hale
getirmistir. Ote yandan da bu paylasilmas: kolaylasan ve ortak kullanicili bu sistem bilginin
ciddi giivenlik risklerini de beraberinde getirmistir (Sevimli, 2018). Bu noktada bilgi

giivenligi egitimi kritik Snem tagimaktadir.
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5.GEREC VE YONTEM

Arastirma evreni olarak Istanbul ilindeki acilis1 0-3 siire ile hizmet veren 6zel hastaneler
secilmistir. Evreni temsil edebilecek nitelikte oldugu igin Istanbul’da 28 Haziran 2017’de
acilan Ozel bir hastane secilmistir. Belirlenen hastanenin yonetiminden c¢alismanin

yapilabilmesi i¢in gerekli izin alinmistir (Ek-1).

Bu arastirmada HBYS kullanan calisanlarda bilgi giivenligi ve mahremiyet egitimi
etkilerinin degerlendirilmesi amaglanmistir. Arastirma kapsaminda bilgi gilivenligi egitimi
dncesi ve sonrasi on test ve son test yapilarak veriler toplanmustir. On test yapildiktan sonra
bir hafta sonra 6n teste katilan calisanlara is siireglerini aksatmayacak bir bi¢cimde belirli
araliklarla hastane seminer salonunda egitimler verilmistir. Bu egitim siireci li¢ is giliniinde

tamamlanip bir hafta sonrasinda ise son test yapilmis ve veri toplama iglemi tamamlanmastir.

Bu hastanenin toplam 403 c¢alisan1 bulunmaktadir. HBYS kullanan sayis1 ise 313’tiir.
Kurumsal politika geregi tiim ¢alisanlarm bu egitimi almasi planlanmistir. On teste katilan
sayis1 256 kisi katilmistir. Ancak hastanedeki is siirecinin aksamamasi agisindan arastirma
kapsaminda c¢alismaya katilmayr kabul eden hem 6n teste hem egitime hem de son teste
katilan 100 kisi arastirmaya dahil edilmistir. Arastirmaya katilim goniilliiliik esasina
dayanmaktadir. Bunun i¢in katilimcilara arastirmanin amaci ve 6nemi hem yazili hem de

sozli bilgilendirme yapilip ve katilimcidan imzali onam formu alinmustir.

Arastirmada veri toplama aracit olarak anket yontemi kullanilmistir. Bu arastirmada,
arastirmanin amacima uygun olarak Kilig Aksu (2015)’ nun c¢alismasinda yer alan Bilgi
Giivenligi Olgegi kullanilmustir. Olgegin; Giivenlik politikasi, Orgiitsel giivenlik, Giivenlik
uygulamalari, Erigim ve Yetkilendirme ile Hizmet sunumu alt boyutlar1 bulunmaktadir (Kilig
Aksu ve Ark., 2015).

Bu arastirmada, arastirmanin amacina uygun olarak ve kurumun izin verdigi olgiide, Kilig
Aksu’ nun galismasinda yer alan Bilgi Giivenligi Olgegi’ nin, Giivenlik politikasi, Giivenlik
uygulamalart, Erigim ve Yetkilendirme olmak iizere 3 alt boyutu kullanilmistir.

Arastirmanin Hipotezleri

Hipotez 1: Bilgi giivenligi egitimi oncesi ve sonrasindaki bilgi giivenligi dlgek alt grup

puanlarinda yoneticiler arasinda fark yoktur.
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Hipotez 2: Bilgi giivenligi egitimi Oncesi ve sonrasindaki bilgi giivenligi olgek alt grup

puanlarinda tibbi birim ¢alisanlar1 ve idari birim ¢alisanlari arasinda fark yoktur.

Veri Analizi

Arastirmada verileri SPSS 22 programi ile ¢Oziimlenmistir. Arastirmanin hipotezleri
dogrultusunda veri analizleri gerceklestirilmistir. Yapilan bu arastirmada oncelikle bilgi
giivenligi egitiminin etkililiginin test edilmesi amaglanmistir. Bu amac¢ dogrultusunda
katilimeilarm Bilgi Giivenligi Olgegi alt boyut puanlari ve 6n test ve son test puanlari ¢alisilan
pozisyona gore karsilastirilmigtir. Bununla birlikte daha énce HBY'S i¢in egitim alip almama,
cinsiyet, yas, 6grenim durumu ve kurumda calisma siirelerine gore katilimcilarin Bilgi
Giivenligi Olgegi® nden aldiklari puanlarin istatistiksel agidan anlamli fark gdsterip
gostermediginin de belirlenmesi amaglanmistir. Normal dagilim gosteren verilerin bagimsiz
degiskenlerin kategori sayisi iki oldugunda Eslesmemis T testi, tek bir drneklemden farkl
Olciimler alindiginda Eslesmis T testi, bagimsiz degiskenlerin kategori sayist ikiden fazla

oldugunda tek yonlii varyans analizi (ANOVA) ile veriler degerlendirilmistir.

Bilgi Giivenligi Egitimi

Gelisen teknoloji ile beraber bilgiye ulagsmak, kullanmak, saklamak ve baska alicilara
ulastirmak da kolaylasmistir. Bu durum bir¢cok 6nemli riski beraberinde getirip bu baglamda
kullanicilara biiylik bir sorumluluk da yiiklemektedir (Ganbat, 2013). Bilgi giivenligi ve
mahremiyete yonelik egitimin iceriginde asagida belirtilen konulara ek olarak calisanlarin 6n

test sonrasinda ihtiya¢ duyduklar1 konularda eklenecektir (ileri, 2018).

e KVKK,
e Kisisel Saglik Verilerinin Islenmesi ve Mahremiyetinin Saglanmasi
HakkindaY 6netmelik
e  Saglik Bakanlig1 Bilgi Giivenligi YOnergesi
e  Saglik Bakanlig1 Hasta Haklar1 yonetmeligi
e  Bilgi giivenligine yonelik koruma yollar1 (Erding, 2017):
v Biometrik verilere iligkin projeler, egitimler
Ses tanima
GO0z tarama, iris tarama

Yiz tanima

AN NI N

Avug i¢i tarama
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v Parmak izi

Kullanicilara bu temellerde olusturulan bilgi giivenligi egitimi belirlenen verilmis olup

egitimin kullanicilarin bilgi glivenligine verdigi 6nemin artmasi hedeflenmistir.
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6. BULGULAR

Aragtirma grubunun c¢ogunun erkek katilimecilardan (%76) olustugu goriilmektedir.
Tibbi birim galisanlarinin %80,3’1 (n=53), idari birimde galisanlarin ise %67.7” sini (n=23)
erkek calisanlardan olusmaktadir (Tablo 1).

Katilimcilarin yas dagilimlart incelendiginde %64’niin 20-30 yas arasinda, %21 ’nin
31-40 yas arasinda oldugu goriilmektedir. Katilimcilarin en son mezun olduklart okul
incelediginde %59 nun iliniversite, %40°nin lise oldugu goriilmektedir. Katilimcilardan sadece
bir kisi ortaokul mezunudur. Arastirmanin yapildigr kurumda c¢aligma siiresi incelendiginde
ise %51°1 0-1 sene, %37’si 1-2 sene ve %]12’si ise iki yildan fazla gorev yaptiklarini
belirtmislerdir (Tablo 1).Arastirmaya katilanlardan yonetici olanlarin sayisi 4 oldugu igin ilk

hipotez test edilemedi.

Tablo 1. Katihmeilarin Demografik Ozellikleri

Tibbi Idari Toplam
n % n % n %

- Kadm 13 1070 11 3230 24 2400
Cinsiyet Erkek 53 8030 23 67,70 76 76,00
2030 43 6520 21 6180 64 64,00

31-40 11 1670 10 2940 21 21,00

Yas 41-50 5 7,60 1 200 6 600
iie"rel 7 1060 2 590 9 900

Ogrenim Ortaokul 1 2,90 1 1,00
Durumu Lise 25 3790 15 4410 40 40,00

(Enson mezun . ]
olunan okul) Universite 41 67,10 18 52,90 59 59,00

0-1y1l 39 59,10 12 35,30 o1 51,00
1-2 yil 20 30,30 17 50,00 37 37,00
>2 yil 7 10,60 5 14,70 12 12,00

Kurumda
calisma siiresi

Bilgi Giivenligi Olgegi alt boyutlar1 6n test caligilan pozisyona gore
karsilagtirildiginda; tibbi ve idari birim calisanlar1 arasinda anlamli fark tespit edilmedi
(p>0.05)(Tablo 2).
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Tablo 2. Bilgi Giivenligi Olcegi Alt Boyutlar1 On test Puanlarimin, Cahsilan
Pozisyona Gore Karsilastirilmasi

Std

Gruplar n Ortalama Sapma p

On Test - Giivenlik Tibbi 66 20,34 7,52 0.923
Politikalar1 Alt Boyutlar1  jdari 34 20,5 7,02 '
On Test - Erigim ve Tibbi 66 1339 459
Yetkilendirme Alt . 0.236
Boyutlar Idari 34 12,29 3,88

On Test - Giivenlik Tibbi 66 8,90 3,15
Uygulamalar Alt L 0.412
Boyutu Idari 34 8,35 3,23

Bilgi giivenligi 6lgegi alt boyutlarinda, tibbi birimde gorev yapan katilimeilar i¢in 6n
test—son test puanlar1 kiyaslamalarina baktigimizda, bilgi giivenligi egitimi dncesi ve sonrast
anlamli farkliliklar tespit edildi (p<0,005). Tim alt boyutlarda azalmanin oldugu
goriildii(Tablo 3).

Tablo 3. Bilgi Giivenligi Ol¢egi On Test-Son Test Puanlarimin Tibbi Birimde Gorev
Yapan Katihmcilarin Karsilastirilmasi

Std.

n Ortalama Sapma p
Giivenlik Politikalar1 Alt On Test 66 20,34 7,52 0.000%
Boyutlar: Son Test 14,56 3,19 '
Erisim ve Yetkilendirme On Test 66 13,39 4,59 0.000*
Alt Boyutlar Son Test 10,71 1,87 '
Giivenlik Uygulamalar1 ~ On Test 66 8,9 3,15 0.000*
Alt Boyutu Son Test 6,22 1,58 '

Bilgi giivenligi dlcegi alt boyutlarinda, idari birimde gorev yapan katilimeilar ig¢in 6n
test ve son test puanlar1 kiyaslamalarina baktigimizda; Giivenli Politikalar: Alt Boyutunda ve
Giivenlik Uygulamalart Alt Boyutu, bilgi giivenligi egitimi Oncesi ve sonrast anlamli
farkliliklar tespit edildi (p=0.000;p=0.001). Erisim ve Yetkilendirme Alt Boyutunda ise
anlamliliga erismedi (p=0.07),(Tablo 4).
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Tablo 4. Bilgi Giivenligi Olcegi On Test-Son Test Puanlarimin idari Birimde

Gorev Yapan Katihmcilarda Karsilastirilmasi

Std.
n Ortalama Sapma p
Giivenlik Politikalar1 ~ On Test 66 2005 7,02 oo
Alt Boyutlar Son Test 14,88 2,69 '
Erisim ve Yetkilendirme  On Test 66 12,29 3,88 0.07
Alt Boyutlar Son Test 10,94 1,89 ’
Giivenlik Uygulamalari On Test 66 8,35 3,23 0.001*
Alt Boyutu Son Test 6,11 1,64

*p<0.05

Bilgi Giivenligi Olgegi alt boyutlar1 son test calisilan pozisyona gore
karsilastirildiginda; tibbi ve idari birim calisanlar1 arasinda anlamli fark tespit edilmedi
(p>0.05)(Tablo 5).

Tablo 5. Bilgi Giivenligi Olcegi Son Test Puanlarinin Cahsilan Pozisyona
Gore Karsilastirilmasi

Std.
Gruplar n Ortalama Sapma p

Son Test - Giivenlik Tibbi 66 14,56 3,19
Politikalar:1 Alt ) 0.617
Boyutlari Idari 34 14,88 2,69
Son Test - Erisim ve Tibbi 66 10,71 1,87
Yetkilendirme Alt ] 0.566
Boyutlar Idari 34 10,94 1,89
Son Test - Giivenlik Tibbi 66 6,22 1,58
Uygulamalan Alt . 0.747
Boyutu Idari 34 6,11 1,64

Tibbi birim calisanlarina bakildiginda; Bilgi Giivenligi Olgegi alt boyut puanlarina
gére On test ve son test puanlarinin; Giivenlik Politikalar1 Alt Boyutlar: incelendiginde;
kadinlarda Giivenlik Politikalart Alt Boyutlar: (6n test puani: 22,07+7,97 ve son test puani:
(14,07 £2,36) ve Giivenlik Uygulamalart Alt Boyutu puanlarinin(9,53 + 3,09 ve 8,75+3,18
sirastyla.) son testte, on teste gore daha diisiik oldugu belirlendi (p:0.003; p=0.000). Erisim ve
Yetkilendirme Alt Boyutunda ise anlamli farklilik tespit edilmedi (p=0.106) (Tablo 6).
Erkeklerde ise, son testte tiim puanlarda anlamli sekilde diismenin oldugu goriildii/tespit
edildi (p<0.05) (Tablo 6).
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Tablo 6. Tibbi Birim Cahsanlarim Bilgi Giivenligi Olcegi Alt Boyut Puanlarinin Egitim
Oncesi Ve Sonrasi Cinsiyete Gore Degerlendirilmesi

Standart

n Ortalama
Sapma

On Test Giivenlik
Politikalar1 Alt Boyutu
Son Test Giivenlik
Politikalar1 Alt Boyutu
On Test Erisim ve
Yetkilendirme Alt 13 13 3,76
Boyutu
Son Test Erisim ve
Yetkilendirme Alt 13 10,69 1,93
Boyutu
On Test Giivenlik
Uygulamalar: Alt 13 9,53 3,09
Boyutu
Son Test Giivenlik
Uygulamalar Alt 13 5,76 1,09

Boyutu

13 22,07 7,97

0.001*
13 14,07 2,36

0,106
Kadimn

0.003*

On Test Giivenlik
Politikalar1 Alt Boyutu
Son Test Giivenlik
Politikalar1 Alt Boyutu
On Test Erisim ve
Yetkilendirme Alt 53 13,49 4,8
Boyutu
Son Test Erisim ve
Yetkilendirme Alt 53 10,71 1,88
Boyutu
On Test Giivenlik
Uygulamalar Alt 52 8,75 3,18
Boyutu
Son Test Giivenlik
Uygulamalan Alt 52 6,3 1,67

Boyutu

53 19,92 7,43
0.000*

g8 14,67 3,37

0.000*

Erkek

0.000*

Idari birim ¢alisanlarmna bakildiginda; kadinlarda egitim sonrast Giivenlik
Uygulamalar: alt boyutu puaninda(5,36+0,92) egitim oncesine (8,18+3,12) gore azalmanin
oldugu belirlendi (p=0.020). idari birim calisanlarda erkeklerde ise egitim sonrasi hem
Giivenlik Uygulamalar: Alt Boyutu puaninda (6,47+1.80) egitim Oncesine (8,43+3,35) gore
azalmanin oldugu belirlendi hem de Giivenlik Politikalart Alt Boyutlari puaninda
(15,39+£2,58) egitim Oncesine (21,78+7,06) gore azalmanin oldugu belirlendi
(p=0.011;p=0.001, siras1yla). Erisim ve Yetkilendirme Alt Boyutunda hem kadinlarda hem de
erkelerden anlamli farklilik tespit edilmedi (p=0.677; p=0.079), (Tablo 7).
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Tablo 7. idari Birim Cahsanlarim Bilgi Giivenligi olcegi Alt Boyut Puanlarimin Egitim
Oncesi Ve Sonrasi Cinsiyete Gore Degerlendirilmesi

n Ortalama Standart p
Sapma

On Test Giivenlik
Politikalar1 Alt Boyutu
Son Test Giivenlik
Politikalar1 Alt Boyutu
On Test Erisim ve
Yetkilendirme Alt 11 10,63 2,83
Boyutu
Son Test Erisim ve
Yetkilendirme Alt 11 10,36 2,06
Boyutu
On Test Giivenlik
Uygulamalar Alt 11 8,18 3,12
Boyutu
Son Test Giivenlik
Uygulamalar Alt 11 5,36 0,92

Boyutu

11 17,81 6,43

0,066
11 13,81 2,71

0,677
Kadin

.020*

On Test Giivenlik
Politikalar1 Alt Boyutu
Son Test Giivenlik
Politikalar1 Alt Boyutu
On Test Erisim ve
Yetkilendirme Alt 23 13,08 411
Boyutu
Son Test Erisim ve
Yetkilendirme Alt 23 11,21 1,78
Boyutu
On Test Giivenlik
Uygulamalar Alt 23 8,43 3,35
Boyutu
Son Test Giivenlik
Uygulamalar Alt 23 6,47 1,8

Boyutu

23 21,78 7,06
0.001*

23 15,39 2,58

0,079
Erkek

0.011*

Tablo 8’de tibbi birim ¢alisanlarinin egitim diizeylerine gore bilgi glivenligi ve
mahremiyet egitiminin etkinligi degerlendirilmistir. Hem lise hem de {iniversite diizeyinde
egitim alan ¢alisanlarda, bilgi giivenligi 6l¢ek alt boyut puanlarinin anlamli sekilde azaldigi

belirlenmistir (p<0.05).
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Tablo 8. Arastirmaya Katilan Tibbi Birim Calisanlarimin Bilgi Giivenligi Olcegi Alt

Boyut Puanlarimin Egitim Diizeylerine Gore Degerlendirilmesi

Ortalama

Standart
Sapma

Lise

On Test Giivenlik
Politikalar1 Alt
Boyutu

25

18,8

5,31

Son Test Giivenlik
Politikalar Alt
Boyutu

25

14,4

3,25

0.000*

On Test Erisim ve
Yetkilendirme Alt
Boyutu

25

12,76

3,73

Son Test Erisim ve
Yetkilendirme Alt
Boyutu

25

10

1,47

0.001*

On Test Giivenlik
Uygulamalar Alt
Boyutu

25

8,52

Son Test Giivenlik
Uygulamalan Alt
Boyutu

25

5,96

1,69

0.000*

Universite

On Test Giivenlik
Politikalar Alt
Boyutu

41

21,29

8,53

Son Test Giivenlik
Politikalar1 Alt
Boyutu

41

14,65

3,19

0.000*

On Test Erisim ve
Yetkilendirme Alt
Boyutu

41

13,78

5,05

Son Test Erisim ve
Yetkilendirme Alt
Boyutu

41

11,14

1,98

0.000*

On Test Giivenlik
Uygulamalan Alt
Boyutu

41

9,15

3,26

Son Test Giivenlik
Uygulamalar Alt
Boyutu

41

6,35

1,51

0.000*

Tablo 9’daidari birim ¢alisanlarmin egitim diizeylerine gore bilgi gilivenlii ve
mahremiyet egitiminin etkinligi degerlendirilmistir. Hem lise hem de {iniversite diizeyinde
egitim alan ¢alisanlarda, bilgi giivenligi 6l¢ek alt boyut puanlarmin anlaml sekilde azaldigi
belirlenmistir (p<0.05).Ancak Erisim ve Yetkilendirme Alt Boyutunda anlamli fark tespit
edilmedi (p=0,864)
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Tablo 9. Arastirmaya Katilan Idari Birim Calisanlarinin Bilgi Giivenligi Olcegi Alt
Boyut Puanlarimin Egitim Diizeylerine Gore Degerlendirilmesi

n | Ortalama Standart p
Sapma
On Test Giivenlik
Politikalar1 Alt Boyutu 15 20,68 6,06
- : 0.014*
Son Test Giivenlik 15 15 68 219
Politikalar1 Alt Boyutu ' '
On Test Erisim ve
. Yetkilendirme Alt Boyutu 15 11,68 4.3
Lise . 0,864
Son Test Erisim ve 15 115 172
Yetkilendirme Alt Boyutu ' ’
On Test Giivenlik 15 9,25 4,04
Uygulamalar1 Alt Boyutu
" . 0.028*
Son Test Giivenlik 15 6.56 158
Uygulamalar1 Alt Boyutu ' ’
On Test Giivenlik
Politikalar1 Alt Boyutu i 2080 &r°
- : 0.005*
Son Test Giivenlik 18 1416 299
Politikalar1 Alt Boyutu ’ ’
On Test Erisim ve
oL Yetkilendirme Alt Boyutu > L2588 3,65
Universite v 0.011*
Son Test Erisim ve 18 10 44 197
Yetkilendirme Alt Boyutu ' '
On Test Giivenlik 18 7,55 2.3
Uygulamalar: Alt Boyutu
- . 0.010*
Son Test Giivenlik 18 577 163
Uygulamalar1 Alt Boyutu ' '

Tablo 10°daBilgi Giivenligi Olgegi 6n test puanlarinin Hastane Bilgi Yonetim
Sistemi kullanmak i¢in egitim alip almama durumlarina gore bilgi giivenligi ve mahremiyet
egitiminin etkinligi degerlendirilmistir. Egitim alan ve almayan arasinda fark tespit edilmedi
(p>0.05). Ayrica Hem lise hem de iiniversite diizeyinde egitim alan calisanlarda, bilgi

giivenligi 6lgek alt boyut puanlarinda anlamli fark goriilmemistir (p>0.05).
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Tablo 10. Bilgi Giivenligi Olcegi On Test Puanlarinin Hastane Bilgi Yonetim Sistemi
Kullanmak I¢in Egitim Alip Almama Durumlarina Goére Degerlendirilmesi

L Standart
Gruplar n Ortalama sapma "
On Test - Giivenlik Evet 67 19.46 7.41 0.068
P"ll‘;‘kala“ At e 33 22.30 6.87 |
oyutlari
On Test - Erisim ve Evet 67 12.67 4.61 0,950
Yetkilendirme Alt Hayir 33 13.72 381 :
Boyutlar:
On Test - Giivenlik Evet 67 8.55 3.24 0.458
Uygulamalar1 Alt :
Boyutu Hayir 33 9.06 3.04

Tablo 11°deBilgi Giivenligi Olgegi son test puanlarinin Hastane Bilgi Y®onetim

Sistemi kullanmak icin egitim alip almama durumlarina gore bilgi glivenligi ve mahremiyet

egitiminin etkinligi degerlendirilmistir. Hem lise hem de tiniversite diizeyinde egitim alan

calisanlarda, bilgi giivenligi dlcek alt boyut puanlarinda anlamli fark goriilmemistir (p>0.05).

Tablo 12°deBilgi Giivenligi Olgegi on test puanlarmin yasa gore bilgi giivenligi ve

mahremiyet egitiminin etkinligi degerlendirilmistir. Her yas gurubundaki ¢alisanlarda, bilgi

giivenligi 6lgegi alt boyut puanlarinda anlamli fark goriilmemistir (p>0.05).Benzer sekilde son

test puanlarinda da fark tespit edilmedi (p>0.05)(Tablo 13).

Tablo 11. Bilgi Giivenligi Olcegi Son Test Alt Grup Puanlarimin Hastane Bilgi Yonetim
Sistemi Kullanmak I¢in Egitim Alip Almama Durumlarina Gore Degerlendirilmesi

Standart
Gruplar n Ortalama sapma 0
Son Test - Giivenlik Evet 67 14.32 2.95 0.108
Polltkalan AL payr 33 15.36 3.09 |
oyutlari
Son Test - Erisim ve Evet 67 10.73 1.96 0643
Yetkilendirme Alt Hayir 33 10.90 1.70 :
Boyutlari
Son Test - Giivenlik Evet 67 6.17 1.63 0.923
Uygulamalan Alt .
Boyutu Hayir 33 6.21 1.55
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Tablo 12. Bilgi Giivenligi Olcegi Tiim Boyutlarda On Test Puanlarinin Yasa Gore
Ortalama, Standart Sapma Degerleri

Grupl Standart
ar n Ortalama sapma
20-30 64 20.78 7.84
On Test - Giivenlik 31-40 21 17.90 5.56
Politikalar1 Alt Boyutlar1 ~ 41-50 6 21.66 3.26 0:305
>51 9 22.66 8.45
20-30 64 13.26 4.69
On Test - Erisim ve 31-40 21 11.52 3.70
Yetkilendirme Alt 41-50 6 14.83 2.56 0.285
Boyutlar >51 9 13.55 4.00
20-30 64 8.56 3.09
On Test - Giivenlik 31-40 21 7.85 2.66
Uygulamalar: Alt Boyutu ~ 41-50 6 10.00 1.89 0.076
>51 9 10.88 4.56

Tablo 13. Bilgi Giivenligi Olcegi Tiim Boyutlarda Son Test Puanlarinin Yasa Gore
Ortalama, Standart Sapma Degerleri

Gruplar |, Ortalama Standart P
sapma
20-30 64
Son Test - Guivenlik 31.40 91 Sl .09
Politikalar Alt 14.76 3.44 0.773
41-50 6 14.50 2.07
Boyutlar
>51 9 13.66 2.00
20-30 64
Son Test - Erisim ve 31.40 99 10.71 193
Yetkilendirme Alt 11.14 130 353
41-50 6 11.50 1.51
Boyutlari
>51 9 10.00 1.50
20-30 64 6.14 1.75
Son Test - Giivenlik 31-40 21 6.09 1.44 0723
Uygulamalar1 Alt Boyutu 41-50 6 6.16 1.47 '
>51 9 6.77 0.66
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7. TARTISMA ve SONUC

Saglik bilgi sistemleri, saglik verilerini bilgiye doniistiiriir, bilginin yonetilmesini saglar ve
paylasim siireclerinde etkin rol alir (Mumcu, 2013). Hasta kayitlarinin elektronik ortama
kaydedilmeye baslamasiyla bilgi sistemlerinin 6nemi artmistir (Sevimli, 2018). Elektronik
kayit sisteminin kullanima, bilginin ulasilabilirligini ve paylasimini kolaylastirmasi ile beraber
bilgi gilivenligi ve hasta mahremiyeti baglaminda riskler olusmaktadir (Kilig Aksu ve Ark.,
2015).

Saglik hizmetinin sunumunda bilgi glivenligi ve mahremiyet dikkat edilmesi gereken bir
konudur. Gilinlimiiz teknolojisinde Tiirkiye’de saglik hizmeti sunumunda tiim hasta
bilgilerinin elektronik ortamlarda depolanip kolayca farkli kullanicilarla paylasilabildigi bir
donemdeyiz. Saglikta Doniisim Programi ile beraber, E-saglik uygulamalar1 hiz kazanarak
evrakla saglik hizmeti yerini daha ¢ok dijital hizmet sunumu ve takibine birakmistir.
Hastaneler ve bir¢cok paydasin dijital ortamdaki bu hasta bilgilerini yetki ve izin ¢er¢cevesinde
kullanip birbiri arasinda paylasimini saglamaktadirlar. Hastanin kisisel bilgileri, ddeme
bilgileri, iletisim bilgileri, bulasici hastalik durumlari, sosyal giivencesi laboratuvar sonuglari,
tibbi goriintiileme sistemleri sonuglari, ila¢ kullanimlar: gibi hasta bilgileri, elektronik kayit

sisteminde depolanip en sik paylasilan bilgilerdir (Sevimli, 2018).

Bilginin mahremiyeti, glivenligi ve her an kullanima hazir bir bi¢imde giincel olmasi
giinlimiiz ticari rekabet ortaminda ciddi avantaj saglarken siiphesiz hizmet kalitesini de
artirmaktadir. Bu sebeple degerli olan bu bilgilerin giivenligi ciddi 6nem tasimaktadir. Bilgi
giivenliginin saglanmasinin ise artik sadece teknik 6nlemler ile miimkiin olmadig1 net olarak
bilinmektedir. Bu siirecte kullanici faktoriiniin etkisi giin gectikce artmaktadir (Kilig Aksu ve
Ark., 2015).

Bu arastirmada, saglik hizmetlerinin sunumunda yaygin olarak kullanilan hastane bilgi
yonetim sisteminde, bilgi glivenligi ve mahremiyetin korunmasina yonelik egitimin etkilerinin

HBYS kullanan galisanlar iizerinde etkisi degerlendirilmistir.

Gelisen teknoloji ile beraber bilgiye ulasmak, kullanmak, saklamak ve baska alicilara
ulagtirmak da kolaylagsmistir. Bu durum bir¢cok onemli riski beraberinde getirip bu baglamda
kullanicilara ve yoneticilere biiyiik bir sorumluluk da yiiklemektedir (Ganbat, 2013),(ileri,
2018), (Erding, 2017).
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Arastirma kapsaminda bilgi giivenligi ve mahremiyete yonelik egitimin i¢eriginde yer alan
konular; KVKK, Kisisel Saglik Verilerinin Islenmesi ve Mahremiyetinin Saglanmasi
Hakkinda Yonetmelik, Saglik Bakanlig1 Bilgi Giivenligi Yonergesi, Saglik Bakanligi Hasta
Haklar1 yonetmeligi, Bilgi glivenligine yonelik koruma yollar1 olarak siralanabilir. Yapilan
arastirmada bilgi glivenligi egitimi sonrasinda tibbi ve idari ¢alisanlarinda Bilgi Giivenligi
Olgegi’ nin, Giivenlik politikalari, Erisim ve Yetkilendirme ve Giivenlik Uygulamalar: Alt
Boyutlarina ait puanlarda anlamli sekilde azalmanmn oldugu goriildi. Bu durum egitimin
stirecteki etkisini gostermektedir. Kilig Aksu ve arkadaslarinin arastirmasinda kullanici

kaynakli sorunlar1 6nlemek i¢in bilgi giivenligi egitimin énemi vurgulanmistir (Aksu 2015).

Giliniimiiz teknolojisinin saglik iletisimi ve elektronik kayit baglaminda kullaniminin
yayginlagsmasi bilgi glivenliginin 6nemini ve bu konuda alinmasi gereken dnlemleri konusunu
da On siralara getirmistir. Bilgi giivenligi konusunda yonetimsel Onlemlerden teknolojik

yapisal dnlemlere, giivenlik yazilimlaria bir¢ok dnlemler alinabilmektedir (ileri, 2018).

Bilgi giivenligi kapsaminda kritik 6neme sahip olan kullanicinin ise bilgi glivenligi egitimi
almasi ve bu baglamda farkindaliginin olusturulmas: da gereklidir (Gebrasilase, 2011).
Kullanicinin bir¢ok veriye hizlica ulastigi ve paylasabildigi glinlimiizde (Burhanettin ve ark.,
2018 ), bilgi glivenligi egitimleri ile kullanicinin farkindaliginin arttirilmasinin 6nemli oldugu
unutulmamalidir (Kilig Aksu 2015). Bu agidan egitimin igerigi glincel olmali ve kullanicilarin

ihtiyaglarinmi karsilayacak nitelikte olmalidir.

Tibbi ve idari birim c¢alisanlart 6n test ve son test puanlari karsilastirmasi sonucuna
bakildiginda guruplar arasinda anlamli fark goriilmemistir. Hem tibbi hem de idari birim
calisanlart konuya gereken Ozeni benzer sekilde gosterdigi diisiiniilmektedir. Giliniimiizde
kurumlar i¢in tartisilmaz derecede 6nemli bir unsur olan bilgi giivenligi, en ¢ok ihlal ve thmal
edilen bir olgudur. Bu ihmaller ciddi riskler olusturdugu goriilmiistiir. Yasal sonuclar basta
olmak {izere mali kayiplar, hasta ve personel memnuniyetsizligi gibi kurumu ciddi zararlara
ugratabilecek sonuclarin olmasi s6z konusudur. Bilgi giivenliligi ve mahremiyetin
saglanmasinin amaci; bilginin yetkili kullanicilar tarafindan en hizli bicimde kullanilmasin
miimkiin kilarken her tiirlii risklere karsi da korunmasimi saglamaktir. Kurumlarda bilgi
giivenligi ve mahremiyetin saglanmasi; bilingli ve farkindaligi yiliksek personelin varligi,
periyodik egitim programlari ve siirecin denetlenmesinin yani sira kurumsal politikalar ile
saglanabildigi unutulmamalidir (Burhanettin ve ark., 2018 ). Bu agidan tiim c¢alisanlar i¢in

O6nemli bir konudur.
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Arastirmada HBYS egitimi alan ve almayanlarda 6n test ve son test alt boyut puanlarinda
anlamli farklilik tespit edilmedi. Organizasyonlarda HBYS kullanimi ile maliyet avantaji
olusturmak, zaman tasarrufu saglayip zamani etkin kullanma ihtiyaci, kaliteli hizmet
iiretebilmek ve sagligin korunmasi ve gelistirilmesi gibi bircok amacin gergeklestirilmesini
saglamigtir. Ozellikle hastaya hizmet sunumunun dogru zamanda, dogru tedavinin
uygulanmasini da imkan tanimistir (Mumcu, 2014). Bu agidan HBY'S kullanici egitimi biiytik

Onem tasimaktadir.

Aragtirmamizda HBYS egitiminin, bilgi giivenligi ve mahremiyet saglamasi agisindan
yeterli olmadig1 ve bilgi giivenligi ve mahremiyet egitiminin HBY'S egitiminden farkli olmasi
gerektigi dislintilmektedir. Bilgi gilivenligi kurum kiiltiirii olusturulmasi, c¢alisanlarin
farkindaliginin arttirilmas1 ancak belli araliklarla yapilan bilgi giivenligi ve mahremiyet

egitimi ile miimkiin oldugu disiiniilmektedir. Tehditlerin hedefi;

e Yazilimlar

e Donanim araglari,

Veriler,
e Depolama alanlar1 olabilmektedir.
Gizliligin kisisel boyutunu irdeledigimizde, bir kisinin ya da grubun kendilerine ait
bilgileri hangi aliciya hangi durumlarda ve nasil iletilecegini, direk kisinin ya da grubun

onay1 ve izni ile olabilecegi anlamina gelmektedir.

Bilgi giivenligi ihlalleri;
e lzinsiz ve yetkisiz erisim,
e Veriye zarar verme,

e Verinin biitlinliigiiniin bozulmas1 ya da degistirilmesi ile olusur (Kili¢ Aksu,
2015).

Bu agidan HBY'S egitimi igerigine veya ayr1 olarak bilgi glivenligi ve mahremiyeti i¢eren

bir egitim programinin kullaniminin biiyiik 6nem tasidig1 unutulmamalidir.

Tibbi birim ¢alisanlarda bilgi glivenligi 6l¢eginin tiim alt boyutlarda erkeklerin puanlarinda
olumlu sekilde azalmanin oldugu goriilmiistiir. Benzer sekilde kadinlarda da Giivenlik
Politikalar1 ve Giivenlik Uygulamalar1 Alt Boyut puanlarinda azalmalarin oldugu gorildii.

Kadinlarda Erisim ve Yetkilendirme Alt Boyutunda ise anlamli bir degisikligin olmadig
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goriildii. Idari birim calisanlarinda ise kadinlarda sadece Giivenlik Uygulamalar1 Alt
Boyutunda erkeklerde ise tiim alt boyutunda azalmalarin oldugu goriildii. Bilgi giivenligi ve
mahremiyet tibbi birim calisanlar1 i¢in hastaya ait bilginin korunmasi acisindan 6nemli
oldugu, idari birim galisanlarinin ise kurumsal bilgilerin korunmasi a¢isindan kullanicilarin
sorumluluklarinin oldugu unutulmamalidir(Sevimli ve ark, 2018). Bu durumu kadinlarin bu

konuda farkindaliginin olmasi ile iligkilendirebiliriz.

Tibbi birim c¢alisanlarinda farkli egitim diizeylerine gore on test son test puanlarinda
anlamli sekilde azalmanin oldugu goriildii. Benzer durum idari birim calisanlarinda da
gozlendi. Ancak idari birim ¢alisanlarinin Erisim ve Yetkilendirme Alt Boyutunda lise
diizeyinde azalmanin olmadig: tespit edildi. Bu grubun is siirecleri arasinda erisim yetkileri az

olan ¢alisanlar olmasi ile iliskili olabilecegi diisiiniilmektedir.

Yasa gruplarina gore Bilgi Giivenligi Olgegi 6n test ve son test alt grup puanlarinda
anlamli farkliligin olmadig1 belirlendi. Bu faktoriin siirecte etkisi olmadig1 goriildii. Gengler
teknoloji kullanimina daha yatkin iken daha yagli grubun sistemi uzun siire kullanilmasin ile

baglantili olarak bu sonucun ¢iktig1 diistiniilebilir.

Arastirma sonuglarina gore, bilgi gilivenligi ve mahremiyetin saglanmasinda egitimin
biliyilk onem tasidigr goriilmiistiir. Saghik yonetimi agisindan bu konuda farkindaligin
olugmasi, bilgi gilivenligi zafiyetine bagli olarak olusabilecek mali kayiplarin 6nlenmesi yada
hukuksal stiregler olugsmasiin engellenmesi agisindan Oncelikli bir alan olarak goriilmesi
gerekmektedir. Kurumsal bilgi giivenligi politikasinin olusturulmasi ve calisanlara diizenli
olarak bu konuda egitimlerin verilmesi ve denetlenmesi ile yoneticilerin proaktif yaklagimi

kritik 6nem tagimaktadar.
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Sonuc¢

e Saglik kurumlarinda, bilgi giivenliginin saglanmasi i¢in teknik koruma yontemlerinin
yeterli olmayacagi ve asil faktoriin kullanici oldugu goriilmektedir. Bu sebeple
donanimsal Onemlerin yaninda kullanic1 faktoriiniin kurumlar tarafindan Gnemi

yoniinden farkindalig1 arttirmak gereklidir.

e Saglik yoneticileri kurumun 6zel bilgilerinin korunmasi i¢in bilgi giivenligi politikalari
olusturulmalidir. Siirecler, kullanici gorev ve sorumluluklari acik ve net olarak

aciklanmali ve uygulamaya yonelik denetlemeler yapilmalidir.

e Bilgi giivenliginin saglanmasinda, riskler ve tehditlerin tamami dogru bigimde
tammlanmali ve bu baglamda onlemler olusturulmalidir. fhtiyag durumunda eylem

plan1 ve yedekleme sitemleri hazir bulundurulmalidir.

¢ Yalnizca teknik alt yap1 olusturmakla bilgi giivenliginin saglanamayacagi gercegi artik
kabul edilmelidir. Kullanic1 olan insan faktoriine verilen onemin artirilip giiclii ve
uygulanabilir kullanici egitimleri hazirlanmali ve belirli araliklarla egitim verilmeli,
sonuglar1 ve uygulanabilirligi denetlenmelidir. Bilgi giivenligi bilinci her HBYS

kullanicisina benimsetilmeli ve farkindalik yaratilmalidir.

e HBYS egitiminin, bilgi giivenligi ve mahremiyet acisindan yeterli olmadig1 ve bilgi
giivenligi ve mahremiyet egitiminin HBYS kullanimu ile birlikte verilmesi gerektigi

diistiniilmektedir.
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Aragtirmac Gokhan Ozaslan, Prof.Dr. Gonca Mumcu,

Ozet

OZET Giinlimiizde bilgi ve iletigim teknolojilerinin gelisimi ile bilginin paylagiimasi ve uzak noktalardan
erigimin sadlanmasi séz konusudur. Bu ylzden bilgi givenligi saglik sektorii dahil birgok kurum ve
kurulugta oldukga énemli bir yer kazanmistir. Ulkemizde saglik hizmetlerinin sunumunda bilginin
elektronik crtama aktarildigi, kurumlar ve sadlik galisanlarl arasinda paylagiminin giderek arttgi ve
kolaylastigi bir dénem yasiyoruz. Hastaneler tibbi hatalar azaltmak, hizmet kalitesini artirmak, maliyet
etkinligi saglamak, zamaninda karar verme ve verimliligi artirmak icin teknolojiyi kullanima ihtiyag
duymaktadir. Saglik sektdriinde yapilan dijital doniisim ile bakim ve hizmet Kalitesi ylkselmis ve
maliyetlerin dismesi saglanmistir. Saglanan bu avantajlar kurumlara ve galisanlara ciddi kolayliklar
sunmasinin - yaninda bilginin - korunmasinin da 6neminin  artmas; anlamina gelmektedir. Bilgi
guvenliliginin Sneminin artmas ile de kurumlar giivenlik Snemlerini artirmaktadirlar. Kurumlarda bilginin
guvenliginden yéneticiler sorumludur. Yalniz, geligen teknolojiyle erigilebilirligi kolaylasan bilginin
korunmasinda biometrik tnlemler ve HBYS Kullanicilanimin da roli biiytiktir. Kurumlarn cok sik
kullanildigi bu bilginin glvenliliginin Gneminin farkindaliginin olugmas! sarttir. Bilgi glvenligi; bilgileri
yetki sahibi olmayan kigilerin gormesinden, kullanmasindan, almasindan ya da degistirmesinden
karumaktir. Bu bilgilerin yetkisiz ve izinsiz kigilerden gizli tutulmasi ise mahremiyeltir. Bilgi ativeligi,
geligen teknolojiyle kurumlarda bilisim sistemini kullanimiyla daha da 6nemli hale gelmistir. Bilgi
saklama araci olarak kagit kullanildigi dénemlerde bilginin korunabilmesi icin daha gok fiziksel dnlemler
énemini yitirmeye baglamig yerini ise teknolajik sifreleme sistemlerine birakmistir. Bu teknolojik ilefleme
ile bilginin cd, dvd, usb ya da internet ortaminda depolanmasina ve paylagiimasina kolaylik saglarken,
gerek bilisim sistemlerinin baglanti ihtiyaglari sebebiyle gerekse bilingsiz ve egitimsiz kullanici kaynakli
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. bilginin givenligi de daha riskli hale gelmistir. Bu arastirmanin amaci: bilgi glvenli ve mahremiyetin

,mink&r i‘“ggﬁqm*eéﬂm%gerlenmriImesidir. Ozel bir hastane uygulamasinda farkli zamanlarda Q
anket yapilip egitimler verilerek, egitimin bilgi guvenligine etkisinin degerlendiriimesi ve bilgi glivenligi ve

= mahremiyet killtiirlnOn olusturulmasidir. Bu zel hastane uygulamasinin kuruma, bilgi giivenligi ve
mahremiyet baglaminda katkilarinin olacadi digintimektedir,
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The development of infermation and communication Technologies makes the sharing of information
easier and allows accessing from a remote setting. Therefore, informalion security has gained
significant importance in many institutions and organizations including the health sector, In our country,
we are in an era where information is transferred to the electronic environment in the delivery of health
services so that sharing of information among institutions and health workers is increasing and getting
easier. Hospitals need technology to reduce medical errors, improve service quality, ensure cost-
effectiveness, timely decision-making and increase efficiency, With the digilal transformation made in
the health sector, the quality of care and service increased and the costs were reduced. These
advantages provide significant benefits to institutions and employees, as well as increasing the
importance of informatior protection. With the increasing importance of information security, institutions
increase their security importance. Managers are responsible for the security of information in
institutions. Information security means to protect the information from the sight, use, receipt or
alteration of unauthorized persons. The confidentiality of this information from unauthorized persons is
confidential. Information security has become even more important with the use of infarmation system in
corporations with the developing technalogy. In the periods when the paper was used as an information
storage tool, more physical measures started to lose their importance in order 1o protect the information
and left to technalogical encryption systems. The purpose of this research is to evaluate the education
of the security of information and protection of privacy. In a private hospital setting, a questionnaire is
conducted at different times and pieces of training are given, evaluating the effect of education on
information securily and creating a culture of information security and privacy.
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Ek 3: Anket

BILGI GUVENLILIGI VE MAHREMIYETIN KORUNMASINA YONELIK
EGITIMIN ETKILERININ DEGERLENDIRILMESi: BiR OZEL HASTANE
UYGULAMASI

Hastanemizde “Bilgi Giivenligi ve Mahremiyetin Korunmasma Yonelik Egitimin
Etkilerinin Degerlendirilmesi: Bir Ozel Hastane Uygulamasi” konusu ile ilgili olarak
yiirlittiiglimiliz calismada size bazi sorular sorulacaktir. Bu anket tamamen bilimsel ¢alisma
amacli olup sizin ya da kurumun adi kullanilmayacaktir. Gerekli destegi saglayabilmeniz

hususunu arz ve rica ederiz.

Gokhan OZASLAN Prof.Dr. Gonca Mumcu
Yiiksek Lisans Programi Ogrencisi Tez Damsmant
Marmara Univ. Saglik Bilimleri Enstitiisii Marmara Univ. Saglik Bilimleri Fakiiltesi
I-Kisisel Bilgiler

1. Calisma pozisyonunuz asagidakilerden hangisidir?
A) Tibbi Birimler 1)Uzman hekim  2)Pratisyen hekim 3)Eczact  4)Hemsire
5)Ebe  6)Acil tip teknisyeni  7)Laboratuvar teknisyeni8)Radyoloji teknisyeni  9)Anestezi
teknisyeni 10)Biyolog 11) Fizyoterapist 12)Saglik memuru 13)Diyetisyen
14)Diger......cccovevvennens
B) [Idari Birimler 1)Hasta Hizmetleri 2)Destek Hizmetler 3)Muhasebe/Faturalama
4)Teknik Hizmetler 5)Satin alma 6) insan Kaynaklar 7)Kalite 8)Pazarlama

9) Biyomedikal 10)Arsiv 11) Hasta iliskileri 12) Ust Yonetim
13)Diger......ccocveveeenenne

2. En son mezun oldugunuz okul?

3. Yasimz:

4. Cinsiyetiniz: 1)Erkek 2)Kadin

5. Kurumda ¢aligma siireniz: ...........y1l ...........ay

6. Hastane bilgi yonetimi sistemi kullanimi deneyim siireniz: .............yil ..........ay

7. Hastane bilgi yonetimi sistemini kullanmak i¢in egitim aldiniz m1? 1)Evet
2)Hayir
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8. Hastane bilgi yonetimi sistemini kullanmak i¢in aldiginiz egitim ne kadar stirdii?
veneeeenn..SQAL
9. Aldiginiz egitimi nasil degerlendirirsiniz? 1)Yetersiz 2)Kararsizim
3)Yeterli

10. Genel olarak bilgisayar kullanim becerinizi nasil degerlendirirsiniz?

0 .
(Cok yetersiz) 100 (Cok yeterli)

11. Genel olarak hastane bilgi yonetimi sistemi kullanim becerinizi nasil

degerlendirirsiniz?

(Cok yetersiz)0 100 (Cok yeterli)

I1-Bilgi Giivenligi Ile Ilgili Genel Sorular

12. Hastanedeki hangi tiir bilgilere kolaylikla ulasabiliyorsunuz? (Birden fazla secenek

isaretleyebilirsiniz)

1)Hastaya ait bilgiler 2)Calisanlara ait bilgiler =~ 3)Hastaneye ait mali bilgiler
4)Y 6netimsel raporlar  5)Siire¢sel raporlar 6)Kurum prosediirleri 7)Sigorta sirketi
bilgileri 8)SGK bilgileri 9)Diger..........

13. Hastanedeki giinliik ¢alisma diizeninizde hangi tiir bilgileri kullaniyorsunuz? (Birden

fazla segenek isaretleyebilirsiniz)

1)Hastaya ait bilgiler 2)Caliganlara ait bilgiler =~ 3) Hastaneye ait mali bilgiler
4)Y 6netimsel raporlar  5)Siiregsel raporlar 6)Kurum prosediirleri 7)Sigorta sirketi
bilgileri 8) SGK bilgileri 9)Diger........

14. Hastanedeki hangi tiir bilgiler koruma altina alinmistir? (Birden fazla segenek

isaretleyebilirsiniz)

1)Hastaya ait bilgiler 2)Calisanlara ait bilgiler 3) Hastaneye ait mali bilgiler

4)Y 6netimsel raporlar  5)Siiregsel raporlar 6)Kurum prosediirleri 7)Sigorta sirketi

bilgileri 8) SGK bilgileri 9)Diger.........

15. Hastane bilgi yOnetimi sistemi tiizerinden hasta verilerine erigiminiz kim/kimler

tarafindan denetlenmektedir?

1) Ilgili Oldugum Birim Sorumlusu 2)Bilgi islem Sorumlusu  3)Hastane Miidiirii

4)Bashekim 5)Diger

16. Bilgi giivenliginin saglanmasi i¢in kimlik belirleme yontemi olarak asagidakilerden

hangisini /hangilerini kullantyorsunuz? (Birden fazla se¢enek isaretleyebilirsiniz)
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I)Kullanici ad1 2)Sifre 3)Akall kart 4)Parmak izi 5)Diger

17. Asagidaki sifre yapilarindan hangileri kullanilabilir? (Birden fazla segenek
isaretleyebilirsiniz)

1) 1234.....

2) 8765.....

3) Kullanicr ad1 ve sifrenin ayni olmasi

4) Sifrede kisisel isim kullanimi

5) Sifrede boliim adi kullanimi

6) Sifrede hastane ad1 kullanimi

7) Say1 ve harfin bir arada kullanimi

8) Higbiri

18. Hastaya ait olan bilgilerin paylasimi i¢in hastalardan onam formu alinmas1 gerekli mi?

1)Evet 2)Hayir

19. Hastane bilgi yonetimi sisteminde hastaya ait bilgiler i¢cin asagidaki islemlerden
hangisini/hangilerini yapabiliyorsunuz? (Birden fazla segenek isaretleyebilirsiniz)

1)Okuma 2)Yazma 3)Silme 4)Gonderme 5)Degistirme 6)Kopyalama
7)Ekleme  8) Diger.......

20. Hastaya ait hangi bilgilere erisebiliyorsunuz? (Birden fazla segenek

isaretleyebilirsiniz)

1)Kimlik bilgileri 2)Iletisim bilgileri 3)Hastalik bilgileri 4)T1bbi raporlar
5)Tetkik sonuglari 6) Onceden aldig1 tibbi hizmetlere ait bilgiler 7)Odeme
bilgileri 8) Sigorta bilgileri 9)Diger.................

21. Sizce hastane bilgi yonetim sistemi kullanilirken bilgi giivenligini artirmak i¢in
asagidaki onlemlerden hangileri alinmalidir?  (Birden fazla segenek isaretleyebilirsiniz)
1) Anti-viriis programlarimin kullanimi
2) Yazilim ve donanimin ihtiyaca gore giincellenmesi
3) Sifre kullanimi1
4) Bilgisayarda kisisel USB kullaniminin engellenmesi
5) Bilgisayari ¢alisanlar disinda kimsenin kullanmasina izin verilmemesi
6) Calisanin birimden ayrilirken mutlaka bilgisayarin1 kapatmasi
7) Sifrenin kesinlikle paylagilmamasi

8) Sifrenin uygun kalitede se¢iminin saglanmasi

22. Sizce bilgi giivenligi ile ilgili sorunlarin nedeni nedir?
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23. Sizce kurumdaki bilgi giivenligi konusunda farkindaligi artirmak i¢in yapilabilecek

uygulamalar1 oncelik sirasina goére numaralandiriniz.
1) Egitici posterlerin hazirlanmasi (......)

2) SMS ile hatirlatict mesaj gonderilmesi (......)

3) Hastane bilgi yonetim sistemi lizerinden hatirlatici e-posta gonderilmesi (......)

4) E-konferans diizenlenmesi (......)
S)Diger...ccooviiiiiiiiii (ceened)
6) Denetleme (......)

24. Hastanedeki bilgi giivenligi i¢in ka¢ puan verirsiniz?

(Cok koti) O 100 (Cok iyi)
< = <
¥ | E | g | E |
Liitfen asagidaki ifadeler icin size uygun olan secenekleri i 5 S % i’
= > | 2 =
isaretleyiniz. = = E g E .
3 E E 5] ; 8 =
=R I R R -~
P
o =

Hastanede bilgi giivenliginin saglanmasi igin gorevler ve

sorumluluklar net olarak belirlenmistir (6rnegin, yedeklerin

> alinmasindan, kullanicilarin sisteme kaydedilmesinden sorumlu olan
calisanlar bulunmaktadir).
26. Hastanede, bilgi gilivenligine iliskin yazili politikalar vardir.
27. Calisanlar bilgi giivenligi politikalardan haberdardir.
Tim personele yeterli ve uygun bilgi giivenligi egitimi
2 verilmektedir.
Calisanlar bilgi sisteminde izin verilen ve onaylanmayan
29. | uygulamalar konusunda yeterince bilgilidir (6rnegin; elektronik
posta kullanimi1 ve internete baglanma).
30 Bilgi giivenliginin saglanmas1 ic¢in ¢alisanlar gerekli 6zeni

gosterir
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31.

Hastanedeki yoneticiler bilgi giivenligine gereken 6zeni gosterir

32.

Yoneticiler  bilgi  giivenliliginin  uygulamasi  konusunda

sorumluluk sahibidirler.

33.

Calisanlar, giivenlik ihlali olaylarinin derhal yoOnetime

bildirilmesi gerektiginden haberdardir.

34.

Calisanlar  kendi  ¢alisma  alanlarindan  uzaklastiginda,
bilgisayarlarim1 daima giivenli sekilde birakmalar1 konusunda
egitilmistir (6rnegin; bilgisayar basindan ayrildiginda bilgisayarlarin

sifrelenmesi ya da oturumun kapatilmast).

35.

Glivenlik  politikalarimizi ve  slireglerimizi  ihlal eden

calisanlarimiza yonelik disiplin uygulamalar1 bulunmaktadir

36.

Bir giivenlik ihlalinin meydana gelmesi durumunda, yapilacaklar

ve yardim i¢in kimin aranacagi bilinmektedir.

37.

Anti-viriis sistemimiz giinceldir ve bir viriis saldirist durumunda,

sistemlerimizi miimkiin olan en 1yi sekilde korumaktadir.

38.

Kullanicilarin sistemlerimizde oturum agmalarina yetki verecek

uygun mekanizmalar bulunmaktadir.

39.

Calisanlar, kendi  kullanict  hesaplariyla  yetkilendirilip
tanimlamalar1 yapilmadan, sistemlerimizde oturum acamaz /

sistemlerimize erisim saglayamazlar.

40.

Sifre degistirme sikligin1 belirleyen ve sifre karmasikligini
engelleyen bir sifre yonetim sistemi bulunmaktadir (6rnegin, sifre
iki haftada bir degistirilmelidir ve en az ....... sayis1 kadar karakter

uzunlugunda olmalidir).

41.

Hastanede, kullanicilarin hangi verilere erisebilecegini belirleyen

bir yetkilendirme prosediirii vardir.

42.

Bilgi islem uygulamalar1 sadece yetkilendirilmis is amagclari

dogrultusunda kullanilir.

43.

Bilgi giivenligi giin i¢inde yaptigimiz isleri diisiiniince oncelikli

bir konu degildir.
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I1I-BOLUM-TEKNIK BiRiM CALISANLARI
Hastane Bilgi Yonetim Sistemi ve Bilgisayar Teknoloji Alt Yapisi ile Tlgili Bilgiler

I-Genel Degerlendirme

44. Hastanenizde kag adet bilgisayar (pc-ipad-leptop) bulunmaktadir?

45. Internet asagidaki is amaglaridan hangileri i¢in kullanilir? (Gegerli olan tiim siklar1
isaretleyiniz)

1)Hastalar ile ilgili bilgilerin toplanmas1  2)Diger hastaneler ile ilgili bilgilerin toplanmasi

3)Bir hastane varliginin olusturulmasi (6rnegin web sitesi)  4)Hastalar ile rutin iletisim

46. Hastanede sifre kirilma olaylar siklig1 nedir?.................. kez/ay .................. kez/y1l

47. Sifre kirilma olaylari igin alinan 6nlemler nelerdir?

48. Hastalar ile ilgili acil durumlarda calisanlarin verilere erisiminde yetkilendirme
degistiriliyor mu? 1)Evet  2)Hayir

49. Yetkilendirme degisimi kimin/kimlerin istegi ile yapiliyor?

50. Bilgi islem calisanlar1 iist yonetime danigsmadan acil durumlarda yetki degisimi
yapabiliyor mu? 1)Evet  2)Hayir

51. Bilgi giivenligi ile ilgili olarak bilgi sistemleri boliimiiniin gilinliik olarak yasadigi
sorunlar nelerdir?

52. Kurumunuzdaki bilgi giivenligi i¢in 0 (Cok kotii) -100 (Cok 1y1) arasinda ka¢ puan

verirsiniz?

(Cok kétii) 0 100 (Cok iyi)
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I1-Teknik A¢idan Bilgi Giivenligini Degerlendirme

Liitfen asagidaki ifadeleri icin size uygun olan secenekleri
isaretleyiniz.

Kesinlikle
Katihlyorum

Katihhyorum

Kararsizim

Katilmiyorun

Kesinlikle
Katilmiyorum

53.

Kurum disindan bilgi sistemlerimize erisim igin bir tist

yoneticinin onay1 gereklidir.

54,

Bilginin islenmesi i¢in kullanilan tiim varliklar1 (yazilim,
donanim, personel ve hizmetler dahil) tanimlayabilir ve yerlerini

belirtebiliriz.

95.

Bilgi varliklarimiza yerel ve uzaktan erigsim kontrol edilir.

56.

Hastanede bilgi teknolojileri ile ilgili taginabilir ve stok

malzemeler vardir.

Hastane bilgi sistemine miidahaleyi 6nlemek amaciyla fiziksel ve

> cevresel giivenlik siireclerine sahibiz.
Hastaneye ait taginabilir bilgisayarlarla seyahat eden calisanlar,
58. | hirsizlik ve veri gizliligin ihlal edildigi durumlarda olas:
yiikiimliiliiklerden haberdardir.
Sunucularimiz iklimlendirmesi ve gii¢ kaynaklart olan, yangina
> dayanikli giivenli yerlerde tutulmaktadir.
Sistemlerimiz, tireticiden alinan kullanima hazir iiriinler seklinde
0 veya Ozel sistemler seklinde satin alinir.
Sistemlerimiz, sistem kullanim1 ve veri girisine ait
61. | degisikliklerinin denetlenmesine ihtiyag¢ duyar.
Yangin / sel gibi bir felaket durumunda, kimlerin hangi
sorumlulugu iistlenecegini ve hastanenin faaliyetini siirdiirmesini
o saglamak i¢in nelerin yapilmasi gerektigini belirten, bir is
devamlilig1 planina sahibiz.
63. Hastanede is devamlilig: siirecinin yonetilmesinde sorumlu
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olarak belirlenmis bir ¢alisan vardir.

64.

Giivenlik 6nlemlerimiz gegtigimiz y1l icerisinde gdzden

gecirilmistir.

65.

Uluslararasi bilgi glivenligi standartlarinin bulundugundan

haberdariz.

66.

Bilgi giivenligi hastanelerin kaygi duymasi gereken énemli bir

konudur.

1)
2)
3)
4)
5)
6)
7)
8)

67.Hastanede son 12 ay igerisinde asagidaki hangi gilivenlik ihlalleri ile karsilasild1? (liitfen

gegerli olan tiim siklar1 isaretleyiniz.)
Bilgi giivenligi ihlali yok
Dikkatsizlik sonucu olusan ihlaller
Ekipman arizasi

Yedekleme yapilmamasi

Veri hirsizligt

Cevresel faktorler
Telif hakki ihlali
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