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OZET

YUKSEK LiSANS TEZi

VOIP SISTEMLERINDE SIZMA TESTLERI ile GUVENLIK ANALIZI

Kiibra SENCAR

Istanbul Universitesi-Cerrahpasa
Lisansiistii Egitim Enstitiisii

Bilgisayar Miihendisligi Anabilim Dah

]Damsman : Prof. Dr. Ahmet SERTBAS
II. Danisman : Do¢. Dr. Muhammed Ali AYDIN \

VolIP, ses paketlerinin internet {izerinden iletilmesini saglayan bir teknolojidir. VoIP’nin, SIP
teknolojisiyle beraber kullanilmaya baglanmasi ile VoIP teknolojisi, yeni nesil telekom
diinyasinda popiiler hale gelmeye baglamistir. Bu popiilerligin ve kullanim oranlarinin son
yillarda artmasi ile VoIP/SIP teknolojilerinde giivenlik sorunlart ile karsilagilmaya
baslanmugtir.

VolIP teknolojisinde iletim, IP ag1 lizerinden gergeklestigi i¢in internette olusan biitiin sorunlar
ve giivenlik tehditleri bu teknoloji i¢in de gecerli olmaktadir. Sistemde tehdit hedefi olabilecek
unsurlar; kullanilan protokoller, VoIP istemci ve sunucu bilesenleri, agda yer alan diger
sistemler ile etkilesimini saglayan c¢esitli yazilimlar gibi farkli parametrelerden
olusabilmektedir. Bunlarin sonucunda VoIP trafigi koti niyetli kisiler tarafindan ele
gegirilebilir, kopyalanabilir, degistirilebilir ya da engellenebilir.

Bu tez calismasi ile bu sikintilara istinaden hem bireysel hem de kurumsal kullanicilar igin
popliler hale gelen VoIP mimarisi incelenmistir. VoIP giivenliginin proaktif yaklagim ile
degerlendirilmesi i¢in VoIP sistemlerinde sizma testi konusu ve etkin giivenlik 6nlemleri ele
alinmistir. Ek olarak, gergek bir VoIP giivenlik laboratuvar ortami kurularak, VoIP sistemlerine
yonelik DoS/DDoS saldirilari diizenlenmis ve sistemlerin bu tiir saldirilara kars1 duyarliliklart
Olciimlenmigtir. Elde edilen ¢iktilar yardimiyla VoIP sistemleri igin bu tiir saldirilara kars

xiii



giivenlik iyilestirmeleri amaciyla fikir verilmesi ve bu iyilestirmelerin, giivenlik tavsiyeleri
olarak onerilmesi amaglanmigtir.

Aralik 2019, 79 sayfa.

Anahtar kelimeler: VoIP, VoIP giivenligi, DoS saldirilari, Flood tabanli DoS saldirilari,
Giivenlik politikalari.
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SUMMARY

M.Sc. THESIS

SECURITY ANALYSIS with PENETRATION TEST OVER VOIP SYSTEMS

Kiibra SENCAR

Istanbul University-Cerrahpasa
Institute of Graduate Studies

Department of Computer Engineering

Supervisor : Prof. Dr. Ahmet SERTBAS
Co-Supervisor : Assoc. Prof. Dr. Muhammed Ali AYDIN |

VoIP is a technology allowing voice packets to be transmitted over the Internet. VolP
technology, together with the use of SIP technology, has started to become more popular in the
new generation telecom world. In recently years, with the increasing popularity and usage rates,
have started to be faced with security problems in VoIP/SIP technology.

All issues and security threats on internet are valid for the VoIP technology since the
transmission occurs over the IP network. The possible threat parameters on the VoIP system
may consist of different parameters like used protocol, VoIP client and server components,
various software forming an interaction with other systems in the network. As a result of these,
VolIP traffic can be captured, copied, changed or blocked by attacker.

In this thesis, the VoIP technology architecture that recently popularizes for both individual and
enterprise users are examined based on the aforementioned issues. In order to evaluate the
security of VolP with proactive approach, the subject of VoIP penetration tests and active
security precautions are processed. In addition to this, by establishing a real VoIP security test
laboratory conditions for DoS/DDoS attacks on the VoIP systems and the susceptibility of VoIP
systems are examined towards the aforementioned attacks. Thanks to the results, the idea for

XV



security improvement of VoIP systems towards the attacks is given and it is suggested as a
security advice.

December 2019, 79. pages.

Keywords: VoIP, VoIP security, DoS attacks, Flood based DoS attacks, Security policies.
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1. GIRIS

VoIP, ses paketlerinin internet ag1 lizerinden gergek zamanli olarak iletilmesini saglayan bir
teknolojidir. Bu teknolojide iletim, IP ag1 iizerinden gerceklestigi i¢in kullanicilar internete
ulagilabilen her noktada, VoIP teknolojisinden yararlanma imkanimna sahiptirler. VolIP ile
kullanicilara, geleneksel telefon aglarina gore daha diisiik maliyetli, daha hizli ve daha iyi bir
hizmet kalitesi saglanmaktadir. VoIP mimarisi sagladigi bu avantajlar ile yeni nesil telekom
diinyasinda hem bireysel hem de kurumsal kullanicilar tarafindan yaygin olarak kullanilmaya

baslanmugtir.

VoIP mimarisi temelinde bir¢ok protokolii barindirmaktadir. IP iizerinden g¢oklu ortam
gorlismeleri  gerceklestirebilmek icin gelistirilen SIP standardi, VoIP teknolojisinde

sinyallesme ve kontrol i¢in en ¢ok tercih edilen protokollerin baginda gelmektedir.

VoIP ve SIP teknolojilerinin beraber kullanilmaya baslanmasi ve her gegen giin
poptilerliklerinin artmasi ile VoIP/SIP teknolojilerinde gilivenlik sorunlan ile karsilasilmaya
baslanmistir. Bu teknolojide ses, goriintii ve video gibi ¢oklu ortam verilerinin iletimi internet
iizerinden saglanmaktadir. Giiniimiizde internet giivenligi tam anlamiyla saglanamadigi i¢in
internet iizerinde olusabilecek tiim sorunlar ve giivenlik tehditleri VoIP teknolojisi i¢in de
gecerli olmaktadir. Bu nedenlerden dolayr mevcut VolP/SIP giivenlik teknolojileri i¢in

aragtirma ve gelistirme ¢alismalar1 6nem kazanmaktadir.

Haberlesme teknolojilerinin IP diinyas1 ile hizla yakinsanmasi sonucu yasanan en onemli
problemlerden biri, VoIP sistemlerini gilivenlik bakis acist ile degerlendirip gerekli
konuslandirmalar1  gerceklestirebilecek ve giivenlik yontemi saglayabilecek uzmanlarin
yetersiz sayida olusudur. Mevcut giivenlik uzmanlar1 bazi durumlarda, VolP sistemleri
iizerinde yeterli diizeyde giivenlik bakis agisina sahip olmayabilir ve yetersiz kalabilir. Bu
nedenlerden dolayr hem ticari hem de akademik anlamda nitelikli giivenlik uzmanlarimin

yetistirilmesi oldukca dnemli hale gelmektedir.

Bu tez calismasi kapsaminda, VolP sistemlerine yonelik flood tabanli DoS ve DDoS saldir
yaklagimlar gelistirilmis, saldir1 sonuglar1 incelenmis ve bu tarz saldirilar1 6nleyebilmek i¢in

giivenlik tavsiyeleri verilmistir.



“Genel Kisimlar” boliimiinde, literatiir taramas1 kapsaminda VoIP mimari yapisi, SIP protokol
yapisi, VoIP/SIP sistemlerine yonelik giivenlik tehditleri ve saldirilari, VoIP/SIP giivenlik

onlemleri ele alinmistir.

“Malzeme ve Yontemler” boliimiinde, VoIP/SIP giivenligi laboratuvar ortami olusturulmustur.
Laboratuvar ortaminda kullanilan yazilimlar ve uygulamalar ele almmistir. Laboratuvar
ortaminda, VoIP/SIP sistemlerini hedef alan flood tabanli DoS ve DDoS saldir1 senaryolari
gergeklestirilmistir.

“Bulgular” bolimiinde, flood tabanli DoS ve DDoS saldirilarinin VoIP/SIP sistemleri
iizerindeki etkilerinden bahsedilmistir ve ayn1 zamanda bu saldirilar sonucunda tiiketilen sistem

kaynaklarmin istatistiksel sonuglar1 verilmistir.

Son olarak “Tartigma ve Sonug¢” boliimiinde, elde edilen bulgular dikkate alinarak ve
literatlirdeki diger calismalar goz onilinde bulundurularak, VoIP sistemleri i¢in giivenlik

iyilestirmeleri sunulmustur.



2. GENEL KISIMLAR

2.1.VOIP MiMARISi

Protokol, iki ya da daha fazla bilgisayar arasinda iletisim kurulmasim saglamak amaciyla
tanimlanan ve standart olarak kabul edilen kurallar biitiiniidiir. Giiniimiizde ¢esitli amaglar i¢in

tanimlanan bir¢ok protokol bulunmaktadir.

Voice over Internet Protocol (VoIP, internet Protokol iizerinden Ses), Internet Protocol (IP,
Internet Protokolii) ag1 iizerinden ses, video ve anlik mesajlasma gibi ¢oklu ortam verilerinin
gercek zamanli olarak iletilmesini saglayan bir teknolojidir. Bu teknoloji ile herhangi bir
kaynaktan elde edilen analog ses sinyalleri dijital ses sinyallerine doniistiiriilerek, sikistirilmis
kiigiik veri paketleri haline getirilmektedir. Elde edilen veri paketleri internet tizerinden ilgili
ilgili sisteme ya da kullaniciya gercek zamanh olarak iletilip, tekrar analog ses sinyallerine

donistiiriilmektedir [1,2].
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Sekil 2.1: VoIP iletisimin asamalari [3].

VoIP mimarisi, en basit hali ile telefon goriigmelerinin geleneksel telefon aglarn yerine IP
tabanli aglar izerinden yapilmasini saglayan teknoloji olarak tanimlanabilir. Geleneksel telefon
aglarinda iletisim kurmak isteyen iki kullanic1 arasinda anahtarlama cihazlar1 yardimi ile kapali
bir devre kurulur ve yapilacak goriisme i¢in bir hat ayrilir. Bu hattin veri iletisimi olmadig
durumlarda bile kullanilmasi ve ayni hat {izerinden baska bir goériisme yapilmasina imkan
saglanmamasi, geleneksel telefon aglariin eksik kaldigi noktalarin baginda gelmektedir. VoIP
teknolojisi ile birlikte, veri iletimi sirasinda kullanicilar arasindaki baglantinin siirekli olma

zorunlulugu ortadan kaldirilmis ve kullanicilara baska baglantilar kurabilme imkani da



saglanmistir. Bu sayede hem bant genigliginin daha verimli bir sekilde kullanilmasi hem de

kullanicilarin daha uygun maliyetli bir haberlesme teknolojisini kullanabilmeleri saglanmustir.

VolIP teknolojisinde iletim, IP ag1 iizerinden gergeklestigi icin kullanicilar, internete erisilebilen
her yerde bu teknolojiden yararlanma imkanina sahiptirler. Internete erisebilen kullanicilar

arasinda kurulabilecek iletisim senaryolar su sekilde siralanabilir:

e Standart telefon kullanicilari arasindaki iletisim senaryosunda, kullanicilar bir ag gecidi
(gateway) yardimiyla IP agina baglanmaktadirlar.

e Standart telefon kullanicilarn ve kisisel bilgisayar kullanicilar1 arasindaki iletisim
senaryosunda, standart telefon kullanicilann bir ag gecidi yardimiyla IP agina
baglanirken, kisisel bilgisayar kullanicilar1 kullandiklar yazilimsal telefonlar ile IP
agina baglanmaktadirlar.

o Kisisel bilgisayar kullanicilar1 arasindaki iletisim senaryosunda, kullanicilar

kullandiklar1 yazilimsal telefonlar yardimiyla IP agina baglanmaktadirlar.

— m— —
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Telefon

Modem Ag Gegidi

—

Telefon

— — |
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Sekil 2.2: VoIP iletisim senaryolari.

VolIP teknolojisi, geleneksel telefon aglar ile karsilagtirildiginda; daha diisiik maliyetli ve daha
hizl1 bir iletisim imkan1 saglamakta ve daha iyi bir hizmet kalitesi sunmaktadir. Ek olarak yeni
servislerin ve uygulamalarin eklenme kolayligi ile yeni nesil telekom diinyasinda hem bireysel

hem de kurumsal kullanicilar arasinda popiiler hale gelmistir. Yeni nesil telekom diinyasinin



kullanicilar1 arasinda popiiler hale gelen VoIP teknolojisinin sagladigi avantajlar su sekilde

siralanabilir:

e lletisim yatirrm maliyetlerini diisiirmesi.

e Mevcut internet altyapisi lizerine kurulabilmesi.

e internet altyapisi olan her yerden kolayca erisilebiliyor olmast.
e Yeni servislerin ve uygulamalarin kolayca eklenebilmesi.

e Ses, video ve veri iletisiminin tiimlesik olarak saglanmas:.

VoIP mimarisi temelinde bir¢ok protokolii barindirmaktadir. Bu mimaride, IP agi1 {izerinden ses
verisinin kullanicilar arasinda iletilmesi sirasinda ag iletim protokolleri, medya iletim
protokolleri ve sinyallesme protokolleri kullanilmaktadir. Bir VoIP iletisimi sirasinda
kullanilacak olan ag iletim protokolii ve medya iletim protokolii VoIP sinyallesme protokoliine

bagl olarak degisiklik gostermektedir [2,3].

Tablo 2.1: VoIP mimarisi protokolleri.

Sinyallesme Protokolleri (H.323, MGCP, SIP)

Medya iletim Protokolleri (RTP, RTCP)

Ag letim Protokolleri (IP, TCP, UDP)

2.1.1. Internet Protocol (IP, Internet Protokolii)

Internet protokolii, verilerin paketler halinde ilgili ag adreslerine yonlendirilmesini saglayan
protokoldiir. IP protokolii, Open System Interconnection (OSI, Agik Sistemler Baglantisi)
referans modelinin ii¢iincii katmani olan ag katmaninda kullanilmaktadir. Ag katmani, gelen
verilerin ilgili adrese yonlendirilmesini saglamaktadir. Bu yonlendirme esnasinda, gelen veri
paketinin icerigi ile ilgilenilmez, sadece veri paketinin ilgili adrese iletilmesi i¢in bir yol
bulmas: saglanir. Ilgili yol belirlendikten sonra yénlendirme icin gerekli IP bashgi, veri
paketine eklenir. Eklenen IP basligi icerisinde gondericinin internet adresi, alicinin internet
adresi, protokol numarasi ve saglama toplama bilgileri yer almaktadir. IP baslig1 icerisinde yer

alan bu bilgiler sayesinde veri paketi “datagram” seklinde agda yonlendirilir [5].



2.1.2. Transmission Control Protocol (TCP, Iletim Kontrol Protokolii)

fletim kontrol protokolii, OSI referans modelinin drdiincii katmani olan tasima katmaninda
kullanilmaktadir. TCP protokolii ile verinin denetimli, kayipsiz ve dogru bir sekilde iletilmesi
saglanmaktadir. Verinin denetimli ve kayipsiz bir sekilde iletilebilmesi i¢in acknowledgement
(ACK, onay) mesajlar1 gonderilmesi saglanir. Alici tarafindan ilgili veri paketi i¢in bir onay
mesaj1 gonderilmedigi takdirde, o veri paketinin aliciya iletilmedigi belirlenmis olur ve ilgili
veri paketinin tekrar gonderilmesi saglanir. Bu sayede ilgili veri paketlerinin aliciya ulasip

ulagmadigi belirlenmektedir [6].

Iki kullanici arasinda TCP ile bir baglanti kurulmak istendiginde, kullanicilar arasinda bir dizi
mesaj degis-tokusu yaganmaktadir. Bu mesaj aligverisine TCP ti¢lii el sikigmasi denmektedir

ve standart bir TCP iiglii el sikismasinin igerigi su sekildedir:

e A kullanicisi, B kullanicisina synchronize (SYN, senkronize) paketi gonderir.

e B kullanicis1 kendisine gelen istek paketini aldigimi belirtmek i¢in ACK-SYN paketi
ile cevap verir.

e A kullanicisi, B kullanicisina ACK paketi gonderir. Bu paketin iletilmesinden sonra iki

kullanici arasinda TCP baglantis1 kurulmus olur.

SYN
SYN-ACK
ACK
P 777 ITTITIIILY 777 JTTTTTTIILY
’ —
A Kullanicisi § ‘ i B Kullanicisi

Baglant Kuruldu

Sekil 2.3: TCP baglant1 6rnegi.

Veri iletimi sirasinda, veriler kiigiik paketlere boliiniir ve farkli siralar ile ilgili aliciya
gonderilir. TCP protokolii farkli siralar ile gelen verinin dogru bir siralama ile aliciya ulagmasini

saglamaktadir.



2.1.3. User Datagram Protocol (UDP, Kullanic1 Veri Blogu iletim Protokolii)

Kullanici veri blogu iletim protokolii, OSI referans modelinin dordiincii katmani olan tagima
katmaninda kullanilmaktadir. UDP protokolii ile ses, goriintii ve video gibi verilerin gercek
zamanl olarak hizli bir sekilde iletilmesi saglanmaktadir. UDP, ilgili veri paketlerinin aliciya
ulasip ulagmadiginmi kontrol etmez. Bu nedenle TCP protokoliine gére daha hizli bir protokol

olmasina ragmen dogruluk ve giivenlik konularinda oldukga zayif bir protokoldiir.

UDP baglantis1 sirasinda, ilgili paketlerin aliciya ulasip ulasmadigi kontrol edilmez ve
iletilmeyen bir veri paketinin aliciya tekrar iletilmesi saglamaz. Bu sayede veri iletim siiresi en
aza indirgenmis olur. UDP, hizli iletisim kurulmasi gereken yerlerde ve ilgili paketlerin teslim

edilecegine dair bir garanti gerektirmeyen uygulamalar i¢in tercih edilen bir protokoldiir [7].

2.1.4. Real-time Transport Protocol (RTP, Ger¢ek Zamanh iletim Protokolii)

Gergek zamanli iletim protokolii, gecikmeye karst hassas olan ses, video ve telekonferans gibi
gergek zamanl c¢oklu ortam verilerinin uctan uca iletilmesini saglamak igin gelistirilmis bir
standarttir. RTP, ¢oklu ortam verilerinin tagimmasini genellikle UDP protokolii {izerinden
gerceklestirmektedir. RTP protokold, ilgili paketin alindigina dair UDP protokoliine sira
numarasi ve zaman bilgisi bitlerinin eklenmesini saglar. Eklenen sira numarasi bilgisi ile aliciya
ulasan paketlerin numaralarina bakilarak dogru bir sekilde siralanmasi saglanir ve paket kaybi
yasanip yasanmadig1 tespit edilir. Eklenen zaman bilgisi ile gelen veri paketlerinin senkronize
olmasi saglanir ve paketlerde karsilasilabilecek giiriiltii gibi problemler giderilmeye ¢aligilir

8,9].

2.1.5. Real-time Transport Control Protocol (RTCP, Gercek Zamanh Denetim iletim
Protokolii)

Ger¢ek zamanli denetim iletim protokolii, RTP oturumundaki kullanicilara diizenli olarak
kontrol paketleri gonderilmesini saglayarak, oturumdaki hizmet kalitesinin izlenmesi igin
kullanilmaktadir. Gonderilen kontrol paketleri, oturumdaki kullanicilara ait bilgilerin yani sira
oturuma katilan kullanic1 sayis1 ve oturumdan ayrilan kullanici sayist gibi bilgileri de

igcermektedir.

RTP oturumu sirasinda tiim kullanicilar birbirlerine RTCP paketleri gondererek oturum hizmet

kalitesinin denetlenmesini saglarlar. Gonderilen RTCP paketleri ile oturumdaki kullanicilarin



saglayabilecegi hizmet kalitesi ve kullanicilara sunulabilecek hizmet kalitesi belirlenir. Oturum
hizmet kalitesinin belirlenebilmesi i¢in gelen paket sayisi, giden paket sayisi, kayip paket sayisi,
kay1ip paket orani, paket gecikme stiresi gibi veri kalitesini belirleyen parametreler ile istatistik

raporlar1 hazirlanir ve RTP protokoliine hizmet kalitesi i¢in geri bildirim olarak iletilir [8,9].

2.1.6. H.323 Protokolii

H.323 protokolii, gercek zamanl ses, goriintii ve video gibi ¢oklu ortam verilerinin iletilmesi
icin International Telecommunications Union (ITU, Uluslararast Telekomiinikasyon Birligi)
tarafindan gelistirilmis bir standarttir. Yerel aglar iizerinde coklu ortam uygulamalar i¢in
gelistirilmis olan H.323 protokolii, giinlimiizde yaygin olarak IP tabanli uygulamalarda yalnizca

ses iletimi i¢in kullanilmaktadir.

VoIP teknolojisinde sinyallesme protokolii olarak tercih edilen H.323 standardi ses kodlama,
video kodlama, ¢oklama ve yayimn senkronizasyonu gibi bir¢ok yetenege sahiptir. Ancak bu

yeteneklerinin bircogu kullanilmamaktadir.

H.323 tabanli bir VoIP iletisiminde hem TCP protokolii hem de UDP protokolii
kullanilmaktadir. Veri iletisimi sirasinda sinyallerin diizenli olarak iletilmesi gerekir. TCP
protokolii ile ilgili sinyallerin ulasip ulasmadig1 kontrol edilir ve ulasmayan sinyal var ise tekrar
gonderilmesi saglanarak veri kaybinin 6niine gecilir. UDP protokolii ise paket kaybinin 6nemli

olmadigi yalnizca ses paketlerinin hizli iletilmesi gerektigi durumlarda kullanilir [10].

VoIP haberlesmesinde yaygin olarak kullanilan sinyallesme protokolleri arasinda gosterilen
H.323 standardi, son yillarda popiilerligini yitirmeye baglamistir. H.323 protokolii i¢in
iyilestirmelerin ve gelistirmelerin yapilmamasi popiilerligini yitirme nedenlerinden biri olarak

gosterilebilir [11].

2.1.7. Media Gateway Control Protocol (MGCP, Ortam Gecit Kontrol Protokolii)

Ortam gegit kontrol protokolii, analog ses ve paket doniisiimiinii saglayan ag cihazlar1 (ortam
gecitleri) arasinda baglanti kurulmasini saglayarak, farkli aglar arasinda ses verisinin iletilmesi
icin gelistirilmis bir standarttir. SGCP (Bell Core) ve IPDC (Level 3 Communication)
protokollerinin birlesimi olan MGCP, master/slave mimarisinde calisan metin tabanli bir

protokoldiir.



VoIP teknolojisinde sinyallesme ve c¢agri protokolii olarak kullanilan MGCP standard,
herhangi bir oturum kurulmadan 6nce ag cihazlarn arasinda ilgili portlarin tahsis edilmesi ve
uygun codec se¢imi igin Session Description Protocol (SDP, Oturum Tanimlama Protokolii)

‘nii kullanmaktadir [12].

2.1.8. Session Initiation Protocol (SIP, Oturum Baslatma Protokolii)

Oturum baglatma protokolii, internet ag1 lizerinden ¢oklu ortam goriigmelerinin yapilabilmesi
icin Internet Engineering Task Force (IETF) tarafindan gelistirilmis bir standarttir. SIP, iki ya
da daha fazla kullanici arasinda ¢oklu ortam oturumlarimin kurulmasini, yonetilmesini ve

sonlandirilmasint saglayan bir sinyallesme ve kontrol protokoliidiir [13,14].

VoIP haberlesmesinde yaygin olarak kullanilan sinyallesme protokolleri arasinda gosterilen
SIP protokolii, son yillarda popiilerligini arttirmaya baslamistir. SIP protokoliiniin diger
sinyallesme protokollerine gore daha basit bir yapiya sahip olmasi ve daha kolay yonetilebilir

olmasi popiilerliginin artmasini saglamaktadir.

2.2.SIP MiMARISi

SIP, IP ag1 iizerinden c¢oklu ortam goriismelerinin yapilabilmesini saglamak amaciyla IETF
tarafindan gelistirilmis bir sinyallesme ve kontrol protokoliidiir. iki ya da daha fazla kullanici
arasinda ¢oklu ortam oturumlarinin kurulmasimi, yénetilmesini ve sonlandirilmasini saglayan

SIP protokolii, RFC 2543 ile tanimlanmis ve RFC 3261 ile gelistirilmistir [13].

SIP oturumunun baglatilabilmesi i¢in gerekli olan parametrelerin (kullanici adi, lokasyon
bilgisi, vb.) tanimlanmas1 ve gerekli ara islemlerin yapilmasi ile kullanicilar arasinda basarili
bir oturum kurulmasi saglanmaktadir. Kurulan SIP oturumlarinda ses, goriinti ve video
iletiminin disinda anlik mesajlagma, sesli ve goriintiilii telekonferans yapilabilme imkani da

sunulmaktadir.

Hyper Text Transfer Protocol (HTTP, Hiper Metin Aktarim Protokolii) ve Simple Mail Transfer
Protocol (SMTP, Basit Mail Aktarim Protokolii) standartlar1 temel alinarak gelistirilen SIP,
metin tabanli bir yapiya sahiptir. Metin tabanli olusundan dolay1 esnek ve basit bir yapisi olan

SIP protokoliine, zamanla yeni 6zellikler kazandirilabilir ve iyilestirmeler saglanabilir.



10

SIP tabanli bir VoIP iletisiminde hem UDP protokolii hem de TCP protokolil
desteklenmektedir. Ilgili paketlerin iletimi sirasinda 5060 portunu kullanan UDP, &nceligin
gercek zamanli paket iletimi oldugu durumlarda tercih edilmektedir. Herhangi bir iiclii el
stkisma mekanizmasina sahip olmadig1 igin paket kaybi yasanabilir ancak paketler hizli bir
sekilde ve anlik olarak gonderilir. TCP ise Onceligin gilivenli paket iletimi oldugu durumlarda
tercih edilmektedir. Uglii el sikisma mekanizmasina sahip olan TCP ile paket kaybinin 6niine

gegilir ancak paket iletiminde gecikmeler yasanmaktadir [13,14].

VoIP haberlesmesinde sinyallesme igin ¢esitli protokoller kullanilmaktadir. Ancak birgok
protokol ile entegre olabilmesi ve yoOnetimin basit olmasi ile SIP, diger sinyallesme

protokollerine gore daha yaygin bir kullanima sahiptir ve popiilerligi her gecen giin artmaktadir.

2.2.1. SIP Temel Fonksiyonlari

SIP protokolii, kullanicilar arasinda basarili bir oturumun kurulabilmesi ve yonetilebilmesi i¢in
bazi temel fonksiyonlar1 desteklemektedir. SIP, bu temel fonksiyonlarin kullanabilmesi igin

farkli protokoller ile entegre olarak calismaktadir [15,16].

Kullamicr Konumu: Oturumdaki kullanicilar farkli cihazlardan baglanti kurabildikleri gibi
yerel agda farkli IP adresleri tizerinden de baglanti kurabilirler. Bu nedenle kullanicilarin giincel
konumlarinin belirlenmesi olduk¢a énemli bir konudur. Kullanilan cihaza ait giincel IP adres
bilgisi elde edilerek, kullanicinin giincel konum bilgisine erisilmektedir. SIP oturumunun
kurulabilmesi ic¢in kullanict ve sunucu arasinda IP adresi ve kullanici adi tanimlanarak,
kullanicinin ilgili sunucuya kayit olmasi saglanir. Bu sayede kullanici, sunucu tarafindan taninir

ve sunucuya kayith diger kullanicilar ile baglanti kurabilir.

Kullamier Erisilebilirligi: Oturumdaki kullanicilarin erisilebilirlik durumlarinin  kontrol
edilmesini saglayan bir fonksiyondur. Kullanici, kendisini ¢evrimigi, mesgul, disarda ya da
hemen donecek gibi durumlarda gosterebilir. Kullanici erisilebilir durumda ise diger

kullanicilar tarafindan sesli ya da goriintiilii gériismeye davet edilebilir.

Kullanic1 Yetenekleri: SIP protokolii farkli platformlar ve farkli uygulamalar tarafindan tercih
edilmektedir. Bu nedenle oturum sirasinda kullanicilarin destekledigi 6zellikler birbirinden
farklilik gosterebilir. Kullanic1 yetenekleri, kullanilan uygulamanin 6zelliklerine ve oturum

anindaki goriisme parametrelerine bagl olarak hesaplanmaktadir. Ornegin, SIP oturumu
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sirasinda bazi kullanicilarin sesli ve gorlintiilii gériisme destegi bulunurken, diger kullanicilarin
yalnizca sesli goriisme destegi bulunabilir. Kullanic1 yeteneklerinin hesaplanmasi ile
kullanicilar arasinda oturumda kullanilacak o6zelliklerin belirlenmesi, karsilikli olarak ayni

ozelliklerin ve parametrelerin kullanilmasi saglanmaktadir.

Oturum Baslatma: Oturumdaki kullanicilarin baglanti kurmalarimi saglayan fonksiyondur.
SIP oturumuna katilan kullanicilarin, baglanti kurabilmelerini saglayan bazi programlara sahip
olmalar1 ve ¢gagr1 kurulumuna dair temel adimlar1 uygulamalari gerekmektedir. SIP oturumunun
kurulmasi sirasinda kullaniciya sesli ya da goriintiilii gériisme davetinde bulunulur. Aranilan
kullanici, bu davete karsilik kabul ya da ret mesajlar1 gonderebilir. Kullanicinin gelen goriisme
istegine kars1 kabul mesaji1 gondermesi durumunda oturum parametreleri {izerinde anlagilir ve
baglant1 kurulur. Bdylece iki kullanici arasinda iletisim kurabilmelerini saglayacak olan SIP

oturumu baslatilmis olur.

Oturum Yonetimi: Oturum esnasinda oturum O&zelliklerinin degistirilmesini saglayan
fonksiyondur. Oturum sirasinda, kullanicilar arasinda iletilen veri tipleri ve kurulmus olan
baglantinin 6zellikleri degistirilebilir. Ornegin, sesli gériisme yapilan bir oturum, goriintiilii
goriisme yapilan bir oturuma doniistiiriilebilir. Yapilan gériismeye yeni bir kullanici eklenebilir
ya da mevcut kullanicilar gériigmeden ¢ikartilabilir, kullanicilar beklemeye alinabilir ve oturum

sonlandirilabilir.

2.2.2. SIP Bilesenleri

Istemci-sunucu mimarisi mantigina sahip olan SIP protokolii, ag iizerinde oturum kurulabilmesi
icin ¢esitli bilesenlere ve protokollere ihtiyag duymaktadir. Oturum sirasinda kullanicilarin
birbirleriyle iletisim kurabilmeleri i¢in bilesenler kullanilirken, bilesenler arasinda veri

iletiminin saglanabilmesi i¢in protokoller kullanilmaktadir.

Kullanici birimi ve ag sunucusu, SIP iletisiminde yer alan iki temel bilesendir. Bu bilesenlerden

ag sunucusu, yeteneklerine gore farklilik gosterebilmektedir [15,16].

User Agent (UA, Kullanict Birimi)

Kullanic1 birimi, SIP mesajlari olusturmak ve almak amaciyla kullanilan, ¢agriy1 baslatan ya da
hedefteki aranan birim olarak tanimlanir. Kullanici birimi yeteneklerine gore istemci ya da

sunucu olarak siniflandirilabilir. Bir oturumun baslatilabilmesi i¢in istekte bulundugu durumda
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istemci (UAC, User Agent Client) roliinde iken, gelen istegi cevapladigi durumda sunucu
(UAS, User Agent Server) roliindedir. Kullanic1 birimi istemcileri, genellikle bilgisayar ya da
telefon gibi kisisel cihazlara yiiklii yazilimlar ve IP telefonlardir. Kullanict birimi sunuculari

ise ¢agrilarin cevaplanmasini saglayan birimlerdir.

Bir oturum sirasinda kullanici birimi, istemci ve sunucu rollerini doniisiimlii olarak iistlenerck
uctan uca bir veri iletisimi saglamaktadir. Istemci rolii ile bir istek mesaji gdnderilmesi
saglanirken, sunucu rolii ile gelen istege cevap verilmesi saglanacaktir ve bu iglemler oturum

sonlandirilana kadar devam edecektir [3,15].

SIP Server (SIP Sunucusu)

SIP sunucusu, kullanici isimlerinin ¢Oziimlenmesi ile IP adreslerine erisilmesini ve verinin
kullanicilar arasinda iletilmesini saglayan bilesendir. Bu bilesen ile mesajlarin kullanicilar
arasinda dogru bir sekilde iletilmesi saglanir. Kullanicilar, ag tizerindeki giincel konumlarina
karsilik gelen IP adresleri ve kullanici isimleri ile SIP sunucusuna kayit olurlar. Bu kayit islemi,
kullanicilarin  erisilebilir oldugunu ve diger kullanicilar tarafindan oturuma davet
edilebilecegini belirtmektedir. Sonrasinda SIP sunucusu, oturuma davet edilen kullanicinin
erigilebilirliginin kontrol edilmesini saglar. Kullanici erisilebilir durumda ise, SIP sunucusu
tarafindan kullanici ad1 ve IP adresi ile konumu belirlenir. Eger oturuma davet edilen kullanici
farkli bir konumda bulunuyorsa ya da farkli bir SIP sunucusuna kayitl ise, oturum istegi ilgili

SIP sunucusuna yonlendirilir.

SIP oturumunda kullanici mesajlari iletilirken, SIP sunucusu yeteneklerine gore kayit sunucusu,

vekil sunucusu ya da yonlendirme sunucusu gibi farkli roller iistlenmektedir [15,16,17].

Kayit Sunucusu: Kayit sunucusu, aga kayit olan kullanicilara ait konum bilgilerinin
saklanmasini saglar. Kullanicilar, IP adresleri ve kullanici isimleri ile sunucu tarafindan aga
kaydedilir ve kayit bilgileri veri tabaninda saklanir. Bu sayede, aga kayit olan kullanicilarin
konum bilgileri giincel bir sekilde tutulur. Sunucuya kayith bir kullanict oturum baglatmak
istediginde, sunucu tarafindan konum dogrulamasi yapilir ve hedef kullaniciya ulasilmasi

saglanir.

Vekil Sunucusu: Vekil sunucu, bir kullanici tarafindan iletilen mesajlarin, kullanict adina

hedef kullaniciya ya da hedef kullanicinin kayithh oldugu bir bagka SIP sunucusuna
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gonderilmesini saglar. Kullanici adina hareket edebilme imkani saglayan vekil sunucunun
tercih edildigi durumlarda kimlik dogrulama, giivenlik ve yetkilendirme gibi fonksiyonlar

kullanilabilmektedir.

Yonlendirme Sunucusu: Yonlendirme sunucusu, bir kullanici tarafindan baglant1 kurulmak
istenen hedef kullaniciya erisilmesini saglar. Bir kullanic1 oturum baslatma isteginde
bulundugunda, yonlendirme sunucusu hedef kullanicinin IP adresi ile cevap doner.
Yonlendirme sunucusu ile kullanicilara, hedef kullaniciya nasil baglanacaklarina dair yol
gosterilmektedir. Oturum baglatma istegi, paralel olarak ayni anda birden fazla konuma
iletilebilir. Ornegin, bir kullanicinin iki ofiste calistig1 bir senaryoda, kullanicinin bulundugu

ofisten bagimsiz olarak gelen istegi yanitlama imkani bulunur.

2.2.3. SIP Adresleri

SIP protokoliinde bilesenler, e-posta adresleri ile benzer yapiya sahip SIP adresleri ile
tanimlanirlar. SIP adresleri; “sip:kullanici_adi@alan_adi” seklinde gosterilir. Burada,
“kullanici_adi” alani kullanictya ait bir ismi ya da telefon numarasini temsil ederken;
“alan_adi1” alani bir etki alanin1 ya da [P adresini temsil etmektedir. SIP adreslerinin gésterim
sekli i¢in SIP URI kavrami kullanilabilir. SIP URI kavramina iligkin 6rneklere asagida yer

verilmistir [15]:

e kubra@sencar.com

o 2122207080@treo.com

o 2122207080@192.168.1.34
o kubra@192.168.1.8

2.2.4. SIP Mesajlan

Metin tabanli bir yapiya sahip olan SIP protokolii, istemciler ve sunucular arasinda bilgi
aktarimini saglamak amaciyla birtakim 6zel mesajlar kullanmaktadir. SIP bilesenleri arasinda
iletilen bu 6zel mesajlar, istek mesajlar1 ve cevap mesajlar1 olarak siniflandirilmaktadir. Bu
mesajlarin iletimi sirasinda, bilesenler arasinda kimlik bilgileri paylasilir. SDP protokolii ile bu
verilerin iletilmesi saglanir. SDP, gercek zamanli oturum baglatma parametrelerini tanimlamak

i¢cin kullanilan bir standarttir [18].
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Istemci-sunucu mimarisi mantigina sahip olan SIP protokoliinde, bilesenler arasinda istek
(request) mesajlar1 ve cevap (response) mesajlari gonderilir. Kullanicidan sunucuya gonderilen
mesajlar, istek mesajlar1 olarak adlandirilir iken; sunucudan kullaniciya gonderilen mesajlar,

cevap mesajlar1 olarak adlandirilmaktadir [15,19].

SIP Istek Mesajlart

Istek mesajlar1, SIP oturumuna iliskin taleplerde bulunmak amaciyla kullanicilardan sunuculara
gonderilen mesajlardir. SIP oturumunda kullanilan istek mesajlart asagidaki gibi

listelenmektedir:

Register: Kullanicilarin, ag iizerindeki giincel konumlarina karsilik gelen IP adresleri ve
kullanict isimleri ile SIP kayit sunucusuna kayit olmak i¢in gonderdikleri istek mesajlaridir.
Sunucunun gelen istegi kabul etmesi durumunda, kullanici ilk kez erisilebilir olarak

nitelendirilir ve diger kullanicilar tarafindan oturuma davet edilebilir.

Invite: Kullanicinin, baska bir kullaniciya SIP oturumu baglatmak i¢in gonderdigi istek
mesajidir. Bu mesajin iletimi sirasinda, bilesenler arasinda kimlik bilgileri ve oturum
parametreleri SDP protokolii araciligi ile paylasilir. Kullanicinin gelen istegi kabul etmesi

durumunda, iki kullanic1 arasinda SIP oturumu kurulur.
Ack: Kullanicinin, oturum baglatma istegini kabul etmek i¢in gonderdigi istek mesajidir.

Options: Oturumdaki sunucularm ve diger kullanicilarin yeteneklerini ve destekledigi
ozellikleri sorgulamak i¢in gonderilen istek mesajidir. Oturum sirasinda kullanicilarm ve

sunucularin destekledigi 6zellikler farklilik gosterebilir.

Subscribe: Oturumdaki kullanicilarin erisilebilirlik durumlarini kontrol etmek i¢in gonderilen
istek mesajlaridir. Bu mesaj ile kullanicilarin ¢evrimigi, mesgul, disarda gibi durumlarn

hakkinda bilgi edinilir.

Cancel: Oturum kurulumu sirasinda, kullanicinin c¢agri baslatma istegini iptal etmek igin
gonderdigi istek mesajidir. Cancel mesaji, oturum baslatma istegine herhangi bir yanit
gelmeden 6nce gonderilir. Oturum baglatma istegi kabul edilmis ve kullanicilar arasinda oturum

kurulmus ise Cancel mesaj1 kullanilamaz.



15

Bye: Kaullanicinin, oturumu sonlandirmak igin gonderdigi istek mesajidir. Oturumu
sonlandirmak isteyen kullanici BYE mesajim1 gondererek, istegini kars1 tarafa iletir. Cok
kullanicili oturumlarda, yalnizca BYE istegi gonderen kullanicinin oturumu sonlandirilir, diger

kullanicilar arasinda oturum devam eder.

SIP Cevap Mesajlar

Cevap mesajlar1, istek mesajlarma karsilik olarak sunucularin kullanicilara goénderdigi
mesajlardir. SIP metin tabanli bir protokol oldugu i¢in cevap mesajlari, génderilecek yanitlar
icin durum kodlan ve kisa agiklamalar igerir. SIP oturumunda; gonderilen istek mesajlarma
karsilik olarak kullanilabilecek cevap mesajlari, alti kategori altinda incelenmektedir

[15,19,20].

Bilgilendirme Mesajlar1 (1xx): Istek mesajinin alindigin1 ve islem asamasinda oldugunu

belirtmek i¢in gonderilen cevap mesajlaridir.

Basar1 Mesajlar1 (2xx): Istek mesajinin alindiini ve onaylandigin belirtmek igin gdnderilen

cevap mesajlaridir.

Yonlendirme Mesajlar1 (3xx): Istek mesaj1 i¢in islemlerin tamamlanmadigini, aktarma ya da
yeniden yonlendirme gibi ek islemlerin yapilmasi gerektigini belirtmek i¢in gonderilen cevap

mesajlardir.

Kullamie1 Hatalar1 (4xx): Istek mesajinda kullanict kaynakli hataya rastlamldigini ve
sunucunun islemi gergeklestiremedigini belirtmek icin gdnderilen cevap mesajlaridir. Ornegin,

mesajin yanlis s6zdizimine sahip olmasi kullanici kaynakli bir hatadir.

Sunucu Hatalar1 (5xx): Istek mesajimin alindigini ancak sunucu kaynakli bir hataya
rastlanildigimi ve sunucunun gelen istegi yerine getiremeyecegini belirtmek i¢in goénderilen

cevap mesajlaridir.
Genel Hatalar (6xx): Genel hatalar1 belirtmek i¢in gonderilen cevap mesajlaridir.

Yaygin olarak kullanilan SIP cevap mesajlar1 asagidaki gibidir:
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Tablo 2.2: SIP cevap mesajlari.

100 | Trying (Deniyor)

180 | Ringing (Caliyor)

181 Call is Being Forwarded (Arama Y 6nlendiriliyor)
182 Queued (Siraya Alindi)

183 Session Progress (Oturum Devam Ediyor)

200 | OK (Tamam)

202 Accepted (Kabul Edildi)

300 Multiple Choices (Coklu Secenekler)

301 Moved Permanently (Kalic1 Olarak Yeri Degisti)
302 | Moved Temporarily (Gegici Olarak Yeri Degisti)
400 | Bad Request (Gegersiz Istek)

401 Unauthorized (Yetkisiz Kullanim)

402 | Payment Required (Odeme Gerekiyor)

403 | Forbidden (Yasak)

404 | Not Found (Bulunamadi)

405 | Method Not Allowed (Izin Verilmeyen Y6ntem)

406 | Not Acceptable (Kabul Edilemez)
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408 Request Timeout (istek Zaman Asimi)

415 | Unsupported Media Type (Desteklenmeyen Medya Tipi)

500 Server Internal Error (Dahili Sunucu Hatasi)

502 | Not Implemented (Gegerli Degil)

503 Service Unavailable (Hizmet Erisilemez)

600 | Busy Everywhere (Her Yer Mesgul)

603 | Decline (Reddedilme)

606 | Not Acceptable (Kabul Edilemez)

2.2.5. SIP Mesaj Boliimleri

SIP protokoliinde, istemciler ve sunucular arasindaki iletisimi saglamak amaciyla SIP mesajlari
kullanilmaktadir. SIP mesajlari; baglangic satiri, baslik ve gdvde olmak iizere ii¢ temel

bolimden olusmaktadir [16].

Bagslangi¢ Satirt

Tim SIP mesajlar bir baglangi¢ satir1 ile baglamaktadir. Baglangi¢ satir, mesaj tiirline gore
istek ya da durum satir1 olabilir. Istek satir1 ile yontem tiirii belirtilir iken; durum satir1 ile cevap

kodu belirtilir.

Istek satir1, baglant1 kurulmak istenen kullaniciy1 ya da alinmak istenen hizmeti belirten SIP
URI adresini ve protokol versiyonunu icermektedir. Durum satir1 ise niimerik cevap kodunu,

bu kod ile iliskilendirilmis agiklamay1 ve protokol versiyonunu icermektedir.

Bashik

Metin tabanli bir mimariye sahip olan SIP; mesaj baslik yapisi, s6z dizimi ve semantik agidan

HTTP ile benzerlik gostermektedir. SIP bagliklari, mesajin anlamimi degistirmek ve mesaj
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ozelliklerini tasimak amaciyla kullanilmaktadir. SIP bashik yapist asagidaki sekilde

gosterilebilir:
<isim>:<deger>

Govde

SIP mesaj gdvdesi, kurulacak olan oturumu tanimlamak ve oturuma iliskin verileri ikili diizende
ya da metin tabanli olarak iletmek icin kullanilir. Istek mesajlarinda ve cevap mesajlarinda

kullanilmaktadir.

Govde kisminda, oturum tanimlamasi i¢in yaygin olarak SDP protokolii kullanilir. Bilesenler
arasinda mesaj iletimi sirasinda SDP bilgisi de paylasilir. Bu sayede, oturum parametreleri

iizerinde uzlasma saglanmis olur.

2.2.6. SIP Cagr1 Akis1

SIP oturumu sirasinda bilesenler arasindaki iletisimi ve etkilesimi inceleyebilmek i¢in SIP ¢agri
akisi1 ele alinmistir. Bir kullanici, diger kullanicilar ile baglanti kurabilmek ve veri iletisimini
baslatabilmek i¢in cesitli sunuculara mesajlar gonderir. Diger kullanicilar ile arasinda bir
oturum baglatilana kadar, istemci-sunucu mimarisinden bahsedilmektedir. Oturum baslatma
isteginde bulunan kullanici, sunuculara baglanti isteginde bulunur ve bulundugu istek igin
cevap verilmesini bekler. Kullanicilar arasinda baglanti1 kurulduktan sonra noktadan noktaya

mimarisi devreye girmektedir [14,15].

Sekil 2.4’de iki kullanici arasinda kurulan SIP oturumuna dair basit bir 6rnek verilmigtir. A
kullanicisi, B kullanicisi ile ¢agri baslatabilmek i¢in “INVITE” mesaji gonderir. B kullanicisi,
istek mesajinin alindigimi ve onaylandigini belirtmek i¢in sirastyla 180 RINGING ve 200 OK
cevap mesajlarini gonderir. A kullanicisi, “ACK” mesaj1 ile cevap mesajinin alindigini belirtir.
Bu noktadan sonra iki kullanic1 arasinda oturum kurulur ve ger¢ek zamanli veri iletisimi baslar.
B kullanicisi, kurulan oturumu sonlandirmak i¢in “BYE” mesaj1 gonderir. Bu mesaja karsilik
A kullanicisi, istegin onaylandigini belirtmek icin 200 OK mesajin1 gonderir ve iki kullanici

arasindaki oturum sonlandirilmis olur.
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Sekil 2.4: Basit bir SIP oturum senaryosu.

Kullanicilar, diger kullanicilar ile oturum baglatabilmek i¢in farkli sunuculara ¢esitli mesajlar

gonderirler. Bu sunucularm araciligi ile ¢esitli cagr1 kurulum senaryolar1 gergeklestirilmektedir.

SIP Kayit Islemi

Bir kullanicinin, diger kullanicilarla baglanti kurabilmesi i¢in dncelikle, bir kayit sunucusuna
baglanmasi gerekir. Kullanici, kayit sunucusuna “REGISTER” mesaj1 ile istekte bulunur.
Sunucunun bu istegi kabul etmesi ile, kullanicinin IP adresi ve SIP adresi konum servisine
kaydedilir ve sunucu, kullaniciya isteginin onaylandigina dair 200 OK mesaj1 gonderir. Kayit
sunucusu iizerindeki konum servisleri, kullanici ad1 araciligi ile kullanicinin IP adresine ve SIP

adresine ulagilmasini saglar.
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Yonlendirme Kayit Vekil
Sunucusu Sunucusu Sunucusu
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Kullanici A Kullanici B

Sekil 2.5: SIP sunucusuna kayit iglemi [3,20].

Vekil Sunucu Aracihigi ile Cagri Kurulumu

Kullanicinin, vekil sunucu araciligr ile istekte bulunmasi ve cevap vermesi, vekil sunucu
iizerinden yonlendirmeli bir baglanti kurdugunu gosterir. Sekil 2.6’da, iki kullanic1 arasinda
vekil sunucu araciligr ile kurulan SIP oturumuna dair basit bir 6rnek verilmistir. Kullanic1 A,
Kullanic B ile oturum kurmak istediginde, vekil sunucu iizerinden “INVITE” mesaj1 génderir.
Oturum kurulmak istenen kullanicinin giincel IP adresi, kayit sunucusu iizerinde yer alan
konum servisinden kontrol edilir. Giincel konum bilgisi elde edilen Kullanic1 B’ye, vekil
sunucu tarafindan oturum baglatma istegi iletilir. Kullanict B’nin cevabi, vekil sunucu
iizerinden Kullanici A’ya iletilir. Bu noktaya kadar kullanicilar ve vekil sunucu arasindaki
sinyallesme, SDP iizerinden gergeklesmistir. Vekil sunucu, her iki kullaniciya da onay mesaji
gonderir ve kullanicilar arasinda oturumun kurulmasini saglar. Oturum kurulduktan sonra,

kullanicilar arasinda gergek zamanli veri iletigimi igin RTP kullanilir.
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Sekil 2.6: Vekil sunucu araciligi ile ¢agri kurulumu [3,20].
Yonlendirme Sunucusu Araciligi ile Cagri Kurulumu:

Kullanicinin, yonlendirme sunucusu aracilifn ile istekte bulunmasi ve cevap vermesi,
yonlendirme sunucusu iizerinden yonlendirmeli bir baglanti kurdugunu gosterir. Sekil 2.7°de,
iki kullanic1 arasinda yonlendirme sunucusu araciligi ile kurulan SIP oturumuna dair basit bir
ornek verilmigtir. Kullanict1 A, Kullanict B ile oturum kurmak istediginde, yonlendirme
sunucusu lizerinden “INVITE” mesaj1 gonderir. Oturum kurulmak istenen kullanicinin giincel
IP adresi, kayit sunucusu iizerinde yer alan konum servisinden kontrol edilir. Yonlendirme
sunucusu, giincel konum bilgisini Kullanic1 A’ya iletir. Bu sayede, Kullanict A’nin baglanti
kurabilmesi i¢in gerekli bilgiye sahip olmasi saglanir. Kullanict A, Kullanicit B’ye oturum
baslatma istegini gonderir. Gelen oturum baslatma istegine karsilik olarak Kullanict B, cevap
mesaji gonderir. Bu noktaya kadar sinyallesme, SDP iizerinden gerceklestirilmistir. Iki

kullanict arasinda oturum kurulduktan sonra, gercek zamanli veri iletisimi i¢in RTP kullanilir.



22
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Sekil 2.7: Yonlendirme sunucusu ile ¢agri kurulumu [3,20].

2.3.GUVENLIK TEHDITLERI VE SALDIRILAR

Yeni nesil telekomiinikasyon sektoriinde, VoIP teknolojisi giin gegtikge daha popiiler bir hale
gelmistir ve hem bireysel kullanicilar hem de kurumsal kullanicilar arasinda yaygin olarak
kullanilmaya baglanmustir. Popiiler olan ve yaygin olarak kullanilan diger teknolojiler gibi VoIP
teknolojisi de saldirganlarin dikkatini ¢ekmeye baslamistir ve giiniimiizde 6zellikle bilgi

giivenligi saldirilarinin hedefi haline gelmeye baslamistir.

VolIP teknolojisinde giivenli protokoller, yiiksek kaliteli glivenlik araglar ve yetenekli giivenlik
uzmanlart kullanilmasi durumunda bile, her gecen giin yeni gilivenlik sorunlar ile
karsilagilmakta ve saldirilar1 6nlemek oldukga zor bir hale gelmeye baslamaktadir. VoIP
teknolojisi, IP ag1 lizerinden hizmet veren bir servistir ve IP ag1 lizerinden hizmet veren diger
servisler gibi ¢esitli saldirilardan etkilenmektedir. Ek olarak, yazilim ve servis
konfigiirasyonlarinin hem firetici firmalar tarafindan hem de son kullanicilar tarafindan

gergeklestirilmesi de VoIP mimarisinin gesitli saldirilardan etkilenmesine neden olmaktadir.
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Bu saldirilar, VoIP sistemlerinin gizlilik, giivenilirlik ve erisilebilirlik gibi temel 6zelliklerini
hedef almaktadir. VoIP sistemlerini hedef alan bu saldirilarin etkileri farkli boyutlarda
olabilmektedir [1,2,21].

2.3.1. Denial of Service (DoS, Hizmet Reddi) Saldirilar:

Hizmet reddi saldirilari, VoIP mimarisinde ger¢eklestirilmesi en kolay ancak engellenmesi en
zor saldir tiirlerinden biridir. DoS saldirilarinda, IP temelli aglar hedef alinmakta ve sistemin
gecici bir siire ya da tamamen kullanilamaz bir hale getirilmesi amaglanmaktadir. Bu saldirilar,
tek bir kaynak iizerinden gergeklestirilebilecegi gibi, birden fazla kaynak {izerinden de
gerceklestirilebilmektedir. Birden fazla kaynak iizerinden hedef olarak belirlenen aga ¢ok
sayida veri paketi gonderilerek gerceklestirilen saldirilar Distributed Denial of Service (DDoS,

Dagitilmis Hizmet Reddi) olarak adlandirilmaktadir [1,2,21].

Sekil 2.8’de, DoS saldirisinin hedefi haline gelmis bir sistem gortilmektedir. Seklin sol tarafinda
bilesenler arasindaki trafigin normal aksinda oldugu goriiliir iken, seklin sag tarafinda ise
saldirganlar tarafindan olusturulan trafigin bilesenleri etkiledigi goriilmektedir. Farkli dis
kaynaklardan c¢ok sayida veri paketi alan sistemin hizmet veremez hale getirilmesi

amaclanmustir.

Sekil 2.8: DoS saldir1 senaryosu.
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DoS saldirilarinda, saldirgan hedef olarak belirledigi bilesene ¢ok sayida gecersiz ve sahte veri
paketleri gdnderir. Gonderilen veri paketlerinin islenmesi sirasinda islemci, bellek ve bant
genisligi gibi sistem kaynaklarinin tiiketilmesi, sistem bilegenlerinin zarar gérmesi ve sistem
kalitesinin diigmesi hedeflenir. Bunun sonucunda sistem ¢agrilari karsilayamaz ve kullanilamaz

bir hale getirilir.

DoS/DDoS saldirilari, hedef olarak belirlenen kullaniciya ya da sisteme ¢ok sayida ses
paketinin gonderilmesi ile gergeklestirilir. Gonderilen ses paketlerinin herhangi bir dogrulama
mekanizmasindan gegmesi ya da sifrelenmis bir sekilde gonderilmesi bu saldirilarin

gergeklestirilmesine engel olamamaktadir [1,22,23].

VoIP mimarisi ger¢ek zamanli iletisimi destekledigi i¢in veri paketlerinin iletimindeki kiigiik
gecikmeler bile sistem iizerinde biiyiik etkiler yaratabilir. Saldirilardan bazilar sistemi gegici,
bazilan ise tamamen hizmet veremez hale getirebilir. Yaygin olarak karsilasilan temel DoS

saldirilarini su sekilde siralayabiliriz:

Flooding Tabanh DoS Saldirilari: Flooding (mesaj baskini) tabanli DoS saldirilarinda,
saldirgan hedef olarak belirledigi sisteme ¢ok sayida paket gonderir ve islemci, bellek ya da
bant genisligi gibi sistem kaynaklarimi tiikketmeye calisir. Sisteme gonderilen paket sayisi,
sistemin karsilayabilecegi paket sayisindan daha fazladir. Saldir1 sirasinda, sistem kaynaklari
tiiketildigi icin yasal kullanicilar tarafindan gonderilen es zamanli hizmet isteklerine sistem

cevap veremez. Flooding tabanli DoS saldirilari ile sistem erisilemez hale getirilir [24].

VolIP uygulamalari, flooding tabanli DoS saldirilarindan farkli sekillerde etkilenmektedir. En
sik karsilagilan saldirilarin baginda UDP Flooding ve TCP-SYN Flooding yer almaktadir. UDP
Flooding saldirilarinda, hedef olarak belirlenen sisteme ¢ok sayida UDP paketi gonderilerek,
sistemin diger kullanicilar icin erisilemez hale getirilmesi amaglanir. TCP-SYN Flooding
saldirlarinda ise, hedef olarak belirlenen sisteme ardisik olarak ¢ok sayida SYN paketleri

gonderilerek, sistemin yasal kullanicilara cevap veremeyecek hale getirilmesi amaclanir.

Paket Tekrarlama Tabanh Saldirilar: Paket tekrarlama tabanlh saldirilarda, génderilen bir
veri paketi saldirgan tarafindan ele gecirilir. Ele gegirilen bu veri paketi sisteme siirekli olarak
gonderilir. Siirekli gonderilen veri paketleri sistem iizerinde trafik olusmasina neden oldugu
gibi hedefe iletilmis olan veri paketlerinin siralamasini da etkiler. Bunun sonucunda ses

paketlerinin iletiminde gecikme yasanir ve hizmet kalitesi diiser.
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TLS Baglantis1 Sifirlama Tabanh Saldirilar: TLS baglantist sifirlama tabanli saldirilarda,
kullanict ve sunucu arasindaki sinyallesmenin giivenli bir sekilde gerceklesmesini saglayan
TLS baglantis1 sifirlanir. Hedef olarak belirlenen sisteme, bir komut gonderilerek TLS
baglantisi sifirlanir. Bu saldir1 sonucunda, kullanici ve sunucu arasindaki gilivenli sinyallesme

bozulmus olur.

Paket Ekleme Tabanh Saldirilar: Paket ekleme tabanli DoS saldirilarinda, saldirgan veri
paketlerini ele gecirir. Ele gecirilen veri paketlerinin icerisine yeni kelimeler, bosluklar ya da
gliriiltii eklenerek yeni veri paketleri olusturulur. Saldirgan, hedef olarak belirledigi sisteme
olusturdugu paketlerden cok sayida gonderir. Boylece sistemin hizmet kalitesi diisiiriilmiis olur.
Sistemde herhangi bir yetkilendirme yapilmamis ise, RTCP paketlerine miidahale edilmesi ile

paket ekleme tabanl saldirilar gerceklestirilir.

QoS Modifikasyon Tabanh Saldirilar: QoS modifikasyon tabanli saldirilarda, saldirgan veri
paketleri icerisinde yer alan kontrol bitleri lizerinde degisiklikler yapar. Bu saldiri, IP
paketlerindeki ToS (Terms of Service) bitlerinin degistirilmesi ile gerceklestirilir. Veri trafigi
one ¢ikarilarak, ses trafigi ikinci plana atilir. Ses trafigi ikinci plana atildigindan dolayi, ses
iletisiminde gecikmeler olur ve paket kayiplar1 yasanir. Bdylece sistemin hizmet kalitesi

disiirilmis olur.

Cagr Diisiirme Tabanh Saldirilar: Cagr diisiirme tabanli DoS saldirilarinda, saldirgan hedef
olarak belirledigi kullaniciya “CANCEL” ya da “BYE” paketleri gondererek ¢agri kurulumunu
engellemeye calisir ya da kurulmus olan bir ¢agriy1 sonlandirmaya ¢aligir. Saldirgan, iki farkli
yontemle ¢agri diisiirme tabanli DoS saldirisim gergeklestirebilir. Tlk yontemde hedef kullanici
INVITE paketi alir almaz, saldirgan “CANCEL” paketi gonderir. Boylece kullanicilar arasinda
oturum kurulmasi engellenmis olur. ikinci yontemde ise oturum sirasinda, saldirgan hedef
kullaniciya “BYE” paketi gonderir. Bdylece kullanicilar arasinda kurulmus olan oturum

sonlandirilmis olur.

Amplification Tabanli Saldirilar: Amplification tabanh saldirilarda, saldirgan hedef olarak
belirledigi sistemin IP adresini kullanarak, agin broadcast adresine veri paketi gonderir. Veri
paketi broadcast adresine gonderildigi igin, agdaki tiim kullanicilara iletilir. Ag tizerindeki

kullanicilarin her biri, saldirgan tarafindan hedef olarak gosterilen sisteme cevap génderir. Bu
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saldirt sonucunda, hedef sistem asir1 yiiklenir ve olusan trafigi karsilayamaz. En yaygin

karsilasilan amplification saldirilarinin baginda, Smurf ve Fragle saldirilar1 gelmektedir [22,25].

2.3.2. Man In The Middle (MITM, Ortadaki Adam) Saldiris1

Ortadaki adam saldirisi, VoIP mimarisini hedef alan en 6nemli giivenlik tehditlerinden biridir.
Saldirgan, aralarinda baglanti saglanan kullanicilarin arasina girerek, ¢agri trafiginin kendi
iizerinden akmasim saglar. Boylece saldirgan, kullanicilar arasindaki iletisim sirasinda tiim

trafige erisebilir, dinleyebilir, kaydedebilir ve degistirebilir.

Ortadaki adam saldirisi, Address Resolution Protocol (ARP, Adres Coziimleme Protokolii)
zehirlenmesi ile baslatilir. Saldirgan, ag tizerindeki sunucularda kayitli olan kullanicilarin 1P
adresi ve MAC adresi eslesmelerini degistirmeye calisir. Hedef olarak belirledigi kullanicinin
ARP tablosundaki MAC adresini, kendi MAC adresi ile degistirir. Boylece kullanicilar
arasindaki trafik, saldirganin makinesi iizerinden akmaya baslar. Bu durum oturumdaki

kullanicilar tarafindan fark edilmeyebilir [1,26].

2.3.3. Ele Gecirme Saldirilar:

Ele gecirme saldirilarinda, saldirgan kullanicilar arasinda kurulan oturumu ele gegirir ve ele
gecirdigi oturumdaki yasal kullanicilardan birinin yerine geger. Tiim trafik akisi, oturumdaki
yasal kullanici yerine saldirgana ya da saldirganin belirledigi baska bir adrese
yonlendirilmektedir. Bu saldirinin sonucunda, yasal kullanicilarin VoIP servislerine erismeleri
engellemis olur. Ele gecirme saldirilari; kayit hirsizligi ve sunucu taklidi olmak iizere iki farkli

sekilde gergeklestirilebilir [27].

Kayit Hirsizhigi: VoIP/SIP teknolojisinde, kullanicilar arasinda bir oturum baslatilabilmesi i¢in
oncelikle, kullanicilarin SIP kayit sunucularina kayit olmalar1 gerekir. Saldirgan, kayit islemi
sirasinda kullanici ve sunucu arasindaki baglantiyi izler. Yasal kullaniciyi taklit eden saldirgan,
sunucu iizerinde kayith olan kullanici adresini, kendi adresi ile degistirir. Bu saldir1 sonucunda,

tiim trafik akisi1 kullanici yerine saldirgana ya da saldirganin belirledigi adrese yonlendirilir.

Sunucu Taklidi: VoIP/SIP teknolojisinde, kullanicilar arasinda bir ¢agr1 baslatabilmek i¢in
yonlendirme sunucusu ya da vekil sunucu kullanilabilir. Bu durumda, “INVITE” mesajlar1 bu
sunuculara gonderilir. Saldirgan, kendisini yonlendirme sunucusu ya da vekil sunucu olarak

gosterebilmek icin DNS sunucusunu hedef alir. Saldirgan, DNS sunucusunda bulunan
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yapilandirma dosyasini, kendi olusturdugu yapilandirma dosyasi ile degistirir. Yeni
yapilandirma dosyasinda, saldirganin kendi IP adresi ya da yonlendirme yapmak isteyebilecegi
baska bir IP adresi yer alir. Degistirilmis yapilandirma dosyasina gore kullanicilar, “INVITE”
mesajlarini saldirgana ait sunucuya ya da saldirganin belirledigi baska bir sunucuya géndermis
olurlar. Bu saldir1 sonucunda, oturum sirasinda gergek sunucunun kullanilmasi engellenerek,
tiim trafik akis1 saldirgana ait bir sunucu ilizerinden ya da saldirganin yonlendirdigi baska bir

sunucu tizerinden gerceklesir.

2.3.4. Telekulak

Telekulak saldirilari, IP agina erisilerek; kullanicilar arasinda yapilan goriismelerde aktarilan
kigisel bilgilerin elde edilmesini hedefleyen bir saldir tiiriidiir. Telekulak, saldirgan tarafindan
kullanicilar arasinda iletilen veri paketlerine erigilmesi ve paketlerin analiz edilmesi olarak
yorumlanabilir. Aga dahil olan saldirgan, kullanicilar arasinda gergeklestirilen cagriy1
dinleyebilir ya da kaydedebilir. Bunun sonucunda, kullanicilara ait banka bilgileri, T.C.
numarasi, kullanict adi ve banka sifresi gibi birgok kisisel bilgi saldirgan tarafindan ele

gecirilebilir [1,26].

Telekulak saldirilarinda, VoIP/SIP bilesenlerinin ya da protokollerinin sahip oldugu giivenlik
acikliklarindan faydalanilir. Saldirgan, IP agna eriserek; kullanicilar arasinda iletilen veri
paketlerinin icerigini bir ag analiz programi yardimi ile inceleyebilir, dinleyebilir ve
kaydedebilir. Ag analiz programlarina internet lizerinden kolayca erisilebilmesi, VolP
sistemlerinin telekulak saldirilarina maruz kalmasima neden olmaktadir. IP aglar {izerinden
onemli kisisel verilerin iletilmemesi ve kullanicilar arasinda iletilen ses paketlerinin
sifrelenerek gonderilmesi, bu saldirilara karsi verilebilecek giivenlik tavsiyeleri arasinda yer

almaktadir.

2.3.5. Spam over Internet Telephony (SPIT, Internet Uzerinden Spam)

Kullanicilar tarafindan istenmeyen ya da gereksiz olarak tanimlanan verilerin e-posta araciligi
ile iletilmesi spam olarak tanimlanir. Onceden kaydedilmis, istenmeyen ya da gereksiz veriler
iceren mesajlarin siirekli olarak kullanicilara gonderilmesi ile gerceklestirilen aramalarin
yapilmasi ise SPIT olarak tanimlanir. Saldirgan ticari, siyasi ya da reklam igerikli mesajlar
hazirlar ve kaydeder. Sonrasinda saldirgan, hedef olarak belirledigi kullaniciya “INVITE”

mesaji gondererek, oturum baglatma isteginde bulunur. Hedef kullanici, oturum baglatma
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istegini kabul eder. Oturum kurulduktan sonra saldirgan, 6nceden kaydetmis oldugu mesajlari
hedef kullaniciya siirekli gondermeye baslar. SPIT saldirisinda, hedef kullanici istenmeyen

cagrilara ve yogun bir trafige maruz birakilarak; sistem kullanilamayacak hale getirilebilir.

VoIP mimarisi, geleneksel telefon aglarina gore daha diisiik maliyetli bir iletisim imkani
saglamaktadir. Bu nedenle, {irlin tanitimi1 ya da reklam yapmak isteyen saldirganlarin hedefi
haline gelmektedir. Saldirgan, hedef olarak belirledigi kullaniciya ger¢ek zamanli olarak siyasi,
ticari ya da reklam igerikli mesajlar gonderir. Hedef kullanici, bu ¢agrinin SPIT oldugunu ancak
oturum kurulduktan sonra anlayabilir. Bu saldir1 sonucunda kullanici, yogun bir trafige maruz

kalir ve bir siire sonra erisilemez hale gelir.

VoIP teknolojisi gergek zamanli iletisimi destekledigi i¢in SPIT saldirilarinin engellenmesi
olduk¢a zordur. Buna ek olarak, SPIT saldirilarinin hangi zaman araliginda ve kim tarafindan
gergeklestirileceginin belirsiz olmasi da bu saldirilarin engellenmesini zorlastirir. SPIT
saldirlarim1 6nleyebilmek igin e-posta servislerindeki gibi kara listeler ya da beyaz listeler
olusturulabilir. Bir diger ¢6zliim Onerisi olarak, kullanic1 dogrulamasi yapilabilir. Kullanict
dogrulamasinda, arayan kisiye “Kirmizinin es anlamlisi nedir?” seklinde basit bir soru
yoneltilir. Arayan tarafin, yoneltilen soruyu cevaplama durumuna gore engelleme yapilabilir.

Bu sayede SPIT saldirilarinin 6niine gegilebilir [28,29].

2.3.6. Ucret Dolandiricihg

Ulkemizde ve diinyada teknolojinin gelismesi ile birlikte, telekomiinikasyon sektdriinde {icret
dolandiriciligi saldirilart karsilagilan en 6nemli giivenlik tehditlerinden biri haline gelmistir.
Ucret dolandiriciligi, telekomiinikasyon diinyasinda maddi kazang elde etmek amaciyla
telekom iiriinlerinin ve iicretlendirme servislerinin hedef alindigi saldiri tiiriidiir. Ucret
dolandiriciligr saldirilari; son kullanicilar, ticari misteriler ve servis saglayicilar dahil olmak
tizere herkesi olumsuz olarak etkilemektedir. Bu saldirilar, servis saglayicilarin 6nemli
oranlarda trafik kaybi yasamalarma ve buna bagl olarak itibar kayb1 yasamalarina neden

olmaktadir [3,29].

Ucretlendirme dolandiriciligi saldirilari; trafik yonlendirme dolandiricilii ve servis saglayict

dolandiriciligi olmak iizere iki farkl sekilde gerceklestirilebilir.
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Trafik Yonlendirme Dolandiricihigi: Trafik yonlendirme dolandiriciliginda, saldirgan servis
saglayici1 trafiginin yiiksek fticretli Ozel hatlara yonlendirilmesini saglar. Bu hatlara
yonlendirilen trafik sonucunda, kullanicilara normalden daha yiiksek {icretler yansitilir. Bu
saldiridan elde edilen kazang, saldirgan ve 6zel hat sahiplerinin arasinda paylasilir. Trafik
yonlendirme dolandiriciliginda, saldirgan hedef olarak belirledigi servis saglayicinin sistemine
erigir. Saldirgan, erisilen sisteme kayitli olan kullanicilarin aramalarim yiiksek iicretli 6zel
hatlara yonlendirebilir ya da kullanici telefonlarini taklit ederek, 6zel hatlar1 arayabilir ve arama

bitmeden baska bir 6zel hata yonlendirme yapabilir.

Servis Saglayici Dolandiricih@r: Dolandiricilik saldirilart arasinda en sik karsilagilani ve en
kapsamli olan1 servis saglayict dolandiriciligidir. Saldirgan, servis saglayici iizerinde kayith
olan kullanicilarin bilgilerine erisir. Saldirgan, kendi kullanicilarinin aramalarini, ele gecirdigi
kullanicilar tarafindan gergeklestiriyormus gibi gosterir ve hedef aldigi servis saglayici
iizerinden aramalar gergeklestirir. Yapilan goriismelerin iicreti ele gegirdigi kullanicilar
tarafindan Odenirken, saldirgan kendi kullanicisina da goriisme ficreti yansitir. Saldirgan

boylece kendi kullanicist {izerinden kazang elde etmis olur.

Baska bir servis dolandiriciligr tiiriinde, saldirgan servis saglayici iizerindeki trafik akisimi
izlemektedir. Normal bir trafik akisinda, kullanicilar yanlis bir numaray1 aradiklarinda; “Bu
numara kullanilmamaktadir.” seklinde sesli bir mesaj ile bilgilendirilirler ve bu bilgilendirme
mesaj1 i¢in kullanicilardan ek bir iicret talep edilmez. Servis saglayici trafigini izleyen
saldirgan, yapilan aramayi kendisine ait otomatik cevaplama 6zelligi olan bir hata yonlendirir.
Kullanic, bilgilendirme mesajini saldirganin yonlendirdigi {icretli hat iizerinden dinledigi igin

bir ticretlendirmeye tabi tutulur.

2.3.7. Sosyal Miihendislik

Sosyal miihendislik, saldirganin kendisini yasal bir kullanici gibi gostererek; hedef olarak
belirledigi kullaniciya ait kisisel bilgileri ele ge¢irmeye calistigr saldir tiiriidiir. Giinlimiizde
sosyal ag siteleri iizerinden kisisel bilgilere kolayca erigilebilmesi nedeniyle hizla artan bir

ivmeye sahiptir.

Sosyal miihendislikte, saldirgan finansal kuruluslari arayarak, kendisini yasal bir kullanici
olarak tanitir ve yerine gectigi kullaniciya ait hesap bilgilerini ele gegirmeye calisir. Bagka bir

sosyal mithendislik tiiriinde, saldirgan kamu hizmeti veren kuruluslar1 arayarak, kendisini yine
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yasal bir kullanict olarak tanitir ve yerine gegtigi kullaniciya dair kisisel bilgileri elde etmeye
calisir. Saldirgan, elde ettigi bilgiler ile kullaniciy1 arayarak, kendisini kamu hizmeti veren

kurulus olarak tanitir ve kullaniciyr dolandirmaya g¢alisir.

2.3.8. Fuzzing (Bulandirma) Saldirilar:

Bulandirma, bir sistemin dayanikliligin1 gézlemlemek, sistemde kullanilan protokollerin ve
uygulamalarin zayif noktalarin1 kesfetmek igin gelistirilmis bir yazilim test teknigidir.
Bulandirma yonteminde sisteme hatali bigimlendirilen ya da standart olmayan veri paketleri
rastgele ya da sirali olarak gdnderilir. Sistemin hatali bicimlendirilen veri paketlerine karsi

davranislari incelenerek, sistemin dayanikliligi test edilmektedir.

Bulandirma ydntemi ile sistemin zayif noktalar1 ve protokollerin giivenlik zafiyetleri
kesfedilmektedir. Kesfedilen bu zayif noktalar ve giivenlik zafiyetleri, saldirganlar tarafindan
yeni saldirilar gelistirmek ve baglatmak i¢in kullanilabilir. Gergeklestirilen saldirilar sonucunda
beklenmedik durumlar ile kargilagilmaktadir. Calisan uygulamalarda arabellek tasmalari,
sonsuz dongiiler ve uzun siiren islemler gézlemlenebilir. Hedef olarak belirlenen sistem ise

saldirgan tarafindan ele gegirilebilir ve sistem kullanilamaz hale getirilebilir.

Saldirgan, SIP agina hatali bigimlendirilmis ya da standart olmayan veri paketleri gonderir ve
herhangi bir cihazin ya da protokoliin, bu paketlerden etkilenip etkilenmedigini kontrol eder.
Eger etkilenen herhangi bir cihaz ya da protokol var ise sistemin giivenlik a¢ig1 tespit edilmis
olur. Giivenlik agiklarini tespit ederken kullanilan hatali bigimlendirilmis ya da standart

olmayan veri paketlerini elde etmek icin basit birka¢ yontem bulunmaktadir [1,30].

Sozdizimi Hatalari: Saldirgan, SIP mesajlarmin sozdizimine uygun olmayan mesajlar
kullanarak, s6zdizimi hatalar1 yaratabilir. Saldirgan tarafindan sdzdizimindeki bir parametre,
hatal1 bir parametre ile degistirilir ve hatali bigimlendirilmis mesajlar olugturulur. Bu hatalara,

IP adres parametresine ait sozdiziminin degistirilmesi drnek olarak verilebilir.
Contact: sip:kubra@192.168.168.168.8

Ayrac¢ Hatalari: SIP mesajlarinda; alanlar, alan basliklar1 ve alan degerlerinin birbirinden
ayrilmasi icin iki nokta st iste, noktali virgiil, virgiil ve bosluk karakteri gibi ayraglar
kullanilmaktadir. Standart olmayan mesajlar iiretilirken; bu ayraglar kullanilmayabilir, uygun

olmayan baska bir ayra¢ kullanilabilir ya da ayraclar arka arkaya kullanilabilir. From
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basligindan sonra iki kere ":" kullanilmasi, ayra¢ hatalara 6rnek olarak verilebilir. SIP alan
bashig ile alan degeri arasinda bir kere kullanilmasi gereken ayracin iki kere iist iiste

kullanilmasi ile hatali bigimlendirilmig bir mesaj elde edilmistir.
From::sip:kubra@voip.com

Alan Degeri Hatalari: SIP mesajlarinda bazi alanlar, belirli araliklarda tanimlanan degerlere
sahiptirler. Saldirgan, hatali bicimlendirilen mesajlar tiretmek igin bu tanimli araligin istiinde
ya da altinda degerler kullanabilir. Alt sinir1 0, {ist sinir1 255 olarak tanimlanan Max-Forward
alami i¢cin bu araligin disinda bir deger verilmesi saglanarak, standart olmayan bir mesaj

uretilebilir.

Max-Forward:8888

2.4.GUVENLIK YONTEMLERI

VoIP teknolojisinde iletisim, ger¢ek zamanli olarak ve internet altyapisi iizerinden
gerceklesmektedir. Internet iizerinden hizmet veren diger servisler gibi VoIP teknolojisi de
cesitli saldirilar hedefi haline gelmistir. Bu saldirilar sonucunda, hedef sisteme kisa bir
stireligine erisilememesi durumunda bile veri kayiplarinin yasanmasi kac¢inilmaz olacaktir.
Hizmet kesintisi yasandiginda, kesinti boyunca gonderilen veri paketleri ve mesajlar iletilmez.
Gonderilen paketler herhangi bir yerde saklanmadigi igin tekrar gonderilmesi s6z konusu

olmayacaktir.

VoIP/SIP teknolojisini hedef alan saldirilarin etkilerini en aza indirgemek ya da saldirilarin
etkilerini tamamen yok edebilmek i¢in gelistirilmis ¢esitli giivenlik yontemleri ve protokoller
bulunmaktadir. Gelistirilen bu giivenlik yontemleri ve protokoller ile kullanicilara yiiksek
hizmet kalitesi sunulmasi ve kullanicilar arasinda veri giivenliginin saglanmasi

hedeflenmektedir.

2.4.1. Sifreleme Yontemleri

Sifreleme, sisteme tamimli olan kullanicilar arasinda iletilecek verilerin gizliligini ve
biitlinligiinii saglamak amaciyla verilerin gizlenmesi ve ¢oziimlenmesi islemidir. Sifreleme ile
iletilecek veri paketlerine yalnizca ilgili kisilerin erisebilmesi saglanir. Verilerin kullanicilar

arasinda giivenli bir sekilde iletilmesini saglayan sifreleme mekanizmalarinda, sifreleme ve
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cozlimleme olmak tizere iki farkli algoritma kullanilir. Kullanicilar arasinda iletilmek istenen
mesajin orijinal hali acik metin (plain text) olarak adlandirilirken, bu mesajin sifrelenmis hali

ise sifreli metin (chipered text) olarak adlandirilmaktadir.

| — | — J\ ) —

Apk Metin ’ > releme > Sifreli Metin ’ > Corumleme / Apk Metin ’
] "

—_— ! ——

\ J

Sekil 2.9: Sifreleme mekanizmasi [31].

Kullanicilar arasinda sifrelenmis mesajlar gonderilerek, saldirganlarin orijinal mesaj igerigine
erismesi engellenebilir. Sifreleme yontemleri, simetrik ve asimetrik sifreleme algoritmalar

olmak tizere iki baslik altinda incelenmektedir [31,32].

Simetrik Sifreleme Algoritmalari: Simetrik sifrelemede, sifreleme ve desifreleme islemleri
i¢in tek bir anahtar kullanilmaktadir. Sifreleme ve ¢oziimleme islemleri sirasinda kullanilan bu
anahtar, sadece gonderici ve alici tarafindan bilinmektedir. Anahtar, iletisim kurulmadan 6nce
gonderici ve alici arasinda giivenli bir sekilde iletilmektedir. Simetrik sifreleme algoritmalarina

omek olarak DES, 3DES ve AES algoritmalar1 verilebilir.

J

S |
Apk Metin 2 wireleme Sérell Metin 2 Cozumieme

Sekil 2.10: Simetrik sifreleme mekanizmasi.

Asimetrik Sifreleme Algoritmalari: Asimetrik sifrelemede, sifreleme ve desifreleme iglemleri
icin farkli iki anahtar kullanilmaktadir. Sifreleme iglemi, herkes tarafindan bilinen ya da kolayca
tahmin edilebilen agik anahtar ile yapilirken; sifre ¢oziimleme iglemi yalnizca alici tarafindan
bilinen gizli anahtar ile yapilmaktadir. Kullanilan a¢ik ve gizli anahtarlar, her oturum i¢in farkli
olarak iiretilir yani bu anahtarlar kullaniciya 6zeldir. Asimetrik sifreleme algoritmalarina 6rnek

olarak Diffie-Helman ve RSA algoritmalar1 verilebilir.
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2.4.2. Giivenlik Duvari

Gilivenlik duvari, ag trafiginin izlenmesini ve giivenlik zafiyetlerine kargi hedef sistemin
korunmasini saglayan yazilim ya da donanim tabanli ag gec¢idi ¢oztimiidiir. Yerel ag iizerinde
bulunan kaynaklarin, i¢c ve dis aglar iizerinden gelebilecek saldirilara karsi korunmasim

saglayan ve dis aglar iizerinde yer alan kaynaklara erisilmesini saglayan dnemli bir giivenlik

mekanizmasidir.

Gilivenlik duvari, genellikle yerel ag ve internet ¢ikisi arasinda konumlandirilmaktadir. Bu
sayede ag iizerinde iletilen tiim paketler giivenlik duvart iizerinden gegmekte ve analiz
edilmektedir. I¢ ve dis aglar arasinda olusan trafigi denetlemek amaciyla giivenlik duvari

tizerinde kural tanimlamalar1 yapilmaktadir. Tanimlanan kurallar sayesinde, ag lizerinde hangi
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Sekil 2.11: Asimetrik sifreleme mekanizmasi.

paketlerin gecirilecegine, hangi paketlerin diistiriilecegine karar verilir.

Gelen Trafik

1
| Filte

GUVENLIK DUVARI
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[

)

Giden Trafik

Sekil 2.12: Giivenlik duvari ¢alisma mimarisi.
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Giivenlik duvari lizerinde kaynak IP adresleri, hedef IP adresleri ve port numaralar belirtilerek
kural tanimlamalar1 yapilmaktadir. Kural tanimlamasi yapilirken, dis ag iizerinde yer alan bazi

IP adreslerine erigim kisitlamasi getirilebilir ya da bazi IP adresleri engellenebilir [33].

2.4.3. IPSec

Internet Protocol Security (IPSec, Internet Protokolii Giivenligi), ag katmani iizerinde veri
giivenliginin saglanmasi i¢in gelistirilmis bir standarttir. Giivenli ag kavraminin olusturulmasi
amaciyla ag katmaninda iletilen verinin tiinellenmesini ve sifrelenmesini saglamaktadir. IPSec
mimarisi temelinde ESP ve AH protokollerini barindirmaktadir. Barindirdigi bu protokoller ile
kimlik dogrulama ve veri biitiinliigiinliin yan1 sira, tekrarlama saldirilarina karsi1 da koruma

saglamaktadir.

IPSec mimarisinde, ulasim ve tiinel modu olmak tizere iki farkli mod kullanilmaktadir. Ulasim
modu, yalnizca veri sifreleme igin kullanilir iken; ulasim moduna gore daha giivenli olan tiinel

modu ise veri ve paket basligi sifreleme i¢in kullanilmaktadir [34].

2.4.4. TLS

Transport Layer Security (TLS, Tasima Katmani1 Giivenligi), ulasim katmaninda gilivenligin
saglanmasi i¢in gelistirilmis bir protokoldiir. Genellikle giivenli baglantilarin kurulmasi igin
kullanilan bu protokol, sadece TCP protokolii ile ¢alismaktadir. TLS mimarisi temelinde, TLS
kayit protokoliinii ve TLS el sikisma protokoliinii barindirmaktadir. EI sikisma protokolii,
giivenlik parametrelerinin  belirlenmesi ve katilimci kimliklerinin dogrulanmast igin
kullanilmaktadir. Kayit protokolii ise, katilimcilar arasinda iletilecek verinin gizliligini ve

biitlinltigiinii saglamak i¢in kullanilmaktadir [35].

2.4.5. SRTP

Secure Real Time Transport Protocol (SRTP, Giivenli Gergek Zamanli Aktarim Protokolii),
VoIP mimarisi i¢in gelistirilmis bir protokoldiir. SRTP, RTP ve RTCP paketlerinin
sifrelenmesini ve bu paketlerin biitlinliigiinii saglayarak; bilesenler arasinda gercek zamanl

olarak sorunsuz bir sekilde iletilmesini saglamaktadir [36]. |
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3. MALZEME VE YONTEM

3.1.VOIP/SIP GUVENLIiK LABORATUVAR ORTAMI

Bu tez calismasinda, VolP/SIP sistemlerinin giivenlik zafiyetlerinin belirlenebilmesi ve
sistemlerin olas1 bir saldirt karsisinda duyarliliklarinin 6l¢timlenebilmesi i¢in Sekil 3.1°deki ve
Sekil 3.2°deki gibi iki farkli laboratuvar ortami olugturulmustur. Olusturulan laboratuvar
ortamlarinda, kurumsal bir haberlesme ortaminin yansitildigi VoIP ag iizerinde; SIP
sinyallesme protokolii ile kullanicilarin kayit olma, oturum baslatma ve oturum sonlandirma
adimlan gerceklestirilmistir. Sonrasinda laboratuvar ortamlarinda yer alan cesitli yazilimlar ve
araclar kullanilarak, SIP sunucusunun kaynaklarim tiiketmeye yonelik ve hizmet vermesini
engellemeye yonelik flood tabanli DoS ve DDoS saldir1 senaryolar1 gerceklestirilmistir.
Hazirlanan saldirt simiilasyonlar1 ilk olarak, herhangi bir giivenlik mekanizmasina sahip
olmayan bir sistem tizerinde gergeklestirilmis ve etkileri gdzlemlenmistir. Daha sonra
olusturulan iki farkli laboratuvar ortaminda, giivenlik duvari konumlandirilmis ve saldirt

simiilasyonlar1 tekrarlanmistir.

Sorol Hedef A Saldirgan Al

Kali Salcrgan Makings
Saldin Acac: (hping3)
Wirsshark
Netstat

rixbox
Hedel SIP Suroou

@ O -

SIP Teleforn Tablet Bip=ayar

Kullarwer-1 Kuflanio-2 Kulanior-3

Trixbox SIP Kullanwc: Agy

Sekil 3.1: VoIP/SIP giivenlik laboratuvar ortami-1.
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Sekil 3.2: VoIP/SIP giivenlik laboratuvar ortami-2.

Olusturulan VoIP/SIP giivenlik laboratuvar ortamlarinda kullanilan yazilimlar ve uygulamalar

asagida agiklanmistir.

Virtualbox: Kullanicilara, mevcut fiziksel kaynaklari tizerinde birden fazla ve farkli isletim
sistemi calistirabilme olanagi saglayan bir sanallagtirma yazilimidir. Bu yazilim, x86 tabanli ve
x64 tabanl1 bilgisayarlar lizerinde sanallagtirma altyapisinin olusturulmasini saglar. Birden ¢ok
platform ve igletim sistemi tarafindan desteklenen Virtualbox, yiiksek bir kullanim oranina
sahiptir. Laboratuvar ortamlarinda, kullanilan bilgisayarlarin sanallastirilmasi i¢in Virtualbox

yazilimi tercih edilmistir [37].

Asterisk: Kullanicilara, mevcut fiziksel kaynaklarini, bir haberlesme sunucusu gibi
calistirabilme olanagi saglayan acik kaynak kodlu bir PBX yazilimidir. Linux, BSD, MacOSX
gibi birgok isletim sistemi tarafindan desteklenmesi ve licretsiz bir yazilim olmasi nedeniyle
popiiler PBX yazilimlar arasinda yer almaktadir. Isletmeler, cagri merkezleri, santraller ve
devlet kurumlan tarafindan tercih edilen bu yazilim ile IP telefonlar arasinda es zamanli
cagrilarin olusturulmasi, cagrilarin yonlendirilmesi ve ¢agri kayitlarinin tutulmasi gibi birgok

islem gergeklestirilmektedir [38].
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Trixbox: Asterisk tabanli bir PBX yazilimidir. Baslangicta Asterisk@Home adi ile
yaymlanmigtir. Ancak 2006 yilinda Digium firmasi tarafindan yapilan degisiklik ile Trixbox
adr altinda hizmet vermeye baslamistir. Trixbox sahip oldugu web arayiizii ile kullanicilarina;
kurulum, yonetim ve kullanim kolaylig1 saglamaktadir. Hazirlanan saldir1 simiilasyonlari i¢in

SIP-PBX sistemi olarak Trixbox kullanilmistir [39].

Kali Linux: Giivenlik zafiyet analizi i¢in gelistirilen Kali Linux, Debian tabanli bir Linux
dagitimidir. Backtrack isletim sisteminin devami niteliginde gelistirilmis bu yazilimin
icerisinde; ag lizerindeki giivenlik agiklarinin tespit edilmesini saglayan bir¢ok uygulama ve
ara¢ bulunmaktadir. Icerisindeki bu uygulamalar ve araclar kullanim amaglarina gore
smiflandirilmis  ve ¢esitli kategoriler altinda toplanmistir. Bu sayede kullanicilara,
gergeklestirecekleri sizma (penetrasyon) testleri igcin kullamim kolayligi saglanmistir.
Olusturdugumuz laboratuvar ortamlarinda, flood tabanli DoS ve DDoS saldir1 senaryolarim

gergeklestirmek icin Kali Linux yazilimi kullanilmistir [40].

Wireshark: Ag trafiginin analiz edilmesini saglayan iicretsiz bir yazilimdir. Wireshark, ag
icerisinde iletilen veri paketlerinin yakalanmasini, ilgili paketlerin incelenmesini ve bu paketler
hakkinda bilgi verilmesini saglamaktadir. Ag icerisinde iletilen veri paketlerinin, bir grafik
arayiizli iizerinden izlenmesini ve incelenmesini saglayan bu yazilim ile hem anlik ag trafigi
izlenebilir hem de daha 6nce kaydedilmis ag trafigine ait dosyalar analiz edilebilir. Birden fazla
protokolii yakalayabildigi ve inceleyebildigi i¢in VoIP sizma testlerinde oldukga tercih edilen
bir analiz yazilimidir. Bu ¢alismada, saldir1 sirasinda gonderilen paketlerinin yakalanmasi ve
analiz edilmesi i¢cin Wireshark yazilimi kullanilmistir. Wireshark iizerinde yalnizca istenen

paketlerin goriintiilenebilmesi i¢in filtreleme 6zelligi kullanilmigtir [41].

Softphone: IP telefon mantig1 ile calisan bir yazilimdir. Softphone, bir PBX ya da SIP
saglayicisi lizerinden cagri yeteneklerinin kullanilmasimi saglamaktadir. Zoiper, X-Lite ve
Blink yaygin olarak kullanilan softphone uygulamalar1 arasinda yer almaktadir. Bu
uygulamalar, internet iizerinden {icretsiz olarak indirilebilir ve son kullanic1 cihazlari {izerinde
VoIP goriigsmeleri gerceklestirmek i¢in kullanilabilir. Laboratuvar ortamlarimizda, Trixbox SIP

sunucusuna kayith kullanicilar i¢in X-Lite uygulamasi kullanilmistir [42].

Zenmap: Giivenlik tarayicisi olarak tasarlanan nmap yazilimina, grafiksel kullanici arayiiz

ozelliginin eklenmesi ile gelistirilen bir uygulamadir. Zenmap ile ag taramasi yapilarak, taranan
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aga ait bir harita olusturulmaktadir. Olusturulan bu harita sayesinde, agda bulunan mevcut
cihazlarin tespit edilmesi ve cihazlar {izerinde ¢alisan servislerin durumlari, isletim sistemleri
ve port durumlar izlenebilir. Hedef IP araligi belirtilerek, tarama islemi baslatilir. Boylece
belirtilen IP araliginda ¢alisan cihazlar goézlemlenebilir. Bu ¢aligmada, hedef olarak segilen

sistemin agik port ve kaynak bilgilerine ulagmak i¢in Zenmap kullanilmistir [43].

Ngrep: Linux tabanli sistemlerde i¢erik aramak icin kullanilan grep komutunun ag trafigi
tizerinde kullanilmasi i¢in gelistirilmis halidir. Ag trafigini olusturan veri paketlerinin
izlenmesini, analiz edilmesini ve bu paketler igerisinde ¢esitli ifadeler i¢cin arama yapilmasini
saglayan bir yazilimdir. Ngrep, sunucu ve istemci arasindaki ilgili trafigin incelenerek,
meydana gelen herhangi bir anormalligin tespit edilmesini saglamaktadir. IP, TCP, UDP,
ICMP, IGMP protokollerini tanimaktadir ve filtreleme mantigin1 desteklemektedir. Bu sayede
kaynak, hedef, protokol, port gibi degiskenler 6zel olarak segilebilmekte ve filtreleme yapilan

ag trafigi lizerinde cesitli ifadeler i¢in arama yapilabilmektedir [44].

Netstat: Unix, Linux ve Windows tabanli sistemlerde ag trafiginin anlik olarak kontrol
edilmesini saglamak amactyla kullanilan bir komut satir1 aracidir. Komut satir1 lizerinden ag
baglantilarinin, ydnlendirme tablolarinin ve ag arabirim istatistiklerinin gdzlemlenmesini
saglamaktadir. Bu c¢alismada, SIP sunucusuna gelen baglantilarin ve ag paket sayisi

istatistiklerinin izlenebilmesi i¢in netstat komutu kullanilmistir.

Htop: Unix ve Linux tabanl sistemlerde kullanilan top komutuna alternatif olarak gelistirilen
htop, sistem siireclerinin gergek zamanli olarak izlenmesini saglayan bir siire¢ goriintiileme
yazilimidir. Bir bilgisayar ya da makine iizerinde ¢alisan siireclerin, CPU kullanim oranlarina
gore siralanmasin, listelenmesini ve bu listelerin sik araliklarla giincellenerek konsol ekraninda
goriintiilenmesini saglar. Bu ¢alismada, flood tabanli DoS ve DDoS saldirilar1 sonucu tiiketilen
sistem kaynaklarina ait sonuglarin elde edilmesi ve karsilastirma yapilmasi i¢in htop araci

kullanilmustir [45].

Vmstat: Linux tabanli sistemlerde makine tlizerindeki sanal bellek kullanimina iliskin ayrintil
bilgi edinmek amaciyla kullanilan bir konsol komutudur. Vmstat komutu ile belirli zaman
araliklar ile bellek kullanimina dair ayrintili istatistiksel raporlar hazirlanabilir ve bu raporlar

belirli zaman araliklar ile ekrana siirekli yansitilabilir. Bu ¢alismada, flood tabanli DoS ve
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DDoS saldirilar1 sonucu tiiketilen sistem kaynaklarma ait sonuglarin elde edilmesi ve

karsilagtirma yapilmasi igin vmstat aract kullanilmigtir [46].

Fortigate: Ag lizerindeki anomalilerin tespit edilebilmesi, olasi saldirilarin algilanabilmesi ve
saldirilarin 6nlenebilmesi amaciyla Fortinet firmasi tarafindan gelistirilmis iicretli bir giivenlik
duvart yazilmidir. Yaygin olarak biiyiik 6lgekli sirketler ve servis saglayicilar tarafindan
kullanilan bu yazilim ile IP aglan iizerinde gergek zamanli olarak trafik analizi ve paket
izlemesi yapilarak, saldin tespiti gergeklestirilebilir ve tespit edilen saldirilar1 engellemek
amaciyla ¢esitli kurallar olusturulabilir. Bu ¢alismada, SIP sunucusuna yonelik saldirilar tespit
edebilmek ve rate limiting tabanli saldir1 engelleme kurallarinin uygulanmas i¢in Fortigate

yazilimi tercih edilmistir [47].

3.2.LABORATUVAR ORTAMLARININ KURULUMU VE YAPILANDIRILMASI

Bu boliimde, VoIP/SIP giivenlik laboratuvar ortamlarmin olusturulmasi icin gerekli olan

yazilimlarin ve uygulamalarin, kurulum ve yapilandirma asamalarina deginilmistir.

3.2.1. Trixbox PBX Kurulumu ve Yapilandirilmasi

Giivenlik laboratuvar ortamlarinin hazirlanmasi sirasinda, Virtualbox yazilimi iizerine sanal
SIP-PBX sistemi olarak g¢alisacak Trixbox sistemi kurulmustur. Kurulum tamamlandiktan

sonra, varsayilan “root” kullanici yetkisinde, komut satir1 iizerinden yonetim saglanmaktadir.

% Oracle VM VirtualBox Manager - o

File Machine Help

885 Tools 8= % G -
New Settings D start
=, Trixbox =] General =] preview
Name: ox
Operating System: Other Linux (64-bit)
Settings Fie Location:  C:\Users\Asus\VirtualBox VMs\Trixbox ‘
Y Kaliinux_1
@ @ Powered OFF [®] system
Base Memory:  1024M8 Trixbox
KaliLinux_2 Exemh:" Cap: 7‘0% o——
@ Poy BootOrder:  Floppy, Optical, Hard D
© Powered off Acceleration:  VT-x/AMD-V, Nested Paging, PAE/NX, KVM Paravirtualization ‘
KaliLinux_3
@ powered Off @ pisplay
Video Memory: 16M8
Fortigate Graphics Controller: VMSVGA
@ Powered Off Remote Desktop Server: Disabled
Recording: Disabled
@ storage
Controler: IDE
IDE Primary Master:  Trixbox.vmdk (Normal, 80,00 GB)
IDE Secondary Master: ~ [Optical Drive] Empty
p Audio
HostDriver: Windows DirectSound
Controller:  ICH AC97
@ Network
Adapter 1: Intel PRO/1000 MT Desktop (Bridged Adapter, Broadcom 802. 11n A3 Bagdastniasi)
5 uss

USB Controller:  OHCI
Device Filters: 0 (0 active)

Sekil 3.3: Laboratuvar ortaminin Virtualbox iizerinde kurulumu.
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Trixbox kurulumu sirasinda, IP adresi DHCP iizerinden otomatik olarak dagitilmistir. Linux
tabanli sistemlerde kullanilan “ifconfig” komutu ile Sekil 3.4’te gosterildigi gibi Trixbox SIP
sunucusuna otomatik olarak atanan IP adresi belirlenmistir. Belirlenen IP adresi herhangi bir
internet tarayicisina yazilarak, SIP-PBX sistemine web arayiizii izerinden erisim saglanmustir.
Web arayiiziine erisim varsayilan olarak, “User” yetkisi ile saglanmaktadir. Sistemde tanimli
olan kullanici adi ve sifre bilgilerinin (varsayilan olarak maint/password) girilmesinin ardindan
sag iist kosede yer alan kullanici degistirme butonu kullanilarak, “Admin” yetkisine gecis

saglanmaktadir.

[trixbox1l.localdomain “1# ifconfig
ethd Link encap:Ethernet HWaddr 86:8C:29:4C:26:74
inet addr:192.168.59.198 Bcast:192.168.59.255 Mask:255.255.255.0
inetb addr: fe88::208c:29ff :fe4c:2674/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:1
RX packets:2457 errors:@ dropped:8 overruns:@ frame:@
TX packets:2258 errors:@ dropped:8 overruns:@ carrier:0
collisions:@ txqueuelen:10660
RX bytes:283749 (277.8 TX bytes:1746633 (1.6 MiB)
Base addre bl % B

Link encap:Local Loopback

inet addr:127.8.8.1 Mask:255.0.8.8

inetb addr: ::1,/128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:927 errors:@ dropped:8 overruns:@ frame:@
TX packets:927 errors:8 dropped:@ overruns:@ carrier:@
collisions:B@ txqueuelen:@

RX bytes:?75385 (73.5 KiB) TX bytes:?5385 (73.5 KiB)

Sekil 3.4: Trixbox IP adresinin ifconfig komutu ile belirlenmesi.

¢ @ of’ 192.16650.198 B 9% In@os @ =

trix

Home  Porlsl  Meelie  FOP

T User Hode

What is trixbox"2
trishoy s the world's most popular Asterisk-based distribution, trixbox enables even the novice user to quickly set up a vaice over IP phone system and cassary applications such as mysql and more. trivbox ¢an be configured to handie 2 single phone line for 2 home user,

Gelting Started
thbo istribution of a number of other applications. Each of these applcations help you manage some portion of your trixbox deployment. Bel

Voicemail and Recordings
Web Mecthe
This application helps you manage the web ba

FOp

Sekil 3.5: Trixbox’in web arayiizii izerinden ilk agilis ekrani.
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[stemci-sunucu mimarisine goére tasarlanan laboratuvar ortamlarimizda, istemci roliindeki SIP
kullanicilarinin tanimlanabilmesi igin Sekil 3.6°daki gibi ¢esitli dahili kullanicilar olusturulmus
ve her dahili kullanict i¢in farkli kullanici adi ve sifre tanimlamalarn yapilmistir. Bu sayede,
kullanicilarin ayni ag iizerinde herhangi bir fiziksel kaynak {izerine kurulmus olan istemci
yazilimlari ile SIP-PBX sunucusu lizerine kayit olmalar saglanmistir. Trixbox igin varsayilan
sinyallesme protokolii SIP protokoliidiir ancak farkli sinyallesme protokolleri de

desteklenmektedir.

Bu ¢alismada, saldir1 simiilasyonlarin1 gergeklestirmek icin 1000, 1001 ve 2000 numaralarina

sahip kullanici tanimlamalar yapilmastir.

trixbex: s

System Status Packages PBX  System  Settings  Help
Admin® Reports  Panel  Recordings  Help

Setlpy Tools Add an Extension Engih >
Please select your Device below then click Submit

Kubra <1000>

! Basak <1001>

Suat <2000>

Device | GenericSIP Device Vv

Submit

Sekil 3.6: Trixbox dahili kullanici olusturma ekrani.
3.2.2. Softphone Kurulumu ve Yapilandirmasi

Hazirlanan giivenlik laboratuvar ortamlarinda, SIP-PBX sunucusuna kayitli olan kullanicilarin
birbirleri ile iletisim kurabilmeleri i¢in ilgili istemci yazilimlarinin ayni ag iizerinde herhangi
bir fiziksel kaynak iizerine kurulmasi ve yapilandirilmasi gerekir. Bir fiziksel kaynak (kisisel
bilgisayar, diziistii bilgisayar, akilli telefon, vb.) {izerine kurulumlar1 yapilan istemci yazilimlari
icin sinyallesme protokolii olarak SIP segilir. SIP-PBX sunucusuna kayitli olan dahili
kullanicilarin, kendilerine ait kullanici adi ve sifre bilgilerine ek olarak SIP sunucusuna ait [P
adresini etki alan1 (domain) olarak belirtmesi ile istemci yazilimlarinin Trixbox sistemi {izerine
kaydedilmesi saglanmaktadir. Bu ¢caligmada, istemci yazilimi olarak kullanilan X-Lite programi

iizerinde gergeklestirilen kullanici kayit islemlerinin bir 6rnegine Sekil 3.7°de yer verilmistir.
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SIP Account

Account Voicemail Topology Presence Transport Advanced
Account name: | Account 1
Protocol:

Allow this account for

v Call

V' IM / Presence

User Details

* User ID:| 1000
* Domain: | 192.168.59.198
Password: eeee

Display name: Kubra

Authorization name:

Domain Proxy
V' Register with domain and receive calls

Send outbound via:
® Domain

Proxy Address:

Dial plan: | #1\a\a.T:match=1;prestrip=2;

OK Cancel

Sekil 3.7: X-Lite soft phone uygulamasi ile kayit olan kiibra kullanicisi.

3.2.3. Kali Linux Kurulumu ve Yapilandirilmasi

Hazirlanan iki farkli giivenlik laboratuvar ortaminda, saldir1 simiilasyonlarinin
gerceklestirilebilmesi i¢in saldirgan makine roliinde kullamlan Kali Linux isletim sistemi,
Virtualbox iizerine kurulmustur ve sanal olarak calistinlmistir. Kali Linux’un kurulumu

esnasinda, IP adresi DHCP iizerinden otomatik olarak dagitilmistir.

Kali Linux isletim sistemi igerisinde bulunan uygulamalar ve araglar, terminal komut satiri
tizerinden ya da kullanict arayiizii lizerinden caligtirilabilir. Bu uygulamalar ve araglar
kullanilarak hedef olarak belirlenen bir sistemin giivenlik zafiyetleri tespit edilebilir ve ¢esitli
saldirilar gergeklestirilebilir. Sekil 3.8’de Kali Linux sistemi iizerinde bulunan uygulamalarin
ve araglarin amagclarma gore smiflandirilarak, cesitli kategoriler altinda toplandigi

gosterilmistir.
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2 KaliLinux [Running] - Oracle VM VirtualBox - o8 X

File Machine View Input Devices Help

Applications v

bbgsql
base

Application Analy jSQL Inject

- Database Assessm
mdb-sql

oscanner

sidguesser

sqldict

SQLite dat

MU >ONHE &

(map

sqlninja

Sekil 3.8: Kali Linux uygulamalar ve araglar ekrani.
3.2.4. Fortigate Kurulumu ve Yapilandirmasi

Olusturulan giivenlik laboratuvar ortamlarinda, ag iizerindeki anomalileri tespit edebilmek ve
engelleyebilmek amaciyla Virtualbox iizerine Fortigate kurulumu gerceklestirilmis ve sanal
olarak calistinlmistir. Fortigate kurulumu sirasinda, IP adresi DHCP {izerinden otomatik olarak
dagitilmaz. Bu nedenle, kurulum sonrasinda interface (arayiiz) yapilandirmalar1 manuel olarak
yapilmistir. Bu calismada, hedef olarak belirlenen SIP-PBX sunucusu ve saldirgan
makine/makineler arasinda konumlandirilan giivenlik duvari i¢in iki farkli arayiiz tanimlamasi
yapilmistir. Tamimlanan ilk arayliz SIP-PBX sunucusunun varsayilan ag gecidi olarak

yapilandirilmis, ikinci arayiiz ise saldirgan makine/makinelerin varsayilan ag gegidi olarak

yapilandiriimistir.
Status Name Members 1P/Netmask Type Access
Physical (10)
0 port1 (TRIX) 192.168.59.2 255.255.2550 B Physical Interface PING HTTPS HITP
0 port2 (KALI) 192.168.602255.255.2550 I Physical Interface PING HTTPS SSH

Sekil 3.9: Fortigate arayiiz yapilandirmalari.

3.3.VOIP SISTEMLERININ KESFEDILMESI

Yerel ag lizerinde bulunan VolP sistemlerinin tespit edilebilmesi icin c¢esitli yontemler

gelistirilmigtir. Port tarama, hedef sistemlerin kesfedilmesinde yaygin olarak kullanilan
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yontemler arasinda gosterilmektedir. Bu ¢aligmada, SIP sunucusuna iligkin bilgi edinebilmek
amaciyla Kali Linux isletim sistemi iizerinde bulunan Zenmap uygulamasi kullanilmistir.
Zenmap uygulamasi ile port tarama iglemi gergeklestirilmis ve hedef olarak belirlenen sistemin
acik olan portlarina iligskin bilgi toplanmistir. Sekil 3.10°da goriilecegi iizere, 192.168.59.198
IP adresi i¢in sorgu yapildiginda; SIP-PBX sunucusuna ait agik port listesine ulasilmistir.

Applications ¥ Places ¥ @ Zenmap ¥ Sun21:54 " m s D

Zenmap (-0 ]
Scan Tools Profile Help
Target: 192.168.50.198 v | Profiles |Intense scan v ‘%\
Comnmnd:‘nmap-T4-A-vl921685919E
mw | | Nmap Output | Ports fHosts | Topology | Host Details | Scans
05 Host v | mmap-T4-A-v192.168.59.198 ol 2

Starting Nmap 7.80 ( https://nmap.org ) at 2019-09-29 21:53 EDT
NSE: Loaded 151 scripts for scanning

NSE: Script Pre-scanning

Initiating NSE at 21:53

Completed NSE at 21:53, 0.00s elapsed

Initiating NSE at 21:53

Completed NSE at 21:53, 0.00s elapsed

Initiating NSE at 21:53

Completed NSE at 21:53, 0.00s elapsed

Initiating Ping Scan at 21:53

Scanning 192.168.59.198 [4 ports]

Completed Ping Scan at 21:53, 0.13s elapsed (1 total hosts)
mass_dns: warning: Unable to determine any DNS servers. Reverse DNS is disabled. Try using --system-dns or specify valid
servers with --dns-servers

Initiating SYN Stealth Scan at 21:53

Scanning 192,168.59.198 [1000 ports]

Discovered open port 22/tcp on 192.168.59.198

Discovered open port 443/tcp on 192.168.59.198

Discovered open port 1726/tcp on 192.168.59.198

Discovered epen pert 111/tcp on 192,168.59.198

Discovered open port 3306/tcp on 192.168.59.198

Discovered open port 21/tcp on 192.168.59.198

Discovered open port 86/tcp on 192.168.59.198

Discovered open port 2000/tcp on 192.168.59.198

Discovered open port 5660/tcp on 192.168.59.198

Discovered open port 4445/tcp on 192.168.59.198

Completed SYN Stealth Scan at 21:53, 3.95s elapsed (1000 total ports)
Initiating Service scan at 21:53

[l

=4

®

| FilterHosts |

Sekil 3.10: Kali Linux {izerinde Zenmayp ile port tarama.

3.4.VOIP TRAFIGININ ANALIZ EDILMESI

Hazirlanan giivenlik laboratuvar ortamlarinda, ag analizi i¢in Wireshark yazilimi kullanilmistir.
Bu sayede, ag icerisinde iletilen veri paketlerinin yakalanmasi, ilgili paketlerin incelenmesi ve

bu paketler hakkinda bilgi edinilmesi saglanmistir.

Bu calismada, VoIP/SIP sistemlerine yonelik gerceklestirilen flood tabanli DoS ve DDoS

saldirilar1 sirasinda ag igerisinde iletilen paketler incelenmistir. Sekil 3.11°de Wireshark
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yaziliminin filtreleme 6zelligi kullanilarak, ICMP flood tabanli bir DoS saldirisi esnasinda agin

broadcast adresine gonderilen ICMP paketleri gosterilmektedir.

File Machine View Input Devices Help

Applications v Places v M Wireshark v Sun19:22
Capturing from ethl (- O %]
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
BA® O[IXE Qer» Jed = aqqlf

N |Apply a display filter ... <Ctrl-/> =2 " Expression.. +
No. Time Source Destination Protocol Length Info

L 3695 47.218134644 192.168.59.198 192.168.59.255 ICMP 42 Echo (ping) request 1d=0x5009, seq=16408/6208, ttl=64 (no response ..
L 3696 47.228814452 192.168.59.198 192.168.59.255 ICHP 42 Echo (ping) request id=0x5009, seq=16664/6209, tt1=64 (no response ..
L 3697 47.239039127 192.168.59.198 192.168.59.255 ICMP 42 Echo (ping) request 1d=0x5009, seq=16920/6210, ttl=64 (no response ..
L 3698 47.249466714 192.168.59.198 192.168.59.255 ICMP 42 Echo (ping) request 1d=0x5009, seq=17176/6211, tt1=64 (no response ..
L 3699 47.260201493 192.168.59.198 192.168.59.255 ICMP 42 Echo (ping) request 1d=6x5009, seq=17432/6212, ttl=64 (no response ..
L 3700 47.270946692 192.168.59.198 192.168.59.255 ICMP 42 Echo (ping) request 1d=0x5009, seq=17688/6213, ttl=64 (no response ..
L 3701 47.281598462 192.168.59.198 192.168.59.255 ICMP 42 Echo (ping) request 1id=0x5009, seq=17944/6214, ttl=64 (no response ..
L 3702 47.291849058 192.168.59.198 192.168.59.255 ICMP 42 Echo (ping) request 1d=0x5009, seq=18200/6215, ttl=64 (no response ..
L 3703 47.302195322 192.168.59.198 192.168.59.255 ICHP 42 Echo (ping) request 1d=0x5009, seq=18456/6216, tt1=64 (no response ..

» Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface ©

» Ethernet II, Src: PcsCompu_2a:e2:c7 (08:00:27:2a:e2:c7), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
» Internet Protocol Version 4, Src: 192.168.59.198, Dst: 192.168.59.255

» Internet Control Message Protocol

Sekil 3.11: Wireshark ile ICMP paketlerinin analiz edilmesi.

3.5.VOIP TRAFiGIiNiN iZLENMESI

Olusturulan laboratuvar ortamlarinda, saldirgan makine/makineler olarak konumlandirilan Kali
Linux isletim sistemleri ile ger¢eklestirilen saldirilar sirasinda, hedef olarak belirlenen SIP-

PBX sunucusuna ayn1 anda ¢ok sayida paket gonderilmektedir.

Bir saldir1 sirasinda, SIP sunucusu roliindeki Trixbox {izerinde ngrep komutunun ¢aligtirilmasi
ile sunucu iizerinden gecen tiim ag trafigi izlenebilir. Giivenlik duvarmin aktif edildigi bir
saldir1 senaryosu esnasinda, ‘“ngrep -W byline -d eth0” komutunun ¢alistirilmasi ile Trixbox

iizerinden gecen ag trafigine iliskin bir kesit Sekil 3.12°de gosterilmistir.

#

T 192.168.59.198:22 -> 192.168.59.155:62934 [AP]
o) Chnaaoranemd b LT it v DX inad e rcenas
##

T 192,168.59.198:22 -> 192.168.59.155:62934 [AP]
SBRecccoe{Nes'"tecaYgY.$S101.1.c0e «Q:sQ/cesUs oodse
##exit

6708 received, 5953 dropped

Sekil 3.12: Ngrep komutu ile ag trafiginin izlenmesi.
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3.6.VOIP/SIP LABORATUVAR ORTAMLARINDA SALDIRI SENARYOLARININ
GERCEKLESTIRILMESI

VoIP mimarisinde ses, video, anlik mesajlasma gibi ¢oklu ortam verilerinin iletimi IP ag1
tizerinden saglanmaktadir. IP protokol yapisinda bulunan giivenlik zafiyetleri nedeniyle, VolP
sistemleri basta DoS/DDoS saldirilar olmak iizere ¢esitli saldirilarin hedefi haline gelmektedir.
DoS/DDoS saldirilari, hizmet engellemeye yonelik saldirilardir. Bu saldirilar, hedef olarak
belirlenen sistemin cevap veremeyecegi kadar ¢ok istek paketinin gonderilmesi ve hedef
sistemin bellek, islemci, disk alan1 ve bant genisligi gibi kaynaklarinin tiiketilmesi gibi farkli
sekillerde gerceklestirilir. DoS/DDoS saldirilari ile hedef sistemin gecici bir siireligine ya da

tamamen erigilemez hale getirilmesi amaglanmaktadir.

Flood tabanli DoS ve DDoS saldirilarinda, hedef sisteme karsilayabileceginden fazla paket
gonderilir ve bu paketlerin isleme alinabilmesi icin sistem kaynaklar tiiketilmeye baslanir.
Olusturulan ilk senaryoda, herhangi bir gilivenlik mekanizmasina sahip olmayan bir sistem
hedef alinarak, flood tabanl ¢esitli saldirilar ile sistem kaynaklan tiiketilmeye g¢aligilacak ve
hizmet kesintilerinin yagsandigi gézlemlenecektir. Bir sonraki adimda ise, giivenlik duvari ile
korunan bir sistem hedef alinarak, flood tabanli cesitli saldirilar ile sistem kaynaklar

tiikketilmeye calisilacak ve hizmet kalitesinin korundugu gézlemlenecektir.

3.6.1. UDP Flood Tabanh DoS ve DDoS Saldirilarinin Gergeklestirilmesi

Hizmet engellemeye yonelik gerceklestirilen UDP flood tabanli DoS ve DDoS saldirilarinda,
hedef olarak belirlenen sisteme ¢ok sayida UDP paketi gonderilerek, sistemin bir siire sonra

erisilemez hale getirilmesi amaglanmaktadir.

SIP uygulamalari, QoS parametrelerine duyarliliklarindan ve zaman kritik olmalarindan dolay1
iletim protokolii olarak yaygin olarak UDP protokoliinii kullanirlar. UDP protokolii yapisi
geregi, veri paketlerinin ilgili alictya ulasip ulagmadigini kontrol etmez. UDP flood tabanli bir
saldirt sirasinda, hedef sistem kendisine gonderilen ¢ok sayidaki UDP paketlerinin her biri i¢in

asagidaki adimlar gergeklestirmeye ¢caligmaktadir.

e Hedef sistem, ilgili UDP portuna gelen trafigi dinleyerek, herhangi bir uygulamanin
calisip calismadigini kontrol eder.
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e Sistem, herhangi bir uygulamanin ¢aligmadigini tespit ettiginde, hedefin erisilemez

oldugunu belirtmek icin ICMP “Destination Unreachable” paketi ile cevap verir.

Saldirt sirasinda, yukaridaki adimlarin gelen her bir UDP paketi igin tekrarlanmaya ¢alisilmasi
sonucunda, sistem kaynaklar1 yetersiz kalmaya baglayacaktir ve sistem bir siire sonra hizmet

veremez hale gelecektir.

Hedef Sistom

Saldirgan Makine

Sahte UDP Paketleri
Sahte UDP Paketleri
Sahte UDP Paketleri

Sekil 3.13: UDP Flood tabanli DoS saldir1 senaryosu.

UDP flood tabanli saldirilarda, saldirgan genellikle sahte IP adresleri kullanir. Bu sayede,
saldirgan hem baglanti konumunu gizlemis olur hem de hedef sistem tarafindan gonderilen

“ICMP” cevap paketlerine maruz kalmamis olur.

Sahte IP adresleri kullanilarak, hedef olarak belirlenen bir SIP-PBX sunucusuna ayni anda ¢ok
sayida UDP paketi gonderilmesi ile flood tabanli DoS ve DDoS saldirilan gerceklestirilmistir.
Bu saldirilarin  gergeklestirilebilmesi i¢in Kali Linux isletim sistemi igerisinde bulunan

“hping3” isimli aractan yararlanilmistir.

Saldirgan makine roliindeki Kali Linux isletim sistemi {izerindeki hping3 araci ile
192.168.59.198 IP adresli Trixbox SIP sunucusunu hedef alan flood tabanli saldirilar
gerceklestirebilmek amaciyla UDP paketleri gonderilir iken, cesitli parametreler
kullanilmaktadir. Sekil 3.14’de kullanilan parametreler incelendiginde; sahte IP adresleri

kullanilarak, hedef makinenin 53 numarali portuna ¢ok sayida UDP paketinin gonderildigi
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gosterilmigtir. Ek olarak kullanilan -- rand-source parametresi ile kaynak IP adresinin taklit

edilmesi (spoof) ve her gonderilen paket igin ayr bir IP adresi kullanilmasi saglanir.

ﬂ KaliLinux [Running] - Oracle VM VirtualBox
File Machine

View Input Devices Help

Applications ¥ Places » rminal ¥ Sun17:51

root@kali: ~

File Edit View Search Terminal Help

:~# hping3 --flood --rand-source --udp -p 53 192.168.59.198
HPING 192.168.59.198 (ethl 192.168.59.198): udp mode set, 28 headers + 0 data bytes

hping in flood mode, no replies will be shown

Sekil 3.14: hping3 arac1 ile UDP flood tabanli DoS saldirisinin baglatilmasi.

Saldirinin  gergeklestigi sirada, hedef sunucuya kayith olan 1000, 1001 ve 2000
kullanicilarindan herhangi birinin ekrani iizerinde Wireshark ag analizi programi acgilmis ve

gelen UDP paketleri Sekil 3.15’deki gibi gozlemlenmistir.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
ma® O X € Q « » Qe = @ @ @ IF

| W |Apply a display filter ... <Ctr

No. Time Source Destination Protocol Length Info
63450 4.624752616 31.151.173.204 192.168.59.198 UDP 42 60622 ~ 53 Len=0
63451 4.624826831 253.166.161.56 192.168.59.198 UbDP 42 60623 ~ 53 Len=0
63452 4.624930831 86.98.86.157 192.168.59.198 UDP 42 60624 ~ 53 Len=0
63453 4.624993390  133.224.37.236 192.168.59.198 ubP 42 60625 ~ 53 Len=0
63454 4.625055637 176.67.253.37 192.168.59.198 UDP 42 60626 —~ 53 Len=0
63455 4.625117911 51.5.217.212 192.168.59.198 upP 42 60627 ~ 53 Len=0
63456 4.625180087 230.155.86.40 192.168.59.198 uppP 42 60628 ~ 53 Len=0
63457 4.625242080 226.55.98.205 192.168.59.198 UDP 42 60629 ~ 53 Len=0
63458 4.625303969 46.21.255.35 192.168.59.198 UDP 42 60630 - 53 Len=0

» Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface 0

» Ethernet II, Src: PcsCompu_2a:e2:c7 (08:00:27:2a:e2:c7), Dst: PcsCompu_9d:ec:eb (08:00:27:9d:ec:eb)
» Internet Protocol Version 4, Src: 160.31.72.111, Dst: 192.168.59.198

» User Dataaram Protocol, Src Port: 62719, Dst Port: 53

Sekil 3.15: Wireshark programi ile yakalanan UDP paketleri.

Saldirgan ya da saldirganlar tarafindan hedef olarak belirlenen sisteme ayni anda ¢ok sayida
UDP paketinin gonderilmesi ag lizerinde bir anomali yaratir. Fortigate ile bu anomalilerin tespit
edilebilmesi ve olas1 saldirilara karsi dnlem alinabilmesi i¢in cesitli kurallar olusturulabilir.
Kural tanimlamalar1 yapilir iken, paket tiirii ve esik degeri parametreleri dikkate alinir. Hedef
sisteme iletilecek UDP paket sayisi i¢in bir esik degeri belirlenir. Sisteme gonderilmek istenen
UDP paket sayisi, belirlenen esik degerinden biiyiik ise; olast bir UDP flood tabanli DoS/DDoS
saldirist olarak yorumlanir ve ilgili paketlerin hedef sisteme iletilmesi engellenir. Sekil 3.16’da

hedef sisteme iletilmek istenen UDP paket sayisinin 500°den fazla olmasi durumunda, olas1 bir
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UDP flood saldiris1 olarak algilanmasi ve iletilmek istenen paketlerin engellemesi icin

tanimlanan kural gdsterilmistir.

= = FortiGate VM64 FortiGate-VM64

& Dashboard New DoS Palicy
%A Security Fabric =

Destination Address | &= all x
& FortiView

v v v v v
+

4 Network Services o ALL ®
£+ System *
I! Policy & Objects
L3 Anomalies
IPv4 Policy
Authentication Rules Name @ Status | (B Logging [l Block | Action Threshold
1Pv4 DoS Poli ¥
s | o = oo LT p——
Addresses
Wildcard FQDN ip_dst_session » » Block 5000
Addresses
Internet Service Database i
Services
- Name B Status | (B Logging |  Pass | Block | Action Thresheld
Virtual IPs tep_syn_flood » » B srock 2000
IP Pools
Protocol Options tep_port_scan (o ] » Block 1000
Teattic Shapees tep_src_session | (B [s ] Block 5000
Traffic Shaping Policy
Traffic Shaping Profile tep_dst_session | (B [e ] | Pass IS 5000
@& Security Profiles > udp._flood » » Pass m 500
= VPN >
& TR oo

Sekil 3.16: Fortigate ile UDP flood tabanli saldirilar i¢in kural olusturma.

Fortigate iizerinde gerceklestirilen kural tanimlamasi ile, ag iizerinde UDP paketlerine iliskin
herhangi bir anomalinin tespit edilmesi durumunda alarm {iretilmesi saglanir. Ayrica saldir
sirasinda, Wireshark gibi ag trafigi analiz araglari ile UDP tabanli flood saldirilar manuel olarak
da tespit edilebilmektedir. Ancak bu araglar ile saldir1 tespitinin yapilmasi belirli bir seviyede

teknik anlamda uzmanlik gerektirmektedir.

3.6.2. SYN Flood Tabanh DoS ve DDoS Saldirilarinin Gerceklestirilmesi

SYN flood tabanl saldirilar, hizmet engelleme saldirilar1 arasinda en sik karsilagilan ve en
kolay gergeklestirilen saldirt tiiriidiir. SYN flood tabanli DoS/DDoS saldirilarinda, hedef olarak
belirlenen sisteme ¢ok sayida sahte SYN paketi gonderilerek, sistem kaynaklarinin tiiketilmesi
ve sistemin hizmet veremez hale getirilmesi amaglanir. Hedef sisteme gelen paket sayisi,
sistemin karsilayabilecegi paket sayisindan fazla oldugunda; gelen paketlerin isleme
alinabilmesi icin sistem kaynaklar1 kullanilmaya baslanir. Bunun sonucunda, sisteme kayitl
gercek kullanicilar ayni anda hizmet isteginde bulundugunda, sistem bu isteklere cevap

veremez hale gelecektir.

TCP protokolii yapisi geregi, veri paketlerinin kayipsiz ve denetimli olarak iletilmesini saglar.

Iki kullanic1 arasinda bir TCP baglantis1 kurulmak istendiginde, TCP {iclii el sikigma
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mekanizmasi devreye girer. Bu sayede kullanicilar arasinda kayipsiz bir veri iletisimi saglanir.

TCP iiclii el sikigma mekanizmasi igin agsagidaki adimlar uygulanir.

e A kullanicisi, B kullanicisina SYN paketi gondererek, baglanti isteginde bulunur.

e B kullanicisi, kendisine gelen istek paketini aldiginmi belirtmek i¢in ACK-SYN paketi
gonderir.

e A kullanicisi, B kullanicisina ACK paketi gonderir ve bu paketin iletilmesi ile iki

kullanict arasinda TCP baglantis1 kurulmus olur.

SYN flood tabanli saldirilarda, sahte IP adresleri tizerinden, hedef olarak belirlenen sisteme gok
sayida SYN paketi gonderilir. Hedef sistem, kendisine gelen her SYN paketi i¢in bir kaynak
ayirir ve SYN-ACK paketi ile cevap doner. Sistem, baglantinin kurulduguna dair kendisine,
ACK paketinin gonderilmesi icin bir siire bekler. Ancak baglanti istekleri i¢in sahte IP adresleri
kullanildigindan, hedef sisteme baglant1 kurulduguna dair ACK paketi gonderilmez. Sistem
ACK paketini alamadig1 icin SYN-ACK paketini tekrar tekrar gonderir. Bu tekrarlama
sonucunda, sistem kaynaklari hizli bir gekilde tiikenmeye baglar ve sistem bir siire sonra hizmet

veremez hale gelir.

Hedet Sistem

Saldirgan Makine

Sahte SYN Paketleri

Sahte SYN Paketieri

P77y y
—
ok
o > et
o pCE
G
i

Sekil 3.17: SYN Flood tabanli DoS saldir1 senaryosu.

Sahte IP adresleri kullanilarak, hedef olarak belirlenen bir SIP-PBX sunucusuna ayni anda ¢ok
sayida SYN paketi gonderilmesi ile flood tabanli DoS ve DDoS saldirilan gerceklestirilmistir.
Saldir1 sirasinda kullanilacak sahte IP adresleri saldirgan ya da saldirganlar tarafindan manuel

olarak belirlenebilecegi gibi, istenilen say1 kadar random olarak da iiretilebilir. Bu saldirilarin
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gergeklestirilmesi i¢in Kali Linux igletim sistemi igerisindeki “hping3” aracindan

faydalanilmistir.

192.168.59.198 IP adresine sahip Trixbox SIP sunucusuna yonelik flood tabanli saldirilar
gergeklestirebilmek i¢in hping3 araci ile birlikte ¢esitli parametreler kullanilmaktadir. Sekil
3.18’de kullanilan parametreler incelendiginde; sahte [P adresleri kullanilarak, hedef makinenin
80 numaral1 portuna ¢ok sayida SYN paketinin gonderildigi gézlemlenmistir. Saldir1 sirasinda
kullanilan — rand-source parametresi ile génderilen her bir SYN paketi i¢in farkli bir IP adresi

kullanilmas1 saglanmistir.

Applications ~ Places ¥ [ Terminal ~ Sun19:06

root@kali: ~

File Edit View Search Terminal Help

# hping3 --flood -p 80 192.168.59.198 -S --rand-source
PING 192.168.59.198 (ethl 192.168.59.198): S set, 40 headers + 0 data bytes
ping in flood mode, no replies will be shown

Sekil 3.18: hping3 araci ile SYN flood tabanli DoS saldirisinin baslatilmasi.

Saldirilar esnasinda, hedef SIP-PBX sunucusuna kayitli olan herhangi bir kullanict ekrani
tizerinde Wireshark ag analizi programi agilmis ve gelen SYN paketleri Sekil 3.19°daki gibi

gbzlemlenmistir.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
BAO 67 X0 Qes» Qe = QQqqfF

lo. Time Source Destination Protocol Length Info
27291 1.999668680 248.171.78.189 192.168.59.198 TCP 54 19412 - 80 [SYN] Seq=6 Win=512 Len=0
27292 1.999731216  202.157.8.241 192.168.59.198 TCP 54 19413 - 80 [SYN] Seq=0 Win=512 Len=0
27293 1.999793836  158.112.9.196 192.168.59.198 TCP 54 19414 - 80 [SYN] Seq=0 Win=512 Len=0
27294 1.999856340  65.8.201.79 192.168.59.198 TCP 54 19415 - 80 [SYN] Seq=6 Win=512 Len=0
27295 1.999918757 104.13.107.56 192.168.59.198 TCP 54 19416 - 80 [SYN] Seq=0 Win=512 Len=0
27296 1.999981040 221.76.128.48 192.168.59.198 TCP 54 19417 - 80 [SYN] Seq=6 Win=512 Len=0
27297 2.000043369 46.71.35.169 192.168.59.198 TCP 54 19418 - 80 [SYN] Seq=0 Win=512 Len=0
27298 2.000105691 194.69.128.151 192.168.59.198 TCP 54 19419 - 80 [SYN] Seq=0 Win=512 Len=0
27299 2.000168073  247.48.236.177 192.168.59.198 TCP 54 19420 - 80 [SYN] Seq=6 Win=512 Len=0

» Frame 1: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface ©

+ Ethernet II, Src: PcsCompu_2a:e2:c7 (08:00:27:2a:e2:c7), Dst: PcsCompu_9d:ec:eb (08:00:27:9d:ec:eb)
+ Internet Protocol Version 4, Src: 136.67.191.21, Dst: 192.168.59.198

+ Transmission Control Protocol, Src Port: 57663, Dst Port: 80, Seq: ©, Len: ©

Sekil 3.19: Wireshark ile TCP-SYN paketlerinin yakalanmast.
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Bu tarz bir saldirmin tespit edilebilmesi ve engellenebilmesi i¢in Fortigate glivenlik duvari
kullanilabilir. Fortigate ile hedef sisteme, saldirgan ya saldirganlar tarafindan ayni anda ve ¢ok
sayida gonderilen SYN paketlerinin algilanmasi ve alarm olusturulmasi saglanir. Giivenlik
duvart iizerinde yapilan kural tanimlamalari ile, hedef olarak belirlenen sisteme iletilecek
maksimum paket sayis1 i¢in bir esik degeri belirlenerek, sinirlandirma yapilabilir. Bu
sinirlandirma ile, hedef sisteme gonderilmek istenen SYN paket sayisi, belirlenen esik
degerinden yiliksek ise SYN flood tabanli DoS/DDoS saldiris1 olarak algilanir ve SYN

paketlerinin diisiiriilmesi saglanir.

ortiGate VM64  FortiGate-VMé4

@ Dashboard > | Edit DoS Policy

NX Security Fabric >

Incoming Interface ™ KALI (port2) -
Source Address Dall x
4+ Network > "
& system > | Destination Address | 12 all x
| ® Policy & Objects v o
Services QA x

IPv4 Policy

Authentication Rules

1Pv4 DoS Policy R&d L3 Anomalies

Addresses
Name O status | D Logging m Block | Action Threshold
Internet Service Database
Services ip_src_session [0 J (@ J m Block 5000
Schedules
ip_dst_session (@ (@ m Block 5000
Virtual IPs
IP Pools :
L4 Anomalies
Protocol Options
Traffic Shapers Name @ status | D Logging |  Pass | Block | Action Threshold
Traffic shaping Policy tep_syn_flood (@ (e} Pass m 500
Traffic Shaping Profile
8 Security Profiles 5| |teoportscan | O o) | Pass [ETES 1000
VPN ¢ tcp_src_session [0 J (@ J m Block 5000
& User &Device >
il tog SiReport > tcp_dst_session [0 J (e} m Block 5000
i Log
€ Monitor > | | udp_flood fo ) o) B3 s 2000
udp_scan [0 J [0 J m Block 2000
—~ —~ I—

BT

Sekil 3.20: Fortigate ile SYN flood tabanli saldirilar i¢in kural olusturma.

Sekil 3.21°de, hedef sisteme gonderilmek istenen SYN paketlerinin ag iizerinde olusturdugu
anomalinin tespit edildigi ve olas1 bir SYN flood tabanli DoS/DDoS saldiris1 yasandigina dair
alarm tretildigi gozlemlenmektedir. Saldir sirasinda alarm iiretilmesine ek olarak, SIP-PBX
sunucusu lizerinde ngrep, tcmdump, netstat gibi araclar ile ag trafigi izlenerek, saldirilarin

manuel olarak tespit edilmesi de saglanabilir.
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Log Details %
General
& Source
P 192.168.60.159
Source Port 31496

Country/Region Reserved
Source Interface [ KALI(port2)
User

B Destination

1P 192.168.59.198
Port 80

Destination Interface

E3 Application Control

@ Action

& Security
Level (1111 ]

Threat Score 50
Cellular

& Anomaly

Attack

Name

Attack ID 100663396

Reference http//www . fortinet.com/ids/VID100663396

Count 2427206

Severity e

Message anomaly: tcp_syn_flood, 78180 > threshold
500, repeats 2427206 times

tcp_syn_flood

Sekil 3.21: Fortigate ile SYN flood saldirisi sirasinda alarm tiretme.

Gergeklestirilen saldiri/saldirilar sirasinda, saldirilara iligkin tespit kayitlarma Sekil 3.22’deki

gibi Fortigate web arayiizii iizerinden erigilebilmektedir.

FortiGate VM64 FortiGate-VM64

B Policy & Objects > C & | ©AddFilter

& Security Profiles > Date/Time Severity Source Protocol User Action Count Attack Name
SO VPN >

& User & Device
I Ll Log & Report

2019/11/03 16:04:07 I 73.34.151.79 6 clear_session 2483814 tep_syn_flood
2019/11/03 16:03:37 (110 96.69.1.129 6 clear_session 2.380.106 tcp_syn_flood

2019/11/03 16:03:07 (TTTT] 212.193.224.130 6 clear_session 1 tep_syn_flood
Forward Traffic

Local Traffic

Sniffer Traffic
Events

AntiVirus

Web Filter

SSL

DNS Query
Application Control
Intrusion Prevention

Anomaly w

Sekil 3.22: Saldiri/saldirlar sirasinda Fortigate’in saldiri tespit kayitlari. \
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4. BULGULAR

4.1.UDP VE SYN FLOOD TABANLI SALDIRI SONUCLARININ ANALiZi

Bu tez ¢aligmasinda, hazirladigimiz iki farkli laboratuvar ortamindaki ¢esitli parametreler
dikkate almarak; “UDP Flood Tabanli DoS”, “UDP Flood Tabanli DDoS”, “SYN Flood
Tabanli DoS” ve “SYN Flood Tabanli DDoS” saldirilart incelenmistir. Bu saldirilarin, hedef
olarak belirlenen sistem iizerindeki etkileri Olglimlenmis ve Kkarsilastirmali olarak analiz

edilmisgtir.

Genel bir bakis agisi ile degerlendirdigimizde; flood tabanli DoS/DDoS saldirilarinin sistem
kaynaklarini tilketmeye yonelik saldirilar oldugu gézlemlenmistir. Saldir1 sirasinda, hedef SIP
sistemine kapasitesinden fazla sahte paket gonderilmesi; sistem {izerindeki islem kapasitesinin
artmasina neden olmaktadir. islem kapasitenin artmasr ile sistem iizerinde islemci kullanim
oraninin da arttig1 gézlemlenmistir. Saldirganin, hedef sisteme ardisik olarak ¢ok sayida paket
gondermesi; veri trafiginde artis meydana getirir. Meydana gelen bu artis ile hedef sistemin

yanit siirelerinde gecikmeler yasandigi gdzlemlenmistir.

Flood tabanl saldirilarin, sistem iizerindeki etkilerini en aza indirgemek ya da sistemin bu
saldirilardan etkilenmemesini saglamak amaciyla en temel giivenlik dnlemlerinden biri olan
giivenlik duvarlan konumlandirilabilir. Giivenlik duvari, {izerinden gecen trafigi filtreleme
yetenegine sahip oldugu icin trafik akigini kontrol edebilmektedir. Giivenlik duvar iizerinde
yapilan kural tanimlamalari ile, tizerinden gegen trafigi sinirlandirabilmesi ve engelleyebilmesi
saglanmaktadir. Saldir1 sirasinda, saldirgan ya da saldirganlar tarafindan génderilen ¢ok sayida

paketin hedef sisteme ulagmasi engellenmis ve veri trafiginin stabil kalmas1 saglanmustir.

Olusturdugumuz saldir1 senaryolarinda; saniye bazinda gonderilebilecek maksimum paket
sayist ile saldirtyr gergeklestirecek makinenin/makinelerin kaynak giicli (islemci, bellek)
arasinda dogru orant iligkisi kurulabilir. Saldirinin ger¢eklestirecegi makinenin kaynak giicii
ne kadar yiiksek ise hedef sisteme saniyede gonderilecek paket sayisi da o kadar fazla
olmaktadir. Bunun sonucunda hedef sistem kisa bir siire zarfinda hizmet veremez hale

gelmektedir.

IPS/IDS gibi Ozellikleri icerisinde barindiran gilivenlik duvarlarinin  yaklasimlarim

gozlemleyebilmek amaciyla tek bir kaynak ya da ag iizerindeki birden fazla kaynak iizerinden
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gonderilen sahte paketler ile iki farkli flood saldirisi, iki farkli senaryo ile gergeklestirilmis ve

her bir senaryo i¢in istatistikler toplanmistir.

Hazirlanan saldir senaryolarinda, sahte IP adresi iiretimi iki farkl sekilde gerceklestirilmistir.
Uretilecek sahte IP adresi ya da IP adresleri manuel olarak belirlenebildigi gibi, istenilen say1
kadar random olarak da olusturulabilmektedir. Giivenlik duvarlarmin rate-limiting yontemi ile
IP adresi engelleme ve paket sayisi engelleme yaklasimlarini inceleyebilmek amaciyla sahte [P

adres iiretimi gerceklestirilmistir.

Olusturdugumuz iki farklt VoIP/SIP giivenlik laboratuvar ortaminda, saldiri senaryolari
gerceklestirilirken 1 dakikalik, 3 dakikalik, 5 dakikalik ve 10 dakikalik siireler boyunca zamana

gore islemci kullanimini ve bellek kullanimin1 belirten istatistikler elde edilmistir.

Elde edilen iglemci kullanim oranlarina iligkin veriler, 1 dakikalik zaman dilimleri baz alinarak
grafiksel olarak ifade edilmistir. Flood tabanli saldirilara maruz kalan savunmasiz bir sistemin
islemci kullanim oranlar1 Sekil 4.1 ve Sekil 4.2°de grafiksel semalara dokiilmiistiir. Sekil 4.1°de
UDP flood tabanli saldirilara maruz kalan savunmasiz bir sistemin 1 dakikalik siire boyunca
CPU kullanim oranlar1 gosterilir iken; Sekil 4.2’de SYN flood tabanli saldirilar sirasinda
savunmasiz bir sistemin CPU kullanim oranlan gosterilmektedir. Gergeklestirilen her bir saldir

senaryosunda, islemci ve bellek tiikketiminin zamana bagli olarak arttig1 gézlemlenmistir.

CPU Kullanim Oranlari

100
90
80
70
60
50
40
30
20
10

Yluzde

0 5 10 15 20 25 30 35 40 45 50 55 60

Zaman (Saniye)

e DOS ==t DDOS

Sekil 4.1: Savunmasiz bir sistemin UDP flood tabanli saldirilar sirasinda kullandigi CPU orani.
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CPU Kullanim Oranlari

Yizde

0 5 10 15 20 25 30 35 40 45 50 55 60
Zaman (Saniye)

e DOS ==t DDOS

Sekil 4.2: Savunmasiz bir sistemin SYN flood tabanli saldirilar sirasinda kullandigi CPU orani.

Savunmasiz bir sistemi hedef alan flood tabanli saldirilar sirasinda bellek kullanimina iligkin
elde edilen veriler, 1 dakikalik zaman dilimleri baz alinarak Sekil 4.3’te grafiksel semaya

dokiilmiistiir. Saldirilar sirasinda, kullanilan bellek miktarinin zamana bagli olarak arttigi

gbzlemlenmigtir.
UDP Flood Tabanli DoS Saldirisi SYN Flood Tabanl DoS Saldins
1000 1000
900 900
800 800
700 700
i 600 i 600
¥ 500 ; 500
3 w0 & o
300 300
200 200
- of 00 0N NN 1 ' - o 0 I 1 '
4] o
4] 12 24 36 48 60 4] 12 24 36 48 60
Zaman (Saniye) Zaman (Saniye)
B Toketilen M Bogta Kalsn WToketilen M Bogta Katsn
UDP Flood Tabanli DDoS Saldinlan SYN Flood Tabanl DDoS Saldirilar
1000 1000
900 900
800 800
_ __ 70
g s S &0
i S00 a!t 500
K] 400 ® 400
o o
300 300
w l I I w I I I
100 100
| B | I | . | I
o 12 24 36 48 60 o 12 24 36 a8 60
Zaman (Saniye) Zaman (Saniye)
WToketilen ™ Bogta Kalan B Thketilen ®Bogta Kalan

Sekil 4.3: Savunmasiz bir sistemin flood tabanli saldirilar sirasinda harcadig: bellek miktari.
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Herhangi bir giivenlik mekanizmasi ile korunmayan bir sistemi hedef alan flood tabanli
saldirillar1 kendi aralarinda karsilastiracak oldugumuzda; ag tizerinde birden fazla kaynak
kullanilarak gerceklestirilen DDoS saldirilarina maruz kalan bir sistemde tiiketilen bellek oranm
%8-%30 arasinda degismekte iken, tiiketilen iglemci oranm1 %32-%97 arasinda degismektedir.
Tek bir kaynak tizerinden gergeklestirilen DoS saldirisinda ise tiiketilen bellek orant %8-%23
arasinda degisir iken; tiiketilen islemci oran1 %19-%59 arasinda degismektedir. Elde edilen bu
bilgiler dogrultusunda; DDoS saldirilarinin DoS saldirisina kiyasla 1.47 kat daha etkili oldugu
goriilmiistlir. Ek olarak savunmasiz bir sistemi hedef alan UDP flood tabanli ve SYN flood
tabanh saldirilan tiiketilen kaynak bakimindan ele aldigimizda; bu tarz saldirilarin daha ¢ok

islemci lizerinde etkili oldugu gozlemlenmistir.

Givenlik duvari ile korunan bir sistemi hedef alan flood tabanli saldirilar sirasinda, elde edilen
CPU kullanim oranlarina iligkin veriler Sekil 4.4 ve Sekil 4.5’te grafiksel olarak ifade edilmistir.
UDP flood tabanl saldirilar sirasinda, giivenli bir sistemin 1 dakikalik zaman dilimi boyunca
harcadigi CPU oranlart Sekil 4.4’te gosterilmektedir. Sekil 4.5’te ise SYN flood tabanl
saldirilar sirasinda, giivenli bir sistemin 1 dakikalik zaman dilimi boyunca harcadigi CPU
degerleri gosterilmektedir. Giivenlik duvari iizerinde kullanilan toplam paket sayisini
sinirlandirma yaklasimi ile flood tabanli saldirilar sirasinda, tiiketilen CPU degerlerinin diistiigii

gbzlemlenmistir.

CPU Kullanim Oranlarni

100
90
80
70
60
50
40
30

20 R
10 —

Yizde

0 5 10 15 20 25 30 35 40 45 50 55 60

Zaman (Saniye)

e DOS =i DD OS

Sekil 4.4: Giivenli bir sistemin UDP flood tabanli saldirilar sirasinda kullandigi CPU orani.
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CPU Kullanim Oranlari
100

80
70

50
40
30
20
10

Yizde

0 5 10 15 20 25 30 35 40 45 50 55 60

Zaman (Saniye)

e DOS =i DD OS

Sekil 4.5: Giivenli bir sistemin SYN flood tabanli saldirilar sirasinda kullandigi CPU oran.

Giivenlik duvan etkinlestirilmis bir sistemi hedef alan UDP ve SYN flood tabanlh saldirilar
sirasinda, 1 dakikalik zaman dilimi boyunca tiiketilen bellek miktarina iliskin veriler Sekil
4.6’da grafiksel olarak ifade edilmistir. Saldirilar sirasinda, giivenlik duvarinin etkinlestirilmesi

ile hedef sistem tarafindan kullanilan bellek miktarmin zamana bagh olarak azaldig:

gbzlemlenmigtir.
UDP Flood Tabanh DoS Saldirisi SYN Flood Tabanli DoS Saldirisi
1000 1000
900 900
800 800
700 700
g 600 § 600
3 s g 500
3 w 2 w
300 300
200 I I 200
“ [ [ | “ || |
o . o l
o 12 24 36 48 60 o 12 24 36 48 60
2aman (saniye) 2zaman (saniye)
B Toketilen M Bogta Katan BToketilen M Bogta Kalsn
UDP Flood Tabanl DDoS Saldirlan SYN Flood Tabanli DDoS Saldirilari
1000 1000
900
800 800
. mw _ 0
g 6w 2 @
i 500 ;" 500
2 400 E 400
300 300
o (NN =l
100 I 100 I I
o . o l
o 12 24 36 48 60 o 12 24 36 48 60
Zaman (saniye) 2aman (saniye)
WToketien W Bogta Kalsn W Tiketilen WBogta Kalsn

Sekil 4.6: Giivenli bir sistemin flood tabanli saldirilar sirasinda harcadigi bellek miktari.
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Giivenli bir sistemi hedef alan flood tabanli saldirilar sirasinda, saldirgan tarafindan gonderilen
paketler giivenlik duvari tarafindan karsilanmaktadir. Giivenlik duvar iizerinde analiz edilen
paket sayisi, esik degerinden fazla oldugu icin paketler engellenerek veri trafiginin stabil
kalmas1 saglanmaktadir. Hedef sistem iizerinde asir1 yiiklenme gerceklesmedigi igin tiiketilen

islemci ve bellek oran1t minimum diizeyde oldugu goriillmektedir.

Saldirganlar tarafindan hedef alinan sistemin anomali tespiti yapabilecek bir mekanizmaya
sahip olmasi, saldirilarin tespit edilmesini ve engellenmesini saglamaktadir. Bu sayede yeni
nesil telekom diinyasinda yasanabilecek flood tabanli saldirilar karsisinda orta ve biiytik 6lgekli
sirketlerin, kurumsal firmalarin, bankalarin ve servis saglayicilarin itibar kayb1 ve gelir kaybi

yasamasinin oniine gec¢ilmesi saglanacaktir.
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5. TARTISMA VE SONUC

VolIP teknolojisi sagladigi diigiik maliyet, kullanim kolaylig1 ve hizmet kalitesi ile giiniimiiziin
popiiler haberlesme teknolojilerinden biri haline gelmistir. Ulkemizdeki ve diinyadaki
popiilerligini her gecen gilin arttiran VolP teknolojisinin, SIP ile beraber kullanilmaya
baslanmasi ile VoIP/SIP teknolojilerinin glivenlik zafiyetlerini hedef alan farkli 6zelliklerde
bir¢ok saldin ile karsilagilmaya baslanmistir. Bu tez ¢alismasi1 kapsaminda incelenen flood
tabanli DoS ve DDoS saldirilari, IP protokoliiniin giivenlik agiklarinin kullanilmasi ile hedef
olarak belirlenen sistemin hizmet kalitesini diisiirmeyi ve hizmet vermesini engellemeyi

amaclamaktadir.

VoIP/SIP sistemlerine yonelik gerceklestirilen saldirilar arasinda DoS ve DDoS saldirilari, en
sik karsilasilan ve en kolay gergeklestirilen saldir tiirleri arasinda yer almaktadir. Bu saldirilar
engelleyebilmek olduk¢a zor oldugu gibi hedef sistem tizerindeki etkileri de oldukc¢a biiytik
olabilmektedir. Sekil 5.1’de, VoIP/SIP aglarina yonelik saldirilar1 inceleyen 2018 yila bir
aragtirmaya yer verilmistir. Bu arastirmaya goére DDoS saldirilarinin 2018 yilinda en sik

karsilagilan saldirilar arasinda yer aldig1 gézlemlenmistir [48].

Attack Distribution (Top 10 2018)

Account Hijacking: 18.2%
Unknown: 16.0%
Targeted Attack: 13.0%

Malware/PoS Malware: 34.4%
Vulnerability: 6.4%

Malicious Script Injection: 3.2%
DDoS: 3.2%

Defacement: 2.3%
Brute-Force/Credential Stuffing: 1.3%

SQU: 0.8%
. Malware/PoS Malware 441 . Account Hijacking 233 Unknown 205
Targeted Attack 167 Vulnerability 82 Malicious Script Injection 41
@ ooos a1 @ oefacement 29 @ Brute-Force/Credential Stuffing 17

Sekil 5.1: 2018 yilinda VoIP/SIP sistemlerine yonelik gergeklestirilen saldirilar ve dagilimlar [48].
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VoIP/SIP teknolojilerini hedef alan saldirilarin bir¢ogu kritik seviyelerde gerceklesmektedir ve
ozellikle son kullanicilari, operatorleri ve servis saglayicilart olumsuz yonde etkilemektedir.
Ulkemizde ve diinyada ozellikle banka ve finans kuruluslarmni, operatdrleri ve servis
saglayicilart hedef alan kritik seviyede VoIP/SIP hacking olaylar ile karsilagilmaktadir.
Ulkemizde yasanan bu tip hacking olaylarina en yakin zamanl &rnek olarak, Ekim 2019

tarihinde gergeklestirilen DDoS saldirilar verilebilir [49].

Bu tez caligmasi kapsaminda, VoIP/SIP teknolojilerinde sik¢a karsilasilan flood tabanli
DoS/DDoS saldirilar1 incelenmis ve bu saldirilar1 6nleyebilmek amaciyla giivenlik tavsiyeleri
verilmistir. Verilen gilivenlik tavsiyeleri ile hedef sistem tiizerinde yiiksek seviyede bir ag
trafiginin olugmasi engellenmeye ¢aligilmig ve sistem kaynaklarinin asirt tiiketilmesinin dniine
gecilmesi hedeflenmistir. Buna bagh olarak flood tabanli bir saldir1 sirasinda, siteme kayith
olan yasal kullanicilarin hizmet kalitesinde herhangi bir sapma yasanmadan hizmet almaya

devam etmeleri amac¢lanmustir.

VoIP/SIP teknolojilerini hedef alan ¢esitli flood tabanli DoS ve DDoS saldir1 senaryolari

bulunmaktadir. Asagida farkl saldir1 senaryolari i¢in farkli giivenlik tavsiyeleri verilmistir.

Hedef alinan bir sisteme, tek bir saldirgan tarafindan ¢ok sayida UDP ya da SYN paketleri
gonderilerek DoS saldiris1 gerceklestirilebilir. Boyle bir durumda, hedef alinan sistemi dig
saldirilardan korumak amaciyla giivenlik duvarlart konumlandirilmalidir. Giivenlik duvar
tizerinde bulunan rate-limiting 6zelligi kullanilarak, tek bir IP iizerinden ya da tek bir kaynak

iizerinden gelecek paket sayis1 sinirlandiriimalidir.

Flood tabanlhi saldirilarda; saldirgan IP Spoofing yontemi ile tek bir kaynak iizerinden
gonderilen UDP ya da SYN paketlerini, ¢ok sayida farkli kaynaktan geliyormus gibi gostererek
DDoS saldirilar gerceklestirebilir. Boyle bir durumda, hedef sistemi dis saldirilardan korumak
amaciyla giivenlik duvarlart konumlandirilmalidir. Giivenlik duvari {izerinde bulunan rate-

limiting 6zelligi ile, hedef sisteme iletilecek toplam paket sayis1 sinirlandirilmalidir.

Hedef alinan bir sisteme, tek bir saldirgan ya da birden ¢ok saldirgan tarafindan ¢ok sayida
SYN paketi gonderilerek flood tabanl saldirilar gerceklestirilebilir. Boyle bir durumda, SYN
Cookies 0zelligi olan bir gilivenlik duvar1 konumlandirilmalidir. Hedef sistemin sahte IP
adreslerinden gonderilen SYN paketleri i¢in bellek tiiketmesi engellenecektir. SYN Cookies

ozelliginin aktif edilmesi ile hedef sistem kendisine ulasan SYN paketleri i¢in kaynak ayirmaz.
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Hedef sistem, SYN paketine karsilik olarak gonderecegi SYN-ACK paketi i¢in 6zel bir ISN
numarasi hesaplanarak gonderilir. TCP {i¢lii el sikismasinin son basamagi olan ACK paketi
gonderildiginde, ISN hesaplama islemi tekrarlanir. ISN numaralari birbirleri ile eslesmiyor ise

baglant1 kurulmaz.

Yukarida bahsedilen giivenlik tavsiyelerine ek olarak, VoIP/SIP sistemleri iizerinde yeterli

diizeyde giivenlik bakis agisina sahip, nitelikli giivenlik uzmanlari yetistirilmelidir. |
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