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OZET

Kablosuz Aglar Uzerinden Gergeklestirilen Siber Tehditlerin Makine
Ogrenmesi Yontemleri ile Ag Adli Bilisim Analizinin Gergeklestirilmesi

Imran KACAN
Yiksek Lisans Tezi

FIRAT UNIVERSITESI
Fen Bilimleri Enstitiisii

Adli Bilisim Miihendisligi Anabilim Dali

Temmuz 2023, Sayfa: xi +40

Teknolojinin gelismesi ile beraber teknolojik cihazlara yapilan saldirilar da artis gostermistir. Artan
siber saldirilar ile beraber kullandigimiz cihazlar her an tehdit altinda olabilmektedir. Birbiri ile iletisim
halinde bulunan bu cihazlardan herhangi birine tehdit unsurunun erismesi, agda ki tiim cihazlar tehlikeye
sokabilmektedir. Ag ortamlarina bagli olan cihazlarin sayisinin fazlaligi g6z oniinde bulundurularak bu
calisma ele alinmistir. Bu ¢alismada olasi bir siber saldirida sistemlerde olusabilecek ag trafigi olusturularak,
elde edilen trafikleri, farkli siniflandirma algoritmalarini kullanarak egitmek amaglanmistir.

Olusturulan test ortaminda farkli siber saldirilar gergeklestirilmis, siber saldirilar sirasinda elde edilen
ag paketlerinin 6zellikleri ¢ikartilmis ve yaygin kullanilan simiflandirma algoritmalari ile egitim islemleri
gergeklestirilmistir. Yapilan igslemler sonucunda kullanilan siniflandirma algoritmalari arasinda en iyi bagart

orani saglayan siniflandirma algoritmasi belirlenmistir.

Anahtar Kelimeler: A Adli Bilisimi, Siber Giivenlik, Siniflandirma, Makine Ogrenmesi
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ABSTRACT

Cyberspace Over Wireless Networks Performing Network Forensics
Analysis of Threats with Machine Learning Methods

Imran KACAN
Master's Thesis

FIRAT UNIVERSITY
Graduate School of Natural and Applied Sciences

Department of Digital Forensic Engineering

July 2023, Pages: xi +40

With the development of technology, attacks on technological devices have increased. With
increasing cyber attacks, the devices we use can be under threat at any time. An attacker's access to any of
these devices that are in communication with each other can endanger all devices in the network. Considering
the high number of devices connected to network environments, this study has been handled. In this study, it
is aimed to train the traffic obtained by using different classification algorithms by creating the network traffic

that may occur in the systems in a possible cyber attack.

Different cyber attacks were carried out in the created test environment, the characteristics of the
network packets obtained during the cyber attacks were extracted and training operations were carried out
with commonly used classification algorithms. As a result of the processes, the classification algorithm that
provides the best success rate among the classification algorithms used was determined.

Keywords: Network Forensic, Cyber Security, Classification, Machine Learning
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1. GiRis

Siber diinyada birbirine bagli olan sistemler, saldirilara karst agik halde olabilmektedirler.
Bu saldirilart 6rneklendirmek gerekirse; ortadaki adam saldirisi, hizmet reddi saldirisi, dagitilmig
hizmet reddi saldirisi, kotii amagh yazilim enjeksiyonu gibi saldirilar1 6rnek olarak verebilmek
miimkiindiir [1].

Gelisen teknoloji ile beraber internet kullanimi da ciddi oranda artmigtir. Cevremizde
bulunan bir¢ok cihaz aga baghdir. Ayrica gelisen teknoloji ile beraber dijital ortamlarda islenen
suclarda da artis olmustur.

Gelisen teknoloji altyapisi ile beraber, bu yapmin ciddi oranda yaygimlagmis olmasi bu
sistemlerin risklerle de karsiya karsiya olmasi anlamina gelmektedir. Teknolojik yapilarin artist
insan hayatini kolaylastirmanin yaninda, tehdit unsurlariin da bir¢ok kaynaga erisim saglamasina
ve sistem hatalarindan olusabilecek sistem agiklarima erisim saglayip, istismar etmesine olanak
tanimaktadir [2]. Bu sebeple, teknolojik cihazlarin ve ag teknolojilerinin kullanilmaya baslamastyla
bu sistemlere zarar vermek niyetiyle kullanan kisilerinde ortaya ¢ikmasiyla bilisim suglar olarak
adlandirilan sug tipi ortaya ¢ikmustir [3].

Bilisim suclarinda, elektronik/manyetik alanlara kaydedilebilen veriler ise dijital delil olarak
adlandirilmaktadir. Dijital delillerin farkli tipleri bulunmaktadir. Bunlardan bazilarini siralamak
gerekirse;

e Veri dosyalari,

e Fotograflar,

e Videolar,

e Sunucu kay1t dosyalari,

e Internet gecmisi,

e Web sayfalari,

o Kayit loglan seklinde siralanabilir. Bu verilerin biiyiik bir ¢cogunlugu ag iizerinden de
iletilmektedir.

Onemli analizden biri de a§ analizidir. A§ analizi yapmak igin kullanilan
programlarin/araclarm genel amacim ag trafigini dinlemek, dinleme esnasinda gelen ve giden
paketleri yakalayarak ag analizi yapmak seklinde tanimlayabilmek miimkiindiir.

Ag; yazic1 gibi kaynaklar paylasmak, dosya aligverisi yapmak veya elektronik iletisime izin
vermek i¢in iki veya daha fazla bilgisayar, sunucu, ag cihazlar gibi aygitlardan olugmaktadir [4].

Potansiyel saldirilardan korunmak i¢in cihazlara ve saldir1 tiirlerine hakim olunmalidir.
Ayrica en etkili ag giivenlik yonteminin aga erisimi yonetmek oldugu sdylenebilir [5]. Bu giivenlik

onlemlerinin alimmasinda aga bagl olan kullanici profilleri iyi bilinmelidir. Kullanict profillerine



hakim olmak, yetkilendirme islemlerini yaparken ag yoneticilerinin isini kolaylagtirmaktadir.
Kullanic1 profiline uygun yetkilendirme yapildig takdirde ag1 yonetmek daha kolay olacaktir. Her
kullanicinin, her aga erisimi olmamalidir. Yalnizca yetkili kullanicilarin ag kaynaklarina erigimi
saglanarak, olusabilecek kotii niyetli aktivitelerin aga erisimi engellenmelidir. Kullanilmayan
portlar kapatilmali, kullanicilarin ihtiyacina gore yetkilendirilmis yapilar agik birakilmalidir.
Kimlik dogrulama yontemleri aktif edilmelidir. Bunlarla beraber saldir tiirlerine hakim olunarak,
giivenlik politikalar belirlenmelidir.

Tiim bunlar g6z 6niinde bulunduruldugunda adli ag analizinin 6nemi g6z 6niine ¢ikmaktadir.
Bu alanda giivenlik 6nlemleri arttirilmali ve egitimli insan sayisi arttirilmalidir.

Bu tez ¢aligmasinda ise ag iizerinde yapilabilecek saldirilarin uygulamasi gergeklestirilerek;
sistem lzerinde olusturdugu etkiyi, siniflandirma algoritmalarim1 da kullanarak yorumlamaya
caligilmistir. Bu siniflandirma c¢aligmalari sonucunda ¢ikan sonuglar ile saldirilarin davraniglart
gbzlemlenebilmektedir.

Bu tez calismasi 6 boliimden olusmaktadir. Caligmanin ikinci bdliimiinde adli bilisim
yontemlerine ve ag adli biligiminin detayli incelemesine yer verilmistir. Tez ¢aligmasinin ti¢lincii
boliimiinde kablosuz aglara yonelik siber saldirilar detaylandirlmigtir. Bir sonraki bolim olan
dordiincii boliimde ise; siber glivenlikte makine 6grenmesi uygulamalarina, makine 6grenmesi
tekniklerine, smiflandirma algoritmalaria, performans metriklerine ve sisteme iliskin metot ile
beraber gergeklestirilen uygulamalara yer verilmistir. Caligmanin besinci boliimiinde elde edilen

bulgulara yer verilirken, ¢calismanin son boliimiinde sonuglara ve onerilere yer verilmistir.



2. ADLI BiLiSIM

Adli bilisim; bilisim yoluyla gergeklesen eylemlerde, olay yerinin incelenmesi, dijital
cihazlarin toplanmasi, korunmasi, analiz edilmesi ve elde edilen sonuglarin adli makamlara
raporlanarak sunulmasi gibi genis bir siireci kapsamaktadir [6].

Adli bilisimin temel amaclar1 maddeler halinde asagidaki gibi siralanabilir;

e Materyallerin, delil olarak sunulmasina yardimci olmak amaciyla kurtarilmasi, analiz
edilmesi ve korunmasidir.

e Suc teskil edecek nedenleri ve suglu/suglularin kimliginin ortaya konmasina yardimci
olmak.

e Elde edilen delillerin kanit niteliginin bozulmayacak sekilde muhafaza edilmesi igin
gerekli prosediirlerin uygulanmasi.

e Kanitlarin toplanmasi ve silinen verilerin kurtarilmasi.

e Delillerin korunmasi.

e Inceleme sonrast siireg ile ilgili raporun hazirlanmasi ve sunulmasi [7].

Giliniimiizde dijital cihazlarin yayginlasmasiyla beraber adli bilisime olan ihtiyagta artmistir.
Dijital delil niteliginde olan bu cihazlarin korunmasi 6nem arz etmektedir, ¢ilinkii elde edilen dijital
deliller kolayca bozulabilecegi gibi kolayca degistirilebilirler. Adli bilisim siireci doért adimda
siralanmaktadir;

Tanimlama/Koruma: Olay yeri korunarak, delil toplama islemleri gerceklestirilirken alanin
goriintiilerinin alinmasi, toplanan dijital delillerinin etiketlenerek belgelenmesi siireci olarak
tanimlanabilir.

Inceleme: Verileri analiz asamasina gegmeden &nce delil biitiinliigiinii bozmamak adina adli
kopya (imaj) alma asamasi olarak tanimlanabilir.

Analiz: Alinan adli kopyanin detayl olarak analiz edildigi asamadir.

Raporlama: Analiz sonrasi elde edilen, delil niteligi tasiyabilecek verilerin raporlandigi

adimdir. Rapor anlagilir bir dille yazilmalidir.

Adli biligim siireglerinde karsilagilan zorluklar su sekilde sunulabilir;
e Bilgisayarlarin ve internet erigiminin yayginlagmasi,
e Saldir i¢in kullanilan araclari kolay kullanilabilirligi,
e Verilerin fiziksel ortamlarda bulunmasinin yani sira, sanal ortamda da dijital verilerin
bulunmasi,

e Veri miktarlarinin ciddi oranda artmis olmasi [7].



2.1. Adli Bilisim Yontemleri

Teknolojinin gelismesiyle beraber delil elde edilebilecek alanlarda artmistir. Bu gelisim
beraberinde inceleme alanlarini da ¢esitlendirmistir. Bu nedenle adli bilisim gesitli alt alanlarda
incelenmektedir. Bu alanlan su sekilde siralamak miimkiindiir;

e Bilgisayar Adli Bilisimi

o Ag Adli Biligsimi

e Mobil Adli Biligimi

e GPS Adli Biligimi

e Medya Araclar1 Adli Biligimi
e Sosyal Ag Adli Bilisimi

e Bulut Adli Biligimi

2.1.1. Bilgisayar Adli Bilisimi

Belirli cihazlardan delilleri bir mahkemede sunulmaya uygun bir sekilde toplamak ve
korumak i¢in analiz tekniklerinin uygulanmasidir. Bilgisayar adli bilisiminin amaci, cihazda tam
olarak ne oldugunu ve bu olaylardan kimin sorumlu oldugunu bulmak i¢in planlanmig bir aragtirma
yapmak ve belgelenmis bir kanit zincirini siirdiirme islemidir.

Bilgisayar adli bilisimi esas olarak bilgileri yasal islemlerde kabul edilebilir hale getirerek

veri elde etme islemidir [8].

2.1.2. Ag Adli Bilisimi

Agin incelenmesi ve kotli niyetli faaliyetlerde bulundugundan siiphelenilen bir ag
iizerinden gegen trafigin analiz edilmesi islemidir. Internet agmin biiyiimesiyle beraber ag adli
bilisiminin de 6nemi artmustir.

Ag adli bilisimi ile dosya aktarimlari, mesajlar ve web tarama ge¢misi gibi verilerin tamam

elde edilebilmektedir [9].

2.1.3. Mobil Adli Bilisimi

Gilinlimiizde mobil cihazlarin belleklerinin ciddi oranda artmis olmasi, cihazlarda yapilan
islemlerin mesajlasma, video kaydi alma, fotograf cekme, ses kaydi alabilme gibi gelismis

ozelliklere sahip olmasi yoniiyle delil elde etmede 6nemli yapilar haline gelmistir [10].



2.1.4. GPS Adli Bilisimi

Bugiin hemen hemen her akilli telefonda GPS alicisi bulunmaktadir. Akilli telefonlarin
disinda da GPS cihazlarin1 gérmek miimkiindiir. Bunlart; GPS cihazlari, otomobiller, havacilik ve
denizcilik cihazlar1 olarak siralamak miimkiindiir.

GPS cihazlarindan elde edilebilecek veriler su sekilde siralanabilir;

e Favori yerler,
e Rotalar,
e Kullanicinin bulundugu konumlar,

e  Gecgmiste bulundugu yerler [11].

2.1.5. Medya Araclan Adli Bilisimi

USB bellekler, harici diskler ve dijital miizik oynaticilar1 giinliik hayatta yaygin olarak
kullanilmaktadir. Bu cihazlarda kayitlara ait zaman damgalar1 da tutulmaktadir. Bu cihazlarda

bulunan veriler delil niteligi tagiyabilecegi i¢in adli bilisim agisindan dnem arz etmektedir [10].

2.1.6. Sosyal Ag Adli Bilisimi

Sosyal aglarin hizli biiylimesi, sug¢ faaliyetlerinde artisa neden olmustur. Sosyal aglardan
elde edilebilecek ¢ok sayida veri bulunmaktadir. Burada miithim olan hangi verilerin nereden
bulunacagina hakim olmaktir [12].

Sosyal aglara 6rnek vermek gerekirse; bloglar, forumlar, Facebook, Instagram, Linkedin

ve internet sozliikleri bu kapsama girmektedir [10].

2.1.7. Bulut Adli Bilisimi

Bulut bilisim kuruluslara fayda sunmakla beraber tehlikeleri de beraberinde getirmistir.
Bulut bilisimde sanal sunucularla beraber fiziksel sunucularda incelenmelidir. Incelemeler
esnasinda sunucularda birgok kullanicinin verisi bulundugu i¢in inceleme yapilacak alanlarin

belirlenmesi zaman agisindan avantaj saglayacaktir [13].



2.2. Ag Adli Bilisiminin Detayh Incelemesi

Ag adli bilisimi, siber suglar1 daha iyi anlamak ve 6nlemek amaciyla ag trafiginin toplanmasi
ve analizi ile ilgilenen adli bilisimin alt kiimesidir. Ag tabanli hizmetlerinde artmasiyla beraber ag
adli bilisiminin de 6nemi artmustir.

Ag adli bilisimiyle, mesaj, dosya aktarimi, e-posta verileri ve web tarama geg¢mis gibi
verilerin almabilmesi miimkiindiir.

Incelemeler sirasinda verilerin anlamlandirilabilmesi agisindan protokollerin bilinmesi
onemlidir.

Ag adli incelemesi sirasinda takip edilmesi gereken alti adim bulunmaktadir. Bu adimlar

olaym durumuna gore genisletilebilir. Bu adimlar Sekil 2.1 de gdsterilmistir;

Tanima

U

Koruma

4

Yedekleme

4

Gozlem

4

Sorusturma

4

Belgeleme

Sekil 2.1 Ag Adli Bilisimi Inceleme Adimlar1 [9]



Inceleme esnasinda birgok zorluk ile karsi karsiya kalinabilir. Bu zorluklardan birkagi;
Siireg sirasinda {iretilen verinin yonetilmesi,

Adres sahteciligi,

Veri biitiinligi,

Veri gizliligi,

Veri depolama olarak siralanabilir.

Zorluklar ile beraber birgok avantaji da vardir. Bunlari siralamak gerekirse;

Giivenlik tehditlerini belirlemeye yardimci olur,
Giivenlik agiklarmi belirlemeye yardimer olur,
Ag kesinti siliresinin azaltilmasma yardimer olur,

Yapilan iyilestirmeler sayesinde ag kaynaklar1 daha iyi kullanilabilir [9].

Ag lizerinden elde edilen deliller ugucu ve dinamik deliller icermektedir, bu sebeple

incelemeler proaktif bakis acis1 ile yapilmaktadir.

Ag analizinde; gilivenlik amaciyla ag tizerindeki anormal trafik tespiti ve miidahalesi

gerceklestirilmesinin 6nemli nedenlerinden biri; kotii niyetli kisilerce, saldi sonrasi log kayitlarinin

silinmesi ihtimalidir. Baz1 analizlerde, log kayitlarinin silinmesi durumunda elde ki tek delil ag

trafigi olabilmektedir [14].

Ag analizi sirasinda, ag paketlerinin anlamlandirilabilmesi i¢in uygulama ve ag protokollerine

hakim olunmasi aragtirmacinin isgini kolaylagtiracaktir. Bunlardan bahsetmek gerekirse;

Web protokolleri (http, https)
Dosya aktarim protokolleri (SMB, NFS)
E-posta protokolleri

Ag protokolleri

Adli ag analizi yalnizca saldir tespit islemleri i¢in yapilmamaktadir. Aglardaki performans,

giivenlik ve politika sorunlarini ¢6zmek icin de kullanilabilmektedir. Bunlar1 daha detayli olarak

listelemek gerekirse;

Giivenlik saldirilarmin tespiti,

Belli araliklarla performans sorunlarini1 giderme,

Bilisim teknolojileri ve insan kaynaklar1 politikalarina uyum igin kullanici etkinligini
izleme,

Veri sizimtilarinin kaynagini belirleme,

seklinde siralanabilir [15].



Ag tabanli sorusturmalar gerceklestirilirken siireci daha basarili silirdiirebilmek igin
saldirlardan 6nce yapilabilecek adimlar;

Izlenecek siire¢ belirlenmelidir. incelemelerin gergeklestirilebilmesi igin ag paketlerinin
yakalanmis olmas1 gerekmektedir. Ag paketlerinin yakalanmasi, depolanmasi ilkeleri icin
prosediirler belirlenmeli ve uygulanmalidir.

Olaylar karsisindan uygulanacak planlar 6nceden belirlenmelidir. Olay ydnetiminin planmis
olmasi, saldir1 aninda verilecek tepki stiresini kisaltacak ve kisalan tepki siiresi ile beraber saldirmin
olusturacagi etkileri en aza indirmeye yardime1 olacaktir.

Kisisel yetenekler gelistirilmelidir. Ag paketlerini yorumlama, dosyalar1 yakalama ve kotii
niyetli olaylarn tespit etme, ag ve uygulama protokolleri hakkinda bilgi sahibi olmay1
gerektirmektedir [ 16].Gelisen yetenekle olaym aydinlatilmasi sirasinda hiz kazandiracaktir ve olay1

dogru yorumlamak i¢in 6nem arz etmektedir.

2.2.1. Ag Analizinde Kullanilabilecek Araclar

Ag lizerinde gergeklesen olaylarin aydinlatilmas: icin ¢esitli araglar kullanilmaktadir. Bir¢ok
arag, ag trafiginin gercek zamanli olarak incelememize izin vermektedir. Bu gercek zamanli izleme,
onemli Ol¢iide insan giicii ve donanmim kaynag1 gerektirmektedir. Cogunlukla ger¢ek zamanlh
inceleme yerine tiim trafigi arsivleyip, gerektigi zaman taramalar yaparak incelemek daha pratik
olmaktadir [17]. Ag adli bilisimi i¢in kullanilabilecek iicretsiz araglarin bazilar grafik arabirimine
sahipken, ¢ogu komut satirinda ¢aligmaktadir.

Ag analizleri yapilmadan once; 6zellikle biiylik boyutlardaki paketler ile c¢alisilacaksa,
veriler filtreleme yoluyla azaltilmalhidir [16]. Filtreleme sonrasi yapilacak analiz daha etkili
olacaktir.

Ag analizinde kullanilabilecek bazi araglara boliimiin devaminda yer verilmistir.

2.2.2. Wireshark

Wireshark ag trafiginin, bir grafik arayiiz araciligiyla izlenmesini saglayan bir programdir.
Uygulama, kurulu oldugu bilgisayar tizerinden anlik ag trafiginin izlenmesine olanak tanimasimin
yani sira daha 6nce kaydedilmis dosyalarin incelenmesini yapmak da miimkiindiir.

Program ayrica 0zet bilgi elde etmemize de olanak tanimaktadir. Bu 6zet bilgiler dosya
ismi, yakalanan paket sayis1, paket yakalama igleminin siiresi gibi bilgiler sunmaktadir.

Bu tez calismasinda ag paketlerini toplamak amaciyla wireshark araci kullanilmistir.



2.2.3. Tcpdump

Tcpdump paket analiz aracidir. Komut satirinda ¢aligmaktadir. Tarama yapan cihazin bagh

oldugu ag iizerinden iletilen/alinan paketleri kaydetme ve inceleme imkani saglamaktadir [18].

2.2.4. NetworkMiner

Windows igletim sistemlerinde kullanilabilecek adli ag analiz aracidir. Bu arag ile ag
iizerinde herhangi bir trafik olusturmadan isletim sistemlerini, oturumlari, agik port bilgilerini

algilamak icin kullanilabilecek bir paket yakalama araci olarak tanimlayabilmek miimkiindiir [19].

2.2.5. Argus

Bir veri ag1 trafigi akisinda goriilen tiim ag sistemlerinin durumunu ve performansini
izlemek, raporlamak i¢in kullanilabilecek bir aractir. Bu arag, baglanti, kapasite, kayip ve gecikme

gibi verileri raporlamaya olanak tanimaktadir [20].

2.2.6. DoHlyzer

Https trafigini algilayan bir ag akis aracidir. Python kullanilarak calistirilabilmektedir, bu
nedenle birgok platformda kullanilabilmektedir. Bu arac ile ag paketleri yakalanabilecegi gibi,

onceden alinmig pcap dosyalarinin da incelenmesine olanak tanimaktadir [21].



3. KABLOSUZ AGLARA YONELIK SIiBER SALDIRILAR

Tasinilabilirligin 6neminin artmasiyla kablosuz aglarin kullanimi da artis gdstermistir.
Tagmilabilirlik ile beraber aglar genisletmek i¢in de kablosuz erisim noktalar1 kullanilarak aglar
genisletilmektedir [22]. Genisletilen bu aglara birgok kullanici baglanmaktadir. Cok sayida
kullanicinin kullandigi, avantajli kullamim saglayan kablosuz aglar, siber saldirilara agik olan
yapilardir [23]. Bu yapilarin giivenli kabul edilmesi i¢in; 6zgilinlik, gizlilik, biitlinlik ve
kullanilabilirlik sartlarini saglamasi gerekmektedir [24].

Siber saldirilar farkli katmanlarda gergeklesmektedir. Katmanlar ve protokollere iliskin yap1

Sekil 3.1 de verilmistir.

Uygulama Katmani (Son Kullanicr)

]

Sunum Katmani

]

Oturum Katmani (Senkronize etme & Baglanti noktasina génderme)

]

Tasima Katmani (Ugtan uca baglantilar; TCP, UDP)

]

Ag Katmam (Paketler; IP, ICMP)

]

Veri Baglantis1 Katmani (Ethernet, Switch)

]

Fiziksel Katman (Fiziksel yapilar)

Sekil 3.1 OSI Modeli [23]
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Sekil 3.1 de verilen katmanlardan fiziksel katman; veri paketlerinin cihazlar arasinda
aktarilmasii saglamaktadir. Bu aktarim elektrik veya 151k sinyalleri ile gergeklestirilmektedir.
Diger katmanlar, fiziksel katmana bagimli sekilde caligmaktadir.

Bir sonraki katman olan veri baglantis1 katmani, fiziksel baglant1 katmanindan gelen bitleri bir
cihazdan digerine aktarirken, bitleri paketlere ayirmaktadir. Bu katman, cihazlarm fiziksel
adreslerinin kontrollerini saglayarak veri paketlerini dogru noktalara iletir. Veri iletim islemi bit bit
gergeklesmektedir.

[letisim kurmak igin IP protokoliinii kullanan ag katmani, verilerin iletilmesi sirasinda
adresleme ve yonlendirme iglemlerini gerceklestirmektedir.

Tasima katmaninda ise veriler segmentlere ayrilir ve hedefte tekrardan birlestirilir. Bu
katmanda, tasima katmani baglig1 eklenerek verilerin dogru yere iletilmesi saglanir.

Oturum katmaninda; uygulamalar arasinda gerekli oturumlarn agilmasi, yonetilmesi ve
sonlandirilmasi yapilan katmandir. Veri aligverisinin tam olarak saglanabilmesi igin, veri aktarimi
sirasinda oturumun yeterince siire acik kalmasi bu katmanda saglanir. Bu katmanda baglanti
saglanirken, sistemler ¢ift yonlii iletisim baslatabilmektedir. Veri aktarim islemi tamamlandiktan
sonra sistem kaynaklarinin gereginden fazla harcanmamasi i¢in oturum sonlandirilir.

Sunum katmaninda, veri paketlerinin aligverisi yapilirken hangi protokollerin kullanilacagi
belirlenmektedir. Bu katmanda veri doniistiirme islemi de gergeklestirilmektedir. Uygulama
katmanina aktarim i¢in veriler uygun formatlara dontistiiriiliir.

Uygulama katmani, son kullanicilara goriintiilenen katmandir. Bu katmanda kullanicilar veri
girisi saglayabilmektedir. Bu katman kullanicilarin en net goriintiilemeyi saglayabildigi katmandir.
Bu katman e-posta, anlik mesajlasma, dosya aktarimi benzeri uygulamalar ile iletisime miisaade
eden ¢esitli protokoller igerir [25].

Tablo 3.1 de fiziksel katmanda yapilabilecek baglica tehdit tiirleri verilmistir.

Tablo 3.1 Fiziksel Katmanda Yapilabilecek Tehdit Tiirleri

Fiziksel Saldirlar Tanim

Eavesdropping Ozel bilgilerin gdzetimi

Jamming [letilen bilgilerin bozulmasi

Side-channel Attacks Gizli bilgilerin kesfi

Random Interference Tehdit unsurlarinin hedef sisteme miidahalesi
Timing Atak Anahtar verileri elde etmek igin sifreleme/sifre

¢ozme tekniklerinin c¢alistirilmasi i¢in gereken

stirenin hesaplanmasi
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Tablo 3.2 de baglanti katmaninda yapilabilecek baglica tehdit tiirleri verilmistir.

Tablo 3.2 Baglant1 Katmaninda Yapilabilecek Tehdit Tiirleri

Veri Katmam Saldirilar:

Tanim

MAC Spoofing
Identity Theft
Man in the Middle
Network Injection

Mac Flooding

MAC adresi sahteciligi

Kullanicin MAC adresinin ¢alinmasi
Kullanicilarin agimin arasina girme
Sahte ag paketlerinin enjeksiyonu

Ag anahtar1 giivenliginin engellenmesi

Tablo 3.3 de ag katmaninda yapilabilecek baslica tehdit tiirleri verilmistir.

Tablo 3.3 Ag Katmaninda Yapilabilecek Tehdit Tiirleri

Ag Katmani Saldirilan

Tanim

IP spoofing
IP hijacking

Smurf atak

Sinkhole atak

IP adresi sahteciligi

Bir kullanicinin IP adresine biirtinme

Bir ag1 durdurmak i¢in ¢cok sayida ICMP istegi
gonderme

Tehdit unsurlari, baz istasyonuna verilerin
almmasimi engellemek igin biiyiik miktarda

trafik olusturmaya calisir

Tablo 3.4 de tagima katmaninda yapilabilecek baslica tehdit tiirleri verilmistir.

Tablo 3.4 Tasima Katmaninda Yapilabilecek Tehdit Tiirleri

Tasima Katmam Saldirilar:

Tanim

TCP flooding
UDP flooding

TCP dizisi ve tahmin saldirisi

Bir¢ok sunucuya ping atilir.
Cok fazla UDP paketi gonderilmesi

TCP paketlerinin sirasin1 tahmin ederek hedef

makineye TCP paketlerinin gonderilmesi
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Tablo 3.5 de uygulama katmaninda yapilabilecek baglica tehdit tiirleri verilmistir.

Tablo 3.5 Uygulama Katmaninda Yapilabilecek Tehdit Tiirleri [24]

Uygulama Katmam Saldirilar

Tanim

Malware atak

SQL Injection

Cross-site scripting

FTP bounce

Tehdit unsurlari, kodlama, komut dosyasi
olusturma ve etkin igerik bigiminde koti
amacl yazilim olugturur.

Web sitelerinde sql ifadeleri c¢aligtirarak
yetkisiz erisim elde etmeye ¢aligmak

Istemci tarafi komut dosyalarmi web sitelerine
enjekte ederek, ¢esitli erisim kontrol 6nlemleri
atlanir

Gegerli bir kullanicinin kimligine biirlinerek

yasa dis1 erisim elde edilir

Tez calismasinda kullanilmak tizere gerekli verileri elde etmek i¢in hazirlanan test ortaminda

6 adet kablosuz ag saldirist gergeklestirilmistir. Bu saldirilar asagida sunulmustur:

L.

AN O i

Deauthentication Saldirisi

DoS

UDP Flood

ICMP Flood

SYN Flood

Ortadaki Adam (Man in The Middle).

3.1. Deauthentication

Ikinci katman saldirist olan [26] deauthentication (kimlik dogrulama) saldirilarinda, bir

kablosuz aga bagli olan cihazlara birgok paket gondererek cihazlarm agdan disiiriilmesi

hedeflenmektedir. Bu saldir tiiriinii Servis Hizmet Reddi (DoS) saldirilari sinifinda diisiiniilebilir

[27].
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Cihazlarin bagli olduklar aga erisimlerini kaybettirmeye yonelik yapilan deauthentication

saldir1 yapis1 Sekil 3.2 de verilmistir.

Client Attacker AP

\\

Authentication Response
//-
Association Reduest
— |

Association Regponse
R
eauthentication

/

Data /

eauthentication

.

Sekil 3.2 Deauthentication Saldirist [28]

3.2. Dos Saldirisi

Bu saldinn tiirlinde, tehdit unsuru hedef cihazlarda/sistemlerde bilgiye/servislere erigimi
engellemeyi hedeflemektedir. Hedef herhangi bir cihaz olabilecegi gibi, ag baglantis1 veya site
erisimi de olabilmektedir. Yapilan saldir1 sonucunda hedef cihaz/sunucu servis disi olmaktadir.
Siirecin nasil islediginden bahsetmek gerekirse; tehdit olusturan makine, hedef e ¢ok sayida istek
gonderir ve hedef makine/sunucu bu isteklere cevap verir. Bu isteklerin sayisi ¢ok fazla olmasi
sebebiyle hedef cihazin/sunucunun kaynaklari bir siire sonra tiikenir ve sistem bu siire igerisinde
kullanilmaz hale gelir. Bu saldirilarin belirtileri agagidaki gibidir;

e Sistem performansinin diismesi,

e  Web sitelerine yapilan dos saldirilarinda, web sitesinin bir siire kullanilamamasi,

e  Spam maillerde artig [29].

3.3. UDP Flood

Bu saldin tiiriinde temel olarak rastgele bir kaynak IP olusturulur ve udp paketleri ana
bilgisayarlar arasindaki rastgele hedeflere gonderilir [30]. Saldiriya ugraya makine;
e {lgili portu dinleyen bir uygulama olup olmadigin1 kontrol eder,
e Higbir uygulamanin portu dinlemedigi goriildiigi zaman ICMP “Hedefe Ulagilamiyor”

seklinde bir paket ile cevap verir.
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Cok say1 da UDP paketi gonderildigi zaman, hedef sistem yanit olarak ¢ok fazla sayida ICMP
paketi gondermek durumunda kalir ve bu durum sistemin kaynaklarimin tiikkenmesine sebep
olabilmektedir. Bu durumda bagka istemcilerin sisteme erisememe durumu s6z konusu

olabilmektedir [31].

3.4. ICMP Flood

ICMP Flood Saldirisi, hedef kullanicinin canli olup olmadigini kontrol etmek i¢in hedef
cihaza bir echo paketi génderilmesini saglayan Internet Kontrol Mesaji Protokoliinden (ICMP)
yararlanmaktadir. Bu saldin tiirlinde hedef cihaza biiylik hacimlerde ping paketleri gonderilir. Bu
paketler hedeften yanit ister ve bunun sonucunda hedef agin bant genisligi dolar. ICMP Flood
saldirist sirasinda kaynak IP sahte olarak kullanilabilmektedir. Tehdit unsurunun gergek kimligini

gizlemek i¢in IP sahtekarlig1 yaptigi durumlarda, saldirinin izinin siiriilmesi zorlagmaktadir [32].

3.5. SYN Flood

Sistemler {izerinde veri aligverilerinde sunucu ve hedef arasinda iiglii el sikigsmasi olay1
gerceklesmektedir. Uclii el sikismasi denilen durum da hedef anahtar SYN paketini alir ve karsilik
gelen kaynak tablosunda IP adresi, kaynak baglantis1 gibi bilgiler kontrol edilir. Bu islemler
tamamlandiktan sonra, SYN-ACK paketleri nceden olusturulmus tanimlama bilgileri ile istemciye
tekrar gonderilir. En son adimda ise, anahtar ACK paketini aldiginda tablo tekrar sorgulanir ve
istemciden dogru tanimlama bilgisi gelip gelmedigini dogrulamak i¢in onay numarasini kontrol
eder. Tim adimlar basarili bir sekilde tamamlanirsa dogrulama basarili olur [33].

SYN Flood ataginda ise bu ii¢li el sikismasi sirasinda araya girilerek atak baglatilir. Bu
saldirida ki amag servis hizmet reddi saldirilarinda oldugu gibi sunucuya tasiyabileceginden fazla

veri gondererek sistemi yormak ve baglanti saglanmasini engellemektir.

3.6. Ortadaki Adam (Man in The Middle (MiTM))

Man in the Middle saldir tiiriinde iki baglant1 arasindaki verileri dinlemek hedeflenmektedir.
Bu saldir tiiriinde veriler dinlenebildigi gibi veriler {izerinde degisiklikler de yapmak miimkiindiir.
Saldirmin gergeklestirilme mantig1 su sekilde ifade edilebilir; kablosuz ag yaymi bulunan
ortamlarda, bu aga bagli olan kisilerin verilerini dinlemek amaciyla network trafiginin tehdit unsuru
makine tizerinden gececek sekilde yonlendirilerek, verilerin ele gegirilmesi. Bu araya girme islemi
hedef ile ag unsurlar arasinda ger¢eklesmektedir. Bu ag unsurlari; modem, router, sunucu veya
switch olabilir [34].

MiTM saldirilari, istemcilerin bagli bulundugu agdan baglantisin1 kesmeden konumunu elde

ettigi icin tespit edilmesi zor bir saldir1 tlirtidiir [35].
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4. MATERYAL VE METOT

Caligma ortaminin olusturulmasi sirasinda kullanilan yazilimlar segilirken iicretli/licretsiz
bir¢cok yazilim oldugu goézlemlenmistir. Bunlar arasinda asagida da ismine yer verilen iicretsiz
yazilimlar bu tez ¢alismasinda kullanilmak iizere secilmistir. Kullanilan cihazlar ise uygulamalarin
ihtiyaglar1 gbz oniinde bulundurularak segilmistir.

Test ortam1 i¢in kullanilan cihazlar ve detaylari su sekildedir;
e Windows 10 Pro — x64 Islemci — 8,00 GB RAM — Bilgisayar
e Windows 10 Home — x64 Islemci — 4,00 GB RAM — Bilgisayar
e  Tp-link — Archer C5v — AC1200 Wireless Dual Band Gigabit VoIP Router
e USB 2.0 Wireless 802.INN

Test ortam1 igin kullanilan yazilimlar ise su sekildedir;
e Oracle VM VirtualBox 6.1.16
e Debian — x64 Islemci — 2,00 GB RAM — Sanal Makine
e Wireshark 4.0.5

e CicFlowMeter

Windows 10 Pro cihaza sanal makine kurulumu gerceklestirilerek siber saldirilarin
gergeklestirilecegi makine haline getirilmistir. Sanal makine kurulumu i¢in Oracle VM VirtualBox
yazilimi secilmigtir. Sanal makineyi kablosuz aga baglamak i¢cin USB 2.0 Wireless adaptor
kullanilmigtir.

Uygulamalarin gergeklestirilmesi i¢in hedef makine olarak Windows 10 Home cihazi
kullanilmistir. Ag paketlerinin dinlenmesi i¢in kullanilan wireshark araci bu makine iizerine
kurulup, ag dinleme islemleri hedef makine olan bu cihaz iizerinden gergeklestirilmistir.

CicFlowMeter araci ise wireshark ile elde edilen paketlerin 6zellik ¢ikarma islemi igin

kullanilmigtir.

4.1. Siber Giivenlikte Makine Ogrenmesi Uygulamalari

Makine 6grenmesini kisaca tanimlamak gerekirse; belirli algoritmalar kullanilarak verilerin
ayristirtlmasi, ayristirilan verilerin 6grenilmesi sonucunda konu hakkinda belli bir yargiya veya
tahmine varilmasi olarak ag¢iklanmasi1 miimkiindiir [36].

Makine Ogrenimi sayesinde verileri anlamlandirabilmemiz mimkiin hale gelmektedir.
Teknolojinin gelismesi beraberinde islenmesi gereken ¢ok fazla veriyi de olusturdugu anlamina

gelmektedir [37]. Giliniimiizde siber tehdit unsurlarinin da ciddi oranda arttigi géz Oniinde
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bulunduruldugunda bu alanda olusan veri miktarmin da ciddi boyutlarda oldugunu sdylemek
miimkiindiir. Bu tez ¢alismasinda bu alanda veriler elde edilerek makine 6grenmesi yontemleri ile

analizi gergeklestirilmistir.

4.1.1. Makine Ogrenmesi Teknikleri

Cevremizdeki makinelerin 0grenimlerini saglamak amaciyla gesitli makine Ogrenmesi
teknikleri kullanmilmaktadir. Her makine 6grenmesi her veri igin en iyi sonucu vermeyecegi i¢in
cesitli makine 6grenmesi teknigi bulunmaktadir. Veri isleme siirecinde veriye en uygun 6grenim
tekniginin tespitinin saglanmasi i¢in ise performans metrikleri devreye girmektedir.

Makine O&grenmesine iliskin teknikleri dort ana baglkta toplarken, egitim igin
kullanilabilecek bir¢ok siniflandirma algoritmasi bulunmaktadir.

Bu tez ¢aligmasinda yalnizca, uygulama sirasinda kullanilan siniflandirma algoritmalarinin

detaylarina yer verilmistir. Makine 6grenmesine iliskin teknikler ise Sekil 4.1 deki gibidir.

—> Denetimli Ogrenme

—> Denetimsiz Ogrenme

Makine Ogrenmesi Teknikleri | —

Yar1 Denetimli Ogrenme

Pekistirmeli Ogrenme

Sekil 4.1 Makine Ogrenmesi Teknikleri

e Denetimli Ogrenme
Bu makine 6grenmesi tiiriinde hedef, etiketlenmis egitim verisinden ¢ikarim yapmaktir.
Denetimli 6grenmede egitim verileri ayni zamanda egitim 6rneklerini de igermektedir [38]. Yani,
test asamasinda alinan ciktilar, egitim esnasinda verilen veri setlerinden edinilen bilgiler

dogrultusunda olugsmaktadir.
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e Denetimsiz Ogrenme
Bu tiir modellerde veriler iizerinde test islemleri gergeklestikce modelin karar verme
yetenegi artmaktadir. Bu 06grenme modelinde verilen girdi verilerinden yola ¢ikarak veriler
arasindaki iliski 6grenilmeye ¢alisgilmaktadir [39]. Veri sayisinin ve test iglemlerinin sayisinin

arttirllmasi basari oranini da arttiracaktir.

e Yari Denetimli Ogrenme
Bu 0grenme modelinde ise etiketlenmis veri sayisi azdir. Etiketlenmis verilerden,
etiketlenmemis verileri tahmin islemi gergeklestirilmektedir. Bu 6grenme modelinde birden fazla
deneme yapilarak, edinilen egitim deneyimlerinden 6grenim gerceklestirilerek en iyi performansi

elde edilir [40].

e Pekistirmeli Ogrenme
Bu tiir 6grenme modellerinde en iyi sonucu elde etmek amactyla belirli kurallar kullanilir.
Bu modelde farkli birden fazla yontem beraber kullanilmaktadir. En iyi sonu¢ veren islem

belirlenerek model olusturulur [39].

4.1.2. Smflandirma Algoritmalar:

Siniflandirma algoritmalarini, egitim verilerini kullanarak yeni gdzlemlerin kategorisini
belirlemek icin kullanilan denetimli 6grenme teknigidir. Siniflandirma algoritmalari, veri
kiimesinde bulunan verilerden Ogrenme islemini gergeklestirir ve bu Ogrenimleri birkag
sinifa/gruba smiflandirir. Bu smiflandirmalar, etiketler/kategoriler olarak cagrilabilir [41]. Bir
siniflandirmada temel amag¢ yeni bir verinin diisecegi simifi belirtmektir. Siniflandiric1 olarak
adlandirilan kavram, girdi olarak verilen verileri belirli bir kategoriye gore esleyen algoritma iken;
simiflandirma modeli, egitim icin verilen girdi verilerini degerlendirerek bazi sonuglar ortaya
¢ikarmaya calisan yapilar olarak tanimlanabilmektedir. Ozellik kavramini ise, gozlemlenen bir

olgunun bireysel olciilebilir bir 6zelligi olarak tanimlanabilir [42].

e Naive Bayes
Olasiliklarin gozden gecirilmesini temel alan Navie Bayes teoremi ilk olarak Thomas
Bayes tarafindan kullanilmistir. Bu teorem kullanilarak Navie Bayes Smiflandiricilar
gelistirilmistir [43]. Bu teorem kullanilarak; belli bir olay meydana geldiginde, ikinci olayin
gerceklesme olasiligt bulunabilmektedir. Bahsedilen durumda birinci olay kanit verilerini

olustururken, ikinci olay ise hipotezdir.
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Bu siiflandiricinin {i¢ farkli modeli bulunmaktadir. Bu modeller;

e Gaussian,

e Multinominal

o Bernoulli seklinde siralanmaktadir [44].

Fazla sayida degisken verisinin oldugu durumlarda kullanish bir smiflandirici oldugunu
sOylemek miimkiindiir. [45] Ayrica bu smiflandirma algoritmasinda diger siniflandirma
algoritmalarindan farkli olarak 6zellik verilerinin sayist arttikca elde edilen sonuglar daha iyi
olmaktadir [43].

Naive Bayes Smiflandiricisinin avantajlarindan  bahsetmek gerekirse; Naive Bayes
Simiflandiricisini anlamanin ve olusturmanin kolay oldugunu sdyleyebilmek miimkiindiir. Naive
Bayes Siniflandiricisini biiyiik veri igeren drneklerde kullanirken bile hizli bir sekilde verilerin
egitimini tamamladigini gozlemleyebilmek miimkiindiir.

Bir¢ok alanda kullanilmig olan Naive Bayes Siniflandiricisi; insan hareketi tanima projeleri,

trafik sikisikligi projeleri ve tibbi aragtirma projelerinde gayet iyi sonuglar vermistir [45].

e Support Vector Machines (SVM)

Support Vector Machines (Destek Vektor Makineleri) siniflandirma modeli regresyon
analizi yapan bir modeldir [46]. Denetimli 6grenme olan destek vektér makineleri modeli,
istatistiksel grenim teorisine dayanir.

Aciklayic1 degiskenler, dogrusal olmayan yapilar araciligla yiiksek boyutlu bir uzaya
eslenir ve ardindan, her iki smifi da optimal olarak ayiran bir hiper diizlem olusturulur. Bu hiper
diizlem, marjlar1 veya hiper diizlemden her sinifin en yakin egitim Orneklerine olan mesafe
toplamin1 maksimize ederken, siniflandirma hatalarini en aza indirmeyi amaglamaktadir [47].

Bu simiflandirma yonteminde girdi olarak verilen verileri doniistirmek icin kernel
fonksiyonlar kullanmaktadir. Bu déniisiim, girdi verilerinin iki sinif arasinda yiiksek boyutlu bir
alana doniisiim islemidir. Bu veri gruplarinin arasinda olusan ayrim ne kadar yiiksek olursa destek

vektorleri makinelerinin performansi da ayni oranda artacaktir [48].

e Gradient Boosting
Gradient Boosting algoritmasi regresyon modelleri i¢in kullanilabildigi gibi siniflandirma
modelleri i¢in de kullanilmaktadir [49].
Gradient Boosting calisma adimlari;
Adim 1: Bir regresyon problemi ¢oziilirken, her veri noktasinin ilk tahminlerinin
degerlerinin ortalamasi olarak alimir. Olasiliklarin giinliigti alimir ve bu deger sinif tahmini i¢in
olasilik olarak kullanilir.

Adim 2: Tahminlerdeki kayip degeri hesaplanir.
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Adim 3: Tahmin degerleri kullanilarak yeni bir karar agaci olusturulur. Bu agag, 6grenmek
i¢in orijinal veri kiimesi lizerinden egitilir.

Adim 4: Bu yeni model topluluga eklenir. Bu deger ile bir sonraki tahmin yapildiginda, ilk
tahmin edici yeni karar agaciyla birlikte kullanilacag: kastedilmektedir.

Adim 5: Karar agaclar1 i¢in tamimlanan sinira ulagilincaya kadar veya yeni karar agacinin
eklenmesine ragmen iyilestirme durana kadar ikinci adimdan itibaren tekrarlanir.

Asagidaki Sekil 4.2 deki diyagramda gradient boosting algoritmasinin is akist

gosterilmektedir:
: Kayb1 Hesapla
Olgunlagmamig : )
—» Tahminler Yap Kayb1 Temel Alan Yeni
Tahminci Model Egit
Yeni Modeli Topluluga A
Ekle

Sekil 4.2 Gradient Boosting [50]

K-Nearest Neighbors
Bir siniflandirma algoritmasi olan K-Nearest Neighbors kavramsal olarak anlasilmasi en
kolay smiflandirma algoritmalarindan biridir.

K-Nearest Neighbors siniflandirma algoritmasinda, 6rnek verilerin veri Ozniteliklerinin
sayist oldugu n boyutlu bir uzayda ¢izilmektedir. N-boyutlu uzaydaki her nokta, sinif degeri ile
etiketlenmektedir. Smiflandirilmamis bir verinin smiflandirilmasini kesfetmek igin, n boyutlu
uzayda cizilir ve en yakin k veri noktasinin simif etiketleri not edilir. Genellikle k bir tek sayidir.
En yakin k veri noktas1 arasinda maksimum sayida olusan sinif, yeni veri noktasinin simifi olarak
alinir. Yani, karar k komsu noktanin oylanmasiyla verilmektedir. K-Nearest Neighbors

siiflandirma algoritmasinin avantajlarindan biri, paralel isleme uygun olmasidir [51].
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4.1.3. Performans Metrikleri

Smiflandirma modelinin her bir smif i¢in performansinin degerlendirilmesi istenilen

durumlarda, dogruluk disinda sinif tabanl performans metrikleri kullanabilir.

Tablo 4.1 deki ol¢limler F1 puani denklemleri i¢in yap1 tas1 gorevi gorecektir. Tabloda
verilmis olan karigiklik matrisini kullanarak tez ¢calismasinda yapilan uygulamalarda da kullanilan

smiflandiricilarda yapilan hatalar ile ilgili fikir edinilmesine olanak tanimaktadir [52].

Tablo 4.1 iki Siifli Karigiklik (Confusion) Matrisi

% TAHMIN EDILEN DEGERLER

)% Classes Positive (1) Negative (0)

E Positive (1) TP (True Positive) FN (False Negative)
N

8 Negative (0) FP (False Positive) TN (True Negative)
[

m

O

e True Positive (TP)
Gergekte de, siniflandiric1 tarafindan edilen tahminde de pozitif olan &rnekler olarak

tanimlanir.

e False Positive (FP)
Gergekte negatif olan, siniflandirici tahmini olarak pozitif deger dondiiren 6rnekler olarak

tanimlanir.

e False Negative (FN)
Gergekte pozitif olan, sniflandirici tahmini olarak negatif deger dondiiren 6rnekler olarak

tanimlanir.

e True Negative (TN)
Gergekte de, smiflandirict tarafindan edilen tahminde de negatif olan 6rnekler olarak
tanimlanir [52].
Tablo 4.1 den yola ¢ikarak precision degeri denklem-1 de ki gibi hesaplanirken, recall
degerinin hesaplanigina denklem-2 de yer verilmistir. Daha detaylandirmak gerekirse; precision
degeri 6gelerin kesrinin pozitif olarak tahmin edilen birimlerinin toplam sayisina bdliinmesidir,

baska bir deyisle tahmin edilen pozitiflerin siitun toplamdir.

TP
TP +FP

Precision = 4.1
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TP
TP +FN

Recall = 4.2)

Precision, modelin pozitif oldugunu sdyler ve pozitif olan birimlerin oranmi ifade
etmektedir.

Recall ise gercek pozitif 6gelerin, pozitif olarak siniflandirilan birimlerin toplam sayisina
boliinmesiyle elde edilmektedir. Ozellikle yanlis negatif, model tarafindan negatif olarak
etiketlenmis 6gelerdir fakat aslinda olumludurlar.

Recall, modelin pozitif sinif i¢in 6ngdriicii dogrulugunu dlger; sezgisel olarak modelin veri
kiimesindeki tiim pozitif birimleri bulma yetenegini 6lgmektedir.

Accuracy (Dogruluk), ¢ok simifli simiflandirmadaki en popiiler metriklerden biridir.

Denklem-3 de dogruluk degerinin hesaplanisi verilmistir.

TP+TN

Accuracy = ———
Y = TP+TN+FP+FN

(4.3)

Accuracy, modelin tiim veri kiimesi iizerinde ne kadar dogru tahmin yapildigiin genel bir

Ol¢iistinii vermektedir.

F1 Skoru, smiflandirma modelinin performansim1 karigiklik matrisinden baslayarak
degerlendirir ve asagidaki 4 numarali denklemde goriildiigii tizere Precision ve Recall 6l¢iimlerinin

harmonik kavrami altinda toplar,

2 precision#recall

F1 Score = ( )=2%(

) (4.4)

precision 1+recall™1 precision+recall

F1 skorunun formiilii, precision ve recall arasinda agirlikli ortalama olarak yorumlanabilir.

F1 skorunun en yiiksek degeri 1 iken, en diisiik degeri O dir [53].
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4.2. Sisteme Iliskin Metot

Bu tez galigmasi i¢in planlanan sistemin ilk adimi olarak kablosuz aglara siber tehditlerin
gergeklestirilmesi planlanmigstir. Bir sonraki adim da ise siber tehditler gergeklestirilirken olusan
ag akisinin kaydedilmesi adimi bulunmaktadir. Kaydedilen bu ag paketlerinin analizi ise
olusturulan metodun iiglincii adimini olusturmaktadir. Sonraki adimlar da ise, Ozniteliklerin
cikartilarak, optimizasyon isleminden sonra makine 6grenmesi yaklagimlari ile siniflandirilmasi
bulunmaktadir.

Olusturulan ¢aligmanin sistemine iliskin metot dnerisi Sekil 4.3 deki gibidir.

Kablosuz Aglar Uzerinden Siber
Tehditlerin Gergeklestirilmesi

-

Ag Akiglarinin Kaydedilmesi

-

Ag Paketlerinin Analizi

-

Ozniteliklerin Cikarilmasi

-

Optimizasyon Islemi

-

Makine Ogrenmesi Yaklagimlari ile

Smiflandirma

Sekil 4.3 Onerilen Metot
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Calismanin detaylari ise su sekildedir;

Deauthentication Saldiris1 gergeklestirilirken Oncelikle hedef makinede wireshark araci
caligtirilmigtir. Bu arag ile saldirt esnasinda cihazda olusan ag trafigi kaydedilmistir.

Saldirt gergeklestirilirken oncelikle “airmon-ng start wlan0” komutu ile ag monitér moda
alinmistir. Sonraki adim olarak etraftaki aglar1 taramak amaciyla “airodump-ng wlan0” komutu
kullanilmigtir. “airodump-ng —channel kanal numarasi —bssid modem mac adresi wlan0” ve
“airoplay-ng —death istenilen miktarda paket uzunlugu -a saldirilacak modem BSSID -c hedef mac
adresi wlan0” komutu c¢aligtirildan sonra saldir1 basglamistir. Bir siire sonra hedef cihazin bant
genisligi doldugu icin hedef cihaz agdan kopmustur.

Dos saldiris1 gerceklestirilirken hedef cihazimizda olusacak ag paketlerini kaydetmek
amactyla oncelikle wireshark araci ¢alistirilmigtir. Yapilan saldir1 sonucunda hedef cihazin bant
genisligi doldugu icin hedef cihaz ag iizerinde islemler yapamadigi gibi bir slire sonra agdan
diismiistiir.

UDP Flood, ICMP Flood ve SYN Flood saldirilar1 esnasinda ag trafiginin kaydedilmesi
amaciyla her saldir1 6ncesinde wireshark araci baglatilmistir. Bu saldirilarda hedef cihaza ayr1 ayn
olmak iizere; UDP, ICMP ve SYN paketleri gonderilmistir. Cok sayida gonderilen paketler
sebebiyle hedef sistemin bant genisligi dolmustur. Bant genisliginin dolmasi sebebiyle hedef sistem
ag lizerinde yaptig1 islemlerini gerceklestirememistir ve hizmet dig1 kalmustir.

Man in the Middle saldirisina baglanmadan 6nce wireshark ¢aligtirilarak ag tizerinde olugan
paketler kayit altina alinmistir. Saldir1 gergeklestirilirken hedef makinenin verileri sunucuya
gitmeden Once tehdit olusturan makineden gegirilmesi hedeflenmistir. Bu sayede hedef makinenin
ag izerinden yaptig1 islemler sunucuya gitmeden dnce tehdit olusturan makineden gegmektedir. Bu

saldiriy1 gerceklestirmek icin kullanilan komutlar agsagidaki gibidir;

e ‘“apt-get install bettercap”

e “bettercap”

e “net.probe on”

e “net.sniff on”

e “arp.spoofon”

e “setnet.sniff.local true”

e “set arp.spoof.fullduplex true”

e ‘“set arp.spoof.targets Hedef Makine Ip Adresi “
e “dns.spoof on”

e “set dns.spoof.all true”
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Wireshark araci ile alinan pcap dosyalarindan 6zellik ¢ikarmak amaciyla CICFlowMeter

arac1 kullamilmistir. Bu arag¢ sayesinde saldirilar sonucu alman pcap dosyalarindan siniflandirma

islemi icin gerekli olan 6zellik ¢ikarma islemi tamamlanmigtir. Cikarilan verilere iligkin bilgiler

Tablo 4.2 de verilmistir.

Tablo 4.2 Cikarilan Ozellikler

Ozellik Tanim Ozellik Tanim
src.port Kaynak baglanti noktas1 pkt.len.min Akisin  sahip  oldugu
minimum uzunluk
dst.port Hedef baglanti noktas1 pktlen.max  Akisin  sahip  oldugu
maksimum uzunluk
Protocol Protokol pkt.len.avg Akisin ortalama uzunlugu
fl.dur Akas (f1) siiresi pkt.len.std Akisin  sahip  oldugu
standart sapma uzunlugu
tot.fw.pk Ileri yén (FWD) paketleri toplam1  pkt.len.va Paketin minimum varis
stiresi
tot.bw.pk Geriye dogru yon (BWD) fin.cnt FIN iceren paket sayisi
paketleri toplami
tot.1.fw.pkt FWD paketlerinin boyutu syn.cnt SYN igeren paket sayisi
fw.pkt.1.max BWD deki toplam paket boyutu  rst.cnt RST igeren paket sayist
fw.pkt.1.max Maksimum FWD paket boyutu pst.cnt PUSH igeren paket sayist
fw.pkt.l.min  Minimum FWD paket boyutu ack.cnt ACK igeren paket sayis1
fw.pkt.l.avg FWD  paketlerinin  ortalama urg.cnt URG igeren paket sayist
boyutu
fw.pkt.1.std  FWD paketinin standart sapma cwe.cnt CWE igeren paket sayis1
boyutu
bw.pkt.1.max Maksimum BWD paket boyutu ece.cnt ECE igeren paket sayisi
bw.pkt.1.min Minimum BWD paket boyutu down.up.ratio  Yiikleme ve indirme orani
bw.pkt.l1.avg BWD  paketlerinin  ortalama pkt.size.avg  Ortalama paket boyutu
boyutu
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Tablo 4.2 (Devami)

bw.pkt.1.std BWD  paketinin  standart fw.seg.avg FWD'de izlenen ortalama
sapma boyutu boyut
fl.byt.s Bayt akis hiz1 bw.seg.avg BWD'de izlenen ortalama
boyut
fl.pkt.s Paket akis hiz1 fw.byt.blk.avg FWD'de ortalama baytlarin
toplu is oran1
fl.iat.avg Akis arasindaki ortalama siire  fw.pkt.blk.avg FWD'de ortalama paketlerin
parti hizi
fl.iat.std Iki akis arasindaki standart fw.blk.rate.avg Ortalama FWD toplu orani
sapma stiresi say1s1
fl.iat.max Akis arasindaki maksimum bw.byt.blk.avg BWD'de ortalama baytlarin
stire toplu ig orani
fl.iat.min Akis arasindaki minimum siire  bw.pkt.blk.avg BWD'de ortalama paketlerin
parti hizi
fw.iat.tot Iki FWD paketi arasmdaki bw.blk.rate.avg Ortalama BWD toplu orani
stire say1s1
fw.iat.avg Iki FWD paketi arasmdaki subfl.fw.pk FWD'deki bir alt akista
ortalama siire bulunan ortalama paket sayisi
fw.iat.std Iki FWD paketi arasindaki subfl.fw.byt FWD'deki bir alt akista
standart sapma stiresi bulunan  ortalama  bayt
sayilari
fw.iatmax  Iki FWD paketi arasmndaki subfl.bw.pk BWD'deki bir alt akista
maksimum siire bulunan ortalama paket sayisi
fw.iat.min Iki FWD paketi arasindaki subfl.bw.byt BWD'deki bir alt akista
minimum stire bulunan ortalama
bw.iat.tot Iki BWD paketi arasmdaki fw.win.byt Ik pencerede iletilen bayt
stire sayilari
bw.atavg lki BWD paketi arasindaki bw.win.byt Ilk  pencerede geriye

ortalama siire

gonderilen bayt sayilari
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Tablo 4.2 (Devami) [54]

bw.atstd  Iki BWD paketi arasindaki fw.actpkt ~ Minimum 1 bayt TCP yiikiine
standart sapma stiresi sahip FWD paketlerinin say1s1

bw.atmax Iki BWD paketi arasindaki fw.segmin FWD'de izlenen minimum
maksimum siire segment boyutu

bw.atmin Iki BWD paketi arasindaki atv.avg Bir akisin bosta kalmadan once
minimum stire aktif oldugu ortalama siire

fw.psh.flag FWD paketleri i¢cin PSH atv.std Bir akisin bosta kalmadan once
bayraginin ayarlanma sayisi aktif oldugu standart sapma
(UDP i¢in 0) stiresi

bw.psh.flag BWD paketleri icin PSH atv.max Bir akisin bosta kalmadan once
bayraginin ayarlanma sayisi aktif oldugu maksimum stire
(UDP i¢in 0)

fwurg.flag FWD paketleri icin URG atv.min Bir akisin bosta kalmadan once
bayraginin ayarlanma sayisi aktif oldugu minimum siire
(UDP i¢in 0)

bw.urg.flag BWD paketleri icin URG idl.avg Bir akisin etkin hale gelmeden
bayraginin ayarlanma sayisi once bosta kaldig1 ortalama siire
(UDP i¢in 0)

fw.hdr.len  Bagliklar i¢in kullanilan FWD idl.std Bir akisin aktif hale gelmeden

once bosta kaldigr standart
toplam bayt sayist .
sapma siiresi

bw.hdr.len Bagliklar i¢in kullanilan BWD idl.max Akisin aktif hale gelmeden 6nce
toplam bayt sayist maksimum bosta kaldig1 siire

fw.pkt.s Ileriye aktarilan saniye basma idl.min Akisin aktif hale gelmeden 6nce
paket sayist minimum bosta kaldig1 stire

bw.pkt.s Geriye dogru iletilen saniye

basina paket sayis1

Tablo 4.2 de ¢ikarilan 6zellikleri verilen CICFlowMeter, pcap dosyalarindan Bitflowlar
olusturan ve bu akiglardan 6zellik ¢gikaran agik kaynak bir aragtir [55], [56].
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Saldirilar sonrasi elde edilen paketlerin 6zellik ¢ikarma iglemleri tamamlandiktan gesitli
smiflandirma algoritmalariyla isleme sokulmustur. Bu algoritmalar; Naive Bayes, Gradient
Boosting, Support Vector Machines ve K-Nearest Neighbors dir.

Siniflandirma islemi gergeklestirilirken oncelikle algoritmalar igin gerekli olan paketler
iceri aktarilmigtir.

Sonraki adimda veri seti dosyasini okuma islemi gergeklestirildikten sonra, datamizda
sayisal olmayan siitunlar bulundugu icin; bu siitunlan filtreleme islemi gergeklestirilmistir.
numeric_columns listesine, verideki sayisal olmayan siitunlarin adi eklenir. Daha sonra,
data numeric degiskenine sadece sayisal siitunlari iceren bir veri ¢ercevesi atanir.

Bir sonraki adim olarak bagimsiz degisleri (x) ve hedef degiskeni (y) aymrma islemi
gergeklestirilmistir. x degiskenine, data numeric veri ¢ergevesinin son siitunu hari¢ tiim siitunlar
atanir ve son olarak y degiskenine ise data numeric veri ¢er¢evesinin son siitunu atanmaktadir.

Veri kiimesi (x ve y) egitim ve test setlerine ayrildiktan sonra, train_test split fonksiyonu
kullanilarak ise x ve y veri kiimesi, %80 egitim ve %20 test oraninda rastgele segilen veriler ile
boliinmektedir. random_state parametresi ile ise veri setinin rastgele bdliinmesi veya rastgele bir
stiregte tekrarlanabilirligi i¢in kullanilmisgtir.

Model olusturma islemi her bir siniflandirma algoritmasi i¢in gergeklestirilmistir ve egitim
islemi gerceklestirilmistir. Egitim veri seti (X_train ve y_train) lizerinden egitilmistir.

Egitilen model kullanilarak test veri kiimesi (x_test) iizerinden tahmin islemi yapilmustir.

Tahmin sonuglar1 (y_pred) ve gercek hedef degerleri (y_test) karsilastirilarak kullanilan
modelin dogrulugu hesaplanarak ekrana yazdirilmis ve karsilagtirma islemi i¢in gerekli olan veriler
elde edilmistir.

Support Vector Machines siniflandirma algoritmasimin kodlar1 i¢in gerekli olan paketler
eklenmis, csv dosyasini okuma ve sayisal olmayan siitunlar filtreleme islemi gergeklestirilmistir.

Sonraki adimda ise bagimsiz degisleri (x) ve hedef degiskeni (y) ayirma islemi
gergeklestirilmektedir. x degiskenine, data numeric veri ¢ergevesinin son siitunu harig tiim siitunlar
atanir ve son olarak y degiskenine ise data numeric veri ger¢evesinin son siitunu atanmaktadir.
Ayrica kategorik degiskenler sayisal degerlere doniistlirilmiistiir.

Veri kiimesi (x ve y) egitim ve test setlerine ayrildiktan sonra, train_test_split fonksiyonu
kullanilarak x ve y veri kiimesi, %80 egitim ve %20 test oraninda rastgele secilen veriler ile
boliinmektedir. Kullanilan random_state parametresi ise veri setinin rastgele boliinmesi veya
rastgele bir siirecte tekrarlanabilirligi i¢in kullanilmigtir.

Model olusturma ve dogruluk skoru hesaplama islemleri yapildiktan sonra Support Vector

Machines smiflandirma iglemi tamamlanmaigtir.
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Gradient Boosting siiflandirma algoritmasimin kodlar1 i¢in gerekli olan paketler igeri
aktarilmigtir.

Sonraki adimda csv dosyasini okuma islemi gergeklestirildikten sonra, datamizda sayisal
olmayan siitunlar bulundugu igin; bu siitunlart filtreleme islemi gergeklestirilmistir.
numeric_columns listesine, verideki sayisal olmayan siitunlar1 adi eklenir. Daha sonra,
data numeric degiskenine sadece sayisal siitunlari iceren bir veri ¢ercevesi atanir.

Bagimsiz degisleri (x) ve hedef degiskeni (y) aymrma islemi gerceklestirilmistir. x
degiskenine, data numeric veri gergevesinin son siitunu harig¢ tiim siitunlar atanir ve son olarak y
degiskenine ise data_numeric veri ¢ergevesinin son siitunu atanmaktadir.

Kategorik degiskenleri sayisal degerlere doniistiirme islemi yapildiktan sonra veri kiimesi
(x ve y) egitim ve test setlerine ayrilmaktadir. train_test split fonksiyonu kullanilarak ise x ve y
veri kiimesi, %80 egitim ve %20 test oraninda rastgele secilen veriler ile boliinmektedir. Kullanilan
random_state parametresi ise veri setinin rastgele boliinmesi veya rastgele bir siiregte
tekrarlanabilirligi i¢cin kullanilmagtir.

Model olusturma ve egitme islemleri tamamlandiktan sonra performans metrikleri
hesaplanmustir.

K-Nearest Neighbors siniflandirma algoritmasinin kodlar i¢in gerekli olan paketler igeri
aktarildiktan sonra csv dosyasmi okuma iglemi gerceklestirilmistir. Datamizda sayisal olmayan
siitunlar bulundugu i¢in; bu siitunlan filtreleme islemi gerceklestirilmistir. numeric_columns
listesine, verideki sayisal olmayan siitunlar1 adi eklenir. Daha sonra, data numeric degiskenine
sadece sayisal siitunlari igeren bir veri ¢ergevesi atanmistir. Sonraki adimda bagimsiz degisleri (x)
ve hedef degiskeni (y) aymrma iglemi gergeklestirilmigtir. x degiskenine, data numeric veri
cer¢evesinin son siitunu harig tiim siitunlar atanmistir ve son olarak y degiskenine ise data_numeric
veri ¢ergevesinin son siitunu atanmaktadir. Kategorik degiskenleri sayisal degerlere doniistiirme
islemi tamamlandiktan sonra, veri kiimesi (x ve y) egitim ve test setlerine ayrilmaktadir.
train_test_split fonksiyonu kullanilarak ise x ve y veri kiimesi, %80 egitim ve %20 test oraninda
rastgele segilen veriler ile boliinmektedir. Kullanilan random_state parametresi ise veri setinin
rastgele boliinmesi veya rastgele bir siirecte tekrarlanabilirligi igin kullanilmastir.

Model olusturma ve egitme islemleri tamamlandi ve smiflandirma islemlerinin de
tamamlanmasiyla, smiflandirma islemleri sonucu elde edilen performans degerleri ile en iyi

performansi veren simiflandirma algoritmasi gdzlemlenmistir.
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5. BULGULAR VE TARTISMA

Yapilan ¢aligmalar sonucunda her bir siniflandirma igin performans degerleri (metrikleri)
hesaplanmustir.

Smiflandirma iglemi i¢in kullanilan verilerin, veri miktarina iligkin degerler Tablo 5.1 de
verilmistir. Veri miktarlarinin dagilimi, elde edilen performans degerlerinin yorumlanmasinda

etkili olmustur.

Tablo 5.1 Veri Miktarlar:

Saldir1 Adi Veri Miktari
Deauthentication 122

Dos Atak 5430

ICMP Flood 143

SYN Flood 140

Man in The Middle 2161

Navie Bayes siniflandirma algoritmasinin dogruluk degeri 0.74 olup, diger performans

metriklerine iliskin degerler Tablo 5.2 de verilmistir.

Tablo 5.2 Navie Bayes Algoritmas1 Performans Degerleri

Precision Recall F1-Score
Deauthentication 0.00 0.00 0.00
Dos Atak 0.91 0.99 0.95
ICMP Flood 0.00 0.00 0.00
SYN Flood 0.11 0.50 0.18
Man in The Middle 1.00 0.32 0.48
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Gradient Boosting smiflandirma algoritmasinin dogruluk degeri 0.91 olup, diger

performans metriklerine iligskin degerler Tablo 5.3 de verilmistir.

Tablo 5.3 Gradient Boosting Algoritmasi Performans Degerleri

Precision Recall F1-Score
Deauthentication 0.33 0.25 0.29
Dos Atak 0.98 0.99 0.99
ICMP Flood 0.00 0.00 0.00
SYN Flood 0.33 0.50 0.40
Man in The Middle 0.91 0.86 0.89

Support Vector Machine simiflandirma algoritmasinin dogruluk degeri 0.84 olup, diger

performans metriklerine iligskin degerler Tablo 5.4 de verilmistir.

Tablo 5.4 Support Vector Machine Algoritmasi1 Performans Degerleri

Precision Recall F1-Score
Deauthentication 0.00 0.00 0.00
Dos Atak 0.96 0.86 0.90
ICMP Flood 0.00 0.00 0.00
SYN Flood 0.00 0.00 0.00
Man in The Middle 0.69 0.96 0.80

K-Nearest Neighbors siniflandirma algoritmasinin dogruluk degeri 0.85 olup, diger

performans metriklerine iligskin degerler Tablo 5.5 de verilmistir.

Tablo 5.5 K-Nearest Neighbors Algoritmas: Performans Degerleri

Precision Recall F1-Score
Deauthentication 0.00 0.00 0.00
Dos Atak 0.93 0.93 0.93
ICMP Flood 0.00 0.00 0.00
SYN Flood 0.00 0.00 0.00
Man in The Middle 0.79 0.82 0.80
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Tiim siniflandirma algoritmalarimin performans degerleri Tablo 5.6 de verilmistir.

Tablo 5.6 Simiflandirma Algoritmalarinin Performans Degerlerinin Karsilagtirmasi

Accuracy Precision Recall F1-Score
Navie Bayes 0.74 0.40 0.36 0.32
Support Vector Machines 0.84 0.51 0.52 0.51
Gradient Boosting 0.91 0.33 0.36 0.34
K-Nearest Neighbors 0.85 0.44 0.35 0.34

Yukaridaki tabloda da goriildiigii {izere en yiiksek dogruluk degeri Gradient Boosting
simiflandirma algoritmasinda alinirken, en diisiik deger Navie Bayes siniflandirma algoritmasindan
almmistir. Support Vector Machines smiflandirma algoritmasi dogruluk degeri, K-Nearest
Neighbors smiflandirma algoritmasinin dogruluk degeri de bu smiflandirma algoritmalarindan

daha yiiksek ¢ikmustir.
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6. SONUCLAR

Olusturulan test ortaminda kablosuz aglar iizerinde, sistemleri tehdit edebilecek olasi
saldirilar gergeklestirilmistir. Yapilan bu siber tehditler ile beraber ag akisi kaydedilmistir.
Buradaki amag, olasi siber tehditlerin olugmasi sirasinda sistemlerde olusabilecek trafigi
canlandirarak bu ag paketlerini kaydederek, kaydedilen ag paketlerinin analizini saglayabilmektir.
Farkli saldirilar, agda farkli sonuglara yol agmaktadir. Bu ortaya ¢ikan sonuglara agin gosterdigi
tepkinin farkli olmasi sebebiyle bir sonraki adim olan 6znitelik ¢ikarma adiminda, her bir saldirt
igin, farkl veriler elde etmemize olanak tanimaktadir.

Bir sonraki adimda, olusturulan test ortamindan elde edilen ag paketlerinin 6zniteliklerinin
cikartilarak bir sonraki adim olan optimizasyon islemine ve makine 6grenmesi yaklagimlar ile
siniflandirma adimlarma hazir hale getirilmistir. Oznitelikleri ¢ikarma adiminda kullanilan
CICFlowMeter ile her saldir1 sonucunda elde edilen verilerde farkli verimlilikte Oznitelik
¢ikartilmistir. Bunun sebebi CICFlowMeter in bazi saldirilarda saldir1 paketlerini 6zelliklerine
ayrramamasindan kaynaklanmaktadir.

Smiflandirma islemi igin farkli smiflandirma algoritmalar1 kullanilarak, kullanilan
smiflandirma algoritmalar1 sonucunda veri setinin elde ettigi skorlar toplanmistir. Dogruluk skoru
Navie Bayes, Support Vector Machine, Gradient Boosting ve K-Nearest Neighbors algoritmalari
icin sirasiyla su sekildedir; 0.74, 0.84, 0.91 ve 0.85. K-Nearest Neighbors ve Support Vector
Machines algoritmalarinin skorlar1 ¢cok yakin ¢ikarken, en yiiksek ve en diisiik skorlarin elde
edildigi siniflandirma algoritmalari arasindaki skor farki fazladir. Accuracy (Dogruluk) degeri ne
kadar yiiksekse, algoritmanin genel anlamda dogru siniflandirma yaptig1 olarak degerlendirilse de,
siber saldirilar i¢in smiflandirmalarda dengesizlikler olusabilecegi i¢in diger performans
metriklerinin de g6z 6niinde bulundurulmas1 gerekmektedir.

Precision (Hassasiyet) degeri ise Navie Bayes, Support Vector Machine, Gradient Boosting
ve K-Nearest Neighbors algoritmalari i¢in sirasiyla su sekildedir; 0.40, 0.51, 0.33 ve 0.44 tiir. En
yiiksek sonug elde edilen Support Vector Machine; digerlerine gore daha yiiksek deger alarak, dort
algoritma arasinda en yliksek hassasiyet degerine sahip olarak, yanlis pozitif sonuglarinin en aza
indirildigi algoritma olarak degerlendirilebilir. Saldirilarin tespitinde, yiliksek hassasiyet degerleri
Onem tagimaktadir.

Recall (Duyarlilik) degeri ise Navie Bayes, Support Vector Machine, Gradient Boosting ve
K-Nearest Neighbors algoritmalari i¢in sirasiyla su sekildedir; 0.36, 0.52, 0.36 ve 0.35 tir. Yiiksek
duyarlilik degeri saldirilarin dogru olarak tespit edildigi anlamina gelebilecegi gibi, degerin yiiksek

olmasi yanlis pozitiflerin artabilecegi sonucunu da ortaya ¢ikarabilmektedir.
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F1 Skoru Navie Bayes, Support Vector Machine, Gradient Boosting ve K-Nearest Neighbors
algoritmalan i¢in sirastyla su sekildedir; 0.32, 0.51, 0.34 ve 0.34 seklindedir. Bu skor degeri
precision (hassasiyet) ile recall (duyarlilik) arasindaki dengeyi Ol¢mektedir. Support Vector
Machines algoritmasindan elde edilen deger diger ii¢ algoritmaya gore yliksek c¢ikarken, Navie
Bayes, Gradient Boosting ve K-Nearest Neighbors algoritmalar i¢in olduk¢a yakin sonuclar elde
edilmistir.

Yapilan islemler sonucunda siniflandirma islemleri sonrasinda en iyi skor Gradient Boosting
smiflandirma algoritmasindan elde edilirken, en diisiik skor degerini ise Navie Bayes siniflandirma

algoritmasinda elde etmistir.
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ONERILER

Baz1 saldirilarin 6zellik ¢ikarma islemi sirasinda 6zellik ¢ikarici olarak kullanilan
CICFlowMeter, saldir1 paketlerini 6zelliklerine ayiramadigi i¢in yetersiz kalmistir. Bu durum ile
ilgi daha iyi bir 6zellik ¢ikaric1 yazilim yazilmasi veya halihazirda daha iyi performans veren bir
yazilimin kullanilarak daha kapsamli bir ¢alisma yapilmasi 6nerilmektedir.

Ayrica yapilan siber saldirilarin sayis1 ve cesitliligi arttirilarak ¢aligmanin genisletilmesi,
farkli simiflandirma algoritmalar1 da kullanilarak daha iyi skor elde eden siniflandirma
algoritmalarinin tespit edilmesi onerilmektedir.

Son olarak, gelisen ve gelismekte olan teknoloji ile beraber siber tehdit unsurlariin da
arttig1 goz oniinde bulundurularak bilingli insan kitlesinin arttirilmasi, bu hususta farkindalik

caligmalartyla beraber bilimsel ¢aligmalarin da arttirilmasi 6nerilmektedir.
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