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OZET

Bilisim alaninda ortaya ¢ikan hizli ilerlemeler ticari ve bireysel internet kullanimini her gegen giin
daha da artirmaktadir. Ayrica, internet kullanim karakteristigi sabit masaiistii is istasyonlarindan
mobil yone dogru kaymaktadir. Tez ¢alismasinda, son yillarda genel internet kullaniminda agirlig:
gittikge artan mobil uygulama ag trafiginin siniflandirilmasi iizerine odaklanilmistir. Bu kapsamda,
mobil uygulama ag trafiginin makine 6grenmesi, derin 6grenme ve ozellik segme yontemleri ile
otomatik siniflandirilmast gerceklestirilmistir. Tez calismasinda, sirasiyla 2019 ve 2022 yilinda
yayinlanarak arastirmacilarin kullanimina sunulan MIRAGE-2019 ve MIRAGE-COVID-CCMA-
2022 olmak tizere iki giincel veri seti kullanilmistir. MIRAGE-2019 veri seti AccuWeather,
Comics, Dropbox, Duolingo, Facebook, FourSquare, Groupon, Messenger, OneFootball, Pinterest,
Slitter.io, Spotify, Subito, Trello, TripAdvisor, Twitter, Viber, Waze, Wish ve Youtube olmak
tizere toplam 20 adet mobil uygulamaya ait 317 731 adet mobil ag trafigi verisi icermektedir.
MIRAGE-COVID-CCMA-2022 veri seti ise Discord, GotoMeeting, Meet, Messenger, Skype,
Slack, Teams, Webex ve Zoom olmak iizere toplam 9 adet iletisim ve is birligi mobil uygulamasini
ait 263 619 adet mobil ag trafigi verisi icermektedir. Bu kapsamda, tez ¢aligmasinin birinci
smiflandirma uygulamasinda MIRAGE-2019 veri seti lizerinden 20 sinifl, ikinci siniflandirma
uygulamasmda ise MIRAGE-COVID-CCMA-2022 veri seti ilizerinden 9 smufli otomatik
siniflandirma gergeklestirilmistir. Siniflandirma uygulamalarinin deneylerinde makine 6grenmesi
olarak Destek Vektor Makinesi, k-En Yakin Komsu, Adaptif Gii¢lendirme ve Rastgele Orman
smiflandiricilardan; derin 6grenme olarak ise Evrisimli Sinir Aglari, Uzun Kisa Siireli Bellek, Cift
Yonli Uzun Kisa Siireli Bellek ve Kapili Tekrarlayan Birim siniflandiricilardan yararlanilmastir.
Ozellik secme islemleri ise Minimum Fazlalik Maksimum Uygunluk, k-En Yakin Komsu ve
Rastgele Orman olmak ii¢ farkli yontem ile gergeklestirilmistir. Siniflandirma uygulama sonuglari
MIRAGE-2019 veri seti i¢cin %90’1n ve MIRAGE-COVID-CCMA-2022 veri seti i¢in %95’in
tizerinde bir genel dogruluk ve agirhikli F1-Skoru basarist ile otomatik siniflandirma
yapilabilecegine isaret etmektedir. Tez calismasi sonucunda elde edilen bir diger énemli ¢ikarim
ise Ozellik segme asamasinin smiflandirma siirecine dahil edilmesinin hemen hemen biitiin
siniflandiricilar igin sonuglart olumlu yonde etkiledigidir. Ayrica gerek calisma siiresi gerek
siiflandirma basarisi agisindan en uygun siniflandirma yapisinin Minimum Fazlalik Maksimum
Uygunluk ile segilen ozelliklerin Rastgele Orman smiflandirici ile smiflandirilmasi oldugu
sonucuna varilmistir.
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ABSTRACT

Rapid advances in the field of informatics are increasing commercial and individual internet usage
day by day. Also, internet usage characteristic is shifting from fixed desktop workstations to
mobile. In this thesis, we focus on the classification of mobile application network traffic, which
has become increasingly dominant in general internet usage in recent years. In this context,
automatic classification of mobile application network traffic is performed using machine learning,
deep learning and feature selection methods. In this thesis, two current datasets, MIRAGE-2019
and MIRAGE-COVID-CCMA-2022, published in 2019 and 2022, respectively, were used. The
MIRAGE-2019 dataset contains 317 731 mobile network traffic data from 20 mobile applications
including AccuWeather, Comics, Dropbox, Duolingo, Facebook, FourSquare, Groupon,
Messenger, OneFootball, Pinterest, Slitter.io, Spotify, Subito, Trello, TripAdvisor, Twitter, Viber,
Waze, Wish and Youtube. The MIRAGE-COVID-CCMA-2022 dataset contains 263 619 mobile
network traffic data for 9 communication and collaboration mobile applications, namely Discord,
GotoMeeting, Meet, Messenger, Skype, Slack, Teams, Webex and Zoom. In this context, twenty-
class automatic classification was performed on the MIRAGE-2019 dataset in the first
classification application of the thesis and nine-class automatic classification was performed on the
MIRAGE-COVID-CCMA-2022 dataset in the second classification application. In the experiments
of the classification applications, Support Vector Machine, k-Nearest Neighbor, Adaptive Boosting
and Random Forest classifiers were used as machine learning; Convolutional Neural Networks,
Long Short Term Memory, Bidirectional Long Short Term Memory and Gated Recurrent Unit
classifiers were used as deep learning. Feature selection was performed using three different
methods: Minimum Redundancy Maximum Relevance, k-Nearest Neighbor and Random Forest.
The classification application results indicate that automatic classification can be performed with
an overall accuracy and weighted F1-Score success of over 90% for the MIRAGE-2019 dataset and
over 95% for the MIRAGE-COVID-CCMA-2022 dataset. Another important conclusion of this
thesis is that the inclusion of the feature selection stage in the classification process positively
affects the results for almost all classifiers. Also, it is concluded that the most appropriate
classification structure in terms of both working time and classification success is the classification
of the features selected with Minimum Redundancy Maximum Relevance with Random Forest
classifier.
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1. GIRIS

Diinya capinda internet kullanimi her gecen yil daha da yayginlagsmaktadir. Bu
yayginlagma, bireylerin ve ticari sirketlerin giinliik operasyonlarina da yansimustir.
Giliniimiizde internet, glinliik ve ticari yasamin 6nemli ve ayrilmaz bir parcasi haline
gelmistir [1]. Bu durumda 2019 yilinin son aylarinda ortaya ¢ikan COVID-19
(Coronavirus Disease 2019) pandemisinin de etkisi vardir. Kemp tarafindan hazirlanan
“Dijital 2021: Kiiresel Genel Bakis Raporu” [2] sadece Ocak 2020 ile Ocak 2021 donemini
kapsayan bir yillik siirecte internet kullanict sayisinda 317 milyon (%7,3) artis yasandigini
gostermektedir. Ayn1 rapora gore bu donemde sosyal medya kullanici sayis1 490 milyon
(%13,2) ve mobil kullanict sayist 93 milyon (%1,8) artmustir. “Dijital 2023: Kiiresel Genel
Bakis Raporu” ise 2023 yili Ocak ay1 itibariyle kiiresel internet kullanici sayisinin 5,16

milyara, sosyal medya kullanicis1 sayisinin ise 4,76 milyara yiikseldigini bildirmektedir

[3].

Teknoloji alaninda yasanan gelismelere paralel olarak akilli telefonlar hayatimiza girmis
ve mobil internet kullanim1 hizli sekilde gelismistir. “Ericsson Hareketlilik Raporu-2022”
[4] verilerine gore 2022 yili itibariyle diinya genelinde mobil abonelik sayisinin 8,4 milyar
oldugu bildirilmektedir. Ayrica, 2028 yili itibariyle bu rakamin 9,2 milyara ulagmasi
beklendigi ifade edilmektedir. SG internet alt yapisinin diinya genelinde yayginlagmasiyla
aboneler daha hizli ve kaliteli internet kullanicilar1 haline gelmektedir. S6z konusu rapora
[4] gore 2021 yilinda aylik 68 Eksabayt olan mobil internet kullanimi 2022 yilinda aylik
90 Eksabayt seviyesine erismistir. Ayrica, dniimiizdeki bes yilin sonunda yani 2028 yilinda

aylik 324 Eksabayt seviyesine ulasmasinin beklendigi bildirilmektedir [4].

Ag trafigi smiflandirmast dinamik zamanlama, hizmet kalitesi gilivencesi, icerik tabanlt
faturalandirma ve anormallik algilama gibi ¢ok cesitli hizmetler i¢in 6nemli veriler
sunmaktadir [5]. Ag trafigi smiflandirmasi iizerine yirmi yili askin siliredir 6nemli
caligmalar gerceklestirilmistir. Ancak, silire¢ icinde artan paket sifreleme ve mobil veri
trafigi geleneksel yaklasimlart islevsiz birakmistir [6]. Derin paket incelemesine veya
paket baglanti noktasi analizine dayanan geleneksel yaklasimlar giiniimiiz ag trafiginin
hemen hemen %350’ninde kullanilamaz hale gelmistir. Ag trafiginin siniflandirilmasinda

geleneksel yontemlerin yerini makine 6grenmesi ve son yillarda derin 6grenme almaya



baglamistir. Siniflandirmada kullanilacak smif sayisinin ihtiyaca gore belirlenebilmesi bu

yontemleri esnek ve kullanigl hale getirmektedir.

Ag trafigi smiflandirma c¢alismalarinin kolaylastirilmasi i¢in son yillarda bir¢ok agik
erisimli veri seti olusturulmus ve aragtirmacilarin kullanimina sunulmustur. Ag trafigi
siiflandirma caligmalarinda kullanilmak {izere yayinlanan baslica veri setleri ISCX2016
[7], USTC-TFC2016 [8], IMTD17 [9], Unicaucal8 [10], MTD18 [11], MIRAGE-2019
[12], UTMobileNetTraffic2021 [13] ve MIRAGE-COVID-CCMA-2022 [14] olarak
siralanabilir. S6z konusu veri setleri genel olarak uygulama katmani [9] veya tagima
katmani [7-8, 10-13] iizerinden elde edilmistir. Ayrica, ham verinin dogrudan kendisini [7,
8, 11], verinin akis ozelliklerini [9, 10, 12, 14] veya paket baslik bilgilerini [13]
kapsamaktadirlar. Paket sayisi agisindan incelendiginde ise 2 milyon [8] ile 27,8 milyon
[12] arasinda veri paketi igerdikleri goriilmektedir. Veri setleri genel olarak birgok giincel

ve popliler uygulamaya iliskin veri etiket bilgileri tagimaktadir.

Mobil ag trafigini diger standart ag trafiginden ayiran kendine has 6zellikleri vardir. Mobil
ag trafiginin genel ag trafigi i¢indeki agirliginin artmasi mobil ag trafigi siniflandirilmasini
yeni ve onemli bir ¢caligma basligi haline getirmistir. Ayrica, siire¢ icinde dogrudan mobil
aglar lizerine siber giivenlik caligmalar1 yapilmaya baslanmistir. Bu durumda zamanla
mobil ag trafigini iceren veri setlerinin olusturulmasimnin 6nemli bir katkisi vardir. Bu
kapsamda yakin zamanda olusturulan giincel veri setlerinden bir tanesi MIRAGE-2019
[12] veri setidir. Aceto, Ciuonzo, Montieri, Persico ve Pescapé tarafindan hazirlanan veri
seti tasima katmani lizerinden elde edilen mobil ag trafigini icermektedir. Paket ve akis
ozelliklerinin yer aldig1 veri seti 27,8 milyon veri paketi ve 40 adet mobil uygulama etiketi
tasimaktadir [12].

COVID-19 pandemisi ile ortaya g¢ikan sokaga g¢ikma kisitlamalar1 ¢evrimigi goriisme
yapilmasini saglayan iletisim ve is birligi uygulamalarina olan ilgiyi biiyiik Ol¢iide
artirmistir.  Bu siliregte evden c¢alismanin yayinlagsmasiyla ticari sirketler giinliik
operasyonlariin ¢ogunu bu ¢evrimi¢i goriismeler ile gerceklestirir hale gelmistir. Sonug
olarak, iletisim ve is birligi uygulamalarina ait trafiginin toplam ag trafigi i¢indeki agirlig
artmistir. Guarino ve digerleri tarafindan 2022 yilinda, popiilerligi artan iletisim ve is
birligi uygulamalarina ait mobil ag trafigini iceren bir veri seti olan MIRAGE-COVID-
CCMA-2022 olusturulmus ve arastirmacilarin kullanimina sunulmustur [14]. MIRAGE-



COVID-CCMA-2022 veri seti Discord, GotoMeeting, Meet, Messenger, Skype, Slack,
Teams, Webex ve Zoom olmak iizere toplam 9 farkli mobil iletisim ve is birligi

uygulamasina ait trafigin paket ve akis 6zelliklerini icermektedir.

Tez caligmasinda, mobil uygulama ag trafigi smiflandirmasma iligkin toplam iki
smiflandirma uygulamasi gergeklestirilmistir. Birinci siniflandirma uygulamasinda,
MIRAGE-2019 veri seti kullanilmis olup veri setinin kullanimda olan ikinci versiyonu
icinde yer alan mobil ag trafigi herhangi bir cihaz veya mobil uyguma dislanmayacak
sekilde smiflandirmaya dahil edilmistir. Bu kapsamda AccuWeather, Comics, Dropbox,
Duolingo, Facebook, FourSquare, Groupon, Messenger, OneFootball, Pinterest, Slitter.io,
Spotify, Subito, Trello, TripAdvisor, Twitter, Viber, Waze, Wish ve Youtube olmak iizere
toplam 20 adet mobil uygulamaya ait ag trafigi smiflandirilmistir. Ikinci smiflandirma
uygulamasinda ise MIRAGE-COVID-CCMA-2022 veri seti iginde yer alan mobil iletisim
ve is birligi uygulamalarina ait ag trafiginin simiflandirilmasi gergeklestirilmistir. Birinci
siniflandirma uygulamasina benzer sekilde ikinci siniflandirma uygulamasinda da veri seti
icinde yer alan mobil ag trafigi herhangi bir cihaz veya mobil uyguma dislanmayacak
sekilde kullamlmigtir. Bu kapsamda Discord, GotoMeeting, Meet, Messenger, Skype,
Slack, Teams, Webex ve Zoom olmak iizere toplam 9 adet mobil uygulamay1 kapsayan bir

ag trafigi siniflandirmasi gergeklestirilmistir.

Tez calismasinda MIRAGE-2019 ve MIRAGE-COVID-CCMA-2022 veri seti i¢inde yer
alan mobil ag trafiginin akis ozellikleri izerinden makine 6grenmesi ve derin §grenme
yontemleri kullanilarak siniflandirilmas: tizerine yogunlagilmistir. Makine 6grenmesi
siniflandiricist olarak Destek Vektor Makinesi (DVM), k-En Yakin Komsu (k-EYK),
Adaptif Giiglendirme (AG) ve Rastgele Orman (RO) yontemleri kullanilirken derin
ogrenme siniflandiricist olarak Evrisimli Sinir Aglari (ESA), Uzun Kisa Siireli Bellek
(UKSB), Cift Yonlii Uzun Kisa Siireli Bellek (CYUKSB) ve Kapili Tekrarlayan Birim
(KTB) yontemlerinden yararlanilmistir. Ayrica, Minimum Fazlalik Maksimum Uygunluk
(MFMU), k-EYK, RO olmak iizere toplam ii¢ adet 6zellik segme yontemi kullanilarak
daha anlamli 6zelliklerin belirlenmesi ve siniflandirma bagarisinin artirilmasi saglanmastir.

Bu kapsamda tez ¢alismasinin literatiire baslica katkilar1 asagidaki sekilde siralanabilir.

e Tez caligmasinda mobil uygulamalara ait trafigin simiflandirilmasina yonelik deneyler

yapilmustir. S6z konusu mobil uygulamalarin énemli bir kism1 yogun kullanima sahip



giincel ve popiiler uygulamalardir. Tez ¢alismasinda, mobil uygulamalara ait trafigin
her gecen giin artmasit nedeniyle karsilagtirmali sonuglara dayanilarak yeni bir
siiflandirma modeli gelistirilmis ve biiyiik veri ortaminda sonuglar1 dogrulanmistir.

e Deneylerde sekiz farkli akis 6zellik grubu ile dort farkli makine 6grenmesi ve dort
farkli derin 6grenme siniflandiricist kullanilmistir. Bu sayede hem akis 6zellik
gruplarindaki hem de makine Ogrenmesi ve derin Ogrenme yontemlerindeki
farklilagmanin siniflandirma sonuglart {lizerine etkileri kapsamli bir sekilde analiz
edilmistir.

e Uc farkli ozellik segme yontemi kullanilarak segilen akis ozellikleri yine ayni
siiflandiricilar  kullanilarak smiflandirilmigtir. Bu sayede hem 06zellik segme
yontemlerinin kendi i¢inde basarilar1 karsilastirilmis hem de daha anlamli 6zelliklerin
siniflandirma i¢in kullanilmasinin sonuglara etkisi ortaya ¢ikarilmistir.

e Makine Ogrenmesi, derin 0grenme ve Ozellik segme ydntemlerinin siiflandirma
basarilarinin yani sira ¢alisma siireleri agisindan karsilagtirmasi gergeklestirilmistir.

e SO6z konusu deneyler iki farkli veri seti i¢in ayr1 ayri1 gergeklestirilmis ve mobil
uygulama kiimesinde degisiklik olmasinin smiflandirma sonuglarina etkileri
gbzlemlenmistir.

e Kapsaml deneyler sonucunda en yiiksek siniflandirma basarisini saglayan ve en hizl

sekilde calisan siniflandirma modeli ortaya ¢ikarilmistir.

Tez calismasi toplam alt1 ana boliimden olugmaktadir. Tez ¢alismasinin ikinci boliimiinde
ayni veri setlerinin kullanildigi ge¢mis ¢alismalara iliskin bilgilere yer verilmistir. S6z
konusu literatiir calismalarinda kullanilan yontemler ve elde edilen sonuglar detayl sekilde
aciklanmustir. Tez calismasinin Ug¢iincii bolimiinde kullanilan veri setleri, makine
Ogrenmesi, derin 6grenme ve Ozellik segme yontemleri detayl sekilde ele alinmistir. Bu
boliimde ayrica, karsilastirma kriterlerinin hesaplanma yontemleri {izerinde durulmustur.
Dordiincii bolimde ise deneylerin gergeklestirilme prosediirleri agiklanmis ve deneyler
neticesinde elde edilen siniflandirma sonuglarina yer verilmistir. Tez galismasin besinci
boliimiinde, deneyler sonucunda elde edilen sonuglar Ozetlenmis, birbirleriyle
karsilastirilmis ve tartisilmistir. Son boliim olan altinci boliimde ise tez ¢alismasinda elde
edilen temel ¢ikarimlara yer verilmis, onerilerde bulunulmus ve gelecek calismalara iliskin

bir perspektif ortaya konulmustur.



2. LITERATUR CALISMALARI

2021 yilinda Aceto ve digerleri [15] tarafindan mobil ag trafiginin tahmini ve karakterize
edilmesi i¢in Markov zincirleri ve gizli Markov modelleri kullanilmasi Onerilmistir.
MIRAGE-2019 veri seti kullanilarak gergeklestirilen ¢alisma sonuglart dnerilen modelin
mobil ag trafiginin tahmini ve karakterize edilmesi i¢in k-EYK regresyonu, dogrusal
regresyon ve RO regresyonu yontemlerine gore daha basarili oldugunu gostermektedir.
Ayn1 yil Montieri ve digerleri [16] tarafindan mobil ag trafiginin paket bazinda tahmin
edilmesi i¢in Markov modeli, makine dgrenmesi ve derin 6grenme yontemlerini i¢eren bir
calisma gerceklestirilmistir. Calismada MIRAGE-2019 veri setinde yer alan bazi
uygulamalara ait ag trafiginin yam1 sira MIRAGE-VIDEO veri setinde yer alan
uygulamalara ait mobil ag trafigi kullanilmigtir. Varis siiresi, paket yonii ve yiik uzunlugu
parametreleri kullanilarak tahmin yapilan ¢alismada karsilagtirma parametresi olarak G-
Ortalama ve ortalama karesel hata kriterlerinden yararlanilmistir. Calisma sonucunda derin
O0grenmenin ag trafigi tahmini i¢in diger yontemlerden daha basarili sonuglar elde

edilmesini sagladig1 gorilmiistiir.

2021 yilinda Nascita ve digerleri [17] tarafindan agiklanabilir yapay zeka yontemleri
kullanilarak mobil ag trafigi siniflandirmasi gergeklestirilmistir. MIRAGE-2019 veri seti
icinde yer alan 41 adet mobil uygulamaya ait ag trafigi iizerinden gerceklestirilen
simiflandirma c¢alismasinda, deneylerin kolaylastirilmast icin veri seti i¢indeki sadece
Xiaomi Mi5 cihaz ile toplanan veriler ile egitim ve test islemleri gerceklestirilmistir.
Calisma sonuglari, her mobil ag smifi icin elde edilen sonuglarmin basit ortalamasi
alinarak hesaplanan ortalama dogruluk, F1-Skoru ve G-Ortalama parametreleri
kullanilarak karsilastirilmistir. On kat capraz dogrulama kullanilarak gerceklestirilen
deneyler sonucunda en yiiksek ortalama dogruluk 0,9214 olarak elde edilirken ortalama
F1-Skoru 0,9147 olarak hesaplanmistir. Ayrica, G-Ortalama parametrelerinin ortalamasi
0,9536 olarak elde edilmistir.

2022 yilinda Hussey, Stone ve Camp [18] tarafindan gerceklestirilen mobil uygulama ag
trafiginin siniflandirma caligmasinda MIRAGE-2019 veri seti ve bu veri seti ile ayni
prosediirler kullanilarak elde edilen ikinci bir 6zel veri seti kullanilmistir. Veri seti iginde

yer alan paket uzunluklarina ait toplam 51 adet ¢ift yonli akis, yukar1 yonli akis ve asagi



yonlii akis 6zellige ilave olarak paket sayisi, IP paketlerindeki toplam bayt, L4 yiiklerinin
toplam bayti, saniye cinsinden akis siiresi ve ¢ift akis etiketi olmak tizere toplam 13 adet
ilave 6zellik kullanilmistir. Yani, simiflandirma deneyleri toplam 64 6zellik kullanilarak
gergeklestirilmistir. Deneylerde, herhangi bir mobil uygulama i¢in 6rnek sayist 1 000’in
altinda olmasi durumunda yeterince temsil edilmedigi i¢in siniflandirma islemlerine dahil
edilmemistir. Sonu¢ olarak calismada 18 adet mobil uygulama icin ag trafigi
siniflandirmast yapilmis olup ¢aligmanin deneyleri %70 egitim ve %30 test ayrisimina gore
gerceklestirilmistir. Asir1 gradyan giliclendirme siniflandirici kullanilarak gergeklestirilen
caligma sonucunda ortalama dogruluk 0,8013; ortalama F1-Skoru 0,7791 ve ortalama Alici
Islem Karakteristigi Egrisi (AIKE) Altinda Kalan Alan (AIKE-AKA) 0,9787 olarak

hesaplanmustir.

MIRAGE-COVID-CCMA-2022 veri seti yakin zamanda yayimlandigi igin literatiirde hali
hazirda bu veri setini kullanan siniflandirma ¢alisma sayisi oldukga kisitlidir. Veri setini
olusturan c¢alisma ekibi (Guarino ve digerleri) aymi zamanda ilk smiflandirma
uygulamasini [14] da gergeklestirmistir. Bu kapsamda bir boyutlu ESA, hibrit ve taklitgi-
geligtirilmis olmak iizere ii¢ farkli yontem kullanilarak mobil ag trafigi ve etkinlik
simiflandirmas1 yapilmistir. Bu ¢alismada veri paketlerinin dogrudan kendisinden
yararlanilmis olup calisma sonucunda mobil ag trafigi siniflandirmasi i¢in 0,94 ile 0,99

arasinda degisen dogruluk ve 0,95 ile 0,99 arasinda F1-Skoru sonucu elde edilmistir.



3. MATERYAL VE METOT

Tez calismasmin bu boliimiinde deneylerde kullanilan veri setleri, makine 6grenmesi,
derin O0grenme ve Ozellik segme yontemleri ele alinmistir. Ayrica, tez calismasinda

kullanilan karsilagtirma kriterlerinin hesaplanma yontemleri agiklanmaigtir.

3.1. Veri Setleri

Tez c¢alismasinda gergeklestirilen deneylerde MIRAGE-2019 ve MIRAGE-COVID-
CCMA-2022 olmak tizere iki farkli veri seti kullanilmustir.

3.1.1. MIRAGE-2019 veri seti

Tez galismasinin birinci smiflandirma uygulamasinda Aceto, Ciuonzo, Montieri, Persico
ve Pescapé [12] tarafindan 2019 yilinda olusturulan MIRAGE-2019 veri seti i¢inde yer
alan mobil ag trafigi kullanilmistir. S6z konusu veri setinin tez ¢alismasinda kullanilan son
versiyonuna (ikinci versiyonu) [19] fizerinden erisilmesi mimkiindir. Bu veri seti
AccuWeather, Comics, Dropbox, Duolingo, Facebook, FourSquare, Groupon, Messenger,
OneFootball, Pinterest, Slitter.io, Spotify, Subito, Trello, TripAdvisor, Twitter, Viber,
Waze, Wish ve Youtube olmak iizere toplam 20 adet mobil uygulamaya ait ag trafigi verisi
icermektedir. S6z konusu ag trafigi Xiaomi Mi5 ve Google Nexus 7 akilli cihazlarindan
toplanmistir. Veri seti JSON (JavaScript Object Notation) uzantili dosyalar halinde
arsivlenmistir. Her bir JSON dosyasi i¢inde her bit akis paketine ait data paketleri, akis
ozellikleri ve akis st verileri olmak iizere toplam {i¢ ana klasér bulunmaktadir. Akis
ozellik dosyalari ise kendi icinde paket uzunlugu ve varis siiresi dosyalarini igermektedir.
Bu dosyalar ise cift yonlii akis, yukar1 yonlii akis ve asagi yonlii akis olmak iizere ii¢
ozellik vektoriinii biinyesinde barindirmaktadir. Her o6zellik vektorii toplam 17 adet
Ozellikten olugsmaktadir. S6z konusu JSON dosyalarinin bahsedilen bu yapisi Sekil 3.1°de

Ozetlenmistir. Cizelge 3.1 ise 6zellik vektorlerinin igerigini agiklamaktadir.
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Sekil 3.1. MIRAGE-2019 veri seti JSON dosya agag yapisi [12]

Cizelge 3.1. MIRAGE-2019 veri seti akis 6zellikleri [12]

No Ozellikler Aciklama

1 min Minimum

2 max Maksimum

3 mean Aritmetik Ortalama

4 std Standart Sapma

) var Varyans

6 mad Ortalama Mutlak Sapma

7 skew Carpiklik

8 kurtosis Basiklik

9-17 | g_percentile | g. Yiizdelik (q € [10: 10 : 90])

Tez calismasinda gergeklestirilen siniflandirma deneyleri veri setinin egitim kiimesi ve test
kiimesi olmak {izere ikiye ayristirilmasiyla gerceklestirilmistir. Veri setinde yer alan her bir
mobil ag trafiginin %80’1 egitimlerde kullanilmistir. Egitim kiimesi haricinde geriye kalan
%20’lik kisimlar kullanilarak test islemleri gerceklestirilmistir. Egitim ve test kiimesinin

mobil uygulama bazinda ayrisimina iliskin bilgiler Cizelge 3.2’de 6zetlenmistir.



Cizelge 3.2. MIRAGE-2019 veri setinin egitim (%80) ve test (%20) olarak ikiye

boliinmesi
Uygulama Egitim Test Toplam
AccuWeather 17 000 4250 21 250
Comics 9098 2 275 11 373
Dropbox 9099 2275 11 374
Duolingo 10 420 2 605 13 025
Facebook 30 025 7 507 37532
FourSquare 13039 3260 16 299
Groupon 4873 1219 6 092
Messenger 6124 1531 7 655
OneFootball 18 572 4643 23 215
Pinterest 11 489 2873 14 362
Slitter.io 5022 1256 6 278
Spotify 12 208 3052 15 260
Subito 12 486 3122 15 608
Trello 5152 1289 6 441
TripAdvisor 6 346 1587 7933
Twitter 17 551 4 388 21939
Viber 7 004 1752 8 756
Waze 28 560 7140 35 700
Wish 19 099 4775 23 874
Youtube 11012 2753 13 765
Toplam 254 179 63 552 317 731

3.1.2. MIRAGE-COVID-CCMA-2022 veri seti

Tez c¢alismasinin ikinci siiflandirma uygulamasinda Guarino ve digerleri [14] tarafindan
2022 yilinin Ekim ayinda yayinlanan agik erisimli MIRAGE-COVID-CCMA-2022 veri
seti iginde yer alan mobil ag trafigi kullanilmistir. S6z konusu veri setinin tez ¢aligmasinda
kullanilan son versiyonuna [20] tizerinden erisilmesi miimkiindiir. Veri seti Discord,
GotoMeeting, Meet, Messenger, Skype, Slack, Teams, Webex ve Zoom olmak iizere
toplam 9 adet mobil iletisim ve is birligi uygulamasina ait ag trafik verisini igermektedir.
Veri seti Nisan 2021 ile Aralik 2021 tarihleri arasinda Napoli Universitesinde toplanmustir.
S6z konusu ag trafigi bir adet Google Nexus 6 ve iki adet Samsung Galaxy A5 mobil cihaz
iizerinden elde edilmistir. Ag trafiginin toplanmasi i¢in kullanicilar tarafindan 15 ile 80
dakika arasinda degisen etkinlikler diizenlenmistir. Bu etkinlikler sohbet, sesli arama ve

goriintiilii arama aktivitelerini icermektedir. Veri seti JSON uzantili dosyalar halinde

arsivlenmistir. MIRAGE-COVID-CCMA-2022 veri setinin dosya agac yapist MIRAGE-
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2019 veri seti ile bire bir aymidir. S6z konusu aga¢ yapisi ve Ozellik vektorlerinin

aciklamasi Sekil 3.1 ve Cizelge 3.1 {lizerinden incelenebilir.

Tez ¢alismasinin deneyleri veri setinin egitim kiimesi ve test kiimesi olmak iizere ikiye
ayristirllmasiyla gergeklestirilmistir. Veri setinde yer alan her bir mobil ag trafiginin %801
egitimlerde kullanilmistir. Egitim kiimesi haricinde geriye kalan %20’lik kisimlar
kullanilarak test islemleri gerceklestirilmistir. Egitim ve test kiimesinin mobil uygulama

bazindaki eleman sayisina iligkin bilgiler Cizelge 3.3’de 6zetlenmistir.

Cizelge 3.3. MIRAGE-COVID-CCMA-2022 veri setinin egitim (%80) ve test (%20)
olarak ikiye boliinmesi

Uygulama Egitim Test Toplam

Discord 14 542 3636 18178

GotoMeeting 7497 1875 9372

Meet 7710 1928 9638

Messenger 12 632 3158 15790

Skype 106 099 | 26525 | 132624

Slack 5081 1271 6 352
Teams 29 006 7252 36 258
Webex 10 050 2513 12 563
Zoom 18 275 4 569 22 844

Toplam 210892 | 52727 | 263619

3.2. Makine Ogrenmesi Simiflandiricilar

Tez calismasinda gerceklestirilen siniflandirma uygulamalarinda Destek Vektor Makinesi
(DVM), k-En Yakin Komsu (k-EYK), Adaptif Giiglendirme (AG) ve Rastgele Orman

(RO) olmak tizere dort farkli makine 6grenmesi yonteminden yararlanilmigtir.

3.2.1. Destek vektor makinesi

Destek Vektor Makinesi (DVM) fikrinin ilk temelleri AT&T Bell laboratuvarlarinda
atilmistir. Giinlimiizde kullanilan halini almasi Cortes ve Vapnik tarafindan 1995 yilina
kadar gerceklestirilen bir dizi ¢alisma sonucunda olmustur [21]. DVM, kisa zamanda
popiilerlik kazanmis ve yaygin olarak kullanilmaya baslayan bir makine Ogrenmesi
yontemi haline gelmistir. Ozellikle, simiflandirma ve regresyon islemi igeren

uygulamalarda caligtirllmasinin kolay olmasi ve yiiksek performans gostermesi sebebiyle
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tercih edilmistir. DVM genel olarak iliskili 6grenme algoritmasini esas alan bir denetimli

ogrenme yontemidir [21].

DVM, smiflandirma yaparken modele giris olarak sokulan verileri dogrudan degil dolayli
olarak kullanmaktadir. Bu kapsamda, giris verilerinden elde edilen 6zellikler bir matris
haline getirilmekte ve bu sekilde islemlere devam edilmektedir. DVM egitiminde giris
matrislerine karsilik gelen ¢ikis etiketleri arasindaki uzakliklar olabildigince yiiksek olacak
sekilde karar sinirlar1 belirlenmektedir. Bu smirlar dogrusal olabilecegi gibi kullanilan
cekirdek fonksiyonuna gore dogrusal olmayan sekle de sahip olabilir. Siniflandirma
uygulamalarinda homojen polinomik, homojen olmayan polinomik veya radyal

fonksiyonlar en sik tercih edilen ¢ekirdek fonksiyonlaridir.

Esitlik 3.1, Esitlik 3.2 ve Esitlik 3.3°de sirasiyla dot, polinom ve radyal temelli ¢ekirdek
fonksiyonlar1 matematiksel olarak ifade edilmistir. Esitliklerde yer alan ¢arpma islemleri
noktasaldir. Ayrica, a kaydirma parametresini, b polinomun derecesini ve O varyansi

temsil etmektedir.

K(x,X)=xX (3.1)
K(x,X)=(xx+a)° (3.2)
N 2
, X — X
K(x,x)=exp _(HZTH) (3.3)

Tez ¢alismasinda gergeklestirilen smiflandirma uygulamalarina ait programsal
kodlamalar MATLAB 2023(a) yazilim platformu kullanilarak gergeklestirilmistir. Bu
kapsamda DVM yonteminin ¢alistirilmasi i¢in kullanilan fonksiyonlar ve parametreler

Cizelge 3.4’de yer almaktadir.

Cizelge 3.4. Tez caligmasinda kullanilan DVM yonteminin ¢alistirilmast i¢in kullanilan
fonksiyon ve parametreler

Siniflandirict | Fonksiyonlar Fonksiyon Parametreleri
Cekirdek Fonksiyonu: Radyal Temel Fonksiyonu
DVM templateSVM Standartlastirma: "Var"
fitcecoc Cekirdek Olgegi: "Otomatik"

Diger Parametreler: "Varsayilan"
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3.2.2. k-En yakin komsu

k-En Yakin Komsu (k-EYK) kokleri 1950°li yillara kadar uzanan temel olarak
nitelendirilebilecek bir makine 6grenmesi yontemidir. Ik olarak 1951 yilinda Fix ve
Hodges [22] tarafindan fikri temelleri insa edilen K-EYK’nin giiniimiizde kullanilan son
halini almas1 1992 yilinda Altman [23] tarafindan gergeklestirilen caligmalarin sonucunda
olmustur. Hizli ¢alismasi ve yliksek performans gdstermesi regresyon ve simiflandirma

caligmalarinda yaygin olarak kullanilmaya baslanmasini saglamstir.

k-EYK yonteminde giris vektorlerinin - uzunlugu kadar boyutu olan bir uzay
tanimlanmaktadir. Yani, giris olarak kullanilan her bir 6zellik vektorii bu uzayda bir nokta
ile temsil edilmektedir. k-EYK ile siniflandirma yapilirken 6ncelikle kendisi hakkinda
karar verilecek 6rnege en yakin komsular tespit edilmektedir. Bu asamada dikkate alinacak
komsu sayist genel olarak k seklinde nitelendirilmektedir. Daha sonra séz konusu
komgularin gercekteki etiketlerinin agirligina gore 6rnek hakkinda siniflandirma sonucu
olusturulmaktadir. Bu asamada komsu sayisinin ¢ok yiiksek segilmesi islem yiikiini
artirirken ¢ok diisiik segilmesi ise siniflandirma basarisini olumsuz etkilemektedir. Tez
caligmasinda kullanilan k-EYK yonteminin calistirilmasi i¢in kullanilan fonksiyonlar ve

parametreler Cizelge 3.5’de yer almaktadir.

Cizelge 3.5. Tez calismasinda kullanilan k-EYK yonteminin c¢alistirilmasi i¢in kullanilan
fonksiyon ve parametreler

Siniflandirict Fonksiyonlar Fonksiyon Parametreleri
Komgsu Sayisi: "21"
k-EYK fitcknn Standartlastirma: "Var"
Diger Parametreler: "Varsayilan"

3.2.3. Adaptif giiclendirme

Adaptif Giiglendirme (AG), karar agaci temelli bir yaklasim olarak Freund ve Schapire
[24] tarafindan Onerilmistir. Karar agaci yap1 olarak fiziki bir agaca benzetilebilir. Genel
olarak kok ve diigimler karar olgiitlerini, yapraklar karar durumlarimi temsil etmektedir.
Agacin dallan ise kok, diigimler ve yapraklar1 birbirine baglayan yapi bilesenleridir [24].
1997 yilinda ortaya atilan AG, daha yiiksek performansl bir siniflandirict olusturmak igin

bircok zayif performansli siniflandiricinin birlestirilmesini esas almaktadir. Bu asamada
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kullanilan zayif performansl siniflandiricilar tek parga karar agaglaridir. Bu sebeple
AG’nin  inatgr  olarak  nitelendirilebilecek  simiflandirilmast  zor  Grneklerin
siiflandirilmasinin kolaylastirilmasina odaklandigi sdylenilebilir. Denetimli 6grenmenin
giiclendirilmesi olarak nitelendirilebilecek bu yaklasim sayesinde inat¢1 Ornekler daha
kolay siniflandirilan 6rneklere doniistiiriilmektedir. Yani, egitim iglemlerinde her iterasyon
sonrasinda egitim kiimesi daha kolay siniflandirilabilecek ornekler ile yeniden inga
edilmektedir. Tez calismasinda kullanilan AG yonteminin g¢alistirilmasi i¢in kullanilan

fonksiyonlar ve parametreler Cizelge 3.6’de yer almaktadir.

Cizelge 3.6. Tez calismasinda kullanilan AG yonteminin ¢aligtirilmasi i¢in kullanilan
fonksiyon ve parametreler

Siniflandirict Fonksiyonlar Fonksiyon Parametreleri

AG fitcensemble | Tiim Parametreler: "Varsayilan"

3.2.4. Rastgele orman

Rastgele Orman (RO), AG siniflandiriciya benzer sekilde karar agaci yapilarini temel alan
bir makine 6grenmesi yontemi olarak 2000’li yillarin basinda ortaya atilmistir. Breiman
tarafindan [25] tanimlanan bu yontem, temel olarak karar agaglarinin olusturulmasi
esnasinda optimum bir aga¢ yapisimin elde edilememesi sorununun ¢6ziimiine
odaklanmaktadir. RO, bu sorunun ¢oziimii ve smiflandirma sonuglarina etkisinin
azaltilmas1 i¢in farkli yapilara sahip karar agaclarmi birlestirmektedir. Bu asamada
Breiman tarafindan [26] 1994 yilinda tanimlanan Bagging yontemini ve 1998 yilinda Ho
tarafindan [27] tanimlanan Rastgele Alt Uzay yontemini kullanmaktadir. Bagging yontemi
karar agacinin inga edilmesinde rastgele vektorler kullanilmasini temel alirken Rastgele Alt
Uzay karar agacit dallanmalarinin optimize edilmesi iizerine yogunlagmaktadir. Sonug
olarak s6z konusu bu yontemler kullanilarak olusturulan karar agaglarinin her biri kendi
siniflandirma sonucu iiretmekte ve biitiin sonuglarin birlikte ele alinmasiyla RO
siiflandiricinin  nihai smiflandirma sonucu olusturulmaktadir [25]. RO yonteminin
basarisinin arkasindaki temel motivasyon bir¢ok siniflandirma sonucunun ayni anda
dikkate alinmasidir. Tez caligmasinda kullanilan RO yonteminin ¢alistirilmast ig¢in

kullanilan fonksiyonlar ve parametreler Cizelge 3.7’ de yer almaktadir.
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Cizelge 3.7. Tez calismasinda kullanilan RO yo6nteminin calistirilmasi i¢in kullanilan
fonksiyon ve parametreler

Smiflandirict Fonksiyonlar Fonksiyon Parametreleri

RO fitcensemble | Tiim Parametreler: "Varsayilan"

3.3. Derin Ogrenme Siiflandiricilar

Tez ¢alismasinda gergeklestirilen siniflandirma uygulamalarinda Evrisimli Sinir Aglart
(ESA), Uzun Kisa Siireli Bellek (UKSB), Cift Yonlii Uzun Kisa Siireli Bellek (CYUKSB)
ve Kapili Tekrarlayan Birim (KTB) olmak iizere dort farkli derin 6grenme yonteminden

yararlanilmistir.

3.3.1. Evrisimli sinir aglar

Evrisimli Sinir Aglar1 (ESA) 1987 yilinda Atlas, Homma ve Marks tarafindan [28] ortaya
atilmig bir derin 6grenme yontemidir. ESA’nin temellerinin daha eskiye dayanmasina
karsin popiilerlik kazanmasi 2010°1u yillarin ikinci yarinda olmustur. Bunun temel sebebi
ilk ortaya atildiginda bilgisayar kapasitelerinin yontemin c¢aligtirllmast igin yetersiz
olmasidir [29]. Son yillarda ESA, bir ve ¢ok boyutlu verilerin siniflandirilmasi ve
regresyonunda siklikla kullanilan bir yontem haline gelmistir. ESA gibi derin 6grenme
yontemlerinde kullanilacak mimarilerinin uygulama ihtiyacina gore tasarlanabilmesi
makine 0grenmesi yontemlerine gore 6nemli bir avantaj saglamaktadir. ESA mimarileri
genel olarak evrisim, aktivasyon fonksiyonu, havuzlama, normalizasyon, diizlestirme,
unutturma ve tam bagli katmanlardan meydana gelmektedir. Evrisim katmaninda giris
verileri evrisime tabi tutulduktan sonra aktivasyon fonksiyonlarindan gecirilmektedir. Elde
edilen ¢ikiglar havuzlama katmanina giris olarak verilmekte ve boyutlarinin azaltilmasi
saglanmaktadir. Bu asamada istenirse ara islem olarak normalizasyon yapilabilmektedir.
Girig verisinin iki veya ¢ok boyutlu olmasi durumunda diizlestirme yapilarak O6zellik
matrisleri 6zellik vektorlerine doniistiirilmektedir. Tam baghi katman ise &zellik
vektorlerinin siniflandirildigi boliimdiir. Bu asamada kullanilan veri miktarinin diisiik
olmasina bagl olarak asir1 uyum sorununun oniine gegmek amaciyla unutturma islemi
yapilabilmektedir. Tam bagli katman olarak genellikle yapay sinir aglari kullanilmakla

birliktet  DVM veya k-EYK gibi bir makine oOgrenmesi siniflandiricisindan da



15
yararlanilabilir. Tez ¢alismasinda kullanilan ESA mimarisi, fonksiyon parametreleri ve

egitimlerinde kullanilan hiperparametreler Cizelge 3.8’de yer almaktadir.

Cizelge 3.8. Tez c¢alismasinda kullanilan ESA mimarisi, fonksiyon parametreleri ve
egitimlerinde kullanilan hiperparametreler

Siniflandirict Katman Yapisi Fonksiyon . . Egitim .
Parametreleri Hiperparametreleri
sequencelnputLayer D
convolutionldLayer (5,4,Padding="same")
reluLayer Default
layerNormalizationLayer Default
convolutionldLayer (5,8,Padding="same"
reluLayer Default
layerNormalizationLayer Default
convolutionldLayer (5,16,Padding="same" il Coziicisi:
rel”L.a ver De?au%t Momentumlu Stokastik Gradyan
ESA lay erNormqlzzatzonLay er De‘au_t” . | Maksimum Iterasyon Sayisi: "50"
convolutionldLayer (5,32,Padding="same") Baslangic Ogrenme Orant: "0,01"
reluLg ver Defeull Diger Parametreler: "Varsayilan"
layerNormalizationLayer Default
convolutionldLayer (5,64,Padding="same")
reluLayer Default
layerNormalizationLayer Default
globalAveragePoolingldLayer Default
fullyConnectedLayer (9 ve 20)
softmaxLayer Default
classificationLayer Default

3.3.2. Uzun kisa siireli bellek

Uzun Kisa Siireli Bellek (UKSB), temeli tekrarlayan sinir aglarina dayanan bir derin
ogrenme yontemidir. Bu yontem 1997 yilinda Hochreiter ve Schmidhuber tarafindan
ortaya atilmustir [30]. Tekrarlayan sinir aglari, ardisik bilgileri kullanmak amaciyla
olugturulmus ve diigiimler arasindaki baglantilarin yonlendirilmis bir déngii meydana
getirdigi yapay sinir agi modelleridir [30]. Ancak, siire¢ iginde uzun siireli bagimlilik
onemli bir dezavantaj olarak ortaya ¢ikmistir. Bu sorun genel olarak ag mimarisinin
uzunluguna bagli olarak Kkatlanarak artan gradyan sebebiyle ag egitiminde yasanan
bozulma olarak agiklanabilir. UKSB, uzun ve kisa siireli bellegi beraber kullanarak bu
problemi ¢ozmeyi hedeflemektedir [31]. Bunun igin klasik ileri besleme yapisina geri
besleme baglantilar1 eklenmesini onermektedir. Bu sayede tekrarlayan sinir aglarindan
farkli olarak zaman iginde frekans bilgisi degisen (ses ve video sinyalleri gibi) verilerin
etkin sekilde egitimde kullanilmasi saglanmakta ve smiflandirma performansini

artirtlmaktadir.  Sekil 3.2°de UKSB’nin i¢ yapist goriilmektedir. Tez caligmasinda
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kullanilan UKSB mimarisi, fonksiyon parametreleri ve egitimlerinde kullanilan
hiperparametreler ise Cizelge 3.9’da yer almaktadir.
Giincel Blok
Cikist
[
Onceki Blok | Giincel Blok
Hafizast X—> <+ 7 Hafizasi
1 #
é —® |
4 4 4 3 w
+ + + +
Onceki Blok T &) 1 ) 1 ) 1 L L Giincel Blok
Cikist L 1 1 = — Cikist
¢
Giris Vektorii
Sigmoid Hiperbolik Tanjant W
Fonksiyonu ﬁ Fonksiyonu y ks

Sekil 3.2. UKSB i¢ yapisi [32]

Cizelge 3.9. Tez galismasinda kullanilan UKSB mimarisi, fonksiyon parametreleri ve

egitimlerinde kullanilan hiperparametreler

Smiflandirict Katman Yapisi Fonksiyon Parametreleri . Egitim .
Hiperparametreleri
sequencelnputLayer (1) Egitim Ag1 Coziiciisii:
IstmLayer (100,'OutputMode','last") | Momentumlu Stokastik Gradyan
UKSB fullyConnectedLayer (9 ve 20) Maksimum lterasyon Sayis1: "50"
softmaxLayer Default Baslangig Ogrenme Orani: "0,01"
classificationLayer Default Diger Parametreler: "Varsayilan"

3.3.3. Cift yonlii uzun kisa siireli bellek

Cift Yonli Uzun Kisa Siireli Bellek (CYUKSB), tekrarlayan sinir aglarina dayanan bir

derin O6grenme yontemidir. UKSB’nin birgok avantaji olmakla birlikte ©Onemli
dezavantajlarindan bir tanesi sadece mevcut giris ile gelecek girisleri karsilasgtirmasidir.
Yani, tek ve ileri yonlii bir hareket halindedir. Ancak, metin analizi gibi birgok
uygulamada 6nceki ve sonraki verilerin bir biitiin halinde dikkate alinmasi zorunlulugu

vardir [33]. Bu dezavantajin ortadan kaldirilmasi i¢in bir tanesi ileri yonlii bir tanesi ise
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geri yonlii olmak tizere iki adet UKSB yapisinin birlikte kullanilmasi onerilmistir. Sekil
3.3’de CYUKSB’nin genel calisma yapist goriilmektedir. Tez ¢alismasinda kullanilan
CYUKSB mimarisi, fonksiyon parametreleri ve egitimlerinde kullanilan hiperparametreler

ise Cizelge 3.10°da yer almaktadir.

Cikis(t-1) Cikas(1) Cikig(t+1)
Sigmoid I Sigmoid I Sigmoid
fleri Yon
Besleme —> UKSB UKSB UKSB
UKSB UKSB RS GeriYon
Besleme
Girig(t-1) Giris(1) Giris(t+1)

Sekil 3.3. CYUKSB genel calisma yapisi [32]

Cizelge 3.10. Tez ¢alismasinda kullanilan CYUKSB mimarisi, fonksiyon parametreleri ve
egitimlerinde kullanilan hiperparametreler

Siniflandirict Katman Yapisi Fonksiyon Parametreleri . Egitim .
Hiperparametreleri
sequencelnputLayer @) Egitim Ag1 Coziiciisii:
bilstmLayer (100,'OutputMode','last’) | Momentumlu Stokastik Gradyan
CYUKSB fullyConnectedLayer (9 ve 20) Maksimum terasyon Sayisi: "50"
softmaxLayer Default Baslangig Ogrenme Orani: "0,01"
classificationLayer Default Diger Parametreler: "Varsayilan"

3.3.4. Kapih tekrarlayan birim

Kapili Tekrarlayan Birim (KTB) UKSB’ye benzer sekilde tekrarlayan sinir aglarini temel
olarak kullanmaktadir. UKSB’de oldugu gibi tekrarlayan sinir aglarindaki ag mimarisinin
uzunluguna bagli olarak katlanarak artan gradyan sebebiyle ag egitiminde yasanan
bozulmaya ¢oziim bulmak amaciyla Onerilmistir. Bu agamada UKSB’den farkli olarak
unutma kapist yerine unutma anahtari kullanmaktadir [34]. UKSB’ye gore kullanilan kap1
sayisinin azaltilmasi hizin1 ve performansini artirmaktadir. Ayrica, ayni mimariye sahip bir
UKSB ile kiyaslandiginda KTB daha hizli egitilebilmektedir. Sekil 3.4’de KTB’nin i¢

yapis1 goriilmektedir. Tez ¢alismasinda kullanilan KTB mimarisi, fonksiyon parametreleri
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ve egitimlerinde kullanilan hiperparametreler ise Cizelge 3.11°de yer almaktadir.

Giincel Blok
Cikisi
X
Giincelleme Giincel Blok
Kapisi ll-l X|=|+ ™ Hafizas:
. . +
Onceki Blok Si :
- —— — Sigmoid Hiperbolik Tanjant
Hafizast == +|™ Fonksivonu " Fonksivonu
2 1+
Reset N
Kapisi X |=> +

L 1

Giris Vektorii

Sekil 3.4. KTB ig yapisi [35]

Cizelge 3.11. Tez calismasinda kullanilan KTB mimarisi, fonksiyon parametreleri ve
egitimlerinde kullanilan hiperparametreler

Siniflandirict Katman Yapisi Fonksiyon Parametreleri . Egitim .
Hiperparametreleri
sequencelnputLayer @) Egitim Ag1 Coziiciisii:
gruLayer (100,'OutputMode','last’) | Momentumlu Stokastik Gradyan
KTB fullyConnectedLayer (9 ve 20) Maksimum Iterasyon Sayis1: "50"
softmaxLayer Default Baslangic Ogrenme Orani: "0,01"
classificationLayer Default Diger Parametreler: "Varsayilan"

3.4. Ozellik Se¢cme Yontemleri

Tez calismasinda Minimum Fazlalik Maksimum Uygunluk (MFMU), k-EYK ve RO

olmak iizere toplam ti¢ farkli 6zellik se¢gme yontemi kullanilmstir.

Geleneksel ozellik segme yontemlerinin bircogu Ozellikler ve smiflandirma etiketleri
arasindaki iligskiyi dikkate almaktadirlar. Ancak, 6zelliklerin kendi igindeki etkilesim de
ozellikler ile siif etiketleri arasindaki etkilesim kadar 6nemlidir. MFMU, geleneksel
ozellik segcme yoOntemlerinden farkli olarak bu olgularin her ikisi {izerine ayni anda
yogunlagmaktadir [36]. MI, herhangi iki 6zellik arasindaki bilgi miktarin1 6lgen bir endeks

olarak kabul edilirse 6zellikler arasindaki minimum fazlalik ve maksimum uygunlugun
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elde edilmesi igin sirasiyla Esitlik 3.4 ve Esitlik 3.5’in saglanmasi hedeflenir [37].

min R(S 7 Z | (xi: xj) (3.4)
Xi,xjeS

max D(S,¢), ZI (xi: c) (3.5)
XIES

Esitlik 3.4’de |s| S ozellik alt kiimesindeki ozelliklerin sayist ve | (xi;xj) ise i ve |
Ozellikleri arasindaki MI degeridir. Esitlik 3.5’de ¢ hedef faaliyet, | (xi;c) ise i 6zelligi ve
hedef faaliyet arasindaki MI degeridir.

k-EYK ve RO smiflandirmanin yani sira 6zellik segme iginde kullanilabilir. Bu agsamada
daha once ifade edilen caligma yapilari Ozellik kiimesi ile siniflandirma etiketleri
arasindaki maksimum baglantiyr saglayacak ozellik alt kiimelerinin belirlenmesi igin
kullanilir. Tez calismasinda kullanilan 6zellik segcme yoOntemlerinin caligtirilmasi igin

kullanilan fonksiyonlar ve parametreler Cizelge 3.12°de yer almaktadir.

Cizelge 3.12. Tez calismasinda kullanilan 6zellik segme yoOntemin calistirilmasi igin
kullanilan fonksiyon ve parametreler

Ozeu.l k Segme Fonksiyonlar Fonksiyon Parametreleri
Yontemi
MFMU fscmrmr Tlim Parametreler: "Varsayilan"
. Komsu Sayisi: "21"
k-EYK relieff Diger Parametreler: "Varsayilan"
RO oobPermutedPredictorimportance | Tim Parametreler: "Varsayilan"

3.5. Degerlendirme Kriterleri

Tez c¢alismasindaki siniflandirma  uygulamalarinda ¢ok  sinifli  siniflandirmalar
gergeklestirilmis olup c¢ok sinifli bir smiflandirma i¢in 6rnek karisiklik matrisi Cizelge
3.13’de yer almaktadir [29]. Cizelge 3.13’de satirlar tahmin edilen simif, siitunlar ise

gercek sinif etiketlerini temsil etmektedir.
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Cizelge 3.13. Cok sinifl1 bir siniflandirma igin 6rnek bir karigiklik matrisi

Gergek Sinif
Sinif-1 Sinif-2 Sinif-3 Smif-m
X X Slnlf—l X11 X12 X13 le
Tahmin Edilen Simif-2 Xor X0 Xos Xom
Simf Simif-3 X31 X3 X33 Xsm
Sinif-m Xmi Xm2 K3 Xinm

Tez calismasinda elde edilen smiflandirma sonuglarinin degerlendirilmesinde karisiklik

matrisi iizerinden hesaplanan Duyarlilik, Ozgiilliik, Dogruluk ve F1-Skoru parametreleri

kullanilmigtir. S6z konusu parametrelerin sinif bazinda ve siiflandirmanin geneli igin

agirlikli ve ortalama olarak hesaplanmasina iliskin matematiksel Esitlikler Cizelge 3.14’de

yer almaktadir.

Cizelge 3.14. Cok sinifli bir siniflandirma igin karisiklik matrisinden tizerinden hesaplanan
karsilastirma parametreleri

Parametre

Smif Bazli Hesaplama

Smiflandirma Geneli

Agirlikl Hesaplama Ortalama Hesaplama
DP X,
YN i Xli _DPI
1=1
YP > X, -DP,
1=1
DN > > X, —DP-YN,-YP,
1=1 k=1
Duyarhlik DR /(DP +YN;) Z(nI /'n)x Duyarli/ik, (O Duyarliik) /' m
i=1 i=1
Ozgillliik DN, / (DN, +YP) D" (n; /n)x Ozgillik, (O Ozgiillik;) / m
i=1 i=1
DP. + DN, m m.o
Dogruluk DP % DN, +YP +YN, .2—1: (n. / n)x Dogruluk; (; Dogruluk,)/m
2xDP m m
-Skoru ' F1-Skoru,)/m
F1-Sko 2XDP +YP YN ;(n, / n)x F1-Skoru, (21: u;)
AIKE-AKA AIKE Uzerinden Z (n./n)x AIKE — AKA, (Z AIKE — AKA) I m
i=1 i=1
Genel m m m
Dogruluk (Z Xii) / (ZZ Xlk)
i=1

=1 k=1
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Cizelge 3.14’{in son satirinda, siniflandirmanin geneli i¢in Genel Dogruluk parametresinin
matematiksel olarak hesaplanmasina iliskin bilgiler verilmistir. Cizelge 3.14°de |
parametreleri hesaplanan sinifi, m toplam sinif sayisini, nj i sinifina ait eleman sayisini, n
ise toplam eleman sayisini temsil etmektedir. Ayrica, Cizelge 3.14’de Dogru Pozitif (DP)
gercekte pozitif olan orneklerin siniflandirma sonucunda pozitif olarak smniflandirilma
sayisini, Dogru Negatif (DN) gercekte negatif olan 6rneklerin siniflandirma sonucunda
negatif olarak siniflandirilma sayisini, Yanlis Pozitif (YP) ger¢ekte negatif olan 6rneklerin
smiflandirma sonucunda pozitif olarak siniflandirilma sayisinit ve Yanlis Negatif (YN) ise
gercekte pozitif olan Orneklerin siniflandirma sonucunda negatif olarak siniflandiriima
sayisini ifade etmektedir. Tez ¢alismasinda kullanilan bir diger karsilagtirma kriteri Alict
Islem Karakteristigi Egrisi (AIKE) Altinda Kalan Alan (AIKE-AKA)’dir. AIKE, bir
siniflandirmada gercek sonuglarin etiketlendirilmesinde kullanilan esik deger minimum
degerden maksimum degere dogru hareket ederken Duyarlilik parametresi ile Ozgiilliik
parametresinin bire tiimleyeni (1-Ozgiilliik) arasindaki degisimi gostermektedir. AIKE-
AKA degeri ile siniflandirma performansi dogru orantili olarak degismektedir. Cok sinifli
bir smiflandirmada AIKE-AKA biiyiikliikleri her sinif i¢in ¢izdirilen egriler iizerinden ayri
ayr1 hesaplanir. Cizelge 3.14’de AIKE-AKA degerlerinin smiflandirmanin geneli igin

agirlikli ve ortalama olarak hesaplanmasina iliskin bilgiler yer almaktadir.
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4. DENEYLER VE SONUCLAR

Tez ¢alismasinin bu boliimiinde siniflandirma deneylerinin gergeklestirilme prosediirlerine
iliskin genel bilgiler yer almaktadir. Ayrica, iki farkli veri seti kullanilarak gergeklestirilen

smiflandirma deneylerinde elde edilen sayisal sonuglar verilmistir.

4.1. Deneyler

Tez ¢alismasinin smiflandirma deneylerinde ilk adim olarak veri setlerinden dosyalarin
okutulmasi ve diizenlenmesi gergeklestirilmistir. Deneylerin programsal kodlamalari
MATLAB2023(a) platformu kullanilarak olusturulmustur. Bu kapsamda veri setleri i¢inde
yer alan JSON uzantili dosyalar okutulmus ve daha once Sekil 3.1°de yapisi agiklanan
paket uzunlugu ve varis siiresi 6zellik vektorleri program platformuna yiiklenmistir. Bu
kapsamda, MIRAGE-2019 veri seti i¢in daha 6nce Cizelge 3.2°de agiklandigi lizere toplam
20 mobil ag trafik smifi icin toplam 317 731 o6zellik vektorii elde edilmistir. MIRAGE-
COVID-CCMA-2022 veri seti i¢inse daha dnce Cizelge 3.3’de agiklandig tizere toplam 9
mobil ag trafik sinifi igin toplam 263 619 o6zellik vektorii elde edilmistir. Bu 6zellik
vektorlerinin her biri 102 (17x6) adet o6zellik bileseni igermektedir. Bu asamada, s6z
konusu oOzellik vektorlerine karsilik gelen simif etiketleri de ayri vektorler olarak
olusturulmustur. Daha sonra her veri seti kendi i¢cinde olmak iizere bu 6zellik ve simif
etiketi vektorleri homojenligin saglanmasi icin rastgele olusturulmus bir diziye gore
karistirilmistir. Karistirma isleminden sonra, veri setlerinde bulunan bazi eksik vektor
elemanlan fillmissing fonksiyonu yardimiyla hareketli bir pencere (pencere uzunlugu=30)

kullanilarak medyan degerler ile doldurulmustur.

Siniflandirma deneylerinin ikinci asamasinda, ilk asamada elde edilen 6zellik vektorleri
egitim ve test olmak tizere iki gruba ayrilmistir. S6z konusu ayrisima iliskin detaylar
MIRAGE-2019 veri seti ve MIRAGE-COVID-CCMA-2022 veri seti i¢in sirasiyla Cizelge
3.2 ve Cizelge 3.3’de daha 6nce verilmistir. Sonug olarak MIRAGE-2019 veri seti igin
egitim islemlerinde 254 179 6zellik vektorii kullanilirken kalan 63 552 6zellik vektorii ise
test islemlerinde kullanilmistir. Benzer sekilde MIRAGE-COVID-CCMA-2022 veri seti
icin egitim islemlerinde 210 892 6zellik vektorii kullanilirken kalan 52 727 6zellik vektorii
ise test islemlerinde kullanilmistir. Tez ¢alismasinda, paket uzunlugu ve varis siiresi 6zellik

gruplariin her biri i¢in ¢ift yonli akis, yukar1 yonlii akis ve asagi yonli akis 6zellik
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gruplari i¢in ayr1 ayri (her biri 17 6zellik) ve bu 6zellik gruplar igin bir biitiin olarak (her
biri 51 6zellik) deneyler gergeklestirilmistir. Ayrica, tim bu 6zelliklerin birlestirilmesiyle
elde edilen toplam 102 6zellikten 51 tanesinin ti¢ farkli 6zellik segme yontemi kullanilarak
secilmesi ve siniflandirma islemlerinde kullanilmasi durumu i¢in s6z konusu deneyler
tekrarlanmistir. Tez ¢alismasindaki smiflandirma deneyleri, iki farkli veri seti, dort farkl
makine Ogrenmesi siniflandirici, dort farkli derin &grenme siniflandiricisi, 6zellik
gruplarinin tek baslarina kullanilmasi, grup olarak kullanilmasi ve ti¢ farkli 6zellik segme
yontemi ile segilerek kullanilmasi durumu i¢in ayr1 ayr1 gergeklestirilmistir. Tez
caligmasinda Ozellik se¢imi ve simiflandirma asamasindaki ¢alisma siireleri CPU (Central
Processing Unit) tizerinden saniye cinsinden Ol¢iilmiistiir. Tez ¢aligmasmin deneyleri 32
Gigabayt RAM’e sahip bir is istasyonu (Intel(R) Core(TM) i7-9700 CPU @ 3,00
Gigahertz) kullanilarak gerceklestirilmistir.

4.2. MIRAGE-2019 Veri Seti Sonuglari

MIRAGE-2019 veri seti i¢in paket uzunlugu ve varis siiresi 6zelliklerinin birlestirilmesiyle
elde edilen toplam 102 o6zellikten 51 tanesi segilmesine iliskin sonuglar Cizelge 4.1°de
verilmistir. Ozellik segme yontemlerinin CPU calisma siirelerinin Cizelge 4.1’in son satir1
iizerinden incelenmesi miimkiindiir. MIRAGE-2019 veri seti i¢in makine Ogrenmesi
siniflandiricilar kullanilarak elde edilen siniflandirma sonuglar1 Cizelge 4.2 ile Cizelge 4.5
arasinda, derin 6grenme siniflandiricilart kullanilarak elde edilen sonuglar ise Cizelge 4.6
ile Cizelge 4.9 arasinda yer almaktadir. CPU ¢alisma siiresi bilgilerinin bu Cizelgeler

uzerinden incelenmesi mimkindiir.

Cizelge 4.1. MIRAGE-2019 veri seti i¢in 6zellik secme yontemleri kullanilarak segilen
ozellikler ve calisma siireleri

Ozellik Vektorii MFMU k-EYK RO

N 1,2,6,9,10,11,12, | 2,3,4,5,6,7, 11, 12,
Cift Yonla Akis 13, 14, 15, 16, 17 13,14.15,16,17 | >4 78,1516

1,2,4,5,6,9,10,11, | 2,3,4,5,6,10, 11,

Paket Uzunlugu | Yukar1 Yonli Akis 12.13. 14. 15 16. 17 13.14.15.16. 17

2,4,7,8, 14,15, 16

1,2,3,6,9,10,11, |2,3,4,5,6,9,10, 11,

Asa@uYonli Akis |y 57 0 S 6 17 | 12,13, 14,15, 16,17 | &2 789,13, 14

Cift Yonlii Akis 1,2,4,9 2,3,4,7 9’120’1151’1162’1173 ’

Varis Siiresi Yukar1 Yonli Akis 1,2,13 2,3,4,7 162’ 71’ 38’194 1105’ 1116’
Asag1 Yonlii Akis 1,2,3, 10, 11 2,3,4,7 L 6’1% 11% 1117 12,

CPU Caligma Siiresi (Saniye) 25,45 626,99 718,62
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Cizelge 4.2. MIRAGE-2019 veri seti icin DVM siniflandirict kullanilarak elde edilen
siniflandirma sonuglar1 ve ¢alisma siireleri

5 g z Agirlikli E g g
g % 2| g 5 | Z%
i 2 »n = = E 2 ) =R
< 4 = = = S < A O =
&= = = s = 2 A o — 57
o) QO A A A = 3 A
>§0 Cift Yonli Akig 17 10,7144 |0,9794 | 0,9661 | 0,7101 | 0,9339 | 0,7144 | 5099,0
§ Yukar1 Yonlii Akis | 17 | 0,7099 | 0,9790 | 0,9655 | 0,7066 | 0,9313 | 0,7099 | 5282,9
g Asag1 Yonli Akis 17 10,7061 | 0,9800 | 0,9662 | 0,7028 | 0,9345 | 0,7061 | 5498,3
é Tiim Ozellikler 51 10,7822 10,9859 | 0,9758 | 0,7810 | 0,9518 | 0,7822 | 7 001,0

Cift Yonli Akis 17 10,5584 0,9610 | 0,9406 | 0,5513 | 0,8723 | 0,5584 | 11 589,0

§ (% Yukar1 Yonli Akis | 17 |0,5540 | 0,9609 | 0,9399 | 0,5487 | 0,8722 | 0,5540 | 11 847,5
g Asag1 Yonlii Akis 17 10,5515 0,9628 | 0,9415 | 0,5432 | 0,8733 | 0,5515 | 11 932,6

> Tiim Ozellikler 51 |0,5994 | 0,9662 | 0,9474 | 0,5930 | 0,8933 | 0,5994 | 14 218,1

oo MFMU 51 |0,7847 | 0,9861 | 0,9761 | 0,7836 | 0,9520 | 0,7847 | 6 748,2

i) § k-EYK 51 (10,7929 | 0,9865 | 0,9768 | 0,7920 | 0,9536 | 0,7929 | 6 628,3

© RO 51 |0,7704 | 0,9842 | 0,9736 | 0,7689 | 0,9502 | 0,7704 | 6 840,4

Cizelge 4.3. MIRAGE-2019 veri seti i¢in K-EYK smiflandiric1 kullanilarak elde edilen
simiflandirma sonuglar1 ve ¢alisma siireleri

5 g g Agirlikli f; g g
=) ~ <« 2=
£ 2 Al 2| g 5| g 2| 2| 28
S v = = = S < A SR
= =4 = =] = 2 =~ \ e
= = i = &0 i) 0 m i) 2 8
(}E) B N 5 & ) _ N £ & 5
S Q A A =3 =z 3 h
>§D Cift Yonli Akis 17 10,6609 | 0,9771 | 0,9604 | 0,6600 | 0,9051 | 0,6609 | 192,9
§ Yukari Yonli Akis | 17 [ 0,6615|0,9782 | 0,9614 | 0,6671 | 0,8949 | 0,6615 | 197,2
2 Asag1 Yonli Akis 17 10,6722 10,9780 | 0,9619 | 0,6730 | 0,9127 | 0,6722 | 198,3
é Tiim Ozellikler 51 |0,72741 0,9821 | 0,9689 | 0,7260 | 0,9409 | 0,7274 | 562,0
v = Cift Yonli Akig 17 10,6308 | 0,9743 | 0,9556 | 0,6268 | 0,9237 | 0,6308 | 197,1
(]
E m; Yukart Yonli Akis 17 10,6277 | 0,9738 | 0,9550 | 0,6238 | 0,9215 | 0,6277 | 196,2
~ Z Asag1 Yonli Akis 17 10,6201 |0,9736 | 0,9545 | 0,6151 | 0,9221 | 0,6201 | 197,6
s
> Tiim Ozellikler 51 [0,6496 | 0,9757 | 0,9582 | 0,6455 | 0,9319 | 0,6496 | 5594
~ oo MFMU 51 [0,7564 | 0,9845 | 0,9727 | 0,7546 | 0,9659 | 0,7564 | 784,3
E) QEL; k-EYK 51 [0,7512 10,9839 | 0,9719 | 0,7489 | 0,9643 | 0,7512 | 690,2
QO

RO 51 10,7499 | 0,9837 | 0,9716 | 0,7477 | 0,9629 | 0,7499 | 871,5
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Cizelge 4.4. MIRAGE-2019 veri seti i¢cin AG simiflandirict kullanilarak elde edilen
siniflandirma sonuglar1 ve ¢alisma stireleri

~ ‘2 = Agirlikli %4 <D
3 £ = : | Bz
= M » =
£ 3 Sl 2 2| 5] 2| £ 2| E3
— : = = M <: D u \:
E = — < =] = 175) ! — D ?
b= — 3} > ) o0 f = 5} o
5 : S &S| 22| 2] 5 52
>§0 Cift Yonli Akis 17 10,3510 0,9323 | 0,9055 | 0,2854 | 0,7892 | 0,3510 | 218,4
§] Yukar: Yonlii Akis | 17 ]0,3105| 0,9166 | 0,8892 | 0,2517 | 0,7696 | 0,3105 | 215,7
g Asagi Yonli Akis 17 10,3877 0,9418 | 0,9153 | 0,3293 | 0,7988 | 0,3877 | 214,0
é Tiim Ozellikler 51 (10,4002 10,9405 | 0,9152 | 0,3455 | 0,8302 | 0,4002 | 547,5
o Cift Yonli Akis 17 10,3012 0,9189 | 0,8905 | 0,2339 | 0,7562 | 0,3012 | 348,3
()
% E Yukar:1 Yonlt Akis | 17 [0,2910] 0,9191 | 0,8900 | 0,2241 | 0,7485 | 0,2910 | 353,5
g Asagi Yonli Akis 17 10,3215 0,9288 | 0,9001 | 0,2506 | 0,7680 | 0,3215 | 333,2
> Tiim Ozellikler 51 10,3409 | 0,9301 | 0,9023 | 0,2779 | 0,7788 | 0,3409 | 960,7
Yoo MFMU 51 [0,4199 10,9418 | 0,9180 | 0,3664 | 0,8375 | 0,4199 | 7324
?\,} § k-EYK 51 (10,4067 0,9417 | 0,9172 | 0,3487 | 0,8303 | 0,4067 | 665,7
B n
°© RO 51 (10,3667 | 0,9266 | 0,9020 | 0,3209 | 0,8141 | 0,3667 | 844.,6

Cizelge 4.5. MIRAGE-2019 veri seti icin RO siniflandirict kullanilarak elde edilen
siniflandirma sonuglar1 ve ¢alisma stireleri

5 g g Agirlikli f; g g

= ~ < Z =

E < A 2 g | 2| 2| 2| 2|38

T = = 5| 5| 5| & 3| 2] ¢%3

= = o ) ol n 0 © o 3

5 % S B 8| B 2| 2| E| B
>§D Cift Yonli Akis 17 10,8427 | 0,9896 | 0,9821 | 0,8429 | 0,9816 | 0,8427 | 279,0
§] Yukar1 Yonlii Akig | 17 |0,8294 | 0,9895 | 0,9812 | 0,8319 | 0,9814 | 0,8294 | 258,5
% Asag1 Yonli Akis 17 10,8384 | 0,9902 | 0,9825 | 0,8390 | 0,9838 | 0,8384 | 262,1
é Tim Ozellikler 51 |0,8883 ] 0,9933 | 0,9880 | 0,8884 | 0,9903 | 0,8883 | 443,4
= Cift Yonli Akig 17 10,8448 | 0,9896 | 0,9821 | 0,8444 | 0,9809 | 0,8448 | 398,1
(o]

8 m; Yukar1 Yonli Akis 17 10,8353 | 0,9888 | 0,9808 | 0,8348 | 0,9772 | 0,8353 | 407,9
Z Asag1 Yonli Ak 17 10,8419 0,9895 | 0,9820 | 0,8412 | 0,9795 | 0,8419 | 386,4
<
> Tiim Ozellikler 51 10,8634 | 0,9909 | 0,9844 | 0,8630 | 0,9858 | 0,8634 | 636,6

~ oo MFMU 51 10,9191 0,9952 | 0,9914 | 0,9190 | 0,9937 | 0,9191 | 537,4
E) § k-EYK 51 10,9150 0,9949 | 0,9910 | 0,9148 | 0,9930 | 0,9150 | 473,7
QO

RO 51 10,9090 | 0,9943 | 0,9901 | 0,9088 | 0,9922 | 0,9090 | 616,44
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Cizelge 4.6. MIRAGE-2019 veri seti i¢cin ESA smiflandirict kullanilarak elde edilen
siniflandirma sonuglar1 ve ¢alisma stireleri

: o -4 ~

5 g g Agirhikli % =2
= 4 = ) Z =
z 2 A 2 2| 5| z| S| 2| £3
s = = = B g < a o=
< = s 5| % 5| %] £ 2| 2%
b 3 S E| S| B 2| 2| 8| 55
o) O A A = = 3 A

>§0 Cift Yonli Akis 17 10,5276 | 0,9642 | 0,9410| 0,5136 | 0,8922 | 0,5276 | 2 151,5

§ Yukar: Yonli Akig | 17 | 0,5847 | 0,9678 | 0,9487 | 0,5744 | 0,9169 | 0,5847 | 2 131,0

% Asagi Yonli Akis | 17 | 0,5067 | 0,9573 | 0,9346 | 0,4861 | 0,8852 | 0,5067 | 2 063,5

é Tiim Ozellikler 51 10,6639 |0,9770 | 0,9614 | 0,6592 | 0,9451 | 0,6639 | 2 162,1

Cift Yonli Akis 17 10,5143 | 0,9630 | 0,9390 | 0,5033 | 0,8837 | 0,5143 | 2 040,3

fzz (% Yukar1 Yonli Akis | 17 | 0,4618 | 0,9573 | 0,9309 | 0,4452 | 0,8606 | 0,4618 | 2 040,6
g Asag Yonli Akis | 17 | 0,4727 | 0,9567 | 0,9314 | 0,4551 | 0,8638 | 0,4727 | 2 033,5

> Tiim Ozellikler 51 |0,5101 | 0,9619|0,9383 | 0,4944 | 0,8823 | 0,5101 | 2 163,0

oo MFMU 51 |0,5679 | 0,9669 | 0,9471 | 0,5506 | 0,9110 | 0,5679 | 2 216,1

i) § k-EYK 51 |0,6801 | 0,9800|0,9646 | 0,6768 | 0,9501 | 0,6801 | 2 161,3

© RO 51 |0,6072 | 0,9704 | 0,9522 | 0,5994 | 0,9212 | 0,6072 | 2207,0

Cizelge 4.7. MIRAGE-2019 veri seti icin UKSB simiflandirict kullanilarak elde edilen
siniflandirma sonuglar1 ve ¢alisma stireleri

5 g % Agirhikh E 5 °
g C 5| S 5 | Z%
< = = = = 2 < A o=
= I = 5 S g2 =4 - - g
= = o) > &n »8h xn Sa) o) o 3
(}9) 9 N = 5 o — N g 6 5
>§0 Cift Yonli Akis 17 10,3242 10,9328 10,9017 | 0,2832 | 0,7746 | 0,3242 | 758,0
§ Yukar1 Yonli Akis | 17 | 0,3446 | 0,9341 | 0,9041 | 0,3098 | 0,7916 | 0,3446 | 749.9
g Asag1 Yonli Akig | 17 | 0,3415 | 0,944510,9121 | 0,3091 | 0,7876 | 0,3415 | 747,6
é Tiim Ozellikler 51 | 0,4945 | 0,9606 | 0,9370 | 0,4699 | 0,8704 | 0,4945 | 842,5
" = Cift Yonli Akis 17 10,4962 | 0,9587|0,9348 | 0,4791 | 0,8789 | 0,4962 | 750,9
(o]
(Q E Yukar: Yonli Akig | 17 | 0,5048 | 0,9598 | 0,9361 | 0,4899 | 0,8817 | 0,5048 | 751,3
-
Z Asag1 Yonli Akig | 17 | 0,4902 | 0,9596 | 0,9350 | 0,4726 | 0,8804 | 0,4902 | 753,0
<
> Tiim Ozellikler 51 |0,5542 (0,9673|0,9456 | 0,5451 | 0,9034 | 0,5542 | 832,0
Yoo MFMU 51 | 0,5567 | 0,9694 | 0,9470 | 0,5485 | 0,9108 | 0,5567 | 861,8
E) § k-EYK 51 |0,5431 | 0,9623|0,9416 | 0,5313 | 0,8987 | 0,5431 | 856,4
QO

RO 51 10,6116 (0,9725]0,9539 | 0,6042 | 0,9245 | 0,6116 | 859,2
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Cizelge 4.8. MIRAGE-2019 veri seti i¢cin CYUKSB siniflandirici kullanilarak elde edilen
siniflandirma sonuglar1 ve ¢alisma siireleri

: o -4 ~

5 g g Agirlikl % 0
= 4 = , Z =
E < Al 2| g 5] g| 2| 2| 28
s = = = S g < A it
< = s 5| % 5| %] £ 2| 2%
b 3 S E| S| B 2| 2| 8| 55
o) O A A = = 3 A

>§D Cift Yonlii Akis 17 10,3218 | 0,9350 | 0,9031 | 0,2823 | 0,7689 | 0,3218 | 1 060,4

§ Yukar1 Yonlii Akis | 17 | 0,3831 | 0,9470 | 0,9169 | 0,3545 | 0,8208 | 0,3831 | 1 051,7

% Asag1 Yonlii Akis | 17 | 0,3883 | 0,9478 | 0,9183 | 0,3648 | 0,8142 | 0,3883 | 1 047,0

é Tiim Ozellikler 51 |0,5362 |0,9674 | 0,9452 10,5173 | 0,8918 | 0,5362 | 1 197,8

Cift Yonli Akis 17 10,5374 | 0,9651 | 0,9427 | 0,5251 | 0,8959 | 0,5374 | 10473

[aa) =
g (% Yukar1 Yonli Akis | 17 | 0,5410 | 0,9638 | 0,9419 | 0,5295 | 0,8965 | 0,5410 | 1 055,8
5 g Asag Yonli Akis | 17 | 0,5359 | 0,9646 | 0,9420 | 0,5227 | 0,8977 | 0,5359 | 1 042,5
> Tiim Ozellikler 51 |0,6000 |0,9700|0,9510 | 0,5913 | 0,9221 | 0,6000 | 1 188,6
oo MFMU 51 |0,5479 | 0,9634 | 0,9426 | 0,5380 | 0,9042 | 0,5479 | 1260,7
i) § k-EYK 51 10,5756 | 0,9692 | 0,9486 | 0,5684 | 0,9142 | 0,5756 | 1228,9
© RO 51 |0,6785 |0,9788 10,9634 | 0,6754 | 0,9472 | 0,6785 | 1271,6

Cizelge 4.9. MIRAGE-2019 veri seti i¢in KTB siniflandirict kullanilarak elde edilen
siniflandirma sonuglar1 ve ¢alisma stireleri

5 g % Agirhikh E 5 g
£ 3 AN s | & | 23
= > z = = E = S < %
s = = = g < A o
= % 5 < = E #J 1 —_— ‘A
= = [3) > on o0 f > o 2 8
(}9) 9 N = 5 o — N g 6 5
S QO A A o =z 3 a
>§n Cift Yonli Akis 17 10,3623 | 0,9393 | 0,9098 | 0,3263 | 0,8046 | 0,3623 | 731,1
E Yukar1 Yonli Akig | 17 | 0,3701 | 0,9438 | 0,9132 | 0,3507 | 0,8141 | 0,3701 | 727,0
g Asag Yonli Akis | 17 | 0,3881 |0,9473 10,9177 | 0,3597 | 0,8209 | 0,3881 | 725,3
é Tiim Ozellikler 51 |0,6179 0,9737]0,9555 | 0,6075 | 0,9276 | 0,6179 | 797,1
= Cift Yonli Akis 17 10,5171 10,9617 | 0,9388 | 0,5020 | 0,8856 | 0,5171 | 723,6

aa) 2
; 2 Yukar1 Yonli Akis | 17 | 0,5189 | 0,9627 | 0,9392 | 0,5078 | 0,8845 | 0,5189 | 727,6
z Asag Yonli Akis | 17 | 0,5229 | 0,9635 | 0,9404 | 0,5092 | 0,8907 | 0,5229 | 727.9

<
> Tiim Ozellikler 51 |0,5929 10,9706 | 0,9510 | 0,5847 | 0,9174 | 0,5929 | 792,2
Yoo MFMU 51 |0,6082|0,9709 | 0,9527 | 0,5988 | 0,9304 | 0,6082 | 845,5
E) ?}» k-EYK 51 10,6170 | 0,9736|0,9550 | 0,6103 | 0,9275|0,6170 | 832,8

QO

RO 51 10,6279 10,9745 | 0,9565 | 0,6219 | 0,9303 | 0,6279 | 827,0
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Cizelge 4.2 ile Cizelge 4.9 arasinda yer alan Cizelgelerde her siniflandirici igin 6zellik
secimi yapilmadan dnce ve 6zellik se¢imi yapiktan sonra elde edilen en yiiksek sonuglar

takibin kolay yapilabilmesi amaciyla kirmizi renk ile belirtilmistir.

4.3. MIRAGE-COVID-CCMA-2022 Veri Seti Sonuclari

MIRAGE-COVID-CCMA-2022 veri seti i¢in paket uzunlugu ve varis siiresi 6zelliklerinin
birlestirilmesiyle elde edilen toplam 102 6zellikten 51 tanesinin seg¢ilmesine iliskin
sonuclar Cizelge 4.10’da verilmistir. Ozellik segme ydntemlerinin CPU ¢alisma siirelerinin

Cizelge 4.10°un son satir1 tizerinden incelenmesi miimkiindiir.

Cizelge 4.10. MIRAGE-COVID-CCMA-2022 veri seti i¢in Ozellik segcme yontemleri
kullanilarak segilen 6zellikler ve ¢alisma siireleri

Ozellik Vektorii MFMU k-EYK RO
. - 1,2,9,10,11, 12,13, | 2,3,4,5,6,9, 10,11, 12,
Cift Yonli Akis 14, 15, 17 13, 14, 15, 16, 17 2,8,14,16, 17
Paket A 1,2,4,6,9,10,11,12, | 1,2,3,4,5,6,9, 10, 11,
Uzunlugu | ¥ ukart Yonld Alas 13, 15, 16, 17 12,13, 14,15,16,17 | b%»3 437,817
Asas1 Yonlii Akt 1,2,3,4,5,6,7,9,10, | 2,3,4,5,6,9,10, 11,12, | 1,2,3,5,6,12,13,
348 WAKIS 11,12, 13, 14, 15, 16, 13, 14, 15, 16, 17 14,15, 17
Cift Akis 1,2 2,4 %78, 9’1170’ 11,12,
Varis R 6,7,8,9,10, 11,12,
Siiresi Yukar1 Yonli Akis 1,2, 8 2,4,7 13, 14, 15, 16, 17
Asag1 Yonli Akis 1,2,3,4,5,8,16, 17 2,4,17 17,8, 9’1160, 11,12,
CPU Caligma Siiresi (Saniye) 19,41 411,11 502,98
MIRAGE-COVID-CCMA-2022 wveri seti i¢in makine Ogrenmesi siniflandiricilar

kullanilarak elde edilen smiflandirma sonuclar1 Cizelge 4.11 ile Cizelge 4.14 arasinda,
derin 6grenme siniflandiricilart kullanilarak elde edilen sonuglar ise Cizelge 4.15 ile
Cizelge 4.18 arasinda yer almaktadir. CPU calisma siiresi bilgilerinin bu Cizelgeler
tizerinden incelenmesi mimkiindiir. Cizelge 4.11 ile Cizelge 4.18 arasinda yer alan
Cizelgelerde her siniflandirici i¢in Ozellik se¢imi yapilmadan once ve Ozellik se¢imi
yapiktan sonra elde edilen en yliksek sonuglar takibin kolay yapilabilmesi amaciyla kirmizi

renk ile belirtilmistir.
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Cizelge 4.11. MIRAGE-COVID-CCMA-2022 veri seti i¢cin DVM smiflandirict
kullanilarak elde edilen siniflandirma sonuglar1 ve ¢alisma siireleri

5 = = Agirlikli 4 s D
g > 21 = = = = A g | =&
= 2 = | = E 2 < /| o
g = S > & 50 D (M 5 o8
= S N 5 S e - v = &=
O O A A L = 3 O3
>§D Cift Yonlii Akis 17 10,8526 | 0,9676 | 0,9610 | 0,8520 | 0,9517 | 0,8526 | 1 861,5
Tg Yukar1 Yénli Akis | 17 |0.8408 | 0,9609 | 0,9568 | 0,8405 | 0,9414 | 0,8408 | 2 142.,5
N
Fj Asag1 Yonli Akis | 17 |0,84730,9646 | 0,9585 | 0,8467 | 0,9470 | 0,8473 | 1 884,3
[0
é Tiim Ozellikler 51 |0,8695 | 0,9760 | 0,9678 | 0,8704 | 0,9549 | 0,8695 | 3 168,7
- Cift Yonlii Akis 17 10,7576 | 0,8533 | 0,8970 | 0,7404 | 0,9280 | 0,7576 | 3 954,0
§ E Yukart Yénli Akig | 17 |0,7602 | 0,8701 | 0,9030 | 0,7465 | 0,9234 | 0,7602 | 4 123,6
@)
Z Asag1 Yonli Akig | 17 |0,7746|0,8820 | 0,9116 | 0,7622 | 0,9257 | 0,7746 | 3 845,1
<
> Tiim Ozellikler 51 |0,7972 | 0,9057 | 0,9242 | 0,7881 | 0,9387 | 0,7972 | 6 367,1
o MEMU 51 |0,8750 | 0,9750 | 0,9686 | 0,8750 | 0,9570 | 0,8750 | 3 356,1
= o
%{\,} g k-EYK 51 |0,8712|0,9714 | 0,9667 | 0,8710 | 0,9570 | 0,8712 | 3 588,5
[P
o RO 51 |0,8742 10,9781 | 0,9691 | 0,8751 | 0,9582 | 0,8742 | 3 324,6

Cizelge 4.12. MIRAGE-COVID-CCMA-2022 veri seti i¢in K-EYK smiflandirici
kullanilarak elde edilen siniflandirma sonuclar1 ve calisma siireleri

~ i~ = Agirlikli 4 s D
§ § % < E g«?
E S Sl 2] 2] 2] 2| ¥ | 2|33
= ® = | F = e g < g | &€
= = o S &0 »ah w m i) = 3
2 S S| 8| ¢ | 8| & o s | 53

,ED Cift Yonlii Akis 17 10,7712 0,9642 | 0,9322 | 0,7916 | 0,8983 | 0,7712 | 135,6

S [ Yukan Yonli Akig | 17 | 0.6977 | 0,9578 | 0,9000 | 0,7363 | 0,8481 | 0,6977 | 14,8

N

2 [ Asam Yonli Akis | 17 |0.7161] 0,9641 | 0,9081 | 0,7491 | 0,8670 | 0,7161 | 1453

Q

% | TimOsellikler | 51 | 0793400738 09422 | 0,8103 | 0,9126 | 0,7934 | 596.8

Cift Yonlii Akis | 17 | 08447 | 0,0589 | 09561 | 0,8426 | 0,9726 | 0,8447 | 1438

E § Yukar: Yonlii Akis | 17 |0.8424 [ 0,9555 [ 0,9540 | 0,8399 | 0,9714 | 0,8424 | 146,3
~| 2z | Asa@ Yonli Akis | 17 |0.8480|0,9603 | 0,9565 | 0,8463 | 0,9734 | 0,8480 | 160,6
<
> Tiim Ozellikler | 51 | 08579 [ 0,9633 | 0,9601 | 0,8564 | 0,9765 | 0,8579 | 596,8
. MEMU 51 |0,8990 | 0,9788 | 0,9742 | 0,8989 | 0,9861 | 0,8990 | 370,1
35 K-EYK 51 |0,8989 | 0,9787 | 0,9739 | 0,8987 | 0,9861 | 0,8989 | 388,9
O »n

RO 51 |0,89780,9781 | 0,9735 | 0,8975 | 0,9861 | 0,8978 | 380,8
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Cizelge 4.13. MIRAGE-COVID-CCMA-2022 veri seti i¢cin AG siiflandiric1 kullanilarak
elde edilen siniflandirma sonuglari ve ¢alisma siireleri

5 g 7 Agirlikl = 5D
g K 2 [ < | & | E:
E > 2 = = = 2 X g | =S
2 = = E| =] 2| &£ | | & |¢c°x
= = o S 5 wn — o ?
g 5 g = N g ! v, & = 2
7z R S| 8| S | o = 5 | OF
% | Cift Yonli Akiy | 17 | 06615 | 07698 | 0,8459 | 0,6005 | 0,8944 | 0,615 | 122.5
E | Yukan Yonli Akis | 17 |06475] 07621 | 0,8421 | 0,5792 [ 0,879 | 06475 | 116.5
2 | Asag Yonli Akis | 17 |0.6613]0,7734 | 0,8480 | 0,6014 | 0,8846 | 0,6613 | 1259

(]
5 Tiim Ozellikler | 51 | 0.7065 | 0,8198 | 0,8746 | 0,6685 | 0,9074 | 0,7065 | 319,0
= | Cift yonli Akis | 17 |0.6182]0,7075 | 0,8135 | 0,5382 | 0,8633 | 0,6182 | 1716
@| 5 [ Yukan Yonli Akss | 17 | 05957 |0,6797 | 0,7999 | 05069 | 0,859 | 0,5957 | 174.2
2 | Asag Yonli Akis | 17 | 06223 0,7286 | 0,8250 | 0,5331 | 0,8783 | 0,6223 | 170,1

<
= Tiim Ozellikler | 51 | 0,6412 [ 0,7338 | 0,8297 | 0,5719 | 0,8913 | 0,6412 | 513,9
. MEMU 51 |0,7160 | 0,8358 | 0,8837 | 0,6855 | 0,9121 | 0,7160 | 334,0

= o
35 KEYK 51 |0,71610,8311 | 0,8826 | 0,6824 | 0,9096 | 0,7161 | 335,0

(9]
© @ RO 51 |0,7084 | 0,8199 | 0,8766 | 0,6735 | 0,200 | 0,7084 | 421,9

Cizelge 4.14. MIRAGE-COVID-CCMA-2022 veri seti i¢in RO smiflandirict kullanilarak
elde edilen siniflandirma sonuglari ve ¢alisma siireleri

~ i~ = Agirlikli 4 s D
§ § 5‘ v < E %«?
E > 2l 2| 2] 2| 8| 2| 2| =8
= e = = = = 2 < A >
2 S S| 8| ¢ | 8| & o s | 53
% | i Yonli Ak | 17 |08850| 0,768 | 09705 | 08850 | 0,9890 | 0,8850 | 160.8
T [ yukan vonli Akis | 17 | 0.8612 | 0,9722 | 0,9649 | 0,8624 | 0,9837 | 0,8612 | 149.5
N
2 | Aam Yonli Akis | 17 | 08800 0,9732 | 0,9685 | 0,8794 | 0,9870 | 0,8800 | 162,1
Q
% | TamOsellikler | 51 | 0.8987| 09834 | 0,9764 | 0,8990 | 0,9910 [ 0,8987 | 304.9

Cift Yonlii Akis | 17 | 0927909841 | 0,9803 | 0,9276 | 0,9950 | 09279 | 2225

O| £ [ Yukan vonli Akis | 17 |0.9240 | 09824 | 0,0790 | 0,9236 | 0,0941 | 0,0240 | 2238
& | Asa Yonli Akiy | 17 | 08272 0,9828 | 09799 | 09269 | 0,9944 | 08272 | 221.6
> | Ttm Orelliler | 51| 0,9379 | 0,9875 | 0,9838 | 0,9377 | 0,0968 | 0,0379 | 383,3
o MEMU 51 |0,9509 | 0,9925 | 0,9888 | 0,9509 | 0,9976 | 0,9509 | 309,9
= o
S E CEYK 51 |0,0486 | 0,9920 | 0,0881 | 0,0486 | 0,9970 | 0,9486 | 298.4
QO

RO 51 |0,9516 | 0,9925 | 0,9887 | 0,9517 | 0,9978 | 0,9516 | 361,6
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Cizelge 4.15. MIRAGE-COVID-CCMA-2022 veri seti i¢in ESA smiflandirict kullanilarak
elde edilen siniflandirma sonuglari ve ¢alisma siireleri

- 2 % Agirhikli 4 < T
& :Q - —
E % A g 5 %E
E > Tl = = E S A 2| 5
= . = F = E & < Sl I
2 g 8 =z o2 | % 8| 2|RE
2 N ol A O o) o = 8 | O3
O < O n
’5’3 Cift Yonli Akig | 17 | 0,8099 | 0,9492 | 0,9452 | 0,8063 | 0,9703 |0,8099 | 1719.4
§ Yukar: Yonli Akig | 17 | 07895 | 09271 | 09341 | 0,7821 | 0,9607 | 0,7895 | 16985
2 | Asag Yonlii Akss | 17 | 0.7571 | 09037 | 09168 | 0,7409 | 09425 |0,7571 1706,7
o]
% | Tim Ozellikler | 51| 0.8460 | 09692 | 09604 | 0,8448 | 0,9794 |0,8460 | 18130
- Cift Yonli Akis | 17 0,5031 | 0,4969 | 0,7098 | 0,3367 | 0,5041 |0,5031| 1 697.9
5 E Yukari Yénlii Akis | 17 | 0,7904 | 0,9328 | 0,9354 | 0,7846 | 0,9599 |0,7904 | 1702,6
I
2 | Asag Yonli Akig | 17 | 0,7948 | 0,9394 | 0,9390 | 0,7893 | 0,9602 | 0,7948| 17088
<
> | Tim Ogellikler | 51| 0,7764 | 0,9390 | 0,9326 | 0,7685 | 0,9556 |0,7764 | 18153
M MEMU 51| 0,8464 | 0,9502 | 0,9543 | 0,8430 | 0,9813 |0,8464 | 1 805,1
= o
5 E K-EYK 51| 0,5031 | 0,4969 | 0,7098 | 0,3367 | 0,5760 |0,5031 | I 789,6
[P
o e RO 51| 0,7613 | 0,9368 | 0,9259 | 0,7554 | 0,9502 |0,7613 | 17953

Cizelge 4.16. MIRAGE-COVID-CCMA-2022 wveri seti i¢in UKSB smiflandirict
kullanilarak elde edilen siniflandirma sonuclar1 ve calisma siireleri

5 g i Agrirlikli = g g
_*5-‘ % < Y ‘M v ] < )go E}” §
£ > z = = E = X o RS
= = = E = = 3 < /|
E = 5 s, & 58D @0 0 o o 'g
s : 8§ & 3| & v | £ 5|58
% | Cift vonli Alag | 17 | 06802 | 0,8347 | 08716 | 0,507 | 09035 [0,6802 | 6287
£ | Yukan Yonli Akis | 17 | 0.6049 | 07551 | 08213 | 0,5615 | 08508 |0,6049| 619.5
= | Asagi Yonli Akis | 17 | 06667 | 0,8753 | 08824 | 06423 | 0.8973 |0,6667| 6190
% | Tam Ozellikler | 51| 07664 | 09398 | 00347 | 0,7583 | 0,9488 | 0,7664| 6917

Cift Yonlii Akis | 17 | 07694 | 00204 | 09281 | 0,7634 | 09524 | 0,7694 | 6187

@ ;Q Yukar: Yonlii Akss | 17 | 0.7756 | 09329 | 0,9299 | 0,7693 | 0,9551 [0,7756 | 6219
2| 2 | Asag Yonlii Akis | 17| 07986 | 09451 | 00412 | 0,7934 | 0,9637 |0,7986 | 621.2
<
> | Tim Ozellikler |51 | 08205 | 0,9491 | 0,9474 | 0,8156 | 0,9723 |0,8205| 691,0
. MEMU 51| 08302 | 0,9581 | 0,9529 | 0,8273 | 0,9750 |0,8302 | 692,7
fo%« K-EYK 51| 0,7859 | 0,9419 | 0,9375 | 0,7806 | 0,9592 | 0,7859| 684.6
O »n

RO 51| 0,8300 | 0,9658 | 0,9563 | 0,8280 | 0,9738 |0,8300 | 6859
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Cizelge 4.17. MIRAGE-COVID-CCMA-2022 veri seti i¢cin CYUKSB smiflandirict
kullanilarak elde edilen siniflandirma sonuglar1 ve ¢alisma siireleri

5 g z Agirlikli E g E
S G A < g 2=
E > 2 = = = 2 X 2| 53
= i = = = E 2 < - o
= = ° ES ) 5h 2 @ @ o'z
— (5] N = N @) — = =0 =
A :5 @) ] O A N Q 8 S m:
’5’3 Cift Yonlii Akis | 17 | 0,6955 | 0,8587 | 0,8825 | 0,6731 | 0,9085 |0,6955| 8676
g Yukart Yonlii Akis | 17 | 06710 | 0,8467 | 0,8757 | 0,6447 | 0,9061 | 0,6710 | 8644
g Asag1 Yonlii Akis | 17 | 07024 | 0,8865 | 0,8972 | 0,6802 | 0,9167 |0,7024 | 865,3
E Tiim Ozellikler | 51| 0,7934 | 0,9443 | 0,9418 | 0,7879 | 0,9629 |0,7934 | 1001,9
al Cift Yonlii Akis | 17 | 07866 | 0,9246 | 0,9316 | 0,7776 | 0,9604 |0,7866 | 869.3
[}
:M) é Yukari Yénlii Akis | 17 | 0,7925 | 0,9384 | 0,9373 | 0,7883 | 0,9605 |0,7925| 8643
S g Asag Yonlii Akis | 17 | 0,8047 | 0,9473 | 0,9441 | 0,8012 | 0,9660 |0,8047 | 8689
> Tiim Ozellikler | 51 | 0.8290 | 0,9598 | 0,9532 | 0,8254 | 0,9748 |0,8290 | 999.3
» MFEMU 51| 0,8233 | 0,9581 | 0,9517 | 0,8215 | 0,9723 |0,8233 | 1003,9
= o
?{\,} § k-EYK 51| 0,7945 | 0,9491 | 0,9421 | 0,7910 | 0,9628 |0,7945 | 1003,5
o RO 51| 0,8457 | 0,9608 | 0,9574 | 0,8438 | 0,9796 |0,8457 | 1000,4

Cizelge 4.18. MIRAGE-COVID-CCMA-2022 veri seti i¢cin KTB smiflandirict kullanilarak
elde edilen siniflandirma sonuglari ve ¢alisma siireleri

5 g % Agrirlikli = g g
R 3 g = M 4 ) g '°E° =i
= > z = = = g X S = A
é‘ - — = ‘:‘: E X <.( A o =
= = © s, &0 »5h) n m T D7
2 S S| A& S 8 o Y g | 55
’§° Cift Yonli Akig | 17 | 0,7021 | 0,8703 | 0,8900 | 0,6795 | 0,9209 |0,7021 | 616,3
g Yukar1 Yonlii Akis | 17 | 0,6720 | 0,8369 | 0,8732 | 0,6402 | 0,8990 |0,6720| 610,6
g Asag Yonlii Akis | 17 | 0,7192 | 0,9041 | 0,9072 | 0,7053 | 0,9254 |0,7192 | 608.9
'Es Tiim Ozellikler | 51 | 0,8316 | 0,9608 | 0,9552 | 0,8293 | 0,9758 |0,8316| 678.3

Cift Yonlii Akis | 17 | 07918 | 09372 | 09374 | 0,7868 | 0,959 | 0,7918] 6105

E g Yukan Yonlii Aks | 17 | 0.8114 | 0,9441 | 0,9445 | 0,8072 | 0,9683 |0,8114| 6084
2 | Asag Yonlii Akis | 17 | 0.8026 | 0,9490 | 09444 | 0,8001 | 0,9664 |0,8026 | 6057
<
> | Tim Ozellikler |51 | 08303 | 0,9668 | 0,9558 | 0,8292 | 0,9757 |0,8303| 676,5

. MEMU 51| 0,8385 | 0,9420 | 0,9486 | 0,8332 | 0,9783 |0,8385| 680.5
§§ K-EYK 51| 08209 | 0,9615 | 0,9522 | 0,8192 | 0,9724 |0,8209 | 6758
QO N

RO 51| 0,8561 | 0,9687 | 0,9628 | 0,8541 | 0,9820 |0,8561 | 678,7
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5. TARTISMA

Tez calismasinin bu boliimiinde deneylerde elde edilen sonuglar 6zetlenmis, kendi i¢inde
tartisilmig ve gegmis calismalarda elde edilen sonuglarla karsilagtirilmistir. Ayrica, elde
edilen en iyi sonuglara iliskin karisiklik matrisi ve AIKE grafikleri gibi daha detayh

bilgiler verilmistir.

5.1. MIRAGE-2019 Veri Seti Sonuclarinin Degerlendirilmesi

MIRAGE-2019 veri seti igin makine Ogrenmesi ve derin Ogrenme siniflandiricilar
kullanilarak elde edilen mobil ag trafigi siniflandirma sonuglart daha 6nce sirasiyla Cizelge
4.2 ile Cizelge 4.5 arasinda ve Cizelge 4.6 ile Cizelge 4.9 arasinda verilmistir. Bu boliimde
en basarilt siniflandirma sonuglari 6zetlenmis ve tartisilmistir. Bu kapsamda 6zellik se¢imi
yapilmadan 6nce ve 6zellik secimi yapildiktan sonrasi elde edilen en yiiksek siniflandirma
sonuglart ve karsilastirma parametrelerin degisim miktarlar1 Cizelge 5.1°de verilmistir.
Cizelge 5.1°de takibin kolay yapilabilmesi amactyla her siniflandirici i¢in parametrelerdeki
degisim miktarlar1 yesil renk ile belirtilmistir. Ayrica, simiflandirmanin geneli i¢in 6zellik
secimi yapilmadan once ve ozellik se¢imi yapiktan sonra elde edilen en yiiksek sonuglar

kirmizi renk ile verilmistir.

Cizelge 5.1 incelendiginde, 6zellik se¢cimi yapilmasiyla birlikte tiim siniflandiricilar icin
hemen hemen tiim karsilastirma parametrelerinde iyilesme saglandigi goriilmektedir. Bu
kapsamda agirlikli duyarlilik parametresi %0,9992 ile %7,8471 arasinda degisen oranlarda
iyilesme gostermistir. Agirhikli 6zgiilliik parametresi -%0,0001 ile %0,875 arasinda
degisen oranlarda bir degisim gosterirken, agirlikli dogruluk parametresi %0,0981 ile
%1,2416 arasinda ve agirlikli F1-Skoru parametresi %]1,1 ile %8,4093 arasinda degisen
oranlarda iyilesmistir. Benzer sekilde, agirlikli AIKE-AKA parametresi %0,1787 ile
%2,5089 arasinda ve genel dogruluk parametresi %0,9992 ile %7,8471 arasinda artig

gostermistir.
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Cizelge 5.1. MIRAGE-2019 veri seti icin elde edilen en iyi sonuglarin zeti

5 g % Agirlikli =
"g ;EO % § é 4 -~ = ;E ED
g £ & = | I = Z s | < | &
s = = s, & 5 o o 5
a % S A S o o = 5
< < &)
s Ozellik Seciminden Once 51 | 0,7822 | 0,9859 | 0,9758 | 0,7810 | 0,9518 | 0,7822
> | Ozellik Se¢iminden Sonra | 51 | 0,7929 | 0,9865 | 0,9768 | 0,7920 | 0,9536 | 0,7929
a Degisim Miktari (%) 1,0637 | 0,0536 | 0,0981 | 1,1000 | 0,1787 | 1,0637
| Ozellik Segiminden Once | 51 | 0,7274 | 0,9821 | 0,9689 | 0,7260 | 0,9409 | 0,7274
S Ozellik Se¢iminden Sonra | 51 0,7564 | 0,9845 | 0,9727 | 0,7546 | 0,9659 | 0,7564
~ Degisim Miktar1 (%) 2,8984 | 0,2400 | 0,3818 | 2,8614 | 2,5089 | 2,8984
Ozellik Seciminden Once 51 | 0,4002 | 0,9418 | 0,9153 | 0,3455 | 0,8302 | 0,4002
(;2 Ozellik Seciminden Sonra | 51 | 0,4199 | 0,9418 | 0,9180 | 0,3664 | 0,8375 | 0,4199
Degisim Miktar1 (%) 1,9716 | -0,0001 | 0,2680 | 2,0937 | 0,7266 | 1,9716
Ozellik Seciminden Once 51 0,8883 | 0,9933 | 0,9880 | 0,8884 | 0,9903 | 0,8883
8 Ozellik Se¢iminden Sonra | 51 0,9191 | 0,9952 | 0,9914 | 0,9190 | 0,9937 | 0,9191
Degisim Miktar1 (%) 3,0762 | 0,1905 | 0,3405 | 3,0547 | 0,3427 | 3,0762
Ozellik Seciminden Once 51 | 0,6639 | 0,9770 | 0,9614 | 0,6592 | 0,9451 | 0,6639
é Ozellik Seciminden Sonra | 51 | 0,6801 | 0,9800 | 0,9646 | 0,6768 | 0,9501 | 0,6801
Degisim Miktari (%) 1,6239 | 0,3035 | 0,3236 | 1,7667 | 0,4942 | 1,6239
m Ozellik Seciminden Once 51 0,5542 | 0,9673 | 0,9456 | 0,5451 | 0,9034 | 0,5542
Q Ozellik Se¢iminden Sonra | 51 0,6116 | 0,9725 | 0,9539 | 0,6042 | 0,9245 | 0,6116
= | Degisim Miktar: (%) 5,7402 | 0,5150 | 0,8335(5,9059 | 2,1111 | 5,7402
8 | Ozellik Se¢iminden Once 51 | 0,6000 | 0,9700 | 0,9510 | 0,5913 | 0,9221 | 0,6000
% Ozellik Seciminden Sonra | 51 | 0,6785 | 0,9788 | 0,9634 | 0,6754 | 0,9472 | 0,6785
S Degisim Miktar1 (%) 7,8471 0,8750 | 1,2416 | 8,4093 | 2,5052 | 7,8471
- Ozellik Seciminden Once | 51 | 0,6179 | 0,9737 | 0,9555 | 0,6075 | 0,9276 | 0,6179
§ Ozellik Se¢iminden Sonra | 51 0,6279 | 0,9745 | 0,9565 | 0,6219 | 0,9304 | 0,6279
Degisim Miktar1 (%) 0,9992 | 0,0784 | 0,0990 | 1,4390 | 0,2833 | 0,9992

Cizelge 5.1 incelendiginde, 6zellik secimi yapilmadan 6nce ve Ozellik secimi yapildiktan
sonra en yliksek smiflandirma sonuglarimin RO siniflandiricist ile elde edildigi
goriilmektedir. Siniflandirma basarist agisindan RO siniflandirictyt DVM ve k-EYK
smiflandiricilar  takip etmektedir. En basarisiz  smiflandiricinin  ise AG  oldugu
goriilmektedir. Siiflandirma basarisi agisindan derin 6grenme siniflandiricilarinin basarisi,

k-EYK ve AG smiflandiricilarinin arasinda siralanmaktadir.

Makine 6grenmesi ve derin 6grenme siniflandiricilarin ¢alisma siireleri karsilagtirildiginda,
k-EYK, AG ve RO en hizli smiflandiricilar olarak siralanirken DVM’nin en yavas
siniflandirict oldugu goriilmektedir. Derin 6grenme siniflandiricilar ise DVM’den daha

hizli, diger makine 6grenimi siniflandiricilarindan daha yavas g¢aligmaktadir. S6z konusu
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bu calisma siireleri ag trafigi basina egitim ve test dahil smiflandirma siirelerini
yansitmaktadir. Ancak, bu g¢aligma siirelerinin 6nemli bir kisminin egitim siireglerini

kapsadigi hususunun dikkate alinmasi gerekmektedir.

Siniflandirma sonuglarina etkisi agisindan 6zellik se¢im yontemlerinin basarisi ve ¢aligma
stireleri kendi aralarinda karsilastirildiginda, MFMU yonteminin k-EYK yontemine gore
hem daha hizli hem de daha basarili sonuglarin elde edilmesini sagladig1 goriilmektedir.

Ayrica, MFMU yontemi kK-EYK yontemine benzer sekilde RO yonteminden daha hizlidir.

Cizelge 5.1 incelendiginde, 6zellik se¢imi yapilmadan 6nce siiflandirma sonucunda elde
edilen en yiiksek agirhikli duyarlilik, 6zgiilliik, dogruluk, F1-Skoru, AIKE-AKA ve genel
dogruluk parametresinin sirasiyla 0,8883; 0,9933; 0,9880; 0,8884; 0,9903 ve 0,8883
oldugu goriilmektedir. Ozellik secimi yapildiktan sonra bu parametreler sirasiyla 0,9191;
0,9952; 0,9914; 0,9190; 0,9937 ve 0,9191 seviyesine yiikselmistir. Sekil 5.1°de 6zellik
se¢imi yapilmadan Once ve Ozellik se¢imi yapildiktan sonra elde edilen en yiiksek
siniflandirma sonuclarina iliskin karigiklik matrisleri verilmistir. Sekil 5.2’de ise, en
yliksek sayida ag trafigine sahip ilk sekiz mobil uygulama i¢in 6zellik se¢imi yapilmadan

once ve dzellik secimi yapildiktan sonraki AIKE grafiklerinin durumu yer almaktadir.
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(b)

Sekil 5.1. Tez calismada MIRAGE-2019 veri seti igin a) 6zellik se¢imi yapilmadan 6nce
ve RO smiflandirict kullanilarak, b) 6zellik se¢imi yapildiktan sonra (MFMU)
ve RO smniflandirici kullanilarak elde edilen en yiiksek siniflandirma
sonuclarma iliskin karisiklik matrisleri
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Sekil 5.2. Tez ¢alismada MIRAGE-2019 veri seti icin elde edilen en iyi AIKE grafikleri
(yesil ¢izgi: Ozellik se¢imi yapilmadan 6nce ve RO smiflandirici kullanilarak,
kirmizi ¢izgi: 6zellik secimi yapildiktan sonra (MFMU) ve RO siniflandirict

kullanilarak)
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Cizelge 5.2, MIRAGE-2019 veri seti icin tez calismasinda elde edilen mobil ag trafigi
siiflandirma sonuglari ile ayn1 veri seti kullanilarak daha 6nce yapilan ¢alismalarda elde
edilen sonuglarin karsilastirmasini gostermektedir. Gegmis c¢alismalarda karsilastirma
parametreleri agirlikli ortalama yerine genel ortalama alinarak hesaplanmistir. Bu
kapsamda daha anlamli bir karsilastirma saglamak amaciyla genel ortalama sonuglar1 da
hesaplanmis ve Cizelge 5.2°ye eklenmistir. Tez caligmasinda elde edilen sonuglarin
Hussey, Stone ve Camp tarafindan [18] yapilan ¢alismada elde edilen sonuglardan daha
yiiksek, Nascita ve digerleri tarafindan [17] yapilan ¢alismada elde edilen sonuglara ise
genel olarak denk oldugu goriilmektedir. Ancak, Hussey, Stone ve Camp [18] tarafindan
yapilan ¢alismada siniflandirilan mobil uygulama sayisi tez ¢aligmasinda kullanilan mobil
uygulama sayisinda daha diistiktiir. Nascita ve digerleri [17] tarafindan gergeklestirilen
calismada ise veri setindeki ag trafiginin sadece belirli bir kism1 kullanilmistir. Bu sebeple

tez calismasinda elde edilen sonuglarin daha gegerli oldugu agikga ifade edilebilir.

Cizelge 5.2. Tez ¢aligmasinda MIRAGE-2019 veri seti icin elde edilen sonuglar ile gegmis
caligmalarda elde edilen sonuglarin karsilastirilmast

Calisma Yontem Sonuglar

Ortalama Dogruluk: 0,9214
Nascita ve digerleri [17] Agiklanabilir Yapay Zeka Ortalama F1-Skoru: 0,9147
Ortalama G-Ortalama: 0,9536

Ortalama Dogruluk: 0,8013
Hussey, Stone ve Camp [18] | Asiri Gradyan Giiglendirme Ortalama F1-Skoru: 0,7791
Ortalama AIKE-AKA: 0,9787

Agirlikli Duyarlilik: 0,9191
Agirlikl Ozgiilliik: 0,9952
Makine Ogrenmesi, Derin Agirlikli Dogruluk: 0,9914
Ogrenme ve Ozellik Se¢me Agirlikli F1-Skoru: 0,9190
Agirlikli AIKE-AKA: 0,9937
Genel Dogruluk: 0,9191

Tez ¢alismasi

Ortalama Duyarlilik: 0,8992
Ortalama Ozgiilliik: 0,9957
Makine Ogrenmesi, Derin Ortalama Dogruluk: 0,9919
Ogrenme ve Ozellik Se¢gme Ortalama F1-Skoru: 0,9022
Ortalama ATKEA-AKA: 0,9921
Genel Dogruluk: 0,9191

Tez galismasi
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5.2. MIRAGE-COVID-CCMA-2022 Veri Seti Sonuclarinin Degerlendirilmesi

MIRAGE-COVID-CCMA-2022 veri seti i¢in makine Ogrenmesi ve derin 6grenme
siiflandiricilar kullanilarak elde edilen mobil ag trafigi siniflandirma sonuglar1 daha 6nce
sirastyla Cizelge 4.11 ile Cizelge 4.14 arasinda ve Cizelge 4.15 ile Cizelge 4.18 arasinda
verilmistir. Bu boliimde en basarili siniflandirma sonuglar1 6zetlenmis ve tartisilmigtir. Bu
kapsamda 6zellik se¢imi yapilmadan once ve 6zellik se¢imi yapildiktan sonrasi elde edilen
en yiksek siniflandirma sonuglari ve karsilastirma parametrelerin degisim miktarlari
Cizelge 5.3’de verilmistir. Cizelge 5.3’de takibin kolay yapilabilmesi amaciyla her
siiflandirict i¢in parametrelerdeki degisim miktarlart yesil renk ile belirtilmistir. Ayrica,
siniflandirmanin geneli i¢in 6zellik secimi yapilmadan once ve 6zellik secimi yapiktan

sonra elde edilen en yiiksek sonuglar kirmizi renk ile verilmistir.

Cizelge 5.3 incelendiginde, oOzellik se¢imi yapilmasiyla birlikte hemen hemen tiim
siiflandiricilar i¢in karsilastirma parametrelerinde iyilesme saglandigi goriilmektedir. Bu
kapsamda agirlikli duyarlilik parametresi %0,0398 ile %4,1098 arasinda degisen oranlarda
iyilesme gostermistir. ESA smiflandirict i¢in agirlikli 6zgiilliik, dogruluk ve F1-Skoru
parametresinde diisiis olmakla birlikte diger smiflandiricilar i¢in agirlikli  6zgillik
parametresinde % 0,1025 ile % 1,6689 arasinda, agirlikli dogruluk parametresinde %
0,1280 ile % 1,4048 arasinda ve agirlikli F1-Skoru parametresinde % 0,4774 ile % 4,2512
arasinda iyilesme saglanmustir. Benzer sekilde, agirhikli AIKE-AKA parametresi % 0,1012
ile % 1,2680 arasinda ve genel dogruluk parametresi %0,0398 ile %4,1098 arasinda artis

olmustur.

Cizelge 5.3 incelendiginde, 6zellik se¢imi yapilmadan once ve 6zellik se¢imi yapildiktan
sonra en yiikksek siiflandirma sonuglarinin RO simiflandirict kullanilarak elde edildigi
goriilmektedir. Smiflandirma basaris1 agisindan RO simiflandirictyt DVM ve k-EYK
siniflandiricilar - takip etmektedir. En basarisiz  smiflandiricinin  ise AG  oldugu
goriilmektedir. Siniflandirma basarist agisindan derin 6grenme siniflandiricilarinin basarisi,

k-EYK ve AG smiflandiricilarin arasinda siralanmaktadir.
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Cizelge 5.3. MIRAGE-COVID-CCMA-2022 veri seti i¢in elde edilen en iyi sonuglarin

Ozeti
5 % % Agirhikh =
= IS = 5 = ) S < o
2 £ = B 3 2 02| 2 g z
2 % S A ©) o I = (5]
< < &}
Ozellik Seciminden Once | 51 | 0,8695 | 0,9760 | 0,9678 | 0,8704 | 0,9549 | 0,8695
§ Ozellik Se¢iminden Sonra | 51 | 0,8750 | 0,9781 | 0,9691 | 0,8751 | 0,9582 | 0,8750
e Degisim Miktar1 (%) 0,5500 | 0,2124 | 0,1280 | 0,4774 | 0,3325 | 0,5500
v | Ozellik Segiminden Once | 51 | 0,8579 | 0,9738 | 0,9601 | 0,8564 |0,9765 | 0,8579
E Ozellik Seciminden Sonra | 51 | 0,8990 | 0,9788 | 0,9742 | 0,8989 | 0,9861 | 0,8990
~ Degisim Miktar1 (%) 4,1098 | 0,5039 | 1,4048 | 4,2512 | 0,9657 | 4,1098
Ozellik Seciminden Once | 51 | 0,7065 | 0,8198 | 0,8746 | 0,6685 | 0,9074 | 0,7065
g Ozellik Se¢iminden Sonra | 51 | 0,7161 | 0,8358 | 0,8837 | 0,6855 |0,9200 | 0,7161
Degisim Miktar1 (%) 0,9653 | 1,6037 | 0,9179 | 1,7049 | 1,2680 | 0,9653
Ozellik Se¢iminden Once | 51 | 0,9379 | 0,9875 | 0,9838 | 0,9377 | 0,9968 | 0,9379
8 Ozellik Seciminden Sonra | 51 | 0,9516 | 0,9925 | 0,9888 | 0,9517 |0,9978 | 0,9516
Degisim Miktar1 (%) 1,3731 | 0,5040 | 0,4991 | 1,3955 |0,1012 | 1,3731
Ozellik Se¢iminden Once | 51 | 0,8460 | 0,9692 | 0,9604 | 0,8448 | 0,9794 | 0,8460
é Ozellik Se¢iminden Sonra | 51 | 0,8464 | 0,9502 | 0,9543 | 0,8430 | 0,9813 | 0,8464
Degisim Miktar1 (%) 0,0398 | -1,9036 | -0,6035 | -0,1870 | 0,1948 | 0,0398
m | Ozellik Se¢iminden Once | 51 | 0,8205 | 0,9491 | 0,9474 | 0,8156 | 0,9723 | 0,8205
Q Ozellik Seciminden Sonra | 51 | 0,8302 | 0,9658 | 0,9563 | 0,8280 | 0,9750 | 0,8302
= | Degisim Miktart (%) 0,9691 | 1,6689 | 0,8889 | 1,2414 | 0,2691 | 0,9691
8 | Ozellik Seciminden Once | 51 | 0,8290 | 0,9598 | 0,9532 | 0,8254 | 0,9748 | 0,8290
% Ozellik Seciminden Sonra | 51 | 0,8457 | 0,9608 | 0,9574 | 0,8438 | 0,9796 | 0,8457
5 Degisim Miktar1 (%) 1,6671 | 0,1025 | 0,4156 | 1,8375 | 0,4802 | 1,6671
0 Ozellik Seciminden Once | 51 | 0,8316 | 0,9668 | 0,9558 | 0,8293 | 0,9758 | 0,8316
|£ Ozellik Seciminden Sonra | 51 | 0,8561 | 0,9687 | 0,9628 | 0,8541 | 0,9820 | 0,8561
Degisim Miktari (%) 2,4560 | 0,1815 | 0,7023 | 2,4775 | 0,6254 | 2,4560

Makine 6grenmesi ve derin 6grenme siniflandiricilarin ¢aligma siireleri karsilagtirildiginda,
k-EYK, AG ve RO en hizli smiflandiricilar olarak siralanirken DVM ve ESA en yavas
siniflandiricilar olarak goriilmektedir. Diger derin 6grenme siniflandiricilar ise DVM ve
ESA’dan daha hizli ve diger makine 0&grenimi smiflandiricilarindan daha yavas
caligmaktadir. S6z konusu bu c¢alisma siireleri ag trafigi basina egitim ve test dahil
siniflandirma siirelerini yansitmaktadir. Ancak, bu ¢aligma siirelerinin énemli bir kisminin

egitim siire¢lerini kapsadigi hususunun dikkate alinmasi1 gerekmektedir.

Siiflandirma sonuglarina etkisi agisindan 6zellik se¢cim yontemlerinin basaris1 ve ¢alisma
stireleri kendi aralarinda karsilagtirildiginda, MFMU yo6nteminin k-EYK yontemine gore

hem daha hizli hem de daha basarili sonuglarin elde edilmesini sagladig1 goriilmektedir.
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Ayrica, MFMU yontemi k-EYK yontemine benzer sekilde RO yonteminden daha hizlidir.
Genel olarak MFMU ile RO 0zellik segme yontemlerinin smiflandirma basarisina

etkilerinin birbirlerine yakin oldugu goriilmektedir.

Cizelge 5.3 incelendiginde, 6zellik se¢imi yapilmadan 6nce siniflandirma sonucunda elde
edilen en yiiksek agirlikli duyarlilik, dzgiilliik, dogruluk, F1-Skoru, AIKE-AKA ve genel
dogruluk parametresinin sirasiyla 0,9379; 0,9875; 0,9838; 0,9377; 0,9968 ve 0,9379
oldugu goriilmektedir. Ozellik se¢imi yapildiktan sonra bu parametreler sirastyla 0,9516;
0,9925; 0,9888; 0,9517; 0,9978 ve 0,9516 seviyesine yiikselmistir. Sekil 5.3’de ozellik
secimi yapilmadan once ve Ozellik se¢imi yapildiktan sonra elde edilen en yiiksek
siniflandirma sonuglarma iliskin karisiklik matrisleri verilmistir. Sekil 5.4’de ise, en
yiiksek sayida ag trafigine sahip ilk sekiz mobil uygulama i¢in 6zellik se¢imi yapilmadan

once ve 6zellik secimi yapildiktan sonraki AIKE grafiklerinin durumu yer almaktadir.

(2)

(©

Sekil 5.3. Tez calismada MIRAGE-COVID-CCMA-2022 veri seti i¢in a) 6zellik se¢imi
yapilmadan 6nce ve RO simiflandirici kullanilarak, b) 6zellik se¢imi yapildiktan
sonra (MFMU) ve RO smiflandiric1 kullanilarak, c) 6zellik se¢imi yapildiktan
sonra (RO) ve RO siniflandirict kullanilarak elde edilen en yiiksek siniflandirma
sonuglarina iligkin karisiklik matrisleri
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Sekil 5.4. Tez ¢calismada MIRAGE-COVID-CCMA-2022 veri seti igin elde edilen en iyi
AIKE grafikleri (yesil ¢izgi: 6zellik segimi yapilmadan énce ve RO siniflandirict

kullanilarak, kirmizi ¢izgi: o6zellik se¢imi yapildiktan sonra (RO) ve RO
siniflandirici kullanilarak)
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MIRAGE-COVID-CCMA-2022 veri seti yakin zamanda yaymlandigi i¢in hali hazirda
literatiirde bu veri setini kullanan ¢ok az sayida smiflandirma g¢alismasi bulunmaktadir.
Veri setinin olusturan calisma ekibi (Guarino ve digerleri) ilk siniflandirma uygulamasini
da bu ¢alismayla birlikte gerceklestirmistir [14]. Bu kapsamda bir boyutlu ESA, hibrit ve
taklitci-gelistirilmis olmak tiizere {i¢ farkli yontem kullanilarak mobil ag trafigi ve aktivite
smiflandirmast gergeklestirilmistir. Bu ¢alismada dogrudan veri paketlerinin kendisinden
faydalanilmistir. Calisma sonucunda mobil ag trafigi siiflandirmasi i¢in 0,94 ile 0,99
arasinda degisen dogruluk ve 0,95 ile 0,99 arasinda degisen F1-Skoru basarisi elde
edilmistir. Ancak, s6z konusu calismada akis Ozellikleri yerine dogrudan veri paketleri
kullanilmigtir. Tez c¢alismamizda ise akis Ozelliklerinden yararlanilarak siniflandirma
gerceklestirilmistir. Bu nedenle ¢alisma sonuclarini sayisal olarak birbirleriyle dogrudan
karsilastirmak miimkiin degildir. Ancak, hem bahsi gecen calismada dogrudan veri
paketlerinin kullanilmas1 hem de daha yavas (6rnegin ESA) simiflandiricilar kullanilmasi
sebebiyle tez ¢alismasinin ¢alisma siiresi agisindan daha avantajli oldugu agik bir sekilde

soylenebilir.
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6. SONUC VE ONERILER

Tez ¢alismasinda, MIRAGE-2019 ve MIRAGE-COVID-CCMA-2022 veri seti i¢inde yer
alan mobil uygulamalarin ag trafigi akis 6zelliklerine dayali olarak makine 6grenmesi ve
derin 6grenme smiflandiricilar kullanilarak otomatik siniflandirilmasi iizerine kapsamli
deneyler gergeklestirilmistir. Bu kapsamda makine 6grenmesi olarak DVM, k-EYK, AG
ve RO smiflandiricilar kullanilirken, derin 6grenme olarak ise ESA, UKSB CYUKSB ve
KTB siniflandiricilar kullanilmistir. Deneyler, paket uzunlugu ve varig siiresine ait alt
ozellik gruplart (¢ift yonlii akis, yukar1 yonlii akis, asagir yonli akig) i¢in ayr1 ayri
gerceklestirilmistir. Ayrica, paket uzunlugu ve varis siiresi alt 6zellik gruplari kendi iginde
bir biitiin olarak kullanilarak deneyler tekrarlanmistir. Son olarak, bu o6zelliklerin
tamaminin birlestirilmesiyle elde edilen 102 adet 6zellikten MFMU, k-EYK ve RO olmak
iizere ¢ farkli 6zellik se¢cim yontemi kullanilarak 51 tanesi se¢ilmis ve siniflandirmada
kullanilmistir. Siniflandirma sonuglarinin hesaplanmasinin yani sira 6zellik segme ve
siiflandirma asamalarina iliskin g¢alisma siireleri de Olclilmiistiir. Sonug¢ olarak, tez
calismasinda ¢ok kapsamli karsilastirma ve tartisma yapilmasina olanak saglayacak

seviyede deneyler gergeklestirilmistir.

Tez ¢aligmasi sonucunda elde edilen 6nemli ¢ikarimlardan ilki ara islem basamagi olarak
ozellik se¢me kullanilmasinin siiflandirma sonuglarini olumlu yonde etkiledigidir. Bu
kapsamda, MIRAGE-2019 veri seti i¢in AG siiflandirict ve MIRAGE-COVID-CCMA-
2022 veri seti i¢in ESA siniflandiric1 6zelinde bazi karsilastirma parametrelerinde
istisnalar olmakla birlikte her iki veri seti i¢in de diger siniflandiricilar ve karsilastirma
parametreleri ac¢isindan yiikselme saglanmistir. Ayrica, her iki veri seti i¢in de elde edilen
en iyi siniflandirma sonuglar1 6zellik segme yapilarak daha da yiikseltilmistir. Sonug
olarak, tez calismasinda elde edilen en yiiksek smiflandirma sonuglarinda 6zellik segcme

yontemleri kullanilmasinin 6nemli katkilar1 vardir.

Tez c¢alismasinda kullanilan MFMU, k-EYK ve RO 6zellik se¢gme yoOntemlerinin
siiflandirma sonuglarina etkisi agisindan basarilar1 karsilastirildiginda MFMU ve RO
yontemlerinin basarilarinin genel olarak birbirine yakin ve k-EYK’den daha yiiksek
oldugu goriilmektedir. Caligsma siiresi agisinda karsilastirildiginda ise MFMU y6nteminin

RO ve K-EYK’e gore ¢ok daha hizli oldugu anlasilmaktadir. Bu sebeple tez galismasi
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sonucunda performans ve calisma hizi agisindan kullanimi en optimal 6zellik segme

yonteminin MFMU oldugu sonucuna varilmistir.

Tez ¢alismasinda elde edilen siniflandirma sonuglarina gére makine 6grenmesi ve derin
ogrenme siniflandiricilarin performanslart kendi aralarinda karsilastirildiginda makine
ogrenmesi siniflandiricilarin derin 6grenme siniflandiricilarina gére daha basarili oldugu
goriilmektedir. Bunun temel sebebi tez c¢alismasinda ham veri paketlerinin dogrudan
kendisinin kullanilmas1 yerine bu paketlerden elde edilmis akis 6zelliklerinin kullanilmasi
olarak gortilebilir. Ayrica, ¢aligma siiresi a¢isindan da makine 6grenmesi siiflandiricilar
derin 6grenme siniflandiricilara gore daha hizlidir. Sonug olarak her iki veri seti i¢cinde
ozellik se¢imi yapilmadan Once ve Ozellik secimi yapildiktan sonra en yiiksek
simmiflandirma sonuglar1 RO smiflandirict  kullanilarak  saglanmistir.  Ayrica, RO

siiflandirict tez ¢aligmasinda kullanilan en hizli siniflandiricilar arasinda yer almaktadir.

Tez c¢alismast kapsaminda gergeklestirilen biitiin  deneylerin  sonuglar1  dikkate
alindigindan gerek smiflandirma basaris1 gerekse calisma siiresi agisindan en optimal
siiflandirma modelinin MFMU kullanilarak secgilen akis 6zelliklerinin RO siniflandirici

kullanilarak siiflandirilmasi oldugu sonucuna varilmaistir.

Tez ¢calismasinda elde edilen sonuglarin iyilestirilmesi i¢in mobil ag trafigi siiflandirmasi
ile aktivite smniflandirmasmin bir biitiin olarak ele alinmasmin yararli olabilecegi
degerlendirilmektedir. Ayrica, caligma siiresinde yavaslamaya sebep olmasi muhtemel
olmakla birlikte akis o6zelliklerini dogrudan kullanmak yerine ham veri paketleri
tizerinden derin 6grenme yontemleri kullanilarak elde edilen derin 6zelliklerin makine
ogrenmesi siniflandiricilar kullanilarak siniflandirilmast dnerilmektedir. Ozellik segme
asamasinda yeni yontemler kullanilmasinin siiflandirma sonuglarina olumlu katkilar
saglayabilecegi degerlendirilmektedir. Bir diger dnemli Oneri ise makine 0grenmesi ve
derin Ogrenme smiflandiricilara ilave olarak takviyeli ©6grenme siniflandiricilarin

deneylere dahil edilmesidir.



10.

11.

49

KAYNAKLAR

Al Neyadi, E., Al Shehhi, S., Al Shehhi, A., Al Hashimi, N., Mohammad, Q. H. ve
Alrabaee, S. (2020). Discovering public Wi-Fi vulnerabilities using raspberry pi and
Kali Linux. 12th Annual Undergraduate Research Conference on Applied Computing
(URC), 1-4

Kemp, S. (2021). Digital 2021: Global overview report. URL:
https://datareportal.com/reports/digital-2021-global-overview-report, Son  Erisim
Tarihi: 06.06.2023.

Kemp, S. (2023). Digital 2023: Global overview report. URL:
https://datareportal.com/reports/digital-2023-global-overview-report,  Son  Erisim
Tarihi: 06.06.2023.

Ericsson S. (2022). Ericsson mobility report: November 2022. Stockholm: Ericsson, 5-
34.  URL: https://www.ericsson.com/4ae28d/assets/local/reports-papers/mobility-
report/documents/2022/ericsson-mobility-report-november-2022.pdf, Son  Erisim
Tarihi: 06.06.2023.

Wang, W., Zhu, M., Wang, J., Zeng, X. ve Yang, Z. (2017). End-to-end encrypted
traffic classification with one-dimensional convolution neural networks. International
Conference on Intelligence and Security Informatics (ISI), 43-48.

Alam, F., Kashef, R. ve Jaseemuddin, M. (2021). Enhancing the performance of
network traffic classification methods using efficient feature selection models.
International Systems Conference (SysCon), 1-6.

Draper-Gil, G., Lashkari, A. H., Mamun, M. S. I. ve Ghorbani, A. A. (2016).
Characterization of encrypted and vpn traffic using time-related. 2nd International
Conference on Information Systems Security and Privacy (ICISSP), 407-414.

Wang, W., Zhu, M., Zeng, X., Ye, X. ve Sheng, Y. (2017). Malware traffic
classification using convolutional neural network for representation learning.
International Conference on Information Networking (ICOIN), 712-717.

Li, D., Zhu, Y. ve Lin, W. (2017). Traffic identification of mobile apps based on
variational autoencoder network. 13th International Conference on Computational
Intelligence and Security (CIS), 287-291.

Rojas, J. S., Rendon, A. ve Corrales, J. C. (2019). Consumption behavior analysis of
over the top services: Incremental learning or traditional methods?. IEEE Access, 7,
136581-136591.

Wang, R., Liu, Z., Cai, Y., Tang, D., Yang, J. ve Yang, Z. (2018). Benchmark data for
mobile app traffic research. 15th EAI International Conference on Mobile and
Ubiquitous Systems: Computing, Networking and Services, 402-411.



50

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

Aceto, G., Ciuonzo, D., Montieri, A., Persico, V. ve Pescapé, A. (2019). MIRAGE:
Mobile-app traffic capture and ground-truth creation. 4th International Conference on
Computing, Communications and Security (ICCCS), 1-8.

Heng, Y., Chandrasekhar, V. ve Andrews, J. G. (2021). UTMobileNetTraffic2021: A
labeled public network traffic dataset. IEEE Networking Letters, 3(3), 156-160.

Guarino, I., Aceto, G., Ciuonzo, D., Montieri, A., Persico, V. ve Pescape, A. (2022).
Contextual counters and multimodal deep learning for activity-level traffic
classification of mobile communication apps during COVID-19 pandemic. Computer
Networks, 219, 109452.

Aceto, G., Bovenzi, G., Ciuonzo, D., Montieri, A., Persico, V. ve Pescapé, A. (2021).
Characterization and prediction of mobile-app traffic using Markov modeling. IEEE
Transactions on Network and Service Management, 18(1), 907-925.

Montieri, A., Bovenzi, G., Aceto, G., Ciuonzo, D., Persico, V. ve Pescape, A. (2021).
Packet-level prediction of mobile-app traffic using multitask deep learning. Computer
Networks, 200, 108529.

Nascita, A., Montieri, A., Aceto, G., Ciuonzo, D., Persico, V. ve Pescapé, A. (2021).
XAl meets mobile traffic classification: Understanding and improving multimodal
deep learning architectures. IEEE Transactions on Network and Service
Management, 18(4), 4225-4246.

Hussey, J., Stone, K. ve Camp, T. (2022). Positive and unlabeled learning for mobile
application traffic classification. MILCOM 2022-2022 IEEE Military Communications
Conference (MILCOM), 25-30.

Internet: MIRAGE-2019 dataset, URL: https://traffic.comics.unina.it/mirage/mirage-
2019.html, Son Erisim Tarihi: 06.06.2023.

Internet: MIRAGE-COVID-CCMA-2022 dataset, URL:
https://traffic.comics.unina.it/mirage/mirage-covid-ccma-2022.html,  Son  Erisim
Tarihi: 06.06.2023.

Cortes, C. ve Vapnik, V. (1995). Support-vector networks. Machine Learning, 20(3),
273-297.

Fix, E. ve Hodges, J. L. (1951). Discriminatory analysis, nonparametric
discrimination: Consistency properties, Texas: USAF School of Aviation Medicine,
Randolph Field.

Altman, N. S. (1992). An introduction to kernel and nearest-neighbor nonparametric
regression. The American Statistician, 46(3), 11.

Freund, Y. ve Schapire, R. E. (1997). A decision-theoretic generalization of on-line
learning and an application to boosting. Journal of Computer and System Sciences,
55(1), 119-139.

Breiman, L. (2001). Random forests. Machine Learning, 45(1), 5-32.


https://apps.dtic.mil/dtic/tr/fulltext/u2/a800276.pdf
https://apps.dtic.mil/dtic/tr/fulltext/u2/a800276.pdf

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

51

Breiman, L. (1994). Bagging predictors. California: Department of Statistics
University of California Berkeley.

Ho, T. K. (1998). The random subspace method for constructing decision forests.
IEEE Transactions on Pattern Analysis and Machine Intelligence, 20(8), 832-844.

Atlas, L., Homma, T. ve Marks, R. (1987). An artificial neural network for spatio-
temporal bipolar patterns: Application to phoneme classification. Neural Information
Processing Systems.

Yasar, H. (2022). COVID-19 hastaliginin derin ogrenme yontemleri kullanilarak
tespiti, Doktora Tezi, Konya Teknik Universitesi Lisansiistii Egitim Enstitiisii, Konya.

Hochreiter, S. ve Schmidhuber, J. (1997). Long short-term memory. Neural
Computation, 9(8), 1735-1780.

Elmaz, F., Eyckerman, R., Casteels, W., Latré, S. ve Hellinckx, P. (2021). CNN-
LSTM architecture for predictive indoor temperature modeling. Building and
Environment, 206, 108327.

Cui, Z., Ke, R., Pu, Z. ve Wang, Y. (2020). Stacked bidirectional and unidirectional
LSTM recurrent neural network for forecasting network-wide traffic state with missing
values. Transportation Research Part C: Emerging Technologies, 118, 102674.

Xu, G., Meng, Y., Qiu, X., Yu, Z., & Wu, X. (2019). Sentiment analysis of comment
texts based on BiLSTM. IEEE Access, 7, 51522-51532.

Cho, K., Van Merriénboer, B., Gulcehre, C., Bahdanau, D., Bougares, F., Schwenk, H.
ve Bengio, Y. (2014). Learning phrase representations using RNN encoder-decoder for
statistical machine translation. arXiv preprint arXiv,1406.1078.

Loye, G. (2023). Gated recurrent unit (GRU) with PyTorch, URL:
https://blog.floydhub.com/gru-with-pytorch/, Son Erisim Tarihi: 06.06.2023.

Radovic, M., Ghalwash, M., Filipovic, N. ve Obradovic, Z. (2017). Minimum
redundancy maximum relevance feature selection approach for temporal gene
expression data. BMC Bioinformatics, 18(1), 1-14.

Fang, H., Tang, P. ve Si, H. (2020). Feature selections using minimal redundancy
maximal relevance algorithm for human activity recognition in smart home
environments. Journal of Healthcare Engineering, 1-13.



Gazili olmak ayricaliktrr





