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ONSOZ

Kotii amagh yazilim biiyiik bir istir ve saldirilar herhangi bir kisi ya da sirkete ¢ok pahaliya mal
olabilir. Kotii amagli yazilim savunmanizi ihlal ettiginde, mevcut enfeksiyonlar1 iyilestirmek ve
gelecektekilerin ortaya ¢ikmasini o6nlemek igin hizli hareket edilmesi gerekir. En yeni kotli amacglh
yazilimlarin bir adim 6niinde kalmak isteyenler igin, kotii amaglt yazilim analiz iglemlerinin daha da etkili
olabilmesi adina bir¢ok 6zel durumdan bahsedilecektir.

Son saldirilarla “Big Data (Biiyilk Veri)” giivenlik sorunu haline gelmistir. Bugiiniin diinyasinda,
Kaétiiciil yazilimlarm biiyiime hizi y1lda on milyonlarca yeni dosyaya ulasirken, aglarimiz her gecen giin daha
biiyiik giivenlikle ilgili veri birikimi olusturmaktadir. Bu gelismis saldirilara karsi savunma yapabilmek igin
giivenlik uzmanlarmnin bir veri bilimcisi gibi de diisiinmeyi bilmeleri gerekmektedir.

Kot Amaglt Yazilim Smiflandirmasinda, makine 6grenmesini, istatistiklerini, sosyal ag analizlerini
ve veri gorsellestirmesini tanitarak insanlara bu yontemleri kotli amagh yazilim tespiti ve analizine nasil

uygulayacaklarmi gostermeyi planlamaktayiz.

Arif Metehan YILDIZ
ELAZIG, 2020
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Makine Ogrenmesi Tabanli Kétiiciil Yazilimlarin Tespiti
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Yiiksek Lisans Tezi

FIRAT UNIVERSITESI
Fen Bilimleri Enstitiisi

Adli Bilisim Miihendisligi Anabilim Dali

Haziran 2020, Sayfa: xi + 72

Giiniimiizde bilgi giivenligi agisindan en dnemli problemlerden birisi de kétiiciil yazilimlar tespit
etmektir. Bilgisayar korsanlar1 c¢ogunlukla kotiiciil yazilimlar1 kullanarak sistemleri somiirmeyi
hedeflemektedir. Bu sebepten dolayi, koétiiciil yazilimlarin tespiti ve bu tiir zararlilarin engellenmesi bilgi
giivenligi i¢in kritik dneme sahiptir. Genel olarak bir kétiiciil yazilimin davranislari belirlenir ve bu yazilimlar
imza tabanli bir sistem kullanilarak tespit edilir. Ancak, teorik olarak kétiiciil yazilimlar belirli bir kalipla
ifade edilemeyecek davramiglara sahip olabilirler. Bu durumda kétiiciil yazilim tespitinin deterministik
sistemler kullanilarak yapilmasmin zor oldugu ve daha da zorlasacag bilinmektedir. Bu problemi ¢dzebilmek
icin yapay zeka ve makine 6grenmesi yontemleri kullanilmaktadir. Son zamanlarda derin 6grenme, makine
o0grenmesi ve yapay zekdnin fenomeni olarak goriilmekte ve kullanim alani yayginlasmaktadir. Derin
o0grenme sistemleri goriintli, ses ve metin tanima gibi alanlarin yani sira bilgi giivenligi alaninda da
kullanilmaktadir. Ozellikle kétiiciil yazilim tanimada derin grenme yontemleri siklikla kullanilan yontemler
arasinda sayilmaktadir. Ancak heterojen kotiiciil yazilim (malware) veri setlerinde de derin 6grenme
yontemleri %85 tanima oranlarinda kalmaktadir.

Bu tez calismasinda bilgisayar korsanlarinin sik sik kullandigi araglar, kétiiciil yazilimlar ve anti-
kotiiciil yazilim ¢ozlimleri arastirilarak kotiiciil yazilim tanimadaki etkileri incelenmis ve bdylece bu tiir
kotiiciil yazilimlari yeni nesil 6zellik ¢ikarma ve 6grenme yontemleri kullanilarak daha yiiksek dogrulukta
tanimak amaglanmuistir.

Anahtar Kelimeler: Yapay Sinir Aglari, Yapay Zeka, Kétiiciil Yazilim Smiflandirma, Derin Ogrenme,
Makine Ogrenmesi.
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Nowadays, one of the most important problems in terms of information security is to detect malware. Hackers
often aim to exploit systems using malicious software. For this reason, the detection and prevention of
malware is critical to information security. In general, the behavior of a malware is determined and detected
using a signature-based system. However, theoretically malicious software can have endless behavior. It is
known that detection of malware by using deterministic systems is difficult and will be more difficult.
Artificial intelligence and machine learning methods are used to solve this problem. Recently, deep learning
has been seen as a phenomenon of machine learning and artificial intelligence and its use is becoming
widespread. Deep learning systems are used in information security as well as in areas such as image, voice
and text recognition. In particular, deep learning methods are often used in malware detection, but deep
learning methods remain at 85% recognition rates in heterogeneous malware data sets.

In this thesis, the tools that hackers frequently, the effects of malware and anti-malware solutions
have been investigated and their effects on malware recognition have been investigated and thus, it has been
aimed to recognize such malware with higher accuracy by using new generation feature extraction and
learning methods.

Keywords: Artificial Neural Networks, Artificial Intelligence, Malware Classification, Deep Learning,
Machine Learning.
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1. GIRiS

Son zamanlarda, bilgi teknolojisinin hizla gelismesiyle birlikte, ¢esitli iilkelerin hiikiimetleri
ve finansal aglari, genellikle iilkelerin finans, milli savunma ve egitim endiistrilerini ciddi sekilde
tehdit eden kotii amagli yazilimlar tarafindan sik sik saldirtya ugramustir. Kaspersky’nin son
raporuna gore, 203 lilkede bulunan gevrimic¢i kaynaklardan gelen 975.491.360 saldir1 engellendi.
273.782.113 egsiz URL, Web Anti-Viriis bilesenleri tarafindan zararli olarak kabul edildi [1].
Bununla birlikte Kaspersky’ nin web ant-viriis yazilimi 24.610.126 benzersiz zararl nesne tespit
etti. Ayrica 766.728 cihazda ¢evrimigi bankacilik araciligiyla para ¢alabilen kotii amagh yazilim
calistirma girisimleri engellendi. McAfee ve CISCO tarafindan yayinlanan ortak bir rapor (Yeni
kiiresel siber giivenlik, 2018) gecen yil siber sucun yol actig1 zararlarin, kiiresel Gayri Safi Yurt I¢i
Hasila (GSYIH)'nin %0,8'ine yani buna esdeger olarak 60 milyar ABD Dolarma ulastig
belirtildi[2]. Tiim bu rakamlar géz 6niine alindiginda siber suglar genellikle saldir1 i¢in belirli kot
amagli yazilimlar kullanilarak ve hedefe saldirmak i¢in bunlarin aktif kullanimini gerektirdiginden,
kot amaglh yazilimu etkili bir sekilde analiz edebilmek de biiyitk onem tasir. Giiniimiiziin Anti-
Viriis yazilimi (AV) siklikla imza tabanli bir algilama yontemi kullanir. Ancak, yeni bir kétii amagli
yazilim ¢esidi olustugunda, AV zaman igerisinde yeni bir kétii amagh yazilim imzasi alamaz, bu
nedenle bu yontem yeni kotii amagli yazilimi etkili bir sekilde tespit edemez. Arastirma alaninda,
kotii amagli yazilim analizi teknolojisi genellikle statik analiz ve dinamik analiz olmak tizere iKi
ana kategoriye ayrilir [3]. Statik analiz, kétii amagh yazilimlari izl bir sekilde tamimlayabilir,
ancak sifreleme ve paketleme gibi sasirtma saldirilarma karsi savunmasizdir. Dinamik analiz ise
statik analiz teknolojisinin eksikliklerinin etkili bir sekilde tistesinden gelebilir, ancak koétiiciil
yazilim kacakeiligina karst savunmasizdir.

AV yaziliminin kendisi bir tiir yazilim oldugundan, algilama yaziliminin kendisinin kusur
yogunlugu normal yaziliminkiyle aynidir[4]. Bu nedenle, kayda deger miktarda arastirma, donamim
ozelliklerine dayali kétii amagli yazilimlarin analizine odaklanilmistir. Donanim &zelliklerinin
kullanimi, dinamik analizde koti amaghi yazilim sizmasi sorununu ¢ézmek igin yazilim
ozelliklerinin eksikligini 6nleyebilir. Demme ve digerleri performans sayaglarmin (6rnegin IPC,
onbellek davramisi, bellek davranisi vb.) kullanilmasinin, donanim 6zelliklerini ¢ikararak kotii
amagli yazilimlari etkili bir sekilde siniflandirdigini kanitlamustir[5].

Yukaridaki arastirmaya dayanarak, Tang ve arkadaslar1 kotii amagl yazilimlar: tespit etmek
icin denetimsiz yontemlerle birlestirilmis donanim performans sayaglarmi (HPC) kulland1.
Bununla birlikte, yukaridaki yontem, kotii amagl yazilimlarm HPC ile davramsimi tam olarak
tammlayamaz ve siniflandirma dogrulugu yetersiz kalir[4]. Tian ve digerleri Destek Vektor
Makineleri (SVM), Rastgele Orman (RF), Karar Tablosu (DT) ve IB1 + AdaBoost ile birlikte, RF

ve DT (Tian) kullanarak %97 kétii amagli yazilim smiflandirma dogrulugunu temel isletim sistemi



olarak Windows XP ile birlikte cagirmustir [6]. Bu sonug, 10 kat ¢apraz dogrulama kullanilarak
elde edilmistir. Firdausi ve digerleri J48 kullanarak Windows XP tabanli bir isletim sisteminde %
96,8 dogruluk saglamak i¢in API ¢agrilari kullanan K-En Yakin Komsu, J48 Karar Agaclari, SVM
ve Cok Katmanli Perceptron kullanildi [7]. 250 adet kotii amacglhi yazilimin kiigiik bir drnegini
kullanmiglar, bu nedenle bu sonuglarin ¢apraz dogrulandigini da varsayilmaktadir. Damodaran ve
digerleri API ¢agrilar1 ve bir karma statik / dinamik model ile Sakli Markov Modelleri (HMM)
kullanmustir [8]. Bir baska arastirmada kotiictil yazilim siniflandirmasi i¢in 0.98 AUC-PR puani
elde etmek igin 5 kat ¢apraz dogrulama kullanmiglardir. Dinamik analizin statik ve hibrit
siiflandirmay1 geride biraktigini géstermislerdir. Dahasi, test sirasinda benign sinifi sigirmisler,
daha gergekei ve kotii niyetli 6rneklerin dengesini olusturmak igin, iyi huylu ornekler arttikca
siiflandirict performansinin diismesi ise dinamik yaklagimin statik veya hibrit yaklagimlardan
daha kararli durmasini saglamstir [9]. Tobiyama ve arkadaslart Uzun Kisa Siireli Bellek (LSTM)
modellerini kullanarak 81 k&tii amagh yazilim gilinliigii ve 69 iyi niyetli giinliigiinden 6zellik
cikarimi gergeklestirmistir [10]. 5 kat c¢apraz dogrulama kullanarak 0.96 AUC skoru elde
etmislerdir. Ahmed ve arkadaslar1 Yaklasik 500 dosyadan olusan bir veri seti kullanarak API
cagrilart dizisini incelemislerdir. 10 kat capraz dogrulama ve Naive Bayes smiflandiricist
kullanarak 0.98 AUC performans gostermislerdir [11]. Dini ve arkadaslari tarafindan cihaz etkinligi
Ol¢timleri, daha 6nce Android gibi mobil platformlarda, kétii amagli yazilimlari tespit etmek igin
kullanilmis, SMS ve tus vuruslu veriler gibi eklenerek cihaza &zgii Ol¢iimler tarafindan
desteklenmistir [12]. Daha geleneksel masatistii bilgisayar ortamlarinda Scaife ve arkadaslar1 bir
kullanicinin verilerini sifrelemek igin dosya sistemine yogun bir sekilde okuma / yazma g¢agrilari
kullanan belirli bir kétii amaglt yazilim tiirli olan RansomWare'i incelemis. Makine verilerinden
ziyade kullanici verilerinin degistirilmesine ve siipheli dosya etkinligine iliskin kurala dayali
gostergeler kullanarak %100 dogrulukla 492 RansomWare saldirisi 6rnegiyle eslesmistir [13].
Continella ve arkadaslar1 ayrica RansomWare’i okumus ve bu tiir saldirilar1 tespit etmek i¢in dosya
sistemi aramalarint deneyerek makine 6grenmesini kullanmistir. Mevcut literatiirlerin ¢ogundan
farkli olarak, simiflandiricilarii 305 goriinmeyen Ornek kullanarak test etmis ve gdriinmeyen
RansomWare saldirilarmin %97,7'sini tespit etmislerdir [14]. Arastirmalarda, bu sonuglari,
gorlilmeyen verilerin performansta diisiise neden olacagi hipotezine dair kanit saglamak i¢in en iyi
performans gosteren siniflandirma yontemlerini kullanarak goriilmeyen verilerin farkli davraniglar
sergilemesi nedeniyle 6zellikle RF ve DT gibi ayrik tercihli modellerde kanitlanmasini saglayacak
sekilde iiretmeyi denemislerdir. Pascanu ve digerleri yeniden diizenlenmis zamansal kaliplari ele
almak i¢in daha fazla arastirma yapilmasi gerektigini savunmustur [15]. Bu nedenle Yanki Durum
Aglari(ESN) ve Tekrarlayan Yapay Sinir Aglari (RNN) kullanilarak yiiriitiilen talimatlar1 ¢ikarmak
icin bir yaklasim Onermis. Sonrasinda kotii niyetli dosyalar1 %71.71 gercek bir pozitif oranla ve

yanlis bir sekilde siniflandirmak i¢in % 0.1'lik pozitif oranla Lojistik Regresyon kullanmustir.



Buradaki kilit nokta, tekrarlayan modelin ii¢ iyilestirme faktorii gosterdigi, tekrarlayan model ile
bir olaylar ¢antas1 modeli arasmdaki karsilagtirmaydi. Calismay1 yapay sinir aglari'na genisleten
Dahl ve arkadaglari, Lojistik regresyon, sig ve derin sinir aglar1 kullanarak modelleri egitmek ve
test etmek i¢in 3.6 milyon dosya kullanmigtir (Microsoft'tan) [16]. API ¢agrilari kullanarak 9 Sinir
Aglar toplulugu ile %0.49 hata oram trettiler. En iyi performans gdsteren modelin s1g bir Sinir
Ag1 (1 kat) oldugu dikkat gekici bir durum yaratmustir.

Bununla birlikte, Huang ve Stokes bu arastirmaya dayanarak Derin Sinir Ag1 yetistirmek ve
test etmek i¢in 6 milyonluk bir 6rnek (Microsoft'tan) kullanmigtir [17]. % 0.36'lik bir hata orani
elde etmek igin 114 API olay1 ve pozitif parametreler kullanarak iyi bir etki i¢in ReLU ve Release
kullanmiglardir. Sinir Aglarina (NN) daha fazla katman eklemek, performansta 6nemli kazanimlar
elde etmemis olup Dahl ve arkadaglariin bulgularini teyit etmistir. Ayrica 6rnek biylkligini de
Dahl ve arkadaslarmin neredeyse iki katina ¢ikarmistir. Ancak Dropout'u kullanmak, iyilestirmeler
gostermistir; bu durum, Sinir modelinin verimliligini optimize etmenin, derinligi ve veri kiimesi
boyutunu artirmaktan daha fazla performansi artirabilecegini 6ne siirmiistiir. Her iki veri seti de
halka ac¢ik degildir, bu nedenle bu arastirmaya karsi kiyaslama yapmak zordur. Her iki makalenin
de bu galismaya 6zgii olmayan, ancak Genel Sinir Ag1 modellerinin kilit bir kisitlamas1 da model
olusturma siiresidir. Dahl ve arkadaslarinin kullandigi modeli egitmek yaklasik 3 saat, Huang ve
Stokes icin ise 7 saat sUrmiistiir. Her giin ortaya ¢ikan ¢ok sayida yeni kétii amaglh yazilim
nedeniyle, bu modellerden herhangi birinin mevcut imza tabanl viriisten koruma sistemlerinde
oldugu gibi “ger¢ek zamanli” goriinen yeni drnekleri dikkate almak i¢in olusturulmus ve dagitilmis
olmasi miimkiin gériinmeyecektir.

Yukaridaki problemler i¢in, bu tez ¢aligmasinda 6zellikle yeni nesil 6zellik ¢ikarma ve 6grenme
yontemleri kullanilarak daha yiiksek dogrulukta siniflandirmak amaclanmistir. Bu yontemler
kullanilarak koétiiciil yazilim ozellikleri ¢ikarilmaya galisilmistir. Cikarilan 6zellikler konvansiyel

siiflandiricilar kullanilarak 6grenme modelleri olusturulmustur.



2. ARKA PLAN

Bu béliimde literatiirde yaygin olarak goriilen kétiiciil yazilimlar ve bunlar tespit etmede

kullamlan ag¢ik kaynakli araglar, yontem ve kavramlar ile ilgili bilgi verilmistir.

2.1. Genel Kotiiciil Yazihhmlar

Koétiiclil yazilimlar, bilgisayar korsanlari olarak adlandirilan kisi ve gruplar tarafindan sik sik
kullamlan, bunlarin kullanimi sonucunda ise kigisel veya kurumsal bilgilerin sizdirilmasi

durumlarina kars1 tehdit unsuru olusturabilecek her tiirlii kod pargacigidir.

2.1.1. Viriis

Viriis, mesru programlara eklenmis kii¢lik kod pargalarindan olusan bir tiir kotii amaglh
yazilimdir. Bu program ¢alistiginda viriis de ¢alisir.

Yazilim sirketlerine gore ise viriisler, bilgisayar dosyalarmma kullanici bilgisi olmadan
yayilan kotli amach programlardir. Yaygin viriis bulagsmalarinin ¢ogu, agildiginda etkinlesen e-
posta mesaj1 ekleriyle yayilir. Viriisiin kisir dongiisii, viriislii e-postalarin birden fazla kullaniciya
iletilmesiyle devam eder. Viriisler ayrica Universal Serial Bus (USB) siiriiciileri gibi paylasilan
ortamlara da yayilir.

'Bilgisayar virlisi' terimi ilk olarak 1983 yilinda Fred Cohen tarafindan resmen
tanmmlanmustir. Bilgisayar virlisleri hi¢bir zaman dogal olarak olusmaz. Her zaman insanlar
tarafindan uyarilirlar. Bununla birlikte, bir kez yaratilip serbest birakildiklarinda, bunlarin
yayilmasi dogrudan insan kontroliinde degildir. Bir viriis, bir bilgisayara girdikten sonra kendisini
ana programin yiiriitiilmesiyle viriisiin eylemini aymi anda tetikleyecek sekilde baska bir programa
baglar. Kendini ¢ogaltabilir, kendisini diger programlara veya dosyalara ekleyerek bu siirec iginde
onlar1 etkileyebilir. Tiim bilgisayar viriisleri yikict degildir. Ancak cogu, veri yok etme gibi
teknolojik ortamda zararli olan eylemleri ger¢eklestirir. Bazi viriisler, kod yiiriitiildiigli anda hasara
yol acarken, digerleri belirli bir olay (programlandigi gibi) baslatilana kadar uykuya yatmakta ve
kodlarinin bilgisayarda ¢aligmasina neden olmaktadir. Eklenen yazilim veya belgeler ag, disk,
dosya paylasim yontemleri veya viriislii e-posta ekleri araciligiyla bir bilgisayardan digerine
aktarildiginda virlisler yayilir. Bazi viriisler, virlisten koruma yazilimlarindan algilanmalarini
onlemek igin farkli gizlilik stratejileri kullanir. Ornegin, bazilari dosyalar1 boyutlarmni
yiikseltmeden etkileyebilir, bazilar1 ise algilanmadan 6nce viriisten koruma yazilimiyla iligkili
gorevleri bitirerek algilama sisteminden kagmaya calisir. Bazi eski viriisler, ana bilgisayar

dosyasinin "en son degistirilme" tarihinin dosyaya bulastiklarinda ayni kalmasini saglar.



Baglangicta muziplik i¢in olusturulan viriisler, yaygin ve dnemli bilgisayar sistemlerinden
ve dosya bozulmalarindan sorumludur. Anti-viriis yazilimi yiiklemek, 6nceden yiliklenmis virtisleri

onlemeye, engellemeye veya kaldirmaya yardimet olur.

2.1.2. Truva At1

Bir bilgisayar viriisiiniil bir bilgisayarm digerine baglant1 saglamaya ¢alisirken bulagtirdig:
zararli yazilimlar olarak tanimlayabiliriz. Gorevi ne olursa olsun uygulamak i¢in kendisini bir
programa veya bir dosyaya ekler. Ayrica, virlislerin bir bilgisayar1 rahatsiz etmek igin insan
eylemine ihtiyaci yoktur. Diizenli ¢aligan viriislerin aksine, Truva at1 viriisii kendisini ¢ogaltamaz
ve hatta baska bir dosyaya ekleyemez. Truva ati viriisii, kullaniciy1 bilgisayarina kurmasi veya
indirmesi konusunda kandirmak i¢in mesru bir dosya gibi goriinmektedir. Teknik farkliliklara
ragmen, her ikisi de bir kullanicinin bilgisayarinda ve hatta cihazlarinda ayni1 tepkilere sahiptir.

Truva at1 viriisii sahte bir dosyadir diyebiliriz. Bu sizin i¢in yardimci olmasi gereken bir
dosya veya program gibi goriinebilir ama degildir. 2017 yilinda, ABD'li isletme sahiplerinin
neredeyse % 50'sinin Trojan dahil birgok farkli siber tehdit magduru olduklarini bilmedigini
belirten bir anket yaymlanmisti. Bu nedenle, Truva at1 viriisiinii tim zamanlarin en kotii siber
saldirilarindan biri oldugunu séyleyebiliriz [18].

Bir Truva at1 viriisii gercek bir viriis olarak nitelendirilmez. Ancak, bilgisayarinizda bir tane
olmasmin tehlike boyutunu bilmek onemlidir. Aslinda ¢ok fark edilebilecek bir sey degildir.
Sonuglar, ne tiir Truva at1 ile karsi karsiya kaldigimiza bagli olarak degisebilir. Asagida bir

bilgisayardaki Truva at1 viriisiiniin zararl faaliyetlerini ele alacagiz.

Casus yazihm olarak kullanilan Truva ati: Truva atlar1 bir Casus Yazilim olarak calisabilir.
Cevrimici hesaplarmizi kullanana veya kredi kart1 bilgilerinizi girinceye kadar bekler. Ardindan,
sifrelerinizi ve diger bilgilerinizi Bilgisayar korsanina geri gonderir. Bundan sonra ise bilgisayar

korsani, hedeflerini magdur etmek i¢in kendi planlarini yapabilir.

Arka kapilar yaratan Truva ati: Truva atlarinin bu tiirleri sistemde giris kapilar1 yaratir. Truva
atlar1, kodlarinmiz1 veya giivenlik sisteminizi de degistirebilir. Bununla, fark edilmeden giivenlik
araclarindan daha fazla kétii amacgh yazilim gegebilir ve bu ise sistemde biiyiik bir giivenlik agigina

neden olabilir.

Bilgisayarlar1 zombilere doniistiiren Truva ati: Bilgisayar korsani, yalnizca hesaplar1 veya
bilgileri ¢almaz, ayrica DDoS saldirilar1 kullanarak diger insanlar1 da rahatsiz eder. Bunu yapmak

icin, Truva atlarin1 bilgisayarlarmiza yerlestirecek ve kendi cikarlar1 i¢cin kullanacaklardir.



Bilgisayarin IP adreslerinden siber suglar tespit edildiginden, bu maruz kalan kisileri biiyiik bir

sikintiya sokabilecek duruma gelecektir.

Robs telefon faturalarinda Truva ati: Truva atlarinin tek hedefi bilgisayar degildir. Ayrica,
premium numaralara pahali SMS mesajlar1 gondermek igin akill telefonlar1 da kullanabilir. Siber
suclara goniil vermis bir kigi, nitekim bunlar aym1 zamanda siyah sapkali hacker olarak da

nitelendirebildigimiz kisiler olup bu yolla biiyiik paralar kazanabilirler.

Truva at1 viriisiinden korunmak icin yapilmasi gerekenler: Ilk olarak yapmanmiz gereken sey
endiselenmemektir. Truva atlarindan kaginilmasi zor goriinse bile, Truva atini bilgisayarmizdan ve
aygitlarimzdan ayirmanin birkag yolu vardir. Bu basit adimlari izlerken asla aldatici Truva atiyla
ugragsmak zorunda kalmazsiniz.

* Viriisten koruma yaziliminizi her zaman miimkiin oldugunca sik kullanmaniz gerekir.

* Bilinmeyen e-postalarin eklerini ve kotii amagli baglantilarini asla tiklamamalisiniz.

* Miimkiin oldugunca koétii amagli web sitelerinden uzak durmalisiniz.

* Viriisten koruma yaziliminizin her zaman giincellendiginden emin olmalisiniz.

* Kisisel bilgilerinizi giivende tutmak i¢in her zaman giivenlik duvarlar1 kullanmalisiniz.

* Kisisel korunmaniz i¢in zor sifreler kullanmaniz gereklidir.

» Son olarak bilgisayar korsanlari her tiir bilgisayar ve akill1 telefon kullanicisini hedef alirlar
ve ceplerinden para alana kadar da durmazlar. Hatta sanal ortamda az zaman geciren kullanicilari

rahatsiz etmeyi bile denerler. Bunlara asla taviz vermeyin.

2.1.3. Reklam(adware)

Adware, web tarayicilarini reklamlarla dolduran siipheli bir program grubudur. Adware,
reklam veren, agilan pencereleri , pankartlari, metin i¢i baglantilari, otomatik oynatilan video
reklamlar1 ve tarayicilardaki diger ticari igerikleri sunan potansiyel olarak istenmeyen bir
programdir. Ek olarak, bu reklam destekli uygulama, ¢esitli web sitelerine yonlendirmeler
baslatabilir ve kullanicinin izni olmadan goz atma ge¢misi ile ilgili bilgileri toplayabilir.

Adware programlarinin temel amaci, yaraticilart igin kolay kar getirmektir. Bu amaca
ulagmak icin, koétiiciil yazilim popiiler web tarayicilarina sizar ve daha 6nce belirtilen promosyon
icerigiyle onlar1 yerlestirir. Bu reklamlar, kullanicilarin dikkatini ¢ekmeye ve onlari dogrudan
kendilerine bagh kurulu web sitelerine yonlendirmeye yoneliktir. Boylece katilimlar1 artar ve
popiilerliklerini veya satiglarini arttirirlar. Bu nedenle iinliilerin imajlarmi, taninmis sirketlerin
devasa logolarini veya cazip meblaglari igerirler [19].

Asirt miktarda reklam nedeniyle, reklam yazilimi tarafindan baski altina alinan tarayicilar

cogu zaman etkin kullanilmas1 imkansiz hale gelir. Ne yazik ki, yavaslayan veya beklenmeyen



durumlar, magdurlart reklam yazilimlarini temizleme gibi ¢ozlimleri aramaya zorlamaktadir.
2019’daki reklam yazilimi ile ilgili duruma bakacak olursak Adware, diinyadaki bilgisayar
kullamicilar1 igin sayisiz sorunlara neden olmustur. Ancak, bu yil boyunca reklam destekli
uygulamalar mobil kullanicilari ve Mac OS X’e dayanan sistemleri hedeflemeye basgladi.
Arastirmacilar olarak 2018’de yalnizca kullanicilarin tarayicilarinda sponsorlu igerik gostermeyen,
ayn1 zamanda bunu desteklemeye devam eden adware enfeksiyonlarmin sayisini artirdigini ve
bunun yani sira dolandiriciligi da desteklediklerini sdyleyebiliriz. Ne yazik ki, gelecek yil boyunca
daha baskin adware tiirleri beklenmektedir.

2018’de Mac OS X kullanicilarmi aktif olarak hedefleyen adware tiirleri de goriilmeye
baslandi. Bugiin, hangi isletim sisteminin kullamildigi ve bu kii¢iik hattin 2019'da tamamen
kaybolacagr biiyiik bir fark yok gibi goriinmektedir. Ne yazik ki, bircok Mac kullanicisi hala
Mac'lerinin siber tehditlere karsi bagisik olduguna inanmaktadir. Bu nedenle, viriisten koruma
yazilimi yiiklemeyi diisiinmedikleri i¢in daha da savunmasiz hale gelirler.

Bununla birlikte, giivenlik arastirmacilar1 olarak kullanicilarin adware kaldirilmasi
gerekliligini dnlemelerine yardimci olan asagidaki basit ipuglarini izleyerek bilgisayarlar: ve mobil
cihazlar1 korumay1 6nermekteyiz:

* Saygin bir giivenlik yazilimina yatirim yapmak.

* Siipheli programlari veya uygulamalar1 bilinmeyen kaynaklardan dosya indirmemek veya
giivenilmeyen gelistiriciler tarafindan dosya olusturmamak.

» Istenmeyen uygulamalara sizmayr dnlemek icin Gelismis / Ozel ayarlar1 kullanarak
yazilimi dogru sekilde kurmak.

» Herhangi bir tarayici uzantisini, arag ¢gubugunu veya giivenlik programini reklamlardan,

acilir pencerelerden veya yonlendirme web sitelerinden indirmeyi kabul etmemek.

2.1.4. Arka Kap:

Gliniimiiziin is ortaminda, sirketler ag ihlallerini O6nlemek i¢in ellerinden geleni
yapmaktadirlar. Neredeyse her taraftan gelen saldirilarla, her vektér ve giris noktasinin
korunmasini saglamak bazen zor olabilir. Son zamanlarda, arka kap1 saldirilarinda bir artig oldu.
Burada, bir arka kapi saldirisinin ne gerektirdigini, onlar1 bu kadar tehlikeli bir risk faktorii yapan

ve isletmelerin kendilerini nasil koruyabileceklerinden bahsedilecektir.

Bir arka kap1 saldirisimin temelleri: Trend Micro'nun “ Hedefli Saldirilarda Arka Kap1
Kullanimi ”[20] adli raporuna gore, bilgisayarlara uzaktan erisim saglayan (arka kapilar olarak
bilinen uygulamalar) genellikle hedefli saldirilar i¢in kullamilir. Bu tiir ihlallerde, bilgisayar

korsanlar1 kurbanin agina erismek i¢in arka kap1 programlarindan yararlanir. Bu saldir1 yonteminin



faydasi, arka kapinin kendisinin bilgisayar korsanlarimin kesfedilmeden altyapiya girmelerine
yardime1 olabilecegidir.

Genellikle baslangicta hedeflenen saldir1 siirecinin ikinci (giris noktasi) veya iigiincii (komut
ve kontrol [C&C]) asamasinda kullanilir, arka kapilar, bilgisayar korsanlarinin hedef aglarin
kontroliinii kazanmasin1 saglar. Bagka bir diisiinceye gore ise gercekei olacak olursak arastirmalar,
hedefli saldirilarda kullanilan arka kapilarin ¢ogunun, herhangi bir izinsiz giris tespit sistemini
(IDS) atlamak igin 6zellikle tasarlandigini ortaya koymaktadir.

Arka kapi saldirilarinda saldirt stratejileri Arka kapilar, bilgisayar korsanlari i¢in gizli bir
giris noktasi saglamakla kalmaz, ayn1 zamanda izinsiz giris i¢in de gesitli stratejiler sunabilir. Trend

Micro'nun raporunu baz alarak sunlar belirtebiliriz:

Baglanti noktasi baglama: Giivenlik duvarlar1 yaygin olarak kullanilmadan 6nce, baglanti noktasi
baglama, mesajlarin ag i¢inde nerede, nasil ve ne zaman iletildigini ortaya ¢ikarmak i¢in 6zel bilgi

yapilandirmalarini igerir.

Baglanma: Bilgisayar korsanlari, birgok agda giivenlik duvarlar1 devreye girdiginde, hedeflenen
sistemleri, bilgisayar korsanlarinin Komut ve Kontrol (C&C) sunucu sistemlerine baglamak i¢in
arka kapilarin gii¢lendirildigi baglanma yaklagimimni kullanmaya basladi. Bu durum, gilivenlik
duvari korumasi altinda olmayan baglant1 noktalarindan sunucular iizerinde hedef platforma ters

baglant1 yapilmasina da izin verir.

Baglamlabilirlik kullammina baglanmak: Bu strateji yalnizca ag ihlal etmek i¢in degil, ayni
zamanda uzun siire boyunca tespit edilmeden kalmak i¢in birka¢ kotii amacli yazilim 6rneginin
kullanilmasini igerir. Bu, agik kapilar1 kullanan bilgisayar korsanlarmnin hedeften hassas verileri
calmas1 gerektigini belirtir. ilk kotii amagh yazilim veya “birincil sira arka kapr”, ikinci bilgiyi
indirmek i¢in bir platform gorevi goriir; bu, gercek bilginin ¢calinmasini gerceklestiren “ikincil sira

arka kap1” sayesinde verileri indirir diyebiliriz.

Mesru platform istismari: Raporda, mesru platformlari kétiiye kullanmanin, 6zellikle bilgisayar
korsanlarmin artik adim adim giivenlik sistemleri i¢in daha ¢ok ¢alismasi gerektiginden daha
yayginlastig belirtildi. Bu stratejide, bilgisayar korsanlar1 gegerli bir platformu (6rnegin bir blog
gibi) kotiiye kullanip bunu Komut ve Kontrol (C&C) sunucusu verilerinin depolanmasi igin
kullanabilirler. Bunlar arka kapilarla uygulanabilecek birka¢ saldir1 stratejisidir. Ayrica diger
yaklagimlarin ortak hizmetler protokolii veya dosya bashigmin koétiiye kullanimi, protokol veya
baglant1 noktas1 dinleme, 6zel DNS arama kullanimi ve baglanti noktasinin yeniden kullanilmasini

icerdigini de sOyleyebiliriz.



Ek olarak, Tripwire, yazilimin arka kapiya sahip olan tek sistem olmadigini belirtti. Kimlik
dogrulama belirtegleri, ag aygitlari, gdzetim sistemleri ve bazi iletigim altyapist aygitlarmi igceren

donanim bilesenleri, siber sug girigine izin veren kotii amagli arka kapilara da sahip olabilir [20].

Arka kapi saldirilarina karsi korunma onlemleri: Oncelikle ve her seyden 6nce, sirketlerin
yetkili kullanicilarin digindaki tiim giris noktalarim engelleyebilecek giivenlik duvarlar1 olmasi
gerekir. Bir giivenlik duvari mevcutsa, bir port baglayici ile bile arka kapi saldirisimin
gerceklestirilmesi neredeyse imkansiz oldugundan bu &zellikle ¢ok énemlidir. Ek olarak, 6zellikle
acik kaynak tabanli tiim programlarin gii¢lii ag izlemesi tesvik edilmelidir. Bu sekilde, isletmeler
kullandiklar1 agik kaynak uygulamalar1 konusunda segici olmali ve uygulamalarin bilinen saygin
bir kaynaktan gelmelerini saglamalidir.

Ag izleme ayn1 zamanda arka kap1 saldirilarina karsi koruma s6z konusu oldugunda anahtar
bir uygulamadir. izleme, bir komut ve kontrol sunucusu tarafindan toplanan bilgiler gibi herhangi
bir siipheli etkinligin ag yoneticileriyle isaretlendigini garanti etmeye yardimci olabilir. Bunlar
diistiniilince BT personeli daha sonra konunun kdkenine ulasmak, saldirty1 durdurmak ve hasari
azaltmak i¢in hizli bir sekilde tepki verebilir.

Diger bir koruma 6nlemi, bir anti-kétiiciil yazilim ¢éziimiiniin kullamlmasini igerir. Yazilim
sirketleri, bazi arka kapi saldirilarinin ag trafigine takilmadigini bildirirken ag etkinliginin orijinal
goriindiiglinii ve herhangi bir alarm vermedigi de belirtildi. Bununla birlikte, iyi bir sekilde
diizenlenmis bir anti-kotiiciil yazilim sistemi bu tiir durumlarda bile arka kap1 saldirlarini tespit
edebilir.

Arka kapi saldirilari, isletmeler i¢cin 6nemli bir tehdit olusturmaktadir, ancak bunlarin nasil
gerceklestigini ve nasil Onlenebilecegini anlamak daha iyi bir korunma ydntemi olusturma

asamasinda uzun bir yol kat edilebilecegi anlamina gelmektedir.

2.1.5. Casus Yazilim

Bilim-Kurgu filmlerindeki karakterlerin kullanabilecegi bir sey gibi goriinse de, casus
yazilimlarmm hepsi gergektir. Casus yazilim, kendini bilgisayarmiza yiikleyen ve g¢evrimici
davranisinizi bilginiz veya izniniz olmadan gizli olarak izlemeye baglayan herhangi bir yazilimdir.
Casus yazilim, bir kisi veya kurulus hakkinda gizlice bilgi toplayan ve bu verileri diger taraflara
ileten bir tiir kotii amagli yazilimdir. Baz1 durumlarda, bunlar reklamverenler veya veri pazarlama
firmalar1 olabilir, bu yiizden casus yazilimlara bazen "reklamveren" denir. Ornegin bir siiriicii
indirmede, mesru bir programa dahil olan bir Truva ati veya aldatici bir agilir pencere gibi
yontemlerle kullanici rizast olmadan kurulur [19].

Casus yazilimlar internet baglantinizi, adiniz, adresiniz, tarama aliskanliklariniz,

tercihleriniz, ilgi alanlarimz veya indirilenler gibi kisisel bilgileri iletmek i¢in kullanir. Diger casus



yazilim tiirleri, tarayicinizi bagka bir web sitesine yonlendirmek, cihazinizin aramalar1 yapmasina
veya metinleri otomatik olarak gondermesine veya g¢evrimdisi oldugunuzda bile can sikici
reklamlar sunmasina neden olmak igin bilgi kacirir. Kullanict adinizi, sifrenizi veya diger
bilgilerinizi ¢alan casus yazilimlara “keylogger” denir.

Bir casus yazilim bulagsmasinin belirtileri istenmeyen davraniglari ve sistem performansinin
diismesini igerebilir. CPU kapasitesi, disk kullanimi ve ag trafigini tiiketebilir. Uygulamalarin
donmasi, onylikleme basarisizligi, internete baglanma zorlugu ve sistem ¢okmeleri gibi stabilite

sorunlar1 da yaygindir.

Casus yazihm ve kullamar gizliligi: Hangi verilerin toplandigimi ve kiminle paylasildigini tam
olarak anladigimiz siirece, tiim veri toplama programlar1 casus degildir. Kullanici bilgilerini
izlemek ve raporlamak mesru yazilim saticilarinin iirlinlerini gelistirmelerine veya miisterileri daha
iyi desteklemelerine yardimci olabilir. Bu nedenle, pazarlama sirketleri genellikle hizmetlerinin
“casus yazilim” olarak adlandirilmasina itiraz ediyorlar. Yasadis1 casus yazilimlarla mesru veri
toplama arasindaki ¢izgi, genellikle kisilerin davramiglarinda internet davranislar1 hakkinda bilgi
depolamak i¢in iyi bilinen bir yontem olan ¢erezlere ¢ekilmektedir. Bazi kullanicilar gerezlere izin
verir; digerleri ise onlardan nefret eder [19]. Casus yazilim tammlariyla ilgili farkli tavirlar,
haklarini sorgulayan ve tartisan gizlilik uzmanlarmin ayrilmaz bir endisesi haline getirir. Casus
yazilimlar neredeyse tamamen diizenlenmemistir.

Bu programlar, bazi durumlarda kullanicinin yasal oldugu halde, hangi bilgilerin
toplandigini ve nasil paylasildigini denetleme ve onaylama mekanizmalarim nadiren kullanir. Buna
ek olarak, casus yazilimlarin bant genisligi, islem giicii ve bellek gibi bilgi islem kaynaklarini
kontrol etmeden yok ettigi gercegini de eklemelisiniz. Bdylece giivenlik uzmanlarinin neden casus

yazilimlara kars1 6nlem almak ve savunmak istediklerini anlamak ¢ok daha kolaydir.

Casus yazihmlar1 onleme ipuglari: Casus yazilimdan korunmak icin tarayici kullanin. Koéti
amagcli izleme yazilimlarini tespit etmek i¢in bilgisayarinizi tarayacak bir¢ok casus yazilim énleme
programi bulunmaktadir. Bir bilgisayardan veya cihazdan casus yazilimlar1 kaldirmak zor olabilir,
ancak artik caligmayacak sekilde karantinaya alinabilir. Cogu paket, gelen trafigi tarayarak ve olast
tehditleri engelleyerek yeni casus yazilimlarin gercek zamanli kurulumuna karsi siirekli casus
yazilim korumasi saglar. Herhangi bir viriisten koruma programinda oldugu gibi, casus yazilimdan
koruma araglarinin da tam etkili olmasi i¢in diizenli olarak giincellestirilmesi gerekir.

Tarayici giivenlik ayarlar1 diizenlenmelidir. Cogu tarayici, giivenlik diizeylerini "yliksek" ila
"diisiik" arasinda bir 6lgek boyunca ayarlamaya olanak tanir. Bazi tarayicilar, istenmeyen iglemlere

kars1 giivenlik duvari gibi iglev gorebilecegi gibi, istenirse ¢erez kurulumuna bile izin verebilir.
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Pop-up'lara kars1 ¢ok dikkatli olunmalidir. Agilir pencerelerde, 6zellikle de beklenmedik
sekilde goriinen reklamlarda gosterilen reklamlar ve teklifler genellikle aldatict amaclar1 gizler.
Bazilar bilgisayarmizda viriis bulastigini iddia eder veya goz atma deneyiminizi gelistirmek igin
bir eklenti sunar. Bir pencereyi kapatmak i¢gin asla "katiliyorum" veya "Tamam" 1 tiklamayin;
bunun yerine kapatmak i¢in pencerenin kosesindeki kirmizi "x" isaretini tiklayin. Siipheci bilgi
islem pratigi yapmalisimz (herhangi bir yeni programin giivenli oldugu kanitlanana kadar
potansiyel olarak zararli oldugunu varsaymak). Anlamadiginiz bir mesaja "evet" cevabi vermek,
casus yazilimin yiiklenmesine izin verebilir.

“Ucretsiz” diye reklami yapilan uygulamalarm asla “iicretsiz” olmadigini anlamalisiniz.
Ucretsiz uygulamalara sahip bircok durumda, hizmetler igin ticari izlenmeyi acik¢a kabul etmis
olursunuz. Uygulama i¢in hedefli reklamlar almay1 kabul ederek “6deme” yaparsiniz. Bunun adil
bir ticaret olduguna da karar verebilirsiniz. Ancak ¢ogu sirketin size hangi reklamlar1 gosterecegini
belirlemek i¢in ¢evrimigi etkinliklerinizi izlemesi gerekmektedir.

Her zaman sartlar ve kosullar1 okumalisiniz. Mesru yazilim saticilari, kullanici sartlar1 ve
kosullarinda kullanic1 bilgilerini nasil topladiklart ve kullandiklar1 hakkindaki bilgileri
aciklayacaklardir. Cogu kullanici bunlari okumak ic¢in bile zahmet etmemektedir. Cevrimigi
gizliliginizi korumak konusunda ozellikle kararliysaniz, tam olarak ne igin kayit yaptirdigimzi
bilmek en iyisidir. Gizlilik ilkeleri kullanici bilgisi olmadan kétiiye kullanilir veya degistirilirse, bir
yazilim saticisi asil amaci ne olursa olsun kullanicimin giivenini ciddi sekilde ihlal edebilir [21].

*Normal bir giin boyunca kag sirketin sizi takip ettigini gérmek igin Collusion vb. bir tarayici
eklentisi kurmalisiniz.

*Tarayic1 cerezleri her giin silinmelidir.

*Ghostery, Disconnect veya Peer Block gibi izleyicileri engelleyen eklentiler kurmalisiniz.

«Internet kullaniminiza baska bir katman eklemek igin Sanal Ozel Ag (VPN) kullanmalisiniz.

eInternet gizliligi sorunlar1 oylanmaya hazir oldugunda endiselerinizi yerel temsilcilerinize

mutlaka iletmelisiniz.

2.1.6. Botnet

Internet suclariyla ilgili haberlerde genellikle "botlar”, "zombiler" ve "botnetler" den
bahsederler. Bu baglamdan hareketle bunlarin bilgisayar ya da ag giivenligi tehditleri oldugunu
anlamak zor degildir. Fakat bunlar tam olarak nedir, nasil ¢alisirlar ve nasil bir hasara neden
olabilirler diye de sorgulamak bizim gibi aragtirmacilar i¢in kaginilmazdir.

"Robot" un kisaltmasi olan bot, komutta otomatik iglem yapan bir tiir yazilim uygulamasi
veya komut dosyasidir. Kotii botlar, bir saldirganin etkilenen bir bilgisayar1 uzaktan kontrol
etmesine izin veren kotii amacgl gorevler gerceklestirir. Sisteme sizma olduktan sonra, bu

makinelere ayrica zombiler de denebilir.
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Bir bilgisayari ele gecirmek kullanish olmasina ragmen, bir bilgisayar korsam i¢in énemli
olan deger, ¢ok sayida zombi bilgisayar1 ag baglantilarim kullanarak ayni noktaya baglamak ve

onlar1 tek bir yerden kontrol edebilmektir. Bu ag tiirii "botnet" olarak bilinir.

Botnetlerin ¢aliyma sistemi: Botnetler, son on yilda yiiz milyonlarca bilgisayari kontrol altina alan
en yaygin kotii amacli yazilim dagitim yontemlerinden biri olmustur. Botnet'ler evlerde Nesnelerin
Interneti (IoT) cihazlari, kamusal alanlar ve giivenli alanlar gibi yeni teknolojileri etkilediginden,
tehlikeye atilan sistemler, siiphesiz kullanicilarin riskini daha da artirabilir. Sistemler iizerinde
kiigiik gibi goriiniip biiyiik islemler yaparlar.

Cogu insan, aldiklar1 spam'm, tipki kendileri gibi binlerce hatta milyonlarca bilgisayardan geldigini
ogrendiginde sok olur. Bu bilgisayarlarin gercek sahipleri hala bunlar1 kullanabilir ve muhtemelen
bilgisayarlarinin bazen yavas goriindiigli durumlar disinda, bir seylerin yanlis oldugunu kesinlikle
bilmiyorlardir. Cogu botnet'te son derece kiigiik bir ayak izi vardir, bu da sisteminizi yavaslatir
veya ¢ok fazla sistem kaynagini kullanir; bu nedenle, makinenizin bir bilgisayar korsani tarafindan
kot amaglar igin kullanildigini anlamak zor olabilir. Ayrica, genellikle kendilerini maskeleme
kabiliyetine sahiptirler, boylece fark edilmeden biiyiik ¢apli saldirilar da yapabilirler.

Acik kaynakli ve giivenli olmayan cihazlar1 tehlikeye atarlar. 2016 yilinda kesfedilen bir botnet
olan Mirai, oncelikle kameralar ve internet yonlendiricileri dahil olmak iizere IoT cihazlarina
saldirdi. Temel olarak, Mirai kétii amagli yazilimini bulastiran cihazlar, 10T cihazlarini bulmak i¢in
interneti tarayan botlar haline geldi. Mirai daha sonra bu cihazlara sizmak ve bulasmak igin cihaz
iireticileri tarafindan ayarlanan varsayillan ortak kullanici adlarin1 ve sifreleri kullanirdi.
Cogunlukla, viriislii cihazlar, dagitilmis ag (DDoS) saldirilarinda kullanilsalar bile normal sekilde
calismaya devam edebilirler. Bu sadece korumasiz bir sistemde, internet baglantili bilgisayar veya
baska bir cihaz i¢in ¢ok kisa siirer. Zararli yazilim bulagmis bir sistemde her tiirli bilgisayar ve
akilli telefon kullanicist i¢in kritik ihtiyaglar1 kullanan bir bot, siirekli giincel olmak amacryla sistem
icindeki kritik noktalarda kullanilan internet giivenlik yazilimi da dahil tiim bunlarm ve fabrika

ayarlarindaki varsayilan kullanici adlari ile sifrelerini her zaman degistirir [22].

Botnet saldirisimin bilgisayar korsanlari tarafindan kullamlmasi: Botnet saldirilari, bilgisayar
korsanlar1 tarafindan olusturulan bir diizenle birbirlerine baglantili bilgisayarlar iizerinden yine
kendileri tarafindan koti emeller i¢in kullanilan sistemlerdir. Bu béliimde ise bu kullanim

amagclarindan bahsedilecektir.

Finansal ve Kkisisel bilgileri c¢almak: Bilgisayar korsanlari, spam, kimlik avi veya diger

aldatmacalar1 gondermek icin botnet'leri kullanabilir ve tiiketicileri zor kazamlmis paralarindan
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vazgecmeleri i¢in kandirabilirler. Ayrica, bot bulasmig makinelerden bilgi toplayabilir sonra da

kimlik bilgilerini ¢almak ve kullanici ad1 altinda borg ya da licret almak i¢in kullanabilirler.

Yasal web servislerine saldirmak: Bilgisayar korsanlari, botnetlerini, mesru bir hizmeti veya
girisleri sikigik trafik yogunluguyla dolduran DoS ve DDoS saldirilart olusturmak icin
kullanabilirler. Bu durum, sirketin hizmetini veya aginin yanit verme yetenegini ciddi sekilde

yavaglatabilir veya sirketin hizmetini ya da agini1 tamamen sikistirip kapatabilir.

Magdurlardan para cekmek: DoS saldirilarindan elde edilen gelir, gasp (sitenizin 6demesini
almasi veya alinmasi) veya bir sirkete ya da aga zarar vermekle ilgilenen gruplarin 6demeleri
yoluyla gelir. Bu gruplar arasinda "bilgisayar korsanlar1" da dahil olmak iizere siyasi giindemde

olan korsanlarin yani sira yabanci askeri ve istihbarat orgiitleri de vardir.

Zombi ve botnet sistemlerinden para kazanmak: Bilgisayar korsanlari botnetlerini; spam
gondermek, dolandiricilik yapmak, kimlik avi yapmak, kimlik ¢almak ve mesru web siteleri ile

aglara saldirmak isteyen diger suclulara da kiralayabilirler.

Botnet saldirisim 6nlemenin ipuclari: Giivenlik yazilimi yiiklemediyseniz eger agik ve giincel
tutuldugundan da emin olduysaniz, makinenize her tiirlii kotii amagli yazilim bulagmus olabilir.
Sistemlerinizi botnet sizintismdan korumak i¢in atmaniz gereken birkag adim verilmistir:

*Viriisten koruma ve casus yazilim Onleme programlarmizi otomatik olarak
giincellestirilecek sekilde ayarlamalisiniz.

*Tarayic1 ve isletim sistemi giincellemelerini ve yamalarmi diizenli olarak kontrol
etmelisiniz.

*Sadece kaynaga giiveniyorsaniz, internet baglantilarin1 tiklaylp veya e-postalari
agmalisinz.

Bilinmeyen sitelerden veya giincel korumaya sahip olmayan arkadaglardan igerik indirirken
ve virlislii dosyalari istemeden diger kullanicilara gecirirken sik karsilasilan kullanici riskleri ortaya
cikar. Bagka insanlara ait dosyalar1 indirdiginizde, zararli kod karantinaya alinmis ve sistem bunu
kaldirmaya caligmis olabilir ancak kotii amacgl yazilim, zayif gilivenlikli kontrol noktalarini
atlatmay1 da basarabilir. Bilgisayar1 korunmayan birinden bilgi veya dosya indirirken daima gok
dikkatli olmalisiniz.

Kotii amaglh yazilim gelistiriciler, her zaman giivenlik 6nlemlerini agmanin yeni yollarini arar ve
sizin veya bilgisayar1 veya sistemi kullanan baska bir kisi tarafindan gerceklestirilen eylemler
nedeniyle enfeksiyon riski vardir. Yanlislikla bir baglantiya tiklarsaniz, bir dosyay1 indirirseniz

veya makinenize bulagsmasina izin verebilecek diger islemleri gerceklestirseniz bile viriisleri ve
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diger kotli amach yazilimlari algilayan ve de onlar1 durdurabilen gelismis internet glivenlik yazilimi

kullandiginizdan emin olmalisiniz.

2.1.7. Solucan

Bir bilgisayar solucani, birincil iglevi diger bilgisayarlara bulasirken viriislii sistemlerde aktif
kalmak amacinda olan bir tiir kotii amagh yazilim programuidir. Bir bilgisayar solucani, viriis
bulagsmamis bilgisayarlara yayilmasi i¢in kendisini kopyalayan, kendi kendini kopyalayarak da
yayilan kotii amacgh bir yazilimdir. Solucanlar, genellikle otomatik ve kullaniciya gériinmeyen bir
igletim sisteminin parcalarmi kullanir. Solucanlarin yalnizca kontrolsiiz ¢ogalmalari sistem
kaynaklarint kullandiginda, diger isleri yavaglatirken veya durdurdugunda fark edilmesi daha
yaygindir. Bir bilgisayar solucant WORM ile karigtirilmamalidir [19].

Bilgisayar solucanlarimin tarihi: Her ne kadar 1988'de salinan Morris solucani, ilk bilgisayar
solucani olarak kabul edilse de, aslinda glinimiiz diinyasinda ve daha sonra ortaya ¢ikan internette
yaygin olarak yayilan ilk solucan olarak nitelendirilmektedir.

Morris solucani, Internet oncli agit ARPANET'e bagli tiim sistemleri numaralandirmaya
calisan Cornell lisansiistii 6grencisi Robert Tappan Morris Jr.'m eseriydi. Bir¢ok farkli Unix
programindaki giivenlik agiklarini hedef alan Morris solucani, bir sistemi bir kereden fazla etkileme
yetenegine sahipti ve virlis bulagsmis ana bilgisayarda hizmet reddi durumu yaratmadan once
tamamen ortadan kaldirilmasini zorlagtirdi. 60.000 sistemin %10'unun ARPANET'e bagli olduguna
inanilan solucandan etkilendi. Bugiine kadarki en zarar verici bilgisayar solucanlarindan biri,
ILOVEYOU viriisii, metin dosyalar1 gibi goriinen e-posta ekleri, IM sohbet oturumlarinda
calistirilan komut dosyalar1 ve viriisiin adlartyla yeniden adlandirilan ¢alistirilabilir dosyalardaki
kopyalar1 da iceren ortak sistem dosyalarina sahip kotli amagl yazilimlardi. ILOVEYOU viriisi,
oncelikle hedeflenen magdurlar bir e-posta eki actiginda yayildi ve kotii amaclt yazilim, kurbanin
Microsoft Outlook'taki tiim temaslarina karsi kendisini kizdirdi. Teknik olarak, solucanin bu yonii
kullanic1 etkilesimi gerektirse de, genel etki viriisiin masaiistii bilgisayarlarin normal ¢aligmasi
sirasinda ve kurbanlarin ilk farkindaligi olmadan yayilmasiydi. Kétii amacglh yazilimin, 4 Mayis
2000'de 45 milyon kadar kullanicisini etkiledigi ve Ford Motor Company de dahil olmak iizere bazi

isletmelerin e-posta hizmetlerini kapatmaya zorlandig: bildirildi [23].

Bilgisayar solucanlarin yayilmasi: Bir bilgisayar solucam1 enfeksiyonu kullanici etkilesimi
olmadan yayilir. Gerekli olan tek sey, bilgisayar solucaninin viriisli bir sistemde aktif hale
gelmesidir. Aglarin yaygin olarak kullanilmasindan 6nce, bilgisayar solucanlari, bir sisteme monte
edildiklerinde kurban sistemine bagli diger depolama aygitlarina bulagacak olan disketler gibi

viriislii depolama ortamlar1 {izerinden yayilmistir. USB siirticiiler hala bilgisayar solucanlar icin
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ortak bir vektordiir. Bilgisayar solucanlar1 genellikle, cogalmak i¢in ag protokollerinin eylemlerine
ve kirilganliklarina giivenir. Ornegin, WannaCry, Ransomware solucani, Windows isletim
sisteminde uygulanan Sunucu Ileti Blogu (SMBv1) kaynak paylasim protokoliiniin ilk siiriimiinde
bir giivenlik agigindan yararlanmustir [23].

Solucan tarafindan yapilan SMBv1 isteklerine yanit veren sistemler: Yeni viriis bulagmis bir
bilgisayarda etkin hale geldiginde, WannaCry koétli amagli yazilimi yeni potansiyel magdurlar
aramaya baglar. Solucan bu sekilde bir organizasyon ig¢inde yayilmaya devam edebilir. Kendi
cihazinizi getirdiginizde bile solucan viriisii diger aglara yayilabilir. E-posta solucanlar, bir
kullanicinin kisi listesindeki tiim adreslere giden mesajlari olusturarak ve gondererek yayilir.

Bugiine kadarki en kotii bilinen bilgisayar solucanlarindan biri olan Stuxnet, viriis bulasmig
USB cihazlarimin paylasilmasi yoluyla kotii amagli yazilimin yayilmasi i¢in kullanilan bir solucan
bileseni olarak bilinmektedir. Bunun yani sira endistriyel ortamlarda yaygin olarak kullanilan
denetleyici elektrik kontrol hizmetleri, su temini hizmetleri, kanalizasyon tesisleri ve diger yerler
de dahil olmak iizere veri toplama sistemlerini hedef alan kotii amagh yazilim bilesenlerinden

olusur.

Bilgisayar solucam c¢esitleri: Saf bilgisayar solucami, kendilerini viriislii sistemlerden
etkilenmeyen sistemlere yaymaktadir. Bu, bilgisayar solucanlarinin zarar gérme potansiyelini en
aza indirmez. Bazi islemler, viriislii bir sistem nedeniyle kullanilamayabilir veya gilivenilmez
duruma gelebilir. Solucanin yayilmasiyla iligkili bilgisayar ek yiikiiniin hesaplanirken, bilgisayar
solucanlarmin ayrica solucan yayilimi ile baglantili kétii amagli trafige sahip ag baglantilariin
doygunlugu yoluyla ag kurmay1 bozdugu da bilinmektedir.

Bir bot solucani, bilgisayarlara enfekte olarak ve onlar1 botnet'ler araciligiyla koordine
edilmig saldirilarda kullanmak amactyla zombilere veya botlara doniistiirmek i¢in kullanilabilir.
Anlik mesajlagsma veya IM solucanlar, anlik mesajlagsma servisleri araciligiyla yayilir ve magdur
bilgisayarlardaki irtibat listelerine erisimden yararlanir.

E-posta solucanlar1 genellikle siradan e-posta iletilerinin goriindiigiine ekli kotii amacl
yiirtitiilebilir dosyalar olarak yayilir. E-posta solucani, viriis bulagmis bir sistemi kullanici iletisim
listelerindeki e-posta adreslerine yeniden géndermeye zorlayarak yayilir; solucan, e-posta alicilar
dosyay1 agtiginda yeni sistemlere bulasmaktadir. Basarili e-posta solucanlari, genellikle ekli
dosyay1 agmalarini istemek i¢in sosyal miithendislik yontemlerini kullanir. Etik bir solucan, bilinen
giivenlik aciklarina yonelik diizeltme ekleri saglama amaciyla aglar arasinda yayilmak {izere
tasarlanmig bir bilgisayar solucanidir.

Etik solucanlar Akademi’de tanimlanmis ve tartisilmis olsa da, gliniimiiz diinyasinda gercek
ornekler bulunamamistir, biiyiik olasilikla bu tiir bir yazilima beklenmedik sekilde tepki veren

sistemlere beklenmeyen zarar verme potansiyeli, giivenlik agiklarini kaldirma potansiyelinden daha
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agir basmaktadir. Her durumda, sistem sahibinin izni olmadan sistemde degisiklik yapan herhangi
bir yazilimin serbest birakilmasi, yayincisini gesitli cezai ve hukuki sug¢lamalara agik hale getirir
[23].

Solucanlar ve viriisler arasindaki farklar: 1996 yilinda Carnegie Mellon Universitesi Yazilim
Miihendisligi Enstitiisii'niin CERT Béliimii tarafindan yayilanan "Internet Giivenligi" raporunda
tamimlandig1 gibi, bilgisayar solucanlar1 "basladiktan sonra insan miidahalesi olmadan yayilan
kendi kendini kopyalayan programlardir” [23]. Ancak genel anlamda yanlislikla diger programlara
veya sistemlere yayilmak i¢in kullanicinin bazi iglemlerini gerektirir.

Bir bilgisayar solucani yiiklendikten ve yeni viriis bulagmig bir sistemde caligmaya
basladiktan sonra, genellikle ana direktifi olan “viriislii bir sistemde miimkiin oldugu kadar uzun

stire aktif kalmak ve miimkiin olan en fazla diger savunmasiz sistemlere yayilmak.” siirecini izler.

Bilgisayar solucanlarimin 6nlenmesi, tespiti ve uzaklastirllmasi: Kullanicilar, kendilerini
bilgisayar solucani bulagsmasina karsi korumak i¢in iyi siber giivenlik korumasini uygulamalidir.
Bilgisayar solucani enfeksiyonlarinin dnlenmesine yardimci olacak 6nlemler sunlari igerir:

» Isletim sistemleri ve diger tiim yazilim yamalar1 ve giincellemeleri hakkinda bilgi sahibi
olmak, yeni kesfedilen giivenlik aciklar1 nedeniyle riski azaltmaya yardimci olur.

* Gilivenlik duvarlarmin kullanmilmasi, kotii amagli yazilimlarin sistemlere erigimini
azaltirken, viriisten koruma yazilimi kullanmak koétli amagli yazilimlarin ¢alismasini 6nlemeye
yardimci olur.

* Sistemleri kotii amagh yazilima maruz birakabilecek e-posta veya diger mesajlagma
uygulamalarindaki baglantilara dikkat edin. Aymi sekilde, bilinmeyen gonderenlerden gelen
iletilerin ekleri de genellikle kotii amagli yazilimlar1 dagitmak i¢in vektorler olarak kullanilir.

Her ne kadar bazi solucanlar kendilerini yeni magdur sistemlerine yaymaktan baska bir sey
yapmamak i¢in tasarlanmis olsalar da, cogu solucanlar viriisler, rootkitler veya diger zararl
yazilimlarla iligkilidir. Bir bilgisayar solucanini ¢ikarmak i¢in ilk adim, zor olabilecek solucanin
varligimi tespit etmektir. Bir solucanin varligini gosterebilecek bazi faktorler sunlardir:

* Diisiik sistem performansi, sistemin donmasi veya beklenmedik sekilde ¢okmesini de
iceren bilgisayar performansi sorunlari.

» Kullanict etkilesimi olmadan yiiriitiilen veya sonlanan programlar dahil, olagandis1 sistem
davranisi; sira disi sesler, goriintiiler veya mesajlar; yabanci dosya ya da simgelerin ani goriiniimii,
dosya veya simgelerin beklenmedik sekilde kaybolmasi; isletim sisteminden ya da viriisten koruma
yazilimindan gelen uyar1 mesajlar;; ve kullanici islemi yapmadan kisilere gonderilen e-posta

mesajlaridir.
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Bir bilgisayar solucanim silmek zor olabilir. Asir1 tehlikeli durumlarda, sistemin
bi¢cimlendirilmesi ve tiim yazilimlarin yeniden yiiklenmesi gerekebilir. Sisteme bulasan bilgisayar
solucanini belirlemek miimkiin ise, enfeksiyonu gidermek i¢in 6zel talimatlar veya araglar olabilir.
Ancak, bilgisayar solucanini silmeye ¢aligmadan 6nce sistem internet ya da kablolu ya da kablosuz
olan herhangi bir agdan kesilmelidir; ¢ikarilabilir depolama aygitlar1 da bulagma risklerine karst

ayr1 ayr1 ¢ikarilmali ve taranmalidir.

2.1.8. Rootkit

Rootkit, bilgisayar korsanlari tarafindan bir bilgisayara veya aga siirekli yonetici seviyesine
erisim saglamak i¢in kullamlan bir yazilimdir. Bir rootkit, ¢alian bir parola yoluyla veya kurbanin
rizas1 ya da bilgisi olmadan tipik olarak bir sistemin giivenlik a¢igindan yararlanarak kurulur [24].

Rootkitler oncelikle kullanict modu uygulamalarini hedef alir, ancak ayn1 zamanda bir
bilgisayarin hipervizoriine, ¢ekirdegine ve hatta donanim yazilimina da odaklanirlar. Rootkit'ler,
viriislii bir bilgisayarda kurulu olan anti-kétiiciil yazilim yazilimini tamamen devre dis1 birakabilir
veya imha edebilir, bdylece bir rootkit saldirisinin izlenmesi ve ortadan kaldirilmasi zorlasir. Tyi
yapildiginda, izinsiz giris gizliligi saklanabilir, boylece sistem yoneticileri bile bu durumdan

haberdar olmaz. Hedef sisteme yiiklenebilecek birkag rootkit tiirii vardir:

Kullamci modu veya Rootkit uygulamasi: Bunlar paylasilan bir kiitliphaneye kurulur ve
uygulama ile API davranmisini degistirebilecekleri uygulama katmaninda ¢alisir. Kullanict modu
rootkitlerinin antiviriis programlari ile ayni katmanda ¢alistiklar1 i¢in fark edilmeleri kolaydir.

Cekirdek modu: Bu rootkitleri, tiim sistem islemlerini denetleyebilecekleri bir isletim sisteminin
cekirdek modiiliinde uygulanir. Tespit edilmesi zor olmasinin yani sira, ¢ekirdek modu rootkit'leri

hedef sistemin kararliligini da etkileyebilir.

Bootkits: Bu rootkits, ana 6nyiikleme kaydina (MBR) bulasarak hedef sistemin kontroliinii ele
gecirir. Bootkits, kotii amacgli bir programin hedef igletim sistemi yiiklenmeden once ¢alismasina

izin verir.

Uretici (Firmware) rootkitleri: Bu rootkit'ler yonlendiriciler, ag kartlari, sabit siiriiciiler veya

sistem BIOS'u gibi cihazlar1 ¢alistiran yazilima erigim saglar.
Rootkit hipervizorleri: Bu rootkit'ler bir makinenin kontroliinii kazanmak i¢in donanim

sanallagtirma 6zelliklerinden yararlanir. Bu, ¢ekirdegi atlayarak ve hedef isletim sistemini sanal bir

makinede calistirarak yapilir. Hipervizorlerin, isletim sisteminden daha yiiksek bir seviyede
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caligtiklar1 ve hedef igletim sistemi tarafindan yapilan tiim donanim aramalarini engelleyebilecegi
icin tespit etmek ve temizlemek neredeyse imkansizdir.

Sistemlerinizi rootkitlerden korumak, mevcut kotii amagli yazilimlar1 taramak ve yeni
programlarin kurulmasini engellemek i¢in iki yonlii bir islem uygulanir ve bu Anti-Rootkit

onlemleri adi altinda gerceklesir.

Rootkit tarayicilari: Tarayicilar, aktif rootkit'leri ayiklamak i¢in bir sistemi ayristirmak igin
tasarlanmig programlardir. Bunlar, uygulama katmani rootkitlerini algilamaya ve kaldirmaya
yardimci olsa da, genellikle gekirdek, onylikleme veya iirlin yazilimi diizeyinde ¢aliganlara karsi
etkisizdir. Cekirdek diizeyinde kotii amachi kod arayabilen tarayicilar yalnizca rootkit etkin
degilken caligabilir. Bu, bir sistemin etkili olmas1 i¢in sistem iglemlerinin durmasiyla giivenli
modda baglatilmas: gerektigi anlamina gelir. Bu sinirlamalar nedeniyle, giivenlik uzmanlari,
herhangi bir arag ile bir sistemin tamamen temiz oldugunu garanti edemediginden, birgok tarayici
ve rootkit engelleyici kullanilmasini Onermektedir. Sisteminizi Onyiikleme, bellenim veya
hipervizor diizeyinde c¢alisan rootkitlerden tamamen korumak igin tek ¢ozim verileri

yedeklemektir, ardindan cihaz silinmeli ve temiz bir kurulum gergeklestirilmelidir.

Rootkitleri engelleme: Rootkit dnleme, bir rootkit'in sisteminize hem bireysel kullanicilar hem de
web'e bakan varliklar (yani web siteleri) araciligiyla iletilebilecegi fikrine dayanir.

I1k &nleyici tedbir, kurulusunuzdaki herkes i¢in kullanic1 egitimidir. Bu, zararh baglantilarin
ve e-posta eklerinin nasil tespit edilecegine iliskin talimatlarin yan1 sira bilinmeyen kaynaklardan
dosya indirme veya a¢gma kurallarimi da igermelidir.

Kullanicilar ayrica, kotii niyetli iletilerin, web sitelerinin veya dosyalarin gizlice mesru
kaynaklardan geldigi gériinen kimlik avi girisimlerini tanimlamak ve onlemek i¢in de egitilmelidir.
Bu, dzellikle yonetici ayricaliklarina sahip kullanicilar i¢in olduk¢a dnemlidir.

Rootkitlerden korunmak i¢in alinmasi gereken ek dnlemler asagidaki gibi verilmistir.

* Yazilimlarin giincel tutulmas1 ve uygulamalarda ve isletim sistemlerinde bilinen giivenlik
aciklarinin diizeltilmesi.

* Anti-viriis ¢alistirma ve zaman zaman hassas makinelerde anti-rootkit araglari ¢alistirma.

* API cagrilarinin veya CPU kullaniminin stipheli kaliplarmi kesfetmek icin sistem
davranisini analiz eden ve bir rootkiti gosterebilecek davranis tabanl tespit.

» Uzaktan kontrol merkeziyle iletisim kuran rootkitleri tammmlamak icin paket
analizorlerinden, giivenlik duvarlarindan veya diger ag araclarindan ag giinliiklerinin yakindan

incelenmesi.
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2.1.9. Fidye Yazhmlar:

Fidye yazilimlar literatiirde ransomware olarak adlandirilmaktadir, fidye yazilimi olarak
bilinir. Bir kurbanin bilgisayarindaki verilerin genellikle sifreleme yoluyla kilitlendigi ve verilerin
sifresi ¢oziilmeden ve erisim kurbana geri verilmeden once O6deme(fidye) talep edilmesini
gerektiren kotli amach bir yazilim alt kiimesidir. Fidye yazilimi saldirilar i¢in sebep her zaman
parasaldir ve diger saldir1 tiirlerinden farkli olarak, magdurlara genellikle bir istismarin
gerceklestii ve saldiridan nasil kurtulacagi konusunda talimatlar verildigi bildirilir. Odeme,
genellikle siber suclu kimliginin bilinmemesi i¢in Bitcoin gibi sanal bir para biriminde talep edilir.

Ransomware, kotii amagli e-posta ekleri, viriislii yazilim uygulamalari, viriislii harici
depolama aygitlar1 ve giivenli web siteleri araciligiyla yayilabilir. Saldirilar ayrica uzak masatistii
protokoliinii ve herhangi bir kullanici etkilesimi yontemine dayanmayan diger yaklagimlar1 da

kullanmustir.

Fidye yazihim saldirilarimin cahsmasi: Derin agdaki Ransomware kitleri, bilgisayar korsanlarinin
belirli yeteneklere sahip fidye yazilimi olusturmak igin bir yazilim araci satin almalarmi ve
kullanmalarini saglamustir. Daha sonra bu kétii amagli yazilimi kendi dagitimlari igin ve bitcoin
hesaplarmma 6denen fidye ile olusturabilirler. BT diinyasmin geri kalaninin ¢gogunda oldugu gibi,
teknik ge¢misi az olan veya hi¢ olmayan kisilerin bir hizmet olarak ucuz fidye yazilimi siparis
etmesi (RaaS) ve minimum ¢abayla saldirilar baslatmas1 miimkiindiir. Bir RaaS senaryosunda,
saglayict fidye 6demelerini toplar ve hasilatt hizmet kullanicisina dagitmadan 6nce belirli bir

ylizdeyi kendisi alir.

Fidye yazihm tiirleri: Saldirganlar, dijital para birimlerini kurbanlarindan zorla almak i¢in birkag
farkli yaklasimdan birini kullanabilirler.

Ornegin Scareware olarak bilinen Fidye yazilimi, giivenlik yazilimi veya teknik destek
olarak dener ve kendini belli eder. Magdurlar, sistemlerinde kétii amagli yazilim bulundugunu
belirten pop-up bildirimler alabilir (ki bu gibi yeni durumlar igin bir giincellemeye sahip olmayan
giivenlik yazilimi bu bilgilere erisemez). Buna cevap vermemek daha fazla pop-up’a yol agmak
disinda higbir sey yapmaz [25].

Ekran dolaplar1 olarak bilinen viriis tiirleri, bir kullaniciyr bilgisayarindan tamamen
kilitlemek i¢in tasarlanms bir fidye yazilim tiiriidiir. Bilgisayar1 baslattiktan sonra bir magdur,
resmi bir hiikiimet miihrii gibi goriinen seyleri gorebilir ve magdurun resmi bir sorusturma konusu
olduguna inanmasina neden olabilir. Lisanssiz yazilim veya yasadis1t web iceriginin bilgisayarinda
bulundugu bildirildikten sonra, kurbana elektronik para cezasinin nasil ddenecegine iliskin
talimatlar verilmistir. Ancak, resmi hitkkiimet kuruluslar1 bunu yapmaz; bunun yerine uygun yasal

kanallardan ve prosediirlerden gegeceklerini bilmeleri gerekir.
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Fidye yazilimi veya veri kagirma saldirilarim sifreleyen saldirgan, magdurun verilerine erisip
sifreleyecek ve dosyalarin kilidini agmak i¢in bir ddeme isteyecektir. Bu gergeklestiginde,
magdurun pazarlik yapsalar bile verilerine geri erisebilecegi garantisi yoktur. Fidye yazilimini
sifrelemeye benzer sekilde, saldirgan ayrica viriislii cihazlardaki dosyalar1 da sifreleyebilir ve
magdurun dosyalarm kilidini agmasina yardimci olacak ve gelecekteki kotii amagli yazilim
saldirilarini engellemeye yardimci olacak bir {iriin satarak para kazanacaktir.

Doxware'de, saldirgan bir fidye 6dememesi durumunda verilerinizi gevrimici yayinlamakla
tehdit edebilir. Mobil fidye yazilimi mobil cihazlar etkileyen fidye yazilimidir. Saldirgan, bir
telefondan veri ¢almak veya kilitlemek i¢in mobil fidye yazilimini kullanabilir ve verileri iade
etmek veya cihazin kilidini agmak i¢in bir fidye gerektirebilir. Magdur ayrica agilir bir mesaj veya
e-posta ile fidye notu alabilir; talep edilen miktar belirli bir tarihe kadar 6denmezse, cihazin kilidini
agmak veya dosyalarin sifresini ¢ozmek igin gereken 6zel anahtarin imha edilecegini bildiren bir
not alabilirsiniz.

Bu saldirilarin ilk 6rneklerini bazen sadece web tarayicisina veya Windows masaiistiine
erisimi "kilitledi" uyarisiyla (bunu oldukca kolay bir sekilde tersine miihendislik ve tekrar
acilabilecek sekilde) yaptilar. Bilgisayar korsanlari o zamandan beri, bilgisayardaki dosyalara

erisimi engellemek i¢in gliclii, a¢ik anahtarl sifreleme kullanan fidye yazilimi siiriimleri olusturdu.

Fidye yazihmm kaldirma yontemleri ve gelisimi: Bir magdurun bir fidye yazilim saldirisini
durdurabilecegi ve verilerini geri alabilecegi konusunda higbir garanti yoktur; ancak, bazi
durumlarda ise yarayabilecek yontemler vardir. Ornegin, bir magdur sistemi giivenli modda
durdurabilir ve yeniden baslatabilir, bir anti-koétiiclil yazilim programi kurabilir, bilgisayari
tarayabilir ve bilgisayar1 viriissiiz bir duruma geri yiikleyebilir. Magdurlar ayrica sistemlerini ayr1
bir diskte depolanan yedeklerden geri alabilirler. Bulutta varsa, kurbanlar disklerini yeniden
bicimlendirebilir ve 6nceki bir yedekten geri yiikleyebilirler.

En bilinen ransomware ¢esitleri, CryptoLocker ve WannaCry viriisleridir. Belki de genel
anahtar sifrelemesini kullanan yaygin bir saldir1 ataginin ilk rnegi, Internet iizerinde eyliil aymdan
ertesi yilin mayis ayina kadar aktif olan bir Truva at1 viriisii olan Cryptolocker oldu. Koétii amacglh
yazilim, Bitcoin veya 6n 6demeli bir kuponla 6deme yapilmasini istedi ve uzmanlar genel olarak,
dogru bir sekilde uygulandiginda kullanilan RSA sifrelemesinin esasen asilamaz olduguna
inanmaktaydilar. Bununla birlikte, Mayis 2014'te bir giivenlik sirketi saldir1 tarafindan kullanilan
bir komut ve kontrol sunucusuna erisim sagladi ve saldirilarda kullanilan sifreleme anahtarlarini
kurtardi. Saldiriyr etkili bir sekilde engellemek icin {icretsiz anahtar kurtarmaya izin veren
¢evrimigi bir ara¢ kullanildi.

2017 yilinin Mayis ayinda, WannaCry adli bir saldir1 diinya ¢apinda ¢eyrek milyondan fazla

sisteme sizd1 ve verileri sifreleyebildi. Kotii amagh yazilim asimetrik sifreleme kullanir, boylece
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magdurun fidye dosyalarinin sifresini ¢ézmek i¢in gereken (6zel ve dagitilmamig) anahtari
kurtarmasi beklenemez. Odemeler Bitcoin iizerinden talep edildi; bu, fidye ddemelerinin alicisinin
tespit edilememesi, ancak islemlerin goriiniir olmasi ve dolayisiyla genel fidye 6demelerinin yerine
getirilmesi anlamina gelmekteydi. WannaCry'nin en etkin oldugu hafta boyunca, sadece yaklasik
100.000 dolarhik bitcoin transfer edildi (Odeme yapildiktan sonra sifresi ¢oziilmiis higbir veri
hesab1 yok). WannaCry'nin etkisi baz1 durumlarda belirgindi. Ornegin, ingiltere'deki Ulusal Saglik
Servisi agir sekilde etkilenmis ve saldiri sirasinda hizmetlerin etkin bir sekilde ¢evrimdisi duruma
getirilmesi i¢in zorlanmistir. Yayinlanan raporlar, etkilenen binlerce sirketin neden oldugu zararmn
1 milyar dolar1 asabilecegini ileri siirdii.

Symantec 2017 Internet Giivenligi Tehdit Raporu'na gore, talep edilen fidye miktar1 2016
yilinda onceki iki yildan yaklasik {i¢ katina ¢ikmig ve ortalama talep toplamda 1.077 ABD Dolar1
olmustur. Genel olarak, bu taleplerin ne siklikla karsilandigini sdylemek zordur [25]. IBM
tarafindan yapilan bir aragtirma, ankete katilan yoneticilerin %70"inin bir fidye yazilimi talebinde
bulundugunu belirtti, ancak Osterman Research tarafindan yapilan bir arastirma ABD merkezli
sirketlerin yalnizca %3'liniin 6deme yaptigimi buldu (diger iilkelerdeki oranlar olduke¢a yiiksek
olmasina ragmen). Cogunlukla, 6demenin ise yaramadig1 goriilmekte, ancak risk olmadan da
yapilamazdi. 2016 tarihli bir Kaspersky Giivenlik Biilteni, talep ettigi fidyeyi 6demeyi tercih eden
isletmelerin % 20'sinin dosyalarimi geri almadigini iddia etmekteydi.

Nesnelerin Interneti (IoT) i¢in de fidye yazilimi ¢ok geride olmayabilir. Iki arastirmaci,
Andrew Tierney ve Ken Munro, 2016 Def Con konferansinda genellikle mevcut bir akilli termostat
icin saldirilarda, sistemi kilitleyen ve bir bitcoin fidye isteyen kotii amagh yazilimlar: gosterdi.

Symantec’in Subat 2019’da yayimlanan yillik raporuna gore ise, 2018 yilinda Amazon’un
neredeyse her seyi kaydedebilen, veri almak ve depolamak i¢in olusturulmus bir nesne depolama
hizmeti olan S3 (Simple Storage Service) kovalarindan (bucket) calinan 70 milyondan fazla kayit
ve veri var [25].

Ransomware (fidye yazilimi) ve cryptojacking (tarayicilar iizerinden bilgisayarlara ait
islemci giiclinii kullanip kripto para madenciligi yapmayi saglayan yontemler) ise 2018’de daha az
getiri sagladigi i¢in daha az kullanildi. Fidye yazilimi (cihazlari ele gegirip fidye isteme) 2013’den
bu yana ilk kez diisiise gecse de isletmeler icin yiizde 12 artt1.

Fidye yazihm saldirilarim 6nleme: Fidye yazilimi saldirilarina ve diger siber zorunluluklara karsi
korunmak i¢in uzmanlar, kullanicilar1 bilgisayar aygitlarin1 diizenli olarak yedeklemeleri ve
viriisten koruma yazilimi da dahil olmak {izere yazilimlar1 diizenli olarak giincellemeleri i¢in tesvik
eder. Son kullanicilar yabancilardan gelen e-postalardaki linklere tiklamaktan veya e-posta eklerini

a¢cmaktan sakinmalidirlar. Kurbanlar fidye 6dememek i¢in ellerinden geleni yapmalilar.
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Fidye yazilimi saldirilarini durdurmak neredeyse imkansiz olsa da, bireylerin ve kuruluglarin
hasarin minimum ve kurtarma islemlerinin olabildigince c¢abuk olmasimi saglamak icin
alabilecekleri dnemli veri koruma onlemleri vardir. Stratejiler, kimlik dogrulama sistemlerini ve
etki alanlarini1 boliimlere ayirma, anlik giincel depolama goriintiilerini birincil depolama havuzunun
disinda tutma ve verilere kimin erigebilecegi ve ne zaman erisime izin verilebilecegi konusunda

zorlu smirlar koymayi igerir.

2.2. Hacker Araclan

Gecmiste, bilgisayar korsanlari sifirdan kotii amagl yazilimlar drettiler ancak bugiin ¢ok
yetenekli ve ayn1 zamanda sug¢ araci olarak da bilinen saldir1 kitleri kullanmaktalar. Saldirt
kitleriyle, bilgisayar korsanlari kendi kotli niyetli amaclarini gergeklestirmek igin kurbanin
bilgisayarina zarar veren saldirilar1 kolayca ve otomatik olarak baslatabilir.

Bu arag setlerinden bazilari iicretsiz, agik kaynaklidir ve digerleri de Internet'te satilmaktadar.
Bu boliimde, hedeflenen kullanicilari, bilgisayarlari veya aglari tehlikeye atmak i¢in yogun olarak

kullamlan mevcut hacker araglarindan kisaca bahsedecegiz.

2.2.1. John the Ripper

John the Ripper, birkag farkli crack programini birlestiren ve hem kaba kuvvet hem de sozliik
saldir1 modlarinda ¢alisan popiiler bir agik kaynakl: sifre kirma aracidir.

John the Ripper, kurumda ag giivenligini tehlikeye sokabilecek zayif sifreleri ve diger idari
amaclari tespit etmek ic¢in siklikla kullanilir. Yazilim, her isletim sistemindeki ¢esitli kullanici
hesaplarina karst ¢ok cesitli sifre kirma teknikleri calistirabilir ve yerel olarak veya uzaktan
calistirmak i¢in komut dosyasi yazilabilir.

Baslangicta Unix'ten tiiretilen sistemler icin gelistirilen John the Ripper, ¢cogu yaygin
platform i¢in kullanilabilir. Serbest ve acik kaynakli (FOSS) siirtim genellikle kaynak kodu olarak
dagitilir. Ticari bir versiyon olan John the Ripper Pro, belirli bir sistem i¢in yerel kod olarak
dagitilan daha kullanici dostu bir versiyondur [26]. Bu sifre kirici, hemen hemen her sifrede
kullanilan sifreleme tiirlinii otomatik olarak algilayabilir ve sifre testi algoritmasini buna gore
degistirerek onu simdiye kadarki en akilli sifre kirma araglarindan biri yapar.

Bu etik korsanlik araci, asagidaki gibi sifreleri ve algoritmalar1 ¢6zmek i¢in kaba kuvvet
(Brute Force) teknolojisi kullanir:

» DES, MD5, Blowfish

« Kerberos AFS

» Karma LM (Lan Yoneticisi), Windows NT / 2000 / XP / 2003 ’te kullanilan sistemler

» MD4, LDAP, MySQL (liglincii parti modiilleri kullanarak)
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Diger bir avantaj ise, JTR'nin a¢ik kaynakli, ¢ok platformlu ve Mac, Linux, Windows ve Android

icin tamamen kullanilabilir olmasidir.

2.2.2. Nmap

Nmap, bilgisayar korsanlar1 veya BT yoneticileri tarafindan sistemdeki kontrolsiiz baglant1
noktalarina erismek i¢in kullanilan bir ag tarama aracidir. Hedeflenen bir sisteme basarili bir sekilde
girmek i¢in tiim bilgisayar korsanlarinin yapmasi gereken, Nmap' o sistemde ¢alistirmak, giivenlik
agiklarii aramak ve onlar1 nasil kullanabilecegini bulmaktir. Ancak, bilgisayar korsanlari gibi bu
yazilim platformunu kullanan sadece insanlar degildir. BT giivenlik sirketleri genellikle bir
sistemin potansiyel olarak karsilagabilecegi saldir1 tiirlerini ¢ogaltmanin bir yolu olarak bunu
kullanirlar [27].

Nmap, ana bilgisayarlar ve hizmetler igin bir ag1 kontrol ederek ¢alisir. Hedef bulunduktan
sonra, yazilim platformu daha sonra yanit veren ana bilgisayarlara ve hizmetlere bilgi gonderir.
Nmap, geri gelen yanit1 okur ve yorumlar sonrasinda bilgiyi ag haritasi olusturmak igin kullanir.
Olusturulan harita, her bir baglant1 noktasinin ne yaptigi ve kimlerin (veya ne kullandigi), ana
makinelerine nasil baglandiklari, giivenlik duvari iizerinden ne yaptigi ve yapmadigi ve ortaya
¢ikan tiim giivenlik sorunlarini listeleme hakkinda ayrintil1 bilgiler igerir.

Bununla beraber Nmap, agmn her boliimii ile iletisim kuran karmasik bir komut dosyasi
sistemi kullanir. Komut dosyalari, ag bilesenleri ile normal kullanicilar: arasindaki iletisim araglari
olarak islev goriir. Nmap'in kullandig1 komut dosyalari giivenlik agig1 algilama, arka kapi algilama,
giivenlik a¢i1g1 kullammi ve ag bulma yetenegine sahiptir. Nmap son derece gii¢lii bir yazilimdir,
ancak onu dogru kullanmak i¢in gereken ¢ok sayida arka plan bilgisine sahip olma egilimi vardur.

Internet giivenlik sirketleri Nmap'1 bir sistemi taramak ve bir bilgisayar korsanimn potansiyel
olarak faydalanabilecegi zayif yonlerin neler oldugunu anlamak i¢in kullanabilir. Sekil 2.1°de
gosterildigi gibi program acik kaynakli ve ticretsiz oldugundan, aglar1 agik portlar ve diger zayif
yonler icin taramak amaciyla kullanilan en yaygin araclardan biridir. Desteklenen platformlar
sunlar1 igerir:

* Mac OS X

* Linux, OpenBSD ve Solaris

» Microsoft Windows

23



Inemesiss23@administrator root] S nmap --help
Nmap 7.08 | NTIpS://nmap.orqg )
Usage: nmap [Scan Type(s)) [Options] {target specification}
TARGET SPECIFICATION:
Can pass hostnames, IP addresses, networks, etc.
Ex: scanme.nmap g, microsoft.com/24, 192.168.0.1; 10.8.0-255.1-254
-iL <inputfilename>: Input from list of hosts/networks
Choose random targets
Jhost2]([,host3],.. Exclude hosts/networks
--excludefile <exclude file>: Exclude list from file
HOST DISCOVERY:
-sL: List Scan
sn: Ping Scan
-Pn: Tre all hos as online -- skip host discovery
S/PA/PU/PY|[portlist]: TCP SYN/ACK, UDP or SCTP discovery to given ports
PE/PP/PM: ICMP echo, timestamp, and netmask request discovery probes
-PO[protocol list IP Protocol Ping
-n/-R: Never do DI resolution/Always resolve [default: sometimes]
- 5 <servl[,serv2],...>: Specify custom DNS servers
e 05's DNS resolver
¢ hop path to each host

SS/ST/SA/SW/sM: TCP SYN/Connect()/ACK/Window/Maimon scans
-sU: UDP S )
-sN/sF/ TCP Null, FIN, and Xmas scans
gs <flags>: Customize TCP scan flags

mbie host[:probeport]>: Idle scan

SCTP INIT/COOKIE-ECHO scans
s P protocol scan
b <FTP relay host>: FTP bounce scan

Sekil 2.1. Nmap kullanimi

2.2.3. Metasploit

Metasploit, bir acik kaynak saldir1 uygulamasi sekliyle ilk olarak 2003’de HD Moore
tarafindan gelistirilen test amagh sistemlerde hack i¢in kullanilmistir. Bu, penetrasyon testi yapan,
IDS imzasii gelistiren ve arastirmalardan yararlananlar i¢in faydali bilgiler saglar . En son
Metasploit 3.0 siirtimiiyle birlikte, proje tiimiiyle Ruby programlama tabanlarina tagindi [28]. Bu
projenin en {inlii sonuglarindan biri, Ruby'de yazilmig ve kolayca istismarlar1 gelistirmenize, test
etmenize ve yiirlitmenize olanak saglayan Metasploit Framework’diir. Birka¢ tiir modiil vardur.
Modiil tipi, modiiliin amacina ve modiiliin yaptig1 islem tipine baglidir. Metasploit Framework’de
bulunan modiil tipleri sunlardir:

» Exploit: Bir exploit modiilii, bir sistemde veya uygulamada bulunan belirli bir giivenlik
acigin1 hedef alan bir dizi komut yiiriitiir. Somiirii modiilii olarak bilinen bu modiil, hedef sisteme
erigim saglamak i¢in giivenlik agigindan yararlanir. Bu modiiller arasinda tampon tasmasi, kod
enjeksiyonu ve web uygulamasi istismarlar1 bulunur.

» Destek: Bir yardimc1 modiil olarak tamnir herhangi bir yiik tasimaz. Dogrudan somiirii ile
ilgili olmayabilir keyfi eylemler gerceklestirmek i¢in kullanilabilir. Yardimci modiillere 6rnek

olarak tarayicilar, seslendiriciler ve hizmet reddi saldirilar1 dahildir.
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* Somiirii Sonrasi(Post-exploit) - Bir somiirii sonras1 modiilii, daha fazla bilgi toplamaniza
veya somiiriilen bir hedef sisteme daha fazla erisim saglamaniza olanak tanir. Isletme sonrasimdaki
modiillere drnek olarak karma ¢opliikler, uygulama ve servis numaralandiricilar dahildir.

* Yiik(Payload): Bir payload, bir istismarin basarili bir sekilde herhangi bir sistemi tehlikeye
atmasindan sonra c¢alisan Shell kodudur. Yiik, kabuga nasil baglanmak istediginizi ve kontrol
ettikten sonra hedef sisteme ne yapmak istediginizi tammlamanizi saglar. Bir payload bir
Meterpreter veya komut kabugu acabilir. Meterpreter, ihtiyag duydugunuzda dinamik olarak yeni
ozellikler olusturmak i¢in DLL dosyalar1 yazmaniza olanak taniyan gelismis bir tagima ytikiidiir.

* NOP iireteci: Bir NOP iireteci, standart IDS ve IPS NOP kizak imzalarini atlamak igin
kullanabileceginiz rastgele bir dizi bayt iiretir. Tamponlari doldurmak i¢in NOP jeneratorleri
kullanilir.

Asagidaki platformlar tarafindan desteklenir:

* Mac OS X

* Linux

» Windows

2.2.4. OpenVAS

OpenVAS (eski klasik “Nessus” olarak da bilinir), her tiirli sunucu ve ag cihazinda giivenlik
sorunlarini tespit edebilen kapsamli bir giivenlik ag131 degerlendirme sistemidir. Internet altyapinizi
kolayca test etmek igin OpenVAS yazilimini deneyebilirsiniz.

Analiz edilebilmesi i¢in sonuglar belirtilen e-posta adresine gonderilecektir; sisteminizin dig
tehditlerden kaynaklanan risklerini yeniden yonlendirmeye baslamaniz agisindan kolaylik saglanir
[28].

Ana Ozellikler:

Bu tarama tiiriinii kullanmanin birincil nedeni, bir IP adresinin kapsamli giivenlik testlerini
gerceklestirmektir. Ac¢ik hizmetleri bulmak i¢in baglangigta bir IP adresinin port taramasi
yapacaktir. Dinleme hizmetleri kesfedildikten sonra, biiyiik bir veritabani ( 53000'den fazla NVT
kontrolii ) kullanarak bilinen giivenlik aciklar1 ve yanlis yapilandirma agisindan test edilirler.
Sonuglar daha sonra her bir giivenlik acig1 ve kesfedilen 6nemli konularla ilgili ayrintili bilgiler
iceren bir raporla derlenir.

Testlerin sonuglarini aldiginizda, her bulgunun alaka diizeyini ve muhtemelen yanlis
pozitifleri kontrol etmeniz gerekir. Sisteminizin risk altinda olmadigindan emin olmak i¢in
onaylanmis tiim gilivenlik aciklarina yeniden aracilik edilmelidir. Harici olarak barindirilan
sunuculardan gerceklestirilen giivenlik acig1 taramalari size saldirganla ayni bakis agis1 sunar.
Bunun, disa doniik hizmetlere neyin maruz kaldigini tam olarak anlama avantaji1 vardir. Web tabanl

arayiizii herhangi bir isletim sisteminden ¢alistirilmasina izin verirken, bir CLI de mevcuttur ve
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Linux, Unix ve Windows isletim sistemleri i¢in iyi calisir. Ucretsiz siiriimii OpenVAS web
sitesinden indirebilirsiniz, ancak Greenbone Security (ana sirket) web sitesinden de temin

edilebilen bir ticari isletme lisans1 vardir. Sekil 2.2°de gosterildigi gibi bir arayiizii vardir.

%ﬁ Security Manager

Dashboard SecInfo

\

B

L—L—JHost: 127.0.0.28

Comment:

Hostname:

IP: 127.0.0.28

0S: @ Debian GNU/Linux 7.0 (cpe:/o:debian:debian_linux:7.0)
Route:

Severity:  INECICETN

Show scan results for this host

Latest Identifiers

e S

22 ssh-rsa
AAAAB3NZzaC1yc2EAAAADAQABAAABAQCIRvRUAZIwsF//C2YTvUgnv7ehEZIdgwE+ETSeb21pNRopGfoYd3SoaTmPiTnAWa4...

127.0.0.28
cpe:/o:linux:kernel
cpe:/o:linux:linux_kernel:3

cpe:/0:debian:debian_linux:7.0

Sekil 2.2.  OpenVAS kullanimi

2.2.5. Wireshark

Wireshark, kullanicilarin bir bilgisayar agindaki veri trafigine etkilesimli olarak g6z
atmalarmi saglayan iicretsiz ve acik kaynakli bir ag protokolii analizoriidiir. Gelistirme projesi
Ethereal ad1 altinda baslatildi, ancak 2006'da Wireshark olarak yeniden adlandirildi.

Diinyanin her yerinden bircok ag gelistiricisi bu projeye ag analizi, sorun giderme, yazilim
gelistirme ve iletisim protokolleriyle katkida bulundu. Wireshark bir¢ok egitim kurumunda ve diger
sanayi sektorlerinde kullanilmaktadir [29].

Ag1 tararken sonuglari herhangi bir insan tarafindan okunabilirligi yiiksek bir bigcimde
yakalayabilir ve okuyabilirsiniz; bu da olast sorunlar1 (diisiik gecikme siiresi gibi), tehditleri ve
aciklar tespit etmeyi kolaylastirir.

Ana Ozellikler:
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* Veriler, ag baglantis1 iizerinden kablo iizerinden veya zaten veri paketlerini yakalamis veri
dosyalarindan analiz edilir.

* Cok cesitli aglar icin (Ethernet, IEEE 802.11, noktadan noktaya Protokol (PPP) ve geri
doniistim dahil) canli veri okuma ve analizini destekler.

* GUI veya diger siiriimlerin yardimiyla, kullanicilar yakalanan veri aglarina goz atabilirler.

* Ekran filtreleri, veri ekranini filtrelemek ve diizenlemek icin kullanilir.

* Yeni protokoller eklentiler olusturularak incelenebilir.

* Yakalanan trafik, internet iizerinden Ses (VolP) aramalarini ag iizerinden de izleyebilir.

* Linux kullanirken, ham USB trafigini yakalamak da miimkiindiir.

Wireshark, Unix, Linux ve Microsoft Windows isletim sistemlerinde caligir ve paket
yakalama i¢in GTK + widget arag seti ve pcap'i kullanir. Wireshark ve Tshark gibi diger terminal
tabanli licretsiz yazilim siiriimleri GNU Genel Kamu Lisans1 altinda yaymlandi.

Tcpdump ile birgok 6zelligi paylasiyor gibi goriinse de aradaki fark, grafiksel bir kullanici
arayliziinii (GUI) desteklemesi ve bilgi filtreleme 6zelliklerine sahip olmasidir. Ayrica, Wireshark,

kullanicinin ag iizerinden gecirilen tiim trafigi gérmesine izin verir.

2.2.6. Reaver

Reaver, WPA / WPA2 gecis anahtarlarmi kurtarmak icin WPS'ye kaba kuvvet saldirisi
gerceklestirmek i¢in kullanilan acik kaynakli bir aragtir. Bu ara¢ Google Kodunda barindiriliyor ve
gelistirici bagka bir platforma gegmediyse yakinda kaybolabilir. En son 4 yil 6nce gilincellendi.
Diger araglara benzer sekilde, bu arag¢ ayni saldir1 yontemini kullanan listedeki diger araglara iyi
bir alternatif olabilir [29].

Yakin zamana kadar orijinal Reaver siirimii Google Cloud'da barindirilmaktaydi. 1.6
siirlimiiniin stiriimiinden sonra, Github'da ¢atalli bir topluluk baskisi baslatildi. Reaver kullanmanin

eskisi kadar bir popiilerligi kalmayacak gibi duruyor diyebiliriz.

2.2.7. AirCrack-ng

Aircrack-ng, WiFi ag giivenligini degerlendirmek i¢in eksiksiz bir ara¢ paketidir.

Tiim araglari, yogun komut dosyasi ¢aligtirmaya izin veren komut satir1 ile kullanilir [29].

Oncelikle Linux, ayni zamanda Windows, OS X, FreeBSD, OpenBSD, NetBSD, ayrica
Solaris ve hatta eComStation 2'de ¢aligir. Siiriiciisii ham izleme modunu destekleyen ve 802.11a,
802.11b ve 802.11g trafigini koklayabilen herhangi bir kablosuz ag arabirim denetleyicisiyle
calisir. WiFi giivenliginin farkli alanlarina odaklanmaktadir: Sekil 2.3’de gosterildigi gibi
kullanilir.
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Izleme (Monitoring): Uciincii parti araclarla daha fazla islenmek iizere paket yakalama ve
verilerin metin dosyalarma aktarilmasi.

Saldir1 (Attacking): Paket enjeksiyon yoluyla tekrar saldirilari, kimlik dogrulamasi, sahte
erigim noktalar1 ve digerleri.

Deneme (Testing): WiFi kartlarmi ve siiriicii yeteneklerini kontrol etme (yakalama ve
enjeksiyon).

Kirma (Cracking): WEP ve WPA PSK (WPA 1 ve 2).

Onceden okullarda bulunan giivenlik uzmanlar1 icin AirCrack-ng, birka¢ daha ilging
Ozelligin yani sira eski sistemlere gore sik bir terminal tabanli arayiiz igerir.

Ana Ogzellikler:

Daha fazla kart / siiriicii desteklenir, daha fazla igletim sistemi ve platform desteklenir, yeni
WEP saldirisi: PTW, WEP sozliik saldirisi, Fragmentasyon saldirisi, WPA Migration modu,
Gelistirilmis ¢atlama hizi, birden fazla kartla ¢cekim, optimizasyonlar, diger iyilestirmeler ve hata
diizeltme ve yeni araglar barindirir.

Ek olarak, asagidakiler de dahil olmak iizere birgok Wifi denetim araci ile birlikte gelir:

» aireplay-ng: Segilen bir bilgisayar ya da telefonun ag ile baglantisini bir siire kesip otomatik
baglanmasim saglamak i¢in kullanilir.

* Airmon-ng: Wireless kartinin hangi monitorde ¢alistigini gérmek i¢in kullanilir.

» airodump-ng: Cevredeki aglar listelemek i¢in kullanilir.

nemesis=23 administrator root] # aircrack-ng help

Aldlrcrack-ng 1.2 rca - (C) 2006 -2015 Thomas d'Otreppe
http://www._ aircrack-ng.org

usage: alrcrack-ng foptions ) - .cap J/ - 3 file(s)=>
Common options:

- —amocde > 2 Torce attack mode (L /WEP, 2/WPA -PSK)

-e sid = target S *ction: networlk identifier

target = Llection: access point's MAC

(=] = R of crPu Tto use (cddeTault: all cCPuUs)

L | z quiet mocde (nNno status output)

- C - - ge Tthe given APs To = virtual one
L& < = s = ¢ _ to file

ng options :

alpha-numeric characters only
bBinary coded decimal chr only
= The numeric key Tor
—mas k> = masking of the key (AL:XX:C YY)
~~maddro- = address to filter usable (=3 ets
=nbitss> = WEP key lLength > 64/ 128/ 152/256 /512
==index> = WEP Key index (1 To 49) ., defaul t: any
=fudge=>- — bruteforce fudge factor, defaul t :
—kKorelk-- - i able one attack method B S to
or - >0 - i able brutefTorce Tor Last
z T kKeybyte bruteforcing (detTault)
ible lLasct 2 keybytes bruteforcing
bl e bruteforce multithreading
=rimental single bDrutefTorce mode
only old Korek attacks PTwW)
= ow the key in ASCII while < kKing
e At L e "~ specify max<imum number of IVs us e
= WEP decloak, skip broken kKkeystreams
- L 2 PTw debug: s B2 disable KlLein, -3 PTw
run only 1 Try to crack key with PTwW

=
t
h
ol
m
n
4
- f
<
>
>
- x
x
g
<
™M
D
(=3
i &

Sekil 2.3.  Aircrack-Ng kullanimi
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Kablosuz ag saldirilarinda bu komutlar1 kullanabilmek oldukga pratiklik saglamaktadir.

2.2.8. Nikto

Nikto, 6700'den fazla potansiyel olarak tehlikeli dosya / program dahil olmak iizere birden
fazla 6ge igin web sunucularma karsit kapsamli testler yapan, 1250'den fazla sunucunun eski
stirimlerini kontrol eden ve 270'den fazla sunucudaki siiriime 0zgii sorunlari igeren bir Agik

Kaynak (GPL) web sunucusu tarayicisidir. Kullanimu Sekil 2.4°de gésterilmistir

|rerresial

Madminirienr roctt § ¢ o[

Sekil 2.4. Nikto kullanimi

Ayrica, birden fazla dizin dosyasinin varligi, HTTP sunucusu secenekleri gibi sunucu
yapilandirma 6gelerini de denetler ve yiiklii web sunucularini ve yazilimlarini belirlemeye calisir.
Tarama 6geleri ve eklentileri sik sik giincellenir ve otomatik olarak giincellenebilir. Nikto gizli bir
arac olarak tasarlanmamustir. Bir web sunucusunu miimkiin olan en kisa siirede test eder ve giinliik
dosyalarinda veya bir IPS / IDS'de agiktir. Ancak, denemek istemeniz durumunda (ya da IDS
sisteminizi test etmeniz) durumunda LibWhisker'in anti-IDS yontemleri igin destek var.

Nikto'nun baglica 6zellikleri sunlardir:

» SSL Destegi (OpenSSL ile Unix veya ActiveState Perl / NetSSL ile Windows)

* Tam HTTP proxy destegine sahip olma

* Eski sunucu bilesenlerini denetleme

* Raporlar1 diiz metin, XML, HTML, NBE veya CSV'ye kaydedebilme

*» Raporlari kolayca 6zellestirmek i¢in sablon motoru

* Bir sunucudaki birden ¢ok baglant1 noktasin1 veya giris dosyasi araciligiyla birden ¢ok
sunucuyu taraym (nmap ¢ikisi dahil)

* LibWhisker'in IDS kodlama teknikleri
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» Komut satir1 ile kolayca giincellenebilme

* Yiiklii yazilimi bagliklar, favoriler ve dosyalar araciligiyla tanimlama.

* Basic ve NTLM ile ana bilgisayar dogrulamast

* Apache ve cgiwrap kullanici adi sayimi

» Web sunucularindaki igeriklerde "fishing" i¢in mutasyon teknikleri

* Yetkilendirme tahmini, yalnizca kok dizini degil, herhangi bir dizini de isler.
* Goriilen “olagandis1” bagliklara ait raporlar

* Etkilesimli durum, duraklatma ve ayrint1 ayarlarinda ger¢eklesen degisiklikler
* Olumlu testler igin tam istek / yanit1 kaydetme 6zelligi

* Hedef basina maksimum yiiriitme siiresi

« Belirtilen bir zamanda otomatik duraklatma

* Yaygin “park yeri” sitelerini kontrol edebilme

* Metasploit Framework ile entegrasyon halinde ¢aligma

2.2.9. lronWASP

IronWASP (Web uygulamasi Gelismis Giivenlik testi Platformu), web uygulamasi giivenlik
agig1 testi i¢in acgik kaynakli bir sistemdir. Kullanicilarm kendi 6zel giivenlik tarayicilarini
kullanarak olusturabildikleri 6l¢tide 6zellestirilebilir olacak sekilde tasarlanmistir. Python / Ruby
komut dosyasi uzmanligina sahip ileri diizey bir kullanici, platformu tam olarak kullanabilse de,
aracin Ozelliklerinin gogu mutlaka yeni baslayanlar igin kullanilacak kadar basittir [30].

IronWASP ile ilgili en ¢ekici seylerden biri, ana 6zelliklerini yonetmek i¢in bir uzman
olmaniza gerek olmamasidir. Hepsi GUI tabanlidir ve yalnizca birkac tiklamayla tam taramalar
gerceklestirilebilir. Yani, etik hack araglariyla yeni basgliyorsaniz, bu baslamak icin harika bir
yoldur.

Ana ozelliklerinden bazilar1 sunlardir:

» Ucretsiz ve Ag¢ik kaynaktir.

» GUI tabanli ve kullanim1 ¢ok kolay, giivenlik uzmanligi gerektirmez.

* Gliclii ve etkili tarama motoru vardir.

* Giris sirasmi kaydetmeyi destekler.

* Hem HTML hem de RTF formatlarinda raporlama 6zellig vardir.

* 25 farkli tiirden taninmig web giivenlik acig1 olup olmadigini kontrol eder.

* Yanlig Pozitif Tespit Destegi vardir.

* Yanlig Negatif Tespiti Destegi

» Python ve Ruby'yi destekleyen endiistri lideri yerlesik komut dosyasi altyapist

« Python, Ruby, C # veya VB.NET'teki eklentiler veya modiiller araciligiyla genisletilebilir.
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2.2.10. SQLNinja

Sqlninja, arka u¢ olarak Microsoft SQL Server kullanan bir web uygulamasinda SQL
Injection giivenlik agiklarindan yararlanmay1 hedefleyen bir aractir. Asil amaci, savunmasiz DB
sunucusuna ¢ok diismanca bir ortamda bile uzaktan erigim saglamaktir. Bir SQL Injection giivenlik
ac1g1 kesfedildiginde DB Sunucusunu devralma siirecine yardimei olmak ve otomatiklestirmek igin
penetrasyon test cihazlari tarafindan kullanilmalidir [30].

SQLninja ana o6zellikleri asagidaki gibidir.

» Uzak SQL Server'in parmak izi (siiriim, sorgular1 yapan kullanici, kullanici ayricaliklari,
xp_cmdshell kullanilabilirligi, DB kimlik dogrulama modu)

» Zamana dayali1 veya bir DNS tiineli ile veri ¢ekebilme

 Metasploit3 ile entegrasyon, uzak DB sunucusuna VNC sunucu enjeksiyonu yoluyla
grafiksel bir erigim elde etmek veya sadece Meterpreter yiiklemek i¢in kullanilabilme

* Yalnizca normal HTTP isteklerini kullanarak ¢alistirilabilir dosyalarin yiiklenmesi (FTP /
TFTP gerekmez) vbscript veya debug.exe araciligiyla

* Hem TCP hem de UDP ile dogrudan ve ters baglama

* DNS tiineli sozde shell, dogrudan / ters shell icin TCP / UDP baglanti noktasi
bulunmadiginda, ancak DB sunucusu harici ana bilgisayar adlarmni ¢ézebilme

» ICMP tiineli shell, dogrudan / ters shell igin TCP / UDP baglant1 noktas1 bulunmadiginda
ancak DB kutunuzu silebilme

* Orijinali kaldirilmissa, 6zel bir xp _cmdshell olusturulmasi

* Hedef agin giivenlik duvari tarafindan izin verilen bir baglant1 noktas1 bulmak ve onu ters
bir shell i¢in kullanmak amaciyla hedef SQL Server'dan saldiran makineye TCP / UDP portscan
uygulayabilme

* Birkag IDS / IPS / WAF’1 karigtirmak i¢in kaginma tekniklerine sahiptir.

* Churrasco.exe ile entegrasyon, w2k3'teki SYSTEM ayricaliklarini token kagirma yoluyla
artirmak.

* Sqlservr.exe'nin SYSTEM'e ayricaliklarini artirmak i¢cin CVE-2010-0232 destegi

2.2.11. SQLMap

SQLmap, penetrasyon test cihazlarmin SQL enjeksiyon hatalarin1 otomatik olarak algilayip
kullanmalarina yardimci olan popiiler bir acik kaynak kodlu aragtir. Bu Python tabanl arag, test
edenlerin veritabani sunucularini ele gegirmelerine yardimei olur [30].

Giiclii bir algilama motoruna ve en iyi penetrasyon testine olanak veren 6zelliklere sahiptir.
Isletim sistemlerinde veritabam parmak izi, veri alma ve komut ¢alistirma gibi birgok anahtar

talimatlar bulabilirsiniz.
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SQLmap asagidakiler i¢in kullanilabilir:

* SQL enjeksiyon giivenlik acig1 kars1 web uygulamalari tarayabilme

* SQL enjeksiyon giivenlik acigindan yararlanin

* Veritabanlarim ve veritabam kullanicisini ayrmntili bir sekilde ¢ikarma

* D1s miidahale komut dosyalarini kullanarak Web Uygulamasi Giivenlik Duvari'n1 (WAF)
atlatma

*» Temel igletim sistemine sahip olma

Ana Ozellikler:

* MySQL, Oracle, PostgreSQL, Microsoft Access, Microsoft SQL Server, IBM DB2,
SQL.ite, Firebird, Sybase ve SAP MaxDB DBMS'leri desteklemek.

* Alt1 SQL enjeksiyon prosediiriinii tam olarak destekler: boolean tabanli kor, hata bazli,
UNION sorgusu, zamana dayal1 kor, yigilmig sorgular ve bant dis1 sorgulama yetenegi.

* Sozliik tabanl bir saldir1 kullanarak sifre kirma bigimlerinin kirilmasini destekler

* Kullanicilarin, parola 6zetlerinin, ayricaliklarin, rollerin, veritabanlarinin, tablolarin ve
stitunlarin numaralandirilmasini saglamak.

* Coklu veritabani sunucusu destegi: Oracle, PostgreSQL, MySQL ve MSSQL, MS Access,
DB2 veya Informix.

» Otomatik kod enjeksiyon yeteneklerine sahip olma

* Karma sifre tanima

» Sozliige dayali sifre kirma

« Kullanici ayricaliklarini ve veritabanlarini goriintiileme

* Veritabani kullanic1 ayricaligi yiikseltmesi

» Dokiim tablosu bilgisi ¢cekme

» Uzak SQL SELECTS'i yiiriitme

2.2.12. Wapiti

Wapiti, web uygulamalarim veri tabani enjeksiyonlari, dosya agiklamalari, siteler arasi
komut dosyasi ¢alistirma, komut yiiriitme saldirilari, XXE enjeksiyonu ve CRLF enjeksiyonunu
iceren birden fazla giivenlik a¢i81 i¢in tarayan agik kaynakli bir aractir. Veri tabani enjeksiyonu,
SQL, XPath, PHP, ASP ve JSP enjeksiyonlarini igerir. Komut yiirtitme saldirilar eval (), system ()
ve passtru () agiklarmi igerir.

Yukarida belirtilen giivenlik ac¢iklarmi tespit etmenin yani sira, Wapiti ayrica sunucularda
potansiyel olarak tehlikeli dosyalar bulma, .httaccess dosyalarinda giivenlik ihlallerine neden
olabilecek yapilandirma hatalarini bulma ve sunucudaki uygulamalarin yedek kopyalarini bulma
gibi baz1 s1izma testi gorevlerini de yerine getirir. Bir saldirgan bu dosyalar1 ele gecirmeyi basarirsa

s0z konusu web uygulamalarmin giivenligini tehlikeye atar. Toplanan sonuglar otomatik olarak bir
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html dosyasina kaydedilir. Desteklenen diger dosya formatlar1 arasinda . XML, .JSON ve .TXT
bulunur [30].

Wapiti, taradigi her bir giivenlik agig1 i¢in 6zel modiillere sahiptir. Hedefi herhangi bir
giivenlik acig1 icin taramadan Once, Wapiti, hedef web uygulamasiyla iliskili baglantilari
numaralandirir. Baglantilar bir kez numaralandirildiginda, Wapiti hedef web uygulamasinin
savunmasiz olup olmadigin test etmek igin her modiilii birer birer ¢alistirir. Glivenlik agiklari ile
ilgili ayrmtilar, tarama sonunda olusturulan bir dosyada depolanir. Wapiti, islemin ortasinda iptal
edilirse bile tarama islemine devam etme yetenegine sahiptir:

Aracin diger Ozellikleri arasinda, tarama isleminden istenmeyen URL'leri hari¢ tutma,
JavaScript ve Shockwave Flash dosyalarmdan URL'leri ¢ikarma ve kimlik dogrulama destegi gibi

HTTP ve HTTPS proxy destegi bulunur.

2.2.13. Maltego

Maltego, link analizi i¢in yonlendirilmis grafikler sunan etkilesimli bir veri madenciligi
aracidir. Bu arag, gevrimici arastirmalarda, Internette bulunan cesitli kaynaklardan gelen bilgi
parcalar1 arasindaki iligkileri bulmak igin kullanilir. Daha sonra farkli veri kaynaklarini sorgulama
siirecini otomatiklestirmek i¢in doniisiimler fikrini kullanir. Bu bilgi daha sonra baglant1 analizi
yapmak i¢in uygun olan bir diigiim bazl grafikte goriintiilenir.

Bu durumda, insanlar, isimler, telefon numaralari, e-posta adresleri, sirketler,
organizasyonlar ve sosyal ag profilleri arasindaki iligkileri iliskilendirmek ve belirlemek igin
kullanilabilir. Whois verileri, DNS kayitlari, sosyal aglar, arama motorlari, cografi konum servisleri
ve cevrimi¢i API servisleri gibi ¢cevrimigi kaynaklarin yani sira, asagidakileri iceren internet tabanlt
altyapilar arasindaki iliskiyi aragtirmak i¢in de kullanilabilir:

Maltego, biitiin bilgilerin giizel bir sekilde anlasilmasi kolay bir varlik-iliski modelini temsil
eder. Cesitli doniistimleri ve makineleri kullanarak veri ¢ikarmanin yani sira, diger kaynaklardan
bulunan verileri de alabilir ve daha biiyiik bir resim olusturmak i¢in grafige eklenebilir. Bu sekilde
kullanicilara kullanigh bir ara yiiz sunar.

Bu uygulama Windows, Linux ve Mac OS i¢in mevcuttur ve yazilim gereksinimi i¢in sadece

Java 1.8 veya daha {istii yiiklii olmalidir [31].

2.2.14. Canvas

Canvas, uzak aglar1 test etmek icin 800'den fazla sOmiirii araci sunar. Canvas sagladigi
seceneklerle Metasploite alternatif olarak kullanilmaktadir. Bu aracin temel 6zellikleri asagidaki
gibidir [32].

» Uzaktan ag kullanim
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* Farkli tiir sistemleri hedefleme yetenegi

* Secilen cografi bolgeleri hedefleme

» Uzak sistemlerin ekran goriintiilerini alma

* Sifrelerin indirilebilmesi

* Sistemin i¢indeki dosyalar1 degistirme

* Yonetici erisimi kazanmak igin ayricaliklar1 artirma

Bu ara¢ ayn1 zamanda platformunu yeni istismarlar yazmak i¢in kullanmamza veya {inlii
shellcode jeneratoriinii kullanmaniza izin verir. Ayrica, 6zellikle orta ve biiylik aglar tizerinden port
taramasi ve ana bilgisayar kesfi i¢in yararl olan scanrand adli tool ile nmap'a bir alternatif de ekler.

Desteklenen platformlar sunlari igerir:

* Linux

* MacOSX (PyGTK gerektirir)

» Windows (Python ve PyGTK gerektirir.)

2.2.15. Ettercap

Ettercap, canli baglantilarin koklanmasini, aninda igerik filtrelemeyi ve diger ilging piif
noktalari igerir. Bir¢ok protokoliin aktif ve pasif diseksiyonunu destekler ve ag ve host analizi i¢in
birgok ozellik igerir.

Diger yetenekler arasinda ag ve ana bilgisayar analizi (isletim sistemi parmak izi gibi) ve
yerlesik baglantilar iizerinden ag manipiilasyonu bulunur. Bu durum, bu araci ortadaki adam
saldirilarini test etmek i¢in harika bir 6rnek kilar [33].

Ettercap, birgok protokoliin (sifreli olanlar dahil) aktif ve pasif diseksiyonunu destekler ve
ag ve ana bilgisayar analizi i¢in bir¢ok 6zellik sunar. Ettercap dort ¢alisma modu sunar:

IP tabanli: paketler IP kaynagina ve hedefine gore filtrelenir.

MAC tabanli: paketler bir ag gecidi iizerinden baglantilar1 koklamak i¢in yararli olan MAC
adresine gore filtrelenir.

ARP tabanli: iki ana bilgisayar (tam ¢ift yonlii) arasinda gegisli bir LAN'da koklamak i¢in
ARP zehirlenmesi kullanir.

PublicARP tabanlt: kurban bir konaktan diger tiim konakgilara (yari ¢ift yonlii) gegisli bir
LAN'da koklamak i¢in ARP zehirlenmesi kullanir.

Ana Ozellikler:

Yerlesik bir baglantiya karakter enjeksiyonu: canli baglantiyr koruyarak karakterler bir
sunucuya (emiilasyon komutlar1) veya bir miisteriye (cevaplar taklit edilebilir) enjekte edilebilir.

SSH1 destegi: Bir kullanici adinin ve sifrenin koklanmasinin yani sira bir SSHI

baglantisindaki verileri tam ¢ift yonlii koklama yetenegine sahip ilk yazilimdir
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HTTPS destegi: baglant1 giivenli bir proxy aracilifiyla yapilsa bile HTTP SSL giivenli
verilerinin aranmasi.

Bir GRE tiineli iizerinden uzak trafik: uzak bir Cisco yonlendiricisinden bir GRE tiineli
tizerinden uzak trafigin koklanmasi ve buna “ortadaki adam saldiris1” yapilmasi.

Eklenti destegi: Ettercap API'sini kullanarak 6zel eklentiler olusturmak.

Parola toplayiciligi: SSH1, ICQ, SMB, BGP, SOCKS 5, IMAP 4, VNC, MySQL, HTTP,
NNTP, X11, Napster, IRC, RIP, LDAP, NFS, TELNET, FTP, POP, IMAP, rlogin, SNMP, MSN,
YMSG vb.

Paket filtreleme/birakma: TCP veya UDP yiikiinde belirli bir dize (veya onaltilik sira) arayan
ve bunu 6zel bir dize/dizi ile degistiren veya tiim paketi birakan bir filtre ayarlamak.

OS parmak izi: Kurban ev sahibinin isletim sistemini ve ag adaptdriinii belirler.

Bir baglantiy1 kesme: baglant1 listesinden tercih edilen baglantilarin 6ldiiriilmesi.

LAN'"1n pasif taranmasi: LAN iizerindeki ana bilgisayarlar, a¢ik portlari, mevcut servislerin
siirlim numaralari, ana bilgisayarm tiirii ( ag ge¢idi, yonlendirici veya basit PC ) ve atlama sayisinda
tahmini mesafeler hakkinda bilgi alinmasi, DNS isteklerinin kagirilmasi, LAN iizerindeki diger

zehirleyicileri aktif veya pasif olarak bulma yetenegine de sahip olmak.
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3. KOTUcCcUL YAZILIMLARI SINIFLANDIRMADA KULLANILAN
MAKINE OGRENMESI VE DERIN OGRENME YONTEMLERI

Bu boéliimde, literatiir taramasi sonuglarinda elde edilen kétiiciil yazilimlari siniflandirmada
kullanilan makine dgrenmesi ve derin d6grenme yontemleri ele alinmistir. Oncelikle gegmisten
glinlimiize kadar gelisim gosteren bu yontemler arastirildi. Bu boliim, pratik uygulamay1 anlamak
icin gerekli olan makine 6grenme yontemleri iizerine teorik bir arka plan sunar. ilk dnce, makine
Ogrenmesi ve derin 6grenme alanina genel bir bakis ve ardindan bu ¢aligsmalarla ilgili yontemlerin
aciklamasi tartisilmaktadir. Bu yontemler arasinda Naive Bayes, K-En Yakin Komsular, Karar
Agaglari, Rastgele Ormanlar, Destek Vektor Makineleri, LBP, HOG, MPL, GRU, LSTM, AlexNet,
GoogLeNet, ResNet-18, ResNet-50, ResNet-101, VGG-16, VGG-19, SqueezeNet, DenseNet-201

sayilabilir.

3.1. Naive Bayes

Naive Bayes siiflandiricilart Bayes Teoremine dayanan bir smiflandirma algoritmalar
toplulugudur. Tek bir algoritma degil, hepsinin ortak bir prensibi paylastig1 bir algoritma ailesidir,
yani smiflandirilan her bir 6zellik ¢ifti birbirinden bagimsizdir. Bu yontemi tanimlamak igin, bir
veri kiimesini diisiinelim.

Golf oynamak i¢in hava kosullarmi agiklayan kurgusal bir veri seti diisiiniin. Hava kosullar
g6z Oniine alindiginda, her bir D golf oynamak i¢in kosullar1 uygun (“Evet”) veya uygun degil
(“Hayir”) olarak simflandirir [34].

Veri setimizin tablo halinde gosterimi Tablo 3.1’°de belirtilmistir.

Tablo 3.1. Tenis oynayabilme durumunu gésteren veri seti [34]

Giin Goriiniim Sicakhik Nem Riizgar  Tenis Oynama
Durumu

D1 Giinesli Sicak Yiiksek Zayif Yok
hayir

D2 Giinesli Sicak Yiiksek Kuvvetli Yok
hayir

D3 Bulutlu Sicak Yiiksek Zayif Evet

D4 Yagmur Hafif Yiiksek Zayif Evet

D5 Yagmur Giizel Normal Zayif Evet

D6 Yagmur Giizel Normal Kuvvetli Yok

hayir




Tablo 3.1. (Devami)

Giin Goriiniim Sicakhk Nem Riizgar Tenis Oynama
Durumu
D7 Bulutlu Giizel Normal Kuvvetli Evet
D8 Giinesli Hafif Yiiksek Zayif Yok hayir
D9 Giinesli Gilizel Normal Zayif Evet
D10 Yagmur Hafif Normal Zayif Evet
D11 Giinesli Hafif Normal Kuvvetli Evet
D12 Bulutlu Hafif Yiiksek Kuvvetli Evet
D13 Bulutlu Sicak Normal Zayif Evet
D14 Yagmur Hafif Yiiksek Kuvvetli Yok hayir

Veri kiimesi, 6zellik matrisi ve yanit vektorii olmak tizere iki boliime ayrilmistir.

o Ozellik matrisi, her vektoriin bagimli 6zelliklerin degerinden olustugu veri kiimesinin tiim
vektorlerini (satirlarini) igerir. Yukaridaki veri setinde, 6zellikler 'Goriiniim', 'Sicaklik’,
'Nem' ve 'Riizgar' seklindedir.

e Tepki vektori, 6zellik matrisinin her satir1 i¢in smif degiskeninin degerini (6ngodrii veya
¢ikt1) igerir. Yukaridaki veri setinde, sinif degiskeninin adi ‘Tenis Oynama Durumu’
seklindedir.

Temel Naive Bayes varsayimi, her bir 6zelligin sunlar1 yaptigidir:

e Bagimsizlik

o Esitlik

Ve sonuca katki olarak bunlar gosterilir.

Veri setiyle ilgili olarak, bu kavram s6yle anlasilabilir:

Higbir 6zellik ciftinin bagimli olmadigii varsaymaktayiz. Ornegin, “Sicak” olan sicakhigin
nemle hicbir ilgisi yoktur veya “Yagmurlu” olmanin riizgarlar tizerinde bir etkisi
yoktur. Dolayisiyla, 6zelliklerin bagimsiz oldugu varsayilmaktadir.

Ikincisi, her 6zellige ayn1 agirlik (veya 6nem) verilmistir. Ornegin, yalnizca sicakligi ve nemi
yani yalnizca bilineni bilmek sonucun isabet degerini tahmin etmemize yardimci
olmaz. Ozelliklerin higbiri énemsiz degildir ve sonuca esit katkida bulunduklari varsayilmaktadir.

Naive Bayes tarafindan yapilan varsayimlar, gergek diinyadaki durumlarda genellikle dogru
degildir. Aslinda, bagimsizlik varsayimi hicbir zaman dogru degildir, ancak pratikte siklikla ise

yarar.
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Simdi, Naive Bayes formiiliine gegmeden 6nce Bayes teoremini bilmek dnemlidir. Bayes
Teoremi, daha dnce gergeklesmis olan bagka bir olayin olasilig1 géz oniine alindiginda meydana
gelen olay olasiligim bulur. Bayes teoremi matematiksel olarak Denklem 3.1°de gosterildigi gibi
ifade edilmektedir:

P(B\A)P(A)

P(A\B) = =505

(3.1)

A ve B olaylar1 ve P (B) nerededir?

*» Temel olarak, B olay1 dogruysa, A olay1 olasiligini bulmaya ¢aligmaktayiz. B olay1 da kanit
olarak adlandirilir.

* P (A), A'nin 6nceligidir (6nceki olasilik, yani delil goriillmeden olayin olasilig). Kant,
bilinmeyen bir 6rnegin nitelik degeridir. (burada, B olayidir).

* P (A | B), B'nin posteriori olasiligidir, yani delili gérdiikten sonraki olay olasiligidir.

3.2. Karar Agaclar

Karar Agaglari, verilerin belirli parametrelere gore siirekli olarak boliindiigii denetimli bir
makine 6grenim yontemidir. Agac iki varlik (karar diiglimleri ve yapraklari) ile agiklanabilir.
Yapraklar, kararlar veya nihai sonuglardir. Karar diigiimleri verinin boliindiigii yerdir. Bu sistem

Sekil 3.1°de sematize edilmistir.

Kigi Fit Midir?

ves | / N\ | no
Cok Fazla Her Sabah Egzersiz
Piza \e’ Mi? Yapar M1?
vEs | / \_No YES
[ Fit Degil! ‘ ’H’T ‘ ’;n ‘ [ Fit Degil! |

Sekil 3.1. Karar agaclari 6rnegi

Yukaridaki ikili agac, karar aga¢larimin 6rneklerini gostermek i¢in kullanilabilir. Bir kiginin
yasi, aligkanliklari, fiziksel egzersiz vb. Bilgi saglamak i¢in uygun yontemi tahmin etmek
istediginizi varsayalim. Buradaki karar diigiimleri "Yas nedir?', 'Egzersiz yapiyor mu?' ¢ok pizza
yer mi? Ve "uygun" veya "uygun olmayan" gibi bir sonug olan yapraklar. Bu durumda bu ikili bir

smiflandirma problemiydi. (evet/hayir tipi problem) [35].
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Yukarida gordiigiimiiz, sonucun 'FIT' veya 'Fit Degil' gibi bir degisken oldugu bir

smiflandirma agaci 6rnegidir. Burada karar degiskeni kategoriktir.

3.3. K-En yakin Komsular

KNN algoritmas1 mesafe odakli ¢alisir, benzer nesnelerin Sekil 3.2°deki gibi yakinlarda
bulundugunu varsayar. Baska bir deyisle, “benzer nesneler birbirine yakindir veya uzaktir.”
gOriistinii esas alir [36].

"Tencere yuvarlanmis kapagini bulmus."

" X O
15% 7% 78%
20% 10% 70%
17% 15% 68%

Sekil 3.2. Benzer Veri Noktalarinin Birbirlerine Olan Yakinlik Durumunun Gosterilmesi

Yukaridaki resimde, ¢cogu zaman benzer veri noktalarinin birbirine yakin olduguna dikkat
etmelisiniz. KNN algoritmasi, bu varsayima, algoritmanin faydali olmasi igin yeterince dogru
olduguna dayanmaktadir. KNN, g¢ocuklugumuzda 6grenmis olabilecegimiz bazi matematige
benzerlik fikrini (bazen mesafe, yakinsama veya yakinlik olarak adlandirilir) yakalar. Ornegin bir
grafikteki noktalar arasindaki mesafeyi hesaplar.

Bir grafikteki noktalar arasindaki mesafeyi nasil hesapladigimizi anlamak, devam etmeden
once gereklidir. Bu hesaplamanin nasil yapildigim bilmiyorsaniz veya bir tazelemeye ihtiyaciniz

varsa, “2 nokta arasindaki mesafeyi bulma yontemlerini” 6grenmek gereklidir.
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Mesafeyi hesaplamanin baska yollar1 da vardir ve ¢ozdiiglimiiz soruna bagl olarak bir yol
tercih edilebilir. Bununla birlikte, en yakin diiz ¢izgi mesafesi (Oklid mesafesi olarak da bilinir)
popiiler ve tanidik bir segimdir.

KNN algoritmasinin adimlari agagidaki gibi verilmistir.

Adim 1: Verileri yiikleyin.

Adim 2: K'y1 sectiginiz komsu sayisina sifirlayin.

Adim 3: Verilerdeki her 6rnek igin:

Veriden sorgu 6rnegi ile mevcut 6rnek arasindaki mesafeyi hesaplayin.

Diizenli bir koleksiyona 6rnegin mesafesini ve drnegini ekleyin.

Adim4: Sirali uzaklik ve indeks koleksiyonunu mesafelere gore en kiigliglinden en biiyiigiine
(artan sirayla) siralayin.

Adim 5: Siralanan koleksiyondan ilk K girisini se¢in.

Adim 6: Segilen K girislerinin etiketlerini alin.

Adim 7: Regresyon varsa, K etiketlerinin ortalamasini dondiiriin.

Adim 8: Siniflandirma ise, K etiketlerinin modunu dondiiriin.

K i¢in dogru degeri se¢me

Verilerinize uygun K'yi segmek icin, KNN algoritmasini K'nin farkli degerleriyle birkag kez
calistiririz ve algoritmanin sahip oldugu veriler verildiginde dogru tahminler yapabilme yetenegini
koruyarak karsilastigimiz hata sayisini azaltan K'yi segeriz.

Akilda tutulmasi gereken bazi seyler:

* K degerini 1'e diisiirdiikge tahminlerimiz daha az kararli hale geldi. Sadece bir dakika
diistintin, K = 1 imgesi ve birka¢ kirmiz1 ve bir yesil ile ¢evrilmis bir sorgulama noktamiz var
(yukaridaki renkli alanin sol tist kdsesini diistiniiyorum), ancak yesil en yakin komsudur. Makul bir
sekilde, sorgu noktasinin biiyiik olasilikla kirmizi oldugunu diisiiniiriiz, ancak K = 1 oldugundan,
KNN yanlis bir sekilde sorgu noktasinin yesil oldugunu tahmin eder.

» Tersine, K'nin degerini artirdik¢a, tahminlerimiz gogunluk oylamasi/ortalamalari nedeniyle
daha istikrarli hale gelir ve bu nedenle daha kesin tahminler yapma (belirli bir noktaya kadar)
olasilig1 daha yiiksektir. Sonunda, artan sayida hataya tamklik etmeye basladik. Iste bu noktada
K'nin degerini ¢ok fazla ittigimizi biliyoruz.

» Etiketler arasinda ¢ogunlukla oy kullandigimiz durumlarda (6rnegin bir smiflandirma
probleminde modu segme), genellikle K karakterini kullanmak i¢in K tuhaf bir say1 yapariz.

KNN Siniflandirmasinin Avantajlari: Algoritmasi basit ve uygulamasi kolaydir. Model
olusturmaya, birka¢ parametre ayarlamaniza veya ek varsayimlarda bulunmaniza gerek yoktur.
Algoritma ¢ok yonliidiir. Siniflandirma, regresyon ve arama i¢in kullanilabilir (bir sonraki boliimde

gorecegimiz gibi).
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KNN Smiflandirmasimin Dezavantajlari: Algoritma, ornek sayisi ve / veya ongoriicii /

bagimsiz degisken sayisi arttikga onemli dlgiide yavaslar.

3.3.1. KNN’nin Uygulamasi

KNN'in veri hacmi arttik¢a onemli 6lgiide yavaslamasinin ana dezavantaji, tahminlerin
hizla yapilmasi gereken ortamlarda pratik olmayan bir se¢cim olmasim saglar. Ayrica, daha dogru
smiflandirma ve regresyon sonuglari {iretebilecek daha hizli algoritmalar vardir. Ancak,
tahminlerde bulunmak i¢in kullandiginiz verileri hizli bir sekilde ele almak i¢in yeterli bilgi islem
kaynagimiz olmasi kosuluyla, KNN, benzer nesneleri tanimlamaya dayanan c¢oziimleri olan
problemlerin ¢éziimiinde faydali olabilir. Buna bir 6rnek, KNN arastirmasinin bir uygulamasi olan,

tavsiye veren sistemlerde KNN algoritmasimi kullanmaktir.

3.4. Rastgele Orman Simiflandiricisi

Rastgele Orman, kontrollii bir 6grenme algoritmasidir. Adindan da gorebileceginiz gibi, bir

S "

orman yaratir ve bir sekilde rastgelelik saglar. Yarattig1 "orman" esas olarak "torbalama" yontemi
ile egitilmis bir dizi karar agacidir(DT). Torbalamanin genel fikri, 6grenme modellerinin
kombinasyonunun toplam puani arttirmasidir [37].

Kisacasi, rastgele bir orman birgok karar agaci olusturur ve daha dogru ve istikrarli bir
tahmin elde etmek i¢in bunlar1 birlestirir. Rasgele ormanlarm en biiylik avantaji, mevcut makine
O0grenme sistemlerinin ¢ogunlugu olan hem siniflandirma hem de regresyon problemleri i¢in
kullanilabilmeleridir. Rasgele siniflandirma, siniflandirmada listelenecektir. Ciinkii siniflandirma

bazen makine 6grenmesinin bir pargasi olarak kabul edilir. Sekil 3.3°de rastgele bir ormanin iki

agacla nasil goriinecegini gorebilirsiniz:
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Sekil 3.3.  Rastgele ormanlar siniflandirmasinin kullanimi

Rastgele orman, karar agaci veya torba smiflandiricisiyla neredeyse ayni siiper parametrelere
sahiptir. Neyse ki, karar agaglarini torba simiflandiricilari ile birlestirmek zorunda degilsiniz ve
"rastgele orman" sinifin1 kolayca kullanabilirsiniz. Daha 6nce belirtildigi gibi, rastgele ormanlarda
regresyon gorevleri gergeklestirmek igin rastgele bir orman regresorii de kullanabilirsiniz. Agaglar
bliyiirken, "rastgele ormanlar" modele ekstra bir rastgelelik katar. Diigiimleri bélerken en énemli
Ozellikleri aramak yerine, rastgele bir 6zellik alt kiimesinde en iyi 6zellikleri bulmak daha iyidir.
Bu, ¢esitli sonuglar iiretir ve genellikle daha iyi bir model iiretir.

Bu nedenle, rastgele ormanlarda, yalnizca rastgele 6zellik alt kiimeleri dikkate almak igin
kullanilir ve algoritma diigiimleri ayirmak i¢in kullanilir. Ayrica, en uygun esigi (normal bir karar
agact gibi) bulmak yerine, her 6zellik i¢in rastgele bir esik kullanarak agacin rasgeleligini
artirabilirsiniz. Rasgele orman algoritmasi i¢in onemli parametreler asagidaki gibidir. Rastgele
ormandaki hiper parametreler, modelin tahmin giiciinii artrmak veya modeli daha hizli hale
getirmek i¢in kullanilir. Burada, rasgele orman fonksiyonunda insa edilen skearear’larin hiper

parametreleri hakkindaki goriisler rapor edilmistir.

Tahmin giiciiniin artinlmasi: lk olarak, maksimum oy veya tahmin sayisimin ortalamasini
almadan Once, algoritma tarafindan tiretilen agaclarin sayisi olan “n_estimators” adinda bir hiper
parametre vardir. Genel olarak, daha fazla aga¢ performansi artirabilir ve tahminleri daha kararlh
hale getirebilir, ayn1 zamanda hesaplama hizin1 yavaglatabilir. Bir bagka énemli hiperparametre,
Rastgele Orman'in diigiimleri bolmeyi diisiindiigii maksimum 6zellik sayisi olan “max_features”
dir. Sklearn belgelerinde agiklanan cesitli secenekler sunar. Hiz ile ilgili olarak tartismak
istedigimiz son onemli parametre “_S min_sample_leaf”’. Adindan da anlasilacagi gibi, bu, i¢

diiglimleri ayirmak i¢in gereken minimum yaprak sayisini belirler.
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Model Hizim Artirma: "N_jobs", ka¢ islemci motorunun hiper parametre kullanmasina izin
verildigini soyler. Deger “1” ise, yalnizca bir islemci kullanabilir. “-1” degeri sinir olmadigi
anlamina gelir. "Random state", modelin ¢iktisin1 tekrarlanabilir hale getirir.. Belirli bir
random_state degerine sahipse ve ayni hiper parametreler ve ayn1 egitim verilerine sahipse, model
her zaman ayni sonucu verecektir.

Son olarak, bir rastgele orman ¢apraz dogrulama yontemi olan “oob_score”(oob 6rneklemesi
olarak da bilinir) vardir. Bu orneklemede, verilerin yaklasik {igte biri modeli egitmek igin
kullamlmaz, ancak performansini degerlendirmek igin kullanilabilir. Bu orneklere torbadan
numune denir. Diglama, ¢apraz onay yontemine ¢ok benzer, ancak bagka hesaplama yiikii daha
azdir.

Rastgele orman algoritmasinin avantaj ve dezavantajlari su sekildedir:

Daha once de belirtildigi gibi, rastgele ormanin avantajlarindan biri, regresyon ve
smiflandirma gorevleri i¢in kullanilabilmesidir ve girdi niteliklerine goreceli 6nemini gormek
kolaydir.

Rastgele orman da ¢ok kullaniglt ve kullanimi kolay bir algoritma olarak kabul edilir. Ciinkii
varsayilan hiper parametreler genellikle iyi tahminler iiretir. Hiper parametre sayisi ¢ok yiiksek
degildir ve anlagilmasi kolaydir.

Makine 6grenmesindeki en biliylik sorunlardan biri, ¢ok gii¢lii olmasidir, ancak rastgele
orman siniflandiricilari i¢in bu genellikle o kadar kolay degildir. Ciinkii ormanda yeterli agag varsa,
simiflandirict bu model i¢in uygun degildir.

Rastgele ormanlarin ana sinirlamasi, bir¢ok agacin ger¢ek zamanli tahmin igin algoritmay1
yavas ve gegersiz hale getirmesidir. Genel olarak, bu algoritmalar hizl bir sekilde egitilebilir, ancak
bir kez egitildikten sonra, tahmin olusturma hizi yavastir. Daha dogru bir tahmin, modelin
yavaglamasina neden olan daha fazla aga¢ gerektirmesidir. Cogu pratik uygulamada, rastgele
orman algoritmasi yeterince hizlidir, ancak bazi durumlarda ¢aligma zamani performansi 6nemlidir
ve diger yontemler tercih edilebilir. Ve elbette, "rastgele orman" bir yorum araci degil, 6ngoriicii
bir modelleme aracidir. Bu, verilerinizdeki iligkilerin tanimlarini ariyorsaniz, diger yontemlerin
tercih edildigi anlamina gelir.

Rastgele orman algoritmalari, bankalar, borsalar, tip ve e-ticaret gibi bir¢ok farkli alanda
kullamlmaktadir. Ornegin, bankacilikta, bankacilik hizmetlerini digerlerinden daha sik kullanan ve
borglari zamaninda geri 6deyen miisterileri tanimlamak i¢in kullamilir. Ayrica, bu alandaki hileli
bankalari isteyen hileli miisterileri tanimlamak i¢in de kullanilabilir. Finansmanda, hisse senedinin
gelecekteki davranisini belirlemek i¢in kullamilir. Saglik alaninda, ilactaki bilesenlerin dogru
kombinasyonunu tanimlamak ve hastalig1 tanimlamak i¢in hastanin tibbi ge¢misini analiz etmek
icin kullanilir. Son olarak, miisterilerin iiriinii gergekten sevip sevmediklerini belirlemek i¢in e-

ticaretteki rastgele orman algoritmasi kullanilir.
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3.5. Destek Vektor Makinesi

Bir destek vektor makinesi (SVM), siniflandirma ve regresyon analizi i¢in verileri analiz
eden makine 6grenme algoritmasidir. SVM, verilere bakan ve bunlari iki kategoriden birine ayiran
denetimli bir 6grenme yontemidir. Bir SVM, siralanan verilerin bir haritasini miimkiin oldugunca
birbirinin arasindaki bosluklarla gdsterir. SVM'ler metin kategorizasyonunda, goriintii
smiflandirmasinda, el yazisi tanimada ve bilimlerde kullanilir.

Bir destek vektor makinesi ayni zamanda bir destek vektor agi (SVN) olarak da bilinir. Bir
destek vektorii makinesi, verileri iki kategoriye ayiran denetimli bir 6grenme algoritmasidir. Zaten
iki kategoride siniflandirilmig bir veri dizisi ile egitilmistir, modeli baslangigta egitildigi gibi
yapilandirmaktadir. Bir SVM algoritmasinin gorevi, yeni bir veri noktasinin hangi kategoriye ait
oldugunu belirlemektir. Bu, SVM'yi bir tiir ikili olmayan dogrusal simiflandirici yapar [38].

Bir SVM algoritmasi sadece nesneleri kategorilere yerlestirmekle kalmamali, ayn1 zamanda
aralarindaki marjlart miimkiin oldugunca genis bir grafik {izerinde bulundurmalidir.

SVM'nin bazi uygulamalar1 sunlardir:

* Metin ve koprii metni siniflamasi

* Goriintii simflandirma

* El yazis1 karakterlerini tanima

* Protein siniflandirmasi dahil olmak {izere biyolojik bilimler

3.6. Uzun Kisa Siireli Bellek

Uzun kisa siireli bellek (LSTM) birimleri veya bloklari, tekrarlayan bir sinir ag1 yapisinin bir
parcasidir. Bu yapay zeka programlarinin insan diislincesini daha etkin bir sekilde taklit etmesine
yardime1 olabilecek belirli yapay bellek islemlerinden faydalanmak i¢in tekrarlayan sinir aglari
yapilir.

Tekrarlayan sinir ag1, programin girdileri alma ve ¢iktilart olusturma baglami i¢in baglam
saglamak icin uzun kisa siireli hafiza bloklar1 kullanir. Uzun kisa siireli hafiza blogu, agirlikli
girdiler, aktivasyon fonksiyonlari, onceki bloklardan gelen girdiler ve nihai ¢iktilar gibi cesitli
bilesenlere sahip karmasik bir {initedir.

Uniteye uzun siireli bir hafiza blogu denir, ciinkii program daha uzun siireli hafiza
olusturmak icin kisa siireli hafiza islemlerine dayanan bir yap1 kullanmaktadir.

Bu sistemler, 6rnegin dogal dil islemede siklikla kullanilir. Tekrarlayan sinir agi, belirli bir
kelimeyi ya da fonemi almak i¢in uzun kisa siireli hafiza bloklarinm1 kullanir ve hafizanin bu tip
girdileri ayirmada ve kategorize etmede yararh olabilecegi bir dizgede baskalarinin baglaminda
degerlendirir. Genel olarak, LSTM, tekrarlayan sinir aglarinda 6ncii olarak kabul edilmis ve yaygin

bir kavramdir. Sekil 3.4’e bakildiginda LSTM sistemi daha net anlasilabilir.
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LSTM aglarinin ¢alisma sistematigi ise bilgilerin bir adimdan digerine akmasina izin veren
bir dongiliyli biitlinlestirerek girdilerin baglamsal bilgilerini tutmay1 basarir. Bu dongiiler
tekrarlayan sinir aglarini biyiiliymis gibi gosterir. Ancak bir saniye i¢in diisiiniirsek, bu yaziy1
okurken, onceki sozciikleri anlamaniza dayanarak her bir kelimeyi anlamaktasimz. Her seyi ¢ope
atmaz ve her kelimede sifirdan diisinmeye baglamazsiniz. Benzer sekilde, LSTM tahminleri her

zaman agin girdilerinin gecmis deneyimlerine gore diizenlenir.
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Sekil 3.4. LSTM Diyagrami
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kadar az olur. Bu zamana baglilik mesafesinin kendisi de 6grenilecek baglamsal bir bilgidir [39].

3.7. Gecitli Tekrarlayan Unite

Gegitli bir tekrarlayan iinite (GRU), 6rnegin konugsma tanimada hafiza ve kiimelemeyle
iligkili makine 6grenme gorevlerini gerceklestirmek igin bir dizi diigiim yoluyla baglantilar
kullanmak isteyen belirli bir tekrarlayan sinir agi modelinin bir parcasidir. Gegitli tekrarlayan
iiniteler, tekrarlayan sinir aglarinda sik gériilen bir sorun olan kaybolan gradyan problemini ¢6zmek
icin sinir ag1 giris agirliklarini ayarlamaya yardimci olur. Genel tekrarlayan sinir ag1 yapisinin bir
gelistirmesi olarak, kapili tekrarlayan birimler, gilincelleme kapisi ve sifirlama kapisi olarak
adlandirilan bir seye sahiptir. Bu iki vektorii kullanarak, model, model boyunca bilgi akisini kontrol
ederek ciktilar1 iyilestirir. Diger tekrarlayan ag modellerinde oldugu gibi, kapili tekrarlayan
iinitelere sahip modeller zaman iginde bilgileri tutabilirler - bu yiizden bu tiir teknolojileri
tanimlamanin en basit yollarindan biri, "hafiza merkezli" bir tiir sinir ag1 olmalaridir. Buna karsilik,
kapilt yinelenen birimler icermeyen diger tiir sinir aglari ¢ogu zaman bilgi tutma yetenegine sahip
degildir [40].

Konusma tanimanin yani sira, insan genomu, el yazisi analizi ve ¢ok daha fazlasi hakkinda

arastirma yapmak i¢in kapilt yinelenen birimleri kullanan sinir ag1 modelleri kullanilabilir. Bu
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yenilik¢i aglarin bazilar1 borsa analizinde ve devlet caligmalarinda kullanilmaktadir. Birgogu,

makinelerin bilgiyi hatirlama becerilerinin simiilasyonundan yararlanir.

3.8. Yerel ikili Oriintiiler

Yerel ikili modeller ( LBP ) bilgisayar vizyonunda smiflandirma i¢in kullanilan bir tiir gérsel
tanmimlayicidir. LBP 1990'da 6nerilen Doku Spektrumu modelinin 6zel bir halidir. LBP ilk olarak
1994 yilinda tamimlanmistir. O zamandan beri doku siniflandirmasi i¢in giiglii bir 6zellik oldugu
bulunmustur; Ayrica, LBP'nin yo6nlendirilmis gradyanlar (HOG) tammlayicisinin Histogramu ile
birlestirildiginde bazi veri kiimelerinde algilama performansini 6nemli Olgiide artirdigi tespit
edilmistir. Arkaplan ¢ikarma alanindaki orijinal LBP'nin bazi iyilestirmelerinin bir karsilagtirmast
2015 yilinda Silva ve digerleri tarafindan yapilmistir [41]. LBP'nin farkli versiyonlarinin tam bir
arastirmast Bouwmans ve arkadaglari tarafindan yapildi [42].

LBP ozellik vektorii en basit sekliyle asagidaki sekilde olusturulur:

» Incelenen pencereyi hiicrelere boliin (6rnegin, her hiicre i¢in 16x16 piksel).

* Hiicredeki her piksel i¢in, pikseli 8 komsusunun her biriyle karsilastirin (sol dstte, sol
ortada, sol altta, sag iistte vb.). Pikselleri bir daire boyunca, yani saat yoniinde veya saat yoniiniin
tersine izleyin.

* Merkez pikselin degerinin komsunun degerinden biiyiik olmasi durumunda, "0" yazin.
Aksi takdirde, "1" yazin. Bu, 8 basamakli bir ikili say1 verir (kolaylik saglamak i¢in genellikle
ondalik degerine doniistiiriiliir).

* Hiicrenin tizerindeki histogrami, meydana gelen her "saymin" sikligmin (yani her bir
kombinasyonu hangi piksellerin daha kiigiik ve merkezden daha biiyiik oldugunu) hesaplamalisiniz.
Bu histogram 256 boyutlu bir 6zellik vektorii olarak goriilebilir.

« Istege bagl olarak histogrami normallestirmelisiniz.

* T{im hiicrelerin birlestirilmis (normalize edilmis) histogramlari elde edilir. Bu, tiim pencere
i¢in bir ozellik vektorii verir.

Ozellik vektorii artik goriintiileri smiflandirmak icin Destek vektdr makinesi, asir1 6grenme
makineleri veya diger bazi makine Ogrenme algoritmalar1 kullanilarak islenebilir. Bu
simiflandiricilar yiiz tanima veya doku analizi i¢in kullanilabilir.

Orijinal operatore faydali bir uzanti, sézde tek tip kaliptir. Bu 6zellik vektoriiniin uzunlugunu
azaltmak ve basit bir rotasyon degismez tanimlayicisi uygulamak i¢in kullanilabilir. Bu fikir, bazi
ikili desenlerin doku goriintiilerinde digerlerinden daha yaygin olarak ortaya ¢ikmasiyla motive
olur. ikili model en fazla iki 0-1 veya 1-0 gegcisi iceriyorsa, yerel bir ikili diizen tek tip olarak
adlandirilir. Ornegin, 00010000 (2 gecis) tek tip bir kaliptir, 01010100 (6 gegis) degildir. LBP
histograminin hesaplanmasinda histogram, her {iniform model i¢in ayr1 bir hazneye sahiptir ve tek

tip olmayan modellerin tiimii tek bir hazneye atamr. Tek tip desenler kullanarak, 6zellik vektoriiniin
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tek bir hiicre i¢in uzunlugu 256'dan 59'a diiser. 58 tek tip ikili desen 0, 1, 2, 3,4, 6,7, 8, 12, 14, 15
16, 24, 28, 30, 31, 32, 48, 56, 60, 62, 63, 64, 96, 112, 120, 124, 126, 127 tam sayilarma karsilik
gelir.

3.9. Yonlendirilmis Gradyanlarin Histogramm

HOG 6zellik tanimlayicilar1 ve uzantilari, derin sinir aglarmin (DNN) son zamanlarmdaki
basarilariyla uzaktan rekabet edebilecek nesnelerin tespiti ve yerellestirilmesi igin se¢eneklerden
biri olmaya devam etmektedir. Uydu goriintiileri igin, cep telefonuna veya kisisel kamera
goriintiilerine kiyasla daha kiiciik nesne boyutu (piksel cinsinden) ile birlikte neredeyse sabit goriis
acis1, birgok bilgisayar gérme gorevini basitlestirir. Ornegin, otomobilleri tanimak igin bir makine
Ogrenme sistemi kurmayi diigiiniin. Trafik kameralarindan gelen goriintiileri kullanarak yapilan
makine Ogrenmesi, bir otomobilin siirekli bir agiyla (6n, yan vb.) Taninmasi i¢in bir model
olusturmay1 gerektirir; sinir aglari, 6grenilmis 6zellikler ile bu tiir modellerin olusturulmasinda
miikemmeldir. Bununla birlikte, uydu goriintiilerinde makine 6grenmesi, yalnizca sabit bir nadir
bakis agis1 varsayarak, bir arabanin iist siluetinin taninmasimi gerektirir. Ayrica, uydu
goriintiilerinde ilgilenilen nesneler genellikle yalnizca birkag piksel boyutundadir ve bir nesneyi
tanimlamak i¢in kullanilan tipik olarak birgok 6zellik bulanik olabilir, bu nedenle yalmzca nesne
ana hatlarin1 farklilastirilabilir halde birakir [43]. HOG tamimlayicilar1 bu tiir anahat bilgileri
yakalar ve sinir aglarina daha basit, daha az gii¢lii ve daha hizli (~ 20x) alternatiflerdir. Ek olarak,
HOG ozellikleri bir diziistii bilgisayarm veya bilgi islem kiimesinin CPU'lar1 araciligiyla
¢ikarilabilir ve tiim kullanicilar tarafindan kullanilamayacak yiiksek performansh grafiksel islem
birimlerine (GPU) dayanmasi gerekmez.

Kisaca, bir HOG tanimlayicisi, gri tonlamali goriintiilerin kontur ve siluet bilgilerini
yakalayan goriintii gradyanlarmi hesaplayarak hesaplanir. Gradyan bilgisi, 1-D'lik bir yonelme
histogrami i¢inde toplanir, boylece bir 2-D goriintiisiinii rastgele ormanlar, destek vektér makineleri
veya lojistik regresyon siniflandiricilart gibi makine 6grenme algoritmalari igin girdi olusturan daha

kiigiik bir 1-D vektoriine dontistiiriir.

3.10. Cok Katmanh Algilayicilar

Bu caligma, kotii amagh yazilim dosyalarini gri tonlu goriintiilere doniistiiren bellek dokiimii
verilerine dayanan dinamik bir kotii amacli yazilim analiz yontemi 6nermekte, goriintiiniin doku
ozelliklerini ve goriintiileri siniflandirmak i¢in Multi-Layer Perceptron (Cok katmanl algilayict,
MLP) smiflandirma yontemini kullanmaktadir. Kétii amagh yazilimlarin ¢alistirilmasi sirasinda,
bellekte depolanan veriler, algilama yoluyla zararh olup olmadigini belirlemek i¢in yeterli bilgiye

sahiptir. Bellek verileri bir dokiim dosyasi olusturmak igin ¢ikarilir sonrasinda gri tonlamali bir

47



gorilintiiye doniistiiriiliir ve goriintliyli esit bir boyuta doniistiirmek igin goriintii 6lgeklendirme
algoritmasi kullanilir. En sonunda ise koti amach yazilimlari siniflandirmak igin bu
smiflandiricilar kullanilir [44].

Bu ¢aligma temel olarak 3 noktaya katkida bulunmaktadir:

1. Bellege dayali bir kotiiclil yazilim g¢ikarma yontemi Onerilmektedir. Sanal alan, kotii
amagli yazilim iglem bellegini izlemek i¢in kullanilir ve bellek veri dokiim dosyasi gri tonlamali
bir goriintiiye doniistiiriiliir ve 6zellik, bir degrade histogrami (HOG) kullanilarak ¢ikarilir. Belli
olmayan bir dereceye kadar bu yontem, dinamik analizin kétii amagh yazilimdan kaginma sorununu
¢ozebilir.

2. Bellek dokiimii verilerini kullanarak gri tonlamali goriintiiye doniistiirmek igin bir yontem
onerilmektedir. Cok katmanli bir algilayict siniflandirict ile birlikte, kot amagli yazilim etkili bir
sekilde siniflandirilabilir.

3. Onerilen yontemin etkinligi, gercek simiflandirma icin gercek arka kapi kotii amacli

yazilim veri seti kullanilarak ve deneysel degerlendirme yapilarak dogrulanir.

3.11. Lineer Ayirt Edici Analiz(LDA)

Lineer Ayirt Edici Analiz, Makine Ogrenimi ve kalip smiflandirma uygulamalarinda 6n
isleme adimi olarak kullanilan boyutsallik azaltma teknigidir. Boyutsallik azaltma tekniklerinin
temel amaci, 6zellikleri yiiksek boyutlu bir alandan daha diisiik boyutlu bir alana doniistiirerek,
fazladan ve bagiml 6zellikleri ortadan kaldirarak boyutlar1 azaltmaktir [45].

Lineer Ayirt Edici Analiz, etiketleri dikkate alan denetimli bir simflandirma teknigidir. Bu

boyutsallik azaltma kategorisi, biyometri, biyoinformatik ve kimyada kullanilir.

3.12. Torbah Agaclar(BT)

Onyiikleme Toplamasi (veya kisaca torbali agaclar), basit ve ¢ok giiclii bir topluluk
yontemidir. Torbali agaclar, Bootstrap prosediiriiniin tipik olarak karar agaclari olan yiiksek
degiskenlikli bir makine 6grenme algoritmasina uygulanmasidir.

1. Diyelim ki N gozlem ve M 6zelligi var. Gézlemden bir 6rnek degistirme (rastgele) ile
rastgele secilir.

2. Gozlemler ve ozelliklerin alt kiimesini i¢eren bir model olusturmak igin bir 6zellikler alt
kiimesi se¢ilmistir.

3. Egitim verilerinde en iyi ayrim1 veren alt kiimeden bir 6zellik se¢ilmistir.

4. Bu, bircok model olusturmak i¢in tekrarlanir ve her model paralel olarak egitilir.

5. Tahmin, tiim modellerden tahminlerin toplanmasina dayanarak verilir.
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Karar agaclar ile ugrasirken, egitim verilerinden daha fazla yararlanan agaglardan daha az
endise duymaktayiz. Bu nedenle ve verim alabilmek i¢in, bireysel karar agaglar1 derin bir sekilde
biiyiir (6rnegin, agacin her yaprak digiimiinde az sayida egitim 6rnegi) ve agaclar budanmaz. Bu
agaclarin hem yiiksek degiskenligi hem de diisiik yanlilig1 olacaktir. Bunlar, torbalama kullanarak
tahminleri birlestirirken alt modellerin 6nemli karakteristikleridir. Karar agaclari torbalanirken tek
parametreler ornek sayisi ve dolayisiyla bunlari i¢erecek agag sayisidir. Bu, aktif olduktan sonra

calisan agag sayisini artirarak dogrulukta iyilesmeyi gostermeye baslayana kadar segilebilir [46].

3.13. Evrisimsel Sinir Ag1

Bir evrisimsel sinir ag1 (CNN), verileri analiz etmek, denetimli 6grenme i¢in bir makine
Ogrenme birimi algoritmasi olan algilayicilari kullanan spesifik bir yapay sinir agi tiiriidiir. CNN'ler
goriintii isleme, dogal dil isleme ve diger biligsel gorevler igin gegerlidir. Hem ftretici hem de
betimleyici gorevleri gerceklestirmek icin derin 6grenmeyi kullanan, genellikle tavsiye veren
sistemler olmasinin yani sira dogal dil isleme ( NLP) ile birlikte goriintii ve video tanima 6zellikleri
de igeren makine vizyonu kullanan giiclii goriintii isleme yapabilen bir yapay zekadir ( Al ). Bir
evrigsimsel sinir agi ayrica bir ConvNet olarak da bilinir [47].

Diger yapay sinir aglar1 gibi, evrigimli bir sinir aginin bir giris katmani, bir ¢ikis katmani ve
cesitli gizli katmanlar1 vardir. Bu katmanlarin bazilari, art arda gelen katmanlara sonuglari aktarmak
icin matematiksel bir model kullanan konvuliisyonlardir. Bu, insamin gorsel korteksindeki bazi
eylemleri simiile eder.

CNN'ler, daha karmasik bir modelin, farkli biyolojik insan beyni aktivitesini taklit eden
sistemler sunarak yapay zekamn gelisimini zorladigi temel bir derin 6grenme Ornegidir. Bu
evrisimsel sinir ag1 yontemleri de kendi i¢cinde katman karmasikligina gore farkli isimler
alabilmektedir. Testlerimizi gerceklestirirken en ¢ok kullanilan yontemlerimiz arasinda yer

almaktadir.

3.14. AlexNet

Bu, 2012'de tekrar popiiler hale gelen evrigimli sinir ag1 modelleri ve derin 6grenme saglayan
ilk caligmadir. Alex Krizhevsky, Ilya Sutskever ve Geoffrey Hinton tarafindan gelistirildi [48].
Temel olarak, siirekli evrisim ve birlestirme katmanlaria sahip oldugu i¢in LeNet modeline ¢ok
benzer. Sekil 3.5’de goriildiigii gibi bir etkinlestirme fonksiyonu olarak, birlestirme katmaninda

ReL U (dogrultulmus dogrusal birim) kullanilir ve maksimum birlestirme kullanilir.
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Sekil 3.5.  AlexNet diyagrami

Evrisimli sinir ag1 modelleri ve derin 6grenme saglayan ilk uygulama 2012'de yine popiiler
oldu Bu daha biiyiik ve daha derin ag modeli, paralel ¢ift GPU'lu (grafik islem birimi) iki pargali
bir modeldir. Yaklasik 60 milyon parametre hesaplanmistir [49]. ImageNet ILSVRC yarigmasinda,
smiflandirma dogrulugu aniden %74,3'ten %83,6'ya yiikselmistir, bu da goriintii siniflandirma
sorunlari i¢in bir doniim noktasidir.

Bu tez calismasi i¢in elimizdeki veri seti AlexNet ile egitildiginde testlerdeki en yiiksek

deger %81 ile Subspace Discriminant (Altuzay ayiric) siniflandiricisiyla elde edildi.

3.15. GoogleNet

ILSVRC 2014 yarismasinin galibi Google'dan GoogLeNet'ti (ayn1 zamanda Inception V1).
% 6.67'lik ilk 5 hata oranina ulasti! Bu, miicadeleyi diizenleyenlerin degerlendirmek zorunda
kaldiklar1 insani performansa ¢ok yakindi [49].

Anlasildig1 {izere, bu aslinda olduk¢a zordu ve GoogLeNets'in dogrulugunu yenmek i¢in bazi
insan egitimi gerektirdi. Birka¢ glinlik egitimden sonra, insan uzman (Andrej Karpathy)% 5.1 (tek
model) ve% 3.6 (topluluk) ilk 5 hata oranina ulagmay1 basardi. Ag, LeNet'ten esinlenen bir CNN
kulland1 ancak baglangi¢c modiilii olarak adlandirilan yeni bir 6ge uyguladi. Toplu normallestirme,
goriintli bozulmalar1 ve RMSprop kulland.

Bu modiil, parametre sayisini biiylik Olciide azaltmak i¢in ¢ok kiiciik kivrimlara
dayanmaktadir. Mimarileri 22 kat derin CNN'den olusmaktaydi, ancak parametre sayisin1 60
milyondan (AlexNet) 4 milyona diistirdi.

Bu tez ¢aligmasi igin elimizdeki veri seti GoogleNet ile egitildiginde en yliksek deger %81.9

olarak Subspace Discriminant siniflandiricisiyla elde edildi.
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3.16. VGG-16

Bu basit bir ag modelidir ve 6nceki modelden en 6nemli fark 2 veya 3 katlamali ekleme
kullanilmasidir. Tam baglant1 (FC) katmaninda, 7x7x512 = 4096 néronlarin bir 6znitelik vektdriine
donitisttriilecektir. 1000 smifin Softmax performansi, iki FC katmanmin ¢iktisinda hesaplanir.
Yaklagik 138 milyon parametre hesaplandi. Sekil 3.6’de gosterildigi gibi diger modellere benzer
sekilde, matrisin giristen ¢ikisa kadar yiikseklik ve genislik boyutlar1 azalirken derinlik degeri
(kanal sayis1) artar [50].

CONYV = 13x3 filtev, s = 1, same MAX-POOL =2x2,s=2

— > 224X224%x64———> 112x112 x64 112x112 X128 ——— 56x56 x128
[CONV 64] POOL (cowz 128) POOL

x2 x2
224x224 3
R N

56XH6 X256 —> 28%28 X256 > 28x28 X512 —> 14x14%512

[(W@t POOL [CON\_l 512) POOL
x3 x 3

14%x14 X512 ————» TxTx512 » FC FC »  Softmax

[(@ POOL 4096 4096 1000

X3

Sekil 3.6. VGG-16 diyagrami

Modelin her evrisim katmam ¢ikisinda farkli agirliklara sahip filtreler hesaplanir ve katman
sayisi artikga filtrelerde olusan oznitelikler goriintiiniin ‘derinliklerini’ simgelemektedir. Bununla

ilgili en net gorsel Sekil 3.7°de verilmistir.

Low-Level| |Mid-Level| [High-Level] Trainable
— —_— —_—
Feature Feature Feature Classifier
4 I A

Sekil 3.7.  Imagenet'te egitilmis evrisimsel yapay sinir aginin gérsellestirilmesi [51]
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Bu tez ¢aligmasi i¢in elimizdeki veri seti VGG-16 ile egitildiginde en yiiksek deger %83.2
ile Subspace Discriminant siniflandiricisiyla elde edildi.

3.17. VGG-19

Basit bir ag modeli olup Sekil 3.8’de gruplandirildigr gibi VGG-16’dan en 6nemli farki
evrisim katmanlarmm 2°li, 3’lii ya da 4’li kullanilmasi ve toplamda 19 adet katmana sahip
olmasidir [52]. Sonug olarak, ag ¢ok gesitli gériintiiler i¢in zengin 6zellik temsillerini 6grenmistir.

Agin goriintii giris boyutu 224x224'tiir.

ConvNet Configuration
A A-LRN B C D E
11 weight 11 weight 13 weight 16 weight 16 weight 19 weight
layers layers layers layers layers layers
input (224 x 224 RGB image)

conv3-64 conv3-64 conv3-64 conv3-64d conv3-64d conv3-o6d
LRN conv3-64 conv3-64 conv3-64 conv3-6d

maxpool
conv3-128 | conv3-128 | conv3-128 | conv3-128 | conv3-128 | conv3-128
conv3-128 | conv3-128 | conv3-128 | conv3-128

maxpool
conv3-256 | conv3i-256 | conv3-256 | conv3-256 | conv3-256 | conv3-256
conv3-256 | conv3i-256 | conv3-256 | conv3-256 | conv3-256 | conv3-256
convl-256 | conv3-256 | conv3-256
conv3-256

maxpool
conv3i-512 | conv3-512 | conv3-512 | conv3-512 | conv3-512 | conv3-512
conv3-512 | conv3-512 | conv3-512 | conv3-512 | conv3-512 | conv3-512
convl-512 | conv3-512 | conv3-512
conv3-512

maxpool
conv3-512 | conv3-512 | conv3-312 | conv3-512 | conv3-512 | conv3-512
conv3-512 | conv3-512 | conv3-512 | conv3-512 | conv3-512 | conv3-512
convl-512 | conv3-512 | conv3-512
conv3-512

maxpool

FC-4096

FC-4096

FC-1000

soft-max

Sekil 3.8.  VGG-19 mimarisinin detaylari[52]

Bu tez ¢aligmasi igin elimizdeki veri seti VGG-19 ile egitildiginde en yiiksek deger %83.7
olarak Quadratic SVM smiflandiricisiyla elde edildi.
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3.18. ResNet

Ag modelinin ger¢cek anlamda derinlesmeye basladigi kendinden dnceki modellerden farkli
bir mantig1 barindiran ResNet; artik degerlerin (residual value) sonraki katmanlara besleyen
bloklarin (residual block) modele eklenmesiyle olusmaktadir. ResNet bu o6zelligi ile klasik bir
model olmaktan ¢ikmaktadir [53].

Dogrusal ve ReL U arasinda iki katmanda bir eklenen bu deger Sekil 3.9°da gosterildigi gibi

sistemdeki hesabi degistirir. Onceden gelen a[l]degeri, a[l+2] hesabina eklenmis olur.

Kisa devre

< Y
ﬂ[H-l] [

all _plinear »Rell »Linear =—%RelU 5

ali+2]

2li+1] = prlt+a] glll 4 pli+1]  glt+1] = g[:z[-!-;ﬂ} 2142] = rli+2lgli+1] 4 pli+2] ,'n,ﬁ%-é‘],_:ng_{-ffr“ﬂ]:
e = |

qli+1] = g(__[!+:: 1 f.I[:I]
Sekil 3.9. Dogrusal Ve ReLU hesaplama islemleri

Teorik olarak, modelde katman say1si arttik¢a basarimin artacag diisiiniiliir. Ancak gergekte
boyle olmadig1 deneyimlenmistir. Buradan hareketle ResNet modeli olusturulmustur. Bdylece
w[1+2]=0 oldugu durumda yeni teoriye gore a[l+2]=b[1+2] olur. Bu aslinda (vanishing gradient)
istenmeyen bir durumdur.

Ancak Sekil 3.10’da gosterildigi gibi artik deger (residual) beslemesi yeni ¢ikis esitligini iki
onceki katmandan gelen a[l] degeri o anki agirlik O olsa bile 6grenme hatasini optimize eder. Daha

hizl egitilir.
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Sekil 3.10. Egitim hatalarinda karsilagilan durumlar

Dogrusal ag ve ResNet Agi’nin agik gdsterimi Sekil 3.11°de sematize edilmistir. ResNet
modeli 18 katman derinlige sahip bir sinir ag1 igerisinde yer aliyorsa bu ResNet-18, 50 katman
derinlige sahip bir sinir ag1 igerisinde yer aliyorsa bu ResNet-50, eger 101 katman derinlige sahip

bir sinir ag1 igerisinde yer aliyorsa bu da ResNet-101 olarak ifade edilmektedir.
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Sekil 3.11. Dogrusal ag ve ResNet agmin agik gosterimi

Bu tez ¢aligmasi i¢in elimizdeki veri seti ResNet-18 ile egitildiginde en yiiksek deger %83.0
olarak Linear SVM siniflandiricisiyla, ResNet-50 ile egitildiginde %85.1 olarak Subspace
Discriminant siniflandiricisiyla, ResNet-101 ile egitildiginde %88.5 olarak ise Subspace
Discriminant simiflandiricisiyla elde edildi.
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3.19. DenseNet-201

DenseNet'te Sekil 3.12°de gosterildigi gibi her katman, dnceki tiim katmanlardan ek girisler

alir ve kendi 6zellik eslemelerinden sonraki tiim katmanlara gecer [54].

C: Kanal bazinda birlestirme
Sekil 3.12.  DenseNet’teki bir Dense blogu

Burada birlestirme kullanilir. Her katman, onceki tiim katmanlardan bir “kolektif bilgi”
almaktadir. Bagka bir agidan bakacak olursak Sekil 3.13°de gosterildigi gibi her katman 6nceki tiim
katmanlardan 6zellik haritalar1 aldigindan, ag daha ince ve kompakt olabilir, yani kanal sayis1 daha

az olabilir.

- _ “_ - | -
AL

« kanallar « kanallan k kanallarn k kanallan

k: Biiyiime oram
Sekil 3.13.  DenseNet’te k biiylime orani ile Dense blogu

Biiyilime orani k, her katman i¢in ilave kanal sayisini ifade etmektedir. Boylece, daha yiiksek
hesaplama verimliligine ve bellek verimliligine sahiptir. Sekil 3.14’de belirtildigi gibi ileri yayilma

sirasinda birlestirme kavram gosterilmektedir:
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Sekil 3.14.  Ileri yayilma sirasinda birlestirme

Bu tez calismasi i¢in elimizdeki veri seti DenseNet-201 ile egitildiginde en yliksek deger
%85.0 olarak Subspace Discriminant siniflandiricisiyla elde edildi.

3.20. SqueezeNet

Derin 6grenme 18 katman derinliginde evrisimsel bir sinir agidir. Sonug olarak, ag ¢ok ¢esitli
goriintiiler i¢in zengin 6zellik temsillerini 6grenmistir. Bu islev, SqueezeNet v1.0'a benzer bir
dogruluga sahip olan, ancak tahmin bagsina daha az kayan nokta islemi gerektiren bir SqueezeNet
v1.1 ag1 dondiiriir [55]. Agin goriintii giris boyutu 227 x 227'dir.

Bu tez galismasi igin elimizdeki veri seti SqueezeNet ile egitildiginde en yiksek deger

%82.3 ile Subspace Discriminant siniflandiricisiyla elde edildi.

3.21. MobileNet

Goruntii Siniflandirma ve Mobil Vizyon igin bir evrisimsel sinir aglart mimari modelidir.
Baska modeller de var, ancak MobileNet'i 6zel yapan sey transfer 6grenmesini calistirmak veya
uygulamak icin ¢ok daha az hesaplama giicii kullanmasidir.

Bu, mobil cihazlara, gomiilii sistemlere ve GPU'su olmayan veya diisiik hesaplama
verimliligine sahip ve sonuclarin dogrulugundan 6nemli Sl¢lide 6diin veren bilgisayarlar igin
miikkemmel bir uyum saglar.

Ayrica, tarayicilar hesaplama, grafik isleme ve depolama konusunda siirlamalara sahip
olduklar1 igin web tarayicilari i¢in de uygundur. Mimari yapisindan bahsedecek olursak Hafif siklet
ve derin sinir aglar1 olusturmak i¢in derinlemesine ayrilabilir kivrimlar kullanan aerodinamik bir
mimariye dayanan mobil ve gémiilii goriis uygulamalari igin MobileNet’ler 6nerilmektedir [56].

Gecikme ve dogruluk arasinda etkili bir sekilde transfer yapan iki basit kiiresel hiper
parametre tanitildi. MobileNet'in ana katmani Derinlikle Ayrilabilir Konvoliisyon olarak

adlandirilan derinlemesine ayrilabilir filtrelerdir. Ag yapisi, performansi artirmak i¢in baska bir
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faktordiir. Son olarak, genislik ve ¢oziiniirliikk gecikme ve dogruluk arasinda degisecek sekilde
ayarlanabilir.

Bu tez ¢aligmasi i¢in elimizdeki veri seti MobileNet ile egitildiginde en yiiksek deger %85.3
olarak Subspace Discriminant siniflandiricisiyla elde edildi.
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4. MATERYAL VE METOT

.Bu boliimde seminer ¢alismalarimiz ile birlikte baglanan ve tezin yazilmaya baslanmasi ile
birlikte devam eden siiregte yaptigimiz testler ve caligmalarimiza yer vererek kendi Onerimizi
aktarmay1 amagladik. Bu tez ¢alismamizda tez 6nerisinde degindigimiz noktalar: tek tek elden
gecirerek en iyi sonuclari elde edebildigimiz noktaya kadar calismalarimiza yon verdik.
Calismalarimiza yon vererek gergeklestirdigimiz testler, ¢aligmalar ve sonuglart bu béliimde
anlatarak kendi olusturdugumuz yontemin digerleriyle karsilagtirmali sonuglarini paylagmayi

planlamaktay1z.

4.1. Materyal

Bu kisimda kullanilan veri seti tanimlanmistir. Bu veri seti literatiirde Malimg veri seti olarak
adlandirilmaktadir. Bu veri setinde toplamda 9339 koétiicil yazilima ait dump edilmis veri
bulunmaktadir. Dump edilmis veriler gri seviyeli imge formunda bulunmaktadir ve bu islem Sekil

4.1’ de agiklanmigtir [57].

KotlcUl yazdirrun ikili

gosterimi :
e Ikili gosterimden 8 bRt vektdrden
011001011001 s
w— B it vektoriere gri goruntuye
011001011001 donusum
01100110

Sekil 4.1. Malimg veri kiimesinin frekans dagilimi

Tablo 4.1’ de Malimg veri seti agiklanmaktadir. Bu tablodan da goriildiigii gibi toplamda 9

farkli aileye ait 25 sinif bulunmaktadir.

Tablo 4.1. Malimg veri kiimesinde bulunan kotii amagli yazilim aileleri [57]

No Aile Aile Adi Degisken Sayisi
01 Dialer Adialer.C 122

02 Backdoor Agent.FYI 116

03 Worm Allaple.A 2949

04 Worm Allaple.L 1591

05 Trojan Alueron.genlJ 198

06 Worm AutolT Autorun.K 106

07 Trojan C2Lop.p 146




Tablo 4.1. (Devami)

No Aile Aile Adi Degisken Sayisi
08 Trojan C2Lop.gen!G 200
09 Dialer Dialplatform.B 177
10 Trojan Downloader Dontovo.A. 162
11 Rogue Fakerean 381
12 Dialer Instantacces 431
13 PWS Lolyda.AA 1 213
14 PWS Lolyda.AA 2 184
15 PWS Lolyda.AA 3 123
16 PWS Lolyda. AT 159
17 Trojan Malex.genlJ 136
18 Trojan Downloader Obfuscator.AD 142
19 Backdoor Rbot!gen 158
20 Trojan Skintirim.N 80
21 Trojan Downloader Swizzor.gen!E 128
22 Trojan Downloader Swizzor.gen!l 132
23 Worm VB.AT 408
24 Trojan Downloader Wintrim.BX 97
25 Worm Yuner.A 800
4.2. Metot

Bu boliimde, daha onceki testlerde orneklem tabanli bir yontem kullanarak bulunan
sonuclardan bahsedilecektir. Bu kisimda temel olarak 3 ayr1 yontem kullanilmistir ve sonuglar elde
edilmistir. Bu yontemlerden ilki 6rneklem tabanl kétiiciil yazilim simiflandirma ydntemidir. Tkinci
yontemde ise transfer Ogrenme kullanilarak derin 6grenme aglarinin performanslari analiz
edilmistir. Uciincii yontemde, 9 derin ag dzellik ¢ikarici olarak kullanilmis ve yeni bir kompozit

6grenme modeli 6nerilmistir.

4.2.1. Orneklem Tabanh Kétiiciil Yazihm Simflandirma Yoéntemi

Bu yontemde, literatiirde siklikla kullanilan makine 6grenmesi modellerinde olan 6rneklem
tabanl dzellik ¢ikarma yontemi kullanilmustir. Ozellik segme asamasinda hibrit bir dzellik secici
kullanilmistir. Hibrit 6zellik segicinin kullanilmasinin temel amaci hem ReliefF (Rolyef) hemde
NCA’nin (Neighborhood Component Analysis, Komsuluk Bilesen Analizi) verimliligini bir arada
kullanabilmektir. Onerilen yéntemin blok diyagranm Sekil 4.2” de verilmistir.
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Yorumlama

Orneklem

tabanl
SR Siniflandirma

ozellik
¢tkarma

5 ReliefF ile
Ozellik  negatif agirhkl, NCA ile
birlestirme ozelliklerin ozellik segme
: eliminasyonu

Ozellik segme |

Sekil 4.2. Sistemin blok diyagrami1

Sekil 4.2” de gosterildigi gibi yontem 4 temel fazdan olusmaktadir. Bu fazlar 6zellik ¢ikarma,

ozellik birlestirme, 6zellik segme ve siniflandirmadir. Yontemin adimlari agsagidaki gibi verilmistir.
Ozellik Cikarma: Ozellik ¢ikarma asamasinda drneklem tabanli bir yontem kullamlmustir.

Kullanilan veri setinde bulunan kétiiciil yazilimlar 32 x 32 boyutunda gri seviyeli goriintii dosyasi
olarak kodlanmaktadir. Bu dosyalar byte-code yontemi kullanilarak kodlanmustir. Kétiiciil yazilim
dosyalar1 goriintii formatinda oldugu i¢in, goriintii isleme yontemleri kullanilarak bu dosyalardan
ozellik cikartilabilmektedir. Bu c¢alismada, oOzellik ¢ikarmak icin baslangic derin 6grenme
yoOntemine (inception network) benzer bir istatistiksel yontem kullanilarak 6zellik ¢ikarma islemi
gerceklestirilmistir. Onerilen ydntemin &zellik ¢ikarma asamasinin adimlar1 asagidaki gibi
verilmistir.

Adim 0: Byte kod olarak kodlanmis kétliciil yazilim veri setini yiikle.

Adim 1: Her bir kétiiciil yazilimi ifade eden 32 x 32 boyutundaki gri seviyeli goriintiileri al.

Adim 2: Her bir goriintiiyii sirastyla 4 x 4, 8 x 8, 16 x 16 ve 32 x 32 boyutundaki bloklara
Sekil 4.3’ te gosterildigi gibi ayir. Bu adim 6rnekleme adimidir. Bu adimda birden fazla blok boyutu
kullanildig1 i¢in baslangi¢ aglarina da benzetilmektedir.
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dxd | dxd | x4 | 4xd | 4xd | dxd | dxd | 4xd
dxd | dxd | dx4 | 4xd | 4xd | dxd | dxd | 4xd
dud | dud | dxd | dxd | dxd | dxd | dxd | 4xd

4xd | 4x4 | 4x4 | 4=4 | 4x4 | 4=d | 4x4 | 4xd 8x8 | 8x3 | 8x8 | 3x2
dxd | 4x4 | 4x4 | 4x4 | 4xd | 4xd | 4x4 | 4xd 2xB | Bx% | 8xZ | 2x2
dxd | dxd [ dxd | dxd | dxd | dxd | dxd | 4xd 28 | 2x2 | 2x8 | 8x2 16x16 | 16x16
dxd | dxd | x4 | 4xd | 4xd | dxd | dxd | 4xd
32x32
4xd | 4xd | 4xd | 4xd | 4xd | 4xd | 4x4 | dxd SxE | S8 | 8x8 | SxF | | 16w16 | 16x16

Sekil 4.3.  Onerilen baslangig rneklem (inception exemplar) yontemi

Adim 3: 32 x 32 boyutundaki gri seviyeli goriintii dosyasini minimum-maksimum
normalizasyon islemini kullanarak normalize et. Normalizasyon denklemi Denklem 4.1’ de
verilmistir.

G— Gpi
GN = T (41)
Gmax - Gmin

Denklem 4.1’ de G orijinal goriintii, G,y;,, orijinal goriintiinin minimum piksel deger, Gpqx
orijinal goriintiiniin maksimum piksel degeri, G¥ ise 0 ile 1 arasinda normalize edilmis goriintii.

Adim 4: Sekil 4.3’ de gosterilen her bir bloktan agsagidaki denklemleri kullanarak 16 6zellik

¢ikar. Kullanilan istatistiksel 6zelliklerin matematiksel ifadesi asagidaki gibi verilmistir:

f1 = min(min(blok)) (4.2)
f2 = min(max(blok)) (4.3)
f3 = max(min(blok)) (4.4)
f4 = max(max(blok)) (4.5)
f5 = max(mean(blok)) (4.6)
f6 = mean(mean(blok)) 4.7)
f7 = std(std(blok)) (4.8)
f8 = std(max(blok)) 4.9)
f9 = std(min(blok)) (4.10)
f10 = std(mean(blok)) (4.11)
f11 = var(var(blok)) (4.12)
f12 = var(mean(blok)) (4.13)
f13 = var(std(blok)) (4.14)
f14 = var(max(blok)) (4.15)
f15 = var(min(blok)) (4.16)
[U,S,V] = SVD(blok), f16 = S(1,1) (4.17)
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Denklem 4-17° de blok goriintiiden elde edilen ortlismeyen bloklardir ve Sekil 4.3 de
verilmigtir, f ¢ikarilan ozellikleri, min(.), max(.), mean(.), std(.) ve var(.) fonksiyonlari
sirasiyla minimum, maksimum, ortalama, standart sapma ve varyans fonksiyonlarini ifade
etmektedir. SVD(.) tekil deger ayrisimi, U, S ve V {initer, tekil ve dikey matrislerdir. Kullanilan
bloklar iki boyutlu oldugu i¢in fonksiyonlar i¢ i¢e kullanilmustir.

Ozellik birlestirme: Ozellik birlestirme asamasinda farkli boyuttaki bloklar kullanilarak
cikartilan 6zellikler birlestirilir ve her bir 6rnek i¢in 1360 6zellik elde edilir.

Adim 5: Cikarilan 6zellikleri birlestir. Sekil 4.4’ te gdsterildigi gibi birlestirilmistir.

1024 + 156 + 64 + 16 = 1360

Sekil 4.4.  Ozellik birlestirme asamasi

Ozellik Se¢me: Bu asamada literatiirde yaygin olarak kullanilan yéntemlerden birisi olan
Rolyef (ReliefF) yontemi kullanilmistir. ReliefF yontemi kullanilarak gereksiz 6zellikler elimine
edilmistir. Gereksiz 6zelliklerin belirlenmesi asamasinda ise ReliefF yonteminin {irettigi agirliklar
kullanilmistir. ReliefF yonteminin sagladigi en Onemli avantaj negatif ve pozitif agirliklar
iiretmesidir. Uretilen negatif agirliklar gereksiz ozellikleri gostermektedir. Negatif ozellikler
elimine edildikten sonra segilen 6zelliklere tekrardan rolyef algoritmasi uygulanir ve 64, 128, 256
ve 512 ozellik secilir. 10 adet en yakin komsuya sahip ReliefF algoritmasini kullanan tahmin
edicileri siralar. Girig matrisi X, tahmin degiskenleri igerir ve y vektorii bir yanit vektorii icerir.
Islev, en énemli islemci dizinlerini iceren a'y1 ve islemcilerin agirliklarini iceren b’yi déndiiriir.
Eger y sayisalsa, relieff varsayilan olarak regresyon icin RReliefF analizini gergeklestirir. Aksi
takdirde, siif bagina k en yakin komsuyu kullanarak smiflandirma i¢in ReliefF analizine yardime1
olur. Sekil 4.2 {izerinde gorsele dokiilen bu islemler adim adim gergeklestirilmektedir. Bu islemden

sonra Komsguluk bilesen analizi (NCA) islemine sokularak 6zellikler elde edilir.

Smiflandirma: Orneklem tabanli kullanilan bu yéntem ile veri seti iizerinde &zellik
¢ikarma, ozellik birlestirme, 6zellik segcme ve siniflandirma olarak 4 basamaktan olusan islemler

uygulanmigtir. Sekil 4.2°deki diyagramda belirtilen bu islemler sonucunda toplamda 1360 adet
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ozellik seti ¢ikarilarak gereksiz(-) olanlar goz ardi edilip elenmistir. Smiflandirma asamasinda 5
adet smiflandirict kullanilmigtir ve bu siiflandirict karar agaci (Fine Tree), dogrusal ayiric1 (Linear
Discriminant Analysis), destek vektdr makineleri (SVM), k en yakin komsu yontemi (Fine kNN),
torbali agaglar (BT) simflandiricilaridir. Sonuglari elde etmek igin sirasiyla 64, 128, 256 ve 512
ozellik secilmistir. Elde edilen sonuglar Tablo 4.2” de gosterilmistir [58].

Tablo 4.2. Siniflandirma Tablosu

Smiflandirici 64 ozellik 128 ozellik 256 ozellik 512 ozellik
Fine Tree 754 78.8 77.9 80.6
LDA 77.9 80.9 81.5 84.4
oM 82.4 83.3 83.6 85.4
Al "o 82.1 82.8 83.6
BT 84.9 84.6 84.8 85.7

Tablo 4.2’deki sonuglara gore en yiiksek degerler Torbali agaglar(Bagged Trees)
smiflandiricisinda elde edilmistir. Bagged Trees siniflandiricisinda elde edilen en yiiksek deger 512
ozelligin kullanildigi simiflandirma isleminde elde edilmistir. Diger sonuglara da bakarak bir
genelleme yapacak olursak 6zellik sayis1 arttik¢a basari oraninin yiikseldigi ve en yiiksek degerlerin

%85.4 SVM ve %85.7 BT siniflandiricisina ait oldugu goriilmektedir.

4.2.2. Transfer Ogrenme Tabanh Kétiiciil Yazihm Simflandirma

Onerilen yéntemin yani sira Malimg kotiiciil yazilim veri setine derin 6grenme aglari
uygulanmig. Bu agamada transfer 6grenme modeli kullanilmistir. Transfer 6grenme modelinde
derin aglar ImageNet [59] veri seti kullanilarak egitilir ve elde edilen optimum agirliklar diger
simiflandirma problemlerini ¢6zmek i¢in kullanilir. Derin 6grenme sonuglarmi elde etmek i¢in
ResNet-18, ResNet-50, ResNet-101, GoogLeNet, VGG-16, VGG-19, MobileNet, SqueezeNet ve
DenseNet-201 derin aglar1 kullanilmistir. Bu aglarin ortak 6zellikleri bilgisayarda gorii alaninda
siklikla kullanilan derin 6grenme modelleri olmalaridir. Bu aglar hem siniflandirma hem de 6zellik
cikarici olarak kullanilmaktadir. Bu tez c¢aligmasinda, derin aglar ozellik c¢ikarici olarak
kullanilmistir ve her bir ag kullanilarak 1000 6zellik elde edilmistir. Elde edilen ozellikler
MATLAB Classification Learner (Smiflandirma Ogreticisi) kullamilarak smiflandirilmistir.
Bahsedilen aragta 23 adet smiflandirict bulunmaktadir. Tablo 4.3’ te en iyi performansa sahip 4

siniflandiricinin sonuglari verilmistir.
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Tablo 4.3. Derin 6grenme yontemlerine ait test sonuglari

Diig:)iigﬁ::;nt Qusa\(jmtlc Linear SVM Cubic SVM

ResNet-18 82.0 82.8 83.0 82.8
ResNet-50 85.1 84.5 82.7 83.4
ResNet-101 88.5* 84.8 84.3 83.3
GoogleNet 81.9 80.1 80.0 79.9
VGG16 85.7 82.0 82.5 82.3
VGG19 82.3 83.7 81.8 81.3
MobileNet 85.3 82.7 83.5 82.2
SqueezeNet 82.3 82.2 80.7 82.0
DenseNet201  85.0 84.5 83.9 84.0

Tablo 4.3’ teki sonuglardan da goriildiigii gibi en yiiksek basarim oraninin %688.5 ile ResNet-
101°¢ ait oldugu goriilmektedir. Derin 6grenme modellerinin yiiksek basarima sahip olduklari
goriilmektedir. Bu basarimi arttirmak i¢in bir sonraki boliimde kompozit derin ag tabanl bir yontem

Onerilmistir.

4.2.3. Kompozit Derin Aglar Tabanh Kétiiciil Yazihim Simiflandirma Yoéntemi

Tablo 4.3’ te derin 6grenme modellerinin basarimlar1 verilmektedir. Bu yontemin temel
amaci, derin aglarin belirgin 6zelliklerini kullanarak yiiksek basarima sahip bir kétiiciil yazilim
simiflandirma yontemi 6nermektir. Bu amagcla literatiirde siklikla kullanilan 8 derin 6grenme ag1
kullanilmistir. Bu aglar Tablo 4.3° te gosterilmistir. Sadece GooglLeNet diisiik bagsarima sahip
oldugu icin gz ardi edilmistir. Her bir agdan 1000 o6zellik c¢ikarilmustir. Cikarilan ozellikler
birlestirilerek 8000 6zellik elde edilmistir. Ardindan ReliefF 6zellik se¢icisi kullanilarak en anlaml
1000 ozellik elde edilmistir. Secilen 1000 6zellik siniflandiricilarin girisi olarak kullanilmustir.
Onerilen yontemin adimlar1 asagidaki gibidir.

Adim 1: Her bir ag1 transfer modunda kullanarak 1000 6zellik ¢ikar.

Adim 2: Ozellikleri birlestir ve 8000 6zellik boyutunda final vektoriinii elde et.

Adim 3: Final vektoriine ReliefF uygula ve siralanmis indisleri elde et.

Adim 4: Siralanmig indisleri kullanarak en anlamli 1000 6zelligi seg.

Adim 5: Segilen 6zellikleri siniflandiriciya gonder.

Yontemin blok diyagramu da sekil 4.5°de gosterilmistir.
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| | ! '
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ReliefF
!

Ozellik seg
Siniflandirici

Sekil 4.5. Kompozit derin aglar tabanh kotiiciil yazilim siniflandirma yontemine ait blok diyagram

Tablo 4.4’de kompozit derin aglar tabanli yonteme ait sonuglar verilmistir.

Tablo 4.4. Kompozit derin aglar tabanli yonteme ait test sonuglari

Subspace Quadratic . .
Discriminant SVM Linear SVM Cubic SVM LDA
Kompozit
Derin Aglar 93.6 93.3 925 92.9 935
Tabanh
Yontem

Bu test sonuglarina gore bir kiyaslama yapildiginda en yiiksek basarim oranmin Subspace
Discriminant simniflandiricisina ait oldugu tespit edilmis olup %93.6 basarim oraniyla diger

yontemlere gore daha yiiksek sonuglar elde edilmistir.
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5. BULGULAR VE TARTISMA

Bilinen kotii amagli yazilim 6rneklerinden gogunun mevcut olanlardan tiiretildigi iyi bilinen
bir gergektir. Bu drneklerin gizleme teknikleriyle donanmis olmasi durumunda dahi ortak giivenlik
¢oziimleriyle olasi tehditlerden kolayca kagiilabilir. Ornegin yapay zeka teknikleri de siber
glivenlik savunma tekniklerinden birisidir. Bu teknikler kullanilarak 6zellikle kotiiciil yazilim aktif
olarak tespit edilebilmektedir. Literatiirden de bilindigi {izere makine 6grenmesi teknikleri sinyal
ve goriintii igleme teknikleriyle siklikla kullanilmaktadir ve bu alanda bir¢ok akilli model
bulunmaktadir. Ozellikle imge tanimlayicilarinin dnerilmesiyle birlikte goriintii isleme ve
bilgisayarlarla gorii alaminda biiyiik gelismeler yasanmustir. imge tammlayicilarm verimliliginden
dolay1 bu yontemler bilgi giivenliginde de kullanilmaya baslamilmstir. Ozellikle klasik makine
Ogrenmesi gibi yontemler, 6rneklem tabanli yontemler ve derin ag tabanl yontemler kullanilarak
koticiil yazilim  6zellikleri  ¢ikarilmistir.  Cikarilan  6zellikler konvansiyel simiflandiricilar
kullamilarak 6grenme modelleri olusturulmustur. Bu modellerin de oldukga basarili sonuglar ortaya
koydugu goriilmiistiir.

Giiniimiizde derin 6grenme yontemleri de yaygin olarak kullanilmaktadir. Bu yontemler
kullanilarak bilgi giivenligi modelleri tasarlanmustir. Ozellikle CNN, LSTM ve GRU aglar1 iyi bir
6grenme modeli olarak karsimiza ¢ikmaktadir. Ancak bu derin 6grenme modellerinin yani sira en
¢ok kullanilan yontemler arasinda derin ag tabanli GoogleNet, ResNet, VGG, SqueezeNet,
MabileNet, DenseNet gibi modeller de yer almaktadir.

Literatiirde hem hafif siklet hem de agir siklet yontemler kotiiciil yazilim simiflandirilmasi
ve tespiti icin kullanilmaktadir. Agir siklet yazilimlarinin en 6nemli avantaji yiiksek dogruluk
performansina sahip olmalari ve biiyiik veriyi basarili olarak yorumlayabilmeleridir. Dezavantajlari
ise, yliksek hesaplama maliyeti ve az veride diisiik performans olarak goriilmektedir.

Hafif siklet yontemler ise hizli ¢alisirlar, diisitk maliyetlidirler, secilmis az veri setleri igin
yiiksek performans saglayabilirler ancak yiiksek performansi garanti etmezler.

Yontemlerin genel avantaj ve dezavantajlar ortaya kondugunda optimum yonteme ulagsmak
icin yeni bir yaklasimin olusturulmasi gerekliligi ortaya ¢ikmistir. Bu gereklilik sonrasi olusturulan
kompozit bir yontem ile bu sorun ¢oziime kavusturulmaya caligilmis ve olumlu sonuglar ortaya

¢ikarilmustir.



6. SONUCLAR

Bu tez ¢aligmasinda bilgi glivenligi ve yapay zekanin iligkisi irdelenmistir. Gliniimiizde bilgi
giivenligi sadece kriptoloji ve steganografi gibi konular1 kapsayan bir bilim dali degildir. Bilgi
glivenliginin saglanmasi igin, olaylara bir veri bilimcisi bakisiyla bakilmasi gerekmektedir.
Ozellikle kétiiciil yazilm tespitinde yapay zeka ve makine &grenmesi yOntemlerinden
faydalanilarak erken tespit sistemleri gelistirilebilmektedir. Bu tez ¢alisgmasinda hem klasik makine
O0grenmesi modelleri hemde derin 6grenme tabanli yontemler kullamilarak koétiiciil yazilim
smiflandirma yontemleri Onerilmistir. Deneysel sonuglart elde etmek i¢in Maligm veri seti
kullamlmistir. Maligm veri seti 25 sinifta 9339 koétiiciil yazilimdan olusmaktadir. Bu veri setine
uygulanmak tizere 3 adet yontem kullanilmistir. Bu yontemlerden ikisi bizim Onerdigimiz
yontemlerdir. i1k olarak 6nerilen yontem istatiksel 6zellik ¢ikarma yontemlerini kullanan 6rneklem
tabanli kotiiciil yazilim siniflandirma yontemidir. Bu yontemde degisken boyutlu drneklemler
kullanilarak ozellikler elde edilmis ve elde edilen ézelliklerden en anlamli verileri elde etmek igin
RFNCA hibrit ozellik segicisi kullanilmustir.  Secilen anlamli  6zellikler konvansiyonel
siniflandiricilar kullamilarak siniflandirilmis ve %85.7 basarim oram elde edilmistir. ikinci
yontemde literatiirde siklikla kullamilan 9 adet derin 6grenme ag1 6zellik ¢ikarici olarak kullanilmis
ve elde edilen sonuglar gosterilmistir. Bu sonuglar derin 6grenme yontemlerinin daha iyi sonuglar
verdigini gostermistir. Bu avantajlar1 kullanabilmek i¢in 8 adet derin 6grenme ag1 bir arada
kullanilarak kompozit dgrenme ag1 dnerilmistir. Onerilen agda derin 6grenme aglar1 6zellik iireteci
olarak kullanilmis ve 8000 ozellik elde edilmistir. Bu 6zellikler ReliefF 6zellik segiciyle 1000
ozellige indirgenmistir. Sonuglar, bu yontemin basariminin %93.6 basarima ulasti§im acik bir

sekilde gostermektedir.



ONERILER

Literatiirde hem hafif siklet hem de agir siklet yontemler(derin 6grenme yontemleri) kotiiciil
yazilim siniflandirilmast ve tespiti i¢in kullanilmaktadir. Agir siklet yazilimlarmin en 6nemli
avantaji ylksek dogruluk performansina sahip olmalar1 ve biiyilk veriyi basarili olarak
yorumlayabilmeleridir. Dezavantajlar1 ise, yiiksek hesaplama maliyeti ve az veride diisiik
performans olarak goriilmektedir. Hafif siklet yontemler ise hizli ¢aligirlar, diigiik maliyetlidirler,
secilmis az veri setleri igin yiiksek performans saglayabilirler ancak yiiksek performansi garanti
etmezler.

Caligmalarimiz ve literatiir taramasi dogrultusunda makine 6grenmesi ve derin 6grenme
yontemleri bir arada kullanilarak yiiksek dogrulugu garanti eden bir sistem gelistirmek
amaglanmistir. Amaglarimiz dogrultusunda elde ettigimiz bu sonuglar ile kotiiciil yazilim tespiti
oldukca hizli ve yiiksek bir bagsarim oramiyla tespit edilecek olup bu alanda gelistirilecek baska
iiriinlere de 6rnek olmasi planlanmaktadir. Bu ¢aligmalarimizdan hareketle kétiiciil yazilim tespiti

alaninda herhangi bir iirlin gelistirmek isteyen arastirmacilara ise yol gosterecegi diisiiniilmektedir.
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