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OZET

GOmiilii Sistemlerde Sifreleme Algoritmalarinin Gergeklenmesi ve Yan
Kanal Ataklarina Kars1 Giiglendirilmesi

Mehmet Sahin ACIKKAPI
Doktora Tezi

FIRAT UNIVERSITESI
Fen Bilimleri Enstitiist

Bilgisayar Mithendisligi Anabilim Dal1

May1s 2020, Sayfa: 75

Hizla gelisen teknoloji, insan hayatim birgok yonden etkilemektedir. Ozellikle bilgi teknolojileri
alanindaki gelismeler hizina yetisilemeyecek 6l¢iiye ulagsmigs bulunmaktadir. Teknoloji alaninda siirekli
gelismeler meydana gelirken bilgi giivenligi kavrami her zamandan daha fazla olacak sekilde 6nem kazanmis
bulunmaktadir. Son yillara kadar bilgi giivenligi konusunda daha c¢ok sifreleme algoritmalarinin
matematiksel olarak giicliiliigii ve bilgisayar sistemlerinin yazilimsal olarak giivenligi 6n planda
tutulmaktaydi. Ancak son yillarda gomiilii sistemler hayatimizin her alaninda yer almaya baslamig ve bu
sistemlere karsi yapilabilecek yan kanal saldirilart gibi fiziksel saldirilar biiyiik tehlikeler arz etmeye
baslamistir. Bu tez kapsaminda getirilen Onerilerle gomiilii sistemlerin yan kanal saldirilarina karst

giivenliklerinin maximum seviyeye ¢ikarilmasi hedeflenmistir.

Anahtar Kelimeler: Gomiilii sistemler, Yan kanal saldirilar1, Farksal Gii¢ Analizi, Kaotik s-box
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ABSTRACT

Implementation of Encryption Algorithms in Embedded Systems and
Strengthening Against Side Channel Attacks

Mehmet Sahin ACIKKAPI
PhD Dissertation

FIRAT UNIVERSITY
Institute of Natural Sciences

Department of Computer Engineering

May 2020, Pages: 75

Rapidly developing technology affects human life in many ways. In particular, the developments in
the field of information technologies have reached a level that cannot be reached. While continuous
developments are occurring in the field of technology, the concept of information security has become more
important than ever. Until recent years, mathematical strength of encryption algorithms and software security
of computer systems were prioritized in terms of information safety. However, embedded systems have
started to take place in every area of our lives in recent years and physical attacks such as side channel attacks
against these systems have started to pose great dangers. With the suggestions brought within the scope of

this dissertation, it is aimed to maximize the security of embedded systems against side channel attacks.

Keywords: Embedded systems, Side channel attacks, Differential power analysis, Chaotic s-box
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1. GIRIS

Bilgi ¢ag1 olarak isimlendirilen ¢agimizda bilgi ve iletisim teknolojilerinin hayatimizin her
alaninda kullanilmasi1 kaginilmaz olmustur. Ulkeler ger¢ek ordularmin yaninda siber ordular kurma
gayretine girismekte hatta ileri kriptografik tekniklerle olusturulan dijital para birimleri para
piyasalarinda yer almaya baslamaktadir. Tiim bu gelismeler igerisinde bilgi ve iletisim teknolojileri
kullanilirken veri giivenligi konusu ¢ok dnemli bir etken olarak karsimiza ¢ikmaktadir. Diger
yandan teknolojinin gelismesiyle giinliikk hayatimiza dahil olan elektronik cihazlarda veri
giivenligini saglamakda biiyiik onem kazanmustir. Veri giivenligini saglamak i¢in en 6nemli faktor
verilerin sifrelenmesidir. Bu nedenle sifreleme biliminin 6nemi ¢ok biiyiik bir hizla artmaya devam
etmektedir. Kavram olarak sifreleme bilimi; Veri alis verisinde bulunan iki veya daha fazla tarafin
veri aligverislerini giivenli bir sekilde yapmalarini saglayan ve bunu saglamak i¢inde ¢6ziilmesi ¢ok
zor matematiksel islemler ve problemler kullanan bilim dalidir. Giiniimiizde ise sifreleme bilimi;
matematik, elektronik, optik, bilgisayar bilimleri gibi bir¢ok disiplinden faydalanan 6zellesmis bir
bilim dali olarak bilim diinyasinda yerini almigtir. Sekil 1.1 de goriildiigi gibi sifreleme bilimi

sifreleme ve sifre ¢ozme olmak tizere iki alt dala sahiptir [1].

[ Sifreleme Bilimi }

Il

t Sifreleme [ Sifre Cozme J

Sekil 1.1. Sifreleme biliminin alt dallar

Veri giivenligini saglamada sifreleme ne kadar 6neme sahipse sifre ¢ozmede en az o kadar
oneme sahiptir. Giiclii sifreleme sistemleri olusturabilmek icin sifreleme algoritmalarinin sifre
¢ozme yontemlerine karst olduk¢a dayanikli olmalar1i gerekmektedir. Buna ek olarak,
algoritmalarin sifre ¢c6zme yontemlerine karsi mukavemetleri yapilacak sifre ¢ézme testleri ile
denenmelidir. Aksi takdirde ¢ok giiclii olduklari diigiiniilen sifreleme algoritmalar1 Kripto
analizciler tarafindan dakikalar icerisinde kirilma tehlikesi icerisinde olabilirler.

Bir kriptografik algoritma semasina iki bakis agisindan bakilabilir. Birincisi; Semaya soyut
bir matematiksel obje veya gizli anahtar ve giris bilgisini alarak ¢ikis bilgisi iireten bir kara kutu

gibi bakmaktir. Tkinci bakis acis1 ise bilinen bir islemci iizerinde gerceklenmis bir program olarak



bakmaktir. Birinci bakis acis1 klasik kripto analizin konusudur. Ikinci bakis acis1 ise genellikle
gomiilii sistemler lizerinde icra edilen fiziksel ataklarz konu alir [2].

Klasik kriptoanalizde algoritmalarin zayifliklar1 arastirilir, algoritmalarin matematiksel
olarak dezavantajlari somiiriilmeye calisilir veya yiiksek performansli bilgisayar sistemleri
kullanilarak kaba kuvvet ataklar1 ile algoritmaya ait olabilecek tiim gizli anahtar bilgileri deneme
yanilma yontemi ile denenerek algoritmanin gercek anahtar bilgisi tespit edilmeye caligilir.

Fiziksel ataklarda ise bir gomiilii sistem {izerinde ¢alisan kriptografik algoritmanin ¢aligmasi
esnasinda aygitin disartya sizdirdigi veriler iizerinden sifre ¢6zme islemleri gerceklestirilmeye

calisilir.



2. FizZiKSEL ATAKLAR

Teknolojik gelismelerin bir getirisi olarak dijitallestirilmis gomiilii sistemlerin 6nemi
hayatimizda giderek artarken buna paralel olarak bu gomiilii sistemlere karsi birtakim yeni atak
tiirleri gelistirilmistir. Bu ataklarin en tehlikelisi fiziksel ataklardir. Fiziksel ataklar incelenmeden
once fiziksel ataklarin icra merkezi olan gomiilii sistemlerin incelenmesi Onemlidir. Zira
giiniimiizde son derece yogun kullanilan elektronik devreler igin genellikle gémiili sistemler
kullanilmaktadir. Buna bagli olarak bu cihazlarin giivenliklerinin saglanmasi ¢ok kritik dneme

sahiptir.

2.1. Gomiili Sistemler

Bir gomiilii sistem bir veya bir dizi islevi yerine getirmek iizere ve genelde bir kisisel
bilgisayar gibi son kullanicinin programlamasi i¢in olmayacak sekilde yazilim ve donanimin
kombinasyonu olarak tasarlanan sistemdir [3]. Camasir makinesi, bulasik makinesi, buzdolab,
akilli kimlik kart1, garaj kumandasi, ara¢ uzaktan kumandasi ve benzeri glinlik kullandigimiz

bir¢ok teknolojik alet gomiilii sistemlere 6rnek olarak verilebilir.

p \
‘: Ram _‘ Islemci H| Fom |
‘ Osilatsr ‘
| Giris-Cikag
Birimler:
."\\... b e &

Sekil 2.1. Mikrodenetleyici genel yapisi

Bir kisisel bilgisayarda mikroislemci, bellek, giris ¢ikis birimleri, osilator gibi birimler ayr1
ayr1 olarak bulunur. Ancak bir gomiilii sistemde Sekil 2.1° de goriildiigii gibi tiim bu birimler
mikrodenetleyici igerisinde biitiinlesik olarak bulunur. Bu sayede gomiilii sistemden istenen islevler
cok daha uygun maliyetlerle en uygun performansi gosterecek sekilde yerine getirilebilmektedir.
Aksi halde gomiilii sistem i¢in mikroiglemci kullanilmasi durumunda Ram-Rom bellek, osilator,

analog dijital ¢evirici gibi tiim birimler ayr1 ayr1 temin edilip bu birimler ve mikroislemci arasinda



veri yolu, adres yolu baglantilarinin olusturulmas: gerekecektir [4]. Tahmin edilecegi gibi bu
durum sistem tasarim siirecini maliyet ve zaman a¢isindan olumsuz olarak etkileyecektir. Bu
sebeplerden dolay1 birgok sektorde gomiilii sistemlerin kullanimi hizla artmig ve artmaya devam

etmektedir.

2.2. Gomiilii Sistemlere Karsi Fiziksel Ataklar

Fiziksel ataklar literatiirde iki dikey eksende simiflandirilabilir. Birinci eksendeki ataklar
Invasive-istilact ve Non Invasive-istilaci olmayan ataklardir. Invasive ataklarda aygitin i¢ yapisina
ulasilabiliyordur. Ornegin bir kablo baglantis1 ile data yolundaki veriler elde edilebilir. Non-
Invasive ataklarda ise aygitin disariya sizdirdigi veriler sémiirtilmeye ¢alisilir [2].

Fiziksel ataklarin siniflandirilmasinda ikinci eksende ise aktif ve pasif ataklar yer alir. Aktif
ataklarda aygit disaridan karistirilmaya ¢alisilir, yani aygita dis miidahale séz konusudur. Ornegin
aygita hata enjekte edilerek aciga cikan sonuglar iizerinden sifre ¢6zme islemleri i¢in ipuclar elde
edilmeye calisilabilir. Bu hata enjektesi, aygita uygulanacak voltaj degisiklikleri, osiloskop frekans
degisiklikleri gibi istila adimlar1 olabilir. Bu hata enjekte durumlarinda aygitin farkli davranma
durumlarinda aygittan disariya sizacak veriler somiiriilmeye caligilir. Pasif ataklarda ise aygita
disaridan miidahale olmamakla birlikte aygitin sifreleme esnasindaki islem siireci incelenir ve
aygitin disariya sizdirdig bilgiler somiiriilerek sifre ¢ozmeye ¢alisilir [5]. Bu tezin konusu olan
ataklar aygitin i¢ yapisina miidahale etmeyecek olan Non-Invasive ve Pasif olan yan kanal

ataklaridir.

2.3. Yan Kanal Ataklar

Sifreleme algoritmalar1 genellikle algoritma yapisi itibariyla giiglii olmalar1 ve anahtar
uzaymin biiyiik olmasi ile kaba kuvvet ataklarina karsi giiclerini korumaktadirlar. Ancak son
yillarda 6nemi hizla artan yan kanal ataklarinda algoritmalar matematiksel temelleri ¢ok saglam ve
anahtar uzaylar1 ¢ok genis olsa dahi bu fiziksel atak yontemi karsisinda yetersiz kalabilmektedirler
[6]. Bu saldirilar 6zellikle kriptografik gémiilii cihazlarda ( Smart Kart, Asic, Mikrodenetleyici,
FPGA, RFIDs vb.) cok etkili olabilmektedir. Kriptografik cihazlarin c¢alismalari esnasinda
yaydiklar1 elektromanyetik alan [7], ses, 1s1 seviyelerinden, harcadiklar1 gii¢ tiiketiminden [8],
algoritmalarin galigma siirelerinden [9] yola ¢ikilarak yapilacak yorumlamalarla sifreleme sistemi
kirilabilmektedir [10].

Yan kanal atagi fiziksel ataklarin en popiiler olanidir [11]. Yan kanal atag: ile yapilan
analizin amaci kriptografik operasyonlardaki gizli parametreleri &grenmektir. Normal
operasyonlarin fiziksel ve/veya elektriksel etkileri analiz i¢in kullanilir. Eger bu etkiler istemsiz

olarak gizli anahtar hakkinda bilgi veriyorsa bu sunduklar1 bilgiye yan kanal bilgisi ve etkilere de



yan kanal denir. Yan kanal analizi kullandig1 etkiye gore zamanlama, giig, elektromanyetik
radyasyon analizleri ve akustik analiz olmak {izere dort gruba ayrilir. Zamanlama analizinde
kriptografi isleminin tamamlanma zamani kullanilir [12]. Aygitin kriptografi islemi sirasindaki
dinamik gii¢ tiiketimi gii¢ tiikketim analizinde kullanilir [13]. Elektromanyetik radyasyon analizi
aygitin operasyon sirasinda Urettigi elektromanyetik radyasyonu kullanir [14]. Akustik analiz
aygitin operasyon sirasinda iirettigi sesi kullanir [15].

Yan Kanal ataklar1 ilk olarak 1956 yilinda ingiliz i¢ istihbarat servisi tarafindan Misir
biiytikelgiliklerinde kullanilan sifreleme makinalarinin ¢ikardigi ses dinlenerek kullanilmigtir [16].
Yan kanal ataklarindan bahseden ilk akademik yayin ise 1996 yilinda Paul KOCHER tarafindan
yayinlanmustir [17]. Yan kanal analizi ataklarina karsi alinacak 6nlemler yazilimsal ve donanimsal
onlemler olmak tizere iki grup olarak degerlendirilebilir [18,19].

Yan kanal ataklar1 klasik kriptoanaliz ataklarindan daha giiglidirler. Son zamanlarda
gelistirilen bazi donanim sistemleri ile yan kanal analizleri diisik maliyetli bir sekilde
gerceklestirilebilmektedir [20,21]. Gomiili sistem {ireticileri agisindan 6zellikle bir yan kanal
analizi atagi tirii olan gii¢ analizi ataklart ¢ok tehlikeli boyutlara varmustir [2]. Bu nedenle
kriptografik aygit iireticileri cok ciddi bir sekilde iirettikleri aygitlarin gii¢c analizi ataklarina karst

dayanikliligin1 g6z éniinde bulundurmaktadirlar [22].



3. GUC ANALIZi ATAKLARI

Fiziksel ataklardan olan yan kanal ataklarinda en fazla kullanilan yontem aygitin gii¢
tilketiminden faydalanilarak analiz yapilan yontemlerdir. Giig tiiketiminden yola ¢ikilarak Basit
Gli¢ Analizi Atagi ve Diferansiyel Gii¢ Analizi Atagl olmak {izere iki Onemli atak tiirii
yapilmaktadir [23,24]. Basit gii¢ analizinde aygitlarin anlik gii¢ tiikketimleri 6l¢iilerek yorumlanir
ve anahtarla ilgili bilgilere ulasilmaya galisilir. Algoritmalarda yiiriitiilen iglemlerin, lizerinde islem
yapilan veri ile baglantili olarak degistigi boliimler bulunuyorsa basit gii¢ analizi sonug verebilir
[13]. Diferansiyel gii¢ analizi ataklarinda 6lgiilen gii¢ tiiketimi degerleri ile gizli bilgiler arasinda
iligki kurulmaya galigilir. Bunun igin ¢ok fazla sayida gii¢ tikketimi 6l¢timii yapilir ve bu degerler
istatistiki degerlendirmelere tabi tutulur [25].

Smart kartlar gibi kriptografik aygitlarin gii¢ tiiketimleri aygitin isledigi dataya ve yuriittigi
komutlara baghdir. Bu gii¢ tiiketimleri aygitin giic kaynagina bagl pini veya toprak pinine bir
direng eklenerek osiloskop vasitasiyla 6l¢iilebilir. Bu sekilde elde edilen 6l¢iime gii¢ izi ismi verilir
[26].

Bir kriptografik aygita yapilacak gii¢ saldirilarinda Sekil 3.1° de goriildiigii gibi cihazin gii¢
tilketim degerleri bir osiloskop vasitasiyla Olciiliir. Cok sayida sifreleme islemi yliriitiiliirken
Olciilen giic tiiketim degerleri istatistiksel olarak degerlendirmeye tabi tutulmak iizere kisisel

bilgisayara kaydedilir.

Osiloskop

Kisisel Bilgisayar

Kriptografik aygit

Sekil 3.1. Gii¢ analizi atag1 i¢in atak ortami



3.1. Basit Gii¢c Analizi

Kisaca SPA (Simple Power Analysis ) olarak adlandirilan basit gii¢ analizi kriptografik islem
sirasinda elde edilen gii¢ tiiketim izinin gorsel olarak yorumlanmasini igeren bir tekniktir [13].
Diger bir deyisle saldirgan dogrudan elde edilmis bir gii¢ izinden anahtar hakkinda bilgi edinmeye
calisir. Buna bagl olarak, saldirgan elde ettigi tek giic izini daha onceden farkli anahtarlar
kullanilarak olusturulan elinde bulundurdugu gii¢ izi 6rnekleri ile karsilagtirarak uygun bir eslesme
bulmaya caligir. Bu SPA ataklarini pratikte oldukea etkili kilar. SPA ataklar1 ¢ogu zaman saldirt
altindaki aygit tarafindan yiiriitiilen kriptografik algoritmanin implementasyonu hakkinda detayli
bilgi gerektirirler. Bununla birlikte sadece bir tane gii¢ izi varsa anahtar hakkinda bilgi edinmek
icin genellikle kompleks istatistiksel metotlar kullanilmak zorundadir. Pratikte SPA ataklari;
verilmis bir giris seti i¢in sadece ¢ok az gii¢ izi mevcutsa kullanilir. Bir miisterinin aligveris yaptigi
herhangi bir isyerinde smart kart sisteminin kullanildigi bir 6deme araci ile 6deme yaptigi
varsayilsin. Miisteri benzer miktarlarda bir aligveris yapiyorsa 6demeler esnasinda kotii niyetli bir
kart okuyucu 6deme kartinin gii¢ tiiketimlerini kaydedebilir. Bu durumda saldirgan benzer agik
metinler i¢in birkag gii¢ izi toplayabilir. K&tii niyetli kisi bu izlerden yola ¢ikarak basit gii¢ analizi
ataginda bulunabilir.

SPA ataklarinin hedefi az sayidaki agik metin i¢in az sayida gii¢ izi bulundugu durumlarda
anahtar1 aciga ¢ikarmaktir. SPA ataklari bir gii¢ izi icerisindeki anahtara bagl farkliliklari somiirtir
bundan dolay saldirilan aygitta; anahtar degeri gii¢ tiikketimi tizerinde dogrudan veya dolayli olarak
onemli bir etkiye sahip olmalidir. Aksi halde atak sonug vermeyecektir [2].

SPA icra edilen komutlarin sirasinida a¢iga vurabildigi i¢in islem sirasi isledigi dataya bagh
olan kriptografik imlementasyonu kirmada DPA ataklar1 i¢in 6n hazirlik niteligindede

kullanilabilmektedir [27].

3.2. Diferansiyel Gii¢ Analizi

Kisaca DPA (Differential Power Analysis) olarak isimlendirilen diferansiyel gii¢
analizi ataklar1 en popiiler gli¢ analizi ataklaridirlar. Bunun sebebi atak yapilacak aygit hakkinda
detayl bilgi gerektirmemeleridir. Ayrica kaydedilen gii¢ izleri asir1 sekilde giiriiltiilii olsa dahi
DPA, aygitin giivenli anahtarini agiga ¢ikarabilir [5,28].

SPA ataklarinin aksine DPA ataklar1 ¢ok sayida gii¢ izi gerektirirler [29]. Bu nedenle bir
aygitin lizerinde DPA atag1 gerceklestirebilmek i¢in aygita iizerinde sifreleme islemleri yapilip
sonuglar1 alinabilecek sekilde fiziksel erisim gereklidir [10]. Bir 6rnek olarak elektronik ciizdan
verilebilir. Saldirgan giivenli anahtar1 agiga ¢ikarmak i¢in ciizdana veya cilizdandan kiigiik
miktarlarda bir¢cok defa transfer gergeklestirerek bu transferler esnasinda gii¢ izlerini kaydedebilir.

Saldirgan bu gii¢ izlerini kullanarak ciizdanin kriptografik anahtarini agiga ¢ikarabilir [30].



3.2.1. Dpa Ataklarimin Genel Tanim

DPA ataklarimin genel amaci atakda bulunulacak kriptografik aygit sifreleme veya sifre
¢ozme islemini gergeklestirirken kaydedilmis olan ¢ok sayidaki gii¢ izine dayali olarak aygitin gizli
anahtarin1 agiga cikarmaktir. DPA ataklar1 SPA ataklar ile karsilastirildigt zaman en biiyiik
avantaji aygit hakkinda detayli bilgi gerektirmemesidir [30]. Hatta genellikle aygit tarafindan
gerceklestirilen algoritmanin bilinmesi yeterlidir.

Iki atak tiirii arasindaki diger Snemli ayrim kaydedilen giic izlerinin farkl1 bir sekilde analiz
edilmesidir [19]. SPA ataklarinda aygitin gii¢ tiikketimi baglica olarak zaman ekseninde analiz edilir.
Saldirgan tek bir iz igerisinde 6rnek bulmay1 veya uygun bir sablona eslesmeyi dener. DPA atagi
durumunda ise izlerin zaman ekseni boyunca bigimleri ¢ok 6nemli degildir. DPA ataklar gii¢
izlerinin zamanin sabit anlarinda islenen dataya (agikmetin veya sifreli metin) nasil bagli oldugunu
analiz eder. Bu nedenle DPA ataklar1 yogunlukla gii¢ izlerinin veri bagimliligina odaklanir.
Kisacast DPA ataklari kriptografik aygitlarin gii¢ tiikketiminin veri bagimliligini somiirtir [18,31].
Bu ataklar islenen verinin bir fonksiyonu olarak zamanin sabit anlarinda aygitin gii¢ tiikketimini

analiz etmek i¢in ¢ok sayida giic izi kullanir [25].

3.3. Dpa Ataklarimin Adimlari

Detayl1 bir sekilde DPA analizinin kriptografik aygitin gizli anahtarini nasil agiga ¢ikardigina
bakildiginda SPA ataklarinin aksine DPA ataklar1 5 adimdan olusacak sekilde genel bir strateji
kullanirlar [2,11-15].

3.3.1. Algoritmanin Bir Ara Sonucunu Se¢mek

DPA atagimin 1.adimi atak yapilacak aygit tarafindan gercgeklestirilen algoritmanin bir ara
sonucunu yani algoritmanin atak yapilacak olan alt bolimlerinden birinde elde edilen sonucu
secmektir. Ornegin bu ara sonug AES i¢in herhangi bir adimin ¢ikis degeri olabilir [32].

d — Bilinen sabit olmayan data degeri(agik metin veya sifreli metin olabilir)

k — Anahtarin kii¢iik bir bolimii ( tamami degil ) olmak {izere;

Bu ara sonug bir f(d,K) fonksiyonu olarak diigtiniilebilir. Bu ara sonuglar k° y1 agiga ¢ikarmak
icin kullanilabilir. Atak senaryosunda d, sifreli metin veya agik metinden herhangi biri olabilir.
Saldir agik metinler {izerinden yapilacaksa d agik metini, sifreli metinler {izerinden yapilacaksa d

sifreli metini temsil eder.



3.3.2. Gii¢ Tiiketimini Olcmek

Sifreleme esnasinda isleme tabi tutulacak acik metin sayis1 D ile gosterilsin, DPA ataginin
2.admu kriptografik aygit D tane random veri blogunu sifrelerken veya sifresini ¢ozerken aygitin
gii¢ tiiketimini 6lgmektir [33]. Bu sifreleme/sifre ¢6zme adimlarinin herbiri igin saldirgan karsilik
gelen d degerini bilmektedir.

d — Boliim 3.3.1° de segilen ara sonucun hesaplanmasinda kullanilan d degeri olmak iizere
bilinen bu data degerleri bir d” vektorii olarak;

d’ = (dy, dy, ....., dp) seklinde yazilabilir.

Burada di : i. Sifreleme adimindaki data degerine karsilik gelir. D tane(6rnegin 1000)
sifreleme adimi boyunca saldirgan gii¢ izlerini kaydeder.

di (i.adimdaki data degeri ) ile sifreleme yapilirken olgiilen gii¢ izi; ti’=(ty, to, ..., tt) vektori
olarak gosterilir. Burada T gii¢ izinin uzunlugunu temsil eder. Ornegin 5 Mhz de &rneklenmis 1
milisaniyelik bir islem Ol¢iilityorsa gii¢ izi 5000 nokta i¢erecek uzunlukta olacaktir. Saldirgan D
tane data blogunun herbirinin sifrelenmesi esnasinda gii¢ izlerini dlcer. Olgiilen bu izler D X T

boyutundaki bir T matrisi olarak yazilabilir.

t11 tip tiz ..., tiT
1 t trz....... tor
toitp2tos ...... toT

Sekil 3.2. T 6l¢iilen gii¢ izleri matrisi

Sekil 3.2’ de goriilen T matrisinde;

e t1: : 1 nolu data degerine karsilik gelen gii¢ izinin 1.boliimii

o t17 1 1 nolu data degerine karsilik gelen gii¢ izinin T.boliimii

o tp1 : D. data degerine karsilik gelen gii¢ izinin 1.bdliimii

e tp7: D. data degerine karsilik gelen gii¢ izinin T.bolimii

seklindedir.

Algoritma 6nceden bilinen random giris degerleri ile aygitta calistirilirken 6lgiilen her giic
izi T uzunlugunda bir vektordiir. Bu vektorlerden D tane vardir. D toplam agikmetin sayisidir. T
matrisinin her satirt; bu satira karsilik gelen random data degeri i¢in 6lgiilen giig izlerini ifade eder.

DPA ataklar igin Slgiilen gii¢ izlerinin dogru bir sekilde hizalanmis olmasi ¢ok dnemlidir.
Bu su anlama gelir; T matrisinin her tj stitunundaki gii¢ tiikketim degeri farkli a¢ik metinlerle

sifreleme yapildig1 esnada algoritmanin ayni operasyonlari tarafindan olusturulan gii¢ tiiketim



degerleri olmalidir. Hizalanmis gii¢ izleri elde etmek i¢in osiloskop i¢in tetikleme sinyali Oylebir
sekilde olusturulmalidir ki; osiloskop gii¢ izlerini, her sifreleme adimi boyunca tam olarak ayni
operasyon sirasinda kaydetmelidir. Boyle bir tetikleme sinyali mevcut degilse giic izleri “gii¢ izleri

hizalama teknikleri” kullanilarak hizalanmalidir [2,20,34].

3.3.3. Ara Degerleri Hesaplamak

Boliim 3.3.2” de kriptografik aygit bilinen ¢ok sayida random agik metin degeri ( D tane )
igin caligtirilarak gii¢ tiiketim degerleri kaydedilmistir. DPA ataginin 3. adimui ise Boliim 3.3.2° de
kullanilan D tane agik metin degeri ile muhtemel her k gizli anahtar degerini kullanarak Bo6liim
3.3.1° de secilmis olan algoritmanin alt boliimiinii yazilim ortaminda ¢aligtirmak ve olusan ara
sonug degerlerini hesaplayarak saklamaktir. Ancak algoritmada kullanilan gizli anahtarin timi i¢in
atak diizenlenmez. Ciinkii bu durumda anahtar uzayi ¢ok biiyiik olacagi i¢in yapilacak atak, kaba
kuvvet saldirilarina benzeyecek ve zaman-maliyet acisindan verimli bir atak olmayacaktir. Ornegin
128 bitlik AES anahtarinin 8 bitlik kismu igin atak diizenleniyor olabilir. Bu durumda k nin 28 yani
256 muhtemel degeri olacaktir.

K : muhtemel k degerlerinin toplam sayis1 olmak iizere;

Muhtemel k degerleri bir k> = ( K1, Ko, ..., Kk ) vektorii olarak ifade edilir. DPA ataklari
baglaminda genellikle bu k> vektorii key hypotheses (anahtar hipotezleri-muhtemel anahtar
degerleri) olarak adlandirilir. Verilmis bir data vektorii d ve k anahtar hipotez vektorii igin, D
sifrelenecek acik metin sayisi olmak {izere saldirgan kolaylikla tiim D sifreleme adimlar1 ve tiim K
anahtar hipotezleri i¢in ara degerler olan f(d,K) y1 hesaplayabilir. 1000 tane agik metin degeri ve
anahtarin 8 bitlik kismu ile atak yapilacaksa algoritma yazilim ortaminda ¢alistirilarak
1000*28=1000*256=256.000 tane ara deger elde edilir. Bu hesaplama Sekil 3.3’ te goriilen D x K

boyutunda ara sonug degerlerinden olusan bir V matrisi ile sonuglanir.

diki dikz........... dikk
doki doka........... d2Kk
dok: doka ............ dpkk

Sekil 3.3. V matrisi
i=1,...,D ve j=1,....,K olmak iizere V matrisinin elemanlar1 su sekilde hesaplanir;

V matrisinin her Vi;j elemani ; Algoritmanin i (muhtemel 1000 a¢ik metinden biri) ve j (256

muhtemel anahtardan biri) degerlerini girdi olarak almasi durumunda {iretecegi arasonucu gosterir.
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V matrisinin j.stitunu di. agik metin ve k;. anahtar hipotezi ile hesaplanan ara sonucu igerir. Bu
sekilde V matrisinin bir siitunu ayn1 anahtar degeri ile hesaplanan D tane sifreleme adimi boyunca
hesaplanan ara degerleri icermis olur. k> vektorii muhtemel tiim k degerlerini igerir. Bu nedenle
aygitta kullanilan deger ( gercek anahtarin 8 bitlik ilgili kismi) k’ vektoriiniin bir {iyesidir. Bu
tiyenin ( gercek anahtarin ) indexi ck olarak adlandirilsin. Sayet bu ck degeri bulunabilirse buradan
Kek aygitin anahtarini gosterecektir ve DPA atagi hedefine ulasmis olacaktir. Iste DPA ataklarinm
amaci: D tane sifreleme adimi1 boyunca V matrisinin hangi siitununun iglendigini bulmaktir. DPA
ataklari ile kisa siirede atak yapilan aygitta V matrisinin hangi siitununun islendigi belirlenebilir.

Boylelikle hizli bir sekilde kek yani aygitin gercek anahtar degeride bilinmis olur.

3.3.4. Ara Degerlerin Tiiketecegi Gii¢ Tiiketim Degerlerini Belirlemek

Bir DPA ataginin 4.adimi: Boliim 3.3.3” de nasil olusturuldugu gosterilen V matrisindeki Vi
ara degerlerinin tiiketecegi varsayimsal gii¢ tiiketim degerlerini bularak H matrisini olugturmaktir.
H matrisindeki Hi; hipotetik-varsayimsal gii¢ tiiketim degerleri Vi,j aradegerlerinin tiikketecegi glig
degerinin modellenmesidir. V aradegerler matrisini, H hipotez gii¢ tiiketim izleri matrisine
haritalamak amaci ile saldirgan Boliim 3.4° te deginilen gii¢ modelleme tekniklerini kullanir. Bu
tekniklerden birini kullanirken her ara deger Vvij igin bir hipotez gii¢ tiikketim degeri h;i; elde etmek
icin aygitin gii¢ tiiketimi simule edilir. Simulasyon kalitesi, saldirganin aygit hakkindaki bilgisine
giicli bir sekilde baghidir. Saldirganin en iyi simiilasyonu aygitin gercek gii¢ tiiketimi
karakteristigine en yakinidir. V matrisini H matrisine haritalamak i¢in kullanilan en yaygin gii¢
modeli Hamming Weight gii¢ simulasyon modelidir [35,36]. Data degerlerini gii¢ tiiketim

degerlerine haritalamak i¢in Bolim 3.4’ teki diger modelleme yontemleride kullanilabilir.

3.3.5. Hipotez Gii¢ Tiiketim Degerleri Ile Ger¢ek Giig izlerini Karsilastirmak

V matrisi H matrisine haritalandiktan sonra DPA ataginin son adimi icra edilir. Bu adimda
hipotez gii¢ tiiketim degerlerinden olugan H matrisinin her bir siitunu gergek giic tiiketim
degerlerinden olusan T matrisinin her bir siitunu ile istatistiksel analize tabi tutulur. Bu su anlama
gelir; saldirgan her hipotez anahtar degerinin hipotez gii¢ tiikketim degerleri ile aygitin gergek gii¢
tiikketimi esnasinda kaydedilen gii¢ izlerini karsilastirir. Bu karsilastirmanin sonucu R matrisidir. K
muhtemel anahtar degerleri sayis1 ve T ise dlglilen gii¢ izleri sayis1 olmak iizere R matrisi K x T
uzunlugundadir. R matrisinin her R;;. iyesi; Boliim 3.3.4° de olusturulan H matrisinin h;. Stitunu
ile Boliim 3.3.2” de olusturulan T matrisinin tj. siitunlar1 arasindaki karsilastirmanin sonucunu
igerir. h;j ve tj siitunlar1 en iyi korelasyona sahip oldugunda rij degeri en yiiksek korelasyon degerine
sahiptir. R matrisindeki en yiiksek deger; islenen se¢ilmis ara sonug ve aygit tarafindan kullanilan

gercek anahtar pozisyonlarini a¢iga ¢ikarir. Buradan aygitin anahtari elde edilebilir.

11



Suda 6nemli bir noktadir ki; baz1 durumlarda R deki biitiin degerler yaklasik olarak ayni
olabilir. Bu durumda genellikle saldirgan H ve T siitunlar arasindaki iligkiyi tahmin etmek i¢in
yeterince gii¢ izlerini 6lgmemistir. Saldirganin 6l¢tiigli daha fazla iz, H ve T matrislerinin siitunlart
arasindaki daha fazla eleman anlamina gelir ve saldirgan H ve T nin siitunlan arasindaki iliskiyi
daha kesin olarak saptayabilir. Buradan su sonucada ulasilir; siitunlar arasindaki en kiigiik iliskileri
tespit edebilmek i¢in Olgiilen gii¢ izi sayist fazla olmalidir [13]. Sekil 3.4 DPA ataklarinin

adimlarim gostermektedir.

Agik metin

veya :
Sifreli metin @Anahtar Hipotezleri
riptografik
\
V11| Va2

Ara Degerler V21| V22 Vak
Hipotetik  |hii|hiz] ... m ta|tez| ... m
Giig Tiketim |hz1|hzz2| ... [hax t21]t2] e ﬁl;t‘llen Glig izleri

Degerleri

r,i

rz1|rz2z2| . |r27|  Sonug

Sekil 3.4. DPA ataklarinin adimlari [2]
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Hipotetik ( varsayimsal olarak muhtemel tiim k anahtar degerleri ve random giris verileri
icin hesaplanan ) gii¢ tiilketim degerlerini igeren H matrisi ile gergek gii¢ tiiketim degerlerinden
olusan T matrisi arasindaki iligki O ve 1 arasinda sonug veren Correlation coefficient-korelasyon
katsayis1 hesaplanarak bulunmaya galigilir. Korelasyon katsayisi datalar arasindaki liner iligkileri
belirlemek i¢in en yaygin yoldur. Bu nedenle bu yontem DPA ataklari icra etmek i¢in milkemmel
bir se¢imdir.

DPA analizinin son adimi olan Hipotez Gii¢ Tiiketim Degerleri Ile Ger¢ek Giig Izlerini
Karsilagtirma isleminde i=1,....K ve j=1,.....,T olmak iizere h; ve t;j siitunlar1 arasindaki liner

iliskileri tanimlamak i¢in korelasyon katsayis1 formiil 3.1 ile bulunabilir;

= i (hai = i) - (ta; — 1)
VR (hai = R)? - TR, (b4 — 5)?

Ti,4

(3.1)
Her rij degeri h; ve tjsiitunlarinin D eleman1 tizerine hesaplanir. hi and t; hi ve tj stitunlarinin
ortalamasini ifade eder. Her zaman igin r degeri -1 ile +1 arasinda bir degere sahiptir. Degerin +1
olmasi durumu karsilastirilan iki degerin en yiiksek korelasyona sahip oldugu anlamina

gelmektedir. Degerin -1 durumu ise iki deger arasindaki en uzak korelasyon degerini gosterir.

3.4. Yan Kanal Ataklan Icin Giic Modelleri

Gomiili sistemlerin giic tiiketim degerleri isledikleri datalar ile dogrudan veya dolayli olarak
iliskilidir [37]. Diferansiyel Gii¢ Analizi ataklar1 gergeklestirilirken 6ncelikle aygit bir¢ok sifreleme
islemi yaparken bircok gii¢ izi 6l¢timii yapilarak kaydedilir. Diger taraftan hipotez anahtar degerleri
(‘anahtar havuzundaki muhtemel anahtarlar ) ve ¢ok sayida agik metin/sifreli metin degerleri igin
algoritma c¢alistirilarak ara sonuglar elde edilir. Bu ara sonuglarin iiretecegi gii¢ tiikketim degerleri
ile gercek gii¢ tiiketim degerleri karsilastirilarak aygitin anahtari ortaya ¢ikarilabilir. Ancak bu ara
sonug degerlerinin gerceklestirilmesi durumunda hangi gii¢ tiikketim degerlerine karsilik gelecegi
bilinmek/tahmin edilmek durumundadir. iste giic modelleri islenen herhangi bir datanin hangi giic
tiketim degerlerini olusturacaginin hesaplanmasii saglar. En yogun sekilde kullanilan gii¢

modelleri HW (Hamming Weight) ve HD (Hamming Distance) gii¢ modelleridir [38].

3.4.1. Hamming Weight Gii¢ Modeli

En temel giic modeli HW gii¢ modelidir. Bu giic modelinde saldirganin aygitin netlisti
hakkinda bilgi sahibi olmasi gerekmez. Elektronik tasarimda “netlist” bir elektronik devrenin
baglantilarinin tanimlanmasidir. Netlist tasarimdaki tiim fiziksel baglantilar1 tanimlar [39].
Hamming weight giic modelinde saldirgan; gii¢ tiikketim degerinin islenen datadaki “1” bit degerleri

ile orantili oldugunu varsayar [30].
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HW c¢ogunlukla bir data bus veya address bus kullanarak bir devrenin gii¢ tiiketimine
yaklagmak i¢in kullanilabilir. HW su temel onciile dayanir; bir bus; bus igerisinde anahtarlanan
bitlerin sayisina orantili olacak miktarda gii¢ tiiketir. Sayet bitler anahtarlanmiyorsa bus biitiin
bitlerin ‘0’ a anahtarlanmasina gére ¢ok diisiik gii¢ tiiketir [38]. Sekil 3.5’ te 2 baytlik data igin
HW modeli gosterilmektedir.

10010111 | 01011111 |

5 birim guc tlketir 6 birim glc tuketir

Sekil 3.5. Hamming weight giic modelinin gosterimi

Sadece islenen data hakkinda bilgi varsa bile Hamming weight giic modeli aygitin giic
tilkketim degerlerinin yaklasik olarak tahmin edilebilmesine yardimci olacaktir. Bu model; iizerinde
atak icra edilecek aygit hakkinda ¢ok az bilgi sahibi olunan durumlarda kullanilir. Hamming
Distance modeline gore bir avantajida sifreleme iglemleri siiresince bustaki data degisimleri
hakkinda herhangi bir bilgi gerektirmemesidir. Fakat HW modeli HD ile karsilastirildigi zaman
HD modeli aygitin giic tiikketimini daha iyi modeller. Bu nedenlerle saldirgan aygit hakkinda fazla
bilgi sahibi degilse HW modeli, gii¢ tiiketim degerlerini hesaplamak i¢in gayet uygun bir modeldir
[38].

3.4.2. Hamming Distance Gii¢ Modeli

Hamming Distance modeli Hamming weight modelinin genisletilmis bir modelidir
denilebilir. Hamming Distance modeli gii¢ tiiketimini tanimlamak i¢in belli bir zaman araliginda
lojik degerlerdeki degisimleri kullanir. Degisim; bir data bus, adres bus, register, memory gibi bir
¢ok farkli bilesende meydana gelebilir. Bu modeli kullanarak bir devrenin gii¢ tiiketimi devrede
yapilan 0>1 ve 120 gegislerine orantili olarak modellenebilir. Bit gegislerinin sayis1 basit bir
sekilde iki degerin ayricalikli veya (exor) degerinin hamming agirligidir. Ornegin R1 ve R2 register
degerleri i¢in; HD(R1,R2) = HW(R1 © R2) olarak hesaplanabilir.

Bu gii¢ modeli kullanildig1 zaman birkag basit varsayim yapilir. 00 ve 1->1 gegislerinin
gii¢ tiikketimine katkida bulunmadigi farzedilir. Ayrica 0->1 ve 1->0 gegislerinin ayn: miktarda gii¢
tiketecegi varsayilir. Cogu devrede bu durum olmayabilir. Sayet aygitin spesifik gii¢ tiikketimi
hakkinda biraz bilgi varsa gegisler farkli sekilde agirliklandirilarak modelde kiigiik gelistirmeler

yapilabilir. Sekil 3.6° da bir registerin bir clock edge de degerini nasil giincelledigi goriilmektedir.
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Register baslangic degeri
11111000 l
I &——
Register sonraki degeri T
00000011

Sekil 3.6. Hamming distance modelinin 6rnek bir gdsterimi

Register bir durumdan digerine gilincellenirken belirli miktarda giic tiiketir. Sekil 3.6” da
goriilen registerin 5 tane degeri 10 seklinde 2 tane degeri 0>1 seklinde giincellenmistir.
Hamming distance register gilincellemesi 7 ye orantili oldugu zamanki gii¢ tilketimini gdsterir.
Zayifliklar yani gii¢ modeli olusturulurken ihmal edilen durumlar dikkate alinmazsa Hamming
distance modeli belli bir zaman siiresi boyunca bir devrenin beklenen gii¢ tiiketimi degerini
hesaplama konusunda ¢ok uygun bir metoddur. Datalarda bir degisiklik gozlemlenebildigi
durumlarda Hamming weight modeli yerine hamming distance modeli kullanilmasi daha uygun
olacaktir [30].

3.4.3. Diger Gii¢ Modelleri

HW ve HD modelleri bir kriptografik aygitin bir bdliimiiniin gii¢ tiikketimini simiile etmek
i¢in saldirganlar tarafindan kullanilan en yaygin giic modelleridir. Bu iki gii¢ modeli ¢ok basit ve
genel olduklar i¢in ¢ok yaygin bir sekilde kullanilmaktadirlar. Diger giic modelleri genellikle
belirli bir aygit tiirii igin kullanirlar. Boyle 6zel aygitlar i¢in genisletilmis HD gii¢ modeli
kullanilabilir.

HD gii¢ modeli datanin tiim bitlerinin gii¢ tiiketimine esit bir sekilde katkida bulundugunu
varsayar. Sayet saldirgan bir devrenin bazi hiicrelerinin digerlerinden daha fazla gii¢ tiiketimini
etkiledigini biliyorsa elbette bu durum islenen data degerinin farkli bitleri i¢in farkli agirliklar
tanitilarak g6z oOniinde bulundurulur. HD modeli farkli yaklagimlarla farkli sekillerdede
uygulanabilir. Ornek olarak 0->1 gegisi ile 10 gegisleri aymi agirhikta degilde biri digerinin iki
kat1 gii¢ tiiketiyor ise gii¢ modeli buna uygun sekilde olusturulabilir [40].
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3.5. Yan Kanal Ataklarina Kars1 Onlemler

Temel amaci kriptografik aygitin giic tilketimini sifreleme algoritmasinin igyapisindan
bagimsiz hale getirmek olan yan kanal ataklarini engellemek icin gelistirilen 6nlemlerin ¢ogu patent
altindadir. Karg1 6nlemler genelde iki sinif altinda incelenmektedir. Bunlar Gizleme ve Maskeleme
yontemleridir [2,41]. Gizleme yonteminde; kriptografik aygitin gii¢ tiikketimi random hale getirilir
veya aygitin gii¢ tiiketimi algoritmanin her clock saykilinda esit olacak sekilde tasarlanarak aygitin
gli¢ tiiketim degeri saldirganlardan gizlenmeye calisilir. Maskeleme yonteminde ise aygitin gii¢
tilketim karakteristikleri yerine algoritmada islenen i¢ degerler maskelenmeye calisilir. Saldirgan
giic tiiketim izleri iizerinden korelasyon ile bazi bilgilere ulasip anahtar degerini elde etse dahi elde
ettigi degerler maskelenmis degerlerdir. Son zamanlarda ortaya konan bir diger kars1 6nlemde bazi
acilardan maskeleme yOntemine benzeyen Ruben Lumbiarres ve arkadaglarinin ¢alismasidir [42].
Bu yontemde klasik yaklagimlardaki “islenen data ile gii¢ tiiketimi arasindaki korelasyonu
engelleme” yaklagimi yerine sifreleme donanim/yazilimina ek olarak ikinci bir dizayn sifrelemeye
eslik ederek yan kanal sizintisinda yanlig anahtar agiga vurulmasi hedeflenmektedir. Ancak bu tiir

yontemlerde maliyet ve/veya performans agisindan dezavantajlar ortaya ¢ikmaktadir.
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4. KRIPTOLOJIDE KAOS

Kaotik sistemler bilim ve miihendislik ¢aligmalarinda 6zel bir yere sahiptir [43]. Ciinkii
bircok aragtirmacinin amaci gergek diinya olaylarini anlayabilmek ve bu olaylar1 kontrol edebilmek
icin matematiksel modellerini elde edebilmektir. Kaotik sistemlerde bu gercek diinya olgularindaki
rasgele benzeri siireglerin aslinda bir matematigi oldugunu agiklamaya ¢aligmaktadir. En genel
ifade ile kaos gerekirci bir sistemin rasgeleligi olarak tanimlanmaktadir [43-45].

Kaotik davranislar, dogrusal olmayan sistemlerde gozlenen dinamiklerdir. Tabiattaki veya
insan yapimi bir¢ok sistem, dogrusal olmayan yapidadir. Dolayisiyla, kaotik davraniglar ve
sistemlerle karsilagsma olasiligi ¢ok yiiksektir. Son yillarda, kaos teorisi ve dogrusal olmayan
sistemlerde gbzlenen ve tuhaf g¢ekiciler olarak adlandirilan kaotik dinamikler, arastirmacilar
tarafindan yogun bir sekilde calisilmaya baslanmuistir. Kaos kabaca; baslangi¢ sartlarina hassas
bagli davranig gosteren dogrusal olmayan deterministik bir sistemde, diizensiz davraniglar olarak
tanimlanabilir. Deterministik sistemler; sistem davraniglarinin, sistem parametreleri ve baslangig
sartlar1 tarafindan belirlendigi sistemlerdir. Kaotik sistemin deterministik olmasi, giiriiltii ile kaos
arasindaki en 6nemli farkliliktir.

Bir sistemde, garip ¢ekiciler olarak tanimlanan karmasik dinamiklerin gozlenebilmesi i¢in
gerekli kosullar sunlardir:

o Sistemin dogrusal olmayan eleman bulundurmasi gerekir.

¢ Baglangi¢ sartina hassas baglilik gereklidir.

Bu kosullar bir sistemde kaos varligi igin gerekli kosullardir. Ancak yeterli degildir. Eger
sistem siirekli zamanli bir sistem ise sistem derecesinin en az li¢ olmasi gerekir. Ciinkii sistem
derecesi ligten kiiciik olan dogrusal olmayan sistemlerde kaos gézlenmez. Ayrik zamanli sistemler
icin boyle bir kosula gerek yoktur. Birinci dereceden bir sistemde bile kaos gozlemlenebilir. Bu
ylizden kaosun bir¢ok pratik uygulamasinda ayrik zamanli kaotik sistemler tercih edilmistir. Bu tip
bir tercihin en 6nemli nedeni ayrik zamanli kaotik sistemlerin siirekli zamanli sistemlere gore daha
basit bir yapiya sahip olmasidir. Buna karsin, gerek mevcut kaotik sistemlerin kesir dereceli
modellerinde ve gerek yeni tanmimlanan kesir dereceli sistemlerde, sistem derecesi iigten kiigiik

olmasina ragmen sistemde kaotik davranislar gézlenmistir [43-45].

4.1. Kaos ve s-box

Kaos ve kriptoloji bilimleri arasinda benzerlikler kullanilarak birgok uygulama alaninda yeni
tasarimlar gergeklestirilmistir [46, 47]. Bu tasarimlarin en yaygin 6rneklerinden biri kriptolojik s-

box yapilar1 olmustur. Bir kriptolojik birlesen olan s-box yapilar1 bir¢ok sifreleme algoritmasinda



dogrusal olmama 6zelligini saglayan tek bilesen oldugu icin popiiler bir konudur. Bu yiizden
literatiirde neredeyse tiim kaotik sistem siniflar1 igin kaos tabanli s-box tasarimlari onerilmistir.

Kaotik davranig az rastlanan bir olgu degildir. Matematikten biyolojiye, ekonomiden
elektronik devrelere, miihendislikten sosyal bilimlere, insan viicudunun davranigsindan vahsi
niifusun dagilimina kadar ¢ok genis bir alanda bu davranisa rastlanmaktadir. Kaotik sistemlerin
bilgisayar bilimlerindeki en yaygin kullanim alanlarindan biri ise kaotik sistemlerin sahip oldugu
dinamikleri kullanarak c¢esitli kriptolojik protokollerin tasarlanmasidir [46, 47]. Bu iliskinin en
basgarili 6rneklerinden biri kaos tabanli s-box yapilar1 olmustur.

S-box yapilarinin tasarimu igin literatiirde birgok yontem Onerilmistir. Bu yontemler ii¢ ana
kategoride toplanmaktadir: cebirsel tabanli yontemler, sdzde rasgele tabanli yontemler ve sezgisel
yontemler. Modern blok sifreleme algoritmalarinda genellikle giiclii cebirsel iligkilere dayanan s-
box tasarim teknikleri kullanilmaktadir. Bunlardan en yaygin sekilde bilinenleri Nyberg tarafindan
Onerilmis olan sonlu cisimde ters alma yontemidir. Bu yontem geliskin sifreleme algoritmasi olarak
bilinen AES [48, 49] (Advanced Encryption Standard) blok sifreleme algoritmasinin S-box
tasariminda da kullanilmistir. Ancak, hem yan kanal analizleri gibi uygulamaya ydnelik saldirilar
hem de cebirsel saldirilarinin ortaya koyulmasi ile mevcut s-box tasarim tekniklerine alternatif
olabilecek yeni yontemler arastirilmaya baglanmigtir [50-52]. Kaotik sistemlerin temel alindig1 yeni
tasarim teknikleri de bu amaca yonelik ¢aligmalar arasindadir.

Kaos tabanli s-box tasarim galismalari ilk olarak 2000’1i yillarin baslangiglarinda gériilmeye
baglanmigtir [53]. Bu tasarimlarda daha basit matematiksel modellere sahip olan ayrik zamanli
kaotik haritalar kullanilarak s-box yapilari tiretilmistir. Bu grup tasarimlarda genel yaklagim farkli
kaotik haritalar kullanarak s-box performans kriterlerinin iyilestirilmesi hedeflenmistir [54-84].
Ikinci grup calismalar 2010 yilinda ortaya c¢ikmustir [85]. Bu grup calismalarin tasarim
mantigindaki ortak nokta kaotik sistem karmasikligini artirarak s-box performans olgiitlerini
iyilestirmektir. Dolayisiyla bu grup tasarimlarda daha karmasik matematiksel modele sahip siirekli
zamanl kaotik sistemler kullamilmistir [86-95]. Uciincii grup kaos tabanli s-box tasarimlarinda ise
kaotik sistemin karmasikligini daha fazla artirabilmek i¢in hiper kaotik veya zaman gecikmeli
kaotik sistemler kullanilmistir [96-117]. Ancak son yapilan bir ¢aligmada kaos tabanli s-box
yapilarinin performansinin kaotik sistemden bagimsiz oldugunu gostermistir. Yine ayni ¢caligmada
kaos tabanli s-box tasarimlart i¢in ulasilabilecek en iyi performans dlgiitlerinin dogrusal olmama

icin 106.75 oldugunu gostermistir [118].
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5. AES ALGORITMASI

AES sifreleme algoritmast 128, 192, 256 bit sifreleme anahtar1 kullanarak sifreleme
yapabilen bir simetrik sifreleme algoritmasidir. 128, 192, 256 bit anahtar boyutlarina bagli olarak
sifreleme islemleri sirastyla 10, 12, 14 turda gergeklestirilir. AES sifreleme algoritmasinda tiim agik
metin Oncelikle 2’ lik sistemde ifade edilir ardindan acik metin verileri 128 bitlik bloklar halinde
sifreleme islemine tabi tutulur. Sifrelenecek 128 bit acik metin verileri 4x4 boyutunda 16
elemandan olusan bir durum matrisine alinir. Bu matris elemanlarinin herbiri 1 byte yani 8 bitlik
bir agikmetin verisidir. Bu bir byte lik veriler 16 lik sistemde ifade edilirler. ikilik sistemdeki degeri
onaltilik sistemde gostermek i¢in bir bayt iki adet dortlitye boliiniir ve her iki dort bitlik deger
karsilik gelen onaltilik deger ile gosterilir. Ornegin ikilik sistemdeki 10110011 degeri 1011 ve
0011 olmak iizere iki dortliik olarak degerlendirilir ve 1011 degerine karsilik 16 Iik sistemdeki
kargiligi olan B, 0011 degerine karsilik 16 lik sistemdeki karsiligi olan 3 degeri sifreleme
islemlerinde kullanilacaktir, yani bu 1 byte lik verinin durum matrisindeki degeri B3 olacaktir.

“3243F6A8885A308D313198A2E0370734” seklinde olan 16 byte yani 128 bitlik bir agik

metin verisi Sekil 5.1” de goriildiigi gibi durum matrisinde yerini alir.

Durum Matrisi
32 88 31 EO
43 5A 31 37
F6 30 98 07
A8 8D A2 34

Sekil 5.1. AES durum matrisi

128 bit AES algoritmasi agik metine bir takim islemlerin uygulanacagi 10 adimdan olusur.

Ancak 6ncelikle bu 10 adimda kullanilmak iizere 10 tane alt anahtarin olusturulmasi gerekmektedir.

5.1. AES Alt Anahtarlarinin Uretilmesi

AES algoritmasi her adim i¢in bir tane olmak {izere 10 adet farkli sifreleme anahtar1 kullanir.
Bu anahtarlarin hepsi baslangicta segilen sifreleme anahtarindan olusturulurlar.

Sifreleme anahtar1 “2B7E151628AED2A6ABF7158809CF4F3C” olsun. Bu ana anahtar
Sekil 5.2” de goruldigi gibi anahtar matrisinde yerini alir. Bu baglangi¢ anahtarindan AES’ in 10

adiminda kullanmak tizere 10 adet adim anahtar1 olusturulacaktir.



Anahtar Matrisi
2B 28 AB 09
7E AE F7 CF
15 D2 15 4F
16 Ab 88 3C

Sekil 5.2. Ana anahtar matrisi

Bu baglangi¢ ana anahtarindan 10 tane Adim anahtar1 su sekilde elde edilir; Herbir adim
anahtarinin 1. stitunu bir onceki anahtarin (l.adim anahtari i¢in ana anahtarin) son yani 4.
stitununun bazi islemlerden gegirilmesiyle olusturulur. Adim anahtarinin diger siitunlari ise (2.,3.,4.
siitunlar) bir 6nceki anahtarin ayni siitunu ile olusturulmakta olan bu anahtarin bir 6nceki stitununun
XOR islemine tabi tutulmasi ile olusturulur.

Adim anahtarlarimin ilk siitunlari olusturulurken yapilacak islemler rotword, subbyte,
rcon(adim sabiti) islemleridir. Rotword isleminde bir 6nceki adim anahtarinin son siitunu (1.adim
anahtar1 olusturuluyorsa ana anahtarin son siitunu) asagidan yukariya olmak iizere bir adet dairesel
olarak kaydirilir. Rotword Sekil 5.2.” de goriilen ana anahtarin 4. Siitunu i¢in yapiliyorsa siitunun

son hali Sekil 5.3’ te goriildiigii gibi olacaktir.

09 CF
CF 4F
4F - 3C
3C 09

Sekil 5.3. Rotword islemi
Subbyte isleminde ise Sekil 5.3’ te Rotword islemi sonucunda elde edilen siitundaki herbir

veri Tablo 5.1 de goriilen goriilen s-box’ tan gegirilerek s-box ¢ikisinda alinan deger bu verinin

yerine yazilir.
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Tablo 5.1. AES s-box tablosu

0 1 2 3 4 5 6 7 8 9 A B C D E F

63 7C 77 1B F2 6B 6F C5 30 1 67 2B FE D7 AB 76
CA 82 C9 7D FA 59 47 FO AD D4 A2 AF 9C A4 72 CO
B7 FD 93 26 36 3F F7 CC 34 A5 E5 F1 71 D8 31 15

4 C7 23 C3 18 9% 5 9A 7 12 80 E2 EB 27 B2 75

9 83 2C 1A 1B 6E S5A A0 52 3B D6 B3 29 E3 2F 84
53 D1 0 ED 20 FC Bl 5B 6A CB BE 39 4A 4C 58 CF
DO EF AA FB 43 4D 33 8 45 F9 2 7F 50 3C 9F A8
51 A3 40 8 92 9D 38 F5 BC B6 DA 21 10 FF F3 D2
CD 0oC 13 EC 5F 97 44 17 C4 A7 7E 3D 64 5D 19 73
60 81 4 DC 22 2A 90 88 4 EE B8 14 DE 5E OB DB
EO 32 3A O0OA 49 6 24 5C C2 D3 AC 62 91 95 E4 79
E7 C8 37 oD 8D D5 4E A9 6C 56 F4 EA 65 T7A AE 8
BA 78 25 2E 1C A6 B4 C6 E8 DD 74 1F 4B BD 8B 8A
70 3E B5 66 48 3 F6 OE 61 35 57 B9 86 Cl1 1D OE
El F8 98 11 69 D9 8E 94 9B 1E 87 E9 CE 55 28 DF
8C Al 89 OD BF E6 42 68 41 99 2D OF BO 54 BB 16

MMUOUO TP O©o~No T~ WNRP O

Sekil 5.3’ te goriilen CF verisi yerini S-box tablosunda C ile F’ nin kesistigi hiicrede bulunan
8A degerine birakir. Ayni sekilde 4F verisi yerini 84 degerine, 3C verisi yerini EB degerine, 09

verisi yerini 01 degerine birakir. Olusan yeni siitun Sekil 5.4’ te goriilmektedir.

CF 8A
4F - 84
3C EB
09 01

Sekil 5.4. S-box degisiminden sonra

Rcon isleminde ise olusturulacak olan adim anahtarindan 6nceki anahtarin ilk siitunu,
Subbyte isleminden elde edilen siitun ve adim sabiti XOR islemine tabi tutulur. Olusan deger
olusturulmakta olan adim anahtarinin ilk siitununu olusturur. Her bir adim i¢in kullanilacak olan

adim sabitleri Tablo 5.2° de gériilmektedir.

21



Tablo 5.2. Rcon tablosu

Adim No Adim Sabiti
01 000000
02 000000
04 000000
08 00 00 00
10 00 00 00
20000000
40000000
80 000000
1B 00 00 00
36 00 00 00

O© 00 N Ul WN -

[N
o

5.2. AES Algoritma Akis1

AES algoritmasinin genel akis semasi Sekil 5.5° te goriildiigii sekildedir. Baslangic
asamasinda durum matrisine yerlestirilmis olan a¢ik metin ile sifreleme anahtar1 xor islemine tabi
tutulur. Bu islemin sonucu AES algoritmasinin 10 adimi igin giris degeri olacaktir. AES
algoritmasinin ilk 9 adiminda siras1 ile subbytes, shiftrows, mixcolumns, addroundkey islemleri
yerine getirilir. Bu 9 adimin herbirinin ¢ikisi bir sonraki adimin girisi olacak sekilde déngii 9 defa
tekrar eder. 9. adimin ¢ikigini alan 10. adimda ise diger adimlardan farkli olarak mixcolumns islemi

yer almaz. Bu 10 adimin herbirinde B6liim 5.1” de olusturulan alt anahtarlar kullanilir [119].
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Durum Matrisi

(22 [ 88 [ 2
(a3 [ sa [ 31|
(/6 | 30 | %8

A8 | 8D | A2 |

E0 |

_ L 7€ | AE | FT | CF |
_ 15| 02 | 15 | 4F

37
a7
34

Anahtar Matrisi
28 28 AR 09

16 | A6 a8 ic

Baslangi¢c Adimi:

Ana anahtar ile acik
metin XOR islemine tabi
futulur

AddRoundKey-Adim anahtarini ekleme

!

128 bit sifreli metin

SIFRELI METIN
39 [02 |pC [19
25 [pc 11 [6A
84 |03 [s5 |oB
10 |8 [37 [32

1- Subbytes- Bayt yerdegistirme AES algoritmasinin
| 9 Ana adumni:
2- ShiftRows- Satirlari Gteleme lL.adimda 1.alt
I anahtar, 9.adimda
3- MixColumns - Siitunlar karistirma 9.alt anahtar
I kullamlir.
4-AddRoundKey-Adim anahtarini ekleme
L 4
Subbytes- Bayt yerdegistirme
AES algoritmasinin
| Final yani 10.
ShiftRows- Satirlari Gteleme adiminda 10.alt

anahtar kullanilir.
Bu son adimda
mixcolumns
bulunmaz.

Subbytes ( byte yer degistirme ) isleminde durum matrisindeki herbir deger Tablo 1” deki s-
box’ tan gegirilir. Durum matrisi bu yeni verilerle giincellenir.

Shiftrows ( satirlar1 6teleme ) isleminde Durum matrisinin 2.satir1 1 defa, 3.satir1 2 defa, 4.

Sekil 5.5. AES genel akis semasi

Satir1 ise 3 defa soldan saga dogru 6telenir. 1. Satir igin 6teleme islemi uygulanmaz.

Mixcolumns ( stitunlari karistirma ) isleminde durum matrisinde herbiri 1x4 boyutunda olan
siitunlar ile Sekil 5.6’ da goriilen 4x4 liik sabit matris degeri ile ¢arpilarak elde edilen sonuglarla

durum matrisi giincellenir.
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02 |03 |01 |01
01 j02 |03 |01
01 |01 |02 |03
03 |01 |01 |02

Sekil 5.6. Siitun karigtirma ¢arpim matrisi

Addroundkey(adim anahtar1 ekleme) isleminde ise durum matrisi ile ilgili adima ait olan

anahtar xor islemine tabi tutulur [120,121].

5.3. AES Sifre Cozme

AES sifre ¢6zme islemi sifreleme islemine benzer 10 adimdan olusmaktadir. Sifreleme
isleminden farkli olarak adim anahtarlar1 ters sirada kullanilir. Yani sifre ¢6zme algoritmast
baslamadan 6nce sifreli metin 10. Alt anahtar ile xor islemine tabi tutulur. Ardindan 9 adimdan
olusan sifre ¢6zme islemleri yerine getirilir. Bu adimlarda sifreleme islemindekine benzer islemler
yerine getirilir. Sifreleme isleminden farkli olarak byte yerdegistirme adimina karsilik ters byte
yerdegistirme, satir kaydirma islemine karsilik ters satir kaydirma, siitun karistirma iglemi yerine
ters siitun karigtirma islemleri uygulanir. 9 adimlik sifre ¢ozme dongiisiinde 1. adimda 9. alt anahtar,
9. adimda 1. alt anahtar kullanilir. Final adiminda ise addroundkey kisminda xor islemi igin
sifrelemenin ana anahtar1 kullanilir. Sifre ¢6zme algoritmasinin genel akis semas1 Sekil 5.7’ de

goriildiigi sekildedir.
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SIFRELI METIN

39

02

DC

19

25

DC

11

6a

03

a5

0B

1D

FB

97

32

Bagslangi¢ Adimu:

10. alt anahtar

10. alt anahtar ile sifreli

mefin XOR islemine tabi
tutulur

1- Ters bayt yerdegistirme

Sifre cozmenin 9

adimz:

2- Ters Satirlan oteleme

Ladimda 9.alt

anahtar, 9.adimda

3- Ters Siitunlar1 karmstirma

Lalt anahtar

& |

30

A |

|

98

37

07

I kullamlir.
4-AddRoundKey-Adim anahtarini ekleme
\d
Ters Bayt verdegistirme
Sifre cozme
algoritmasmin
Ters Satirlar dteleme Final yani 10.
adiminda ana
AddRoundKey-Ana anahtari ekleme anahtar kullamir.
Bu son adimda ters
v sittunlart karistirma
" Durum Matrs islemi bulunmaz.
12 88 31 ED

128 bit acik metin

AB

80 |

A2 |

34

Sekil 5.7. AES sifre ¢cozme algoritmasi akis semasi

Ters byte yerdegistirme isleminde Tablo 5.3” te goriilen Ters s-box tablosu kullanilir.
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Tablo 5.3. Ters s-box tablosu

0|1 1]2 |3 |4 |5 |6 |7 |8 |9 |A|B|C|DIE|F

5219 |6a|d5|30|36|a5|38|bf |40|al3 |9 |81 |f3 |d7|fb
7c | €3 13982 |9 |2f |ff |87 |34 |8 |43 |44 |cd |de|€e9 |ch
54 | 7b |94 |32 | a6 | c2 |23 |3d|ee |4c|95|0b |42 |fa |3 |4e
8 |2e|al |66 |28|d9 |24 |h2|76|5b|a2 |49 |6d|8b|dl|25
72 | f8 | f6 |64 |86 |68 |98 | 16 | d4 |ad4 | 5¢ | cc | 5d | 65 | b6 | 92
6c | 70 | 48 |50 |fd |ed | b9 |da|5e |15 |46 |57 |a7 |8d | 9d | 84
90 (d8 |ab |0 |8c |bc|d3|0a|f7 |e4 |58 |5 |b8|b3|45]|6

d0|2c |1e | 8f |ca |3f |Of |2 |cl|af |{bd|3 |1 |13 |8a|6b
3a |91 |11 |41 | 4f |67 |dc|ea |97 |f2 |cf [ce |fO | b4 |e6 |73
96 |ac | 74 |22 |e7 |ad |35|85|e2 |f9 |37 |e8 |1c | 75| df | 6e
47 [fl |1la |71 |1d |29 |c5 |89 |6f | b7 |62 |0e|aa |18 |be | 1b
fc |56 | 3e |4b | c6 |d2 79|20 |9 |db|cO|fe |78 |cd|b5a|fd
1f |dd |a8 33|88 |7 |c7|31|bl|12|10|59 |27 |80]ec |5f
60 51 | 7f |a9 |19 | b5 |4a |0d|2d |e5 | 7a|9f |93 |c9 | 9c |ef
a0 [e0 [3b|4d |ae |2a |f5 | bO | c8 [eb | bb|3c|83]|53|99 |61
17| 2b |4 |7e|ba |77 |d6 |26 |el |69 |14 |63 |55|21|0c|7d

M ml O o w > © o N o g &~ w N k|l O

Ters satir kaydirma isleminde satir kaydirma isleminde yapilan islemler saga kaydirilarak
yapilir. Ters siitun kaydirma igleminde sifrelemedekinin aksine Sekil 5.8’ de goriilen ters siitun

karigtirma ¢arpim matrisi kullanilir.

Ox0e | Ox0b | Ox0d | Ox09

0x09 | Ox0e | OxOb | Ox0d

Ox0d | 0x09 | OxDe | Ox0b

Ox0b | O0x0d | 0x09 | Ox0e

Sekil 5.8. Ters siitun karistirma ¢arpim matrisi

26



6. MATERYAL VE METOT

Gomiili sistemler tizerinde yan kanal analizi yapabilmek i¢in gomiilii sistemin gii¢ tiiketimi
bir osiloskop vasitasi ile Olgiilerek elde edilen izler kaydedilir. Bu izler daha sonra bilgisayar
programlar1 araciliiyla istatistiksel yontemlerle degerlendirmelere tabi tutularak kriptografik
aygitin gizli anahtar1 elde edilmeye ¢alisilir. Ancak bu deney ekipmaniin uygun bir sekilde
kurulmas1 ve tam dogru bir sekilde caligmasi yeterince uzmanlik bilgisi gerektirmektedir. Son
zamanlarda gelistirilen 3.parti yan kanal analiz cihazlar1 sayesinde gomiilii sistemlere yapilacak

yan kanal analiz saldirilar1 daha pratik bir sekilde ve daha diisiik maliyetlerle yapilabilmektedir.

6.1. Sakura-G

Sekil 6.1°de goriilen Sakura-G cihazi TROCHE Co.Ltd. firmasi tarafindan gelistirilmis olup
yaklagik 1440$ fiyatiyla satisa sunulmaktadir. Uzerinde bulunan Xilinx® Spartan™-6 FPGA
tizerinde sifreleme islemleri yapilabilecegi gibi yine devre {izerindeki Spartan-6 (XC6SLX9) FPGA

kontrol iinitesi ile sifreleme algoritmasinin yan kanal analizi ger¢eklestirilebilmektedir [122].

Amplifier

Syst;rﬁl
. Settings

R

Controller . -
FPGA

Sekil 6.1. Sakura-G yan kanal analiz cihazi [122]



6.2. DPA Workstation Analysis Platform

Sekil 6.2° de goriilen diferansiyel gii¢ analizi is istasyonu DPA nin mucidi sayilan Paul
Kocher tarafindan kurulan Rambus firmasina aittir. Bu is istasyonu ¢ok kapsamli bir sekilde

gomiilii sistemlere DPA ataklar1 gergeklestirebilmektedir [123].

ntegrated Analysis. Application

Workstation
F— Oscilloscope

Sekil 6.2. DPA workstation analysis platform [123]

6.3. Inspector Side Channel Analysis

Sekil 6.3” de goriilen ve Riscure firmasina ait olan yan kanal analiz cihaz1 Bolim 6.2° de
goriilen DPA Workstation Analysis Platformu gibi ¢ok detayli yan kanal analizleri yapilabilecek
sistemlerden biridir [124].
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Sekil 6.3. Inspector yan kanal analiz cihazi [124]

6.4. Chipwhisperer

Bu tez kapsaminda yapilan g¢aligmalarda Sekil 6.4’ te goriilen Newae firmasina ait
Chipwhisperer-Lite CW1173 yan kanal atak test cihazi kullanilmigtir. Bu cihaz iizerinde Spartan-
6 FPGA bulundurmaktadir. Uzerinde dahili osiloskop bulunmaktadir ve CW1173 cihaz1 hem diisiik
maliyetlere sahip hemde cihaz ile yapilacak ataklar1 yonetmek tizere agik kaynak bir yazilim paketi
ile sunulmaktadir. Bu sayede yan kanal analizi {izerine yapilabilecek ¢alismalar i¢in gok uygun bir
ortam sunmaktadir [125]. Yan kanal analizleri hakkinda bircok makale ve kitapda bu cihazdan
faydalanilmigtir [125-130]. EK-1 de chipwhisperer cihazinin datasheet’ i goriilmektedir.

Cihazi kullanmak i¢in ag¢ik kaynak kodlu Chipwhisperer Capture ve Chipwhisperer Analyzer

programlari tiretici firma web sitelerinden ticretsiz olarak indirilebilir [131].

29



- - .
) rop——— .0...0’....
000000000 %, = Fou 0000000006 |

1)

RRRRREEE

Sekil 6.4. Chipwhisperer-Lite CW1173

Sekil 6.4° de goriilen cihazlardan CW303 cihazi xmega islemcisine sahip olup atakda
bulunulacak olan hedef cihazdir. CW303 iizerinde bulunan xmega islemcisi gesitli sifreleme
algoritmalarini ¢alistiracak sekilde programlanabilmektedir. Ayrica bu gomiilii sistem tizerinde
sifreleme islemleri yapilirken Chipwhispere-Lite ile hedef cihaz olan CW303’ iin gii¢ tiiketim
degerleri Sekil 6.5 de goriildiigi gibi olgiilebilmekte ve chipwhisper agik kaynak yazilim sitemi
ile oOlgillen glic izleri Tlizerinden DPA atagi yapilarak sisteme yan kanal ataklart

gergeklestirilebilmektedir.
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Sekil 6.5. Chipwhisperer-lite atak gergeklestirilirken

Sekil 6.6 da gorilen CW305 Artix FPGA Target Board’u fiizerinde Artix-7 FPGA
bulunmaktadir. Bu cihaz iizerindeki FPGA, sifreleme islemlerini gerceklestirecek sekilde
programlanabilmekte ve chipwhispere-lite yan kanal analizi cihazi ile Artix hedef aygitindaki

FPGA {izerinde ¢alisan sifreleme algoritmalarina ataklar diizenlenebilmektedir.

yo o CHIOS

Sekil 6.6. CW305 Artix FPGA target board [131]

Chipwhisper ile bir kriptografik aygita yan kanal analizi iki adimda yerine getirilir. Birinci
adimda Chipwhisperer lite aygit1 ile Chipwhisperer Capture yazilimini kullanilarak hedef aygitin
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gii tiiketim degerleri 6lgiilerek kaydedilir. Ikinci adimda ise Chipwhisperer Analyzer programu ile

kaydedilen bu gii¢ izleri analiz edilerek hedef aygitin gizli anahtar degerlerine ulasmaya calisilir.

6.4.1. Chipwhisperer ile Hedef Aygitin Gii¢ Tiiketimini Olgmek

Hedef aygitin gii¢ tiiketim degerlerini 6l¢gmek i¢in Sekil 6.7’ de goriildiigii gibi oncelikle
Chipwhisper Lite kisisel bilgisayara usb portundan baglanir.

Sekil 6.7. Analiz cihazinin kisisel bilgisayara baglanmasi

Bilgisayara fiziksel baglanti saglandiktan sonra Sekil 6.8” de goriilen Chipwhisperer Capture

yazilimi agilir.
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Sekil 6.8. Chipwhisperer capture programi

Program agildiktan sonra bilgisayara baglanmis olan Chipwhisperer Lite cihazinin Hedef

aygita ( cw303 ) baglanmasi i¢in Sekil 6.9° da goriilen adimlar takip edilir.

! Chiphisperer™ Coprure VA0 - deuk.cop. - %

Fle Proect Tocks Windows Help
i o . . 0
' SNTOmIom) 3- ChipWh Lite hedef cihaza bagland led
GEHEP R o e IPVVNISPErer Lite neaet Cinaza baglandl 1S€ yesiie aoner
| N% roce Quputpit LE]
Parameter e Ny )(:.‘stl YV X D E T st oo Fostim (04747, 45972)
Poser Tacevew
Scope Module Chighihipere [OpendlC T
Target Hlocle snpserd us
~ Aequinton Settings o
Numberof Teces 50 N
Numberof Sts 1 "
Traces per St 0 -
Key/Tet Patten  Basc 02
“ Baic
Key Fd X
Fised Encryption Ky T 15 16 21 AED2AG 4D F7 156008 CF 35 B
Plaintest Random b
+ Projec Settings =
TaceFomar  Chipnhepers Patve
w2
o
21
5
4 ot 13 EF) 1 T [ [ 5 [E) o
Gt | femit  SopeSebnp  Togtiebng | Amet Sarpes
Pyton Corade ax
B [T]  snpt Prevew (Read Griy)
ectiia 1’ rpitpee Prject Fiesystem Recent r
v/ conmect_culise simleserisl py') pr— ~ |
Comecs i a Chphhiguerer /120, e 2SSl eget.
) _iie_gy Fun s o reporn e CUUE sengst
3 o freq messurepy |
3 aungpiotoggepy o chonhisere ason
) o ese ey |
) s reset w113y saxpe = ow.scape]
7 auctigger lengih.py | el - ape
) connect cwite_simpleseriol py target = o target{xcope)
J) connedt sakurag sesgy o |t -aet
%gu«mwm\tiw\py i
seup.cu geneicpy ‘] _S |
' selup_cnd08 815y e(;l Ir
) satup_ow3te_d2000.py |
) setup_cwd0E_mpesT.py
) satup_cadif stmidpy
) setup_cwlite_a5py 2_ | t |
) sebup_cwlte_cnd05.py | a Is |r| Ir
) setup_cwite_giitchpy v
) setup_cwlite_glitch_bostioaderpy A [ mn || e [ secapy |

]

Python Corsole Project TextEdfor  SoptCommands  DebugLoggng
NFQ - OpentiDC Found, Cannecting (1104770 141713)

Sekil 6.9. Chipwhisperer lite cihazinin hedef aygita baglanmasi
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Sonraki adimda atakda bulunulacak hedef cihazda c¢alistirilacak sifreleme algoritmasi Sekil

6.10° da goriildiigii gibi se¢ilir. Burada xmega islemciye AES algoritmasi yiiklenecektir.
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Sekil 6.10. Hedef aygita AES algoritmasinin yiiklenmesi

Standart AES algoritmasi tizerinde degisiklikler yapildi ise derlenen programin “hex”

uzantili program kodlar1t Xmega islemcisine Sekil 6.11” deki gibi manuel yiiklenmelidir.
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Sekil 6.11. Derlenmis AES algoritmasinin hex kodlarinin hedef aygita yiiklenmesi

Hedef aygitta ¢alisacak AES algoritmasinin anahtar degeri ve kag tane giig izi toplanacagi

Sekil 6.12” de goriilen meniilerden segilir.
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Fython Consoke_ Project TextEditor | Sapt Conmands | DebugLogging
INFO - OpenADC Found, Connecting (17/04/19 13:27:10)

Sekil 6.12. Hedef aygitta ¢alisacak anahtar ve aygittan alinacak gii¢ izi sayilarinin se¢imi

Bu agsamadan sonra hedef aygit ¢alisirken gii¢ izleri 6l¢mek tizere Sekil 6.13” de gorildigi

gibi 6l¢iim iglemi gergeklestirilir.
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Sekil 6.13. Secilen sayida gii¢ izinin 6l¢iimii

G izleri olgiildiikten sonra Sekil 6.14° de goriildiigii gibi daha sonra analiz edilmek lizere

kaydedilmelidir.
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pythonCorswe | PopstTextEdlor Sat Commends Debaglogang

Sekil 6.14. Hedef aygit ¢alisirken alinan gii¢ izlerinin kaydedilmesi
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6.4.2. Kaydedilen giic izlerini chipwhisperer analyzer ile analiz etmek

G izleri kaydedildikten sonra Chipwhisperer Capture programi kapatilarak Sekil 6.15° de

goriilen Chipwhisperer Analyzer programi ¢alistirilir.
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File Projed Tocls Widows Help
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7] St breview R On

holheperer Project Fie Sy Rect
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@ ni_py

3 attack gy

3 stack cpa decryptass gy

3 atack despy

[ Ll

Pybfon Corsoe | PropciTen Bl Sargt Conmends | Debag Loggng

Sekil 6.15. Chipwhisperer analyzer programi

Chipwhisper analyzer programinda daha once Capture programu ile kaydedilen gii¢ izleri
analiz edilmektedir. Oncelikle Sekil 6.16” da goriildiigii gibi daha &nce kaydedilen giig izi kayit

dosyast agilir.
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Sekil 6.16. Capture programu ile kaydedilen gii¢ izi dosyasinin agilmasi
Kaydedilen gii¢ izi dosyasi agildiktan sonra Sekil 6.17° de goriilen adimlar izlenir.
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Sekil 6.17. Kaydedilmis gii¢ izleri iizerinde atak baslatilmasi
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Atak Sekil 6.18 de goriildiigii gibi devam eder.
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Sekil 6.18. Atak devam ederken

Atak sona erdiginde Sekil 6.19° da goriildigii gibi en yiiksek korelasyona sahip anahtar

tahminleri aygitin gercek anahtariin tahmini olarak 6ne siiriiliir.
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Sekil 6.19. Atak sonucu olarak aygitin ger¢ek anahtarinin bulunmasi
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7. BULGULAR VE TARTISMA

Kaos ve kriptoloji arasinda teorik olarak giiclii bir iligki vardir. Pratikte bu iligkinin en
basarili uygulamalarindan birisi kaos bazli yer degistirme yapilaridir (substitution box, s-box).
Bununla beraber, kaos bazli s-box dizaynlarinin performans 6lgiileri AES gibi modern sifreleme
algoritmalarinda kullanilan, cebirsel tekniklere dayali s-box yapilarina kiyasla daha koétiidiir. Daha
kotii kriptolojik ozelliklere sahip olmasina ragmen kaos bazli s-box yapilarinin kullanilmasinin
nedeni bazi arastirmacilarin kaos bazli s-box yapilarinin basta yan kanal saldirilari olmak iizere
uygulama saldirilarina karsi alternatif bir savunma olabilecegini iddia etmeleridir. Fakat simdiye
kadar bu iddiay1 destekleyen ya da ciiriiten bir ¢calisma olmamustir. Bu tez kapsaminda yapilan
caligmada iki farkli kaos bazli s-box yapisinda yan kanal analizleri gergeklestirilmistir. Bu iki s-
box yapist literatiirde gegmiste onerilmis kaotik s-box yapilari i¢inde en iyi ve en koti kriptolojik
Ozelliklere sahip olmalart nedeniyle secilmistir. Sonuglar AES orijinal s-box yapist ile
kiyaslanmistir. Sonuglarm analizi kaos bazli s-box yapilarinin yan kanal saldirilarina karsi daha
direngli oldugunu gostermistir. Bu ylizden kaos bazli dizaynlar iddia edildigi gibi uygulama
saldirilarina kars1 bir alternatif savunma olabilir [46]. Fakat eger saldirganin yan kanal analizinde
30’ dan daha fazla sifresiz metni varsa hem cebirsel hem de kaos bazli s-box dizaynlarinin giivenli
olmadig1 gézlemlenmistir.

Bir blok sifreleme algoritmasi konfiizyon ve difiizyon adi verilen iki temel 6zelligi sagliyor
olmalidir. Birgok blok sifreleme algoritmasinda konfiizyon 6zelligi yer degistirme kutu ( s-box )
yapilari olarak bilenen kriptolojik bilesenler araciligi ile saglanmaktadir. Bu yiizden blok sifreleme
algoritmalar1 giiclinii s-box yapilarindan almaktadir. Literatiirde s-box yapilarinin dizayni iizerine
cebirsel, sozde rastgele ve sezgisel yontemlerin de arasinda oldugu birgok yontem Onerilmistir
[132]. Modern blok sifreleme algoritmalari siklikla giiglii cebirsel iliskilere dayali s-box dizayn
teknikleri kullanir. Bunlarin en iyi bilineni Nyberg tarafindan nerilmistir [133]. Bu yontem ayrica
AES (Advanced Encryption Standard - Yiiksek Seviye Sifreleme Standardi) blok sifreleme
algoritmasinda da kullanilmaktadir [134].

Son on yilda kaos bazli s-box dizayn teknikleri cebirsel s-box dizayn algoritmalarina bir
alternatif olarak Onerilmistir. Kaotik sistemleri s-box dizayn siirecinde kullanma fikri kaos ve
kriptografi arasindaki benzerliklere dayanmaktadir [135]. Bu iki dizayn da kaotik sistemleri
rastgelelik kaynagi olarak kullanmaktadir. S-box yapilari kaotik sistemin tahmin edilemez ¢iktilari
araciligiyla yaratilir. Kaos bazli s-box yapilarinin performans kriterleri incelendiginde, kaos bazli
s-box yapilarinin AES s-box yapilarina goére daha kot kriptolojik 6zellikleri oldugu goriilmiistiir.
Ornegin, AES s-box agisindan nonlineerite degeri 112°dir. AES s-box bilinen en iyi kriptolojik
ozellikler kullanilarak dizayn edildigi i¢in bu deger ulasilabilecek azami limittir. Kaos bazli s-box

dizaynlarmda ise nonlineerite degerinin azami limitinin 106,75 oldugu gosterilmistir. Bir diger



onemli performans olgiitii olan Girdi/Cikt1 XOR (diferansiyel analiz) tablosundaki azami deger de
diferansiyel saldirilara direnci 6l¢mek i¢in kullanilmistir ve AES s-box yapist i¢in bu deger 4’ tiir.
Bu deger olabildigince kiiglik olmalidir ve 4 erisilebilecek asgari limittir. Kaos bazli dizaynlarda
asgari limitin 10 oldugu gosterilmistir [136].

Bu noktada akla bir soru gelmektedir. Ortada AES s-box gibi iistiin kriptolojik dzellikleri
olan kriptolojik bilesenler varken kaos bazli s-box yapilarini kullanmak mantikli midir? Literatiirde
kaos bazli s-box yapilarinin [137-169] AES s-box yapilarina kiyasla en 6nemli avantajinin yan
kanal saldirilarina karsi direnci oldugu iddia edilmistir. Fakat bu iddia teorik veya deneysel bir
calismayla kanitlanmamistir. Bu tez calismasinda kaos bazli s-box yapilarmin yan kanal
saldirilarma karsi direnci analiz edilmistir. Bu calisma literatiirde bu amaci1 gergekleyen ilk
calismadir. Elde edilen sonuglar diisiiniildiigiinde bunun kaos bazli kriptoloji literatiiriine yeni bir
bakis agis1 getirecegi diistiniilmektedir.

Boliim 3’ te yan kanal saldirilart adim adim agiklanmistir. Boliim 6° da yan kanal saldirilart
icin kullanilan deney kiimesi detayli olarak anlatilmigtir. Bu bolimde ise AES algoritma
mimarisindeki Nyberg s-box ve iki farkli kaos bazli s-box yapisi i¢in yan kanal analizleri
raporlanmigtir. Kaos bazli yapilarin ilki literatiirdeki en iyi kriptolojik 6zelliklere sahip s-box
yapisinin analizlerinde kullanilmistir. Diger kaos bazli s-box yapist ise en koti kriptolojik
ozelliklere sahip s-box yapisinin analizlerinde kullanilmigtir. Bu yolla kaos bazli s-box yapilarinin
etkisi en iyi ve en kotii kosullarda incelenmis ve genis bir degerlendirme sunulmustur.

Ug farkl1 s-box ile gerceklestirilen ii¢ farkli yan kanal analizi standart AES blok sifreleme
algoritmasi i¢in gergeklestirilmistir. Analizin amaci yan kanal bilgisini kullanarak standart AES
algoritmasinin 128 bit uzunlugundaki anahtar degerini elde etmektir. Analizde degistirilen tek
faktor s-box yapisidir. Birinci analizde orijinal AES s-box [133] kullamlmustir. ikinci ve {igiincii
analizlerde kaos bazli s-box yapilar1 [136,170] kullanilmistir. Bu s-box yapilarinin performans

ozellikleri Tablo 7.1’ de verilmistir.

Tablo 7.1. Analizde kullanilan s-box yapilarinin pereformanslarinin kiyaslanmasi

S-Box SAC Azami Nonlineerite BIC-Nonlineerite | BIC-SAC
Asgari | Ortalama | Azami | G/C€ XOR [ Asgari | Ortalama | Azami
AES s-box 0.5 0.5 0.5 4 112 112 112 0.5 0.5
Kaotik 0.3909 0.4941 0.6094 10 106 106.75 108 103.5 0.4957
s-box 1
Kaotik 0.3906 0.5178 0.6719 54 96 102.5 106 102.5 0.4026
s-box 2

Bu s-box’ larin kalitesini degerlendirmek i¢in literatiirde bes temel gereksinim kullanilmustir.
Bunlar birebir ve ortenlik (bijectivite), nonlineerite, mutlak ¢1g kriteri ( SAC ), bit bagimsizlik

kriteri ( BIC ) ve girdi/¢iktt XOR dagilimidir [132, 136].
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Birebir ve ortenlik kriteri s-box’ taki her elemanin essiz olup olmadigini denetler.
Nonlineerite s-box’un en 6nemli &zelliklerinden biridir. Bu &6zelligin testi igin ilk olarak s-box
lineer denklemler seklinde ifade edilir. Denklemlerin olabildigince lineer olmamasi istenilen bir
durumdur. Walsh spektrumu bunu 6lgmek i¢in kullanilmistir ve bu 6l¢iim igin ulagilabilecek azami
deger 112°dir.

S-box’ lar i¢in bir diger 6nemli test kriteri Fesitel tarafindan 6nerilen SAC’ dir [132]. Bu
test kriteri girdideki degisimin ¢iktiya yansima boyutunu 6lgmektedir. Ideal kosulda girdideki bir
bitlik degisimin ¢iktida yarim bitlik degisime neden olmasi istenir. SAC kriteri i¢in en iyi deger 0,5
tir.

S-box yapisinin saptanmasi i¢in hibrit bir 6l¢iit olan BIC ¢ikt1 bitleri tizerinde 6nceki iki test
kriterinin etkilerini analiz eder.

Son 6l¢ii girdi/ciktt XOR dagilimidir. Bu kriter diferansiyel kriptanaliz ile iligkilidir. S-box’
taki en yliksek deger olabildigince kiiclik olmalidir. Bu 6l¢iit i¢in var olan en kiiciik deger 4° tiir.

Tablo 7.1’ deki analiz sonuglar1 incelendiginde Nyberg tarafindan onerilen AES s-box
yapisinin cebirsel yontemlere dayali olmasi dolayisiyla ideal karakteristiklere sahip oldugu agiktir.

Kaotik s-box 1 [136] kaotik sistemlere dayali en iyi kriptolojik ozelliklere sahip s-box
yapisidir. Bu degerler kaos bazli dizaynlar i¢in var olan en iyi degerlerdir. Nonlineerite 106,75tir
ve azami G/C XOR 10 dur. Bu degerler teorik [169] ve deneysel [136] olarak elde edilebilecek en
yiiksek degerlerdir.

Kaotik s-box 2 yapisi literatiirde yaymlanmis en kotii kriptolojik 6zelliklere sahip kaos bazli
s-box’tur [170].

7.1. Orjinal S-box ile AES Algoritmasinin Yan Kanal Analizi

Yan kanal analizinin etkilerini daha iyi anlamak i¢in ii¢ farkli vaka calismasi yapilmistir. Tk
vaka galigmasinda 10 adet sifresiz metnin her biri i¢in saldir1 noktasindaki degerler 6ngoriilmiistiir.
Basar1 oran1 ve tahmin entropisi yan kanal saldirilarin1 degerlendirilmek amaciyla genis ¢apta
kullanilir. Bu ¢aligmada yan kanal saldirisinin basarisint degerlendirmek igin basari orani kriteri
kullanilmigtir. Anahtar kismiyla eslesen degerler kestirilen degerlerde italik olarak gosterilmistir.
128-bitlik AES algoritmasinin gizli anahtar1 16 kisma ayrilmistir. Ornegin, Tablo 7.2’ de
goriilebilecegi gibi ilk saldir1 denemesinde sadece anahtarin “D2” degeri elde edilmistir. Diger bir
deyisle, 10 adet sifresiz metin verisi kullanilarak gergeklestirilen ilk saldir1 denemesinin basar1
orant 1/16°dir. Bu saldir1 denemeleri glivenilir bir degerlendirme elde edebilmek amaciyla 10 kere
tekrarlanmugtir. Tablo 7.2” nin son hiicresi 10 adet sifresiz metin kullanilarak gergeklestirilen saldirt

denemelerinin ortalama basar1 oranin1 gostermektedir.
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Tablo 7.2. Orijinal s-box ile 10 Adet sifresiz metin igin saldir1 sonuglari

Kisim 0 1 2 3 4 5 6 7 8 9 10 | 11 | 12 | 13 | 14 | 15 | Toplam

Anahtar | 2B | 7TE | 15 | 16 | 28 | AE | D2 | A6 | AB | F7 | 15 | 88 | 09 | CF | 4F | 3C

Saldir 1 55 |IE|ED | FF | 21 | 6F | D2 (8D | 22 | C1 | 36 | B2 | E7T | D6 | 8C | BD 1
Saldm2 | 4F | EQ | A7 | 18 | 1D | F2 | 3B | 11 | D7 | 09 11 | AC | 68 | 2C | E5 | 8B 0
Saldm3 | 44 | E4 | 4F | 3C | 6C | 6D | D7 | B2 | E4 | DA | CC | F3 | 8D | 17 | BD | 68 0
Saldmm4 | C8 | 7E | 9C | DD | 23 | D2 | 70 | 62 | 28 | 50 | ED | A5 | 88 | A8 | 9E | 40 1
Saldm5 | 2C | 26 | AE | 7B | 5B | 2A | 2D | 3C | 9A | 11 14 | 57 | 30 | 44 | E6 | 41 0
Saldmé6 | 74 | 66 | 80 | FC | 28 | AE | 45 | 98 | 4E | 00 | C5 | 83 | 2F | 41 | C8 | 3C 4
Saldm?7 | 5D | C4 | 1D | 33 | 96 | 13 [ 9A | 5B | 1IF | 3E | 95 | 7TA | CD | 95 | A3 | 3C 1
Saldm8 | 25 | 54 | 07 | 9E | 27 | EB | 54 | 1IE | 56 | 09 | BA | 29 | 9D | 8D | EF | D2 0
Saldm9 | 40 | B8 | C3 | 27 | A8 | 17 | 2D | C3 | 23 | C8 | BO | 22 | C8 | 65 | 47 | 9B 0
Saldin10 | FD | 59 | 8E | 65 | 20 | 9C | 66 | EE | 76 | 77 | C3 | 80 | 3D | 7/F | CD | E6 0
Toplam 0 1 0 0 1 1 1 0 0 0 0 1 0 0 0 2 7/160

Ikinci vaka calismasinda 20 adet sifresiz metnin her biri icin saldir1 noktasindaki degerler
ongorilmustiir. Tablo 7.3’ ten goriilebilecegi gibi daha fazla yan kanal bilgisi kullanildigindan daha
fazla anahtar kismi elde edilmistir. Toplamda 10 farkli saldir1 denemesi gergeklestirilmistir ve 20
adet sifresiz metin kullanilarak gerceklestirilen saldir1 denemelerinin ortalama basar1 orani

89/160’dur.

Tablo 7.3. Orijinal s box ile 20 Adet sifresiz metin igin saldir1 sonuglari

Kisim 0 1 2 3 4 5 6 7 8 9 10 | 11 | 12 | 13 | 14 | 15 | Toplam
Anahtar | 2B | 7E | 15 | 16 | 28 | AE | D2 | A6 | AB | F7 | 15 | 88 | 09 | CF | 4F | 3C
Saldir1 1 c2|7mD | 72|16 | 31 |DA| 97 | A1 | BA| F7 | 15 | 8 | 09 | CF | F6 | 98 6
Saldir1 2 B6 | 7E | 15 | 16 | 28 | AE | AE | 7B | AB | F7 | 5B | A4 | 95 | CF | 4F | 3C 10
Saldir1 3 71 |7E | 15| 16 | 84 | AE | D2 | 6B | 8D | 89 | 15 | B9 | 09 | 54 | 4F | 3C 9
Saldm4 | BC | 7E [ 3E | 09 | 28 | B8 | D2 | 87 | AB | F7 | 15 | 88 | EO | CO | 4F | 3C 9
Saldn5 | 7B | 7E | 15 | 16 | 58 | 7/A | 93 | 6D | AA | 87 | 15 | 88 | EB | CF | 06 | 3C 7
Saldmé | CB | 7E | 15 | 06 | B9 | AE | 4E | BE | AB | F7 | 15 | 88 | 80 | 27 | 5F | 3C 8

8
9

Saldir1 7 07 | 7E | 15 | CE | B8 | AE | D2 | A6 | AE | EA | FD | 51 | 2F | CF | 4F | 3C
Saldn8 | 2B | 7E | 15 | 16 | CA | 16 | D2 | A6 | EF | 29 | 37 | 88 | 6B | 9D | 4F | 3C
Saldmn9 | 5C | 7E | 15 | 16 | 28 | AE | 99 | A6 | AB | F7 | 15 | 88 | 09 | CF | 4F | 3C 14
Sald10 | 2B | 7E | 8B | 16 | 78 | AE | D2 | A5 | A4 | F7T | FC | 88 | 32 | CF | F7 | 3C 9
Toplam 2 9 7 7 3 6 5 3 4 6 6 7 3 6 6 9 89/160

Ucgiincii vaka ¢alismasinda 30 adet sifresiz metnin her biri i¢in saldir1 noktalarindaki degerler
kestirilmistir. Sonuglar Tablo 7.4’ te gosterilmistir. Bu senaryoda ortalama basart orani 144/160’tir.
Bu vaka calismasinda 4 ve 6 numarali saldir1 denemelerinde tiim anahtar elde edilmistir. Bazi
anahtar kisimlar1 anahtarin tamamini1 6ngérmek i¢in kullanilabilir. Her saldir1 denemesinde anahtar
kisimlarinin %75” inden fazlasi elde edildigi ig¢in daha fazla sifresiz metin iziyle analize devam
edilmemistir. Diger bir deyisle, eger saldirganin yan kanal saldir1 senaryosunda 30 veya daha fazla

sifresiz metni varsa kaos bazli s-box yapilart giivenli olmaktan ¢ikmaktadir.
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Tablo 7.4. Orijinal s-box ile 30 Adet sifresiz metin igin saldir1 sonuglar1

Kisim 0 1 2 3 4 5 6 7 8 9 10 | 11 |12 | 13 14 | 15 Toplam
Anahtar | 2B | 7E | 15 | 16 | 28 | AE | D2 | A6 | AB | F7 |15 |88 |09 | CF | 4F | 3C
Saldir1 1 2B | 7E |15 |16 | 9A | 9D | D2 | A6 |AB | F7 |15 |88 |09 |CF |4F |3C |14
Saldm2 (2B | 7E |15 |16 |59 | AE | D2 | A6 | 8F F7 |15 | 8 | 4B | CF | 4F | 3C | 13
Saldn3 | 2B | 7E |15 |16 |28 | AE | D2 | A6 | AB | F7 |15 |88 |09 |03 4E | DB | 13
Saldm4 (2B | 7E |15 |16 |28 | AE | D2 | A6 | AB | F7 |15 |8 |09 |CF | 4F | 3C | 16
Saldnm5 (2B | 7E | 15 | 16 |28 | AE | D2 | A6 | AB | F7 | 2D |8 |09 |CF [4F |3C | 15
Saldmeé |2B |7E |15 |16 |28 | AE | D2 | A6 | AB | F7 |15 |8 |09 |CF | 4F | 3C | 16
Saldn7 | 2B | 7E | 15 | 16 |28 | AE | D2 | A6 | AB | F7 |15 |88 |E6 | CF [4F | 3C | 15
Saldm8 (D9 | 7E |15 |16 |28 | AE | D3 | A6 | AB | F7 |15 |8 |09 |C9 |4E |3C |12
Saldm9 (2B | 7E |15 |16 |28 | AE | D2 | A6 | AB | F7 |15 |8 | D1 |CF | 4F [ 3C | 15
Saldim10 | 2B | 7E |15 | 16 | 28 | AE | D2 | A6 | AB | F7 |15 | F7 | 09 | CF | 4F | 3C | 15
Toplam 9 10 [ 10 | 10 | 8 9 9 10 | 9 10 | 9 9 7 8 8 9 144/160

7.2. En lyi Kaotik S-box Kullanan AES Algoritmasmin Yan Kanal Analizi

Bolim 7.1 ve Boliim 7.2 deki analiz ¢alismalarinin farki s-box yapisidir. Bu bdlimdeki
analizde sadece standart AES blok sifreleme mimarisindeki s-box yapist Tablo 7.5° de goriilen s-

box yapisi ile degistirilmistir.

Tablo 7.5. Kaos bazli en iyi kriptolojik 6zelliklere sahip s-box 2A

0 1 2 3 4 5 6 7 8 9 A B C D E F

53 E8 49 Bl 67 06 D1 02 CF Al 37 45 07 B3 0D F1

2B 23 43 EO 31 TF 8E 5B 81 1F 2E BO E9 B4 32 87
4C 42 DD 5F AD 90 6C DE 60 75 F7 A3 19 DC 76 C8
Cc7 74 3A 8C 10 D7 0ocC 24 6D BD B9 OE 2F 3F AF 69
7B FB Cc2 9B F6 9C El 9E 71 55 D9 22 D6 BA CA 26
F9 2C 11 D3 63 83 17 7D 40 A0 30 1A | AA 78 8D 5A
FA 3E 08 34 7C DA cC 70 A6 FF D2 09 B8 F3 FE 46
61 85 14 2A 94 04 25 29 C3 6A E2 68 98 72 6F 39
3B EB ED 8B C9 E3 D5 FO 1B 1D 4B 50 89 3D 21 96
4E 5D AE 3C 88 EC B7 47 EE 97 66 54 F8 EA 20 35
65 4A 6B 80 D4 F5 82 DF 28 92 4F C4 03 01 48 A7
64 5E A4 C1 FD 79 00 A5 BF 9A 59 52 BB 99 D8 93
13 DO 6E TA 62 CE 1E E4 36 95 5C 8F 77 41 91 84

CD 51 15 BC 16 1C F4 05 FC 38 27 18 EF 73 OF 8A
57 33 0A F2 E7 44 56 58 C5 9D B2 | A9 0B B5 A2 12
DB 4D C6 TE E6 9F B6 AB CO BE E5 86 CB 2D AC A8
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Tablo 7.5’ deki s-box yapisi kaos bazli s-box yapilart igin literatiirdeki en iyi kriptolojik 6zellik
kriterlerini sergilemistir [136]. Ilk vaka calismasinda 10 adet sifresiz metnin her biri i¢in saldir1
noktalarindaki degerler Ongoriilmiistiir. Sonuglar Tablo 7.6’ da goriildigii gibi 160 anahtar
kismindan sadece birinin elde edildigini gostermistir. Buna gore 10 adet sifresiz metin biliniyor
olsa da bu en iyi kriptolojik 6zelliklere sahip kaos bazli s-box yapisi [136] kullanildiginda orijinal
s-box kullanilan Bo6liim 7.1 deki analizin aksine sadece 1 adet yan kanal bilgisi elde edilmektedir.

Tablo 7.6. Kaotik s-box 2A ile 10 Adet sifresiz metin i¢in saldir1 sonuglari

Kisim 0 1 2 3 4 5 6 7 8 9 10 | 11 | 12 | 13 14 | 15
Anahtar | 2B | 7E | 15 | 16 | 28 | AE | D2 | A6 | AB | F7 | 15 | 88 | 09 | CF | 4F | 3C Toplam
Saldin 1 42 | FO | 32 | B2 | AO | EC | 97 | 02 | 77 | A1 | EC | 48 | B8 | AC | 5E | 80 0
Saldm2 | A2 | D4 | 83 | B2 | 7C |72 | 2F | 71 | 67 | 37 | 99 | 8 | BO | 06 | E7 | F1 0
Saldir 3 83 | 9% |EA|6A | 8D | 8 | CE|7A | 4F | 3E| 52 | FA| 9D | 79 | BA | 9C 0
Saldm4 | A1 | 03 | B2 | 5F | CF | 97 | 03 | BE | 32 | 55 | 24 | 13 | 62 | 78 | AC | 5E 0
Saldm5 | 33 | F1 | 6B | 7B | 48 | 77 | 9F | 6A | A6 | 80 | AD | 49 | 5C | 7B | 80 | 26 0
Saldn6 | 66 | AA| A9 | E4 ([ BC| 77 | E7 | 68 | 1B | 58 | 18 | 20 | D7 | A7 | 23 | 93 0
Saldm?7 | FD | 59 | 5F | 82 | 1A | D9 | A1 | 74 | 4D | FF | 44 | 6D | B8 | B3 | ES | 3D 0
Saldn8 | F9 | 7F | AF | OE | C8 | 19 | 47 | A2 | 3C | 11 | 15 | 82 | 67 | B8 | D1 | 73 1
Saldm9 | F4 | D5 | 1C | EO | C4 | 53 | F4 | EO | D3 | 46 | 94 | B5 | 12 | 1B | 88 | 6D 0
Saldn10 | 3C | 83 | F5 | 33 | 99 | BO | AD | 7B | 75 | 4A | 7F | 4B | 8E | 34 | 77 | D9 0
Toplam 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 1/160

Ikinci vaka ¢alismasinda 20 adet sifresiz metnin her biri icin saldir noktalarindaki degerler
kestirilmistir. Tablo 7.7 160 anahtar unsurundan 63’ {iniin elde edilebildigini gostermektedir. 20
adet sifresiz metin kullanilarak gerceklestirilen saldirinin ortalama basari1 oran1 63/160’tir. Yine
AES s-box yapist ile karsilastirildiginda kaos bazli s-box yapisi yan kanal analizi i¢in orijinal AES

S-box’a gore daha giivenlidir.

Tablo 7.7. Kaotik s-box 2A ile 20 Adet sifresiz metin i¢in saldir1 sonuglar

Kisim 0 1 2 3 4 5 6 7 8 9 10 | 11 | 12 | 13 | 14 | 15

Anahtar | 2B | 7E | 15 | 16 | 28 | AE | D2 | A6 | AB | F7 | 15 | 88 | 09 | CF | 4F | 3C Toplam
Saldir1 1 37 | 7TE | 15 | 16 | 28 | D9 | B8 | A6 | AB | F7 | C4 | 39 | ED | CF | 79 | 39 8
Saldir1 2 OE | 7TE | A5 | 16 | 78 | D3 | D2 | A6 | AB | DD | 15 | F5 | 06 | A6 | 4B | 3C 7
Saldir1 3 B5 | A8 | B8 | A8 | AC| 07 | 17 |EB | B9 | 8F | 15| 88 | 9B | 59 | 19 | 85 2
Saldir1 4 17 | 9D | 15 | 3E | 8B | AE | D2 | A6 | C5 | F6 | CO | 84 | 09 | CF | 4F | 3C 8
Saldir1 5 Bl | D8 | 15 | 16 | B9 | 58 | 31 | A6 | 2F | 8C | 15 | CD | 09 | CF | B9 | 6E 6
Saldir1 6 BO | 7TE | AE | 16 | 28 | AE | 2B | A6 | 7F | F7 | 4D | 86 | EE | 79 | 4F | 37 7
Saldmn7 | OA | 52 | 15 | 16 | 28 | 19 | EE | A6 | 9D | E9 | 15 | 88 | 28 | CF | 59 | 96 7
Saldir1 8 D4 | 45 | 15 | 8A | 71 | AF | F7 | 9B | AB | B2 | 15 | 66 | 09 | CF | 4F | 3C 7
Saldir1 9 D7 | F8 | 7C | 08 | 4B | 08 | 36 | 4A | AB | 9F | E1 | 88 | 08 | 82 | 4F | D7 3
Saldim10 | AD | 7TE | 15 | 62 | 07 | C9 | BA | 9A | 7B | F7 | 15 | 6D | 09 | CF | 4F | 3C 8
Toplam 0 4 6 5 3 2 2 6 4 3 6 3 4 6 5 4 63/160
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Ucgiincii vaka ¢alismasinda 30 adet sifresiz metnin her biri i¢in saldirt noktasindaki degerler

ongoriilmiistiir. Sonuglar Tablo 7.8.” de raporlanmistir. Bu senaryoda 10 farkli saldir1 denemesi i¢in

160 anahtar unsurundan 139’ u elde edilmistir. Bu senaryoda 7 ve 9 no’lu saldir1 denemelerinde

anahtarin tiimii elde edilmistir. Bu yilizden daha fazla izle analize devam edilmemistir.

Tablo 7.8. Kaotik s-box 2A ile 30 Adet sifresiz metin i¢in saldir1 sonuglari

Kisim 0 1 2 3 4 5 6 7 8 9 10 |11 |12 | 13 14 | 15 | Toplam
Anahtar 2B | 7E |15 | 16 | 28 | AE | D2 | A6 | AB F7 | 15 | 8 | 09 | CF | 4F | 3C

Saldir 1 83 |7E |15 | 16 | 28 | AE | D2 | A6 | 69 F7 |15 |88 |09 | CF | 4F | 3C | 14
Saldir1 2 2B | 7E |15 | 16 | 28 | AE | D2 | A6 | AB F7 |15 | 88 | 96 | CF | 4F | 3C | 15
Saldir1 3 2B | 7TE |15 | 16 | 28 | AE | D2 | A6 | 0B F7 |15 | 88 | 2C | CF | 4F | 3C | 14
Saldir1 4 2B | FA |15 | 16 | D2 | AE | D2 | A6 | AA | F7 | 15 | 88 | 83 | 07 4F | 3C | 11
Saldir1 5 2A | 7TE | 15 | 16 | 28 | AE | D3 | A6 | B7 F7 |15 | 88 |08 | CF | 4F | 3C | 12
Saldir1 6 2B | 7E |15 | 16 |28 | AE | D2 | A6 | 4A | F7 |15 |8 |F3 |CF | 4F | 3C | 14
Saldir1 7 2B | 7TE |15 | 16 |28 | AE | D2 | A6 | AB | F7 |15 |88 |09 |CF | 4F | 3C | 16
Saldir1 8 1B | 7E |15 (16 |28 | AE | D2 | A6 | AB | F7 |15 |88 |09 [CF | 4F | 3C | 15
Saldir1 9 2B | 7TE |15 |16 |28 | AE | D2 | A6 | AB | F7 |15 |88 |09 |CF | 4F | 3C | 16
Saldir110 | 99 | 7E |93 | 16 |28 | AE | D3 | A6 | AB | F7 |15 | 88 | 6C | CF | 4F | 3C | 12
Toplam 6 9 9 10 | 9 10 | 8 10 | 5 10 | 10 | 10 | 4 9 10 | 10 | 139/160

7.3. En kotii Kaotik S-box Kullanan AES Algoritmasinin Yan Kanal Analizi

Bu analizde Tablo 7.9’ da goriilen kaos bazli s-box yapisi [170] kullanilmustir. Bu s-box yapisi

literatiirdeki kaos bazli s-box yapilari iginde en koti kriptolojik 6zelliklere sahiptir [136].
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Tablo 7.9. Kaos bazli en kétii kriptolojik 6zelliklere sahip s-box 12 yapist

0 1 2 3 4 5 6 7 8 9 A B C D E F

0 D7 B7 4 AC DD BD DE 27 26 A6 E7 CB 96 38 71
7A 5C C1 ED B 17 3 80 68 D3 59 18 E4 9B c7 CD
47 A3 48 1F 65 E8 A7 21 97 9D 6A C6 46 69 A5 E
3D 8F 3E 12 94 55 C 6 9E 7B 95 39 B5 4A F2 74
C2 70 79 C5 35 DB 58 6C D4 | 5A FE 30 23 A4 BC Cco
85 AE 3B 3A 6B AA F3 F9 41 84 1 CF 91 F8 43 EC
B8 51 86 9C CA 8D B4 93 2B E6 DA 40 BA BF 2D 4E
33 FF CE 61 C9 9A 4B 73 BE 60 2C FO 45 25 D2 B1

cC 99 C4 63 36 77 72 DF 57 9F F 11 50 56 54 F1
EB 66 31 8C Al 88 49 32 A8 TF 5B 83 81 A9 AB 8B
1E D6 16 B2 D5 8A 20 BB 6D | A2 8E 2E D1 EE 1D 2F
14 29 ES A0 76 2 B6 FC 92 E3 19 1B 7E 87 E2 DO
El AD E9 4D 2A 75 44 BO 7C 5D DC EA 4F 78 6E FA
A 9 1A 5F 89 62 3C 24 98 1C 7D 15 13 FD 7 5
28 52 FB 53 4C 42 C3 90 D9 D8 82 34 B9 8 64 37
F5 F6 EO F4 B3 22 5E 6F 67 EF D F7 3F AF 10 C8
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Ik vaka calismasinda 10 adet sifresiz metnin her biri icin saldir1 noktasindaki degerler
ongorilmustir. Tablo 7.10 bu saldirida 160 anahtar unsurundan besinin elde edildigini

gostermektedir. 10 adet sifresiz metin kullanarak yapilan saldirinin ortalama basar1 orani 6/160 tir.

Tablo 7.10. Kaotik s-box 12 ile 10 Adet sifresiz metin i¢in saldir1 sonuglar

Kisim 0 1 2 3 4 5 6 7 8 9 10 | 11 | 12 | 13 | 14 | 15
Anahtar 2B | 7TE | 15 | 16 | 28 | AE | D2 | A6 | AB | F7 | 15 | 88 | 09 | CF | 4F | 3C Toplam
Saldin 1 B2 | 78 | 8F | 40 | 63 | AO | 5E | 3F | 54 | 32 | 28 | 06 | 32 | 88 | 4D | 7B 0
Saldm2 | AE | DA | F8 | A4 | DC | E9 | 92 | 0B | B4 | F7 | F3 | EC | 46 | 30 | CA | 49 1
Saldir1 3 5 |AD | 17 | 78 | 84 | E2 | 1B | A6 | F8 | 09 | 72 | 59 | 63 | BO | AB | 8C 1
Saldm4 | EC | CD | 15 | 77 | 75 | 72 | B4 | C3 |CA | B1 | EE| 9 |1C | 29 | 3B | 50 1
Saldir1 5§ 17 | A5 | D3 | 4B | 59 | 83 | B6 | 13 | FA | 91 | 81 | 2E | 89 | OC | CB | 3C 1
Saldm6 | EB | 42 | E5 | 2F | 1C | 44 | F9 | 08 | 56 | FF | D7 | 65 | E9 | E5 | C3 | 81 0
Saldir1 7 37 | 9C | E8B | EB | 24 | 6B | 8D | 30 | 73 | AO | 03 | 44 | 71 | 6A | BB | 40 0
Saldir1 8 24 | 3B | 8B | 16 | 29 | 62 | 63 | 12 | BA | A6 | 83 | D2 | 02 | E1 | 4F | 07 2
Saldn9 | AC | 87 | 16 | 41 | 00 | 3D | 33 | 50 | 60 | 8F | 1D | 83 | 90 | 9B | 70 | 54 0
Saldim10 | FE | 37 | 88 | BB | EA | 33 | 9F | A9 | A2 | 1B | 01 | BE | F6 | 8D | 30 | 74 0
Toplam 0 0 1 1 0 0 0 1 0 1 0 0 0 0 1 1 6/160

Ikinci vaka calismasinda 20 adet sifresiz metnin her biri i¢in saldir1 noktasindaki degerler

kestirilmigtir. Toplamda 10 deneme gerceklestirilmistir. Tablo 7.11° de gosterildigi gibi 160
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anahtar unsurundan 85’ i elde edilmistir. 20 adet sifresiz metin kullanilarak yapilan saldirmin

ortalama basar1 orani 85/160’tir.

Tablo 7.11. Kaotik s-box 12 ile 20 Adet sifresiz metin i¢in saldir1 sonuglari

Kisim 0 1 2 3 4 5 6 7 8 9 10 | 11 | 12 | 13 | 14 | 15

Anahtar | 2B | 7TE | 15 | 16 | 28 | AE | D2 | A6 | AB | F7 | 15 | 88 | 09 | CF | 4F | 3C Toplam
Saldir 1 FC|7E | 14 |16 | A9 | AE |CD | 82 | 49 | F7 | 15 | 88 | D9 | CF | 7E | 3C 8
Saldir 2 EO | 7TE | 15 |16 | 35 | AE | D2 | A6 | 13 | F7 | F9 | 88 | 63 | CF | 4F | 3C 11
Saldnn3 | 6C | 5E | D3 | 16 | BD | AE | D2 | A6 | 4A | F7 | 15 | FD | 3D | CE | 4D | 3C 7
Saldm4 | 2B | 6D | 3B | 16 | 56 | 08 | 84 | A6 | DD | E9 | 15 | 52 | 8D | CF | 4F | 3C 7
Saldir1 5 07 | 7E | E2 | 16 | EC | AE | D2 | A6 | AB | FE | 15 | 88 | AF | CF | BE | 3C 10
Saldn6 (5B | 7E | CE | 16 | 6D | F4 | D2 | A6 | AB | A7 | 6B | 88 | 09 | C4 | 86 | 3C 8
Saldn?7 | 2B | 7E | E3 |16 | 76 | 61 | D2 | A6 | C7 | F7 | 15 | 23 | 6C | BO | 4F | 3C 9
Saldir1 8 F9 | 7TE | AC | 16 | C8 | AE | B9 | A6 [ DC | F7 | F2 | 88 | 05 | DF | 4F | F6 7
Saldm9 | 2B | 7E | 15 | 9F | A2 | AE | DO | A6 | B1 | F7 | 2C | 88 | 6F | 3B | 4F | 3C 9
Saldin10 | 8D | 69 | 15 | 16 | 89 | FA | D2 | A6 | 24 | F7 | 8A | 88 | 09 | 8F | 4F | 3C 9
Toplam 3 7 3 9 0 6 6 9 2 7 5 7 2 4 6 9 85/160

Uciincii vaka calismasinda 30 adet sifresiz metnin her biri i¢in saldir1 noktasindaki degerler

kestirilmistir. Sonuglar Tablo 7.12” de gosterilmektedir. Bu senaryoda 10 farkli deneme igin 160

anahtar kismindan 147’ si elde edilmistir. Bu senaryoda 1, 3 ve 7 numarali saldirt denemelerinde

anahtarin tamami elde edilmistir. Bu ylizden daha fazla iz kullanarak analize devam edilmemistir.

30 adet sifresiz metin kullanilarak yapilan saldirinin ortalama basari oran1 147/160 tir.

Tablo 7.12. Kaotik s-box 12 ile 30 Adet sifresiz metin i¢in saldir1 sonuglar

Kisim 0 1 2 3 4 5 6 7 8 9 10 | 11 | 12 13 14 | 15 | Toplam
Anahtar 2B | 7E |15 |16 | 28 | AE | D2 | A6 | AB | F7 | 15 | 88 | 09 CF | 4F | 3C

Saldir1 1 2B | 7E |15 |16 | 28 | AE | D2 | A6 | AB | F7 | 15 | 88 | 09 CF | 4F | 3C | 16
Saldir1 2 2B | 7E |15 |16 | 28 | AE | D2 | A6 | AA | F7 | 15 | 88 | 09 CF | 4F | 3C | 15
Saldir1 3 2B | 7E |15 |16 |28 | AE | D2 | A6 | AB | F7 | 15 | 88 | 09 CF | 4F | 3C | 16
Saldir1 4 2B | 7E |15 | 16 | 28 | AE | D2 | A6 | AB | F7 |15 | C7 | 08 CF | 4F | 3C | 14
Saldir1 5§ 2B | 7E |15 |16 | 28 | AE | D2 | A6 | C8 F7 | 15 | 88 | 09 CF | 4F | 3C | 15
Saldir1 6 2B | 7E |15 |16 |28 | AE | D2 | A6 | AB | F7 |15 |88 | 4E | CF | 4F | 3C | 15
Saldir1 7 2B | 7E |15 | 16 |28 | AE | D2 | A6 | AB | F7 | 15 | 83 | 08 CF | 4F | 3C | 15
Saldir1 8 2B | 7E |15 |16 | 28 | AE | D2 | A7 | AA | F7 | 15 | 88 | 09 CF | 4F | 3C | 14
Saldir1 9 2B | 7E |15 |16 | 28 | AE | AD | A6 | AB | F7 |15 |8 |ED | CF | 4E | 3C | 13
Saldm10 (2B | 7E |15 | 16 |29 | AE | D2 | A6 | AA | F7 |15 | 88 | 09 CF | 4F | 3C | 14
Toplam 10 {10 |10 |10 | 9 10 9 9 6 10 {10 | 9 6 10 9 10 | 147/160

50



8. SONUCLAR

Kaos ve kriptoloji bilimleri arasindaki benzerliklerin en basarili 6rneklerinden biri rastgele
secime dayal1 s-box yapis1 dizaynidir. Bu dizaynlarda kaotik sistemler rastgelelik kaynag1 olarak
kullanilnus ve literatiirde birgcok s-box yapisi énerilmistir. Onerilen kaotik s-box yapilar1 AES s-
box yapisina gore daha koti kriptolojik performans 6l¢iimlerine sahip olsa da arastirmacilar bu
dizaynlari yan kanal analizi gibi uygulama saldirilarina daha direngli olabilecegini iddia etmistir.
Fakat bugiine kadar bu hipotezi dogrulayan higbir ¢aligsma raporlanmamustir. Bu tez ¢alismast kaos
bazli s-box yapilarimin yan kanal analizi ile ilgili ilk calismadr. Bu caligsmada literatiirdeki en iyi
ve en kotii performans karakteristiklerine sahip 6nerilmis kaos bazli s-box yapilar1 arasinda yan
kanal analizleri gerceklestirilmistir. Bu analizler standart AES algoritmasina dayali, Nyberg
tarafindan gelistirilen s-box yapisi ve kaos bazli s-box yapilarini kiyaslamak i¢in kullanilmustir.

Boliim 7° de verilen detayli analizler Tablo 8.1° de 6zetlenmistir. Tiim saldir1 senaryolar1 bir
ortalama deger elde etmek adina 10 kere tekrarlanmistir. Standart AES algoritmasindaki anahtar
uzunlugu 128 bittir. Bu analizlerde anahtar 16 kisma ayrilmis ve saldir1 noktalari olusturulmustur.

Toplamda 10 deneme igin anahtar kisim sayisi 16 x 10 = 160 tir. Tablo 8.1” de sunulan
sonuclar yan kanal saldirisinin basari oranini1 géstermektedir. Diisiik degerler yan kanal saldirilarina
kars1 daha iyi dirence isaret etmektedir. Bu ylizden kaos bazli s-box yapisinin AES s-box yapisina
gore yan kanal saldirilarina daha direngli oldugu sdylenebilir.

Bunlara ek olarak, yan kanal saldir1 senaryosunda saldiranin elinde 30 veya daha fazla
sifresiz metin verisi bulunuyorsa kaos bazli s-box yapilari giivenli olmaktan ¢ikmaktadir. Bu
sonuclar kaos bazli kriptoloji literatiiriinde uygulama analizi ¢alismalarinin gerekliligini

gostermektedir.

Tablo 8.1. Yan kanal analizinin ortalama basar1 oranina genel bakis

Nyberg s-box En Kotii Kaotik s-box-12 En lyi Kaotik s-box-2A
10 sifresiz metin 7/160 6/160 1/160
20 sifresiz metin 89/160 85/160 63/160
30 sifresiz metin 144/160 147/160 139/160

Sonuglara gore asagidaki ¢ikarimlar yapilabilir:

e lddia edildigi gibi kaos bazli dizaynlar yan kanal analizi gibi uygulama saldirilarma kars:
bir alternatif olabilir.

e Fakat bu 6zellik tek basina kullanilamaz ¢iinkii en iyi kriptolojik 6zelliklere sahip kaos
bazli s-box yapis1 bile hdla AES s-box yapisindan kétiidiir. Ayrica 30 sifresiz metin ve

istii bilindigi zaman yan kanal saldirisiyla tiim anahtarin elde edilebilecegi gosterilmistir.



Gelecekte literatiirdeki diger kaos bazli dizaynlarin yan kanal analizi direnglerini
degerlendirmek bir zarurettir.

Gelecek ¢alismalarda kaotik sistemler yan kanal saldirilarini 6nlemek i¢in bir kars1 tedbir

olarak kullanilabilir.
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