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ÖNSÖZ 

 

Başdöndürücü bir hızla gelişen teknoloji dünyası hayatımızı kolaylaştırdığı kadar veri güvenliğimizi 

de bir o kadar tehlikeye atmaktadır. Süregelen teknolojik gelişmeler içerisinde gömülü sistemler birçok 

açıdan hayatımızı kolaylaştırmaktadır. Ancak gömülü sistemler yaygınlaştıkça bu sistemlere fiziksel 

saldırılarda da artışlar meydana gelmiştir. Veri güvenliğini sağlamak açısından bu sistemlerin güvenliği 

büyük bir sorun oluşturmaya başlamıştır. Bu fiziksel saldırılara karşı koyma konusu klasik kriptoanaliz 

saldırılarını engellemekten daha zor bir durum haline gelmiştir. Bu durum bizi bu konuda çalışmaya teşvik 

eden sebeplerin başında gelmiştir. Bu tez kapsamında bu güvenlik sorunları farklı bir bakış açısı ile ele 

alınmış ve kaotik sistemlerden elde edilen veriler ile bu fiziksel saldırılara karşı güvenliği artırmak 

amaçlanmıştır.  
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ÖZET 

 

Gömülü Sistemlerde Şifreleme Algoritmalarının Gerçeklenmesi ve Yan 

Kanal Ataklarına Karşı Güçlendirilmesi 
 

Mehmet Şahin AÇIKKAPI 

 

Doktora Tezi 
 

FIRAT ÜNİVERSİTESİ 
Fen Bilimleri Enstitüsü 

Bilgisayar Mühendisliği Anabilim Dalı 
 

   Mayıs 2020,   Sayfa: 75 
 

 

Hızla gelişen teknoloji, insan hayatını birçok yönden etkilemektedir. Özellikle bilgi teknolojileri 
alanındaki gelişmeler hızına yetişilemeyecek ölçüye ulaşmış bulunmaktadır. Teknoloji alanında sürekli 
gelişmeler meydana gelirken bilgi güvenliği kavramı her zamandan daha fazla olacak şekilde önem kazanmış 
bulunmaktadır. Son yıllara kadar bilgi güvenliği konusunda daha çok şifreleme algoritmalarının 
matematiksel olarak güçlülüğü ve bilgisayar sistemlerinin yazılımsal olarak güvenliği ön planda 
tutulmaktaydı. Ancak son yıllarda gömülü sistemler hayatımızın her alanında yer almaya başlamış ve bu 
sistemlere karşı yapılabilecek yan kanal saldırıları gibi fiziksel saldırılar büyük tehlikeler arz etmeye 
başlamıştır. Bu tez kapsamında getirilen önerilerle gömülü sistemlerin yan kanal saldırılarına karşı 
güvenliklerinin maximum seviyeye çıkarılması hedeflenmiştir. 
 

Anahtar Kelimeler: Gömülü sistemler, Yan kanal saldırıları, Farksal Güç Analizi, Kaotik s-box 
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ABSTRACT 

dummy 

Implementation of Encryption Algorithms in Embedded Systems and 

Strengthening Against Side Channel Attacks 
 

Mehmet Şahin ACIKKAPI 

 

PhD Dissertation 
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Institute of Natural Sciences 

Department of Computer Engineering 

 

   May 2020, Pages: 75 
 

 

Rapidly developing technology affects human life in many ways. In particular, the developments in 

the field of information technologies have reached a level that cannot be reached. While continuous 

developments are occurring in the field of technology, the concept of information security has become more 

important than ever. Until recent years, mathematical strength of encryption algorithms and software security 

of computer systems were prioritized in terms of information safety. However, embedded systems have 

started to take place in every area of our lives in recent years and physical attacks such as side channel attacks 

against these systems have started to pose great dangers. With the suggestions brought within the scope of 

this dissertation, it is aimed to maximize the security of embedded systems against side channel attacks. 

 

Keywords: Embedded systems, Side channel attacks, Differential power analysis, Chaotic s-box 

 

 

 

 

 

 

  



ix 

ŞEKİLLER LİSTESİ 

Sayfa 

Şekil 1.1.  Şifreleme biliminin alt dalları .................................................................................................... 1 

Şekil 2.1.  Mikrodenetleyici genel yapısı .................................................................................................... 3 

Şekil 3.1.  Güç analizi atağı için atak ortamı .............................................................................................. 6 

Şekil 3.2.  T ölçülen güç izleri matrisi ........................................................................................................ 9 

Şekil 3.3.  V matrisi .................................................................................................................................. 10 

Şekil 3.4.  DPA ataklarının adımları ......................................................................................................... 12 

Şekil 3.5.  Hamming weight güç modelinin gösterimi .............................................................................. 14 

Şekil 3.6.  Hamming distance modelinin örnek bir gösterimi ................................................................... 15 

Şekil 5.1.  AES durum matrisi .................................................................................................................. 19 

Şekil 5.2.  Ana anahtar matrisi .................................................................................................................. 20 

Şekil 5.3.  Rotword işlemi ......................................................................................................................... 20 

Şekil 5.4.  S-box değişiminden sonra ........................................................................................................ 21 

Şekil 5.5.  AES genel akış şeması ............................................................................................................. 23 

Şekil 5.6.  Sütun karıştırma çarpım matrisi ............................................................................................... 24 

Şekil 5.7.  AES şifre çözme algoritması akış şeması ................................................................................ 25 

Şekil 5.8.  Ters sütun karıştırma çarpım matrisi ....................................................................................... 26 

Şekil 6.1.  Sakura-G yan kanal analiz cihazı ............................................................................................. 27 

Şekil 6.2.  DPA workstation analysis platform ......................................................................................... 28 

Şekil 6.3.  Inspector yan kanal analiz cihazı ............................................................................................. 29 

Şekil 6.4.  Chipwhisperer-Lite CW1173 ................................................................................................... 30 

Şekil 6.5.  Chipwhisperer-lite atak gerçekleştirilirken .............................................................................. 31 

Şekil 6.6.  CW305 Artix FPGA target board ............................................................................................ 31 

Şekil 6.7.  Analiz cihazının kişisel bilgisayara bağlanması ...................................................................... 32 

Şekil 6.8.  Chipwhisperer capture programı .............................................................................................. 33 

Şekil 6.9.  Chipwhisperer lite cihazının hedef aygıta bağlanması ............................................................. 33 

Şekil 6.10.  Hedef aygıta AES algoritmasının yüklenmesi ......................................................................... 34 

Şekil 6.11.  Derlenmiş AES algoritmasının hex kodlarının hedef aygıta yüklenmesi ................................ 35 

Şekil 6.12.   Hedef aygıtta çalışacak anahtar ve aygıttan alınacak güç izi sayılarının seçimi ...................... 36 

Şekil 6.13.  Seçilen sayıda güç izinin ölçümü ............................................................................................. 37 

Şekil 6.14.  Hedef aygıt çalışırken alınan  güç izlerinin kaydedilmesi ....................................................... 37 

Şekil 6.15.  Chipwhisperer analyzer programı ............................................................................................ 38 



x 

Şekil 6.16.  Capture programı ile kaydedilen güç izi dosyasının açılması .................................................. 39 

Şekil 6.17.  Kaydedilmiş güç izleri üzerinde atak başlatılması ................................................................... 39 

Şekil 6.18.  Atak devam ederken ................................................................................................................ 40 

Şekil 6.19.  Atak sonucu olarak aygıtın gerçek anahtarının bulunması ...................................................... 41 

  



xi 

TABLOLAR LİSTESİ 

Sayfa 

Tablo 5.1.  AES s-box tablosu .................................................................................................................. 21 

Tablo 5.2.  Rcon tablosu ........................................................................................................................... 22 

Tablo 5.3.  Ters s-box tablosu .................................................................................................................. 26 

Tablo 7.1.  Analizde kullanılan s-box yapılarının pereformanslarının kıyaslanması ............................... 43 

Tablo 7.2.  Orijinal s-box ile 10 Adet şifresiz metin için saldırı sonuçları ............................................... 45 

Tablo 7.3.  Orijinal s-box ile 20 Adet şifresiz metin için saldırı sonuçları ............................................... 45 

Tablo 7.4.  Orijinal s-box ile 30 Adet şifresiz metin için saldırı sonuçları ............................................... 46 

Tablo 7.5.  Kaos bazlı en iyi kriptolojik özelliklere sahip s-box 2A ........................................................ 46 

Tablo 7.6.  Kaotik s-box 2A ile 10 Adet şifresiz metin için saldırı sonuçları........................................... 47 

Tablo 7.7.  Kaotik s-box 2A ile 20 Adet şifresiz metin için saldırı sonuçları........................................... 47 

Tablo 7.8.  Kaotik s-box 2A ile 30 Adet şifresiz metin için saldırı sonuçları........................................... 48 

Tablo 7.9.  Kaos bazlı en kötü kriptolojik özelliklere sahip s-box 12 yapısı ............................................ 49 

Tablo 7.10.  Kaotik s-box 12 ile 10 Adet şifresiz metin için saldırı sonuçları ........................................... 49 

Tablo 7.11.  Kaotik s-box 12 ile 20 Adet şifresiz metin için saldırı sonuçları ........................................... 50 

Tablo 7.12.  Kaotik s-box 12 ile 30 Adet şifresiz metin için saldırı sonuçları ........................................... 50 

Tablo 8.1.  Yan kanal analizinin ortalama başarı oranına genel bakış ..................................................... 51 

 

 

 

 

 

 

  



xii 

EKLER LİSTESİ 

Sayfa 

Ek- 1:       Chipwhispere CW1173 Datasheet CDROM ................................................................................ 62     

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                    



xiii 

SİMGELER VE KISALTMALAR 

 

          Kısaltmalar 

 

AES      : Advanced Encryption Standard 

BIC         : Bit Independence Criterion 

DPA        : Differential Power Analysis 

HD          : Hamming Distance 

HW         : Hamming Wight 

SAC      : Strict Avalance Criteria 

S-BOX    : Substitution Box 

SPA         : Simple Power Analysis 

 

 

 

 

 

 

 



 

1.  GİRİŞ 

Bilgi çağı olarak isimlendirilen çağımızda bilgi ve iletişim teknolojilerinin hayatımızın her 

alanında kullanılması kaçınılmaz olmuştur. Ülkeler gerçek ordularının yanında siber ordular kurma 

gayretine girişmekte hatta ileri kriptografik tekniklerle oluşturulan dijital para birimleri para 

piyasalarında yer almaya başlamaktadır. Tüm bu gelişmeler içerisinde bilgi ve iletişim teknolojileri 

kullanılırken veri güvenliği konusu çok önemli bir etken olarak karşımıza çıkmaktadır. Diğer 

yandan teknolojinin gelişmesiyle günlük hayatımıza dahil olan elektronik cihazlarda veri 

güvenliğini sağlamakda büyük önem kazanmıştır. Veri güvenliğini sağlamak için en önemli faktör 

verilerin şifrelenmesidir. Bu nedenle şifreleme biliminin önemi çok büyük bir hızla artmaya devam 

etmektedir. Kavram olarak şifreleme bilimi; Veri alış verişinde bulunan iki veya daha fazla tarafın 

veri alışverişlerini güvenli bir şekilde yapmalarını sağlayan ve bunu sağlamak içinde çözülmesi çok 

zor matematiksel işlemler ve problemler kullanan bilim dalıdır. Günümüzde ise şifreleme bilimi; 

matematik, elektronik, optik, bilgisayar bilimleri gibi birçok disiplinden faydalanan özelleşmiş bir 

bilim dalı olarak bilim dünyasında yerini almıştır. Şekil 1.1’ de görüldüğü gibi şifreleme bilimi 

şifreleme ve şifre çözme olmak üzere iki alt dala sahiptir [1]. 

 

 

 

Şekil 1.1. Şifreleme biliminin alt dalları 

 

Veri güvenliğini sağlamada şifreleme ne kadar öneme sahipse şifre çözmede en az o kadar 

öneme sahiptir. Güçlü şifreleme sistemleri oluşturabilmek için şifreleme algoritmalarının şifre 

çözme yöntemlerine karşı oldukça dayanıklı olmaları gerekmektedir. Buna ek olarak, 

algoritmaların şifre çözme yöntemlerine karşı mukavemetleri yapılacak şifre çözme testleri ile 

denenmelidir. Aksi takdirde çok güçlü oldukları düşünülen şifreleme algoritmaları kripto 

analizciler tarafından dakikalar içerisinde kırılma tehlikesi içerisinde olabilirler. 

Bir kriptografik algoritma şemasına iki bakış açısından bakılabilir. Birincisi; Şemaya soyut 

bir matematiksel obje veya gizli anahtar ve giriş bilgisini alarak çıkış bilgisi üreten bir kara kutu 

gibi bakmaktır. İkinci bakış açısı ise bilinen bir işlemci üzerinde gerçeklenmiş bir program olarak 
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bakmaktır. Birinci bakış açısı klasik kripto analizin konusudur. İkinci bakış açısı ise genellikle 

gömülü sistemler üzerinde icra edilen fiziksel atakları konu alır [2]. 

Klasik kriptoanalizde algoritmaların zayıflıkları araştırılır, algoritmaların matematiksel 

olarak dezavantajları sömürülmeye çalışılır veya yüksek performanslı bilgisayar sistemleri 

kullanılarak kaba kuvvet atakları ile algoritmaya ait olabilecek tüm gizli anahtar bilgileri deneme 

yanılma yöntemi ile denenerek algoritmanın gerçek anahtar bilgisi tespit edilmeye çalışılır. 

Fiziksel ataklarda ise bir gömülü sistem üzerinde çalışan kriptografik  algoritmanın çalışması 

esnasında aygıtın dışarıya sızdırdığı veriler üzerinden şifre çözme işlemleri gerçekleştirilmeye 

çalışılır. 

 

 

 

 

 



 

2.  FİZİKSEL ATAKLAR 

Teknolojik gelişmelerin bir getirisi olarak dijitalleştirilmiş gömülü sistemlerin önemi 

hayatımızda giderek artarken buna paralel olarak bu gömülü sistemlere karşı birtakım yeni atak 

türleri geliştirilmiştir. Bu atakların en tehlikelisi fiziksel ataklardır. Fiziksel ataklar incelenmeden 

önce fiziksel atakların icra merkezi olan gömülü sistemlerin incelenmesi önemlidir. Zira 

günümüzde son derece yoğun kullanılan elektronik devreler için genellikle gömülü sistemler 

kullanılmaktadır. Buna bağlı olarak bu cihazların güvenliklerinin sağlanması çok kritik öneme 

sahiptir. 

2.1.  Gömülü Sistemler 

Bir gömülü sistem bir veya bir dizi işlevi yerine getirmek üzere ve genelde bir kişisel 

bilgisayar gibi son kullanıcının programlaması için olmayacak şekilde yazılım ve donanımın 

kombinasyonu olarak tasarlanan sistemdir [3]. Çamaşır makinesi, bulaşık makinesi, buzdolabı, 

akıllı kimlik kartı, garaj kumandası, araç uzaktan kumandası ve benzeri günlük kullandığımız 

birçok teknolojik alet gömülü sistemlere örnek olarak verilebilir. 

 

 

 

Şekil 2.1. Mikrodenetleyici genel yapısı 

Bir kişisel bilgisayarda mikroişlemci, bellek, giriş çıkış birimleri, osilatör gibi birimler ayrı 

ayrı olarak bulunur. Ancak bir gömülü sistemde Şekil 2.1’ de görüldüğü gibi tüm bu birimler 

mikrodenetleyici içerisinde bütünleşik olarak bulunur. Bu sayede gömülü sistemden istenen işlevler 

çok daha uygun maliyetlerle en uygun performansı gösterecek şekilde yerine getirilebilmektedir. 

Aksi halde gömülü sistem için mikroişlemci kullanılması durumunda Ram-Rom bellek, osilatör, 

analog dijital çevirici gibi tüm birimler ayrı ayrı temin edilip bu birimler ve mikroişlemci arasında 
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veri yolu, adres yolu bağlantılarının oluşturulması gerekecektir [4].  Tahmin edileceği gibi bu 

durum sistem tasarım sürecini maliyet ve zaman açısından olumsuz olarak etkileyecektir. Bu 

sebeplerden dolayı birçok sektörde gömülü sistemlerin kullanımı hızla artmış ve artmaya devam 

etmektedir. 

2.2.  Gömülü Sistemlere Karşı Fiziksel Ataklar 

Fiziksel ataklar literatürde iki dikey eksende sınıflandırılabilir. Birinci eksendeki ataklar 

Invasive-istilacı ve Non Invasive-istilacı olmayan ataklardır. Invasive ataklarda aygıtın iç yapısına 

ulaşılabiliyordur. Örneğin bir kablo bağlantısı ile data yolundaki veriler elde edilebilir. Non-

Invasive ataklarda ise aygıtın dışarıya sızdırdığı veriler sömürülmeye çalışılır [2]. 

Fiziksel atakların sınıflandırılmasında ikinci eksende ise aktif ve pasif ataklar yer alır. Aktif 

ataklarda aygıt dışarıdan karıştırılmaya çalışılır, yani aygıta dış müdahale söz konusudur. Örneğin 

aygıta hata enjekte edilerek açığa çıkan sonuçlar üzerinden şifre çözme işlemleri için ipuçları elde 

edilmeye çalışılabilir. Bu hata enjektesi, aygıta uygulanacak voltaj değişiklikleri, osiloskop frekans 

değişiklikleri gibi istila adımları olabilir. Bu hata enjekte durumlarında aygıtın farklı davranma 

durumlarında aygıttan dışarıya sızacak veriler sömürülmeye çalışılır. Pasif ataklarda ise aygıta 

dışarıdan müdahale olmamakla birlikte aygıtın şifreleme esnasındaki işlem süreci incelenir ve 

aygıtın dışarıya sızdırdığı bilgiler sömürülerek şifre çözmeye çalışılır [5]. Bu tezin konusu olan 

ataklar aygıtın iç yapısına müdahale etmeyecek olan Non-Invasive ve Pasif olan yan kanal 

ataklarıdır. 

2.3.  Yan Kanal Atakları 

Şifreleme algoritmaları genellikle algoritma yapısı itibarıyla güçlü olmaları ve anahtar 

uzayının büyük olması ile kaba kuvvet ataklarına karşı güçlerini korumaktadırlar. Ancak son 

yıllarda önemi hızla artan yan kanal ataklarında algoritmalar matematiksel temelleri çok sağlam ve 

anahtar uzayları çok geniş olsa dahi bu fiziksel atak yöntemi karşısında yetersiz kalabilmektedirler 

[6]. Bu saldırılar özellikle kriptografik gömülü cihazlarda ( Smart Kart, Asic, Mikrodenetleyici, 

FPGA, RFIDs vb.) çok etkili olabilmektedir. Kriptografik cihazların çalışmaları esnasında 

yaydıkları elektromanyetik alan [7], ses, ısı seviyelerinden, harcadıkları güç tüketiminden [8], 

algoritmaların çalışma sürelerinden [9] yola çıkılarak yapılacak yorumlamalarla şifreleme sistemi 

kırılabilmektedir [10]. 

Yan kanal atağı fiziksel atakların en popüler olanıdır [11]. Yan kanal atağı ile yapılan 

analizin amacı kriptografik operasyonlardaki gizli parametreleri öğrenmektir. Normal 

operasyonların fiziksel ve/veya elektriksel etkileri analiz için kullanılır. Eğer bu etkiler istemsiz 

olarak gizli anahtar hakkında bilgi veriyorsa bu sundukları bilgiye yan kanal bilgisi ve etkilere de 
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yan kanal denir. Yan kanal analizi kullandığı etkiye göre zamanlama, güç, elektromanyetik 

radyasyon analizleri ve akustik analiz olmak üzere dört gruba ayrılır. Zamanlama analizinde 

kriptografi işleminin tamamlanma zamanı kullanılır [12]. Aygıtın kriptografi işlemi sırasındaki 

dinamik güç tüketimi güç tüketim analizinde kullanılır [13]. Elektromanyetik radyasyon analizi 

aygıtın operasyon sırasında ürettiği elektromanyetik radyasyonu kullanır [14]. Akustik analiz 

aygıtın operasyon sırasında ürettiği sesi kullanır [15]. 

Yan Kanal atakları ilk olarak 1956 yılında İngiliz iç istihbarat servisi tarafından Mısır 

büyükelçiliklerinde kullanılan şifreleme makinalarının çıkardığı ses dinlenerek kullanılmıştır [16]. 

Yan kanal ataklarından bahseden ilk akademik yayın ise 1996 yılında Paul KOCHER tarafından 

yayınlanmıştır [17].  Yan kanal analizi ataklarına karşı alınacak önlemler yazılımsal ve donanımsal 

önlemler olmak üzere iki grup olarak değerlendirilebilir [18,19]. 

Yan kanal atakları klasik kriptoanaliz ataklarından daha güçlüdürler. Son zamanlarda 

geliştirilen bazı donanım sistemleri ile yan kanal analizleri düşük maliyetli bir şekilde 

gerçekleştirilebilmektedir [20,21]. Gömülü sistem üreticileri açısından özellikle bir yan kanal 

analizi atağı türü olan güç analizi atakları çok tehlikeli boyutlara varmıştır [2]. Bu nedenle 

kriptografik aygıt üreticileri çok ciddi bir şekilde ürettikleri aygıtların güç analizi ataklarına karşı 

dayanıklılığını göz önünde bulundurmaktadırlar [22]. 

 

 

 

 

 

 

 

 

 

 



 

3.  GÜÇ ANALİZİ ATAKLARI 

Fiziksel ataklardan olan yan kanal ataklarında en fazla kullanılan yöntem aygıtın güç 

tüketiminden faydalanılarak analiz yapılan yöntemlerdir. Güç tüketiminden yola çıkılarak Basit 

Güç Analizi Atağı ve Diferansiyel Güç Analizi Atağı olmak üzere iki önemli atak türü 

yapılmaktadır [23,24]. Basit güç analizinde aygıtların anlık güç tüketimleri ölçülerek yorumlanır 

ve anahtarla ilgili bilgilere ulaşılmaya çalışılır. Algoritmalarda yürütülen işlemlerin, üzerinde işlem 

yapılan veri ile bağlantılı olarak değiştiği bölümler bulunuyorsa basit güç analizi sonuç verebilir 

[13]. Diferansiyel güç analizi ataklarında ölçülen güç tüketimi değerleri ile gizli bilgiler arasında 

ilişki kurulmaya çalışılır. Bunun için çok fazla sayıda güç tüketimi ölçümü yapılır ve bu değerler 

istatistiki değerlendirmelere tabi tutulur [25]. 

Smart kartlar gibi kriptografik aygıtların güç tüketimleri aygıtın işlediği dataya ve yürüttüğü 

komutlara bağlıdır. Bu güç tüketimleri aygıtın güç kaynağına bağlı pini veya toprak pinine bir 

direnç eklenerek osiloskop vasıtasıyla ölçülebilir. Bu şekilde elde edilen ölçüme güç izi ismi verilir 

[26]. 

Bir kriptografik aygıta yapılacak güç saldırılarında Şekil 3.1’ de görüldüğü gibi cihazın güç 

tüketim değerleri bir osiloskop vasıtasıyla ölçülür. Çok sayıda şifreleme işlemi yürütülürken 

ölçülen güç tüketim değerleri istatistiksel olarak değerlendirmeye tabi tutulmak üzere kişisel 

bilgisayara kaydedilir. 

 

 

Şekil 3.1. Güç analizi atağı için atak ortamı 
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3.1.  Basit Güç Analizi 

Kısaca SPA (Simple Power Analysis ) olarak adlandırılan basit güç analizi kriptografik işlem 

sırasında elde edilen güç tüketim izinin görsel olarak yorumlanmasını içeren bir tekniktir  [13]. 

Diğer bir deyişle saldırgan doğrudan elde edilmiş bir güç izinden anahtar hakkında bilgi edinmeye 

çalışır. Buna bağlı olarak, saldırgan elde ettiği tek güç izini daha önceden farklı anahtarlar 

kullanılarak oluşturulan elinde bulundurduğu güç izi örnekleri ile karşılaştırarak uygun bir eşleşme 

bulmaya çalışır. Bu SPA ataklarını pratikte oldukça etkili kılar. SPA atakları çoğu zaman saldırı 

altındaki aygıt tarafından yürütülen kriptografik algoritmanın implementasyonu hakkında detaylı 

bilgi gerektirirler. Bununla birlikte sadece bir tane güç izi varsa anahtar hakkında bilgi edinmek 

için genellikle kompleks istatistiksel metotlar kullanılmak zorundadır. Pratikte SPA atakları; 

verilmiş bir giriş seti için sadece çok az güç izi mevcutsa kullanılır. Bir müşterinin alışveriş yaptığı 

herhangi bir işyerinde smart kart sisteminin kullanıldığı bir ödeme aracı ile ödeme yaptığı 

varsayılsın. Müşteri benzer miktarlarda bir alışveriş yapıyorsa ödemeler esnasında kötü niyetli bir 

kart okuyucu ödeme kartının güç tüketimlerini kaydedebilir. Bu durumda saldırgan benzer açık 

metinler için birkaç güç izi toplayabilir. Kötü niyetli kişi bu izlerden yola çıkarak basit güç analizi 

atağında bulunabilir. 

SPA ataklarının hedefi az sayıdaki açık metin için az sayıda güç izi  bulunduğu durumlarda 

anahtarı açığa çıkarmaktır. SPA atakları bir güç izi içerisindeki anahtara bağlı farklılıkları sömürür 

bundan dolayı saldırılan aygıtta;  anahtar değeri güç tüketimi üzerinde doğrudan veya dolaylı olarak 

önemli bir etkiye sahip olmalıdır. Aksi halde atak sonuç vermeyecektir [2]. 

SPA icra edilen komutların sırasınıda açığa vurabildiği için işlem sırası işlediği dataya bağlı 

olan kriptografik imlementasyonu kırmada DPA atakları için ön hazırlık niteliğindede 

kullanılabilmektedir [27]. 

3.2.  Diferansiyel Güç Analizi 

Kısaca DPA (Differential Power Analysis) olarak isimlendirilen diferansiyel güç 

analizi atakları en popüler güç analizi ataklarıdırlar. Bunun sebebi atak yapılacak aygıt hakkında 

detaylı bilgi gerektirmemeleridir. Ayrıca kaydedilen güç izleri aşırı şekilde gürültülü olsa dahi 

DPA, aygıtın güvenli anahtarını açığa çıkarabilir [5,28]. 

SPA ataklarının aksine DPA atakları çok sayıda güç izi gerektirirler [29]. Bu nedenle bir 

aygıtın üzerinde DPA atağı gerçekleştirebilmek için aygıta üzerinde şifreleme işlemleri yapılıp 

sonuçları alınabilecek şekilde fiziksel erişim gereklidir [10]. Bir örnek olarak elektronik cüzdan 

verilebilir. Saldırgan güvenli anahtarı açığa çıkarmak için cüzdana veya cüzdandan küçük 

miktarlarda birçok defa transfer gerçekleştirerek bu transferler esnasında güç izlerini kaydedebilir. 

Saldırgan bu güç izlerini kullanarak cüzdanın kriptografik anahtarını açığa çıkarabilir [30]. 
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3.2.1. Dpa Ataklarının Genel Tanımı 

DPA ataklarının genel amacı atakda bulunulacak kriptografik aygıt şifreleme veya şifre 

çözme işlemini gerçekleştirirken kaydedilmiş olan çok sayıdaki güç izine dayalı olarak aygıtın gizli 

anahtarını açığa çıkarmaktır. DPA atakları SPA atakları ile karşılaştırıldığı zaman en büyük 

avantajı aygıt hakkında detaylı bilgi gerektirmemesidir [30]. Hatta genellikle aygıt tarafından 

gerçekleştirilen algoritmanın bilinmesi yeterlidir. 

İki atak türü arasındaki diğer önemli ayrım kaydedilen güç izlerinin farklı bir şekilde analiz 

edilmesidir [19]. SPA ataklarında aygıtın güç tüketimi başlıca olarak zaman ekseninde analiz edilir. 

Saldırgan tek bir iz içerisinde örnek bulmayı veya uygun bir şablona eşleşmeyi dener. DPA atağı 

durumunda ise izlerin zaman ekseni boyunca biçimleri çok önemli değildir. DPA atakları güç 

izlerinin zamanın sabit anlarında işlenen dataya (açıkmetin veya şifreli metin) nasıl bağlı olduğunu 

analiz eder. Bu nedenle DPA atakları yoğunlukla güç izlerinin veri bağımlılığına odaklanır. 

Kısacası DPA atakları kriptografik aygıtların güç tüketiminin veri bağımlılığını sömürür [18,31]. 

Bu ataklar işlenen verinin bir fonksiyonu olarak zamanın sabit anlarında aygıtın güç tüketimini 

analiz etmek için çok sayıda güç izi kullanır [25]. 

3.3.  Dpa Ataklarının Adımları 

Detaylı bir şekilde DPA analizinin kriptografik aygıtın gizli anahtarını nasıl açığa çıkardığına 

bakıldığında SPA ataklarının aksine DPA atakları 5 adımdan oluşacak şekilde genel bir strateji 

kullanırlar [2,11-15]. 

3.3.1. Algoritmanın Bir Ara Sonucunu Seçmek 

DPA atağının 1.adımı atak yapılacak aygıt tarafından gerçekleştirilen algoritmanın bir ara 

sonucunu yani algoritmanın atak yapılacak olan alt bölümlerinden birinde elde edilen sonucu 

seçmektir. Örneğin bu ara sonuç AES için herhangi bir adımın çıkış değeri olabilir [32]. 

d  → Bilinen sabit olmayan data değeri(açık metin veya şifreli metin olabilir) 

k → Anahtarın küçük bir bölümü ( tamamı değil ) olmak üzere; 

Bu ara sonuç bir f(d,k) fonksiyonu olarak düşünülebilir. Bu ara sonuçlar k‘ yı açığa çıkarmak 

için kullanılabilir. Atak senaryosunda d, şifreli metin veya açık metinden herhangi biri olabilir. 

Saldırı açık metinler üzerinden yapılacaksa d açık metini, şifreli metinler üzerinden yapılacaksa d 

şifreli metini temsil eder. 
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3.3.2. Güç Tüketimini Ölçmek 

Şifreleme esnasında işleme tabi tutulacak açık metin sayısı D ile gösterilsin, DPA atağının 

2.adımı kriptografik aygıt D tane random veri bloğunu şifrelerken veya şifresini çözerken aygıtın 

güç tüketimini ölçmektir [33]. Bu şifreleme/şifre çözme adımlarının herbiri için saldırgan karşılık 

gelen d değerini bilmektedir. 

d →  Bölüm 3.3.1’ de seçilen ara sonucun hesaplanmasında kullanılan d değeri olmak üzere 

bilinen bu data değerleri bir d’ vektörü olarak; 

d’ = (d1, d2, ….., dD) şeklinde yazılabilir. 

Burada di : i. Şifreleme adımındaki data değerine karşılık gelir. D tane(örneğin 1000) 

şifreleme adımı boyunca saldırgan güç izlerini kaydeder. 

di  ( i.adımdaki data değeri ) ile şifreleme yapılırken ölçülen güç izi; ti’=(t1, t2, …, tT ) vektörü 

olarak gösterilir. Burada T güç izinin uzunluğunu temsil eder. Örneğin 5 Mhz de örneklenmiş 1 

milisaniyelik bir işlem ölçülüyorsa güç izi 5000 nokta içerecek uzunlukta olacaktır. Saldırgan D 

tane data bloğunun herbirinin şifrelenmesi esnasında güç izlerini ölçer. Ölçülen bu izler D x T 

boyutundaki bir T matrisi olarak yazılabilir. 

 

t11  t12  t13 …….t1T 

t21  t22  t23 …….t2T 

. 

. 

tD1 tD2 tD3 ……tDT 

Şekil 3.2. T ölçülen güç izleri matrisi 

Şekil 3.2’ de  görülen T matrisinde; 

 t11 : 1 nolu data değerine karşılık gelen güç izinin 1.bölümü 

 t1T : 1 nolu data değerine karşılık gelen güç izinin T.bölümü 

 tD1 : D. data değerine karşılık gelen güç izinin 1.bölümü 

 tDT :  D. data değerine karşılık gelen güç izinin T.bölümü 

şeklindedir. 

Algoritma önceden bilinen random giriş değerleri ile aygıtta çalıştırılırken ölçülen her güç 

izi T uzunluğunda bir vektördür. Bu vektörlerden D tane vardır. D toplam açıkmetin sayısıdır. T 

matrisinin her satırı; bu satıra karşılık gelen random data değeri için ölçülen güç izlerini ifade eder. 

DPA atakları için ölçülen güç izlerinin doğru bir şekilde hizalanmış olması çok önemlidir. 

Bu şu anlama gelir; T matrisinin her tj sütunundaki güç tüketim değeri farklı açık metinlerle 

şifreleme yapıldığı esnada algoritmanın aynı operasyonları tarafından oluşturulan güç tüketim 
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değerleri olmalıdır. Hizalanmış güç izleri elde etmek için osiloskop için tetikleme sinyali öylebir 

şekilde oluşturulmalıdır ki; osiloskop güç izlerini, her şifreleme adımı boyunca tam olarak aynı 

operasyon sırasında kaydetmelidir. Böyle bir tetikleme sinyali mevcut değilse güç izleri “güç izleri 

hizalama teknikleri” kullanılarak hizalanmalıdır [2,20,34]. 

3.3.3. Ara Değerleri Hesaplamak 

Bölüm 3.3.2’ de kriptografik aygıt bilinen çok sayıda random açık metin değeri ( D tane ) 

için çalıştırılarak güç tüketim değerleri kaydedilmiştir. DPA atağının 3. adımı ise Bölüm 3.3.2’ de 

kullanılan D tane açık metin değeri ile muhtemel her k gizli anahtar değerini kullanarak Bölüm 

3.3.1’ de seçilmiş olan algoritmanın alt bölümünü yazılım ortamında çalıştırmak ve oluşan ara 

sonuç değerlerini hesaplayarak saklamaktır. Ancak algoritmada kullanılan gizli anahtarın tümü için 

atak düzenlenmez. Çünkü bu durumda anahtar uzayı çok büyük olacağı için yapılacak atak, kaba 

kuvvet saldırılarına benzeyecek ve zaman-maliyet açısından verimli bir atak olmayacaktır. Örneğin 

128 bitlik AES anahtarının 8 bitlik kısmı için atak düzenleniyor olabilir. Bu durumda k nın 28 yani 

256 muhtemel değeri olacaktır. 

K : muhtemel k değerlerinin toplam sayısı olmak üzere; 

Muhtemel k değerleri bir k’ = ( k1, k2, …, kK ) vektörü olarak ifade edilir. DPA atakları 

bağlamında genellikle bu k’ vektörü key hypotheses (anahtar hipotezleri-muhtemel anahtar 

değerleri) olarak adlandırılır. Verilmiş bir data vektörü d ve k anahtar hipotez vektörü için, D 

şifrelenecek açık metin sayısı olmak üzere saldırgan kolaylıkla tüm D şifreleme adımları ve tüm K 

anahtar hipotezleri için ara değerler olan f(d,k) yı hesaplayabilir. 1000 tane açık metin değeri ve 

anahtarın 8 bitlik kısmı ile atak yapılacaksa algoritma yazılım ortamında çalıştırılarak 

1000*28=1000*256=256.000 tane ara değer elde edilir. Bu hesaplama Şekil 3.3’ te görülen D x K 

boyutunda ara sonuç değerlerinden oluşan bir V matrisi ile sonuçlanır. 

 

 

 

 

 

 

Şekil 3.3. V matrisi 

i = 1, …, D  ve   j = 1, …., K  olmak üzere V matrisinin elemanları şu şekilde hesaplanır; 

V matrisinin her  Vi,j  elemanı ; Algoritmanın i (muhtemel 1000 açık metinden biri) ve j (256 

muhtemel anahtardan biri) değerlerini girdi olarak alması durumunda üreteceği arasonucu gösterir. 

d1k1   d1k2 ………..  d1kK 

d2k1   d2k2 ………..  d2kK 

. 

. 

dDk1  dDk2 …………dDkK 
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V matrisinin j.sütunu  di. açık metin ve kj. anahtar hipotezi ile hesaplanan ara sonucu içerir. Bu 

şekilde V matrisinin bir sütunu aynı anahtar değeri ile hesaplanan D tane şifreleme adımı boyunca 

hesaplanan ara değerleri içermiş olur. k’ vektörü muhtemel tüm k değerlerini içerir. Bu nedenle 

aygıtta kullanılan değer ( gerçek anahtarın 8 bitlik ilgili kısmı)  k’ vektörünün bir üyesidir. Bu 

üyenin ( gerçek anahtarın ) indexi ck olarak adlandırılsın. Şayet bu ck değeri bulunabilirse buradan 

kck aygıtın anahtarını gösterecektir ve DPA atağı hedefine ulaşmış olacaktır. İşte DPA ataklarının 

amacı: D tane şifreleme adımı boyunca V matrisinin hangi sütununun işlendiğini bulmaktır. DPA 

atakları ile kısa sürede atak yapılan aygıtta V matrisinin hangi sütununun işlendiği belirlenebilir. 

Böylelikle hızlı bir şekilde kck yani aygıtın gerçek anahtar değeride bilinmiş olur. 

3.3.4. Ara Değerlerin Tüketeceği Güç Tüketim Değerlerini Belirlemek 

Bir DPA atağının 4.adımı: Bölüm 3.3.3’ de nasıl oluşturulduğu gösterilen V matrisindeki Vi,j 

ara değerlerinin tüketeceği varsayımsal güç tüketim değerlerini bularak H matrisini oluşturmaktır. 

H matrisindeki Hi,j hipotetik-varsayımsal güç tüketim değerleri Vi,j aradeğerlerinin tüketeceği güç 

değerinin modellenmesidir. V aradeğerler matrisini, H hipotez güç tüketim izleri matrisine 

haritalamak amacı ile saldırgan Bölüm 3.4’ te değinilen güç modelleme tekniklerini kullanır. Bu 

tekniklerden birini kullanırken her ara değer vi,j için bir hipotez güç tüketim değeri hi,j elde etmek 

için aygıtın güç tüketimi simule edilir. Simulasyon kalitesi, saldırganın aygıt hakkındaki bilgisine 

güçlü bir şekilde bağlıdır. Saldırganın en iyi simülasyonu aygıtın gerçek güç tüketimi 

karakteristiğine en yakınıdır. V matrisini H matrisine haritalamak için kullanılan en yaygın güç 

modeli Hamming Weight güç simulasyon modelidir [35,36]. Data değerlerini güç tüketim 

değerlerine haritalamak için Bölüm 3.4’ teki diğer modelleme yöntemleride kullanılabilir. 

3.3.5. Hipotez Güç Tüketim Değerleri İle Gerçek Güç İzlerini Karşılaştırmak 

V matrisi H matrisine haritalandıktan sonra DPA atağının son adımı icra edilir. Bu adımda 

hipotez güç tüketim değerlerinden oluşan H matrisinin her bir sütunu gerçek güç tüketim 

değerlerinden oluşan T matrisinin her bir sütunu ile istatistiksel analize tabi tutulur. Bu şu anlama 

gelir; saldırgan her hipotez anahtar değerinin hipotez güç tüketim değerleri ile aygıtın gerçek güç 

tüketimi esnasında kaydedilen güç izlerini karşılaştırır. Bu karşılaştırmanın sonucu R matrisidir. K 

muhtemel anahtar değerleri sayısı ve T ise ölçülen güç izleri sayısı olmak üzere R matrisi K x T 

uzunluğundadır. R matrisinin her Ri,j. üyesi; Bölüm 3.3.4’ de oluşturulan H matrisinin hi. Sütunu 

ile Bölüm 3.3.2’ de oluşturulan T matrisinin tj. sütunları arasındaki karşılaştırmanın sonucunu 

içerir. hi ve tj sütunları en iyi korelasyona sahip olduğunda rij değeri en yüksek korelasyon değerine 

sahiptir. R matrisindeki en yüksek değer; işlenen seçilmiş ara sonuç ve aygıt tarafından kullanılan 

gerçek anahtar pozisyonlarını açığa çıkarır. Buradan aygıtın anahtarı elde edilebilir. 
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Şuda önemli bir noktadır ki; bazı durumlarda R deki bütün değerler yaklaşık olarak aynı 

olabilir. Bu durumda genellikle saldırgan H ve T sütunları arasındaki ilişkiyi tahmin etmek için 

yeterince güç izlerini ölçmemiştir. Saldırganın ölçtüğü daha fazla iz, H ve T matrislerinin sütunları 

arasındaki daha fazla eleman anlamına gelir ve saldırgan H ve T nin sütunları arasındaki ilişkiyi 

daha kesin olarak saptayabilir. Buradan şu sonucada ulaşılır; sütunlar arasındaki en küçük ilişkileri 

tespit edebilmek için ölçülen güç izi sayısı fazla olmalıdır [13]. Şekil 3.4 DPA ataklarının 

adımlarını göstermektedir. 

 

 

 

Şekil 3.4. DPA ataklarının adımları [2] 
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Hipotetik ( varsayımsal olarak muhtemel tüm k anahtar değerleri ve random giriş verileri 

için hesaplanan ) güç tüketim değerlerini içeren H matrisi ile gerçek güç tüketim değerlerinden 

oluşan T matrisi arasındaki ilişki 0 ve 1 arasında sonuç veren Correlation coefficient-korelasyon 

katsayısı hesaplanarak bulunmaya çalışılır. Korelasyon katsayısı datalar arasındaki liner ilişkileri 

belirlemek için en yaygın yoldur. Bu nedenle bu yöntem DPA atakları icra etmek için mükemmel 

bir seçimdir. 

DPA analizinin son adımı olan Hipotez Güç Tüketim Değerleri İle Gerçek Güç İzlerini 

Karşılaştırma işleminde  i=1,…,K  ve j=1,….,T olmak üzere hi ve tj sütunları arasındaki liner 

ilişkileri tanımlamak için korelasyon katsayısı formül 3.1 ile bulunabilir; 

           (3.1) 

Her ri,j değeri hi ve tj sütunlarının D elemanı üzerine hesaplanır.   hi ve tj sütunlarının 

ortalamasını ifade eder. Her zaman için r değeri -1 ile +1 arasında bir değere sahiptir. Değerin +1 

olması durumu karşılaştırılan iki değerin en yüksek korelasyona sahip olduğu anlamına 

gelmektedir. Değerin -1 durumu ise iki değer arasındaki en uzak korelasyon değerini gösterir. 

3.4.  Yan Kanal Atakları İçin Güç Modelleri 

Gömülü sistemlerin güç tüketim değerleri işledikleri datalar ile doğrudan veya dolaylı olarak 

ilişkilidir [37]. Diferansiyel Güç Analizi atakları gerçekleştirilirken öncelikle aygıt birçok şifreleme 

işlemi yaparken birçok güç izi ölçümü yapılarak kaydedilir. Diğer taraftan hipotez anahtar değerleri 

( anahtar havuzundaki muhtemel anahtarlar ) ve çok sayıda açık metin/şifreli metin değerleri için 

algoritma çalıştırılarak ara sonuçlar  elde edilir. Bu ara sonuçların üreteceği güç tüketim değerleri 

ile gerçek güç tüketim değerleri  karşılaştırılarak aygıtın anahtarı ortaya çıkarılabilir. Ancak bu ara 

sonuç değerlerinin gerçekleştirilmesi durumunda hangi güç tüketim değerlerine karşılık geleceği 

bilinmek/tahmin edilmek durumundadır. İşte güç modelleri işlenen herhangi bir datanın hangi güç 

tüketim değerlerini oluşturacağının hesaplanmasını sağlar. En yoğun şekilde kullanılan güç 

modelleri HW (Hamming Weight) ve HD (Hamming Distance) güç modelleridir [38]. 

3.4.1. Hamming Weight Güç Modeli 

En temel güç modeli HW güç modelidir. Bu güç modelinde saldırganın aygıtın netlisti 

hakkında bilgi sahibi olması gerekmez. Elektronik tasarımda “netlist”  bir elektronik devrenin 

bağlantılarının tanımlanmasıdır. Netlist tasarımdaki tüm fiziksel bağlantıları tanımlar [39]. 

Hamming weight güç modelinde saldırgan; güç tüketim değerinin işlenen datadaki “1” bit değerleri 

ile orantılı olduğunu varsayar [30]. 
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HW çoğunlukla bir data bus veya address bus kullanarak bir devrenin güç tüketimine 

yaklaşmak için kullanılabilir. HW şu temel öncüle dayanır; bir bus; bus içerisinde anahtarlanan 

bitlerin sayısına orantılı olacak miktarda güç tüketir. Şayet bitler anahtarlanmıyorsa bus bütün 

bitlerin ‘0’ a  anahtarlanmasına göre çok düşük güç tüketir [38]. Şekil 3.5’ te 2 baytlık data için 

HW modeli gösterilmektedir. 

 

 

 

Şekil 3.5. Hamming weight güç modelinin gösterimi 

Sadece işlenen data hakkında bilgi varsa bile Hamming weight güç modeli aygıtın güç 

tüketim değerlerinin yaklaşık olarak tahmin edilebilmesine yardımcı olacaktır. Bu model; üzerinde 

atak icra edilecek aygıt hakkında çok az bilgi sahibi olunan durumlarda kullanılır. Hamming 

Distance modeline göre bir avantajıda şifreleme işlemleri süresince bustaki data değişimleri 

hakkında herhangi bir bilgi gerektirmemesidir. Fakat HW modeli HD ile karşılaştırıldığı zaman 

HD modeli aygıtın güç tüketimini daha iyi modeller. Bu nedenlerle saldırgan aygıt hakkında fazla 

bilgi sahibi değilse HW modeli, güç tüketim değerlerini hesaplamak için gayet uygun bir modeldir 

[38]. 

3.4.2. Hamming Distance Güç Modeli 

Hamming Distance modeli Hamming weight modelinin genişletilmiş bir modelidir 

denilebilir. Hamming Distance modeli güç tüketimini tanımlamak için belli bir zaman aralığında 

lojik değerlerdeki değişimleri kullanır. Değişim; bir data bus, adres bus, register, memory gibi bir 

çok farklı bileşende meydana gelebilir. Bu modeli kullanarak bir devrenin güç tüketimi devrede 

yapılan 01 ve 10 geçişlerine orantılı olarak modellenebilir. Bit geçişlerinin sayısı  basit bir 

şekilde iki değerin ayrıcalıklı veya (exor) değerinin hamming ağırlığıdır. Örneğin R1 ve R2 register 

değerleri için;  HD(R1,R2) = HW(R1  R2)   olarak hesaplanabilir. 

Bu güç modeli kullanıldığı zaman birkaç basit varsayım yapılır. 00 ve 11 geçişlerinin 

güç tüketimine katkıda bulunmadığı farzedilir. Ayrıca 01 ve 10 geçişlerinin aynı miktarda güç 

tüketeceği varsayılır. Çoğu devrede bu durum olmayabilir. Şayet aygıtın spesifik güç tüketimi 

hakkında biraz bilgi varsa geçişler farklı şekilde ağırlıklandırılarak modelde küçük geliştirmeler 

yapılabilir. Şekil 3.6’ da bir registerin bir clock edge de değerini nasıl güncellediği görülmektedir. 
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Şekil 3.6. Hamming distance modelinin örnek bir gösterimi 

Register bir durumdan diğerine güncellenirken belirli miktarda güç tüketir. Şekil 3.6’ da 

görülen registerin 5 tane değeri 10 şeklinde 2 tane değeri 01 şeklinde güncellenmiştir. 

Hamming distance register güncellemesi 7 ye orantılı olduğu zamanki güç tüketimini gösterir. 

Zayıflıklar yani güç modeli oluşturulurken ihmal edilen durumlar dikkate alınmazsa Hamming 

distance modeli belli bir zaman süresi boyunca bir devrenin beklenen güç tüketimi değerini 

hesaplama konusunda çok uygun bir metoddur. Datalarda bir değişiklik gözlemlenebildiği 

durumlarda Hamming weight modeli yerine hamming distance modeli kullanılması daha uygun 

olacaktır [30]. 

3.4.3. Diğer Güç Modelleri 

HW ve HD modelleri bir kriptografik aygıtın bir bölümünün güç tüketimini simüle etmek 

için saldırganlar tarafından kullanılan en yaygın güç modelleridir. Bu iki güç modeli çok basit ve 

genel oldukları için çok yaygın bir şekilde kullanılmaktadırlar. Diğer güç modelleri genellikle 

belirli bir  aygıt türü için kullanırlar. Böyle özel aygıtlar için genişletilmiş HD güç modeli 

kullanılabilir. 

HD güç modeli datanın tüm bitlerinin güç tüketimine eşit bir şekilde katkıda bulunduğunu 

varsayar. Şayet saldırgan bir devrenin bazı hücrelerinin diğerlerinden daha fazla güç tüketimini 

etkilediğini biliyorsa elbette bu durum işlenen data değerinin farklı bitleri için farklı ağırlıklar 

tanıtılarak göz önünde bulundurulur. HD modeli farklı yaklaşımlarla farklı şekillerdede 

uygulanabilir. Örnek olarak  01 geçişi ile 10 geçişleri aynı ağırlıkta değilde biri diğerinin iki 

katı güç tüketiyor ise güç modeli buna uygun şekilde oluşturulabilir [40]. 
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3.5.   Yan Kanal Ataklarına Karşı Önlemler  

         Temel amacı kriptografik aygıtın güç tüketimini şifreleme algoritmasının içyapısından 

bağımsız hale getirmek olan yan kanal ataklarını engellemek için geliştirilen önlemlerin çoğu patent 

altındadır. Karşı önlemler genelde iki sınıf altında incelenmektedir. Bunlar Gizleme ve Maskeleme 

yöntemleridir [2,41]. Gizleme yönteminde; kriptografik aygıtın güç tüketimi random hale getirilir 

veya aygıtın güç tüketimi algoritmanın her clock saykılında  eşit olacak şekilde tasarlanarak aygıtın 

güç tüketim değeri saldırganlardan gizlenmeye çalışılır. Maskeleme yönteminde ise aygıtın güç 

tüketim karakteristikleri yerine algoritmada işlenen iç değerler maskelenmeye çalışılır. Saldırgan 

güç tüketim izleri üzerinden korelasyon ile bazı bilgilere ulaşıp anahtar değerini elde etse dahi elde 

ettiği değerler maskelenmiş değerlerdir. Son zamanlarda ortaya konan bir diğer karşı önlemde bazı 

açılardan maskeleme yöntemine benzeyen Ruben Lumbiarres ve arkadaşlarının çalışmasıdır [42]. 

Bu yöntemde klasik yaklaşımlardaki “işlenen data ile güç tüketimi arasındaki korelasyonu 

engelleme” yaklaşımı yerine şifreleme donanım/yazılımına ek olarak ikinci bir dizayn şifrelemeye 

eşlik ederek yan kanal sızıntısında yanlış anahtar açığa vurulması hedeflenmektedir. Ancak bu tür 

yöntemlerde maliyet ve/veya performans açısından dezavantajlar ortaya çıkmaktadır. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

4.    KRİPTOLOJİDE KAOS 

Kaotik sistemler bilim ve mühendislik çalışmalarında özel bir yere sahiptir [43]. Çünkü 

birçok araştırmacının amacı gerçek dünya olaylarını anlayabilmek ve bu olayları kontrol edebilmek 

için matematiksel modellerini elde edebilmektir. Kaotik sistemlerde bu gerçek dünya olgularındaki 

rasgele benzeri süreçlerin aslında bir matematiği olduğunu açıklamaya çalışmaktadır. En genel 

ifade ile kaos gerekirci bir sistemin rasgeleliği olarak tanımlanmaktadır [43-45]. 

Kaotik davranışlar, doğrusal olmayan sistemlerde gözlenen dinamiklerdir. Tabiattaki veya 

insan yapımı birçok sistem, doğrusal olmayan yapıdadır. Dolayısıyla, kaotik davranışlar ve 

sistemlerle karşılaşma olasılığı çok yüksektir. Son yıllarda, kaos teorisi ve doğrusal olmayan 

sistemlerde gözlenen ve tuhaf çekiciler olarak adlandırılan kaotik dinamikler, araştırmacılar 

tarafından yoğun bir şekilde çalışılmaya başlanmıştır. Kaos kabaca; başlangıç şartlarına hassas 

bağlı davranış gösteren doğrusal olmayan deterministik bir sistemde, düzensiz davranışlar olarak 

tanımlanabilir. Deterministik sistemler; sistem davranışlarının, sistem parametreleri ve başlangıç 

şartları tarafından belirlendiği sistemlerdir. Kaotik sistemin deterministik olması, gürültü ile kaos 

arasındaki en önemli farklılıktır. 

Bir sistemde, garip çekiciler olarak tanımlanan karmaşık dinamiklerin gözlenebilmesi için 

gerekli koşullar şunlardır: 

 Sistemin doğrusal olmayan eleman bulundurması gerekir. 

 Başlangıç şartına hassas bağlılık gereklidir. 

Bu koşullar bir sistemde kaos varlığı için gerekli koşullardır. Ancak yeterli değildir. Eğer 

sistem sürekli zamanlı bir sistem ise sistem derecesinin en az üç olması gerekir. Çünkü sistem 

derecesi üçten küçük olan doğrusal olmayan sistemlerde kaos gözlenmez. Ayrık zamanlı sistemler 

için böyle bir koşula gerek yoktur. Birinci dereceden bir sistemde bile kaos gözlemlenebilir. Bu 

yüzden kaosun birçok pratik uygulamasında ayrık zamanlı kaotik sistemler tercih edilmiştir. Bu tip 

bir tercihin en önemli nedeni ayrık zamanlı kaotik sistemlerin sürekli zamanlı sistemlere göre daha 

basit bir yapıya sahip olmasıdır. Buna karşın, gerek mevcut kaotik sistemlerin kesir dereceli 

modellerinde ve gerek yeni tanımlanan kesir dereceli sistemlerde, sistem derecesi üçten küçük 

olmasına rağmen sistemde kaotik davranışlar gözlenmiştir [43-45]. 

4.1.  Kaos ve s-box 

Kaos ve kriptoloji bilimleri arasında benzerlikler kullanılarak birçok uygulama alanında yeni 

tasarımlar gerçekleştirilmiştir [46, 47]. Bu tasarımların en yaygın örneklerinden biri kriptolojik s-

box yapıları olmuştur. Bir kriptolojik birleşen olan s-box yapıları birçok şifreleme algoritmasında 
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doğrusal olmama özelliğini sağlayan tek bileşen olduğu için popüler bir konudur. Bu yüzden 

literatürde neredeyse tüm kaotik sistem sınıfları için kaos tabanlı s-box tasarımları  önerilmiştir. 

Kaotik davranış az rastlanan bir olgu değildir. Matematikten biyolojiye, ekonomiden 

elektronik devrelere, mühendislikten sosyal bilimlere, insan vücudunun davranışından vahşi 

nüfusun dağılımına kadar çok geniş bir alanda bu davranışa rastlanmaktadır. Kaotik sistemlerin 

bilgisayar bilimlerindeki en yaygın kullanım alanlarından biri ise kaotik sistemlerin sahip olduğu 

dinamikleri kullanarak çeşitli kriptolojik protokollerin tasarlanmasıdır [46, 47]. Bu ilişkinin en 

başarılı örneklerinden biri kaos tabanlı s-box yapıları olmuştur. 

S-box yapılarının tasarımı için literatürde birçok yöntem önerilmiştir. Bu yöntemler üç ana 

kategoride toplanmaktadır:  cebirsel tabanlı yöntemler, sözde rasgele tabanlı yöntemler ve sezgisel 

yöntemler. Modern blok şifreleme algoritmalarında genellikle güçlü cebirsel ilişkilere dayanan s-

box tasarım teknikleri kullanılmaktadır. Bunlardan en yaygın şekilde bilinenleri Nyberg tarafından 

önerilmiş olan sonlu cisimde ters alma yöntemidir. Bu yöntem gelişkin şifreleme algoritması olarak 

bilinen AES [48, 49] (Advanced Encryption Standard) blok şifreleme algoritmasının s-box 

tasarımında da kullanılmıştır. Ancak, hem yan kanal analizleri gibi uygulamaya yönelik saldırılar 

hem de cebirsel saldırılarının ortaya koyulması ile mevcut s-box tasarım tekniklerine alternatif 

olabilecek yeni yöntemler araştırılmaya başlanmıştır [50-52]. Kaotik sistemlerin temel alındığı yeni 

tasarım teknikleri de bu amaca yönelik çalışmalar arasındadır. 

Kaos tabanlı s-box tasarım çalışmaları ilk olarak 2000’li yılların başlangıçlarında görülmeye 

başlanmıştır [53]. Bu tasarımlarda daha basit matematiksel modellere sahip olan ayrık zamanlı 

kaotik haritalar kullanılarak s-box yapıları üretilmiştir. Bu grup tasarımlarda genel yaklaşım farklı 

kaotik haritalar kullanarak s-box performans kriterlerinin iyileştirilmesi hedeflenmiştir [54-84]. 

İkinci grup çalışmalar 2010 yılında ortaya çıkmıştır [85]. Bu grup çalışmaların tasarım 

mantığındaki ortak nokta kaotik sistem karmaşıklığını artırarak s-box performans ölçütlerini 

iyileştirmektir. Dolayısıyla bu grup tasarımlarda daha karmaşık matematiksel modele sahip sürekli 

zamanlı kaotik sistemler kullanılmıştır [86-95]. Üçüncü grup kaos tabanlı s-box tasarımlarında ise 

kaotik sistemin karmaşıklığını daha fazla artırabilmek için hiper kaotik veya zaman gecikmeli 

kaotik sistemler kullanılmıştır [96-117]. Ancak son yapılan bir çalışmada kaos tabanlı s-box 

yapılarının performansının kaotik sistemden bağımsız olduğunu göstermiştir. Yine aynı çalışmada 

kaos tabanlı s-box tasarımları için ulaşılabilecek en iyi performans ölçütlerinin doğrusal olmama 

için 106.75 olduğunu göstermiştir [118]. 

 

 

 



 

5.    AES ALGORİTMASI 

          AES şifreleme algoritması 128, 192, 256 bit şifreleme anahtarı kullanarak şifreleme 

yapabilen bir  simetrik şifreleme algoritmasıdır. 128, 192, 256 bit anahtar boyutlarına bağlı olarak 

şifreleme işlemleri sırasıyla 10, 12, 14 turda gerçekleştirilir. AES şifreleme algoritmasında tüm açık 

metin öncelikle 2’ lik sistemde ifade edilir ardından açık metin verileri 128 bitlik bloklar halinde 

şifreleme işlemine tabi tutulur. Şifrelenecek 128 bit açık metin verileri 4x4 boyutunda 16 

elemandan oluşan bir durum matrisine alınır. Bu matris elemanlarının herbiri 1 byte yani 8 bitlik 

bir açıkmetin verisidir. Bu bir byte lık veriler 16 lık sistemde ifade edilirler. İkilik sistemdeki değeri 

onaltılık sistemde göstermek için bir bayt iki adet dörtlüye bölünür ve her iki dört bitlik değer 

karşılık gelen onaltılık değer ile gösterilir. Örneğin ikilik sistemdeki 10110011 değeri  1011 ve 

0011 olmak üzere iki dörtlük olarak değerlendirilir ve 1011 değerine karşılık 16 lık sistemdeki 

karşılığı olan B, 0011 değerine karşılık 16 lık sistemdeki karşılığı olan 3 değeri şifreleme 

işlemlerinde kullanılacaktır, yani bu 1 byte lık verinin durum matrisindeki değeri B3 olacaktır. 

“3243F6A8885A308D313198A2E0370734” şeklinde olan 16 byte yani 128 bitlik bir açık 

metin verisi Şekil 5.1’ de görüldüğü gibi durum matrisinde yerini alır. 

 

 

 

Şekil 5.1. AES durum matrisi 

128 bit AES algoritması açık metine bir takım işlemlerin uygulanacağı 10 adımdan oluşur. 

Ancak öncelikle bu 10 adımda kullanılmak üzere 10 tane alt anahtarın oluşturulması gerekmektedir. 

5.1.  AES Alt Anahtarlarının Üretilmesi 

AES algoritması her adım için bir tane olmak üzere 10 adet farklı şifreleme anahtarı kullanır. 

Bu anahtarların hepsi başlangıçta seçilen şifreleme anahtarından oluşturulurlar. 

Şifreleme anahtarı “2B7E151628AED2A6ABF7158809CF4F3C” olsun. Bu ana anahtar 

Şekil 5.2’ de görüldüğü gibi anahtar matrisinde yerini alır. Bu başlangıç anahtarından AES’ in 10 

adımında kullanmak üzere 10 adet adım anahtarı oluşturulacaktır. 
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Şekil 5.2. Ana anahtar matrisi 

Bu başlangıç ana anahtarından 10 tane Adım anahtarı şu şekilde elde edilir; Herbir adım 

anahtarının 1. sütunu bir önceki anahtarın (1.adım anahtarı için ana anahtarın) son yani 4. 

sütununun bazı işlemlerden geçirilmesiyle oluşturulur. Adım anahtarının diğer sütunları ise (2.,3.,4. 

sütunlar) bir önceki anahtarın aynı sütunu ile oluşturulmakta olan bu anahtarın bir önceki sütununun 

XOR  işlemine tabi tutulması ile oluşturulur. 

Adım anahtarlarının ilk sütunları oluşturulurken yapılacak işlemler rotword, subbyte, 

rcon(adım sabiti) işlemleridir. Rotword işleminde bir önceki adım anahtarının son sütunu (1.adım 

anahtarı oluşturuluyorsa ana anahtarın son sütunu) aşağıdan yukarıya olmak üzere bir adet dairesel 

olarak kaydırılır. Rotword Şekil 5.2.’ de görülen ana anahtarın 4. Sütunu için yapılıyorsa sütunun 

son hali Şekil 5.3’ te görüldüğü gibi olacaktır. 

 

 

 

Şekil 5.3. Rotword işlemi 

Subbyte işleminde ise Şekil 5.3’ te Rotword işlemi sonucunda elde edilen sütundaki herbir 

veri Tablo 5.1’ de görülen görülen s-box’ tan geçirilerek s-box çıkışında alınan değer bu verinin 

yerine yazılır. 
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Tablo 5.1. AES s-box tablosu 

 0 1 2 3 4 5 6 7 8 9 A B C D E F 

0 63 7C 77 7B F2 6B 6F C5 30 1 67 2B FE D7 AB 76 

1 CA 82 C9 7D FA 59 47 F0 AD D4 A2 AF 9C A4 72 C0 

2 B7 FD 93 26 36 3F F7 CC 34 A5 E5 F1 71 D8 31 15 

3 4 C7 23 C3 18 96 5 9A 7 12 80 E2 EB 27 B2 75 

4 9 83 2C 1A 1B 6E 5A A0 52 3B D6 B3 29 E3 2F 84 

5 53 D1 0 ED 20 FC B1 5B 6A CB BE 39 4A 4C 58 CF 

6 D0 EF AA FB 43 4D 33 85 45 F9 2 7F 50 3C 9F A8 

7 51 A3 40 8F 92 9D 38 F5 BC B6 DA 21 10 FF F3 D2 

8 CD 0C 13 EC 5F 97 44 17 C4 A7 7E 3D 64 5D 19 73 

9 60 81 4F DC 22 2A 90 88 46 EE B8 14 DE 5E 0B DB 

A E0 32 3A 0A 49 6 24 5C C2 D3 AC 62 91 95 E4 79 

B E7 C8 37 6D 8D D5 4E A9 6C 56 F4 EA 65 7A AE 8 

C BA 78 25 2E 1C A6 B4 C6 E8 DD 74 1F 4B BD 8B 8A 

D 70 3E B5 66 48 3 F6 0E 61 35 57 B9 86 C1 1D 9E 

E E1 F8 98 11 69 D9 8E 94 9B 1E 87 E9 CE 55 28 DF 

F 8C A1 89 0D BF E6 42 68 41 99 2D 0F B0 54 BB 16 

 

 

Şekil 5.3’ te görülen CF verisi yerini s-box tablosunda C ile F’ nin kesiştiği hücrede bulunan 

8A değerine bırakır. Aynı şekilde 4F verisi yerini 84 değerine, 3C verisi yerini EB değerine, 09 

verisi yerini 01 değerine bırakır. Oluşan yeni sütun Şekil 5.4’ te görülmektedir. 

 

 

 

Şekil 5.4. S-box değişiminden sonra 

Rcon işleminde ise oluşturulacak olan adım anahtarından önceki anahtarın ilk sütunu, 

Subbyte işleminden elde edilen sütun ve adım sabiti XOR işlemine tabi tutulur. Oluşan değer 

oluşturulmakta olan adım anahtarının ilk sütununu oluşturur. Her bir adım için kullanılacak olan 

adım sabitleri Tablo 5.2’ de görülmektedir. 
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Tablo 5.2. Rcon tablosu 

Adım No Adım Sabiti 

1 01 00 00 00 

2 02 00 00 00 

3 04 00 00 00 

4 08 00 00 00 

5 10 00 00 00 

6 20 00 00 00 

7 40 00 00 00 

8 80 00 00 00 

9 1B 00 00 00 

10 36 00 00 00 

5.2.  AES Algoritma Akışı 

AES algoritmasının genel akış şeması Şekil 5.5’ te görüldüğü şekildedir. Başlangıç 

aşamasında durum matrisine yerleştirilmiş olan açık metin ile şifreleme anahtarı xor işlemine tabi 

tutulur. Bu işlemin sonucu AES algoritmasının 10 adımı için giriş değeri olacaktır. AES 

algoritmasının ilk 9 adımında sırası ile subbytes, shiftrows, mixcolumns, addroundkey işlemleri 

yerine getirilir. Bu 9 adımın herbirinin çıkışı bir sonraki adımın girişi olacak şekilde döngü 9 defa 

tekrar eder. 9. adımın çıkışını alan 10. adımda ise diğer adımlardan farklı olarak mixcolumns işlemi 

yer almaz. Bu 10 adımın herbirinde Bölüm 5.1’ de oluşturulan alt anahtarlar kullanılır [119]. 
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Şekil 5.5. AES genel akış şeması 

Subbytes ( byte yer değiştirme ) işleminde durum matrisindeki herbir değer Tablo 1’ deki s-

box’ tan geçirilir. Durum matrisi bu yeni verilerle güncellenir. 

Shiftrows ( satırları öteleme ) işleminde Durum matrisinin 2.satırı 1 defa, 3.satırı 2 defa, 4. 

Satırı ise 3 defa soldan sağa doğru ötelenir. 1. Satır için öteleme işlemi uygulanmaz. 

Mixcolumns ( sütunları karıştırma ) işleminde durum matrisinde herbiri 1x4 boyutunda olan 

sütunlar ile Şekil 5.6’ da görülen 4x4 lük sabit matris değeri ile çarpılarak elde edilen sonuçlarla 

durum matrisi güncellenir. 
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Şekil 5.6. Sütun karıştırma çarpım matrisi 

Addroundkey(adım anahtarı ekleme) işleminde ise durum matrisi ile ilgili adıma ait olan 

anahtar xor işlemine tabi tutulur [120,121]. 

5.3.  AES Şifre Çözme 

AES şifre çözme işlemi şifreleme işlemine benzer 10 adımdan oluşmaktadır. Şifreleme 

işleminden farklı olarak adım anahtarları ters sırada kullanılır. Yani şifre çözme algoritması 

başlamadan önce şifreli metin 10. Alt anahtar ile xor işlemine tabi tutulur. Ardından 9 adımdan 

oluşan şifre çözme işlemleri yerine getirilir. Bu adımlarda şifreleme işlemindekine benzer işlemler 

yerine getirilir. Şifreleme işleminden farklı olarak byte yerdeğiştirme adımına karşılık ters byte 

yerdeğiştirme, satır kaydırma işlemine karşılık ters satır kaydırma, sütun karıştırma işlemi yerine 

ters sütun karıştırma işlemleri uygulanır. 9 adımlık şifre çözme döngüsünde 1. adımda 9. alt anahtar, 

9. adımda 1. alt anahtar kullanılır. Final adımında ise addroundkey kısmında xor işlemi için 

şifrelemenin ana anahtarı kullanılır. Şifre çözme algoritmasının genel akış şeması Şekil 5.7’ de 

görüldüğü şekildedir. 

 

 



25 

 

Şekil 5.7. AES şifre çözme algoritması akış şeması 

 

Ters byte yerdeğiştirme işleminde Tablo 5.3’ te görülen Ters s-box tablosu kullanılır. 
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Tablo 5.3. Ters s-box tablosu 

 
0 1 2 3 4 5 6 7 8 9 A B C D E F 

0 52 9 6a d5 30 36 a5 38 bf 40 a3 9e 81 f3 d7 fb 

1 7c e3 39 82 9b 2f ff 87 34 8e 43 44 c4 de e9 cb 

2 54 7b 94 32 a6 c2 23 3d ee 4c 95 0b 42 fa c3 4e 

3 8 2e a1 66 28 d9 24 b2 76 5b a2 49 6d 8b d1 25 

4 72 f8 f6 64 86 68 98 16 d4 a4 5c cc 5d 65 b6 92 

5 6c 70 48 50 fd ed b9 da 5e 15 46 57 a7 8d 9d 84 

6 90 d8 ab 0 8c bc d3 0a f7 e4 58 5 b8 b3 45 6 

7 d0 2c 1e 8f ca 3f 0f 2 c1 af bd 3 1 13 8a 6b 

8 3a 91 11 41 4f 67 dc ea 97 f2 cf ce f0 b4 e6 73 

9 96 ac 74 22 e7 ad 35 85 e2 f9 37 e8 1c 75 df 6e 

A 47 f1 1a 71 1d 29 c5 89 6f b7 62 0e aa 18 be 1b 

B fc 56 3e 4b c6 d2 79 20 9a db c0 fe 78 cd 5a f4 

C 1f dd a8 33 88 7 c7 31 b1 12 10 59 27 80 ec 5f 

D 60 51 7f a9 19 b5 4a 0d 2d e5 7a 9f 93 c9 9c ef 

E a0 e0 3b 4d ae 2a f5 b0 c8 eb bb 3c 83 53 99 61 

F 17 2b 4 7e ba 77 d6 26 e1 69 14 63 55 21 0c 7d 

 

Ters satır kaydırma işleminde satır kaydırma işleminde yapılan işlemler sağa kaydırılarak 

yapılır. Ters sütun kaydırma işleminde şifrelemedekinin aksine Şekil 5.8’ de görülen ters sütun 

karıştırma çarpım matrisi kullanılır. 

 

 

 

Şekil 5.8. Ters sütun karıştırma çarpım matrisi 



 

6.  MATERYAL VE METOT  

Gömülü sistemler üzerinde yan kanal analizi yapabilmek için gömülü sistemin güç tüketimi 

bir osiloskop vasıtası ile ölçülerek elde edilen izler kaydedilir. Bu izler daha sonra bilgisayar 

programları aracılığıyla istatistiksel yöntemlerle değerlendirmelere tabi tutularak kriptografik 

aygıtın gizli anahtarı elde edilmeye çalışılır. Ancak bu deney ekipmanının uygun bir şekilde 

kurulması ve tam doğru bir şekilde çalışması yeterince uzmanlık bilgisi gerektirmektedir. Son 

zamanlarda geliştirilen 3.parti yan kanal analiz cihazları sayesinde gömülü sistemlere yapılacak 

yan kanal analiz saldırıları daha pratik bir şekilde ve daha düşük maliyetlerle yapılabilmektedir. 

6.1. Sakura-G 

Şekil 6.1’de görülen Sakura-G cihazı TROCHE Co.Ltd. firması tarafından geliştirilmiş olup 

yaklaşık 1440$ fiyatıyla satışa sunulmaktadır. Üzerinde bulunan Xilinx® Spartan™-6  FPGA 

üzerinde şifreleme işlemleri yapılabileceği gibi yine devre üzerindeki Spartan-6 (XC6SLX9) FPGA 

kontrol ünitesi ile şifreleme algoritmasının yan kanal analizi gerçekleştirilebilmektedir [122]. 

 

 

 

Şekil 6.1. Sakura-G yan kanal analiz cihazı [122] 
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6.2.   DPA Workstation Analysis Platform 

Şekil 6.2’ de görülen diferansiyel güç analizi iş istasyonu DPA nın mucidi sayılan Paul 

Kocher tarafından kurulan Rambus firmasına aittir. Bu iş istasyonu çok kapsamlı bir şekilde 

gömülü sistemlere DPA atakları gerçekleştirebilmektedir [123]. 

 

 

 

Şekil 6.2. DPA workstation analysis platform [123] 

6.3.   Inspector Side Channel Analysis 

Şekil 6.3’ de görülen ve Riscure firmasına ait olan yan kanal analiz cihazı Bölüm 6.2’ de 

görülen DPA Workstation Analysis Platformu gibi çok detaylı yan kanal analizleri yapılabilecek 

sistemlerden biridir [124]. 
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Şekil 6.3. Inspector yan kanal analiz cihazı [124] 

6.4.  Chipwhisperer 

Bu tez kapsamında yapılan çalışmalarda Şekil 6.4’ te görülen Newae firmasına ait 

Chipwhisperer-Lite CW1173 yan kanal atak test cihazı kullanılmıştır. Bu cihaz üzerinde Spartan-

6 FPGA bulundurmaktadır. Üzerinde dahili osiloskop bulunmaktadır ve CW1173 cihazı hem düşük 

maliyetlere sahip hemde cihaz ile yapılacak atakları yönetmek üzere açık kaynak bir yazılım paketi 

ile sunulmaktadır. Bu sayede yan kanal analizi üzerine yapılabilecek çalışmalar için çok uygun bir 

ortam sunmaktadır [125]. Yan kanal analizleri hakkında birçok makale ve kitapda bu cihazdan 

faydalanılmıştır [125-130]. Ek-1 de chipwhisperer cihazının datasheet’ i görülmektedir. 

Cihazı kullanmak için açık kaynak kodlu Chipwhisperer Capture ve Chipwhisperer Analyzer 

programları üretici firma web sitelerinden ücretsiz olarak indirilebilir [131]. 
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Şekil 6.4. Chipwhisperer-Lite CW1173 

Şekil 6.4’ de görülen cihazlardan CW303 cihazı xmega işlemcisine sahip olup atakda 

bulunulacak olan hedef cihazdır. CW303 üzerinde bulunan xmega işlemcisi çeşitli şifreleme 

algoritmalarını çalıştıracak şekilde programlanabilmektedir. Ayrıca bu gömülü sistem üzerinde 

şifreleme işlemleri yapılırken Chipwhispere-Lite ile hedef cihaz olan CW303’ ün güç tüketim 

değerleri Şekil 6.5’ de görüldüğü gibi ölçülebilmekte ve chipwhisper açık kaynak yazılım sitemi 

ile ölçülen güç izleri üzerinden DPA atağı yapılarak sisteme yan kanal atakları 

gerçekleştirilebilmektedir. 
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Şekil 6.5. Chipwhisperer-lite atak gerçekleştirilirken 

Şekil 6.6’ da görülen CW305 Artix FPGA Target Board’u üzerinde Artix-7 FPGA 

bulunmaktadır. Bu cihaz üzerindeki FPGA, şifreleme işlemlerini gerçekleştirecek şekilde 

programlanabilmekte ve chipwhispere-lite yan kanal analizi cihazı ile Artix hedef aygıtındaki 

FPGA üzerinde çalışan şifreleme algoritmalarına ataklar düzenlenebilmektedir. 

 

 

Şekil 6.6. CW305 Artix FPGA target board [131] 

Chipwhisper ile bir kriptografik aygıta yan kanal analizi iki adımda yerine getirilir.  Birinci 

adımda Chipwhisperer lite aygıtı ile Chipwhisperer Capture yazılımını kullanılarak hedef aygıtın 
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güç tüketim değerleri ölçülerek kaydedilir. İkinci adımda ise Chipwhisperer Analyzer programı ile 

kaydedilen bu güç izleri analiz edilerek hedef aygıtın gizli anahtar değerlerine ulaşmaya çalışılır. 

6.4.1. Chipwhisperer İle Hedef Aygıtın Güç Tüketimini Ölçmek 

Hedef aygıtın güç tüketim değerlerini ölçmek için Şekil 6.7’ de görüldüğü gibi öncelikle 

Chipwhisper Lite kişisel bilgisayara usb portundan bağlanır. 

 

 

Şekil 6.7. Analiz cihazının kişisel bilgisayara bağlanması 

Bilgisayara fiziksel bağlantı sağlandıktan sonra Şekil 6.8’ de görülen Chipwhisperer Capture 

yazılımı açılır. 
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Şekil 6.8. Chipwhisperer capture programı 

Program açıldıktan sonra bilgisayara bağlanmış olan Chipwhisperer Lite cihazının Hedef 

aygıta ( cw303 ) bağlanması için Şekil 6.9’ da görülen adımlar takip edilir. 

 

 

 

Şekil 6.9. Chipwhisperer lite cihazının hedef aygıta bağlanması 
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Sonraki adımda atakda bulunulacak hedef cihazda çalıştırılacak şifreleme algoritması Şekil 

6.10’ da görüldüğü gibi seçilir. Burada xmega işlemciye AES algoritması yüklenecektir. 

 

 

 

Şekil 6.10. Hedef aygıta AES algoritmasının yüklenmesi 

 

Standart AES algoritması üzerinde değişiklikler yapıldı ise derlenen programın “hex” 

uzantılı program kodları Xmega işlemcisine Şekil 6.11’ deki gibi manuel yüklenmelidir. 
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Şekil 6.11. Derlenmiş AES algoritmasının hex kodlarının hedef aygıta yüklenmesi 

 

Hedef aygıtta çalışacak AES algoritmasının anahtar değeri ve kaç tane güç izi toplanacağı 

Şekil 6.12’ de görülen menülerden seçilir. 
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Şekil 6.12.  Hedef aygıtta çalışacak anahtar ve aygıttan alınacak güç izi sayılarının seçimi 

 

Bu aşamadan sonra hedef aygıt çalışırken güç izleri ölçmek üzere Şekil 6.13’ de görüldüğü 

gibi ölçüm işlemi gerçekleştirilir. 
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Şekil 6.13. Seçilen sayıda güç izinin ölçümü 

 

Güç izleri ölçüldükten sonra Şekil 6.14’ de görüldüğü gibi daha sonra analiz edilmek üzere 

kaydedilmelidir. 

 

 

Şekil 6.14. Hedef aygıt çalışırken alınan  güç izlerinin kaydedilmesi 
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6.4.2. Kaydedilen güç izlerini chipwhisperer analyzer ile analiz etmek 

Güç izleri kaydedildikten sonra Chipwhisperer Capture programı kapatılarak Şekil 6.15’ de 

görülen Chipwhisperer Analyzer programı çalıştırılır. 

 

 

 

Şekil 6.15. Chipwhisperer analyzer programı 

 

Chipwhisper analyzer programında daha önce Capture programı ile kaydedilen güç izleri 

analiz edilmektedir. Öncelikle Şekil 6.16’ da görüldüğü gibi daha önce kaydedilen güç izi kayıt 

dosyası açılır. 



39 

 

Şekil 6.16. Capture programı ile kaydedilen güç izi dosyasının açılması 

 

Kaydedilen güç izi dosyası açıldıktan sonra Şekil 6.17’ de görülen adımlar izlenir. 

 

 

Şekil 6.17. Kaydedilmiş güç izleri üzerinde atak başlatılması 
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Atak Şekil 6.18 de görüldüğü gibi devam eder. 

 

 

Şekil 6.18. Atak devam ederken 

Atak sona erdiğinde Şekil 6.19’ da görüldüğü gibi en yüksek korelasyona sahip anahtar 

tahminleri aygıtın gerçek anahtarının tahmini olarak öne sürülür. 
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Şekil 6.19. Atak sonucu olarak aygıtın gerçek anahtarının bulunması 

 

 

 

 

 

 

 

 

 

 

 



 

7.  BULGULAR VE TARTIŞMA 

Kaos ve kriptoloji arasında teorik olarak güçlü bir ilişki vardır. Pratikte bu ilişkinin en 

başarılı uygulamalarından birisi kaos bazlı yer değiştirme  yapılarıdır (substitution box, s-box). 

Bununla beraber, kaos bazlı s-box dizaynlarının performans ölçüleri AES gibi modern şifreleme 

algoritmalarında kullanılan, cebirsel tekniklere dayalı s-box yapılarına kıyasla daha kötüdür. Daha 

kötü kriptolojik özelliklere sahip olmasına rağmen kaos bazlı s-box yapılarının kullanılmasının 

nedeni bazı araştırmacıların kaos bazlı s-box yapılarının başta yan kanal saldırıları olmak üzere 

uygulama saldırılarına karşı alternatif bir savunma olabileceğini iddia etmeleridir. Fakat şimdiye 

kadar bu iddiayı destekleyen ya da çürüten bir çalışma olmamıştır. Bu tez kapsamında yapılan 

çalışmada iki farklı kaos bazlı s-box yapısında yan kanal analizleri gerçekleştirilmiştir. Bu iki s-

box yapısı literatürde geçmişte önerilmiş kaotik s-box yapıları içinde en iyi ve en kötü kriptolojik 

özelliklere sahip olmaları nedeniyle seçilmiştir. Sonuçlar AES orijinal s-box yapısı ile 

kıyaslanmıştır. Sonuçların analizi kaos bazlı s-box yapılarının yan kanal saldırılarına karşı daha 

dirençli olduğunu göstermiştir. Bu yüzden kaos bazlı dizaynlar iddia edildiği gibi uygulama 

saldırılarına karşı bir alternatif savunma olabilir [46]. Fakat eğer saldırganın yan kanal analizinde 

30’ dan daha fazla şifresiz metni varsa hem cebirsel hem de kaos bazlı s-box dizaynlarının güvenli 

olmadığı gözlemlenmiştir. 

Bir blok şifreleme algoritması konfüzyon ve difüzyon adı verilen iki temel özelliği sağlıyor 

olmalıdır. Birçok blok şifreleme algoritmasında konfüzyon özelliği yer değiştirme kutu ( s-box ) 

yapıları olarak bilenen kriptolojik bileşenler aracılığı ile sağlanmaktadır. Bu yüzden blok şifreleme 

algoritmaları gücünü s-box yapılarından almaktadır. Literatürde s-box yapılarının dizaynı üzerine 

cebirsel, sözde rastgele ve sezgisel yöntemlerin de arasında olduğu birçok yöntem önerilmiştir 

[132]. Modern blok şifreleme algoritmaları sıklıkla güçlü cebirsel ilişkilere dayalı s-box dizayn 

teknikleri kullanır. Bunların en iyi bilineni Nyberg tarafından önerilmiştir [133]. Bu yöntem ayrıca 

AES (Advanced Encryption Standard - Yüksek Seviye Şifreleme Standardı) blok şifreleme 

algoritmasında da kullanılmaktadır [134]. 

Son on yılda kaos bazlı s-box dizayn teknikleri cebirsel s-box dizayn algoritmalarına bir 

alternatif olarak önerilmiştir. Kaotik sistemleri s-box dizayn sürecinde kullanma fikri kaos ve 

kriptografi arasındaki benzerliklere dayanmaktadır [135]. Bu iki dizayn da kaotik sistemleri 

rastgelelik kaynağı olarak kullanmaktadır. S-box yapıları kaotik sistemin tahmin edilemez çıktıları 

aracılığıyla yaratılır. Kaos bazlı s-box yapılarının performans kriterleri incelendiğinde, kaos bazlı 

s-box yapılarının AES s-box yapılarına göre daha kötü kriptolojik özellikleri olduğu görülmüştür. 

Örneğin, AES s-box açısından nonlineerite değeri 112’dir. AES s-box bilinen en iyi kriptolojik 

özellikler kullanılarak dizayn edildiği için bu değer ulaşılabilecek azami limittir. Kaos bazlı s-box 

dizaynlarında ise nonlineerite değerinin azami limitinin 106,75 olduğu gösterilmiştir. Bir diğer 
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önemli performans ölçütü olan Girdi/Çıktı XOR (diferansiyel analiz) tablosundaki azami değer de 

diferansiyel saldırılara direnci ölçmek için kullanılmıştır ve AES s-box yapısı için bu değer 4’ tür. 

Bu değer olabildiğince küçük olmalıdır ve 4 erişilebilecek asgari limittir. Kaos bazlı dizaynlarda 

asgari limitin 10 olduğu gösterilmiştir [136]. 

Bu noktada akla bir soru gelmektedir. Ortada AES s-box gibi üstün kriptolojik özellikleri 

olan kriptolojik bileşenler varken kaos bazlı s-box yapılarını kullanmak mantıklı mıdır? Literatürde 

kaos bazlı s-box yapılarının [137-169] AES s-box yapılarına kıyasla en önemli avantajının yan 

kanal saldırılarına karşı direnci olduğu iddia edilmiştir. Fakat bu iddia teorik veya deneysel bir 

çalışmayla kanıtlanmamıştır. Bu tez çalışmasında kaos bazlı s-box yapılarının yan kanal 

saldırılarına karşı direnci analiz edilmiştir. Bu çalışma literatürde bu amacı gerçekleyen ilk 

çalışmadır. Elde edilen sonuçlar düşünüldüğünde bunun kaos bazlı kriptoloji literatürüne yeni bir 

bakış açısı getireceği düşünülmektedir. 

Bölüm 3’ te yan kanal saldırıları adım adım açıklanmıştır. Bölüm 6’ da yan kanal saldırıları 

için kullanılan deney kümesi detaylı olarak anlatılmıştır. Bu bölümde ise AES algoritma 

mimarisindeki Nyberg s-box ve iki farklı kaos bazlı s-box yapısı için yan kanal analizleri 

raporlanmıştır. Kaos bazlı yapıların ilki literatürdeki en iyi kriptolojik özelliklere sahip s-box 

yapısının analizlerinde kullanılmıştır. Diğer kaos bazlı s-box yapısı ise en kötü kriptolojik 

özelliklere sahip s-box yapısının analizlerinde kullanılmıştır. Bu yolla kaos bazlı s-box yapılarının 

etkisi en iyi ve en kötü koşullarda incelenmiş ve geniş bir değerlendirme sunulmuştur. 

Üç farklı s-box ile gerçekleştirilen üç farklı yan kanal analizi standart AES blok şifreleme 

algoritması için gerçekleştirilmiştir. Analizin amacı yan kanal bilgisini kullanarak standart AES 

algoritmasının 128 bit uzunluğundaki anahtar değerini elde etmektir. Analizde değiştirilen tek 

faktör s-box yapısıdır. Birinci analizde orijinal AES s-box [133] kullanılmıştır. İkinci ve üçüncü 

analizlerde kaos bazlı s-box yapıları [136,170] kullanılmıştır. Bu s-box yapılarının performans 

özellikleri Tablo 7.1’ de verilmiştir. 

Tablo 7.1. Analizde kullanılan s-box yapılarının pereformanslarının kıyaslanması 

S-Box SAC Azami 

G/Ç XOR 

Nonlineerite BIC-Nonlineerite BIC-SAC 

Asgari Ortalama Azami Asgari Ortalama Azami 

AES s-box 0.5 0.5 0.5 4 112 112 112 0.5 0.5 

Kaotik  

s-box 1 

0.3909 0.4941 0.6094 10 106 106.75 108 103.5 0.4957 

Kaotik  

s-box 2 

0.3906 0.5178 0.6719 54 96 102.5 106 102.5 0.4026 

 

Bu s-box’ ların kalitesini değerlendirmek için literatürde beş temel gereksinim kullanılmıştır. 

Bunlar birebir ve örtenlik (bijectivite), nonlineerite, mutlak çığ kriteri ( SAC ), bit bağımsızlık 

kriteri ( BIC ) ve girdi/çıktı XOR dağılımıdır [132, 136]. 
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           Birebir ve örtenlik kriteri s-box’ taki her elemanın eşsiz olup olmadığını denetler. 

Nonlineerite s-box’un en önemli özelliklerinden biridir. Bu özelliğin testi için ilk olarak s-box 

lineer denklemler şeklinde ifade edilir. Denklemlerin olabildiğince lineer olmaması istenilen bir 

durumdur. Walsh spektrumu bunu ölçmek için kullanılmıştır ve bu ölçüm için ulaşılabilecek azami 

değer 112’dir. 

           S-box’ lar için bir diğer önemli test kriteri Fesitel tarafından önerilen SAC’ dır [132]. Bu 

test kriteri girdideki değişimin çıktıya yansıma boyutunu ölçmektedir. İdeal koşulda girdideki bir 

bitlik değişimin çıktıda yarım bitlik değişime neden olması istenir. SAC kriteri için en iyi değer 0,5 

tir. 

           S-box yapısının saptanması için hibrit bir ölçüt olan BIC çıktı bitleri üzerinde önceki iki test 

kriterinin etkilerini analiz eder. 

           Son ölçü girdi/çıktı XOR dağılımıdır. Bu kriter diferansiyel kriptanaliz ile ilişkilidir. S-box’ 

taki en yüksek değer olabildiğince küçük olmalıdır. Bu ölçüt için var olan en küçük değer 4’ tür. 

           Tablo 7.1’ deki analiz sonuçları incelendiğinde Nyberg tarafından önerilen AES s-box 

yapısının cebirsel yöntemlere dayalı olması dolayısıyla ideal karakteristiklere sahip olduğu açıktır. 

           Kaotik s-box 1 [136] kaotik sistemlere dayalı en iyi kriptolojik özelliklere sahip s-box 

yapısıdır. Bu değerler kaos bazlı dizaynlar için var olan en iyi değerlerdir. Nonlineerite 106,75’tir 

ve azami G/Ç XOR 10 dur. Bu değerler teorik [169] ve deneysel [136]  olarak elde edilebilecek en 

yüksek değerlerdir. 

Kaotik s-box 2 yapısı  literatürde yayınlanmış en kötü kriptolojik özelliklere sahip kaos bazlı 

s-box’tur [170]. 

7.1.   Orjinal S-box İle AES Algoritmasının Yan Kanal Analizi 

Yan kanal analizinin etkilerini daha iyi anlamak için üç farklı vaka çalışması yapılmıştır. İlk 

vaka çalışmasında 10 adet şifresiz metnin her biri için saldırı noktasındaki değerler öngörülmüştür. 

Başarı oranı ve tahmin entropisi yan kanal saldırılarını değerlendirilmek amacıyla geniş çapta 

kullanılır. Bu çalışmada yan kanal saldırısının başarısını değerlendirmek için başarı oranı kriteri 

kullanılmıştır. Anahtar kısmıyla eşleşen değerler kestirilen değerlerde italik olarak gösterilmiştir. 

128-bitlik AES algoritmasının gizli anahtarı 16 kısma ayrılmıştır. Örneğin, Tablo 7.2’ de 

görülebileceği gibi ilk saldırı denemesinde sadece anahtarın “D2” değeri elde edilmiştir. Diğer bir 

deyişle, 10 adet şifresiz metin verisi kullanılarak gerçekleştirilen ilk saldırı denemesinin başarı 

oranı 1/16’dır. Bu saldırı denemeleri güvenilir bir değerlendirme elde edebilmek amacıyla 10 kere 

tekrarlanmıştır. Tablo 7.2’ nin son hücresi 10 adet şifresiz metin kullanılarak gerçekleştirilen saldırı 

denemelerinin ortalama başarı oranını göstermektedir. 
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Tablo 7.2. Orijinal s-box ile 10 Adet şifresiz metin için saldırı sonuçları 

Kısım 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 Toplam 

Anahtar 2B 7E 15 16 28 AE D2 A6 AB F7 15 88 09 CF 4F 3C 

Saldırı 1 55 1E ED FF 21 6F D2 8D 22 C1 36 B2 E7 D6 8C BD 1 

Saldırı 2 4F E9 A7 18 1D F2 3B 11 D7 09 11 AC 68 2C E5 8B 0 

Saldırı 3 44 E4 4F 3C 6C 6D D7 B2 E4 DA CC F3 8D 17 BD 68 0 

Saldırı 4 C8 7E 9C DD 23 D2 70 62 28 50 ED A5 88 A8 9E 40 1 

Saldırı 5 2C 26 AE 7B 5B 2A 2D 3C 9A 11 14 57 30 44 E6 41 0 

Saldırı 6 74 66 80 FC 28 AE 45 98 4E 00 C5 88 2F 41 C8 3C 4 

Saldırı 7 5D C4 1D 33 96 13 9A 5B 1F 3E 95 7A CD 95 A3 3C 1 

Saldırı 8 25 54 07 9E 27 EB 54 1E 56 09 BA 29 9D 8D EF D2 0 

Saldırı 9 40 B8 C3 27 A8 17 2D C3 23 C8 B0 22 C8 65 47 9B 0 

Saldırı 10 FD 59 8E 65 20 9C 66 EE 76 77 C3 80 3D 7F CD E6 0 

Toplam 0 1 0 0 1 1 1 0 0 0 0 1 0 0 0 2 7/160 

 

 

İkinci vaka çalışmasında 20 adet şifresiz metnin her biri için saldırı noktasındaki değerler 

öngörülmüştür. Tablo 7.3’ ten görülebileceği gibi daha fazla yan kanal bilgisi kullanıldığından daha 

fazla anahtar kısmı elde edilmiştir. Toplamda 10 farklı saldırı denemesi gerçekleştirilmiştir ve 20 

adet şifresiz metin kullanılarak gerçekleştirilen saldırı denemelerinin ortalama başarı oranı 

89/160’dır. 

Tablo 7.3. Orijinal s box ile 20 Adet şifresiz metin için saldırı sonuçları 

Kısım 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 Toplam 

Anahtar 2B 7E 15 16 28 AE D2 A6 AB F7 15 88 09 CF 4F 3C 

Saldırı 1 C2 7D 72 16 31 DA 97 A1 BA F7 15 88 09 CF F6 98 6 

Saldırı 2 B6 7E 15 16 28 AE AE 7B AB F7 5B A4 95 CF 4F 3C 10 

Saldırı 3 71 7E 15 16 84 AE D2 6B 8D 89 15 B9 09 54 4F 3C 9 

Saldırı 4 BC 7E 3E 09 28 B8 D2 87 AB F7 15 88 E0 C0 4F 3C 9 

Saldırı 5 7B 7E 15 16 58 7A 93 6D AA 87 15 88 EB CF 06 3C 7 

Saldırı 6 CB 7E 15 06 B9 AE 4E BE AB F7 15 88 80 27 5F 3C 8 

Saldırı 7 07 7E 15 CE B8 AE D2 A6 AE EA FD 51 2F CF 4F 3C 8 

Saldırı 8 2B 7E 15 16 CA 16 D2 A6 EF 29 37 88 6B 9D 4F 3C 9 

Saldırı 9 5C 7E 15 16 28 AE 99 A6 AB F7 15 88 09 CF 4F 3C 14 

Saldırı 10 2B 7E 8B 16 78 AE D2 A5 A4 F7 FC 88 32 CF F7 3C 9 

Toplam 2 9 7 7 3 6 5 3 4 6 6 7 3 6 6 9 89/160 

 

 

Üçüncü vaka çalışmasında 30 adet şifresiz metnin her biri için saldırı noktalarındaki değerler 

kestirilmiştir. Sonuçlar Tablo 7.4’ te gösterilmiştir. Bu senaryoda ortalama başarı oranı 144/160’tır. 

Bu vaka çalışmasında 4 ve 6 numaralı saldırı denemelerinde tüm anahtar elde edilmiştir. Bazı 

anahtar kısımları anahtarın tamamını öngörmek için kullanılabilir. Her saldırı denemesinde anahtar 

kısımlarının %75’ inden fazlası elde edildiği için daha fazla şifresiz metin iziyle analize devam 

edilmemiştir. Diğer bir deyişle, eğer saldırganın yan kanal saldırı senaryosunda 30 veya daha fazla 

şifresiz metni varsa kaos bazlı s-box yapıları güvenli olmaktan çıkmaktadır. 
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Tablo 7.4. Orijinal s-box ile 30 Adet şifresiz metin için saldırı sonuçları 

Kısım 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 Toplam 

Anahtar 2B 7E 15 16 28 AE D2 A6 AB F7 15 88 09 CF 4F 3C 

Saldırı 1 2B 7E 15 16 9A 9D D2 A6 AB F7 15 88 09 CF 4F 3C 14 

Saldırı 2 2B 7E 15 16 59 AE D2 A6 8F F7 15 88 4B CF 4F 3C 13 

Saldırı 3 2B 7E 15 16 28 AE D2 A6 AB F7 15 88 09 03 4E DB 13 

Saldırı 4 2B 7E 15 16 28 AE D2 A6 AB F7 15 88 09 CF 4F 3C 16 

Saldırı 5 2B 7E 15 16 28 AE D2 A6 AB F7 2D 88 09 CF 4F 3C 15 

Saldırı 6 2B 7E 15 16 28 AE D2 A6 AB F7 15 88 09 CF 4F 3C 16 

Saldırı 7 2B 7E 15 16 28 AE D2 A6 AB F7 15 88 E6 CF 4F 3C 15 

Saldırı 8 D9 7E 15 16 28 AE D3 A6 AB F7 15 88 09 C9 4E 3C 12 

Saldırı 9 2B 7E 15 16 28 AE D2 A6 AB F7 15 88 D1 CF 4F 3C 15 

Saldırı 10 2B 7E 15 16 28 AE D2 A6 AB F7 15 F7 09 CF 4F 3C 15 

Toplam 9 10 10 10 8 9 9 10 9 10 9 9 7 8 8 9 144/160 

 

7.2. En İyi Kaotik S-box Kullanan AES Algoritmasının Yan Kanal Analizi 

        Bölüm 7.1 ve Bölüm 7.2 deki analiz çalışmalarının farkı s-box yapısıdır. Bu bölümdeki 

analizde sadece standart AES blok şifreleme mimarisindeki s-box yapısı Tablo 7.5’ de görülen s-

box yapısı ile değiştirilmiştir. 

Tablo 7.5. Kaos bazlı en iyi kriptolojik özelliklere sahip s-box 2A 

 
0 1 2 3 4 5 6 7 8 9 A B C D E F 

0 53 E8 49 B1 67 06 D1 02 CF A1 37 45 07 B3 0D F1 

1 2B 23 43 E0 31 7F 8E 5B 81 1F 2E B0 E9 B4 32 87 

2 4C 42 DD 5F AD 90 6C DE 60 75 F7 A3 19 DC 76 C8 

3 C7 74 3A 8C 10 D7 0C 24 6D BD B9 0E 2F 3F AF 69 

4 7B FB C2 9B F6 9C E1 9E 71 55 D9 22 D6 BA CA 26 

5 F9 2C 11 D3 63 83 17 7D 40 A0 30 1A AA 78 8D 5A 

6 FA 3E 08 34 7C DA CC 70 A6 FF D2 09 B8 F3 FE 46 

7 61 85 14 2A 94 04 25 29 C3 6A E2 68 98 72 6F 39 

8 3B EB ED 8B C9 E3 D5 F0 1B 1D 4B 50 89 3D 21 96 

9 4E 5D AE 3C 88 EC B7 47 EE 97 66 54 F8 EA 20 35 

A 65 4A 6B 80 D4 F5 82 DF 28 92 4F C4 03 01 48 A7 

B 64 5E A4 C1 FD 79 00 A5 BF 9A 59 52 BB 99 D8 93 

C 13 D0 6E 7A 62 CE 1E E4 36 95 5C 8F 77 41 91 84 

D CD 51 15 BC 16 1C F4 05 FC 38 27 18 EF 73 0F 8A 

E 57 33 0A F2 E7 44 56 58 C5 9D B2 A9 0B B5 A2 12 

F DB 4D C6 7E E6 9F B6 AB C0 BE E5 86 CB 2D AC A8 
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     Tablo 7.5’ deki s-box  yapısı kaos bazlı s-box yapıları için literatürdeki en iyi kriptolojik özellik 

kriterlerini sergilemiştir [136]. İlk vaka çalışmasında 10 adet şifresiz metnin her biri için saldırı 

noktalarındaki değerler öngörülmüştür. Sonuçlar Tablo 7.6’ da görüldüğü gibi 160 anahtar 

kısmından sadece birinin elde edildiğini göstermiştir. Buna göre 10 adet şifresiz metin biliniyor 

olsa da bu en iyi kriptolojik özelliklere sahip kaos bazlı s-box yapısı [136] kullanıldığında orijinal 

s-box kullanılan Bölüm 7.1’ deki analizin aksine sadece 1 adet yan kanal bilgisi elde edilmektedir. 

Tablo 7.6. Kaotik s-box 2A ile 10 Adet şifresiz metin için saldırı sonuçları 

Kısım 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 
Toplam 

Anahtar 2B 7E 15 16 28 AE D2 A6 AB F7 15 88 09 CF 4F 3C 

Saldırı 1 42 F0 32 B2 A0 EC 97 02 77 A1 EC 48 B8 AC 5E 80 0 

Saldırı 2 A2 D4 83 B2 7C 72 2F 71 67 37 99 85 B0 06 E7 F1 0 

Saldırı 3 83 96 EA 6A 8D 88 CE 7A 4F 3E 52 FA 9D 79 BA 9C 0 

Saldırı 4 A1 03 B2 5F CF 97 03 BE 32 55 24 13 62 78 AC 5E 0 

Saldırı 5 33 F1 6B 7B 48 77 9F 6A A6 80 AD 49 5C 7B 80 26 0 

Saldırı 6 66 AA A9 E4 BC 77 E7 68 1B 58 18 20 D7 A7 23 93 0 

Saldırı 7 FD 59 5F 82 1A D9 A1 74 4D FF 44 6D B8 B3 E5 3D 0 

Saldırı 8 F9 7F AF 0E C8 19 47 A2 3C 11 15 82 67 B8 D1 73 1 

Saldırı 9 F4 D5 1C E0 C4 53 F4 E0 D3 46 94 B5 12 1B 88 6D 0 

Saldırı 10 3C 83 F5 33 99 B0 AD 7B 75 4A 7F 4B 8E 34 77 D9 0 

Toplam 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 1/160 

 

İkinci vaka çalışmasında 20 adet şifresiz metnin her biri için saldırı noktalarındaki değerler 

kestirilmiştir. Tablo 7.7 160 anahtar unsurundan 63’ ünün elde edilebildiğini göstermektedir. 20 

adet şifresiz metin kullanılarak gerçekleştirilen saldırının ortalama başarı oranı 63/160’tır. Yine 

AES s-box yapısı ile karşılaştırıldığında kaos bazlı s-box yapısı yan kanal analizi için orijinal AES 

s-box’a göre daha güvenlidir. 

Tablo 7.7. Kaotik s-box 2A ile 20 Adet şifresiz metin için saldırı sonuçları 

Kısım 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 
Toplam 

Anahtar 2B 7E 15 16 28 AE D2 A6 AB F7 15 88 09 CF 4F 3C 

Saldırı 1 37 7E 15 16 28 D9 B8 A6 AB F7 C4 39 ED CF 79 39 8 

Saldırı 2 0E 7E A5 16 78 D3 D2 A6 AB DD 15 F5 06 A6 4B 3C 7 

Saldırı 3 B5 A8 B8 A8 AC 07 17 EB B9 8F 15 88 9B 59 19 85 2 

Saldırı 4 17 9D 15 3E 8B AE D2 A6 C5 F6 C0 84 09 CF 4F 3C 8 

Saldırı 5 B1 D8 15 16 B9 58 31 A6 2F 8C 15 CD 09 CF B9 6E 6 

Saldırı 6 B0 7E AE 16 28 AE 2B A6 7F F7 4D 86 EE 79 4F 37 7 

Saldırı 7 0A 52 15 16 28 19 EE A6 9D E9 15 88 28 CF 59 96 7 

Saldırı 8 D4 45 15 8A 71 AF F7 9B AB B2 15 66 09 CF 4F 3C 7 

Saldırı 9 D7 F8 7C 08 4B 08 36 4A AB 9F E1 88 08 82 4F D7 3 

Saldırı 10 AD 7E 15 62 07 C9 5A 9A 7B F7 15 6D 09 CF 4F 3C 8 

Toplam 0 4 6 5 3 2 2 6 4 3 6 3 4 6 5 4 63/160 
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     Üçüncü vaka çalışmasında 30 adet şifresiz metnin her biri için saldırı noktasındaki değerler 

öngörülmüştür. Sonuçlar Tablo 7.8.’ de raporlanmıştır. Bu senaryoda 10 farklı saldırı denemesi için 

160 anahtar unsurundan 139’ u elde edilmiştir. Bu senaryoda 7 ve 9 no’lu saldırı denemelerinde 

anahtarın tümü elde edilmiştir. Bu yüzden daha fazla izle analize devam edilmemiştir. 

Tablo 7.8. Kaotik s-box 2A ile 30 Adet şifresiz metin için saldırı sonuçları 

Kısım 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 Toplam 

Anahtar 2B 7E 15 16 28 AE D2 A6 AB F7 15 88 09 CF 4F 3C 

Saldırı 1 83 7E 15 16 28 AE D2 A6 69 F7 15 88 09 CF 4F 3C 14 

Saldırı 2 2B 7E 15 16 28 AE D2 A6 AB F7 15 88 96 CF 4F 3C 15 

Saldırı 3 2B 7E 15 16 28 AE D2 A6 0B F7 15 88 2C CF 4F 3C 14 

Saldırı 4 2B FA 15 16 D2 AE D2 A6 AA F7 15 88 83 07 4F 3C 11 

Saldırı 5 2A 7E 15 16 28 AE D3 A6 B7 F7 15 88 08 CF 4F 3C 12 

Saldırı 6 2B 7E 15 16 28 AE D2 A6 4A F7 15 88 F3 CF 4F 3C 14 

Saldırı 7 2B 7E 15 16 28 AE D2 A6 AB F7 15 88 09 CF 4F 3C 16 

Saldırı 8 1B 7E 15 16 28 AE D2 A6 AB F7 15 88 09 CF 4F 3C 15 

Saldırı 9 2B 7E 15 16 28 AE D2 A6 AB F7 15 88 09 CF 4F 3C 16 

Saldırı 10 99 7E 93 16 28 AE D3 A6 AB F7 15 88 6C CF 4F 3C 12 

Toplam 6 9 9 10 9 10 8 10 5 10 10 10 4 9 10 10 139/160 

 

 

7.3. En kötü Kaotik S-box Kullanan AES Algoritmasının Yan Kanal Analizi 

        Bu analizde Tablo 7.9’ da görülen kaos bazlı s-box yapısı [170] kullanılmıştır. Bu s-box yapısı 

literatürdeki kaos bazlı s-box yapıları içinde en kötü kriptolojik özelliklere sahiptir [136]. 
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Tablo 7.9. Kaos bazlı en kötü kriptolojik özelliklere sahip s-box 12 yapısı 

 0 1 2 3 4 5 6 7 8 9 A B C D E F 

0 0 D7 B7 4 AC DD BD DE 27 26 A6 E7 CB 96 38 71 

1 7A 5C C1 ED B 17 3 80 68 D3 59 18 E4 9B C7 CD 

2 47 A3 48 1F 65 E8 A7 21 97 9D 6A C6 46 69 A5 E 

3 3D 8F 3E 12 94 55 C 6 9E 7B 95 39 B5 4A F2 74 

4 C2 70 79 C5 35 DB 58 6C D4 5A FE 30 23 A4 BC C0 

5 85 AE 3B 3A 6B AA F3 F9 41 84 1 CF 91 F8 43 EC 

6 B8 51 86 9C CA 8D B4 93 2B E6 DA 40 BA BF 2D 4E 

7 33 FF CE 61 C9 9A 4B 73 BE 60 2C F0 45 25 D2 B1 

8 CC 99 C4 63 36 77 72 DF 57 9F F 11 50 56 54 F1 

9 EB 66 31 8C A1 88 49 32 A8 7F 5B 83 81 A9 AB 8B 

A 1E D6 16 B2 D5 8A 20 BB 6D A2 8E 2E D1 EE 1D 2F 

B 14 29 E5 A0 76 2 B6 FC 92 E3 19 1B 7E 87 E2 D0 

C E1 AD E9 4D 2A 75 44 B0 7C 5D DC EA 4F 78 6E FA 

D A 9 1A 5F 89 62 3C 24 98 1C 7D 15 13 FD 7 5 

E 28 52 FB 53 4C 42 C3 90 D9 D8 82 34 B9 8 64 37 

F F5 F6 E0 F4 B3 22 5E 6F 67 EF D F7 3F AF 10 C8 

 

 

İlk vaka çalışmasında 10 adet şifresiz metnin her biri için saldırı noktasındaki değerler 

öngörülmüştür. Tablo 7.10 bu saldırıda 160 anahtar unsurundan beşinin elde edildiğini 

göstermektedir. 10 adet şifresiz metin kullanarak yapılan saldırının ortalama başarı oranı 6/160 tır. 

Tablo 7.10. Kaotik s-box 12 ile 10 Adet şifresiz metin için saldırı sonuçları 

Kısım 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 
Toplam 

Anahtar 2B 7E 15 16 28 AE D2 A6 AB F7 15 88 09 CF 4F 3C 

Saldırı 1 B2 78 8F 40 63 A0 5E 3F 54 32 28 06 32 88 4D 7B 0 

Saldırı 2 AE DA F8 A4 DC E9 92 0B B4 F7 F3 EC 46 30 CA 49 1 

Saldırı 3 5C AD 17 78 84 E2 1B A6 F8 09 72 59 63 B0 AB 8C 1 

Saldırı 4 EC CD 15 77 75 72 B4 C3 CA B1 EE 90 1C 29 3B 50 1 

Saldırı 5 17 A5 D3 4B 59 83 B6 13 FA 91 81 2E 89 0C CB 3C 1 

Saldırı 6 EB 42 E5 2F 1C 44 F9 08 56 FF D7 65 E9 E5 C3 81 0 

Saldırı 7 37 9C E8 EB 24 6B 8D 30 73 A0 03 44 71 6A BB 40 0 

Saldırı 8 24 3B 8B 16 29 62 63 12 BA A6 83 D2 02 E1 4F 07 2 

Saldırı 9 AC 87 16 41 00 3D 33 50 60 8F 1D 83 90 9B 70 54 0 

Saldırı 10 FE 37 88 BB EA 33 9F A9 A2 1B 01 BE F6 8D 30 74 0 

Toplam 0 0 1 1 0 0 0 1 0 1 0 0 0 0 1 1 6/160 

 

 

İkinci vaka çalışmasında 20 adet şifresiz metnin her biri için saldırı noktasındaki değerler 

kestirilmiştir. Toplamda 10 deneme gerçekleştirilmiştir. Tablo 7.11’ de gösterildiği gibi 160 
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anahtar unsurundan 85’ i elde edilmiştir. 20 adet şifresiz metin kullanılarak yapılan saldırının 

ortalama başarı oranı 85/160’tır. 

Tablo 7.11. Kaotik s-box 12 ile 20 Adet şifresiz metin için saldırı sonuçları 

Kısım 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 
Toplam 

Anahtar 2B 7E 15 16 28 AE D2 A6 AB F7 15 88 09 CF 4F 3C 

Saldırı 1 FC 7E 14 16 A9 AE CD 82 49 F7 15 88 D9 CF 7E 3C 8 

Saldırı 2 E0 7E 15 16 35 AE D2 A6 13 F7 F9 88 63 CF 4F 3C 11 

Saldırı 3 6C 5E D3 16 BD AE D2 A6 4A F7 15 FD 3D CE 4D 3C 7 

Saldırı 4 2B 6D 3B 16 56 08 84 A6 DD E9 15 52 8D CF 4F 3C 7 

Saldırı 5 07 7E E2 16 EC AE D2 A6 AB FE 15 88 AF CF BE 3C 10 

Saldırı 6 5B 7E CE 16 6D F4 D2 A6 AB A7 6B 88 09 C4 86 3C 8 

Saldırı 7 2B 7E E3 16 76 61 D2 A6 C7 F7 15 23 6C B0 4F 3C 9 

Saldırı 8 F9 7E AC 16 C8 AE B9 A6 DC F7 F2 88 05 DF 4F F6 7 

Saldırı 9 2B 7E 15 9F A2 AE D0 A6 B1 F7 2C 88 6F 3B 4F 3C 9 

Saldırı 10 8D 69 15 16 89 FA D2 A6 24 F7 8A 88 09 8F 4F 3C 9 

Toplam 3 7 3 9 0 6 6 9 2 7 5 7 2 4 6 9 85/160 

 

Üçüncü vaka çalışmasında 30 adet şifresiz metnin her biri için saldırı noktasındaki değerler 

kestirilmiştir. Sonuçlar Tablo 7.12’ de gösterilmektedir. Bu senaryoda 10 farklı deneme için 160 

anahtar kısmından 147’ si elde edilmiştir. Bu senaryoda 1, 3 ve 7 numaralı saldırı denemelerinde 

anahtarın tamamı elde edilmiştir. Bu yüzden daha fazla iz kullanarak analize devam edilmemiştir. 

30 adet şifresiz metin kullanılarak yapılan saldırının ortalama başarı oranı 147/160 tır. 

 

Tablo 7.12. Kaotik s-box 12 ile 30 Adet şifresiz metin için saldırı sonuçları 

Kısım 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 Toplam 

Anahtar 2B 7E 15 16 28 AE D2 A6 AB F7 15 88 09 CF 4F 3C 

Saldırı 1 2B 7E 15 16 28 AE D2 A6 AB F7 15 88 09 CF 4F 3C 16 

Saldırı 2 2B 7E 15 16 28 AE D2 A6 AA F7 15 88 09 CF 4F 3C 15 

Saldırı 3 2B 7E 15 16 28 AE D2 A6 AB F7 15 88 09 CF 4F 3C 16 

Saldırı 4 2B 7E 15 16 28 AE D2 A6 AB F7 15 C7 08 CF 4F 3C 14 

Saldırı 5 2B 7E 15 16 28 AE D2 A6 C8 F7 15 88 09 CF 4F 3C 15 

Saldırı 6 2B 7E 15 16 28 AE D2 A6 AB F7 15 88 4E CF 4F 3C 15 

Saldırı 7 2B 7E 15 16 28 AE D2 A6 AB F7 15 88 08 CF 4F 3C 15 

Saldırı 8 2B 7E 15 16 28 AE D2 A7 AA F7 15 88 09 CF 4F 3C 14 

Saldırı 9 2B 7E 15 16 28 AE AD A6 AB F7 15 88 ED CF 4E 3C 13 

Saldırı 10 2B 7E 15 16 29 AE D2 A6 AA F7 15 88 09 CF 4F 3C 14 

Toplam 10 10 10 10 9 10 9 9 6 10 10 9 6 10 9 10 147/160 



 

8.  SONUÇLAR 

Kaos ve kriptoloji bilimleri arasındaki benzerliklerin en başarılı örneklerinden biri rastgele 

seçime dayalı s-box yapısı dizaynıdır. Bu dizaynlarda kaotik sistemler rastgelelik kaynağı olarak 

kullanılmış ve literatürde birçok s-box yapısı önerilmiştir. Önerilen kaotik s-box yapıları AES s-

box yapısına göre daha kötü kriptolojik performans ölçümlerine sahip olsa da araştırmacılar bu 

dizaynların yan kanal analizi gibi uygulama saldırılarına daha dirençli olabileceğini iddia etmiştir. 

Fakat bugüne kadar bu hipotezi doğrulayan hiçbir çalışma raporlanmamıştır. Bu tez çalışması kaos 

bazlı s-box yapılarının yan kanal analizi ile ilgili ilk çalışmadır. Bu çalışmada literatürdeki en iyi 

ve en kötü performans karakteristiklerine sahip önerilmiş kaos bazlı s-box yapıları arasında yan 

kanal analizleri gerçekleştirilmiştir. Bu analizler standart AES algoritmasına dayalı, Nyberg 

tarafından geliştirilen s-box yapısı ve kaos bazlı s-box yapılarını kıyaslamak için kullanılmıştır. 

Bölüm 7’ de verilen detaylı analizler Tablo 8.1’ de özetlenmiştir. Tüm saldırı senaryoları bir 

ortalama değer elde etmek adına 10 kere tekrarlanmıştır. Standart AES algoritmasındaki anahtar 

uzunluğu 128 bittir. Bu analizlerde anahtar 16 kısma ayrılmış ve saldırı noktaları oluşturulmuştur. 

Toplamda 10 deneme için anahtar kısım sayısı 16 × 10 = 160 tır. Tablo 8.1’ de sunulan 

sonuçlar yan kanal saldırısının başarı oranını göstermektedir. Düşük değerler yan kanal saldırılarına 

karşı daha iyi dirence işaret etmektedir. Bu yüzden kaos bazlı s-box yapısının AES s-box yapısına 

göre yan kanal saldırılarına daha dirençli olduğu söylenebilir. 

Bunlara ek olarak, yan kanal saldırı senaryosunda saldıranın elinde 30 veya daha fazla 

şifresiz metin verisi bulunuyorsa kaos bazlı s-box yapıları güvenli olmaktan çıkmaktadır. Bu 

sonuçlar kaos bazlı kriptoloji literatüründe uygulama analizi çalışmalarının gerekliliğini 

göstermektedir. 

Tablo 8.1. Yan kanal analizinin ortalama başarı oranına genel bakış 

 
Nyberg s-box En Kötü Kaotik s-box-12 En İyi Kaotik s-box-2A 

10 şifresiz metin 7/160 6/160 1/160 

20 şifresiz metin 89/160 85/160 63/160 

30 şifresiz metin 144/160 147/160 139/160 

 

 

Sonuçlara göre aşağıdaki çıkarımlar yapılabilir: 

 İddia edildiği gibi kaos bazlı dizaynlar yan kanal analizi gibi uygulama saldırılarına karşı 

bir alternatif olabilir. 

 Fakat bu özellik tek başına kullanılamaz çünkü en iyi kriptolojik özelliklere sahip kaos 

bazlı s-box yapısı bile hâlâ AES s-box yapısından kötüdür. Ayrıca 30 şifresiz metin ve 

üstü bilindiği zaman yan kanal saldırısıyla tüm anahtarın elde edilebileceği gösterilmiştir. 
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 Gelecekte literatürdeki diğer kaos bazlı dizaynların yan kanal analizi dirençlerini 

değerlendirmek bir zarurettir. 

 Gelecek çalışmalarda kaotik sistemler yan kanal saldırılarını önlemek için bir karşı tedbir 

olarak kullanılabilir. 
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