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ONSOZ

Acik Kaynak Istihbarati, insanlarin veya sistemlerin sundugu verileri elde ederek acik
kaynaklardan gelen verilerin bilgiye déniistiiriilmesini saglamaktadir. insanlarin
sosyal medyalar ve internet kullanim1 konusunda aligkanliklar: arttik¢a, aciga ¢ikan

veri boyutu da o 6l¢iide artig gostermektedir.

Insanlarin  duygularm, diisiincelerini, bilgilerini ve daha bircok veriyi belirli
platformlar tlizerinde toplayarak bunlarin analiz edilmesi, analiz sonrasinda da ise
yarayacak bilgiye doniistiiriilme isleminin tiimii agik kaynak istihbarat1 olarak

adlandirilmaktadir.

Twitter kullanim1 son 10 yilda 6zellikle ciddi artis gostermekte, insanlar duygu ve
diistincelerini rahathikla paylasmaktadir. Herhangi bir siyasi konuyla, toplumsal
olaylarla alakali duygu disilincelerini, kendileriyle alakali verileri burada
paylasmaktadir. Bu platformda tiim veriler dogru ve gecerli olmamakla birlikte,
toplandiktan sonra insanlar veya yazilimlar araciligiyla temizlenip duygu analizi gibi

yontemler kullanilarak faydali bilgilere doniistiiriilmektedir.

Bu ¢alismanin yapilmasi konusunda bana desteklerini esirgemeyen degerli danigman
hocam Dr. Ogr. Uyesi Biilent Tugrul’a, her daim bana desteklerini esirgemeyen
arkadaslarim Bilgi Giivenligi Uzmam Ismail SEN’e, Acik Kaynak Arastirmacisi
Ismail AKSU’ya ve motivasyon konusunda desteklerini hig esirgemeyen arkadasim

Abdullah Murat Ozkan’a tesekkiir ederim.
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1. GIRIS

Acik kaynak istihbarati, sosyal medyanin tiim diinyada aktif olarak kullaniimaya
baslanmasiyla birlikte ¢ok daha kolay bir hal almistir. Insanlarm diisiincelerine,
duygularina, dini bilgilerine, ¢alistig1 is yerine ulasmak sosyal medya yokken agik
kaynaklar tizerinden erigsimi zor olan bilgilerdi. Sosyal medyanin kullanimu ile birlikte,
kullanicilar veri paylagsmasa bile agik kaynaklarda onlara ait izleri bulmak miimkiin

héle gelmistir.

Twitter ile birlikte, insanlar buray1 duygularmni, diisiincelerini ve hayatlarindan
Kesitleri paylastiklar: platform olarak kullanmaya basladilar. Paylasilan veriler tek
basina bir ige yaramasa bile toplanip veri seti haline getirilerek analiz edildiginde

onemli bilgiye doniismektedir.

Bu calismada agik kaynakta paylasilan verilerin, kullanicilar hakkinda olumsuz
sonuglar dogurabilecegi, dogacak sonuglardan nasil etkilenebilecekleri gibi durumlar
incelenecek, bu analiz sonuglar1 yorumlanacaktir. Bu kullanicilarin attig1 tweetlerin
dogrulugu, gegerliligi test edilip dogru bir veri seti elde edildikten sonra veri setleri

analiz edilecek, analiz sonrasinda elde edilen veriler ve sonuglar yorumlanacaktir.



1.1. Acik Kaynak Istihbarat:

Acik kaynak istihbarati (OSINT) herkesin ulasabildigi kaynaklardan bilgi bulma,
secme, elde etmeyi ve elde edilen bilgiyi analiz etmeyi i¢eren istihbarat toplama
disiplinidir. Acik kaynak bilgisi ve istihbaratinin belirgin dort kategorisi vardir.
(Steele, 2007, s. 131) Bunlar a¢ik kaynak verisi, agik kaynak bilgisi, agik kaynak

istihbarat1 ve dogrulanmis acik kaynak istihbaratidir.

e Acik Kaynak Verisi; Bir patent, telif hakki ve bagka kontrol mekanizmasi
kisitlamas1 olmadan herkesin ulasabilecegi veridir. Fotograf, ses kaydi, uydu
goriintiisii veya sahsi mektup agik kaynak verisi olabilir.

e Acik Kaynak Bilgisi; Genellikle genis bir kitleye yayilmis genel bilgidir.
Gazeteler, kitaplar, yaymlar ve giinliik haberler acik kaynak bilgi diinyasinin
bir pargasidir. (Benavides, 2010, s. 7)

e Acik Kaynak Istihbarati; Belirli bir istihbarat ihtiyacmnin ele alinmasi amaciyla
zamaninda uygun kitleden toplanan, faydalanilan ve yayilan halka agik bilgi
tizerinden yapilir. (Benes, 2013, s. 23)

e Dogrulanmis A¢ik Kaynak Istihbarati; Gizli istihbarat kaynaklarma erisebilen
bir istihbarat uzmani tarafindan yliksek oranda dogru oldugu belirlenen veya
medyanin yaymladigi canli bir video gibi dogrulugu hakkinda endise

dogurmayan giivenilir bir agik kaynaktan gelen bilgidir.

OSINT, hedefle ilgili her seye ulagsmay1 saglamasa bile yapan kisiye perspektif
kazandirir. OSINT te kullanilan kaynaklar bilgi akisina gore alt1 kategoriye ayrilabilir:

e Medya; Gazeteler, dergiler, radyo, televizyon.

e Internet; Cevrim igi yaymlar, internet giinliikleri, tartisma gruplari, sosyal
medya.

e Kamu verisi; Halka agik bildiriler, biitceler, komite oturumlari, telefon

rehberleri, basin toplantilari, internet siteleri, konugmalar.



Mesleki ve akademik yayinlar; Dergilerden elde edilen bilgiler, konferanslar,
sempozyumlar, akademik bildiriler, tezler.

Ticari veri; Ticari goriintiiler, mali ve endiistriyel degerlendirmeler, veri
tabanlar1.

Bilimsel ¢aligmalar; Teknik raporlar, 6n baskilar, patentler, 6n makaleler, is

dokiimanlari, yayinlanmamis ¢aligmalar ve biiltenler.

1.1.1. Acik Kaynak istihbaratinda Bilgi Toplama Yéntemleri

Bilgi toplamanin ana amaci herkesin ulasabildigi kaynaklar araciligiyla hedefle ilgili

bilgi edinmektir. OSINT ’te bilgi toplama yontemi, ilgilenilen verti tiiriine ve toplama

stirecinde kullanilacak senaryoya bagl olarak degiskenlik gosterir. OSINT kaynaklari

i¢ ana metot kullanilarak toplanabilir: (Hassan, 2018, s. 14)

Pasif Toplama; OSINT’te en yaygm olarak kullanilan bilgi toplama
yontemidir. Hedefle direkt olarak temasa ge¢meden yapilir. Ornek olarak
gazete/dergi okumak, televizyon izlemek, sosyal medya araciligiyla bilgi
toplamak verilebilir.

Yar1 Pasif Toplama; Hedef sunuculara genel bilgi toplamak i¢in sinirh trafik
gonderilir. Gonderilen trafik kesif eylemlerinin dikkat ¢gekmemesi i¢in tipik
internet trafigine benzer. Bu tip bilgi toplamada hedefin c¢evrim igi
kaynaklarinin derin arastirmasi yapilamaz, sadece hedef tarafinda herhangi bir
uyar1 olusturmadan inceleme yapilabilir.

Aktif Toplama; Hedefle direkt olarak temasa gecilerek yapilir. Bilgi toplayan
kisi/tiizel kisi acik portlara erisim, zafiyet taramasi gibi hedef bilgi sistemi
altyapis1 hakkinda teknik veriler toplamak icin ileri seviye teknikler
kullanacagindan dolay1 hedef, kesif siirecinin farkina varabilir. Hedefe sosyal

miithendislik saldirilar1 yapmak da aktif bilgi toplama yontemidir.



OSINT’te, herkese acik kaynaklardaki bilgiyi gizlice toplayabilmek igin pasif

toplama tercih edilir.

1.1.2. Acik Kaynak istihbaratinin Faydalan ve Zorluklar

Giiniimiizde OSINT farkl: istihbarat alanlarinda hayati bir role sahiptir. Istihbarat
toplamak i¢in herkesin ulastig1 bilgiyi kullanmak, casusluk yapan uydulara veya insan
kaynaklarmi kullanmaya kiyasla risk icermez. OSINT’in diger istihbarat edinme
yontemlerine gére maliyeti daha azdir (Gibson, 2004, s. 20). OSINT ’in kaynaklarina her
zaman ulasilabilir. Bilgiler diizgiince toplanip analiz edilirse, istihbarat baglaminda
farkli yerlerde kullanilabilir. Istihbarat adina bilimsel calismalar haricinde kullanilacak
bilgiler i¢in telif hakki tarzi kisitlamalarla karsilasilmaz. Resmi daireler, cesitli
kuruluslarm/kisilerin sosyal medya hesaplarini, tatilde ne yaptiklarini ve hayat
tarzlarm gozlemleyerek vergi kacakciliklarini saptayabilirler. OSINT, sahte
iirtin/hizmet satiminin da Oniine gecer. OSINT, hiikiimetlerin insanlarmn tavirlarini

anlayip buna gore onlem almasini saglar. Bu, OSINT’in en 6nemli faydalarindandir.

Tiim istihbarat toplama yontemlerinin bazi kisitlamalar1 vardir. Her ne kadar OSINT
ile elde edilen veriyi analiz edecek otomatik araglar olsa da toplanan biiyiik miktardaki
veri, zaman ve analiz agisindan zorluk ¢ikarir. OSINT’te istihbarat baglaminda
kullanilacak bilginin dogrulugunun arastirilmasi gerekir. Cogu hiikimet acik kaynak
bilgisi/verisi toplama siirecini yanlis yonlendirmek i¢in dogru olmayan bilgi/veri

paylasir. (Hassan, 2018, s. 15-17)



1.1.3. Acik Kaynak Istihbaratinin Onemi

Internet siteleri, internet giinliikkleri, forumlar, dergiler ve sosyal medya; hiikimete,
giivenlik operasyonlarina, hukuki yaptirimlara ve kisinin diinyay1 daha iyi anlamasina
yardimci olup tehditleri ve riskleri belirlemeleri konusunda analistlere destek olan
degerli bilgi kaynaklaridir. Bu kaynaklardaki bilgi gizli degildir ve ¢cogu kurulusun

ithtiyact olan bilginin %80’ini karsilar.

OSINT, hazirlikli olma ve korunma agisindan insancil eylemleri kokten degistirir.
OSINT, kriz anlarinda bilginin paylasilabilir oldugu sistemlerin kurulmasimi miimkiin
kilar. Bu, olas1 tehditleri ve olanaklar1 belirleyerek krize hazirlikli olma
parametrelerini saglamak agisindan onemlidir. Hazirlikli olma konusunda bilgiye

kolay erisim bagh basina kayda deger bir degisikliktir.

Yardimm siirecinin can alic1 noktasi, etkilenen kitle ihtiyaclarnin ve insani kriz
faktoriiniin yol agtig1 zararin boyutunu belirleme durumudur. Bu baglamda, sadece
ihtiyaglar1 degil ayn1i zamanda degisen ihtiyag modellerini ve bunlarin yardim
gereksinimleri lizerindeki etkilerini belirleyebilen artan sayida platform vardir.

BM Miilteciler Yiiksek Komiserligi 2009°dan beri miiltecilerle diyalog icinde olmasini
saglayan sosyal medya agimi kullanmaktadir. Hollanda hiikiimeti bir felaket aninda
insanlara bilgi ulastirmak i¢in irtibat noktasi olarak ©zel bir internet sitesi

kullanmaktadir -http://www.crisis.nl-.

2010 yilinda gerceklesen Haiti depreminin ardindan, cesitli sektorlerin ve sivil
toplumun bilgi akisini bastan sona gelistirmesine yardime1 olan yazilim ve servisleri
saglayan Ushahidi platformu, kitlelerden bilgileri toplayip yardimci olunmas: igin
paylasir. (Ushahidi) Benzer sekilde SensePlace2, degisen ihtiyaglar1 ve yardim

slireclerini izlemeye yardime1 olan bilgiyi segmek icin bir icerigin topluca izlenmesine



olanak saglayan igerik besleme yontemi olan RSS, haberler ve internet giinliikleri dahil
olmak iizere birgok metin kaynagini bir araya getirir. (Chan, 2014, s. 11) A¢ik kaynak
bilgisi, yardimlarin ulasip ulagsmadigini ve ulastiysa zamanini belirlemek igin
kullanilabilir. Bu tarz kitle kaynakli bilgi, alisilagelmis takip etme yOntemlerine

nazaran yapilan ¢aligsmalarin durumunu daha hizli sekilde gérmeyi saglayabilir.

Kurumlar kaynaklarini arttirmak, varliklari stirdiirmek ve yardim girigimleri i¢in
onemli Olciide enerji tahsis ederler. Burada OSINT ve bunu saglayan teknolojilerin,
yardim saglayanlar ve alanlar arasindaki iligkiyi degistirme konusunda kayda deger bir
potansiyeli vardir. OSINT sayesinde kitlesel fon saglayanlar, yardim etmek i¢cin fon
saglamadan sorumlu bir sivil toplum kurulusuyla goriismeye gerek duymaksizin bir
kriz bolgesinden gelen kitleye dayali basvurudan haberdar olabilirler. Bu dogrultuda
bir girigim, basta aileler olmak iizere yardima muhtag¢ olanlara mobil aglar iizerinden
kaynak saglayarak dogrudan yardim roliinii dstlenen diaspora topluluklarla
baslamigtir. 2010 yilindaki deprem sonrasi kolera salgimmma maruz kalan Haiti,
alternatif yardim fonu kaynaklarinin ve OSINT’in 6nemini gostermistir. Yardim
edecek kisiler/kurumlar yardimlarini ABD’de yasayan Haiti diasporasi araciliiyla

gonderdiler.

Internetin 6nemi insani ihtiyaclar i¢in kaynak seferberligi baglaminda biiyiik dlciide
kabul gérmektedir. 1998’de Kuzey Dakota’nin Grand Forks il¢esindeki sel felaketi ve
1999°daki Floyd Kasirgasi’'ndan 2001 yilinda ABD’deki terdr saldirist1 ve 2003
yilindaki Isabel Kasirgasi’nin sebep oldugu yikima kadar afetlerin yol agtigi
gereksinimleri karsilamak i¢in fonlar1 arttrmak adina internet kullaniminda siirekli
olarak bir artis olmustur. Internet kullaniminm artmasiyla insanlarm ulasabilecekleri
acik kaynak bilgisi de artmustir. Kaynak seferberliginin bu sekli Katrina ve Rita
Kasirgalari’nin ardindan devam etti. Pew Arastirma Merkezi’'ne gore 13 milyon

Amerikan vatandasi internet {izerinden bagig yapmustir. (Pew Research Center)



Insani baglamda sorumluluk sadece yardimlar sonrasi olusan etkilerle ilgili degildir.
Bu baglamdaki sorumluluk, krizlere hazirlikli olmak veya krizleri onlemek i¢in
sorumluluk/rol alabilmis olanlar1 ve almis olmasi gerekenleri mesul tutmakla da
ilgilidir. Tehditler konusunda ¢ok iyi bilgi sahibi olup onlar1 savusturmayi
amaclayanlar sik sik tehditlere acik olanlardir ve genelde uzmanlar onlarla yakin temas
kurmazlar. Genel olarak profesyonel aktorler, krizden etkilenen ve krize maruz kalan
kisilere daha az yakindan iliski kurma egilimindedirler. Uzmanlar kriz zamanlarinda
ne yapilmasi gerektigine karar vermekle kalmayip kriz sonrasinda nelere ihtiyag
duyulacagina karar verirken, bu kitleye pasif izleyiciler gibi davranilir. Nispeten kisa
bir zaman dilimi iginde projeleri gerceklestirmekle yiikiimli kuruluslarn,
‘miisterilerin’ degisen ihtiyaglarmi, profillerini ve kendilerinin mal ile hizmetleri
gerceklestirmedeki yeterliliklerini gozlemleyip iizerinde diisiinmek i¢in c¢ok az

zamanlari vardir. (White, 2008, s. 4)

OSINT’in 6nemi giinlimiizde giderek daha fazla hissedilmeye baslamistir. Cevrim ici
forumlar ve sosyal medya dahil agik kaynak teknolojilerinden faydalanan kuruluslar,
yardima muhtag¢ olanlari; insani miidahaleleri bir sekle sokma, planlama, izleme ve
degerlendirme siirecinde bulunma, taleplerini ve isteklerini dile getirme yoOniinde
tesvik ederek kalkinma ve insani yardimlar konusunda destekliyor. Bu baglamda
sorumluluklarin artmasi artik bir segenek degil zorunluluk olmustur. Bir felaketten
etkilenen Kitleler seslerini medya araciligiyla duyurabildiklerinden dolayi, ajanslar
sorumluluklarmin artik bir secenek olmaktan ¢iktigmin farkindalar. Haitililer 2010
yilinda yardimlarmn yeterli olmadigma dair seslerini Twitter lizerinden duyurdular. Bir
grup Haitili BM’ye kolera salginini koriikledigi yoniinde dava agmustir. Yardimei olan
felaketzedeler ve diaspora topluluklar direkt olarak yardim tepkilerini etkilerler.
Endonezya’daki Merapi Yanardagi'nin patlamasi sonrasinda olanlar1 diinyaya
duyurmak igin Facebook ve Twitter kullanilmistir. Temel bulgular, BM Insani Isler
Koordinasyon Ofisi’ne sosyal medya aracilifiyla gonderilmistir. Somali diasporas,
Danimarka Miilteci Konseyi tarafindan interaktif harita iizerinden internette
yaymmlanan  gida  yardim1  fon  ihtiyaglarmi  dogrudan  karsilamustir.

Haiti diasporasindaki ytizlerce kisi; yollar, kafeler, tren istasyonlar1 vb. konularda bilgi



saglayan harita kullanan kisiler tarafindan olusturulan OpenStreetMap adindaki bir
¢evrim i¢i araci kullanarak asir1 zarar goren bolgelerin haritasini ¢ikarmak konusunda
birlikte hareket etmislerdir. (OpenStreetMap) OSINT, insani krizlerin sonrasinin yani

sira baglangicindaki sorumluluklarin da dinamiklerini degistirir.

1.2. Twitter

Twitter, diinyada olup bitenlerin aktarildigi ve insanlarm goriiglerini yansittiklari
yerdir. (Twitter) Twitter’daki karakter sinirlamasi; kullanicilar1 yazilarmi yenilemeleri
yoniinde tesvik eder. Giin gegtikge artan mobil cihaz kullanimiyla birlikte cogu kisinin
Twitter ile mesgul olmasindan dolay1 Twitter agina gonderilen bir hayli tweet vardir.
Kullanicilarin ¢ok miktardaki veri yiiziinden bunalmalari, bu popilerligin olumsuz
tarafi olmustur. Twitter bu sorunla miicadele etmek adma kullanicilarin tweetlerine
ekleyebildikleri etiket (hashtag) kiiltiirtinii getirmistir. Etiket, oniinde # isaretinin
oldugu bosluk icermeyen ve tweetin herhangi bir yerinde bulunabilen, belli bir gelisme
ya da konuyla ilgili yaz1 veya sozciik 6begidir. (Otsuka, 2014, s. 330) Etiket, insanlarin
katkida bulunduklar1 fikirleri konu olarak bir baslik altinda toplamakla kalmayip
akimlarin baslamasina yol agabilir. (Van den Berg, 2014, s. 5) Kullanicilar ve sirketler
reklam, felaket durumlarinda bilgilendirme ve yardim alma, farkindalik yaratmak gibi
amaclarla giindem olmalarin1 istedikleri konularda Twitter’daki etiketten

faydalanirlar.

Twitter, kullanic1 mesajlarinin hizli ve kisa siireli tabiat1 nedeniyle kullanicilarin
dikkatlerinin yani sira ilgilerinin ve diisiincelerinin gergek zamanli yansimasini saglar.
Sonu¢ olarak Twitter, milyonlarca kullanicisinin yogun ilgisini kesfetmek icin
kendisinden ¢ikarilabilecek ‘trendlerin’ yansittiklariyla zengin bir kaynak iglevi gortir.
(Naaman, 2011, s. 905) Internet iizerinde etiketler araciligiyla hangi konularm iligkili

olacaginin bir ifadesi olarak olusan trendlerin ortaya ¢ikismi ve kullanimimni dikkate



almak gerekir. Bir veya daha fazla terim ve zaman periyodu i¢eren trend konusu, belli
bir zaman periyodunda gonderilen, igerisinde terimler barmdiran mesajlarin boyutu
beklenilen hareket seviyesini astiginda olusur. Trend konular1 etiketler araciligiyla

hizl1 bir sekilde milyonlarca kullaniciya ulasabilir.

1.2.1. Twitter’m Onemi

Etiketlerin kullanimi, mesajlar1 yeniden tweetlemek ve kullanicilar: takip etmek daha
bliyiik bilgi ag1 olusmasmi saglar. Sirketler c¢esitli reklam kampanyalarinda ticari
mesajin can alict kismimi belirtmek, insanlar olaganiistii durumlarda birbirini
bilgilendirmek, sosyal mesajlar1 duyurmak i¢cin Twitter’dan faydalanirlar. Giiney
Afrika’daki bir cep telefonu sirketi olan Cell C, 2013’te #CellCBelieve etiketiyle
carpici bir reklam kampanyasi baslatmistir. (Cell C) Engelli atlet Oscar Pistorius,
model olan sevgilisi Reeva Steenkamp’i o6ldiirme sugundan yargilanirken,
#OscarPistorius etiketiyle tiim diinya gelismeleri takip edebilmistir. Arap Bahari’ndaki
sivil protestolar sirasinda #Bahrian en ¢ok kullanilan etiketler arasina girmistir. 2007
Ekim aymda olan orman yanginlar1 sirasinda #sandiegofire etiketinde ilgili bilgiler

paylasilmistir. (Van den Berg, 2014, s. 3-4)

1.3. Veri Seti, Biiyiik Veri ve Veri Madenciligi

Veri seti, veri tabani tablosu igeriklerine veya istatistiksel veri matrisine karsilik gelen
bir veri yigmidir. Degigkenlerin veya niteliklerin sayisi, tiirii ve standart sapma gibi
bunlara uygulanabilen c¢esitli istatistiksel Olciiler, bir veri setinin yapisini ve
ozelliklerini tanimlar. Veri setleri ayrica birtakim yazilim testleri amaciyla

algoritmalar tarafindan olusturulabilir.



Biiyiik veri, bilgi islem uygulama yazilimlarinin ele alamayacaklar1 kadar biiyiik veya
karmasik veri setlerini ifade etmek i¢in kullanilan bir terimdir. Veri toplamak,
depolamak, incelemek, arastirmak, paylasmak, iletmek, gorsellestirmek, sorgulamak,

giincellemek, bilgi gizliligi ve veri kaynaklari, biiyiik verinin zorluklarindandir.

Biiyiik veri herhangi bir sekilde olusturulabilir. Dijital aglarda neredeyse ka¢inilmaz
olan dijital izler, diisiik maliyetli alternatif veri kaynaklarin1 bulmak i¢in fazlasiyla
firsatlar yaratmistir. Veri kaynagi (arama terimleri) dijital bir yan liriindiir ama gercek
zamanl veriye sahip hastalik 6nleme ve kontrol yetki makamlarmin resmi istatistik
formlarinin yerine gegecek potansiyele sahiptir. Bu, ayni zamanda ¢ogu biiyiik veri
kaynagmin alisilagelmis veri kaynaklarinin ¢ogundan farkli olan bir spesifik arastirma
sorusunun sonucu olarak olusturulmadigini gosterir. Boyle bir biiyiik veriye genelde

olaydan sonra ihtiya¢ duyulur, 6ncesinde yorumlanmasi gerekmez.

Biiyiik veri rastgele Orneklemenin yerini almistir. Biiyilk veri gercek diinyada
yasananlarin dijital izleri olarak genellikle var olani yakalar. Diinya capinda %95’in
iizerinde kullanimiyla evrensel veri kaynagi haline gelen cep telefonlarinin kayitlari,
sosyoekonomik, demografik ve diger davranigsal islerde sonu¢ ¢ikarmak igin
kullanilabilir. Tahmin dogrulugu degiskenlerin kombinasyonlarina baglidir ama ¢agr1
stiresi veya siklig1 gibi veri kayitlarin1 kullanmak genellikle %80-85 civarinda dogru
tahmin yiiriitiilmesini saglayacaktir. Biiyiik veriye genellikle ger¢ek zamanli olarak
erisilebilir. Bliyiik verinin yaygin gercek zamanl kaynaklarindan biri, ¢evrim igi
sosyal medyada siirekli olarak bulunan konusmaci olmustur. Bu kaynak 6zellikle
gelismekte olan iilkelerde 6nem arz eder. Twitter’m mikro giinliiklerinin dil igerigi;
Malezya, Filipinler, Venezuela ve Endonezya gibi iilkeler dahil kiiltiirel kimlikleri

yakimlastirmak, turizm hareketliligi ve uluslararas1 go¢ icin kullanilmistir.

Biiytik veri, farkli kaynaklar1 bir araya getirir. Dijital davraniglarin ardindan kalan

genelde karmagik ve eksik dijital izler farkli kaynaklardaki veri fazlaligi ile telafi
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edilebilir. Biiytik veri farkli duygusal durumlarin yani sira fikirleri ve spesifik konular1
da degerlendirir. Biiylik veri, biiylik veri analizi olarak goriilebilir. Biiyiikk veri
kavram, gitgide veri miktarin ve niteliginin 6tesine geg¢ip akilli kararlar aliabilmesi
icin analize odaklanmaktadir. Bu silire¢ “Haberlesme Cagi” ve “Haberlesme
Toplumlar’”ndan “Bilgi Toplumlari™na evrilirken atilacak dogal adim olarak
goriilebilir. Biiyiik veri paradigmasi, dijital haberlesmeyi akilli kararlar aldiran bilgiye
dontistiirmeye odaklanir. Google grip trendinde, grip salginlarin1 alisilagelmis
modellerden daha 1yi 6ngorebilecek 45 arama terimini belirlemek icin 450 milyon

farkli matematiksel model uygulamustir.

Biiyiik veri analizi, veri miktar1 analitik modelin se¢imini etkilediginden dolay1
alisilagelmis istatiksel analizden farklidir. Algoritmalarin verilerden bir seyler
O0grenmesini saglayan makine 6grenimi ve veri madenciligi bliylik miktarda veriye
uygulanabilir. Arastirmaya dayali veri madenciligi ve makine 6grenimi yontemleri
teoriyle yonlendirilmez ve sonuglarin yorumlanmasinmi saglamaz. Sablonlar1 ve

korelasyonlar1 belirlerler. (Hilbert, 2016, s. 137-140)

Veri madenciligi; makine Ogrenimi, istatistikler ve veri tabani sistemlerinin
kesisimindeki yontemleri igeren biiylik veri setindeki sablonlar1 kesfetme siirecidir.
Veri madenciligi yaparken biiyiik veri tabanlarindan ongoriilmeyen bilgi alinir. Veri
madenciligi i¢in kullanilan araglar alinan 6ngoériilmeyen veriden sablonlar1 belirler,
sablonlardaki iliskileri ve kurallar1 yorumlarlar. Bu sablonlar ve kurallar sonrasinda
karar verme siirecine rehberlik ederler ve verilecek kararlarin etkileri konusunda
ongoriide bulunurlar. (Benoit, 2002, s. 265) Veri madenciligi ve veri analizi arasindaki
fark; veri analizi bir pazarlama kampanyasmin etkinligini analiz etmek gibi ani
Ozetlerken, veri madenciligi ilerisini dngoriip verilerin i¢cindeki sablonlar1 kesfetmek

icin spesifik makine 6grenimi ve istatistiksel modelleri kullanmaya odaklanir.
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Veri madenciliginde, veriyi ve yaptig1 isi bilmek dnemlidir. Eldeki veri uygun ortamda
analiz edilir. Verinin i¢erigi ve muhtemel formu dogrulanip veri gerektiginde araglarla
biitiinlestirilir. Veride belli hatalar aranip bulunan hatalar, hatali kayitlar veya 6nemsiz
degerler ortadan kaldirilir. Pasif tekniklerle ve detaylandirmayla yeni veri 6zellikleri
elde ederek, analiz yapilacak uygun modeli secerek ve test edilecek hipotezler
gelistirerek basit veri incelemesi yapilir. Sablonlar1 ve yeni bilgiyi ortaya ¢ikarmak
veya gelistirilmis hipotezleri kesfetmek i¢cin ana kesif prosediirleri uygulanir. Test
setlerindeki tahmini modelleri denemek ve segmentasyonlar1 analiz etmek de dahil

olmak tizere kesfedilmis bilgi degerlendirilir. (Benoit, 2002, s. 270-271)

Veri madenciliginde isler; 6zetleme, smiflandirma, kiimeleme, iliskilendirme ve trend
analizi olarak bes gruba ayrilabilir. Ozetleme, isle ilgili veri setinin genel
degerlendirmesidir. Smiflandirma, nesnenin O6zelliklerine bagli olarak smifini
belirleyen modelin veya islevin kaynagidir. Iliskilendirme, nesnelerin birlikteliginin
veya baglantisinin kesfidir. Kiimeleme, smifi bilinmeyen nesne setinin sinif
tanimlamasidir. Trend analizi, nesnelerin degisim gec¢mislerindeki sablonlarini ve

degisen trendlerini bulur. (Luo, 2008, s. 4)

1.4. Semantik ve Elasticsearch

Semantik; dilde, programlama dillerinde, bi¢imsel mantikta ve gosterge biliminde dil
bilimsel ve anlamsal ¢calismadir. Kelimeler, s6z 6bekleri, isaretler ve semboller gibi
ifadeler ve manalar1 arasindaki iliskiyle alakalidir. Sesler, yiiz ifadeleri, viicut dili ve
viicudun bulundugu ortamdaki konumu semantik icerige sahiptir. Yazi dilinde
paragraf yapis1 ve noktalama isaretleri semantik icerik tasir. Semantik; sdzctik bilimi,
edim bilimi ve kdken bilimi gibi pek ¢ok arastirma alaniyla kesisir.

(Focus On, 2018, Semantics Boliimii)
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Elasticsearch, Java ile yazilmis dagitik ve dlgeklenebilir platform bagimsiz tam metin
arama motorudur. Elasticsearch, bu 6zelliklerin yani sira esneklik saglamasiyla gercek
zamanli bitylik veri analizinde ¢ok kullanisli olur. (Shah, 2018, s. 2) Elasticsearch biiyiik
veri miktarmni ele alip igleyebilir ve anahtar kelimeleri ger¢ek zamanliya yakin sekilde
belirleyebilir. Bu 6zelligi Elasticsearch’i, biitiin diinyaya son dakika haberlerini ve
mesajlarimi ulastirma konusunda hizli bir araci olan Twitter gibi sosyal medya
uygulamalar1 i¢in uygun kilar. Kiimeleme (Cluster) dostu bir sistem oldugundan dolay1
cok diiglimlii kiimelemelerin rahatga calismasina olanak saglar. Twitter bu aragtan
kiiresel boyuttaki trendlerini ¢abucak belirlemek igin faydalanabilir. Twitter’daki
mesajlarin metin yapis1 géz Oniinde tutulursa, Elasticsearch gibi bir arama araci,
gelismis arama islevselligi ve yorumlara, sorulara hizli yanit vermeye olanak
saglamas1 agisindan idealdir. Ayrica Elasticsearch’iin gorsel veri arayiizii Kibana,
yaygin olarak kullanilan 6nemli bir gorsel agik kaynak aracidir. Kibana basit kullanici
arayliziiyle, bicimlendirilebilen popiiler konu veya tweetler gibi etkilesimli gorsel

sunabilir. (Zhu, 2018, s. 361) Elasticsearch belli baglh 6zellikleriyle 6n plana gikar:

e Dagitik; Elasticsearch sunucusu, tek diigiimle baslatilabilir ve gereksinimlere
bagli olarak yatay bir sekilde 6lceklendirilebilir. Daha fazla kapasiteye ihtiyag
duyulursa, daha fazla diigiim eklenebilir.

e Yiiksek erisilebilirlik; Elasticsearch, Elasticsearch kiimelemesi olusturabilir.
Kiimeleme hata esnekligine sahiptir. Herhangi bir hata tespit edilirse, otomatik
olarak basarisiz diigiimleri kaldirip verinin glivenli ve erisilebilir oldugundan
emin olmak i¢in kendini yeniden diizenler.

e Tam metin aramasi; Arama kapasitesine dayanan tam sorgulama saglar.

e Dokiiman odakli; Elasticsearch veriyi veya dokiimanlar1 depolar. Tim
dokiimanlar ¢ok hizli sonu¢ saglamasi yiiziinden varsayilan olarak dizinlenir.

e Sema bagimsiz; Dokiimanlar kolay sekilde depolanabilir. FElasticsearch
otomatik olarak veri yapisi ve tipini belirler ve bu dogrultuda veriyi dizinler.
Kullanici  kendi  semasmi tanimlaylp  gerektiginde  degistirebilir.

(Zheng, 2014, s. 471)
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2. GEREC VE YONTEM

2.1. Keyhole ve Zemberek

Keyhole, milyonlarca insanin sosyal medya ve internet iizerindeki etkilesimini

anlamaya yardimci1 olan bir sosyal medya analiz aracidir. (Keyhole)

Where do you want to track #huawei?

BEOO
2 s
©
=
o
3

08
o
C
_g
-

Facebook pages to track

Create Tracker

Real-time Tracker: #huawei

@ @ © e
il ‘!55 9samera @Abdullah_iApp 1 Eila,
Isamera Joe 2, Huawe 2-370 252
@Abdullah_iApp 45 @ A #STCSG #Huawei
(ﬁo Ceotect te
\/ eote 1t Groove Bluetooth Speaker
@Tronsmart

@robert_spalding That wa
on #CNBC. @andrewrsork

Hong Kong

#Huawei, didn't he

Sekil 2.1. Keyhole’de Twitter’dan Veri Alimi

o

o

a JULO02-jUL 02 %

14



Twitter iizerinden takip edilecek etiket belirlenip dil, tarih, istenirse konum gibi
ozellikler secilerek amaclanan veri elde edilir. Keyhole lizerinden duygu analizi de

yapilabilir.

Zemberek bir dogal dil isleme kiitiiphanesidir. I¢inde bulundurdugu modiiller
sayesinde morfolojik analiz, sozciikler arasindaki belirsizligi giderme, sdzciik tiiretme,
climle sonu tespiti, basit yazim denetleme, metin siiflandirma, normalizasyon gibi

ozelliklere sahiptir.

Python 3.7.3 (v3.7.3:efdec€edl2, Mar 25 2019, 22:22:05) [MSC v.1916 €4 bit (AMDé4)] on win32
Type "help", "copyright®, "credits®™ or "license()" for more information.

RESTART: C:\Users\IA\Desktop\Zemberek\Zemberek-Python-Examples-master\examples\normalization\noisy_text_normalization.py

yaran okula gidecedim

Noisy Sentence 1: Tmm, yarin havuza giricem ve aksama kadar yaticam :)
Normalized Sentence l: tamam , yarin havuza girecedim ve aksama kadar yatacagim :)

Noisy Se
Normaliz

le fark etti 21z evinizden cikm

nnemde fark £tti 51z evinizder

yan diyo
¢ikmayin diyor

Noisy Sentence 3: gercek mi bu? Yuh! Artik unutulmasi bile beklenmiyo

Normalized Sentence 3: gergek mi bu ? yuh ! artik unutulmas: bile beklenmiyox

ence 4: Hayir hayat tslagm olmasa alacam buralari gdkdelen dikicem.

Sentence 4: hayir hayat telagl olmasa alacafim buralariy gdkdelen dikecedim .

Noisy Senten

tenc
Normalized Se

hocam kesinlikle oyle birgey yok
: yok hocam kesinlikle oyle bir gey yok

Noisy Sentence 6: @

vi soyle hayatinda olmamasi gerek bence boyle insanlaran falan kaski yapayosa

Normalized Sentence 6: hergeyi sdyle havatinda olmamasi gerek bence bdyle insanlarin falan baski yapiyorsa

Sekil 2.2. Zemberek Normalizasyonu

Zemberek kullanarak yazim kurallarma uymayan kelimeler normalizasyon iglemiyle

dile uygun hale getirilebilir.
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2.2. Mentionmapp

Mentionmapp, ag goriintiileme araglar1 ve servisleriyle ¢evrim i¢i konusmalar1 ve
iligkileri saptamay1 saglar. Goriintilleme araglarini, makine ve insan zekasini
kullanarak dijital ortam incelemesi yapar. Twitter’daki dogru ve yanlis bilginin nasil
dolastigin1 gosterir. Profilleri inceleyip ger¢ek ve sahte olanlarinin ayrimini yapar.

(Mentionmapp)

Mentionmapp disptays connections to user profiles and hashtags that have been
@ S B#ey #2¢€0 y @

A Aem [ ] sl ]
- # #WalkAway
[[5] eaooridromy |

® #SocialMediaSummit

e 10 Message us

Sekil 2.3. Mentionmapp ile Sahte Kullanici Ayrimi

Mentionmapp ile kullanict etkilesimlerine bakilarak ilgili Twitter hesabmin gercek

olup olmadig1 anlagilir.
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2.3. Elasticsearch

Elasticsearch ile biiyiik veri, istenen veri araligina indirgenebilir.

% Results g Messages

ID TwitAlil.  TwitAtanHesapAdi
1 1105 2019-0.. seytanin gor dedigi
2 1107 2019-0.. Doruk Yimaz
3 1112 2019-0.. mobayi
4 1117 2019-0.. Faruk Tin
5 1118  2019-0.. MKATC. Suat Erdim
6 1132 2019-0. carli
7 1110 2019-0. Dursun KUS
8 1136 2019-0.. Ege Akdeniz
9 1137 2019-0.. ??0sman Ak
10 1142 2019-0.. kasim 6zcan
11 1144 20190 PROF. DR. FENERGE..
12 1148 2019-0.. EsatAday
13 1151 2019-0.. ihsan
14 1154 2019-0 Tiirkci Erbek/Andimiz v.
15 1158 2019-0.. Mustafa seyri
16 1159 2019-0.. C*HakoBabaC*
17 1161 2019-0.. MAHSER
18 1169 2019-0.. Meral
19 1170 2019-0.. ceylanyaglkara
20 1173 2019-0.. Aliaksoy 1919
21 1174 20190 Kole
22 1175 2019-0.. CEM
23 1179 2019-0. 2 Gunesim ?
24 1182 2019-0.. Muratihsan
25 1183 2019-0.. sedatgunduz
26 1190 2019-0.. YavuzCmnar
27 1192 20190 Sadi Ardug
28 1194 2019-0.. yusufb
29 1197 20190.. Irfan Sonmez
30 1201 2019-0.. umitonal
31 1205 2019-0. (E.Y.T) Ulkay KUGUKE.
32 1207 2019-0.. Firat
33 1209 2019-0.. Tunay Ozturk
34 1219 20190 Nadir AKAY
35 1220 2019-0.. Sessizciglk
2R 1992 201Q.0  Kenan Yazm

Twil D Twit di
127191429 NULL
1462326894 NULL
2789995601 NULL
1311295172 NULL
363725964 NULL
4825240101 NULL
260044939 NULL
562362372 NULL
361086102 NULL
844829607509409000  NULL
1463842212 NULL
2332451103 NULL
824903719078670000  NULL
3650634075 NULL
2337080102 NULL
197727482 NULL
337692564 NULL
1068877084754350000 NULL
968792183947124000  NULL
1127986476120240000 NULL
4310569576 NULL
216485192 NULL
1627574041 NULL
2759338667 NULL
96000618 NULL
1129915032408660000 NULL
2184728961 NULL
74979431 NULL
784305758 NULL
1379465132 NULL
824893548 NULL
3356604347 NULL
1054331461657130000 NULL
978972115 NULL
3600117628 NULL
AN74QR7I NI

Twit TwitiD

t @hazalugur9 : 69 yil once kurtarmak icin ask .. 1141066700307250000
rt @hazalugur9 : 69 yil once kurtarmak icin ask 1141064275106160000
rt @hazalugur9 : 69 yil once kurtarmak icin ask. 1141060872175050000
rt @hazalugur9 : 69 yil once kurtarmak icin ask...  1141058939213280000
rt @hazalugur9 : 69 yil once kurtarmak icin ask...  1141058401616550000
rt @hazalugur9 : 69 yil once kurtarmak icin ask. 1141048365494550000
rt @hazalugur9 : 69 yil 6nce kurtarmak icin ask 1141062387409340000
rt @hazalugur9 : 69 yil 6nce kurtarmak icin ask .. 1141047204389530000
rt @hazalugur9 : 69 yll once kurtarmak icin ask .. 1141047105533960000
rt @hazalugur9 - 69 yil once kurtarmak icin ask . 1141041882249740000
rt @hazalugur9 : 69 yil once kurtarmak icin ask...  1141040560096100000
rt @hazalugur9 : 69 yil once kurtarmak icin ask_..  1141037568391340000
rt @hazalugurg : 69 yil once kurtarmak icin ask . 1141035036440970000
rt @hazalugur9 : 69 yil nce kurtarmak icin ask 1141032422399750000
rt @hazalugur9 : 69 yil once kurtarmak icin ask 1141031815047710000
rt @hazalugur9 : 69 yil once kurtarmak icin ask 1141031764544100000
rt @hazalugur9 : 69 yil once kurtarmak icin ask .. 1141030062956970000
rt @hazalugur9 : 69 yil once kurtarmak icin ask .. 1141023130707730000
rt @hazalugur9 : 69 yil once kurtarmak icin ask. 1141022517953510000
rt @hazalugur9 : 69 yil once kurtarmak icin ask 1141019688228580000
rt @hazalugur9 : 69 yil once kurtarmak icin ask 1141018777389320000
t @hazalugurg : 69 yil once kurtarmak icin ask 1141017923307390000
rt @hazalugur9 : 69 yil once kurtarmak icin ask. 1141015733146720000
rt @hazalugur9 : 69 yil once kurtarmak icin ask. 1141011218083260000
rt @hazalugur9 : 69 yil once kurtarmak icin ask...  1141011075963530000
rt @hazalugurg : 69 yil once kurtarmak icin ask. 1141008423330490000
rt @hazalugurg : 69 yil 6nce kurtarmak icin ask 1141007118931240000
rt @hazalugur9 : 69 yll nce kurtarmak icin ask .. 1141005602023450000
rt @hazalugur9 : 69 yil once kurtarmak icin ask .. 1141003732664160000
t ls] 69 yl once icin ask 1 152660000
rt @hazalugur9 : 69 yil once kurtarmak icin ask .. 1140997934365970000
rt @hazalugur9 : 69 yil once kurtarmak icin ask .. 1140997347419280000
rt @hazalugur9 : 69 yil once kurtarmak icin ask . 1140996187480290000
t @hazalugur9 : 69 yil once kurtarmak icin ask . 1140991333622000000
rt @hazalugur9 : 69 yil 6nce kurtarmak icin ask 1140991298989640000
rt @hazaliAurd - RQ wl Anca kirtarmak icin ack  114000N2A320456000N

Sekil 2.4. Elasticsearch ile Benzer Tweetlerin Belirlenmesi

TwitKategorisi
samsung
samsung
samsung
samsung
samsung
samsung
samsung
samsung
samsung
samsung
samsung
samsung
samsung
samsung
samsung
samsung
samsung
samsung
samsung
samsung
samsung
samsung
samsung
samsung
samsung
samsung
samsung
samsung
samsung
samsung
samsung
samsung
samsung
samsung
samsung

sameinn

172
172
172
172
172
172
172
172
172
172
172

172
172
172
172
172
172
172
172
172
172
172
172
172
172
172
172
172
172
172
172

Benzerlk

Elasticsearch, bir kullaniciya ait olan tweetin baska kullanicilar tarafindan

yaymlanmasi veya ayni i¢erige sahip tweetin atilmasi sonucunda ortaya ¢ikan benzer

tweetleri belirleyebilir.
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TwitAtilanZaman

2019-06-26 11:46:00.0000000
2019-06-26 11:46:00.0000000
2019-06-26 11:40:00.0000000
2019-06-26 11:38:00.0000000
2019-06-26 11:36:00.0000000
2019-06-20 07-47:00.0000000
2019-06-20 07:09:00.0000000
2019-06-20 06:46:00.0000000
2019-06-20 06:01:00.0000000
2019-06-20 05:24:00.0000000
2019-06-20 05:06:00.0000000
2019-06-20 02:59:00.0000000
2019-06-20 02:58:00.0000000
2019-06-20 02:22:00.0000000
2019-06-20 01:48:00.0000000
2019-06-20 01:22:00.0000000
2019-06-20 00:39:00.0000000
2019-06-20 00:21:00.0000000
2019-06-20 00:20:00.0000000
2019-06-19 23:47:00.0000000
2019-06-19 23:45:00.0000000
2019-06-19 23:32:00.0000000
2019-06-19 23:32:00.0000000
2019-06-19 23:29:00.0000000
2019-06-19 23:23:00.0000000
2019-06-19 23:19:00.0000000

TwitAtanHesapAdi
ozyavasysmn

Halis Tark
ShiftDelete Net
Hakki Alkan

Abdullah Ayan
Tarkce

Alone HERO

Tarkce

Teknoloj

Aynntih Haber
Goksel KAPLAN
Bilent Kocabiyk
GazeteMAG

Berat CETIN
#ANDIMIZ #VATAN S
work Net haber
onSyirmis

emre akkaya
Melikovski???22722?
Av. Mehmet Bostanct
s

barann

Adam gibi Adam

4 haber 4Haber.Com
Turkish Market

27?

TwitAtanKullanicilD
225040461
1895284297
28332200
28147896
75607527
25992620
3429287247
25992620
637354321
3147473994
3824066861
141223306
333716756
4754608761
1474707349
329000121
106050885
250721978
1542725791
461973626
1381805400
595702706
3086667724
2769340759
529464675
1319734920

@beratcetin_mp4

TwitAtanKullaniciAdi
(@ozyavasysmn
@Halis_Turk
@shiftdeletenet
@hakki_alkan
@abdullahayan
@turkee

Twit

atmosferin kalinkginin 1000 kilometreden fazla oldugu...
@hakki_alkan huawei giglenmesi telefon kullanicilan a
huawei p20 lite ve mate 20 icin emri 9.1 yayinlandi https.
seni oldu 1sey , daha da gu
huawei bati blokuna giren truva atimi? (11.6.2019) h.
huaweinin kurucusu 30 milyar dolarlik kaybi 6nemsemiy.

erotr
@turkce
@Teknoolooji
@AyrintiiHaberV
(@gokkapin
@twitvole
@GazeteMAG

ki lan mal iphone les gibi bir kere 6zgurug...

ok iddiali honor 20 ailesi icin aviupa gkarmasi ! - huaw.
huawei : zarara ugramak bizi yldirmaz ! hitps://t.co/reqv.
huaweinin kurucusu 30 milyar dolarlik distst onemse..
huawei telefonu ilk ¢op olan ben miyim . dokunmatik ke.
1t @gazetemag : huawei kurucusu ren zhengfei , en k.
huawei kurucusu ren zhengfei , en kotd senaryoyu acikl
herkesin telefon zil sesi neden huawei reklam muzigi ol

i it on : @idil20231 coming ? huaw...
@otylmaz huawei'nin kurucusu zhengfei , 30 milyar dolariik dusus.
@on5yirmis huawei abd yaptinmlanna karst ilging bir uygulamaya ba

it p omi : #huawei kurucu ve ceosu #ren...
arakeili it 35 : 360 yilda bir giines sisteminde gorine
@AVMB0OSS Jo huaweiye android
pl imalik Huaweilin Googleli ilgili problemleri olm...
@bm_1914 merhaba ! |bu ilan simdi letgoda yaynladim . ilgilenir mi
(@cesar_pavese @durdenwashere yahu bos konusuyorsun 5g nin nere.
I ini ibi abdye ayar ! bizim icin ok kiiguk ..
@kamerknc huawei ceosu - trumpla konusmak isterim .
(@Whisper_ist 1 senede %100 artar mi bir makina ya ! sasimis bunlar

Sekil 2.5. Elasticsearch ile Kullanic1 Ad1 Ayristirmasi

reis ? 2 ? htt...

TwitlD
1143802810749910000
1143802601399640000
1143801220454370000
1143800662330880000
1143800228044240000
1141568124065430000
1141558699858750000
1141552900037930000
1141541446501090000
1141532266583280000
1141527765725790000
1141495715925040000
1141495426547440000
1141486452179630000
1141477978951600000
1141471384759130000
1141460601031520000
1141455982901500000
1141455744228820000
1141447326910880000
1141446828178700000
1141443746501930000
1141443562783030000
1141442847280890000
1141441360542780000
1141440436718000000

TwitKategorisi
huawei
huawei
huawei
huawei
huawei
huawei
huawei
huawei
huawei
huawei
huawei
huawei
huawei
huawei
huawei
huawei
huawei
huawei
huawei
huawei
huawei
huawei
huawei
huawei
huawei
huawei

Elasticsearch’te kullanic1 kimlikleri yardimiyla Twitter {izerinden sorgulama yapilip

kullanici adi elde edilmesi i¢in gelen HTML cevabi kaydedilir ve gelen HTML cevap

iizerinden HtmlAgilityPack araciligiyla kullanici adi olan HTML kod igerisindeki

kullanic1 adlar1 ayristirilir.

2.4. RapidMiner ve Tinfoleak

Tinfoleak, Twitter kullanicistyla ilgili basit bilgileri arastirir. Twitter kullanicilari

tarafindan kullanilan araclari, isletim sistemlerini, uygulamalari, sosyal aglar1 tespit

eder. Twitter kullanicisinin tweet atarken kullandig1 etiketleri ve kullanildiklar tarihi

saptar. (Tinfoleak)
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Sekil 2.6. Tinfoleak ile Kullanic1 Analizi
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Tinfoleak {izerinden yapilan agik kaynak analiziyle, bu ¢caligsmada kullanilan tweet atan
kullanicmin gergek kullanici olup olmadigmi tiim tweetler tizerinden analiz ederek

bulma islemi gerceklestirilmektedir.

Sekil 2.6’da gosterilen rapor 6rneginde ise, kullanicinin Twitter’a giris tarihi, konumu,
bulundugu bodlgenin saati, kullandig1 dil, bio kisminda yazan veriler gibi bilgiler
bulunmaktadir. Bunlarin disinda, istatistik alaninda ise, tiim tweet sayisi, tiim takipgi
sayisi, takip ettiklerinin sayisi, bunlarin orani, tweet listelerine alinma durumu gibi
istatistikler bulunmaktadir. Basliklar, etiketler ve bahsedilme kisminda ise, genel
olarak bahsettigi kelimeler, kullandig1 etiketler ve bahsettigi/bahsedilen kisiler gibi

bilgiler bulunmaktadir.

Kullanicimin analizi i¢in gerekli olan kisim ise, tweet analizi olarak goriinmektedir. Bu
alanda kullanicinin attig1 tweetlerin yiizde olarak yanitlanma orani, bahsedilme oran,
etiket kullanma orani, yeniden tweetlenme orani, baglanti bulundurma orani, medya
bulundurma orani, genel olarak kullandig1 Twitter uygulamas1 (Twitter Web, Android
icin Twitter uygulamasi, I0S i¢cin Twitter uygulamasi, Twitter i¢cin masaiistii
uygulamasi) gibi alanlar1 gostermektedir. Burada gosterilen oranlardan, atilan
tweetlerin yanitlanma orani ve bahsedilme orani %20’nin altinda ise bu kullanici
tweetleri glivenilmez olarak goriilmiistiir. Tiim tweetlerinde baglanti ve medya
bulunan hesaplar, muhtemelen bir sistemle baglantili (Orn. Haber Sitesi) ve otomatik
olarak tweet gondermektedir. Bu tweetlerin de son kullanici yorumu olarak
degerlendirilmesi miimkiin degildir. Bunlarin yani sira atilan tweetlerin popiiler olarak
goriinmesi i¢in kullanicilar sahte kullanicilardan yeniden tweetlenme destegi veya
begeni destegi almaktadwr. Biitliin tweetleri yeniden tweetlenmis olan kullanici
hesaplari, bagkalar1 tarafindan kullanilan yiizlerce robot (bot) hesaplardan birisi olma
ihtimalini giliglendirmektedir. Dolayisiyla tiim tweetleri yeniden tweetlenmis olan

hesaplarin yeniden tweetledigi konular ciddiye alinmamustir.
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Son olarak, analiz icerisinde kullanicinin attif1 tiim tweetlerin saatler arasinda

boliinmiis gostergeleri bulunmaktadir. Bu zaman cizelgesi iizerinden, kullanicinin

belli zaman araliklarinda attig1 tweetlere yapilacak analizde, giiniin sadece belli bir

saatinde (Orn: Gece 01.00°da) galisan bir uygulamanm otomatik yaptig1 begeniler

ciddiye alinmamustir.

RapidMiner; veri hazirlama, makine 6grenimi, metin madenciligi ve tahmini analizler

i¢in biitlinlesik bir ortam saglayan veri bilimi yazilim platformudur. (RapidMiner)

Row No. polarity_con...
i 0.922
2 0932
3 0.913
4 0614
5 0734
6 0.734
7 0.937
8 0734
9 0.734
10 0.759

Sekil 2.7. RapidMiner ile

subjectivity_...
0.756

1.000
0.853
1.000
1.000
0.695
1.000
1.000

1.000

RapidMiner’daki duygu

belirlenir.

polarity
neutral
neutral
neutral
neutral
neutral
neutral
neutral
neutral
neutral

neutral

Duygu Analizi

subjectivity
subjective
subjective
objective
subjective
objective
objective
objective
objective
objective

objective

Created-At

6/26/19 10:20..

6/26/19 10:03...

6/20/19 8:05 ...

6/26/19 1:57 ..

6/26/19 1:54

6/26/19 1:54

6/26/19 1:51 ..

6/26/19 1:48 ...

6/26/19 1:44

6/26/19 1:42 ..

From-User
Abdullah Ciftci
Sputnik Turkiye
HAVELSAN

1 Cift Kumru
orkide

Qguzz Devam
Yusuf Erik
kintar

Hasan TOKG.

littila

From-User-id

2787936004

424893128

4772520083

1387070582

844141364

2986615031

3341820987

218847108

3222379804

8263930168..

Text

microsoft:"h

microsoftve 1...

5gve uygula

huawei sagol...

t @abdullah
t @abdullah

huawei telefo

it @abdullah..

t @abdullah

@urienyum h

Id

1143781007

1143776808..

1141572884

1143835754...

1143834979

1143834796

1143834111..

1143833429..

1143832450,

1143831921..

analizi modiiliiyle atilan tweetin subjektif olup olmadigi
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3. BULGULAR

Kisilerin sosyal medya kullanim aligkanliklarini1 6lgerek sosyal medya kullanim
farkindaligini, sosyal medyadaki giivenlik bilincini ortaya koyup dijital anket
yapilmustir. 4102 kisi iizerinde yapilan dijital ankette, kullanicilarin sosyal medya
aligkanliklar1 ve farkindalik bilinci 6l¢iimlenmistir. Bu 6lg¢timlerde sosyal medyada
karsilagilan sorunlar, bilgi iceren paylasimlar ve bu paylasimlarin sebep oldugu
sorunlar analiz edilmistir. Kisilerin sosyal medya kullaniminda, paylasilan verilerin
hangi amagla ii¢iincii kisilerin eline gectigi, bu verilerin iiglincii kisiler tarafindan hangi
maksatla kullanilabilece§i ve ne tarz sorunlar yasanabilecegine iliskin farkindalik
Olciimii yapilmistir. Bu 6l¢iimler yas, konum, egitim durumu, kullanim siklig1, sosyal

medya kullanim amacia gore tasnif edilmistir.

Cizelge 3.1. Cinsiyet

Say1 Yiizde
Kadin 650 15,8
Erkek 3452 84,2
Total 4102 100,0

Dijital ankete katilan kullanicilarin 650°si kadin, 3452°si erkek olarak dl¢timlenmistir.

Yiizde 84,2 ile erkeklerin daha fazla katilim gosterdigi gézlemlenmistir.
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Cizelge 3.2. Yasanilan Cografi Bolge

Say1 Yiizde
Marmara Bolgesi 1433 34,9
Ege Bolgesi 495 12,1
Akdeniz Bolgesi 319 7,8
I¢ Anadolu Bolgesi 1261 30,7
Karadeniz Bolgesi 261 6,4
Dogu Anadolu Béolgesi 118 2,9
Glineydogu Anadolu Bolgesi 160 3,9
Yurt dist 55 1,3
Total 4102 100,0

Dijital ankete katilan kullanicilarin 1433’1 Marmara Bolgesi, 495’1 Ege Bolgesi, 319°u
Akdeniz Bélgesi, 1261°i I¢ Anadolu Bolgesi, 261°i Karadeniz Bolgesi, 118’1 Dogu

Anadolu Bélgesi, 160’1 Giineydogu Anadolu Bolgesi, 55’1 de yurt disindan katilim

gostermistir. Katilimeilarin biiyiik ¢ogunlugunun yiizde 34,9 ile Marmara Bolgesi ve

yiizde 30,7 ile I¢ Anadolu Bolgesi’nden katilim gosterdigi gdzlemlenmistir.

Cizelge 3.3. Yas

Say1 Yiizde
18 yas alt1 480 11,7
18 - 21 yas aras1 908 22,1
22 - 25 yas arasi 923 225
26 - 29 yas arasi 723 17,6
30 yas ve lizeri 1068 26,0
Total 4102 100,0
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Dijital ankete katilan kullanicilarin 480°1 18 yas alt1, 908’1 18 — 21 yas arasi,
923’11 22 — 25 yas arasi, 723’1 26 — 29 yas arasi, 1068’inin ise 30 yas ve iizeri olarak
katilim gosterdigi olgiimlenmistir. Katilimcilarin yiizde 44,6’smin 18 — 25 yas arast

geng kullanicilar oldugu gézlemlenmistir.

Cizelge 3.4. Egitim Durumu

Say1 Yiizde
[lkokul — Lise 1257 30,6
Lisans 2364 57,6
Lisansustu 481 11,7
Total 4102 100,0

Dijital ankete katilan kullanicilarin 1257’°sinin ilkokul — lise, 2364’iiniin lisans,
481’1nin lisansiistii egitim diizeyine sahip oldugu 6l¢timlenmistir. Katilimeilarin ylizde

57,6’smin egitim diizeyinin lisans oldugu gézlemlenmistir.

Cizelge 3.5. Aile/arkadaslar ile iletisim ve/veya tanisma i¢in kullanma durumu

Say1 Yiizde
Hayir 1955 47,7
Evet 2147 52,3
Total 4102 100,0

Dijital ankete katilan kullanicilarin sosyal medyay: aile/arkadaslarla iletisim veya
tanismak icin kullanim durumu; 1955 hayir, 2147 evet olarak olglimlenmistir.
Kullanicilarm sosyal medyay:1 kullanma amacinin aile/arkadaglarla iletisim veya

tanigma oranimin neredeyse yar1 yartya oldugu gbzlemlenmistir.
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Cizelge 3.6. Fotograf/video paylasimi ve/veya eglenmek i¢in kullanma durumu

Say1 Yiizde
Hayir 976 23,8
Evet 3126 76,2
Total 4102 100,0

Dijital ankete katilan kullanicilarin sosyal medyayr fotograf/video paylasimi veya
eglenmek icin kullanma durumu; 976 hayir, 3126 evet olarak Olglimlenmistir.
Kullanicilarm yiizde 76,2’lik biiylik cogunlugunun sosyal medyay1 kullanim amacinin

fotograf/video paylasimi veya eglenmek i¢in oldugu gozlemlenmistir.

Cizelge 3.7. Gilindem takibi ve/veya fikir belirtmek i¢in kullanma durumu

Say1 Yiizde
Hayir 1931 47,1
Evet 2171 52,9
Total 4102 100,0

Dijital ankete katilan kullanicilarin sosyal medyay1 giindem takibi veya fikir belirtmek
icin kullanim durumu; 1931 hayir, 2171 evet olarak 6l¢iimlenmistir. Kullanicilarin
sosyal medyay1 kullanma amacinin giindem takibi veya fikir belirtmek i¢in kullanma

oraninin neredeyse yar1 yartya oldugu gézlemlenmistir.
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Cizelge 3.8. Ticaret i¢cin kullanma durumu

Say1 Yiizde
Hayir 3012 73,4
Evet 1090 26,6
Total 4102 100,0

Dijital ankete katilan kullanicilarin sosyal medyayz ticaret i¢in kullanim durumu; 3012

hayir, 1090 evet olarak Ol¢iimlenmistir. Kullanicilarin biiyiikk ¢ogunlugunun sosyal

medyay1 ticaret amacli kullanmadigi gézlemlenmistir.

Cizelge 3.9. Sosyal medyada gecirilen zaman (1 giin i¢inde)

Say1 Yiizde
1 saat 1132 27,6
2 saat 1082 26,4
3 saat 657 16,0
4 saat ve uzeri 1231 30,0
Total 4102 100,0

Dijital ankete katilan kullanicilarin bir giin igerisinde 1 saat kullaniminin 1132 kisi,

2 saat kullaniminin 1082 kisi, 3 saat kullaniminin 657 kisi, 4 saat ve lizeri kullaniminin

1231 kisi oldugu oOl¢iimlenmistir. Kullanicilarin yiizde 30’luk oranmin bir giin

icerisinde 4 saat ve iizeri sosyal medyada zaman ge¢irdigi gozlemlenmistir.
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Cizelge 3.10. Paylagimlarda konum belirtme durumu

Say1 Yiizde
Paylasiyor 868 21,2
Paylagmiyor 3234 78,8
Total 4102 100,0

Dijital ankete katilan kullanicilarin sosyal medya paylasimlarinda konum belirtme

durumu; paylasan 868 kisi, paylasmayan 3234 kisi oldugu Olcimlenmistir.

Kullanicilarin  yiizde 78,8’lik oraninin sosyal medya paylasimlarinda konum

belirtmedigi gozlemlenmistir.

Cizelge 3.11. Verilerin {iciincii kisilere satilma/paylasilma olasiligini bilme durumu

Say1 Yiizde
Biliyor 3423 83,4
Bilmiyor 679 16,6
Total 4102 100,0

Dijital ankete katilan kullanicilarin sosyal medyada paylastigi verilerin {i¢iincii kisilere

satilma/paylasilma olasiligmi bilme durumu; bilen 3423 kisi, bilmeyen 679 kisi oldugu

Olciimlenmistir. Kullanicilarin yiizde 83.4°liik oraninin sosyal medyada paylastigi

verilerin ii¢ilincii kisilerin ellerine gectigini bildigi halde paylastig1 gézlemlenmistir.
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Cizelge 3.12. "10yearschallenge" aktivitesini gorme/katilma durumu

Say1 Yiizde
Gordiim ve kullandim 119 2,9
Gordiim ve kullanmadim 3122 76,1
GoOrmedim 861 21,0
Total 4102 100,0

Dijital ankete katilan kullanicilarin  sosyal medyada trend haline gelen
“l0yearschallenge” aktivitesine gorme/katilma durumu; goriip kullanan 119 kisi,
goriip kullanmayan 3122 kisi ve gérmeyen 861 kisi oldugu Ol¢iimlenmistir.

Kullanicilarm yiizde 76,1"nin aktiviteyi gordiigii fakat kullanmadig1 gdzlemlenmistir.

Cizelge 3.13. Demografik bilgi paylasma durumu

Say1 Yiizde
Hayir 1089 26,5
Evet 3013 73,5
Total 4102 100,0

Dijital ankete katilan kullanicilarin sosyal medyada demografik bilgi paylasim
durumu; 1089 hayir, 3013 evet oldugu 6l¢giimlenmistir. Kullanicilarin ylizde 73,5 inin

sosyal medyada demografik bilgi paylastigi gdzlemlenmistir.
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Cizelge 3.14. Ozel Hayat bilgisi paylasma durumu

Say1 Yiizde
Hayir 2873 70,0
Evet 1229 30,0
Total 4102 100,0

Dijital ankete katilan kullanicilarin sosyal medyada 6zel hayatma iliskin bilgi
paylasma durumu; 2873 hayir, 1229 evet oldugu 6lgiimlenmistir. Kullanicilarin yiizde
70°lik  oranmin sosyal medyada o0zel hayatina iliskin bilgi paylagmadig:

gbzlemlenmistir.

Cizelge 3.15. Ekonomik bilgi paylagsma durumu

Say1 Yiizde
Hayir 1587 38,7
Evet 2515 61,3
Total 4102 100,0

Dijital ankete katilan kullanicilarin sosyal medyada ekonomik bilgilerini paylasma
durumu; 1587 hayir, 2515 evet oldugu 6lglimlenmistir. Kullanicilarmm yiizde 61,3’liik

oraninin sosyal medyada ekonomik bilgi paylagimi yaptig1 gézlemlenmistir.

Cizelge 3.16. Hig bilgi paylasmama durumu

Say1 Yiizde
Hayir 3447 84,0
Evet 655 16,0
Total 4102 100,0
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Dijital ankete katilan kullanicilarin sosyal medyada bilgi paylasip paylasmama
durumu; 3447 hayir, 655 evet oldugu dl¢iimlenmistir. Kullanicilarin yiizde 84’lik

oraninin sosyal medyada hig bilgi paylagsmadig1 gdzlemlenmistir.

Cizelge 3.17. Sosyal medya araciligiyla tanisma durumu

Say1 Yiizde
Evet, tanistim 2521 61,5
Hayir, tanigsmadim 1581 38,5
Total 4102 100,0

Dijital ankete katilan kullanicilarin sosyal medya araciligiyla tanisma durumu;
2521 evet, 1581 hayir oldugu 6lgtimlenmistir. Kullanicilarin yiizde 61,5’lik oranmin

sosyal medya araciligiyla farkl insanlarla tanistig1 gézlemlenmistir.

Cizelge 3.18. Dolandirilma durumu

Say1 Yiizde
Evet, dolandirildim 323 7,9
Hayir, dolandirilmadim 3779 92,1
Total 4102 100,0

Dijital ankete katilan kullanicilarin sosyal medya iizerinden dolandirilma durumu;
323 evet, 3779 hayrr oldugu 6l¢iimlenmistir. Kullanicilarin ylizde 92,1°lik oranmin

sosyal medya iizerinde dolandirilmadig1 gozlemlenmistir.
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Cizelge 3.19. Gergek isim/fotograf kullanma durumu

Say1 Yiizde
Kullaniyor 3569 87,0
Kullanmryor 533 13,0
Total 4102 100,0

Diyjital ankete katilan kullanicilarin sosyal medyada ger¢ek kimligini kullanma
durumu; 3569 evet, 533 hayrr oldugu Olciimlenmistir. Kullanicilarin yiizde 87’lik

oraninin sosyal medyada gercek kimligini kullandig1 gézlemlenmistir.

Cizelge 3.20. Popiiler konulara # ile katilma durumu

Say1 Yiizde
Katiliyor 612 14,9
Katilmriyor 3490 85,1
Total 4102 100,0

Dijital ankete katilan kullanicilarin sosyal medyada popiiler konulara etiket kullanarak
katilma durumu; 612 evet, 3490 hayrr oldugu 6lgtimlenmistir. Kullanicilarin yiizde
85,1’lik oranmnin sosyal medyada popller konulara etiket ile katilmadigi

gozlemlenmistir.

Cizelge 3.21. Paylasilan verilerin kendine kars1 kullanimindan endise duyma durumu

Say1 Yiizde
Endise duyuyor 1420 34,6
Endise duymuyor 2682 65,4
Total 4102 100,0
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Dijital ankete katilan kullanicilarin sosyal medyada paylasilan verilerin kendine kars1
kullanimindan endise duyma durumu; 1420 evet, 2682 hayir oldugu 6lglimlenmistir.
Kullanicilarin ylizde 65,4’liik oraninin sosyal medyada paylasilan verilerin kendine

kars1 kullanimindan endise duymadig1 gézlemlenmistir.

Cizelge 3.22. Sosyal aglar giivenli/giivensiz se¢imi

Say1 Yiizde
Giuivenli 305 7,4
Giivensiz 3797 92,6
Total 4102 100,0

Dijital ankete katilan kullanicilarin sosyal medyanin glivenligine iliskin durumu;
305 kisinin giivenli olarak diistindiigii, 3797 kisinin ise gilivensiz olarak diisiindiigii
Olciimlenmistir. Kullanicilarin yiizde 92,6’lik oraninin sosyal medyay1 giivensiz

buldugu gozlemlenmistir.

Cizelge 3.23. Paylasimlar1 Kimler Gorebiliyor - Dolandirilma Durumu

Dolandirilma durumu

Evet,
dolandirildim Hayir, dolandirilmadim
Say1 Yiizde Say1 Yiizde
Paylagimlarinizi Paylasim 4 8,33% 44 91,67%
Kimler yapmiyorum
gorebiliyor Arkadaslarrm 237 7,13% 3087 92,87%
Herkes 82 11,23% 648 88,77%
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Sosyal medyada dolandirilan kisilerin ¢ogunlugunun paylasimlarmin herkes

tarafindan goriilebildigi gozlemlenmistir. Dolandirilmayan kisilerin cogunlugunun ise

paylasimlarmin sadece arkadasi tarafindan goriildiigii gézlemlenmistir.

Cizelge 3.24. Popiiler Konulara Katilim - Dolandirilma Durumu

Dolandirilma durumu

Hayr,
Evet, dolandirildim  dolandirilmadim
Say1 Yiizde Say1 Yiizde
Popiiler konulara Katiliyor 46 7,52% 566 92,48%
# ile katilma durumu Katilmiyor 277 7,94% 3213 92,06%

Sosyal medyada popiiler konulara etiket ile katilan kisilerin dolandirilma durumu
Olciimlenmistir. Kullanicilarin popiiler konulara etiket ile katilimiyla dolandirilma

durumu arasinda goézle gorilebilir bir fark olmadigi gézlemlenmistir.

Cizelge 3.25. 10yearschallenge - Dolandirilma Durumu

Dolandirilma durumu
Evet, Haynr,
dolandirildim dolandirilmadim

Say1 Yiizde Sayi Yiizde

"10yearschallenge”  Go6rdiim ve 12 10,08% 107 89,92%
aktivitesini kullandim
gorme/katilma Gordiim ve 254 8,14% 2868 91,86%
durumu kullanmadim

Gormedim 57 6,62% 804 93,38%
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Sosyal medyada 10yearschallenge aktivitesini gorme/kullanma  durumuyla
dolandirilma durumu arasindaki baglant1 dlglimlenmistir. 10yearschallenge etiketini
gormiis ve kullanmis kisilerin dolandirilma durumunun daha fazla oldugu, gérmeyen

ve hi¢ kullanmayan kigilerin daha az dolandirildig1 gézlemlenmistir.

Cizelge 3.26. Gergek Isim/Fotograf Kullanma - Dolandirilma Durumu

Dolandirilma durumu

Hayr,
Evet, dolandirildim  dolandirilmadim
Say1 Yiizde Sayi Yiizde
Gergek isim/fotograf Kullaniyor 282 7,90% 3287 92,10%
kullanma durumu Kullanmiyor 41 7,69% 492 92,31%

Sosyal medyada gercek kimligini kullanan kisilerin dolandirilma durumu
Olgtimlenmistir. Ger¢ek kimligini kullanan kisilerin dolandirilma durumunun daha
fazla oldugu, gergek kimligini kullanmayan kisilerin ise dolandirilma durumunun daha

az oldugu gozlemlenmistir.

Cizelge 3.27. Sosyal Medyada Tanigsma - Dolandirilma Durumu

Dolandirilma durumu

Hayrr,
Evet, dolandirildim dolandirilmadim
Say1 Yiizde  Say Yiizde
Sosyal medya Evet, tanistim 237 9,40% 2284 90,60%
aracihfiyla  tamisma Hayir, 86 544% 1495 94,56%

durumu tanmismadim
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Sosyal medya araciligiyla insanlarla tanigma durumuyla dolandirilma durumu
arasindaki baglant1 Ol¢iimlenmistir. Sosyal medya aracilifiyla tanmigan insanlarin
dolandirilma durumunun daha fazla oldugu, tanismayan insanlarm ise dolandirilma

durumunun daha az oldugu gozlemlenmistir.

Cizelge 3.28. Kisisel Veri Paylasma - Dolandirilma Durumu

Dolandirilma durumu

Hayr,
Evet, dolandirildim  dolandirilmadim
Say1 Yiizde Sayi Yiizde
Kisisel veri paylagsma Paylastyor 119 9,31% 1159 90,69%
durumu Paylagmiyor 204 7,22% 2620 92,78%

Sosyal medyada kisisel verilerin paylasimi ile dolandirilma durumu arasindaki
baglant1 dlgiimlenmistir. Sosyal medyada kisiler verilerinin paylasimi konusunda
hassasiyet sahibi olmayan insanlarin dolandirilma durumunun daha fazla oldugu,
hassasiyet sahibi olan insanlarm ise dolandirilma durumunun daha az oldugu

gozlemlenmistir.

Cizelge 3.29. Egitim Diizeyi - Dolandirilma Durumu

Dolandirilma durumu

Evet, dolandirildim Hayir, dolandirilmadim
Say1 Yiizde Say1 Yiizde
Egitim Durumu  Ilkokul - Lise 128 10,18% 1129 89,82%
Lisans 165 6,98% 2199 93,02%
Lisanstistii 30 6,24% 451 93,76%
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Sosyal medyay1 kullanan insanlarin egitim diizeyi ile dolandirilma durumu arasindaki
baglant1 6lciimlenmistir. Egitim diizeyi ilkokul — lise olan kullanicilarin dolandirilma
durumunun daha fazla oldugu, egitim diizeyi lisans ve lizeri olan kullanicilarin

dolandirilma durumunun daha az oldugu gézlemlenmistir.

Cizelge 3.30. Sosyal Medya Kullanma Siiresi - Dolandirilma Durumu

Dolandirilma durumu

Hayr,
Evet, dolandirildim dolandirilmadim
Say1 Yiizde Sayi Yiizde
Sosyal medyada 1 saat 60 5,30% 1072 94,70%
gegcirilen zaman 2 saat 83 7,67% 999 92,33%
(1 giin iginde) 3 saat 41 6,24% 616 93,76%
4 saat ve iizeri 139 11,29% 1092 88,71%

Sosyal medyada gecirilen zaman durumuyla dolandirilma durumu arasindaki baglanti
Olciimlenmistir. Sosyal medyada 4 saat ve lizeri zaman gegiren insanlarin dolandirilma
durumunun daha fazla oldugu, 1 saat zaman gecirenlerin ise dolandirilma durumunun

daha az oldugu gozlemlenmistir.

Cizelge 3.31. Cinsiyet - Dolandirilma Durumu

Dolandirilma durumu

Evet, dolandirildim Hayir, dolandirilmadim

Say1 Yiizde Say1 Yiizde
Cinsiyet Kadn 37 5,69% 613 94,31%
Erkek 286 8,29% 3166 91,71%
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Sosyal medyayr kullanan insanlarin cinsiyet durumuyla dolandirilma durumu

arasindaki baglant1 ol¢limlenmistir. Erkeklerin sosyal medya tizerinde dolandirilma

durumunun daha fazla oldugu, kadmlarin sosyal medya {iizerinde dolandiriima

durumunun daha az oldugu gézlemlenmistir.

Cizelge 3.32. Yas - Dolandirilma Durumu

Dolandirilma durumu

Evet, dolandirildim

Hayir, dolandirilmadim

Say1 Yiizde Say1 Yiizde
Yas 18 yas alt1 56 11,67% 424 88,33%
18 - 21 yas arasi 94 10,35% 814 89,65%
22 - 25 yas arasi 72 7,80% 851 92,20%
26 - 29 yas arasi 39 5,39% 684 94,61%
30 yas ve iizeri 62 5,81% 1006 94,19%

Sosyal medyay1 kullanan kisilerin yas durumu ile dolandirilma durumu arasindaki

baglant1 6l¢iimlenmistir. 21 yas ve alt1 kullanicilarin dolandirilma durumunun daha

fazla oldugu, 26 yas ve iizeri kullanicilarin dolandirilma durumunun daha az oldugu

gozlemlenmistir.
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Cizelge 3.33. Sosyal Medya Kullanma Nedeni - Dolandirilma Durumu

Dolandirilma durumu

Evet, dolandirildim

Hayir, dolandirilmadim

Say1 Yiizde Say1 Yiizde

Aile/arkadaslar ile iletisim Hayir 142 7,26% 1813 92,74%
ve/veya tanisma igin Evet 181 8,43% 1966 91,57%
kullanma durumu

Fotograf/video paylastmi  Hayirr 55 5,64% 921 94,36%
ve/veya eglenmek icin Evet 268 8,57% 2858 91,43%
kullanma durumu

Glindem takibi ve/veya Hayir 158 8,18% 1773 91,82%
fikir belirtmek i¢in Evet 165 7,60% 2006 92,40%
kullanma durumu

Ticaret i¢in kullanma Hayir 226 7,50% 2786 92,50%
durumu Evet 97 8,90% 993 91,10%

Sosyal medyay1r kullanim amaciyla dolandirilma durumu arasindaki baglanti

Olciimlenmistir. Sosyal medyay1 aile/arkadaglar ile iletisim ve/veya tanigma igin

kullanma durumu evet olan kisilerin, fotograf/video paylasimi ve/veya eglenmek icin

kullanma durumu evet olan kisilerin ve ticaret i¢in kullanma durumu evet olan kisilerin

dolandirilma durumunun daha fazla oldugu, fotograf/video paylasimi ve/veya

eglenmek i¢in kullanma durumu hayir olan kisilerin ise dolandirilma durumunun daha

az oldugu gozlemlenmistir.
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Cizelge 3.34. Cografi Bolge - Dolandirilma Durumu

Dolandirilma durumu

Evet, Hayr,

dolandirildim dolandirilmadim

Say1 Yiizde  Sayi Yiizde
Yasanilan Cografi  Marmara Bolgesi 116 8,09% 1317 91,91%

Bolge Ege Bolgesi 50 10,10% 445 89,90%
Akdeniz Bolgesi 31 9,72% 288 90,28%
I¢ Anadolu Bolgesi 84 6,66% 1177 93,34%
Karadeniz Bolgesi 20 7,66% 241 92,34%
Dogu Anadolu 5 4,24% 113 95,76%
Bolgesi
Glineydogu Anadolu 9 563% 151 94,38%
Bolgesi
Yurt dist 8 14,55% 47 85,45%

Sosyal medyay1 kullanan kisilerin yasadiklar1 bdlge ile dolandirilma durumu
arasindaki baglant1 6l¢ctimlenmistir. Ege Bolgesi ve yurt disinda yasayan insanlarin
dolandirilma durumunun daha fazla oldugu, Dogu Anadolu Bdlgesi ve Giineydogu
Anadolu Bdlgesi’nde yasayan insanlarin dolandirilma durumunun daha az oldugu

gozlemlenmistir.

Tinfoleak ve Mentionmapp araciligiyla; Twitter’daki ‘Samsung’, ‘iPhone’ ve
‘Huawei’ etiketlerine atilan 7521 tweetin icinden hesabin aktifligi, takip¢i oranlar1 gibi
olgular g6z 6niinde bulundurularak sahte kullanici tweetlerinin ¢ikarilmasi sonrasinda
elde edilen verilere duygu analizi yapilmistir. Toplamda 2957 verinin igeriginin

subjektif olup olmadigi dl¢iimlenmistir.
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Cizelge 3.35. Huawei - Subjektiflik Analizi

Subjektiflik Say1 Yiizde
Objektif 536 54,416%
Subjektif 447 45,381%
Belirsiz 2 0,203%

Twitter’daki ‘Huawei’ etiketine atilan 985 tweetin subjektiflik analizi 6l¢timlenmistir.
Objektif tweetlerin sayismin, subjektif tweetlerin sayisindan fazla oldugu

gbzlemlenmistir.

Cizelge 3.36. iPhone - Subjektiflik Analizi

Subjektiflik Say1 Yiizde
Objektif 564 57,143%
Subjektif 423 42,857%

Twitter’daki ‘iPhone’ etiketine atilan 987 tweetin subjektiflik analizi 6l¢timlenmistir.
Objektif tweetlerin sayismin, subjektif tweetlerin sayisindan fazla oldugu

gozlemlenmistir.
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Cizelge 3.37. Samsung - Subjektiflik Analizi

Subjektiflik Say1 Yiizde
Objektif 692 70,254%
Subjektif 292 29,645%
Belirsiz 1 0,102%
Twitter’daki  ‘Samsung’ etiketine atilan 984 subjektiflik analizi

Olgtimlenmistir. Objektif tweetlerin sayisinin, subjektif tweetlerin sayisindan fazla

oldugu gozlemlenmistir.
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4. TARTISMA

Bu boliimde, arastirma siirecinde elde edilen bulgular yorumlanmustir. Internet

iizerinden farkindalik 6lgmek amaciyla yapilan dijital ankete 4102 kisi katilmugtir.

Sosyal medyada paylasimlarin herkes tarafindan goriilebilmesi dolandirilmak basta
olmak iizere bir¢ok sorunu beraberinde getirmektedir. Sosyal medyada paylasimlarini
sadece arkadaslarina yapan kisiler ile herkese agik yapan kisilerin dolandirilma sayilari
karsilastirildiginda, paylasimlarimi  herkesin  gorebildigi  kisilerin daha ¢ok
dolandirilma olay1 yasadigi goriilmiistiir. Bunlarin yani sira, baz1 popiiler etiketleri
kullanan insanlara, kotii niyetli kisilerin ulasmasinin daha kolay oldugu da
goriilmiistiir. Ornegin; #10yearschallenge etiketini kullanan kisilerin kullanmayanlara
oranla daha ¢ok dolandiricilik olay1 yasadigi goriilmiistiir. Dolandirilan kisilerin ortak
ozelliklerine bakildiginda ise, ¢ogunlugunun sosyal aglarda kendi isimlerini ve
fotograflarin1  kullandiklar1 belirlenmistir. Kendi isimlerini ve fotograflarini
kullanmalari, sanal ortamdaki kimliklerinin gercekte de kesfedilmesinin daha kolay
oldugunu gostermektedir. Ozellikle sosyal medyada gercek kimliklerini kullanan
kisilerin, sonrasinda sosyal medya iizerinden tanistig1 kisiler ile gercek hayatta
goriismesi de, dolandirilma oranini ciddi anlamda artrmaktadir. Sosyal medya
iizerinden tanisarak, ger¢ek hayatta gorlisen kisilerin sosyal medyada olusturdugu
kimliklerin ger¢ek kimliklerine doniismesi dolandirilma olaymi da tetiklemektedir.
Gercek hayatta goriismeseler bile sosyal medyada gergcek kimliklerini ve kisisel
bilgilerini paylasan kisilerin dolandirilma oranmnin ¢ok daha fazla oldugu tespit

edilmistir.

Sosyal medyada insanlarin gegirdikleri zaman ile dolandirilma durumu arasinda da
dogrusal bir iligki bulunmaktadir. Sosyal medyada gilinde sadece 1 saat zaman gegiren
kigilerin, 4 saat ve iizeri zaman gegiren kisilere oranla daha az dolandiricilik olaymna

maruz kaldig1 tespit edilmistir.
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Insanlar sosyal medyay1 fark1 amaglarla kullanmaktadir. Bazilar1 aile ve arkadaslariyla
gorlismek i¢in bazilar1 ise sadece giindemi takip etmek icin kullanmaktadir. Yapilan
arastirmada, sosyal medyay1 ticaret amacli kullanan kisilerin, diger kisilere gore daha
fazla dolandiricilik olayma maruz kaldigi tespit edilmistir. Sosyal medyay1 her yastan
ve her egitim diizeyinden insan kullanmaktadir. Egitim diizeyi ve dolandirilma
durumlar1 karsilastirildiginda ise, ilkokul ve lise mezunlarmin lisans ve lisansiistii
egitim gormiis insanlara oranla daha fazla dolandiricilik olayma maruz kaldig: tespit
edilmistir. Yas ve dolandirilma durumlar1 karsilastirildiginda ise, 22 yas alt1 kisilerin,
23 ve lizeri yasa sahip olan kisilere gore ¢cok daha fazla dolandiricilik olayma maruz

kaldig1 goriilmiisttir.

Cografi bolgeler ile sosyal medya kullanimi {izerine yapilan aragtirmada, yurt digindan
katilan kullanicilar ile Ege bolgesinden katilanlarin daha fazla dolandiricilik olayina
maruz kaldig1 tespit edilmistir. Ko6tii niyetli kisilerin agik kaynak kullanarak verilerini
elde ettigi kisileri dolandirmasiin daha kolay oldugu, bunun 6niine ge¢mek igin ise
sosyal medya kullanim farkindaliginin arttirilmasma yonelik ¢aligmalar yapilmasi

gerektigi gozlemlenmistir.

Sosyal medya iizerinden agik kaynak istihbarati analizi yapilarak, ti¢ farkli konu
hakkinda ¢esitli veriler elde edilmistir. Bu veri setini olusturan kullanicilarin attigi tiim
tweetler analiz edilerek kullanicinin sahte veya gercek kullanict sorgulamalari
yapilmistir. Bazi kullanicilarm, para ile satilan takipgiler oldugu, sadece belirli
tweetleri yeniden tweetleyerek para ddeyen kullanicilar1 popiiler gostermek icin
kullandiklar1 tespit edilmistir. Bu kullanicilari tweetleri listeden temizlenerek, analizi
yapilacak veri setinin dogru, biitiin ve gecerli olmas1 saglanmistir. Veri seti olarak
diinyada en ¢ok kullanilan telefon markalar1 {izerinden iPhone, Samsung ve Huawei
etiketine atilan tweetler secilmistir. Veri seti, objektif ve subjektif olarak
degerlendirilmistir. Bu bulgu ile insanlarm Samsung markasi1 konusunda daha objektif

tweetler att1g1 goriilmiistiir.
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5. SONUC VE ONERILER

Insanlarin sosyal medya kullanimi konusunda ciddi bir egitime ihtiya¢ duydugu
gdzlemlenmistir. Ozellikle 22 yas alt1 kullanicilarin sosyal medya kullanirken nelere
dikkat etmesi gerektigini bilmeden, daha gergek hayati ve gergek hayattaki kotiiliikleri
ogrenmeden sosyal medyada bir¢ok insanla tanisiyor olmasinin iizerine bir de sosyal
medya farkindalik egitimi olmadigi da eklenince, karsilasacaklar1 kotii durumlar
hayatlarinda ciddi sorunlara yol agmaktadir. Bu yas grubunun Tiirkiye’de ilk ve orta
ogretim ile lise 6grencileri oldugu diisiiniiliirse, lise ve oncesi egitim kurumlarinda

sosyal medya farkindalik egitimleri verilmesi gerektigi sonucuna varilmistir.

Tirkiye’de sosyal medya kullanicilarinin;

e Hangi verileri paylasmalar1 gerektigi,

e Hangi verilerin 6zel nitelikli veri oldugu ve paylasmamasi gerektigi,

e Paylagimlarmi kimlerin gorebilecegi,

e Popiiler konulara katilimimn hangi smirlar i¢inde kalmasi1 gerektigi,

e (Goriigmelerin gergek hayata gegmesi asamasinda nelere dikkat etmesi
gerektigi,

e Kullanma siirelerinin sinirlandirilmas: gerektigi,

konularinda egitime ihtiyaglar1 oldugu gozlemlenmistir. Sosyal medya farkindalik
egitimi her yas icin ve her grup i¢cin onem tasimaktadir. Paylasilan verilerin higbir
yerden, hi¢cbir zaman silinemeyecegi diisiiniildiiglinde geri doniisii olmayan verilerin
paylagilmamas1 ve kullanilmamas1 saglanarak insanlarin  zarar gOrmesi

engellenmelidir.
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Acik kaynak istihbarati sonucu elde edilen veri setleri analiz edilip yorumlandiginda
ise, insanlarin markalar hakkinda yaptiklart yorumlarin markalarin satislariyla
dogrusal bir orana sahip oldugu goriilmistiir. 2018 yil1 2. ¢eyrek resmi satis sayilari
g6z Oniine alindiginda en ¢ok satis yapan marka olan Samsung hakkinda en fazla
objektif yorumun yapildig1 gozlemlenmistir. Bu yil igerisinde en ¢ok satig
gerceklestiren ii¢ telefona yapilan objektif yorumlarin, subjektif yorumlardan oran

bakimindan daha fazla oldugu goriilmiistiir.
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OZET

Acik Kaynak Istihbarati: Twitter Analizi

Gilintimiizde sosyal medyanin 6nem kazanmasiyla birlikte elde edilebilecek agik
kaynak bilgisi artti. Gerek istihbarat kuruluslar1 gerekse insanlar acik kaynak
bilgisinden faydalanarak Onemli verilere ulagsmaya basladilar. Ag¢ik kaynak
istihbaratinin gerekli verileri elde ettigi ve sosyal medya olarak yaklasik 267 milyon

kullanicinin tercih ettigi Twitter nemli biiyiik veri kaynaklaridan birisidir.

Hesaplarin sahte olup olmadigini belirleyen, verileri semantik agidan degerlendiren,
Twitter’daki etiketler ve trend konular {izerinden veri madenciligi yapan araclar ve
Elasticsearch ile bir veri seti olusturulup analizler yapilarak agik kaynak istihbarati

adma onemli sonuglara ulasilabilmektedir.

Anahtar Sozciikler: Acik kaynak istihbarati, Biiyiik veri, Elasticsearch, Etiket,

Semantik, Trend konusu, Twitter, Veri madenciligi, Veri seti
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SUMMARY

Open Source Intelligence: Twitter Analysis

Nowadays the open source information which will be able to be gotten has increased
with social media gaining importance. Both intelligence services and humans started
to reach the important data by exploiting open source information. Twitter which open
source intelligence gets the essential data and almost 267 million users prefer as social

media is one of the important big data sources.

Significant results can be achieved in the name of open source intelligence by being
created a data set with tools which determine whether accounts are fake or not, evaluate
data in the semantic way and perform data mining via hashtags and trend topics in

Twitter and Elasticsearch and being made analyses.

Keywords: Big data, Data mining, Data set, Elasticsearch, Hashtag,

Open source intelligence, Semantics, Trend topic, Twitter
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EKLER

EK 1 : Anket Formu

*h“Nh%kr
5 %,
B .
3 B
by D
2 &

Bu anket "Acik Kaynak Verilerinin Kullanimi ve Analizi" isimli tez galismam icin hazirlanmustir.

Amacimiz, insanlarin sosyal aglarda zaman gegirirken neler ile karsilastiklarina dair farkindahgi 6lgmektir.

Sosyal aglar (Twitter, Facebook, Instagram vb.) insanlanin yasam tarzini biiytik 6lclide degistirmistir.

Calismamiz, bu degisikliklerin gercek hayata nasil yansidigi, gercek hayatta ne sorunlar gikardigini 6lgmek, bu sorunlari veya
endiseleri yasayan insanlarin ortak 6zelliklerini, farkli durumlarini analiz etmek tizere olusturulmus sorulardan ibarettir.

arastirm. kullanilmayacaktur,

Anketi doldurdugunuzda katilimi "géniillii olarak” onaylamis olacaksiniz.

Katiiminiz igin tesekkiir ederiz.

Gahisma ile ilgili sorulannmiz igin "slhzkti@gmail.com" adresine e-posta gonderebilir veya anket sonundaki formu
doldurabilirsiniz.

Arastirmaci: Salih Zeki Atali
Danisman: Dr. Ogr. Uye. Biilent Tugrul
Adli Bilimler Enstitiist

Ankara Universitesi

2019
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1. Cinsiyetiniz
¢ Kadin ¢ Erkek

2. Hangi bolgede yasiyorsunuz?

¢ Marmara ¢ Ig Anadolu ¢~ Guneydogu Anadolu
i~ Ege ¢~ Karadeniz ¢~ Diger (belirtiniz)
¢~ Akdeniz ¢~ Dogu Anadolu

3. Yasiniz
Yas
4. Egitim durumunuz

¢ llkokul ¢ Universite

i Lise Yiiksek lisans - doktora

Q]

5. Sosyal medyayi neden kullaniyorsunuz?

Arkadaslarla/Aileyle iletisim halinde kalmak igin Satin alinacak trinleri arastirmak/bulmak igin

Pek cok arkadas/aile lyesi sosyal medyada takildig icin Diger insanlarla genel ag olusturmak igin
Zaman gegirmek igin Yeni insanlarla tanigmak igin

Fotograf veya video paylagmak icin Gundemi takip etmek igin

aannio

Fikirlerini paylagmak igin is veya ticari amagl

Ogaononad

[~ Komik ve eglenceli icerikler bulmak icin Doga/gezi

6. Giinde zamaninizin ne kadarini sosyal medyada gegiriyorsunuz (ortalama)?
Saat

7. Paylasim yaparken konumunuzu gosteriyor musunuz?
Evet ¢ Hayr

8. Paylasilan verilerin istihbarat 6rgtleri gibi gesitli kuruluslara satilabilecegini veya cesitli kuruluslarca kullanilabilecegini biliyor
musunuz?
¢ Evet ¢ Hayrr

9. 10 yil 6nceki ve sonraki goriintslerle ilgili olan “10yearchallenge” etiketini (hashtag) gordiintiz mii ve kullandiniz mi?
¢ Gordim ve kullandim ¢ Gordim ve kullanmadim ¢ Gormedim

10. Kisisel veri (sahibi oldugu kisiyi tanimlayan, 6zel ve genel bilgiler iceren fotograf, video vb. veri) paylasiyor musunuz?
¢ Evet ¢ Hayr

11. Paylastiginiz verileri kimler gérebiliyor?
¢~ Paylagim yapmiyorum

¢ Arkadaslarim
" Herkes

12. Paylasimlarinizdan sizinle ilgili hangi veriler elde edilebilir?

[~ Cinsiyet [~ Siyasi Goris [~ Hobiler/Fobiler
[~ Egitim Durumu [~ Ekonomik Durum [~ Ozel Hayat
[~ Meslek Hayati I~ Inang [~ Higbir sey

13. Sosyal medyada tanistiginiz biriyle yiiz yiize gérismeden sohbet ettiniz mi?
i~ Evet " Hayr
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14. Sosyal aglarda dolandirldiniz mi?
¢ Evet ¢ Hayr

15. Sosyal medyada gergek isminizi ve/veya fotografinizi kullaniyor musunuz?
¢ Evet ¢ Hayr

16. Popiiler konular hakkinda etiket (hashtag) kullanarak yorum yapiyor musunuz?
¢ Evet ¢ Hayr

17. Paylastiginiz bilgileri/verileri birisinin okuyup size karsi kullanmasindan endise duyuyor musunuz?

¢ Evet ¢ Hayr

18. Sizce sosyal aglar giivenli mi?
¢ Evet ¢ Hayr

19. Dilek / 6neri / geri bildirim yazmak icin asagidaki formu doldurabilirsiniz.
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I11- Mesleki Deneyim

BT UZMANI - SARGEM (08/13 —02/14)

Kullanicilarin internet, yazici, bilgisayar problemleriyle ilgilenildi.

NETWORK MUHENDISI — ANKARA UNIVERSITESI (02/14 — 07/14)
Ankara Universitesi Golbas1 Kampiisiinde bulunan kullanicilarin ag problemleriyle

ilgilenildi.

BT UZMANI - SARGEM (07/14 — 10/16)

Kullanicilarm internet, yazici, bilgisayar problemleriyle ilgilenildi.

AG GUVENLIK UZMANI — KOZA ALTIN ISLETMELERI A.S. (10/16 — 02/17)
Sirket igerisinde giivenli haberlesme yapilabilmesi icin Cisco e-Token kullanilarak
CUCM 7.1.5 vasttasiyla telefon goriismeleri sifrelendi. Loglar SIEM araciligiyla

incelendi. Kullanicilarin ag problemleriyle ilgilenildi.

AG GUVENLIK UZMANI — SINCAN BELEDIYESI (08/17 -)
Kullanicilarin ag problemleriyle ilgileniliyor. Zabbix programiyla ag izleniyor. Loglar
SIEM araciligiyla inceleniyor. Sunucularm giinliik yedekleri aliniyor. Belediyedeki

tim birimler VLAN’lara ayrildi. ISO 27001 uyumluluk siireci koordinatorliigii
yapiliyor.

Stajyer Miihendis . Ankara Biiyiiksehir Belediyesi Bilgi Islem boliimiinde staj

yapildi. (1 ay)
Stajyer Miihendis : TAI Elektronik ve Haberlesme Boliimiinde staj yapildi. (1 ay)
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1V- Bilimsel Etkinlikler

Projeler:

1) Isaret isleme

FFT, DFT, DTFT, FIR-IIR filtre tasarimi, windowing (Hamming, Hanning, Kaiser,
Blackman) uygulamalar1 yapildi. (MATLAB)

2) C/C++ Uygulamalari

3) Goriintii Isleme
Lokal kontrasta dayali fiizyon yontemi sayesinde orijinal goriintiiyle iyilestirilmis
gdriintii birlestirildi. (MATLAB)

4) Lisans Bitirme Tezi

Matlab ile Fiber Optik Dalga Kilavuzlarinda Elektromanyetik Dalgalarn Incelenmesi
(Kocaeli Universitesi, 2013)

Dielektrik dilim dalga kilavuzlarinda TE karakteristik denklemlerine gore yayilim
modunu etkileyen fiziksel parametreler incelendi. Eikonal denklem ile 15181in dalga

kilavuzlarinda yaymimi incelendi. Degisen indisli dalga kilavuzlar1 incelendi.

5) Yiiksek Lisans Semineri
Acik Kaynak Istihbarat1

56



V- Diger Bilgiler

Kurslar:

CCNA (28.04.2014 — 19.06.2014) (70 Saat)

CCNP (27.09.2014 — 21.02.2015) (105 Saat)

CCNA Security (02.03.2015 - 06.03.2015) (35 Saat)
CEH (02.10.2017 — 06.10.2017) (35 Saat)
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