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OZET

HAVACILIK ENDUSTRISINDE BLOCKCHAIN TEKNOLOJISININ
POTANSIYELINI KESFETMEK
YUKSEK LiSANS TEZi
ABDURRAHIM TACILIK
ISTANBUL AREL UNIVERSITESI LISANSUSTU EGITiM ENSTIiTUSU
ISLETME ANABILIM DALI
(DANISMAN: DR.OGR.UYESI SECIL GURUN KARATEPE )

ISTANBUL, 2021

Blockchain teknolojisi, kurumsal yapilarin isleyislerinde bulunan sorunlar ve
global kriz ile beraber bir kere daha sarsilmakta olan giivene paralel olarak meydana
gelmektedir. Yeni bir sistem sunmasindan dolayr blockchain teknolojisi 6nemli ve
dikkat ceken bir alandir. Blockchaine benzemekte olan pek ¢ok teknolojinin
gelistirilmesi i¢in ¢abalanmistir. Merkezi sistemlere kars1 giiclin daginik bulundugu
daha giivenilir ve ozgiir bir veri ag1 modelinin olusturulmaya cabalanmasi, bu
teknolojilerin ortak 6zeligi olarak karsimiza ¢ikmaktadir. Buradan hareketle merkezi
kurumlara karsi bulunan gilivensizlik ve isleyiste olan sorunlarin daha 6nceden fark
edildigi ve degistirilmesi i¢in ugrasildigi anlasilmaktadir. Bu teknoloji, bir merkeze
bagli olmadan kriptografi kullanilarak ve veri bloklar1 seklinde zincirlenmesi modeli
ile meydana getirilmektedir. Giivenilir olmalar1 ise s6z konusu teknolojilerin en
miihim noktalaridir. Var olan sistemlere kiyasla blockchain teknolojisinin deger, veri
ya da Oteki bilgilerin muhafaza edilmesi ve transferinin saglanmasinda dahakullanigh
olmast s6z konusudur. Blockchain teknolojisi, bilhassa havacilik sektdriinde dnemli
degisimleri saglamistir. Havacilik sektoriinde blockchain teknolojilerinin ele alinmast

bu calismanin amacini olusturmaktadir.

Bu aragtirmada yalnizca literatiir taramas1 kapsaminda elde edilen verilerden

faydalanilmistir.

Anahtar Kelimeler: Teknoloji, Blockchain, Havacilik Endiistrisi
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ABSTRACT

DISCOVERING THE POTENTIAL OF BLOCKCHAIN TECHNOLOGY IN
THE AVIATION INDUSTRY
MSC THESIS
ABDURRAHIM TACILIK
GRADUATE SCHOOL, ISTANBUL AREL UNIVERSITY

BUSINESS ADMINISTRATION
(SUPERVISOR: DR.OGR.UYESI SECIL GURUN KARATEPE)
ISTANBUL, 2021

Blockchain technology occurs in parallel with the problems in the functioning
of corporate structures and the trust that is being shaken once again with the global
crisis. Blockchain technology is an important and attention-grabbing field because it
offers a new system. Efforts have been made to develop many technologies similar to
blockchain. The common feature of these technologies is the effort to create a more
reliable and free data network model where the power is dispersed against central
systems. From this point of view, it is understood that the distrust towards the central
institutions and the problems in operation were noticed before and efforts were made
to change them. This technology is created by using cryptography without being
connected to a center and by chaining it in the form of data blocks. Being reliable is
the most important point of these technologies. Compared to existing systems,
blockchain technology is more useful in maintaining and transferring value, data or
other information. Blockchain technology has brought significant changes, especially
in the aviation industry. The aim of this study is to consider blockchain technologies

in the aviation industry.

In this study, only the data obtained within the scope of literature review was

used.

Key Words: Technology, Blockchain, Aviation Industry
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1 GIRIS

Kisiler arasinda bulunan etkilesimin daha kolay hale gelmesini saglamak ve gliven
duyulan bir iclincii taraf olmak, modern toplumlarda kurumsal yapilarin temel
vazifesidir. Bu etkilesimde ¢6ziim seklinde degerlendirilen kurumlarin bugiin
kendilerinin birer problem olmasi s6z konusudur. Bu durumun ortaya ¢ikmasinda ise, pek
cok merkezi yapiin olusma amacindan sasmasi ve giin gectikce daha karisik ve ic ice
gelen iletisim bi¢imlerinin bulunmasi etkili olmaktadir. Teknolojinin ilerlemesi bu
iletisimi hem kolaylastirmakta hem de kurumsal yapilarda olan isleyislerden olan
beklentileri arttirmaktadir. Burada doniisiime ve gelismeye adapte olmada yetersiz kalan

kurumsal yapilarin eski fonksiyonlarini kaybetmesi s6z konusudur.

Giivenirlik sorunu, modern toplumsal yasamin isleyisinde bulunan ana yapilar
olan kurumlar hakkindaki en problemlerden biri olarak karsimiza ¢ikmaktadir. Kokli
yapilar tizerinde kuruldugu diistiniilen finans ve bankacilik sektorii kadar 2008 kiiresek
finans krizinde bu yapilan diizenlemekte olan merkezi kurumlara kars1 da giiven sorunu
olugsmustur. Hem finans sektorli hem de merkezi sekilde islemekte olan neredeyse biitiin
kurumlar i¢in bu giivensizlik ortaya ¢ikmustir. Yetersiz teknolojik alt yapinin bulunmasi
ve islevsel hale getirilmesinin miimkiin olmamasi neticesinde meydana gelen sorunlar, bu
giivensizligin ana nedenlerinden biridir. Kurumlardan ¢ok insanlar alici, kullanici ya da
alic1 seklinde teknoloji vasitasi ile direkt birbirleri ile olusturduklari iletisime kars1 gliven
duymaktadir. Gelecek donemde bu sorunun iki muhtemel neticesi bulunmaktadir. Bunlar
kurumlarin donilismesi ya da ortadan kalkmasidir. Kurumlarin yapilari ¢ercevesinde bu

neticelerin degisebilmesi miimkiindiir.

Blockchain teknolojisinin sagladigi 6zellikler burada giindeme gelmektedir.
Verilerin bloklar seklinde bir merkeze bagli olmadan kriptografi kullanilarak
zincirlenmesi modeli ile meydana getirilen bu teknoloji giiven saglamaktadir. Blockchain
teknolojisi calismanin literatlir arastirmasinda olan ilk bélimde ele alinmistir. Bu sekilde
bu yeni teknolojinin daha iyi sekilde anlasilabilmesi hedeflenmistir. Uzun bir siiredir bu
sekilde bir sistemin varligi, gecmise bakildiginda karsimiza cikmaktadir. Insanlar

tarafindan merkezi otoritelerin isleyis bigimleri giivensiz ve yetersiz bulunmaktadir. Bu



cergevede blockchain teknolojisini meydana getirene dek pek cok benzer g¢alisma
gerceklestirmislerdir. Blockchain teknolojisine son zamanlarda ilgi gosterilmektedir.
Aslinda bu durumun nedeni de yine ayni1 sebeptir. Insanlar bilhassa mali manada meydana
gelen krizler, kurumsal yapida bulunan giiven ve uyum sorunlari, merkezi otorite

tarafindan sergilenen kat1 tutumlar sonucunda yeni bir sistemi yaratmak istemektedir.

Blockchain teknolojisinin, ortaya ¢ikan sorunlarin ¢oziilmesinde yeterli gelip
gelmeyecegi halen bir tartisma konusudur. Ancak gelistirilmis olan proje ve uygulamalar
ile 6nemli derecede basar1 elde edilmesi s6z konusudur. Bu arastirmanin amacihavacilik
sektdriinde blockchain teknolojilerinin incelenmesidir. Blockchain teknolojileriyle
beraber havacilik sektoriinde yeni deneyimler yasanmaktadir. Hem yolcu tarafindanhem
de dUretim-tedarik asamasinda, blockchain teknolojileri ile benzersiz bir doniisiim
gerceklesmektedir. Bununla beraber literatiirde havacilik sektoriinde blockchain
teknolojilerinin incelendigi ¢aligma sayist olduk¢a smirhidir. Bu arastirma havacilik
sektoriinde blockchain teknolojilerinin  incelenmesi agisindan literatiire  katki

saglayacaktir.



2 BLOCKCHAIN TEKNOLOJISI

2.1 Blok Zincir Teknolojisi

Savunmasiz bir SPOT merkezi aglarda yer almaktadir. Blok zincir teknolojisi bu
problemi gidermek amaci ile bizlere dagitilmis bir ag yapisi arz etmektedir. Verim sistemi
icinde bulunan tiim katilimcilar blok zincirde kayit tutmaktadir. Birbirlerini tanimayan
bireylerin paylasilmis olan islem kayitlarina giiven duymalarini saglayan teknoloji, blok
zincir olarak karsimiza ¢ikmaktadir. Kisacasi blok zinciri, birbirlerine karsi giiveni
bulunmayan katilimcilarin yer aldig1 agda islemleri guivence altina alarak giiveni saglayan
teknolojilerdir. Burada giiven, biitiin katilimcilara sistemin en baginda tanimlanmis olan
kurallar ve bu kurallar dogrultusunda meydana getirilen kayit zincirinin dagitilmasi ile
gerceklestirilmektedir (Usta & Dogantekin, 2018). Bilgisayarlardan yararlanarak islerini
dogrulayabilmek amaci ile paylasilmis olan islem kayitlarmin agda yer alan biitiin
katilimcilara dagitilmast s6z konusudur. Boylece iiglincli tarafa olan gereksinimi
dogrulama yontemi sona erdirmektedir. Blok zinciri ilk bakista karisik goriinmektedir.
Ancak esasinda katilimei bir agda bulunan biitiin bilgisayarlara kopyalanan islemleri kayit

altinda tutmak amaci ile yararlanilan veri tabani ¢esididir (Deloitte LLP, 2016).

Belli bir merkezi bulunmayan giivenli kayit vazifesi ve dogrulama sistemi
gorevini Ustlenmesi, gayrimenkullerin, varliklarin kayitlariin tutulmasi, diploma, evlilik,
olim gibi siireclerin belgelerin kayit altina alinmasi, mali belgeleri islenmesi,
diizenlenmesi gibi pek cok alanda kullanilabilecek bir teknoloji olarak karsimiza
cikmaktadir. Bu teknoloji yapisal olarak dijital kimlikler baglaminda giinlimiize kadar
goriilmeyen bir denetim ve kontrol olanagi saglamaktadir (Dilek, 2018). Block zincir
sistemine dahil olan tiim bloklar baglaminda ge¢gmise yonelik bir geri donme olanaginin
Oolmast  seffafligin  saglanmasina imkan vermektedir. Var olan kayitlarin
farklilagtirilmasina mani olan sistemi sayesinde yonetim ihtiyacin1 ortadan
kaldirmaktadir. Evrak, araci ve yonetim siireclerinin ortadan kaldirmasi nedeniyle
maliyetlerin oldukca diismesini saglamaktadir (Beck ve dig., 2016). Block zincir
uygulamalarinin maliyetleri diisliren ve islemleri kolaylastiran etkileri bu teknolojilerin

bazi tilkelerin kamu sektériinde kullanilmaya baglamasina neden olmustur. Block zinciri



uygulamalarinin kamu sektoriinde kullanildigi bagli islemler su sekilde siralanabilir
(Sayar, 2019):

e Pasaport ve dijital kimlik

e Enerji dagitimi

e Doklman yonetim surecleri

e Secimlerin yerine getirilmesi (Oylama)
e Vergi sistemleri

e Akilli kontratlar

e Sosyal Givenlik Sistemleri

2.1.1 Blok

Blok ismi verilen sabit yapilarda bir blok zincirinde yer alan veriler muhafaza

edilmektedir. Ayrica bir blok 2 boliimden meydana gelmektedir:

1. Blok bashig: (Header); blogun meydana getirildigi zaman (Timestamp), benzersiz
bir blok referans numarasi bir 6nceki blogun bashignin 6zeti ve bu blogun
merkleroot’unun 6zetinden (Hash of Block Data) meydana gelmektedir.

2. Blok govdesi; ¢ogunlukla gergeklestirilen iglemler benzeri sayisal varlik ve
talimatlarin onay verilmis bir listesi, miktar1 ve s6z konusu bu isleme taraf

olanlarin adreslerinden meydana gelmektedir.

Zincirde birbirlerine bagli 6nceki biitiin bloklara ulasmak en son bloktan
baslayarak miimkiin olmaktadir. Dolayisiyla birinciden baslayarak blok zincirinde
bulunan butln varliklarin ve yapilan islemlerin bitun tarihgesini blok zincirinin korudugu
sOylenebilmektedir. Bu sekilde blok zincirindeki veriler dogrulanabilmektedir. Ayni

zamanda bu verilerin denetlenmesi de miimkiin olmaktadir.

Blok zincirdeki ilk bloga Baslangi¢ Blogu (Genesis Block) ad1 verilmektedir. Bu
baglamda herhangi bir bloktan geriye yonelik bakmaya baslandiginda son olarak bu bloga

erisilmektedir.



212 Diigiim

Diigiim blok zinciri meydana getiren veri bloklarinin muhafaza edildigi biitiin
cihazlar olarak karsimiza ¢ikmaktadir. Bir blok zincirinin alt yapisim1 bu digiimler
meydana getirmektedir. Ayn1 zamanda verileri depolama, koruma ve yayama vazifesi de
bulunmaktadir. Her bir diiglimde teorik olarak blok zincirinin bir kopyasinin bulunmasi

s6z konusudur.

Blok zincirine yeni bir islem blogunu ilave etmek isteyen madencinin blogu agda
yer alan biitiin diiglimlerde yararlanilir. Diigiimlerin blogu ret ya da kabul etmesi, blokta
bulunan islem ve imzalarin gecerliligi dogrultusunda gerceklesmektedir. Yeni bir islem
blogunu bir diigiimiin kabullenmesi ile birlikte bahsi gegcen bu blogu daha 6nceden kayit
altina alinan bloklarin sonuna ilave edilmektedir. Asagida diigiimlerin gorevlerine yer

verilmistir:

e Blok zinciriyle islem ge¢misinin senkronize edilebilmesi amaci ile 6teki
diiglimlere yaymak ve yaymlamak
e Islem blogunun gegerliligine bakmak, bu blogu ret ya da kabul etmek

e Bloklar1 kayit altina almak ve muhafaza etmek

Diigiimlerin yetki ve gorevlerinin farkli blok zincir yapilarinda sinirlandirmak ve

cesitlemek miimkiindiir. Diiglim tiirlerine asagida yer verilmistir (Pinto, 2018):

Diigiim: Islemleri hem alabilen hem de gonderebilen blok zincir aginda

calismakta olan bir istemci olarak karsimiza ¢ikmaktadir.

Tam diigiim: Blok zincirinin tam bir kopyasin1 tutmakta olan ve agda calisan
istemci olarak ifade edilmektedir. Gergeklestirdikleri islemler arasinda islemleri alma,
gonderme ve blok zinciri blok girisleri ve madencilerin onaylariyla gilincelleme yer

almaktadir.

Ana diigiimler: Merkezi olamayan idare ve biitgeleme ana diiglimler tarafindan
saglanmaktadir. Hem diiglimiin bir kopyasini hem de onaylanmamis islemlerin bellek

havuzu ya da arzu edilmeyen islem ¢ikiglar1 6nbellegi benzeri ek verileri yapilarinda



barindirmasi s6z konusudur. Bu sekilde yeni alinmig olan islemlerin ve ¢ikarilmis bloklari
hizli bigimde dogrulamasit miimkiin hale gelmektedir. Ana diigiim, alinan islem ya da
bloklarin gegerli olmasi durumunda giincellemektedir. Ayrica bagli diigimlere de
aktarimini saglamaktadir. Bunun yani sira 6teki diiglimlere ana diigiimiin giivenmesi
gerekli olmamaktadir. Bu durumun nedeni ise ana diigtimiin onlardan almis oldugu bitiin

bilgileri bagimsiz sekilde dogruluyor olmasidir.
2.1.3  Ozet Fonksiyonlar

Blok zincir teknolojisinde ge¢mis kayitlarin muhafaza edilmesi, degisemez olmasi
ve gondericinin kimliginin giivene alinmasi i¢in kriptografiden yararlanilmaktadir. Bu
sekilde giivenli olarak islemler gerceklestirilmektedir. Ayni zamanda biitiin bilgiler

giivence altinda tutulabilmektedir.

Diz bir metinden meydana gelen verilerin sabit boyutlu rastgele verilere
doniistiiriilmesinde kriptografik 6zet fonksiyonlarindan yararlanilmas: s6z konusudur.
Tek yonli ¢alisan bu 6zet fonksiyonlar: ile bastaki diiz metnin sonu¢ degerlerden geri
dontstiirilmesi miimkiin hale getirilmektedir. Cogunlukla tek yonlii olan o6zel
fonksiyonlarda zayif ¢akismaya dayaniklilik isimli 2 giivenlik ihtiya¢ s6z konusudur.
Temel 6zet fonksiyonunun ¢evrilmesini bunlardan birincisi saglamaktadir. Digeri ise ayni
0zet degeri bulunan 2 giris metnini bulmanin basit olmadigini belirtmektedir (Wang ve

dig., 2019).

Degismezlik, blok zincirinin en mithim O6zelliklerinden biri olarak karsimiza
cikmaktadir. Bu durumda 6zet fonksiyonlarin rolii olduk¢a biiyliktiir. Her blogun
kendisinden 6nceki blogun 6zetini barindirmasi s6z konusudur. Boylece genesis ismi
verilen ilk bloktan son bloga dogru uzanan bir bloklar zinciri meydana getirilmektedir.
Zincirin icerisinde yer alan herhangi bir blokta bulunan verinin degistirilmesini ise bu
metot daha glic hale getirmektedir. Bir blogun de§ismesi halinde biitiin bloklarin
yenilenmesinin gerekli olmasi, bu durumun gerekgesi olarak gosterilmektedir. Ozetleme

faaliyeti ise asagidaki gosterildigi gibi yiiriitiilmektedir.



Blok 1 Blok 2 Blok 3
Baghk Baglhk Baghk

«a| Onceki Bioga Ait \\q Oncoki Bloga Ait \ Onceki Bloga Ait

A
Ozot Dogor Ozot Dogor ke Ozot Dogor
Merkle Kok Degeri Merkle Kok Degeri Merkle Kok Degeri
Blok 1 Blok 2 Blok 3
Iglemier Iglemier Islemier

Sekil 2.1 Ozetleme Fonksiyonu

Kaynak: Usta & Dogantekin, 2017 akt. Kinaci, M. (2019).Yiiksek Lisans Tezi,
Blockchain Teknolojisi Ve Akilli Sézlesmelerin Yaygmlasmasmin Oniindeki Engeller,

Yiiksek Lisans Tezi, Bahgesehir Universitesi, Fen Bilimleri Enstitiisii.

Yukaridaki 6zetleme fonksiyonu ile biiyiik verilerden dijital parmak izi ve kii¢iik
bir 6zet bilgi temin edilmektedir. Ozetleme fonksiyonlar1 yapisal olarak tek yonlii
calismaktadir. Bu agidan 6zet bilgilerden kaynaga erisilmesi miimkiin olmamaktadir.
Minik bir veri degisikligi bile s6z konusu olursa agiga oldukga farkli bir 6zet bilgi y18in1
meydana gelmektedir. Ortaya ¢ikan bu tabloya ise “¢1g etkisi” denilmektedir (Kinaci,
2019).

SHA256 blok zincirinde yararlanilan en popller 6zet fonksiyonudur. Bu
fonksiyon SHA (SecureHashAlgorithms) adli bir 06zet fonksiyonu ailesinin
algoritmalarindan biri olarak karsimiza ¢ikmaktadir. Ayn1 zamanda Amerika Birlesik
Devletleri Federal Bilgi Isleme Standardi SHA olarak karsimiza ¢ikmaktadir. Amerika
Birlesik Devletleri Ulusal Giivenlik Ajansi (NSA) bu ailede bulunan algoritmalarin pek
cogunu SHAO (1993), SHA1 (1995), SHA2 (2001) dahil olmak iizere tasarlamistir.
Keccak tarafindan SHA3 (2014) tiretilmistir. Ulusal Standartlar ve Teknoloji Enstitiisii
(NIST) ise sadece dolgu yonteminde degisiklik yapmustir. Kripto para biriminde ve blok
zincirinde var olan givenlik gereksinimini gidermek amaci ile SHA2 ve SHA3'den

yararlanilmasi tavsiye edilmektedir (Wang ve dig, 2019).



2.1.4 Merkle Agac Yapisi

Islemin orijinal bilgisini barindiran dzet seklinde bilinen bir tanimla kodu biitiin
islemlerde bulunmaktadir. Merkle Agaci seklinde isimlendirilen bir sistemde bir blokta
toplanan islemlerin 6zet degerlerinin bir araya getirilmesi s6z konusudur. Onceki blogun
zaman damgasi ve 0zeti benzeri 6teki bilgiler ile beraber bahsi gecen bu 6zet degeri bir
blogun bashigina ilave edilmektedir. Bunun yan1 sira bloklarin degistirilmesine ve hile
yapilmasinda yeni blokta bulunan 6nceki 6zet degeri engel olmaktadir. Verilerin o anda
bulundugunu ise zaman damgas1 kanitlamaktadir. Temel olarak blokta yer alan biitiin

islemlerin organizasyonunda Merkle agacindan yararlanildigi sdylenebilmektedir.

Ralph Merkle tarafindan Merkle agaci tavsiye edilmistir. Bu oOneriyi veri
entegrasyonunun verimli bicimde dogrulmasi agisindan sunmustur. Veriler, bittnliklerin
kontrol edilmesi amaci ile diigiimler halinde degerlendirilmektedir. 2 alt diigiimiin bir
araya gelmesinden iist digiimler meydana gelmektedir. Kok diiglimiine dogru bu
hesaplama silirmektedir. Ayrica kokiin 6zeti, tim agacin son Ozeti olarak karsimiza

cikmaktadir. Merkle Agag Yapis1 Ornegi Sekil 2.2°de goriildiigii gibidir.

.Y

Hashi{A: B1=
C Hash (H1; H2) =
D Hash (C; D)) =

Hash (H3;
E
F — | Hash(E; F)1-
Haszh (H3; H4) =

S | Hash(G:G)=

Sekil 2.2 Merkle Agac Yapis1 Ornegi

Kaynak: Yilmaz, O. (2019). Block-Chain Teknolojisi ve B2B Finans Islemlerinde

Kullanilabilirligi, istanbul Aydin Universitesi, Fen Bilimleri Enstitiisii.



2.1.5 Dijital Imzalar

Islemin dijital imzayla dogrulanmasi, blok zincirinde bir islemin meydana
getirilmesinde gerekli olmaktadir. Imzalama ve dogrulama olmak iizere tipik bir dijital
imza igslemi 2 asamadan olusmaktadir. Gonderen tarafin bir islemi imzalamay1 talep
etmesi halinde ilk olarak islemden tiiretilmis olan bir 6zet degerinin iretilmesi S0z
konusudur. Bu 6zet daha sonra 6zel anahtar yardimu ile sifrelenmektedir. Sifreli 6zet alici
tarafa orijinal veriler ile beraber gonderilmektedir. Alici taraf ise dogrulama islemi
yapmaktadir. Bunu alinan islemi, sifrelenmis 6zet ve alinan verilerden saglanan degeri,

gonderenin yararlandig1 6zet fonksiyonu ile kiyaslayarak gerceklestirmektedir.
2.1.6 Mutabakat

Her diigiimiin gelen bloklari onaylamasi ve kendi blok zincir kopyasini ilave
etmesi blok zincirinde gereklidir. Bir bagka ifade ile agda bulunan biitiin kullanicilar kabul
ve dogrulma yapmalidir. Mutabakat ise bu dogrulama ve kabul islemine verilen isimdir.
Fakat biitiin ag durumunun her diigiim ic¢in farkli bir goriinlimiiniin bulunmasi s6z
konusudur. Dolayisiyla bu problem ile bas edebilmek amaci ile dagitilmis bir mekanizma
gereksinimi ortaya c¢ikmaktadir. Ayrica blok zincirinde dagitilmis mekanizmada
uzlagsmaya varilmast miihim bir parca olarak karsimiza c¢ikmaktadir. Genellikle
yararlanilan 3 mutabakat algoritmast bulunmaktadir. Bunlara asagida kisaca yer

verilmistir.
2.1.6.1 Is Kamt1 (PoW)

Blok zincirde en fazla yararlanilan algoritma Is kamiti (PoW) mutabakat
algoritmasi olarak karsimiza ¢ikmaktadir. Uygun bloklar1t meydana getirerek ve PoW
orneklerini ¢ozerek biitiin katilimcilarm islem giiciiyle oy kullandig1 kabul gormektedir.

Bitcoinhash tabanli bir PoW kullanilmasi bu duruma 6rnek olarak gosterilmektedir.

Onceki blok ozeti ve merkle kok ozeti benzeri ek blok parametreleriyle beraber
Ozeti alinmasi durumunda bu metotta, bir hedef degerinden daha az olan bir degerin
bulunmasi gerekli olmaktadir. Bahsi gecen bu deger nonce degeri olarak

adlandirilmaktadir. Madeni tarafindan bu sekilde bir degerin bulunmasi sonucunda bu



deger ile blok meydana getirilmektedir. Ayn1 zamanda 6teki diiglimlere iletilmesi de s6z
konusudur. Bu islem madencilik seklinde ifade edilmektedir. Blogun 6zet degerini agda
yer alan oteki diigiimlerin hesaplamasi ile hedef degerinden daha kii¢lik olma sartini
yerine getirip getirmedigi kontrol edilerek is kanit1 yapilmaktadir. Bunun yani sira PoW

hem ¢ok yavas hem de oldukca 6nemli derece enerjiyi gerekli kilmaktadir.

Temel haliyle is kaniti (PoW) siireci su asamalar dahilinde meydana

getirilmektedir (Durbilmez, 2018):

e Yeni blok dahilinde bulunmasi arzu edilen bilgiler se¢ilmektedir.

e S0z konusu verilerden yararlanilarak Merkle agaci yapist ile Merkle kok
degerleri meydana getirilmektedir.

e Merkle kok degeri, bir evvelki blogun zaman bilgisi, 6zet degerleri ve ard
arda yikselen bir saya¢ bigiminde tanimlanabilen bir nonce degerinden
yararlanilarak blok basliklart meydana getirilir.

e Block bagliklar1 6zetlenip makul bir deger meydana getirilip getirilmedigi
denetlenir.

e Makul bir blok 6zet degeri meydana gelmisse yeni blok diizglin bir bicimde
meydana getirilmis demektir. Bu blok ag iizerindeki tiim makinelerle
paylasilir.

e Makul bir blok 6zet degeri yaratilamamigsa nonce degeri yukseltilerek makul

bir deger meydana getirilmeye ¢aligmaktadir.
2.1.6.2 Hisse Kanit1 (P0S)

Bir blok meydana getiren diigiimiin ag da kabul gérmeden once belli oranda bir
miktar kripto paraya ulasabildiginin kanitin1 saglamas1 PoS’a gore gerekmektedir. Ayn
zamanda daha c¢ok para birimi bulunan bireyin aga saldirma olasilifinin az oldugu
varsayimt dogrultusunda belli miktarda katilimcilarin  degerinin  bulundugunu
kanitlanmas1 bu metotta gereli olmaktadir (Zheng ve dig., 2018). Dolayisiyla blok
zincirini koruma stirecinde yalnizca PoS’yi kullanabilenlerin katilmas1 mumkinddr. PoS,
enerji tasarrufu bakimindan PoW ile kiyaslanmasi durumunda ise enerji tiiketiminde daha

verimli olan bir hizmet arz ettigi gortlmektedir.
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2.1.6.3 Bizans Hata Toleransi

Dagitilmis olan bir bilgisayar aginin arzu edilen bir bicimde fonksiyonunu yerine
getirmesi ve oOteki diigiimlere sistemin kotii niyetli diiglimlerinin yanlis bilgi vermesine
ya da yaymasina kars1 yeterli olacak bigimde sistemde uzlasmanin saglanmasi, Bizans
Hata Tolerans1 (PBFT) olarak ifade edilmektedir. Agin dogru islevi ve sistemde bulunan
diirlist diiglimlerin eristigi dogru mutabakatta bahsi gecen bu kotii niyetli diiglimlerin
etkilerinin distiriilerek arizalara kars: sistemin korunmasi buradaki gaye olarak karsimiza
¢ikmaktadir.

Bizans hatalariyla bas edebilmek amaci ile bu algoritmanin bir durum makinesi
cogaltma teknigi sunmasi s6z konusudur. PBFT modelinde yer alan biitiin diiglimler
aslinda bir diigiimiin birincil diigiim ve otekilerinin ise yedek diigiimler seklinde
isimlendirildigi bir sira ile siralanir. Sistemde bulunan biitin diigiimler birbirleri ile
iletisim igerisindedir. Biitlin diirlist diigiimlerin sistemin ¢ogunlugunun sistem durumu
hakkinda bir anlasmaya ulagmasi hedeflenmektedir. Ayrica mesajlarin belli bir es
diigimden gelmekte oldugunu diigiimler kanitlamaktadir. Mesajin aktarimi esnasinda

degistirilmedigini de diiglimlerin dogrulmasi s6z konusudur.

2.2 Blockchain Teknolojisinin Gelisim Sireci

SatoshiNakamoto tarafindan 2008 senesinde yazilan makaleyle beraber
blockchain teknolojisi meydana gelmistir. Ancak Oncesinde de benzer teknolojilerin
uygulandigt ya da uygulanmaya c¢alisildigi goriilmektedir. Dolayisiyla ilk olarak
blockchain teknolojisine gelesiye kadar siiren siire¢ ve arastirmalar ele alinmalidir.
Birtakim birey ve gruplar tarafindan 1990’11 senelerde mahremiyet 6zgiirliigii elektronik
ortamda saglama ve bunu eyleme gecirme manasinda ciddi derecede yogunlasmalar s6z
konusudur (Kardes, 2019). Blockchain teknolojisinin kavramsal temellerinin ise bu
donemlerde kaleme aliman 3 farkli makale ile atildigi soOylenebilmektedir (Usta

&Dogantekin, 2017):

e 1991 senesinde Stuart Haber ve W. ScottStornetta tarafindan bir makale
yazilmistir. Bu makalede zaman damgasiyla kripto paralarla belgelerin ne sekilde

kullanilacagi ele alinmustir.
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e 1996 senesinde RossAnderson tarafindan kaleme alinan makalede kayitlart
tutulan giincellemelerin silinmesinin miimkiin olmadig1 merkezi olmayan bir veri
depolama sistemi ifade edilmistir.

e 1998 senesinde Bruce Schneier ve John Kelsey’in hazirladigi makalede ise,
sifrelemeden giivenilmemekte olan makinlerde tutulan giinlik dosyalarinin
(logfiles) barindirdig1 hassas bilgilerin korunmasinda ne sekilde yararlanilacagi

belirtilmektedir.

1992 senesinde sistem Stuart Haber ve W. ScottStornetta tarafindan
gelistirilmistir. Bu sekilde bir blokta veriler muhafaza edilebilir olmustur. Ancak daha
verimli duruma getirilen sistem kullanilmistir. 2004 senesine gelindiginde ise patent
bitmistir. 2004 senesinde bilgisayar bilimcisi olan Harold Thomas Finney tarafindan
RPoW isimli bir sistem taninmistir. Bu sistemde yeniden kullanilabilir is ispati
bulunmaktadir. Bireyler arasinda token aktarimi bu sistem ile saglanmistir. Bunun yani
sira bahsi gecen bu sistem kripto paralarin baslangici olmast bakimindan da oldukga
onemlidir. 12 Ocak 2009 tarihinde Hal Finney (Harold Thomas Finney),diinyanin ilk
Bitcoin isleminde SatoshiNakamoto'dan 10 Bitcoin almasi ile ilk Bitcoin alicist sifatina

sahiptir.

1999 senesinde nobel 6dilli ekonomist MiltonFriedmantarafindan bir agiklama
yapilmistir. Bu agiklamada; “Giivenilir bir e-nakit eksik olan tek seydir. Bu sekilde
internette, B’yi, B de A’yr bilmeden A’dan B’ye transfer yapilmasi miimkiin hale
gelmektedir. Hiiklimetlerin rollerinin diisiiriilmesinde bu durum o6nemli bir giigtiir”
seklinde ifadelere yer verilmistir. Blockchain teknolojisinde oldugu benzeri Friedman’in
bahsi gecen bu ifadesi merkezi otoriteden bagimsiz olan bir veri transfer sisteminden S0z

ettigi karsimiza ¢ikmaktadir.

2.2.1 Sifre Punk (Cypherpunk) Hareketi

Internetin gelisimi ve kriptoloji {izerine tartigmalarin gerceklestirildigi bir
elektronik posta grubu 1992 senesinde meydana getirilmistir. Bu grup kriptolog ve
bilgisayar miihendislerinden olugmaktadir. Ayni zamanda Hal Finney,EricHughes,
JulianAssange, David Chaum,NickSzabo ve Timothy May bu grubun kuruculari arasinda

bulunmaktadir. SifrepunkManifestosu”nu 1993 senesinde bu grubun yayinlamasi
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sonucunda pek ¢ok destekci kazanmistir. Ayrica grup kisiler arasinda var olan etkilesimin
yine kisilerce idare edilmesinin gerekli oldugunu iddia etmektedir. 1992 senesinde
Sifrepunk hareketinin kurucularindan olan Timothy C. May, tarafindan Kripto Anarsist
Manifestosunda yayimlanmistir. Burada “Diinyada bir hayalet dolasiyor, kripto anarsi

hayaleti” ifadesi ile makalesine basladig1 gorilmektedir.

May de sifrepunk grubunun 6teki Gyeleri benzeri diinyanin 6nde gelen alanlarinda
calismalar gergeklestirmistir. Ayn1 zamanda gelecek donemde teknolojinin beraberinde
neleri doguracagi konusunda tahminler yiiriiterek aragtirmalar yapmistir. May 2 bireyin
anonim bigimde veri aligverisi gergeklestirilebileceginin Uzerinde yogunlasmistir. Ayrica
hiikiimetlerin diizenlemelerinin yapisinin, iktisadi islemleri idare etme ve bilgiyi gizleme
biciminin meydana gelecek gelismeler sonucunda biitiinii ile degisecegi yoniinde
tahminlerde bulunmustur. Bunun yani sira itibarin dogasinda degismeler yasanacagi
hakkindaki soylemlerde Kripto Anarsist Manifestoda iizerinde durulan en OSnemli
durumlardan biri olarak karsimiza ¢ikmaktadir. itibar May tarafindan, bugiiniin kredi
puanlarindan ziyade muzakerelerde en mihim unsurlardan biri olacagi 6ne stirilmektedir.
Bu cercevede olacagini belirttigi devrimin ise, ekonomik ve sosyal bir devrim olacagi

Uzerinde durmustur.

Devletlerin, May tarafindan kripto anarsi seklinde isimlendirilen teknolojilere
engel olacag ileri siiriilmektedir. Hem uyusturucu saticilar1 ve vergi kagakcilarinin
teknolojiden yararlanmasi hem de toplumsal parcalanma benzeri ulusal giivenlik
endiseleri ne teknolojinin yol agacagi devletler tarafindan belirtilmektedir. Dolayisiyla
devletler, teknolojinin gelisimini bu gerekceler dogrultusunda yavaslatmaya hatta
durdurmaya ugragmaktadir. May tarafindan bu endisenin dogru oldugu ifade
edilmektedir. Ayn1 zamanda ulusal sirlarin, ¢alint1 ve yasadisi iiriinlerin ticaretini kripto
anarsinin miimkiin hale getirecegi belirtilmektedir. Fakat kripto anarsinin yayilmasinda

bu hususlarin hicbirinin engelleyemeyecegi tizerinde durulmaktadir.

May tarafindan Kripto Anarsist Manifestonun Orta Cag’in toplumsal ve iktidar
yapisint matbaanin etkilemesi benzeri kurumlarin ve ekonomik bulunan devlet
miidahalesi yapisinda gelecek teknolojilerin radikal degisikliklere neden olacag: ifade

edilmektedir. May, son olarak bilginin 6zgiirlesmesi lizerinde durmustur. Bu ¢ergevede
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adeta dikenli tel benzeri 6nemsiz olarak algilanan bir icadin ABD bat1 sinirinda yer alan
biiyiik ¢iftliklerde bulunan ¢itlerin kalmasina imkan tanimasi, bu sebeple de buradaki
miilkiyet ve mera hakki olgularinin tamamen degistirmesini 6rnek gostermektedir. Bu
durum benzeri matematigin sir dolu bir dalinin gelistirmis oldugu bu 6nemsiz olarak
algilanan kesif de fikri miilkiyetin etrafinda yer alan dikenli telleri soken bir tel makasi
gorevi gorecegini ileri siirmektedir (May, 1992). Manifestoyu ise “Kalk, dikenli telli
citlerinden baska kaybedecek bir seyin yok!” soézleriyle Marx’in Komiinist
Manifesto’sunda bulunan ifadelerine benzer sekilde “Kalk, dikenli telli ¢itlerinden baska

kaybedecek bir seyin yok!” sozleri ile manifestoyu bitirdigi goriilmektedir.

Kitlesel gozetleme vasitasi ile global firmalar ve istihbarat kuruluslarinin
(muktedirlerin) temel 6zgiirliiklere kars1 gerceklestirdikleri saldirilara giiclii sifreleme
metotlartyla karsilik veren, siyasi ve toplumsal degisim aract olarak sifreyazimina
(kriptografi) dikkat ¢eken barig¢1 eylemciler seklinde Sifrepunklartarafindan kendilerini
ifade ettikleri sdylenebilmektedir (Giliven & Sahindz, 2018).

Sifrepunklar tarafindan kendilerinin anonim sistemin insa edilmesine adanmis
olduklar ifade edilmektedir. Ayrica anonim posta sistemleri, elektronik para, sifreleme

ve dijital imzalarla mahremiyetlerini savunduklarini belirtmektedirler (Hughes, 1993).

1993 senesinde EricHughes, Sifrepunk Manifestosunu yaymlamistir. Burada
mahremiyet olgusuna yogunlasmistir. Bu g¢ergevede kisisel bilgilerde var olan
mahremiyetin saglanmasi ile agik bir toplumun saglanmasinin miimkiin olacagim
belirtmistir. Anonim kalmak ise mahremiyetin saglanmasinda gerekli olmaktadir.
Taraflar arasinda yapilan islemde sadece 0 islemin yapilacagi kadar bilginin paylagilmasi,
burada bahsi gecen anonimlik ile anlatilmak istenen durumdur. Dijital ortamda
gerceklestirilen aligverislerde, fiziksel ortamda nakit ile gerceklestirilen bir aligveriste
kimlik bilgilerinin verilmesinin gerekli olmadigi benzeri bireyin kimlik bilgilerinin
hepsine ulasilmasinin gerekli olmadigimi belirtmektedir. Burada gizlilikle anonim kalmak
arasinda bulunan fark karsimiza c¢ikmaktadir. Gizlilikten ziyade anonim kalma
mahremiyeti belirtmektedir. Sifrepunk grubun savundugu iizere kriptografiden
yararlanilarak anonim kalarak ve giivenli bigcimde veri transferinin gerceklestirilebilmesi

midmkin olmaktadir.
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2.2.2 DigiCash

1990 senesinde Amerikali kriptograf ve bilgisayar bilimcisi David Chaum,
Digicash’t kurmustur. Digicash kullanicilarin kimlik bilgilerinin gizli bulundugu bir
elektronik 6deme sistemi firmasi olarak karsimiza ¢ikmaktadir. Bu mananda Bitcoin ve

blockchainden dnce ilk ciddi girisim olmasindan dolay1 6nem arz etmektedir.

Ecashadli kripto para digicash firmasi tarafindan ¢ikartilmigtir. Web iizerinde
gerceklestirilmis olan aligverislerde bu kripto para, kullanicilarin 6demeleri daha basit ve
guvenilir kilan alternatif bir sistem olmaktadir. Kredi kart1 ile gergeklestirilen masraflarin
yiiksekligine karst ¢ikmis oldugu donemde Ecash’de masraflar olduk¢a azdir. Aym
zamanda nakit aligverisi yapma benzeri kullanicina gizlilik saglamasi da s6z konusudur
(Konukseven& Ozen, 2018). Bunun yani sira Bitcoin ve blockchain teknolojisinden farkl

sekilde Ecash, merkezi bir yapiya bagli olmaktadir.

Digicash, Deutsche Bank ve CreditSuissebenzeri bankalarla anlagmaya sahiptir.
Ancak 1998 senesinde iflas bagvurusu yapmistir. Alternatif ve yenilikgi bir 6deme sistemi
olmasina karsin firmanin batmasinin nedenlerinden biri olarak David Chaum’un kisiligi

ileri stirilmustiir.

Chaum tarafindan anonimlik ve dijital kimlik hakkinda o6nemli caligmalar
yiiriitiilmiistiir. “Iyi gelistirilmis olan bir dijital para sistemiyle kotii bir elektronik para
sistemi arasinda bulunan fark, gercek bir demokrasiye mi yoksa diktatorliige mi sahip
olacagimizi belirleyecektir” ifadeleri 1996 senesinde vermis oldugu bir roportajda
aktarmistir. NickSzabo bir yil kadar Digicash’te faaliyet gostermistir. Bu dogrultuda
gelecek dénemde Bitgold goriisiinii ortaya atacagi diisiiniildigiinde Bitcoin goriisiiniin
pesinde kosanlarin bir avug¢ kisi oldugunu belirten 6rneklerden biri olarak karsimiza

cikmaktadir (Konukseven& Ozen, 2018).

2.2.3 Bitgold

Bitgold isimli elektronik para sistemini 1998 senesinde bilgisayar bilimcisi olan
NickSzabo tarafindan gelistirilmistir. Bu sistem yilinda Bitcoin’e en yakin sistem olarak

degerlendirilmektedir. Ayrica bu sistemde blockchain teknolojisi benzeri merkezi
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olmayan bir sistem sunulmasi s6z konusudur. Fakat Bitgold oteki sistemlerin aksine
higbir zaman kullanilmamistir. Tiim bu durumlar NickSzabo’nun esasinda Satoshi

Nakamoto olabilecegi hakkinda sdylentilerin meydana gelmesine yol agmustir.

2005 NickSzabo tarafindan bir makale yaymlanmistir. Var olan para hakkindaki
problemin, degerinin Gglncu bir tarafa kars1 bulunan glivene bagli bulunmasindan dolay1
ortaya ¢iktigr bu makalede ifade edilmistir (Szabo, 2005). Deger transferi i¢in degerli
metallerden yararlanilmasi durumunda ise bu sorunun bagimsiz olmasi s6z konusudur.
Fakat bahsi gecen bu metallerin islenmesi ve kullanimi ciddi bir maliyeti dogurmaktadir.
S6z konusu bu degerli metaller standart bir miktarda belirlenerek karsiliginda madeni para
seklinde kullanilmasi amaci ile siirece giivenilir bir ligiincii taraf katilmaktadir. Dijital
ortamda bu tiretilen paralardan yararlanilmasi1 miimkiin degildir. Burada Szabo tarafindan
Bitgold tavsiye edilmektedir. Maliyetleri yiiksek olan bitlerin givenilir tiglinct taraflara
minimum bagimlilik ile ¢evrim i¢i sekilde olusturabilecegi ardindan benzer bigimde
minimum gilivenle glivenci bigcimde muhafaza edilip, test edilen ve aktarilan bir protokol

olarak Bitgold ifade edilmektedir (Szabo, 2005).
Asagida Bitgold’un caligsma sistemine yer verilmistir (Szabo, Bit Gold, 2019):

1 Genel bir bit dizesi, “meydan okuma dizisi” meydana getirilmektedir (bkz. 5.
adim).

2 Alice, giivenli karsilastirma islevinden bilgisayarinda yararlanarak c¢alisma
dizgisinin zorlu bitlerinden is kanitint meydana getirmektedir.

3. Isin kamtinin giivenli bigimde zaman damgali olmasi s6z konusudur. Bazi farkl
zaman damgas1 hizmeti ile ¢aligmasi, belli bir zaman damgasinin hizmetine ciddi
derece guvenilmesinde gerekli olmaktadir.

4. Calisma dizesi ve meydana okuma dizesinin Alice zaman damgasi kanitin1 dagitik
milk kayit defterine eklemektedir. Bunu Bitgold i¢in yapmaktadir. Bu noktada
diizglin bi¢imde kayit defterinin calistirilmasinda tek bir sunucuya giiven
duyulmamaktadir.

5 Son meydana getirilen bitgold dizisinin bir sonra meydana getirilmis olan dizgi

ile alakal1 bitleri saglamasi s6z konusudur.
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6. Bob, bit gold baslik kaydinda bulunan baglik zinciri kontrol edilmektedir.
Buradaki amag¢ Alice’in belirli bir bit gold dizisinin bulundugunun
kanitlanmasidir.

7. Bob bir bit gold dizisinindegerinin test etmek amaci ile zaman damgasini, zorluk
bitlerini ve c¢aligma ispatinin dizesini kontrol etmektedir. Ayrica bunlari

dogrulmaktadir.

Szabo tarafindan bugiine dek yararlanilan para sekilleri gilivensiz olarak
nitelendirilmistir. Gerekge olarak ise hirsizliktan sahtecilige dek uzanan etkenlerinin yani
sira en kotiisiinii enflasyon olarak belirtmistir. Enflasyon ve 6teki giliven zedeleyici

tehlikelerin giderilmesi i¢in bu manada Bitgold’larin etkili olacagr ileri stirlilmektedir.
2.2.4 Satoshi Nakamoto ve Bitcoin: Esler Aras1 Elektronik Nakit Sistemi

2008 senesinde global bir kriz meydana gelmistir. Mortgage Krizi olarak da
adlandirilan bu kriz ile pek ¢ok finans kurulusu, ¢ok uluslu firmalar ve biiyiik bankalar
iflas ettiklerini agiklamislardir. Kisiler tarafindan, merkezi kurumlarda meydana gelen bu
durumdan dolay1 olusan gilivensizlik ortaminda basta bankalar olmak tizere pek ¢ok

kuruma kars1 tepki ile yaklasildigr goriilmektedir.

LehmanBrothers tarafindan 2008 yili ekim ayinda iflasi agiklanmigtir. Buiflastan
sonra Sifrepunk grubunun {iyelerinden biri olan SatoshiNakamoto tarafindan oteki
tiyelerin yer aldig1 e-posta grubuna 1 Kasim 2008 tarihinde, “Bitcoin: Esler Arasi
Elektronik Nakit Sistemi” (Bitcoin: A Peer-to-Peer Electronic Cash System) adli makalesi
atilmigtir. Blockchain altyapisiyla Bitcoin adli kripto paranin ne sekilde calistigi
hakkindaki teknik detaylara bu makalede yer verilmistir. O zamana dek gerceklestirilen
caligmalar sonucunda meydana getirilen blockchain sisteminde de ayni bu mesaj
bulunmaktaydi. Bu mesaj ise, giivenilir iliclincii taraf yani aract gereksiniminin
bulunmadigr  bir  sistemle merkezi yapt olmadan de8er transferinin

gergeklestirilebilmesidir.

SatoshiNakamotoJapon asilli ve 5 Nisan 1975 tarihinde dogan bir erkek olarak
bilinmektedir. Ancak gercek bir kimlik olup olmadigi konusunda kesin bir bilgi

bulunmamaktadir. Bu hesap iizerinden 2009 senesinden sonra bir islem
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gerceklestirilmemistir. Ayrica bu kimlikte kimsenin de ortaya ¢ikmamasi durumunda bu
adin takma bir ad oldugu konusunda diisiinceler dogmustur. Ayrica SatoshiNakamoto
admin tek bir kisiden ziyade bir grubu temsil ettigi hakkinda da iddialar bulunmaktadir.
NickSzabo’nun esasinda SatoshiNakamoto oldugu ileri siiriilmektedir. Nedeni olarak ise
daha oncesinde gergeklestirdigi ¢alismalar ve yine ayni elektronik posta grubunda yer

almas1 gosterilmektedir. Fakat bu durum kendisi tarafindan pek ¢ok kez inkar edilmistir.

Dijital ortamda gerceklestirilen aligveriglerde taraflar arasinda bir giivenin
saglanmasi amaci ile li¢iincii bir taraf olarak araci kurum gereksiniminin bulundugu dokuz
sayfadan meydana gelen makalenin giris kismindaifade edilmistir. Sunduklar1 hizmet
karsiliginda bu giivenirligi saglayan Uclinci taraflarin aracilik maliyeti almasi S0z
konusudur. Fakat bu durum zamanla araciliktan dolayr maliyetleri yiikseltmektedir.
Ayrica alman kullanic1 bilgilerin dogru kullanilmamasina ya da gereginden ¢ok bilgi

alinmasina yol agmaktadir.

Blockchain tabanli sistemde Nakamoto tarafindan Bitcoin ismi verilen 6deme
sekli ile, giivenden ziyade sifreleme kanit1 lizerine kurulu olan, 2 tarafindan birbirleriyle
direkt baglantida bulundugu elektronik 6deme sistemi tavsiye edilmektedir (Nakamoto,
2008). Bu sistem merkezi bir yapis1 bulunmayan esler arasi (Peer to Peer) internet agindan
yararlanmaktadir. Ayn1 zamana banka benzeri finansal bir kurulusun aracilik yapmasina
gerek kalmadan para transferini yapmasi ve pek ¢ok alanda yeni bir modellerini meydana
getirmesinden dolay1 devrim niteliginde bir gelisme olarak nitelendirilmektedir (Yildirim,

2019).

2.3 Blockchain Calisma Prensibi

Blok zincir yaklasiminda isminden de anlasilacagi lizere verilerin muhafaza
edildigi yapilar blok olarak tanimlanmaktadir. Bahsi gegen bu blok yapilarin bir zincir
bicimde (zaman bakimindan dogrusal bir dizi yapisinda) diizenlenmesi s6z konusudur.

Genesis (baslangig) blok, bu zincir dahilinde bulunan ilk blok yapisina verilen isimdir.
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Baslangic

(Genesis)

4

Blok (0) Blok (n) 28 Blok Blok
» | (n+1) | (0+2) B (n+3)

Sekil 2.3 Blok Zincirleri (https://bctr.org/blockchain-nedir/ esinlenerek ¢izilmistir, 01.03.2021)

Blok baslig igerisinde yer alan bilgilerin bir giivenli 6zetleme algoritmasindan
toplu bir bigimde gegirilmesiyle ise o bloga ait Ozetleme bilgisine (blockhash)

erisilmektedir.

1 MB uzunluguna sahip olan bloklarda her birinde minimum 1 iglem tutulmasi s6z
konusudur. Ayrica blok hakkinda veriyi tutan iist bilgi 80 Byteboyuta sahiptir. 350- 500
arasinda bir blokta islem verisi tutulmaktadir. Bunun yani sira minimum 250 Byte

boyutunda bir transfer islemi yapilmaktadir (Carkacioglu, 2016:43).

Madencilik ise, blockchainine yeni bloklarin ilave edilmesidir. Madenci,
madencilik islemi i¢in bir ugras veren her bir iiyenin adidir. Blockchainin kaydedilmesi
ve transfer islemlerinin yapilmasinda madenciler zorunlu uygulayicilar olarak karsimiza
cikmaktadir. Baslangigtaki blok meydana getirme 6dilii Bitcoin’de 50 bitcoindir. Oduliin
her 210.000 blokta yarilanmasi s6z konusudur. Ortalama dort senelik bir zamani belirten
bu yarilanmanin hesaplanmasi durumunda 2140 senedine dek siirecegi tahmin

edilmektedir (Antonopoulos, 2014:2).

Agda bulunan biitiin taraflar vasitasi ile transfer islemlerinin hepsi takip
edilebilmektedir. Madencilerin onaylamis oldugu islemlerin toplanmasi ile bloklar

meydana gelmektedir.
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Biitlin bloklar kendisinden dnce gelen blok hakkinda 6zet bilgiyi barindirmaktadir.
Var olan blok tarafindan kendi 6zet verisinin meydana getirilmesiyle, bu hazirlanan 6zet

bilgiden daha sonra gelecek olan blok i¢in yararlanilmaktadir.

Bu yapiya sayet bir saldirganin miidahalede bulunmak istemesi durumunda ise,
blockchain ag1 igerisinde hedefledigi blogun iceriginde degisiklikler yapabilmesi i¢in bazi
durumlar gereklidir. Bunlar; hedef blogu ve bu blogu izleyen &teki biitiin bloklarin
degistirilmesidir (Wang, 2018: 96). Bu senaryo devamlilik gdsteren bir blok iiretimi ya
da kotii niyetleri birisinin degisim esnasinda blockchaine yeni bloklar eklemesi ve blok
tiretim algoritmasinin mantigi dogrultusunda miimkiindiir. Ancak pratik bakimindan

normal sartlarda saldir1 gergeklestirilememektedir.

Taraflarin Kim oldugunun bilinmesi bir transfer isleminin yapilmasinda gereklidir.
Fakat taraflarin kisisel bilgilerinin verilmesi zorunlu degildir. Ciinkii gizlilik korunmaya
calisilmaktadir. Taraflar1 adresleyebilmek amaci ile elektronik hesap ciizdanlarindan
yararlanilmaktadir. Esasinda gizli ve acik anahtari bulunan adres verisinden ciizdan
meydana gelmektedir. SHA-256 6zetleme algoritmasi ve agik anahtardan yararlanilmasi
ile clizdan adresi hazirlanmaktadir. Base58 kodlama sistemini adresler kullanmaktadir.
Ornegin bir ciizdan adresi “1ELiFNCg6v1wnc6cxTrY4m1MNDC5e5Vb1B” bicimdedir.
Bu adresin gizli anahtarina ise “SINbVn7tXtkApSrYagA9ZPaGDBCRueqycsyx TugpW”
bicimde ornek verilebilmektedir. Bu clizdan hakkinda gizli anahtar1 sadece clizdanin
sahibi bilmektedir. Ayrica bu noktada bir hak sahipligi ve yasal iliskilendirme
bulunmamaktadir. Dolayistyla en miithim durumlardan biri anahtarin gizliliginin koruma
altina alinmasidir. Islemlerin gizli anahtardan yararlanilarak imzalanmasi, bir elektronik
clizdan {iizerinden harcama gergeklestirilmesinde gerekli olmaktadir. Dolayisiyla bu
verinin gizliligi saglanmalidir. Yalnizca adres hakkinda bilgi sahibi olunmasi bir clizdana

gonderim islemin gergeklestirilmesinde yeterlidir (Kirbas, 2018: 79).
2.3.1 HASH Fonksiyonlari

Bir girdi seklinde rastgele uzunlukta olan verileri almis olan ve karma degeri ismi
verilen sabit uzunluga sahip bir bit dizgisi olusturan algoritma, bir karma islevi olarak

karsimiza ¢ikmaktadir.
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Hash fonksiyonu, verilerin biitiinliigii kontrol etmek maksadiyla yararlanilan ve
ait oldugu verinin birinci sektoriinden en son sektoriine olan tiim bitlerin 6zel bir
algoritmik isleme maruz kalmasi neticesinde esi benzeri olmayan sabit bir deger meydana
getiren matematiksel fonksiyonlardir. Bu yoniyle benzer esi benzeri olmamasi nedeniyle
0zgiin olmakta ve benzerleri iiretilememektedir. Hash fonksiyonlarmin sahip oldugu

ozellikler su sekilde siralanabilecektir (Okuyucu, 2020):

Hash fonksiyonlarin yalnizca tek yonlii olmaktadir. Ozetlenmis verilerden

asil verilerin elde edilmesi miimkiin degildir.

e Hash fonksiyonlarinda anahtar kullanimi1 s6z konusu degildir.

e Hash fonksiyonlar1 dahilinde asimetrik veya simetrik gibi birkategorizasyon
yapmak mimkiin degildir.

e Blok uzunluklari ne 6lgtide fazla olursa, biitiinliigiin o diizeyde guvenli

olmasi s6z konusu olacaktir.

Genel itibariyle hash degerlerinin hesaplanmasi su sekilde gosterilebilecektir.

| kriptografik “

- 5 DFCD 3454 BBEA 788A 751A
i fon?é?;onu | »! 6s6c 24Ds 7005 cCA9S 2D17
mps o‘::: - k"%t;egtraﬁk } | cose 46BB FB7D CBE2 823C|
the biue dog | sasmonG ! Acc7 ecpi 90B1 EE6E 3ABC
mpr::::: - | eFD8 7558 7851 4F32 Dice
the biue dog | meaisten | ™ 76éB1 795A9 ODA4 AEFE 4819
E::ps 0;3’,5 . kr'%tzc’e%raﬁk | FcD3 7FDB SAF2 CeFF s:.sr]
the blue dog | fonksiyonu | » D401 COAS 7D9A 46AF FBaS
L",ﬁp's"‘;',;?" -— kr'%tzc’egtraﬁk i »| BACA D682 D588 4C75 4BF4
the blue dog fonksiyonu J 1799 7D88 BCF8 952B9 6A6C

Sekil 2.4 Genel itibariyle Hash Degerinin Hesaplanma Bicimi

Kaynak: Okuyucu,

H.H.

(2020).

Hash Fonksiyonlarinin = Adli

Bilisimde

Uygulamalar1 ve C++ Ile Sifreleme Algoritmasi Tasarimi, Yiiksek Lisans Tezi, Karabiik

Universitesi, Elektrik ve Elektronik Miihendisligi Boliimii.

Gorildigi gibi Hash fonksiyonlar ana verideki ufak bir degisikligi bile tamamen

essiz bir bigcimde 6zetlemektedir. Bu durum hash fonksiyonlarinin essiz veriler ortaya
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koymasina neden olmaktadir. Bu dogrultuda bu fonksiyonlarin farkli alanlarda

kullanildig1 goriilmektedir. Bu alanlar su sekilde ifade edilebilir (Cihat, 2012):

e Dosya biitiinliigi,

¢ Dijital imza,

e Kimlik Dogrulama Protokolleri,
e Sifre Korumasi,

¢ Rootkit Tespiti

Ayni girig verileri i¢in karma degerin daima aynmi olmasi séz konusudur.
Hesaplamalarda karma fonksiyonlar kullanilmaktadir. Karma tablolardan yararlanarak
hizl1 bigimde veril kayitlarinda bu fonksiyonlarin kullanilmasi bu duruma 6rnek olarak
gosterilebilmektedir. Cogunlukla olast giris verilerinin boyutlarina kiyasla karma
degerlerin boyutlar1 daha azdir. Dolayisiyla pek ¢ok girdi veri noktasinin tek bir hash
degerini paylasmasi s6z konusudur. Iyi bir karma fonksiyonunda karma degerlere, giris
degerlerinin orantisal olarak dagitilmasi gerekmektedir. Bu sekilde ayni sayida olasi giris
degerine biitliin karma degerler baglanmasi gereklidir. Miimkiin oldugu derecede karma
degerinin rastgele davranmasinin saglanmasi ile bu orantililik saglanabilmektedir. Ancak
rastgele oldugu gibi karma degerin davranmasina karsin halen bir belirleyici oldugu goz
onunde bulundurulmalidir. Ayn1 zamanda bir girdinin verilmesi durumundan daima onun
karma degerinin aym1 olmasi s6z konusudur. Calisma kanitt (Proof of Work)
gerceklestirmek amaci ile Bitcoin sifreleme karma islevlerinden yararlanmaktadir. Hash
islevleri dogrultusunda giivenli karma islevleri seklinde de isimlendirilen kriptografik

karma islevleri ek ihtiyaclar yaratmaktadir (Franco, 2015: 96):

Tek yonli (Onleme) direnci:Giris verilerini saptamak karma deger dikkate
alindiginda hesaplama bakimindan uygun degildir. Is kanitinin uygulanmaya konulmasi

bakimindan bu 6nem arz eden bir 6zellik olarak karsimiza ¢ikmaktadir.

Zayif carpisma direnci:Ayni karma degeri bulunan bir bagka girdinin bulunmast

bir girdi verilmesi durumunda hesaplama bakimindan olanaksizdir.

Giiclii carpisma direnci:Sayisal agidan ayn1 karma degeri ile neticelenen 2 girdi

veri noktasini saptamak imkansizdir.
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SHA256 ~ 2'den Bitcoin, isim ispat fonksiyonu seklinde yararlanmaktadir.
SHA256 hashing fonksiyonunun 2 defa uygulanmasi SHA256 " 2 olarak karsimiza
cikmaktadir. NSA (Ulusal Giivenlik Dairesi, National Security Agency) tarafindan
tasarlanmis olan ve 2001 senesinde NIST (Ulusal Standartlar ve Teknoloji Enstitiisti,
Nationallnstitute of StandardsandTechnology) tarafindan yaymlanmis olan karma
fonksiyon kiimesinin (SHA-2) bir parcas1 olarak SHA2561 degerlendirilmektedir. 256 bit
uzunlugunda bulunan bu ailenin karma fonksiyonu olarak SHA256 karsimiza ¢ikmaktadir

(Franco, 2015: 96).

C06zum bulunana dek

Versiyon Hashcash bu sayaci arttirir

1:20:190430:0zgurbtc@gmail.com::cZtALTI6/dddx YN6:00~..... 004ZsG

kj(J\ Y )\ Y J\ /

Tarih  Gonderilecek mail adresi NonceHashcash sayaci

Preimage
boyutu

SHAL = 000007b2ff2832d18e59c7af29588989c8h7cc

Sekil 2.5 Hashcash Bashgmin Bir Ornegi (Franco, 2015: 104 esinlenerek cizilmistir)

Resmi kurumdan gelmis olan lastik damga ya da bir mektupta olan posta damgasi
benzerifiziksel bir zaman dalgasi ile benzerlik gosteren dijital zaman damgasi; dijital bir
belgenin belli bir zamanda bulundugunu kanitlamaktadir. Ayn1 zamanda bir dijital para
birimde bulunan islemlerin yapildigini, 2 taraf arasinda bir s6zlesme yapildigini ya da bir
internet sitesinde islem yapildigini belgelemek benzeri uygulamalari bulunmaktadir.

Cogunlukla giivenligin saglanmasi bakimindan gerekli olan verileri dijital zaman
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dalgasinda yer alan bilgiler vermektedir. Bir karmadan yararlanma farkli avantajlart
sunmaktadir. Zaman damgasini korumak amaci ile zaman damgas1 bulunacak bilgilerin
kullanilan ortamdan ayr1 ve 6zel tutulmasi bu avantajlarindan birincisidir. Cogunlukla
karma onu meydana getiren bilgilere kiyasla ciddi derecede saha kiiciiktiir. Bu durumun
da depolama maliyetini azaltmasi ikinci avantaji olarak karsimiza ¢ikmaktadir. Son
sagladig avantaj ise, ¢ogunlukla dijital imzalarin daha dnceden saptanan bir boyutta

bulunan veriler iizerinde en iyi bi¢imde ¢aligsmasidir (Franco, 2015: 99).

Hashcash bir ¢aligma kaniti (PoW) sistemi olarak karsimiza ¢ikmaktadir. Ayni
zamanda bitcoinde madencilik algoritmasinin bir pargasi olarak yararlanilmaktadir.

Asagida hashcash’in icerdiklerine yer verilmistir (Franco, 2015: 104):

e Hashcash protokolinin surimd,

e 1. Preimage boyutu, 20 bit yada 5 ilk sifir karakteri igermektedir. Baglangi¢ kismi
karma inversiyon i¢in sifir bitlerin sayisini belirtmektedir.

e 190430 ya da 30 Nisan 2019 seklinde elektronik postanin gonderim tarihi
belirtilmektedir. Sadece belli zamanda hash jetonunun gecerli olmasi s6z
konusudur.

e Ornekte ozgurbtc@gmail.com seklinde alic1 e-posta adresinden yararlaniimistir.

e Sadece bir e-posta i¢in kullanilan bir nonce2

e Ornekte cZtALTI6/dddx YNG6 seklinde yalnizca bir elektronik posta i¢in kullanilan
bir nonce2’dir. Buradaki gaye ise, pek ¢ok elektronik postanin génderilmesinde
yararlanilan hashcash basligina engel olmaktir. Bir Onbellekte alici e-posta
sunucusunun verileri muhafaza etmesi miimkiindiir. Bu ayn1 hashcash basligini
birden ¢ok elektronik postada bir botnet3 ustasinin tekrardan kullanmasinin 6niine
gecmektedir.

e Ornekte sayac¢ 00... 004ZsG seklindedir. Bu sayac1 hashcash’in biitiin baslhigin
karmasinin on sart ihtiyaci ile eslesebilecegi bir degere kadar yiikseltmesi s6z

konusudur.
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2.3.2 Esler Arasi1 Deger Degisim Sistemi

Yeni iletisim seklinde uyum gdsteren bir 6deme sistemine olan sinirsiz, hizli ve
giivenilir paraya olan gereksinimi bitcoin gidermistir (Antonopoulos 2014:1). Aym
zamanda tam anlamiyla uygulanabilir olan bir dijital paranin (ya da tahvil, hisse senedi
ya da lisanlar benzeri bir dijital varligin) meydana gelmesinde cifte harcama ve orijinallik

onay1 olmak lizere 2 ana teknik problem ¢ikmaktadir.

Dijital para ya da oteki dijital varliklarin fiziksel varliklardan tek farki, bir
bilgisayar (bit dizisi) biciminde olmasidir. Oteki biitiin dijital dosyalarda oldugu gibi
bunlarinda kopyalanmasi miimkiindiir. Nakit ya da menkul kiymetler hesap bakiyesi
benzeri hesap sahibinin bakiyesinin defteri tutacak bir aracinin bulunmamasi durumunda
biri koyasini saklarken biri karti gonderebilmektedir. Bu durum ¢ift harcama sorunu
seklinde nitelendirilmektedir. Harcamalarda merkezi bir deftere karst ¢cevrimigi sekilde
kontroliiniin saglanmasi ile bu duruma engel olunabilmektedir (Chaum, 1992: 98).
Dolayisiyla dijital varhigin biitiin islemlerinin yetkili bir kaydina gereksinim ortaya

cikmaktadir.

Katilimecilar tarafindan depolama kapasitesi ya da islem giicii benzeri kendi
donanim kaynaklarinin bir b6luminun paylasilmakta oldugu, esler arasinda dagitilmis bir
ag mimarisi olarak Schollmeier (2001)’in bir ag tanimladig1 goriilmektedir. Agin arz ettigi
igerik ve hizmetin saglanmasinda bahsi gegen bu paylasilan kaynaklar gerekli olmaktadir.
Is birligi bakimindan yararlanilan alanlar1 paylasmak ve depolamak bu duruma &rnek
olarak gosterilebilmektedir. Ayni zamanda &teki meslektaslarin araci kuruluslar

bulunmadan direkt sekilde ulasabilmeleri mumkandur.

Cifte harcama ve orijinallik onayr problemlerini ortadan kaldirabilmek i¢in
Nakamoto bir ¢6ziim 6nerisi sunmustur. Bu ¢oziim ise; 6zel ya da agik anahtar sifreleme
metotlart ile belli fikir birligi mekanizmalariyla beraber devamli bigimde gtincellenmekte

olan ve kamuya agik olan bir muhasebe sisteminin bulunmasi dogrultusundadir.

Dijital paranin Hofmann (2018) tarafindan da ifade edildigi gibi genel bir kabul
gormeden 6nce hem korunmasi hem de halkin giivenini elde etmesi gerekmektedir.

Dolayistyla her sekilde sahteciligin 6niine gegilmelidir. Dijital paralar sadece degeri
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belirtmektedir. Bu sebeple depolamada ya da makbuzda dijital para birimi islemlerinin
transit gec¢is esnasinda kurcalama yapilmasina engel olacak bigimde gerceklestirilmesi
gerekli olmaktadir. Bitcoin islemlerinde var olan bankacilik sisteminin aksine agin pek
cok katilimcisinin kaydini tutmasi, muhafaza etmesi ve yaymlamasi bu duruma 6rnek
olarak gosterilebilmektedir. Bir merkezi sunucudan ziyade mutabakat ya da herhangi bir
manuel miidahale bulunmamaktadir. Dolayisiyla dakikalar icerisinde islemlerin arka

planda degerlenmesi miimkiin hale gelmektedir (Hofmann, 2018: 36).

Zincir seklinde adlandirilmasina karsin blok zincir aslinda yalnizca bir zincir
olmamaktadir. Agda bitlin blok zincirlerin kendi veri bloklar1 bulunmaktadir. Diigiim bu
veri bloklarina verilen isimdir. Birtakim ara baglanti metotlar1 vasitast ile buttin diigiimler
direkt veya dolayli bicimde baglanir. Diiglimlerini kenarlarindan birbirlerine baglayan
ana yapilara olarak blockchainler de ¢esitli tiirde aglar vardir. Ug tipik topolojiden
blockchainde yararlanilmaktadir. Bunlar dagitik topoloji, merkezi topoloji ve merkezi
olmayan topoloji olarak karsimiza ¢ikmaktadir. Diiglimlerin organizasyonun saglanmasi
icin temel olarak topolojilerin blockchainlere destekte bulunmasi s6z konusudur (He,

2018: 142).

Bloklar halinde biitiin islemlerin mimar seklinde dagitilan egler arasi bir agin
kayit ettigi, paylasilan bir veri tabani bulunan blockchain olarak meydana getirilen bu
yetkili kayit karsimiza ¢ikmaktadir. Belli bir donemde verinin bulunmasinin gerekli
oldugu zaman damgasi sunucusuyla ispatlanmaktadir. Ayrica kronolojik bir diizenin
islem bloklarina verilmesi amaci ile biitlin iglemlerin zamanda damgali oldugu manasini
tagimaktadir. Yeni bir blok biitiin islemleri pekistirmektedir. Bu sekilde 6ncekine
kriptografik sekilde zincirlenir. Ayni zamanda biitiin islemlerin ge¢misi paralarinin
sahiplerini tanimlamasi s6z konusudur. Kopyalanmast miimkiin olmayan fiili benzersiz
varliklar1 da (dijital belirtecler) meydana getirmektedir (Hofmann, 2018: 37). Bitcoin
benzeri kripto paralarda ise ayn1 paranin ikinci defa yeniden harcanmasi ya da islemin
iptal edilmesinin istenmesi halinde, teorik olarak islemin kayit altina alindig: dijital blok
zincirinin kot niyetli bir katilimc1 tarafindan yeniden yapilmast miimkiin degildir

(Nakamoto, 2008: 2).
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W. Difé ve M. Hellman 1976 senesinde isleyiste bu miidahalenin engellenmesi
icin tavsiye edilen ve blockchain tasariminaNakamoto'nun entegre etmis oldugu bir
konsept olan dijital imzalara erisilmistir. Islemi yani mesaj1 dijital imza, sifreli sekilde
imzalanmis olan bir belge halinde getirmektedir. Bu sekilde okuyan herkes géndericinin
kim oldugu hakkinda kesin bilgi saglamaktadir. Imzalar, mesajlar1 imzalamak amaci ile
gizli bir anahtardan yararlanmaktadir. Ortak bir anahtar kullanarak da bunlar
dogrulamaya ¢alismaktadir. Bu sekilde halka agik olan araciligi ile sadece 6zel anahtarlar
ile imzalanmis olan mesajlarin dogrulanabilmesi miimkiin olmaktadir. Bahsi gecen bu
islem sifreleme kaniti1 olarak adlandirilmaktadir. Ayn1 zamanda dijital imzalar zinciri
seklinde elektronik paralar ifade edilmektedir (Chaum, 1992: 96). Dolayisiyla nakit
bulundurma ile madeni paralarin kilidini agmak amaci ile anahtarin bulunmasi esdeger
olmaktadir. Ozel anahtarin kaybedilmesi durumunda ise, karsilik gelen dijital ciizdanda

bulunan biitin madeni paralarinda kaybolmasi s6z konusudur (Antonopoulos, 2014: 231).

Ayn1 esnada, en iyi bicimde verimliligi, giivenligi ve hiz1 dogrulama siirecinin
saglayabilecegi hakkinda olan tartismalar ¢oziime kavusturulmamis olarak
gorilmektedir. Fakat en ¢ok kullanilan islem PoWS5 olarak karsimiza c¢ikmaktadir
(Antonopolous, 2014: 205). Teorik olarak en fazla saniyede yedi islem
gerceklestirmesinde karsin gergek blok biiyiikliigiiniin 1 MB ile sinirli olmasi s6z
konusudur. Bu durum maalesef temel ekonomiye hizmet arz etmekte yetersiz gelmektedir
(Hofmann, 2018: 42). Visa’nin ag1 bu duruma karsin saniyede 50.000°den ¢ok islemi
gerceklestirebilmesi miimkiindiir (VisaNet, 2019).

Bunun yam sira yasal sistemleri zayif olan iilkelerde yer alan veya firmalara
ideolojik agidan karsi olan 6nemli derecede bilinmeyen taraflardan (blyuk madenciler)
madencilik endiistrisinin meydana geldigi sdylenebilmektedir (Greenspan, 2015: 11).
Yeni meydana getirilecek olan blokta yer alan bilgileri tekrardan yazabilecek 1Thash ya
da F2Pool (bitcoin.info) ve karma hesaplama giiciiniinpotansiyel olarak yiizde 51’ini
kontrol edebilecek biiylik madencilerin yer aldig1 bir havuzda bitcoinnin bulunmasi bu

duruma 6rnek olarak gosterilebilmektedir.

Bahsi gecen bu sebeplerden 6tiirii farkli finansal kurumlar tarafindan kendi 6zel

aglarinin ya da ortak sistemlerinin bulunmasi goriisii ortaya ¢ikmistir. Ayni1 zamanda
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izinli defterler seklinde isimlendirilen giivenilir olan ve daha 6nceden segilen onaylama
diigiimleriyle calismaya basladiklar1 goériilmektedir. Bu olgunun Uluslararasi Finans
Enstitlisti (ITF) (2015)’niin yayimlanmis oldugu makalede de bahsedildigi iizere bitcoin
ve Oteki pek ¢ok kripto para birimi ya da alternatif hizmet arz edenlerin tiimiyle merkezi

olmayan tasarimi ile ortiismesi s6z konusudur.

Ethereum projesi, blokzimcir alaninda en miihim yeniliklerden biri olarak
karsimiza ¢ikmaktadir. 2013 senesinde mucitleri arasinda yer alan V. Buterin’in kaleme
aldig1 bir makalede ilkelerin ¢ekirdegi tavsiye edilmistir. Turing-complete programlama
diliyle gelistirilen agil kaynakli olan bir dijital para birimi olarak Ethereum karsimiza

cikmaktadir (Buterin, 2013).

PoW benzeri zorlu hesaplama metotlari ile giiven altinda tutulan, halka tiimii ile
acik ve kontrolsiiz olan bir ag1 bulunmamaktadir. Bu ¢oziimler ulasil izinlerinin oldukga
sik1 bigimde kontrol altinda tutuldugu ve Blockchaini durumunu okuma veya segme
haklarinin tercih edilen kullanicilarla simirli oldugu bir sistem meydana getirmesi s6z
konusudur. Buterin 2015 senesinde blog yazisinda 2 tane izin verilmis olan blockchaini

uygulamasini simiflandirmistir. Bu kategoriler su sekildedir (Buterin, 2015):

1. Konsorsiyum blokaji

2. Tamamen 6zel blokaj

1. Konsorsiyum blokajlari: Burada 6nceden secilen diigiim setinin konsensiis
stirecini kontrol etmis oldugu muhasebe sistemleri belirtilmektedir. Her biri blogu gegerli
hale getirmek amaci ile her blogu imzalamasi gerekli olan ve her biri bir diigtim isletmekte
olan on bes mali kurumdan meydana gelen bir konsorsiyum bu duruma o6rnek olarak
gosterilebilmektedir. Ayrica katilimcilara blockchaini okuma hakkinin siirl ya da agik

olmasi s6z konusudur.

2. Tamamen 0Ozel blokajlar: Bir kurulusta izinler merkezi olarak kalmaktadir.
Ayrica herkese okuma izinleri acik ya da kapali sayida katilimciyla sinirlidir. Tek bir
firma i¢in olasi uygulamalar veri tabani idaresi, denetim ya da oteki i¢ kullanimlari
barindirmaktadir. Dolayisiyla pek ¢ok durumda kamuya acik olan bir okunabilirlik

gerckmemektedir. Diigiimler izin verilen Blockchainlerde bilinmektedir. Bu nedenle
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zorunlu olmayan hesaplamali blok meydana getirme avantaji bulunmaktadir (Greenspan,
2015). Ayn1 zamanda bu durum artan Olgeklenebilirlife ve daha hizli dogrulma
islemlerine izin tanimaktadir. Béylece ekonominin islem hacimlerine ana akim daha ¢ok
uyum saglayabilmektedir. Ayrica yasa koyucular ve diizenleyiciler i¢inde daha elverisli

olmas1 s6z konusudur.
2.4 Isleyisteki Mekanizmalar

Saldirilara engel olmak amaci ile blockchain sifreleme, verilerin biitiinliigiini
koruma ve kimlik dogrulama yetilerinden yararlanmaktadir. Dolayisiyla blockchainler
glivenli veri aligverigini saglamasi agisinda gereken alt yapiy1 saglamaktadir. Bu altyapida
bulutla baglantili olan platformlar ve yiiksek ol¢eklendirilebilir olay odakli mimariler

gerekli kilan iglemler de bulunmaktadir (Mylrea, 2017: 21).
24.1 Emek Kanit1 (Proof of Work)

Hesaplama kimligini gidermek amaci ile gereken hesaplama maliyetinden
Emek/Is Kanit1 (PoW), yeni eklenen blogun giivencesi seklinde yararlanmaktadir. Aym
zamanda 6diil olarak da gelir saglamaktadir. Dagitilmis diiglimlerin hesaplamali gii¢
rekabetiyle fikir birliginin ve verilerin tutarliliginin giivenligini saglamak amaci ile
yararlanilan bitcoin ile alakali SatoshiNakamoto tarafindan kaleme alinan makalede PoW
fikir birligi mekanizmas1 tavsiye edilmistir (Nakamoto, 2008:.3). Biitliin diigiimlerin
bitcoin sisteminde bir SHA256 matematik sorununu kendi bilgisayar gugcleriyle gidermek
amaci ile rekabet etmesi s6z konusudur. Ayrica bir sorunun hesaplanmasi i¢in karigik
olmasina karsin dogrulanmasi oldukg¢a basittir. Blok hesaplari hakki elde eden bu
problemi giderenlere otomatik sekilde bitcoinin 6dul olarak Uretmesi s6z konusudur
(Zheng, 2018: 560).

Cogunlukla birden ¢ok basta olan sifirdan ihtiyaclar1 giderene blok basliginin
karma degeri meydana gelmektedir. Blok basligin karma degeri, hedef karma degerinin
kiiclikliigline gore yiiksek olmaktadir. Ayrica yeni blogu kazanmak ve uygun rastgele
say1y1 belirlemek daha gii¢ olmaktadir. Boylece bitcoinBlockchain sisteminin tahribatsiz

degisimi ve glivenligi garantiye alinmaktadir (Wang, 2018: 96).

29



PoW konsensiis mekanizmasinda yiiksek bir iglem giicii bulunmaktadir. Blok
yapilarin kurcalanmasi ya da bir saldir1 diizenlenmesi halinde ise sorunu biitiin bloklarin
tekrardan hesaplamasi gerekli hale gelmektedir. Ayni zamanda ana zincire sahte zincirin
uzunlugunun ge¢mesini hesaplama hizinin saglamasi s6z konusudur. Bunun yani sira

bahsi gecen bu saldirinin maliyeti, var olan maliyetin oldukca iizerine ¢ikmaktadir

(Franco, 2015: 102).
2.4.2 Hisse Kamit1 (Proof of Stake)

Madenciler tarafindan iglerini yapabilmek i¢in PoW metotlar1 oldukga zor bir
matematik denklemi c¢ozlulmedir. Madeni paraya sahip olanlar PoS sisteminde,
bankaci/madenci gorevini almaktadir. Ayrica yeni basilan madeni paralar ile bu paralara

odul verilmektedir.

Ornegin bir mali satarak satic1 tarafindan 10.000 ETH alindig1 diisiiniildiigiinde,
bu parayr almasi gerekmektedir. Ayni zamanda agda miilkiinii de yayinlamalidir.
Blockchaininde miilkiyet yaymm1 muhafaza edilmektedir. Ayrica bu veriden saticinin
ETH'leri harcamay1 segmesi durumunda da gecerli islemi dogrulamak amaci ile tekrar
yararlanilmaktadir. Saticinin clizdaninda paralar1 uygulamada 7 gun tutmasi mimkindur.
Bu sekilde paranin saticiya ait oldugu herkes tarafindan bilinir hale gelmektedir. Bunun
yani sira ag i¢im saticinin coin’lerdeki hissesi hakkindaki bilgiler 6nem arz etmektedir.
Daha ¢ok coinle bu deger odiillendirilmektedir. Saticinin hesabinda bu durumda 7 guiniin
ardindan net 11.000 ETH yer almaktadir. Bu da fazladan 1.000 ETH hissesi ile baglantili
oldugunu belirtmektedir. 7 giin icerisinde verilen bu 6rnekte saticinin%10’luk bir faiz

O0demesi almakta ve bilgisayar kodu olan “merkez bankas1” bunu garantilemektedir.

Agda bulunan bazi katilimcilara gonderilecek bir sonraki blogu bir hisse kaniti
protokoltnun édillendirmesi soz konusudur. Cogunlukla bu stire¢, fon paylariyla orantilt
sekilde katilimcilarin bir sonraki blogu meydana getirmek amaci ile se¢ildigi manasinda

adil ve rastgele bigimde gergeklestirilmektedir (Franco, 2015: 235).
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243 PoW ve PoS Karsilastirmasi

Proof-of-Work ve Proof-of-Stake olmak Uzere iki gesit veri madenciliginden
Blockchain teknolojisi tabanli kripto paralarda yararlanilmaktadir. Bunlar PoW ve PoS
seklinde kisaca belirtilmektedir.

PoWriirii madencilik ele alindiginda coinin kazilmis olan bloklar kadar oldugu
karsimiza ¢ikmaktadir. Gereken algoritmalar1 baz1 durumlarda bir grup baz1 durumlarda
ise bir birey ¢dzmektedir. Bu sekilde Blockchaindeki bir sonra olan blok zincire dahil
edilmektedir. Yatirnmcilar tarafindan bu madencilik tipinde veri bloklar1 dogrulama
evresinde esas ugras gosterilmektedir. Islemlerin dogrulanmasi ise yapilan ¢oziimlerle
gerceklestirilmektedir. Ayrica yeni coin’lerin iiretimi de s6z konusudur. Blok
dogrulamas1 PoW tipi madencilikte gerceklestirilirken aktif bir gérevi bulunmamaktadir.

Bu sebeple 6diil kazanimi bulunmamaktadir.

Odiil, yeni blogu ¢6zmiis olan 2 bireye PoW tipi madencilikte verilir. Blok
algoritmasinin bu durumda ¢oziilebilmesi noktasinda yuksek islemci glicu ihtiyaci ortaya
cikmaktadir. Bu durum ayni zamanda madencilik ¢iftliklerin meydana gelme sebebidir.
Bahsi gecen bu ciftliklerde sayist milyonlar ile ifade edilebilecek derecede fazla
kapasitede islemciler faaliyet gostermektedir. Zaman igerisinde madencilik isleminin
kurumsallagsmaya bagladig1 goriilmektedir. Bugiin bitcoin madenciliginin normal bir
kisinin evinde yer alan masaiistii bilgisayar1 kullanarak gerceklestirebilmesi miimkiin
olmamaktadir. Dolayisiyla ilk olarak merkeze bagli olmama goriisii ile ortaya ¢ikan

bitcoinin bu diisiincesinin zarar gérdiigii soylenebilmektedir (Antonopoulos, 2014: 27).

PoW madenciligi i¢in bireysel kullanicilar tarafindan bugiin ASIC adli gipler satin

alinmaktadir. Boylece madencilik yapmay siirdiirmektedirler (Franco, 2015, 47).

ASICsozciigii Application Specificlntegrated Circuit2in kisaltilmis hali olarak
karsimiza c¢ikmaktadir. Vazifeler arasinda ASIC hizli gegislerde bulunmaktadir. Bu
sekilde algoritmada bulunan hesaplamalar i¢in bir gorev ara belleginden
yararlanmaktadir. Dijital para birimine yonelik, belli bir karma algoritmasina dayali

madencilik donanim pargas1 ASIC ¢ipi olarak ifade edilmektedir (Koin Bilteni,2019-b).
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PoS agda yer alan islemleri dogrulmanin bir baska cesidi olarak karsimiza
cikmaktadir. Esasinda bu metot madencilik tanimina uygunluk goéstermemektedir. Yeni
bir paranin kullanicilar tarafindan iiretilmesinde bir islemin gergeklestirilmesine gerek
bulunmamasi, bu durumun gerekgesi olarak gosterilmektedir. Dolayisiyla mining’den
ziyade asil ifadesi minting olarak belirtilmektedir. Bu durumun aslinda madencilik degil

de bir para basma oldugu soylenebilmektedir (Franco, 2015: 234).

PoS metodun da 6diil kazanilmasi durumunda, kripto paranin tutulmasi amaci ile
acilmis olan elektronik cilizdan hesabindan yararlanilmasi s6z konusudur. Elektronik
clizdanda yer alan coin miktariyla, elde edilecek 6diil arasinda dogru yonlii bir iliski
bulunmaktadir. Odiil, ciizdanda bulunan para miktarina gore artis gdstermektedir. Yani
burada yeni bir paranin iiretildigi sdylenebilmektedir. Bunun yani sira coinlerin kidemi,
elektronik clizdana yer alan coinlerin kalis siireleri uzamasi ile belirlenmektedir. Bu
sebeple o diizeyde islem dogrulamasinin yapilmasi halinde saglanan 6diiliin miktarinin

artmasi s6z konusudur (Franco, 2015: 234).

Coinlerin her birinin PoS yonteminde baslangigta belirlenen bir senelik getirileri
bulunmaktadir. Burada sabit getiri saglamayi giivence altina alan yatirnmlarin yer aldigi
ifade edilmektedir. Bahsi gecen bu sabit getiri POW sisteminde bulunmamaktadir. Ayrica
madencilik ciftliklerinin sayilarinda, agda yer alan diigiim ve operasyon sayilarinin
yiikselmesine bagli olarak bir artis meydana gelmektedir. Bireysel kullanicilarin getiri

saglama ihtimali, bu durumun bir getirisi olarak azalmaktadir.

PoS’un, PoW’a kiyasla maliyette tasarruf sagladigi gorulmektedir. Ayn1 zamanda
elektik tiketim maliyeti yok denecek kadar azdir. Bunun yani sira 6diil, clizdanda yer alan
bakiyeye baglidir. Bu nedenle yatirnmcilar tarafindan daha c¢ok yatirimda bulunulmasi

Ozendirilmektedir. Sekil 2.6’dA PoW ve PoS karsilastirmasi yer almaktadir.
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masrafll medencilik Wrudis gore belirledigi sistemdir
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Odiil her blek problemini cozen PoS sisteminde blog &dilu yokiur,
itk kigiya verilir. madenciler islem iicretleriyle
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Afdaki madenciler matemaotiksel PaS pardlar binlerce kez doho oz
problemi ilk cozen kigi moliyetidir.
clmak icin yargirlar,

Sekil 2.6 PoW ve PoS’un Karsilastirilmasi

Kaynak: www.blockgeeks.com, 2019, akt. Gerdan, M. (2019). Blockchain
Teknolojisiyle Gida Giivenligi ve Yumurta Sektérii Icin Ornek Bir Uygulama, Yiiksek

Lisans Tezi, Marmara Universitesi, Sosyal Bilimler Enstitiisti.

2012 senesinde ilk kez PoS yOntemini birtakim alternatif kripto paralar
kullanmistir. PoW’danPoS’a gecenler arasinda oldukca popiiler olan kripto para birimi
Ethereum yer almaktadir. Bu sekilde dogrulama siireglerinin ve blok iiretiminin hiz
kazanmasi amacglanmaktadir. Ayrica enerji gereksiniminin diismesi hedeflenmektedir
(Ethereum, 2017). PoS yonteminden yararlanan coinler arasinda
MorningStar,Peercoin,0OkCash ve Ohmcoin benzeri gorece yeni coinlerin pek cogu yer

almaktadir.
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25  Blockchain Uygulama Giivenligi

Bir blokta gecmisin degistirilmesi i¢in Nakamoto tarafindan gerceklestirilen
calismada (Nakamoto, 2008), blok zincire biitiin bloklarin yeniden eklenmesinin gerekli
oldugu belirtilmektedir. Islem ge¢misinin degistirilmesi amaci1 ile bir girisimde
bulunulmasi durumunda ise, degistirilmis olan blogun 6zet degeri de farklilasacaktir. Bu
sekilde Onceki bloklarla artis eslesmesi mumkin degildir. Blok zincirde hile yapilmasi bu
durum sonucunda gii¢ hale gelmektedir. Bunun yani sira devamli sekilde madenciler
tarafindan islemler gézlenmektedir. Bu gézlemlemelerin neticesinde tutarli bulunmayan

islemlerin kabul edilmemesi s6z konusudur.

Kriptografiyle blok zincirinin, glivenli bir altyapt meydana getirmesine kars1 halen
hile yapilabilmesi miimkiindiir. Asagida hilenin hangi yollar ile gerceklestirildiginin

bazilarina yer verilmistir:

Gelistiricilerin  test edilmesine ve onay almis kriptografi araglarindan
yararlanilmasina kars1 arzu etmeden gilivenli olmayan yontemler ile bunlarin toplanabilme
olasiliginin bulunmasi bahsi gegen yollardan biri olarak karsimiza ¢ikmaktadir. Bilhassa
dikkat edilmesi gereken nokta, yararlanilan algoritmalarin gelistirilmesi icin
degistirilmesi esnasidir. Zira meydana getirilen algoritmalarda giivenlik agiklarinin kalma

ihtimali vardir.

Bunun yani sira blok zincir teknolojisinden kott yonli olarak da yararlanilabildigi
goriilmektedir. Yizde 51 seklinde isimlendirilen saldiri, bu sekilde sistemi kotiiye
kullanmanin yollarindan birini olusturmaktadir. Bu saldir1 da agin yiizde 51’inin biri
tarafindan kontrol edildigi manasini tagimaktadir. Bu sekilde bilgiler olmasi gereken gibi

dogrulanamamaktadir. Neticede ise blok zincire yanlis bilgi ilave edilmektedir.

Var olan blok zincir sisteminde, arastirmacilarin bircok ac¢ik buldugu
goriilmektedir. Blok zinciri bozmanin metotlarindan biri de madencilik gilicinun
yarisindan azini bulundurmalarina karsin 6teki madencilerdir (Eyal& Sirer, 2018). Hali
hazirda ¢oziilmiis kripto-bulmacalar iizerindebencil bir madenci tarafindan Oteki
diigiimleri zaman harcamaya sevk etmesi ile haksiz bir Gstinlik saglayabilmesi mimkin

olmaktadir.
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Tutulma atag:” (eclipseattack)’ da bir diger ihtimal olarak karsimiza ¢ikmaktadir.
Blok zincirinde yer alan diigiimlerin verilerin kiyaslanmasi amaci ile devamli iletigim
icerisinde bulunmas1 gerekli olmaktadir. Bir saldirgan tarafindan bir diiglimiim
iletisiminin eline alinmasi ve agin geri kalanindan gelmis gorinimi ¢izen hatali verilerin
kabul edilmesi sonucunda bundan sahte islemlerin onaylanmasinda veya kaynak

israfindan yararlanabilmesi s6z konusudur.

Gercek dinya ile blok zincir sisteminin baglant1 kurmus oldugu noktalarda mahim
problemler meydana gelebilmektedir. Sorunlarin ortaya ¢iktigi alanlara 6rnek olarak
liclincli taraf uygulamalar1 ve yazilim istemcileri gosterilebilmektedir. Kripto parasi
bulunan biitiin kisiler tarafindan ©zel anahtarlarin muhafaza edilmesi amaci ile
yararlanilan web baglantili clizdan uygulamalarina saldirganlarin sizabilme olasiliklar
bulunmaktadir. Bilhassa saldirganlarin hedefinde c¢evrimici cilizdanlar yer almaktadir.
Kullanicilar tarafindan paranin nerdeyse hepsinin ¢evrimdist donanim cilizdanlarinda
tuttuklar1 pek cok kripto para borsasinda one siiriilmektedir. Fakat bu durumun daima
dogru olmadigin1 Japonya merkezli bir kripto para borsasi olarak karsimiza g¢ikan
Coincheck'in 500 milyon dolarin iizerindeki kripto para degerinin ¢alinmasi durumu

go6zler dniine sermektedir (Cheng, 2018).

Gergek diinyayla blok zincirleri arasinda en karisik olan temas noktasi, akill
sozlesmeler olarak  karsimiza  c¢ikmaktadir.  Akilli  sozlesmeler islemlerin
otomatiklestirilebilecegi birtakim blok zincirlerde muhafaza edilen bilgisayar
programlaridir. Ethereum'un blok zincirine yazilan akilli bir sézlesmede tahmin
edilememis olan bir ag181 bilgisayar korsanlar1 2016 senesinde kullanmistir. Bu sekildeo
zamandaortalama 70 milyon dolar degerinde olan 3,6 milyon ETH nin yeni bir blok zincir
tabanli yatirim fonu olan DAO’dan calinmasi1 s6z konusudur (Siegel, 2016). Blok
zincirinde DAO kodu yasamaktadir. Bu nedenle hard fork seklinde isimlendirilen
tartismali bir yazilim giincellemesi, paray1r geri almak amaci ile Ethereum toplulugu
tarafindan gerceklestirilmistir. Bu sekilde paranin ¢alinmadan 6nce olan blok zincir
kayitlarina dek geri doniismiistiir. Bu dogrultuda yeni bir blok zincir versiyonu meydana

getirilmistir.
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2.6 Blockchain Uygulamalarinin Dezavantajlari

Blok zincir ekosisteminin gelismesi ve ¢esitli kullanimlarin olugmasi ile birlikte
biitliin sektorlerde yeni bagimliliklar ortaya ¢ikmaktadir. Ayni zamanda tartismali ve

karmasik problemler ile de karsilasilacaktir (DeloitteLLP, 2016).

1. Kiiltiir ve Organizasyon: Kurumsal bir ¢dziimiin parcasi olarak blok zincirden
yararlanilmasinin sakincali olacagina dair diisiinceler bulunmaktadir. Clinkli hem yeni bir
teknoloji hem de gelisiminin daha ilk evrelerinde olmasi s6z konusudur. Blok zincir
tabanli bir sisteme gunimuizdeki sistemlerde yapilan islemlerin gegirilmesi belli bir stireyi
gerektirmektedir. Ortalama olarak minimum 10 yilda bahsi gegen bu sistemin

yayginlasabilecegi tahmin edilmektedir (The Economist, 2016).

2. Maliyet ve Performans: Cevrede, blok zincirde yeni bloklarin olusturulmasi
negatif yonlii bir etki yaratmaktadir. Her yeni blogun meydana gelmesi ya da yeni bir
islemin dogrulanmasi durumunda madencilik siirecinin oldukc¢a fazla miktarda enerji
kaynagi tiiketmesi s6z konusudur. Bunun yani sira bu yeni teknolojinin islemleri merkezi
tabanlarina gore ¢ok karisiktir. Bunun nedeni ise mutabakat mekanizmalari, imza
dogrulama ve ayn islemi her diiglimiin gergeklestirmesi benzeri Ozelliklerinin
bulunmasidir. Bu durumlar sonucunda da geleneksel bir merkezi veri tabanina kiyasla

islem siiresi daha ¢ok olmaktadir.

3. Dizenleme: Duzenleme konusunda da blok zincir teknolojisinin
uygulanmasinda bazi yasal engeller de bulunmaktadir. Geleneksel 6deme aginda bulunan
verimsizlikler ile bas edebilmek amaci ile bitcoin blok =zincir benzeri birtakim
teknolojilerin bilhassa diizenlemelere uygunsuz olarak tasarlanmasi s6z konusudur.
Bunun yani sira gozetimin azaltilmasi da blok zincirin orijinal hedeflerinden biri olarak
karsimiza ¢ikmaktadir (DeloitteLLP, 2016). Ayrica blok zincir teknolojisinin gelisimine

sik1 diizenlemelerin engel olacagi hakkinda da varsayimlar bulunmaktadir.

4. Giivenlik ve Gizlilik: Islemlerin kisilerden ziyade ciizdanlara baglanmasiyla
takma ad kullaniminm1 yani siidonimligiBitcoin benzeri kripto paralarin sunmasi s6z
konusudur. Blok zincirin pek ¢ok potansiyel uygulamasiakilli sozlesmelerin ve iglemlerin

belli kimlikler ile tartismasiz bigimde iligkilendirilmesini gerekli kilmaktadir. Bu
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durumun neticesinde ise paylasilmis olan defterde muhafaza edilen ve ulasilmasi
mimkiin olan verilerin giivenlik ve gizlilikleri hakkinda problemleri ortaya

cikartmaktadir (DeloitteLLP, 2016).
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3 HAVAYOLU SEKTORUNDE BLOCKCHAIN KULLANIM
DURUMLARI, FIRSATLAR VE GIRISIMLER

3.1 Havayolu Sektoriinde Blockchain Kullanim Durumlar:

3.1.1 Gelecek Vaat Eden Kullanim Durumlar

Blockchain uygulamalarinin farkli konulara hitap eden 6zelliklerinin var olmasi
ilerleyen donemde farkli uygulamalar kapsaminda kendini gosterebilme olasiligini ortaya
cikarmaktadir. Bu baglamda blockchain uygulamalarinin kendilerini glintimiizde farkli
Startup projeleri dahilinde gostermekte ve blockchain uygulamalarinin gelecegiyle ilgili
bazi izlenimler yakalanmasini saglamaktadir. Tablo 3.1 dahilinde havayolu isletmeleri

kapsaminda gelecek vadeden bazi startup projelerine yer verilmektedir.

Tablo 3.1 Havayolu isletmelerinde Gelecege Hitap Eden Startup Projeleri (Zeren & Demirel, 2020:
177-178’den esinlenerek cizilmistir.)

Dapps Uygulamayla Tlgili Uygulama Mensei
(Merkezsiz Bilgiler Alani
Uygulamalar) Proje
Adi
Blockchain Havayolundan Havayolu Isvigre
Taksi yararlanan yolcularmn  ucus | Isletmeleri
bilgilerini bir araya getiren
akilli sozlesmeler meydana
getirmektedir
Aeron Cevrimici ucak Havayolu Belize
biletinin rezervasyonu ile satin | Isletmeleri
almmasinda blockchain
teknolojisinden
yararlanmiglardir
SKYBIT Cevrimici ucak Havayolu Mynmar
biletinin rezervasyonu ile satm | Isletmeleri
almmasinda blockchain
teknolojisinden yararlanmiglar
ve kripto paralar tzerinden
6deme yapilmasini temin
etmisglerdir.
FLYLA Cevrimici ucak Havayolu Almanya
GmbH biletinin rezervasyonu ile satin | Isletmeleri
almmasinda blockchain
teknolojisinden
yararlanmigslardir
Commute 21 Yolcu tasimaciliginda Havayolu Cin
LTD kullanilan ugaklarin pilotsuz Isletmeleri
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ugmasini saglayacak sistemleri

geligtirilmesi Uzerinde
caligmaktadir.
Coavni Yolcular ile pilotlar Havayolu Fransa

arasnda  ugus  platformu | Isletmeleri
meydana getirilmesini temin
etmiglerdir

Tablo 3.1°de de goriildiigii gibi havayolu isletmeleri dahilinde taksicilik uygulamalari,
biletlerin rezervasyonlar1 ve satin alinmalar1 ile biletlerin kripto paralar kullanilarak
alinmalari, pilotsuz yolcu tagimaciligi ile yolcu ve pilotlar arasinda yolcu platformlar
olusturulmasi gibi farkli uygulamalarin gelecekte yayginlagsmasi beklenmektedir. Genel
anlamda blockchain uygulamalarinin gelecekte havayollar1 kapsaminda kullanimlari su

alanlarda kendini gosterebilecektir (thinktech, 2021);

1 Biletleme: Havayolu hizmetlerinde biletmeyle ilgili karmasik sartlar
bulunmakta. Bu baglamda blockchain uygulamalar ile biletlerin ne bicimde
satilacaklar1 ve ne bigimde kullanilacaklar1 belli bir diizene oturtulabilecektir.
Boylelikle diinyanin herhangi bir noktasindan bilet alinmasi miimkiin
olabilecektir.

2. Kimlik Yonetimi: Sahte kimlik ve diger kimlikle ilgili sorunlar blockchain
uygulamalari ile kolayca yonetilebilecektir.

3. Sadakat Programlari: Seyahatler kapsaminda kazanilan miller ya da miller
bunlarin ortaklarinca belirtilen bir bicimde degerli sekilde harcanabilir hale
getirilebilir,

4. Karismis Bagajlarin Takip Edilmesi: Havaalanlarinda bagajlar devamli olarak
yer degistirmek durumundadir. Bagajlarla ilgi kuvvetli RFID ¢ozimler olmasa
bile birinin bagajiyla ilgili sorunlar ortaya ¢iktiginda, bagajdan kimin sorumlu
oldugunun belirlenmesi kapsaminda gozetim degisiklikleri kayitlarin var
olmasi dnem arz etmektedir. Burada yar1-6zel blockchain uygulamalar: takip
acisindan objektif bir goz temin etmektedir.

5 Bakim: Blockchain uygulamalar1 ile ugak parcalarinin dijital kopyalari
meydana getirilerek, ugak pargalarinin iiretimden c¢iktiklar1 andan itibaren

izlenebilecekleri kayitlar meydana getirilebilir.
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3.12 Sadakat Programlar:

Blockchain uygulamalariin giniimuizde daha etkin ve basitlestirilmis bir bigimde
yolcu kimliklerinin belirlenmesi, havayollari ile seyahat acenteleri arasindaki 6demelerin
kolaylastirilmasi, bagaj takibinin gelistirilmesi, giivenli yolcu kimligi belirleme
sistemlerini saglamasi gibi uygulamalarda kullanilmas ile birlikte kullanici dostu miisteri
sadakati programlarint kullanilmasi daha kolay hale getirdigi ifade edilmektedir
(Amadeus, 2017). Sadakat programlarin oncelikli olarak turizm sektoriinde 6n planda
olmaktadir. Burada sadakat puanlar1 yemek, ulagim (havayolu ve digerleri) ve diger
platformlardan edinilen kazanilan sadakat puanlarinin birbirlerine doniistiiriilmesi zor
olmakla beraber blockchain sistemi kapsaminda puanlar tekbir defter altinda kayit altina
alinabilmekte, smiflanabilmekte ve elde edilen puanlar glncel bir forma

doniistiiriilebilmektedir (Kowalewski, McLaughlin ve Hill, 2017).

Blockchain uygulamalarinin 6zellikle turizm kapsaminda kullanilmasi ile birlikte
havacilik alaninda kullaniminda yaygmlasmasimi saglamistir. Ozellikle blockchain
uygulamalar ile birlikte giivensizlik, sahtekarlik ve ¢ifte rezervasyon azalmakla birlikte
kimlik kontrolii, yerlesiklik, kimlik kontrolii, saydamlik ve bu dogrultuda sadakat
uygulamalar1 artis gosterecektir. Bununla birlikte blockchain teknolojisi baglaminda
merkezsiz bir rezervasyon sistemiyle beraber problemsiz bagaj takibi, guvenli 6deme,
ucaklarda gecikmenin olmamasi dogrultusunda sadakat programlarinin kullanimi daha

kolay hale gelecektir (Kowalewski, McLaughlin ve Hill, 2017; Anushva, 2019).
3.1.3 Ucak Parcalarimin Temeli

Ugaklar havayolu hizmetlerinin temelini olusturmaktadir. Bilindigi lizere ugaklar
binlerce parcadan meydana gelmekte ve olasi arizalarin engellenmesi veya tamir
stireglerinin gergeklestirilmesi agisindan bu parcalarin belli siirelerde bakim1 ve degisimi
gerekmektedir. Ugaklar kapsaminda pek ¢ok parcanin bulunmasi bu pargalarin degisim
ve tamir zamanlariin takip edilmesini zorlastirmaktadir. Blockchain iizerinden bu
parcalarin kullanim siirelerinin yil ve saat bazindan kaydedilmesi, farkli pargalarin
nitelikleri ile Gretici bilgilerinin tek bir dijital defterde bir araya getirilmesi mumkin
olacaktir. Bu durum hep kolay takibi saglamakla birlikte giderlerin de azalmasini

saglayacaktir (Sadig, 2018).
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Ugak pargalarmin dijital kopyalarinin olusturularak yine blockchain {izerinden
kars1 karsiya kaldiklart siireclerin takip edilebilmesi miimkiin olacaktir. Bu agidan ugak
parcalar1 fabrika tiretiminden ¢iktiklar1 andan itibaren takip edilebilir bir nitelige sahip
olacaktir. Kullanim Omiirleri kapsaminda takipleri saglanan pargalarin degisim
zamanlarinin geldiginin belirlenmesi de daha kolay hale gelmektedir (thinktech, 2021).
Diinyanin 6nemli ugak motoru tedarik¢ilerinden biri olan GE Avination sirketi ugak
parcalarini fabrikadan ucgus siirecine geciste Azure Blockchain uygulamalarindan

yararlanarak takip ettigi ifade edilmektedir (Microsoft, 2021).

Ugak bakim ve tamir sektorii (MRO)’niin genel olarak karsi karsiya sorunlarla
ilgili olarak blockchain teknolojisinden yararlanmaya baslamis oldugu séylenmektedir.
Yeni faaliyete gecen MRO Blockchain Birligi tyeleri icerisinde SITA, FLYdocs, Cathay
Pacific, Bolloré, HAECO Grubu gibi sektordeki 6nemli firmalar yer almaktadir. Bu
baglamda PwC tarafindan yapilan bir calisma dogrultusunda blockchain uygulamalarinin
MRO sektoriindeki firmalara %35 maliyet tasarrufu saglayabilme imkanina sahip olmakla
birlikte havacilik sektoriinde ise %4 gelir artis1 saglama potansiyeline sahiptir (Huillet,
2020).

3.2  Havayolu Sektériinde Blockchain Firsatlar Ve Girisimler
3.2.1 Havacilikta Firsatlar

3.2.1.1 Sik Ucus Noktalar

Blockchain, bu varliklar1 dijital ve yaygin hale getirmek i¢in tokenize ederek sik
ucan yolcu noktalarinin kazanilmasini, harcanmasini, muhasebesini ve mutabakatini
6nemli 6lcglide duzene sokma yetenegine sahiptir. Yolcu yiikii faktorlerinin siirekli artmast
iyl haber olsa da, havayollarinin bilet icin puanlarin kullanilmasimi kolaylastirmasini
zorlastirmaktadir. Bilango yiikiimliiliigii sorununa ek olarak, puan kazanma, kullanma ve

degistirme siireci, Ozellikle ittifaklar arasinda yenilik i¢in olgunlasmis durumdadir
(thinktech, 2021).
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3.2.1.2 Bagaj, Kargo ve Yedek Parcalar

Blockchain, yolcu ¢antalari, kargo ve ugak yedek parcalari gibi degerli varliklarin
durumunun ve konumunun takibini ¢ok giivenilir ve degismez bir sekilde, bu varliklarin
konumlar1 degistirdik¢e daha kolay hale getirmektedir. Bu durum séz konusu 6gelerin
deger zinciri boyunca hareket ederken goriiniirliigii ve seffafligi artirmak i¢in bir firsat
saglamaktadir. Bu yeni yetenekler potansiyel olarak yeni iirlin gelistirme alanlarinin
kilidini acabilir, siirecin diizene sokulmasin1 destekleyebilir ve saglayicilarin

aksakliklarla basa ¢ikmalari igin onlara bazi imkanlar saglayabilir (thinktech, 2021).
3.2.1.3 Dagitim ve Odeme

Blockchain, hava yollarinin, seyahat acentelerinin ve dagitim alanindaki diger
kisilerin seyahat tirlinlerini ve hizmetlerini beraber sunarken daha iyi isbirligi yapmasina
olanak tanimaktadir. Beklenen degisiklikler, ilgili tiim taraflarin dagitim erisimini
genisletebilir ve seyahat lriinlerinin ve hizmetlerinin bir araya getirilme seklinin
verimliligini artirabilmektedir. Ayrica, 6demeyi daha seffaf, ger¢ek zamanl ve diisiik

maliyetli hale getirme yetenegine de sahiptir (Sheikh vd., 2019).
3.2.1.4 Yolcu ve Mirettebat Kimlik Yonetimi

Blockchain, yolcularin kimlik ydnetimini kolaylastirabilir, deneyimi artirabilir,
gizliligi koruyabilir ve ayrica havayollariin ve daha genis deger zincirinin dijital

ortamlarda is yapmasini saglayabilir (Buterin, 2014).
3.2.1.5 Seyahat Deger Zincirindeki Akilh S6zlesmeler

Blockchain uygulamalarinin 6n plana ¢ikmasi ile birlikte akilli sézlesmeler en
fazla talep edilen uygulamalardan biri haline gelmistir. Bunun nedeni ise bir blok zinciri
kapsaminda sahtekarlik,sansiir ve kesinti riski sz konusu olmadan, kendi igerisinde
depolanma imkanina sahip olmalaridir (Mendling vd., 2018). Akilli s6zlesmeler temelde
yasal sOzlesmelerle direkt olarak baglanti igerisinde olmasalar bile bu programlar,
sozlesmedeki hesaplar kapsaminda evvelden kararlastirilmis islemleri yerine getirecek
program komutlarindan meydana gelmektedir. Blockchain’deki hesaplardaki gibi akilli

sOzlesmelerin bir adresi bulunmaktadir. Bu s6zlesmeler bir kere blok sistemin dahil
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olmalar1 sonrasinda degisiklige ugramalart miimkiin olmamaktadir. S6zlesmelerin sartlar

saglanmas1 halinde blockchain sistemine bagli makinelerce otomatik bir bicimde igleme

baslatilan siirecler komutlar icermesi nedeniyle otomasyon kapsaminda dnemli etkilere

sahip olmaktadir (Buterin, 2014).

Akilli s6zlesmeler blockchain uygulamalarindan yararlanilarak kullanildigi i¢in

blockchainin niteliklerini de iginde barindirmaktadir. Bu bakimdan akilli sézlesmeler

blockchain uygulamalarinin gelisim kaydetmesinde Onemli gorevler iistlenmektedir.

Geleneksel sozlesmelere kiyasla akilli s6zlesmeleri farklilastiran yararlar su sekilde ifade
edilebilir (Sheikh vd., 2019):

Miisterilerle direkt olarak iletisim kurma.

Gilivenilir olma: Akilli sozlesmeler kapsaminda is sozlesmeleri otomatik
yurattlmeleri nedeniyle yok edilemez ve degistirilemezler.

Veri kaybmin olmamasi: Islemler kapsaminda bir arac1 olmamasi nedeniyle ag
kapsaminda verileri koruyan ve yetkililer tarafindan erisilen blockchain
uygulamalari, merkezi olmayan bir hizmet saglamaktadir.

Maliyet Etkinligi: Miisteriler ve is adamlar1 her islem agisindan direkt
etkilesime girebilmesinden dolayi ek iicretler ortaya ¢ikmamaktadir.
Sahtekarliga Izin Vermemesi: Akilli sézlesmelerinin dagitilmis blockchain
zincirine kaydedilmesi sebebiyle agda dogrulanmasi s6z konusu olmaktadir. Bu
sebeple, diger katilimcilarin akilli sézlesme verilerini degistirebilmesi mimkin
degildir.

Kayit Korumasi: Akilli sézlesmeler blockchain kapsaminda sirali olarak

saklanmaktadir.

Akilli s6zlesmeler blockchain uygulamalar1 yayginlastik¢a giderek yaygin hale

gelmektedir. S0z konusu yayginlasmanin kanitlar1 da su sekilde siralandirilabilir

(Deloitte, 2016):

Ethereum tabanli bir firma yapmis oldugu calismalara 150 milyon dolarin
iizerinde para aywrarak, temelde akilli sozlesme tabanli uygulamalar

Uretmektedir.
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e 2016 yilinin ilk ti¢ aylik doneminde akilli s6zlesme toplami 116 milyon dolar
olmustur. Bu deger evvelki {ig, li¢ aylik donemin 2 katindan fazladir. Bununla
beraber blockchain fonlarinin %86’sinin muhasebelestirildigi goralmustiir.

e Blockchain kapsamindaki uygulamalar1 degerlendirmek maksadiyla kurulan
yaptya (Post-Trade Distributed Ledger Group) 37 finansal kurulusun iiye
oldugu goriilmistiir.

e Avustralya Menkul Kiymetler Borsasi kullanmakta oldugu sistem yerine,
blockchain tabanli bir sistem gelistirmek {izere ¢esitli ¢aligmalar yapmaktadir.

e Global bankalardan bazilarinin akilli sézlesmelerden yararlanarak tedarik
zinciri platformu ve ticaret finansmani ile beraber kavram kanitlama sistemleri

tiretme siirecine bagladigi ifade edilmektedir.

3.2.1.6 1ATA Blockchain Endustrisi Girisimleri

Uluslararas1 Hava Tasimaciligi Birligi (International Air Transport Association
(IATA) 1945 yilinda Kiiba-Havana’da kurulmustur. Bu birlik ugak yolcularinin glvenilir,
emniyetli, faydali ve ekonomik hava hizmetlerini saglamalar tesvik etmek maksadiyla
havayollarmin isbirligi igerisine girmeleri ile birlikte kurulmustur. IATA nin koydugu
standartlar ve prosediirler kapsaminda giliniimiiziin havacilik tasimacilik hizmetleri 1945
yilina kiyasla 100 kat bliyik bir sektor haline gelmistir (IATA, 2021). GUnumuzde IATA
gelismelere agik bir bicimde calismalarini siirdiirmektedir. Bu baglamda blockchain
uygulamalarin gelisimler kapsaminda IATA; IATA Coin, IATA Dijital Sertifika
Yetkilisi, Dijital Finans ve Seyahat Tablosu girisimler igerisindedir.

3.2.1.7 1ATA Coin

IATA Coin, havacilik endiistrinin sahip oldugu uluslar istii dijital para birimi
kavramini ifade etmektedir. Bu proje ozellikle IATA Yerlesim Sistemi’ne bagli olan
IATA Takas Odas1 dahilinde blockchain teknolojisinden yararlanmay1 amaglamaktadir.
Bu siire¢ 2014 yilinda kripto paralarin gelistirilmesi ve arastirilmasi ile ilgili siirecin
devamini olusturmaktadir. Ozellikle 2018 yilinda IATA Coin daha ¢ok akilli sdzlesme,
daha fazla farkli para birimi ve daha fazla havayolunun kullanimi ile birlikte gelisim

kaydetmistir (IATA, 2018).
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3.2.1.8 1ATA Dijital Sertifika Yetkilisi

IATA’nin temelde pek cok 6ge ile ilgili olarak sertifika yetkilisi oldugu
gorulmektedir. GUnumizde IATA dijital alanda da kendini gdstermeye baslamistir.
Dijital Sertifika Otoritesi (DCA) kavrami, Blockchain, Yapay Zeka ve Biyometri gibi
gelismekte olan teknolojilerden yararlanarak ticari havacilik dagitim alaninda (6rnegin
acenteler, havayollari, toplayicilar, yolcular) dijital kimlik yonetimini kolaylastiran bir
platform olarak karsimiza ¢ikmaktadir. DCA' nin giiniimiizdeki ve ilerleyen donemdeki

sartlarda calismasi ve uyumlu olmasi beklenmektedir (IATA, 2018).

IATA, kendine iiye olan havayollarinin finansal sagligini siirdiirebilmesini
saglayabilmek, deger zincirindeki ortaklarin giivenli ve emniyetli bir sekilde is
yapmalarini temin edebilmek ve gilivenilir yiiksek kaliteli verilere gergek zamanli erisim
saglayacak bir ¢6ziim olusturmak i¢in ¢esitli calismalar yapmaktadir. Bu baglamdaDCA
basta su unsurlari igerisinde bulundurmaktadir (IATA, 2018):

e Kurumlarin kimlik yonetimi siireci (Ornegin seyahat acentesi kimligi),
e Igerigin biitiinliigiinii daha kolay hale getirmek (Ornegin havayolu teklifi
biitiinltigii)

e Sertifika dogrulama platformunun kullanilabilirligi.

3.2.1.9 Dijital Finans

Dijital Finans girisimi, havayolu dogrudan operasyonel arka ofis maliyetini
diistirmek ve arka ofis verimliligini artirmak i¢in Blockchain teknolojisi tarafindan
desteklenen Akilli S6zlesme gibi mevcut yeni teknolojilerin en iyi nasil kullanilacagina
dair bir arastirmadir. Bu girisim, IATA Finansal Gelisim Calisma Grubu tarafindan
desteklenmektedir. Bunun esas olarak havayollari ile havalimani, yer hizmetleri ve diger
havalimani hizmet saglayicilar1 gibi tedarik¢iler arasindaki tedarikten 6demeye kadar
siireci kesintiye ugratan Akilli Sozlesmelerin kullanilmasi1 yoluyla gerceklesmesi
Ongoriiliiyor. Muhasebe siirecini  diizene koymanin yani sira  sdzlesmenin
basitlestirilmesi, s6zlesmenin uygulanmasi, gergegin tek bir kaynagma sahip olarak

anlagmazliklarin 6nlenmesi, hizmet sunumunun yerine getirilmesi agamasinda izlenmesi
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ve ger¢ek zamanli hizmet kabuliiniin baslatilmasi, mutabakat, faturalama ve 6deme

streclerini diizenlemesi beklenmektedir (IATA, 2018).
3.2.1.10 Seyahat Tablosu

IATA nin arastirma ve gelistirme girisimleri ve gesitli ¢aligmalar1 kapsaminda
seyahat tablosu konsepti ticari havacilikta ortaklarla isbirligi kurulabilmesi dahilinde
gelistirilmistir. Bu kavram, endiistri tarafindan kullanilabilecek Blockchain yetenekleri
saglayan demokratik, ancak hizli, verimli ve esnek bir ortamin ¢ogalmasina izin verecek
ortak bir sebekenin olusturulmasiyla ilgilidir. Bu baglamda teknoloji devi olan Apple
ortak ¢ozlimler olusturulabilmesi adina bir platform ve ekosistem yaratmistir (IATA,

2018). Bu seyahat tablosu Sekil 3.1°de goriildigii gibidir.

’
a

ANALOGY |
RETAILING FREQUENT PAX & B2BSMART  BAG, CARGO, Apple &
PAYMENT FLYER POINTS CREW ID CONTRACTS = SPARE PARTS 3" P‘“f"
APPS APPS APPS APPS APPS e
APP STORE APPLE STORE

TRAVEL GRID API SOURCES

PLATFORM AS A SERVICE ACCREDITED ORACLES

APPLE DEVELOPERS
PLATFORMS

GYROSCOPE
cameraamic | wec |

SMART NATIVE PLATFORM IMMUTABILITY &
GENERAL PLATFORM CAPABILITIES IEGRITY

Sekil 3.1 Apple Tarafindan Olusturulan Seyahat Tablosu (IATA, 2018: 19 esinlenerek
olusturulmustur)

e Seyahat Tablosu vizyonu, gercek zamanli dijital etkilesimleri kolaylastirir ve
finansal islemlerin maliyetini en aza indirerek havayollarini, seyahatacentelerini,
otelleri ve digerlerini yliksek maliyetlerden azaltir.

e Seyahat Tablosu, NDC ve One Order gibi endiistri doniisiimlerini destekleyen
dijital kimlik yonetiminin altyapisi olacag: diisiiniilmektedir.

e Seyahat Tablosu, sozlesmelerin yonetilmesi, teslimati izleme ve uygulama,
mutabakat, diizeltmeler, faturalama ve 6deme gibi tedarikten 6demeye uctan uca

surecleri 6nemli Olciide basitlestirebilir.
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e Seyahat Tablosu, dijital varliklarin deger zinciri boyunca sorunsuz bir sekilde
stizlilmesini saglayarak yeni perakende firsatlari, daha verimli operasyonlar ve

sorunsuz bir yolcu deneyimi saglamaktadir.
3.3 Havacilik Sektoriinde Blok Zinciri Girisimleri

3.3.1 Aeron

Aeron, Havacilik sektoriinlin glivenligi i¢in blockchain uygulamalarinin uygun
oldugunu iddia ediyor. Bu baglamda is modellerinin, lisansli 6zel pilotlari ise alirken veya
ucak sahipleriyle is yaparken giivenligi artirmak igin pilotlarin ugus glinliiklerinden

kullanarak olusturabileceklerini ifade etmektedirler (IATA, 2018).
3.32 Loyyal

Loyyal, miisteri tesviklerinin yaratilmasini, misterilerin odiillendirilmesini ve
miisteri yOnetimi siirecini yeniden icat ettigini iddia ediyor. Burada blok zincir
uygulamalariyla birlikte uzlastirma ve mutabakat sistemlerindeki maliyeti diisiirmeyi
miimkiin kilarken ayni zamanda ortak agin gelistirilmesinin miimkiin olacagini ifade

etmektedir (IATA, 2018).
3.33 Ozone

Ozone hava tagimaciliginda alternatif bir dagitim sistemi ortaya koymustur. Ozone
tarafindan ortaya konulan bu sistem, 6zellikle gecmisteki sistemlerin sinirlamalarin1 asma
ve yeni bir iiriin katalogu meydana getirmeyi amaglamaktadir. Bu baglamda Ozone pek
cok miisteri ve dagitimciyla birlikte ikincil bir pazar etkinlestirmeye odaklanmaktadir
(IATA, 2018).

3.34 SITA FlightChain

SITA vyetkili bazt kurumlarin katilimi ile birlikte bazi havalimanlar1 ve
havayollariyla ile beraber ugus bilgilerinin tutuldugu ortak bir defter olusturulmasinm

amagclamigtir. Bu baglamda SITA Britisih Havayollari, Heathrow, Cenevre Havaalani ve
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Miami Uluslar aras1 Havalani ile birlikte SITA’nin Ar-Ge arastirmalarini akilli

sozlesmelerine ¢eviren FlightChain sistemini yaymlamistir (IATA, 2018).
335 TravelBlock

TravelBlock, blok zincir teknolojisinden yararlanarak geleneksel Kiiresel Dagitim
Sistemine bir alternatif meydana getirmeyi amaglamaktadir. TravelBlock meydana
getirdigi bu sistem dahilinde tiiketiciler agisindan daha fazla seffaflik ve goriiniirliik elde

etmekle beraber maliyet giivenligi ve tasarrufu sagladigini iddia etmektedir (IATA, 2018).
3.3.6 TravelChain

TravelChain, seyahat enddistrisi dahilindeki tiim kurumlarin yonetime dahil
olmasini saglayan agik kaynakli bir blok zincir uygulamasini oldugunu ileri siiriiyor. Bu
sistem dahilinde hizmetle ilgili bilgiler disinda denetim ve derecelendirmeye yonelik
bilgilerin paylasimini saglayacak Ogelere yer verilmesi de Ongoriilmektedir (IATA,

2018).
3.3.7 TripBit

TripBit, blok zincir uygulamalari ile kripto para sisteminden yararlanarak seyahat
endiistrisi kapsaminda 6demeyi daha hale getirecek bir sistem 6nermektedir. Burada
odemelerin uguslar, oteller ve etkinlikler kapsaminda alinmasi1 6ngorilmektedir (IATA,
2018).

3.3.8 Trustabit

Trustabit, blok zincir uygulamalar1 kapsaminda geciken ya da iptal edilen ucuslar
dahilinde miisterilerin tazminat alabilmelerine yardimci olmayr ongdren bir yapi
olusturmay1 amaglamaktadir. Bu siire¢, ugus kesintileri oldugunda yolculara otomatik
olarak kupon vermeyi blok zincir uygulamalari kapsaminda akilli s6zlesmelerinin

kullanilmasi ile gergeklestirilmektedir (IATA, 2018).
3.39 Winding Tree

Winding Tree, oteller ve seyahat endiistrisi i¢in envanter yonetimi ve dagitim

envanteri siireglerini ortadan kaldiracak bir yapi ortaya ¢ikarmayr hedeflemektedir.
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Konsept kapsaminda seyahat rezervasyonlariyla ilgili islemlerin kayit altina alinacagi bir
pazar meydana getirerek, merkezi olmayan ve dagitilmis bir defter olusturulmasi

ongorulmektedir (IATA, 2018).
34  Diger Girisimler
Havacilik sektoriindeki diger blok zincir uygulamalarinin bazilar1 sunlardir:

e Singapur Havayollar1 KrisFlyer Sik Ugus Programi, diger avantajlarin yani sira
puanlarin kullanilmasini kolaylastirmak i¢in Blockchain'den yararlaniyor.

e Briiksel Havaliman1i BRUcloud programi isimli Blok zincir uygulamalarindan
yararlanan acik bir veri paylasim platformunu kullanmaktadir.

e AirFrance KLM, ucak bakimi agisindan blok zincir teknolojisi kullanimini test
etmektedir.

e Boeing, blok zincirli anti-spoofing GPS sisteminden yararlanmak icin patent

basvurusunda bulunmustur.
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4 HAVAYOLU SEKTORUNDE BLOCKCHAIN
UYGULAMA ORNEKLERI

4.1 Arastirmanin Yontemi, Kapsam ve Simirhiliklar:

Arastirmada yontem olarak literatiir taramas1 yontemi kullanilmistir. Arastirma
kapsaminda nicel ve nitel veri analizi tekniklerinden faydalanilamamistir. Tiirkiye’de
havayolu sektorii agisindan blockchain teknolojilerinin yeni olmasi ve bu alanda sektorel

uygulamalarin yetersiz olmasi nedeniyle, saha arastirmasi yapilamamustir.

Arastirmada nicel ve nitel veri analizi kapsaminda saha arastirmasi veya bir
uygulama yapilamamistir. Saha arastirmasi kapsaminda havayolu sirketi ile goriisme
yapilamamistir. Gorlisme taleplerinin reddedilmesi ve blockchain teknolojilerine yonelik
gerekli bilgi ve deneyimine sahip personelin olmamasi gibi nedenlerden dolayi, saha
aragtirmast yapilamamustir. Tiirkiye’de havayolu sektoriinde blockchain teknolojilerinin
yaygin olarak kullanilmamasi ve yoneticilerin bu konuda yeterli tecriibeye sahip olmamasi

nedeniyle, goriisme veya anket formu uygulanamamustir.

Saha aragtirmasmnin yapilamamasi nedeniyle literatiir taramasi1 kapsaminda daha
once yapilan ¢aligmalar ve bu alanda yapilmis sektor raporlart degerlendirmeye alinmaistir.
havayolu sektorii agisindan blockchain teknolojilerine yonelik giincel caligmalar ve
uygulamalar degerlendirilmistir. Biyometrik havaalani yolculugu ve ucak parca tedarik
sistemi uygulamalar1 gibi havayolu sektoriinde blockchain teknolojilerine iliskin
detaylandirmalar yapilmustir. Arastirma havayolu sektoriinde blockchain teknolojilerine
iliskin biyometrik havaalani1 yolculugu ve ugak parca tedarik sistemi uygulamalarimin

daha once yapilan calismalar kapsaminda incelenmesi ile sinirhdir.

Aragtirmanin  bu boliimiinde havayolu sektorii agisindan  blockchain
teknolojilerine yonelik uluslararasi alanda yapilan 6rnek uygulamalara yer verilmistir.
Calisma kapsaminda 6zellikle biyometrik havaalani yolculugu ve ugak parcga tedarik

sistemi uygulamalari tizerinden blockchain teknolojileri lizerinde durulmustur.
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42  Biyometrik Havaalam Yolculugu

Yolcularin havalimani1 boyunca seyahat etmek hi¢ de kolay degildir. Bir yolcu,
ucaga gilivenli bir sekilde binmeden once c¢ok sayida ¢ember ve engelden gecer.
Gliniimiizde bir¢cok havalimani, yolcu isleme i¢in izole ¢éziimler uygulamaktadir. Bu
teknolojilerden bazilari, otomatik self servis kiosklar ve ¢anta etiketi, self servis ¢anta
birakma, binis ve sinir kontrolii i¢in otomatik self servis kapilari igerir. Bu ¢oziimler,

yolcu kullanimini gelistirmek i¢in biyometrik sistemlerle entegre edilebilir.

Yolcu isleme teknolojileri, yolcularin bir havalimanindan gegerken yasadiklari
deneyim iizerinde biiyiik bir etkiye sahiptir. Yolcular, cogu kez genel memnuniyet
seviyesini azaltan, zahmetli bir planlama ve programlama, check-in adimlari, bagaj
yonetimi ve guvenlik kontrolu surecinden gegerler. Self servis kiosk check-in'leri,
kiosk ¢antasi etiketleme, havaliman1 mobil uygulamalari, kendi kendine binis kapilari
ve bagaj takibi gibi giincel teknolojilerin hepsi gliniimiiz hava yolculugunun ayrilmaz
bir parcasidir. Ulke capindaki havalimanlari, yeni teknolojilerin tamtimmna farkl
sekilde oncelik vermekte ve her uygulamada c¢esitli sonuglar elde edilmektedir.
Uygulanacak gesitli kontrol noktalari ve gtivenlik dnlemleri ile, verimli yolcu islemeyi
basarmanin ¢ogu zaman zor oldugu kanitlanmistir. Biyometri, artan sayida gezgini
verimli ve hizli bir sekilde islerken gilivenligi slirdiirmenin zorluklarinin iistesinden
gelmeye yardimci olmak i¢in bu mevcut self servis teknolojilerle birlestirilebilir (Patel,
2018).

Biyometriye bagl tek bir jeton kimligi kullanilarak, havalimanlarinda yolcu
islemleri hizlandirilabilir. Tek jeton kimligi bu sekilde calisir. Bir miisteri ucus
rezervasyonu yaptiginda, kendisine biyometrik tek bir jeton kimligi verilir. Token ID,
yolcularin her kontrol noktasinda pasaport ve binis kartlarim1 gdstermek zorunda
kalmadan check-in, bagaj birakma, giivenlik, giden yolcu ve binis islemlerini yiiz
tanima teknolojisini kullanarak tamamlamalarina olanak tanir. Biyometrik kimlik daha

sonra pasaport gorevi gorir (Patel, 2018).

421 Teknik Durum

Bugtinlerde, bir yolcunun seyahat yolculugu, daha self-servis odakl siiregler
kullansa bile, basit olmaktan baska her seydir. Yolculugun tamami genellikle dort

asamada kategorize edilir: seyahat Oncesi, check-in, bagaj yonetimi ve guvenlik
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kontroll. Asagida, bir miisterinin nihai hedefine ulasmak icin gerceklestirmesi gereken
islemlerin listesi bulunmaktadir (Patel, 2018).

e Seyahat 6ncesi asama: En uygun ugusu arayin, bileti onaylaym, bagajinizi
hazirlayin, istege bagl ¢evrimici check-in (Kalkistan onceki 24 saat i¢inde) ve
havalimanina seyahat edin.

e Havaalaninda check-in: i¢ hatlar i¢in ugustan iki saat énce veya dis hatlar i¢in
ucustan ii¢ saat Once, havalimaninda yol bulma, selfservis yolcu check-in
kiosku ve belge tarama ve dogrulama.

e Bagaj yonetimi asamasi: Self servis bagaj etiketleme kiosku ve check-in bagaji
birakma.

e Giivenlik kontrolii asamasi: Yolcu ¢ikis kontrolii, glivenlik erisimi, giivenlik

taramasi, binig kapisini bulma, binis kartini1 tarama ve ugaga binme.

Yukarida agiklanan islem ortalama 1,5 ila 3 saat arasinda siirebilir. Sonugta,
hantal vize siirecleri nedeniyle, uzun kuyruklar ve kagit belgelere asir1 giiven,
seyahatleri dost¢a olmayan bir hale getirir (Sorenson, 2018). Diinyanin dort bir
yanindaki havalimanlarinin, yolcularin yolculuklarimi iyilestirmek icin yenilik¢i bir
teknoloji tasarlamasi gerekiyor. Sorenson, havalimanlarinda biyometri kullanilarak bir
yolcunun seyahatlerinin nasil miimkiin olacagina dair bir paradigma degisikligine
inantyor. Ayrica, havalimanlarindaki verimlilik, yeniden tasarlanmis bir hava
yolculugunu miimkiin kilacak ve tiim diinyada inanilmaz sorunsuz bir deneyim

sunacaktir (Sorenson, 2018).
422 Tek Token Yolcu isleme Teknolojileri

Yeni teknolojinin 6nemli bir avantaji, endiistri standardi Ortak Kullanim Self
Servis (CUSS) ekipmani ve Ortak Kullanim Terminal Ekipmani (CUTE) dahil olmak
tizere mevcut havaalani altyapisin1 kullanma ve entegre etme yetenegidir (SITA,

2018). Yolcu isleme yolculugunun temel adimlarini, mevcut yolcu isleme teknolojileri
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boliimiinde agiklandigr gibi biyometrik teknolojiyle birlestirerek, her yolcu temas

noktas1 hizlandirilacak ve giivenli hale getirilecektir (SITA, 2018).

Sirketler her zaman endiistriyi degistirecek etkiye sahip yeni teknolojileri
incelerler. Blockchain teknolojileri, dijital giivenligi ve veri gizliligini gelistirme
yeteneklerinden dolayr gilinlimiizde sicak bir konudur (Back, 2017). Blockchain
altyapisi, en iyi bilinen sanal para birimi olan Bitcoin ile referanslanir. Blok zinciriilk
olarak Bitcoin ile basladi, ancak o zamandan beri gesitli kullanim durumlarina sahip
birden fazla sirkete genisledi. Birden fazla blok zinciri tiirii vardir, ancak isletmeler
defter tabanli bir sistem arayisindadir. Bu kurumsal blok zincirlerinde depolanan veri
tird, misteri adlarindan tam islem kayitlarina kadar her seyi igerebilir. Blok zincirleri,
verileri SHA-256 gibi karma algoritmalarla giivenli hale getiren bir Merkle Karma
Agacima dayanir. Veriler kayitta saklaniyorsa, bilgilerin biitlinliiglinii artirmak i¢in
daha fazla sifreleme ve karma olusturma ile korunabilir. Blok zinciri, tiim diinyada
defterin binlerce kopyasina sahip, yiiksek diizeyde dagitilmis bir veritabani defteridir.
Veri bloklarim1 birbirine baglamak, zinciri olusturmak i¢in kullanilan karma

algoritmanin kirilmasi neredeyse imkansizdir (Bauerle, 2017).

Gelismekte olan teknolojilerin ¢ogu, dijital kimlik ve wveri gizliligi
sorumluluklarmi gelistirmek icin blockchain kullanmaktadir (Back, 2018). Bir
havaalaninda blockchain teknolojisini uygulayarak, biyometriye dayali tek bir token
kimligi olusturarak yolcularin kimligini dogrulayabilir. Bir havalimani, Sekil 4.1'de
gosterildigi gibi akict bir miisteri deneyimi i¢in alt1 farkli biyometrik teknolojiyi
entegre edebilir. Bir miisteri ugus rezervasyonu yaptiginda, kendisine bir biyometrik
belirte¢ kimligi verilir. Yolcu, biyometrik kendi kendine check-in kiosk veya gevrimigi
check-in kullanarak havalimanina vardiginda, yolcu uygun Tek Token Kimligi ile
kimligini dogrular (SITA, 2018). Bunu kioskta yapmak, bekleme siiresini kisaltacak

ve yolculara birden fazla check-in se¢enegi sunacaktir.
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Sekil 4.1 Biyometrik Havalimam Yolculugu

Kaynak: SITA, 2018.

Jeton kimligi, yolcu biyometrik ayrintilarinin yiiz taramasi ve parmak izi ile
yakalanmasiyla verilir. Yolcularin fotografi ¢ekilir, yiizleri e-pasaportlarinin
biyometrik cipinde tutulan gorlintliye gore veya bir havayolunun yolcu beyannamesine
gore kontrol edilir ve manuel kimlik kontroliine gerek kalmadan havalimanindan
gecerler. Ayrica, biyometrik jeton yolculuk i¢in pasaport, binis kart1 ve kimlik gorevi
gorar (Thornhill, 2016).

Tek jeton seyahatinin anahtari, saglam bir jeton olusturmak icin verileri
stirecin mimkun oldugunca erken bir asamasinda toplamak ve dogrulamaktir. Bu hem
biyometrik hem de biyografik bilgileri icerir. Ve sonra gerekirse, yolculugun cesitli
adimlarinda daha ayrintili bilgilerle giincellenmektedir (SITA, 2018). Token Kimligi,
yolcularin her kontrol noktasinda pasaportlarini ve binis kartlarini géstermek zorunda
kalmadan yiiz tanima teknolojisini kullanarak check-in, bagaj birakma, giivenlik, giden

gdecmenlik ve binis islemlerini tamamlamalarina olanak taniyacaktir (SITA, 2018).

Yolcu biyometrik kimlikle check-in yaptiginda, ayn1 kioskta yolcu ¢antalarini
tartabilir ve kendi bagajini etiketleyebilir. Etiketleme tamamlandiktan sonra, yolcular
pasaport veya binis kartin1 gostermek zorunda kalmadan otomatik bir ¢anta birakma

alanina kolayca cantalarini birakabilirler.

Yolcu daha sonra ek aramalar yapmadan TSA Prev® gibi program icin parmak
izlerini tarayabilecekleri guvenlikten gecebilir (TSA, 2018). Yolcu daha sonra
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Otomatik Sinir Kontrolii (ABC) Kapilarindan geger ve sonunda miisteri,
biyometriklerini kullanarak Havaalan1 Self Servis Kapilar1 ile ugaga biner. Tek jetonla
yolcular, havalimani boyunca sorunsuz bir islem siirecine sahip olacaklar (Patel,

2018).
423 Yuz Tanima

Yiiz tanima sistemi, Onceden kaydedilmis bir kaynaktan alian dijital bir
gorintiyle ilgili olarak bir kisiyi tanimlama ve dogrulama yetenegine sahip teknolojik
bir uygulama anlamina gelir. Yiiz tanima sistemleri, insan yiizlerini algilamak ve
tanimlamak i¢in programlanan bilgisayar tabanl giivenlik sistemleridir. Yiiz Tanima
Teknolojisi (FRT), yuz &zelliklerini analiz etmeyi, 0zellikleri bir veri tabaninda
depolamay1 ve yiizleri tanimlamak i¢in kullanmay1 igerir. Yiiz tanima sistemini
kullanirken, birincil gorevi bir insan yizini kaliplar gibi tanimak ve ¢ikarmaktir. Y{iz
cikarildiktan sonra sistem, gozler arasindaki mesafe, elmacik kemiklerinin sekli ve
diger ayirt edilebilir 6zellikler gibi yiiziin algilanmasi i¢in 6zel sinir mekanizmalarini
Olcer. Bu Olclimler, dogru eslesmeyi bulmak igin tiim resim veri tabani araciliiyla
karsilastirilir. FRT ii¢ goreve ayrilmistir: yiiz dogrulama, yiliz tanima ve izleme listesi

(Intona, 2017).

Yiiz dogrulama, kimlik dogrulama ile ilgilidir. Bir bireyin gercekligini
dogrulamak, kullanicinin iddia ettigi kisi olup olmadig1 sorusuna cevap vererek
yapilabilir. Yiiz dogrulamasini degerlendirmek i¢in, dogrulama performansi ya yanlis
bir ret ya da yanlis kabuldiir. Yanlis ret, mesru kullanicilarin taninma ve erigim izni
alma hizidir. Yanlis kabul, sistem sahtekarlara erisim izni verilen bir hata yaptiginda

sistem ¢iktisidir (Intona, 2017).

Yiiz tanima, soruyu kullanicinin kim olduguna veya kimliginin ne olduguna
yanit verir. Yliz tanima, yliziin kimligini belirlemek i¢in onu arastirir ve bir veri
tabaniyla eslestirir. Tanimlama, kapali kiime tanimlama sorunlar1 ile agik kiime
tanimlama sorunlar1 arasinda ayrim yapilarak test edilir. Kapali kiime tanimlama
probleminde, sensor 6nceden referans veri tabaninda bilinen yiiz gdzlemini alirken,
acik kiime tanimlama, sistemin referans veri tabaninda bulunmayanlar ifade eder

(Intona, 2017).
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Izleme listesi, sistemin aradig1 siipheliyi aciklar. Izleme listeleri, agik kiime bir
tanimlama gorevinden tiiretilmistir. Bir sistem, izleme listesinde bir kisiyi aramak i¢in
tiim veri tabanin1 karsilastirir ve eslestigini tanimlar. Dogru bir eslesme iizerine, sistem
bir alarmi tetikleyecektir (Intona, 2017). 2015 yilinda, ABD Gilimrik ve Sinr
Korumasi (CBP), Washington Dulles Uluslararas1 Havaalaninda yiiz karsilagtirma
teknolojisini test etti. "Bu testin sonuglari, sistemin gercek pasaportlar ve canli
yakalanan gorintulerle basarili bir sekilde eslestigini belirledi" (CBP, 2018). Yiiz
tanima teknolojilerini halihazirda benimsemis Kilit Glkeler, Avustralya sinir kuvveti ve
Yeni Zelanda glimriik hizmetleridir. Otomatik yliz tanima, Smart Gate adl1 bir binis
sistemidir. Smart Gate, yolcularin yiiziinii pasaportun mikrogipindeki verilerle
karsilastirir (Patel, 2018).

424 Parmak izi Tamma Parmak

Parmak Izi yolcu islemlerini biiyiik dl¢iide iyilestirebildiginden, yiiz tanima
yazilimini diger biyometrilerle birlestirmek gibi ¢ok faktorli bir kimlik dogrulama
sisteminde kullanilan biyometrik sistem entegrasyonu saglar. Parmak izi herkese
Ozgldiir ve kimsenin tahmin edemeyecegi i¢in giivenlik saglar. Ayrica biyometrik
varlig1l nedeniyle parmak izleri unutulmazdir (Poza, 2016). Tiim parmak izi veri
islemleri, bir sistem ana islemcisine yliklenen kodun ve verilerin gizliligini ve

biitiinltiglinli garanti eden bir Giivenilir Yiiriitme Ortami (TEE) icindegergeklestirilir.

Daha once tartisildig gibi, her parmak izi kullanicisina 6zeldir ve bir parmak
izi tarayicisinin yardimiyla dijital bir parmak izi formunun bir gériintiisii toplanir. Her
benzersiz parmak izi, cithazin giivenli olmasini saglayan benzersiz bir koda
dontstiirtiliir. Bir havaalaninda, giivenlik kontrol noktalarina genellikle otomatik bir

parmak izi tarayicisi yerlestirilir (Patel, 2018).

Ug tiir tarayict vardir: Optik, kapasitif ve ultrasonik. Optik bir sensor, kisinin
parmak goriintiisiiniin bir goriintiisiinii yakalar. En agik ve en karanlik alanlar1 analiz
ederek sirtlar, sekiller veya isaretler gibi benzersiz desenleri ayirt etmeye yardimci olan
algoritmalar kullanir (Triggs, 2018). Birinin, hassas ayrintilar1 atlamak i¢in 2B bir
resim veya bir protez kullanabileceginden, optik tarayict son derece giivensizdir

(Triggs, 2018).
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Optik sensorlerle Kkarsilastirildiginda, kapasitif sensorler, bir parmak izinin
verilerini toplamak icin bir dizi kii¢lik kapasitdr devresi kullanir ve bir parmak izinin
ayrintilarmi izlemek igin kiigtik elektrik ve iletken yikler kullanir. iletken plakalari ve
cikintilart kullanmanin sonucu, "¢ikintilarin parmak izine kadar olduk¢a ayrintili bir

goriintiisiinii" saglayan daha giivenli bir parmak izi tarayicisidir (Triggs, 2018).

Ayrica, ultrasonik tarayict donanimi hem bir ultrasonik verici hem de bir
alicidan olugur. Tarayici, ultrasonik bir darbeyi sigratarak bir kullanicinin parmak
izinin ¢ikintilarinin ve ayirt edici 6zelliklerinin 3B modelini olusturur. Bunlar birlikte,
cildin altint goérmesini ve parmagm canli oldugunu dogrulamasini saglarken,

biyometrik bir 6lgl olarak daha fazla bilgi saglar (Triggs, 2018).

Gunlmizde, TSA, TSA Prev(TSA, 2018) adi verilen operasyonel ve guvenlik
etkisi i¢in biyometrik kimlik dogrulama teknolojisini degerlendirmek i¢in bir kavram
kanit1 slirecinden gegiyor. Bu programa kaydolarak, yolculara her yolcuya 6zel bir
"Bilinen Yolcu Numaras1" verilir. TSA, yolcu parmak izlerini “kanun yaptirima,
goemenlik ve istihbarat veri tabanlarinin yani sira hiikiimet izleme listesi ve Hastalik
Kontrol ve Onleme Merkezlerinin saglik endiseleri nedeniyle seyahat etmesine izin
verilmeyen kisilerin listesi” ile eslestirir (Future Travel Experience, 2015). Yolcularin
kimliklerini dogrulamak i¢in parmak izlerinin kullanilmasi hem binis kart1 hem de
kimlik belgesi gorevi gorir. TSA Prev, gezginleri giivenlik kontrol noktasindan

hizlandirabilecek tarama siirecini hizlandirir (Patel, 2018).
425 1ris Tamima

Iris, gdziin goriiniir renkli kismidir. Parmak izlerine benzer sekilde, tek yumurta
ikizleri de dahil higbir iki iris birbirine benzemez. Ustelik sag ve sol gdz desenleri bile
birbirinden benzersizdir. Iris paterni, iki yasindan sonra degismeden kalir. iris
tanimlama sistemi, tarayicinin irisi ¢ikarirken bir kisinin g6zunun konumunu
hesaplamasini saglayan matematiksel algoritmalar kullanir. Tarayici, iris lizerinde
belirgin isaretler ve desenler cizer ve gdozden bes ila 24 in¢ uzaklikta siyah beyaz bir

resim alir. Bu teknoloji, havalimanlarinda ve sinir noktalarinda kullanim i¢in etkilidir.

Birlesik Arap Emirlikleri (BAE), sinir kontrol noktalar1 igin bir iris biyometrik
sistemi gelistirdi. 2016 yilinda Dubai havaalan1 83,6 milyon yolcuyu izledi ve 2035
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yilina kadar 7,2 milyar yolcuya ulagsacagi tahmin ediliyor. Yine de, tiim sinir kontrol
noktalart iris tanima gibi bir biyometrik tanimlama sistemi benimseyinceye kadar, cok
sayida yolcu trafigini yonetmek zor goriinmektedir. BAE, sinir kontrol noktalarinda,
smir dist edilen kisilerin Glkeye tekrar girmemesini saglamak icin iris tanimayi zorunlu
kildi. Smir dis1 edilen kisinin sahte kimlik ve tahrif edilmis belgelerle BAE'ye
girmesini Onlemek i¢in, gelen tiim yolcularin iris kodlari, kayith bir merkezi veri

tabaniyla gercek zamanli olarak kapsamli bir sekilde karsilastirilir (Patel, 2018).
42.6 Gelisen Biyometrik Teknolojiler

Kullanic1 kimlik dogrulama sistemi i¢in kullanilan baska bir benzersiz
biyometri, periokiiler, retina ve yiiriiylis modellerini igerir. G6z ¢evresi gozlemcisi,
irise benzer sekilde, en yogun biyomedikal 6zelliklere sahip gozleri ¢evreleyen bolgeyi
gozlemler. GOz gevresi 0zellikleri, sekil, boyut ve renk bakimindan farklilik gosteren
g0z kapaklari, kaslar ve goz kiiresini igerir. Periokiiler bolge, yiiz ve iris tanima
arasmda bir denge bulur. Ornegin, bir yiiz goriintiisii belli bir mesafeden ¢ekildiginde,

iris desenleri diisiik ¢oziiniirliikli olabilir (Patel, 2018).

Sadece iris kapal1 bir mesafeden yakalanirsa, yiliz 6zellikleri kullanilamaz. Bu
nedenle, periokiiler sistemin hem yiiz hem de g6z bolgelerini genis mesafelerden
yakalamas1 bir avantaja sahiptir. Periokiiler, birey yas ilerledikce bile sekil ve

konumda ¢ok az degisiklik yasar (Jain, 2009).

Hem iris hem de periokiiler goziin karakteristik 6zelligiyken, diger bir goz
biyometrik yontemi retinadir. Retina, gdziin arka kisminda bulunur. Biyometrik
sistemler, bireyleri retina kan damarlarina gore tanimlar ¢iinkii bunlar benzersizdir ve
bu nedenle tanimlama i¢in uygundur. Bir retina biyometresi, dijital bir goriintii elde
etmek i¢in yakinlarda ve diisiik yogunluklu bir 1smin dogrudan bireylere

yansitilmasiyla yakalanir (Jain, 2009).

Yiirliylisiin uygulanmasi gibi baz1 biyometrik yontemler, bireylerin yiiriiyiis
seklini degerlendirir. Yiiriiyls, diisiik ¢oziintirliklii giivenlik kameralarinin bireyleri
tanimlamak i¢in insan siluetini algilamasia izin verir. Yiirlime, bir kisinin veya
nesnenin ne kadar hizli, ne kadar uzaga ve ne kadar kuvvetle hareket ettigini 6lgebilir.

Yiiriime, bir kisinin fiziksel olarak herhangi bir seye dokunmasi veya bir cihazin
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yanina yaklagsmasi gerekmediginden, invaziv degildir. Yiiriime paternleri, biitiinsel ve
Ozellik temelli olarak siiflandirilir. Biitiinsel olanlar hareket tarafindan tiretilen viicut
hareket istatistiklerini hesaplarken, 6zellik temelli olanlar daha iyi tanimlamak i¢in

bireylerin adimlarini1 ve kinematigini hesaplar (Jain, 2009).

Biyometri gelistikge, tiim bu uygulamalar havalimanlar1 gibi daha gelismis
giivenlik sistemlerine entegre edilebilir. Havaalanlarinda biyometri kullaniminin
basarili bir gekilde benimsenmesi, zaman ve para agisindan kaynak tasarrufu

saglayacaktir.
43  Ucak Parca Tedarik Sistemi Uygulamalari

Tedarik zinciri yonetimi, herhangi bir endiistriyel sektoriin bel kemigidir.
Kiresel olarak dagitilan ve belirli Grun tirlerinin Gretiminde uzmanlagmis farkli sanayi
kuruluglari, baska bir iireticinin baska bir {irlinii veya nihai {iriiniin bir kismini
Uretmesini gerektirecek belirli segmentler igin iiretim evleri olarak isletilmektedir.
Nihai iirine ulasmadan 6nce, iirliniin ayr1 pargalari, ¢ok katmanl tedarik zinciri adi
verilen bir dizi tedarik zincirinden geger. Havacilik endiistrisi, bu siirecin ne kadar
karmasik olabileceginin ve tiim bu siirecin nasil islediginin miikemmel bir 6rnegini
temsil ediyor. Bireysel parcalar veya ucak govde boltmleri ithal edilir, uygun bir
envanter tutulur ve ardindan yurt icinde monte edilir. Ugak, gerekli hizmet tlriine bagh

olarak baska bir bolgeye revizyon yapabilir.

Bu tedarik zincirleri iyi diizenlenir ve ayri ayri sirketler tarafindan kendi
seviyelerinde uygun sekilde izlenir. Kara borsalarda satilan parcalarin veya
segmentlerin degistirilmesi, kotii kalitede ¢ogaltilmasi ve hizmet dis1 birakilmis veya
onceki iiriinlerin olasi bir riski vardir. Uriin {iretiminin tek bir tedarik zinciri yoktur,
ancak segment lretimi i¢in biiyiilk Ol¢iide birbirine bagli olan, birbirine bagiml
tireticilere yonelik bir ag vardir. Bu zincirde ilerlemeden Once, iiriinii gelecekteki
kullanim i¢in degerli ve verimli kilacak belirli gereksinimleri karsilamasi gereken
belirli 6n kosullar vardir. Cogu durumda, belirli gereksinimler karsilanmadiginda,
bunlar ya iade edilir ya da yeniden Uretilir, bu da nihai Urtnlerin elde edilmesindeki
gecikmeyi daha da artirir (Madhwal ve Panfilov, 2017).
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Herhangi bir tedarik zincirindeki amag, dogru {iriiniin dogru zamanda
iiretilmesini ve zincirde dogru akista olmasini saglamaktir. Thtiya¢ duyulan talepleri
tiretmek ve karsilamak i¢in nakliye sekli gibi dis faktorlere ve stoklarin mevcudiyeti
gibi i¢ faktorlere buyuk 6lctide bagimlidir. Bu zincirler asirt miktarda akis bilgisi, Griin
ve paradan olusur. Tedarik zinciri yonetiminin bilesenleri karmasiktir ancak

asagidakilere dayanir:

e Envanterin Planlanmasi, yani iiretim merkezinin hangi béliimiinden gerekli
tirlinii temin etmek kolay olacaktir, vb.

e Hammadde tedarikgisi ile iliski kurmada gelismek.

e Uriinlin kalitesini 6lgcmek.

e Nihai Urint gerekli tarafa ulastirmak

e (alistirin, yani nihayet {irtinii gerektigi gibi test etmek ve calistirmak

Bir hava aracinin servis, par¢a degisimi veya bir biitiin olarak performans testi
icin kullanilabilecegi bazi durumlarda revizyon gerektigi durumlar vardir. Ugaklar,
hizmet almak igin bir yerden digerine hareket eder, ¢cunki bu belirli hizmet belirli bir
yer merkezinde mevcut olabilir. Bu, kalite ve performans isaretlemesini saglar ve

herhangi bir hata hatasi varsa, o zaman onarilir veya degistirilir.

Blockchain teknolojisi [9], glinimiizin BT c¢aginda hayati bir rol
oynamaktadir. Baslangicta, kullanicilar arasinda tiim isglemleri anonim olarak
giincelleyecek ve tek bir tarafin miidahale etmesi zor olacak bireysel defterleri
etkinlestirerek farkli kullanicilar arasindaki islemleri kaydetmek i¢in kullanilan ortak
veri tabanini dagitmaya odaklanan Bitcoin tarafindan tanmitilmistir. Blockchain,
izlenebilirlik gerektirir; agik defter ile, iki tarafin anonim kalmasina ragmen, hangi

tirtiniin zincirin hangi liyesine islem gordiiglinii tespit edebilir.

Havacilik tedarik zinciri aginda, kullanici isleme dahil olan taraflarin erigsimine
sahip olacaktir. Nihai iirlinde bir hata veya ariza varsa, onu tedarik yoluna kadar
kolayca izleyebilir. ilerlemeyi izleyebilir ve bununla gelecekteki tretimi planlayabilir.
Endiistri 4.0'daki tasarim ilkelerini desteklemek i¢in asagidakiler Onerilmektedir

(Madhwal ve Panfilov, 2017):
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e Birlikte caligabilirlik: Her bir segmentin sensor veya ozel kimlik ile
etkinlestirilmesi, farkli katman govdelerinin birbirine baglanmasina ve
birbiriyle iletisim kurmasina yardimci olur.

e Bilgi Seffafligi: Her seviyede bireysel siirecleri gosterme yetenegi, 6rnegin bu
zincirde herhangi bir seviyede herhangi bir degisiklik yapilirsa tiim kullanicilar
degisiklik ile yeni detaylarla glincellenecektir.

e Teknik Yardim: Bu, sistemlerin bilgiye dayali kararlar almak, gelecekteki
planlama ve sorunlar1 hizli bir sekilde ¢6zmek icin bilgileri kapsamli bir sekilde
toplayarak ve gorsellestirerek zincirdeki bireyi desteklemesine yardimeci olur.

e Merkezi Olmayan Kararlar: Bireysel sirketlerin kendi kararlarin1 vermelerini
ve gorevlerini yerine getirmelerini saglamak.

Akilli Sozlesmelerin tanitimi, istenen ve markalir iirline kadar arzularin
gerceklestirilmesine yardimci olabilir. Bu siireg, iirlinlerin seri numarasi, gegerliligi
gibi tiim ayrintilara, yani kimlik dogrulamasini ve benzersizligini garanti edecek tim
bilgilere sahip olacaktir.. Artik bircok ¢okuluslu sirket, kullaniciya varis yeri veya
zamantyla ilgili durum giincellemelerini sagliyor. Bu, dolandiriciligi azaltmaya,
gecikmeleri azaltmaya, kagit islerini, diger israflar1 vb. azaltmaya yardimci olacak

kiiresel zincir tedarikinde giivenli seffaflik elde etmeye yardimci olmaktadir.

Ornek bir model olarak havacilik endiistrisinin tedarik zincirine Blockchain'i
ima edilme siireci ve bu agdaki bireysel kullanicilarin platformlarinda paylasilan
detaylarin, havacilik sektorlerine kar ve giivenlik acisindan nasil fayda

saglayabilecegini izleyebilmek adina su model dikkat ¢cekmektedir.
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Sekil 4.2 Ornek Tedarik Zinciri

Kaynak: Madhwal ve Panfilov, 2017

Bir montaj merkezinde 'a' baslayalim, bu montaj gobekleri farkli yerlerden
farkli pargalar tedarik eder ve tek bir ucakta birlestirilir. Bu hub, tedarik zincirinin
motor ve tiirbin gibi pargalar sirasiyla farkli "b" ve "d" pargalarindan tedarik eden
bagimsiz gdvdelerinden biridir. Ornegin, tiirbin i¢in bir parca 'a' merkezindeki bir
ucaga tedarik edilirken ve monte edilirken, agin tiim iiyeleri arasinda bir islem ve
montaj defteri giincellenerek, benzersiz kimlige sahip tiirbinin diger boliimlerle birlikte
bir araya getirildigini ve bu da kendisi benzersiz kimligin yeni bir iriinii gibi
davranacaktir. Tedarik defteri, bireysel liyeler arasinda islem ayrintilarim1 gosterecek
islem defteri ile entegre edilecek olan her seviyede Uretilen tiim yeni trtinlerin kaydin
tutacaktir. Bu agm tamami, iiretim ayrintilarini gosterecek lrlinlerin ayrintilariyla
birlikte tek tek sirketler i¢in envanter kaydi olarak da ¢alisabilir (Madhwal ve Panfilov,
2017).

Simdi ayr1 montaj merkezlerinde kendi tedarik zinciri yollarin1 koruyacaklar.
Bu zincirdeki bazi iirlin seviyesinde, eger bir iiriin degistirilirse veya kurcalanirsa ve
bu {riinii alacak olanin veri tabani, merkezi olmayan defter nedeniyle manipiile
edilirse, bu islem uyumsuzluk olacagindan dogrulanmayacaktir. Ornegin, seri
numarasinda olabilir ve bu nedenle bu, gelecekte meydana gelebilecek arizalar

Onleyebilir ve bir ¢esit arizay1 Onleyebilir.

62



Par¢a bir ugaga monte edildikten ve bir amaca hizmet ettiginde (ticari, 6zel,
vb.), herhangi bir bakim merkezindeki revizyon sirasinda, miihendisler gerekli tiim
bakimu, kalan 6mrii kontrol etmek icin uygun ve kolay bir erisime sahip olacaktir. Uriin
beklentisi, dolayisiyla zamani azaltir ve igin verimliligini arttirir. Herhangi bir parganin
kullanim stiresi dolmak {izereyse, onceden gosterilecek ve performans calisma

sirasinda ve paralel izleme ile de izlenebilecektir.

Blockchain, finans / bankacilik sistemlerinde katma deger siiregleri igin
kanitlandig1r sekilde, tedarik zinciri sistemlerine zamaninda, verimli ve seffaf

islemlerin 6nemli avantajlarini dogal olarak saglayabilmektedir.

Kullanilan yaklasim, havacilik endiistrisini agiklayici bir ornek alarak
Blockchain ile tedarik zinciri arasindaki baglantiy1 kurmaya yonelik en son ¢alismalari
incelemekti. Bu c¢alisma, Blockchain'in tedarik zinciri arastirmalarinda iyi bir
baglantiya sahip oldugunu ve tedarik zinciri yonetiminde (SCM) Blockchain
kullaniminin arttigin1 gostermektedir. Lojistikte, Blockchain, bir gonderi ile ilgili tim
belgelerin barindirilabilecegi tek bir dijital yer olusturmak i¢in ¢ogunlukla dijital
dagitilmis bir defter olarak kullanilmistir.

Blockchain'in en 6nemli avantajlarindan biri, geleneksel BT ¢o6ziimlerinden
daha giivenli olmasidir. Blockchain'in, ugak pargalarinin izlenebilirligini artirmada ve
yedek pargalarin orijinalligini saglamada etkili olabilecegini 6nermektedir. Gelecekte,
Rusya'da {iretilen ve Hintli havayollarina ve devlet miisterilerine teslim edilen
parcalarin kimligini dogrulamak i¢in teknolojiyi gelistirmeyi ve test etmeyi
planlamaktadir. Coziim, sensorlerden veya RFID etiketlerinden bilgi alir ve pargalari
fabrikadan ugaga kadar takip etmek icin bunlari Blockchain'e kaydeder. Tedarik
zincirindeki islemlerle ilgili tim bilgilerin mevcudiyetiyle, sahte Urunlerde azalma
beklentisi elde edilebilir. Dahasi, akilli s6zlesmenin bu aga eklenmesi, ticilincii tarafin
katilimin1 ortadan kaldirabilecegi icin yolsuzluk olasiligini en aza indirecek ve veri
bilgilerinin yayilmasiyla savunma, 6zel pargalar gibi farkli sektorlerden alicilar kendi

kendilerine satin alma kabiliyetine sahip olacaklardir (Madhwal ve Panfilov, 2017).

SCM uygulamasina Blockchain girisinin gelecekteki arastirmasi i¢in baska
ilging alanlar vardir. Ozellikle, bilyiik bir sirketin kiiclk Ureticilerden yedek parca satin

almasinin yaygin oldugu kiiresel ucak parcasi tedarik zincirlerinde is yapmanin
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maliyetini diisiirmek i¢in Blockchain kullanma hedeflenmektedir. Bu genellikle ugtan
uca tedarik zinciri boyunca maliyetleri artirir. Potansiyel olarak, Blockchain

teknolojisi, stratejik tedarik ile ilgili finansal maliyetleri blyuk 6lctde azaltabilir.

64



5 SONUC VE ONERILER

51  Sonuclar

Var oluslarin1 devam ettirebilmek amaci ile toplumsal yapilar hayatta kalma
miicadelesi igerisindedir. Yer aldiklar1 ¢ergeve adapte olarak mesruiyet elde etmeleri,
bu asamadaki en miihim faktérdiir. Yasamin biitiin alanlarindaki gibi kurumlarda
bulunan ¢evreye adapte olma ugrasinda yasanan degisim kaginilmazdir. Bir yapiyi
meydana getiren pargalar arasinda var olan iligkilerin nitelik ve nicelik ag¢isindan
farklilasmasi, degisim olarak tanimlanabilmektedir. Kurumsal degisim ise, siirec,
davranis ve yapilarin degismesiyle meydana gelmektedir. Bu degisim, kurumlarin
stirdiriilebilirligi adinda gerekli bir durumdur. Ayrica kurumsal g¢evrenin gerekli
kildiklar1 baglaminda degisimin meydana gelmesi soz konusudur. Globallesme ve
teknolojik ilerlemenin artmasi ile beraber bugiin bu gelismeler oldukca hizli sekilde
yayilip uygulanabilmektedir. Dolayisiyla ¢ok hizli bigcimde kurumsal g¢evredeki
degisimler yasanmaktadir. Saglikli bigimde kurumlarda ortaya c¢ikan degisimlerin
isleyebilmesinde yasanan degisimlerin kurumsal yapilar tarafindan algilanabilmesi
gerekmektedir. Ayn1 zamanda bunlar1 yorumlanmasi ve kendi siireglerine katilarak

idare edilmesi de odlukc¢a énemlidir.

Kurumsal ¢evre benzeri digsal aktorlerde hizli sekilde meydana gelen degisim
neticesinde bugiin yer aldig1 ¢cevreye adapte olmaya calisan kurumlarin bu hiza uyum
saglayamadig goriilmektedir. Ayrica giin gectikce temel fonksiyonu olan giivenilir
tiglincii taraf olma 6zelliklerinde de aksakliklar yasanmaktadir. Teknolojik ilerlemeler
paralel sekilde dijital doniisiimler yasanmaktadir. Ozel sektdrden kamuya, is yapma
biciminden sosyal yasama dek pek ¢ok alanda dijital doniisiimiin etkilerini gorebilmek
miimkiindiir. Biitiin teknolojik ilerlemeler paralelinde degisimi de dogurmaktadir.
Kurumsal ¢evrede yasanan degisime gore, kisiler arasinda var olan iletisimin glvenilir
ticiincii taraft seklinde olan kurumsal yapilarin bu hizda meydana gelen bir degisimi
kabul edip kendi biinyelerinde uygulayabilmesi daha yavas olmaktadir. Kurum
yapisinda teknolojik gelismenin degisim siirecinde ise, kurumunun kurumsal yapiyzi,
idare sureclerini, insan boyutunu yani kurumda faaliyet gosteren kisileri ve kurumun
gayesi iizerinde bir etki yaratmasi s6z konusudur. Ilerleyen teknolojiye bu cercevede

adapte olarak benimsemeye ¢abalayan kurumlarin yeni 6diil yapilarini, yeni
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orglitlenme sekillerini, yeni gézetim kanallarin1 ve pek ¢cok baska degisimleri de

yapmast gerekli olmaktadir.

Kurumsal yapilarin degisimin hizina uyum saglayamamast sonucunda
sistemlerinde pek ¢ok bakimdan sorunlar ortaya g¢ikabilmektedir. Organizasyon
yapisinda bulunan dijital doniisiimiin tam manasi ile yapilmamasi, sistemler arasinda
var olan uyumsuzluklar ve dogru sekilde dijitallesmeden yararlanilmamasi benzeri
faktorler ele alindiginda, giivenirlik problemleri ile bag edebilmek amaci ile meydana
getiren kurumlarin bir giiven problemi olusturan yapi halini aldig1 karsimiza
cikmaktadir. Teknik sebeplere ek olarak kurumlara karst kisilerin giivenlerinin
diismesinde ortaya ¢ikan Krizlerinde etkisiz s6z konusudur. Gegmiste sarsilmaz, biyuk
ve giivenilir olarak degerlendirilen pek ¢ok kurum, bilhassa 2008 global krizinin
ardindan tartisilmaya baslanmistir. Finans sektori basta olmak tizere Lehman Brothers
benzeri uluslararas1 koklii sirketlerin iflasa gitmesinden dolayr pek cok alanda

kurumlara olan bakis acilarinda degisimler meydana gelmistir.

Guvenilir olmalari, kriptpgrafi kullanilarak, bir merkezi tabi olmadan, bloklar
hakinde verilerin zincirlenmesi modeli ile olusan bu teknolojilerin en mihim noktalar
olmaktadir. Var olan sistemlere kiyasla blockchain teknolojilerinin bazi avantajlar
bulunmaktadir. Bunlar; agda bloklara kayit edilen deger, veri ya da Oteki bilgilerin
saklanmasi ve transfer edilmesinin daha kullamigh olmasidir. Bunun yani sira bitin
alanlarda cesitli islemlerin yapilabilmesi i¢in meydana getirilen bu aglardan
yararlanilabilmektedir. Kripto paralar ve Bitcoin {izerinden Blockchain uygulamalari
yayginlik gostermektedir. Buna karsin diinyada ulasilan noktada finans sektorii disinda da
teknolojinin potansiyeli anlagilmistir. Dolayisiyla uygulama alanlarinin genislemesi soz

konusudur.

Blockchain devrim niteligindedir ve siiphesiz diinyay1 degistirme potansiyeli
vardir. Blockchain ile ilgili en giizel sey, kriptografi ve fikir birligi mekanizmasinin
birbirine giivenmeyen taraflar1 bir araya getirme araclar1 sunmasidir. Paydaslar, bir
blockchain yolculuguna ¢ikmanin hem heyecan verici hem de talepkar olacagina
hazirlikli olmalidir. Gelismelerden once yapilmasi gereken birgok husus soz
konusudur. Yasal diizenlemelerden, sireclerine ve ilgili verileri anlamaya ve teknik

uzmanliga kadar birgok farkli yetenek gerektirecektir. Blockchain'i benimsemek ve bir
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temel olusturabilmek i¢in birlikte ¢alisabilirlik olusturmak, gerekli standartlar

arastirmak i¢in projeler baslatilmasi 6nerilmektedir.

Teknoloji ve dijitallesme siirekli gelismekte, is yerlerini ve slireglerini
etkilemektedir. Bu ayni1 zamanda, Uluslararas1 Havalimanlar1 Konseyi'nin (ACI)
havalimanlarinin artik sadece yolcularin varig noktalarina ulasmasini kolaylastiran yer
olmadigini ilan ettigi havacilik endiistrisinde de gecerlidir. Artik havalimani, kisilerin
yolculugunu dijital ¢oziimlere dayali bir sonraki seviyeye tasimak amaciyla dijital ve
veriye dayali havalimanlar1 yaratmay1 amaglayan énemli bir ag ge¢idi ve ekonomik
makineye donilismiistiir (Jenkins & Nolan, 2020; Jones, 2019). Yeni teknoloji
uygulamalari, havalimaninda rahat, kisisel ve ilgili bir gecise dayali sorunsuz bir
seyahat saglayarak, yolcu deneyimini iyilestirmek ic¢in yeni firsatlar ve olanaklar
saglayacaktir (Mullan, 2020). Benzer sekilde teknoloji, yeni is modelleri araciligiyla
geliri artirma olanaklar1 saglamaktadir (Beck ve digerleri, 2017).

Ancak teknolojinin gelismesi ve kullanimi, tek basina gelecegin yolcularina
sorunsuz seyahat sunan havalimanina dogru ilerlemeyi saglamakta yeterli degildir.
Kilit bir unsur, yeni teknolojinin uygulamalarindan yararlanmak icin gerekli olan
ekosistemdeki aktorler arasinda birlikte ¢alisabilirliktir (Hartshorn, 2020). Ayrica, bir
paydasin operasyonlarinin digerinin ¢aligmasina izin vermesi nedeniyle c¢esitli
paydaslar birbirine bagimli olarak degerlendirilebilir. Bu nedenle, isbirliginin ortak bir
odak noktast olmas1 beklenebilir. Ancak, su anda isbirligi ve birlikte ¢alisabilirlik,
yolculugun daha da gelistirilmesi ve operasyonlarin iyilestirilmesi igin bir engel olarak
kabul edilmektedir. Paydaslar arasindaki sinirli veri paylagimi, havalimanlar1 daha
dijital ve veri odakli olmay1 amagladigindan paradoksaldir (Copenhagen Airports A/S,
2020). Birlikte calisabilirlige sahip olmak, operasyonlar1 ve nihayetinde yolcu
deneyimini iyilestirebilir (Hartshorn, 2020), bu sayede verilerin potansiyelini daha da
ac1ga c¢ikarmak igin birincil odak noktasi olmasi gerekir (Copenhagen Airports A/S,
2020).

Blockchain teknolojileri, tedarik zinciri aktorleri arasinda giiveni ve veri
paylasimint iyilestirebilir. Blok zinciri teknolojilerinin tanitimi, genellikle bagh
sistemlerin ve cihazlarm (yani IoT) Internetinin yayilmasiyla ilgilidir. Blockchain veri
tabanlarinin fiziksel diinya ile baglantili olmasi gerekir ve bir¢ok caligmada bu

baglantinin [oT cihazlar tarafindan siirdiiriilecegi ongoriilmektedir. “Otonom” ve
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“bagli” aracglar arasinda miimkiin olacak isbirlik¢i veri paylasimi, islemler ve diger

herhangi bir veri (veya para birimi) aligverisi, geleneksel veri tabanlari tarafindan

garanti edilemeyen belirli Ozellikleri garanti edebilen blok zincir teknolojilerinin

kullanimiyla

kolaylastirilabilir. Havacilik  sektoriine  uygulanan  blockchain

teknolojileri, gelistirmenin erken bir asamasindadir ve gelistirilmesi gerekmektedir.

5.2

Oneriler

Havacilik  sektoriinde blockchain teknolojilerinin  gelismesi  ve
uygulanabilirliginin saglanmas1 adina daha fazla ¢aligma yapilmalidir.
Havacilik sektorii ve devletler tarafindan ortak ¢alismalar kapsaminda
blockchain teknolojilerine yonelik uygulanabilirlik ve glvenlik
caligmalar1 yturalmelidir.

Blochain diginda kimlik bilgilerinin iliskisel veri tabaninda muhafaza
edilmesi performansi yiikseltmektedir. Bu sekilde zaman igerisinde
meydana gelebilecek depolama yiikiinden blok zincirin kurtulmasi
mumkiin olmaktadir. Fakat glivenli erisim kontroliini ve veri gizliligini
saglayacak bigimde bu sekilde bir veri depolama sisteminin
olusturulmasi gerekmektedir.

Ileride yapilacak olan galigmalarda farkli sektdrlerde blockchain
teknolojisi incelenerek sektdrler bazinda uygulanabilirligi ve sorunlari

Uzerinden tartisilabilir.

68



6 KAYNAKLAR

Amadeus. (2017). Blockchain: Harnessing Its Potential in Travel.
https://amadeus.com/en/insights/research-report/blockchain-harnessing-its-
potential-in-travel

Antonopoulos, M. A. (2014). Mastering Bitcoin - Unlocking Digital
Currencies. O’Reilly Media.

Anushya. (2019). How Blockchain Technology can Transform Travel and
Tourism  Industry?.  https://Www.Bitdeal.Net/Blockhain-In-Travel-And-
Tourism.

Back, A. (2017). Using Blockchain for Digital Identity & Crypto Assets.
Retrieved from medium.com/blockchain-review/self-sovereign-identity-and-
the-digitization-of-realworld-assets-738e87dc530c

Bauerle, N. (2017). What is Blockchain Technology? Retrieved from
https://www.coindesk.com/information/what-is-blockchain-technology/

Beck, R., Avital, M., Rossi, M., & Thatcher, J. B. (2017). Blockchain
technology in business and information systems research.

Beck, R., Stenum Czepluch, J., Lollike, N., & Malone, S. (2016). Blockchain
— The Gateway to Trust-Free Cryptographic Transactions. Twenty-Fourth
European Conference on Information

Buterin V. (2014). A Next-Generation Smart Contract and Decentralized
Application Platform. White Paper.

Buterin, V. (2013). A Next Generation Smart Contract And Decentralized
Application Platform.
https://ethereumbuilders.gitbooks.io/guide/content/en/whitepaper.html

Buterin, V. (2015). On Public and Private Blockchains. 21 Mart 2019 tarihinde
https://blog.ethereum.org/2015/08/07/on-public-and-private-Blockchains

CBP (2018). Customs and Border Protection. Retrieved from
https://www.cbp.gov

Chaum, D. (1992). Achieving Electronic Privacy. Scientific American, 267 (2):
96-101

Cheng, E. (2018). Japanese cryptocurrency exchange loses more than $500
million to hackers. https://www.cnbc.com/2018/01/26/japanese-
cryptocurrency-exchange-loses-morethan-500-million-to-hackers.html

Cihat, E. “Kriptografik hash fonksiyonlarinin incelenmesi”, Yiiksek Lisans
Tezi Trakya Universitesi Fen Bilimleri Enstitiisti, Edirne (2012).

69


http://www.coindesk.com/information/what-is-blockchain-technology/
http://www.coindesk.com/information/what-is-blockchain-technology/
http://www.cbp.gov/
http://www.cnbc.com/2018/01/26/japanese-
http://www.cnbc.com/2018/01/26/japanese-

Copenhagen Airports A/S (2020). Travelling towards the airport of the future
— Consolidated Financial Report of 2019.

Carkacioglu, A. (2016). Kripto-Para Bitcoin. Sermaye Piyasast Kurulu
Arastirma Raporu, Ankara.

Deloitte LLP. (2016). Blockchain Enigma Paradox Opportunity.
https://www2.deloitte.com/content/dam/Deloitte/uk/Documents/Innovation/d
eloitteuk-blockchain-full-report.pdf

Deloitte, 2016. Deloitte , CFO Insights getting smart about smart contract
Dilek, S. (2018). Blockchain Teknolojisi ve Bitcoin. Istanbul: Seta.

Durbilmez Erdzel, S. (2018). Blockchain Teknolojisinin Finans Sektoriindeki
Yeri ve Uygulamalari, Yiiksek Lisans Tezi, Marmara Universitesi, Sosyal
Bilimler Enstitusu.

Ethereum (2017). White Paper, https://whitepaper.io/coin/ethereum

Eyal, 1., & Sirer, E. G. (2018). Majority is not Enough: Bitcoin Mining is
Vulnerable. https://www.cs.cornell.edu/~ie53/publications/btcProcFC.pdf,
[Ziyaret Tarihi: 15.01.2021].

Franco, P. (2015). Understanding Bitcoin: Cryptography, Engineering and
Economics, John Wiley & Sons, Incorporated.

Future Travel Experience (2015). Biometric Technology Enabling Seamless
Airport Vision. Retrieved from
http://www.futuretravelexperience.com/2015/07/biometrictechnology-
driving-seamless-airport-vision/

Gerdan, M. (2019). Blockchain Teknolojisiyle Gida Giivenligi ve Yumurta
Sektori Igin Ornek Bir Uygulama, Yuksek Lisans Tezi, Marmara Universitesi,
Sosyal Bilimler Enstitis.

Greenspan, G. (2015). Ending The Bitcoin Versus Blockchain Debate.
http://www.multichain.com/ blog/2015/07/bitcoin-vs- Blockchain-debate/

Gliven, V., & Sahindz, E. (2018). Blockchain - Kripto Paralar - Bitcoin.
Istanbul: Kronik Kitap.

Hartshorn, R. (2020). Technology Will Only Get Us So Far. International
Airport Review, Issue 1, February 2020.

He, Y. (2018). A Novel Cross-Chain Mechanism for Blockchains. Qiu, M.
(Ed.). Smart Blockchain. Springer, 139-148.

Hofmann, E., Strewe, U. M., Bosia, N. (2018). Supply Chain Fnance and
Blockchain Technology. Springer.

70


http://www.cs.cornell.edu/~ie53/publications/btcProcFC.pdf
http://www.cs.cornell.edu/~ie53/publications/btcProcFC.pdf
http://www.futuretravelexperience.com/2015/07/biometrictechnology-
http://www.multichain.com/

Hughes, E. (1993). A  Cypherpunk's  Manifesto.  Activism:
https://www.activism.net/cypherpunk/manifesto.html adresinden alindu.

Huillet, Marie, (2020). Ug¢ak Bakim ve Tamir Sektorii Blockchain Birligi
Olusturdu, https://tr.cointelegraph.com/news/aircraft-maintenance-repair-
industry-is-latest-to-form-blockchain-alliance, 05.02.2020.

IATA. (2018). Blockchain in Aviation: Exploring The Fundamentels, Use
Cases, And Industry Initiatives, White Paper.

IATA. (2021). The Founding of IATA, https://www.iata.org/en/about/history/

Intona, L., & Nissenbaum, H. (2017). Facial Recognition Technology.
Retrieved from
https://www.nyu.edu/projects/nissenbaum/papers/facial_recognition_report.p
df

Jain, A. K., Ross, A., & Park, U. (2009). Periocular Biometrics in the Visible.
Retrieved from
http://www.cse.msu.edu/~rossarun/pubs/ParkRossJain_Periocular BTAS09.p

df

Jenkins. M., & Nolan. T. (2020). Investing in airport technology services is
central to  Miami's  vision. International ~ Airport  Review.
from:https://www.internationalairportreview.com/article/115215/airport-it-
technology-miamiairport-maurice/

Jones, D. (2019). How will airports of the future embrace digitalisation?
International Airport Review.
from:https://www.internationalairportreview.com/article/94522/airports-
future-digitalisation/

Kardes, B. (2019). Kripto Paralar ve Temel Analiz. Istanbul: Sokak Kitaplar
Yayinlari.

Kiaci, M. (2019).Yiiksek Lisans Tezi, Blockchain Teknolojisi Ve Akill
Sozlesmelerin  Yayginlagmasinin Oniindeki Engeller, Yiiksek Lisans Tezi,
Bahgesehir Universitesi, Fen Bilimleri Enstitiisii.

Kirbas, 1. (2018). Blockchaini Teknolojisi ve Yakin Gelecekteki Uygulama
Alanlari. Mehmet Akif Ersoy Universitesi Fen Bilimleri Enstitiisii Dergisi, 9
(1), 75-82

Koin Bilteni (2019-b). ASIC Nedir? https://koinbulteni.com/asicnedir
adresinden alinmustir.

Konukseven, S., & Ozen, T. (2018). 50 Yillik Hayal Bitcoin. [stanbul:
MediaCat.

Kowalewski, Dan , Jessica McLaughlin, ve Alex J. Hill. Blockchain Will
Transform Customer Loyalty Programs . https://hbr.org/2017/03/blockchain-
will-transform-customer-loyalty-programs

71


http://www.activism.net/cypherpunk/manifesto.html
http://www.activism.net/cypherpunk/manifesto.html
http://www.iata.org/en/about/history/
http://www.iata.org/en/about/history/
http://www.nyu.edu/projects/nissenbaum/papers/facial_recognition_report.p
http://www.nyu.edu/projects/nissenbaum/papers/facial_recognition_report.p
http://www.cse.msu.edu/~rossarun/pubs/ParkRossJain_Periocular_BTAS09.p
https://www.internationalairportreview.com/article/115215/airport-it-technology-miamiairport-maurice/
https://www.internationalairportreview.com/article/115215/airport-it-technology-miamiairport-maurice/
https://www.internationalairportreview.com/article/94522/airports-future-digitalisation/
https://www.internationalairportreview.com/article/94522/airports-future-digitalisation/

May, T. C. (1992). The Crypto Anarchist Manifesto. 2020 tarihinde Activism:
https://www.activism.net/cypherpunk/crypto-anarchy.html adresinden alindi.

Mendling, Jan, Ingo Weber, Wil Van Der Aalst, ... ve Liming Zhu (2018)
“Blockchains For Business Process Management — Challenges and

Opportunities”, ACM Transactions on Management Information Systems, C:9
(1), ss.0:1-0:16.

Microsoft. (2021). Customer Stories- GE Aviation’s Digital Group streamlines
tracking of aircraft parts, reduces inefficiencies with Azure Blockchain
Technologies, https://customers.microsoft.com/en-us/story/755328-ge-
aviation-manufacturing-azure

Mullan, R. (2017). No longer passenger experience; It’s now seamless travel.
International Airport Review.
https://www.internationalairportreview.com/article/33223/seamless-travel-
pte/

Mylrea, M., Gourisetti, S. (2017) Blockchain For Smart Grid Resilience:
Exchanging Distributed Energy at Speed, Scale and Security. 2017 Resilience
Week (RWS), Wilmington, USA, 18-23.

Nakamoto, S. (2008). Bitcoin: A Peer-to-Peer Electronic Cash System. 7 Mart
2019 tarihinde http://www.bitcoin.org/bitcoin.pdf adresinden alinmistir.

Okuyucu, H.H. (2020). Hash Fonksiyonlariin Adli Bilisimde Uygulamalar1 ve
C++ Ile Sifreleme Algoritmas1 Tasarimi, Yiiksek Lisans Tezi, Karabik
Universitesi, Elektrik ve Elektronik Miihendisligi Boliimii

Patel, V. (2018). Airport Passenger Processing Technology: A Biometric
Airport Journey. Master of Science in Cybersecurity Engineering at Embry-
Riddle Aeronautical University.

Pinto, R. (2018). How Blockchain Can Solve Identity Management Problems.
https://www.forbes.com/sites/forbestechcouncil/2018/07/27/how-blockchain-
cansolve-identity-management-problems/#795ece8el13f5, [Ziyaret Tarihi:
10.02.2021].

Poza, D. (2016). Fingerprint Authentication Gives You High Security and Low
Friction AuthO. Retrieved from https://authO.com/blog/how-fingerprint-auth-
gives-yousecurity/

Sadig, B. (2018). Blockchain ve Havacilik icin  Vaadettikleri
https://www.linkedin.com/pulse/blockchain-ve-havac%C4%B11%C4%B1k-
1%C3%A7in-vaadettikleri-berat-sad%C4%B1%C3%A7, 19.03.2021.

Sayar, S. (2019). DIJITALLESME ILE YENI OLUSAN KAVRAMLAR:
ENDUSTRI 4.0, IOT VE BLOCKCHAIN UYGULAMALARYI, Yiiksek
Lisans Tezi, Maltepe Universitesi, Sosyal Bilimler Enstitis..

Sheikh, Husneara, Rahima Meer Azmathullah ve Faiza Rizwan (2019) “Smart
Contract Development, Adoption and Challenges: The Powered Blockchain”,

72


http://www.activism.net/cypherpunk/crypto-anarchy.html
http://www.activism.net/cypherpunk/crypto-anarchy.html
http://www.internationalairportreview.com/article/33223/seamless-travel-
http://www.internationalairportreview.com/article/33223/seamless-travel-
http://www.bitcoin.org/bitcoin.pdf
http://www.forbes.com/sites/forbestechcouncil/2018/07/27/how-blockchain-
http://www.forbes.com/sites/forbestechcouncil/2018/07/27/how-blockchain-
http://www.linkedin.com/pulse/blockchain-ve-havac%C4%B1l%C4%B1k-
http://www.linkedin.com/pulse/blockchain-ve-havac%C4%B1l%C4%B1k-

International Research Journal of Advanced Engineering and Science, C:4 (2),
$5.321-324.

SITA (2018). SITA. Retrieved from https://www.sita.aero

Siegel, D. (2016). Understanding The DAO Attack.
https://www.coindesk.com/understandingdao-hack-journalists, [Ziyaret
Tarihi: 15.02.2021].

Sorenson, A. (2018). A Paradigm Shift in How We Travel. Retrieved from
https://www.linkedin.com/pulse/paradigm-shift-how-we-travel-arne-
sorenson-

1/?trackingld=a4BJrFrz9FIWMNEGQ6Y yxg%3D%3D&lipi=urn%3Ali%3A
page%3Ad_flagship3_search_srp_content%3BnWePi4GxTuq7E3Fm%2FwA
fdQ%3D%3D&Ilicu=urn%3Ali%3Acontrol%3Ad_flagship3_search_srp_co

Szabo, N. (2005). Bit Gold. 2021 tarihinde Satoshi Nakamoto Institute:
https://nakamotoinstitute.org/bit-gold/ adresinden alindi.

Szabo, N. (2019). Bit Gold. (M. Gilecen, Editor) 2020 tarihinde Medium:
https://medium.com/@mesutgulecen/bit-gold-nick-szabo-tirkce-
9787¢2d90ade adresinden alindi.

The Economist. (2015). The great chain of being sure about things.
https://www.economist.com/briefing/2015/10/31/the-great-chain-of-being-
sure-aboutthings, [Ziyaret Tarihi: 01.12.2018].

Thinktech STM Teknolojik Diisinme Merkezi, Havacilik Sektorii ve
Blockchain- Il,
https://thinktech.stm.com.tr/uploads/raporlar/pdf/63201815185113_stm_blog
_blockchain2.pdf

Thornhill. T. (2016). Inside the Airport Of 2040 Where There Are NO Security
Queues Thanks to Super-Fast 'Molecular Scanners'. Retrieved from
http://www.dailymail.co.uk/travel/article-3957806/Inside-airport-2040-NO-
securitygueues-thanks-super-fast-molecular-scanners.html

Triggs, R. (2018). How Fingerprint Scanners Work: Optical, Capacitive, And
Ultrasonic Variants Explained. Retrieved from Web.
https://www.androidauthority.com/howfingerprint-scanners-work-670934

TSA (2018). Transportation Security Administration. Retrieved from
https://www.tsa.gov

Usta, A., & Dogantekin, S. (2017). Blockchain 101. Istanbul: MediaCat.

Usta, A., & Dogantekin, S. (2018). Blockchain 101 v2. [stanbul: Bankalararasi
Kart Merkezi.

VisaNet (2019). 20 Nisan 2019 tarihinde
https://www.visa.com.tr/visa/visanet.ntml adresinden alinmistir.

73


http://www.sita.aero/
http://www.coindesk.com/understandingdao-hack-journalists
http://www.coindesk.com/understandingdao-hack-journalists
http://www.linkedin.com/pulse/paradigm-shift-how-we-travel-arne-
http://www.linkedin.com/pulse/paradigm-shift-how-we-travel-arne-
https://medium.com/%40mesutgulecen/bit-gold-nick-szabo-tÃ¼rkÃ§e-
http://www.economist.com/briefing/2015/10/31/the-great-chain-of-being-
http://www.economist.com/briefing/2015/10/31/the-great-chain-of-being-
http://www.dailymail.co.uk/travel/article-3957806/Inside-airport-2040-NO-
http://www.androidauthority.com/howfingerprint-scanners-work-670934
http://www.androidauthority.com/howfingerprint-scanners-work-670934
http://www.tsa.gov/
http://www.visa.com.tr/visa/visanet.html
http://www.visa.com.tr/visa/visanet.html

Wang, L., Shen, X., Li, J., Shao, J., & Yang, Y. (2019). Cryptographic
primitives in blockchains. Journal of Network and Computer Applications.

Wang, W. (2018). A Vision for Trust, Security and Privacy of Blockchain. Qiu,
M. (Ed.). Smart Blockchain. Springer, 93-98.

Yildirrm, M. (2019). Blok Zincir Teknolojisi, Kripto Paralar ve Ulkelerin
Kripto Paralara Yaklasimlari. Bartin Universitesi Iktisadi ve Idari Bilimler
Fakultesi Dergisi, 10(20), 265-277.

Yilmaz, O. (2019). Block-Chain Teknolojisi ve B2B Finans Islemlerinde
Kullanilabilirligi, Istanbul Aydin Universitesi, Fen Bilimleri Enstitiisii.

Zeren, S. K., & Demirel, E. (2020). Turizm Endustrisinde Yeni Trend:
Blockchain Startup Projeleri. Journal of Tourism Intelligence and Smartness,
3(2), 169-188.

Zheng, B., Zhu, L., Shen, M. (2018). Scalable And Privacy-Preserving Data
Sharing Based On Blockchain. J. Comput. Sci. Technol. 33 (3), 557-567

74






