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OZET

Giivenlik ve kalite kavramlarinin son zamanlarda 6n plana ¢ikmasi nedeniyle,
Bilgi Giivenliginin ve Bilgi Giivenligi Yonetiminin kamu Kkurum ve
kuruluslarindaki mevcut durumlarimin, yeniden gozden gecirilmesini acil
olarak giindeme getirmistir. Bu arastirma Tiirkiye’de kamu kurumlarindaki
bilgi islem birimlerinin bilgi giivenligi konusundaki fiziksel ve politika
durumlarim tespit etmek ve bu konudaki mevcut eksiklikleri gidermek i¢in

yapilan calismalari belirlemeyi amaclamaktadir.

Bilgi islem teknolojisindeki donamimsal ve yazilimsal gelismelerin karsisinda
Tiirkiye’deki kamu kurumlarinin bilgi giivenligi bakimindan durumlarim tespit
etmeye yonelik son yillarda yapilmis bir calismanin olmamasi, bu calismayi
yapmayl motive etmistir. Cahismanin bulgulart kamuda bilgi giivenligi
konusunda yapilan ¢alismalarin yeterli olmadigini, ¢cogu kurumlarin belli bir
kalite diizeyini yakalayamadigini, genellikle basar1 orami diisiik giivenlik
yontemlerinin benimsendigini ortaya koymustur. Kurumlarin mevcut bilgi
giivenligi standartlarina uyumluluklar irdelenerek eksik taraflar1 tespit

edilmistir.



Bu arastirmada e-devlet uygulamalar1 kapsaminda, ihtiya¢ duyulan bilgilerin
ag sistemleri iizerinde paylasildigi, bilgiye her noktadan erisildigi goriilmiistiir.
Kamu kuruluslarinin bilgi giivenligini, bilginin iiretildigi, islendigi ve saklandigi
her ortamda saglamak zorunda olmasindan dolayi, bu arastirma kurumsal bilgi
gitvenligine yonelik mevcut yazilmlar, donanmmlar ve insan faktorii

noktalarindaki durumu él¢meye yonelik olarak tasarlanmstir.

Calismada, kurumsal cesitlilik dikkate alinarak Ankara’da bulunan 82 kamu

kurum ve kurulusuna anket uygulanmasi yoluyla gerceklestirilmistir.
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Anahtar Kelimeler :Bilgi giivenligi, Kamu Kurumlarinda giivenlik kalitesi
Sayfa Adedi 1122
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ABSTRACT

Due to the fact that, Security and Quality concepts began to stand in the
forefront lately, it becomes a necessity to investigate actual status of information
security and its administration at public bodies and organizations. This survey
aims to determine studies, being carried to ascertain physical and political

status of computer centers at governmental institutions.

Reason of which, not being any survey or study at the extend of determining
information security in governmental offices in recent years in Turkey, led met
o conduct this study. Findings of the study I have carried show that attempts
about information security at offices are not enough or effective as well as many
governmental bodies do not achieve adequate quality level. Moreover the survey
implies that, in general, offices or departments have adapted low success rate
solutions regarding information security. At last, compatibility of public bodies
with latest information security standards has been examined and any

defectiveness has been identified.

In this survey, it is seen that at he context of e-government applications, the
information needed are shared via networking systems, being reached at the

every access point. Because governmental offices are responsible for
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establishing and providing every place, where information is produced,
processed or preserved, with information security, this study has been prepared
to evaluate current status of software, hardware and human factors at the

extend of institutional information security concepts.

During the study, regarding institutional diversity, 82 governmental

organizations located in Ankara, have been surveyed.

Science Code  :205.1.013

Key Words :Information security, security quality at public bodies.
Page Number :122

Adviser :Assoc.Prof. Dr. M. Akif BAKIR
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1. GIRIS

Kiiresellesme olgusunun gelisiminde Onemli etkisi olan bilgi ve iletisim
teknolojilerindeki yenilikler, ekonomik ve sosyal yasamin her alanin1 ve toplumun
tim kesimlerini c¢esitli yonlerden etkisi altina almakta; kamu yonetimi
yaklagimlarini, is diinyasinin is yapma usullerini ve bireylerin yasamlarin1 ¢ok

yakindan ilgilendirmektedir [Gling6ren, 2008].

Bilgi ve iletisim teknolojilerindeki gelismeler, toplumsal donilisime neden olarak,
“bilgi toplumuna” zemin olusturmaktadir. Bu baglamda, bilgi teknolojilerindeki
gelismeler kadar, bilginin iretilmesi, iiretilen bilginin yonetilmesi ve gilivenliginin
saglanabilmesi hususlar1 bir problem alani olarak 6n plana ¢ikmaktadir. Bu
degisimlerin kamu yasamina etkileri Tiirkiye’nin de biirokratik devletten elektronik
devlete gecme yoniindeki gelismelere hem imkan saglamakta hem de bu gelismeleri
hizlandirmaktadir. Ancak, bilginin ¢oklugu ve dijital ortamdaki dolasimi, bilginin

yonetimi ve giivenligi konularinin 6nem kazanmasina yol agmustir.

Bilgi giivenligi dendiginde, bilginin gizliligi, biitiinliigli, erisebilirligi ve
kullanilabilirligi anlagilmalidir [Kumas, 2009]. Bilgi giivenligi politikalar1 her
kurulus icin farklilik gosterse de genellikle ¢alisanin sorumluluklarini, giivenlik
denetim araglarini, ama¢ ve hedeflerini kurumsal bilgi varliklarinin yo6netimini,
denetimini, kalitesini, korunmasini, dagitimmi ve onemli islevlerin korunmasini

diizenleyen kurallar tim kamu kurum ve kuruluslarda genel olarak ifade

edilebilmektedir.

Giliniimiizde internet ve bilgisayar teknolojilerinin kullanimin artmasi, kurumlarin is
siireglerini elektronik ortama tasimalari, “bilgi giivenligi” kavramimin cok sik
karsimiza ¢ikmasina neden olmustur. Boylece, bilgiye siirekli erisimin saglanmasi,
son kullaniciya kadar bozulmadan giivenli bir sekilde sunulmasinin temini bir
zorunluluk haline gelmistir. Bilgi gilivenliginin saglanmasinda almacak teknolojik

Onlemlerin (anti virlis uygulamalari, giivenlik duvarlari, saldir1 tespit sistemleri,



servis durdurucu islemlere karsi koruma sistemleri, e-posta filtreleme sistemleri,
donanimsal kisitlamalar vb) yani sira, bilgi giivenligi kurumsal siireclerin bir pargasi
olarak ele alinmalidir. Kisaca bilgi giivenligi diskte, iletisim aginda, yedekleme
tinitelerinde ya da baska bir yerde tutulan verilerin, programlarin ve her tiirli bilginin

korunmasidir [Karause, 2007].

Elektronik ortamlarda bulunan bilgilerin her gegen giin katlanarak artmasindan
dolay1 bilgi giivenliginin ve kaliteli giivenlik ihtiyaclarinin kisisel ve kurumsal olarak
en st seviyelere ¢ikarilmasi kaginilmaz hale gelmistir. Bunun nedenleri, bilgilerin ag
sistemleri lizerinde paylasimi, bilgiye her noktadan erisilebilirlik, bu ortamlarda
meydana gelen agiklarin biiyiik tehdit olugturmasi ve en 6nemlisi kisisel ve kurumsal
kayiplarda meydana gelen artiglar olarak siralanabilir. Kisi ve kurumlarin bilgi
giivenligini ve kalitesini saglamadaki eksikliklerinin yani sira, saldirganlarin saldiri
yapabilmeleri icin ihtiya¢ duyduklar1 yazilimlara internet iizerinden kolaylikla
erisebilmeleri, fazla bilgi birikimine ihtiya¢ duyulmaksizin kisisel ve kurumsal bilgi
varliklarina yapilan saldirilart artirmistir. Bu nedenlerle, bilgisayarlar1 ve ag giivenlik
programlarini yonetmek gittikce onemli ve zor bir is haline gelmistir [Tiirkiye
Bilisim Dernegi, 2003]. Bu baglamda, kurumlar biinyesinde yeni yaklasimlarin ve
kalite standartlarinin uygulanmasi1 kaginilmaz hale gelmistir. Kamu kurum ve
kuruglarindaki kurumsal bilgi giivenligi, bilginin iiretildigi, islendigi ve saklandigi
her ortamda saglanmak zorundadir. Bunun i¢in mevcut yazilimlar, donanimlar,
ortamlar ve kaliteli insan kaynaklar1 dikkate alinmalidir [Carlson, ISO17799].
Ozellikle devlet yonetiminde bilgi teknolojilerine hizla yonelme, bilginin kalitesi ve
bilgi glivenligine iliskin hususlarda 6zel politikalar gelistirme ve bunlar1 uygulamaya
sokmada yararlanilacak kilavuzlarin olusturulmasint gerektirmektedir. Glivenlik
politikasi, kurumlarin giivenlikle ilgili hedeflerin ne oldugunu ve nasil yonetilecegini
de igeren bilgi giivenligi politikas1 belgesine dayanir [Vural ve Sagiroglu, 2008].
Bilgi giivenligi politikalar1 her kurulus i¢in farklilik gdsterse de genellikle ¢alisanin
sorumluluklarini, giivenlik denetim araglarini, ama¢ ve hedeflerini kurumsal bilgi
varliklarinin y6netimini, denetimini kalitesini, korunmasini, dagitimini ve onemli

islevlerin korunmasini diizenleyen kurallar tim kamu kurum ve kuruluslarda genel



olarak uygulamaya konulmalidir [Cetinkaya, 2008].

Bu ¢alismada, Tiirkiye’de kamu kuruluslarinin bilgi giivenligi bakimindan bir durum
tespiti yapilmigtir. Saha ¢aligmasiyla ¢esitli kamu kurumlarindan anketle toplanan bu
bilgiler, kamu kurumlarindaki giivenlikle ilgili tespitlere ana kaynaklik
olusturmaktadir. Bu c¢er¢evede imkanlar dahilinde belirlenen 82 adet c¢esitli

karakteristikteki kamu kurumuna 75 soruluk bir anket uygulanmistir.

Calismanin amaci, bilgi islem birimlerinin idari yapilasmasini, bilgi giivenliginin ve
bilgi gilivenligi yonetiminin kamu kurum ve kuruluslarindaki mevcut durumunu,
eksikliklerini ve bu baglamda yapilan ¢aligmalari ortaya ¢ikarmaktir. Bu dogrultuda,
calismanin sonuglar1 kurumlarin giivenlik standartlarina uygun olarak belgelenmis
bir bilgi glivenligi yonetim sisteminin bulunup bulunmadigini, giivenlik i¢in gerekli
politikalarin neler oldugunu, nasil uygulandigini, uygulamalar sirasinda karsilasilan
sorunlar1 ortaya koyarak, kurumlardaki bilgi giivenligiyle ilgili ¢aligan sistem ve

kurum yoneticilerine kaynak belge olabilecegi diigiiniilmektedir.



2. BiLGi GUVENLIGI iLE iLGILIi TEMEL KAVRAMLAR

Bu boliimde bilgi giivenligi ve ilgili temel kavramlar ele alinacaktir.

Bilgi giivenligi, bilginin bir varlik olarak hasarlardan korunmasini ifade eder
[Caglayan, 2003]. Bilgi giivenligi politikasi, bilginin asagidaki oOzelliklerinin

korunmasini igerir.

a) Gizlilik: Bilginin sadece yetkili kisiler tarafindan erisilebilir olmasi,

b) Biitiinliikk: Bilginin yetkisiz degistirmelerden korunmasi ve degistirildiginde
farkina varilmasi,

¢) Kullanilabilirlik: Bilginin yetkili kullanicilar tarafindan gerek duyuldugu
an kullanilabilir olmasi [Oztiirk, 2008].

Bu cergevede Bilgi teknolojileri agisindan giivenligin boyutlar1 fiziksel giivenlik,
iletisim giivenligi, ve bilgisayar gilivenligi olarak siiflandirilabilir. Giivenlik agigi
bunlardan bi,ri veya birkaginda olusan zayifliklar veya eksiklikler olarak

tanimlanabilir.

2.1. Fiziksel Giivenlik

Fiziksel gilivenlik bilginin saklandig1r ortamin fiziksel anlamda giivenligi ile ilgili
Onlemleri kapsar. Bina etrafina yiiksek duvarlar ya da demirler yapilmasi, bina
girisinde Ozel giivenlik ekiplerinin bulundurulmasi, 6nemli verilerin tutuldugu
odalarin kilitlenmesi ya da bu odalara sifreli giivenlik sistemleri ile girilmesi gibi
onlemler fiziksel glivenlikle ilgili 6nlemlerdir.

Organizasyonlarda ¢ogu zaman fiziksel gilivenlik tek basina yeterli olmamis ve
bilgilerin ¢alinmasi ve baska kisilerin eline gecmesi engellenememistir. Bu durum,
verileri korumak i¢in fiziksel giivenligin tek basina yeterli olmadigini géstermektedir
[Nazli, 2010]. Verilerin giivenligini korumak amaciyla baska tedbirler almak

gerekmektedir.



2.2. iletisim Giivenligi

Iletisim kavranmu veri ve bilginin bir ortamdan diger bir ortama tasinmasi olarak
tanimlanabilir. Iletisim giivenligi bilginin transferi esnasinda almmas1 gerekli
onlemler biitiiniinii tanimlar. Iletisim sirasindaki bilginin hedefe ulasmadan 6nce
baska kisiler tarafindan ele gecirilmesi ve igeriginin O6grenilmesi riski her zaman
mevcuttur. Sifreli mesajlar 6zellikle askeri iletisimlerde kullanilmaktadir. Bilgi islem
ve iletisim ile ilgili sistem agma/kapama, yedekleme, cihazlarin bakimi, bilgisayar
odasmin kullanilmasi, gibi sistem faaliyetleri prosediirlere baglanmis olmali ve

kontrol altinda tutulmalidir [Nazli, 2009].

2.3. Bilgisayar Giivenligi

Kurum ve kuruluslar bir¢ok veri ve bilgiyi elektronik ortamda tutmaya baslamistir.
Dolayisiyla, giivenlik kavramini biitiinleyen énemli bilesenlerden birisi de bilgisayar
giivenligidir. Bilgisayar giivenligi problemi bilgisayara saldir1 bigiminde gergeklesip,
kisaca bir kisinin bilgisayarina ondan izin almaksizin girmek ve bir takim islemler
(okuma, kayit, silme gibi.) yapmay1 tamimlar. Buna bilgisayar terminolojisinde,
makineyi “hack” etmek te denilmektedir. Diinyanin herhangi bir yerindeki internete
bagli bir bilgisayardan giris yapilma ihtimali vardir. Bu giris islemleri i¢in oldukga
degisik yollar kullanilabilmektedir. Bilgisayar giivenligini tehdit eden problemler,
bizzat kisinin, bagkasina ait bir bilgisayar1 habersiz bir sekilde basina gegip
kullanmasi, bilgisayara e-mail, chat programlari, disket veya agdan yararlanarak
trojen adi verilen ve bilgisayara disaridan girilmesini kolaylastiran programlarin
yiiklenmesi, agda verilen paylasimlardan yararlanarak bilgisayara giris, giivenirligi
bilinmeyen @ web  sayfalarinda  dolagsmak  bigiminde  ger¢eklesmektedir

[http://www.pcnet.com.tr/forum/internet-ag-ve-guvenlik].



2.4. Saldin Tiirleri ve Kurumlarda Goriilen Aciklar

Saldirilar bilimsel arastirmalarda detayli olarak irdelenmekte ve olusturduklari
tehditlere kars1 giivenlik Onlemleri gelistirilmeye c¢alisilmaktadir. Ancak bu
saldirilara her giin yeni tiirler eklenmekte, aymi hizla da c¢oziimler iretilmeye
calisilmaktadir. Genel olarak giivenlik agiklar1 hatali programlama, hatal
yapilandirma ve gilincelleme yapilmamasindan kaynaklanmaktadir  [http:

//www.izafet.com/giivenlik-ve—giivenlik-aciklar].

2.5. BiM’lerin Zayif Noktalarina Yénelik Tehdit Bicimleri

Bugiine kadar yasanan tecriibelerden hareketle, bilgi islem merkezi sistemlerinin

karsilastig1 tehditler kisaca asagidaki gibi 6zetlenebilir.

Tarama (Scanning): Sisteme degisken bilgiler gondererek sisteme giris i¢in uygun
isim ve parolalar1 bulmak i¢in kullanilir.

Sirtlama (Piggybacking): Yetkili kullanic1 bosluklarindan ve hatalarindan
yararlanip, ayni yolu kullanarak sisteme girme.

Dinleme (Eavesdropping): Iletisim hatlarina saplama yapmak.

Casusluk (Spying): Onemli bilginin ¢alinmasia yonelik aktiviteler.

Yerine gecme (Masquerading): Yetkisiz bir kullanicinin yetkili kullanici haklarini
kullanarak sisteme girmek istemesi.

Copleme (Scavenging): Gergeklestirilen islem sonucu kalan kullanilabilir
bilgilerin toplanmasi.

Arkaya takilma (Tailgating): Dial-up baglanti diismelerinden veya islemin
tamamlanmasindan sonra hatt1 elinde bulundurarak sisteme girme

Siiperzap yontemi (Superzapping): Sistem programinin giiciinden yararlanarak
islem yapma.

Truva ati (Trojan Horse): Disaridan cazibesine kapilarak indirilen veya sisteme
kopyalanan programlardir.

Virusler :Kendi basina ¢alisamayan, ancak baska programlar araciligi ile galisip



kendini tasiyan programlardir.

Solucanlar (worms): Kendi kendini galigtirabilen ve kopyalayabilen bir
programdir.

Kapanlar (Trap doors): Tasarimcilarin ve gelistiricilerin sistem bakimindan
yararlanmak iizere biraktiklar1 programlardir. Kotii amagla kullanilabilirler.
Mantik Bombalari (Logic bomb): Onceden belirlenmis kosullar gerceklesince
harekete gecen programlardir.

Salami teknikleri (Salami Techniques): Dikkati cekmeyecek biyiikliikte sistem
kaynagi veya kaynaklarin zimmete gecirilmesi.

Koklama (Sniffing): Ag tizerindeki paketlerin izlenmesi.

Aldatma (Spoofing): Aga saplama yapilarak bilgilerin degistirilmesi adres
degisikligi yapilmasi.

Kirmak (Cracking): Sistem giivenlik 6nlemlerinin kirilmasi

Bilgi islem sistemlerine yonelik bu tehditler, bunlarla sinirli kalmayip, zaman i¢inde
dogal olarak yeni tehdit tiirleri eklenecektir. Yaygin saldir tiirleri asagidaki sekilde

siralanmustir.

2.6. Yaygin Saldin Tiirleri

Giliniimilizde bilgisayar sistemlerinin giivenligi artirilmasina ragmen, bu sistemlere
yapilan saldirilar da artmaktadir. Bu sistemlerin sahip oldugu giivenlik yapisini
asmaya c¢alisan saldirilar ile alinan kars: tedbirlerin sayisinin da arttig1 ve farkliliklar

gosterdigi gozlenmistir [Canbek ve Sagiroglu, 2007].

Saldirganlar ya da “Hacker”lar saldir1 amaciyla degisik araglar kullanirlar.
Saldirganlar, oncelikle saldirilacak hedefin IP adresini ve gegilen yonlendiricileri
tespit ederler. Goffer, portscan, finger gibi yazilimlar1 kullanarak ilk erisimde sistem
hakkinda daha detayli bilgi toplarlar. Daha sonra bu topladiklar1 detaylardan elde
ettikleri bilgileri sistemlerin agiklarini tespit etmek i¢in kullanirlar. Cesitli kullanici
yetkilerini arttirabilirler, kullanicilarin bilgisayarda yaptigi faaliyetlerin loglarini

silerek, izlerini yok ederler. Sistemden ¢ikarken arka kapi, Truva ati birakarak



sisteme ilerideki ulasimin1 daha kolay hale getirirler. Hackerlar saldir1 programini
kendileri hazirlayabildigi gibi, bu programlar hackleme ile ilgili web sitelerinden de

temin edilebilmektedir.

Bu yontemler sonucunda bazi zararli program parcalar bilgisayarlara yerlestirilerek
sistemlere cesitli zararlar verilebilir. Nereden gelirse gelsin saldir tiirleri birbirlerine

benzerlik gostermektedir. Bu nedenle yaygin saldirt tiirleri agsagida belirtilmistir.

2.6.1. Viriisler

Genelde normal bir programa eklenmis kiiciik kod pargacigidir. Kendisini yeniden
tiretebilir (iletisim aginda kolayca yayilabilir), kendisini bagka programlara (6rnegin
java script) ekleyebilir. Bazi yok edici, yikici etkileri olabilir. Etkisini hayata
gecirebilmesi i¢in viriis iceren programin ¢alistirilmasi gerekir. Bazi virlisler hacker

gibi davranarak calistig1 bilgisayarlarin yonetici haklarin ele gegirebilir.

2.6.2. Kurtcuklar

Virlislere benzerler. Viriislerden farkli olarak, bilgisayar aglarinda bagimsiz bir

sekilde dolasip, yayilabilirler. Genelde disk iizerinde degil hafizada bulunurlar.

2.6.3. Truva atlar:

Genelde gerekli bir program gibi goziiken ama arka planda yok edici etkisi olan
programlardir (6rnegin, virlislerden kurtulmanizi saglayacagini iddia eden ama
aslinda bilgisayariniza viriis yerlestiren programlar). Bazi1 Truva atlar1 da arka kap1

acarak sisteme kolay erisim saglarlar.



2.6.4. Arka kapilar

Truva atlari ile karistirilabilir olmasina ragmen farkli 6zellikleri vardir. Bir arka kapi,
yetkili kullaniciya yazilimi degistirme imkani verir. Oyunlarda sikc¢a kullanilan daha
cok kaynak ve iist seviyelere gegmeye yarayan ve cheat codes denilen hilelere
benzerler. Fakat bu baglant1 onay1 (connection authentication) veya elektronik ileti
benzeri uygulamalar i¢in de gegerlidir. Ciinkii bu uygulamalar da {ireticisinin

belirledigi gizli bir gecise imkan verebilir.

2.6.5. Servisi engelleyen saldirilar (Denial of Service: DoS)

Bu saldin tiirlinde sistemdeki programlara viriis bulagmamaktadir. Ancak, sistem
kapasitesinin iistiinde yiiklenerek kullanilamaz hale getirilir. Ornegin, 10 dakika
icinde 100.000 e-posta gelmesi durumunda e-posta hizmeti veren sunucular
islevlerini goremez hale gelebilmekte ve sistem yaygin tabiriyle “¢okebilmektedir”.
Adindan anlasilacagi lizere, burada agiklanan yontem normal ¢alismay1 engelleyen,

durduran bir saldir1 tiirudar.

2.6.6. Mantiksal bombalar

Mantiksal bombalar cesitli etkilere sahip, kasitli olarak zarar veren program
parcalaridir. Sistem kaynaklarina (bellek, hard disk, CPU, vb. ) biiyiikk zararlar
verebilir, dosyalarin miimkiin oldugunca hizli yikimini saglayabilirler. Bu saldiri
tiirii, kullanicilarin dosyalarin igerigini yeniden olusturmalarin1 dnleyerek dosyalari
tekrar yazar ve olabildigince uzun bir zaman sakli kalarak dosyalar1 el altindan
yikabilir. Genellikle, basit ulasim haklarinin uygulandig1 diisiiniiliirse, mantiksal
bombalar sifre dosyalarmin bir internet adresine gonderilmesi yoluyla sistem

giivenligini tehdit ederler.
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2.6.7. Mesajlasma yazilimlar

Peer to peer (esdiizey) trafik olarak da adlandirilan, yahoo messanger, msn
messanger, kaza, icq gibi bu yazilimlar kullanildiginda arada hi¢ arac1 olmadan sanki
karsilikli telefon goriismesi yapiyormus gibi haberlesme ve dosya transferi igin
kullanilmaktadir. Bu tiir iletisim yoluyla yapilan dosya transferlerinde bazi kontroller
yapilamadigindan (anti-viriis, igerik kontrolii gibi) kullanildiklar1 sistemleri saldiriya

acik hale getirebilmektedirler.

2.6.8. Phishing

Kisaca bir internet sitesinin benzer bir web ismi de kullanarak taklit edilmesidir.
Kisilerin gizli sifre ve mali bilgilerinin (kredi kart1 numaralar1 vb.) elde edilmesi i¢in
sahtekarlarca hazirlanan bir tuzak ve aldatma yoludur. Elektronik ticaret veya
bankacilik uygulamalar1 i¢in sahte giris ekranlar1 olusturularak ziyaretgilerin
yaniltilmas1 ve sonucunda kullaniciya ait dnemli bilgilerin ele gecirilmesi miimkiin
olabilir. Ornegin bu tip saldirilara kars1 bankalar e-posta yoluyla kullanic1 ad1 ve sifre

istemezler.

2.6.9. E-postalar

E-postalar genellikle yukarida sozii gecen zararli yazilimlarin iletilmesinde ve
bilgisayarlara yerlestirilmesinde en yaygin olarak kullanilan araclardir. Bilinmeyen
yerlerden gelenlerin agilmasi risk olusturdugundan kesinlikle agilmamalidir ve
ozellikle kisilerden bir seyler yapmasi istenen e-postalara itibar edilmemelidir.

Bilinmeyen web linklerine ve mesaj/uyar1 butonlarina basilmamalidir.
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3. BILGi GUVENLIGININ ONEMi VE BOYUTLARI

Giivenlik konusundaki genel yanilgr tehdidin sadece bilgisayar viriisleri veya
sistemin yedeklenmesine yonelik ¢abalardan ibaret oldugu yaklagimidir. Bu diisiince
dogal olarak beraberinde giivenlik duvarlar1 ve yedekleme yontemlerinin uygulanma
zorunlulugunu getirmektedir. Bunun sonucu olarak da giivenlik ile ilgili ortam sistem
ile smirli kalmaktadir. Bilgisayar sistemleri giivenligi, dogru ve etkili bir sekilde
saglamak korumak i¢in alinacak tedbirlerde, gilivenligi siirekli ve onlemleri canli
tutan olarak ifade edilebilecek giivenlik yasam dongiisii mutlaka uygulanmali ve bu
cercevede karsilasilacak zayifliklar ve eksiklikler giderilmelidir [Canbek ve
Sagiroglu, 2007].

Bilgi teknolojilerindeki hizli gelisme, bilginin islenmesi ve iletilmesindeki yeni
kolayliklar bilisim sistemlerinin sinirlarini oldukc¢a genisletmistir. Bilginin istenen
yer ve zamanda sunulmasi ve bilginin kaynagindan toplanmasi bilgiyi sistemin her
noktasina tagimistir. Bu durum dogal olarak giivenlik smirlarin1 da genisleterek,
bilginin yonetimini zorlagtirmis ve riskleri artirmistir. O nedenle, yeni tehdit
unsurlar1 sadece sistemleri etkisiz birakmakla kalmayip, kisisel, ticari ve ulusal
saygmhgi ve gelecegi ile genel etik kurallar1 da etkiler hale gelmistir. Onemli kamu
bilgilerinin yetkisiz ellere gegmesi, kamu hizmetlerinin aksatilmasi, sistemlere zarar
verilmesi, bilgilerin degistirilmesi, 6nemli arastirma bilgilerinin elde edilmesi yani
ulusal bilgi giivenligi, vatandaslara iligkin bilgilerin amaci disinda kullanilmasi
kisisel bilgilerin mahremiyeti, ticari bilgilerin elde edilmesi ve giivensizlik
ortamlarinin yaratilmasi, elektronik ticaret ve sayisal imza gereksinimleri, giivenligin

onemi ve boyutunu acik alarak ortaya koymaktadir.

Bir bilgi sisteminin ise, fiziksel ortam, sistemler (bilgisayarlar), yan donanimlar,
iletisim ortamlar1, i¢ ve dis baglantilar (aglar), depolama birimleri, yazilimlar ve
kullanicilardan olustugu disiiniildiiglinde sorunun teknik boyutu da ortaya

¢ikmaktadir.
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Bilgi sistemleri giivenligine yonelik onlemlerin basarisi tehdit ve yapilan hatalardan
kaynaklanan =zafiyetlerin bilinmesine bagli olarak etkilenecektir. Bu nedenle,
tehditler ve zayifliklarin neler olabilecegini ve nerelerden kaynaklandiginin bilinmesi

gerekir.

3.1. Bilgi islem Merkezlerinin Zayif Noktalar1

Bilgi islem merkezlerinin incelenmesine yonelik yapilan ¢calismalar asagida siralanan

zayif noktalar1 tespit etmistir.

e Sistem odalarinin giris ve ¢ikis denetimlerinin olmamast,

e Yangin, sel, nem ve rutubet gibi ¢evresel faktor etkileri,

e Manyetik ortamlarin kolay erisilebilir agik yerlerde birakilmasi,

e Donanim ve yazilimlardan kaynaklanan zayifliklar,

e lletisim hatlarinin uygun ve ag altyapisinin standartlara uygun olmamasindan
kaynaklanan zafiyetler,

e Elektromanyetik yayilmanin kontrol edilmemesi,

e Kullanicr dikkatsizlikleri ve hatalarindan kaynaklanan zafiyetler,

e Terminallerin kapatilmadan ve parola korumasiz birakilmast,

e Gorevden ayrilan kullanicilarin erisim haklarinin kapatilmamasi,

e Giivenlik loglarinin izlenmemesi,

¢ Sistemi izlemede yetersizlikler ve gozden kagmalar,

e Raporlama prosediiriiniin ihlal aninda yeterince isletilememesi,

¢ Arizal disklerin i¢indeki bilgilerle servise gonderilmesi,

e Yedekleme sikliginin ayarlanamamasi,

e Calisma odalarina misafir kabul edilmesi,

e Parolalarin kolay hatirlanabilecek sekilde verilmesi,

e Parolalarin degistirilme frekansinin uzun tutulmasi,

¢ Bilingli kullanicilardan kaynaklanan zafiyetler

e Kullanicilarin bilgileri kendi ¢ikarlarina uygun kullanmalari,
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¢ Bu tiir zayifliklar ve glivenligi tehlikeye sokacak tehlikeli davranislara benzer
daha c¢ok sayida Ornekle genisletmek miimkiindir [Bilisgim sistemleri

giivenligi el kitabi, 2006].

3.2. Bilgi islem Merkezlerindeki Tehditler

Bugiline kadar yasanan tecriibelerden hareketle, bilgi islem merkezi sistemlerinin

karsilastigi tehditler kisaca asagidaki gibi 6zetlenebilir.

Tarama (Scanning):Sisteme degisken bilgiler gondererek sisteme giris i¢in uygun
i1sim ve parolalar1 bulmak i¢in kullanilir.

Sirtlama  (Piggybacking):Yetkili kullanici1  bosluklarindan ve hatalarindan
yararlanip, ayni yolu kullanarak sisteme girme.

Dinleme (Eavesdropping):iletisim hatlarina saplama yapmak.

Casusluk (Spying):Onemli bilginin ¢alinmasina ydnelik aktiviteler.

Yerine ge¢cme (Masquerading): Yetkisiz bir kullanicinin yetkili kullanict haklarimi
kullanarak sisteme girmek istemesi.

COpleme (Scavenging):Gergeklestirilen islem sonucu kalan kullanilabilir bilgilerin
toplanmasi.

Arkaya takilma (Tailgating):Dial-up baglanti diismelerinden veya islemin
tamamlanmasindan sonra hatti1 elinde bulundurarak sisteme girme

Slperzap yontemi (Superzapping):Sistem programinin giiciinden yararlanarak
islem yapma.

Truva ati (Trojan Horse):Disaridan cazibesine kapilarak indirilen veya sisteme
kopyalanan programlardir.

Virisler :Kendi basina ¢alisamayan, ancak baska programlar araciligi ile ¢alisip
kendini tagiyan programlardir.

Solucanlar (worms):Kendi kendini c¢alistirabilen ve kopyalayabilen bir
programdir.

Kapanlar (Trap doors):Tasarimcilarin ve gelistiricilerin  sistem bakimindan

yararlanmak iizere biraktiklar1 programlardir. K6tii amagla kullanilabilirler.
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Mantik Bombalari (Logic bomb):Onceden belirlenmis kosullar gerceklesince
harekete gecen programlardir.

Salami teknikleri (Salami Techniques):Dikkati ¢ekmeyecek biiyiikliikte sistem
kaynag1 veya kaynaklarin zimmete gegirilmesi.

Koklama (Sniffing): Ag tizerindeki paketlerin izlenmesi.

Aldatma (Spoofing):Aga saplama yapilarak bilgilerin degistirilmesi adres
degisikligi yapilmasi.

Kirmak (Cracking):Sistem giivenlik 6nlemlerinin kirilmasi

Bilgi islem sistemlerine yonelik bu tehditler, bunlarla sinirli kalmayip, zaman

icinde dogal olarak yeni tehdit tiirleri eklenecektir.
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4. KAMUDA BiLGI YONETIMI VE BiLGi GUVENLIK POLITIKALARI

Bilgi yonetimi, verilerin toplanmasi, diizenlenmesi, kayit altina alinip bilginin
tiretilmesi, paylasilmasi, kullanilmasi ve degerlendirilmesine iligskin tiim siire¢lerin
yonetimidir. Bilgi yonetiminin temel konusu bilgi ve bilgiye ait islemlerdir. Bu
islemlerin hedefi bilginin en verimli bi¢imde kullaniminin saglanmasidir. Bunun i¢in
de bilgi yoOnetiminin ana hedefi dogru bilginin, dogru kisilere, dogru zamanda

iletimini saglamaktir.

Bilgi yonetiminin kendisi yeni bir kavram olmasina ragmen , kurum ve kuruluslar
her zaman bilgi yonetimi uygulamalarini kararlar almak veya hizmetler iiretmek i¢in
kullanmiglardir. Higbir kurum ve kurulus bilgiyi elde etmeden ve calisanlarina
aktarmadan ayakta kalamaz . Bilgi ozellikle iiretimde bir zenginlik olusturma
kaynagidir. Yeni bilisim ve iletisim teknolojileri nedeniyle hizla degisen kosullara
adapte olmak icin bilgi cok dnemli bir arag¢ olarak kullanilabilir [Akgal, T.C. Kiiltiir

ve Turizm Bakanligi].

Bilgi yonetiminin basaris1 agisindan kurumlarda isbirligi, bilgi ve fikir paylasgiminin
olusturulabilmesi biiyiik bir 6nem tagimaktadir. Diger bir deyisle, sadece teknolojik

araclarin kullanimu ile kaliteyi yakalamak ve basariya ulasmak miimkiin degildir.

Bir kurumun bilgi yonetimi siirekli yasayan bir uygulamadir. Kurumun kendi
gereksinimleri dogrultusunda 6zel olarak gelistirilmelidir. Bu kapsamda her kurumun
bilgi yonetim sistemi digerinden farklilik gosterse de genel olarak bilgi yonetiminin

kurulmasi i¢in su agsamalar gergeklestirilmelidir.

e Analiz

e Bilgi yonetimi ve kurumsal is hedeflerinin iligkilendirilmesi
e Altyap tasarimi

e Bilgi toplama siireci

e Bilgiyi kullanilabilir bilgiye doniistiirme siireci
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e Bilgi yonetimi sisteminin tasarlanmasi

e Bilgi yonetimi sisteminin geligtirilmesi

e Bilgiyi orgiitsel uygulamalarda kullanma stireci

e Bilgi yonetimi sisteminin degerlendirilmesi, ihtiya¢ varsa yeniden

diizenlemelerin yapilmasi ve bilgiyi koruma siireci.

Bilgi yonetimi siirecleri birbirleriyle bagimli ve i¢ ice gegmis siireglerdir. Bu
nedenle, bilgi bir biitiinliik i¢ersinde ve koordineli bir bigimde yonetilmeleri gerekir.
Bu asamalar, uzman personelden olugmus komisyonlarca gergeklestirilmelidir.
Orgiitsel yapida elde edilen veya yaratilan bilginin kullamlmasinda calisanlar tesfik
edecek sekilde tasarlanmali ve yiiksek diizeyde bilgi paylasimini da saglamalidir.
[Demircan, Yildiz ve Dur, 2010]. Boylece, miikerrer bilgi, bilgi kayb1 gibi sorunlarin
online gecilmektedir. Kamu yoneticilerinin  biiylik bir kesimi hizmetlerin
gelistirilmesi ve performans hedefleri konusunda diisiik bir duyarliliga sahiptirler.
Kendilerine ¢ok genel hedefler segerler ve kamu yararin1 her seyin {iistiinde
gordiiklerini sdylerler. Bu nedenle kamu kurumlarindaki geleneksel iletisim kiiltiirii
bilgi yOnetiminin en biiyiik engeli olarak ortaya ¢ikmaktadir. Gelisen teknolojik
olanaklar1 kullanmanin yani sira, kurumlar oncelikleri dogrultusunda bilgi
yonetiminin amag ve politikalarini agik bigimde belirlemeli ve tanimlamalidir. Son
yillarda verimlilik gelistirme g¢alismalarinda o6zellikle performans yonetimi, yetki
alani, yetki devri, kalite yonetimi ve enformasyon teknolojisi gibi konular 6n plana
cikmaktadir [Ozgiiler C., 2005]. Bunun yani sira, kurum calisanlarinin goniillii
katilimimin ve baghiliginin saglanmasi, Etkin bir bilgi yonetimi, Kamu kurum ve
kuruluglarinda verimlilik ve kalite hedeflerine ulasma yolunda kesin basariy1

getirecektir.
4.1. Kurumlarda Bilgi Giivenligi
Kurumsal bilgi giivenligi, kurumsal is siireclerine uygun olarak yapilacak, TSE ISO

27001 “Bilgi Giivenligi Yonetimi I¢in Uygulama Prensipleri” standardina uygunluk

calismalar1 kapsaminda ele alinmalidir. Bu kapsamda amag; kaliteli bir ortamda
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gizliligin, biitinliiglin ve kullanilabilirligin saglanmasi olmalidir [TSE ISO 27001,
2006].

Bilgi giivenligi kurumsal siireglerin bir pargasi olmalidir. Bu amagla, kurumlar kendi
1§ siireglerine uygun bir giivenlik politikast olusturmali, bunu yazili hale getirerek
tiim personeline duyurmali, bu politikanin kurum kiiltiirii haline gelebilmesi icin de

gerekli egitimleri saglamalidir.

Bilgi envanteri’nin ¢ikartilmasi ve simiflandirilmasi, saklanmasi, uygulama giivenligi,
fiziksel giivenlik, is siirekliligi, bilgi hakki yonetimi ve sifreleme, personel egitimi,
ticiincii sahislar ile ¢alisma prensipleri, bilgi giivenligi politikasinin ana unsurlaridir.
Temel prensiplerin belirlenmesi ve uygulamalarinin takibi gibi konular Bilgi Islem
Merkezlerinin Onciiliigiinde ilgili birim temsilcilerinin olusturdugu ve {ist yonetimin

dogrudan destegi altinda ¢alisan komisyonlarca yapilmalidir.

4.2. Bilgi Islem Merkezlerinin Giivenligi

Bilgi islem merkezleri kurulusundan itibaren, bilgi sisteminin isletmesinden, bakim
ve onarimindan, sorumlu olduklar1 tiim bilisim teknolojilerinden, kaynaklarin

isletilmesine kadar tiim ilgili usul ve esaslar1 belirlemeli ve tanimlamalidir.

Bilisim teknolojileri kaynaklarinin her birisi i¢in tanimlanacak sorumlu
yoneticinin/yoneticiler icin, bu kaynaklar ve iizerindeki verilerin biitiinliigi,
giivenligi ile 1ilgili sorumluluklarmin tanimlanmasinin yani sira, kaynaklarin
kurulusuna ve isletilmesine iliskin belgelerin hazirlanmasi ve saklanmasi ile ilgili
sorumluluklarinin tanimlanmasi gereklidir. Sistem giivenligine yonelik olarak, her
bir kaynagin yedeklenmesi, geri yiiklenmesi, kaynagin ¢okmesi durumunda

uygulanacak iglemleri iceren adimlarin tanimlanmasi zorunludur.
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4.3. Kamuda Bilgi Giivenlik Politikalarinin Olusturulmasi

Hazirlanacak Bilgi Giivenlik Politikasi, bilgi giivenliginin saglanmasi i¢in kurum
capinda kullanilacak bilgi gilivenliginin omurgasini olusturur. Yapimin saglikli ve
kaliteli olabilmesi i¢in bu politika ile birlikte kullanilacak iligkili alt politikalarin ve
prosediirlerin de hazirlanmas1 gerekmektedir. Bilgi Giivenlik Politikalar1 kurum
yonetimi tarafindan onaylandiktan sonra iki asama olarak bilgi gilivenligi yapisinin
olusturulmasi ve Bilgi Giivenlik Politikasi’nin uygulanmasi hedeflenmelidir.

Bu politika ile Kurumda bilgi giivenliginin saglanabilmesi i¢in kurum stratejisinin
belgelenerek, kontrol edilebilen, etkili giivenlik Onlemlerinin  alinmasi

gerekmektedir.

4.4. Bilgi Giivenlik Politikalarinin Kapsam

Kurumda bilgi giivenliginin saglanabilmesi i¢in personel, fiziksel ve c¢evresel
giivenlik, iletisim ve operasyon ydnetimi, erisim kontrolleri, sistem gelistirme ve
bakimi vb. konularda uygulanacak standartlarin, kontrollerin ve kurallarin
belirlenmesi hedeflenmelidir. Dolayisiyla, Bilgi Giivenlik Politikasi, tim bilisim
sistemlerini ve kurumun tiim kaynaklarin1 kapsamalidir. Politika gelistirmede,

kurum gereksinimleri ve riskler g6z oniine alinarak,

Bilgi Giivenlik politikasi, alt politika ve prosediirlerinin hazirlanmasi,
onaylanmas.

¢ Bilgi Giivenlik politikasi nin kurumda duyurulmasi.

¢ Bilgi Giivenlik organizasyonu nun olusturulmasi.

e Durum tespitinin yapilmasi

¢ Bilisim sistemlerinde 6nemli varliklarin tespit edilmesi

e Risk analizi ve risk yonetimi yapisinin olusturulmasi

e Tespit edilen acil aktivitelerin hayata gecirilmesi

e Bilgi giivenlik planlarinin ve is devamlilik planlarinin hazirlanmasi
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e Politikalarin  ve prosediirlerin  uygulandiginin  denetlenmesi  ve

giincellenmesi ¢alismalarinin tamamlanmasi hedeflenmelidir.

4.5. Kamuda is Dagihm Yapisi

Bilgi Giivenlik Politikalarin1 olustururken ekip calismasi ve is bolimlerinin
yapilmasi gerekmektedir. Bu ekipler Bilgi Giivenlik Birimi, Bilgi Islem Birimi ve
kurumun diger birimleri olarak siralanabilir. Kamu kurumlarinda bilgi giivenligi

biriminin gorevleri asagidaki faaliyetleri kapsamalidir.

¢ Proje koordinasyonu saglanmasi,

e Proje raporlama ve dokiimantasyonun saglanmasi,

e Kapsam ve detay caligmalart i¢in kullanilacak standartlarin  ve
uygulanacak yontemin yer aldig1, yol gosterici dokiimanlarin hazirlanmast;

e Bilgi giivenlik politikasinin  kapsam ve igeriginin  belirlenerek
hazirlanmasi;

e Bilgi giivenlik politikasinin alt politikalar1 ve prosediirlerinin belirlenerek
hazirlanmas;

e Birimlerden gelen isteklerin degerlendirilerek gerekli goriilmesi
durumunda proje dokiimanlarina yansitilmast;

e Proje caligmalarinin planlanmasi, varliklarin belirlenmesi,
siiflandirilmasi, risk analizi, bilgi glivenlik planlari, is devamlilik planlart
hazirlanmasi gibi proje aktiviteleri i¢in kullanilacak yontem, standartlarin,
kalitenin ve yardimc1 dokiimanlarin hazirlanmast;

e Yapilacak calismalar i¢in egitimlerin verilmesi;

e Birimlerden gelen calisma sonuglarinin degerlendirilmesi, incelenmesi,

takibi ve kontroliiniin saglanmas1 gereklidir.
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5. KAMU KURUM VE KURULUSLARINDA iS SUREKLILiGi

Is siirekliligi planlamasi, bir kurumun calismalarmin devamliigm saglamak
amaciyla bilisim altyapisinin kesintisiz veya olaganiistii durumlarda en az kesintiyle
hizmet vermesi i¢in yapilmasi gerekenleri igerir.

Bilisim tabanli servislerin kesintiye ugramasi/aksamasini gerektirecek durumlar

sunlardir:

e Donanim arizalari

e lletisim hatlar1 veya elektrik kesintileri

o Kotii niyetli yazilimlar (viriis, solucan) ve internet tabanli saldirilar
(hacking)

e Dogal felaketler (deprem, volkanik patlama)

¢ Yangin, su basmasi

e Teror olaylar

Yukaridaki durumlarin herhangi birinin gerceklesmesi durumunda is stirekliligin
saglanmasi i¢in dnceden yapilmasi gereken calismalar ve alinmasi gereken dnlemler

ise asagidaki gibi siralanabilir.

e Servis kesintisine yol agabilecek tiim durumlar i¢in ilk olarak yapilmasi
gereken diizenli bir bigimde sistemdeki tiim kritik yazilim ve sunucularin
yedeklenmesidir. Hangi sistemlerin, ne Olg¢lide, kimin tarafindan, hangi
siklikla, nereye ve hangi yoOntemle yedeginin alinacagi belirlenmeli,
yedekleme islemi buna gore yapilmali ve alinan yedeklerin ¢alisabilirligi
diizenli olarak kontrol edilmeli.

e Donanim arizalarina karsin kritik sistemlerin donanim olarak yedekleri
(redundancy) tutulmali.

e Elektrik kesintileri icin UPS ve jenerator sistemleri kurulmali.
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e internet ¢ikist ve diger kritik iletisim hatlarmin siirekliligi i¢in alternatif
¢oziimler bulunmali. (iki ISP’den servis almak, 6zel devrelerin yaninda
VPN kullanmak)

e Bilgi sistemleri altyapisinin giivenliginin saglanmasi bu sistemlerin
kesintisiz ¢alismasi i¢in ¢ok Onemli oldugundan giivenli bir bilisim alt
yapist olusturulmali.

e Herhangi bir felaket sonucunda kullanilan binanin hasar gormesi
durumunda kesinti yasanmamasi i¢in ikincil ¢alisma ortamlarinin hazir

tutulmali.

Yasanmasi muhtemel felaket durumlarina karsin Felaket Kurtarma Planlamasi
(Disaster Recovery Planning) yapilmali ve acil bir durumda yapilacak isler (acil
durum prosediirii) ve sorumlular (acil durum masasi) dnceden belirlenmelidir. Son
olarak 1is siirekliligi kapsaminda alinan tiim Onlemler ve planlanan calismalar
tatbikatlar ile denenmelidir. Kurum veya kurulusta is siirekliligin saglanmasi icin
yoneticilerin egitimi ve bilin¢lendirilmesi, ag giivenligini zedeleyen hatalarin ortadan

kaldirilmasi ve bilinglendirmenin 6neminin benimsetilmesi gerekmektedir.

5.1. Kamu Kurum Ve Kuruluslarda Kullanici Ve Yoneticilerin Egitimi Ve
Bilinclendirilmesi

Egitimin amaci ¢alisanlar1 bilisim giivenligi konusunda bilin¢lendirmek ve insan
hatasindan dogabilecek riskleri en aza indirmektir. Burada egitilmesi gerekenler hem

calisanlar hem de yoneticilerdir.

5.2. Bilgisayar Ag Giivenligini Zedeleyen Baslica Yonetim Hatalan

Bilgi giivenligini etkileyen baslica yonetim hatalarinin basinda giivenlik ag1 igin
egitimsiz kisilerin atanmasi ve bu kisilere ne gerekli egitimin, ne de islerini dogru
diizgiin yapabilmek i¢in gerekli zamanin verilmemesi gelmektedir. Bunun sonucu

olarak yoneticilere dogru bilgi akis1 saglanamamaktadir.
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Bilgi teknolojilerinde egitim almamis bir yoneticinin fiziksel giivenlikten anladig
basit tedbirler olabilir, fakat etkin bir bilgi glivenliginin ne olmas1 gerektigi ve nelere

yol acabilecegini takdir edebilmesi kolay olmayabilir.

Giivenlik, kurumlarda bir defalik kurulacak bir sistem olarak algilanmakta ve
giivenligin operasyonel yanlar1 ile ugrasiimamaktadir. Oysa, saldirilarin tiirleri ve
araglar teknoloji ile birlikte siirekli olarak degismektedir. Temel olarak sadece bir

giivenlik duvarmin yeterli oldugu kanis1 hakimdir.

Yoneticiler eldeki bilgilerin ve organizasyonel sayginligin degerini takdir
edememekte, kimlerin hangi nedenlerle bu bilgilere saldirabilecegini
degerlendirmekte eksik kalmaktadirlar. Kurumdaki bilgilerin envanteri’nin

cikarilmasi ve bunlarin bilgi giivenligi agisindan siniflandirilmasi ¢ok énemlidir.

Yoneticilerde ve kurumlarda sorunlara reaksiyon gostermeye yonelik, kisa vadeli
¢Oziimler uygulamaya konmakta ve bu nedenle sorunlarin kisa siire iginde

tekrarlanmasi engellenememektedir.

Yoneticilerin kendileri bilgi teknolojilerine olan uzakliklarindan dolay1 giivenlik
onlemlerine yeteri kadar onem vermeyebilmektedirler. Ornegin kullanic1 adi ve
sifresini calisanina veren, dolayisiyla yetkilerini onlara kullandiran yoneticilerin
sayisi az degildir. Bu durum i1slak imza yerini alan elektronik imza icin bile

degismemektedir.

5.3. Kamuda Bilin¢clenmenin Onemi ve Alinmasi Gereken Onlemler

Bilgi giivenligi baglamindaki sorunlara getirilecek ¢oziimlerden birisi kullanicinin
esnekligini en aza indirmektir. Ornegin iris tanima yoluyla bilgisayara girip onay
vermek zorunda olan bir yonetici yetkilerini kendisi kullanmak ve bilgi teknolojileri

bilgisini artirmak zorundadir [Akman, 2004].
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Mobil bilgisayarlar, siparis iizerine yazilan uygulama yazilimlari, kuruma uzaktan
erisim (RAS), internet gibi konular giivenligi tehdit eden unsurlardir. Bilisim
sistemlerinin altyapisinda caydirici, etkin giivenlik Onlemleri alinmalidir. Sifre
kullanimi, kriptolama, giivenlik duvari, yedekleme politikalar1 ¢ok net olarak

tanimlanmalidir.

Atilmas1  gereken diger bir adim da g¢alisanlarin  gilivenlik  konusunda
bilin¢lendirilmesi ve giivenlik sorununun tiim c¢alisanlar arasinda paylastirilarak,
sorumlulugun dagitilmasidir. Her c¢alisan konunun Onemini anlayarak sahip

¢ikmalidir.

Kurum i¢inde uygulanan giivenlik politikalar1 yazilarak g¢aliganlara dagitilmali ve
alinan 6nlemlerin nedenleri herkese anlatilmalidir. Giivenlik politikalari, bir glivenlik
sorunu ile kars1 karstya kalindiginda, kurum iginde nasil davranilmasi gerektigini,

kimlerin hangi noktalardan sorumlu oldugunu da agik¢a belirtmelidir.

Yonetim kademesinde ¢alisanlara bliyiik gorevler diismektedir. Yoneticilerin vizyon
sahibi olmalar1 nedeni ile olusabilecek sorunlart dnceden tahmin ederek proaktif

yaklagimlar gelistirmelidirler.

Gilivenlik uzmanlarmin karsilagtig1 en biiyiik sorun, bu sistemler arasinda giivenligi
tutarli bir sekilde yonetmek ve denetleyebilmektir. Sifre uzunlugu, son kullanma
tarithi ve format gibi bireysel giivenlik politikalar1 her bir platformda farkli

formatlarda saklanmalidir.

Kurumlar bilisim sistemlerini kuracak, kullanacak, denetleyecek personele yatirim
yapmali ve personel politikalarin1 tekrar goézden gecirmelidir. Bunun yanisira

yoneticilerde giivenlik politikalar1 konusunda egitilmelidir.

Bilgi gilivenligi yonetim sistemi (BGYS), kurumun hassas bilgilerini yonetebilmek

amactyla benimsenen sistematik bir yaklasimdir. Bu sistemin temel amaci hassas
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bilginin korunmasidir [Onel ve Dingkan, 2007]. Kurumlarda mutlaka bilgi giivenligi
yoneticisi olmalidir. Bu personelin gorevleri arasinda giivenlik politikalarini
olusturmak ve yonetim tarafindan onaylanmasini, kurum ¢alisanlart tarafindan
benimsenmesini saglamak, kurum giivenlik politikalarinin  giincelligini  ve
siirekliligini saglamak, bilgi sistemlerinin giivenlik politikalarina uygunlugunun
kontroliinii yapmak, kurum c¢alisanlarinin gilivenlik politikalarina uymasinin
denetlenmesini yiiriitmek gibi gorevleri olmalidir. Diizenli ve kisa siireli egitimlerde
giivenlik politikasinin gerekceli sunumu yapilmali, tehditlerin ve sonuglarinin

vurgulandig1 anlatimlar kullanilmalidir.
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6. KAMU KURUM VE KURULUSLARINDA ELEKTRONIK iIMZA
KULLANIMI VE UYGULAMALARI

Bilginin giivenligi kadar kime ait oldugu da 6nemlidir. Elektronik posta ile alinan bir
belgenin gercekten kime ait oldugunu ispatlanamadigi siirece o belge higbir deger
tagimamaktadir. Kagit iizerine yazili metinlerin ve belgelerin en Onemli
unsurlarindan biri olan imza, bilisim sektoriindeki hizli gelismeler sonucu
giiniimiizde elektronik metinlerde yer almaktadir. Temel olarak elektronik metinlerin
giivenliginin saglanmasi fikri ile ortaya ¢ikan e-imza, giivenlik kaygilari ile birlikte
kimlik bilgisi, zaman bilgisi, inkar edilememezlik ihtiyaclarina cevap verebilen tek

uygulamadir.

Birgok bilgi, veri ve belgenin igerikleri kadar giivenlikleri de énem kazanmaktadir.
Son derece dnemli bu bilgiler elektronik imza ile korunacaktir. Elektronik imza yasal

temeller {izerine oturtularak kullanilma asamasina getirilmistir.

6.1. E-imza Kullamiminda A¢ik Anahtar Altyapisi

5070 sayili kanuna gore elektronik imza “elektronik veriye eklenen veya elektronik
veriyle baglantis1 bulunan ve kimlik dogrulama amaciyla kullanilan elektronik
veridir” [5070 Sayili Elektronik Imza Kanunu]. Sifreleme, elektronik ortamda
iletilen bilginin doniistiiriilmesi islemidir. Bu yontemde bilgi, alic1 disinda bagka bir
kisi tarafindan okunamamasi ya da degistirilememesi i¢in kodlanir. Sifreleme ile
gonderilen herhangi bir bilginin gizliligi korunmus ve biitiinliigli bozulmamis olur.
Sifreleme yonteminde gilivenligi artirmak amaciyla cesitli sifreleme algoritmalari
kullanilmaktadir. Elektronik imza uygulamalarinda kullanilan en yaygin kullanilan

yontem agik (simetrik olmayan) anahtar algoritmasidir.

Acik anahtar alt yapist (AAA) bircok kaynakta “bilgi iletisiminde acik anahtarli
sifrelemenin yaygin ve giivenli olarak kullanilabilmesini saglamaya yarayan ve
birbirleriyle esgiidiim i¢inde ¢alisan anahtar iiretimi, anahtar yonetimi, onay kurumu,

sayisal noterlik, zaman damgasi gibi hizmetlerin tiimii” seklinde tanimlanmaktadir.
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Ana amaci; sanal diinyada; herhangi bir bilgi tasinirken Gizlilik, Bilgi Biitiinliigii,
Kimlik Dogrulama ve Génderenin Inkar Edememesi giivenlik 6zelliklerinin
saglanmasi olan AAA; bu islemleri Sayisal Imza ve Sayisal sifre ile Ozel ve Genel
anahtar kullanarak gerceklestirmektedir. Sayisal imza; Kimlik Dogrulama, Bilgi
Biitiinliigli ve Gonderenin inkar edememesi; Sayisal sifre ise Gizlilik giivenlik

fonksiyonlarini saglamaktadir.

AAA kullanildig1 durumda, agik anahtar genellikle veritabanlarindan yayinlanir ve
isteyen herkes istedigi kisinin elektronik sertifikasin1i okuyarak acik anahtarinm
ogrenebilir. Gizli anahtar ise sadece kullanicinin kendisi tarafindan bilinir ve

kullanilir [Geng, Gebze ileri Teknoloji Universitesi].

Bir anahtarin digerinden tiiretilmesi veya hesaplanmast miimkiin degildir. Agik
anahtarin baskalar1 tarafindan bilinmesinin bir sakincas1 yoktur fakat gizli anahtar
kesinlikle bir baskasi bilmemelidir. Dijital anahtarlar acgik-gizli anahtar sifreleme
algoritmasi iizerine kurulmustur. Bir agik-gizli anahtar ¢ifti bir say1 ciftinden
ibarettir. Gizli anahtar sadece sahibi olan kisi ya da kurum tarafindan bilinir ve dijital
imzay1 olusturmak i¢in kullanilir. A¢ik anahtar ise dijital imzalarin dogrulanmasi icin
kullanilir. Bir dijital imzanin dogrulanmasi mesajin geldigi kisinin kimliginin

dogrulanmasi anlamina gelmektedir.

6.2. Sayisal-Elektronik imza

Imza, bir yazinm kimin tarafindan yazildigini veya igeriginin tasdik edildigini belli
etmek amaciyla metnin altina konulan isim veya isarettir. Imza, bir yandan kisinin
hiiviyetini, diger yandan da beyanda bulunma iradesini tespit eder. Bdylece
imzalayanin metni okuyup anladigi ya da belgeyi bizzat hazirlayan kisi oldugu
anlasilir [2004/21 Kamu sertifikasyon merkezi olusturulmasi hakkinda, Basbakanlik

genelgesi].
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Sayisal imzanin islevi, elektronik ortamda aslindan ayrilmasi giic olan sahte imzay1
onlemek ve orijinal dokiimanlarin oldugu sekilde, herhangi bir tahrip ve tahrifata
ugramaksizin iletilmesini saglamaktir. Bu nedenle sayisal imza, elektronik ortamin

vazgecilmez unsurlarindan birisidir denilebilir.

6.3. E-Imza Teknigi

E-imza, "kisinin elle atti§1 imzanmn sahip oldugu ozellikleri elektronik ortamda
gerceklestiren matematiksel formiillere ve sifreleme programlarina verilen isimdir"
Cift anahtarli sifreleme yontemini kullanarak bilginin bozulmamig/ biitiin oldugunu
ve gonderenin kimligini ispatlamak icin atilan sayisal imza sunlara bagl olarak
olusturulur. Gonderilen bilginin sayisal igerigi yani bilgisayarda sifir/bir dizisi

halinde gosterimi ve gonderenin gizli anahtari.

Bilginin gizliligini saglayacak olan sifreleme islemi ise bilginin sayisal igerigine ek
olarak bilgiyi alacak olan kisinin kamuya ag¢ik anahtarini kullanarak yapilir. Sayisal
imzanin dogrulugunu kanitlamak icin mesaji alan taraf kendisine gelmis olan
mesajin (ya da bilginin) sayisal igerigini ve gonderen tarafin acik (ya da kamuya

acik) anahtarii kullanir.

6.4. Zaman Damgasi

Giinliik yapilan islerde, karisikliga sebebiyet vermemek icin yapilan islemlerden
birisi de, islemlerin cogunda tarih bilgisi kullanmaktir. Eger kullanilmaz ise,
islemlerde, haberlesmede, iligkilerde ve islerde problemler ¢ikabilmekte, kisiler zarar

gormekte ve kurumlarda kayiplar olusabilmektedir.

E-imzanin kullanildig1 tarih zaman damgasi ile ispat edilebilir. Ancak, imzanin
gecerli olabilmesi i¢in imzanin atilmis oldugu TUBITAK tarafindan e-imza sahibine
verilen ve e-imza yetkisi saglayan sertifikanin da bu tarihte gegerli oldugunun ispati

gerekmektedir.
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6.5. E-imzanmin Ozellikleri

Yazili dokiimanlarda kullandiginiz imzalar gibi, e-imzalar da giiniimiizde e-posta
veya elektronik verilerin yazarlarini/sahiplerini tanilamada kullanilmaktadir.
Elektronik imzalar, elektronik sertifikalar kullanilarak yaratilir ve dogrulanirlar. Bir
bilgiyi imzalamak, giivenli bir aligverisi gerceklestirmek i¢in kendi 6zel Elektronik

sertifikaniza ihtiyag¢ vardir.

E-imzanin kullanimin diinya ¢apinda kabul gérmesinin ve gittikge yayginlagsmasinin

sebepleri sOyle siralanabilir.

* E-imza giivenilirdir,

* E-imza taklit edilemez,

* E-imza yeniden kullanilamaz,

* E-imzali metin degistirilemez ve

* E-imza inkar edilemez.

6.6. Veri biitiinliigii ve gizlilik

E-imzalar verinin biitiinligiinii koruyarak okudugunuz mesajin, kazayla veya kotii
niyetle size gelene kadar degismedigini veya degistirilmedigini garanti eder. Teknik
olarak anlatmak gerekirse, sayisal olarak imzalanan dokiimanin hash denilen kiiclik
bir 6zii tutulur. Imzalama isleminin ardindan dokiimanda yapilacak herhangi bir
degisiklik, bu sayisal 6zii farkli yani gegersiz kilacaktir. Verinin gizliligi, alicinin

acik anahtarinin mesaj1 sifrelemede kullanilmasi sayesinde gergeklestirilir.
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7. DUNYADA VE TURKIYE'DE ELEKTRONIK iMZA ALTYAPILARI VE
UYGULAMALAR

7.1. Diinyada e-imzaya Gecis

Diinyada 1996 yilinda, iilkemizde 2004 yilinda hazirlanan mevzuatlarla hukuki
altyapis1 belirlenmeye baglanan e-imza, halihazirda bir¢ok iilkede yasal olarak
uygulanmaya baglamistir. E-imza, Birlesmis Milletler Uluslararas1 Ticaret Hukuku
Komisyonu(UNCITRAL) tarafindan, 1996 yilinda Elektronik Ticaret Model
Yasasi'nin ve 2001 yilinda Elektronik Imza Model Yasasi'nin ¢ikarilmasiyla, diinya
iilkelerince gerekli hukuki diizenlemeler yapilarak uygulamaya gecirilmeye
baglanmigtir. Avrupa Birligine uyum siireci Tiirkiye'de e-imza altyapisinin

olugmasina temel teskil etmistir.

7.2. Tiirkiye'de E-imza Olusumu ve Uygulamalari

Elektronik Imza Kanun Tasarist, 15 Ocak 2004 tarihinde TBMM Genel Kurulu'nda
goriisiilerek kabul edilmis, Kanun, 23 Ocak 2004 tarih ve 25355 sayili Resmi
Gazete'de yaymmlanmistir. Ikincil ~diizenleme galismalart  Telekomiinikasyon
Kurumu'na verildiginden, Kanunun verdigi 6 aylik zamandan 6nce ikincil mevzuat
calismalar1 tamamlanarak yiiriirliige girmistir. Mevzuat caligmalarinin ardindan

elektronik imzanin uygulamaya girmesi i¢in gerekli ¢aligmalar baglamstir.

Elektronik imzanin kamu kurumlarinda otomasyonu saglayacak sekilde
yayginlastirilmas: ve 6zel sektorde elektronik ortamda verilen cesitli belgelerin e-
imza ile yasal gecerliliginin saglanmasi amaclanmaktadir. Son olarak ise siber
alandaki giivenlik tehditlerini takip edecek ve risklerin ortaya ¢ikmasi durumunda
miidahale edecek bir Bilgisayar Acil Durum Tepki Ekibi'nin (BADTE) kurulmasi

Onerilmektedir.
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7.3. Kamu Kurumlarinda E-imza Uygulamalari

Uygulamalar agisindan Tiirkiye'deki mevcut duruma bakildiginda; kurumsal
islemlerin ve vatandasa yonelik hizmetlerin elektronik ortama aktarilmakta oldugu,
bu anlamda kamu sektoriinde birbirinden bagimsiz ¢alismalar yapildigi, kurumlarin
bilgi verme amacli olarak anakap1 olusturdugu, ancak heniiz bu anakapilar iizerinden
elektronik islem yapilmasi c¢alismalarinin heniiz baslangic asamasinda oldugu

goriilmektedir.

7.4. Tiirkiye’de internet Kullanim

Tiirkiye internet sektorii raporuna gore, Tirkiye’nin internet kullanicisi sayisi 26
milyondur. Bu say1 ile Tiirkiye diinyanin 11. en biiyiik internet popiilasyonu haline
gelmistir. Turkiye’deki internet penetrayonu %37 dir. Bu say1 Avrupa ortalamasi
olan %59 ile kiyaslandiginda olduk¢a degerli bir asamay1 olusturuyor. Kasim 2006
sayilar1 ile Tiirkiye’de 7.5 milyon genis bant internet kullanicist bulunmaktadir. Bu
say1 ile Tiirkiye diinya ¢apinda 9. iilke konumunda yer almaktadir. Tiirkiye’de 2009
yilinda yaklagik $9 milyar bir elektronik ticaret hacmi ve pazari bekleniyor [ Kutsal,

2008 ].

Tiirkiye e-devlet uygulamalar1 agisindan diinya siralamasinda %43,5 ile 9. sirada yer
almaktadir. Tiirkiye internet kullanicilarinin %45,03 gibi biiyiik bir boliimii 16-24
yas aralifindadir. Bunun yaninda internet kullanicilarinin %66°s1 erkek, %341 kadin
olarak tespit edilmistir. Kullanicilarin %22’si {iniversite mezunu, %681 bekar, %451
calistyor, %39‘u Ingilizce biliyor, %52’sinin evinde bilgisayar var, %91¢inin cep
telefonu var, %840 giinlikk olarak ortalama 3 saat televizyon seyrediyor, %63l
giinliik olarak ortalama 2 saat radyo dinliyor, kullanicilar giinliik olarak ortalama 2,5
saat internete bagl kaliyorlar. 2010 yilinda Tiirkiye de internet kullanict sayis1 32-36
milyon olmas1 beklenmektedir [Kutsal, 2008].
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Tiirkiye Istatistik Kurumunun arastirma sonuglarmna gore, son ii¢ ay igerisinde
Internet kullanan bireylerin % 75,9’u gazete ya da dergi okumak, % 73,6’s1 e-posta
gondermek-almak, % 69,3’i anlik ileti gondermek (Chat, Msn, Skype, baskalar1 ile
gercek zamanli yazisma), % 64,41 miizik indirmek ya da dinlemek (web radyo

hari¢) i¢in Interneti kullanmustir [Tiirkiye Istatistik Kurumu, 2009].

7.5. Diinyada internet kullanimi

"Internet Worldstats"in, arastirma sirketi ACNielsen'e dayanarak yayimladigi
verilere gore, halen diinyada yasayan 6 milyar 420 milyon insanin yiizde 13,9'u (938
milyon 711 bini) internet kullaniyor. Son 4,5 yilda diinyada internet kullanicilarinin
sayist yiizde 160 artti. Fakat bu oran Tiirkiye'nin de i¢inde bulundugu Ortadogu'da
yiizde 312, olarak gergeklesti. Ulkelere bakildiginda ise yaklasik 203 milyon ile
diinyada en fazla internet kullanicisina sahip ABD'yi 103 milyon internet
kullanicisiyla Cin, 78 milyon internet kullanicisiyla Japonya ve 47 milyon internet

kullanicisiyla Almanya izlemektedir [http//www.internetworldstats.com].

Tiirkiye kullanict sayisinin niifusa orani bakimindan % 9,9 oranla alt siralarda yer
almaktadir. Ozellikle internet erisiminin diinyanin  bir ¢ok iilkesi ile
karsilagtirildiginda son derece pahali olmasi en Onemli etkenlerden oldugu

degerlendirilmektedir.
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8. ARASTIRMANIN YONTEMI

Tez ¢aligmasinin bu kisminda Tiirkiye’deki kamu kurum ve kuruluslarinda bilgi veri
ve sistem gilivenligine iliskin yapilan alan aragtirmasinin yontem bilgileri verilip,

istatistiksel analizleri gergeklestirilecektir.

8.1. Arastirmanin Kapsami

Aragtirma Tirkiye’deki kamu kurum ve kuruluslarinin bilgi islem merkezlerini

kapsamaktadir.

8.2. Arastirmanin Ornekleminin Belirlenmesi

Tiirkiye’deki Kamu kurum ve kuruluslarinin bugiin itibariyle biiyiik bir kismi tiim alt
birimlerinin de bagli oldugu ve merkezi bilgi islem {initesinin Bakanlik, Baskanlik,
Genel Midiirliik vb. bilinyesinde bulundugu bir yapiya sahiptir. Merkezi idareye
bagli kurum ve kuruluslarin bazi istisnalar1 hari¢ tamamina yakimi Ankara’da
bulunmaktadir. Bunlarin hem merkez teskilatlarinda hem de yerel teskilatlarinda
bilgi islem faaliyeti yiiriitiillmektedir. Yerel birimlerin bilgi islem faaliyetleri de
merkez birimlerin bilgi islem merkezleri tarafindan koordine edilmekte, ya da
dogrudan merkez bilgi islem merkezlerine bagli olarak ¢aligmaktadir. Dolayisiyla,
yerel birimlerdeki bilgi ve sistem gilivenligine iliskin mevcut durumu ve gilivenlik
politikalarini, merkez birimlerdeki mevcut durum, sorun ve politikalardan ayri
diisinmemek gerekir. Ankara disindaki bazi birkag Genel Miidiirliik, iiniversiteler,
yerel yonetimler ve hastaneler bu istisnalar arasinda yer almaktadir. Bdylece,
Ankara’da mevcut olan bilgi islem merkezleri genel idareye ait bilgi islem
merkezlerinin 1iyi bir temsilini saglar. Bu nedenle arastirmanin Orneklemini
Ankara’da kamu kurum ve kuruluslart olusturmustur. Yerel yonetimler ve
tiniversiteleri temsil etmek {lizere yine Ankara’da buluna dort belediye bilgi islem

merkezi ve bir tiniversite 0rnekleme dahil edilmistir. Bu nedenle, bu arastirmanin
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orneklemi Ankara’daki kamu kurum ve kuruluslarindan kota oOrneklemesi ile

belirlenmistir.

Oncelikle, Ankara’da yerlesik kamu kurum ve kuruluslarin bir listesi
olusturulmustur. Cergevenin olusturulmasi asamasinda Basbakanlik tarafindan
hazirlanmis ve tiim kamu kurum ve kuruluslarini iceren bir c¢alismadan
yararlanilmistir. Daha Once kamu kapsamina ait olup, Ozellestirme nedeniyle
Ozellestirilen ve Ozellestirme kapsamina alinan kuruluglar bu listeden ¢ikarilmistir.
Boylece Ankara’da bulunan merkezi idareye bagl toplam 120 kamu kurum ve
kurulusunun tamamina ulasiimas: hedeflenmistir. Universite ve belediyeler bu

listenin i¢inde yer almamaktadir.

Aragtirmanin 6rneklemini belirlemek i¢in Onceden bir Orneklem biiyiikligi
belirlenmemistir. Merkezi idareye bagli 120 kurum ve kurulusun yani sira
Ankara’daki tiim belediye ve iiniversitelerin tamamina da ulasilmasi hedeflenmistir.
Boylece, gozlem birimlerinin drnege ¢ikmasi tesadiifi ornekleme ile degil kota

orneklemesi ile belirlenmistir.

8.3. Anketin Cevaplanma Oram ve Cevap Kalitesi

Hazirlanan anket 120 merkezi idareye bagh kamu kurum ve kurulugunun yani sira
dort devlet tiniversitesi ve yedi belediye bilgi islem merkezine ulastirilmig, ancak
bunlardan 82 tanesinden cevap alabilmek miimkiin olmustur. 49 kurum ve kurulus
yoneltilen sorularin cevaplanmasinin idari sorun yaratacagi endisesiyle ankete
katilmak istememistir. Bu tiirden verilerin gizliligi konusundaki duyarlililigin
sozkonusu oldugu bir arasgtirmada ulasilan %62.5’lik cevaplama orani oldukca

basaril1 ve analizleri yapmaya elverigli bir orandir.

Ankete katilan kurumlarin niteliklerine gore dagilimi soyle olmustur:
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Cizelge 8.1. Ankete katilan kurumlarin niteliklerine gore dagilimi

Kurumun Niteligi Kurum veya Kurulus sayisi
Bakanlik 16

Genel miidiirliik 23

Universite 3

Belediye 4

Yarg: kurumlari 6

Kurul ve Baskanlik 27

Banka 2

Hastane 1

Ankette yoneltilen bilgi islem merkezleri biitceleriyle ilgili olanlar hari¢ tiim sorulara
yiiksek bir oranla cevap almak miimkiin olmustur. Bu nedenle, biitge boyutuna iliskin

sonuclar elde edilememistir.

8.4. Anket Formunun Gelistirilmesi

Anket formu birka¢ asama halinde yapilan calisma sonunda gelistirilmistir.
Oncelikle, bazi kamu kurum ve kurulusu bilgi islem merkezleri ziyaret edilerek,
sorumlu ve uzman kisilerle, bilgi islem merkezlerine yonelik donanimsal, fiziksel,
giivenlik, saldirilar, tedbirler vb. konularda nitel goriismeler yapilmistir. Bu
goriismeler, anket formundaki sorularin belirlenmesinde 6nemli girdiler saglamstir.

Ikinci gériigme ise, kamu kurum ve kuruluslari ile ¢alisan profesyonel bilgi giivenligi
alaninda faaliyet gosteren firmalar ile yapilmistir. Firmalarla yapilan goriismelerde
disaridan kamunun ihtiyaclarini tespit etme ve bu ihtiyaglari temin etme zorluklar
konusunda bilgi edinilmistir. Calismadan bahsedilerek, ne tiirden sorularin

yoneltilebilecegi konusunda goriis alinmistir.

Ucgiincii asamada, hazirlanan soru formu kamu bilgi islem merkezlerindeki bazi
uzman kisilerle yiiz yiize tartisilmis ve uzman goriisii cergevesinde ydneltilmesi
anlamli olabilecek 75 sorudan olusan soru envanterinin son hali olusturulmustur. Son

asamada ise, hazirlanan anket formu, bir pilot calisma ¢ergevesinde bes kurumda yiiz
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ylize uygulanarak, anlasilma zorluklari, anlam farkliliklar1 yaratma, cevaplama

zorlugu vb. hususlar bakimindan eksiklikleri tespit edilmistir.
Bu 6n ¢aligmalarin sagladig1 girdiler dikkate alinarak, ¢calismanin anket formundaki
sorularin, tematik bi¢cimde alt1 grupta toplanmasina karar verilmistir. Soru gruplari

asagidaki tematik basliklarda siniflandirilmistir.

Cizelge 8.2. Anket sorularinin temasina gore dagilim

Tema Soru Grubu Soru Adedi
Bilgi islem birimlerinin idari yapisi ve personel profili A 7
Bilgi islem birimlerinin internet hizmetleri B 8
Bilgi islem birimlerinin donanim alt yapis1 C 10
Bilgi islem birimlerinin giivenlik hizmetleri D 35
Bilgi islem birimlerinin bakim ve teknik destek E 9
Bilgi islem birimlerinde ¢alisanlarin memnuniyeti F 6

Uygulanan anket formu EK-1’de verilmistir.

8.5. Anketin Uygulanmasi

Hazirlanan anket formu kurum ve kuruluslarda genellikle iki gruptan kisiye
uygulanmistir. Yonetim boyutu ile ilgili sorular yonetici pozisyonundaki kisilere,
teknik boyuttaki sorular ise eger yonetici tarafindan cevaplanamiyorsa teknik uzman

statlisiindeki kisilere yoneltilmistir.

Anketin uygulanmasinda, kurum veya kurulus bilgi islem yoneticisinden onceden
randevu alimmistir. Kurum ve kuruluslar ya arastirmacinin kendisi tarafindan ya da
calismada istihdam edilen iki profesyonel anketor tarafindan gerceklestirilmistir.
Miimkiin oldugunca anket sorularina bu ziyaret esnasinda cevap verilmesi saglanmus,
miimkiin olmadig1 durumlarda ise daha sonra cevaplanmak iizere anket formu

kendilerine birakilmistir.
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Deneklerden donen formlar incelenip, ilgili birimler aranarak cevap verilmeyen

sorulara da cevap verilmesi saglanmistir.
8.6. Arastirmanin Istatistiksel Analiz Yontemleri

Anket calismasindan elde edilen verilerin girisleri ve analizler SPSS 18 ortaminda
gerceklestirilmistir. Istatistiksel analizler, her bir degiskene iliskin frekans tablolarin
olusturulmasi, degiskenler arasi iliskilerin arastirilmasinda ki-kare bagimsizlik testi
ve Orneklem birimlerinin tematik alanlar itibariyle benzerliklerine/ayrigsmalarina

iligkin olarak da kiimeleme analizi yapilmas1 bigiminde ger¢eklestirilmistir.
8.6.1. Frekans tablolar

Frekans tablolar1 veriyi Ozetlemenin en etkin yollarindan birisidir. Siniflama
diizeyinde Olcililmiis arastirma degiskenlerinin frekans dagilimlarina, birikimli
frekans dagilimlarina ve oransal frekans ve birikimli oransal frekans dagilimlarina

iliskin bilgiler frekans tablolariyla elde edilmistir.
8.6.2. Pearson Ki-kare iliski analizi

Pearson Ki-kare istatistigi frekans tablosu bicimindeki satir ve kolon nitel
degiskenleri arasindaki “iliski yoktur” hipotezinin testi i¢in kullanilir. Ki-kare
istatistigi her bir gozenin gozlenen frekansi ile teorik frekansi arasindaki farkin
karelerinin teorik frekansa boliinmesiyle elde edilen degerler toplami bigiminde

tanimlanir. Test istatistigi Ki-karenin hesaplama formiilii agagidaki gibi yazilir.

-4 (O 2 (8.1)
22

Burada, O;:g6zlenen ferkans, E; :beklenen (teorik) frekans olarak tanimlidir.

Teorik frekanslar ise asagidaki gibi hesaplanir.
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E, - (RX(EC) (8.2)
n

Burada kullanilan simgelerin tanimi soyledir.

R;: satir nitel degiskeninin i nci diizeyine karsilik gelen satir toplami

C,: kolon nitel degiskeninin j nci diizeyine karsilik gelen kolon toplami

n: 6rneklem biiytikligii

Iki degisken birbirinden bagimsizdir bigiminde tanimlanan yokluk hipotezinin
dogrulugu altinda belli kosullar saglandiginda y”istatistigi yZ, olasilik dagilimia
sahiptir.sd = (r —1)(c—1), r, satir degiskeni diizey sayisini, C, kolon degiskeni diizey

sayisin1 gostermektedir.

o anlamlilik diizeyi ve y; de bu istatistik i¢in hesaplanan deger Pr(y2, > 7)<«

ise iki degisken bagimsizdir bi¢cimindeki yokluk hipotezi reddedilir.
8.6.3. ki asamah kiimeleme analizi

Kiimeleme analizi, bir veri kiimesindeki goézlemlerin (ya da degiskenlerin)
degiskenler bakimindan birbirine benzer olanlarmi bir arada gruplandirmada

kullanilan ¢ok degiskenli istatistik analiz yontemlerinden birisidir.

K-ortalamalar ya da hiyerarsik kiimeleme algoritmalar1 degiskenlerin siirekli tiirden
olmasim gerektirir. Degiskenlerin niteliksel kesikli tiirden oldugu durumlarda her iki
yontem de uygun yontemler degildir. Degiskenlerin multinomial ya da multinomial
ve siirekli degiskenlerin her ikisinin de oldugu durumlarda kullanilabilecek uygun bir
yontem “iki asamali kiimeleme”dir. SPSS istatistiksel analiz yazilimindaki iki
asamali kiimeleme algoritmasi, Banfield ve Ratfery tarafindan onerilen iki kiime

birlestirildiginde log-likelihood’daki azalmaya dayali siirekli degiskenler igin
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kiimeleme algoritmasinin ve Melia ve Heckerman’in kategorik degiskenler ig¢in
benzer olasilikli yaklasiminin gelistirilmis bir uzantisidir. Bu algoritmanin agamalari

sOyle Ozetlenebilir [Banfield ve Ratfery, 1993], [Melia ve Heckerman 1998].

Adim 1: On kiimeleme kiiciik kiimeler olusturma

Birinci adim 6n kiimelerin olusturulmasidir. On kiimelemede amag, tiim miimkiin
gozlem ciftleri arasindaki uzakliklar1 igeren matrisin boyutunu indirgemektir. On
kiimeleme asamasi ardigik bir yaklasim kullanir. Algoritma uzaklik Olgiisiine
dayanarak, ya gozlemi 6nceki 6n kiimelere ekler ya da yani bir kiime baslatir. On
kiimeleme tamamlandiginda, ayni 6n kiimedeki tiim goézlemler tek bir veri gibi
gozlem gibi degerlendirilir. Uzaklik matrisinin biiyiikligii artitk gozlem sayisina

degil, 6n kiimelerin sayisina bagimlidir.

Adim 2: On kiimelerin hiyerarsik kiimelemesi

Bu asamada, algoritma bilinen hiyerarsik kiimeleme algoritmasini kullanir.
Kiimelerin olusturulmasinda log-likelihood uzaklik o6lgiisii kullanilir. Gozlemler

kiimelere en biiyiik log-likelihood degerlerine gore atanirlar.

SPSS iki asamali kiime algoritmasinda optimal kiimelerin belirlenmesinde iki
asamali yontem kullanir. Birinci asamada her bir kiime sayisi i¢in BIC (Schwarz
Bayesian kriteri) ya da AIC (Akaike bilgi kriteri) hesaplanir ve bdylece kiime
sayisinin bir tahmini elde edilir. Ikinci asamada, her bir hiyerarsik kiimeleme
asamasindaki en yakin iki kiime arasindaki en biiylik artis bulunarak baslangic

tahmin duzeltilir.

J kiime i¢in AIC ve BIC asagidaki gibi tanimlanir.

BIC(J)=—2i§j +m, (8.3)
i=1
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AIC(J):—ZZJ:fj +2m, (8.4)

k=1

KB
Bu formiillerde m; =J {ZKA +> (L, —1)}

b

K® kategorik degiskenlerin sayis;, K *siirekli degiskenlerin says1, L*ise k’nc1

kategorik degiskenin kategori sayisin1 gostermektedir.

SPSS 6n kiimeleme ve kiimeleme asamalarinin her ikisi i¢in de uzaklik Olciisii
kullanir. Log-likelihood uzaklik, uzaklik degerine dayali olasiliktir. Iki kiime
arasindaki uzaklik ikisi bir kiimede birlestirildigindeki log-likelihood’daki azalmayla

iliskilidir. j ve s kiimeleri arasindaki uzaklik sdyle tanimlanir.

d(J9S):§J +§s_§<j,s> (85)

Burada,
KA 1 . . KB R
& =-N Zzlog(ak +67)+ D (8.6)
k=1 k=1
L N. N .
E_ = _Jk|10 —Jkl 8‘7
=2y loe (8.7)

olarak tanimlidir.

6, k’nct siirekli degiskenin tiim veri igin varyans tahminini, &fk j’nci kiimedeki
k’mer degisken varyans tahminini, Ny, k’nci kategorik degisken icin 1 kategori

degerini alan j’nci kiimedeki gézlem sayisini, N ise j'nci kiimedeki gozlem sayisini
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gostermektedir. Eger &, esitlikte ihmal edilecek olursa, j ve s kiimeleri arasindaki

uzaklik, iki kiime birlestirildiginde log-likelihood’da azalma meydana gelir. &;
terimi, bir kiimede tek gozlem oldugunda dogal logaritma teriminin tanimsiz olacagi

6'1.2k = 0 durumunu 6nlemek i¢in eklenir.
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9. ARASTIRMANIN BULGULARI

Caligmanin bu kisminda yapilan istatistiksel analizler ve bulgular verilerek
yorumlanacaktir. Her bir ¢izelgenin baslik kisminda parantez igerisinde, anket
formundaki karsilik geldigi soru numarasi verilmistir.

9.1. idari ve Fiziksel Alt Yap

Bu kisimda A grubu sorulara iliskin dagilimlar verilip sonuglar irdelenecektir.

Cizelge 9.1. BIM’lerin idari yapisia gore dagilimi (A-1)

BiM idari yapilari Kurum Sayis1 %
BIM Genel Md. 2 2.4
BiM Baskanlig 3 3,7
BIM Daire Bsk 34 41,5
BIM Miidiirliigii 8 9,8
BIiM Sube Miid. 15 18,3
BIM Merkezi 6 7,3
BIM Sefligi 3 3,7
Diger 11 13,4
Toplam 82 100,0

Kamu kurumlarinda idari yap1 olarak bilgi islem faaliyetleri, %41,5 oranla en ¢ok
Daire Baskanligi olarak yiiriitiilmektedir. Az sayida ise Genel Miidiirliik ve BIM
sefligi olarak oOrgitlendigi goézlenmistir. Kamu kurumlar1 idari orgilitlenme

bakimindan belli bir standarda sahip degildir.
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Cizelge 9.2. Kurumlarin aktif kullanici sayisinin dagilimi (A-2)

Kullanicr sayisi Kurum sayis1 % Birikimli%
50-100 4 4,9 4,9
100-500 25 30,5 35,4
500-1000 14 17,1 52,4
1000-+ 39 47,6 100,0
Toplam 82 100,0

Kurumlarin %47,6’smin kullanict sayist 1000 kullanicinin {izerinde iken geri kalan
kismi 1000 ve daha az sayida kullaniciya sahiptir. 50-100 kullanici arasinda degisen

kii¢iik 6l¢ekli kurum orani %4,9 dur.

Cizelge 9.3. BIM’lerin ¢alisan personel sayisina gore dagilimi (A-3)

Personel sayist Kurum sayis1 % Birikimli %
1-9 15 18,29 18.29
10-30 35 42,68 60.98
31-60 17 20,73 81.71
61-100 8 9,76 91.46
101-200 4 4,88 96.34
200-+ 3 3,66 100.00
Toplam 82 100.00

BIM’lerin %42,68’inde ¢alisan sayis1 10-30 kisi ile en yiiksek calisan grubu
olusturmaktadir. BIM’de c¢alisan sayis1 200 den fazla olan kurumlarin orani ise

sadece %3,66’drr.
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Cizelge 9.4. BIM’de ¢alisanlarin egitim durumlarina gore dagilimi (A-4)

Egitim durumu Caligan sayis1 %
iIkogretim 9 0
Lise 293 9
On lisans 581 17
Lisans 2327 67
Y.Lisans 204 6
Doktora 20 1
Toplam 3434 100

BiM’lerinde ¢alisanlarin biiyiik ¢ogunlugu %67 oramyla lisans mezunudur.
Calisanlarin biiyiik kismu lisans ve lisansiistii egitime sahip kisilerden olugmaktadir.

Calisanlarin %1°lik kisminin doktora egitimine sahip oldugu gozlenmistir.

Cizelge 9.5. BIM’lerin bilgisayar ve bilgisayar giivenligi egitimine gére dagilimi

(A-5)

Egitim Durumu Kurum sayis1 %
Egitim verildi 53 64,6
Egitim verilmedi 29 35,4
Toplam 82 100,0

BIM’de calisanlara en az bir defada olsa egitim veren kurumlarin oram %64,6 dir.
Hig¢ egitim verilmeyen kurumlarin orami oldukga yiiksek olarak degerlendirilebilir.
Egitim eksikligi, sistem ve veri giivenligi bakimindan 6nemli agiklar olusmasinin

anlamli nedenlerinden birisi olabilir.

Cizelge 9.6. BIM’lerin bilgisayar ve bilgisayar giivenligi egitiminde verilen
egitimlerin sikli§ina gore dagilimi (A-6)

Egitim siklig1 Kurum say1st % Birikimli %
Siklikla 6 11,3 11,3
Arasira 23 434 54,7
Nadiren 19 35,8 90,5
Diger 5 9.4 100,0
Toplam 53 100,0
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Egitim verilen kurumlarin %43,4’1 arasira (yilda bir defa) egitim verirken, %35,8’1
nadiren (iki yilda bir defa) egitim vermektedir. Egitim veren kurumlarin da bu

egitimleri olmasi gereken siklikta vermedigi goriilmektedir.

Cizelge 9.7. Kamu Bilgi Islem birimlerinde egitim tiirlerine gore siklik dagilimi

(A-7)
Egitim tirleri Cevap siklign ~ Cevaplara gore % Kurumlara gére %

PC giivenligi 31 21,7 58,5
Bilgisayar temel egitimi 34 23,8 64,2
Ofis programlari egitimi 30 21,0 56,6
fleri diizey kullanici egitimi 25 17,5 47,2
Teknisyenlik egitimi 11 7,7 20,8
Diger 12 8,4 22,6
Toplam 143 100,0

Egitim alan kurumlarin aldiklar1 egitim tiirleri i¢inde en yiiksek orani %64,2 ile
bilgisayar temel egitimi olusturmaktadir. Kurumlarin yarisindan biraz fazlasinin ise
PC giivenligi konusunda egitim aldig1 goriilmektedir. Alinan tiim egitimler i¢inde en
yiiksek pay1r PC giivenligi, bilgisayar temel egitimi ve ofis programlart egitimi
olusturmaktadir. Bilgi ve sistem giivenligi konusunda alinacak tedbirlerin iginde
onemli bir unsur olan kullanicilarin bu konuda bilinglendirilmesi, kurumlarin
yarisina yakin kisminda faaliyet olarak gerceklestirilmemis olup, bu durum ciddi

potansiyel tehlike kaynaklarindan birisidir.

9.2.Internet Altyapisi ve Bakim

Bu kisimda internet altyapisi ve bakima iliskin B grubu sorularin siklik dagilimlari

verilmigtir.



45

Cizelge 9.8. Kurumlarin internet hizmeti verme durumuna gore dagilim (B-8)

Internet hizmeti Kurum sayist %

Internet hizmeti veriliyor 80 97,6

Internet hizmeti verilmiyor 2 2,4
82 100,0

Toplam

Kurumlarin %97,6 gibi biiylik bir boliimiiniin internet c¢ikisinin bulundugu ve

calisanlarina internet hizmeti sundugu goriilmektedir.

Cizelge 9.9. Internet baglant: tiirlerine gére dagilim

Internet baglant: tiirleri Cevap sayist Cevaplara gore % Kurumlara gore %
Metro ethernet 74 72,5 92,5
ADSL 20 19,6 25,0

ISDN 1 1,0 1,3
Dial-Up 1 1,0 1,3

X25 1 1,0 1,3

Diger 5 4,9 6,3
Toplam 102 100,0 127,5

Kurumlarin  %92,5’1 internet hizmetini saglamada Metro ethernet baglantisina
sahiptir. Ikinci sirada benimsedikleri ise ADSL baglantisidir. Tiim baglant: tiirleri
icinde ise Metro Ethernet %72,5 orana sahiptir. ADSL baglanti tiiriinii tercih eden

kurumlar, sadece internet hizmeti almak amaciyla tercih etmektedirler.
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Cizelge 9.10. Internet hizlarina gore kurumlarin dagilimi (B-10)

Internet hizlar1 (Mb/ps) Kurum siklig1 % Birikimli %
1-10 26 35,6 35,6
11-40 24 32,9 68,5
41-80 15 20,5 89,0
81-160 6 8,2 97,3
160-+ 2 2.7 100,0
Toplam 73 100,0

Kamu kurum ve kuruluslart is yilikiiniin durumuna gore internet hizmeti alirken,
hizin1 da belirlemektedir. Kurumlarin %35,6’s1 internet ¢ikis hizin1 1-10 Mbps olarak
belirlerken %32,9’u 11-40 Mbps arasinda hizin yeterli olacagim diisiinmektedir.

Internet hiz1 160 Mbps den daha fazla olan kurumlarin orani ise %2,7 dir.

Cizelge 9.11. Kurumlarin Internet hizmetlerinden yararlanmasi durumuna gore
dagilim (B-11)

Internetten Yararlanma Kurum siklig1 % Birikimli %
Yararlaniyor 75 93.75 93.75
Yararlanmiyor 5 6.25 100.00
Toplam 80 100.00

Cizelge 9.12. Internet kullanicilariin karsilastigi sorunlara gore dagilimi (B-12)

Internet kullanicilarindan gelen sorunlar Cevap sikligit  Cevaplara gore % Kurumlara gére %
Viriis zaman ve bilgi kaybima neden olmasi 36 27,3 45,0
Kisisel bilgiler bagkalarinin eline gegmesi 1 0,8 1,3

Kredi kart1 kullaniminda zarar gérme 4 3,0 5,0
Istenmeyen e-posta ile sik karsilasma 61 46,2 76,3
Herhangi bir giivenlik sorunu yagsamama 18 13,6 22,5

Diger 12 9,1 15,0
Toplam 132 100,0 165,0
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Cizelge 9.13. Kurumlarin internet kullanirmindaki kisitlama durmuna gére dagilim

(B-13)

Internet kisitlamas1 Kurum say1st %
Kisit var 4 4.88
Kisit yok 78 95.12
Toplam 82

Kurum c¢alisanlarinin %76,3’ii istenmeyen iletilerden (e-posta) rahatsiz oldugunu

belirtmistir. Kurum ¢alisanlarinin internet kullaniminda karsilastiklar1 sorunlar

igerisinden en sok sikayet ettikleri %45 oraninda viriislerden kaynaklanan zararlarin

oldugu goriilmiistiir. Her hangi bir problemle karsilasmayanlarin orani %22,5’dir.

Cizelge 9.14.BIM’lerin siirekli yayn takip edilme durumuna gére dagilimi (B-14)

Yaym takip ediliyormu

Kurum sayis1

%

Siirekli yayin takip ediliyor 58 70,7
Siirekli yayin takip edilmiyor 24 29,3
Toplam 82 100,0

Kamu bilgi islem merkezlerinde (BT) Bilisim teknolojileri ile ilgili giincel yayinlarin

takibini %70’7 oraninda yapmaktadirlar. Hangi yolla takip ettikleri Cizelge 1.11 da

daha detayl aciklanmustir.

Cizelge 9.15. BIM’de siirekli takip edilen yaymlarin tiirlerine gére dagilimi. (B-15)

Teknolojik gelismelerin takibi Cevap sikligit  Cevaplara gore %  Kurumlara gore %
Internetten-web 53 29,9 91,4
E-posta yolu ile 46 26,0 79,3
Dergi-Gazeteler 36 20,3 62,1
Televizyonlardan 13 7.3 22,4
Toplanti-seminer 29 16,4 50,0
Toplam 177 100,0 305,2

Bilgi teknolojilerini siirekli yaymlar yolu ile takip eden kurumlarin en ¢ok

kullandiklar1 ara¢ internet, e-posta ve dergi-gazetelerdir. Bu konuda toplant1 ve
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seminerler de siklikla kullanilan araglardandir. Tiim cevaplar i¢inde en yiiksek

kullanima sahip bu araglar %20-30 arasi orana sahiptir.

Cizelge 9.16. BIM nin sunucu sayisma gore dagilimi. (C-16)

Sunucu say1s1

Kurum siklig1

%

Birikimli %

1-10 19 25,00 25,00

11-30 34 44,74 69,74

31-100 13 17,11 86,84

101-500 10 13,16 100,00
Toplam 76 100,00

Kurum bilgi islem merkezlerinde sunucu sayisinin %44,74’tinde 11-30 adet

araliginda oldugu, %386,84’tinlin ise 100 ve daha az sayida sunucu oldugu

goriilmektedir.

Cizelge 9.17. Kurumlarin aktif cihaz sayisina gore dagilim. (C-17)

Aktif sayis1 Kurum siklig1 % Birikimli %
1-10 20 28,57 28,57
11-30 27 38,57 67,14
31-100 19 27,14 94,29
101-700 4 5,71 100,00
Toplam 70 100.00

Kurumlarin  %38,5’inde aktif cihaz sayisinin 11-30 adet araliginda oldugu,

%94,29’unda ise 100 den daha az oldugu goriilmektedir.

Cizelge 9.18. Kurumlarin masaiistii bilgisayar sayisina gore dagilim(C-18)

Masaiistii bilgisayar sayisi Kurum siklig1 % Birikimli %
1-100 8 10,1 10,1
101-200 10 12,7 22,8
201-500 19 24,1 46,8
501-950 42 53,2 100,0
Toplam 79 100,0
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Kurumlarin %53,2’sinin masa istii bilgisayar sayis1 501 ila 950 arasindadir. Ancak

kurumlarm %10,1’inin 1 ile 100 adet bilgisayara sahip oldugu gézlenmektedir.

Cizelge 9.19. Kurumlarin diziistii bilgisayar sayisina gore dagilimi. (C-19)

Diziistii bilgisayar sayisi Gozlemler % Birikimli %
1-100 37 48,7 48,7
101-1000 34 44,7 93,4
1001-10000 4 53 98,7
10001-25000 1 1,3 100,0
Toplam 76 100,0

Kurumlarin  %48,7’sinin  diziistii  bilgisayar sayismin 1 ile 100 araliginda,
%44,7’sinin 101 ile 1000 araliginda oldugu goriilmektedir. Ancak %1,3’ 10001 ile
25000 arasinda yer almaktadir.

Cizelge 9.20. Kurumlarin yazici sayisina gore dagilim. (C-20)

Yazici sayist Kurum siklig1 % Birikimli %
1-10 2 2,7 2,7
11-100 30 40,5 43,2
101-500 24 32,4 75,7
501-800 18 243 100,0
Toplam 74 100,0

Kurumlarin %75,7’sinin yazici sayist 500 den daha az iken %2,7’sinin yazici sayisi 1
ile 10 arasinda degismektedir. %24,3 {inlin yazic1 sayist ise 500 ile 800 arasinda

degismektedir.

Cizelge 9.21. Kurumlarin tarayici sayisina gore dagilim. (C-21)

Tarayic1 sayist Gozlemler % Birikimli %
1-10 28 39,4 39,4
11-100 40 56,3 95,8
101-500 2 2,8 98,6
501-800 1 1,4 100,0
Toplam 71 100,0
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Kurumlarin %56,3’niin tarayici sayist 11 ile 100 arasinda, %1,4’tiniin 501 ile 800
arasinda bulunmaktadir, %98,6’sinin tarayicisi 500 ve daha az sayida oldugu

goriilmektedir.

Cizelge 9.22. Bilgisayar ve yan donanimlari i¢in izlenen bakim yontemleri dagilimi

(C-22)

Donanim bakimlar1 nasil yapiliyor Cevap siklig1 geg\g;g 1;2 K;lg;gnizra
Kendi imkanlartyla 45 35,7 55,6
Cagri yontemi ile 29 23,0 35,8
Yillik pargalt bakim ile 38 30,2 46,9
Yillik pargasiz bakim ile 10 7.9 12,3
Diger 4 3,2 4,9
Toplam 126 100,0 155,6

Kurumlarin gergeklestirdigi bakim islerinde en yiiksek oranla kendi imkanlarini ve
yillik parcali bakim yolunu benimsedikleri goriilmektedir. Cagri yontemi de sik

basvurulan yollardan birisidir.

Cizelge 9.23. BIM’lerin teknik destek verme durumuna gére dagilimi (C-23)

Is yeri destegi Kurum siklig %
Yeterli destek 59 72,8
Destek yok 6 7,4
Kismen destek 16 19,8
Toplam 81 100,0

Kurumlarin ¢ogunda yoneticilerin BIM ne teknik destek sagladigi goriilmektedir.

9.3. Bilgi Giivenligi ve Fiziksel Giivenlik

Bilgi islem merkezlerinin bilgi ve fiziksel giivenligine iliskin olarak sorulan D grubu

sorulardan elde edilen cevaplarin siklik dagilimlar1 bu boliimde verilmistir.
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Cizelge 9.24. BIM’lerin giivenlik yazilimi kullanma durumuna gére dagilim (D-26)

Giivenlik yazilimi kullanimi Kurum siklig %
Kullaniliyor 81 98,8
Kullanilmiyor 1 1,2
Toplam 82 100,0

Diisiik oranda da olsa halen giivenlik yazilimi kullanmayan kurumlarin oldugu

goriilmektedir.

Cizelge 9.25. BIM’lerin giivenlik i¢in ayrilmis donamim kullanma durumuna gére
dagilim (D-27)

Giivenlik i¢in donanim kullanimi1 Kurum sikligt %
Kullanan 76 95,0
Kullanmayan 4 5,0
Toplam 80 100,0

Kurum bilgi islem merkezlerinin %98,8’1 giivenlik yazilimina sahip olmakla birlikte,

%95°1 giivenlik yazilimi i¢in donanim bulundurmaktadir.

Cizelge 9.26. BIM’lerin birden fazla antiviriis kullanma durumuna gore dagilim

(D-29)
Ikinci antiviriis kullanim Kurum sikligt %
Kullanan 32 39,5
Kullanmayan 49 60,5
Toplam 81 100,0

Kurum bilgi islem merkezlerinin %39,5 1 ikinci bir antiviriis kullanmay: tercih etmis,
sistemlerinde gilivenlik a¢isindan iki asamali filtre kullandiklarimi ifade etmislerdir.
Antiviriis kullanim konusunda kurumlar yiiksek seviyede hassasiyet gostermektedir.
Tiim kurumlarin antiviriis kullandig1 gézlenmistir. Ikinci antiviriis kullanilmasi

durumunda giivenligin daha yiiksek seviyeye ¢ikacagi, viriis saldirilarinin en az



seviyeye inecegi diisliniilerek, kurumlarin

kullanmay1 tercih etmislerdir.

%39’u
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ikinci antiviriis programi

Cizelge 9.27. BIM’lerin antiviriis giincelleme yontemlerine gore dagilimi (D30)

Yazilim giincelleme yontemleri Gozlemler Gozlem %
Sistem merkezinden yapilmakta 71 87,7
Tek tek dolasarak yiiklenmekte 3 3,7
Sunucular iizerinden yiiklenmekte 5 6,2
Diger 2 2,5
Toplam 81 100,0

Kamu kurumlarindaki bilgi islem merkezlerinin

%87,7 si antiviriis yazilim

giincellemelerini tek noktadan sistem merkezinden gilincellemektedir. Bu durum

kurum bilgi islem merkezlerinin domain (alan) alt yapismna dahil oldugunu

gostermektedir. Domain alt yapisi ise kurumun giivenlik alt yapisinin daha giivenli

bir ortamda bulundugunun gostergesidir.

Cizelge 9.28. BIM’lerin kripto kullanim durumuna gére dagilim (D-31)

Giivenlik i¢in kripto kullanimi Gozlemler % Gozlem %
Kullanan 30 36,6 37,5
Kullanmayan 50 61,0 62,5
Toplam 80 100,0

Kamu kurum ve kuruluslarinda bilgi giivenligi ile ilgili 6nlemlerin alinmasinda

kripto kullaniminin yaygin olmadigi, veri alis verisi yapan kurumlarin kripto

kullandig1 gézlenmistir. Kurumlarin %37,5°1 kripto (sifreleme) kullanmaktadir.
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Cizelge 9.29. E-posta kullaniminda alinan giivenlik Onlemlerine iliskin dagilim

(D-32)
E-posta kullaniminda alinan 6nlemler Cevap sikligit  Cevaplara gore %  Kurumlara gore %
E-posta sifreleri 17 11,0 21,0
Giivenlik yazilimlari 64 41,3 79,0
Antivirlis yazilimi 72 46,5 88,9
Diger 2 1,3 2,5
Toplam 155 100,0 191,4

E-posta kullanimi sirasinda zarar gérmemek icin kurumlarin ¢ok biiylik bir kismi
antivirlis yazilimi ve yine onun kadar olmasa da biiyiik bir oranda giivenlik yazilimi
kullanmay1 tercih etmektedir. Kullanilan yontemler arasinda antiviriis yazilimi

%46,5’luk bir oran olusturmaktadir.

Cizelge 9.30. BIM’lerin Saldiri tespit sistemleri bulundurma durumuna gére dagilimi

(D-33)
Saldir1 tespit sisteminin varligi Gozlemler Gozlem %
Var 51 63,8
Yok 29 36,3
Toplam 80 100,0

Kurumlarin 6nemli bir oraninin saldirtyr onceden tespit edecek (IPS) sistemleri

kullanmadig1 goriilmektedir.

Cizelge 9.31. BIM’lerin giivenlik politikasinin varligma gore dagilim (D-34)

Giivenlik politikast dokiimani Gozlemler Gozlem %
Var 41 513
Yok 39 48,8
Toplam 80 100,0

Kurumlarin ¢ogunda ISO 27001 standardina uyumlu giivenlik politikasi

bulunmamaktadir.
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Cizelge 9.32. BIM’lerins Sakincali siteler i¢in filtreleme durumuna gére dagilimi

(D-35)
Sakincali sitelere filitreleniyormu Gozlemler % Birikimli %
Evet yapiliyor 77 93.90 93.90
Hayir yapilmiyor 5 6.1 100.0
Toplam 82 100.0

Az da olsa halen kurumlarin bir kisminin sakincali internet sitelerine filtre

uygulamadiklar1 goriilmektedir.

Cizelge 9.33. BIM’lerin yedekleme alma durumunu gére dagilim (D-36)

Sistem yedeklemesi Gozlemler %
Yedekleme yapiltyor 81 98,8
Yedekleme yapilmiyor 1 1,2
Toplam 82 100,0

Cizelge 9.34. BIM’lerin yedekleme sikhigina gére dagilim (D-37)

Yedekleme alma sikligi Gozlemler % Gozlemler % Siklik%
Her giin 67 81,7 82,7 82,7
Her hafta 8 9,8 9,9 92,6
Onbes giinde bir 2 2,4 2,5 95,1
Her ay 1 1,2 1,2 96,3
Diger 3 3,7 3,7 100,0
Toplam 81 100,0

Kamu kurum ve kuruluslarindaki bilgi islem merkezlerinin tamamina yakini

sistemlerinde bulunan bilgilerin yedeklerini almaktadirlar. Kurumlarin %82,7°s1 her

giin bilgilerinin yedeklerini alirken, %9,9’u her hafta yedekleme almaktadirlar.



55

Cizelge 9.35. BIM’lerin kisisel bilgilerin tutulmasi durumuna gére dagilim (D-38)

Kisisel bilgiler tutulmasi Kurum siklig1 %

Tutuluyor 43 52,4
Tutulmuyor 39 47,6
Toplam 82 100,0

Kurumlarin %52.4’iiniin bilgi islem merkezlerindeki veri tabanlarinda kisisel bilgiler

tutulmaktadir.

Cizelge 9.36. Kisisel bilgilerin giivenliginin saglanmasi ile ilgili dagilim (D-39)

Cevap Cevaplara  Kurumlara
Kisisel bilgi giivenliginin saglanma bigimi

siklig1 gore % gore %
Firewall (giivenlik duvar) ile 36 32,7 83,7
Erisim sifrelerini sinirlandirarak 31 28,2 72,1
Verileri sifreleyerek 7 6,4 16,3
Sunuculara kontrollii erisim saglayarak 33 30,0 76,7
Diger 3 2,7 7,0
Toplam 110 100,0 255,8

Kurumlar yetkisiz kisilerin sisteme erigimini engellemek amaciyla gesitli yontemlere
basvurmuslardir. Kurumlarin %83,7’s1 gilivenlik duvarini devreye sokarak bilgi
giivenligini saglamaya c¢alisirken, yine %72,1 oraninda da erisim sifrelerini
siirlandirarak kisisel bilgi giivenligini saglamaktadir. Verilerin sifrelenmesi en az

kullanilan yontemdir.

Cizelge 9.37. BIM’lerin saldiri tespiti ve izleme yapilmasi durumuna gore dagilimi

(D-40)
Saldir1 tespiti ve izleme yapilmasi Kurum siklig1 %
Yapilmakta 69 84,1
Yapilmamakta 13 15,9
Toplam 82 100,0
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Kurumlarin biiyiik kismi saldir1 tespiti ve izleme yapmasina ragmen dikkate deger bir

oran1 da yapmamaktadir.

Cizelge 9.38. Kurumlarin saldirida bulunulma durumuna gore dagilimi (D-41)

Sisteminize saldir1 Kurum sikligt %
Yapild: 32 39
yapilmadi 50 61
Toplam 82 100,0

Kurumlarin oldukg¢a yiiksek bir oranda sistemlerine saldiri durumuyla karsilastigi

goriilmektedir.

Cizelge 9.39. Saldirtya maruz kalan bilgi islem merkezlerinin ugradigi zarar
tiirlerinin dagilimi D-42

Saldir1 sonucu sisteme verilen zararlar Cevap siklign ~ Cevaplara gore %  Kurumlara gore %
Web sayfasi ¢alisamaz duruma geldi 20 55,6 62,5
E-posta erisimi engellendi 6 16,7 18,8

Ag erisimi engellendi 4 11,1 12,5
Verilerin igerigi degistirildi 1 2,8 3,1
Herhangi bir zarar gérmedi 5 13,9 15,6
Toplam 36 100,0 112,5

Saldiriya ugrayan kamu kurumlar bilgi islem merkezlerinin saldir1 sonucu %15,6’s1
her hangi bir zarara gérmemistir. Saldirtya ugrayan kurumlarin %62,5’nin web
sitesinin c¢alismaz duruma geldigi, %18,8’inin ise e-posta erisimlerinin engellendigi
goriilmektedir. Veri tabanlarina erigilerek bilgilerinin igerigi degistirilen kurumlarin

orant ise %3,1°dir.
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Cizelge 9.40. Saldiriya maruz kalan sistem merkezlerinin ugradigi zarar tiirlerine

gore dagilimi (D-43)

Toplam

Zarar tiiri Kurum siklig1 %

Maddi zarar gordii 5 16.67

Manevi zarar gordii 25 83.33
30 100.00

Saldirtya ugrayan kurumlarin biiyiik bir kisminin maddi zarardan ziyade, prestij

kayb1 biciminde manevi zarar gordiikleri gdzlenmektedir.

Cizelge 9.41. BIM’lerin giivenlik denetimi yapilma durumuna gore dagilimi (D-44)

Giivenlik denetimi

Kurum sikligt

%

Yapiliyor 50 62,5
Yapilmiyor 30 37,5
Toplam 80 100,0

Kurumlari 6nemli bir oraninda, bilgi islem merkezlerinin periyodik olarak giivenlik

denetimi yapilmadigi goriilmektedir.

Cizelge 9.42. BIM’lerin domain yapisina sahiplik bakimidan dagilimi (D-45)

Domain yapisina sahiplik

Kurum sikligt

%

Var 73 90.12
Yok 8 9.88
Toplam 81 100.00

Kurumlar network lerinde daha giivenli galisabilmeleri i¢in kendilerine 6zgili alan

yapilart olusturmaktadirlar. Kurumlarin %90,12’sinin

i¢ aglarinda (domain) alan

yapist olusturdugu gozlenirken, halen bir kismmin bu yapiya sahip olmadigi

goriilmektedir.



Cizelge 9.43. Kurumlarin arasinda ag baglantisi durumuna gore dagilimi (D-46)

Kurumlar aras1 ag baglantisi

Kurum siklig1

%

Var 51 62,2
Yok 31 37,8
Toplam 82 100,0

Kurumlarin %62,2’si1 bilgi alis verisini saglamak amaciyla kendi aralarinda protokol
imzalamis, aralarinda kapali devre baglanti olusturmuslardir. Bu baglantilar Avrupa
Birligi uyum yasalar1 ¢ercevesinde, e-devlet projelerinin uygulamalarinda

kullanilmaktadir.

Cizelge 9.44. Kurumlarin aralarindaki iki yonlii bilgi alig verisi durumuna gore
dagilim (D-47)

Iki yonlii ag baglantisi Kurum siklig %

Var 50 98.04
Yok 1 1.96
Toplam 51 100,0

Kurumlar sistemlerini e-devlet kapisi kapsaminda bilgi akisini tek yonli bilgi
almak/vermek ya da ¢ift yonlii bilgi alip vermek i¢in kurmuslardir. Kurumlar arasi ag
baglantist olan kurumlarin tamamina yakininin iki yonlii baglantiya sahip olduklar1

goriilmektedir.

Cizelge 9.45. Kurumlarim aktif dizin yapisina sahip olma durumuna gore dagilim

(D-48)

Aktif dizin varlig: Kurum sikligi %
Var 70 85,4
Yok 12 14,6
Toplam 82 100,0

Bilgi gilivenliginin 6nemli unsurlarindan birisi

kurumlarm %85,4 liniin sahip oldugu goriilmektedir.

olan aktif directory yapisina
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Cizelge 9.46. Kurum calisanlarinin sisteme login olma durumuna gore dagilimi

(D-50)

Sisteme login olma yontemleri Gézlemler %
Kullanici sifreleri ile 79 96,3
Kart ve sifre ile 2 2,4
Diger 1 1,2
Toplam 82 100,0

Kurumlarda sistemlere erisim imkani ¢ok biiylik bir oranla, her kullaniciya bir sifre

verilerek gerceklestirilmektedir.

Cizelge 9.47. Bilgi islem c¢alisanlarinin sistem odalarina giris-¢ikis yontemlerine gore
dagilimi (D-51)

Giivenlik i¢in sistem odasina giris ¢cikis  Cevap sikligt ~ Cevaplara gore %  Kurumlara gore %

Kartli sistemle 56 57,1% 69,1%
Parmak izi kullanarak 14 14,3% 17,3%
Tus takimu {izerinden sifre girerek 11 11,2% 13,6%
Diger 17 17,3% 21,0%
Toplam 98 100,0% 121,0%

Sistem odalarma giris giivenligi kurumlarda biiylik oranda kartli sistemle

saglanmaktadir. Parmak izi ve diger yontemler de daha az oranda kullanilmaktadir.

Cizelge 9.48. Kurumlarin acil durum yonetimi i¢in verilen yazili talimat durumuna
gore dagilim (D-52)

Sistem odas1 acil durum yazili talimati Kurum sikligi %
Var 41 50,0
Yok 41 50,0
Toplam 82 100,0

Kurumlar bilgi islem merkezlerinde bulunan sistem odalar1 igin ¢esitli giivenlik

Onlemleri alirken, acil durumlarda alacag: tedbirleri de diistinmelidir. Bunun icin
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kurumlarin %50’sinin acil durum y6netimi i¢in yazili talimat1 bulunurken, diger %50

sinin bdyle bir 6nlemi bulunmamaktadir.

Cizelge 9.49. Kurumlarin bilgi islem merkezine girislerde kap1 gegis giivenligi

durumuna iligkin dagilim (D-54)

Kurum ¢alisanlarma BIM girisleri Cevap sikligi % Go6zlem%
Herhangi bir giivenlik 6nlemi yok 50 76,9 56,3
Kurum kart ile girisler yapiliyor 4 6 12,5
Ozel giris kart1 alarak 3 4,6 9,4
Izine bagli kimlik gostererek 2 3 6,3
Diger 6 9,2 18,8
Toplam 65 100,0 103,1

Kurum personeline agik olan bilgi islem merkezlerinin %56,3’l hicbir gilivenlik

onlemi alma ihtiyact duymamaktadir. BIM merkezine girisler en yiiksek oranda

kurum giris kartlartyla saglamaktadir. Bu durum giivenligin bilgi islem merkezleri

acisindan yetersiz oldugunu ortaya koymaktadir.

Cizelge 9.50. Kurumlarin sistem odas1 yangin giivenligi sistemine gore dagilim

(D-55)
Sistem odas1 yangin sondiirme sistemi Kurum siklig1 %
Var 67 82,72
Yok 14 17,28
Toplam 81 100,0

Kurumlar giivenliklerini diisiiniirken olasi1 tiim riskleri diistinmek zorundadir. Yangin

sondiirme sistemleri de bu giivenlik 6nlemlerinden birisi olmakla birlikte, kurumlarin

dikkate deger bir orani yangin sondiirme sistemlerinin bulunmadigini belirtmistir.
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Cizelge 9.51. Kurumlarin kamera giivenligi sistemine gore dagilim (D-56)

Bina giivenlik kamera sistemi Kurum siklig %
Var 73 90,12
Yok 8 9,88
Toplam 81 100

Kurumlarin biiyiik bir kisminin kamerali giivenlik sistemleri mevcuttur.

Cizelge 9.52. Kurumlarin yazili giivenlik standardina gore dagilim (D-57)

Yazili giivenlik standardi Kurum sikligi %
Yazili giivenlik standardi var 46 56,1
Yazili giivenlik standardir yok 36 43,9
Toplam 82 100,0

Kurumlarin %56,1’inin yazili giivenlik standardinin oldugu, %43,9’unda yazili

giivenlik standardinin bulunmadigi goriilmektedir.

Cizelge 9.53. Kurumlarin sistem yedeginin baska bir bolgede (disaster recovery)
saklanmast durumuna gore dagilimi (D-58)

Sistemlerin Yedegi (disaster) Kurum sikligi %
Var 18 22,0
Yok 64 78,0
Toplam 82 100,0

Sistem odalarinin fiziksel olarak yedeklenmesi, sistemlerin kesintiye ugramamast
acisindan Onem arz etmektedir. Felaket durumlarinda, bilgi akisinin kesilmemesi,
hizmetlerin siirekliligi, devlet iglerinin devamlili§i bakimindan benzer bir yedegini
baska bir bolgede kurmasi gerekliligi olugsmaktadir. Kurum bilgi islem merkezlerinin
%78’inin sistem odalarmin yedegi (disaster recovery) baska bir cografi bolgede

bulunmamaktadir.
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Cizelge 9.54. BIM’lerine ait yazil felaket senaryosunun varligina gére dagilimi

(D-59)

Yazil felaket senaryosu Kurum siklig1 %
Var 18 22,0
Yok 64 78,0
Toplam 82 100,0

Bilgi islem merkezlerinin felaket sonrasi sistemlerin ¢okmesi, cihazlarin zarar
gormesi durumunda, gorevlendirilecek personelin belirlenmesi, yerine konacak
cihazlarin yedeginin bulundurulmasi her durumun yazili olarak bulundurulmasi
gerekmektedir. Kurumlarin %78 gibi biiyiik bir oraninin bdyle bir yazili felaket

senaryosu olmadig1 goriilmektedir.

Cizelge 9.55. Personelin yetkilendirilmesi ile ilgili dagilim (D-60)

Kullanicilarin bilgisayar izerindeki yetkisi Cevap sikligi ~ Cevaplara %  Kurumlara gore %
Herhangi bir sinirlandirma yok 14 9,0 17,3
Sadece kendi isi ile sinirlandirilmis 36 23,1 444
Gorev yetki cergevesinde sinirlandirilmis 53 34,0 65,4
Sohbet ve haberlesmeler yasaklanmis 25 16,0 30,9
Internet ¢ikislart siirlandirilmig 28 17,9 34,6
Toplam 156 100,0 192,6

Kamu kurumlarinin %83’1 bilgisayarlar tizerinde kullanicilara ¢esitli sinirlama
getirmistir. Getirilen sinirlamalar iginde en yiiksek orani “goérev yetki ¢ercevesinde
sinirlandirma”  olusturmaktadir. Kurumlarin  6nemli bir oraninda da diger
sinirlandirma tiirleri uygulanmaktadir. Bununla beraber, herhangi bir sinirlandirma

getirmeyen kurum oran1 da dikkat ¢ekicidir.

9.4. Yazilm ve E-imza Giivenligi

Caligmanin bu kisminda kurumlarda kullanilan yazilimlar ve e-imza uygulamalarina

iliskin bulgular yer almaktadir.
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Cizelge 9.56. Kurumlar1 kullanic1 desteginin verilme durumuna gore dagilimi (E-61)

Kullanicilara destek Kurum siklig1 %
Veriliyor 79 96,34
Verilmiyor 3 3,66
Toplam 82 100,00

Kurum bilgi islem merkezlerinin gorevlerinden biri de, kurumda calisan diger

birimlerdeki kullanicilara da destek vermektir. Kurumlarin ¢ogunda bilgi islem

merkezlerinin diger birimlerde ¢alisan personel bilgisayarlarina destek verdigi

Cizelge 9.57. Kurumlarin agik kaynak kodu kullanim durumuna goére dagilimi (E-62)

Agik kaynak kodu Kurum siklig1 %
Kullaniltyor 79 96,3
Kullanilmiyor 3 3,7
Toplam 82 100,0

Cizelge 9.58. Yanitlarin agik kaynak kodlu yazilim tiirlerine gore dagilimi (E-63)

Acik kaynak kodu tiirii Cevap sikligi  Cevaplara gére %  Kurumlara gore %
Linux 47 54,0 85,5
Pardus 7 8,0 12,7
Open Office 23 26,4 41,8
Diger 10 11,5 18,2
Toplam 87 100,0 158,2

Kurumlarin  %96,3 gibi

bliyilk boliimiinde ac¢ik kaynak kodu

yazilimlar1

kullanilmaktadir. Bu durum yazilim sektoriinlin acik kaynak kodlu yazilimlara
yonlendigini gostermektedir. Maliyeti yiliksek olan Windows yerine kurumlar daha
cok Linux igletim sistemini tercih etmektedirler. A¢ik kaynak kodlu yazilimlarin
icinde en agirlikli kullanilan yazilim %54 ile Linux olarak goriilmektedir. Microsoft
ofis igletim sistemi yerini ise licretsiz olan open ofis almaya baslamistir. Open ofis’in

acik kaynak kodlu yazilimdaki yiizdesi ise %26,4 tiir.



Cizelge 9.59. Kurumlarin ofis otomasyonu kullanim durumuna gore dagilimi (E-64)

Ofis yazilimlar1 kullanimi

Kurum siklig1

%

Kullaniltyor 51 62,20
Kullanilmiyor 31 37,80
Toplam 82 100,00

Kurumlarin %62,20’si ofis otomasyonu kullanarak iglerini yiiriitiirken, %37,80’1

kurumlarinda bagka yazilimlar kullanmaktadirlar.

Cizelge 9.60. Kurumlarin e-devlet uygulamalarinin varligina iliskin dagilim (E-65)

e-devlet uygulamasi Kurum siklig1 %
Var 47 57,3
Yok 35 42,7
Toplam 82 100,0

Kamu kurumlarinda e-devlet uygulamalarina yonelik ¢aligmalar son zamanlarda
oncelikli projeler arasina girmistir. Kurumlar Avrupa Birligi uyum yasalar
cer¢evesinde bu projelere agirlik vermistir. Kurumlarin %57,3’tinde vatandasla ilgili

e-devlet uygulamalar1 bulunmaktadir.

Cizelge 9.61. Kurumlarin e-imza kullanim durumuna gore dagilimi. (E-66)

E-imza kullanim Siklik %,
Kullaniltyor 22 26,8
Kullanilmiyor 60 73,2
Toplam 82 100,0

5070 sayil1 E-imza yasasinin Ocak 2004 yilinda yiirtirliige girmis olmasina ragmen
kurumlar elektronik imza konusunda fazla yol kat edememislerdir. Kurumlari ancak
%26,8’1 elektronik imzayi1 kullanmaktadir, %73,2’si heniiz kullanim asamasina

gelmemistir.
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Cizelge 9.62. Kurumlarin e-imza kullanim alanlarina gére dagilim (E-68)

E-imza kullanim alanlari Kurum siklig1 %

Sadece kurum i¢inde 12 54,55
Sadece kurum disinda 7 31,82
Kurum ici ve kurum disinda 3 13,64
Toplam 22 100,00

Kurumlarin yaridan fazla kismi e-imzay1 sadece kurum i¢inde kullanmaktadir.Her iki

alanda da e-imza kullananlarin orani ise %13,64 tiir.

Cizelge 9.63. Kurumlarin e-imza destegi alma durumuna gore dagilimi (E-69)

E-imza destegi alma Siklik %
Destek alan 12 54,55
Destek almayan 10 45,45
Toplam 22 100.00

Kurumlar e-imza konusunda %54,55’1 digsaridan destek almak suretiyle elektronik

imza ¢alismalarini siirdiirmiistiir.

9.5. BIM Yaoneticilerinin Genel Algilamalan

Sorularin bu son kisminda ise BIM yéneticilerin genel algilamalarma iliskin

goriislerine iliskin analizler gerceklestirilmistir.

Cizelge 9.64. Ust diizey yéneticilerin teknolojiye bakis acisma gore dagilimi (F-70)

Kurum {ist yonetiminin teknolojiye bakist Kurum siklig1 %
Eski teknolojileri tercih ediyor. 1 1,2
Yeterli destegi veriyor 47 57,3
Destek veriyor fakat yeterli degil 34 41,5
Toplam 82 100,0
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Kamu kurumlarinda karar verici diizeydeki yoneticiler teknolojiye uzak olmalari
durumunda, bilgi islem merkezlerine yeterli destegi vermekte zayif kalmaktadir.
Kurum iist yonetimlerinin O6nemli bir kismmin desteginin yetersiz oldugu

goriilmektedir.

Cizelge 9.65. Kurumlarin sunuculardaki bilgilerin giivenlik durumuna gore dagilimi

(F-71)
Sunucularda tutulan bilgiler giivenligi Kurum sikligi %
Giivenli 70 85,4
Giivenli degil 12 14,6
Toplam 82 100,0

Kurum bilgi islem yoneticilerinin %85,4’li sunucular {izerindeki bilgilerin giivenli
oldugunu ve yeterli diizeyde giivenlik 6nlemlerinin alindigini ifade ederken, 6nemli

sayilabilecek bir oraninin ise bilgi giivenligini yeterli gormedigi goriilmektedir.

Cizelge 9.66. Kurumlarin bilgi islem ¢alisanlarinin hukuki sorumluluklarini bilme
durumuna gore dagilimi (F-72)

Hukuki sorumluluklarini bilme Siklik %
Biliyor 74 90,24
Bilmiyor 8 9,76
Toplam 82 100

BIM yéneticilerinin biiyiikk kismi yasal sorumluluklarindan haberdar oldugunu

belirtmistir.

Cizelge 9.67. BIM ¢alisanlariin memnuniyet durumuna gore dagilim (F-73)

Calisma ortamidan memnuniyet Siklik %
Memnun 76 92,7
Memnun degil 6 7,3
Toplam 82 100,0
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Kurum BIM yéneticilerinin %92,7’si bilgi islem biriminde ¢alismaktan mutlu

olduklarini ifade etmislerdir.

Cizelge 9.68. Kurum calisanlarin aldig1 maas memnuniyet durumuna gore dagilinmi

(F-74)

Aldiginiz maagtan memnun musunuz Siklik %
Memnun 15 18,3
Memnun degil 67 81,7
Toplam 82 100,0

BIM yoéneticileri ¢alistiklar1 birimden yiiksek bir oranla memnun olduklarini
belirtirken, yine yiliksek bir oranda maaglarindan memnun olmadiklarini

belirtmislerdir.

9.6. Degiskenler Arasi Iki Yonlii Iliski Analizleri

Calismanin bu kisminda BIM’lerine iliskin baz1 degisken ciftleri arasinda yapilan
iligki analizleriyle ilgili bulgular yer almaktadir. Arastirmanin orneklemi tesadiifi
olarak secilmediginden ki-kare istatistigine dayali bu iligki analizlerine ihtiyatla
yaklasmak gerekir. Orneklemde tesadiifilik saglanmamasina ragmen, yapilan bu

analizler yine de y1gin hakkinda bir 6ngoriide bulunmaya yardimer olabilir.



Cizelge 9.69. BIM’lerin idari yapilanma tiirii ile bilgi islem egitim.sikligina gore
dagilimi (A-1, A-6)

Idari birimler Bt Toplam
Siklikla Arasira Nadiren Diger
_ Siklik 0 1 0 ! 2
BIM Genel Md. 9 0 50,0 0 50,0 100,0
. Siklik 0 1 0 0 !
BIM Bagkanlig1 9 0 100,0 ,0 ,0 100,0
o Siklik 2 11 1 3 27
BIM Daire Bsk 9% 7.4 40,7 40,7 11,1 100,0
. Siklik 4 10 8 1 23
BIM Miidiirliigi 9 17,4 43,5 34,8 43 100,0
Siklik 6 23 19 5 53
Toplam % 11,3 43,4 35,8 9,4 100,0

Bilgi islem faaliyetleri Genel Miidiirliikk altinda yiiriitiilen kurumlarin %50’si arasira

egitim verirken, daire bagkanligi olarak faaliyetini siirdiiren kurumlarin %40,7’sinde

arasira egitim verilmektedir. Bununla beraber, y>= 7,813 olarak hesaplanmis olup,

p = 0,531 > 0,05 oldugundan idari yap ile aldiklar 1 egitim siklig1 arasinda anlamli

bir iliski bulunmamaktadir.

Cizelge 9.70. BIM’lerin idari yap: ve kullanici sayisina gore dagilimi (A-1, A-2)

Idari birimler

Kullanict sayist

Toplam
50-100  100-500  500-1000 1000+
. Siklik 0 0 0 2 2
BIM Genel Md. o 0 0 0 100 100
. Siklik 0 0 0 3 3
BIM Bagkanlig o 0 0 0 100 100
. Siklik 0 7 7 20 34
BIM Daire Bsk % 0 20,6 20,6 58,8 100
. Siklik 4 18 7 14 43
BIM Miidiirliigi o 9.3 41,9 16,3 32,6 100
Siklik 4 25 14 39 82
Toplam % 4,9 30,5 17,1 47,6 100
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Bilgi islem faaliyetlerini bilgi islem miidiirligli ve daha alt seviyede yiiriiten kamu
kurumlarmin %41,9’unun kullanict sayist 100-500 araligindadir. Daire bagkanligi
olarak faaliyetini yiiriiten kamu kurumlarinin %58,8’inin kullanict sayisi 1000’in
tizerindedir. Hiicrelerin %82,5’inde beklenen frekanslar 5 den daha az oldugundan
Fisher’in Exact testi ile yapilan analizde p = 0,069 < 0,10 oldugundan a = 0,10

diizeyinde anlamli iligki oldugu sdylenebilir.

Cizelge 9.71. BIM’lerin giivenlik standard1 varlig1 ve sistem yedegi durumuna gore
dagilimi (D-57,D-58)

Sistemin yedegi (disaster recovery) Toplam
Yazili glivenlik standardi
Var Yok

Siklik 17 29 46
var % 37,0 63,0 100,0

Siklik | 35 36
Yok % 2.8 97.2 100,0

Siklik 18 64 82
Toplam % 22,0 78,0 100,0

Yazil giivenlik standardi olan kurumlarin %37’sinin bir bolgede sistemlerinin yedegi
(disaster recovery) bulunmaktadir. Yazili giivenlik standardi olmayan kurumlardan
%97,2’sinde sistemlerinin yedegi (disaster recovery) bir baska cografi bolgede

yoktur.

Pearson’un y” =13,770 olarak hesaplanmis olup, p = 0,00 < 0,05 oldugundan yazili
standardin varlig1 ile kurumlarin baska bir cografi bolgede sistemlerin yedeginin
bulunmasi1 arasinda istatistiksel olarak 0.05 diizeyinde anlamli bir iligki

bulunmaktadir.
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Cizelge 9.72. BIM’lerin giivenlik yazilimi kullanimi ve giivenlik donanimi
kullanimina gére dagilimi. (D-26,D-27)

Giivenlik donanimi kullanma
Giivenlik yazilimi kullanma Toplam
Var Yok
Siklik 76 3 79
A%
A % 96,2 3.8 100,0
Siklik 0 1 1
Yok % 0 100,0 100,0
Siklik 76 4 80
Toplam
% 95,0 5,0 100,0

Giivenlik yazilimi1 kullanan kurumlarin %96,2’sinde yazilimi iizerine yiikleyebilecegi
ve glivenlik i¢in ayirdigir donanimlar1 bulunmaktadir. Eger kurum giivenlik yazilimi

kullanmiyor ise donanim alma ihtiyaci da duymamagtir.

Pearson’un y* degeri 19,241 olup p = 0,00 < 0,05 oldugundan, giivenlik yazilim ile

giivenlik donanimi kullanimi arasinda anlamli bir iliski bulunmaktadir.

Cizelge 9.73. BIM’lerin saldir tespit sistemi ve yedekleme alma sikligina gore
dagilimi (D-33,D-36)

o ) Yedekleme alma sikligi
Saldir tespit sistemleri Toplam
Her giin Her hafta Onbes giinde Her ay
Siklik 41 6 0 3 50
Var
% 82,0 12,0 ,0 6,0 100,0
Siklik 25 2 2 0 29
Yok
% 86,2 6,9 6,9 ,0 100,0
Siklik 66 8 2 3 79
Toplam
% 83,5 10,1 2,5 3,8 100,0

Saldirt tespit sistemi bulunan kurumlarin bilgi islem merkezlerinin %82’sinde her
giin yedekleme alinmaktadir. Saldir1 tespit sistemleri bulunmayan kurumlarin bilgi

islem merkezlerinin %86;2’sinde giinliik yedekleme yapilmaktadir.
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Pearson’un y° =5,699y° ve p = 0,127 > 0,05 oldugundan, yedekleme siklig1 ile

saldir1 tespit sisteminin varligt birbirinden 0.05 anlamlilik diizeyinde bagimsizdir.

Cizelge 9.74. BIM’lerin saldir1 tespit izleme sisteminin varlig1 ve sistemlerin
saldirtyla karsilagma durumuna gore dagilimi.(D-40,D-41)

Saldirida bulunma
Saldir1 tespit izleme Toplam
Var Yok

Siklik 30 39 69
var % 435 56,5 100,0

Siklik 2 11 13
Yok % 15,4 84,6% 100,0

Siklik 32 50 82
Toplam % 39,0 61,0 100,0

Saldir1 tespiti ve izleme yazilimi olan kurumlarin %43,5’ine saldirida bulunulmustur.
Saldir1 tespit ve saldir izleme yazilimi olmayan kurumlarin ise %84,6’sina saldirida

bulunulmamustir.

Pearson’un y° =3,628 ve p = 0,057 > 0,05 oldugundan 0,05 diizeyinde anlaml

iliski oldugu sodylenemezken 0.10 diizeyinde anlamli iligkinin varligindan

bahsedilebilir.

Cizelge 9.75. BIM’lerin sistemin yedeginin alinmasi ile yazili felaket senaryosu
varligina gore dagilimi.(D-58,D-59)

Yazili felaket senaryosu Toplam
Sistemin yedegi baska bolgede
Var Yok

Siklik 8 10 18
var % 444 55.6 100,0

Siklik 10 54 64
Yok % 15,6 84.4 100,0

Siklik 18 64 82
Toplam % 22,0 78,0 100.0
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Sistem yedegi (disaster recovery) baska bolgede olan kurumlarin %44°4’tinde yazili
felaket senaryosu bulunmaktadir. Sistemlerinin yedegi baska bolgede bulunmayan

kurumlari %84,4’tinde yazili felaket senaryosu bulunmamaktadir.

Pearson’un y” =6,811olup, p = 0,00 < 0,05 oldugundan sistemlerinin yedeginin bir
baska bolgede olmasi ile kurumlarda yazili bir felaket senaryosu bulunmasi arasinda

anlaml bir iliski bulunmaktadir.

Cizelge 9.76. BIM’de calisanlarin is yerinden memnuniyeti ve maas memnuniyetine
gore dagilimi (F-73,F-74)

Caliganlarinda maas memnuniyeti

BiM ¢alisma memnuniyeti Toplam
Var Yok
Siklik 15 61 76
Memnun
% 19,7 80,3 100,0
Siklik 0 6 6
Memnun degil % 0 100,0 100,0
Siklik 15 67 82
Topl
oplam % 18,3 81,7 100,0

Bilgi islem merkezlerinde calismaktan memnun olan teknik personelin %80,3’i
aldiklar1 maagtan memnun olmamaktadir. Calistiklar1 yerden memnun olmayan

personel ayn1 zamanda aldiklar1 maagtan da memnun degiller.

Pearson’un y° =1,449 ve p = 0,229 > 0,05 oldugundan, BIM calisanlarinin

calistiklar1 birimden memnuniyetleri ile, aldiklari maas memnuniyeti arasinda

anlaml bir iliski bulunmamaktadir.

9.7. Cesitli Kategoriler Bakimindan Kurumsal Benzerlikler-Kiimeleme
Analizleri

Bu kisimda degiskenlerin ana kategorileri bakimindan benzerliklerine gore

kurumlarin kiimelenmesine iligskin analiz bulgular1 verilmektedir.



73

9.7.1. Egitim degiskenleri ne gore kiimelenme (A6-A7)

Kamu kurumlari BIM’inde ¢alisan personellerin “bilgisayar ve bilgisayar giivenligini
iceren egitimleri alma sikliklar1 ve hangi siklikta aldigina iliskin degiskenlere gore
kiimeleme analizi gerceklestirilmistir. Egitim tiirli ¢oklu se¢meli soru oldugundan her
bir secenek bir degisken olarak analize girmis olup, kiimeleme bdylece toplam 7
degisken iizerinden yapilmistir. Kurum BIM’leri egitim degiskenlerine gére optimal
4 kiimede toplanmigtir. Kiimeleme kalitesi (Sekil.9.1. en soldaki sekil) iyiye yakin
bicimde gerceklesmistir.

Kurumlarin %34°1 {i¢giincii kiimede yer alirken %32,1°1 ikinci kiimede, %18,9’u
dordiincii kiimede, %15,1°1 ise birinci kiimede yer almistir. Kiimeleme iizerindeki
etki dereceleri bakimindan degiskenler en 6nemliden 6nemsize dogru siralanmistir
Degiskenlerin kiimelenmesi sonucunda yedi degisken en c¢ok benzerlik gosteren
degiskenden, en az benzerlik gosteren degiskene dogru siralanmigtir (ortadaki sekil).
Kiimeleme {lizerine en biiyiik etkiyi “teknisyenlik egitimi” degiskeni yapmigken, en

az etkiyi de “PC giivenligi” degiskeni gostermistir.

Seklin en saginda ise degiskenler itibariyle kiimelerin birbirine yakinliklar
goriilmektedir. Bu kiimelerde yer alan kurumlarin hepsinde de “teknisyenlik egitimi”
almamamasi yoniinde yogunlasma vardir. Ofis programlari kullanimi egitimi
degiskeni bakimindan ikinci ve birinci kiimede yer alan kurumlar birbirine benzerlik
gosterirken  c¢ogunlukla ofis programlar1 kullanmayan kurumlar burada
kiimelenmistir. ileri diizey kullanic1 egitimi degiskeni bakimindan iigiincii, dérdiincii
ve birinci kiime i¢inde yer alan kurumlar birbirine benzerlik gosteren, ileri diizey
kullanici1 egitimi almayan kurumlar burada kiimelenmistir. Bilgisayar temel egitimi
bakimindan ii¢, dort ve birinci kiimeler birbirine benzerlik gosterirken, bilgisayar
temel egitimi alan kurumlar bu kiimelerde toplanmistir. Verilen egitimlerin siklig1
bakimindan iki ve dordiincii kiimelerde yer alan kurumlar birbirine benzerlik
gostermektedirler. Bu kiimelerde bulunan kurumlarin ¢ogu egitim siklif1 arasira

verilen kurumlardir. Uglincii ve birinci kiimelere giren kurumlar ise bunlardan
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ayrilmaktadir. Ugiincii kiimeye giren kurumlarin ¢ogu nadiren egitim alirken, birinci

kiimede olan kurumlar diger sikliklarla egitim almaktadir.

Sekillerin alt kisminda kiimeler ve kiimelere giren gozlemler verilmistir. Gézlemler
numaralarla ifade edilmis olup, her bir numara bir kurumu tanimlamaktadir.
Verilerin gizliligi nedeniyle numaralarin hangi kurumlar1 temsil ettigi burada

tanimlanmamugtir.

Birinci kiime genelde tasra teskilati olan kurumlar1 kapsarken, ii¢lincii kiime daha

cok bakanlik yapisinda olan kurumlar1 kapsamaktadir.
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9.7.2. Internet baglantisi ve fiziksel alt yapisina gore kiimeleme

Kurumlar ne tiir Internet baglantisi kullandiklari ve internet hizi bakimindan
kiimeleme analizine tabii tutulmus, 6 degisken kullanilmistir. Benzerlik gostermeleri

bakimindan 3 grupta kiimeleme gergeklesmistir.

Internet baglantisi ile kurumlardaki internet hizlar1 bakimindan kiimeleme kalitesi iyi
bir diizeyde gerceklesmistir. Gergeklesen 3 kiime incelendiginde Kurumlarin
%50,7’s1 tgiincti kiimede yer alirken, %31,5’1 ikinci kiimede, %17,8’1 birinci
kiimede yer aldi. Kiimeleme {iizerindeki etki dereceleri bakimindan degiskenler en
onemliden 6nemsize dogru siralanmustir. Bu siralamada kurumlarin internet baglanti
tiirlerinden ADSL baglant1 tiiriiniin en belirgin kiimelemeye sahip degisken oldugu
goriildii. Cogunlukla baglant1 tiirtinii ADSL olarak kullanmayan kurumlar burada
kiimelendi. Kurumlar: internet ¢ikis hizi degiskeni bakimindan birbirine benzeyen
kiimeler siralamasinda ikinci onemli degiskeni olustururken, internet ¢ikislarini

Metro ethernet olarak kullanan kurumlar {igiincii 6nem sirasinda kiimelenmistir.

ADSL baglant1 tiirii bakimindan {iglincli ve ikinci kiimeler birbirine benzerlik
gosterirken ¢ogunlukla ADSL baglanti1 tiiriinii kullanmayan kurumlar burada
kiimelenmistir. Internet hizi kullanim bakimindan {igiincii ve birinci kiimelerdeki
kurumlar birbirine benzerlik gosterirken, ikinci kiimedeki kurumlar bunlardan
ayrilmaktadir. Kurumlarin metro ethernet baglant1 tiirii bakimindan incelendiginde
burada olusan kiimelerin tamamu birbirine benzerlik gdstermektedir. Ve ¢ogunlukla
baglant1 tiiriinii Metro ethernet olarak kullanmaktadirlar. Diger baglant1 tiirii olan
degiskenlerin kiimelenmesine bakildiginda ISDN, Dial-Up, X25 gibi baglant1 tiirleri
her ii¢ kiimeyi olusturan kurumlar arasinda benzerlik gostermekte ve bu kurumlar

cogunlukla bu baglant1 tiirlerini kullanmamaktadir.

Kurumlar ¢ogunlukla baglant: tiirlerini Metro ethernet olarak tercih etmektedirler.
Ucgiincii kiimede cogunlukla bakanlik ve genel miidiirliik biciminde olan kurumlar

yer almaktadir.
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9.7.3. internet kullanicilarindan gelen sorunlara gore kiimeleme

Kurumlarda internet kullanimi bakimindan kurumlar benzerlik acisindan
kiimelenmigtir. Kurumlardaki internet sorunlartyla ilgili 6 degisken kullanilmistir.

Benzerlik gostermeleri bakimindan 5 grupta kiimeleme gergeklesmistir.

Internet kullanicilar icin Kiimeleme kalitesi iyi bigimde gerceklesmistir. Kurumlarin
%33,8’1 besinci ve %26,2°si dordiincii, kiimede yer aldi. Degiskenler kiimelenirken
altt degisken en cok benzerlik gdsteren degiskenden en az benzerlik gosteren
degiskene dogru siralandi. Bu siralamada kiimelerin olusumunda diger secenegi
diger degiskenler icerisinde en 6nemli degiskeni icerdigi goriildii. Degiskenler nem
sirasindan azalan sirayla, internet kullaniminda herhangi bir sorun yasama, viriis
saldirilariin bilgi kaybma neden oldugu, istenmeyen posta mesajlarmin geldigi,
kisisel bilgilerin elde edildigi ve kredi karti kullaniminda zarar gordiigii seklinde

siralandi.

Diger secenegi bakimindan besinci, dordiincii, birinci ve ikinci kiimeler birbirine
benzerlik gosterirken, cogu diger secenegini cevaplamayan kurumlar burada
yogunlasmistir. “Herhangi bir sorun yasamadim” degiskeni bakimindan besinci,
dordiincti ve lgiincli kiimede yer alan kurumlar birbirine benzerlik gosterirken
cogunlukla herhangi bir sorun yasamayan kurumlar burada kiimelenmistir. Viriisten
zarar goren ve bilgilerin kayip olmasi degiskeni bakimindan dordiincii, birinci,
ticlincii ve ikinci kiimeler icinde yer alan kurumlar birbirine benzerlik gdsterirken,
viriisten zarar gormeyen ve bilgi kayb1 olmayan kurumlar burada kiimelenmistir.
Istenmeyen ileti alma degiskeni bakimindan besinci, dordiincii, iiglincii ve ikinci
kiimeler birbirine benzerlik gosterirken c¢ogunlukla istenmeyen ileti almayan
kurumlar bu kiimelerde toplanmustir. Kisisel bilgilerin baskalarinin eline gecti
degiskeni ve Kredi karti kullanimindan zarar gérme degiskeni bakimindan tiim
kurumlar birbirlerine benzerlik gostermektedir. Bakanlik ve genel miidiirliikler
besinci kiimede yer alirken, yargilama faaliyeti gosteren kurumlar ve belediyeler

cogunlukla dordiincii kiimede yer almislardir.
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9.7.4.Bilisim teknolojilerindeki giincel teknolojik gelismelerin takibine gore
kiimeleme

Kamu kurumlarinda c¢alisan personellerin  “bilisim teknolojilerindeki giincel
teknolojik gelismelerin takibi” degiskenine kiimeleme analizi uygulandi. Kurumlarin
Bilisim teknolojilerinin takibi konusunda 5 degisken kullanildi. Benzerlik
gostermeleri bakimindan 3 grupta kiimeleme gergeklesti. bilisim teknolojilerindeki
giincel teknolojik gelismelerin takibi degiskenine goére yapilan gruplamada orta

diizeyde kurumlar arasinda benzerlik olustugu goézlendi.

Kurumlari %39,3’i ikinci, %37,5°1 liglincii kiimede yer aldi. Kiimeleme {izerindeki
etki dereceleri bakimindan degiskenler en 6nemliden 6nemsize dogru siralanmustir.
Bu siralamada kiimelemelerin olusumunda Bilisim teknolojilerini televizyonlardan
takip etme, en onemli degiskeni igerdigi goriildii. Dergi ve gazetelerden 6grenme,
benzerlik bakimindan ikinci 6ncelikli sirada yeraldi. Degiskenler 6nem derecelerine
gbre azalan sirada, Internetten ve ilgili sitelerden takip etme, e-posta yolu ile takip

etme, Toplant1 ve seminerlerden takip etme seklinde siralandi.

Bilisim teknolojilerini televizyonlardan takip etme bakimindan ikinci ve iigiincii
kiimede bulunan kurumlar birbirine benzerlik gosterirken c¢ogunlukla Bilisim
teknolojilerini televizyonlardan takip etmeyen kurumlar burada yogunlasmistir.
Internetten ve ilgili sitelerden takip etme degiskeni bakimindan ikinci, {iiincii ve
birinci kiime iginde yer alan kurumlar birbirine benzerlik gosterirken, biligim
teknolojilerine iliskin yayinlar1 internetten ilgili web sitelerinden 6grenen kurumlar
bu kiimelerde toplanmigstir. Bilisim teknolojilerini e-posta yolu ile takip etme
bakimindan iki, li¢ ve birinci kiimeler birbirine benzerlik gostermektedir. Bilisim
teknolojilerini toplanti ve seminerlerden takip etme bakimindan ii¢iincii ve birinci

kiimeler birbirine benzerlik gosterirken, ikinci kiime bunlardan ayrilmaktadir.

Kamu kurumlart ¢ogunlukla teknoloji ile ilgili gelismeleri televizyonlardan takip

etmemektedir. Genellikle teknolojik gelismeleri internetten takip etmektedir.



Feature Importance

Algoritma 23 M
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9.7.5. Bilgi islem merkezlerinin donanim alt yapisina gore kiimeleme

Kamu kurumlari donanim alt yapis1 bakimindan, donanim tiirlerine gére kiimeleme
analizi uygulandi. Kurumlara donanim ve donanim alt yapis1 bakimindan 6 degisken
kullanildi. Benzerlik gostermeleri bakimindan 2 grupta kiimeleme gergeklesti. Bilgi
islem merkezlerinin donanim alt yapisina gore yapilan gruplamada orta diizeyde

kurumlar arasinda benzerlik olustugu gézlendi.

Kurumlarin %52,3’1 birinci kiimede yer alirken %47,7’si ikinci kiimede yer aldi.
Degiskenlerin kiimelenmesi sonucunda altt degisken en cok benzerlik gosteren
degiskenden, en az benzerlik goésteren degiskene dogru siralandi. Bu siralamada
kiimelemelerin olusumunda kurumlarda kullanilan masa {istii bilgisayar sayisi
bakimindan en onemli degiskeni igerdigi goriildii. Kurumlarda kullanilan yazici

sayist, benzerlik bakimindan ikinci 6ncelikli sirada yer aldi.

Kurumlardaki masaiistii bilgisayar sayisi bakimindan birinci ve ikinci kiimede
bulunan kurumlar birbirine benzerlik gdstermemektedir. ¢ogunlukla donanim alt

yapilarindan masa {istii bilgisayarlar bakimindan kiimeler birbirinden ayridirlar.

Kurumlarda yazici sayisi, tarayici sayisi, diziistii bilgisayar sayisi, sunucu sayisi
bakimindan birinci ve ikinci kiimelerde yer almaktadirlar. Donanim alt yapisindaki
aktif cihaz sayilar1 bakimindan birinci ve ikinci kiime iginde yer alan kurumlar
birbirine benzerlik gosterirken, aktif cihaz sayilar1 bakimindan kurumlar bu
kiimelerde toplanmistir. Aktif cihaz bakimindan birinci ve ikinci kiimeler birbirine

benzerlik gostermektedir.



Model 6zeti
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9.7.6. Giivenlik alt yapisina gore kiimeleme

Kamu kurumlarinda Giivenlik alt yapisina gore iki asamali kiime analizi uygulandi.
Kurumlara egitim siklig1 ve egitim tiirii ile ilgili 11 degisken kullanildi. Benzerlik
gostermeleri bakimindan 4 grupta kiimeleme gerceklesti. Kiimeleme kalitesi orta
diizeyde gerceklesmistir. Giivenlik alt yapisina gore yapilan gruplamada orta

diizeyde kurumlar arasinda benzerlik olustugu goézlendi.

Kurumlarin %36,5°1 ikinci kiimede yer alirken, %29.7’s1 dordiincii kiimede yer aldi.
Kiimeleme {izerindeki etki dereceleri bakimindan degiskenler en Onemliden
Oonemsize dogru siralanmistir. Bu siralamada kiimelemelerin olusumunda e-posta
kullaniminda oncelikli alinan giivenlik 6nlemlerinden alfa niimerik e-posta sifreleri
kullanma degiskeni, verilen egitim tiirlerinin i¢inde en onemli degiskeni icerdigi
goriildii. Giivenlik alt yapisinda, bilgi giivenligi i¢