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OZET

Imzalanacak veri formatinin, imzanin kendisinin ve elektronik belgenin genis
anlamda yaygin bir standardi yoktur. Bu da gercek is ortamlarinda duruma
uygun coziimlere, yetersiz 6zel yazihm uygulamalarina neden olmaktadir.
Belgeleri elektronik olarak imzalamanin farkh 6zel yontemleri vardir. Fakat
farkhh formatlarla wuygunluk ve imzamin uzun donemde gecerliligi

saglanmamaktadir.

Bu tezde, farkh standartlarda olusturulan elektronik imzali belgelerin
uyumlulugunun saglanmasina yonelik olarak incelemeler yapilmistir. Uzun
donemli elektronik imza icin oOnerilen Avrupa Standardi elektronik imza
uygulamasi gelistirmek icin mimari arastirlmistir. Elektronik imzal belgenin
yonetimi icin kullanilan mimari tamitilmistir. Islemlerin hizh yapilabilmesi icin
bir elektronik imza Kiitiiphanesi gelistirilmistir. Onerilen metodun test edilmesi
icin ¢evrimici ¢calisan bir uygulama gelistirilmistir ve gelistirilen islem adimlar

tamtilmistir.



Sonug¢ olarak ETSI 101733 standardi ile uyumlu elektronik imza modiilii ve bu
modiilii kullanarak calisan cevrimigci bir elektronik imza uygulamasi basariyla

gelistirilmis ve kullanima sunulmustur.
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ABSTRACT

There is no common standart of data to be signed, the signature itself and
electronic document in the broad sense. This causes ad hoc solutions and
insufficient specific software applications in real business environments. There
are special techniques of electronically signing documents. However,
compatibility with different formats and long term signature validity is not

available.

In this thesis, review of compatibility of electronically signed documents with
different standards have been made. Recommended for long term electronic
signatures, general architecture required for electronic signature application in
European Standart is investigated. Electronic signature library is developed to
process quickly. Online application is developed to test the proposed method

and developed process steps are introduced.
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1. GIRIS

Giliniimiiziin ticari ortaminda, bilgisayar tabanl bilginin dogrulanmasi ve elektronik
imzanin hukuksal altyapisinin saglanmasi amaciyla sistem olusturmak i¢in hem
hukuksal hem de bilgisayar giivenligi alaninda profesyonel yetkinlige sahip olmak
gerekir. Bu iki disiplini birarada kullanabilmek zordur. Bilgi giivenligi agisindan
bakilirsa sayisal imza, Ozel verilere uygulanan o6zel teknik islemlerdir. Fakat

hukuksal yonii daha genis bir anlam ifade eder.

Sayisal imza ile elektronik imza arasindaki farki da bilmek gereklidir. Sayisal imza,
belgeyi alan kisiye o belgenin kaynagini ve biitiinliiglinii ispatlayan ve sahtekarliktan
koruyan bir veridir. Bu veri, belgeye eklenebilir yada belgeyle mantiksal bir bagi
vardir. Avrupa Elektronik Imza Direktifi, elektronik imzay1, “belgeye eklenen yada
mantiksal bag kurulan veri degil, kimlik dogrulama saglayan elektronik veri” olarak
tanimlar [1]. Taranmis 1slak imza yada elektronik postanin sonuna konan isim
elektronik imza olabilir. Yani, sayisal imza, kriptografi ve Ozetleme tekniklerini
kullanarak kimlik dogrulama, biitiinliik ve inkar edememezlik saglarken, elektronik

imza ise sayisal imza kavramini da igine alan daha genis bir kavramdir.

Sayisal imzanin matematiksel altyapist iyl tanimlanmistir ve agik anahtar
altyapisinin sagladigi kriptografik metodlar, gizlilik, biitlinliik, inkar edememezlik
ve kimlik dogrulamada etkin olarak kullanilabilmektedir. Sayisal imza i¢in tanimh
genel standartlar (PKCS#7 veya CMS gibi) varsa da imzalanacak verinin formatini,
imza formatin1 ve elektronik belge formatini tanimlayan bir standarda gereksinim
vardir [2, 3]. Farkli ortamlarda uyumlu olarak calisan elektronik imza ¢dziimleri i¢in

uzun donemli gecerliligi olan elektronik imza standardina ihtiyag vardir.

ETSI 101733 elektronik imza standart dokiimani, uzun donemli gegerliligin 6nemli
oldugu farkli islem tiirleri i¢in (satin alma, sdzlesme, fatura uygulamalar1 gibi)
elektronik imzay1 ele almaktadir ve inkar etme durumunda gegerlilik kanitlamay1 da

amaclamaktadir [4].



Bu standart, kisiler ve sirketler arasinda, iki sirket arasinda, kisiler ve kamu
kurumlar arasinda vs. tiim islemler i¢in kullanilabilir. Bu standart, tiim ortamlardan
bagimsizdir ve tiim ortamlarda uygulanabilir. Akilli kartlar, GSM SIM kartlari,

elektronik imza icin 6zel programlar buna 6rnek olarak verilebilir .

Elektronik imza “Bir elektronik mesaj yada iletiye eklenen ve gondereni emsalsiz
sekilde tanimlayan veya taklit edilmesi ¢ok zor olan bir sayisal kod” seklinde

tanimlanmaktadir [5].

Farkli iilkeler ve is alanlar1 arasinda uyumluluk icin genis kullanimi olan elektronik
imza standardina sahip modiiler bir altyapiya gereksinim vardir. Bu durumda 6zel

amaglar i¢in hazirlanmis ¢oziimlerin kullanilmasina gerek kalmayacaktir.

Tezimin 2. boliimiinde uzun dénemli elektronik imza i¢in 6nerilen Avrupa Standardi
Elektronik Imza Yénetimi mimarisi agiklanmistir. 3. boliimde ASN.1 BER ve DER
yapilarina deginilmis ve 4. bolimde ise ETSI 101 733 standardi kullanilarak
gelistirilmis baz1 6rnek uygulamalara yer verilmis olup gelistirilmis olan bir applet

uygulamasi da anlatilmistir [6].

Bu tez ¢alismasinda Microsoft’un iirettigi CMS tabanli bir kiitiiphane olan MS
CryptoApi ile olusturulan elektronik imzalarin ETSI (Avrupa Telekomunikasyon
Standartlar1 Enstitiisii) 101 733 elektronik imza standardi ile olan uyumsuzluklari

sunulmustur [3, 4, 7].

Bu uyumsuzlugu gidermek amaciyla yapilmasi gereken g¢aligmalar 6. bdliimde
aciklanmistir. Bu amagla BesImza.dll adinda ETSI 101 733 uyumlu bir elektronik
imza modiilii gelistirilmistir [4]. BesImza.dll elektronik imza modiiliiniin sagladigi
metodlar1 kullanarak calisan web tabanli bir activeX uygulamasi ve gelistirme

adimlar1 da 7. boliimde anlatilmistir [8].

Son bolimde ise calisma genel olarak degerlendirilmis, sonu¢ ve Oneriler

sunulmustur.



2. ELEKTRONIK iMZA

Elektronik imza, mesajin 6zeti ve imzalayan kisinin asimetrik 6zel anahtarinin
beraber kullanildig1 kriptografik bir doniisiimdiir. Elektronik imzanin genel

cergevesi Sekil 2.1°de verilmistir. Elektronik imza agagidaki 6zelliklere sahiptir;

« Mesajin sonuna eklenir.

« Mesaj alicisinin, mesajin biitlinliigiinii kontrol etmesine ve mesaji gonderenin
kimligini dogrulamasina olanak tanir.

« Inkar edememezlik hizmeti saglar.

o Asimetrik kriptografi (AAA-Acik anahtar altyapisi) kullanir.

« Islak imza gibi elektronik ortamlarda dokiimanlarin imzalanmasini saglar.

« Yiksek giivenlik saglar.

imzayi atan taraf

iletisim kanali | imzayi dogrulayan taraf

Merhaba
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Sekil 2.1 Elektronik imza genel ¢ergevesi

Veriyi alip isleyen ve bu veriye 6zgii, sabit uzunlukta bir deger iireten algoritmalara
mesaj Ozeti algoritmasi denir. Bu algoritmanin iirettigi deger, mesajin 6zetidir. En
cok bilinen 6zetleme algortimalart MD5 ve SHA ailesidir. Mesaj 6zeti elde etmek

icin kullanilan fonksiyonlarin 6zellikleri asagida verilmistir;



« Ogzetleme (parmakizi) fonksiyonlar1 sabit uzunlukta sonug iiretirler. MDS3
fonksiyonu 128 bit uzunlugunda, SHA-1 fonksiyonu ise 160 bit uzunlugunda
Ozet degeri liretir.

« Mesajdaki kiiciik degisiklikler bile 6zette biiyiik degisikliklere neden olur.

«  Ozetleme fonksiyonlari, kriptografik tek yonlii fonksiyonlardir. Mesaj 6zetinden

asil mesaj1 elde etmek ¢ok zordur.

Sayisal imza formatlarin1 {ige ayirmak miimkiindiir: sarilmig imza (enveloped
signature-imza imzalanan verinin i¢ine gomiilii), saran imza (enveloping signature-
imzalanan veri imzanin i¢inde), ve ayr1 imza (detached signature- imzalar imzalanan

icerikten ayri) [9].

Enveloped yada enveloping imzalar ayni dosyada bulunan veri {izerine
olusturulurken, detached imzalarda ise imza nesnesi, veri ile ayri dosyalarda

saklanir [9].
2.1. PKCS#7 / CMS

En oOnemli kriptografik standartlardan birisi, RSA veri giivenligi firmasinin
gelistirdigi PKCS#7°dir [2]. Bu standart, S/MIME eposta giivenligi, kredi karti
O0demeleri i¢in (Secure Electronic Specification Transaction-SET) standarti yada
gizli anahtar ve sertifikanin glivenli tasimasinda kullanilan PKCS#12 standartlarinda

genis kabul gérmiis ve temel alinmigtir [10, 11].

PKCS#7 standardinin evrimlesmis hali, Internet Miihendisligi Gérev Giicii (Internet
Engineering Task Force-IETF)’un S/MIME c¢aligma grubunun {irettigi ve siradan bir
mesajin sayisal imzalanmasi, Ozetinin alinmasi, dogrulanmasi yada sifrelenmesi
amaciyla kullanilan Kriptografik Mesaj S6zdizimi (Cryptographic Message Syntax-
CMS) standardidir [2, 3]. Temelde CMS, elektronik verilere sayisal imza gibi
kriptografik diizenlemeler eklemek i¢in farkli kullanigh bi¢imler 6nermektedir [3].
Standart, imzalama zamani, mesaj icerigi ile birlikte dogrulanabilme, ¢oklu imza

gibi niteliklere izin verir. Standart, PKIX c¢alisma grubunun tanimladigi X.509



tabanli AAA gibi farkli sertifika tabanli mimarilere destek verecek sekilde
tasarlanmigtir. Tim veri tipleri ASN.1 sozdizimine uygun olarak acgikca
tanimlanmistir ve kodlama (encode) kurallar1 (DER ve/veya BER kodlama nerede

ve ne zaman kullanilir gibi.) da ayrica belirlenmistir [12, 13].

Herhangi bir igerige sayisal imza eklenmesi gerektiginde CMS standardinda bulunan
imzal1 veri (signed-data) igerik tipini paralel olarak ¢ok sayida imzaci kullanabilir
[3]. Imzalanan veri format1 blobdur (binary large object- ikili veri kiitlesi). CMS de
belge eklerine sayisal imza desteklenmemistir [3]. Mesaj kendi i¢inde imza

dogrulama i¢in gerekli sertifikalar1 igerebilir.

Standartla ortaya g¢ikabilecek olumsuz bir durum da igerikte imzalayan olmadigi
durumda sertifikalar ve sertifika iptal listeleri (SIL) anlamsizlasabilir [14]. Ayrica
veri ve imzasinin imzali veri igerik tipiyle birarada gruplanmamis ayrik imzalar da

ortaya ¢ikabilir. Bu son durumda imza dogrulama islemi uygulamaya bagimlidir.
2.2. XML imza

XML, tiim belge yada veriler icin veri degisimi standardi olma potansiyeline, bilgi
yapisini belirleyip tanimlama yetisine, ve tiim belgeler i¢in verinin yapisini agikca
gosterme yetisine sahiptir [15]. Bu dillere 6rnek olarak; belgenin yapisini tanimlayan
XML Schema, iletim amag¢h kullanilan XSLt ve stylesheetleri belirten XSL
verilebilir [16-18]. XML imza, XML 1.0 meta-dili uygulamasidir ve XML dahil tiim
sayisal igeriklere (veri nesneleri) uygulanabilir [15, 19]. Veri nesnesinin 6zeti alinir,
sonug degeri diger bilgilerle birlikte bir elemente konur, ve bu elementin 6zeti alinip
kriptografik olarak imzalanir. Sarilmis imza (enveloped signature) veya saran imza
(enveloping signature), verinin lizerinde ve imza ile ayn1t XML belgesinde iken ayrik
imza (detached signature) ise imza belgesinin disinda tutulur ve veri nesnesine
URPT’ler ile iliskilendirilir [20]. Eger imzalanan belge XML ile yazilmigsa XML

imza, eklerin imzalanmasini da destekler.



2.3. PDF Acik Anahtar Sayisal iImza Coziimii

Adobe Acrobat 4.0 ile PDF belgelere sayisal imza ekleyebilme destegi verilmeye
baglanmigtir [21]. Bu format, veriye gomiilii imzay1 (enveloped signature)
desteklemektedir, boylece belgenin bir kismini imzalayabilme ve c¢oklu imza

ozelliklerine sahiptir.

Bir kullanici bir belgeyi imzalamak istediginde, oncelikle login olmalidir. Acrobat,
imza eklemeden once imzalama nedeni, yerellik (locality) ve sifre gibi birtakim
parametreler sorar. Imzali belgeyi alan kisi gerekli sertifikalar belgede oldugu icin
imzay1 dogrulayabilir. Fakat bu yeterli degildir ¢iinkii imza gecerliliginin de
dogrulanmasi gereklidir, bu da sertifika parmakizi (fingerprint) ile belgeyi
gonderenden giivenli yolla alinan sertifikanin parmakizlerinin karsilastirilmasi ile
yapilir. Eger sonu¢ olumlu ise alic1 gonderen kisinin sertifikasin1 adres defterine

ekler.

Giliven modeli yalnizca kiiclik gruplar icin uygundur ve belge degisimi yapan
kullanict sayisinin fazla oldugu kolektif kullanim i¢in en iyi ¢6ziim degildir. Ayrica,
AAA icin giivenilir SM (sertifika makami-certificate authority), sertifika iptali vs.
gibi uyumlu eklentiler gelistirilmelidir. Bu sekilde ham imza (Raw Signature) ve
PKCS#7 formati ile sayisal imza olusturabilir [2]. Son olarak, yalnizca PDF’e
cevrilen belgeler imzalanabilir. Acrobat, blob (genel belge veya dokiiman) belgeler
iistiine sayisal imzay1 desteklemez. Bahsedilen imzal1 veri ve sayisal imza formatlar

Cizelge 2.1’ de dzetlenmistir.
2.4. Elektronik Imza Uygulamasinin Modiiler Cercevesi

Elektronik imza uygulamasi gelistirmek i¢in dikkat edilmesi gerekli islevsel ve

temel gereksinimlere asagida yer verilmektedir.



Cizelge 2.1. Imzalanan veri ve sayisal imza nesnesi formatlari

Format | Elektronik Coklu Hangi Eelge Imzalanan weri ile
inza inza tormat ekleri de sayisal imza
eklenebilir destedi | imzaya | Imzalana tligkisi?

mi? var m? | 1Zin balir i ?

wverir ¥

FDF PECE#T EVET Yalniz Talnizca Imzalar veriye

1.3 kullanilivorsa FDF FLF de gémilil.

EVET Yalmzca
enveloped
signature
olugturulabilir.

ML EVET EVET Elob Talmzca Enveloped,

imnza HIL de enveloping vada

detached signature
clugturulabilir,

PECS# | EVET EVET Eloh HATYIE Enveloping vada

TICIEE detached signature

olugturulabilir.

2.4.1 Islevsel gereksinimler

Islak imza gibi hukuksal baglayiciligi olan elektronik imza ile tiim islemler igin

asagidaki gereksinimler karsilanmalidir:

« Elektronik imzay1 tanimlayip anlamak i¢in genel bir yontem olmalidir.

« Alan kisi mesaj1 kimin gonderdigini anlayabilmelidir. (kimlik dogrulama).

« Mesaj biitlinliigiinii dogrulayabilmenin bir yolu olmalidir. Alan kisi mesajin
degistigini, yoOnlendirildigini yada tamamlanmadigini anlayabilmelidir. (veri
biitiinliigii).

« Mahkemede bu islemler ispatlanabilmelidir. Gonderen kisi mesaj1 gonderdigini
yada mesaj icerigini inkar edememelidir. (inkar edilemezlik).

Elektronik belge yonetiminde elektronik imzanin yerini tanimlayabilmek i¢in

asagidaki gereksinimler belirlenmelidir:

« Uygulamanin tipine gore elektronik imzanin farkli hukuksal degerleri igin destek

saglanmalidir. Ornegin gercek hayatta kitap satin almak icin 1slak imzaya gerek



yoktur. E-ticaret islemlerinde, benzer durumlarda elektronik imzanin 1slak imza
ile ayn1 hukuksal degere sahip olma zorunlulugu olmayabilir.

« Elektronik imzanin anlamimi tanimlayip agiklamak gerekir. Yani kisinin
organizasyon i¢indeki roliine uygun olarak elektronik imzanin yonetilmesi, ¢oklu
imza uygulanabilmesi yada uzun dénemde elektronik imzanin dogrulanabilmesi
vs. gibi kavramlar belirlenmeli ve agiklanabilmelidir.

 Imzalama zamani kabul edilebilir ve iyi tanimlanmis sekilde belirlenmelidir.

« Belge bolimlerinin  elektronik  imzalanmasi1 da  opsiyonel olarak

desteklenmelidir.
2.4.2. Temel gereksinimleri

Elektronik imza uygulamalarim1i  gergeklestirmek icin  birtakim  proje

gereksinimlerinin karsilanmasi gerekir.

Gereksinimlerden biri, sayisal imza mekanizmasinin AAA (agik anahtar altyapisi)
tizerine kurulu olmasidir. Bu sayede kimlik dogrulama, bitiinliik, inkar

edememezlik, zaman damgasi gibi islevsel gereksinimleri karsilanir.

Bir diger gereksinim, genis anlamda taninan standart formatlarin tanimlanmasi,
kullanilmas1 ve elektronik imzaya adapte edilmesidir. Boylece birlikte calisabilirlik
saglanmis olur. imzalanacak veri formatinin elektronik imzadan bagimsiz olmasinin
yolu budur. Adobe gibi 6zel teknolojiler i¢in ¢ozlimler, yalnizca kendi sayisal
imzalarimi1 anlayip gergeklestirme yetisine sahiptirler ve bu da elektronik imza
gerceklestirimi i¢in tatmin edici degildir. Imza formatlarinin temel karakteristikleri

arasinda asagidaki ayrim yapilabilir:

« Adobe PDF 1.3 formatinda oldugu gibi imzalarin verinin i¢inde oldugu durumda
enveloped signature destegi verilmelidir. Ayni sekilde, veri ve imzay1 birlikte
iceren tek nesneyi bulmak gerektigi durumlarda enveloping signature destegi

verilmesi gerekir. Benzer olarak arsivleme ve “full text” sorgular ile veri getirme



islemi i¢in ideal olan, imzali veri ve imzanin ayri tutuldugu ayrik imza igin de
destek verilmelidir.

« Uzun donemde dogrulama i¢in gerekli veri yapilarinin tanimlanmasi gerekir.
Ayrica, bu veri yapilarinin, imza nesnesine SIL ve CISDUP cevap verisi ve
referansinin ve zaman damgalarinin eklenebilmesine izin vermesi gerekir [14,
22].

 Bilgisayar korsanligina kars1 koruma saglayacak veri yapilarimin tanimlanmast
gerekir. Elektronik imza {iretmek ve dogrulamak icin elektronik imza agik
anahtar sertifikas1 kullanilmali ve gilivenilmeyen sertifikalar elektronik imza
amach kullanilmamalidir.

« Coklu imza destegi verilmelidir. (paralel ve seri imzalar).

 Imzanm anlamini kavramaya yarayacak veri yapilarinin tanimlanmasi gerekir.

Ornegin kullanici rolii yada imzalama zaman, sayisal imza yapisina eklenebilir.

Imza politikas1 tanimi ve yonetimi de diger bir dnemli tasarim gereksinimidir. Imza
politikasi, elektronik imza tarafindan karsilanmasit gereken kurallar kiimesini
(s6zdizim, encoding-kodlama formatlari, protokollar, ve diger 6zel bilgiler) tanimlar

ve imzalama esnasinda imzalayan tarafindan goniillii olarak kabul edilmis sayilir [4].

Son olarak “gérdiigiinii imzala-what you see is what you sign” probleminin
yonetilmesi gerekir. Kullanici neyi imzalayacaginin ve imza dogrulamanin yapildigi

metnin i¢eriginin farkinda olmalidir [23].
2.5. Elektronik iImza Uygulamalar Gelistirmek I¢in Genel Mimari

Belge yoOnetimi i¢in elektronik imza uygulamasi gerceklestirirken sayisal imza
gereksinimlerine ve elektronik imzaya 6zgli gereksinimlere uyumluluk iginde bir
sistem tasarlanmalidir. Sayisal imza gercgeklestiriminde gerekli modiiler altyap1 igin
AAA, tglincii parti glivenilir makamlar (Trusted Third Party) ve ESHS (Elektronik
Sertifika Hizmet Saglayici) gereklidir.
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Sekil 2.2°de “Gegmis” boliimiinde goriildiigii gibi, onceleri gercek elektronik imza
gelistirmek icin gerekli mimari tanimlanmadig i¢in tescilli ve belirli bir amaca

yonelik ¢ozlimler kullanilmaktaydi.

Birlikte caligabilir elektronik imza uygulamalar1 gelistirmek igin genel, genis
kapsamli ve modiiler bir ¢ercevenin belirlenmesi gerekir ve bu ¢ergevenin de sayisal
imza altyapisini ve uygulama alanin1 da kapsayan genis tabanl bir standart tizerinde

olusturulmasi gereklidir (Sekil 2.2 “Gelecek” boliimii).

Cok katmanli bir mimari ile gelistiricilere gerekli sayida soyutlama seviyesi
verilirse, bu sayede elektronik imza gerceklestirimi ile ilgili detaylar atlanip
uygulamanin mantig1 {istinde yogunlasmak miimkiin olabilir. Ustte bahsedilen
cerceve, elektronik imza uygulamalarinin gelistirilmesi siirecini basitlestirecek ve
elektronik imzali belgelerin yoOnetilmesini kolaylastiracaktir. Sekil 2.2°de,

karakteristigi yukarda verilen genel mimari gdsterilmektedir.



Sekil 2.2. Genellestirilmis elektronik imza gelistirme mimarisi

A A Gecmis Gelecek
1= ====== 1
5 Uygulama Uygulama Uygulama ' !
S 1 2 3 ! :
E (yalniz (dokiiman (diger) ! !
5 caligan) yOnet. sis.) 1 i
£y oo
\ 4 :
:
A |
|
A 4 A 4 !
Standart API |
1
|
. . . |
Seviye 3: dinamik '
1
belge '
. . !
= (is akist + veri '
E |
ks 9 4 M \ 4 :
B | 3 5 g Standart API !
=] 9 R/ k=) 1
= ¥ . ] ] .
3| 3 = ° Seviye 2: dinamik belgeler (is :
E |5 o) =~ akist) |
-~ ,E 2 |
2 | & = = .
s | 3 35 = '
=] = =] !
[
ol g g ¥
55| o - g
S 5 Standart API
=y S
2 S . . .
o S, Seviye 1: statik belgeler (is akis1 yok)
3 3
=
vy
A
A 4 A 4 A 4
mTTTTT |
: 1 Sayisal
Kayit Nitelik (R imza
makami makami kutuphanes
KM NM i i
mza
politikasi
7 denosu Alall kart
a Sertifika & Kart
N - Politik
_é‘ Sertifika SIL/ d;;:sua Zaman damgas1 okuyucu
< makami Sertifika makami
g SM
g
£ ESHS
g 3. parti gilivenilir
%‘ AAA (Agik anahtar altyapisi) makamlar
wn
v



12

2.6. Sayisal imza Altyapisi Tasarim Gereksinimleri

Sayisal imza mekanizmasi, acik anahtar altyapisina ve Ozetleme (hashing)
tekniklerine dayanir. Bu tarz kriptografiyi kullanabilmek i¢in agik anahtar ile iyi
tanimlanmis bir varligi, onaylanmis ve belirsiz olmayan bir yolla iliskilendirmek
gerekir. Bu iliski i¢in kullanilan veri yapisi agik anahtar sertifikasidir. Ag¢ik anahtar
sertifikasi, sertifika makaminin (SM) imzasin igerir. Sertifika makami, ¢ok daha
karmagik ve hiyerarsik bir yapi1 olan AAA (Acik Anahtar Altyapisinin) bir
parcasidir. AAA, acik anahtar sertifikalarinin olusturulmasi, yonetilmesi,
saklanmasi, dagitilmasi ve iptal edilmesi igin gerekli tiim donanim cihazlari, yazilim,

kullanicilar, politikalar ve prosediirleri icerir [24].

Onemli AAA kavramlarina , SM (sertifika makami-certificate authority), KM (kayit
makami-registration authority), NM (nitelik makami-attribute authority), sertifika
politikalari, sertifika havuzlar ve sertifika iptal listeleri (SIL), CISDUP (Cevrimici
Sertifika Durum Protokolii) 6rnek verilebilir [14, 22].

Sayisal imza sisteminin diger onemli bilesenleri ise, Elektronik Sertifika Hizmet
Saglayicilaridir (ESHS). ESHS’ler, veri nesnelerinin imzalanmasinda kullanilan
matematiksel algoritmalar1 gergeklestirmek igin yazilim (sayisal imza kiitliphanesi

ve API ) ve donanim (akilli kartlar ve kart okuyucular) ¢éztiimleri sunarlar.

Elektronik imza gerceklestirimi i¢in sayisal imza altyapisi en az iki bilesenle
genigletilmelidir. Bunlar, zaman damgasi makami (Time stamp authority- TSA) ve
imza politikalar1 havuzu. Ilki, imzalama zamanini onaylayan giivenilir bir hizmet
saglayictyt makamdir, digeri ise elektronik imza olusturulurken farkli imza

politikalarinin alinabilecegi bir yerdir.
2.7. Elektronik imza Uygulamalar1 Alam I¢in Tasarim Gereksinimleri

Elektronik belgelerle yapilan islemleri ii¢ baslikta toplayabiliriz.

« Siireclere dahil olmayan statik belgeler (is akis yok).
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« Yalnizca belge islemleriyle baglantili durum degisimleri olan dinamik belgeler
(is akis1)
« Belge islemleri ve farkli bilgi havuzlan ile bilgi degisimi ile ilgili durum

degisimleri olan belgeler. (is akisi + harici veri tabanlarina erigim)

Sekil 2.2°de gosterilen ¢ok katmanli mimaride 06zel yazilim (middleware)
bolimiinde, yukarida bahsedilen her elektronik belge icin 06zel modiil
tanimlanmistir.  Farkli modiillerin gergeklestirimi i¢in imza format1 ile ilgili
problemlerin ¢dziilmesi ve imzalama politikasinin se¢imi yada zaman damgasi
ekleme gerekliligi gibi konular1 da dikkate alarak elektronik imza nesnesinin
olusturulup dogrulanmasinin tanimlanmasi gereklidir. 5.1’de (pratik uygulamalar)
statik belgelerin islenmesi ile siirli (Sekil 5.2) bir model anlatilmistir. Elektronik
imza formati i¢cin ETSI 101733 standardi, belirtilen tiim  gereksinimleri

karsilamaktadir [4].
2.8. Avrupa Birligi Elektronik iImza Direktifi (EESSI) ve ETSI

Elektronik ticaretin gelisiminin hizlanmasi amaciyla Avrupa Parlementosunda 13

Aralik 1999 tarihinde Avrupa Birligi Elektronik imza Direktifi kabul edilmistir [1].

Avrupa Elektronik Imza Standart insiyatifi (EESSI), elektronik imzanin &zellikle is
alaninda, gelecekteki standartlasma ihtiyaclarin1 belirlemeyi hedef almistir [1].
Elektronik imza alanindaki tiim yerel insiyatifler ve tiim teknolojik standartlar
biraraya getirilmistir. Standart belirlemenin gerekli oldugu tiim alanlar

belirlenmistir.

ETSI SEC ESI ¢alisma grubunun gelistirdigi standartda, elektronik sertifika hizmet
saglayicilarin (ESHS) giivenlik yonetimi ve sertifika politikalart o6zellikleri,
s0zdizimi tanimlari, imza ve imza politikas1 formatlari, nitelikli X509 sertifikalar1
ozellikleri ve zaman damgasi protokolii ve formatlar1 vardir. CEN/ISS E-SIGN
caligma grubunun gelistirdigi standartda ise nitelikli sertifika yayimlayan elektronik

sertifika hizmet saglayicilarin (ESHS) gilivenlik gereksinimleri, imza olusturma
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cihazlariin giivenlik gereksinimleri, elektronik imza gelistirmenin kullanici arayiizii
belirtimleri, imza dogrulama gereksinimleri ve uygunluk degerlendirmeleri
belirtilmistir.

Son olarak ETSI ve CEN iiyelerinin EESSI gozetimi altinda irettikleri standartlar
gelistirilmis ve Avrupa Normu (EN) haline gelmistir. Imza formatlar1 alaninda ilk

standart Mart 2000 de kabul edilmis ve May1s 2000 de yayimlanmastir.

Avrupa Elektronik Imza Standart Insiyatifi Direktifinde kimlik dogrulama, inkar
edememezlik ve biitiinliik i¢in ileri elektronik imza (Advanced Electronic Signature-
AES) kapsanmaktadir [1]. Ayrica 1slak imza ile ayni hukuki gecerliligi olan
“nitelikli” elektronik imza da tanimlanmistir. Nitelikli elektronik imzalar nitelikli

sertifikalarla ve giivenli imzalama cihazlariyla olusturulmaktadir.

Avrupa Elektronik Imza Standart Insiyatifi Direktifinde ayrica elektronik sertifika
hizmet saglayicilarin (ESHS) karsilamasi gereken gereksinimler, imzalayan ve
dogrulayan gereksinimleri de belirtilmistir [1]. Bu gereksinimlerin detayl

standartlarla desteklenmesi ve is hayatinin gereksinimlerini de karsilamasi gerekir.
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3. ASN.1, BER ve DER

Gilinlimiizlin en karmagsik ve genis anlamda soyutlama gerektiren sistemlerinden biri,
X.200 de taniml1 OSI (Open Systems Interconnection-Acik sistemler baglantisi)’dir
[25]. OSI, bilgisayarlar arasinda fiziksel katmandan kullanict uygulamalari
katmanina kadar baglantilar1 ydneten uluslararasi standartlasmis bir mimaridir. Ust
katmandaki nesneler soyut olarak tanimlanmistir ve alt katmandaki nesnelerle
birlikte gerceklenmesi ongoriilmiistiir. OSI, her katmandaki ¢ok farkli uygulamalara

destek verir.

OSI, soyut nesneleri belirtmek i¢in X.208’de tanimli ASN.1 (Abstract Syntax
Notation) metodunu kullanir [26]. Bu nesneleri ‘1’ ve ‘0’lar dizgisi seklinde
tanimlamak i¢in kullanilan ve X.209’da tanimli kurallar kiimesine BER (Basic
Encoding Rules) denir [27]. ASN.1 esnek bir gosterim sekline sahiptir. ASN.1
kullanan biri ¢ok farkli tiirde veri tipleri tanimlayabilir. Bunlar basit tipler de
olabilir, kiimeler ve diziler gibi bilesik de olabilir, baska tiplerle tanimlanan
karmasgik tipler de olabilir. BER ise ASN.1 tip degerlerinin 8 bitlik oktetlerle nasil
kodlanacagin1 gosteren kurallar kiimesidir. Verilen bir degeri BER ile kodlamanin
genelde birden fazla sekli vardir. BER’in bir alt kiimesi olan DER (Distinguished
Encoding Rules) ise her ASN.1 degerinin tek bir oktet kodlamasini verir. Bu
hususlar farkli bagliklar altinda detayl1 olarak agiklanacaktir.

3.1. ASN.1

ASN.1 (Abstact Syntax Notation), soyut tip ve degerleri belirtmek i¢in kullanilan bir
s0zdizim kuralidir. ASN.1 de veri tipi bir degerler kiimesidir. Bazi tipler i¢in sonlu
sayida deger varken bazilar1 iginse sonsuz sayida deger vardir. ASN.1 de 4 temel

veri tipi vardir [28].

. Basit tipler; “atomik”dir ve bileseni yoktur.
« Bilesik tipler; “Structured”, bilesenleri vardir.

« Etiketli tipler; “Tagged”; diger tiplerden elde edilmistir.
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« Diger tipler; “CHOICE” ve “ANY” .

Tip ve degerlere ASN.1 atama operatorii (::=) ile isim verilebilir ve bu isimler diger
tip ve degerleri tanimlamada kullanilabilir. CHOICE ve ANY disinda tiim ASN.1
tiplerinin bir etiketi “tag” vardir. Etiket, smif numarasi ve ‘0’ dan biiyiik etiket
numarasindan olusur. ASN.1 tipleri yalnizca etiket numaralari ayniysa birbirinin

aynidir. Yani ASN.I tipinin adi, soyut anlamimi ifade etmez. 4 tane etiket sifi

vardir [28].

« Evrensel (universal), tiim uygulamalarda ayni anlam tasiyan tipler i¢indir; Bu
tipler yalniz X.208’de tanimlidir [26]. Cizelge 3.1°de bazi evrensel veri tipleri
goriilmektedir.

« Uygulama (Application), uygulamaya 6zel anlam tastyan tipler igindir.

«  Ogzel (Private), projeye 6zel anlam tasiyan tipler icindir.

. Baglam-6zel (Context-specific), Verilen birlesik tipe 6zel anlam tasiyan tipler

icindir.

Cizelge 3.1. Baz1 evrensel sinifi tipler ve etiketleri

Tip Etiket Etiket
numarasi numarast
(decimal) (hexadecimal)

Integer 2 02

Bit string 3 03

Octet string 4 04

Null 5 05

Object identifier 6 06

Sequence & 16 10

sequence of

Set & set of 17 11

PrintableString 19 13

T61String 20 14

[A5String 22 16

UTCTime 23 17
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ASN.1°de veri tipleri ve degerleri, esnek programlama diline benzer bir sekilde ve

asagidaki kurallara uygun olarak gosterilir:

« Yerlestirme ¢cok énemli degildir. Cok sayida bosluk yada yeni satir tek bir bosluk
olarak diistintiliir.

« Yorumlar (--) kisa ¢izgi ciftleri ile gosterilir.

« Kimliklendiriciler (alan ve deger adlar1) ve veri tipi referanslari, biiyiik ve kiigiik
harfler, rakamlar, kisa ¢izgiler igerebilir. Kimliklendiriciler kiigiik harfle baslar,

veri tipi referanslari ise biiylik harfle baslar.

3.1.1. Basit tipler

Bileseni olmayan “atomik” tiplerdir. PKCS standartlar ile ilgili olanlar Cizelge 3.2

de gosterilmektedir.

Cizelge 3.2. Basit tipler

Basit Tipler Agiklama

Integer Tamsay1

Bit string Rastgele bit dizisi (0 ve 1 ler)
Octet string Rastgele oktet dizisi (8-bit deger)
Null Bos deger

Object identifier Algoritma yada nitelik tipi gibi, bir nesneyi
tanimlayan tamsayi dizisi.

PrintableString Rastgele basilabilir karakter dizisi.
T61String Rastgele T.61 (8-bit) karakter dizisi
IA5String Rastgele IAS (ASCII) karakterleri dizisi
UTCTime Greenwich Ortalama Zamani1 (GMT)

Basit tipler ikiye ayrilir. Dizgi (String) tipleri ve dizgi olmayan tipler. BIT STRING,
[IA5String, OCTET STRING, PrintableString, T61String ve UTCTime dizgi
tipleridir.
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Dizgi (string) tipleri, kodlama (encoding) amagli olarak altdizgi (substring)
bilesenlerine ayrilabilir. Boylece uzunlugu bilinemeyen degerlerin (6rnegin
dosyadan oktet stringe aktarilan deger) kodlamast miimkiin olur. Dizgi tiplerinin

bliytikliigii sinirlandirilabilir.
3.1.2. Bilesik (structured) tipler

Bilesik tipler bilesenleri olan tiplerdir. ASN.1, PKCS standartlar1 ile iligkili 4 bilesik

tip tanimlar.

Cizelge 3.3. Bilesik tipler

Bilesik tipler Aciklama

Sequence Bir yada daha ¢ok tipin diizenli birlesimi

Sequence of Verilen bir tipin 0 yada daha fazla sayida
diizenli olarak bir araya getirilmesi

Set Bir yada daha cok tipin diizensiz birlesimi

Set of Verilen bir tipin 0 yada daha fazla sayida
diizensiz olarak bir araya getirilmesi

Bilesik tiplerin istege bagli (optional) bilesenleri olabilir.
3.1.3. Dolayh yada acik etiketli tipler

Etiketleme, uygulama i¢inde tipleri ayirt etmek i¢in ve bilesik tip i¢inde bilesenleri
ayirt etmek icin kullanilir. Etiketleme, dolayli yada agik olmak iizere 2 sekilde
yapilir.

« Tiplerin etiketleri degistirilerek dolayli etiketlenmis tipler elde edilir. Dolayl
etiketleme, [sinif numarasi1] IMPLICIT ile gosterilir.

« Tiplere harici etiket ekleyerek acik etiketlenmis tipler elde edilir. Aslinda agik
etiketlenmis tipler bir bileseni olan bilesik tiplerdir. Acik etiketleme, [sinif
numarasi] EXPLICIT ile gosterilir.
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3.1.4. Diger tipler

Diger tipler CHOICE ve ANY tipleridir. CHOICE tipi bir yada daha fazla
alternatifin birlesimini ifade eder. ANY tipi rastgele bir tipin rastgele bir degerini

gosterir.
3.2. BER (Basic Encoding Rules)

BER (Basic Encoding Rules), ASN.1 degerini oktet dizgisi olarak bir yada daha
fazla sekilde ifade etmeye yarar. ASN.1 degerini BER ile kodlamanin veri tipinin

degerine ve degerin uzunluguna bagli olarak 3 farkli metodu vardir. Bunlar;

. llkel (primitive), sabit uzunlukta kodlama (encoding).
« Bilesik (constructed), sabit uzunlukta kodlama.

« Bilesik, degisken uzunlukta kodlamadir.

Basit, dizgi olmayan tipler, ilkel ve sabit uzunlukta kodlama kullanir. Bilesik tipler
bilesik metodlardan birini kullanir. Basit, dizgi olan tipler uzunlugun bilinip

bilinmemesine bagli olarak metodlardan herhangi birini kullanabilir.
Her kodlama metodunda BER kodlamanin 3 yada 4 parcasi vardir:

Belirleyici (Identifier) oktetler: Bunlar, ASN.1 degerinin sinif ve etiket numarasini

ve metodun ilkel mi yada bilesik mi oldugunu belirler.

Uzunluk (Length) octetler: Sabit uzunluktaki metodlar i¢in igerik oktetlerinin
sayisini verir. Bilesik, degisken uzunlukta metod i¢in uzunlugun degisken oldugunu

belirtir.

Icerik (Content) octetler: Ilkel, sabit uzunlukta metod icin degerin gercek
gosterimini verir. Bilesik metodlar icin ise bilesenlerin BER kodlamalarinin

birbirine baglanmis seklini verir.

Icerik oktetlerinin sonu: Bilesik, degisken uzunlukta metod igin icerik oktetlerinin

sonunu gosterir.
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3.3. DER (Distinguished Encoding Rules)

DER (Distinguished Encoding Rules), BER’in altkiimesidir ve herhangi bir ASN.1
degerini oktet dizgileri ile ifade etmenin tek bir yolunu verir. ASN.1 degeri iizerinde
olusturulan, sayisal imzada oldugu gibi tek bir oktet dizgisi kodlamas1 gerektiren

durumlarda kullanilir [13].

BER de verilen kurallara DER ile asagidaki eklemeler yapilir:

« Uzunluk (length), 1 ile 127 arasinda ise uzunlugun kisa formu kullanilmalidir.

o Uzunluk 128 yada daha biiyiikse uzunlugun (length) uzun (long) formu
kullanilmalidir ve uzunluk minimum sayida oktet ile kodlanmalidir.

. Basit dizgi tipleri i¢in ilkel, sabit uzunlukta metod kullanilmalidir.

« Bilesik tipler i¢in bilesik, sabit uzunlukta metod kullanilmalidir.

3.4. Ornek

X.501°de tanimli Name tipinin ASN.1 gdsterimi ve DER kodlamas1 6rnek olarak
verilebilir [29].

3.4.1. ASN.1 gosterimi

X.501°de tanimli Name tipinin ASN.1 gosterimi asagidaki gibidir [29];

Name ::= CHOICE {
RDNSequence }

RDNSequence ::= SEQUENCE OF RelativeDistinguishedName

RelativeDistinguishedName ::=
SET OF AttributeValueAssertion

AttributeValueAssertion ::= SEQUENCE {
AttributeType,
AttributeValue }

AttributeType ::= OBJECT IDENTIFIER

AttributeValue ::= ANY
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Name, RDNSequence alternatifi iceren CHOICE tipinde bir nesnedir.
RDNSequence, bir yada daha fazla sayida RelativeDistinguishedName igerir.
RelativeDistinguishedName, 0 yada daha fazla sayida AttributeValueAssertion

igerir.

AttributeValueAssertion tipinin iki bileseni AttributeType ve AttributeValue’dur.
AttributeType nesne belirteci ile nitelik belirtir. AttributeValue ise rastgele bir

nitelik degeri gosterir.
3.4.2. DER kodlama

Name tipi Sekil 3.1°deki gibi gosterilebilir.

(root)

countryName ="TR"

organizationName ="Ornek"

commonName = "Test Kullanic1 1"
Sekil 3.1. X.501 de tanimli Name tipinin gosterimi
Her seviye bir RelativeDistinguishedName degerine karsilik gelir ve bunlarin da her

biri AttributeValueAssertion degerine sahiptir. AttributeTypevalue, esittir (=)

isaretinden Once gelir ve AttributeValue ise sonra gelir.

CountryName,  organizationName, ve commonUnitName, X.520’de  ASN.1

gosterimi asagidaki gibi tanimli nitelik tipleridir [30]:

attributeType OBJECT IDENTIFIER ::=
{ joint-iso-ccitt(2) ds(5) 4 }



countryName OBJECT IDENTIFIER ::= { attributeType 6 }
organizationName OBJECT IDENTIFIER ::=
{ attributeType 10 }

commonUnitName OBJECT IDENTIFIER ::=
{ attributeType 3 }

22
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4. ETSI ELEKTRONIK iMZA STANDARDI (CaDES)

Bu boliimde, ETSI tarafindan Onerilen uzun donem gegerli elektronik imza
formatlar1 anlatilmaktadir [4]. Elektronik imzali belgelerde imzalayan yada
dogrulayan tarafin inkari durumunda imza gegerliligini kanitlamak miimkiin
olmalidir. Standartta, elektronik sertifika hizmet saglayicilarin (ESHS) saglamasi
gerekli olan 6zellikler ve uzun dénemli dogrulama i¢in gerekli olan arsiv verilerinin

(6rn. capraz sertifikalar ve iptal listeleri) 6zellikleri de belirtilmektedir.

Elektronik imza, imzalayanla dogrulayan arasinda uzun yillar sonra bile
olusabilecek anlagmazliklarda kullanilabilir. ETSI elektronik imza standartinda,
elektronik imza liretmede agik anahtar altyapisi temel alinmistir ve kullanilan yazim
kurali olarak ASN.1 (Abstract Syntax Notation 1) belirtilmistir [4]. Bu format, CMS
(Cryptographic Message Syntax ) tabanli olup RFC 3852’de tanimlidir [3]. Bu
elektronik imzalar, bu nedenle CadES (CMS Advanced Electronic Signature-CMS
Ileri Elektronik imza) olarak adlandirilir. Bu standartta CMS (RFC 3852) tabanl
Elektronik imza formatlar1 tanimlanmistir [3]. Bu baglamda temel olarak agagidaki

tanimlara yer verilmistir:

. Imzalayan

« Dogrulayan

. Elektronik sertifika hizmet saglayicist (ESHS)
« Hakem

Hakem, imzalayanla dogrulayan arasinda anlagsmazlik ¢ikmasi durumunda
hakemlik yapan varliktir. Elektronik sertifika hizmet saglayicilar (ESHS),
imzalayanla dogrulayan arasinda giiven iliskisi saglamaya yarayan

varliklardir. Bu giiven iliskisini asagidaki hizmetleri siirdiirerek saglarlar:

o Kullanici sertifikalari.
o Capraz sertifikalar.

« Zaman damgasi.
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« SIL (Sertifika Iptal Listesi) sorgulari [14].
« CISDUP (Cevrimici Sertifika Durum Protokolii- Online Certificate Status

Protocol) sorgulari [22].

Bu hizmetler asagidaki giivenilir servis saglayicilari vasitasiyla siirdiirtiliir:

. Sertifika makami, SM

. Kok sertifika makami

. Kay1t makami, KM

. SIL yayimlayici

. CISDUP yayimlayici

. Iptal makami

. Zaman damgasi makami

. Imza politikas1 yayimlayici
4.1 Elektronik imza Formatlar

ETSI 101733 elektronik imza standartinda elektronik imzaya eklenen imzali yada
imzasiz niteliklerin tiirline gore elektronik imza formatlari tanimlanmistir [4]. Temel
elektronik imza (BES-Basic electronic signature), sayisal imzayi ve imzacinin
sagladig1 diger temel bilgileri igerir, temel kimlik dogrulama, biitiinliik koruma
saglar ve cevrimi¢i (online) servislere (zaman damgasi gibi) erisilmeden de
olusturulabilir. Zamandamgali elektronik imza (ES with Timestamp, ES-T), imzaya
zaman damgast ekler ve uzun donemli dogrulamanin ilk adimini olusturur.
Dogrulama referansh elektronik imza (ES with complete validation data, ES-C),
elektronik imzanm gegerliligini belirten veriyi ES-T ye ekler. Bu veri, sertifika
referansi ile birlikte iptal kontrolii durum bilgisi yani sertifika iptal listesi (SIL)
referansi ve/veya CISDUP cevabi olabilir [14, 22]. ES-C ye imzalayan sertifikasi ile
birlikte tiim nitelikli sertifikalar eklenerek tiim sertifikasyon yolu olusturulup ayrica
iptal kontrolii bilgisi de eklenirse ES-X (Genisletilmis dogrulama verisi ile
Elektronik imza- ES with extended validation data) elde edilir. Dogrulama verisi

icin de zaman damgas1 alinir.
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4.1.1. CadES BES ve CaDES BES’de bulunmasi zorunlu nitelikler

Cades BES (Basic Electronic Signature-Temel Elektronik Imza) Sekil 4.1°de

gosterilmektedir. Cades BES yapisinda bulunan bilesenler:

RFC 3369’da tanimli imzalayan verisi (signer’s document) [31]

RFC 3369 ve ESS’de taniml1 zorunlu imzali nitelikler (signed attributes) [31, 32]
Bu standartta taniml1 zorunlu ek imzali nitelikler

Kullanici verisinden ve imzali niteliklerden hesaplanan RFC 3369’da tanimli

sayisal imza degeri [31].

Ayrica Cades BES de,

Ek imzal1 nitelikler

Istege bagl imzasiz nitelikler bulunabilir.

Zorunlu imzali nitelikler:

Igerik tipi (content type). RFC 3369°da tamimlidir ve imzalanan igerik tipini
(EncapsulatedContentInfo) belirtir [31].

Mesaj Ozeti (message digest). RFC 3369’da tanimlidir ve imzalanan
(encapContentInfo) i¢inde (eContent OCTET STRING)in 6zet degerini belirtir
[31].

Imzalama sertifikas1 (ESS signing certificate yada ESS signing certificate-V2).
Imzalama sertifikas1 (ESS signing certificate) niteligi (Enhanced Security
Services -ESS) RFC 2634’de tanimlanmistir ve 6zetleme algoritmasi olarak
yalmzca SHA-1’e izin verir [32]. Imzalama sertifikasi-V2 (ESS signing
certificate-V2) niteligi ise (ESS update: Adding CertID algorithm agility) RFC

5035°de tanimlanmustir ve tiim 6zetleme algoritmalarina izin verir [33].

RFC 3369, ESS ve ETSI CaDES’de taniml1 istege bagli imzali nitelikler de Cades
BES’e eklenebilir [4, 31, 32]. Asagida bu nitelikler belirtilmistir:
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« Imzalama zamam (signing time): RFC 3369°da tanimlidir ve imzalama zamanin
gosterir [31].

. Igerik isaretleri (content hints): ESS (RFC 2634)’de tanimlidir ve imzal1 igerigin
format1 hakkinda bilgi verir [32].

. Igerik referans1 (content reference): ESS’de (RFC 2634) tanimhdir. Istek ve
cevap mesajlar1 arasinda iligki kurmak i¢in kullanilir [32].

. Igerik belirteci (content identifier): ESS’de (RFC 2634) tanimhidir ve content
reference (igerik referansi) niteligi i¢in bir belirteg igerir [32].

« Taahhiit-tip-belirteci (commitment-type-indication): Cades BES’de tanimhidir ve
imzalayanin imzalama esnasinda kabul ettigi sorumlulugu belirtmek icin
kullanilir [4].

« Imzalayan yeri (signer location): Cades BES’de tamimlhidir ve imzalayana
imzalama yerini belirtme imkan1 tanimaktadir [4].

« Imzalayan nitelikleri (signer attributes): Cades BES’de tanimlidir ve imzalayan
rolii hakkinda bilgi verir [4].

. Igerik zaman damgas1 (content time stamp): Cades BES’de tanimlidir ve imzali
bilgiye imzali zaman damgasmin iligkilendirilmesini saglar [4]. Belgenin

belirtilen zamandan 6nce imzalandigini ispatlar.

Cades-BES, RFC 3369 ve ESS (RFC 2634)’de belirtildigi gibi ayrica imzasiz
nitelikler de icerebilir [4, 31, 32]. Seri imza ise (CounterSignature) RFC 3369°da

tanimlidir ve gomiilii imzalar (imza {istiinde imza) gerektiginde kullanilabilir [31].

Cades-BES genel gosterimi Sekil 4.1°de verilmistir.
Elektronik imza (CadES -BES)

Imzaci Imzal Dijital
belgesi nitelikler imza

Sekil 4.1. Cades-Bes gosterimi
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Cades-BES, Avrupa Elektonik Imza Direktifi yasal gereksinimlerini karsilar, temel
kimlik dogrulama ve biitiinliik denetimi saglar [1, 4]. Tek basina uzun donemli
dogrulama icin yeterli degildir. Uzun dénemli dogrulama i¢in imza olusturuldugu
zamandaki sertifika iptal kontrolii bilgisinin de imza paketinde bulunmasi gereklidir.

Cades-BES de bulunmasi zorunlu nitelikler asagida agiklanmistir [4].

A-Icerik tipi (Content-type)

Content-type niteligi imzali i¢erigin tipini belirtir. Content-type niteliginin s6zdizimi
RFC 3369°da tanimhidir [31]. Content-type niteligi, signed-data yada authenticated-
data icindeki ContentInfo’nun igerik tipini gosterir. Content-type niteligi imzali-
veride (signed-data) imzali nitelikler varsa yada dogrulanmis-veride (authenticated-
data) dogrulanmis nitelikler varsa mutlaka bulunmalidir. Content-type niteligi
imzali-veride yada dogrulanmis verideki encapContentInfo eContentType degeriyle

uyusmalidir. Content-type niteligi imzali olmalidir.
Asagidaki nesne belirteci (o0id) content-type niteligini belirtir:
id-contentType OBJECT IDENTIFIER ::= { iso(1) member-body(2)

us(840) rsadsi(113549) pkcs(1) pkes9(9) 3 }

ContentType ::= OBJECT IDENTIFIER

B-Mesaj Ozeti (message-digest)

Mesaj Ozeti (Message-digest) niteliginin sdzdizimi RFC 3369’da tanimhidir [31].
Mesaj-0zeti (message-digest) niteligi imzali-veride (signed-data) imzalanacak
encapContentInfo eContent OCTET STRING verisinin 6zetini gosterir [31]. imzali-
veri igin mesaj-dzeti, imzalayanin mesaj &zeti algoritmasi ile hesaplanir. Imzali-
veride imzali niteliklerin bulunmasit durumunda mutlaka mesaj Ozeti niteligi de

bulunmalidir. Mesaj 6zeti mutlaka imzali olmalidir.

Asagidaki nesne belirteci ile content-type niteligi belirtilir:
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id-messageDigest OBJECT IDENTIFIER ::= { iso(1) member-body(2)
us(840) rsadsi(113549) pkcs(1) pkes9(9) 4 }

MessageDigest ::= OCTET STRING

C-Imzalama sertifikasi (SigningCertificate) niteligi

Imzalama sertifikas1 (SigningCertificate) niteligi, ESS imzalama-sertifikas1 (ESS
signing-certificate) yada ESS imzalama-sertifikasi-v2 (ESS signing-certificate-v2)
seklindedir [32, 33]. Bu niteliklerde imzalayan sertifikasina kaynak bulunmalidir ve
bu nitelikler yerine koyma ve yeniden yayimlama saldirilarina karsi koyan ve imza
dogrulamada kisith sayida sertifikaya izin veren yapida tasarlanmalidir. Tam bir

sertifikadan daha yogun ve kiigiik bir yapidadir ve kolayca ayirdedilebilir.

« Imzalama sertifikas1 (ESS signing certificate) niteligi (Enhanced Security
Services -ESS) RFC 2634’de tanimlanmistir ve Ozetleme algoritmasi olarak
yalnizca SHA-1 e izin verir [32].

. Imzalama sertifikasi-V2 (ESS signing certificate-V2) niteligi ise (ESS update:
Adding CertID algorithm agility) RFC 5035’de tanimlanmistir ve diger

Ozetleme algoritmalar1 kullanildiginda kullanilmalidir [33].

Imza dogrulamada kullanilacak sertifika, sertifika zincirinde bulunmalidir ve

sertifika zinciri de bos olmamalidir.

ImzalamaSertifikas1 (SigningCertificate) niteliginin ASN.1 gdsterimi ve nesne

belirteci agagidaki gibidir:

SigningCertificate ::= SEQUENCE {
certs SEQUENCE OF ESSCertID,
policies SEQUENCE OF Policylnformation OPTIONAL

}

id-aa-signingCertificate OBJECT IDENTIFIER ::= {iso(1)
member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs9(9)
smime(16) id-aa(2) 12 }
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ESSCertID ::= SEQUENCE {
certHash Hash,
issuerSerial IssuerSerial OPTIONAL

}

Hash ::= OCTET STRING -- SHA1 hash of entire certificate

IssuerSerial ::= SEQUENCE {
issuer GeneralNames,
serialNumber CertificateSerialNumber

}

Sertifika zincirindeki ilk sertifika imza dogrulama sertifikas1 olmalidir. Bu sertifika
icin  EssCertID kodlamasinda issuerSerial alan1 mutlaka bulunmalidir.

ImzalamaSertifikasi (SigningCertificate) niteligi mutlaka imzali olmalidir.
4.1.2. Cades EPES (Explicit Policy Based Electronic Signature)

Imza politikas1 (Signature policy), elektronik imza olusturma ve dogrulamada
gereksinimleri karsilamak ve imzanin gegerliligini dogrulamak i¢in uyulmasi gerekli
kurallar kiimesidir. Imza politikas1 yayimlayici (Signature policy issuer) ise imza

politikasini belirleyen ve yayimlayan varliktir.

Cades EPES, imza politikasin1 gosteren imza-politikasi-belirteci (signature-policy-
identifier) imzali niteligini icerir (Sekil 4.2) ve bu nitelik elektronik imzanin
dogrulanmas i¢in gereklidir [4],. Bu imzali nitelik imza tarafindan korunmaktadir.
Elektronik imza, imza politikasina uymasi i¢in baska imzali niteliklere de sahip

olabilir. Cades-EPES yapis1 Sekil 4.2°de verilmistir [4]:
4.2 Dogrulama Verisi iceren Elektronik imza Formatlar

Elektronik imzanin dogrulanabilmesi icin ek bilgilere ihtiyag vardir. Bunlara
dogrulama verisi denir. Bunlar;

. Acik anahtar sertifikas1 (PKC- Public Key Certificate)

. Her sertifika i¢in iptal durum bilgisi

. Sayisal imzaya uygulanan giivenilir zaman damgasi

. Imza dogrulamada kullanilan imza politikas1
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Elektronik imza (CadES - EPES)

Imzac1 Imzali Sayisal

belgesi lI)le?t pqlitikas1 nitelikler imza
elirteci

Sekil 4.2. Cades-EPES gosterimi [4]

Dogrulama verisi imzalayan yada dogrulayan tarafindan elde edilebilir. imza
politikas1 belirteci varsa, imza politikasi gereksinimleri karsilanmalidir. Dogrulama
verisi, SM (sertifika makamu) sertifikalariyla birlikte iptal kontrolii bilgisi icerir. Iptal
kontrolii bilgisi ise SIL yada CISDUP sorgusu seklinde olabilir [14, 22]. Dogrulama
verisi ayrica zaman damgasi da igerebilir. Zaman damgasi, imzanin verilen tarihten

once olusturuldugunu kanatlar.
4.2.1. Zaman damgal elektronik imza (ES-T)

Giivenilir zaman bilgisi (signature-time-stamp), imzasiz nitelik (unsigned attribute)
olarak elektronik imzaya eklenir. Signature-time-stamp imzasiz niteligi, elektronik
imzaya almman zaman damgasin1 gosterir. Glivenilir zaman bilgisi, uzun donemli

dogrulamanin ilk adimidir. Sekil 4.3 de ES-T gosterilmistir [4].
4.2.2. Dogrulama referansh elektronik imza (ES-C)

Dogrulama referansli elektronik imza (ES-C, Electronic Signature with Complete
validation data references) formatinda, ES-T imzasina complete-certificate-
references ve complete-revocation-references nitelikleri eklenir [4]. Complete-
certificate-references niteligi, sertifika zincirinde bulunan tiim sertifikalar i¢in alinan
referanslar igerir. Complete-revocation-references niteligi ise imza dogrulamada
kullanilan SIL ve/veya CISDUP cevabi referanslarini icerir [14, 22]. Sadece

referanslar saklandigi i¢in imza formatinin biiylikliigii ¢ok artmaz. Bu referanslar
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imzasiz nitelik olarak ES-T’ye eklenir. ES-C olusturmak igin “grace period” siiresi

kadar beklemek gereklidir [4]. Sekil 4.4’de ES-C gosterilmistir.

Zamandamgali Elektronik imza (ES-T)

— BES yada EPES
Imzaci Imzali
belgesi nitelikler

Sayisal
imza

(Signature-time-
stamp niteligi)
Sayisal imza
ustine zaman
damgasi

Sekil 4.3. Cades-T gosterimi [4]

— BEDZ vada EPES

Ttnzact
belgesi

Dogrulama referansli elektronik imza (ES-C)

Zamandamgali Elektronik imza (E3-T)

Imzali
mitelikler

sayisal
imea

(Signature-tirme-
stamp niteligi)
sayisal imza
ustiine Zaman
damgast

sertifilea e
iptal
kontroli
referanslar:

Sekil 4.4. Cades-C gosterimi [4]
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4.3. Grace Period

Grace period, elektronik imza olusturulup sertifika iptal kontrolii istendigi andan
itibaren ESHS nin sertifika iptal listesini (SIL) yayimladig1 zamana kadar gecen
siiredir [14, 23]. Grace period, Sekil 4.5 de gdsterilmistir. Imzay1 ilk dogrulayan
kisinin imza olusturulduktan sonra beklemesi gerekli minimum zamandir. Bu siire
beklenmeden yapilan iptal kontrolleri saglikli sonug¢ vermez. CWA 14171°de “grace

period” tanimlanmistir [23].

+ Grace Period

Tptal
lrottroli
ESHS nin sertifika iptal
o —— S ’
listest
I B I I ] F
Imza Ik iptal Dkinei G
olugturma lkotitrolii iptal ohgtumalabily
Zamati kontroli
Zaman
referanst
elleme

Sekil 4.5. Grace period [23]
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5. PRATIK UYGULAMALAR

Bu béliimde ETSI 101733 standardi iistiine gelistirilmis 2 6zel uygulamaya yer
verilmektedir [4]. Ik uygulama Politecnico di Torino’da Kullanilan Elektronik
Dokiiman Yonetim Sistemi (AIDA) iistiinde ¢aligsan elektronik imza uygulamasidir.
Ikinci uygulama ise gériintii (image) belgelerinin imzalanmas1 ve imzalarinin

dogrulanmast i¢in gelistirilmis olan bir applet uygulamasidir [6].
5.1. AIDA Elektronik Dokiiman Yonetim Sistemi

AIDA (Advanced Interactive Digital Administration) projesi, giivenilir elektronik
imzalarin uygulanabilirligini gostermek amaciyla teknik bir altyapr olusturmak icin
basglatilmistir [34]. AIDA mimarisi, n-katmanli bir web uygulamast modeline
sahiptir. Ilk katman sunum (presentation) katmamdir. Web tarayicis1 ve veriyi
sunulabilir forma getiren bir web sunucusu icerir. Ikinci katman uygulama
(application) katmanidir, kullanicinin  sunum katmanindan istenen veriyi
cagirabilmesine olanak verir. Ugiincii katman, uygulama katmamnin ihtiyag
duydugu kriptografik altyapiyr ve veriyi igerir. Veri kaynagi Oracle gibi bir
veritabani, XML belgeleri kiimesi yada LDAP gibi bir dizin sunucusu olabilir [15].
Orta katman birden fazla uygulamaya izin verecek sekilde genisletilebilir. Sekil 5.1

de bu genel mimari gosterilmistir.

Politecnico di Torino’da kullanilan elektronik dokiiman ydnetim sistemi, gercek
elektronik belgelerde elektronik imza kullaniminda 6ncii olmustur ve statik belgeler
icin kullanilmistir. Bu belgeler durum degisimlerinde yer almaz ve bu nedenle
siireclere dahil olmazlar. Elektronik imza uygulama gelistiriminde kullanilan mimari

Sekil 5.2 de goriilmektedir.
5.1.1. Sayisal imzanin kriptografik altyapi gerceklestirimi

AIDA elektronik imza uygulamasinin kriptografik altyapi gergeklestiriminde
EuroPKI’1n agik anahtar altyapisi servislerinden (zaman damgasi sunucusu, iptal

kontrolii sunucusu vs.) faydalanilmistir [34, 35]. EuroPKI, ticari alanda yada kamu
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yOnetimi, aragtirma enstitiileri vs. i¢in glivenli uygulamalar saglayan Avrupa capinda
bir AAA organizasyonudur [35]. Kriptografik hizmet saglayici baglaminda
PKCS#11 ve MS-CryproAPI gibi farkli arayiizleri olan kiitiiphaneler ve kart
okuyucu ve akilli kart gibi donanim modiilleri kullanilmistir [7, 36]. Modiiliin
gelistirilmesinde CMS [3] kiitliphanesi baz alinmis ve bu kiitliphane iistiine ETSI
101733 standardinm1 gergeklestiren bir kiitiiphane olusturulmustur [3, 4].

HTML form Java Applet Veri sunma yetisi
Sunum (Web (Web olan herhangi
katman tarayict) tarayict) ist
yicl y sistem
I [

Uygulama | Arayiiz ! Arayliz ! Arayliz |
katmani ! » » !

i | Uygulama i 1| Uygulama i 1 | Uygulama :

i nesnesi i i nesnesi i i nesnesi i
Veri Kriptografik
katmani altyapi

Sekil 5.1. AIDA genel mimarisi

5.1.2. Elektronik imza uygulamasi gerceklestirimi

AIDA genel mimarisinde Sekil 5.1°de belirtilen uygulama katmani, farkl
platformlarda (Linux, Win32, Solaris gibi) ve sunucu ve istemci tarafinda
caligabilen, tek basina, web sunucu, mesaj sistemi yada dokiiman yonetim sistemi

seklinde kullanilabilecek sekilde tasarlanmistir [34]. Bu katmandaki hedefler:

« Kiitiiphaneler tarafindan saglanan tim islevselligin kullanictya sergilendigi

kullanici araytizleri gelistirmek.
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« Avrupa standartlarinda elektronik imza kullanilabilen elektronik posta sistemleri
(Eudora, Netscape yada Microsoft Outlook gibi) kullanmak ve birlikte
caligabilirligi saglamak.

I

o

&

]

& -k

= S

E Tygalamal : Tygalamad: Tygnlama’s: Tygulamad: Tyrgalamas: i -!

= Kiitiphare Weh taramo Weh smmm Mesaj isbermeisi Diéliaman ' !

b Tnallarue yEnetnn sisternd ! !
| | | | | | 1
L] L] ¥ L] ¥ L] ¥

Eftiiphane 4 iz (4P

E-imza olugturma ve dognilama katiphanesi

ETEIE3 101 733

kitiiphanes

Kriptografik messj Betttifika Zatan {rza politikas:
sozdizimi yinetim damgast erigim erisim

[CME kitiphanesi kitiphatiesi kitiyphanesi kiitiiphanesi

uygulama modili { COM, CORB A, Tava nesnest): 3tatik belgeler ipin

oo Elektrenik imza uygulamas

______ e
Kayt Zanun | : PECS#1 Ms- : I
makam damgan ' ! Arayiimi CryptodPT | 1 :
EM makar ' ' A rayiizi | !

- T4 i i ! i

w | | [

&

B Standaxt Imz

= Abh politdka Alh kat & Saywsal mza

E bilesenleri deposm Eart ologyum kiitiphanesi

g

z AL A (Actk anahtar altyapist) Eriptografik servs saglayict

1
w |

Sekil 5.2. AIDA elektronik imza mimarisi
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5.2. Goriintii Belgelerinin Cevrimi¢i Imzalanmasi ve Dogrulanmasi

Giivenli elektronik imza kullanimina, yogun olarak web-tabanli kurumsal dokiiman
yonetim  sistemlerinde ihtiya¢ duyulmaktadir. Elektronik imza entegre edilmesi
ongoriilen yazilimlar genelde merkezi bir sunucu iizerinde ¢alisir ve son kullaniciya
gerekli noktalarda imza atma imkani saglayan kiiciik uygulamalar applet veya
activeX olarak sunulur [6, 8]. Bu uygulamalarin 6nceden kullanici bilgisayarina
kurulmasi gerekmemekte, gerek duyuldugunda kurumsal uygulamanin bir pargasi

olarak sunucudan yliklenmektedir.

Bu amagla E-imza applet uygulamasi, kullaniciya web {izerinden giivenli ve ETSI
standardina uygun elektronik imza atabilme imkani saglamak {izere gelistirilmistir
[4]. E-imza applet uygulamasinda kriptografik altyapi gergeklestirimi i¢in Tiibitak
UEKAE fiiriinii olan Imzager API kiitiiphanesi kullanilmistir [37].

5.2.1. Kullanilan teknoloji - Java Applet

Applet, Java dilinde yazilan, HTML sayfasina eklenebilen programdir [6]. Java
teknoloji kullanabilen tarayici ile applet igeren bir sayfayr gormek istersek appletin
kodu istemci bilgisayara indirilir ve tarayicinin Java Virtual Machine (JVM) ile
calistirllir [6]. Appletler kii¢iikk boyutlu, platformdan bagimsiz, ve giivenli
programlar oldugu i¢in tarayicidan erisilen kiiciik internet uygulamalari igin

idealdirler [6].
5.2.2. JAVA Advanced Imaging (JAI)

Sun sirketi, gorilintli (image) uygulamalar1 gelistirmede kullanilmak tizere JAI (Java
Advanced Imaging) kiitiiphanesini gelistirmistir [38]. JAI kiitiiphanesi nesneye
yonelik arayiizler saglar [38]. Bu arayiizler, goriintii dosyalarinin java
uygulamalarinda ve appletlerinde kolayca islenebilecegi, basit ve yiiksek seviyeli bir
programlama modeli sunar. JAL, tiff, jpeg, flashpix, png, bmp, gif, pnm gibi belge
tiplerine destek verir [38]. E-imza applet uygulamasinda goriintii dosyalarinin

islenmesinde JAI kiitiiphanesi kullanilmistir.
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5.2.3. Kullanici arayiizii

Kullanic1 arayiizii gergeklestiriminde CWA 14171 standart olarak kullanilmistir
[23]. Sekil 5.3’de E-imza applet kullanici arayiizii goriilmektedir. Kullanici
bilgisayarina takili kart okuyucu ve akill kartlar goriintiilenir. Kullaniciya ait e-imza
sertifikalar1 goriintiilenir. Elektronik imza atmak isteyen kullanicinin birden fazla
sertifikaya sahip olmasi durumunda, kendisine imzalama isleminde kullanacagi
sertifikay1 se¢gme imkani sunulur. Sertifika detay bilgileri istendiginde kullanici

tarafindan goriintiilenebilir.

Kullanicinin imzalalayacagi belgeler, ekleri ve bu belgeler iizerindeki elektronik
imzalar ile beraber goriintiilenebilir. Elektronik imza appleti “rtf”, “gif”, tif”,
“bmp”, “png”, “jpg” gibi gorilintii ve text dosyalarini ve bunlarin imzalanmis “imz”
uzantili hallerini goriintlileyip imzalayabilir. E-imza applet, imzalanacak belgeyi
ekleri ile beraber goriintiileme 6zelligine sahiptir. Kullanict istedigi belgeyi agag
iistiinden segerek goriintiileyebilir. S6zkonusu belgeler imzali ise imza dogrulamasi

yapilip kullaniciya belge iizerindeki elektronik imza gosterilir. Kullanict PIN

numarasini klavyeden girer veya arayiizdeki tuslari tiklayarak segebilir.

5.2.4. Fonksiyonlar

Elektronik imza olusturulacak belgeler diskten okunur, belge dizisi olusturulur, agag
yapisinda varsa belge lstiindeki imzalar da goriintiilenebilir. Eger belge imzali ise
imza dogrulama yapilir. Kullanici, imza dogrulama sonucunu gorebilir. Kullanici,
fare kullanarak aga¢ lstiindeki istedigi belgeyi goriintiileyebilir. Belgenin ¢ok
sayfali bir “tif” belgesi olmasi durumunda kullanictya diger sayfalar1 da
goriintiileme imkani1 saglanir. Kullaniciya istedigi belgeyi ayr1 bir pencerede
gorilintiileme imkani da verilir. Kullaniciya bilgisayarina bagl akilli kartlar1 ve kart
okuyucular1 goriintiileme imkani verilir. Elektronik imza sertifikast kullanict

tarafindan segilebilir.
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Belge igeridi

1]

| Yakinlagtir | | Uzaklagtir | | Tiirn EKran |
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| imzaa || wapat DI

Sekil 5.3. E-imza applet kullanici arayiizii

Elektronik imza olusturulacak belge, kullanici tarafindan imzalanmak istendiginde
akilli kart PIN kodunun girilecegi bir ekran goriintiilenir. Kullanici, akilli kart
sifresini girer, e-imza appleti sifre bilgilerini akilli karta giivenli bir yoldan iletir
ancak sifrenin dogru olmasi durumunda e-imza islemini sonuglandirarak kullaniciy1

bilgilendirir. Yanlis PIN girilirse kullaniciya uyar1t mesaji goriintiilenir. Elektronik
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imzal1 belgeler, istenirse kayit dizinine ve sikistirilarak sunucuya yiiklenebilir

(upload).
5.2.5. Programa giren parametreler

E-Imza applet, web tarayicisindan asagidaki parametreleri alarak ¢aligir:

Parametrelerden herhangi birisinin verilmemesi veya yanlis verilmesi durumunda,

Applet hata vererek ¢ikacaktir.

. Dosya Adi

"

<param name= "fileName" value = C:/imaj/test.tif , test2.tif

http://localhost:8080/jspbook/ornek.tif, ornek2.tif ">

Imzalanacak belge ve eklerin isimleri, mutlak (absolute) adresleri ile beraber virgiil
ile ayrilarak string yapisinda E-imza appletine girdi olarak verilir. Applet,
“fileName” parametresinde belirtilen belgeleri diskten okuyarak bir agac yapisi
icinde kullaniciya gosterir. “test.tif” dosya adi ile diskten okunan belge elektronik
imzalandiktan sonra “test2.tif.imz” dosya adi ile kayit dizinine kaydedilir.
“ornek.tif” dosya ad1 ile imzalanacak belge sunucudan da alinabilir, imzalandiktan
sonra “ornek2.tif” dosya ad1 ile kayit dizinine kaydedilir. Virgiil ile ayrilan, ilki
mutlak dosya ad1 ve ikincisi imzalandiktan sonra belgeye verilecek dosya adini ifade
eden belge adlar ¢iftler halinde E-imza applet’e girdi olarak verilebilir. imzalanacak
belgelerden e-imzali olanlara imza dogrulamasi yapildiktan sonra yeni bir seri imza

eklenir.

. Yiikleme (Upload) Adresi
<param name = "uploadAdres" value =http://www.sunucuadresi'">
<param name = "uploadParams" value =" paraml, param2, param3 ">

E-imzali belgelerin zip formatinda sikistirildiktan sonra kaydedilecegi sunucu (ve
ilgili dizinin) adresidir. Kullanic1 sectigi e-imza sertifikasin1 kullanarak, istenilen

belgeleri ekleri ile beraber imzalayip sunucuda ilgili adrese yiikler (upload). (Imzal
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belgelerin yiiklenecegi sunucu adresi, E-imza applet’ine Dokiiman Y 6netim Sistemi

tarafindan saglanmalidir.)

«  Zip Dosya Adi
<param name = "zipDosyaAdi" value = "C://ornek.zip">

Sunucuya yiiklenecek belgeler zip formatinda sikistirildiktan sonra 6zel bir isim

verilir.

. Lokal Kayit Dizini
<param name = "kayitDizini" value = "C://kayit">

Sunucuya yiiklenecek belgeler zip formatinda sikistirildiktan sonra istenirse

kullanicinin bilgisayarinda 6zel bir dizine de kaydedilebilir.
5.2.6. Sertifika bilgileri

Kullanic1 sertifika bilgilerinin goriintiilendigi ekran Sekil 5.4’de goriilmektedir.

Sertifika ayrintilar1 ve sertifika zinciri bilgileri bu ekran yardimi ile goriintiilenebilir.
5.2.7. Sertifika secimi

Kullanicinin elektronik imza sirasinda kullanabilecegi sertifikalar Sekil 5.5 deki gibi
sertifika secme ekraninda listelenir ve kullanici’nin istedigi sertifikay1 se¢ebilmesi

saglanir.
5.2.8. PIN giris ekram

Kullanici, ana pencere’de sectigi belge ve sertifikalar ile elektronik imza islemini
baslatabilir. Bu islem kullaniciya akilli kartina ait PIN kodunun girilmesi i¢in PIN
Giris ekrant’nin Sekil 5.6°deki gibi goriintiillenmesi ile baslar. Kullanici PIN kodunu
girdikten sonra “Tamam” butonuna basarak elektronik imza islemine devam edebilir

ya da “Iptal” butonu yardimu ile vazgegebilir.
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Sekil 5.5. Sertifika segcme ekrani
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Sekil 5.6. PIN girme ekrani

Kullanicinin dogru PIN girerek “Tamam” butonuna basmasi ile se¢ilen belge secilen
sertifika ile imzalanir ve e-imzali belgeler belirtilen sunucu adresine yiiklenir
(upload). Kullanici, imzalama ve yiikleme isleminin gerceklestigine dair
bilgilendirilir. Imzalama isleminin basarisiz olmas1 durumunda kullaniciya uyari

mesajlar1 goriintiilenir.
5.2.9. Applet jar

Java appletin sistem kaynaklarina erigebilmesi i¢in yani belge yada dizin olusturup
diske yazabilmesi i¢in imzali olmasi gerekir [6]. Javanin sagladigi jarsigner araci ile
applet jar1 imzalanmistir. Ayrica applet ile ayn1 dizinde bulunan JAI imagelO jar1 da
ayni aragla imzalanmistir [38]. Sonugta elde edilen imzali dosyalar Tiibitak
tarafindan iiretilmis olan Imzager API kullamlarak agildiginda imzalarin
dogrulandigi ve ETSI standardina uygun oldugu gorilmistir [4, 37]. Ayrica
olusturulan imzali dosyalarin sikistirtlip (zip) parametre olarak verilen sunucu

adresine basartyla yliklendigi (upload) goriilmiistiir.
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6. ETSI UYUMLU E-IMZA KUTUPHANESI OLUSTURMA (BESImza.dll)

5070 sayili elektronik imza kanunu ile elektronik imzanin hukuki yapisi, elektronik
sertifika hizmet saglayicilarinin faaliyetleri ve her alanda elektronik imzanin
kullanimina iligkin iglemler kapsanmaktadir [39]. Bu kanuna gore olusturulan
elektronik imzalar, 1slak imza ile ayni gegerlilige sahiptir. Kanun, elektronik imza
hakkinda teknik detaylara girmemektedir. Farkli programlar ve kisiler tarafindan
olusturulan elektronik imzalarin karsilikli olarak dogrulanabilmesi ve bu esnada
problem yasanmamasi amaciyla, Bilgi Teknolojileri ve Iletisim Kurumu, olusturulan

elektronik imzalarin ETSI 101733 standartina uygun olmasini tavsiye etmektedir.

Microsoft CryptoAPI ile CMS standardi kullanilarak elektronik imza
olusturulmaktadir [3, 7]. Tiirkiyede Tiibitak’in gelistirmis oldugu imzager (java ve
net ) e-imza kiitiiphaneleri ETSI 101733 uyumlu elektronik imza {iretip
dogrulamaktadirlar [4, 37]. ETSI TS 101733°de belirtilen BES (temel elektronik
imza-basic electronik signature ) formatinin CMS formatindan farkli olarak sahip
oldugu ek imza nitelikleri nedeniyle MS Crypto API’nin iirettigi elektronik imzalar,
Tiibitak imzager elektronik imza kiitiiphanesi tarafindan dogrulanamamaktadir [3, 4,

7,37].

ETSI 101733, Cryptographic Message Syntax (RFC 3369) iizerine yazilmis bir
standartdir [4, 31]. CMS'in giincel RFC'si RFC 3852°dir[3]. ETSI ise RFC 3369'u
kullanmistir [31]. CMS standartinda, atilan imzalara "Attribute" olarak adlandirilan
cesitli nitelikler eklemek miimkiindiir. ETSI 101733, niteliklerle (attribute) ilgili
cesitli kisitlar koyarak 9 farkli imza formati tanimlamaktadir [4]. Bunlardan en basiti
BES (Basic Elektronic Signature) yani Temel Elektronik imzadir. BES imzas1 iginde
bulunmasi zorunlu olan 3 nitelik (attribute) vardir. Bunlar RFC 3369'de
taniml1 Content-type, Message-digest nitelikleri ve RFC 2634'te taniml signing-
certificate veya other-signing-certificate niteligidir [31, 32].

MS CryptoAPI ile ETSI uyumlu elektronik imza atamamadaki problem de bu
noktada ortaya ¢ikmaktadir. MS CryptoAPI, BES yapisi i¢ine konmasi gereken 3


http://www.tk.gov.tr/eimza/eimza_yasasi.htm
http://pda.etsi.org/pda/queryform.asp
http://www.ietf.org/rfc/rfc3852.txt?number=3852
http://www.ietf.org/rfc/rfc3369.txt?number=3369
http://www.ietf.org/rfc/rfc2634.txt?number=2634
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nitelikten (attribute) ilk ikisini imza i¢ine koymasma ragmen, iigiincii olarak
konmas1  gereken  signing-certificate veya other-signing-certificate niteliklerinin
ikisini de koymamaktadir [7]. Bu nedenle MS CryptoAPI i¢inde bu nitelikleri direkt
olarak tanimlamak miimkiin degildir [7]. Fakat Microsoft, imza yapisina bir niteligi
(attribute) eklemek i¢in gerekli alt yapiy1 olusturmustur. Kodlamasi (encoding) dahil
olmak tizere nitelik olusturup MS CryptoAPI’ye verilirse istenen niteligin eklenmesi
miimkiindiir [7]. Bu sekilde gelistirilmis olan BESImza.dll kiitiiphane modiilii ile

ETSI uyumlu elektronik imza olusturup imza dogrulama yapmak miimkiindiir [4].

6.1. BesImza.dll Kiitiiphanesinin Sagladig1 Temel Metodlar

BesImza.dll elektronik imza kiitliphane modiilii, Microsoft .Net C++ ortaminda, MS
CryptoAPI kullanilarak hazirlanmistir. MS CryptoApi’nin temel kriptografik
metodlarin1 kullanabilmek amaciyla projede "wincrypt.h" dosyasi dahil edilmistir

(include).

BesImza.dll elektronik imza modiilii kullanilarak ETSI 101733 uyumlu elektronik
imza olusturulabilir ve olusturulan imzalarin iptal kontrolleri yapilabilir [4].
Masatistii ve web tabanli kullanic1 arayiizii yazilimlarinda ve uygulama
yazilimlarinda bu kiitliphanenin disaridan kullanilmasi (import edilmesi) yeterlidir.
Uygulama gelistiren kisinin, karmasik kriptografik algoritmalari bilmesine ve
kullanmasina gerek kalmadan giivenli elektronik imza uygulamasi gelistirilebilir. Bu
da kiitiiphanenin sagladigi kullanim1 kolay 5 adet temel metodla miimkiin
olmaktadir. Metodlarin kullanim sekli, islevi, gonderilen ve donen parametreler ve

kodlamasi asagida detayli olarak verilmektedir.

6.1.1 imzaAt metodu

Metodun kullanimi agsagidaki gibidir.
extern "C" __declspec (dllexport) BYTE * imzaAt (int len, BYTE * imzalanacak , int

* size);
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Bu metod, parametre olarak verilen imzalanacak adindaki byte dizisini elektronik
imzalar ve byte dizisi seklinde imzali veri dondiiriir. Bu imzali veri, ETSI 101733
CadES uyumludur [4]. Len tamsay1s1 imzalanacak byte dizisinin biiyiikliigiidiir. Size

tamsayis1 ise imzalama isleminden sonra donen imzali byte dizisinin biiyiikligiidiir.

Bolim 4.1.1 de Cades BES’de bulunmasi zorunlu olan SigningCertificate niteligi
anlatilmis ve ASN.1 gosterimi verilmisti [4]. SigningCertificate niteliginin
olusturulup elektronik imzaya eklenmesi gerekir. Asagida detaylari verilen metodla
SigningCertificate niteligi olusturulmustur. SigningCertificate niteligi olusturulurken
secimli olan Policylnformation kism1 eklenmemistir. Fakat ESSCertID i¢indeki
secimli IssuerSerial kism1 imzaya dahil edilmistir. Boylece imzay1 atan kisinin

sertifikasina ulagmak miimkiin olmustur.

Oncelikle DER encode fonksiyonlari tamimlanmis, bu temel encode fonksiyonlari ile
nesne belirteci 4.1.1 de verilen SigningCertificate niteligi olusturulmus, bu niteligin
imzaya eklenmesi anlatilmistir. Son olarak imzaAt metodunun 6rnek bir kullanimi

verilmistir.
ASN.1 encode

Bu yapiy1 encode edebilmek icin DER kodlama (encode) fonksiyonlar1 hazirlanir.
Bu  fonksiyonlar, MS CryptoAPI’de  tanimli  bir  veri  yapisi
olan CRYPT ATTR BLOB iizerinde islem yapmaktadir [7]. Bu amagla hazirlanmis
olan EncodelLen, MakeTLV ve BasaTagEkle metodlar1 EK-1 de verilmistir. TLV,
Tag, Length, Value kelimelerinin bas harflerinden olusmaktadir. Der kodlamasi

bdyle bir yap1 kullanmaktadir.

Niteligin olusturulmasi

Elimizde kodlama icin gerekli fonksiyonlar olduguna gore, bu fonksiyonlar
kullanarak ASN.1 yapis1 tamimli SigningCertificate yapisi kodlanabilir. Bu esnada
MS CryptoAPI veri yapisi olan PCCERT CONTEXT tipindeki sertifikanin elimizde
oldugu varsayilmaktadir [7].


http://en.wikipedia.org/wiki/Distinguished_Encoding_Rules

CRYPT_ATTRIBUTE signingCertAttributeOlustur(PCCERT_CONTEXT pSignerCert)
{

//Sertifika icinden blob olarak issuer'i ve serial'i alalim.
CERT_NAME_BLOB issuerBlob = pSignerCert->pCertinfo->Issuer;
CRYPT_INTEGER _BLOB serialBlob = pSignerCert->pCertinfo->SerialNumber;

/Iblob halindeki issuerdan GeneralNames yapisini olusturalim.
CRYPT_ATTR_BLOB issuerGeneralNames = issuerBlob;
basaTagEkle(&issuerGeneralNames,0xa4 false);
basaTagEkle(&issuerGeneralNames,0x30);

IIblob halindeki serial'dan CertificateSerialNumber=INTEGER yapisini olusturalim
CRYPT_ATTR_BLOB serial = serialBlob;
basaTagEkle(&serial,0x02,false);

INlssuerSerial yapisini olusturalim
CRYPT_ATTR_BLOB issuerSerial = makeTLV(issuerGeneralNames,serial);

/Hash'i hesaplayalim ve Hash yapisini olusturalim.
CRYPT_ATTR_BLOB hash = calculateDigest(pSignerCert);
basaTagEkle(&hash,0x04);

/Hash ve IssuerSerial'i kullanarak ESSCertID yapisini olusturalim.
CRYPT_ATTR_BLOB eSSCertID = makeTLV(hash,issuerSerial);
basaTagEkle(&eSSCertID,0x30);

/ISigningCertificate yapisini elde edelim.

PCRYPT_ATTR_BLOB signingCert = new CRYPT_ATTR_BLOB;
*signingCert = eSSCertID;

basaTagEkle(signingCert,0x30);

//Boylece attribute olarak ekleyecegimiz encoded yapiyi olusturmus olduk.

/IVe bu encoded yapidan attribute'u olusturalim.
CRYPT_ATTRIBUTE attr;

46

attr.pszObjld = "1.2.840.113549.1.9.16.2.12"; //id-aa-signingCertificate RFC 2634 icinde

/ltanimli
attr.cValue = 1;
attr.rgValue = signingCert;

return attr;
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Imzanin MS CryptoApi ile olusturulmasi

Nitelik olusturulduktan sonra imza yapisina bu niteligin eklendigi imzala() metodu

asagidaki gibi olabilir:

int __stdcall imzala(PCCERT_CONTEXT pSignerCert,BYTE *Data,DWORD
DataLen,PCRYPT_ATTR_BLOB sonuc)

{

CRYPT_SIGN_MESSAGE_PARA SigParams;
DWORD DataSize;

const BYTE* MessageArray[] = {Data};
DWORD MessageSizeArray[1] = {DataLen};

if(sonuc == NULL)
return CRYPT_SIGN_MESSAGE_ERROR,;

//Once parametreleri sifirlayalim.
memset(&SigParams,0,sizeof(CRYPT_SIGN_MESSAGE_PARA));

//Simdi parametreleri set edelim.

/IStructure'in uzunlugu

SigParams.cbSize = sizeof(CRYPT_SIGN_MESSAGE_PARA);
/[Encoding'i belirleyelim

SigParams.dwMsgEncodingType = MY_ENCODING;
/llmzalamada kullanilacak sertifika

SigParams.pSigningCert = pSignerCert;

/llmzada kullanilacak hash (ozet) algoritmasi
SigParams.HashAlgorithm.pszObjld = szOID_OIWSEC_sha1;
SigParams.HashAlgorithm.Parameters.cbData = 0;

/llmza yapisi icine konacak sertifikalari ekleyelim.

/IBiz sadece imzayi atanin sertifikasini koyuyoruz.
SigParams.cMsgCert = 1;

SigParams.rgpMsgCert = &pSignerCert;

/IMikrosoft'un eklemedigi attribute'u olusturalim.
CRYPT_ATTRIBUTE attr = signingCertAttributeOlustur(pSignerCert);
//Olusturdugumuz attibute'u parametrelere ekleyelim.
SigParams.cAuthAttr= 1;

SigParams.rgAuthAttr = &attr;

//DataSize icine imza sonucunun kac BYTE oldugunu alalim.
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if('CryptSignMessage(&SigParams, false,1,MessageArray,MessageSizeArray, NULL,&D

ataSize)) {
delete[] attr.rgValue->pbData;
delete attr.rgValue;
return CRYPT_SIGN_MESSAGE_ERROR;
}

//ISadece ne kadar yere ihtiyac oldugu ogrenilmek istenmisse imzayi atmadan donelim.
if(sonuc->cbData <= 0)

{
sonuc->cbData = DataSize;
delete[] attr.rgValue->pbData;
delete attr.rgValue;
return SUCCESS;

}

/IEger bana verilen yer yeterli degilse hata donelim.
if(sonuc->cbData < DataSize)

{
sonuc->cbData = DataSize;
delete[] attr.rgValue->pbData;
delete attr.rgValue;
return CRYPT_SIGN_SIZE;

}

/llmzayi atalim
if('CryptSignMessage(&SigParams, false,1,MessageArray,MessageSizeArray,sonuc-

>pbData,&DataSize)) {

}

delete[] attr.rgValue->pbData;

delete attr.rgValue;

return CRYPT_SIGN_MESSAGE_ERROR,;
}

sonuc->cbData = DataSize;

IIBITTI

delete[] attr.rgValue->pbData;
delete attr.rgValue;

return SUCCESS;

imzaAt fonksiyonunun hafiza kullanimina dikkat ¢ekmek gerekirse, MS CryptoAPI

yaklagiminda oldugu gibi bu fonksiyonun caligmasi, gercekten imzalama islemini

yapmak ile sadece ihtiya¢ duyulan hafiza miktarin1 donmek arasinda duruma gore

degismektedir [7]. Eger parametre olarak verilen sonuc blobunun hafiza biiyiikligi
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(sonuc->cbData) 0 ise sadece ihtiyag duyulan hafiza biiyiikliigiini sonuc-

>cbData i¢inde dondiiriir. Eger hafiza biiyiikliigii yeterli ise imza atma islemi yapilir.

Ornek imzaAt () kullanimi

Yukarda verilen metodlar1 kullanarak asagidaki gibi elektronik imza olusturulabilir.

PCCERT_CONTEXT cert;
BYTE imzalanacak(] = "deneme";

int imzalanacakLen = 6;

CRYPT_ATTR_BLOB imza;
imza.cbData = 0;
sonuc = imzala(cert,imzalanacak,imzalanacakLen,&imza);
if(sonuc != SUCCESS)
cout << "HATA" << endl;
imza.pbData = new BYTE[imza.cbDatal;
sonuc = imzala(cert,imzalanacak,imzalanacakLen,&imza);
if(sonuc != SUCCESS)
cout << "HATA" << endl;
/limzayi kullan
delete[] imza.pbData;
CertFreeCertificateContext(cert);

6.1.2. iptalKontrolu metodu

Metodun kullanimi asagidaki sekildedir.
extern "C" __declspec (dllexport) int iptalKontrolu (int len, BYTE * dogrulanacak );

Bu metoda iptal kontrolii yapilacak olan dogrulanacak adindaki byte dizisi (imzali
mesaj) parametre olarak verilir. Iptal kontrolii sonucunda sonu¢ gegerliyse 1
gecersizse 0 doner. Len tamsayisi, iptal kontrolii yapilacak byte dizisinin

biiyiikliigiidiir.
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Metod, oOncelikle parametre olarak verilen imzali veriyi ¢oOziimler ve imzaci
sertifikasini alir (Boliim 6.1.2.1). Sertifikadan SIL dagitim noktasini alir (B&lim
6.1.2.2). Daha sonra sertifika iptal listesini (SIL) internetten indirir (BSliim 6.1.2.3).
Indirdigi sertifika iptal listesini imzalayan kok sertifikanin parmak izini alir.
Sertifikayi iireten ESHS nin internette ilan edilen parmakizi ile karsilastirir. Ornegin;
"\x30\x30\xac\xab\xb5\x4b\x2d\x31\xff\xa7\x6\x0\xea\x74\xc0\xf1\xa6\x70\xbfix91",
"http://www.kamusm.gov.tr/Bilgideposu/NESIL.v2.crl"

Boylece sahte sertifika iptal listesi kullanmanin 6niine gegilir. (B6liim 6.1.2.4) Son

olarak sertifika iptal kontrolii yapilir. Sonug gegerliyse 1 doner, gecersizse 0 doner.

Imzaci sertifikasini almak

SIL dagitim noktalarinin imzaci sertifikasindan alinmasi gereklidir [14]. Bu nedenle
IptalKontrolii metodu asagida verilen getSignerCert altmetodunu ¢agirir. Bu metod
imzal1 mesaji parametre alir ve imzaci sertifikasini doner. GetSignerCert metodu EK-

2 de verilmistir. Asagida sozde kod (pseudocode) gosterimi verilmektedir.

FUNCTION Pccert_Context getSignerCert
Sertifika sahibinin ismini tutmak igin buffer tanimla.
llchar pszZNameString[MAX_NAME];
Decode igin gerekli degiskenlere ilk deger ata.
CryptMsgOpenToDecode ile mesaji decode et ve mesajdaki imzayi dogrula.
CryptMsgUpdate kullanarak mesaji encoded blob ile glncelle.
CryptMsgGetParam ile decode edilen mesaji tutmak igin gerekli byte sayisini bul.
Malloc ile bellek ayir.
CryptMsgGetParam ile igerigi kopyala.
Mesajdan imzaci CERT_INFO bilgisini al. {

Sertifika icin gerekli bellek blyuklugund al.

Malloc ile bellek ayr.

I Sertifika bilgisi CERT_INFO) yapisini alindi.  }
CERT_STORE_PROV_MSG kullanarak sertifika deposunu ag.
CertGetNameString ile sertifika deposunda imzaci sertifikasini bul.



51

Temizlik
Iffree(pSignerCertinfo)
pSignerCertContext don;
END FUNCTION

Sertifikadan SiL dagitim noktasini almak

Yukarda elde edilen imzac sertifikasi icinden dncelikle SIL dagitim noktasmnin url
bilgisi alinmalidir. Bulunan SiL dagitim noktas1 url’inden SIL indirilir. Bu islem i¢in
kullanilan RetrieveCRL, GetCertCRLURL, GetWebPage, GetRootCert altmetodlari
EK-2 de verilmistir. Sekil 6.1 de iptal kontrolii islemi genel metod ve altmetod
cagirimlar1 verilmektedir. Bu altmetodlarin sézde kod (pseudocode) gosterimleri

asagidaki gibi olabilir.

FUNCTION Pccrl_Context RetrieveCRL
CertOpenSystemStore ile sertifika deposunu ag.
GetCertCRLURL ile sertifikadan sil dagitim noktasinin url'ini al.
GetWebPage ile SiL indir.
Sertifikadan kok sertifikayi bul.
Kok sertifikanin parmakizi ile ilan edilen parmak izini karsilagtir.
cert->issuer degerini tabloda kontrol et.
IF tabloda gecerli bir parmak izi

CRL yapisini olugtur
END IF
pCRL don;
END FUNCTION
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Iptal kontrolii

A 4

GetSignerCert
GetCertCRLURL
A 4
RetrieveCRL GetWebPage
v GetRootCert
CertVerifyCRLRevocation

!

imza Hayir
Gegerlimi?
Evet
' :
[ Iptal kontrolii bitti ] [ Programdan ¢ikig

Sekil 6.1. Imzacr sertifikasindan SiL dagitim noktasini almak

GetCertCRLURL metodu ile sertifika iptal listesi dagitim noktas1 alinir ve parmakizi
kontrolii yapilir [14]. EK-2 de verilmistir. Asagida sozde kod gosterimi

verilmektedir.

FUNCTION Lpstr GetCertCRLURL
IF bLookupOnly==FALSE
sil dagitim noktasini sertifikadan al ve don.
ELSE
sertifika yayimlayici kok sertifikanin parmakizini al
internette ilan edilen parmakizleri ile kargilastir
END IF
END FUNCTION
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BesImza.dll projesinde bulunan crlVerify.h belgesindeki rglLookupTable tablosunda
(Elektronik Sertifika Hizmet Saglayic1) ESHS’lerin internet sayfalarinda ilan edilen
kok sertifikalarinin parmakizleri bulunmaktadir. Yukarda bulunan parmakizi bu

tablodaki parmakizleri i¢inde aranir. Eger bulunamazsa programdan ¢ikilir.

static CACERT rgLookupTable[] = {
{ (BYTE
“)"\x30\x30\xac\xab\xb5\x4b\x2d\x31\xff\xa7\x6\x0\xea\x74\xc0\xf1\xa6\x70\xbf\x91",
"http://www.kamusm.gov.tr/Bilgideposu/NESIL.v2.crl" },
{ (BYTE
)"\x1b\x4b\x39\x61\x26\x27\x6b\x64\x91\xa2\x68\x6d\xd 7\x02\x4 3\x21\x2d\x 1f\x 1d\x 96",
"http://www.kamusm.gov.tr/Bilgideposu/NESIL.v3.crl" },
{(BYTE
*)"\x66\xe6\x28\x6a\x6 1\xcb\x79\xa8\x24\xb3\xfc\xca\x49\x02\xbf\x24 \x6a\x39\xd8\xd 1",
"http://www.kamusm.gov.tr/tr/Bilgideposu/Bilgideposu/NESIL.v2.crl" },
{ (BYTE *)"\x74\x7b\x82\x03\x43\xf0\x00\x9e\x6b\xb3\xec\x4 7\xbf\x85\xa5\x93",
"http://crl.verisign.com/RSASecureServer.crl" },
{ (BYTE *)"\xc5\x70\xc4\xa2\xed\x53\x78\x0c\xc8\x10\x53\x8 1\x64\xcb\xd0\x 1d",
"https:/lwww.thawte.com/cgillifecycle/ getcrl.crl?skeyid=%07%15%28mps%AA"
"%B2%8A%7C%0F%86%CE8%93%008%05%8A%B1" },
{(BYTE *)"\x5f\x94\x4a\x7 3\x22\xb8\xf7\xd 1\x3 1\xec\x59\x39\xf7\x8e\xfe\x6e",
"https:/lwww.trustcenter.de:443/cgi-bin/CRL.cgi/ TC_Class3.crl?Page=GetCrl"
"&crl=4"},
{ (BYTE *)"x71\x1f\x0e\x21\xe7\xaa\xea\x32\x3a\x66\x23\xd3\xab\x50\xd6\x69",
"http://crl.verisign.com/Class2SoftwarePublishers.crl" },
{0,0}
}s

Sertifika iptal listesini internetten indirmek

GetWebPage metodu ile SIL, béliim 6.1.2.2°de bulunan url’den indirilir [14].
GetWebPage metodu EK-2 de verilmistir. S6zde kod gosterimi agagidaki gibi

olabilir.
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FUNCTION Byte* GetWebPage

HINTERNET m_Session;

InternetOpenUrl ile Url ag ve HTTP dosyasi igin igleyici al.

IF hRttpFile gegerli ise
HttpQuerylnfo ile HTTP dosyasinin buytkliginu 6gren.
HTTP dosyasi igerigi icin bellek ayir.
InternetReadFile ile HTTP dosyasini oku.
InternetCloseHandle ile baglantiyi kapat.

END IF

icerik don.

END FUNCTION

Kullanici sertifikasinin kok sertifikasinit bulmak ve kontrol etmek

GetRootCert metodu ile yukarda getSignerCert metodu ile bulunan kullanici
sertifikasinin kok sertifikast bulunur. Daha sonra bu sertifikanin parmak izi alinip
internette ilan edilen parmakizi ile karsilastirilabilir. GetRootCert metodu EK-2 de

verilmistir. Bu metodun s6zde kod gosterimi asagidaki gibi olabilir.

FUNCTION Pccert_Context GetRootCert
Veri yapilarina ilk deder ata.

CertCreateCertificateChainEngine ile sertifika zinciri motoru (Certificate Chain Engine)
olustur.

CertOpenSystemStore(NULL,"MY") ile "My" sistem sertifika deposunu ag.
Alinan sertifika ve CertGetCertificateChain ile sertifika zincirini olugtur.
Kok sertifikayi bulalim.

Return Issuer;

}
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6.1.3 SertifikaGoster metodu

Metodun kullanimi asagidaki sekildedir.
extern "C" _ declspec (dllexport) void sertifikaGoster (int len, BYTE *
dogrulanacak );

SertifikaGoster metodu, parametre olarak verilen dogrulanacak adindaki byte dizisi
seklindeki imzali veriyi ¢oziimler ve bolim 6.1.2.1 de anlatilan getSignerCert
metodu ile bulunan kullanici sertifikasi kullaniciya gosterilir. Len tamsayist,

parametre olarak verilen byte dizisinin bliytiklugiidiir.

MSDN’de bulunan 6rnekten kodlama esnasinda faydalanilmistir [40]. Bu amagla

asagidaki metod gelistirilmistir. “cryptui.lib” referansinin kullanilmasi gereklidir.

void crlVerify::display (PCCERT_CONTEXT cert){
CryptUIDIgViewContext ile sertifikayi kullaniciya goster.

if(cert)

{
CertFreeCertificateContext(cert); //sertifikayi birak.

}
}

6.1.4 icerik Al metodu

Metodun kullanimi asagida gosterilmektedir.
extern "C" __declspec (dllexport) BYTE * icerikAl (int len, BYTE * dogrulanacak,

int * size);

IcerikAl metodu, parametre olarak verilen dogrulanacak adindaki byte dizisi
seklindeki imzali veriden mesajin imzalanmadan Onceki orijinal halini elde etmek
icin kullanilir. Bu amagla EK-3’de verilen DecodeMessage metodu, secenek
parametresi ‘1’ ile cagrilarak kullanilir. Len tamsayisi, parametre olarak verilen

byte dizisinin biiylkliigiidiir.
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6.1.5. imzaciCertAl metodu

Metodun kullanimi asagidaki sekildedir.
extern "C" _ declspec (dllexport) BYTE * imzaciCertAl (int len, BYTE *

dogrulanacak, int * size);

ImzaciCertAl metodu, parametre olarak verilen dogrulanacak adindaki byte dizisi
seklindeki imzali veriden imzaci sertifikasi sahibini elde etmek icin kullanilir. Bu
amagla EK-3’de verilen DecodeMessage metodu, segenek parametresi 2’ ile
cagrilarak kullanilir. Len tamsayisi, parametre olarak verilen byte dizisinin

biliyiikligidiir.
6.2 Hata Mesajlar:

Elektronik imza olusturma, imza dogrulama ve iptal kontrolii islemleri esnasinda

alinabilecek hatalar ve olas1 nedenleri asagida agiklanmaktadir.
6.2.1. Imza olusturma hata mesajlar

ASN.1 encode metodlar1 (EncodeLen, MakeTLV ve BasaTagEkle),
signingCertAttributeOlustur ve imzala metodlarimin ¢alismasi esnasinda alinabilecek

hatalar asagida verilmektedir.

1 "len ¢ok uzun"
Imzalanacak veri boyutu ¢ok biiyiik
2 "Sertifika deposu agilamad1"
Sertifika deposu agilamadi.
3 "Sertifika se¢ Ul basarisiz"
Sertifika segme ekrani basarisiz oldu.
4  "imzalamada HATA"

Imzalama yapilamadi
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GetSignerCert ve DecodeMessage metodlarinin ¢aligmasi esnasinda alinabilecek

hatalar asagida verilmektedir.

10

11

12

"OpenToDecode basarisiz"

Imza dogrulamada decode i¢in mesaj agilmas1 basarisiz.
"Decode MsgUpdate basarisiz"

Encode edilen blob mesaja eklenemedi.

"Decode CMSG_CONTENT_PARAM basarisiz."
Buffer'in decode edilen mesaji tutabilmesi icgin gerekli byte
bulunamadi.

"Decode bellek ayirma basarisiz."

Bulunan byte sayis1 oraninda bellek ayirma basarisiz.
"Decode CMSG_CONTENT PARAM #2 basarisiz"
Imzalanan icerik ayristirilamadi.

"Dogrulama SIGNER CERT INFO #1 basarisiz."
Mesajdan imzac1t CERT _INFO alinamadi.

" Dogrulama bellek ayirimi basarisiz."

Bellek ayirma islemi basarisiz.

"Dogrulama SIGNER CERT INFO #2 basarisiz"
Mesaj sertifika bilgisi (CERT INFO) yapisini alinamadi
"Dogrulama depo agma basarisiz"

Mesajdaki sertifikalarla baglatilan bellek sertifika depo agilamadi.
"Imzac1 bulunamadz.\n"

Mesajdan imzaci alinamadi.

"Verify GetSubjectCert basarisiz"

Genel olarak dogrulamada hata var.

"Imza dogrulanamadi. \n"

Imzac1 sertifikasindan alinan CERT_INFO ile imza dogrulanamadi.

Sayisini



6.2.3. Iptal kontrolii hata mesajlari

RetrieveCRL, GetCertCRLURL, GetWebPage ve GetRootCert metodlarinin

calismasi esnasinda alinabilecek hatalar asagida verilmektedir.

10

11

12

13

"CryptUIDIgViewContext call failed."

Sertifika gosterme basarisiz.

"Memory allocation failed."

Veri yapilari baslatilirken bellek ayirmada hata var.
"The engine creation function failed."

Sertifika zincir motoru basarisiz.

"The MY system depo did not open."

MY sistem depo agilamada.

"The chain could not be created."

Sertifiika zinciri olusturulamadi.

"Depo agilamadi.\n"

Sertifika depo agilamadi.

"crl urlleri birbirini tutmuyor!"

SIL dagitim sunucu urlleri uyusmazlig: var.
"OpenToDecode failed"

Decode i¢in mesaj agilamadi.

"Decode MsgUpdate basarisiz"

Encode edilen blob mesaja eklenemedi

"Decode CMSG_CONTENT_PARAM basarisiz."
Buffer''n decode edilen mesaj1 tutabilmesi icgin gerekli byte
bulunamadi.

"Decode bellek ayirma basarisiz."

Bulunan byte sayisi oraninda bellek ayirma basarisiz.
"Decode CMSG_CONTENT PARAM #2 basarisiz"
Imzalanan icerik ayristirilamadi.

"Dogrulama SIGNER CERT INFO #1 basarisiz."
Mesajdan imzac1t CERT _INFO alinamadi.

58

Sayisini
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14 " Dogrulama bellek ayirimi basarisiz."
Bellek ayirma islemi basarisiz.
15 "Dogrulama SIGNER CERT INFO #2 basarisiz"
Mesaj sertifika bilgisi (CERT_INFO) yapisini alinamadi.
16 "Dogrulama depo agma basarisiz"
mesajdaki sertifikalarla baslatilan bellek sertifika depo acilamadi.
17  "Imzac1 bulunamadi.\n"
Mesajdan imzaci1 alinamadi.
18 "Verify GetSubjectCert basarisiz"

Genel olarak dogrulamada hata var.
6.3. Yazilhim Tasarimi

Elektronik imza olusturma, imzali mesajin ¢dziimlenmesi (decode) ve imza
dogrulama, sertifika iptal kontrolii i¢in kullanilan islem adimlar1 ve algoritmalar
asagida verilmektedir. Ayrica bu islemler igin gerekli MS Crypto API metodlar1 ve

bu metodlarin kullanimi da asagida verilmektedir [7].

6.3.1. Elektronik imza olusturmada kullanilan algoritma

MS CryptoApi’nin sagladigi en temel kriptografik medodlar kullanilarak Sekil 6.2
deki islem adimlart ile ETSI 101733 uyumlu elektronik imza gergeklestirilebilir [4,
7].

Degiskenleri tanitip ilk deger atadikdan sonra kullaniciya sertifika sectirilir.

« Sertifika depo agmak i¢in CertOpenSystemStore kullanilir.
« Depodaki sertifikalar1 liste halinde gosterip kullanicinin se¢gmesine imkan

tanimak i¢in CryptUIDIgSelectCertificateFromStore kullanilir.

Secilen sertifika icin iptal kontrolii yapilir. Sertifika gecerliyse devam edilir.
Microsoft’un eklemedigi signingCertificate niteligi olusturulur. Bu nitelik, RFC
2634’de tanimlidir [32].
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« Sertifika i¢cinden blob olarak issuer'i ve serial'i alinir.

. Blob halindeki issuerdan GeneralNames yapist olusturulur.

« Blob halindeki serial'dan CertificateSerialNumber=INTEGER yapis1 olusturulur.

« IssuerSerial yapisi olusturulur.

« Hash'i hesaplamak ve Hash yapisini olusturmak i¢in CryptAcquireContext,
CryptCreateHash, CryptHashData, CryptGetHashParam, CryptDestroyHash,
CryptReleaseContext metodlart kullanilir.

« Hash ve IssuerSerial kullanarak ESSCertID yapis1 olusturulur.

« SigningCertificate yapisi elde edilir.

Imza sonucunun kag byte oldugunu belirlemek i¢in CryptSignMessage kullanilir.
CryptSignMessage(&SigParams,false,1,MessageArray, MessageSizeArray,NULL,
&DataSize)

Imzay1 atmak i¢in CryptSignMessage kullamilir.
CryptSignMessage(&SigParams,false,1,MessageArray,MessageSizeArray,sonuc-
>pbData,&DataSize))
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6.3.2. Decode ve imza dogrulamada kullanilan algoritma

Mesaj1 ¢oziimlemek (decode) ve imza dogrulamak icin MSDN’de bulunan 6rnekten

faydalanilarak, Sekil 6.3’de gosterilen islem adimlar1 kullanilmistir [41]:

AW N =

Decode etmek amaciyla mesaji agmak i¢in CryptMsgOpenToDecode.

Decode edilecek mesaja encode edilmis BLOB eklemek i¢in CryptMsgUpdate.
Mesaji decode etmek i¢in CryptMsgGetParam

Alinan ve decode edilen mesaji kullanarak bellekteki sertifika depoyu agmak
icin CertOpenStore.

Imzacr sertifikasin1 almak icin CertGetSubjectCertificateFromStore.

Mesajdaki imzay1 dogrulamak i¢in CryptMsgControl.

6.3.3. Sertifika iptal kontroliinde kullanilan algoritma

Sertifika iptal kontrolii islem adimlar1 Sekil 6.4°de gdsterilmistir [42].

Imzali mesajdan sertifika ¢ekilir:

[98)

N SN o b

Decode etmek amaciyla mesaji agmak i¢in CryptMsgOpenToDecode.

Decode edilecek mesaja encode edilmis BLOB eklemek i¢in CryptMsgUpdate.
Decode edilmis mesaj icerigini tutmak i¢in gerekli olan byte sayisin1 bulmak
icin CryptMsgGetParam.

Mesaj igerigini buffer’a kopyalamak i¢in CryptMsgGetParam.

Cert_info bilgisi i¢in gerekli byte sayisin1 bulmak i¢in CryptMsgGetParam.
Cert_info bilgisini almak i¢in CryptMsgGetParam.

Alinan ve decode edilen mesaj1 kullanarak bellekteki sertifika deposunu agmak
icin CertOpenStore.

Imzacr sertifikasin1 almak icin CertGetSubjectCertificateFromStore.

Temizlik .

Sertifika kullanarak SIiL [14] dagitim noktalar1 (CRL distribution points ) bulunur :


http://msdn.microsoft.com/en-us/library/aa380228(VS.85).aspx
http://msdn.microsoft.com/en-us/library/aa380228(VS.85).aspx
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1 Sertifika deposunu agmak i¢in CertOpenSystemStore.
2 SIL [14] dagitim noktas extension bulmak i¢in CertFindExtension.
3 SiL [14] dagitim noktas: extension decode etmek icin CryptDecodeObject.

SIL [14] internetten indirilir :

1 Windows Internet Kiitiiphanesi (WinInet) metodlarinin kullanimini baslatmak
icin InternetOpen.

Url agmak ve SIL belgesine isleyici almak igin InternetOpenUrl.

SIL belgesinin biiyiikliigiinii 6grenmek i¢in HttpQueryInfo.

SIL belgesini okumak icin InternetReadFile

hn A W DN

Baglantiy1 kapatmak i¢in InternetCloseHandle.

Sertifikanin kdk (root) sertifikast bulunur:

1 Sertifika zincirini olusturmak i¢in CertCreateCertificateChainEngine.
2 “My” sistem sertifika deposu agmak i¢in CertOpenSystemStore.
3 Zinciri olusturup kok sertifikayr almak i¢in CertGetCertificateChain.

Kok sertifikanin parmakizi ile ilan edilen ve tabloda bulunan parmak izi

karsilastirilir :

1 Kok sertifikanin parmakizini almak i¢in CryptHashCertificate.

2 Ilan edilen parmakizi ile karsilastirmak icin memcmp.

Sertifika iptal kontrolii yapilir:

1 Internetten indirilen SIL dosyast ile SIL yapisim olusturmak igin
CertCreateCrlContext [14].
2 Sertifika iptal kontrolii i¢in CertVerifyCrlRevocation.

3 Sonug 1 ise sertifika gegerli, sonug 0 ise sertifika gegersizdir.



Imza dogrulama

|

CryptMsgOpenToDecode
ile mesaj1 ag

[ Imzali mesaj decode ve ]

A\ 4

CryptMsgUpdate ile
mesaja encoded BLOB

ekle

CryptMsgGetParam ile
mesajt decode et

Hay1r

Decode
basarili mi1?

Evet

CertOpenStore ile
Sertifika Store ag

'

Sertifika CertGetSubjectCertificate
deposu ’ FromStore ile sertifika

store dan sertifikayi al

Sertifika CryptMsgControl ile
mesajdaki imzay1 dogrula

| !

[ Decode islemi bitti ] [ Programdan ¢ikis

Sekil 6.3. Decode ve imza dogrulamada kullanilan algoritma
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6.3.4. Kullamilan MS CryptoApi metodlar:

Kullanilan bu metodlar1 6zetlemek gerekirse:

1 CryptMsgOpenToDecode metodu decode edilecek mesaji agar ve agilan
mesajin  igleyicisini (handle) doner. CryptMsgClose ¢agrilana kadar mesaj

acik kalir.

HCRYPTMSG WINAPI CryptMsgOpenToDecode(
DWORD dwMsgEncodingType,
DWORD dwFlags,
DWORD dwMsgType,
HCRYPTPROV hCryptProv,
PCERT _INFO pRecipientinfo,
PCMSG_STREAM_INFO pStreamlInfo

2 CryptMsgUpdate metodu kriptografik mesaja icerik ekler. Bu metod sayesinde
mesaj parca par¢a yapilandirilabilir. Eklenen icerik agilan mesaja bagli olarak

encoded yada decoded olabilir.

BOOL WINAPI CryptMsgUpdate(
__in HCRYPTMSG hCryptMsg,
__in const BYTE *pbData,

__in DWORD cbData,
__in BOOL fFinal

);

3  CryptMsgGetParam metodu kriptografik mesaj decode edildikten sonra

mesajdan bir parametre almak i¢in kullanilir.

BOOL WINAPI CryptMsgGetParam(
__in HCRYPTMSG hCryptMsg,
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__in  DWORD dwParamType,
__in  DWORD dwIndex,
__out void *pvData,

__inout DWORD *pcbData

);

4 CertGetSubjectCertificateFromStore metodu sertifika deposundan,

yayimlayicist ve seri numarasi belli olan sertifikay1 ¢cekmek i¢in kullanilir.

PCCERT_CONTEXT WINAPI CertGetSubjectCertificateFromStore(
__in HCERTSTORE hCertStore,

__in DWORD dwCertEncodingType,

__in PCERT_INFO pCertld

);

5  CryptMsgControl metodu ile ¢6ziimlenen (decode) mesaj kontrol edilir.
Kontrol islemi kod acma, imza ve 6zet dogrulama, sertifika ekleme ve silme,

SIL ve imzalayan dogrulanmast islemlerinden ibarettir.

BOOL WINAPI CryptMsgControl(
__in HCRYPTMSG hCryptMsg,
__in DWORD dwFlags,

__in DWORD dwCtrIType,

__in const void *pvCtriPara

);

6  CertOpenSystemStore metodu sistem sertifika depolarini acar. Daha karmagik
gereksinimlerle Ornegin belge tabanli yada bellek tabanli depo ig¢in

CertOpenStore kullanilir.

HCERTSTORE WINAPI CertOpenSystemStore(
__in HCRYPTPROV_LEGACY hprov,
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__in LPTCSTR szSubsystemProtocol );

7  CertFindExtension metodu CERT EXTENSION dizisinde nesne belirteci
(OID) verilen ilk uzantiyr bulur. Decode edilmis sertifikada CERT INFO
yapisi elde edilir.

PCERT EXTENSION WINAPI CertFindExtension(
__in LPCSTR pszObjld,
__in DWORD cExtensions,
__in CERT _EXTENSION rgExtensions[]

)

8  CryptDecodeObject metodu lpszStructType parametresi ile gosterilen yapiy1

¢Oziimler (decode).

BOOL WINAPI CryptDecodeObject(

in  DWORD dwCertEncodingType,
in LPCSTR lpszStructType,

__in  const BYTE *pbEncoded,

_in DWORD cbEncoded,

in DWORD dwFlags,

__out void *pvStructInfo,

__inout DWORD *pcbStructInfo
);

9  InternetOpen metodu Winlnet kiitliphanesi metodlarinin kullanimini baslatir.

HINTERNET InternetOpen(
__in LPCTSTR IpszAgent,
__in DWORD dwAccessType,
__in LPCTSTR IpszProxyName,
__in LPCTSTR IpszProxyBypass,
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__in DWORD dwFlags
);

10 InternetOpenUrl metodu FTP, Gopher yada HTTP URL ile belirtilen kaynagi

acar.

HINTERNET InternetOpenUrl(
__in HINTERNET hinternet,
__in LPCTSTR IpszUrl,

in LPCTSTR IpszHeaders,

in DWORD dwHeadersLength,

in DWORD dwFlags,

__in DWORD PTR dwContext

11 HttpQueryinfo HTTP request ile ilgili baslik (header) bilgisini alir.

BOOL HttpQueryInfo(
__in  HINTERNET hRequest,
__in  DWORD dwlInfoLevel,
__inout LPVOID IpvBuffer,
__inout LPDWORD IpdwBufferLength,
__inout LPDWORD IpdwIndex

)

12 InternetReadFile metodu InternetOpenUrl, FtpOpenFile, GopherOpenFile,
yada HttpOpenRequest ile a¢ilan kaynaktan veri okur.

BOOL InternetReadFile(
__in HINTERNET hFile,
__out LPVOID IpBuffer,
__in DWORD dwNumberOfBytesToRead,


http://msdn.microsoft.com/en-us/library/aa385098(VS.85).aspx
http://msdn.microsoft.com/en-us/library/aa384166(VS.85).aspx
http://msdn.microsoft.com/en-us/library/aa384210(VS.85).aspx
http://msdn.microsoft.com/en-us/library/aa384233(VS.85).aspx
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__out LPDWORD IpdwNumberOfBytesRead
);

13 CertCreateCertificateChainEngine metodu uygulama i¢in yeni bir sertifika
zinciri olusturur. Bu zincir de dogrulama icin gerekli kok sertifikalar, sertifika
giiven listesindeki sertifikalar ve  sertifika kontrolleri arasindaki siireler

sinirlidir.

BOOL WINAPI CertCreateCertificateChainEngine(
__in PCERT_CHAIN_ENGINE CONFIG pConfig,
__out HCERTCHAINENGINE *phChainEngine

)

14 CertGetCertificateChain metodu son sertifikadan giivenilir kok sertifikaya

kadar sertifika zinciri yapisini olusturur.

BOOL WINAPI CertGetCertificateChain(
__in_opt HCERTCHAINENGINE hChainEngine,
_in PCCERT_ CONTEXT pCertContext,
__in_opt LPFILETIME pTime,
in HCERTSTORE hAdditionalStore,
in PCERT _CHAIN PARA pChainPara,
in  DWORD dwFlags,
__in  LPVOID pvReserved,
__out PCCERT CHAIN CONTEXT *ppChainContext

15 CryptHashCertificate metodu ile imzasiyla birlikte encode edilmis tim

sertifika yapisinin 6zeti (hash) alinir.

BOOL WINAPI CryptHashCertificate(
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__in  HCRYPTPROV_LEGACY hCryptProv,
in  ALG_ID Algid,

in DWORD dwFlags,

__in  const BYTE *pbEncoded,

_in DWORD cbEncoded,

__out BYTE *pbComputedHash,

__inout DWORD *pcbComputedHash

)

16 Memcmp metodu iki bufferdaki karakterleri karsilastirir.

int mememp(
const void *bufl,
const void *buf2,

size t count

)

17  CertCreateCRLContext metodu SIL yapisini olusturur.

PCCRL_CONTEXT WINAPI CertCreateCRLContext(
__in DWORD dwCertEncodingType,
__in const BYTE *pbCrlEncoded,
__in DWORD cbCrlEncoded

)

18 CertVerifyCRLRevocation metodu SiL’de sertifika iptal kontrolii yapar.

BOOL WINAPI CertVerifyCRLRevocation(
__in DWORD dwCertEncodingType,
__in PCERT INFO pCertld,

__in DWORD cCrlInfo,
__in PCRL_INFO rgpCrlInfo[] );
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7. ETSI UYUMLU KUTUPHANE iLE ACTIVEX GELISTIRME

Gilinimiizde gelistirilen elektronik imza yazilimlarinin dokiiman yonetim sistemleri
gibi web tabanli sistemlerde uyumlu olarak c¢alisabilmeleri bir zorunluluktur.
Elektronik imza akilli kartlarinda (smart card) bulunan gizli anahtarlarin disartya
verilmesi mimkiin olmadigindan elektronik imza islemlerinin istemci (client)
bilgisayarlarda yapilmasi gerekir. Bu nedenle istemci bilgisayarlara indirilen java
applet, activeX, adobe flex gibi uygulamalar kullanilmalidir [6, 8]. ETSI 101733
uyumlu olarak gelistirilen BesImza.dll elektronik imza modiilii kullanarak activeX
tabanli bir program olusturulmustur [4, 8]. ActiveX, Microsoftun windows
platformlari i¢in gelistirdigi bir nesne bileseni modelidir (COM) [8]. Yazilim tabanh
olan activeX teknolojisi internet explorer eklentisi ve web sayfalarina ilistirilmis
activeX tabanli uygulama olarak calisir [8]. Elektronik imza activeX’in istemci
bilgisayarda calisabilmesi ic¢in istemci bilgisayarda .Net framework’iin kurulu

olmas1 gerekir [43].
7.1 .Net Ortaminda ActiveX Olusturmak

.Net ortaminda activeX olusturmak i¢in Oncelikle Visual Studio .Net’de windows
kontrol projesi olusturulmadir ve COM diinyasina uygun bir arayiiz olusturulmalidir

[8, 43, 44]. Maddeler halinde siralarsak:

« Kullanici kontrolii (user control ) assembly olusturulur.(class library project)
« Kontrol i¢in arayiiz olusturulur.
« Web sayfasina kullanici kontrolii eklenir.

« Web formundan kontrole veri aktarilir ve veri kontrolde gosterilir.

Oncelikle sinif kiitiiphanesi (class library) tipinde yeni bir proje olusturulur. Proje
olusturulunca Classl.cs silinir. Projeye ¢Oziim arayicidan (solution explorer) sag
klikle kullanict kontrolii (user control) eklenir. Bu kontrol {istiinde gerekli kullanici

araylizii, alet kutusu (toolbox) kullanarak Sekil 7.1°deki gibi olusturulur.
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Sekil 7.1. Visual Studio .Net’de activeX olusturmak

Kullanici arayiiziinden sonra “Interface” anahtar elementi eklenmelidir. Bu interface,
COM/COM+ nesnelerinin erisimini saglar [44]. Asagidaki mStr_UserText dizgisi
(string) web formdan kontrole aktarilacak veriyi tutar. Bu dizgi kontroliin i¢indedir.
Daha sonra genel 6zellik (public property) olusturulur. Web sayfasi bu property ile

kontrole parametre gecebilir.

private String mStr_UserText;

public String UserText

{

get { return mStr_UserText; }
set

mStr_UserText = value;
txtUserText. Text = value;

}
}
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Bu ornekte web formundan gecilen mStr_Usertext parametresi kontrolde bulunan

txtUsertext alanini giincelliyor.

.Net assembly’lerin kullanabilecegi public property’yi COM diinyasinda erisilebilir
hale getirmek icin AxMyControl arayiizii olusturup kontrolii bu arayiizlin mirasini
kullandirmamiz gerekir [43, 44]. Bu sayede COM nesneleri kontrole erisebilir ve
Net assembly activeX kontrol gibi davranabiliyor [8, 44]. Kod asagidaki sekilde

olabilir.

namespace imzaAX1

{
public interface AxMyControl

{
String UserText { set; get ; }

public class myControl : System.Windows.Forms.UserControl, AxMyControl

{

private String mStr_UserText;
public String UserText

{

get { return mStr_UserText; }
set

mStr_UserText = value; .
txtUserText. Text = value;

}
}

Projede properties-> application sekmesinde “Assembly information”->"Make
COM visible” se¢ili olmalidir (Sekil 7.2) ve properties->Build sekmesinde “Register
for COM interop” secili olmalidir (Sekil 7.3).
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Sekil 7.2 .“Make assembly COM-visible” se¢ili olmali

Etsilmzafx

Application

Active (Debug) Active (Any CPLD R

Build Events
Debug
Resources
Settings
Reference Paths

Signing

—

Sekil 7.3. “Register for COM Interop” seg¢ili olmalidir
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Kontrolii web sayfasindan asagidaki gibi ¢agirabiliriz.

<html>
<body color=white>
<hr>
<font face=arial size=1>
<OBJECT id="Kontrol1" name="Kontrol1"
classid="imzaAX1.dll#imzaAX1.Kontrol1" width=288 height=72>
</OBJECT>
</font>
<form name="frm" id="frm">
<input type="text" name="txt" value="enter text here"><input type=button
value="Click me" onClick="doScript();">
</form>
<hr>
</body>
<script language="javascript">
function doScript()

Kontroll.UserText = frm.txt.value;

}

</script>
</html>

HTML sayfas1 web sunucu vasitasiyla yiiklendiginde kontrol sayfaya yiiklenir ve
kullanic1 arayiizii goriiliir. Internet explorer segeneklerinde giivenilir siteler arasina

web sunucunun calisti§i domainin eklenmesi gereklidir.
7.2. BESImza.dll Metodlarimin C# ActiveX I¢inden Cagrilmas

BESImza.dll metodlarinin C# activeX iginden ¢agirmak icin oncelikle activeX [8]

kodu i¢inde asagidaki satir ile BESImza.dll modiiliiniin gosterilmesi gerekir.

[Dilimport("BESImza.dIl")]

BESImza modiiliiniin metodlari, asagidaki gibi activeX ic¢inden (yada herhangi bir

C# uygulamasi) ¢agrilabilir.

imzaAt metodu:

extern static unsafe byte* imzaAt(int len, byte[] imzalanacak, ref int size);
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iptalKontrolu metodu:

extern static int iptalKontrolu(int len, byte[] dogrulanacak);

sertifikaGoster metodu

extern static void sertifikaGoster(int len, byte[] dogrulanacak);

icerikAl metodu

extern static unsafe byte* icerikAl(int len, byte[] dogrulanacak, ref int size);

imzaciCertAl metodu

extern static unsafe byte* imzaciCertAl(int len, byte[] dogrulanacak, ref int size);

7.3. C# ActiveX Bilesenlerinin CAB ile Dagitilmasi

C++, COM ve ATL ile olusturulan istemci tarafi bilesenlerinin olusturulmasi ve
dagitilmas: kolay ve cok bilinen bir sekilde yapilmaktadir. ActiveX bileseninin
olusturulmasi ve INF dosyasi ile CAB seklinde paketlenmesi yeterli olmaktadir [8].
C# ile olusturulan activeX bilesenlerinde ise prosediir ¢cok farkli olmalidir [8].
Ciinkii ilk durumdaki INF dosyasinda bulunan RegisterServer=YES satir1 ile
cagrilan regsvr32, C# bilesenini kayit (register) edemez. Burada temel olarak CAB
dosyasinin olusturulmasi ve sunucuda dagitilmasi anlatilacaktir. Asagida basit bir

C# bileseninin COM arayiizii ile nasil ¢agrildig1 goriilmektedir.

namespace imzaAX1

{
[Guid("BCOE9444-8DBC-4870-B369-E281DDEFF073")]

public interface AxMyControl

String UserText { set; get; }
}

[ClassInterface(ClassInterface Type.AutoDual)]
[Guid("3F98CAG4-CB64-4cee-8A3D-3ACA7DB1DDCO")]

public partial class Kontrol1 : UserControl, AxMyControl

{
string veri =",
public Kontrol1()
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{

InitializeComponent();

}

private String mStr_UserText;
public String UserText

{

get { return mStr_UserText; }
set

{

mStr_UserText = value;
tbPin1.Text = value;

}

//Gerekli kodlamalar burada.

7.3.1. MSI setup projesi ile installer olusturma

Bu boliimde “Writing an ActiveX Control in .NET” makalesinden faydalanilmistir
[45]. Bir onceki boliimde olusturulan BESImza.dll modiilii projeye referans olarak
eklenmelidir. Projede kullanilan MainFrame, Frmlmzasiz ve FrmImzali formlari
olusturulup projeye eklenir. Daha sonra “solution exlorer->add->new Project->setup

and deployment” yapilarak projeye installer modiilii Sekil 7.4°deki gibi eklenir.

Olusturulan EtsilmzaSetupl installer iistiinde ‘“add->Project output-> primary
output™ yapilarak activeX dlI’i Sekil 7.5°deki gibi yiikleyiciye (installer) eklenir.
Build’den sonra projede EtsilmzaSetupl\Debug dizini altinda EtsilmzaSetupl.msi
dosyas1 olusmustur. Bu installer dosyasinin istemci bilgisayarda kurulabilmesi i¢in
bir INF dosyasi ile birlikte paketlenmesi gerekir. CLIl.inf dosyasinin igerigi
asagidaki sekildedir:

[version]
signature="$CHICAGO$"
AdvancedINF=2.0

[Setup Hooks]

hookl=hook1

[hook1]

run=msiexec.exe /i "%EXTRACT_DIR%\EtsilmzaSetupl.msi" /gn
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Sekil 7.5. MSI Setup projesi ile installer olusturma
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7.3.2. Cab olusturma

Microsoft’un bir araci olan “cabarc” ile EtsilmzaSetupl.msi ve CL1.inf dosyalarini
iceren bir cab dosyas1 Sekil 7.6’daki gibi olusturabiliriz. Olusturulan cab dosyasinin
istemci bilgisayarda sistem kaynaklarina erisip dosya okuyup yazabilmesi i¢in
imzali olmasi1 gereklidir. Bunun i¢in bir kod imzalama sertifikast edinip yine
Microsoft’un bir araci olan “signcode” yada “signtool signwizard” kullanilabilir. Bu
boéliimde “Downloading C# ActiveX Components through CAB File” makalesinden
faydalanilmistir [46].

o O WINDOWSh system32' crnd.exe

C:ncab.imzalafAdl>cabarc —s 6144 N myCab.cab Etzilmzafetupl.msi CLi.inf

Microsoft (R)> Cabhinet Tool - Uersion 5.80.2134.1
Copyright (C> Microsoft Corp. 1981-1999.

Creating_neu cahinet 'myCah.cqh' with compression 'MSEZIP’:

—— adding EtsilmzaSetupl.msi
—— adding CL1.inf

Completed successfully
C:scab.imzalafdl >

Sekil 7.6. Cab olusturma

7.3.3. ActiveX cab’in dagitilmasi (deploy)

Asagidaki gibi html sayfasindan activeX cab’i ¢cagrilabilir.

<html>
<body color=white>
<hr>
<form name="frm" id="frm">
<input type="text" name="txt" value="enter text here"><input type=button
value="Click me" onClick="doScript();">
</form>

<font face=arial size=1>

<OBJECT id="myKontrol" name="myKontrol" classid="clsid:A657786C-
OE4A-4173-A92F-CO9EFCD97FE32"

codebase="myCab.cab#8:1.0.0" width=288 height=72>

</OBJECT>

</font>
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<hr>
</body>
<script language="javascript'>
function doScript()

myKontrol.UserText = frm.txt.value;

</script>
</html>
{2 http://192.168.1.109,AAX, axTest2.htm - Windows Internet Explorer -0l x|
@: v |&] hittp:/{152.166.1. 109)AARjaxTest2 htm F ||| x| |uive search Pl-
File Edit Wiew Favorites Tools  Help % =
[ ] rra »
w o (& http: /192, 168,1,109/A A axTest2, htm | | fp v B - oo v b Page v ) Tools -
[

enter text here Click me |

baglat |

[
|Dnne I_ I_ I_ ’_ ’_ ’_ |f Trusted sites HA00% - Y

Sekil 7.7. Tarayicidan activeX cagirma

Istemci bilgisayarda internet explorer tarayicisin1  Sekil  7.7°deki  gibi
kullandigimizda activeX uygulamasi bu bilgisayara inecek ve kendiliginden
kurulacaktir. Baslat butonu tiklandiginda asagidaki gibi elektronik imza programi

caligmaya baslayacaktir.

7.4 E-imza Programinin Arayiizleri

Sekil 7.8’de goriilen pencere ile kullanici elektronik imzalamak amaciyla diskten bir
dosya secebilir. Sec¢ilen dosya imzasiz bir dosya ise asagidaki pencere goriiliir.

(Sekil 7.9)
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JI=

Hakkinda

A

kawdet
Farkl kawdet

Sekil 7.8. ActiveX ile imzalanacak dosya segme

1=

CDosya  Hakkinda

ol

]" Imzala

Sekil 7.9. Secilen dosya imzasiz

Kullanici imzala butonunu tiklarsa elektronik imzalamada kullanacagi sertifikasin

Sekil 7.10°daki gibi secebilir .

Daha sonra program arka planda sertifika dogrulama iglemi yapar. Eger gecerli bir

sertifika ise Sekil 7.11°deki gibi PIN girme ekran1 gelir.

Kullanict akilli kartin PINini dogru girerse elektronik imza olusturulur ve kullanici

Sekil 7.12°deki gibi uyarilir.



Select Certificate

Select the certificate ywou want ko use.

2=

Issued ko | Issued by | Intended F... | Friendly name | E:xcpirakion :l

EHGOLLEY... HGOLLE\ha... <Al Mone 24.12.200
H.C'.S.ﬂ.l"-.l G... KamuElekke,., <dll= 21.1EI.2EIIJ
Etubitak kubitak <Al Mone 01.01.204
HAS&M G,,. TOBITAKL,.. <=al= HASAM GALLE  29.06.200
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O, I Cancel |

Wiew Certificate |

Sekil 7.10. Kullanicr sertifikalar1 segcme ekrani

i Liitfen PIM Kodunuzu girin

Ixxx)1

T amam | iptal |

Sekil 7.11. PIN girme ekrani

x

Imzalama islemi bagaril, kaydetmet iskivarmusunuz
(0] 4 I Cancel |

Sekil 7.12. imzala islemi basarili

84
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“Ok” butonu tiklanirsa elektronik imzali .imz uzantili yeni bir belge olusturulur ve
orijinal belgeyle ayni dizine konur. Yeni belge “Farkli kaydet” secenegi ile farkli
bir dizine de kaydedilebilir.

Ilk pencerede “dosya a¢” ile acilan belge eger imzali bir belge ise program imzali
belge iistiinde bulunan elektronik imzanin ve imzaci sertifikasinin gecerlilik
kontroliinii yapar. Orijinal imzasiz belgeyi ve sertifikay1 ayristirir ve Sekil 7.13’deki

gibi kullaniciya gosterilir.

E-imza ActiveX uygulamasi =10 x|
Dosva  Haklunda

oix)

— Imzal belge bilgiler

|_pb] imzact sertifkas -HASAN G7LLE

Bu bir deneme text dosyasidir,

— Iptal kantralii

Imza gecerli

Sekil 7.13. Secilen dosya imzali

Iptal kontrolii sonucu bu ekranda “imza gecerli” yada “imza gecersiz” seklinde
kullanictya bildirilir. imzacr sertifikasi butonunda imzaci sertifikasinin sahibinin adi
gorilir. Kullanici, bu butonu tiklarsa Sekil 7.13, Sekil 7.14 ve Sekil 7.15°deki gibi

sertifikasinin ayrintilarini gorebilir.



B

General | petails | Certification Path |

B
Certificate Information

This certificate is intended for the Following purpose{s):

*2,16,792.1.2.1.1.5.7.1.1
= All application policies

* Refer to the certification authority's skabement For details.

Issued to: HASAN GOLLE

Issued by: TUBITAK UEKAE Kamu Elektronik Sertifika Hizmet
Sadlayicsi

¥alid from 30.06.2006 bto 29.06,2009

Inskall CertiFicate...l Issuer Statement |

Sekil 7.14. Kullanicr sertifikasi

General  Detalls |Certi|‘icatiu:un Path I

Show;
Field | Yalue -
E'u'ersion W3
ESeriaI nurmber 07 72
ESignature algorithm shalRsA
Hssuer TUBITAK UEKAE Kamu Elektra. .,
E\.l'alid from 30 Haziran 2006 Cuma 13:18:27
E'\.l'alid to 29 Haziran 2009 Pazartesi 13,
ESuhject HasaN GOLLE, 15356559374,...
EPublic key RSA (2048 Eits) |

EditPererties...l Copy ko File... |

Sekil 7.15. Kullanicr sertifikasi
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General | Details  Certification Path |

r— Certification path
TUBITAK UEKAE Kok Sertifika Hizmet Sadlayics

----- TUBITAK LUEKAE Kamu Elektronik Sertifilka Hizmet Sadlayics
EES | Hecan GOLLE

Wiew Certificate |

Zertificate status:

This certificate is Ok,

Sekil 7.16. Kullanic1 sertifikasi
7.5. Genel Degerlendirme ve Test

Sonuglarin degerlendirilmesi amaciyla, elde edilen elektronik imzali belgeler
Tiibitak tarafindan gelistirilen Imzager API ile Sekil 7.17°deki gibi agildiginda bu
imzalarin ETSI 101733 uyumlu oldugu ve gegerli oldugu goriilmektedir [4, 37].

ActiveX uygulamasi ile elde edilen elektronik imzali belgeler ayrica Bolim 5.2°de
bahsedilen e-imza applet programi ile de acilmistir. Sekil 7.18’de bu programin
ekran goriintiisii verilmistir. Yine olusturulan elektronik imzali belgelerin ETSI
101733 uyumlu oldugu ve basarili bir sekilde dogrulanabildigi goriilmektedir [4].
Her iki uygulama (BESImza.dll ve EtsilmzaAX), daha genis kapsamli projelerin

(dokiiman yOnetim sistemi vs.) bir parcasi olarak kullanilabilir.

Tezin gergeklestiriminde yasanan sikintilardan biri, BesImza.dll elektronik imza

modiiliiniin Urettigi ve byte dizisi seklinde dondiirdiigii imzal1 dosyay1 activeX yada
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herhangi bir c¢# uygulamasinda alip islemek olmustur. Bu amagla BesImza.dll i¢cinde

imzaAt metodu tanitilirken asagidaki gibi BYTE* terimi kullanildi.

extern "C" __declspec(dllexport) BYTE * imzaAt(int len, BYTE * imzalanacak , int * size);

C# ile yazilan activeX icindeyse imzaAt metodu asagidaki gibi tanimlanmustir.

extern static unsafe byte* imzaAt(int len, byte[] imzalanacak, ref int size);
Ayrica, activeX icinde agagidaki satirla elektronik imza modiilii tanitilmalidir.

[Dllimport("C:\BESImza.dll", CallingConvention = CallingConvention.Cdecl)]

C# ile yazilmis activeX kodu icinde isaretci (pointer) kullanildigi i¢in imzali donen
veri activeX i¢inde agagidaki gibi unsafe kullanilarak kontrol edilir.

unsafe
{

byte* imzalanacak = null;

byte* imzali = null;

int size = 0;

imzali = imzaAt(len, okunan, ref size);
}

Net C# kullanarak web tabanli activeX uygulamasi gelistirmek de ¢ok bilinen ve
kullanilan bir yontem degildir. C++, COM ve ATL ile activeX gibi istemci tarafi
bilesenlerinin olusturulmast ve dagitilmasi ¢ok daha kolay bir sekilde
yapilmaktadir. Bu nedenle .Net C# kullanarak activeX uygulamasi gelistirmek ve
olusturulan activeX’in dagitilmast da ¢ozlilmesi gerekli ciddi bir sikinti
olusturmustur. Bu sikintiyr agsmak icin “Writing an ActiveX Control in .NET”
makalesinden ve “Downloading C# ActiveX Components through CAB File”
makalesinden faydalanilmistir [45, 46].
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Sekil 7.17. Olusturulan elektronik imzal1 belgelerin Imzager API ile agilmasi

Istemci bilgisayarlar, sertifika iptal kontrolii yapmak amaciyla ESHS nin sertifika
iptal listesi sunucularina baglanmak istediginde, bu sunucunun activeX’in indirildigi
sunucu bilgisayarla farkli olmasi nedeniyle bolge cakigmasi (cross domain) problemi
cikmaktadir. Bu problemin ¢cOzlimii, istemci bilgisayarlarda

“system32/drivers/etc/hosts” dosyasinda www.kamusm.gov.tr adresi ile activeX

sunucu bilgisayar1 eslestirmesi yapmak olabilir. Daha kalic1 bir ¢6ziim igin “cross

domain” probleminin ¢6ziilmesi gerekmektedir.


http://www.kamusm.gov.tr/

Belge icerigi

90

=10]x]

Bu bir denerme text dosyasidir,

Yakinlagtir Uzaklagtir

Tiim Ekran

rBelgeler

[ Belgeler
o [ Ciffimzalifdeneme. bxk imz
Test kullanici Bir

-imza kontrolii

v Belge iizerindeki imza gecerli!

~Sertifika Se¢

Test Kullarc Bir

& Goriintiile

Seg

imzala v

Kapat *

Sekil 7.18. Elektronik imzal1 belgelerin e-imza applet ile a¢ilmasi (Sekil 5.3)
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8. SONUC

Ulkemizde halen elektronik imza uygulamalari web sistemlerine erisim (login)
amacl olarak kullanildig1 gibi, dokiiman ydnetim sistemlerinde dolasan belgelere
nitelikli elektronik imza eklemek amaciyla da kullanilabilmektedir. Adalet
Bakanliginda 45000 kullanic1 i¢in satin alinan elektronik imza sertifikalarinin
toplam maliyetini bir yil i¢inde kagit kullanilmamasi, havale, posta masraflarinin
azalmasi, zamandan kazanim gibi girdiler karsilamistir.  Elektronik imza
kullaniminin iilkemiz i¢in ne kadar gerekli ve zorunlu oldugu gercegini bu 6rnek

ortaya koymaktadir.

Bu tezin gerceklestirimi iki ana béliimden olusmaktadir. Ik boliimde Microsoft
CryptoApi’nin sagladigi en temel kriptografik metodlar1 kullanarak ETSI 101733
uyumlu elektronik imza {ireten ve elektronik imzalar1 dogrulayan, elektronik
sertifika iptal kontrolii yapan, imzali mesajdan orijinal imzasiz mesaj1 ve kullanict
sertifikasin1 bulup kullaniciya gosteren 5 adet kullanimi kolay metodu bulunan bir
elektronik imza kiitiiphanesi olusturulmustur (BESImza.dll). Bu kiitiiphaneyi
kullanan birinin ETSI 101733 uyumlu elektronik imza uygulamasi gelistirmesi i¢in
cok karmasik kriptografik metodlar1 kullanmasina gerek yoktur. Kulanimi kolay 5
metodu kullanarak masaiistii yada web tabanli bir uygulamayr rahatlikla

gelistirebilir.

Ikinci béliimdeyse BESImza.dll kiitiiphanesini kullanarak istemci bilgisayarda
calisgan ETSI 101733 uyumlu elektronik imza iireten ve dogrulayan web tabanl bir
activeX uygulamasi gelistirilmigtir. ActiveX ile olusturulan elektronik imzali
belgeler ETSI 101733 standardi {istline gelistirilen farkli programlarla agilmis ve bu

imzalarin gegerli oldugu goriilmiistiir. (Bolim 7.5)

BESImza.dll modiiliinii olustururken ASN.1 yapisin1 encode edebilmek igin gerekli
RFC’leri okuyup anlamak ve bu yapilar1 ger¢eklemek zor bir siirecti. .Net teknolojisi
ile elektronik imza activeX’i gelistirmek de uzun arastirmalar gerektirmistir. Bu

calismalar1 ve coziimlerini detaylarina kadar tezde vermis olmam nedeniyle bu
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konuda ilerde yapilacak caligmalar i¢in tezin faydali bir kaynak olacagini

umuyorum.

Bu tez ile gerceklestirilen CaDES BES elektronik imza yapist en temel kimlik
dogrulama ve biitiinliik denetimi saglayan, ETSI 101733 standardinda tanimi
yapilmus ilk elektronik imza formatidir. Uzun donemli gegerlilik i¢in CaDES BES
format1 yeterli degildir. Uzun dénemli gegerliligin ilk kosulu olan zaman damgasinin
da elde edilip elektronik imza formatina eklenmesi gerekmektedir. Bu nedenle bir
zaman damgasi sunucusuna baglanip zaman damgasi alan ve bunu ETSI 101733 de
tanimi1 verilen ES-T (Zaman damgali1 elektronik imza) formatina uygun olarak imza
yapisina ekleyen bir zaman damgasi istemcisinin de ger¢eklestiriminin yapilmasi

gerekmektedir.
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EK-1. ASN.1 Encode Metodlari

EncodeLen, makeTLV ve basaTagEkle metodlari agagida verilmistir.

BYTE* encodeLen(int len,int &returnLen)
{
BYTE *r;
if(len < 0x80)
{
r=new BYTE[1];
r[0] = len;
returnLen = 1;

}
else if (len < 0x00010000)

{
if(len < 0x0100)

{
r=new BYTE[Z];
r0] = (BYTE)0x81;
r[1] = (BYTE)(len & 0x0000ff) ;
returnLen = 2;

else {
r=new BYTE[3];
r{0] = (BYTE)0x82;
r[1] = (BYTE)((len & 0x00ff00) >> 8);
r2] = (BYTE)(len & 0x0000ff) ;
returnLen = 3;

}

else throw "len cok uzun";
returnr;

}

CRYPT_ATTR_BLOB encodeLen(int len)
{

CRYPT_ATTR_BLOB ;

int x;

BYTE *p = encodeLen(len,x);

r.cbData = x;

r.pbData = p;

return r;

}
void sil(CRYPT_ATTR_BLOB blob)

delete[] blob.pbData;
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CRYPT_ATTR_BLOB makeTLV(CRYPT_ATTR_BLOB data1,CRYPT_ATTR_BLOB data2)

{

}

CRYPT_ATTR_BLOB r,len;

len = encodeLen(data1.cbData + data2.cbData);

r.cbData = 1 + len.cbData + data1.cbData + data2.cbData;

r.pbData = new BYTE[r.cbData];

r.pbData[0] = 0x30; //Tag
memcpy(r.pbData+1,len.pbData,len.cbData); //Length
memcpy(r.pbData+1+len.cbData,data1.pbData,data1.cbData); //Value
memcpy(r.pbData+1+len.cbData+data1.cbData,data2.pbData,data2.cbData); //Value
sil(len);

sil(data1);

sil(data2);

returnr,

void basaTagEkle (CRYPT_ATTR_BLOB *blob,BYTE tag,bool silinecek = true)

{

CRYPT_ATTR_BLOB r,len;
len = encodeLen(blob->cbData);
r.cbData = 1+len.cbData+blob->cbData;
r.pbData = new BYTE[r.cbData];
r.pbData[0] = tag; //Tag
memcpy(r.pbData+1,len.pbData,len.cbData); //Length
memcpy(r.pbData+1+len.cbData,blob->pbData,blob->cbData); //Value
sil(len);
if(silinecek)
sil(*blob);
*blob =r;
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Iptal kontroliinde kullanilan GetSignerCert, RetrieveCRL, GetCertCRLURL,
GetWebPage, GetRootCert metodlar1 asagida verilmistir.

PCCERT_CONTEXT criVerify::getSignerCert (PCRYPT_DATA_BLOB pEncodedBlob){
I

Il
Il Sertifika sahibinin ismini tutmak igin buffer.

char pszZNameString[MAX_NAME];

Il
/I Bu degiskenler yalnizca decode asamasinda kullanilir.

HCRYPTMSG hMsg;

HCERTSTORE hStoreHandle; /I Sertifika deposu isleyicisi
DWORD cbData = sizeof(DWORD);

DWORD chDecoded;

BYTE *pbDecoded;

DWORD cbSignerCertinfo;

PCERT_INFO pSignerCertinfo;

PCCERT_CONTEXT pSignerCertContext;

/*

Asagidaki kod pargasi mesaji decode eder ve mesajdaki imzayi
dogrular.

¥

Il
Il Decode igin mesaji ag.

if(hMsg = CryptMsgOpenToDecode(
MY_ENCODING, // encode tipi
0, I/ bayraklar
0, I/ varsayilan mesaj tipini kullan

NULL, Il kriptografik saglayici

NULL, I alict bilgisi
NULL)) Il akis (stream) bilgisi

{

printf("Cozimlenecek mesaj agildi. \n");

}

else

{
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cout<<"Cdzlmlenecek mesaj agllamad..";

)
Il

Il Mesaji encoded Blob ile glincelle

if(CryptMsgUpdate(
hMsg, /I mesaiji ele al
pEncodedBlob->pbData, // encoded Bloba isaretgi (pointer)
pEncodedBlob->cbData, // encoded BLOB buytklugu
TRUE)) Il 'son ¢agri

{

printf("Encoded blob mesaja eklendi. \n");

}

else

{

cout<<"Encoded blob mesaja eklenemedi.";

}

Il
/I Decode edilen mesaji tutmak igin gerekli byte
/I sayisini bul.

if(CryptMsgGetParam(
hMsg, I mesaji ele al
CMSG_CONTENT_PARAM, // parametre tipi
0, Il index
NULL,
&cbDecoded)) /I dénen bilginin blydkIGgu

{
printf("Mesaj parametresi (CMSG_CONTENT_PARAM) alindi. \n");

}

else

{
cout<<"Mesaj parametresi (CMSG_CONTENT_PARAM) alinamad1.";

)
Il

I/ Bellek ayr.

if('(pbDecoded = (BYTE *) malloc(cbDecoded)))

cout<<"Bellek ayirma bagarisiz.";

}

Il
/I icerigi kopyala.
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if(CryptMsgGetParam(
hMsg, /I mesaji ele al
CMSG_CONTENT_PARAM, // parametre tipi
0, /I index
pbDecoded, /I donen bilginin adresi
&cbDecoded)) /I dénen bilginin blyukIGgu
{
printf("Cozilen mesaj =>\n%s\n\n",
(LPSTR)pbDecoded);
}

else

{

}

Il
/l'lmza dogrulama ;
/I Oncelikle mesajdan imzaci CERT_INFO bilgisini al.

cout<<"Mesaj parametresi (CMSG_CONTENT_PARAM # 2) alinamadi";

Il
I Sertifika icin gerekli bellek buytkluguna al.

if(CryptMsgGetParam(
hMsg, I mesaji ele al
CMSG_SIGNER_CERT_INFO_PARAM, /I parametre tipi
0, Il index
NULL,
&cbSignerCertinfo)) /I dénen bilginin blyukIGgu

printf("buffer icin gerekli byte sayisi : %d .\n",
cbSignerCertinfo);

}

else

{
cout<<"SIGNER_CERT_INFO #1 dogrulama basarisiz.";

}

Il
I/ Bellek ayr.

if(\(pSignerCertinfo = (PCERT_INFO) malloc(cbSignerCertinfo)))
{

cout<<"Dogrulama bellegi ayirma basarisiz.";

}
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Il
I Sertifika bilgisi CERT_INFO) yapisini al.

if('(CryptMsgGetParam(
hMsg, Il mesaji ele al
CMSG_SIGNER_CERT_INFO_PARAM, // parametre tipi
0, Il index
pSignerCertlnfo, /I dénen bilginin addresi
&cbSignerCertinfo))) /I dénen bilginin blyukIGgu

{
cout<<"Dogrulama SIGNER_CERT_INFO #2 basarisiz.";

)
Il

/I CERT_STORE_PROV_MSG kullanarak sertifika deposunu ag.

if(hStoreHandle = CertOpenStore(
CERT_STORE_PROV_MSG, Il depo saglayicisi tipi

MY_ENCODING, /I encode tipi
NULL, Il kriptografik saglayici
IIvarsayilan bayrak i¢in NULL kullan
0,
hMsg)) Il
{
printf("Sertifika deposu agma basarili.");
}
else
{
cout<<"Sertifika deposu agma basarisiz.";
}

Il
I/ Sertifika deposunda imzaci sertifikasini bul.

if(pSignerCertContext = CertGetSubjectCertificateFromStore(
hStoreHandle,  // depoyu ele al
MY_ENCODING, Il encode tipi
pSignerCertinfo)) // alinan CERT_CONTEXT yapisina isaretci (pointer)
{
if(CertGetNameString(
pSignerCertContext,
CERT_NAME_SIMPLE_DISPLAY_TYPE,
0,
NULL,
pszNameString,
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MAX_NAME) > 1)
{

}

else

{

cout<<"Mesaji imzalayan bulunamadi.\n";

}
}

else

{

cout<<"Imzaci sertifikasi alinamad1.";

}

Il
Il Temizlik

printf("Mesaji imzalayan: %s \n",pszNameString);

if(pSignerCertlnfo)
{

free(pSignerCertinfo);
}
if(hMsg)
{

CryptMsgClose(hMsg);

}

return pSignerCertContext;

PCCRL_CONTEXT RetrieveCRL(PCCERT_CONTEXT cert) {
BYTE *pbData;
DWORD cbData;
LPSTR IpszURL, IpszSecondURL;
PCCRL_CONTEXT pCRL;
PCCERT_CONTEXT issuer;
TCHAR * pszStoreName = TEXT("MY");
HCERTSTORE hCertStore = NULL;

Il
Il Sertifika deposunu ag
if ( hCertStore = CertOpenSystemStore(
NULL,
pszStoreName))

{
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fprintf(stderr,"Sertifika deposu acildi.\n");
}

else
{
printf("Sertifika deposu agilamadi.\n");
exit(1);
}
Il

if (/(IpszURL = GetCertCRLURL( cert, FALSE)))
return 0; //sertifikadan sil dagitim noktasinin url'ini al.
if (pbData =GetWebPage( IpszURL, &cbData ) ) { //sil'i indir.

issuer=getRootCert(cert); //sertifikadan kok sertifikayi bul
I/kdk sertifikanin parmakizi ile ilan edilen parmak izini //karsilagtir.
IpszSecondURL = GetCertCRLURL( issuer, TRUE); // cert->issuer //tabloda kontrol et
if (!lpszSecondURL ) {
LocalFree(lpszURL);
return 0;

}
}

if (stremp(IpszURL,IpszSecondURL)) {
pCRL = CertCreateCRLContext(X509_ASN_ENCODING, pbData, cbData);
}

else

{
cout<<"sil url'leri birbirini tutmuyor!";
return NULL;

}

LocalFree(IpszURL);

return pCRL;

}

LPSTR GetCertCRLURL(PCCERT_CONTEXT cert, BOOL bLookupOnly) {
Il bLookupOnly parametresi false ise sil dagitim noktasini doner
/I bLookupOnly parametresi true ise sertifika yayinlayici kok // // //sertifikanin
Il parmakizini alir ve internette ilan edilen parmakizleri ile karsilastirir.
LPSTR IpszURL;
CACERT *pCACert;

if (!bLookupOnly) {
if ( (IpszURL = GetDistributionPoint(cert)) != 0)
return IpszURL; }
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I* Kok sertifikanin parmakizini bul ve tabloda kontrol et */
if (cert) {
if (!{(pCACert = LookupCACert(cert))) return 0;
if (pCACert->lpszCRLURL) {
IpszURL = (LPSTR)LocalAlloc(LMEM_FIXED, IstrlenA(pCACert->IpszCRLURL) + 1);
if (lpszURL) return 0;
Istrcpy(IpszURL, pCACert->IpszCRLURL);
return IpszURL;

}
}

return 0;

}

BYTE * GetWebPage( char* Url, DIWORD *Length )
{
HINTERNET hHttpFile;
char szSizeBuffer[32];
DWORD dwLengthSizeBuffer = sizeof(szSizeBuffer);
DWORD dwrFileSize;
DWORD dwBytesRead;
BOOL bSuccessful;
BYTE * szContents;

HINTERNET m_Session;

m_Session = InternetOpen(TEXT("Slper program"),
INTERNET_OPEN_TYPE_PRECONFIG, NULL, NULL, 0);
if ('/m_Session) return 0;

/I Opening the Url and getting a Handle for HTTP file
hHttpFile = InternetOpenUrl(m_Session, ( char *) Url, NULL, 0, 0, 0);

if (hHttpFile)
{
Il Getting the size of HTTP Files
BOOL bQuery =
HttpQueryInfo(hHttpFile, H-TTP_QUERY_CONTENT_LENGTH, szSizeBuffer,
&dwLengthSizeBuffer, NULL) ;

if(bQuery==TRUE)

{
/I Allocating the memory space for HTTP file contents
dwFileSize=atol(szSizeBuffer);
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szContents = new BYTE[dwFileSize];
*Length=dwFileSize;

/I Read the HTTP file
BOOL bRead = InternetReadFile( hHttpFile, szContents, dwFileSize,
&dwBytesRead);

if (bRead)
bSuccessful = TRUE;

InternetCloseHandle(hHttpFile); // Close the connection.

}
}

else

/I Connection failed.
bSuccessful = FALSE;
}

return szContents;

}

PCCERT_CONTEXT crlVerify::getRootCert(PCCERT_CONTEXT child){

HCERTCHAINENGINE hChainEngine;
CERT_CHAIN_ENGINE_CONFIG ChainConfig;
PCCERT_CHAIN_CONTEXT pChainContext;
PCCERT_CHAIN_CONTEXT  pDupContext;
HCERTSTORE hCertStore;
CERT_ENHKEY_USAGE EnhkeyUsage;
CERT_USAGE_MATCH CertUsage;
CERT_CHAIN_PARA ChainPara;

DWORD dwFlags=0;
BYTE *pszNameString;
char NameString[256];

Il
I/ Initialize data structures.

if(!(pszNameString=(BYTE *)malloc(256)))
cout<<"Memory allocation failed.";
EnhkeyUsage.cUsageldentifier = 0;
EnhkeyUsage.rgpszUsageldentifier=NULL;
CertUsage.dwType = USAGE_MATCH_TYPE_AND;
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CertUsage.Usage = EnhkeyUsage;
ChainPara.cbSize = sizeof(CERT_CHAIN_PARA);
ChainPara.RequestedUsage=CertUsage;

ChainConfig.cbSize = sizeof(CERT_CHAIN_ENGINE_CONFIG);
ChainConfig.hRestrictedRoot= NULL ;
ChainConfig.hRestrictedTrust= NULL ;
ChainConfig.hRestrictedOther= NULL ;
ChainConfig.cAdditionalStore=0 ;
ChainConfig.rghAdditionalStore = NULL ;

ChainConfig.dwFlags = CERT_CHAIN_CACHE_END_CERT;
ChainConfig.dwUrlIRetrievalTimeout=0 ;
ChainConfig.MaximumCachedCertificates=0 ;
ChainConfig.CycleDetectionModulus = 0;

I
Il Create the nondefault certificate chain engine.

if(CertCreateCertificateChainEngine(
&ChainConfig,
&hChainEngine))

{

printf("A chain engine has been created.\n");

}

else

{

cout<<"The engine creation function failed.";
return NULL;

}
I Open the My system store.
if(hCertStore=CertOpenSystemStore(NULL,"MY"))

printf("The MY Store is open.\n");

}
else
{
cout<<"The MY system store did not open.";
return NULL;
}
Il

/I Build a chain using CertGetCertificateChain
/' and the certificate retrieved.
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if(CertGetCertificateChain(

NULL, /] use the default chain engine

child, /I pointer to the end certificate

NULL, /I use the default time

NULL, /] search no additional stores

&ChainPara, Il use AND logic and enhanced key usage

/I as indicated in the ChainPara
/I data structure
dwFlags,
NULL, Il currently reserved
&pChainContext))  // return a pointer to the chain created

{

printf("The chain has been created. \n");

}

else

{

cout<<"The chain could not be created.";
return NULL;
}

Il'kok bulalim
PCERT_SIMPLE_CHAIN pChainlssuer= pChainContext->rgpChain[0];

PCCERT_CONTEXT issuer= pChainlssuer->rgpElement[pChainContext->rgpChain[0]-

>cElement-1]->pCertContext;

/[display(issuer);
return issuer;

}
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BYTE * DecodeMessage(PCRYPT_DATA_BLOB pEncodedBlob, int * size, int secenek)

{
Il

Il Sertifika subject igin buffer.
char pszZNameString[MAX_NAME];

Il
Il Asagidaki degiskenler decode asamasinda kullanilir.

HCRYPTMSG hMsg;
HCERTSTORE hStoreHandle; Il certificate store igleyici
DWORD cbData = sizeof(DWORD);
DWORD cbDecoded;
BYTE *pbDecoded;
BYTE *mesaj;
DWORD cbSignerCertinfo;
PCERT_INFO pSignerCertinfo;
PCCERT_CONTEXT pSignerCertContext;

I
/I Decode i¢in mesajl ag.

if(hMsg = CryptMsgOpenToDecode(
MY_ENCODING, // encoding tipi

0, I/ bayraklar
0, Il default mesaj tipi seg
/I mesaj tipi mesaj headerda
/I belirtilmistir.
NULL, I cryptographic saglayici
Il default saglayici igin NULL kullan
NULL, I alict bilgisi
NULL)) I stream bilgisi
{
printf("Decode i¢in mesaj agildi. \n");
}
else
{
cout<<"OpenToDecode basarisiz";
}

Il
Il Encode edilen BLOB ile mesaji glincelle.

if(CryptMsgUpdate(
hMsg, I mesaji ele al
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pEncodedBlob->pbData, // encoded BLOB'a pointer
pEncodedBlob->cbData, // encoded BLOB buyuklugu

TRUE)) Il 'son ¢agri
{
printf("encoded BLOB mesaja eklendi. \n");
}
else
{
cout<<"Decode MsgUpdate basarisiz";
}
Il

I/ Buffer'in decode edilen mesaiji tutabilmesi
Iligin gerekli byte sayisini bul

if(CryptMsgGetParam(

hMsg, I mesaji ele al

CMSG_CONTENT_PARAM, // parameter tipi

0, /l'index

NULL,

&cbDecoded)) /I dénen bilginin blyukIGgl
{

printf("Mesaj parametresi alindi. \n");

if(secenek==1)
*size=cbDecoded;

}

else

{
cout<<"Decode CMSG_CONTENT_PARAM basarisiz.";

)
Il

I bellek ayir.

if(!(pbDecoded = (BYTE *) malloc(cbDecoded)))
{

cout<<"Decode bellek ayirma basarisiz.";
} else if (secenek==1) {

mesaj = (BYTE *) malloc(cbDecoded);
}

Il
Il lgerigi buffer'a kopyala.

if(CryptMsgGetParam(
hMsg, /I mesaiji ele al
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CMSG_CONTENT_PARAM, // parameter tipi

0, /I index
pbDecoded, /I d6nen bilginin adresi
&cbDecoded)) /I dénen bilginin blyuklGgu
{
printf("decode edilen mesaj : =>\n%s\n\n",
(LPSTR)pbDecoded);
if(secenek==1){
mesaj=pbDecoded;
if(hMsg)
{
CryptMsgClose(hMsg);
}
return mesaj;
}
}
else
{
cout<<"Decode CMSG_CONTENT_PARAM #2 basarisiz";
}
Il

I lmza dogrula.
/I Oncelikle imzaci CERT_INFO'yu mesajdan al.

Il
I Sertifika igin gerekli bellek al.

if(CryptMsgGetParam(
hMsg, I mesaj ele al
CMSG_SIGNER_CERT_INFO_PARAM, // parameter tipi
0, /l'index
NULL,
&cbSignerCertinfo)) /I dénen bilginin blyuklGgu

printf("%d buffer igin gerekli byte sayisi.\n",
cbSignerCertlnfo);

}

else

{
cout<<"Dogrulama SIGNER_CERT_INFO #1 basarisiz.";

}
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Il
I/ Bellek ayr.

if('(pSignerCertinfo = (PCERT_INFO) malloc(cbSignerCertinfo)))
{

cout<<" Dogrulama bellek ayirimi bagarisiz.";

}

Il
Il Mesaj sertifika bilgisi (CERT_INFO) yapisini al

if('(CryptMsgGetParam(
hMsg, /I mesaiji ele al
CMSG_SIGNER_CERT_INFO_PARAM, // parameter tipi
0, /l'index
pSignerCertlnfo, /I dénen bilginin adresi

&cbSignerCertinfo))) /I dénen bilginin blyukIigu

{
cout<<"Dogrulama SIGNER_CERT_INFO #2 basarisiz";

}

Il
/I CERT_STORE_PROV_MSG kullanarak mesajdaki sertifikalarla baglatilan
I bellek sertifika store ag

if(hStoreHandle = CertOpenStore(
CERT_STORE_PROV_MSG, I/ store saglayici tipi

MY_ENCODING, /I encoding tipi

NULL, I cryptographic saglayici (default NULL)
0, Il bayraklar

hMsg)) I mesaji ele al

printf("Mesaj icin sertifika store " \
"dogrulama agildi.\n");
}

else

{

cout<<"Dogrulama store agma basarisiz";

}

Ik
/I Store'da imzaci sertifikasini bul.
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if(pSignerCertContext = CertGetSubjectCertificateFromStore(
hStoreHandle,  // store ele al
MY_ENCODING, // encoding tipi
pSignerCertinfo)) // alinan CERT_CONTEXT'e pointer
{
if(CertGetNameString(
pSignerCertContext,
CERT_NAME_SIMPLE_DISPLAY_TYPE,
0,
NULL,
pszNameString,
MAX_NAME) > 1)

printf("Mesaji imzalayan : %s \n",pszNameString);
if(secenek==2){
mesaj=(BYTE *)pszNameString;
for(int i=0; i<MAX_NAME; i++){
if(pszNameString]i]=="0"){

break;
}
*size=i+1;
}
}
}
else
{
cout<<"Imzaci bulunamadi.\n";
}
}
else
{
cout<<"Verify GetSubjectCert basarisiz";
}

Il
Il Imzaci sertifikasindan alinan CERT_INFO ile imza dogrulanir

if(CryptMsgControl(
hMsg,
0,
CMSG_CTRL_VERIFY_SIGNATURE,
pSignerCertContext->pCertinfo))

{

printf("Imza dogrulama basarili. \n");
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}

else

printf("Imza dogrulanamadi. \n");

}

if(pSignerCertinfo)

{
free(pSignerCertinfo);

}
if(pSignerCertContext)

CertFreeCertificateContext(pSignerCertContext);

}
if(hStoreHandle)

{
CertCloseStore(hStoreHandle, CERT_CLOSE_STORE_FORCE_FLAG);

}
if(hMsg)

CryptMsgClose(hMsg);
}

return mesaj;
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