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1. GIRIS VE AMAC

1.1. Genel Bilgiler

1.1.1. Sug Nedir?

Bilisim teknolojilerindeki gelismeler, insan hayatimt olumlu oldugu kadar
olumsuz da etkilemektedir. Teknolojik cihaz ve sistemlerin  suglularin
kullammina da acik olmasi, bu olumsuzluklar: olusturan etmenlerden biridir.
Sug olgusu, varolusun baslangicindan itibaren vardir. Suclular ise baslangictan
beri teknolojiyi kotl niyetlerini gerceklestirmek amaciyla kullanmuglardir.
Tarih igerisinde bigaklarin, silahlarin, arabalarin, suglularin amaglarina
ulasmak icin kullandiklar1 birer arag olabildiklerini gormekteyiz. (Brown,
1989)

Sucun farkli bilimler tarafindan olusturulmus farkli tammlart varcir. Bu
tanimlarin hukuk, sosyoloji ve kriminoloji bilimleri tarafindan sik yapilan
tammlar1 asagida irdelenmistir. Su¢c kavramim anlamak, bilisim sucu

kavramini tanimlarken yardimc olacaktir.

“Su¢ kavrammn medeniyetimizin baslangicindan ginimiize kadar her devirde
onemini korumustur. insanoglunun ortak kaynaklardan yararlanmak amaciyla
toplum olarak bir arada yasamak istemesi bazi problemleri de beraberinde

getirmistir. Sinirlt dogal kaynaklarin tikenmesi, cevre kirliligi, toplum baskist



gibi unsurlarin yaninda bu problemlerden biri de su¢ olmustur. Genel olarak,
ceza hukukuna gore sucg: Yasamn cezalandirchgr harekettir.” (Polat, 2004,
s.:33)

Sugun ceza hukukuna gore yapilmis olan hukuki tammina benzer olan
kriminolojik tammu, Turkiye' de Kriminoloji’nin kurucusu sayilan, Dénmezer

tarafindan asagidaki gibi yapil mistir:

“Sug, evrensel, genel bir olaydir. Suc tarihin en eski devirlerinden itibaren var
olmustur ve ileride de var olmaya devam edecektir. Sugsuz bir toplum bir
Utopyadan baska bir sey degildir. Insanlarin iginde ihtiraslarla birlikte toplum
halinde yasamanin ortaya cikarchgi cesitli sosyal celiskiler, uyumsuzluklar
bulundukca sucta var olacaktir. Sug bir bakima, baz1 kisilerin davranislar: ve
tutumlar: ile bunlarin icinde yasadiklar: grupta yerlesmis davranis 6rnekleri ile
arasinda bir celigkidir. Bu celiski her zaman ve her yerde zorunlu olarak var
olacagindan, su¢c genel ve evrensel bir olay teskil eder ve adam 6ldirme,
hirsizlik gibi ¢esitli suglarin farkliligina ragmen bir ¢esit bilimsel yénden
gbzlemin yapilmas: kabil ve bilimin konusunu olusturan bir olay niteligi ile
varligim korur.” (D6nmezer, 1994, s.:49)

“Sug kavrami, ceza hukukunda tammmlandigi gibi basit ele alinamayacak kadar
karmasik ve cok yonlidir. Sug olgusuna; psikolojik, sosyolojik, ekonomik ve
hukuksal yonleri kapsayacak bir anlayisla bakmak gerekir. Biraz daha agarsak,
ceza normlarimin bazi menfaatleri korumak icin koymus oldugu kuralar: ihla
etmek, suc teskil eden eylemi olusturur. Bu konuda Michael ve Adler (1933)
sucun yasal tanimint “Sugun en kesin ve en az belirsizlik igeren tanimi, onun



ceza kanunu tarafindan yasaklanan davrams oldugudur.” seklinde
yapmuglardir.” (Polat, 2004, s.:31)

Su¢ olgusunun sosyologlar tarafinda yapilan bazi tammlarn izleyen

paragraflarda belirtilmistir.

“Suclulugun sosyolojik gorinimintn incelenmesi, 20. yilzyilda genis 6lclde
bir Amerikan yaklasimu olmustur. Sutherland, Sellin, Cohen gibi yazarlar
sucun olusmasinda O6grenme, kiltlr catismasi, suclu alt kdltiranin etkileri

Uzerinde durdular.” (DOnmezer, 1994, s.:71)

“Son yirmi yil iginde kriminol ojik ve sosyolojik teori, giderek sugun, boyutlar:
belli, bireysel ve sosyal patolojilerin sevk ettigi insan davramsinin bilimsel bir
kategorisini teskil ettigi hususundaki faraziyeleri bertaraf etmektedir. Buglin
sebepleri bulmaya yonelik modellerin  kesfinin  gok gu¢ oldugu, sug
kavraminin ¢ok karmasik nitelik tasidigi kabul edilmektedir.” (Donmezer,
1994, s.:68)

“Edwin Sutherland sugun iki agidan tammlanabilecegini sdylemistir. Bir
hareketin sosyal agidan zararli olarak yasal tanimi ve sdz konusu hareket icin
verilecek cezamin yasal agidan olusmasi. Sutherland, bu fikrin olusmasinda
beyaz yakal1 sugu isleyenlerin, hem yakalandiklarinda daha yumusak muamele
gormeleri hem de bu tip suclularin ¢ogunun asla tutuklanmamas: olarak
aciklamistir.” (Polat, 2004, s.:33)



Konuya suclu haklar1 agisindan bakildigi zaman ise sugun tammi asagidaki

gibi degismektedir.

“Herman ve Julia Schwendinger (1970) sucu tanimlama yolu olarak yasal
kurallardan ¢ok temel insan haklarini belirleme yaklasimi icerisindeydiler. Bu
yazarlara gore, sucun tammu kacgimlimaz olarak politiktir. Devletge tanim
yapilan, kanuna tipatip riayet eden su¢ yaklasimum kabul edenler belli bir
devlet, statiiko ve hizmet ettigi menfaatlerin isine yarama riskini almis olurlar.
Ornegin, belli gruplarin insan haklarina saldirida bulunuldugu 1930’ larin Nazi
Almanyasi'ndaki bir kriminologun konumu buna iyi bir érnektir. Insan
haklar1 bakis agisindan, devlet sugu tammlayan bir otorite degil, sucun faili
olarak kabul edilebilir.” (Polat, 2004 s.:32)

01.06.2005 tarihinde ydrtrlige giren yeni Turk Ceza Kanunu' nun 2.
maddesinin 1. fikrasina gore, “Kanunun agik¢a su¢ saymadigi bir fiil icin
kimseye ceza verilemez ve glvenlik tedbiri uygulanamaz. Kanunda yazili
cezalardan ve guvenlik tedbirlerinden baska bir ceza ve guvenlik tedbirine

hikmolunamaz.”

“Sug, bir hukuki deger ihlalini ifade eder. Temelinde hukuki deger korumasi
olmayan bir su¢ tamm olamaz. Hukuki deger, bir hukuk toplumunda gegerli
olan degerleri ifade eder ve dayanagini, davranis normlar: olusturur. Belli bir
kisiden soyut olan hukuki deger; ceza kanununda suclarin tasnifi agisindan
kanun koyucuya yol goOsterir ve uygulamaci agisindan, su¢ tamminin
yorumunda bas vurulacak en énemli enstriiman olusturur.” (Ozgeng, 2005)



“Ceza Hukukunda sug, teknik - hukuki yani normatif maksatlar karsilar
sekilde degisik yazarlar tarafindan cesitli bicimlerde tarif edilmektedir. Ancak
bu nevi hukuki nitelikli tariflerin bir olay, bir sapici davranis olarak sucun,
kriminoloji yoninden de ele ainmasina esas teskil edip edemeyecegi
tartismalidir.  Teknik-hukuki nitelikteki tariflerin  sosyolojik bakimindan
itibarlar1 daha az olmak gerekir; zira bu tariflere gore bir gin bu kanunlar ilga
edilecek olursa toplum icinde sugun da kalkacaginm kabul etmek gerekecektir.
Oysa topluma zarar veren hareketler, kanunlar bunlar: tarif etmeden 6nceden
de, mevcuttur. O halde 6nce ¢oztmi gereken problem belirli hareketleri sug
haline getirirken kullamlacak o6lgidur. Bu hususta olgller verilmesine
calisilmistir. Sozgelimi Jhering’ e gore sug “toplum halinde yasama sartlarina
yonelmis her turl saldirlardir”.” (Donmezer, 1994, s.:45)

“Bu maksatla sosyolojik nitelikte tariflerin verilmesine de girisilmistir.
Durkheim’e goére “suc kolektif bilincin kuvvetli ve belirmis tutumlarim
(dispositions) ihld eden fiillerdir’. Thomas ve Znaniecky eserinde sosyal
psikoloji yoninden meseleyi almak suretiyle sOyle bir tarif vermektedir: “ Sug
kisinin kendisini mensubu saydigi grupta, varligi toplum dayamsmas: ile
celiski gosteren fiildir’. Taft'in gorUsi ise soyledir: Topluma zarar veren
hareketler ya 6rf ve &detlerce belirlenmistir yada grup icinde egemenligi elinde
tutanlar, diger kisilerin, tavir ve hareketlerini uydurmalari igcin modelleri,
ornekleri ve bu suretle moral kurallarin timuni tespit ederler; bu kurallara
uyanlara sosyal itibar verir, bunlari ihld edenlere sbz konusu mevkii
reddederler.” (Donmezer, 1994, s..46)

Goruldugi gibi bilim adamlar: tarafindan, farkl: agilardan bakildiginda, sugun
farkli tanumlart yapil mistir.



“Stanciu’ a gore, kriminolojide sug su suretle tarif olunabilir: “Sosyal toplumun
cogunlugu tarafindan tehlikeli sayilan ihmal yada icra niteliginde hareketler”.
Suc teskil eden fiillere karsi kolektif mueyyideyi zorunlu kilan husus, bu
hareketin ortaya koydugu tehlikedir. Ceza Kanunun yasakladigi, musterek
hayat icin zararli olan bir harekettir. Bu tarif ele alinacak olursa, yazara gore
Kriminolgjinin konusuna, yalniz Ceza Kanunlarimn tarif ettikleri degil ve
fakat bunlarla beraber kanunlarin su¢ saymadig: ve fakat toplum icin zararh
diger hareketleri de girer.” (DOnmezer, 1994, s.:48)

Sug kavraminin agiklanmasindan sonra bilisim sugu kavramu, izleyen bdlumde

izah edilmeye calisilacaktir.

1.1.2. Bilisim Sugu Nedir?

Bilgisayarlarin insanlar tarafindan kullanilmaya baslamasi ¢ok eski bir tarihe
dayanmamaktadir. Sadece c¢eyrek asirdir kullamilagelen bilgisayarlar,
gunumtizde insan hayatinin hemen her alanina girmistir. Evimizde, ofisimizde,
bankalarda, marketlerde veya hava aanlarinda bilgisayarlara rastlamak
modern insanlar icin artik gunltk hayatin siradan tesadiflerinden biri haline
gelmistir. Bu kadar kisa slire igerisinde bilgisayarlarin hayatimizin her alanina
bu denli girmelerinin sebebi, insan hayatint fazlasiyla kolaylastirmalardir.
Banka veznelerinde sira beklemektense, ATM’lerden’ para gekmek hepimize
daha kolay gelmektedir. ATM’ler ise sadece bankacilik aglarina baglantilar:
olan bilgisayarlardir. insanlar gibi bilgisayarlar da hata yapabilirler. Fakat

bilgisayarlar, insanlar tarafindan yasal olmayan islerde kullanilirsa, sug olusur.

LATM (Automated Teller Maching), Otomatik Vezne Makinesi, Bankamatik.



Sugun olusmasinda insan iradesi sarttir. Bilgisayar dolayli yollardan da suca
azmettirilebilir. Bir virts kontroltindeki bilgisayar tarafindan baska bir hedefe
saldin olursa, elbette ki bu sugu isleyen virls yazaridir. Bilgisayar sahibi
degildir.

Ayni ortamda bulunan bilgisayar sayilarimn artmasiyla beraber, ortak
kaynaklar (yazici, tarayici, ag diski vb.) kullanmak amaciyla ag teknolojileri
gelistirilmistir. Bir kurumdaki bilgisayarlar birbirleriyle iletisim kurarlarsa
ortak is giicline katkida bulunabilirler.” Artan bilgisayarlararas: iletisim
ihtiyacimt karsilamak ve olasi bir ulusal guvenlik tehdidi ortaya ciktiginda
savunma birimleri arasindaki koordinasyonu saglamak amaciyla Amerikan
Savunma Bakanlig:®, 1968 yilinda ARPANET* adl1 bir iletisim ag1 gelistirdi.
Adindan da anlasilacaga tizere ilk paket anahtarlamali® ag olan ARPANET,
internet’in atasi sayilmaktadir.’ Yani internet’in dogusu savunma amacina
dayanmaktachr. Oncelikle Amerika Birlesik Devletleri’ nde tniversite ve kamu
kuruluslarindaki bilgisayarlar ARPANET araciligiyla birbirlerine baglanmaya
basladi.” Fakat bu kontrolsiiz bilyiime baz: problemleri de beraberinde getirdi.
ik baslarda bilgisayarlar arasi iletisiminde kullamlan protokoller ve isletim
sistemleri guvenlik faktorii gozetilmeden, sadece iletisimin hizli olmast
faktori dusunilerek gelistirilmisti. Bu zafiyet bir bilgisayardan diger
bilgisayara yetkisiz erisime zemin hazirliyordu. O yillarda Internet kiclk bir
ag oldugu icin, bu yolla islenen suglarin sayisi 6nemsenmeyecek kadar azd:.
Ancak internet gelistikge, su¢ oram da artti. internet’in uluslararasi kulvara
tasinmasiyla suglarin boyutu da sinir asan suglar kapsamina girdi. Internet’in

uluslararasi cazibe merkezi haline gelmes ve Uzerinde ticari uygulamalarin

2 http://en.wikipedia.org/wiki/Computer_networking, Erisim Tarihi: 10.06.2006

% U.S. Department of Defense

* Advanced Research Projects Agency Network

® Paket anahtarlamal1 aglarda veriler, devre anahtarlamal aglarda oldugu gibi sadece iki nokta
arasinda degil, daha fazla nokta arasinda il etil ebil mektedir.

® http://www.websters-online-dictionary.org/definition/arpanet, Erisim Tarihi: 21.04.2006

" http://en.wikipedia.org/wiki/Arpanet, Erisim Tarihi: 10.06.2006



isletilmeye baslanmasi, suclularin istahim kabartmaya yetti. Terdr orgitleri de
Internet’in 6nemini anlayarak sanal ortam sayilan internet’te yerlerini adilar.
Yani suclusuyla, magduruyla gercek dinyanin kopyas: sadece 1 ve O'lardan

olusan dijital bir ortama tasinmis oluyordu.

Ilk kisisel bilgisayarlarin, 1981 yilinda seri Uretilmeye baslanmasiyla beraber,
bu sistemlerin insan hayat: Uzerindeki niifuzu artmaya baslamstir.®
Bilgisayarlar erken donemlerinde sadece gelismis laboratuarlar, biyuk
sirketler ve Universiteler gibi yiksek biitceli kurumlarda bulunmaktaydh.’
Bilgisayarlarin evlerde, okullarda ve ofislerde kullamlimas: fikri, ilk basta
insanlarin tepkisine yol agmis, hacmen ve maddi olarak yuksek degerlerde
olan bu cihazlarin kisisel kullamma gecmesinin  gereksiz  oldugu
disunulmistd. Bu konuda biydk bilisim sirketi yoneticileri bile soyle

soylemislerdir:

“Insanlarin evde bilgisayar kullanmalari icin hichir sebep

géremiyorum.”*°

n1l

“640 Kilobayt hafiza, bitlin insanlar icin yeterlidir.

Ancak elektronik sanayisindeki gelismeler sonucu, kisa slre igerisinde

bilgisayarlarin kiicik boyut ve disiik maliyetlere mal edilmesi, bilgisayarlarin

8 http://en.wikipedia.org/wiki/Personal_computer

® http://www.webopedia.com/TERM/P/personal_computer.html

19 OLLSEN, Ken, Digital Corporation Baskani, 1977, “Thereis no reason anyone would want a
computer in their home.”

http://en.thinkexist.com/quotation/there_is no_reason_for_any_individua_to_have a&/213208.html,
Erisim Tarihi:10.06.2006

1 GATES, Bill, Microsoft Corporation Baskan:, 1981, “640K ought to be enough for anybody.”
http://whati s.techtarget.com/definition/0,,sid9_gci534467,00.ntml, Erisim Tarihi: 10.06.2006



insan yasamina girme suresini kisaltti. Gegen kisa siire boyunca, insanlik
simdiye dek hicbir cagda gorulmemis bir yikselis ivmesine tamk oldu ve
bdylece bilgisayar sistemleri hayatin her alaninda kullanilmaya basland:.™

IBM firmasi, ilk kisisel bilgisayari, 1981’in Agustos ayinda piyasaya sundu.™®
Bu tarihten 6nce Uretilmis olan Apple, MITS, TRS ve Bell marka bilgisayarlar
uretilmisti. Ancak bu bilgisayarlar, yuksek fiyat ve seri Uretime gegilmemesi
gibi nedenlerden dolay: kisisel bilgisayar olarak degerlendirilmemektedir. Bu
nedenle dunya tarafindan, ilk kisisel bilgisayar IBM firmasimn PC5150
modeli olarak kabul edilmektedir. Bu yillarda ureticiler de dahil herkeste
bilgisayarlarin  kisisel kullamma kolay kolay gegemeyecegi dusUncesi
hakimdi. IBM PC gelistirme takimunin lideri William Lowe: “PC5150 nin
fiyatinin $1,565' a gerilemesi sadece 8 ay icerisinde diinya ¢apinda 50,000 adet
kisisel bilgisayarin satilmasina neden oldu.”** demistir. Kisisel bilgisayarlara
PC™ denmesinin nedeni, seri {retime gegen ilk bilgisayarin IBM’in PC5150
modeli olmasindandir. Bu nedenle gunimizde Uretilen bilgisayarlar hdla
“IBM PC Compatible Computer'® olarak adlandirilmaktadhr.

Adlinda IBM firmas: sadece kendi Urettigi bellek, sabit disk, anakart gibi
bilesenler ile uygun olan bilesenleri bir araya getirerek bir OrGn ortaya
cikartmist.  Microsoft firmasindan MS-DOSY isletim  sistemini, Intel
firmasindan 8088 islemcisini kullanarak IBM PC5150'yi tiretmisti.

12 Internet Society (ISOC) All About The Internet: History of the Internet
http://www.isoc.org/internet/history/brief.shtml

3 1BM (International Business Machines) Archives,
http://mww-03.ibm.com/ibm/history/exhibits/pc/pc_1.html

% http:/www.reference.com/browse/wiki/IBM_PC Erisim Tarihi: 11.02.2006
1> Personal Computer

6 1BM PC uyumlu bilgisayar

1 Microsoft Disk Operating System

18 http://en.wikipedia.org/wiki/8088, Erisim Tarihi: 10.06.2006
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“IBM’in 1981 yilinda ilk kisisel bilgisayar1 piyasaya sunmasiyla beraber yeni

» 19

bir cag baslamis oluyordu: Bilisim Cagi.

Transistorlerin entegre devrelere, entegre devrelerin islemcilere, islemcilerin
bilgisayarlara olan evrimi, tarih boyunca gortlmts, insan toplumunu etkileyen

en Onemli olaylar asamasindan biri olmaya adaydir.

“Bu gelismelerin tam aksine insanligin ilk gind ile birlikte ortaya ¢ikan “iyi”
ve “kotd” kavramlart hi¢ degismeden gunimize kadar gelmistir. Sanayi
devrimi ile ortaya cikan teknolojik gelismeler ¢zellikle savas sanayindeki
buluglar, “iyilere” oldugu kadar “kotulere” de olanaklar sunmus, insanligin
mahvina neden olabilecek yeni silahlar ortaya cikmustir.” (Ozcan, 2004,
s.:178)

insanoglunun var olusu kadar eski olan, iyi ve kotu kavramlar: giiniimiizde de
gecerliligini  korumaktadir. Bir bigagin, yemek yapmak kadar insan
yaralamakta da kullaniimasi gibi, bir bilgisayar daislerimizi kolaylastirmak ya
dainsanlara zarar vermek amaciyla kullanilabilmektedir. Suclular, teknolojiyi

aynen is adamlarinin kullandigr gibi kullanmaktadirlar. (Curtis, 2000, s.:3)

Gecen ceyrek asirda teknolojik gelismelerde yasanan degisimler, sug
oranlarinda artisa neden olmustur. Yirmi yil 6nce “bilisim suclar1” tabiri, sug
terminolojisinde sik rastlanilan bir olgu degildi. Bilisim suclarinin dinya
capinda artisina iliskin istatistiki veriler asagidaki grafiklerde gorulmektedir.

19 http://en.wikipedia.org/wiki/Information_age, Erisim Tarihi: 11.02.2006
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BILDIRILEN BIiLiSiM SUCLARI 1998-2002
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Source CERTCC &

Sekil-1.1: Birlesik Devletler, Carnegie Mdlon Universites, CERT-CC (Community Emergency
Response Team - Coordination Center), Diinya Gapinda Bilisim Sucu Istatistikleri.

Vakalar | Suclar | Magdurlar 2'&'32? Blllsnurglegen
TOPLAM 5428613 | 5856985 | 5845031 | 4078106 |2025419
Sahte e-mail ile dolandiricilik 61230 |61230 66095 63304 6888
Kredi karti dolandiriciligi 23308 | 23308 26492 20568 6303
Sosyal mihendislik dolandiricih@r | 8689 8689 9500 8980 1019
Bagis dolandiricihdi 1289 1289 1300 1344 27
Telefon faturasi dolandiricihigi 984 984 1074 808 281
Risvet 191 191 198 233 5
Sahtecilik 91697 |91697 110545 85797 21201
Zimmet 20694 | 20694 | 21356 24506 1738
Sabotaj 10 20 5 23 0

Sekil-1.2: Birlesik Devletler, Adalet Bakanligi, Federal Sorusturma Birosu, Ceza Addeti Bilgi
Servisi, Birlesik Devletlerde Beyaz Y aka Suclar istatistikleri.

% The White House, Washington, The National Strategy To Secure Cyber Space February, 2003
2 Federal Bureau of Investigation,, The Measurement of White-Collar Crime, 2004
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Bilgisayarlarin daha fazla ucuzlamas: ve iletisim imkanlarinin gelismes,
devletleri ve insanlart  “bilisim sucglart” tehdidiyle karsi karsiya birakt.
Bilisim suclarimn islenme orani, kiresellesmenin verdigi ivmeyle artmaktadir.
K Uiresellesen dinyanin sinir sistemi olan Internet, bilisim suclarimn artmasina
miispet katkilarda bulunmaktacir. Bu nedenle internet tek basina ele alinmasi

gereken bir fenomen haline gelmistir.

Sug olgusunun bir ¢ok tammu oldugu gibi bilisim sugunun da bir ¢cok tanimi
yapilmigtir. En kisa tamimiyla “bilisim sistemleri kullanilarak islenen suca’
denir. Ancak bilisim sistemlerinin ¢ok farkli tiplerde olmasindan ve bu
sistemler ile islenebilecek suc turlerinin de bir o kadar c¢esitli olmasinda
dolay1, bilisim suclarimin da bircok tamimu vardir. Kanunun agikga sug
saymacigr bir fiil igin kimseye ceza verilemeyecegi icin bilisim sugu

olgusunun da her yonden ortaya konularak, tamimlanmasi gerekmektedir.

Birlesik Devletler, Colorado Eyaleti, bilgisayar suclart hakkindaki kanuna®

gore;

“Bilgisayar, bilgisayar sistemi, bilgisayar ag1 ya da elektronik
herhangi bir donanim kullanilarak; dolandiricilik, haksiz kazang
yadamal elde etmek, veyabir bilisim sisteminin akisina yetkisiz
erisim ile etki etmek ya da durdurmak eylemine bilisim sucu
denir.” Bu tammda; Bilgisayar: Mantiksal, aritmetiksel ve hafiza
fonksiyonlarini, elektronik ve manyetik 6zelliklerini kullanarak,
giris birimlerine uygulanan bilgileri, isleyerek veya depoladiktan
sonra ¢iktt birimlerine ileten cihazdir. Bilgisayar sistemi:

Bilgisayarla ilgili, ona bagli ve bagli olmayan cihazlar veya

22 Colorado State, U.S. Law 18-5.5-102, Title 18: Criminal Code, Article 5.5: Computer crime
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yazihmlarcir. Bilgisayar agi: lletisim aglan (mikrodalga,
kablosuz vb. iletisim teknolgjileri dahil) yoluyla birbirine
baglanmis uc¢ terminaller ve bilgisayarlarin  olusturdugu
sistemdir. Yetkisiz erisim: Bilgisayar veya bilgisayar sisteminin
asil sahibinin rizasi olmadan sdz konusu sistemlerin diger kisi

tarafindan kullanilmasi veya kullanima agilmasidir.”

Birlesik Devletler, Adalet bakanligina goére, bilisim sucu; Bilisim teknolojisi
kullanilarak yapilan her tirlt yasadisi eylemdir.

Avustralya, Sydney Universitesi, Bilisim Sistemleri Fakuiltesi 6gretim Uyesi,
Dr. Jm Underwood, bilisim sucunu; “Geleneksel suclardan olan, hirsizlik,
dolandiricilik, sahtecilik ve cinsel istismar gibi suclarin, bilgisayar veya
bilgisayar ag1 kullanilarak islenmesi” olarak tanimlamustir.

“Bilisim suclariylailgili olarak karsimiza birgok tamim ¢ikmaktadhr: bilgisayar
suclar, dijital suclar, internet suclar1, siber suclar, ileri teknoloji suglar: gibi.
Adinda her tanim bize bir agiklik getirmektedir. Clnkl bu tdr suglar, bir
bilgisayar vasitasiyla islenebilecesi gibi yerel bilgisayar aglar: veya internet’ e
bagli birden fazla bilgisayar lzerinden de islenebilmekte ya da basit bir
elektronik devre veya kredi karti da kullanilabilinmektedir. Bilisim kavram
bilgisayar teknolojileri ile iletisim teknolojilerini kapsadigindan bu suclar
“Bilisim Suclart” adh altinda tanmmlanmustir. Dolayisiyla bilisim suglar: terimi
kullamldiginda, bahsedilen bu teknolojileri kullanarak islenen bir su¢ unsuru

oldugu unutulmamalidir.” (Yilmaz, 2001)
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Su¢ ve cezada kanunilik ilkes bilisim suclarinda da gegerlidir. Ancak, bu
ilkeye bagli kalimirken, bilisim suclarinin kendine 6zgu bunyesi mutlaka g6z
Ondne alinmalidir. Bilisim suglarimin islenebilmes igin; a) bilgisayar veya
benzeri bir aygit, b) Enerji (gig) kaynag:; (bilisim ag1 var ise ayrica) c) Ag
baglantisi ve bunu saglayan telekomiinikasyon hatti gerekmektedir. Bu yapi
icerisinde, bilisim sucu sayilan fiiller, bizzat bilisim sisteminin icerisinde veya
bilisim sisteminden etkilen pek ¢cok sahada sonug¢ dogurabilir. Genellikle,
bilisim suclarinda, bilisim sistemine girerek, bilisimden etkilenen diger

alanlara zarar vermek amaglanmaktadir. (Karagtlmez, 2005, s.:31)

Goruldugt gibi  bilisim suglari kavram hakkinda birgok tanimlamaya
gidilmistir. Konunun 6z0 itibariyla genis bir calisma sahasim kapsamasi
nedeniyle yapilan her tamim, bilisim suglarimin farkli bir yonini ortaya
koymaktadir. Turkgemizin guzelligi sayesinde, dilimizde bulunan “biligim”
sbzcugunu kullanarak adlandirilan “bilisim sugu” kavramu, bilisim ile ilintili
her tlr sugu kapsamaktadhr.

Geleneksel suglarin da bilisim sistemleri kullamlarak yapiliyor olmast olayin
vahametini arttirmaktadir. Yeni ydrirlige giren modern ceza kanunlarinda
bilisim suclari, “nitelikli suclar” kapsamina alinmaktadir. Yeni Turk Ceza
Kanunu'nun 142. maddesinde “(1) Hirsizhik sugunun; ... €) Bilisim
sistemlerinin kullamlmas: suretiyle, ... Islenmesi halinde, tc yildan yedi yila
kadar hapis cezasina hikmolunur.” Aym kanunun 158. maddesine gore, “(1)
Dolandinicilik  sugunun; ... f) Bilisim sistemlerinin, banka veya kredi
kurumlarinin arag olarak kullamlmas: suretiyle, ... islenmesi halinde, iki yildan
yedi yila kadar hapis ve besbin gine kadar adli para cezasina hiikkmolunur.”
maddelerinde belirtilerek bilisim sistemleri ile islenen suglara caydiricilik

getirmek amaciyla, yaptiriminin arttirilmast saglanmustir.
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Bilgisayarlar insamn gunlik yasamimn her alamnda yer amaktadir. Bir
zamanlar bir oda buyudkliginde olan bilgisayarlar, guinimizde elde
tasinabilmektedir. Bu avantgj masum insanlar icin kolaylik anlamina geldigi

gibi, suclular igin de aym anlam tasimaktadhr.

Bilgisayarlarin gelisiminin yaninda bir ¢ok devrim yasandi. Bunlardan en
etkili olanlarindan biri de Internet’ dir. Bu siiper bilgi otoyolu ticari islemlerin
gerceklestirildigi en 6énemli ortamlardan biri haline geldi. Diger bir gelisme ise
bilgisayarlarin depolama kapasitelerinde gerceklesti. 1980 dncesinde, dahili
depolama kapasites olmayan bilgisayarlarin, kayit kapasitesi sadece 360
Kilobayt'lik harici disketlerle simirliydi. Bugiin ise standart bir bilgisayarin
depolama kapasites 50 milyon Kilobayt'a ulagmistir. Akademik, kamu ve is
kurumlar: tarafindan kullamlan bilgisayarlarin kapasiteleri ise 100 milyon
Kilobayt'larla 6lgulmektedir. 64 Kilobayt'lik tasinabilir hafiza kartlarindan 64
milyon Kilobaytlik hafiza kartlarina gegildi. Kisisel dijital asistan olarak
adlandirlan el bilgisayarlari, milyonlarca Bayt bilgi depolayabilirler.”® Ayrica
bu tir asistanlar adres defterleri, randevu takvimleri, dokiimanlar, e-posta
mesgjlar, sifreler, telefon defterleri, metin belgeleri ve ses mesgjlarim
saklayabilme o6zelligine sahipler. Hatta GPS (Global Positioning System,
Kiresel Konumlandirma Sistemi) 0zelligine sahip sistemler nerede
kullanildiklar1 bilgisini belli ederler. Teknolojideki bu biyutk patlamalar adli
bilisim alaninda yuritilen galismalart daha karmasik bir hale sokmustur.
(Whitcomb, 2002, s.:2)

2 http://en.wikipedia.org/wiki/Personal_digital_assistant (PDA: Personal Digital Asistant, Kisisdl
Dijital Asistan)
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1.1.3. Adli Bilisim

Adli bilisim, adli bilimler gibi genis bir ¢alisma sahasini kapsamaktadir ve
sahanin genisleme ivmesi bilisim teknolojisinin modern yasam etkilemesiyle
dogru orantilichr. Basitce adli bilisim disketlerden, sabit disklerden ve
cikarilabilir disklerden veri kurtarmaktir. (Schweitzer, 2003) Bu veriler, bilgi
saklamak amaciyla kullamlan medyalarin  aktif aanlarinda, silinmis
alanlarinda veya artik alanlarinda bulunabilir. Bu tir medyalarda bulunan

bilgiler gtin gectikce artmaktadhr.

Adli  bilisim, dijital delillerin muhteva ettigi bilgileri; delil inceleme
prosedurlerini, hukuki ve etik sorumluluklar: g6z dniinde bulundurarak; delilin
butinlGgini koruyarak ve gercegi aciga cikarmak amaciyla; kopyalama,

belirleme, ¢oziimleme, yorumlama ve belgeleme siirecidir.

Adli bilisim siirecinde:

Kopyalama, elde edilen delilin kontamine olmamasi igin orijinal

delilin birebir kopyasinin olusturul masin,

Belirleme, olay yerlerinde bulunan bilisim ile ilintili bulgularin
tespit edilerek, tim incelemeler yapilana kadar delil kabul

edilmesini,

Cozimleme, kopya delil Uzerinde, olayla ilgili anahtar kelime

gibi mantiksal aramalarin yapilmasini,
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Yorumlama, dijital delil icerisinde bulunan verilerin olayla

iliskisini belirlemeyi,

Belgeleme, olay konusu ve bulunan veriler arasindaki iliskiyi

aciklayan rapor yazilmasin,

kapsamaktadir.

Adli bilisim incelemelerinin yiritilmeye baslandigi ilk zamanlarda, elde
edilen dosyaar genellikle metin dosyalar1, calisma sayfalar: veyaresimler gibi
basit dosyalardi. (Whitcomb, 2002, s.:3) Guniumtzde kullamlan dosya tirleri
ise sifrelenmis, sikistirilmis veya stenografik tekniklerle islenmis dosyalardir.
Bilgisayarlarda bulundurulan dosyalarin  gesitliligi ~ artmustir.  Isletim
sistemlerine ait, ayar, hafiza veya gegici dosyalar bunlara drnektir. Modern
yazilimlar kendi gegici dosya dizinlerine sahiptirler. Mesela bir dokiiman
kagida yazdirma islemi sirasinda sayfalar, isletim sistemi tarafindan yazdirma
sirasina konulmaktadir. Siraya konulmus olan bu dosyalar muhtemel bir sugun
delilleri olabilir. Aym sekilde Internet tarayicilan ise kullamc: tarafindan
ziyaret edilmis olan sayfalari ve kullamci bilgilerini tutmaktadirlar. Birgok
sradan  kullamci  calisirken  genellikle bu dosyaarin  farkina bile
varmamaktadir. Tam islemler, isletim sistemi tarafindan arka planda

yapilmaktadhr.

“Adli bilisim'in kokleri ilk olarak bir sistem yoneticisinin, sistemine giren
davetsiz bir misafirin, ne zaman ve nasil girdigini arastirmasi ile baslamistir. O
zaman, bu olayin arastinlmasina bir su¢ arastirmasindan ¢ok sz konusu
sistemin zayif taraflarim ortaya cikaran bir test olarak bakilmisti.

Bilgisayarlarin akademik dunyadan, is ve kamu dinyasina girmeye
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baslamasiyla beraber risk faktorinin de ne kadar blyik oldugu goruldi.
CUnku tesebbls edilen izinsiz girisler bilisim sistemlerini kontrol etmekten
ziyade bilgi hirsizligina veya zimmete para gegirmeye yonelikti. Daha fazla
sistemin birbirine baglanmas: bu tur vakalarin gergeklesmesi ihtimalini arttiran
diger bir faktordur. Bilgisayar kullamcilarimin, islerini bilgisayarlar ile
halletmek istemeleri bilgisayar yazilimlarina olan ihtiyacin artmasina neden
oldu. Daha fazla yazilim ise bilgisayarda depolanan daha fazla dijital delil
demektir.” (Potaczala, 2001, s.:3)

“Amerika Birlesik Devletleri'nde dijital delillerin mahkemeler tarafindan
kabulti yaklasik 30 yil 6ncesine kadar dayanmaktachr. ilk baslarda hakimler
gelen dijital delilleri kabul etmekte diger deliller ile bir farklarimn olmagigin
dustnerek tereddit etmediler. Bilisim teknolojileri gelistikge kabul edilen
dijital delillerin geleneksel diger delil tirlerine (kan, kovan, DNA, vs.) gore
farkliliklarimn oldugu anlasildi. 1976 yilinda Birlesik Devletler Federal Delil
Kuralar: bu farkliliklar1 kapsayan bazi revizyonlar gecirdi.” (Potaczala, 2001,
s.:4)

“Dijital delillerin bulunabilecegi muhtemel diger yerler de yazicilardir. Bazi
tirleri dokiimanlar: saklayabilecek kapasitede belleklere sahiptir. Hatta biiytk
ag yazicillarinin yazdirnlacak sayfalari kaydeden sabit diskleri vardir. Yazic
kafalari, tonerleri ve kartuglar bir belgenin hangi yazicidan ¢iktigi konusunda
fiziksel belirteg izlere sahip olabilirler.” (Marcellave Greenfield, 2002, s.:23)

Bilgisayarlarin birbirine baglanmasiyla olusturulan ve ortak kaynaklara erisimi
kolaylastiran bilgisayar aglari, bir suca ait delilleri tespit etmek icin

arastirlacak olasi yerlerden biridir. Aglarin  bilyimesi ve Internet'e
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baglanmasi, suclularin  bulunmasim  ve  deil  toplama  slrecini
zorlastirmaktadir. Aglarin fiziksel olarak genis bir alana yayilmasi nedeniyle
muhtemel sanik sayisi artmaktadir. Fakat ag Uizerinden islenen suclar1 6nlemek
icin On tedbirlerin alinmasi daha kolay ol maktadir. Mesela bir hizmetin yerine
getirilmesi amaciyla kurulan ana bilgisayarin tGzerinde gerceklesen girdi ve
ciktilarin baska bir bilgisayar sistemi tarafindan izlenmesi, sug¢ fiilinin
olusmasinin ardindan ele gecirilecek delillerin maddi gegerliligini arttiracaktir.
Bilgisayar aglar1 Uzerinden islenen suclar genellikle: dolandiricilik, cinsel
istismar, bilgisayar sistemine izinsiz giris, sahtecilik, tehdit, santaj, hakaret,
kumar, kimlik hirsizlig1 ve telif haklar1 ihlali ol maktadr.

Bilisim suglarim arastirirken iki tir inceleme yontemi kullanilabilir: eszamanli
ve eszamansiz inceleme. Bunlardan hangisinin segilecegi vakaya baglidir. Ag
Uzerinden islenmis bir sugu arastirmak icin eszamanli inceleme yontemini
kullanmak gerekmektedir. Clnki su¢ halen islenmekte olabilir. Eger sug
konusu bilgisayar tamamen kontrol altina alinmis ise eszamansiz inceleme
yontemini  kullanmak muUmkindir. Eszamanli bir inceleme yuritirken
genellikle hedefimiz ag Uzerinde gerceklesen aktivitenin izini sirmektir. Bu
sire¢ agda islenen sucun gercekten islenmis oldugu karariyla baslatilir. Daha
sonra nasil ve ne zaman oldugunu tespit arastirmasina gidilir. Tespit etmesi
zor olan fakat arastirmacinin isini kolaylastiracak diger bir bilgi de saldirimn
nerden gerceklestirilmis oldugudur. Eger saldiri veya izinsiz giris internet
Uzerinden yapilmis ise stpheli dinya tizerinde herhangi bir yerde olabilir. Bu
tir suclart sorusturmak bazen birden fazla birimin veya Ulkelerin polis
gucinin ortak calismasini gerektirir ve sinir asan suclar kapsamina girer.
izinsiz girme tesebbiisiinii destekleyen deliller bilisim sistemlerinin log*
dosyalarindan elde edilebilir. Log dosyaart her isletim sistemine veya

yazilima gore degisebilir. Bu tir arastirmalara baslamadan Once gerekli

2 Log: Kk, gunliik, Saja English-Turkish Dictionary
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hazirliklarin yapilmis olmasi gerekir. Eszamanli arastirma yonteminin diger
bir dezavantaj1 ise muhtemel delillerin bulunabilecegi sistemlerin servis disi
birakilirsa, maddi ve prestij kaybi yaratabilecek olmasidir. Bu tir sistemler
blyUk firmalara veya kuruluslara ait sunuculardir. Boyle durumlarda arastirici
tarafindan gerekli gorulen dosyalar, sistemin isleyisi degistirilmeden baska bir
ortama kopyalanmalidir. Sucla ilgili bilgileri toplamaya baslamadan 6nce
yapilmasi gereken ilk adim elde edilen delillerin birebir kopyasini almak
olmaldir. Bazi durumlarda delilin kopyasimin optik disk ortamlarina
aktarilmasi gerekebilir. Bunun nedeni delilin kontrolimiiz disinda (bilgisayar
virisleri) her hangi bir sekilde degistirilmemesini saglamak icindir.
Degistiriimemesi gereken bilgiler, dosyalarin olusturulma, degistirilme

zamanlar: ve sahip haklaridir.

Arastirmalar yUritilurken dikkat edilmes gereken bir 6nemli diger husus
delile uygulanan tim islemlerin arastirici tarafindan kaydedilmesidir. Delil
zinciri prensibine gore kayitlar; delillere nasl e konuldugunu,
degistirilmemes icin neler yapildigi ve kopyasimin ainmast igin ne tir
islemler yapildig: bilgilerini icermelidir. Ayrica kopya alma islemi sirasinda
ne tir medyalarin kullanildigi, kullamlan isletim sistemi ve yazilimlar
belirtilmelidir. Bu prensiplere dayanilarak olusturulan kayitlar yardinmyla, adli
rapor yazmak daha kolay olacaktir.
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1.2. Bilisim Suclarinda Olay Yeri Incelemesi

1.2.1. Olay Yeri incelemesinin Hukuki Boyutu

Adli ve Onleme Aramalar Y 6netmeligi’nin 5. maddesine gore: “Adli arama,
bir su¢ islemek veya buna istirak veyahut yataklik etmek makul sUphesi
altinda bulunan kimsenin, saklananin, stuphelinin, samgin veya hikdmldnin
yakalanmasi ve sugun iz, eser, emare veya delillerinin elde edilmesi icin bir
kimsenin 0Ozel hayatimin ve aile hayatinin gizliliginin  sinirlandirilarak
konutunda, isyerinde, kendisine ait diger yerlerde, Gizerinde, 6zel kagitlarinda,
esyasinda, aracinda 5271 sayi1li Ceza Muhakemesi Kanunu ile diger kanunlara
gobre yapilan arastirma islemidir.” Bu yonetmelik, kolluk tarafindan, kisilerin
Ustlerinin, esyasimin, araglarimin, 0©0zel kagitlarimin,  konut, isyeri ve

eklentilerinin aranmasinda uyulacak esas ve usulleri kapsamaktadir.

Ayni yonetmeligin 9. maddesine gore: “Suc islenen yerlerde, sebep ve sonug
iliskisini ortaya koyacak delillerin aranmasi, bulunmasi ve el koyulmasi icin
gelistirilmis  bilimsel ve teknik arastirma islemlerinin, herkesin girip
cikabilecegi kamuya agik alanlarda yapilmast icin bir emir veya karar
gerekmez.”

“Adli Onleme ve Aramalar: Yonetmeligi'ne gore hakim kararimn olmasi
sartiyla suc yerlerinde veya sug¢ yeri olmasi muhtemel yerlerde incelemeler
yuritme yetkis kolluk kuvvetlerine verilmistir. Yonetmelige gore, adli

aramaya karar verme yetkisi, hakimde olacak. Kolluk, arama karar1 alinmasini
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talep ettigi durumlarda, makul stiphe sebeplerini belirten ayrintili ve gerekceli
bir rapor hazirlayacak ve Cumhuriyet savcisina bagvuracaktir.” (Atasoy, 2006)

Adli Onleme ve Aramalar1 Y 6netmeligi’ ne dayanarak olay yeri incelemesini;
sucun aydinlatilmasi amaciyla olay yerlerinde her tirll iz, eser, emare ve delil
niteligi tasiyabilecek bulgularin uzmanlasmis personelce, cesitli bilimsel,
teknik yontem ve metot kullanarak arastirilmasi, elde edilen bulgularin tespit
edilmes ve kayit altina ainmasi (belgelenmesi), toplanmasi, muhafazasi ve
incelenmek Uzere ilgili yerlere gonderilmesini saglayan 6zel amagli bir

arastirmaislemi olarak tammlayabiliriz.

Olay yeri incelemesinde amag;

Meydana gelen bir olayin adli bir sug olup olmadigin tespit etmek,
Olayin ongorulen sekil ve sartlarda meydana gelip gelmedigini
belirlemek,

Olay yeri-fail-magdur(veya maktul) arasindaki iliskiyi kuracak maddi
suc delillerini bulmak,

Islenen sugun aydinlatilmasi ve adli mercilerin dogru karar vermesini
saglamak amaciyla olay yerini belgelemek,

Olay sorusturmasinda ve ¢oziiminde olay yeri-fail-magdur iliskisinin

ortaya cikarilmasidir. (Bayer ve Kaygisiz, 2002, s.:10)

Her arastirmanin bir amaci vardir. Bir arastirmayr neden yUritmemiz
gerektigini anlamak icin olay yerinde bulunan delilleri toplamadan 6nce bir
hareket plam yapmali ve delilleri nerelerde aramamiz gerektigini bilmemiz
gerekir.
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Genel olarak tim olay yeri inceleme prosedurleri, bilisim suclar1 vakalarinda
da uygulanabilir. Bunlarin yaninda elektronik delillerin diger delillerden farkl:
olarak sahip olduklar1 yapilarindan dolay: bazi hususlara dikkat etmek gerekir.

Birlesik Devletler, Polis Meslek Grubu, Bilisim Suclarim Arastirma Ekibi’ ne
goére bilisim suclarinda olay yeri incelemesi yuritulUrken dikkat edilmesi

gereken ana prensipler asagida belirtiimistir:

1. Bilgisayar veya diger ortamlar Uzerinde verilerinin degistirilmesi veya
yok edilmes nedeniyle mahkemeler tarafinda kabul edilmeyecek
deliller olusmamas: igin polis bile olsa yetkisiz kisilerin olay yerine

girmesine izin verilmemelidir.

2. Bazi 6zel durumlarda, orijinal delile erismek gerekiyorsa, erisecek
kisinin konu hakkinda ehil ve elektronik delillere gosterilecek ilgi

konusunda bilgi sahibi olmasi gerekir.

3. Uclincli sahudlarin delil tzerinde inceleme yapabilecegi dustnilerek,
delile uygulanan islemler daha O©nceden belirlenmis denetleme
prosedurlerine uygun olarak yapilmal1 ve yapilan islemler kayit atina
alinmalidir.

4. Olay yerinden sorumlu olan uzman, tébi oldugu kanunlar ve
yonetmelikler hakkinda bilgi sahibi olmalidir. (Acpo, 1999, s.:6)
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Gunumizde, olay yerlerinde bulunmast muhtemel deliller: kil, kan, tirnak gibi
biyolojik; eroin, kokain, barut gibi kimyasal; parmak izi, ayakkab izi, alet izi
gibi fiziksel; kovan, kovan cekirdegi, tabanca gibi balistiksel; senet, para,
brosir gibi belgesel olabilir. Son yillarda bilisim teknolojisinin insan hayatinin
her alaninda sikga kullanilmasiyla beraber olay yerlerinde rastlanabilecek
deliller arasina bilgisayarlar, disketler, optik diskler, manyetik kasetler, cep

telefonlar: ve bellek kartlar gibi bilisim ve iletisim cihazlar1 da girmistir.

Gunumizde ofis evraklarimin gogunlugu bilgisayar sabit diskleri, disketler, zip
diskler ve optik diskler gibi depolama ortamlarinda saklanmaktadir. Klasik
evrak dolaplarimin yerini bilgisayarlarin almasiyla beraber, olay yerlerinden
elde edilen deliller icerisinde bilisim ile ilgili cihazlarin bulunma oram

artmstir.

Adli ve Onleme Aramalart Y onetmeligi’nin 17. maddesinde; bilisim ile ilgili
delillere el konulmasi ve sonrasinda incelenmesi konusunda "Bilgisayarlarda,
bilgisayar programlarinda ve kitiiklerinde arama, kopyalama ve e koyma"
baslig ach altinda;

"Bir su¢ dolayisiyla yapilan sorusturmada, baska surette delil
elde etme imk&munin bulunmamast hélinde, Cumhuriyet
savcisinin istemi Uzerine sdphelinin kullandigi bilgisayar ve
bilgisayar programlar1 ile bilgisayar kitiklerinde arama
yapilmasina, bilgisayar kayitlarindan kopya cikarilmasina, bu
kayitlarin ¢ozilerek metin hadline getirilmesine hakim tarafindan

karar verilir.”
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“Bilgisayar, bilgisayar programlari ve bilgisayar kituklerine
sifrenin ¢6zllememesinden dolay: girilememes veya gizlenmis
bilgilere ulasilamamas: hadlinde c¢o6zimin yapilabilmes ve
gerekli kopyalarin ainabilmesi igin, bu arag ve gereglere
elkonulabilir.  Sifrenin  ¢dzimunun yapilmast ve gerekli
kopyalarin ainmast hdlinde, elkonulan cihazlar gecikme
olmaksizin iade edilir.”

“Bilgisayar veyabilgisayar kituklerine elkoymaislemi sirasinda,
sistemdeki bitiin verilerin yedeklemes yapilir. Bu islem,
bilgisayar aglari ve diger uzak bilgisayar kitukleri ile

cikarilabilir donammlar: hakkinda da uygul anir.”

“Istemesi halinde, bu yedekten elektronik ortamda bir kopya
cikarilarak sUpheliye veya vekiline verilir ve bu husus tutanaga

gecirilerek imza altina alinir.”

“Bilgisayar veya bilgisayar kitiklerine el koymaksizin da,
sistemdeki verilerin tamamimin  veya bir kismuimin  kopyasi
alinabilir. Kopyast ainan verilerin mahiyeti hakkinda tutanak
tanzim edilir ve ilgililer tarafindan imza atina awr. Bu

tutanagin bir sureti deilgiliye verilir.”

paragraflariyla agiklanmustir.
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Bireye ait kisisel bilgiler Gzerindeki hak, temel insan haklarindan oldugundan
hakkin kisitlanabilmesi icin yasal dizenleme gerekecegi aciktir. Ancak
bilgisayarlardaki kayitlarin gergegin agiga cikarilmasi yoninden, ceza
davasinda delil, iz, eser ve emare olusturacag: ortadadir. Bu itibarla maddeler
hem bu olanag: saglamak ve hem de bireysel yararlart sakli tutmak amaciyla
bilgisayar program ve kuitiklerinde arama yapilmasini belirli kosullara tébi
Kilmis bulunmaktadr.

01.06.2005 tarihinde yururluge giren bu yonetmelik bilisim suclar1 alaninda
islenen suclara dair maddeler icermektedir. Bu maddelere goére bilisim
delillerinin mahkemelerde maddi delil olarak kabul edilebilecegi anlasilabilir.
Olay yerlerinden elde edilen elektronik delillerin sifrelerinin kirilabilecegi ve
kopyalarimin ainabilecegi ikinci fikrada belirtilmektedir. El konulacak delil,
sahibi olan kurum tarafindan kritik bir Gneme sahipse, delilin kopyasinin, olay

yerinde alinmasi gerekmektedir.

Kisisel bilgisayarlarin  1981'de ortaya cikmasi ve hemen ardindan
popularitesinin hizla artmasi bu cihazlarin modern hayatin her aamnda
kullamlmasina neden olmustur. Guntimtizde bilgisayarlar; mesgj yazmak ve
yollamaktan finanssal sonuclar1 hesaplamaya, fon aktarmaktan hisse senedi
almaya, ucak bileti rezerve etmekten banka hesaplarini kontrol etmeye kadar
hemen her alanda kullamlmaktadir. internet, bilgisayarlar ile bu hizmetlere
dunyamn her yerinden ulasilmasim sagladigi igin bu cihazlara olan ragbeti
arttirmaktadir. Toplumun genelinin kolayca erisebildigi bir cihaz oldugundan
suclular da bilgisayarlar1i kolaylikla kullanmaktadirlar. Bu nedenle olay

yerlerinde bilisim cihazlarina rastlamak normal karsilanmalidir.
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Internet, bilgisayar aglarn ve otomatik veri islem sistemleri sug islemek icin
yeni firsatlara imkén vermektedir. Bilgisayarlar ve diger elektronik sistemler,
kisilere, kurumlara ve mala karsit islenen suclara yiksek oranda imkan
vermekte veya desteklemektedir. Bu destek, sugun baska bilgisayarlara karsi
islenmesinden, terérizm, kara para aklama ve yasadisi madde ticareti gibi

trgjik boyutlara uzanmaktadhr.

Elektronik ve bilgisayar teknolojilerinin hizla gelisen dogasi, bu teknolojilerin
kullanildigr sug tirlerinin de hizla degismesine neden olmaktadir. Bu nedenle

konu hakkindaki bilgiler stirekli giincellenmelidir.

1.2.2. Bilisim Sucgu Dédlilleri

Bilisim suclarinda elde edilen deliller, elektronik ve dijital delil olarak ikiye
ayrilmaktadir. Genel olarak ikiye ayrilmasinin sebebi bir bilisim sistemini
olusturan kavramlarin donamm ve yazilim olarak ikiye ayrilmasindan
dolayidir. Bilisim sistemleri kullanicilara esneklik saglamasi agisindan sabit
elektronik devreler Uzerinde calisan, degistirilebilen ve glncellenebilen
yazilimlardan olusmaktadir. Her insanin ihtiyacina yonelik elektronik devre
tasarimi yapmak Ureticiler agisindan ekonomik degildir. Bunun yerine bilisim
cihaz: Ureticileri standart donamm mimarileri Uzerine kullamcilar tarafindan
secilebilecek yazilimlar Uretmekte veya Uretilmesine imkan vermektedirler.
Kullamcilar piyasada bulunan standart bilgisayar sistemleri Uzerine istedikleri

isletim sistemini kurmakta serbesttirler. Donanim Ureticileri bu konuda destek
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vermektedir. PC* sistemleri olarak tabir edilen esnek bilgisayar sistemlerinin

ortaya ¢citkmasinin altinda yatan sebep budur.

Bilisim sistemleri, su¢ islemek amaciyla kullanildiginda ortaya ¢ikan delilleri
iki gruba ayirmak mumkundr: elektronik delil ve dijital delil. Dijital delil, bir
hipotezi desteklemek veya ciritmek icin giivenilir bilgiler iceren dijital®
verilerdir. (Carrier, 2005, s.:12)

Elektronik delil, elektronik cihazlar Uzerinde depolanan veya Uzerinden
transfer edilen, arastirmaya deger verilerdir. (Ashcroft, 2001, s.:6) Elektronik
deliller, biyolojik DNA delilleri gibi latent (gizli) delillerdir. Elektronik
delillerin Gzerinde nicel incelemeler yapilmadan iceriginin ne oldugu
anlasilamaz. Donamm sistemlerinin yapisi elektronik delillerin ihtiva ettigi
ipuclarimin  gozle gordlir olmasina imkan vermez. Elektronik déelillerin
icerisinde bulunan bilgileri agiga cikarabilmek amaciyla uygun cihaz ve

yazilimlarlaincelemeler yurttmek gerekmektedir.

“Dijital deliller, dinya icin oldukca yeni bir kavramdir. Ozellikle bilisim
suclarindaki yogun artistan sonra, bilimsel alanda da ¢cok yogun tartismalarin
odak noktasi olmus olan dijital deliller hakkinda, farkli tammlamalar
mevcuttur. Shinder’ e gore “bir bilisim sucu ileilgili, elektronik veya manyetik
bir ortam (zerinden iletilen veya bu ortamlara kaydedilen bilgilere dijital
delil” denilmektedir (Shinder, 2002). Chisum ise dijital delilleri “bir sugun
nasil oldugunu veya suctaki kritik elemanlar: adresleyen teorileri destekleyen

% personal Computer (Kisisel Bilgisayar). izleyen paragraflarda daha detayl: aciklanacaktir.

% TDK tarafindan dijital kelimesi: “Verilerin bir ekran lizerinde elektronik olarak gésterilmes” olarak
tammlanmakta ancak teknik anlamda tammu ise “Bilisim sisemlerinde girdi, islem, gegis, depolama
ve ¢ikti islemleri icin kullamilan sayisal veridir.
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veya curdten, bilgisayar sistemleri kullamlarak kayit edilen veya iletilen
veriler” olarak tammlamigtir (Chisum, 1999). Son olarak Casey’in tammina
bakarsak dijital deliller “bir sugun islendigini gosteren veya suc ile kurban ya
da suc ile faili arasinda bir iliski saglayan veriler” olarak karsimiza
cikmaktadir (Casey, 2000).” (Uzunay, 2005, s.:43)

Birlesik Devletler, Adalet Bakanligi, Ulusal Adalet Enstitist, dijital delillerin
yapisal 6zelliklerini; (Ashcroft, 2001, s.:6)

DNA ve parmak izi gibi latenttir.

Kolaylikla degistirilebilir, bozulabilir veyayok edilebilir.
Dunya ¢apinda bir alana dagil mis olabilir.

Zamana bagl1 olabilir.

olarak tammlamustir.

Delillerin latent yapida olmasi, onlarin incelenmesinin uygun cihazlar ve
Olctiim aetleri yardimiyla yapilmasim gerektirir. Clnki muhteva ettigi bilgiler
yalnizca insamin duyu organlari ile algilanamaz. Olay yerinde bulunan bir
bicagin, gercekten bir bicak olup olmadigim anlamak amaciyla nitel gozlem
yapmak yeterlidir. Ancak yasa kapsamina girip girmedigini anlamak igin
bicagin boyu Olcilmelidir. Yani nicel gozlem yapilmalidir. Elektronik
delillerin igerisindeki dijital verileri anlayabilmek icin ise mutlaka alet ve
cihazlar ile nicel gozlemler yapilmalidir. Ciinkii genellikle makine dili*’ ile

kodlanmis olan bilgiler yine bir makine tarafindan yorumlanmalidir.

2" Makine dili, bilgisayar sistemininislemcisi tarafindan yorumlanabilen komutlardir.
http://en.wikipedia.org/wiki/Machine_language, Erisim Tarihi: 07.06.2006
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Elektronik deliller icerisinde bulunan veriler dijital formatta kaydedilirler.
Verilerin dijital formatta kaydedilebilmeleri igin elektrik enerjisine ihtiyag
vardir. Elektrik enerjisinin kesilmes nedeniyle verilerin kaybolmamasi igin
sabit disk gibi dijital depolama medyalarinda manyetik saklama teknolgjisi
kullanilir. Ancak manyetik saklama teknolojinin  kullamlmasi, verilerin
silinmesini engellememektedir. Elektronik yontemlerle yazilan veriler yine
elektronik yontemlerle silinebilir. Bu nedenle elektronik deliller igerisinde
bulunan dijital veriler, elektrik enerjisine maruz kaldiklari zamanlarda silinme
ihtimaliyle kars1 karstyalardir. Uzmanlar tarafindan, uygun aletlerle
yapilmayan mudahalelerde elektronik delillerin silinmesi veya degistirilmesi
kacinilmazdir. Elektronik deliller, hassas yapilarindan dolayr mutlaka

uzmanlar tarafindan incelenmelidir.

Bilisim dunyasinin, iletisim dinyast ile insan hayatim kolaylastirmak
noktasinda ortak girisimleri, Internet adli dinyanin en biyik bilgisayar aginm
meydana getirmistir. Internet'e bagl bilgisayarlarin timi masum insanlar
tarafindan kullanilmamaktadir. Sug islemeye meyilli insanlar bilgisayar ile
internet aracihgiyla dinyanin diger ucundaki bilgisayar sistemlerini zarara
ugratabilmektedirler. Bu tir simir asan suglarda incelenmesi  gereken
bilgisayarlar diinyanin diger ucunda olabilir ve hatta stiphelenilen bilgisayar
adinda guvenlik guclerini yaniltmak icin kullanilan masum birinin bilgisayar:
olabilir. Boyle durumda olay yeri, Internet, yani tim dinya cografyasina

yayilms olabilir.
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“IP® izleme, internet suclarimin aydinlatiimast konusunda fazla deneyimi
olmayan guvenlik birimlerinin hi¢ ilgisiz kisilerden stphelenmesine, bunlari
magdur etmesine, sorusturmalarin cok uzamasina yol agiyor. Ulkeleriistii bir
kacakcilik drgutine donlsen ve belki de internet Gzerinden uyusturucu madde
pazarlayanlarla isbirligi icinde, hatta belki de ayni kisilerin denetimindeki
yasadisi e-eczaneler, bir yandan sagliga, diger yandan ekonomiye zarar

veriyor.” (Atasoy, 2006)

Bilgisayar programlari, bilgisayar programcilar: tarafindan belli gorevleri
otomatiklestirmek amaciyla yazilirlar. Yazilim endistrisinin gelismesiyle
beraber, bilgisayar yazilimlari da cok cesitli alanlarda kullamlmaktadir.
Bilgisayar devriminin baslangicinda birkag adet olan bilgisayar yaziliminin
say1s;, glnimiizde sayillamayacak diizeye gelmistir. internet (izerinden
serbestce dagitilabilen ve indirilebilen yazilimlardaki guvenlik agiklar
bilgisayarlar siirekli tehdit altinda birakmaktadir. Iyi niyetli olarak kullamlan
bir yazilimin, kullamcilar tarafindan, bilgisayarin arka alaninda yaptiklari
bilinmemektedir. Mizik dinlemek amaciyla internet’ ten indirilen bir yazilim,
gbrevini icra ederken, geri planda dunyamn diger ucundaki baska bir
bilgisayara saldiriyor olabilir. Boyle durumlarla karsilasmamak icin her
bilgisayarda mutlaka bir zararli yazilim tespit ve temizleme yazilim
kullanilmalidir. Bilgisayarlar Uzerinde calisan yazilimlar guvenilir  bir
kaynaktan edinilmemis ise o yazilimin arka alanda ne tur islemler yurtttagini
anlamak kolay degildir. Olay yerlerinde karsilasilan, calisir vaziyette ve
Uzerinde herhangi bir programin c¢alistigi gorilen bilgisayarlar icin de aym
durum sbz konusudur. Bilgisayar monitoriinde herhangi bir islem yapiyor gibi
gbziken bir program aslinda o anda bilgisayarin sabit diski tizerinde saklanan,

suc ileilgili verileri siliyor olabilir. Bu, bize elektronik delillerin zamana bagl

% | P (Internet Protocol) Bilgisayarlarn, internet tizerinden haberlesmelerine imkan veren her
bil gisayara ayr1 ayr1 (unique) atanmis sayisal adres degeri.
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oldugu durumunu gosterir. Bdyle durumlarda hemen delile midahae
edilmezse ddlilin degistirilmesi veya kaybolmasi tehlikesiyle kars1 karsiya
kalinabilir.

Gunumiz ceza yargilamasinda, hukuk yargilamasindan farkli olarak "vicdani
delil sistemi” kabul edilmistir. H&kim, her olaya gore vicdanen tamamen
serbest bir sekilde deliller arastirip ispat yoluna gitmektedir. (Bayram, 2005,
s.:52) Ancak elektronik delillerin davada etkinlik saglayabilmes igin,
mahkeme Oniine getiriimeden 6nce diger maddi delillerin sahip olmasi

gereken ¢zelliklere de sahip olmas gerekir. Bu 6zellikler:

“Kabul olunabilir: Yasal yollardan elde edilmis olmalidhr.

Gerceklik: Iddiamizi dogrulayan gerceklikte olmalidhr.

Tamlik: Tek bir bakis agcisindan degil tim acilardan bakildiginda
aym sonucu gostermelidir.

Guvenilirlik: Delilin elde edilmesi konusunda herhangi bir kuskuya
yer vermemelidir.

inanilirik:  Mahkeme tarafindan  kolaylhikla inamlabilir  ve
anlasilabilir olmalidir.” (Anderson ve Mohay, 2003, s.:35)

Elektronik delillerin kesfinde, olay yeri inceleme uzmanlari, savcilar, adli
bilisim uzmanlar: ve yoneticiler ayr1 ayr1 rol sahibidirler. Olay yeri inceleme
uzmanlar1 delillerin tammlamasi, toplanmasi, paketlenmes ve tasinmasindan
sorumludurlar.  Savcilar  delillerin  data inceleme laboratuvarlarina
gOonderilmesi ve delil Uzerinde ne tir arastirmalar yapilacaginin belirlenmesi
konusunda gorevlidirler. Adli bilisim uzmanlari delillerin incelenmes,

bulunan veriler konusunda rapor yazmak ve delilleri muhafaza etmekle
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yukamlUdarler. Yoneticiler ise yonetimlerindeki kisileri koordine etmek,
egitimlerini  saglamak ve delillerin  karartiimamas: igin gerekli olan
motivasyonu saglamakla gorevlidirler. Farkli birimlerin koordinasyonunu
gerektiren delil incelemelerinde, delil guvenlik zinciri (chain of custody)
saglanmalidir. Delil guvenlik zinciri, delilin her e degistirildiginde yapilan
islemlerin kayit altina alinmast ve bunun bir form ile belgelenmesidir. (Brown,
2001, s.:5)

Delillerin karartiimamas: konusunun 6nemi tim kademe personeli tarafindan
kesinlikle anlagiimalidir. Tum adli sire¢ personeli, elektronik déelillerin
kolaylikla degistirilebilir oldugunu anlamali ve delillerin toplanmasi ve
incelenmes  slireci boyunca ainan prensip ve prosedirlere uymalidir.
Delillerin karartiimasina neden olabilecek yanlis uygulamalar mahkemeler

tarafindan delillerin reddedilmesine yol agacaktir.

Elektronik delillerle ugrasirken diger adli delillere uygulanan prensipler
unutulmamalidir. (Ashcroft, 2001, s.:25)

Delile uygulanan hareketler, delilin bitunlGgtnt bozmamalidir.
Delillerle ugrasan kisiler konularinda uzman kisiler olmalidirlar.

Tum adli sireg ilgili kisi tarafindan kaydedilmelidir.

Elektronik deliller, yapilarindan dolayi, yanlis tasima veya yanlis inceleme
sonucunda kolaylikla degistirilebilir, bozulabilir ya da yok edilebilir. Bu
nedenle, elektronik delilleri toplamak, tasimak, muhafaza etmek ve incelemek



icin 6zel Onlemler ainmalidir. Aks takdirde elektronik delil kullamlamaz

veya sonuca gotiremez duruma gelebilir.

Elektronik deliller yapilari nedeniyle mahkemeler tarafindan delil olarak kabul
edilmeleri konusunda c¢esitli tartismalara neden olmaktadir. Bu tartismalar:

engellemek icin 6zel adli prosedirler takip edilmelidir.

1.2.3. Olay Yeri incelemesinin Uygulama Y 6ntemi

Olay yeri incelemesi aslinda bir arama islemidir. Aramaislemi es zamanl1 bir
safha oldugu icin muhtemel delillerin kaybolmasina en fazla neden olunan
safhadir. Bu nedenle, arama safhasi en fazla 6neme sahip olan siire¢ olarak
degerlendirilebilir. Bu nedenle olay yeri incelemes sirasinda 6zel onlemler
alinmalidir.

Olay yeri inceleme siireci muhtemel delillerin bulunmasi ve orijinal kaynagin
tespit edilmesine yardim eder. Bu siiregte dikkat edilmesi gerekli bazi noktalar
vardir. Ilk olarak olay yerinde rastlanan delillerin bitinligli bozulmadan ve
delillerin ~ bulundugu durumda uygun yontemlerle kaydedilmeleri
gerekmektedir. Cunki yapilan kayitlar delil muhteviyatimn bulunmast
konusunda laboratuar incelemeleri yapilirken adli bilisim uzmanlarina
yardimct olur. Olay yerinin uygun yontemlerle kayit altina ainmasi, olay
yerindeki gizli bilgileri, ileride yapilacak inceleme safhasinda ortaya cikarir.
Olay yerinde bulunan delillerin kaydedilmesi, video kamera veya fotograf

makinesi ile yapilabilir. Bunlarin olmamasi durumunda mutlaka olay yerinin
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krokisi cizilmeli ve bulunan delillerin olay yerinin neresinde bulundugu
gosterilmelidir. Arama kayitlart ileriki asamalarda tarmiklik saglayacag: igin
saklanmalidir. Bir olay yeri inceleme uzmani, prosedirlere uyarak arama
strecini yurttmenin kendi bilgi ve yeteneklerine bagli oldugunu da bilmelidir.
Kayit islemi bittikten sonra sira karsilasilan bulgularin segilerek delil haline

getirilmesine gelir.

Arama slreci Urtnlerinin degerlendirilmes analiz stirecinde olur. Bu siiregte
olay yeri inceleme uzmanimn teknik bilgisi 6nem arz eder. Clinkii muhtemel
delillerin olay yerinde kalacagi veya laboratuvara tasinacagi bu safhada

kesinlik kazanir.

“Krimina arastirmalar yuratiltrken bircok bilisim sistemi ile karsilasilabilir.
Bunlar delil toplama prosedirlerine uygun olarak toplanirsa arastirmanin
gidisatin degistirebilir.” (Ashcroft, 2001, s.:9)

Olay yeri aramalart neticesinde rastlanilan bilgisayarlarin blyik ¢ogunlugu
IBM PC ailesindendir. Genellikle bu tur bilgisayarlar, bir ekran, bir klavye ve
bir kasadan olusur. Bilgisayarlar disindaki bilisim veya iletisim cihazlar1 ¢ok
genis bir yelpazeye dagilabilir. Boyle sistemler kapasitelerinden dolayi,
arastirmacilara diger delillerde bulunamayacak kadar fazla bilgi sunar.
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Olay yerlerinde rastlanabilecek muhtemel bilisim delilleri:

bilgisayar kasas,

ekran,

klavye ve fare,

tum kablolar,

guc Uniteleri,

harici sabit diskler,

guvenlik kartlari,

modemler,

diger harici surtcller ve cihazlar,
disketler,

yedekleme kasetleri,

Zip kasetleri,

optik diskler,

PCMCIA kartlari,

elektronik devreler,

anahtarlar,

sifrelerin yazili oldugu kagitlar,

donanim ve yazilim kitapgiklari

olarak sayilabilir.

Olay yerinde rastlamlmasi durumunda delillere uygulanacak prosedirler,
bulunan sistemden sisteme gore degisir. Genellikle bilisim sistemi deyince
akla ilk gelen cihaz olan bilgisayarlara uygulanmasi gereken e koyma,
toplama ve paketleme prosedurleri asagidaki gibi siralanabilir. (Acpo, 1999,

s.:10) Diger bilisim cihazlar: igin de benzer prosedurler uygulanabilir.
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A) Olay yerinde rastlanilan bilgisayarin kapali

olmasi durumunda;

> w0 D P

0.

Delilin bulundugu alanm guvenlik ve kontrol altinaalin.

Diger insanlar1 bilgisayardan ve gii¢ Unitesinden uzaklastirin.

Hicbir kosul altinda bilgisayar1 agmayin.

Bilgisayarin tam olarak kapal1 oldugundan emin olun. Bazi
ekran koruyucular bilgisayarin kapaliymis gibi gbzikmesine
neden olabilir. Bunu anlamak icin Kasa Uzerideki sabit disk
aktivite 1s1g1m  kontrol edin.  Aktivite varsa bilgisayar
caligiyordur.

Dizisti bilgisayarlarin kapagi agildigi zaman calismaya
baslayabilecegi icin kapagin agmayin.

Gl kablosunu 6ncelikle bilgisayar kasasindan, daha sonra
duvardaki prizden sokdin.

Kasaya bagli olan iletisim hatlarin ve diger kablolart uygun
sekilde gikarin.

Imkanlar e veriyorsa olay vyerini kameraya alin,
fotograflarim ¢ekin veya krokisini gizin.

Bilgisayara bagl1 olup da sokiilen kablolar etiketlenmelidir.

10. Parcalar1 tasimak icin uygun kutular ve delil torbalar1 (anti

statik) kullammnz ve hareket sirasinda dikkatli olunuz.

11. Bilgisayarin toplandig: alamin etrafinda bulunan kégitlari, not

defterleri ve gunltkleri sifrelerin bulunabilecegini dustnerek

inceleyiniz.

12.Bilgisayar sahibine bilgisayarin herhangi bir yerinde sifre

olup olmadigim varsa ne oldugunu sorunuz ve not alinz.

13. Delillerin toplanmast asamal arim basamak basamak yaziniz.
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B) Olay yerinde rastlamlan bilgisayarin agik

olmasi durumunda;

A 0D P

Delilin bulundugu alan: guvenlik ve kontrol altina aln.

Diger insanlar: bilgisayardan ve gii¢ Unitesinden uzaklastirin.

Modem'’in kablosu bagl1 ise sokiniz.

Bilgisayarin kablosuz bir aga bagli oldugunu distintyorsaniz
bir uzmandan yardim alinmz.

Bilgisayar sahibinden yardim almayimiz ve yardim teklifini
kabul etmeyiniz.

Klavyeye dokunmayiniz ve fare ile tiklamayiniz.

Ekran kapaliysa farenin tuslarina tiklamadan hareket ettirin.
Eger ekran goruntlst gelir ve sifre sorarsa sonraki adima
gecin. Sifre sorulmaz ise ekramin goruntisund fotograflayin.
Hicbir program: kapatmayin veya agmayin.

Kasanin arkasinda bulunan gu¢ kablosunu yavasca gikarin.
Daha sonra duvardan sokiin. Bu adim eger bilgisayara bagli
bir UPS (kesintisiz glic kaynagi) var ise sabit diske veri
yazilmasin engellemek icindir.

Kasaya bagli olan iletisim hatlarin ve diger kablolart uygun
sekilde gikarin.

10.imkanlar € veriyorsa olay yerini kameraya alin, fotografin

cekin veya krokisini cizin.

11. Bilgisayara bagl1 olup da sokiilen kablolar etiketlenmelidir.

12. Pargalar1 tasimak icin uygun kutular ve delil torbalar: (anti

statik) kullamnz ve hareket sirasinda dikkatli olunuz.
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13. Bilgisayarin toplandig: alamin etrafinda bulunan kagitlari, not
defterleri ve gunltkleri sifrelerin bulunabilecegini dustnerek
inceleyiniz.

14.Bilgisayar sahibine bilgisayarin herhangi bir yerinde sifre
olup olmadigim varsa ne oldugunu sorunuz ve not alinz.

15. Delillerin toplanmast asamal arim basamak basamak yaziniz.

“Bilisim sugu vakalarinda, olay yeri incelemes yapildiktan sonraki asama el
koyulan delillerin data inceleme laboratuarina sevk edilmesidir. Elde edilen
delillerin laboratuara tasinirken her hangi bir zarara ugramamalar: icin azami
gayret gosterilmeli ve her ddlil icin ayr1 ayr asagidaki tedbirler alinmalidir.”
(Acpo, 1999, s.:17)

Bilgisayar Kasasi

Dikkatli tasinmalidr.

Karayolu ile tasinacaksa dik tutulmali ve sarsintilara maruz

kalmamalidir.

Manyetik alanlardan (hoparldr, telsiz, 1s1) uzak tutulmalidhr.

Ekran

Cam kism yumusak bir yere konarak tasinmalidir.

Sabit Disk

Manyetik alanlardan uzak tutulmalidir.
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Anti statik torba, sert kagit kesekégidi veya hava alan plastik

torbalarda tasinmasi gerekir.

Disket ve Kaset

Manyetik alanlardan uzak tutulmalidir.
Katlamayinmz veya bikmeyiniz.

Disketlerin Uzerine etiket yapistirmayiniz.

El Bilgisayar

Manyetik alanlardan uzak tutulmalidir.
Anti statik torbalarda tasiyinmz.

Klavye, Fare ve Kablolar

Delikli plastik torbalarda tasinabilir.

Agir nesnelerin altina koymayinz.

Parmak izi alinacak delillerin korunmast

Elektronik deliller Gzerinde yuksek voltaj olusturdugu ve delillerin
zarar gormesine neden olacagindan, parmak izi amak icgin
aliminyum tozu kullamlmamalidhr.

Normal oda sartlarinda saklanmalidhr.

Sicak, soguk, nemli veya rutubetli ortamlarda birakil mamalidhr.
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Birgcok bilgisayar, sistem ayarlarim saklamak icin dahili piller
kullamirlar. Piller kisa devre edilir veya biterse bu ayarlar yok
olacaktir. Pillerin dmlrlerinin ne kadar oldugunu anlamak tam
olarak mumkun degildir. Modern bilgisayarlarin pillerinin  raf
Omirleri ortalama 24 aydir. Bu nedenle modern bilgisayarlardan
daha ziyade eski model bilgisayarlara bu konuda dikkat etmek
gerekir. Baz1 adli kopyalama yazilimlari CMOS (Complementary
Metal Oxide Semiconductor) ve ROM (Read Only Memory)
bilgilerini kopyalayabilmektedir. Eger bu bilgiler adli bilisim
uzmam tarafindan kopyalanirsa bu konuda endiselenmeye gerek
kalmaz. Dizlstu bilgisayarlara 6zel 6Gnem verilmelidir. Clnki bu tur

bilgisayarlarin hem ana pil Unitesi hem de CMOS pil Unites vardir.

1.3. Bilisim Suclarinda L abor atuvar incelemeleri

1.3.1. Dijital Sistemler

Bilisim sistemleri genellikle katmanli yapt mimarisinde Uretilirler. (Carrier,

2005, s.:18) Yani basit teknolojiler Uzerine kurulmus, giderek artan daha

yuksek teknolojiler insa edilir. Adli bilisimin inceleme alamna giren 2 farkl

tir sistemden bahsetmek mumkindir: depolama sistemi ve ag sistemi.

(Carrier, 2005, s.:18) Ag sistemleri birden fazla bilgisayarin birbirine

baglanmasiyla ortaya cikan iletisim yapilaridir. Ag sistemlerinin birbirine

baglamlmas: ile internet meydana gelir. Ag sistemleri Uzerinden islenen

suclar arastirmak tek bir bilgisayar kullamlarak islenen suglar arastirmaktan
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farklidir ve daha karmasiktir. Incelenmesi gereken daha fazla faktor ve farkl
yer vardir. Bu arastirmada depolama sistemleri (zerinde adli bilisim

incelemeleri yapilmasi konusu tzerinde calisilacaktir.

Uygulama inceleme

A

Dosya Sistemi Veritabam Inceleme Artik Alan Inceleme
Inceleme »

~—

B&lUm Inceleme Hafiza inceleme

'\/

Fiziksel Medya inceleme Ag Inceleme

Sekil-1.3: Adli Bilisimde Fiziksel Medya incelemes

Yukanidaki sekil, bir sabit diskin incelenebilecek farkli aanlarin
gostermektedir. Fiziksel depolama medyalarit “elektronik delil” olarak
adlandircigimiz delil tarleridir. Yani elle tutulup gozle gorulebilen maddi delil
cesididir. Bu tir delillere 6rnek olarak sabit diskler, bellekler ve optik diskleri
sayabiliriz.

Modern bilgisayar sistemlerinin hepsi en az bir adet sabit diske sahiptir.
(HTCI, 2004, s.:313) Cinkii isletim sisteminin® ve kullamict dosyalarinin

# Bilgisayar sistemini olusturan donamim ve yazilim birimlerinin birbirleriyle iletisim kurmasin
saglayan yazilimdr. isletim sisteminin temel gorevleri: cevresel donamimlar: kontrol etmek, hafiza
kontrolUni saglamak, islemleri 6nem sirasina koymak, giris ve ¢ikis cihazlarini kontrol etmek, ag
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yuklenecegi kalict bir depolama birimine ihtiyag vardir. Sabit disk dijital
verileri kalict olarak manyetik ortamda saklayan elektronik bilgi saklama
birimidir. Bir sabit diskin dnemli parcalari: kontrol karti, plakalar (diskler),
okumalyazma kollari, okumalyazma kafalari, achm motoru ve devindiricidir.
Kontrol karti, sabit diskin Ust tarafinda yer alan elektronik devredir.
Bilgisayarin isletim sistemi, sabit diske okumalyazma komutlar1 gonderirken
arabirim olarak kontrol kartim kullanir. Plakaar, silindir seklinde altiminyum
tabakalarin genellikle ferrit manyetik madde ile kaplanmasiyla olusmus
disklerdir. Sabit diskin dijital veri depolamasim saglayan asil bilesen
plakalardir. Okumalyazma kollari, devindiricideki hareketi okumalyazma
kafalarina ileten metal parcalardir. Okumalyazma kafalari, plakalar Uzerinden
veri okurlar ve yazarlar. Her plaka icin iki adet (alt ve Ust) okumalyazma
kafast bulunur. Adim motoru plakalarin hareketinden sorumludur. Modern
sabit disklerde genelde dakikada 3600—-7200 devir donls saglar. Devindirici
ise okumalyazma kollarim plakalar Uzerinde ileri-geri hareket ettirmek

amaciyla kullanilr.

- T —
— = O kumalfyazma

— Kilf
Kollar /
Diskler / //

Dewvindirici —S

Acim Maotoru

DT GUg Girisi
Okumasyazma
Hafalar

Kasa

Wida
Kontrol kKarte__ \

Kablosu - L
(R = 1/ Onitesi
. - -
: - —~ Kontrol kKart

il e
Konnektdr— S

Sekil-1.4: Bir sabit diskin ic yapisi -

iletisimini kontrol etmek ve dosyalari organize etmektir. Bazi isletim sigemleri: Windows, Linux ve
Solaris.
% Copyright Seagate Technology



“Bilisim sistemleri 1 ve 0 rakamlarindan meydana gelen ikilik (binary) sayi
sistemi ile calisirlar. En alt seviyede, elektrik akiminin olmasi, 1 durumunu,
olmamasi ise O durumunu ifade eder. Fiziksel depolama medyalar: gegici ve

kalict depolama medyalar olarak ikiye ayrilir.”

Bellekler (RAM) gecici depolama medyalaridir ve elektrik akiminin kesilmesi
halinde Uzerlerindeki bilgiler yok olur. RAM’in Uretim amaci zaten bilgileri
kalici olarak saklamak degildir. Bilgisayar sisteminin performansim arttirmak
icin islemci tarafindan veriler sabit diskten RAM’e aktarilir.** Kalic bilgi
saklama 6zelligine sahip olduklari icin, adli bilisimin ilgilendigi medya turleri
genellikle sabit disk, optik disk ve disket gibi kalici depolama birimleridir.

“Sabit diskler, daha kullamsli olmalar igin ve sistem ¢okmelerinde, sistemi
kisa siirede calisir duruma getirmek amaciyla birden fazla bdlume ayrilirlar.
Bolumler, kullamcinin verilerini yazabilecegi yerlerdir. NTFS (Windows),
EXT3 (Linux), HFS (Mac OS) sik kullamilan bolim formatlaridir. Adli
bilisimde sabit disk bolumlerini incelemeye gegmeden Once, bolumlerin
formatim tespit etmek gerekir. Silinmis veya gizlenmis bilgileri bulabilmek
icin bolum format: tam olarak tespit edilmeli ve incelemeler bu formatin

Ozelliklerine gore yuratulmelidir.” (Carrier, 2005, s.:41)

“Sabit diskin tzerinde kayitli bulunan bir dosyay: incelemek igin, uygulama
seviyesine gecmeliyiz. Her dosyamin yapisi, boltm formatini belirleyen isletim
sistemi tarafindan olusturulur. Mesela dosya sistemi perspektifinden bakildig:
zaman, bir Windows kayit girdisi ile bir HTML sayfasi arasinda fark yoktur.

3! http://en.wikipedia.org/wiki/Random_access memory, Erisim Tarihi: 11.03.2006
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CuUnkl ikis de 1 ve O'lardan olusan birer dosyadir.” (Casey, 2002, s.:133)
Daha yakindan bakildigindaise farkl: yapiya sahip olduklar: gordl Ur.

Fiziksel
Medwya
incelemesi

[ Sektdrler ]

JEOUIn Bolum
Incelame

v

Doswya oSy
Sistemi

inceleme

Liygulama
Seviyesinde
inceleme

Sekil-1.5: Veri Analiz Slreci

Sekil-3.3'de veri analiz slreci gorulmektedir. Sekilde elektronik bir delilin,
fiziksel yapisindan baslanarak uygulama seviyesine kadar olan inceleme
asamalart gosterilmektedir. Daha 6nce bahsedilen katman kavramina goére
depolama birimlerinde bulunan mantiksal yapilarin bir sistemi vardir. Dosya
sisteminin gobrevi bos olan bolimu organize ederek, dosyalar1 yonetmemize
imkan vermektir. (Carrier, 2005, s.:12) Dosya adh ise stz konusu dosyaya ait
uygun icerige karsilik gelir. Yani dosya sisteminin goérevi, dosya ismini
dogrulamaktir. Bilinen dosya yoneticileri ile yapilan ¢alismalarda bir dosyaya
erisebilmek i¢in; o dosyamin adini, baslangi¢ adresini ve uzunlugunu bilmemiz
gerekir. (Carrier, 2005, s.:13) Adli bilisim yazilimlarinda ise dosyaya
erisebilmek igin dosyanin, dosya sistemi Uzerinde olmas: yeterlidir. Mesela
dosya adi veya erisim tarihi yanlis veya yok ise dosya igerigi okunabilir.
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Ornegin sekil-3.4’ de agiklanchig: gibi adli bilisim yazilhimlarinda, dosya adinin

ve son erisim tarihinin, dosyamn bulunmas: agisindan énemi yoktur.

Dosya Adi HKime. Bowut Zon Erigim

delil txt 345 40 27.10.2004
Kime 344\ Kiime 345

Ewlem weri :istanbul Evlem Yeri: Ankara

Sekil-1.6: Bir dosyanmn disk Uzerinde yerlesimi

Bilisim sistemleri Uzerinde bulunan dijital veriler kolaylikla degistirilebilir.
(Stephenson, 2000, s.:97) Cunkl bu sistemler yapilarn geregi elektrik
enerjisiyle calisirlar ve enerjinin  kesilmesiyle beraber bilgi kaybina
ugrayabilirler. Bu nedenle dijital deliller Gzerinde calisirken bu durumu goz
OnUnde bulundurmak gerekir. Mesela bir dosyanin, dosya sistemi Uzerinde
basladig1 adres dogru olmak zorundadir. Clnki aksi durumda sistemi kullanan
kisi dosyaya erisemezdi. Fakat dosyanin son erisim zamanimn dogru olmasi
gerekmez. Isletim sistemi, dosya degistirildikten sonra dosyamn tarihini
guncellememis olabilir veya bilgisayar uzun slre aciimadigi zaman
icerisindeki pil biteceginden tarihler silinmis olabilir. Bunun yamnda bir
dosyanin baslangi¢ adresine giivenmek demek o dosyanin icerigine givenmek
demek degildir. Ornegin silinmis bir dosyamn adres degeri dogru, fakat dosya
icerigi farkli ise dosya diger bir adreste olabilir. Clinkl eski adresine yeni bir
dosya yazilmustir. Dijital veriler cogu zaman dogrudur. Ancak bu hipotezi

dogrulamak i¢in baska verilere de ihtiyacimiz vardhr.
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Bilisim sistemlerinin gorevi dijital verileri islemektir. (Stephenson, 2000,
s.:103) Dijital verilerin oldugu her yerdeikilik sayr sistemi kullanilir. ikili say:
(binary) sistemi bilisim sistemlerinin ¢alismast icin gerekli altyapiy1 saglar.
Daha once bahsedilen katmanli yam sayesinde daha karmasik sistemler bu
temel Uzerine insa edilmislerdir. ikili say1 sistemiyle islem yapmak insanlar
acisindan zor oldugu icin onun yerine onatilik (hexadecimal) sayr sistemi

kullanilir.

1.3.2. Sayr Sistemleri

Gunluk yasamumizda onluk sayr sistemini kullaminiz. Bu  sistemi
kullanmamizin  sebebi, aritmetik islemleri daha kolay yapabilmemizdir.
Bilgisayarlar ise ikilik sayr sistemini kullamirlar. Bu sistem sadece O ve 1
rakamlarindan olusur ve her basamak “bit” olarak adlandirilir. 8 bit’in bir
araya gelmesiyle bilisim sistemleri icin anlamli parcaciklar olan, tek karakter

ifade eden “Byte” (Bayt) meydana gelir.

Onluk say1 sisteminde her basamagin bir degeri vardir. Sayilarin en sagindaki
basamak "en degersiz basamak" olarak adlandirilir. En soldaki basamak ise
"en degerli basamak'tir. En degersiz basamagin degerini, kendisini 1 ile
carparak bulabiliriz. Tkinci basamagin degerini ise kendisini 10 ile carparak
bulabiliriz. Uglincli basamak 100 ile, dordiincti basamak 1000 ile carpilmak
suretiyle 10'nun katlar olarak devam eder. Sayimin degerini bulmak icin ise

tum carpimlar toplanir.



48

ikilik sistemde ise en degersiz basamagin degerini yine kendisini 1 ile
carparak bulabiliriz. ikinci basamagin degeri kendisinin ile 2'nin carpindr.
Uclincli basamagin degeri kendisini 4 ile, dordiincii basamagin degeri
kendisini 8 ile carparak bulunur. Carpimlarin toplami bize ikilik sayiin

ondalik sistemdeki karsiligim verir.

Ondalik Sayi: 35,812

10,000 | 1,000 | 100 10 1
3 b 8 1 2

(3% 10,000) + (5% 1,000) + (8 x 100) + (1 x 10) + (2 x 1) = 35,812

Sekil-1.7: Bir sayimin basamaklarinaayrilmasi

Bilisim sistemlerinde kullamilan ikilik sistemin yaninda bir de onatilik
(hexadecimal) say1 sistemi vardir. Bu sistemin kullanilmasinin nedeni ikilik
sistemle islem yapmanin zor olmasi ve gerektiginde onaltilik sistemi, ikilik
sisteme gevirmenin kolay olmasindandir. Onaltilik say1 sistemindeki sayilar
genellikle onlerine "0x" takisini konularak yazilirlar. Ornegin OX5A9C gibi.
Onaltilik say1 sistemi adindan da anlasilacag: tizere 16 rakamdan olusur: 0-9
arasi rakamlar ve A, B, C, D, E, F harfleri. Bu rakamlarin ikilik, onluk ve

onaltilik sistemdeki karsiliklar: tablo 2.1'de gosterilmistir.
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ikilik Onluk Onaltihk

0000 00 0
0001 01 1
0010 02 2
0011 03 3
0100 04 4
0101 05 5
0110 06 6
0111 07 7
1000 08 g
1001 09 9
1010 10 A
1011 11 B
1100 12 C
1101 £ D
1110 14 E
1111 15 F

Sekil-1.8: 0-15 sayilarimin ikilik, onluk ve onaltilik sayr sistemlerinde karsiliklar:

Onaltilik say1 sistemden ikilik say1 sistemine dontstim yapmak ¢ok kolaydir.
Yapiimasi gereken sadece onaltilik sayinin her basamagini dort basamaklik
ikilik sistem sayilart halinde yazmaktir. Bunun bir 6rnegi sekil 3.6'da
gorulmektedir.

1001 0011 > Onaltihk 0x93 » ikilik

ikilik Onaltiik| 0x9 | 0x3 |
Onaltiik | 0x9 | 0x3 | ikilik

Sekil-1.9: Onaltilik say1 sistemindeki bir sayimn ikilik say1 sistemindeki karsiligimn bulunmasi
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1.3.3. Adli Bilisim Ekspertiz Raporu Yazmak

Adli bilimcilerin 6nemli gorevlerinden biri de uyguladiklar: adli stiregleri ilgili
kisilere aktarmaktir. Islerini basartyla tamamlamak icin, teknik olarak dogru
ve anlasiimast kolay rapor yazmalidirlar. Eger adli rapor yetersiz ise
mikemmel giden bir sorusturma hezeyana slriklenebilir.  Ayrica iyi
diuzenlenmemis ve dogru yazilmamus bir rapor olayin aydinlanmasin
engelleyebilir. Buna ragmen rapor yazmak, ¢ogu asistan ve uzman tarafindan

zor olarak degerlendirilir.

Rapor Hazirlamak

Adli bilgiler, eger duzgin raporlanmaz ve sunulmaz ise degerleri
sinirlandiriimis olur. (Maher, 2004) Genellikle bitiin raporlarda basitce;
delilin neden incelendigi, nasil incelendigi ve sonug bilgileri bulunur. Adli
bilisim ekspertiz raporu yazmak, delile uygulanan streclerin kaydedilmesini
ve daha 6nceden belirlenmis olan standartlara uyulmasini gerektirir. Ekspertiz
raporu asagidaki bilgileri de kapsamalidir. (Maher, 2004)

Olay1n detaylarini dogru olarak tanimlamalidir.

Y argi organlarimin anlayacag: basitlikte olmalidir.

Y asal inceleme prosedirlerine uygun nitelikte olmalidir.

Cumleler tek anlamli olmali, yanlhis anlasilmaya meydan
vermemelidir.

Cumlelere kolayca referans gosterilebilmelidir. Gerekli yerlerde

madde isaretleri ve numaralandirma kullanilmalidhr.
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Rapor, sonucunu tam olarak kapsayan bilgiyi icermelidir.
Gerektiginde uygun fikirler ve tavsiyeler belirtilmelidir.

TUm raporu Ozetleyen bir sonucla bitirilmelidir.

Ekspertiz raporu yazilirken bes ana safhaya ayrilan genel bir metodoloji
izlenir. Bu safhalar rapora 0zel detaylar eklemektedir. Rapor Hazirken belli
safhalar icerisinde hareket etmek gerekir. Bu safhaari; (Maher, 2004)

Veri toplamak

Sonuglar1 analiz etmek

Raporu taslak haline getirmek ve organize etmek
Rapora Son halini vermek

o WD E

Raporun Son halini kontrol etmek

olarak 5 gruba ayirmak mimkunddr.

1-Veri toplamak

Ekspertiz raporu yazmaya uygun bir planlama ile baslanmalidir. Daha 6nceden
yuratilmis olan bir sorusturma, ekspertiz raporunun yazilmasi igin bir
gerektir. Ekspertiz raporunun basarili olmasi, adli sirecin baslangicindaki

arastirmalarin dogru yapilmasiylailgilidir.

Onceden toplanmus bilgileri gozden gecirmek esas alinmalicir. Olay yeri
inceleme safhasinda yapilan islemler kaydedilmis olmalidir. Bu safhada

yapilan islemler, rapor yazimi sirasinda 6nem arz etmektedir. Onceden yapilan
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ve veri incelemes sirasinda yapilan islemler kolaylikla anlasilabilecek sekilde
birlestirilmelidir. Bilinen noktalama isaretleri disinda baskalar1 tarafindan
yanlis anlasilabilecek isaretler kullanilmamalidir. Anlatiimak istenenler agikca
ve kisaca yazilmalidir. Gereksiz cumleler kullanilmamalidir. Boyle yapmak
zaman tasarrufu saglayacaktir. Bu safha sirasinda, teknik rapor yazarken
sonuglarin nasil sunulacagr goz 6nunde bulundurulmalidir. Bdylece, ihtiyag
halinde rapor yazmanin gelecek safhalarinda geri donerek yapilanlar tekrar

gbzden gegirilebilir.

2-Sonuglar analiz etmek

Bu safha tamamlamas: en zor olan kisimdir. Ctnki raporun sunulacag: kitleye
vermek istenilen mesgja bu bdlumde karar verilir. Sonuglari analiz etme
safhasi, veri toplama safhasinda elde edilen bilgilerin pekistirilmesi ile baslar.
Veri toplama safhasinda belirlenen hedefler dogrultusunda incelemeler

yaratdl or.

incelemeler srasinda ulasilan sonuglar not edilmelidir. Bu safha aym
zamanda, rapor hazirlama stirecindeki en 6nemli adimdir. Clnkl teknik rapor
hazirlamanin temelleri neden-sonug iliskisine dayanir. Burada dikkat edilmesi
gereken bir nokta, ulasilan sonuclarin olus siralamasina gore listelenmesidir.
Veri toplama safhasindan ©nce elde edilen eksik bilgiler, bu safhada
anlasilabilir ve duzeltilebilir. Yanlis varilan sonucglar mahkemede sorun

yaratir.
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Ulasilan sonuclar rapor icerisinde, tablo veya grafik seklinde gosterilebilir. Bu
tir sekiller, varilan sonucu vurgulamak ve desteklemek amaciyla kullanlir.
Sekiller hazirlandiktan sonra yapilmasi gereken, her seklin agiklayicisi olan
ifadeler yazmaktir. ifadeler anlam olarak: seklin ne sbylemek istedigini,
bilgilerin nasil elde edildigini, ek olarak diger bilgilerin olup olmadigin ifade
etmelidir.

Rapor eki kullanmak, rapor yazmanin diger énemli bir unsurudur. Ekspertiz
raporu hazirlanirken, bir konu hakkinda ¢ok derin bilgi vermek raporun akisin
bozabilir ve konu bitinlGgtind dagitabilir. Bu nedenle raporunilgili yerlerinde

referans verilerek, detayli konular ek kisminda agiklanabilir.

Son olarak analiz edilen veriler tutarlilik algoritmalariyla (hash) hesaplanmali
ve bu degerler kaydedilmelidir. Kullamlacak algoritmalar, Ulke hukuku
tarafindan belirlenmemis ise, uluslararast olarak kullamlan MD5 ve SHA-1
gibi agoritmalar: kullanilabilir. Algoritma sonuglarimin bir veritabaninda
tutulmasi, rapor sunulan makamlara, delilin uygun yontemlerle incelendigini

ispatlar.

3-Raporu taslak haline getir mek ve organize etmek

Rapor tadlagi hazirlamak, ekspertiz raporu yazmamn temelidir. Taslak
olmadan hazirlanan raporlarda ciimleleri yanlis anlamak veya hi¢ anlamamak
¢cok olasidir. Bu safha da veri inceleme safhasi gibi olmasi gereken bir
safhadir. Analiz safhasinda sonucun ne olacagi Uzerine yogunlasilmisti. Bu

safhada ise sonuglarin nasil sunulacag: tzerinde yogunlasilir.



Yazilan raporu dizene koymak ayri bir dneme sahiptir. Rapor yazmaya
baslarken daha ¢ok karmasik konulardan daha az karmasik konulara dogru
ilerlemek iyi bir tavsiye olabilir. Clinku raporun 6nemli yerlerini okumak
isteyen biris sadece ilk sayfalar1 okuyabilir. Detay igeren diger kistmlar onun

icin onemli olmayabilir.

Diger taraftan adli bilimler ile ugrasan birimler genellikle standart rapor
sablonlart  kullamirlar. Boyle bir yontem zaman tasarrufu agisindan
kullanidlabilir. Aym zamanda cikarilan raporlarin 6lgeklenebilir ve gerekli

duzenlemelerin daha kolay uygulanmasinaimkan verir.

Olusturulan her rapor asagidaki boltmleri icermelidir:

a) Idari ozet

b) Hedefler

c) Incelenen deliller

d) Diger bulgular

€) Destek bilgileri

f) Sorusturma bilgileri

g) Diger bilgiler ve tavsiyeler
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a. idari 6zet

Bu bdlum sorusturmadan elde edilen bilgileri barindirir. Genellikle idari

kimseler tarafinda takibi yapilan kisimdir. Asagidaki bilgileri kapsamalidir.

Sorusturmanin hangi birim tarafindan yurituldugi
Veriler Gzerinde ne tir bilgilerin arandigi

Ek olarak istenen bilgiler

b. Hedefler

Bu bolim adindan da anlasilacagi Uzere incelemenin tamamlanmasi

neticesinde elde edilecek bilgilerin neler olmast gerektigini belirtir.

c. incelenen ddliller

Sucla ilgili toplanan tum deliller bu bolimde belirtilir. Delillerin neler
oldugunu ve tarlerini igeren bir tablo ilgili makamlar ve raportorlerin
anlasmasi agisindan daha uygun olabilir. Ayni zamanda alinan ve teslim edilen

delilleri igeren bir kontrol listess muhtemel karisikliklar: engelleyecektir.

d. Diger bulgular

Sorusturma sirasinda, ilk basta delil olarak nitelendirilmeyerek, uzman gorust

atinda delil olmasi muhtemel bulgularin belirtildigi bolimdur. Olayda
bulunus sekli ve durumu ifade edilebilir.
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e. Destek bilgileri

Veri inceleme uzmanina, delilleri incelerken izleyecegi yol konusunda bilgi
verebilecek bolumdir. Olay yeri incelemesi sirasinda karsilasilan delillerin
nasil bir ortamda bulunduklar: tasvir edilebilir. Veri inceleme uzmanlarinin
her olay yerine gitme ihtimallerinin olmamasindan dolayi, buralardan elde
edilen delillerin detayl1 olarak anlatilmasi, arastirmacimin isini kolaylastirarak
karsilastig1 ctkmaz durumlardayeni fikirler saglayacaktir.

f. Sorusturma bilgileri

Sorusturmay1 Ozetleyen bolumdur. Arastirmaci, arastirmasim yurUtirken bir
yerde durmak zorundadir. Her delil Uzerinde, her turlG incelemeyi yapmak
blyUk bir zaman kaybidir. Bu nedenle uzmanin incelemeye baslamadan dnce
ne tur incelemelerin yapilacagina karar vermesi hayati éneme sahiptir. Ne tor

incelemel erin yapilacag: sorusu uzmanin tecriibel erine gore degisebilir.

g. Diger bilgiler vetavsiyeler

Bu bolim hedef kitlenin niteligine gore degisebilir. Ornegin, ilgili makam tam

olarak delil Uzerinde tim incelemelerin yapilmasint istemis olabilir. Bu

nedenle daha teknik bilgilerle donatilmis bir rapor yazmak uygun olur.

4-Rapora son halini ver mek

Mantiksal olarak organize edilmis ekspertiz raporlarina son seklini vermek

daha kolaydir. Aym konuyu anlatan ve ayni sonuca sahip bir uzman raporu
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birden fazla yolla yazilabilir. Her birinin digerine gére avantg ve
dezavantgjlar vardir. Taslak hali gbzden gecirildikten sonra meydana gelen

son rapor 6nemlidir. Cunkud ilgili makama gidecek olan bu halidir.

Ekspertiz raporu gonderilmeden once isi incelemeyen diger veri inceleme
uzmanlar: tarafindan gozden gecirilirse, olast hatalar 6nceden fark edilebilir.
Burada dikkat edilmesi gereken nokta, raporun teknik veya teknik olmayan
kisiler tarafindan okunup anlasilabilmesidir. Genellikle rapor talebinde
bulunan makamlar, teknik bilgiden yoksundurlar. Bu nedenle teknik olmayan
bir gozle incelenen verilerin herkes tarafindan kolaylikla anlasilabilecek bir
formatta sunulmasi gereklidir.

5-Rapor un son halini kontrol etmek

Genellikle tecriibesiz veri inceleme uzmanlar: tarafindan en sik g6z arch edilen
kissmdir. Bu bolimde raporun yapisim degistiren degisikliklerden ziyade
gorinimu  okumay:1 kolaylastiran degisiklikler yapilabilir. Asil  kontrol
edilmesi gereken sonucun dogru olup olmadigidir. Raporun hazirlanmasi
konusunda yapilan tim islemler sonucun dogru olmasi igindir. Bu highir
zaman unutulmamalidhr. Ikinci olarak raporun yapisinin diizgiin olup olmadig:
kontrol edilmelidir. Konu ve amaglar tam olarak belirtilmis midir?
Baslangicindan sonuna kadar akici midir ve anlasilabiliyor mu? Ugtincii olarak
raporun imla hatalari, dilbilgisi ve noktalama isaretleri gibi yazinsal durumu

kontrol edilmelidir. Gereksiz cimlelerden ve isaretlemelerden kaginmalidir.

Ekspertiz raporlari, uzmanlarin adli incelemeler konusundaki disincelerini

diger insanlara aktarmaya yarar. Resmi raporlar, mahkemelerde, delillerden
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sonug elde etmis birer taniktir. Bu taniklarin, tanikliklarim guiclendirmenin tek

yolu diizgin hazirlanmalarina baglidir.

Amag

Adli  bilisim inceleme yoOntemleri olan eszamanli ve eszamansiz
incelemelerden, Ulkemizin kolluk kuvvetlerinin en sik basvurdugu yontem
eszamansiz incelemedir. Adli bilisim disiplinin Ulkemizde yeni kurulmaya
baslamis olmasi ve bu alanda calisan bilgi birimine sahip personelin yeterli
sayida olmamasindan dolay1 bilisim suclarinda eszamansiz incelemeler
yuritmek muhtemel yanlis neticelere ulasmay: engelleyecektir. Calismada,
Ulkemiz kolluk kuvvetlerinin adli bilisim alamnda sahip oldugu bilgilere
katkisi olmasi agisindan eszamansiz inceleme yontemi incelenecektir. Bu
arastirmanin  amaci; bilisim suclarimin  niteliklerinin - belirlenmesi, vuku
buldugu olay yerlerinden elde edilen delillerin siniflandirilmasina gore el
konulmas: ve laboratuvara gonderilmesi asamalarinda uygun yontemlerin

gecerlilik ve guvenirlilik durumlarim saptamaktir.

Arastirma konusuna benzer calisma ve tezlerin daha Oncesinde yapilmus
oldugu gorulmustir. Ancak bilisim suclarint genel olarak tanimlamaya yonelik
bu calisma ve tezler, bilisim suclarinda olay yeri incelemesi ve data

incelemeleri konusunda detayl1 bilgilere haiz degildir.
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2. GEREC VE YONTEM

Bilisim sistemlerinin dogasi geregi, adli bilisim aamninda kullamlan gerecler

iki kistm altinda toplanir.

2.1. Adli Bilisimde Kullanilan Yazilimlar

Y azilimlar genel olarak donamm sistemleri Uzerinde calismaya programlannus
kod dizileridir. Bilgisayar programcilari tarafinda belli  bir amaci
gerceklestirmeye yonelik olarak Uretilirler. Birkag satir kodla olusturulmus
yazilimlar olabilecegi gibi milyonlarca satir koddan olusmus yazilimlar da
olabilir. Adli bilisimde kullanilan yazilimlar genellikle en alt seviye donanim
birimleri ile iletisim kurmaya yetenekli kompleks yazilimlardir. Genel olarak
toplumun  kullandigi yazilimlar olmadiklari igin  ¢ogunlukla kanun
kuvvetlerinin ihtiyaglar: ve talepleri dogrultusunda hazirlamirlar. Bu nedenle

fiyatlar1 diger poptler programlara gére daha fazladhr.

Adli bilisim dalinda kullamlan yazilimlar bazen kendilerini has donanm
kullanilmasint  gerektirirler. Bu tlr yazilimlar kullanim sirasinda gereken
esnekligi azalttiklar: icin pek tercih edilmezler. Bazi tir yazilimlar ise ortak bir

dosyaformat: (meselaimaj) standarch olusturmaya calisirlar.

Adli bilisimde kullanilan yazilimlar; veri kurtarma yazilimlari, veri inceleme

yazilimlari, veri depolama yazilimlar: ve veri korumayazilimlar: gibi gruplara
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ayrilirlar. Farklt gruplara ayrilmalarimin sebebi  her tir grubun farkl:

fonksiyonlari yerine getirmeleridir.

Veri kurtarma yazilimlar: adli bilisimde en ¢ok kullanilan yazilim tGridur.
Cunkt genellikle stpheli delil Gzerinde bulunan norma yazilimlar ile
gortlemeyen silinmis verileri bu tir yazilhmlar ile kurtarmak mumkdndur.
Bilisim piyasasinda genellikle iki tir kullamciya hitap eden veri kurtarma
yazilimlart mevcuttur. Alt seviye kullamicilara yonelik olan yazilimlar
genellikle fazla teknik bilgi gerektirmeyen, islemleri otomatik olarak yapan ve
kullamcilara pek fazla segenek sunmayan yazilimlardir. Ust seviye yazilimlar
ise kullamcisina birgok opsiyon sunmaktadir. Bu opsiyonlari anlamak
genellikle derinlemesine bilgisayar bilgisini gerektirmektedir. Adli bilisim
profesyonelleri tarafindan kullamlan veri kurtarma yazilimlari donamm
sistemleriyle iletisime dogrudan gecerek incelemeler sirasinda diger

sistemlerin olaya mudahal esini engellemektedir.

2.1.1. Encase

Adli Bilisim dunyasinda en ¢ok kullanilan veri kurtarma yazilimi Encase'dir.
Dunya capinda 15,000 arastirmaci tarafindan kullamlmaktadir. En buyik 50
bilisim firmasimn 401 Encase yazilimim aktif olarak calisanlarinin
bilgisayarlarinda kurulu bulundurmaktadir. Encase yazilimi genellikle kanun
kuvvetleri, hikimetler ve kurumsal sirketler tarafindan kullamlmaktadir.
Dunya ulkelerindeki bircok mahkemeler tarafindan resmi veri kurtarma ve

raporlama yazilim olarak kabul gormektedir.
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Encase yazilimu ile birgok farkli dijital medyanin imaj1 alinabilir. Bunlardan
en sik kullamlan medya tiri bilgisayar sabit diskleridir. GUnimuizde yuksek
kapasitelere sahip olan modern sabit diskler Encase tarafindan kolaylikla
imajlanabilmektedir. Adli bilisimde, elektronik delillerin mutlaka kopyalar:
Uzerinde calisilmasi gerektiginden elde edilen delillerin glvenilir bir yontemle
imajlarimin - alinmasi  gerekmektedir. Encase sahip oldugu oOzellikler ve
dogrulama algoritmalar1 sayesinde bu gorevi profesyonel bir sekilde yerine
getirebilmektedir.

Encase ile Imaj Alma islemi

Encase yazilimi ¢alistirildiginda asagidaki dort boltimlt ekran gorindr.
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Sekil-2.1: Encase Ana Ekran

Y ukaridaki sekilde goriinen kavramlarin agiklamalar: asagidaki gibidir.

New

Windows isletim sisteminde imag ama isleminde oncelikle bir olayin agik
olmasi gerekir. Yeni bir olay olusturulacaksa, bu islem File/New menisiinden
veya New butonu Uzerinden vydardtulebilir. Encase felsefes ilke olarak
degistirilemeyen imgjlarla eslestirilmis bir olay dosyasin: icerir.
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Sekil-2.2: Vaka Opsiyonlari

Bunu takip eden diyalogda 6nce olay adh (6r. tertr olay1), incelemeyi yapanin
adi, imgjdan kopyalanacak olan dosyalar icin standart klastr ve de gecici
olarak baska programlar altinda kullamlacak dosyalar igin bir klasor (6r.
tglnci bir program ile resim goérintileme) belirtilmelidir.
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Sekil-2.3: MenUler

Acik olaylar Cases/lHome/Cases altinda gosterilir.

Bir img olusturmak icin oncelikle secilen bellek Uzerinde bir Preview
gosterilir.

Imaj olusturma

Bunun icin Add Deviceislevi kullanilir.
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Sekil-2.4: Imaj Olusturma

Islem yapilacak ortam segildikten sonra, bu bellek agag (Tree) gorinimiinde
Entries altinda 6n izleme seklinde gosterilir (mavi tUcgenden anlasilir).
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Sekil-2.5: Girdiler

Onemli:
Simdiye kadar herhangi bir imag olusturulmamstir. Yamzca o6n izleme
seklinde verilere erisim vardir! Bu nedenle bellek simgesinde kiiglk, mavi bir
tcgen belirir.

Onemli:

Windows icin Encase dongle (guvenlik lisansi)) olmadan kullamliyorsa,
simdiye kadar anlatilan adimlar uygulanabilir. Ancak bunun farki, glivenceye
alinacak ortam Uzerinde bir 6n izleme (preview) yapilamamasidir. Program
guvenli kipte calismaktadir.

Acquire

Acquire komutu ileima] almaislemi baslatilabilir.
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Sekil-2.6: Acquire islemi
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Acquire another disk

Acquire another disk kutusu isaretlenirse, islem bittikten sonra, baska 6n
izleme yapilmadan baskaimajlar da olusturulabilir.

Do not add

Bu secenek imajin kaydedilmesine izin verir, simdilik bir erisim ol mayacaktir.

Add to Case

imaj olusturulur, kaydedilir ve 6n izlemeye paralel olarak olay icinde
gosterilir.

Replace sour ce device

Imgj olusturulur, kaydedilir ve daha once on izlemede gosterilmis olan
bellegin yerine geger.

2.2. Adli Bilisimde K ullamlan Donammlar

2.2.1. Yazma-Koruma Sistemleri (Writeblocker)

Yazma-koruma kitleri elektronik delillerden dijital delil olusturma islemi
sirasinda, delilin bilgisayara baglanmast nedeniyle kontamine olma ihtimalini
ortadan kaldirmaya yarayan sistemlerdir. Tum adli bilim dallarinda oldugu
gibi adli bilisimde de delillerin incelemeler sirasinda degistirilmemes esastir.
Bu esas dogrultusunda adli bilisim uzmanlarinin gerekli tedbirleri almasi
gerekmektedir. Yazma-koruma sistemleri delillerin Gzerindeki muhtemel

degisiklikleri engelledikleri igin kullamlmast zaruri sistemlerdir.
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Y azma-koruma sistemleri genellikle bir giris, bir cikis ve bir giic Gnitesinden
olusurlar. Giris kisimlarinda imaj1 alinacak olan elektronik deliller, cikis
kismina ise ya diger bir sabit disk veya bilgisayarlar baglanir. Gli¢ Unitesi ise

giris ve cikis kisimlarina baglanan cihazlarin ¢alistirilmasim saglar.

Sekil-2.21: Y azma-K oruma Sistemi

Y azma-koruma sistemlerinin giris Uniteleri genellikle IDE, SATA veya SCSI
formunda olabilir. Elektronik delillerin arabirim formuna goére uygun olan
yazma-koruma sistemi kullanilmalidir. Formun tirtine gére cihazlar arasindaki
iletisim hizi degismektedir. Standart sartlar altinda;

IDE = 133 MegaBayt/saniye

SATA =150 MegaBayt/saniye

SCSI = 320 MegaBayt/saniye

olarak dustnulebilir. SCSI arabiriminin aktarim hizi daha yiiksek oldugundan
imaj almaislemi daha kisa siirecektir.
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Y azma-koruma sistemlerinin giris tniteleri ise genellikle USB veya Firewire
turtinde olurlar. Guniimtizde bitin bilgisayar sistemlerinde bulunan bu tir
baglantilar farkli hizlara sahiptirler.

Firewire = 400 Megabit/saniye

USB = 480 Megabit/saniye

2.2.2. Sabit Diskler

Bilgisayarlarin kalbi sayilan islemciler bir bilgisayarda bir ya da daha fazla
sayida olabilir. Intel'in Pentium, AMD'nin Athlon, Motorolamn PowerPC ve
Sun'in UltraSPARC" bilinen islemci modelleridir.** islemciler kendilerine
iletilen komutlar: yerine getiren hesap makineleri olarak distntlebilir. Hesap
makineleri ne kadar karmasik islemleri yerine getirme kabiliyetine sahip
olurlarsa olsunlar, ona ne yapmasim sdyleyecek bir insana ihtiyaglar: vardir.
Aynen bunun gibi islemciler de yurttecekleri komutlar: bellekten airlar. Bu
komutlar makine dilindedir ve insanlarin kolayca anlayabilecegi tlrde

degildirler.

Bilgisayarlarin agma diigmesine basarak ¢alisir hale getirilmesi icin islemcinin
bir tUr komut dizisini yerine getirmesi gereklidir. Bilgisayarin gi¢ digmesine
bastigimiz zaman islemci devreye girerek isletecegi komutlar: belli bir yerden
amaya baslar. Bu yer genellikle ROM (Read Only Memory) olarak tabir
edilen ve elektrik kesildiginde Uzerindeki bilgilerin kaybolmadigi BIOStur.
(Basic Input Output System). BIOS kendi basina kiguik bir bilgisayar gibidir.
Ana bilgisayarin donamm bilgilerini hafizasinda tutar. Islemci tarafindan

isleme konulan BIOS uizerindeki bilgiler, bilgisayar donanimin kontrol ederek

%2 http://en.wikipedia.org/wiki/Central_processing_unit, Erisim Tarihi: 15.03.2006
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gerekli ayarlamalart yapar. Bir bakima bilgisayarin ayaga kakmasina
yardimci olur. Daha sonra islemci BIOStaki komutlar: ydrdttukten sonra
sradaki diger komutlari isleme alir. Bunlar genellikle sabit diskin ilk
sektoriindeki - baslangic  komutlaridir.  Ilk sektérde bulunan komutlar,
islemcinin igletim sistemini bulmasina ve onu yiklemesine yardimct olur. Sira
isletim sistemini yiklemeye geldigi zaman agilma islemi tamamlanmistir ve
bilgisayar ¢alismaya baslamstir.

1)
" BIOS
Komutlari
: |slernci
:
I
v
2) 3)
Disk Seltér 0L - o ____ p-E0I0M Sektdr
Fomutlar Fomutlar

T
b
b

2. 1

4]

Disk 0 Isletim Sistemni

Sekil-2.22: Bilgisayarin Acilig Sireci

Sabit diskler, bilgisayarlardaki en 6énemli delil kaynaklaricir. Sabit diskler
birbiri Uzerine yerlestirilmis silindirik plakalardan olusurlar. Diskin icerisinde,
her plaka icin ileri-geri hareket eden kollar bulunur. Bu kollarin ucunda veri
okuma ve yazmaya yarayan kafalar bulunmaktadir. Sabit disklerin calisma

mekanizmasi aynen pikaplara benzer. Ancak sahip oldugu ytksek teknolgji
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sayesinde mikron yakinlasma mesafesinden okuma ve Yyazma

yapabilmektedirler.

Sabit diske uygulanan formatlama (bicimlendirme) islemi bos olan plakalar
Uzerindeki izleri (track) ve sektorleri (sector) belirler. izler, plakalar lizerinde
bulunan dairesel cizgiler olarak dusunulebilir. izlerin numaralandiriimasi
distan ice dogrudur. Yani en distaki izin numarast O olarak kabul edilir.
Birbirinin aymsi olan st Uste bulunan plakalarin 0. izleri O. silindiri olusturur.

Ayni sekilde tim plakalarin 1. izleri 1. silindiri olusturur.

z1
Selktor 3

iz0

%

Sekil-2.23: Sabit Disk iz ve Sektorleri

Her iz anlaml parcalara boltinmiistur. Disk tizerinde adreslenebilen en kiigik
birim olan bu parcalara sektor ach verilir. Genellikle sektorlerin boyutu 512
Bayttir. Her sektorin bir adresi vardir. Bir sektortl, bulundugu silindirin (C),

kafanin (H) ve sektoriin (S) kendi numarasi ile belirtebiliriz. Ancak yeni nesil
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sabit disklerde bu adreseme metodu yerine sekttrlerin mantiksal yerini
belirten LBA adresleme yontemi kullanilmaya baslanmustir.

Sabit diskin plakalar: tizerinde bulunan sektorler bazen fiziksel olarak bozulur
ve kullamlmaz hale gelebilirler. Bu tur bozukluklar: bazi ileri seviye disk
yonetici programlar ile dizeltmek mumkin olabilir. Ancak genellikle tam
olarak duzeltilemezler. Clnki meydana gelen bozukluk fizikseldir. Modern
isletim sistemleri sabit diskte meydana gelen bozuklular: tespit ederek onlar
kullanilmaz sektorler (bad sector) olarak isaretler ve o sektorlere daha sonra

herhangi bir bilgi yazmaz.

Diskten bilgi okuyup yazabilmek icin isletim sisteminin sabit disk sektdrlerini
adresleyebilmesi gerekmektedir. Sabit diskler her bdlimlendiginde veya dosya

sistemini degistirildiginde, sektorlerin adres numaralar: degisir.

Sabit disklerde kullanilan 2 tir adresleme yontemi vardir. ilki ve eski olam
CHS yontemidir. Bu yontem sabit diskte bulunan sektorleri, silindir, kafa ve
sektorin adresini kullanarak tamimlar. Ancak bu parametrelerin (C, H, S)
kombinasyonlarini kullanarak yapilan adresleme ile maksimum 8,1 Gigabayt®
(GB) kapasitedeki sabit diskleri adresleyebiliriz.

8,1 GB’lik kapasite limitini asabilmek amaciyla LBA (Logical Block
Addresses) yontemi gelistirilmistir. LBA yontemi sabit diskin fiziksel yapisi
ileilgili degildir. Her sektér icin O'dan baslayan ve birer birer artan bir adres
vardir. CHS sisteminde 0,0,1 olan sektoriin adresi LBA sisteminde O'dir.

31 GB=10° Bayt
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2.3. Sabit Disk imaj Alma Y éntemi

Data incelemeleri her zaman slUpheliden elde edilen delillerin kopyalari
Uzerinde calisilarak yapilir. (Casey, 2002, s.:73) Tipik bir kopya alma islemi,
sabit diskler icin 512 Baytlik birimlerin ardi sira baska bir medyaya
kopyalanmasidir. (Carrier, 2005, s.:38) Clnkiu genellikle sabit diskler tizerinde
bulunan veriler, 512 Baytlik sektérler halinde bulunurlar.

Bilgisayar sistemlerinde kopyalama islemi genellikle 3 seviyede yapilir.
Bunlar: disk seviyesi, bolim seviyes ve dosya seviyesidir. BolUm seviyesinde
ve dosya seviyesinde yapilan kopyalamalar, her hangi bir dosyay: normal bir
kullamci olarak kopyalamaktir. Bu durumda diskte bulunan silinmis veya
kismen silinmis dosyalar kurtarilamayacaktir. Ancak disk seviyesinde yapilan
kopyalamaile orijinal diskin birebir kopyas: alinabilir. Bu tir kopyalamaya en
at seviye kopyalama veyafiziksel kopyalama da denilebilir.

Teorik olarak, stpheli delil Gzerinde bulunan her sektér aradigimiz ipucunu
iceriyor olabilir. Bu nedenle bolim seviyes ve dosya seviyesinde yaptigimiz
ylzeysel (sadece aktif dosyalar) kopyalamalar veri kaybina neden olur. BolUm
ve dosya seviyesinde yapilan kopyalamalarda silinmis ve gizlenmis bilgilere

ulasilamaz.

Adli bilisimde kullamlan kopyalama yontemi, disk seviyesidir. Bu
kopyalamanin literatiirde gegen diger ach “bit-by-bit” kopyalamadir. Clnki

orijinal disk ile kopya disk her anlamda birbirine denk olur.
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Disk seviyesinde kopyalama yapma islemi énemli bir acimdir. Bu nedenle, bu
tir kopyalama yapan sistemler ve yazilimlar Amerikan Ulusal Teknoloji
Standartlart Enstitisiince test edilmektedir. Konuyla ilgili test sonuclarina

kurumun Internet sitesinden® ulasilabilir.

Supheli diskin imaj1 iki sekilde alnabilir: aktif ve pasif kopyalama. Aktif
kopyalamada hdlihazirda calisan sistemlerin kopyalart alinir. Kritik is
akislarimin oldugu (e-bankacilik islemleri gibi) sistemlerde ag karti gibi
arabirimler vasitasiyla yapilan kopyalama islemidir. Calisan sistem uygulanan
islemlerden etkilenmez. Ancak inceleme sirasinda degisen dosyalar
kopyalanamaz. Pasif kopyalamada ise bilgisayarin gucu kesilir ve sabit disk
Uzerinde yazmaya karst korumali yazilim ve donammlar ile calisilir. Bu
durumda sabit disk Uzerinde kurulu bulunan isletim ve dosya sisteminin bir
Onemi yoktur. Cunki disk tzerinde bulunan sektorlerin imajini aan yazilim

veya donammlar sadece 1 ve O bilgilerini tamrlar.

Imaj ama islemi sirasinda yapilan 2 islem vardir. Kaynak (orijinal) diskten
okuma ve hedef diske yazma. Kaynak diskin okunmasi sirasinda iki farkli
metot kullamlabilir. Birincisinde kullamlan yazilim sabit diske dogrudan
erismektir. Bunu yapabilecek yazilimin, sabit disk kontrol komutlarina gore
programlanmis olmasi gerekmektedir. Diger metot ise BIOS araciligiyla diske
erismektir. BIOS ile diske erismek daha kolay gibi gorinmektedir. Clnk
kullanilan yazilimin gerekli komutlar1 kullanmasina gerek kalmaz. Ancak
sabit disk incelemelerinde bu yontem 6nemli bir dezavantaja sahiptir. Yapilan
incelemenin seyrini degistirmemek igin adli bilisimde birinci yéntem tercih
edilmelidir.

3 http://www.cftt.nist.gov/disk_imaging.htm, Erisim Tarihi: 02.04.2066
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Kopyalama sirasinda BIOS kullamilacak olursa, inceleme sirasinda BIOSun
verdigi tum veriler dogru kabul edilir. Ancak Oyle olmayabilir. Mesela bir
sabit diskin boyutu 40 GB ise ve BIOS onu 30 GB olarak gorir ise, geriye
kalan 10 GB’lik kisim degerlendirilmemis olur ve kopyalanmaz. Bu da
arastirmanin  seyrini  degistirmek demektir. BIOSun sabit diski yanlis
tammasimin birkag sebebi olabilir. BIOS ontanimli bir kapasitede degeri
okumaya ayarlanmus olabilir veya disk yapisini okumak icin yanlis bir okuma

yontemi segebilir. Bu durumda kaynak diskin kapasitesi yanlis anlasilacaktir.

Kaynak diskten okuma islemi yudrGtilirken kullamlan yazilim, okuma
hatalarini tolere edebilmelidir. Genellikle okuma hatalar1 disk yuzeylerinde
meydana gelmis olan fiziksel arizalardan kaynaklanir. Arizali olan sektorler

ihmal edilerek okumaislemi tamamlanabilir.

Adli bilisim incelemeleri sirasinda dikkat edilmes gereken 6nemli bir nokta,
incelenen delilin kesinlikle degistirilmemesidir. Yazma korumas: genellikle
kaydedilebilir medyalarda kullamlan bir koruma 6nlemidir. Ornegin
disketlerin kdselerinde bulunan kare seklindeki centikler ile yazma korumasi
aktif veya pasif yapilir. Kopyalama sirasinda kullamlan yazma korumasi ise
biraz daha farklidir. Bu tir korumalar tek yonlidar. Yani orijinal medyaya
dogru tum yazma islemleri engellenir. Orijinalden hedefe dogru olan iletisim
ise yazmaya elverislidir. isletim sisteminin sabit diske veri yazabilmes igin
sabit diskin kontrol kart: ile iletisim kurabilmesi gerekir. Iletisim ise kontrol
komutlarim s6z konusu karta iletmesidir. Yazma korumalari, isletim
sisteminden gelen "yaz" komutlarim kontrol kartinailetmez. Boylece arada bir

tampon bolge olusturur. Sabit diskten isletim sistemine dogru olan "oku"
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komutlarina ise izin verilir. Yani tek yonli bir segici-gegirgenlik soz

konusudur.
Oku Komutu Yaz Komutu
B E .
i S i S
L | Sekbtdr #5 K| Sektér #5 C L | Sektdr &5 kK
G Oku o Oku G| - Yaz o
i i - i o I8 bt
g u Digk 0 5 u Disk O
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’3 sektér #5 | M| sawer w5 J:f A
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Sekil-2.24: Y azma korumasi sistemlerinin genel ¢calisma prensibi

Donanimsal yazma-koruma saglayan sistemlerin yam sira yazilimsal yazma-
korumasi saglayan yazilimlar da vardir. Bu yazilimlar isletim sistemlerinin
bilgimiz disinda yuritmek istedigi yazma islemlerini engellemek icin DOS
isletim sistemi atinda calisirlar. Yazilimsal yazma-korumalar: isletim
sisteminin diske yazmak icin kullandigi komutlar1 (kesmeler) degistirerek
koruma saglarlar. Diske gonderilen her kesme BIOS tarafindan kontrol edilir.
Mesela INT13h kesmes diske, yazma yapmak icin kullanilir. Yazilimsal
yazma-korumalari BIOStaki kesmeleri degistirerek kaynaga dogru olan
yazma komutlarim iptal ederler. Isletim sistemi INT13h fonksiyonunu
kullanmak istedigi zaman, yazma-koruma yazilimi bunu degistirerek sadece

okuma yapilmasim saglar.
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Yazilimsal Yazma Korumasi Olmadan
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Sekil-2.25: Y azilimsal yazma koruma sistemlerinin ¢alisma prensibi

Daha 6nce de bahsedildigi gibi BIOSu kullanmadan, kontrol kartiyla iletisim
kurmaya programlanmis yazilimlar, diske kolayca yazma yapabilirler. Boylece
BIOS devre dis1 kalir. Bundan dolay: adli bilisim incelemeleri icin yazilimsal
yazma-korumas: kullanmak dogru degildir. Her zaman, kontrol kartiyla
iletisim yetenegine sahip bir programin orijina delili degistirme ihtimali

vardir.

Kaynak diskten okuma isleminden sonra sira hedef diske yazma islemine
gelir. Yazma isleminde verilerin kopyalanacagi medya ve saklama formati
Onem arz eder. Orijinal diskten okunan veriler daha 6nceden sadece O hit ile

doldurulmus olan medyaya kopyalanmalidir. Her imaj alma islemi icin farkl
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medyalar kullamlmayacag: icin elimizdeki medyalar1 (sabit diskler) silerek
(wipe) tekrar kullanilabilir duruma getirebiliriz. Burada silmek yerine "wipe"
isleminin yapilmasinin sebebi, "wipe" isleminin silme islemine gore farkl: bir
algoritmaya sahip olmasidir. Silme islemi sadece dosyalarin, dosya
sistemindeki adres ve uzunluk bilgilerini silmekte iken, wipe islemi verileri ve
verilerin disk Uzerinde bulunan tim degerlerini O yapmaktadir. Silme
isleminden sonra disk Uzerinde herhangi bir dosya olmadigi goriltr. Ancak
sadece isletim sistemi tarafindan dosya isimleri gosterilmemektedir. Oysaki
dosyaar yerlerinde durmaktadir. Wipe islemi sonrasinda disk Gzerindeki her
sektor O bilgisiyle isaretlenir. Boylece diske daha sonradan yapilan kopyalama
islemlerine, eski verilerin dahil olma ihtimali ortadan kalkar. Yani sabit disk

adli bilisimde steril hale getirilmis olur.

Olay yeri incelemes sirasinda elde edilen sabit diskler bir sistemin ¢alismasi
icin kritik 6neme sahip ise diskin kopyasini olay yerinde amak daha uygun
olabilir. imaj alma islemi icin hedef diskin kapasites 6nemlidir. Hedef disk
kaynak diskten her hallkarda esit veya blytk olmalicir. Eger hedef disk
kaynak diskten buyik ise bazi problem ortaya cikabilir. Mesela kaynak
diskimiz 30 GB iken hedef diskimiz 40 GB ise img ama isleminden sonra
hedef diskin sonu (verilerin bittigi adres) isletim sistemi tarafindan tespit
edilemeyebilir. Clnkl ima alma islemleri dosya icerigi okunmadan, fiziksel
seviyede yapilmaktadir. Bu olasiligi engellemek icin hedef disk ile kaynak
diskin tam olarak esit kapasitede olmasi gerekmektedir. Olay yeri inceleme
ekipleri, olay yerlerinde ne tir bulgularla karsilasacaklarini bilemedikleri icin
her kapasitede diskin eslenigi yanlarinda olmayabilir. Bu durumda yapilmasi
gereken, orijinal diskin, uygun bir formatta ve farkli bir medyaya imaj olarak

yazdirilmasidir.
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Teorik olarak kaynak diskin kapasitesi biytk ise olusturulan imajin boyutu
daha biyuk olur. Genellikle ima dosyasimin kopyalanacagi medya baska bir
sabit disk veya CD-ROM, DVD gibi optik ortamlardir. Eger secilen ortam
CD-ROM veya DVD gibi sinirl1 kapasitede medyalar ise kopyalama islemine
baslamadan ©nce hedef ortamin kapasitesine gére ima esit bolimlere
ayriimalidir ve tam olarak medyalar doldurulmamalidir. 700 Megabayt (MB)
kapasiteli CD-ROM'lar icin 700 MB bolimler ayirmak yerine 650 MB’lik

boltmler olusturmak daha guivenli olacaktir.

Olusturulacak olan imaj genellikle 3 farkl: formatta kaydedilebilir: Raw (ham)
imaj, gdmull ima ve Raw + harici dosya bilgisi imai. Ham imajlar kaynak
medyayla aym bilgileri icerirler. GOmUIU ima ise kaynak medyayla aym
bilgileri ve medya ile ilgili diger bilgileri (img ama zamam ve siresi, hash
degerleri, tarihler) icerirler. Bazi img ama sistemleri ise ima dosyasim ham

olarak almakta ve diger bilgileri farkli bir dosya ¢iktisi olarak vermektedirler.

QMWnnm

B)GOmuUlU
imaj

c) o
Raw imaj

Harici bilgiler

Sekil-2.26: imaj dosyasi formatlar
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Genellikle her img alma yazilimimin kendine has bir dosya format: vardir. Bu
formatlart okumak icin yazilimin kendisi kullanilmalidir. Tim yazilimlarin
tanimasi igin ise ham imaj formati olusturulmustur. Ancak bu formatta ekstra

bilgi yoktur.

Imaj ama islemi sirasinda kaynak diskten gelen verileri hedef medya
icerisinde sikistirarak saklayabiliriz. Verileri sikistirarak saklamak imaj
boyutunun kicllmesini ve boylece yer kazanci saglar. Ancak sikistirma
yapilarak img amak norma img amaktan daha uzun sirer ve img

olusturuldugu dosyalara geri ¢evrilmek istendiginde de zaman fark: artar.

Adli islemler neticesinde delil Uzerinde herhangi bir degistirilme
yapiimamalidir. Adli bilisim incelemeleri sirasinda uygulanan yontemlerin
delili degistirmedigini ispat etmek icin "butinlik agoritmalart” kullanilir.
ButunlUk algoritmalar: ima) alma islemi sirasinda uygulanabilecegi gibi imaj
amaislemi sonrasinda her dosya icin tek tek uygulanabilir. Giniimtzde sik¢ca
kullanilan bitinluk algoritmalari: CRC, MD5 ve SHA-1'dir. Bu algoritmalar
sonucu ortaya ¢ikan degerler imaj ile birlikte aym dosya igerisinde saklanabilir
veya ayn bir dosya igerisinde toplanabilir. Algoritmalar sonucu ortaya ¢ikan
degerlerin sonradan tekrar aym algoritma ile hesaplanmasi sonucu ortaya

cikan deger ile ilk degerle karsilastirilmas: sonucu delil Uzerinde degisiklik

yapilip yapilmadigint anlagilir.
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3.BULGULAR

Turkiye' de adli bilisim laboratuvar: olarak hizmet vermekte olan ilk ve suan
tek laboratuvar olan Kriminal Polis Laboratuvarlari, Data inceleme birosuna
gore bilisim suglarimn niteligi ve muhteviyat: ile ilgili istatistiki bilgiler
asagida sunulmustur. istatistiki veriler Data Inceleme Birosuna 2001-2006
yillart arasinda gelen ekspertiz islerini kapsamaktadir.

Yillara Ait istatistikler

2001
2001
2,5
2
2
2
g 15 1+
)
2 ||
]
X
|
0,5 +—
0 0 0 0 0 0
0 T T T T T T
Disket  Optik Disk Sabit Disk Cep SIM Kart Hafiza Diger
Telefonu Karti
Delil Tarleri

Cizelge-3.3: 2001 Yilina Ait Ddlil Tarleri Grafigi
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2002
2002
g
g
.g @ 2002
s
5]
X
[}
Disket  Optik Disk Sabit Disk Cep SIM Kart Hafiza Diger
Telefonu Karti
Delil Tarleri
Cizelge-3.4: 2002 Yilina Ait Ddlil Turleri Grafigi
2003
2003
g
Y
3
g
9
w

Disket  Optik Disk Sabit Disk Cep SIM Kart Hafiza
Telefonu Karti

Delil Turleri

Diger

Cizelge-3.5: 2003 Yilina Ait Ddlil Turleri Grafigi
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2004
2004
18
16
14
I 12
g
» 10
s 8
o
(%]
X
w 6
4
2
0
Disket  Optik Disk Sabit Disk Cep SIM Kart Hafiza Diger
Telefonu Karti
Delil Tarleri
Cizelge-3.6: 2004 Yilina Ait Ddlil Turleri Grafigi
2005
2005
90
80
70
I 60
g
» 50
N @ 2005
@ 40
73
X
w 30
20
10
0
Disket  Optik Disk Sabit Disk Cep SIM Kart Hafiza Diger
Telefonu Karti
Delil Tarleri

Cizelge-3.7: 2005 Yilina Ait Ddlil Turleri Grafigi
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2006

2006

[o'e]
o

~
o

[o2]
o

a
o

Ekspertiz Sayisi
D
o

30
20
10
0
Disket  Optik Disk Sabit Disk Cep SIM Kart Hafiza Diger
Telefonu Karti
Delil Tarleri

Cizelge-3.8: 2006 Yilina Ait Ddlil Turleri Grafigi

2001 — 2006 Yillar1 Arasinda Delil Turlerine Gore Ekspertiz Sayisi

Yillara ve Tlrlere Gére Ekspertiz Sayisi
90
80
70
7 60 @ 2001
> m 2002
® 50 02003
) m 2005
w30 @ 2006
20
10
0
Disket Optik Disk  Sabit Disk Cep SIM Kart  Hafiza Karti Diger
Telefonu
Delil Turleri

Cizelge-3.9: 2001 — 2006 Yillarinave Ddlil Turlerine Gore Ekspertiz Sayist
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Bilisim sistemleri kullamlarak islenen suclar cok genis bir yelpazeye
dagilmaktadir. Asagida Data Inceleme Laboratuvarina 2006 yilinin ilk 6 aylik

déneminde gelen ekspertiz islerinin sug tirlerine gore dagilimi goril mektedir.

2006 ILK 6 AYLIK DONEM

12

10 9

@ SUC ADETI

SUC ADETI
o
[
\
o

SUC TURU

Cizelge-3.10: 2006 ilk Alt: Aylik Dénem Bilisim Sugu Turleri

Bilisim sistemleri kullanlarak yapilan dolandiricilik 10 ekspertiz adediyle
birinci suc tirl olarak karsimiza cikmaktadir. Bilisim sistemlerinin gelismesi
ve hayatin her alaunda kullanlmasi internet dolandirciligi, ATM
dolandirciligr gibi dolandircilik tirlerinin ortaya ¢ikmasina sebep ol mustur.
Ulkemizde cep tel efonu kullamm oram yaklasik olarak %60 civarindadir. Faili
mechul cinayetlerin  maktillerinin  Uzerinde genellikle cep telefonlarina
rastlanmaktadir. Olay yerinden delil toplanmasi sirasinda maktilin tzerinde

bulunan cep telefonu delil degeri tasidigr icin laboratuvara gonderil mektedir.



Ornek Olay Calismasi

A.C. isimli misteki Cumhuriyet Savciligina bagvurarak, B Bankas:, Ankara
subesinde kendi ad:na kay:tl: olan 1234567 no'lu hesab:ndan, 03.09.2003
tarihinde, saat 12:23'de, Internet lizerinden baska bir hesaba kendisinden
habersiz olarak /zmir ili, K Bank, Merkez subesi, M.N. ve P.R. adl: sahislar:n
banka hesaplar:na EFT islemi yapildig:n: bildirmigtir.

Izmir Emniyet Midurlgu ile irtibata gecilerek M.N. ve P.R. isimli sahidar:n
adresi tespit edilmis ve Emniyet Mudurltgtne ifadeleri al:nmak lizere davet
edilmistir. Ayn: sralarda K Bankasindan, stz konusu hesaplar: agmak igin
kullarzlan nifus clizdanlar:nin fotokopis zapt edilmistir. M.N. ve P.R. adl:
sahidlar: ise yapilan milakatta, hesaplar:n kendilerine ait olmadigin: iddia

etmislerdir.

K Bankas: glvenlik goreviisinin verdigi ifade ve hesaplar:n ag:ldig: tarih olan
10.12.2002 tarihinde banka guvenlik kamera kay:tlarim:n incelenmesi
dogrultusunda soz konusu hesaplar:n M.N. ve P.R. isimli sahislar adina X.Y.

adl; stpheli taraf:ndan ag:lmes olabilecegi misahede edilmistir.

X.Y. ismli gahsn  yirdtilen tahkikatinda Aydin ilinde ikamet ettigi
anlag:dlmustir. SUpheli sahsin ikametgah adresinde arama karar: ¢ikart:larak
yap:lan incelemede bir adet bilgisayara ulas:ims ve el konularak incelenmek
Uzere Kriminal Polis Laboratuvarlar;, Data Inceleme Birosuna sevk
edilmistir.
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Ornek Olay Analizi

A.C. ismli misteki kendisinden habersiz olarak, Internet araciligiyla
hesabindan EFT (baska banka hesabina para transferi) yapildigim iddia
etmektedir. Ilk olarak yapilmasi gerekli olan islem, transferin hangi hesaba
yapildigim tespit etmek olmalidir. MUstekinin verdigi sikayet dilekgcesine gore
stz konusu banka hesaplarinin M.N. ve P.R. adli sahislarin B Bankasinda
bulunan hesaplar oldugu anlasilmaktadir. Ancak sahte kimlik kullamlarak
acilmis bu hesaplarin asil suglu tarafindan hedef saptirmak amaciyla yapildig:
incelemel erden gorulmustir. B Bankasi guivenlik gorevlisi ve guvenlik kamera
kayitlart incelendigi zaman, hesabin agildig: tarihte baska bir kisi tarafindan
islem yapildigit anlasilmustir.  Sorusturmaar yuritildikge X.Y. isimli
supheliye ulasiimistir ve evinde yapilan aramalar sonucunda Internet
Uzerinden islem yapabilme kabiliyetine sahip olan bilgisayarina el

konulmustur.

internet Gizerinden dolandiriciliga benzeyen bu olayin delili olabilecek sadece

bir adet bilgisayar kasas miihiirlenerek Data inceleme biirosuna ulastiril mistir.

Bilgisayar kasalar icerisinde bulunan sabit disk, islemci, hafiza, anakart,
BIOS gibi elektronik bilesenlerden sadece sabit disk igerisinde bulunan
bilgiler adli amagli olarak kullanilabilir. Clnki elektrik enerjisinin kesilmesi
durumunda sadece manyetik olarak dizayn edilmis olan sabit disk icerisindeki

dijital veriler muhafaza olunur.
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Supheli  bilgisayar kasasimin muhirid  sokilerek icerisindeki sabit  diski
cikarilir. Sabit diskin yapilan ilk gorsel incelemesinde fiziksel olarak herhangi
bir bozuklugunun olmadigr musahede edilmistir.

Adli bilisim inceleme prosedirlerine gore dijital delillerin  kontamine
olmamasi adina yapilmasi gereken ilk islem, delilin birebir (bit-by-bit)

imajinin alinmast olmalidir.

Uygun adli bilisim yazilim ve donammlari kullamilarak diskin imaj1 alinarak,

asil delil Gizerinde daha bagka bir islem yapilmaz.

Supheli diskin adli bilisim donanimi olarak “Ultrakit” cihazi, yazilim olarak
ise “Encase” kullamlarak birebir imaj1 awr. Ultrakit cihazi yazma-koruma
gorevi gorerek orijinal delilin degistirilmemesini garanti eder. Encase yazilim

ise diskin tum sektorlerini tarayarak birebir kopya alinmasim saglar.

Supheli diskin teknik ozellikleri adli bilisim uzman: tarafindan;

PARAMETRE DEGER
MARKA Seagate
MODEL ST340014A
SERI NO XF703134
KAPASITE 40 Gigabayt
HIZ 7200 RPM
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SILINDIR 1023

KAFA 256

SEKTOR 63

BAGLANTI ARABIRIMI IDE (Ultra ATA/100)

ERISIM ZAMANI 8.5 milisaniye

FAKTOR 35

Cizelge-3.1: Seagate ST340014A Mode Sabit Disk Spefikasyonlar:

olarak not edilmistir.

Sabit diskin internetten alina spefikasyonunda ise asagidaki
ulasilmustir.

FJT—-3400145 [(Barrmscuds 7Z 2 ltrs ATRSL
REARR WIER
JZ: 40 ‘pin 0 Ceble Connection
pin—20 r=mos vmd
— [=pmre fjumper on pins §5-7]
el e~ aal gATTMr
t— Limait Cmpscit =m= below
Re=erved
O=0rF = — -0 mm=m
-G Jlmwe e
lmave Present [when pin= T7—8 O
HE 3 e Il pin
used on Mmster drive
O-X¥ Cable Jelect when pin= T—H QFF

Sekil-3.1: Seagate ST340014A Modd Sabit Disk Baglant: Semasi

bilgilere

Sabit disk incelemelerinde mutlaka disk “MASTER” konumunda iken imaj

alinmalidir. Cinkd bu konum “SLAVE” konumuna gére oldukca fazla zaman
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tasarrufu saglar. Ornekte 7. ve 8. pinlerin jumper ile birlestirilmesi sonucu

“MASTER” konumuna gegilir.

*Master or single drive

Drive is slave

5] O hMaster with non ATA-
- O | compatible slave
*Cable select

Woo Alternate capacity.
Limits drive capacity
to 32 Gbytes

/{59318

SN

PPPS

-
&
by

8 6 4 2
Sekil-3.2: Seagate ST340014A Model Master / Slave Ayari

Adli bilisim incelemeleri icin internet vazgegilmez bir unsurdur. incelenecek
olan delillerin internet Uzerinde arastinimas: adli bilisim uzmanina biiyiik
kolayliklar saglar. Dijital delillerin yapisi, teknik Ozellikleri ve baglanti
cetvelleri uzmanin isini oldukca kolaylagtirir.

Supheli diskin imgimin ainmasi sonucunda toplam 19,387,736,064 bayt
(yaklasik 18 GB) img dosyasi agiga cikmustir. Bu img dosyas: sabit disk
Uzerinde bulunan aktif, silinmis dosyalardan ve ima formatina ait diger
bilgilerden olusmaktadir. Y ani;

Aktif Dosyalar + Silinmis Dosyalar + Imaj Bilgileri = imaj
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40 Gigabayt oldugu bilinen bir diskin yaklasik olarak %50's doludur. TUm
diskin imajimin alinmasi, diskin hizi, baglanti arabirimlerinin tird ve Encase
yazilimina bagli olarak 2 saat, 36 dakika, 8 saniye stirmustr.

Adli bilisim sirecine gbre imai1 ainan disk muhafaza atina ainmus
olunmaktadir. Artik uzmanin orijinal delil ile herhangi bir isi kalmamustir.
Siradaki adim olayin mizekkeres ile ilgili anahtar kelimelerin tespit edilip
arama yapilmasidir. Dogru anahtar kelimelerin secilmesi uzmanin yetenek
dizeyiyle ilgilidir.  Anahtar  kelimelerin  belirlenmesinde  olayin
kovusturulmasim yUriten savcimin da katkisi olabilir. Muzekkerinin tekrar

okunmasi suretiyle asagidaki anahtar kelimeler belirlenmistir.

Anahtar Kelime Secilme Sebebi

A.C.[ac] M Ustekinin ach

1234567 Banka hesap numarasi

B Bank [b bank] M Usteki hesabinmin bulundugu banka ismi
K Bank [k bank] Paralarin transfer edildigi bankaismi
M.N. [m.n] Ismi kullanilan 1. sahis

P.R.[p.r] Ismi kullanilan 2. sahis

Cizelge-3.2: Stipheli Ddlil Uzerinde Aratilan Anahtar Kelimeler

Encase geismis bir arama fonksiyonuna sahiptir. Yukaridaki anahtar
kelimeler ile bir anahtar listesi olusturulup arama motoru calistirilir. Anahtar
kelime arastirmasi adli bilisim incelemelerinin en énemli noktalarindan biridir.

Bu asamada tim deliller ortaya ¢ikabilir.
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19,387,736,064 bayt boyutundaki veri icerisinde 6 adet anahtar kelimenin
arastinlmast ima dosyasinin kaydedildigi ortamin hizina gore 4 saat, 11
dakika, 34 saniye stirmustr.

Arama islemi bitince sonuclarin incelenmesi safhasina gegilir. Yapilan
incelemel erden sonrg;

ipucu 1) Sipheli sabit diskin

C:\Document and Settings\Administrator\Local Settings\Temp\nsw[5].htm
yolunda bulunan “nsw[5].htm” dosyasinda anahtar kelimelerden “A.C.”

kelimesine ulasilmistir. “nsw[5].htm” dosyasi sabit diskin pasif alamnda

bulunmaktadir. Encase yazilimumin veri kurtarma 6zelligi kullamlarak soz

konusu dosya kurtarilmis ve asagidaki Internet Web sayfasimin oldugu
gorulmastar.
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Ti= Ldt wew lock lap

Jrlem o Upen -“,‘.ia-.t = L ',h..::l:lL‘e‘.-m \:lh'_-ea'l:\ 3 hafresk fl'

- g S = | '__TI'JJ:l « Fopmn . g8 Galary ;\ﬁ_l s o ik g Oake
e T Froien T Feckmerks O frarmide g Frel SRR Bi L Fpe “k
ﬁ = Fr I] i 4 frarm =g Frel Ty Ty Fa e | File |F'1'n|'- P Ty
8, weblache ot Levoss 37 bears dboragz o Kewvacrds 1 1| e htm  vab ace
= Iﬁm:l calizlstents ] Per—escrc ) efeences LS s
B =S
toO e Lechmark |izs Lirke
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oSy fetend AcTumbe Segs | es...
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Sekil-3.3: Ulagilan Silinmis Dosyamn Encaseile Kurtariimasi
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Sekil-3.4: Ulagilan Dosyamn Igerigi
Ipucu 2) Siipheli sabit diskin

C:\Windows\Ntuser.dat dosyasi icerisinde bulunan

\Registry\Default\Software\Microsoft\I nternet Explorer\Explorer Bars\
{ CAEE31F3-4768-11D2-BE5C-00A0C9A83DA 1} \FilesNamedM RU\0O00

kayit girdisinin degerinin “A.C.” oldugu anlasilmistir. Soz konusu kayit girdisi
(registry) tetkik konusu sabit disk Uzerinde “A.C.” kelimesinin daha t6nce

kullanici tarafindan arattirilmis oldugu anlamina gel mektedir.

ipucu 1 ve ipucu 2 maddelerinden anlasiimaktadir ki stiheli X.Y., misteki
A.C. sahsinin adim bilmektedir. A.C. sahsinin sikayetci oldugunu distinerek,
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A.C. hesabindan M.N. ve P.R. saldarinin hesaplarina yapilan para
transferinin  kayitlarinin X.Y.’nin bilgisayarinda neden bulundugu sorusu
sUpeheliye yoneltilebilir. Bu sorunun cevabn aym zamanda olayin da

¢cOzUmUuddr.

Ulasilan bilgiler 1s1ginda yukaridaki 6rnek olay ait ekspertiz raporu asagidaki
gibi dizenlenmistir.

Ankara Kriminal Polis Laboratuvar:

ANKARA
Uzmanhk Numaras : DATA-2003 / 000
Ekspertizi Veren Yer : Ankara Emniyet MudarlGgu
(Yazi giin ve say191) : 05/09/2003 B.05.1.EGM .X.XX.XX.XX
Ekspertiz . Sabit Disk Tetkiki
Ekspere Verilen Esya . Tetkik konusu,

Seagate marka, ST340014A model, XF703134 seri
no’lu, 40 GB kapasiteli, 1 (bir) adet sabit disk.

RAPOR

Sorulan hususlar dogrultusunda gerekli incelemeler yapilmis, misahede ve
tespitlerimiz ile hasil olan kanaatimiz asagida belirtilmistir.

Tetkik konusu bulgularin dogrulugu kontrol edilerek fiziksel incelemeye
alinmig ve muzekkerede belirtilen tetkik konusu sabit disk oldugu anlasilmistir.

Fiziki inceleme ve tespit islemlerini miteakiben imaj kopya alma isleminin
yapilmas: amaciyla; X.Y. den alindigi belirtilen, XF703134 seri no’lu sabit disk
yazma-koruma sistemi vasitasiyla adli delil inceleme istasyonuna baglanmistir. S6z
konusu diskin Encase versiyon 5.03 ile imaj1 alinmustur.

Ilk asamada bulgular Uizerinde 6n inceleme yapilmis ve asagidaki sonuclar
elde edilmistir.
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X.Y.den e konulan seri numarast XF703134 olan sabit disk Uzerinde

yuritilen incelemelerde; Gzerinde cift isletim sistemi (dual boot) bulundugu

anlasilmistir. Ayrica diskin iki

boltime (partition) ayrildigi ve her bdlime bir

isletim sisteminin yiklenmis oldugu gorilmistir. Yapilan 6n incelemede
disk Gizerinde bulunan isletim sistemlerine iliskin olarak tespit edilen bilgiler
asagidaki tablolarda gosterilmistir.

1. Isletim Sistemine Ait Bilgiler

Isletim Sistemi Microsoft Windows XP
Urdin Seri Numaras 55274-649-3885121-X XX
Kayitl Sahip X.Y.

Kayitlt Kurum (Bilgi girilmemis)

Etki Alanm WORKGROUP
Bilgisayar ismi Bilgisayar

Bilgisayarin en son kapatilmatarih ve 05.09.2003 03:45:15

Zamam

Bilgisayara Bagl1 Y azicilar

HP OfficeJet R60

Bilgisayara Bagli Network Kartlar:

HP NetServer 10/100TX PCI LAN

IP Adresi 85.137.90.24

Kullanma Bilgileri

ulD K ullanici ismi Profile dizini

500 Administrator *

501 Guest *

1000 HelpAssistant *

1003 X.Y. C:\Documents and Settings\X.Y.

* Sistem tarafindan olusturulmus kullanmici isimleri

2. Isletim Sistemine Ait Bilgiler

isletim Sistemi

Microsoft Windows ME

Bilgisayar ismi

X.Y.

Bilgisayara Bagl1 Y azicilar

1. HP Officelet R Serisi
2. Panasonic KX-P1150

Kullanic Ismi

X.Y.

On inceleme isleminden sonra fezleke okunarak sorusturma ile ilgili anahtar
kelimeler cikarilmistir. Cikarilan anahtar kelimeler siniflandirilarak delil inceleme
programina girilmistir. Girilen anahtar kelimeler asagidadir:
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K ategori Tipi | Anahtar Kelimeler Tammlama
I A.C.
Kullanci ismi
[a.c.]
Hesap No 1234567
Grep | a”ank abank,
Banka Grep | axkredi abank,
Grep | b?bank bbank,
van
Yer Grep | [li]zm[il]r izmir, Izmir, IZMIR
Grep | ankara ankara
. . Grep | M.N.
Ismler Grep | P.R.

Girilen tim anahtar kelimeler, imaj1 sabit disk igerisinde aratilmustir.

sonucunda bulunan veriler incelenmis ve asagidaki sonuclar gikartil mustir.

Arama

1- A.C. ve [ac] anahtar kelimelerinin X.Y.'nin sabit diskinin X.Y.
kullanicisina ait gegici internet dosyalar:*® arasinda gectigi goriilmiistir.
Bulunan stz konusu dosya incelendiginde Abank’in internet sitesinde
A.C’ya ait alana 03.09.2002 tarihinde X.Y. kullanicisi tarafindan
kullamci adi ve sifresi kullamlarak girildigi anlasilmistir. Tespit edilen

dosyanin ekran gorintlst asagidadr.
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# FUgted umaremz s2ud 22 tr. Latten Mugten kumaraimz net ediniz,
no=nn rlvarat Faddhinlz @ LLOS200T, 1770
han wapbigine & glar
LaLEM ALiL 1AILLH ELT
- L L | LRI = R 1c 21
NATICM R AL 24 I LI P 1
=ATIRZH FORU 20~ k7. _EME i e b s - 1z ol
WATIRZS FC-TFA T Za4~0~us o e e o4 1E EC
| REZZ <ol T2 SILZILER: iR .l e e ok 1E El
Wujerh Mupleanme,
= tevdual heraplanenedan Howale ve EFL yoaparken catra guseolspons ian
Farala kullanablilc=inlz, Parels kullsnsblimek 1n Parcla menlz=bne girere=k
namala warn ve ceuandsnmr halirleeinds,
liraaplsimzin alivaniBAl hizim l-ln cak ansmll, qlivendik e Al kiAise
tekrar qd=den nacirmek Icin e hcay s hklnyimr,
L I El
) [ 5% E

% Bilgisayardan internette herhangi hir sayfaya girildiginde o sayfanin bir kopyasini tutan ve daha
sonra aym web sayfasina baglamilmak istendiginde kolay baglant1 yapilmas icin énceki baglantiya ait
olan dosyalarin kullanilabilmesini saglamak amaciyla Internette baglamlan web sayfalarina ait
bilgilerin tutuldugu “C:\Documents and Settings\kullan:c: ismi\Local Settings\Temporary Internet
Files’ dizinidir. Bu dizindeki dosyalar daha dnce o bilgisayar ve o kullanici tarafindan internetteki o
sayfaya baglamlnms oldugunu gosterir.
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2- X.Y.'nin sabit diskinde C:\Windows\Ntuser.dat dosyasi icerisinde bulunan
\Registry\Default\Software\Microsoft\Internet ~ Explorer\Explorer ~ Bars\
{ CAEE31F3-4768-11D2-BE5C-00A0C9A83DA 1} \FilesNamedM RU\000
icerisindeki registry®® bilgisinde “A.C.” kelimelerinin bulundugu tespit
edilmistir. S0z konusu registry kayd, tetkik konusu bilgisayar Uzerinde bu
kelimelerin daha once kullanici tarafindan arattirilmis oldugu anlamina
gelmektedir.

Bu bilgiler haricinde anahtar kelimelerle eslesen olay ile ilgili herhangi bir
bilgiye rastlanmamustir.

Arama islemi sonuclarinin incelenmesinin ardindan, Abank’taki A.C.'nin
hesabina nasil girilmis oldugunun arastirilmast amaciyla bitin bulgular Gzerinde
detayli inceleme yapilmistir. Inceleme esnasinda X.Y.nin evinde bulunan
bilgisayarda bir ¢ok sifre kirma, sifre galma vb. amag i¢in kullanilan “trojan” olarak
tabir edilen programlar bulundugu ve bu programlarla elde edilmis bir ¢ok kullanci
ismi ve sifre ile ¢cok sayida kisinin bilgisayarindan alinmis klavye kayitlarina
rastlanmustir.

SONUGC:

X.Y . nin evinde bulunan XF703134 seri numarali sabit diskindeki X.Y. adlt
kullanic1 tarafindan A.C.'nin Abank’taki hesabina 03.09.2002 tarihinde kullanici
hesabi ve sifre girilerek baglamlmis oldugu tespit edilmistir.

Bununla birlikte “A.C.” isminin, tetkik konusu bilgisayar icerisinde
bilgisayarin kullanicisi tarafindan arama islemine tabi tutuldugu anlasilmistir.

% Registry; Windows isletim sistemlerinde sistemeait tim bilgilerin tutuldugu bir veri bankasidir.
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4. TARTISMA

Bu calisma bilisim suclarinin, Turkiye deki boyutu tzerinde yapilmistir. Bir
sucun aydinlatilmasinda iki temel safha olan “olay yeri incelemes” ve
“laboratuvar incelemesi”nin, bilisim suglarinin vuku buldugu vakalarda nasil
yuritdlmesi gerektigi tzerinde durulmustur. Konu hakkinda yurt dis1 kaynakl
bircok yayimn olmasi sebebiyle oncelikle yurt disi literatir taramasi
yontemine basvurularak durum tespiti yapilmistir. S6z konusu literatr
taramasi Internet Uizerinden ve konuyla ilgili cikan siireli yayinlar tizerinden
gerceklestirilmistir. Y apilan incelemelerde, A.B.D., Ingiltere ve Almanya gibi
gelismis Ulkelerde konu hakkinda mieyyideler getiren bir cok kanunun oldugu
anlasiimistir. Ulkemiz kanunlar ile Karsilastinldiginda ise Ulkemiz ceza
yasalarinin ve olay yeri inceleme yonetmeliginin yetersiz kaldigi gortl mustur.
S6z konusu kanun maddeleri ¢alisma igerisinde belirtilerek yetersiz oldugu

distnulen yerler gosterilmistir.

Calismada ayrica bilisim suglarimin vuku buldugu olay yerlerinde delil
toplamak ile gorevli olay yeri inceleme uzmanlarinin genellikle karsilastigi
durumlar ve olay yeri incelemesinde sik yapilan yanlislar SASEM’de (Sug
Arastirma ve Sorusturmast Egitim Merkezi) yapilan birebir mulakatlar ile
tespit edilmistir. Yamlan milakatlarda saha personelinin, bilisim déelillerini
toplamakta ve paketlemekte eksik olan yonlerinin oldugu anlasilmistir. Bu
baglamda bilisim suclarinin vuku buldugu olay yerlerinde s6z konusu
delillerin nasil toplanmasi ve paketlenmesi gerektigi konusu Uzerinde

durulmustur.
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Laboratuvar incelemeleri, Adli Bilimler'in vazgecilmez bir unsurudur. Tezde
ayrica, Ulkemizde, 2002 yilinda kurulmasina baslanilan, fakat ginimizde
heniiz resmi olarak ekspertiz isi kabul etmeyen Kriminal Data incelemeler
Blrosunun calisma yontemlerinden bahsedilmistir. Almanya Federal Kriminal
Dairess (BKA), Data Incelemeler Birosu baz ainarak yapilan
karsilastirmalarda, Ulkemiz laboratuvarinin techizat ve personel yonlerinden
yetersiz oldugu misahede edilmistir. Avrupa Birligi, Twinning (Eslestirme)
projes kapmasinda iki Ulke laboratuvarlarimin akredite edilmesi konusunda
yapilan calismalar incelenmistir. Yapilan incelemeler neticesinde, elektronik
ve dijita delillere laboratuvarda uygulanmasi gereken adli prosedirler

cikarilarak, agiklanmaya ¢aligil mistir.

Sug isleme icgudisti insanin dogasinda vardir. Suclu insanlar, tarih boyunca
amaglarina ulasabilmek icin yasal olmayan tirl yollara basvurmuslardir. Sug
islemek amaciyla kullanilan her trlG alet ve yontem, arkasinda mutlaka bir iz
birakmistir. (Locard prensibi: Her temas iz birakir.) Suglularin arkalarinda
biraktiklar: izleri arastirmak, Adli Bilimler'in ¢alisma aamna girer. Tarih
boyunca su¢ islemek amaciyla kullamlan alet ve yontemler arttikga, Adli

Bilimler’in galisma alan da genislemektedir.

Yasadigimiz ¢aga adini veren bilisim teknolojileri hayatimiza her an biraz
daha nufuz etmeye devam etmektedir. Normal bir insanin hayatint oldukca
kolaylastiran teknolojik gelismeler, bir suglunun su¢ islemesini de
kolaylastirmaktadir. Su¢ olusumunu engellemek icin teknolojiyi yasaklamak,
normal insanlarin haklarint ellerinden almamak adina, haksizliktir. Bilisim
teknolojileri  kullamlarak islenen suclarin sayisimn gin gegtikge arttigi

asikardir. Bu nedenle, bilisim suclarimn islenmeden 6nce onlenmes ve
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islendikten sonra faillerinin bulunmasi, bir hukuk devletinin sorumlulugu
altinda olmalidr.

Ulkemiz bir hukuk devletidir ve konusu suc olan eylemler kesinlikle
cezalandiriimalidir. Bilisim suglari, hukuk literattrdi icin yeni bir kavramdr.
Ancak s0z konusu suclarin, bilisim teknolojisinin hayatimiza girme hizi
yonuyle, ileride olusacak sug¢ oranlar: arasinda daha fazla Gneme sahip olacagi

aciktir.

Modern hukuk sistemlerinde, bir sucu agiga cikarmak icin delillendirme
konusu buyiuk o©neme sahiptir. Adaletin saglanmasi amaciyla hukuki
meselelerde hata yapilmamas: 6nem arz etmektedir. Bilisim sucglarinda ceza
kanaatine kavusmak amaciyla, diger Adli Bilimler disiplinlerinde oldugu gibi
maddi delillere gore hareket etme ihtiyaci ortaya gikmustir. Adli Bilisim ile

ugrasanlar, bu ihtiyaci karsilama amacinda olmalidirlar.

Adli Bilisim, Glkemizde oldugu gibi dinya Ulkelerinde de yeni bir bilim dali
olmast sebebiyle, disiplini olusturan kuram, yontem ve standartlarin
belirlenmes gerekmektedir. Higbir sozIU kural yazili kurallar kadar gegerli

olamaz.

Adaletin yerini bulmasinda 6nemli bir gorev yargi birimleri kadar kolluk
kuvvetlerine de dismektedir. Adalet sisteminin 6n gucu sayilan kolluk
kuvvetleri, sucun islenilmeden 6nce 6nlenmesinin yaninda, islenildikten sonra
faillerinin bulunmast konusunda da calismak zorundadirlar. Bu goérevlerin

hassasiyeti yapilan isin ehemmiyetini artirmaktadir.
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Ulkemizde, kolluk kuvvetlerimizin calisma alanina giren olay yeri incelemes,
her sucun agiga kavusturulmas: agisindan énemli hassasiyetlere sahiptir. Olay
yeri incelemes yorttulirken yapilabilecek en ufak bir hata geri dontlemez
sonuglara neden olabilir. Bilisim suglarimn ardinda birakilan iz ve delillere, bu
konuda yeterince bilgis olmayan kisiler tarafindan midahale edilirse,

delillerin karartilmasi, hatta yok edilmesi son derece olasidir.

Bilisim suclarinin islenilmesinin  ardindan olay yerinde bulunabilecek
elektronik deliller, olay yeri inceleme ekiplerinin karsilastigi yeni delil
turleridir. Elektronik deliller, diger delil tlrlerine benzer, ortak 6zelliklerinin
yanminda, farkli bir takim Ozelliklere de sahiptirler. Elektronik delillerin sahip
olduklar: farkli 6zelliklerin, olay yeri inceleme ekipleri tarafindan bilinmes ve
bu dogrultuda arastirmalarin yuritilmesi hayati 6neme sahiptir. Bu noktada
olay yeri inceleme ekiplerinin bilisim suglari vakalarinda delil toplanmasi
konusunda egitilmeleri 6nem arz etmektedir. Her an gelisen teknoloji sonucu
ortaya cikan degisimleri anlamanin tek yolu egitimden gegmektedir. Ulkemiz
olay yeri inceleme uzmanlarinin yetistirildigi merkez olan Kriminal Polis
Laboratuvarlari Dairesi Basgkanligi, Su¢c Arastirma ve Sorusturmast Egitim
Merkezi'ne (SASEM) bu konuda o©nemli gorevier dismektedir. Adli
Bilisim'in Ulkemizde temellerinin dogru olarak atilabilmesi ve ileride
yetistirilecek uzmanlarin islerini dogru yapmalart igin egitime ©6nem
verilmelidir. Konusunda zaten uzman olan olay yeri inceleme ekipleri igin ise
duzenlenecek hizmet ici egitimler ile Adli Bilisim konusunun dogru olarak

anlasilmasi saglanmalidhr.
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Ulkemizde, kanunlar ile olay yerlerinden delil toplama ve inceleme gorevi
Emniyet Genel Mudurligt, Kriminal Polis Laboratuvarlarr Daires
Baskanligi'na verilmistir. Bilisim suclarinda olay yeri inceleme ekipleri
tarafindan elde edilen ve laboratuvara gonderilen delillerin incelemeleri ise
KPL'nin Data incelemeler Birosu tarafindan yurutilmektedir. Adli Bilisim
laboratuvar incelemeleri olarak tammlayabilecegimiz bu tir incelemeler
yuksek bilisim bilgisini gerektirmektedir. Cunki incelenen deliller yuksek
teknoloji Urdnleridir ve sayisal alandaki bilgilerin tam olarak uygulamali
kullamlmasim gerektirmektedir. Bu nedenle Data incelemeler Birosu’ nda
gorevli uzmanlar ileri sayisal muhakeme yetenegine sahip ve fen bilimlerine

ilgi duyan kisiler olmasi tercih edilmelidir.

Data incelemeler |aboratuvarinda, elektronik delillere uygulanan prosedirler
kayit altina alinmalidir. Eger uygulanan prosedirler kayit atina alinmaz ise
delillerin mahkemelerde maddi gecerliliginin bozulmasi riski ortaya ¢ikabilir.
Ayrnicatutulan bu kayitlar, elektronik delillerin laboratuvara nasil ulastirilmasi
gerektigi konusunda da bilgi verir. Olay yerlerinde karsilasilan elektrikli veya
elektronik her bulgu, delil olarak ele alinmamalidir. Olay yerinde bulunan bir
elektronik kantardan bilgi elde etmek data incelemeler laboratuvar: igin
mimkin gorinmemektedir. Bu nedenle laboratuvara gonderilen deliller
konusunda daha dikkatli olunmalidir.

Sug Arastirma ve Sorusturmast Egitim Merkezi’'nde olay yeri inceleme
ekiplerine verilecek egitimlerin mufredatr, konu hakkinda yeterli bilgi ve
tecribeye sahip olan Data incelemeler Birosu uzmanlari tarafindan
duzenlenebilir ve konu hakkinda gerekli belge ve dokimanlar bu btronun

uzmanlar: tarafindan hazirlanabilir.
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Adli Bilisim disiplinine has arastirma yontemleri bilisim teknolojilerindeki
gelismelerin  gidisatina gore sekillenmektedir. Bilisim teknolojisinde
gerceklesen degisimler ve yenilikler disiplini dogrudan etkilemektedir. Bu
nedenle konunun muhatab: olan kimselerin kati surette bilisim teknolojisini
alenen takip etmeleri gerekmektedir. Teknolojideki son gelismeleri anlik takip
etmenin en kolay yolu internet’tir. Dinya capinda bir ag olmasi sebebiyle,

internet, her an, herkes tarafindan kullamma agiktir.

Tezde, geleneksel delil tirlerine ek olarak, olay yerlerinde yeni ortaya
cikmaya baglayan elektronik delillerden bahsedilmistir. Elektronik delillerin,
diger delillerle ortak ve farkli 6zellikleri vardir. Bu nedenle bu tur delillere
muidahale edilirken uygulanmasi gereken yontemler aciklanmustir. Y 6ntemler
aciklanirken, Emniyet Genel Mudurligt, Olay Yeri inceleme uzmanlarinin

delillere yaklasim tarzlar1 ve ¢alisma sartlart goz oniinde bulundurulmustur.

Adli Bilisim laboratuvar calismalari, olay yerinde e konulan elektronik
delillerin, laboratuvara ulastirilarak, dijital delile dontsturtlmesi calismalarin
ve dijital deliller Gizerinde inceleme yapma saf hasini kapsamaktadir. Konu esas
itibariyla tezin 6ztnu olusturmaktadir. Adli bilimlerin ortak paydasi olan
laboratuvar  incelemeleri, Adli  Bilisim disiplinin  de c¢ekirdegini
olusturmaktadir. Bilisim teknolojisinin Urind olan birgok arag ve yontem, Adli

Bilisim'in de ¢calisma sartlarini kolaylastirmaktadir.

Tezin dordinct boéliminde bahsedilen laboratuvar calismalarinda, diger
dinya Ulkelerinin data inceleme laboratuvarlarinda sik kullamlan dd

yazilimdan bahsedilmis ve nasil kullanildig1 agiklanmustir. Olay yeri inceleme
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ekipleri tarafindan da oldukcga fazla kullanilan bir yazilim olan dd, elektronik
delillerden dijital delil elde etmeyi gosteren guizel bir 6rnek olmustur. Ancak
yazilim fazla sayida Ozellige sahiptir. dd'nin tim Ozelliklerini gostermek
yerine, olay yeri inceleme ekipleri tarafindan siklikla kullanlabilecek
ozelliklerinden bahsedilmistir.

Adli dijital imaj olusturma islemimin diger bir ayag: yazilimsa ve donanimsal
yazma korumasi kullanmaktir. Tezde yazilimsal yazma korumalarinda
bahsedilmis ve kullamilmasinin sakincalar1 agiklanmistir. Donammsal yazma
korumalarinin ise calisma sisteminden bahsedilmistir ve piyasada sik
kullamlan donanimsal yazma korumalar ile ilgili internet siteleri konusunda

bilgi verilmistir.
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5. SONUC VE ONERILER

“Bilisim Suclarinda Elde Edilen Delillerin Olay Yerinden Toplanmas: ve
Laboratuvarda Incelenmes” adli bu tez, iki ana konuyu arastirmayi
hedeflemistir: Bilisim suclarinda elde edilen delillerin olay yerinde toplanmasi
ve dijital delillerin data incelemeler laboratuvarinda incelenmesi. Diger dinya
ulkelerinde oldugu gibi tGlkemizde de yeni arastirilmaya baslamlan bir konu
olan “Adli Bilisim” disiplini, Disiplinlerarast Adli Bilimler catisi altinda, diger
adli bilimler disiplinleri gibi arastirilmaya uygun gortinmektedir. Kendisine ait
metodoloji ve kavramlarin olusturulmasiyla beraber, adalet sistemi icindeki
yerini amast kagimlmazdir. Adaletin tam olarak saglanmasi amaciyla tim
bilim dallarinin seferber edilmesi gerektigi aciktir. Bu nedenle Adli Bilisim'in
de bir an evvel belirli kurallar dahilince calisma yontem, arag ve gereglerinin

ortaya konulmasi gerekliligi yapilan ¢alismadan anlasilmaktadr.

Adli Bilisim, kuram ve uygulamalar: diinyada yeni olusturulmaya baslanmus
bir bilimdir ve konu hakkinda yapilan her ¢alisma bu alam aydinlatmaya
yoneliktir. Bu nedenle Ulkemizde konu hakkinda yapilan akademik ve

laboratuvar calismalar gesitlendirilerek ve derinlestirilerek sirdirilmelidir.

Adli bilisim alaninda yapilan laboratuvar calismalari, klasik suc torleri
olan dolandiricilik, sahtecilik ve zimmet gibi suglarin daha fazla bilisim
sistemleri  kullanlarak islendigini gostermistir. Istatistiki verilere
bakildig1 zaman, dolandiricilik, cinayet ve pedofili gibi suclarda bilisim
sistemleri kullanildigi gortlmektedir. Pedofili sugu son yillarda tlkemiz
hukuk literatlriine girmeye baslamistir. Gin gectikce pedofili konusunun
Onemi toplum tarafindan anlasiimaktadir. Pedofili sugunu engellemek
icin gerekli tedbirler alinmali ve bu konuda hakkinda yapilan akademik
calismalar arttirilmalidir.
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OZET

Bilisim Suclarinda Elde Edilen Déelillerin Olay Yerinden Toplanmasi

ve L abor atuvar da incelenmesi

Bu arastirmanin genel amact; bilisim suglarimin vuku buldugu olay yerlerinden
elde edilen delillerin toplanmasi, elde edilen delillerin data inceleme
labouratuvarina sevki ve laboratuvarda incelenmesi konusunda bir yaklasim
yolu gostermek ve saha personeli tarafindan sik yapilan yanlis davranislar:
duizeltmektir.

Bilisim suglari, su¢ turleri arasina yeni katilmis olan bir kavramdir.
Islenmesinde yiiksek teknoloji Griinleri olan bilisim sistemlerinin kullanmliyor
olmas;, bu tur suclarin  ©Onlenmesini  ve faillerinin  bulunmasin
zorlastirmaktadir. Ancak teknolojik aletlerin hayatimiza her gin bir acim daha
girmesi, bu konu hakkinda yapilmasi gereken caligsmalarin gerekliligini
I spatlamaktadhr.

Arastirmada, oncelikle su¢ kavram genel olarak ilk bolimde tammlanmus,
konunun uzmam olan yerli ve yabanci kriminolog ve sosyologlarin
tammlarina yer verilmistir. Birinci bolimde ayrica, bilisim suglarinin tammu
ve tammlamay1 yaparken dikkat edilmesi gereken hususlar anlatil mistir.

Bilisim sucunun vuku buldugu yer olan olay yerinde, olay yeri inceleme
uzmanmn delillere midahale etme konusunda dikkat etmes gereken noktalar
ikinci boltimde anlatilmaya ¢alisil mistir.

Elektronik delillerden, dijital deliller elde edilmesi ve dijital delillerin nihai
olarak incelendigi yer olan data inceleme laboratuvarinda, delillerin
bltunl Ggundn bozulmamas: ve karartilmamasi igin alinmast gereken 6nlemler
ve inceleme yuritilmes teknikleri Gglincl bolimde anlatilmaya calisil mistir.
Ayrica bu bdlimde, yuratilen incelemenin sonuglarimin gerekli mercilere
iletilmesi amactyla Adli Bilisim ekspertiz raporu yazma konusu agiklanmustir.

Anahtar Sozcukler: Adli bilisim, bilisim sucgu, dijital delil, olay yeri, hukuk.
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SUMMARY

Evidence Collection and Examinationin IT Crimes

The main aim of this thesis is, to show an approach in collecting the evidence
from the crime scenes where IT crimes occur, transferring these evidence to
the data examination laboratory and examining in data laboratory and
correcting the faults that are done by field personnel.

IT crimes is a new phenomenon that is added to crime literature. Usage of
high technology product IT systems in performing these crimes, makes it
difficult to prevent these crimes and to find the criminal. However much more
appearance of technological devicesto our life day by day; prove the necessity
of investigations that have to be done in this disciplinary.

In this thesis, firstly crime concept is defined generally in first part, some
definitions of native and foreign criminologists and sociologists whose are
experts is this disciplinary are aso included. Beside this, in first part also the
definition of IT crimes and the details which you should pay attention while
making this definition is also explained.

The points which a crime scene investigator should pay attention while
handling the evidence in the crime scene where an IT crime occurred, are also
explained in second part.

Precautions for preventing the loss of integrity of the evidence and
examination techniques that are performed in data laboratory where electronic
evidence convert to digital evidence and this digital evidence finally examine,
are explained in third part. Also in this part, the concept of writing a computer
forensics expertise report for sending the results of a performed examination
to arelated court is explained.

Key Words: Computer forensics, computer crime, digital evidence, crime
scene, law.
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