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ONSOZ

Uzun yillar kullanmakta oldugumuz motorlu araglarin sahibiyiz, kendi araglarimizla ilgili
yapilan islemlerin sahidiyiz, ancak yapilan islemlere ait tutulan kayitlarin sahibi degiliz ve
istedigimiz her bilgiye istedigimiz zaman kolayca ulasamiyoruz. Clinkii bilgiler bir¢ok kurumun
kendi merkezi bilgi islem sistemlerinde tutulmakta ve kisitlh miktarda bilgi paylasimi
yapilabilmektedir. Eger kullanilmis ara¢ satin aldiysak, aracin ge¢misine ait yeterli ve dogru
bilgiye ya hi¢ ulasamiyoruz ya da zorluk yasiyoruz. Oysa, siirekli gelismekte ve degisimlerin
onciligiinli yapmakta olan bilgi iletisim teknolojileri, istenilen bilgilere diinyanin herhangi bir
yerinden kolayca ulasabilmesini saglamaktadir. internet teknolojilerindeki gelismenin bir ileri
boyutu olarak ortaya ¢ikan blokzincir teknolojisi merkezi yapilanmay1 ortadan kaldirarak ortak ve
dagitik bir platform iizerinde kurumlarin birlikte bilgi paylasimi ve yonetimi yapabilmesini,
tutulan kayitlarin degismezligini garanti ederek, kurumlar arasi is birliginin giivenli, giivenilir,
seffaf ve denetlenebilir olmasini saglamistir.

2009'dan beri kullanilan Bitcoin'in temelini attig1 blockchain teknolojisi, finansal aracilara
ihtiyac duymadan giivenli dijital para transferi saglamaktadir. Bu teknolojinin evrimi olan
Ethereum ve akilli sozlesmeler, isbirligini ve dijital/fiziki varlik kayitlarinin giivenligini yeni bir
seviyeye tasimistir. Bu gelismelerden ilham alarak, motorlu araglarin bir varlik olarak kabul
edildigi ve tiim islem kayitlarinin yonetildigi dagitik bir uygulama gelistirme fikri bu tezin
hazirlanmasinda baslangi¢ noktasi olmustur.

Doktora egitimi ve tezin hazirlanmasi siireci boyunca ilk giinden itibaren bana destek
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Motorlu kara tasitlar1 sahiplerinin yasal olarak araglariyla ilgili yapmak zorunda olduklar1
bir¢ok yiikiimliliikleri vardir. Bu yiikiimliliikler hem diger siiriiciilerin ve yayalarin giivenligini
saglamay1 hem de devletin diizenleyici islevini yerine getirmesini amaglar. Motorlu tagitlar vergisi,
zorunlu arag sigortasi, ara¢ muayenesi, €gzoz muayenesi, ¢esitli tescil kayitlari, kdprii, otoyol gecis
O0demelert, trafik ihlal ve cezalari, kaza ve onarim takibi gibi bir¢ok islemlerin yapilmasinda arag
sahipleri sorumludur. Bu islemler, bir¢ok resmi ve 6zel kurumun kendi bilgi islem ve veri yonetim
sistemleri lizerinden yapilmaktadir. Mevcut arag veri yonetim sistemleri hem arag sahiplerinin hem
de aragla ilgili ¢esitli bilgi ve belgelere ihtiya¢ duyan kurumlarin verilere erisimine dogrudan agik
degildir. Kurumlar, merkezi yapida olmalar1 nedeniyle tek nokta hatasi sorunlariyla karsi1 karsiya
kaldiklar1 gibi siber saldirilara karsi da savunmasizdir. Ayrica, araclarla ilgili verilerin farkl
kurumlarda olmasi, verilere erisimin kisith ve seffaf olmamasi, verilerin suistimale ve
manipiilasyona agik olmasi, eksik ve tutarsiz verilerin varligi, cesitli hile ve dolandiriciliklarin

yapilmasina firsat vermekte, ikinci el arag alim satim siireclerinde gilivensizlige sebep olmaktadir.



Bu calismada, araglarla ilgili mevcut sorunlarin ¢oziimiine katki saglayabilecek birgok
kurulusun isbirliginin saglandigi, giivenli, giivenilir ve seffaf bir sekilde veri yonetimine imkan
veren Blokzincir Tabanli Ara¢ Kimlik ve Sicil Sistemi (BAKSIS) adinda yeni bir modeli
Oneriyoruz. Bu model ayrica islemlere ait belge ve dosyalarin giivenli bir sekilde, biitlinliiglintin
korunarak depolanmasi igin 6zel IPFS dagitik dosya depolama sistemine sahiptir. Onerilen model
de Tiirkiye’de arag sicil kayit ve tescil islemlerinde rol alan kuruluslarin katilimindan olusan 6zel
ve Ozellestirilmis blockchain agi, Hyperledger Fabric blockchain platformu kullanilarak
olusturulmustur. Tasarlanan blockchain aginda katilimci olan kurum ve kuruluslarin rollerine ve
yetkilerine gore yazilmis akilli sézlesmeler sayesinde, giivenilir bir i birligi olusturularak, arag
sicil bilgileri i¢in eksiksiz bir kayit gegmisi saglayan degismez bir defter lizerinde kaydedilmesi
saglanmaktadir. Modelin tek bilgisayarda ve sanal makine uygulamasi iizerinde calistirilan
simiilasyon uygulamasinda yapilan performans testleri sonucunda sistemin 200tps’lik is yiiki
altinda saniyede 70tps islem hacmine sahip oldugunu ve iglemlerin maksimum onay gecikme
stiresinin 33.07s ulastig1 belirlenmistir. Sistemde 10 farkli istemci tlizerinden kademeli olarak
1000tps ye kadar artirilarak gonderilen okuma-sorgu islemlerinde %97 oraninda verim elde

edilmistir.

Anahtar kelimeler: Ara¢ Yasam Dongiisii, Ara¢ Veri Yonetimi, Blokzincir, Dagitik Depolama,

Hyperledger Fabric, IPFS.
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Owners of motor vehicles are legally required to fulfill numerous obligations related to
their vehicles. These obligations aim to ensure the safety of other drivers and pedestrians as well
as to fulfill the regulatory functions of the state. Vehicle owners are responsible for various
procedures such as motor vehicle tax, mandatory vehicle insurance, vehicle inspection, exhaust
inspection, various registration records, bridge and highway toll payments, traffic violations and
fines, and accident and repair tracking. These procedures are carried out through the information
processing and data management systems of various public and private institutions. Current
vehicle data management systems do not provide direct access to data for both vehicle owners and
institutions that require various information and documents related to vehicles. Due to their
centralized structure, institutions face single point of failure issues and are vulnerable to cyber
attacks. Furthermore, the fact that vehicle-related data is stored in different institutions, access to
data is limited and non-transparent, data is susceptible to misuse and manipulation, and the
existence of incomplete and inconsistent data provide opportunities for various fraud and

deception, causing insecurity in second-hand vehicle purchase and sale processes.
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In this study, we propose a new model called the Blockchain-Based Vehicle Identification
and Registration System (BAKSIS), which enables secure, reliable, and transparent data
management through the collaboration of many organizations that can contribute to solving
existing problems related to vehicles. This model also has a special IPFS distributed file storage
system for the secure storage of documents and files related to transactions while maintaining their
integrity. The proposed model has been created using the Hyperledger Fabric blockchain platform,
which is a special and customized blockchain network consisting of organizations involved in
vehicle registration and licensing processes in Turkey. Thanks to smart contracts written according
to the roles and authorities of the institutions and organizations participating in the designed
blockchain network, a reliable collaboration is established, and vehicle registration information is
recorded on an immutable ledger that provides a complete record history. Performance tests
conducted on a simulation application running on a single computer and a virtual machine
application revealed that the system achieved a transaction volume of 70 tps under a workload of
200 tps, with a maximum transaction confirmation delay of 33.07 seconds. In read-query
operations sent from 10 different clients, gradually increased up to 1000 tps, a 97% efficiency rate

was achieved.

Keywords: Vehicle Lifecycle, Vehicle Data Management, Blockchain, Distributed Storage,
Hyperledger Fabric, IPFS.
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1. GIRiS

Bireysel hareketliligin ve ticari faaliyetlerin vazgecilmez bir parcasi olan motorlu kara
tagitlarinin (arag) sayisi, niifus artisi, kentlesme, ekonomik biiyiime, refah seviyesinin yiikselmesi
ve arag sahibi olmanin kolaylagmasi1 gibi nedenlerle hem diinya genelinde hem de Tiirkiye'de yillar
icerisinde siirekli bir artis gdstermektedir. Tiirkiye Istatistik Kurumu (TUIK) 2025 Mayis ay1 sonu
verilerine gore, toplam kayitli motorlu tasit sayist 32 milyonu asmistir [1]. 2010 yilindan itibaren
her yil ortalama iki milyona yakin yeni ara¢ tescil kaydinin yapildigi, ara¢ miilkiyet devir
islemlerinin ise Ozellikle son yillarda 10 milyonun iizerinde gergeklestigi goriilmektedir. Arag
sayilarinin diizenli bir sekilde artis gostermesi, araclarla ilgili yapilan islem hacmini de 6nemli
Olciide artirmakta, bazi zorluk ve problemleri beraberinde getirmektedir.

Diinyada bir¢cok iilkede ve Tirkiye’de, arag¢ sahiplerinin uzun yillar kullandiklari
araclariyla ilgili baz1 sorumluluklart diizenli olarak yerine getirmeleri zorunludur. Bunlar; Arag
muayenesi, trafik sigortasi, Motorlu Tagitlar Vergisi (MTV), egzoz gazi emisyon 0l¢iimii, trafik
ihlal cezalari, koprii otoyol otomatik gecis ddemeleri (HGS, OGS vb.), cesitli arag tescilleri, ruhsat
ve plaka bilgi giincellemeleri gibi islemlerdir. Yeni nesil elektrikli, baglantili, akilli ve otonom
araclarin daha 6zel hizmetlere ait gesitli islemleri de bulunmaktadir. Bu nedenle, araglarla ilgili
gerceklestirilen cesitli islem kayitlarinin uzun bir siire giivenle saklanmasi, takip ve yonetiminin
verimli bir sekilde yapilmasi daha 6nemli hale gelmektedir.

Araclarla ilgili tutulmas1 gereken kayitlar sadece periyodik olarak tekrarlanan ve zorunlu
olarak yapilmasi gereken islemlerle sinirl degildir. Araglarla ilgili islemlerde rol alan resmi ve
0zel bircok kurum kendi hizmet alanlarina gore araclara ait; iiretim bilgileri, miilkiyet devri ve
tescil yenileme, teknik muayene kayitlari, kullanim durumlari, sigorta ve kasko bilgileri, bakim
onarim kayitlari, akaryakit tiiketim veya batarya kullanim takibi, kaza ve hasar kayitlari, trafik
ithlal ve ceza kayitlari, vergi ve ¢esitli ddemeler gibi bir¢ok konu ve kapsamda verilerin saklanmasi
ve yonetilmesini saglamaktadir. Devletler ve kurumlar araglar iizerinde c¢esitli nedenlerle daha
fazla kontrol ve denetim saglamak istedikleri i¢in, araglarla ilgili yapilan islem cesitligi ve kayit
altina alinmas1 gereken veri miktar1 da son zamanlarda 6nemli oranda artmistir.

Bircok resmi ve Ozel kurum kendi hizmet ve amaglarina gore, araclarla ilgili
gerceklestirilen ¢esitli islemler i¢in kendi merkezi yapidaki veri takip ve yonetim sistemlerini
kullanmaktadir. Ayrica, mevcut durumda kurumlarin kendi merkezi sistemleri tizerinden islemleri
gerceklestirmesi, kurumlar arasindaki giivensizlikler, kisisel verilerin gizligini saglama, siber

giivenlik konusunda sorumluluktan kaginma gibi nedenlerle, bilgi aligverisi ve paylasiminin kisith
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oldugu goriilmektedir [2]. Ortak paydasi araglar olan bu kuruluslar i¢in araclarin dogru
tanimlanmasi, kimliklendirilmesi ve arag verilerinin tutarli ve giivenilir olmasi olduk¢a 6nemlidir.
Her kurulus kendi sorumluluk alanindaki verilerin yonetimiyle ilgilendigi icin dijital ortamlarda
kurumlar aras1 bilgi paylasimi tam anlamiyla yapilamamakta bu da kagit tabanli belge
kullaniminin devam etmesine neden olmaktadir. Ornegin Noterler iizerinden gergeklestirilen arag
alim-satim ve tescil islemleri i¢in, halen ¢esitli kagit tabanli ve 1slak imzali belge ve bilgiler
istenerek, manuel dogrulama ve kontroller yapilarak islemler tamamlanabilmektedir [3].

Akilli Ulagim Sistemleri, disiplinler aras1 is birligiyle dijital teknolojileri aktif bir sekilde
kullanarak araclarla ilgili verilerin kayit edilmesi ve ydnetilmesini saglayan yeni teknolojileri
gelistirmekle birlikte, kullanici-arag-altyapi-merkez arasindaki veri aligverisini yoneten, takip ve
kontroliinii saglayan sistemlerin gelistirilmesinde dnciiliik etmektedir. Araclarla ilgili ve baglantili
bir¢ok verinin farkli kurumlar tarafindan kaydedilmesi, paylasilmasi ve yonetilmesi yerine tek bir
merkezi kurum tarafindan yonetilmesi, takip ve kontrollerinin saglanmasi gerektigini vurgulayan
onemli ¢alismalar yapilmistir. Tektas vd. [4] tarafindan Onerilen ¢alismada Ulasim Kontrol
Merkezinin kurularak ulasimdaki her tiirlii birimlerden gelecek verilerin yonetilmesi ve analiz
edilmesi i¢in merkezi bir sistem olusturulmasinin 6nemine isaret edilmektedir. Benzer bir baska
calismada, Mahmutoglu vd. [5] “Trafik Sorununa Bir Céziim Onerisi: Trafik izleme Baskanlig1”
baslikli makalesinde, bilisim teknolojilerini kullanarak, Trafik izleme Baskanligi kurumu adinda
merkezi bir sistem olusturularak araclarla ilgili her tiirlii verinin islenmesi ve yd&netilmesinin
gerektigi ve bu sayede tek merkezde toplanan verilerin analizi ile bir¢ok probleme ¢6ziim
bulunabilecegi detayli bir sekilde ele alinmaktadir.

Kurumlar arasi is birligi genelde gilivenilir liglincli bir tarafla saglanir. Her tiirli bilgi
ticiincil tarafin gozetiminde kanit olusturacak sekilde paylasilir. Bu durum ayn1 zamanda merkezi
bir yap1 olusmasina da neden olmaktadir. E-devlet uygulamalari, ¢ok sayida kurum arasinda is
birligi ve giivenin saglanmasi, belge ve bilgilerin dogrulanmasi vb. konularda giivenilen {iglincii
bir taraf roliindedir. Ancak bu durum, bir¢ok siirecte tek hata noktasi riskleri ve yogun islem
kosullarinda darbogaz olusturmaktadir. Kurumsal bilgi paylasiminda kullanilan ag sistemi,
genellikle sunucu-istemci baglanti modelinde ¢alisan merkezi bir sistemdir ve bilgiye erigsim bir
baglant: (URL, Evrensel Kaynak Konumu) araciligiyla Internet iizerindeki tek sunucu tarafindan
saglanir ve kontrol edilir. Bu nedenle, merkezi yapilarda tutulan veriler tek noktadan kaynaklanan
arizalara kars1 hassastir. Cesitli siber saldirilarin, 6zellikle hizmet reddi saldirilarinin potansiyel
bir hedefidir [6]. Kurumlarin merkezi sistemiyle iligkili bir diger 6nemli risk ise kurum

personelinin yetkilerini kotiiye kullanma ve verileri manipiile etme potansiyelidir.



Uzun yillar kullanimda olan araglarla ilgili kayit altina alinmasi, izlenmesi ve yonetilmesi
gereken bilgi ¢esitliginin ¢okluguyla birlikte, bu bilgileri kullanarak hizmet veren bir ¢ok resmi ve
0zel kurumun birbirinden bagimsiz merkezi veri yonetim sistemlerine sahip olmasi, kurumlar arasi
veri paylasiminda ve dogrulanmasinda yasanan zorluklar, kayitlar arasindaki tutarsizliklar birgok
problemin olusmasina zemin hazirlamaktadir. Bu problemler igerisinde 6zellikle, ikinci el arag
piyasasinda aracin geg¢misine ait bilgilerin 6grenilmesinde zorluklar, aracin daha onceki kaza
bilgileri ile bakim-onarim kayitlarinin yetersizligi, sigorta dolandiriciliklar, hileli islemler ve veri
manipiilasyonu gibi sorunlar ortaya c¢ikmaktadir. Bu sorunlar nedeniyle otomobil sektoriiniin
birgok hizmet alanindaki taraflar arasinda gilivensizlik hakimdir.

Literatiirde yapilan ¢alismalar incelendiginde, ¢ogunlukla ele alinan problemlerin; ikinci
el ara¢ pazarinda yasan giivensizliklerin temel nedeni olarak araca ait ge¢mis kayitlarin olmamasi
yada yetersizligi [7], [8], araglarin bakim onarim kayitlarina ve kaza ge¢mislerine erisimdeki
zorluklar [9], [10], hurdaya ayrilmasi gereken agir hasarli araglarin yolsuzluk yapilarak tekrar
satiga ¢ikarilmasi [11], merkezi yapida ve birbirinden bagimsiz ¢alisan arag tescil kuruluglarinin
kagit tabanli belgelerle sahte tescil islemlerinin yapilma olasiliginin olmasi, sasi ve motor
numarasi degistirilen ¢alint1 araglarin yeniden tescil edilip satilmasi [2], [12], arag¢larin kilometre
sayaci lizerinde yapilan veri manipiilasyonlar1 ve sahtekarliklar [13], [14], [15], araglarla ilgili
islemlerde kurumlar arasindaki yetersiz veri paylagimi, veri kalitesi, verilerin giivenle saklanmasi,
giivenirligi konusundaki sorunlar [16], ara¢ sigorta islemleri ilizerinde yapilan dolandiriciliklar
[17], [18] gibi konular tizerinde yogunlastig1 goriilmektedir. Bu problemlerin ortaya ¢ikmasindaki
en onemli etkenler; ¢ok sayida kurulusun kendi merkezi veri yonetim sistemlerini kullanmasi
nedeniyle tek nokta hatasi sorunlarinin olmasi, seffafligin olmamasi, biitiinliigii korunmus dogru
ve detayli kayitlarin tutulmasindaki zorluklar, kurumlar aras1 giivensizlikler nedeniyle veri
paylasiminin ¢ok kisitli ya da hi¢ olmamasi, verilere erisimin zorlugu, kayit altina alinan verilere
olan giivensizlikler olarak siralanmaktadir.

Araclarla ilgili kapsamli kayitlarin tutulmasinda 6zel olarak tanimlanmis benzersiz Arag
Kimlik Numaralar1 (VIN) ile motor ve sasi numaralarimin Onemi biyiiktiir. Ara¢ kimlik
bilgilerinin, araglarin yasam dongiisii boyunca izlenebilmesi, ¢alint1 araclarin tespitinde, hurdaya
ayrilmis araglarin onarilip sahte bilgi ve belgelerle manipiilasyon yapilarak yeniden tescil
edilmelerinin engellenmesinde 6nemli bir rolii vardir. Bilgi islem sistemlerinde, aragla ilgili tim
bilgi, belge ve kanitlara erismede ara¢ kimlik numara ve bilgileri kullanilmaktadir. Ancak gorevini
suistimal eden bir kurum ¢alisaninin merkezi yapidaki veritabani iizerinde veri manipiilasyonu

yapabilme riski ve potansiyeli 6nemli bir sorundur [19].



Literatiirde, yukarida bahsi gecen problemlerin ¢oziimii i¢in, merkeziyetsiz, dagitik veri
kaydi, seffaflik, degistirilemezlik, akilli s6zlesme ve mutabakat mekanizmalariyla birbirine
glivenmeyen taraflar arasinda is birligini miimkiin hale getiren 6zellikleri ile dikkatleri {izerine
¢eken blokzincir teknolojinin kullanimini 6neren birgok caligma yapilmaktadir. Ancak yapilan
calismalarin birgogunda, ortaya ¢ikan problemlerin ayri ayr1 ele alinarak, sadece probleme 6zgii
blokzincir teknolojisinin kullanimima yonelik ¢oziimler onerildigi gorilmektedir. Bu tez
calismasinda problemlerin biiylik ¢ogunlugunu ele alan kapsamli bir blokzincir tabanli ¢ergeve
tasarlanmig, kurumlarin ortak bir platform {izerinden veri yonetimini yapabilmelerine imkan
saglanmistir.

Blokzincir teknolojisi, birbirine giivenmeyen taraflar arasindaki islemlerde giivenilir bir
aractya olan ihtiyaci ortadan kaldiran, merkeziyetsiz bir ortamda mutabakat icinde is birligi
yapilmasina imkan veren, mevcut is modelleri ve is akis yontemlerini kokten degistirebilecek yeni
bir teknoloji olarak goriilmektedir. Blokzincir teknolojisi baglangicta kripto para ve finans
sektorlinde araci banka ya da kurum olmaksizin para transferlerinde ve 6demelerde kullanilmas,
akilli sozlesme ve mutabakat yontemlerinde yapilan gelistirmelerle bircok sektorde
kullanilabilecek potansiyelde oldugu goriilmiistiir. Son zamanlarda kimlik ve sertifika yonetimi,
gayrimenkul, tedarik zinciri, muhasebe denetimi, pazarlama, turizm, enerji, saglik, otomotiv,
tarim, akilli sehir, akilli ulasim ve kamusal hizmetler gibi daha birgok alanda kullanilabilecegine
yonelik Oneriler ve uygulamalar gelistirilmistir [20]. Sektorlerin is siireclerinde iyilestirmelerin
yapilmasinda ve problemlerinin ¢oziilmesinde etkili olacagi diisiiniilen ve halen gelistirilmeye
devam eden blokzincir teknolojisi, merkezi sistemlere gore daha fazla giivenlik ve giivenilirlik
saglamakta, hesap verebilirlik, de§ismezlik, yedeklilik, seffaflik gibi temel 6zellikleriyle daha
fazla benimsenmektedir. Boylece maliyetlerin diistliriilmesi, islemlerin daha kisa zamanda
tamamlanmasi, verimligin artirilmasi, hile ve dolandiriciliklarin engellenmesi ve siber giivenlik
konularinda 6nemli iyilestirilmeler saglama potansiyelinde oldugu i¢in bir¢ok sektorde blokzincir
teknolojisinin kullanilabilirligi arastirilmakta ve 6nemli yatirnmlar yapilmaktadir.

Bu tez calismasinda, akilli ulasim sistemlerinin 6nemli unsurlarindan biri olan ara¢ veri
yonetiminde, blokzincir teknolojisinin potansiyel faydalari arastirilmis, verilerin gilivenli bir
sekilde depolanmasi, bir¢ok kurumun is birligiyle veri paylasimi ve yonetimini saglayan ortak bir

platformun modellenmesi ve uygulamasi gerceklestirilmistir.



1.1 TEZIN AMACI VE KAPSAMI

Bu tez c¢alismasindaki amacimiz; motorlu araglarin yasam dongiisii igerisinde
gergeklestirilen islemlere ait gerekli bilgi ve belgelerin, silinemez, degistirilemez ve giivenli bir
sekilde, hurdaya ayrilip kullanim dis1 kalana kadar uzun bir siire boyunca kayit altina alinmasini,
bu bilgilere ihtiyag duyan 6zel ve resmi kurumlar ile arag¢ sahipleri tarafindan kolayca
erisilebilmesini saglayacak, blokzincir teknolojisinin kullanildig1 bir platform olusturmaktir. Bu
platform, araclarla ilgili ¢esitli islemlerde rol alan 6zel ve resmi kurumlar arasinda is birliginin
daha giivenli ve giivenilir olmasini ve ¢evrimici blokzincir ag1 igerisinde bilgi ve belgelerin
kronolojik olarak tahrif edilemez, degistirilemez, seffaf ve denetlenebilir olmasini saglar. Ayrica,
aracin ge¢misine ait degistirilemez kayitlarin ve kanitlarin varligi, tasarlanan sistemin mahremiyeti
ve gizliligi koruyan yapisi, verilerin kaydi ve erisiminde izne ve yetkiye gore kriptografik
yontemlerle kontrol saglanmasi sayesinde, kullanilmis araclarin alim satim siireclerindeki
giivensizliklerin ortadan kaldirilmasina, ¢esitli konularda denetim ve takip islemlerinin

kolaylasmasina, olas1 sahtecilik ve dolandiricilik gibi problemlerin engellenmesine katki saglar.

1.1.1 Hedefler ve Katkilar

e Araclara ait, sasi, motor ve tescil tarihi bilgilerinden iiretilecek hash kodu ile benzersiz bir
ara¢ kimlik numaras1 (VIN) tamimlayarak, araglarin yasam dongiisii boyunca
gerceklestirilen siniflandirilmis islem bilgilerinin ara¢ kimlik numarasi ile iliskilendirilerek
kayit altina alinmasini saglamak.

e Ara¢ sahipleri ile birlikte, ilgili resmi ve 6zel kuruluslarin araglarla ilgili islemleri,
blokzincir tabanli ortak bir platform iizerinde, tanimlanan yetki ve rollerine gore seffaf,
giivenli ve denetlenebilir bir sekilde is birligi yapabilmelerine imkan saglamak.

e lzinli Hyperledger Fabric blokzincir platformunun yapisal ve yonetimsel &zellikleriyle,
sonradan ihtiya¢ duyulan hizmetler i¢in yeni diigiimler, kanal ve kayit defterleriyle akilli
sozlesmeler tasarlanarak mevcut yapiy1 bozmadan dlgeklenebilirligi saglamak.

e Aragclarla ilgili yapilan islemlerde kullanilan ve kanit hilkkmiinde olan kagit tabanl belge,
resim ve video formatindaki bilgilerin 6zel ve izinli IPFS dagitik dosya sisteminde

biitiinliik korumasi, erigsim kontrolii ve gerektiginde sifrelenerek depolanmasini saglamak.



1.1.2

Tezin sonraki boliimleri ve organizasyonu

Bu tez ¢alismasinda sonraki boliimler asagida belirtilen konular ile organize edilmistir:
Bolim 1’de araglarin yasam dongiisli igerisinde kayit altina alimmasi gereken veri
cesitliligi, mevcut arag veri yonetimi sistemlerinde problemli konularin neler oldugu
incelenmis, blokzincir teknolojisinin kullanildig1 ¢6ziim Onerisinin amaci, kapsami ve
katkilarindan bahsedilmistir.

Bolim 2’de tez ¢aligmasinin alt yapisini olusturan, blokzincir teknolojisinin mimarisi,
bilesenleri, tiirleri ve temel Ozellikleri kavramsal olarak agiklanmig, blokzincir
teknolojisinin kullanim alanlar1 ve sagladigi faydalardan bahsedilmistir.

Boliim 3’de onerilen BAKSIS blokzincir ag modeli igin kullanilan Hyperledger Fabric
blokzincir platformunun mimari yapisi ve yapilandirilmasi ile temel 6zellikleri hakkinda
detayl1 bilgiler verilmis, onerilen modelde kullanilan ve gelistirilen akilli s6zlesmelerin
algoritmasi ile kullanici araytiizlerinin yapisi ve islevleri anlatilmistir.

Béliim 4’de BAKSIS modeli i¢in hazirlanmis simiilasyon uygulamasinin kullanici ekran
arayiizleri

Bolim 5’de onerilen modelin Hyperledger Fabric blokzincir platformu {izerindeki
uygulamasi tizerinde, Hyperledger Caliper test araci ile performans olgiimleri yapilarak
sonuglar degerlendirilmistir.

Boliim 6°de sonuglar, oneriler ve tasarlanan modelin ve uygulamanin kisitlar: verilmistir.

1.2 LITERATUR TARAMASI

1.2.1

Blokzincir teknolojisinin kullanildig1 arag sigortasi konusunda yapilan calismalar

Demir vd. [21] ara¢ sigorta kayitlarinin seffaf ve detayl bir sekilde paylasilmasi i¢in

blokzincir teknolojisinin kullaniminin 6nerildigi ¢aligmalarinda siiriiciiler, devlet kurumlari ve

sigorta sirketleri gibi taraflar arasinda, blokzincirin bir iletisim araci olarak kullanilabilecegi, bilgi

ve belgelerde Onemli olan seffafligin saglanabilecegi gosterilmektedir. Ayrica blokzincir

teknolojisinin 6zellikleri ve kisitlar1 degerlendirilmektedir.

Yadav vd. [22] kazalarin raporlanmasin, 6nemli Ol¢lide insan ¢abasi gerektiren sigorta

islemlerinin kolaylastirilmasi, taraflar arasindaki giiven ve giivenlik endiselerinin giderilmesi i¢in

Hyperledger Fabric blokzincir platformunun kullanildigi, sigorta talepleri, kaza ve onarim
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stireclerinin yonetildigi bir ¢erceve Onermislerdir. Blokzincir teknolojisinin kullaniminin hesap
verebilirligi artirdig1 ve riskleri azalttiginin vurgulandigi calismalarinda, eksiklik olarak blokzincir
teknolojisinin 6l¢eklenebilirlik problemlerine sahip oldugu, daha fazla islem yiikii altinda kaldikca
blokzincir kayit defterinin daha biiyiik hale gelecegi, bu nedenle veri arama islemlerinin daha
verimli hale getirilmesi gerektigi onerilmistir.

Dorri vd. (Dorri vd., 2017) baglantili akilli araglar {izerinde uygulanan ¢esitli hizmetlerin,
erisim kontroliiniin, veri iletisim ve depolama giivenliginin saglanmasinda, olas1 saldiri
senaryolarina kars1 6nlem alinmasinda blokzincir teknolojisinin kullaniminin 6nerildigi calismada
sigorta sirketlerinin bir kaza durumunda veriler lizerinde manipiilasyon yapilma riskine kars1 araca
ait verilerin blokzincir teknolojisi sayesinde glivenli, seffaf ve giivenilir bir sekilde alinabilecegi
vurgulanmaktadir.

Roriz vd. [18] sigorta sirketlerinin merkezi yapilarindan kaynaklanan belirli dolandiricilik
tiirlerine karsi blokzincir kullaniminin kurumsal islemleri iyilestirme potansiyelini arastirdiklar
calismalarinda Solidity dili ile gelistirildikleri akilli s6zlesmelerle paydaslari sigorta sirketleri olan
Ethereum tabanli bir uygulama gelistirmislerdir. Cifte sigorta dolandiriciliklarin engellenmesi i¢in
arag sigorta bilgilerinin ortak bir platformda paylagilmasini sagladiklari pilot uygulamay1 test edip
calistigini kanitlamislardir.

Bader vd. [23] yaptiklar1 ¢alismalarinda, arag¢ sigorta taleplerinin ve sigorta olaylariin
islenmesinde kurcalamaya kars1 dayanikli sensdrlere dayali otomatik hasar tespitinden
faydalandiklari, boylece miisteri ve sigorta sirketi arasindaki giliven eksikliginin giderildigi,
maliyet verimliligi, veri glivenligi ve miisteri gizliligi saglamak i¢in Ethereum tabanlh akilli
sozlesmelerle yonetilen CAIPY isimli bir blokzincir ¢ergevesi dnermislerdir.

Oham vd. [24] yaptiklar1 calismasinda baglantili ve otomatik araclar i¢in boliimlenmis ve
izinli blokzincir tabanli Otomatik Sigorta Talepleri ve Karalar1 (B-FICA) ismini verdikleri bir
cergceve gelistirmislerdir. Sistemin gilivenligini tehlikeye atabilecek bircok giivenlik saldirisina
kars1 direncli olan sistem, sensor verilerinin ve diger varliklar arasindaki etkilesimlerin dijital
olarak imzalanmasi ile yiiriitme, uygunluk ve glivenilirlik kanit1 saglamaktadir. Bu kanitlarin tahrif
edilmesini engellemek icin dinamik ve sade bir mutabakat ve dogrulama mekanizmasi
kullanmaktadir.

Hombalimath vd. [25], blokzincir teknolojisinin ara¢ sigorta islemlerinde kullaniminin
hangi yonlerden faydali ve gerekli oldugunun sunuldugu calismalarinda, otomatik hasar

O0demeleri, miisterilerin dogrulanabilir kimligi, sahte bilgi ve belgelerle yapilan taleplerin



belirlenmesi ve engellenmesi, maliyetlerin diisiiriilmesi, seffafligin ve izlenebilirligin artirilmasi
gibi konularda detayli bilgi verilmektedir.

Xiao vd. [26] ¢alismalarinda, Nesnelerin interneti Teknolojisinin (IoT) kullanilarak arag
yolculugu ve siiriicii davranigsina ait bilgilere gore sigorta prim 6demelerinde dinamik
fiyatlandirma yapilabilmesi i¢in hem izinli (Hyperledger) hem de izinsiz ve halka agik (Ethereum)
blokzincirlerin koordineli bir sekilde kullanildig1 bir uygulama 6nerilmistir. Dinamik sigorta prim
fiyatlandirmasinda kullanilacak verilerin [oT {izerinden gonderim performansi i¢in ¢esitli testler
yapilmistir. Amazon Web Servisi bulut ortaminda olusturulan prototip iizerinde verim analizi,
gecikme siireleri ve kaynak kullanimi agisindan kapsamli bir degerlendirme yapilarak, ortalama
1000 aracin giinliik yolculuklart i¢in veri gonderim siklig1 saate 950 veri gonderimi sagladigi
belirlenmis ve sistemin kapasitesinin ise saatte 1.260.000 yolculuk veri gonderimini yonetebilir
oldugu belirtilmistir.

Nizamuddin vd. [27] yaptiklar ¢alismada, sigorta sektoriiniin veri toplama, veri yonetimi,
biitiinliik, giivenlik ve genel altyapisini iyilestirmek, ara¢ sigortasi sektoriiniin isleyisini, hasar
yonetimini, 6deme diizenlemesini ve hasar onaylarini diizenlemeye yardime1 olmak i¢in Ethereum
blockchain destekli bir ¢éziim 6nermislerdir. Biiyiik verilerin ve dosyalarin depolanmasi igin
dagitik (gezegenler arasi) dosya depolama sistemi (IPFS) faydalanilmistir. Onerdikleri blokzincir
sisteminin IPFS ile birlestirilmesi sayesinde tiim belge ve islemlerin tahrifata karsi dayanikl,
dogrulanabilir oldugu ve ara¢ sigorta islemlerinde giiveni artirdigi, seffaflik sagladigi, veri ve
kimlik yonetimini gelistirdigi sonucuna varilmigtir.

Vo vd. [28] siirticlilerinin sadece seyahat ettikleri stireler i¢in, kiralik ara¢ kullanan
siriiciilerin kullandiklar1 kadar sigorta primi Odemelerine imkan veren kurcalamaya karsi
dayanikli, giivenli ve seffaf mikro sigorta veri yonetimi ve analizi i¢in blokzincir tabanli bir ¢6ziim
sunmuslardir.

Alessandria vd. [17] ara¢ kazalarindan sonra, kazayi1 aydinlatmada fayda saglayacak
bilgilerin hizli bir sekilde veri manipiilasyonuna maruz kalmadan aktarmanin ve depolamanin
¢Oziimii olarak blokzincir teknolojisinin kullanimini arastirmiglardir. Aracin kara kutusu ve
sensorleri ile belirlenen tiim hassas verilerin 6z egemen kimlik dogrulama yontemiyle (SSI, Self
Sovereign Identity) blokzincir iizerinde kaydedilmesini saglayarak olas1 dolandiriciliklar
azaltmay1 amaclayan bir model 6nermislerdir.

Qi vd. [29], araglarda kullanima dayali sigorta (UBI, Used-based Insurance) primi
hesaplamasi yapilarak sigorta 6demelerinin daha ekonomik ve kisiye 6zel olmasini saglamak i¢in

ara¢ siirlis verilerinin giivenligine odaklandiklar1 ¢aligmasinda, blokzincir ve sifir bilgi kaniti



teknolojilerini kullanarak periyodik olarak siiriis verilerinin akilli sozlesmeler tarafindan
degerlendirilerek kayit altina alinmasi, dogrulanmasi ve hesaplanan istatistiklerden sigorta
priminin hesaplanmasii saglayan, DUBI adin1 verdikleri Ethereum tabanli bir uygulama
gelistirmislerdir. Benzer calismalarla yapilan kiyaslamalarda, kanit olusturma hesaplari i¢in 7ms
ve depolama islemi i¢in 30ms siireli gecikmelerle benzer 6nerilerden yedi kat daha verimli oldugu

sonucuna ulagmiglardir.

1.2.2 Kullamlmis araglar ve ara¢c yasam dongiisii iizerinde yapilan calismalar

Day1 vd. [10] Tiirkiye’de kullanilmis araglarin fiyatlari tizerinde etkili olan mikro faktérleri
inceledigi ¢alismada, 6262 adet ikinci el arag lizerinde cesitli bagimsiz degiskenlerle lojistik ve
coklu regresyon yontemleriyle analizler gergeklestirmis ikinci el otomobil fiyatlari izerinde marka
ve ¢ekis tiiriiniin fiyatlarin belirlenmesi tizerinde daha fazla etkili oldugu, ek donanim, miilkiyet
degisim saylari ve hasar durumunu gibi faktorlerin fiyatlar iizerinde etkili olmadig1 ancak
Tiirkiye’de ikinci el ara¢ piyasasinda, alici ile satici arasinda bilgilerin gizlendigi ve asimetrik
bilginin var oldugu belirlemistir. Ikinci el ara¢ piyasasinin suistimale agik oldugu, bu nedenle
giiven unsurunun énemli bir faktdr oldugunu belirtmektedir. Ozellikle alic1 ve satic1 arasinda araca
ait bilgilerin ve kusurlarin paylagimi iizerinde eksik bilgilendirme, gizleme, yaniltict beyanda
bulunma gibi aracin degeri lizerinde satilmasi ve satin alim karar1 iizerinde etkili olabilecek
faktorlerin olmasi, belirsizliklerin, glivensizliklerin temel sebebi oldugu vurgulanmistir.

Tanriverdi [30] yaptig1 calismada, ikinci arag satiglarinda 6nemli olan, aracin 6nceki teknik
servis bakim kayitlarinin dagitik ve seffaf blokzincir ag1 tizerinde saklanmasi ve erigim ydnetimi
igin MultiChain blokzincir platformu iizerinde Arag¢ Ciizdam uygulamasi gelistirilmistir. Ozel
servislerin her birinin blokzincir aginda verilerin toplanmasi, depolanmasi ve denetlenmesini
saglama gorevinde oldugu uygulamada her arag i¢in bir motor sasi numarasi kimlik olarak kabul
edilerek ciizdan olusturulmakta ve verilerin bu ciizdan hesab1 ile baglantili olmasi saglanarak
depolanmaktadir. Boylece ikinci el ara¢ alim satim islemlerinde aracin ge¢misine ait bilgiye
erisimde yasanan zorluklara karsi ¢oziim sunulmaktadir.

Jiang vd. [31] yaptiklar1 calismada, Tayvan’daki kullanilmis ara¢ piyasasinda giivenilir bir
ara¢ veri kaynagi olusturmak i¢in Go-Etehereum istemci uygulamasi ile 6zel bir blokzincir
platformu iizerinde uygulama gelistirmislerdir. Aracin durumu ile ilgili bilgilerin girilmesi ve
giincellenmesi i¢in sadece giivenilir devlet kurumu ve bakim tesislerine yetki verilmis ve ikinci el

ara¢ alim satim islemlerinde sorun olan giivensiz bilgilerin Oniine geg¢ilmesi saglanmistir.
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Olusturulan arayliz lizerinden miisterilerin ara¢ bilgilerini iicretsiz bir sekilde sorgulamasi
saglanarak seffaflik ve giiven olusturulmustur.

Abhale vd. [32] yaptiklar1 ¢alismada, Hindistan’da ikinci el arag pazarinin giivensizligine
vurgu yaparak, calint1 araglarin kolay bir sekilde tekrar pazara sunulmasi nedeniyle ara¢ satin
alanlarin siklikla yasal zorluklarla karsilastiklarini, aracin ge¢misine ait higbir bilgiye
erisilememesinin 6nemli bir sorun oldugu belirtmiglerdir. Coziim olarak aragla ilgili bilgileri
arayabilecekleri blokzincir tabanli Android uygulamasi gelistirmislerdir.

Baunmann vd. [7] yaptiklari ¢calismada, araglarin gegmislerine ait bilgilerin sefaf olmasinin
ikinci el ara¢ saticilart lizerindeki etkisini anket ve goriismeler yaparak ve SWOT analizleri
degerlendirmistir. Sonuglar, giivenilir arag verilerinin ikinci el arag saticilarinin yasadigi sorunlari
cozebilecegi ve bilgi asimetrisini azaltabilecegini gostermistir.

Butera vd. [33] yaptiklar1 calismada, kullanilmis ara¢ piyasasinda alim-satim islemleri ve
araclarin takibi i¢in blokzincirin sagladig1 avantajlarla, para ve miilkiyet transferlerini de i¢ine alan
NFT tabanli bir ¢6ziim sunmuslaridir. Ethereum, NFT, IPFS gibi teknolojilerin birlikte kullanildigi
bir mimari yapi tasarimi ile birlikte gelistirdikleri uygulama tizerinde, maliyet, performans analizi,
giivenlik analizi degerlendirmesi ile Ethereum blokzincirin diger blokzincir platformlarina gore
yiiksek maliyete sahip oldugunu belirlemislerdir.

Zavolokina vd. [34] ikinci arag piyasasinda bilgi asimetrilerinin temel sebebinin, saticinin
satilan ara¢ hakkinda alicinin sahip olmadig: bilgilere sahip olmasindan kaynaklandigini [35]
vurguladig1 caligmasinda, blokzincir platformunun bilgi asimetrisini dnlemede ve giiveni
saglamadaki etkisini deneylerle arastirmistir. Deney sonuglarinda ara¢ hakkinda bilgi saglamanin
bilgi asimetrisini azalttigi ancak bilginin niteliginin 6nemli oldugu bu nedenle bilgilerin
dogrulugunun garanti edilmesi gerektigi vurgulanmigtir.

Bauer vd. [36] ikinci el ara¢ pazarinda yaganan bilgi asimetrisi ve giiven sorunlarina karsi
blokzincir tabanl bilgi sistemlerinin nasil etkisi olabilecegini aragtirmistir. Niceliksel ve niteliksel
Olctim yontemleriyle yaptiklar1 kesif calismasi sonunda blokzincir teknolojisi ile saglanan kaliteli
ara¢ gecmisi bilgilerinin alic1 ve saticilar agisindan ayri ayr1 degerli oldugu bilgi asimetrisini
azalttig1 sonucuna ulasmiglardir.

Barreto vd. [37] ara¢ verilerinin biitiinliiglinlin korunmasinin ¢esitli dolandiricilik
yontemlerinden korunmak i¢in gerekli oldugunu belirtikleri c¢alismalarinda, veri
manipiilasyonundan, alic1 ve saticinin kimlik tahrifatlarina kadar uzanan dolandiricilara karsi, blok
zincirine dayali bir sistemin uygulanmasini Onermisler ve mevcut sorunlarin ¢oziimiinde

blokzincir teknolojisinin neden uygun oldugunu incelemislerdir.
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Lopez-Pimentel vd. [38] NFT-Arag¢ ismini verdileri dagitik bir Ethereum NFT tabanlt
dagitik uygulama ile iiretici, ara¢ sahibi, resmi kurum, sigorta saglayici, bakim hizmetleri ve alici
gibi paydaslar arasinda akilli miilkiyet fikrine dayali dagitik bir mimari {izerinden aracin yasam
dongiisii boyunca islemlerin blokzincirine kaydedilmesini saglayan bir model ve uygulama
gelistirmislerdir. Uretici tarafindan her arag icin NFT varlik jetonu (token) olusturulmasi ve satma,
satin alma, miilkiyet degisimi, bakim hizmetleri gibi islemlerin akilli s6zlesmeler {izerinden
gergeklestirilmesi saglanmistir. Hesaplanan Ethereum Gas maliyetlerinin sunulan avantajalar gore
asirt olmadigr belirtilmistir. Bu uygulama sayesinde ara¢ satin alma islemlerinde yasanan
dolandiricilik gibi sorunlarin ¢oziimiine katki saglandig1 ifade edilmistir.

Syed vd. [39] ara¢g yasam dongiisli takibi i¢in blokzincir tabanli kapsamli bir ¢6ziim
sunduklar1 ¢alismalarin1 4 modiil igerisinde organize etmislerdir. Bu modiiller; (1) miilkiyet
degisimini yeni ve kullanilmig araclar i¢in ayr1 ayr1 isleme almak, (2) yol siiriis kaydi ve kontrolii,
ihlal ve kaza yonetimi ile birlikte bakim kayitlarini olusturmak, (3) kullanilmis araglar i¢in fiyat
tahmini gerceklestirmek, (4) aracin hurdaya ayrilma islem kayitlarin1 olusturmak seklinde
diizenlenmistir. Izinli Hyperledger Fabric platformu iizerinde gelistirdikleri uygulamada, siiriicii,
ara¢ sahibi, sigorta ve bakim sirketlerinden olusan roller belirlemislerdir. Fiyat tahmini ile ilgili
bazi siireclerin zincir disinda gergceklesmesini saglamislardir.

Brousmiche vd. [11] bir aracin yagsam dongiisiine ait islemleri yonetmek ve bilgileri kayit
etmek i¢in hem klasik veritabani hem de blokzincirin kullanildigi hibrit depolama ydntemini
onermislerdir. Paydaslar arasindaki is birligini ve seffaflig1 saglamak i¢in sertifikali, dijital bir
bakim defteri olusturulmasim1 6nermislerdir. Bakim kaydi, otomatik kilometre kaydi, ara¢ satig
islemleri ve sigorta islemlerinin nasil gerceklestigine ait detay verilmemistir.

Masoud vd. [40] CarChain adin1 verdikleri kullanilmis araglar i¢in blokzincir tabanli bir
sistem c¢ergevesi Onermistir. Ara verileri Onbellege almak icin geleneksel bir veritabani
kullanildiklar1 onerilerinde sigorta sirketleri, tamir sirketleri ve ara¢ sahipleri gibi paydaslar
bulunmaktadir. Dort farkli akilli s6zlesme ile islem kayitlarin1 ve gilincellemelerini kontrol
etmislerdir. Uygulama hem blokzincir tabanli hem de dagitik, esten ese bir ag olarak tasarlanmastir.

Benarous vd. [2] merkezi yapidaki ara¢ tescil kuruluslarinda, olasi sahte tescil islem
kayitlarinin, ¢ifte kayitlarin ve calinti araglarin yeniden kaydedilmesinin engellenmesi i¢in
blokzincir teknolojisinin kullanimmna ydnelik bir cerceve onermislerdir. Onerdikleri ve
uygulamasini yaptiklar sistemde olas1 sahte islem enjeksiyonuna karsi, saldir1 agact yontemi ile

giivenlik analizi gergeklestirerek %10 dan daha az sahte islem gergeklesme olasiligin oldugunu
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belirlemislerdir. Oneri ve uygulamalarinda kullandiklari blokzincir platformu hakkinda detayli
bilgi verilmemistir.

Florez vd. [41], Kolombiya’da siiriicii ve ara¢ kayit sistemlerinde yasanan sorunlarin
¢Ozlimii i¢in arag tescil belgeleriyle siiriicii belgelerinin dijital belge olarak tanimlanmasi ve dijital
imza ile dogrulanmasi islemlerinde Blokzincir tabanli bir sistemin benimsenmesi i¢in bir model
Onermisler ve prototip uygulama gelistirmiglerdir

Distefano vd. [42] ara¢ bilgi sistemini uygulamak ve ara¢ yasam dongiisii igerisindeki
bilgilerin giivenli ve degismez kaydini tutmak i¢in sadece meta verilerin depolandigi Multichain
platformu ve Mongodb veritabani iizerinde ¢alisan bir uygulama tasarlamiglardir

Barolli vd. [43] ¢alismasinda, ara¢ yagam dongiisii yonetimi ve sigorta poligelerine yonelik
mevcut sistem ve platformlar1 analiz ederek belirlenen sorunlarin ¢6ziimiinde Blokzincir

teknolojisinin ve yeni is modellerinin kullanimina yonelik oneriler sunmuslardir

1.2.3 Araclarda kilometre sayaci sahtekarhig: ve veri manipiilasyonlarinin engellenmesi

iizerine yapilmis ¢calismalar

Uluslararast Otomobil Federasyonu (FIA) ve {iyelerinin [44] Avrupa Parlamentosu
Uyelerine yaptiklar1 ¢agri metninde, Avrupa’nin ¢ogu iilkesinde yaygmn oldugu bildirilen
kilometre sayaci sahtekarliginin ikinci el ara¢ pazarinda tiiketiciler i¢in ciddi olumsuzluklar ve
zararlar olusturdugu bildirilmistir. Ikinci el arag¢ piyasasinda %30’lara ulastigi tahmin edilen
sahtekarliklarin, Avrupa tiiketicilerine yillik yaklasik 5,6 ila 9,6 milyar avro maliyete sebep
oldugunu bildirilen ¢agri metninde, bu olumsuz durumun engellenmesi i¢in gerekli aragtirma ve
eylemlerin acilen yapilmasi gerektigi vurgulanmistir.

Abbade vd. [13] araglarin kilometre sayaglar lizerinde yapilan sahtekarliklarin 6nlenmesi
icin iki bolimden olusan bir API sistemi Onermislerdir. Araclarla IoT ve 3G kablosuz
teknolojilerle iletisim kurularak, HTTP protokolii iizerinden JSON formatinda verilerin blokzincir
tabanl sisteme aktarilmasini ve zaman damgali degistirilemez kayitlarin depolanmasini ve
izlenmesini saglayacak Is Ispatt (POW) algoritmasina dayali bir prototip uygulama
gelistirmislerdir.

Chanson vd [14] ara¢ kilometre sayact bilgilerinin halka agik Ethereum blokzincirde
depolanmasini  Onermislerdir. Araglardaki kilometre oOlgerler ile aragtaki OBD-II arayiizii
tizerinden, aracin kilometre sayaci degerlerini ve ara¢c kimligini verilerini diziistii bilgisayara

gonderdigi bir deney diizenegi sunmuslardir. Veriler daha sonra Node.js uygulamasi ile Web3
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kullanarak Ethereum agina gonderilmistir. Arag verileri blokzincir iizerinde depolanmis ve
kullanici erisimine kapali tutulmustur.

Borkowski [45] Avrupa Birliginden (AB) elde edilen kanitlar gére kilometre sayacinin
tahrif edilmesinin olukga sik rastlanan bir sorun oldugunu, araglarin degerleri arasindaki farkin
engellendigini belirtmislerdir. Farkli iilkelerde kilometre sayaci tahrifatiyla olusan maliyetlerin
karilastirmalarini ve degerlendirmelerini yaptiklari caligmalarinda, tahrifatin engellenmesinin eski
yeni tiim araglar i¢in uygulanmasinin énemli oldugu vurgulanmustir.

Samuel vd. [46] yaptiklar1 calismada kilometre sayaci sahtekarligi sorununu ¢ézmeye
odaklanmuistir. Araglarin kilometre sayaci verilerini bir konsorsiyum blok zincirine génderdigi bir
mimari Onermiglerdir. Bu mimari ciizdan tabanli ve clizdan tabanli olmayan iki yaklasimla
tasarlanmistir.

Bu tez calismasi, ara¢ yasam dongiisii lizerinde farkli problemlerin ele alinarak ¢6ziim
Onerilerinin ve uygulamalarin anlatildig1 yukaridaki ¢alismalarin biiyiik ¢ogunlugundan farkli
olarak, tiim ara¢ yasam dongilisiini izlemek ve takibini yapmak noktasindaki eksikligi
gidermektedir. Bu tez, 6nerdigimiz modelin modiiler ve 6lgeklenebilir olmasi, sonradan yeni
modiillerin eklenebilmesine ve giincellemelerin yapilabilmesine imkan vermesi yaninda kapsamli

bir arag veri yonetim modeli sunmasi yoniiyle mevcut ¢alismalardan ayrilmaktadir.
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2. ARKA PLAN VE KULLANILAN TEKNOLOJILER
2.1 BLOKZINCIiR TEKNOLOJISI

Bu béliimde blokzincir teknolojisinin yapisi, bilesenleri, tiirleri ve genel ozellikleri
tizerinde kavramsal bilgiler verilerek tez kapsaminda 6nerilen blokzincir ag1 i¢in temel olan konu

ve kavramlar agiklanmistir.

2.1.1 Blokzincir Teknolojisi Tanimi ve Tarihgesi

Blokzincir, 2009 yilindan itibaren adin1t duymaya basladigimiz ve son yillarda bir¢ok
gelisime ve degisime ugramis, bir ¢cok alanda kullanilabilirligi kesfedilmis yeni bir kavramdir.
Uzun zamandir kullanilan kriptografi (Sifreleme bilimi), dagitik defter teknolojisi (DLT), esler
aras1 ag (P2P), mutabakat mekanizmalar1 ve merkle agaci veri yapisi1 gibi eski teknolojilerin
entegrasyonuyla standartlastirilmaya calisilan yeni bir teknoloji olarak da tanimlanmaktadir.

Asagida tez kapsaminda kullandigimiz bu teknolojiye ait kavramsal agiklamalar verilmistir.

2.1.1.1 Blokzincir Teknolojisi Tanimi

Blokzincir teknolojisi 6ziinde bir veri depolama yontemidir. Mevcut veri depolama ve
veritabani sistemlerinden bazi giiclii 6zellikleri ve getirdigi yenilikler nedeniyle ayrilmaktadir.
Blokzincir teknolojisi, merkezi bir kontrol olmadan, taraflarin (diigtim) kendilerine ait genel ve
0zel kriptografik anahtarlariyla iletisim ve etkilesim kurmasi, islemlerin akilli soézlesmelerle
otomatik olarak yiiriitiilmesi, islem kayitlarinin 6zdes kopyalarinin dagitik yapidaki madenci
diigiimlerde fikir birligi saglanarak depolanmasi i¢in, uzun siiredir var olan ¢esitli kriptografik ve
dagitik sistem ilkelerinin bir araya getirilmesiyle ortaya ¢ikarilmis yenilik¢i bir veri depolama ve
transfer yontemidir [47]. Blokzincirde, verileri bloklar halinde, kronolojik ve kriptografik olarak
birbirine baglanarak bir zincir olusturacak sekilde depolanir. Ayrica giivenli bir islem altyapisi ile
merkezi bir otoriteye gerek olmadan dagitik bir ortamda degistirilemez, silinemez, seffaf ve
giivenli bir sekilde paylasilir.

Dijital ortamlarda verilerin depolanmasi ve paylasilmasi i¢in gelistirilmis olan bir¢ok
teknik ve yontem uzun zamandir kullanilmaktadir. Blokzincir teknolojisi bu yontemlere farkli bir
yaklagim getirmektedir. Bu farklilar su sekilde 6zetlenebilir;

e Merkeziyetsizlik: Blokzincirde veriler tek bir merkezi sunucu yada otorite kontroliinde
degildir. Blokzincir agindaki tiim katilimeilar verilerin bir kopyasina sahip oldugu gibi yeni
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verilerin eklenmesinde, fikir birligi i¢inde dogrulama yapmak zorundadir. Bu durum tek
nokta hatas1 (SPOF, Single Point of Failure) ve saldir1 noktast sorununu ortadan kaldirir
ve merkeziyetsizlik saglar. Klasik veri tabanlarinda ise merkezi bir sunucu yada sunucu
kiimesinde calisir ve tiim kontrol bu merkezi otoriteye aittir.

o Degismezlik: Klasik veri tabanlarinda veriler iizerinde; Olusturma, Okuma, Giincelleme
ve Silme (CRUD, Creat, Read, Update, Delete) islemleri yapilabilirken, blokzincir
teknolojisinde sadece veri olusturma ve okuma islemi yapilabilmektedir. Bir kez
blokzincire eklenen veri/islem kriptografik olarak birbirine baglanan bloklar sayesinde
degistirilemez ve silinemez bir yapidadir.

e Veri biitiinliigii ve giiven: Blokzincir teknolojisinde, islemlerin tutuldugu blok yapilar
birbirleriyle kriptografik olarak bagli oldugu i¢in verilerin biitiinliigli de korunmus olur.
Dolayistyla klasik veri tabanlarinda kullanilan bitiinliik koruma  yontemlerinden
yedekleme, kisitlama gibi tekniklere ihtiyag yoktur.

e Sefaflik: Blokzincir aginda bulunan tiim katilimeilar tiim islem ve verileri gorebilir, islem
sahiplerinin kimlikleri ise gizli tutulur (anonimlik). Bu durum seffaflik ve denetlenebilirlik
saglar. Klasik veri tabanlarinda ise veriler bir otoritenin kontrolii altindadir.

e Giiven ve Giivenilirlik: Blokzincir teknolojisinde islemlerin dogrulanmasi ve verilerin
kaydedilmesinde bir araciya ihtiya¢ yoktur. Agda bulunan tiim katilimcilar mutabakat
mekanizmalari ile islemleri dogrular ve kaydeder. Bu durum taraflar arasinda giiven
olusturur. Klasik veri tabanlarinda merkezi otorite ve giivenilir bir araciya tarafindan
islemlerin dogrulamasi yapilir ve kayit edilir. Giivenlik sifre yada erisim kontrolii ilse

saglanir bu durum tek saldir1 noktas hatas1 olusturur.

2.1.1.2 Blokzincir Teknolojisi Tarihgesi

Blokzincir kavrami, ilk kez 2008 yilinda Satoshi Nakamoto'nun yazdigi “Esler Arasi
Elektronik Bir Odeme Sistemi, Bitcoin” (Bitcoin: A Peer-to-Peer Electronic Cash System) [48]
makalesinde ortaya ¢ikmis ve ilk uygulamasi 2009'da Bitcoin kripto para islemleri i¢in yapilmistir.
Blokzincir teknoloji ve Bitcoin, bankalar gibi finansal kuruluglara ihtiya¢ duymadan,
degistirilemez ve zaman damgal1 Bitcoin kripto para islem kayitlarini dagitik bir agda depolamak
icin tasarlanmistir. Tasarlanan sistemde, islem yapanlarin gizliligini korunmakta, cifte harcama
onlenebilmekte ve wverilerin biitiinliigiini 15 kanmiti (PoW, Proof-of-Work) mutabakat

algoritmasiyla saglanmaktadir. Bitcoin’in kullandig1 blokzincirin temel yapisinda yer alan bazi
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ozelliklerin olusturdugu olgeklenebilirlik, bloklarda sinirli iglem, islemlerdeki gecikme siireleri,
kisitl blok boyutu ve depolama kapasitesi ile diisiik verimlilik gibi kisitlamalar, darbogaz
olusturan islem adimlari, is kaniti (POW) mutabakat mekanizmasinin yogun is yiikii nedeniyle
kullandig1 enerji ve cevresel etkileri, sektorlerin ve kullanim alanlarinin ihtiyaglarinin
karsilanmasindaki zorluklar gibi konular iizerinde yenilikler getirilmis, diizenlemeler yapilmis ve
boylece bir¢ok blokzincir platformu ortaya ¢ikarilmistir. Ethereum, Vitalik Buterin tarafindan
2015 yilinda tamitilarak hayata gecirilmis ve blokzincir teknolojisine yepyeni bir boyut
kazandirmistir [49]. Vitalik Buterin, Ethereum EVM platformu iizerinde akilli s6zlesme program
kodlarimin kullanildig1 uygulamalar gelistirilmesini saglayarak, blokzincirin finans alani disinda
bircok sektorde kullanilabilmesinin yolunu a¢mustir. EVM iizerinde, akilli sézlesmelerin
gelistirilmesi i¢in Solidty programlama dili tasarlanmis ve diinyaya tamitilmistir [49]. Akilli
sozlesmelerin giicliyle birlikte, kullanicilarin dijjital varliklarina ait islemleri gilivenle
kaydedebildigi ve dagitik uygulamalar gelistirebildigi bu platform, birgok dagitik uygulamanin
gelistirilmesi i¢in ilham kaynagi olmus ve blokzincir teknolojinin potansiyelini 6nemli dlgiide
artirmistir.

Akilli sozlesme kavrami ilk olarak, Nick Szabo tarafindan 1994 yilinda yapilan
calismasinda ortaya konmustur. Szabo, calismasinda, taraflar arasindaki sézlesmenin bilgisayar
ortaminda bir protokol ile nasil yapilacagi ve kriptografik olarak nasil dogrulanacagindan
bahsetmistir [50].

Bitcoin'den sonra, farkli 6zellikler sunan diger kripto paralarin da temelini olusturan
blokzincir teknolojisi gelistirilerek, ¢esitli mutabakat algoritmalar1 ve akilli s6zlesme yontemleri
kullanan bir¢ok blokzincir platformu ortaya ¢ikmistir. Giiniimiizde yaygin olarak kullanilan
blokzincir platformlar1 arasinda Ethereum, Corda, MultiChain ve Hyperledger Fabric gibi

platformlar yer almaktadir.

2.1.1.3 Blokzincir Teknolojisinin Kullanim Alanlar

Blokzincir teknoloji, kripto para uygulamalari ve finans alanindaki cesitli islemler
haricinde, giivenligin, seffaf ve glivenilir islemlerin ve en 6nemlisi gizliligin 6nemli oldugu bir¢ok
alanda da basariyla uygulanmistir. Akilli s6zlesmelerin blokzincir teknolojisinde kullanimi ile
fiziksel ve dijital varliklarin blokzincirde tanimlanmasi, bunlarla ilgili islemlerin kayit altina

alinmas1 ve otomatiklestirilmesini saglayan yeni bir yontem kesfedilmistir. Blokzincirin
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yapisindaki, merkeziyetsizlik, seffaflik, denetlenebilirlik, kriptografik giivenlik, akilli
sOzlesmelerle yiiriitiilen islemler, mutabakata dayali onay siiregleri gibi temel 6zellikleriyle bir¢ok
sektorde kullanilabilecegi fark edilmis, bir¢cok arastirma yapilmis ve sektorlerin is akis
yontemlerinin iyilestirilmesi veya kokten degistirilmesi potansiyeli iizerine uygulamalar
gelistirilmistir [51]. Blokzincir teknolojisi, tedarik zinciri yonetiminde iirlinlerin takibini
kolaylagtirarak seffaflik ve giiven saglarken, saglik sektoriinde hasta kayitlarinin gilivenli bir
sekilde saklanmasi ve paylasilmasi i¢in ideal bir ¢6ziim sunmustur. Ayrica, fikri miilkiyet
haklarinin korunmasi, oylama sistemlerinin seffaflig1 ve hatta nesnelerin interneti (IoT) cihazlar1
arasindaki giivenli iletisim gibi bircok alanda da kullanilabilirligi tizerinde ¢ok sayida caligsma

yapilmis ve uygulamalar gelistirilmistir.

2.1.2 Blokzincir Teknolojisinin Bilesenleri

Bu tez ¢alismamizda kullanilan blokzincir teknolojisine ait temel bilesen sirastyla asagidaki

gibidir. Calismamiz i¢in gerekli olmayan bilesenler ele alinmamustir.

2.1.2.1 Dagitik Defter Teknolojisi (DLT)

Blokzincir merkezi yapidaki sistemlere karsi alternatif bir sistem olan dagitik ve ayni
zamanda merkeziyetsiz bir ag yapisina sahiptir. Merkeziyetsizlik, bir otoriteye bagli olmadan
sistemin caligabilmesi bir araciya giliven ihtiyacinin olmamasi anlamina gelmektedir.
Merkeziyetsizlik i¢in dagitik bir ag {izerinde, agdaki tiim duglimler tarafindan verilerin
kontroliiniin saglanmasi gerekir [52]. Dagitik bir agda, diiglimler tiim islem kayitlarinin bir
kopyasini iizerinde tutarak ve kopyalarin tutarligini siirekli kontrol edip garanti altina alarak
merkezi yapilara ait tek nokta hatasi1 sorunlarina, sorumlularin gérev ve yetkilerini suistimal edip
hileli islemler yapmalarina, siber saldirilara kars1 bir ¢dziim sunmaktadirlar. Sekil 2.1°de merkezi,

merkezi olmayan ve esten ese (P2P) dagitik aglar icin basit bir topoloji sekli verilmistir.
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Merkezi Merkeziyetsiz Dagitik

Sekil 2-1: Merkezi, merkeziyetsiz ve dagitik ag yapisi [52]

Merkeziyetsiz bir yap1 seffaflik ve gliven saglasa da mahremiyet ve gizlilik kaygilari
nedeniyle her zaman tercih edilmez. Bazen uygulamalarin hedef ve ihtiyaglarina, verimlilik ve
giivenlik durumlarina gére merkezi bir otoritenin kontroliinde olmak daha 6nemli olabilir.
Blokzincir teknolojisinde dagitik bir yapinin olmasi taraflarin bir giivenli aractya, otoriteye ihtiyag
olmadan dogrudan birbirleriyle giivenle islem ve paylasim yapabilme imkanina sahip olmaktadir.
Bu durum seffafligin saglanmasi, sanstirlerin ortadan kalkmasi, hesap verebilirligin ve denetimin
saglanmasi ile birlikte siber saldirilara ve veri manipiilasyonlarina karsi giivenli ve giivenilir bir
ortam olusturur. Dagitik aglarda esten ese iletisim yOntemi uygulanir. Bu yontemde agdaki
diigiimler birbirleriyle yapacaklari iletisimler i¢in bir sunucu diigiime ihtiya¢ duymazlar. Agdaki
her diigiim diger diiglimlere ait erisim bilgilerine sahip oldugu i¢in her diiglim istedigi diger
diiglimle dogrudan iletisim kurabilir. BOylece esten ese baglant1 iki diiglim arasinda aracisiz bir
sekilde saglanmis olur.

Blokzincir teknolojisinde veriler bloklar igerisinde, bloklarda birbirlerine kriptografik 6zet
degerleri ile birbirine bagl bir zincir yapisinda tutulmaktadir. Bu zincir yapisi agdaki tim
diigtimlere dagitildig1 i¢in dagitik defter (Distributed Ledger) adin1 alir. Dagitik ag bir iletisim ve
veri paylasim ortami saglarken, dagitik defter ise dagitik ag ortaminda verilerin giivenli ve
degistirilemez sekilde dijital kayitlarmin tutulmasini saglamaktadir. Geleneksel merkezi
sistemlerde bulunan veri tabanlarindan farkli olarak dagitik defterler tek noktadan yonetilmezler.
Defter kaydinda yapilan bir degisiklik ag tizerinde tiim diiglimlere es zamanli olarak dagitilir [53].
Blokzincir aglarinin en énemli 6zelligi olan Dagitik Defter Teknolojisi (DLT), verilerin giivenle
depolanmasi, yedeklenmesi, islenmesi, paylasilmasi ve aktarilmasi gibi islemlerde olduk¢a 6nemli
bir role sahiptir Bu teknolojiye ait temel fikirler 1990’11 yilara kadar uzanmaktadir. Haber vd.

[54] ait calismada dijital belgelerin zaman damgali imzalanmasi, Anderson [55] 1996 tarihindeki,
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merkezi olmayan veri depolama sistemi dnerisi, Schneier vd. [56] ¢calismalarinda, hassas ve 6nemli
verilerin giivenilmeyen makineler arasinda kriptografik sifrelenmesi iizerine yaptiklar1 ¢alismalar
DLT’nin ve blokzincirin temel fikirlerini olusturmaktadir. Dagitik ag yapisi, mutabakat
mekanizmasi, kriptografik sifreleme algoritmalari, DLT’y1 giliclendiren temel 6zelliklerdir. Bu
ozelliklerin birlikte kullanilmasi nedeniyle blokzincir teknolojisi ¢ogu zaman dagitik defter
teknolojisi olarak da isimlendirilmektedir. DLT ye ait temel 6zelliklerin olusturdugu kriptografik
sifrelemeler, mutabakat onaylar1 ve verilerin agda paylasimi gibi islemler, islem ve zaman maliyeti
ortaya ¢ikarmaktadir. Merkezi yapilarla kiyaslandiginda DLT’deki islem hiz1 ve verimi diisiik
kalmaktadir. Ancak giivenlik ve giivenilirlik noktasinda Onemli faydalar saglamaktadir.
Blokzincire benzer bir sekilde, Tangle teknolojisi de, DLT’yi altyapisinda kullanan baska bir
teknolojidir.

2.1.2.2 Islemler

Bitcoin blokzincir platformunda, elektronik dijital para sahibinin, alicinin a¢ik anahtar kriptografik
Ozet bilgisi ile gonderecegi para miktar1 ve bir onceki duruma ait kriptografik 6zet degeri ile
olusturulan bilgiyi kendi 6zel anahtartyla kriptografik olarak imzalayarak yeni alici sahibine
gondermesine islem adi verilir [48]. Agdaki tiim diiglimlere dagitilan islemler, madenci diigtimler
tarafindan bir bloga dahil edilip mutabakat ile onaylandiktan sonra blokzincire kalic1 olarak
kaydedilir.

Ethereum blokzincir platformunda islem, sadece kripto para (ETH) transferi degil, bir
deger ya da varlik transferi olabilecegi gibi, Ethereum Sanal Makinesi (EVM) platformunda
bulunan akilli s6zlesmelerle etkilesimi ve kriptografik olarak imzalanmis bir talimati temsil
edebilir. Ethereum aginda islemlerin akilli sozlesmelerde yiiriitiilmesi igin bir “GAS”
ticretlendirmesi yapilir. GAS, islem icin gereken hesaplama kaynaklarmin kullanimina ait bir
Olciidiir.

Diger blokzincir platformlarinda islem, platformlarin tasarimina, kullanim amacina ve
sundugu ozelliklere gore degisebilmekle birlikte genelde akilli s6zlesmelerle olan etkilesimi,
kriptografik olarak imzalanmis agdaki diigtimler tarafindan dogrulanip blokzincire kaydedilen bir
eylem ya da durum degisikligini ifade etmektedir.

Blokzincirlerin en 6nemli 6zelligi, blok igerisine alinip zincire eklenen her islemin silinememesi

ve lizerinde degisiklik yapilamasidir. Blokzincirde kullanilan kriptografi yontemleri degismezligin

19



garantisini saglar. Bu yoniiyle diger merkezi veritabani yontemlerinde var olan, tek nokta hatasi,

siber saldir1, veri kayb1 ve manipiilasyon gibi risklere kars1 blokzinciri daha iistiin hale getirir.

2.1.2.3 Blok

Blokzincir aglarinda gergeklestirilen islemlerin kayitlar1 bloklar icerisinde tutulur ve bloklar
birbirlerine baglanarak zincir olusturur. Teknolojinin adi bu yapisal 6zelliginden gelmektedir.
Zincirin en basindaki ilk blok baslangi¢ blogu anlaminda “Genesis” olarak isimlendirilmistir. Blok
icerisinde, blok meta verileri ile birlikte, blok igerisindeki sirali islem verileri ve sayisi
bulunmaktadir. Blok meta verileri; Sekil 2.2°de gosterildigi gibi blogun olusturuldugu tarih ve
saati temsil eden zaman damgasi, blogu olusturan diiglime ait dijital imza ve agik anahtar bilgileri,
blok numarasi ve versiyonu, Zorluk degeri (nBits), siralanmig islemlerin merkle kok 6zet degeri,
blogun 6zet degeri ve Oonceki blogun 6zet degeri bilgileri yer almaktadir [57].

Is Kanit1 (PoW) mutabakat mekanizmasinin kullanildig1 blokzincir aginda yayimlanmig
olan islemler, madenciler tarafindan blok igerisine dahil edilerek, zorlu bir matematiksel
hesaplama ile cesitli kombinasyonlarin denenmesiyle elde edilen “Nonce” degerinin
bulunmasindan sonra zincire eklenir. Yeni olusturulan blok igerisinde; islem verileri, islem
verilerinden elde edilen Merkle kok degeri, zaman damgasi, Nonce degeri, bir dnceki bloga ait
0zet degeri ve blogun mevcut tiim bilgilerinden hesaplanan 6zet degeri bulunmaktadir [48]. Nonce
degeri, blogun 6zet degerinin, agda belirtilen zorluk derecesine gore hesaplanmasinda kullanilan
ve degistirilebilen bir sayidir. Sekil 2.2°de Bitcoin blokzincirine ait blok ve zincir yapis1 verilmistir

[58].
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Hash, Hash, Hash, Hash,
islem, islem, islem, islem,
f§lem Verileri
islem Versiyonu Girig Sayisi Girigler (1...n)
Kilit Zamani Cikis Sayisi Gikislar (1...n)

Blok igerisindeki herhangi bir verinin degismesi blogun 6zet degerini de degistirecektir.
Bu degisim sonraki bloklarla uyumsuzluk olusturacag i¢in diger diiglimler tarafindan hemen fark
edilecektir. Degisikligin yapildig1 zincirin biitliinligiiniin saglanmasi ve diger diigiimler tarafindan
kabul edilebilmesi icin, sonraki bloklarda bulunan tiim 6zet degerlerinin de yeniden hesaplanarak
degismesi gerekir. Ancak bu her blok i¢in i kanitinin yeniden yapilmasini gerektirdigi i¢cin yogun
bir hesaplama yiikii olusturmakta ve agdaki en uzun zincirin 6niine gegilmesi gerekmektedir. Agda

diiriist digiimlerin varlig1 ve ¢oklugu bu durumun olugmasin1 pek miimkiin hale getirmeyecektir.

Sekil 2-2: Bitcoin blokzinciri blok ve iglem veri yapisi

Ancak agdaki diiglimlerin %51 inin kontrol edilmesi halinde miimkiin olabilir [48].
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2.1.2.4 Diigiim ve Madenci

Blokzincirin temel bileseni olan diigiimler, esler aras1 (P2P) baglant1 yontemiyle veri alis-
verisi yapan bilgisayar ve sunucu gibi cihazlardir. Agin protokol yazilimini ve akilli s6zlesme
kodlarin1 ¢alistiran, islemleri ve bloklar1 dogrulama, gegerliligini kontrol etme gorevini yerine
getirip mutabakat mekanizmasi icerisinde oy kullanan diigtimlerin sayisinin ¢oklugu, blokzincir
aginin ayakta kalmasi ve siirdiiriilebilir olmasinda olduk¢a 6nemlidir. Ancak her diigiim blok
olusturma ve dogrulama goérevine sahip olmayabilir. Baz1 diigiimler sadece zincirin bir kopyasini
tutmaktan sorumlu olabilir. Agdaki her diiglim genel ve 6zel kriptografik anahtara sahiptir.
Diigiimler sahip olduklar1 anahtarlar ile imza ve sifreleme islemlerini kullanarak birbirleri arasinda
bilgi aligverisi yapar ve dogrular. Boylece ag ilizerinde gerceklestirilen islemlerde verilerin
tutarligi, inkar edilemezligi ve degistirilemezligi giivence altina alinarak, agin giivenli ve giivenilir
olmas1 saglanir. Is kaniti (PoW) mutabakat mekanizmasimi kullanan Bitcoin ve Ethereum gibi
aglarda bulunan 6zel diigtimlere Madenci (miner) ad1 verilmektedir. Madenciler, agda yayinlanan
islemlerden yeni bloklar olusturmak ve bloklar1 zincire eklemekten sorumludur. Blogu olusturmak
icin belirli periyotlarda agda olusturulan zorluk derecesine bagli olarak karmagsik matematiksel
problemi ilk ¢6zen madenci diigiim ag tarafindan belirlenen bir 6diilii (yeni liretilmis kripto para
ya da islem ticretleri) kazanir. Madenci diiglimlerin ¢oklugu, varligi ve 6diil ile agda kalmalarinin
tesvik edilmesi hem ag giivenligi hem de agin siirekligi i¢in olduk¢a Onemlidir. Ancak
madencilerin zorlu matematiksel kombinasyon hesaplamalarini belirlenen siire igerisinde diger
diigtimlerden 6nce yaparak yeni blok olusturabilmesi i¢in yiiksek islem giiciine sahip bilgisayarlar
kullanmalar1 ve yliksek miktarda enerji harcamalar1 gerekmektedir. 2018-2020 yillart arasina ait
bir arastirmada, Bitcoin aginda kullanilan elektrik enerjisinin, Avusturya veya Irlanda’nin
kullandig1 elektrik enerjisine yakin oldugu ifade edilmistir [59].

Bitcoin platformunda bulunan diigtimler, istedikleri zaman aga katilip agdan
ayrilabilmektedirler. Aga katilan her diigiimiin agda o anda var olan en uzun zinciri dogru kabul
ederek bu zinciri uzatmaya, yeni bloklar1 bu zincire eklemeye ¢alismasi gerekir. Boylece agda

birden fazla farkli zincir olusumu ve catallanma engellenmis olmaktadir.

2.1.2.5 Merkle Aga¢ Yapist

Blok igerisine alinan ¢ok sayidaki islemlerin ayr1 ayr1 dogrulanmasi yerine biitiin islemleri

icine alacak sekilde tek bir kriptografik 6zetin olusturulmasini saglayan yontemdir. Bir agag
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yapisina benzetilerek olusturulan Merkle agac yapisi; Sekil 2.3’de verilen agac yapisindaki
diyagramda, yapraklari temsil edilen ikili igslemlerden dallar1 olusturan 6zetlerin ve ikili dallarin
Ozetlerinden koke dogru uzanan ve en sonunda kok 6zetin elde edilmesini saglayan bir yapidir.
Merkle agac yapisi, agdaki diigiimlerde bloklarin daha hizli, verimli ve giivenli bir sekilde
dogrulanmasini kolaylastirmakta ve dogrulama isleminin biiyiik miktarlardaki veriler i¢in bile,
daha hizli yapilmasini saglamaktadir. Bloktaki herhangi bir islemde yapilacak en kiiglik bir
degisiklik islemin 6zet degerini ve takip eden 6zet degisiklikleriyle birlikte merkle kok Ozet
degerini degistirecektir. Boylece blok igerisindeki islemlerde herhangi bir veri manipiilasyonun
yapilip yapilmadigi kolayca tespit edilebilir. Merkle kok degeri blok basliginda yazilarak sadece

biitlinliik kontrol islemlerinde kullanilmaktadir.

Merkle Kok Degeri
Ozet (A,B) Ozet (C,D)
Ozet (A) Ozet (B) Ozet (C) Ozet (D)
islem (A) islem (B) islem (C) islem (D)

Sekil 2-3: Merkle agaci

2.1.2.6 Akilh Sozlesmeler

Akilli sozlesmeler, blokzincir aglarinda diigiimler iizerinde saklanan ve belirli kosullar
saglandiginda, tanimlanan kurallara gore otomatik olarak calisan program kodlaridir. Geleneksel
sozlesmelerde taraflar arasindaki anlagsmalarin ve belirlenen soézlesme kurallarinin dijital
ortamdaki karsiliklarinin, gilivenilir bir otoriteye, araciya gerek kalmadan otomatik olarak

calistirilmasi olarak da tanimlanabilir. Akilli s6zlesmelerin girdileri, agda dagitilan islemlerdir.
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Diiglimler islemlerin 6nceden belirlenmis ve kodlanmis kosullar1 saglayip saglamadiklarini akilli
sOzlesme program kodlarina gore yiiriiterek sonuglarina gore islemlerin onaylanmasini saglar.
Akilli sozlesme kodlar1 blokzincir aginda diiglimlere bir kez dagitildiginda degistirilemez. Boylece

kurcalamaya kars1 koruma saglanmis olur.

2.1.2.7 Mutabakat Mekanizmalar:

Blokzincirlerin altyapisinda yer alan DLT igerisinde, olusturulan yeni bloklarin
onaylanmast ve gecerliliginin dogrulanmasi siirecine mutabakat denilmektedir. Bir digiim
tarafindan olusturulan ve zincire eklenen bir blok, agdaki diger diigiimler tarafindan da kontrol
edilmekte, blok ve igerisinde bulunan islemlerin dogrulamasi yapilarak gecerliligi tizerinde fikir
birliginin saglanip saglanmadigina bakilmaktadir. Blogun olusturulmasi ve agda dagitilmasinda
mutabakat siirecinin hem giivenli hem de hizli olmasini saglamak igin bir¢ok algoritma
gelistirilmistir. Sistemin giivenligi ve gilivenilirlii i¢cin mutabakat algoritmalari, agda diirtist
olmayan diigiimlerin, tiim diiglimlerin ¢cogunlugunu kontrol altina almasini1 zorlastirilmasi, DLT
sisteminin diiriist olmayan diigiimler tarafindan ele gegirilmesini engellemesi gerekmektedir.

Bitcoin ve Ethereum blokzincir platformlarinda, agda kimligi bilinmeyen anonim
diigiimlerden bir blogun olusturulmasi ve dogrulanmasi i¢in yogun hesaplama giicii gerektiren bir
matematiksel kombinasyon hesabi ve ayarlanabilir zorluk derecesi ile yaklasik olarak 10 dakikada
bir blogun olusturulmasini saglayacak, blogu olusturan diiriist diiglimlere diiriist kalmaya devam
etmelerini tesvik etmek igin ddiillendirerek Is Kanit1 (PoW) mutabakat algoritmasi kullanmaktadir
[48].

Bitcoin ve Ethereum gibi bazi platformlarinda, madenci diigiimlerden %51 inin kontrol
altina alinmasi durumunda mutabakat mekanizmasinin manipiile edilmesi riski vardir. %51 atag:
olarak tanimlanan bu saldir1 ile; madenci diiglimlerin kontrol altina alinmasi ile 6nceki gegmis
islemler tizerinde degisikliklerin yapilarak yeni bir zincir ¢atallanmasi yapilabilir ve ¢atallanma
sonrasi olusan dalin daha uzun olmas1 saglanarak agin tiimii i¢in gegerli hale getirilebilir. Cifte
harcamalar yapilarak kontrol altindaki diiglimlerden cogunluk onaylarini alabilir ve agin
durdurulmasini saglayabilir [60]. Blokzincir platformlarinin bu riskleri 6nlemek icin giiglii
mutabakat mekanizmalarint kullanmasi, madencilik giiciiniin adil ve gilivenilir bir sekilde

dagitilmasi, katmanli yapilanma gibi 6nlemler almas1 gerekmektedir.
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2.1.2.8 Kriptografi

Blokzincir teknolojisinin glivenli ve giivenilir olmasinin temelinde kriptografinin

kullanilmas1 yer almaktadir. Blokzincir de kullanilan gesitli kriptografik tekniklerle, diigtimler

arasi iletisimde giivenlik, islemlerde dogruluk, verilerde biitiinliik ve gizlilik saglanmaktadir.

Kriptografik yontemler kullanim amaglarina gore, g¢esitli matematiksel algoritma ve sifreleme

tekniklerine sahiptir. Blokzincir teknolojisinde kullanilan baslica kriptografik yontemler ve

kullanim amaglar1 asagida listelenmistir:

Simetrik Sifreleme Yontemi: Simetrik sifreleme yonteminde, tek anahtar kullanilarak bu
anahtarla sifreleme ve sifre ¢c6zme islemi yapilmaktadir. Simetrik sifreleme yonetimi ile
yapilan iletisimlerde taraflarin aymi anahtar1 paylasarak kullanmalar1 gerekir. iletisimi
dinleyen bir saldirgan anahtara sahip olmadigi i¢in sifrenmis verileri ¢cozemez. Simetrik
sifreleme daha hizli calistig1 icin biiyiik miktarlardaki verilerin sifrelenmesinde basitligi ve
daha az islemci giicii gerektirdigi i¢in daha verimlidir. AES, DES, RC4 vb. gibi
algoritmalar1 vardir.

Asimetrik Sifreleme Yontemi: Asimetrik sifreleme yonteminde, anahtar ¢ifti (6zel ve
genel) ile sifreleme ve sifre ¢cozme islemleri yapilmaktadir. Anahtar ciftleri matematiksel
olarak birbirleriyle baglantilidir. Yani, genel anahtarla sifrelenmis bir veri ancak o genel
anahtarin es ¢ifti O0zel anahtarla dogrulanabilir. Genel anahtar agdaki herkesle
paylasilabilir, ancak 6zel anahtar sadece sahibi tarafindan kullanilmali ve iyi muhafaza
edilmelidir. Bu yontem genelde dijital imza, kimlik dogrulama ve giivenli iletisimde
kullanilmaktadir. Blokzincir platformlarinda ¢ogunlukla asimetrik sifreleme dijital imzalar
i¢in kullanilir. Ornegin blokzincir aginda, diigiimler arasi iletisimde veri gonderen diigiim,
0zel anahtarin1 kullanarak veriyi imzalar ve alicit diiglim, gondericinin genel anahtarin
kullanarak imzanin dogrulugunu kontrol edebilir. islemlerde veri biitiinliigii ve gonderenin
kimliginin dogrulanmasinda siklikla kullanilir. Asimetrik sifreleme de daha fazla
matematiksel islem yapildig1 ve daha fazla islemci giicti kullanildig1 i¢in yavastir ancak
0zel anahtar gizli tutuldugu siirece daha giivenlidir. Yaygin olarak kullanilan RSA,
ECDSA, DSA gibi algoritmalar1 vardir.

Merkle Agaci: Eski bir veri dogrulama ve biitiinliik kontrol yontemi olan Merkle Agaci,
verilerin agac yapisinda hiyerarsik olarak saklanmasinda kullanilan bir veri yapisidir [61].
Biiyiik miktarlardaki verinin giivenli ve verimli bir sekilde dogrulanmasinda kriptografik

0zet/hash fonksiyonlarindan faydalanilir. Blokzincirde yaygin olarak blok yapisi igerisinde
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2.1.3

kullanilan Merkle Agaci igin veriler islemlerden olugsmaktadir. Her islemin 6zet degeri
Merkle agacinin yaprak diigiimlerini olusturmaktadir. Ara diigiimlerin belirlenmesi i¢in
her iki yaprak diigiim 6zetlerinden tekrar 6zet deger olusturulur. Tek kalan yaprak diigiim
en son ara diigiim olarak kabul edilir. Her ara diiglim ¢iftlerinden bir alt ara diigiim
olusturma islemi kok diigiime kadar tekrarlanir. Yapilan birlestirme ve 6zet deger elde
etme islemleri sonrasi tek 6zet degere ulasilir ve son elde edilen bu degere Merkle kokii
adi verilir. Boylece blok igerisindeki tiim sirali islemlerin kriptografik 6zeti elde edilmis
olur.

Ozet (Hash) Fonksiyonu: Bu kriptografik fonksiyon verinin sabit uzunlukta karakterden
olusan karmasina doniistiiren matematiksel bir fonksiyondur. Ayn1 veri girisi her zaman
ayni ¢iktiy1 olusturur. Bu fonksiyon tek yonlii olarak calisir, 6zet degerden tekrar veriye
ulagilamaz. Veride ki en kiiciik bir degisiklik 6zet degeri tamamen degistirmektedir.
Verinin biiyiik ya da kiicik boyutlu oldugu fark etmeksizin sabit karakter sayisi
uzunlugunda bir c¢ikt1 elde edilir. Genelde verilerin biitlinliigliniin kontroliinde
kullanilmaktadir. Blokzincir platformlarinda Merkle Aga¢ yapisinda kullanildigi gibi
bloklar arasi baglantiy1 saglamak i¢in de kullanilmaktadir. Ayrica diigiimler arasinda
paylasilan islem ve kayit defterinin biitiinliik kontrolii ve dogrulamasi i¢in kullanilir.
Blokzincir aglarinda ¢ogunlukla SHA-256 (Secure Hash Algorithm 256-bit) 6zetleme

algoritmas1 kullanilmaktadir.

Blokzincir Tiirleri

Blokzincir sistemleri, yonetim modeli, erisim izinleri ile dijital ya da fiziki varlik

tanimlarina gore cesitli tiirlerde gelistirilmis farkli kullanim amaglarina gore 6zellestirilmistir.

Genelde izinli, izinsiz seklinde siniflandirilan blokzincir aglar Sekil 2.4’de gosterildigi gibi ortak

ozellikleriyle birlikte cesitli kullanim senaryolarina gore konsorsiyum ve hibrit olarak da

tasarlanabilmektedir.

izinsiz (Genel) Blokzincir: izin gerektirmeyen blokzincir aglarinda, herhangi bir diigiim
mutabakat siirecine katilabilmektedir.  Islemler seffaf olup her diigiim tarafindan
goriilebilir. Tam bir merkeziyetsizlik 6zelligine sahiptir. Agdaki diigtimlerin kimliklerinin
bilinmesine ihtiya¢ yoktur, dolayisiyla anonimdirler. Diigiimlerin aga katilimi izne tabi
olmadig1 gibi istedikleri zaman agdan ¢ikilabilir. Agdaki diiglim sayisinin ¢ok olmasi agin

giivenligi i¢cin 6nemli olmasina ragmen islemlerin ve bloklarin ag iizerinde dagilimi ve
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mutabakat onay siire¢lerinde gecikme siireleri yiiksektir. Agdaki diiglimlere giivenilmedigi
icin bu tiirdeki aglarda genelde Is kamiti (PoW) veya hisse kanit1 (PoS) mutabakat
mekanizmalar1 tercih edilmektedir [62]. Bitcoin ve Ethereum gibi popiiler blokzincir
platformlar1 izin gerektirmeyen blokzincirlerdir.

izinli (Ozel) Blokzincir: izin gerektiren blokzincir aglarinda, aga katilim izne tabi oldugu
gibi mutabakat siireclerine katilim diger diiglimlerin onaylarina, merkezi bir otoritenin
iznine bagli olarak, belirlenen yetkilere gore islemlerin yapilmasiyla tiim siirecler kontrol
altindadir. Dolayistyla bu blokzincir tiirlinlin merkeziyetsiz oldugu sdylenemez.
Merkeziyetsizlik 6zelligi olmamasina ragmen, izin verilen ve giivenilen diigiimlerle is
birligi yapildig1 i¢in mutabakat siirecleri daha hizli ve gecikmeler daha az olmakta,
verimlilik artmaktadir. Bu tiir aglarda diigimlerin kimlikleri bilindigi ve giivenildigi i¢in
Raft veya Pratik Bizans Hata Tolerans1 (PBFT) gibi daha hizli mutabakat mekanizmalari
kullanilabilmektedir. Ag yoneticileri ve diger diigiimlerin onaylar ile katilim saglanmasi,
islemlerin kontrol altinda ytiriitiilmesi, kismen gizlilik ve mahremiyet saglamasi nedeniyle
baz1 sektorlerde kullanimi 6nemli goriilebilir ve tercih edilebilir. Bu tiiriin 6rnekleri
arasinda Hyperledger ve MultiChain gibi blokzincir platformlar1 bulunmaktadir. Ayrica
Ethereum blokzincirin kurumsal kullanimlar i¢in izinli ve 6zel ag tasarimlarinda
kullanilabilmesi de miimkiindiir.

Konsorsiyum Blokzincir: Belirli bir grup ya da kurumlar arasindaki is birliginin
saglanmasi ve yoOnetilmesi ic¢in olusturulan blokzincir aglaridir. Aga katihm ve islem
yetkileri, agdaki birden fazla diiglim tarafindan 6nceden tanimlanmis kurallara gore
verilmektedir. Agda paylasilan islemleri hangi diiglimlerin gorebilecegi, islemleri
gerceklestirebilecegi ve seffaflik diizeyi, diigiimlerin bir kismindan olusturulan
konsorsiyum grubu tarafindan belirlenmektedir. Bu yoniiyle, bu blokzincir tiirlinlin yari
merkeziyetsiz oldugu soylenebilir. Birden fazla kurulusun is birligi yaptigi,
paylasimlariin gizlilik ve mahremiyetini kontrol altina almak isteyen ozellikle finans
alaninda, lojistik ve tedarik zinciri gibi uygulamalarda tercih edilmektedir. Bu tiirde yer
alan 6rnek blokzincir platformlar1 arasinda Hyperledger Fabric, R3 Corda ve Quorum gibi
platformlar bulunmaktadir.

Hibrit Blokzincir: izinli ve izinsiz blokzincir aglarinin bazi temel 6zelliklerinin birlikte
kullanildig1 ve birlestirildigi blokzincir aglaridir. Bu agda belirli islemlerin herkese acik
olmas1 saglandig1 gibi bazi islemlerin sinirli ve kontrollii erisimle yonetilmesi amaglanir.

Islemlerin seffafligi ile gizliligi ag ydneticilerinin kontroliinde oldugu igin tam bir
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merkeziyetsiz yapida oldugu sdylenemez. Agin yonetim kurallar ile merkeziyetsiz olma
derecesi degiskenlik gosterebilir. Hibrit yapiya sahip blokzincir aglar1 farkli kullanim

senaryolarinda bazi faydalar saglayabilecek potansiyeldedir.

izin Gerektiren
(Permissioned)

izin Gerektirmeyen
(Permissionless)

Ozel
Bir otorite tarafindan
kontrol edilir

Hibrit
Bir otorite tarafindan
bazi izin
gerektirmeyen
sureclerle kontrol
edilir

Acik
Merkezi otorite
yoktur

Konsorsiyum
Bir grup tarafindan
kontrol edilir

Sekil 2-4: Blokzincir tiirleri [63]

2.2 HYPERLEDGER FABRIC (HLF) BLOKZINCIR PLATFORMU

Hyperledger, Linux Foundation ¢esitli blokzincir platformlarini ve araglarini gelistiren bir
projesidir. Blokzincir platform projelerinden en popiiler olan, modiiler bir yapida ve akilh
sozlesmelere odaklanan agik kaynak kodlu Hyperledger Fabric’tir [64]. HLF, IBM sirketi ile Linux
Foundation isbirligi ile gelistirilmistir. HLF ’te kripto para birimi yoktur, temel amag gergek
diinya is senaryolarini ¢alistirabilen bir blokzincir ¢ercevesi gelistirmektir. Cesitli sektorler i¢in
izinli bir ag yapisinda DLT ’in kullanimini destekler. Gelistirilen blokzincir ¢dzlimlerinin
dayanikliligin1 ve esnekligini daha iist diizeye ¢ikarmak icin tasarlanmistir. Sekil 2.5°de HLF

blokzincir mimarisinin bilesenleri ve baglantilar1 verilmistir.
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Sekil 2-5: Cok kanall1 ve ¢ok kuruluglu HLF mimarisi [65]

HLF modiiler, 6lgeklenebilir ve genel amagli olacak sekilde gelistirilmistir. Diger birgok
blokzincir platformlarinda ¢alisma asamalar1 Sirala-Yiiriit (Order-Execute) seklinde iken HLF de
Yiiriit-Sirala-Dogrula (Execute-Order-Validate) seklindedir [66]. Diger birgok blokzincir
platformlarindan farkli bir yonii de agda bulunan her diiglimiin blok olusturamamasi ve blok
olusturma ve islemleri dogrulama isini yapan ozel diiglimlerin olmasidir. Tiim dogrulayici
diigtimler diger es diiglimlerle dogrudan iletisim kurduklar1 i¢in HL Fabric egler arasi bir sistem
olarak goriilemez.

HLF mimarisinde islemlerin génderilme siireci hari¢ tutuldugunda, temelde {i¢ asamada
islenmektedir. Ilk asama, islemin dagitilmis akilli sézlesme kodu (chaincode) ile yiiriitiilmesi,
ikinci asama islemlerin siralanmasi ve son asama ise islem dogrulama ve taahhiit asamasidir. Bu
mimari yapi, HLF ’in performansinin optimize edilmesi ve dogrulama siireglerinin daha hizl
yapilmasina yardimei1 olmaktadir [67]. HLF’de islemleri, Yiriit-Sirala-Dogrula (Execute-Order-
Validate) ad1 verilen bir mimari yapida isler. HLF’deki bu mimari yapinin asamalari ve siral1 akis

diyagrami Sekil 2.6’da verilmistir.
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Web Istemci Onaylayici Onaylayici Onaylayici Siralayici Taahht
Client Es Dugum-1| [Es Duguim-2| |Es Dugum-3 Daguamler Eden
]
T T T T T Dagumiler
i§|em7VeriIeri l_ JI_ l_ l : :
( ClientiD, | |
ChaincodelD, [ [
txPayload, : :
timestamp, (1) ) | |
client_sign. 4’ . I |
sign.) - (1 > Islemlerin | |
Simale | :
Edilmesi/ | |
e - (2)_ D Akl i
& I |
Kanaldaki onay Ksoojlfr?lrr:;a [ |
politiklarina gére ) ||~ _ __ _ 2) D e S |
N . 1< -~ =-——==-=- Yaratilmesi | |
onaylanan islemlerin ve | |
toplanmasi e - @ ____ | I I AR D imzaile : :
Onaylanmasi | |
I |
I |
Onaylanan islemlerin e~ | |
siralayiciya gonderilmesi (3) (3) > ! :
|
I
@) (4) '
< 4) islemlerin
Dogrulanmasi
- (4) ve Durum
Veritabaninin

= = = - Guincellenmesi

Sekil 2-6: HLF’de yiiriit-sirala-dogrula agamalari igin sira diyagrami [68]

Yiiriitme/Onaylama Asamasi (Endorsment):

Bir istemci uygulamasi iizerinden olusturulan islem teklifi, kanaldaki onay politikasina
gore belirlenen onaylayici es diigiimlere génderilir. Islem teklifi igerisinde, islem detaylari
ve igerik (txPayload) ile birlikte tanimlayict meta veriler; istemci kimligi (clientID) ve
dijital imzas1, akilli s6zlesme (chaincodelD), zaman damgas: (timestamp) gibi bilgiler
bulunur. Sekil 2.6°da (1) ile gosterilmistir.

Onaylayici es diigimler, akilli sdzlesmeyi calistirarak islem teklifinin gegerliligini kontrol
eder. Gegerlilik kontroliinde, istemcinin yetkisi ve imzasi, islem verilerinin sozlesme
kosullarina uygunlugu ve varsa diger dijital imzalar kontrol edilir.

Islem teklifinin gegerliligi onaylanirsa, onaylayici es diigiimler kendi dijital imzalariyla
onaylanmis islemleri istemciye bir onay yaniti1 (endorsement) mesajiyla gonderir. Sekil
2.6’da (2) ile gosterilmistir.

Kanalda tanimli onay politikasinda (endorsement policy) belirtilen gerekli ve yeterli onay
sayist elde edilirse, teklif edilen islemin, is kurallarima ve politikalarina uygun olarak

dogrulandigi ve onaylandig1 anlamina gelir ve mutabakatin ilk asamasi tamamlanmais olur.

Siralama Asamasi (Ordering):
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Istemciyle baglantili es diigiim de toplanan yeterli sayida onaylanmis islemler, onay ve
islem verileriyle bilirlikte siralama hizmet diigiimlerine (bir veya birden fazla siralayici
diigiim olabilir) gonderilir. Sekil 2.6°da (3) ile gosterilmistir.

Siralayict diigiim kendisine farkli istemci uygulamalarindan gelen tiim onayli ve gegerli
islemleri kronolojik olarak siralayip blok igerisine koyar. Siralayict diiglimler bir bloga
belirli bir sayida islem geldiginde, blogun boyutu belirli bir sinir degere ulastiginda veya
belirli bir siire gectiginde yeni blok olustururlar. Bu siire ve degerlere ait smirhiliklar
konfigiirasyon dosyasinda tanimlanir. Performansin optimize edilmesinde ayarlanabilir.
Siralanmis islemlerin oldugu bloklar ilgili kanaldaki tiim es diiglimlere dagitilir. Bu
asamada tiim es diigiimlerin islem ve blok dogrulamalarinin ve zincir tutarliliklarinin
mevcut mutabakat algoritmasina (Kafka, Raft, PBFT gibi) gore fikir birligine varilarak

ayn1 kayit defterine sahip olmalar1 saglanir.

Dogrulama ve Taahhiit Asamasi (Validation and Commitment):

2.2.1

Siralayici diigiimlerden gelen yeni bloklari alan tiim taahhiit edici (committing peers) es
diigiimler ve onaylayici es diigiimler (endorsing peers) bloklar1 kendi yerel kayit defterine
eklemeden Once, her igslem i¢in onay politikasina gore yeterli onay1 aldigini ve dijital
imzalarin gecerliligini kontrol eder.

Ayrica, islemlerde bir ¢akismanin olup olmadigimi Islem teklifi ile siralama asamasi
arasindaki siirecte, islem {iizerinde bir degisikligin olup olmadigini kontrol ederek,
islemlerin gegerli yada gegersiz oldugunu isaretleyerek kayit defterine yazilmasini saglar.
Gegerliligi kabul edilmis ve dogrulanmis islemlerin yerel diinya durumu veritabaninda
islenmesi ve blogun yerel kayit defterine eklenmesini saglar.

Her taahhiit eden es diigiimler islemlerin basarili bir sekilde kaydedildigini yada gegersiz
oldugunu istemci uygulamaya olay (Event) bildirimi ile duyurur. Istemci uygulamalar olay

bildirimlerini takip ederek islem sonuglarin1 6grenir. Sekil 2.6’da (4) ile gosterilmistir.

Kuruluslar (Organizasyonlar)

HLF ‘te kurulus (Org) temel bir bilesen olmakla birlikte mantiksaldir. Gergek hayattaki

sirket yada kurumlar1 temsil eder. HLF aginda, her kurulusun bir birimi yada subesini temsil eden

birden fazla es diigiimii olabilir. Sadece siralayici diiglimler bir kurulusa ait degildir. HLF agindaki

diigimlerin mantiksal olarak gruplanarak, agdaki kimliklerinin, yeteneklerinin ve
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operasyonlarinin tanimlanmasi olarak da disiiniilebilir. Her kurulus kendi diigiimlerinden ve
istemcilerinden sorumludur. HLF aginda her kurulusun kendi diiglimlerinin kimliklerini
tanimlayabilmeleri ve islemlerdeki yetki ve smirliliklarinin belirlenebilmesi i¢in soyut bir Uyelik
Servis Saglayict (MSP) ve Sertifika Yoneticisi (Org-CA) bilesenlerine sahip olmasi gereklidir.
MSP sayesinde kurulusun; es diiglim, istemci, yonetici, kullanici gibi tiim tiyelerinin kriptografik
kimlikleri (x509 sertifikalar1) tanimlanir ve gerektiginde dogrulanir. Agda olusturulan onay
politikalar1 ile Erisim Kontrol Listeleri (ACL) hangi kurulusun hangi islemleri yapma yetkisine
sahip oldugu, kanal olusturma ve zincir kodu dagitimi gibi islemlerdeki rolleri ve yetkileri

belirlenir.

2.2.2 Es Diigiimler (Peers)

HLF’de es diigiimler, blokzincir aginin defter kaydini tutan, bu defter kaydi {izerinde,
yazma yada sorgulama islemlerini gerceklestirmek icin lizerinde zincir kodu uygulamasini
barindiran temel bir bilesendir. Es diigiimler, agdaki yapilanmaya gore farkli gorevler ve roller
tistlenebilirler. HLF ‘in yapisal 6zelligine gore temelde iki tiir es diigiim vardir, Bunlar; (1) agin
politikasina gore tanimlanan ve degisebilen Onaylayici Diiglimler (Endorsing Peers) veya Taahhiit
Eden Diigiimler (Committing Peers). (2) Sadece siralama ve mutabakata gore blok olusturma
gorevini yerine getiren Siralayict (Orderer) diigiimler. HLF aginda tanimli her kurulusun
yonetiminde birden fazla es diigiim olabilmektedir. Kuruluslara ait birden fazla es diigiim, farkl
gorevleri yerine getiren birimler yada subeleri temsil edebilir. Kurulusa ait yada kurulus disindaki
es diigiimlerle olan etkilesim ve iletisimleri saglamada, baz1 diiglimlere tanimlanan Capa Diigiim
(Anchor Peer) ve Lider Diiglim (Leader Peer) gibi ek 6zel roller de bulunmaktadir. Es diigiim
tiirleri ve rolleri hakkinda detayli bilgiler asagida sunulmustur [68].

e Es Diigiimler (Peers): Temelde, islemlerin dogrulanmasi ve kayit defterinin saklanmasi
gorevini yerine getirirler. Agdaki es diigiimlerin hepsi islemleri dogrulama siirecine
katilmaz. Islemlerin dogrulanmas: siirecine, bagli bulunulan kanaldaki onay politikasina
gore belirlenen eg diigiimler onaylayict es diigiim (Endorsing Peers) yetkisini alarak
katilabilir. Diger diigtimler (Committing Peer) ise siralayict diiglim tarafindan génderilen
yeni bloklar1 onaylanip kayit defterine ekleme gorevini yapar.

e Capa Es Diigiim (Anchor Peer): Agdaki farkli kuruluslara ait e diigiimlerin tespit
edilmesini ve iletisim kurulmasini organize eder. Her kurulusun en az bir tane Capa Esg

Diigiimii olmas1 gereklidir. Capa es diiglim dedikodu (Gossip) protokolii izerinden diger
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kuruluslarin Capa es diigiimleriyle iletisim kurar. Capa es diigiimler kendi kuruluslarinda
bulunan es diiglimler hakkindaki bilgileri birbirleriyle paylasarak islemlerin ve olusturulan
yeni bloklarin agda yayilmasinda, es diiglimler arasinda dogrudan baglantilarin
kurulmasinda aracilik yapar.

Leader Es Diigiim (Leader Peer): Her kurulus i¢inde Lider diigim se¢imi manuel yada
dinamik olarak yapilir, es digiimler hangi diiglimiin Lider diigiim oldugunu bilir ve
gerektiginde Lider diigiim se¢imi tekrarlanarak iletisimdeki hata olasiligi azaltilir. Lider es
diigiimler, Siralayici diigiimlerden aldiklar1 yeni bloklarin kurulus igerisindeki taahhiit
eden diiglimlere Gossip protokolii ilizerinden dagitir. Boylece her es diigiimiin kayit
defterinin giincel kalmasini saglar. Agdaki her diiglimiin Siralayici diiglimlere baglanarak
yeni bloklar1 almas1 yerine, Lider diigiimler tizerinden yeni bloklarin dagitilmasi Siralayici
diigtimlerin yiikiinii azaltir, agin verimliligini artirir.

Siralayicl Diigiim (Orderer Peer): Agda bir veya birden fazla kanalla baglantili bir veya
birden fazla siralayici diigiim her kanala ait iglemlerin ayr1 ayr siralanmasi, blok igerisine
alinarak paketlenmesi ve bloklarin agda ve ayni kanalda bulunan diger tiirdeki es
diigiimlere dagitilmasim1 saglayan diiglimlerdir. Sadece siralayici diiglimler blok
olusturabilir. Agda birden fazla siralayici diglimiin olmasi tek nokta hatalarina kars1 daha
1yi olacaktir. Siralayici diiglimler yapisal olarak herhangi bir kurulusa ait degildir, ancak

agin kurulumu ve yonetiminden sorumlu kurulusun kontroliindedir.

Siralayict diiglim ile es diigimlerin farkli gérevleri yerine getirmesi, islemlerin onay ve

kayit siirecinde, sadece siralayici diigiimlerle diger es diiglimler arasinda baglantinin olmasi

nedeniyle, HLF tam olarak merkeziyetsiz olarak kabul edilmedigi gibi esler arasi iletisim

yontemine sahip (p2p) bir yapida oldugu da sdylenemez. Ciinkii siralayict diiglimler, islemleri

siralayarak bloklarin olusturulmasinda merkezi bir rol iistlenmektedirler. Ancak, farkli bir bakis

acistyla, es diiglimler aras1 6zel veri paylasimlarinin olmasi ve islemlerin dogrulama stireglerine

es diglimlerin de katilmalari, HLF ’in kontrollii ve izinli bir esler arasi modele sahip oldugu

sOylenebilir.

2.2.3 Akilh Sozlesme Zincir Kodu (Chaincode)

HLF’de akilli sézlesmeler yerine zincir kodu (chaincode) tabiri kullanilir. Zincir kodu tiim

diigtimlere dagitilmistir ve agdaki tiim kuruluslarin ortak etkilesimlerini yoneten is mantik ve
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kurallarin1 igerir. Zincir kodlar1 esler arasi islemlerin gergeklestirilmesi, istemci uygulamadan
gonderilen ve onaylanan islemlerin kayit defterine ve durum veri tabanina yazilmasini yada durum
veri tabanindan sorgulamalarin yapilarak defterle 6zdes bilgilerin okunmasini saglar. Ayrica HLF
cekirdek yaziliminda ag bilesenlerinin kurulmasi, baslatilmasi, giincellenmesi islemleriyle birlikte
agin yonetiminde Sistem Zincir Kodu kullanilmaktadir. HLF’de zincir kodu programi yazmak i¢in

Java, Go ve Javascript dilleri desteklenmektedir.

2.2.4 Ozel Veriler

HLF 'in 6zel ve izinli yapisti, 6zel verilere erisim i¢in esnek bir kimlik sistemi, zincir kodu
ve saglam bir gizlilik politikasi saglar. Bazi is senaryolarinda veri gizliligi 6nemliyse, agdaki bazi
kuruluslar arasinda gizli kalmas1 gereken veriler ve islemler varsa, bu durumda Ozel veri
Koleksiyonu yontemi kullanilabilmektedir. Bu yontemde 6zel verilerin kayit defterine dogrudan
yazilmasi yerine 6zel verilerden elde edilen 6zet degeri (hash) yazilir ve asil veri ilgili kuruluslarin
kendi 6zel durum veri tabanlarinda tutulur. Béylece 6zel verilerin gizliligi saglanirken biitiinliikte
korunmus olur. Uyelik hizmeti saglayicisi tarafindan verilen kimliklerle yalnizca yetkili

kullanicilarin 6zel verilere erisebilmesini saglanarak erisim kisitlanabilir.

2.2.5 Onay Politikas1 (Endorsement Policies)

Blokzincir aginda ve ayni kanalda bulunan es diigiimlerden hangilerinin islem onay1
gerceklestirebilecegini ve hangi zincir kodlarini onaylayabilecegini, okuma/yazma islemlerindeki
yetkileri belirleyen kurallardir. Onaylayict es diigiimler, ¢alistirilan zincir kod sonuglarina gore
islemlerin gecerliligini belirler ve dijital imzasiyla onaylar. Bu politikalar, dijital kimliklerin
ozelliklerinden faydalanarak agdaki kaynaklara erisimi kisitlamak i¢in kullanilir. Erisim Kontrol
Listeleri (ACL) yapilandirmasiyla bir zincir kodu fonksiyonlarini kimlerin kullanabilecegi
belirlenir. Bu yapilandirmalar ag baslatilmadan, kanal olusturulmadan 6nce “configtx.yaml” ag
konfigiirasyon dosyasinda tanimlanir. Onay politikalari, mantiksal AND, OR ifadeleri ile
tanimlanir. Ornegin, OR(Org1.peer, Org2.peer) ifadesi, islem onay siirecinde, Orgl yada Org2 den
sadece bir es diigiimiin onaymnin yeterli oldugunu tanimlar. OutOf(2, 'Orgl.peer, 'Org2.peer,
'Org3.peer) seklindeki bir onay politikasi, 3 kurulustan en az ikisinin onaymin gerekli oldugunu

tanimlar.
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2.2.6 Kanal (Channel)

HLF aginda yer ¢ok sayidaki alan kurulus ve diigiimlerin kendi aralarinda grup olusturmasi
ve grup {yelerinin kendi arasinda iletisim kurmasi i¢in ¢oklu kanal yapilandirmasina
desteklemektedir. Bu yoniiyle birgok blokzincir platformlarindan ayrilan HLF, her kanal i¢in farkl
politikalarin uygulanmasi ve farkli kayit defterleri tutulmasini saglar. Kurulus ve es diigiimlerin
birden fazla kanala iiye olmasi da miimkiindiir. Ancak, akilli s6zlesme kodlar1 her kanal i¢in farkli
kayit defterleri tutuldugu i¢in sadece tanimli oldugu kanalda calistirilabilir [68]. Akill1 s6zlesme
kodlarinin diger kanal kayit defterlerine dogrudan erigimi yoktur. Ancak, zincir dis1 (off-chain)

baglant1 ve uygulamalarla diger kanallar arasinda veri aligverisi yapilmasi miimkiindiir.

2.2.7 Varlik (Asset)

HLF de varlik, temsil edilen yada yonetilen herhangi bir soyut yada somut bir degeri ifade
eder. Bu deger, otomobil, ev, gayrimenkul, meyve-sebze gibi bir mal ya da fikri miilkiyet haklar
gibi soyut kavramlar olabilir. HLF de zincir kodlar ile varliklar olusturulur ve yonetilir. HLF de
varlik, anahtar-deger (key-value) cifti olarak temsil edilir ve hem kayit defterinde, hem de durum
veritabaninda bu sekilde depolanir. Anahtar (key), varligin benzersiz bir tanimlayicist olabilir.
(Ornegin bir arabanin sasi numarasi, bir {iriiniin seri numaras1 vb.) Deger (value), varligin
ozellikleri veya durumu ile ilgili bir degisikligi ifade edebilir. Deger ifadesi bir JSON, XML veri
yapist, ikili bir veri blogu yada bagka bir tanimlanabilir formatta olabilir. Kayit defterleri sadece
varlikla ilgili anahtar-deger kaydini tutar ve kayitlar silinemez. Varliklarla ilgili kayit defterinde
sadece okuma ve yazma islemleri yapilabilir. Silme ve degistirme islemleri yapilmaz. Ancak
silinmesi ve degistirilmesi gereken bir varlik i¢in kayit defterine en son girilen islem bilgisi 6nceki
varligin nitelik ve 6zellik olarak durumunun degistigini bildirebilir ve 6nceki kaydin gegersizligine
kanit olabilir. Kayit defterleri, varliklara ait islem kayitlarin1 kronolojik olarak tutmakta ve

varliklarin yasam dongiisiiniin yonetilmesinde kullanilmaktadir.

2.2.8 Istemci Uygulamas: (Client Application) ve Kullanicilar:

Istemci uygulamasi, HLF blokzincir agina disaridan erismek ve etkilesim kurmak igin
kullanilan yazilimlardir. Istemci yazilimlari Node.js, Go, Java, Python gibi programlama dillerinde

,web, mobil yada tasarlanmis 6zel bir program olarak yazilabilir ve Fabric SDK iizerinden
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blokzincir agiyla etkilesime girebilir [68]. Istemci yazilimlarinin, HLF ag1yla iletisim kurabilmesi
icin gecerli bir kimlik ve sertifika sunmas1 gerekir. Bu kimlik ve sertifika iletisim kurulacak es
diigiimiin ve organizasyonun Uyelik Servis Saglayici (MSP) bileseni tarafindan verilir ve
gecerliligi belirli bir siireye gore ayarlanir ve istenildiginde iptal edilebilir. Genelde sunulan kimlik
ve sertifika bir son kullaniciy1 (end user/client user) tanimlar. Kullanicilar HLF aginda sadece

sunduklar sertifikalari ile bilinir, dolayisiyla gercek kimlikleri gizli kalir.

2.2.9 Kayit Defteri (Ledger)

Varliklarla ilgili kayitlarin, zaman damgals, siral1, degismez, kurcalamaya kars1 dayanikli,
kriptografik olarak birbirine bagl blok ve islem kaydinin tutuldugu dosyay1 ifade eder. Agdaki
tim digimlerin ayn1 kayit defterine sahip olmasi igin ¢esitli senkronizasyon ve fikir birligi
mekanizmalar1 kullanilmaktadir. Agdaki giiven ve seffaflik kayit defterinin her diiglimde ayni ve
degismez olmasindandir. Kayit defterleri, varliklara ait islem kayitlarin1 kronolojik olarak
tutmakta ve varliklarin yasam doéngiisiiniin yonetilmesinde kullanilmaktadir. HLF de kayat
defterinde yapilan islemin son giincel durumu durum veritabani (state database) ad1 verilen (diinya
durumu (world state) olarak da isimlendirilir) bir bilesende de tutulmaktadir. HLF de her kanal
icin ayr1 bir kayit defteri tutulmaktadir. Sadece kanal iiyeleri kendi kanalinda tutulan kayit

defterine erisim saglayabilir [68].

2.2.10 Durum Veritabani

Kayit defterine kaydedilen her islemin mevcut durumuna ait anahtar - deger cifti seklinde
kaydinin tutuldugu veri tabamidir. HLF’de sadece LevelDB ve CouchDB kullanimi
desteklenmektedir. Agin kurulumunda hangisinin kullanilacag: se¢ilmesi gereklidir. LevelDB es
diigiim icerisinde gomiilii olarak yer alir, ancak CouchDB i¢in ayr1 bir yapilandirma yapilmasi
gerekir. HLF test aglarinda Docker konteyner olarak kullanilir. LevelDB {izerinde tutulan
kayitlarda, anahtar degeri, belirli bir araliktaki kayitlar ve bilesik anahtar gibi sorgulama
seceneklerini destekler. CouchDB farkli olarak, islem kayitlarinin JSON veri yapisinda
depolanmasin1 sagladig1 gibi daha kapsamli sorgulamalar yapilmasini saglar. Daha biiyiik veri
kiimleri igerisinde, dizin ve index Ozellikleri kullanilarak daha verimli sorgulama gereken

uygulamalarda tercih edilir.
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2.2.11 Sertifika Yoneticisi (CA) ve Uyelik Servis Saglayic1 (MSP)

HLF aginda her katilimcinin; ister bir kurulus, ister bir ag diiglimii (peer/orderer) ya da bir
son kullanici olsun, dijital bir kimlige sahip olmasi sarttir. Bu kimlikler, X.509 sertifikalar1 veya
Identity Mixer (Idemix) teknolojisi aracilifiyla saglanir. Bu sertifikalar, Fabric agindaki
kullanicilarin ve diigiimlerin yetkilerini ve 6zelliklerini tanimladigi i¢in son derece dnemlidir. Bir
sertifikanin giivenilirligi, o sertifikay1 veren sertifika otoritesinin (CA) giivenilirligiyle dogrudan
iliskilidir. HLF mimarisinde sertifika iiretimi ve dagitimi i¢in genellikle Fabric CA tercih edilir.
Ancak, Fabric esnek ve modiiler bir yapida oldugu i¢in OpenSSL veya diger giivenilir sertifika
otoriteleri (Trusted CA'lar) gibi farkli araglar da kullanilabilir. Bu kimliklerin ve
yetkilendirmelerin yonetimi ise Membership Service Provider (MSP) bileseni tarafindan yapilir.
Her kurulusun kendi MSP'si bulunur ve bu MSP, kurulusun iiyelerine ait sertifikalar1 dogrular,

yetkilendirme politikalarini uygular ve agdaki giivenligi saglar [68].

2.2.12 Zincir Dis1 (Off-Chain) ve Zincir I¢i (On-Chain) Veriler

Zincir i¢i veriler, kayit defterinde saklanan islem verilerini ifade eder. Zincir dis1 veriler
ise, blokzincir ag1 disinda depolama, veri tasima ve isleme durumlarimi ifade eder. Akilli
sozlesmeler, zincir dis1 verilerle Oracle adi verilen bir yontemle etkilesime girebilir ve veri
aligverisi yapabilir. Zincir dis1 islemlerle, Oracle yontemi ve DLT araciligiyla IPFS aglar yada

baska bir zincir defterlerine veri aktarimi yapilabilir [69].

2.2.13 Hyperledger Fabric Ozellikleri

e HLF, Izinli tiirde bir blokzincir platformudur. Herhangi bir diigiim yada kullanicinin aga
katilabilmesi ve okuma yada yazma islemlerinin yapilabilmesi i¢in kimlik ve sertifika
yetkisi gereklidir.

e Belirli diigiimlerin belirli kanallar iizerinden etkilesim kurmasina izin verildigi ve kanala
ait kay1t defterini yalnizca kanaldaki yetkili diglimler gorebildigi i¢in islemlerin gizlilik ve
mahremiyeti korunmus, erisim sinirlandirilmis olur.

e HLF modiiler ve yapilandirilabilir bir mimariye sahiptir. Mutabakat mekanizmasi, sertifika
yOneticisi, takilabilir ve degistirilebilir 6zelliktedir. Yeni organizasyon ve diiglimlerin

eklenip ¢ikarilabilmesi, zincir kodlarinin giincellenebilmesi gibi esnekleri vardir [68].
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Durum veritabani olarak LevelDB ve CouchDB destegi vardir. Kayit zincirinin diinya
durumu olarak siirekli glincellenen CouchDB ile daha genis kapsaml1 ve verimli bir sekilde
sorgulamalar yapilabilir. Boylece HLF ‘in sorgu ve okuma performansi artirilabilmektedir.
HLF blgeklenebilir bir yapiya sahiptir. Islem yiikii es diigiim ve siralayic1 diigiimlere
paylastirilmistir. Es diigiimler yiiriitme, dogrulama ve defter kaydi tutma islemlerini yerine
getirirken, islemleri siralama ve blok olusturma ile fikir birligi siiregleri siralayici diigiimler
tarafindan yapilir. BOylece performans artis1 saglanarak daha yiliksek islem hacmi
saglanabilmektedir.

HLF’de madenci diigiim kavrami yoktur. Blok olusturma siralayici diigiimler tarafindan
yapilir. Boylece islemlerin onaylanmasi ve dogrulanmasi siireclerinde islem gecikme
stireleri azalmig ve sistem daha hizli hale gelmis olur. Mevcut izinli blokzincir tiirleri
arasinda en hizli platform olarak kabul edilir.

Akilli sozlesmelerin programlanmas: i¢in Java, Go ve Node.js/Javascript gibi farkli
programlama dilleriyle akilli sdzlesme kodlar1 yazilabilmektedir [68]. Ozel bir dil
gereksinimi yoktur.

Izinsiz ve halka agik blokzincir platformlarindan farkli olarak, HLF’de kripto para birimi

kullanilmaz [69].

IPFS, DAGITIK DOSYA DEPOLAMA

IPFS (Interplanetary File System), Merkezi olmayan, esler aras1 (P2P) iletisim yontemi ile

dagitik bir ag ortaminda dosyalarin paylasilmasi ve depolanmasini saglayan bir protokoldiir. 2015

yilinda Juan Benet’in Onciiliiglinde Protocol Labs tarafindan proje olarak gelistirilmeye

baslanmistir [Juan Benet 2014]. Internetin daha giivenli, sansiire kars1 korumali ve hizl1 olmasini

saglamak amag¢lanmistir. Bu nedenle Tablo 2.1°de gosterildigi gibi, internet ortaminda kullanilan
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URL tabanl adresleme yerine Icerik Kimligi (CID, Content Identifier) ile adresleme ydntemini
gelistirilmistir. Boylece, internet ag ortamindaki bir dosyanin bulundugu konuma gore degil dosya
igeriginden olusturulan kriptografik 6zet (hash) degerine gore erisim saglanmaktadir. URL de
kullanilan DNS (Domain Name System) sistemine benzer IPNS (InterPlanetary Naming System)
ad hizmeti ile dosyanin yeni versiyonlarina da erisilebilir. Dosya IPFS agina yiiklendiginde dosya
iceriginden benzersiz bir CID degeri olusturulmakta, bu deger hem dosya adi hem de dosyaya
erisim amaciyla kullanilmaktadir [70]. Bu yontem ayn1 dosyanin yeniden yiiklenmesini ve ayr1 bir
dosya gibi birden fazla kopyasi olarak depolanmasini engelledigi gibi, dosya igeriginde meydana
gelecek bir degisiklik CID degerini de degistirecegi i¢in biitlinliiglin korunmasi ve kontroliinii de

kolaylagtirmaktadir.

Tablo 2-1: Dosya erisiminde URL ve CID yontemlerinin karsilastiriimasi

URL : | http://www.example.com/resim.jpg
CID : | ipfs:// QmX7G4zY QHhMgTn6t9VIIxwktCyuwjHmbBUgW4fxy977Ah

yada ornek bir gateway ile;

https://ipfs.io/ipfs/QmX7G4zY QHhMgTn6t9VIJxwktCyuwjHmbBUgW4fxy977Ah

IPFS de dosyalar kiigiik ve yonetilebilir 256 Kb’lik boliimlere ayrilir, 6zet degeri elde
edilir, diger boliimlerle baglanti bilgileri olusturularak IPLD (InterPlanetary Linked Data)
nesneleri halinde diizenlenir. Her boliimiin igerigine ait 6zet (hash) degeri Merkle DAG (Directed
Acyclic Graph) adinda bir veri yapisinda ilgili boliime ait meta verileriyle birlikte saklanir. Merkle
DAG igindeki boliimler arasindaki baglanti i¢in UnixFS (Unix File System on IPFS) ad1 verilen
bir veri bigimi kullanilmaktadir. Bu veri bi¢cimi dosya, dizin, boyut ve baglant1 gibi cesitli diger
meta bilgilerini tutar. UnixFS de tutulan veriler, dosyanin veri boliimlerinin nasil diizenlendigini
ve birlestirilerek orijinal dosyanin yeniden olusturulacagini tanimlar [71]. IPFS de dosyanin
boliimlere ayrilmasi veri biitiinliiglintin kontrol edilmesinde ve dosyanin farkli versiyonlarinin

arasindaki farkliklarin belirlenmesi ve takibinde oldukga fayda saglamaktadir.

IPFS de bir dosyaya erisim saglanmak istendiginde agagidaki adimlar takip edilir:

e CID ile dosya talebi: Yerel IPFS diigiimii talep edilen ve CID’si bilinen dosya bdliimleri
eger kendisinde varsa dogrudan dosyaya erisim saglanir. Yerel diiglimde dosya yoksa, bir
IPFS istemcisi ya da IPFS ag gecidi (gateway) ile dosyanin CID bilgisi ile erisim talebi

yapilir.
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o DHT ((Distributed Hash Table) sorgusu: 1PFS ag ile baglantili yerel IPFS digimii,
aranan CID ye sahip diiglimleri bulmak i¢in, IPFS agindaki diiglimlerin hangi igerikleri
depoladiginin indeks kaydini tutan DHT ye sorgu gonderir.

e DHT Cevabi: Agdaki DHT sorgulanan CID bilgisine sahip uzak diiglimlerin ag adres
bilgilerini tespit ederek, sorgulamanin yapildig: yerel IPFS diiglimiine cevap bilgisi olarak
gonderir.

o Uzak diigiim baglantist ve dosya talebi: Adresi 6grenilen uzak diiglimlerle dogrudan
baglant1 kurularak istenen CID’ye ait veri boliimleri talep edilir. Dosya boliimleri birden
fazla diigiimde olabileceginden, en hizli yada en yakin olanlardan veriler alinmaya ¢aligilir.

o Uzak diigiimden dosya béliimlerinin alinmasi: Uzak diigiim istenen CID’ye ait sahip
oldug1 dosya boliimlerine yerel IPFS diigiimiine gonderir.

o Yerel diigiimde dosya boliimlerinin toplanmasi ve birlestirilmesi: Yerel IPFS digimi
talep ettigi dosyaya ait boliimleri farkli uzak ag diigiimlerinden almig olabilir. Merkle
DAG’da kayitli tiim béliimlerin kontrollerini yaparak topladigi boliimleri birlestirir ve

meta verileri ile birlikte dosyaya erisim saglanmais olur.

IPFS, internet ortaminda c¢alistirilmak i¢in olusturulmus olsa da 6zel bir ag ortaminda da
calistirllabilmektedir. Boylece depolanan dosyalarin yalnizca agdaki belirli bir grup tarafindan
erisilebilir olmasi1 saglanabilir. Ortak bir gizli anahtar tizerinden IPFS diigiimlerinin birbirleriyle
iletisim kurmasi saglanabilir. Genel IPFS aginda kullanilan MDNS (Multicast DNS) kesif hizmeti
devre dis1 birakilip, baska IPFS aglarindan izole edilerek, ortak 6zel anahtar ve belirli diigiimlerle
baglant1 izni gibi yapilandirmalar yapilarak 6zel bir IPFS ag1 kurulabilir. Ozel IPFS aglarinda her
diiglimiin kimligi diger diiglimlere bildirilerek baglant1 kontrolii ve giivenlik saglanabilmektedir.

Blokzincir platformlari, blok yapilar1 ve kriptografik islem dogrulama stirecleri nedeniyle
boyutu biiyiik islemler i¢in kullaniminda performans kayb1 ve iletisim sorunlar1 olusturabilecegi
icin uygun degildir. Bu nedenle IPFS, DLT ile entegre edilerek zincir dis1 sifreli depolama
amaciyla kullanilabilir. IPFS teknolojisinin sahip oldugu 6zelliklerine ragmen, gizlilik endiseleri
vardir. Halka acik IPFS ¢oziimlerinde, kaydedilen bir icerige erisilebilir ve alinabilir. Bu nedenle,
IPFS agina yiiklenecek bilgilerin dnceden sifrelenmesi, sifrelenmis icerigi ait CID bilgisi ile sifre
¢6zme anahtarlarinin blokzincir aglarinda saklanmasi, akilli sézlesmelerle erisimin kontrollii ve
giivenli olmas1 saglanabilir. Bir baska ¢oziim de, 0Ozel IPFS ag1 ile sadece agdaki taraflarin

erisiminin denetimli olarak saglanmasi ile gizlilik ve mahremiyet giivence altina alinabilir.
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3. BLOKZINCIR TABANLI ARAC KIMLIK VE SIiCIiL SISTEMI
(BAKSIS) MODEL ONERISi

Bu boliimde tez ¢alismasinda onerilen Blokzincir Tabanli Ara¢ Kimlik ve Sicil Yonetim
Sistemi (BAKSIS) ile ara¢ kimlik ve sicil bilgilerinin giivenli bir ortamda depolanmasin1 ve
yonetilmesini amaglayan bir sistem tasarlanmis ve simiilasyon uygulamasi gelistirilmistir.
Tasarlanan modelin bilesenleri ve simiilasyon uygulamasi igin, once arka plan teknoloji ve
kavramlar hakkindaki bilgiler asagidaki gibi aciklanmistir. Sonrasinda o6nerilen BAKSIS

modelinin detaylar1 ve simiilasyon uygulamalari adim adim agiklanmustir.

3.1 ONERILEN BAKSIiS MODELI

Tez kapsaminda ele alinan ara¢ yagam dongiisii i¢erisinde, her aracin kimliklendirilmesi ve
sicil kayitlarinin giivenle depolanmasini ve paylasilmasini saglamak igin, devlet otoritesinin
onemli oldugunu, bir¢ok merkezi yapiya sahip 6zel sirketlerle isbirliginin denetimli ve kontrollii
olmasi gerektigini diisiindiiglimiiz i¢in, 6zellestirilebilir bircok 6zellikleriyle birlikte tak calistir ve
modiler bir yapida olmasi nedeniyle HLF blokzincir platformu se¢ilmistir.

Acik kaynakli olmasi nedeniyle herhangi bir maliyet getirmeyen Fabric’te, genel amagl
programlama dilleriyle zincir kodu (chaincode) adi verilen akilli s6zlesmelerin yazilabilmesi
esnekligine sahiptir. Fabric ’in diger avantajlar1 da, coklu kullanici destegi olan organizasyonlarin
olmasi, birden fazla kanal olusturulabilmesi, kontrol edilebilir erisim ve organizasyonlar arasi
iletisimin veri izolasyonu ve gizliligi ile saglanabilmesine imkan veren 6zel veri koleksiyonu
ozellikleridir. Tez kapsaminda hazirlanan akilli sozlesme kodlar1 ve istemci uygulamasi
gelistirmek icin Node.js programlama dili kullanilmistir.

HLF blokzincirin temel bilesenlerinden olan, varlik (asset), organizasyon ve diiglimler,
kullanicilar, varlik tizerinde gergeklestirilen iglemler i¢in akilli s6zlesmeler, onay politikalar1 ve
sistem gereksinimleri belirlenmesi iizerine ¢alismalar yapilmistir. Sonraki bdliimlerde detaylari
verilen bilesenlerin tezin hedeflerine ulagmak i¢in hangi 6zellik ve hizmetleri yerine getirmesi
gerektigi anlatilmaktadir.

Blokzincir platformlarinda soyut yada somut bir degerin yani dijital olarak tanimlanan bir
varligin iizerinde yapilan islemlerin kayit altina alinmasi esastir. Kripto para g¢esitleri degerli bir
varlik olarak kabul edilerek, transfer ve ddeme gibi islemlere ait kayitlar blokzincir aglarinda

depolanmaktadir. Onerilen blokzincir aginda, somut bir degeri olan motorlu kara tagitlar1 (araglar)
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varlik olarak kabul edilmistir ve araclarin tanimlanan benzersiz kimlikleriyle yapilan islemler
akilli s6zlesmelerle yonetilerek blokzincir aginda depolanmaktadir.

Araglarm varlik olarak kabul edilmesinden sonra, araglarla ilgili islem ¢esitliligi, islemleri
kimlerin (kullanic1) yapabilecegi ve yapilan islemlerin blokzincir aginda hangi diiglimler
tarafindan onaylanip kayit altina almacaginin belirlenmesi gerekmektedir. Oncelikli olarak islem
cesitliginin arastirilmast ve bu islemlerin yapilmasinda rol alan taraflarin belirlenmesi igin
arastirmalar yapilmis, elde edilen bulgulardan, araglarin yasam dongiisii boyunca yapilan islemleri

siniflandirilarak Sekil 3.1°de gosterildigi gibi 6zetlenmistir.

A

- y

“ sahiplik

Degisimi, Tescil Zorunlu Arac
islemleri, Sigortasi, Kaza
. \ Hurda, Hukuki ve Hasar Takip P
~ . Takip /
Trafik Denetim, L Arag ve Egzoz
|hlal-Ceza Takip Muayenesi
- Tamir-Bakim MTV ve Kdprd, -
. Qtoyol Gecgis ve
Servis ve Yedek
2 Parca Takip Akaryalat
(UTTS) Takip

Sekil 3-1: Ara¢ yasam dongiisiinde siniflandirilmis islemler

Araglarm ilk tescil tarihinden itibaren, kullanilmaz hale gelip hurdaya ayrildig1 tarihe
kadarki yasam dongiisii icerisinde gergeklestirilen islemlerde rol alan, mevcut resmi ve 6zel

kurumlar belirlenerek, yetki ve sorumluluklariyla birlikte Tablo 3.1 de verilmistir.
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Tablo 3-1: Onerilen modeldeki kuruluslar ve gérevleri

Kurum Adi

Yetkili ve Sorumlu Oldugu islemler

Emniyet Genel Miidiirliigii
Trafik Baskanligi

- Arag tescil, ruhsat ve plaka islemleri
- Denetim, yasal ve hukuki takip

- Kaza ve sug takibi

- Trafik ceza ve vergi borg takibi

Tiirkiye Noterler Birligi

- Arag tescil, ruhsat islemleri

- Tadilat ve doniisiim tescil islemleri

- Hurda takip

- Yasal ve hukuki islem takip

-MTV, OTV vergi ve Ceza borg takip

Tiirkiye Sigorta Birligi, Sigorta
Sirket ve Acenteleri

- Zorunlu trafik sigortasi police islemleri
- Kasko sigortasi polige islemleri (varsa)
- Ekspertiz ve hasar takip,

- Kaza ve Sigorta 6demeleri

Arag Uretici ve Bayileri

- Uretim bilgileri, teknik veri saglama

- Geri cagirma islem takipleri

- Arag garanti takip ve servis hizmetleri
- Arag ilk tescil islemleri

Oto Tamirhane ve Ozel
Servisler

- Bakim - onarim ve tamir hizmetleri
- Yedek parca degisimi

Ara¢ Muayene Sirketleri

- Ara¢ muayenesi ve uygunluk kontrolii
- Trafik ceza ve vergi bor¢ sorgulamalari
- Egzoz Muayenesi

Araglarla ilgili islemlerde tabloda verilenler haricinde dogrudan yada dolayli birgok
kurulus ve kullanici rol alabilmektedir. Tez kapsaminda en temel islemlere ait roller belirlenerek
tasarim yapilmistir. HLF aginin 6lgeklenebilirlik 6zelliklerinden olan sonradan yeni organizasyon

ve diiglimlerin eklenebilmesi, ihtiyag oldugunda agin genisletilebilmesine, yeni islem ve

hizmetlerin eklenebilmesine imkan vermektedir.

HLF mimarisine ve bilesenlerine uygun olarak Sekil 3.2°de verilen model tasarlanmistir.

Bu modelde yer alan bilesenlere ait detaylar sonraki boliimlerde verilmektedir.
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3.2 BAKSIS MODELININ BIiLESENLERI VE ISLEVLERI

3.2.1 Hyperledger Fabric Blokzincir Ag:

Hyperledger Fabric genelde kurumsal blokzincir uygulama ve projelerinde tercih edilen
acik kaynak kodlu bir DLT platformudur. Diger blokzincir platformlarindan bir¢cok farkli
Ozelliklere sahiptir. Modiiler ve konfigiire edilebilir bir yapida olan Fabric, izinli bir yapiya sahip
olmastyla devlet otoritesinin onemli oldugu uygulamalarda, taraflarin kimliklerinin biliniyor

olmasiyla daha giivenli ve denetlenebilir bir igbirliginin saglanmasini kolaylagtirmaktadir [72].

3.2.1.1 Kuruluglar ve Eg Diigiimler

Tez caligmasinda araclarla ilgili islemlerde rol alan cok sayida kurulus olsa da, temel
islemler i¢in 6 adet kurulus belirlenmistir. HLF ag1 hem esnek hem de modiiler bir yapiya sahip
oldugu icin sonradan aga yeni kuruluslar ve es diigiimleri eklenebilmektedir. Her kurulus kendi es
diigiimlerini, istemcilerini ve kullanicilarini yonetmektedir. Dolayisiyla her kurulusun kendi
belirledigi bir sertifika saglayicisi tarafindan, es diigiimleri, istemcileri ve kullanicilar igin
yonetilebilir bir dijital sertifika ve dijital imza tanimlamalarin1 yapmas1 ve bu bilgileri giivenli bir
ortamda saklamasi olduk¢a 6nemlidir.

Agin konfiglirasyonunda, onay ve erisim politikalarinin belirlenmesinde, yeni kuruluslarin
eklenmesi, kanal ve siralayici diiglimlerin yapilandirilmasi gibi yonetim islemlerinde yonetici
kurulusun belirlenmesine ihtiyag vardir. Onerilen Tasarimda bu kurulus resmi bir otoriteyi temsil
eden Emniyet Genel Miidiirliigli Trafik Baskanligi olarak belirlenmistir. Diger kuruluslar ve

islevleri agsagidaki listede verilmistir.

Kuruluslar:

e ORGI1 : Emniyet Genel Miidiirliigii Trafik Baskanlhgi: Devlet otoritesini temsil eden bu
resmi kurulus, agin genel yapilandirmasi ve yonetiminden sorumlu olmakla birlikte, arag
tescil ve plaka islemleri, trafik kontrol, ihlal ve ceza takip islemleri, kaza ve sug takip
islemleri gibi faaliyetleri organize eder.

e ORG2:Ara¢ Ureticileri ve Bayileri: Araglarin ilk satis ve tescil islemleriyle birlikte,

garanti ve servis hizmetlerinden sorumludur.
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o  ORG3:Ara¢c Muayene Sirketleri: Ara¢ muayenesi, egzoz muayenesi ve uygunluk kontrol
ve onay islemlerinden sorumludur.

e ORG4:0to Servis ve Tamirhaneler: Bu kurulus bircok oto tamirhane ve 6zel servis
kullanicilarinin {iyelik, yetki ve sorumluklarint diizenleyen islemleri yerine getirmekle
birlikte, araglar lizerinde yapilan her tiirlii bakim onarim faaliyetlerinin kayitlarini sisteme
girmekten sorumludur.

e ORGS5:Tiirkiye Sigorta Birligi: Zorunlu trafik sigortalari ile kasko sigortasi kapsaminda
olusturulan police islemlerinde, ekspertiz ve hasar takip ve Odeme islemlerinde
sorumludur.

e ORGG6:Tiirkiye Noterler Birligi: Araglarin satis, devir, tescil islemlerinde sorumludur.

Es diigiimler (Peers):

Kuruluslarin agda en az bir es diiglime sahip olmasi gereklidir. Es diigiimler sayisi
kuruluglarin ihtiyaglarina bagli olarak belirlenebilir. Her ne kadar es diiglim sayisinin fazlaligi
HLF aglar i¢in performansi diisliren bir faktor olsa da agin daha giivenli ve yedekli olmasi, yiik
dengelemesinin saglanmas1 amaciyla ¢ok sayida diigiim kullanilmas: tercih edilebilir. Ulke
genelinde faaliyet gosteren yukarida isimleri listelenen kuruluslarin ihtiyag ve gereksinimlere bagl
olarak il veya bolge kapsaminda yeterli sayida diiglime sahip olmasi, bu diigiimlerden hangilerinin
onaylayic1 diiglim hangilerinin sadece kayit defterini tutan taahhiit edici diigiim oldugu
belirlenerek agin performansi optimize edilebilir.

Tez kapsaminda gerceklestirilen simiilasyon uygulamasinda her kurulus i¢in 3 adet es
diigim tanimlanmis ve toplamda 18 es diiglimden olusan bir ag olusturulmustur. Her kurulusun
ilk es diigiimii istemci uygulamalariyla baglant1 kurup etkilesime girecek c¢apa es diiglim olarak,
agin temel konfigiirasyon dosyasinda tanimlanmistir. Her es diiglim onaylayici ve taahhiit edici

rollerine sahip olup akilli s6zlesme zincir kodlar1 her es diiglime dagitilmstir.

Siralayic Diigiim (Orderer):

Stralayict diigtimler HLF aginin temel bir bileseni olup herhangi bir organizasyona ait
degillerdir. Birden fazla siralayici diiglimiin olmas1 olasi arizalara ve tek nokta hatalarina kars1 ve
yedeklilik saglamasi agisindan onerilmektedir. Siralayici diigiimler, Cokme Hata Toleransi (Crash
Fault Tolerance, CFT) protokolii olan RAFT mutabakat protokoliinii kullanmaktadir. Agin
gereksinimlerine gore siralayict diiglim sayisi artirilabilir. Bu durumda lider siralayici diigim

secimi RAFT mutabakat algoritmasina gore belirlenecektir. Onerilen modelde siralayici
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diigiimlerin giivenligi olduk¢a 6nemli oldugundan kontrol ve yonetim agin genel yonetiminden

sorumlu Emniyet Genel Miidiirliigii Trafik Bagkanligi (ORG1) kurulusuna verilmistir.

3.2.1.2 Kullanici tanimu ve sertifikalar

HLF izinli bir blokzincir platformu oldugundan, diger blokzincir platformlarindan farkl
olarak agin giivenligi, gizliligi ve isleyisini saglamak i¢in tiim katilimecilarinin belirli kimlikleri ve
rolleri bulunmaktadir. Son kullanici olarak da tanimlanan ve istemci uygulamalari iizerinden
blokzincir agiyla etkilesim kuran, islem verilerini ve islem teklifini akilli sozlesmelere gonderen
ve sorgulamalar yapan kisi veya sistemlerin gegerli bir sertifika ve kimlige sahip olmasi
zorunludur. Her kurulus kendi kullanicilarinin kimlik tanimlamalarini ve sertifika gegerlilik
stirelerini  baglantili oldugu kendi sertifika yoneticisi (CA_ORGn) kurumlar araciligiyla
saglamaktadir.

Tez kapsaminda tanimlanan her kurulus, istemci uygulamalarini kullanacak her
personeline sertifika ve genel ve Ozel anahtardan olusan bir dijital imza tanimlamasi
gerekmektedir. Bu tanimlamaya cilizdan adi verilir. Uygulamada kullanilan 6rnek bir sertifika ve

dijital imza dosya icerigi Tablo 3.2’de verilmistir.
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Tablo 3-2: Kullanici i¢in tanimlanan 6rnek sertifika ve 6zel anahtar

{"credentials": {"certificate":"-----BEGIN CERTIFICATE-----
\nMIIC]jCCAj2gAwWIBAgIUZQOwW/hOugLitY4yM8zXjO+4+FlwwCgYIKoZlzj
OEAwWIW\naDELMAKGA1UEBhMCVVMxFzAVBgNVBAgTDk5venRoIENh
cm9saWShMRQwEgYDVQQK\nEwtleXBlemx1ZGdlcjEPMAOGATUECXMG
RmFicmljMRkwFwYDVQQDEXBmY WJyaWMt\nY2Etc2VydmVyMB4XDTI
IMDUyMjAZMTAWMFoXDTI2MDUyMjAzMTUwWMFowXTELMAkKG\nA 1
UEBhMCVVMxFzAVBgNVBAgTDk5venRoIENhem9saWShMRQwEgYDV
QQKEwtleXBl\ncmx1ZGdlcjEPMAOGATUECXMGY2xpZW50MQ4wDAYD
VQQDEwWV1c2VyMTBZMBMGByqG\nSM49AgEGCCqGSM49AwWEHAOIA
BNNMJEGPLwEa5tHe8EX5IDAp7CBBeq9t/V516hKz\nrjRp80O659;WRmMNEI
NgPCx4WBNVA+9IANisP7hKsnq7JuC+6jgc8wgewwDgYDVROP\nAQH/BA
QDAgeAMAWGA1UdEWEB/WQCMAAwWHQYDVROOBBYEFIuO0o1UAD1jB
181qvoP+\nZ3+Q6vMKMBEGA1UdIwQYMBaAFBdnNyklY 1rnx/Xar7lJwWb
58HpGMBIGA1UdEQQL\nMAmMCB2F1cylsYWIWWAYIKgMEBQYHCAEE
THs1YXR0cnMiOnsiaGYuQWZmaWxpY XRp\nb24iOiliLCJoZiSFbnJvbGxtZ
WS50SUQIiO1J1c2VyMSIsImhmLIRS5cGUiO1JjbGl\nbnQifX0wCgYIKo0Z1zj0E
AwWIDRWAWRAIgDB22r7Y3++WaLDJLKiwXuVI1LQXpCN4+M\n3hof6cO+
qrUYIFXr3whVxONj42eb4sSFMpNjFgoxuleumk1qiCmNK4eC\n-----END
CERTIFICATE-----\n","privateKey":"-----BEGIN PRIVATE KEY-----
\nMIGHAgEAMBMGByqGSM49AgEGCCqGSM49AWEHBGOwawIBAQQg
RPJX8PunleJcXPf+\notwyFIIIAWtJEn2500XiauOfvkGhRANCAATTTCRB;j
y8BGubR3vBF+SAwKewgQXqv\nbfledeoSs640afDuufY 1kZjRITajwseFgTV
QPvSADYrD+4SrJ6uybgvu\n-----END PRIVATE KEY-----
\n"},"mspld":"Orgl MSP","type":"X.509","version":1}

Kuruluglara ait gorevleri ve islemleri yerine getirmekten sorumlu personel, istemci web

uygulamasina giriste, kullanici adi, sifresi ve sahip oldugu clizdan verilerini kullanir. Bu veriler
zincir dis1 giivenli bir veritabaninda tutulabilir. Zincir dis1 (off-chain) gerceklestirilmesi gereken

kullanic1 ve kimlik yonetimi tez kapsami disinda oldugundan bu konuda detaya girilmemistir.

Istemci uygulamalarini kimlerin kullanacagi kuruluslarin gérev ve hizmetlerine gore

degismektedir. Her kurulusun kendi personeli bir kullanici olarak tanimlandigi gibi bazi

kuruluglarin kullanicilar1 personel haricinde sadece veri saglama ve sorgulama hizmetlerini
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kullanma yetkisi verilerek sinirlandirilabilecektir. Ornegin, arag sahipleri “Orgl:Emniyet Genel
Miidiirligi Trafik Bagkanligi” kurulusu tarafindan verilen kimlikle ve ilgili web arayliziinii
kullanarak kendi aracglariyla ilgili sorgulama ve izleme yapabilmektedir. Bakim-onarim ve tamir
hizmetlerini yiiriiten ¢ok sayidaki 6zel sirket sorumlu personeli, “Org4:0to Servis” kurulusu
kapsaminda kullanici yetkisi alarak istemci uygulamasina girig yapabilmekte ve sadece arag sahibi

tarafindan izin verilen araglara ait bakim, onarim ve tamir bilgi girisi yapabilmektedir.

3.2.1.3 Kanal ve Onay Politikasi:

Tez kapsaminda Onerilen modelde tiim kuruluslarin tek kanalda birbirleriyle iletisim
kurmasinin yeterli oldugu kararlastirilmistir. Sekil 3.4’de goriildiigii gibi, alt1 organizasyon ve es
diigimleri ile birlikte tek siralayici diiglim tek kanal lizerinde birbirleriyle etkilesim kurabilecek
sekilde yapilandirilmigtir. Birden fazla kanal kullanimi, her kanalda farkli kuruluslarin kendi
aralarinda 6zel bir iletisim halinde olmasini gerektirecek bir veri paylasimi durumunda tercih
edilmektedir. Onerilen modelde araclarla ilgili her tiirlii islem verisi tiim kuruluslarla
paylasilmakta ve seffaflik olusturulmaktadir. Islem kayitlarinda, arag sahiplerinin ve kullanicilarin
clizdan ve sertifika bilgileri kullanilarak anonim hale getirilmesiyle, tek kanal kullaniminda daha
fazla gizliligin saglanarak paylasimda bulunulmasi da miimkiindiir. Tek kanal kullanim1 mimari
yapmin daha sade ve kolay yonetilebilir olmasini da saglamaktadir. Ayrica kanal iizerinde
tanimlanan onay ve erisim politikalariyla birlikte akilli s6zlesme kodlar1 ve istemci uygulamasi
tizerinde yapilan sinirlamalarla, kullanicilarin sadece ihtiya¢ duyduklar: verileri gérmelerini de
saglayarak gizliligin korunmasina katki saglanmaktadir.

Bir akilli s6zlesme zincir kodu tanimi yapilirken, onay politikasi da tanimlanir. Bu politika,
mevcut kanalda istemci uygulamasi lizerinden teklif edilen islemlerin onaylanmasi ve kayit
defterine yazilabilmesi i¢in hangi kuruluslarin onaymin alinmasi gerektigini bildirir. Sonraki
boliimlerde, onerilen modelin simiilasyon uygulamasi i¢in yapilandirma parametreleri icerisinde

kullanilan onay politikasi ve tanimi verilmistir.

3.2.1.4 Durum Veritabani

HLF blokzincir mimarisinde kayit defterine ait 6zdes mevcut durum bilgileri durum
veritabaninda saklanmaktadir. Bu akilli s6zlesme zincir kodu ile verimli okuma ve sorgulamalar

icin kolaylikk saglamaktadir. HLF aglarinda LevelDB ve CouchDB veritabanlari
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desteklenmektedir. Onerilen model de CouchDB kullanimi segilmistir. CouchDB, JSON veri
yapisinda daha detayli sorgulamalar yapilabildigi i¢in tercih edilmistir. CouchDB kullanimi
LevelDB ye gore sistem performansin diisiiriicii bir etkiye sahiptir. Ancak bir¢cok kurulusun daha

detayli sorgulama gereksinimi oldugu i¢in kullanimi daha 6nemli olmaktadir.

3.2.1.5 Islemler ve Veri Yapist

Tez caligmamizin hedeflerine ulasmada en 6nemli kisim, akilli s6zlesmelerle verilerin
kayit defterine saklanmasi ve sorgulamalarla kayit defterindeki verilerin okunmasinin organize
edilmesidir. Kuruluglarin goérev ve sorumluluklar1 kapsaminda gerceklestirilen islemlerin
cesitliligi her ne kadar ¢ok olsa da temel mantik ve kurallar benzerdir. Yetkili ve gérevli personelin
kullanict olarak istemci uygulamalar tizerinden girdikleri verilere gore islemler oncelikli olarak
siiflandirilmaktadir. Bu smiflandirmaya ve islem c¢esitliligine gore isimlendirilmis ve
programlanmis zincir kodlari tek bir akilli s6zlesme program dosyasinda birlestirilmektedir. Akillt
sozlesme zincir kodlarmin programlanmasinda Node.js ve JavaScript programlama dili
kullanilmistir. Tasarlanan akilli sdzlesme programlarina ait algoritmalar ve islevleri sonraki

boliimde verilmistir.

Veri Yapisi: Varlik olarak tanimlanan araglarin {izerinde gergeklestirilen islem ve veri
cesitliliginin ¢coklugu nedeniyle verilerin kayit defterinde depolanmasi ve sorgulamalarin kolayca
yapilmasi ve anahtar-deger (key-value) ¢ifti seklinde verilerin depolanmasi i¢in, anahtar alanina
ara¢ kimligi (VIN) yazilirken, deger alanina yazilacak verilerin siniflandirilmast yontemi tercih

edilmistir. Buna gore asagidaki Sekil 3.3’de verilen bir veri yapist olusturulmustur.

Anahtar (Key) Deger (Value)
Arag Arag islem islem islem
Kimligi Plakasi Tir Sahibi Verileri
(VIN) (VRP) (TTYPE ) (TOWN ) (TDATA)

Sekil 3-3: Onerilen modelde islem veri yapisi
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Arac Kimligi (VIN): Blokzincir aginda varlik olarak tanimlanan araglarin benzersiz dijital
kimligi, arac lreticileri tarafindan verilen motor ve sasi numaralari ile ilk tescil tarihlerinin
birlestirilerek, kriptografik o6zet fonksiyonuyla (SHA256) elde edilen karmasi ile

olusturulmaktadir. Sekil 3.4’de ara¢ kimliginin nasil tanimlandig1 verilmistir.

Motor Numarasi —|_.

SasiNumarasi —————3] SHA256 Arag Kimligi ( VIN )

Tescil Tarihi ;.

Sekil 3-4: Arag kimlik tanimi

Arac Plakas1 (VRP, Vehicle Registration Plate): Arag plakasi, araglarin yasal tescilini
ve trafikteki kimligini belirleyen anonim bir deger olarak araclarin ve ara¢ sahiplerinin
kimliklerine ulasmada kullanilsa da gegici bir degerdir. Clinkii ara¢ plakalar1 gerektiginde yada
istenildigi zaman zaman degistirilebilir. Ancak gilinlimiizde yaygin olarak trafikte araglarin
tanimlanmasinda, denetim ve takip islemlerinde, ara¢ sahibine ulasmada kullanilmaktadir.

Islem Tiirii (TTYPE, Transaction Type): Islem tiirii, tez calismamizda islem ve veri
cesitligini tamimlamak ve simiflandirmak amaciyla kullandigimiz bir degerdir. Farkli kuruluslar
tarafindan gergeklestirilen islemleri ve iceriginde bulunan veri cesitligini belirlemekle birlikte
sorgulamalarda filtreleme yapilarak verilere daha kolay ulasilmasini saglamak amaclanmistir.

Islem Sahibi (TOWN, Transaction Owner): Istemci uygulamas {izerinden giris yapan
personel yada kullanicinin sistemdeki kimlik bilgisini ifade eder. Kayit altina alinan her islemin
hangi kullanici tarafindan olusturuldugunun kanitini olusturur.

Islem Verileri (TDATA, Transaction Data): Islem cesidine gore, kayit altina alinmasi

gereken bilgilerin JSON veri yapisindaki veri dizisidir.

3.2.1.6 Akilh Sozlesme Kodlart

Akilli sozlesmeler, Node.js ve JavaScript programlama dili ile yazilmistir. HLF ‘de akilli
sozlesmelere zincir kodu adi verilmekte ve bir alt program olarak tanimlanmaktadir. Kanalda
bulunan her diiglim, tanimlanan onay politikalarina gore onaylayict diigiim yetki ve izni

alabilecegi icin ayni zincir kodlarina sahiptir. Dolayisiyla tiim zincir kodlar tek bir dosyada
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birlestirilerek kanaldaki tiim diigiimlere dagitilmistir. Akilli s6zlesme zincir kodlarinda kullanilan

veri alanlar1 ve agiklamalar1 Tablo 3.3°de verilmistir.

Tablo 3-3: Akilli s6zlesme veri alanlari ve agiklamalart

Veri Alam Aciklama

Kayi1t Defteri (Ledger) ve Durum Veri Tabaninda, Anahtar-
Deger ikilisi olarak tutulan islem kayitlarinda anahtar degeri

KEY ifade eder, Uygulamada, Ara¢ Kimligi (VIN) anahtar
degerdir. 64 karakter SHA256 6zet (hash) degerinden
olusur.

VIN Istemci uygulamalarindan gonderilen ve iizerinde islem

(Vehicle yapilan Ara¢ Kimligi (VIN) degeridir ve ayn1 zamanda
Identification anahtar deger olarak kullanilir. 64 karakter SHA256 6zet
Number) (hash) degerinden olusur.
VRP
(Vehicle Istemci uygulamalarindan goénderilen Arac Plaka degeridir.
Registration Plate)

Istemci uygulamasinda yapilan islem cesidine gore uygulama

TTYPE icesinde tanimlanan islem tipi degerdir. (Ornek: T01.001: ilk
(Transaction Type) | Tescil Kaydi, T02.001: Miilkiyet degisimi, S01.001: Sigorta
Policesi vb. )

TOWN Istemci uygulamas iizerinden islem teklifini génderen yetkili
(Transcation personel kimlik tanimidir. islem verilerinin kim tarafindan
Owner) girildiginin kanitin1 saglar.

Istemci uygulamalarinda girilen ve yapilan isleme ait detayl

TDATA bilgileri igerisinde barindiran JSON veri yapisinda bir dizi
(Transaction Data) | degerdir. Akilli s6zlesme kodlar1 ayn1 yapida tasarlanmis
olup degisen kayit verileri bu alanda tanimlanmaktadir.

Araclarla ilgili ¢esitli islemlerin kayit defterine yazilabilmesi i¢in, dnce arag kimligi ve
araca ait tiim detay bilgilerin kayit defterine yazilmis olmas1 gereklidir. Kayit defterinde kimligi
olmayan bir ara¢ i¢in farkl tiirlerde islem kayitlar1 yapilamaz. Bu nedenle, aracin ilk tescil
kaydinin Algoritma-1’de verilen sdzde kod algoritmasina gore hazirlanmis zincir kodu ile
yapilmasi gerekmektedir. Aracin ilk tescil kaydi Orgl:EGM Trafik Baskanlig1 ve Org6: Tiirkiye

Noterler Birligi kuruluslarinin yetkili personeli tarafindan yapilabilir.
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Algoritma-1°de 2-6 aras1 satirlarda verilen giris verileri ve tipleri diger zincir kodlarinda
ayn1 amagla kullanilmis olup, JSON veri yapisindaki “islemData” igerigi yapilan iglem tipine gore

degismektedir. Algoritma-2’de Sigorta Police bilgilerinin islem kaydin1 gostermektedir.

Algoritma 1. Tk Tescil Kaydi
1: Giris:
2:  aracKimlik — Ara¢ Kimligi,
aracPlaka — Arac Plakasi,
islemTipi — Islem Tiirii
islemSahip — Islem Sahibi,
JSON(islemData) — JSON Veri Yapisinda Arag Bilgileri [motorNo, saseNo,
Marka Tipi, ticariAdi, modelYili, aracSinifi, Cinsi, Rengi, netAgirlik, AY Agirlik,
RY Agirlik, koltukSay, yolcukSay, silindirHacmi, motorGucu, yakitCinsi, GucOran,

SANR A

kullanimAmaci, aracDurum ...]

7: Cikas:
8:  Return: Onay / Hata
9: FUNCTION ilkTescilKayit
10. IF (Ara_Ledger(VIN) = True)
11. THEN
12. Return "Hata";
13. ELSE
14. KEY « aracKimlik;
15. VRP « aracPlaka;
16. TTYPE « islemTipi;
17.  TOWN « islemSabhip;
18.  Array(TDATA) « JSON(islemData);
19. RDATE « date();
20. IF ( kayit Ledger(KEY, VRP, TTYPE, TOWN,TDATA,RDATE) = True)

21. THEN Return "Onay";
22.  ELSE

23. Return "Hata ";

24.  END IF

25. END IF
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Algoritma 2. Sigorta Police islem Kaydi

1

2:

AR

6:

: Giris:

aracKimlik — Ara¢ Kimligi,

aracPlaka — Arac Plakasi,

islemTipi — Islem Tiirii

islemSahip — Islem Sahibi,

JSON(islemData) — JSON Veri Yapisinda Arag Bilgileri [sirketKodu, basTarih,

bitTarih, tramerNo, belgeNo, marka, model, tescilTarihi, TGrub, motorNo, sasiNo,
ABMaddi, KBMaddi, ABTedavi, KBTedavi...]

7

8:

9
10
11

12.

13

14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.

25

: Cikas:
Return: Onay / Hata
: FUNCTION sigortaPoliceKayit
. IF (ara_Ledger(VIN) = True)
. THEN
Return "Hata";
. ELSE
KEY <« aracKimlik;
VRP « aracPlaka;
TTYPE « islemTipi;
TOWN « islemSahip;
Array(TDATA) < JSON(islemData);
RDATE « date();
IF ( kayit Ledger(KEY, VRP, TTYPE, TOWN,TDATA,RDATE) = True)
THEN Return "Onay";
ELSE
Return "Hata ";
END IF
. END IF
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4. BAKSIS SIMULASYON UGULAMASI VE CALISMA PRENSIBI

4.1 BLOKZINZIR AG KURULUMU

Onerilen blokzincir modelinin simiilasyon uygulamasii gerceklestirmek igin, Bandirma
Onyedi Eyliil Universitesi Akilli Ulasim Sistemleri ve Teknolojileri bilgisayar laboratuvarinda
bulunan sunucu 6zellikli bir bilgisayar kullanilmistir. Sunucu ile uzaktan baglanti kurularak
simiilasyon uygulamasi gelistirilmistir. Onerilen modelde belirtilen bilesenlerin yapilandiriimasi
ve blokzincir ag simiilasyonu i¢in HLF test agina ait Docker konteyner uygulamalari ile Fabric
ikili betik programlar1 kullanilmigtir. Simiilasyon uygulamasinin kurulumu ve ¢alistirilmasi i¢in

gerceklestirilen iglemler adim adim sonraki boliimlerde detayl bir sekilde verilmektedir.

4.1.1 Kullamilan Donanim ve Yazilimlar

Onerilen modelinin simiilasyon uygulamasi i¢in Tablo 4.1°de &6zellikleri ve kullanim

amaglar1 verilen donanim ve yazilimlar kullanilmistir.

Tablo 4-1: Simiilasyon uygulamasinda kullanilan yazilim ve donanimlar

Ozellik /

Donamm / Yazihhm . Kullamim Amaci
Versiyon
Intel Xeon . . .
< b 8x-CPU, 4,6GHz, l?lnerlller:imoc;:el;)n1'n }s;;]ﬁl;l;sy(.)n %ygulzli(masll i¢in
unucu Donanima : erledger Fabric Blokzincir aginin kurulumu ve
32 GB RAM, yperecs el agiin Rurm Y
o calistirilmasi
2 TB Sabit Disk
s . Ubuntu 22.04.6 Blokzincir Ag1 ve Istemci / Kullanic1 Arayiiz
Isletim Sistemi : . .
LTS uygulamalarinin ¢alistirildig: isletim sistemi

Hyperledger ¢ekirdek yazilimlari ve konteyner

Hyperledger Fabric : | 2.5.9 yapilandirmalart

Hyperledger Fabric-CA : | 1.5.6 Hyperledger Fabric sertifika ve kriptografik dijital imza

saglayicist
Hyperledger Caliper : | 0.6.0 Hyperledger Fabric performans 6lgiimleri
Hyperledger Explorer : | 0.6.0 Hyperledger Fabric blok ve iglem takibi

Hyperledger Fabric aginin bilesenleri olan; “Es Diigiimler”,
“Siralayici Diigiim”, “Durum Veritabanlar1”, “Sertifika
Yoneticileri” igin sanal makine konteyner uygulamalarinin
¢aligtirilmasi.

Docker: | 26.1.3

Docker Compose : | 1.29.2 Df)ck(.:r l.<0nteyner uygulamalarinin komut satirindan
yOnetimi

Docker konteyner uygulamalarinin Web Arayiizii izerinden
yonetimi

55

Portainer : { 2.19.5




4.1.2 Blokzincir aginin konfigiirasyonu

Tez kapsaminda 6nerilen modelde 6 kurulus (Org) ve her kurulusa ait 3’er adet es diiglim
(peers) yapilandirmasi i¢in gerekli olan parametreler Tablo 4.2°de gosterildigi gibi belirlenmistir.
peer0.0Orgl isimli es diiglime ait konteyner yapilandirma dosyasi (docker files.yaml) icerigi Sekil
4.1°de gosterildigi gibi tammmlanmistir. Tiim es diigiim ve siralayici (orderer) diigiimlerde Sekil

4.1°de ki gibi konfigiirasyon tanimlari, Tablo 4.2’ de verilen parametre degerlerine gore ayr1 ayri

yapilmustir.
Tablo 4-2: Es diigiimler i¢in planlanan konfigiirasyon parametre degerleri
Peer | ChainCode Peer CA CA Database DB Docker
Org. Peer Address Address | Address Local Name | Port (DB) Port Container
No Port Port MSPID Name Name

peer0.orgl. EGM_Trafik.gov 7101 7102 peer0_orgl DB | 9010 | peer0.orgl

ORG | peerl.orgl. EGM_Trafik.gov 7111 7112 OrgIMSP | ca_orgl | 7001 |peerl orgl DB| 9011 | peerl.orgl
1 peer2.orgl. EGM_Trafik.gov 7121 7122 peer2_orgl DB | 9012 | peer2.orgl
peer0.org2.0tomotiv.com 7201 7202 peer0_org2 DB | 9020 | peer0.org2

ORG | peerl.org2.0tomotiv.com 7211 7212 Org2MSP | ca org2 | 7002 |peerl org2 DB | 9021 | peerl.org2
2 peer2.org2.0tomotiv.com 7221 7222 peer2 org2 DB | 9022 | peer2.org2
peer0.org3.TuvTurk.com 7301 7302 peer0_org3 DB | 9030 | peer0.org3

ORG | peerl.org3.TuvTurk.com 7311 7312 Org3MSP | ca_org3 | 7003 |peerl_org3 DB | 9031 | peerl.org3
3 peer2.org3.TuvTurk.com 7321 7322 peer2_org3 DB | 9032 | peer2.org3
peer0.org4.Servis.com 7401 7402 peer0_orgd DB | 9040 | peer0.org4

ORG | peerl.orgd.Servis.com 7411 7412 OrgdMSP | ca org4 | 7004 | peerl orgd DB | 9041 | peerl.orgd
4 peer2.org4.Servis.com 7421 7422 peer2 orgd DB | 9042 | peer2.org4
peer0.org5.Sigorta.com 7501 7502 peer0_org5 DB | 9050 | peer0.org5

ORG | peerl.org5.Sigorta.com 7511 7512 Org5MSP | ca_org5 | 7005 | peerl_org5 DB | 9051 | peerl.orgs
5 peer2.org5.Sigorta.com 7521 7522 peer2_org5 DB | 9052 | peer2.org5
peer0.org6.Noter.com 7601 7602 peer0_org6_DB | 9060 | peer0.orgb

ORG | peerl.org6.Noter.com 7611 7612 Org6bMSP | ca org6 | 7006 | peerl org6 DB | 9061 | peerl.orgb
6 peer2.org6.Noter.com 7621 7622 peer2 org6b DB | 9062 | peer2.orgb
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#=============== ORG1 PEERO ========z==========
peer@.orgl.example.com:
image: hyperledger/fabric-peer:2.5.9
labels:
service: hyperledger-fabric
environment:
- FABRIC_CFG_PATH=/etc/hyperledger/peercfg
- FABRIC_LOGGING_SPEC=INFO
- CORE_PEER_TLS_ENABLED=true
- CORE_PEER_PROFILE_ENABLED=false
- CORE_PEER_TLS_CERT_FILE=/etc/hyperledger/fabric/tls/server.crt
- CORE_PEER_TLS_KEY_FILE=/etc/hyperledger/fabric/tls/server.key
- CORE_PEER_TLS_ROOTCERT_FILE=/etc/hyperledger/fabric/tls/ca.crt
- CORE_PEER_ID=peer@.orgl.example.com
- CORE_PEER_ADDRESS=peer®.orgl.example.com:7101
- CORE_PEER_LISTENADDRESS=0.0.0.0:7101
- CORE_PEER_CHAINCODEADDRESS=peer@.orgl.example.com:7102
- CORE_PEER_CHAINCODELISTENADDRESS=0.0.0.0:7162
- CORE_PEER_GOSSIP_EXTERNALENDPOINT=peerd.orgl.example.com:7161
- CORE_PEER_GOSSIP_BOOTSTRAP=peer@.orgl.example.com:7101
- CORE_PEER_LOCALMSPID=0rglMsP
- CORE_PEER_MSPCONFIGPATH=/etc/hyperledger/fabric/msp
- CORE_OPERATIONS_LISTENADDRESS=peer@.orgl.example.com:9910
- CORE_METRICS_PROVIDER=prometheus
- CHAINCODE_AS_A_SERVICE_BUILDER_CONFIG={"peername":"peer@orgl"}
- CORE_CHAINCODE_EXECUTETIMEOUT=300s
- CORE_VM_ENDPOINT=unix:///host/var/run/docker.sock
- CORE_VM_DOCKER_HOSTCONFIG_NETWORKMODE=${COMPOSE_PROJECT_NAME}_ test
volumes:
- /var/run/:/host/var/run/

../organizations/peerOrganizations/orgl.example.com/peers/peer@.orgl.example.com/
msp:/etc/hyperledger/fabric/msp
../organizations/peerOrganizations/orgl.example.com/peers/peer@.orgl.example.com/
tls:/etc/hyperledger/fabric/tls
- peer@.orgl.example.com:/var/hyperledger/production
- ./peercfg:/etc/hyperledger/peercfg
- ${DOCKER_SOCK}:/host/var/run/docker.sock
working_dir: /root
command: peer node start
ports:
- 7101:7101
- 9910:9910
networks:
- baksis_network

Sekil 4-1: “docker_files.yaml” dosyasinda, peer0.orgl i¢in tanimlanan konfigiirasyon

HLF es diiglim yapilandirmalarinda es diiglimlerin ¢evresel degiskenlerine ait degerlerin
neler oldugu tanimlanmaktadir. Bu degerlerin igerisinde es digtimlerin sertifika ve dijital
imzalarinin oldugu dosyalarin hangi klasorlerde oldugu da belirtilmektedir. Her es diigiim ve
kullanicilarinin 6nceden dijital sertifika ve dijital imza bilgilerini iceren klasér ve dosyalarin
olusturulmas1 gereklidir. Sonraki boliimde agin kurulum asamasinda sertifika dosyalarinin
olusturulmasinda kullanilan yontem ve komutlar anlatilmaktadir. Sekil 4.2°de es diigiimlere ait

kriptografik sertifika dosyalarinin bulundugu dizin yapisi verilmistir.
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v organizations
> cryptogen
4 fabric-ca

> ordererOrg

4 org1
v msp
> cacerts
v keystore

607f3340056534743b37e53cba35297f242bfdca9eff232031c83f88e444cdbb_sk
d5ad017ala5e98faacbea3beec7dc087db644416f3db9639e7cee5989dc5¢c813_sk

IssuerRevocationPrivateKey

IssuerSecretKey
v signcerts
v user

O~ ca-cert.pem
& fabric-ca-server-config.yaml
fabric-ca-server.db
IssuerPublicKey
IssuerRevocationPublicKey
O~ tls-cert.pem
org2
org3
org4
org5

AV VG

orgb

Sekil 4-2: Organizasyon ve es diigiimlerin kriptografik sertifika dosyalar1 dizin yapisi

HLF, esnek ve modiiler bir yapiya sahip oldugundan, ag bilesenlerinin (peer'lar, orderer'lar,
CA'lar, istemci uygulamalar1) her birinin davranisini ve birbirleriyle nasil etkilesim kurdugunu
belirleyen cesitli yapilandirma dosyalart bulunur. Bu dosyalar genellikle YAML (.yaml)
formatindadir ve ortam degiskenleri ile degerleri sonradan degistirilebilir.

configtx.yaml yapilandirma dosyasi: Bu dosya ile Fabric aginin ve kanallarinin ileri diizey
yapilandirma ayarlarin1 belirlemek i¢in kullanilir. Bu dosya, agin ilk kurulumu ve baslatilmasi
esnasinda configtxgen araci uygulamasi tarafindan okunarak agin ilk blogunun (genesis) ve kanal
yapisinin olusturulmasinda kullanilir. Agin baglatilmas1 ve yapilandirma araglarmin kullanimi ag
yoneticisi (admin) roliindeki kullanici tarafindan yapilabilir.

Onerilen c¢alismada Orgl kurulusunun admin kullanicisina ait sertifika ve kriptografik

dosyalar kullanilarak agin yapilandirilmasi gerceklestirilmistir.

58



configtx.yaml dosyasi iizerinde yapilan yapilandirma ayarlari sunlardir;

Organizasyon Tamimlar1 (Organizations): Her kurulusun ve Siralayic1 diigiimiin adi,
MSP ID ’si ve kriptografik materyallerin dizin yolu ile kurulus ve es diigiimlerin rol
tanimlar1. (Sekil 4.3)
Yetkilendirme Politikalar1 (Policies): Ag icerisinde yeni kurulus ekleme, sistem kanali
giincelleme ile kanal i¢inde tiyelik degisimi ve zincir kodu giincellenmesinde hangi
kullanicilarin  hangi islemleri yapabilecegi ve onaymin alinabilecegini belirleyen
(ImplicitMeta, Signature) yetki politikalarinin tanimlanmasi, (Sekil 4.3)
Siralama Hizmeti Yapilandirma (Orederer): Siralama hizmeti i¢in kullanilacak
mutabakat algoritma tiirii (Kafka, Raft yada PBFT vb. gibi) blok boyutu (islem sayis1 ve
byte cinsinden boyut), blok zaman asimi ve siralama hizmetindeki diigiimlerin isimleri.
(Sekil 4.4)

. Desteklenen Uygulama Yetenekleri (Application Capabilities): Ag ve
kanalin destekledigi Fabric uygulama versiyonlar1 ile eski ve yeni versiyonlarda hangi

yeteneklerin desteklenecegi. (Sekil 4.5)
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Organizations:

- &0rdererOrg
Name: OrdererOrg
ID: OrdererMsSP
MSPDir: ../organizations/ordererOrganizations/example.com/msp
Policies:
Readers:
Type: Signature
Rule: "OR('OrdererMsP.member')"
Writers:
Type: Signature
Rule: "OR('OrdererMsP.member')"
Admins:
Type: Signature
Rule: "OR('OrdererMsP.admin')"
OrdererEndpoints:
- orderer.example.com:7050
- &0rgl
Name: OrglMSP
ID: OrglMSP
MSPDir: ../organizations/peerOrganizations/orgl.example.com/msp
Policies:
Readers:
Type: Signature
Rule: "OR('OrglMSP.admin', 'OrglMSP.peer', 'OrglMSP.client')"
Writers:
Type: Signature
Rule: "OR('OrglMSP.admin', 'OrglMSP.client')"
Admins:
Type: Signature
Rule: "OR('OrglMSP.admin')"
Endorsement:
Type: Signature
Rule: "OR('OrglMSP.peer')"
AnchorPeers:
- Host: peer@.orgl.example.com
Port: 7101

Sekil 4-3: Organizasyon ve onay politikalar1 i¢in parametre ve deger tanimlart

Orderer: &OrdererDefaults
OrdererType: etcdraft
Addresses:

- orderer.example.com:7050

EtcdRaft:
Consenters:

- Host: orderer.example.com

Port: 7050
ClientTLSCert:

../organizations/ordererOrganizations/example.com/orderers/orderer.example.com/tls/server

ServerTLSCert:

.crt

../organizations/ordererOrganizations/example.com/orderers/orderer.example.com/tls/server.crt

BatchTimeout: 2s

BatchSize:
MaxMessageCount: 50
AbsoluteMaxBytes: 99 MB

PreferredMaxBytes: 10 MB

Sekil 4-4: Siralama Hizmeti (Orderer) diigiimii i¢in parametre ve deger tanimlari
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Capabilities:
Channel: &ChannelCapabilities
V2_0: true
Orderer: &0OrdererCapabilities
V2_0: true
Application: &ApplicationCapabilities
V2_5: true

Sekil 4-5: Desteklenen uygulama yetenekleri i¢in parametre ve deger tanimlari

core.yaml dosyasi iizerinde yapilan yapilandirma ayarlari sunlardir;

Es Diigiim Kimlikleri ve Ag Ayarlar1 (peer): peer0.orgl.example.com gibi isimlendirme
ve tanimlar, es diiglimler arasi iletisimde ag dinleme port numaralari, gossip protokol
ayarlari, es diiglimiin liye oldugu MSP ID ayarlari, sertifika materyalleri erisim yolu gibi
ayarlamalar,

TLS Ayarlari (peer.tls): TLS giivenlik protokoliiniin etkin olup olmadigi, TLS sertifika
materyallerine erisim yollari,

Kayit Defteri (Ledger) Ayarlar1 (ledger): Kayit defteri ve durum veritabani verilerinin
depolandig1 dizin, kullanilacak Diinya Durumu (LevelDB, CouchDB) tiirii ve baglanti
ayarlari,

Zincir Kodu (ChainCode) Ayarlari: Zincir kodu yiirlitme zamani ile zincir kodu
baslatma zaman agim siire ayarlari

Metrik ve izleme Ayarlar1 (metrics): Prometheus ve StatsD gibi izleme araglari igin

ayarlamalar

orderer.yaml dosyas! lizerinde yapilan yapilandirma ayarlar1 sunlardir;

Genel Ayarlar (General): Siralayict diiglimle baglanti i¢in adres ve dinleme port
numaralari, TLS giivenlik protokoliiniin etkin olup olmadigi, Siralayici diigiime ait MSP
ayarlari, baslangi¢ blok (Genesis) baglant1 yolu

Mutabakat Ayarlar1 (Consensus): Kullanilacak mutabakat algoritmasi tiirii (Kafka, Raft

vb.) ve 0zel ayarlari
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4.1.3 Agmn Kurulum Asamalari

HLF test agmin kurulmasi ve g¢alistirilmasi icin belirli islem adimlarinin sirayla takip
edilmesi gerekmektedir. Kurulumun yapilacag1 bilgisayarda oncelikle, Git, Docker ve Docker
Compose, Node.js ve NPM linux paketlerinin Ubuntu Linux isletim sistemi iizerinde kurulu ve
calisir halde olmasi gereklidir [68]. Daha sonra Hyperledger Fabric v2.5 ag kurulum asamalarina

gecilebilir ;

1.Adim: Fabric ikili dosyalar ile Docker imajlarinin indirilmesi

Fabric CLI araglarinin ve konfigiirasyon dosyalarinin indirilmesi i¢in Fabric ’in github
deposundan asagidaki komut ile Fabric ikili dosya (configtxgen, configtxlator, cryptogen,
discover, idemixgen, orderer, osnadmin, peer, fabric-ca-client, fabric-ca-server) ve yapilandirma

araclari indirilir [68].

Ubuntu> curl -sSLO
https://raw.githubusercontent.com/hyperledger/fabric/main/scripts/install-fabric.sh
&& chmod +x install-fabric.sh

Ubuntu> ./install-fabric.sh --fabric-version 2.5 binary docker

2. Adim: Sertifika ve kripto materyallerinin olusturulmasi

HLF aginda tiim katilime1 ve kullanicilarin kimlik dogrulamasi igin ortak anahtar altyapisi
(PKI) kullanir. Her diigiim, yonetici ve kullanici igin gecerli bir sertifika ve ©zel anahtar
tanimlamalarinin yapilmasi i¢in Fabric sertifika otoritesi (Fabric CA) ya da Cryptogen araci

kullanilabilir [68].

# Cryptogen araci
Ubuntu> cryptogen generate \
--config=./organizations/cryptogen/crypto-config-orgl.yaml \
--output="organizations"
Ya da;
# Fabric-CA araci
Ubuntu> docker-compose up -f docker-compose-ca.yaml
Ubuntu> fabric-ca-client register
--caname ca-orgl \
--id.name peero \
--id.secret peeropw \
--id.type peer \
--tls.certfiles ./organizations/fabric-ca/orgl/tls-cert.pem

62



3. Adim: Kayit defteri ve Baslangi¢c Blogu (Genesis) olusturulmasi
Defter (Ledger) blokzincir kayitlarinin tutuldugu “genesis.block’ dosyasinin olugturulmasi

i¢cin “configtxgen” araci kullanilir.

Ubuntu> configtxgen -profile TwoOrgsOrdererGenesis \
-channelID system-channel \
-outputBlock ./system-genesis-block/genesis.block

4. Adim: Kayit defteri ve Baslangi¢c Blogu (Genesis) olusturulmasi

Gerekli sertifikalar ve sertifika dizin yapilart ile kayit defteri, baslangi¢ blok
olusturulduktan sonra, blokzincir aginin temel aktorleri olan es diigtim ve siralayici diigiim gerekli
olan yapilandirma parametreleri ayarlandiktan sonra, Docker sanal makine iizerinde ¢alismalari
saglanir. Durum veritabani olarak CouchDB kullanilacaksa, her es diigiim i¢in durum veritabanlari

konteyner olarak kurulabilir.

Ubuntu> docker-compose docker-compose-peers.yaml up -d
Ubuntu> docker-compose docker-compose-couchdb.yaml up -d

5. Adim: Kanal olusturulmasi ve es diigiimlerin kanal iiyeliklerinin yapilmasi
Fabric de kanal olusturulmasi ve kanala tiim es diiglimlerin tiye yapilmasi i¢in bazi ¢cevresel

degiskenlerin 6nceden tanimlanmasi ve alt adimlarin takip edilmesi gerekir.

A- Kanal adina gore kanal yapilandirma dosyasinin olusturulmasi

Ubuntu> export CHANNEL_NAME= aracsicilsistem

Ubuntu> configtxgen -profile SixOrgsChannel
-outputCreateChannelTx ./channel-artifacts/${CHANNEL_NAME}.tx
-channelID $CHANNEL_NAME

B- Kanal olusturulmasi ve siralayici hizmeti tanimi

Ubuntu> export CHANNEL_NAME=aracsicilsistem
Ubuntu> peer channel create -o localhost:7050

-c $CHANNEL_NAME

-f ./channel-artifacts/${CHANNEL_NAME}.tx

--tls --cafile
${PWD}/organizations/ordererOrganizations/example.com/orderers/orderer.example.com/ms
p/tlscacerts/tlsca.example.com-cert.pem
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C- Es diigiimlerin kanala iiye yapilmasi
Her es diigiim icin ¢evresel degiskenlerin tanimlanarak kanala iiye yapilmasi gerekir, Asagidaki

komutta peer0.orgl i¢in tanimlanma yapilmistir [68].

Ubuntu> export CHANNEL_NAME= aracsicilsistem

Ubuntu> export PATH=${PWD}/../bin:${PATH}

Ubuntu> export FABRIC_CFG_PATH=$PWD/../config/

Ubuntu> export CORE_PEER_TLS_ENABLED=true

Ubuntu> export CORE_PEER_LOCALMSPID="OrglMSP"

Ubuntu> export CORE_PEER_TLS_ ROOTCERT_FILE=${PWD}/organizations/peerOrganizations/
orgl.example.com/peers/peer@.orgl.example.com/tls/ca.crt

Ubuntu> export CORE_PEER_MSPCONFIGPATH=${PWD}/organizations/peerOrganizations/
orgl.example.com/users/Admin@orgl.example.com/msp

Ubuntu> export CORE_PEER_ADDRESS=localhost:7051

Ubuntu> peer channel join -b ./channel-artifacts/aracsicilsistem.block

4.1.4 Akill s6zlesme zincir kodunun es diigiimlere dagitimi

Zincir kod dagitim asamalar1 [68];

Ubuntu> peer lifecycle chaincode package ArTes.tar.gz
--path ArTes --lang javascript
--label ArTes_1

Ubuntu> export CHANNEL_NAME= aracsicilsistem

Ubuntu> export PATH=${PWD}/../bin:${PATH}

Ubuntu> export FABRIC CFG_PATH=$PWD/../config/

Ubuntu> export CORE_PEER_TLS_ENABLED=true

Ubuntu> export CORE_PEER_LOCALMSPID="OrglMSP"

Ubuntu> export CORE_PEER_TLS ROOTCERT_FILE=${PWD}/organizations/peerOrganizations/
orgl.example.com/peers/peer@.orgl.example.com/tls/ca.crt

Ubuntu> export CORE_PEER_MSPCONFIGPATH=${PWD}/organizations/peerOrganizations/
orgl.example.com/users/Admin@orgl.example.com/msp

Ubuntu> export CORE_PEER_ADDRESS=localhost:7051

Ubuntu> peer lifecycle chaincode install ArTes.tar.gz

Ubuntu> peer lifecycle chaincode queryinstalled

Ubuntu> peer lifecycle chaincode approveformyorg -o localhost:7050 \
--ordererTLSHostnameOverride orderer.example.com --tls \
--cafile msp/tlscacerts/tlsca.example.com-cert.pem \

--channellID aracsicilsistem --name ArTes --version 1 \
--package-id ArTes_1:.. --sequence 1 \
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Ubuntu> peer lifecycle chaincode checkcommitreadiness \
--channellID aracsicilsistem --name ArTes \
--version 1 --sequence 1 --output json

Ubuntu> peer lifecycle chaincode approveformyorg -o localhost:7050 \
--ordererTLSHostnameOverride orderer.example.com \
--tls --cafile ./msp/tlscacerts/tlsca.example.com-cert.pem \
--channelID aracsicilsistem --name ArTes \
--version 1 --package-id ArTes_1:.. --sequence 1

Ubuntu> peer lifecycle chaincode commit -o localhost:7050 \
--ordererTLSHostnameOverride orderer.example.com --tls \
--cafile ./msp/tlscacerts/tlsca.example.com-cert.pem \
--channelID kanalsigorta --name ArTes \
--peerAddresses localhost:7051 \
--tlsRootCertFiles ./peer@.orgl.example.com/tls/ca.crt \
--peerAddresses localhost:9051 \
--tlsRootCertFiles ./peer@.org2.example.com/tls/ca.crt \
--version 1 --sequence 1

Ubuntu> peer lifecycle chaincode querycommitted \
--channelID aracsicilsistem --name ArTes
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4.2 ISTEMCIi UGULAMASI VE KULLANICI WEB ARAYUZLERI

HLF istemci uygulamasi son kullanic1 ve sistemlerin Fabric ag1 ile etkilesim kurmasini
saglayan yazilimlardir. Bu uygulamalar ile agda tanimli akilli sozlesmeler cagrilarak kayit
defterine veri girisi yapmak ve defterde bulunana bilgileri sorgulamak ve okumak gibi islevler
yerine getirilir.

Tez ¢alismamizda Onerilen modelde 6 adet kurulus araglarla ilgili islemleri
gerceklestirmek, HLF aginda paylasilan bilgilere yetki ve izinlerine gore erismek i¢in kendi
istemci uygulamalarina sahiptir. Her kurulus kendi merkezi veri yonetim uygulamalari ile istemci
uygulamalari arasindaki baglantiy1 ve entegrasyonu Fabric SDK’lar1 iizerinden organize edebilir.
Bu entegrasyon tez kapsaminda ele alinmadig1 i¢in her kurulusa ait web araytizleri programlanarak
yapilacak islemlere ait 6rnek web sayfalar1 ve veri giris form alanlari tasarlanmistir.

Her kurulus kendi sorumluluklart c¢er¢evesinde araglar {izerinde bircok islem
yiriitmektedir. Tez ¢alismamizda araclarin yagam dongiisii igerisinde gerceklestirilen islemlerin
Onerilen blokzincir a§ modeliyle kayit altina alinmasi ve yonetilmesi hedeflenmektedir. Bu hedef
dogrultusunda yapilan islemlerin ¢ok c¢esitli ve fazla oldugu gergegi karsisinda, benzer yontem ve
ozelliklere sahip her islemin anlatilmasi yerine segilen islemlerin ve senaryolarin nasil yapildigi

sonraki boliimlerde anlatilmistir.

4.2.1 Arac Tescil islemleri

Ulkemizde resmi kurumlara ait olmayan araglarin tescil islemleri Emniyet Genel
Midiirligi Trafik Bagkanlig: ile Tiirkiye Noterler Birligi tarafindan yapilmaktadir. Araglarin ilk
tescil islemleri ve ikinci el veya miilkiyet degisimi tescil islemleri arasinda bazi farklilar vardir.
Bunun yaninda plaka degisikligi, ara¢ iizerinde tadilat ve doniistimler yapildiginda uygulanan

tescil islemleri de bulunmaktadir.

Aracin ilk Tescili ve Ara¢ Kimlik Numarasinin Belirlenmesi:

Uygulamamizda araglarla ilgili tescil islemlerinin yapilmasi i¢in Sekil 4.6’ da verilen web
arayiizii kullamlmaktadir. ilk tescil islemleri aracm kimlik (VIN) bilgisinin iiretilmesi igin
gereklidir. Sonraki agsamalarda aragla ilgili tiim islemlerde VIN degeri referans/anahtar deger

olarak kullanilacaktir. Ara¢ kimlik bilgisinin elde edilmesinde “Motor Numarasi”, “Sase
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Numaras1” ve “Tescil Tarihi” degerleri birlestirilerek SHA256 kriptografik 6zetleme (hash)
fonksiyonu ile Sekil 4.7 ‘de gosterildigi gibi bir 6zet deger elde edilmektedir.

~ O ® http://161.9.199.82:4010/ Import

ORGI: Arag Tescil Kurulusu ( NOTER )

Kullanici Dz personel-01

» ik Arag Tescil

B Arag Kimlik = Arag Teknik Bilgi [E] Gumrik/Bayi Bilgi [E] Arag Sahip Bilgi [ Belge-Dosya

Arag Kimlik Bilgileri ve Arag Kimlik Tanimi (AID)
» Tadilat-Montaj Tescil AID : Arag Kimilk Tanumi (Hash Kod):

» Kayit Kapama T
ase No:

Arag Plaka: Tescil Belge Seri-No:

10ABCIO01

Arag Durumu: Hak Mahrumiyeti:

aktif yok
Tescil Tarihi:

mm/dd/yyyy

Sekil 4-6: Aracin ilk tescil kaydi igin kullanilan ekran goriintiisii

B Arag Kimlik (3 Arag Teknik Bilgi Gumriik/Bayi Bilgi Arag Sahip Bilgi (3 Belge

Arag Kimlik Bilgileri ve Arag Kimlik Tanimi (VIN)

for No: ase No:
CJXG1234567 WAUZZZEBPOGADDI234

Arag Plaka: Tescil Belge Ser-No:

10ABCI01 ABOOOO1

Arag Durumu: Hak Mahrurmniyeti:
aktif yok

Tescil Tarihi:
9g.aa.yyyy o

Sekil 4-7: Aracin ilk tescil kaydinda, kimlik numarasi (VIN) belirlenmesi

Ik arag tescil islemlerinde aragla ilgili benzersiz (Sase no, Motor no, Tescil no vb.)

tanimlama bilgileri ile birlikte aracin teknik bilgileri (Marka, Model Y11, Tipi, Cinsi, Ticari Adi,
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Ara¢ Sinifi, Rengi, Net Agirhigi, Azami Yikli Agirligi, Koltuk Sayisi, Silindir Hacmi, Yolcu
Sayis1, Motor Giicti, Yakit Cinsi, Kullanim Amac1 vb.) bilgilerin girilmesi i¢in Sekil 4.8’de verilen

ekran kullanilmaktadir.

B Arag Kimlik (= Arag Teknik Bilgi GUumrik/Bayi Bilgi Arag Sahip Bilgi [ Belg

»

Arag Teknik Bilgileri

Marka: Model Yili:

Tipi: Cinsi:

ilk Tescil Tarihi: Ticari Adi:

Arag Sinift: Rengi:

Net Agirligi: Azami Yikla Agirhgi:

ROmork Yukid Agirligr: Koltuk sayirsi: o

Sekil 4-8: Arac teknik bilgilerinin kaydi i¢in kullanilan ekran goriintiisii

Ilk arag tescil isleminin uygulanmasinda aragla ilgili teknik bilgiler yaninda araca ait belge
ve dosyalarin da IPFS dagitik dosya depolama sistemine yliklenmesi gerekir. Sekil 4.9°de verilen
ekran goriintilisiinde IPFS agina yiiklenen dosyalarin elde edilen CID degeri goriilmektedir. CID
degeri IPFS aginda depolanan dosyaya erisim amaciyla kullanildig1 gibi dosyanin kurcalamaya
kars1 korumal1 olmasini, biitlinliigiiniin korunmasini saglar. Bu CID degeri diger arag verileri ile
birlikte blok zincirinde kayit defterinde saklanmakta Sekil 4.10°de gosterildigi gibi gerektiginde
CID bilgisi ile IPFS agma ait bir diiglim iizerinden sorgulanarak dosyaya erigim

saglanabilmektedir.
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B Arag Kimlik (= Arag Teknik Bilgi Gumrik/Bayi Bilgi Arag Sahip Bilgi (¥ Belge-Dosya

Belge-Dosya Bilgileri

Uyguniuk Belgesi: Uyguniuk Belgesi IPFS CID: (kontrol)
Dosya Seg AracUyg..elgesijpg IPFS Upload »» @ qBESR|TATgenk] Yq¥ndg! jHVxq
Bayi/Gdmrik Belgesi: Bayi/Gumrik Beigesi IPFS CID: (kontrol)
Dosya Seg Dosya segilmedi IPFS Upload »> @
Tip Onay Beigesi: Tip Onay Belgesi IPFS CID: (kontrol)
Dosya seg Dosya segilmedi IPFS Upload »» @
Sahiplik Belges (Fatura): Sahiplik Belgesi IPFS CID: (kontrol)
Dosya Seg Dosya segilmedi IPFS Upload >> @
BTV Belgesi: OTV Belgesi IPFS CID: (kontrol)
Dosyaseg Otv2a_O..Igesi.pdf IPFS Upload > @cme LAZrmJze0S0Y ToC2wlgls

Sekil 4-9: Araca ait belge ve dosyalarin IPFS agina gonderilmesi

Import Files - WebPages - LiquidTest PDF = O X
| & O @ | http://161.9.199.82:8080/ipfs/QmalLA2m)zcGSoYToC2wlg3S3PX9wBIX4jKnMMojhBlutc | Import
| = -+ B 1 e | @ Q| @ 2

OTV KANUNU EKI (I1) SAYILI LISTEDEKI KARA TASITLARI ICIN

OTV ODEME BELGESI
AYDIN VERGI DAIRES| BASKANLIGI/DEFTERDARLIGI
076201 AYDIN VERG| DAIRES| MODURLOGO ONAY NO FKEQDU9AB

MOKELLEFIN

Wi Kimlik N 201

'ergi Kimlik Numaras: 020104545 SERINO awh
Soyad ABCD
SIRANO 0000036

Adi ALl

Adres

ABC MAH. YZ SK. KapiNo:14
Tel:539573333 MERKEZ TARIH 03.09.2024
TASITIN

Markasi E-MON

Model Yili 2024

Ust Yap Govde Tanimi Ug Tekeri Agik Kasall Yok Tagima Motosikleti

Ticari Adi TIGRAY

Arag Sinifi Kategorisi L2e

G.T.LP Numarasi 87.04

Arag Sasi Numarasi LR4HZUJ0BREB12345

Motor Silindir Hacmi (cm3) 0 -

Sekil 4-10: IPFS agindaki dosyanin CID bilgisi ile erisimi

Satis-Devir Tescili: Ikinci el, kullamlmis ara¢ alim satim islemlerinde gergeklestirilen
miilkiyet devri i¢in, 6nce aracin sistemde sorgulanarak, araci tanimlayan bilgilerle birlikte arag
sahibinin bilgileri ekrana getirilir. Sekil 4.11°de “Arag-Satis Devir Islemi” sayfasinda yer alan,
aracin yeni sahibine ait gerekli bilgiler form alanlarina girilir, araca ait Satis Belgesi/Fatura, varsa
OTV belgelerinin dijital dosyalar1 IPFS ‘e génderilerek dosyalara ait CID degerleri olusturulur.

Bilgiler blokzincir ag sistemine gonderilerek kayit islemi tamamlanur.
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Arag Tescil Bilgileri Arag Satig-Devir iglemi

YENi ARAG SAHIBI BILGILERI:

TC Kimlik No: S Tescil Seri-No Tescil Tarihi | gg.aa.yyyy [m}

Sahiplik Belgesi Sahiplik Belgesi IPFS CID:
[|W‘ Dosya segiimedi } IPFS Upload >> @
OTV Belgesi OTV Belgesi IPFS CID: (kontrol)
[| Dosya Seg | Dosya segilmedi ] IPFS Upload >> @

Sekil 4-11: Arag satis ve devir isleminde kullanilan ekran goriintiisii

Diger arag¢ tescil islemleri, ara¢ tlizerinde yapilan tadilat, modifiye, montaj, plaka
degisikligi, aracin rengi, yazi ve resim ilaveleri gibi islemlerinin kayit altina alinmasi i¢in yapilir.
Sekil 4.12°de verilen ekran lizerinde, yapilan islemlere ait uygunluk belgesi, proje dosyas1 ve resim
gibi dijital kanitlar IPFS dosya sistemine gonderilerek elde edilen CID bilgileri ile blokzincir ag

sistemine kayd1 yapilir.

Tadilat Bilgi Kontrol Tadilat/Montaj - Renk/Yazi/Resim Degisikligi Plaka iglemleri

TADILAT i$LEM BILGILERi:

Tadilat Tipi: Tadilat Agiklama: Tadilat Tarihi | gg.aa.yyyy a]

Uygunluk Belgesi Uygunluk Belgesi IPFS CID: (kontrol)

[ | DosyaSe¢ Dosya secilmedi ] IPFS Upload >> @

Ek Belge-1 Ek Belge-1IPFS CID: (kontrol)
[ Dosya Se¢ Dosya segilmedi I IPFS Upload>> @

Ek Belge-2 Ek Belge-2 IPFS CID: (kontrol)
L Dosya Se¢ | Dosya secilmedi ] IPFS Upload>> @

Ek Belge-3 Ek Belge-3 IPFS CID: (kontml)
[ Dosya Se¢  Dosya segilmedi ] IPFS Upload>> @

Sekil 4-12: Arac tadilat, montaj ve plaka degisimi tescil islemleri
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Kayit Kapama ve Hurdaya Ayirma:

Araglarm belirli bir siire trafige ¢ikamayacaginin bildirilmesi, kaydinin gegici olarak
dondurulmasi gereken durumlarda aracin durumunu “pasif”’ olarak degistirerek arag iizerinde
baska bir islemin yapilmasini engellemek icin kullanilabilir. Sekil 4.13’de verilen ekran tizerinden
“Trafikten Cekme ve Kayit Kapama” islemleri i¢in gereken bilgi ve belgeler sisteme kaydedilir.
Benzer sekilde ara¢ ekonomik omriinii tamamladiysa, ag1 hasar nedeniyle bir daha kullanilmas1
miimkiin degilse, teknolojik olarak yetersiz hale geldiyse ara¢ hurdaya ayrilarak kaydi kapatilir ve

daha sonra aracla ilgili bagka bir iglemin yapilmasi1 engellenir.

Hurdaya Ayirma Trafikten Cekme

AragID: | 104BC10] Kayit Sorgu

Arag Kimligi: 7358484 2F20A857B48BEC3F2C 9D4C4DD70CAIO81678D

ARAG ve ARAG SAHIBI BILGILERI :

AracID: 10ABCIOT Arag Plakasi: ToABCIOT Arag SahibiTC: 123456789
Motor No:  abed sasiNo: defg Tescil (Ruhsat) No:  VIN-1231234
Markasi: Audi Modeli: 2018 Ticari Adi: AudiQ83.0

KAYIT KAPAMA iSLEM BILGILERI:

Kayit Kapama
B Agiklama: Tarihi | gg.aa.yyyy [m]

Kayit Kapama Belgesi Kayit Kapama Belgesi IPFS CID: (kontrol)

Dosya Se¢ | Dosya secilmedi } IPFS Upload >> @

Sekil 4-13: Aracin trafikten ¢ekilmesi yada hurdaya ayrilmasi

4.2.2 Zorun Trafik Sigortas::

Zorunlu Trafik Sigortast (Karayollar1 Motorlu Araglar Zorunlu Mali Sorumluluk

Sigortasi), her motorlu ara¢ sahibinin yaptirmakla ytikiimlii oldugu, trafik kazalar1 sonucu ortaya
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¢ikan maddi hasar ve bedeni zararlarin karsilanmasi i¢in bir giivence saglayan sigorta tiirtidiir.
Sigortasiz arag¢ kullanimi ve trafige ¢ikilmasi yasaktir. Trafik kazas1 durumunda kusurlu araglarin
diger taraflara verdigi zararlarin karsilanmasinda siiriiciilere destek saglar.

Tez ¢alismamizda, her yil tekrarlanmasi gereken Zorunlu Trafik Sigortasi bilgilerinin
kolayca temin edilmesi ve takibi i¢in blokzincir ag sisteminde kayit altina alinmasini saglayan
ekran arayiizi Sekil 4.14’de verilmistir. Bu ekrana erisim Tiirkiye Sigortacilar Birligi olarak
tanimlanmis olan kurulusun es diigiimleri lizerinde yer alan istemci uygulamalar ile
saglanmaktadir. Yetkilendirilmis personel tarafindan araca ait Onceki sigorta kayitlar
goriintlilenebildigi gibi yeni hazirlanan sigorta polige bilgiler de bu ekran {izerinde

girilebilmektedir.

Arag Bilgileri Trafik Sigorta Poligesi

YENi TRAFIK POLIGE BiLGILERI:

Sigorta §irketi: :} Polige No: ] Baglangic Tarihi: | gg.aa.yyyy [m]
Acente: Yenileme No: Bitig Tarihi | gg-aa.yyyy [m]
Tramer No: l Polige Ek No: | Polige Ek Tarihi [ gg-aa.yyyy [m]

TEMINAT BiLGILERI:

Arag Bagina Maddi Teminat: t J Kigi Bagina Tedavi Teminat::

Kisi Bagina Olim Sakathk
) J Kaza Bagina Maddi Teminat:

. ) Kaza Bagina 81im Sakatlik
Kaza Bagina Tedavi Teminati: ‘ N

INDIRIM/SURPRIM BiLGILERI:

Gecikmeden Dolayi Stirprim { ]
Yiizdesi:

ZKYTMS indirim Yiizdesi:

Tarife Basamak Kodu: { J

Sekil 4-14: Aracin trafik sigorta polige bilgilerinin girilmesi

4.2.3 Arac¢ Muayene ve Egzoz Muayene

Ara¢ ve egzoz muayene islemleri, karayollarinda seyreden araglarin g¢evre sagligi
standartlarina uygunlugunu ve trafik giivenligini kontrol etmek amaciyla periyodik olarak yapilan

yasal bir zorunluluktur. Periyodik ara¢ muayenesi, aracin genel olarak teknik yeterliligini,
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giivenligini ve mevzuata uygunlugunu kontrol eden kapsamli bir denetimdir. Tiirkiye'de bu
hizmeti vermeye yetkili tek kurulus TUVTURK 'tiir.

Ara¢ ve egzoz muayene islemlerine ait kayitlarin sisteme girilmesi i¢in Sekil 4.15°de
verilen ekran kullanilmaktadir. Bu ekran iizerinden araca ait gerekli teknik bilgilere ve ge¢cmiste
yapilan muayene raporlarina ulasilabilmektedir. Yeni yapilan ara¢ ve egzoz muayene bilgi ve

belgeleri sisteme yiiklenerek gegerlilik tarihi giincellenebilir.

Arag Bilgileri Arag Muayene Raporu

YENi ARAG MUAYENE BILGILERI:

Yetkili Kurum: S Rapor No: S Muayene Tarihi: | gg.aa.yyyy [}
Muayene Nedeni: : Onceki Rapor No: : Gegerlilik Tarihi | gg.aa.yyyy [}
Kilometresi: S Lastik Ebati: S Tanim Numarasi

TESPIT EDILEN KUSUR BILGILERi:

MUAYENE SONUG BiLGILERi:

Muayene Durum: [ ] Aciklama:

Teknisyen Sicil No: ] Onaylayan Sicil No:

Sekil 4-15: Ara¢ muayene raporu bilgileri giris ekrani

4.2.4 Arac¢ Tamir-Bakim ve Yedek Parca Degisimi

Arag¢ tamir-bakim ve yedek parca degisimi bilgilerinin kayit altina alimmmasi oldukca
onemlidir. Bu kayitlar, hem arag sahipleri hem de ikinci el piyasasi i¢in seffaflik, glivenilirlik ve
ara¢ degerinin dogru belirlenmesinde temel olusturur.

Arag tamir-bakim ve yedek parca degisimi islemlerine ait kayitlarin sisteme girilmesi i¢in
Sekil 4.16’da verilen ekran kullanilmaktadir. Bu ekran {izerinden aracin daha 6nce yapilan tiim

gecmis onarim ve bakim bilgilerine ve gegmiste yapilan tadilat ve parca degisim islem raporlarina
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ulagilabilmektedir. Yeni gerceklestirilen bakim, onarim ve

sisteme yiiklenebilir.

Arag Bilgileri Arag Bakim/Onarim Raporu

ARAG BAKIM ONARIM BILGILERi:

ifilge:

Bakim/Onarim

Nedeni:

YAPILAN BAKIM/ONARIM iSLEM BiLGILERi:

Aciklama:

Agiklama:

Agiklama:

par¢a degisimi bilgi ve belgeleri

islem Tarihi: | gg.aa.yyyy [m]

Parga:

Parga:
]

Parga:

Sekil 4-16: Araca ait belge ve dosyalarin IPFS agina gonderilmesi
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5. SIMULASYON UGULAMASI PERFORMANS TESTLERI

Blokzincir sistemleri yapisal 6zellikleri nedeniyle yogun hesaplama yiikii ve ag trafigi
olusturdugu i¢in, sistemin performansi, altyapi kapasitesine, islem hacmine ve hesaplama yiikii
yogunluguna gore onemli 6l¢iide degisebilmektedir. Sistemin hangi kosullarda nasil bir kapasitede
caligabildigini belirlemek ve sistemin kaynak kullanimini optimize edebilmek i¢in sistemin
izlenmesi ve darbogaz olusturan noktalarin belirlenmesi 6nemlidir.

Tez kapsaminda oOnerilen blokzincir ag modelinin simiilasyon uygulamasinda, sistemin
performans degerlendirmesini yapmak i¢in Hyperledger Caliper kiyaslama araci kullanilmigtir.
Caliper, Hyperledger ¢atis1 altinda gelistirilen Fabric, Besu gibi blokzincir projeleriyle birlikte
EVM uyumlu Ethereum blokzincir projelerinin performans testlerini yapmak ve verimlilik
analizlerini degerlendirmek i¢in 6zel olarak tasarlanmis bir kiyaslama (benchmark) aracidir [73].

Bu boliimde, HLF tabanli simiilasyon uygulamamizin farkli kullanim durumlarini
degerlendirmek, agdaki diigiimlere dagitilan akilli s6zlesmelerin, kademeli olarak artirilan islem
yiikleri altindaki tepkilerini 6lgmek i¢in Caliper’de gerekli yapilandirmalar yapilmis ve is yiiki
modili programlanarak cesitli testler uygulanmistir. Test sonuglariyla elde edilen raporlar

Excel’de analiz edilerek performans sonuglart degerlendirilmistir.

5.1 HYPERLEDGER CALIPER TEST ARACI

Linux Vakfi (Linux Foundation) biinyesindeki Hyperledger projelerinden biri olan Caliper,
2018 yilindan itibaren halen gelistirilmeye devam etmektedir. Caliper, c¢esitli kullanim
senaryolaria gore, cesitli blokzincir sistemlerinin performansini degerlendirmek ve verimlilik
Olctimleri yapmak ve platformlar arasinda kiyaslama yapmak i¢in kullanilan bir test programidir.
Bu program, islemlerdeki gecikme siireleri, islem hizi veya hacmi (TPS, saniyedeki islem sayisini)
CPU, RAM ve ag kaynaklarimin kullanim1 gibi performans metriklerini dlgerek, blokzincir
aglarmin dlgeklenebilirligini, giivenilirligini ve verimliligini degerlendirmede olduk¢a 6nemlidir
[73]. Cesitli blokzincir platformlarinin belirli gereksinimlere uygunlugunu degerlendirmek icin
kiyaslama testleri yapmak amaciyla siklikla kullanilmaktadir. Ayrica akilli s6zlesmelerin farklr is
yiikleri ve yogunluklar1 altinda nasil performans gosterdiklerinin test edilmesi, sistemin kaynak
kullanimi1 ve gereksinimlerini belirlenmesi, en uygun konfigiirasyonlarin yapilmasi ve darbogaz
olusturan noktalarin belirlenmesi noktasinda yazilim gelistiricilere 6nemli bilgiler saglamaktadir

[74].
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Blokzincir aginda test isleminin yapilabilmesi icin, Sekil 5.1°de verilen baglanti
semasindaki bilesenlerin ve baglantilarin olusturulmasi gerekir. Caliper, 6nceden yapilandirilan
test konfigiirasyon, ag konfigiirasyon dosyalar1 ve is yiikii modiilii ile bir¢ok senaryonun
tasarlanmasin1 imkan saglayarak testler yapilmasini ve sonu¢ olarak, islem/okuma verimi,
islem/okuma gecikmesi ile ag, islemci ve hafiza kaynak kullanimi gibi ¢esitli performans
metriklerini igeren bir rapor olusturulmasini saglar.

Test Yapilandirma Dosyasi: Caliper test motorunun nasil ¢alisacaginin belirlenmesi igin,
yuk olusturacak istemci sayisinin, toplam islem sayisinin ile saniyedeki islem génderme hizlarinin,
islemi ve is yiiklinli olusturacak modiil tanimlamalarinin ve izleme ve Ol¢lim sonuglarinin
parametrelerinin belirlendigi YAML tabanli bir yapilandirma dosyasidir.

Ag Yapilandirma Deosyasi: Baglanti kurulacak ve test edilerek olan blokzincir ag
topolojisini tanimlayan ve agdaki diiglimler icin kriptografik kimlik bilgilerinin erisim yolu ile
diigiim iizerinde hangi akilli sozlesmeyle etkilesimde bulunulacagmin belirleyen YAML tipinde
bir dosyadir.

Test Yoneticisi ve Is Yiikii Modiilii: Node.JS modiillerinden olusmaktadir. Is yiikii ve
islemlerin istenildigi gibi programlanmasina imkan verir. Islem igeriklerinin olusturulmasi ve
konfigiirasyonda belirtilen bilgi ve ayarlamalara gore akilli s6zlesmeler ile etkilesime girilmesini
saglar.

Test Raporlari: Toplanan verilerin raporlanmasini tanimlar. HTML tipinde web sayfasi

dosyasi olarak rapor sonuglarinin tablo ve grafik olarak sunulmasini saglar.

1
I —— Test Ag
Iy Yaki Konfigiirasyonu Konfigiirasyonu
Modult

- i§ Yuku
 —

Caliper

Blokzincir
. Agi
Izleme

Test
Raporlari

c

Sekil 5-1: Caliper ile test edilen blokzincir ag1 baglanti semasi [75]
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5.2 PERFORMANS METRIKLERI

Islem verimi (tps, saniyedeki islem sayisi), islem gecikmesi (sn, saniye) blokzincir ag
performans degerlendirmelerinde kullanilan temel performans olgiitleridir. Test edilen sistemin
(SUT), islem verimi, belirli bir zaman araliginda ve belirli bir siklikta gonderilen islemlerin
blokzinciri ag1 i¢cinde sonuglandirilmasidir. Bu metrik ile her diiglimiin tek tek faaliyetlerine degil,
test edilen blokzincir agindaki her diigiimiin toplam performansi dl¢iilmektedir. Islem gecikmesi
metrigi, islemin ilk génderildigi andan sonucun ag genelinde yayilarak erisilebilir oldugu ana
kadar gegen zaman araligimin Olclistidiir. Bu 6l¢iim, islemin ag iizerinde tamamlanmasi i¢in

yayilma siiresi, mutabakat mekanizmasinin etkinligi ile uzlasma siiresi gibi faktorleri de igine

almaktadir [74].

Metrikler ve formiilleri:

Islem Verimi (TPS, Transaction Throughput):

Formiil 4.2°de, saniye basma islenen islem sayist (TPS, Transaction Throughput)
Olciimiinde, ilk islem mesajinin gonderildigi anda baslangic zamani ayarlanarak kaydedilir, son
mesajin alinmasi ve blok dosyasina yazilmasi ile bitis zamani belirlenir. Baslangi¢ ve bitis zamani
arasindaki gecerli ve basarili kabul edilen islemlerin toplam sayisi sayilarak belirlenir. Boylece
Islem Verimi, blokzincir defterine kaydedilen islem sayisinin gegen siireye boliinmesi ile elde

edilir [74].

gecen siire = son islem yazilma zamani — ilk islem gonderim zamant 4.1

) o toplam onaylanan islem sayist
islem verimi (TPS) = - 4.2)
gegen stre

Gecikme (Latency):
Gecikme, islem teklifinin gonderildigi zaman ile islemle ilgili cevabin alindigr zaman

arasindaki fark ile belirlenir.

gecikme = islem onay zamant x ag esigi — islem gonderim zamani (4.3)
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Islem Basar1 Oram (Success Ratio):

Islem basari orani, onaylayici es diigiimler tarafindan gecerliligi dogrulanmis ve blok zincir
defterine basaril1 olarak eklenmis islemlerinin 6l¢iilmesi i¢in kullanilir. Gegersiz olan islemlerde
i1 hacmi igerisinde yer almaktadir. Dolayisiyla basar1 oran1 gegerli islemlerin sayisinin toplam

islem sayisina boliinmesiyle hesaplanir.

Gegerli islem sayist

Basari Orani = (4.4)

Toplam islem hacmi

Sistem Kaynak Kullanimi:

HLF blokzincir aginda genelde Docker konteynerleri araciligiyla ¢alistirilan, diigiimler,
siparis hizmeti diigiimii, durum veritaban1 gibi Fabric bilesenlerinin sistem kaynak kullanimi
Hyperledger Caliper tarafindan Docker uygulamasi ile etkilesim kurularak izlenebilmektedir.
Sistem kaynak metrikleri olarak CPU Kullanimi, Bellek Kullanimi, Ag Giris/Cikis veri miktari,
Disk Okuma/Yazma veri miktar1 gibi degerler, maksimum, minimum ve ortalama hesaplamalar1

ile dl¢iilebilmektedir.

5.3 TEST ORTAMININ HAZIRLANMASI

5.3.1 Hyperledger Caliper Konfigiirasyonu:

Hyperledger Caliper’in test i¢in hazirlanmasinda oncelikle test ve ag yapilandirma
dosyalarinin ayarlanmasi gereklidir. Bu dosyalar test senaryosunu, Olgiilecek metrikleri ve
blokzincir agina nasil baglanilacagini tanimlamada kullanilir.

Tez ¢aligmamizda hazirladigimiz simiilasyon uygulamasinin testi i¢in “.yaml” dosya tiirlindeki bu
yapilandirma dosyalar1 Sekil 5.2° ve Sekil 5.3’de gosterildigi gibi hazirlanmigtir.

“Test_Senaryo.yaml” dosyasinda, Caliper’in hangi testleri calistiracagi, kag¢ islem
gonderecegi ve hangi akilli sézlesme zincir kodu i¢in islem ytikii gonderilecegi, testin toplam islem
hacmi ve metrik detaylar1 gibi parametreler tanimlanir.

“Network.yaml” dosyasi ile test edilecek olan blokzincir agina nasil baglanilacagi, hangi

es diiglimlerin, kanallarin ve kullanic sertifika kimliklerinin kullanilacagi tanimlanar.
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name: ARAC TESCIL CALIPER TEST (ORG1)
version: "2.8.8"
caliper:
blockchain: fabric
channels:
- channelName: aracsicilsistem
contracts:
- id: ArTes
organizations:
- mspid: OrglMSP
identities:
certificates:
- name: ‘'Userl’
clientPrivateKey:
path:
'./sertifikalar/peerOrganizations/orgl.example.com/
users/Userl@orgl.example.com/msp/keystore/priv_sk'
clientSignedCert:
path:
'./sertifikalar/peerOrganizations/orgl.example.com/
users/Userl@orgl.example.com/msp/signcerts/cert.pem

connectionProfile:
path:
'./sertifikalar/peerOrganizations/orgl.example.com/
connection-orgl.yaml'
discover: true

Sekil 5-2: “network.yaml” konfigiirasyon dosyasi parametre ve degerleri

test:
# name: ArTes-chaincode-benchmark
# description: Arac¢ Tescil Kayit

workers:
type: local
number: 5

rounds:

- label: Kayit (Rate:15@tps)

txNumber: 2000

rateControl:
# { type: "linear-rate", opts:
# { startingTps: 25, finishingTps: 200 } }
type: fixed-rate
opts:

tps: 156

workload:

module: test-senaryo/kayit_test.js

# description: Ara¢ Tescil Sorgu
- label: Sorgu
txDuration: 10
rateControl:
type: fixed-load
opts:
transactionload: 1
workload:
module: test-senaryo/sorgu_test.js
arguments:
assets: 1

# description: Docker; CPU, RAM, I/0, Network benchmarks
monitors:
resource:
- module: docker
options:
interval: 5
cpuUsageNormalization: true
containers:
- all

Sekil 5-3: “test_senaryo.yaml” konfigiirasyon dosyasi parametre ve degerleri
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5.3.2 Blokzincir Ag Konfigiirasyonu

Simiilasyon uygulamasiin performans testinin gerceklestirildigi ortam olarak sunucu
bilgisayar kullanilmistir. Intel Xeon-8x CPU, 4,6 GHz, 32 GB RAM ve 2 TB kapasiteli bir sunucu
tizerinde Onerilen modelin genel yapilandirmasit 3. Bolim de anlatildigi gibi yapilmistir.
Blokzincir aglarmin gelistirilmesi ve test edilmesinde siklikla kullanilan Docker sanal makine
uygulamasi iizerinde, birbirinden ve ana sistemden izole edilmis ¢ok sayida konteyner sanal
makineleri ile blokzincir ag1 olusturulmustur. Test edilen blokzincir aginda 6 kurulus (Org) ve her
kurulus i¢in {iger adet diigiim (Peer) olmak iizere toplamda tek kanal iizerinde 18 diigiim docker
konteyner sanallagtirma yonetimi ile ayn1 agda kullanilmaktadir. Her organizasyon ait birer adet
sertifika Yonetici (CA) i¢in de docker konteyner bulunmaktadir. Diiglim konteyner igerisinde
durum veritabani olarak LevelDB gomiilii olarak bulunmaktadir ancak agin konfigiirasyonunda
CouchDB durum veri tabaninin kullanimi tercih edildiginde her diigiim i¢in ayr1 ayr1 CouchDB
konteyner da docker sanal makinasi igerisinde olusturulabilmektedir. Agda tek kanal {izerinde
diglimler, sertifika yoneticileri, durum veritabanlar1 ve bir adet siparis hizmet diigiimii ip adres ve
port yapilandirmalar1 yapilmis bir sekilde Sekil 5.4’de gosterildigi test i¢in hazir hale getirilmistir.

Fabric Konfigiirasyon Yapilandirmalari: HLF blokzincir tabanli simiilasyon
uygulamamizda hangi konfigiirasyon parametrelerinin blokzincir ag performansi iizerinde etkisi
oldugunu literatiirde yapilan ¢aligmalar1 inceleyerek belirledik. Yapilan performans test
caligmalarinda, Fabric aglarinin performansi tizerinde etkili olan parametrelerin hem donanim hem
de yazilim o6zellikleri bakimdan smiflandirildigin1 ve temelde ayni konfigiirasyon parametreleri
tizerinde optimum degerlerin belirlenmeye ¢alisildigini goézlemledik. Bu parametreler, yazilim
icin; blok boyutu, blok zamani ve siklig1, defter veritabani, siralama hizmeti, akilli s6zlesme
programlama dili, TLS kullanimu, istemci sayisi, onaylayan es sayisi, kurulus sayisi ve onaylama
politikas1 gibi ag 6zellik ve bilesenlerinden olusmaktadir. Donanim igin ise; CPU sayis1 ve hizi,
ayrilan bellek, disk tiirii ve hizi, ag hiz1 gibi bilesenlerden olusmaktadir [74].

Tez calismamiz i¢in olusturduumuz simiilasyon uygulamasi tek sunucuda ve Docker
sanal makinesinde gergeklestirildigi i¢cin donanim 6zelliklerinin performans iizerindeki etkisini
yapilan diger ¢alismalarla kiyaslamak pek dogru olmayacaktir. Olusturdugumuz Fabric aginin
konfigiirasyon parametrelerinin performans iizerindeki etkisini ve en iyl performans: veren
degerlerin belirlenmesi i¢in ¢ok sayida test gergeklestirdik. Sekil 5.5°de performans tizerinde

etkiye sahip olan configtx.yaml dosyas1 parametreleri verilmistir.
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Namel State | | Filter ¥ Image IP Address Published Ports

ca_orderer [ running hyperledger/fabric-ca:1.5.12 1728.0.2 17099:17099 7099:7099
ca_org1 [ running hyperledger/fabric-ca:1.5.12 17218.0.3 ©17001:17001 B7001:7001
ca_org2 [ running hyperledger/fabric-ca:1.5.12 17218.0.4 ©17002:17002 7002:7002
ca_org3 [ running hyperledger/fabric-ca:1.5.12 1721807 @17003:17003 B7003:7003
ca_org4 [ running hyperledger/fabric-ca:1.5.12 17218.0.6 17004:17004 7004:7004
ca_org5 [ running ] hyperledger/fabric-ca:1.5.12 17218.0.5 ©17005:17005 B37005:7005
ca_org6 [ running hyperledger/fabric-ca:1.5.12 172.18.0.8 Z17006:17006 B37006:7006
orderer.example.com [ running hyperledger/fabric-orderer:2.5.9 17218.0.9 '9900:9900 &7050:7050 (£7053:7053
peer0.orgl.example.com m hyperledger/fabric-peer:2.5.9 172.18.014 &Z7101:7101 £'9910:9910
peer0.org2.example.com m hyperledger/fabric-peer:2.5.9 172.18.018 F7201:7201 £'9920:9920
peer0.org3.example.com m hyperledger/fabric-peer:2.5.9 172.8.0.24 £7301:7301 £'9930:9930
peer0.org4.example.com m hyperledger/fabric-peer:2.5.9 17218.0.27 @7401:7401 Z'9940:9940
peer0.org5.example.com m hyperledger/fabric-peer:2.5.9 172.18.017 #7501:7501 £'9950:9950
peer0.org6.example.com m hyperledger/fabric-peer:2.5.9 172.8.0.23 F7601:7601 £'9960:9960
peerl.orgl.example.com m hyperledger/fabric-peer:2.5.9 172.18.0.20 @7111:7111 B 9911:99M
peerl.org2.example.com m hyperledger/fabric-peer:2.5.9 172.18.015 F7211:7211 B'9921:9921
peerl.org3.example.com m hyperledger/fabric-peer:2.5.9 172.18.019 F7311:7311 £'9931:9931
peerl.org4.example.com m hyperledger/fabric-peer:2.5.9 172.18.012 @7411:7411 B9941:9941
peerl.org5.example.com m hyperledger/fabric-peer:2.5.9 17218.013 F7511:7511 ©'9951:9951
peerl.org6.example.com m hyperledger/fabric-peer:2.5.9 172.18.0.22 F7611:7611 £'9961:9961
peer2.orgl.example.com m hyperledger/fabric-peer:2.5.9 172.18.0.21 £'9912:9912 57121:7121
peer2.org2.example.com m hyperledger/fabric-peer:2.5.9 172.18.0.25 £7221:7221 §'9922:9922
peer2.org3.example.com m hyperledger/fabric-peer:2.5.9 172.8.0.26 £7321:7321 £'9932:9932
peer2.orgd.example.com m hyperledger/fabric-peer:2.5.9 172.8.0.10 £9942:9942 74217421
peer2.org5.example.com m hyperledger/fabric-peer:2.5.9 17218.0.11 #'7521:7521 §'9952:9952
peer2.org6.example.com m hyperledger/fabric-peer:2.5.9 172.18.0.16 F7621:7621 £'9962:9962
portainer m portainer/portainer-ce:latest 172.17.0.2 Z'80:8000 £'443:9443

Sekil 5-4: Blokzincir ag bilesenlerinin Docker sanal makine de ¢alistirilmasi
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Orderer: &0OrdererDefaults
OrdererType: etcdraft
Addresses:

- orderer.example.com:7858
BatchTimeout: 2s
BatchSize:
MaxMessageCount: 50
AbsoluteMaxBytes: 99 MB
PreferredMaxBytes: 10 MB

Sekil 5-5: “configtx.yaml” konfigiirasyon dosyasi parametre ve degerleri

BatchTimeOut: Blok zaman asimi degeri, blok olusumunu baslatan ilk islem geldikten
sonra blogun bitirilmesi i¢in beklenecek saniye cinsinden siireyi tanimlar. Bu deger ¢ok diisiik
ayarlanirsa, blokta kabul edilecek islem sayisina ulasilmadan blogun bitirilmesi riski vardir. Ancak
bu degerin ¢ok yiiksek ayarlanmasi da siparis verenin bloklar1 beklemesine ve genel performans
ve gecikmenin diismesine neden olabilir. Bu nedenle bu degerin en az; "maksimum islem sayis1",

"saniye basina maksimum islem" sayisina orani ile belirlenmesi daha iyi olacaktir.

Blok Parametre ve Degerleri (BatcSize):

e MaxMessageCount: Bir bloka dahil edilecek maksimum iglem sayisini ifade eder. 10
degeri blok igerisine en fazla 10 islem verisi konulabilecegini her 10 islem i¢in bir blok
olusturulacagini belirlemektedir. Bu sayiy1 artirmak performansin artirilmasi iizerinde
etkili olabilir ancak performansi etkileyebilecek baska etkenlerde vardir. Blok boyutunun
biiyiitiilmesi daha fazla islem giicii gerektirebilir, daha fazla hafiza ve ag bant genisligi
kullanilmasin1 gerektirebilir.

e AbsoluteMaxBytes: Siparis hizmetinin (Orderer Service) bir blogun olugmasi i¢in izin
verilecek en biiylik kapasite bayt degerini tanimlar. Higbir islem Mutlak maksimum bayt
degerinden daha biiylik olamaz. Ayrica bloklarin agda dagitilmas: i¢in kullanilan grpc
protokolii maksimum 100 Mb't destekledigi icin, bu degerin 100 Mb'in altinda
tanimlanmasi gerekir.

e PreferredMaxBytes: Tercih edilen maksimum bayt degeri ideal blok boyutunu belirler ve
bu deger Mutlak maksimum bayttan kiiclik olmalidir. Hi¢bir onay icermeyen minimum
islem boyutu yaklasik 1 KB'dir. Gerekli her onay i¢in 1 KB eklenirse, basit bir islem boyutu
yaklasik 3-4 KB olur. Bu nedenle, "Tercih edilen maksimum bayt" degerinin maksimum
mesaj sayist ile beklenen ortalama islem boyutunun g¢arpimina yakin olacak sekilde

ayarlanmasi Onerilmektedir. Calisma zamaninda, miimkiin oldugunda, bloklar bu boyutu
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asmayacaktir. Blogun "mutlak maksimum bayt" boyutunu asmasina neden olan bir islem
gelirse, blok kesilecek ve islem yeni bir bloga dahil edilecektir. Istisna olan boyle bir
durumda yeni blok sadece tek bir islemle kesilecek ve bu islem de "mutlak maksimum

bayt" boyutunu asmayacaktir.

Performans tizerinde etkili olan diger parametreler “Mutabakat algoritmas1” ve “Durum
veritabani” se¢imidir. Uygulamada siralayici hizmet diigiimii mutabakat algoritmasi olarak RAFT
kullanilmistir. Durum veritabani olarak LevelDB ve CouchDB kullanimlar test edilmis, CouchDB
’in sagladig1 ozelliklere ihtiya¢c olmamasi dikkate alinarak, performansi diisiirdiigii bilindigi ve

testlerde gozlemlendigi icin LevelDB kullanimi tercih edilmistir.

54 TEST SONUCLARI VE PERFORMANS ANALIZi

Hyperledger Caliper v0.6.0 test aract ve Hyperledger Fabric v2.5.9 blokzincir
platformunun kullanildig1 simiilasyon uygulamasinda gerekli yapilandirmalar ve konfigiirasyon
tanimlamalar1 yapildiktan sonra Tablo 5.1°de verilen parametrelere bagli olarak ¢ok sayida test
gerceklestirilmistir. Farkli parametre kullanimlarinda yapilan her test en az iicer kez tekrarlanarak
ortalama degerler belirlenmigstir. Caliper test raporlarindaki degerler bir araya getirilip Excel

tablosunda toplanarak bir veri seti olusturulmus ve istatistiksel grafikler elde edilmistir.

Tablo 5-1: HLF performansi iizerinde etkili olan parametreler ve degerleri

Ag Konfigiirasyon Parametre ve Degerleri

Parametre Sabit tutulan yada degistirilebilen degerler
Kurulus (Organizasyon) Sayisi 6
Kurulus Basina Es Diigiim Sayis1 — Toplam Es Diigiim Sayis1 3 -18
Kanal Sayisi 1
Siralama Hizmeti Diigiim Sayisi 1
Blok Boyutu (MaxMessageCount) (#TX) 10, 30, 50, 100, 150
Blok Zaman Asimi (BatchTimeout) (sn) 0.5,1,15,2
Durum Veritaban1 (World State) CouchDB, LevelDB
Mutabakat Algoritmasi Solo, Raft
Onaylayict Es Diiglim Sayis1 ( Onay Politikasi: OR, AND, OutOf) | 6, 4, 2
Islem Hiz1 (Saniyede Génderilen Is Yiikii Sayis1) (TPS) 25,50, 75, 100, 125, 150,175, 200
Istemci Sayis1 (Workload) 2,4,8
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Tablo 5.1°de verilen ¢esitli yapilandirilabilir ag bilesenleri ve parametrelerinin, en iyi
verimi elde edebilmek i¢in hangi degerlere sahip olmasi gerektigini aragtirdigimiz testlerde,
kurulus sayis1, es diiglim sayisi, siralayici diiglim sayisi, kanal sayisi, durum veritabani, mutabakat
algoritmas1 gibi bazi degerlerin sabit tutularak, blok boyutu, islem hizi, istemci sayis1 gibi bazi
degerlerin degisimi ile elde ettigimiz sonuglar hem yazma hem de okuma iglemleri agisindan analiz
edilmistir.

5.4.1 Test Sonuclar: ve Degerlendirme

Yazma isleminde blok boyutunun etkisi: Blok boyutunun sistem performansi tizerindeki
etkisini fakli islem gonderme hizlar1 (24tps ile 200tps arasi) ile blok boyutunu (10tx ile 150tx
arasinda) degistirerek testler gerceklestirdik. Her blok boyutu degisiminde sistem sifirlanarak
tekrar baglatilmistir. Testlerin her biri liger kez tekrarlanarak ortalama degerleri alinmistir.

Sekil 5.6’da verilen grafik ve Tablo 5.3 degerlendirildiginde, islem verimi blok bagina 10,
30 ve 50tx degerlerinde kiigiik bir aralikta sabit kaldig1 gozlenmistir. Ancak, blok basina 100tx ve
150tx degerlerinde, belirli bir esik islem hiz1 deger araligina (75tps-100tps) kadar dogrusal olarak
art1g1, daha sonra bu esik degerde sabit kaldig1 gézlenmistir. Blok boyutu 100tx ve 150tx iken,
islem gonderme hizt 200tps oldugunda en yiiksek islem hacmi (verimi) sirasiyla 60tps ve 70tps
olarak elde edilmistir. Sekil 5.7°de islem yazma gecikmesinin test sonuglar1 goriilmektedir. Islem
gecikmesi, islem gonderim hizinin artirtlmasi ile belirli bir esik degere kadar arttif1 ve biraz
diisiisle sabit kaldig1 goriilmektedir. Blok boyutunun artmastyla sabit islem hizlarinda gecikmenin
de bir miktar distiigii gozlense de, islem hizlarinin yiiksel oldugu durumlarda en fazla
gecikmelerin yaklasik olarak sabit kaldigi goriilmektedir. Bu durum blok kapasitesinin ve blok
zaman agimi siiresinin etkisiyle yeni bloklarin olusmasini ve yeni olusan bloklar i¢i gerceklestirilen
onay slireclerinin gecikmeyi artirmasiyla agiklanabilir. Blok boyutunun artirilmasi, islem hacmi
acisindan belirli bir doygunluk noktasina kadar artis saglasa da belirli bir esik deger araliginda
sabit kalmakta, gecikme degerleri de bu doygunluk noktasinda belirli bir aralikta sabit kalmaktadir.
Bu durum performansi etkileyen donanimsal ve yazilimsal diger parametrelerden kaynaklanabilir.

Sonug olarak 150 - 200tps islem hizlari ile elde edilebilen yogun islemlerde en fazla 33.07
saniye gecikmeye sahip 60 - 70tps araligindaki islem hacmi verimi, ag konfigiirasyon
parametrelerinden “MaxMessageCount” blok boyutu degerinin 100tx olarak ayarlanmasinin

yeterli olacagini gostermektedir.
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Tablo 5-2: Uygulanan testlerde sabit tutulan ve degistirilen parametreler

Sabit Tutulan Parametreler

Parametre Deger
Kurulug Sayisi 6
Diigiim Sayis1 (Toplam) 18
Kanal Sayisi 1
Siralayic1 Diiglim Sayist 1
Mutabakat Algoritmasi Raft
Blok Zaman Asimi 2 sn
Durum Veritabani LevelDB
Onay Politikasi AND(Org1,0rg2,0rg3,0rg4,0rg5,0rg6)
Istemci Sayis1 2

Degistirilen Parametreler

Parametre

Deger

Blok Boyutu

10, 30, 50, 100, 150, 200 (#tx)

Gonderilen Islem Sayist

25, 50, 75, 100, 125, 150,175, 200 (TPS)

Tablo 5-3: Yazma islemi verimi (tps) degerler tablosu

Blok Boyutu (tx)
10 30 50 100 150
25 10 24 25 25 25
~ 1 50 9 28 40 49 47
§j 75 9 29 38 63 64
S 100 8 28 38 63 68
= | 125 8 27 39 64 67
Eﬂ 150 8 29 36 61 67
= 7175 8 27 40 63 67
200 8 29 38 60 70
Tablo 5-4: Islem gecikme degerler tablosu
Blok Boyutu (tx)
10 30 50 100 150
25 14.48 2.46 2.13 2.22 2.91
50 23.46 16.4 6.69 3.05 5.67
= 75 26.3 23.32 14.46 11.08 11.51
g 100 28.71 28.1 18.64 20.75 17.95
-'é 125 31.01 30.22 19.8 24.22 25.59
é 150 32.03 30.06 22.94 30.42 28.92
175 29.98 32.06 21.14 32.46 31.57
200 29.35 30.74 22.71 33.07 29.53
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Sekil 5-6: Yazma islemi verim (tps) grafigi

Blok Size:50tx
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ISLEM GONDERIM HIZI (TPS)
Sekil 5-7: Yazma islemi gecikme (s) grafigi

Yazma isleminde donanim kaynak kullanimi: Blokzincir ag bilesenleri tek sunucu
bilgisayarda ve Docker sanal makine uygulamasi iizerinde c¢aligtirilmaktadir. Caliper test aract
Docker tizerindeki tiim konteyner uygulamalarinin donanim kaynak kullanim degerlerini istenilen
zaman araliginda alabilmektedir. Simiilasyon uygulamamizin Docker {izerindeki konteynerler ag
bilesenleri i¢in yapilan her test icin kaynak kullanim degerleri alinarak Excel uygulamasinda
birlestirilmis ve bir veri seti olusturulmustur. Sekil 5.8’de verilen grafiklerde, elde ettigimiz veri
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seti ile her es diiglime ait normallestirilmis CPU kullanim degeri, Hafiza kullanim degeri ag giris
cikis trafigi, disk yazma okuma degerleri gibi donanim kaynak kullanim bilgileri ile her es diiglime
icin CPU ve Hafiza kullanimina ait istatistiksel grafikler olusturulmus ve analiz edilmistir.

Sekil 5.8’de verilen grafiklerde {i¢ kurulusun tlicer adet es diiglimlerine ait CPU ve Hafiza
kullanimlarinin kiyaslanmasi igin yana yana verilmistir. Diger kuruluslarin grafikleri de birbirine
cok yakin ve benzerdir. CPU kullanim degerleri normallestirilerek test raporlarina yazdirilmistir.
Bunun nedeni Docker sanal makinesinde CPU kullanimini vCPU ile paylastirmasi bazen es
diiglimlerin kendilerine ayrilan vCPU kullanimi %100 asan degerlere ulagmasidir. Kiyaslamalarin
daha adil ve daha anlamli yapilabilmesi i¢in vCPU kullanimlar1 normallestirilmistir.

Sekil 5.8’de verilen grafik degerlendirildiginde, islem gonderme hizlar1 (25tp-200tps
araliginda) artirildiginda, normallestirilmis vCPU kullanim degerlerinin her es diigtim tizerinde 1
ile 1.5 araliginda dalgali bir sekilde degiskenlik gdsterdigi gozlenmistir. Hafiza kullanimlarinin

islem gonderme hiz artislariyla birlikte dogrusal bir artig gosterdigi goriilmektedir.
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Sekil 5-8: Yazma islemlerinde es diigiimlerin kaynak kullanim durumlar

Okuma igleminde islem gonderme hiz1 ve istemci sayilarinin etkisi: HLF aglarinda islem
okuma/sorgulama islemleri onaylama ve siralama hizmeti siireglerini gerektirmez. Dolayisiyla
yazma islemine kiyasla performans degerlemesi yapilmaz. Sorgulama islemi kayit defterinin
mevcut durumunu sorgulama amaciyla kullanilir. HLF de durum veritabanlari (LevelDB ve
CouchDB) kayit defterlerinin mevcut durumuna ait kayitlar1 anahtar-deger ikilisi ve JSON veri
yapisinda tutar. Sorgulamanin yapildigr es diiglimde yer alan durum veritabani iizerinden
sorgulamalar yapildig1 icin herhangi bir onay politikas: siireci isletilmez ve siralama hizmeti
yapilmaz. Bu basitlestirilmis siire¢ nedeniyle okuma islemleri yazma islemlerine gore genellikle
daha hizli gergeklesir. Simiilasyon uygulamamizda okuma islem performansini 6lgmek ve
degerlendirmek icin istemci sayisin (1, 3, 5, 8, 10 degerleri ile) ve islem gonderme hizin1 (100tps
ile 5000tps araliginda) kademeli artirarak sorgulama testleri yapilmaistir.

Sekil 5.9°da verilen grafik degerlendirildiginde 1 adet istemci iizerinden gonderilen islem
hiz1 artirilsa bile gonderim hizinin 285tps sevilerinde kaldigi dolayisiyla okuma veriminin de ayni
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seviyede kaldig1 gézlenmistir. 3 istemci icin de 945tps islem hacmi lizerine ¢ikilamamistir. Diger

istemci sayilarinda 1000tps ve iizerindeki islem gonderim artisina ragmen islem hacmi

1000tps’nin altinda kalmaktadir. Sonug olarak, istemci sayisinin 3 ve iizeri degerleri i¢in sistemin

sorgulama kapasitesinin 1000tps’nin altinda oldugu sdylenebilir.

Tablo 5-5: Okuma isleminde 6lciilen degerler

Istemci Sayilar
1 istemci 3 istemci 5 istemci 8 istemci 10 istemci
100tps 100 100 100 100.1 100
250tps 250 250 250 250 249.9
%: 500tps 278.2 500.1 500 499.3 499.6
< | 750tps 283.3 750.1 750 749.2 749.7
N
5 1000tps 278.7 942.1 993 981.6 971.6
§ 2000tps 283.3 936.6 993 921 882.3
E 3000tps 280.5 935 988.8 926 901.1
4000tps 283.8 938.9 993.8 959.9 909.3
5000tps 281.2 921.6 1006.8 943.8 880.3
W 1listemci m3istemci m5istemci 8istemci m 10 istemci
1200
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E 800
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Sekil 5-9: Okuma islemi verim grafigi

Onerilen model icin uygulanan simiilasyon caligmasinda yapilan performans analiz

caligmalarinin baz1 kisitlamalarini dikkate almak gerekir. Testler tek bilgisayarda ve sanal makine

iizerinde gerceklestirilmistir. Gergek diinya kullanim ortamlarinda blokzincir agindaki es

diigtimler farkli cografi konumlarda veya bulut bilisim sistemlerinde dagitilmis halde olabilir. Test
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yazilim tabanli bir ag ortaminda gerceklestirilmekte ve ag bilesenleri bilgisayar kaynaklarini ortak
ve paylagimli bir sekilde kullanmaktadir. Fiziki bir ag ortami1 performans tlizerinde etkili olabilecek
farkl1 parametre ve smirlamalara sahiptir. Bunun yaninda es diiglimlerin ger¢ek donanim
kaynaklarina sahip olmasi, islemci ve hafiza kullanimlar1 agisindan performansi artiran bir ortam
sunabilir. Dolayisiyla gerceklestirilen performans testleri gelistirilen blokzincir agindaki darbogaz
noktalarin1 anlamamiza, konfiglirasyon parametrelerinin performans tizerindeki etki diizeylerini
fark etmemiz de bize fayda saglamaktadir. Gelistirilen uygulamanin performans olgiimleri ve
verim analizi, uygulamanin ger¢ek diinya kullanimina hazir olup olmadig: hakkinda da bize bilgi
vermesi acisindan onemlidir.

Mevcut donanim ve yazilim kosullarinda gercgeklestirilen performans test sonuglari, blok
boyutu 150 islem hacminde iken, saniyede 200tps islem is yiikii altinda, islemlerin kayit defterine
yazilmasi saniyede 70tps islem hacmine ulagmaktadir. Ayn1 kosullarda islemlerin onay gecikme
stiresi en fazla 33.07 saniye olarak Olcililmiistiir. Okuma-sorgulama islemlerinde ise 10 istemci
tizerinden yapilan saniyede 1000tps isleme kadar ki is yiikii altinda %99’a varan bir verimlilik
elde edilmistir Ancak is yiikii saniyede 1000tps islemin iizerine ¢iktiginda islem gonderim hizi
belirli bir esik degerin iizerine ¢ikamadigi i¢in verim diismektedir. Bitcoin blokzincir
platformundaki 1 MB blok boyutu, 10 dakikada bir blok olusturulabilmesi, saniyede 7tps’lik
islemle sinirli olmasi [76], ayrica Ethereum blokzincir aginda bir islemin onay siiresinin 15 saniye
olmasi ile kiyaslandiginda yeterli olmasa da araglarla ilgili yapilan islem kayitlarinin saniyeler

icinde yapilmasini saglayabilecek kapasitededir.
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6. SONUC VE ONERILER

Bu tezde, her bir arag icin benzersiz bir kimlik numarasi tanimlanarak, trafige ¢iktig1 ilk
tescil tarihinden hurdaya ayrildigi zamana kadarki yasam dongiisii igerisinde gerceklestirilen
bir¢ok islem ge¢misinin, Hyperledger Fabric blokzincir ag platformu tizerinde kronolojik olarak
zaman damgasi ile kayit altina alinmasi ve yonetilmesini saglamak i¢in “Blokzincir Tabanli Arag
Kimlik ve Sicil Sistemi (BAKSIS)” modeli 6nerilmistir. Ayrica, kayit altina alinmasi gereken
biiylik boyutlu bilgi ve belgelerin gilivenli bir sekilde depolanmasi, kontrollii bir sekilde
erisilebilmesi i¢in Onerilen blokzincir tabanli modelimiz, 6zel ve izinli bir IPFS dagitik dosya
depolama sistemiyle entegre edilmistir. Bu entegrasyon sayesinde kanit niteligindeki bilgi ve
belgelerin biitlinliigii ve gizliligi korunurken, blokzincirin sagladig1 giivenli, giivenilir ve yedekli
bir ag ortaminda depolanmasi saglanmistir. Onerilen modelin izinli ve 6zel bir blokzincir ag
olmasi, bilgiye erisim ve paylagimin belirli yetki ve izinlere gore yapilmasini saglayarak gizlilik
ve mahremiyetin korunmasini da desteklemektedir.

BAKSIS modelinin simiilasyon uygulamasinda; EGM trafik baskanligi, Tiirkiye Noterler
Birligi, Tiirkiye Sigorta Birligi, Sigorta Sirket ve Acenteleri, Ara¢ Uretici ve Bayileri, Oto
Tamirhane ve Ozel Servisler, Aragc Muayene Sirketleri gibi kuruluslar igin iiger adet diigiim,
toplamda 18 adet diiglimden olusan tek kanalli HLF blokzincir ag1, tek sunucu bilgisayarda ve
Docker sanal makine uygulamasi {lizerinde olusturulmustur. Simiilasyon uygulamasinda, her
kurulus i¢in, blokzincir agi ile etkilesim kuracak olan istemci web araytizleri zincir dis1 ¢alisacak
sekilde tasarlanmistir. Istemci web arayiizleri iizerinden kurulusun yetkilendirilmis ve siireli
sertifika ve dijital imzaya sahip kullanici roliindeki personeli, kuruluglarin her biri i¢in ayr1 ayri
tanimlanmuis islemleri yapabilmektedir. Her yapilan yazma ve okuma islemi i¢in ¢ok sayida akill
s0zlesme kodlar tasarlanmistir. Ayrica zincir dist ¢alisan 4 diigtimlii 6zel bir IPFS ag1 Docker
sanal makine uygulamasinda calistirilarak blokzincir agiyla entegrasyonu saglanmistir.

Onerilen BAKSIS modeli, araglarla ilgili yapilacak olan islemlerde rol alan resmi ve 6zel
kurumlara, gilivenilir bir kaynaktan ihtiya¢ duyduklari verileri alabilmesi ve dogrulama
yapabilmesine olanak saglandig1 gibi, gerceklestirdikleri islemlere ait bilgileri, yetki ve izinlerine
gore kayit altina alip paylasabilmelerini de miimkiin hale getirmektedir. Kurumlar, blokzincir ve
IPFS aginda es diigiim roliindeki sunuculart ile kendi merkezi veri yonetim sistemleri arasinda
entegrasyon saglayarak araclarla ilgili giincel bilgilere aninda ulagabileceklerdir. Bdylece
bilgilerin gegerliliginin belirlenmesi ve dogrulanmasi i¢in 1slak imzali ve kagit tabanli belge

kullanimina gerek kalmamakta, kurumlar aras1 glivensizlikler de ortadan kalkmaktadir.
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BAKSIS modelimiz, Hyperledger Fabric gibi yenilik¢i ve &zellestirilmis bir blokzincir
teknolojisi altyapisina sahip oldugu icin, sistemde yer alan kuruluslarin is siireglerine yeni bir
yaklasim getirerek iyilestirilmesine ve hatta tamamen degistirilmesine saglayacak bir
potansiyeldedir. Bu sistemin ve teknolojinin benimsenmesi, islemlerin online ve daha hizh
yapilmasi, kurumlarin verimliligini artirilabilecek, zamandan tasarruf saglanarak uzun vadede
maliyetlerinin 6nemli 6l¢iide azaltilmasina katki saglanabilecektir.

Blokzincir teknolojisinin kullanildig1 BAKSIS sisteminde islemlerin degistirilemez olusu
giivenilirligi artirmaktadir. Kayit defterinde tutulan veriler {izerinde sonradan oynama yapilmasi
veya silinmesi miimkiin degildir. Kayitlarda es diigtim ve kullanicilarin dijital kimlikleri de yer
aldig1 i¢in, inkar edilemezlik saglar ve sorumlularin belirlenmesinde kanit olusturur. Her bir aracin
ilk kaydinda olusturulan benzersiz ve degistirilemez ara¢ kimligi (VIN) araglarin zaman damgali
geemis kayitlarina erismede kolaylik ve seffaflik saglamaktadir. Bu durum araglar tizerinde ¢esitli
hile ve dolandiriciliklarin yapilmasini engelleyecektir. Araglara ait bilgilerin ortak bir platform
tizerinde blokzincir teknolojisinin getirdigi yeniliklerle yonetilmesi sayesinde, kaza, hasar ve
police bilgileri iizerinde oynama yapilarak gerceklestirilen sigorta dolandiriciliklarini, ¢alinti
araglarin sahte belgelerle yeniden tescil edilmesini ve satilmasini, kilometre sayaci
sahtekarliklarini 6nleyebilecek bir potansiyeldedir. Araglarin gegmisine ait, zaman damgali bakim
ve onarim kayitlarinin, yedek parca kullamim detaylarinin, kaza ve hasar bilgilerinin kolayca
erisilebilir ve seffaf olmasi ikinci el kullanilmis araglarda yasanan giivensizlikleri de ortadan
kaldiracaktir.

Onerilen BAKSIS modelinin performans analizi i¢in Hyperledger Caliper test aract
kullanilmistir. Modelin simiilasyon uygulamasi, sunucu 6zellikli, linux isletim sistemine sahip ve
Docker sanal makine uygulamasi ile donanimsal kaynaklarin ortak kullanildig1 ve paylasildig: bir
bilgisayar da ¢alistirilmistir. Mevcut donanim ve yazilim kosullarinda gergeklestirilen performans
test sonuglari, blok boyutu 150 islem hacminde iken, saniyede 200tps islem is yiikii altinda,
islemlerin kayit defterine yazilmasi saniyede 70tps islem hacmine ulasmaktadir. Ayni kosullarda
islemlerin onay gecikme siiresi en fazla 33.07 saniye olarak oOl¢iilmiistiir. Okuma-sorgulama
islemlerinde ise 10 istemci iizerinden yapilan saniyede 1000tps isleme kadar ki is ylikii altinda
%99’a varan bir verimlilik elde edilmistir Ancak is yiikii saniyede 1000tps islemin {izerine
ciktiginda iglem gonderim hiz1 belirli bir esik degerin lizerine ¢ikamadigi i¢in verim diismektedir.
Bu test sonuglari, Bitcoin'in saniyede 7 TPS islem hacmiyle, onay siiresinin ve gecikmenin bir
saati bulmasi, Ethereum'un 15-30 TPS araliginda islem hacmine sahip olmastyla kiyaslandiginda,

araglarla ilgili islem kayitlarimin yogun islem yiikleri altinda bile saniyeler iginde
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gerceklestirebilecek kapasitede oldugunu gostermektedir. Bu testler, gelistirilen blokzincir
agindaki darbogazlari ve konfigiirasyon parametrelerinin performans iizerindeki etkilerini
anlamamizi saglamistir. Uygulamanin gercek diinya kullanimina hazir olup olmadigina dair fikir
vermesi acisindan da bu performans 6lgiimleri ve verim analizi biiyiikk 6nem tasimaktadir.

Kisitlar:

Blokzincir teknolojisinin bilinirligi ve potansiyeli heniiz tam anlamiyla anlasilmis degildir.
Finans uygulamalariyla sinirli oldugu diisiiniilen ve kripto para uygulamalariyla kendini ispat eden
bu teknolojisinin bir¢ok sektorde kullanim alanina sahip oldugunu gosteren ¢alismalar, heniiz pilot
uygulamalarla gelistirilmeye devam etmektedir. Yeni ortaya ¢ikan birgok teknolojide oldugu gibi
blokzincir teknolojisinin de heniiz ¢6ziimlenmemis problemleri ve Slgeklenebilirlik sorunlari
vardir. Onerilen modelde tercih edilen Hyperledger Fabric blokzincir platformu 6lgeklenebilirlik
sorununa, modiiler yapisi sayesinde, degistirilebilir konsensilis mekanizmalari, yeni es diigim ve
kanal eklemeleri, giincellenebilir akilli s6zlesme kodlart ve durum veritabani segenekleri ile bazi
coziimler getirmistir. Boylece Onerilen modelde olmayan sonradan ilave ve edilmesi gereken
araglarla ilgili yeni hizmetlerin veri yonetimi ve takip islemleri kolayca sisteme entegre
edilebilmektedir. Onerilen modelde kisitli da olsa &lgeklenebilirligin olmasi, modelin ileriye
yonelik uzun siire kullanimina ve ihtiyaca gore yeniden diizenlenebilmesine olanak saglayacaktir.

Modelin simiilasyon tabanli performans analizlerinde bazi kisitlamalar géz Oniinde
bulundurulmalidir. Testler tek bir bilgisayar ve sanal makine ortaminda yapildigindan, gergek
diinya senaryolarindaki cografi olarak daginik veya bulut tabanl es diiglimlerin performans
tizerindeki etkileri tam olarak yansitilamamistir. Ayrica, test yazilim tabanli bir ag ortaminda
yapildig1 icin fiziksel agin kendine 6zgii parametreleri ve kisitlamalar1 disarida kalmistir. Gergek
donanim kaynaklarina sahip es diigiimlerin islemci ve hafiza kullanimi agisindan performansi
artirabilecegi de unutulmamalidir.

Sonug olarak, onerilen model, Hyperledger Fabric ve IPFS gibi yenilik¢i teknolojileri
entegre ederek, paydaslarin rol ve sorumluluklarina goére tiim ara¢ yasam dongiisii gegmisini daha
verimli ve giivenli bir sekilde izlemelerini ve ydnetmelerini saglamaktadir. Onerilen blokzincir
tabanli model, mevcut durumda birbirinden bagimsiz faaliyet gosteren kuruluslarin geleneksel is
modellerini onemli dl¢iide doniistiirme potansiyeline sahiptir.

Oneriler:

Tez kapsaminda 6nerilen modelin uygulanmasinda bazi zorluklar bulunmaktadir. Onerilen
blokzincir sisteminin ger¢ek hayat uygulamasinin basarisi, araglar {iizerinde islemleri

gerceklestiren kiiciik-bliylik bircok 06zel sirketin ve ilgili devlet kurumlarinin sistemi
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benimsemelerine, ig birliginin saglayacagi faydalara inanmalarina ve veri giriglerinde gerekli
hassasiyeti goOstermelerine baghdir. Gerekli yasal diizenlemelerin yapilmasi, hukuki
belirsizliklerin kaldirilmasi ve 6zendirici tesviklerle birlikte, arastirma, gelistirme ve altyapi
faaliyetlerine yatirimlarin yapilmasiyla, 6nerilen modelin hayata gegirilmesi ve istenilen faydalari
saglamasi miimkiindjir.

Devletin diizenleyici ve denetleyici islevleri onerilen model ile daha kolay hale
getirilmektedir. Araglara ait tutulan kayitlar hukuki konularda kanit olarak kullanilabilir. Arag
sahiplerinin yiikiimliigiinde olan ve periyodik olarak tekrarlanan ara¢ muayenesi, egzoz
muayenesi, motorlu tasitlar vergisi, ara¢ sigortasi gibi islemlerin gegerlilik tarihleri takip edilerek
stiriicli, ara¢ ve trafik giivenliginin iyilestirilmesi saglanabilir. Devletin akaryakit takibi igin
uygulamaya koydugu Ulusal Tasit Tanima Sistemi (UTTS) ile énerilen BAKSIS modeli arasinda
entegrasyon saglanarak akaryakit kullanim1 ve elektrikli araglar icin batarya kullanimi takip ve
kontrol altina alinabilir.

BAKSIS modelinde kullanicilar kuruluslarin kendi personeli yada iiyeleri olarak
tanimlanmaktadir. Kullanicilar her kurulusun kendi istemci web arayiiziinii kullanarak islemleri
gerceklestirmektedir. Kullanicilarin iiyelik yonetimi, sertifika gecerlilik siireleri ve yetkileri
kuruluslarin sorumluluguna birakilmistir. Tez kapsaminda kullanicilarin tiyelik ve kimlik yonetimi
ele alinmamistir. Kimlik yonetiminin ve iiyelik islemlerinin e-devlet iizerinden yapilmasi
giivenligin ve giivenilirligin saglanmasi icin oldukca énemlidir. Onerilen BAKSIS sisteminin en
zay1f noktasi1 kullanicilarin kimlik ve sifre bilgilerinin ¢alinmasi olacaktir. Bu nedenle istemci web
araylizlerine giris islemlerinin e-devlet tizerinden ¢ok faktorlii dogrulama yontemleriyle yapilmasi
icin gerekli entegrasyonlarin yapilmasina ihtiya¢ vardir.

Modelimiz arag¢ sahiplerinin dogrudan sistemle baglanti kurmasina izin vermemektedir.
Sistemde yer alan kullanicilar cogunlukla kuruluglarin {iyeleri ve personelidir. Ara¢ sahiplerinin
de kullanict olarak tanimlanmasi i¢in EGM trafik bagkanliginin kontroliinde ve yonetiminde e-
devlet ile entegrasyonun yapilmasi, kimlik yonetimi ve aragla ilgili gerekli tiim bilgilere erisimin

e-devlet iizerinden saglanmasi daha giivenli olacaktir.
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