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Derin sahte teknolojisi, ses ve goriintii manipiilasyonlar1 yoluyla hizla yayginlasan ve ciddi giivenlik
riskleri tasiyan bir tehdit unsuru haline gelmistir. Bu tiir sahte iceriklerin tespiti, medya giivenilirliginin
korunmasi ve sahte igeriklerin toplum {izerindeki olumsuz etkilerinin dnlenmesi agisindan kritik bir dneme
sahiptir. Bu tez c¢aligmasinda, derin 6grenme tabanli iki farkli yaklagim kullanilarak derin sahte video
iceriklerinin tespiti amaglanmistir. flk yaklasimda 6z-denetimli bir yontem uygulanmistir. Bu yéntemde,
"deepfake-and-real-images" veri seti kullanilarak, ResNet18 tabanli bir RotationNet modeliyle goriintiilerin
dondiiriilme agisini tahmin etmeye yonelik n egitim gergeklestirilmis, sonrasinda bu modelin 6zellik gikarict
katmanlari sabitlenerek gercek/sahte smiflandirmasi icin ince ayar yapilmustir. ikinci yaklasimda ise coklu
modaliteye dayali bir derin 6grenme yaklagimi oOnerilmektedir. Calismada, yaygin olarak kullanilan
DeepFake Detection Challenge veri setinden alman videolar kullamilmistir. Onerilen yontemde, video
akiglarindan yiiz goriintiilerinin elde edilmesi icin MTCNN tabanli bir yiiz tespit ve hizalama yontemi
kullanilmistir. Bu yiiz goriintiileri, daha sonra CNN ve LSTM tabanli modele girdi olarak verilmistir. Ses
akislarindan ¢ikarilan Mel spektrogramlari ise bir CNN tabanli modelle analiz edilmistir. Her iki modaliteden
elde edilen 6zellikler ile bu o6zelliklerin birlesimini isleyen gorsel-isitsel flizyon modeli gelistirilmistir.
Goriintii, ses ve flizyon modellerinden elde edilen tahminler, 6grenilebilir agirliklarla birlestirilerek bir
ensemble model olusturulmus ve nihai karar bu model {izerinden verilmistir.

Yapilan deneysel c¢alismalar sonucunda, gelistirilen 6z-denetimli yaklasimin derin sahte videolari,
%88.89 dogruluk, %83.15 geri ¢agirma ve %88.10 F1 skoru ile tespit ettigi gozlenmistir. Cok modlu modelin
ise %92.17 dogruluk, %90.36 geri cagirma ve %92.02 F1 skoru ile basarili bir sekilde tespit edebildigi
gbzlemlenmistir. Bu ¢aligmalar, kullanilan yontemlerin derin sahte tespitindeki etkinligini ortaya koyarak,
bu alandaki ¢aligmalara katki sunmay1 hedeflemektedir.

Anahtar Kelimeler: Derin sahte tespiti, Derin 6grenme, Oz-denetimli 6grenme, Ses ve goriintii
Manipiilasyonu
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ABSTRACT

Detection of Deep Fake Audio and Image Manipulation with Self-
Supervised Learning Approaches
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Deepfake technology has become a rapidly spreading threat through audio and video manipulations
and poses serious security risks. Detection of such fake content is of critical importance in terms of preserving
media credibility and preventing the negative effects of fake content on society. In this thesis, it is aimed to
detect deepfake video content using two different deep learning-based approaches. In the first approach, a
self-supervised method is applied. In this method, pre-training is performed to estimate the rotation angle of
the images with a ResNet18-based RotationNet model using the "deepfake-and-real-images" dataset, and
then the feature extractor layers of this model are fixed and fine-tuned for real/fake classification. In the
second approach, a multi-modality deep learning approach is proposed. In the study, videos taken from the
widely used DeepFake Detection Challenge dataset are used. In the proposed method, an MTCNN-based
face detection and alignment method is used to obtain face images from video streams. These face images
are then given as input to the CNN and LSTM-based model. Mel spectrograms extracted from audio streams
were analyzed with a CNN-based model. An audiovisual fusion model was developed that processes features
derived from both modalities and their combination. Predictions from the image, audio, and fusion models
were combined with learnable weights to create an ensemble model, and the final decision was made based
on this model.

As a result of the experimental studies, it was observed that the developed self-supervised approach
detected deepfake videos with 88.89% accuracy, 83.15% recall and 88.10% F1 score. It was observed that
the multimodal model could successfully detect 92.17% accuracy, 90.36% recall and 92.02% F1 score. These
studies aim to contribute to the studies in this field by revealing the effectiveness of the methods used in
deepfake detection.

Keywords: Deepfake detection, Deep learning, Self-supervised learning, Audio and image manipulation
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1. GIRiS

Yapay zeka ve derin 6grenme, giiniimiiziin en hizli gelisen teknolojilerinden biri olup, dijital
teknolojilerdeki bu gelismeler, medya tiretimi ve tiiketimi tizerindeki etkilerini her gegen giin daha
fazla hissettirmektedir. Son yillarda, bu teknolojilerin ses ve goriintii isleme alanindaki
uygulamalar1 dikkat ¢ekici bir sekilde yayginlagmis ve gelismistir.

Deepfake (derin sahte) olarak bilinen ve gergekei sahte igeriklerin {iretimini miimkiin kilan
yontemler, ses ve goriintii manipiilasyonlarinda 6nemli bir etki yaratmistir. Bu terim, genellikle bir
kisinin yiiziinii veya sesini, mevcut bir goriintii veya videodaki baska bir kisinin yiizii veya sesiyle
degistirmek ya da tamamen sentetik olarak yeni, gergekei gériinen ama var olmayan insan yiizleri
ve sesleri olusturmak i¢in kullanilan yapay zeka tabanli teknikleri ifade eder. Derin sahte teknolojisi
ilk olarak 2017 y1linin sonlarinda internet platformlarinda ortaya ¢ikmustir. [1] Kisa siirede biiyiik
bir hizla gelismis ve yayginlasmistir. Bu gelismeler hem olumlu hem de olumsuz sonuglar
dogurmustur. Baslangigta eglence amagli veya zararsiz goriinen uygulamalarla giindeme gelse de,
teknolojinin erisilebilirliginin artmast ve kullanimmin kolaylagsmasiyla birlikte kotii niyetli
kullanim potansiyeli de ortaya ¢ikmistir. Olumlu yonleri arasinda yaratici projelere katki saglama,
egitim materyalleri gelistirme ve gorsel efekt teknolojilerini ileriye tasima gibi gesitli faydalar
saglamaktadir. Bunun yani sira, tarihi olaylarin canlandirilmasi, dil bariyerlerini asmak i¢in
senkronize ¢eviri igeriklerinin olusturulmasi veya kaybolmus kiiltiirel eserlerin yeniden
canlandirilmas1 gibi faydali uygulamalara sahiptir. Olumsuz yonleri ele alindiginda ise, kotiiye
kullanimi ciddi tehditler yaratmaktadir. Ozellikle sahte igeriklerin iiretilmesi ve bu ieriklerin hizla
yayilmasi, medya manipiilasyonlarina, siyasi miidahalelere ve toplumsal giivenlik risklerine zemin
hazirlamaktadir. Yanlis bilgilendirme, bireylerin itibarin1 zedeleme ve sosyal kutuplasmayi
tetikleme gibi cesitli olumsuz sonuglara yol acabilmektedir. [2] Ornegin derin sahte videolar,
politik figiirler veya kamuya mal olmus kisiler hakkinda yaniltici igerik olusturmak igin
kullanilabilmekte ve bu durum, toplumda kaosa ve giivensizlige neden olabilmektedir. Bir diger
ornek ise, bireylerin 6zel hayatlarina zarar verebilecek sekilde kotiiye kullanilabilmekte ki bu da,
kisilerin rizas1 olmadan olusturulan sahte videolar, psikolojik travmalara ve sosyal itibar kaybina
yol agabilmektedir.

Bu baglamda bakildiginda, giivenilir ve etkili derin sahte tespit yontemlerine olan ihtiyag
giin gegtikge artmaktadir ve bu teknolojinin denetlenmesinin ve kontrol altina alinmasinin ne derece
onemli oldugu goriilmektedir. Buna dayanarak, bu tiir igeriklerin hizli ve dogru bir sekilde tespit
edilmesi, yalnizca dijital diinyanin giivenligini saglamak agisindan degil, ayn1 zamanda bireysel
mahremiyetin korunmasi ve toplumsal diizenin siirdiirtilebilirligi i¢in Kritik bir gereklilik haline

gelmistir. Derin sahte igeriklerin zarara yol agacak etkilerinin 6nlenmesi adina bu igeriklerin



tespitine yonelik yontemlerin gelistirilmesi ve bu yontemlerin yayginlastirilmasi biiyiik bir 6neme

sahiptir.

1.1. Tezin Amaci ve Kapsam

Son yillarda yapay zeka destekli igerik tiretme teknolojilerinin gelisimiyle birlikte, gergekei
goriinen ama tamamen sahte olan video ve ses dosyalar yayginlagmistir. Bu durum, 6zellikle bilgi
giivenligi, medya manipiilasyonu ve toplum giivenligi acisindan ciddi tehditler olusturmaktadir.
Derin sahte tespitinde kullanilan derin 6grenme algoritmalari, bu alandaki en kritik teknolojilerden
biri olarak 6ne ¢ikmakta ve kotiiye kullanimi minimize etmek igin umut verici bir ¢6ziim
sunmaktadir. Bu algoritmalarin etkin bir sekilde uygulanmasi, hem bireysel hem de kurumsal dijital
giivenligin artirllmasina olanak tanirken, dogru tespit edilen sahte icerikler, toplumu yaniltacak
gercek olmayan bilgilerin yayilmasini engelleyerek, medya platformlarinin giivenilirligini hem
korur hem de gii¢clendirir. Bu baglamda, derin sahte tespiti, toplumsal giivenligi saglamak igin
biiyiik bir gereklilik haline gelmistir.

Bu tez ¢aligmasinin temel amaci, derin sahte tespit problemini ele almak tizere iki farkli derin
o6grenme metodolojisi gelistirmek, uygulamak ve bu metodolojilerin performansini analiz etmektir.
Calismanin kapsami, 6z-denetimli yaklasim ve ¢ok modlu yaklasim olarak bu iki temel yaklagim
etrafinda sekillenmektedir.

Ik yontemde, etiketsiz goriintii verilerinden anlamli temsiller 6grenmeyi amaglayan &z-
denetimli 6grenme (self-supervised learning) stratejisi kullanilmigtir. ResNet18 mimarisi tabanh
bir omurga modeli olusturularak ve bu model RotationNet yontemi ile goriintiilerin dondiiriilme
acilar1 tahmin edilerek 6n egitim gergeklestirilmistir. Bu sayede model, herhangi bir etikete ihtiyag
duymadan gorsel temsilleri 6grenir. Daha sonra, bu modelin 6zellik ¢ikarict katmanlari sabitlenerek
gercek/sahte siniflandirmasi yapilmastir.

Ikinci yéntem olan ¢ok modlu (multimodal) yaklasimda, hem gorsel hem de isitsel verileri
birlikte isleyen bir derin 6grenme mimarisi gelistirilmistir. Onerilen bu sistem, sahte igeriklerin
daha giivenilir sekilde tespit edilmesini hedeflerken, goriintii ve ses igeriklerinden elde edilen
verileri birlestirerek detayli bir analiz sunmustur. Calisma kapsaminda, o6ncelikle video
iceriklerindeki gorsel manipiilasyonlar1 yakalamak i¢in yiiz bdlgelerinden elde edilen verileri
isleyen, Evrigimli Sinir Aglar1 (CNN) ve Uzun Kisa Siireli Bellek (LSTM) aglarini temel alan bir
video analiz modeli tasarlanmistir. Yiiz gorlintiilerinin ¢ikarilmasinda dogrulugu yiiksek ve
literatiirde yaygin olarak kullanilan MTCNN (Multi-task Cascaded Convolutional Networks) yiiz
tespit algoritmasindan faydalamilmistir. Aymi sekilde, ses verisi iizerinden olusturulan Mel
spektrogramlari, gorsel forma doniistiiriilerek CNN tabanli ses siniflandirma modeline girdi olarak
sunulmustur. Coklu modalitelerin (gorsel ve isitsel) ayr1 ayn islenmesiyle elde edilen 6zellikler,

daha sonra ensemble (topluluk) 6grenme temelli bir fiizyon modeli ile birlestirilmis ve nihai karar



bu model iizerinden verilmistir. Bu yaklasim sayesinde, her bir modalitenin gii¢lii yonlerinden
faydalanilarak, daha giivenilir bir karar mekanizmasi olusturulmasi amaglanmustir.

Tez kapsaminda gelistirilen iki farkli yaklagimin hedeflerine ve teknik gereksinimlerine
uygun olarak, bu alanda kullanilan iki ayr1 veri seti kullamilmustir. Oz-denetimli yaklasim igin
"deepfake-and-real-images" veri seti kullanilmistir. Bu veri seti, statik goriintiilerdeki ince
manipiilasyon izlerini ve temel gorsel ozellikleri 6grenmek igin zengin bir kaynak sunar. Cok
modlu model i¢in kullanilan veri seti, bu alanda yaygin olarak kullanilan ve ¢esitli manipiilasyon
teknikleri iceren Deepfake Detection Challenge (DFDC) veri setinin bir alt kiimesinden
olugmaktadir. Veri seti, gercek ve sahte videolardan olugmakta ve hem yiiz ifadeleri hem de ses
ortintiileri agisindan zengin bir ¢esitlilik sunmaktadir.

Model performanslari, dogruluk (accuracy), geri cagirma (recall), F1 skoru gibi yaygin
degerlendirme metrikleri ile 6l¢iilerek, degerlendirilecektir.

Ayrica, bu modellerin performansini karsilastirmali olarak degerlendirebilmek amaciyla,
popiiler derin sahte veri setlerinden biri olan Celeb-DF {izerinde goriintii tabanli tek modlu ek bir
deneysel ¢alisma gergeklestirilmistir.

Bu tez caligmasi, hem 6z-denetimli yaklagim hem de ¢ok modlu yaklasimdan elde edilecek
basarili sonuglarla derin sahte tespitindeki etkinligini ortaya koyarak, akademik literatiire
kavramsal ve teknik katkilar sunmay1 hedeflenmektedir. Bunun yani sira, sahte igeriklerin otomatik
olarak tespit edilmesine yonelik giivenilir sistemlerin gelistirilmesine katkida bulunmay1 ve medya
giivenligi, dijital dogrulama sistemleri, adli bilisim ve igerik denetimi gibi pratik uygulama alanlart
icin de somut bir temel olusturmay1 hedeflemektedir. Bu yoniiyle tez, hem arastirma diinyasina
hem de medya endiistrisine, sosyal medya platformlarina, kamu giivenligi politikalar gibi birgok

alandaki uygulamalara katki saglayabilecektir.

1.2. Tezin Yapisi

Tezin birinci boliimiinde, derin sahte kavrami tamimlanmig; bu teknolojinin toplumsal
etkileri ile aragtirmanin amaci ve kapsami ele alinmistir. Ayni zamanda ¢alismanin genel yapisi ve
temel problemine dair agiklamalar yapilmistir. Tez yapisi su sekilde devam edecektir:

Ikinci boliimde, derin sahte tespiti ve derin grenme algoritmalart ile ilgili literatiir taramasi
yapilacak, bu alanda yapilmis onceki ¢alismalar degerlendirilecektir. Literatiir incelemesi, derin
sahte teknolojisinin gelisimi, kullanilan derin 6grenme yontemleri ve bu yontemlerin dogruluk
oranlari iizerine yapilmis arastirmalar ele alinacaktir.

Ugiincii boliimde, tezin temelini olusturan derin grenme ydnteminin temel prensipleri ele
alinacak ve nasil ¢alistifina dair temel bilgiler sunulacaktir. Ayn1 zamanda Evrisimli Sinir Ag1 ve

Uzun Kisa Siireli Bellek modeli detayl: bir sekilde incelenecektir.



Dordiincii boliimde, 6z-denetimli 6grenme yaklagimu ile ¢ok modlu model (ses ve goriintii)
tespiti i¢in kullanilan veri setleri, derin 6grenme teknikleri ve uygulanan metotlar a¢iklanacaktir.
Modellerin egitilmesinde tercih edilen algoritmalar, kullanilan test veri setleri ve performans
degerlendirmeleri detaylandirilacaktir.

Besinci boliimde, gergeklestirilen ¢aligmalarin sonuglart detayli bir sekilde sunulacak ve
gelistirilen modellerin performansi degerlendirilecektir. Bu kapsamda, oncelikle tez kapsaminda
gelistirilen 6z-denetimli 6grenme yaklagimi modeli ve ¢ok modlu (ses ve goriintil) derin 6grenme
modeli incelenecektir. Her bir modelin dogruluk, duyarlilik, ve F1 skoru gibi performans metrikleri
iizerinden degerlendirilmesi de yapilacaktir.

Altinc1 boliimde ise, ¢aligmadan elde edilen genel sonuclara yer verilecek, tez kapsaminda
Onerilen yontemin katkilar1 6zetlenecek ve ileride yapilabilecek calismalara yonelik Oneriler

sunulacaktir.



2. LITERATUR ARASTIRMASI

Son yillarda dijital manipiilasyon teknolojilerindeki hizli gelismeler, goriintii ve ses
iceriklerindeki sahteciliklerin tespit edilmesini giderek daha 6nemli hale getirmistir. Derin sahte
teknolojisinin yayginlagsmasi, bu sahte igeriklerin tespit edilmesi icin cesitli yOntemlerin
gelistirilmesine ve bu alandaki arastirmalarin artmasina neden olmustur. Literatiirde yer alan
caligmalar, sahte igeriklerin giivenilir bir gekilde tespit edilmesine yonelik onemli katkilar

sunmaktadir. Sekil 2.1°de bu tespit sistemi 6rnegi gosterilmistir.

DERIN SAHTE TESPITI

| TESPIT YAKLASIMLARI | , VERI stneni | T MANIPULASYON TURLERI
»  GORONTO TABANLI . »  GORONTU VERI SETI _ Y0z DEGISTIRME
» SES TABANLI ' > VIDEO VERI SETI ' > IFADE DEGI§IKLIGI
GOK MODLU ,  VIDEO-SESVERI SETI e ORCA Srom

Sekil 2.1. Derin sahte tespit sistemi

2.1. Goriintii Tabanh Derin Sahte Tespiti

P. Nandini ve M. Vikram [3] , derin sahte videolar tespit etmek igin Inception ResNet v2
modeline dayali bir yontem onermislerdir. Calismada DFDC veri seti kullanilmig, veriler 6n
islemden gecirilerek modelin genellestirme kapasitesi artirilmistir. Inception ResNet v2, transfer
o0grenme yaklagimiyla iyilestirilmis ve %97.73 dogruluk orami elde edilmistir. Model, 6zellikle
yiiksek kaliteli videolardaki manipiilasyonlar tespit etmekte etkili bulunmus, diisik 151k veya
bulanik ortamlardaki performansi konusunda simrli kalmigtir.

Abdul Kareem ve arkadaglar1 [4], makine 6grenimi tabanli bir yaklagim kullanarak sahte yiiz
gorilintlilerinin tespitini ele almistir. Caligmada, goriintiiler RGB formatindan YCbCr formatina
doniistiiriilerek 6n isleme yapilmistir. Canny filtresi ile kenar tespiti yapildiktan sonra iki farkli
yontem denenmistir: SVM+PCA ve yalnizca SVM. SVM+PCA ile %96,8 dogruluk elde edilirken,
yalnizca SVM kullanilarak %72,2 dogruluk oranina ulagilmigtir.



Vurimi ve arkadaglari [5], derin sahte video tespiti i¢in derin 6grenme modelleri kullanarak,
bir yaklagim dnermistir. Caligsmada, ResNext adl1 bir Evrigimli Sinir Ag1 algoritmasi ve Uzun Kisa
Siireli Bellek ag1 kullanilarak derin sahte videolarmin tespiti yapilmistir. Onerilen yontem, Celeb-
Df veri kiimesi iizerinde %91 dogruluk orani elde etmistir.

Khalil ve arkadaglar [6], derin sahte videolarin tespitini iyilestirmek i¢in transfer 6grenme
yontemine dayali modeller 6nermistir. EfficientNet tabanli model, DFDC ve Face Forensics++ veri
kiimelerinde sirasiyla %94 ve %98 AUC skorlarina ulagsmistir. Bu ¢alismada, gelecekte video
tabanli derin sahte tespiti i¢in daha az parametreye sahip derin 6grenme modelleri ve birden fazla
sahte yiiz iceren videolarin tespiti iizerine ¢alismalar Snerilmistir.

Suratkar ve Kazi [7], transfer 6grenme yaklagimi Kullanarak bir model onermislerdir.
Calismada, pre-trained deep learning models kullanarak derin sahte videolarin tespiti yapilmistir.
Bu yaklagim, daha 6nce egitilmis modellerin giiclii 6zelliklerini transfer ederek daha hizli ve dogru
tespit yapilmasimi saglamaktadir. Aragtirmada, farkli veri setleriyle yapilan deneyler, transfer
ogrenme yontemlerinin derin sahte video tespitindeki dogrulugu onemli Olgiide artirdigini
gostermistir. Ozellikle, modelin ResNet ve VGG gibi derin 6grenme aglariyla egitilmesinin basari
sagladig belirtilmistir.

Yang ve arkadaslar [8], derin sahte saldirilarina kars1 konusmact dogrulama sistemlerini
korumak amactyla dinamik dudak hareketi analizi yontemini kullanmiglardir. Yontem, CNN ve
LSTM mimarileri ile derin 6grenme tekniklerini birlestirerek konusmaci dogrulama sistemlerini
daha giivenli hale getirmeyi hedeflemistir. Evrisimli Sinir A8 mimarisi, videolarda yiiz
hareketlerinin 6zelliklerini ¢ikarmak igin kullanilmis, Uzun Kisa Siireli Bellek ise bu hareketlerin
zaman i¢indeki dizisini analiz etmistir. Bu sayede, dudak hareketlerinin dogal akisi ve degisimleri
tespit edilerek, sahte videolarda goriilen yapayliklar belirlenmistir. Calismada, bu yontem ile derin
sahte saldirllarin1 engellemeye yonelik yiiksek bir basar1 saglanmigtir. Ayrica, dinamik dudak
hareketi analizi kullanmlarak sesli kimlik dogrulama sistemlerinde %2,1 EER (Esit Hata Orani)
degerine ulasilmstir.

Mishra ve arkadaslari [9], derin sahte tespitinde kullanilan tekniklerin evrimini ve mevcut
yaklagimlar1 derinlemesine inceleyen bir ¢alisma sunmuslardir. Calisma, deepfake, FaceSwap,
Face2Face, ve GAN tabanli yontemler gibi video manipiilasyon tekniklerini analiz etmektedir.
Calismada, derin 6grenme algoritmalar1 ve RNN gibi modellerin tespit siireglerinde etkin oldugunu
vurgulamislardir. Ayrica, ¢alismada kullanilan veri setleri arasinda Celeb-DF, UADFV, Deepfake-
TIMIT, DFDC, ve FaceForensics++ gibi biiyiik ve gesitli kaynaklar yer almaktadir. Ozellikle,
Phoneme-Viseme tutarsizliklarinin analiz edilmesi ve RNN+LSTM kombinasyonu ile zamansal
manipiilasyonlarim tespiti, yenilik¢i yaklagimlar arasinda gosterilmistir.

Xia ve arkadaslari, [10] derin sahte videolar1 tespit etmek igin yeni bir yontem

gelistirmiglerdir. Calismalarinda, MesoNet adli klasik bir modeli alip, bir 6n isleme modiili



eklemislerdir. Bu modiil, sahte ve gercek goriintiiler arasindaki farklar1 daha belirgin hale getirmek
icin diisik frekansh sinyalleri filtreleyip yliksek frekanslhilar1 korumaktasdir. Bu yontemle,
goriintiideki detaylar1 sikistirilmis videolarda bile basarili bir sekilde analiz etmiglerdir. Testlerde
kullandiklar1 veri setleri FaceForensics++ ve Celeb-DF’dir. Agir sikigtirilmig videolarda bile
%88’in iizerinde dogruluk saglamislardir. Bu, yontemin dayanikliligim gostermektedir. Gelecek
caligmalarda, bu yontemi daha genis veri setlerinde test etmeyi veya ses ve goriintii verilerini
birlestirerek ¢ok modlu analizler yapmayi dnermislerdir. Bu tiir kombinasyonlarin, derin sahte
tespitinde daha da saglam sonuglar verebilecegini gosteriyor.

Matern ve arkadaslar1 [11], gorsel kusurlarin analizine dayali bir yontem onermislerdir.
Calisma, 6zellikle sinir hatalari, doku uyumsuzluklari, ve 1siklandirma farkliliklar1 gibi gorsel
tutarsizliklara odaklanmaktadir. Bu yontem, sahte iceriklerdeki ince gorsel hatalar1 belirleyerek
sahte videolar1 gergeklerden ayirt etmekte etkili bulunmustur. Arastirmada, farkli veri setleri
tizerinde gergeklestirilen testler, yontemin yiiksek bir dogruluk oraniyla derin sahte igerikleri tespit
edebildigini gostermistir. Ozellikle, diisiik ¢oziiniirliige sahip videolarda bile gdrsel kusurlarm
kolayca tespit edilebildigi vurgulanmigtir. Calisma, derin sahte manipiilasyonlarimin temel
ozelliklerini analiz ederek, bu iceriklerin sahte oldugunu giivenilir bir sekilde ayirt edebilmek igin
etkili bir ara¢ sunmaktadir.

Li ve arkadaglar1 [12], tespit i¢in goz kirpma davranmislarini analiz eden bir ydntem
gelistirmistir. Caligmalarinda, ger¢ek videolardaki goz kirpma oranlarinin dogal bir ritme sahip
oldugu, ancak yapay videolarda bu davramigin genellikle eksik veya diizensiz oldugu
gozlemlenmigtir. Bu farkliliklar1 belirlemek igin bir Evrisimli Sinir Agi tabanli model
kullanilmigtir. Yontem, g6z bolgesindeki hareketleri analiz ederek sahte videolar1 gerceklerden
ayirt etmede oldukea etkili olmustur. Bu ¢alismada, CEW (Closed Eye in the Wild) veri setini
kullanmiglardir. Yapilan testlerde, modelde %95'in {izerinde dogruluk orani elde edilmis, ayrica
g6z kirpma hareketlerindeki tutarsizliklarin tespitiyle, sahte videolar1 giivenilir bir sekilde ayirt
etmiglerdir. Ozellikle, gz kirpma davranigimin zamanlamasi ve sikligindaki bozulmalar, derin
sahte videolarinin belirlenmesinde Kritik bir isaret olarak kullanilmustir.

Peng Zhou ve arkadaslar1 [13], yiiz manipiilasyonlarin tespit etmek icin iki akish (two-
stream) bir ag gelistirmislerdir. Bu yontemde, birinci akista, GoogLeNet modeli yiiz
manipiilasyonlarm tespit etmek igin kullanilmustir. Ikinci akis ise, triplet ag (patch-based triplet
network) kullanarak, yerel giiriiltii ve kamera 6zelliklerini yakalamaya ¢aligmaktadir. Bu iki akis
birlikte calisarak daha dogru ve giivenilir sonuglar elde edilmistir. Calisma, yiiz manipiilasyonlarini
belirlemek i¢in gorsel hatalar1 ve yerel giiriiltii kalintilarim1 kullanarak sahte yiizlerin tespitini daha
saglam bir sekilde yapmaktadir.

Yang ve arkadaslar1 [14], tutarsiz bas pozlar1 analiz eden bir yontem gelistirmistir. Bu
yontemde, UADFV ve DARPA GAN Challenge veri kiimelerindeki gercek ve sahte videolar



kullanilmistir. Model, SVM siniflandiricilariyla egitilmis ve Area Under ROC (AUROC) degeri
0.94 ile UADFV veri kiimesinde, 0.87 ile DARPA GAN Challenge veri kiimesinde dogruluk
saglamigtir. Bag pozlar farki, deepfake videolarmi tanimlamak i¢in gili¢lii bir 6zellik olarak
kullanilmgtir.

Tolosana ve arkadaslar1 [15], calismalarinda sahte yiiz tespiti tekniklerini kapsamli bir
sekilde ele almiglardir. Calismada, yiiz manipiilasyonlarini dort ana kategoriye ayirmislardir: tam
yiiz sentezi, kimlik degistirme, 6zellik manipiilasyonu ve ifade degistirme. Bu kategorilerde
kullanilan yontemler detayli bir sekilde agiklanmis ve tespit teknikleri tartigilmistir. Derin sahte
tespitinde kullanilan g¢esitli veri kiimelerini de incelemislerdir. Bu veri kiimeleri arasinda
FaceForensics++, CelebA ve 100K-Generated-Images gibi yaygin olarak kullanilan kaynaklar yer
almaktadir. Yontemlerin zamanla gelisen manipiilasyon tekniklerine karsi adaptasyonunun
artirtlmasi gerektigini vurgulamislardir. Ayrica, tespit i¢in kullanilan derin 6grenme yontemleri ve
geleneksel kameraya 6zgii parmak izleri gibi teknikler incelenmistir.

Korshunov ve Marcel [16] tarafindan yapilan ¢alismada, sahte videolarin tespitine yonelik
bir giivenlik aci1g1 degerlendirmesi yapilmistir. Calismanin temel amaci, derin sahte videolarin
insan gozlemcileri ve otomatik tanima sistemleri tarafindan ne kadar gercekei algilandigini 6lgmek
ve bu tiir manipiilasyonlarin tespitini saglamak igin etkili yontemler gelistirmektir. Yapilan
calisgmada, GAN (Generative Adversarial Networks) tabanli yiiz degistirme tekniklerinin yiiz
tanima sistemlerini nasil yaniltabilecegini incelemis ve mevcut tespit yontemlerinin bu tiir sahte
icerikleri nasil ayirt edebilecegini degerlendirmistir. Calismada, VidTIMIT veri kiimesinden
yararlanilarak diisiik kalite (LQ) ve yiiksek kalite (HQ) Deepfake videolan iiretilmistir. VGG ve
Facenet gibi yiiz tanima sistemlerinin bu videolara kars1 zayif kaldig1 ve %88.75 (LQ) ve %95.00
(HQ) gibi yiiksek false acceptance rate (FAR) degerlerine sahip oldugu bulunmustur. Sahte
videolarin bu sistemleri ne kadar yaniltabilecegini ve bu tiir videolarin tespit edilmesinin neden bu
kadar zor oldugunu gostermektedir.

Raj ve arkadaslar [17], derin sahte ve propaganda videolarinin tespitine yonelik FSSpotter,
CNN tabanli teknikler ve YOLO-CNN Extreme gradyan gii¢lendirme gibi gelismis yapay zeka
yontemlerini incelemislerdir. Calisma, mekansal ve zamansal analiz ile yiiz manipiilasyonu tespiti
yaparak, bu tiir iceriklerin yayilmasini engellemeye yonelik yenilik¢i ¢oziimler gelistirilmesi
gerektigini vurgulamaktadir. Derin sahte teknolojilerinin yol actig1 zorluklarla basa g¢ikabilmek
icin, bu alanda daha etkili yontemler gelistirilmesinin 6nemini ortaya koymaktadir.

Kosarkar ve arkadaglar1 [18], sahte video tespitleri icin 6zellestirilmis bir CNN modeli
geligtirmiglerdir. Calisma, derin sahte video goriintiilerinin siniflandirilmasi ve agiga ¢ikarilmasi
icin kullanilan yeni bir yaklasimi sunmaktadir. Caligmada 6ne ¢ikan 6zellik ise, geleneksel CNN
yontemlerinden farkli olarak daha ozellestirilmis bir modelin kullanilmasi seklindedir.

Ozellestirilmis CNN modeli, %91,4 dogruluk, 0,342 kayip degeri ve 0,92 AUC ile en iyi sonuglar



elde etmistir. Ayrica, test asamasinda CNN modelin %85,2 dogruluk, MLP-CNN modelin ise
%95,5 dogruluk sagladigi goriilmiistiir.

Gustavo ve arkadaslar1 [19], biyometrik yiiz tanima sistemlerinin sahtecilik saldirilarina
kars1 glivenligini artirmay1 hedefleyen bir caligma yapmislardir. wCNN (width-extended CNN) ad1
verilen yeni bir mimari 6nermislerdir. Bu mimari, yliksek performansh yiiz sahteciligi tespiti
yapabilmek amaciyla tasarlanmistir. wCNN'in mevcut yontemlerden daha verimli oldugu
gbzlemlenmistir ve ¢ogu durumda daha yiiksek dogruluk sagladigi anlagilmistir. Buna ek olarak,
wCNN'in gereksinim duydugu donanim kaynaklarinin oldukga diisiik oldugu goriilmiistiir, bu da
ozellikle mobil cihazlar gibi sinirl kapasiteli ortamlar i¢in avantaj saglamaktadir.

Usmani ve arkadaglar1 [20], derin sahte tespiti i¢in goriintii doniistiiriici model
onermiglerdir: Shallow Vision Transformer (ViT). Bu model, digerlerine kiyasla daha az
parametrete sahiptir. Coklu baglik dikkat mekanizmasi (MHA), gorsellerin 6nemli kisimlari
vurgulanmistir. Model, Real Fake Face (RFF) ve Real and Fake Face Detection (RFFD) veri
setlerinde test edilmistir. ViT, sadecce yar1 RFF veri setinde egitim aldiginda dahi oldukga iyi bir
dogruluk orani gosterdigi goriilmiistiir.

Taeb ve Chi [21], yaptiklar1 ¢alismada, derin 6grenme tabanli VGG-19, DenseNet-121 ve
Ozel tasarlanmig bir CNN modelini karsilastirmistir. Real and Fake Face-Detection ve 140K Real
and Fake Faces datasetini kullanmiglardir. Bu veri Seti, gergek ve sahte yiiz goriintiileri igeren genis
kapsamli bir veri setidir, gri tonlamali analizler i¢in kullanilmistir. Sonuglara gére, VGG-19 modeli
%95 dogruluk oraniyla diger modellerden daha iyi bir performans gostermistir. DenseNet-121
modeli %94 dogruluk oraniyla ikinci iyi performansi gosteren model olmustur. Ozel tasarlanmis
CNN modeli ise %89 dogruluk elde etmistir. Calismanin temel hedefi, adli bilisimde delil
giivenilirligini artirmak i¢in bu tiir modellerin 6nemini vurgulamaktir.

Patel ve arkadaslar1 [22], gelistirdikleri derin 6grenme tabanli yontemde, ResNext CNN ve
LSTM modelleri kullanmiglardir. Bu model, sahte videolarda ortaya ¢ikan ¢oziiniirliik
tutarsizliklari1 ve zamansal diizensizlikleri tespit etmek i¢in g¢erceveleri analiz etmektedir.
Cerceveler, ResNext kullanilarak 2048 boyutundaki 6zellik vektorleri ¢ikarmistir. %91,5 dogruluk
orani, 80 cergeveli analizle elde edilmistir. Daha diisiik cerceve sayisinda dogruluk oranlar1 %84,2
- %90,5 arasinda degismistir. Bu ¢alismada, yaygin olarak kullanilan FaceForensics++ ve YouTube
videolarindan secilen karigik bir veri seti kullanilmigtir. Calismada, ResNext CNN ve LSTM
kombinasyonun, zamansal tutarsizliklar1 analiz ederek yiiksek dogruluk oranlar1 sagladigi
gbzlemlenmistir.

Bonomi ve arkadaslar1 [23], dinamik doku analizi yontemini kullanarak sahte goriintii
tespiti i¢in yenilik¢i bir yaklasim gelistirmislerdir. Calismada, uzamsal ve zamansal 6zelliklerin

¢ikarilmasi hedeflenmistir. Yontemde, FaceForensics++ veri setini kullanmislardir. Destek vektor



makineleri kullanilarak siniflandirmalar yapilmistir. Dinamik doku analizi, sahte goriintiilerin
belirlenmesinde etkili bir sonug olugturmustur ve yiiksek dogruluk oranlari elde edilmistir.

Xu ve arkadaslar1 [24], sahte videolarin tespiti i¢in Set Convolutional Neural Networks
(SCNN) tabanli bir yontem gelistirmiglerdir. SCNN kullanarak Deepfake-TIMIT,
FaceForensics++, ve DFDC Preview veri setleri lizerinde deepfake videolarin tespiti i¢in oldukca
kapsaml1 bir analiz gergeklestirmiglerdir. Caligmada, MesoNet, XceptionNet, ve bunlarin optimize
edilmig tiirevlerini karsilagtirmistir. Deepfake-TIMIT verisetinde, diisiik kalitedeki videolar i¢in
MesoNet dogruluk: %76.12, XceptionNet dogruluk: %88.24, XceptionNet AUC: %99.81 iken
yiiksek kalitedeki videolar {izerinde, MesoNet dogruluk: %77.49 oranina ulagmistir.
FaceForensics++ veri setinde, t XceptionNet, sikistirilmamis videolar i¢in %98’in iizerinde
dogruluk elde etmistir. Genel olarak, SCNN’in olduk¢a iyi bir performans sergiledigi goriilmiistir.

Kingra ve arkadaglar1 [25], LBPNet adli bir yontem &nermislerdir, Bu c¢alisma, Local
Binary Pattern (LBP) kullanarak sahte ve gercek yiizler arasindaki dokusal tutarsizliklar1 analiz
ederek, bu bilgiyi CNN tabanli bir modelle entegre etmektedir. Onerilen yontemde, Celeb-DF,
DFDC ve DeeperForensics veri setleri kullanilmistir. LBPNet, bu veri setlerinde iizerinde Celeb-
DF’de %92,38 dogruluk, DFDC’de %80 dogruluk ve diger veri setinde ise %86 dogruluk
oranlarina ulasarak, iistiin bir performans gostermistir.

Cao ve arkadaslar1 [26], calismalarinda yiiz manipiilasyonun tespiti i¢in li¢ siniflandirmali
bir yontemi (TFMD) onermislerdir. Bu yontem dikkat tabanl bir 6zellik ayristirma modelidir.
Onerilen ¢alismada, manipiilasyon i¢in yaptiklarr simiflandirma su sekildedir: yiiz degistirme ve
yiizli yeniden canlandirma. Calismada, gorsel tutarsizlik tespitleri i¢in dikkat mekanizmalar1 ve
derin 6zellik ayristirma teknikleri birlestirilmistir. FaceForensics++ ve Celeb-DF veri setleri
kullanilmigtir. Tespit icin yiiksek dogruluk elde edilerek, etkili bir yontem sunuldugu
gozlemlenmistir.

Dang ve arkadaslari [27], yiiz manipiilasyonu tespitinde kullanilan geleneksel
yontemlerin yetersizligi konusuna dikkat ¢ekerek, derin 6grenme yontemlerini 6nermislerdir. Bu
calismada, manipiile edilmis yiiz goriintiilerini tespit etmek i¢in 6zellestirilmis bir Evrisimsel Sinir
Agit modeli olan MANFA (Manipulated Face Analysis) gelistirilmistir. Bununla beraber,
MANFA'ya Adaptive Boosting (AdaBoost) ve Extreme Gradient Boosting (XGBoost)
algoritmalarin1 entegre eden hibrit bir model olan HF-MANFA tasarlamislardir.  Yapilan
deneylerde, MANFA %84.7 dogruluk ve 0.81 AUC puani elde etmistir. Hibrit model olan ADA -
MANFA %385.4 dogruluk ve 0.89 AUC, XGB-MANFA ise %87.1 dogruluk ve 0.90 AUC puani
almistir.Dengeli olmayan veri kiimelerinde ise, en yiiksek performanst XGB-MANFA gostermis,
AUC degeri 0.89'un tizerindedir. Bu ¢alismada ayrica, MANFA modelinin 6zellik ¢gikarmadaki

etkinligi ve hibrit modellerin performans artirici etkisini vurgulanmstir.
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Rossler ve arkadaglari [28], dijital medya adli bilisim alaninda sahte yiliz tespiti i¢in
FaceForensics++ veri kiimesini kullanmislardir. Calismada, bu veri setiyle sahtecilik tespiti igin bir
otomatik degerlendirme kriteri ve derin 6grenme tabanli yontemler geligtirmislerdir. Yontemler
arasinda XceptionNet ve destek vektor makineleri yer almistir. Sonuglara bakildiginda,
XceptionNet'in Ozellikle digiik kaliteli videolarda gozlemcilerden ¢ok daha iyi performans
gosterdigi goriilmiistiir. Bu ¢alismada, manipiilasyon yontemlerinin ve veri setinin bilyiikliigiiniin

model performansi tizerindeki etkisi detayl bir sekilde incelenmistir.

2.2. Ses Tabanh Derin Sahte Tespiti

Ousama ve arkadaglar1 [29], makine 6grenimi ve derin 6grenme algoritmalarini kullanarak
sahte sesleri tespit etmek icin ¢esitli yontemler kullanmigtir. Bu yontemler arasinda SVM, DT,
CNN, Siyam CNN, DNN ve CNN-RNN kombinasyonlar1 yer almaktadir. Yontemler arasinda
SVM %99 dogruluk oramiyla en etkili yontem olurken, DT %73,33 en diisiikk performansi
gostermistir. Ayrica, EER oranlar1 %2 (Deep-Sonar) ile %12,24 (DNN-HLL) arasinda degismistir.
Siyam CNN'lerin, min-t-DCF ve EER'de %55'lik iyilesme sagladigi belirtilmistir.

Fathan ve arkadaslari [30], Mel-spektrogram tabanli bir yaklasim ile kanal
uyumsuzluklarima ragmen sahte ses tespiti tizerine odaklanmistir. VGG16 ve WaveletCNN
mimarileri kullanilarak, ASVspoof2019 ve ASVspoof2021 veri kiimelerinde degerlendirme
yapmustir. Onerilen model, Esit Hata Oran1 (EER) agisindan %2,8 gibi diisiik bir deger elde ederek
mevcut yontemlerden daha iyi performans gostermistir. Ayrica, ses verileri i¢in 6zel olarak
tasarlanmis artirma yontemlerinin ve mel-spektrogram 6zelliklerinin, sahte verilerdeki frekans ve
zaman bilgilerini daha iyi analiz ederek genel tespit basarisini artirdig1 gézlemlenmistir.

M.Nafees ve arkadaglar1 [31], sahte ses tespiti i¢in bir ML-DL SafetyNet modeli
onermislerdir. Model, ASVspoof 2019 veri kiimesinden alinan mantiksal erisim (LA) ve fiziksel
erisim (PA) seslerini, sahte veya gergek olarak siniflandirmak igin gelistirilmistir. Derin 6grenme
ve makine 6grenimi algoritmalarini birlestiren model, %90 dogruluk orani elde etmistir. Ayrica,
Mel-spektrogramlardan &zellik ¢ikarma ve simiflandirma islemleriyle modelin performansi
artirllmigtir. SVM, %90 dogruluk oraniyla en iyi siniflandirici olarak belirlenmistir.

Kwak ve arkadaslar1 [32], sahte sesleri tespit etmek igin "ResMax" adli bir mimari
onermislerdir. ResMax, ResNet'ten alinan atlama baglanti konseptini ve Light CNN (LCNN)'den
alinan maksimum 6zellik haritasini birlestirerek optimize edilmistir. ASVspoof 2019 veri setinde,
fiziksel erisim (PA) ve mantiksal erisim (LA) verileri {izerinde sirasiyla %0,30 ve %2,19 EER elde
edilmistir. Ayrica, daha hafif bir model olan ResMaxSep, parametre sayisi1 %84 oraninda
azaltarak %0,36 EER ile rekabet¢i bir performans gostermistir.

Agarwal ve arkadaslar1 [33], fonem-visem uyusmazliklarini kullanarak bir yontem

gelistirmistir. Caligma, sesli videolarda sdylenen kelimelerle dudak hareketlerinin uyumsuzluguna
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dayanir. Gelistirilen model, video ses ve dudak hareketlerini analiz ederek bu uyumsuzluklar tespit
etmeye ¢alismaktadir. Yontem, lip-sync (dudak senkronizasyonu) tekniklerinin, video
manipiilasyonlar1 i¢in 6nemli bir ipucu sundugunu vurgulamaktadir. Testlerde, MBP (M, B, P
fonem grubu) gibi kelimelerle uyumsuzluklarin en ¢ok goriildiigi yerler tespit edilmistir. Yontem,
%76.8 dogruluk orami ile dogru eslesmeler elde ederken, in-the-wild deepfakes iizerinde %90
dogruluk orani elde edilmistir. Ayrica, dudak hareketlerinin ve sesin senkronizasyonunu saglayan
otomatik algoritmalarin yiiksek dogruluk oranlar1 sagladigi goriilmiistiir.

Mcuba ve arkadaslar1 [34] caligmalarinda, sahte ses tespiti iizerine derin &grenme
yontemlerinin etkilerini incelemislerdir. Calismada, ses klonlama teknolojilerinin dijital adli
sorusturmalarda nasil bir tehdit olusturduguna ve bu tiir manipiilasyonlarin tespitine yonelik
kullanilan mevcut yontemlere odaklanilmigtir. Ses dosyalarindaki 6zellikler, MFCC, Mel-
spectrum, Chromagram ve spectrogram gibi temsil yontemleriyle gorsellestirilmistir. Yapilan
testlerde, VGG-16 mimarisinin MFCC goriintii 6zellikleriyle en iyi sonuglari verdigi, 6zel bir
Custom Architecture modelinin ise Chromagram, Spectrogram ve Mel-Spectrum goriintiilerinde
daha iyi performans gosterdigi bulunmustur. Calisma, dijital adli tip uzmanlarinin gergek ve sahte
sesleri ayirt etmelerine yardimci olmay1 amaglamaktadir.

Conti ve arkadaslar1 [35], duygu tanima (SER) tekniklerini kullanan yeni bir yaklagim
gelistirmislerdir. Bu yaklagim, TTS algoritmalar ile iiretilen sahte konusma pargalariin tespiti
lizerine odaklanmaktadir. Yontem, VGGish ve RawNet2'yi geride birakarak AUC = 0,98 gibi
yiiksek performans sergilemis ve CNN tabanli yontemlere kiyasla daha iyi sonuglar elde edilmistir.

Khochare ve arkadaslar1 [36], sahte ve gergek ses verilerini siniflandirmak i¢in iki yaklagim
gelistirmislerdir: 6zellik tabanli ve goriintii tabanli. Calismada, bu yaklasimlar karsilagtirilmis ve
TCN (Temporal Convolutional Network), %92 dogruluk orani ile en iyi performansi gostermistir.
Bu, derin 6grenme modellerinin, 6zellikle sirali verilerde (ses verisi gibi) etkili oldugunu ve
geleneksel CNN modelleriyle karsilastirilabilir  dogruluk seviyelerine ulasabilecegini
kanitlamaktadir.

Nugroho ve Winarno [37], ses sahteligi tespiti igin Derin Sinir Ag1 (DNN) algoritmalarini
kullanmiglardir. Yapilan testlerde, DNN modeli sahte konugma tespiti konusunda yiiksek dogruluk
oranlar1 elde etmistir. Bu model, 6zellikle sahte seslere kars: etkili olup, %96,5 dogruluk orani ile
basarili performans sergilemistir. Calisma, DNN tabanli modellerin, sahte sesleri tespit etmede ¢ok
giiclii bir ara¢ oldugunu ve bu modellerin gelisen sahte seslere karsi saglam bir ¢oziim sundugunu

vurgulamaktadir.

2.3. Cok Modlu Tabanh Derin Sahte Tespiti

Hashmi ve arkadaslar1 [38], sahte video igeriklerini tespit etmek igin gelistirdikleri

yontemde FakeAVCeleb veri seti lizerinde bir multimodal derin 6grenme yaklasimi 6nermislerdir.
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Unimodal ve ¢ok modlu aglar birlikte kullanilarak toplu bir tahmin mekanizmasi tasarlamislardir.
FakeAVCeleb veri seti lizerinde %89 dogruluk elde etmislerdir. Bunun sonucunda, mevcut
yontemlerden daha iyi performans elde ettikleri gdzlemlenmistir.

Zhang ve arkadaslar1 [39], sahte video tespiti i¢in yapilan deneylerde, MFCC &zellik
cikaricis1 FBank ile degistirilerek DFDC veri kiimesinde test edilmistir. Sonuglar, Onerilen
yontemin DFDC veri kiimesinin bir alt kiimesinde derin sahte videolar1 tespit etmede %84,4
dogruluk elde ettigini gostermistir. Ayrica, uyarlanabilir MDS skoru hesaplama yontemi de
AUC'de, %1'lik bir artis saglanmis ve uyarlanabilir esiklerin sabit esiklerle karsilastirildiginda daha
iyi sonuglar elde ettigi goriilmiistiir.

Mittal ve arkadaglar1 [40] calismalarinda ses ve goriintii modaliteleri arasindaki benzerlik
ve duygusal tutarsizliklari analiz ederek derin sahte tespiti yapan bir yontem 6nermiglerdir. Siamese
ag mimarisinden esinlenen bir model gelistirmislerdir. Deepfake-TIMIT (DF-TIMIT) ve DFDC
olmak tizere iki biiyiik 6lgekli derin sahte veri seti tizerinde Alan Egrisi Altindaki Alan (AUC)
metrigini raporlamiglardir. Yaklagimlarini gesitli giincel (SOTA) derin sahte tespit yontemleriyle
karsilagtiran arastirmacilar, DFDC veri setinde %84.4 AUC ve DF-TIMIT veri setinde ise %96.6
AUC elde ettiklerini belirtmislerdir.
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3. DERIN OGRENME

Derin 6grenme, ¢ok katmanli yapay sinir aglarini kullanan makine dgrenmesinin bir alt
kiimesidir. Derin 6grenme ve makine O6grenmesi arasindaki temel fark, kullanilan sinir agi
mimarisinin yapisidir. Geleneksel makine 6grenmesi modelleri, genellikle bir ya da iki katmandan
olusur. Derin 6grenme modelleri ise, genellikle {i¢ veya daha fazla katmanla ¢alisir, bazen yiizlerce
hatta binlerce katman igerebilir. Bu da, derin 6grenme modellerinin daha karmasik veri setlerini
islemekteki basarisina biiyiik katki saglar.

Derin 6grenme algoritmalarinin temel amaci, biiyiik miktarda veriyi isleyerek, bu verilerdeki
karmasik olan baglantilar1 otomatik olarak dgrenmektir. Bu iglem yapilirken, algoritmalar insan
miidahalesine ihtiya¢ duymadan, veri igerisindeki soyut ve karmasik ozellikleri kendiliginden
tanimlayabilir. Ornegin siflandirma, tahmin, Sriintii tanimlama ve nesne algilama gibi karmasik
gorevlerde oldukca etkili bir performans gosterir. Derin 6grenme, birbirine bagli yapay sinir
hiicrelerinden olusan ¢ok katmanli bir mimari kullanir. Katmanlar genel olarak {ige ayrilir:

Giris katmani: Verinin modele alindig1 kisimdir.

Gizli Katman: Her diigiimde matematiksel hesaplamalarin yapildigi boliimdiir. Bu katmanlar,
girdilerden gelen veriyi igler ve katmanlar arasinda doniisiimler yaparak modelin verilerdeki
karmasik yapilar1 6grenmesini saglar.

Cikis Katmani : Model sonucunun iiretildigi katmandir.

Katman yapist Sekil 3.1°de gosterilmektedir.

Gizli Katman

Giris Katmam

% Cikis Katmam

Sekil 3.1. Sinir ag1 model katmanlar
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Giris verisinin, modelin ag1 boyunca ilerleyerek bir ¢ikt1 olusturmasi ileri besleme olarak
adlandirilir. Geri yayilimda (backpropagation), modelin {irettigi ¢iktiyla gergek deger
karsilastirilarak hata hesaplanir. Bu hata, optimizasyon algoritmalari kullanarak agin agirliklarinin
giincellenmesi igin geriye dogru yayilir.

Bu siirecler bir araya getirilerek, derin 6grenme modelleri biiyiik veri setlerini etkili bir

sekilde analiz etmesi saglanir ve karmasik problemleri ¢6zmek igin giiglii bir arag haline gelir.

3.1. Derin Ogrenmenin Kisa Tarihgesi

Derin Ogrenmenin temelleri, yapay sinir aglarinin gelisimiyle atilmaya baslamistir.
1940'larda Warren McCulloch ve Walter Pitts beyin hiicrelerinin islevini taklit eden modeli
Oonermislerdir. Bu model, Mcp-neuron olarak adlandirilmistir ve derin 6grenmenin temelini
Olusturmustur [41]. 1957°de, Frank Rosenblatt'in gelistirdigi perceptron modeli, sinir aglarinin
egitilmesi i¢in ilk basarili algoritmayr sunmustur. 1960’larda bu modelin siirlamalar1 ortaya
c¢ikinca, derin 6grenme arastirmalart duraklamistir. 1986'da, Geoffrey Hinton ve arkadaslari, geri
yayilim algoritmasini (backpropagation) gelistirerek, ¢ok katmanli sinir aglarmin egitilmesini
saglamistir [42]. 1990'larin sonlarinda, Yann LeCun ¢18ir agan ¢alismalar ortaya koymustur. Lecun,
evrisimli sinir ag1 (CNN) LeNet-5 mimarisini gelistirmistir. 1999°da, Nvidia ilk GPU'yu
gelistirmistir. 2006 yilinda, Geoffrey Hinton ve arkadaglari, derin 6grenme terimini ortaya atmistir.
2012 yilinda AlexNet'in ImageNet yarismasinda biiyiik basar1 elde etmesiyle, derin 6grenmenin
Onemi artmistir. Ardindan, dogal dil isleme ve ses tanima gibi alanlarda da derin 6grenme
algoritmalarinin basaris1 artmistir.

Bugiine geldigimizde ise derin 6grenme, otonom araglar, saglik, giivenlik ve finans gibi

bir¢ok alanda kullanilmakta ve gelismeye devam etmektedir.

3.2. Derin Ogrenmenin Kullanim Alanlar

Derin 6grenme, cok cesitli veri tiirleri iizerinde karmagik oriintiileri 6grenme kapasitesi
sayesinde birgok alanda etkin sekilde kullanilmaktadir. Goriintii isleme alaninda, nesne tanima, yiiz
tanima, tibbi goriintli analizi, otonom araglarin ¢evre algilama sistemleri gibi uygulamalar 6ne
¢ikmaktadir. Ses ve konusma islemede ise sesli asistanlar, konusma tanima, dil modelleme,
duygusal analiz ve sahte ses tespiti gibi pek ¢ok uygulama alani bulunmaktadir. Dogal dil isleme
alaninda metin smiflandirma, ¢eviri, Ozetleme, duygu analizi ve sohbet robotlart gibi
uygulamalarda da derin 6grenme teknikleri yaygin olarak kullanilmaktadir. Ayrica, metinden
konusma sentezleme (text-to-speech) sistemleri giderek daha dogal sesler iiretebilmekte, ses
klonlama ve konusmaci tanima gibi alanlarda da derin 6grenme modelleri basarili bir sekilde

kullanilmaktadir. Bu kullanim alanlar arasinda otonom sistemler i¢in de biiyiikk dneme sahiptir;
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ozellikle siirticiisiiz araclar, ¢cevrelerini algilamak, serit takibi yapmak ve trafik isaretlerini tanimak
icin derin 6grenme tabanl algilama ve kontrol sistemlerine glivenmektedir.

Saglik ve biyoinformatik alanlari da, derin 6grenmenin en umut veren uygulama alanlaridan
biridir. T1bbi goriintiilerden (MR, rontgen vb.) hastaliklarin erken teshisi, kanserli hiicrelerin tespiti,
genetik verilerin analizi kisiye 6zel tedavi yontemlerinin gelistirilmesi gibi konularda derin
ogrenme modelleri 6nemli katkilar saglar.

Finans sektoriinde ise dolandiricilik tespiti, kredi risk degerlendirmesi ve miisteri hizmetleri
otomasyonu gibi alanlarda derin 6grenme algoritmalari etkin bir sekilde kullanilmaktadir. E-ticaret
ve igerik platformlarinda kullanic1 davranislarini analiz ederek kisisellestirilmis iiriin veya igerik
Onerileri sunan dneri sistemleri, biiyiik 6l¢lide derin 6grenme tekniklerinden faydalanmaktadir.

Bu yaygin ve etkili kullanim alanlarina bakildiginda derin 6grenme, giiniimiizde birgok

alanda tercih edilen giiclii bir yapay zeka teknigi haline gelmistir.

3.3. Derin Ogrenme Yaklasimlari

Derin 6grenme yaklagimlari, model yapilarina ve 6grenme yontemlerine gore farklilik
gosterirler. Bu yaklasimlar: Denetimli 6grenme (supervised learning), yari denetimli §grenme

(semi-supervised learning), denetimsiz 6grenme (unsupervised learning) olarak gruplara ayrilir.

3.3.1. Denetimli Ogrenme

Bu yaklagimda, model bir egitim veri seti ile egitilir ve bu veri setinde her 6rnege karsilik bir
etiket vardir. Model, giris verilerinin dogru etiketlerle eslesmesini 6grenir. Siniflandirma ve
regresyon problemlerinde yaygin olarak kullanilir. Ornek olarak, bir modelin bir fotografi kediler
ve kopekler arasinda siniflandirmay1 6grenmesini verebiliriz. Verilerin etiketli olmasindan dolay1

Ogrenme siirecinin daha kontrollii ve dogrulamasi kolay olmasi bu yaklagimin avantajidir.

3.3.2. Yari Denetimli Ogrenme

Genel olarak smiflandirmada kullanilir. Bu yaklasimda, veriler hem etiketli hem de
etiketlenmemis olabilir. Etiketlenmis verilerin genellikle sinirli oldugu durumlarda etiketsiz
verilerden faydalanarak model performansini arttirabilir. Derin 6grenme alaninda veri etiketleme

islemini optimize ederek daha etkili ve verimli modellerin gelistirilmesine yardimci olabilir.

3.3.3. Denetimsiz Ogrenme

Bu yaklasim egitim verilerinin etiketlenmedigi durumlarda kullanilir. Bu 6grenmenin en

yaygin uygulama alanlar arasinda kiimeleme (clustering) ve boyut indirgeme (dimensionality
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reduction) vardir. Bu yaklagimda, model veriler arasindaki benzerlikleri, gruplari ya da gizli
yapilar1 anlamaya g¢aligir. Genellikle veri kiimesindeki kaliplari, iliskileri ya da siniflandirmalar

bulmak i¢in kullanilir.

3.4. Evrisimli Sinir Aglar1 (Convolutional Neural Networks — CNN)

Evrisimsel Sinir Aglari, derin 6grenmenin en yaygin kullanilan modellerinden biridir.
Ozellikle goriintii ve video isleme, nesneleri algilama ve siiflandirma islemlerinde siklikla
kullanilir ve oldukga etkili sonuglar verir. CNN’lerin 6nemli avantajlar1 arasinda, Yapay Sinir
Aglarindaki parametre sayisint Onemli Olgiide azaltarak daha verimli bir 6grenme siireci
saglamasidir. Bu avantaj, aragtirmacilarin ve gelistiricilerin klasik yapay sinir aglariyla basa
¢ikilamayan karmasik problemler i¢in daha biiyiik ve karmagik modellere yonelmesinin oniinii
acmustir. [43] Bu nedenle, CNN’ler goriintii isleme ve derin 6grenme uygulamalar1 gibi alanlarda
standart olarak kullanilan bir yontem haline gelmistir.

Sekil 3.2’de CNN mimarisine ait genel yap1 gosterilmektedir.

) Q
Girdi Evrigim Havuzlama Evrigim Havuziama Tam Baglants Softmax
4 3 Katmanlan

Sekil 3.2. Evrisimsel sinir ag1 mimarisi

3.4.1. CNN Katmanlari ve Yapisi

Evrisimli Sinir Aglart (CNN), derin 6grenme modellerinin temel yapilarindan biridir. Bu
model bir dizi katmandan olusur ve bunlarin her biri 6zel bir islevi yerine getirir. Bu katmanlar,
modelin 6grenme siirecinde farkli seviyelerde ozellikleri ¢ikarmasini saglar. CNN’nin temel
katmanlar1 genellikle evrisim (convolutional), havuzlama (pooling), tam baglantili (fully
connected) ve dropout katmanlarimi igerir. Bu katmanlar, modelin giris verisinden anlamli
Ozellikler 6grenmesini saglar, smiflandirma ve regresyon gibi gorevlerde yiiksek basari elde
edilmesine yardimci olur.

e Evrisim Katmam

Evrisim katmaninda, CNN’lerin temel yapi taslarindan biri olan ¢ekirdek ad1 verilen kiigiik
boyutlu matrisler kullanilir (3x3 ya da 5x5 gibi) ve ozellikle gorsel verilerde 6nemli bir rol oynar.
Bu ¢ekirdekler, girdinin belirli bir bolgesiyle carpilarak 6zellik haritalar1 olusturur. Ornegin, bir

resim lizerinde dikey kenarlar1 algilamak i¢in tasarlanmig bir ¢ekirdek kullanildiginda, evrisim
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islemi bu 6zellikleri tanimlamak i¢in ¢ikarimda bulunur. Sekil 3.3 te gosterildigi gibi Filtre, resim
iizerinde kaydirilarak, her konumda bir ¢arpma ve toplama islemi gergeklestirir ve bu sekilde

Ozellikler Ozetlenir.

1.0 0
0 1 1 40 0 —
o2 0 1 0
0 o | 1
3x3 Filtre Sonug

5x5 Goruntu
Sekil 3.3. Evrisim iglemi

Kaydirma isleminde ¢ekirdegin, giris iizerinde ne kadar hareket ettigi belirlenir. Ornegin,
kaydirma degeri 1 olan bir filtre her pikselde bir hareket ederken, kaydirma degeri 2 olan bir filtre
her iki pikselde bir hareket eder. Daha biiyiik kaydirma, daha az 6zellik haritas1 pikseli olusturur.
Goriintii kenarlarina filtreyi tam uygulayabilmek i¢in yapilan islem ise doldudur. Evrisim iglemi
sonrasinda elde edilen degerler, bir aktivasyon fonksiyonuyla islenir. ReLU (Rectified Linear Unit)
en yaygin kullanilan aktivasyon fonksiyonudur. Bu fonksiyon, negatif degerleri sifirlayarak

dogrusal olmayan bir yap1 ekler. Bu da, modelin daha karmasik iligkileri 6grenmesini saglar.
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o
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Sekil 3.4. Sigmoid aktivasyon fonksiyonu

fo) = 1+e™*
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Sekil 3.4’te Sigmoid aktivasyon fonksiyonunun grafigi sunulmustur.

10 +

ReLU(x)

Sekil 3.5. ReL.U aktivasyon fonksiyonu

f(x) = max(0, x)

Ozellik haritas1, evrisim katmani tarafindan ¢ikarilan belirli bir 6zelligi temsil eder (kenar,
koseler gibi). Ornegin, bir ¢ekirdek dikey kenarlar algilarken, baska bir ¢ekirdek yatay kenarlar:
ogrenebilir.

ReLU aktivasyon fonksiyonuna ait grafik Sekil 3.5’te gosterilmektedir.

¢ Havuzlama Katmani
Havuzlama, evrisim katmanlar1 tarafindan ¢ikarilan &zellik haritalarinin boyutlarini
kiigiiltmek icin kullanilir. Bu islemin drnek bir gérsel temsili Sekil 3.6’da sunulmustur. Islem,
Ogrenilen ozelliklerin daha genel hale gelmesini saglar. Bdylece modelin daha az parametreyle
caligmasini saglar ve iglem siiresi kisalir. Bu da modelin daha verimli ¢aligmasini olanak tanir.

En yaygin kullanilan havuzlama tiirii maksimum havuzlamadir. Bir bolgedeki (genellikle
2x2 veya 3x3 boyutlarinda) en biiylik degeri secer. Boylece, belirli bir bolgedeki dnemli 6zellikler
korunmus olur. Ortalama havuzlamada ise, bir bolgedeki tiim degerlerin ortalamasini alir.

Maksimum havuzlamaya gore, daha az hassasiyet gerektirir.
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12 3

Maksimum Havuzlama

Ortalama Havuzlama

Sekil 3.6. Havuzlama islemi

Havuzlama, modelin farkli 6lgeklerdeki ozellikleri tanimasini saglar ve asiri uyum riskini
azaltarak modelin genelleme kapasitesini artirir.
e Tam Baglantih Katman
Tam bagl katman, havuzlama katmanini takip eder ve son adim bu katmanda gergeklesir.
Tam bagl katman, 6zellik haritasini tek boyutlu bir vektore doniistiirmekle gorevlidir [44]. Bu
katmandaki, diigiimler, kendisinden 6nce ve sonra gelen katmandaki diger diigiimlerle dogrudan
bir baglantiya sahiptir. Bu sekilde model daha karmasik iliskileri 6grenebilir.
e Dropout Katmani
Cok fazla parametreye sahip olan sinir aglar1 asir1 uyuma sebep olur. Bu katman, derin
O0grenme modellerinde asir1 6grenmeyi Onlemek amaciyla kullanilir. Kisaca sinir aglarinda
diizenleme teknigidir denilebilir. Katmanin temel amaci, modelin yalnizca belirli néronlara bagiml
olmasini engellemektir. Egitim sirasinda rastgele néronlarin devre dis1 birakilmasi, modelin genel
performansini artirmayi saglar. Dropout, 6zellikle ¢ok biiyiik ve karmagik derin 6grenmede etkili

bir diizenleme teknigidir. Dropout uygulamasinin gorsel karsilastirmasi Sekil 3.7°de sunulmustur.

(x)
/ "
Qﬁ@ X) (

Sekil 3.7. Normal sinir ag1 ve dropout uygulanan sinir ag1

x)
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3.4.2. CNN Mimarileri ve Uygulamalari

Evrimsel Sinir Aglari, derin 6grenme yontemleri arasinda 6zellikle gorsel veri analizi i¢in
cok 6nemli bir yere sahiptir. Baslarda basit goriintii siniflandirma problemleri i¢in gelistirilmis olan
bu model, yillar i¢isinde daha karmasik mimarilerle zenginlestirilmistir. Bu mimariler, giiniimiizde
cesitli alanlarda kullanilmakta, 6zellikle derin sahte tespiti gibi karmagik problemlerin ¢ézliimiinde
Oonemli bir temel olusturmaktadir. Bu bolimde, CNN’nin 6ne ¢ikan mimarileri tanitilarak, bu
yapilarin derin 6grenme uygulamalarindaki rolil incelenecektir.

e Xception

Xception, 2017'de ilk kez Frangois Chollet tarafindan onerilmistir. Google tarafindan
gelistirilmis olan ve Extreme Inception olarak adlandirilan bir mimaridir. Yani Inception modelinin
evrimidir. Inception mimarisiyle benzerlikleri olsa da, Xception, ¢ok daha derin bir yapiya sahiptir
[45]. Bu mimari, 6zellikle derin 6grenme uygulamalarinda evrisim katmanlarin1 daha verimli hale
getirmek i¢in derinlik ayristirmasi kavramini kullanir. Geleneksel evrisim katmanlarinin yerine
derinlik ayristirmali evrisimler, iki asamali iglem igerir.

Derinlik ayristirmali evrisim isleminde, her giris kanalindaki filtreler bagimsiz olarak
islenir. Bu da, ¢ok daha az parametre kullanilarak islemin yapilmasini saglar. Puanlama evrigimi
asamasinda ise, her bir kanalin birlesimi tizerinde islem yapilir, bu da kanal sayisinin artirilmasini
saglar.

Bu iki agamali islem, modelin daha hizli ¢alismasini saglar ve daha az hesaplama giicii
gerektirir. Bu sekilde daha biiylik veri setlerinde de hizli bir sekilde egitim yapilabilir.

Xception mimarisi, konvoliisyon katmanlari, derinlik ayrigtirmali evrisimler ve tam
baglantili katmanlar igerir.

Derinlik ayristirmali evrigsimlerle, Xception ¢ok daha az parametreyle yiiksek dogruluk
oranlarina ulasabilir. Derin 6grenme modelleri arasinda en hizli egitim siireglerinden birine sahiptir.
Bu mimari, goriintii siniflandirmanin yaninda nesne tespiti, yiiz tanima gibi ¢ok farkli gorsel analiz
islemlerinde de kullanilabilir.

o EfficientNet

Bu mimari, Google tarafindan 2019 yilinda Mingxing Tan ve Quoc V. Le tarafindan
onerilen bir mimaridir [46]. EfficientNet, bilyiik veri setlerinde yiiksek dogruluk elde etmek i¢in
cok verimli bir yapiya sahiptir. Mimarinin amaci, daha az parametreyle daha yiiksek performans
elde etmektir. Boylece islem siiresini ve hesaplama gereksinimlerini azaltir. EfficientNet, klasik
mimarilerde oldugu gibi evrisimsel katmanlar kullanir. Bu mimaride, bilesik 6lg¢eklendirme
(compound scaling) teknigi kullanilmaktasdir. Bu teknik, modelin derinlik, genislik ve ¢6ziiniirliik
olmak {izere ii¢ temel boyutunu esit sekilde 6l¢eklendirir. Bu sayede modelin, verimliligi artar ve

en iyi performansi gosterir.
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EfficientNet, 7 farkli model versiyonuna sahiptir (EfficientNet-BO, EfficientNet-B1, ...,
EfficientNet-B7). Bu versiyonlar, bilesik olgeklendirme kullanilarak farkli ihtiyaglara goére
optimize edilmistir. Modelin her versiyonunun temel yapisi ve tasarimi benzer olmasina ragmen
katman sayist, filtre sayis1 ve girig ¢oziiniirliigi bakimindan farklidir.

EfficientNet-BO modeli, en hizli ¢alisan, kii¢iik boyutlu ve daha az hesaplama gerektiren
bir modeldir. EfficientNet-B7 ise, yiiksek dogruluk gerektiren iglemler i¢in uygun, daha karmasik
ve biiyiik bir modeldir.

EfficientNet, geleneksel evrisimsel sinir ag1i mimarilerine gére ¢cok daha az parametreyle
yiiksek dogruluk elde edebilir. Bu, 6zellikle biiyiik veri setleri ve karmasik islemler i¢in 6nemli bir
avantaj saglar. Diger derin 6grenme modellerine gore daha az hesaplama giicii ve bellek gerektirir.
Bu da, daha diisiik maliyetli uygulamalarda ya da sinirli donanima sahip sistemlerde de
kullanilmasini saglar. Modelin farkli versiyonlar1 arasinda, ihtiyaca gore dlgeklendirme yaparak,
islemler i¢in en uygun modelin secilmesini saglar.

Bu mimari, gorintii smiflandirma, nesne tespiti, segmentasyon gibi gorsel islem
gorevlerinde etkili sekilde kullanilabilir.

Bu mimarinin genel yapist Sekil 3.8’de sunulmustur.
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Sekil 3.8. EfficientNet mimarisi

e ResNet

ResNet 2015'te Microsoft Research tarafindan derin aglardaki 6grenme problemini ¢6zmek
icin tasarlanmigtir [47]. Geleneksel CNN’lerde katmanlar ardisik eklenirken, ResNet'te bir
katmanin ¢iktisi sonraki bir veya daha fazla katmanin ¢iktisina dogrudan eklenir (skip connection).
Bu da, gradyan kaybini (vanishing gradient) onler.

y = Fx,{W})+ x GB.1D

Residual Blocks denilen atlamali baglantilarla daha derin aglarin egitilmesini saglar. ResNet-

18, ResNet-34, ResNet-50, ResNet-101, ResNet-152 gibi farkli derinlikte versiyonlar1 vardir
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(sayilar katman sayisini belirtir). Residual baglantilar, gerektiginde katmanlarin kimlik
fonksiyonunu 6grenmesini saglar.
Basic Block: ResNet-18/34'te kullanilir. iki 3x3 konvoliisyon katmani ve artik baglanti igerir.
Bottleneck Block: ResNet-50/101/152'de kullanilir. 1x1, 3x3, 1x1 konvoliisyonlar ile hesaplama
maliyetini diisiiriir. Bu, derin aglarda performans diisiisiinii engeller. Geleneksel CNN’lerde 20+
katmandan sonra performans diiserken, ResNet ile 100+ katman basariyla egitilebilir.

Gorlntii siniflandirma, nesne algilama ve birgok derin 6grenme uygulamasinda

kullanilmaktadir. Bu mimarinin yapisi ise Sekil 3.9’da gosterilmektedir.
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Sekil 3.9. ResNet mimarisi

e VGGNet
VGGNet, 2014 yilinda Oxford Universitesi tarafindan gelistirilen ve daha derin aglarin
giiciinil gdstermek i¢in tasarlanan bir CNN mimarisidir [48]. Goriintii siniflandirma ve nesne tespiti
gibi alanlarda kullanilir. Bu mimaride, katmanlar kiigiik 3x3 filtreler kullanilarak birlestirilir. 16-
19 katmanli versiyonlariyla bilinir. Bunlar VGG-16 ve VGG-19'dur. VGGNet'te daha derin aglar

kullanilarak dogrulugun artirilabilecegi gosterilmektedir.
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e AlexNet
2012 yilinda Alex Krizhevsky ve arkadaglar tarafindan gelistirilmis ve ImageNet yarismasinda
biiyiik basar1 elde etmistir [49]. Bu mimari biiyiik veri setleri lizerinde goriinti siniflandirma
alanlarinda kullanilir. 5 evrisim katmani ve 3 tam baglantili katman olmak {izere 8 katmandan
olusur. ik defa ReLU aktivasyon fonksiyonu kullanilarak daha hizli 6grenme saglanmustir.
Dropout ve veri artirma yontemleri, agir1 6grenmeyi dnlemek i¢in uygulanmistir. Derin 6grenmenin
genis veri setlerinde kullanilmasini saglamistir. GPU'larin kullanimini popiiler hale getirmistir.
e GoogleNet
Bu mimari, 2014 yilinda Google tarafindan gelistirilen ve evrisim katmanlarinin farkl
boyutlarda ayni anda ¢aligmasini saglayan bir mimaridir. Bu yap1, modelin hesaplama verimliligini
artirir. Goriintli siniflandirma ve nesne algilama alanlarinda kullanilir. Inception Module ad1 verilen
birimlerle aym1 katmanda birden fazla ¢ekirdek boyutu kullamlir (1x1, 3x3, 5x5). Agn

genislemesini kontrol altina almak igin 1x1 filtrelerle parametre sayist azaltilir.

3.4.3. CNN Modelleri i¢in Kullanilan Kiitiiphaneler

Evrisimsel Sinir Ag1 modellerinin gelistirilmesinde ve egitiminde kullanilan kiitiiphaneler,
derin 6grenme siireclerini kolaylastiran ve hizlandiran araglardir. TensorFlow, PyTorch ve Keras
gibi kiitiiphanaler, modelin yapisin1 olusturmada ve egitim siirecinde 6nemli bir yere sahiptir.
OpenCV, NumPy, Pandas ve Scikit-Learn ise veri isleme ve analiz asamalarinda etkili bir sekilde
kullanilir. Bu kiitiiphaneler, biiyiik veri setleriyle calismay1 saglar ve model performansini
arttirmaya yardimci olur.

e TensorFLow

2015 yilinda Google tarafindan gelistirilmis, acik kaynakli bir derin 6grenme kiitiiphanesidir.
[50] Evrisimli Sinir Aglar gibi derin 6grenme modellerini tasarlamak ve egitmek i¢in yaygin olarak
kullanilir. TensorFlow, hem yiiksek seviyeli API'leri hem de disiik seviyeli API'ler sunar ve basit
projelerden karmasik olanlara kadar bircok gereksinimi karsilar. GPU ve TPU hizlandirmalariyla
bliyiik veri setlerinde yiiksek performans saglar. Mobil cihazlar ve web tarayicilart gibi farkli
platformlarda da kullanilabilir. Biylik veri kiimeleri ve karmagik CNN mimarileri i¢in dagitik
hesaplama yapabilir.

e PyTorch
2017 yilinda Facebook tarafindan gelistirilen acik kaynakli bir derin 6grenme
kiitiiphanesidir. PyTorch, dinamik bir yapiya sahiptir. Ozellikle arastirma ve gelistirme siireglerinde
sikca tercih edilen bir kiitliphanedir. CNN modellerini olusturma ve egitme siirecinde sundugu

esneklikle 6ne ¢ikar. [51] Bu kiitiiphane, GPU hizlandirmasini da destekler.
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e Keras
Keras, derin 6grenme modellerini hizli ve kolay bir sekilde olusturmak i¢in tasarlanmis, agik
kaynakli kiitiiphanedir. TensorFlow ile entegre bir sekilde calisarak Evrisimli Sinir Aglar gibi
modelleri kolayca tasarlama imkan1 saglamasi en biiylik avantajlarindan biridir. Yiiksek seviyeli
bir API saglar boylece kodlama siirecini basitlestirir. [52] Keras, GPU hizlandirmasini destekler
ayn1 zamanda genis bir topluluk destegi sunar.
e OpenCV
OpenCV (Open Source Computer Vision Library), goriintii isleme ve bilgisayarla gérme
uygulamalar1 igin gelistirilmis a¢ik kaynakli bir kiitiiphanedir. [53] Evrigimli Sinir Aglan ile
caligirken veri on isleme asamasinda yaygin olarak kullanilmaktadir. Goriintiileri yeniden
boyutlandirma, filtreleme, kirpma, doniistiirme gibi islemleri gerceklestirebilir. Bununla beraber
video analizi, nesne takibi ve yiiz algilama gibi bir¢ok farkli islev saglar. Hizli yapis1 sayesinde
biiyiik veri kiimeleriyle ¢alisirken performans avantaji saglar.
e Numpy
NumPy, bilimsel hesaplamalar i¢in kullanilan agik kaynakli bir Python kiitiiphanesidir.
Evrisimli Sinir Aglartyla galisirken veri yapilarini matrislere doniistiirmek i¢in ve sayisal islemleri
verimli bir sekilde gergeklestirmek amaciyla kullanilabilen bir aragtir. [54] NumPy, ¢ok boyutlu
dizileri ve matrisleri destekler ve ¢alismay1 kolaylastirir.
e Pandas
Pandas, veri analizi ve islemesi i¢in gelistirilmis agik kaynakli bir Python kiitiiphanesidir.
[55] Evrisimli Sinir Aglar ile ¢alisirken veri kiimelerinin diizenlenmesi, analiz edilmesi gibi
siireclerde sikga kullanilir. Ozellikle tablo bigimindeki veriler iizerinde esnek islemler yapmayi
saglar. Veri gergeveleri ve diziler gibi yapilar sunar, eksik degerlerle calismak ya da veri
doniistiirmek gibi islemleri kolaylastirir.
e Scikit-Learn
Scikit-Learn, makine 6grenimi ve veri analizi igin kullanilan agik kaynakli bir Python
kiitiiphanesidir. Evrisimli Sinir Aglariyla ¢alisirken model dogrulama, regresyon ve kiimeleme gibi
gorevlerde yaygin olarak kullanilir. Ozellikle veri olgeklendirme, ozellik se¢imi ve capraz
dogrulama gibi on isleme adimlar i¢in giiglii araglar saglar. [56] Genis algoritma yelpazesi ve

kullanim kolaylig1 saglar, bu sayede arastirma ve uygulama gelistirme siireglerinde de tercih edilir.

3.5. Uzun Kisa Siireli Bellek (Long Short-Term Memory — LSTM)

Derin 6grenme mimarilerinden biri olan Uzun Kisa Siireli Bellek, 6zellikle ardisik veri
analizi ve zaman serisi problemlerinde kullanilan 6zel bir yinelenen sinir agi (RNN) ¢esididir.

Schmidhuber ve Hochreiter tarafindan 1997 yilinda gelistirilen bu mimari, geleneksel RNN'lerin
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kargilagtigi gradyan sonmesi (vanishing gradient) gibi problemleri ¢6zmek amaciyla tasarlanmigtir
[57]. LSTM'ler, hafiza hiicreleri ve kapt mekanizmalar sayesinde bilgi akigini kontrol edebilir ve

uzun vadeli bagimliliklar etkili sekilde 6grenebilir.

3.5.1. LSTM’nin Temel Yapis1 ve Kap1 Mekanizmalari

LSTM aglari, her biri "hiicre" olarak adlandirilan birimlerden olusur. Bu hiicreler, ii¢ temel
kapidan olusan karmasik bir yapiya sahiptir: unutma kapisi (forget gate), giris kapisi (input gate)
ve ¢ikis kapisi (output gate) [58]. Bu kapilar, sigmoid ve hiperbolik tanjant (tanh) aktivasyon
fonksiyonlar1 kullanarak bilgi akisin1 diizenler. Hiicre durumu, LSTM'nin uzun vadeli bellegini
temsil eder ve kapilar tarafindan kontrol edilen bir bilgi otoyolu gorevi goriir.

e  Unutma Kapisi
Hiicre durumunda bulunan hangi bilgilerin silinmesi gerektigini belirler. Gegmis durum ve
mevcut giris bilgilerine gore sigmoid aktivasyon fonksiyonu araciligiyla ¢alisir.
e Giris Kapis1
Hiicreye hangi yeni bilgilerin eklenecegini kontrol eder. Sigmoid ve tanh katmanlari birlikte
caligarak yeni bilgi olusturur ve bunu hiicreye ekler.
e Cikis Kapisi
Hiicrenin ¢ikigini yani sonraki zaman adimina neyin aktarilacagini belirler. Bu ¢ikis, hiicre
durumunun bir kismini temsil eder.
Bu mekanizmalar sayesinde LSTM aglar, onceki zaman adimlarindan gelen bilgiyi

unutmadan, yeni bilgiyle birlikte etkili bir sekilde isler.
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4. MATERYAL VE METOT

Bu boéliimde, derin sahte tespiti i¢in gelistirilen 6z-denetimli yaklasim ile ¢cok modlu derin
O6grenme modelinin detaylar1 ve kullanilan metodoloji sunulmaktadir. Calismada kullanilan veri
setleri, on isleme adimlari, kullanilan derin 6grenme modelleri, egitim siireci ve performans

degerlendirmesi detaylandiracaktir.

4.1. Veri Seti

Bu tez c¢alismasinda, gelistirilen iki farkli metodolojinin (6z-denetimli ve ¢ok modlu)
kendine 6zgii gereksinimlerini karsilamak iizere, alanda yaygin olarak kullanilan ve farkli
ozelliklere sahip iki ayr1 veri seti tercih edilmistir.

Oz-denetimli 6grenme yaklasiminda kullanilan “Deepfake and Real Images” veri seti [59],
cesitli kaynaklardan elde edilmis sahte ve gergek yiiz gorsellerinden olusmaktadir. Calisma igin
1200 goriintii verisi kullanilmigtir. Veri yilikleme siirecinde, sinif dengesizligini 6nlemek amacryla
otomatik balanslama yapilmis ve her siniftan esit sayida 6rnek segilmistir. Veri seti, 6zellikle sinirlt
etiketli veriyle derin temsiller 6grenmek i¢in uygundur. Goriintiiler farkli sahne yapilarindan ve
yiiz ifadelerinden olusur; bu da modele gesitli agilardan genelleme kabiliyeti kazandirmay1 amaglar.

Cok modlu yaklasimda kullanilan veri seti, derin sahte tespiti alaninda yaygin olarak bilinen
ve genis Olcekli bir veri seti olan DeepFake Detection Challenge (DFDC)'dir. [60] DFDC veri seti,
Meta (eski Facebook) sirketi tarafindan desteklenen ve bir yarisma kapsaminda olusturulmustur.
Bu veri seti, yiiz manipiilasyon teknikleriyle olusturulmus sahte videolar ile orijinal videolardan
olugmaktadir. Calisma icin, DFDC veri setinin belirli bir alt bolimii kullanilmistir
(dfdc_train_part 35). Bu veri kiimesi, JSON formatinda meta veri dosyas1 (metadata.json) ile
birlikte sunulmaktadir. Meta veri dosyasi, her bir videonun 'REAL' (gercek) veya 'FAKE' (sahte)

olarak isaretlenmis etiket bilgisini igermektedir.

4.2. Veri On Isleme

Bu boliimde, ¢alismada kullanilan veri setleri farkli bigimlerde ve modalitelerde oldugu igin

her bir deneysel yaklasim i¢in 6zel veri 6n isleme adimlar1 uygulanmistir.

4.2.1. Oz-Denetimli Yaklasim i¢in Veri On isleme

Oz-denetimli yaklasimda kullanilan "Deepfake and Real Images" veri setinde kullanilan
gorseller, model girisine uygun olacak sekilde 6n islemden gecirilmistir. Gorseller, 224 %224 piksel
boyutuna yeniden 6lgeklendirilmistir ve goriintiilere rastgele kirpma, yatay ¢evirme, renk tonu ve

parlaklik degistirme gibi ¢esitli geometrik ve renk tabanl doniisiimler dahil edilmistir. Bu veri

27



artirma adimlar1, modelin genelleme kapasitesini artirmay1 amaglamaktadir. Tiim gorseller, son
olarak normalize edilerek tensor bicimine doniistiiriilmiistiir. On egitim asamasinda, bu 6n islemden
geemis goriintiiler, dort farkli agiyla (0°, 90°, 180°, 270°) dondiiriilmiis ve bu agilar sinif etiketi
olarak atanmistir. Boylece model, herhangi bir etiketli veri kullanmadan gorsellerin uzamsal
yapisini grenmeye yonelik 6z-denetimli bir gorevle egitilmistir. On egitim tamamlandiktan sonra,
aynt gorsel Onisleme adimlar1 kullanilarak model, gergek/sahte simiflandirmast gorevine

aktarilmigtir.

4.2.2. Cok Modlu Yaklasim icin Gorsel Veri On Isleme

DFDC veri setindeki her bir video, sahte veya gercek yiiz igeren karelerden olusmaktadir.
Gorsel verilerin islenmesinde ilk adim olarak, videolardan kareler ¢ikarilmig ve bu kareler iizerinde
yiz algilama iglemi gergeklestirilmigtir. Yz tespiti igin MTCNN (Multi-task Cascaded
Convolutional Networks) modeli kullanilmistir. Bu model, PyTorch tabanli FaceNet-pytorch
kiitiiphanesi ile uygulanmistir. Her video icin 10 adet kare esit araliklarla se¢ilmistir. Tespit edilen
yliz bolgeleri 128%128 piksel boyutuna yeniden oOl¢eklendirilmistir. Normalizasyon islemi igin
ImageNet standartlar1 referans alinmistir.(ortalama: [0.485, 0.456, 0.406], standart sapma: [0.229,
0.224, 0.225]). Modelin genelleme yetenegini artirmak veri artirma islemi uygulanmistir. Video
dosyasiin agilamamasi, okunamamasi, MTCNN'in belirli bir karede yiiz tespit edememesi veya
herhangi bir isleme hatas1 durumunda, ilgili kare yerine 128x128x3 boyutunda sifirlardan olusan
bir NumPy dizisi (placeholder) kullanilmistir. Eger bir videodan toplamda 10 adetten az sayida
gecerli yliz karesi ¢ikarilmigsa, eksik kalan kareler bu placeholder dizilerle tamamlanarak her video

icin sabit sayida (10) kare olmas1 saglanmstir.

4.2.3. Cok Modlu Yaklasim icin Isitsel Veri On isleme

Ses verilerini isleme adiminda her videodan 3 saniyelik ses verisi alinmigtir. Yiiklenen ses
sinyalinden librosa kiitiiphanesi kullanilarak 128 mel bandl spektrogramlar olusturulmustur. Mel
spektrogrami  hesaplanmasinda spektrogram penceresi 25ms, adim araligi 10ms olarak
ayarlanmistir. Elde edilen spektrogram, daha yaygin kullanilan logaritmik bir dlgek olan desibel
(dB) dlgegine doniistiiriilmiistiir. Spektrogramin zaman eksenindeki uzunlugunun tiim érnekler i¢in
ayn1 olmas1 amaciyla, 128%128 boyutunda yeniden dl¢eklendirilmistir. Spektrogram bu hedeften
kisaysa, spektrogramdaki en diisiik desibel degeri kullanilarak sonuna dolgu (padding) eklenmis;
hedeften uzunsa sondan kirpilmistir. Spektrogram degerleri 0-1 araligina min-max normalizasyonu
ile Olgeklendirilmistir. Minimum ve maksimum degerler her bir spektrogram icin ayr1 ayn

hesaplanmistir. Ses dosyasinin bulunamamasi, yiiklenememesi veya librosa islemleri sirasinda bir
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hata olugsmasi1 durumunda, 128x128 boyutunda sifirlardan olusan bir NumPy dizisi (placeholder)

dondiirilmiistiir.

4.3. Model Mimarisi

Bu tez calismasinda, derin sahte tespit problemine yonelik gelistirilen iki farkli yaklasim i¢in
0zglin model mimarileri tasarlanmig ve kullanilmistir. Bu boliimde, her bir ¢aligmanin mimari

yapisi ayri bagliklar altinda detaylandirilmaktadir.

4.3.1. Oz-Denetimli Ogrenme Tabanh Mimari

Bu calismada onerilen 6z-denetimli yaklasim, iki asamali bir mimariden olusmaktadr. ilk
asamada, ResNetl8 mimarisi tabanli bir model, dondiiriilmiis goriintiileri tanimaya yonelik bir
gorevle (rotation prediction) 6z-denetimli olarak egitilmistir. Bu agamanin temel amaci, etiketli
veriye ihtiya¢ duymadan gorsel 6zellikler 6grenmektir. Bu amagla kullanilan RotationNet modeli
iki ana kisimdan olusur:

Omurga (Backbone): ImageNet iizerinde 6n-egitimli bir ResNet-18 mimarisi temel 6zellik ¢ikarict
olarak kullanilmistir. Modelin son tam baglantili katmani (fully connected layer) ¢ikarilarak, dnceki
evrisimsel katmanlardan 512 boyutlu bir 6zellik vektorii elde edilmesi saglanmistir.

Rotasyon Basligi (Rotation Head): Omurgadan gelen 6zellik vektoriinii girdi olarak alan ve
gorlintliniin hangi aciyla (0°, 90°, 180°, 270°) dondiiriildiiglinii tahmin eden Cok Katmanli
Algilayic1 (MLP) bashigidir. Bu baslik, ardisik bir tam bagli katman, ReLU aktivasyonu ve dropout
katmanindan olusmaktadir.

On egitim tamamlandiktan sonra, ayn1 omurga modeli gercek/sahte siniflandirmas1 yapmak
iizere ikinci bir baslik ile birlikte yeniden egitilmistir. Bu asamada modelin genel yapis1 asagidaki
gibidir:

Transfer Ogrenme: RotationNet modelinde egitilmis olan ResNet-18 omurgasi, dgrenilmis
agirliklariyla birlikte bu yeni modele transfer edilir. Rotasyon baslig1 ise atilir.

Siniflandirici Baghigi (Classifier Head): Transfer edilen omurganin iizerine, derin sahte
tespiti i¢in sifirdan tasarlanmus yeni bir siniflandirici bashgr eklenir. Bu baslik, ReL U aktivasyon
fonksiyonu ve %50 oraninda bir Dropout katmani igeren birinci tam baglantili katman, yine ReLU
aktivasyon fonksiyonu ve %30 oraninda bir Dropout katmani igeren ikinci tam baglantili katman,
"Gergek" ve "Sahte" olmak {izere 2 sinif i¢in olasilik skorlari tireten bir ¢ikti katmanindan olusur.
Ozellikle sahte iceriklerin tespitini iyilestirmek igin agirlikli capraz entropi kaybi kullamlmis ve
sahte sinifina 5 kat daha fazla 6nem verilmistir. Egitim siirecinde, AdamW optimizasyon

algoritmasi ve dinamik 6grenme orani ayarlama (ReduceLROnPlateau) kullanilmistir.
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Sekil 4.1. Oz-denetimli model mimarisi

Bu iki asamali mimari sayesinde, model dnce gorsel temsilleri etiket olmadan 6grenir, daha
sonra bu temsilleri sahte igerik tespitinde kullanir. Bu yaklasimda kullanilan modelin genel

mimarisi Sekil 4.1°de sunulmustur.

4.3.2. Cok Modlu Topluluk Model Mimarisi

Bu calismada gelistirilen model, ii¢ ana bilesenden olusan hibrit bir ensemble mimarisine
sahiptir. Bu bilesenler gorsel, isitsel ve ¢ok modlu 6zellikleri ayr1 ayn isleyerek sonuglari
birlestirmektedir. Bu modeller sunlardir: yalmzca video karelerini isleyen model (VideoModel),
yalnizca ses spektrogramlarini igleyen model (AudioModel) ve her iki modaliteden ¢ikarilan
ozellikleri birlestirerek igleyen bir fiizyon modeli (AudioVisualModel). Son olarak, bu {i¢ modelin
ciktilar1 6grenilebilir agirliklarla birlestirilerek topluluk modeli (EnsembleModel) olusturulmustur.

Bu boliimde her bir bilesenin detayli mimarisi ve isleyis mekanizmasi agiklanmaktadir.
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Sekil 4.2. Topluluk model mimarisi

4.3.3. Video Modeli

Modelin ilk asamasinda, her videodan esit araliklarla se¢ilen 10 adet video karesi MTCNN
(Multi-Task Cascaded Convolutional Neural Network) ile yiiz bolgelerini tespit ederek, dnceden
egitilmis bir ResNet18 mimarisi ile islenmektedir. ResNet18 modeli, ImageNet veri seti iizerinde
egitilmis olup genel gorsel 6zellikleri tanimada yiiksek basar1 gostermektedir. Ancak bu ¢alismada
modelin orijinal yapisinda bir degisiklik yapilarak son tam baglantili katman ¢ikarilmis ve 512
boyutlu bir 6zellik vektorii elde edilmistir. Bu degisiklik sayesinde model, yiiz karelerindeki derin
ozellikleri daha etkin bir sekilde ¢ikarabilmektedir.

Ozellik gikarimi sonrasinda, video kareleri arasindaki zaman bagimliliklarim modellemek
icin bir LSTM ag1 kullanilmaktadir. LSTM katmani, 256 birimli video kareleri arasindaki tutarsiz
yliz hareketleri, anormal mimik degisimleri ve yapay goriinen ifadeler gibi derin sahtelere 6zgii
artefaktlar1 yakalayabilmektedir. LSTM'nin bu yetenegi, 6zellikle yiiz ifadelerinin dogal akisindaki
anormallikleri tespit etmede kritik rol oynamaktadir. Zamansal analiz katmaninin ¢iktilari, 0.5
dropout oranina sahip bir tam baglantili katmana beslenmekte ve burada gercek ve sahte videolar
arasindaki ayrim yapilmaktadir. Dropout katmani, modelin asir1 grenme problemini engelleyerek,
genelleme yetenegini artirmaktadir.

Modelin mimarisi, video karelerindeki hem uzamsal hem de zamansal bilgiyi birlikte
isleyebilme yetenegine sahiptir. CNN katmanlar1 her bir karedeki statik manipiilasyon izlerini
(6rnegin renk tutarsizliklar1) yakalarken, LSTM katmanlar1 bu izlerin zaman igindeki degisim
sekillerini analiz etmektedir. Bu iki bilesenin entegrasyonu, modelin tutarli bir sekilde karar
verebilmesini saglamaktadir.

Modelin genel yapisi Sekil 4.3’te gosterilmistir.
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Sekil 4.3. Video modeli

4.3.4. Ses Modeli

Ses akis modeli, derin sahte videolardaki isitsel manipiilasyon izlerini tespit etmek tizere
tasarlanmis 6zel bir derin 6grenme mimarisidir. Bu model, ses sinyalinin spektral 6zelliklerini
analiz ederek yapay ses sentezi veya ses manipiilasyonu gibi anormallikleri belirlemeyi
amaclamaktadir.

Modelin temel girdisi olarak ©6n isleme adiminda olusturulan mel spektrogramlari
kullanilmaktadir. Mel spektrogramlar, ses sinyalinin zaman-frekans dagilimini gosteren ve insan
isitme sisteminin frekans algisina uygun sekilde dl¢eklendirilmis iki boyutlu temsillerdir.

Ses analizi igin gelistirilen model, dort katmanli derin bir evrisimli sinir ag1 (CNN)
mimarisine sahiptir. Her evrigim katmani 3x3 boyutunda filtreler icermekte ve ardisik olarak 32,
64, 128 ve 256 filtre sayisina sahip katmanlardan olusmaktadir. Evrisim islemlerinin ardindan batch
normalizasyon ve ReLU aktivasyon fonksiyonlar1 uygulanmakta, son olarak 2x2 boyutunda max
pooling ile boyut kiigiiltme yapilmaktadir. Evrisimsel bloklarin ¢iktisi, degisken boyutlu girisleri
sabit boyutlu vektorlere doniistiiren global ortalama havuzlama katmanina iletilmektedir. Bu
katman sayesinde model, farkli uzunluktaki ses kayitlarindan ayni boyutta 6zellik vektorleri
¢ikarabilmektedir. Havuzlama sonrasinda elde edilen 256 boyutlu 6zellik vektori, 128 birimli tam
baglantili bir katmana beslenmekte ve burada daha yiiksek seviyeli Ozellik temsilleri
ogrenilmektedir. Modelin son katmaninda, 128 boyutlu vektor 2 ¢ikis birimine (gergek ve sahte)
sahip bir siniflandiriciya baglanmaktadir.

Model mimarisi ise Sekil 4.4’te sunulmustur.
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Sekil 4.4. Ses modeli

4.3.5. Cok Modlu Fiizyon Modeli

Cok modlu fiizyon (Audio-Visual) modeli, derin sahte tespitinde hem gorsel hem de isitsel
verileri birlestiren gii¢lii bir cok modlu yaklagimdir. Bu model, videolarin manipiile edildigini tespit
etmek i¢in yliz goriintiileri ve ses verilerinin eszamanl analizini ger¢eklestirir. Bu model, kendi
icerisinde gorsel ve isitsel dzellik ¢ikarici tabanlarini barindirir.

Gorsel icin, video akisindan secilen kare ResNet-18 mimarisi kullanilarak transfer 6grenme
yaklagimi ile son siniflandirma katmani ¢ikarilarak, 512 boyutlu yiiksek seviyeli gorsel 6zellik
vektorii elde edilmistir. Ses i¢in, dort katmanli bir CNN mimarisi kullanilmaktadir. Ses verisi, mel-
spektrogramlara dondstiiriilerek CNN’e giris olarak verilmektedir. Burada 256 boyutlu 6zellik
vektorii ek bir tam baglantili katmanla 128 boyuta indirgenmektedir. Her iki modalite i¢in de batch
normalizasyon ve ReLU aktivasyonlar1 uygulanarak 6zellik dagilimlarimin stabilize edilmesi
saglanmaktadir.

Cikarilan ozellik vektorleri, 6zel bir birlestirme katmaninda entegre edilmektedir. Fiizyon
katmanlari, ResNet-18'den elde edilen 512 boyutlu gorsel 6zellikler ile 6zel CNN'den gelen ve 128
boyutuna indirgenen isitsel 6zellikleri birlestirir. Bu birlestirme islemi ile 640 boyutlu (512+128)
birlesik bir 6zellik vektorii olusturulur. Birlestirme sonrasi, birlesik 6zellikler bir dizi tam baglantili
katmandan geger. ilk tam baglantili katman, 640 boyutlu girdi 6zelliklerini 512 boyutlu katmana
doniistlirtir. Bu doniisiim, modaliteler arasi iligkilerin 6grenilmesini saglar. ReLU aktivasyon
fonksiyonu bu asamada uygulanarak dogrusal olmayan bir doniisiim gercgeklestirilir, bdylece model
daha karmasik ve soyut desenleri yakalayabilir. Ardindan, modelin genelleme yetenegini artirmak
ve asir1 dgrenmeyi engellemek icin 0.5 oraninda dropout katmani uygulanir. fkinci tam baglantili
katman 512 boyuttan 256 boyuta indirgenir. Burada da ReLU aktivasyonu kullanilir ve bir kez daha

dropout uygulanir.
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Son fiizyon katmani, 256 boyutlu 6zellikleri iki sinifli ¢iktiya (gercek/sahte) indirger. Bu
katmanda aktivasyon fonksiyonu kullanilmaz ¢iinkii ¢ikti, siniflandirma i¢in gerekli olan logit
degerleridir. Bu logitler daha sonra softmax fonksiyonu ile olasiliksal tahminlere doniistiiriiliir.
Fiizyon katmanlarinin 6nemli bir o6zelligi, her iki modaliteden gelen 0zellikleri sadece
birlestirmekle kalmayip, aralarindaki iligkileri 6grenme yetenegidir. Bu katmanlar, ses ve goriintii
arasindaki tutarsizliklari tespit ederek derin sahte igeriginin karakteristik 6zelliklerini yakalayabilir.
Ornegin, bir videoda dudak hareketleri ile ses arasindaki senkronizasyon bozuklugu bu katmanlar
tarafindan 6grenilebilir.

Bu modelin yapis1 Sekil 4.5’te verilmektedir.
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Sekil 4.5. Cok modlu fiizyon modeli

4.3.6. Topluluk Modeli

Bu calismada, ¢cok modlu fiizyon modelin genelleme yetenegini artirmak amaciyla bir
topluluk (ensemble) model yaklasimi benimsenmistir. Topluluk modeli, farkli modalitelerden
(video ve ses) ve farkli mimarilerden yararlanan {i¢ temel modelin (video, ses ve ¢ok modlu fiizyon)
tahminlerini birlestirerek nihai karar1 vermektedir. Tanimlanan bu ii¢ temel modelin (VideoModel,
AudioModel, AudioVisualModel) tahminlerini agirlikli olarak birlestiren bir meta-model
yaklagimi benimsenmistir ve bu mimari, PyTorch ¢ercevesinde uygulanmistir. Agirliklar, softmax
fonksiyonu kullanilarak normalize edilir. Nihai ensemble tahmini su sekilde hesaplanir:

Lensemble =Wy Lvideo +wy - Laudio +w, - Lav (4-1)

Topluluk model egitimi i¢in ana kayip (ensemble ¢iktis1) ve yardimer kayiplar (alt model
ciktilar1) olarak iki seviyeli bir kayip fonksiyonu kullanilmstir. Toplam kayip fonksiyonu su formiil
ile hesaplanmaktadir:

Ltotal = Lensemble + a(Lvideo + Laudio + Lav) (4- 2)
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Burada o yardimer kayiplarin agirhigimi belirleyen hiperparametredir ve deneysel
calismalarda 0.1 olarak belirlenmistir.
e  Liideo . Video tabanli model kaybu.
o Laudio - Ses tabanli modelin kaybi.
o Ly, : Gorsel-isitsel fiizyon modelinin kaybi.
®  Lensembie - Video, ses ve fiizyon alt modellerin kayiplarinin agirlikli ortalamasidir.
®  Liotar : Toplam kayip fonksiyonudur.
o Wy, Wy, W, : Kayiplar igin 6grenilebilir agirlik katsayilarini ifade eder.

Topluluk model yaklasimi video, ses ve ¢ok modlu (gorsel-isitsel) olmak iizere ti¢ farklt
bilgi kaynagindan yararlanilarak daha zengin bir 6zellik temsili elde eder. Her bir modelin
katkisinin sabit olmak yerine veri iizerinden 6grenilmesi, modelin adaptasyon yetenegini artirir.
Farkli modellerin hatalarii dengeleme potansiyeli ile genellikle tekil modellere kiyasla daha
yiikksek genelleme performanst gosterir. Sekil 4.2°de gosterilen mimari bu modeli temsil

etmektedir.

4.4. Egitim ve Deneysel Yapilandirma

Bu caligmada gelistirilen modellerin egitimi belirli bir yapilandirma ve strateji izlenerek

gerceklestirilmistir.

4.4.1. Veri Seti Kullanim

Bu tez kapsaminda kullanilan veri setleri, ilgili yontemlerin gereksinimlerine uygun sekilde
alt kiimelere ayrilarak kullanilmistir.

Oz-denetimli 6grenme yaklasiminda, “Deepfake and Real Images” veri seti kullanilmustir.
Bu veri setinden toplam 1200 goriintii verisi seg¢ilmistir. Bu goriintiilerin 600’1 gercek, 600’1 ise
sahte olmak tizere dengeli bir alt kiime olusturulmustur. Veriler egitim, dogrulama ve test olmak
iizere ii¢ alt kiimeye ayrilmistir. Bu verinin %70’1 egitim, %15’1 dogrulama (validation), %15°1 ise
test amagli kullanilmustir.

Cok modlu yaklagim i¢in kullanilan DFDC veri setinin tamami oldukga biiyiik oldugundan,
hesaplama kaynaklarini etkin kullanmak ve egitim siirelerini makul seviyelerde tutmak amaciyla
veri setinin bir alt kiimesi alinmistir. Bu alt kiimeden toplam 830 dengeli veri kullanilmistir.
Videolarin gercek veya sahte olduguna dair etiket bilgileri, veri seti ile birlikte sunulan
metadata.json dosyasindan elde edilmistir. Bu dengeleme adimi, modelin herhangi bir sinifa agirt
odaklanmasin1 engellemeyi amaglar. Orneklem olusturulduktan sonra video listesi rastgele

karistirilmistir. Bu veri seti, modelin egitimi, dogrulanmasi ve test edilmesi amaciyla egitim (train),
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dogrulama (validation) ve test olarak ayrilmistir. Toplam veri setinin %20'si test i¢in kullanilmgtir.

Tablo 4.1°de veri seti dagilimi gosterilmistir.

Tablo 4.1. Veri seti dagilimi

Veri Seti Modalite Gercek Veri Sahte Veri Toplam Veri
Deepfake and Gorsel 600 600 1200
Real Images
DFDC Gorsel + Ses 415 415 830

Deepfake and Real Images veri seti, yiiksek ¢oziiniirlikli ve gesitli bir koleksiyon olan
FFHQ (Flickr-Faces-HQ) veri setinden alinan gercek yiiz fotograflarindan olusur ve yas, cinsiyet,
etnik koken gibi ¢esitlilik igerir. Bu veri setindeki sahte icerikler ise, StyleGAN3 ve ProGAN gibi
Uretken Cekismeli Aglar (GAN) kullanilarak, sentetik olarak iiretilmis yiizlerdir.

DFDC veri seti, birden fazla kaynaktan (oyuncular, kamuya acik figiirler) toplanan
videolardan olusur ve yas, cinsiyet, etnik gesitlilik i¢erir. Veri setinde yiiz degistirme, agiz hareketi
manipiilasyonu, yiiz ifadesi transferi, derin 6grenme tabanli sahte iiretim yontemleri gibi gesitli

manipiilasyon teknikleri yer almaktadir.

4.4.2. Egitim Parametreleri

Oz-denetimli 6grenme yaklagimi parametre ve degerleri sirastyla Tablo 4.2 ve Tablo 4.3’te

gosterilmistir.
Tablo 4.2. RotationNet egitim parametreleri
Hiperparametre Deger
Optimizasyon Algoritmasi Adamw
Ogrenme Oram le-3
Batch Boyutu 32
Epoch Sayisi 20
Scheduler Faktorii 0.2
Scheduler Sabri 3
Agirlik Diigimii le-5
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Tablo 4.3. Simiflandirma egitim parametreleri

Hiperparametre Deger
Optimizasyon Algoritmasi AdamwW
Ogrenme Oram Backbone: 0.00002, Classifier Head: 0.001
Batch Boyutu 32
Epoch Sayist 45
Scheduler Faktorii 0.2
Scheduler Sabr1 3
Agirlik Diigimii le-4

Gelistirilen ensemble modelin egitimi de, belirli optimizasyon stratejileri, kayip
fonksiyonlar1 ve hiperparametreler kullanilarak gergeklestirilmistir. Tablo 4.4’te parametre ve
degerler gosterilmistir.

Tablo 4.4. Topluluk model egitim parametreleri

Hiperparametre Deger
Optimizasyon Algoritmasi Adam
Ogrenme Orani 0.0005
Batch Boyutu 16
Epoch Sayisi 15
Scheduler Faktorii 0.5
Scheduler Sabr1 2
Agirlik Diigimii le-5

4.4.3. Degerlendirme Metrikleri

Model performansi asagidaki metriklerle 6lgiilmiistiir:
e Dogruluk (Accuracy)

Tiim dogru tahminlerin toplam tahmin sayisina oranidir.

TP +TN
TP+TN + FP+FN

Accuracy = (4.3)

Burada TP (True Positive) dogru tespit edilen sahte videolari, TN (True Negative) dogru tespit
edilen gergek videolar1, FP (False Positive) yanlislikla sahte olarak tespit edilen ger¢ek videolar:

ve FN (False Negative) yanlislikla gercek olarak tespit edilen sahte videolar: ifade eder.
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e Kesinlik (Precision)
Pozitif olarak tahmin edilen 6rneklerin ne kadarinin gercekten pozitif oldugunu 6lger.

Precision = P 4.4
recision = TP T FP (4.4)

e Duyarhhlik (Recall)

Gergek pozitif drneklerin ne kadarinin dogru tahmin edildigini gosterir.

Recall = — ¢ 4.5
CCat = TP ¥ FN (4.5)

e F1 Skoru

Precision ve Recall’un harmonik ortalamasidir.

Fl—2 Precision X Recall 46
= X .
Precision + Recall (4.6)

¢ Karmasiklik Matrisi (Confusion Matrix)
Modelin hangi siniflarda hata yaptigini analiz etmek i¢in kullanilir.

Sonuglar sonraki boliimde detayli olarak paylasilacaktir.
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5. BULGULAR VE TARTISMA

Bu béliimde, tez kapsaminda gelistirilen 6z-denetimli ve ¢ok modlu derin sahte tespit
modellerinin deneysel sonuglart sunulacaktir. Her modelin egitim siireci ve test performansi ayri
ayr1 incelenecek, daha sonra bu yaklasimin karsilastirmali bir analizi yapilarak elde edilen bulgular

tartisilacaktir.

5.1. Oz-Denetimli Ogrenme Yaklasimh Model

Bu boliimde, gelistirilen 6z-denetimli 6grenme modelinin performans: sunulmaktadir.
Calismada Kaggle'da bulunan "deepfake-and-real-images” veri setinde 1200 goriintii verisi
kullanilmistir. Veri yilikleme siirecinde, sinif dengesizligini 6nlemek amaciyla otomatik balanslama
yapilmustir.

Oz-denetimli 6grenme yaklagimi iki asamali bir egitim stratejisi ile uygulanmustir. Bu
kapsaminda egitilen modelin egitim siireci boyunca elde edilen kayip (loss) ve dogruluk (accuracy)

degerlerinin degisimi Sekil 5.1 ve Sekil 5.2°de sunulmustur.
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Sekil 5.1. Rotasyon kayip ve dogrulama grafigi
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Sekil 5.2. Siniflandirma kayip ve dogrulama grafigi

Model performansi, dogruluk (accuracy), kesinlik (precision), duyarlilik (recall), F1 skoru
ve karmasiklik matrisi kullanilarak degerlendirilmistir. Modelin test asamasinda 0.3-0.5 araliginda
esik deger optimizasyonu yapilarak recall-precision dengesi incelenmistir. Sonuglar, karmagiklik
matrisi ve yanlis siniflandirilan 6rneklerin gorsellestirilmesiyle raporlanmustir. Sistem, ozellikle
diisiik esik degerlerinde (0.3) sahte iceriklerin tespitinde daha yiiksek duyarlilik degerine ulasmustir.
Ozellikle SAHTE simifina ait metrikler ve farkl karar esik degerlerindeki (0.5, 0.4, 0.3) performans
Tablo 5.1°de gosterilmistir.

Tablo 5.1. Oz-denetimli 6grenme ile farkl1 karar esiklerinde test performansi

Karar Esigi Kesinlik(Sahte)  Duyarhhik(Sahte) F1-Skoru(Sahte) Dogruluk
0.5 %94.52 %77.53 %85.19 %86.67
0.4 %94.59 %78.65 %85.89 %87.22
0.3 %93.67 %83.15 %88.10 %88.89

Tablo 5.1'e bakildiginda, karar esigi degeri distriildiikce SAHTE sinifi igin duyarlilik
(recall) degerinin artt1g1 gézlemlenmektedir. Esik degeri 0.5°te %77.53 olan duyarlilik, esik 0.3'e
cekildiginde %83.15'e yiikselmistir. Bu, modelin daha fazla sahte videoyu dogru bir sekilde tespit
edebildigi anlamina gelmektedir.

Farkli esik degerleri icin elde edilen karmasiklik matrisleri Sekil 5.3, Sekil 5.4 ve Sekil
5.5'e sirasiyla 0.5, 0.4 ve 0.3 esik degerleri i¢in gosterilmektedir.
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Sekil 5.3. 0.5 Esik degeri i¢in karmasiklik matrisi
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Sekil 5.4. 0.4 Esik degeri i¢in karmasiklik matrisi
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Sekil 5.5. 0.3 Esik degeri i¢in karmasiklik matrisi

5.2. DFDC Veri Seti ile Cok Modlu Model

Bu boliimde, gelistirilen ¢ok modIu derin sahte tespit modelinin performansi sunulmaktadir.
Model, DeepFake Detection Challenge (DFDC) veri setinin alt kiimesi (dfdc_train_part_35)
kullanilarak degerlendirilmistir. Veri seti, toplam 830 video 6rnegi icerecek sekilde, dengeli sayida
ornek aliarak olusturulmustur. Bu veri setinin %20'si test verisi olarak ayrilmistir. Modelin test

seti lizerindeki genel performansi Tablo 5.2'de 6zetlenmistir.

Tablo 5.2. Cok modlu modelin DFDC test performansi

Metrik Deger
Test Kaybi 0.1985
Dogruluk %92.17
SAHTE:

Duyarlilik %90.36
Kesinlik %93.75
F1-Skoru %92.02

GERCEK:
Duyarlilik %93.98
Kesinlik %90.70
F1-Skoru %92.31
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Tablo 5.2'de de goriildiigii gibi, gelistirilen model test verileri tizerinde %92.17'lik bir genel
dogruluk oranina ulasmustir. Ozellikle sahte videolarin tespiti i¢in énemli bir metrik olan SAHTE
siift duyarlilign %90.36 olarak 6l¢iilmiistiir.

Modelin siniflandirma performansini daha ayrintili incelemek ve yapilan hata tiirlerini
analiz etmek amacrtyla bir karmagiklik matrisi olusturulmustur. Bu karmasiklik matrisi Sekil 5.6’da

gosterilmistir.

Karmasiklik Matrisi
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Gercek Etiket

- 30

Sahte

- 20

=10
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Tahmini Etiket

Sekil 5.6. DFDC veri seti karmasiklik matrisi

Karmasiklik matrisine goére model, 83 Gergek videonun 78'ini dogru bir sekilde gercek
olarak siniflandirmis (Dogru Negatif - TN), ancak 5 ger¢ek videoyu yanliglikla sahte olarak
etiketlemistir (Yanlis Pozitif - FP). 83 sahte videonun 75'ini dogru bir sekilde sahte olarak
siniflandirmig (Dogru Pozitif - TP), ancak 8 sahte videoyu gozden kacgirarak gercek olarak yanlis
smiflandirmistir (Yanlis Negatif - FN). Bu degerler, modelin sahte videolar: biiyiik oranda tespit
edebildigini gostermektedir.

Modelin egitim siirecine ait kayip ve dogruluk degisim grafikleri Sekil 5.7°de
gosterilmigtir. Grafiklerde, modelin egitim siirecinde istikrarli bir sekilde optimizasyon sagladigi

gbzlemlenmektedir.
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Sekil 5.7. Kayip ve dogrulama grafikleri

Egitim kayb1 diizenli olarak diiserken, dogrulama kaybinda zaman zaman dalgalanmalar
gorlilmekle birlikte, genel egilim diisiis yoniindedir. Bu durum, modelin karmasik yapisina ragmen
asir1 uyum gostermedigini ve genelleme kapasitesinin makul diizeyde oldugunu gostermektedir.

Her simif (GERCEK ve SAHTE) i¢in kesinlik (precision), duyarlilik (recall) ve F1 skoru

degerleri ise Tablo 5.3'te sunulan siniflandirma raporunda detaylandirilmustir.

Tablo 5.3. Cok modlu modelin simiflandirma raporu

Kesinlik Duyarhhk F1-Skoru
GERCEK 0.91 0.94 0.92
SAHTE 0.94 0.90 0.92
Dogruluk - - 0.92

5.2.1. Cok Modlu Yaklasim i¢in Ornek Veri Gosterimi

Bu béliimde, ¢ok modlu derin sahte tespit modelinin analiz ettigi gorsel ve isitsel verilerin
niteligini gostermek amaciyla, kullanilan DFDC (Deepfake Detection Challenge) veri setinden
secilmis gercek ve sahte drnekler sunulacaktir.

Modelin video akigi, videolardan ¢ikarilan yiiz Karesi dizilerini analiz etmektedir. Sekil
5.8’de DFDC veri setinden alinmus orijinal (gerg¢ek) bir videodan ¢ikarilan ardisik birkag yiiz karesi
gosterilmektedir. Bu kareler, dogal yiiz ifadelerini, mimikleri ve kafa hareketlerini igermektedir.

Modelin bu tiir dogal degisimleri sahte manipiilasyonlardan ayirt etmesi beklenir.
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Sekil 5.8. Gergek goriintii kareleri

Sekil 5.9’da ise ayni1 veri setinde, yiliz degistirme (face-Swapping) veya ifade manipiilasyonu
(expression manipulation) gibi bir derin sahte teknigiyle olusturulmug sahte bir videodan ¢ikarilan
ardisik yiiz kareleri sunulmaktadir. Bu karelerde, kenarlarda bulaniklik, renk uyumsuzlugu, dogal
olmayan goz hareketleri, mimiklerdeki yapaylik gibi artefaktlar dikkat cekmektedir.

Sekil 5.9. Sahte goriintii kareleri

Modelin ses akisi, videolardan cikarilan ses kayitlarinin Mel spektrogramlarini analiz
etmektedir. Sekil 5.10’da orijinal bir videodan alinan ses kaydindan iiretilen Mel spektrogrami

gosterilmektedir.
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Sekil 5.10. Gergek ses Mel spectrogrami

Sekil 5.10'daki Mel spektrogramu, yaklasik 10 saniyelik bir ses kaydini temsil etmektedir.
Gorselde, yatay eksen zamani, dikey eksen ise Mel Olgeginde frekansi gostermektedir; renk
yogunlugu ise o frekans bandindaki enerjinin giiciinii ifade eder. Gorselde daha parlak bolgeler
yiiksek enerjiye sahip frekans bilesenlerini, koyu bolgeler ise diisiik enerjili alanlar1 temsil
etmektedir. Bu Mel spektrogramda, akici frekans gecisleri, belirgin harmonik yapilar ve konusma

ritmini yansitan dogal enerji degisimleri agik¢a gozlemlenmektedir.

Mel Spektrogram
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1024 0.40
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Sekil 5.11. Sahte ses Mel spectrogrami
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Sekil 5.11°deki spectrogram gercek ses ornegine ait olan Sekil 5.10°daki spectrogtam ile
karsilagtirildiginda, enerji dagiliminin belirli bolgelerde daha az detayli ve bloklu bir yapida oldugu
goriilmektedir. Diisiik frekanslardaki formant benzeri ¢izgiler kisa siireli ve diizensiz olup, st
frekanslarda ani enerji sigramalar1 ve kesintiler gézlemlenmektedir. Bu tiir yapilar, yapay ses
tiretiminde sikca karsilasilan artefaktlara isaret etmektedir ve spektrogramin genel goriinimiini

daha sentetik hale getirmektedir.

5.3. Celeb-DF v2 Veri Seti ile Video Tabanh Model

Bu degerlendirme, ¢cok modlu modelin farkli bir veri setine genelleme kabiliyetini ve goriintii
derin sahte tespiti yapma yetenegini 6lgmeyi amaglamaktadir. Kullanilan model mimarisi, DFDC
veri seti igin gelistirilen topluluk model yapisinin video isleme bilesenini (ResNet18 tabanlit CNN-
LSTM) igermektedir. Bu galigmada, literatiirde yaygin olarak kullanilan ve farkli zorluk seviyeleri
iceren Celeb-DF v2 veri seti kullanilmistir. [61] Veri seti, tinliilerin ger¢ek videolar1 (Celeb-real,
YouTube-real) ve yapay zeka ile tiretilmis sahte videolar (Celeb-synthesis) icermektedir. Veri
setinde dengeli bir alt kiime olusturularak sifirdan egitim yapilmistir. Yapilan test performansi

Tablo 5.4’te gosterilmistir.

Tablo 5.4. Video tabanli modelin Celeb-DF (v2) test performansi

Metrik Deger
Test Kayb1 0.3268
Dogruluk %89.17
SAHTE:

Duyarlilik %90.00
Kesinlik %88.52
F1-Skoru %89.26

GERCEK:
Duyarlilik %88.33
Kesinlik %89.83
F1-Skoru %89.07

Tablo 5.4'te goriildiigii gibi, goriintii verilerini kullanan model, Celeb-DF v2 test seti
iizerinde %89.17'lik bir genel dogruluk elde etmistir. Sahte videolarin tespiti agisindan kritik olan
SAHTE sinifi i¢in duyarlilik %90.00, F1 skoru ise %89.26 olarak ol¢iilmiistiir.

Celeb-DF v2 iizerindeki smiflandirma detaylari ve modelin hata tiirleri Sekil 5.12'de

gosterilmistir.
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Sekil 5.12. Celeb-DF (v2) veri seti karmasiklik matrisi

Her simf igin elde edilen kesinlik, duyarlilik ve F1 skoru degerleri Tablo 5.5'teki

siniflandirma raporunda 6zetlenmistir.

Tablo 5.5. Video tabanli modelin siniflandirma raporu

Kesinlik Duyarhhk F1-Skoru
GERCEK 0.90 0.88 0.89
SAHTE 0.89 0.90 0.89
Dogruluk - - 0.89

5.4. Gelistirilen Cok Modlu Modelin Karsilastirilmasi

Bu ¢alismada gelistirilen gok modlu topluluk model performansi, derin sahte tespiti alaninda
yaygin olarak kullanilan DFDC veri seti lizerinde daha Once yayinlanmis c¢alismalarla
karsilagtirilmigtir. Bu karsilastirma, modelin mevcut literatiirdeki yerine dair bir degerlendirme

sunmay1 amaglamaktadir. Tablo 5.6°da 6zetlenmistir.
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Tablo 5.6. Literatiirdeki diger ¢alismalarla model kargilastirma

Cahsma Model Veri Seti Dogruluk (%0)
Kolagati et.al. [62] MLP+CNN DFDC(alt kiime) 0.87
Malik et al. [63] CNN+LSTM DFDC 0.72
Lewis et al. [64] DCT Baseline DFDC 0.61
Zheng et al. [65] FTCN DFDC(alt kiime) 0.74
Gelistirilen Model CNN+LSTM DFDC(alt kiime) 0.92

Gelistiren ¢ok modlu ensemble modelin, derin sahte tespit yaklagim performanslar1 hem
farkli veri setleri tizerinde hem de farkli modalitelerin etkisi incelenerek degerlendirilmistir.

DFDC veri seti lizerinde gelistirilen ve hem gorsel (video kareleri) hem de isitsel (ses
spektrogramlar1) modaliteleri birlestiren cok modlu ensemble model, %92.17 gibi yiiksek bir genel
dogruluk ve SAHTE sinifi igin %92.02 F1 skoru elde etmistir. Bu sonuglar, birden fazla bilgi
kaynaginin entegrasyonunun derin sahte tespitinde umut verici bir strateji oldugunu
gostermektedir. Celeb-DF v2 veri seti tizerinde yapilan degerlendirmede, modelin sadece gorsel
bileseni kullanilarak %89.17 genel dogruluk ve SAHTE sinifi i¢in %89.26 F1 skoru elde edilmistir.
Bu sonuglar, DFDC iizerinde ¢ok modlu yaklasimla elde edilen sonuglardan daha diisiik performans
gdstermistir. Bu sonug, sesin derin sahte tespitindeki énemini vurgular. Oz-denetimli 6grenme
stratejisi olarak rotasyon tahmini goreviyle ResNetl18 tabanli modelin, gérsel veriler {izerinde
%88.89 genel dogruluk ve SAHTE siifi i¢in %88.10 F1 skoru elde edilmistir. Tablo 5.7'de bu tez
kapsaminda gelistirilen modellerin derin sahte tespit performansi Kkarsilastirmali olarak
gosterilmektedir.

Tablo 5.7. Model performanslarinin karsilagtirmasi

Model Veri Seti Duyarhlik(Sahte) F1-Skoru Dogruluk Modalite
(Sahte)
Cok Modlu DFDC %90.36 %92.02 %92.17 Ses + Goriinti

Ensemble (alt kiime)

Video Tabanlt Celeb-DF %90.00 %89.29 %89.17 Gortintii

(v2)

Oz-Denetimli  deepfake and %83.15 %88.10 %88.89 Goriintii

Yaklagim real images

Bu analiz, farkli modalitelerin (ses ve goriinti), farkli veri setlerinin ve farkli 6grenme
stratejilerinin sonuglar iizerindeki etkilerini vurgulamaktadir. Bu sonuglara bakildiginda, ses ve
goriintii tabanli ¢ok modlu topluluk modelinin, tek modlu modellere gore daha yiiksek bir basari

elde ettigi gorilmektir.
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6. SONUCLAR

Bu calismada derin 6grenme tabanli yontemler kullanilarak derin sahte goriintii ve ses
manipiilasyonlarinin tespiti amaclanmis, farkli 6grenme yaklasimlar1 incelenerek kapsamli bir
karsilastirma yapilmistir. Oncelikle gelistirilen ¢ok modlu model, gérsel ve isitsel verileri bir arada
isleyerek sahte igeriklerin daha giivenilir bigimde tespit edilmesini saglamistir. Goriintiilerden elde
edilen yliz kareleri ile ses verilerinden ¢ikarilan mel spektrogramlarinin birlesimi sayesinde, tek bir
modaliteye dayanan sistemlere kiyasla daha yiiksek dogruluk ve genel bagari elde edilmistir.
Sadece goriinti verisi kullanan 6z-denetimli (%88.89) ve Celeb-DF v2 (%89.17) yaklagimlarina
kiyasla elde edilen yaklasik %3'liik performans artigi, ses verisinin derin sahte tespitinde
tamamlayict ve Onemli bir kaynak oldugunu gostermistir. Ses modalitesi, gorsel artefaktlarin
belirgin olmadig1 veya manipiilasyonun sadece ses iizerinde yogunlastig1 durumlarda kritik ve ayirt
edici rol oynayabilir. Bunun yani sira, goriintii tabanli modellerin de belirli senaryolarda yeterli
dogruluk saglayabildigini gostermistir. Celeb-DF veri seti iizerinde bagimsiz olarak test edilen
model, literatiirde yaygin olarak kullanilan goriintii tabanh sistemlerle karsilagtirilabilir diizeyde
performans gostermistir. Oz-denetimli 6grenme yaklasin, digerlerine gore biraz daha diisiik bir
dogruluk sunsa da, etiketli veriye ihtiya¢c duymadan etkili gorsel 6zellikler 6grenebilme potansiyeli
acisindan Onemlidir ve etiketlenmemis verilerle calisilan senaryolarda etkili bir alternatif
olusturdugu goriilmiistiir. Bu yaklagimda farkli karar esikleri denenerek SAHTE simifi igin
duyarliligin (recall) artirilabilmesi, modelin pratik uygulamalarda farkli Onceliklere gore
ayarlanabilirligini gostermektedir.

Elde edilen bulgular, hem uygulama hem de arastirma bakimindan degerlendirildiginde, bu
yaklagimlarin ileride gelistirilecek giivenlik odakli yapay zeka sistemleri icin giiglii birer temel

olusturabilecegini gostermektedir.



ONERILER

Oz-denetimli 6grenme, bu calismada rotasyon tahmini géreviyle umut verici bir baslangic
yapmustir. Gelecekte farkli SSL gorevleri derin sahte tespitine 6zgii 6zellikler 6grenmek igin
denenebilir. Bu gorevlerin sadece gorsel degil, ayn1 zamanda isitsel veya cok modlu SSL olarak
uygulanmasi da arastirilabilir. SSL 6n-egitimi i¢in ¢ok daha biiyiik, etiketsiz video/goriintii veri
setlerinin kullanilmasi, 6grenilen 6zelliklerin kalitesini ve genelleme yetenegini 6nemli ol¢lide
artirabilir.

Cok modlu yaklagimda ise, ses ve goriintii modalitelerinin birlestirilmesinin performansi
artirdigi gorilmiistiir. Gelecekte, bu iki modalite arasindaki karmasik iliskileri daha etkin bir
sekilde yakalayabilecek ileri diizey fiizyon teknikleri arastirilabilir. Ornegin, modaliteler arasinda
kargilikli dikkat (cross-modal attention) mekanizmalar1 kullanarak, bir modalitedeki Onemli
Ozelliklerin diger modaliteyi nasil etkiledigi modellenebilir. Erken, ge¢ ve hibrit fiizyon
stratejilerinin farkli kombinasyonlar1 denenebilir. Ayrica, videolardan elde edilebilecek iiglincii bir
modalite olarak metin verilerinin sisteme entegre edilecek olumlu ilerlemeler i¢in incelenebilir.

Model performansini dogrudan etkileyen bir diger kritik faktor ise veridir. Gelecekte, daha
biiyiik, daha ¢esitli ve siirekli giincellenen deri sahte veri setleri iizerinde modellerin egitilmesi ve
test edilmesi, farkli manipiilasyon tekniklerine ve gercek diinya senaryolarina karsi genelleme
yetenegini artiracaktir.

Bu oneriler dogrultusunda yapilacak ¢alismalarin, hizla gelisen derin sahte tehdidine karsi
daha giiclii, giivenilir ve pratik ¢oziimler sunarak dijital diinyanin giivenligine katkida bulunacagi

diistintilmektedir.
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