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RESUME

L'objectif de la procédure pénale est de parvenir a la vérité matérielle par la voie
judiciaire, dans le respect des droits de 'homme. La vérité matérielle consiste a établir
aujourd'hui, a I'aide de preuves, un événement qui aurait eu lieu dans le passé. Les
preuves sont les seuls outils utilisés pour parvenir a la vérité matérielle. Un événement
prétendument survenu dans le passé est transposé dans le présent et concrétisé a 1'aide
de preuves. Dans ce contexte, les preuves sont des moyens qui servent l'objectif de la

procédure pénale consistant a établir la vérité matérielle.

Conformément au principe de la libert¢ des preuves acceptées dans les
procédures pénales, les preuves qui existaient sous diverses formes dans le passé se
présentent aujourd’hui sous une forme numérique. L'émergence des preuves
numériques est le résultat des changements survenus dans la vie sociale. A I'ére
numérique, de nombreux besoins fondamentaux peuvent étre satisfaits par le biais des
systémes informatiques dans le monde numérique. En raison de la numérisation de la
vie, le recours aux preuves numériques n'est pas seulement nécessaire pour les crimes
commis dans le monde numérique. Méme si un crime est commis dans le monde
physique, il peut laisser des traces dans le monde numérique. Dans ce contexte, il n'est
pas possible d'établir une distinction catégorique entre les crimes pour lesquels il peut
étre nécessaire d'obtenir des preuves numériques, comme les crimes informatiques. Le
recours aux preuves numériques peut s'avérer nécessaire pour tout type de crime. De
nos jours, les preuves numériques sont souvent utilisées pour établir la vérité
matérielle. A l'issue d'un procés limité aux preuves traditionnelles, il est souvent
impossible d'établir la vérité matérielle. C'est pourquoi le monde numérique est devenu

un sujet d'intérét pour les proces pénaux.
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Dans la premicre partie de 1'é¢tude, la place des preuves numériques a été
examinée dans le cadre du concept de preuve en procédure pénale et des preuves. Dans
ce contexte, les principes fondamentaux relatifs aux preuves, tels que la liberté de
preuve, I'enquéte d'office et le principe de directivité, ainsi que les caractéristiques que
doivent présenter les preuves, ont ét¢ examinés en relation avec les preuves
numériques ; la place des preuves numériques a été déterminée dans les classifications
¢tablies en matiere de preuves. Il a ét¢ conclu que les preuves numériques dans leur
ensemble n'entrent dans aucune catégorie de la classification établie sous forme de
déclaration, de document et d'indice. Chaque preuve numérique doit faire I'objet d'un
examen sépar¢ en fonction de la classification sous forme de déclaration, de document
et d'indice avant qu'une décision ne soit prise. La preuve numérique est acceptée
comme moyen de preuve dans la procédure pénale conformément au principe de la
liberté de la preuve. La preuve numérique tire sa spécificité de sa structure numérique
composée de bits sous forme de zéros et de uns. Dans ce contexte, contrairement aux
preuves traditionnelles, la preuve numérique n'a pas de structure concrete et physique.
Cependant, elle est obtenue par le biais d'appareils qui ont une existence concréte et
physique. Il apparait que les caractéristiques attendues des preuves traditionnelles
peuvent se manifester sous différentes formes dans les preuves numériques.

Dans la suite de I'¢tude, les méthodes fondamentales d'obtention de preuves
numériques ont été examinées ; dans ce cadre, les problémes rencontrés ont été abordés
et des solutions ont été proposées. Parmi ces méthodes figurent la recherche et la saisie,
ainsi que la capture d'écran, la détection électronique et l'entraide judiciaire. Il a été
indiqué que la méthode de détection électronique pouvait étre utilisée pour surmonter
les difficultés rencontrées dans la garantie de la fiabilité des captures d'écran, mais que
cette méthode nécessitait certaines modifications pour constituer une alternative
complete, en raison de 1'enregistrement des mots de passe et de son cotit élevé. En ce
qui concerne l'obtention de preuves numériques par le biais de 1'entraide judiciaire, il
a été souligné que les données numériques envoyées par un autre pays ne devaient pas
étre considérées comme exactes d'emblée et que, lorsque la demande aboutissait a
I'envoi d'informations sur le contenu des données a caractére probatoire plutot que des

données elles-mémes, la fiabilité des preuves ne pouvait étre vérifice.

L'accent a ensuite ét¢é mis sur les étapes a suivre pour obtenir des preuves

numériques et sur les conséquences des erreurs commises au cours de ces étapes. Le



processus d'obtention des preuves numériques a été abordé sous les rubriques suivantes
: identification et collecte, examen et analyse, garantie de la fiabilité, rapport et
évaluation. De par leur nature, les preuves numériques peuvent étre facilement
modifiées et sont susceptibles d'étre manipulées, ce qui nécessite un haut niveau
d'attention ainsi que des connaissances et de 1'expérience pour garantir leur fiabilité.
Afin de garantir la fiabilité des preuves, il est nécessaire d'obtenir la valeur de hachage,
d'utiliser un horodatage et de créer une chaine de conservation. La fiabilité des preuves
numériques peut étre garantie par le respect de ces conditions et cette fiabilité peut étre
contrdlée. Les preuves numériques recueillies sans garantie de fiabilité ne peuvent étre

utilisées comme base pour une décision judiciaire.

L'évaluation des preuves est une tiche qui incombe au juge. Le juge peut se
forger une opinion en se basant sur des moyens de preuve ayant valeur probante. Dans
certains cas, le législateur a prévu l'obligation de faire appel a un expert pour
I'évaluation des preuves. Toutefois, cette obligation ne s'applique pas aux preuves
numériques. Dans de nombreux cas, 1'évaluation des preuves numériques nécessite des
connaissances techniques et spécialisées. Dans ce type de situation, le recours a un
expert n'est plus facultatif. Méme si le juge est en mesure de comprendre les preuves
numériques et d'en tirer des conclusions grice a ses connaissances techniques
personnelles, le principe de contradiction exige que les preuves soient rendues
compréhensibles par les autres parties au proces afin de ne pas porter atteinte au droit
des parties a l'information et a la discussion. Dans ce contexte, I'autorité compétente a
laquelle il convient de s'adresser est 1'expert.

La deuxiéme partie de 1'étude est consacrée aux mesures de controle des
communications par télécommunication prévues aux articles 134 et 135 du Code de
procédure pénale, qui doivent étre comprises comme des mesures de recherche et de
saisie dans le systéme informatique. Alors que l'article 134 du Code de procédure
pénale permet d'obtenir des preuves numériques statiques, l'article 135 du Code de
procédure pénale permet d'accéder a des preuves numériques dynamiques. Outre leurs
caractéristiques juridiques, 1'étude examine les conditions dans lesquelles ces mesures
peuvent étre prises, les personnes habilitées a les prendre, les modalités d'application

des mesures et les points a prendre en compte lors de leur application.
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Les preuves numériques statiques peuvent étre obtenues au moyen d'une mesure
de perquisition et de saisie dans le systéme informatique. Conformément a la
disposition de l'article 135 du Code de procédure pénale, le systéme informatique
faisant 1'objet de la perquisition et de la saisie est le systéme informatique utilisé par le
suspect. Par conséquent, la mesure peut étre appliquée sur les systémes informatiques
utilisés par le suspect mais appartenant a une autre personne. Il n'est pas nécessaire
que le systéeme informatique faisant I'objet de la mesure soit utilisé régulierement par
l'auteur de l'infraction. Il suffit que l'auteur de l'infraction ait utilisé le systeme
informatique une seule fois. Cependant, a ce stade, la question de 1l'obtention de
données appartenant a des tiers a partir des systémes informatiques faisant 1'objet de la
perquisition se pose. L'application de la mesure porte atteinte a la vie privée non
seulement du suspect, mais aussi des personnes dont les données se trouvent dans le
systéme. Dans ce contexte, on peut dire que la mesure constitue une restriction
importante des droits et libertés fondamentaux. L'article 134 du Code de procédure
pénale ne contient aucune disposition prévoyant que la mesure peut étre appliquée a
lI'encontre du prévenu pendant la phase de poursuite. Cependant, la perquisition du
systetme informatique peut €également s'avérer nécessaire pendant la phase de

poursuite.

L'article 135 du Code de procédure pénale prévoit les mesures suivantes : «
écoute des communications », « enregistrement », « évaluation des informations
relatives aux signaux », « localisation du téléphone mobile » et « identification des
communications ». L'obtention de données numériques en mouvement est assurée par
la mesure d'écoute et d'enregistrement des communications. Bien qu'un catalogue soit
prévu a l'article 135 du Code de procédure pénale, aucun catalogue n'est prévu a
l'article 134 du Code de procédure pénale. Par conséquent, les infractions auxquelles
l'article 134 du Code de procédure pénale peut s'appliquer ne sont pas limitées. La mise
en ceuvre d'une mesure de perquisition dans un systeme informatique constituera une
ingérence beaucoup plus grave que I'écoute et I'enregistrement des communications. Il
serait donc opportun de prévoir un catalogue au titre de l'article 134 du Code de

procédure pénale.

Enfin, les points de divergence entre les mesures prévues a l'article 134 du Code

de procédure pénale et celles prévues a l'article 135 du Code de procédure pénale ont
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été examinés. Dans ce contexte, les mesures se distinguent par leur application a
distance, la mention d'une durée déterminée dans le texte de 1'article, la possibilité de
recourir a la phase de poursuite et 1'existence d'une liste. Pour que la mesure prévue a
l'article 134 du Code de procédure pénale puisse étre appliquée, il est nécessaire de
prévoir une durée maximale, d'établir un catalogue la rendant applicable a certaines

infractions et de la rendre applicable également au stade de la poursuite.

Cette ¢tude s'est attachée a mettre en évidence la place des preuves numériques
dans les procédures pénales. Afin d'éviter les erreurs d'application qui pourraient
survenir, notamment en matiere de sécurit¢ des preuves numériques, il est
particulierement important de modifier la législation et de former les praticiens.
Compte tenu de 1'évolution rapide du monde numérique, ces formations doivent étre
organisées régulierement. Dans ce contexte, il convient de planifier des formations
périodiques afin de permettre aux experts de suivre les évolutions et d'utiliser les
méthodes les plus récentes. Bien que les preuves numériques soient fréquemment
utilisées dans la pratique, le fait que les juristes ne maitrisent pas suffisamment les
concepts techniques et I'infrastructure concernés constitue un probleme sérieux. C'est
pourquoi tant les autorités de défense que les autorités judiciaires doivent disposer d'un
niveau de connaissances de base en matiére de preuves numériques. Dans ce contexte,
il est nécessaire de mettre en place une structure institutionnelle dans le domaine de

l'informatique judiciaire, a l'instar de I'Institut de médecine légale.
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ABSTRACT

The purpose of criminal proceedings is to arrive at the material facts through
judicial means, while respecting human rights. The material facts are the present-day
determination, based on the evidence, of an event that is alleged to have occurred in
the past. Evidence is the sole means of arriving at the material facts. An event alleged
to have occurred in the past is brought to the present and realized through evidence.
Within this scope, evidence is a means of serving the purpose of criminal proceedings

to reach the material fact.

In accordance with the principle of freedom of evidence recognized in criminal
proceedings, evidence that has emerged in various forms from the past to the present
also appears in a digital form today. The emersion of digital evidence is a result of
changes in social life. In today's digital age, many basic needs can be fulfilled through
the digital world using information systems. As a result of the digitization of life,
digital evidence is not only needed for crimes committed in the digital world. Although
a crime is committed in the physical world, it can also leave traces in the digital world.
Within this scope, no categorical distinction can be made, such as cybercrimes,
regarding crimes that may require the acquisition of digital evidence. The need to
resort to digital evidence may arise for any type of crime. In today's world, digital
evidence is often used to establish material facts. In many cases, the material facts
cannot be ascertained through a criminal proceeding that is limited to traditional
evidence. Therefore, the digital world has become a matter of concern for criminal

proceedings.



X1v

In the first chapter of this research, the position of digital evidence is discussed
within the framework drawn by the concept of evidence and evidence in criminal
proceedings. Within this scope, the basic principles of evidence, such as freedom of
evidence, ex officio investigation, and the principle of directness, as well as the
characteristics that evidence must have, are examined in relation to digital evidence,
and the position of digital evidence in the classification of evidence is sought to be
determined. It was concluded that digital evidence cannot be classified as a whole
under any category in the classification of statements, documents, and indications. A
separate evaluation is required for each digital evidence in terms of the classification
as statements, documents, and indications. Digital evidence is accepted as a means of
proof in criminal proceedings in accordance with the principle of freedom of evidence.
Digital evidence is characterized by its digital structure consisting of bits in the form
of zeros and ones. Within this scope, unlike traditional evidence, digital evidence does
not have a tangible and physical structure. Instead, it is obtained through devices with
a tangible and physical presence. The characteristics typically expected of traditional

evidence can be found in different forms in digital evidence.

Subsequently, basic digital evidence collection methods were reviewed;
solutions were proposed for the problems encountered within this scope. These
methods include search and seizure, screenshots, electronic detection, and mutual legal
assistance. For the reliability of screenshots, it was stated that electronic detection
could be utilized to overcome the difficulties encountered, but that this method requires
some modification to be a complete alternative due to its cost and the fact that it stores
passwords. Regarding the acquisition of digital evidence through mutual legal
assistance, it was emphasized that digital data sent by another country should not be
accepted as accurate a priori, and that the reliability of the digital evidence cannot be
verified when only information about the content of the data is sent, rather than the

digital evidence itself.

Furthermore, the steps that must be followed during the acquisition of digital
evidence and the ramifications of incorrect procedures have been emphasized. Digital
evidence acquisition has been addressed under the headings of identification and
acquisition, examination and analysis, ensuring reliability, reporting, and assessment.

Due to the easily modifiable and manipulable nature of digital evidence, ensuring its
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reliability requires a high level of attention, as well as knowledge and experience. In
order to maintain the reliability of evidence, it is necessary to obtain a hash value, use
a time stamp, and create a chain of custody. If these requirements are met, the
reliability of digital evidence can be ensured and verified. Digital evidence collected

without ensuring its reliability cannot be used as a basis for a judgment.

The evaluation of the evidence is the responsibility of the judge. The judge can
form his or her opinion based on the evidence presented. In some cases, the law
requires that an expert be consulted for the evaluation of the evidence. This is not the
case, when it comes to digital evidence. The evaluation of digital evidence often
requires technical and specialized knowledge. In such cases, consulting an expert is no
longer optional. Although the judge may be able to understand and draw conclusions
from digital evidence based on his or her own technical knowledge, in accordance with
the principle of adversarial proceedings, the evidence must be rendered understandable
to the parties of the proceedings in order to avoid violating their rights to be informed
and to discuss the case. Within this scope, the competent authority to be consulted is

an expert.

The second chapter of this research is dedicated to the searches and seizures in
information systems as defined in CMK Art. 134 and the Interception of
correspondence as defined in CMK Art. 135. While CMK Article 134 allows for the
acquisition of static digital evidence, CMK Article 135 allows for access to streaming
digital evidence. In addition to their legal characteristics, the conditions under which
the measures may be applied, who may apply them, the methods of application, and

the issues to be considered when applying the measures are emphasized.

The second part of the study is devoted to the measures for monitoring
communications via telecommunications, as regulated in CMK Art. 134 and CMK Art.
135, which should be understood as search and seizure in the information system.
While CMK Art. 134 allows for the acquisition of static digital evidence, CMK Art.
135 enables access to streaming digital evidence. Along with their legal characteristics,
the conditions under which these measures may be applied, who may resort,
implementation procedures, and particulars to be considered during implementation

are covered.
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Art. 135 of the CMK regulates the measures of “interception of
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communications,” “recording of communications,” “evaluation of signals,” “locating
mobile phones,” and “detection of communications.” Acquisition of digital data in
motion can be achieved through the measures of interception and recording of
communications. While CMK Art. 135 includes a catalog, CMK Art. 134 lacks such a
catalog. Therefore, the crimes to which CMK Art. 134 can be applied are not limited.
The application of a search measure in a information system constitutes a much more
severe intervention than the interception and recording of communications.

Accordingly, a catalogue should also be provided under CMK Article 134.

In this regard, the differentiation between the measures set forth in CMK Art.
134 and CMK Art. 135 has been analyzed. Accordingly, the measures differ in terms
of distant implementation, the specification of a certain period in the provision, the
applicability during the prosecution phase, and the presence of a catalog. It is necessary
to stipulate a maximum period for the implementation of the measure under CMK Art.
134, to provide a catalog of specific crimes to which the measure is applicable, and to

make the measure applicable during the prosecution phase.

The study sought to reveal the place of digital evidence in criminal proceedings.
In order to prevent possible improper implementations, particularly in terms of
ensuring the reliability of digital evidence, besides legislative revisions, the training of
practitioners is also crucial. Considering the rapidly evolving nature of the digital
world, such training must be conducted on a regular basis. In this context, periodic
training should be organized in order to ensure that experts keep up with developments
and are capable of utilizing modern methods. Although digital evidence is frequently
encountered in practice, the fact that legal professionals are not sufficiently familiar
with the relevant technical concepts and infrastructure constitutes a serious problem.
Therefore, both the defense and the judiciary must have a basic level of knowledge
about digital evidence. In this context, just like the Institution of Forensic Medicine,

an institutional structure must be established in digital forensics.
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OZET

Ceza muhakemesinin amact insan haklarina saygili bir sekilde, adli yoldan
maddi gercege ulasilmaktir. Maddi gercek, ge¢cmiste yasandigi iddia edilen bir olayin
deliller vasitasiyla bugiin tespit edilmesidir. Deliller, maddi gercege giden yolda
basvurulan yegane araglardir. Gegmiste yasandigi iddia edilen bir olay, deliller
vasitasiyla bugiine tasinmakta ve somutlastirilmaktadir. Bu kapsamda deliller, ceza

muhakemesinin maddi gercege ulasma amacina hizmet eden vasitalardir.

Ceza muhakemesinde kabul edilen delil serbestisi ilkesi uyarinca ge¢cmisten
glinlimiizde cesitli formlarda varlik gosteren deliller; giiniimiizde dijital bir yapida da
karsimiza ¢ikmaktadir. Dijital delillerin ortaya ¢ikmasi, toplumsal yasamda meydana
gelen degisikliklerin bir sonucudur. Dijital ¢ag olarak da isimlendirilen giinlimiizde
pek c¢ok temel ihtiyac bilisim sistemleri vasitasiyla dijital diinya iizerinden
giderilebilmektedir. Yasamin dijitallesmesi sonucunda, yalmizca dijital diinyada
gerceklesen suglar bakimindan dijital delillere bagvurmasi ihtiyaci duyulmaz. Bir sug
fiziksel diinyada iglenmesine ragmen dijital diinyada da birtakim izler birakabilir. Bu
kapsamda dijital delil elde edilmesine ihtiya¢ duyulabilecek suglar bakimindan,
bilisim suglar1 gibi herhangi bir kategorik ayrima gidilemeyecektir. Herhangi bir sug
bakimindan ihtiya¢ dijital delillere bagvurma ihtiyaci ortaya ¢ikabilir. Gliniimiizde
dijital delillere, maddi gergege giden yolda siklikla basvurulmaktadir. Geleneksel
deliller ile sinirli kalmig bir muhakeme siireci sonunda, pek ¢cok olayda maddi gercege
ulasilamayacaktir. Bu nedenle dijital diinya, ceza muhakemesini ilgilendirir hale

gelmistir.

Calismanin birinci bdliimiinde ceza muhakemesinde delil kavrami ile deliller

bakimindan ¢izilen gerceve icerisinde dijital delilin yeri ele alinmistir. Bu kapsamda
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delillere iliskin temel ilkelerden delil serbestisi, re’sen arastirma ve dogrudan
dogruyalik ilkeleri ile delillerin tagimasi gereken 6zellikler dijital deliller ile baglantili
sekilde incelenmis; delillerin bakimindan yapilan siniflandirmalarda dijital delilin yeri
tespit edilmeye calisilmistir. Dijital delillerin bir biitlin halinde; beyan, belge ve belirti
seklinde yapilan siniflandirmada herhangi bir kategoriye girmedigi sonucuna
ulagilmisti. Her dijital delil bakimindan beyan, belge ve belirti seklindeki
siniflandirma bakimindan ayr1 inceleme yapilarak karar verilmelidir. Dijital delil ceza
muhakemesinde delil serbestisi ilkesi uyarinca ispat vasitasi kabul edilmektedir. Dijital
delile 6zelligini, sifir ve birler seklinde bitlerden olusan dijital yapis1 vermektedir. Bu
kapsamda dijital delilin geleneksel delillerin aksine somut ve fiziksel bir yapida
bulunmaz. Ancak somut ve fiziksel bir varliga cihazlar {izerinden elde edilir.
Geleneksel deliller tasimas1 beklenen 6zelliklerin dijital delillerde farkli sekillerde
ortaya ¢ikabilecegi goriilmektedir.

Calismanin devaminda temel dijital delil elde etme yontemleri incelenmis; bu
kapsamda ortaya ¢ikan sorunlara deginilerek ¢6ziim Onerileri getirilmeye ¢aligiimistir.
Bu yontemler arasinda arama ve elkoymanin yani sira ekran goriintiisii alma, e-tespit
ve adli yardimlasma da bulunmaktadir. Ekran goriintiilerinin giivenilirliginin
saglanmast konusunda karsilagilan zorluklarin asilmasi igin e-tespit yonteminin
kullanilabilecegi ancak bu yontemin sifreleri kaydetmesi ve maliyetli olmasi nedeniyle
tam bir alternatif saglayabilmesi i¢in birtakim degisikliklere ihtiya¢ duyuldugu ifade
edilmistir. Adli yardimlagma ile dijital delil elde edilmesi bakimindan ise bir bagka
tilke tarafindan gonderilen dijital verinin pesinen dogru kabul edilmemesi gerektigi,
talebin sonucunda dijital delil niteligindeki verinin kendisinin degil, igerigine dair
bilginin  gonderildigi durumda delilin  giivenilirliginin  denetlenemeyecegi

vurgulanmistir.

Ardindan dijital delil elde edilitken izlenmesi gereken asamalar ile bu
asamalarda yapilan yanlisliklarin sonuglari iizerinde durulmustur. Dijital delilin elde
edilme siireci; tespiti ve toplanmasi, incelenmesi ve analizi, glivenilirliginin
saglanmasi, raporlanmasi ve degerlendirilmesi basliklar1 altinda ele alinmistir. Dijital
delillerin yapis1 geregi kolayca degistirilebilir ve manipiilasyona agik olmasi,
giivenilirliginin saglanmasi i¢in yiiksek diizeyde dikkatin yani sira bilgi ve tecriibe

gerektirmektedir. Delillerin giivenilirliginin korunmasi bakimindan hash degerinin
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alinmasi, zaman damgasi kullanilmasi ve koruma zincirinin olusturulmasi
gerekmektedir. Dijital delillerin giivenilirligi bu sartlarinin yerine getirilmesi ile
saglanabilecek ve saglanan bu giivenilirlik denetlenebilecektir. Giivenilirligi

saglanmaksizin toplanan dijital delil hiilkme esas alinamayacaktur.

Delillerin degerlendirilmesi, hakime verilmis bir goérevdir. Hakim, delil vasfini
haiz ispat vasitalarina dayanmak suretiyle vicdani kanaatini inga edebilir. Delillerin
degerlendirilmesi i¢in bazi hallerde kanun koyucu tarafindan bilirkisiye basvuru
zorunlulugu Ongoriilmistiir. Ancak dijital delillerin s6z konusu oldugu hallerde bu
tirden bir zorunluluga yer verilmemistir. Pek c¢ok durumda, dijital delilin
degerlendirilebilmesi i¢in teknik ve uzmanlik bilgisine ihtiya¢ duyulacaktir. Bu tiir
durumlarda, bilirkisiye bagvuru ihtiyari olmaktan ¢ikmaktadir. Hakim, kendi kisisel
teknik bilgisi ile dijital delilleri anlamlandirabiliyor ve sonug ¢ikarabiliyor olsa dahi,
celisme ilkesi geregince taraflarin bilme ve tartisma haklariin ihlal edilmemesi igin
delilin muhakemenin diger siijeleri tarafindan da anlasilabilir hale getirilmesi

gerekmektedir. Bu kapsamda basvurulacak merci bilirkisidir.

Calismanin ikinci boliimii, bilisim sisteminde arama ve elkoyma seklinde
anlasilmasi gereken CMK m. 134 ile CMK m. 135°te diizenlenen telekomiinikasyon
yoluyla yapilan iletisimin denetlenmesi tedbirlerine ayrilmisti. CMK m. 134 ile
duragan haldeki dijital deliller elde edilebilecekken, CMK m. 135’e basvurulmasi
halinde akis halindeki dijital delillere ulasilabilir. Hukuki niteliklerinin yani sira
tedbirlere hangi sartlar altinda, kim tarafindan bagvurulabilecegi, tedbirlerin
uygulanma sekilleri ile tedbirler uygulanirken dikkat edilmesi gereken hususlar

tizerinde durulmustur.

Bilisim sisteminde arama ve elkoyma tedbiri vasitasiyla duragan halde bulunan
dijital deliller elde edilebilecektir. CMK m. 135°te yer alan hiikiim uyarinca arama ve
elkoymanin konusunu teskil eden bilisim sistemi, slipheli tarafindan kullanilan bilisim
sistemidir. Dolayistyla siipheli tarafindan kullanilan ancak bir bagkasina ait olan
bilisim sistemleri iizerinde tedbirin uygulanmasi miimkiindiir. Tedbire konu bilisim
sisteminin fail tarafindan diizenli kullanilmas1 da aranmamustir. Failin bilisim sistemini
bir kez kullanmas:1 yeterlidir. Ancak bu noktada aramanin konusu bilisim

sistemlerinden {iciincii kisilere ait verilerin de elde edilmesi sorunu giindeme gelir.
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Tedbirin uygulanmasi ile yalnizca siiphelinin degil, sistemde verileri bulunan kisilerin
de 6zel hayatinin gizliligine miidahale s6z konusudur. Bu kapsamda tedbirin temel hak
ve Ozglrliikklere getirilmis agir bir simirlama igcerdigi sdylenebilir. CMK m. 134’te
tedbirin kovusturma evresinde sanik hakkinda uygulanabilecegine dair bir hiikkme yer
verilmemistir. Ancak bilisim sistemi iizerinde arama yapilmasina, kovusturma
evresinde de ihtiya¢ duyulabilir.

n.n

CMK m. 135 kapsaminda; "iletisimin dinlenmesi", "kayda alinmasi", "sinyal
bilgilerinin degerlendirilmesi", "mobil telefonun yerinin tespiti" ve "iletisimin tespiti"
tedbirleri diizenlenmistir. Hareket halindeki dijital verilerin elde edilmesi ise iletisimin
dinlenmesi ve kayda alinmasi tedbiri vasitasiyla saglanmaktadir. CMK m. 135°te bir
kataloga yer verilmesine karsin CMK m. 134 bakimindan herhangi bir kataloga yer
verilmemistir. Bu nedenle CMK m. 134°in uygulanabilecegi suglar
siirlandirilmamistir. Bilisim sisteminde arama tedbirinin uygulanmasi, iletisimin

dinlenerek kaydedilmesine nazaran ¢ok daha agir bir miidahale teskil edecektir.

Dolayistyla CMK m. 134 bakimindan da bir katalog 6ngoriilmesi yerinde olacaktir.

Son olarak CMK m. 134 ile CMK m. 135’te diizenlenen tedbirlerin
birbirlerinden ayrildiklari hususlar incelenmistir. Bu kapsamda uzaktan uygulanma,
madde metninde belirli bir silire belirtilmesi, kovusturma evresine bagvurulabilme,
katalogun yer almasi gibi hususlarda tedbirler ayrigsmaktadir,. CMK m. 134’teki
tedbirin uygulanmasi i¢in azami slirenin Ongoriilmesi, belirli suglar bakimindan
uygulanabilir hale getiren bir katalog diizenlemesi ve tedbirin kovusturma evresinde

de uygulanabilir hale getirilmesi gerekmektedir.

Calismada dijital delillerin, ceza muhakemesindeki yeri ortaya konmaya
calistlmistir. Dijital delillerin 6zellikle giivenliliginin saglanmasi hususunda ortaya
cikabilecek hatali uygulamalarin Oniine gegilebilmesi i¢cin mevzuat degisikliklerinin
yani sira uygulamacilarin egitilmesi de 6zel bir 6neme sahiptir. Dijital diinyanin hizl
gelisen yapisi dikkate alindiginda bu egitimlerin ise diizenli yapilmasi gerekmektedir.
Bu baglamda bilirkisilerin de zaman icerisinde gelismeleri takip ederek giincel
metotlar1  kullanabilmelerini saglamak amaciyla periyodik egitim planlamasi
yapilmalidir.  Uygulamada dijital delillerle siklikla karsilagiimasina ragmen,

hukukcularin ilgili teknik kavramlara ve altyapiya yeterince vakif olmamalari; ciddi
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bir sorun teskil etmektedir. Bu nedenle hem savunma hem de yargilama makamlarinin,
dijital delillere dair temel bilgi diizeyine sahip olmasi1 gerekir. Bu kapsamda tipki Adli

T1p Kurumu gibi, adli bilisim alaninda kurumsal bir yap1 insa edilmesi gerekmektedir.
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Muhakeme faaliyeti; hukuki bir sorunun mahkeme nezdinde c¢oziilmeye
calisildigr stirecte, gorevli organ ve sijjeler tarafindan gerceklestirilecek islemler

biitiinii olarak tanimlanir.'

Bu kapsamda hukuki bir uyusmazligin ¢oziimii i¢in
muhakemede yer alan siijjelerin yaptiklar1 hukuki islemler ile akil yiiriitmeler
muhakeme faaliyetine dahildir> Ceza muhakemesi ise su¢ isnadma iliskin
uyusmazliklarin ¢éztimlenmesini saglamak amaciyla yiiriitiilen yargisal islemler ve
siiregler biitiiniidiir.} Ceza muhakemesiyle ge¢miste yasandig: iddia edilen bir olaya
iliskin siiphe ile baslayan siire¢, bu siiphenin dogru olup olmadigi konusunda bir
hiikme varilmas: ile sona erer.* Yasandig1 iddiasinda bulunulmus bir vakianm iddia

edildigi sekilde gercekten yasanip yasanmadigi, yasandiysa sanik tarafindan meydana

getirilip getirilmedigi ve olaym ceza hukuku bakimmdan sonuglari belirlenir.> Bu

'TOROSLU Nevzat/ FEYZIOGLU Metin, Ceza Muhakemesi Hukuku, 21. Baski, Savasg, Ankara, 2021,
s. 1.

2 KUNTER Nurullah, Muhakeme Hukuku Dali Olarak Ceza Muhakemesi, 8. Basi, Kazanci, Istanbul,
1986, s. 5; Toroslu/ Feyzioglu, a.g.e., s. 1.

3 OZTURK Bahri / TEZCAN Durmus / ERDEM Mustafa Ruhan / ALAN Esra / SIRMA GEZER Ozge
/ SAYGILAR Yasemin F. / OZAYDIN Ozdem / ERDEN TUTUNCU Efser / TOK Mehmet Can, Nazari
ve Uygulamali Ceza Muhakemesi Hukuku, 18. Basi, Seckin, Ankara, 2024, s. 27; KARAKEHYA
Hakan, Ceza Muhakemesi Hukuku, 6. Basi, Adalet, Ankara, 2024, s. 40.

4 “Ceza muhakemesinin kurallarmin uygulanmaya baslamasi baslangic siiphesi ile olmaktadr:
Baslangi¢ siiphesinin, dayandigi deliller basit, diger asamalarda elde edilebilecek delillere gore yetersiz
ve/veya sayica az olmakla birlikte en azindan belirti diizeyinde delillere dayaniyor olmasi ve bir sugun
islendigi yolunda akla ve mantiga uygun bir siiphe ortaya koymas: gerekmektedir.” Yargitay CGK., E.
2023/378, K. 2024/64, K.T. 14.02.2024, Lexpera; BIRTEK Fatih, AIHM, Anayasa Mahkemesi ve
Yargitay Kararlar Isiginda Ceza Muhakemesinde Delil ve Ispat, Adalet, Ankara, 2016, s. 12.
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s. 87; OZTURK Bahri / TEZCAN Durmus / ERDEM Mustafa Ruhan / ERDEN TUTUNCU Efser /
SEYHAN Serkan / ALTINOK CALISKAN Elif / ALAN Esra / SIRMA GEZER Ozge / SAYGILAR
KIRIT Yasemin F. / OZAYDIN Ozdem / TOK Mehmet Can / GUZEL Idris / KOKER Niliifer, Dijital
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kapsamda ceza muhakemesinde mahkemenin gorevi tarihginin gorevine

benzetilmistir.®

Ceza muhakemesi gegmisten giliniimiize farkli safhalar gecgirmis, bu sathalarda
muhakeme farkli amaglar dogrultusunda vyiiriitiilmiistiir.” Son olarak, “siipheli ve
samgin  haklarina saygili bir sekilde”® maddi gergegin arastirilmasi safhasina
gelinmigstir. Giinlimiizde ceza muhakemesinin amaci Ogretide cesitli sekillerde ele
alinmistir. Bir goriise gore ceza muhakemesinin amaci, insan haklarini ihlal etmeksizin
maddi gercegi ortaya ¢ikarmak’, adaleti saglamak ve toplumsal barisi temin etmektir.'
Bu goriis maddi gergegin ortaya cikarilmasmin yani sira, adaletin saglanmasi ve
toplumsal barigin teminini éne ¢ikarmaktadir. Insanligm tarih boyunca biriktirdigi
acilarin ve tecriibelerin bir sonucu olarak ceza muhakemesinin amacinin maddi
gercege ulasmak'!, bu yolda insan haklarina ve usul kurallarina uygun hareket edilmesi

gerekmektedir.'?

6 KUNTER Nurullah, Ceza Muhakemesi Hukuku, 4. Basi, Sermet Matbaasi, Istanbul, 1970, s. 386;
TOSUN Oztekin, Tiirk Su¢ Muhakemesi Hukuku Dersleri, Cilt I- Genel Kisim, 4. Basi, Istanbul
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7 Yenisey / Nuhoglu, a.g.e., s. 87.
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Uzerinden zaman gegmis bir olaym, deliller vasitasiyla bugiine getirilmis ve
temsil edilmis haline maddi gercek denilmektedir.'® Bir baska ifadeyle maddi gercek'*
“bugtine dayanmilarak diiniin 6grenilmesi” ve “hiikiim makaminin mutlak gergegi”
seklinde tanimlanmistir.'’> Mutlak gercek ise dogrulugundan siiphe edilemeyecek
bilginin varligi ile ulasilabilecek gergek olup mutlak gercegin aksinin kabulii hi¢bir
sekilde miimkiin degildir.'"® Ge¢miste yasandig1 iddia edilen bir olay1 ¢zme gayreti
igerisindeki ceza muhakemesinde bir olay ancak “yaklasik olarak” tahayyiil
edilebileceginden ceza muhakemesiyle mutlak gercege degil maddi ger¢ege ulasilmasi
amaglanir.'” Basindan sonuna kadar tiim kurallara uygun sekilde yiiriitiilen bir
muhakeme siirecinin ardindan dahi ulagilan gercek mutlak gergek degil maddi

gercektir.'®

Ceza muhakemesinde maddi gercege ancak deliller vasitasiyla ulasilabilir.!
Gecgmisteki bir olayin nasil gergeklestigini tespit, deliller kullanilarak ve akil yiirtitme
ile yapilir.?’ Zira muhakemede failin gerceklestirdigi iddia edilen fiil yargilanmakta,
bu fiilin gergeklesme bicimi ise deliller vasitastyla goriiniir hale gelmektedir.?! Deliller
vasitastyla goriiniir hale gelen olay hakkinda, iddia ve savunma makamlarinin huzurda
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carpismast gerekir.”> Maddi gerce§e ancak tiim deliller toplandigi, bir arada
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Zorunlulugu Uzerine”, Tiirkiye Adalet Akademisi Dergisi, C. 7, S. 27, 2016, s. 67; KARAKEHYA
Hakan, “Ceza Muhakemesinin Amac1”, Istanbul Universitesi Hukuk Fakiiltesi Dergisi, C. 65, S. 2,
2007, s. 126; FEYZIOGLU Metin, Ceza Muhakemesi Hukukunda Taniklik, US-A, Ankara, 1996, s. 7.
4 Yargitay Ceza Genel Kurulu ceza muhakemesi sonucunda elde edilen gergegi maddi gergek olarak
nitelendirmistir. “Yargilamanin konusunu olusturan cezai uyusmazik ¢oziildiikten ve maddi gercege
ulasidiktan sonra ilgili hukuk kuralinin eksik veya yanlis uygulanmasi veya hi¢ uygulanmamasi hukuka
aykirihigr olusturur.” Yargitay CGK., E. 2018/545, K. 2019/504, K.T. 27.06.2019, Lexpera.

15 SAHIN Cumhur / GOKTURK Neslihan, Ceza Muhakemesi Hukuku, 15. Basi, Seckin, Ankara, 2024,
s. 27.

16 FEYZIOGLU Metin, Ceza Muhakemesinde Ispatin Olgiisii Olarak Vicdani Kanaat, 2. Basi, Islik,
Istanbul, 2015, s. 114.

17 Feyzioglu, Ceza Muhakemesinde..., s. 114.

18 Toroslu / Feyzioglu, Ceza Muhakemesinde..., s. 7; AYDIN Devrim, Ceza Muhakemesinde Deliller,
1.Bas1, Yetkin, Ankara, 2014, s. 17; Karakehya, Ceza Muhakemesi..., s. 45; PELIT Sura Nur, “Vicdani
Ispat Sisteminde Bilimsel Delillerin Konumunun Tiirk Ceza Muhakemesi Hukuku Baglaminda
Incelenmesi”, Editér: Pinar MEMIS KARTAL, Ceza Muhakemesinde Delil, On Iki Levha Yaymncilik,
Istanbul, 2020, s. 3.

19 Delillerin elde edilmesinin ceza muhakemesinin en énemli islemlerden olduguna dair bkz. KOCA
Mahmut, “Ceza Muhakemesinde Hukuka Aykir1 Delilleri Degerlendirme Yasagi” Erzincan Binali
Yildirim Universitesi Hukuk Fakiiltesi Dergisi, C. 4, S. 1-2, 2000, s. 109.

20 Feyzioglu, Ceza Muhakemesinde..., s. 229.

2 Toroslu / Feyzioglu, a.g.e, s. 171.

22 Karakehya, Ceza Muhakemesi..., s. 217.



degerlendirildigi ve huzurda tartisildig: takdirde ulasilabilecektir.”® Maddi gercege
ulasma amaci ugruna ise her tiirlii yola basvurulmas: miimkiin olmayip?* maddi
gercegi arastirma smirmi temel hak ve 6zgiirliikler olusturmaktadir.?® Bu yolda maddi
ger¢ege nasil ulasilabilecegini diizenleyen ceza muhakemesi normlarima uyulmasi
gerekmektedir.?® Giiniimiizde ise siklikla maddi gercege giden yolun tespitinde dijital
delillere bagvurmasi gerekmektedir. Bu kapsamda dijital delillerin ortaya c¢ikisi;

deliller arasindaki yeri, elde edilmesi ve degerlendirilmesi konular1 dikkate degerdir.

Tarih Oncesi ¢aglardan itibaren insanlik, elde ettigi bilgiyi kaydetme ve aktarma
ihtiyact igerisine girmis, zaman igerisinde bu ihtiyacin karsilanmasi igin c¢esitli
yontemler kullanmistir.?’ Yazinin bulunmasiyla ¢ok &nemli bir esik asilmis, yazi
sayesinde insanlar zaman igerisinde kendilerinin dahi hatirlamakta zorlanabilecegi
veya unutabilecegi bilgileri kaydetme ve bunlara ihtiya¢ duyduklari takdirde
ulasabilme imkanina sahip olmustur.”® Bu sayede insanlar sahip olduklar1 bilgiyi
gelecek nesillerin yan1 sira, gelecekteki kendilerine de koruyarak aktarabilme
imkanina kavusmustur. Dijital delilin ortaya c¢ikisi ise insanin bilgiyi saklama

thtiyacinin yeni bir boyut kazanmasiyla olmustur.

Bilgiyi isleme ve saklama teknolojilerindeki ilerlemeyle birlikte teknoloji ile

insan yasami i¢ ice gecmistir. Dijital veriyi depolayabilen ve gesitli gorevler icin

2 TOPAL GIZLENCI Beyza Nur, Ceza Muhakemesinde Belirti, Adalet, Ankara, 2024, s. 23.

24 Karakehya, Ceza Muhakemesi..., s. 51-52; UNVER Yener, “Ceza Muhakemesinde Ispat, CMK ve
Uygulamamiz”, Ceza Hukuku Dergisi, C. 1, S. 2, 2006, s. 109; Toroslu/ Feyzioglu, a.g.e., s. 8.

2 DUNDAR Meltem, Tngiliz ve Tiirk Ceza Muhakemesi Hukuklarinda Hukuka Aykir1 Deliller, 1. Bast,
On Iki Levha, Istanbul, 2018, s. 25.

26 Oztiirk / Tezcan / Erdem / Alan / Sirma Gezer / Saygilar / Ozaydin / Erden Tiitiincii / Tok, a.g.e., s.
29; Oztiirk / Tezcan / Erdem / Erden Tiitiincii / Seyhan / Altiok Caliskan / Alan / Sirma Gezer / Saygilar
Kirit / Ozaydin / Tok / Giizel / Koker, a.g.e., s. 109.; OZBEK Veli Ozer / DOGAN Koray / BACAKSIZ
Pinar, Ceza Muhakemesi Hukuku, 14. Baski, Seckin, Ankara, 2021, s. 37; YURTCAN Erdener, Ceza
Yargilamas1 Hukuku, 16. Bas1, Segkin, Ankara, 2019, s. 63; Unver, Ceza Muhakemesinde..., s. 104-
105; Centel / Zafer, a.g.e., s. 7; Oztiirk, a.g.e., s. 5; Yenisey / Nuhoglu, a.g.e., s. 89-90; “Giiniimiizde
ceza muhakemesinin temel amact maddi gercege ulasmak olmakla birlikte, klasiklesen bir retorik ile
soylersek ne pahasina olursa olsun mutlak gercege ulasmak yerine, diiriist, temiz, adil bir yargilama ile
onceden belirlenen usul hiikiimlerine uyularak maddi gercege ulasmak asil hedef olmalidir.” Karsi oy
i¢in bkz. Yargitay 8. CD., E. 2016/17804, K. 2016/19040, K.T. 13.12.2016, Lexpera.

27 UNAL Mehmet Altay / OZDEMIRCI Fahrettin, “EBYS (e-BEYAS) ve e-Arsiv
Sistemlerinde/Uygulamalarinda Yapay Zekd Yaklasimi”, Editor: Fahrettin Ozdemirci / Zeynep
Akdogan, Bilgi Sistemleri ve Bilisim Yonetimi, Ankara, 2017, s. 58.

28 BENSGHIR Tiirksel Kaya, Bilgi Teknolojileri ve Orgiitsel Degisim, Tiirkiye ve Orta Dogu Amme
Idaresi Enstitiisii, Ankara, 1996, s. 28.



yeniden programlanabilen “ikili sisteme™?® dayali makinelerin gelistirilmesi, dijital
cagm’® baslangicini simgelemektedir.®! Dijital cagda giinliik faaliyetlerin énemli bir
boliimii, teknoloji yardimiyla gergeklestirilir hale gelmistir. Bununla birlikte egitim,
saglik, iletisim ve glivenlik gibi temel ve zaruri ihtiyaclarin kargilanmasi ile aligveris
ve sosyallesme gibi gilindelik ihtiyaglarin giderilmesinde de teknolojinin sundugu
imkan ve kolayliklar siklikla kullanilmaktadir.?> Bu imkan ve kolayliklardan internet,
ozellikle ifade Ozgilrliginiin kullanilmasi bakimindan giliniimiiz diinyasinda

vazgegilmez bir rol oynamaktadir.’

Yalnizca belirli alanlarda degil, yasamin
neredeyse her alaninda kullanilan teknoloji ve teknolojinin beraberinde gelen
dijitallesme sebebiyle insanlar, en basit ve rutin faaliyetleri sirasinda dahi arkalarinda
delil olarak degerlendirilebilecek dijital izler birakmaktadir. Zira bilisim sistemi
lizerinde “her bir tik bir iz birakmaktadir”>* Bu dijital izler dijital delillerin ortaya
cikmasia neden olmus,* bu gelismeler 15181nda maddi gercege ulasilabilmesi igin
ihtiyac duyulan deliller icerisine, bilisim sistemleri iizerinden elde edilen dijital izlerin

ortaya ¢ikardig1 dijital deliller de eklenmistir.>¢

Getirdigi imkan ve kolayliklar sayesinde hizli bir sekilde kabul goren ve
benimsenen teknolojik gelismeler ve dijitallesme, insan yasamini yalnizca olumlu
yonde etkilememistir.?” Teknoloji ve dijitallesme, suc islenebilmesi icin yeni

olanaklar1 da beraberinde getirmis,*® bu da cihazlarin sug islemek icin bir ara¢ olarak

2 Qifir ve birlerden olusan ikili sistem, Ingilizce’de binary olarak ifade edilmektedir. Bkz.
https://dictionary.cambridge.org/tr/s%C3%B6z1%C3%BCk/ingilizce-t%C3%BCrk%C3%A7e/binary
(Erigim Tarihi: 22.10.2024)

30 Dijital ¢ag kavraminin bir diger kullanimi igin bkz. KATYAL Neal Kumar, “Criminal Law in
Cyberspace”, University of Pennsylvania Law Review, C. 149, S. 4, 2001.

31 {Ik bilgisayarlardan kabul edilen bu makinelerin Manchester MK 1 ile ENAC oldugu ifade edilmistir.
GERE Charlie, Digital Culture, 2. Baski, Reaktion Books, Londra, 2008, s. 50.

32 Degirmenci, a.g.e., s. 131.

33 AYM, Yaman Akdeniz ve Digerleri Bagvurusu, B. No: 2014/3986, K.T. 02.04.2014, §39.

34 KAYGISIZ Mustafa, Temel Kriminalistik Kavram- Teori- Uygulama, 4. Bask1, Seckin, Ankara, 2017,
s. 87.

35 Centel / Zafer, a.g.e., s. 261.

36 MEMIS KARTAL Pinar, “Sonug Yerine Bilisim Suglarinda Ispata Iliskin Kisa Bir Not”, Editér: Pinar
MEMIS KARTAL, Ceza Muhakemesinde Delil, Der Yaymcilik, Istanbul, 2020, s. 248; MEMIS
KARTAL Pinar / ALPTEKIN Giilfem Isiklar, “Tiirk Ceza Hukukunda Bilisim Sistemine Girme Sucuna
fliskin Degerlendirmeler (TCK.243/1)”, Marmara Universitesi Hukuk Arastirmalar1 Dergisi, C. 29, S.
1,2023,s. 17.

37 BASLAR Yusuf, “Elektronik Delil ve Ceza Yargilamasinda Kabul Edilebilirligine Iliskin Bir
Inceleme”, Legal Hukuk Dergisi, C. 16, S. 84, 2018, s. 1657.

3% CIHAN Murat / YILDIZ Sitk1, “Sosyal Medya Aracilifi ile Islenen Suglar: Facebook, Twitter ve
Instagram Ornekleri”, Kirikkale Universitesi Sosyal Bilimler Dergisi, C. 11, S. 1, s. 139; ONOK Murat,
“Avrupa Konseyi Siber Sug Sozlesmesi Isiginda Siber Suglarla Miicadelede Uluslararasi isbirligi”,
Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalari Dergisi, C. 19, S. 2, 2013, s. 1230.



kullanilmas1 sonucunu dogurmustur.>® Fiziksel diinyada oldugu gibi, dijital diinyada*’
da sug islenebilmekte, dijital diinya basli basina bir olay yeri haline gelebilmektedir.
Ayrica dijital diinyada, fiziksel diinyada islenmis suglarin aydinlatilmasi igin
kullanilabilecek dijital izler de yer almaktadir. Bulut depolama ve internet
altyapisindaki gelismeler ile bilisim sistemleri yayginlasmis ve farkli formlarda bilisim
sistemleri hayatimiza girmistir.*! Bu kapsamda bilgisayarlar, mobil telefonlar ve bulut
depolama sistemleri gibi dijital izler barindiran elektronik cihazlar ceza
muhakemesinin ilgi alanm1 hale gelmistir.** Giiniimiizde ceza muhakemesinde
basvurulmasi gereken ispat vasitalar1 arasinda bilisim sistemlerinden elde edilen*

dijital deliller de yer almaktadir.**

Bilgisayar, mobil telefon gibi elektronik cihazlarin uzunca bir zamandir
yasamimizin ayrilmaz bir pargasi haline geldigi gz oniinde bulunduruldugunda;
dijital delillerin zaman igerisinde diger delillerden daha sik rastlanir hale gelecegi
aciktir,* Bilgisayarlar ve cep telefonlar1 potansiyel dijital delil kaynaklaridir ve bu
cihazlarin incelenmesi sonucunda dijital delil elde edilebilecegi konusunda herhangi
bir tereddiit bulunmamaktadir. Ancak bu cihazlarin yani sira oyun konsolu, akilli saat
veya video kamera gibi pek cok elektronik cihaz iizerinden de dijital delil elde

edilebilmektedir.*®

Dijital delillerin ceza muhakemesinde kullanilmasi, bircok hukuki tartismay1
beraberinde getirmistir. Teknoloji ile hukuk birbiriyle etkilesim halindedir. Dijital

diinyada ortaya c¢ikan sorunlarin ¢oziimiinde teknolojinin getirdigi imkan ve

3 YILMAZ Sacit, “5237 Sayili TCK’nin 244. Maddesinde Diizenlenen Bilisim Alanindaki Suglar”,
TBB Dergisi, C. 23, S. 92, 2011, s. 64.

40 “Dijital diinya” kavrami kullanimi igin bkz. KOSE Metin, Ceza Kovusturmasinda Delillerin Ortaya
Konulmasi ve Degerlendirilmesi, Se¢kin, Ankara, 2017, s. 205; Ayrica “siber saha” kavrami kullanimi
icin bkz. CETIN Muhammet Sefa, Kovusturma Evresinde Belge Delillerinin ikamesi ve
Degerlendirilmesi- Ceza Hukuku Monografileri, Seckin, Ankara, 2021.

41 APIS Ozge, “Bilisim Sistemine Girme Sugu Bakimindan Bilgisayarlarda, Bilgisayar Programlarinda
ve Kiitiiklerinde Arama Kopyalama”, Yasama Dergisi, C. 13, S. 37, 2018, s. 58.

42 KESER BERBER Leyla, Adli Bilisim (Computer Forensic), Yetkin, Ankara, 2004, s. 39.

4 Cetin, a.g.e., s. 89-90.

4K arakehya, Ceza Muhakemesi..., s. 209; Degirmenci, a.g.e., s. 21; SOYGUT Buket, “The Evaluation
Of Social Media Evidence In The Trials of Atrocity Crimes”, Galatasaray Universitesi Hukuk Fakiiltesi
Dergisi, C. 21, S. 2, 2022, s. 1344.

45 DULGER Murat Volkan, Bilisim Suclar1 ve Internet Iletisim Hukuku, 10. Baski, Seckin, Ankara,
2023, s. 666.

46 Degirmenci, a.g.e., s. 217.



kolayliklara basvurulacak, bu imkan ve kolayliklarin saglamligi ise hukuk vasitasiyla
saglanacaktir.*’” Bu kapsamda dijital delillerin elde edilmesi siireci ve giivenilirliginin
saglanmas1 hususlar1 maddi gergege ulasilabilmesi i¢in biiyiik énem tasimaktadir.
Ingilizce literatiirde “authentication” sorunu olarak ifade edilen bu durum dijital
delillerin gilivenilirligi konusunda asilmasi gereken en biiylikk sorunu ifade
etmektedir.*® Dijital delili olusturan dijital verilerin silinmesi, degistirilmesi ve
manipiile edilmesinin kolaylig1*’ ceza muhakemesindeki yerini incelemeye deger hale
getirmektedir. Bu nedenle, dijital verilerin hangi sartlar altinda delil vasfim
kazanacagi, elde edilmesi gerektigi ve ceza muhakemesindeki degeri ele alinmasi
gereken konular arasindadir. Ayrica kisisel kullanima uygun bilgisayar veya mobil
telefon gibi cihazlar ile bulut depolama hesabi {izerinde delil arastirmasi yapilmasi
sonucunda ceza muhakemesini ilgilendirmeyen ¢ok sayida kisisel veriye erisilmesi
mimkiindiir. Zira kiginin kullandig1 bilgisayar veya mobil telefon bilisim sistemleri,
son derece Ozel bilgiler icerebilir ve bu alanlar iizerinde gerceklestirilecek delil

arastirma faaliyetleri kisinin 6zel hayatina oldukg¢a agir bir miidahale teskil edecektir.>

Dijital delillerin ceza muhakemesinde kullanilmas: yeni bir gelisme degildir.
Ancak her gegen giin yapay zeka gibi yeni imkéan ve teknolojiler ortaya ¢ikmaktadir.
Bu gelismeler dijital delillere yeni boyutlar katmanin yani sira yeni tartismalar1 da
beraberinde getirmektedir. Teknolojik gelismelerin dijital delillerin giivenilirligini
artirmasinin miimkiin olmas: gibi, tersi de miimkiindiir. Bu kapsamda ekran
goriintiileri ile ses ve/veya goriintii kayitlarinin sahtelerinin {iretilebilmesi oldukca

kolaylagmistir. Kisinin ses ve goriintiisiiniin yapay zeka vasitasiyla degistirilerek yeni

47 Memis Kartal / Isiklar Alptekin, a.g.e., s. 21.

8 Soygiit, a.g.e., s. 1356.

4 Degirmenci, a.g.e., s. 392.

0 SAHIN Cumbhur, “Ceza Muhakemesinde Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde
Arama, Kopyalama ve Elkoyma (CMK M. 134)”, Yasar Hukuk Dergisi, C. 1, S. 2, 2019, s. 271;
BASLAR Yusuf, “Ceza Yargilamasinda Elektronik Delillerin Elde Edilmesine ve Korunmasina iliskin
Usul Hikiimleri”, Uyusmazlik Mahkemesi Dergisi, C. 3, s. 95; “Bilgisayarlarda, bilgisayar
programlarinda ve kiitiiklerinde arama, kopyalama ve el koyma 5271 Sayili CMK 'nin 134. maddesinde
diizenlenmis olup, ... bireyin ézel hayatina, kisisel verilerine yonelik olumsuz tesirleri goz oniinde
tutularak “son c¢are” olarak basvurulabilecek “oOzel kogullara bagh” bir koruma tedbiri olmasi
nedeniyle, genel adli aramadan ayriksi ve istisnai olarak, ayrintili diizenlenmis olup, bu hallerde arama
kararmin yalnizca hakim tarafindan verilebilecegi 6ngoriilmiistiir.” Yargitay 16. CD. E. 2015/2056, K.
2017/5023, K.T. 21.09.2017, Lexpera.



ve gercekci goriintiiler olusturulabilmesine imkan taniyan DeepFake’!' gibi
teknolojilerin yagamimiza girmesiyle bu tiir kayitlarin itibar edilebilirligi yeni bir
boyut kazanmistir. Bu kayitlar, DeepFake video iiretimi iizerine hizmet veren web

siteleri veya mobil uygulamalar vasitasiyla kolayca hazirlanabilmektedir.>

Dijital delilin, dezavantajlarinin yan1 sira avantaj olarak degerlendirilebilecek
iist veri (metadata)®® igermesi, birebir kopyalanabilmesi**, silindikten sonra bazi
durumlarda geri getirilebilmesi ve igeriginde arama yapilabilmesi gibi 6zellikleri de
mevcuttur.”®> Ancak dijital deliller, kolaylikla bozulabilmekte veya basit bir miidahale
ile degistirilebilmektedir.’® Bu nedenle elde edilmesi ve incelenmesi dzel ve teknik
uzmanlik bilgisi gerektirmektedir. Elde etme ve inceleme siireglerinde yeterli 6zenin
gosterilmedigi durumlarda dijital delilin biitiinliigli bozulabilmekte ve dijital delil ceza
muhakemesi bakimindan degerini kolaylikla yitirebilmektedir.’” Ornegin bilgisayarin
kapatilmas1 sonucunda gecici hafiza birimleri olan RAM’ler {izerindeki veriler
kaybolabilmektedir.®* Bu durum kopyalanan bir metnin bilgisayar yeniden
baslatildiktan sonra yapistirilamamasina benzetilebilir. Bu bakimdan dijital delil,
uyusturucu ve uyarict madde sliphesiyle yapilan ev aramalarinda, elde edilmek istenen
maddenin tuvalete atilarak kolayca yok edilebilecek olmasi gibi, kiiclik birkag
dokunusla ¢ok hizli bir sekilde yok edilebilir. Dijital delillerin gegici nitelik tasidigi,
bu kapsamda yakin gelecekte dahi varliginm siirdiirecegine dair kesinlik bulunmadigi

ifade edilmistir.>” Ancak dijital deliller bakimindan burada belirtilmesi gereken fark,

51 Uzmanlara gére iyi hazirlanmis bir DeepFake videosunun tespit edilmesi miimkiin degildir. Bkz.
ARSLAN Fatih, “Deepfake Technology: A Criminological Literature Review”, Sakarya Universitesi
Hukuk Fakiiltesi Dergisi, C. 11, S. 1, 2023, s. 705.

52 Arslan, Deepfake..., s. 704.

33 Ustveri “veri hakkinda veri” veya “Web kaynaklart ya da diger seyler hakkinda makinece
anlasilabilir bilgi” seklinde tanimlanmus, bilgi kaynagna dair bilgi icermesi yoniiyle kiitiiphanelerdeki
kitaplara dair bilgiler iceren kataloga benzetilmistir. KUCUK Mehmet Emin / AL Umut, “Metadata
Kavrami1”, Bilgi Diinyas1 Dergisi, C. 2, S. 2, s. 173. Veri hakkinda veri seklindeki tanim, “iteratiirde en
cok karsilasilan ve en yalin” tanimlamadir. KUCUK Mehmet Emin / AL Umut, “Ust Veri Standartlari
ve Uygulamalar1”, Hacettepe Universitesi Edebiyat Fakiiltesi Dergisi, C. 20, S. 1., 2003, s. 170.

54 Diilger, Bilisim..., s. 678.

55 Soygiit, a.g.e., s. 1347.

56 Degirmenci, a.g.e., s. 133.

7 Degirmenci, a.g.e., s. 164.

58 Diilger, Bilisim..., s. 674; Degirmenci, a.g.e., s. 144; DEMIRCAN Tung, Bilisim Alaninda Suglar,
Legal, Istanbul, 2016, s. 13.

5 FIORELLA Giancarlo / GODART Charlotte / WATERS Nick “Digital Integrity: Exploring Digital
Evidence Vulnerabilities and Mitigation Strategies for Open Source Researchers”, Journal of
International Criminal Justice, C. 19, S. 1, 2021, s. 160.



silindikten sonra dahi geri getirilebilme imkanlarinin bulunmasidir.®® Dijital deliller,
yapisal farkliliklart nedeniyle gormezden gelinebilecek yahut kullanilmasindan
vazgegilebilecek ispat vasitalar1 degillerdir.®! Ancak muhakemenin amacina uygun
sekilde kullanilabilmeleri i¢in Ozellikle elde edilme siireglerinde yeterli 6zenin
gosterilmesi gerekir. Zira orijinalligi bozulan dijital delil, ceza muhakemesinde ispat

vasitasi olarak kullanilamayacaktir.®?

Ceza muhakemesi faaliyeti kapsaminda ge¢cmiste gerceklestirildigi iddia
olunan sugun aydinlatilmasinda delillerin tasidigi 6nem agiktir. Bu amag
dogrultusunda ceza muhakemesinde dijital delillere de bagvurulacagi kabul
edilmektedir.%® Ceza muhakemesi etkili bir sekilde yiiriitiilebilmesi i¢in iddia, savunma
ve yargilama makamlarinin delillere dair temel bir bilgi birikimine sahibi olmalari
gerekir. Bu kapsamda yalnizca fiziksel varliga sahip geleneksel deliller hakkinda bilgi
sahibi olunmasi yeterli degildir. Geleneksel delillere dair bilinen; delilin nasil ve kim
tarafindan elde edilecegi, incelenecegi ve degerlendirilecegi gibi hususlarin dijital
deliller bakimindan da bilinmesi gerekmektedir. Zira dijital delillerin giiniimiizde cezai
muhakemesinde yiiksek oranlarda kullanildigi  gériilmektedir.** Teknolojinin
gelismesiyle beraber pek cok yeni sug ve sug isleme ydntemi ortaya ¢ikarken®, bu
gelismelerle bas edebilmenin yegane yolu dijital delillerin dogru anlasilmasindan

ge¢mektedir. Bu gelismeler, dijital delillere dair bilgi birikiminin degerini her gegen

0 Degirmenci, a.g.e., s. 260.

81 “Ancak, dijital delillerin degistirilebilme kolayligi ve sanal olusundan hareketle hiikme esas
alinamayacak oldugunun ileri siiriilmesi delil olgusuna aykiridir.” Yargitay 9. CD., E. 2013/9110, K.
2013/12351, K.T. 9.10.2013, Lexpera.

62 Degirmenci, a.g.e., s. 396.

% Buna Ornek olarak dijital delillerin arastirilmasi gerektigine dair Yargitay 16. Ceza Dairesinin karari
gosterilebilir: ““...sanik... 'un tizerinde ele gegen cep telefonu, sim kart ve hafiza kartlarinin incelenmesi
neticesinde elde edilen dijital bilgiler de g6z oniinde bulundurularak tim deliller birlikte
degerlendirildikten sonra sonucuna gore saniklarin hukuki durumunun takdir ve tayini gerekirken...”
seklinde hiikiim kurmus ve fiziki bir varligi olmayan dijital delillere de olaym 6zelligine gore
basvurulmas: gerekebilecegine hilkmetmistir. Yargitay 16. CD., E. 2017/3023, K. 2017/5391, K.T.
21.11.2017, Lexpera.

6 ERDEM Bugra, Cezai Konularda Uluslararast Adli Yardimlasma, Segkin, Ankara, 2023, s. 60;
SARSIKOGLU Senel, “Ceza Muhakemesinde Delil ve Ispat Hukuku Agisindan Elektronik Delil (E-
Delil) Kavrami1”, Tiirkiye Adalet Akademisi Dergisi, C. 6, S. 22, 2015, s. 447-448; GOZUSIRIN Mesih,
5237 Sayili Tiirk Ceza Kanununda Bilisim Suglar1 ve Bilisim Suglar1 ile Miicadeleye iliskin Model
Onerisi”, Yiiksek Lisans Tezi, Ankara, Kara Harp Okulu Sosyal Bilimler Enstitiisii, 2011, s. 89; Birlesik
Krallikta yapilan bir arastirmada dijital delillere bagvurma oraninin %90 oldugu ifade edilmistir. Bkz.
STOYKOVA Radina, “Digital evidence: Unaddressed Threats To Fairness And The Presumption of
Innocence”, Computer Law & Security Review, C. 42, 2021, S. 1
https://doi.org/10.1016/j.clsr.2021.105575 (Erigim Tarihi: 21.12.2024)

65 Onok, a.g.e., s. 1230.
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giin artirmaktadir.’® Bu calismanin amaci; dijital delillerin ceza muhakemesinde
deliller arasindaki yerinin tespit edilmesi, maddi gercegin arastirilmas: ve adil
yargilanma hakki arasindaki dengenin gdzetilmesi suretiyle elde edilmesi,
degerlendirilmesi gibi hususlarin ceza muhakemesinin delillere iligkin temel ilkeleri,
AIHM, AYM ve Yargitay kararlar1 ile dijital delil elde edilmesine imkan saglayan
CMK diizenlemeleri gercevesinde incelenerek ceza muhakemesi literatiiriine katki

sunmaktir.

Bu amagla bu calismaya oncelikle ceza muhakemesi baglaminda dijital
delillerin dogru bir sekilde anlasilabilmesi ve degerlendirilebilmesi i¢in konuya iligkin
temel kavramlarin net bir sekilde ortaya konulmasi ile baglanmaktadir. Bu kavramlar
arasindaki benzerliklerin, farkliliklarin ve baglantilarin aciklanmasi, dijital delillere
iliskin yapilacak agiklamalarin anlasilmasimi kolaylastiracaktir. Ik boliimde genel
olarak delil kavrami, dijital delil kavrami ile baglantili kavramlar ve dijital delil
kavrami, delillerin 6zellikleri ile bu 6zelliklerin dijital delile yansimalari, dijital
delillerin geleneksel delillerden ayrilan yonleri; dijital delil ile baglantili temel ceza
muhakemesi hukuku ilkeleri ve delillerin beyan, belge ve belirti seklinde yapilan
siniflandirilmasi bakimindan dijital deliller ele alinacaktir. Akabinde delillerin elde
edilmesi ve degerlendirilmesi siiregleri incelenecek, dijital delil elde etme yontemleri
ele almarak bu yontemlerden kolluk tarafindan gerceklestirilen arama ve elkoyma
tedbirleri bakimindan dijital delil elde etme asamalarinda dikkat edilmesi gereken
hususlar vurgulanacak ve dijital delilin degerlendirilmesinde teknik ve uzmanlik

bilgisine ihtiya¢ duyulan bilirkisi ele alinacaktir.

Calismanin ikinci boliimiinde, 5271 sayili Ceza Muhakemesi Kanunu
kapsaminda dijital delil elde edilebilecek temel diizenlemelerden olan m. 134 ve m.
135 ele almacaktir. Dijital delillerin elde edilmesine yonelik diizenlemeler
cercevesinde karsilasilan sorunlar incelenecek ve ¢6ziim Onerileri sunulacaktir. Ceza

muhakemesinde ispat vasitasi olarak bagvurulan dijital delil niteligindeki video

66 KILIC Mehmet Serkan, “Elektronik Deliller ve Yapisal Ozellikleri”, Editor: Hiiseyin Cakir / Mehmet
Serkan Kilig, Adli Bilisim ve Elektronik Deliller, Se¢kin Yayincilik, Ankara, 2014, s. 147; ARSLAN
Cetin, “Dijital Delil ve Iletisimin Denetlenmesi”, Ceza Hukuku ve Kriminoloji Dergisi, C. 3, S. 2, 2015,
s. 257.
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kamera kayitlar1 kapsamu itibariyle ayr1 bir ¢aligmay1 gerektirdiginden bu g¢alisma

kapsami disinda tutulmustur.
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BIiRINCi BOLUM: CEZA MUHAKEMESINDE DELIL KAVRAMI

Ceza muhakemesinde maddi gercege ulasilabilmesi i¢in maddi sorunun
¢oOziilmesi, maddi sorunun ¢6ziilmesi i¢in gegmiste yasandigi iddia edilen isnada konu
olayin, nasil gergeklestiginin belirlenmesi gerekmektedir.®” Bu dogrultuda olaym
muhakeme siireglerinde “temsil edilmesi” ihtiyac1 ortaya ¢ikmaktadir.® Daha 6nce
ifade edildigi gibi bu temsil deliller aracihigiyla yapilmaktadir.®® Modern ceza
muhakemesinde siipheli merkezli anlayis terkedilmis, delil merkezli bir anlayisa
gecilmistir.”® Dolayisiyla maddi sorunun ¢dziimii igin deliller kullanilmaktadir.”! Delil
olmaksizin maddi gercege ulasiimasi miimkiin degildir.”> Bu anlayisa gére merkeze
deliller alinmakta ve deliller lizerinden faile ulasilmaya ¢alisiimaktadir. Bu bakimdan

maddi sorunun ¢6ziimiine ulasmanin yegane yolu delillerden gegmektedir.”

Insan haklarma saygili bir sekilde adli yol ile maddi ger¢ege ulasilmasi amacina
giden yolda geleneksel delillerin’* yam sira dijital delillere de bagvurulmaktadir. Zira
bilisim sistemlerinin hayatimizin pek ¢ok alanma girdigi giinlimiiz diinyasinda,
fiziksel diinyada oldugu kadar dijital diinyada da ceza hukukunu ilgilendiren pek ¢ok
iz ile karsilagilabilmektedir. Bu izlerin ise delil olarak degerlendirilebilmesi, pek ¢ok
uyusmazligin ¢oziimiinde kilit rol oynayacaktir. Teknoloji ve getirdigi dijitallesme

nazara alindiginda ceza muhakemesi bakimindan dijital deliller goz ard1 edilemeyecek

67 Karakehya, Ceza Muhakemesi..., s. 215; Degirmenci, a.g.e., s. 112.

68 Feyzioglu, Ceza Muhakemesinde..., s. 229.

6 Karakehya, Ceza Muhakemesi..., s. 46, 215.

70 Delil {izerinden sanik tespit edilir. Bu kapsamda belirti delilleri ne gikar. Bkz. Sahin / Goktiirk, a.g.e.,
s. 407.

"l Feyzioglu, Ceza Muhakemesinde..., s. 114.

72 BIRTEK Fatih, AIHM, Anayasa Mahkemesi ve Yargitay Kararlar1 Isiginda Ceza Muhakemesinde
Delil ve Ispat, Adalet, Ankara, 2016, s. 12; Koca, Ceza Muhakemesi..., s. 208.

3 Karakehya, Ceza Muhakemesi..., s. 215; Degirmenci, a.g.e., s. 24-25.

4 Geleneksel delil / dijital delil ayrimi1 kullanimi igin bkz. Degirmenci, a.g.e., s. 407; Soz konusu ayrim
klasik delil / dijital delil seklinde de ifade edilmektedir. Bkz. Diilger, Bilisim..., s. 669
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derecede 6nemli bir noktaya gelmistir.”> Zira giiniimiizde suglarin islenis sekilleri
dijitallesmis, yalnizca bilisim suglart degil artik bilisim suglar1 arasinda sayilmayan
suglar da bilisim sistemleri kullanilarak islenmeye baslanmis’® veya geleneksel
suclarin aydinlatilmasi i¢in dijital delillere basvurulabilmesi miimkiin hale gelmistir.
Bu nedenle ceza muhakemesinde dijital delillere bagvurma ihtiyact yalnizca bilisim

suglar1 bakimindan degil, herhangi bir su¢ bakimindan ortaya ¢ikabilmektedir.”’

Yalnizca geleneksel deliller iizerinden muhakemenin yiiriitiilmesi, dijital
delillerden yeterince istifade edilememesine neden olacaktir.”® Bu nedenle deliller
icerisinde dijital delillerin yerinin belirlenmesi, giivenilirliklerinin saglanmasi, dogru
bicimde anlasilabilmesi ve ardindan degerlendirilebilmesi ceza muhakemesinin maddi
gercege ulasma gayesi bakimindan temel bir gerekliliktir. Bu bdliimde, ceza
muhakemesinde deliller ele alinacak ve delillere dair genel ¢erceve ¢izildikten sonra

ise dijital delillerin bu ¢ercevedeki yeri tespit edilmeye ¢alisilacaktir.

I. CEZA MUHAKEMESINDE DELILLER

Deliller ceza muhakemesine konu fiilin goriinlir hale gelmesine yarayan
vasitalardir.”” Ceza muhakemesinde geleneksel delillerin yam sira elektronik
ortamlarda {iiretilen, saklanan veya aktarilan dijital verilere de bagvurulmaktadir. Bu
veriler elektronik veya dijital delil olarak isimlendirilmektedir.?® Dijital deliller, yeni
bir delil tiirli seklindeki anlasilmamalidir. Dijital delil kavrami, delilin dijital yapisinin
vurgulanmasi amaciyla kullanilmaktadir. Bu kapsamda dijital delili anlamak ve deliller
icerisinde dogru yere konumlandirmak i¢in Oncelikle geleneksel delilin islevini,
tiirlerini, 6zelliklerini ve delillere iliskin temel ilkeleri, ortaya koymak gerekmektedir.

Geleneksel delil ile dijital delil arasinda bigim ve teknik 6zellikler gibi farklilasan

75 GOZUSIRIN Mesih, “5237 Sayih Tiirk Ceza Kanununda Bilisim Suglar1 ve Bilisim Sugclari ile
Miicadeleye Iliskin Model Onerisi”, Ankara, Yiiksek Lisans Tezi, Kara Harp Okulu Sosyal Bilimler
Enstitiisti, 2011, s. 89; ALTAY Sitk1 Anlam, “Bankalarin Mali Durumlarinin Bozulmasinin Hukuki
Sonuglar1”, Yiiksek Lisans Tezi, Istanbul, Galatasaray Universitesi Sosyal Bilimler Enstitiisii, 2001, s.
25.

76 GUREL Begiim / MENGILLI ipek, "Dijital Delil Kavrami ve Yargilamadaki Yeri" Leges Hukuk
Dergisi, 2021, S. 139, s. 81.

"7 Degirmenci, a.g.e., s. 25.

8 Giirel / Mengilli., a.g.e., s. 101.

7 Sahin / Goktiirk, a.g.e., s. 21.

8 Degirmenci, a.g.e., s. 127.
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kisimlar bu sayede belirginlestirilecek ve ortaya konulacaktir. Zira dijital delil de
nihayetinde delildir ve delil vasfim1 delillere iliskin temel ilke ve kurallardan

almaktadir.

A. Delil Kavram

Ceza muhakemesinde gerceklestigi iddia edilen birtakim olaylarin varligi
deliller araciligtyla incelenir ve ortaya konmaya calisilir. Bu ¢ercevede delil, “yargicin
vakiayr ¢oziimlemesine ve bu vakianin dogrulugunu kabul etmesine ya da
reddetmesine olanak saglayan araglar” seklinde tanimlanabilir.®! Ceza muhakemesi,
maddi gergege ulasma amacina dogru ilerlerken delillere bagvurmak zorundadir.®? Bu
ama¢ dogrultusunda deliller, iddia ve savunma makamlar1 bakimindan “ispat”,
yargilama makami agisindan ise “slibut” adi verilen faaliyetlerde kullanilan

araclardir.®’

Delil kavrami “kanit” ya da “ispat vasitasi” terimleriyle de ifade
edilmektedir.3* Bir baska tanima gore, bir olaymn dogrulugu hususunda olumlu ya da
olumsuz bir kanaate varilmasi i¢in bagvurulan kisi ya da nesne “siibut vasitasi” veya
“delil” olarak ifade edilmektedir.®® Bu kapsamda muhakemede iddia edilen herhangi
bir hususun kanitlanmasi veya c¢iiriitiilmesi amaciyla kullanilan ve delil olmanin

sartlarimi haiz her tiirlii vasita delil niteligindedir.3

Tiirk ceza hukuku mevzuatinda delil kavramina dair tanima, 1983 tarihli Polisin
AdIi Gérevlerinin Yerine Getirilmesinde Delillerin Toplanmasi, Muhafazas: ve Ilgili

87 Sz konusu

Yerlere Gonderilmesi Hakkinda Yonetmelik m. 3’te yer verilmistir.
diizenlemede delil, “meydana gelen bir sug¢un aydinlatilmas: ve su¢ santklarinin

tespitine yarayan her tiirlii ispat vasitas:” seklinde tanimlanmistir. Ancak bu

81 Toroslu / Feyzioglu, a.g.e., s. 169.

82 GODEKLI Mehmet, “Tiirk Ceza Muhakemesinde Maddi Gerg¢ege Ulasmanm On Kosulu Olarak
Hukuka Aykir1 Delillerin Degerlendirilmesi Yasag1”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, C.
65,S.4,2016,s. 1817.

$3 KUNTER Nurullah / YENISEY Feridun / NUHOGLU Ayse, Muhakeme Hukuku Dali Olarak Ceza
Muhakemesi Hukuku, 18. Basi, Beta, Istanbul, 2010, s. 1325.

84 Centel / Zafer s. 181; Degirmenci, s. 112.

8 KANTAR Baha, Ceza Muhakemeleri Usulii, Ikinci Kitap: Muhakeme Usulii, Cumhuriyet Matbaas,
Istanbul, 1946, s. 137.

86 “Something (including testimony, documents and tangible objects) that tends to prove or disprove the
existence of an alleged fact” Black’s Law Dictionary (9th ed.). (2010). West Group: Dallas, 20009, s.
635.

87 RG. 17.02.1983-17962.
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tanimlama delillerin hukuka uygun sekilde elde edilmeleri gerektiginin vurgulanmasi
bakimdan eksik kalmistir. Zira delili her tiirlii ispat vasitasi olarak tanimlayarak her ne
kadar delil serbestisine atif yaptigi diisiiniilse bile delilin hukuka uygun yollardan elde
edilmesi gerektigine dair bir hiikiim igermemektedir. Ayrica “meydana gelen su¢un
ifadesi de sucun mevcudiyetinin 6n kabuliiyle yola ¢ikilmasi bakimindan yerinde
degildir. Zira olayin mevcudiyeti, ceza muhakemesi siire¢lerinde tartisma konusu
yapilabilir. Tanima gore suc¢ islenmistir, delillere ise sugun sadece kim tarafindan
islendiklerinin tespiti i¢in ihtiyag duyulmaktadir. Dolayisiyla tanima gore delillere
ihtiyag, yalnizca ispat noktasinda duyulmaktadir. Her tiirlii ispat vasitasin1 da delil
olarak kabul eden bu tanimin, tahkik sisteminin® izlerini tasidig1 sdylenebilir. Bugiin
gelinen ceza muhakemesi anlayisina gore delilin ““gercgeklestigi iddia edilen bir sugun
aydinlatilmasi ve stiphelilerinin tespitine yarayan, hukuka uygun yollarla elde edilmis
ve huzurda tartisilmis her tirlii ispat vasitasi” seklinde tanimlanmasi asgari
teminatlarin saglanmasi bakimindan daha yerinde olacaktir. Bir ispat vasitasinin ceza
muhakemesinde delil olarak kabul edilebilmesi i¢in bazi sartlar1 tagimasi gerekir. Bu

kapsamda delilde bulunmasi gereken ozellikler ilerleyen kisimlarda incelenecektir.

B. Delillere iliskin Temel Ilkeler

Ceza muhakemesi hukukunda deliller ile iligkili birtakim ilkeler bu baslik altinda
incelenecek, bu kapsamda delil serbestisi ilkesi, re’sen arastirma ilkesi ve dogrudan

dogruyalik ilkesi ele alinacaktir.

1. Delil Serbestisi ilkesi

Ceza muhakemesinde kanuni delil sistemi terkedilmis ve vicdani delil sistemine
gecis  yapilmistir.®®  Boylelikle yalmizca delil  serbestisi  degil, delillerin

degerlendirilmesi serbestisi de kabul edilmistir.”® Delil serbestisi ilkesi uyarinca, her

8 Centel / Zafer, a.g.e., s. 124: “Bu sistemde, hdkim, re'sen tutuklamaya, aramaya karar vermekte ve
davayr hiikme baglamakta,; davact ve davali bulunmamaktadir. Sadece arastiran ve hiikiim veren bir
hakim ve onun bu faaliyetlerinin konusunu olusturan bir obje olarak goviilen sanik bulunmaktadr.”.

8 Yenisey / Nuhoglu, a.g.e., s. 542; TURINAY Faruk Yasin, Ceza Muhakemesinde Delillerin
Toplanmasinda Hakim ve Mahkemenin Rolii, Se¢kin, Ankara, 2024, s. 37.

% Toroslu / Feyzioglu, a.g.e., s. 200; Yenisey / Nuhoglu, a.g.e., s. 541; Oztiirk, a.g.e., s. 92; Centel /
Zafer, a.g.e., s. 255.
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sey delil olabilecegi gibi istisnai haller disinda’® belirli vakialarin ispati icin dnceden
tespit edilen ispat vasitalarmin temin edilmesi gerekmez.”? Bu kapsamda hukuka
uygun yollardan edilmesi kaydiyla her tiirlii delile basvurulmasi miimkiindiir.”> CMK
m. 217’nin birinci ve ikinci fikralarmda® ceza muhakemesinde delil serbestisi

ilkesinin benimsendigi acikca ifade edilmistir.”>

Ceza muhakemesinde deliller, isnada konu maddi olay yasandiktan sonra elde
edilir.’® Maddi olay, magdur bakimindan pek ¢ok durumda dngériilebilir olmadigi igin
magdurun kendisine karsi su¢ islenme ihtimali dahilinde yiiriitiilecek bir muhakemede
kullanilmak {izere delil toplamas1 beklenemez.”” Zira maddi olay, genellikle taraflar
arasindaki bir hukuki iliskiye dayanmadigi icin taraflarin gelecekte bir sug
islenebilecegine dair bir hazirliga giriserek delil biriktirmeleri, senet gibi dnceden
diizenlenmis ispat vasitalar1 saglamalart miimkiin olmaz. Ancak maddi olaydan &nce
bilingli bir sekilde delil toplandigi durumlara rastlanmasi ise tamamen imkansiz

degildir.”®

Serbesti igerisinde elde edilen delilin hilkkme esas alinabilmesi i¢in tasimasi
gereken bazi 6zellikler vardir. Bir bagka deyisle, ceza muhakemesinde maddi gergegin
ortaya ¢ikarilabilmesi amacina hizmet eden delil serbestisi ilkesinin kabul edilmesi,
deliller bakimindan sonsuz bir serbesti getirmez.”® Delil olarak kullanilmasi istenen

ispat vasitalarinin birtakim 6zellikleri tasimalar1 beklenir. Ancak bu 6zellikleri tagiyan

1 Centel / Zafer, a.g.e., s. 219.

92 Delil serbestisi ilkesine dair bir istisnaya CMK m. 222°de yer verilmistir. Durusmanim kanuna uygun
yuriitiilmedigi iddia edilmek istendigi durumda, bu iddianin ispati ancak durugsma tutanagi ile
miimkiindiir. Durusma tutanagina iliskin ise ikinci climlede tutanaga kars1 yalnizca sahtecilik iddiasinin
ileri siiriilebilecegi hiikme baglanmistir. Bu kapsamda kural olarak durusma tutanaginda yer almayan
herhangi bir durumun var olmadig1 kabul edilecektir. Bir bagka istisna ise hukuk davalarini etkileyen,
TCK m. 209 gibi suclara iligkin ceza davalarinda mevcuttur. Bkz. Centel / Zafer, a.g.e., s. 8.

% Karakehya, Ceza Muhakemesi Hukuku, s. 217.

%4 <(]) ... deliller hakimin vicdani kanaatiyle serbestce takdir edilir. (2) Yiiklenen sug, hukuka uygun bir
sekilde elde edilmis her tiirlii delille ispat edilebilir.”’

% SEVDIREN Oznur, “Adil Yargilanma Hakki Baglaminda Kamu Gorevlileri Tarafindan Tutulan
Tutanagin Ceza Muhakemesinde Ispat Degeri”, Sug ve Ceza Dergisi, S. 2, 2022, s. 341

% Degirmenci, a.g.e., s. 111; Centel / Zafer, a.g.e., s. 255.

97 Karakehya, Ceza Muhakemesi Hukuku, s. 217; Toroslu / Feyzioglu, s. 168; Centel / Zafer, s. 840.
% Bu duruma 6rnek olarak tehdit edilen ve kendisine kars1 sug islenecegini diisiinen bir kimsenin bu
suca iliskin delil toplamaya yo6nelik hazirlik yapmasi, 6rnegin video kamera kurmasi verilebilir.

9 Gokgen / Cakir, a.g.e., s. 2913; Ayrica bkz. Yargitay 16. CD., E. 2015/4672, K. 2016/2330, K.T.
21.04.2016, Lexpera.

9 QOztiirk, a.g.e., s. 87: “... ceza yargilamasinda kural her seyin delil olabilmesidir. Ancak, yine de
delillerde kimi ozellikler aranmaktadir.”.
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ispat vasitalar1 delil olarak hiikiim kurulurken dikkate alinabilecektir. Delil serbestisi

ilkesi uyarinca hakim bilimsel deliller ile de bagli degildir.'*

2. Re’sen Arastirma Ilkesi

Ceza muhakemesinde maddi ger¢ek hakim tarafindan, re’sen arastirma ilkesi
cercevesinde taraflarca getirilen deliller ile bagl kalinmaksizin arastirilir.!°! Deliller
bakimindan Anglo-Sakson hukuk sistemlerinde taraflarca hazirlanma ilkesi
gecerliyken Kita Avrupasi hukuk sistemlerinde re’sen arastirma ilkesi kabul
edilmektedir.'” Anglo-Sakson hukuk sistemi hakimi adeta bir gézlemci, bir hakem
olarak muhakemeyi seyreden pozisyonuna yerlestirmekte, muhakemeye miidahalesini
azaltmaya ¢alismaktadir.'®® Kita Avrupasi sisteminde ise hakim muhakemenin aktif bir

pargasi olarak ¢aligmaktadir.

Kita Avrupasi hukuk sisteminin bir pargasi olan Tiirk hukuk sisteminde ceza
muhakemesi bakimindan re’sen arastirma ilkesi gecerlidir. Ceza muhakemesinin
amact maddi gercege ulasmak oldugundan mahkemeye re’sen arastirma yetkisi
taninmistir. Zira mahkeme taraflarca getirilen sekli gergekle yetinmeyecek, maddi
gercegin baska oldugu kanaatindeyse delil aragtirmasi yaparak maddi gercege
ulagsmaya gayret edecektir. Bu kapsamda hakimin degerlendirebilecegi deliller,
yalnizca taraflarca huzura getirilen delillerle sinirli degildir.!® Bu delillerin disinda
hakim, maddi gercege ulagsmak i¢in ihtiya¢ duydugu diger delillerin de arastirilmasini

isteyebilir.!%

Kovusturma evresinde mahkeme tarafindan delil toplanmasi1 hakkinda 6gretide

farkli goriisler ileri siiriilmiistiir. Ancak en bastan belirtmek gerekir ki, makul siirede

100 Centel / Zafer, a.g.e., s. 841.

101 Toroslu / Feyzioglu, a.g.e., s. 7-8; Yenisey / Nuhoglu, a.g.e., s. 94; Centel / Zafer, a.g.e., s. 793.

102 Karakehya, Ceza Muhakemesi Hukuku, s. 218. Re’sen aragtirma ilkesi, esasinda Orta Cag Kita
Avrupa’sinda uygulanan ceza muhakemesi sistemi olan tahkik sisteminde kullanilan bir ilkedir. Re’sen
arastirma ilkesinin tahkik sisteminin ayirt edici 6zelligi oldugu ifade edilmistir. Bu ilke giiniimiize
tahkik sisteminin bir kalintis1 olarak gelmistir. Bu kapsamda itham sistemiyle tahkik sisteminin
hangisinin uygulandiginin hakimin re’sen delil aragtirmasi yapmasinin miimkiin olup olmadigina
bakilarak anlasilabilecegi ifade edilmistir. Ayrintili aciklama ic¢in bkz. Feyzioglu, Ceza
Muhakemesinde..., s. 81-85.

103 K arakehya, Ceza Muhakemesi Hukuku, s. 218.

104 Karakehya, Ceza Muhakemesi Hukuku, s. 218.

105 Centel / Zafer, a.g.e., s. 793; Karakehya, Ceza Muhakemesi Hukuku, s. 218.
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yargilama yapilabilmesi i¢in iddianamenin tiim deliller toplandiktan sonra
diizenlenmesi sarttir.'% Aksi halde kovusturma evresi uzamaktadir. Bir goriise gore,
delil toplama isi sorusturma evresinde Cumhuriyet savcisina verilmis bir goérevdir. Bu
nedenle kovusturma evresinde hakimin re’sen delil toplamas1 miimkiin degildir.'%’
Mahkeme ancak taraflarin talep ettigi delilleri toplayabilecektir.'®® Bu kapsamda
mahkemenin delillerin tamami toplanmaksizin kendisine sunulan iddianameyi kabul
ederek eksiklerini kovusturma evresinde tamamlamak yerine bu iddianameyi iade
etmesi gerekir.!”’ 1412 sayili Miilga CMUK m. 214''% ve 237!'""de diizenlenen ve
hakimin re’sen delil toplamasina imkan taniyan hiikiimlere 5237 sayili CMK’da yer
verilmemesi, hakimin kovusturma evresinde delil toplayamayacaginin gerekgesi

olarak gosterilmistir.!'?

Diger bir goriise gore ise CMK’da re’sen arastirma ilkesi varligini
siirdiirmektedir.!’> CMK’da mahkemeye genis bir re’sen delil arastirma yetkisini
dogrudan veren bir diizenleme bulunmamasina ragmen mahkemenin durusma
sirasinda re'sen tanik dinlemeye, bilirkisiden goriis almaya veya kesif ve muayene
yapilmasima karar vermeye''* yetkili kilinmas1 re’sen arastirma ilkesinin varligina
gerekce olarak gosterilmektedir.!'> Bunlara ilaveten, CMK m. 192’de diizenlenen
baskan veya hakimin gdrevleri arasinda delillerin ikame edilmesi de yer almaktadur.!'
Bu kapsamda bahsedilmesi gereken bir diger hiikiim ise CMK’nin kovusturma evresi
baslikli ii¢lincii kitabinda diizenlenen CMK m. 207°dir. Bu hiikiim uyarinca “delilin
ortaya konulmasi istemi, bunun veya ispat edilmek istenen olayin ge¢ bildirilmis

olmasi nedeniyle reddedilemez”. Hilkiim ile mahkemenin karar verene kadar delil

16 K §se, a.g.e., s. 60.

107 YARSUVAT Duygun, “Tiirk Ceza Muhakemesi Hukukuna Hakim Ilkeler”, Galatasaray Universitesi
Hukuk Fakiiltesi Dergisi, C. 9, S. 1, 2010, s. 382.

198 Yarsuvat, a.g.e., s. 382.

109 CMK m. 174 uyarinca m. 170’e uygun diizenlenmeyen iddianamenin iadesi gerekmektedir.
1101412 sayili miilga CMUK m. 214: “Mahkeme reisi dahi resen sahit ve ehlihibre celbine ve baskaca
stibut sebeplerinin toplanmasina karar verebilir.”’

111412 sayili miilga CMUK m. 237: “Mahkeme vukubulan talep iizerine veya kendiliginden sahit ve
ehlihibre celbini ve baskaca siibut sebeplerinin ihzar ve iradini emredebilir.”

"2 Yarsuvat, a.g.e., s. 382.

113 Karakehya, Ceza Muhakemesi Hukuku, s. 218-219; Kése, a.g.e., s. 61; Centel / Zafer, a.g.e., s.
793.

114 CMK m. 61, 63/1, 69/2 ve 181/2.

15 K$se, a.g.e., s. 61; Karakehya, Ceza Muhakemesi Hukuku, s. 218-219; Centel / Zafer, a.g.e., s.
793.

116 Madde metninde “...delillerin ikame edilmesini saglar.” seklinde ifade edilmistir.
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arastirmasi yapabilmesinin miimkiin oldugu ifade edilmistir.''” Bu kapsamda 1412
sayili miillga CMUK’da hakime verilen re’sen delil arastirma yetkisinin 5237 sayili
CMK ’da da devam ettigi ifade edilmistir.''® Ceza muhakemesinde mahkemenin maddi
gercege ulasmak amaciyla re’sen delil aragtirmasi yapabilecegi, mahkemenin pasif bir

siije olmadigina vurgu yapilarak, AYM tarafindan da kabul edilmistir.!"®

Re’sen arastirma yetkisinin kabul edilmesinin sakincasi, mahkemenin
mahkumiyet i¢in kendiliginden delil arastirmasina girismesi olarak ifade edilmis, bu
kapsamda Cumbhuriyet savcisi tarafindan toplanan ve mahkumiyet ihtimali kuvvetli
goriilerek mahkemeye sunulan delillerin mahkumiyet icin yeterli gelmedigi takdirde
mahkemenin kendiliginden bir delil arastirmasi yapamayacagi da ifade edilmistir.'?
Ancak mahkeme tarafindan re’sen toplanmasi istenen bir delil sanigin aleyhine
olabilecegi gibi lehine de olabilir. Bu nedenle mahkemenin re’sen aragtirma yetkisini
haiz oldugunun kabulii, mahkGmiyet hiikkmiine giden yolu agmak i¢in degil, maddi
gercege ulasilabilmesi i¢in gereklidir. Kovusturma evresinde mahkemece delil
toplanabilecegine iliskin bir diizenleme, CMK m. 174/1-c’ de yer almaktadir. Hiikiim
uyarinca “Sucgun stibutuna dogrudan etki edecek mevcut bir delil toplanmadan
diizenlenen” 1ddianamenin 1ade edilmesi gerekmektedir. Hiikmiin methumu
mubhalifinden (argumentum a contrario) sugun siibutuna dogrudan etki etmeyecek
deliller toplanmadan diizenlenen iddianamenin iadesi gerekmedigi anlasilmaktadir. Bu
kapsamda sorusturma evresinde toplanmamis delillerin toplanmasi isi, CMK m. 207
de gozetildiginde kovusturma evresinde mahkemenin {lizerinde kalmaktadir. Maddi
gercege ulasilabilmesi i¢in ihtiya¢g duyuldugu takdirde bu delillerin mahkeme
tarafindan toplanabileceginin kabulii, ceza muhakemesinde maddi gercege ulagma

amaci bakimindan daha yerindedir.

17 Oztiirk / Tezcan / Erdem / Alan / Sirma Gezer / Saygilar / Ozaydin / Erden Tiitiincii / Tok, a.g.e., s.
642.

118 Centel / Zafer, a.g.e., s. 794.

9 AYM, E. 2015/9, K. 2015/94, K.T. 22.10.2015, § “Ceza muhakemesinde mahkeme, dava agildiktan
sonra pasif konumda olmayp, hiikiim vermek icin yeterli kanaate ulasincaya kadar maddi ger¢egi
arastirmaya devam etmek zorundadw. Maddi gercegi resen arastirma ilkesi uyarinca mahkemeler,
Cumhuriyet savcisimin ortaya koydugu delillerle bagl olmadiklar: gibi hiikiim igin gerekli tiim
arastirmalart kendiliginden yapmak ve taraflarin haklarimi korumakla yiikiimliidiirler.”

120 Koca, Ceza Muhakemesi, s. 210-212; Oztiirk / Tezcan / Erdem / Alan / Sirma Gezer / Saygilar /
Ozaydin / Erden Tiitiincii / Tok, a.g.e., s. 396.
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Ceza muhakemesinde re’sen arastirma ilkesinin sonucu, mahkemenin taraflarca

ileri siiriilen iddia ve savunmalar'?!

ile bagl kabul edilmemesidir. Mahkeme, delilleri
vicdani kanaatine gore degerlendirdikten sonra karar verecektir.'?? Bu dogrultuda
mahkeme, sugun acik bir sekilde kabuliinii igeren ikrar ile dahi bagl degildir. Zira

ikrar, sugu iistlenme amaciyla da edilebilir. TCK m. 270°te!?

gercege aykir sekilde
sugu listlenen sanik hakkinda cezai sorumluluk diizenlenmesi kanun koyucunun sugun

iistlenilebilecegini ongordiigiinii ve engellenmeye ¢alistigini gostermektedir.!*

3. Dogrudan Dogruyalik ilkesi

Ceza muhakemesinde, dogrudan dogruyalik ilkesi uyarinca vicdani kanaatiyle
hiikiim verecek ve verdigi hilkkmii gerek¢elendirecek olan hakimin, kural olarak
delillere herhangi bir aract kullanmadan bizzat temas etmesi gerekmektedir.'>® Hakim
ile deliller arasindaki bu temasin saglanmast ise durusmalar vasitasiyla
gerceklestirilecektir.!2® Bu sayede hakim kanaatini, kendi 6zel bilgisine yahut durusma
disinda edindigi izlenimlere degil dogrudan durusmada algiladiklarina dayanarak
olusturacaktir.'”” Dogrudan dogruyalik ilkesi CMK m. 188°de “Durusmada, hiikme
katilacak hdkimler ... hazir bulunmast sarttir.”'?® seklinde, m. 217/1°de "Hakim,
kararimi  ancak durusmaya getirilmis ve huzurunda tartisilmis  delillere

dayandirabilir” seklinde ve m. 210°’un gerekgesinde “"Delillerin hiikmii verecek

12 CMK m. 225/2: “Mahkeme, fiilin nitelendirilmesinde iddia ve savunmalarla bagl degildir.”

122 Centel / Zafer, a.g.e., s. 794; Karakehya, Ceza Muhakemesi Hukuku, s. 219.

12 TCK m. 270; “Yetkili makamlara, gercege aykiri olarak, sugu isledigini veya suga katildigini bildiren
kimseye iki yila kadar hapis cezast verilir. Bu sucun iistsoy, altsoy, es veya kardesi cezadan kurtarmak
amaciyla islenmesi halinde; verilecek cezamin dortte iicii indirilebilecegi gibi tamamen de
kaldirilabilir”

124 MEMIS KARTAL Pinar, “Tiirk Ceza Hukukunda Suc¢ Ustlenme”, Marmara Universitesi Hukuk
Arastirmalar1 Dergisi C. 27, S. 1, 2021, s. 20; Oztiirk, a.g.e., s. 88; Karakehya, Ceza Muhakemesi
Hukuku, s. 219.

125 Yenisey / Nuhoglu, a.g.e., s. 89; Centel / Zafer, a.g.e., s. 790.

126 Bkz. CMK m. 217/1.

127 AIHM, Orhan Sahin/Tiirkiye Karari, B. No: 48309/17 K.T. 12.04.2024, §49, HUDOC; AIHM,
Cutean/Romanya Karari, B. No:53150/12, K.T. 02.12.2014, §61, HUDOC.

128 ATHM taniklar1 bizzat dinleyerek deliller ile dogrudan dogruya temas eden mahkeme tarafindan
beraatine karar verilen sanigmn, daha sonra bu taniklari dogrudan dogruya dinlemeyen bir heyet
tarafindan bu beyanlara dayanilarak mahkim edilmesinin dogrudan dogruyalik ilkesini ihlal ettigine ve
bu kapsamda adil yargilanma hakkinin ihlal edildigine karar vermistir. “Bu nedenle, Dogubayazit Agir
Ceza Mahkemesinin A.Y.’yi dinlemeden basvurami bazi ciddi suglardan mahkim etmesi nedeniyle
Sozlesme’nin 6 § 1 maddesi kapsamindaki dogrudanlik ilkesine uygun hareket edip etmedigi sorusu
ortaya c¢ikmaktadir. A.Y.’nin ifadelerinin yargilamalarda onemli rol oynadigi ve A.Y.’yi dinleyen
mahkemenin yargilamalarin basinda basvurani beraat ettirdigi dikkate alinmalidir.”> AIHM, Orhan
Sahin/Tiirkiye Karari, B. No: 48309/17, K.T. 12.03.2024, §45, HUDOC.
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mahkeme huzurunda ortaya konulmasi, tartisiimasi ve irdelenmesi adil yargilama
ilkesinin temel gereklerindendir.” seklinde agikca ifade edilmistir.

Ogretide “delillerin vasitasizligi™'*’

veya “delillerin dogrudan dogruyaligi”
seklinde de ifade edilen dogrudan dogruyalik ilkesinin kaynaginin kovusturma
evresinde gecerli olan sozliiliik ilkesi oldugu ifade edilmistir.!*° Bu kapsamda iddia,
savunma ve yargilama makamlar1 durusmada bir araya gelecek, deliller ortaya
konulacak ve tartisacak, delillere bizzat temas eden hakim ile deliller arasinda

dogrudan dogruyalik saglanmis olacaktir.'*!

Ceza muhakemesinde dogrudan dogruyalik vicdani kanaatiyle hilkkmii verecek
olan hakim tarafindan saglanacaktir. Dolayisiyla esas mahkemenin hakimi ile deliller
arasina istinabe, naip hakimlik ya da bilirkisi incelemesi gibi aracilarin girdigi
durumlarda hakim tarafindan elde edilebilecek kanaat “dolayli” bir kanaat haline
gelecektir.*? Deliller ile dogrudan dogruya temas etmesi gereken hakimin yapmasi
gereken delilin niteligine gore; dinlemek, okumak ve fiziksel incelenme yapmak
seklinde degisecektir.!** Ancak delil kaynaklar1 ile delillere dogrudan dogruya temas
edildigi takdirde vicdani kanaat saglam temeller lizerine insa edilebilir. Hakim ile
deliller arasindaki mesafenin cesitli araglar kullanilarak agilmasi; 6rnegin verilen
ifadenin kAgittan okunmasi gibi'** delil ile dogrudan dogruya temas edilmedigi

hallerde bu delillerin ispat giiciiniin diisecegi ifade edilmektedir.'*®

129 Gedik, Ceza ..., s. 937.

130 Centel / Zafer, a.g.e., s. 790; Birtek, ATHM..., s. 471.

Bl Dogrudan dogruyalik ilkesi bakimindan AYM tarafindan yapilan degerlendirmede ise;
mahkumiyetin tanik beyanlarmma dayandirildigi, taniklar1 dinleyen heyet ile mahkumiyet hiikmiinii
veren heyetteki ii¢ liyeden baskan ve bir liyenin degistigi, degisen heyetin tanik beyanlar1 hakkindaki
degerlendirmesini yalnizca tutanaklar1 okuyarak yapildigi, buna ragmen “"katilan taniklarinin yansiz
bir sekilde beyanda bulunduklarina iliskin olarak tam bir vicdani kanaat olusmug” seklinde gerekgesiz
bir degerlendirmede bulunuldugu, yedek hakimlik veya taniklarin tekrar dinlenmesi gibi telafi edici
giivenlerin saglanmadig ifade edilerek dogrudan dogruyalik ilkesinin ihlal edildigine karar verilmistir.
AYM, Erdal Sonduk, B. No: 2020/23093, K.T.15/2/2024, § 67-70.

132 Yenisey / Nuhoglu, a.g.e., s. 94; Centel / Zafer, a.g.e., s. 791; Birtek, ATHM..., s. 473; Gedik, Ceza,
s. 937.

133 Centel / Zafer, a.g.e., s. 790; Oztiirk, a.g.e., s. 88; Gedik, Ceza..., s. 937.

134 Centel / Zafer, a.g.e., s. 792.

135 SAHIN Cumhur, Ceza Muhakemesinde Ispat, Yetkin, Ankara, 2001, s. 186.
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Ceza muhakemesindeki istinabe ve naip hakim kurumlari, dogrudan dogruyalik
ilkesinin istisnalarmi teskil etmektedir. Ses ve Gériintii Bilisim Sistemi (SEGBIS!'*%)
sistemiyle yapilan sorgularda ise, sanigin durugsmada hazir bulunma ve savunma
hakkini ihlal edilmemesine 6zen gosterilmelidir. '3’ Bu kapsamda zorlayic1 bir neden
olmaksizin hakimin degismesi de dogrudan dogruyalik ilkesine aykirilik teskil eder.!*8
Ozellikle mahkumiyete esas teskil eden deliller ortaya konulduktan sonra hakimin
degismesi, dogrudan dogruyalik ilkesi bakimindan olduk¢a sakincalidir. Zira
durusmalarin; araya bir bosluk girmeden, delillerle temas eden hakim veya hakimler
tarafindan yiiriitiilmesi, hilkkmiin ve gerekcenin deliller ile dogrudan temas etmis
hakimlerce yazilmasi gerekmektedir. Hakim degisikligi sonrasi, yeni gelen hakim
tarafindan Onceki tutanaklarin okunmasi, dogrudan dogruyalik bakimindan yeterli
teminati saglamayacaktir. Ancak dogrudan dogruyalik ilkesi, mahkeme heyetinde
herhangi bir degisiklige gidilmesini mutlak surette yasaklayan bir kural olarak
yorumlanmamalidir.’** Bu kapsamda durusmada yedek hakim bulundurulmasi bir

¢dziim olarak giindeme gelebilir.!*°

Sorusturma evresinde savcilik makami tarafindan toplanmis ve tutanaga
baglanmis delillerin kovusturma evresinde kullanilmasi s6z konusu olmaktadir.
Dogrudan dogruyalik ilkesine uygun bir kovusturma evresinden s6z edilebilmesi igin,
sorusturma evresinde toplanmis bu tiir delillere mahkemece yalnizca bahsedilerek yer
verilmesi yeterli degildir.'*! Sorusturma evresinde Cumhuriyet savcisi tarafindan elde
edilmis bir delilin kovusturma evresinde hadkim tarafindan dogrudan dogruya
incelenmesi ve degerlendirilmesi gerekir. AIHM tarafindan 6nemli bir tamigmn
dinlenmesi gibi sanik hakkinda ciddi sonuglar dogurabilecek delillerin ortaya kondugu
ve tartisildigi durumlarda, dogrudan dogruyalik ilkesinin adil yargilanma hakkinin

ihlal edilmemesi bakimindan temel bir giivence oldugu; bu tiir bir delil ortaya

136 SEGBIS Yoénetmeligi'nin Tanimlar ve kisaltmalar baslikli iiciincii maddesine SEGBIS

tanimlanmistir. Bu tanima gore “SEGBIS: Bilisim Sisteminde ses ve goriintiiniin ayni anda elektronik
ortamda iletildigi, kaydedildigi ve saklandigi Ses ve Gériintii Bilisim Sistemini ... ifade eder.”

137 Centel / Zafer, a.g.e., s. 793; Birtek, ATHM..., s. 477.

138 Birtek, ATHM..., s. 474.

139 ATHM, P.K./Finlandiya, B. No: 37442/97, K.T. 09.07.2002, HUDOC.

140 Bkz. CMK m. 188/3. Bu yénde bkz. SOYASLAN Dogan, Ceza Muhakemesi Hukuku, 8. Basi,
Yetkin, Ankara, 2020, s. 392;

14l Kunter / Yenisey / Nuhoglu, a.g.e., s. 1295.
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konduktan sonra heyette meydana gelebilecek bir degisikligin ardindan delilin yeniden

ortaya konmasi gerektigi kabul edilmektedir.'*?

Dogrudan dogruyalik ilkesi bakimindan bir diger husus ise hakimin durusmada
delillerle bizzat temas etmek suretiyle elde ettigi izlenimlerin zaman igerisinde
siliklesebilmesidir. Hakim tarafindan delillere bizzat temas edilerek edinilen
izlenimler, zamana yenik diisme tehlikesi altindadir. Bu kapsamda kanun koyucu
tarafindan durugmalarin  kural olarak ara verilmeksizin sekilde yapilmasi
diizenlenmistir.'*> Dogrudan dogruyalik ilkesi uyarinca delillerin durusmada ortaya
konmast ve tartisilmasi ile hiikmiin kurulmasi arasinda uzun bir bosluk

144

birakilmamalidir'**. Ancak bu sayede dogrudan dogruyalik ilkesi vasitasiyla elde

edilen fayda hilkkme gercekten yansitilabilecektir.

C. Delillerin Ozellikleri

Ceza muhakemesinde delil serbestisi ilkesi kabul edilmesine karsin bu serbesti,
delillerin herhangi bir sinirlamaya tabi olmaksizin elde edilebilmesi ve
kullanilabilmesi seklinde uygulanmaz. Ceza muhakemesinde bir delilin varliindan
s0z edilebilmesi i¢in ilgili ispat vasitasinin sahip olmasi gereken birtakim 6zellikler
mevcuttur. Bu 6zelliklerden yoksun ispat vasitalari, ceza muhakemesi bakimindan
delil olarak nitelendirilemeyecektir. Yalnizca deliller bakimindan aranan, delillerin

tasimasi gereken Ozellikleri tastyan ispat vasitalar: delil olarak degerlendirilebilir.!*

Bir ispat vasitasinin ceza muhakemesinde delil niteligi kazanabilmesi i¢in
tasimas1 gereken Ozellikler “temsil edicilik”, “giivenilirlik ve denetlenebilirlik”,

“miistereklik”, “akileilik”, “erisilebilirlik” ve “hukuka uygun sekilde elde edilme”

192 ATHM, Beraru/Romanya Karari, B. No: 40107/04, K.T. 08.10.2014, §64, HUDOC; AIHM,
Cutean/Romanya Karar1, B. No: 53150/12, K.T. 02.12.2014, §60, HUDOC; AIHM, Cerovsek ve
Bozi¢nik/Slovenya Karari, B. No: 68939/12 ve 68949/12, K.T. 07.03.2017, § 43, HUDOC; AIHM,
Orhan Sahin/Tiirkiye Karari, B. No: 48309/17, K.T. 12.03.2024, §48, HUDOC.

143 CMK m. 190.

144 AYM, Erdal Sonduk, B. No: 2020/23093, K.T.15/2/2024, §51: “Dogrudan dogruyalik ilkesinin bir
geregi olarak 5271 sayili Kanun'un 190. maddesinde delillerin ortaya konulmasuyla karar arasinda bir
kesinti olmamasi i¢in ana bir ilke olarak durusmaya ara verilmeksizin devam edilmesi, zorunlu hallerde
en kisa siireyle ara verilmesi benimsenmistir. Anilan hiikmiin de dogrudan dogruyalik ilkesini hayata
gecirmeye yonelik oldugu hususunda siiphe bulunmamaktadr.”.

145 Toroslu/ Feyzioglu, s. 200; Centel / Zafer, a.g.e., s. 259; Topal Gizlenci, a.g.e., s. 26.
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seklinde siralanabilir.!¥¢  Bu &zellikleri tasimayan ispat vasitalart ise delil
degerlendirme yasagi kapsami igerisinde kalmaktadir. Bu yasak kapsaminda ve CMK
m. 206/2 uyarinca, tasimasi gereken Ozelliklerden noksan ispat vasitalarinin
durusmada ortaya konmasina izin verilmeyecegi gibi, bu vasitalar hilkkme de esas
alinamazlar. '’ Dolayisiyla delilin  tagimast gereken Ozellikleri iizerinde
barmmdirmayan bir ispat vasitasina dayanilmasi suretiyle insa edilen hiikiim hukuka
aykar1 olacaktir. Yargitay tarafindan da delilin sahip olmas1 gereken 6zelliklere iliskin
belirlemeler yapilmistir. Bu kapsamda Yargitay tarafindan delillerin gergekei, akilci,

temsil edici ve hukuka uygun olmasi gerektigi ifade edilmektedir.!*®

1. Temsil Edicilik

Deliller temelde cezai uyusmazliga konu olaya dair bir hususun tespit edilmesi
amaciyla kullanilmaktadir. Bu amaca hizmet edebilmesi i¢in delilin; maddi olay ile bir
ilgisinin bulunmasi, maddi olay1 temsil edebilmesi gerekir. Delilin temsil kapasitesi,
olayin tamamina iliskin olabilecegi gibi bir pargasina iliskin de olabilir.'*’ Delil kabul
edilebilmenin sartlar1 arasinda temsil ediciligin bulundugu, miilga 1412 sayili
CMUK’ta “maksada elverislilik”'>° seklinde ifade edilmistir.’>! CMK m. 206/2-b
uyarinca ise “Delil ile ispat edilmek istenilen olayin karara etkisi yoksa™ denilerek
temsil edicilik vasfina sahip olmayan delillerin reddedilecegi diizenlenmistir. Delilin

maddi olay1 temsil edebilmesi icin algilanabilir olmasi gerektigi ifade edilmekte,

146 Centel / Zafer, a.g.e., s. 258-259.

147 CMK m. 206/2: “Ortaya konulmast istenilen bir delil asagida yazili héllerde reddolunur...”; Centel
/ Zafer, a.g.e., s. 259; Degirmenci, a.g.e., s. 114.

18 “Gergek, akla uygun ve realist, olaym biitiinii veya bir parcasini temsil eden kantlardan veya
kanitlarin biitiin olarak degerlendirilmesinden ortaya ¢ikarimaldir.” Yargitay CGK., E.1993/79,
K.1993/108, K.T.19.04.1993, Lexpera; “Ceza yargilamasinda somut gercek arandigindan, yargict bu
gercege gotiirebilecek her sey kanit olabilir. Ancak hiikme dayanak alinan kanitlarin gergekgi, akilci,
olayr temsil edici, kanmitlayict ve hukuka uygun bulunmalart ve mutlak surette her tirlii kuskuyu
gidermeye yeter diizeyde olmalart gerekir” Yargitay 9. CD., E. 2021/7372, K. 2023/5109, K.T.
13.09.2023, Lexpera; Ayn1 yonde bkz. Yargitay 16. CD., E. 2015/4672, K. 2016/2330, K.T. 21.04.2016,
Lexpera.

199 Centel / Zafer, a.g.e., s. 258; Toroslu / Feyzioglu, a.g.e., s. 200-201; Topal Gizlenci, a.g.e., s. 28;
Maddi olay1 temsil etmedigi diistliniilen delilin reddedilecegi CMK m. 206/2-b’de acikg¢a “Delil ile ispat
edilmek istenilen olayin karara etkisi yoksa” seklinde ifade edilmistir.

150 Miilga 1412 sayili CMUK m.238/2 b ve d bentleri.

51 Toroslu / Feyzioglu, a.g.e., s. 201; Ayrica delillerin gergekgi olmasi gerektigi Yargitay tarafindan da
ifade edilmistir: “Deliller gercek¢i olmalidir, bes duyu organiyla 6grenilmelidir.” Yargitay 16. CD., E.
2015/4672, K. 2016/2330, K.T. 21/04/2016, Lexpera.
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delilin tasimasi gereken bu algilanabilirlik 6zelligi ise somut yapida bulunarak bes

duyu organiyla algilanabilmesi seklinde agiklanmaktadir.'>?

2. Giivenilirlik ve Denetlenebilirlik

Bir ispat vasitasinin delil niteligini kazanabilmesi i¢in tagimasi gereken bir diger
ozellik ise gilivenilirliktir. Giivenilirlik, delilin saglamligin1 ve 06zgilinliigliniin
korunmasimi gerektirir. Bu kapsamda iki husus iizerinde durulmalidir. Bunlar ispat
vasitasinin sonradan liretilmemesi ile sonradan iiretilmese dahi iizerinde degisiklik
yapilmamasidir.'>* Bagka bir ifade ile giivenilir ve denetlenebilir bir delilden ancak
delilin “orijinal”'>* olmas1 halinde sdz edilebilir. Delilin giivenilirliginin

denetlenebilmesi i¢in aslinin elde edilmesi ve buna dayanilmasi gerekmektedir.!*>

Delilin giivenilirliginin degerlendirilmesi hakim tarafindan gerceklestirilecek
bir faaliyettir.'”® Zira hakim hiikkmiinii iizerine insa edecegi delilleri 6zenle
incelemelidir. CMK’da hakime delillerin giivenilirligini denetleme imkani taniyan
birtakim yetkiler verilmistir. Bu kapsamda hakime verilen tamk beyaninin

giivenilirligi denetleme yetkisi 6rnek gosterilebilir.!’

3. Miistereklik

Ogretide “delillerin kolektifligi” olarak da ifade edilen delillerin miisterekligi,
delillerin ve igeriklerinin mahkeme tarafindan bilinmesi ile yetinilemeyecegi, bunlarin

taraflarca da bilinmesi gerektigi anlamma gelmektedir.!*®

Miisterekligin
saglandigindan s6z edilebilmesi i¢in siijelerin durusmadan once delilin varligindan

haberdar edilmesi, bu dogrultuda ilgili herkesin durusmaya davet edilmesi gerekir.

152 Centel / Zafer, a.g.e., s. 258.

153 Centel / Zafer, a.g.e., s. 258.

134 TDK tarafindan “orijinal” “Fabrikasi tarafindan yapilan, taklit olmayan (arag ve gereg).” seklinde
tanimlanmistir.  Orijinal kelimesi kendine Tiirk Dil Kurumu sozliiglinde de yer buldugundan
kullanmakta bir sakinca goriilmemistir. Bkz. TDK, https://sozluk.gov.tt/ (Erisim Tarihi: 27.01.2023)
155 Degirmenci, a.g.e., s. 116.

156 Centel / Zafer, a.g.e., s. 258.

57 CMK m. 58/1: “Gerekirse tanmikligina ne dereceye kadar giivenilebilecesi hakkinda héakimi
aydinlatacak durumlara, 6zellikle siipheli, santk veya magdur ile iliskilerine dair sorular yoneltilir.”
Hakim beyan delilini ortaya koyan taniga, ortaya konan beyan delilinin denetlenebilmesi amaciyla ceza
muhakemesindeki diger siijelerle ne gibi bir iliskisi bulundugunu CMK m. 58/1 ikinci climlesi uyarinca
sorabilir. Bkz. Centel / Zafer, a.g.e., s. 258-259.

158 Unver, Ceza Muhakemesinde..., s. 119; Toroslu/ Feyzioglu, s. 202.
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Daha sonra delil durugsmada tartigmaya agilmali ve muhakemenin siijelerine ¢elisme
ilkesi kapsaminda bilme ve tartisma imkanlar1 taninmis olmalidir.'>® Bu kapsamda
yalnizca mahkeme tarafindan bilinen, muhakemenin diger siijelerinin bilgisi dahilinde

olmayan ve tartisilmasina imkan verilmeyen deliller, hilkkme esas alinamaz. '*°

4. Akilcihk

Ceza muhakemesinde mahkeme tarafindan hiikme, akil yiiriitme faaliyeti
sonucunda ulasilacaktir. Bu kapsamda delillerin isaret ettigi gergcegin akil ve mantik
stizgecinden gecebilir olmasi gerekmektedir. Akil yiiriitmeyle ulagilacak hiikkme giden
yolu isaret eden deliller, akla yatkin ve bilim tarafindan kabul edilebilir olmalidir.
Akilcilik kapsaminda deliller ayn1 zamanda bilimsel bir nitelik de tagimali, bilim ile
celismemelidir.  Bilimsellikten uzak bir delilin akilcihik vasfindan s6z

edilemeyecektir.'®!

5. Erisilebilirlik

Delillerin erisilebilir olmasi elde edilebilmelerini ifade eder. Delil olarak
kullanilmak istenen bir ispat vasitasina erisilebilmesi gerekmektedir. Zira
erisilemeyen, elde edilemeyen bir ispat vasitasina mahkeme temas edemeyecektir. '%?
Ancak mahkemenin delillerle dogrudan temas etmesi, dogrudan dogruyalik ilkesinin
bir geregidir.!%® Eger kullanilmak istenen ispat aracina erisilmesi miimkiin degilse, bu
aracin durusmaya getirilmesi ve huzurda tartigilmas: da miimkiin degildir. Erisilmesi
miimkiin olmayan bir ispat vasitasti olayr kismen veya tamamen temsil

edemeyecektir. ¢4

Delil bir zamanlar erisilebilir nitelikteyken zaman igerisinde erisilebilirlik

0zelligini kaybetmis olabilir. Erisilmesi zaman igerisinde miimkiin olmaktan ¢ikan

159 Centel / Zafer, a.g.e., s. 259.

160 CMK m. 216 ve m .217/1; Unver, Ceza Muhakemesinde..., s. 119.

161 Centel / Zafer, a.g.e., s. 259; Topal Gizlenci, a.g.e., s. 27; Degirmenci, a.g.e., s. 116. Akilc1 olmayan
bir delile 6rnek olarak, falcinin kehaneti verilmistir. Bkz. Toroslu / Feyzioglu, a.g.e., s. 201.

162 Erisilebilirlik yerine elde edilebilirlik de denilmektedir. Bkz. Toroslu / Feyzioglu, a.g.e., s. 201.

163 Centel / Zafer, a.g.e., s. 259.

164 Toroslu / Feyzioglu, a.g.e., s. 201.



27

delillere iliskin diizenleme CMK m.211/1°de!® yer almaktadir. Bu tiir delillerin

tutanaga baglanmis olmasi halinde, tutanak durusmada okunabilecektir.'®®

6. Hukuka Uygun Sekilde Elde Edilme

Ceza muhakemesinde maddi gergege giden yolda kullanilan delillerin tiim diger
Ozelliklerinin yan1 sira hukuka uygun sekilde elde edilmis olmalar1 da gerekmektedir.
Hiikiim ancak hukuka uygun yollardan elde edilmis deliller iizerine insa edilebilir.'®’
Hukuka aykir1 delillerin ceza muhakemesinde kullanilmasinin getirdigi sakincalar
nedeniyle delillerin tagimasi gereken 6zellikler igerisinde en basta hukuka uygun elde
edilmenin gelmesi gerektigi ifade edilmistir.!®® Delillerin hukuka uygun elde edilip
edilmedigi ise yalnizca ceza hukuku baglaminda degil, bir biitiin halinde tiim hukuk
diizeni dikkate alinarak belirlenir. Bu kapsamda uyulmasi gereken kurallara aykir
yontemler ile elde edilmis ispat vasitalart hukuka aykiri delildir ve bunlarin CMK m.
217 uyarinca hakimin vicdani kanaatine etki edemeyecegi ve hiikkme esas
9

alnamayacag1 ifade edilmektedir.'®

gerekliligine Anayasa m. 38’in'”® yan1 sira CMK m. 206/2-a’da!”!, m. 217/2°de!” yer

Delillerin hukuka uygun elde edilmesi

verilmis, m. 289/1-1’de hiikkmiin hukuka aykir1 yontemlere elde edilen delile dayanmasi

mutlak temyiz nedenleri arasinda gosterilmistir.!”

Hukuka aykir1 elde edilmis bir delil, bir hukuk kuralinin hi¢ uygulanmamasi
veya yanlis uygulanmasi halinde meydana gelebilir.'”* Bu kapsamda, delile bir hukuk
kurali ihlal edilerek ulasildigi takdirde elde edilen delil hukuka aykir1 delil olarak

165 “q) Tanik veya samgin sug ortagi 6lmiis veya akil hastaligina tutulmus olur veya bulundugu yer

ogrenilemezse, b) Tanik veya samigin sug ortaginin durusmada hazir bulunmasi, hastalik, malilliik veya
giderilmesi olanagr bulunmayan baska bir nedenle belli olmayan bir siire i¢cin olanakll degilse, Bu
kisilerin dinlenmesi yerine, daha dnce yapilan dinleme swrasinda diizenlenmis tutanaklar ile
kendilerinin yazmis oldugu belgeler okunabilir.”

166 Centel / Zafer, a.g.e., s. 259.

167 Yenisey / Nuhoglu, s. 549.

188 GEDIK Dogan, “Ceza Muhakemesinde Hakimin Delilleri Degerlendirme Serbestligi (CMK
m.217)”, Dokuz Eyliil Hukuk Fakiiltesi Dergisi, C. 21, S. 2, 2019, s. 923.

199 Toroslu / Feyzioglu, a.g.e., s. 202; Centel / Zafer, a.g.e., s. 259; Oztiirk, a.g.e., s. 5; Degirmenci,
a.g.e., s. 420.

170 Anayasa m. 38/6: “Kanuna aykiri olarak elde edilmis bulgular, delil olarak kabul edilemez.”

"V “Delil, kanuna aykiri olarak elde edilmisse...”

172 “Yiiklenen sug, hukuka uygun bir sekilde elde edilmis her tiirlii delille ispat edilebilir.”

'3 “Temyiz dilekgesi veya beyaminda gosterilmis olmasa da asagida yazil hillerde hukuka kesin
aykwrilik var sayilir: ... i) Hiikmiin hukuka aykirr yontemlerle elde edilen delile dayanmasi.”

174 Bkz. CMK m. 288/2.
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nitelendirilir. Hukuka aykir1 delinin ise ceza muhakemesinden dislanarak yok
sayilmas1 gerekmektedir.!” Ancak Yargitay tarafindan hatali bir sekilde gecmiste,
delilin elde edilme siirecinde bulunan eksikliklerin delili hukuka aykir1 delil haline
getirmeyecegine; dolayisiyla her ne kadar usul dogru isletilmemis olsa da bu delillerin
hilkme esas almabilecegine karar verilmistir.!’® Yargitay Ceza Genel Kurulu’nun
“hukuk devletinde bazi haklarin mutlak, diger bazi haklarin ise nisbi koruma altinda
bulunduruldugu belirtildikten sonra; buna bagl olarak “mutlak delil yasaklari” ve

7T aksine

“nisbi delil yasaklari” kavramlarimn ortaya ¢iktigi”  kabuliiniin!
kanunumuzda “mutlak delil yasaklar1” ve “nisbi delil yasaklar1” sekline ikili bir ayrima
gidilmemistir. Hukuka aykir1 deliller timden reddedilmis, bu delillerin hiikiim
vermede kullanilamayacagi CMK m. 217°de agik bir bicimde diizenlenmistir.!”®
CMK’da sadece “hukuka uygun bir sekilde elde edilmis” delillerin takdir yetkisine
konu oldugu diizenlenmisken, Yargitay ve derece mahkemeleri tarafindan eldeki
delilin hukuka aykir1 elde edilmesine ragmen bu hukuka aykiriligin herhangi bir hakki

179

ihlal etmedigi gerekgesiyle hiikme esas alinabilecegi seklinde yapilan

degerlendirme hukuka aykiridir.!®® Yargitay, daha sonra verdigi kararlarda ise bu

175 Yenisey / Nuhoglu, a.g.e., s. 549; “Hukuka aykirilik ise CMK'nin 288. maddesinde tanimlanmistir:
"Bir hukuk kuralimin uygulanmamast veya yanls uygulanmasi hukuka aykiriliktin. Bu tamimdan da
anlasilacagi gibi delilin elde edilmesi asamasinda bir hukuk kurali ihlal edilmiy ise artik bu delil hukuka
aykirnidir ve CMK 217/2 uyarinca dislanmasi gerekir. Hukuka aykiriligi sadece delilin elde edilmesi
asamasinda yasak sorgu yontemlerinin kullanilmasina indirgememek gerekirv. Hukuk kuralina aykir
davranilarak elde edilen her delil degerlendirme yasagi kapsamina girmelidir. Bir delilin kullaniimasz,
hiikme esas alinmasi hukuk kurali ile ¢catisiyor ise artik bu delil dislanmalidir. Kullanilmama ve hiikme
esas alimmamayt kapsayacak sekilde bunu "hukuka aykiri delilin degerlendirme yasagi" olarak ifade
edebiliriz.” Yargitay 4. CD., E. 2021/20498, K. 2024/1825, K.T. 15.02.2024, Lexpera.

176 “Usuliine gére alinmis arama kararina istinaden, herhangi bir hak ihlaline neden olunmadan yapilan
arama sonunda ele gegen delillerin, sirf arama swrasinda bulunmast gerveken kisilerin orada
bulundurulmamasi suretiyle sekle aykiri hareket edildiginden bahisle “hukuka aykiri olarak elde
edilmis delil” sayilmalar: ve mahkumiyet hiikmiine dayanak teskil edememeleri kabul edilemez.”
Yargitay CGK., E. 2007/147, K. 2007/159, K.T. 26.06.2007, Lexpera.

177 < hak ihlalinin niteligi iizerinde durularak, bir hukuk devletinde bazi haklarm mutlak, diger bazi
haklarin ise nisbi koruma altinda bulunduruldugu belirtildikten sonra; buna bagl olarak “mutlak delil
yasaklari” ve “nisbi delil yasaklari” kavramlarinmin ortaya ¢iktigimin ifade edildigi...” Yargitay CGK.,
E. 2007/147, K. 2007/159 K.T. 26.06.2007, Lexpera.

178 Hukukumuz mutlak delil yasagi bulunduguna dair bkz. Oztiirk / Tezcan / Erdem / Alan / Sirma Gezer
/ Saygilar / Ozaydin / Erden Tiitiincii / Tok, a.g.e., s. 398.

179« her sekle aykirihigin ayni zamanda bir hak ihlaline de yol acacag: seklindeki bir kabuliin dogru
olmadigi, bu anlamda, olayimizda oldugu gibi “hakim, savci, iki ihtiyar heyeti iiyesi veya iki komsu”
bulunmadan yapilan bir aramada, CYUY. nin 97. maddesine sekli bir aykirilik séz konusu ise de;
herhangi bir hakkin ihlal edildigini soylemenin son derece gii¢ oldugu,” Yargitay CGK., E. 2007/147,
K. 2007/159, K.T. 26.06.2007, Lexpera.

180 Belirtmek gerekir ki i¢ hukukta daha iistiin bir koruma saglaniyorsa AIHS m. 54 uyarinca AIHS
yerine i¢ hukuk kuralinin uygulanmasi gerekir. Bkz. HACI Can, “Tiirk Hukuk Diizeninin Milletlerarasi
Hukuka Aciklig1”, Yasama Dergisi, S. 12, 2009, s. 45. Bu kapsamda Yargitay’in hukuka aykir1 delilleri
tiimden dislayan ve ATHS e gore daha yiiksek bir standart koyan CMK’y1 uygulamak yerine, delilin
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yaklasimindan vazgeg¢mis, hukuka aykiriligi tiim hukuk diizeni bakimindan
degerlendirmis, somut bir hakkin ihlal edilip edilmedigine bakmaksizin hukuka aykiri
delil s6z konusu oldugu takdirde delilin kullanilamayacagina hiikmetmistir.'®!
Hukukumuzda, hukuka aykir1 delillerin mutlak reddi yaklagiminin benimsendigi AYM

tarafindan da ifade edilmistir.'®?

Delilin hukuka aykir1 sekilde elde edildigi durumlarda, her zaman bir hakkin
ihlal edilecegi ifade edilmektedir.'®® Ancak ceza muhakemesinde hukuka aykir1 ispat
vasitalarinin  kullanilmas1 tamamen yasaklanmis olup bir hakkin ihlal edilip
edilmedigine bakilmaksizin hukuka aykir1 ispat vasitasinin reddedilmesi

gerekmektedir. Zira hiikiim verme faaliyeti gerceklestirilirken ancak hukuka uygun

sekilde elde edilen deliller dikkate alinabilir.'®*

D. Delillerin Siniflandirilmasi

Ceza muhakemesinde, maddi olaymn somutlastirilarak giiniimiizde yeniden
ortaya konmasi i¢in basvurulan deliller; 6gretide ¢esitli sekillerde siniflandirilmakta,
cesitli ayrimlara tabi tutularak incelenmektedir.'®> Bu baglamda yapilan en eski ayrim,
genel nitelikte deliller ve &zel nitelikte deliller seklindeki ayrimdir.'®® Genel nitelikte
deliller sugun islendigini, yani maddi varligin1 ortaya koymaktadir. Ozel nitelikteki

deliller ise sucun failine ve ne sekilde gerceklestirildigine iliskin delillerdir.'®’

Diger bir ayrima gore ise deliller dogrudan dogruya deliller ve dolayli deliller

olmak iizere ikiye ayrilir. Ceza muhakemesine konusu olaya dogrudan 1sik tutan

yargilamay1 adil olmaktan ¢ikarmadigi gerekgesiyle hukuk kurallarindaki eksik uygulamaya ragmen
delile gegerlilik tanimas1 hukuka aykiridir.

8L« tamikliktan cekinme hakki oldugu hatirlatilmadan beyaninin alinmast suretiyle usul kurallarima
aykirt davranildigi anlasildigindan, yerel mahkeme hiikmiiniin sair yonleri incelenmeksizin dncelikle
belirlenen bu usuli nedenden dolayr bozulmasina karar verilmelidir” Yargitay CGK., E. 2013/251, K.
2013/454, K.T. 12.11.2013, Lexpera.

182 <« hukukumuzda toplanmalari swasinda kisilerin temel hak ve ozgiirliiklerinin ihlal edilip
edilmedigine bakilmaksizin hukuka aykirt delillerin ceza yargilamasinda kullanilmas: yasaklanarak
ikinci goriigiin benimsendigi anlasilmaktadir.”” AYM, Yiice Divan, E. 2011/1, K. 2012/1, K.T.
19.12.2012, s. 156.

183 HAFIZOGULLARI Zeki, "Hukuka Aykir1 Surette Elde Edilen Deliller Meselesi", Yeni Tiirkiye —
Yargi Reformu Ozel Sayist, S. 10, 1996, s. 643.

184 Anayasa m. 38/6; CMK m. 217/2; Toroslu / Feyzioglu, a.g.e., s. 202; Degirmenci, a.g.e., 422.

185 Toroslu / Feyzioglu, a.g.e., s. 205; Degirmenci, a.g.e., s. 123; Sahin / Goktiirk, a.g.e., s. 407.

136 Toroslu / Feyzioglu, a.g.e., s. 205.

187 Toroslu / Feyzioglu, a.g.e., s. 205.
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deliller “dogrudan delil” veya “dar manada delil”, bu olay ile iliskili yan olaylara 151k
tutan deliller ise “dolayli/dolayisiyla delil” ya da “belirti delili” seklinde
isimlendirilir. Bu ayrim delillerin ispat ettigi hususa gore yapilmaktadir.!®® Ancak
dogrudan dogruya delil ile dolayl1 delil ayriminin temsil ettigi anlam konusunda farkli
goriisler de mevcuttur.'® Ceza muhakemesinde gegmiste gerceklestigi iddia edilen bir
olay incelendigi i¢in esasinda biitiin delillerin aslinda dolayli delil oldugu, ancak farkli
dolaylilik dereceleri tasidig da ifade edilmistir.!®® Ancak giiniimiizde, vicdani delil

sistemiyle bu siiflandirmaya atfedilen onem azalmistir.'!

Dolayli delillerin isnada konu olay1 dogrudan dogruya ispat etmemesi sebebiyle,
diger delillerle birlikte degerlendirilmesi gerekir. Bu kapsamda delillerin yap-boz
pargalarina benzetildigi 6rnek diisiintildiigiinde, bulunan parcanin gercekten eldeki
yap-boza ait olup olmadiginin tespiti i¢in diger pargalarla uyumunun da gozetilmesi
gerekmektedir. Diger delillerle birlikte degerlendirilen dolayli delil, hakimin vicdani

kanaatinin olusmasina katki saglayacaktir.'*?

Belirtmek gerekir ki tanik beyani gibi birtakim delillerin kategorik bigimde
dogrudan dogruya yahut dolayl delil seklinde nitelendirilmesi yerinde degildir. Delilin
dogrudan dogruya delil mi yoksa dolayli delil mi oldugu tespit edilmek istendiginde,
bakilmas1 gereken delilin temsil ettigi husustur. Tanik beyan iizerinden bu husus
somutlagtirilabilir. Eger tanik beyani delilinin igerigi siipheli veya sanik hakkinda
“Gordiim, o yapti.” seklinde dogrudan dogruya bir temsil igeriyorsa, dogrudan
dogruya delilin varligindan s6z edilebilecekken; “Sadece evden ¢ikarken gordiim.”

gibi maddi olay1 dogrudan ¢6zmeyen bir icerikteyse dolayli delilden s6z edilecektir.

138 Yenisey / Nuhoglu, a.g.e., s. 551; Centel / Zafer, a.g.e., s. 259; BICAK Vahit, Su¢ Muhakemesi
Hukuku, 2. Basi, Segkin, Ankara, 2011, s. 430; Degirmenci, a.g.e., s. 124; Sahin / Goktiirk, a.g.e., s.
407.

139 Bir goriise gore zorla yaptirilan agiklamalar dogrudan dogruya delili, ikrar sonucunda elde edilen
delilleri ise dolayistyla delili olusturur. Bkz. TOSUN Oztekin, Ceza ve Medeni Muhakeme Hukuku
Agisindan Hukuka Aykir1 Yollardan Elde Edilmis Delillerin Tspat Kuvveti, Yenilik Basimevi, Istanbul,
1976 s. 11. Diger bir goriise gore delilin ispat ettigi husustan ziyade yargi¢ tarafindan ne sekilde elde
edildigine gore ayrim yapilmalidir. Bkz. Toroslu / Feyzioglu, a.g.e., s. 205.

190 Centel / Zafer, a.g.e., s. 260.

! Yenisey / Nuhoglu a.g.e., s. 552.

192 Centel / Zafer, a.g.e., s. 260; Yenisey / Nuhoglu a.g.e., s. 552.
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Dogrudan dogruya delil ile dolayli delil arasinda yapilan ayrim, bu deliller
arasindaki dogruluk yahut giivenilirlige iliskin farki ortaya koymak i¢in yapilan bir
ayrim degildir. Ayrim, delilin ispat etmek iddiasinda oldugu seye dair bir ayrimdir.
Dolayl delil olarak bir video kamera kaydi ele alindiginda, bu delilin ger¢egi yansitip
yansitmadiginin denetlenmesi gerekmektedir. Kayit ancak bu denetim yapildiktan
sonra hilkkme esas almabilir bir delil haline gelir. Bu kamera kaydinin, dogrudan
dogruya delil niteligindeki bir tanik beyanindan daha giivenilir olmasi miimkiindiir.
Ogretide dogrudan dogruya delil niteligindeki tanik beyani delilinin, dolayli

delillerden daha az giivenilir oldugu ifade edilmektedir.'*?

Dogrudan dogruya ya da dolayl delil ayrimin, delilin degeri bakimindan yapilan
bir ayrim oldugu da ifade edilmistir.'”* Ancak belirtmek gerekir ki bu ayrim delilin
hakimin vicdani kanaati iizerinde meydana getirecegi etkiye iliskin bir ayrim
degildir.'® Dogrudan dogruya delillerin varligi halinde dolayli delillere yine
basvurulabilir. Dogrudan dogruya delillere, dolayli deliller karsisinda pesin bir
istiinliik taninmamistir. Ceza muhakemesinde kesin delil kabul edilmediginden, hi¢bir
delil aksi ispatlanamaz nitelikte degildir.'’® Dolayli delillerde oldugu gibi dogrudan
dogruya deliller ile de mahkeme bagh degildir. Bu kapsamda hakim, dogrudan
dogruya delilin varligina ragmen, bu delile itibar etmeyip dolayli delilleri kendi

igerisinde anlamlandirmak suretiyle de hiikiim kurabilir.

Baska bir ayrim ise delillerin elde edildigi kaynaga gore smiflandirarak
yapilmaktadir. Bu ayrima gore ceza muhakemesinde deliller, elde edildikleri kaynaga
gore ikili bir ayrima tabi tutulmaktadir.'”” Deliller kisilerden elde edilebilecegi gibi

esyalar iizerinden de elde edilebilir.'”® Sanik, tamk ve bilirkisi'®® beyanlar1 gibi

193 Centel / Zafer, a.g.e., s. 260.

194 Yenisey / Nuhoglu, s. 551.

195 Centel / Zafer, a.g.e., s. 260.

196 Sahin / Goktiirk, a.g.e., s. 408.

197 Bu siniflandirma bakimindan sahsi delil ile maddi delil ayrimi ifadesi de kullanilmaktadir. Bkz. Sahin
/ Goktiirk, a.g.e., s. 407.

198 Degirmenci, a.g.e., s. 124. Ayrica kisi veya nesne yerine maddi ve sahsi ifadeleri de kullanilmaktadir.
Bkz. Toroslu / Feyzioglu, a.g.e., s. 206.

199 Bilirkiginin bir delil degil, delil degerlendirme araci olduguna dair bkz. EREM Faruk, Diyalektik
Agisindan Ceza Yargilamas1 Hukuku, 6. Basi, Isin Yayincihik, Ankara, 1986, s. 404; Oztiirk / Tezcan /
Erdem / Alan / Sirma Gezer / Saygilar/ Ozaydin / Erden Tiitiincii / Tok, a.g.e., s. 395; Oztiirk / Tezcan /
Erdem / Erden Tiitiincii / Seyhan / Altinok Caliskan / Alan / Sirma Gezer / Saygilar Kirit / Ozaydim /
Tok / Giizel / Kdker, a.g.e., s. 429.



32

kimselerce ortaya konulan deliller “kaynag kisi olan deliller”, belge ve belirti delilleri
gibi nesnelerden elde edilen deliller ise “kaynagi nesne olan deliller” seklinde
nitelendirilir.>®® Bu ayrima gore kaynagi kisi olan deliller altinda beyan delilleri,
kaynag1 esya olan deliller arasinda belge ve belirti deliller incelenecektir. Bir diger
goriise gore ise kaynagina gore deliller beyan, belge, iz, nesne ve viicut pargasi gibi

kategorilere ayrilmaktadir.?’!

Kaynagi kisi olan deliller, delili ortaya koyan kimsenin zihninin {iriinii beyanlara
dayanmaktadir. Delil kaynagi kisinin yalan sdylemedigi, dogru sdyledigini diisiindiigii
durumda dahi; olayn kisinin aktardigindan farkli gergeklestigi kabul edilebilir. Kiginin
yalan sOylemese dahi yanilmasi miimkiindiir. Zira insan zihni bilgisayarlarin aksine,
kaydedilen verileri oldugu gibi saklama imkanindan yoksundur. Devreye insan faktorii
girdikten sonra delilin kaynagi insanin algis1 ve kanaatleri de devreye girecektir.

Gergekler ve kanaatler arasinda net bir ¢izgi ¢izmek ise miimkiin degildir.>*?

Deliller bakimindan yapilan bir diger ayrim ise igeriklerine gore yapilan
ayrimdir. Igeriklerine gore deliller beyan, belge ve belirti delilleri seklinde iige
ayrihr.?® Bu kisma kadar bahsedilen ayrimlarin tamaminda esas itibariyle; beyan,
belge yahut belirti delillerinden bahsedilmistir.>** Bu siniflandirma yasada agikca ifade
edildigi i¢in beyan belge ve belirti disinda bir delil tiiriiniin kabul edilmesi s6z konusu
degildir. Bu durum dikkate alindiginda beyan, belge ve belirti seklindeki
siniflandirmanin sinirh sayida (numerus clausus) oldugu anlagilmaktadir. Delil tiirleri
bakimindan mevcut bu smirlama ise delil serbestisi ilkesiyle bir ¢eliski meydana
getirmemektedir.?% Zira delil serbestisi ilkesi, sinirsiz bir delil tiirleri sistemi degil,

belirli hususlarin ispatinin belirli delillere baglanmadigini ifade eder.

200 Centel / Zafer, a.g.e., s. 261.

201 Bigak, a.g.e., s. 436.

202 Mcgourlay/ Thomas/ Gower, a.g.e., s. 420.

203 Yenisey / Nuhoglu, s. 552; Sahin / Goktiirk, a.g.e., s. 407.
204 Sahin / Goktiirk, a.g.e., s. 407.

205 Centel / Zafer, a.g.e., s. 271.
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1. Beyan Delilleri

Ceza muhakemesine konu maddi olaya dair bilgi sahibi olan pek ¢ok kimse
tarafindan aciklamalar yapilabilir. Kisilerce yapilan bu aciklamalar beyan delili olarak
kabul edilir.?°® Beyan delilleri, ger¢eklerden ¢ikarim yapmayi ve deger yargilarinda
bulunmayi igerir.?’” Agiklamalar siipheli veya sanik tarafindan yapilabilecegi gibi
magdur veya tanik tarafindan da yapilabilir. Siipheli ifadesinden anlagilmas: gereken
CMK m. 2/1-a’da, saniktan anlasilmasi gereken ise CMK m.2/1-b’de ifade edilmistir.
Bu kapsamda sorusturma evresinde su¢ isnadi altinda olan kimseye slipheli,
kovusturma evresinde hiikiim kesinlesinceye kadar gecen siire zarfinda su¢ isnadi

altindaki kimse ise sanik denilmektedir.

Kovusturma evresinde bir aciklamanin beyan delili kabul edilebilmesi icin
huzurda yapilmasi gerekir. 2*® Ancak sorusturma evresinde de birtakim agiklamalarin
yapilmig olmasi ve bunlarin belgelendirilmesi giindeme gelebilir. Bu aciklamalar
kovusturma evresinde mahkemede yeniden ortaya kondugu takdirde beyan delili
vasfini haiz olacaktir.”*® Beyan delilleri; siipheli ve sanik beyani ile tanik beyani1 olmak

iizere iki baslik altinda incelenecektir.!°

a. Supheli ve Sanik Beyam

Ceza muhakemesinin konusunu olusturan maddi olay hakkinda en ¢ok bilgi
sahibi olan yegane kimse siipheli ve saniktir.?!! Zira baz1 suglarda magdurun olayin
gerceklesme sekline dair bilgisi dahi bulunmayabilir. Yalnizca netice magdurun bilgisi

dahilinde bulabilecegi gibi magdurun neticeye dair bilgisinin eksik olmasi da

206 Degirmenci, a.g.e., s. 124.

27 Mcgourlay/ Thomas/ Gower, a.g.e., s. 422.

208 Centel / Zafer, a.g.e., s. 260.

209 Ancak belirtmek gerekir ki, sorusturma evresinde beyan delili ozellikleri tastyan birtakim
aciklamalarin belge delili haline getirilerek yani yaziya gecirilerek kovusturma evresinde
okunabilmesine imkan taninmistir. Burada delilin tiirii degigmektedir, artik her ne kadar delil kaynagi
bir kisi de olsa, yaziya gegirildigi ve yazili evrak okundugu i¢in artik bir beyan degil, bir belge delilinin
varlig1 s6z konusudur. Bkz. Centel / Zafer, a.g.e., s. 260.

219 Beyan delillerinin siipheli ve sanik beyani ile tanik beyani seklinde ayrima tabi tutulmasinin yetersiz
kaldigina dair elestiri i¢in bkz. Sahin / Goktiirk, a.g.e., s. 430.

211 Centel / Zafer, a.g.e., s. 262; Sahin / Goktiirk, a.g.e., s. 407; Yenisey / Nuhoglu, a.g.e., s. 797.
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miimkiindiir.2'? Hirsizlik sugunu ele aldigimizda, magdur gergekten de olaym meydana
gelis sekline dair bilgisi bulunmayabilir. Hatta bazen magdur, esyasinin g¢alinip
calinmadig ile kendisinin kaybedip etmedigi hususunda tereddiide dahi diisebilir.
Maddi vakiay1 bizzat tecriibe ettiine dair siiphe duyulan siipheli ve saniktan elde
edilecek beyan, maddi gercege ulasmak icin oldukca dnemlidir.?!® Ancak belirtmek
gerekir ki stipheli ve sanik beyani, tanik beyanindan ayrilmaktadir. Zira siipheli ve
sanik, ceza muhakemesinin sonucundan dogrudan etkilenmektedir. Bu nedenle siipheli
ve sanik tarafindan sugun gizlenmesi amaciyla yahut tam tersi bir baskas1 tarafindan
islenen sucun iistlenilmesi amaciyla yanlis beyanlarda bulunulmasi beklenebilir.?'* Bir
delilin 6nemli olmasi ile giivenilirligi ve itibar edilebilirligi farklidir. Beyanin elde
edilmesi 6nemli olmakla birlikte, elde edilen beyana siipheyle yaklagilmasi gerekir.
Stipheli ve sanik beyaninin baz1 durumlarda elde edilememesi de miimkiindiir. Zira

siipheli ve saniga susma hakki taninmigtir.!

Sanigin beyaninin delil degeri konusunda ikili bir ayrima gidilmekte, dar
anlamda delil olarak degerlendirilemeyecegi ancak genis anlamda deliller arasinda
bulundugu 6ne siiriilmektedir.?!® Nitekim kovusturma evresine gecildikten sonra
delillerin ortaya konacagi zaman CMK m. 206/1°de diizenlenmistir. Bu kapsamda,
“sanigin sorguya ¢ekilmesinden sonra delillerin ortaya konulmasina baglanir”. Kanun
koyucunun bu iradesi dikkate alindiginda, samigin sorgusu dar anlamda deliller
icerisinde yer almayacak; ancak genis anlamda bir beyan delili olarak
degerlendirilebilecektir. Hiikiim verirken hakimin dayanabilecegi yegane unsur
deliller olduguna gore, samigin sorgusu sirasinda elde edilen beyanlarin da genis

anlamda delil kabul edilebilecegi ifade edilmistir.?!”

212 Bu kapsamda bilisim sistemine girme (TCK m. 243) sugu ele alindiginda, bu sugun magduru olan
kimse bilisim sistemine girildiginden haberdar dahi olmayabilir.

213 Centel / Zafer, a.g.e., s. 262. En 6nemli beyan delilinin tanik olduguna dair bkz. Yenisey / Nuhoglu,
a.g.e., s. 552.

214 Yenisey / Nuhoglu, a.g.e., s. 796.

215 Sahin / Goktiirk, a.g.e., s. 167; Yenisey / Nuhoglu, a.g.e., s. 796.

216 Centel / Zafer, a.g.e., s. 271.

217 Centel / Zafer, a.g.e., s. 271.
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b. Tanik Beyam

Tanik dis diinyadan elde ettigi algisini yetkili merciin sorular1 iizerine ceza
muhakemesine tastyan kimsedir.?!® Tanik tarafindan mahkemeye aktarilan tiim
beyanlarin dogrulugu; algi, hafiza ve hatirlamadan olusan {i¢ temel degiskene
baghdir.?" Sorusturma evresinde cumhuriyet savcis tarafindan kovusturma evresinde
ise mahkeme veya naip hakim ile istinabe s6z konusu oldugu takdirde istinabe hakimi
tarafindan tanik dinlenebilir. Tanik sorusturmanin muhatabi degildir. Bu kapsamda
tanik uyusmazligin tarafi degildir.??° Siipheli veya sanigin dinlendigi sirada bulundugu
statii taniklik statiisii degildir. Tanik, ceza sorusturmasi bakimindan muhakemenin
stijeleri arasinda yer almayan dogruyu soyleme ylikiimliiliigii altindaki ti¢iincii kisidir.
Bu kapsamda magdurun yahut suctan zarar gérenin beyaninin, tanik beyani seklinde
degerlendirilmemesi gerekir.??! Algilamalarii aktaran bu kimse delilin kaynag iken,

bu kimse tarafindan ortaya konulan beyanlar beyan delilidir.???

Taniklik yapmanin kendisi basl basina bir yiikiimliiliikk olup taniklik yaparken
de tanigin dogruyu sdylemek ve yemin etmek®* suretiyle beyanlarmi dogrulama
yiikiimliiliigii bulunmaktadir.??* Bu yiikiimliiliiklerinin yaninda tamiga kendisini ve
yakinlarmi suglayici beyanda bulunmama hakki tanimmustir.?>> Taniklarin birden fazla
olmasi halinde taniklarin ayr1 ayr1 ve yanlarinda diger taniklar bulunmaksizin ve s6zii

kesilmeksizin dinlenmesi gerekir.?2®

Ispat edilmek istenen olay, tanik tarafindan goriilmiis olabilecegi gibi, taniklik
yapilabilmesi igin bu durum zorunlu degildir.??” Olay1 baska kisilerden duyan, sug
mahaline daha sonradan gelen kimselerin de tanikligina bagvurulmasi miimkiindiir.

Ancak bizzat gordiigli bir olay1 anlatan tanigin beyani ile olay1 bizzat gormemis ancak

218 Centel / Zafer, a.g.e., s. 284.

219 Mcgourlay/ Thomas/ Gower, a.g.e., s. 423.

220 Centel / Zafer, a.g.e., s. 284; Sahin / Goktiirk, a.g.e., s. 410.

221 Sahin / Goktiirk, a.g.e., s. 407-410; Centel / Zafer, a.g.e., s. 287.

222 Centel / Zafer, a.g.e., s. 284.

223 Yemin etmeden dinlenebilecek kisilere iliskin diizenlemeler i¢in bkz. CMK m. 50, 51, 236/1.
224 Anayasa m. 38/5 ve CMK m. 48. Ayrica bkz. Centel / Zafer, a.g.e., s. 287.

225 CMK m. 48, 53, 54, 55, 60. Ayrica bkz. Centel / Zafer, a.g.e., s. 287.

226 CMK m. 52/1 ve CMK m. 59/1. Ayrica bkz. Centel / Zafer, a.g.e., s. 302-303.

227 Sahin / Goktiirk, a.g.e., s. 411.
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baskalarindan duymus ve bunlari aktaran tamgin beyani arasinda bir fark olacaktir.?*3

Zira gordiiklerini degil, duyduklarini aktaran tanigin aktardigi hususlarin gergekliligi
kesin olarak bilinmez.?*® Taniklik, yalnizca isnada konu fiile, fiilin olus sekline, kim
tarafindan gerceklestirildigine iliskin yapilmak zorunda degildir. Fiile iligskin taniklik
yapilabilecegi gibi fiilden kaynaklanan cezai sonuglara etki edecek hususlara iligkin

de taniklik yapilmasi miimkiindiir.?*°

2. Belge Delilleri

Belge delili “somut olay1 temsil eden insan yapimi bir ispat aract” seklinde
tanimlanir.>3! Belge delilleri, kaydettigi somut olay1 oldugu gibi yansitan delillerdir.?*?
Somut olayin bir nesneye aktarilmasi sonucu elde edilirler. Burada aktarilan sey somut
olay, aktarim yapilan sey ise somut bir nesnedir. Somut olay, kisiler tarafindan somut
nesnelere aktarilir ve nesneler vasitasiyla saklanir.?*? Belirtmek gerekir ki belge

delilinin nesne iizerine aktarimi1 yaz1 suretiyle yapilmak zorunda degildir.?**

Kanun koyucu tarafindan kovusturma evresinde belge delillerinin okunmasi ve
ardindan katilan ile vekiline, Cumhuriyet savcisina, sanik ve miidafiine beyanda
bulunmak isteyip istemediklerinin sorulmasi diizenlenmistir.>*> Bu ayn1 zamanda
kanun koyucu tarafindan celisme ilkesinin gerceklestirilmek istendiginin bir
gostergesidir. Zira celisme ilkesi altinda yer alan iki temel haktan ilki olan bilme,
delilin durugmada okunmasi suretiyle gerceklestirilmeye ¢alisilmaktadir. Belge delili
¢ok uzun ve genis kapsamli olabilir. Bu tiir bir belge delilinin s6z konusu oldugu
durumda yine, CMK m. 215 ve 209 hiikiimleri uyarinca bu delillerin de durusmada

anlatilmas1 ve tartismaya agilmasi gerekir.”* Ancak CMK’da bu tiir belgelerin

228 Centel / Zafer, a.g.e., s. 284.

229 Sahin / Goktiirk, a.g.e., s. 412.

230 Centel / Zafer, a.g.e., s. 284.

231 Sahin / Goktiirk, a.g.e., s. 431.

232 Centel / Zafer, a.g.e., s. 312; Degirmenci, a.g.e., s. 124.

233 Sahin / Goktiirk, a.g.e., s. 431.

234 Degirmenci, a.g.e., s. 124; Sahin / Goktiirk, a.g.e., s. 432.

235 CMK m. 214-215.

236 Belge delilinin durusma disinda okunmasina ve durusmada tartisilmasina imkan veren bir diizenleme
bizim hukuk sistemimizde mevcut degildir. Ancak 6rnegin Alman ceza muhakemesi hukukunda, heyet
tarafindan belge delilinin durugma disinda okunmasina karar verilebilmektedir. Centel / Zafer, a.g.e., s.
315.
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durusma diginda okunmasina dair diizenlemeye yer verilmemesinin birtakim sorunlara

yol agtig1 ifade edilmistir.?*’

Belge delili, ceza muhakemesinde okumak haricinde kesif veya bilirkisi
incelemesi gibi islemlere de konu edilebilir.3® Belgenin degistirildiginin veya
bozuldugunun iddia edilmesi halinde yapilacak bilirkisi incelemesi bu duruma
ornektir. Zira bu iddialarin degerlendirilmesi 6zel ve teknik bilgi birikimi
gerekmektedir. Ozel ve teknik bilgi gerektiren konularda ise devreye bilirkisi girecek,
belge delili teknik bilgisiyle belgenin saglamligini ve giivenilirligi konusunda bir

inceleme yapacaktir. Bu durumunda belge bilirkisi incelemesinin konusu haline gelir.

Belge delili hiikme esas alinmadan 6nce mutlaka bu delilin saglamligi ve
giivenilirligi konusunda gerekli denetimler yapilmali ve tereddiitler giderildikten sonra
hiikme esas alinmalidir. Bunun i¢in dncelikle belgenin aslinin veya onayli 6rneginin
elde edilmesi gerekir.>*® Bu gereklilik Yargitay tarafindan da belirtilmektedir.>*° Yazil
belgeler bakimindan onayli 6rnek ile asil belge arasindaki en 6nemli fark, onayl
ornegin fotokopi olmasidir. Delilin orijinali sunulmaksizin yalnizca fotokopisi
sunuldugu hallerde; sunulan fotokopi lizerinden belgenin asli ile birebir olup
olmadiginin denetlenebilmesi imkani pek ¢cok durumda mevcut degildir. S6z gelimi
eger belgenin 1slak imzali olmadig1, imzanin bilgisayarda korsan sekilde belge lizerine
eklendigi ileri siirtildiigii takdirde kopya bir belge iizerinden saglamlik ve giivenilirlik
denetimi yapilamayacaktir. Bu nedenle mahkemece vicdani kanaate esas alinacak

belge delilinin aslinin dosya kapsamina alinmas1 yerinde olacaktur.

27 Ornegin, yiizlerce sayfalik bir kitabm sugu ve sucluyu 6vdiigii iddias1 ile agilan kamu davasinda

kitabin belge delili olarak durusmada okunmasi gerekmektedir. Ancak mahkemeler uygulamada
genellikle kitabin durusmada okunmasi yerine bir bilirkisi gorevlendirerek kitabi ona okutma yolunu
tercih etmektedir. Bilirkisinin kitap gibi uzun belge delillerinin 6zetlenmesi amaciyla kullanilmasi,
bilirkisinin teknik ve uzmanlik gerektiren iglerde kullanilabilecegine iliskin CMK m. 66/1 hiikmiine
aykirilik teskil eder. Centel / Zafer, a.g.e., s. 315-316.

238 Centel / Zafer, a.g.e., s. 314.

239 Centel / Zafer, a.g.e., s. 314.

20 “Hiikme dayanak yapilan bilirkisi raporunun da atifta bulundugu 17/12/2008 tarihli on inceleme
raporu ile eklerinin asillari veya onayli ornekleri getirtilmeden onaysiz fotokopileri ile yetinilmek
suretiyle hiikiim kurularak CMK'min 209. maddesine aykiri davranilmas:...” Yargitay 5. CD., E.
2012/2017, K. 2012/5045, K.T. 10.05.2012, Lexpera.
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3. Belirti Delilleri

Belirti kavrami, bir olay sonucu geride kalan iz ve eserlerin tamamini ifade
eder.?*! Beyan ve belge delili disinda kalan iz ve eserlerin belirti delili olarak
degerlendirilmesi gerektigi ifade edilmistir.>*? Bu iz ve eserler kendi igerisinde “dogal
(tabii) belirtiler” ve “yapay (suni) belirtiler” olmak iizere ikili bir ayrima tabi
tutulabilir. Olay yerinde failin bilgisi disinda kalan, failin geride biraktigindan habersiz
oldugu iz ve eserlere dogal belirtiler denir.>** Bu iz ve eserler failin iradesinin disinda,
¢ogu durumda fail bu izlerin farkinda olmadig: i¢in arkada birakilan izlerdir; zira
arkasinda parmak izi gibi, inceleyen kimseleri dogrudan kendisine yonlendirecek
tiirden izleri failin bilerek birakmayacagi, en azindan birakmayacak sekilde hareket
etmek isteyecegi, biraktiginin farkina vardiktan sonra ise bunlari ortadan kaldirmaya
calisacag1 sdylenebilir.>** Fail tarafindan bu delillerin ortadan kaldirilmas: icin
girisilen ¢aba da esas itibariyle bir belirtidir.?*> Bu kapsamda failin iradesi disinda
birakilan dogal belirtilere 6rnek olarak failin tuttugu silah tizerinde kalan parmak izi,
olay yerinde kalan ayak izi veya sa¢ teli 6rnek gosterilebilir. Belirti delillerinden sonug
cikarilmasi i¢in delile bagl olarak kesfe veya bilirkisi incelemesine basvurulmasi
gerekebilir.?*® Fail veya iigiincii kisilerce belirli bir amaca hizmet etmesi amaciyla
meydana getirilen yapay nesneler ise yapay belirtilerdir.?*’ Yapay belirtilere drnek

olarak olay yerinde bulunan diigme, tabanca veya bicak gibi nesneler verilebilir.

Belirti delilleri genellikle isnada konu olay1 dogrudan ispat etmeyen dolaylh
deliller seklinde goriiniirler. Belirti delilleri kimi zaman beyan veya belge delillerine
kiyasla daha tarafsiz ve nesnel bulgular sunabilir. Ancak, bu tiir deliller gogu durumda
sucu dogrudan dogruya ispat edecek nitelikte degildir. Bu nedenle, vicdani kanaat inga

edilirken belirti delillerinin diger delillerle birlikte degerlendirilmesi gerekir.?*®

241 Centel / Zafer, a.g.e., s. 316; Belirtilerin fiziki pargaciklar oldugu ifade edilmistir. Bkz. Yenisey /
Nuhoglu, a.g.e., s. 578. Bununla birlikte belirti delili kapsaminda degerlendirilen dijital deliller fiziki
varliga sahip olmayabilir.

242 Sahin / Goktiirk, a.g.e., s. 433, Degirmenci, a.g.e., s. 125.

243 Yenisey / Nuhoglu, a.g.e., s. 576; Centel / Zafer, a.g.e., s. 316.

244 Kunter, a.g.e., s. 455; Sahin / Goktiirk, a.g.e., s. 434; Yenisey / Nuhoglu, a.g.e., s. 576; Centel / Zafer,
a.g.e., s. 316.

245 Kunter, a.g.e., s. 455.

246 Yenisey / Nuhoglu, a.g.e., s. 578; Centel / Zafer, a.g.e., s. 317.

247 Centel / Zafer, a.g.e., s. 316.

248 Kunter, a.g.e., s. 455; Centel / Zafer, a.g.e., s. 317; Degirmenci, a.g.e., s. 125.
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Belge ve beyan delillerinde oldugu gibi belirti delillerinin de giivenilirliginin
saglanmasi gerekir.?** Bu kapsamda olay yerinde bilerek hazirlanmis ve birakilmis
belirtilerin bulunmasi séz konusu olabilir. Bu durum, yalan beyan vermesi igin
hazirlanan tanigin beyanina benzetilebilir. Tanik delilinin gilivenilmezliginden nasil
s0z ediliyorsa, belirti delili de benzer sekilde hazirlanmis ve gilivenilmez olabilir.
Ogretide belirti delileri dilsiz tan1ga benzetilmistir.>° Bu nedenle belirti delillerinin de
dikkatle incelenmesi ve mantik siizgecinden gegirilerek degerlendirilmesi gerekir. Bu
degerlendirme yalnizca belirtilerin ispat ettigi husus acisindan degil, diger delillerle
olan uyumu bakimindan da yapilmalidir. Belirti delillerinin incelenmesi igin bazi
durumlarda bilimsel yontemlere ihtiya¢ duyulur. Bilirkisiler®! tarafindan yapilan
incelemeler ve testler neticesinde hazirlanan raporlar sayesinde, belirtiler anlamli hale
gelir.?>? Bilirkisiler tarafindan hazirlanan bu raporlarm dgretide bilimsel delil oldugu
ifade edilmistir.>®> Ancak belirtmek gerekir ki bilirkisi raporu bir delil degil, delil

degerlendirmeye yarayan aragtir.>>*

Bir ispat vasitasinin delil niteligini haiz kabul edilmesi ile o vasitanin ispatlamak
iddiasinda oldugu hususu tek basina ispata elverisli bulunmasi farklidir. Bu kapsamda
bir delilin temsil ettigi hususu ispata tek basina giiciiniin yetmedigi durumlarda vicdani
kanaat olusumunda, delilin temsil ettigi vakalarin diger delillerle dogrulanmasi
gerekmektedir. Ancak bir delilin bir hususu ispata tek basina yeterli goriilmesi, o delile
itibar edilecegi anlamina gelmez. Zira ceza muhakemesinde hakim, delilleri
degerlendirme serbestisi igerisinde vicdani kanaatine gore kararin verir. Bu kapsamda

delil tiirleri arasinda bir istiinliik iliskisi yoktur.

2% Kunter, a.g.e., s. 455.

20 Centel / Zafer, a.g.e.,s. 317.

251 Bilirkisilige dair diizenlemeler CMK’da ve 3.08.2017 tarih ve 30143 say1li Resmi Gazete yayimlanan
Bilirkisilik Yonetmeligi’nde yer almaktadir.

252 Yenisey / Nuhoglu, a.g.e., s. 578.

253 Centel / Zafer, a.g.e., s. 317.

24 EREM Faruk, Diyalektik A¢isindan Ceza Yargilamasi Hukuku, 6. Basi, Isin Yaymcilik, Ankara,
1986, s. 404; Oztiirk / Tezcan / Erdem / Alan / Sirma Gezer / Saygilar/ Ozaydin / Erden Tiitiincii / Tok,
a.g.e., s. 395; Oztiirk / Tezcan / Erdem / Erden Tiitiincii / Seyhan / Altinok Caliskan / Alan / Sirma Gezer
/ Saygilar Kirit / Ozaydin / Tok / Giizel / Koker, a.g.e., s. 429.
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II. CEZA MUHAKEMESINDE DiJiTAL DELILLER

Teknoloji giin gectikge degismekte ve gelismekte, teknolojideki bu degisim ve
gelisim ceza muhakemesini de dogrudan etkilemektedir. Bu kapsamda yapay zeka,
giyilebilir teknolojiler, siiriiciisiiz arabalar ve sanal ger¢eklik gibi eskiden uzak
goriinen teknolojiler siiratle hayatimiza girmektedir. Bu gelismelerin etkisiyle dijital
diinya ile fiziksel diinya arasindaki sinir belirsizlesmekteyken ceza muhakemesinde
ihtiya¢ duyulan deliller aranirken siklikla dijital ortamlar ile karsilasilmakta, dijital
ortamlardan delil elde etmeye ihtiyac duyulmaktadir. Bu ortamlardan delil elde
edilmesi islemi ise adeta biyolojik bir varlik tizerinden DNA tespit edilmesi islemi gibi

teknik ve uzmanlik bilgisi gerektiren bir konudur.?*>

2019 yilinda baslayan Covid-19 pandemisinin de etkisiyle dijitallesme egilimi
hiz kazanmistir. Dijitallesmenin etkisiyle giiniimiizde dijital deliller ile siklikla
karsilasilir hale gelinmistir. Buna ragmen dijital delillerin deliller i¢erisinde 6nemli bir
yer kapladiginin gerek avukatlar gerekse hakim ve savcilar tarafindan bilinmedigi
goriilmektedir.*® Ceza muhakemesi siijelerinin dijital delillere dair yeterli seviyede
bilgi birikimine ve tecriibeye sahibi olmamalari, stipheli ve saniklar bakimindan cesitli
zorluklara yol agmaktadir.®” Dijital delile iliskin gerekli bilgilerin noksan oldugu
durumlarda muhakeme siiregleri gerektigi gibi yiiriitiilemeyecektir. Bu nedenle
delillerin 6nemli bir kismimi olusturan dijital delillerin tam ve dogru sekilde

anlasilmasi, ceza muhakemesinin dogru yiiriitiilmesi agisindan énem tasir. >

Yukarida ifade edildigi gibi hayatin biitlinliyle dijital ortamlara kaymasinin bir
sonucu olarak, kagida nazaran pek c¢ok avantaj sunan dijital ortamlar ceza
muhakemesini ilgilendirir hale gelmistir. Zamanla bu gelismelerin etkisiyle ceza
muhakemesi kAgidin yerini bilisim sistemleri almistir.?*” Bilgilerin saklanmasi ve

iletilmesi bakimindan bilisim sistemleri geleneksel yontemleri geride birakmustir.

255 DULGER Murat Volkan, “Adli Bilisim ve Ulkemizde Uygulamasi”, 2021, SSRN:
https://sstn.com/abstract=3790772 (Erisim Tarihi: 26.10.2024), s. 20-25.

236 Baglar, Elektronik Delil..., s. 1657.

257 Mason, Stephen. “Bilisim Hukukunda Delillerin Toplanmas1”, Ankara Barosu Uluslararas1 Hukuk
Kurultayi, Cilt. 2, Ankara, 08-11 Ocak 2008, s. 171.

258 Mason, s. 183.

2% Ozen / Ozocak, a.g.e., s. 43.



41

Glinlimiizde artik bu islemlerin yerine getirilmesinde bilisim sistemlerine dayali

yontemlerin kullanimi hakim hale gelmistir.>*

A. Dijital Delil Kavram ve Ilgili Kavramlar

Dijitallesmenin sagladigi hareket alani ve kolayliklar ile dijital ortamlarda
birakilan izler gliniimiizde ceza muhakemesinin merkezinde dahi yer alabilmektedir.
Bu izlerin maddi ger¢ege ulasilmasina hizmet edebilecek olmasi dijital delil kavramini
giindeme getirmistir.?! Bu dogrultuda dijital delil kapsami, nasil elde edilebilecegi,
hangi yontem ve kurallarla degerlendirilmesi gerektigi gibi hususlar zaman igerisinde
daha dikkate deger hale gelmistir. Temel hak ve 6zgiirliikleri ihlal etmeden suglarin
aydinlatilabilmesi i¢in dijital ortamlardan delil toplanmasi ihtiyaci ile karsilasan ceza
muhakemesi bakimindan sinirlarin ve sinirlamalarin 6nceden ortaya konmasi yararl
olacaktir. Bu kapsamda oncelikle dijital delil kavraminin incelenmesi ve ¢ergevesinin

cizilmesi gerekir.

Dijital delillerin ceza muhakemesi siireglerinde kullanilmaya baslanmasi ile
muhakeme faaliyetleri yeni bir boyut kazanmistir?®? Dijital delillerin ceza
muhakemesindeki islevini ve diizenlendigi normlar1 tam anlamiyla kavrayabilmek i¢in
temel kavramlarin bilinmesi gerekmektedir. Ancak bilisim ve buna bagli olarak biligim
sistemi, bilgisayar gibi temel kavramlar, mevzuatimizda agik bir sekilde
tanimlanmamustir. 2% Dijital delillere dair gergevenin dogru cizilmesi iliskili temel
kavramlarin net bir sekilde ortaya konmasina baghdir. Boylece dijital delillere iliskin
normlarin incelenmesi ve yorumlanabilmesi de miimkiin olacaktir. Bu kapsamda ilk
olarak “bilgi”, “veri”, “bilgisayar”, “bilisim”, “bilisim sistemi”, “bilgisayar kiitigi”

ve “bilgisayar program1” kavramlari kisaca ele alinacaktir.

260 YAVUZ Emrehan, “Bilisim Sistemlerinde Arama, Kopyalama ve Elkoyma”, Yiiksek Lisans Tezi,
Ankara, Ankara Universitesi Sosyal Bilimler Enstitiisii, 2024, s. 62.

261 CALISIR Kurtulus Tayang, Uygulamada Arama ve Elkoyma, Adalet, Ankara, 2012, s. 44.

262 Degirmenci, a.g.e. s. 403.

203 ERDAG Ali Thsan, “Bilisim Alaninda Suglar (Tiirk ve Alman Ceza Hukukunda)”, Ankara Haci
Bayram Veli Universitesi Hukuk Fakiiltesi Dergisi, C. 14, S. 2, 2010, s. 277.



42
1. Bilgi ve Veri

Bilgi (ing. Information®®*, Fr. Information, Alm. Information)*®> ve veri (Ing.
Data, Fr. Donnée, Alm. Daten)’%’, kavramlar1 siklikla birbirine karistirilmakta veya
birbirlerinin yerine kullanilmaktadir. Ancak bu iki kavram bilgi isleme siireglerinin
farkli asamalarini ifade eder. 27 Veri kavrami; bir igerigin tamimlanmasi, iletilmesi
veya islenmesi amaciyla kullanilan genis bir kavramdir.2%® Veriye dair bir tanima 5651
say1li Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaymlar Yoluyla
Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun m. 2/1-k’de yer verilmistir. Bu
tanima gore “bilgisayar tarafindan tizerinde islem yapilan her tiirlii deger” veri olarak
nitelendirilebilir. Veri ile bilgi arasindaki baglanti, bilginin aktarilmasi ve islenmesi
bakimindan baslangi¢ noktasini verilerin olusturmasindan kaynaklanmaktadir. Veriler,
tek baslarina bir anlam ifade etmezler. Ancak veri islenerek bilgiye doniistiiriliir.
Bunun i¢in ise verilerin ¢dziimlenmesi ve anlamlandirilmasi gerekir.?®® Daha kapsamli
bir veri tanimina Sanal Ortamda Islenen Suglar Sozlesmesi’?’”® m. 1/1-b’de yer
verilmistir. Bu kapsamda veri “bilgisayar sisteminin bir iglevi yerine getirmesini
miimkiin kilan bir programi da kapsayan, olgularin, bilginin veya kavramlarin bir
bilgisayar sisteminde islenmeye uygun haldeki her tiirlii temsilini ifade eder.” seklinde
tanimlanmistir. Bu tanimda verinin kapsamina bilgisayar programlari da dahil

edilmistir. Veri dgretide ise bilisim sistemi tarafindan islenen, saklanan ve kullanilan

204 YASA Yasemin, Hukuk Terimleri Sézliigii Ingilizce-Tiirkce / Tiirkge-Ingilizce, 8. Baski, Beta,
Istanbul, 2021, s. 88.

265 DELIJSKA Boriana/ MANOILOV Plamen, Elsevier's Dictionary of Computer Science in English,
German, French, and Russian, 1. Basi, Elsevier Science Inc., Amsterdam, 2001, s. 262.

266 GZTURK Nurten / UNVER Yener / SHAHED Baharak /ZIYADOV Nazim / TEKELIOGLU Leyli /
KORKUSUZ Refik / SONAY EVIK Vesile / TINC Mehmet, “Bilisim Hukuku”, Editor: Yener UNVER,
Kargilastirmali Hukuk Terimleri S6z1igi, 2. Basi, Seckin Yayincilik, Ankara, 2024, s. 544-545.

267 Bensghir, a.g.e., s. 14.

268 ERSOY Yiiksel, “Genel Hukuki Koruma Cercevesinde Bilisim Suclar1”, Ankara Universitesi Siyasal
Bilgiler Fakiiltesi Dergisi, C. 49, S. 3, 1994, s. 169.

269 Bensghir, a.g.e., s. 14.

270 Ogretide sdzlesmeden siklikla Budapeste sézlesmesi olarak bahsedilmektedir. Sozlesme 2/5/2024
tarih ve 28988 sayill kanun ile onaylanmuistir. Bkz.
https://www5.tbmm.gov.tr/tutanaklar/KANUNLAR KARARLAR/kanuntbmmec098/kanuntbmmc098/
kanuntbmmc09806533.pdf (Erisim Tarihi: 14.11.2024); S6zlesme adli yardimlagma baslig1 altinda ele
alinacaktir. So6zlesme i¢in bkz.
https://inhak.adalet.gov.tr/Resimler/Dokuman/2812020085427AK 185 Sanal.Ortamda%C4%B0slene
nSuclar.pdf (Erisim Tarihi: 29.03.2025)
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dijital bilgi olarak tanimlanmustir.”’! Bu kapsamda bilisim sistemi igerisinde bulunan

veriler, bilgilerin soyut bir yap1 halinde saklanan halleridir.>’?

2. Bilisim

Bilisim, (Ing. informatics, Fr. informatique, Alm. informatik’’®) bilginin
elektronik ortamlarda toplanmasi ve islenmesi seklinde ifade edilebilir.?’* Bilginin
toplanmasi ve islenmesi faaliyetinin kapsamina ise “aktariimasi, organize edilmesi,
saklanmas, tekrar elde edilmesi, degerlendirilmesi ve dagitimi i¢in gerekli kuram ve
yontemler” kullanilmasi girmektedir.?”> Ogretide bilisim kavramimin verilerin bilisim
sistemleri vasitasiyla islenmesi, muhafaza edilmesi, diizenlenmesi, analiz edilmesi ve
aktarilmas1 gibi siirecleri ifade ettigi belirtilmektedir.?’® Bir diger ifade ile bilisim,
bilisim sistemleri kullanilarak gergeklestirilen is ve islemlerdir.?”” Bilisim kavraminin
bilgisayar1 asan bir nitelige sahip oldugu ifade edilmistir.?’® Bilisimde artik bireyler
tarafindan olusturulmayan veriler ile siklikla karsilasilmaktadir. Ogretide bilisimin
konusunu teskil eden verinin, bireyler tarafindan olusturulmasinin gerekmedigi ifade
edilmektedir.?’”® Zira artik bilisim sistemleri kendiliginden veri toplayabilmekte,

bunlar saklayabilmekte, analiz edebilmekte ve aktarabilmektedir.

3. Bilisim Sistemi

Bilisim sistemi kavramina TCK’da birden fazla maddede yer verilmistir. Bu

kapsamda kanun koyucu tarafindan TCK’nin gerekc¢esinde de kavrama dair bir

271 Diilger, Biligim..., s. 83.

272 Oztiirk / Tezcan / Erdem / Erden Tiitiincii / Seyhan / Altinok Caliskan / Alan / Sirma Gezer / Saygilar
Kirit / Ozaydin / Tok / Giizel / Koker, a.g.e., s. 34; OZBEK Veli Ozer / DOGAN Koray / BACAKSIZ
Pinar, Tiirk Ceza Hukuku Ozel Hiikiimler, 19. Baski, Seckin, Ankara, 2024, s. 1022-1023; AKARSLAN
Hiiseyin, Bilisim Suglari, 2. Baski, Se¢kin, Ankara, 2015, s. 1023.

273 EKICI Serafettin, Bilisim ve Teknoloji Hukuku, 3. Baski, Seckin, Ankara, 2024, s. 38; Oztiirk / Unver
/ Shahed / Ziyadov / Tekelioglu / Korkusuz / Sonay Evik / Ting, a.g.e., s. 536-537.

274 Demircan, a.g.e., s. 6.

25 Y1ilmaz, a.g.e., s. 63.

276 Degirmenci, a.g.e., s. 53, OZBEK Veli Ozer / DOGAN Koray / BACAKSIZ Pinar, Tiirk Ceza
Hukuku Ozel Hiikiimler, 19. Bask1, Seckin, Ankara, 2024, s. 1022-1023; Akarslan, a.g.e., s. 29.
KARAASLAN Resit / KUZECI Elif / KARAKEHYA Hakan / MEMIS Tekin, Bilisim Hukuku,
https://ets.anadolu.edu.tr/storage/nfs/HUK 124U/ebook/HUK 124U-17V1S1-8-0-1-SV1-ebook.pdf, s.
12 (Erisim Tarihi: 11.02.2024); AKBULUT Berrin, “Sistemi Engelleme, Bozma, Verileri Yok Etme
veya Degistirme”, Selguk Universitesi Hukuk Fakiiltesi Dergisi, C. 24, S. 2, 2016, s. 24.

277 Demircan, a.g.e., s. 7.

278 Karaaslan / Kiizeci / Karakehya / Memis, a.g.e., s. 12; Aksi yonde bkz. Diilger, Biligim..., s. 74.

27 Bkz. Ekici, a.g.e., s. 38: “Kanimizca bilisim, islenebilir her tiirlii nitelikteki sayisal verilerin...”.
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tanimlamaya yer verilmistir. Bilisim sistemine girme sugunun diizenlendigi TCK m.
243’iin gerekgesinde ““verileri toplayip yerlestirdikten sonra bunlart otomatik
islemlere tabi tutma olanagi veren manyetik sistem” seklinde bir tanim yer
almaktadir.?®® Bu tanim dénemin kosullarina gore yeterli olsa da bilisim sistemlerini
yalnizca manyetik ortamda calisan ve verileri depolama ve isleme fonksiyonlarini
yerine getiren sistemler seklinde ifade etmesi nedeniyle giiniimiiz veri isleme
teknolojilerini tam manasiyla karsilamamaktadir. Giiniimiizde bilisim sistemlerinde
kat1 hal stirticlileri gibi manyetik olmayan donanimlar da siklikla kullanmaktadir.
Kanun koyucu tarafindan TCK’nin gerekcesinde verilen tanim incelendiginde
bilgisayar esas alinarak bir tanim yapildigi anlasilmaktadir.?®! Bu tamim, bilisim
sisteminin  yalmizca veri isleme fonksiyonunu vurgulamasi  sebebiyle

elestirilmektedir.?®?

12.03.2025 tarihli ve 7545 sayil1 Siber Giivenlik Kanunu?®®® da bilisime sistemine
dair bir tanimlamaya yer vermistir. Bu tanima gore bilisim sistemi, “bilgi ve iletisim
teknolojileri vasitasiyla saglanan her tiirlii hizmetin, islemin ve verinin sunumunda
kullanilan donanim, yazilim, sistem ve aktif veya pasif durumda bulunan tiim diger
bilesenleri” ifade etmektedir. Siber Glivenlik Kanunu’nda yer verilen tanim; bilisim
sistemlerini, bilgi ve iletisim teknolojileri vasitasiyla hizmet sunan tiim donanim,
yazilim ve bilesenleri kapsayacak sekilde tanimlamaktadir. Kanun koyucu tarafindan

yapilan tanim, bilisim sistemlerinin giincel hallerini kapsamaktadir.

Bilisim sistemine dair bir diger tanim Budapeste S6zlesmesi’nde yer almaktadir.
Bilisim sistemi m. 1/1-a’da “bir veya birden fazlasi, bir program uyarinca otomatik

veri isleyebilen herhangi bir cihaz veya birbiriyle baglantili veya ilgili bir grup cihaz”

280 765 sayili miilga TCK’da kullanilan "bilgileri otomatik isleme tabi tutmus sistem" kavrami yerini
“biligim sistemi” kavramina birakmistir. Millga TCK’da tercih edilen kavram, 5237 sayili TCK’nin
gerekgesinde bilisim sistemi tanimlanirken kullanilmistir. Ayrica bilisim sistemi, Ceza Muhakemesinde
Ses ve Goriintii Bilisim Sisteminin Kullanilmas1 Hakkinda Yo6netmelik’in “Tanimlar ve Kisaltmalar”
bagliklt 3. maddesinde “Bilgisayar, ¢evre birimleri, iletisim altyapisi ve programlardan olusan veri
isleme, saklama ve iletmeye yonelik sistem” seklinde tanimlanmigtir. Bu tanimdan, bilisim sisteminin
yalnizca bilgisayardan ibaret olmadigi, onunla baglantili diger cihaz ve unsurlar1 da kapsadigi
anlasilmaktadir.

81 Degirmenci, a.g.e., s. 53.

282 Degirmenci, a.g.e., s. 53; Akbulut, a.g.e., s. 25.

283 RG. 19.03.2025-32846.
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seklinde tanimlanmistir. Ayrica bilisimin, bilginin saklanmas: ile iletilmesi iizerine

yogunlagsmis bir akademik disiplin oldugu ifade edilmektedir.?34

“Bilgiyi diizenli ve anlamli bir sekilde toplamak, islemek, saklamak, yonetmek ve

dagitmak i¢in” kullanilan sistemleri ifade eden bilisim sistemi kavraminin hukukc¢ular

tarafindan yeterli kapsam ve derinlikte tanimlanmas1 miimkiin gériilmemektedir.?®

Belirtmek gerekir ki bilisim sistemleri bilgisayardan ibaret olmadig1 gibi?*® yalnizca
manyetik sistemlerden de ibaret degildir.?®” Bilgisayar ve bilisim sistemi kavramlari
ise es anlamli olmayip bilisim sistemi kavrami igerisine bilgisayar kavramini da alan
daha genis bir kavramdir.?®® Her bilgisayar bir bilisim sistemidir ancak bu ifadenin
tersi dogru degildir.”® Bu kapsamda ag {izerinden bilgi aktarimi yapma kapasitesini

haiz elektronik ev aletleri ile aglar bilisim sistemi olarak nitelendirilebilecektir.>*

Bilisim sisteminin kapsamina verilerin islenmesi ve aktarilmasinda kullanilan

yazilim, donanim, bilgisayar aglar1 ile cihazlari dahildir®®!

Bilisim sistemi, donanim
ve yazilimm bir araya gelerek uyumlu calismasi ile olusur.>®?> Dolayisiyla bilisim
sistemi donanim olarak isimlendirilen fiziksel pargalar ile bu parcalar lizerinde ¢alisan
yazilimlarin bir biitiiniidiir. Yazilim esas itibariyle bir komutlar yiginidir ve fiziksel
donanimlar1 bilisim sistemi haline getirir.?** Bilgisayarlar iizerinden gidildigi takdirde,
MacOS veya Windows gibi isletim sistemleri*** birer yazilimdir. Bilgisayar programi
ise bilgisayarda belirli bir gorevin yerine getirilmesi amaciyla diizenlenmis
yazilimlardir.**> Bu kapsamda yazilim, bilgisayar programini kapsar niteliktedir.>*®
Yazilimlarinin yani sira bilgisayarin igerisinde yer alan islemci, ram, anakart ile

297

bilgisayarla anlasabilmemizi saglayan insan arabirim aygitlarindan®’ ekran, klavye,

284 Demircan, a.g.e., s. 6.

285 Memis Kartal / Isiklar Alptekin, a.g.e., s. 21.

286 Degirmenci, a.g.e. s. 53.

287 Degirmenci, a.g.e., s. 53-54; Akbulut, a.g.e., s. 25.

288 Ozbek / Dogan / Bacaksiz, Tiirk..., s. 1023.

28 Degirmenci, a.g.e., s. 54; Karaaslan / Kiizeci / Karakehya / Memis, a.g.e., s. 12.

2% YENIDUNYA Ahmet Caner / DEGIRMENCI Olgun, Mukayeseli Hukukta ve Tiirk Hukukunda
Bilisim Suglar1, Istanbul 2003, s. 31.

21 Akbulut, a.g.e., s. 24; Degirmenci, a.g.e., s. 36; Akarslan, a.g.e., s. 29; Demircan, a.g.e., s. 7.
292 Akbulut, a.g.e., s. 25.

293 Demircan, a.g.e., s. 14.

294 [sletim yazilim olarak da ifade edilmektedir. Bkz. Demircan, a.g.e., s. 15.

2 Ersoy, a.g.e., s. 169; Demircan, a.g.e., s. 14.

26 Demircan, a.g.e., s. 14.

27 Cevre giris ¢ikis birimleri olarak da ifade edilmistir. Bkz. Demircan, a.g.e., s. 14.
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fare gibi fiziksel donanim unsurlar1 da bilisim sisteminin kapsamma dahildir.?%%,

Kanun koyucu tarafindan TCK’nin gerekcesine yapilan bilisim sistemi taniminin,
gelisen teknolojilere uyum saglayabilecek bir tanim oldugu ifade edilmektedir.?*’
Bilisim sistemleri bakimindan "kiitiik" kavrami ise, kullanicilar tarafindan

olusturulmus verileri depolamak igin kullanilan depolama birimini ifade etmektedir.3%

4. Bilgisayar

Bilgisayar (Ing. computer Fr. ordinateur, Alm. computer’®’) dijital delil elde
edilebilecek ortamlarin baginda gelmektedir. CMK m. 134’te de bilgisayar kavramina
yer verilmis, delil arastirmasi yapilacak yer “bilgisayar ve bilgisayar programlart ile
bilgisayar kiitiiklerinde” seklinde ifade edilmistir. Bilgisayar en temel bilisim

392 ve bilisim sistemleri arasinda en yaygimdir.’®® Bilgisayar kavrami ile

sistemidir
ifade edilmek istenenin anlasilmasi, dijital delillerin elde edilmesi siireglerinin
anlagilabilmesi  bakimindan Onemlidir. Bilgisayara dair bir tanimlamaya
mevzuatimizda agikca yer verilmemistir. Ancak ogretide bilgisayara dair pek cok
tanimlama yapilmistir.>** Bu kapsamda yapilan bir tanim; “verileri isleme yetenegine
sahip, islevleri talimatlara dayali olarak yerine getiren, dijital devrelere sahip bir
makine” seklindedir.** Giiniimiizde bilgisayarlar kullanilabilmeleri igin ihtiyag
duyulan donanimlardan siyrilmis, dokunarak veya ses vasitasiyla kontrol edilebilir
hale gelmistir.’*® Bu gelismeler ¢ercevesinde verileri isleme, depolama ve aktarabilme
kabiliyetine sahip elektronik cihazlarin bilgisayar kabul edilmesi gerekir. Zira
glinlimiizde alisilmis ekran kasa ve klavyeden olusan bilgisayar formunun disindaki

pek cok elektronik cihaz, icerisinde bilgisayar barmdirmaktadir.*®” Hesap makinesi

gibi bir elektronik cihaz ile bilgisayar arasindaki fark, bilgisayarin bilisim yetenegine

28 Degirmenci, a.g.e., s. 36; Demircan, a.g.e., s. 14.

2% Akbulut, a.g.e., s. 25.

390 Centel / Zafer, a.g.e., s. 491.

301 Oztiirk / Unver / Shahed / Ziyadov / Tekelioglu / Korkusuz / Sonay Evik / Ting, a.g.e., s. 536-537.
302 Oztiirk / Tezcan / Erdem / Erden Tiitiincii / Seyhan / Altinok Caliskan / Alan / Sirma Gezer / Saygilar
Kirit / Ozaydin / Tok / Giizel / Koker, a.g.e., s. 34.

303 Degirmenci, a.g.e., s. 31; Yilmaz, a.g.e., s. 63.

304 Bilgisayar islevlerine gore veya hem fiziksel yapist hem de islevleri birlikte degerlendirilerek
tanimlanmaktadir. Bkz. Diilger, Bilisim..., s. 64 vd.

395 “4 machine with digital circuites that uses data and performs functions based on instructions.”. Bkz.
https://thelawdictionary.org/computer/ (Erisim Tarihi: 01.02.2024)

3% Diilger, Bilisim..., s. 65.

397 Degirmenci, a.g.e., s. 54.
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sahip olmasi ve bu sayede genel amaglarda kullanilabilmesidir.’®® Bu nedenle
bilgisayarlar i¢in kapsayici bir tanimin bulunmadig1 ve yapilmasinin zor oldugu ifade
edilmektedir.’® Calisma boyunca, bilgisayara nazaran daha kapsayici oldugu ifade

edilen bilisim sistemi kavrami tercih edilecektir.

5. Dijital Delil ve Elektronik Delil

Elektronik delil ile dijital delil kavramlar1 (Ing. Electronic (Digital) Evidence,
Fr. Preuve numérique, Alm. Elektronisch (Digitale) Beweise’!’) es anlaml1 olmamakla
birlikte siklikla birbirleri yerine kullamlmaktadir.?!! Ogretide kimi yazar dijital delil
kavramini®'? kullanirken kimi yazar elektronik delil kavrammi®!® tercih etmektedir.
Kavramlar arasinda, esasinda bir hiyerarsi bulunmaktadir. Elektronik ve dijital delil
arasindaki fark, elektronik cihazlarin sinyalleri islerken kullanmakta olduklar1 yontem
tizerinden aciklanabilir. Elektronik cihazlar tarafindan, bir ¢esit biiyiikliik temsil eden
sinyaller islenir. Bu sinyal igleme faaliyeti ise analog ve dijital ad1 verilen iki farkli

sekilde yapilabilir.3!*

Gilintimiizde dijital kavramu ile bilgisayar teknolojisi kavraminin birbirleri yerine
kullanilir hale gelmis olmasina karsin dijital kavrami, dijital veriyi yahut bu veriyi
isleyen makinelerden daha fazlasini, cok katmanli bir olgular agin1 tanimlamaktadir.>'®
Teknik anlamiyla dijital, ayriks1 yapida saklanan verileri ifade eder.*'¢ Dijital sinyaller,
analog sinyallerin aksine sabit ve belirli bir degere sahiptir. Bu deger genellikle sifirlar
ve birler ile temsil edilir.>'” Analog sinyaller, dijital sinyallerden siirekli bir akis
halinde olmalar1 ydniinden ayrilmaktadir.’'® Analog sinyalleri isleyen elektronik

cihazlar analog cihaz, dijital sinyalleri isleyen elektronik cihazlar dijital cihaz

398 Demircan, a.g.e., s. 9.

3% Diilger, Biligim..., s. 65; Demircan, a.g.e., s. 9.

310 Oztiirk / Unver / Shahed / Ziyadov / Tekelioglu / Korkusuz / Sonay Evik / Ting, a.g.e., s. 538-539.
311 Bkz. Diilger, Bilisim..., s. 668; Baslar, Elektronik Delil..., s. 1660.

312 Degirmenci, a.g.e., s. 61; Turinay, a.g.e., s. 31.

33YETIM Servet, Ceza Muhakemesi Hukuku Kapsaminda Sosyal Medyadan Elektronik Delil Toplama
ve Degerlendirme (Facebook Ornegi), Seckin, Ankara, 2016, s. 95.

314 Arslan, Dijital..., s. 256.

315 Gere, a.g.e., s. 15.

316 Gere, a.g.e., s. 15.

317 KERR Orin Samuel, “Digital Evidence and the New Criminal Procedure”, Columbia Law Review,
C. 105, S. 1, 2005, s. 284.

318 Arslan, Dijital..., s. 256.
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denilmektedir.’!® Analog sinyaller, analog cihazlar tarafindan herhangi bir ek isleme
ihtiyag duyulmaksizin oldugu gibi islenebilir ve kaydedilebilir. Bu sayede analog
cihazlarda depolanan sinyallerin bes duyu orgami vasitasiyla algilanabilmesi
miimkiindiir. Bu duruma 6rnek, analog fotograf makinelerinin {izerine yazdigi film
seritleridir. Fotograf makinesi igerisinden film seridi ¢ikarildiginda, film seridinin
tizerinden c¢ekilen resim c¢iplak gozle dahi secilebilmektedir. Buna kargin dijital
sinyallerin bes duyu organiyla algilanabilmesi miimkiin degildir ve ancak sayisal hale
cevrilerek islenip saklanabilir.*?° Bilgisayarlarda islenen ve saklanan veriler de ikilik
sistemdeki dijital verilerdir.>*! Ancak modern bilgisayarlar, bayt olarak isimlendirilen

sekiz bitlik gruplar iizerinden islem yapabilmektedir.**?

Mevzuatta dijital delil veya elektronik delil kavramlarina dair dogrudan bir
tamimlamaya yer verilmemistir.>>* Ogretide; elektronik delil, “elektronik cihazlar
tizerinde saklanabilen ya da bu cihazlar araciligiyla iletilebilen ve muhakeme
bakimindan deger tasiyan bilgi ve veriler” olarak tammlanmaktadir.’?* Elektronik
deliller tanimlanirken, elektronik cihazlar {izerinde saklanabilme veya bu cihazlar
vasitastyla iletilebilme nitelikleri ile ceza muhakemesi bakimindan deger tasimalari®%
iizerinde durulmaktadir.’*® Bu sartlar1 saglayan veriler, ceza muhakemesi bakimindan
elektronik delil olarak kabul edilebilecektir. Elektronik cihazlar {izerinde bulunma ile
bu cihazlar vasitasiyla iletilebilme, elektronik delile &zelligini verir.*?” Elektronik
ortamda saklanan her tiirlii veri degil, muhakeme konusu somut olayla ilgili olan

veriler tanimin kapsamu altindadir.*?® Elektronik delillerin kapsamina dijital delillerin

319 Centel / Zafer, a.g.e., s. 261.

320 Arslan, Dijital..., s. 256.

321 Gere, a.g.e., s. 15.

322 GARFINKEL Simson L., “Digital Forensics”, American Scientist Dergisi, C. 101, S. 5,2013, s. 371.
323 BILGIC Segil, “Digital Evidence Collection in Turkey”, Editor: FRANSSEN Vanessa / TOSZA
Stanistaw, The Cambridge Handbook of Digital Evidence in Criminal Investigations, Cambridge
University Press, Cambridge, 2025, s. 512

324 Centel / Zafer, a.g.e., s. 261.

325 “[spat aract olan delilin degerlendirilmesinde, ceza muhakemesi hukukunda bir delil i¢in 6ngériilen
nitelikleri tasiyip tasimadigi nazara alinip, genel olarak; somut olayin ozellikleri, yiiklenen sugun iglenis
bicimi, dosyadaki diger deliller gibi hususlar gozetilip, ézel olarak da; delilin temsil ettigi olayin
niteligi, ele gecirilis yeri, sekli ve zamani, bu delilin sair karakteristik ézellikleri gibi hususlar goz
ontinde bulundurulmalidir.” Yargitay 9. CD., E. 2013/9110, K. 2013/12351, K.T. 09.10.2013, Lexpera.
326 Keser Berber, a.g.e., s. 46; Ozocak, s. 114; Degirmenci, s. 127.

327 “Dyjital delillerin yapisi geregi manipiilasyona acik oldugu bilinmektedir. Diger delil tiirlerine gore
ozellik arz eden bazi yonleri olmakla birlikte...” Yargitay 9. Ceza Dairesi, E. 2013/9110, K. 2013/12351,
K.T. 09.10.2013, Lexpera.

328 SARSIKOGLU Senel, “Ceza Muhakemesinde Delil ve Ispat Hukuku Agisindan Elektronik Delil (E-
Delil) Kavram1”, Tiirkiye Adalet Akademisi Dergisi, C. 6, S. 22, 2015, s. 439.
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yani sira analog deliller de dahildir.*?® Bu aciklamalar 1s1¢inda, elektronik delil
kavrami igerisine analog ve dijital delil kavramlar1 dahildir. Dolayisiyla elektronik

delil kavrami dijital delil kavramini kapsar niteliktedir.

Dijital deliller, “adli bilisimle ilgili bir ¢alisma esnasinda, bilisim sistemleri
(bilgisayarlar, mobil telefon, dijital fotograf makineleri, dijital videolar, dijital faks
makineleri vb.) ve bu kapsamdaki depolama aygitlart tizerinden elde edilen” deliller
olarak tanimlanmaktadir.>*° Bir baska tanima gore ise elektronik cihazlarda depolanan
ya da bu cihazlar aracilig1yla aktarilan verilerin tamamu dijital delildir.**! Bu kapsamda
degerlendirildiginde, dijital deliller bilisim sistemleri tarafindan olusturulan ve
depolanan verilerdir. Dolayisiyla bir verinin dijital delil olarak kabul edilebilmesi i¢in
bilisim sistemi kullanilarak saklanabilmesi gerekmektedir. Bir bilisim sistemi tizerinde
yiiksek miktarda veri bulunur. Ancak sistem {izerinde yer alan verilerin tamanu dijital
delil niteliginde degildir. Bir verinin ceza muhakemesi bakimindan delil degeri
tagtyabilmesi i¢in igeriginin muhakeme faaliyet ile ¢ézlilmesi amaglanan maddi sorun
ile baglantili olmas1 gerektirir. Zira ancak bu veriler dijital delil niteligine sahip
olacaktir.>** Elektronik delillerin icerisinde yer alan analog deliller bu calisma
kapsamina alinmadigindan ¢alisma genelinde kullanilmasi tercih edilen terim dijital
delildir. Anayasa Mahkemesi** ve Yargitay®** tarafindan da dijital delil kavram
kullanilmaktadir. Bu kapsamda dijital delil, bilisim sistemleri ve bunlar iizerinden
kullanilan depolama aracglarindan edinilen verilerdir. Dijital deliller, isnada konu olay1
gosteren ses ya da goriintii kayitlar1 gibi dogrudan veya olaya dolayli yoldan agiklik

getiren izler seklinde bulunabilir.?*

329 MASON Stephen. “Bilisim Hukukunda Delillerin Toplanmas1”, Ankara Barosu Uluslararas1 Hukuk
Kurultayi, C. 2, Ankara, 2008, s. 172-173.

330 HENKOGLU Tiirkay, Adli Bilisim, 2. Baski, Pusula, Istanbul, 2014, s. 5.

31 GUL Ahmet, “Elektronik Delillerin Degerlendirilmesi ve Kabul Edilebilirligi-lyi Uygulama
Ornekleri ve Karsilasilan Zorluklar”, https:/rayp.adalet.gov.tr/resimler/552/dosya/elektronik-delillerin-
degerlendirilmesi-yargitay-uygulamalari-ahmet-gul28-06-202113-48.pdf (Erisim Tarihi: 17.02.2025).
332 Degirmenci, a.g.e., s. 31; Dijital delilin delil kabul edilmesi, medeni hukuktaki tiizel kisilere kisiligin
hukuk tarafindan verilmesine benzetilmis ve dijital delillere de orijinallik vasfinin hukuk tarafindan
verildigi ifade edilmistir. Bkz. GOKSU Mustafa, Hukuk Yargilamasinda Elektronik Delil, Adalet,
Ankara, 2011, s. 7-8.

333 AYM, Sencer Bagat ve Digerleri Karar1, B. No: 2013/7800, K.T. 18.06.2014, §26.

334 Yargitay CGK., E. 2021/99, K. 2022/713, K.T. 15.11.2022, Lexpera; Yargitay CGK., E. 2016/544,
K. 2020/127, K.T. 25.02.2020, Lexpera.

335 Arslan, Dijital..., s. 255.



50

B. Dijital Delillere liskin Temel Tlkeler

Ceza muhakemesi hukukunda deliller ile iliskili temel bazi ilkeler daha 6nce cle
alinmistir. Bu kisimda biitiin ilkelere yer verilmemis, ilkeler dijital delillerle dogrudan
veya dolayl olarak iliskilendirilebilecek nitelikleri gozetilerek ele alinmistir. Dijital
deliller, delil niteliklerini delil serbestisi ilkesi ile**® kazandiklarindan, 6ncelikle delil
serbestisi ilkesine deginilecektir. Akabinde mahkemece deliller arasinda yer alan
dijital delillerin elde edilmesine imkan saglayabilecek resen arastirma ilkesinden
bahsedilecektir. Son olarak ise dogrudan dogruyalik ilkesi, dijital deliller baglaminda

degerlendirilecektir.

Ceza muhakemesinde delil serbestisi ilkesinin kabul edildigi, bu kapsamda
belirli hususlari ispati i¢cin Onceden tespit edilen birtakim delillerin varliginin
gerekmedigi ancak bu durumun sinirini delil yasaklari ile delillerin tagimasi gereken
ozelliklerin teskil ettigi ifade edilmisti. Bu kapsamda dijital deliller, ceza
muhakemesinde delil serbestisi ilkesi uyarina delil olarak degerlendirilir.’*’

Dolayisiyla delil serbestisinin sinirini olusturan delillerin tasimasi gereken 6zellikleri,

dijital delillerin de tasimasi gerekmektedir.

Resen arastirma ilkesi baglaminda, CMK m. 134’te diizenlenen ve daha sonra
ele alinacak dijital delil elde etme yontemlerinden olan bilisim sistemlerinde arama
tedbiri baglaminda bir uyumsuzluga dikkate ¢ekilmesi gerekmektedir. Resen arastirma
ilkesi uyarinca maddi gercegi arastiran hakim, kovusturma evresinde delil aragtirmasi
yapabilmektedir. Ancak dijital delil elde edilmesi bakimindan siklikla basvurulan
hiikiimlerden CMK m. 134, yalnizca sorusturma evresinde basvurulabilecek bir tedbir
seklinde diizenlenmistir.>*® Bu kapsamda resen arastirma ilkesine dijital deliller
baglaminda getirilen bir sinirlamadan s6z edilebilir. Ancak getirilen bu sinirlama, ceza

muhakemesinin maddi gercegi bulma gayesine uygun diismemektedir.

Bilisim sistemlerinde arama ve elkoymanin tedbirine yalnizca sorusturma

evresinde basvurulabilmesine karsin gizlilik esasli yliriitiilmesi gereken iletisimin

336 Diilger, Biligim..., s. 668.
337 Arslan, Dijital..., s. 257; Diilger, Bilisim..., s. 668.
338 CMK m. 134/1 “Bir sug dolayisiyla yapilan sorusturmada...”
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tespiti tedbirine kovusturma evresinde de basvurulabilecegi diizenlenmistir.>** Bu
diizenleme kovusturma evresinde de dijital delil elde edilebilecegini gdstermektedir.
Ayrica iddia veya savunma makami tarafindan da mahkemeye kovusturma evresinde

dijital delil sunulabilir.

Geleneksel delillerden, bitlerden olusan soyut yapisi nedeniyle ayrilan dijital
deliller baglaminda hakimin dijital delil gibi teknik bilgi gerektiren konularda bilirkisi
incelemesine basvurmasi gerekir.>*’ Dijital delillerin teknik ve uzmanlik gerektiren
yapisinin, dogrudan dogruyalik ilkesi ¢cergevesinde hakimin delillerle dogrudan temas
etmesini engellemesine miisaade edilmemelidir. Bu dogrultuda bilirkisinin durugsmaya
gelmesi, durusmada bizzat dinlenilmesi ve raporunun tartismaya agilmasi gerekir.>*!
Dijital deliller baglaminda durusmada delilin bilirkisi vasitasiyla ortaya konmasi ve
tartisma faaliyeti sonucunda dogrudan dogruyalik ilkesi bakimindan meydana gelen

eksikliklerin giderilmesi miimkiin olabilecektir.*?

C. Dijital Delillerin Ozellikleri

Ceza muhakemesinde delil serbestisi ilkesinin kabul edildigi, delillerin delil
serbestisi cergevesinde degerlendirilmesi gerektigi, ancak bunun sinirsiz bir serbesti
sunmadigr zira delillerin birtakim Ozellikleri haiz ispat vasitalar1 olduklari, bu
ozelliklerden yoksun ispat vasitalarinin ise delil niteliginde degerlendirilemeyecegi
ifade edilmisti. Delil niteligine sahiplik iddiasindaki bir ispat vasitasinin tagimasi
gereken Ozellikler “temsil edicilik™, “glivenilirlik ve denetlenebilirlik”, “miistereklik™,
“akileilik”, “erigilebilirlik” ve “hukuk uygun sekilde elde edilme” seklinde

siralanmuisti.

Dijital delillerin de bu 6zellikleri tasimasi gerekmektedir.>** Ancak bu genel
belirlemenin ardindan belirtmek gerekir ki geleneksel delillerin aksine soyut bir yapiya

sahip dijital deliller bakimindan bu 6zellikler, geleneksel delillerdeki haliyle

339 CMK m. 135/1 “Bir sug dolayistyla yapilan sorusturma ve kovusturmada...”

340 Degirmenci, a.g.e., s. 403.

341 Oztiirk / Tezcan / Erdem / Erden Tiitiincii / Seyhan / Altmok Caliskan / Alan / Sirma Gezer / Saygilar
Kirit / Ozaydin / Tok / Giizel / Koker, a.g.e., s. 429.

342 Centel / Zafer, a.g.e., s. 792; Birtek, ATHM..., s. 476;

343 BASLAR Yusuf, Ceza Yargilamasinda Elektronik Delil, Yiiksek Lisans Tezi, Sakarya, Sakarya
Universitesi Sosyal Bilimler Enstitiisii, 2015, s. 96; Giirel / Mengilli, a.g.e., s. 83; Topal Gizlenci, a.g.e.,
s. 312.
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bulunmayabilir. Zira dijital deliller, geleneksel delillerden farkli sekilde bes duyu
organtyla algilanabilen somut bir yapida degil, manyetik alanlarda kodlanan bitler

halindedir.>**

1. Temsil Edicilik

Ceza muhakemesinde bir ispat vasitasinin delil niteligini haiz kabul edilmesi i¢in
bu vasitanin temsil edicilik vasfini tagimasi, bu kapsamda temsil edici bir delilden s6z
edilebilmesi i¢in delilin algilanabilmesi gerektigi daha once ifade edilmistir. Bu
ozellik, delilin somut ve dolayistyla bes duyu organiyla algilanabilir yapida bulunmasi
gerekliligi seklinde agiklanmaktadir.>* Belirtmek gerekir ki, ¢alismanin konusunu
teskil eden dijital deliller, somut yapida bulunan geleneksel delillerden farkli olarak,
somut bir donanimin i¢inde soyut bir yapida bulunmaktadir.*¢ Dijital delili {izerinde
barindiran donanim, delilin kendisi degil yalnizca tasiyicisidir. Delilin bes duyu organi
ile algilanabilmesi gerekliligi, 6gretide delilin gercekei olmasi basligi altinda da ele
almmaktadir.’*” Dijital deliller bu kapsamda degerlendirildiginde, bes duyu ile

algilanabilir somut bir delilin varligindan s6z edilemeyecektir.*®

Soyut yapidaki dijital delil, bilisim sistemleri araciligiyla bes duyu ile
algilanabilir hale getirilecektir. Boylelikle, delillerin temsil edicilik 6zelligi dijital
deliller bakimindan da aranabilir hale gelir. Dijital delilin temsil edicilik vasfinm
tasimast kismen veya tamamen goriilebilir. Zira dijital delil olaymn dogrudan bir
parcasini yahut yalnizca bir kismini temsil edebilmektedir. Ancak maddi olayla hicbir
alakas1 bulunmayan, maddi olay1 hicbir sekilde temsil etmeyen dijital veriler, dijital
deliller bakimindan da aranan temsil edicilik vasfin1 tasimadiklarindan dijital delil

niteligini haiz kabul edilemeyecektir.>*’

3% Diilger, Biligim..., s. 669.

345 Centel / Zafer, a.g.e., s. 258.

346 Degirmenci, a.g.e., s. 132; Diilger, Bilisim..., s. 669.

347 Toroslu / Feyzioglu, a.g.e., s. 201; Topal Gizlenci, a.g.e., s. 27.

38 Ozen / Ozocak, a.g.e., s. 59; Dijital delillerin soyut yapida bulunduguna dair tespit, Yargitay
tarafindan atif yapilarak kabul edilmistir. Bkz. Yargitay CGK., E. 2017/956, K. 2017/370, K.T.
26.09.2017, Lexpera.

3% Degirmenci, a.g.e., s. 114.
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2. Giivenilirlik ve Denetlenebilirlik

Geleneksel deliller gibi dijital deliller bakimindan da giivenilir bir delilden s6z
edilebilmesi i¢in delilin sonradan tliretilmemis veya degistirilmemis olmasi1 gerekir. Bu
kapsamda giivenilir ve denetlenebilir bir dijital delilden ancak “orijinal” ispat
vasitasinin elde edilmesi halinde soz edilebilecegi daha once ifade edilmistir.
Geleneksel deliller bakimindan aranan delilin aslinin elde edilmesi ve buna
dayanilmas1 gerekliligi,>>® dijital deliller bakimindan da gecerlidir. Buna ilaveten
dijital delilin giivenilirliginin ve denetlenebilirliginin saglanabilmesi icin fark
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edilmesi, algilanabilmesi gerekir.>! Zira ancak algilanabilmesi miimkiin halde

bulunan bir dijital delilin giivenilirligi incelenebilir ve denetlenebilir.

Delilin giivenilirliginin degerlendirilmesi hakim tarafindan gerceklestirilecek bir
faaliyettir.>>? Zira hakim hiikmiinii iizerine bina edecegi delilleri 6zenle incelemelidir.
Dijital deliller baglaminda giivenilirligin saglanmadigina dair uygulamada pek ¢ok
sorun ve tartisma mevcuttur. Bu kapsamda 6ncelikle belirtmek gerekir ki dijital delilin
giivenilirliginin  saglanmasi1 zorunlulugu yalmzeca CMK m. 134 uyarinca
gergeklestirilen bilisim sistemleri iizerinde arama ve elkoyma tedbirinin uygulanmasi
sirasinda gecerli degildir. Bir¢ok farkli sekilde elde edilebilen dijital delilin, elde edilis
yontemine uygun sekilde giivenilirliginin saglanmasi gerekir. Bu kapsamda temel hak
ve Ozgirliikkler lizerinde meydana getirdigi agir miidahaleye ragmen uygulamada
siklikla bagvurulan; sorunlu bir uygulamaya sahip CMK m. 134 cercevesinde®>* dijital
delillerin elde edilme siiregleri, karsilasilan sorunlar ve bu siliregte delilin
giivenilirliginin nasil saglanabilecegi ¢alismanin devaminda ayri bir baglik altinda ele

alinmustir.

350 Degirmenci, a.g.e., s. 116.

351 Topal Gizlenci, a.g.e., s. 27.

352 Centel / Zafer, a.g.e., s. 258.

353 “Ancak su ana kadarki uygulamada, bazi istisnalar disinda, buna hemen hemen hi¢ uyulmadigi,
yalnizea "kanun maddesi tekrar edilerek"” talepte bulunuldugu ve karar verildigi goriilmektedir.
Dolayisiyla verilen kararlarin biiyiik cogunlugu hukuka aykiridir: Beklentim CMK 'nin 134. maddesinde
degisiklik yapilmasi ve bu degisiklikten sonra, artik bu konuda hassasiyet gosterilmesi ve hem taleplerin
hem de kararlarin, kanunun sartlarini karsilar sekilde gerekgelendirilmesidir” Bkz. Diilger, Bilisim...,
s. 641.
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Son olarak belirtmek gerekir ki, geleneksel deliller gibi dijital delillerin
giivenilirliginin denetlenmesi de hakimin gorevidir. Dijital delillerin denetlenebilmesi
i¢in ise hakim siijelerin itirazlarini dikkate almali, teknik ve uzmanlik bilgisi gerektiren
konularda bilirkisiye bagvurmalidir. Bu kapsamda dijital delilin giivenilirligi; uzman

incelemeleri sonucunda, hakim tarafindan tespit edilerek ortaya ¢ikar.**

3. Miistereklik

Geleneksel delillerde oldugu gibi dijital delillerin de miisterekliginin saglanmasi
gerekir. Bu kapsamda dijital delillerin igeriklerinin mahkeme tarafindan bilinmesi ile
yetinilemez, yargilama makami haricinde iddia ve savunma makamlarinca da
bilinmesi gerekir. Mahkeme tarafindan bilinen, ancak muhakemenin diger siijelerinin
bilgisine sunulmayan ve tartisilmasina imkan verilmeyen delillerin hiikme esas
alinamayacag ifade edilmistir.>>> Bu kapsamda, hakimin sahsi bilgisine dayanilmasi
suretiyle de hiikiim kurulamayacagma deginilmesi gerekir.*® Zira hakimin dijital
delillere dair sahsi bilgisine dayanmasi halinde ¢elisme ilkesi altinda yer alan bilme
hakki ve tartisma hakkinin kisitlanmasi s6z konusudur. Bu durumda mahkeme
kanaatini, durusmada degil durugma disinda elde ettigi sahsi bilgisine dayanarak insa
etmektedir. Dolayisiyla mahkemenin sahip oldugu ancak taraflarca bilinmeyen 6zel ve
teknik bilgiye dayanilmasi, delilin miisterekligini engelleyecektir. Bu kapsamda,
bilirkisiye basvurmak yerine kendi 6zel ve teknik bilgisini kullanan hakim tarafindan
bilme ve tartisma hakkinin kisitlanmis olacagi sonucuna ulasilir. Bunun Oniine
gecilebilmesi ve miisterek bir delilden s6z edilebilmesi i¢in, dijital deliller bakimindan
bilirkisi incelemesi yaptirilmalidir. Zira dijital delil s6z konusu oldugunda teknik ve
uzmanlik bilgisine gerek vardir. Hakim bu ihtiyaca cevap verebilecek nitelikleri tagisa
dahi, iddia ve savunma makamlar1 tasimadig1 takdirde, delillerin miisterekliginin
saglandigindan s6z edilemez. Dolayisiyla, delillerin miisterekligi geregince dijital delil
s06z konusu oldugu durumda hakimin bilirkisiye bagvurmasi gerektigi ifade edilebilir.
Dijital deliller bakimindan bilirkisiye bagvurulmasi dijital delillerin degerlendirilmesi

baslig altinda ele alinmustir. Dijital delilin sinirs1z sayida kopyalanabilir yapisinin ise

3% ADIGUZEL Bilal, “Ceza Muhakemesi Hukukunda Ispat Yasaklar1”, Yiiksek Lisans Tezi, Konya,
Selguk Universitesi Sosyal Bilimler Enstitiisii, 2021, s. 74; Altay, a.g.e., s. 25.

355 CMK m. 216 ve m. 217/1; Unver, Ceza Muhakemesinde..., s. 119.

3% Toroslu / Feyzioglu, a.g.e., s. 202.
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miistereklik baglaminda bir kolaylik sagladigi, zira bu sayede taraflara delilin

orijinaliyle birebir bir kopyasmnin verilebilecegi ifade edilmistir.>>’

4. Akilcihk

Dijital delillerin de akla ve mantiga uygun, bilim tarafindan kabul edilebilir
olmas1 gerekmektedir. Dijital deliller baglaminda akilcilik kendisini yine akla ve
mantiga yatkin olma seklinde gosterir. Akla yatkinliga dair inceleme dijital deliller
baglaminda hakim veya Cumbhuriyet savcisi tarafindan dogrudan yapilabilecegi gibi
bilirkisi vasitasiyla dijital delilin incelenmesi sonrasinda da yapilabilir. Bu kapsamda
oncelikle dijital delilin elde edilme seklinde uygun bir akla yatkinlik denetimi
gerceklestirilmelidir. Uzaylilar ile iletisime gegtigini, bu iletisimin dijital kayitlarini
aldigini iddia eden miistekinin sundugu deliller, akla yatkin bulunmayabilir. Dijital
delillerin igeriginin ise akla yatkin olup olmadigindan s6z edilebilmesi i¢in oncelikle
anlagilabilmesi gerekmektedir. Bu kapsamda ¢cogu durumda yapilmasi gereken, dijital
delilin alaninda uzman bir bilirkisi tarafindan incelenmesinin saglanmasi ve ortaya
cikan icerikle birlikte bilirkisi tarafindan hazirlanan raporun bilimsel degerinin de

denetlenerek akil ve mantik siizgecinden gegirilmesidir.*>®

5. Erisilebilirlik

Delillerin erisilebilir halde bulunmasi, bu kapsamda elde edilebilmesi gerektigi
zira elde edilemeyen bir ispat vasitasinin durusmaya getirilemeyecegi ve
tartisilamayacagi daha once ifade edilmistir. Deliller bakimindan aranan bu sart, dijital
deliller bakimindan da gecerlidir. IP adresi bilgisi yahut bulut depolamada saklanan
dijital veriler gibi dijital delillerin iilke sinirlarini agan yapist, erisilebilirlik noktasinda
zorluklara yol agmaktadir. Bu baglamda ortaya ¢ikan sorunlarin ¢éziimiinde ise adli
yardimlagsmaya bagvurulmaktadir. Adli yardimlagsma ayri1 bir baslik altinda ele
alinacaktir. Ancak erisilebilirlik bahsi altinda belirtmek gerekir ki; adli yardimlagma
neticesinde verinin aslina degil, verinin varligma veya yokluguna dair bilgiye
ulasilmas1 halinde delilin erisilebilirliginden sz edilemeyecektir. Ornegin, IP adresi

bilgisi soruldugu takdirde yahut bulut depolamadan bir dijital veri elde edilmesi

357 Bagslar, Ceza Yargilamasinda Elektronik Delil, s. 96.
338 Degirmenci, a.g.e., s. 454.
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istendigi takdirde, verilerin kendisinin gonderilmemesi halinde dijital verinin

erisilebilirligi tam olarak saglanmig kabul edilemeyecektir.

Bir bilisim sistemi iizerinden dijital delil toplanmasi istendiginde, delil kaynagi
niteligindeki bilisim sistemi fiziken elde edilebilir. Bilisim sistemi elde edilmesine
ragmen sistemdeki verilerin sifrelenmesi gibi nedenlerden dolay1 verilere dogrudan
erisim saglanamayabilir. Bu verilere erisilebilmesi i¢in birtakim baska islemlerin
yapilmasi, sifrelerin kirilmasi gerekecektir. Bu sayede veriler erisilebilir hale gelecek

ve dijital delil niteligindeki veriler tespit edilerek ayrigtirilabilecektir.

6. Hukuka Uygun Elde Edilme

Geleneksel deliller bakimindan aranan hukuka uygun yollardan elde edilmis
olma sarti dijital deliller baglaminda da aranacaktir. Zira ceza muhakemesinde maddi
gercek, delil yasaklarina uygun hareket edilmesi suretiyle arastirilir. Bu kapsamda
dijital delillerin elde edilmesi siireclerinde ulasilmak istenen delile dair kanuni
diizenlemelere uygun hareket edilmesi gerekmektedir. Kanuni diizenlemenin
ongordiigii sekil ve sartlara uyulmaksizin elde edilen dijital deliller ise hukuka aykir
delil niteligindedir.**° Dijital delil elde etme ydntemlerinden olan bilisim sistemlerinde
arama ve iletisimin denetlenmesi tedbirleri ¢alismanin ikinci boliimiinde ele alinmustur.
Bu kapsamda ozellikle bilisim sisteminde arama koruma tedbirine basvuruldugu
durumlarda, aramanin ve devaminda elkoymanin diizenlenen sartlara tamamen uygun
gerceklestirilmesi gerekir. Bu kapsamda, tedbire bagvurulmasi i¢in aranacak sartlardan
herhangi birinin eksikligi halinde elde edilen dijital deliller, hukuka aykirilig1 mutlak

delil yasagi kabul eden sistemimiz bakimindan hiikme esas alinamaz hale gelecektir.>*

Delillerin hukuka uygun sekilde elde edilmesi sarti, miilga CMUK nin aksine

yalnizca hakim veya Cumbhuriyet savcisi tarafindan elde edilen deliller bakimindan

degil, delil her kim tarafindan elde edilirse edilsin incelenmesi gereken bir 6zelliktir.*®!

359 Oztiirk / Tezcan / Erdem / Erden Tiitiincii / Seyhan / Altmok Caliskan / Alan / Sirma Gezer / Saygilar
Kirit / Ozaydin / Tok / Giizel / Koker, a.g.e., s. 135-136.

360 Degirmenci, a.g.e., s. 431; Adigiizel, a.g.e., s. 74

YAVUZ Emrehan, “Bilisim Sistemlerinde Arama, Kopyalama ve Elkoyma”, Yiiksek Lisans Tezi,
Ankara, Ankara Universitesi Sosyal Bilimler Enstitiisii, 2024.

361 Oztiirk / Tezcan / Erdem / Erden Tiitiincii / Seyhan / Altinok Caliskan / Alan / Sirma Gezer / Saygilar
Karit / Ozaydin / Tok / Giizel / Koker, a.g.e., s. 120.
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Dijital delilin baslica elde edilme yontemleri ¢alismanin ilerleyen kisimlarinda ele
aliacaktir. Ancak bu baglamda bilisim sistemlerinde arama ve elkoyma tedbirleri gibi
yahut iletisimin denetlenmesi koruma tedbirleri vasitasiyla elde edilmeyen dijital
deliller baglaminda da delilin hangi vasitalarda ne sekilde elde edildiginin
sorgulanmas1 gerekmektedir. Bu kapsamda magdur tarafindan sunulan dijital delil
niteligindeki bir ispat vasitasinin da hukuka uygun elde edilip edilmedigi

degerlendirilmelidir.

Magdur tarafindan 6zellikle gizli kaydedilen ses kayitlar1 bakimindan kayitlarin
delil niteligi tartisitlmaktadir. Bu kapsamda Yargitay tarafindan belirli sartlarin
saglanmas1 halinde, bu tiirden kayitlar hukuk uygun kabul edilmektedir.’®> Bu
kapsamda kisinin; bir daha delili elde etme olanaginin bulunmamasi, planl
yapmamasi, sesi veya gortintiisii kaydedilen kisinin tuzaga diistiriilmemesi, ani gelisen
bir durumda basvurulmasi ve ilgili makama bagvurulmasinin miimkiin olmamasi

gerekmektedir.>®?

D. Dijital Delilin Delil Stmiflar1 Arasindaki Yeri

Ogretide deliller belirli ozelliklerine goére siniflandirilmaktadir. Ogretide
yapilan; 6zel nitelikte — genel nitelikte, dogrudan dogruya — dolayli, kaynagi kisi-
kaynag1 nesne olan deliller ve beyan-belge-belirti seklindeki ayrimlar daha 6nce ele
alinmigtir.*** Bu siniflandirmalar igerisinde dijital delilin yeri ele alinmadan &nce
dijital delilin 6gretide ayr1 bir delil tiirii oldugunun da ifade edildigi belirtilmelidir.>®*
Djjital deliller ile geleneksel deliller arasindaki fark, bitlere kodlanan dijital delilin
yapisindan kaynaklanmaktadir.’®® Bu kapsamda dijital deliller, geleneksel delillere

nazaran soyut yapistyla farkli bir yapida bulunan ancak mevcut delil siniflandirmalari

icerisinde degerlendirilebilecek delillerdir. Ogretide de dijital delillerin tamamen

362 Yargitay CGK, E. 2010/187, K. 2011/131, K.T. 21.6.2011, Lexpera.

363 “Kisinin kendisine karst islenmekte olan bir sugla ilgili olarak, bir daha kanit elde etme olanagmn
bulunmadig ve yetkili makamlara basvurma imkaninin olmadig ani gelisen durumlarda kars: tarafla
yaptigi konusmalart kayda — almasi  halinin -~ hukuka  uygun  oldugunun kabulii  zorunludur.
Aksi takdirde kanitlarin kaybolmasi ve bir daha elde edilememesi séz konusudur.” Yargitay CGK, E.
2010/187, K. 2011/131, K.T. 21.6.2011, Lexpera.

364 Toroslu / Feyzioglu, a.g.e., s. 205; Degirmenci, a.g.e., s. 123; Sahin / Goktiirk, a.g.e., s. 407.

3 Turinay, a.g.e., s. 31.

3% Diilger, Biligim..., s. 669.
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belirti delili veya zaman zaman belge delili olarak da degerlendirilebilecegi ifade

edilmektedir.®’

Dijital delil sugun maddi varligin1 ortaya koyar sekilde genel nitelikte veya
failini yahut gerceklesme seklini ortaya koyar sekilde, dolayisiyla 6zel nitelikte
bulunabilir. Ornegin bilisim sistemleri kullanilarak gergeklestirilen bir dolandiricilik
sucunda failin magdurun hesabindan yaptig1 para transferine dair dijital kayitlar genel
nitelikte degerlendirilebilecekken, para transferi yapilan hesabin bagl oldugu banka
kartindan para g¢ekilirken ATM’nin gilivenlik kamerasindan kaydedilen goriintiiler

sucun failini ortaya koyabileceginden 6zel nitelikte delil vasfinda degerlendirilebilir.

Uyusmazlik konusu olayr dogrudan dogruya veya dolayli olarak ispat eden
delillere dair yapilan ayrimda dijital delilin konumu da ortaya konmalidir. Delillerin
ispat ettigi hususa gore siniflandirma yapan dogrudan dogruya deliller ile dolayli
deliller ayriminda’®® ise dijital deliller gerek dogrudan dogruya delil gerekse dolayl
delil niteliginde olabilir. Dogrudan dogruya dijital delillere 6rnek, isnada konu fiilin
siipheli veya sanik tarafindan dogrudan dogruya gergeklestirildigini gdsteren video
kamera kayitlar1 yahut hesabin aidiyeti hususunda bir siiphe bulunmayan bir sosyal

medya paylasimu icerisindeki hakareti gdsterir ekran resmi verilebilir.’¢

Bu kapsamda bir hirsizlik sugu ele alindiginda, hirsizlik sugunu siiphelinin
isledigini dogrudan gosteren video kamera goriintiisii dogrudan dogruya delil,
stiphelinin hirsizligin gerceklestirildigi yere dogru gittigini gdsteren video kamera
goriintiisii ise dolayli delildir. Bunun nedeni, siiphelinin hirsizligin gerceklestirildigi
yere dogru gittigini gosteren video kamera goriintiisii yalnizca siiphelinin o tarafa
gittigini ispat etmesidir. Fakat siipheli tarafindan hirsizlik sugunun islendigini tek

basina ispat edememektedir.

Delillerin elde edildigi kaynaga goére yapilan siniflandirmada kaynagi nesne olan

deliller ile kaynag1 kisi olan deliller ayrimiyla karsilasilmaktadir. Dijital deliller bu

367 Degirmenci, a.g.e., s. 130.

3%8 Centel / Zafer, a.g.e., s. 259.

3% Hirsizlik aninin video kaydini igeren bir dijital delil dogrudan dogruya delil, bilgisayar korsanlarinin
arkalarinda biraktig1 dijital izler ise dolayl1 delil niteliginde degerlendirilebilir. Bkz. Degirmenci, a.g.e.,
s. 130.
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ayrim bakimindan “kaynagi nesne olan deliller” arasinda yer alabilecegi gibi “kaynag:
kisi olan deliller” arasinda da yer alabilir. Zira dijital delil, bazen kisiden dogrudan
dogruya bir bilisim sistemi vasitasiyla elde edilir. Bu duruma 6rnek olarak SEGBIS
olarak isimlendirilen”° sistem vasitasiyla dinlenen tanik yahut iletisimin denetlenmesi
tedbiri aracilifiyla dinlenen sanik gosterilebilir. Bu kapsamda ulasilan delillerin

kaynagi nesne degil kisidir.

Delilin beyan, belge ve belirti seklindeki siniflandirilmasinda, dijital delillerin
hangi sinif igerisinde yer aldig1 hususunda 6gretide ¢esitli goriisler ileri stiriilmiistiir.
Bu kapsamda dijital delilin herhangi bir sinifa ait olup olmadigr ve hangi sif
icerisinde degerlendirilebilecegi ele alinacaktir. Bu ayrima gore, Oncelikle dijital
delilin beyan, daha sonra belge ve belirti delilleri icerisinde yer alip alamayacagi

degerlendirilecektir.

Bilisim sistemlerinin beyan delili niteliginde delillerin elde edilmesi amaciyla
kullanilmasina, SEGBIS iizerinden  gerceklestirilen birtakim  islemlerde
karsilagilmaktadir. Sanigin durusmada hazir bulunma hakki mevcut olup durusmaya
bizzat katilmasi esastir.>”! Ancak SEGBIS vasitasiyla saniktan, sanik durusmaya bizzat
katilmaksizin beyan delili elde edilebilmektedir. Bunun yani sira tanik beyaninin da
SEGBIS vasitasiyla elde edilmesi miimkiindiir. SEGBIiS’in kullanilmasma iligkin
hiikiimler Ceza Muhakemesinde Ses ve Goriintii Bilisim Sisteminin Kullanilmasi
Hakkinda Yonetmelik’te (SEGBIS Yonetmeligi)*’? yer almaktadir.’”> SEGBIS
aracilifiyla ses ve goriintli ayn1 anda ve karsilikli aktarilir ve yalnizca aktarilmakla
kalinmaz, dijital formda saklanir.’™ Ses ve goriintiiniin saklanmas1 gerektigine dair

hiikiim ise SEGBIS Yénetmeligi’nde, SEGBIS kullanarak yapilacak tiim ceza

370 Centel / Zafer, a.g.e., s. 310.

3 “Kuskusuz sanigin hazir bulunmasi sadece bir édev degil, ayni zamanda bir hakur.” CGK., E.
2008/148 K. 2008/169 T. 10.6.2008; “Genel kural sanigin durusmada hazir bulundurulmasidir. Bu hak
ciddi nedenlere dayali olarak mahkeme karari ile sinirlandirilabilir” Yargitay CGK., E. 2018/429, K.
2019/33, K.T. 22.01.2019, Lexpera.

372 RG. 20.09.2011-28060.

373 SEGBIS dogrudan dogruyalik ve gelisme ilkeleri bakimindan tartismali olan istinabenin alternatifi
olabilir. Bkz. Centel / Zafer, a.g.e., s. 312. Ancak samigin durusmaya katilma hakkinin SEGBIS ile de
smirlandigr ve gerek celisgme gerekse dogrudan dogruyalik ilkeleri bakimindan tam bir teminat
saglanmadif1 gozetilerek SEGBIS’in kategorik ve ezbere uygulanmasindan kaginilmasi gerekir. Bkz.
Emrah Yayla Basvurusu, AYM, 2017/38732 B. No:6/2/2020, § 71,82.

374 SEGBIS Yénetmeligi m. 4/1: “Gériintii ile sesin ayni anda giivenli bir sekilde iletilebilmesi ve
kaydedilebilmesi gerekir.”.
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muhakemesi islemlerinin kaydedilmesi gerektigi seklinde yer alir.3”> Bu kapsamda
elde edilen ve UYAP sisteminde tutulan verilerin delil olarak kabul edilebilecegi
hiikiim altina alinmais, bu tiir dijital kayitlarin ceza yargilamasinda delil niteligi tagidigi
ortaya konmustur.>’® SEGBIS kullanilarak elde edilen beyan delilleri, dijital delil

niteligini de haizdir.

SEGBIS kullanilarak dinlenen kimselerden elde edilen beyanlarinin daha sonra
yazili tutanak haline getirilmesi gerekmektedir.?’” Taraflara UYAP sistemi iizerinde
kaydedilen dijital SEGBIS kayitlarinin degil, kayitlarin yazili tutanaga déniistiiriilmiis
hallerinin verilecegi diizenlenmistir.>’® Dijital delillerde delilin orijinali, dijital veridir
ve bu kapsamda elde edilen dijital kayitlarin klon kopyalar1 yerine yazili tutanaklarin
verilmesi, celisme ve silahlarin esitligi baglaminda sakincali bir uygulama olacaktir.”

Ancak taraflarin kayitlar1 izlemeyi talep etmesi halinde, taraflarca kayitlarin ilgili

makamin gézetiminde izlenebilmesi miimkiindiir.>*°

SEGBIS Yoénetmeligi m. 9 uyarinca, SEGBIS’in kullanilabilir oldugu
durumlarda, islemlerin kayit altina alinmasi1 gerektigi ifade edilmistir. Bu kapsamda
sanmi@in sorgusunun veya siipheli tarafindan verilen ifadenin bilisim sistemleri
vasitastyla kaydedilebilmesi miimkiindiir. Kaydedilen bu ifadeler, dijital yapida
depolandig: takdirde dijital delil niteligini haiz kabul edilebilir. Zira bir bilisim sistemi
vasitastyla beyan elde edilmekte, arayiiziin arkasindaki sifir ve birler araciligiyla bu
beyan mahkeme salonuna tasinmaktadir. Bu kapsamda kaydedilen beyanlarin
giivenilirliginin saglanmasi gerekir. Giivenilirligi saglanan dijital nitelikte depolanan
beyan delilleri, yerine kaydedildigi tutanaklar ile esdegerde olacaktir.*®' Ancak
SEGBIS vasitasiyla elde edilen beyan delilleri, dijital delilin genellikle elde edilmesi
asamalarinda giindeme gelen giivenilirlik gibi tartigmalardan ari kalmaktadir.

Belirtmek gerekir ki; taraflara yalnizca yazili tutanak seklinde iletilen, ancak delilin

375 SEGBIS Yonetmeligi m. 9/1.

376 Yargitay CGK, E. 2011/5-231, K. 2011/262, K.T. 13.12.2011, yargitay.gov.tr.

377 SEGBIS Yonetmeligi m. 7.

378 SEGBIS Yonetmeligi m. 8.

379 AYM, Yanki Bagcioglu ve Digerleri Basvurusu, Bagvuru Numarasi: 2014/253, K.T. 09/01/2015, §55.
“dijital verilerin imajlarmmin verilmesine iliskin taleplerin kabul edilmemesi, ... savunma hakkinin
fkasitlanmast niteliginde oldugu...”.

380 Centel / Zafer, a.g.e., s. 311.

381 Centel / Zafer, a.g.e., s. 275.
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aslinin dijital formatta bulundugu bu tiir durumlarda, giivenilirlik elde edilen kaydin

yaziya gegirilmesi bakimindan denetlenebilir.

Bir diger tiir olarak belge delilleri nesneler iizerinden elde edilir. Somut olayin
kaydedildigi ve tagindigi nesne kaydedilen verinin tiiriine gore ¢esitlilik gdsterebilir.
Bu kapsamda delilin nesne lizerine yazi ile aktarilmasinin zorunlu olmadig ifade
edilmisti.’®> Ses ve goriintiilerin de elektronik cihazlar iizerinde kaydedilmesi
miimkiindiir. Dolayisiyla olayin nesne {lizerine yaziyla aktarildigi takdirde yazili belge,
ses veya goriintliniin kaydedildigi durumlarda ise depolanan nesne belge delilinin

tastyicisidir.®®?

Dijital delillerin beyan, belge veya belirti delilleri arasindaki yerine dair 6gretide
cesitli gorisler ileri siiriilmiistiir. Bu gorlisler ses ve/veya goriintii kayitlari igeren
dijital delillerde oldugu gibi delilin igerigine gore de ¢esitlilik arz etmektedir. Ancak
burada dijital delilin, basl basma yeni bir delil tiirii olmadigini®®*; beyan, belge ve
belirti veya dogrudan dogruya, dolayli seklinde yapilan siniflandirmalar igerisinde
kendine yer bulabilecegini belirtmek gerekir. Bir goriise gore dijital delil belge veya
belirti delili olabilir.*®> Her dijital delilin kendi yapis1, 6zellikleri ve igerigi bakimidan
ayr1 ayr1 degerlendirme yapilmasi gerekmektedir. S6z gelimi eger dijital bir ses veya
goriintii kaydindan so6z ediliyorsa dijital bir belirti delilinden s6z edilebilir. Ancak

dijital deliller okunabilir bir yapida ise o zaman belge delili olarak kabul edilmelidir.

Diger bir goriise gore ise dijital deliller, ceza muhakemesine konu olayin agikliga
kavusturulmasina ancak dolayli sekilde katki saglayabilecegi icin belirti delili
niteliginde kabul edilmelidir.** Dijital delilin i¢eriginin degistirilebilmesini kolaylig
ve yapilan bu degisikligin daha sonra anlasilmasinin gii¢liigii nedeniyle yalnizca dijital
delile dayanilarak mahkimiyete karar verilemeyecek olmasi bu goriise gerekge
gosterilmistir. Bu kapsamda dijital deliller, genellikle olaya bizzat sahit olmus tanik
beyaninin aksine dogrudan dogruya maddi sorunun ¢oziimiine dair bilgi sunmaya

muktedir degillerdir. Ancak dogrudan dogruya delil niteligi tastyabilecek, isnada konu

382 Degirmenci, a.g.e., s. 124; Sahin / Goktiirk, a.g.e., s. 432.
383 Centel / Zafer, a.g.e., s. 312.

384 Degirmenci, a.g.e., s. 130.

385 Centel / Zafer, a.g.e., s. 314; Degirmenci, a.g.e., s. 130.
386 Ozbek, Elektronik..., s. 185-186.
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olaya 151k tutabilecek nitelikteki ve/veya goriintii kayitlar: seklindeki dijital delillerden
s0z edilebilir. Bu kapsamda dijital delillerin bir biitlin halinde belirti delilleri arasinda
degerlendirilmesi yerine dijital delilin 6zelinde degerlendirme yapilmasi daha yerine
bir yaklagim kabul edilebilir. Zira dijital delilin kategorik olarak belirti delili seklinde
smiflandirilmasi, zaman igerisinde ortaya ¢ikabilecek yeni dijital deliller bakimindan

da sorun yaratabilir.

Belirtmek gerekir ki 6gretide ses ve/veya goriintli kayitlarini saklamaya elverisli
taginabilir bellek, CD, film seridi, fotograf, kroki veya kaset gibi dijital veya analog
suretle veri tastyan araglarin tagidiklari delillerin belge delili olup olmadig1 hususunda
goriis birligi mevcut degildir.*®” Bir goriise gore bu araclarin belge delili olarak
degerlendirilmesi gerekmektedir.’®® Bu kayitlarin da bir bakimdan yazili agiklamalar
ve bu kapsamda belge delili niteliginde degerlendirilebilecegi ifade edilmistir.*®® Diger
bir goriise gore ise belge delilinin okunmasina iliskin hiikiimden yola ¢ikilarak
okumadan farkl sekillerde incelenmesi gereken ses ve/veya goriintii iceren delillerin
kesfin konusunu teskil eden yapay belirtidir.**° Ses ve/veya goriintii ihtiva eden
kayitlarin okuma suretiyle degil, izleme veya dinleme suretiyle incelenir. Bunlarin
belge delili olarak degerlendirilmesi gerektigini savunan goriise gore, CMK’da yer

391

alan belge delilinin okunmasina dair hiikiimlerde””" yer alan okunma ifadesinin sozlitk

anlamiyla degil, belgenin anlasilabilmesi i¢in dinleme ve izleme gerekiyorsa onlar1 da

kapsayacak sekilde anlasilmasi gerektigi ifade edilmistir.**?

Belge delillerinin elde edilmesi i¢in sorusturma evresinde arama ve elkoyma
koruma tedbirlerine basvurulabilir. Ancak kovusturma evresinde, sorusturma

evresinde elde edilen bu belgelerin durusmada ortaya konmasi ve tartigmaya agilmasi

387 Centel / Zafer, a.g.e., s. 313, 357.

388 Sahin / Goktiirk, a.g.e., s. 432; Oztiirk / Tezcan / Erdem / Alan / Sirma Gezer / Saygilar / Ozaydim /
Erden Tiitiincii / Tok, a.g.e., s. 329

389 Oztiirk / Tezcan / Erdem / Alan / Sirma Gezer / Saygilar/ Ozaydin / Erden Tiitiincii / Tok, a.g.e., s.
329. Aksi yonde bkz. OZBEK Veli Ozer, “Elektronik Ortamda Sakli Bulunan Verilerin Ceza
Muhakemesinde Delil Niteligi ve Degerlendirilmesi”, Istanbul Universitesi Hukuk Fakiiltesi Dergisi,
C.59,S.1-2,2001, s. 185-189.

30 Centel / Zafer, a.g.e., s. 313.

¥ CMK m. 214 ve 215.

392 Sahin / Goktiirk, a.g.e., s. 433; Degirmenci, a.g.e., s. 125.



63

gerekir.>*® Kanun koyucu CMK m. 214%* ve 215°te’*® belge delillerinin durusmada
okunmasina dair hiikiimlere yer vermistir. Bu hiikiimler gézetildiginde, kanun koyucu
tarafindan belge delilinin mutlaka okunabilir bir igerige sahip olmasi gerektigi
cikarilabilir.’*® Ancak bu dar yorum yapildig: takdirde, goriilerek veya isitilerek
icerikleri hakkinda bilgi edinilmesi miimkiin deliller belge delili degil, kesfin konusu
belirti delili olarak kabul edilecektir. 37

Saglamlig1 ve giivenilirligi adli bilisim uzmanlar1 tarafindan tespit edilmis ve
sesi kaydedilen kimsenin 6zel hayatinin gizliligi hakkinin 6ziine miidahale teskil
etmeyen ses kayitlar1 belirti delili kabul edilebilir.>*® Kisiler arasindaki aleni kabul
edilemeyecek konusmalarin kisilerin rizas1 alinmaksizin dinlenerek kaydedilmesi ise
TCK m. 133’te kendine yer bulan “Kisiler arasindaki konusmalarin dinlenmesi ve
kayda alinmast” suguna viicut verecek, bu kapsamda hukuka aykiri delil niteliginde

degerlendirilebilecektir.>*

Ses veya goriintii i¢eren delillerin ilgili oldugu olay1 ispat etmeye tek baslarina
yetip yetmeyecegi konusu tartismalidir. Ogretide bu delillerin tek baslarina ispat
giicline sahip olmadiklari, mutlaka diger delillerle birlikte degerlendirilmeleri
gerektigi ifade edilmistir.*®® Yargitay tarafindan ses bantlarinin ispat giiciiniin tek
basina zay1flig1 tespit edilerek diger delillerle desteklenmeksizin itibar edilemeyecegi
ifade edilmistir.*'  Ancak bu degerlendirme, delil serbestisi ilkesiyle
bagdagmamaktadir. Ses veya goriintii iceren deliller hukuka uygun sekilde elde
edildigi, incelenerek saglamliginin teyit edildigi ve giivenilebilir hale geldigi

durumlarda, bu delillerin diger delillerle arasinda herhangi bir fark

393 Centel / Zafer, a.g.e., s. 313.

39 “Bir aciklamayr ve goriigii iceren resmi belge ve diger yazilar ve fenni muayene ve doktor
raporlarimin okunmasindan sonra ...”

395 “Sug ortagimin, tamgin veya bilirkisinin dinlenmesinden ve herhangi bir belgenin okunmasindan
sonra...”

39 Oztiirk / Tezcan / Erdem / Erden Tiitiincii / Seyhan / Altinok Caliskan / Alan / Sirma Gezer / Saygilar
Kirit / Ozayd1n / Tok / Giizel / Koker, a.g.e., s. 396.

397 Centel / Zafer, a.g.e., s. 313.

398 Centel / Zafer, a.g.e., s. 313; Ozbek, Elektronik..., s. 189.

39 Centel / Zafer, a.g.e., s. 313.

400 Oztiirk / Tezcan / Erdem / Erden Tiitiincii / Seyhan / Altinok Caliskan / Alan / Sirma Gezer / Saygilar
Kirit / Ozaydin / Tok / Giizel / Koker, a.g.e., s. 399.

OV “Yukarida deginildigi gibi, teyp bantlari, kaydedilen sézlerin kime ait oldugunun siipheye yer
birakmayacak sekilde saptanmasinin teknik olarak miimkiin bulunmamasi nedeniyle tek baslarina delil
degeri tasimazlar.” Yargitay 13. HD, E. 1199/9505, K. 2000/1439, KT. 22.02.2000, Legalbank.
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bulunmamaktadir.*> Temel giivenceler saglandig1 takdirde ses ve goriintii ihtiva eden
deliller, ispat giicii bakimindan diger delillerden ayrilmayacaktir.**® Ses ve goriintii
iceren delillerin ispat gilicli, diger tiim delillerle ayni standartlar altinda
degerlendirilmeli, bastan dezavantajli durumda goriilmemelidir. Ancak manipiilasyona
daha acik oldugu bilinen bu tiir delillere*** dayanilarak vicdani kanaat insa edilmeden
delillerin giivenilirligi ve saglamligi hususunda ¢ok daha kapsamli incelemeler

yapilmast suretiyle ortaya ¢ikabilecek tereddiitler giderilmelidir.*%>

Belge delilinin, bozuldugu veya degistirildigi gibi iddialar karsisinda kesif veya
bilirkisi incelemesinin konusu haline gelecegi ifade edilmisti. Belge delilinin kesfe
konu oldugu duruma, UYAP Dokiiman Edit6rii*®® ile hazirlanmis dijital bir belge
delilinde imza bulunmadig: iddias1 karsisinda hakim tarafindan yapilacak inceleme
ornek verilebilir. Elektronik ortamda diizenlenmis ve elektronik imza ile imzalanmis
“udf” dosya uzantisina sahip bir belgenin iizerinde imza bulunup bulunmadigini
anlamak icin bilirkisi incelemesi yapilmasina, teknik bilgi veya uzmanliga gerek
yoktur. Zira belge acildig1 takdirde, imza mevcut ise goriilecektir. Boyle bir durum sz
konusu oldugunda hakim tarafindan belge iizerinde inceleme yapilabilir. Boylece,
belge dar anlamda kesfe konu olur. Bu iddia karsisinda dijital belge delilinin hakim
tarafindan incelenmesi, belge delilinin dar anlamda kesfe konu olmasi halidir. Ancak,
belge delilinin durusmada okunmasi faaliyeti kesif degil, belge delilinin okunmasi

olarak nitelendirilebilir.*%’

402 Centel / Zafer, a.g.e., s. 313; YILDIZ Ali Kemal, “Ses ve/veya Goériintii Kayitlarinin Ispat
Fonksiyonu”, Ceza Hukuku Dergisi, C. 1, S. 2, 2006, s. 259-260.

403 ATHM, Khan/Birlesik Krallik, B. No: 34394/97, K.T. 28.01.2014, HUDOC; “Oégretide bazi yazarlar
tarafindan ifade edildigi ve Dairemizce de kabul edildigi iizere, 5271 sayili CMK'min ses ve goriintii
kayitlarina ayr bir 6nem verdigi, teknolojik gelismelere paralel olarak ses ve goriintii kayitlarinin da
artik tek basina delil olarak degerlendirilmesi gerektigi, ses kayitlarimin kolayca tahrif edilmeye ve
taklide miisait olmasi sebebiyle, sadece belirti delili sayilp, tek basina mahkimiyete esas teskil
edemeyecegini kabul etmenin isabetsiz olacagi...” Yargitay 5. CD., E. 2013/16791, K. 2014/516, K.T.
17.01.2014, Lexpera.

404 Degirmenci, a.g.e., s. 392.

405 Centel / Zafer, a.g.e., s. 313.

406 «“UYAP (Ulusal Yargi Ag1 Projesi) Bilisim Sistemi Dokiiman Editorii, Adalet Bakanlig: Bilgi Islem
Dairesi Baskanligi tarafindan gelistivilen, belgeler olusturmaniza yardim etmek iizere tasarlanmuis
UYAP Bilisim Sistemiyle entegre ¢alisabilen bir kelime isleme programidir” https://uyap.gov.tr/Uyap-
Editor-Yardim (Erigim Tarihi: 18.12.2024)

407 Centel / Zafer, a.g.e., s. 314.
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Belge delili giivenilirliginin denetlenebilmesi i¢in orijinal delilin elde edilmesi
gerektigi, bu hususun Yargitay tarafindan da kabul edildigi ifade edilmisti.**® Ses
ve/veya goriintii kaydi igeren dijital delillerin belge delili oldugunun kabul edilmesi
halinde belge delillerinin asillarinin dosya kapsamina alinmasi gerekliligine dair
mevcut ictihat, ses ve/veya goriintii kaydi igeren deliller bakimindan da uygulanabilir
hale gelecektir. Bu kapsamdaki dijital delillerin belge delili niteligini haiz kabul

edilmeleri daha yerinde goriilmektedir.

Ses ve/veya goriintii kaydi ihtiva eden delillerin, delil tiirleri arasinda hangi delil
tiiriine mensup bulunduguna dair 6gretide goriis birligi saglanamadigi ifade edilmistir.
Ses ve/veya goriintii kayitlar: haricindeki belirti delillerinin genellikle siibut i¢in yeterli
olmadig1 ifade edilmektedir.*® Bu nedenle belirti delillerinin, diger delillerle
desteklenmesine ihtiya¢ duyulmaktadir. Bu ihtiya¢ ise hakimin hiikiim verirken

40 olmasindan kaynaklanir.*!! Diger

yenmesi gereken siiphenin akla ve mantiga yatkin
delillerle desteklenme ihtiyaci, belirti delillerinin diger delillere kiyasla daha az 6nemli
oldugu anlamma gelmez.*'> Somut olaya iliskin diger delillerler ile birlikte
degerlendirilmesiyle belirti delilleri, maddi sorunun c¢o6ziimiinde 6nemli bir rol

oynar.*!3

E. Dijital Delilin Elde Edilme Yontemleri

Ceza muhakemesinde delillerin elde edilmesi veya toplanmasi seklinde ifade
edilen siire¢ maddi gercege giden yolun asamalarindan bir tanesidir. Bu kapsamda
delillerin elde edilmesi, ceza muhakemesinin maddi ger¢ege ulagma amaci bakimindan
bir zorunluluktur. Delillerin elde edilmesi 6gretide, “hiikiim verme yetkisine sahip

makamin hiikmiinii verebilmesi igin delillerin ulasilabilir hale getirilmesi stireci”

408 “Hiikme dayanak yapilan bilirkisi raporunun da atifia bulundugu 17/12/2008 tarihli on inceleme
raporu ile eklerinin asillari veya onayli érnekleri getirtilmeden onaysiz fotokopileri ile yetinilmek
suretiyle hiikiim kurularak CMK'min 209. maddesine aykiri davramimas:...” Yargitay 5. CD., E.
2012/2017, K. 2012/5045, K.T. 10.05.2012, Lexpera.

409 Centel / Zafer, a.g.e., s. 317.

419 By kapsamda bir ek vermek gerekirse, sanik fiilin uzaylilar tarafindan islendigi iddiasinda
bulunuyorsa hakim bu siipheyi yenmekle ugrasmayacaktir.

411 Centel / Zafer, a.g.e., s. 317.

412 Sahin / Goktiirk, a.g.e., s. 434; Degirmenci, a.g.e., s. 125.

413 Centel / Zafer, a.g.e., s. 317; Alman hukukunda okuma dis1 yollarla algilanan bu tiir kayzitlar, belge
delilleri bakimindan yalnizca “okuma” igleminin esas alinmasi nedeniyle, suni belirti olarak kesif
faaliyetinin konusu olarak degerlendirilmektedir. Bkz. Centel / Zafer, a.g.e., s. 357.
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olarak tammmlanmistir.*'* Delil elde etme isleminin gerceklestirilecegi zaman

45 Buna karsin sorusturma evresinde, yalnizca siiphe

sorusturma evresidir.
sebeplerinden bahsedilebilecegi, sorusturma evresinde elde edilen siiphe sebeplerinin,
durusmada delil niteligi kazanacag: ileri siiriilmiistiir.*'® Ancak sorusturma evresi esas
itibariyle delillerin toplanmas1 gereken evre oldugundan ve kamu davasinin, delillerin
tamamin1 topladiktan sonra agilmasi gerektiginden sorusturma evresinde delillerin
tagimasi gereken o6zellikleri haiz ispat vasitalarinin delil niteligini kabul edilebilir.

CMK’da siiphelinin lehine ve aleyhine olan tiim delillerin*!’

sorusturma
evresinde Cumhuriyet savcisi tarafindan toplanmasi esas almmistir.*'® Cumhuriyet
savcis, bir sucun islendigine dair izlenim edinebilecegi bir hali ihbar veya baska bir
sekilde 6grenmesi ile delil elde etmek amaciyla harekete gegecektir.*!” Elde edilmesi
gereken delillerden dijital niteligi haiz delillerin de mevcut olmast halinde, bunlarin da
toplanmas1 gerekmektedir. Sorusturma evresinin amacinin, kovusturma evresine
hazirlanmak oldugu ifade edilmistir.*?° Kovusturma evresi icin delillerin toplanmasi
suretiyle hazirlik yapilacaktir. Sorusturma evresinde delillerin siiratle toplanmasi,
maddi ger¢ege ulasilabilmesi bakimindan biiyiik 6nem tagimaktadir. Stiratle toplanma,
kolaylikla degistirilebilen ve yok edilebilen dijital deliller bakimindan ayr1 bir 6nem
tagimaktadir. Bilisim sistemlerinde arama ve elkoymanin diizenlendigi CMK m.
134’{in yalnizca sorusturma evresinde basvurulabilecek sekilde diizenlenmesi**! de
sorusturma evresini dijital delillerin elde edilecegi zaman olarak 6ne ¢ikarmaktadir.
Zira zaman igerisinde bu delillerin elde edilemez hale gelmeleri yahut elde edilmeleri
i¢in ithtiya¢ duyulan tedbire bagvurulamamasi miimkiindiir. Tam ve usuliine uygun bir

delil toplama siireci yiiriitiilmesi, muhakemenin saglikli ytiriitiilerek sonucunda maddi

#140ztiirk / Tezcan / Erdem / Alan / Sirma Gezer / Saygilar / Ozaydin / Erden Tiitiincii / Tok, a.g.e., s.
334,

415 Oztiirk/ Tezcan / Erdem / Alan / Sirma Gezer / Saygilar/ Ozaydin / Erden Tiitiincii / Tok, a.g.e., s.
334; Kose, a.g.e., s. 59;

416 Yenisey / Nuhoglu, a.g.e., s. 629.

47 Kbse, a.g.e., s. 60.

418 CMK m. 160/2’de bu durum, “siiphelinin lehine ve aleyhine olan delilleri toplayarak” seklinde ifade
edilmistir.

419 CMK m. 160/1: “Cumhuriyet savcisi, ihbar veya baska bir suretle bir sucun islendigi izlenimini
veren bir hali ogrenir ogrenmez kamu davasint agmaya yer olup olmadigina karar vermek iizere hemen
isin gercegini arastirmaya bagslar.”.

420 Centel / Zafer, a.g.e., s. 76.

4“1 CMK m. 134’te tedbire basvurulabilecek zaman “Bir su¢ dolayisiyla yapilan sorusturmada”
ifadesiyle sorusturma evresi seklinde diizenlenmistir.
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gercege ulasilabilmesi ve hukuki sorunun g¢oziilebilmesi icin sarttir. Bu kapsamda

dijital delillerin de sorusturma evresinde toplanmasi esastir.

Sorusturma evresinin yani sira kovusturma evresinde de dijital delil elde
edilebilir. Ancak CMK’da dijital delillerin elde edilmesi bakimindan sorusturma
evresinin dnceliklendirildigi sdylenebilir.**? Bu kapsamda dijital delil elde edilmesi
icin de harekete gecmesi beklenen birinci makam Cumbhuriyet savcisidir. Zira CMK
m. 134’te diizenlenen bilisim sistemlerinde arama tedbiri de yalnizca sorusturma
evresinde bagvurulmasi miimkiin bir tedbir olarak diizenlenmistir. Tedbirin detaylarina

calismanin ilerleyen kisimlarinda deginilecektir.

Dijital delil, dijital niteligi itibariyle geleneksel delillerden ayrilmaktadir. Dijital
delilin tanimi dikkate alindiginda bu delillerin yalnizca bilgisayarlar veya mobil
telefonlar lizerinde arama ve elkoyma ile iletisimin denetlenmesi tedbiri uygulanmasi
sonucunda elde edilen delillerden ibaret olmadig1 goriilmektedir. Dijital delil, elde
etme yonteminden bagimsiz, dijital delil niteligine sahiptir. Dijital delile 6zelligini,
bilgilerin sifir ve birlerin viicut verdigi bit dizileri seklinde kodlanmas1 vermektedir.***

Dijital delil elde etme yontemleri arasinda bilisim sistemlerinde arama One

cikmaktadir. Ancak pek cok farkli sekilde dijital delil elde edilebilmesi miimkiindiir.

Dijital deliller, yalnizca sug siiphesi altindaki kisilerden, bu kisilere ait biligim
sistemleri izerinden elde edilmezler. Magdura ait bilisim sistemlerinden de dijital delil
niteligine sahip dijital veriler elde edilebilir. Bu duruma 6rnek olarak magdurun mobil
telefonuna gonderilen tehdit icerikli mesajlar1 verilebilir*** Bu bashk altinda,

uygulamada siklikla karsilagilan dijital delil elde etme yontemlerine deginilecektir.

422 CMK m. 134’te yer alan bilisim sisteminde arama koruma tedbiri yalmizca sorusturma evresinde
bagvurulabilecek sekilde diizenlenmigti. CMK m. 135°te yer alan iletisimin denetlenmesi koruma
tedbirinin ise kovusturma evresinde uygulanabilir sekilde diizenlenmesi elestirilmistir. Bkz. Centel /
Zafer, a.g.e., s. 508.

423 Degirmenci, a.g.e., s. 130; TASKAYA Sevim Sena, “Dijital Deliller ve Tiirk Hukukunda Bilisim
Sistemlerinde Arama ve Elkoyma”, Editdr: Pinar MEMIS KARTAL, Ceza Muhakemesinde Delil, On
Iki Levha Yayinecilik, Istanbul, 2020, s. 133.

424 GOODISON Sean E. / DAVIS Robert C. / JACKSON Brian A., “Digital Evidence and the U.S.
Criminal Justice System: Identifying Technology and Other Needs to More Effectively Acquire and
Utilize Digital Evidence”, 2015, s. 7, https://www.jstor.org/stable/10.7249/j.ctt15sk8v3.1 (Erisim
Tarihi: 07.08.2024).
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1. Bilisim Sistemlerinde Arama ve Elkoyma

Bilginin dijital olarak saklanabileceginin kesfedilmesi, bilgiyi saklama ve
aktarma ihtiyaci bakimindan bir doniim noktas1 olmustur. Bu sayede bilgi, bildigimiz
Olctlide fiziksel varligim yitirerek devre kartlari iizerinde yer alan ¢ipler {izerinde, bir
vasita olmaksizin goriilemez, duyulamaz ve ulasilamaz hale gelmistir. Bilginin
depolanmasi ve saklanmasinda meydana gelen bu dijital degisim, bilgiyi saklama
aligkanliklarin1 da kokiinden degistirmis, daha dijital merkezli hale getirmistir.
Bilgilerin dijital olarak depolanabilmesi ve saklanabilmesi sayesinde ylizlerce
kilogram agirligina ulasacak yazili belgeler, bir yetiskinin cebine sigar hale gelmistir.
Bu gelismeler maddi gercege ulasma amaci giiden ceza muhakemesinin, bilisim
sistemleri lizerinde arama ve elkoyma tedbirleri uygulayarak delil elde etmesini

gerektirmektedir. 4?°

Bir bilisim sistemi iizerinde aramanin ¢esitli sekillerde yapilabilecegi kabul

¢ olarak tabir edilen

edilmektedir. Incelenmek istenen bilisim sisteminde ugucu*?
veriler bulunuyorsa cihaz lizerinde yapilacak arama cihazin bulundugu ortamda
yapilabilir. Bu arama, mahalinde arama olarak isimlendirilir. Buna karsin bilisim
sistemi fiziksel sekilde elde edilmesine ragmen, sistemin veya verilerin sifrelenmesi
gibi arama yapilmasi engellenebilir yahut kisitlanabilir. Bu durumda sisteme el
konularak laboratuvar ortaminda detayli incelemeye tabi tutulmasi gerekecektir. Bu
kapsamda gergeklestirilecek arama faaliyeti mahalinden uzakta yapilan aramadir.*?’
Bu dogrultuda, 5271 Sayili CMK m. 134 ile Adli ve Onleme Aramalar1 Yonetmeligi
m. 17 bilisim sistemleri iizerindeki gerceklestirilecek mahalinde ve mahalinden uzakta

aramay1 diizenler.

Bilisim sistemine bizzat hi¢ ulasilamamasi da miimkiindiir. Bu durumda kolluk
tarafindan sisteme fiziksel bir temasta bulunulmaksizin ag baglantis1 vasitasiyla

uzaktan arama gerceklestirilebilmektedir.**® Bu kapsamda yapilan arama ise uzaktan

425 Degirmenci, a.g.e., s. 191.

426 Ucucu veriler “Calismakta olan bilgisayar sitemlerinde var olan ancak sistem kapandiginda/elektrik
kesildiginde kaybolan, fiziksel olarak veri depolama biriminde kayith kalmayan verilerdir” OZBEK
Murat, “Adli Bilisimde Delillerin Toplanmas1 ve Incelenmesi” Yiiksek Lisans Tezi, Istanbul, Istanbul
Bilgi Universitesi Sosyal Bilimler Enstitiisii, 2013 s. 42.

427 Degirmenci, a.g.e., s. 224.

428 Ozen / Ozocak, a.g.e., s. 50; Degirmenci, a.g.e., s. 225.
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arama seklinde ifade edilir.*?® Uzaktan aramada, siipheliden habersiz sekilde bilisim
sistemine girilmektedir.*** Bilisim sisteminin sahibinin yahut kullanicisinin, bilisim
suclar1 s6z konusu oldugunda yeterli bilgiye sahip olmadigi takdirde sugun
islendiginin dahi farkina varamayabilecegi ifade edilmistir.**! Bu durum uzaktan
aramanin muhatabi siipheli bakimindan da gecerlidir. Siipheli de derin bir bilisim
sistemi bilgisi sahibi olmadig1 takdirde, sistem iizerinde arama yapildiginin farkina
varamayabilir. Ayrica sisteme habersiz girilerek siiphelinin elde edilen veriler
tizerindeki gézetim imkani elinden alinmakta, elde edilecek delillerin giivenilirliginin

saglanmasini giiclestirilmektedir.**?

Arama konusunda son olarak bulutta aramadan bahsedilmelidir. Her ne kadar
artik bilisim sistemleri igerisinde yer alan sabit diskler yiiksek miktarlarda veri
depolamayabilme imkani tanisa dahi buna paralel sekilde artan kalite beklentisi**® ve
veri depolama ihtiyaci alternatif ¢oziimler liretmeyi gerekli kilmistir. Bilgiyi dijital
formatta depolayan teknolojiler yakin gecmise kadar yiiksek maliyetler ve yetersiz
kapasite nedeniyle yalnizca gercekten saklamaya degecegi diisiinlilen verilerin
depolanmasinda ve is amaciyla kullanilmaktayken ilerleyen veri depolama ile
bilgisayar teknolojileri ve internet altyapisindaki gelisim sayesinde bulut depolama
sistemleri yayginlasmustir. Insanlarin veri saklama aliskanliklari ise bu gelismeler
dogrultusunda degismekte, bilisim sistemleri icerisinde yer alan sabit disklerin yerine
bulut depolama teknolojileri daha ok tercih edilir hale gelmektedir.*** Bulut
depolamanin yayginlagmasimnin hem bir sonucu hem de bir gostergesi, akilh
telefonlarin dahili bellek kapasitelerinin katlanarak artmay1 birakmasi, hatta azalmaya
baslamasidir.**> Bu kapsamda bulut bilisim sistemleri {izerinde arama yapilarak dijital

delil elde edilebilecektir.**

429 Ozen / Ozocak, a.g.e., s. 50; GOKSOY Resul, “Ceza Muhakemesinde Dijital Delillerin Elde
Edilmesi ve Giivenilirliginin Saglanmasi1”, Se¢kin, Ankara, 2019, s. 127; AKYOL YASTIKCI Fatma,
“Ceza Muhakemesinde Delil Yasaklar1 Bakimindan Dijital Deliller”, Yiiksek Lisans Tezi, izmir, Dokuz
Eyliil Universitesi Sosyal Bilimler Enstitiisii, 2024, s. 72.

40 Ozen / Ozocak, a.g.e., s. 50.

41 Degirmenci, a.g.e., s. 226; Onok, a.g.e., s. 1235.

42 Ozen / Ozocak, a.g.e., s. 50.

433 Buna 6rnek olarak akilli cep telefonlarindan gekilen yiiksek kaliteli fotograf ve videolar verilebilir.
434 Degirmenci, a.g.e., s. 237.

435 eeNews Europe, https://www.eenewseurope.com/en/cellphone-memory-capacity-declines-as-
online-storage-and-cloud-services-increase/, (Erisim Tarihi: 22.01.2024).

436 Degirmenci, a.g.e., s. 141.
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Bilgi ¢ag1 olarak da isimlendirilen giiniimiizde*’’ bilgi temel bir ekonomik deger
haline gelmistir.**® Bulut bilisim hizmetleri kullanicilara genellikle bilgiyi elde etmeyi
isteyen biiyiikk teknoloji sirketleri tarafindan sunulmaktadir. Bulut depolama
hizmetlerine 6rnek olarak Apple tarafindan saglanan iCloud veya Google tarafindan
saglanan Google Drive verilebilir. Bulut depolama hizmetleri sayesinde kullanicilar,
depoladiklar1 verilere, cihazda depolamaksizin bulut {izerinden dogrudan erigim
saglayabilmektedir. Bulut depolama, bulut bilisim altyapisinin yani sira internet
sayesinde miimkiin hale gelmektedir. Bulut depolama sayesinde yiiksek boyutlardaki
veriler, kullanilan cihazin sabit depolamasi disinda saklanmaktadir. Ancak burada
ortaya cikan bir diger sorun, verilerin nerede depolandiginin bilinmemesi yahut
onemsenmemesidir. Birden ¢ok bilisim sistemi bir araya geldigi i¢in verilerin
tamaminin ayn1 bilisim sisteminde yer almamasi da ihtimal dahilindedir.*** Ancak
verilerin nerede depolandidi hukuki siireglerde ©nem tagimaktadir.**® Bulut
depolamanin faydalar arasinda felaket anlarinda veri kurtarma, diizenli yedekleme,
merkezi yonetim imkani, depolama maliyetlerinin azaltilmas1 ve sanallagtirilmig
kaynak kullanimi sayilabilir.**! Ancak bulut depolamada veriler silindikten sonra
kurtarilabilmesi ¢ogunlukla miimkiin olmamaktadir.*** Bulut depolamanin dijital
deliller baglaminda en kayda deger 6zelligi ise verileri cihaz lizerinden degil bir baska
bilisim sisteminde saklamasidir. Bu sistemler iizerinde gergeklestirilecek arama ise

bulutta arama olarak nitelendirilir.**?

2. Ekran Goriintiisii Alma

Ekran goriintiisii almak, gortintiilenen ekranin resim formatinda kaydedilmesi

anlamma gelmektedir.*** Giiniimiizde internet iizerinden sahte ekran goriintiileri

47 BOZKURT Aras / HAMUTOGLU Nazire Burgin / KABAN LIMAN Aysegiil / TASCI Giilsah /
AYKUL Mona, “Dijital Bilgi Cagi: Dijital Toplum, Dijital Doniistim, Dijital Egitim ve Dijital
Yeterlilikler”, Agikogretim Uygulamalari ve Arastirmalar1 Dergisi, C. 7, S. 2, 2021, s. 36.

438 Bensghir, a.g.e.,s. 17.

43 Degirmenci, a.g.e., s. 237.

440 Henkoglu, a.g.e., s. 219.

441 ALDIABAT Khaled/ RASHID Ameer Sardar Kwekha/ TALAFHA Hind/ KARAJEH Ahmad, “The
Extent of Smartphones Users to Adopt the Use of Cloud Storage”, Journal of Computer Science, C. 14,
S. 12,2018, s. 1588-1589, DOI:10.3844/jcssp.2018.1588.1598 (Erisim Tarihi: 12.03.2025)

42 Degirmenci, a.g.e., s. 239.

43 Goksoy, a.g.e., s. 127; Akyol Yastikc, a.g.e., s. 72.

444 Ekran goriintiisii almak Cambridge Dictionary’de su seklinde tanimlanmustir: “fo make an image of
what is shown on a computer screen so it can be copied or saved”



71

hazirlamak ¢ok daha kolay bir hale gelmistir. Sahte WhatsApp yazismalari veya sosyal
medya gonderileri hazirlamaya yarayan ¢ok sayida internet sitesi bulunmaktadir. Bu
web siteleri sayesinde gergekmis gibi goriinen ekran goriintiileri tiretilebilmektedir.
Ornegin sahte WhatsApp ekran goriintiisii iiretilirken; sebeke tiirii, cihazin pil yiizdesi,
ekran goriintlisiiniin alind1g1 telefonun isletim sistemi (10S/Android) ve koyu mod gibi
secenekler ayarlanabilmektedir.** Bu imkanlar Instagram*® ve X*¥7 gibi sosyal
medyalar bakimindan da gecgerlidir. Bu web siteleriyle ekran goriintiilerinin
giivenilirligi sarsilmaktadir. Bir ekran goriintiisiiniin delil degeri tasiyabilmesi ig¢in

giivenilirliginin saglanmas1 gerekir.

Ekran goriintiisti alma suretiyle delil elde edilmesi yontemine genellikle magdur
veya vekili tarafindan sosyal medya tlizerinden islenen hakaret ve tehdit gibi suglar
bakimindan bagvurulmaktadir.**® Gerek kovusturma gerekse sorusturma evresinde
taraflardan biri tarafindan sunulan ekran goriintiilerinin, giivenilirligi saglanmaksizin
delil olarak kabul edilmemesi gerekir. Sorusturma evresinde Cumhuriyet savcisina
taraflarca sunulan ekran goriintiilerinin elde edilmesi bakimindan iki durum ile
karsilagilmas1 miimkiindiir. Bunlardan ilki, ekran goriintiisiiniin dijital formatta
sunulmasi; ikincisi ise ekran goriintlisiiniin bir yazic1 vasitasityla c¢iktisinin
sunulmasidir. Her iki durumda da Cumbhuriyet savcisi tarafindan, ekran goriintiisii
dogru kabul edilerek islem yapilmadan once, ekran goriintiisiiniin giivenilirliginin

denetlenmesi gerekir.

Bilgisayar ¢iktist alinarak dijital delil, fiziksel bir varlik kazanmaktadir. Ancak
bu fiziksel forma doniistiirme islemi sonucu elde edilen bilgisayar ¢iktisinin delil
degeri verinin delil degerine kiyasla daha zayiftir.**° Zira dijital delil yalnizca ekranda

goriinenden ibaret degildir.*° Bilgisayar ¢iktisinim, dijital delilin igerigini tamamen

https://dictionary.cambridge.org/tr/s%C3%B6z1%C3%BCk/ingilizce/screenshot ~ (Erisim  Tarihi:
22.10.2024)

45 Bu araglar genellikle Fake Whatsapp Chat Generator (Sahte Whatsapp Sohbet Olusturucu) gibi
isimlerle faaliyet gostermektedir. Bkz. https://fakedetail.com/fake-whatsapp-chat-generator (Erigim
Tarihi: 22.11.2024)

446 Bkz. https://zeoob.com/generate-instagram-post/ (Erisim Tarihi: 24.11.2024)

447 Bkz. https://tweethunter.io/fake-tweet-generator (Erisim Tarihi: 24.11.2024);
https://www.brandbird.app/tools/fake-tweet-generator (Erisim Tarihi: 24.11.2024)

448 ASLAN Ahmet/ BACAKSIZ Selman/ YILDIZ Okan, Sosyal Medya ve Ceza Hukuku, 2. Basi,
Adalet, Ankara, 2023, s. 17.

449 Ozbek, Elektronik..., s. 197.

450 Bilgisayar verisinin alt: katmandan olustugu ifade edilmistir. Bkz. Degirmenci, a.g.e., s. 132.
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yansitmiyor olmasi da miimkiindiir. Bilgisayar ¢iktisinin kalitesi, yazdirma islemini
gerceklestiren donanima siki sikiya baghdir. Uygun sartlarda, ozellikle yazili
belgelerde aslina ¢ok yakin sonuglar elde edilebilecektir. Ancak fotograf gibi dijital
delillerin ¢iktilariin alinmasi halinde 6nemli bozulmalar yasanabilir. Bu kapsamda
fotokopilerin ve ¢iktilar1 alinmis dijital belgelerin delil olarak degerlendirilip
degerlendirilemeyecegi hususu giindeme gelir. Mevcut bir belgenin fotokopisinin
cekilmesi veya dijital bir belgenin ¢iktisinin alinmasi suretiyle belgenin kopyasi
olusturulmaktadir. Elde edilen bu kopya uygun sartlarda ashiyla birebir Ortiisebilir.
Dijital belgenin ¢iktisinin alindigi durumda ayrica belgeye fiziksel bir varlik da
kazandirilmaktadir. Ancak fotokopilerin veya ¢iktilart alinmis dijital belgelerin hitkme
esas alinmasinin Oniindeki engel, degistirilmis olma ihtimalleridir. Bu kapsamda,
Yargitay tarafindan asli veya onayli bir sureti huzura getirilmeyen ve tartisilmayan bir
belgenin hilkme esas aliamayacag: ifade edilmistir.**! Fotokopisi dosya kapsamina
alinan bir belge ancak asli incelendigi ve giivenilirligi saglandig1 takdirde hilkkme esas
alinabilir.*? Yargitay’m bu ictihadindan hareketle, giivenilir ve denetlenebilir bir
delilden bahsedilebilmesi i¢in, bilgisayardan ¢iktis1 alinarak dosyaya sunulan dijital
belge delillerinin, ayrica dijital asillarinin sunulmasi gerektigi sonucu c¢ikarilabilir.
Inceleme siireclerinde ise bu dijital asil degil, orijinal delile zarar vermeden inceleme

gerceklestirilebilmesi i¢in delillerin birebir kopyalar1 kullaniimalidir.

Ayrica dijital delil, ancak bir yazilim ve donanim kombinasyonuyla bes duyuyla
algilanabilir hale gelir. Bu nedenle bir dijital delilin donanim ve yazilim kombinasyonu
kullanilarak algilanabilir hale gelmesiyle karsilasilan igerik, ceza muhakemesi
bakimindan delilin “asli” kabul edilebilir.*** Bunun bir adim &tesine gecildiginde,
donanim ve yazilim kombinasyonuyla algilanabilir hale getirilen dijital delilin aslina
uygun bir sekilde ¢iktis1 alindigr ve fiziksel bir form kazandirildig: takdirde ceza

muhakemesi bakimindan delil olarak kullanilabilecegi tespiti yapilacaktir.*>*

S1 “Hiikme esas alinan olay tutanaginin ve ekspertiz raporunun asli veya onayl ornegi getirtilmeden,
olay tutanaginin onaysiz fotokopisiyle yetinilerek hiikiim kurulmasi suretiyle 5271 sayili CMK 'nin 169.
maddesine aykiriik olusturulmasi, ... Bozmay1 gerektirmis, ...”. Yargitay, 10. CD., E. 2020/20954, K.
2021/6547, K.T. 31.5.2021, Lexpera.

452 Centel / Zafer, a.g.e., s. 259.

433 Degirmenci, a.g.e., 116.

454 Degirmenci, a.g.e., 116.
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Ekran goriintiisiinii elde eden Cumhuriyet savcisinin bu goriintiiniin igerigini
dikkate alarak bir degerlendirme yapmasi gerekir. Zira ekran goriintiisii alinan igerik,
herkes tarafindan ulasilabilecek kamuya agik ve heniiz silinmemis bir sosyal medya
paylasimma*®, bir YouTube videosuna yahut bir gazete haberine ait olabilir. Sosyal
medya paylagimlar1 glinimiizde delil olarak kullanilmaktadir. Bu durumda
Cumhuriyet savcisi tarafindan, internet lizerinden ilgili sayfaya ulagilarak ekran
goriintiisiinlin gercek olup olmadigi tespit edilebilir. Buna karsin ekran goriintiisiiniin
igerigine, herkes tarafindan erisilememesi de miimkiindiir. Bu duruma 6rnek olarak,
iki kisi arasindaki yazigsmalar gosterilebilir. Bu tiir durumlarda yalnizca bir tarafin
sundugu ekran goriintiisiine dayanmak yerine, hakim karartyla her iki tarafin
cihazlarmin da incelenmesi suretiyle yazigsmalarin dogrulanmasi delilin
giivenilirliginin saglanmasi i¢in yerinde olacaktir. Aksi takdirde, bir tarafin manipiile

ettigi bir delile dayanilmas1 miimkiindiir.

Bir diger durum, herkes tarafindan erisilemeyecek bir icerige sahip ekran
goriintiisii bilgisayar ¢iktis1 seklinde sunulmasidir. Uygulamada bilgisayar ¢iktilarina

dayanilarak mahk(imiyet hiikmii tesis edildigi ifade edilmistir.**

Bilgisayar
ciktilariin hitkme esas alinabilmesi i¢in, dijital aslinin elde edilerek igeriginin teyit
edilmesi ve bu sayede giivenilirliginin saglanmas1 gerekir.*>’ Adli bilisim uzmanlari
tarafindan yapilan inceleme sonucunda ¢iktis1 sunulan ekran gOriintiisiiniin
giivenilirligi saglanabilecektir. Aslina uygun bir kopyanin varligi siipheye yer
birakmayacak sekilde ortaya kondugu takdirde, ekran goriintiisii ceza muhakemesi
bakimindan delil degeri tasiyabilecektir. Ancak yukarida bahsedilen sahte ekran
goriintiisii liretilmesine yarayan web siteleri de dikkate alindiginda, bilgisayar ¢iktisi
seklinde sunulan ekran goriintiisiiniin glivenilirliginin ¢ikt1 izerinden denetlenmesinin

glic olacagir sOylenebilir. Bu kapsamda giivenilirligi denetlenmeksizin yalnizca

bilgisayar c¢iktisina dayanilmak suretiyle mahkiimiyet hiikmii verilmesi hatali

455 Soygiit, a.g.e., s. 1348; Ekran goriintiisiinde yer alan bilgilere dayanilarak sugun kim tarafindan
islendiginin tespit edilebilmesi amaciyla paylasimin yapildigi hesabin agik kaynak analizinin yapilmasi
gerektigi, paylasimin yapildig1 hesap gergek bir kisiye ait degilse yahut kapatilmis ise bu analiz
sonugsuz kalacagi, ancak bu tiir durumlarda sifremi unuttum gibi segeneklerin kullanilmasi suretiyle
stipheli hesabin sahibine dair bilgilerin toplandigi ve bu bilgilere dayanilarak paylagimi yapan kimsenin
tespit edilmeye calisildign ifade edilmistir. Bkz. SEMIZ Murat, Bilisim Suglar1 ve Sorusturma
Yontemleri, 3. Basi, Adalet, Ankara, 2022, s. 61-62.

436 Bagslar, Elektronik Delil..., s. 1681.

47 OZK AN Halid, “Ceza Muhakemesinde Ekran Goriintiisii Ciktilarmin Delil Niteligi”, Editor: Yener
Unver, Ceza Muhakemesi Hukukunda Delil ve Ispat, Uluslararas1 Suglar, Seckin, Ankara, 2014, s. 283.
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olacaktir.*® Bu kapsamda ekran goriintiisiiniin giivenilirligine dair sorunlarin &niine
gecilebilmesi icin noter vasitasiyla elektronik ortamdaki verilerin tespiti (e-tespit)

hizmeti kullanilabilir.

3. Noter Vasitasiyla Elektronik Ortamdaki Verilerin Tespiti (e-tespit)

Ekran goriintlisii almak suretiyle ispat edilmek istenen icerikler ¢ok hizli bir
sekilde degisebilir hatta tamamen ortadan kalkabilir. Bu nedenle bu igeriklere dair delil
elde edilirken hizli hareket edilmesi gerekir. Bu kapsamda uyusmazliga konu bir sosyal
medya paylasimi silindigi takdirde mahkemeye sunulmasi imkansiz hale gelebilir.
Ekran goriintiisiiniin alinmasi ilk akla gelen delil elde etme yontemi olmaktadir. Ancak
yukarida agiklandig {izere, ekran goriintiilerinin ispat degeri ile ilgili sorunlarin varlig

ekran goriintiisiine alternatif olarak e-tespit islemini giindeme getirmektedir.*>’

1512 sayili Noterlik Kanunu m. 198/A uyarinca 1 Mart 2016 tarihinde kullanima
acilan Elektronik Ortamda Verilerin Tespiti (e-tespit) dijital bir tespit hizmeti olarak
degerlendirilebilir. Bu kapsamda internet ortaminda yer alan bir sayfanin ekran
gorilintlisli, kisinin basvurusu {lizerine delil olarak kullanmasi amaciyla

O aracihigiyla

kaydedilebilmektedir. Yapilacak tespit islemleri, e-Devlet Kapis1*
baslatilabilmekte ve bu sayede tespit ettirilmek istenilen igerik hizli bir sekilde kayit
altina aliabilmektedir. Bu kapsamda kisi sisteme girig yaptiktan sonra e-tespit yapmak
istedigi web sitesini agarak ilgili igerigi kaydedebilmektedir. Bu tespit islemi, sayfanin
veya sayfada paylasilan igerigin daha sonra silinmesi durumuna karsi kisiye bir ispat
kolaylig1 saglamaktadir. E-tespit islemi i¢in e-devlet sistemi iizerinden gerekli adimlar
tamamlandiktan sonra saglanan bagvuru numarasi ile herhangi bir noterlige gidilerek
ekran goriintiisii elde edilebilir.**! Bu hizmetin dezavantajlari arasinda ise kisinin
yuksek maliyete katlanmak durumunda kalmasi ile girilen sifrelerin sistem tarafindan

kaydedilmesi say1labilir. 6>

458 Bagslar, Ceza Yargilamasinda Elektronik Delil, s. 114.

49 GEDIK Dogan, “Bilisim Suglarinda IP Tespiti ile Ekran Goriintiileri Ciktilarinin ispat Degeri”,
Bilisim Hukuku Dergisi, C. 1, S. 1, 2019, s. 77.

460 https://www.turkiye.gov.tr/e-tespit-7071 (Erisim Tarihi:04.01.2025)

461 https://portal.tnb.org.tr/Sayfalar/TespitHiz.aspx (Erisim Tarihi:04.01.2025)

462 “Sifieli girilen web sayfalarinda sifreler de kayit edilecektir. Giivenliginiz agisindan tespit isleminizi
tamamladiktan sonra sifrenizi degistirmeniz onerilir.” https://portal.tnb.org.tr/Sayfalar/TespitHiz.aspx
(Erigim Tarihi:04.01.2025)
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Ceza muhakemesinde siklikla dijital delillerin giivenilirliginin saglanmasina
iliskin sorunlar ile karsilasilmaktadir. E-tespit hizmetinin kullanilmasi, ekran
goriintiilerinin manipiilasyona agik yapisindan kaynaklanan endiselerin giderilmesine
katki saglayabilir. Bu yontemle elde edilen ekran goriintiileri, sonradan degistirilse
yahut silinse dahi, silinen igerigin belirli bir tarihte varligin1 ortaya koymaktadir. Bu
kapsamda tespit islemi Tiirkiye Noterler Birligi tarafindan sunulan sistem iizerinden
gergeklestirildigi icin delilin bitiinliigii ve giivenilirligi konusunda kusku epey
azalacaktir. Boylece, bu islem yargilama makami tarafindan ekran goriintiisiiniin kabul

edilebilirligini artiracak ve ispat sorunlarinin asilmasina katki saglayacaktir.

4. Uluslararasi Adli Yardimlasma

Bulut bilisim sistemleri vasitasiyla verilerin, cihazlar iizerindeki depolama
biriminin disinda depolanabilmesi miimkiin hale geldigi ifade edilmistir. Bulut bilisim
vasitastyla veriler fiziksel olarak elde bulundurulan cihazda degil, internet
baglantisindaki gelismelerin de etkisiyle lilke disinda dahi bulunabilen veri merkezleri
olarak isimlendirilen yerlerde saklanmaktadir.*> Bulut bilisim sistemleri vasitastyla
bir baska iilkenin sinirlar1 igerisinde depolanan verilerin, veriler lizerinden dijital delil
elde edilmesine ihtiya¢ duyulmaktadir. Yahut bir sucun aydinlatilmasinda kullanilmak
lizere yabanci bir internet sitesinden kullaniciya dair IP adresi*®* bilgisine edilmesine

ihtiyag ~ duyulabilmektedir.6®

Ceza muhakemesi baglaminda delil olarak
degerlendirilecek bu veriler, veriye erisim saglanan cihazlar ile ayni iilkede yer almaz.
Bu kapsamda ceza muhakemesinde diger iilkelerde yer alan bilisim sistemleri

tizerinden delil elde edilmesine ihtiya¢ duyulabilir.

Dijital deliller, kendine has yapisi sayesinde sinir tanimadan, aktarilabilmekte

ve depolanabilmektedir.** Bu yéniiyle geleneksel delillerden ayrisir. Bu kapsamda

463 Degirmenci, a.g.e., s. 157.

464 TP adresi, bilisim sisteminin kullanicilarin1 tanimlamaya yarar. Gedik, Bilisim..., s. 56; IP adresi,
internete erisim saglayan her cihaza internet servis saglayicilar1 tarafindan atanan kimlik numarasidir.
Biligim sistemleri IP adresi araciligiyla aga baglanir. Oztiirk / Tezcan / Erdem / Erden Tiitiincii / Seyhan
/ Altinok Caliskan / Alan / Sirma Gezer / Saygilar Kirit / Ozaydin / Tok / Giizel / Koker, a.g.e., s. 655-
656; IP adresi bilisim sistemleri arasindaki iletisimi saglar. Tagkaya, a.g.e., s. 134.

465 Diilger, Biligim..., s. 657.

466 Tagkaya, a.g.e., s. 133.
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dijital delilin bu 6zelligine vurgu yapabilmek amaciyla, iilke sinirlarini agarak birden
fazla tilkenin yasalarini ihlal eden veya baska iilkeler iizerinde de etki doguran suglar
bakimindan ifade edilen “sinir asan suglar” kavram®®’ dijital delillere “simirasan

deliller” seklinde yansitilabilir.*6®

Baska bir iilkede bulunan bilisim sistemleri tizerinden delil elde edilmesi
ihtiyact s6z konusu oldugunda, ilgili devletin adli yardimlasma mekanizmalarina

basvurulmas1  gerekmektedir.**

Bu kapsamda dijital delil wuluslararasi adli
yardimlagma sayesinde elde edilir. Uluslararasi adli yardimlagsma {ilkeler arasinda
yapilan anlagsmalar ve 6706 sayili Cezai Konularda Uluslararas1 Adli Yardimlagma
Kanunu*’’, kapsaminda yiiriitiilmektedir. Kanun adli yardimlasmaya dair taraf olunan
uluslararasi antlagmalarin uygulanmasini kolaylastirmak ve dagmik hiikiimleri bir
araya toplamak amaciyla diizenlenmistir. Ogretide muhakeme siire¢lerinin uzamasinin
engellenmesi ic¢in uluslararasi adli yardimlasma siireglerinin Adalet Bakanliklar

arasinda dogrudan iletisim yoluyla da yiiriitiilebilecegi ifade edilmektedir.*"!

Uluslararasi adli yardimlasma bakimindan birtakim ilkeler kabul edilmektedir.
Bu kapsamda iletilen talepler, kural olarak talepte bulunulan devletin i¢ hukuk
kurallaria gore degerlendirilir. Talebin, kars1 tarafin mevzuatina uygun sekilde yerine
getirilmis olmasi, gonderilecek delillerin gegerli kabul edilebilmesi igin yeterlidir.*”>
Bu kapsamda ¢ifte cezalandirilabilirlik kosulundan da s6z edilmesi gerekir. Bu kosul

uyarinca talep eden devlet ile talebi karsilayan devletin hukuk sistemlerinde, talep

47 AYTEKIN INCEOGLU Asuman, “Gégmen Kagake¢iligi Sugu”, Bahgesehir Universitesi Hukuk
Fakiiltesi Dergisi, C. 14, S. 175 — 176, 2019, s. 389.

AKILLIOGLU Tekin, “Yonetimde A¢iklik-Gizlilik ve Bilgi Alma Hakk1”, Ankara Universitesi Siyasal
Bilgiler Fakiiltesi Dergisi, C. 46, S. 1-2, 1991, s. 2.

468 Symirasan Orgiitlii Suclara Kars1 Birlesmis Milletler Sézlesmesi m. 3’te sugun sinirasan nitelikte
kabul edilebilmesi i¢in gereken sartlar siralanmistir. ““ (a) Sug birden fazla devlette islendiginde; (b) Sug
tek bir devlette iglendiginde ancak, hazirlanma, planlama, idare veya kontroliiniin onemli bir kisminin
baska bir deviette gerceklesmesi halinde; (c) Sug tek bir devlette islendiginde ancak, birden fazla
devlette sug teskil eden faaliyetlerde bulunan orgiitlii bir su¢ grubu suca karistiginda; veya (d) Sug tek
bir devlette islendiginde, ancak baska bir devlette onemli etkileri  oldugunda.”
https://inhak.adalet.gov.tr/Resimler/Dokuman/2312020102044bm_45.pdf (Erisim Tarihi: 12.11.2024)
469 Degirmenci, a.g.e., s. 228.

40 RG. 02.05.2016-29703.

471 Diilger, Biligim..., s. 214.

472 Diilger, Biligim..., s. 215.
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konusu fiilin su¢ olarak kabul edilmesi gerekir. Aksi takdirde uluslararas: adli

yardimlasma talepleri yerine getirilmeyebilir.*’?

Dijital delillerin kolayca degistirilebilir ve bozulabilir yapilari nedeniyle, dijital
delil elde edilebilmesi ic¢in adli yardimlasmanin normalden daha hizl
gerceklestirilmesi gerekmektedir.*’* Ancak talepte bulunulan iilkedeki mevzuat ve
teknik altyap1 eksikligi ile siireglerin uzun siirmesi gibi nedenlerle yontemin ¢ogu
zaman etkili sonuglar vermedigi ifade edilmektedir.*’> Adli yardimlasma siireclerinin
yavas olmasi, dijital delillerin yapisal 6zellikleri ile uyumlu degildir. Yapilar1 geregi
dijital delillerin klon kopyalarinin kolayca olusturulabilmeleri ve aktarilabilmeleri ise
adli yardimlagsmaya alternatif yeni yontemlerin kullanilabilmesine imkéan tanir
niteliktedir. Bu kapsamda giinlimiizde daha etkili ve hizl1 alternatif adli yardimlasma
usullerine gerek duyulmaktadir.*’® Dijital deliller ve uluslararas1 adli yardimlasma

baglaminda Budapeste Sézlesmesine deginilmelidir.*”’

Tiirkiye, 2010 yilinda imzaladig1 ve 2014’te yiiriirliige koydugu Budapeste
Sozlesmesi ile siber sucglarla miicadelede uluslararasi is birligine taraf olmustur.
Sozlesmenin amaci, dijital delillerin silinmeksizin adli yardimlasma siireci
sonuglanana kadar saklanmasidir.*’® Bu kapsamda birtakim suglarin tanimlanmast ile
taraf devletlerin i¢ hukuklarinda mevzuat uyumunun saglanmasi hedeflenmistir.
Bununla beraber siber suglarla miicadelede ortak is birligi mekanizmalar1 kurulmak
istenmistir.*”® Budapeste Sozlesmesi dijital delil elde edilmesi ihtiyaci duyulan tiim

suglar bakimindan uygulanabilecektir. 43

Budapeste Sozlesmesi, dijital delillerin korunmasi ve uluslararasi adli

yardimlasma yoluyla paylasilmasi hususlarinda somut diizenlemeler getirmektedir.*3!

Bu kapsamda, adli yardimlasmaya konu edilmek istenen dijital delil niteligindeki

473 Diilger, Bilisim..., s. 216.

474 Onok, a.g.e., s. 1235; Semiz, a.g.e., s. 347.

475 Degirmenci, a.g.e., s. 228; Semiz, a.g.e., s. 347.

476 Onok, a.g.e., s. 1236.

477 Daha 6nce ifade edildigi gibi sdzlesmenin resmi ad1 Sanal Ortamda Islenen Suglar S6zlesmesi’dir.
478 Semiz, a.g.e., s. 347.

47 Onok, a.g.e., s. 1242.

40 Onok, a.g.e., s. 1245.

1 Semiz, a.g.e., s. 347-348.
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verilerin gegici olarak saklanmasi istenebilecektir.*®? Bu kapsamda iletisimin kesintisiz
saglanabilmesi icin “24 saat 7 giin Iletisim Agr” kurulacaktir.*®® Ancak, sozlesmede
dijital deliller baglaminda getirilmesi beklenen klasik adli yardimlagsmanin 6tesinde

yenilikler getirilememistir.*34

Yurt dist merkezli sosyal ag saglayicilarindan dijital veri temin edilmesi
gerektigi durumlarda yakin tarihe kadar uluslararasi adli yardimlagsma yoluna
basvurulmas1  gerekmekteydi. Zira bu sirketlerin Tiirkiye’de temsilcisi
bulunmamaktaydi. Ancak bu siire¢ hem yavas hem de cogu zaman sirketler bilgi
paylasmay1 reddettigi icin etkisiz kalmaktaydi.*®> Kanun koyucu tarafindan bu hususta
bir diizenleme yapilarak giinliik erisimi bir milyonu asan yurt dis1 kaynakli sosyal ag
saglayicilarina Tiirkiye’de temsilci bulundurma zorunlulugu getirilmistir.**® Bu
diizenleme ile verilerin sosyal ag saglayicilarindan adli yardimlagsmaya

basvurulmaksizin elde edilmesi amaglanmaktadir.*®

F. Dijital Delil Elde Etme Asamalar1

Dijital delil, geleneksel delillerin aksine konuya dair bilgisi eksik kimseler
tarafindan fark edilemeyecek niteliktedir.**® Bilisim sistemleri iizerinden delil elde

edilmesi teknik ve dzel bilgi gerektirmektedir.**® Bir bilisim sistemi iizerinden yapilan

482 Budapeste Sozlesmesi m. 29. “Taraflardan biri, diger Tarafin iilkesindeki bir bilgisayar sistemi
araciligiyla depolanan ve talepte bulunan Tarafin arama yapma veya veriye benzer sekilde erisim
saglama, el koyma veya benzer sekilde giivence altina alma veya agiklanmasi amaciyla karsilikl yardim
talebine konu etmeyi diisiindiigii verilerin stiratli sekilde korunmasina hiikmedilmesini veya bunun temin
edilmesini sozkonusu Taraftan talep edebilir.”’

483 Budapeste Sozlesmesi m. 35. “Her bir Taraf, bilgisayar sistemleri ve verileriyle ilgili cezai suglar
konusundaki sorusturma veya kovusturma veya cezai su¢un elektronik ortamda toplanmug delilleri igin
aminda yardim temin edilmesini saglamak amaciyla giinde 24 saat ve haftanin 7 giiniinde erigilebilecek
bir irtibat noktasi belirleyecektir...”

44 Onok, a.g.e., s. 1242,

45 Diilger, Biligim..., s. 658.

48 5651 sayilh Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun Ek m. 4 “Tiirkiye ‘den giinliik erigimi bir milyondan fazla
olan yurt disi kaynakly sosyal ag saglayici; Kurum, Birlik, adli veya idari makamlarca gonderilecek
tebligat, bildirim veya taleplerin gereginin yerine getirilmesi ve kisiler tarafindan bu Kanun
kapsaminda  yapilacak bagvurularin  cevaplandwrilmast ve bu Kanun kapsamindaki diger
yiikiimliiliiklerin yerine getirilmesini temin icin yetkili en az bir kigiyi Tiirkiye 'de temsilci olarak belirler
ve bu kiginin iletisim bilgilerine kolayca goriilebilecek ve dogrudan erisilebilecek sekilde internet
sitesinde yer verir. Sosyal ag saglayict bu kisinin kimlik ve iletisim bilgilerini Kuruma bildirmekle
yiikiimliidiir...”.

487 Diilger, Biligim..., s. 658.

488 Diilger, Biligim..., s. 678.

49 OZOCAK Giirkan, “Ceza Muhakemesinde Elektronik Delillerin Tespiti ve Toplanmasi1”, Izmir 2.
Uluslararasi Bilisim Hukuku Kurultay1 Bildiriler Kitabi, [zmir, 2011, s. 117.
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arama neticesinde elde edilen verilerin delil degeri tasiyabilmesi i¢in elde edilmesi
stirecinde biitiinliigiiniin bozulmamasi adina birtakim kurallara uygun hareket edilmesi
gerekir.*® Dijital delilin elde edilmesi siireci, bilisim sisteminin bulundugu yere
gidilmesi ile baglaylp tiim islemler tamamlandiktan sonra hazirlanan raporun
mahkemeye sunulmasma kadar devam etmektedir.*”! Bu siireclerde; elde etme,
inceleme ve analiz icin kolluk tarafindan birtakim bilgisayar programlari
kullanilmaktadir.**?> Usuliine uygun yiiriitilecek bu siire¢ sonunda somut ve
algilanabilir yapida bulunmayan dijital delil, ceza muhakemesi bakimindan delil
haline gelmektedir.*>® Dijital delil elde edilmesi igin yiiriitiilecek siirecler masrafl
siireglerdir.*** Bir onceki kisimda, ceza muhakemesinde dijital delilin arama ve
elkoymanin yani sira ekran goriintiisii alma, adli yardimlasma ve e-tespit gibi
yontemler vasitasiyla da elde edilebilecegine deginilmistir. Bu kisimda, dijital delil
elde etme yontemleri arasinda yer alan ve CMK m. 134’te diizenlenen biligim sistemi
tizerinde gerceklestirilecek mahalinde veya mahalinden uzakta arama ve elkoyma

suretiyle delil elde edilmesi asamalar1 incelenecektir.

1. Dijital Delillerin Tespiti ve Toplanmasi

Bir bilisim sistemi {izerinde arama yapilacagi durumda; aramaya hazirlik i¢in
bilisim sisteminin bulundugu yer, bagh oldugu ag ve bilisim sisteminin kendisi
hakkinda bilgi toplanmasi gerekir. Bu On degerlendirmede toplanan bilgiler
cercevesinde, yapilacak miidahalede uygulanacak yontem ve kullanilacak teknik
donamimlar belirlenebilecektir.**> Daha sonra olay yerine gidilerek bu yerin dzel olarak
durumu degerlendirilecek ve bilisim sistemine yapilmasi planlanan miidahale
gerceklestirilecektir.**® Yapilacak arama sirasinda olay yerinde iigiincii Kkisiler
bulunabilir. Olay yerindeki bu kisilerin yapacaklari, sigortalar1 attirmak gibi kiiciik
miidahaleler ile sistem {lizerinden elde edilecek verilerin kaybolabilir. Bu sebeple olay

yerinde bulunan {i¢iincii kisilerin bilisim sistemine herhangi bir sekilde miidahale

40 BASLAR Yusuf, “Elektronik Delilin Toplanmasi ve Muhafazas1”, Hacettepe Universitesi Hukuk
Fakiiltesi Dergisi, C. 10, S. 1, s. 86.; Diilger, Bilisim..., s. 680; Goksoy, a.g.e., s. 124; Akyol Yastikci,
a.g.e., s. 68.

1 Degirmenci, Dijital Delil..., s. 191.

492 CAM Ali Riza, Adli Bilisim ve Kolluk, On Tki Levha, Istanbul, 2015, s. 81.

493 Diilger, Biligim..., s. 680; Akyol Yastikci, a.g.e., s. 68.

44 Onok, a.g.e., s. 1236.

4 Diilger, Biligim..., s. 680; Goksoy, a.g.e., s. 124.

49 Baglar, Elektronik Delilin..., s. 83.
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etmesinin Oniine gecilmesi gerekir. Bu nedenle olay yerindeki kisi sayisinin en aza
indirgenmelidir.*’ Dijital delilin biitiinliigiiniin bozulmamasi igin tedbirler alindiktan
sonra, bu kapsamda dikkat edilmesi gereken bir diger husus ise miidahaleyi
gergeklestirecek kimselerin  yeterli teknik bilgi ve donanima sahip kimseler

olmalaridir. Bu kimselerin adli bilisim uzmanlar1 arasindan secilmelidir.**®

Sistemin ¢alisir durumda olup olmamasina gore uygulanmasi gereken yaklasim
degismektedir. Bu kapsamda miidahalede bulunacak kisilerin alaninda uzman
kisilerden secilmesi ve gerekli egitim ve donanima sahip bulunmasi gerekir. Sistem
tizerinde halihazirda ¢aligir durumda olan viriis programi gibi yazilimlarin dijital delile
zarar verebilmesi miimkiindiir.*® Olay yerinde kapali bir bilisim sistemi ile
karsilasilmas1 durumunda ise sistemin calistirilmamalidir.’*® Kapali durumda bulunan
bilisim sistemin c¢alistirilmast ile icerisinde bulunan veriler iizerinde degisiklikler
meydana gelecektir. Buna karsin olay yerinde ¢alismakta olan bir bilisim sistemi ile
karsilagilabilir. Bu durumda sistemin kapanmasi halinde ram {izerinde depolanan
veriler silinecektir. Calisan bir bilisim sisteminin varlig1 halinde ise sistem iizerinde
halihazirda hangi uygulamalarin ¢alistig1 bilgisi ile beraber sistemin calisir durumda
bulundugunun tutanaga baglanmasi gerekmektedir. Calisan bir bilisim sisteminin aga
bagli bulunmasi ise sisteme, ag baglantis1 vasitasiyla uzaktan miidahaleye edilebilmesi
imkanini sagladigindan sistemin bagli oldugu agin bilgileri tutanaga kaydedildikten

sonra baglantisinin koparilmas: gerekir.>!

Arama siireci boyunca ¢esitli hukuka aykirilik iddialar1 giindeme gelebilir.
Teknolojik imkanlar kullanilarak arama siirecinin miimkiin oldugu kadar seffaf ve
denetlenebilir hale getirilmesi gerekir. Bu kapsamda siire¢ boyunca yapilacak her

islemin fotograf ve video kaydi alinarak gerceklestirilmesi,’*? ayrica tutanak tutularak

47 Degirmenci, s. 212.

48 Diilger, Bilisim..., s. 680; Goksoy, a.g.e., s. 124; Degirmenci, a.g.e., s. 212, 213; Ozocak, a.g.e., s.
119; Ozen / Ozocak, a.g.e., s. 53; Akyol Yastikc1, a.g.e., s .68; Kog / Cakir, s. 1103.

499 AL-SALEH Mohammed 1., “The Impact of the Antivirus on the Digital Evidence”, International
Journal of Electronic Security and Digital Forensics, C. 5, S. 3-4, 2013, s. 13,
https://doi.org/10.1504/IJESDF.2013.058656

590 Henkoglu, a.g.e., s. 27; OZTURK Mustafa Ilker, Bilisim Cihazlarindaki Sayisal Delillerin Tespiti ve
Degerlendirilmesinde Is Akis Modelleri, Yiiksek Lisans Tezi, Ankara, Ankara Universitesi Saglik
Bilimleri Enstitiisi, 2007, s. 68.

01 Goksoy, a.g.e., s. 125; Baslar, Elektronik Delilin..., s. 85.

592 Degirmenci, Dijital Delil..., s. 268; Cam, a.g.e., s. 195.
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imza altia alinmasi gerekir.>*® Tutanak ile daha sonra yapilacak incelemelerde islemin
herhangi bir hukuka aykirilifa sebebiyet verilmeksizin gerceklestirildigi tespit
edilebilir. Islem siirecinin kaydedilmesi ve imzali tutanaga baglanmasi dijital delilin
biitlinliigiinilin saglandigina dair bir denetlenebilirlik saglayacak, bu sayede yiiriitiilen

islemlerin giivenilirligine katk1 sunacaktir.>%*

Dijital delil bakimindan karsilasilan bir diger zorluk veriyi ortaya cikaran
kimsenin tespitidir.’®> Aramanin gerceklestirildigi mahalde bilisim sisteminin yani sira
birtakim diger nesneler ile de karsilagilmasi muhtemeldir. Bu nesneler iizerinde
yapilacak incelemeler ile bilisim sisteminin kim tarafindan kullanildigin1 gosteren
deliller elde edilebilir. Ornegin bir isyerinde yapilacak incelemede, bilisim sistemiyle
ayni masada yer alan isimlik {izerinde yer alan isim buna 6rnek gdosterilebilir. Bilisim
sisteminin ise 0zellikle donanim kisminda yer alan, insan arabirim aygitlar1 olarak
isimlendirilen, bilgisayar ile insan arasindaki iletisimi saglayan klavye ve fare gibi
cihazlarin iizerinde, aramaya konu bilisim sistemini kimin kullandigina dair deliller
bulunabilir. Bu nedenle bilisim sistemine bagli olan insan arabirim aygitlar1 tizerinde
parmak 1zi incelemesi yapilabilir. Ancak belirtmek gerekir ki, bilisim sisteminin insan
arabirim aygitlar1 disindaki parcalarinda; ozellikle islemci, RAM veya sabit disk
tizerinde yapilacak fiziksel parmak izi incelemelerinde elde edilecek delilin, bilisim
sisteminin kullanicisindan ziyade sistemi bir araya getiren yahut bakim yapan
kimselere ait olabilecegi de dikkate alinmalidir. Bu kapsamda bilisim sistemi
tizerinden delil elde edilmesi amaciyla yapilacak incelemelerde, bilisim sisteminin kim
tarafindan kullanildigina isaret edebilecek geleneksel delillerin toplanmasinin ihmal
edilmemesi gerekir.’®® Ceza muhakemesi islemlerinin tekrarlanmas1 imkan1 pek ¢ok
durumda miimkiin olmadig1 i¢in adli kolluk gorevlilerince islemler, savcinin bilgisi

dahilinde vyiiriitiilmelidir.>"’

303 Goksoy, a.g.e., s. 125,

304 Goksoy, a.g.e., s. 124,

595 Tagkaya, a.g.e., s. 133.

56 Kaygisiz, a.g.e., s. 87; Ozocak, a.g.e., s. 119; Yalnizca dijital delil iizerinden sahibinin kim oldugunun
anlagilabilmesinin zorluguna dair bkz. Cevik Bir Bagvurusu, B. No:2021/31595, K.T.: 19/7/2023. “Orta
Dogu Teknik Universitesinde gorevli iic uzmana diizenlettivilen 1/4/2016 tarihli bilirkisi raporunun
sonug¢ kisminda ozetle ..., bu kapsamda CD muhtevasinda bulunan dosyalarin kim tarafindan ve ne
zaman olusturulmug veya degistirilmis oldugunun séylenemeyecegi belirtilmistir.”

07 “Adli kolluk gorevlileri el koydugu olaylari, uyguladigi tedbirleri Cumhuriyet savcisina derhdl
bildirmek ve aldigi emirleri yerine getirmek zorundadi. Ceza muhakemesinde yapilan islemlerin
tekrarlanma firsatinin olmamasi, siirecin hizli islemesi nedeniyle adli kolluk gérevlilerinin Cumhuriyet
savcisindan aldigi talimatlara uygun bir bi¢imde delil toplamasi, toplanan delilleri muhafaza etmesi ve
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2. Dijital Delillerin Incelenmesi ve Analizi

Bilisim sisteminden verilerin toplanmasmin ardindan, elde edilen veriler
arasinda, arama konusu suca iligkin dijital delil niteligine sahip olabilecek veriler
bulunup bulunmadigi adli bilisim uzmanlar1 tarafindan yapilacak inceleme sonucunda
tespit edilecektir.’®® Bu kapsamda uygulanmas: gereken inceleme ydnteminin bilisim
sisteminin tiiriine gore belirlenmesi gerekir.’® Bilgisayar iizerinden yapilacak
aramalarda anahtar sozciikler kullanilarak deliller tespit edilmeye calisilabilir.”!”
Dijital delillerin kolayca degistirilebilir ve bozulabilir yapisi dikkate alindiginda,
inceleme  delilin  giivenilirligine ve  biitlinliigline  zarar  verilmeksizin
gerceklestirilmelidir.’!! Bu kapsamda yapilacak incelemenin; ihtiya¢ duyulabilecek
yazilim ve donanimlar konusunda bilgi sahibi, teknolojik gelismeleri yakindan takip
eden, elindeki yazilim ve donanimlar1 buna gore gilincelleyerek incelemelerine bunlari

yansitan adli bilisim uzmanlari tarafindan gerceklestirilmesi gerekir.>!?

Dijital delillerin sifir ve birlerden olusan yapilari, smirsiz sayida
kopyalanmalarina ve kopyalar lizerinden inceleme yapilmasina imkan vermektedir. Bu
kapsamda dijital bir delilin eksiksiz bir klonu olusturulabilmekte, hatta bu klondan da
baska klon kopyalar iiretilebilmektedir. Bu imkandan faydalanilarak sistemdeki
verilerin klon kopyalarmin olusturulmasi gerekir.’'® Sistem {izerindeki verilerin klon
kopyalarinin olusturulmasi; yalnizca veri barindiran alanlarin degil, temizlenmis
alanlarin da kopyalanmasini igerir. Bu sayede sistem tizerindeki silinmis verilerin geri
getirilerek incelenebilmesi miimkiin olabilir.>'* Bu noktada, dijital delillerin

geleneksel delillerden ayrilan yonii ise bu delillerin asliyla klon kopyalar: arasinda

yetkililere teslim etmesi gerekmektedir” Yargitay CGK., E. 2023/378, K. 2024/64, K.T. 14.02.2024,
Lexpera.

58 Ozocak, a.g.e., s. 117; KAYNAKCIOGLU Ugur, “Ceza Muhakemesinde Dijital Deliller”, Yiiksek
Lisans Tezi, Istanbul, Galatasaray Universitesi Sosyal Bilimler Enstitiisii, 2015, s. 54.

39 Henkoglu, a.g.e., s. 7 vd.; Kaynakgioglu, a.g.e., s. 54.

510 Alman hukukunda, siiphelinin muhtemel niteliklerine uygun anahtar kelimeler saptanarak bilgisayar
verilerinde tarama islemi gergeklestirilmektedir. Bu sayede sug isnadi altinda olan kimseye ait veriler
de ayirt edilmektedir. Bkz. Centel / Zafer, a.g.e., s. 492.

1 Kaynakgioglu, a.g.e., s. 51.

512 Keser Berber, a.g.e., s. 46; Goksoy, a.g.e., s. 127; Kaynakgioglu, a.g.e., s. 52.

513 Degirmenci, a.g.e., s. 116.

514 Diilger, Biligim..., s. 690; Giil, a.g.e. s. 3.
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icerik anlaminda hicbir farklihigin bulunmamasidir.’’> Sistem {izerinden bir biitiin
halinde, klon kopyalama yapilmast i¢in basvurulmas1 gereken yontem ise imaj alma’!®

yontemidir.®!? Dijital delillere imaj alinmaksizin miidahale edilmemesi gerekir.’!'®

Imaj alma yontemi ile kopyala-yapistir yontemi arasinda Onemli farklar
bulunmaktadir. Kopyala-yapistir isleminden farki, imaj alma islemi vasitasiyla
depolama biriminin dolu goériinmeyen kisimlarinin da kopyalanmasidir.’’® Bu
kapsamda yapilacak incelemelerin alinan imaj iizerinden yapilmasi gerekir.’?° Bu
yontemin sagladigi faydalarin basinda, kolayca degistirilebilen dijital delilin tahrip
edilmesi halinde, orijinali {izerinden yeni bir imaj alinarak incelemenin riske

atilmaksizin yinelenebilmesi gelemektedir.’?!

Arama isleminin mahalde yahut
mahalden uzakta yapilacak olmasi fark etmeksizin inceleme imaj iizerinden
gergeklestirilmelidir.’*? Celisme ve silahlarin esitligi baglaminda etkili bir savunma
yapilabilmesi i¢in dijital delil igerdigi diisiiniilen imajin, bir kopyasinin siipheli veya
miidafiine verilmesi gerekir.’?®> Ancak belirtmek gerekir ki imaj alma islemi esnasinda
sistemdeki verilerinin tamaminin kopyalanmasi, temel hak ve ozgiirliiklere orantisiz

sekilde miidahale igermesi nedeniyle elestirilmektedir.>**

515 Degirmenci, a.g.e., s. 116.

316 Tmaj alma, “sistemdeki tiim verilerin 6zel yazilimlar kullanmak suretiyle ve alt seviye bit bazinda
baska bir ortamda bir érneginin (imajinin/kopyasinin) olusturulmasi” seklinde tanimlanmaktadir. Bkz.
Diilger, Bilisim..., s. 686.

517 Henkoglu, a.g.e., s. 49; Koper, a.g.e., s. 200.

318 CGK., E. 2016/544 K. 2020/127 T. 25.2.2020, Lexpera “...dijital delillere imaj alinmadan énce
miidahale edildigi intibasini ortadan kaldiracak onlemler alinmadan inceleme yapilmast hdlinde arama
ve elkoyma igleminin yasaya ve hukuka uygunlugundan bahsetmek miimkiin olmayacak ve elde edilen
veriler hukuka aykir yontemle elde edilen delil niteliginde olacaktir.”

519 Diilger, Biligim..., s. 687.

520 Dijlger, Bilisim..., s. 694; Degirmenci, a.g.e., s. 191-192; Ozen / Ozocak, s. 53; Kog / Cakir, s. 1104.
321 EREN Muhammet Ali, Dijital Delil ve Delil Yasaklar1, Segkin, Ankara, 2023. s. 110.

522 Degirmenci, a.g.e., s. 361.

523 AYM, Yanki Bagcioglu ve Digerleri Basvurusu, Basvuru Numarast: 2014/253, K.T. 09/01/2015,
§55. “dijital verilerin imajlarinin verilmesine iligkin taleplerin kabul edilmemesi, ... savunma hakkinin
kisitlanmast niteliginde oldugu...”, §74 “Isnatlarin esasini olusturan delillerle ilgili savunmanin etkisiz
kalmasint doguracak sekilde erigim ve inceleme imkanimin saglanmamasi, ceza yargilamasinin temel
islevinin yerine getirilmemesi sonucunu dogurur.”, §76 “Mahkemece delillerin bu sekilde gizlenmis
olmasi, ozellikle de devlet swrri gerekgesiyle delillerin  savunma makamina agilmamast ve
incelettirilmemis olmasi, basvurucularn, dijital delillerin sihhati konusundaki iddialarini tam olarak
ileri siirmesini imkansiz kilmigtir. Oysa Mahkeme, bu dijital delillere gore bir degerlendirme yaparak
mahkiimiyet karart vermis ve Yargitay tarafindan ayni nedenlerle verilen hiikiim onanmistir (bkz. §§ 25-
26). Bu kosullarda Mahkemece izlenen usul ve yontemin, silahlarin esitligi ilkesinin gereklerine uygun
olmadigi ve basvurucunun menfaatlerini yeterince koruyan bir giivence icermedigi agiktir.”.

524 Karakiilah / Kiigiik, a.g.e., s. 49.



84

Analiz agamasinda, inceleme sonucu elde edilen veriler delil degerleri
gbzetilerek degerlendirilir.>> Bu kapsamda inceleme asamasi daha teknik bir
siirecken, analiz asamas1 daha hukuki bir siirectir. Imaji alman veri yigminin
igcerisinden dijital delil niteligine haiz veriler se¢ilmeye c¢alisilacaktir. Bu kapsamda
imaj dosyasi iizerinde arama yapilmak suretiyle delil olabilecek verilere ulasiimaya
calisilir.?® Belirtmek gerekir ki elde edilen dijital verilerin tamami degil; bunlar
arasinda yalnizca isnada konu suca iliskin bilgiler sunan dijital veriler, dijital delil
olarak nitelendirilebilir.’?’ Arama sonuglarmin degerlendirilmesi ve dijital delil
niteligini haiz olan verilerin, muhakemeyi ilgilendirmeyen verilerden ayiklanmasi
gerekir.’?® Bu siirecte, islemleri gergeklestirecek kimsenin teknik bilgisinin yeterli
olmast elde edilen delillerin giivenilirligini dogrudan etkileyecektir.’?® Bunun yaninda
incelemenin uygun teknik donanima sahip laboratuvar ortaminda gerceklestirilmesi
gerekir.”® Gergeklestirilen islemlerin kovusturma evresinde denetlenebilmesini
saglayacak en Onemli unsur, adim adim belgelendirmesidir.>’! Son asama olan
raporlama asamasinda, bu asamada gerceklestirilmesi beklenen analizler dikkate
alinacak>®?, dolayistyla herhangi bir noksanhik sonraki asamalari da dogrudan

etkileyecektir.

3. Dijital Delillerin Giivenilirliginin Saglanmasi

Dijital delillerin giivenilirligi, tartisilan ve lizerinde durulmasi gereken temel
sorunlardan biridir. Dijital delilin giivenilirliginin saglanmasi ile ilgili kimse bilgisinin
tespit edilmesine ihtiyag duyulur.’** Bu kapsamda bilisim sistemi {izerinde elde edilen
dijital delilin, kimin faaliyeti sonucu varlik kazandiginin arastirilmasi gerekmektedir.
Ancak bu sorunun ¢6ziimii bahsedildigi gibi titiz bir ¢alisma ve 6zen gerektirmektedir.

Zira dijital deliller kolayca degistirilebilir, bozulabilir veya manipiilasyona ugrayabilir

525 Kaynakgioglu, a.g.e., s. 58.

526 Goksoy, a.g.e., s. 136; Degirmenci, a.g.e., s. 266.

527 Oztiirk / Tezcan / Erdem / Alan / Sirma Gezer / Saygilar/ Ozaydin / Erden Tiitiincii / Tok, a.g.e., s.
402.

528 Degirmenci, a.g.e., s. 192; Ozen / Ozocak, a.g.e., s. 54.

29 Goksoy, a.g.e., s. 136.

330 Akyol / Yastikc, a.g.e., s. 76.

331 Ozen / Ozocak, a.g.e., s. 54.

532 Kaynakgioglu, a.g.e., s. 58.

53 Giil, a.g.e., s. 4.
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yapidadir.** Bu kapsamda dijital delillerin elde edilmeleri, saklanmalari ve
nakledilmeleri asamalarinda biitiinliiklerinin korunmasi ve giivenilirliginin saglanmasi

i¢in titiz bir calisma yiiriitiilmesi gerekir.>*>

Dijital delillerin kolayca degistirilmesi miimkiindiir.>*® Bu nedenle mantiga,
hayatin olagan akigina uygunlugunun ve diger deliller ile uyumlulugunun
denetlenmesi gerekir. Aranacak bu uyum, birden fazla dijital delil s6z konusu

oldugunda, bu dijital deliller arasinda da aranmalidir.

Uygulamada en fazla tartismaya konu olan hususlarin baginda, dijital delillerin
giivenilirliginin nasil saglanacagi ve bu delillere ne dlciide itibar edilebilecegi sorunu
gelmektedir.>”” Bilisim sistemi iizerinden elde edilen verilerin ceza muhakemesinde
delil vasfi kazanarak kullanilabilmesi, bu verilerin dogrulanabilmesi ve giivenilir
oldugunun ortaya konabilmesini gerektirir.>*® Bu dogrulanma, dijital delilin olay
yerinde elde edildigi hali ile mevcut halinin ayn1 oldugunun ortaya konmasi seklinde
gerceklesir.’* Bu kapsamda dikkat edilmesi gereken hususlardan ilki; dijital delil elde
etmek amaciyla yapilacak miidahalenin yetkin bir kimse, bir adli bilisim uzmam
tarafindan gergeklestirilmesidir.>*® Bilisim sistemleri iizerinden dijital veri ve
devaminda dijital delil elde etme faaliyetlerinin alaninda uzman kisilerce

gerceklestirilmesi ile biitiinliigii bozulmamus, giivenilir dijital deliller elde edilebilir.>*!

Dijital delillerin giivenilirliginin saglanmasi i¢in verinin bulundugu depolama
aygitinin, herhangi bir miidahalede bulunulmaksizin kopyalanmasi gerekir.’** Bu
kapsamda elde edilmis verilerin biitiinliigiiniin ve giivenilirliginin saglanmasi i¢in

"hash" ad1 verilen dzetleme algoritmalarma bagvurulur.*® Veriler, bu algoritmalarla

534 Degirmenci, a.g.e., s. 392; Yargitay 9. CD, E. 2013/9110, K. 2013/12351, K.T. 09.10.2013, Kazanci.
535 Degirmenci, a.g.e., s. 173.

536 Dijital delillere iliskin olarak Yargitay, “Dijital delillerin yapisi geregi manipiilasyona agtk oldugu
bilinmektedir” tespitinde bulunmustur. Bkz. Yargitay 9. CD, E. 2013/9110, K. 2013/12351, K.T.
09.10.2013, Kazanci.

537 Arslan, Dijital..., s. 263.

38 Eren, a.g.e., s. 113.

5% Henkoglu, a.g.e., s. 80; Goksoy, a.g.e., s. 134; Degirmenci, a.g.e., s. 248.

340 Kaynakgioglu, a.g.e., s. 51.

341 Akyol Yastikci, a.g.e., s. 86.

542 Degirmenci, a.g.e., s. 248.

58 Diilger, Bilisim..., s. 688; SENTURK AKANER Candide, Bir Koruma Tedbiri Olarak Online Arama
ve Tirk Hukukunda Uygulanabilirligi, Segkin, Ankara, 2022, s. 184.
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islenerek sifreli bir 6zet deger elde edilir. Hash degeri alindiktan sonra; veri iizerinde
yapilacak en ufak bir degisiklik dahi, yeni alinacak hash degerinin farkli ¢ikmasina
sebep olur.”** Eski ve yeni hash degerleri kiyaslanarak dijital delilin sonradan
degistirilip degistirilmedigi denetlenir. Ancak bu yontemin ise yarayabilmesi i¢in hash
degerinin verilerin elde edilmesinin akabinde olusturulmasi gerekmektedir.>* Hash
degeri alma isleminin ivedilikle ve miidafi gdzetiminde gerceklestirilmelidir. Miidafin
yoklugun alinan hash degeri ile verilerin giivenilirliginin saglandigindan s6z
edilemeyecektir.>*¢ Veriler elde edildikten belirli bir siire sonra alinan hash degeri de
dijital delilin giivenilirliginin saglanmas1 bakimindan yeterli kabul edilemeyecektir.>*’
Dolayisiyla sistem lizerinden veriler elde edilirken alinan hash degeri ile daha sonra
alman hash degerleri kiyaslanacak, arada en ufak bir fark mevcutsa delilin

biitiinliigiiniin bozuldugu kabul edilecektir.*®

Dijital delilin biitiinliglinlin korunmasi ve giivenilirligini saglanmasinda
bagvurulmas1 gereken bir diger arac, zaman damgasi kullanilmasidir.’*® Zaman
damgasi sayesinde veri iizerinde gerceklestirilen islemlerin gergeklestirildikleri zaman
kaydedilir’>® Bu yontem sayesinde, dijital delil ile temas edilen ilk an ortaya
konabilecektir. Zaman damgasi1 vasitayla dijital delil ile ilk temas ani tespit edilerek

hash degerinin alinmasi1 gereken zamanda alinip alinmadig1 goriilebilir.

Dijital delillerin giivenilirligini saglamak amaciyla basvurulan 6nemli
yontemlerden biri de koruma zinciridir.”>! Bu kapsamda verilerin elde edilmesi ve

devaminda gergeklestirilecek tiim siireglerin adim adim belgelendirilmis olmasi

54 Akarslan, a.g.e., s. 127; Diilger, Bilisim..., s. 688; Degirmenci, a.g.e., s. 249; Eren, a.g.e., s. 114.
345 AKTAS Batuhan. “Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama, Kopyalama
ve Elkoyma Tedbiri Uzerine Bir Inceleme”, Yeditepe Universitesi Hukuk Fakiiltesi Dergisi, C. 14, S. 2,
2017, s. 230; Degirmenci, a.g.e., s. 250; Oztiirk, a.g.e., s. 78.

Yargitay da bir kararinda “Samigin kullandigi bilgisayar itizerinde usuliince imaj alma islemi yapilarak
sonucunda ¢ikan veri biitiinliik (hash) degerlerinin tespit edilmemis bulunmasi”n1 6ne siirerek kesin bir
delil bulunmadan varsayimlarla hiikiim kurulamayacagmi belirtmistir. Bkz. Yargitay 8. CD, E.
2012/21817, K. 2013/25428, K.T. 24.10.2013, Kazanci.

546 Diilger, Biligim..., s. 644.

47 Degirmenci, a.g.e., s. 250; Goksoy, a.g.e., s. 134.

34 Henkoglu, a.g.e., s. 57.

5% Baglar, Elektronik Delilin..., s. 95; Aydogan, a.g.e., s. 37.

330 Baslar, Elektronik Delilin..., s. 95.

551 GOZUSIRIN Mesih, “5237 Sayili Tiirk Ceza Kanunu’nda Bilisim Suglar1 ve Bilisim Suglar1 ile
Miicadeleye Iliskin Model Onerisi”, Yiiksek Lisans Tezi, Ankara, Kara Harp Okulu Sosyal Bilimler
Enstitiisii, 2011, s. 93; Akyol Yastikci, a.g.e., s. 74.
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gerekir.>>? Koruma zinciri ifadesiyle, gercekten de birbirine bagl asamalar islemler
biitiinii kastedilmektedir. Bu zincirin halkalari ise bilisim sistemine ulasilan yer, sistem
igerisindeki verilerin elde edildigi yer ve zamani, veriye miidahaleyi gergeklestiren
kisi, kisi tarafindan hangi yoOntemlerin kullanildigi gibi bilgilerdir. Dolayisiyla
stireclerinde belgelenmesinde yapilacak bir atlama, ihmal yahut eksiklik zincirin
kopmasina neden olacaktir.>>* Zira kolluk ve adli bilisim uzmanlari tarafindan verilerin
elde edilmesi siireclerinin nasil gergeklestirildigi bilinmeyen bir veri giivenilir bir
dijital delil olarak kabul edilemeyecektir. Koruma zincirinin halkalar1 birbirine tek tek
gecirilerek yapilan islemlerin belgelenmesi, dijital verilerin ceza muhakemesi

bakimindan delil olarak kabul edilebilmesine hizmet eder.>>*

Dijital delillerin muhafazasi da ayri bir dikkat ve 6zen gerektirmektedir. Zira
dijital delillerin, fiziksel varliga sahip olan ve dis miidahalelerden kolayca
etkilenebilen depolama birimlerinin iizerinde tasinip saklanabilmesi miimkiindiir.>>
Dijital delil ihtiva eden depolama birimlerinin zarar gormesi halinde, iizerinde
saklanan dijital deliller bu durumdan kismen etkilenebilecegi gibi tamamen
etkilenerek ulasilamaz hale de gelebilir.’® Bu nedenle fiziksel etkilerden korunmasi
gereken®’ depolama birimlerinin tasinmasi ve saklanmasi islemleri sirasinda
biitiinliigline ve giivenilirligine zarar gelmemesi igin hassas nitelikleri dikkate alinarak
tasinmalari igin iiretilen ekipmanlarmn kullanilmas1 gerekir.>>® Aksi takdirde uygunsuz
muhafaza ve tasima kosullar1 sebebiyle dijital delilin biitiinliigii bozulabilir. Bozulan

dijital delil, giivenilir bir delil olarak hitkme esas almnamayacaktir.’>® Ayrica bu islemler

552 Baglar, Elektronik Delilin..., s. 98.

533 Bagslar, Elektronik Delilin..., s. 98-99.

5% Akyol Yastikel, a.g.e., s. 74;

555 Kaynakgioglu, a.g.e., s. 54.

5% Goksoy, a.g.e., s. 135,

557 Degirmenci, a.g.e., s. 253-255; Baslar, Elektronik Delilin..., s. 101; Cakir / Sert, a.g.e., s. 160.

558 YETIM Servet, “Dijital Kanit Arastirma Yntemleri”, Istanbul Barosu Dergisi, C. 82, S. 3, 2008, s.
1208; Diilger, Bilisim..., s. 684; Unal / Ozdemirci, a.g.e., s. 22; Baslar, Elektronik Delilin..., s. 100;
Akyol Yastikel, a.g.e., s. 75; Sug delillerini yok etme, gizleme veya degistirme (TCK m. 281); sugluyu
kayirma (TCK m. 283) ve kagmaya imkéan saglama suglari (TCK m. 294) ile delilleri ortadan
kaldirmanin diizenlendigi TCK m. 82/1h’de yer verilen nitelikli hal vasitasiyla kanun koyucu tarafindan
da delillerin korunmasinin amaglandig1 sdylenebilir. Oztiirk / Tezcan / Erdem / Alan / Sirma Gezer /
Saygilar / Ozaydin / Erden Tiitiincii / Tok, a.g.e., s. 419-420.

5% Goksoy, a.g.e., s. 134.
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de yine teknik ve Ozel bilgi sahibi adli bilisim uzmanlart tarafindan

gerceklestirilmelidir.>®

4. Dijital Delillerin Raporlanmasi

Raporlama asamasi dijital delil elde etme siirecinin son asamasidir.’*! Bu
asamaya gelene kadar gerceklestirilen islemler ve bunlarin anlamlari adli bilisim
uzmani tarafindan rapor haline getirilir. 2 Bu raporlama islemi, CMK m. 67
kapsaminda bilirkisi raporudur.®®® Teknik ve uzmanlik bilgisi gerektiren bir alanda
hazirlanan raporun teknik bilgi sahibi olmayan kimselerce de anlasilabilir sekilde
yazilmasi ve gerekli agiklamalari igermesi gerekir.’** Raporda; yapilan islemlere dair
kurulmasi beklenen koruma zincirinin mevcudiyeti degerlendirilmeli ve anlatilmali,
toplanan veriler ile olay arasindaki baglanti agiklanmalidir. Siire¢ sonunda dijital delil
elde edilmis olabilecegi gibi, herhangi bir dijital delile ulasilmamis da olabilir. Bu
kapsamda dijital delil elde edilemedigi takdirde, bu husus raporda agik ve net bir
bicimde belirtilmelidir. Analiz sonucunda birtakim dijital deliller elde edilebilir, ancak
bu delillerin kimin etkisiyle bilisim sistemi {izerinde varlik kazandigi tespit

edilemeyebilir. Bu kapsamda siipheden sanik yararlanacaktir.

G. Dijital Delillerin Degerlendirilmesi

Ceza muhakemesinde delillerin degerlendirilmesi, muhakeme yetkisini haiz
merciler tarafindan yapilan bir faaliyettir.>®® Bu kapsamda deliller ilgili merci
tarafindan incelenecek, delillerden birtakim ¢ikarimlar yapilacak ve bu gercevede
sonuclara ulasilmaya calisilacaktir. Merci tarafindan elde edilen bu ¢iktilarin
verecekleri kararlara yansitilmasi ise delillerin degerlendirilmesidir.’*® Delillerin

degerlendirilmesi kovusturma evresine ait bir faaliyet olmakla birlikte sorusturma

360 Oztiirk / Tezcan / Erdem / Erden Tiitiincii / Seyhan / Altinok Caliskan / Alan / Sirma Gezer / Saygilar
Kirit / Ozaydin / Tok / Giizel / Koker, a.g.e., s. 402.

561 Henkoglu, a.g.e., s. 241; Ozen / Ozocak, a.g.e., s. 55.

62 Giil, a.g.e., s. 5.

363 Degirmenci, a.g.e., s. 117.

564 Kog / Cakar, a.g.e., s. 1104-1105.

365 Oztiirk, a.g.e., s. 373.

566 Oztiirk, a.g.e., s. 373-374.
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evresinde Cumbhuriyet savcisi tarafindan da kismi bir delil degerlendirmesi yapilacagi

ifade edilmektedir.’®’

Sorusturma evresinde muhakeme yetkisini haiz merci olarak Cumbhuriyet
savcisinin - delilleri  degerlendirmesi  gerekir. Sorusturma evresinin sonunda
Cumhuriyet savcisi tarafindan elde edilen deliller degerlendirmek suretiyle kamu
davas1 agmaya yeterli siiphe takdir edilecektir. Kovusturma evresinde ise delil
degerlendirilmesi hakim tarafindan yapilir. Kovusturma evresinin sonunda, deliller

degerlendirilerek hiikiim verilecektir.>®

Hakim tarafindan deliller, vicdani kanaate gore herhangi bir kisitlamaya tabi
tutulmaksizin degerlendirilir.>®® Bu degerlendirme sonucunda hakim hiikkme esas
alacagi delilleri se¢me serbestisine sahiptir. Ancak hakime taninan bu delilleri
degerlendirme serbestisi sinirsiz bir serbesti degildir.’”° Vicdani kanaat, muhakeme
veya baska bir deyisle akil yiiriitme siireglerinin sonucunda ortaya ¢ikar.’’! Hakimin
vicdani kanaatini nasil olusturdugunu makul, akla yatkin bir gerekce ile agiklamasi
gerekir. Bu kapsamda delillerin hukuka uygun yollardan elde edilmis ve durusmada
ortaya konarak tartismaya acilmis olmasi sarttir. Yalnizca hukuka uygun yollardan elde
edilen ve durugsmada ortaya konmak suretiyle tartisilmasi miimkiin kilinan delillere
dayamlarak vicdani kanaat olusturulabilir. >’> Hakimin siibut noktasinda bir kanaate
ulastim diyebilmesi igin akla yakin diger tiim ihtimalleri yenebilmesi gerekir.’”?
Delilleri degerlendirme serbestisi ¢ercevesinde bir ispat vasitasinin ispat etmek
iddiasinda oldugu hususu, ispatlayamadiginin kabul edildigi takdirde; bu kabuliin

hakim tarafindan gerekgeli bir bicimde agiklamas1 gerekir.>*

Deliller degerlendirilirken, daha o©nceki kisimlarda bahsedilen delillerin

tagimalar1 beklenen o6zellikleri tasiyip tasimadiklarinin da degerlendirilmesi gerekir.

567 Sahin / Goktiirk, a.g.e., s. 20.

568 Oztiirk, a.g.e., s. 373-374.

599 Bu durumun istisnasi, gizli tanik beyanina dayanilarak hiikiim kurulamayacagim diizenleyen Tanik
Koruma Kanunu m. 9/8°dir. Centel / Zafer, a.g.e., s. 841.

570 Centel / Zafer, a.g.e., s. 839; Feyzioglu, Ceza Muhakemesinde..., s. 243.

57! Feyzioglu, Ceza Muhakemesinde..., s. 170.

572 Feyzioglu, Ceza Muhakemesinde..., s. 243-244.,

573 Hakimin yenmesi gereken siiphe icin “gerekceye dayanan gsiiphe” kavrammin kullanilmasi
gerektigine iligkin bkz. Feyzioglu, Ceza Muhakemesinde..., s. 168.

574 Centel / Zafer, a.g.e., s. 839; Feyzioglu, Ceza Muhakemesinde..., s. 170.



90

Bu o6zelliklerden hukuka uygun elde edilme baglaminda delilin hukuka aykiriliginin
tespiti halinde dosyadan ¢ikartilmas1 gerekip gerekmedigi hususu tartisilmigtir.>”
Hukuka aykir1 delillerin dosyadan c¢ikarilmadigi takdirde daha sonra delili goren
mercileri etkileyebilecegi, bu sebeple tali bir ceza yargilamasiyla dosya kapsamindan

c¢ikarilmasina karar verilebilmesi imkan1 taninmasi gerektigi ifade edilmistir.>”®

Anayasa m. 38’e eklenen®’’ hiikiim ile hukuka aykir1 yollardan elde edilen
bulgularin delil vasfi tasimadig1 diizenlenmistir.’’® Bu diizenleme ile hukuka aykir1
delilin delil niteligi tasimadigi, bu nedenle dosya igerisine giremeyecegi i¢in dosya
kapsamindan ¢ikarilmasinin da giindeme gelmeyecegi ifade edilmistir.>”® Ancak bu
uygulamalar sakincali olabilir. Zira delilin dosya kapsamina hi¢ alinmamasi, hukuka
gercekten aykir1 olup olmadiginin denetlenebilmesi imkanini ortadan kaldirir.>*° Bu
nedenle delilin dosyasindan ¢ikarilmasi yerinde bir uygulama olmayacaktir. Bu
kapsamda CMK m. 230/1 uyarinca dosya igerisinde yer alan ve hukuka aykirilig
degerlendirilen delillerin hiikmiin gerekcesinde ayrica ve agik¢a belirtilmesi

gerekmektedir.

Ogretide hakim goriis, CMK m. 230/1 uyarinca delilin dosyadan ¢ikarilmamasi
gerektigini yoniindedir.’®' Zira delilin hukuka aykiriligiin mahkemenin kararinda
gerekeeleriyle birlikte tespit etmesi gerekmektedir. Buna paralel olarak Adli Kolluk
Yonetmeligi m. 6/8 uyarinca hukuka aykiri sekilde elde edilse dahi delilin hazirlanan
fezlekeye dahil edilmesi gerekmektedir. Eger hukuka aykir1 delil dosya kapsamina
girmisse hukuka aykirihigi tespit edilecek ancak dosyadan g¢ikarilamayacaktir.’®?

Yargitay da CMK m.230/1 uyarinca hukuka aykirt delillerin mahkiimiyet hiikmii

575 Centel / Zafer, a.g.e., s. 865; Yenisey / Nuhoglu, a.g.e., s. 598; Oztiirk / Tezcan / Erdem / Alan / Sirma
Gezer / Saygilar/ Ozaydin / Erden Tiitiincii / Tok, a.g.e., s. 402; Diindar, a.g.e., s. 534.

576 Yenisey / Nuhoglu, a.g.e., s. 598; Centel / Zafer, a.g.e., s. 866.

S77RG. 17.10.2001-24556 (Miikerrer).

578 Anayasa m. 38/6: “Kanuna aykiri olarak elde edilmis bulgular, delil olarak kabul edilemez.”

579 Oztiirk / Tezcan / Erdem / Alan / Sirma Gezer / Saygilar/ Ozaydin / Erden Tiitiincii / Tok, a.g.e., s.
402.

380 Oztiirk / Tezcan / Erdem / Alan / Sirma Gezer / Saygilar/ Ozaydin / Erden Tiitiincii / Tok, s. 402;
Centel / Zafer, a.g.e., s. 866.

381 Yenisey / Nuhoglu, a.g.e., s. 598; Oztiirk / Erdem, a.g.e., s. 485; Oztiirk / Tezcan / Erdem / Alan /
Sirma Gezer / Saygilar/ Ozaydin / Erden Tiitiincii / Tok, a.g.e., s. 402.

382 DULGER Murat Volkan, Ceza Muhakemesi Hukukunda Dislama Kurali ve Hukuka Aykir1 Delillerin
Uzak Etkisi (Zehirli Agacin Meyvesi Ogretisi), Seckin, Ankara, 2014, s. 126.
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verilirken ~ gosterilmesi  gerektigi  kanaatindedir.’®> Bu kapsamda deliller
degerlendirilecek ve gerekgede delillerin degerlendirilmesine dair agiklamalara yer
verilecektir. Bu agiklamalar 15181nda, dijital delil iizerinde yapilacak degerlendirmede
delilin hukuka aykirilig1 tespit edildigi takdirde dosya kapsamindan ¢ikarilmamasi

gerekir.

Ceza muhakemesinde maddi gercege ulasilabilmesi i¢in, delillerin gergegi
temsil ediyor olmasi gerekir. Bu kapsamda delillerin giivenilirligi degerlendirilmelidir.
Dijital deliller kolayca degistirilebilir, bozulabilir veya yok edilebilir yapida
bulunurlar.’®* Giivenilir bir dijital delilden sdz edilebilmesi igin delilin herhangi bir
miidahaleye ugramadan, degistirilmeden, bozulmadan ve manipiile edilmeden
muhakeme islemlerine konu edilip edilmedigi incelenmelidir. Bu kapsamda dijital
delilin elde edildikten sonra degistirilmis olabilecegi ihtimalinin de degerlendirilmesi
gerekir. Delilin giivenilirlik degerlendirmesinin yapilabilmesi i¢in ise, delilin
orijinaline ihtiya¢ duyulur. Ancak dijital deliller s6z konusu oldugunda, orijinal ile
kopya kavramlar1 teknik anlamda birbirine yaklasir. Dijital sinyaller say1 haline
getirilerek islenebildigi ve saklanabildigi i¢in orijinalliklerinden s6z edilemeyecegi
ifade edilmistir.°® Bu kapsamda dijital delillerin orijinallik degerlendirmesi, imaj
dosyasi ile orijinal dosyanin hash degerleri karsilastirilarak gerceklestirilir.’¢ Bu
karsilagtirma neticesinde dijital delilin elde edildikten sonra degisiklige ugrayip

ugramadigi ortaya konur.

Dijital delillerin {retimini etkileyen faktorlere gore giivenilirliklerinin
degerlendirilmesi farklililk arz eder. Bu kapsamda kullanici tarafindan, sistem
tarafindan otomatik sekilde veya kullanict ile sistem tarafindan ortak katk: ile
iiretilmesine neden olunan dijital delillerden s6z edilebilir. Kullanicinin tarafindan
tiretilmesine neden olunan dijital deliller, kullanicinin talebi {izerine veya kullanicinin

bu yonde bir istegi olmaksizin da varlik kazanabilir. Bu sekilde olusturulmus dijital

83 “Kaldi ki aym Kanun'un 230. maddesinin birinci fikrasi uyarinca, mahkimiyet hiikmiiniin
gerekgesinde, delillerin tartisilmasi ve degerlendirilmesi, hiikme esas alinan ve reddedilen delillerin
belirtilmesi; bu kapsamda dosya i¢erisinde bulunan ve hukuka aykir: yontemlerle elde edilen delillerin
ayrica ve agitk¢a gosterilmesi de zorunludur.” Yargitay CGK., E. 2023/378, K. 2024/64, K.T.
14.02.2024, Lexpera.

84 Giil, a.g.e., s. 4.

385 Arslan, Dijital..., s. 256.

586 Degirmenci, a.g.e., s. 135.
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delillerin kabul edilebilmesi i¢in degistirilmemis halde bulunmalari aranir. Bir diger
durum, dijital delilin bilisim sistemi tarafindan otomatik {iretilmesidir. Bu delilin
iretimi; bilisim sistemi tarafindan kendiliginden gerceklestirilir, bir insan katkisi
bulunmaz. Bu sekilde tretilen delilin giivenilir kabul edilebilmesi, degistirilmemis
oldugunun yani sira veriyi iireten sistemin diizgiin ¢alistiginin da ortaya konabilmesini
gerektirir. Son olarak, kullanici ve sistemin birlikte katkisi ile tiretilmis delillerin
giivenilir kabul edilebilmesi i¢in verinin bulundugu sistemin giivenilirliginin ve

kullanici tarafindan saglanan verinin dogrulugunun arastirilmasi gerekir.’®’

Dijital delilin giivenilirligine dair yapilacak degerlendirmede, adli bilisim
uzmanlar1 hakime teknik ve uzmanlik bilgisi ile fayda saglar. Bu kapsamda bilirkisilik
kurumu ile karsilagilmaktadir. Ceza muhakemesinde 6zel ve teknik bilgi gerektiren
konularda hakim, mahkeme veya Cumhuriyet savcisimin Karariyla®®® bilgisine
bagvurulan bagimsiz, tarafsiz ve diiriist bir sekilde gorev yapan kisiye bilirkisi
denilmektedir.’®® Ceza muhakemesinde bilirkisiye bagvurunun amaci, mahkemeye
kendi bilgisi ve uzmanhgi disinda bilgi saglamaktir.>®® Bilirkisi hakime bilgisiyle
yardimci olarak hakimin delili anlamasini ve anlamlandirmasim saglar.>*! Bilirkisiye
basvurulan alanlar oldukg¢a ¢esitlidir ve bunlara her gegen giin yeni alanlar

eklenmektedir.>*> Hakimin sahip oldugu genel bilgi ve tecriibesiyle ¢6zmesi beklenen

87 Degirmenci, a.g.e., s. 141.

388 Bkz. CMK m. 63 ve m. 66/1; Ayrica bkz. Oztiirk / Tezcan / Erdem / Alan / Sirma Gezer / Saygilar/
Ozaydin / Erden Tiitiincii / Tok, a.g.e., s. 389.

38 Centel / Zafer, a.g.e., s. 318-319; Oztiirk / Tezcan / Erdem / Alan / Sirma Gezer / Saygilar/ Ozaydin
/ Erden Tiitiincii / Tok, a.g.e., s. 387.

5% Mcgourlay / Thomas / Gower, a.g.e., s. 427.

1 Ingiliz hukuk sisteminde de ceza davalarinda belirli sartlarin varligi halinde bilirkisiye
basvurulabilecegi ifade edilmistir. Bu sartlar; bilirkisiligin davayla ilgili bir meselede yapilmasi,
mahkemeye mahkemenin bilgi ve deneyiminin 6tesinde bilgi saglamanin amaglanmasi, bilirkisinin
bilirkisilik yapmak konusunda yetkin ve kanaatinin kabul edilebilecek kadar giivenilir bulunmasi
seklinde ifade edilmistir. Ceza Uygulama Yonergeleri 2023 (Criminal Practice Directions 2023),
https://www.judiciary.uk/wp-content/uploads/2023/04/Criminal-Practice-Directions-2023-1.pdf,
(Erigim Tarihi:11.01.2025).

592 Birlesik Krallik Uzman Taniklar (Bilirkisiler) Kaydi (UK Register of Expert Witnesses) listesinde su
anda 17.000'den fazla uzmanlik konusu girisi yapildig:1 ifade edilmistir. Bu listedeki c¢esitlilik
bilirkisiligin ne kadar c¢esitli konulara iliskin olabilecegini gdstermektedir. Mcgourlay / Thomas /
Gower, a.g.e., s. 426.
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konularda®** ise bu anlamay1 ve anlamlandirmay: kendisinin yapmasi gerektiginden

bilirkisiye basvurulamaz.>**

Dogrudan dogruyalik ve sozliiliik ilkeleri geregince yazili bilirkisi raporlarinin
elde edilmesi ile yetinilmemesi, bilirkisilerin durusmaya cagrilarak dinlenmesi

gerekir. >

Ancak uygulamada bilirkisilerin hazirladiklart raporlarin  dosyaya
sunulmastyla yetinilmektedir.*® Bu uygulama delilin ¢elisme ilkesi baglaminda bilme
ve tartigsma haklarini siirlar niteliktedir. Zira dijital delil hakkinda bilirkisi vasitasiyla
bilgi sahibi olunabilecektir. Bilirkisi yaptig1 inceleme ile ¢elismeli muhakemeye,
celisme ilkesinin altinda yer alan iki temel hak olan bilme ve bilmekle miimkiin hale

gelen tartisma haklarinin kullanilmasina hizmet eder.

Ogretide, bilirkisi raporunun niteligine iliskin farkli goriisler mevcuttur. Bir
goriise gore, bilirkisi raporu dzel bir delil tiiriinii teskil ederken®”’, diger goriise gore
bilirkisi tarafindan tanzim edilen rapor yalnizca mevcut delilin degerlendirmesine
yarayan bir aractir.>*® Diger bir goriise gore ise bilirkisi raporunun duruma gore iki
tirli de degerlendirilebilecegi, delil olup olmadiginin somut olayda {istlendigi
fonksiyona gore belirlenmesi gerektigi ifade edilmistir.>>® Raporun delil olarak kabul
edildigi durumda, durusmada tartismaya agilmas1 gerekecektir.®”’ Yargitay tarafindan

bilirkisi raporunun delil degerlendirme araci oldugu kabul edilmektedir.®®! Ancak

% Ingiliz hukuk sisteminde bir meselenin, hiikiim verecek makamin bilgisi dahilinde kaldig
durumlarda veya giinliik sinirlar igerisinde insan dogasi ve davranisiyla ilgili bir mesele oldugu takdirde,
bu mesele hakkinda bilirkisiye bagvurulamayacagi kabul edilmektedir. Mcgourlay / Thomas / Gower,
a.g.e., s. 427.

59 Bkz. CMK m. 63/1. Ayrica bkz. Centel / Zafer, a.g.e., s. 319; Oztiirk / Tezcan / Erdem / Alan / Sirma
Gezer / Saygilar/ Ozaydin / Erden Tiitiincii / Tok, a.g.e., s. 390; ... belgede sahtecilik suglarinda
aldaticilik niteliginin  bulunup bulunmadigmin takdir ve tespitinin hdkime ait oldugu dikkate
alinarak...” Yargitay 11. CD., E. 2020/6275, K. 2023/7602, K.T. 25.10.2023, Lexpera; ayn1 yonde bkz.
Yargitay 11. CD., E. 2021/1316, K. 2024/2001, K.T. 21.02.2024, Lexpera.

395 TANER Fahri Gokgen, Ceza Muhakemesi Hukukunda Adil Yargilanma Hakki Baglaminda Celisme
ve Silahlarin Esitligi, 2. Baski, Se¢kin, Ankara, 2021, s. 280.

3% Centel / Zafer, a.g.e., s. 330.

597 Centel / Zafer, a.g.e., s. 320.

3% EREM Faruk, Diyalektik Agisindan Ceza Yargilamas: Hukuku, 6. Basi, Isin Yaymcilik, Ankara,
1986, s. 404; Oztiirk / Tezcan / Erdem / Alan / Sirma Gezer / Saygilar/ Ozaydin / Erden Tiitiincii / Tok,
a.g.e., s. 395; Oztiirk / Tezcan / Erdem / Erden Tiitiincii / Seyhan / Altinok Caligkan / Alan / Sirma Gezer
/ Saygilar Kirit / Ozaydin / Tok / Giizel / Koker, a.g.e., s. 429.

59 GURELLI Nevzat, Tiirk Ceza Muhakemesi Hukukunda Bilirkisilik, Istanbul Universitesi Yaymlari,
Istanbul, 1967, s. 18.

690 Centel / Zafer, a.g.e., s. 320.

SOV «Bilirkisi diigiincesi degil, delillerin degerlendirilmesi vasitasidir.” Yargitay 1. CD., E. 1985/93, K.
1985/341, K.T. 04.02.1985, Lexpera; “Ceza Muhakemesi Kanununa Gore Il Adli Yargi Adalet
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Yargitay’in aksi yonde kararlart da mevcuttur.’® Bilirkisi tarafindan yapilan
incelemeler sirasinda delil elde edilebilecegi; bu nedenle bilirkisiligin yalnizca delilin
degerlendirilmesini degil, ayn1 zamanda delile ulasmasini da saglayan bir ara¢ oldugu

ifade edilmistir.5%

Ceza muhakemesi hukukunda genel kural, bilirkisiye basvurunun zorunlu
olmamasidir.®** Hangi hallerde bilirkisiye basvurulmasi gerekecegi ifade edilmis,
bunun disinda kalan hallerde ise bilirkisiye bagvuru hakkinda agik bir zorunluluk
belirlenmemistir.®®> Bu kapsamda kanun koyucu tarafindan belirli konularin teknik ve
uzmanlik bilgisi gerektirdigi dnceden kabul edilerek bu durumlarda bilirkisiye basvuru
takdiri olmaktan c¢ikarmistir.’®® Bu hallerde dahi mahkeme ilgili merciden gelen
raporla dogrudan bagli kabul edilmez, alinan raporu yetersiz buldugu takdirde yeni bir

rapor tanzim edilmesini isteyebilir. ®°7 Bilirkisinin maddi vakiaya dair tespitleri

Komisyonlarinca Bilirkisi Listelerinin Diizenlenmesi Hakkinda Yonetmelik'in 3. maddesi ile sonradan
03.08.2017 tarihlive 30143 sayilt Resmi Gazete'de yayimlanarak yiiriirliige giren ve anilan Yonetmelik'i
yiiriirliikten kaldiran Bilirkisilik Yonetmeligi'nin 4. maddesinin (c) bendinde bilirkisi; "Coziimii
uzmanligi, 6zel veya teknik bilgiyi gerektiren hallerde oy ve goriisiinii s6z1lii ya da yazili olarak vermesi
icin bagvurulan gergek veya tiizel kisi" seklinde tamimlanmigti. Bu tamimdan da hareketle, sahip
bulundugu uzmanhik bilgisiyle mahkemeye bir ispat sorununda yardimci olup, raporu delil degil, delil
degerlendirmesi araci olan bilirkisiye bagvurmanin amaci; "Coziimii uzmanhgi, ozel veya teknik bilgiyi
gerektiren hallerde goriis alinmasidir” Yargitay CGK., E. 2016/1174, K. 2019/378, K.T. 07.05.2019,
Lexpera.

602 “Deliller gergek¢i olmalidr, bes duyu organiyla 6grenilmelidir. Tanik beyam, bilirkisi raporu duis
diinya ile ilgili olmakla delil niteligindedir. Ancak dus diinya ilgili olmayan hayali seyler ya da afaki
varsayimlar veya ¢tkarimlar delil olmazlar” Yargitay 16. CD., E. 2015/4672, K. 2016/2330, K.T.
21.04.2016, Lexpera.

603 Centel / Zafer, a.g.e., s. 321.

604 Centel / Zafer, a.g.e., s. 322; “CMK'nin 63. maddesinde de bilirkisinin oy ve gériisiiniin alimmasina
"Karar verilebilecegi" belirtilmek suretiyle bilirkisiye bagvurma zorunlu kilinmamistir.” Yargitay CGK.,
E. 2016/1174, K. 2019/378, K.T. 07.05.2019, Lexpera.

605 “Samigin suurunun tetkiki (madde 66/4, 74) otopsi ve 6liimiin adli muayenesi (madde 79) zehirlenme
stiphesi halinde incelemeler (madde 83) ve sanigin isledigi sucun farik ve miimeyyizi olup olmadigina
iliskin belli bir ilmi ve teknigi ilgilendiren, ozel bir bilgiyi gerektiren incelemeler disinda hangi hallerde
bilirkisiye basvurulacag belirlenmemigtir.” Yargitay 1. CD., E. 1985/93, K. 1985/341, K.T. 04.02.1985,
Lexpera.

696 “By konular sunlardir: Para ve benzeri degerlerde sahteciligin tespiti (CMK m.73), siiphelinin
bilincinin incelenmesi (CMK m.74)267, siipheli veya samigin ve diger kisilerin beden muayenesi ve
viicudundan ornek alinmast (CMK m.75-77), molekiiler genetik incelemeler (CMK m.78), éliiniin
muayenesi (CMK m.86), otopsi (CMK m.87), yeni doganin cesedinin muayenesi veya otopsi (CMK
m.88), zehirlenmenin tespiti (CMK m.89).” Centel / Zafer, a.g.e., s. 333; Ayrica bkz. Yargitay CGK., E.
2016/1174, K. 2019/378, K.T. 07.05.2019, Lexpera.

607 Centel / Zafer, a.g.e., s. 333; “...Kanun koyucu bu durumlarda bilirkisi incelemesi yaptirilmasi
zorunlulugunu kendisi belirlemis ve bdylece bilirkisi incelemesi yaptirmaya yetkili olan merciin,

sorunun ¢oziimtiniin ozel ve teknik bilgiyi gerektirip gerektirmedigi konusundaki takdir yetkisini ortadan
kaldirmistir” Yargitay CGK., E. 2016/1174, K. 2019/378, K.T. 07.05.2019, Lexpera.
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608

mahkemeyi baglamayacaktir®®, zira nihai olarak maddi vakianin nasil gerceklestigini

belirlemek hakimin gérevidir.®®

Yetkili merci tarafindan, ¢Oziimii gereken meselenin teknik ve ozel bilgi
gerektirdigi durumlarda bilirkisiye bagvurulmasi zorunludur.®!® Zira ancak bu sayede
delilden anlam ¢ikarilabilecektir. Bu basvuru mecburiyeti hakimin teknik ve 6zel
bilgisiyle somut olaydaki delilleri anlamlandirabilecek olmasi halinde de devam
etmektedir. Hakim kendi 6zel ve teknik bilgisine dayanarak bilirkisi gibi inceleme
yapmasi ve elde ettigi sonuglara dayanarak hiikiim kurmasi miimkiin degildir.®'!
Savunma hakkinin kisitlanmamasi i¢in teknik ve 6zel bilgi gerektiren delilin bilirkisiye

incelettirilmesi gerekir.'?

Ormnegin, bilgisayar miihendisi bir hakim, bilisim sistemi iizerinde inceleme
yaparak dijital delilleri bizzat tespit etmek isteyebilir. Hakim yapacagi incelemenin
sonucunda sucun islendigine kanaat getirebilir. Boyle bir durumda hékimin, vicdani
kanaatini yalniz basina insa etmesi s6z konusudur. Ancak hakim; savunma hakkinin
sinirlanmamasi, c¢elisme ve silahlarin esitligi ilkesinin saglanabilmesi icin teknik ve
uzmanlik bilgisi gerektiren dijital delillerin incelenmesine kendisi girisemeyecek,
bilirkisiye bagvurmak zorunda kalacaktir. Bu sayede muhakemenin diger siijeleri de
dijital delil hakkinda bilgi sahibi olabilecek, delile dair beyanda bulunabilecek ve kars1
cikabilecektir.

Ceza Muhakemesi Kanunu m. 63, bilirkisiden goriis alinmasma "karar
verilebilir" ifadesiyle diizenlenmis, bu hususun takdiri yetki kapsaminda birakilmaistir.
Ancak ozellikle ekran goriintiisii gibi dijital kaynakli belgelerin degerlendirilmesi s6z

konusu oldugunda, yargilamanin saglikli yiirtitiilebilmesi adina bilirkisi incelemesine

08 “Bilirkisi diisiincesi degil, delillerin degerlendirilmesi vasitasidr. Bu istisari niteligi nedeniyle
hiikiim veren hakimleri baglamaz, ¢iinkii bilirkisilerinde yanilmalary miimkiindiir.” Yargitay 1. CD., E.
1985/93, K. 1985/341, K.T. 04.02.198, Lexpera.

609 Bkz. CMK m. 217.

610 Centel / Zafer, a.g.e., s. 323; Giirelli, a.g.e., s. 26.

o1 “Hakimlerin kisisel bilgi ve kanaati delil olmaz. Kisisel bilginin delil olabilmesi icin hakim degil
tanik olmasi gerekir. Delili yalnizca Cumhuriyet savcisi ya da hakimin ogrenmesi yeterli olmayip
taraflarin da ogrenip tartismast zorunludur.” Yargitay, 16. CD., E. 2015/4672, K. 2016/2330, K.T.
21.04.2016, Lexpera.

612 Centel / Zafer, a.g.e., s. 324.
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basvurulmasi zorunlu hale gelmektedir. Bununla birlikte, sahte oldugu agikca

gbzlemlenebilen belgeler icin bilirkisiye basvurmaya ihtiya¢ duyulmayabilir.5!?

Dijital delil, adli bilisim uzmanlar tarafindan incelenmis ve mahkemeye
sunulmus olabilir. Bu tir durumlarda; delilin tamamen giivenilirliginden
bahsedilemeyecegi gibi, adli bilisim uzmanlar tarafindan yapilan incelemeler sonucu
elde edilen ¢iktinin da mutlak dogrulugundan s6z edilemez. Bu tiir durumlarda dahi
delilin gilivenilir olmadiginin 6ne siiriilmesi miimkiindiir. Boyle bir iddia ileri
stiriildiigt takdirde, delile giivenilmemesi igin ileri siiriilen makul gerekgelerin somut
bir bicimde ortaya konmasi ve agiklanmasi gerekmektedir. Bir kez incelenmis ve
mahkemeye sunulmus ancak giivenilir olmadiklarina dair makul itirazlar bulunan
dijital delillerin giivenilirliklerinin siipheye yer birakmayacak kesinlikte ortaya
konmasi, bunun iizerine karar verilmesi gerekir. Bu kapsamda; dijital delilin
giivenilirliginin eksiksiz bir sekilde saglanabilmesi i¢in savunma makaminin makul
itirazlarina 1iliskin bir degerlendirme yapilmali, gerekiyorsa dijital delil tekrar

incelenmelidir.®™

Anayasa Mahkemesi, Sencer Bagat ve Digerleri bagvurusunda dijital delile dair
onemli tespitlerde bulunmustur.’!> Bagvurucu tarafindan mahkmiyet hiikkmiine esas
2003 yilima ait kabul edilen dijital delillerin, 2007 yilma ait bir programdan
yazildiginin anlasildigi, bu sayede delillerin gergekten 2003 yilina ait olamayacagi ve
manipiile edildigi uzmanlardan alinan raporlarin yardimiyla ortaya konmustur. Ancak
ilk derece mahkemesi, iddia makami tarafindan alian raporlar ile savunma makami
tarafindan alinan raporlar arasindaki ¢eliskiye ragmen, iddia makaminin raporlarina
itibar ederek karar vermistir. Bagvuru konusu olayda iki bin civarinda ¢eligkili verinin
mevcut oldugu savunulmustur.'® Boyle bir durumda objektif dlciitlere dayali olarak
gerceklestirilmesi  gereken adli  bilisim incelemeleri arasindaki farkliliklarin
giderilmesi suretiyle delilin giivenilirliginin saglanmas1 gerekir. Bu kapsamda AYM
tarafindan “dijital delillerin degerlendirilmesine iliskin sikayetlerin” giderilmemesi

nedeniyle adil yargilanma hakki baglaminda silahlarin esitliginin ihlal edildigine karar

613 Ozkan, a.g.e., s. 282.

614 Baslar, Elektronik Delil..., s. 1681.

615 AYM, Sencer Basat ve Digerleri Bagvurusu, B.No: 2013/7800, K.T.18.06.2014.
616 AYM, Sencer Basat ve Digerleri Basvurusu, §40.
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verilmistir.®!” Dijital delillere dair yapilan makul itirazlarn degerlendirilmesi ve bu
kapsamda yeni bir bilirkisi heyeti tayin edilmek suretiyle basta eldeki verinin

giivenilirliginin arastirilmasi amaciyla incelemenin tekrarlatilmasi gerekir.

Bir siiphelinin bilisim sisteminde, 6rnegin kisisel bilgisayarinda su¢ unsuru
tagtyan gorsel iceriklere rastlanmasi miimkiindiir. Ancak yiiriitiilen analiz siirecinde bu
igeriklerin tespit edilmesi, siiphelinin bu igerikleri bilerek ve isteyerek bilgisayarinda
bulundurdugunu mutlak sekilde koymaz. Zira bu igeriklerin siiphelinin bilgisi diginda,
arka planda internet tizerinden otomatik olarak bilgisayara indirilmesi ve kaydedilmesi
de miimkiindiir. Bu icerikler siiphelinin kendisi veya daha sonra yiikledigi bir program
tarafindan tespit edilip silinse dahi, yapilacak adli bilisim incelemelerinde tespit
edilebilmektedir. Bu gibi hallerde, elde edilen salt icerigin mevcudiyetini ortaya koyan
raporlarin stiphelinin sug tegkil eden bir eylemde bulundugunu ispatlamasi i¢in yeterli
kabul edilmemesi gerekir.’'® Ayrica belirtmek gerekir ki bu igeriklerin silinmesi de
stiphelinin igerikler hakkinda bilgisi bulundugu anlamina gelmez. Silme iglemi de arka
planda siiphelinin bilgisi disinda gerceklesebilir. Silme isleminin siipheli tarafindan
gergeklestirildiginin ortaya kondugu durumda ise yine ilgili igeriklerin kisinin bilgisi

disinda indirilmis olabilecegi ihtimalinin diger delillerle bertaraf edilmesi gerekir.

17 AYM, Sencer Bagat ve Digerleri Basvurusu, §72.
618 Degirmenci, a.g.e., s. 267.
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IKINCi BOLUM: CEZA MUHAKEMESI KANUNUNDA DUZENLENEN
TEMEL DiJITAL DELIiL ELDE ETME YONTEMLERI

Yukarida acgiklandigr tizere Tiirk ceza hukukunda delil serbestisi ilkesi kabul
edilmistir. CMK m. 217°de delil serbestisi ilkesinin benimsendigi isnat edilen sugun
hukuka uygun sekilde elde edilen her tiirden delil ile ispat edilebilecegi ifade edilmis
ve hukuka uygun sekilde elde edilen deliller bakimindan herhangi bir sinirlama

619.

getirilmemistir®"” Delil serbestisi ilkesinin kabul edilmis olmasi elde edilecek dijital

deliller bakimindan da bir serbestlik getirmektedir.

Dijital deliller yalnizca ceza ve ceza muhakemesi hukukuyla degil hukuk
muhakemesi gibi diger hukuk alanlari ile de yakindan iliskilidir.®*° Ceza muhakemesi
hukuku bakimindan dijital delillere muhakemenin saglikli bir sekilde yiirliyebilmesi
icin basvurulmaktadir. Sorusturma evresi sonunda Cumbhuriyet savcisi tarafindan
yeterli siipheye ulasilip ulasilamadiginin dogru degerlendirilebilmesi ve gerekli
goriildiigli takdirde iddianamenin hazirlanabilmesi icin, kovusturma evresinde ise

mahkeme tarafindan siiphenin yenilmesinde dijital delillere bagvurulmaktadir.®*!

Kolayca bozulabilecek bir yapida olan dijital delillerin,%?* toplanmasi sirasinda
yuksek diizeyde dikkat ve 6zen gerekmektedir. Bu 06zenin gosterilmemesi delil
biitlinliigiinlin korunamamasi sonucunu doguracaktir. Gosterilmesi beklenen dikkat ve
0zen; bagvurulacak dijital delil elde etme yontemine gore degiskenlik arz edebilir.
Ancak her durumda, delillerde aranan 6zelliklerden noksan ispat vasitalarinin delil

olarak kullanilamayacag1 gozetilmeli ve siire¢ Ongoriilen usule uygun sekilde

619 Degirmenci, a.g.e., s. 114.
620 Araalan, a.g.e., s. 207.
621 CMK md. 170 ve m. 217.
622 Tagkaya, a.g.e., s. 133.
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yuritiilmelidir. Aksi takdirde elde edildigi disiiniilen dijital ispat vasitasi, delil

niteligini haiz olmayacaktir.%?

Ceza muhakemesi hukukunda dijital delil elde etme yontemlerinden CMK’nin
m. 134’te bilisim sistemlerinde arma ve elkoyma, m. 135’te belirli sug tiplerine®**
iliskin telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi®* diizenlenmistir.
Bunlara ilaveten miisteki veya sanik tarafindan elde edilen dijital deliller ile de siklikla
karsilagilmaktadir. Bu boliimde CMK’da diizenlenen bu temel dijital delil elde etme

yontemleri ele alinacaktir.

I.Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama,

Kopyalama ve Elkoyma (CMK m. 134)

CMK’da birtakim koruma tedbirleri diizenlenmis, m. 116 ile m. 134 arasinda yer
alan dordiincii boliim ise arama ve elkoyma koruma tedbirlerine ayrilmistir.%*¢ Bu

kapsamda CMK m. 134%%7 ile bilisim sistemlerinde arama, kopyalama ve elkoyma

6230zen / Ozocak, a.g.e., s. 43.

624 CMK m. 135/8 uyarinca kanun koyucu tarafindan belirtilen suglar arasinda, gogmen kagakgiligi,
insan ticareti, kasten 6ldiirme, iskence, cinsel saldir1, gocuklara yonelik cinsel istismar, nitelikli hirsizlik
ve yagma, uyusturucu madde iiretimi ve ticareti, su¢ islemek amaciyla 6rgiit kurma, devletin birligini
ve tilke biitlinliigiinii bozma gibi suglar yer almaktadir.

625 CMK m.135’in bashg1 “Iletisimin tespiti, dinlenmesi ve kayda alinmas:” seklinde olmasina ragmen,
bu basligin madde igeriginde diizenlenen tedbirlerin tamamini kapsamadigina iliskin olarak bkz. Centel
/ Zafer, a.g.e., s. 50; Kaymaz, a.g.e., s. 109.

626 “Koruma tedbirleri genel itibariyla CMK'da diizenlenmistiv. Anilan Kanun'un Birinci Kitabinin
Dordiincii Kismi "Koruma Tedbirleri" bashgmni tasimakta olup arama ve yakalama tedbirine de bu
kistmda yer verilmistir. Kanun'un bu agik diizenlemesine gore arama ve yakalama birer koruma
tedbiridir.” Yargitay CGK., E. 2023/378, K. 2024/64, K.T. 14.02.2024, Lexpera.

27 “Madde 134 — (1) Bir su¢ dolayisiyla yapilan sorusturmada, somut delillere dayanan kuvvetli siiphe
sebeplerinin varligi ve baska surette delil elde etme imkanimin bulunmamast halinde, hakim veya
gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisi tarafindan siiphelinin kullandig: bilgisayar
ve bilgisayar programlart ile bilgisayar kiitiiklerinde arama yapilmasina, bilgisayar kayitlarindan
kopya ¢ikarilmasina, bu kayitlarin ¢oziilerek metin hdline getirvilmesine karar verilir. Cumhuriyet
savcisi tarafindan verilen kararlar yirmi dort saat i¢inde hakim onaymna sunulur. Hakim kararini en geg
yirmi dort saat icinde verir. Siirenin dolmasi veya hdkim tarafindan aksine karar verilmesi hdlinde
¢tkarilan kopyalar ve ¢éziimii yapilan metinler derhal imha edilir.

(2) Bilgisayar, bilgisayar programlar: ve bilgisayar kiitiiklerine sifrenin ¢oziilememesinden dolay:
girilememesi veya gizlenmis bilgilere ulasilamamast ya da islemin uzun stirecek olmasi halinde
¢coziimiin yapiulabilmesi ve gerekli kopyalarin alinabilmesi igin, bu ara¢ ve gereglere elkonulabilir.
Sifrenin ¢oziimiiniin yapimast ve gerekli kopyalarin alinmast halinde, elkonulan cihazlar gecikme
olmaksizin iade edilir.

(3) Bilgisayar veya bilgisayar kiitiiklerine elkoyma islemi sirasinda, sistemdeki biitiin verilerin
yedeklemesi yapilir.

(4) Uciincii fikraya gore alinan yedekten bir kopya ¢ikarilarak siipheliye veya vekiline verilir ve bu
husus tutanaga gegirilerek imza altina alimr.
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tedbiri diizenlenmistir. Tedbir, genel nitelikteki arama ve elkoymanin biligim sistemleri
ozelindeki goriiniimiidiir.®?® CMK m. 134’{in arama ve elkoyma tedbirinin &zel bir
goriiniimiinii teskil ettigi Yargitay tarafindan da ifade edilmistir. ®*° Ayrica tedbir, dijital
delil elde edilmesi i¢in basvurulan temel tedbirdir.%*° Tedbirin uygulanmast ile bilisim
sistemlerinden dijital delil elde edilebilmektedir. Dijital delillere yalnizca bilisim
suclar1 baglaminda degil, geleneksel sug tiplerine dair maddi gercegin arastirilmasinda
da ihtiya¢ duyulmaktadir. Bu nedenle, giinlimiizde pek ¢ok sorusturmada dijital delil

elde etmek i¢in bilisim sistemlerine yonelmek kag¢inilmaz hale gelmektedir.®’!

Bir koruma tedbiri olarak diizenlenen CMK m. 134 temel hak ve 6zgiirliiklere
midahale tegkil etmektedir. Kanun koyucu, CMK m. 116 kapsamindaki arama
islemine gore birtakim farkliliklar igeren, bilisim sistemlerinden delil elde edilmesine
dair yiiriitiilecek islemlerin smirlarini belirlemistir. Zira tedbirin uygulanmasinin
sonucu olarak kisinin en mahrem bilgilerine ulagilmakta, 6zel yasam alanina miidahale
edilmektedir.5*? Tedbire ve sartlarina kanunda acikca yer verilmis olmasi temel hak ve
ozgiirliiklerin sinirlanmasi baglaminda yerindedir.®*® Tedbirin diizenlendigi CMK m.
134’tin bashg incelendiginde “Bilgisayarlarda, bilgisayar programlarinda ve
kiitiiklerinde” ifadelerinin tercih edildigi, madde metninde ise bu ifadelere “bilgisayar
kayitlar” ifadesinin ilave edildigi goriilmektedir. Bu kapsamda baslik ile igerik

arasinda farklilik bulunmaktadir.

Tedbiri diizenleyen madde metninde yer verilen sistemlerin kapsami, yalnizca

bilgisayarlardan ibaret degildir. Madde basliginin yan1 sira maddenin igeriginde de

(5) Bilgisayar veya bilgisayar kiitiiklerine elkoymaksizin da, sistemdeki verilerin tamaminin veya bir
kismwnin kopyast alinabilirv. Kopyasi alinan veriler kdgida yazdirilarak, bu husus tutanaga kaydedilir ve
ilgililer tarafindan imza altina alimir.”

028 DULGER Murat Volkan / TASKIN Saban Cankat, Ceza Muhakemesi Hukuku, 2. Baski, Seckin,
Ankara, 2024, s. 472.

2 “Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve el koyma
CMK 'nin 134. maddesinde diizenlenmis olup CMK 'nin 116 ve 123. maddeleri arasinda yer alan arama
koruma tedbirinin ézel bir goriiniimiinii olusturmaktadir” Yargitay CGK., E. 2016/544, K. 2020/127,
K.T. 25.02.2020, Lexpera.

630 Degirmenci, a.g.e., s. 454.

631 Araalan, a.g.e., s. 204-212; Sahin / Goktiirk, a.g.e., s. 364.

62 (Ozen / Ozocak, a.g.e., s. 47.; Ozbek / Dogan / Bacaksiz, Ceza..., s. 372; Sahin, Ceza
Muhakemesinde Bilgisayarlarda..., s. 271; Erdogan, a.g.e., s. 174; Degirmenci, a.g.e., s. 313.

633 CMKda bilisim sisteminde arama tedbirine yer verilmeseydi dahi CMK m. 116’da diizenlenen genel
arama tedbiri kapsaminda bilisim sistemlerinde arama yapilabilecegine dair bkz. Degirmenci, a.g.e., s.
313.
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kapsamin bilgisayarlar1 astig1 ifade edilmistir. Gerek maddenin bagliginda gerekse
iceriginde yer verilen ¢ok sayida kavram, arama yapilacak yerin tek bir kavramla
karsilanmasi ihtiyacini ortaya koymaktadir. Maddenin basliginda arama yapilabilecek
yerleri tespit eden “bilgisayar ve bilgisayar programlart ile bilgisayar kiitiiklerinde”
ifadeleri ile , bilisim sistemlerinden veri elde edilmesi amaciyla arama yapilmasindan
s0z edilmektedir. Bu dogrultuda madde metninde bu yerlere “bilgisayar kayitlar’” da
eklenmistir. Kanun koyucu, bilisim sistemleri iizerindeki veri elde etme amacini ortaya
koymaktadir. Tedbir bilisim sistemlerinde arama, kopyalama ve elkoyma seklinde

anlasiimalidir.®**

Bilisim sistemi kavraminin tanimina, iliskili oldugu diger kavramlarla beraber
ilgili kisimda yer verilmistir. Bilisim sistemi; bilgisayarlar, bilgisayar kiitiikleri ve
bilgisayar programlarinin yani sira veri isleme, saklama ve iletme kapasitesine sahip
sistemleri kapsar nitelikte bir kavramdir.®>> Bu noktada tedbiri uygulamak isteyen
merciin; tedbire konu edilmek istenen sistemin, tedbirin kapsaminda kalip kalmadigi
hususunda tereddiide diismesi halinde, bu konunun netlestirilebilmesi amaciyla

bilirkisiye bagvurulmasi gerekir.®®

A. Tedbirin Hukuki Niteligi

Miilga 1412 sayili Ceza Muhakemeleri Usulii Kanunu’nda, 5237 sayili
CMK’nin aksine bilgisayarda arama ve elkoyma koruma tedbiri yer almamaktaydi.
Kanunlar arasindaki zaman farki gozetildiginde; bilgisayar teknolojilerinin
yayginlagsmasiyla birlikte kanun koyucunun bilisim sistemlerinden delil elde
edilebilecegi, bu kapsamda temel hak ve ozgiirliiklere getirilen bu sinirlamanin
kanunla diizenlenmesi gerektigi bilinciyle hareket ettigi ve zamanin gereklerine uygun
bir tedbire kanunda yer verdigi sOylenebilir. Tedbirin diizenlenme amaci, bilisim
sistemleri tlizerinde depolanan verilerin elde edilmesi ve aralarindan dijital delil

niteligine sahip olanlarm tespitidir.” Bilisim sistemleri {izerinden elde edilecek

634 Degirmenci, a.g.e., s. 310; Diilger, Bilisim..., s. 638.

635 Bilisim sistemi Bilisim Ag1 Hizmetlerinin Diizenlenmesi ve Bilisim Sistemleri Hakkinda Kanun
Tasaris1 m. 2/1/d hitkkmiinde ... Bilgisayar, cevre bilimleri, iletisim altyapisi ve programlarindan olusan
veri isleme, saklama ve iletmeye yonelik sistemi” seklinde tanimlanmistir. Bu tanima gore bilisim
sistemi; bilgisayarlari, bilgisayar kiitiiklerini ve bilgisayar programlarini da kapsamaktadir.

636 Apis, a.g.e., s. 55.

637 Benek, a.g.e. s. 380; Degirmenci, s. 146.
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delillerin maddi gercege ulasilmasinda kullanilmasi 6ngoriillmiis ve CMK m. 134
kapsaminda, bilisim sistemlerinde arama ve elkoyma koruma tedbirlerinin 6zel bir
gdriiniimii olarak bilisim sistemlerinde arama diizenlenmistir.®*® Tedbirin diizenlendigi
m. 134’te bilisim sistemlerinde arama tedbirinin yan1 sira elkoyma tedbirine de yer

verilmistir. Ancak belirtmek gerekir ki bu iki farkli tedbir, ayni1 sartlara tabi degildir.®*

Bilisim sistemlerinde arama ve elkoyma tedbiri, arama koruma tedbirinin 6zel
bir seklidir. Bu kapsamda arama koruma tedbirinin kisaca ele alinmasi bu tedbirin
hukuki niteliginin ortaya konabilmesi bakimindan yerinde olacaktir. Arama tedbiri,
CMK m. 116%° ve devaminda diizenlenmistir. Arama gizli bir seyin elde edilmesi
amactyla bagvurulan bir tedbirdir.®*! Bu bakimdan bilisim sistemlerinde arama
tedbiriyle Ortligiir niteliktedir. CMK’da arama yapilacak yerler; “siiphelinin veya

29642

sanigin tistii, esyasi, konutu, isyeri veya ona ait diger yerler”** ile “diger bir kisinin

de iistii, esyasi, konutu, igyeri veya ona ait diger yerler”**

seklinde tespit edilmistir.
Bilisim sistemlerinde arama tedbiri ile ise bu tanimin kapsami disinda bir yerde,
bilisim sistemlerinde arama yapilmasi diizenlenmistir. Bilisim sistemlerinde aramanin
esas itibariyle bilisim sistemi lizerinde gergeklestirilen bir teknik inceleme niteliginde

oldugu ifade edilmistir.®**

Ogretide arama “Arama, kural olarak hakim, gecikmede sakinca bulunmasi
halinde savci tarafindan yakalama ve/veya delil elde etme amacina yonelik olarak
sanik, siipheli veya ticiincii bir kiginin mesken, isyeri ve sair yerlerinde, tistiinde veya
esyasinda yapilan bir arastirma islemi” seklinde tammlanmistir.*° Adli ve Onleme
Aramalar1 Yonetmeligi®*® m. 5°te ise arama “bir su¢ islemek veya buna istirak veyahut
vataklik etmek makul siiphesi altinda bulunan kimsenin, saklananin, siiphelinin,

samigin veya hiikiimliiniin yakalanmasi ve sugun iz, eser, emare veya delillerinin elde

638 Centel / Zafer, a.g.e., s. 450; Degirmenci, a.g.e., s. 313; ATES BENEK Neslihan, “Bilgisayarlarda,
Bilgisayar Programlarinda ve Kiitiiklerinde Arama, Kopyalama ve Elkoyma”, Ceza Hukuku ve
Kriminoloji Dergisi, C. 10, S. 2, s. 380.

639 Caligir, a.g.e., s. 137.

640 CMK m. 116: “Yakalanabilecegi veya sug delillerinin elde edilebilecegi hususunda makul siiphe
varsa, siiphelinin veya sanigin tistii, esyasi, konutu, isyeri veya ona ait diger yerler aranabilir.”

641 Ozbek / Dogan / Bacaksiz, Ceza..., s. 297.

642 CMK m. 116.

643 CMK m. 117/1.

644 KOPER Murat, Ceza Yargilamasinda Arama ve ElKoyma, 3. Baski, Seckin, Ankara, 2025, s. 198.
645 Ozbek / Dogan / Bacaksiz, Ceza..., s. 297.

646 RG. 01.06.2005-25832.
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edilmesi i¢cin bir kimsenin ozel hayatinin ve aile hayatinin gizliliginin simirlandrilarak
konutunda, isyerinde, kendisine ait diger yerlerde, iizerinde, ozel kdgitlarinda,
esyasinda, aracinda 5271 sayili Ceza Muhakemesi Kanunu ile diger kanunlara gére

yvapilan arastirma islemi” olarak tanimlanmistir.

Yonetmelikte yapilan tanim, CMK m. 134 kapsaminda diizenlenen bilisim
sistemlerinde arama tedbirini kapsayici nitelikte degildir. Yonetmelik m. 17
“Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve
elkoyma” bagligiyla bilisim sistemlerinde aramay1 diizenlemektedir. Maddenin birinci
fikrasinin®’ yiiriitmesi Danistay IDDK’nin 23/1/2025 tarihli ve YD Itiraz No:
2024/629 sayili karartyla durdurulmustur.®*® Yiiriitmesi durdurulan birinci fikranin,
kanuni diizenlemeden birtakim ydnleriyle farklilastiginin belirtilmesi gerekir. Bu
kapsamda ilgili hiikim CMK m. 134’te bulunan “somut delillere dayanan kuvvetli su¢
stiphesi” sartina ve tedbire Cumhuriyet savcist tarafindan bagvurulmasina iligkin
olarak “gecikmesinde sakinca bulunan hallerde” basvurulabilecegine dair sarta yer
vermemesi yOniiyle ayrilmaktadir. Devaminda yer alan ikinci fikrada ise, arama
yapilacak bilisim sisteminin slipheliye ait olmasi gerekmedigine, aramanin
yapilabilmesi i¢in ilgili bilisim sisteminin slipheli tarafindan kullanilmasinin

aranacagna iliskin CMK diizenlemesi ile uyumlu bir hiikme yer verilmistir.54°

CMK m. 134 kapsaminda bilisim sistemlerinde aramanin yaninda elkoyma
tedbirine de yer verilmistir. Elkoyma ile muhafaza kavramlart farkli hukuki
muameleleri ifade etmektedir. Elkoyma kapsaminda; esyanin zilyedi olan kisinin
tasarruf yetkisi, rizasina aykir1 bir sekilde ortadan kaldirilir. Buna karsin, muhafaza
altina almada, esya zilyet tarafindan goniillii bir sekilde sorusturma makamlaria
teslim edilmektedir. Elkoyma ile muhafaza altina alma, zilyedin esyay1 teslimindeki

rizas1 bakimindan birbirinden ayrilmaktadir. > Muhafaza altina almanin amaci, delil

647 Adli ve Onleme Aramalar1 Yonetmeligi m. 17/1, “Bir su¢ dolayisiyla yapilan sorusturmada, baska
surette delil elde etme imkaninin bulunmamasi halinde, Cumhuriyet savcisinin istemi iizerine stiphelinin
kullandigr bilgisayar ve bilgisayar programlart ile bilgisayar kiitiiklerinde arama yapimasina,
bilgisayar kayitlarindan kopya ¢ikarimasina, bu kayitlarin ¢oziilerek metin hdline getirilmesine hakim
tarafindan karvar verilir.”.

648 https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=8203 &MevzuatTur=7 &MevzuatTertip=5

649 Adli ve Onleme Aramalar1 Yonetmeligi m. 17/2.

650 Centel / Zafer, a.g.e., s. 474.
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olma ihtimali bulunan esyalarin giivenli bir sekilde korunmasidir. ®*! Elkoyma ise delil
niteligi tasiyabilecegi veya miisadereye konu olabilecegi degerlendirilen bir esya
iizerinde, zilyedin tasarruf yetkisinin sona erdirilmesidir.®> Ayrica bu kapsamda
degerlendirilen diger durum, sahipsiz veya ekonomik degeri bulunmayan esyalarin

gecici olarak alikonulmasidir.5>?

Ceza muhakemesinde elkoyma bir koruma tedbiri olup, Adli ve Onleme
Aramalar1 Yonetmeligi m. 4’te “sucun veya tehlikelerin énlenmesi amaciyla ya da
su¢un kaniti olabilecegi veya zoralima tabi oldugu igin, bir esya iizerinde zilyedin

’

rizast disinda tasarruf yetkisinin kaldiriimast” islemi seklinde tanimlanmigtir. Bu
tedbirin uygulanabilmesi i¢in 6ncelikle, sugun islenmesiyle baglantili veya tehlikelerin
onlenmesi agisindan 6nemli olan bir esyanin varlig1 gereklidir. Ayrica; esyay1 yaninda
bulunduran kisi, bu esyay1 sorusturma makamlarina kendi rizasiyla teslim etmeye
yanagmamalidir. Son olarak; bu kisinin esya tizerindeki tasarruf yetkisi, hukuki bir
islemle zorla kaldirilmalidir. Bu hususlar, elkoyma tedbirinin uygulanmasi sirasinda

dikkate alinmas1 gereken temel sartlardir.5>*

CMK m. 134’te diizenlenen tedbir; arama ve elkoyma tedbirinin 6zel bir
goriiniimii kabul edildigi takdirde bir goriise gore, CMK m. 116 ila m. 133 arasinda
diizenlenen arama ve elkoymaya iliskin genel diizenlemeler, 6zel diizenleme
niteligindeki m. 134 hiikmii ile ters diismedigi 6l¢iide bilisim sisteminde arama tedbiri
bakimindan uygulanabilir hale gelecektir. Bu kapsamda; aramada kimlerin bizzat
bulunabilecegine yahut aramanin yapilabilecegi zaman araligina dair genel nitelikteki

hiikiimler, bilisim sisteminde arama tedbiri bakimindan uygulanabilecektir.5>®

CMK m. 134’te diizenlenen tedbiri; arama ve elkoymanin 6zel bir goriiniimii

kabul eden goriisiin aksine, bilisim sistemlerine elkoyma tedbirinin bilisim sistemleri

651 Caligir, a.g.e., s. 118.

62 Centel / Zafer, a.g.e., s. 474.

653 YILDIZ Hiiseyin Serkan, “Ceza Muhakemesi Hukukunda Arama ve Elkoyma”, Yiiksek Lisans Tezi,
Ankara, Ankara Universitesi Sosyal Bilimler Enstitiisii, 2010 s. 12-13.

654 Caligir, a.g.e., s. 117.

655 TANRIKULU Cengiz, Ceza Muhakemesi Hukukunda Bilisim Sistemlerinde Arama ve Elkoyma,
Adalet, Ankara, 2014, s. 351; CEKIC Burak, “Bilgisayar Verilerinde Arama, Kopyalama, Elkoyma
Tedbirinin Hukuki Niteligi ve Benzer Kavramlar” Namik Kemal Universitesi Hukuk Fakiiltesi Dergisi,
C.2,S.1,2021, s. 158; Ates Benek, a.g.e., s. 381.
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baglaminda degerlendirilmesi gereken bir arama hiikmii oldugu ifade edilmistir. Bu
goriise gore bilisim sistemlerine elkonmasi icin CMK m. 134’e ihtiyag
duyulmayacaktir. Tedbirin islevi, dijital verilerin bilisim sistemine elkonmaksizin elde
edilebilecegi durumlarda bilisim sistemlerine elkonmasinin engellenmesidir.®*® CMK
m. 134’te elkoyma tedbirinin uygulanabilmesi i¢in 6zel sartlar 6ngoriilmesi, kanun
koyucu tarafindan bilisim sistemleri baglaminda yalnizca arama yapilmasi suretiyle
dijital delile ulasilmasinin oncelendigini gostermektedir. Zira bilisim sistemlerine
elkonulmasi, teknoloji merkezi bir yasam silirdiigiimiiz gilinlimiizde bireyler
bakimindan yenilerinin temin edilmesi istendiginde ciddi masraflara neden olacagi
gibi kurumlar bakimindan stirdiirdiikleri faaliyetleri durma noktasina dahi

getirebilecektir.

Bilisim sistemlerinde arama ve elkoyma tedbirinin, arama ve elkoyma tedbirinin
0zel bir goriiniimii kabul edilmesi temel hak ve 6zgiirliikler baglaminda daha yerinde
goriilmektedir. Zira arama ve elkoyma i¢in Ongdriilen sinirlayict diizenlemelerin
bilisim sistemlerinde arama ve elkoyma baglaminda da uygulanabilmesi miimk{in hale
gelmektedir. Bu kapsamda bir 6rnek vermek gerekirse; gece yapilacak aramanin
diizenlendigi CMK m. 118/1%7 hiikmii uyarinca, “Konutta, isyerinde veya diger kapali
yerlerde” bulunan bilisim sistemleri iizerinde de gece vakti arama yapilamayacagi

kabul edilebilecektir.

B. Tedbire Basvurma Sartlar

Bilisim sistemlerinde arama, uygulamada siklikla bagvurulan bir yontemdir.®*

CMK m. 134/1 uyarinca; “bir su¢ dolayisiyla yapilan sorusturmada, somut delillere
dayanan kuvvetli siiphe sebeplerinin varligi ve baska surette delil elde etme imkdaninin
bulunmamast halinde, hakim veya gecikmesinde sakinca bulunan hallerde Cumhuriyet
savcist tarafindan giiphelinin kullandig bilgisayar ve bilgisayar programlari ile
bilgisayar kiitiiklerinde arama yapilmasina, bilgisayar kayitlarindan kopya

¢ctkarilmasina, bu kayitlarin ¢oziilerek metin hdline getirilmesine karar verilir”.

656 UNVER Yener / HAKERI Hakan, Ceza Muhakemesi Hukuku, 23. Baski, Adalet, Ankara, 2024, s.
428-429.

657 CMK m. 118/1: “Konutta, isyerinde veya diger kapali yerlerde gece vaktinde arama yapilamaz.”
658 Araalan, a.g.e., s. 204-212.
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Madde metninde tedbire Cumhuriyet savcisinin karar vermesi halinde, verilen kararin

“yirmi dort saat” iginde hakim onayma sunulacagi diizenlenmistir.®>

Madde metninde bilisim sistemleri ilizerinden gergeklestirilecek arama ve
elkoyma tedbirine bagvurulabilmesi i¢in aranan sartlar tespit edilmistir. Madde metni
incelendiginde tedbire basvurulabilmesi igin “somut delillere dayanan kuvvetli siiphe
sebeplerinin varligi ve baska surette delil elde etme imkdninin bulunmamast”
sartlariin kiimiilatif olarak gerceklesmesi gerektiginin diizenlendigi goriilmektedir.
Bu iki kosul bir arada ger¢eklesmeden, bilgisayarda arama ve elkoyma tedbirine

basvurulamayacaktir. 5%

1. Somut Delillere Dayanan Kuvvetli Siiphe Sebeplerinin Varhg

Tedbire bagvurmak i¢in aranan sartlardan ilki “somut delillere dayanan kuvvetli
stiphe sebeplerinin” tespit edilmis olmasidir. Bu tespit tedbire bagvurmak isteyen
merci tarafindan yapilacak ve gerekcelendirilecektir. Siiphe sebebine dair sart madde
metnine 21.02.2014 tarihli ve 6526 sayili Kanun’un m. 11 ile eklenmistir.%! Bu
kapsamda somut delillere dayanmasi gereken kuvvetli siliphe sebeplerinden
anlasilmas1 gereken ile getirmis oldugu yenilik Ogretide farkli sekillerde
degerlendirilmistir. Hakim goriise gore bu sartin gerceklestigi ancak mahkiimiyete
hiikkmedilmesi ihtimalinin yiiksek goriiliigii takdirde kabul edilebilir.®®> Kanun koyucu,
anilan degisiklikten 6nce bu tedbirin uygulanmasi bakimindan sug islendigine iliskin
bir siiphe derecesi o6ngérmemis; degisiklik ile tedbire basvurulabilmesi i¢in belirli bir
siiphe diizeyi sart1 getirmistir.®®> Somut delillere dayanan kuvvetli siiphe sebeplerinin
varligindan sz edilebilmesi icin, en basta delil niteligini haiz ispat vasitalarinin
varligina ihtiya¢ duyulmaktadir. Ancak madde metninde “somut delillere” ifadesine

gercekten yer verilmesinin gerekip gerekmedigi tartigilabilir. Zira kuvvetli siiphe

659 Oztiirk / Tezcan / Erdem / Alan / Sirma Gezer / Saygilar/ Ozaydin / Erden Tiitiincii / Tok, a.g.e., s.
516; Sahin / Goktiirk, a.g.e., s. 364.

660 Centel / Zafer, a.g.e., s. 490.

66106.03.2014 tarihli ve 28933 sayil1 Resmi Gazete’de yayimlanan 21.02.2014 tarihli 6526 sayili Kanun
m. 11: “5271 sayili Kanunun 134 iincii maddesinin birinci fikrasinda yer alan “sorusturmada,”
ibaresinden sonra gelmek tizere “somut delillere dayanan kuvvetli siiphe sebeplerinin varligi ve” ibaresi
eklenmis...”

662 Centel / Zafer, a.g.e., s. 506; Kaymaz, a.g.e., s. 215.

663 Ates Benek, a.g.e., s. 382; Diilger, Biligim..., s. 639.
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sebeplerinin somut delillere dayanmamasi s6z konusu degildir. Bu kapsamda aranan
sartin gergeklesmesi i¢in, sliphelinin mahkumiyetinin kuvvetle muhtemel oldugu
somut deliller ile ortaya konmalidir.%®* Kuvvetli siiphenin; siiphelinin suglu
bulunacagina dair olmasi ise yeterli degildir, ayrica kuvvetli bir sekilde bilisim sistemi

iizerinden delil elde edilebileceginin ortaya konmas: da gerekir.5%°

Tedbire basvuru sart1 olarak kuvvetli siiphe aranmaktayken, kamu davasinin
acilmast i¢in aranan siiphe CMK m. 170/2%¢ uyarinca yeterli siiphedir. Bu kapsamda
kanun koyucu tarafindan CMK m. 134’te diizenlenen tedbire bagvurulmasi i¢in kamu
davasinin agilmasi i¢in gereken siliphe esiginden daha yiiksek bir esik 6ngoriilmiistiir.
Somut delillere dayanan kuvvetli sliphe sarti ile tedbire kolaylikla bagvurulabilmesi

engellenmistir.®¢’

2. Baska Surette Delil Elde Etme imkanimin Bulunmasi

Madde metninde acik¢a diizenlendigi lizere bu tedbire basvurulabilmesi igin
gereken bir diger kosul, baska bir suretle delil elde etme imkaninin bulunmamasidir.
Bu kapsamda kanun koyucu; sugun aydinlatilabilmesi i¢in bilgisayarda, bilgisayar
programinda ya da bilgisayar kiitiigiinde arama yapilmadan ulagilmak istenen sonuca
ulasilabilecek olunmasi halinde, bu tedbire basvurulmamas: gerektigini ifade

etmistir.5%8

Delil elde edilmesi igin Oncelikle diger tedbirlere basvurulmasi
gerekmektedir. Kanun koyucu bagka suretle delil elde etme imkaninin bulunmamasi
sart1 ile tedbirin “ikincil ve istisnai” bir tedbir oldugunu, dolayisiyla tedbire yalnizca

son care olarak basvurulabilecegi ifade etmistir.®®

Bagka bir suretle delil elde etme imkanimin bulunmamasi sarti nedeniyle
oncelikle “klasik tedbirler” olarak da ifade edilen bu sartin aranmadig1 diger tedbirlere

basvurulmas: gerekmesine karsin®’®, bilisim sistemleri iizerinden dijital delil elde

664 Diilger, Biligim..., s. 640.

%65 Sen / Eryildiz, a.g.e., s. 190.

666 CMK m. 170/2 “Sorusturma evresi sonunda toplanan deliller, sucun islendigi hususunda yeterli
stiphe olusturuyorsa; Cumhuriyet savcisi, bir iddianame diizenler.”

67 Diilger, Biligim..., s. 640.

668 Caligir, a.g.e., s. 45; Diilger, Bilisim..., s. 640-641.

69 Ozbek / Dogan / Bacaksiz, Ceza..., s. 384; Yenisey / Nuhoglu, a.g.e., s. 474.

670 “Arama, ifade alma, elkoyma gibi” Yenisey / Nuhoglu, a.g.e., s. 474.
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etmenin en temel yolu CMK m. 134’te diizenlenen tedbire basvurmaktir. Bilisim
sistemleri kullanilarak islenen suglar bakimindan baska suretle delil elde
edilemeyecegi sartinin kolaylikla saglanacagi, zira bilisim sistemleri iizerinden baska
yollardan delil elde edilmesinin miimkiin olmadigi, bu suglar bakimindan sartin
manasiz oldugu ifade edilmistir.®”! Bunun yam sira baska suretle delil elde etme
imkan1 bulunmamasi sartinin, somut delillere dayanan kuvvetli siiphe sebeplerinin
varhig1 sart1 ile birlikte aranmasi; bilisim sistemleri kullanilarak islenen suglar
bakimindan bir agmaza sebebiyet verdigi gerekcesiyle elestirilmistir.”? Zira kuvvetli
sliphe sebebi sayilabilecek tiim delillerin bilisim sistemi igerisinde yer almasi ve bu
delillerin baska suretle edilememesi muhtemeldir. Boyle bir durumda somut delillere
dayanan kuvvetli sliphe sebepleri sarti nedeniyle tedbire bagvurulmasi miimkiin

olmayacaktir.

Tedbir ile elde edilecek ¢iktinin ortaya konulmasi, tedbire bagvurulabilmesi
bakimindan aranan baska suretle delil elde etme imkan1 bulunmamasi kriterinin ortaya
konmas1 bakimindan 6nem arz etmektedir. Tedbire bagvurmay1 talep eden makam
olarak Cumhuriyet savcisi tarafindan, elde edilmesi beklenen ¢iktinin ortaya konmast;
baska suretle delil elde edilip edilemeyeceginin denetlenebilmesini saglayacaktir.
Bagka suretle delil elde edilemeyeceginin kabulii icin, bagka delil elde etme
yontemlerine bagvurulmus olmasi gerektigi de ifade edilmektedir.®’® Baska tedbirlere
basvurulmasi halinde sonu¢ alinamayacagi, sonu¢ alma umudu bulunmadigi da ortaya

konabilir.67*

Cumbhuriyet savcist lehte ve aleyhteki delillerin tamamini toplamakla ylikiimli
kilinmistir. Cumhuriyet savcisinin gorevi yeterli slipheye ulasir ulasmaz kamu
davasim agmak degil; lehte ve aleyhteki tiim delilleri toplamak®”, daha sonra yeterli
stipheye ulagildig1 takdirde kamu davasini agmaktir. Bu kapsamda Cumhuriyet savcisi
bilisim sistemi lizerinde yer alan delilleri de elde etmekle yiikiimliidiir. Tim delillerin
bilisim sistemi {lizerinde yer aldig1 ihtimalde, somut delillere dayanan kuvvetli stiphe

sebeplerinin varlig1 ortaya konamayacagi igin tedbire basvurmanin miimkiin olmadigi

71 Henkoglu, a.g.e., s. 18.

672 Diilger, Biligim..., s. 641.

673 Diilger, Biligim..., s. 641.

674 Yenisey / Nuhoglu, a.g.e., s. 474.
675 CMK m.160.
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goriilmekle birlikte, tedbire bagvuru sartlar1 arasinda bu sartin aranmasi yerindedir.
Zira tedbir kisinin en mahrem alanlarindan birine miidahale icermektedir. Bu nedenle
klasik delil elde etme yontemlerine bagvurulduktan sonra eger somut delillere dayanan
kuvvetli siiphe sebeplerinin varlig1 ortaya konulamiyorsa, bilisim sistemi iizerinde

arama gerceklestirilmemelidir.

C. Tedbire Karar Vermeye Yetkili Merci

Bilgisayar, bilgisayar programlar1 ve bilgisayar kiitliiklerinde yapilacak
aramaya, arama sonucunda elde edilen kayitlarin kopyalanmasi veya ¢oziimlenerek
metin haline getirilmesi islemlerine iligskin karar; Cumhuriyet savcisinin talebi tizerine
hakim tarafindan verilir. Bu siiregte yetkili hakim, CMK m. 134/1 uyarinca Sulh Ceza
Hakimi olarak belirlenmistir. Ancak; gecikmesinde sakinca bulunan hallerde, bu karar1
Cumbhuriyet savcisi da verebilir. Cumhuriyet savcisinin verdigi karar, en ge¢ yirmi dort
saat icinde hakimin onayina sunulmalidir. Hakim de kararin1 yine yirmi dort saat icinde
vermek zorundadir. Eger siire dolarsa ya da hakim savcinin kararini onaylamazsa,
CMK m. 134/1 uyarinca c¢ikarilan kopyalar ve ¢oziilen metinler derhal imha

edilecektir.®”®

Madde metninde sorusturma evresinden ve cumhuriyet savcinin talebi {izerine
hakim tarafindan karar verileceginden s6z edilerek "siiphelinin kullandigi bilgisayar
ve bilgisayar programlari ile bilgisayar kiitiiklerinde arama yapimasi"
diizenlenmistir. Bu hiikiimler uyarinca diizenlemenin yalnizca sorusturma evresine
iligkin olarak Ongoriildiigli anlasilmaktadir. Zira kovusturma evresinde tedbire
bagvurulmasi agikc¢a 6ngdriilmedigi gibi durugma sirasinda mahkeme tarafindan boyle
bir tedbire bagvuruldugu durumda ilgili kisiler haberdar alarak s6z konusu kayitlar
yok edebilecek veya degistirebilecektir. Bu nedenle, kovusturma evresinde bu tedbirin
uygulanmasinin amaca hizmet edemeyecegi ifade edilmistir.”” Ancak bu pesin kabul,
uygulamada kovusturma evresinde higbir sekilde bilisim sistemleri {izerinde arama
yapilamamasina sebebiyet vermektedir. Uygulamada tedbire kovusturma evresinde

basvurulamamasi sorunu; yeni bir sorusturma agilmasi ve yeni sorusturmada CMK m.

676 Diilger, Bilisim..., s. 638-639; Ates Benek, a.g.e., s. 386; Ozbek / Dogan / Bacaksiz, Ceza..., s. 374.
77 Centel / Zafer, a.g.e., s. 490; Diilger, Bilisim..., s. 638.
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134’e bagvurmak suretiyle giderilmektedir. Bu nedenle tedbirin yalnizca sorusturma

evresine 6zgiilenmesi yerinde bir tercih degildir.

D. Tedbirin Uygulanmasi

CMK m. 134’te kanun koyucu tarafindan dogrudan “siiphelinin kullandigt
bilgisayar ve bilgisayar programlart ile bilgisayar kiitiiklerinde” ifadesine yer verilmis
ve tedbire konu bilisim sisteminin siipheli tarafindan kullanilmis olmasi1 gerektigi
hiikiim altina alinmistir. Bu kapsamda tedbirinin konusu bilisim sisteminin siiphelinin
miilkiyetinde bulunmasi gerekmemektedir. Zira kanun, "siphelinin kullandigt"
cihazlar lizerinde tedbirin uygulanabilecegini belirterek, licilincii kisilere ait cihazlarin
da incelenebilmesine imkéan vermektedir. Bu diizenleme, tedbirin uygulanacagi bilisim
sistemlerinin kapsamim genisletmektedir.®’® Bu kapsamda tedbirin yalmzca siipheli
tarafindan kullanilan bilisim sistemleri tizerinde uygulanabilmesinin ise elde edilmek
istenen delillerin tamaminin elde edilmesinde yetersiz oldugu, siipheli tarafindan
kullanilmayan baska kimselere ait bilisim sistemleri iizerinde de tedbirin uygulanabilir

olmasi gerektigi ifade edilmistir.®”

Tedbirin siiphelinin miilkiyetini aramamasi, bilisim sisteminin siipheli
tarafindan kullanilmasini merkeze almasi oldukg¢a yerinde bir tercihtir. Zira siipheliler,
genellikle kendi adlarina kayith bilgisayarlart ya da dogrudan kendileri adina
diizenlenmis faturalarin bulundugu cihazlari kullanmay1 tercih etmezler. Bu kapsamda
tedbirin uygulanacagi bilisim sisteminin miilkiyeti hususunda ortaya ¢ikabilecek
sorunlar engellenmistir. Burada fail tarafindan birakilan dijital veri elde edilmek
istendiginden verinin lzerinde birakildigi cihazin malikine gore bir kisitlamaya
gidilmemesi yerinde bir tercihtir. Bu kapsamda dijital delil; siipheli tarafindan
birakilan ayak izleri gibidir, ayak izinin birakildigi zeminin kime ait olduguna
bakilmaksizin ayak izi elde edilmelidir. Aksinin kabulii halinde, her ne kadar artik
sayilar1 giderek azalsa da internet kafe gibi ortamlarda tedbirin uygulanmasi imkansiz

hale gelecektir.

1. Arama

678 Centel / Zafer, a.g.e., s. 424.
67 Diilger, Biligim..., s. 639.
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Tedbirin ilk goriiniis bigimi bilisim sisteminde arama seklindedir. CMK m.
134/1 uyarinca bir arama yapilabilmesi i¢in bir su¢ isnadinin varligi ile bu isnat
kapsaminda yiiriitiilen bir sorusturmanin bulunmasi gerekmektedir. Bu kapsamda
disiplin cezalar1 ile kabahatler hakkinda yiiriitilen sorusturmalarda CMK m. 134
kapsaminda arama ve elkoyma yapilmasi miimkiin degildir.°®® Bilisim sisteminde
arama tedbirine ancak bir sorusturmanin varligi halinde bagvurulabilecegi Avrupa
Konseyi Siber Suglar Sozlesmesi m. 19’un gerekgesinde de ifade edilmistir.%!
Tedbirin kiyas yapilmak suretiyle kovusturma evresinde uygulanmasi, Anayasa m. 13
cergevesinde temel hak ve 6zgiirliikkler rejimi bakimindan miimkiin gériinmemektedir.
Bununla birlikte CMK m. 134’iin, ceza muhakemesinin maddi ger¢egin aragtirilmasi
amaciyla bagdastirilmas: giictlir. Zira kovusturma evresinde elde edilen bir bilisim
sistemi lizerinde arama gergeklestirilemeyecektir. Konusturma evresinde tedbirin
uygulanmasimnin miimkiin olmamasmin uygulamada sorunlara yol agacagi

ongorilmektedir.

Sistemde yapilacak arama fiziken sistemin elde edilmesi suretiyle yapilir.
Belirtmek gerekir ki CMK m. 134 uyarinca uzaktan arama yapilmasi miimkiin
degildir.®®? Bazi durumlarda, siipheliye ait bilisim sisteminde bilisim sistemi ile diger
sistemler arasinda veri akis1 gerceklesebilir. Bu tiir akis halindeki verilerin toplanmasi
ise, CMK m. 134 kapsamina dahil olmayip m. 135°te diizenlenen iletisimin

denetlenmesi tedbiri ile miimkiindiir. %3

CMK m. 134°’te diizenlenen koruma tedbiri ile bilisim sistemlerinde arama
yapilmasina, sistem lizerinde depolanan verilerin kopyalanmasina ve ¢oziimlenmesine
imkan tanimnmaktadir. Bu tedbirin uygulanmasi igin tedbirin konusu cihaza fiziksel
olarak elkonulmasi gerekli degildir. Yalnizca sistemin bulundugu yere gidilmesi ve
giris yapilmas: ile depolanan verilerin kopyalanmasi miimkiindiir. CMK’da

kopyalanan verilerin “kdgida yazdirilarak yapilan islemlerin tutanaga gecirilecegi ve

80 Degirmenci, s. 337; Calistr, a.g.e., s. 44.

681 Bkz. ERDOGAN Yavuz, “Tiitk Hukuk Sisteminde Bilgisayar Aramasi ve Bulunan Delillere
Elkonulmas1”, Editor: Fahrettin Ozdemirci / Zeynep Akdogan, Bilgi Sistemleri ve Bilisim Y&netimi,
Ankara, 2017, s. 177.

682 Degirmenci, a.g.e., s. 364; Oztiirk / Tezcan / Erdem / Erden Tiitiincii / Seyhan / Altinok Caliskan /
Alan / Sirma Gezer / Saygilar Kirit / Ozaydin / Tok / Giizel / Koker, a.g.e., s. 547.

683 Degirmenci, a.g.e., s. 309-312.
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tutanagin ilgililer tarafindan imzalanacag: diizenlenmistir.®** Ancak kopyalanan
verilerin kagida yazdirilmasi her zaman miimkiin degildir. Bunun 6niindeki engellerin
basinda sunucularda tutulan verilerdeki biiylikliiglin yani sira verilerin yaziya
dokildiikleri zaman anlamlarin1 kaybetmeleri ile birtakim verilerin igerik ve
bulundugu format itibariyle yazdirilmaya elverisli bulunmamasi gelmektedir.®®> Ayrica
¢iktist alinan verilerin ¢ikt1 hali degil, dijital ortamdaki asli delil niteligini haizdir. Zira

¢iktisi alinan ve kagida basilan verilerin tist bilgisini gérmek miimkiin degildir.

CMK m. 134 kapsaminda arama yapilirken elde edilebilecek deliller arasinda
elektronik postalar da yer almaktadir. Elektronik postalar ile uygulamada siklikla
karsilasilmaktadir. Ancak elektronik postalalar, bir baskasi tarafindan dahi ilgili
hesabin sifresi elde edilerek gonderilebilmeleri yahut taklitlerinin kolaylikla
tiretilebilmesi nedeniyle giivenilir bir delil olarak kabul edilmez. Elektronik postaya
ait gonderici bilgileri ve icerik degistirilebilir, IP adresi degistirilerek e-posta bagka bir
IP adresinden gonderiliyormus gibi gosterilebilir, e-posta hesabinin sifresi ele
gecirilerek gonderim saglanabilir veya bilgisayara disaridan bir erigsim saglanarak
gercek gonderici disinda bir kimse tarafindan e-posta gonderilebilir. Bu nedenle,
elektronik postalarin delil olarak kullanilmadan 6nce giivenilirliginin saglanmasi

gerekir, %8¢

E-posta gonderme islemindeki gibi, dijital diinyada kisiler bilisim sistemleri
araciligiyla varlik gostermekte ve faaliyetlerini gerceklestirmektedir. Kisilerin
kullandiklar1 bilisim sistemleri, adeta birer maske gibidir. Bu maskeyi kullanan kisinin
ne yaptigmin yani sira maskenin kim tarafindan kullanildigi da o6nemlidir. Bu
kapsamda bilisim sistemi {izerinde kisilerin biraktig1 dijital delil niteligindeki veriler

tespit edilse dahi, verinin kim tarafindan birakildiginin ayrica tespit edilmesi

684 CMK m. 134/5.

685 Buna 6rnek olarak bir video dosyas1 gosterilebilir. Saniyede 60 kare igeren 10 dakika uzunlugundaki
bir video dosyasinin tespit edildigi durumda, basit bir hesaplamayla video dosyasinin igerdigi her
karenin eksiksiz bir sekilde ¢ikti alinabilmesi i¢in 36.000 sayfa ¢ikt1 alinmasi gerekmektedir. Engeller
bununla da bitmemekte; alinan ¢iktilardaki kalite videonun dijital halinin kalitenin altinda kalabilmekte,
¢iktr alinan sayfalarin ise renkli degil siyah beyaz tercih edilebilmekte ve bu nedenle pek ¢ok detay
goriinmez hale gelebilmektedir. Ayrica videoda sesin mevcut oldugu durumda ise ses ancak dikte
edilmek suretiyle kagida aktarilabilecektir ki bu aktarim da hakimin delile dogrudan temas etme
ylikiimligi bakimindan yerinde degildir. Zira sesi hakim higbir zaman duymamaktadir. Burada
yapilmasi gereken dijital delilin ¢ikt1 alinarak degil dijital ortamda incelenmesidir.

686 Araalan, a.g.e., s. 204-212; Degirmenci, a.g.e., s. 394.
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gerekmektedir. Ceza muhakemesinde masumiyet karinesi kabul edilmistir.®®” Bu
kapsamda kisiden bilisim sistemini kullanmadigini, dijital delil niteligindeki verinin
kendi faaliyeti neticesinde sistemde kalmadigini ispat etmesi beklenemeyecektir.
Benzer bi¢cimde kisinin bilisim sisteminin sahibi olmasi kisiyi dogrudan fail

yapmayacaktir.

Dijital deliller, bir hususun yoklugunu ispat etmekte de kullanilabilir.®®® Tedbir
uygulandiktan sonra, elde edilmesi amaglanan deliller elde edebilecegi gibi herhangi
bir delil elde edilememis de olabilir. Yapilan arama islemi neticesinde isnada dair
herhangi bir delil elde edilemediginin adli bilisim uzmanlar1 tarafindan ortaya
konulmasi, stipheli lehine bir delil olarak degerlendirilebilir. Zira siiphelinin kullanmig
oldugu bilisim sisteminde yapilan arama neticesinde isnat edilen suga dair herhangi bir

delilin bulunamamasi siipheli lehine degerlendirilebilecek bir husus teskil edecektir.

Bilisim sistemlerinde arama tedbiri; bilisim sistemi olarak kabul edilen
bilgisayar, cep telefonu gibi mahremiyet beklentisi iceren cihazlar {iizerinde
uygulanmaktadir. Bu cihazlar {izerinden sucun aydinlatilmasi i¢in ihtiyag
duyulabilecek genis Olgekte verilerin yani sira, isnat edilen sug ile ilgisiz veriler ile
tictlincii bir kisiye ait olabilecek pek cok kisisel veriye de erisilmesi de s6z konusudur.
Tedbir kapsaminda yalnizca siiphelinin degil, slipheli olmayan bir {igiincii kisinin de
bilisim sistemlerinde arama yapilabilmektedir. Ugiincii kisilerin sahip oldugu bilisim
sistemleri bakimindan arama ve elkoyma tedbirine basvurulabilmesi i¢in siipheli
tarafindan sug islendigine yonelik somut delillerin varligini yeterli kabul etmek eksik
bir diizenlemedir. Zira bilisim sistemlerinde arama yapilan ve siipheli sifatina haiz
olmayan malik {i¢iincii kisinin kisilik haklarina da uygulanan koruma tedbiri ile agir
bir miidahalede bulunulmaktadir. Bu kapsamda tedbirin {i¢iincii kisiler bakimindan
uygulanmasi icin birtakim 6zel ve sliphelinin bilisim sistemlerinde yapilacak aramaya
nazaran daha agir kosullarin getirilmesi yerinde olacaktir. Madde metninde buna dair
bir diizenlemeye yer verilmelidir. Bu diizenlemenin, “bilisim sisteminin maliki ti¢iincii

kisi bakimindan sorusturulan su¢un islendigine” veya “tedbir vasitasiyla elde edilmesi

687 MEMIS KARTAL Pinar, “Masumiyet Karinesi Perspektifiyle “Kelepge””, Bahgeschir Universitesi
Hukuk Fakiiltesi Dergisi, C. 15, S. 193-194, 2020, s. 1128.
%88 Garfinkel, a.g.e., s. 371.
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amaglanan dijital delillerin iiciincii kisi malikin bilisim sisteminde bulunabilecegine

isaret eden delillerin varligr” seklinde diizenlenmesi yerinde olacaktir.%®

Stipheliyle beraber verilerine erisilen {igiincli kisilerin kisilik haklariin
korunmasi i¢in; kovusturmaya yer olmadig karar1 verilerek kovusturma evresine hig
gecilmedigi yahut kamu davasinin agildig1 ancak beraat karari kesinlestigi takdirde
tedbirin uygulanmasi sonucunda elde edilen verilerle ne yapilmasi gerektigine iliskin
acik bir diizenlemeye madde metninde yer verilmelidir. Zira bu kimselerin kisilik
haklar1 dikkate alindiginda, kovusturmaya yer olmadigi karar1 veya beraat kararinin
alinmasinin ve bu kararlarin kesinlesmesinin ardindan bu verilerin; dava ve sorusturma
dosyalarin1 da kapsar sekilde kaydedildikleri tiim yerlerden silinmesi ve yok edilmesi

gerekmektedir.*”°

2. Elkoyma

Stipheli tarafindan kullanilan cihazin sifrelenmesi nedeniyle cihazda bulunan
verilere kolaylikla erisilemeyebilir. Zira pek ¢ok kimse, kullandig1 cihazlar bir sifre
yardimiyla kilitlemekte ve {cilincii kisiler bakimindan erisimi simirlamay1
amaclamaktadir. Cihaza girilerek verilere ulasilabilmesi i¢in bir sifre gerekmesi ancak
sifre ¢coziilemedigi icin sisteme girilememesi, sistemde gizli bilgiler tespit edilmesi
ancak bu bilgilere erigilememesi veya islemin uzun siirecek olmasi hallerinde
yapilmas1 gerekenler kanun koyucu tarafindan CMK m. 134/2%!"de diizenlenmistir.
Bu hallerde cihazlara elkonulabilmesi miimkiindiir. Ancak cihazin sifreye ragmen
yedegi alinabiliyorsa, elkoyma tedbirine basvurulmamasi gerekir. Bu kapsamda
elkoyma, dijital delillerin bozulmaksizin elde edilebilmesi i¢in getirilmis son ¢are bir

imkandir.

Koruma tedbirlerinin yapis1 geregi kanun koyucu tarafindan madde metninde

yer verilen elkonulabilir ifadesi ile bilgisayara elkonulmasi yoniinde bir zorunluluk

%89 Centel / Zafer, a.g.e., s. 493.
690 Centel / Zafer, a.g.e., s. 493.
1 “Bilgisayar, bilgisayar programlar: ve bilgisayar kiitiiklerine sifrenin ¢oziilememesinden dolay:
girilememesi veya gizlenmis bilgilere ulasilamamast ya da islemin uzun sitirecek olmast halinde
coziimiin yapilabilmesi ve gerekli kopyalarin alinabilmesi i¢in, bu ara¢ ve gereglere elkonulabilir.
Sifrenin ¢oziimiiniin yapilmast ve gerekli kopyalarin alinmasit halinde, elkonulan cihazlar gecikme

>

olmaksizin iade edilir.’
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olmadig1 belirtilmistir. Ancak delillerin tiimiinii toplamakla ylikiimli Cumhuriyet
saveisinin  takdir yetkisi kullanarak varligina inanarak yola c¢iktigi bir delili
toplamaktan vazge¢mesi yerinde kabul edilemeyeceginden her ne kadar kanun koyucu
tarafindan elkonabilir dense de savci bilisim sistemine elkoymak ve sistemi inceletmek

durumundadir.

Cumbhuriyet savcisi lehte ve aleyhteki tiim delilleri topladiktan sonra kamu
davasii agabilir. Ancak burada kanun koyucu tarafindan yer verilen elkonulabilir
ifadesinin savciya yiiklenen delillerin tamaminin toplanmasi yiikiimliigii bakimindan
da bir ¢eliski olusturdugu ve savciya delil toplama hususunda bir takdir yetkisi veriyor
gibi goriindiigli diisiiniilebilir. Bu durumda savcinin delillerin tamamini topladiktan
sonra kamu davas1 agmasi yiikiimliigli ile delil ihtiva ettigine inandig1 bir cihazdan
elkoyma tedbirine basvurmamak suretiyle delil elde etmekten vazgegmesi ihtimali
kars1 karstya gelmektedir. Dolayisiyla eger saver arama koruma tedbirine
basvurduktan sonra, 6rnegin cihaz sifreli diyerek elkoyma tedbirine basvurmadigi
takdirde varligina inandig1 bir delili toplamaktan vazgeg¢mis sayilacaktir. Gereken tiim
sartlar saglandiktan, uygulama harekete gegildikten ve bilisim sistemi fiziken elde
edildikten sonra sifrelemeden dolayr sisteme girilemedigi yahut madde metninde
sayilan diger hallerin varligi halinde elkoyma ihtiyari degil, mecburi sekilde

uygulanmalidir.

Cumbhuriyet savcist tarafindan elkoyma koruma tedbiri uygulanan cihazlarin
sifrelerinin ¢6ziilmesi ve gerekli kopyalarin alinmasinin ardindan cihazlar yine ayni
fikra uyarinca iade edilmek zorundadir. Zira elkoyma koruma tedbirinin 6zel bir
goriiniimii olan bilisim sistemlerine elkoyma koruma tedbiri de tedbir niteliginden
dolay1 gegicidir. Madde metninde sayilan nedenlerle elkonulan bir bilisim sisteminin
ne kadar siirede iade edilmesi gerektigine iliskin acik bir diizenleme yer almamaktadir.
Bu kapsamda madde metninden sifrenin kirilmasina kadar elkoymanin
uygulanabilecegi anlasilmaktadir. Ancak sifrenin kirilamayacaginin anlasildigi
durumlarda geri verme zorunlulugu olacagindan siiresiz uygulamalar kabul
edilemeyecektir. Ayrica veriler her zaman cihaz ilizerinde yer alan bir depolama
biriminde tutulmamaktadir. Verilerin bulutta veya merkezi bir sunucuda tutuldugu
hallerde bilisim sistemine elkonulmasi verinin elde edilmesi agisindan fayda

saglamayacaktir.
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Bilisim sistemlerinde elkoyma i¢cin CMK m. 134’°e gore bir karar alinmis olmasi
gerekmektedir.®? Giiniimiizde gerek is hayatinin gerekse sosyal hayatin merkezinde
yer alan bilisim sistemlerine elkonmasi ciddi sorunlara neden olmaktadir. Ornegin
sirket bilgisayarlari {izerinde bilisim sistemlerinde arama ve elkoyma koruma tedbiri
uygulandigi takdirde bu isletme bir nevi i ve islemlerine devam edemeyecek duruma
getirilmektedir. Bu kapsamda elkoyma tedbirinin yol actig1 bir diger 6énemli sonug,
ticari ve bilimsel sirlar ile miilkiyet hakki gibi farkli ve degerli hukuki menfaatlere
midahale edilmesidir. Bu nedenle kanun koyucu bilisim sistemleri bakimindan
elkoyma tedbirini 6zel olarak diizenlemis, yaratabilecegi agir sonuglar1 dikkate alarak
ilave kosullara tabi tutmustur.®>® Giiniimiizde otomobillerin dahi icerdikleri bilgisayar
sayesinde bir bilisim sistemi haline gelmesiyle, tedbirin elkoyma bakimindan agik bir

stire belirtilmek suretiyle sinirlandirilmast gerekmektedir.

Elkoyma bakimindan deginilmesi gereken bir diger mesele ise cihazin
sifresinin ¢oziilemedigi durumlarda akibetinin ne olacagidir. CMK m. 134’te yer alan
tedbirinin hizli bir sekilde uygulanmasi ve sonra erdirilmesinin gerekmesine karsin
belirli bir azami silire diizenlenmemistir. Madde metni incelendiginde, cihazin
iadesinin yalnizca sifrenin ¢oziilmesi ve gerekli kopyalarin alinmasi sartiyla
gerceklestirilebileceginin diizenlendigi goriilmektedir.®* Aksi yorum yapildiginda
sifrenin ¢Ozlimiiniin yapilamamas1 ve gerekli kopyalarin alinamamasi halinde,
elkonulan cihazlar iade edilmez gibi bir mana c¢ikmaktadir. Hiilkmiin bu sekilde
uygulanmasi, hi¢ kimse kendi aleyhinde delil vermeye zorlanamaz ilkesine aykirilik
teskil etmektedir. “Sifrenin ¢oziimiiniin yapilmasi ve gerekli kopyalarin alinmasi”
tamamlanana kadar, belirsiz bir siire bilisim sistemi iade edilmeyerek siipheli sifresini
vermeye zorlanmamalidir. Elkoyma igin bir silire ongoriilmeli, bu siire igerisinde

islemler tamamlanmali; aksi takdirde bilisim sistemi iade edilmelidir.

CMK m. 134/3 uyarinca elkoyma islemi yapilmasi gerektigi takdirde

sistemdeki tiim veriler yedeklenecektir. Ancak bu yedekleme islemi tek basina yeterli

2 Ozbek / Dogan / Bacaksiz, Ceza..., s. 373.

93 Centel / Zafer, a.g.e., s. 490.

094 CMK m. 134/2: “Sifrenin ¢oziimiiniin yapiimasi ve gerekli kopyalarin alinmast halinde, elkonulan
cihazlar gecikme olmaksizin iade edilir.”’
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degildir. Ayrica CMK m. 134/4 uyarinca, elde edilen bu yedegin bir kopyasinin siipheli
veya miidafiine teslim edilmesi gerekir. Kopyanin siipheli veya miidafiine teslimine
dair diizenleme, madde metninin ilk halinde mevcut degildir. Kopyanin teslimi 6 Mart
2014 tarihli ve 28933 (Miikerrer) sayili Resmi Gazete’de yayimlanan 6526 sayili
Terorle Miicadele Kanunu ve Ceza Muhakemesi Kanunu ile Bazi Kanunlarda
Degisiklik Yapilmasina Dair Kanun m. 11 ile getirilen bir zorunluluktur. Bu kapsamda

degisiklik maddesi gerek¢esinde®®

elde edilen kopya iizerinde daha sonra
gergeklestirilecek  orijinallik  denetiminin  yapilabilmesinin  amacglandigr ifade
edilmistir. Bu kapsamda tedbir, esasinda veri elde edilmesine yonelik olarak
uygulanmaktadir. Bu ama¢ dogrultusunda verilerin imaj1 alindig1 takdirde bilisim
sisteminin donanim unsurlarina elkonulmasi gerekmeyecektir. Imaj dosyalar1 elde
edildikten sonra verilere elkonmasi, tedbirin amacina hizmet eder nitelikte degildir.
Ancak uygulamada teknik imkanlarin yetersizligi nedeniyle verilerin imajinin

almasinda eksiklikler yasanmaktadir.5%¢

Bilisim sistemindeki veriler kopyalanabildigi takdirde, elkoyma islemi
uygulanamaz. Adli bilisim incelemeleri de orijinal verilerin degil kopyalarin iizerinde
gerceklestirilir.*”” Tedbir uygulanirken bilisim sisteminde yer alan verilerin bir biitiin
halinde ele alinip tamaminin kopyalanarak incelenmesi, 6zel hayatin gizliligini ihlal
edecektir®®. Zira ATHM tarafindan kendisi eski bir bagbakan olan saniga isnat edilen
sucla 1ilgisi degerlendirilmeksizin sanigin bilgisayarinda yer alan tiim verilerin
incelenmesi ve bu verilerin bir kisminin da kamuya agik gergeklestirilen durusmada

tartigilmast 6zel hayata saygi hakkinin ihlali seklinde degerlendirilmistir.*® Bagka bir

695« bilgisayar veya bilgisayar kiitiiklerine elkoyma islemi sirasinda, sistemdeki biitiin verilerin

yedeklemesi yapiimaktadir. Mevcut diizenlemeye gére istemesi halinde bunlardan bir kopya ¢ikarilarak
stipheliye veya vekiline verilmektedir. Degisiklikle, bu uygulamanin istege baghliktan ¢ikarilip zorunlu
hale getirilmesi éngoriilmektedir. Diizenlemeyle, yedeklemesi yapilan sistemdeki verilerde degisiklik
yapudigr iddiasimin giindeme gelmesi durumunda gsiipheli veya vekiline verilen yedek ile ekleme
yapuldigi iddia edilen kopya arasinda karsilastirma yapilabilmesi imkant saglanmaktadwr.” RG.
06.03.2014- 28933 (Miikerrer).

69 <« mahallinde imaj alindiktan sonra orijinal medyanin siipheliye birakilmas: gerekmekte ise de bu
sart sorusturma yapan kolluk personelinin teknik yetersizligi, ekipman yoklugu, ortamin incelemeye
elverisli olmamast gibi nedenlerle yerine getirilememektedir.” Yargitay 16. CD., E. 2015/4672, K.
2016/2330, K.T. 21.04.2016, Lexpera.

7 Ates Benek, a.g.e., s. 404.

8 Centel / Zafer, a.g.e., s. 492.

69 ATHM, Craxi/italya, B. No: 25337/94, K.T. 07.12.2000, HUDOC.
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kararda ise ATHM bilgisayardaki verilerin tamaminin incelenmesinin mesru bir amaca

hizmet etmedigini ifade etmistir.”*

E. Tedbire Kararina itiraz

Sulh ceza hakiminin aldig: tedbir kararlarina kars: itiraz yolu agiktir.”! Ancak
bu itirazin yapilabilmesi i¢in siiphelinin koruma tedbirlerine dair karardan haberdar
olmas1 gerekir. Kural olarak ilgili kisi eger durusmada hazir bulunmuyorsa koruma
tedbirlerine dair verilen kararlar kendisine teblig edilmez’%. Bununla birlikte, tedbire
yalnizca sorusturma evresinde bagvurulabilecek ve kisinin tedbirden haberi
olmayacaktir. Tedbir uygulandiktan sonra kisi karar1 6grenecek ve tedbiri 6grendigi

andan itibaren itiraz siiresi islemeye baslayacaktir.”%

F. Tedbirin Hukuka Aykir1 Olarak Uygulanmasi

Bilisim sisteminde arama ve elkoyma koruma tedbirinin hukuka aykiri sekilde
uygulanmas1 s6z konusu olabilir. Hukuka aykir1 arama yalnizca arama karar
olmaksizin icra edilen arama neticesinde meydana gelmez. Tamamen usuliine uygun
sekilde tesis edilmis bir arama kararinin uygulanmasina iliskin de hukuka aykirilik
giindeme gelebilir.”** Hukuka uygun bir arama koruma tedbirinden bahsedilebilmesi
i¢in, tedbire basvurulurken aranacak sartlarin yani sira uygulanirken de pozitif hukuk
kurallarina ve evrensel hukuk ilkelerine uygun hareket edilmelidir.”% Tedbirin hangi
sartlarin varligi halinde ne sekilde uygulanacagina dair mevcut diizenlemelere
uyulmasi1 gerekmektedir. Aksi takdirde elde edilen delil, hukuka aykir1 delil

niteligindedir.”% Bu kural ve ilkelere aykir1 gergeklestirilen bilisim sisteminde arama

700 ATHM, Robathin/Avusturya, B. No: 30457/06, K.T. 03.07.2012, §52, HUDOC.

1 Sorugturma evresinde sulh ceza hakimince verilen tedbir karara CMK m. 267 hiikmii uyarica
itiraz edilebilir.

702 CMK m. 35/2 uyarinca koruma tedbirlerine iligkin verilen kararlar haricindeki kararlar, kanun yoluna
basvurabilecek hazir bulunmayan ilgilisine teblig olunur.

703 Centel / Zafer, a.g.e., s. 492; Ozbek / Dogan / Bacaksiz, Ceza..., s. 378.

04 “Aramanin hukuka aykirt olmasi, arama karar veya emrinin ya da aramanin icrasimn hukuka aykir
olmast anlamina gelmektedir.” Yargitay CGK., E. 2023/378, K. 2024/64, K.T. 14.2.2024, Lexpera.

05 “By itibarla aramamin hukuka uygun olup olmadigi arama tedbivine basvurulma sartlari ve
uygulanmasiyla ilgili gerek pozitif hukuk kurallari gerekse evrensel hukuk kaideleri goz oniinde
bulundurularak biitiinciil bir bakis agistyla belirlenmelidir.” Yargitay CGK., E. 2023/378, K. 2024/64,
K.T. 14.02.2024, Lexpera.

706 Koper, a.g.e., s. 200.
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ve elkoyma hukuka aykiri bir arama islemi olacaktir. Hukuka aykiri bir arama
isleminden soz edildigi takdirde ise bunun gerek ceza muhakemesi gerekse tazminat
hukuku bakimindan birtakim sonuglar1 olacaktir. Hukuka aykir1 icra edilen arama
isleminin ceza muhakemesi bakimindan sonucu, arama neticesinde ortaya konulan

delillerin hukuka aykir1 delil olarak hitkme esas alinamamasidir.”"’

CMK m. 134’ uygulama sartlar1 arasinda baska suretle delil elde
edilemeyecek olmasi sayilmistir. Eger savcilik tarafindan CMK m. 134°te diizenlenen
tedbire bagvurulduktan sonra bagka suretle delil elde edilme girisiminde bulunulursa;
gercekte baska suretle delil elde etme imkani1 bulundugu, ancak Cumhuriyet savcisi
tarafindan bu imkan kullanilmak yerine CMK m. 134’e bagvuruldugu sonucu
cikarilabilir. Tedbire bagvurulmasi i¢in aranan sartlarinin yerine getirilmediginin
savciligin baska suretle delil elde etme arayisi ile adeta kabul edildigi ve CMK m.
134’1in uygulanmasiyla elde edilen delillerin ise hukuka aykir1 sekilde elde edildigi
ileri siiriilebilir. CMK m. 134’te yer verilen koruma tedbiri uygulandiktan sonra; yeni
herhangi bir delilin dosya kapsaminda girmedigi durumda, baska suretle delil elde
edilemeyeceginden; sorusturmanin sonlandirilmasit ve kamu davasi a¢ip agmama

noktasinda bir karar verilmesi gerekmektedir.

Bagka suretle delil elde edilemeyecegi ortaya konulduktan sonra
basvurulabilen bilisim sisteminde arama ve elkoyma koruma tedbiri uygulandiktan ve
incelenmek istenen bilisim sistemleri incelendikten sonra; savcilik tarafindan kamu
davasi agma veya agmama noktasinda karar verilmeksizin uzun siireler beklenmesi,
saveiligin gorevi ihmal ettigi ve toplayabilecegi tiim delilleri toplamasina ragmen
davay1 agmakta geciktigi seklinde degerlendirilebilir. Bu kapsamda TCK m. 257°de

diizenlenen gorevi kotiiye kullanma sugu giindeme gelebilecektir.

CMK m. 134 uyarinca bilisim sistemlerinde yapilacak arama, usuli glivenceler
saglandig ve sartlara uyularak uygulandig: takdirde TCK m. 243'te diizenlenen bilisim

sistemine girme, kalma sugu bakimindan bir hukuka uygunluk nedenidir.”®® Hukuka

7 “Hukuka aykir1 olarak yapilan aramanin hem ceza muhakemesi hukuku, hem maddi ceza hukuku,
hem de tazminat hukuku bakuimindan birtakim miieyyideleri ortaya ¢ikabilecektir. Aramanin hukuka
aykirt olmasmin ceza muhakemesi acisindan sonucu arama sonucunda elde edilen delillerin hiikme esas
alinamamasidir.” Yargitay CGK., E.2023/378, K. 2024/64, K.T. 14.02.2024, Lexpera.

708 Centel / Zafer, a.g.e., s. 493.
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aykir1 bir sekilde arama koruma tedbirinin uygulanmasi ise sug olusturmaktadir.”®

TCK m. 120’de haksiz aramanin yaptirim ii¢ aydan bir yila kadar hapis cezasi1 olarak
diizenlenmistir. Diizenlenen yaptirim bilisim sistemlerinde arama i¢in degil, genel
arama tedbiri i¢in diizenlenmistir. Bir kamu gorevlisi tarafindan kisinin iizeri veya
esyalar1 hukuka aykir1 sekilde arandigi takdirde ilgili yaptirnm uygulanabilecektir.
Bilgisayarda arama koruma tedbiri, arama koruma tedbirinin 6zel bir goriiniimii
oldugundan ve TCK m. 120°de esyalarin aranmasindan séz edildiginden; kisinin
esyalar1 olan mobil telefon veya bilgisayar gibi bilisim sistemlerinde yapilacak
aramalarin da bu kapsama girmesi gerekmektedir. Konut ve c¢atili igyerine
gercgeklestirilen hukuka aykirt aramalar ise TCK m. 120 kapsaminda degil, m. 116 ve

m. 119/1-e kapsamindadar. 71°

CMK m. 141/1 uyarinca, amag bakimindan orantisiz ve 0l¢iisiiz sekilde yapilan
aramadan etkilenen kisilerin maddi ve manevi zararlarinin devlet tarafindan tazmin
edilmesi Ongoriilmektedir. Bu kapsamda hukuka aykir1 sekilde icra edilen arama
isleminin bir diger sonucu, devletin ve isleme karar veren makam ile uygulayan kamu

711

gorevlilerinin tazminat sorumlulugunun ortaya ¢ikmasidir. Ancak tazminat

sorumlulugu oncelikle devletin olacaktir.

II. Telekomiinikasyon Yoluyla Yapilan Iletisimin Denetlenmesi (CMK m.135)

[letisim; "bilgi, diigiince ve tutumlarin ortak semboller sistemi aracihig ile kisiler
veya gruplar arasinda degis tokus edildigi bir siire¢” olarak tanimlanabilir.”!? Insanlar
tarih boyunca bagka kimselerle baglanti kurmaya ihtiya¢ duymuslar, bu ihtiyaglarini
ise ¢esitli sekillerde karsilamislardir. Bu ihtiyag, sonraki kusaklara tecriibelerini
aktarma ve uzak mesafedeki kisiler ile haberlesme ihtiyaci olarak da kendini

gostermistir. Bu ihtiyaca yonelik olarak kullanilan araglar arasinda magara duvar

79 “Hukuka aykirt aramanin maddi ceza hukuku bakimindan yaptirimi ise eylemin sug teskil etmesidir.”
Yargitay CGK., E. 2023/378, K. 2024/64, K.T. 14.02.2024, Lexpera.

10 “Konut ve is yerleri bakimindan hukuka aykiri aramalar ise TCK'min 116 ve 119/1-e maddeleri
kapsaminda degerlendirilecektir.” Yargitay CGK., E. 2023/378, K. 2024/64, K.T. 14.02.2024, Lexpera.
" “Nihayet, aramadaki hukuka aykiriliklar gerek Devletin, gerekse arama kararimi veren veya
uygulayan kamu gorevlilerinin tazminat sorumlulugunu giindeme getirebilecektir. Bu kapsamda
CMK'nin 141/1. maddesinde aramanin amaciyla orantili olmayacak bigimde 6l¢iisiiz gerceklestirilmesi
durumunda kigilerin maddi ve manevi her tiirlii zararlarini Devletten isteyebilecekleri ongéoriilmiistiir.”
Yargitay CGK., E. 2023/378, K. 2024/64, K.T. 14.02.2024, Lexpera.

712 ICEL Kaythan, Kitle iletisim Hukuku, 15. Bas1, Beta, Istanbul, 2023, s. 44.
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resimleri, duman, hayvan boynuzlari, mektup ve posta giivercinleri sayilabilir. Duvar
resimleri ile gelecek nesillere bilgi ve tecriibe aktarimi, duman ve hayvan
boynuzlarindan yapilan araglar ile uzak mesafelerdeki kisilerle haberlesme
saglanmaya calisilmistir. Ancak insanlik her zaman yeni iletisim araglar1 arayisi
icerisinde olmustur.”'® Tletisim yontemlerinde 19. yiizyilda 6nemli gelismeler
yasanmustir. Bu kapsamda telgraf ve telefon gibi elektronik iletisim yontemleri ortaya
cikmis, sonraki yiizyilda ortaya ¢ikan internet ise yeni bir iletisim yOntemi olarak
yayginlasmustir.”'* Teknoloji insan yasamii kolaylastirmakla kalmamis insanlarmn
birbirleriyle hi¢ olmadigi kadar stk ve zamana bagli kalmaksizin iletisime

gecebilmelerine de imkan tanmmistir.”!

Bilisim sistemleri icerisinde sabit bulunan dijital veriler arasindan delil
niteligindeki verilerin elde edilmesi i¢in bilisim sisteminde arama ve elkoyma
tedbirine basvurulmasi gerekir. Hareket halindeki dijital verilerin elde edilmesi ise
telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi tedbiri vasitasiyla
saglanmaktadir. Tedbirin uygulanmasi ile bilisim sistemleri arasinda akis halinde olan
dijital verilerin elde edilebilmesi miimkiindiir. Bu kapsamda elde edilen deliller dijital
delil olarak kabul edilebilir.”'® Zira elde edilen delil, dijital nitelikteki veridir. Bu

cergevede CMK m. 135°te diizenlenen dijital delil elde etme yontemleri incelenecektir.

Ceza Muhakemesi Kanunu’nun doérdiincii kismi koruma tedbirlerine, m. 135
ila 138’1 kapsayan besinci boliim ise "telekomiinikasyon yoluyla yapilan iletisimin
denetlenmesi" koruma tedbirine ayrilmistir. Burada diizenlenen tedbir halihazirda
islenmis veya islenmekte olan bir suga iliskin sorusturma ve kovusturmayla sinirh
sekilde adli amagli iletisimin denetlenmesidir.”!” Iletisimin denetlenmesi bakimindan
iletisimin varlig1 aranmakta, bu yoniiyle tedbir bilisim sistemlerinde arama ve elkoyma
tedbirinden ayrilmaktadir. Zira herhangi bir iletisimde kullanilmayan bilisim sistemi

iizerinde, CMK m. 134’te diizenlenen tedbir uygulanabilecektir.”'®

713 SULLU Ziibeyde, “Sozlii Kiiltiirden Dijital Kiiltiire Iletisim ve Iletisim Araglarinin Tarihsel
Kokenleri”, Kastamonu Iletisim Arastirmalar1 Dergisi, S. 1, 2018, s. 121-122.

14 Siilli, a.g.e., s. 128.

715 BIRTEK Fatih, Haberlesmenin Gizliligini Thlal Suglar1, Segkin, Ankara 2013, s. 21.

16 Degirmenci, s. 382-383.

"7 Centel / Zafer, s. 501; Oztiirk / Kazanc1 / Giileg, s. 290; SEN Ersan, Tiirk Hukuku'nda Telefon
Dinleme — Gizli Sorusturmaci — X Muhbir Sorular ve Cevaplarla, 6. Baski, Se¢kin, Ankara, 2013, s. 81.
718 Ozbek, Dogan, Bacaksiz, Ceza..., s. 371.
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Kanun koyucu tarafindan gerek tedbirin diizenlendigi bolimiin basliginda
gerekse madde basliklar1 ve igeriklerinde iletisim i¢in kullanilacak araglar numerus
clausus™ sekilde say1lmamis, bunun yerine genel bir ifade tercih edilmistir. Bu genel
ifade “telekomiinikasyon yoluyla yapilan iletisim" seklinde karsimiza ¢ikmaktadir.
Kanun koyucu tarafindan genel bir ifade tercih edilmis olmasinin sebebi, daha sonra
ortaya ¢ikabilecek uygun nitelikteki iletisim araglarinin da tedbir kapsamina alinmak
istenmesidir.”?* Teknolojik ilerlemedeki hiz g6z dniine alindiginda; iletisim araclarmin
isimlerinin yapilan diizenlemede tek tek sayllmamasinin yerinde bir tercih oldugu
sdylenebilir.”?! AIHM iletisim kavramini dar yorumlayarak belirli bir iletisim araci
seklinde ele almakta, ancak tedbirin uygulanabilecegi iletisim araglarini ilgili tilkenin
takdirine birakmaktadir.”??> Bu kapsamda denetlenmesine karar verilebilecek iletisim
araclarinin madde metninde belirtilmemesi, tedbirin belirsiz birakildigi seklinde

elestirilebilir.

Telekomiinikasyona dair tantma Danistay 10. Dairesi tarafindan iptal edilen
Ceza Muhakemesi Kanununda Ongoriilen Telekomiinikasyon Yoluyla Yapilan
[letisimin Denetlenmesi, Gizli Sorusturmaci ve Teknik Araglarla Izleme Tedbirlerinin
Uygulanmasina Iliskin Yonetmelik m. 4/1-j’de’*? (iptal edilen iletisimin Denetlenmesi
Yénetmeligi) yer verilmistir.”** Bu kapsamda telekomiinikasyon cesitli isaretler,

semboller, sesler, goriintiiler ve elektriksel sinyallere doniistiiriilebilen her tiirlii verinin

"9 “simirl sayida” manasina gelir. Bkz. https:/sozluk.adalet.gov.tr/numerus%20clausus (Erisim Tarihi:
03.01.2024)

720 TIRTIR Mustafa, “Telekomiinikasyon Yoluyla Iletisimin Denetlenmesi”, Galatasaray Universitesi
Hukuk Fakiiltesi Dergisi, C. 9, S. 1-1, 2010, s. 1554-1555.

21 KAYMAZ Seydi, Ceza Muhakemesinde Telekomiinikasyon Yoluyla Yapilan Iletisim Denetlenmesi,
Seckin, Ankara, 2009, s. 134.

722 Oztiirk / Kazanci / Giileg, a.g.e., s. 284.

723 14.02.2007 tarihli ve 26434 sayili Resmi Gazete’de yaymmlanan Yonetmelik, Danistay 10.
Dairesi’nin E.2012/1001, K.2017/1361 K.T.09/03/2017 sayili karar1 ile iptal edilmis, daha sonra
Danistay Idari Dava Daireleri Kurulu’nun E.2017/2123, K.2019/2471, K.T.20/5/2019 sayih karar1 ile
bu iptal karar1 onanmustir.

724 OZTURK Bahri / KAZANCI Behiye Eker / GULEC Sesim Soyer, Ceza Muhakemesi Hukukunda
Koruma Tedbirleri, 5. Baski, Seckin, Ankara, 2022, s. 281. Benzer sekilde baska bir tanim
Telekomiinikasyon ~ Yoluyla Yapilan Iletisimin  Tespiti, Dinlenmesi, Sinyal Bilgilerinin
Degerlendirilmesi ve Kayda Almmasina Dair Usul ve Esaslar ile Telekomiinikasyon Iletisim
Baskanliginin Kurulus, Gorev ve Yetkileri Hakkinda Yonetmelik m. 3/1-r’de “Her tiirlii isaret, sembol,
ses ve goriintiiniin ve elektrik sinyallerine doniistiiriilebilen her tiirlii verinin kablo, telsiz, optik, elektrik,
manyetik, elektromanyetik, elektrokimyasal, elektromekanik ve diger iletim sistemleri vasitasiyla
iletilmesi, gonderilmesi ve alinmasmni” seklinde yapilmustir.
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elektronik ve sair yollarla aktarilmas, iletilmesi ve alinmas: siirecini ifade eder.’?®
Klasik posta digindaki her tiirli iletisim; elektronik posta, WhatsApp gortismeleri,

Discord’?®

sohbetleri gibi internet vasitasiyla gerceklestirilecek iletisim tedbirin
kapsam igerisinde kalmaktadir.”?’ Kanun koyucunun genel bir ifade genel bir ifade
tercih edilmesi sayesinde tedbir, modern iletisim araglari ile gerceklesen iletisimi de

kapsar niteliktedir.

Her ne kadar boliimiin bagliginda telekomiinikasyon yoluyla yapilan iletisimin
denetlenmesi ifadesi kullanilsa da bu boliimiin kisilerin bir vasita kullanarak
gerceklestirdikleri haberlesmelerin  kigilerden habersiz sekilde dinlenmesi ve

728 Jletisimin denetlenmesi

kaydedilmesi seklinde anlagilmas1 gerekmektedir.
kapsaminda gergeklestirilecek miidahaleler kisinin bilisim sistemine girmek suretiyle
gerceklestirilemez. Bilisim sistemine uzaktan baglanmak suretiyle iletisimin
denetlenmesi, sistemde saklanan igerige de erisildigi i¢in Tiirk hukuk sisteminde yer
verilmeyen uzaktan arama kapsamindadir.”® Bu gercevede cep telefonuna uzaktan
baglanmak ve dahili depolama birimine erismek suretiyle depolanan mesaj
igeriklerinin elde edilmesi de CMK m. 135 kapsaminda iletisimin denetlenmesi
kapsaminda degerlendirilemeyecektir. Iletisimin denetlenmesi tedbiri; bilisim
sisteminde arama tedbirinin aksine bilisim sistemin fiziksel temas gerektirmemektedir.
Ancak iletisimin denetlenmesi tedbiri i¢in bilisim sistemlerinin fiziken elde edilmesine

ihtiya¢ duyulmamaktadir.”*°

“Iletisimin tespiti, dinlenmesi ve kayda alinmasi” bashigiyla diizenlenen m.
135’te iletisimin hangi sekillerde denetlenebilecegi diizenlenmistir. Ancak maddenin
bashigi, igerikte yer alan yollarin tamamini kapsamamaktadir.”*! Madde metni

incelendiginde tedbirin; birinci fikra uyarinca "iletisimin dinlenmesi", "kayda

725 Kaymaz, a.g.e., s. 134; Oztiirk / Kazanc1/ Giileg, a.g.e., s. 281; SAHIN Cumbhur, “Telekominikasyon
Yoluyla iletisimin Denetlenmesi Yargitay Kararlar1 Cergevesinde Bir Degerlendirme”, Ankara Haci
Bayram Veli Universitesi Hukuk Fakiiltesi Dergisi, C. 11, S. 1, 2007, s. 1098.

726 Discord platformu hakkinda detayl bilgi igin bkz. OZCAN Zeynep / SAVAS Sezgin, “Sanal Topluluk
Platformu Olarak Discord”, NOSYON: Uluslararas: Toplum ve Kiiltiir Caligmalar1 Dergisi, S. 7, 2021.
727 Oztiirk / Kazanc1 / Soyer Giileg, a.g.e., s. 282.

728 Centel / Zafer, a.g.e., s. 502; Oztiirk / Tezcan / Erdem / Alan / Sirma Gezer / Saygilar/ Ozaydin /
Erden Tiitiincii / Tok, a.g.e., s. 544.

2 Degirmenci, a.g.e., s. 384.

730 Ozbek, Dogan, Bacaksiz, Ceza..., s. 370.

31 OZEN Mustafa, Ogreti ve Uygulama Isiginda Ceza Muhakemesi Hukuku, Adalet, Ankara, 2017, s.
620; Centel / Zafer, a.g.e., s. 501; Kaymaz, a.g.e., s. 109.
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alinmasi" ve "sinyal bilgilerinin degerlendirilmesi", besinci fikra uyarinca "mobil
telefonun yerinin tespiti" ve altinci fikra uyarinca ise "iletisimin tespiti" seklinde
uygulanabilecegi hiilkme baglanmistir. Aym1 madde igerisinde farkli fikralarda
diizenlenen bu tedbirlerin temel hak ve Ozgiirliikklere miidahaleleri de farklilik arz
etmektedir. Bu nedenle 6zellikle iletisimin igerigine dair bilgi edinilmesi imkani
taniyan iletisimin dinlenmesi ve kayda alinmasi tedbirlerinin miistakil sekilde
diizenlenmesi ve sartlarinin bu durum goézetilerek ayrica belirlenmesi daha yerinde bir
tercih olurdu.”??> Ogretide iletisimin denetlenmesinin koruma tedbirleri arasinda
diizenlenmesine ragmen esas itibariyle delil elde etmeye yonelik bir arastirma
yontemi’* seklinde nitelendirilebilecegi, ancak temel hak ve dzgiirliiklere miidahalesi
nedeniyle koruma tedbirlerine 6zgii anayasal ve yasal giivencelere tabi kilinmasinin

yerinde bir tercih oldugu ifade edilmistir.”3*

A. lletisimin Dinlenmesi, Iletisimin Kayda Ahnmas1 veya Sinyal

Bilgilerinin Degerlendirilmesi

Anayasa m. 20’de 6zel hayata saygi hakki, m. 22’de haberlesme hiirriyeti ile
haberlesmenin gizliligi koruma altina alinmistir. CMK m. 135°te ise delil elde etmek
amaciyla bu haklarin kisitlanabilecegi Ongdriilmiistiir.”* letisimin dinlenmesi,
kaydedilmesi ile sinyal bilgilerinin degerlendirilmesi tedbirleri haberlesmenin
gizliligine ve 6zel hayata saygi hakkina miidahale teskil eder.”*® Zira burada

haberlesme saglanir ancak haberlesmenin gizliligi miidahaleden etkilenir. Haberlesme

732 Oztiirk / Kazanc1 / Giileg, a.g.e., s. 292; Kaymaz, a.g.e., s. 500.

33 “[letisimin dinlenmesi koruma tedbirine basvurulmasindaki asil amac¢, maddi delillere ulasmada
telefon konugsmalarindan bir arag olarak yararlanmaktir. Konugsmalardan hareket edilerek, varsa maddi
deliller elde edilmelidir.” Yargitay CGK., E. 2013/468, K. 2014/268, K.T. 20.5.2014, Kars1 oy, Lexpera;
ayn1 gerekgelerle karsi oy icin bkz. Yargitay 10. CD., E. 2014/4064, K. 2015/29249, K.T. 16.03.2015,
Lexpera.

734 Centel / Zafer, s. 503.

35 “Kanunda, kisiler arasinda telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi yalmzca belirli
agirliktaki sug tipleri bakimindan mesru kabul edilmis, bunlar disindaki suglar yéniinden ise ozel
hayatin ve haberlesmenin gizliliginin korunmasina iliskin yarar iistiin tutulmustur.” Yargitay 4. CD., E.
2011/23270, K. 2012/16014, K.T. 04.07.2012, Lexpera.

736 SOZUER Adem, “Organize Suglulukla ilgili Kovusturma Y&ntemleri (letisimin Dinlenmesi)”,
Legal Hukuk Dergisi, C. 1, S. 10, 2003, s. 2499; DOGAN Recep, “Ceza Muhakemesi Hukukunda
Iletisimin Denetlenmesi Tedbiri ve ATHM Yaklasimi1”, Adalet Dergisi, S. 73, 2024, s. 123; Oztiirk /
Kazanci / Giileg, a.g.e., s. 283. Ayrica bkz. AYM, Tahir Kizmaz Bagvurusu, B. No: 2021/3229, K.T.
04.02.2025, §29.
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gizliligi ile 6zel hayata saygi hakki’*’ ancak Anayasa m. 13 ¢ercevesinde
sirlandirilabilir.”*® Haberlesme hiirriyetinin kapsamina elektronik veya fiziksel
posta, telefon goriismeleri, faks gibi haberlesme yontemlerinin yani sira internet
vasitastyla saglanan haberlesme de girmektedir.”*° Bu dogrultuda; iletisimin
dinlenmesi, kaydedilmesi ya da sinyal bilgilerinin degerlendirilmesi tedbirleriyle
haberlesmenin gizliligine bir miidahalede bulunulabilmesi i¢in ac¢ik bir kanuni
diizenlemenin varhig gerekir. Gizli yiiriitiilecegi diizenlenen bu tedbirler CMK m.
135°te kapsamli bir bigimde diizenlenmis ve basvurulmasi gereken kosullar agik¢a
belirtilmistir.”** Bu kapsamda CMK m. 135’te ongoriilen iletisimin dinlenmesi,

kaydedilmesi ve sinyal bilgilerinin degerlendirilmesi haberlesmenin gizliligini ihlal’*!

suglar1 bakimindan bir hukuka uygunluk nedeni olacaktir.”?

CMK m. 135, telekomiinikasyon yoluyla iletisimin dinlenmesi ve kayda
alinmasi i¢in birtakim esaslar diizenlemektedir. Tedbirin uygulanabilmesi i¢in kisiler
arasinda iletisim niteliginde; duygu, diisiince veya bilgilerinin karsilikli sekilde
aktarildig bir siirecin varlig1 gerekir. Tedbirin konusu, denetlenmesi imkan dahilinde
olan ve gizlilik beklentisi igerisinde gergeklestirilen haberlesme faaliyetleridir. Bu
kapsamda kitle iletisim araglariyla kamuya acik yapilan yayinlarin tedbir kapsamina
girmedigi ifade edilmistir.”** Ancak internet iizerinden gergeklestirilen iletisimin de

tedbirin kapsamina girdigi hususunda bir siiphe bulunmamaktadir.”**

CMK m. 135/1’de kanun koyucu “dinlenebilir, kayda alinabilir’ ifadelerine
yer vermistir. Madde metninde bu iki denetleme faaliyeti, ayr1 faaliyetler olarak
diizenlenmistir. Dinleme ile kayda almay1 ayr1 ayr1 belirten kanundaki diizenlemenin

aksine iptal edilen Iletisimin Denetlenmesi Y&netmeligi m. 9/1°de dinlemenin

37 Anayasa m. 22/2: “Anayasa'min 20. maddesinde, dzel hayata saygt hakki igin herhangi bir simirlama
nedeni ongériilmemis olmakla birlikte bunun hicbir sekilde sinwrlandirilmast miimkiin olmayan mutlak
bir hak oldugu séylenemez.”. Ayrica bkz. AYM, Tahir Kizmaz Basvurusu, B. No0:2021/3229, K.T.
04.02.2025, §33.

3% AYM, Tahir Kizmaz Basvurusu, B. N0:2021/3229, K.T. 04.02.2025, §31.

39 AYM, Mehmet Koray Eryasa Basvurusu, B. No: 2013/6693, K.T. 16.04.2015, § 49.

740 Sahin, Telekominikasyon..., s. 1097.

741 TCK m. 132

742 Centel / Zafer, a.g.e., s. 501-502; Birtek, Haberlesmenin..., s. 201-210; Oztiirk / Kazanc1 / Giileg,
a.g.e., s. 283.

743 Centel / Zafer, a.g.e., s. 502.

74 Degirmenci, a.g.e., s. 385.
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iletisimin kaydedilmesi seklinde yapilmasi gerektigi diizenlenmekteydi.”*® Kanuni
diizenlemeye uygun sekilde ogretide dinlemek suretiyle icra edilen iletisimin
denetlenmesi tedbiri esnasinda, kisiler arasindaki haberlesmenin iigiincli kisi
tarafindan isitilmesi gerektigi; kayda alma suretiyle iletisimin denetlenmesinde ise
anlik dinleme unsurunun yer almadig1 dolayisiyla dinleme ile kayda alma denetimleri
arasindaki temel farkin anlik dinleme unsuru bakimindan ortaya c¢iktig1 ifade

edilmekteydi.”*¢

S6z konusu tedbire halihazirda islenmis bir sugun delillerine ulasmak amaciyla
basvurulabilecegi gibi mevcut ve islenmekte olan bir sucun delillerine ulagmak
amactyla da basvurulabilir. Zira islenmis suglara kiyasla islenmekte olan suglar
hakkinda faillerin iletisim kurmasmi gerektirecek daha c¢ok sebep bulunmaktadir.
Uygulamada da tedbir bu kapsamda siklikla, heniiz tamamlanmamais bir suca iliskin

delil elde etmek amaciyla kullaniimaktadir.”*

CMK m.135 uyarinca bir tedbirin uygulandigindan bahsedilebilmesi i¢in iki

bilisim sistemi arasinda’*®

gerceklesen iletisimin, bu iletisime taraf olmayan bir kimse
tarafindan dinlenmesi ve/veya kaydedilmesi gerekir. iletisimin dinlenmesi ve kayda
alinmasi faaliyeti eger iletisime taraf bir kimse tarafindan gerceklestiriliyorsa, CMK

m. 135 kapsaminda bir iletisimin denetlenmesinden bahsedilemeyecektir.”*’

CMK m. 135/1’de maddenin ilk halinde yer almayan sinyal bilgilerinin
degerlendirilmesi de diizenlenmistir. Sinyal bilgilerinden anlasilmas1 gereken hizmet
saglayicilar tarafindan iletisimin gergeklesmesini ve {icretlendirilme maksadiyla
tutulan teknik bilgilerdir.”>® Sinyal bilgilerinin degerlendirilmesine dair tanima ise
iptal edilen Iletisimin Denetlenmesi Yonetmeligi m. 4/1-U’de yer verilmistir. Bu
kapsamda sinyal bilgilerinin degerlendirilmesi; “iletisimin icerigine miidahale

niteliginde olmayip yetkili makamdan alinan karar kapsaminda sinyal bilgilerinin

745 Danistay tarafindan iptal edilen Iletisimin Denetlenmesi Yonetmeligi m. 9/1: “Dinleme, iletisimin
kayda alinmasi suretiyle yapilir ve gizlilik kurallarina tam uyularak gergeklestirilir.”

746 Kaymaz, a.g.e., s. 110.

47 Centel / Zafer, a.g.e., s. 502.

748 Degirmenci, a.g.e., s. 385.

74 Centel / Zafer, a.g.e., s. 502-503.

750 Kaymaz, a.g.e., s. 125.
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iletisim sistemleri iizerinde biraktig izlerin tespit edilerek, bunlardan anlamlandirilan
sonuglar ¢ikarmak iizere gerceklestirilen degerlendirme islemleri” seklinde

tanimlanmustir.

1. Tedbirin Hukuki Niteligi

[letisimin dinlenmesi, kayda alinmasi ve sinyal bilgilerinin degerlendirilmesi;
CMK m. 135/7 uyarinca gizlilik esasina dayanan, yalnizca madde metninde kanun
koyucu tarafindan sayilan suglar bakimindan; sorusturma evresinde siipheli,

31 Koruma

kovusturma evresinde sanik hakkinda uygulanabilen koruma tedbiridir.
tedbiri niteligi itibariyle gegicidir. Tedbir ayrica gizli uygulanmasi gereken koruma
tedbirleri arasinda yer alir. CMK m. 135/7 uyarinca iletisimin denetlenmesi karar1 ile
yiiriitiilen islemlerin tedbir siiresince gizli tutulmasi gerekmektedir. Tedbirin gizli
uygulanmasinin sebebi kisilerin tedbirden haber almasi halinde tedbirin amacina
ulasma imkaninin ortadan kalkmasidir.”>?> Bu cercevede sorusturma evresinde tedbir
kararinin ve uygulanmasinin kamuoyuna sizdirilmasi, tedbirin amacina ulagmasini
engelleyecegi gibi sorusturmanin gizliligini ihlal sugunun olusmasina da sebep olur.”>?
Belirtmek gerekir ki siipheli veya daha c¢ok sanik tarafindan iletisiminin
denetlendiginin tahmin edilmesi miimkiindiir. Bu kapsamda tedbirin muhataplarinin

iletisimlerini farkli anlamlara gelebilecek iistii kapali ifadelerle gergeklestirmesi

miimkiindiir. Ancak bu ifadelerden de makul anlamlar ¢ikarilabilir.”>*

Tedbirin vurgulanmasi gereken bir diger 6zelligi ise yalnizca siipheli veya
sanik hakkinda ancak CMK m. 135/8’de smirli sayida sayilan suglar bakimindan
basvurulabilecek olmasidir. Ancak Ozellikle kovusturma evresinde sanik hakkinda
uygulanacak tedbirlerin, tedbirin gizli uygulanmasin1 diizenleyen yedinci fikra ile

bagdasmadig ifade edilmektedir.””> CMK m. 135/7 uyarinca gizli uygulanacag

731 Oztiirk / Kazanci / Giileg, a.g.e., s. 290; CMK m. 135/1: “Bir su¢ dolayisiyla yapilan sorusturma ve
kovusturmada...” seklinde baglamaktadir.

752 Centel / Zafer, a.g.e., s. 503; Oztiirk / Kazanci / Giileg, a.g.e., s. 289.

753 Oztiirk / Kazanci / Giileg, a.g.e., s. 289.

34 <K 2 Goriistiim telefonla, zeytini koyacagim oraya gidecegim, K1: Iyi tamam, var bakim, bir ne diyor
birader, iste biliyorsun, K2: Tamam” seklindeki telefon gériismelerinden sanik ... in, kullanmak igin
uyusturucu madde almak isteyen ve bu amacla kendisini arayan tanik K3 in telefon numarasini mesaj
yoluyla sanik ... a gondererek, uyusturucu madde alim ve satimina iliskin olarak tanik ile sanik ... 'un
bulusabilmesine imkan sagladiginin, diger bir anlatimla yardimci oldugunun...” Yargitay CGK., E.
2017/1123, K. 2021/239, K.T. 01.06.2021, Lexpera.

55 Centel / Zafer, a.g.e., s. 503.
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hiikiim altma alman tedbirin kovusturma evresinde basvurulabilir sekilde

diizenlenmesi gergekten de gizli niteligi ile uyusmamaktadir.

2. Tedbire Basvurma Sartlari

Ceza Muhakemesi Kanunu m. 135/1°’de diizenlenen iletisimin dinlenmesi,
kayda alinmasi ve sinyal bilgilerinin degerlendirilmesi tedbirinin temel hak ve
Ozgiirliikleri smirlar sonuglar dogurmasi nedeniyle uygulanmasi birtakim sartlarin
birlikte varligi halinde miimkiin kilinmistir.”*® Bu dogrultuda m. 135/1 “bir sug
dolayisiyla yapilan sorusturma ve kovusturmada” seklinde baslamaktadir. Tedbirin
uygulanabilmesi i¢in aranacak sartlardan birinin, tedbire bir sorusturma veya
kovusturma kapsaminda karar verilmesi oldugu anlasilmaktadir. Tedbire, CMK m.
134’te diizenlenen bilisim sistemlerinde arama ve elkoyma tedbirinin aksine yalnizca
sorusturma evresinde degil hem sorusturma hem de kovusturma evresinde
basvurulabilmektedir.””’” Tedbire sorusturma ve kovusturma evrelerinde
basvurulabilecegi ifade edildikten sonra “su¢ islendigine iliskin somut delillere
dayanan kuvvetli siiphe sebeplerinin varligi” ile “bagka suretle delil elde edilmesi

imkanimin bulunmamasr” kosullarinin gerceklesmesi gerektigi ifade edilmistir.

Tedbirin uygulanabilmesinin bir diger sart1 olarak CMK m. 135/1°de hakim karar1
veya onaymin varhigmin gerektigi diizenlenmistir. Tedbire Cumhuriyet savcisi
tarafindan ancak “gecikmesinde sakinca bulunan hallerde karar verebilecegi, verilen
bu kararin hakim onayina sunulmasi gerektigi hiikme baglanmistir. Arama tedbirinin
aksine gecikmesinde sakinca bulunan hallerde dahi bilisim sistemlerinde arama ve
elkoyma tedbirine kolluk amirinin yazili emri ile bagvurulamayacaktir. Gecikmesinde
sakinca bulunan halden ne anlasilmas1 gerektigi ise CMK’da yer almamaktadir. Adli

ve Onleme Aramalar1 Yonetmeligi m. 4’te tanimlanmistir.”>®

736 Centel / Zafer, a.g.e., s. 506.

75T CMK m. 134/1: “Bir su¢ dolayisiyla yapilan sorusturmada...”; CMK m. 135/1: “Bir su¢ dolayisiyla
yapilan sorusturma ve kovusturmada...”; CMK m. 135/5, “Siipheli veya sanigin yakalanabilmesi icin,
mobil telefonun yeri...”; CMK m.135/6: “Siipheli ve samgin telekomiinikasyon yoluyla iletigiminin
tespiti, sorusturma asamasinda hakim veya gecikmesinde sakinca bulunan hdllerde Cumhuriyet savcisi,
kovusturma asamasinda mahkeme kararina istinaden yapilir.”

8 “Derhal iglem yapiimadigi takdirde sucun iz, eser, emare ve delillerinin kaybolmasi veya siiphelinin
kagmasi veya kimliginin tespit edilememesi ihtimalinin ortaya ¢itkmasi ve gerektiginde hakimden karar
almak igin vakit bulunmamast hali”
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Gecikmesinde sakinca bulunan hallerde tedbire basvurulmasinin miimkiin
kilinmasinin uygulamada kotilye kullanildigi ifade edilmektedir.”>® Tedbirin 6zel
hayatin gizliligine igerdigi miidahale dikkate alindiginda, gecikmesinde sakinca
bulunan hallerde dahi hakim karar1 olmaksizin higbir sekilde uygulanamayacaginin

kabul edilmesi yerinde olacaktir.

Cumhuriyet savcist tarafindan gecikmesinde sakinca bulunan hallerde
verilecek kararin onay i¢in sunuldugu hakimin, bu karar1 degerlendirmesi igin yirmi
dort saatlik bir siire 6ngoriilmiistiir. Cumhuriyet savcist karari ile uygulanan tedbir,
yirmi dort saatlik onay siiresi igerisinde onaylanmazsa tedbirin uygulanmasina son
verilir.”*® Bu sayede temel hak ve dzgiirliiklere miidahale bakimindan hakim giivencesi
getirilmigtir. Cumhuriyet savcisi tarafindan gecikmesinde sakinca bulunan hallerde
verilecek olan tedbir kararini degerlendiren hakim ise tedbirin hukuka uygunlugunun
yani sira ulagilmak istenen amaca uygunlugunu da denetlemelidir.’®! Tedbirin gizli
yiriitiilmesi gerektiginden, slipheli veya sanik tarafindan verilen riza ile uygulanan
tedbir amacina ulasmaya elverisli degildir.”> Bu kapsamda almacak riza, hakim
tarafindan verilecek kararin veya onayin yerine gegmez.’®® Ancak rizanm siipheli veya
sanik tarafindan degil, iletisim kurdugu kisiler tarafindan verilmesi halinde hakim
karar1 veya onay1 olmaksizin tedbirin uygulanip uygulanamayacagi konusunda bir
goris birligi mevcut degildir. Ancak bu kisiler tarafindan verilen rizanin bir hukuka
uygunluk nedeninden vyararlandiklar1 Olgiide gecerli kabul edilebilecegi ifade
edilmistir.”** Ancak belirtmek gerekir ki tedbirin diizenlendigi CMK m. 135’te
diizenlenen hakim kararmnin yahut onayimin aranmasi sarti yalnizca iletisime taraf
ticiincii kisilerin haklart sinirlandigi i¢in getirilmis bir giivence degildir. Bu kapsamda
riza, iletisime taraf iigiincii kisi tarafindan verilmesi halinde de hakim karar1 veya

onayinin yerine gegmeyecektir.

759 Ozbek / Dogan / Bacaksiz, Ceza..., s. 297.

760 CMK m. 135/1. Ayrica bkz. Centel / Zafer, a.g.e., s. 508; Oztiirk / Kazanci / Giileg, a.g.e., s. 294.
761 Oztiirk / Kazanci / Giileg, a.g.e., s. 296.

762 Centel / Zafer, a.g.e., s. 507; Oztiirk / Kazanci / Giileg, a.g.e., s. 296.

763 Oztiirk / Kazanci / Giileg, a.g.e., s. 296; Centel / Zafer, a.g.e., s. 507.

764 Centel / Zafer, a.g.e., s. 507.
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Iletisimin denetlenmesine iliskin tedbir kararmim hukuka uygun kabul
edilebilmesi i¢in baz1 asgari giivenceleri tasimasi gerekmektedir. Bu husus Mustafa
Sezgin Tanrikulu kararinda’® AIHM tarafindan da vurgulamistir. Basvuruya konu
karar, Tirkiye Cumhuriyeti sinirlart igerisindeki herkesin iletisimini kapsayacak
sekilde cok genis ve genel sekilde verilen’® bir 5Snleme amagli iletisimin denetlenmesi
kararidir.”®” Adli amagh iletisimin denetlenmesine kiyasla, énleme amagh iletisimin
denetlenmesini sartlar1 daha esnek diizenlenmistir.”®® Bu calismada adli amacl iletisim
denetlenmesi ele alinmasina karsin AIHM tarafindan verilen karari ortaya konulmasi

yerinde olacaktir.

AIHM tarafindan; basvuruya konu tedbirin diizenlendigi 4422 sayili miilga
Cikar Amagh Suc Orgiitleriyle Miicadele Kanunu'nda iletisimin denetlenmesine
yalnizca sug¢ islendigine dair kuvvetli belirtilerin bulunmasi halinde izin verildigi,
ancak kararda bu yonde herhangi bir degerlendirme yapilmadigi, bu eksikligin tedbirin
keyfi bicimde uygulanmasmna neden oldugu tespit edilmistir.’® Iletisimin
denetlenmesi gibi temel hak ve 6zgiirliiklere agir miidahale igeren tedbirlerin istisnaen
uygulanmas1 gerektigi, temel hak ve Ozgiirliikklere daha hafif miidahaleler ile ayni
amaca ulasilabilecegi hallerde bu tedbirlere bagvurulmamasi gerektigi, mahkemenin
diger tedbirlerin yetersiz kalacagini gerekgelendirmesi gerektigini vurgulanmistir.””?
Ayrica miidahalenin muhataplarinin isim, adres, telefon numaras1 gibi ayirt edici
bilgilerinin agikca belirlenmesi gerektigi ifade edilmistir.”’! Tiim bu nedenlerle ATHM,
miidahalenin hukuka uygun olmadigini belirtmis, 6zel hayatin ve haberlesmenin

gizliliginin ihlal edildigine karar vermistir.””>

CMK m. 135’in birinci fikrasindaki sartlara degindikten sonra, bir diger sart ile
sekizinci fikrada karsilagilmaktadir. Bu fikrada tedbirin herhangi bir suga iligskin olarak

ylriitiilen sorusturma veya kovusturmada uygulanamayacagi, yalnizca bu fikrada

765 ATHM, Mustafa Sezgin Tanrikulu / Tiirkiye Karar1, B. No: 27473/06, K.T. 18.07.2017, HUDOC.
76 Mustafa Sezgin Tanrikulu / Tiirkiye, § 51.

767 Mustafa Sezgin Tanrikulu / Tiirkiye, § 7.

7% MARAL Masallah, Istihbarat ve Istihbarat Hukuku Kapsaminda Sugun Islenmesini Onlemek
Amaciyla Iletisimin Denetlenmesi Tedbiri, Seckin, Ankara, 2020, s. 59.

769 Mustafa Sezgin Tanrikulu / Tiirkiye, § 58.

770 Mustafa Sezgin Tanrikulu / Tiirkiye, § 59.

77! Mustafa Sezgin Tanrikulu / Tiirkiye, § 57.

772 Mustafa Sezgin Tanrikulu / Tiirkiye, § 64-65.
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sayilan suglarla ilgili bir sorusturma veya kovusturmada uygulanabilecegi hiikme
baglanmistir. Bu baglamda temel hak ve ozgiirliiklere getirilen sinirlamanin, yerinde
bir sekilde yalnizca katalogda yer alan suglara uygulanabileceginin diizenlendigi
sOylenebilir. CMK m. 135’in yalnizca katalog suclar bakimindan uygulanabilecegi
diizenlenmesine karsin CMK m. 134’te yer alan bilisim sisteminde arama ve elkoyma
tedbiri bakimindan herhangi bir katalog 6ngdriillmemistir. Bu kapsamda CMK m.
135°te yer alan tedbir bilisim sistemlerinde arama ve elkoymanin aksine, herhangi bir

su¢ bakimindan uygulanamamaktadir.

CMK m. 135°te diizenlenen tedbirin uygulanmasi i¢in aranan "kuvvetli siiphe
sebeplerinin varligi" ifadesinin Oniine, daha sonra yapilan bir degisiklik ile “somut
delillere dayanan” ifadesi eklenmistir.””> Bu degisiklik neticesinde somut delillere
dayanacagi acik¢a diizenlenen kuvvetli sliphe sebeplerinin nasil anlagilmasi gerektigi
ogretide c¢esitli sekillerde ele alinmistir. Hakim goriise gore tedbire bagvurulabilmesi
icin yliriitiilen ceza muhakemesi sonucunda mahkimiyete hiikmedilmesi ihtimalinin
yiiksek olmasi gerekir.””* Séz konusu ekleme yapilmadan once, kuvvetli siiphe
sebeplerinin varligmin her durumda aranmasinin gerekmeyecegi, bu sartin bagka
sekilde delil elde edilemeyecek olmasi sart1 ile birlikte degerlendirildiginde tedbire
bagvurmayi giiglestirecegi ifade edilmekteydi.””> CMK m. 135’in aksine Alman Ceza
Muhakemesi Kanunu m. 100a’da diizenlenen iletisimin denetlenmesi tedbirinin
uygulanmas sartlar1 arasinda yalnizca siipheden sdz edilmistir.”’® Diizenleme, belirli
olgularin kisinin katalogda sayilan suglarin faili olabilecegi, bu suglara istirak veya
tesebbiis ettigi veya baska bir sug¢ isleyerek bu sugu hazirladigi siiphesini hakli
gostermesini aramaktadir. Bu baglamda, Alman Federal Yiiksek Mahkemesi’nin
telekomiinikasyon yoluyla yapilan haberlesmenin dinlenmesi ve kayda alinmasina dair

yaklasimi; tedbirin yalnizca somut vakialara dayanan sug¢ siliphesinin mevcudiyeti

773 Bu ifade, 6 Mart 2014 Tarihli ve 28933 sayili Resmi Gazete’de yayimlanan 6526 Terorle Miicadele
Kanunu ve Ceza Muhakemesi Kanunu ile Baz1 Kanunlarda Degisiklik Yapilmasina Dair Kanun m .12
ile eklenmistir.

774 Centel / Zafer, a.g.e., s. 506; Kaymaz, a.g.e., s. 215.

75 Kaymaz, a.g.e., s. 219.

776 YENISEY Feridun/ OKTAR Salih/ OKTAR Ayla, Alman Ceza Muhakemesi Kanunu-
StrafprozeBordnung(StPO), 3. Baski, Beta, Istanbul, 2020, s. 104; Centel / Zafer, a.g.e., s. 506.
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halinde uygulanabilecegi yoniindedir.””” Tedbir kararinda, kararin verilmesinde etkili

olan somut delillere dayanan kuvvetli siiphe sebepleri gosterilmelidir.””®

Diger goriise gore ise, tedbire bagvurulabilmesi icin basit bir baslangi¢
siiphesinin yetersizligi kabul edilmekle birlikte, somut delillere dayanan kuvvetli
sipheden kisinin mahkim edilmesi ihtimalinin yiiksek olmasi gerektigi de
anlasilmamalidir. 77° Bu noktada tedbirin uygulanmasi igin aranmas1 gereken siiphe;
sucun islendigine dair somut gistergelere dayanan ve basit siipheden daha fazla ancak
kuvvetli siiphe derecesine ulasmasi zorunlu olmayan bir siiphedir.”®® Zira tedbire
basvurmadan Once siipheli veya sanigin mahkim edilmesini saglayacak kadar giiclii
delillerin mevcudiyeti halinde tedbire bagvurulmasi anlamsiz hale gelir.”®! Kisinin
mahkum edilmesinin kuvvetle muhtemel olmadig: takdirde somut delillere dayanan
kuvvetli siiphesi sartinin yerine getirilmediginin kabulii halinde; mahkGmiyetine
neredeyse kesin goziiyle bakilmayan kimseye tedbirin uygulanmasi orantili kabul

edilemez hale gelecektir.”®? Bu kapsamda tedbir, maddi gercegin ortaya ¢ikarilmasi

icin kullanilmak yerine ¢ok sinirli bir alana hapsedilecektir.

Uygulamada hi¢bir somut delil elde edilmeksizin dogrudan iletisimin
dinlenmesi ve kayda alinmasi tedbirleri uygulanmasina karar verildigi ifade
edilmistir.”®* Kanunda somut delillere dayanan kuvvetli siiphe sebeplerinin varligmin
aranma sebebinin ise tedbirin keyfi sekilde uygulanmasini engellemektir. Ancak bunun
engellenebilmesi icin diizenlenen bu siiphe esigi ile tedbirin uygulanamayacak hale
getirilmemesi gerekmektedir.”** CMK m. 137/3 hiikmii ile tedbirin uygulandig1 bir
sorusturmada, kovusturmaya yer olmadigina dair karar verildigi durumda; tedbirin
uygulanmasina son verilmesi ile kayitlarin yok edilmesi diizenlenmistir. Bu hiikiim
dikkate alindiginda, tedbir uygulandiktan sonra sorusturmaya yer olmadigina dair

karar verilebilir. Sorusturmaya yer olmadig1 karari, yalnizca kamu davasi agmak i¢in

717 Oztiirk / Kazanci / Giileg, a.g.e., s. 291.

78 Soziier, Organize..., s. 2508.

77 Oztiirk / Kazanci / Giileg, a.g.e., s. 291.

780 Kaymaz, a.g.e., s. 503; Oztiirk / Kazanci1 / Giileg, a.g.e., s. 290.

781 Oztiirk / Kazanc1 / Giileg, a.g.e., s. 291.

782 Oztiirk / Kazanci / Giileg, a.g.e., s. 291.

83 Kaymaz, a.g.e., s. 503; Oztiirk / Kazanc1 / Giileg, a.g.e., s. 291.

78 SEN Ersan, "[letisimin Denetlenmesi Tedbiri", Ceza Hukuku Dergisi, C. 2., S. 4, s. 107; Oztiirk /
Kazanci / Giileg, a.g.e., s. 291.
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gereken yeterli siipheye ulasilamamasi durumunda verilebilecektir.”®> Kuvvetli sug
stiphesi ile CMK m. 137/3 hiikmii birlikte degerlendirildiginde tedbire yeterli siipheye
ulasilmadan dahi karar verilebilmesinin miimkiin oldugu goriilmektedir.”®® Bu sartin
getirilmesiyle; tedbirin keyfi bir sekilde uygulanmasi ve herhangi bir somut delil
bulunmaksizin tedbire bagvurulmasi engellenmek istenmesine karsin sartin hiikkmiin

geneliyle uyumlu olmadigi goriilmektedir.

Tedbire basvurulabilmesi bakimindan aranacak bir diger sart, baska suretle
delil elde etme imkAnmin bulunmamasi sartidir.”” Madde metninde yer verilen bu
ifade ile kanun koyucu tedbirin ikincil niteligini vurgulamistir. Ancak bu ikincil nitelik,
diger tedbirlerin mutlaka uygulandiktan sonra iletisimin denetlenmesine karar
verilebilecegi seklinde kendini gostermez.”®® Delil elde etmek amaciyla
uygulanabilecek diger yontemlere basvurulmas: tehlikeli, asir1 dlgiide giic’® veya
sonug¢ vermeyecek’*? ise baska suretle delil elde etme imkaninin bulunmadig1 kabul
edilebilir. Bu kapsamda tedbirin esas itibariyle u/tima ratio olarak basvurulacak bir
tedbir olarak diizenlendigi soylenebilir.””! Tedbire son care olarak basvurulmasi
gerektigi, maddenin gerekcesinde; “yapilan sorusturmada baska suretle delil, iz, eser
veya emare elde edilemeyecegi anlasiimis olmalidir yani bu yola “ultima ratio” olarak
basvurulabilecektir’ seklinde ifade edilmistir.”? Tedbire, delil elde edilebilecek
yegane yontem olmasi halinde bagvurulabileceginin kabulii; ger¢ceklesmesi ve ortaya
konmas: giic bir sarttir.””® Bu sartin, ilgili makam tarafindan tedbire basvurmadan &nce
ortaya konmasinin, tedbir bakimindan aranan kosullar igerisinde en 6nemlisi oldugu
ifade edilmektedir.”* Ancak son care niteliginde diizenlenen tedbirin, uygulamada ilk

basvurulan yéntem oldugu da goriilmektedir.”®

85 CMK m. 170/2.

786 Oztiirk / Kazanc1 / Giileg, a.g.e., s. 291-292,

787 Centel / Zafer, a.g.e., s. 507; Oztiirk / Kazanc1 / Giileg, a.g.e., s. 292.

788 Oztiirk / Kazanc1 / Giileg, a.g.e., s. 292-293.

78 Centel / Zafer, a.g.e., s. 507.

790 Sen, iletigimin..., s. 107.

1 Kaymaz, a.g.e., s. 223; Sen, iletisimin..., s. 107.

792 CMK m. 135 gerekgesi, TBMM internet sitesi,
https://mevzuat.tbmm.gov.tr/Kanun/KanunDetay?YasamaKanunld=f72877bd-9f98-037b-e050-
007f01005610&kanunNumarasi=527 1#step-2 (Erigim Tarihi: 06.04.2024)

93 Kaymaz, a.g.e., s. 225.

794 Sen, fletisimin..., s. 107.

5 Bilgig, a.g.e., s. 512: “For instance, many investigative measures which are designed as last resort
measures to collect evidence, such as interception of telecommunications, are often the first measures
the authorities use”



134

Tedbirlerden, elde edilmek istenen sonuca ulagsmaya elverisli ve temel hak ve
Ozgiirliiklere en az miidahale igceren tedbirin somut olay Ozelinde degerlendirme
yapilarak uygulanmasi gerekir.”® Tedbire son care olarak basvurulabilmesi, diger tiim
delil elde etme yoOntemlerinin denenmesini ve basarisiz sonuglanmasini
gerektirmeyecegi gibi; tedbir diger gizli koruma tedbirleri ile birlikte de
uygulanabilir.”®’ Zira aym kosulun arandigi gizli koruma tedbirlerinden teknik
araclarla izleme tedbirinin’®® kanun koyucu tarafindan acik¢a gizli sorusturmaci
gorevlendirme tedbiriyle birlikte uygulanabilecegi’®® diizenlemis, bu sayede birden
fazla gizli koruma tedbirinin birlikte uygulanabilecegi kabul edilmistir.®° Yargitay bir
kararinda aksi yonde; iletisimin denetlenmesi ile gizli sorusturmaci gorevlendirilmesi
ve teknik araglarla izleme arasinda 6ncelik-sonralik iligkisi oldugunu ifade etmistir.%!
Ote yandan; arama, elkoyma, tutuklama gibi geleneksel®’> koruma tedbirleri ile
telekomiinikasyon yoluyla iletisimin denetlenmesi arasinda bir 6ncelik-sonralik
iliskisi bulunmaktadir.  Ilgili geleneksel tedbirler uygulanmaksizin iletisimin
denetlenmesine basvurulmasit elde edilen delilleri hukuka aykirn ve gerek

sorusturmada gerekse kovusturmada kullanilamaz hale getirecektir.?%

Somut delillere dayanan kuvvetli siiphe sebeplerinin varligr sart1 ile baska
suretle delil elde edilememesi gerekmesi sartlarinin birbirinden ayr1 degerlendirilmesi
gerekir.?** Belirtmek gerekir ki, CMK m. 160/2’de diizenlenen sorusturma evresinde
Cumbhuriyet savcisinin siiphelinin lehindeki ve aleyhindeki tiim delilleri toplama
yiikiimliigii ile tedbirin son ¢are uygulanmasi ve tedbire somut delillere dayanan
kuvvetli sliphe sebeplerinin varligi halinde bagvurulabilmesi birbirini tamamlar
niteliktedir. Sorusturma evresinde somut delillere dayanan kuvvetli su¢ siiphesinin
yoklugunda tedbire bagvuruldugu takdirde onemli deliller elde edilebilecegi

diisiiniilebilir. Ancak katalogda yer alan suglardan birinin islendigine dair somut

796 Oztiirk / Kazanci / Giileg, a.g.e., s. 294.

797 Centel / Zafer, a.g.e., s. 507; Oztiirk / Kazanci / Giileg, a.g.e., s. 294.

798 CMK m. 140/1

7 CMK m. 140/3’iin son ciimlesi; “Teknik araclarla izleme tedbiri ile birlikte gizli sorusturmaci
gorevlendirilmesi...” seklindedir.

800 Centel / Zafer, a.g.e., s. 507.

80! Yargitay 18. CD, E. 2015/29744, K. 2015/4468, K.T. 09.07.2015, Legalbank.

802 Oztiirk / Kazanci / Giileg, a.g.e., s. 41.

803 Oztiirk / Kazanc1 / Giileg, a.g.e., s. 284

804 Sen, fletisimin..., s. 107.
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delillerle desteklenmemis ve kuvvetli olmayan siiphe ile tedbire basvurulmasi
miimkiin degildir. Bu kapsamda tedbire bagvurmak arzusunda bulunan Cumbhuriyet
savcist; tedbir son c¢are uygulanabileceginden oncelikle bagka yontemlerle delil
toplayacaktir. Daha sonra somut delillere dayanan kuvvetli siiphe sebeplerine ulagsmasi
halinde diger yontemlere de halihazirda bagvurdugundan son ¢are olarak, kendisine
CMK m. 160/2’de yiiklenen delillerin tiim toplama yilikiimliiliigli g¢ercevesinde

iletisimin denetlenmesi tedbirine bagvurabilecektir.

3. Tedbir ile Elde Edilen Deliller

Telekomiinikasyon yoluyla yapilan iletisimin denetlenmesini diizenleyen
CMK m. 135 uyarinca iletisimin dinlenmesi ve kayda alinmasi tedbirlerine kural
olarak, sadece ileri doniik sekilde sinyal bilgilerinin degerlendirilmesi tedbirine ise
hem ileriye hem de geriye yonelik bagvurulabilir. Dinleme ve kayda alma tedbirinin
uygulanmasi esnasinda sugun tamamlanmadigi anlasilabilir. Bu kapsamda dinleme
suretiyle elde edilen kayitlar, kesfe konu belirti delili niteliginde kabul edilir.8%
Yargitay’a tarafindan ise bu kayitlar bagka delillerle desteklenmeye muhtag belirti
delilleri arasinda yer alir.3% Kayitlarm yaziya gecirilmesi halinde bu tutanaklarin

durusmada okunmasi gerekir.®"’

[letisimin dinlenmesi ve kaydedilmesi tedbiri uygulanirken muhatap, dogrudan
ya da dolayli bicimde sugunu ikrar edebilir. Bu noktada, CMK m. 135’e bagvurularak
elde edilen ikrarin CMK m. 147°de diizenlenen ifade alma usuliiniin bir istinasin1 teskil
edip etmedigi degerlendirilmelidir. Tedbirin uygulanmasi suretiyle elde edilen ikrara
gecerlilik taninmasi, CMK m. 147°de diizenlenen samigin ifade ve sorgusu igin
ongoriilmiis usullerin dolanilmasma sebep olmamalidir.?® Kovusturma evresinde
sanik sorgusunda ikrar1 reddediyorsa, ikrara iliskin delillerin durusmada okunmamasi

ve tartigmaya agilmamasi gerekir. Aksi takdirde, CMK m. 148’de ongoriilen yasak

805 Centel / Zafer, a.g.e., s. 504.

806 “saniklarin iletisim tespit kararlarina dayanarak dinlenen telefon goriismelerinde (...) savunmalarin
aksine icerigi maddi bulgularla desteklenmeyen belirti delil niteligindeki iletisim kayitlar disinda
tizerlerine atili sugu islediklerine dair cezalandirimalarina yeterli, kesin ve inandirict kanit
bulunmadigi gozetilmeden, atili suctan beraatleri yerine yazili sekilde mahkumiyet hiikmii
kurulmasi...” Yargitay 8. CD., E. 2009/6876, K. 2009/16182, K.T. 21.12.2009, Lexpera.

807 Centel / Zafer, a.g.e., s. 504.

808 Centel / Zafer, a.g.e., s. 504.
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usullerle elde edilen bir ifadeye gecerlilik tanmmis olacaktir.5%

Siiphelinin
dinlendiginden habersiz bir sekilde ikrarda bulunmasinin CMK m. 148/1 uyarinca
aldatma teskil edebilecegi, zira dinlendigini bilse Ozgiir iradesiyle ikrarda
bulunmayacagi ileri siiriilebilir. Ancak 6gretide iletisimin dinlenmesi ve kaydedilmesi
suretiyle elde edilen ikrarin, genel ifade alma usuliiniin istisnast olarak da
degerlendirilebilecegi ifade edilmistir.®' Ancak kisi kurdugu iletisim esnasinda,
karsisindaki kisiye yalmizca gozdagi vermek igin dahi bir sugu isledigini beyan
edebilir. Bu kapsamda kisinin tedbirin uygulanmasi sirasinda elde edilen ikrarina

gecerlilik taninmamasi gerekir.

Belirtmek gerekir ki 6zellikle dolayli ikrarin varligi, dinlemeye kiyasla tutanak
lizerinden yeterince ortaya koyulamayabilir. Iletisimin dinlenmesi ve dinlenmesiyle
beraber kayda alinmasi tedbirlerini icra eden gorevlilerin dogrudan dogruyalik ilkesi

uyarinca ikrar tanig1 olarak durusmada dinlenmesi gerekir.®'!

Son olarak iletisime taraf olan kimseler tarafindan iletisimin kaydedilmesi
hususuna deginilebilir. Tletisimin kaydinin, bizzat magdur tarafindan alinabilmesi de
miimkiindiir. Iletisime taraf kimselerce elde edilen kayitlar bu tiir kayitlar, CMK m.
135°te diizenlenen iletisimin denetlenmesi tedbiri kapsami diginda kalmaktadir.®!?
CMK m. 135/9 hiikkmii uyarinca, “bu maddede belirlenen esas ve usuller disinda hi¢

kimse, bir baskasimin telekomiinikasyon yoluyla iletigimini dinleyemez ve kayda

alamaz”. lletisime taraf kisinin elde ettigi kayit hukuka aykiri delil niteligindedir.

809 ¢“Ceza Muhakemeleri Usulii Kanunu Tasaris1t madde 108/3 uyarinca “Yukaridaki fikralar geregince
gerceklestirilecek  kayit ve saptamalar yargilamada samigin ikrarina iliskin  delil olarak
degerlendirilemez.”. Madde gerekgesi ise “Ilgilinin 147 nci maddede, ifade almada ve sorguda, isnat
agiklandiktan, susma hakki tamindiktan sonra, serbest irade ile yapilan aciklamalarin delil niteligi
kazandigi belirtildigi icin, gizlice yapilan telefon ve benzeri dinlemelerde, ilgilinin beyanda bulunmast,
ikrar delili degil, bir belirti delili olarak anlam kazanr. Ikrar, sugun dogrudan dogruya ispat: agisindan
elverisli bir delil oldugu halde, emare delili, parmak izi gibi dolayli bir ispat giiciine sahiptir ve baska
delillerle biitiinlesmeden tek basina ispat bakimindan yeterli olmaz. Bu nedenle maddenin iigiincii
fikrasinda  kayit ve saptamalarim  yargilamada samgin  ikrarina iligkin  delil  olarak
degerlendirilemeyecegi belirtilmistir.”. Bkz.
https://wwwS5.tbmm.gov.tr/tutanaklar/ TUTANAK/TBMM/d22/c066/tbmm?22066026ss0698.pdf
(Erisim Tarihi: 11.03.2024); YILDIRIM Ertugrul Kaan, “Tiirk Ceza Muhakemesi Hukukunda Nemo
Tenetur flkesi”, Ceza Muhakemesi Hukukunda Giincel Sorunlar, C. 8, Seckin, Ankara, 2021, s. 138.
810 Centel / Zafer, a.g.e., s. 504.

811 Centel / Zafer, a.g.e., s. 505.

812 “Ranilanin kendisinden riigvet istedikleri gerekgesiyle saniklar ile ayni ortamda ve telefonda yaptig
goriismeleri cep telefonuna kaydetmek suretiyle elde ettigi kayitlarm 5271 sayili CYY'min 135.
maddesi kapsaminda degerlendirilmesi olanagi bulunmamaktadir.” Yargitay, CGK., E. 2010/187, K.
2011/131, K.T. 21.06.2011, Lexpera.
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Ancak bu kayitlarin mesru savunma hali icerisinde degerlendirilebilmektedir.®!

Yargitay Ceza Genel Kurulu tarafindan beklenmedik bir durumda sug ile kars karsiya
kalan kisinin; daha sonra bagka sekilde elde edemeyecegi delili plansiz sekilde

kaydetmesi halinde delil hukuka uygun kabul edilmistir.®'*

4. Tedbire Karar Verecek Merci ve Merciin Kararmma Karsi1 Kanun Yolu

CMK m. 135’in birinci fikrasinda, iletisimin dinlenmesi, kaydedilmesi ve
sinyal bilgilerinin degerlendirilmesi tedbirlerinin siipheli hakkinda uygulanabilecegi
gibi sanik hakkinda da uygulanabilecegi hiikiim altina alinmistir. Bu kapsamda
tedbirin yalniza sorusturma evresine 6zgiillenmedigi, kovusturma evresinde de tedbire

basvurulabilecegi madde metninde acikca madde metninde diizenlenmistir.3!®

AIHS m. 6/1, Anayasa m. 141/1 ve CMK m. 182/1 uyarinca kovusturma
evresinde durusmalarin aleni yiiriitiilmesi esastir.'® Durusmalarin aleni yiiriitiilmesi
ile kovusturma evresinde karar verilebilecek tedbirin gizli niteligi birbiriyle
uyusmamaktadir. Tedbirin amacina ulagsmast i¢in gizli yiiriitiilmesi, tedbir kapsaminda
kalan kimselerin tedbire karar verildigi hakkinda bilgi sahibi olmamas1 gerekmektedir.
Kanun koyucu bu dogrultuda CMK m. 135/7 kapsaminda tedbir kararlarinin tedbir
siiresi boyunca gizli tutulacagini diizenlemistir. Amacina ulasabilmesi ic¢in gizli
uygulanmasin1 gereken tedbir, kovusturma evresinde de uygulanabilir sekilde
diizenlenmistir. Bu kapsamda 6gretide, tedbirin kovusturma evresinde uygulanmasi
durumunda amacina hizmet edemeyecegi gerekgesiyle yalnizca sorusturma evresinde
uygulanabilecegi, tedbire karar verecek merciin diizenlenme seklinin de tedbirin

sorusturma evresinde uygulanmasinin esas alindigini gosterdigi ifade edilmistir.3!”

Tedbirin uygulamada da ¢ok yiiksek oranda sorusturma evresinde uygulanmaktadir.3'8

Kovusturma evresinde amacina ulagabilme ihtimali ise diisiik gériinmektedir.

813 Ozbek / Dogan / Bacaksiz, Ceza..., s. 388.

814 «“Kisinin kendisine karst islenmekte olan bir sugla ilgili olarak, bir daha kanit elde etme olanagmin
bulunmadig ve yetkili makamlara bagvurma imkaninin olmadigr ani gelisen durumlarda karsi tarafla
yaptigi konusmalart kayda — almasi  halinin -~ hukuka — uygun  oldugunun kabulii  zorunludur.
Aksi takdirde kanitlarin kaybolmasi ve bir daha elde edilememesi soz konusudur..” Yargitay, CGK., E.
2010/187, K. 2011/131, K.T. 21.06.2011, Lexpera.

815 Centel / Zafer, a.g.e., s. 507.

816 Yenisey / Nuhoglu, a.g.e., s. 95; Centel / Zafer, a.g.e., s. 508.

817 Centel / Zafer, a.g.e., s. 508.

818 Centel / Zafer, a.g.e., s. 508; Diilger / Taskin, a.g.e., s. 494.
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Sorusturma evresinde iletisimin dinlenmesi, kaydedilmesi veya sinyal
bilgilerinin degerlendirilebilmesi tedbirlerine kural olarak hakim karar1 ile
bagvurulabilir. Cumhuriyet savcisina tedbire karar verme yetkisi, yalnizca
gecikmesinde sakinca bulunan hallerde verilmistir. Bununla birlikte gecikmesinde
sakinca bulunan hallerde hakim giivencesi tamamen ortadan kaldirilmamistir. Bu

kapsamda verilen kararin derhal®’’

hakimin onayina sunulacagi hiikkme baglanmistir.
Savci tarafindan verilen tedbir karar1 oniine gelen hakim kararimi yirmi dort saat
icerisinde vermelidir. Hakimin bu siire zarfinda karar1 onaylamamasi halinde tedbirin
uygulamasina son verilmesi gerekir.®?* Tedbir talep edilirken tedbire konu edilmek
istenen iletisim aracinin sahibi ile kullanicisinin kimligini eklenmelidir.®?! Kanun
koyucu bu diizenleme ile tedbirin basvurulma amaci disinda kullanilmasini

engellemek istemistir. 5

Tedbir, temel hak ve ozgiirlikklerden 6zel yasamin gizliligi ile haberlesme
hiirriyetine agir bir miidahale teskil etmektedir. Bu nedenle tedbir kararinin, somut ve
belirli bir sekilde verilmesi gerekir. Dolayisiyla tedbire genel bir kitleye yonelik veya
kisinin her tiirlii iletisimine yonelik karar verilemez. Kararda yer almasi gereken
hususlar “yiiklenen sugun tiirii, hakkinda tedbir uygulanacak kisinin kimligi, iletigsim
aracinin tiirii, telefon numarasi veya iletisim baglantisini tespite imkdn veren kodu,
tedbirin tiirii, kapsami ve siiresi” seklinde siralanmustir.®*® Karar1 verecek merci,
kararinin gerek¢esinde baska suretle delil elde edilemeyecegi sartinin nasil
gerceklestigini ortaya koymalidir.3?* Tedbir kararinda maddede yer verilen birden fazla

tedbirin uygulanmasina ayn1 anda karar verilebilir.®?

Tedbirin gizli niteliginden dolayi, hakkinda tedbir karar1 verilen kimselerin
karardan ve yapilan islemlerden haberdar olmalar1 tedbirin amacina ulagabilmesi i¢in

tedbir siiresince engellenmistir.®?¢ Tedbirin varligindan, tedbir karari sonucunda elde

819 CMK m. 135/1.

820 Centel / Zafer, a.g.e., s. 508.

81 CMK m. 135/2.

822 Diilger / Tagkin, a.g.e., s. 490.

83 CMK m. 135/4

824 Gen, fletisimin..., s. 107.

825 Centel / Zafer, a.g.e., s. 508; Diilger / Taskin, a.g.e., s. 490-491.
826 CMK m. 135/7.
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edilen kayitlarm imhasimin ardindan haberdar olunabilecektir.®?” Dolayisiyla bu halde
de tedbir halihazirda uygulanmis olacaktir. Tedbirin habersiz uygulanmasi, muhatabin
tedbir kararinin varligindan haberdar edilmemesi nedeniyle karara itiraz edilmesi

pratikte miimkiin degildir.3*8

CMK m. 135/1 kapsaminda iletisimin dinlenmesi, kaydedilmesi ve sinyal
bilgilerinin degerlendirilmesi tedbirine hakim tarafindan karar verilebilecegi hiikkme
baglanmistir. Hakim kararlarina kars1 kural olarak itiraz yolu agiktir.?>” Bu kapsamda
hakim karar1 niteliginde verilen tedbir kararina karsi ilgililer tarafindan 6grenmeden

itibaren iki hafta i¢inde itiraz yoluna basvurulabilir.3*°

5. Tedbir Kararmin Uygulanmasi

Tedbir CMK m. 137’de hem siipheli hem de sanik hakkinda uygulanabilir
sekilde dlizenlenmistir. Bu kapsamda en basta belirtmek gerekir ki CMK m.
137/1°deki diizenleme, CMK m. 135/1’de diizenlenen tedbirlerden biri olan sinyal
bilgilerinin degerlendirilmesi bakimindan uygulanamayacaktir. Zira sinyal bilgilerinin
degerlendirilmesi tedbiri sistemde zaten mevcut olan verilerin toplanarak ilgili

makama ulastirilmasi seklinde uygulanmaktadir. 3

Cumhuriyet savcisi ya da Cumhuriyet savcisinin gorevlendirdigi adli kolluk
gorevlisi tarafindan yazili sekilde tedbirin uygulanmasinin istenmesi gerekir. Bu
talebin muhatabin telekomiinikasyon hizmeti veren kuruluslardir. Telekomiinikasyon
hizmeti veren kuruluglarin talebi yerine getirmemesi halinde Cumhuriyet savcisinin
tedbirin uygulanmas icin zor kullanabilir.®*?> Ancak CMK m. 137/1 ile gelisir nitelikte
bir diizenleme PVSK ek m. 7/10°da yer almaktadir. Bu hiikiimde iletisimin
denetlenmesine  iligkin  islemlerin BTK  tarafindan  gergeklestirilecegi

diizenlenmistir.3* Cumbhuriyet savcisi tarafindan gorevlendirilecek adli kolluk

87 CMK m. 137/4.

828 Centel / Zafer, a.g.e., s. 508; Diilger / Taskin, a.g.e., s. 498.

829 CMK m. 267.

830 Centel / Zafer, a.g.e., s. 508.

81 Centel / Zafer, a.g.e., s. 509-510.

82 CMK m. 137/1.

833 Polis Vazife ve Salahiyet Kanunu ek m. 7/10: “Bu maddede belirtilen telekomiinikasyon yoluyla
yapuan iletisime iliskin islemler ile 5271 sayili Kanunun 135 inci maddesi kapsaminda yapilacak
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gorevlileri yerine islemlerin bilisim teknolojileri ve iletisim hususlarinda uzman BTK
tarafindan ylriitilmesi yerinde bir diizenlemedir. Ancak PVSK’da yer verilen

diizenleme ile CMK m. 137/1 arasindaki uyumsuzlugun giderilmesi gerekmektedir.

Tedbirin uygulanmasi1 sonucu elde edilecek dijital delil niteledigindeki
kayitlarm, CMK m. 137/2 kapsaminda Cumhuriyet savcist tarafindan
gorevlendirilecek kisiler tarafindan yaziya dokiilmesi gerekir. Kayitlarin Tiirkge
disinda bir dilde iletisim icermesi halinde bu yabanci dildeki kayitlar terciiman
kullanilarak Tiirkceye gevrilecektir.®** Bu kapsamda gérev yapacak kisilerin bir tiir

bilirkisi olarak degerlendirilmesi gerektigi ifade edilmistir.®*>

Uygulanan tedbir kararinin sonucunda elde edilen delilin hukuka
uygunlugundan s6z edilebilmesi i¢in iletisimin taraflarindan en azindan birine dair
dinleme kararinin varlig1 gerekir. Eger iletisimin taraflarindan herhangi biri hakkinda
tedbire karar verilmemisse elde edilen kayitlar hukuka aykir1 delil niteligindedir.

Tesadiifen elde edilen delil kapsaminda da kullanilamaz.%3¢

Tedbir karar1 alinmis olmasina ragmen hakkinda karar verilen siipheli veya
sanik ile tanikliktan ¢ekinebilecek kisiler arasindaki iletisiminin denetlenmesi
yasaklanmistir. Boyle bir iletisimin dinlendigi ve kaydedildiginin anlagilmasinin
ardindan kayitlarin gecikmeksizin imha edilmesi gerekir.*” Bu durumun istisnasini ise
tanikliktan ¢ekinebilecek kisilerin ayn1 zamanda siipheli ya da sanik olmasidir.®*® Bu
kapsamda, silipheli veya samik ile miidafi arasindaki iletisim de tedbire konu
olamayacaktir. Kanun koyucu tanikliktan cekinebilecek kisiler arasinda yer alan
miudafi ile silipheli veya sanik arasindaki iletisimin denetlenemeyecegini agikca
diizenlemistir.3** Ancak miidafin bu korumadan faydalanabilmesi icin siipheli ya da

sanik olmamasi gerekir.34?

dinlemeler, Bilgi Teknolojileri ve Iletisim Kurumu biinyesinde tek bir merkezden yiiriitiiliir. . Ayrica bkz.
Centel / Zafer, a.g.e., s. 509; Diilger / Taskin, a.g.e., s. 495.

834 Centel / Zafer, a.g.e., s. 509.

835 Ozbek / Dogan / Bacaksiz, Ceza..., s. 390.

836 Centel / Zafer, a.g.e., s. 510.

87 CMK m. 135/3.

838 Centel / Zafer, s. 510.

839 Bkz. CMK m. 136.

840 Centel / Zafer, a.g.e., s. 511.
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CMK m. 135 kapsaminda iletisimin denetlenmesi tedbirinin, CMK m. 134’{in
aksine belirli bir siire i¢in uygulanmasi 6ngoriilmiistiir. Tedbir ancak belirli bir siire
zarfinda uygulanabilecektir. Bu kapsamda tedbire en fazla iki aylik karar verilebilecegi
ve verilen kararin en fazla bir ay daha uzatilabilecegi diizenlenmistir.®*! Tedbirin
uygulandig1 zaman dilimleri, tedbiri uygulayan kisi bilgisinin tutanak altina alinmasi
gerekmektedir. Bu tutanak ile tedbir i¢in Ongoriilen siire igerisinde hareket edilip
edilmedigi tespit edilebilecektir.*? Kural olarak getirilen bu diizenlemenin istisnas1 ise
oOrgiit faaliyeti ¢ercevesinde islenen suglar bakimindan mevcuttur. Eger bu kapsamda
bir su¢ isnad1 s6z konusuysa hakim tarafindan bu siirelere ek olarak tedbir, tek seferde
bir ay1 ve toplamda {i¢ ay1 asmayacak sekilde uzatilabilir. Temel siirenin ardindan
uzatilan tedbir, uzatmalarla birlikte bir biitlin olarak degerlendirilir. Bu kapsamda
uzatilmayan ve sona eren tedbire yeniden basvurulabilmesi i¢in azami siirenin
asilmamasinin yani sira aranan diger kosullarin da yeniden degerlendirilmesi gerekir.
Madde metninden tedbir icim Ongoriilmesi gereken siirenin ne zaman baslayacagi,
baslangi¢c zamaninin karar tarihi mi yoksa tedbirin uygulanmaya baglandig: tarih mi
oldugu hususu anlasilamamaktadir. *** Ancak bir goriise gore temel hak ve 6zgiirliikler
lehine yorum yapilmali ve karardan itibaren siirenin isledigi kabul edilmelidir.®**
Tedbir siiresi sona erdiginde veya hakim karar1 olmaksizin uygulanan tedbir, hakim

tarafindan yirmi dort saat iginde onaylanmadig takdirde tedbire derhal son verilir.3%

6. Elde Edilen Kayitlarin Yok Edilmesi

CMK m. 135/1 uyarinca hakim karar1 alinmis ve iletisimin dinlenmesi veya
kaydedilmesi tedbirleri uygulanmis bir sorusturma kapsaminda siipheli hakkinda
kovusturmaya yer olmadigi karar1 verildigi takdirde, elde edilen kayitlarin akibeti ayn1
fikrada diizenlenmistir. Bu kapsamda kayitlarin on giin i¢inde Cumhuriyet savcisinin
gdzetiminde tutanak altina alinarak imha edilmesi gerekmektedir. Eldeki kayitlarin
imhasin gerektiren bir bagka durum ise Cumhuriyet savcisinin verdigi tedbir kararinin

hakim tarafindan onaylanmamasi halidir. Bu durumda tedbir derhal sonlandirilacak ve

841 CMK m. 135/4.

842 Diilger / Taskin, a.g.e., s. 495.

843 Centel / Zafer, a.g.e., s. 511.

844 Ozbek, Ceza..., s. 429.

85 CMK m. 135/1. Ayrica bkz. Centel / Zafer, a.g.e., s. 511.
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elde edilen kayitlar ayn1 sekilde imha edilecektir. Benzer sekilde hakkinda kamu
davasi agilmis siipheli, sanik olarak kamu davasindan beraat edebilir. Beraat karariyla

birlikte kayitlar1 hakimin denetiminde, ayni sartlar altinda yok edilmelidir.34¢

Ceza Muhakemesi Kanunu m.173’e gore; sugtan zarar goren, kendisine teblig

edilen kovusturmaya yer olmadig1 kararma karsi, iki hafta®’

icinde itiraz edebilir.
CMK m. 137/3 kapsaminda ise kayitlarin kovusturmaya yer olmadigi kararinin
verilmesinden itibaren en ge¢ on giin igerisinde imha edilecegi diizenlenmistir.
Cumhuriyet savcisi tarafindan kayitlar on giinliik siire dolmadan imha edilirse,
kovusturmaya yer olmadigi karari i¢in itiraz siiresi dolmadan kayitlar yok edilmesi s6z
konusudur. Dolayisiyla etkili bir itiraz incelemesi yapilmasi imkéansiz hale
gelmektedir. Yine benzer bir sorun ile; kovusturmaya yer olmadigi kararinin
kaldirilarak yeniden sorusturma yapildig1 veya kayitlar yok edildikten sonra yeni ve
yok edilen kayitlarla birlikte degerlendirilebilecek deliller elde edilmesi hallerinde de
karsilagilacaktir. Bu kapsamda kayitlarin ivedilikle yok edilmesi, ceza muhakemesinin
maddi gercege ulasmasini da engelleyebileceginden 6n goriilen on giinliik siirenin iki

haftay1 asar sekilde diizenlenmesi gerekmektedir.5*®

7. Tesadiifen Elde Edilen Deliller

Tesadiifen elde edilen delillere iliskin diizenleme CMK m. 138’de yer
almaktadir. Hiikiim esas itibariyle arama ve elkoyma bakimidan®®® tesadiifen elde
edilen delil niteligindeki ispat vasitalarina ulasildigi takdirde delilin Cumhuriyet
savcisina haber verilerek muhafaza altina alinacagi diizenlenmistir.’° Iletisimin

denetlenmesi sirasinda tedbir kararinin verildigi sorusturma veya kovusturmada isnada

846 CMK m.137/3. Ayrica bkz. Centel / Zafer, a.g.e., s. 512.

847Miilga diizenleme uyarinca siire on bes giin seklinde diizenlenmisti. Ancak 12 Mart 2024 tarihli ve
32487 sayili Resmi Gazete’de yayimlanan 2/3/2024 tarihli ve 7499 sayili Ceza Muhakemesi Kanunu
ile Baz1 Kanunlarda Degisiklik Yapilmasina Dair Kanun’un 37°nci maddesi ile iki hafta seklinde
degistirilmistir.

848 Centel / Zafer, a.g.e., s. 512.

89 CMK m. 138/1: “Arama veya elkoyma koruma tedbirlerinin uygulanmasi sirasimda, yapilmakta olan
sorusturma veya kovusturmayla ilgisi olmayan ancak, diger bir sucun islendigi siiphesini
uyandwrabilecek bir delil elde edilirse; bu delil muhafaza altina alinir ve durum Cumhuriyet Savciligina
derhal bildirilir”

850 Arama koruma tedbirinin 6zel bir goriiniimiinii teskil eden CMK m. 134’iin uygulanmas sirasinda
sorusturmaya konu edilmeyen diger bir sugun islendigine dair delil elde edilmesi halinde de delilin de
bu kapsamda muhafaza altina alinarak Cumhuriyet savcisina haber verilmesi gerekmektedir.



143

konu sug ile dogrudan baglantili olmayan, ancak baska bir sugun islendigi izlenimi
uyandiran bir delil elde edildigi takdirde bu delil tesadiifen elde edilen delil
niteligindedir. CMK m. 138/2 uyarinca iletisimin denetlenmesi sirasinda CMK m.
135/8’de sayilan katalogda yer alan ancak sorusturma konusu olmayan suglardan
birinin islendigine dair delil elde edilmesi durumunda bu delilin Cumhuriyet savcisina

bildirilmesi gerekmektedir.

Tesadiifen ilk elde edilen delilin kullanilabilmesi i¢in hakim kararina ihtiyag
duyulmamaktadir.®! Bu kapsamda kanun koyucu madde metninde Cumbhuriyet
savcisina bildirilecek delilleri yalnizca katalog suglara iligkin olarak elde edilen
delillerle smirlamistir. Kanun koyucunun amacit CMK m. 135/8’de Ongoriilen
katalogdaki suclarin disinda tedbirin uygulanmasimi engellemektedir.®>? Tesadiifen
elde edilen delil eger katalogda sayilan suglardan, halihazirda iletisimin
denetlenmesine elverisli bir suca iliskin ise delil olarak kullanilabilecektir.>3 Ancak,
katalogda yer almayan bir suca iliskin delil elde edilmesi halinde, delilin akibetine
iliskin acik bir diizenleme yapilmamistir.®* Bu kapsamda CMK m. 138/2%%, tesadiifen
elde edilen delillerin Cumhuriyet savcisina bildirilmesi iizerinden bir ayrim yaptigi
icin elestirilmektedir. Sorusturma evresinde delillerin degerlendirilmesi Cumhuriyet
savcist tarafindan yapilmalidir. Ancak hiikiimde katalogda yer almayan bir sucun
islendigine dair elde edilen delilin Cumhuriyet savcisina bildirilmesine dair herhangi
bir diizenlemeye yer verilmemistir. Yalnizca katalog suclardan birinin islendigine dair
elde edilen tesadiifi delillerin Cumhuriyet savcisina bildirilmesinin diizenlenmesi
yerinde degildir.3%® Katalogda yer alip almadigina bakilmaksizin tesadiifen elde edilen
delillerin Cumbhuriyet savcisina bildirilmesi, delilin katalogda yer alan suglarla
iligkisinin degerlendirilmesinin Cumhuriyet savcisina birakilmasi gerekmektedir. Bu
kapsamda CMK m. 138/2 “telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi

sirasinda, yiirtitiilen sorusturma veya kovusturmayla ilgisi olmayan bir sug islendigi

81 Diilger / Taskin, a.g.e., s. 498.

82 Diilger / Taskin, a.g.e., s. 497.

853 Kaymaz, a.g.e., s. 478.

854 Centel / Zafer, a.g.e., s. 513.

855 CMK m. 138/2: “Telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi sirasinda, yapilmakta
olan sorusturma veya kovusturmayla ilgisi olmayan ve ancak, 135 inci maddenin altinct fikrasinda
sayilan suglardan birinin islendigi siiphesini uyandirabilecek bir delil elde edilirse; bu delil muhafaza
altina alinir ve durum Cumhuriyet Savciligina derhal bildirilir”

85 Kaymaz, a.g.e., s. 478.
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stiphesini uyandirabilecek bir delil elde edilirse; bu delil muhafaza altina alinir ve 135
inci maddenin sekizinci®’ fikrasinda sayilan suclardan birinin islendigi siiphesini
uyandirabilecek bir delil olup olmadigini degerlendirmek iizere Cumhuriyet
Savciligina derhal bildirilir. Tesadiifen elde edilen delil, yalnizca 135 inci maddenin
sekizinci fikrasinda sayian suglardan birinin islendigi siiphesini uyandirabilecek

nitelikte olmast halinde kullanilabilir” seklinde diizenlenmelidir.

Katalogda yer almayan bir suca iliskin tesadiifen elde edilen delilin kaynagi,
hakkinda tedbir uygulanan kimse olabilecegi gibi bu kimseyle goriisen ligiincii kisi de
olabilir. CMK delilin kaynagina gdre herhangi bir ayrim yapmamaistir. Ancak elde
edilen delilin baslangic siiphesini olusturup olusturamayacagi hususu dikkate
degerdir.®>® Delil serbestisi ilkesi uyarinca hukuka uygun yollardan elde edilmis her
tirli ispat vasitasinin muhakemede delil olarak kullanilmasi miimkiindiir. Kanun
koyucu iletisimin denetlenmesi tedbirine basvurulmasina ise yalnizca birtakim
su¢larda miisaade etmistir. Kanun koyucunun bu tercihini CMK m. 138/2’de yalnizca
katalog suclar bakimindan bir delil elde edildigi takdirde bu dellin Cumhuriyet
savcisina bildirilmesi gerektigini ifade ederek tekrarlamis, ayrica tedbirin dolanilmasi
engellenmek istenmistir. Kanun koyucu tarafindan getirilen bu smirlama, baska
suglarin islendigi izlenimini veren delillerin ihbar kabul edilerek baslangic siiphesi
olusturmasmi engellemeyecektir.®® Katalogda yer almayan suglara iliskin gerek
siipheli veya sanik gerekse diger kisiler bakimindan iletisimin denetlenmesi sirasinda
elde edilen deliller ihbar niteliginde kabul edilebilir ve baslangi¢ siiphesini ortaya
¢cikarabilir.3® Ancak devaminda bu kapsamda gergeklestirilecek dinlemeye icin yeni

ve ayr1 bir karar alinmas1 gerekir. ¢!

Yargitay tarafindan verilen bir karada yer alan kars1 oyda®®?; katalog suclar
disinda kalan bir suga iligkin tesadiifen elde edilen bir delilin varlig1 halinde bu delilin

kullanilmamasinin, adil olmayan bir sonug gibi algilanabilecegi belirtilmistir. Ancak

857 CMK m. 138/2°de altinc1 fikra denmektedir. Ancak katalog diizenlemesi sekizinci fikrada yer
almaktadir.

858 Kaymaz, a.g.e., s. 479.

839 Kaymaz, a.g.e., s. 481.

860 Kaymaz, a.g.e., s. 481; Centel / Zafer, a.g.e., s. 513.

861 Centel / Zafer, a.g.e., s. 513.

862 Yargitay 18. CD., E. 2015/29744, K. 2015/4468, K.T. 09.07.2015, kars1 oy, Lexpera.
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bu noktada goz ardi edilmemesi gereken esas husus, bu tiir koruma tedbirlerinin
uygulanmasi sirasinda bireylerin 6zel hayatina ve haberlesme 6zgiirliigiine dogrudan
miidahale edilmis olmasidir. Karst1 oyda ayrica, cagdas ceza muhakemesi
sistemlerinde, 6zel hayatin korunma diizeyinin; ilgili yargi sisteminin ne denli
Ozgiirliik¢ii ve demokratik oldugunun bir gostergesi kabul edildigi vurgulanmistir. Bu
itibarla, glinimiizde 6zel hayatin korunmasi yalnizca bireysel bir hak degil; ayni
zamanda demokratik ve 6zgiir bir toplum diizeninin temel unsurlarindan biri olarak

degerlendirilmektedir.

B. Mobil Telefonun Yerini Tespit

Bir iletisiminin denetlenmesi tedbiri tiirii olan mobil telefonlarin yerinin tespit
edilmesi CMK m. 135/5’te diizenlenmistir. Bu kapsamda en basta tedbirin; birinci
fikrada diizenlenen iletisimin dinlenmesi, kayda alinmasi ve sinyal bilgilerinin
degerlendirilmesi tedbirinden ayr1 diizenlendigi sdylenebilir. Bu ayri diizenlenmenin
bir sonucu olarak mobil telefonun yerinin tespit edilmesi tedbiri, sinyal bilgilerinin
degerlendirilmesinden farkli ve bagimsiz bir koruma tedbiridir. Bu kapsamda sinyal
bilgilerinin degerlendirilmesinden farkli olarak tedbirin uygulanmasi i¢in herhangi bir
su¢ simirlamast Ongoriilmemistir. Tedbir herhangi bir su¢ hakkinda yiiriitiilen

sorusturma veya kovusturma bakimindan uygulanabilecektir.®

Mobil telefonun yerinin tespiti ii¢ yontem one ¢ikmaktadir. Bu yontemlerden
ilki telekomiinikasyon kuruluslar1 tarafindan saglanan ve mobil telefonun iginde yer
alabilecegi gibi artik dijital olarak®®* da kullanilabilen SIM Kkartlar1 vasitastyla
telefonun baglandig1 baz istasyonunun tespit edilmesidir. Baz istasyonuna baglanan
telefona dair kayit, telekomiinikasyon kurulusu tarafindan kaydedilmektedir. ikinci
yontem ise yalnizca bazi mobil telefonlar bakimindan gegerlidir. Bu yontemde mobil
telefonlarin navigasyon sistemleri ile kurduklar1 baglantilar lizerinden yerleri tespit

edilir.2® Ugiincii yontem ise adim1 kullanilan cihazin markasindan alan stingray®®

863 Centel / Zafer, a.g.e., s. 514.

864 Fiziksel varhign olmaksizin kullanilabilen e-SIM kartlar hakkinda detayli bilgi igin bkz.
https://www.fcc.gov/consumers/guides/esim-cards-faq (Erisim Tarihi: 21.03.2024)

865 Degirmenci, a.g.e., s. 149.

866 Yontemle ilgili bilgi i¢in bkz. https://www.cato.org/policy-analysis/stingray-new-frontier-police-
surveillance# (Erisim Tarihi: 17.12.2024)
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yontemdir. Stingray cihazi oldukca kiiclik boyutlardadir. Cep telefonundan biraz
biiylik yahut bir evrak ¢antasina sigacak boyutta olabilir. Bu cihaz, baz istasyonu gibi
davranir. Kapsama alami igerisindeki telefonlar ile diger cihazlar1 kandirarak
telekomiinikasyon kurulusunun baz istasyonu yerine kendisine baglanmasini saglar.
Ayrica; mobil telefonlarin yakindaki baz istasyonlarina diizenli olarak gonderdigi
"ping" sinyallerinin yonii ve siddetini 6lgmek suretiyle, kisinin yerini olaganiistii bir
hassasiyetle tespit edebilir. Bu tespit o kadar hassas yapilabilir ki kisinin evin
icerisinde hangi odada bulundugu dahi belirlenebilir.®®’ Pek c¢ok ydntemle mobil
telefonun yeri belirlenebilse de bu yontemlerin hepsi CMK m. 135/5’te diizenlenen
mobil telefonun yerinin tespiti tedbiri kapsaminda basvurulabilecek yoOntemler
degildir. Birinci yontem olarak ifade edilen baz istasyonu verilerine dayanilarak
gerceklestirilen yer tespiti, CMK m. 135 kapsaminda mobil telefonun yerinin tespiti
niteligindedir.**® Bununla birlikte eger mobil telefonun yerinin tespit edilebilmesi igin
sinyal bilgilerinin degerlendirilmesi gerekiyorsa CMK m. 135/1 uyarinca, cihazin
kendi belleginde depolanan konum verilerine ulagilmasi amaglaniyorsa CMK m. 134

uyarinca bir tedbir karar1 alinmasi zorunludur. ¢

Tedbirin diizenlendigi CMK m.135/5 kapsaminda, tedbirin kosullar ile tedbire
karar verilmesi usuliiniin hiikme baglanmis olmasi da tedbirin birinci fikradaki
tedbirlerden ayrildigini ortaya koymaktadir. Birinci fikradaki iletisimin dinlenmesi,
kaydedilmesi ve sinyal bilgilerinin degerlendirilmesi tedbirleri i¢in gereken kuvvetli
siphe ve baska suretle delil elde edilemeyecek olmasi kosullarina tedbirin
diizenlendigi besinci fikrada yer verilmemistir. Tedbirin birinci fikra ile dogrudan
iligskilendirilmemesi de dikkate alindiginda, bu sartlar mobil telefonun yerinin tespiti

bakimindan aranmayacaktir.®”

Tedbire hakim tarafindan karar verilir. Ancak gecikmesinde sakinca bulunan
hallerde Cumhuriyet savcisinin yazili emriyle tedbirin uygulanabilmesi miimkiindiir.
Birinci fikranin aksine, tedbirin diizenlendigi besinci fikrada Cumhuriyet savcisi

tarafindan verilen yazili emir ile uygulanan tedbirin hakim onayina sunulmasi

87 MCCANDLESS Spencer, “Stingray Confidential”, George Washington Law Review, C. 85, S. 3,
2017, s. 999.

868 Degirmenci, a.g.e., s. 312.

869 Degirmenci, a.g.e., s. 312.

870 Centel / Zafer, a.g.e., s. 515.
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diizenlenmemistir. Hakim tarafindan verilen tedbir kararina karsi CMK m. 267
uyarinca itiraz edilebilir. Tedbirin diizenlendigi fikra, “siipheli veya sanigin” seklinde
baslamaktadir.®’! Bu kapsamda tedbirin kovusturma evresinde de uygulanabilmesine
imkan tanmmustir.*’> Ancak kovusturma evresinde tedbir kararina karsi itiraz icin

CMK m. 267 uyarinca 6zel kanuni diizenlemeye ihtiya¢ duyulmaktadir.

Hakim tarafindan verilen mobil telefonunu yerinin tespit edilmesi kararinda
tedbirin uygulanacagi mobil telefon numarasi ile tedbirin ne kadarlik bir siire igin
verildigi yer alacaktir. Madde metninde tedbir karar1 verilebilecek azami siirenin iki
ay oldugu ve bir ay daha ek siire verilebilecegi diizenlenmistir.’”> Bu kapsamda
belirtmek gerekir ki tedbirin uygulanacagi telefonun siipheliye veya saniga ait olmasi
zorunlulugu yoktur. Bu kapsamda tedbire iigiincii kisi hakkinda basvurulabilmesi i¢in
bu kisilerin siipheli ya da sanikla iletisim kurdugunu gosteren somut delillere
dayanilmasi, bu sayede siipheli veya sanigin yerinin tespit edilebilecek oldugunun
ortaya konmasi gerekir.®’* Siipheli veya sanik ile tamkliktan ¢ekinme hakkina sahip
kisiler arasindaki iletisimin dinlenmesi ve kayda alinmasi1 yasagi dikkate alindiginda,
bu kisilerin mobil telefonunun yerinin tespit edilmesiyle sanigin yakalanmaya
calisilmasinin da yasak kapsaminda yer aldig ifade edilmistir.®”> Tedbir kapsaminda

elde edilen kayitlarin imhasi ise diizenlenmemistir.

C. Tletisimin Tespiti

[letisimin tespitinden anlasilmasi gereken bir iletisim araci vasitasiyla kimlerle
iletisim kuruldugunun, bu iletisimlerin ne kadar siirdiigiiniin belirlenmesidir.?’® Bu
kapsamda tedbir uygulanarak siipheli veya sanigin ne zaman ve kimlerle goriistiigii

veya goriisecegi bilgisi tespit edilir.®”’ Uygulamada tedbirin Ingilizce karsiliginin bas

871 Bkz. CMK m. 135/5.

872 Centel / Zafer, a.g.e., s. 515.

873 Bkz. CMK m. 135/5.

874 Centel / Zafer, a.g.e., s. 515.

875 Centel / Zafer, a.g.e., s. 515.

876 TBMM Adalet Komisyonu gerekcesinde “tedbir”; “iletisimin tespiti, belli bir telefon numarasindan
kimlerin ne zaman arandigi, konusmanin ne kadar siireyle yapildigi, elektronik posta yoluyla kimlerle
iletisim kuruldugu hususlarimin tespitinden ibarettir” seklinde tanimlanmustur.
https://mevzuat.tbmm.gov.tr/Kanun/KanunDetay?YasamaKanunld=f72877bd-9198-037b-e050-
007f01005610&kanunNumarasi=527 1#step-2 (Erigim Tarihi: 06.04.2024)

877 Centel / Zafer, a.g.e., s. 516.
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harfleri olan HTS (historical traffic search) kayitlar1 ifadesi de kullanilmaktadir.®”
Icerige dogrudan miidahale edilmeksizin elde edilen bu bilgiler, 6gretide “dis baglant:
verileri” seklinde de ifade edilmektedir.’”® Telekomiinikasyon hizmeti saglayan
kurulus nezdinde tutulan bir aboneye ait kimlik, adres, telefon numarasi, SIM kart gibi
bilgilerin iletisimin tespiti tedbiri kapsaminda kalmayan kesfe ve bilirkisi incelemesine
konu belirti delili niteliginde oldugu; bu bilgilerin Cumhuriyet savcisi tarafindan genel
arastirma yetkisine®®® dayanilmasi suretiyle ilgili kurulustan talep edilebilecegi ifade

edilmistir.®3!

Birinci ve besinci fikradaki tedbirlerden ayri olarak bu tedbir iletisimin tespiti
m. 135’in altinc1 fikrasinda diizenlenmistir. CMK m. 135/1°de yer alan tedbirler i¢in
aranan kuvvetli siiphe ile baska suretle delil elde edilemeyecek olmasi sart1 bu tedbir
bakimindan diizenlenmemistir. Tedbir siipheli veya sanik hakkinda uygulanabilir.3%?
Karar1 verecek merci sorusturma evresinde sulh ceza hakimi, gecikmesinde sakinca
bulunan hallerde Cumhuriyet savcisidir. Kovusturma evresinde ise tedbire mahkeme
tarafindan karar verilir. Diger tedbirler bakimindan verilecek kararin belirli olmasi
sartt bu tedbir bakimindan da aranmaktadir. Bu kapsamda tedbir kararlarinda;
“yiiklenen su¢un tiirii, hakkinda tedbir uygulanacak kiginin kimligi, iletisim aracinin
tiirii, telefon numarasi veya iletisim baglantisini tespite imkdn veren kodu ve tedbirin

siiresi” agik¢a yer almalidir. 3%

CMK m. 135/6 uyarinca yalnizca gecikmesinde sakinca bulunan hallerde
Cumbhuriyet savcisi tarafindan verilebilecegi diizenlenen iletisimin tespiti karar1, yirmi
dort saat i¢ginde hakim onayina sunulacaktir. Hakimin kararini yirmi dort saat igerisinde
vermesi gerekir. Hakim tarafindan kararin onaylanmamasi veya yirmi dort saatlik stire
zarfinda karar verilmemesi halinde elde edilen kayitlarin hemen imha edilmesi

gerekmektedir.3%*

878 Centel / Zafer, a.g.e., s. 515.

879 Unver / Hakeri, a.g.e., s. 445.

880 CMK m.160 ve m. 332.

881 Centel / Zafer, a.g.e., s. 517.

882 «5271 sayili CYY'min 135. maddesinin birinci fikrasinin agik diizenlemesinden de anlasilacag iizere
iletisimin dinlenmesi, kayda alinmasi ve sinyal bilgilerinin degerlendirilmesinde oldugu gibi iletisim
tespiti de ancak, stipheli ve sanik hakkinda uygulanabilir.” Yargitay, CGK., E. 2011/6140, K. 2011/222,
K.T. 15.11.2011, Kazanci.

883 CMK m. 135/6. Ayrica bkz. a.g.e., Centel / Zafer, s. 515.

884 Centel / Zafer, a.g.e., s. 516.
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Iletisimin tespiti, siipheli veya sanik hakkinda herhangi bir katalog sug
sinirlamasi bulunmaksizin uygulanabilir bir tedbirdir. Bu durum, CMK m.135/8°de de
acikca belirtilmistir. Bu kapsamda iletisimin dinlenmesi, kaydedilmesi ve sinyal
bilgilerinin degerlendirilmesi tedbirlerinin yalnizca belirli suclar bakimindan
diizenlenmesine karsin iletisimin tespiti tedbiri i¢in bdyle bir sinirlama
ongoriilmemistir. Tedbirin tiim suglar bakimindan uygulanabilecegi Yargitay
tarafindan da kabul edilmektedir.®®> Tedbir karar1 ve islemler gizli tutulacak®®, karar
gecmise veya gelecege yonelik olarak da verilebilecektir.®®” Ancak belirtmek gerekir
ki uygulamada ge¢cmise yonelik kararlar kovusturma evresinde acik sekilde

verilebilmektedir.

Iletisimin dinlenmesi, kaydedilmesi ve sinyal bilgilerinin degerlendirilmesi
tedbirleri bakimindan ifade edilen; tedbirin uygulanmasina dair, PVSK ek m. 7/10 ile
CMK m.137/1 arasindaki uyumsuzluk iletisimin tespiti bakimimdan da mevcuttur.
Ayrica tedbirin uygulanmasini diizenleyen madde metnindeki cihaz yerlestirilmesine

iliskin diizenlemeye giiniimiizde artik ihtiyag bulunmamaktadir.®3®

[letisimin tespiti ile sinyal bilgilerinin degerlendirilmesi tedbirleri arasindaki
farkin ortaya konmasi1 gerekir. Bu kapsamda birinci fark sinyal bilgilerinin
degerlendirilmesi tedbirinin CMK m. 135 birinci fikrada, iletisimin tespitinin ise
altinci fikrada diizenlenmis olmasidir. Yargitay tarafindan; iletisimin tespitinde somut
bir telefon numarasi veya numaralar1 hakkinda tedbir uygulanirken, sinyal bilgilerinin
degerlendirilmesinde ise tedbirin 6dnceden belirlenmis bir telefon numaras1 hakkinda
degil genel bir veri havuzu iizerinden uygulanmasinin tedbirlerin farki oldugu ifade

edilmistir.®’

885 “[letigimin tespiti tedbirinin uygulanabilmesi yoniinden dinleme, kayda alma ve sinyal bilgilerinin
degerlendirilmesi tedbirlerinde oldugu gibi katalog su¢ simirlamasi bulunmayp, tiim su¢lar yoniinden
bu tedbire basvurma olanagi bulundugundan...” Yargitay, CGK., E. 2011/6140, K. 2011/222, K.T.
15.11.2011, Kazanci.

886 CMK m. 135/7.

887 Centel / Zafer, a.g.e., s. 516.

888 CMK m.137/1. Ayrica bkz. Centel / Zafer, a.g.e., s. 516.

889 Yargitay, CGK., E. 2011/6140, K. 2011/222, K.T. 15.11.2011, Kazanc.
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SONUC

Dijital ¢ag olarak isimlendirilen giiniimiizde, insan yasami teknoloji merkezli
bir hale gelmistir. Bilgiyi isleme ve saklama teknolojileri ilerlemis; klasik yontemler
yerini biligim sistemlerine birakmig, toplumsal faaliyetler bilisim sistemleri
kullanilarak yiiriitiilebilir hale gelmistir. Bilisim sistemleri sayesinde yiiksek miktarda
zaman harcanmasi, emek verilmesi gereken veya zorlu hesaplamalar gerektiren pek
cok faaliyet; hizli ve konforlu bir sekilde gerceklestirilebilmektedir. Teknolojinin
sagladigr bu kolayliklar, toplumda elektronik cihazlarin hizla kabul goérmesi ve
yayginlagsmasi seklinde karsilik bulmustur. Gorece kisa bir zaman igerisinde bir bilisim
sistemi olan akill1 telefonlar, insanlarin her an yaninda tasidig: bir esya halini almigtir.
Durugmaya katilma, doktor muayenesi, sosyallesme gibi yiiz yiizeligin en cok
aranacagl faaliyetlerin dahi  glinlimlizde bilisim  sistemleri  kullanilarak
gerceklestirilebilmesi ile toplumsal yasamin dijital merkezli hale geldigi

goriilmektedir.

Aktif bir yasam alani sayilabilecek dijital diinya, ceza muhakemesinin
dogrudan ilgi alanina girmistir. Hizli bir dijitallesmenin gergeklestigi giinlimiizde
deliller de dijitallesmektedir. Fiziksel diinyada oldugu gibi, dijital diinyada da sug
islenmekte; bu yoniiyle dijital diinya adeta bir olay yerine donlismektedir. Biligim
sistemleri vasitasiyla islenen suglarin yam sira, failin herhangi bir bilisim sistemine
miidahalede bulunmadig: hallerde dahi dijital deliller sugun aydinlatilmas1 ve maddi
gercege ulasilmast i¢in basvurulan ispat vasitalardir. Bu duruma ornek olarak
siipheliden habersiz kaydedilen goriintii kayitlar1 gosterilebilir. Bu yoniiyle dijital
deliller, yalnizca bilisim suglar1 bakimindan degil, ceza muhakemesini bir biitiin

halinde ilgilendiren bir konudur.
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Geleneksel delilin toplandig1 fiziksel diinya ile dijital diinya arasinda bazi
onemli farkliliklar bulunmaktadir. Dijital diinyada insan, her zaman bir araci cihaz
kullanarak varlik kazanmaktadir. Bu araci cihaz kimi zaman bir bilgisayar, kimi zaman
bir akilli telefon, kimi zaman ise bir akilli saat olabilmektedir. Ayrica dijital diinyanin
yapitaglarindan internetin, herhangi bir kisi veya lilkenin kontrolii altinda olmayis1 da
dijital diinya ile fiziksel diinya arasindaki en kayda deger farklardan biridir. Kisiler
dijital diinyada temelde avatarlar, kullanici adlar1 ve profiller aracilifiyla
taninmaktadir. Fiziksel diinyanin aksine, dijital diinyada halihazirda bir araci cihaz
vasitastyla varlik kazanan kisinin kimligini gizlemesi daha kolaydir. Kimligin
gizlenmesi i¢in kullanilabilecek VPN (Virtual Private Network/ Sanal Ozel Ag) veya
vekil sunucu (proxy) kullanimi gibi yahut daha teknik yontemler ise ayrica mevcuttur.
Bu farklarin yani sira; fiziksel ve dijital diinyalar arasinda bulunan bir ortak nokta
sayesinde, dijital diinya ceza muhakemesinin amacina ulagsmasina katki sunabilir hale
gelmektedir. Bu nokta, fiziksel diinyada oldugu gibi dijital diinyada da her faaliyetin
kim tarafindan gerceklestirildigine dair bir iz birakmasidir. Bilisim sistemleri
vasitastyla dijital diinyada gerceklestirilen faaliyetlerin sonucunda {iretilen ve
birakilan bu izler, ceza muhakemesi bakimindan dijital delil olarak adlandirilmaktadir.
Dijjital olarak birakilan bu izler, fiziksel diinyada birakilan fiziksel izler gibi sugun
ortaya c¢ikmasinin Onlenmesi amaciyla gizlenmekte yahut temizlenebilmektedir.
Ancak diger yandan dijital delil seklinde nitelendirilen bu izler kullanilarak islenen
yahut islenmekte olan suglar aydinlatilabilmekte, bu izler ceza muhakemesinin maddi

gercege ulasma amacina hizmet etmektedir.

Dijital delilin ceza muhakemesinde kullanilabilmesi, delillerin 6nceden
belirlenmis kategoriler ile sinirlanmaksizin kabul edilebilirligini saglayan delil
serbestisi ilkesi kapsaminda miimkiin kabul edilmektedir. Delil serbestisi ilkesi
cercevesinde soyut bir yapida bulunan dijital deliller, ceza muhakemesinde ispat
vasitast olarak kullanilabilmektedir. Bununla birlikte delil serbestisi ilkesi sonsuz bir
serbestlik tanimamakta, her tiirlii vasitanin kosulsuz ve sartsiz delil olarak kabul
edilmesi gerektigi anlamina gelmemektedir. Ceza muhakemesinde ispat vasitalarinin
delil niteligini kazanabilmeleri i¢in temsil edicilik, gilivenilirlik ve denetlenebilirlik,
miistereklik, akilcilik, erisilebilirlik ve hukuka uygun sekilde elde edilmis olma
Ozelliklerine sahip bulunmalar1 gerekmektedir. Ceza muhakemesinde deliller

bakimindan aranan bu 6zellikler, dijital deliller bakimindan da aranacaktir.
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Geleneksel delillere kiyasla farkli bir yapiya sahip olan dijital delilin,
geleneksel delil ile aymi 6zellikleri ayn1 sekilde {izerinde tagimasi beklenemez. Zira
somut olaydan bir pargay1 temsil etme niteligini haiz bir delilden s6z edilebilmesi i¢in
delilin bes duyu organi ile algilanabilir bir halde bulunmasi gerekmektedir. Ancak
fiziksel bir varliga sahip donanimin iizerinde, fiziksel bir varliga sahip olmadan
bulunan dijital delil; bes duyu organi ile algilanabilir bir yapida bulunmamaktadir.
Dijital delil ancak bir bilisim sistemi vasitasiyla algilanabilir hale gelmektedir. Bu
farklilik; dijital delilin delillerde aranan 6zellikleri tasimadigini degil, dijital delilde
kendine 6zel yapisina uygun sekilde bu 6zelliklerin bulundugunu gostermektedir. Bu
kapsamda dijital delillerin bes duyu organi ile algilanabilecek halde bulunmalar1 degil,
bes duyu organi ile algilanabilecek hale getirilmeleri gerekir. Delillerin tasimasi
gereken bir diger Ozellik erigilebilir bulunmaktadir. Ancak dijital deliller kimi zaman
erisilemez halde elde edilebilir. Dijital delil barindirdigi bilinen bir bilisim sistemine
ait donanimin elde edilmis ancak bilisim sisteminin igerisindeki verilere ulasilamamais
veya verilere dijitalde ulasilmis ancak igeriklerine erisim saglanamamis olmasi
miimkiindiir. Bir bagka ihtimalde ise sistem tiizerindeki veriler silinmis, ancak geri
getirilebilir olabilir. Dijital delillerin erisilemeyecek durumda bulunmalar1 da
miimkiindiir. Bu erisilemezlik durumu ise gegici veya kalici olabilir. Yapilacak teknik
ve uzmanlik bilgisi gerektiren islemler sonucunda erisilemezligin gegici olup olmadigi
anlasilacaktir. Bu kapsamda dijital delil, erisilebilirlik bakimindan da kendine 6zel bir

yapida bulunmaktadir.

Delillerde aranan o6zellikleri iizerinde barindiran dijital deliller kullanilarak
ceza muhakemesinin maddi gercege ulasma gayesine erisilebilecegi géz Oniinde
bulunduruldugunda, dijital delillerin kullanilmas1 bir avantaj gibi algilanabilmektedir.
Dijital delilin avantajlar1 arasinda list veriye (metadata) sahip olmasi, herhangi bir
kayip veya degisiklige ugramaksizin kopyalanabilmesi, silindikten sonra geri
getirilebilmesi ve igerisinde arama yapilabilir yapisi1 sayilabilir. Dijital verinin ve
dolayisiyla dijital delilin iist verisi; ilgili verinin en son ne zaman degistirildigi, kim
tarafindan degistirildigi, sisteme ne zaman kaydedildigi gibi degerli bilgiler
icerebilmektedir. Ancak belirtmek gerekir ki iist verilerin giivenilirligi tartismaya
aciktir. Kendisi de dijital nitelikteki {ist veriler, kolaylikla degistirilebilmekte yahut bu

verilere yeni bir iist veri eklenebilmektedir. Dijital delilin herhangi bir kayip veya
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degisiklige ugramaksizin kopyalanabilmesi, sinirsiz sayida iiretilebilmesini ve gerek
zamana gerekse incelemelerde yapilacak dikkatsizliklere yahut kaybolmaya karsi
korunabilmesini saglayacak niteliktedir. Cok sayida dijital delil kopyasi olusturularak
farkl1 yerlerde ve sekillerde muhafaza edilebilir. Dijital delilin tlizerinde calisilan
kopyast kaybolsa yahut zarar gorse dahi, orijinali {lizerinden yeni bir kopyasi
olusturulabilecektir. Dijital delillerin bir diger avantaji ise yok edildigi disiiniildiikten
sonra geri getirilebilmesinin miimkiin olmasidir. Dijital delile, yalnizca silme islemi
uygulanir ancak fiziksel bir miidahale ile yok edilmeye ¢alisilmazsa dijital delilin geri
getirilebilmesi giindeme gelebilir. Ceza muhakemesinde dijital verilerin delil niteligi,
delillerin tasimasi gereken Ozelliklere sahip olup olmadiginin degerlendirilmesi
suretiyle tespit edilmektedir. Bu dogrultuda calismada, dijital delillerin ceza

muhakemesi hukukundaki yeri detayl1 sekilde ele alinmustir.

Dijital delillerin kendine has yapilar1 nedeniyle getirdigi birtakim avantajlarin
yan1 sira dezavantajlar da bulunmaktadir. Bilisim sistemlerinin donanim unsurlarinda
sifir ve birlerden olusan dijital formatta depolanan dijital deliller kolaylikla
degistirilebilmektedir. Bu kapsamda dijital delil elde edildikten sonra degisiklige
ugrayabilmekte, degisiklige ugradiginin ortaya konabilmesi ise gerekli tedbirlerin
alinmadig1 durumlarda miimkiin olmamaktadir. Dijital delilin elde edilmesi ve
incelenmesi siireglerinde yapilacak en ufak bir dikkatsizlikte dijital delil kolaylikla
zarar gorebilmekte, bunun sonucunda ceza muhakemesinde delil olarak kullanilamaz
hale gelmektedir. Ayrica dijital delilin tizerinde yer aldig1 elektronik fiziksel yap1
hassastir ve fiziksel miidahaleler neticesinde kolaylikla zarar gorebilir. Dolayisiyla
dijital delil bakimindan birinci dezavantaj bu delilin delil vasfin1 kolayca
yitirebilmesidir. Ancak yiiksek diizeyde bir titiz ¢galigmanin iirlinii olarak, giivenilirlik
niteligine sahip bir dijital delil elde edilebilecektir. Bununla birlikte dijital delil;
genellikle ceza muhakemesini ilgilendirmeyen fazla miktarda ilgisiz veriyle birlikte
elde edilmektedir. Bu veriler i¢erisinde arama yapilmasi suretiyle dijital delil ile ilgisiz

veriler ayrigtirilabilecektir.

Dijital diinyadaki verilerin ceza muhakemesinde kullanilmasi amaciyla
toplanmasi, bir diger ifade ile dijital delilin elde edilmesi cesitli sekillerde
gerceklestirilebilir. Bunlardan baslicalart CMK m. 134 kapsaminda biligim sistemleri

tizerinde duragan halde bulunan verilerin elde edilmesi i¢in arama ve elkoyma
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tedbirine bagvurulmasi, CMK m. 135 kapsaminda akis halindeki verilerin elde
edilmesi amaciyla iletisimin denetlenmesi tedbirine bagvurulmasi, ¢alisan bir bilisim
sisteminin ekran goriintiisii alinmasi, ekran goriintlisiinii almanin 6zel bir bigimi
niteligindeki noter vasitasiyla yapilan e-tespit ve uluslararasi adli yardimlasma
vasitasiyla dijital delil elde edilmesidir. Bu yontemlerden biligim sistemleri iizerinde
arama ve elkoyma ile iletisim denetlenmesi, koruma tedbiri olarak CMK’da
diizenlenmistir. Bunlarin yani sira ekran goriintiilerinin ispat vasitasi olarak
kullanilmasi ile uygulamada siklikla karsilasilmaktadir. Ancak ekran goriintiileri;
manipiile edilebilir nitelikleri nedeniyle 6zellikle dijital olarak degil, bilgisayar ¢iktis1
halinde sunulduklari takdirde giivenilmez delillerdir. Dijital halde sunulmalar1 halinde
ise yalnizca ekran goriintiisii lizerinden yine kesin bir giivenilirligin saglanabilmesi
miimkiin degildir. Zira giliniimiizde kisa bir ugras sonucunda bir sosyal medya
gonderisinin yahut mesajlasma uygulamasinin ekran goriintiisii birtakim internet
siteleri ve uygulamalar kullanilmasi suretiyle olusturulabilmektedir. Bu nedenle ekran
goriintiilerinin giivenilirligine dair sorunlarin ¢oziimii i¢in e-devlet vasitasiyla giris
yapilacak kisisel bilgisayarlar {izerinden kullanilabilen Noterler Birligi e-tespit hizmeti
kullanilmahidir. Bu sayede alinan ekran goriintiisiiniin giivenilirli§ine dair ortaya
cikabilecek sorunlarin Oniine gecilebilir. E-tespit hizmetinin  kullaniminin
yayginlasmas1 i¢in ise Oncelikle gizlilik endiselerinin giderilmesi ve diisiik

maliyetlerle hizmetin sunulmasi gerekmektedir.

Teknolojik gelismeler ve 6zellikle yapay zeka, dijital delillerin giivenilirligine
golge diisiirmektedir. Giinlimiizde ekran goriintiilerinin yani sira ses ve/veya goriintii
kayitlarinin  sahtelerinin iiretilebilmesi de olduk¢a kolaylasmistir. Yapay zeka
vasitastyla hayatimiza giren DeepFake teknolojisi ile kisilerin ses ve goriintiileri
orijinaline ¢ok yakin sekilde yeniden olusturulabilmekte; bu sayede kisilere istenilen
soylettirilebilmekte, hatta belli bir seviyeye kadar istenilen yaptirilabilmektedir. Iyi
hazirlanmis bir DeepFake videosunun orijinalinden ayirt edilebilmesinin miimkiin
olmadig1 dahi uzmanlar tarafindan ifade edilmistir. Bu gelismeler 1518inda ses ve

goriintii kayitlarinin giivenilirligi yeni bir boyut kazanmastir.

Dijital delillerin ceza muhakemesinde kullanimi, giivenilirliginin saglanmasi
kapsaminda tartisilmaktadir. Hiikme esas alinabilir bir dijital delilden s6z edilebilmesi

icin delilin orijinalliginin bozulmamasi1 ve bunun ortaya konabilmesi gerekir.
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Giivenilirlik sorunu, dijital verilerin silinmesi, degistirilmesi ve manipiile edilmesinin
kolay olmasindan kaynaklanmaktadir. Bu kapsamda yalnizca 6zenli yiiriitiilen bir
calisma, dijital delilin glivenilirliginin saglanmasi bakimindan gerekli giivenceleri
saglamayacaktir. Adli bilisim uzmani1 olarak isimlendirilen bu kisilerden destek
alinarak elde edilecek dijital delillerin giivenilirliklerinin saglanmasi ve daha sonra
denetlenebilmesi amactyla hash degerinin alinmasi, zaman damgasinin kaydedilmesi

ve koruma zincirinin takip edilmesi yontemlerine bagvurulmasi gerekmektedir.

Ceza muhakemesinde yalnizca huzura getirilmis ve tartismaya agilmig deliller
hilkkme esas alinabilmektedir. Dijital delillerin ise anlasilabilmesi ve tartisilabilmesi
teknik ve uzmanlik bilgisi gerektirmektedir. Bu kapsamda dijital deliller s6z konusu
oldugu takdirde mahkemenin bilirkisiye bagvurma zorunlulugu bulunur. Mahkemenin
kendi teknik ve 6zel bilgisinin, dijital delili anlamlandirmasina olanak tanidig1 hallerde
dahi bu zorunluluk gecerlidir. Zira delilerin miisterekligi ilkesi geregince delilin,
yalmzca mahkeme tarafindan bilinmesi yeterli degildir. iddia, savunma ve yargilama
makamlarinin miisterek bir sekilde delil {izerinde bilgi sahibi olmas1 ve delile dair
tartigma ytriitebilme imkani taninmasi gerekir. Bu zorunluluk, adil yargilanma
hakkinin teminatlarindan ¢elisme ve silahlarin esitligi ilkelerinin bir geregidir. Celisme
ilkesi, bilme ve tartigma hakki olmak iizere iki temel hakki icermektedir. Bu kapsamda
ancak bir bilirkisi vasitasiyla incelendigi, yazili bir rapor ile sonuclarinin taraflar ile
paylasildig1 ve delile dair sorularin durusmada bilirkisi tarafindan yanitlandigi bir
durumda dijital delilin muhakemenin sijjeleri tarafindan bilindigi ve tartisilmasi
imkani tanindig1 sdylenebilir. Ancak dijital deliller yalnizca dijital olarak eksiksiz bir
sekilde ortaya konabilir. Dolayisiyla bilirkisi raporunun durugsmada okunmasi, dijital

delilin ortaya konmas1 anlamina gelmeyecektir.

Ceza muhakemesi bakimindan temel kanun olan CMK; geleneksel deliller esas
alinarak kaleme alinmis, dijital deliller sistematik bir bi¢imde diizenlenmemistir. Bu
kapsamda bilirkisiye bagvurulmasi zorunlu haller arasina, dijital delile bagvurulan
hallerin eklenmesi yerinde bir degisiklik olacaktir. CMK’da dijital delillerin
durusmada ortaya konmasi yahut degerlendirilmesi 6zelinde herhangi bir diizenleme
yer almamasi, uygulamada dijital delillerin yalmizca CMK m. 134 uyarinca
bilgisayarlarda yapilan aramalar yoluyla elde edilen deliller oldugu izlenimini

uyandirmaktadir. Bu kapsamda dijital delil, magdur tarafindan bir taginabilir bellek
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araciligiyla dahi, sorusturma makamina sunulabilir. Yahut iletisimin denetlenmesi

koruma tedbirleri ¢ercevesinde elde edilebilir.

CMK m. 134’te diizenlenen bilisim sistemi {lizerinde gerceklestirilecek arama
ve elkoyma neticesinde dijital delil elde edilebilir. Bilisim sistemleri iizerinden delil
elde edilmesine imkan taniyan bu dilizenleme c¢ergevesinde silipheli tarafindan
kullanilan bilisim sistemleri iizerinde arama yapilabilir. Bu kapsamda 6ncelikle dijital
delil elde edilmesi miimkiin ve siipheli tarafindan kullanilan bir bilisim sisteminin
tespiti gerekmektedir. Ancak dijital delil elde edilebilecek bilisim sistemi tespit
edilebilse, tespit edilen sistem iizerinde arama faaliyeti ger¢eklestirilebilse ve sistem
tizerinden dijital delil niteliginde birtakim veriler elde edilebilse dahi; elde edilen bu
verilerin fail ile baglantisinin ortaya konulabilmesi gerekir. Bilisim sistemleri iizerinde
yapilacak arama sonucunda elde edilen dijital delillerin bir diger dezavantaji ise
verinin ait oldugu kisinin belirlenmesinde yasanan zorluktur. Dijital delil elde
edilebilecek bilisim sisteminin tespiti, faili tespite giden yoldaki basamaklardan
yalnizca bir tanesidir. Bu kapsamda bir bilisim sisteminin ge¢misteki bir zaman
diliminde stlipheli tarafindan kullanilmasi, sistem iizerinden elde edilen verilerin
tamaminin siiphelinin kullanim1 esnasinda olustugunu gdstermeyecektir. Ozellikle,
sistem lizerinden elde edilen dijital delil niteligindeki dijital verinin olusturulma
zamaninda kim tarafindan kontrol edildiginin belirlenmesi gerekmektedir. Zira bilisim
sistemleri pek cok farkli kimse tarafindan kullanilmaya miisaittir. Sistemin kimin

kontrolii altindayken veriyi Urettiginin tespiti ise ayr1 bir ¢aligmay1 gerektirmektedir.

Bilisim sistemlerinde arama ve elkoyma neticesinde elde edilen bilisim sistemi
sifrelenmis halde bulunabilir. Sifre ile saglanan bu korumanin, sistemi sahibi disindaki
kimselerin miidahalesine kapattig1 diisiiniilebilir. Bilisim sisteminin sifresi kirilarak
igerisinden delil elde edilmis olabilir. Ancak bdyle bir durumda dahi sistem iizerinden
elde edilen veriler, kendiliginden sistemin sahibine ait kabul edilemeyecektir. Sisteme
internet vasitastyla uzaktan erisimde bulunulmasi, zararli yazilimlar nedeniyle arka
planda birtakim islemlerin gerceklestirilmesi gibi diger tiim ihtimallerin de bertaraf
edilmesi gerektirir. Dijital diinya ve internet; bu yoniiyle fiziksel diinyaya kiyasla ¢ok

daha serbest, ancak bir o kadar da kdtiiye kullanima miisait bir alan yaratmaktadir.
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Arama yapilacak bilisim sisteminin tespiti, dijital delil elde edilmesi amaciyla
yiritiilecek teknik ve uzmanlik bilgisi gerektiren titiz bir caligmanin yani sira
geleneksel delillere bagvurmay1 da gerektirmektedir. Bu kapsamda dijital delil elde
edilmesi stireglerinde, bilisim sisteminin elde edildigi ortamin ¢ok iyi analiz edilmesi
ve ortamdaki fiziksel delillerin de toplanmasi gerekir. Dijital delillerin belirti delilleri
icerisinde kabul edilmesinin ve diger deliller ile desteklenmedigi takdirde tek bagina
mahkumiyete esas teskil edemeyeceginin ifade edilmesinin de altinda yatan

nedenlerden biri bu zorluktur.

Dijital delil var olabilmek i¢in bir bilisim sistemine ihtiyag duymaktadir. CMK
m. 134 uyarinca duragan haldeki verilerin elde edilmesi amaciyla bagvurulan bilisim
sistemlerinde arama tedbiri ile dijital delil elde edilmesi kisinin bilgisayar, cep telefonu
gibi bilisim sistemlerine miidahale edilmesini icermektedir. Bu bilisim sistemleri
tizerinde yapilacak incelemeler; kisinin en yakinlarinin dahi bilmedigi hususlarda bilgi
edinilmesine, belki kendisi disinda kimsenin bilmedigi sirlarinin 6grenilmesine ve 6zel
hayatinin gizliligine miidahale edilmesine yol a¢maktadir. Bu nedenle bilisim
sistemlerinde arama yapilmasi suretiyle dijital delil elde edilmesi siireci, temel hak ve
ozgurliiklere getirilmis agir bir simirlamadir. Ancak dijital delil elde edilmesi
stireclerinde 6zel hayatin gizliligine getirilen sinirlama bununla siirli degildir. CMK
m. 135 kapsaminda diizenlenen iletisimin denetlenmesi tedbirinin uygulanmasi da 6zel

hayatin gizliligi ve haberlesmenin gizliligi hakkina miidahale teskil eder.

CMK m. 134’te diizenlenen, kisinin en mahrem alanlarina miidahale teskil
eden bilisim sisteminde arama tedbiri, her su¢ bakimimdan uygulanabilecek sekilde
diizenlenmistir. Bir baska ifade ile CMK m. 135°te diizenlenen iletisimin denetlenmesi
tedbirinin aksine, bilisim sisteminde arama tedbirinin yalnizca belirli suglar
bakimindan uygulanabilecegini Ongdéren bir kataloga madde metninde yer
verilmemistir. Ancak diizenleme; her su¢ bakimindan degil, yalnizca ciddi miidahaleyi
hakli kilabilecek agirliktaki suglar bakimindan uygulanabilir hale getirilmelidir. Bu
kapsamda CMK m. 134’{in uygulanabilecegi bir katalog su¢ diizenlemesi yerinde bir
tercih olacaktir. Zira, basit bir sugta dahi, siipheli tarafindan kullanilmis ancak ti¢lincii
kisiye ait bilisim sistemlerindeki verilerin incelenmesine izin verilmesi, 6zel hayatin
gizliligine yapilan Olgiisliz bir sinirlamadir. Bilisim sisteminin siipheli ait oldugu

durumda dahi; herhangi bir sug isnadi ile kisinin 6zel hayatinin adeta kaydini tutan cep



158

telefonu veya bilgisayar gibi bilisim sistemlerinde arama yapilmasi temel hak ve

ozgirliikleri 6l¢iisiiz miidahale teskil eder niteliktedir.

Biligsim sistemlerinde arama ve elkoyma tedbirine iliskin CMK’da herhangi bir
su¢ kataloguna yer verilmemesi, tedbirin herhangi bir su¢ bakimindan uygulanabilir
sekilde diizenlenmesinin bir diger sonucu; tedbir vasitasiyla elde edilen tesadiifi
delillerin olduk¢a genis bir g¢ercevede kullanilabilmesine neden olmasidir. Bu
kapsamda CMK m. 134’te diizenlenen tedbirin uygulanmasi sirasinda elde edilecek
tesadiifi delil, hangi suca iliskin olduguna dair bir filtre yapilmaksizin
kullanilabilmektedir. Bunun sonucunda goérece hafif bir suca iliskin baglatilan
sorusturmada, basvuru sartlarinin da saglanmasiyla uygulanan tedbir araciligiyla,
bilisim sistemi iizerinde yer alan her tiirlii tesadiifi delilin de elde edilmesi ve
kullanilmast miimkiin hale gelmektedir. Ayrica belirtmek gerekir ki kanun koyucu
tarafindan CMK m. 135’te yer alan dinleme, kayda alma ve sinyal bilgilerinin
degerlendirilmesi tedbirleri i¢in bir katalog suc diizenlemesine yer verilmistir. Buna
karsin temel hak ve Ozgiirliikklere cok daha agir bir miidahale teskil eden bilisim
sistemlerinde arama ve elkoyma tedbiri bakimindan herhangi bir kataloga yer
verilmemistir. Bu nedenlerle CMK m. 134’iin uygulanma alanin1 daraltan bir katalog
su¢ diizenlemesine ihtiya¢ bulunmaktadir. Katalog su¢ diizenlemesi, arama tedbiri ve
elkoyma tedbiri bakimindan ayr1 ayr1 diizenlenmelidir. Bu sayede arama tedbirinin
temel hak ve 6zgiirliiklere getirdigi sinirlamanin yani sira miilkiyet hakkina ve duruma
gore tesebbiis hiirriyetine miidahale teskil eden elkoyma tedbirinin uygulanmasinin,
katalog vasitasiyla daha fazla sinirlanmasi gerekmektedir. Arama ve elkoyma arasinda
yapillacak bu ayrim, elkoymanmm arama yapilmaksizin keyfi bir sekilde
uygulanmasinin da Oniine gececektir. Bu kapsamda CMK m. 134’e “Bu madde
kapsaminda diizenlenen biligim sisteminde arama tedbiri ancak asagida sayilan
suglarla ilgili olarak uygulanabilir...” ve “Bu madde kapsaminda diizenlenen bilisim
sisteminde elkoyma tedbiri ancak asagida sayilan suglarla ilgili olarak

uygulanabilir...” seklinde bir fikralar eklenmesi yerinde olacaktir.

CMK m. 134’te diizenlenen tedbirin herhangi bir su¢ bakimindan
uygulanabilecek sekilde diizenlenmesi sonucunda ortaya ¢ikacak miidahaleler, modern
bir demokraside gerekli olarak kabul edilemeyecektir. Bu baglamda bagvurulabilecek

bir diger c¢oziim; bilisim sistemindeki verilerin tiimiiniin kopyalanmasmin ve
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incelenmesinin engellenmesine dair yapilabilecek acik bir kanuni diizenlemedir. Bu
diizenleme ile verilerin toplu bir incelemeye tabi tutulabilecegi durumlarin yan sira
yalnizca daha dar kapsamli bir inceleme yapilacak durumlar ifade edilmelidir. Bu
tiirden bir diizenleme ile temel hak ve 6zgiirliikler daha 6lg¢iilii olarak sinirlanabilir. Bu
kapsamda CMK m. 134’e¢ “Olay mahalinde gerceklestirilecek bilisim sisteminde
aramanin sonug vermemesi tizerine, biligim sisteminin yalnizca elde edilmek istenen
delil ihtiva etmesi kuvvetle muhtemel kisimlarinin kopyasi alinabilir.” seklinde bir fikra

eklenmesi yerinde olacaktir.

Bir diger husus ise bilisim sisteminde arama tedbirinin yalnizca sorusturma
evresinde uygulanabilir sekilde diizenlenmis olmasidir. Tedbire bagvurulmasi ihtiyaci,
kovusturma evresinde de ortaya c¢ikabilir. Bir 6rnek vermek gerekirse; tedbire konu
olabilecek bir bilgisayarin siipheli tarafindan kullanildig1 kovusturma evresinde ortaya
ciktigr takdirde, bu bilgisayar lizerinde arama yapilamayacaktir. Aleni durugmada
tedbire karar verilmesi nedeniyle bilisim sistemi lizerinden delil elde edilemeden
sistemin temizlenmesi ihtimali, tedbirin yalnizca sorusturma evresine 6zgiilenmesini
aciklamakta yetersiz kalmaktadir. Zira ayni endise CMK m. 135 kapsaminda
diizenlenen iletisimin denetlenmesi bakimindan da ifade edilebilir. Ancak bir diger
dijital delil elde etme yontemi olan iletisimin denetlenmesi koruma tedbirine,
kovusturma evresinde de bagvurulabilmektedir. Tedbirin yalnizca sorusturma evresine
Ozgililenmesi, ceza muhakemesinin maddi gergegin arastirilmasi amact ile uygun
diismemektedir. Bu nedenle CMK m. 134/1 hiikmiiniin “Bir su¢ dolayisiyla yapilan

sorusturma veya kovusturmada...” seklinde yeniden diizenlenmesi yerinde olacaktir.

Maddi gercege ulasilmasina hizmet eden dijital deliller siipheli veya sanigin
lehine de kullanilabilir. Alibi delili ile sanigin, sugun gergeklestigi sirada baska bir
yerde bulundugu; dolayisiyla isnada konu sugun sanik ger¢eklestirmediginin ispatina
hizmet eden delillerdir. Ornegin, konum gegmisi bilgileri; samigin olay aninda baska
bir yerde bulundugunu ispatlamasina imkan taniyan a/ibi delili niteligi tasiyabilir. Bu
kapsamda sanik; dijital delillerin getirmis oldugu imkan ve kolayliklar sayesinde, tanik
delili disinda bir delile dayanarak alibi gosterebilecektir. Bu yoniiyle dijital deliller,
sadece temel hak ve ozgiirliiklere miidahale teskil eden bir unsur seklinde degil, ayni
zamanda maddi gercege ulasilmasmna katki saglayan bir vasita niteliginde

degerlendirilmelidir.
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Uygulamada dijital delillerle siklikla karsilagiimasina ragmen, hukukgularin
ilgili teknik kavramlara ve altyapiya yeterince vakif olmamalari; ciddi bir sorun tegkil
etmektedir. Bu nedenle hem savunma hem de yargilama makamlarinin, dijital delillere
dair temel bilgi diizeyine sahip olmasi gerekir. Zira ceza muhakemesinin saglikli bir
bicimde yirtitiilebilmesi i¢in yalnizca bilirkisinin dijital deliller hakkinda bilgi sahibi
olmasi yeterli degildir. Iddia, savunma ve yargilama makamlarmin da temel diizeyde
konuya dair bilgisinin bulunmas1 gerekir. Zira bilirkisinin sundugu raporun iceriginin
yaninda, hazirlanirken yapilabilecek hata yahut eksiklikler ceza muhakemesinin

stijeleri tarafindan anlagilabilmeli ve degerlendirilebilmelidir.

Dijital delilin incelenmesi i¢in Adli Tip Kurumu biinyesinde bulunan, 2659
sayili Kanun m. 22/A ile bilisim ile ilgili konularda inceleme yapma gorevi verilen
Adli Bilisim Ihtisas Dairesi’ne basvurulmaktadir. Ancak daire tarafindan yapilan
degerlendirmelerin yerinde olmadig siklikla belirtilmektedir. Bu kapsamda tipki Adli
Tip Kurumu gibi, adli bilisim alaninda kurumsal bir yap1 inga edilmesi gerekmektedir.
Bu sayede hem uygulamacilarin basvurmasi gereken merciin yetkinligiyle ilgili
problemler ortadan kaldirilabilecek, uygulamanin yeknesaklasmasi saglanabilecek,
uzmanlarin diizenli takibi ve egitilmesiyle adli bilisim uygulamalarinda ytiksek
standartlara ulasilabilecektir. Adli bilisim uzmanlarinin ise teknolojik gelismeleri
yakindan takip ederek siirekli giincellenen ve zaman zaman tekrar eden egitimlerden
gecmeleri elzemdir. Ciinkli dijital ¢agda bilisim teknolojileri ¢ok hizli bir sekilde

degismekte, edinilen bilgiler gegerliligini kisa siire icerisinde yitirmektedir.

Her bilimsel ¢aligmada oldugu gibi, bu ¢aligma da gelistirilmeye acik yonler
tasimaktadir. Hukuk disiplini gibi dinamik ve kapsamli bir alanda, arastirma konulari
siirekli olarak genislemekte ve derinlesmektedir. Belli bir noktada elde edilen
arastirma sonuglar1 bir araya getirilerek ortaya ¢ikan sonuglar ve ¢oziim Onerileri

paylasilmigtir.

Sonug olarak, dijital delillerin ceza muhakemesinde dogru bir zemine
oturtularak degerlendirilebilmesi i¢in deliller arasindaki yeri belirlenmeye
calisilmigtir. Ceza muhakemesinde kullanilmasi sirasinda ortaya ¢ikabilen sorunlar ve

hak ihlalleri ele alimarak mevzuatin teknolojik gelismeler 1s18inda giincellenmesi
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gerektigi sonucuna ulasilmistir. Ancak dijital delile dair sorunlar yalnizca mevzuat
degisikligi ile ¢oziilebilecek nitelikte degildir. Dijital deliller baglaminda kritik bir rol
iistlenecek; uygulamanin yeknesaklasmasini, adli bilisim uzmanlarinin egitilmesini ve
uzmanlarin periyodik olarak verilecek egitimlerde teknik bilgilerinin giincellenmesini
saglayacak bir kurumsal yapinin kurulmasi gerekmektedir. Ancak bu yolla, dijital
deliller temel hak ve 6zgiirliiklere 6l¢iisiiz sekilde miidahale edilmeksizin ve maddi

gercege ulasilmasinda etkili bir bigimde kullanilabilir.
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