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GPS (Global Positioning System) karistirma teknigi, insansiz Hava Araclarinin (IHA) kontrol
sinyallerini veya veri aktarimimi bozmak icin kullamlan en temel yontemlerden biridir. Bu yontemde, IHA
ile kontrol istasyonu arasindaki iletisimi saglayan RF (radyo frekansi) sinyallerine genis bantli giiriiltii
eklenmektedir. Bu, sinyal-giiriiltii oranini diisiiriip iletigimi zorlastirmakta veya imkansiz hale getirmektedir.
Ozellikle otonom veya yar1 otonom IHAlar i¢in, bu giiriiltii engelleme teknigi biiyiik bir risk olusturabilir.
Ciinkii bu [HA'lar daha az insan miidahalesine gereksinim duyarlar. RF sinyallerine giiriiltii ekleyerek,
IHA'nin alic tarafindan gdnderilen komutlar1 dogru bir sekilde almasini engelleyebilir ve bu da IHA'nin
giivenligini tehlikeye atabilir. Giiriiltii engelleme ve GNSS engelleme gibi yontemlerin etkinligini azaltmak
igin farkli IHA'lar farkl: iletisim teknolojileri ve giivenlik énlemleri kullanabilirler. Ancak, bu tiir saldirilar
hala ciddi bir tehdit olusturmakta ve IHA'larin giivenligini saglamak igin siirekli olarak gelisen savunma
stratejileri ve teknolojileri gerektirmektedir. Bu ¢alismada IHAlarda GPS karistirma ydntemleri incelenmis
ve karsilastirilmistir. GPS sinyal sistemleri bilesenleri ve calisma yapist incelenmistir. GPS karistirma
yontemleri arastirilmig ve bu yontemler ic¢in simiilasyonlar gerceklestirilmistir. Tez kapsaminda Noise
Jamming, Tone Jamming, Swept Jamming, Follower Jamming, Smart Jamming ve GNSS Jamming
yontemleri incelenmistir. Oncelikle simiilasyon ortaminda biitiin jamming yontemleri modellenmistir. Daha
sonra farkli senaryolarda jamming ydntemlerinin performans degerlendirmesi yapilmistir. Ozellikle jamming
katsayilar1 degistirilerek GPS ve PSD grafikleri elde edilmistir. Bir IHA’nin belirli bir lokasyonda hareketi
simiile edilmis, jamming yOntemleri sirasiyla uygulanmis ve rota sapma oranlart hesaplanmistir. Bu
kapsamda; Follower Jamming ve Noise Jamming tiirlerinin GPS sinyalleri lizerindeki etkisi diger jamming
tiirlerine gore daha fazla oldugu gézlemlenmistir.

Anahtar Kelimeler: IHA, GPS, Karistirma, Savunma sistemleri
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GPS (Global Positioning System) jamming is one of the most fundamental methods used to disrupt control
signals or data transmissions of Unmanned Aerial Vehicles (UAVS). This method adds broadband noise to
the RF (radio frequency) signals that enable communication between the UAV and the control station. This
reduces the signal-to-noise ratio, making communication difficult or impossible. This noise cancellation
technique can pose a significant risk, especially for autonomous or semi-autonomous UAVS, as these UAVs
require less human intervention. By adding noise to the RF signals, it can prevent the UAV from correctly
receiving commands sent by the receiver, compromising the UAV's security. Different UAVSs may employ
different communication technologies and security measures to mitigate the effectiveness of methods such
as noise cancellation and GNSS jamming. However, such attacks still pose a serious threat and require
continuously evolving defense strategies and technologies to ensure UAV security. This study examines and
compares GPS jamming methods in UAVs. The components and operational structure of GPS signal systems
are examined. GPS jamming methods were investigated and simulations were conducted for these methods.
This thesis examined Noise Jamming, Tone Jamming, Swept Jamming, Follower Jamming, Smart Jamming,
and GNSS Jamming. First, all jamming methods were modeled in a simulation environment. Then, the
performance of the jamming methods was evaluated in different scenarios. Specifically, GPS and PSD graphs
were obtained by varying the jamming coefficients. The movement of a UAV at a specific location was
simulated, jamming methods were applied sequentially, and course deviation rates were calculated. In this
context, it was observed that Follower Jamming and Noise Jamming had a greater impact on GPS signals
than other jamming types.

Keywords: UAV, GPS, Jamming, Defence Systems
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SIMGELER VE KISALTMALAR

Simgeler

C/A Kodu : Kaba Yakalama Kodu (Coarse /Aquisition Code)

P Kodu : Hassas Kod (Precise Code)

Kisaltmalar
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GNSS : Kiiresel Navigasyon Uydu Sistemi (Global Navigation Satellite Systems)
GPS : Kiiresel Konumlama Sistemi (Global Positioning System)
HALE - Yiksek Yiikseklik Uzun Menzil

IHA : Insansiz Hava Araci
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SNR : Sinyal Giiriiltii Orani(Signal Noise Ratio)

SVN : Uzay Aract Numaras1 (Space Vehicle Number)

VTOL : Dikey Kalkis ve Inis (Vertical Take-Off Landing)



1. GIRiS

Insansiz Hava Araglar1 (IHA’lar), giiniimiizde teknolojinin en hizli gelisim gosterdigi alanlardan
biri haline gelmistir. Hem sivil hem de askeri uygulamalarda sagladig1 avantajlar nedeniyle IHAlara
olan ilgi ve yatirim, kiiresel dlcekte giderek artmaktadir. Uygun maliyetli ¢oziimler sunmalari, riskli
gorevlerde insan hayatini tehlikeye atmadan gorev yapabilmeleri ve cesitli sensorlerle donatilarak ¢cok
sayida islevi aynm1 anda yerine getirebilmeleri, bu teknolojinin farkli alanlarda benimsenmesini
kolaylastirmistir. Kesif, gézetleme, haritalama, kargo tasimaciligi, trafik izleme, sinir giivenligi, dogal
afet sonrasi durum tespiti, yanginla miicadele, tarimsal analiz ve arama-kurtarma operasyonlar1 gibi

genis bir kullanim yelpazesi, IHAlarin stratejik énemini her gegen giin daha da artirmaktadir.

[HA’larin bu denli yayginlasmas1 beraberinde teknik, etik, hukuki ve giivenlik temelli birgok
tartismay1 da giindeme getirmistir. Ozellikle giivenlik acisindan, bu sistemlerin dis miidahalelere acik
olmasi, hem gorev etkinligini azaltmakta hem de ciddi zarar ve kayiplara yol agabilecek riskleri
beraberinde getirmektedir. Bu baglamda, IHA'larin konumlama ve navigasyon sistemlerinin giivenligi
en kritik hususlardan biri olarak 6ne ¢ikmaktadir. IHA larm biiyiik cogunlugu, yonlerini tayin etmek ve
gorev planlarini icra edebilmek icin Global Konumlandirma Sistemi (GPS) gibi uydu tabanlh
konumlama teknolojilerine bagimlidir. GPS, sistemin hem ugus kontroliinii hem de hedef bolgeye

yonlendirilmesini saglamak acisindan hayati bir bilesen olarak degerlendirilmektedir.

Ancak, GPS sisteminin en zayif yonlerinden biri, yaydigi sinyallerin diisiik gii¢lii olmas1 ve bu
sinyallerin hem ¢evresel kosullar hem de kotii niyetli miidahaleler karsisinda kolayca bozulabilmesidir.
GPS sinyallerinin engellenmesi ya da karistirilmasi, IHA nin bulundugu konumu yanlis algilamasina,
rota disina ¢ikmasina, kontroliin kaybedilmesine ya da gérevin tamamen basarisizlikla sonuglanmasina
neden olabilir. Ozellikle askeri operasyonlar gibi zaman ve dogruluk agisindan yiiksek hassasiyet
gerektiren uygulamalarda bu tiir bir karigtirma, yalnizca teknik bir sorun degil; ayni zamanda stratejik

ve taktik diizeyde ciddi bir tehdit haline gelmektedir.

GPS kanstrma (jamming) teknikleri, temel olarak uydu sinyallerine miidahale ederek bu
sinyallerin alict cihazlar tarafindan algilanmasim1 ve kullanilmasin1 engelleme prensibine
dayanmaktadir. Bu islem genellikle radyo frekansi (RF) spektrumuna genis banthi parazit (giirtilti)
sinyalleri gonderilerek gergeklestirilir. GPS sinyallerinin tagidigi bilgi, bu parazit sinyalleri nedeniyle
alic1 tarafindan islenemez hale gelir ve IHA'nin konumlama yetisi kaybolur. Bununla birlikte, sadece
sinyal engelleme degil; ayn1 zamanda sahte sinyaller gondererek IHAy1 yanlis yonlere sevk etmeye
dayali spoofing saldirilari da modern elektronik harp teknolojisinin bir pargasi haline gelmistir. Ttiim bu
miidahale yontemleri, otonom veya yari otonom sistemlerde insan faktoriiniin sinirli olmas1 nedeniyle

daha da yikici sonuglara neden olabilir.



Ozellikle savunma sanayii agisindan bakildiginda, IHAlarin GPS sinyallerine bu kadar bagimli
olmasi, elektronik harp ortamlarinda ciddi bir zafiyet olarak degerlendirilmektedir. Bu nedenle, hem
saldirt tekniklerini anlamak hem de bu saldirilara kars1 etkili savunma mekanizmalar1 gelistirmek,
giiniimiiz glivenlik stratejilerinde kritik bir dncelik haline gelmistir. Aym sekilde, sivil kullanimda da
GPS karistirma nedeniyle ortaya gikabilecek yon kaybi, diigme, carpisma gibi riskler yalnizca ekonomik

degil, ayn1 zamanda can giivenligini de tehdit etmektedir.

Bu calismada, IHA'larin gérev basarisini ve operasyonel giivenligini tehdit eden GPS karistirma
teknikleri detayli olarak ele almacaktir. Oncelikle GPS sisteminin yapis, isleyis prensipleri ve THA
sistemleriyle olan iligkisi agiklanacak; ardindan jamming, spoofing ve meaconing gibi sinyal bozma
yontemleri teknik ydnleriyle incelenecektir. Bu saldirilarin IHA operasyonlar: iizerindeki potansiyel
etkileri; kontrol kaybi, yon sapmasi, gorev iptali ve sistem hasari gibi sonuglar baglaminda
degerlendirilecektir. Ayrica, GPS karistirmalara karsi gelistirilen savunma stratejileri, alternatif
navigasyon ¢oziimleri (INS, gorsel odometri, manyetik pusula vb.) ve yapay zeka destekli konumlama

sistemleri gibi modern teknolojiler de tartigma konusu yapilacaktir.

Bu ¢alismanin temel amaci, IHAlar i¢in hayati dneme sahip konumlama giivenligini tehdit eden
karigtirma girigimlerine dair farkindaligi artirmak ve bu alanda ¢alisan miihendisler, giivenlik uzmanlari,
IHA operatorleri ve akademisyenler igin kapsamli bir bilgi kaynag: olusturmaktir. Aym zamanda,
gelecekte daha giivenli ve direncli IHA sistemlerinin gelistirilmesi adina katki saglamak
hedeflenmektedir. GPS karistirma gibi dis miidahalelere kars1 dayanikli sistemlerin tasarimi, yalnizca
teknik bir basar1 degil; ayn1 zamanda ulusal giivenlik, kamu giivenligi ve ekonomik siirdiiriilebilirlik

acisindan da stratejik bir zorunluluk haline gelmistir.

1.1. Literatiir Ozeti

GPS'ye karsi tehditlerin ciddiyeti konusundaki farkindalik arttik¢a, bu konudaki arastirmalar son
yillarda biiyiik 6l¢iide hiz kazanmistir. Arastirmalar genellikle tespit tekniklerine odaklanmis olsa da
GPS aldatma teknikleri de GPS alicilarinin zayif noktalarmi belirlemek icin yogun bir sekilde
arastirilmaktadir. Zayif noktalarin belirlenmesiyle, daha saglam navigasyon ¢éziimlerine sahip sistemler
tasarlanabilir. Bu konuda bir¢ok ¢aligma bulunmaktadir. [1]'de yazarlar, okuyucular1 en son aldatma
vakalar1 hakkinda bilgilendirmis ve aldatma tehlikelerine vurgu yapmislar, ardindan aldatma ve saldir
yontemlerini  kullanilan teknolojilere gore smiflandirma yaparak cesitli senaryolarda nasil
kullanilabileceklerini tartismiglardir. Ayrica, makale aldatma tespit yontemlerini siniflandirmakta ve
saldir1 yontemlerinin ¢esitli yontemlere karsi etkinligini tartismaktadir. Makalede anlatilan tespit
yontemleri hem navigasyon diizeyinde, hem sifreleme diizeyinde hem de 6n korelasyon diizeyinde
verilir. Makale, bahsedilen tespit yontemlerinin analitik arka planini kisaca paylagmaktadir. Son olarak,

makale, aldatma saldirisinin alict sistemini nasil etkiledigine bagli olarak kurtarma yontemlerini



incelemekte ve aldatma sonrasi otantik sinyallerin kurtarilmasi ve dogrulanmasi adimlarin

tanitmaktadir.

Bagka bir makale [2], oncelikle aldatma vakalar1 hakkinda dikkat ¢ekerek durumun 6nemi
hakkinda bilgi verilmistir. Makale, aldatma olusturma tekniklerini li¢ alt kategoriye ayirmig ve bu
teknikler arasindaki net bir ¢erceve ¢izmistir. Her birine kars1 olasi kars1 6nlem yontemlerini kisaca
tanitmistir. Ayrica, GPS'nin aldatma saldirilarina kars1 zayif noktalarini, navigasyon ve pozisyon
diizeyindeki zayifliklar, veri biti diizeyinde ve sinyal isleme diizeyindeki zayifliklar olmak {izere ii¢
kategoride siniflandirmaktadir. Bu siiflandirma, sinyal isleme diizeyindeki zayifliklarin uygun sinyal
isleme teknikleri kullanilarak 6nlenmesi ve navigasyon ¢oziimii diizeyindeki zayifliklarin tutarlilik
kontrolleri kullanilarak onlenmesi gibi, tespit yontemlerinin siniflandirilmasini kolaylastirmaktadir.
Aldatma onleme tekniklerini siniflandirmadan 6nce, makale, aldatma varliginda analitik olarak alinan
sinyal modelini tiiretmekte ve daha sonra tespit ve hafifletme olmak iizere ana iki aldatma 6nleme
teknigi kategorisini tanitmaktadir. Yazarlar, aldatma tespit teknikleri i¢in on ana kategori tanimlamakta
ve her biri i¢in alicidan toplanan farkli bilgilere gore alt kategorileri tekrar tanitarak genis bilgi
vermektedir. Ayrica, makale, tespit tekniklerini karmasiklik diizeylerine, etkinlik ve farkli aldatma
senaryolarina kars1 kapsama diizeylerine gore arastirmakta ve siniflanmaktadir. Yazarlar, hafifletme
tekniklerini ii¢ gruba ayirmis ve ayni sekilde incelemelerini yapmislardir. Son olarak, makale aldatmaya
kars1 test senaryolarmi tanitmakta ve GPS sinyallerinin disarida iletilmesini kesinlikle yasaklayan

kurallar1 vurgulamaktadir.

[3]'de yazar, aldatma saldirilarinin arkasindaki olasi motivasyonlar1 paylagmis ve diger
caligmalardan farkli olarak aldatma saldirilarini ve tespit yontemlerini siniflandirmistir. Makale, alici
durumuna iligkin ti¢ farkli senaryo tanitmistir. Bunlar soguk baslatma, yeniden edinme ve izleme
modlari olarak siniflandirilir. Soguk baslatma modunda, alicinin konumu, zamani, efemeris ve almanak
hakkinda 6nceden bilgisi yoktur. Aldatmanin en fazla bagimsizlik verdigi ve dolayisiyla daha kolay
aldatma yapilabilecegi belirtilmistir. Yeniden edinme modunda, aldatma edinmeden 6nce baslar, ancak
alicinin 6nceden bilgisi vardir. Bu senaryo, aldatma isleminden 6nce bir tikaniklik varliginda meydana
gelir. Son senaryo, aldatmanin en zorlu durumu olarak belirtilir. Bu makalede yapilan diger farkli
siniflandirma, aldatma sinyallerinin alictya enjekte edilmesiyle ilgilidir. Koherentsiz iist iiste enjeksiyon
yonteminde, makale, otantik sinyallerin giiriiltii altinda tutulabilecegini ve koherent iist {iste enjeksiyon
yonteminde, aldatmanin alicinin tam konumunu bilmesi gerektigini belirtir. Makale, tanitilan her

yontemin etkinligini arastirir.

Baska bir makalede [4], bu konuda 6nceki makalelerin modasi1 ge¢mis oldugunu iddia etmis ve
son donemdeki ilerlemeleri tam olarak kapsamadigini belirtmistir. Makale, esas olarak hava araglarina

kars1 aldatma tehditlerine odaklanmis olup kara platformlarina karsi tehditlerden kisaca bahsetmistir.



Onceki makalelerin aksine, konunun analitik arka planindan cok pratik gercek hayat endiseleri
incelenmistir. Tehditler aldatma ve karigtirma olarak siniflandirilir. Aldatma saldirilari, zaman ve
konum aldatmasi olarak siniflandirilir. Aldatma saldirilari, aldatma vericisinin aliciya gére konumuna
ve gizliligine gore yorumlanir. Makaleye gore, aldatma saldirilarinin gizliligi, agik saldir1 ve gizli saldir
olmak ftizere iki kategoriye ayrilir. Agik saldirilarda, saldiri gizlemeye g¢alisilmaz. Ayrica, makale
basarili aldatma saldirilarina karsi1 karsilagilan zorluklari inceler ve makaleyi bu konuda ¢oziilmemis

sorunlar1 ve gelecek arastirma yonlerini tartisarak sonlandirir.

1.2.Tezin Amaci ve Konusu

Insansiz Hava Araglari giiniimiizde yaygin hale gelmis ve birgok alanda kullanilir hale gelmistir.
Bu calismada IHA’larin konum belirleme ve navigasyon sistemlerinde GPS ve benzeri sistemler
kullanilmakta ve bu sistemler disaridan saldirilara agik sistemlerdir. Bu ¢alismada IHA’larda GPS
sistemi, GPS Karistirmas: ve etkileri incelenmis ve IHA Pilotlar1 ve IHA alaninda c¢alisma yapan

personele konunun éneminin anlatilmasi amaglanmustir.



2. INSANSIZ HAVA ARACLARI

Insansiz Hava Araglar1 (IHA’lar), i¢inde insan bulunmaksizin uzaktan kumanda edilebilen ya da
onceden programlanmis gorevleri otonom olarak yerine getirebilen hava araglaridir. lk olarak 20.
yiizy1lin baslarinda askeri kesif ve gozetleme faaliyetleri icin gelistirilen IHA'lar, giiniimiizde hem askeri
hem de sivil amaglarla ¢ok cesitli gérevlerde kullanilmaktadir [5]. IHA sistemleri, ugus kontrol sistemi,
yer kontrol istasyonu, iletisim altyapisi ve faydali yiiklerden (kamera, radar, sensor vb.) olusan kompleks

bir yapiya sahiptir.

IHA teknolojisinin tarihi, 1. Diinya Savasi'na kadar uzanmakta olup, o donemde hedef ugagi
olarak kullanilan ilkel sistemlerle baglamistir. 1990’11 yillarda ABD’nin “Predator” smifi THAlar1
gelistirmesiyle birlikte, insansiz sistemler hem istihbarat hem de operasyonel gorevlerde etkin olarak
kullanilmaya baglanmistir. Son yillarda teknolojik gelismelerle birlikte boyutlari kiigiilen ve daha diistik
maliyetli hale gelen IHAlar, sadece devlet kurumlarinin degil, 6zel sektdr ve bireysel kullanicilarin da

hizmetine sunulmustur [6].

IHA lar, ¢ok cesitli uygulama alanlarinda kullanilmaktadir. Askeri uygulamalar arasinda kesif,
gozetleme, sinir giivenligi, hedef tespiti ve hassas saldirilar yer alirken; sivil alanda tarim, gevresel
izleme, haritalama, afet yonetimi, trafik kontrolii, enerji hatlarinin denetimi ve kargo tagimaciligi gibi
alanlarda aktif olarak gdrev yapmaktadir [7]. Tarimsal IHAlar ile bitki saghg: izlenebilmekte, afet
[HAlar1 ile depremler veya yanginlar sonrasi hizli miidahale saglanabilmektedir. Sekil 2.1°de TUSAS

tarafindan iiretilen Aksungur IHA gésterilmistir.

Sekil 2.1. insansiz Hava Araci



[HA'lar agirhk, irtifa, menzil, kanatlar ve rotorlar ile uygulama alanlari temelinde
siiflandirilmigtir. Genel olarak tek bir siniflandirma standardi yoktur. Bununla birlikte, genel olarak

literatiirde yapilan siniflandirma cesitleri asagidaki gibidir [8]. Baz1 simflandirmalara ait 6rnek IHAlar

sekil 2.2°de goriilmektedir.

Sekil 2.2. IHA’larin Siniflandirilmasi

2.1. Agirhga Gore

Nano: 250 gramdan az agirhiga sahip iIHA'lar

Mikro: 250 gramdan fazla ve 2 kilogramdan az agirliga sahip [HA'lar
Kiigiik: 2 kilogramdan fazla ve 25 kilogramdan az agirliga sahip IHA'lar
Orta: 25 kilogramdan fazla ve 150 kilogramdan az agirhiga sahip [HA'lar
Biiyiik: 150 kilogramdan fazla agirhiga sahip IHA'lar

2.2. irtifaya ve Menzile Gore

Elde Tagmnabilir: 600 m'den az yiikseklikte ugabilen ve 2 km'den az menzile sahip IHAlar.
Yakin: 1500 m'den az yiikseklige ve 10 km'den az menzile sahip IHA'lar.
NATO: 3000 m'den az yiikseklige ve 50 km'den az menzile sahip IHAlar.



Taktiksel: 5500 m'den az yiikseklige ve 160 km'den az menzile sahip IHA'lar.

MALE (Orta Yiikseklik Uzun Menzil): 9100 m'den az yiikseklige ve 200 km'den az menzile
sahip IHA'lar.

HALE (Yiiksek Yiikseklik Uzun Menzil): 9100 m'den fazla yiikseklikte ve belirsiz menzile
sahip [HA'lar.

Hipersonik: Yaklasik 15200 m yiikseklikte ve 200 km'den fazla menzile sahip IHAlar.

2.3. Kanat ve Rotora Gore

Sabit Kanath: Sabit kanatlara sahip bir ugak tasarrmima benzeyen IHA'lar.

Tek Rotorlu: Bir ana rotor ve kuyrukta bagka bir kii¢iik rotoru olan bir helikopter tasarimina
benzeyen IHA'lar.

Coklu Rotorlu: Birden fazla rotoru olan IHA'lar. En yaygin olanlar ii¢ rotorlu (tricopter), dort
rotorlu (quadcopter), alt1 rotorlu (hexacopter) ve sekiz rotorlu (octacopter) olanlardir.

Sabit Kanath Hibrit VTOL: Daha uzun ugus siiresine sahip hibrit IHA'lar. Sabit kanatl
[HA'larin istikrarina ve aym zamanda dikey olarak kalkis yapma ve inis yapma yetenegine
sahiptirler. Burada, VTOL dikey kalkis ve inig anlamina gelir. Sekil 2.3’te bu kategorideki cesitli

[HA’lara 6rnek verilmistir.

Sekil 2.3. Kanat ve Rotora Gore THAlar
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2.4. Uygulamaya Gore

Kisisel: Video ¢ekimi ve eglence gibi uygulamalar i¢in kullanilir.
Ticari: Altyapi izleme, iiriin teslimati ve hava goriintiileme gibi uygulamalar i¢in kullanilir.
Hiikiimet ve Giivenlik Giigleri: itfaiye ve devriye gibi uygulamalar igin kullanilir.

Askeri: Gozetleme ve savag saldirilari gibi uygulamalar i¢in kullanilir.



3. GLOBAL POSITIONING SYSTEM (GPS)

Global Positioning System (GPS), baslangicta yalnizca askeri kullanim amacryla gelistirilen,
giiniimiizde ise kiiresel 6l¢cekte hem askeri hem de sivil uygulamalarda vazgecilmez hale gelen bir uydu
tabanli konum belirleme sistemidir. GPS’in temelleri, 1950°li yillarda ABD tarafindan yiiriitiilen erken
donem konumlama projelerine dayanmaktadir. Bu déonemde, ABD ordusu tarafindan diisitk Diinya
yoriingesine (LEQO) yerlestirilen alti adet uydu ile, 150 ve 400 MHz frekans araliklarinda calisan
deneysel bir sistem gelistirilmis ve bu sistem araciligiyla ilk konum verileri elde edilmistir [9]. Bu erken
uygulamalarla elde edilen konum dogrulugu, tek tasiyici frekans kullanildiginda yaklagik 100 metre, ¢ift
tastyici frekansla birlikte kullanildiginda ise 20 m dogrulukla konum tespiti yapabiliyordu. Sekil 3.1°de

goriildigi gibi GPS sistemi uydular diinyamizin ¢evresinde yoriingelerinde konumlanmustir.

Sekil 3.1. GPS Sistemi

GPS sisteminin giiniimiizdeki haliyle temellendirildigi NAVSTAR (Navigation System with
Timing and Ranging) programi kapsaminda, 24 uydudan olusan bir uydu takimyildizi planlanmigtir. Bu
sistem, 21 adet aktif (asil) ve 3 adet yedek uyduyu kapsayan bir yapida tasarlanmis ve ilk GPS uydusu
1978 yilinda uzaya firlatilmistir. 1994 yilina gelindiginde ise tim sistem tamamlanarak tam
operasyonel kapasiteye ulasmustir [10]. Bu uydular, yaklasik 20.200 kilometre yiikseklikte bulunan
Orta Diinya Yoriingesine (MEOQO) konuslandirilmistir ve Blok I, Blok II ve Blok III olmak tizere farkli



teknoloji seviyelerine sahip li¢ ana sinifta toplanmistir. Her bir blok, belirli bir donemin teknolojik
kapasitesini yansitmakta ve sistemin zaman i¢inde giincellenmesini saglamaktadir.

Baslangigta 24 uyduyla sinirlandirilan sistem, zamanla artan konumlama talepleri, daha yiiksek
hassasiyet beklentileri ve teknolojik ilerlemeler dogrultusunda genisletilmis ve modernize edilmistir.
Ozellikle Blok 11l uydularinin devreye girmesiyle birlikte, sistemin performansi ciddi olgiide
artirlmistir. Giintimiizde, yoriingede aktif durumda bulunan 31 GPS uydusu, alt1 ayr1 yoriingede esit
olarak dagitilmis bicimde faaliyet gostermektedir. Bu genisletme sayesinde, kullanicilar diinya {izerinde
herhangi bir noktada ayni anda birden fazla uydu sinyali alabilmekte ve bu da konumlama dogrulugunu
arttrmaktadir [10].

Tasiyic1 frekans sayisindaki artig, sistemin konumlama hassasiyetini daha da gelistirmistir.
Baslangigta sadece L1 (1575.42 MHz) frekans bandi kullanilirken, daha sonra L2 (1227.60 MHz), L3
(1381.05 MHz), L4 (1379.91 MHz) ve L5 (1176.45 MHz) frekanslar1 da sisteme eklenmistir. Bu
frekanslarin her biri farkli operasyonel ihtiyaclara hizmet etmektedir. L3, niikleer patlama tespiti gibi
askeri amaglara yonelik sinyaller tagirken, L4, iyonosferik diizeltme ¢alismalari i¢in gelistirilmistir. L5
ise yiiksek hassasiyet gerektiren sivil uygulamalarda (6rnegin havacilikta) kullanilmak tizere
gelistirilmigtir [11].

Her bir GPS uydusu, tastyici sinyalin yani sira iki tiir kod (C/A ve P(Y)) ve bir navigasyon mesaji
icerir. Bu sinyaller L. bandinda yayinlanmakta ve kullanici alicisinda islenerek kesin konum, hiz ve
zaman bilgisi elde edilmektedir. Uydular ayn1 zamanda Doppler etkKisi ile hareket bilgisi saglamakta,
bu sayede daha hassas dinamik konum hesaplamalarina olanak tanimaktadir. Son yillarda gelistirilen
algoritmalar ve yiiksek dogruluklu saat sistemleri ile GPS sisteminin konumlama hatas1 5 metre altina
indirilmistir. Ozellikle diferansiyel GPS (DGPS), ger¢ek zamanh kinematik (RTK) ve yardimh GPS
(A-GPS) gibi tekniklerin entegrasyonu ile bu dogruluk daha da artirilmistir [11].

CI'E BV

T To TORY / '-\.I
/ ..". LA TS FRON 5y
oA T FROL Y \
IlI
"l
.\? é‘

——

GPS CONTROL

Sekil 3.2. GPS Calisgma Mantig1




Sonug olarak, GPS sisteminin tarihsel gelisimi yalnizca teknolojik bir ilerleme degil, ayn1 zamanda
modern savunma ve sivil altyapilar igin kritik bir doniisiimiin pargast olmustur. Bugiin hem askeri
operasyonlarda yiiksek hassasiyetli yonlendirme sistemleri i¢in hem de sivil kullanimda ulagim,
haritalama, mobil cihaz konumlamasi, tarim ve lojistik gibi sayisiz uygulamada temel bilesenlerden biri

olarak hizmet vermektedir. GPS sisteminin temel yaklasimi Sekil 3.3.’de gosterilmistir.

Sekil 3.3. GPS Sisteminin Temel Yaklagimi

3.1. GPS Sinyalinin Yapis1

GPS (Global Positioning System) uydulari, siirekli olarak Diinya'ya yonlendirilmis bigimde
elektromanyetik dalgalar araciligiyla bilgi igeren mikrodalga sinyalleri yaymaktadir. Bu sinyaller, birer
tasiyic1 frekans, dijital kod ve navigasyon mesaji icerir. GPS alicilari, bu bilesenleri ¢oziimleyerek
konum, hiz ve zaman bilgilerini hesaplar. Her bir GPS sinyali, belirli tasiyic1 frekanslar {izerine
yerlestirilen 6zel kodlama teknikleriyle yapilandirilmistir. GPS sinyalinin yapisi Sekil 3.4’de

gosterilmistir.

o GPS Satellite
o

L ]
.
i
GPS Receiver ||
Sekil 3.4. GPS Sinyalinin Yapist
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GPS sisteminde L1 frekansi: 1575.42 MHz L2 frekansi: 1227.60 MHz olmak iizere iki ana tastyici
frekans kullanilmaktadir. Bu frekanslarin elektromanyetik dalga boylari, sirasiyla yaklagik 19 cm (L1)

ve 24.4 cm (L2) olarak hesaplanir. Bu dalga boyu degerleri, elektromanyetik dalganin frekansi (f) ile

151k hiz1 (¢) arasindaki A = % iligkisiyle belirlenmektedir [12]. Sinyallerin mikrodalga araliginda olmasi,

iyonosfer ve troposfer gibi atmosfer katmanlarinda sinirli ama 6lciilebilir derecede sapma ve gecikmeye
maruz kalmasina neden olmaktadir.

Iki tasiyict frekansin bir arada kullanilmasi, oOzellikle iyonosferik gecikme hatalarinin
diizeltilmesine olanak tanir. Bu gecikmeler, sinyallerin atmosfer icinden gecerken karsilastigi yogunluk
farkliliklarindan kaynaklanir ve tek frekans kullanan sistemlerde dogruluk kayiplarina yol acabilir. Cift
frekansli GPS alicilari, L1 ve L2 sinyallerini karsilagtirarak bu sapmayir matematiksel olarak
hesaplayabilir ve boylece daha hassas konum verileri elde edebilir [13].

Her GPS uydusu ayn1 L1 ve L2 tastyici frekanslarini kullanmasina ragmen, sinyallerin karigmamasi
ve alic1 tarafindan ayirt edilebilmesi igin farkli kod meodiilasyonlar: uygulanir. Bu yontem, sinyal
parazitini ve girisimini azaltmakla kalmaz, ayn1 zamanda her uydunun alic1 tarafindan taninmasini da

saglar. GPS sinyal kodlar1 genel olarak iki ana kategoriye ayrilir:

C/A Kodu (Coarse/Acquisition Code): Daha yaygin olarak bilinen ve sivil kullanicilar igin
tasarlanmis bir “kaba yakalama kodudur”. Yalnizca L1 tastyici frekansi lizerine modiile edilir
ve 1.023 MHz hizinda yayimlanir.

P Kodu (Precise Code): Daha karmasik ve daha uzun bir diziye sahip olan, askeri kullanima

0zel “hassas kod” olarak adlandirilir. P-kodu hem L1 hem de L2 frekanslari iizerine modiile

edilir ve 10.23 MHz hizinda ¢alisir [ 14].

P-kodunun sifrelenmis versiyonu olan Y-kodu, yalmzca askeri yetkili alicilar tarafindan
¢oziilebilecek bigimde kriptolanmustir ve anti-spoofing amaciyla kullanilir. Bu yapi, diisman unsurlarin
GPS sinyallerini taklit ederek yaniltict bilgiler gdndermesini (spoofing) énlemeye yardimci olur. C/A
ve P kodlarimin birlikte kullanilmasi, sivil ve askeri kullanicilar arasinda farklh hassasiyet seviyeleriyle
hizmet sunulmasina olanak saglar.

Her sinyal ayni zamanda bir navigasyon mesaji tasir. Bu mesaj, uydunun yoriinge parametreleri
(efemeris verisi), saat diizeltmeleri ve takimyildizin genel durumu hakkinda bilgi igerir. Navigasyon
mesaj1, 50 bps (bit per second) hizla iletilen ve genellikle bir GPS alicisinin uydunun pozisyonunu ve
zamanlamasini dogru sekilde ¢oziimlemesi i¢in gereken temel bilgileri saglar.

GPS sinyal yapisi; elektromanyetik spektrum, modiilasyon teknikleri, kodlama sistemleri ve
navigasyon verilerinin hassas sekilde senkronize edilmesini iceren oldukga sofistike bir sistemdir. Bu
yapi, GPS alicilarinin diinya {izerinde yliksek dogrulukla konum tespit etmesini ve gergek zamanli
uygulamalarda etkili performans sergilemesini miimkiin kilmaktadir. Sinusoidal Frekans ve Dijital Kod

Sekil 3.5’de gosterilmistir.
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Sekil 3.5. Sinusoidal Frekans ve Dijital Kod

3.2. GPS Ana Boliimleri

GPS (Global Positioning System), kiiresel konum belirleme hizmeti sunmak amaciyla entegre
edilmis ii¢ ana bilesenden olusur: Uzay Béliimii, Kontrol Boéliimii ve Kullanici Boliimii. Bu ti¢ boliim,
sistemin biitiinclil ve kesintisiz sekilde caligmasimi saglar. Sekil 3.6'da gosterilen bu yapi, GPS ana

boliimlerini olusturmaktadir.

Uzay Boliimii

) Kullanici Boliimii
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17 Kontrol Boliimii \ Jq: 4 =
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Sekil 3.6. GPS Ana Boliimleri
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Uzay boliimii, sistemin ¢ekirdegini olusturan ve Diinya ¢evresindeki yoriingelere yerlestirilmig
GPS uydularindan meydana gelir. Bu uydularin temel gorevi, belirli tasiyici frekanslar lizerinden
kullaniciya siirekli olarak navigasyon sinyalleri iletmektir. Tam kiiresel kapsama saglamak iizere en az
24 operasyonel uydu planlanmis olup, giiniimiizde bu say1 31'e ¢ikarilmistir [15]. Uydular, yaklasik
20.200 km yiikseklige sahip orta Diinya yoriingelerinde (MEQ) hareket eder ve her biri 11 saat 58
dakikada Diinya etrafinda bir turunu tamamlar.

GPS uydulari, esit araliklarla yerlestirilmis 6 farkh yoriinge diizlemi iizerinde ve her diizlemde
4 uydu olacak sekilde konumlandirilmistir. Bu yapilandirma sayesinde, Diinya tizerindeki herhangi bir
noktadan en az 4 farkli GPS uydusunun es zamanl olarak gézlemlenmesi garanti altina alinmaktadir.
Bu minimum 4 uydu sinyali, 3 boyutlu konumlama (X, y, z) ve zaman eslemesi i¢in yeterlidir.

GPS uydular1 farkli nesillerde iiretilmis ve teknolojik ilerlemelere bagli olarak cesitli
iyilestirmelerle donatilmistir. Bugiine kadar gelistirilen GPS uydular1 Legacy Uydular: Block I, Block
Il, Block I1A, Modernize Uydular: Block 1IR-M, Block IIF, GPS IlI ve yeni nesil GPS Il1IF olmak
iizere yedi nesilden olugmaktadir.

Bu nesiller arasindaki farklar; sinyal giicii, frekans kapasitesi, sinyal giivenligi, atomik saat
hassasiyeti ve hizmet 6mrii gibi teknik kriterlerle belirlenmektedir.

Her GPS uydusu, PRN (Pseudo Random Noise) numarasi, SVN (Space Vehicle Number),
Yoriinge diizlemi ve pozisyon bilgisi gibi ¢esitli yontemlerle tanimlanabilir.

Bunlar arasinda 6zellikle PRN kod numaralari, alicilarin uydular1 tanimlamasinda en yaygin
kullanilan yontemdir. Bu kodlar sayesinde her uydu, alic1 cihazlar tarafindan ayirt edilebilir ve ilgili
navigasyon verileri dogru sekilde ¢6ziimlenebilir [15].

Kontrol boliimii, GPS sisteminin islevselligini ve siirekliligini saglamakla gérevli olan yer tabanl
birimlerden olusur. Bu boliim; Ana kontrol istasyonu, izleme (monitoring) istasyonlar1 ve Yer
antenleri olmak {izere ii¢ alt birimden meydana gelir.

Ana kontrol istasyonu, GPS sisteminin merkezi yonetim noktasidir. Sistem iizerindeki tim
uydularin konumlari, saglik durumlar1 ve yoriingesel parametreleri bu merkezde siirekli olarak takip
edilir ve gerekli diizeltmeler yapilir. Uydularin hassas efemeris verileri, saat diizeltmeleri ve navigasyon
mesajlar1 bu merkezden hazirlanir ve uygun sinyallerle uydulara iletilir.

izleme istasyonlari, Diinya’nin cesitli noktalarina konumlandirilmis olup, GPS uydularinin
gonderdigi sinyalleri izleyerek veri toplarlar. Bu veriler; Navigasyon sinyalleri, Atmosferik gecikme
verileri, Tastyic1 frekans dlciimleri, Uydu saatleri gibi bilgilerden olusur. izleme istasyonlar1 bu verileri
ana kontrol istasyonuna ileterek sistemin dogrulukla ¢alismasina katkida bulunurlar.

Yer antenleri ise, ana kontrol istasyonu tarafindan olusturulan telemetri ve komut verilerini
uydulara gondermekle gorevlidir. Ayn1 zamanda uydulardan alinan verileri de toplar. Bu iletigim,
genellikle S bandi iizerinden gerceklesir. Yer antenleri, hem yukart (uplink) hem de asagi (downlink)

baglantilar i¢in kritik 6neme sahiptir [16].
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Kullanici boliimii, GPS sisteminin en genis bilesenidir ve hem askeri hem de sivil kullanicilari
kapsar. GPS sinyallerini alabilen tiim cihazlar bu segmentin bir parcasidir. Kullanicilar, GPS
uydularindan gelen sinyalleri isleyerek konum (latitude, longitude, altitude), hiz, yon ve zaman
bilgilerine ulasabilirler. Bu bilgiler, navigasyon, haritalama, zaman senkronizasyonu, ulasim, tarim,
havacilik ve afet yonetimi gibi bir¢ok farkli alanda kullanilmaktadir [17].

Modern GPS alicilari; otomobillerde, cep telefonlarnda, IHA’larda, gemilerde, trenlerde ve
kisisel cihazlarda yaygin bi¢imde bulunmaktadir. Ayrica, gelismis kullanic1 segmenti uygulamalari,
diferansiyel GPS (DGPS), RTK (Real-Time Kinematic) ve GNSS destekli hibrit sistemler gibi
teknolojileri kullanarak ¢ok daha yiiksek dogrulukla konumlama saglamaktadir.
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4. GPS KARISTIRMASI

Isletim moduna bagli olarak (manuel, tam ve kismen otonom), farkli durumlar nétralizasyon igin
farkl1 yaklasimlar1 gerektirir. Bir manuel veya yari-otonom IHA igin, yer istasyonu ve IHA arasindaki
RF radyo iletisimi ¢esitli protokoller lizerinden sabit paket yapisi ile gerceklesir. Bu paketler ele gegirilip
coziimlenerek paket mimarisi elde edilebilir ve bdylece bir aldatma saldirisi baglatilabilir. Biiyiik
miktarda enerji iletimi gergeklestiren RF engelleyiciler de iletisimi bozmak i¢in kullanilabilir. Bu,
[HA'nin basarisiz giivenlik énlemlerini etkinlestirmesine neden olabilir, bu giivenli bir inis yapmak,
belirlenen bir baz konumuna donmek veya rastgele ugarak ¢arpma olabilir. Otonom bir IHA igin, sensor
degerleri bozulabilir. Ozellikle GNSS sinyalleri engellenebilir ve aldatilabilir. Bunlarin yam sira,

miimkiin olan diger bazi fiziksel saldirilar da vardir [18].

4.1. Karistirma (Jamming)

IHA ve yer kontrolii arasindaki RF radyo iletisiminde, RF engelleme teknikleri, giiriiltii
miidahalesi seviyesini artirmak i¢in kullanilir. Bu, alicinin SNR'sini azaltir. Bunun sonucunda, alicinin
gondericiden gelen komutlara cevap vermesini engeller ve boylece isleyisini etkisiz hale getirir. Bu
nedenle, pilot veya uydu sistemlerinden gelen sinyaller, bunlara bagli manuel ve otonom {HA'larin
isleyisini bozmak i¢in engellenebilir. Bununla birlikte, yalnizca IMU'lar ve kameralar gibi diger
sensorleri kullanarak ¢aligan bazi IHA'lar, bu engelleme teknigine karsi koyabilir [19].

Farkli IHA'lar farkli yayilma spektrumu ve modiilasyon teknikleri kullanabilir. Engelleme
etkinligini azaltmak i¢in, ¢esitli yontemler ayrica yazilim tanimli aglara dayali olarak gelistirilmistir. Bu
nedenle, bu duruma bagl olarak, RF alicisinda miidahaleyi etkin bir sekilde tanitmak i¢in farkli RF
engelleme tekniklerinin daha verimli olacag: farkli RF engelleme teknikleri mevcuttur [20]. Ornek bir

jamming calismasi sekil 4.1 ‘de gosterilmistir.
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Sekil 4.1. Jamming
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4.1.1. Noise Jamming

Bir diger ad1 Barrage Engelleme olan, genis bant modiile edilmis sinyalin kii¢iik bir kismina veya
tamamina giiriiltii sinyali uygulanan en basit engelleme seklidir. Bu tiir engelleme dogrudan sistemin
kanal kapasitesini etkiler ve azaltir. Alictda SNR degerini azaltir, boylece kanal kapasitesini azaltir ve
bilgi hata oranimi artirir. Giiriiltii engelleme, her iletim arasinda génderici ve alic1 arasinda gereken saat
senkronizasyonu ve takip sirasinda arka plan miidahalesi ekleyerek 6zellikle FHSS sistemlerini etkiler.
Sentetik Ac¢iklikli Radar (SAR), iki boyutlu ve {i¢ boyutlu mekénsal haritalama i¢in kullanilan 6zel bir
radardir ve genellikle Simultaneous Localization and Mapping (SLAM) gibi yontemler kullanilarak
[HA’larda otonomi saglamak icin kullamlir. Giiriiltii engelleme, SAR sistemini ise yaramaz hale
getirmek icin yeterli olan radyo miidahalesi iiretir, boylece yansimalar1 gizler [21]. Sekil 4.2°de de

goriildiigii tizere noise jamming tiim sinyali karigtirmistir.

Jammer On

|. |
|

1 Z pm | .08 v @ pa | GB W 1 i 1] - [

Sekil 4.2. Noise Jamming

4.1.2. Tone Jamming

Bu tiir engellemede, spektrumdaki bir veya daha fazla ton stratejik olarak engellenir ve
miidahaleyi tanitmak icin kullanilir. Engelleme performansi, tonlarin spektrum i¢indeki konumuna ve
iletim giiciine baglhidir. Iletim giicii, ton {izerindeki miidahaleyle dogru orantilidir. Bu teknik, engelleme
marjint asmak icin yeterli miidahale olusturabilme yetenegine baglidir, bu da c¢ok sayida ton
hedeflendiginde biiyiik gii¢ gerektirir. Ton engelleme tek bir ton iizerinde (monoton) ya da birden ¢ok
ton iizerinde (¢ok tonlu) olmak iizere iki sekilde olabilir. Monoton engelleme zay1f performans sergiler,
¢linkii bir kanalin eksik olmasi sistem genel performansini etkilemez. Hatta ¢ok tonlu engellemede bile,
onemli 6l¢iide miidahale tanitabilmek i¢in diismanin spektrumdaki yeterli sayida kanali engellemesi

gerekir [22]. Belirli tonlarda yapilan tone jamming 6rnegi sekil 4.3’te gosterilmistir.
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4.1.3. Swept Jamming

Stipiirme engellemesinde, ilgili frekans spektrumu boyunca tarama yapilir. Belirli bir an i¢in,
yalnizca tek bir frekans hedeflenir. Ancak, zaman i¢inde, engelleyici hedef frekansi siiptirerek bir dizi
frekans bandim kapsar. Bu nedenle, uygulamasinda giiriiltii ve ton engelleme bir karisimidir. Giiriiltii
engelleme ile benzer sekilde, tek bir tona odaklanir, ancak siiptirerek, ayn1 zamanda ton engelleme de
taklit edilir. Giriltii veya ton engelleme gibi, siiplirme engelleme dalgasi, veri sinyalinin tim
spektrumunda bulunan tiim atlama frekanslarimi kapsadigindan emin olur [23].

Stipiirme engelleme, veri frekans bantlarinin, frekans bantlarinin periyodik olarak yar rastgele
bir sekilde atlama yaptig1 sistemlerin aksine, sabit oldugu sistemlere karsi iyi performans gosterir.
Stipiirme engelleme, GPS sinyallerinin zayif giiclinden dolay1 genellikle GPS destekli sistemlere karsi
kullanilir. GNSS'yi siipiirme engellemeye karsit korumanin yollart da siirekli olarak aktif bir sekilde

gelistirilmekte ve analiz edilmektedir [24]. Noise, tone ve swept jamming ile ilgili grafik Sekil 4.4°te

verilmistir.
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Sekil 4.4. Noise, Tone ve Swept Jamming
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4.1.4. Follower Jamming

Takipei engelleyici her zaman bir sistemin gittigi yeni frekans atlama noktasin1 bulmaya caligir
ve ardindan hedef sinyali belirler. Dogrulandiktan sonra, bulunan frekansi engellemeye calisir. Hedef
sistemin frekansini bulmak i¢in, engelleyicinin spektrumda enerji kayiplarini ve kazanglarini 6lgmesi
gerekir. Spektrumda enerji kazanci, yeni bir sinyalin girdigini gosterirken, enerji kaybi bir sinyalin
banttan ¢iktigini gosterir. Ancak, hedef sinyalin belirli bir enerji degisikligine karsilik gelip gelmedigini
dogru bir sekilde belirlemek 6nemlidir, bunun igin analiz yapilmasi gerekir [25]. Follower jamming ile

ilgili 6rnek sekil 4.5’te verilmistir.

Waveform follower jamming

Time of changing frequency

-
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Sekil 4.5. Follower Jamming

4.15. Smart Jamming

Bu tiir engelleme, Radyo Frekansi Entegre Devre (RFIC) 6zellikleri gibi kaynaklardan énceden
bilinen hedef sinyal ozellikleri oldugunda uygulanabilir. Akilli engellemede, basarili iletigimi
engellemek igin yalnizca gerekli sinyallere saldirilir ve bu nedenle gii¢ verimli ve etkilidir. Bunun
saglanmasi i¢in iletilen verilerin analiz edilerek kritik noktalarin belirlenmesi gerekmektedir. Yazilim
Tanimli Radyolar kullanilarak protokol bilinci olan engelleme teknikleri gelistirilebilir. Hedef sinyal
analiz edildikten sonra, benzeri tarama desenleri (FHSS sistemleri), PN kod veri hiz1 (DSSS sistemleri)
ve modiilasyon teknikleri gibi 6zellikler agisindan benzer bir engelleme sinyali {iretilebilir. Bu tiir
sistemlerin uygulanmasina iliskin literatiir, sistemde tanitilan hata orani (BER) ac¢isindan diger
engelleme tekniklerine kiyasla enerji verimli engelleme performansini sunmaktadir. Hedef sinyalleri
basarili bir sekilde engellemede diger teknikleri geride biraktigi, ancak hedef sinyalin analizine

dayandigi bulunmustur [26]. Sekil 4.6’da smart jamming ile ilgili 6rnek verilmistir.
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4.1.6. GNSS Jamming

Giiniimiizde neredeyse tiim IHA uygulamalar1 bir otomatik pilot islevselligi igerir. Calisma
modlar1 kismen veya tamamen otonomdur. IHA'nin mevcut 6zelliklerini, yonelimi, konumu ve ivmesi
gibi tahmin etmek i¢in bircok sensor ve yerlesik donanim bulundururlar. Bunlardan biri, konumlandirma
icin sinyaller saglayan GPS gibi bir GNSS modiiliidiir. GPS sinyalleri, zayif sinyal giicli nedeniyle
genellikle savunmasizdir ve giiriiltii ile dis miidahalelere son derece duyarlidir. GNSS engelleme
uygulamasi, bu baglamda IHA'lar1 devre dis1 birakmak igin bir teknik olarak kullanilmasina ragmen,
ayn1 yontemlerin navigasyon gibi diger kritik uygulamalardaki GNSS sistemlerini devre dis1 birakmak
icin de kullanilabilir olmas1 nedeniyle aktif bir alandir. GPS sinyalleri igin farkli engelleme teknikleri,
spektral verimlilik, enerji verimliligi ve karmagiklik temelinde incelenmis, analiz edilmis ve
degerlendirilmistir. Buna gore, protokol bilinci olan engelleme veya akilli engelleme en verimli
bulunmustur. GPS engelleme olduk¢a yaygindir ve bu tiir engelleyiciler Kkolayca piyasada
bulunmaktadir [27]. GNSS jamming ile ilgili 6rnek sekil 4.7°de verilmistir.
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5. GPS SIiNYALLERI UZERINDE JAMMING TURLERININ
UYGULANMASI

GPS (Global Positioning System) ABD tarafindan gelistirilen, konum hiz ve zaman bilgisi
saglayan uydu bazli bir navigasyon sistemidir. Bu sistem kapsaminda diinya yoriingesinde donen
minimum 24 aktif uydu yer almaktadir. Bu uydulara siirekli olarak elektromanyetik sinyaller
gonderilerek konum hesaplanmalart gergeklestirilir. GPS baglangigta askeri amagli gelistirilen bir
projedir daha sonrasinda sivil kullanima da agilmustir. Fakat her iki kullanim i¢in iki farkli bant frekansi
bulunmaktadir. Sivil kullanimlar i¢in L1 olarak adlandirilan 1575.42 MHz’li frekans kullanilmaktadir.
Askeri kullanimlar i¢in ise 1227.60 MHz’li L2 olarak adlandirilan L2 adl1 frekans kullanilmaktadir.

GPS sinyalleri 3 temel bilesenden olusur bunlar sirasi ile tasiyict sinyal, kod ve navigasyon
mesajidir. Tasiyict sinyal siirekli dalga bi¢imindedir ve sinyalin elektromanyetik olarak iletilmesini
saglar. Kod ise PRN (Pseudorandom Noise) kodlari ile gelen sinyalin hangi uydudan ve hangi zamandan
geldigini tespit eder. Son olarak Navigasyon mesaj1 uyduya ait yoriinge bilgileri saat diizeltmeleri ve
sistem durumu bilgilerini icerir. Bir GPS alicis1 4 farkli uydudan gelen sinyalleri analiz ederek konum,
zaman, enlem, boylam ve yiikseklik hesaplamalarimi gerceklestirir. GPS sinyalleri diisiik giiglii oldugu
icin atmosferik bozulmalar ve jamming islemlerinden kolaylikla etkilenebilmektedir. Bu sayede

manipiile edilmeye agiktir.

PSD (Giig Spektral Yogunlugu) bir sinyalin frekans bilesenlerine gore enerji dagilimini tanimlar.
Sinyal isleme, haberlesme sistemleri ve elektromanyetik spektrum analizinde yaygin olarak kullanilir.
PSD frekans basina diisen ortalama giicli gosterir ve genellikle W/Hz biriminde ifade edilir. Bizde
gerceklestirdigimiz uygulamalarin etkisini 6lgmek amaci ile sinyaller iizerindeki PSD durumunu

gozlemlemekteyiz. Bu sayede gergeklestirilen saldirinin basarisini daha iyi gorebilmekteyiz.

Yapmis oldugumuz simiilasyon ortaminda 1 kHz’lik tasiyici frekans kullanmaktayiz. Bu oran
gercek GPS sistemlerinde kullanilan L1 ve L2 bantlarinin dogrudan karsilig1 degildir fakat .1 bandinda
akan sivil GPS yapisimt modellemek amaciyla sadelestirilmistir. Bu sadelestirme sonucu sinyaller
iizerinde gergeklestirilen analiz islemleri ve sinyal isleme uygulamalar1 daha pratik ve anlasilir bir hale
getirilmistir. Ayrica her jamming tiirlinde uygun bir artis degeri yakalamak adina 6zel bir jamming

degeri belirlenmis ve her tiir i¢in bu deger arttirilmistir.
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5.1. Noise Jamming isleminin Farkh Katsayilar ile Birlikte GPS Sinyali Uzerindeki
Etkisi

Noise jamming iglemi sinyale genis bant boyunca parazit uygulamaktadir. Ayrica konum
degerleri rastgele sapma degerleri sayesinde daha komplike bir hale getirilmektedir. PSD verilerinin
dalgal1 ve giiriiltiilii olmasini saglar. Bu sayede gelen verinin anlagilmasi zorlastirilir. Tablo 5.1°de PSD

analizlerini ve noise jamming islemi sonras1 GPS sinyalinin degisimlerini goriintiileyebilirsiniz.

Tablo 5.1. Noise jamming sonrast GPS sinyali iizerinde gergeklesen degisiklikler.
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Noise jamming islemi sonrast GPS sinyallerinde olusan sapma miktarlar1 ve olusturulan

simiilasyona dair konum grafikleri de Tablo 5.2°de goziikmektedir.

Tablo 5.2. Noise jamming sonrasi rota iizerinde gerceklesen degisiklikler.

Jamming

Sapma Miktar1 (%) Konum Grafigi
Katsayisi
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T
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Noise Jamming
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0,0010 0.35 5[ N A |
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Noise jamming islemi sonrasinda jamming katsayisi arttik¢a tiim sinyaldeki sapma miktar1 da
artmaktadir. Jamming katsayist 0,0010 oldugunda ger¢ek rotadan sapma miktar1 % 35’¢ kadar

¢ikmaktadir.
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5.2. Tone Jamming isleminin Farkh Katsayilar ile Birlikte GPS Sinyali Uzerindeki Etkisi

Tone jamming islemi sabit frekansta sinyal bozmak i¢in uygulamaktadir. Ayrica saldirinin sinyal
tipi sabit siniizoid bi¢imdedir. Dolayistyla konum degisikligi siniis grafigi seklinde sabit bir sapma
gostermektedir. PSD verilerinin sivri tepelerden ibaret olmasini saglar. Bu sayede gelen verinin

anlasilmasi zorlastirilir. Tablo 5.3’de PSD analizlerini ve tone jamming islemi sonrast GPS sinyalinin

degisimlerini goriintiileyebilirsiniz.

Tablo 5.3. Tone jamming sonrasi1 GPS sinyali lizerinde gergeklesen degisiklikler.
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Tone jamming islemi sonrasi GPS sinyallerinde olusan sapma miktarlar1 ve olusturulan

simiilasyona dair konum grafikleri de Tablo 5.4’de g6ziikmektedir.

Tablo 5.4. Tone jamming sonrasi rota iizerinde gergeklesen degisiklikler.

Jamming
Sapma Miktar1 (%) Konum Grafigi
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Tone jamming islemi sonrasinda jamming katsayisi arttik¢a tiim sinyaldeki sapma miktar1 da
artmaktadir. Jamming katsayist 0,0010 oldugunda gercek rotadan sapma miktar1 % 26’ya kadar
cikmaktadir.
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5.3. Swept Jamming Isleminin Farkh Katsayilar ile Birlikte GPS Sinyali Uzerindeki Etkisi

Swept jamming islemi frekansi zamanla tarayarak sinyal bozma islemi uygulamaktadir. Ayrica
saldirinin sinyal tipi chirp bicimdedir. Dolayisiyla saldir1 zamanla artan bir sekilde gerceklesmektedir
ve buda konuma lineer bir etkide bulunmaktadir. PSD verilerinin genis ve diizgiin olmasini saglar. Bu
sayede gelen verinin anlasilmasi zorlastirilir. Tablo 5.5°de PSD analizlerini ve swept jamming islemi

sonrast GPS sinyalinin degisimlerini goriintiileyebilirsiniz.

Tablo 5.5. Swept jamming sonrasi1 GPS sinyali lizerinde gergeklesen degisiklikler.
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Swept jamming islemi sonrasi GPS sinyallerinde olusan sapma miktarlari ve olusturulan

simiilasyona dair konum grafikleri de Tablo 5.6’da goziikmektedir.

Tablo 5.6. Swept jamming sonrasi rota iizerinde gergeklesen degisiklikler.

Jamming
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Swept jamming islemi sonrasinda jamming katsayisi arttik¢a tiim sinyaldeki sapma miktar1 da
artmaktadir. Jamming katsayist 0,0010 oldugunda gercek rotadan sapma miktar1t % 22’ye kadar
cikmaktadir.
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5.4. Smart Jamming isleminin Farkh Katsayilar ile Birlikte GPS Sinyali Uzerindeki Etkisi

Smart jamming belirli bir bolgeye 6zel giiriiltii ekleyerek sinyal bozma igslemi uygulamaktadir.
Dolayisiyla saldir1 belirli bolgelerde gerceklestigi icin konum verisinde bdlgesel sapmalar gerceklesir.
PSD verilerinin bolgesel artiglardan ibaret olmasini saglar. Bu sayede gelen verinin anlasilmasi
zorlagtirilir. Tablo 5.7°de PSD analizlerini ve smart jamming islemi sonras1 GPS sinyalinin degisimlerini

gorilintiileyebilirsiniz.

Tablo 5.7. Smart jamming sonras1 GPS sinyali iizerinde gergeklesen degisiklikler

Jamming
GPS PSD

Katsayisi

DUz GPS Sy Zaman Domani _ —— = - . £z 678 Sinyali - P50 (Weleh]

0,0000 Eer |||

Frequency k)

M

0,0005 18 Il '{‘

Fresuency (i)

Sriar Jaring - Zaman Domert

0,0010 Mp

0008
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Smart jamming islemi sonrasi GPS sinyallerinde olusan sapma miktarlart ve olusturulan

simiilasyona dair konum grafikleride Tablo 5.8’de goziikmektedir.

Tablo 5.8. Smart jamming sonrasi rota {izerinde gergeklesen degisiklikler.

Jamming
Sapma Miktar1 (%) Konum Grafigi
Katsayisi

Smart Jamming - Rota
T T T

39.955 T T T T

39954 - Smart Jamming |
s -
39.952 - |
39.951 - |
0,0001 0.01 951 i
s -
it -

39947 |- 1

39.946 g B

1 1 I I (— 1 I I I
2.8 3282 3284 3286 3288 329 3292 3294 3296 3298 33

39945
3

Smart Jamming - Rota
T T T

39.956 T T

T
— — — Gercek Rota
Smart Jamming

0,0005 0.06 e

39946 |- B

39.944 1 1 1 1 1 1 1 1 1
328 3282 3284 3286 3288 329 3292 3294 3296 3298 33

Smart Jamming - Rota
T T T

39956 T T

Smart Jamming
39.954 A
39.952 <
0,0010 0.12 w5 1

39948 1

39.946 - -

39944 1 1 1 ! 1 1 1 1 1
328 3282 32384 3286 32388 329 3292 3294 3296 3298 33

Smart jamming islemi sonrasinda jamming katsayis1 arttik¢a tiim sinyaldeki sapma miktar1 da
artmaktadir. Jamming katsayist 0,0010 oldugunda gercek rotadan sapma miktar1 % 12’ye kadar
cikmaktadir.
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5.5. Follower Jamming isleminin Farkh Katsayilar ile Birlikte GPS Sinyali Uzerindeki Etkisi

Follower jamming GPS sinyalini taklit ederek sinyal bozma islemi uygulamaktadir. Dolayisiyla
saldir1 diisiik sapma oranlari ile gerceklesir. PSD verilerinin GPS verilerine benzer olmasini saglar. Bu
sayede gelen verinin anlasilmasi zorlastirilir. Tablo 5.9°da PSD analizlerini ve follower jamming islemi

sonrast GPS sinyalinin degisimlerini goriintiileyebilirsiniz.

Tablo 5.9. Follower jamming sonrasi GPS sinyali iizerinde ger¢eklesen degisiklikler.

Jamming
GPS PSD
Katsayisi
0,0000 ST ||| 1
I I ;
| “. [ A [ I
| I\ | | |1 ‘ | I
Il \
' ‘I " NENENE I\ (111 il
0’0001 ' | | [ | [ ‘ I ‘ [ | ‘7‘ E" |
| | . | | | Pl
| A ./4~
|
] =
|
0,0005 T ‘y | | ]|
| || | | ' l
|
Wl
| ". i 1 ‘.‘I [ ) I ‘ I T
| N i
‘I | | |1 Il | |
dT ] ( (1 .
AN RANARANR AT
0,0010 . w,'l‘.\_!‘!‘ll‘|l
|| { ‘l | { " | i
05 | | || ‘I |
I | | ‘ I \ | I AR
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Follower jamming islemi sonrasi GPS sinyallerinde olusan sapma miktarlart ve olusturulan

simiilasyona dair konum grafikleri de Tablo 5.10’da goziikmektedir.

Tablo 5.10. Follower jamming sonrasi rota iizerinde gergeklesen degisiklikler.

Jamming
. -
Sapma Miktar1 (%) Konum Grafigi
Katsayisi
Follower Jamming - Rota
39.956 T T T T
— — = Gercek Rota
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y .
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3275 328 3285 329 3295 33
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|\ s
39.954 - \ 4
f/
/
|
‘\\\ f
\
39.952 i
)i
0,0005 0.15 == )
Il . #
[y
\ \
L \/ i
39.948 \ /
\ ’
\
¥
39.946 N\ " i
(AN ey
\
39.944 1 L i I L
32.75 3238 3285 329 32,95 33 33.05
39.956
— — —Gercek Rota
Follower Jamming
39.954 [
39.952 -
39.95 -
0,0010 0.33
39.948 -
39.946 -
39.944 -
39.942
3275

Follower jamming islemi sonrasinda jamming katsayis1 arttikca tiim sinyaldeki sapma miktar1
da artmaktadir. Jamming katsayis1 0,0010 oldugunda gercek rotadan sapma miktar1t % 33’e kadar
cikmaktadir.
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Giiniimiiz savas ortaminda en giincel tehdit olarak goriilen IHA larin hassas noktalarindan biri
karistirmadir. Bu karistirma yontemleri analiz edildiginde her birinin farkli katsayilarda farkli etkileri
oldugu gozlemlenmistir. Ayrca Kkarigtirmaya maruz kalinan siire ve karistirmanin siddeti GPS
sistemlerinde ve IHA’larm rotalarinda sapmalara sebep olacaktir. Burada incelemis oldugumuz
jamming tiirleri birbirleri ile kiyaslandiginda, her birinin ayn1 jamming katsayilarinda farkli sapma
miktarlart verdigi gézlemlenmistir. Bu kapsamda; Follower Jamming ve Noise Jamming tiirlerinin
GPS sinyalleri {izerindeki etkisi diger jamming tiirlerine goére daha fazla oldugu gozlemlenmistir.
Teknolojik gelismeler(anti-jam sistemleri vb.) ve kullanilan farkli navigasyon sistemleri bu jamming
tiirlerinin [HA’lara etkisini azaltmayr veya hi¢ etkilemeden ucusunu gerceklestirmesini
hedeflemektedir. Bu ve bunun gibi jamming tiirlerine maruz kalindig: fark edildiginde o bolgeyi hizli

bir sekilde terk etmek en dogru hareket tarzi olacaktir.
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6. SONUCLAR

Bu calismada, Insansiz Hava Araglar1 (IHA) iizerindeki GPS engelleme ve karistirma
(jamming) tehditleri detayli bir sekilde incelenmistir. IHA'larin operasyonel etkinligi ve
giivenilirligi i¢in hayati 6nem tagiyan GPS sinyallerinin, dig miidahalelere kars1 savunmasizligi bu
teknolojinin karsilastig1 en ciddi giivenlik zorluklarindan biri olarak one ¢ikmaktadir. Bu zafiyet,
hem askeri hem de sivil uygulamalarda IHA larin performansini olumsuz yonde etkileyebilmekte

ve potansiyel olarak ciddi operasyonel riskler dogurabilmektedir.

GPS engelleme ve karigtirma teknikleri, IHAlarin temel gérevlerini yerine getirmelerini
engelleyerek, kontrol kaybi, yon sapmasi ve goérev basarisizligi gibi kritik sorunlara neden
olmaktadir. Bu durum, sadece IHA’nin fiziksel giivenligini tehlikeye atmakla kalmayip, ayni
zamanda gorevlerin kritik zamanlarda aksamasina ve dolayisiyla daha genis capli olumsuz
sonuglara yol acabilmektedir. Ornegin, askeri kesif ve gdzetim faaliyetlerinde GPS sinyallerinin
karistirilmasi, diisman unsurlarin {HA’nin rotasini degistirmesine ya da tamamen devre dist
kalmasina imkan tanirken, sivil uygulamalarda acil durum miidahale ekiplerinin hizl1 ve dogru
karar vermesini engelleyebilir. Tarim, lojistik ve afet yonetimi gibi alanlarda da GPS sinyal
bozulmalari, ekonomik kayiplara ve insan hayatin1 dogrudan etkileyen aksakliklara neden

olabilmektedir.

Bu ¢alismada ele alinan literatiir taramasi ve teknik analizler, GPS engelleme tehdidinin
hem teknoloji hem de giivenlik perspektiflerinden ¢ok boyutlu bir sorun oldugunu gdstermistir.
Mevcut savunma teknikleri ve karsi tedbirler, bu tehdidin etkilerini azaltmaya yonelik énemli
adimlar olsa da, gelisen elektronik harp teknolojileri karsisinda siirekli bir yenilenme ve gelistirme
gerektirmektedir. Ozellikle, sinyal isleme algoritmalarinin iyilestirilmesi, yapay zeka destekli
anomali tespit sistemlerinin kullanimi, entegre navigasyon ¢oziimlerinin gelistirilmesi ve alternatif
konumlama sistemlerinin entegre edilmesi, IHA’larin GPS karistirma saldirilarina karsi

dayanikliligini artirmak igin kritik stratejiler olarak 6n plana ¢ikmaktadir.

Ayrica, bu alanda yapilan yeni aragtirmalar, GPS karistirma ve spoofing saldirilarinin
sadece teknik bir sorun olmanin &tesinde, ulusal giivenlik, stratejik savunma politikalar1 ve siber
giivenlik alanlarinda da 6nemli etkiler dogurdugunu ortaya koymaktadir. Dolayisiyla, THA
giivenliginin saglanmasi sadece miihendislik problemlerinin ¢dziimiiyle degil, ayn1 zamanda

kapsaml1 politikalar ve standartlarin olusturulmasiyla da desteklenmelidir.



Sonug olarak, IHA teknolojilerinin giderek yayginlastig: ve kritik gorevlerde vazgecilmez
hale geldigi giinlimiizde, GPS engelleme ve karistirma tehditlerine karsi etkin Onlemlerin
gelistirilmesi ve uygulanmasi kaginilmazdir. Bu calisma, IHA operatérlerine, giivenlik uzmanlarina
ve arastirmacilara, bu karmasik tehdidi anlamalar ve etkili ¢oziimler gelistirmeleri igin saglam bir
temel sunmayl amaclamaktadir. Gelecekte yapilacak c¢alismalarin, bu alandaki teknolojik
gelismelerle paralel olarak, IHAlarin giivenilirligini artiracak yenilik¢i savunma mekanizmalarini

ortaya koymasi beklenmektedir.

Bu baglamda, GPS karistirma ve engelleme gibi elektronik saldirilara karsi siirekli gelisen
tehdit ortamina uyum saglayabilen, ¢ok katmanli ve esnek giivenlik stratejilerinin gelistirilmesi,
IHA teknolojilerinin siirdiiriilebilir ve giivenli bir sekilde kullanilabilmesinin temel kosulu

olacaktir.
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