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OZET

AKIS SIFRELEME ALGORITMALARI KULLANILARAK RASGELE SAYI
URETILMESI VE FPGA ORTAMINDA GERCEKLESTIRILMESI

Bu tez, simetrik sifreleme algoritmalarindan akis sifreler ve blok sifreler ile ilgilidir,
Akis sifrelerin tasarim yapilari, rassal say1 liretimi, rassallifin test edilmesi ve test kriterleri
incelenmis, akis sifreleme algoritmalari FPGA(Field Programmable Gate Array)’da
donanimsal olarak gergeklestirilmis ve test sonuglarina yer verilmistir

Tezin ikinci boliimiinde temel sifreleme yapilari olan blok ve akis sifrelerinin yapisinin
tanim1 yapilmistir. Akis sifrelerin tasarim mimarilerini ve matematiksel alt yapisini inceleyen
sifreleme kavramlar1 anlatilmigtir. 3. bolimiinde akis sifreleme algoritmalarinda kullanilan
rassal say1 iretecleri incelenmistir. 4. Boliimde ise kriptografik uygulamalarda kullanilan rassal
sayilarin ve bu sayilar kullanilarak gelistirilen anahtarlarin gilivenilirligini saglamada 6énemli
kriter olusturan istatistiksel testler incelenmistir. Rassallik i¢in giiniimiizde pek ¢ok uygulamada
kullanilan NIST (National Institute of Standards and Technology - Ulusal Standartlar ve
Teknoloji Enstitiisii) test paketinden faydalanilmis ve bu boliimde NIST test paketinde bulunan
testlerin matematiksel alt yapilar1 incelenmistir. 5. boliimde, secilen akis sifreleme
algoritmalarinin ¢alistirilmasiyla elde edilen anahtar degerlerinin NIST test paketi programina
uygulanmasina ve sonuglarinin degerlendirilmesine yer verilmistir Son olarak 6. Boliimde ise

tezde elde edilen sonuglarin degerlendirilmesi yapilmistir.

Anahtar Sézciikler: Akis Sifreler, Blok Sifreler, Rassal Sayr Uretegleri, NIST (National

Institute of Standards) Testleri



ABSTRACT

RANDOM NUMBER GENERATION USING STREAM CIPHER ALGORITHMS
AND IMPLEMENTATION ON THE FPGA ENVIRONMENT

This thesis is about the flow through symmetrical encryption algorithms, ciphers and
block ciphers. The design structure of stream ciphers, testing of randomness and the testing
criteria were analyzed, stream encryption algorithms were carried in the FPGA (Field
Programmable Gate Array) as hardware and testing results were included.

In the second chapter of the thesis, fundamental encryption patterns that are block and
stream ciphers were described. The concepts of encryption which analyze the design
architecture and mathematical infrastructure of flow encryption were described. In the 3™
section, the random number generators used in stream encryption algorithms were analyzed. As
for the 4™ section, statistical tests that form an important criteria in the provision of the
reliability of random numbers and ciphers that are developed by using these numbers. For
randomness, NIST (National Institute of Standards and Technology) test pack, which is being
used in many applications in the present, was benefited from and in this chapter, mathematical
infrastructures that are present in the NIST test pack were analyzed. In the 5" chapter, the
application of ciphers that are obtained by the operation of the stream encryption algorithms to
the NIST test pack and the evaluation of the results were included. Finally, in the 6" chapter,

the results obtained from the thesis were evaluated.

Key Words: Stream Ciphers, Block Ciphers, Random Number Generators, NIST (National
Institute of Standards) Tests
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1. GIRIS

Glintimiizde teknolojinin siirekli gelistigi ve ¢ok hizli bir sekilde gelismeye devam edecegi
bilinen bir gercektir. Gelisen teknoloji ile birlikte veri iletimi ve iletilen verinin giivenligi
onemli bir unsur haline gelmistir. Sifreleme algoritmalari, iletilen verinin glivenligi igin
kullanilan yontemlerdir. Bu algoritmalarin teknolojinin gerektirdigi sekilde olacagi, teknolojiye
ayak uyduramayanlarin kullaniminin terk edilecegi, yeni algoritmalarin bulunacagi bilinen bir
gercektir.

Rastgele sayilara, dolayisiyla da rastgele sayi lireteglerine olan ihtiyac gelisen bu teknoloji
siirecinde giivenli veri iletimi i¢in ¢ok 6nemli bir yere sahip olmaya baslamaktadir. Bu say1
ireteglerine ihtiyag glinden giline artmaktadir. Rasgele sayilara 6zellikle bilgisayar derleyicileri,
sifreleme sistemleri gibi bilgisayar biliminde ihtiya¢ duyulmaktadir. Genellikle ¢ekirdek adi
verilen bir baslangic degerine bazi sayisal islemler uygulanmasiyla rastgele sayilar
tretilmektedir. Rasgele sayilar; belli bir algoritma, matematiksel bir formiil, 6nceden
hesaplanmis tablolar kullanarak ya da deterministik karaktere sahip olmayan dogal fiziksel
olaylar kullanilarak gesitli sekillerde iiretilmesi saglanabilmektedir.

Rastgele sayi1 iiretme islemi ayni ¢ekirdegi kullanildiginda tekrarlanabilir bir hal alabilir.
Dolayis1 ile rasgele say1 iiretecinin ¢ikis1 gergek anlamda rastgele olmayabilir. Rastgele say1
dizileri, istatistiksel olarak birbirinden bagimsiz ve aralarindan korelasyon iliskisi bulunmayan
sayilardan olustugu i¢in birgok alanda kullanilmaktadir. Rastgele say: lretecleri bilgisayar
benzetimleri, sayisal analiz uygulamalari, istatistiksel analiz, Monte Carlo metodunun
kullanildig1 uygulamalar ve 6zellikle sifreleme gibi alanlarda sik¢a kullanilmaktadir. Ornegin,
sifreleme algoritmalarinin giivenilirligi, rastgele say1 iireteglerinin iirettigi sayilara baghdir. Bu
sayilar istatistiksel olarak rastgele ise, yani onceki ¢ikislara bakarak daha sonrakiler tahmin
edilemezse tiretecin istatistiksel 6zelligi iyi demektir. Baska bir deyisle 1yi1 bir sifreleme iyi bir
Rasgele Say1 Ureteci (RSU) gerektirir. RSU’leri kendi aralarinda gergek ve sdézde RSU’ler
seklinde ikiye ayirmak miimkiindiir. Uygulamanin amacina goére bu iki yapidan biri tercih
edilmektedir. Gergek RSU’lerin ¢alismast giiriiltii gibi dogal siireglerin l¢iimiine dayanirken,
s6zde RSU’ler ise sayisal algoritmalar gibi deterministik siirecleri kullanmaktadir. Sifreleme
gibi giivenligin énemli oldugu uygulamalarda gergek RSU’lerin kullanilmasi zorunlu iken,

bilgisayar benzetimlerinde kullanilmak iizere sézde RSU’lerin basarimlar1 yeterli olmaktadir.



Sifreleme teknikleri her tiirli iletisim ve veri depolamada O6nemli bilgilerin giivenligini
saglamak i¢in kullanilir. En yaygin ve 6nemli uygulamalardan biri de kullanilan algoritmalar
tizerinde aktarilan bilginin giivenligini saglamak i¢in kullanilan sifreleme islemleridir. Simetrik
sifreler de bilgi giivenliginin saglanmasinda 6nemli rol oynarlar. Bu giivenligin saglanmasinda
dolayisiyla rasgele say1 iireteglerine ihtiya¢ duyulmaktadir. Bu sifreleri blok ve akis sifreler
olmak {izere iki ana kategoriye ayirabiliriz. Buna ek olarak giivenli sifreler tasarlamak da
kriptolojinin en 6nemli konusudur. Akis sifreler ile ilgili olarak giivenligin daha i1yi anlasildigi
gozlenmektedir. Diger yandan, akis sifrelerin yanisira giderek blok sifreler daha 6n plana
¢ikmaktadir ve bu ylizden akis sifrelemelerin eski popiilerligi azalmaktadir. Bunun sonucu
olarak 2004 yilinda daha giiclii akis sifre gelistirmek ve akis sifrelere eski popiilaritesini tekrar
kazandirmak amaciyla eSTREAM projesi baglatilmigtir. Bir kriptosistem, sifreleme
algoritmasi, agik metin, sifreli metin ve anahtardan olusmaktadir. Sifreleme algoritmalari
kriptosistemin en dnemli pargasidir. Diger yandan kriptografide blok sifreleme ve akis (Stream)
sifreleme olmak {izere iki temel simetrik algoritma tipi vardir. Bunlardan blok sifreleme, orijinal
metni veya sifreli metni bloklara bolerek sifreleme/desifreleme islemini yapar. Akis
sifrelemede ise bir bit veya byte iizerinde sifreleme ve desifreleme islemleri yapilir.

Bu tez galigmasinda birinci boliimde tez calismasiyla ilgili genel bir bilgi verilmistir. ikinci
boliimde ise sifreleme kavramlarinin tanimlar1 yer almaktadir. Gliniimiizdeki kullanim alanlari
belirtilmis ve veri sifreleme algoritmalarindan olan blok sifreleme ve akis sifreleme
tanimlamalarindan bahsedilmistir. 3. boliimde rasgele sayilarin tanimi ve smiflandirilmalar:
tizerine ¢aligmalara yer verilmis ve literatiirde rasgele sayilar ile ilgili yapilan calismalar
belirtilmistir. Ayrica rasgeleligin tam olarak saglanmasi yani onceki degerlere bakilarak bir
sonraki degerin tahmin edilememesinde kullanilan ¢ekirdek baslangi¢ degeri icin giliniimiizde
kullanilan tiretme metotlar1 ve literatiirde kullanilan sozde rasgele say: iiretegleri ve gergek
rasgele sayi liretecleri agiklanmistir. Bu ¢alismanin 4. Boliimde ise s6z konusu olan rasgeleligin
tam olarak gercekledigini gosteren istatistiksel testlerden National Institute of Standards and
Technology (NIST), test siiitine ve bu siiit igerisine dahil edilmis olan algoritmalara yer
verilmistir. 5. boliimde ise akis sifreleme algoritmalarinin genel yapisi incelenerek rasgele say1
treteci olarak kullanilmast konusunda bazi degerlendirme calismalart yapilmistir. Bu
calismalar sirasinda incelenen algoritmalarin donanimsal ger¢eklenmeleri FPGA ortaminda
yapilarak sonuglari incelenmistir. Donanim ¢ikislart sonucu elde edilen rasgele say1 verileri

alinarak testlere tabi tutulmus ve rasgelelik degerleri Ol¢giilmiistiir. Bu degerler ise tablo



icerisinde belirtilmistir. 6. boliimde yer alan sonuglar kisminda ise yapilan galismalarla ilgili

kisa bir degerlendirme verilmistir.

1.1. Tezin Amaci ve Kapsami

Bu tez simetrik sifreleme tekniklerinden akis sifreler ile bu sifreleme teknikleriyle
tiretilebilen rasgele say1 iiretegleri iizerinedir. Ayrica kriptografik uygulamalarda kullanilan
rassal sayilarin ve bu sayilar kullanilarak gelistirilen anahtarlarin giivenilirligini saglamada
onemli kriter olusturan istatistiksel testler incelenmistir. Rasgele say1 iireteclerinden incelenen
algoritmalar sonucu gerceklestirilen donanimlardan elde edilen rasgele say1 dizileri bu testlere
tabi tutularak degerlendirmelere yer verilmistir. NIST test paketinde bulunan gesitli test
teknikleri incelenerek segilen bazi akis sifrelere bu testler uygulanmis ve sonuglar

degerlendirilmistir.



2. SiFRELEME KAVRAMLARI
2.1. Kriptografi

Kriptoloji bilgi giivenliginin saglanmasi ile ugrasmaktadir ve sayisal verinin korunmasinda
ya da giivenli bir sekilde iletilmesinde kullanilan sifreleme algoritmalarinin tasarimi ve bu
algoritmalarin giivenlikleri ile iligkilidir. Bu agidan bakildiginda bilgi giivenligi, giiniimiizde
sayisal verinin glivenli bir sekilde iletilmesinde ¢ok 6nemli yer tuttugu i¢in giderek dikkat
¢ekmektedir. Sifreleme algoritmalar1 sayisal verinin anlasilmaz hale, bir anahtar yardimiyla,
dontstiiriilmesi islemini yapmaktadir. Sifreleme islemi sonucunda meydana gelen sifreli metin
saldirgan tarafindan anahtar bilinmeden desifre edilememelidir.

Glinlimiizde kullanilan modern sifreleme algoritmalari ii¢ ana kategoriye ayrilmaktadir.
Bunlardan ilki simetrik sifreleme algoritmalaridir. Blok sifreleme algoritmalari ve stream (akis)
sifreler bu kategoriye girer. Bu tiir algoritmalarda sifreleme ve desifreleme islemleri ayni
anahtar1 kullanir. Kullanilan anahtara gizli anahtar denir. ikinci ana kategori asimetrik sifreleme
algoritmalaridir ve sifreleme i¢in gizli anahtar1 kullanirken desifreleme icin agik anahtari, yani
herkesin erisebilecegi anahtari, kullanir. Son kategoriye ait sifreleme algoritmalar: ise, hash
algoritmalaridir. Bunlar verinin siki bir temsilini olusturmak i¢in kullanilirlar ve kimlik

denetiminin saglanmasinda biiytik rol oynarlar.

2.1. 1. Blok Sifreler

Bugiiniin modern sifreleme teknikleri 0 ve 1' ler lizerinde yani ikili kodda sifreleme yapan
algoritmalardan olusmaktadir. Blok sifreler, sabit uzunluktaki bloklar1 bir anahtar yardimiyla
sifreleme islemine tabi tutarlar. Yani blok sifreler n bit uzunlugundaki agik metni k bit anahtar
yardimiyla n bit sifreli metne doniistiiriirler. Sekil 2.1 bir blok sifrenin genel yapisini
gostermektedir.

Simetrik sifreleme tekniklerinden blok sifreler iiriin sifrelerdir ve koklerini Shannon’un
ortaya koydugu karistirma ve yayilma tekniklerinden almistir.[20] Karistirma sifreli metin ve
acik metin arasindaki iligkiyi gizlemeyi amaglarken, yayilma agik metindeki izlerin sifreli
metinde sezilmemesini saglamak icin kullanilir. Karistirma ve yayilma, sirasiyla yer degistirme
ve dogrusal doniisiim islemleri ile gergeklenir. Blok sifrelerde yer degistirme S kutulan ile
saglanirken yayilma byte veya bit bazinda gerceklestirilen dogrusal doniisiimler vasitasiyla
saglanmaktadir. S kutular1 ise bunun yaninda dogrusal olmayan yapilardir ve dogrusal olmama

(nonlinearity) bu tip sifrelerin tasarimindaki en 6nemli 6l¢iitlerden biridir.
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Sekil.2.1 Bir Blok Sifrenin Genel Yapisi

Blok sifrelerin tasariminda Feistel aglar1 ve yer degistirme-Permiitasyon aglart (SPN-
Substitution-Permutation Networks) olmak {izere iki ana blok sifreleme mimarisi vardir.[21]
Her iki mimari iiriin sifrelerinin 0rneklerindendir. Yani birden fazla sifreleme isleminin
birlesmesi ile olusturulurlar. Tekrarlanan sifreler yine iirlin sifreleridir ve ayni sifreleme
adiminin tekrarlanan uygulamasini igerirler. Her sifreleme adimina da dongii denir. Bir dongii
birden fazla sifreleme adimi igerebilir. Genellikle her dongiide farkli anahtar materyali

kullanilir.

2.1.2. Akas Sifreleri

Kriptolojide agik veriyi rastgele bir sifreleme verisiyle, genelde dar veya iglemiyle, karistiran
simetrik anahtar sifreleyicisine akan veri sifreleyicisi denir. Buna karsin blok sifreleyiciler
bliyiik bloklar iizerinde sabit ve degismeyen doniisiimler yapar. Akan veri sifreleyicisi, blok
sifreleyicisinden daha hizlidir ve daha diisiik donanima ihtiyag duyar. Ote yandan yanlis
kullanildiginda, 6zellikle ayn1 baslangi¢c durumu 2. kez kullanildiginda, biiytik giivenlik agiklar
verebilir.

Vigenere sifresinin mesaj uzunlugu anahtar uzunluguna esit formuna tek kullanimlik serit
(one time pad) denmektedir.[22] Mesaj bitleri M = m;, m, ,... m ve anahtar bitleri K = k, k,
,..... kg olmak tizere sifreli metin, (2.1) ifadesinde gosterildigi gibi anahtar bitleri ve agik metin

bitlerinin (mod 2)’ de toplam1 ya da XOR islemi sonucu elde edilir.

Ci=mi€Bki, i=1... S (21)



Tek kullanimlik seritlerde anahtar tamamen rastlantisal olmali ve bir kereligine
kullanilmalidir. 1949 da Shannon bu sifreleme sisteminin kosulsuz gilivenli oldugunu
gostermistir. Bu sifrelerdeki en 6nemli kisitlama anahtar uzunlugunun mesaj uzunluguna esit
olmas1 gerekliligidir. Iste, akis sifreler k bit anahtarla bir iireteci besleyerek miimkiin oldugu
kadar uzun periyotlu ve rastlantisal goziiken anahtar dizilerini tiretmeyi amag edinir ve elde
ettigi anahtari acik metinle sifreleme fonksiyonuna sokarak sifreli metni elde eder.[23][24] Akis
sifreler zamanla degisen bir fonksiyon kullanarak tek karakterler iizerinde islem yaparlar. Sekil
2.3 de senkron bir akis sifresinin genel yapis1 goriilmektedir. Sifreli metin ( ¢; ), agik metin (m;

) ve anahtar dizisi ( s; )’nin h fonksiyonuna girisinin sonucunda elde edilir.

Acik Metin

f
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Sekil.2.2. Senkron Bir Akis Sifresinin Genel Yapisi



3. RASGELE SAYILAR VE RASGELE SAYI URETECLERI

Rassallik, elemanlar1 arasinda kolay iliski bulunmayan, belirli bir taslagi olmayan kisaca
tahmin edilemeyen bir Ozellik olarak karsimiza g¢ikar. Rassal olarak iiretilen sayilar, sans
oyunlarinda, istatistiksel 6rneklemelerde ve simiilasyon uygulamalarinda sik¢a kullanilir.
Rassallik kriptografide gizliligi, ¢oziilemezligi saglayabilmek amaciyla kullanilan en temel
ozelliklerden biridir. Saldirganin gergek verileri elde edememesi igin sifreleme sonucunun
olabildigince tahmin edilemez olmasi gerekir. Rassal sayilar bir¢ok kriptografik uygulamanin
temelini olusturur. Kriptografik uygulamalarda kullanilmak {izere rassal say1 lretecleri
bulunmaktadir. Rastgele say1 lretegleri, ¢ikisindaki sayilar istatistiksel olarak birbirinden
bagimsiz olan sistemlerdir. Rastgele say1 lretecleri bilgisayar benzetimleri, sayisal analiz
uygulamalari, istatistiksel analiz, Monte Carlo metodunun kullanildig1 uygulamalar ve 6zellikle
sifreleme gibi alanlarda sikc¢a kullanilmaktadir. Rasgele sayi iiretegleri ile giris ve ¢ikiglardaki
sayilarin istatiksel olarak birbirinden bagimsiz olmasi saglanir. Rasgelelik, gizliligi yani
¢oziilmezligi saglayan en 6nemli unsurlarin basinda gelir. Ornegin, sifreleme algoritmalarmin
glivenilirligi, rastgele sayi iireteclerinin tirettigi sayilara baghdir. Bu sayilar istatistiksel olarak
rastgele ise, yani Onceki cikiglara bakarak daha sonrakiler tahmin edilemezse iiretecin
istatistiksel 6zelligi iyi demektir. Baska bir deyisle iyi bir sifreleme iyi bir RSU gerektirir.

Rasgele bir say1 her basamaginin ayn1 olma olasiligina sahip oldugu ve ardisik basamaklarin
birbirinden tamamen bagimsiz oldugu bir basamaklar serisi olarak da tanimlanabilir. Bir
kiimenin veya dizinin elemanlarindan bir kisminin, istatistiksel olarak rasgele se¢ilmesi yoluyla
tiretilmis olan sayilar bilgisayar biliminin bir¢ok alaninda ihtiya¢ duyulmaktadir.

Bilgisayar bilimlerinin bircok alaninda ihtiyag duyulan rasgele sayilar; sifreleme
algoritmalarinda da onemli bir role sahiptir. Sifreleme isleminin gizliligi ve giivenilirligi
acisindan rasgele sayilar cok onemlidir. Anahtarlar, kriptografik protokoller hi¢bir diigmanin
tahmin edemeyecegi rastgele bit kaynaklarmna ihtiyag duyarlar. Benzer sekilde bir oyun
programlanirken veya bir simiilasyon sirasinda rastgele meydana gelen olaylar modellenirken
rastgele sayilara ihtiya¢c duyulur. Bu sayilarin da gergekten rastgele olmasi beklenir. Bundan
dolay1 iireteglerin her zaman i¢in ayni rastgele say1yi liretmesi istenmeyen bir durumdur. Clinkii
bu durumda sisteme bir kere saldirarak anahtari ele geciren saldirganin bundan sonraki
saldirilarda anahtar1 bulmak i¢in vakit kaybetmesine gerek kalmaz. Benzer sekilde farkli sayilar
iireten ama sayilarin tahmin edilmesi miimkiin oldugu durumlarda da sistemin karmagikligi
azaltilarak sistemin getirdigi karmagiklik sonucu beklenenden oldukca kisa siirelerde sisteme

saldir1 gergeklesebilir.



Bilgisayarlar tasarimlar1 ve yapilar itibariyle rastgelelige yer birakmayan belirli ve her
adiminda olacak seylerin onceden tasarlandigi makinelerdir. Bu anlamda bilgisayarlarda
rastgele bir bilgi liretmek oldukg¢a zordur ve istenilen rasgele say1 dizilerini elde etmek i¢in
belirli kosullara uymak gerekir. Gerekli kosullar asagidaki gibi 6zetlenebilir;

. Rastgele say1 iiretecinin tekrarlanma periyodunun uzun olmasi gerekir. Bir
iretecin n tane say1 Uiretimi i¢in kendini yineleme periyodunun ¢ok uzun olmasi gerekir.
Rastgele say1 liretecleri bir matematiksel fonksiyona dayanarak say1 liretimini saglarlar.
Bu nedenle belirli bir periyodda fonksiyonun kendisini yinelemesi s6z konusudur.
Boylece olusturulan algoritmanin yineleme periyodunun ¢ok uzun olmasi gerekir.

. Rastgele say1 iiretecinin n tane sayi tiretiminde elde edilen dizinin sayilarinin
ardisik olarak birbirinden bagimsiz olmalar1 gerekir

o Rastgele sayi tiretecinde t zamanda elde edilen n tane sayinin elemanlart ¢; , t;
periyodlarinda bir kiimeleme géstermemelidir.

o Rastgele say1 liretecinde sayi iiretimleri tekrarlanabilir, yeniden elde edilebilir
olmalidir. Olusturulan bir algoritmanin her t periyod i¢in calistirilmasi halinde iiretilen
diziler birbirine esit olmalidir.

o Rastgele say1 lireteci calistirildig: bilgisayar tiirline bagimlilik géstermemelidir.
Genellik prensibine uygun iiretimler yapilabilmelidir.

o Rastgele say1 iiretegleri sistemdeki her hangi bir X degiskeninin asimtotik
dagilisina kolayca uyabilen bir esneklik i¢inde olmalidir. Tiiretilen diziler kolayca
amaca uygun bicime gec¢ebilmelidir.

. Rastgele sayi iiretecleri ile iiretilen say1 dizilerinde sayilarin 6nceki ve sonraki
degerlerine bagimliligi olmamalidir.

J Uretim, N — oo igin istenilen biiyiikliikte kisa siirede elde edilebilir rastgele say1

iretim algoritmalari olmalidir.

3.1. Rasgele Say1 Ureteglerinin Siniflandiriimasi

Doga ve miihendislik sistemleri kesin olarak tahmin edilebilir bir tarzda degildirler.
Sistemler genelde giiriiltii i¢erir bu ylizden bir sistemi ger¢ek¢i modellemek i¢in rastgeleligin
bir derecesi modele eklenmelidir. Boylelikle gergege yakin sistemler tasarlanabilir. Bilgisayar

ve derleyici sistemler iizerinde de ayni1 sekilde gercek ve dogru bir sisteme tasarlayabilmek igin



rasgele sayilara gereksinim duyulmaktadir. Bu sayilar1 elde edebilmek i¢in ise rastgele say1
ireteglerine ihtiya¢ duyulmaktadir.
Rasgele sayilarin elde edilebilmesi amaciyla cesitli rasgele sayi iiretecgleri gelistirilmistir. Bu
rasgele sayi liretecleri
e Gergek Rasgele Say1 Uretegleri (GRSU)
e Sozde Rasgele Say1 Uretecleri (SRSU)
e Hibrit Rasgele Say1 Uretegleri

olmak iizere3 farkli sekilde siniflandirilmaktadir.

Gergek Rasgele Say1 Uretecleri bircok uygulama igin pahali ve yavas iken daha basit yapiya
sahip Sozde Rasgele Sayr Uretegleri birgok uygulama igin yeterli ve etkilidir. Kriptografik
sistemlerde rasgele say1 liretecleri kullanildiginda, rasgele sayi iiretecindeki zayiflik veya
eksiklik sistemin basarisiz olmasina yol acar. Bu yiizden etkili rasgele say1 iiretme ihtiyaci
simdilerde gittikge artmaktadir.

Rasgele sayilarin  bilgisayar biliminde kullanilmas1 i¢cin  Sekil.3.1°’deki  gibi

siniflandirilmaktadir.

Rasgele Say1 Uretecleri

A 4 A 4 A 4

Sozde Rasgele Say Uretecleri Gergek Rasgele Say1 Uretecleri Hibrit Rasgele Say1 Uretegleri

A 4 Y

Yazilm Tabanh L—» Donanim Tabanh

[

A 4 A 4

Dijital Rasgele Say1 Uretegleri Analog Rasgele Say1 Uretecleri

Sekil.3.1. Rasgele Say1 Ureteclerinin Smiflandirilmasi

SRSU’leri Sekil.3.1°e gore bir alt simiflandirma olan yazilim ve donanim tabanli rasgele say1
iiretecleri olarak gerceklestirilebilmesine ragmen GRSU’leri sadece Donanim tabanli olarak
tiretilebilmektedir. Donanim tabanli rasgele say: liretiminde rasgelelik kaynagi olarak fiziksel

olaylar kullanilmaktadir. Bu rasgelelik kaynaklar1 asagidaki gibi 6zetlenebilir.



e Radyoaktif bozulma sirasinda pargaciklarin emisyon arasinda gecen siire

e Bir direng ya da diyot elemanindan elde edilecek termal giiriiltii

e Birbirinden bagimsiz olarak c¢alisan ossilatorler arasindaki frekans istikrarsizligi
e Yar iletken kondansatoriin belirli bir siire boyunca sarj zamani

e Bir hard disk i¢erisindeki hava tiirbiilans1

e Bir mikrofon elde edilen ses veya kameradan elde edilen goriintii

Yazilim tabanl rasgele say1 iireteglerinde ise rasgelelik kaynaklari deterministik olup
asagidaki gibi 6zetlenebilir.

o Sistem saat frekansi

o Fare hareketleri

. Girig/Cikis tampon bellek igerikleri
o Kullanic1 giris degerleri

o Isletim sistemi ile ilgili olaylar, sistem yiikii veya ag kullanim istatistigi

3.1.1. Sézde Rasgele Say1 Uretecleri

SRSU’ler, sonlu durum makinalariyla gerceklenen deterministik bir algoritmayla, sayi
iireten sistemlerdir. GRSU’lerle karsilastirildiginda, kolay gerceklenme ve diisiik maliyetle
iretilme gibi avantajlar1 vardir. Fakat kullanilan algoritmalar determinstiktir ve bu nedenle
cikiglar istenen sekilde tam rastgele degildir. Giristeki algoritma bilindiginde, herhangi bir
andaki degerine bakarak sonraki cikiglar tahmin edilebilmektedir. Bu da gizlilik isteyen
sifreleme algoritmalarinda kullanimini kisitlar. Kisaca GRSU’lere kiyasla istatistiksel olarak
basarimu diisiik RSU’lerdir. Bunun yani sira sayisal analiz ya da fiziksel siire¢ modelleme gibi
daha digiik istatistiksel kalitede rastgeleligin yeterli oldugu durumlarda tercih
edilmektedirler.Bu algoritmalar kendi iglerinde herhangi bir rasgelelik barindirmazlar,
algoritmalar da genelde aciktir. Buradaki rasgelelik algoritmalarin girdileri ile saglanir. Bu
yiizden algoritmalarin girdileri gizli tutulmalidir ve kolay tahmin edilemez olmalidir. Algoritma
ve girdi bilinirse, dizinin tiimii elde edilebilir. Bu iiretecler verimlidir ve uzun diziler liretmenin
maliyeti digiiktiir. Kriptografik olarak kullanilabilecek sézde-rasgele (pseudo-random) sayi
tiretegleri ile Uretilen bir dizinin bir kismu biliniyorsa, bu dizinin diger kisimlar ile ilgili bir
bilgi vermemelidir. Ayn1 iiretecle tretilen farkli diziler birbirleri ile iliskileri olmamalidir.

Dizilerin periyotlart miimkiin oldugunca uzun olmalidir.
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Uygulamada, pek cok sozde-rasgele sayr {ireteci istatistiksel olarak Onemli testleri
gecmelerini engelleyen bazi durumlar sergiler. Bunlar;

e Bazi baslangi¢ durumlart i¢in beklenenden daha kisa periyodlar
e Kotii boyutsal dagilim

e Birbirini takip eden degerlerin bagimsiz olmamasi

e Bazi bitlerin digerlerinden 'daha rasgele' olabilmesi

e Tek bi¢imlilik eksikligi Hatali sozde rasgele say1 lireteclerinin problemleri kolay
kolay tespit edilemeyecek tiirde olabilecegi gibi sagma denecek kadar agik da
olabilir.

o Sifre bilimsel olarak uygun olan bir s6zde rasgele say1 lireteci rasgelelik testlerini
geemeye ek olarak bazi ek sifre bilimsel kosullar1 da saglamak zorundadir. Bazi sifre
bilimsel olarak giivenli sdzde rasgele say1 iiretici algoritmalar sunlardir:

e Counter modda veya ¢ikt1 besleme modunda ¢alisan akis veya blok sifreleri.

e Giivenlik kaniti olan 6zel tasarimlar. Ornegin; Blum Blum Shub algoritmasimin

giiclii bir kosullu giivenlik kanit1 vardir ancak yavas calismaktadir.

Bu say1 iireteglerinin verdigi cikis degerlerinin ne kadar rasgele oldugu, yani giris
degerlerinden elde edilen c¢ikis degerleri arasindaki bagimsizligin yani karmaganin
degerlendirmesi isleminde, yapilan matematiksel islemlerle kesin bir sonuca varilamadigindan,
bu iiretecler icin hazirlanmis istatiksel testler uygulanarak sonu¢ hakkinda bir yorum
getirilebilmistir.

Sozde rasgele say1 lretecleri herhangi bir baslangi¢ (tohum) degeri olmadan baglayamaz.
Tohum degeri rasgele secilmis olmalidir. Belirlenen tohum degeri belirli bir algoritmaya tabi
tutularak uzun rasgele say1 dizileri iiretilmistir. SRSU’niin avantajli yan1 diger uygulamalara
oranla ucuz olmasi, kolay ger¢eklenebilir olmasi, hizli olmas1 ve donanim ihtiyacina gerek
duymamasidir. Ancak SRSU’ler ile iiretilen sayilar tohum degeri tespit edildiginde veya
sistemde kullanilan fonksiyonlar yeterince karmasik olmadig: taktirde tahmin edilebilmistir.
Ayrica belli bir siire sonra iretilen dizi kendini tekrar etmeye (periyodiklik) baslamistir.

Belirtilen bu eksiklikler nedeniyle SRSU’ler kriptografik uygulamalar i¢in uygun degildir.
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3.1.2. Gercek Rasgele Say1 Uretecleri
GRSU’ler, girisleri deterministik olmayan, dogal siireglerin rasgeleligini kullanan bir
algoritmayla sayi lireten sistemlerdir. Cikistaki sayilar rastgele oldugundan sifrelemede ¢okga
kullanilirlar. iginde rassal bir yap1 bulunduran fiziksel sinyal kaynaklar1 kullanarak dizi iireten
iireteclerdir. Bu tireteclerin en 6nemli avantajlari:
e Dizinin bir kismina sahipken, farkli bir kismini elde etmenin miimkiin olmamast;
e Uretilen diziler kendi icinde herhangi bir gizli bagmtinin bulunmamast;

e Periyodik olmamalaridir.

Bu avantajlarin yani sira, gergek rassal say1 lireteglerinin 6nemli dezavantajlari da bulunur.
Bu iiretecler cogunlukla verimsizdir, uzun say1 dizileri elde etmenin maliyeti yiiksektir. Deneyi
tekrarlayip bir say1 dizisini yeniden elde etmek miimkiin degildir.

Donanim ve yazilim tabanli olmak {izere iki farkli teknikle gerceklenebilirler. Donanim
tabanli iiretecler, yar1 iletken bir diyodun ya da bir direncin 1s1l giiriiltiisii, bir ossilatoriin faz
giiriiltlisii, radyoaktif bir bozulma esnasinda parcaciklarin yayilmalar1 arasinda gegen siire gibi
fiziksel olaylarin rasgeleligini kullanir. Bu siirecler sonucu olusan isaretler de kendi aralarinda
ilintili olabileceginden dolay1, tam rasgeleligi saglamak icin ¢ikis yeniden basit bir algoritmaya
tabi tutulabilir. Yazilim tabanli iiretecgler, sistemin saati, mouse hareketleri arasindaki siire, sabit
diske erigim gibi bilgisayar tabanli olaylar1 temel alir. Yazilim tabanli iiretegleri gergeklemek,
donanim tabanlilar1 gerceklemekten daha zahmetli ve daha az giivenilirdir. Ornegin,
Netscape’in rastgele say1 iiretecinin temel aldig1 verinin, giliniin saati ve siire¢ numarasi oldugu
tespit edilebilmistir. Bu nedenle yazilim tabanli iiretecler ikinci planda kalmistir.

Gergek rasgele say1 iiretegleri giiriiltii kaynagi olarak kontrol edilemeyen ve kestirilemeyen
gercek fiziksel siiregleri kullanarak rasgele sayilar iiretmektedir. GRSU tarafindan iiretilen
sayilarin 6zellikleri ve rasgeleligi fiziksel siireglerin rasgeleligine baglidir. Kontrol edilemeyen
fiziksel siirecler oldugu taktirde iiretilen sayilarda kestirilemez ve kontrol edilemez. Ancak bazi
uretilen bit dizileri istatistiki zayifliklar gostermistir. Bu zayifliklarin giderilmesi amaciyla

iiretilen bit dizisi son isleme tabi tutulmustur. Sekil.3.2. de bu durum gosterilmistir.
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Sekil.3.2. Ger¢ek Rasgele Say1 Ureteglerinin Genel Yapisi

Test Sonuglari
(Hata Alarmi)

GRSU’ler kriptografik uygulamalar i¢in zorunlu olan kestirilememe, tekrar {iretilememe ve

1yi istatistiki 6zellikleri saglamasi sebebiyle kriptolojide birgok uygulamada kullanilmistir.
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4. RASGELE SAYI URETECLERI ICIN iISTATISTIKSEL TESTLER

Bu testler, flretecin c¢ikisinin gergek bir rastgele diziden beklenenleri karsilayip
kargilamadigini soyler. Ayrica testlerin sonuglarina bakilarak rastgele sayi iiretecinin kalitesi
hakkinda yorum yapilabilir. Bir say1 dizisinin rastgele oldugunu sdylemek icin, tiim testlerden

gecmesi gerekir. Sadece bir tane test basarisiz olsa bile dizi rastgele kabul edilemez.

Uretilen rasgele sayilarin uygun kosullarda iiretildigini kontrol etmek ve rasgelelige
uygunlugunu 6lgmek i¢in bir istatistiksel test yeterli degildir. Bu konuda birg¢ok test paketi
tiretilmistir (FIBS 140, DieHard, NIST). Ozellikle rasgele sayilarin kriptografik uygulamalarda
kullanilabilmesi igin bu rasgelellikleri belirleyen testlerden gegmesi gerekmektedir. Bu tez
calismasinda hipotez test tabanli NIST istatistiksel test siiiti aciklanacaktir. Bu hipotez testler
tiretilen 0 veya 1 sayisinin rasgele olup olmadigini belirler. Bu amag i¢in NIST test siiitinde iki
onemli parametre vardir bunlar sirastyla a ve P-Degeri degeridir. Onem seviyesi olarak bilinen
a 0.01 olarak secilmesi test edilecek sayilarin rasgeleliginin 99% giiven degerine sahip
oldugunu belirtir. Diger parametre P-degeri rasgeleligin 6lciisii olarak bilinir. Eger P-degeri
1’e esit olursa sayilar miikemmel rasgelelige sahiptir denir. P-degeri sifira esit olursa sayilarin
rasgeliginden sz edilemez. Kriptografik uygulamalarda kullanilmak {izere {iretilen sayilarin
Onem seviyesi a, uygun bir deger secilmelidir. Her bir test i¢cin eger P-degeri, o degerinden
biiylik ve esit olursa test basarilidir. Aksi durumda test basarisiz yani iiretilen sayilar rasgele

degildir. Tipik olarak 6nem seviyesi [0.001, 0.01] araliginda segilir.

4.1. FIPS 140-1 Testleri
FIPS 140-1 testi dort tane ayr1 testten olusur. RSU niin ¢ikisindan alinan ve 20000 tane bit
iceren bir bit dizisi dort teste birden tabi tutulur ve dizinin rassal olabilmesi i¢in tiim testlerden

gecmesi gerekir. Bu dort test asagida agiklanmastir.

4.1.1. Monobit Testi

Bu testin amaci, bit dizisindeki 0 ve 1 sayisinin rassal bir diziden beklendigi gibi olup
olmadigini tespit etmektir. Testin basarili olabilmesi i¢in 20000 bitlik bir dizideki ‘1’ sayisinin
9654 <n < 10346 araliginda olmasi gerekir.
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4.1.2. Poker Testi
Bu testte, ‘k’ bit i¢eren dizi, m k >5.2™ olacak sekilde, iist liste ¢akismayan m bitlik pargalara

ayrilir ve i. par¢a n; diye adlandirilir. Rassal bir diziden beklenen, tiim m bitlik bloklarin k

uzunluklu bir dizide ayn1 sayida birbirini tekrar etmesidir. Testin basarili olabilmesi i¢in, X =
zm
— [S2,n?] — k formiiliiyle hesaplanan X degerinin, k=20000 ve m=4 igin, 1.03 < X <

57.4 araliginda olmasi gerekir.

4.1.3. Blok Testi
Elimizdeki bit dizisinin bu testten basariyla ge¢cmesi i¢in, dizide ardarda gelen ‘1’ ve
‘0’lardan olusan ¢esitli uzunluktaki bloklarin (runs’larin) sayisinin tabloda belirtildigi gibi

olmasi beklenir. 6 bitten daha uzun bloklar 6 bitlik olarak kabul edilmektedir

Tablo 4.1. Run Testi Kosullari

Blok Uzunlugu | Blok Sayis1 Aralig
1 2267-2733
2 1079-1421
3 502-748
4 223-402
5 90-223
6+ 90-223

4.2. NIST Testleri

NIST testi, FIPS 140-1 testine gore ¢ok daha giiglii bir testtir. FIPS 140-1 testini gegen bir
bit dizisi NIST 800-22 testinden kalabilir. Bu nedenle ciddi uygulamalarda NIST 800-22 tercih
edilmektedir. Sistem uzun bloklardan olusan verileri test etmek amaciyla kullanilir. Daha
onceki testlere oranla daha giiclii yapr igerir. Yani daha dnceki testlerden gegmis ve gilivenilir
sayilan bir sistem bu testten gecemeyebilir. Bu sebeple bu sistem genelde ciddi islemlerde
uygulanabilecek bir yapidir. NIST 800-22 kendi i¢inde 15 tane ayri testten olusur. Teste tabi
tutulan bit dizisinin basarili olabilmesi igin tiim testleri basariyla gecmesi gerekmektedir.

Asagida bu testlerin hepsi kisa agiklamasiyla birlikte verilmistir.
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Frekans (Frequency) Testi: Bit dizisindeki 1 ve 0 dengesini inceler.

Blok Frekans (Block Frequency) Testi: m bitlik bit bloklarinin 0 ve 1 dengesini
inceler.

Akis (Runs) Testi: Dizideki 0 ve 1 bloklarinin (runs) sayisini inceler.

Bloktaki En Uzun Birler (Longest run of Ones in a Block) Testi: Dizideki O ve 1
bloklarinin (runs) uzunluklarini inceler.

Rank Testi: Sabit uzunluklu bit bloklar1 kullanilarak, her biri bir satir1 belirtecek
sekilde, bir matris olusturulur ve matrisin ranki hesaplanarak bloklar arasindaki lineer
bagimlilik incelenir.

Ayrik Fourier Doniisiimii (Discrete Fourier Transform) Testi: Mevcut bit dizisinin
ayrik Fourier doniisiimiinii alir ve periyodikligi inceler.

Ortiismeyen Sablon Eslesme (Non-Overlapping Template Matching) Testi: m bitlik
bir blogun dizi i¢inde tekrarini inceler. Tekrar edilmesi halinde, tekrar edilen bloktan
itibaren yeni bir m bitlik blok olusturulur.

Ortiisen Sablon Eslesme (Overlapping Template Matching) Testi: m bitlik bir
blogun dizi i¢inde tekrarini inceler. Tekrar edilmesi halinde, blok 1 bit 6telenerek yenisi
olusturulur.

Maurer’s Evrensel (Universal) Testi: Dizinin veri kaybi olmadan ne kadar
sikistirilabilecegini inceler.

Dogrusal Karmasiklik (Linear Complexity) Testi: Bit dizisinin LFRS (linear
feedback shift register) uzunluguna bakarak kompleksligini inceler.

Seri (Serial) Testi: Tekrar eden m bitlik 2m tane blogun tekrar sayisinin dagilimini
inceler. m=1 i¢in, birinci teste denktir.

Yaklasik Entropi (Approximate Entropy) Testi: Tekrar eden m ve (m+1) bitlik
bloklarin entropisini inceler.

Birikimli Toplamlar (Cumulative Sums) Testi: Bit dizisini ardisik uzunluklu bloklara
ayirip bloklarin 1 ve 0 dengesini belirler ve bloklar arasindaki dengesizlik farkina bakar.
Rasgele Gezinim (Random Excursion) Testi: Bit dizisini ardisik uzunluklu bloklara
ayirip bloklarin 1 ve 0 dengesini belirler ve daha sonra bloklarin dengesinin dagilimini

inceler.
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e Rasgele Gezinim (Random Excursion) Degisken Testi: Bit dizisini ardisik uzunluklu
bloklara ayirip bloklarin 1 ve 0 dengesini belirleyip ortalama degerden sapma miktarini

belirler.

4.2.1. Frekans Testi

Verilen bir dizide bulunan 0 ve 1'lerin oranini kontrol eder. Testin herhangi bir parametresi
yoktur. Testte kullanilan referans dagilim yarim normal dagilimdir. Testin sonunda elde edilen
p-degerinin ¢ok kiigiik ¢ikmasi dizideki 1' lerin ya da 0' larin sayisinin beklenenden fazla
oldugunu gosterir. Testin gegerli olabilmesi i¢in dizi uzunlugunun en az 100 bit olmas1 gerekir.

Test denklemleri kullanilarak tiretilen deger olan p > 0.01 ise dizi rastgele olarak kabul edilir.
n: Bit dizisinin boyutu
g: RNG veya PRNG ile iiretilen bit dizisi

S, Bit dizisinin toplam degeri (Bit dizisindeki 0’lar (-1), 1’ler ise kendi degeri kabul

edilerek toplama islemi gergeklestirilerek elde edilen sonugtur).

_ |Snl
Sobs - TZ (4.1)
erfc: Hata fonksiyonu erfc(z) = 2 foo e’ du 4.2)
b y - \/ﬁ 2 .
P-Degeri=erfc(%) (4.3)
7 :

Ornek:
€e=10110110101101100010101010101011100111000110110001010001100100110101010
01101010010101100110011100110

n =100 Si00=2 Sobs=2.0

P-degeri = 0.843053 >0.01 oldugundan dizi rastgele kabul edilir.

4.2.2. Blok Frekans Testi
Bu test blogunda verilen bir dizide bulunan 0 ve 1'lerin oranin1 m bitlik bloklar i¢inde kontrol

eder. Testin tek parametresi elde edilen blok uzunlugudur. Blok uzunlugu 1 bit olursa bu test
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frekans testine doniisiir. Her bir bloktaki 1'lerin beklenen orani m/2 dir. Kullanilan referans

dagilimi ki-kare dagilimidir. Testin iyi sonu¢ vermesi i¢in dizi uzunlugu en az 100 bit blok

uzunlugu da 20 bit olmalidir.
m: blok uzunlugu
Nn:dizi uzunlugu
&: RSU veya SRSU ile iiretilen bit dizisi

X?(obs) : Beklenen oran (1/2) ile karsilastirilan verilmis m bit blok icerisindeki 1'lerin

gbzlemlenen oraninin nasil oldugunun Sl¢iisiidiir.

J N = % ortlismeyen bloklar halinde girilen dizi bdliiniir. Kullanilmayan bitler

atilir.

n=10 m=3  £=0110011010 N = 1?0 =3

011, 001 ve 101 bloklarindan olusur.

M oei
° T = /=1 (;nl)m+1 denklemi kullanilarak her bir m bit bloktaki 1'lerin

orani 7t;'ye karar verilir.

) 2 1 2
1<i1<N T, ==,y ==,z =—
— 1= 1 3’ 2 3’ 3 3

2
J X? istatistigi hesaplanir. X2(obs) = 4m YN, (ni — %)

. xz(obs)=4*3*((§—1)2+(3—1)2+(3—1)2>=1

2 3 2 3 2

N X2 (obs))

2’ 2

P-Degeri= igamc ( (4.4)

e P-Degeri= igamc (,2) = 0.801252 > 0.01 ise dizi rastgeledir.
Ornek:

€=10110110101101100010101010101011100111000110110001010001100100110101010
01101010010101100110011100110

= T,= o= Ta= o=
175 27, 372 475 572
=2 T,= o= o= T
6=5 773 875 973 1075
x2(0b5)=2

18



N 2
P-Degeri=igamc(—, X—)

2’2
P-Degeri=igamc(5,1)=0,99634015
P-Degeri >0.01 oldugundan dizi rastgeledir.

4.2.3. Akis Testi
Akis testi bit dizisindeki akislarin toplam sayisiyla ilgili olan testtir. Akis ifadesi dizideki
ardisik ayni bit siralamasini ifade eder. Boylece 0’lar ve 1’ler arasindaki dalgalanmalarin
kontrolii saglayip liretilen bit dizisinin yavas ya da hizli olacagini sdyler. Bu test i¢in referans
dagilimi X2 dagilimidir. Bu testin isleyisi asagidaki gibidir;
Nn: bit dizisinin uzunlugu
&: RSU veya SRSU ile iiretilen bit dizisi
V, (obs): Tiim n bitlerin arasinda toplam tekrar sayisi (yani, sifirlarin toplam tekrar1 +

birlerin toplam tekrari(Akislarin toplam sayisi))

J ™= % dizideki 1'lerin sayisin1 hesaplamak i¢in kullanilir.

. 2
Ornegin: €=0001101001  n=10 ve T = % =<

. Eger on sart olarak frekans testi ge¢ildi ise karar verilme asamasina gidilir

1
m™— §| = T gosterilir. Eger bu durum ger¢eklesmezse akis testi uygulanmayabilir.
2
Test uygulanmaz ise p degeri 0.000 olur. Bu test i¢in, T = ﬁtest kodu O6nceden

2
tanimlanmustir. Bu boliimdeki 6rnek igin: T = N 0.63246 oldugundan dolayi,

1 3 1
|T[ - 5| = |E_ E| = 0.1 < 7 olur ve test ¢alismaz.

. V,(obs) = ¥21r(k) + 1, burada g = g4 ise r(k)=0 degilse r(k)=1
olur.

. Ornegin:€=100110101V;,(obs)(1+0+1+0+1+14+1+1+0)+1=7

|Vn(0bs)—2n1'[(1—1t)|) (4.5)

P-Degeri=erfc ( Pz (T

721020201\ 5 0,01 ise iz rasgete
=erfc ng(l_g) => 0.01 ise dizi rasgeledir.
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Bu testin uygulanabilmesi i¢in dizi uzunlugunun en az 100 bit olmasi gereklidir. V,, (obs)'un
biiyiik degerleri i¢in dizide osilasyon hizli, kiiglik degerleri i¢in yavastir(bir osilasyon 1'den 0'a
veya tersine bir degisimdir). Degisim ne kadar ¢ok gerceklesiyor ise osilasyon o kadar hizl

gergeklesiyordur.

4.2.4. Bloktaki En Uzun Birler Testi

Bloktaki en uzun birler testi, m-bitlik bloklarda bulunan en uzun birler grubu {izerinde
odaklanarak rasgeleligin testini gergeklestirir. Testin tek parametresi blok uzunlugudur. Dizi m-
bitlik n tane bloga boliiniir ve her blok igerisindeki en uzun birler 6beginin uzunluguna bakilir
ve bu degerlerin frekanslari beklenen degerlerle kiyaslanir. Ciddi bir sapma olup olmadigi
kontrol edildikten sonra testte kullanilmak tizere referans dagilimi olan ki-kare test dagilimi

uygulanir. Dizi uzunluguna gore blok uzunlugu ve blok sayisina karar verilir.

Nn: bit dizisinin uzunlugu

&: RSU veya SRSU ile iiretilen bit dizisi
m:Her bir blogun uzunlugu

N: Ortiismeyen bloklarin sayist

Tablo.4.2 Bloktaki En Uzun Birler Test Parametreleri

Minumum n M

128 8
6272 128
750000 10°

Dizi M bitlik bloklara bdliiniir ve kategori halinde her bir blok i¢in en uzun birlerin
akisinin frekanst v; hesaplanir. Bu degerler asagidaki tabloda gosterilmistir. Tablolardaki

her bir hiicre belirli uzunluktaki birlerin akiginin sayisini igerir.
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Tablo.4.3. Belirli Uzunluktaki Birlerin Akis Sayilari

\'A M=8 M=128 M=10*
Vo <1 <4 <10

' 2 5 11

\/) 3 6 12

V3 >4 7 13

Vy 8 14

Vg >9 15

Ve >16

i—Nm)?
X2(obs) = ¥k, —n

K ve N degerleri agagida verilen tablodaki uygun olan m degerine gore karar verilir.

Tablo.4.4. Blok Uzunluguna Gore Kullanilmasi Gereken K ve N Degerleri

M K N
8 3 16
128 5 49
10 6 75

N degeri toplam dizi sayisinin blok sayisina béliimiinden bulunmaktadir.

(4-16(0.2148))%2 = (9-16(0.3672))%> . (3-16(0.2305))2 = (0-16(0.1875))2

2 _ _

X*(obs) = 16(0.2148) 16(0.3672) 16(0.2305) 16(0.1875) 4.882605
K X?%(ob

P-Degeri = igamc (5, (g S)) (4.6)

= igamc (2,4'8822605) = 0.180 = 0.01 ise dizi rastgeledir.

4.2.5. Rank Testi
Bu testte sabit uzunluklu bit bloklar1 kullanilarak, her biri bir satir1 belirtecek sekilde, bir

matris olusturulur ve matrisin ranki hesaplanarak bloklar arasindaki lineer bagimlilik incelenir.
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n: Bit dizisinin boyutu
M: Her bir matristeki satir sayisi. Test i¢in bu say1 32 kabul edilir.

Q: Her bir matristeki siitun sayisi. Test i¢in bu say1 32 kabul edilir.

N: Matris sayis1 N = [L
MQ

R :Her bir matrisin ranki

Fy: R{=M olan matris sayisi

Fy_1: R{=M-1 olan matris sayisi

N-Fp-Fy_1: Arta kalan matrislerin sayisi

XZ(ObS)z(FM—O.ZSSSN)Z (Fpm—1—0.5776N)? + (N=Fp—Fp—1—0.1336N)2
0.2888N 0.5776N 0.1336N
42
P-Degeri: e % (0bs)/2 (4.7)

P-Degeri > 0.01 oldugundan dizi rassal kabul edilir.

4.2.6. Ayrik Fourier Doniisiim Testi
Bu test dizinin hizli Fourier doniisiimiindeki tepeciklerin yiiksekliklerini sinamaktadir. Bu
test dizide rastsallig1 engelleyici herhangi bir baskin harmoninin olup olmadigin1 sinamaktir.
Bu testin amaci ise rasgelelik varsayimindan bir sapma gosteren, test edilen siradaki periyodik
ozellikleri (yani, birbirine yakin olan tekrarli kaliplar1) tespit etmektir. Tepe ytiksekliklerinin
%095 1 agtig1 durumlar rasgelelik i¢in iyi sayilmaktadir.
n: Bit dizisinin boyutu
d: %95 esik degerinden fazla olan elemanlarin beklenen ve gergeklesen sayisi

arasindaki farkin normalize degeri.

2
T: %95 zayifliktaki esik degeri T= (1080_25)

M: Modiil(S") = |S'|, S'bit dizisinin ilk n/2 eleman1 i¢indeki alt dizileri temsil eder ve
modiil fonksiyonu zayif esik degerlerinin serisini tiretir.

Ny: Teorik olarak T degerinden daha az sayida beklenen esik degeri sayisi

No= 0.95n /2

N; :Gozlenen ve M’deki T degerinden daha az sayida beklenen esik degeri sayisi
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_ (N1—Np)

/1 (0.95)(0.05)/4

sori: ﬂ)
P-Degeri: erfc ( NG (4.8)

P-Degeri > 0.01 oldugunda dizi rassal kabul edilir.

4.2.7. Ortiismeyen Sablon Eslestirme Testi

Bu test birbirinden farkli olup birbiriyle kesismeyen m uzunlugundaki alt dizilerin sayisini
hesaplamaktadir. Bu sayimnin rastsallik icin en biiyiik olmasi gerekir. Onceden belirlenmis hedef
dizisinin bulunma sikliginin gézlenmesine dayanir. Bu testin amaci, iiretecin olusturdugu
periyodik olmayan orneklerin tespit edilmesidir. Bu test ve bir sonraki test olan Ortiisen sablon
eslestirme testlerinde, m bitlik bir 6rnegi aramak i¢cin m bitlik bir pencere kullanilir. Eger bu
ornek bulunmaz ise pencere bir bit kaydirilarak arama islemine devam edilir. Eger 6rnek
bulunur ise, pencere bulunan 6rnekten sonraki ilk bite yeniden konumlanir ve arama islemi
devem eder. Yani m bitlik bir blogun dizi i¢inde tekrarini inceler. Eslesme bulunamazsa blok 1
bit kaydirilir. Tekrar edilmesi halinde, tekrar edilen bloktan itibaren m bit 6teleme yapilarak

yeni bir m bitlik blok olusturulur.

m : Her bir sablonun bit uzunlugu. Sablon hedef dizidir.

n: Test edilen biitlin bit dizisi uzunlugu

&£: RSU veya SRSU ile iiretilen bit dizisi

B:Eslestirilecek m bit sablon; B test kodu igerisinde bulunan periyodik olmayan
ornekler sablon kiitiiphanesinde tanimli 0 ve 1'lerden olusan dizidir.

M: test edilecek ¢ altdizilerinin bit uzunlugu

N: Bagimsiz bloklarin sayisi

Wj (j =1, ..., N):j. blok i¢cinde olusan B’lerin sayisi.

Ornek:
e =10100100101110010110 igin m=3 ve B=001 alinirsa W1=2 ve W>=1 olur. ilgili

adimlar asagidaki tabloda gosterilmektedir. 20 bitlik dizi 10 bitlik 1010010010 ve 1110010110
iki bloga ayrilir.
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Tablo.4.5 Blok igerisindeki B Sablonlarinin Bulunma Sayisi

Bit Blok 1 Blok 2
Pozisyonlari Bitler w4 Bitler W,
1-3 101 0 111 0
2-4 010 0 110 0
3-5 100 0 100 0
4-6 oot 1 arttirma oot larttirma
(bulundu) (bulundu)
5-7 Test edilmedi Test edilmedi
6-8 Test edilmedi Test edilmedi
7-9 001 2 arttima 011 1
8-10 010(bulundu) 2 110 1
H:(M -m+ 1)/Zm 52=M (zim _ 2;n2r—n1) (4.9)
X2(obs) = XL, (W’G;Z”)z (4.10)
P-Degeri: igamc (g X (gbs)) (4.11)

P-Degeri > 0.01 oldugunda dizi rassal kabul edilir.

4.2.8. Ortiisen Sablon Eslestirme Testi
Bu test ortiismeyen sablon eslestirme testine benzer olarak farkli alt dizileri kontrol
etmektedir. Ortiismeyen sablon eslestirme testinden farkli olarak burada alt diziler birbiriyle
kesigebilmektedir. Yani m bitlik bir blogun dizi i¢inde tekrarini inceler. Tekrar edilmesi halinde,
blok 1 bit 6telenerek yenisi olusturulur. Non-overlapping Template Matching testten tek farki

eslesme bulundugunda blogun sadece 1 bit Gtelenmesidir

m : Her bir sablonun bit uzunlugu. Sablon hedef dizidir.

Nn: Test edilen biitiin bit dizisi uzunlugu

&: RSU veya SRSU ile iiretilen bit dizisi

B: Eslestirilecek m bit sablon; B test kodu icerisinde bulunan periyodik olmayan

ornekler sablon kiitiiphanesinde tanimli O ve 1'lerden olusan dizidir.
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K:Bagimsizlik derecesi sayis1 burada K 5 olarak sabitlenmistir.

M: Test edilecek ¢ alt dizilerinin bit uzunlugu M test kodunda 1032 alinmstir.

N: Bagimsiz bloklarin sayisi. N test kodunda 968 alinmistir.

wti : Teorik olasiliklar

vi (i=0,...,5): i. blok i¢ginde olugan B’lerin sayisi

Ornek:

¢ = 10111011110010110100011100101110111110000101101001 n=50 K=2 M=10 ve N=5
alinmistir. Sonra dizi 1011101111, 0010110100, 0111001011, 1011111000 ve 0101101001

seklinde 5 bloga boliinmiistiir. Her bir N bloktaki B sablonunun sayisi hesaplanir. m=2 i¢in
B=11 alinirsa ve ilk blokta 1011101111 aranirsa;

Tablo.4.6. Blok icerisindeki B Sablonlarinin Bulunma Sayisi

Bit _ B =11 in bulunma
Pozisyonu Bitler sayisl

1-2 10 0

2-3 01 0

3-4 11 (bulundu) 1 arttirma
4-5 11 (bulundu) 2 arttirma
5-6 10 2

6-7 01 2

7-8 11 (bulundu) 3 arttirma
8-9 11 (bulundu) 4 arttirma
9-10 11 (bulundu) 5 arttima

Ik blokta arama yapilir. 11'e 5 defa rastlanmistir. Vs arttirilir ve vs=0, vs=0, v5=0, v5 =0 ve

vs=1.

A ve n degerleri hesaplanir.
A=(M-m+1)/2™
Bu 6rnek igin A=(10-2+1)/22=2.25 ve n=2.25/2=1.125 degerleri bulunur.

5 (vi—Nm;)?

X?(obs)= X7_q

X?(obs) =

_ (0—5%0.324652)2
5%0.324652

n=A/2

(0—5%0.166269)>
5%0.166269
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)

K, Xz(obs)) . (5 3.167729

P-Degeri = |gamc(; . . . ): 0.274932 (4.14)

P-Degeri > 0.01 oldugunda dizi rassal kabul edilir.

4.2.9. Maurer’s Evrensel Testi

Verilen dizinin yeterince sikistirilip sikistirilamayacagini kontrol eder. Dizinin fazlastyla
sikigtirilmasi, dizinin rassalliktan uzak oldugunu gosterir. Testte, dizi L bitlik bloklara ayrilir.
Bu bloklarin bir kismi testin baslangi¢ kisminda uygulanir. Testte kullanilan referans dagilimi
yarim normal dagilimdir. L-bitlik kaliplarin birbirlerini ne kadar siklikla tekrar ettigi hesaplanir
ve bu degerler beklenen degerler ile karsilastirilir. Blok uzunlugu 6 secildiginde, dizi uzunlugu

en az 387,840 olmalidir.

L :Her bir blogun biiyiikligi.

Q : Baslangi¢ dizisindeki bloklarin sayisi.

n : Bit dizisinin uzunlugu.

fn : Eslesen L-bitlik sablonlar arasindaki mesafelerin log2 tabaninda toplami

¢ Teste tabi tutulan bit dizisi

K : Test edilen bloklarin sayist
T; : Her bir L-bitlik blogun blok sayisini tutan j’ye baglh tablo degeri

sum : K bloklarinda tespit edilen farkliliklarin log2 tabaninda toplami
¢ : Standart sapma.

C : Sezgisel yaklagim.

n=Q+K)xL
6<L<16
Q=10. 2L

K:(%) ~Q ~ 1000 x 2" (4.15)

L, Q, n degerleri agsagidaki tabloya gore segilir;
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Tablo.4.7. Blok Icerisindeki L, Q, n Degerleri

n L Q=10.2¢
>387.840 6 |640
>904.960 7 [1.280
>2.068.480 8 |2.560
>4.654.080 9 [5.120
>1.342.400 10 |10.240
>22.753.280 11 |20.480
>49.643.520 12 | 40.960
>107.560.960 | 13 | 81.920
>231.669.760 | 14 | 163.840
>496.435.200 |15 | 327.680
>1.059.061.760 |16 | 655.360

1 .
fn = E ZiQ:QK+1 lOgZ(l - T}) =

sum
K

fn - BeklenenDeger(L)

P-Degeri = erfc (

V2o

BeklenenDeger(L) asagidaki tablodan elde edilir:

Tablo.4.8. BeklenenDeger Sonuglari

L BeklenenDeger Varyans
5.2177052 2.954
7 601962507 3.125
8 7.1836656 3.238
9 8.1764248 3.311
10 |9.1723243 3.356
11 | 10.170032 3.384
12 | 11.168765 3.401
13 | 12.168070 3.410
14 | 13.167693 3.416
15 | 14.167488 3.419
16 | 15.167379 3.421
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og=¢ /%"S(L) (4.18)

3
0.8 32 KL
c=0.7 - + (4 + T) X o (4.19)

P-Degeri = 0.01 oldugunda dizi rassal kabul edilir.

4.2.10. Dogrusal Karmasiklik Testi
Bit dizisinin LFRS (linear feedback shift register) uzunluguna bakarak kompleksligini
inceler. Test dizinin rassallik i¢in yeterince karmasik olup olmadigini kontrol eder. Diziler
LFSR ciktilar1 olarak kabul edilir ve diziyi olusturabilecek en kii¢iik LFSR'n boyu kii¢iikse,
dizinin rassal olmak igin yeterince karmasik olmadigina karar verilir. Testte dizi M bitlik
bloklara ayrilir ve bloktaki bitlerin lineer karmagikliklar1 Berlekamp-Massey algoritmasi
kullanilarak hesaplanir. Hesaplanan lineer karmasikliklarin beklenen dagilima uygun olup
olmadiklarina bakilir. Testte kullanilan referans dagilim ki-kare dagilimidir. Testin gegerli
olabilmesi i¢in dizinin boyu en az 1,000,000; blok uzunlugu da 500 ve 5000 arasinda olmalidir.
M:Bloktaki bit uzunlugu
n: Bit dizisinin uzunlugu. n=M.N
N: M bitlik bagimsiz blok sayisi
K: Serbestlik derecesi. Test kodunda K = 6 olarak alinmistir.

T;: Alt dizi sayis1

M, (9+ (=DM M/3+2/9)
u_

. 26 M (4.20)
Ti= (=DM (L — 1) +%/g (421)
T; degerleri i¢in vy, .....v4 degerleri su sekilde hesaplanir:
T; <-25 Vo 1 arttirihir
-25<T; <-15 v; 1 arttirilir
-15<T;<-05 v, 1 arttirihir
-05<T; <05 v3 1 arttirihir
05<T; <15 v, 1 arttirilir
15<T; <25 vs 1 arttirilir
T;,> 25 Ve 1 arttirilir
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K (vi—NTEi)
X2(obs) = )i a———=
1=0 NTj

K Xz(obs))

P-Degeri= igamc (E’ > (4.22)

P-Degeri > 0.01 oldugunda dizi rassal kabul edilir.

4.2.11. Seri Testi
Tekrar eden m bitlik 2m tane blogun tekrar sayisinin dagilimini inceler. m=1 ig¢in, birinci

teste denktir. V{i2(obs) ve V2i2(obs) degerleri m-bitlik dbeklerin frekansini hesaplamak i¢in

kullanilir.
__ 2" 2
Vi == 7211..,im Vijim — 1
2 2m—2 2
l'|Jl'rl—2 = n Zil..,im_z Vil..,im_z —n
2 2m-t 2
me—l = n Zil-vim—l Vil..,im_l —n
Vi = Ui — Yhg VAPZ, = Ui — 2451 + Ui (4.23)

P-Degeri.1 = igamc(2™~2, V{2 /2) ve

P-Degeri.2 = igamc(2™73, V22 /2) (4.24)
Ornek:
£=1011011010110110001010101010101110011100011011000101000110010011010101001

101010010101100110011100110

Vooo= 4 Voo1= 12 Vp10=18 Vo11 =15
V190= 12 v101= 20 V110=15 V111 = 2
UOOZ 16 U01: 32 U10233 Ull - 18

vo= 49 v;=51
3
P2 = 1%(16 + 144 + 324 + 225 + 144 + 400 + 225 + 4) — 100 = 18.56

2
P2 = 1%(256 + 1024 + 1089 + 324) — 100 = 7.72

1
P2 = 1%(2401 +2601) — 100 = 0.04
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Vi =10.84
Vi3 =3.16
P-Degeri.1 = igamc(2, 10.84) ve
P-Degeri.2 = igamc( 1, 3.16)
P-Degeri < 0.01 oldugundan dizi rassal kabul edilmez.
P-Degeri > 0.01 oldugundan dizi rassal kabul edilir.

4.2.12. Yaklasik Entropi Testi

Tekrar eden m ve (m+1) bitlik bloklarin entropisini inceler.Bu test, m bitlik kesisen bloklarin
frekanslari tizerine odaklasir ve bu frekanslart m ve (m+1) bitlik bloklar i¢in beklenen degerler
ile karsilastirir. Testte kullanilan referans dagilimi ki-kare dagilimidir. Diziden kesisen n tane
m-bitlik blok iiretilir. Bu bloklarin frekanslari ve entropisi hesaplanir. Ayni islemler blok
uzunlugu m+14 icin tekrarlanir. m ve m+ 1 bit i¢in hesaplanan degerlerin farkina bagl test

istatistigi hesaplanir. Bu farkin diisiik olmasi rassalliktan uzakligi gosterir.

m: Her bir blok uzunlugu. Bu durumda teste kullanilan ilk blok uzunlugudur. m+1 ise
kullanilan 2. blok uzunlugudur.
n: Tiim bit dizisinin uzunlugu

C?*: Her bir i degeri i¢in hesaplanan m bitlik blok sayisi

ApEn(m)=¢™ - m+1) (4.25)
¢r=2

n
@™ = Y27 -1, logm; degeri hesaplanr. T =Cj3 j=log, i

(m+1) bitlik bloklar i¢in de bir 6nceki denklem degerleri hesaplanir.
X2 = 2n[log2 — ApEn(m)]

2

P-Degeri= igamc(2™, X;). (4.26)

P-Degeri = 0.01 oldugunda dizi rassal kabul edilir.

4.2.13. Birikimli Toplamlar Testi
Bit dizisini ardisik uzunluklu bloklara ayirip bloklarin 1 ve 0 dengesini belirler ve bloklar

arasindaki dengesizlik farkina bakar.

30



n: Bit dizisinin uzunlugu
mod: Test uygulamasi dizinin bagindan sonuna dogru yapilirsa mod=0, sondan basa
dogru yapilirsa mod=1"dir.

Si = Artarak biiyiiyen alt dizilerin toplami1

Tablo.4.9. Blok igerisindeki Kullanilmas1 Gereken mod Formiilleri

Mod=0 Mod=1
S1=X1 S1=Xn
S,=X; +X; S2=Xn tXn-1
S3=X; X, +X3 S3=Xp tXn-1 tXn-2
Sk:X1 +X2 +.... Xk Sk:Xn +Xn_1 + ... Xn—k+1
=X, +X, + ... X, S, =Xy +Xpy oo Kooy o Xy

Z=MaX1<pesn Skl

1 2
@ = Normal Birikimli Olasilik Dagilim Fonksiyonu = NeT f_zoo e " /2 du
n
L
o
-2+1
I,
7
7]

P-Degeri > 0.01 oldugunda dizi rassal kabul edilir.

P-Degeri=1 - )’

o (422) o (c2)]

o (W220) (2

4.2.14. Rasgele Gezinim Testi
Bit dizisini ardisik uzunluklu bloklara ayirip bloklarin 1 ve 0 dengesini belirler ve daha sonra
bloklarin dengesinin dagilimin1 inceler. Bu test rastsal gezinimler i¢indeki durum

yiiriiyiislerinin sayisinin beklenen degeri asip asmadigini kontrol etmektedir. Eger beklenilen
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deger asiliyorsa, dizinin rastsal olmadig1 kabul edilir. Bu testin amaci, bu dongii sirasinda
rasgele dizide beklenen sapmadan kaynaklanan belirli bir durumun ziyaretlerinin sayisinin
belirlenmesidir. Bu test aslinda 8 testten ve ¢ikarimlarindan olusan bir seridir. Burada kullanilan
referans dagilimi ki kare testidir.

n: Bit dizisinin uzunlugu

X: Bit dizisindeki 0 ve 1’lerin toplam1 (0= -1, 1=1 alinarak yapilan aritmetik toplama
sonucu).

S;: Her defasinda X; ’den baslanarak adim adim arttirilan kismi toplamlar

S1 =X,

Sy =X1 + X3

S =Xy + Xyt o) X,

Sy =Xy F Xy oo, Xy e X,

S’ : Olusturulan S dizisinin basina ve sonuna 0 eklenerek olusturulan yeni alt dizi

J: §' dizisinde gegen sifirlarin sayisidir. Ayn1 zamanda S”’deki dongii sayisidir. Dongii
sayist sifir ile baglayan ve biten dizilerin sayisina baghdir.
X: Her bir dongii ve sifir igermeyen durum sayist. —4 <x<-1vel<x<4

Vi (X): K’ya bagli x kosulunun tiim dongiilerdeki toplam sayisi. k=0,1,..,5 i¢in

Tk=oVk () =)

XZ (ObS) :Z]SC_O (Vk (X)_]T[k (X) )2

Jmg (%)

Ty (X) : x kosulunun rassal bir dagilimda k kez olusma durumudur.

2

P-Degeri =igamc (g , X?) (4.28)
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P-Degeri > 0.01 oldugunda dizi rassal kabul edilir.
€=0110110101
X=-111-111-11-11
S={-1,01,01,2,1,2,1,2}
§$=0,-101,01,21,212,0
J=3{0,-1,0}, {0,1,0}, {0,1,2,1,2,1,2,0}

Tablo.4.10. Blok igerisindeki Déngiilerin Bulunma Sayisi

Dongii Sayilart
X | 0 1 2 3 4 5
-4 13 0 0 0 0 0
-3 |3 0 0 0 0 0
-2 |3 0 0 0 0 0
1|2 1 0 0 0 0
1 1 1 0 1 0 0
2 2 0 0 1 0 0
3 |3 0 0 0 0 0
4 |3 0 0 0 0 0

vo(—=1) = 2 (-1 durumu 0. dongiide 2 kez meydana geldigi i¢in)
v1(=1) = 1 (-1 durumu 0. dongiide de 1 kez meydana geldigi i¢gin)
v2(=1) = v3(=1) = vu(=1) = v5s(=1) = 0

4.2.15. Rasgele Gezinim Degisken Testi
Bit dizisini ardisik uzunluklu bloklara ayirip bloklarin 1 ve 0 dengesini belirleyip ortalama
degerden sapma miktarini belirler. Bir 6nceki Rassal Farklilik Testi ile ayni1 stratejiyi kullanir.
Bu testin amaci farkli durum sayilarinin beklenen degerden sapma gosterip gostermedigini
anlamaktir.
&(x): Tiim J dongiilerindeki x durumlarinin meydana gelme sayisi

1§(x) ]I
V2](4lx]-2)

P-Degeri > 0.01 oldugunda dizi rassal kabul edilir.

P-Degeri = erfc( ) seklinde hesaplanir. (4.29)
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5. AKIS SIFRELEME ALGORITMALARI VE RASGELE SAYI URETECI
OLARAK KULLANILMASI

5.1. Akis Sifrelerinin Genel Yapisi

Akis sifreler agik metnin bir seferde bir karakterine (genellikle ikili say1) zamanla degisen
bir sifreleme fonksiyonu uygulayarak agik metin karakterlerini ayr1 ayr sifreler. Blok sifreler
ise acik metnin bir blogunu sabit bir sifreleme fonksiyonu kullanarak sifreleme islemini
gergeklestirir.[17][18][19]

Akais sifreleri genellikle blok sifrelerden daha verimli bir sekilde iiretilebilirler. Bu yiizden,
akis sifreleri sifreleme diinyasinda uzun siire hiikiim siirmiislerdir. Hizli blok sifrelerinin
belirmesi ve blok sifrelerin CM, OFB veya CBC modlarinda akis-benzeri davranabilmeleri
ilginin blok sifrelere kaymasma sebep olmustur. Ustelik, genellik giivenli bir akis sifresi
tasarlamak gilivenli bir blok sifre tasarlamaktan ¢ok daha zordur. 2000-2003 yillar1 arasinda
NESSIE yarismast ve 2004 te baslayan eSSTREAM projesi giivenli akis sifresi segmeyi amag
edinmistir. Ancak giivenli bir akis sifresi tasarlamanin zor bir is oldugu da NESSIE
yarigmasinda ortaya ¢ikmistir. Bununla beraber eSSTREAM projesinde 35 farkli akis sifresi
yarigmakta ve bu sifrelerin degerlendirilmesi devam etmektedir.

Vernam sifreleme olarak ta bilinen akis sifreleri Shannon“un tek kullanimlik serit (one time
pad) kavramindan yola ¢ikilarak ortaya ¢ikarilmigtir. Tek kullanimlik serit uzun bir anahtar akis
kiimesi kullanir ve bu kiime rasgele secilmis bir¢ok bit grubu igerir. Bu anahtar akis1 agik
metnin biitlin bitleri ile tek tek birlestirilir. Akis sifreler girdi olarak alinan bir anahtar (K) ve
baslangic vektori (IV-Initialization Vector) ile miimkiin oldugu kadar uzun periyotlu ve rassal
goziiken anahtar dizilerini Uiretir ve elde ettigi anahtar1 bir fonksiyona (genellikle XOR iglemi)
sokarak sifreli metni elde eder. Sekil 5.1°de bir akis sifrenin sifreli metin {iretme safhasi ile

beraber 6rnek gosterimi verilmistir.

Acik Metin
mi m2, ma.......
Anahtar Dizisi Sifreli Metin
Anahtar—— Akan 7172.75,...... C1c2Cs......
7 7
Sifre
v—

Sekil 5.1. XOR Fonksiyonu ile Akis Sifre Gosterimi
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Akis sifreler (Stream Cipher), agik metnin bir seferde bir karakterine (genellikle ikili say1)
zamanla degisen bir sifreleme fonksiyonu uygulayarak acik metin karakterlerini ayri ayri
sifreler.

Blok sifreler ise agik metnin bir blogunu sabit bir sifreleme fonksiyonu kullanarak sifreleme
islemini gerceklestirir. Genellikle donanimsal yonden bakildiginda akis sifreler blok sifrelerden
daha hizlidir. Bazi durumlarda da daha uygundurlar. Uygun oldugu durumlara 6rnek olarak
sifreleme isleminin tek karakterler {izerinde ayr1 ayr1 gergeklestirilmesi istenen ya da arabellek
(buffer) isleminin siirli oldugu yerler verilebilir. Ayrica iletim hatalarinin ¢ok yiiksek olasilikli
oldugu yerlerde avantajlari vardir. Akis sifreler, eszamanli (senkron) ve asenkron akis sifreler
olmak tiizere ikiye ayrilabilir. Eszamanli akis sifreler sonlu durum makinesidir (finite state
machine). Anahtar dizisi (keystream), agik metin ve sifreli metinden bagimsiz olarak gizli
anahtardan tretilir ve anahtar dizisi ve sifreli metnin tretimi (5.1) deki esitliklerle t > 0 olmak
tizere tanimlanabilir.

0e+1= T (o, k) (5.1)
s¢= g (01,K)

ce= h( s;, my)

Ac¢ik Metin

f
N me

/J/
SN a, g . h t  Sifreli Metin
< > N

Sekil.5.2. Senkron Bir Sifrenin Yapisi

Sekil 5.2, eszamanli bir sifrenin yapisim1 gostermektedir. Burada o, baslangi¢c durumunu
(initial state) (anahtar k ’ya bagli olabilir), k anahtari, f diger durum fonksiyonunu, g anahtar
dizisi s; ’yi iireten fonksiyonu, h ise agik metin ile anahtar dizisini (keystream) birlestirerek
sifreli metin c;’yi lireten ¢ikis fonksiyonunu temsil etmektedir. h ¢ikis fonksiyonu yerine XOR

fonksiyonu kullanilirsa bu tiir sifrelere toplamsal akis sifreler (additive stream cipher) adi
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verilir. Bu tiir sifrelere yalanci random iiretegleri (pseudo random number generator) ya da
anahtar dizisi tiretegleri (keystream generator) de denmektedir. Bilindigi gibi XOR isleminin
tersi kendisidir (h =h~1). Bundan dolay1 bu tiir sifrelerde sifreleme ile desifreleme aymdir ve
bu islemin kullanilmasi karsimiza kullanigl bir 6zellik olarak ¢ikar.

Bu tiir sifreler iletim hatalarina karsi zayif degillerdir ¢iinkii her karakter bagimsiz olarak
sifrelenmektedir. Ancak bir saldirgan sifreli bir metni silebilir ya da degistirebilir. Dolayisiyla
gonderilen mesajin kimlik denetiminin (authentication) yapilmasini saglayan mekanizmalara
gereksinim vardir. Ayni nedenden dolay1r senkronizasyon bozulabilir. Gonderen ve alici
arasinda 1iyi bir senkronizasyon saglanmali ve senkronizasyon bozulmasini sezecek
mekanizmalar kullanilmalidir. Toplamsal akis sifreler (additive stream cipher), One Time Pad
(Tek Kullanimlik Sifreler) sifrelere anlayis olarak ¢ok benzemektedir. Bu yontemden farkli
olarak gizli anahtar baslangic durumu ya da iireteci beslemek i¢in kullanilir ve yalanci
rastlantisal (pseudo-random) bitler tiretilir.

Diger akis sifre tipi olan asenkron akis sifreler de sonlu durum makinesidir. Ancak anahtar
dizisi, sabit uzunluktaki bir 6nceki sifreli metinlerin ve anahtarin bir fonksiyonu ile elde edilir.
Asenkron sifreler de sifreli metin iiretme islemi (5.2) deki esitliklerle t > 0 olmak {izere
tanimlanabilir.

0= (Cpppy Coopppts vvrevenrennnn Cr—q1) (5.2)
s¢=9 (o¢ ,K)
ct=h(s¢,my)

Burada o, baslangi¢ durumunu (initial state), k anahtari, g anahtar dizisi s; ’yi {ireten
fonksiyonu, h ise ac¢ik metin ile anahtar dizisini (keystream) birlestirerek sifreli metin ¢, ’yi
tireten ¢ikis fonksiyonunu temsil etmektedir. Baglangic durumu a¢= (C;_y, Cr_pptseveve--r Ci_1)

herkes tarafindan bilinebilir. Asenkron akis sifrenin yapis1 Sekil 5.3’de goriilmektedir.

Sifreleme Desifreleme

Sekil.5.3. Asenkron Sifrenin Genel Yapisi
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Sifreleme ve desifreleme senkron sifrelere gore sekilde goriildiigi tizere farklilik
gostermektedir. Asenkron sifrelerde sifreleme Vv sifreli metin semboliine bagli oldugu i¢in bir
iletim hatas1 durumunda v sembol sonra sifrenin tekrar senkronizasyonu miimkiin olacaktir.
Boyle bir durum s6z konusu oldugunda 6teki v sembol hatali olacaktir. Yani hata yayilmasi
(error propagation) senkron olan sifrelere gore kotidir. Ancak senkronizasyon
diisiiniildiiglinde asenkron sifreler senkron olanlara gore daha iyidir. Ciinkii bu tiir sifrelerde v
dogru sifreli metin sembolii elde edildikten sonra senkronizasyon kendiliginden saglanacaktir.

Senkron sifreler ise senkronizasyonu tekrar saglayamazlar.

5.1.1. Dogrusal Geri Beslemeli Oteleyici Saklayicilar

Dogrusal Geri Beslemeli Oteleyici Saklayicilar bircok anahtar dizisi iiretecinde
kullanilmaktadir.[25] Bunun nedeni olarak donanimsal uygulamalarda uygunluklari, genis
periyoda sahip olmalari, iiretilen serinin iyi istatistiksel ozellikler gostermesi ve cebirsel
tekniklerle kolayca analiz edilebilmeleri gosterilebilir. L uzunlugunda bir LFSR (Linear
Feedback Shift Register- Dogrusal Geri Beslemeli Oteleyici Saklayicilar) F, lizerine bir sonlu
durum otomatidir (finite state automation) ve F, elemanlarinin yari-sonsuz bir serisini tiretir.
Sekil.5.4’te goriildiigii gibi L uzunlugunda bir LFSR, 0°dan L —1’e kadar numaralanmis her biri
bir bit depolayabilme yetenegi olan L tane gecikme tinitesi igerir. Ayrica her gecikme hiicresi

bir giris ve bir ¢ikisa ve verinin hareketini kontrol eden bir saate sahiptir.

Ty Mg KRN - T g
T* T* - T*
|'/-- --\| "f- ﬁ\' |'f-- -\l "f- ﬂ\
| L L L | L]
8
! h | ¥ Y
£ —— g — cr—1— CL
o Stage Stage vees | oMA0E | o | Slage | o
|_'1 |_'2 1 D Uutput
Sekil.5.4. L Uzunlugundaki Bir Dogrusal Geri Beslemeli Saklayici
Bir LFSR, s = (st) = S¢,51,...... olmak tizere F, lzerine derece L’ye sahip dogrusal

tekrarlayan bir iliskiye sahiptir ve bu iliski (5.3) esitliginde gosterilmistir.
St+L = ZLL=1 CiSey-i, V120 (5.3)
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L ’nin katsayilari olan c¢q,¢; ....,c, Fz'nun elemanlaridir ve LFSR’1n geri besleme

katsayilari olarak isimlendirilir. F; lizerine L uzunlugunda bir LFSR Sekil 5.5 formundadir.

8

t+L

*{ S ---- - - Ciks
t+1-1 Su12 St41 St P

- -
o/ / /
Sekil.5.5. Dogrusal Geri Beslemeli Saklayicinin Genel Yapisi

Sekilde de goriildiigii gibi 1< i < L —1 olmak iizere durum 1 ’nin igerigi her i i¢in i —1
durumuna kaydirilir. Daha sonra L —1 durumunun yeni igerigi geri besleme s;,; (s;4; bazi
sabit sayidaki durumlarin modulo 2 de toplanma) ile elde edilir.

Daha 6nce de bahsedildigi gibi LFSR’1 olusturan her biri F; nun bir elemanini igeren L
gecikme hiicresine evreler (stages) denir. L evrenin igerii S; ,....... St+r—115¢ LFSR’mn
durumunu (stage) olusturur. L durum baslangicta keyfi olarak secilmis keyfi F;’da L eleman ile
yiiklenir ve baslangi¢ durumu olan s ,....... s;_1 ’i olusturur. Ornek 5.1°de 4 bit uzunlugunda

bir LFSR’1n ¢1kis degerlerinin elde edilisini gostermektedir.

Ornek 5.1 :

Sekil 5.6’da 4. dereceden ya da 4 bit uzunlugunda bir LFSR’1n geri besleme katsayilari ¢; =
¢, =0, cg = ¢, =1 ve baslangig durumu (sg , Sy, S, S3 ) = (1011) olmak {izere diger
durumlar1 gosterilmektedir. Bu LFSR tarafindan tiretilen ¢ikis serisi Sg , Sq,..veenne. ise 1011100

seklindedir. Bu LFSR i¢in dogrusal tekrarlayan iliski ;44 = s;41 + S; seklinde verilebilir.
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_/
t | 0 ‘ 1 ‘ 2 | 3 ‘ 4 ‘ 5 ‘ 6 ‘ 7 ‘ 8 ‘ 9 ‘ 10 ‘ 11 ‘ 12 | 13 | 14 | 15 ‘
S, 1 0 1 1 1 1 0 0 0 1 0 0 1 1 0 1
Sty 0 1 1 1 1 0 0 0 1 0 0 1 1 0 1 0
Ste2 1 1 1 1 0 0 0 1 0 0 1 1 0 1 0 1
St43 1 1 1 0 0 0 1 0 0 1 1 0 1 0 1 1

Sekil.5.6. LFSR ve Ardisik Durumlari

Bir LFSR’1n ¢1kis dizisi onun geri besleme katsayilar1 ve baslangi¢c durumundan elde edilir.
L uzunlugundaki LFSR’1n cy,...., ¢; katsayilari (4.4) esitliginde gosterilen genellikle LFSR geri

besleme polinomu (feedback polynomial, connection polynomial) ile temsil edilir.
PX)=1-3k, ¢ X! (5.4)

Geri Besleme polinomunun karakteristik polinomu da (5.5) denklemindeki gibi verilebilir.

P*(X) =X"P(3) = X* = Bk, ¢ XM 5.5)

Ornek 5.2

Ikili bir LFSR’1n geri besleme polinomu P(X) = X*+ X3+1 ise onun karakteristik polinomu
P*(X) = X*+ X +1olur.

Bir LFSR’1n geri besleme polinomunun derecesi LFSR uzunluguna esitse, nonsingular
olarak isimlendirilir (Geri besleme katsayisi ¢; , 0’dan farkli ise). Bu tiir bir LFSR ile iiretilen
dizinin periyodu g* —1°i (ikili LFSR’lar igin 2L —1°i) gecemez. LFSR en fazla q* duruma
sahiptir. Bunun 6tesinde eger LFSR singularsa tiim diziler eninde sonunda periyodiktir.

Bir LFSR g farkli seri (sequence) iiretir ve bunlar F, tizerinde bir vektor uzay1 olustururlar.
Tiim serilerin seti i¢in geri besleme polinomu P, bir seri (s; ) t=0 olmak {izere asagidaki sekilde
tanimlanir.

Tamm 5.1 : P geri besleme polinomu ile F; iizerine L uzunlugunda bir LFSR tarafindan

ancak ve ancak deg(V) < L olmak iizere VE F, [X] seklinde (5.6) ifadesinde gosterildigi gibi
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bir polinom varsa bu LFSR tarafindan (s; ) t>0 (ayn1 sekilde (s;) t>0 ’nin iirete¢ fonksiyonu

(5.6) daki denklemi saglar) iiretilebilir.

V(X)

Ytz0St X' ) (5.6)

Buna ek olarak LFSR’in baglangic durumu ve P ’nin katsayilar1 kullanilarak (5.7) de
gosterildigi gibi V(X) elde edilebilir.

V(X)=- Ziso X' (Zlogcisj )+ PX)= Tl oixi (5.7)

Yukaridaki ifade gostermektedir ki L uzunlugunda P geri besleme polinomuna sahip bir

LFSR tarafindan iiretilen serilerle deg(V) < L olmak iizere % kesirleri arasinda birebir bir

iliski vardir. Bunun sonucu olarak;
e P geri besleme polinomuna sahip bir LFSR tarafinda tiretilen herhangi bir seri P ’nin
kat1 olan herhangi bir geri besleme polinomuna sahip bir LFSR tarafindan {iretilebilir.
Bu 6zellik hizli ilinti (correlation) saldirilarinda (fast correlation attacks) kullanilabilir.

e Diger yandan P geri beslemeli bir LFSR tarafindan {iretilen herhangi bir dizi geri

besleme polinomu P’ olan, eger %kesri icin OBEB(V,P) #1 ger¢eklesiyorsa, daha

kiiglik bir LFSR tarafindan iiretilebilir. Boylece P, F; lizerine indirgenemez polinom
degilse P geri besleme polinomuna sahip bir LFSR’1n iirettigi tiim serilerin icerisinden

biri daha kisa bir LFSR tarafindan tretilebilir.

Bunun 6tesinde, dogrusal tekrarlayan seri (linear recurring sequence) (s; ) t=0 igin P, ve V

Ce , . . - . Vo(X), .. .
birbirlerine gore asal olmak tizere seri (s; ) t>0 ’in tirete¢ fonksiyonu PO—((X) tir ve bu seri igin
(0]

sabit terimi 1 olan tek bir P, polinomu mevcuttur. Dolayisiyla (s; ) t>0 ’1 tireten en kisa LFSR
L = max (deg(P, ) , deg(V,) +1) uzunluguna sahiptir. P,’in reciprocal polinomu, (s; ) =0 ’1
tireten en kisa LFSR’mn karakteristik polinomudur ve serinin minimal polinomu olarak
isimlendirilir. Dolayisiyla o da seri tarafindan saglanan en diisiik dereceli tekrarlayan iliskiyi
elde eder. Bir dogrusal tekrarlayan dizinin minimal polinomunun derecesi serinin dogrusal
karmasikligidir. Dogrusal karmagsiklik seriyi lireten en kisa uzunliktaki LFSR’a karsilik
gelmektedir.
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Bir s = (s; ) t>0 serisinin minimal polinomunun dogrusal karmasikligi A(S) $’in en az iki 2A(S)

siral1 bit bilgisi ile Berlekamp —Massey algoritmasi kullanilarak elde edilebilir.

Ornek 5.3
Geri besleme polinomu P(X) = X 1%+ X7 + X * + X 3 + X +1 ve baslangi¢ durumu sy, ..... Sg
= 1001001001 olan Sekil 5.6 de gosterilen LFSR’1 diisiinelim. Bu LFSR tarafindan iiretilen

irete¢ fonksiyonu asagida verilmistir.

V , P ’nin katsayilar1 ve baslangi¢c durumundan faydalanilarak bulunabilir. Sonug olarak

V(X) = X7 + X +1 olarak bulunur.

1 0 0 J 1 0 0 1 0 0 1

20 0y 1 0
N L L/ L

Sekil 5.7. 10 Bit Uzunluga Sahip LFSR

X7 +X+1

t — _ 1
Bundan dolayr Yo SeX' =qosgxeaxsaxas - o olarak bulunur. Bu da

gostermektedir ki (s, ) t>0, Sekil 5.6 da gosterilen P, (X) = X3 + 1 geri beslemeli bir polinom

tarafindan da iiretilecektir. Serinin minimal polinomu X3 + 1 ve karmasiklig1 da 3’e esittir.

Ornek 5.4, V(X) polinomunun X7 teriminin katsayisinin bulunusunu géstermektedir.

00— 1 .

Sekil 5.8. 10 Bit Uzunlugundaki LFSR ile Ayni1 Seriyi Ureten 3 Bit Uzunlugundaki LFSR

Dogrusal tekrarlayan dizinin minimal polinomu o dizinin dogrusal karmasikligini ve en
diisiik periyodunu bulmada ¢ok 6nemli rol oynar. Gergekte dogrusal tekrarlayan dizinin en
diisiik periyodu onun minimal polinomunun periyoduna esittir. F,[X]’te bir P polinomunun
periyodu, P(0) # 0 olmak {iizere, X®—1’1 bolen P(X) polinomu igin en kiigiik e degeridir.
Dolayisiyla s serisinin minimal polinomu asal bir polinom ise s serisinin maksimum periyodu

g —1 (ikili seriler i¢in 229 —1) dir.
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L uzunlugunda bir LFSR tarafindan tiretilen herhangi bir s = (s; ) t>0 serisi asal bir geri
besleme polinomuna sahipse serinin olas1 en yiiksek dogrusal karmasikligi A(s) = L ve gt—1
olas1 en biiyiik periyot degeridir. Bu tiir serilere en uzun (maximum-length) seriler denir. Bir
LFSR’1n geri besleme polinomu daima asal polinom olmalidir.

En uzun LFSR’lar ile iiretilen seriler anahtar dizisi liretecleri tasarlama da iyi istatistiksel
ozellikler ortaya koyar. En azindan Golomb’un 6nerilerini yerine getirirler.

Tammm 4.2: N periyotlu bir s dizisini diisiinelim. Golomb’un rastlantisallik
(randomness) ile ilgili 6neri asagidaki gibidir.
G1: Her periyot boyunca 0’larin sayisi ve 1’lerin sayisi olabildigince esit olmalidir.

G2: Run degerlerinin sayisinin yarist 1 uzunlugunda, i i 2 uzunlugunda, %’i 3 uzunlugunda

vb. olmalidir. Bunun 6tesinde bu uzunluklarin her biri i¢in esit sayida bosluklar (gap) ve bloklar
icermelidir.
G3: Otokorelasyon fonksiyonu r¢ (d) K bir tam say1 olmak iizere iki degerlidir. N. 7y degeri

(5.8) ifadesinde gosterilmistir.

_ N,d=0
Nore (@)= ENG 25— 1) @swa— D ={ G S h_ s (5.8)

Omek 5.5, bir asal geri besleme polinomuna sahip bir LFSR tarafindan iiretilen serinin
Golomb’un onerilerini yerine getirdigini gostermektedir.

Seri kullanilmadan 6nce LFSR tarafindan ortaya konan dogrusallik 6zelligini yok etmemiz
ve dogrusal karmagiklik degerini arttirmamiz gerekmektedir. Bunun i¢in klasik yaklagimlardan
biri olan birden fazla LFSR kullanarak Sekil 5.9 da goriildiigii gibi bunlar1 bir boolean

fonksiyonu ile birlestirme yolu 6rnek olarak verilebilir.

1 mmm

U \
rb ¥ ¥ .\‘.

u;

[_.i ¥ ¥ ] f l’_’S‘

. o ;J,.
¥ 3 ¥ ] /

Sekil 5.9 LFSR Serilerinde Dogrusallig1 Yok Etmek I¢in Kullanilan Ornek Bir Dogrusal Olmayan
Birlestirici
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LFSR tabanl akis sifrelert;
e Dogrusal Olmayan Bilesim Uretegleri (Nonlinear Combination Generators),
e Dogrusal Olmayan Filtre Uretecleri (Nonlinear Filter Generators)
e Saat Kontrollii Uretecler (Clock-Controlled Generators)
olarak ii¢ genel kategori altinda toplanabilir. Bununla beraber ¢esitli tasarim teknikleri bir arada

kullanilabilecegi i¢in kesin bir siniflandirma yapmakta miimkiin degildir.

5.1.2 Dogrusal Olmayan Bilesim Uretecleri

Sekil 5.9 de goriilen dogrusal olmayan bilesim iireteci birden fazla LFSR ile bu LFSR’lar1
bir boolean fonksiyonu ile birlestirme yoluyla elde edilir. f, n degiskenli bir fonksiyondur ve n
LFSR’1n F; iizerine olusturdugu bir bilesim (combination) iiretec igin f :F'—F, seklindedir.
Buna ek olarak f boolean fonksiyonu uniform ¢ikis dagilimi elde edilebilmesi i¢in dengeli
olmak zorundadir. Cikis serilerinin iyi istatistiksel 6zellikler gosterebilmesi i¢in arka arkaya
gelen LFSR’larin asal (primitive) geri besleme polinomuna sahip olmasi gerekmektedir.
Genellikle birlestirici fonksiyon ve LFSR’larin 6zellikleri herkes tarafindan bilinir. Gizli
paremetreler LFSR’larin baslangi¢ durumlaridir ve bir anahtar ylikleme algoritmasi yardimiyla
sifrenin gizli anahtarindan elde edilir. Dolayisiyla saldirilarin cogu bir iireteg tarafindan iiretilen
serinin bazi bitlerinin bilgisinden yola ¢ikilarak LFSR’larin baslangi¢c durumlarini elde etmeyi
amag¢ edinir (Bilinen Ac¢ik metin Saldiris1). Eger LFSR’larin geri besleme polinomlar1 ve
birlestirici fonksiyonu bilinmiyorsa tekrar insa saldirisi (reconstruction attack) genis bir sifreli
metin segment bilgisinden yola ¢ikarak iiretecin toplam taniminin elde edilmesini saglar.

Birlestirici fonksiyon tarafindan iiretilen seri dogrusal tekrarlayan seridir. Periyodu ve
karmasiklig1 seriyi iireten sirali LFSR’lar ile birlestirici fonksiyonun cebirsel gosterim
bi¢iminden (ANF) yararlanilarak elde edilebilir. Fj* tizerine iki dogrusal tekrarlayan seri U ve v
olsun. Yine bu serilerin karmagikliklart A(u) ve A(v) ise 0 zaman u+v=(u; + v;);so dizisinin
karmagsikligi A(u + v) <A(u) + A(v) ’ dir. Eger u ve v nin minimal polinomlar1 birbirlerine gore
asal ise A(u + v) = A(u) + A(v) * dir. Aym sekilde uv serisi uv =(u; v;)¢so 0lmak iizere uv
serisinin karmagikligr A1(uv) <A(u) A(v) > dir. Eger u ve v ’nin minimal polinomlar1 birbirlerine
gore asal ise A(uv) = A(u)A(v) * dir. Boylece f boolean fonksiyonu ile birlestirilmis asal geri
beslemeli n tane ikili LFSR’dan olusan bir bilesim iireteci tarafindan tiretilen bir anahtar dizisi

(keystream) serisi ispatl takip eden 6zelligi saglar.
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e Eger tiim LFSR uzunluklar1 Ly, L, ........ ,L,, birbirlerinden farkli ve 2 den biiyiikse ¢ikis
serisinin dogrusal karmasikligi f (Lq, L, ........ L,) ’ e esittir. Burada cebirsel gosterim

bi¢imi (ANF) kullanilir ve bu gdsterim bigimi tamsayilar ile degerlendirilir.

5.1.2.1. Dogrusal Olmayan Bilesim Uretecinin FPGA Ortaminda Gergeklestirilmesi

LFSR tabanli dogrusal olmayan bilesim iireteci VHDL dili ile davramigsal olarak
modellenmis ve Cyclone IV FPGA board’inda gerceklestirilmistir. Gergeklestirilen sistemlerde
128 bitlik LFSR yapilart kullanilmigtir. Sekil.5.10°da dogrusal olmayan bir bilesim {iretecinin

sematik gerceklestirimini ger¢ek zamanda elde edilerek gosterilrmektedir.

Dogrusal olmayan bilesim iiretecleri tarafindan iiretilen sayilarin rasgeleligini kontrol etmek
i¢in Uretilen sayilar NIST test siiitine tabi tutulmustur. Tablo.5.1 NIST test siiitine gore elde
edilen elde edilen P-Deger sonug degerlerini gostermektedir. P-Deger ifadeleri ve NIST teki her

bir testin detayli agiklamalar1 bir 6nceki boliimde anlatilmistir.

——ck e oui27.0] p—
| resgt gentit out
net
3 , " xor ent ,
$—{ck  lisrouf27.0) iyl gt HEL Ty oot
et gentit out 2 :
: L
f Ll
$—{ck  leroui2ng] p
et gentit_out
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k -
Yl B
sgt = S
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Sekil 5.10. Dogrusal Olmayan Bir Bilesim Uretecinin FPGA Ortaminda Gergeklestirimi
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Tablo.5.1 Dogrusal Olmayan Bilesim Ureteci Icin Test sonuglar
Dogrusal Olmayan

Testler Bilesim Uretegi

P-Deger Sonuglari

Frekans Testi 0.870
Blok Frekans Testi 0.979
Akis Testi 0.625
Bloktaki En Uzun Birler Testi 0.791
Ikili Matris Ranki Testi 0.298
Ayrik Fourier Doniistim (Spectral) 0.843

Ortiismeyen Sablon Eslestirme Testi 0.065
Ortiisen Sablon Eslestirme Testi Test | 0.755

Maurer's "Universal Statistical™ Testi 0.376
Dogrusal Karmasiklik Testi 0.708
Seri Testi 0.821
Yaklasik Entropi Testi 0.546

Kiimiilatif Toplamlar (Cusums) Testi 0.799
Rasgele Gezinim Testi -
Rasgele Gezinim Degisken Testi --

5.1.3. Dogrusal Olmayan Filtre Uretecleri

Sekil 5.11°de goriildiigii gibi dogrusal olmayan filtre tiretegleri tek bir LFSR kullanirlar ve
bu LFSR boolean fonksiyonuna girisler saglar. Cikis dizisi s¢ = f (Ur4y1 » Upsy2 1ooees Ugyn )1 V
t > 0 olmak iizere n degeri LFSR uzunluguna esit ya da kiiciik ve f ise n degiskenli bir
fonksiyondur. Buna ek olarak y; , 1 <i <n olmak iizere tapping serisi olarak isimlendirilir ve
negatif olmayan tamsayilarin azalan bir sirasidir. lyi istatistiksel 6zelliklere sahip bir anahtar
dizi serisi elde edebilmek igin filtre fonksiyonu f dengeli olmali ve LFSR geri besleme
polinomu asal olarak se¢ilmelidir. Bir filtre liretecinde, LFSR geri besleme polinomu, tapping
siras1 herkes tarafindan bilinir. Gizli parametre bir anahtar ylikleme algoritmasi yoluyla sifrenin
gizli anahtar1 kullanilarak elde edilen LFSR’1n basglangi¢ durumudur. Buna ek olarak herhangi
bir filtre {ireteci, 6zel bir birlestirici iiretece denktir. Dogrusal olmayan filtre yaklagimi, Fow
genisletilmis cisimini kullanan ve yazilim yoluyla tasarlanan akis sifrelerinde tasarim igin etkin
bir yoldur. Bunun nedeni olarak F,w lizerine tanimlanan maksimum uzunluklu LFSR’larin

otelenmesinin yazilimda oldukca maliyetli olmasi1 gosterilebilir.
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Bir filtre tiretecin S ¢ikis sirasi dogrusal tekrarlayan bir seridir ve karmasikligr A(s) LFSR
uzunluguna ve filtre fonksiyonu f ’in cebirsel derecesine baglidir. Geri besleme fonksiyonu ile
ikili bir LFSR’mn karmasikligi, LFSR’1n uzunlugu L ve f ’in cebirsel derecesi d olmak iizere
(5.9) ifadesindeki gibi verilebilir.

A6) < 2Eo(}) (5.9)

Uretilen seri s ’in periyodu 2 — 1°i béler ve L biiyiik bir asalsa A(s) ¢ogu filtreleme
fonksiyonlar1 i¢in en azindan (]&) degerine esittir. Yiiksek dogrusal karmasiklig1 elde edebilmek

icin LFSR uzunlugu L ve filtreleme fonksiyonunun derecesi yeterince biiyiik olmalidir. Daha

degerinden kiiciik

kesin bir ifadeyle saldirganin elindeki anahtar dizisi uzunlugu ( de ;“( f))

olmalidir.

5; (cahigma anahtari)

L+ 0 + 77 (U +73

h

(MR N, |

Sekil 5.11. Dogrusal Olmayan Bir Filtre Uretecinin Genel Yapisi
Dogrusal olmayan filtre iiretecleri tarafindan iiretilen sayilarin rasgeleligini kontrol etmek

igin tretilen sayilar NIST test siiitine tabi tutulmustur. Tablo.5.2 NIST test siiitine gore elde

edilen elde edilen P-Deger sonug degerlerini gostermektedir.
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Tablo.5.2. Dogrusal Olmayan Filtre Ureteci i¢in Test sonuclari

Dogrusal Olmayan

Filtre Uretegi
Testler
P-Deger Sonuglari

Frekans Testi 0.287
Blok Frekans Testi 0.376
Akig Testi 0.310
Bloktaki En Uzun Birler Testi 0.019
Ikili Matris Rank1 Testi 0.405
Ayrik Fourier Doniigiim (Spectral) 0.517

Ortiismeyen Sablon Eslestirme Testi 0.999
Ortiisen Sablon Eslestirme Testi Test 0.321
Maurer's "Universal Statistical" Testi 0.219

Dogrusal Karmagiklik Testi 0.255
Seri Testi 0.231
Yaklagik Entropi Testi 0.149

Kiimiilatif Toplamlar (Cusums) Testi 0.420
Rasgele Gezinim Testi -

Rasgele Gezinim Degisken Testi --

5.1.4. Saat Kontrollii Uretecler

Dogrusal olmayan bilesim iiretecleri ve filtre iireteglerinde kullanilan saat tetiklemesi, o anki
durumun 1 adim ileri gitmesini ve anahtar dizisinin bitinin ya da bitlerinin her tetikleme de
tiretilmesini saglamaktadir. Diger bir deyisle saat diizenli bir sekilde tetiklenir. Saat kontrollii
tireteclerde ise ana fikir diizensiz sinyaller kullanarak LFSR’larin saat tetiklemelerinin sayisini
kontrol etmektir. Diizensiz sinyaller, bagka bir LFSR’1n ¢ikis1 ya da sifrenin i¢sel bir degiskeni
olabilir. Diizensiz olarak kontrol edilen LFSR’1n ¢ikisindaki dogrusallik yok edilerek diizenli
olarak tetiklenen iireteglere bu 6zelliginden dolay: yapilan saldirilarin dniine gegilebilir. Bu tiir
sifrelerdeki tasarim felsefesinde saat vuruslarinin sayisini diizensiz sinyaller kullanarak kontrol
etme fikri vardir. Saat besleme sinyali bir dogrusal geri beslemeli 6teleyici saklayici olabilecegi
gibi sifrenin diger igsel bir yapisi da olabilir. Yani bu metotla dogrusal geri beslemeli
saklayicilarin  ¢ikisinda ki dogrusalligin yok edilmesi amag edinilir. 2 ayr1 sekilde
gerceklestirilebilir. Bunlar;

. Alternatifli Adim Ureteci (The Alternating Step Generator)

. Biiziilen Urete¢ (The Shrinking Generator)
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5.1.4.1. Alternatifli Adim Ureteci

Alternating Step Generator (ASG) Shrinking Generator’den daha komplike bir yapiya
sahiptir. Bu yap1 toplam 3 LFSR i¢ermekte olup LFSR’lerin ilki diger iki LFSR donanimini
kontrol eder. LFSR R, kontrol eden LFSR R, ve R; kontrol edilen olarak adlandirilir. Ry
tarafindan iiretilen dizi s = s, 4, .... seklinde, R, ve R; tarafindan liretilen diziler ise sirasiyla
a= ayay, ..., b = by, by,..ve lretilen ¢ikis dizisi z = zy, z4, ....0lsun. s; ¢ikis dizisini
elde etmek i¢in R; tarafindan iiretilen s;= 1 veya s;= 0 durumlari i¢in sirastyla R, ve R; nin
aktif edilmesi gereklidir. O zaman z; , i. adimda LFSR R, ve LFSR R; tarafindan tiretilen bitlerin
modulo 2’ sine esit olacaktir. Bir bagka ifadeyle LFSR R, ve LFSR R3’ nin XOR islemine tabi
tutulmasiyla elde edilen deger olacaktir. Sekil.5.12 alternatifli adim {iretecinin yapisini

gostermektedir.

— LFSR R,

)

-
— P }— LFSR R,

¥
.

Sekil.5.12. Alternetifli Adim Ureteci

Alternatifli adim iiretecinin ¢alisma prensibi asagidaki gibi agiklanabilir:
e R, saklayicisi sistem saati tarafindan tetiklenir.
e R;saklayicisinin ¢ikist 1 ise, R, tetiklenir ve R; tetiklenmeden bir onceki bit degeri
tekrar edilir. (Ilk ¢evrimde (cycle) R; saklayicisinin ilk ¢ikis biti O almir.)
e R, saklayicisinin ¢ikisi O ise, R5 tetiklenir ve R, tetiklenmeden bir 6nceki bit degeri
tekrar edilir. (Ilk ¢evrimde (cycle) R, saklayicisinin ilk cikis biti O almir.)
e R, ve R; saklayicilariin toplami anahtar dizisi ¢ikisi olarak elde edilir.
R, saklayicisinin 2% periyotlu bir Bruijn serisi iirettigini diisiiniirsek ve R, ile R
saklayicilart maksimum uzunluklu LFSR olmak tizere, OBEB(L, , L3 ) =1, aralarinda asal ise
e serinin periyodu 2Lt (2£2 —1)(2Ls —1) ° dir.
e s serisinin dogrusal karmasiklig1 A(s) asagidaki ifadeyi saglar.
(Ly + L3) 271 < Ms) <(Lp + L) 2™

e serisinde Oriintiilerin (patern) dagilimi hemen hemen diizgiindiir.
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Alternatifli adim tiretecinde kullanilan LFSR’lar R;, R, , R; maksimum uzunluklu LFSR’lar
olmali ve LFSR’larin uzunluklar1 Lq, L, , L5 birbirlerine gore asal olmalidir. ( OBEB (L4, L,
)=1, OBEB(L, , L3) =1, OBEB(L;, L3 ) =1) . Bunun &tesinde uzunluklari birbirlerine yakin
olmalidir. Yani, eger L; =l ise L, = | ve L3 = | olmalidir. Alternatifli adim firetecine en iyi
saldir1 bol ve fethet (divide and conquer) saldirisidir. Bu saldir1 R; saklayicisina 21 adim ile

miimkiindiir. Eger 1 = 128 ise {ireteg biitiin bilinen saldirilara kars1 giivenlidir.

5.1.4.2. Biiziilen Uretec¢

Biiziilen Urete¢ (Shrinking generator(SG)) 1993 yilinda Coppersmith ve arkadaslari
tarafindan gelistirilen iyi bilinen S6zde Rasgele Say1 Ureteglerin(Psuedo Random Number
Generators (PRNG))dendir. Akis sifreleri gibi uygulamalarda kullanilmak {izere tasarlanmis
Biiziilen iireteg, kavramsal yapisi yiiziinden biiyiik ilgi gérmiistiir. SG Sekil.5.13°de gosterildigi
gibi iki LFSR ve basit bir karsilastirma devresinden olusmaktadir. Bu yapisindan dolayi
LFSR’den daha iyi kriptografik 6zelliklere sahiptir. LFSR A a = ao, ai, ... dizisini, LFSR B b

= Do, b1, ... dizisini tiretsin. SG’nin ¢ikis dizisi ise Z = Zo, z1, ... asagidaki denklemle elde edilir.

_( ali) ifb =1
2(t) = {a(it —1) ifb =0

Ornegin LFSR A ve B tarafindan iiretilen dizi asagidaki gibi olsun.

(5.10)

a:l1 0’ 01 11 O’ 11 1’ 1’ Q1 0’ 11 Ql 1! l
b=1,0,000,100,10,1,1,0,0

Buna gore SG tarafindan iiretilen dizi z=1, 1,0, 1, 0.... seklinde olacaktir. Eger LFSR-A ve
LFSR-B L: ve L, bit ise,SG’nin periyodu (22 — 1) - 271 olacaktir. [12]’ye gére, biitiin

uzunluklar en az 64 bit olmak zorundadir. Bundan dolay1 gcd(L1, L2) 1’ e esit olmak zorundadir.

T ai
LFSR R1
Saat——
bi V ai=lise
L LFSR R2 T Cikis=bi
ai=Dise, bi Elenir

Sekil.5.13. Biiziilen Uretec
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SG ve ASG PRNG’ler VHDL dili ile davranissal olarak modellenmis ve Cyclone IV FPGA
board’inda gergeklestirilmistir. Gergeklestirilen sistemlerde 67, 71, 131, 137 ve 141 bitlik LFSR

yapilar1 kullanilmagtir.

Sekil.5.14’de SG’nin sematik gerceklestirimini Sekil.5.15’de ise ger¢cek zamanda elde edilen

rasgele bitlerin degisimini gostermektedir.

PN_H23

FIN_B14
ol [fzrz 1
""""""""""""""""""""""""""" [fzrb
# ook
RERETTTTTT i
Clar  B[10.0]
Clock ]

Sekil.5.14. Biiziilen Uretecin FPGA ortaminda Sematik Olarak Gergeklestirilmesi

log 012111108 034215 #1
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Sekil.5.15. Biiziilen Uretegten Elde Edilen Rasgele Bitlerin Degisimi

Saat kontrollii bir iirete¢ olan biiziilen iirete¢ algoritmasi tarafindan iiretilen sayilarin
rasgeleligini kontrol etmek i¢in iiretilen sayilar NIST test siiitine tabi tutulmustur. Tablo.5.3

NIST test siiitine gore elde edilen elde edilen P-Deger sonug degerlerini géstermektedir.
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Sekil.5.16°de

Tablo.5.3 Biiziilen Ureteg I¢in Test Sonugclar

Biiziilen
Testler Ureteg I¢in

P-Deger
Frekans Testi 0.555
Blok Frekans Testi 0.247
Akis Testi 0.216
Bloktaki En Uzun Birler Testi 0.716
Ikili Matris Ranki Testi 0.179
Ayrik Fourier Donlistim (Spectral) 0.886
Ortiismeyen Sablon Eslestirme Testi 0.292
Ortiisen Sablon Eslestirme Testi Test 0.494
Maurer's "Universal Statistical" Testi 0.112
Dogrusal Karmasiklik Testi 0.342
Seri Testi 0.389
Yaklasik Entropi Testi 0.317
Kiimiilatif Toplamlar (Cusums) Testi 0.668
Rasgele Gezinim Testi -

Rasgele Gezinim Degisken Testi

Alternatif Adiml

Ureteg(Alternating Step Generators)’in ~ sematik

gerceklestirimini Sekil. 5.17°de ise gercek zamanda elde edilen rasgele bitlerin degisimini

gostermektedir.

PN W23

G O o P4

W T G
g
—be ) m—ClHRT
: j T 5
§ :)- | Cack :
e ENRIE
‘ : f)(Oi
Ceftr O] e :

flzz:

Ensble

sl Gy

— (lock

Bt AL HE0

Sekil.5.16. Alternatif Adimli Uretegin FPGA Ortaminda Gergeklestirilmesi
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Saat kontrollii bir diger iirete¢ olan alternatifli adim {irete¢ algoritmasi tarafindan

Sekil.5.17. Alternatifli Adim Uretegten Elde Edilen Rasgele Bitlerin Degisimi

tiretilen sayilarin rasgeleligini kontrol etmek icin iretilen sayilar NIST test siiitine tabi

tutulmustur. Tablo.5.4 NIST test siiitine gore elde edilen P-Deger sonuglari gosterilmektedir.

Tablo.5.4 Alternatifli Adim Ureteg I¢in Test Sonuglari

Alternatifli
Adim Ureteci
Testler P-Deger
Sonuglari
Frekans Testi 0.21
Blok Frekans Testi 0.396
Akis Testi 0.558
Bloktaki En Uzun Birler Testi 0.844
Ikili Matris Ranki Testi 0.641
Ayrik Fourier Doniistim (Spectral) 0.713
Ortiismeyen Sablon Eslestirme Testi 0.547
Ortiisen Sablon Eslestirme Testi Test 0.481
Maurer's "Universal Statistical" Testi 0.645
Dogrusal Karmasiklik Testi 0.353
Seri Testi 0.645
Yaklasik Entropi Testi 0.446
Kiimiilatif Toplamlar (Cusums) Testi 0.619
Rasgele Gezinim Testi -
Rasgele Gezinim Degisken Testi -
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5.1.5. Geffe Ureteci

Geffe generator, Sekil.5.18 te gosterildigi gibi L;, L, ve L3 uzunluguna sahip 3 LFSR
yapisindan olugmaktadir. Sistemin dogrusal olmayan davranig sergileyebilmesi i¢cin AND ve
NOT kapilarinin kullanilmasi ile saglanmaktadir. Geffe generatoriin dogrusal olmayan c¢ikis

fonksiyonu denklem 5.11°de gosterildigi gibi XOR kullanilmasi ile saglanmistir.

(X1, X2, X3) = X1X2 (1 +X2)X3= X1X2E X2X3EH X3 (5.11)

Ii

LFSR 1

Xl

LFSR 2 |—==

X3

LFSR 3

Sekil.5.18. Geffe Generator

f fonkiyonu ile iiretilen sayilarin periyodu (2-'—1)(2“>~1)(2-*~1) ve lineer karmasiklik

L=L;Lo+LoLs+L3 ile belirlenir.

5.1.5.1. Geffe Uretecinin FPGA Ortaminda Gerceklestirilmesi

Geffe Uretecinin VHDL dili ile davramgsal olarak modellenmis ve Cyclone IV FPGA
board’inda gergeklestirilmistir. Gergeklestirilen sistemlerde 64 bitlik LFSR yapilar
kullanilmigtir. Sekil.5.19°de dogrusal olmayan bir bilesim iiretecinin sematik gerceklestirimini

ger¢ek zamanda elde edilerek gosterilrmektedir.
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genbit_out
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I— reset genbit_out
N -
reset ol —

Sekil.5.19. Geffe Uretecinin FPGA Ortaminda Gergeklestirilmesi

Geffe {irete¢ algoritmasi tarafindan iretilen sayilarin rasgeleligini kontrol etmek icin

uygulanan NIST test sonuglart Tablo.5.5’te gosterilmektedir.

Tablo.5.5. Geffe Ureteci Igin Test Sonuglar

Geffe Ureteci
Testler
P-Deger Sonuclari
Frekans Testi 0.640
Blok Frekans Testi 0.376
Akis Testi 0.484
Bloktaki En Uzun Birler Testi 0.617
Ikili Matris Rank1 Testi 0.219
Ayrik Fourier Doniigiim (Spectral) 0.592

Ortiismeyen Sablon Eslestirme Testi 0.993
Ortiisen Sablon Eslestirme Testi Test 0.321

Maurer's "Universal Statistical" Testi 0.307
Dogrusal Karmasiklik Testi 0.502
Seri Testi 0.121
Yaklasik Entropi Testi 0.619

Kiimiilatif Toplamlar (Cusums) Testi 0.691
Rasgele Gezinim Testi --
Rasgele Gezinim Degisken Testi --
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5.1.6. Toplam Uretec
Sekil.5.20°de gosterildigi gibi n tane farkli LFSR ’nin iiretecegi sayilarin toplam fonksiyonu

ile elde edilen dogrusal olmayan kombinasyonlu iiretegtir. Sistemin dogrusal davranis
gOstermemesi i¢in toplam fonksiyonundan elde edilen tasma bitinin tekrar toplam fonksiyonuna
verilmesi ile saglanmaktadir. 2 adet LFSR’nin kullanilmasi durumunda elde edilen z ¢ikis

degeri ve elde biti ¢, agagida verilen denklem.5.12 ye gore elde edilecektir.

zj=f1(aj,bj,cj-1) =i bj ¢j-1 0<j<m,
ci=F2(aj,bj,cj-1)=ajbjE (i bj)cjii 0<j<m-1 (5.12)

=0
Ene

zﬂ
L

Sekil.5.20. Toplam Generator

;

5.1.6.1. Toplam Uretecin FPGA Ortaminda Gergeklestirilmesi

Toplam {iretecin VHDL dili ile davranigsal olarak modellenmis ve Cyclone IV FPGA
board’inda gerceklestirilmistir. Gergeklestirilen sistemlerde 127 bitlik LFSR yapilar
kullanilmigtir. Sekil.5.20’de dogrusal olmayan bir bilesim iiretecinin sematik gergeklestirimi

ger¢ek zamanda elde edilerek gosterilrmektedir.

ok f=r_out[127..0] L

—— rasat genbit_out x1 cout

- ok lf=r_out]127..0] -

| reset genbit_out

Sekil.5.21. Toplam Uretecin FPGA Ortaminda Gergeklestirilmesi
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6. SONUCLAR

Kriptografi gergek rasgele sayilar liretme iizerinde kurulu olmasina karsilik, bilgisayar
algoritmalar1 deterministik bir sekilde calisir. Bu tez ¢alismasinda sozde rasgele say1 dizileri
olusturabilmek i¢in literatiirde bilinen akis sifreleme algoritmalar1 incelenmistir. Akis sifreleme
algoritmalarindan LFSR tabanli olan 5 ayr1 algoritma donanimsal olarak tasarlanarak rasgele
say1 lireteci seklinde kullanilmistir. Bu algoritmalar, Dorusal olmayan bilesim iireteci, dogrusal
olmayan filtre iireteci, alternatif adimli iireteg, biiziilen iireteg ve Geffe iireteci donanimsal
olarak FPGA ortaminda gerceklestirilmistir. Bu tasarimlar rasgele sayi liretecin kriptolojide
uygulanabilirligini kontrol edilmistir. Ayrica bu kontrol edilebilirligi géstermek i¢in elde edilen

rasgele sayilar NIST testlerine tabii tutulmustur.

Rasgele sayilar ister yazilim ister donanimsal olarak iiretilsin bu sayilarin rasgele olduklarin
gdstermek icin literatiirde bilinen testlerden ge¢me zorunlulugu vardir. Ozellikle rasgele
sayilarin kriptografik uygulamalarda kullanilmasi i¢in bu testlerin uygulanmasi gereklidir. Akis
sifreleme algoritmalarinin kullanilarak rasgele sayilarin iiretilmesine ilaveten bu calismada

ayrica NIST Test Suiti de incelenmis ve test sonuglart ayr1 ayr1 degerlendirilmistir.
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