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OZET

DOKTORA TEZi

TASARSIZ AGLARIN GUVENLIGI
Mohammad ABO SAALEEK

istanbul Universitesi
Fen Bilimleri Enstitiisii

Bilgisayar Miihendisligi Anabilim Dah

Damsman : Prof.Dr. Abdiil Halim ZAIM

Tasarsiz aglarin geleneksel kablosuz aglarla karsilastirildiginda bazi avantajlar
bulunmaktadir. Bunlar, kolay gelisim, hizli gelisim, sabit altyap: {izerinde azaltilmis
bagimlilig1 igerir. Tasarsiz aglarda yonlendirme protokollerinin kalite ve etkinligini
gelistirmek icin bir¢ok ¢alisma yapilmistir. Ancak, agik esler arasi yapi, dinamik ag
topolojisi, ortak kablosuz ortam ve sinirli kaynak (pil, hafiza ve hesaplama giicii) gibi
Tasars1z ag topolojilerinin benzersiz 6zellikleri, giivenlik tasarimi i¢in kolay olmayan
bir¢ok zorluk olusturur.

Bu zorluk ve ozellikler, tasarsiz aglarin genis ¢apli koruma saglamak ve istenilen ag
performansina sahip olmasmi gerektirir. Bu tezde Tasarsiz Talep Esashi Uzaklik
Vektorii — AODV, Giivenli Tasarsiz Talep Uzerine Uzaklik Vektér yonlendirme
protokolii —SAODV, Giivenli Etkili Uzaklik Vektor Yonlendirme — SEAD, Dinamik
Giivenli Yonlendirme — DSR, Varis Yeri-Sirali Uzaklik-Vektorii — ¢ok sik kullanilan
ag similatori NS2 ile gerceklenmis DSDV gibi Tasarsiz aglardaki uygun giivenlik
yonlendirme protokolleri incelenmistir.Performans ve giivenlik ile ilgili hususlart
caligabilmek amagciyla, giivenli yol bulma protokoliiniin senaryoya dayali similasyon ile
analizi yapilmis ve sonuglar Flood Ad Hoc On Demand Distance Vector routing
protocol (FAODV) gibi geleneksel giivenli olmayan yol bulma protokolleri, ile
karsilastirilmistir. gerceklesmis

Denemeler i¢in kullanilan senaryolar, ¢elisen ihtiyaglari olma egiliminde olan savas
alam1  ve kurtarma operasyonlar1 gibi krittk gercek hayat uygulamalarini
betimlemektedir. Performans ve giivenlik arasindaki kiyaslamayi dayali analizle,
incelenmekte olan yonlendirme protokollerinin uygulanabilirligine iliskin bilgi vermek
icin gerceklestirilmistir.

Temmuz 2014, 118 Sayfa.

Anahtar kelimeler: AODV , FAODV , AD HOC
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Ph.D. THESIS

ADHOC NETWORK SECURITY
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Institute of Graduate Studies in Science and Engineering
Department of computer Engineering
Supervisor : Prof.Dr. Abdiil Halim ZAIM

Ad hoc networks have several advantage compared with the traditional wireless
networks . These include ease of development , speed of development and decreased
dependency on fixed infrastructure. There have been many studies done in this area to
improve the quality and the efficiency of the routing protocols in Ad hoc networks.
However unique the characteristics of Ad hoc networks topology such as open peer-to-
peer architecture, dynamic network topology, shared wireless medium and limited
resource (battery, memory, and computation power) pose a number of non-trivial
challenges to security design.

These challenges and characteristics require Ad hoc networks to provide broad
protection and desirable network performance. In this thesis we examine the available
secure routing protocols in Ad hoc networks such as Ad hoc On Demand Distance
Vector routing protocol — AODV, Secure Ad hoc On Demand Distance Vector routing
protocol — SAODV, Secure Efficient Distance Vector Routing — SEAD , Dynamic
Source Routing — DSR, Destination-Sequenced Distance-Vector — DSDV implemented
by a widely-used network simulator NS2. Study performance and security issues, a
scenario based in order to simulation analysis of a secure routing protocol is performed
and the results are compared with traditional non-secure routing protocols to produce
Flood Ad hoc On Demand Distance Vector routing protocol — FAODV.

The scenarios used for the experiments depict critical real-world applications such as
battlefield and rescue operations, which tend to have contradicting needs. An analysis

of the tradeoffs between performance and security is done to gain an insight into the
applicability of the routing protocols under consideration.
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1. GIRIS

1.1. TASARSIZ AG NEDIR?

Tasarsiz ag, bilgiye erisimi dinamik sekilde saglamak amaciyla plansiz olarak
birbirlerine baglanan ve bilgi gonderen kablosuz devrelerin olusturmus oldugu kablosuz
sistemlerde . Kablosuz devreler, kablosuz LAN kart, Kisisel Dijital Yardimci (PDA) ya
da diger kablolu veya hareketli iletisim aygitlar1 tipindeki kisisel bilgisayarlar olabilir
(masaiistii/diziistii). Sekil 1.1 Tasarsiz agin nasil oldugunu gosterir. Genel olarak,
kablosuz devre, havayi iletim araci olarak goren tiim programlama ekipmanlari olabilir.
Gosterildigi sekilde, kablosuz devre, aralarinda kablolu iletisim saglamak i¢in herhangi

bir kisi, ara¢ ya da ugaga fiziksel olarak baglantil1 olabilir.

Y
NN

Sekil 1.1:Tasarsiz Ag Genel Bakisi.

Tasarsizlarda, kablosuz devre kaynak, varis noktasi ya da veri iletim devresi araglari
olabilir. Kablosuz bir devre aract devre gorevi gordiigiinde, veri paketlerini alabilen ve
varlg noktasina yakin komsusuna gonderebilen yonlendirici olarak c¢alisir. Tasarsizin
yapisindan dolayi, kablosuz aglarin olduklar1 yerde durmaktansa hareket etme egilimleri

vardir. Dolayistyla, ag topolojisi zaman zaman degisir.



Kablosuz Tasarsizlarin bir ¢ok avantaji bulunmaktadir:

Diistik maliyetli yerlesme: Tasarsizlar planlamadan yerlestirilebilirler ¢ilinkii bakir
kablolar ya da veri kablolar1 gibi pahali bir altyapiya gerek yoktur.

Hizli yerlesme: Tasarsizlarin yerlesmesi ¢ok pratik ve basittir ¢iinkii yerlesim isleminde
hic kablo yoktur. Yerlesim siiresi kisaltilabilir.

Dinamik Yapilandirma: Tasarsiz yapilandirmast zaman ig¢inde dinamik olarak
degisebilir. LAN ayarlan ile karsilastirildiginda, kablosuz bir agin ag topolojisini
degistirmek ¢ok basittir.

Tasarsizlarin gesitli potansiyel uygulamalar1 bulunmaktadir. Baz1 genel 6rnekler, acil
durum aramasi-kurtarma operasyonu, toplanti aktiviteleri, konferanslar ve hareket
halindeki ara¢ ve/veya askerler arasinda savas alani iletisimlerini icerir. Hareketli
iletisimin yeni taleplerini karsilayabilme yetenekleri ile birlikte, Tasarsizlarin ¢ok parlak
bir gelecekleri bulunmaktadir.

Tasarsiz aglar, sabit bir altyapinin ve merkezi sunucularin olmadigir kendiliginden
yapilanan aglardir. Tasarsiz aglarda diigiimler dinamik olarak, siiratle ve rastgele
yerlesirler. Genelde anlik bir ihtiyaci ya da belirli bir amaci yerine getirmek tizere gecici
olarak olusturulurlar. Her diigim gerektiginde yonlendirici olarak ¢alisir[1][2].

NIST (National Instute of Technology ) tasarsiz aglann 2 kategoride
siiflandirmaktadir[3]:

1. Gezgin tasarsiz aglar (Mobile ad hoc Networks, MANETS)

2. Duyarga aglar1 (Wireless Ad Hoc Sensor Networks)

Gezgin tasarsiz aglar sivil uygulamalar i¢in daha ¢ok tercih edilir. Daha ucuz, hafif ve
kolay kullanilir olmas: beklenir. Diz {iistii bilgisayarlar, PDA’lar gezgin tasarsiz ag
uygulamalarinda yaygin olarak kullanilmaktadir. Duyarga aglar ise daha ¢ok askeri,
giivenlik ve 6l¢clim amaglidir. MANET e oranla ¢ok daha fazla diigiim icerir ve aygitlar
daha kisitlidir. Duyarga aglar1 basarisiz olmaya daha egilimlidir[4].

1.2. GUNCEL ZORLUKLAR
Tasars1z aglarda, tiim aglar paketleri aga gondermek icin birbirleri ile isbirligi i¢indedir
ve bu nedenle devre, etkin bir bicimde yonlendirici gérevindedir. Dolayisiyla, en 6nemli

sorunlardan biri yonlendirmedir. Bu tez genellikle Tasarsizlardaki yonlendirme



sorunlarina odaklanmistir. Bu bolimde, Tasarsizlardaki baz1 diger sorunlar
tanimlanacaktir:

Dagiilmis ag: Tasarsiz agda sabit ve planlanmis bir altyapmnin ve kullanicilarin
durumlarim1 takip eden bir olmadan dagitilmis kablosuz bir agdir. Bunun anlami,
miisterilerin durumunu korumak i¢in merkezi bir sunucunun gerekiyor olmayisidir.
Dinamik Topoloji: Devreler hareketlidir, bu sebeple ag kendini organize eder. Bu
ylizden, agin topolojisi zaman ic¢inde degisir. Bundan dolayi, bu gibi aglar i¢in
tasarlanmis yonlendirme protokolleri de ayni1 zamanda topoloji degisikliklerine uyum
saglamalidir.

Gii¢ Bilinci: Gegici bir ag icindeki devreler genellikle pille calistiklart ve diisman
arazilerinde yerlestikleri igin, kati1 gii¢ gereklilikleri vardir. Bunun anlami uygularan
protokollerde pil 6mriinii korumak 6nemlidir.

Adres Belirleme Plani: Ag topolojisi dinamik olarak degismektedir ve bundan dolayi
adres belirleme plan1 belirgin sekilde kullanilir. Dinamik bir ag topolojisi, adres
kopyalamay1 engelleyen yaygin bir adres belirleme plan1 gerektirir. Kablosuz WAN’I1
cevrelerde, Hareketli IP [16] kullanilir. Sabit ev araglar1 ve yabanci araglara ihtiyag
oldugu i¢in, bu ¢6ziim Tasarsizlar i¢in uygun degildir.

Ag Boyutu: Konferans salonlari, toplant1 vs. yerlerde ses iletimi gibi ticari uygulamalari
etkin hale getirme 6zelligi, Tasarsizlarin ilgi ¢ekici bir 6zelligidir. Ancak, Vurgulanan
protokollerdeki gecikme ag boyutu iizerinde kati bir {ist sinir olusturur.

Giivenlik: Tasarsizlarda giivenlik savas alan1 gibi senaryolarda son derece onemlidir.

Giivenlige ait bes hedefin — hazir bulunurluk, gizlilik, biitiinliik, orijinallik ve ret

edilmeme- Tasarsizlarda elde edilmesi zordur, bunun nedeni ag igindeki her devrenin
yonlendirme paketlerine esit sekilde katilmasidir.

Kablosuz baglanti kullanimi, Gegici devrelerin pasif gizli dinlemeden aktif canlandirma,
mesaj taklidi ve mesaj bozulmaya kadar degisen baglanti saldirilarina kars1 duyarh
olmasin1 gerektirir. Taklit saldirganin gizli bilgiye erisimini saglayabilir ve bdylece
gizliligi ihlal eder. Aktif saldirilar mesajlarin silinmesi, hatali mesajlarin goénderilmesi,
bir devrenin bozulmasini vs. dolayisiyla hazir bulunurluk, biitiinliik, orijinallik ve ret
edilmenin ihlalini icerebilir. Nispeten zayif fiziksel korumali diigman bir cevrede
Ozglirce hareket eden devrelerin tehlikeli olma olasiliklar1 géz ardi edilemez. Bu
sebeple, sadece disaridan degil ayni zamanda tehlikeli devrelerin iginden gelen kotii

niyetli saldirilari da dikkate almaliyiz. Yiiksek oranda siirdiiriilebilirlik igin,



Tasarsizlarin savunmasiz alanlar1 gosteren merkezi tesekkiilleri olmayan dagitilmig
mimarileri olmalidir. Tasarsizlar topolojideki sik degisikliklerden dolayr dinamiktir.
Ozellikle baz1 devrelerin bozuk oldugu goriildiigiinde, bireyler arasindaki giiven iliskisi
dahi degisir. Giivenlik mekanizmasi plansiz (dinamik) olmali ve sabit olmamalidir ve

yiiz binlerce devreyi dl¢ekleyebilmelidir.

1.3. GUVENLIK HEDEFLERI

1.3.1. Uygunluk

Ag hizmetlerinin hizmet aksatma (DoS) saldirilarina ragmen varligim1 korumasi
hedeflenir. DoS saldirilar1 tasarsiz aglarin her katmaninda gergeklestirilebilir. Kotii
niyetli kullanic1 fiziksel ve MAC katmanlarinda aga mesaj yi8arak kanallarda catisma
yaratabilir, ag katmaninda yol atama protokoliiniin ¢aligmasini aksatarak ag baglantisini

koparabilir ve daha tist katmanlarda {ist diizey hizmetleri ¢okertebilir.

1.3.2. Asillama
Haberlesilen diigiimiin iddia ettigi diiglim olup olmadig1 stnanmalidir. Bir diigiim bagka
bir diiglimiin yerine gecerek yetkisi olmadigi halde kaynaga erigmemeli ve diger

diiglimlerin isleyisine miidahale etmemelidir.

1.3.3. Biitiinliik
Bu nitelik iletilen mesajin biitiinliigiiniin bozulmayacaginin garanti edilmesini ifade
eder. Mesaj kotii niyetli olmayan bozucu bazi etkenlere maruz kalabilir ya da agda kotii

niyetli saldirilara ugrayabilir. Her sartta Verinin biitiinliigii korunmalidir.

1.3.4. Giivenirlik

Giivenirlik niteliginde bilginin yetkisi olmayan kullanicilara agilmamasi hedeflenir.
Askeri ya da stratejik bilgiler gibi hassas bilgilerin agda iletimi gilivenirligi gerektirir.
Bu gibi bilgilerin rakibe sizmasi hiisranla sonuglanabilir. Yol atama bilgisinin
giivenirligi de bazi durumlarda daha degerli olabilir. Savas alaninda diisman bu bilgiye

gore nisan alabilir.



1.3.5. Inkar edememe

Mesaj1 gonderen diiglim daha sonra gondermedigini iddia edememelidir. A diigiimii B
diiglimiinden hatal1 bir mesaj aldiginda bu mesaj1 kullanarak B’yi suglayabilmeli ve
diger digiimleri bu konuda ikna edebilmelidir. Gilivenlik konular1 [11]’de ayrintili

olarak anlatilmistir.

1.4. TEZIN AMACI

Giivenlik politikalar1 tasarsiz aglari igin ¢ok 6nemli bir yer tutmaktadirlar. ilk olarak
tezin amaci saglam bir ¢evre lizerinde tasarsiz olusturacagiz. Bu nedenle giivenlik bir
protokol tasarim ulasacagiz, bu yiizden mevcut giivenlik protokol analiz ve avantaj ve
dezavantaj arastirdik, son olarak yeni bir mekanizma Karadelik ile Kimlik Dogrulama
prosediirii AODV protokolii eklendik.



2. GENEL KISIMLAR

2.1. GIRIS

Tasarsiz aglar, sabit bir altyapinin ve merkezi sunucularin olmadigir kendiliginden
yapilanan aglardir. Tasarsiz aglarda diiglimler dinamik olarak, siiratle ve rastgele
yerlesirler. Genelde anlik bir ihtiyaci ya da belirli bir amac1 yerine getirmek tizere gegici
olarak olusturulurlar. Her diigiim gerektiginde yonlendirici olarak ¢alisir[1][2].
Kablosuz aglar, bilgiyi hizli saglamak, uzaklik ve zaman engellerinin ortadan
kaldirilmas1 gibi ¢ok farkli alanlardaki uygulamalarda (6rnegin felaket kurtarma,
yangin, sel, deprem Vv.b.) askeri haberlesmede (komut, kontrol gozetleme ve kesif v.b.)
kullanilirlar. [3][9].

Tasarsiz 6zel bir ag, kablosuz, mobil, kurulmus herhangi bir altyapt veya merkezi
yonetimin yardimi olmadan gecici bir ag olusturarak olusur.

Tasarsiz aglarin seyyar tasarsiz aglarda oldugu gibi askeri ve sivil uygulamalarda
potansiyelini calisabilmesi i¢in binlerce emniyet engelini yenmeleri gerekmektedir.
Genelde tasarsiz aglar giivensiz ¢evreler icinde yayin yapar. Bu nedenle giivenirlik bu
aglardaki emniyetli iligkilerin habercisidir. Gonlimiizde tasarsiz aglar ic¢in bir ¢ok
giivenirlik protokolleri 6nerilmistir. Su an, bu protokolleri degerlendirmek i¢in bir genel
cerceve yoktur. Boyle bir yap1 gelistirmek i¢in, bu aragtirma, genel giivenilirlik metodu
ve bu literatiirde bildirilmis protokoller arasindaki farkliliklar1 ve benzerlikleri agiklayan
yeni bir taksonomi Onerir. Bu taksonomi giivenilrlik fonksiyonundaki digiimlerin
roliine, protokol kurulmasina ve protokoliin tipine dayanir.[9][4]

Tasarsizlarin kendilerini bazi saldir1 tiirlerine kars1 savunmasiz birakan belirli 6zgiin
ozellikleri bulunmaktadir. Tiim devreler ag icine paket gonderiminde yardimlastiklar:
acik bir cevre icine yayilmis olduklarindan, kétii niyetli devrelerin tespit edilmesi
zordur. Dolayist ile, kablolu ya da altyapiya dayali kablosuz aglarla karsilagtirildiginda
bir giivenlik protokolii tasarlamak cok zordur. Bu boéliim, bir giivenlik protokolleri
tasarimcisinin yiiz yiize geldigi bazi1 sorun ve zorluklar tartigir. Sorunlar bir giivenlik

protokoliiniin dncelikli hedefleri ile ilgili olarak analiz edilmistir — gizlilik, biitlinliik



hazir bulunurluk, orijinallik ve ret edilmeme durumu. Var olan Tasarsiz yonlendirme
protokolleri tarafindan izin verilen saldir1 ve tehditler daha sonra tartigilmistir. Akabinde
bir kag giivenli yonlendirme protokoliiniin ¢aligmasi tanimlanmistir. Bir sonraki bolim
Tasarsizlardaki bir diger 6nemli sorun olan - sertifikaya dayali orijinalligi - tartisir. Bu
boliimace tasarsizlarda etkili sertifikaya dayali orijinallik gerekliklerini sunan ve analiz

eden bazi mekanizmalari irdelenmistir.

2.2. GUVENLI PROTOKOL TASARLAMADAKI ZORLUKLAR

Bu bolim Tasarsizlar i¢in giivenli protokolr tasarlamadaki sorun ve zorluklari siralar
[1].

Ortak yayin radyo kanali: Tasarsizlarda, radyo kanali tiim devreler ile veriyi
yayinlayarak paylasilir. Bu sebeple, herhangi bir kotii niyetli devre veri iizerine kolayca
"girebilir”, dolayisi ile ag gizliligini ihlal eder. Bu durum yonlii anten kullanilarak en
aza indirgenebilir.

Diisman Ortam: Tasarsizlar genellikle savas alani gibi diisman ortamlarda yayilmistir.
Boyle durumlarda, devrelerin kendileri saldirilara egilimlidir. Dolayisiyla, sadece
protokol adresi ag disindan saldirida bulunmaz, ayrica saldirilar agin iginden de
baslatilir. Bunun gibi i¢ saldirilar siddetlidir ve biitiin glivenlik amaglarini ihlal edebilir.

Dagitilmis Mimari: Kablolu ve kablosuz altyapili aglarda (Kablosuz LAN gibi),
kullanicilarin kimliklerini dogrulayan ve anahtar yonetimiyle ilgilenen sabit bir hat
vardir. Ornegin, kimlik dogrulama i¢in bir RADIUS (Remote Authentication Dial In
User Service) sunucusu ve anahtar yonetim igin bir sertifika sunucusu sekil 3.1°de tarif
edildigi sekilde kurulmustur. Burada, kablosuz istasyon CI1, bilgiyi destek kimlik
dogrulama sunucusuna gonderen EAPOL (The Extensible Authentication
Protocol) gibi bir protokol kullanarak kimlik dogrulama yeterlilik belgesini kimlik

denetleyicisine gonderir (Erisim Noktas1 B).



Erisim Noktas1 A Erisim Noktasi B

Sertifika RADIUS

\[ f, Sunucusu

Erisim Noktas1 C

Sekil 2.1: Kablosuz LAN’da Merkezi kimlik dogrulama semasi.

Adi1 gecen merkezi sema dagilmig yapisina gore uygun olmayan gegici bir agdir.
Dinamik Topoloji: Tasarsiz i¢indeki devreler yapisi geregi yiiksek oranda dinamiktir ve
bu sebeple agin topolojisi siirekli degismektedir. Bu nedenle, devreler arasi giiven
iliskisi de degismektedir. Ornegin, bir ag icinde herhangi bir kotii niyetli devre
saptanirsa, ¢evresindeki devrelerle olan iliskisi degisir. Bu sebeple, giivenlik protokolii
de bu degisikliklere uyum saglamalidir.

Gii¢ sumirlamasi: Piller icinde ¢alisan PDA, laptop vs. gibi Tasarsiz i¢indeki devreler
Giivenlige ek olarak "iist katmanlar' da calisan protokoller genel olarak daha fazla
performans ister ve ayni zamanda ag bant genisligini tiiketir Bu durumun
cikarimlarindan biri, devrelerin Hizmet Engelleme (DoS) gibi saldirilara karsi kolayca
savunmasiz kalmasidir. Dolayisiyla, glivenlik ¢6ziimii de ayn1 zamanda gii¢ bilingli

olmalidir.

2.3. TASARSIZLARDAKI DAGITIMIN GUVENCEYE ALINMASI

Bu tez oncelikle bir ag katman perspektifindeki giivenlik sorunlarma odaklanir.
Tasarsizlar i¢in ¢esitli dagitim protokolleri bulunmaktadir, bunlardan higbiri glivenlik
ad1 altindaki en 6nemli soruna deginmez. Saldir1 ve tehditleri incelemek ve bu konulara
deginen protokolii diizenlemek i¢in, isletim sistemi ile ilgili bir anlayisa ihtiya¢ vardir.
Isletin sistemi, RADIUS sunucusu gibi giivenilir genel bir makamin var oldugu
yonetilen bir sistem olabilir veya devreler arasinda muhtemel bir giiven iliskisinin
olmadig1 acik bir sistem olabilir. Ornegin, bir savas alani icinde devrelerin anahtar

yonetim islevlerini yerine getira genel bir giivenlir makami bulunmalidir.



Tasarsizlar genel olarak agik gevre tipine girerler, ¢ilinkii devreler diistiniiliir ve dinamik
olarak bir baglanti kurarlar. Cevrenin bir diger olast tipi de, devrelerin hali hazirda bazi
giivenlik altyapilar1 kurduklar yonetilen-a¢ik ¢evrelerdir. Bu durum, devreler arasinda
bir giiven iliskisi kurmak icin baslangi¢ noktasi olarak hareket eder. Cesitli sertifikaya
dayali mekanizmalar, ad1 gegen cevreyi olumlar sekilde boliim 2.4'te tartisilacaktir.
Buna ek olarak, cevre, giivenligin birinci derecede 6nemli oldugu askeri aglar gibi
senaryolarin tanimladig1 yonetilmis-diisman olabilir.

Bu ¢evrelere bagli olarak, mevcut yonlendirme protokolleri tarafindan izin verilen
cesitli saldir1 ve tehditler bulunmustur. Var olan yonlendirme protokolleri bu saldirilara
deginmek i¢in gelistirilmistir. Asagidaki boliimler adi gegenleri daha detayl: bir sekilde
tartisir:

2.3.1. Mevcut Yonlendirme Protokollerine Saldir1 ve Suiistimaller

Yonlendirme protokollerine yapilan saldirilar genellikle yonlendirme bozulma saldirilar
(saldirgan yonlendirme paketleri ile yanlis yonlerde yonlendirme mekanizmalarini
bozmaya calisir) ve kaynak tiiketimi saldirilar1 (bazi isbirliksiz ya bencil devreler ag
bant genisligini yok etmek icin yanlis paketler eklemeyi deneyebilir) olarak
siiflandirilabilirler. Her iki ad1 gecen saldir1 da Hizmet Engelleme (DoS) 6rnekleridir.
Sekil 2.2 Tasarsizlardaki olasi saldirilarin daha genis bir siniflandirmasini tanimlar.

Tasarsiz Yonlendirme Protokollerine Saldirilar

\ 4 v \ 4 \ 4
Degisiklik yoluyla Taklit edilerek és1ls1z veri Ozel Saldirlar
yapilan saldirilar yapilan saldirilar iireterek

(uydurarak)

yapilan saldirilar
sira numaralart ile déngiileri DSR’de yol saldirist.
yeniden sekillendirme hatal . )
yonlendirme. 51 E“lia'filrnr; K -Siyah delik

cgtyrmex. saldirist.

—Dke gistirilnllis | -DSR’de zehirlenen
sekime sayliarty’a yol 6n bellegi.
yeniden
yonlendirme.
-Degistirilmis
kaynak yollarla ; ;
Dg/S Y Sekil 2.2: Tasarsiz yonlendirme protokollerine saldirilar.
-Tiinelleme
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Sekil 2.2: Tasarsiz yonlendirme protokollerine yapilan saldirilarin siniflandirilmasi.
Tanimlanan saldirilarin ¢ogu AODV, DSR, vs. gibi talepli ve reaktif protokollere
odaklanmistir. Asagidaki boliimler bu saldirilara daha detayli bakmaktadir.

2.3.1.1. Degisiklik Kullanan Saldirilar

Bu saldir1 tipinde, devreler arasinda gecen mesajlarin protokol alanlar1 degistirilmistir,
dolayisi ile trafik bozulmasi ya da Hizmet Engelleme (DoS) ile sonuglanir. Asagidaki
boliimler bu saldirilarin bazilarini tartigir-

(@) Degistirilmis yol sira numaralart ile yeniden yénlendirme: Bu saldin AODV
protokoliine kars1 olabilir. Sekil 2.3’de gdsterilen ag1 dikkate alalim [13]. M, S kaynakl
varis yeri X olan bir yol lizerinde RREQ paketini gizlice dinleyen kétii niyetli bir devre
olsun. M X’e daha uzun bir yolla yanlis RREP paketi (kendisini de listeye ekleyerek) ve
X ile son olarak tanitilan ad1 gecenden daha biiyiik bir varis sira numarasi gonderir. Bu
da, S’nin tiim paketlerini M araciligiyla yonlendirmesini saglar ¢iinkii M, X’e daha yeni

bir yon tanitmis olur.

S «—5>A<«—>B<+«—> C «—>D<+«—X

!

M

S «—3>A<«—>B+«—>M<+«—>C<«—>D<+«—X

Sekil 2.3: Kotii niyetli devreli bir Tasarsiz Ag 6rnegi [13].

(b) Degistirilmis sekme sayilarryla yeniden yonlendirme: Bu saldir tiirii, kot niyetli bir
devreye ait RREQ paketinin sekme sayisini sifirlayarak tekrar baslatan yeni
olusturulmus bir yolun igerilme sansini ¢ogaltabilen bir AODV protokoliine karsi
hedeflenmistir.

(¢) Degistirilmis kaynak yollarla Hizmet Engellemesi: Bu saldiri, kaynak yol kullanan
ve yukaridaki sekilde calisan DSR’ye kars1 olasidir - sekil 2.3’de en kisa yolun S’den
X’e kadar mevcut oldugunu varsaym. Ayni zamanda C ve X’in birbirlerini duymadigin
ve B ve C devrelerinin birbirlerini duymadigini ve M'nin hizmet engelleme saldirisini
deneyen kotii niyetli bir devre oldugunu varsaym. S’nin S-A-B-C-D-X devre yolu ile
birlikte S’ye bir veri paketi yolladigini diisiiniin. M, bu paketi engeller ve D'yi1 listeden
cikarip Cye gonderirse, C bu paketi X'e gondermeye calisacaktir. Fakat C, X'i
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duyamadigi i¢in bu durum imkansizdir. Dolayisiyla, M, X iizerinde basarili bir DoS

saldiris1 baglatmistir.

2.3.1.2. Canlandirma Kullanan Saldirilar

Bu saldirt ¢esitleri ag igindeki orijinallik ve gizliligi ihlal eder. Kotii niyetli bir devre,
baska bir devre tarafindan algilandig1 sekilde ag topolojisi goriintiisiinii degistirmek igin
bir diger devrenin adresini taklit edebilir ya da degistirebilir. Bu sekilde saldirilar
asagida tanimlandig1 gibi dongiilerin olugsmasina sebep olabilirler -

(@) Spam e-posta ile dongiileri sekillendirme: Sekil 2.4 [13]’te gosterildigi sekilde,
yolun A’dan X’e gittigini farz edelim. Ayrica, A’nin B ve D’yi duyabildigini (bunun
anlami A’nin B ve D radyo frekansinda olmasidir), B’nin A ve C’yi duyabildigini, D'nin
A ve C'yi duyabildigini ve C'nin B,D veE'yi duyabildigini farz edelim. Ayni1 zamanda
kot huylu bir devre olan M'nin A, B, C ve D'yi duyabildigini diisiinelim. Bu saldir1
asagidaki sekilde tanimlanabilir:

“Saldirtya baslamak icin, M, A ile eslesmek amaciyla MAC adresini degistirir, daha
yakin ve diglimiini kapsama aralii diginda hareket eder. Daha sonra, C ile
gonderilenden daha az sekilde X’te bir sekme sayis1 iceren B’ye bir RREP gonderir.
Dolayisiyla, sekil 2.4. de gosterildigi gibi B, agda ilerlemek i¢in varis yeri X olan yolu
degistirir. Daha sonra B’ninki ile eslesmek igin MAC adresini degistirir akabinde B
diigiimiinii kapsama aralig1 disinda kalacak sekilde daha yakin bir boyle hareket eder E
ile tanitilandan daha diisiik sekilde sekme sayisina sahip ile bir RREP mesajint C'ye
gonderir. C de, B araciligi ile X'e yonelir. Bu noktada, bir déngii olugmustur ve X dort
devreden de ulasilamayacak bir pozisyonda diismistiir. Saldir1 tek bir kot huylu

saldirgan ile yapilabilir; ancak ¢oklu saldirganlar ayni sonug i¢in birbirlerine yardim

edebilirler.”
A—> D A—> D A— D
B—> C—E - X B C—>E . X B, BX
M

Sekil 2.4: Spam e-posta ile dongiileri sekillendirme [13].
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2.3.1.3. Uretim Kullanan Saldirilar

Bu saldin seklinde, kot niyetli bir devre yonlendirme mekanizmasini engellemek i¢in
sahte mesajlar ve yonlendirme paketleri gonderilmeye calisilir. Bu saldirilari bir
Tasarsiz i¢inde fark etmek zordur. Ydnlendirme paketleri, kendilerini isleme tabi tutan
devrelerde gecerli paketler olarak goriiliir. Asagidaki saldirilar iretim ile yapilan
saldirilara 6rnektir [13].

(@) Yol hatalarim degistirmek: Bu tirdeki saldirilar, AODV ve DSR yo6nlendirme
protokolleri i¢ine (B6liim 2’de tanimlanmistir) yol hatasi paketleri (RERR) gondermek
icin olan yayim mekanizmasini kullanir. Ayn sekilde Sekil 2.3.’te gosterilen aglar1 goz
onlinde alamuzde. M’nin B ve C’den gelen yayim paketlerini gizlice dinleyen kotii
niyetli bir devre oldugunu farz edilim. M, C ve X devreleri arasinda hatali bir baglanti
gosterir sekilde devre B'de yanlis RERR paketi yayinlayarak X’e karst bir iiretim
saldiris1 baslatabilir. B, C’den geldigini diisiinerek dolandirici bir yol hata mesaji alir.
Dolayisiyla, devre X’teki yonlendirme girisini siler ve RERR paketini ayn1 sekilde
uygun durumu takip eden devre A’ya gonderir. Devre S, devre X'e dogru yol kurdugu
zamanlarda, M bu prosediirii tekrar eder. Bu da devre S’nin devre X ile iletisime
gecmesini engeller.

(b) Zehirlenen yol on bellegi: Hatali yonlendirme paketleri ekleyerek yonlendirme
tablolarim1 degistiren ya da bozan saldirilarla ilgilidir. Ad1 gegen saldiri, devrelerin
komsu devrelerden gelen yollar1 yaym kanalindan fark gozetmeksizin dinleyerek fark
ettigi DSR protokoliiniin optimize edilmis bir siiriimiine kars1 olasidir. Ornegin, sekil
2.3’te, herhangi bir diiglim S’den X’e giden yolu gizlice dinlerse, kendi yonlendirme
tablosuna bir giris ekleyecektir. Kotii niyetli bir M devresinin, kendisi aracilifiyla X’e
yol tamittiginm1 diisiiniirsek, (6rn. S-A-B-C-M-C-D-X) , devrenin yol tablosunu dinlerken

hatal1 yol girisleri olusu.

2.3.1.4. Ozel Saldirilar

Yukarida tanimlanan saldirilar disinda, AODV, DSR vs. gibi yo6nlendirme
protokollerine kars1 miimkiin olabilen siddetli iki farkli saldir1 bulunmaktadir. Asagida
tanimlanmislardir -

(a) Kurt deligi Saldirisi: Kurt deligi saldirisi, iki adet gizlice sizan kotii niyetli devrenin
bir "tiinel" araciligiyla paketleri tiinelle gonderebildigi ya da sekil 2.5'te gosterildigi
sekilde aglar i¢inde tepe noktasiyla kesistigi siddetli bir saldir1 tiirtidiir.
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O,

Tunel

Sekil 2.5: Kurt deligi saldirisi.

Burada, M ve Q, paketleri bir alt agdan digerine tiinelle gonderen iki kotii niyetli
devredir. Bu gibi bir saldir1 tiiriinii bir ag icinde tespit etmek zordur ve bu saldir1 tipi
devreler arasindaki iletisime ciddi sekilde zarar verir. Bu saldirilar, agdaki hatal
paketleri belirlemek i¢in paket i¢indeki zamanlama bilgisini dogrulayan bir paket bag:
kullanarak onlenebilir. [14].

(b) Siyah delik saldirisi: Bu saldir tipinde,cevresindeki tiim devrelerin kendisine dogru
paketle yonlenmesine sebep olur sekilde, bir devre tiim varis noktalar1 i¢in sifir metre
Olctimii tanitir. AODV protokolii bu sekilde bir saldiriya karsi savunmasizdir. Bu saldir

ile ilgili daha fazla detay [15]’te bulunabilir.

2.3.2. Tasarsiz Yonlendirme Protokollerindeki Saldirilarin Risk Degerlendirmesi
Tablo 2.1, bes giivenlik hedefinin ihlali ile ilgili saldirilarin bir risk degerlendirmesini
verir. Saldirilar, 1'in anlaminin saldirinin 6nemsiz bir etkisi oldugu ve 5'in anlaminin

saldirinin siddetli bir etkisi oldugu, 1-5 Olgegi lizerindeki 6nem derecesine dayanir

sekilde oranlanmustir.

Tablo 2.1: Tasarsiz yonlendirme protokolleri tizerindeki saldirilarin risk degerlendirmesi.

g';ﬂf:er Gizlilik | Veri Biitiinliigii | Kullanabilirlik Orijinallik | Ret edilmeme
Degisiklik

kullanan saldirilar 1 S 5 1 2
Canlandirma

kullanan saldirilar 3 4 5 5 5
Uretim kullanan 1 5 c 3 5
saldirilar

Kurt deligi

Saldirist 4 4 5 4 4
Siyah delik

Saldirist 2 3 5 1 1
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Tablodan ¢ogu saldirinin kullanilabilirligin glivenlik hedefini olumsuz olarak ihlal ettigi
sonucu ¢ikarilmistir. Tasarsiz i¢indeki devreler kaynak siirlt oldugu i¢in bu durum
Ozellikle 6nemli olabilir ve degisimle yapilan bu sekildeki saldirilar, kaynaklar1 kolayca
tiikketebilir. Tuzak devre ¢iftleri tim ag isletimini etkileyebildigi i¢in kurt deligi saldirisi
en siddetli saldiridir. Degisim ve iiretimden kaynaklanan saldirilar devrelerin
yonlendirme tablolar1 icindeki bilgileri degistirdikleri i¢cin genellikle biitiinliigt ihlal
ederler. Dolandirici adresli herhangi bir devre orijinal devrenin eslerinin kimligini
dogrulamay1 engelledigi icin orijinallik canlandirmasindan kaynaklanan saldirilar
olumsuz yonde etkiler.

Giivenli bir protokol ve saldirilar tasarlama zorluklart ile ilgili bir tartismadan sonra, bir

sonraki boliim gecici aglar icin bir ka¢ glivenli yonlendirme protokoliinii tartigir.

2.4. TASARIZLARDA SERTIFIKAYA DAYALI KiMLiK DOGRULAMA

Sertifikaya dayali kimlik dogrulama kablolu aglarda olduke¢a calisilmistir. Ancak, basit
olmayan bir gorevde, sertifikaya dayali kimlik dogrulama protokollerini hareketli gecici
aglara (Tasarsizlar) uyarlamanin asil nedeni, geleneksel kablolu aglarin aksine bir
Tasarsizda sabit bir altyapt ve merkezi ydnetiminin bulunmamasidir. Ornegin,
geleneksel bir sertifikaya dayali kimlik dogrulama sistemi, sertifikalarin olusturulmasi,
dagitimi, yenilenmesi ve iptalinden sorumlu sabit bir giivenilir Tasdik Yetkisine (CA)
dayanir. Bir Tasarsizda, hareketlilik, simirli kablosuz kanal, sikga goriilen baglanti
hatalar1 gibi sorunlardan dolay1, ag i¢ine ad1 gegen sabit merkezli bir CA dahil etmek
genellikle elverigli degildir. Cesitli yaklagimlar, hareketli ve gecici aglarda dagitilmis
dogrulama igin sertifikaya dayali yontemleri uyarlamanin benlirtilen zorlugunu
azaltmayr hedeflerimizledir. Bu noktada bu tezin iki hususta katki saglayacagi
gosterebilir ilk olarak Tasarsizlar ig¢in glivenli dagitilmis dogrulama sistemlerinin
gereklilik analizi yapilmistir. ikinci olarak dagitilmis dogrulama iceriginde halihazirda
var olan sertifikaya dayali dogrulama mekanizmalarinin, avantaj ve dezavantajlarini

iceren karsilastirmak bir aragtirmanin yapilmis olmasidir.
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2.4.1. Sorunlar

Gilivenlik mekanizmalarinin bes 6gesi, gizlilik, biitiinliik, orijinallik, kullanabilirlik ve
ret edilmeme durumudur. Bunlarin disinda, dogrulama ihlali sistem c¢apinda riskli
anlasmaya yol agtig1 i¢in, dogrulama en onemli temel sorundur. Geleneksel kablolu
aglarda genis c¢apta kullanilan dogrulama mekanizmasi sertifika kullanan genel anahtar
yonetim sistemidir. Sertifikaya dayali yontemde dikkate alinan temel sorunlardan biri,
genel anahtarin ag igindeki tiim devrelere giivenli dagitimidir. Genel Anahtar Altyapisi
(PKI) [20], X.509 sertifikalar1 kullanarak genel anahtar yOnetimini idare etmek i¢in
yontemler tanimlar. Kablolu aglarda, sertifikalarin olusumu, yenilenmesi ve iptalini
yoneten merkezi bir sertifika sunucusu bulunur. Sabit altyapr ve merkezi yonetimin
olmayasindan dolayr bu durum gegici aglarda uygulanamaz. Ayrica, agin dinamik
topolojisinden dolayi, tekrar dogrulama ve sertifika sunucusu ile periyodik iletisim gibi
sorunlara sebep olan sik baglant1 hatalar1 goriilebilir.

Bu sinirlarin tistesinden gelmek ve sertifikaya dayali dogrulama mekanizmasinin tim
avantajlarindan yararlanmak icin, bir kac¢ genel anahtar yonetim mekanizmasi
Onerilmistir [21] [22] [23] [24] [25] [26]. Asagidaki boliimler bu yontemlerden
bazilarin1 analiz eder ve yontemlerin avantaj ve dezavantajlarini tartigir. Boliimiin geri
kalan1 asagidaki sekilde organize edilmistir. Boliim 2.4.2, hareketli ve gegici aglarda
sertifikaya dayali dogrulama semasi gerekliklerini tartigir. Bolim 2.4.3, kullanilmig
mekanizmalarin genel tanimini ve konu ile ilgili bir aragtirmaya kapsar. Boliim 2.4.4’te

gerekliliklerle ilgili sema karsilastirilmasi saglanir.

2.4.2. Gereklilikler

Hareketli gegici agda onaylama ile ilgili olarak giivenli ve etkili goriilen herhangi bir
sertifikaya dayali onaylama semasi i¢in bes gereklilik tanimlanmustir.

1: Dagitilmis onaylama: Gegici aglarda sik baglanti hatalari, devre hareketliligi ve
kablosuz ortamin erisim siirlamalar1 gibi sorunlardan dolay1, genellikle ag icine sabit
merkezi Tasdik Yetkisi (CA) dahil etmek uygun degildir. Ayrica, yiiksek giivenlik
gerektiren aglarda, adi gecen sunucu hatanm tek noktasi olabilir. Ornegin, askeri
birliklerin genis bir alana yayildiklar1 bir savas sahasi senaryosunu diisiinelim. Boyle bir
durumda, merkezi bir sunucuya sahip olmak uygun olmayabilir. Ad1 gegen sunucuda bir

diisgman saldirist diisiiniin - bu saldinn tiim ag1 yikabilir! Sertifikaya dayal
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mekanizmalarin temel gerekliliklerinden biri ag i¢inde devre dizileri arasinda onaylama

dagilimi yapmaktir.

2: Kaynak Bilin¢li: Bir gegici ag igindeki devreler genellikle yiiksek gii¢ tiikketimli ve
diisiik hafiza kapasiteli pillerle calistigi icin, onaylama protokolleri kaynak bilingli
olmalidir. Bunun anlami, temel algoritmalarinin zaman ve mekan karmasiklig1 kabul
edilir sekilde diisiik olmasidir. Bu baglamda, genellikle simetrik kriptografi daha az
kaynak tiiketimine maruz kaldigi i¢in, simetrik anahtara bagli teknikler genel anahtar
yontemleri ile karsilastirildiginda daha uygundur. Ancak, simetrik anahtarlarin dagilim
sorunu gegici aglar igindeki pratik yayilimlarini onler. Bu da, uygulama seviyesi ile
islem gormesi gereken dengedir. Sertifikaya dayali dogrulama kaynaga yogunlagmis
genel anahtar mekanizmalar1 kullandig1 i¢in, protokoliin kendisi hem bellek ve hem de

giic yoniinden etkili olmalidir.

3. Etkili sertifika yonetim mekanizmasi: Genel anahtar ve sertifika yonetimi dagilimi
kablolu aglar i¢in yogun olarak calisilmistir [20]. Ancak, bu yontemleri Tasarsizlara
uygulama, sertifikalarin yonetiminin zorlasmasi anlamina gelir (olusturma, iptal ve
yenileme). Bu sorun daha sonra Bolim 3 ve 4’te tartisilmistir. Halihazirdaki

mekanizmalarin ¢ogunda giivenli bir sertifika iptal semasi eksiktir.

4: Cok tiirlii sertifikasyon: Kablolu aglarda oldugu gibi, Tasdik Yetkileri gegici aglarda
da ¢ok cesitli sekil ile gerceklerbilir farkli “etki alanina” ait iki ya da daha fazla
devrenin birbirlerini dogrulamaya calisabilecekleri anlamina gelir. Boyle bir durumda,
Tasdik Yetkileri arasinda bir ¢esit giiven iliskisi ya da hiyerarsi olmasi gerekmektedir.

Kablolu aglarda, bu durum sertifika zincirleme yoluyla basarilir.

5. On dogrulama mekanizmasimn giivenligi: On dogrulama mekanizmas1, mevcut
sertifika olusumu ve dagilimindan 6nce devreler arasinda gerekli giiveni saglama siireci
ile ilgilidir. Bu durum, sertifika dogrulama siirecinin kendisine ait bir bdlim

olmamasina ragmen, Tasarsizlarda ¢ok Onemlidir. Bunun birinci sebebi baglantiy
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tamamlamak i¢in, devrelerin arasinda 6nceden giiven saglanmis olmasit zorunlulugudur
(6rnegin, genel anahtar degisimi ile). Giliven saglanmadan, sonraki karsilikli sertifika
onay1 ve yenilenmesi miimkiin degildir. Stajano and Anderson [27] tarafindan onerilen
Yavru Modeli Yenilenme, yer ile smirli kanal {lizerinde “anne” ve “yavru” devre
arasindaki gliven saglamayr iceren bu alanda yapilmis eski c¢alismalardan biridir.

Balfanz et al [28] daha kullanici dostu ve etkili bir yaklasimi tartigir.

2.4.3. Literature Taramasi

Sertifikaya dayali onaylama genellikle ii¢ asamadan olusur. ilk asama ya da “6n
yiikleme” agamas1 sirasinda, devreler tasdik yetkisi ile bir sertifika verirler. Bu sertifika,
IP adresi, isim, organizasyon ve genel anahtar gibi devre kimlik bilgileri kullanarak
Tasdik Yetkisi tarafindan olusturulur. Sertifika ayn1 zamanda diger bilgilerin disinda
zaman ve vade siiresi vermekten zorundadir. Ikinci asama sirasinda, sertifika vade sonu
sebebiyle "yenilenmistir". Ugiincii asama, muhtemelen sertifika sahibinin genel anahtar
uyusmasindan kaynaklanan ya da yayinlayanin kullanici anahtar1 baglayicisinin artik
gecerli olmayis1 sebebiyle sertifikanin Tasdik Yetkisi ile iptalini icerir. Onerilen bazi

mekanizmalar asagidaki alt boliimlerde anlatilmigtir.

2.4.3.1. Kendini Organize Eden Genel Anahtar Ydnetimi

Capkun, Buttyan ve Hubaux tarafindan Onerilmis sertifikaya dayali dogrulama
yontemlerinden biri, sertifika grafigi olusturulmasidir [21]. PGP i¢inde merkezi bir
sertifika kullanildig1 gergegi disinda, onerilen yaklasim PGP sertifikalarina benzerdir
[29]. Sertifika grafigi, V ve E’nin sirasiyla digim ve bag dizisini temsil ettigi
yonlendirilmis bir grafik G (V, E) olarak tanimlanir. Sertifika grafiginin digiim
noktalar1 genel anahtarlar1 ve bagler de sertifikalari temsil eder. Sekil 2.6’da gosterildigi
gibi, K, . K, aras1 bagden gelen grafik i¢indeki yonlendirilmis bag, kendi 6zel anahtari
ile birlikte v’nin genel anahtar1 K, ile u tarafindan imzalanan Cert(u, v) ile birlikte
verilmis sertifikay: temsil eder. Dolayisiyla bu aslinda, , u, v i¢in Tasdik Yetkisidir. G

sadece tiim agin gegerli sertifikalarini igerir.

Cert (u,

Ky

Sekil 2.6: Ku = Kv, v tarafindan u’ya verilmis sertifika.
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Her devre, sirasiyla giincellestirilmis ve vade sonu gelmis sertifikalarin alt kiimesinden
olusan giincellenmis ve giincellenmemis yerel sertifika bellegini muhafaza eder. Capkun
et al, iy1 bir sertifika grafigi tahmini ve devre dogrulamasi saglamada iki bellegin
kullanimini tartigir. Bir u kullanicina digeri v kullanicina ait genel anahtar1 dogrulamak
istedigi zaman, u, u ve v’nin giincellenmis sertifika bellek grafigini birlestirerek grafik
icinde yonlendirilmis bir yol bulmaya ¢alisir. Yol tlizerindeki sertifika zincirleri v’yi
dogrulamak i¢in kullanilir. Hi¢bir yol bulunmuyorsa, o halde, devre yolda vade sonu
gelmis sertifika bulmak i¢in giincellenmemis ve giincellenmis sertifika bellegini
birlestirir. Bu sekilde bir yol bulurken, vade sonu gelmis sertifikay1 giinceller,
dogrulugu kontrol eder ve dogrulamay1 uygular.

Sertifika olusturma asamasi, kendine ait-0zel anahtar ciftlerini iireten her devre ile
baslar. Yeni bir devre komsudan yeni bir sertifika talebinde bulundugunda, sertifikay1
veren genel anahtarin orijinalligini dogrular. Capkun et al, bu islemin yan bir kanal
tizerinden anahtarlarint Onceden degistirme ile yapildigi varsayiminda bulunur.
Giincellenmis bellek i¢inde sertifika grafigini gilincellemek i¢in, bir sertifika degisim
asamasi periyodik olarak komsu devrelerle sertifika karmasi degisimi ile yiiriitiiliir. Tim
devrelerle sertifika grafigi ile giincellenmeden once yakinsama zaman {lizerinde bir tist
bag bulunmaktadir. Giincellenmis sertifika bellek olusumu ve gilincellenmesinin
etkinligini arttirmak i¢in, Capkun et al, en fazla sertifika sayisi ile sertifika grafiginde
yol bulmaya dayanan Maksimum derece algoritmas: gibi algoritmalar Onerir.

Capkun et al, bir devre kendi giincellenmemis sertifika bellegi iginde siiresi dolmus
sertifikalar buldugunda nasil bir sertifika yenilenme mekanizmasi kullanilacagina
cekinmez. Sertifikalarin bellegi i¢in net ve gizli olarak iki yontem onermislerdir. Gizli
mekanizmada, sertifikalar siire dolum tarihine dayanarak iptal edilir. Net yontemde,
sertifikay1 veren, artik gegerli bir kullanici anahtar baglantis1 bulunmadigina inanilan
net bellek beyan1 gonderir. Bu beyan, sertifika verenin hedef devre icin sertifika
giincellemesi talep eden devrelere gonderilir.

Bu mekanizmanin avantaji, sertifika kullanan genel anahtarlarin tam olarak kendi
kendine organize olabilme o&zelliginde saklidir. Ancak, bu mekanizmanin zorlugu
sertifika bellekleri igin tutulmasi gereken tablolardir. Bir devre, bir yerden digerine

hareket ederse, diger devrelerle yeniden goriismeli ve tablolari tekrar glincellemelidir.
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2.4.3.2. Tasarsizlar Icin Saglam ve Yaygin Giivenlik Destegi Saglamak

Bu yonetimde, Kong et al [23], giris kriptografisi ve paylasimli gizli anahtara sirlara
dayanan dagitilmis bir sertifikasyon kullanir. Giris gizlianahtar paylasim yonteminin
temel amaci, gizli bir polinom f(x) kullanan, istege gore genis olan bir grup arasinda
gizli anahtar k kullanmaktir. Eger f(x) lin derecesi (k-1) ise, k’dan az iiyeler gizlianahtar
ile ilgili bir bilgi ortaya koymaz iken, grubun herhangi bir i tyesi gizlianahtar
degerlendirebilir. Burada, k, yontemin etkili olmasi i¢in dikkatli bir sekilde ayarlanmig
olmas1 gereken bir parametredir.

Sertifika olusum siiresi asagidaki sekildedir: ilk olarak ag igindeki tiim devrelerin
giivenilir bir merkezi birimden sertifikalari ile 6n yiikleme yapmalar1 gerekmektedir. Bir
diigtim sertifikasini almak istediginde, pargali sertifikalar talep ederek kendine ait k adet
devrelye bir istek gonderir. Birlesme talep edilen devrenin iyi huylu bir devre oldugunu
diistindiigiinde, ara deger islevi kullanarak yeni sertifika yayinlamak i¢in daha sonra
hedef devre ile birlikte birlesecek parcalirin sertifikalarini yayinlar.

Sertifika yenileme bir yenileme siiresi Trenew belirterek yiritilir. Bir sertifikayi
yenilemek icin, bir ag olusumu mevcut bulunan gegerli sertifikasin1 ve tek sekmeli
komsularina gelecekteki vade sonu siiresini, T(zaman) < (giincel zaman + Trenew) Olarak
yayinlar. Komsu devreler, talebin kabul edildigi ya da reddedildigini belirlemek i¢in
sistem genel anahtarin1 ve Sertifika Iptal Listesini kontrol ederler.

Sertifika iptali, boliim 2-4-3-1’de net ve gizli mekanizmalar olarak belirtildigi sekilde
iki yontemle yapilir. Gizli mekanizmada, vade bitis stiresi (Texpire) verilis art1 yenileme
siiresinden (Trenew) daha az ise iptal edilir. Net sertifika iptal yonteminde, her devre,
heniiz siiresi dolmamus sertifikalari iceren bir Sertifika Iptal Listesi tutar. Devre siiresi
dolmus sertifikalar i¢in (Certificate Revocation List) CRL'ye periyodik olarak danisir ve
eger gerekliyse onlari iptal eder.

Bu yontemin temel avantaji, herhangi bir merkezi sertifika yetkisi gerektirmemesidir.
Ancak, her devrenin dogrulama igin en az k adet sekmeli komsular1 olduguna giivenir.
Bu durum, devrelerin dinamik yapisi dolayisiyla k'nin biiyiik oldugu durumlarda
kullanigh degildir. Ayrica, sertifikalar sekme 6zelliginden daha fazla 6zellige sahip olan
devrelere verilemez. Bu da, ilk olarak k devreleri arasinda sistem 0Ozel anahtarini

dagitmak icin bir 6n ylikleme gerektirir.
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2.4.3.3. Kendi kendini Yonetebilen Cok Tiirlii Sertifikasyon

Wang, Zhu ve Li [21], farkli bir idare alanindan olan Tasdik Yetkisinin ag i¢inde bir
arada var olabilecegi 6zgiin bir mekanizma Onerisinde bulunur. Ayni zamanda Kong et
al [23] tarafindan tanittiklar1 yonteme benzer K-girisi hizli paylasim kullanarak
yaymlanmis sertifika yetkisi Onerirler. Cok tiirlii Tasdik Yetkilerini ele almak igin,
giiven grafikleri kullanilmigtir. A ve B olarak adlandirilirlar iki devrenin var oldugu
varsayildiginda, devre B, A’nmin halihazirda giivenligi Tasdik Yetkisi tarafindan
imzalanan B’nin dijital sertifikasina dayanir sekilde 6zgiin olarak dogrulanabilen bir
sertifikact sahip dolayisinda A ’min B’ye glivenmesi gerektigi belirtilmistir. Her devre
giivenligi Tasdik Yetkisi imzasini tagir.

Bir devrenin bir sertifika elde etmesi gerektiginde, tek sekmeli komsularindan gegerli
ortaklarina ait K Kimlikleri toplamak ve 6zel anahtar1 diizenlemek zorundadir. Devre A
baska bir Devre B’yi dogrulamak isterse, B 'ye kendi Tasdik Yetkisini gondererek islem
baslatil. Sonrasinda, B, A’ya kendi Tasdik Yetkisini gonderir. Daha sonra A, miisterek
Tasdik Yetkisini kontrol etmek igin iki listeyi karsilagtirir, ve eger yetkisi, A, misterek
Tasdik Yetkisi ile onaylanmis sekilde B’ye kendi sertifikasini gondermek i¢in isleme
baslar. Iki devrenin miisterek bir Tasdik Yetkisi olmamasi durumunda, o zaman
Dagitilmis bir Coklu Sekme Talebi (DMCR) algoritmasi araciligiyla kendilerine ait bir
ve ki sekmeyi aramak i¢in isleme baslarlar.

Sertifika yenileme adimlart DMCR semasina benzer. Ancak, bu yonetimde sertifika
iptali tartistlmamastir.

Bu yaklasimin baglica avantajlar1 farkli alanlar igindeki Tasdik Yetkileri arasindaki
capraz-sertifikasyon igin destek igermesi ve sertifika kesif mekanizmasinin ¢oklu

sekmeler {izerinde meydana gelimesidir.

2.4.3.4. Giiven Gruplasmaya Dayali Dogrulama

Ngai et al [24] genel anahtar sertifikasyonunun giivenligini arttirmak i¢in bir giiven ve
ag modeli Onerir. Ag modeli, baz1 gruba dayali algoritmalar ile agin hiyerarsik
organizasyonu ya da gruplasmasina dayalidir. Agin 6zel Kimlik Numaralar ile gruplara
boliindiigiinii farz ederler.

Giliven modelleri, herhangi bir kullanicinin tasdik makami olarak hareket edebilecegi
PGP [29]'a benzeyen giiven ag1 modeline dayalidir. Giiveni nicel bakimdan 0 ve 1 arasi

stirekli bir deger olarak tanimlarlar. Her devre agdaki diger devreler i¢in bir giiven
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listesi muhafaza eder. Dogrudan giiven aym grup igindeki iki devre arasindaki giiven
iligkisi olarak ve tavsiye edilmis giiven de farkli gruplardan devreler arasindaki giiven
olarak tanimlanir. Giiven iliskisi kurmak i¢in, devrelerin, devre hareketini izleyen bir
gbzlemci gibi bir tespit bileseni ile donatildigini farz ederler.

Genel anahtar yonetiminin bir grup i¢inde var oldugu farz edilmistir. Ne zaman bir
devre bagka bir grup icindeki devreyi dogrulamak isterse, adi gegen grup icindeki diger
tamtim devreleri ile iletisime geger. Giiven degerine dayanarak tanitim devrelerini ayirir
ve tamitim devrelerinin hedef devreye olan giiven degeri ile tanitim devrelerinin giiven
degerlerini birlestirerek agirlikli bir giiven degeri hesab1 yapar. Daha sonra son giiven
degeri belirler ve bu deger grup igindeki diger devreleri degerlendirmek i¢in kullanilir.
Yazarlar, sertifikalarin yenilenmesi ve iptali i¢in bir mekanizmadan s6z etmezler.
Mekanizmanin avantaji, PGP’ye dayali yontemlerle karsilastirildiginda yiiksek oranda
kotii niyetli devre tespit edebilmesi ve bu devreleri aliger ile evelerde ayirabilmesidir.
En 6nemli dezavantaji ise giiven degeri ve hesaplamalarinin saklanmasinin hem bellek
hem de zaman alic1 olmasidir. Ayrica, devrelerin hareketliligi ¢esitli gruplar i¢inde
devrelerin tiyeliginin degistirilmesine yol agar.

bu boliimde ele alinan mekanizmalarin karsilastirilmasi tablo 2.2'de 6zetlenmistir
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Tablo 2.2: Tasarsizlar iginde sertifikaya dayali dogrulama mekanizmasi karsilagtirilmasi.

Hareketli Gegici Hareketli ve . ..
.. 9 PR Hareketli Gecici
. . Ag icin Saglam Gegici Aglarda <
Kendi kendine di kendi Aglarda
- organize olan Genel ve Yaygin Kendi kendine Dogrulamaya
Gereklilikler . e . Giivenlik Yonetilen Cok ..
Anahtar Yonetimi — <. - Dayal Giiven- ve
Destegi Tiirlii
Capkun, vs. - - Gruplasma - —
Saglamak — Sertifikasyon — ;
Ngai, vs.
Kong, vs. Wang, vs.
Tim devreler bir
Tiim devreler bir Tamamen Tamamen Tasdik Yetkisi
N Tasdik Yetkisi olarak dagitilmis ve dagitilmis ve olarak hareket
R.1. Dagitilmis e ot o .. g .. SO
dogrulama hareket ettigi i¢in biiyiik aglarda iyi | biiyiik aglarda iyi | ettigi i¢in
tamamen dagitilmis bir | bir sekilde bir sekilde dagitilmig ve kendi
sertifikasyondur. Olgeklenir. Olgeklenir. kendine organize
edilmistir.
Karigik Her devre sadece
polinominal kendine ait Giiven tablolarnm
Her devre, yiiksek bir islevler kullanan | giivenilir Tasdik .
. . S ve izleme
R.2. destek islemine maruz | anahtarlarin Yetkilerini tagir. . ..
e L ie bilesenlerinin
Kaynak Bilinci kalan iki sertifika olusum ve Dolayisiyla, <
9 N \ ; korumasi bellege
deposu muhafaza eder. | dagitimi kaynaga | [21]'de teklif -
- . .. yogunlastirilmistir.
yogunlastirilmis edilen yontemden
ve zaman alicidir. | daha etkilidir.
Kendisi ile imzalanan Devreler boyunca,
sertifikalar, ve bu B ir engel . olusum giiven
K-girig 9 .
sebeple paylasilan olusturan k ) degerlerine
R.3.(a) Olusum mekanizmasina .
anahtara dayali komsularini . dayanir. Devrelerin
. L benzerdir. [23]
mekanizmalardan daha | gerektirir. tanitimi her zaman
saglamlardir. dogru olmayabilir.
DMCR
R.3.(b) Yenilenme Higbir net mekanizma Yaymn ile aynm algorltfn ast Tartistlmamustir
tartistlmamaigtir. araciligiyla
uygulanmigtir
' Net iptal aglar i¢indeki ;il]anan di\ilsrti ?ﬁ
R.3.(c) Iptal uzak devreler arasinda bl Tartigtlmamustir. | Tartisilmamigtir
ecikmeye sebep olur CRL tablosu ve
g " | bu sebeple bellek
- Giiven grafigi
R'4'. QOk tiirki Uygulanmamustir. Uygulanmamustir | kullanarak Uygulanmamigtir
sertifikasyon
uygulanmistir.

2.4.5. Sertifikasyon Mekanizmalarimin Degerlendirmesinde Kullanilan Metrikler

Asagidaki metrikler, dogrulama mekanizmalariin basarimlarinin

degerlendirilebilmesinde. kullanilabilecek sayibal parametreleri igerir [23].

1.Basarili Sertifikasyon Orami (1), basarili sertifikasyon hizmetleri sayisinin (sirasiyla

yayinlama, NC;ss ve yenilenme, NCgregn dahil) bu hizmetler i¢in olan toplam talep

sayisina

(swrastyla NCrot.ss Ve NCrortren) olan oranini hesaplar. Mekanizmanin

basarili sertifikasyon hizmetleri saglamadaki etkinligi ile ilgili fikir verir. ugen basarili
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sertifikasyon yenileme orani, [,qq basarili sertifikasyon yaymnlama oranmi ise ilgili

degerler asagidaki sekilde hesaplanabilir:

L N =

N_N{B:R = (Bs-1)

~ NGs
N€ows e

Burada, NCgen Ve NCiss yenilenen ve yayinlanar ilgili toplam sertifika numaralardir ve

=

NCrot-ren Ve NCror-iss sertifika verilis ve yenilenmesi i¢in ilgili talep sayilaridir.

2.Yerlesim siiresi (St), gegerli sertifikalar verecek aglar igindeki tim devreler igin

baslangi¢ zamanini Slger. st degeri, tiim devrelerin gecerli sertifikalar verdigi siire ve
sertifika siireci verilisinin baglandigindaki siire arasindaki fark olarak hesaplanabilir.
Alinan yerlesim siiresi, anahtar olusumu ve dagitimi vs. i¢in kullanilan kétii niyetli ya
da isbirliksiz devreler ve algoritmalar gibi faktdrlere bagl olabilir. On dogrulama
yontemleri etkili ise yerlesim siiresi daha az olacaktir.

3.Sertifikasyon sikligi (feert), sertifikasyon hizmetleri frekansini hesaplar.

Nk e rr1
I it Es3

fce tt—

Burada, N, ag igindeki devrelerle sertifikasyon hizmetlerinin (verilis/yenilenme)
toplam sayisidir ve Tiy benzetim siiresidir. Bu durum genel sekilde olusur, c¢linkii bir
devre kendi sertifikasini olusturmak ya da yenilemek istedigi zaman, genel anahtar
mekanizmas1 i¢in pahali hesaplama yapilmak zorundadir. Dagitilmis ya da kendi
kendine organize edilmis bir mekanizmanin daha diisiik bir sertifika olusum, yenileme
ve iptal frekansi ve dolayisiyla daha diisiik bir feer'si olacagini sezgisel olarak 6ngérmiis
bulunmaktay1z.

4.0Ortalama Sertifikasyon Gecikmesi (acd), benzetim siiresi boyunca ortalamasi alinmis

sertifika hizmet talebi (CSReq) ve sertifika hizmet cevabi1 (CSRep) arasindaki siire
gecikmesi olarak Olgiilmiistiir. n devreli bir sistemde acd degeri asagidaki gibi

hesaplanir.
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se=_s

| (Es-3)

Bu deger, algoritma etkinligini degerlendirir ve genellikle algoritmaya ait zaman

karmasikligina baghdir.

2.5. YOL ATAMA PROTOKOLLERINE SALDIRILAR

Tasarsiz aglarda yol atama protokollerine saldirilar 3 sinifta incelenebilir[4]:

1. Degisiklik Yoluyla Yapilan Saldirilar (Modification)

2. Taklit Edilerek Yapilan Saldirilar (Impersonation)

3. Asilsiz Veri Ureterek(Uydurarak) Yapilan Saldirilar (Fabrication)

Bu ii¢ saldirt tipi tasarsiz aglarda taleple tetiklenen protokollerin en yayginlari olan

AODV ve DSR goz oniine alinarak anlatilmigtir.

2.5.1. Degisiklik Yoluyla Yapilan Saldirilar (Modification)

Koti niyetli diiglimler denetim mesajlarini degistirerek veya yonlendirme bilgisindeki
degerleri c¢arpitarak (hizmet red H.R- DoS) saldirilarina ve ag trafiginin yeniden
yonlendirilmesine neden olabilir. Asagida degistirme yoluyla AODV ve DSR’ye

yapilan birkag saldir1 kisaca anlatilmistir.

i)  Degistirilmis yol sira numaralari ile yeniden yonlendirme: AODV ve DSDV
(Destination- Sequenced Distance-Vector Routing) gibi protokoller belirli varis
noktalarina giden yollara monoton artan sira numaralar1 atarlar. Daha yiiksek
sira numarali yol tercih edilir. Bu yiizden AODV’de herhangi bir diigiim, ger¢ek
degerinden daha biiyiik bir varis sira numarasina sahip yolun varligini ilan

ederek trafigi kendine ¢ekebilir.

i)  Degistirilmis sekme sayis1 ile yeniden yonlendirme: AODV’de yol bulma
mesajindaki sekme sayisi alani degistirilerek yeniden yonlendirme saldirisi
diizenlenebilir. Yol atama karar1 baska diger metriklerle yapilamadigi zaman

AODV sekme sayis1 alanint kullanarak en kisa yolu tayin eder. Kotii niyetli
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diigiimler yol istegindeki (route request,RREQ) sekme sayisi alanini sifirlayarak
yeni olusturulacak yolda yer alma sanslarinmi arttirirlar. Benzer sekilde, sekme
sayis1 alanim1 sonsuza gotiirerek olusturulacak yolda bulunmamay1 da
saglayabilirler. Bu saldir1 bir sonraki boéliimde anlatilacak olan sizdirma

(spoofing) birlestiginde en tehlikeli saldir1 tipi gelebilir.

iii)  Degistirilmis kaynak yolu ile hizmeti red saldirisi: DSR kaynak yol
mekanizmasin1 kullandig1 i¢in yollar1 veri paketlerinde acikga belirtir. Bu
yollarda herhangi bir biitiinlik denetimi s6z konusu degildir. Basit bir hizmeti
red(H.R) saldiris1 (DoS) paket basliklarindaki kaynak yollar degistirilerek

gerceklestirilebilir. Bu sayedi paketi varis noktasina ulastirilamaz.

iv)  Tiinel saldirnisi: Tasarsiz aglar herhangi iki digimin komsu olarak
konumlanabilecegini varsayar. Tiinel saldiris1 iki ya da daha ¢ok diigiimiin
varolan veri yollar1 lizerinde mesaj degis tokus etmek {izere birlikte caligsmasi
durumunda olusabilir. Isbirligi igerisindeki bu kétii niyetli diigiimler komsu gibi
davranabilir ve iyi niyetli ara diiglimlerin yol uzunlugu Olciisiinii diizgiin
arttirmasini engelleyerek var olan yollarin uzunlugunu yanlis gosterebilir.

Kot niyetli diigiimler mevcut ¢ok sekmeli yollar iizerinde tiinel kurmak yerine
aralarindaki uzun menzilli yonlii telsiz ya da telli baglantilar1 da kullanabilir.
Boyle bir baglanti haksiz da olsa saldirgan diiglimlere baslangic ve varis
arasinda en kisa gecikmeli yol iizerinde bulunma {istiinliigiinii saglar. Bu saldir
sekli literatiirde solucan deligi saldirist (wormhole attack) olarak anilir[19].
Ancak kotli niyetli diigiimler gercekten en kisa gecikmeli yol iizerinde ise bu
yolun segilmesi yol atama protokoliine bir saldir1 olarak diislintilmeyebilir.

Solucan deligi saldirilarina karsi bir savunma mekanizmasi [20]’de anlatilmustir.

2.5.2. Taklit Edilerek Yapilan Saldirilar (Impersonation)
Bir diigiim kendisinden ¢ikan paketlerde IP ya da MAC adresinde degisiklik yapip
kimligini bilerek yanlis gosterirse ve diger saldirilarla (degisiklik yoluyla yapilan
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saldir1) birlesim i¢indeyse yalanci kayit saldirilar (spoofing) meydana gelir. Bu saldir1

tiiriinde kotii niyetli diigiimiin saptanmasi zordur.

2.5.3. Asilsiz Veri Ureterek Yapilan Saldirilar (Fabrication)

Asilsiz veri iireterek yapilan saldirilar sahte yol atama mesajlari igerir. Ozellikle komsu
diigiim ile baglantt kurulamadigini iddia eden yalanci hata mesajinin verildigi
saldirilarin gegersiz oldugunu teyit etmek zor olabilir.

i)  AODV ve DSR’de yol hatalarimi ¢arpitmak: AODV ve DSR’de aktif yol
tizerindeki varig diiglimiiniin ya da ara diiglimlerin hareket etmesi halinde yolda
baglantida olan diigiim akistaki diger aktif diiglimlere yol hata mesaj1 yayimlar.
Boylece ilgili yol tiim diiglimlerde gegersiz kabul edilir. Siirekli génderilen ve
yol tlizerindeki baglantiyr kopmus gibi gdsteren yol hata mesajlar1 kaynak ve
hedef diigiimleri arasindaki haberlesmenin 6niine gegen bir saldiridir(DoS).

ii) DSR’de yol kayitlarinm zehirlemek: DSR’de bir diigim kaynak ve hedef
arasindaki yolda olmadig1 halde kulak misafiri oldugu bir paket basligindaki yol
atama bilgisini kendi yol kayitlarina ekleyebilir. Saldirgan bu durumdan
faydalanir ve paket basliklarinda gegersiz yol igeren paketleri aktararak yol

kayitlarini zehirleyebilir.

2.6. YOL ATAMADA GUVENLIK GEREKSINIMLERI
Giivenli yol atama protokolleri kétii niyetli diigiimlerin varliginda kaynaktan hedefe yol
bulma fonksiyonunu basarmak i¢in [4]’te 3 ayr1 tasarsiz ag ortami i¢in siralanan

giivenlik gereksinimlerini yerine getirmelidir:

1. Yol isaretleri aldatilmamalidir.

2. Asilsiz yol atama mesajlarinin aga girmesi engellenmelidir.

3.Yol atama mesajlarn1 iletimde protokol fonksiyonunun isleyisi disinda
degistirilmemelidir.

4. Zararl eylemler dahilinde yol atama dongiilerinin olusturulmasi engellenmelidir.

5. Yeniden yonlendirmeye izin verilmemeli, en kisa yollar korunmalidir.
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Bu sistemde, a¢ik ortamda tiim diigimler yetkili olarak kabul edilmistir. Otoyolda araba
kullanan ya da kentte yiiriyen bu bir kisi ortamda yetkili bir diigiim olarak
diistiniilebilir.

Yetkili olmayan diigiimlerin yol bulma ve hesaplamadan men edilmesi ile kontrollii agcik
ortam gereksinimi de kargilanmis olur. Ancak bu gereksinim yetkili diigiimlerin de kotii
niyetli davranabilecegi gergegini ortadan kaldirmaz. Kontrollii agik ortamlarda agik
anahtarlarin, oturum anahtarlarinin ya da sertifikalarin 6nceden belirlenmesi olanagi
oldugu kabul edilir. Bu ortamdaki gezgin diigiimlerin ortak baglamda ve yakin
cografyada olmasi beklenir. Toplanti katilimcilari, kampiisteki 6grenciler bu ortamda

disiiniilebilir.

Kontrollii diisman ortaminda ise yukaridaki gereksinimlerin yani sira ag topolojisinin ne
diismana ne de yetkili kabul edilen diigimlere agik birakilmamasi istenir. Bu ortam
savas meydanindaki askeri diiglimler ya da felaket bolgesindeki kurtarma ekibi igin
olusturulabilir. Boyle bir ortamda diigiimler miisterek bir kaynak tarafindan
yerlestirilebilir. Boylece gilivenlik parametreleri dnceden belirlenebilir. Bu ortamdaki
ayirt edici giivenlik tehlikesi donanimin fiziksel olarak ele gecirilmesi ve yonetiminin
ele alinmasi ile dost diigiim taklidi yapilmasidir. Bu yiizden yol atama protokolii

mesajlarinda diiglim konumunun duyurulmasi istenmez.

2.7. ULASIM KATMANINDA GUVENLIK

Tasarsiz aglarda diigiimlerin asillanmasi ve yol atama bilgilerinin biitiinligiiniin
korunarak onaylanmasi giivenligin temel yapitaglaridir. Her iki yapitasi da uygun
anahtarlarin kullanilmasinda bir anahtar yonetim mekanizmasimin varligin1 gerektirir.
Onerilen giivenli yol atama protokolleri i¢in anahtar yonetimi yaklagimi iki kategoride

toplanabilir.

2.7.1. Simetrik Gizli Anahtarlarin Diizenlenmesi
Gizli anahtarlar haberlesen diiglimler arasinda oturum anahtar1 olusturmada

kullanilabilir. Anahtar degerlerini i¢cinde barindiran adanmis sunucunun bir yap1 oldugu
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kurulabilirse, oturum anahtarlarinin Kerberos gibi bir anahtar dagitim protokolii ile

otomatik dagitimi s6z konusu olabilir.

2.7.2. Acik Anahtar Tabanh Diizen

Her diigiim RSA gibi asimetrik algoritma tabanli bir gizli-acik anahtar ¢iftine sahiptir.
Bu anahtar ¢ifti ile asillama ve biitiinliigii koruma fonksiyonlarini yerine getirir.
SRP(Secure Routing Protocol), paylasilan gizli anahtar tabanli bir giivenlik birligi
diizeni {izerine calisir. Onerilen diger yol atama protokollerinin ¢ogu, ornegin
ARIADNE, asillamayi1 saglamak icin giivenilen iiciincii bir otoritenin(TTP, trusted third
party) agik anahtar sertifikalarin1 yayinladigi agik anahtar diizenegine giivenmektedir.
Asagida tasarsiz aglarda acik anahtar altyapisinin karigikligini ele alan iki yaklasim
anlatilmistir. IIki PGP’ye benzer kendi kendine diizenlenen agik anahtar yonetimidir.
Ikincisi ise polinom seklindeki gizli bilgi paylasimina dayanan bir acik anahtar sertifika

mekanizmasidir.

2.7.2.1. PGP ye Dayali, Kendi Kendine Diizenlenen A¢ik Anahtar Yonetimi

[20]’de agik anahtar tabanli yapi ele alinarak kendiliginden diizenlenen agik anahtar
yonetim sistemi Onerilmistir. Bu yontem kendiliginden yapilanan tasarsiz ag kavraminin
dogas1 ile Ortligmektedir. Sabit bir sunucuya ya da giivenilir bir otoriteye ihtiyag
duyulmadan diigtimlerin kendi acik anahtarlarini tiretmeleri, saklamalari, dagitmalar1 ve
imha etmeleri esas alinmistir. Bu yontemde herhangi bir sekilde bir diigiim kiimesinin
belirli gorevleri olmasi beklenmez. Her diigiim esit sartlardadir. Bu yaklasim merkezi
bir denetim olmadan diigiimlerin aga girip ¢ikabildigi agik ortamlar i¢in gelistirilmistir.
PGP’de de oldugu gibi sertifika mekanizmasi, kullanicilarin kisisel bilgilerine dayanir.
Ancak PGP’de sunuculardaki sertifika klasorlerinde tutulup dagitilan sertifikalar bu
modelde kullanicilarin kendisi tarafindan gergeklenir. Kullanicilar sertifikalarimi yerel
kullanict depolarinda saklarlar. 1ki kullanicinin  birbirlerinin agik anahtarlarin
onaylamas1 gerektiginde sertifika depolarini birlestirip bu birlesim i¢inde uygun
sertifikalar1 bulmaya ¢alisirlar.

Bu yaklagimin basarist biiyiik Olgiide yerel sertifika deposu yapisindan ve sertifika

grafiklerinin karakteristiginden kaynaklanmaktadir.
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2.7.2.2. Polinom Seklindeki Gizli Bilgi Paylasimina Dayali Asillama

Agin erisimini iyi niyetli diiglimlerle sinirlamak biitiin diiglimlerin isbirligi icinde
oldugu giivenli tasarsiz aglarda kritik bir islemdir. Bunu saglamak i¢in [22]’de 6nerilen
yaklasimda diiglimlerin aga erisimi igin gegerli bir bileti olmas1 beklenmektedir. Gizli
sayisal imza anahtari, acik anahtar sertifikalarini iiretmeleri i¢in polinom seklindeki
gizli bilgi paylasimina dayali bir grup imzasi mekanizmasi ile ¢ok sayida diigiime
dagitilir. Boylece yayinlama, yenileme ve imha etme sertifika hizmetleri de bu
diigtimlere dagitilmis olur. Higbir diigliim tamamen giivenilir degildir ve erisimi tekeline
alamaz. Birden fazla diigim(komsu diigiimler) birlikte bagka bir diiglimiin davranigini
gozetler, biletini onaylar ya da imha eder (localized trust model). Diigiimlerin tasidigi
sertifikalar ortak sertifika anahtar1 (SK) ile imzalanmistir. SK’nin bir sekilde her
diigiime iletilmesi gerekir. Bu islemi baslatmak icin en az ilk k diiglime bu anahtarin
verilmesi gerekir. Bu diigimler isbirligi i¢inde anahtar1 diger diigiimlere yayarlar.
Diigtimler yer degistirdiginde yeni komsulart ile gliven iliskisine girme isteginde
bulunur.

Kotli niyetli diiglimler i¢in tim agda sug¢lama duyurusu yapildigindan kot niyetli

diigtimler siirekli yer degistirerek faaliyetlerine devam edemezler.
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3. MALZEME VE YONTEM

3.1. TASARSIZ TALEP ESASLI UZAKLIK VEKTORU PROTOKOLU (AODYV)
Tasarsiz Talep Esasli Uzaklik Vektorii (AODV) yonlendirme algoritmasi, tasarsiz mobil
aglar i¢in tasarlanmis olan bir yonlendirme protokoliidiir. Bu protokol dinamik baglanti
durumlarina, disiik islem ve bellek proseslerine ¢abuk adaptasyon saglar. Klasik
uzaklik vektorii protokolleri ile iligkili dongii problemlerini ¢6zmek i¢in (sonsuza kadar
sayma problemi gibi) hedef sira numaralar1 kullanir.

3..1. AODV’nin Ozellikleri

Tasarsiz Talep Esasli Uzaklik Vektorii (AODV) yonlendirme algoritmasi, talep esaslh
bir algoritmadir, yani sadece kaynak diigiimler tarafindan ihtiya¢ duyulmasi durumunda
diigiimler arasinda rotalar insa eder ve bu rotalar sadece gerekli olduklari miiddetge
tutulur. AODV’de, kopuk baglantilar1 onarirken bile hi¢gbir zaman dongii olusumu s6z
konusu degildir. Komsu topolojide bir degisim hakkinda bilgi sahibi oldugu her an siral
olarak artan bir sira numarasi olusturur. Bu sira numarast, her rota aramasi yapildiginda
en giincel rotanin secilmesini saglar. AODV teke gonderimli, coga gdnderimli ve genis
gonderimli haberlesme yetenegine sahiptir. Ayrica AODV, ¢ok gonderimli grup
tiyelerini birbirine baglayan agaclar olusturur. Bu agaglar grup iiyelerinden ve tyeleri
birbirine baglamak i¢in gerekli olan diiglimlerden meydana gelmektedir. Son olarak
temel algoritmaya yapilan diizenli iyilestirmelerin (mesela QoS uygulamalar1 igin,
istemci-sunucu aramalari i¢in veya asimetrik yonlendirme yollarmin kullanimi igin)
hem tekli hem de ¢oga gonderim tabanli veri iletimine fayda saglamasi beklenmektedir.
AODV halihazirda komsu diiglimler arasinda sadece simetrik baglantilar
kullanmaktadir. Ilgili yonlendirme bilgilerini kaydetmek icin hem teke génderim hem
de ¢oga gonderim yonlendirme tablolar1 kullanilir. Bu tablolar, sabit hareket halindeki
diigiimler i¢in bile hem teke gonderim hem de ¢oga gonderim rotalarini tutabilir. Ayrica
Ozel bir rota hata mesaji kullanimi vasitasiyla gegersiz rotalarin cabuk sekilde
silinmesine olanak verir. AODV, cabuk ve dakik bir sekilde aktif rotalari etkileyen
topolojik degisikliklere cevap verir. Rotalari, yonlendirme kontrol mesajlarindan dogan

sadece ufak miktarda bir protokol yiikii ile ve herhangi ekstra bir ag protokol yiikii
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olmadan insa eder. Sonu¢ olarak AODV veri paketleri iizerine herhangi ekstra bir

protokol yiikii yiiklemez ¢iinkii kaynak yonlendirmesi kullanmaz.

3.1.2. Unicast (Teke Gonderim) Rota Olusturma

AODV ile rota bulma tamamen talep esashidir ve bir rota talep/rota cevap arama
dongiisiinii takip eder. Talepler bir Rota Talep (RREQ) mesaj1 kullanilarak gonderilir.
Bir Rota Cevap (RREP) mesaj1 ile, bir rota olusum bilgisi geri génderilir.

3.1.3. Rota Arama

Bir kaynak diigiim belli bir hedef diigime veri paketi gondermek istediginde ve bu
hedef diigiim icin gecerli bir rotas1 olmadiginda bir rota arama prosesi baslatir. Boyle
bir islemi baslatmak icin kaynak diigiim bir RREQ paketi olusturur. Kaynak diigiimiin
IP adresine, mevcut sira numarasina ve genis gonderim ID’sine ilave olarak RREQ ayni
zamanda hedef i¢in kaynak diiglimiin bildigi en giincel sira numarasini da igerir. RREQ
olusturulduktan sonra kaynak diigiim bu paketi komsusuna gonderir. Buradan talep
komsulara aktarilir ve bu islem, hedef diiglime veya “hedefe en giincel rota bilgisine”
sahip ara diigiime ulasincaya kadar devam eder ve sonra bir zamanlayic1 ayarlanacak

beklemeye alinir.

Destination node

_>
@ ———@ —————— @ ——————— Network link
/// \
//’ \ : = Route Request RREQ
-7 \
I
= I

Source node

Sekil 3.1: Ag icerisinde yayilma veya RREQ.

Bu RREQ’u islemek i¢in her diiglim, kaynak diigiim i¢in rota tablosu icerisinde, kaynak
diiglimiin IP adresini ve sira numarasini ve ayrica kaynak diigiimiin IP adresine kadar

olan sekme sayisin1 ve sira numarasini ve aynt zamanda RREQ bilgisinin alinmig
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oldugu komsu diigiimiin IP adresini igeren bir ters rota kaydi olusturur. Sekil 3.1,
RREQ’un ag genelinde yayilimini ve ayrica her ag diigimiinde ters rota kayitlarinin
olusumunu gostermektedir. Her rota kaydi ile iliskili olarak, belirlenen periyotta
kullanilmamas1 durumunda kaydin silinmesini saglayacak bir rota zamanlayicisi
mevcuttur.

RREQ’u alan diiglim, hedef diigiim olmas1 durumunda veya RREQ igerisinde yer alan
sira numarasina esit veya bu numaradan biiyiik olan sira numarasina sahip olmasi
durumunda bir rota cevab1 (RREP) gonderebilir. Eger durum boyleyse kaynaga RREP
bilgisini teke gonderim yontemiyle geri iletir. Aksi takdirde RREQ bilgisini komsu

hiicrelere aktarmaya devam eder.

3.1.4. Genis Alanda Arama (Expanding Ring Search)

Diigiim bazi yeni hedefler icin bir rota arama islemi baslattigr her an ag geneline bir
RREQ’u yaymlamak zorundadir. Ufak bir ag i¢in bu sel algoritmasinin etkisi az olabilir
fakat biiyiik bir ag i¢in bu etki yiiksek ve zarar verici olabilir. Tiim ag geneline
yaymlanan RREQ’lar1 kontrol etmek i¢in kaynak diiglim bir “genis alanda arama
teknigi” kullanmak zorundadir. Bu teknik sayesinde, hedefe giden bir rota bulunamazsa
ag icerisinde kapsami gittikge artan alanlarda arama yapilir. Bu arama teknigini
kullanmak i¢in kaynak diigiim, RREQ’un Yasam Siiresini (TTL) baslangi¢ ttl start
degerine getirir. Eger arama siiresi igerisinde herhangi bir cevap alinamazsa degeri artis
degeri kadar arttirilarak bir sonraki RREQ yayinlanir. TTL degerini bu sekilde arttirma

islemi bir esik degere ulasilana kadar devam eder.

3.1.5. Tleri Yol Yapilandirmasi (Forward Path Setup)

Sonug olarak RREQ, istenen hedefe giden mevcut rotalardan birini barindiran bir
diigime (muhtemelen hedefin kendisi) ulasacaktir. RREQ mesajin1 alan diiglim ilk
olarak RREQ’un ¢ift yonlii bir baglanti tizerinden alinip alinmadigin1 kontrol eder. Eger
ara bir diiglim istenen hedef icin rota kaydina sahipse, istenen hedef i¢in kendi rota
kayd: icerisinde sira numarasmi RREQ igerisindeki hedef sira numarasiyla
karsilagtirmak suretiyle bu rotanin giincel olup olmadigini tespit eder. Eger hedef sira
numarasi ara diigiimde kayith olan sayidan biiyiikse, ara diigiim RREQ cevap vermek
icin kendi kayith rotasini kullanmamalidir. Bunun yerine yapmasi gereken sey RREQ
yeniden ag geneline yayinlamaktir. Ara diigiim, ancak RREQ’a igerisinde kayitli sira

numarasina esit veya bu numaradan biiytik olan bir sira numarasi olan bir rotaya sahipse
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cevap verebilir. Eger istenen hedef icin bir rotaya sahipse ve eger RREQ’u daha
onceden isleme tabi tutulmadiysa, diigiim, RREQ mesajin1 almis oldugu komsusuna
teke gdnderim sekliyle bir rota cevap paketi (RREP) gonderir. Istenen hedefe rota temin
edebilecek bir diiglime bir yaymn paketi ulasana kadar RREQ kaynagina bir ters yol
olusturulmus olur. RREP, kaynaga dogru geri yol aldik¢a yol boyu her diigiim RREP’in
geldigi diiglime ileri yonlii bir isaret¢i koyar, kaynaga ve hedefe olan rota kayitlari igin
zaman asimi bilgilerini giinceller ve istenen hedef i¢in en son hedef sira numarasini
kaydeder. Sekil 3.2, RREP’in hedeften kaynaga dogru ilerlemesi esnasinda s6z konusu
olan ileri yol yapilandirmasini gostermektedir. RREP tarafindan tespit edilen yol
boyunca yer almayan diigiimler, ACTIVE ROUTE TIMEOUT siiresi sonrasinda

(3000/msec) zaman asimina ugrayacak ve silinecektir.

Destination node

@ ---@— ------ @ ------- Network link
// \

— Route Request RREQ

I
& [
< \\ T:V ------- » Route Reply RREP
@-—5\- i
““““ e ——

Source node

Sekil 3.2: Kaynaktan Hedefe Rota Tayini.

Eger diigiim birden fazla RREP alirsa ilkini ve bir dnceki RREP’den daha biiyiik veya
bu RREP ile ayni hedef sira numarasina ve daha kiigiik sekme sayisina sahip olanlari

aga yayar.

3.1.6. Rota Tablosu Yonetimi
AODV, her rota tablosu kaydi i¢in su parametrelerin kaydini tutmak zorundadir.
e Hedef IP Adresi: Hedef diigiim i¢in IP adresi
e Hedef sira numarasi: Bu hedef i¢in sira numarasi
e Sekme sayisi: Hedefe dogru sekme sayisi
e Sonraki sekme: Bu rota kaydi i¢in hedefe paket sevketmek iizere tahsis edilmis
olan komsu diiglim
e Yasam siiresi: rotanin gegerli olarak kabul edildigi siire

e Aktif komsu listesi: Bu rota kaydini aktif olarak kullanan komsu diigiimler
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3.1.7. Rotanin Tutulmasi

Belirli bir kaynak/hedef c¢ifti icin bir rota bulundugunda bu rota, kaynak diigim
tarafindan ihtiya¢ duyuldugu miiddet¢e tutulur. Tasarsiz ag igerisinde diiglimlerin
hareketi sadece bu digiimleri igeren rotalar1 etkiler. Bu yol aktif yol olarak
isimlendirilir. Aktif bir yol boyunca s6z konusu olmayan hareket herhangi bir protokol
islemini tetiklemez. Eger kaynak diigiim aktif bir oturum esnasinda hareket ederse,
hedefe yeni rota tespit etmek amaciyla rota arama islemini yeniden baslatabilir. Hedef
diiglim veya herhangi bir ara diigiim hareket ederse etkilenen kaynak diigiime bir Rota
Hatas1 (RERR) mesaji gonderilir. Bu RERR, kesintinin yukari yoniindeki diigiim
tarafindan tetiklenir (yani kaynak diigiimlere yakin olan). Bu mesaj, baglant1 kaybindan
Otiirli o an itibariyle erisilemeyen durumdaki her hedefi listeler. Eger kesintinin yukari
yoniindeki diigiim, baglant1 kaybindan otiirii bir veya daha fazla erisilemeyen diigiime
sahipse veya hedef i¢in Oncii diigiim olarak listelenmis bir veya birden fazla diigiime
sahipse (bir veya daha fazla diigiim hedefe ulasmak i¢in bu Oncii diigiim iizerinden
geciyor, beli RERR mesajin1 bu komsu diigiimlere yayimlar. Komsular RERR mesajini
aldiginda, hedefe olan mesafeyi sonsuz yapmak suretiyle hedefe olan rotalarini gecersiz
olarak isaretler ve sirastyla RERR mesajin1 oncii diiglimlerine yayar (rota tablolarinda
hedefler i¢in bu gibi diigiimler listelenmigse). Kaynak diigiim RERR mesajin1 aldiginda,

rotaya halen ihtiyag¢ varsa rota arama prosediiriinii yeniden baglatabilir.

O ‘O

Destination

- - 5 3
Source O 2 O 4 Ource O )

Sekil 3.3: Rotanin tutulmasi.

Sekil 3.3, rota tutma prosediiriinii gostermektedir. Sekil 3.3(a)’da kaynaktan hedefe
giden orijinal yol 1, 2 ve 3 no’lu diiglimler {izerinden ge¢mektedir. Diiglim 3 daha sonra
4 konumuna hareket ederek diigtim 2 ile aradaki irtibat1 kesintiye ugratir. Digiim 2 bu
kesintiyi algilar ve diigiim 1’e RERR mesaji gonderir. Diiglim 1 bu rotayr gecersiz
olarak isaretler ve RERR’yi kaynaga yonlendirir. Kaynak diiglim RERR’yi aldiginda

halen rotaya ihtiyaci olup olmadigini tespit eder ve gerekiyorsa rota arama prosediiriinii
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yeniden baglatir. Sekil 3.9 (b), diigiim 4 aracilifiyla bulunmus olan yeni rotayi

gostermektedir.

3.1.8. Yerel Baglantisallik Yo6netimi

Komsu bilgiler, komsu diigiimler tarafindan gonderilen paket yayinlarindan elde edilir.
Bir diigim komsu bir diiglimden veri yaymi aldiginda yerel baglantisallik bilgisini
giincelleyerek bu komsu diiglimii kapsamina alir. Eger tablo igerisinde halihazirda bu
komsu i¢in herhangi bir kayit yoksa diigiim bu kaydi olusturur. Eger bir diigiim asag:
yoniindeki aktif komsularinin tiimiine hello  siire aralifinda herhangi bir paket
gondermezse komsularina, kimligini ve mevcut sira numarasini iceren bir Hello mesajt
(talep edilmemis 6zel bir RREP) yayinlar. Bu mesaj, degeri 1 olan bir TTL icerdiginden
diigiimiin komsular1 disina yeniden yaymlanamaz. Cesitli Hello mesajlarinin periyodik
iletimi tarafindan tanimlanan siire igerisinde bir komsudan herhangi bir iletim
allmamamasi, yerel baglantisalligin degistigine ve bu komsu ic¢in rota bilgilerinin

giincellenmesi gerektigine isaret eder.

3.1.9. Sistemi Yeniden A¢ma Sonrasi Islemler

Sistem yeniden agildiginda, bir diiglim bir onceki sira numarasini ve ayni zamanda diger
hedefler i¢in bilinen son sira numaralarint kaybetmis olacaktir. Komsu diiglimler bu
diiglimii sonraki aktif sekme olarak kullanabileceginden yonlendirme dongiileri
yaratabilir. Bu ihtimali ortadan kaldirmak i¢in sistem yeniden agildiginda her diigiim
delete siiresi kadar bekler ve bu esnada herhangi bir yonlendirme paketine cevap
vermez. Fakat bir veri paketi aldiginda RERR mesaji yaymlar ve mevcut zaman +
delete  siiresi sonrasinda sona ermek {iizere bekleyen zamanlayiciyr (yasam siiresi)

sifirlar.

3.1.10.Yaymn

AODV, paket yaymlarmin iletim davranisini belirler. Bir diiglim paket yayini liretmek
istediginde yayin paketini bilinen yayin adresi olan 255.255.255.255’ye gonderir.
Diigiim 255.255.255.255 adresine gonderilmis bir paket yaymi aldiginda kaynak IP
adresini, IP bosluk degerini ve paketin IP bashiginin etkisini igaretler. Daha sonra
paketin alinip alinmadigini ve buna bagli olarak yeniden iletilip iletilmedigini tespit
etmek lizere yayin listesi kayitlarim1 kontrol eder. Eger karsilik gelen boyle bir kayit

yoksa diigiim ilgili yayin paketini isler ve yeniden iletir. Aksi durumda paketi reddeder.
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3.1.11. Optimizasyon islemeleri:

Cesitli simiilasyonlar ile AODV ¢esitli ag senaryolart igerisinde mitkemmel performans
gostermistir. Fakat ekstra servisler saglamasi ve ¢ok yonliililk kazanmasi yoniinde halen
yapilacak iyilestirmeler ve gelistirmeler vardir. Asagidaki boliimler, AODV’yi optimize

etmeye yonelik yontemleri agiklamaktadir.

3.1.11.1. Servis Kalitesi

AODV, belirli servis kalitesi parametreleri talep etmek icin kullanilabilir. Bunlar
bilhassa bir RREQ’e ilave edilebilen Maksimum Gecikme ve Minimum Band Genisligi
gibi parametrelerdir. Bu uzantilara sahip bir RREQ’a cevap vermek i¢in diigiim,
belirtilmis servis kalitesi smirlamalarin1  saglamalidir. Eger bodyle bir rota
olusturulduktan sonra yol boyunca yer alan herhangi bir diigiim talep edilen servis
kalitesini artik koruyamadigini algilarsa, bu talepte ilk olarak bulunmus olan diigtime
ICMP QOS_LOST mesaj1 gondermek zorundadir.

Minimum Band Genisligi uzantisi i¢in gerekli olan herhangi bir ekstra islem gerckmez
clinkii ara diiglimler, bu uzantiya sahip olan RREQ mesajini yeniden yayinlamaktadir.
Maksimum Gecikme uzantisi i¢in her ara diigiim, sonraki veri paketlerinin islenmesine
gecikme ilave etmek igin kendi karakteristik degerini ¢ikarmak zorundadir. Bu
karakteristik deger Olciilmiis islem zamanina ve ayni zamanda zamana gore degisen
kuyruk uzunluklarina baghdir. Gelen veri paketleri i¢in kuyruk uzunluklarinin son
derece degisken olmasi beklenir bu yiizden 6nceden belirlenmis konservatif bir metrik
deger hazirlanir. Ayrica talepte bulunan diiglimden gelen paketler i¢in kuyruk
gecikmelerini azaltmak amaciya boyle bir sabit gecikme zamani 6neren bir diigiime
ihtiya¢ duyulabilir. Ayn1 IP kaynak diigiimiinden gelen ¢esitli tiplerdeki akiglar arasinda

gonderici diigiimiin ayrim yapmasini saglamak i¢in ekstra ¢aligma gerekli olabilir.

3.1.11.2. Alt Ag Yonlendirmesi

Alt ag yonlendirmesinin yapildigi durumlarda grup igerisindeki diigiimlerden herhangi
birine olan rota, hemen hemen bir sekme ilerideki veya gerideki herhangi diger bir
diiglime giden rota kadar iyidir. Bu yiizden tiim diigiimlere giden rota bilgiler tek bir
rota tablosu kaydi ile 6zetlenebilir ve rota kiimelemesi yapilabilir.

AODV ile calismak igin alt aga giden rotalara, tipki ¢oga gonderim gruplarina bir sira
numarast atanir gibi bir hedef sira numarasi atanmalidir. Alt ag i¢in gereken tiim iglem

alt ag {lzerindeki diiglimlerden birinin sira numarast olusturma ve yoOnetme
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sorumlulugunu tizerine almasidir. Eger alt agda bir yoneltici (router) varsa bu diigiim bu
amacla en mantikl tercih olacaktir. Eger yoksa baska bir diigiime bu fonksiyon ve ayni
zamanda alt ag Tlzerindeki diger diiglimler i¢in trafigi ydnlendirme fonksiyonu
atanmalidir. Sira numarasin1 yoneten diiglim alt ag Onciisii olarak isimlendirilir ve bu
tiim alt ag diiglimleri i¢in yoneltici olarak kabul edilmelidir.

Alt ag tlizerinde RREQ mesajin1 alan diiglimler bu mesajlar1 alt ag Onciisiine
yonlendirmek zorundadir. Alt ag onciisii, alt ag diiglimlerine, ag igerisindeki herhangi
diger bir diigiime yaptig1 sekilde bir ters rota yaratir. Alt ag iizerindeki herhangi bir
diigiim iizerinden akan RREP mesajlar1 alt ag Onciisii vasitasiyla kaynaga geri
gonderilmelidir. Alt ag igerisinde tiim rota olusumlar1 talep esasli olsa da herhangi

periyodik bir rota ilanina gerek yoktur
3.2. DINAMIK KAYNAK YONLENDIRMESI (DSR)

3.2.1. Protokol Tanim

Dinamik Kaynak Yonlendirmesi (DSR) de yine talep esasli protokoller sinifina aittir ve
diigiimiin ¢oklu ag sekmeleri boyunca herhangi bir hedefe giden rotayr dinamik olarak
kesfedebilmesine olanak verir. Kaynak yonlendirmesi, her paketin kendi iistbilgisi
icerisinde paketin ge¢cmesi gereken eksiksiz diiglimler listesini tagidigi anlamina gelir.
DSR periyodik yonlendirme mesajlart kullanmaz (mesela yoneltici ilanlar1) ve boylece
ag band genisligi iizerindeki protokol yiikiinii azaltir, elektrik enerjisinden tasarruf
saglar ve tasarsiz ag genelinde genis kapsamli yonlendirme giincellemelerinin
yapilmasin1 ortadan kaldirir. Bunun yerine DSR, MAC katmanindan gelen destege
bagimhidir (MAC katman1 yonlendirme protokoliinii baglanti hatasi hakkinda
bilgilendirmelidir). DSR’deki iki ana calisjma modeli rota aramasi ve rota

muhafazasidir.

3.2.2. Rota Arama

Rota arama, D hedefine paket gondermek isteyen S diigiimiiniin D hedefine kaynak
rotay1r elde etmesi i¢in gereken. Bir rota olusturmak i¢in S kaynagi, kendi kablosuz
iletim alami igerisindeki host makinalar tarafindan alinabilecek olan ve benzersiz bir
talep ID’sine sahip bir Rota Talep (RREQ) paketi yayinlar. Bu talep mesaj1 hedefe veya
hedefe giden rota bilgisine sahip olan diiglime ulastiginda bu noktadan kaynaga yol
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bilgisini ihtiva eden bir Rota Cevap (RREP) mesaji geri gonderilir. Her diigiimde
tutulan “rota arabellegi”, bir ag arama prosediirii tarafindan yaratilan protokol ytikiinii
azaltmak amaciyla diiglimiin zaman igerisinde Ogrendigi rotayr ve protokol yiikiinii
kaydeder.

Diigiim bir rota talep paketi aldiginda bu talebi asagidaki adimlara gore isleme tabi
tutar:

e Eger bu rota talebi i¢in ¢iftli parametre (talepte bulunanin adresi, talep ID) host
makinanin son goriilen talepler listesinde bulunuyorsa o zaman rota talep paketi
dikkate alinmaz ve tizerinde herhangi bir islem yapilmaz.

e Eger host makinanin adresi talep igerisindeki rota kaydinda bulunuyorsa o halde
rota talep paketi dikkate alinmaz ve iizerinde herhangi bir islem yapilmaz.

e Eger diglim istenen hedefse, rota kaydi tamamdir, rota cevabi verilir.

e Eger diigiim rota talep paketi icerisindeki rota kaydina eklenir ve mesaj yeniden

yayinlanir.

3.2.3. Rotanin Tutulmasi

Rotanin tutulmasi, bir S paket gondericisinin, ag topolojisinde bir degisimin meydana
geldigini ve buna bagli olarak D hedefine olan rotasini artik kullanamadigini algiladig:
bir mekanizmadir. Bu durum, bir kaynak rotas1 igerisinde yer alan bir host makinanin
kablosuz iletim kapsaminin disina ¢ikmasi veya kapatilarak rotayr kullanilamaz hale
getirmesi durumunda meydana gelebilir. Kopuk baglanti ya aktif olarak onaylar
gozlemek suretiyle ya da pasif ¢alisma durumunda bir paketin komsu bir diigiim
tarafindan yonlendirildigini rasgele farkederek algilanir.

Rota tutma mekanizmasi, kullanimda olan bir rotaya iliskin bir problem tetkik ettiginde
S kaynak diiglimiine bir Rota Hata paketi (RERR) gonderilr. Bu RERR paketi
ulastiginda host makinanin rota arabelleginden hatali sekme temizlenir ve bu sekmeyi
ihtiva eden tiim rotalar bu noktada kirpilir. Sekil 3.4 temel DSR faaliyetini

gostermektedir.
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Sekil 3.4: Temel DSR Faaliyeti.

3.2.4. Optimizasyonlar

Performansi arttirmak ve protokol yiikiinii azaltmak i¢in DSR’de birka¢ optimizasyon

yapilabilir. Bunlardan bazilar1 sdyledir:

i)

Rota Arabelleginin Tam Kullanimi: Bir host makina rotasi icerisindeki veri
herhangi bir formatta saklanabilir fakat aktif rotalar, arabelliklerinde bir rota
agact olusturur ve bu agag ilgili host makinadan ag icerisindeki diger host
makinalara giden rotalar1 listeler. Bir rota, yeni bir rota hakkinda bilgi sahibi
oldugu her an rota arabelleg§ine yeni kayitlar ekleyebilir. Bir host, paket
igerisindeki rota iizerinde bir ara sekme olarak bir veri paketi génderirse bu host
paket igerisindeki tiim rotay1 gozleyecektir. Eger baska bir hosttan kendisine bir
rota cevap paketi gonderilirse gelen bu cevap icerisinde yer alan rota kaydindan
rota bilgilerini kendi rota arabellegine ekleyebilir. Tiim kablosuz ag iletimleri
dogalar1 gere§i yayin yaptigindan, bir host, ag arayliziinii her paketi alma
moduna konfigiire edebilir ve kulak misafiri oldugu herhangi bir rota cevap
paketinden veya herhangi bir veriden gelen rota bilgilerini kendi rota
arabellegine ekleyebilir.

Bir host, bagka bir hosttan alinmis olan bir rota talep paketinin aga yayilmasini
onlemek icin kendi rota arabellegini kullanabilir. Bu durum sekil 3.5'de
gostermektedir mesela eger F mobil host D mobil hosta bir paket géndermek
zorundaysa bir rota arama prosediirii baslatacak ve bir rota talep paketi
yayinlayacaktir. Eger bu yaym A’ya ulasirsa A hemen D hedefine giden tam
rotay1 ihtiva eden ve ayrica A, B, C ve D sekmelerinin sirasini barindiran rota

cevap paketini F’ye gonderebilir.
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Fakat birden fazla mobil host ilgili diigiimiin rota talep paketini aldiginda ve
timii kendi rota arabellekleri igerisinde bulunan rotalara dayali olarak cevap
gonderdiklerinde problem ortaya c¢ikabilir. Bu 6rnekte ikiden fazla mobil host
oldugunda, yaymi alan mobil hostlarin aym1 anda verece§i cevaplar bu
cevaplarin tiimii veya bazilar1 arasinda paket c¢arpismasina ve kablosuz agda
lokal sikigikliga yol agabilir.
Bu problemi ortadan kaldirmak igin her host, asagidaki denklemde belirtilen
oranda bir gecikme uygular.

gecikme siiresi d= H* (h-1+r) (Es -1)
Burada h: bu hostun cevabi igerisinde belirtilecek rota i¢in s6z konusu olan ag
sekmesinin sayisi, r: 0 ve 1 arasi rasgele bir sayi, ve H: arabellekten cevap
vermeden once sekme basina ongoriilmiis olan ufak bir sabit gecikmedir. Hedefe
giden rotadaki sekme sayisina orantili olan bir gecikme siiresinin kullanilmasi,
kaynagin ilk olarak en kisa rotay1 alma ihtimalini arttirmaktadir.
Hostlar rota taleplerine kendi arabelleklerinden cevap verirken giindeme gelen
bir diger problem de, rota cevap paketi icerisinde gonderilen rotada dongii
olugmasidir. Bu problemi gidermek i¢in, eger bir host bir rota talebi alirsa ve bu
talebin hedefi durumunda degilse fakat kendi arabelleginden cevap verebilme
durumuna sahipse ve verilecek cevaptaki rota bir dongii igerecekse bu talebi
reddedebilir.
Sonug olarak kaynak diigiimler, TTL degerini sifir sekmeye ayarlamak suretiyle
aga yayillmayan rota talepleri iiretebilir. Boylece sadece komsularin bu mesaji
almasi saglanir ve onlarin da mesaj1 daha ileri yayinlamalari 6nlenmis olur. Bu
teknik, kaynak diigiimiin, hedefe giden rotaya yonelik olarak komsularinin
arabellegini sorgulamasina olanak verir. Eger verilen bir zaman aralig1 igerisinde
bir cevap alinamazsa diizenli bir rota talep mesaj1 gonderilir. Bu teknik protokol
yiikiinii azaltma, enerji etkinligini arttirma ve smirh kapasiteli baglantilar

izerinde tikanmay1 azaltma potansiyeline sahiptir.
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Sekil 3.5: Rota arabelleginin kullanimini gésteren bir tasarsiz ag 6rnegi.

Rota talep Mesajlarim1  Sirtlama (PiggyBacking): DSR, rota arama
gecikmesini diisiirmek icin rota talep mesaji lizerindeki verileri sirtlayabilir.
Eger hedef durumunda olmayan bir diigiim arabelleginden bu hedefe giden bir
rota bilgisi ile cevapta bulunursa bu diiglim bir veri paketi olusturma ve bunu
hedefe yonlendirerek herhangi bir bilgi kaybinin olmamasmi saglama
yetenegine sahip olmalidir. Bu teknik, talep esasli protokollerde en biiyiik sikinti
olan gecikme problemini azaltma potansiyeline sahiptir.

Daha Kisa Rotalarin Yansitilmasi: iki host birbiriyle arabellekli rotalari
kullanarak haberlesiyorken, hostlar birbirine yeteri kadar yaklastiginda bu
hostlarin daha kisa rotalar1 kullanmaya baslamalar1 istenir. Bircok durumda
temel rota tutma prosediirii bunu basarmak i¢in yeterlidir ¢linkii eger hostlardan
biri rotanin kisaltilmasina olanak vermeye yetecek kadar hareket ederse
muhtemelen mevcut rota lzerindeki ilk sekmenin iletim kapsami digina
cikacaktir.

Daha kisa rotalar1 yansitma olarak tanimlanan bu yontem icin, eger hostlar ag
arayiizlerini her paketi alma modunda c¢alistirtyorlarsa bir iyilesme s6z
konusudur. Sekil 3.6’da gosterildigi gibi bir paketin sevk edilmesi igerisinde bir
yerlerde mobil host B’nin C’ye bir paket gonderdigini, D’nin paket rotasi
igerisinde C’den sonra gelen sekme oldugunu diisiinelim. Eger D bu paketi alirsa
paketin, paket rotasi ile amaclandigi gibi kendisine iki yerine bir sekme ile
B’den geldigini gormek i¢in paketi inceleyebilir. Bu durumda D, rotanin, C
tizerinden ara sekmeyi devre dis1 birakmak iizere rotanin kisaltilabilecegi
sonucunu ¢ikartabilir. D bu durumda paketin ilk gondericisine talep edilmemis
bir rota cevap paketi gondererek su anda B’den tek sekme ile D’ye

ulagabilecegini bildirir.



vi)

42

Sekil 3.6: Mobil host, rotanin kisaltilabilecegini bildiriyor.

Ag Segmentleri: Tasarsiz bir ag icerisinde ele alinmas1 gereken genel bir hata
durumu, agin etkin bir sekilde segmentlere ayrilmis olmasi durumudur. Yani
haberlesmek isteyen iki host birbirilerinin iletim kapsamui icerisinde degildir ve
aralarinda, paketleri iizerinden iletebilecekleri bir sekme dizisi olugturmak iizere
yeterli sayida bagka mobil host yoktur. Eger bu durumda bir host tarafindan
gonderilen her paket icin yeni bir rota arama prosediirii baglatilirsa tasarsiz agin
bu host tarafindan erisilebilir alt ag1 igerisine ¢ok sayida verimsiz Rota talep
paketi yayilir. Bu rota arama prosediirlerinden dogan protokol yiikiinii azaltmak
icin aym1 hedef i¢in herhangi bir hosttan yeni rota arama prosediirlerinin
baslatilabilme oranini sinirlandirmak amaciyla bir iissel geri ¢ekilme algoritmasi
(exponential backoff algorithm) kullanilir.

Rota Hata Paketlerinin Gizlice Dinlenmesi (Her Paketi Alma Modu):
Hatalarin ele alinmasi siirecini gelistirmek i¢in miimkiin olan bir diger
optimizasyon, hostun, diger hostlara gonderilen Rota Hata paketlerini gizlice
dinlemesine olanak vermek i¢in her paketi alma modu kullanmaktir. Bir Rota
Hata paketi, hataya sebep olan rota sekmesinin her iki ucunu tanimladigindan
hata paketini alan herhangi bir host kendi rota arabellegini giincelleyerek, paket
igerisinde belirtilen iki hostun artik dogrudan haberlesemedigini yansitabilir.
Rota hata paketini alan bir host, bu sekmeyi kullanan rotalar i¢in bir rota arama
prosediirii baslatabilir ve bulunan her sekme i¢in rota bu sekmede kirpilir.
Hatalarin ele alinmasi siirecine yapilan son iyilestirme, bir hostun rota arabellegi
icerisinde “negatif” bilgilerin arabelleklenmesinin desteklenmesidir.

Simetrik Baglanti Destegi: DSR her ne kadar asimetrik baglantilart
destekliyorsa da, sadece ¢ift yonlii baglantilarin kullanilmasini saglayacak
sekilde konfigiire edilebilir. Eger tiim rota talep mesajlarinin geldikleri ters
yolda iizerinden kaynak diigiime geri donmesi gerekiyorsa rota talep mesajlari

tek yonlii baglantilar izerinden alinmayacaktir.
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vii)  Kurtarma (Salvaging): Kurtarma, hedef yol iizerindeki ara bir diigiimiin bir
sonraki sekmenin erisilemez durumda oldugunu fark etmesi durumunda
meydana gelir. Eger arabellekte alternatif bir rota varsa kopuk baglantinin yerini
alabilir. Fakat bu ara diigiimiin halen kaynaga bir rota hata mesaj1 gondermesi

gereklidir.

3.2.5. Internet Ile Entegrasyon

Maltz vd., Rota Arama ve Rota Tutma mekanizmalarini, tasarsiz ag igerisindeki
diigiimler ile daha genis kapsamli internet kapsamindaki dis diiglimler arasinda
haberlesme olmasini1 destekleyecek sekilde genisletmistir. Boylece tasarsiz ag
kapsaminda yer alan her diigiim, ag igerisindeki ve disarisindaki diigiimler ile
haberlesirken sabit bir kimlige sahip olur. Burada her diiglimiin, ev adresi olarak
adlandirilan ve tiim diger diiglimler tarafindan bilinen tek bir IP adresi segmesini isteriz.
Bu ev adresi, Mobil IP tarafindan tanimlanan IP’ye 6zdestir. Mobil IP’de oldugu gibi
her diiglim kendi ev adresi ile konfigiire edilir ve gonderdigi tiim paketler i¢in bu adresi

IP kaynak adresi olarak kullanir.

Proxy Route Heply

Rouie Reply Rot
IZI AR C. T AB CGLD

Proxy Route Reply

[x]

Sekil 3.7: Tasarsiz ag igerisinde bulunmayan bir diigiim i¢in yapilan ve yabanci
bir unsur tarafindan yanitlanan rota talebi.

Sekil 3.7, tasarsiz ag icerisinde yer alan ve ag disindaki D diigtimiine giden rotay arayan
A diiglimiinti gostermektedir. D hedefi i¢in Rota Talebi agda yayildik¢a en son G1 ag
gecidi digimii tarafindan alinir ve G1, yonlendirme tablosuna bagvurur. Eger D
hedefinin tasarsiz ag kapsami disinda erisilebilecegine kanaat getirirse kendisini rota
icerisinde ikinci-son diigiim olarak listeleyen bir Rota cevabi gonderir ve cevabi
isaretleyerek A’nin bunu bir proxy cevabi olarak fark etmesini saglar. Eger D hedef

diigiimii fiziksel olarak tasarsiz ag kapsamindaysa A diigiimii hem G1’den hem de
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D’den bir Rota cevabi alacaktir. A, bunlardan hangisinin proxy cevabi oldugunu ayirt

edebilir ve D’ye paket gonderirken dogrudan rotayi tercih edebilir.

3.2.6. Mobil IP ile Entegrasyon

DSR, bir tasarsiz ag ile internet arasinda, paketlerin seffaf olarak tasarsiz agdan internet
icerisindeki  diglimlere ve internetten tasarsiz ag igerisindeki digiimlere
yonlendirilmesine olanak veren kesintisiz karsilikli ¢alisma mekanizmasini destekler
sekil 3.8’de. MN diiglimii, mevcut konumuna bagl olarak farkli IP alt aglarina istirak
edebilmek zorunda oldugundan internete baglanmak i¢in Mobil IP kullanir. MN’nin
tasarsiz aga ait olmayan bir alt ag igerisinde hedefe nasil yonlendirildigini, fakat
MN’nin tasarsiz ag kapsaminda gezindigini ve G1 diigiimiiniin tasarsiz ag ile internet
arasinda Mobil IP yabanci sunucu servisleri saglayan bir ag gecidi oldugunu sekil

3.8’de goriilmektedir.

F

Apent
Solicitation . I

Agent

Advertisemen Home

nebwork

Sekil 3.8: Tasarsiz ag icerisinde G1 konumunda yer alan yabanci bir sunucuya
kaydolan gezgin diiglim.

Mobil diigiim (MN) tipik olarak kendi ag arayiiziinii her paketi alma modunda tutacak
ve bdylece Rota Talebi, Rota Cevabi veya lizerlerinde DSR kaynak rotalara sahip veri
paketleri gibi DSR paketlerine parametre eklerken bir DSR agina girdigini bilecektir.

Eger MN, en iyi baglantinin tasarsiz ag iizerinden olacagina karar verirse IP sinirli yaymn
adresi (255.255.255.255) ni hedefleyen bir Rota talebi lizerinde sirtlanmis bir Mobil IP
Sunucu Istemi yaymlar. Bu durum, her ne kadar ag gegitleri alt aglar arasinda
yayllmasia izin vermeyecekse de tasarsiz ag {izerindeki sekmelere ISTEM’in
yayilmasii saglar. G1 noktasindaki yabanci sunucu ISTEMI aldiginda bir SUNUCU
ILANI yaparak MN’nin tasarsiz ag1 ziyaret eden bir Mobil IP diigiimii olarak bu
yabanci sunucuya ve kendi lokal sunucusuna kendisini kaydetmesini saglar. Kayit

islemi tamamlandiginda mobil diigiimiin lokal sunucusu, mobil diigim MN i¢in
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hedeflenmis paketleri G1 konumundaki yabanci sunucuya tiinellemek i¢in bir Mobil IP
kullanacak ve G1, bu paketleri lokal olarak DSR’yi kullanan mobil diiglime teslim

edecektir.

3.2.7. DSRile Coga Gonderimli Yonlendirme

DSR halihazirda gergek bir coga gonderimli yonlendirme desteklememekte fakat bircok
ag kaynagi igerisinde yeterli olan bir konjektiirii desteklemektedir. Rota Arama
mekanizmasinin bir miktar daha genisletilmesi suretiyle DSR, tasarsiz ag igerisinde,
paketi gonderenin tanimli sekme sayisi kapsaminda yer alan tiim diigiimlere veri
paketinin kontrollii sel algoritmasi ile gonderilmesi mekanizmasinit destekler. Bu
diigiimler daha sonra, paketi belirtilen ¢oga gonderimli hedef adresine kaydolmus bu
diigimlere sinirlandirmak tizere hedef adres filtrelemesi (mesela yazilimsal olarak)
uygulayabilir. Her ne kadar bu mekanizma ag kaynaklarini korumak i¢in yayin agacinin
kirpilmasin1 desteklemiyorsa da, tasarsiz ag igerisinde ¢oga gonderimli hedef adresine
kaydolmus tiim digliimlere bilgi dagitmak icin kullanilabilir. Bu mekanizma ayni
zamanda gonderici etrafinda sinirlt bir alan kapsamindaki tiim diiglimlere uygulama
diizeyinde paketlerin génderilmesi i¢in kullanish olabilir.

Bu tarz bir ¢oga gonderim seklinde DSR diiglimii {lizerindeki bir uygulama, c¢oga
gonderimli hedef adrese bir paket gonderir ve DSR, ¢oga gonderimli adrese hedeflenmis
bir Rota Talebi igerisinde paketten verileri sirtlar. Normal Rota Talebi yayma yontemi,
bu paketlerin, paketi gébnderenin tanimli sekme sayis1 (TTL) kapsaminda ag igerisindeki
tiim diiglimlere etkin olarak dagitilmasini saglar. Paket, Rota Arama mekanizmasi igin
tanmimlandig sekilde sevk edildikten sonra, paketi alan her diigiim miinferit olarak hedef
adresini inceler ve eger bu paket kendisinin kayith olmadigi bir ¢oga gonderimli adrese

yonlendirilmisse paketi dikkate almaz.

3.3. HEDEF SIRALI UZAKLIK VEKTORU (DSDV)

Hedef Sirali Uzaklik Vektorii Yonlendirmesi (DSDV), tasarsiz aglara ilave edilen
geleneksel bir yonlendirme protokoliidiir. Klasik bir uzaklik vektorii algoritmasi olan
Dagitik Bellman-Ford (DBF) algoritmasindan dogmustur. Temel DBF igerisindeki
dongili problemini gidermeye yonelik iyilestirmeler yapilmaktadir. Dongii olusumu,
yonlendirme bilgisini ¢agirmak iizere sira numarasina sahip her rota tablosu kaydini

etiketlemek suretiyle giderilir.
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3.3.1. Protokole Genel Bakis

DSDV’de paketler, her diigiimde saklanan yonlendirme tablolar1 kullanilarak bir
tasarsiz agin diigiimleri arasinda yonlendirilir. Her yonlendirme tablosu, her diigiimde,
mevcut tim hedefleri ve bu hedeflerden her birine kadar olan sekme sayisini listeler.
Her rota tablosu kaydi, hedef tarafindan olusturulmus bir sira numarasi ile etiketlenir.
Yonlendirme tablolarinin tutarliligmmi saglamak icin DSDV hem periyodik hem de
tetiklemeli yonlendirme giincellemeleri kullanir. Ag igerisinde herhangi topolojik bir
degisim oldugunda yonlendirme bilgisini miimkiin oldugunca c¢abuk yaymak igin
periyodik giincellemelere ilave olarak tetiklemeli yonlendirme gilincellemeleri kullanilir.
Glincelleme paketleri igerisinde her diiglimden erisilebilir olan hedefler ve her hedefe
ulagmak i¢in gerekli olan sekme sayisti ile her rota ile iliskilendirilmis olan sira numarasi
yer alir. Her hedef i¢in ayrica ilk rota varisi ile en iyi rota varisi arasindaki zaman farki
hakkinda veriler de tutulur. Bu verilere dayali olarak, degismeye yliz tutan ve bu
Sebeple rota tablolarinda oynamalara neden olacak rotalarin ilan edilmesini
geciktirmeye yonelik bir karar alinabilir. Normalde ayni sira numarast ile ulasan
muhtemel rota kayitlarinin yeniden yayinlanma sayisini diisiirmek i¢in muhtemelen

stabil olmayan rotalarin ilan1 geciktirilir.

3.3.2. Rotanin Ilan Edilmesi

DSDV protokolii, her mobil diiglimiin, kendi rota tablosunu mevcut komsularindan her
birine ilan etmesini ister. Bu ilan, liste igerisindeki kayitlar zaman igerisinde dinamik
olarak degistik¢e her bir mobil diiglimiin hemen hemen her zaman bu grup igerisindeki
diger her bir mobil diiglimiin yerini tespit edebilmesini saglayacak yeterlilikte
yapilmalidir. Ayrica her mobil diigiim, talep lizerine diger diigiimlere veri paketi
aktarmay1 kabul eder. Bu mutabakat, bir hedefe giden rota icin en az sekme sayisini
tespit etme yetenegine ek yiik bindirecektir. Bu sayede mobil bir diigiim, grup icerisinde
bir baska mobil diigiim ile veri aligverisinde bulunabilir, hatta verinin hedefi dogrudan
haberlesme kapsami igerisinde yer almasa da bu aligveris gergeklesebilir. Kendi
aralarinda veri yollar1 olusturmak tizere ortak karsilikli ¢alisma igerisinde bulunan tiim

diigtimler, her bes saniyede bir periyodik olarak gerekli verileri yayinlar.

3.3.3. Rota Tablosu Kaydi ve Rota Secim Kriterleri
Her diigiim tarafindan yapilan veri yayini, her yeni rota i¢in yeni sira numarasini ve su

bilgileri ihtiva edecektir:
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e Hedefin adresi

e Hedefe ulagsmak i¢in gerekli olan sekme sayisi

e Hedef tarafindan ilk durumda damgalandig: iizere hedefe iligkin olarak alinan

bilginin sira numarasi

Bir X diigiimii ortaya ciktiginda, ilk olarak bir isaret mesaji (“yasiyorum mesaji”)
yayinlar. Bu mesaj diiglime lokal olarak tutulan sira numarasini damgalar. Bu diiglime
komsu olan diigiimler bu mesaji dinler ve bu diiglim i¢in bilgileri giinceller. Eger
diigtimler bu X diiglimii i¢in herhangi bir eski kayda sahip degilse yonlendirme tablolar1
icerisine hemen X’in adresini ve ayrica sekme sayisin (bu durumda 1) ve sira
numarasini, yayinlanan X olarak isler. Eger diigiimler X i¢in daha eski bir kayda sahipse
yayinlanan bilgilerin sira numarasi, X hedefi i¢in diigiim icerisinde saklanan sira
numarasi ile karsilagtirilir. Eger alinan mesaj daha yiiksek bir sira numarasina sahipse o
halde diigiim, konumu hakkinda yeni bilgileri ag geneline yaymis demektir ve bu
yiizden alinan yeni bilgi geregince kaydin giincellenmesi gereklidir. Daha yeni bir sira
numarasina sahip bilgi, X diigiimii bizzat sira numarasint damgaladigindan kesinlikle
yeni bir bilgidir.
Bir diiglimiin aldig1 yeni bilgi, bu diiglimiin komsularina yaymlanmak {izere
programlanir, bdylece komsular topolojideki degisimleri o6grenmis olur. Komsu
diiglimler de yine ayni kural1 takip eder, yani yeni bir sira numarasina sahip bir diigiim
hakkinda bilgi alindiginda bilgilerini giinceller. Yeni alinan yayimn bilgisinden secilen
rotalar i¢in metrik degerler, her sekme i¢in bir birim arttirilir, bdylece yeni bilgiler tim
diigiimlerde kademeli olarak giincellenir ve bu diigiimler, paketi X hedefine dogru

sekilde yonlendirmek i¢in bir sonraki sekmeyi bilir hale gelir.

3.3.4. Topoloji Degisimlerine Cevap Verme

Mobil diigiimler, bir yerden baska yere hareket ettikge kopuk baglantilar yaratabilir. Bir
sonraki sekmeye giden bir baglant1 koptugunda, bu sekme iizerinden giden herhangi bir
rotaya hemen sonsuz bir metrik deger ve giincellenmis bir sira numarast atanir. Bu
durum sadece, hedef disinda sair bir kisi tarafindan sira numaralariin tahsis edilmesi
durumunda gergeklesir. Bir diigiime sonsuz bir metrik deger ulastiginda ve bu diiglim,
kendisine ulasan sira numarasina esit veya bundan daha yiiksek bir sira numarasina

sahip oldugunda bir rota giincelleme yaymi tetiklenir. Boylece sonlu metrik degere



48

sahip rotalarin yerini hemen, yeni tespit edilen hedeften yayilan gergek rotalar alacaktir.
Topoloji degisimleri oldugunda diiglimlerin ve komsularinin yaniltict sira numaralari
iiretmesini 6nlemek i¢in diigiimler sadece kendileri i¢in sira numaralar1 iretir ve
baglant1 degisimlerine cevap veren komsular sadece tek sira numaralari iiretir.

Ag tizerindeki protokol yiiklerini azaltmak i¢in bir diigiim iki farkli paket tipi secebilir:
Tam dokiim (full dump) ve marjinal (incremental). Tam dokiim mesajlari, gondericinin
yonlendirme tablosundan mevcut tiim yonlendirme bilgilerini tasir. Bu bilgiler
muhtemelen birden fazla pakete ihtiya¢ duyar. Marjinal mesajlar ise sadece yapilan son
tam igerik dokiimiinden bu yana degisen bilgileri tagir. Bu mesajlar tek bir paket ile
sinirhidir. Diigimler ¢ok sik hareket etmediginde marjinal dokiimler muhtemelen yeterli
olacak ve tam dokiimler daha nadir olarak iletilecektir. Diiglimler sik sik hareket
ettiginde marjinal gilincelleme mesajinin boyutu tam dokiim mesajinin  boyutuna
yaklasir. Bu durumda tiim dokiimler, marjinal glincellemelerin biiylikliiglinii azaltmak

amaciyla daha sik yapilmak iizere programlanmalidir.

3.3.5. Baz istasyonu Kapsaminin Genisletilmesi

Mobil diigiimler, kendilerine kablolu aga bagh diger diiglimler ile veri aligverisi yapma
olanag1 veren baz istasyonlar1 ile sik sik etkilesimde bulunacaktir. DSDV protokoliine
istirak etmek suretiyle baz istasyonlari, kablosuz vericileri tarafindan belirtilmis olan
kapsama alanlarini mobil bir diigim kadar genisletebilir. Bu sayede bir baz
istasyonunun kapsami igerisinde bulunan mobil diiglimler, baz istasyonunun kapsama
alanimi bu alan diginda yer alan diger diigiimlere, bu diger mobil diigiimler kapsama
alani igerisinde yer alan bir mobil diigiime yakin oldugu miiddet¢e, hizmet vermek

amactyla etkin olarak genisletmek iizere isbirligi yapabilir.

3.3.6. Calisan DSDV Ornekleri

Tablo 3.1, Sekil 3.10°da gosterilen ag topolojisi i¢cin MH4’te tutulan yonlendirme
tablosunun olas1 bir yapisin1 gostermektedir. Her diigiimiin adresini MH; kabul edersek
tim sira numaralar1 SNNN_MH; olarak gosterilmektedir. Kurulum zamani, eski bir

rotanin ne zaman silinmesi gerektiginin tespitine yardimci olmaktadir.
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Sekil 3.9: Bir Tasarsiz Ag 6rnegi.

Tablo 3.1: MH4 Yonlendirme tablosu.

Destination Next Hop Metric  Seq. Number Install Stable
MH MH; 2 Sd406_MH, TO01 _MH; Parl _MH,
MH, MH- 1 S128_MH- TN _MH Pirl _MH,
MH, MH; 2 S504_MH: TO01_MH, Parl _MH,
MH, MH, 0 STI0_MH, TOOI_MH, Pirl_MH,
M, MH, 2 S102_MH. TO02Z_MH. Parl _MH,
MH. MH, | S07a_MH,, TO0 _MH, Parl _MH,
MH, MH, 2 S128_MH- TO0Z_MH. Parl _MH,
MH; MH, 3 SO50_MH; TOO2_MH, Pirl_MH,

Tablo 3.1’den, tiim diiglimlerin, hemen hemen ayni zamanda MH4 i¢in elverisli

oldugunu, ¢iinkii bircogunun Kurulum zamaninin yaklasik ayni1 oldugunu gorebiliriz.

Comintesy from Curleton university lectuse sote {94.581x)

Tablo 3.2, MH4’{in ilan edilen rota tablosunun yapisini gostermektedir

Tablo 3.2: MH4 ilan edilen rota tablosu.

Destination Metric Seq. Number
MH, 2 S406_MH,
MH, i S128_MH,
MIH; 2 S364_MH,
MH, 0 ST10_MH,
MIH; 2 8392_WH:
MH, 1 S076_MH,,
MH, 2 S128_MH;-
MH; 3 S050_MH,
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Tablo 3.3: ilan edilen rota (giincellenmis).

Destination Metric Seq. Number
MH, 0 SE20_MH,
MH, 3 5516_MH,
MH I S2385_MH,
MH- 2 S674_MH,
MH. 2 S502_MH.
MH,, I S186_MH,
MH- 2 5238 _MH,
MH; 3 S160_MH;

Simdi MH;’in MHs ve MH7 civarina hareket ettigini ve digerlerinden uzaklastigini
diistinelim (6zellikle MH,’den)

(1, 516,3) (1,516, 1)

(1, 304, 4)

(1, 516,0

(1,516, 0)
Drestanation

Sekil 3.10: Tasarsiz bir Ag icerisindeki hareketler.

Yukaridaki Sekil, MH1 hedefi i¢in rota bilgisinin yayilmasin1 gostermektedir. Her satir
hedef adresi, sira numarasin1 ve baglant1 metrik degerini gostermektedir.

Rotanin ilan1 hedef diiglimde baslar ve tiim ag geneline yayilir. Sekil 3.4, ag tizerinde
bir hedef diigiimden diger diiglimlere rota kaydinin mantiksal yayillimim
gostermektedir. Hedef diiglim, yeni rota ilanlarina bir sira numarasi ekler. Sekil, sadece
MH; hedefine iligkin bilgileri gostermektedir. Gergekte her diigiim, sadece MH;
bilgilerini degil kendisine ait tiim rota tablosunu yayinlayacaktir. Daha sonra Tablo
3.4’°te gosterildigi gibi MHj’te yeni dahili yonlendirme tablolar1 belirebilir.

Tablo 3.4, sadece MH; kaydin1 ve yeni bir metrik deger gostermektedir, fakat miidahale
zamaninda bir¢ok yeni sira numarasi kayitlar: ulasmistir. Bu degisim sadece yiiksek sira
numarasindan 6tiirii meydan gelir. Sirasiyla MHs ve MH7’den ayni giincelleme mesaji
(yani ayn1 hedef ve sira numarasi) MHg’ya ulasir. MHg, metrik degeri daha iyi oldugu

icin MH7’den gelen mesaji1 seger.
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Tablo 3.4: MH4 Yo6nlendirme Tablosu (giincellenmis).

Dhestiruntiomn MNext Haop Mt ric S . Moo r Tostall Stalile Data

T B
&= BlH 1 5238 _MH: Tkl _MATH FPurl _MH,
- N 2 S6T4_ME, Tk _NAH Pirl_ME,
ML, N, 1] SEM) M, Tk MW Pirl _MEH,
MH- MMH,, 2 S502_MH- T2 _MH, Purl _MH,
»MH. NH,, 1 31 80_MH, Tkl _BAH5 Firl _MH;
MH- MMH,, 2 S22R_MH. T2 _MWH, Pirl _MH,
L (] B, 3 5 160_ME, T2 Ml Furl _MET,

MHj’te, ilan edilmis marjinal yonlendirme giincellemesi Tablo 4’te gosterilen bigime
sahiptir. Bu ilan igerisinde ilk olarak MH, bilgisi gelir ¢ilinkii ilan1 yapan sekme bu
sekmedir. Bunu MHj bilgisi takip eder ¢iinkii etkide bulunan 6nemli rota degisimlerine

sahip tek sekmedir

3.3.7. Dalgalanmalarin Sondiiriilmesi

DSDV, rota tablosu giincellemeleri icerisindeki dalgalanmalar1 sondiirmek i¢in 6zel bir
mekanizma kullanir. Birgok bagimsiz diigiimiin asenkron olarak yonlendirme bilgisi
ilettigi bir ortamda bazi dalgalanmalar meydana gelebilir. Mesela bir diiglime, ayn1 sira
numarasina sahip ve ayni hedefe giden iki rota ulagabilir, bu durumda metrik degeri en
kotii olan rota her zaman ilk ulasir. Bu durum, rota gilincellemelerinde siirekli kesintilere
ve yonlendirme tablolarinda dalgalanmalara yol agabilir. DSDV bu problemi,
“stabilizasyon siiresi” fikrini kullanarak ¢6zmektedir. Rota stabil hale gelene kadar
gecen zaman dilimi (stabilizasyon siiresi) tahmin edilir ve aga yeni rota bilgisi ilan
edilmeden oOnce bu stabilizasyon sliresinin ge¢mesi beklenir. Bagka bir deyisle
stabilizasyon siiresi, yeni rotalar ilan edilmeden 6nce ne kadar bir siire beklenecegine
kadar vermek i¢in kullanilir. Stabil olmayan rotalarin ilanimmi geciktirmek suretiyle
yonlendirme tablolarindaki dalgalanmalar Onlenir ve sonug¢ olarak rota giincelleme

say1st azaltilir.

3.3.8. DSDV Protokolii’niin Ozellikleri

DSDV teorik olarak su 6zelliklere sahiptir:
e Higbir an dongili olusumu olmadan yonlendirme
e Dinamik, ¢cok sekmeli, kendi kendine baslayan nitelikte
e Diisiik bellek ihtiyaci

e Tetiklenmis giincellemeler vasitasiyla hizli yakinsama
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e Tiim hedefler icin elverisli rotalar

e Hizli islem siiresi

e Makul ag yiikii
e  Minimum rota degisimi

o  “Mobilite faktoriine” dayali oalrak 100’e kadar mobil diigiimiin ¢aligmasina destek

3.3.9. Dongiiye Meydan Vermeyen Mimarinin ispat

1 diiglimii sonraki sekmesini her degistirdiginde potansiyel olarak bir dongli meydana
gelebilir. Bu iki durumda olusabilir:

* 1 diglimi bir sonraki sekmesine giden baglantinin kopuk oldugunu algilar: Agik bir
bicimde bu islem, i diiglimiinii ihtiva eden bir donii meydana getiremez.

* 1 diigiimii komsularindan biri olan k diiglimiinden D hedefine giden bir rota alir ve bu
rotanin sira numarasi s(k) i diigiimiinde ilk durumda kayitli olan sira numarasi s(i) ile
ayni olur.

Bir i diiglimii s(i) sira numarasini komsularina bunu ancak bir sonraki mevcut
sekmesinden aldiktan sonra yayar. i diigiimii, belirli bir hedef i¢in bir sonraki sekme
olarak belli bir komsusunu sectiginde bunun bilgisi sadece bir sonraki sekme tarafindan
alinir. Boylece her zaman bir sonraki sekmede kayitli olan sira numarasi i1 diiglimiinde
kayitl degere esit veya bu degerden yliksek olur. i diigiimiinden baglayarak eger sonraki
sekme imlecleri zincirini takip edersek ziyaret edilen diiglimlerde kayith olan sira
numaralar1 bir azalmayan sira olusturacaktir. Simdi 1 diiglimiiniin, sonraki sekmesi
olarak k’yi se¢mesi ile bir dongli meydana getirdigini diisiinelim. Bu durum, i
diiglimiiniin k’nin hem 6ncesinde hem de sonrasinda yer aldigi anlamina gelecektir.
Bahsedildigi gibi k’nin sonrasinda bulundugundan s(k) <= s(i) olmalidir (bir yol
boyunca sira numaralarinin azalmayan bir sira meydana getirdigi ispatlandigi ilizere).
Fakat bu da ilk durumdaki s(k) > s(i) varsayimi ile ¢elismektedir. Bu yiizden eger
diiglimler, rotalar1 se¢mek i¢in yeni sira numaralart kullaniyorsa dongli olusumu

meydana gelemez.
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3.4. UZAKTAN VEKTOR YONLENDIiRME GUVENLIGIi

3.4.1. SEAD Temel Tasarim

Giivenli yonlendirme protokoli SEAD tasarimimizi giivensiz DSDV gecici ag
yonlendirme protokolii DSDV [6] iizerine kuruyoruz. Ozellikle, SEAD’daki uzun
Omiirlii yonlendirme tekrarlarini engellemek icin, DSDV’de oldugu gibi hedef sekans
numaralar1 kullanmiyoruz; bu hedef sekans numaralarini aym1 zamanda SEAD’daki
yonlendirme giincelleme mesajlarini tekrardan korumak igindir.

DSDV’den farkimiz, tetiklenmis giincellestirmeler gonderken ortalama agirlikta bir
¢0kme zamanimizin olmamamizdir.

Liizumsuz tetiklenen giincellestirmelerin sayisin1 azaltmak i¢in, DSDV kulvarlarindaki
her diigiim, her hedef i¢in, diiglimiin bu hedef i¢in yeni bazi dizi numaralar i¢in ilk
giincellestirmeyi almasi ile onun i¢in dizi numarasi i¢in en iyi giincellestirmeyi almast
arasinda gecen ortalama zaman (alinanlar arasinda minimum 6l¢ii ile); tetiklenmis bir
giincelleme yollamaya karar verirken, her DSDV diigiimii, ortalama agirlikli yerlesme
zaman i¢in bir hedef icin her bir tetiklenmis gilincellemeyi, bu dizi numarasi i¢in en iyi
Olcii ile tetiklenmis bir glincellemeye ihtiya¢ce duyma umudu ile, geciktirir.

SEAD kotii niyetle gecikme kullanmayabilen diigiimlerden gelen saldirilar
onleyebilmek i¢in, bdyle bir gecikme kullanmaz. Bir diigiim aldig: ilk rotay1 en yiiksek
dizi numaras1 ve en diisilk Ol¢ii ile sectiginden, bir saldirgan aksi takdirde, kendi
tetiklenmis giincellemelerinde gecikmeyi engelleyerek, kendisi {izerinden gonderilen
daha fazla trafige sebep olmaya c¢aligabilir. Bu tip bir saldir1 baska tiirkii saldirgani
gizlice dinleme pozisyonuna, modifiye etme, veya baska bagli paketlerini modifiye
etmeye meyilli kilar.

Ek olarak, DSDV’nin aksine, bir diigiim bir hedefe durak baglantisinin bozuldugunu
anladiginda ve bu giriste 6l¢iiyli sonsuz olarak girdiginde, diiglim bu hedef i¢in dagitim
tablosunda dizi sayisin1 arttirmaz. Yiksek dizi sayilar1 Oncelikli oldugundan, bu
diiglimiin yonlendirme gilincellemesi bu yeni dizi sayist ile dogrulanmis olmalidir.
Ancak bu daha biiyiik dizi sayilarin1 dogrulamak i¢in bir mekanizma igermedik. Bunun
yerine, bu ayni dizi sayisi i¢in yeni bir glincelleme kabul etmemek icin diigiim bu hedef
icin yOnlendirme tablosunu isaretler. Bu aksi takdirde bu durumda olusabilecek
geleneksel uzaklik vektori “sonsuza sayim” sorununu [14,28] ve miimkiin olan

yonlendirme tekrarini etkin bir sekilde onler.
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3.4.2. Tek Yonlii Saglama Zincirleri

Bir tek yonlii saglama zinciri, tek yonlii saglama fonksiyonu iizerine insa edilmistir.
Standart bir saglama islevi gibi, tek yonlii saglama fonksiyonu, H, herhangi bir uzunluk
girigini sabit uzunlukta bir bit dizgisine eslemler. Dolayisiyla, H: {0, 1} * {0,1}" p
saglama fonksiyonunun c¢ikisinin bit uzunlugudur. H fonksiyonu hesaplamasi kolay
olmali, diger taraftan sayisal olarak doniistiiriilmesi genel olarak olanaksiz olmalidir.
Tek yonlii saglama fonksiyonlarinin daha bigimsel bir tanimi1 Goldwasser ve Bellare
(11) tarafindan saglanmis ve bu tip bir dizi fonksiyon onerilmistir. MDS5 (44) ve SHA-1
(32) de buna dahildir.

Tek yonlii saglama zinciri olusturmak i¢in, bir diiglim rastgele bir baslangic degeri
secer; x 2 f0; 1gq ve tek yonlii bir saglama zinciri olusturmak icin degerler listesini
hesaplar, bir diiglim rastgele bir baslangic degeri seger x 2 {0; 1}” ve degerler listesini
hesaplar h0, h1, h2, h3,.. ., hn burada h0 = x, ve 0 <1 <n i¢in hi = H(hi-1), bazi n igin.
Baslatma sirasindaki diiglim, yukarida gosterildigi gibi saglama zincirinin elemanlarin
olusturur. “Soldan saga” (artan altsimge i’nin sirasiyla) ve daha sonra yonlendirme
giincellemelerini sabitlemek i¢in zincirin bazi elemanlarini kullanir; bu degerleri
kullanirken, digiim olusturulmus zincirde “sagdan sola” ilerler (azalan altsimge i’nin
sirastyla).

Tek yonli saglama zincirinin mevcut dogrulanmis unsuru goz Oniine alindiginda,
elemanlar1 daha sonra zincir igerisinde kullanilan dizide dogrulamak miimkiindiir (daha
cok “sola” dogru, veya azalan altsimgenin sirasiyla). Ornegin, dogrulanmus bir hi degeri
verildiginde, bir bag H(H(H(hi-3))) hesaplayarak hi-3’ii dogrulayabilir ve ¢ikan degerin
hi’ye esit oldugunu gercekleyebilir.

Dogrulama amaciyla tek yonlii saglama zincirleri kullanmak i¢in, bagin olusturulmus
saglama zincirinden hn gibi bir otantik eleman dagitmasi igin bir mekanizma
varsayalim. Bu anahtar dagitim icin geleneksel bir yaklasim, gilivenilir bir varligin
ortak-anahtarini kullanarak kendisi i¢in yeni bir saglama zincir elemani isaret etmesidir.
Giivenilir bir ortak anahtar altyapisi ilizerine [19] dayanmadan, Hubaux, Buttyan ve
Capkun PGP benzeri sertifikalardan giliven iliskileri oOnyiikler. Alternatif olarak,

giivenilir bir diiglim, giivenli sekilde sadece simetrik-anahtar sifreleme kullanarak
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[17,39] veya sifreleme olmayan yaklasimlarla dogrulanmis bir saglama zinciri elemani
dagitabilir [46].

Bir diigiim SEAD’de tek yonlii bir saglama zincirinden m gruplar seklinde elemanlar
kullandigindan, bir diigiimiin, n, m’e bdliinebilir olacak sekilde kendi saglama zincirini
olusturdugunu farz ederiz. Bir diigiim aga ilk kez girdiginde, veya bir diigiim sahip
oldugu saglama zinciri elemanlarinin ¢ogunu kullandiysa, rastgele yeni bir x alabilir, bu
x’den yeni bir saglama zinciri olusturabilir ve yeni iiretilmis hn degerini yukarida
tanimlandig1 gibi giivenilir bir varliga veya alternatif bir dogrulama ve dagitim servisine

gonderir.

3.4.3. Agac¢ Dogrulanma Degerleri

Agac dogrulanmis degerler mekanizmasi ilk kez Merkle tarafindan sunulmus ve Merkle
saglama agaglar1 olarak da bilinen etkili bir saglama agac1 dogrulama mekanizmasidir
[30]. vO; v1; ... ; vw-1 degerlerini dogrulamak igin, bu degerleri bir ikili agacin yaprak
diigiimlerine yerlestiririz. (Kolaylik olsun diye, w ikinin bir kuvveti olacak sekilde
dengeli bir ikili aga¢ varsayiyoruz). v’ i = H[vi] olacak sekilde, tiim vi degerlerini,
aciklayict komsu degerleri engellemek i¢in dogrulanan bilgide bir tek-yonlii saglama
fonksiyonu H ile kapatiyoruz. Daha sonra v'0; . . . ; v- w-1 degerlerine teslim etmek i¢in
Merkle saglama agaci yapisini kullaniyoruz. Ikili agacin her bir i¢ diigiimii kendi iki alt
diigimlerinden ¢ikarsanmistir. ml ve mr: mp % H’2mlkmr  (k birlestirme belirtir) sag
ve sol alt diigiimlerden ana diigiim tiiretmeyi hesaba katmak gerekir.

Agacin degerlerini yinelemeli olarak yaprak diigiimlerinden kdk diiglime hesaplariz.
Sekil 1, v0; v1; ... ; v7, e.g., m01 =H(v’0 IIv’ 1), m03 = HimO1I m23] sekiz deger
tizerinden bu yapiy1 gosterir.

Agacin kok degeri agacin tiimiinii islemek i¢in kullanilir, ve ek bilgi ile birlikte,
herhangi bir yaprak degeri dogrulamak i¢in kullanilabilir. Bir vi degerini dogrulamak
icin gonderen, i, vi ve vi’den kok diiglimiine tiim diiglimlerin tiim kardes diigtimlerini,
gelen kok diigiime yolunda diigiimleri aciga ¢ikartir. Alici daha sonra bu diigiimleri, vi
degerini dogrulayan kdke giden yolu dogrulamak i¢in kullanabilir, Alict bu diigiimleri
koke giden yolu dogrulamak icin kullanabilir. Ornegin, bir alict Sekil 1°deki v2
anahtarin1 dogrulamak istiyorsa, pakette vO 3;m01;m47 degerlerini de icerir. Otantik bir

m07 kok degeri ile bir alict H[H[mgiIH[H[v2]lIv'3]]IIm;7] kaydedilmis m07 kok
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degerine esit oldugunu dogrulayabilir. Dogrulama basarili ise, alict v2’nin otantik
oldugunu bilir.
Sekil 1’deki v’ 0; v’ 1;...; v’ 7, agaca (bu Ornekte) v2’yi dogrulamak v3 degerinin

aciga ¢ikmasina engel olmak i¢in eklenmistir.

Sekil 3.11: Agagla dogrulanmis degerler.

3.4.4. Olcii ve Dizi Numarasi1 Dogrulayicilar

Bizim SEAD protokoliimiiz arasindaki farklara ek olarak, SEAD icindeki bir
yonlendirme gilincellemesindeki her 6lgii lizerindeki alt sinir dogrulama ile giivence
altina almir. Buna ek olarak, SEAD yonlendirme bilgisinin alicisi ayn1 zamanda
gondericiyl de dogrular (yonlendirme bilgisinin dogru goéndericiden kaynaklandigin
garanti altina alir). Uzaklik Olgiisiindeki alt smirin dogrulanmasini bu béliimde
tanimliyoruz ve komsu dogrulamasii bir sonraki boliimde tanimliyoruz. Boylelikle
SEAD bu saldirilara direnmektedir. Her hangi bir diger diiglimde dogru olmayan
yonlendirme durumu yaratan ¢cogul koordine olmamis saldirganlara karsi, hatta agdaki
aktif saldirganlara ve tehlikeli diiglimlere ragmen saglamdir. Uzak vektor yonlendirmesi
protokoliindeki yonlendirme giincellemelerini dogrulamak icin kullanilabilecek olas1 bir
yaklasim her diiglimiin yonlendirme gilincellemelerini asimetrik sifreleme kullanarak
isaretlemesidir. Bununla birlikte bu yaklasim bir plansiz agda kullanilmak iizere ii¢
farkli problem ortaya koyar.

[k olarak, bazi kurban diigiimlere yiiksek sayida keyfi taklit edilmis yonlendirme
giincellemesi gonderebilir, 0yle ki kurban tiim CPU kaynaklarini bu giincelleme
akiglarimi dogrulamaya calisirken harcar bu da etkili bir Hizmeti-Engelleme-Saldirisi
yaratir. Bu saldir1 bazi plansiz aglarda oOzellikle kolay olur, nitekim plansiz ag

diigiimleri telli agdaki is istasyonlarindan daha giigsiiz CPU’lara sahiptir. kinci olarak,
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diger diigiimlerin saldirgana yonelik bu hedef diigiimii i¢in yanlislikla dogrudan
paketler gondermesine yol acacak sekilde, bir diiglimle uzlasan bir saldirgan diger her
diiglimiin komsu (6l¢ii 1) oldugunu 6ne stirerek giincellemeler gonderebilir.

Son olarak, hi¢ saldirgan mevcut olmasa bile, asimetrik sifrelemenin daha uzun imzalar
ve daha uzun imza olusturma ve dogrulama zamani, baska tiirlii kullanisglt uygulamalar
yirlitmek ve kullanish iletisim kurmak ic¢in kullanilabilecek kaynaklari azaltir. Bu
problem gecici bir agda geleneksel bir aga gore (yani telli ve sabit) gecici agdaki siirlt
diigiim ve baglant1 kaynagi nedeniyle (mevcut bant genisligi, CPU kapasitesi, ve pil
giicli/enerjisi gibi) daha ciddidir.

Bunun yerine, SEAD i¢inde yonlendirmeyi glivence altina almak icin etkili tek-yonlii
saglama zincirleri kullaniyoruz [26]. Tek-yonlii bir saglama zincirinin temel operasyonu
tanimlanmistir. SEAD’daki her diiglim, her yonlendirme giincellemesinde kendi
saglama zincirinden kendi hakkinda gonderi yapan (metric 0) belirli bir bitigik tekil
eleman kullanir. Bu ilk eleman esas alinarak, tek-yonlii saglama zinciri kavramsal
olarak bu hedef i¢in baska yonlendirme giincellemelerinde Ol¢iinlin alt smir1 igin
dogrulama saglar. Dogrulama 6l¢iide sadece bir alt sinir saglar, nitekim kotii niyetli bir
diigimii  bu rotayr duydugu diigimle ayni Olciiyii talep etmekten ali koyamaz.
Ozellikle, tek-yonlii saglama fonksiyonu, baska bir diigiimiin yOnlendirme
giincellemesindeki bir Ol¢iliyii sadece yiikseltebilmesi ama algaltamamasi 6zelligini
saglar. Tek-yonlii saglama fonksiyonunun 6zelliklerine gore, saglama zincirine hangi
deger verilirse verilsin, saldirgan kendi hakkinda gonderi yapan gelecekteki bir
giincellemede bu diiglim tarafindan kullanilan zincirde bir deger yaratamaz (zincirde
verili degerin “soluna” dogru daha kiiciik bir altsimgeli deger). Benzer sekilde, kendi
yonlendirme giincellemesindeki baska bir hedefe dogru bir rota tanimlayan her giris
icin, bu hedefin saglama zinciri bu giristeki 6l¢iiniin onu kabul eden diigiimler
tarafindan dogrulanmasina izin verir.  Belirtildigi gibi, bir alt sinirin bir gegici agin
capina yerlestirilebilecegini varsayiyoruz, ve bu bagi m -1 ile simgeliyoruz. Boylelikle
yonlendirme protokolii i¢cinde, herhangi bir yonlendirme giincellemesindeki tiim olciiler
m’den azdir. SEAD tarafindan bir yonlendirme giincellemesindeki bir girisi
dogrulamakta kullanilan yontem, bu hedef diiglimiin saglama zincirinden bir m
elemanlar1 bitisik grubunu belirlemek i¢in bu giristeki dizi sayisim kullanir. Bu

elemanlar grubu icinden girisi dogrulamak i¢in kullanilmasi gereken belirli eleman bu
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giriste gonderilen 6l¢ii degeri tarafindan belirlenir. Ozellikle, eger bir diigiimiin saglama
zinciri su degerler dizisi ise

hO; h1; h2; h3;...: hn

ve n m’e boliinebilir ise, baz1 yonlendirme gilincelleme girisindeki bir dizi sayisi i¢in su
gecerlidir: k (n/m)- i.

Bu saglama zincirindeki him; hkma; . . . ; Nkm+m 1 elemanlar grubundan bir eleman girisi
dogrulamak icin kullanilir, eger bu giris i¢in 6l¢li degeri j; 06j < m ise, buradaki hkmj
degeri bu dizi sayisi i¢in yonlendirme giincellemesi girisini dogrulamakta kullanilir.
SEAD’deki bir diiglim bir yonlendirme giincellemesi gonderirse, diigim bu
giincellemedeki her bir girigle birlikte bir saglama degeri icerir. Bu giincellemede eger
diigiim kendisi i¢in bir giris listelerse, bu giristeki adresi kendi diigiim adresine, Ol¢iiyii
0’a, dizi sayisin1 siradaki kendi dizi sayisina, saglama degerini bu dizi sayisina denk
gelen kendi saglama zinciri elemanlar1 grubundaki ilk elemana ayarlar. Dizi numarasi i
icin yukarida verilen Ornekte, diigim bu giristeki saglama degerini kendi hyy’sine
ayarlar. Bu gilincellemede diigiim bir bagka hedef icin bir giris listelerse, bu giristeki
adresi hedef diigiimiiniin adresine ayarlar, 6l¢ii ve dizi sayisini kendi yonlendirme
tablosundaki hedef icin degerlere ve saglama degerini bu hedefe yonelik rotay
ogrendigi yonlendirme gilincellemesi girisinde kabul ettigi saglama degerine ayarlar.

Bir yonlendirme giincellemesi girisindeki dizi sayisina ve dlgiiye uygun olarak herhangi
bir diigiimiin bir rotayi, saglama zincirinin tek-yonlii dogasina gore hedefin kendi
giincel dizi sayisindan daha biyiik bir dizi sayisi talep eden herhangi bir hedefe
duyurmasin1 engeller. Ayni sekilde, herhangi bir diiglim bir rotayr ilan aldig
digerlerinden daha 1iyi ilan edemez, ciinkii var olan bir rotadaki Olcii azaltilamaz.
Tanimlandig1 gibi, ayn1 saglama zincirinden daha 6nceki herhangi bir otantik saglama
eleman1 verilmesi kosuluyla, Yonlendirme giincellemesi alan diigtimler giincellemedeki
her girisi kolaylikla dogrulayabilir. Yiiksek bir dizi sayis1 talep eden kotii niyetli bir
giincellemenin, gilincellemeyi dogrulamak i¢in bir alici digimiini yiiksek sayida
saglama operasyonu gerceklestirmeye zorladig: saldirilara kars1 korumak igin, bir alict
diiglim benzeri her bir dogrulama i¢in gerceklestirmek istedigi saglamalarin sayisini
sinirlayabilir, ¢linkii DSDV (ve bu nedenle SEAD) agda yeni yonlendirme bilgisi yayar
ve bu smir, otantik bir giincelleme alinmadan 6nce alic1 diigiimiin kacgirdig1 bir hedef

hakkindaki yonlendirme giincellemelerine bir bagimlilik varsayar. Bu tip bir saldiriya
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benzer bir ¢oziim, her diigiimiin kendi dizi sayr kusagini gevsekce senkronize edilmis
bir saat degerine baglamasi ve bu sekilde bir alic1 diigiime, bir giincellemedeki talep
edilen dizi sayisinin olay1 dogrulamak i¢in kastedilen saglamalar1 gergeklestirmeden
once otantik olup olmayacagini belirlemesine izin verir.

Bir diigim bir yonlendirme giincellemesi aldig1 zaman, bu giincellestirmedeki her girig
icin, bu diiglim tarafindan bu hedefin saglama zincirinden aldig1 en son oncelikli otantik
saglama degeri ile birlikte, hedef adresini, dizi sayisini, ve alinan giristeki Ol¢iiyli
kullanarak, diigtim bu giristeki dogrulamay1 kontrol eder. Eger boyleyse, giris otantiktir
ve diigiim bunu normal alinmis yonlendirme gilincelleme girisi olarak ydnlendirme
algoritmasinda isler; aksi halde, diiglim alinan girisi reddeder ve yonlendirme tablosunu
buna dayanarak degistirmez.

Bir saldirgan i¢in dolasimdaki yonlendirme giincelleme mesajlarini  degistirmek
miimkiin olabilir, ve bu tip bir saldirgan belirli rotalarin ilan edilmesini engelleyebilir;
ancak bu tip bir saldirgan tiim yonlendirme giincellemesini de mahvedebilir, bu da bir
bogma saldirisina benzer. Protokol ayrica bir yonlendirme giincellemesinin kaynak
adresinin degistirilmesine karst ve solucan deligi saldirilarina karsi, MAC diizleminde
baska mekanizmalar kullanilarak, simetrik sifrelemeye dayanan mekanizmalar1 da
icermek iizere, giivence altina alinabilir [38]. Ozellikle, bu MAC diizlemi yaklagimlar
bir paketin verici kaynagini dogrular ve bu verici kaynaginin alicidan biraz uzakta

oldugunu giivence altina alir.

3.4.5. Komsu Dogrulama

SEAD’deki her yonlendirme giincelleme mesajinin kaynagi da dogrulanmak
zorundadir, aksi halde, bir saldirgan yonlendirme tekrarlar1 yaratabilir. TESLA [37],
HORS [42] veya TIK [38] gibi her etkili yayin dogrulama mekanizmasi, komsuyu
dogrulamak i¢in kullanilabilir. Bu yaklagimlarin sakincalar1 senkronize saatler
istemeleri ve ya bir dogrulama gecikmesi veya gorece yliksek bir iletisim ek yiikii
gerektirmeleridir. Zaman senkronizasyonu gerektirmeyen alternatif bir yaklagim, her
diiglim ¢ifti icerisinde paylasilan bir gizli anahtar varsaymak ve ilgili anahtar1 Mesaj
Dogrulama Kodu ile birlikte kullanmaktir. Gonderici, her bir yonlendirme giincellemesi
ile her bir komsu i¢in bir Mesaj Dogrulama Kodu igerecektir. SEAD periyodik komsu
tanima fonksiyonu icerdiginden, her bir digim yonlendirme gilincellemelerini

dogrulayacag komsu setlerini bilir. Ozellikle, her diigiim gecerli bir dogrulayicisi olan
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herhangi bir sifir olciilii giincellemeye giivenir. Eger bir diigiim baska bir diiglimden
giincel bir dizi sayisi i¢in bu tip bir giincelleme aldiysa, bu diigiimii komsu olarak
degerlendirir ve siradaki giincellemelerde onun icin bir Mesaj Dogrulama Kodu
hesaplar.

Iki diigiim dnce komsu olursa, iki diigiimden biri 6nce bir ydnlendirme giincellemesi
iletecektir. Bu giincelleme alic1 diiglimiin yeni komsuyu tanimasini saglayacaktir. Bu
giincellemenin duyulmasinin sonucu, alici diigiim, diger diiglimiin yeni diiglimii

tanimasini miimkiin kilan bir tetiklenmis yonlendirme giincellemesi géonderecektir.

3.4.6. Aym Mesafede Hile (Same-Distance Fraud) Onleme

Olgii ve dizi sayisim tek yonlii saglama zinciri ile dogruluyoruz. Bu ¢dziim aym
mesafede hileye engel olmamaktadir: soyle ki, dizi sayisi s ve mesafe (6l¢ii) d icin bir
ilan alan bir digiim, ayn1 dizi sayist s’i ve mesafe d’yi yeniden ilan edebilir. Ayn1
mesafede hileye karsi savunma i¢in saglama agag zincirleri tasarladik. Bunlar saglama
zincirlerine benzer 6zellikler tasirlar ancak, diismani kablosuz aglardaki bir yonlendirme
giincellemesini tekrarlamaktan korumak i¢in paket kayislart [18] ile birlikte
kullanildiklarinda ayn1 mesafede hilenin tespit edilmesini miimkiin kilarlar.
Dogrulayiciyr diigiimiin adresine baglayip bir yonlendirme ilan1 gondererek, bu sekilde
bir saldirgani bir komsudan duydugu bir dogrulayiciy: tekrar etmekten onleyerek ayni
mesafede hileyi onlemekteyiz. Zincirin her eleman1 diigiim kimligini kodladig1 ve bu
sekilde eger kendi kimligini kodlamak istiyorsa bir diigiimii mesafe Olciisiinii
yiikseltmeye zorlayan, adin1 saglama agaci zinciri koydugumuz 6zel bir tek yon zinciri
insa ediyoruz. Bu tek yonlii zincirdeki her adim bir degerler toplulugu igerir, bir veya
daha fazlasi1 herhangi bir belirli diigiimii dogrulamak i¢in kullanilir. Bu yaklagim, [43]
HORS imza diizeninde kullanilana benzer. Bu degerler, bir Merkle aga¢ kullanilarak
dogrulanir, ve bu Merkle agacinin kokii bir sonraki adimda degerler toplulugu tiretmek
i¢in kullanilir.

Bir saglama agaci zinciri bir saglama zinciri ve tek yonlii zincir arasinda bir hibriddir.
Tek yonli zincir ozelligi aymi sekilde kullamilir (diiglimlerin mesafe Olgiisiinii
azaltmamalarint zorlamak i¢in) ve saglama agact Ozelligi diiglim kimligini
dogrulamakta kullanilir. Saglama agacini tek yonlii zincir degerlerinden her vi_1; vi
cifti icin su sekilde kuruyoruz: vi degerinden, tek yonlii saglama fonksiyonu kullanarak

her j icin H olarak bj [ HILj] bir bO; . . . ; bn degerler seti ¢ikarsiyoruz. Daha sonra
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dogrulama i¢in bu degerlerin {izerinde bir saglama agaci1 kuruyoruz. Agacin koki, vi.; =
bon tek yonlii zincirin 6nceki degeri olmaktadir. Sekil 2 bir 6rnek sunmaktadir. 1 kodlu
diigim, b0 0, b1, ve b23 golgeli degerleri komsu diigiimlere génderir, bu sekilde mesafe
Olctisti kendiliginden ytikselir.

Simdi saglama agaci zincirinin nasil kullanilabilecegine dair iki 6rnek sunuyoruz: Tek
bir deger bir diiglime denk gelirse ve degerlerin c-kat1 bir diiglime denk gelirse.
Simgesel ve analitik kolaylik saglamak ag¢isindan, her saglama zinciri degeri arasindaki
degerlerin sayisi ikinin kuvvetidir. Kiiglik bir agda her bj degeri tek bir diigiime denk
gelebilir. Hicbir diigiim tek bir deger paylagsmadigindan, bir saldirganin kendi degerini
komsu diigiimlerin ilanindan ¢ikarsama yolu yoktur ve bu nedenle gegerli bir
dogrulayict saglamak amaciyla saglama agaci zincirini bir sonraki adima takip
etmelidir.

Daha biiytik aglarda, n diigiimlerle, zincirin her bir adimin1 yaratma O(n) ek yiikii cok
biiyiik olabilir, sonug olarak her bir diigiimii degerlerin c-kati ile dogrulariz. Higbir iki
diiglim ayni c-kat1 degeri paylasmasa da, bir saldirgan kendi ¢ degerlerinin her birini
ayn1 Ol¢iiyii ilan eden farkli komsulardan 6grenebilir ve ol¢iiyii yiikseltmeden bir ilani
karigtirabilir.

Bir saldirganin basari ihtimalinin diisiik oldugunu gosterdik. Ayn1 zamanda her bir
giincelleme i¢in diigim kodunun sifresini degistiriyoruz, boylelikle bir saldirgan,
komgsularindan uygun bir deger seti buldugunda sabit bir agda giincellemeleri

karistirmaya devam edemez
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Generation

Usage

by=Hlw, || 0] by = H|bg|
boy = Hby || b} «
-
N s
N s
N /
N /s
/ - B d
N e
/ Y
s vie1 = by =
p ;
p Hlbor [ b23] | ~ N
4 N
Y
FY
bas = H|b) || b
by = Hvi || 3] b, = Hlby|

Sekil 3.12: Bir saglama agaci zincirinin bir
dizisindeki 6l¢im mesafesini dogrulamak. Bu
ornekte, hern bi elemani bir rotay1 temsil
eder, busekilde bu saglama agaci zinciri dort
rotay1 destekler.

3.5. GUVENLI AODV (SAODYV)

Giivenli AODV (SAODV), ag¢ik anahtar kriptografi bazli AODV’nin giivenlik
eklentisidir. SAODV yonlendirme mesajlart (RREQIler, RREPler, ve RERRIer),
biitiinliik ve giivenirligini garanti etmek i¢in dijital olarak imzalanmistir. Dolayisiyla,
yonlendirme mesaj1 olusturan bir devre, mesaj1 kendi kisisel anahtar ile imzalar ve bu
mesaji alan devreler, imzay1 gondericinin kisisel anahtarin1 kullanarak dogrular. Atlama
sayis1 gonderici tarafindan imzalanamaz ¢iinkii her atlamada artmalidir. Dolayisiyla,
onu korumak i¢in (6rn. zararl araci devrelerin azalmasina izin vermemek i¢in), karma
zincire dayal1 bir mekanizma kullanilir. Temel formunda, hedefe dogru bir yollar1 varsa,
bu durum ara devrelerin RREQ’ye cevap vermelerini imkansiz kilar, ¢iinkii RREP
mesaj1 hedef diigiim tarafindan imzalanmalidir. AODV’nin bu isbirligi mekanizmasini

korumak icin, SAODV, ara devrelerin RREQ mesajlarina cevap vermesine izin veren
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bir gorevlendirme oOzelligi igerir. Bu oOzelligin adi ¢ift imzadwr: A diigiimii, normal
imzaya ek olarak bir RREQ mesaji olusturdugunda, A’nin kendisine dogru gelen
simgesel bir RREP mesaj1 iizerinden hesaplanmis ikinci imzay1 igerebilir. Ara
diigtimler, diigim A ile ilgili diger yonlendirme bilgileri ile birlikte kendi yonlendirme
cizelgeleri iginde ikinci bir imzay1 kaydedebilirler. Bu diiglimlerden biri A diiglimiine
dogru RREQ alirsa, normal AODYV ile olanlara benzer bir sekilde, bir RREP mesaji ile
birlikte A’nin yerine cevap verebilir. Bunu yapabilmek i¢in, ara diigiim, daha 6énceden
Onbellege atilan diigiimiin imzasim1 iceren RREP mesajimni olusturur ve kendi 6zel
anahtari ile mesaj1 imzalar. SAODV, AODV ile ilgili ek bir mesaj gerektirmez. Bununla
birlikte, SAODV mesajlar1 dijital imzalardan dolay1 6nemli bi¢cimde biiyiiktiir. Buna ek
olarak, SAODV 0Onemli asimetrik kriptografik islemler gerektirir: ne zaman bir diiglim
yonlendirme mesaj1 olustursa, bir imza olusturmalidir, ve ne zaman bir yonlendirme
mesaj1 alirsa (ayn1 zamanda ara bir diigiim olarak), imzayr dogrulamalidir. Cift imza
mekanizmasi kullanildiginda bu durum daha da kétiilesir, ¢iinkii tek bir mesaj igin iki
imzanin olusturulmasi ya da dogrulanmasi gerekebilir. SAODV islemlerinde, SAODV,
AODV yénlendirme verisini onaylamaya izin verir. Iki [19,20] mekanizma sayilanlart

elde etmek i¢in kullanilir: karma zincir ve imzalar.

3.5.1. SAODV imzalar

Imzalar1 hesaplarken, Atlama sayis1 degisken alan oldugu icin her zaman sifirlanmistir.
RREQ Cift imza Uzatmaya ait RREP alani i¢in imza durumunda, gelecek RREP
mesajinda imzalanan diiglimler RREQ'ya karsilik olarak geri gonderilebilirler. Bu
mesaji yapilandirmak icin, RREQ ve Onek Boyutu degerlerini kullamrr (RREQ’den
tiiretilebilir olmayan ve imza hesaplarken sifirlanmamis RREP alani. RREPIlerin olmasi
durumunda, R ve A isaretleri de sifirlanmistir. SAODV, AODV c¢oklu gonderimini
dikkate alarak tasarlanmamistir (‘R’ isareti ¢oklu gonderimde kullanilmistir), ‘A’ isareti
degiskendir ve herhangi bir saldirgan onu degistirirse, sadece hizmet ile ilgili bir engel
durumuna sebep olabilir. Bir diigiim RREQ olusturdugunda, Tek Imza Uzatma ya da
Cift Imza Uzatma ile imzalanp imzalanmamasi gerektigine karar verir. Tiim
uygulamalar RREQ Tek Imza Uzatmayr DESTEKLEMEK ZORUNDADIR ve RREQ
Cift Imza Uzatmayr DESTEKLEMELIDIR. Karsiliksiz RREP isareti ile birlikte bir
RREQ olusturan diigiim, RREQ’yi Cift Imza Uzatma ile imzalamalidir. Bir diigiim

Imza Uzatma eklemeden hicbir zaman RREQ olusturmamalidir.
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Bir diigim RREQ aldiginda, sunucu igin o6zel bir yol olusturmadan ya da
giincellemeden once imzay1 dogrular. Sadece imza dogrulandiginda, yolu belleginde
saklayacaktir. RREQ Cift Imza Uzatma ile alinirsa, o zaman diigiim de imzayi, siireyi
ve yol girisindeki RREQ icin olan Hedef IP adresini saklayacaktir. Bir diigiim imza
Uzatimi olmadan RREQ alirsa, onu BIRAKMALIDIR. Sadece eger AODV
gerekliliklerini yerine getirirse, ara bir diigim RREP ile birlikte RREQ'ya yanit
verecektir ve RREP Cift imza Uzatimmin 'Imza’, 'Eski Siire’ ve ‘Eski Kaynak IP adresi’
alanlarina koymak i¢in devrenin uygun imza, eski slire ve eski kaynak IP adresi
bulunmaktadir. Aksi takdirde, RREQ’yi tekrar yayinlayacaktir. RREQ hedef tarafindan
alindiginda, sadece AODV gerekliliklerini yerine getirirse RREP ile cevap verecektir.
Bu RREP, bir RREP Tek Imza Uzatimu ile génderilecektir.

Tiim uygulamalar RREP Tek Imza Uzatimini DESTEKLEMEK ZORUNDADIR ve
RREP Cift imza Uzatimm DESTEKLEMELIDIR. Bir diigiim asla Imza Uzatimi
eklemeden bir RREP olusturmamalidir. Bu durum ayni zamanda karsiliksiz RREPler
icin de gegerlidir. Bir diiglim RREQ aldiginda, sunucu i¢in 6zel bir yol olusturmadan ya
da giincellemeden 6nce imzay1 dogrular. Sadece imza dogrulandiginda, imza, siire ve
RREP’ye ait kaynak IP adresi ile birlikte yolu saklayacaktir. Bir diigliim RREP’yi Tek
Uzatma olmadan alirsa, BIRAKMALIDIR. RERR mesaj1 olusturan ya da génderen her
diigim, tim mesaj1 imzalamak i¢in dijital imzalar kullanir ve bu mesajlar1 alan
komgsular imzayr dogrular. Bu yolla, RERR mesajinin gondericisinin kimligini
dogrulayabilir. Ve, hedef sira numaralar1 uygun diigiimler tarafindan imzalanmadigi
i¢in, bir diiglim RRER mesaj1 baz alinarak yonlendirme tablosunun herhangi bir hedef
sira numarasini glincellememelidir. Diigiimler, RERR mesaj1 i¢inde bulunan hedef sira
numaralarina giivenmeseler dahi, bir yolu iptal edip etmemelerine karar verme

konusunda kullanacaklardir.

3.5.2. SAODV Karama Zincirler

SAODV, her diiglimiin ara diigiimii de igeren mesaj1 almasina izin verir bir sekilde
RREQ ve RREP mesajlarinin atlama sayisini ve atlama sayisinin herhangi bir saldirgan
tarafindan eksilmedigini dogrulamak i¢in karma zincir kullanir. Karma zincir, kaynaga
araliksiz olarak tek yollu karma islevi uygulayarak olusturur. Digim RREQ ya da
RREP mesaj1 olusturdugundaki islemler asagidaki gibidir:

1. Kaynak olarak rastgele bir say1 olusturur ve degeri kaynak olarak kullanmak
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icin Karmay1 belirler
Karma = kaynak

2. IP bashigindan TimeToLive (Siire) i¢inde dosyalanmak i¢in Max_Hop_Count
(maksimum atlama sayisini) belirler

Max_Hop_Count (maksimum atlama sayisi) = TimeToLive (siire)

3. Hangi karma islevinin uygulandigin1 belirtmek i¢in Hash_Function (karma
islevini) belirler.

Hash_Function (Karma islevi) = h

4. Max_Hop_Count (maksimum atlama sayis1i) kadar kaynak degeri hesaba dayali
adreslemek i¢in Top_Hash (iist karmayi) hesaplar.

Top_Hash (ist karma) = h Max_Hop_Count (maksimum atlama sayisi)—

Hop_Count (atlama sayzsz)(Hash) (Karma)

h, karma islevi anlamina gelir ve hi(X), i kez h-x islevini uygulama sonucudur.
Atlama sayisin1 dogrulamak ve RREQ ya da RREP mesajlarim1 tekrar iletmek igin,
diigiim asagidaki islemleri uygular:
1. Karma alam i¢indeki deger kaynagini bulmak i¢in Max_Hop_Count tan (maksimum atlama
sayist) Hop Count’u (atlama sayisi)gikararak Hash_Function (Karma islev)alam
tarafindan belirlenen karma islevini uygular ve degerin Top Hast (iist karma) alam
icinde bulunan degere esit oldugunu dogrular.
Top_Hash (iist karma) = hMax_Hop_Count (maksimum atlama sayis1) — Hop_Count
(atlama sayis1) (Hash) (Karma)
2. RREQ’y1 tekrar yaymlamadan ya da RREP’yi gondermeden 6nce, yeni atlama i¢in Karma
degeri ile ilgili karma islemi amaciyla bir diigiim uygulanir.

Hash (Karma) = h(Hash) (Karma)

Hash_Function (Karma islevi), Max_Hop_Count (maksimum atlama sayis1), Top_Hash

(ist karma), ve Hash (Karma) alanlari dijital imza ile iletildigi igin,
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3.5.3. SAODV Ozellikleri Asagidaki Gibidir:

i. Onayll acik anahtarlarin miilkiyeti, ara diigiimlerin tiim iletilen ydnlendirme
paketlerini dogrulamasina izin verir.

ii. Protokol genel olarak, AODV protokolii ile yeni uzatma mesajlar1 kullanarak islem
goriir. iii. SAODV, biitiinliik, dogrulama ve reddedilmeme gibi gilivenlik 6zellikleri
saglayarak AODV yol kesif mekanizmasini korumak i¢in kullanilabilir.

Sayilanlar daha sonra agiklanacaktir, Hash (karma) alan disindaki hepsi biitiinligii

korumak i¢in imzalanacaktir.

3.5.4. SADOV Dijital imzalar

Dijital imzalar RREQ ve RREP mesajlarinda bulunan degismez veri biitiinliiglinii
korumak i¢in kullanilir. Bunun anlami, AODV mesajmnin Hop_Count (atlama sayist)
ve SAODV uzatimindan gelen Hash (karma) disinda her seyi imzalarlar.

Dijital imzalar i¢in bagvuruda bulunmanin ana problemi, AODV’nin hedef i¢in ‘yeteri
kadar taze’ yollar1 varsa, ara diiglimlerin RREQ mesajlarina cevap vermesine izin
vermesidir. Gegici Mobil Ag Kurma (MANET) tarafindan Onerilen ¢6ziim, iki alternatif
oldugu yoniindedir: 11k alternatif, sadece final hedeflerin RREQ'ya cevap vermesine izin
veren SAODV Imza Uzatimidir, ikinci ise belirli bir smirlama olan SAODV Cift imza

Uzatimidir.

3.5.5. SAODV imza Uzatim

Bir RREQ gonderildiginde, gonderici kendi 6zel anahtari kullanarak AODV paketi
diizenlenerek olusturulan bir imza hazirlar. Ara diiglimler sunucu i¢in ters bir yol
olusturulmadan ya da giincellenmeden Once imzayr onaylar ve eger sadece imza
onaylanmis ise yolu kaydederler. Son hedef diigiimii 6zel anahtar1 ile birlikte RREP’yi

imzalar. Ara ve son diigiimler de tekrar kullanmadan 6nce imzay1 dogrular.

3.5.6. SAODV Cift Imza Uzatinm

Bir RREQ gonderildiginde, gonderici mesaji kendi 6zel anahtari ile imzalar. Ara
diiglimler sunucu igin ters bir yol olusturulmadan ya da giincellenmeden once imzay1
onaylar ve eger sadece imza onaylanmis ise yolu kaydederler. Fakat aradaki fark, eger
RREP Cift imza Uzatimu ile alinmus ise, o zaman, diigiim yol girisi icinde RREP ve siire
icin imzay1 saklar. Ara bir diiglim RREQ’ye cevap vermek isterse, diigiimiin sadece

dogru yolu degil ayn1 zamanda uygun imzast da olmalidir. O zaman, kaydedilen imza
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ve siireyi ekleyerek Cift imza Uzatimi ile birlikte RREP olusturur ve gercek siireyi
imzalar ve gonderir. RREP alan ve yolu giincelleyen tiim diiglimler, dogrulama

isleminden sonra yol ile birlikte imza ve siireyi saklarlar.

3.6. FAODV

Kara deligin iki dzelligi vardir.[54][55][56] ilk olarak paketleri durdurma niyeti ile yol
sahte olsa dahi, kendini varis diiglimiine dogru gegerli bir yol sahibi olarak tanitmak icin
AODV gibi gegici yonlendirme protokollerinden yararlanir. ikinci olarak, diigiim onii

kesilen paketleri tiiketir. Protokol temsillerinin asagidaki anlasmalarini tanimlariz.
O Diigiim : Mobil Birim
Q Kesikli Ok:
“““ > RREQ/RREP

Yayilma

—»@ j Diiz Ok (Tek bagh) :
Digiim i’nin  digim j'ye

dogru bir yolu vardir digiim
j’ye dogru goénderilen veri
paketleri bulunmaktadir (j
digliim 1 i¢in giivenilir bir
diigimdiir)

( > @ i Diiz Ok (Cift basli): i ve

j digimlerinin  birbirlerine
dogru yollar1 ve gonderilen veri
paketleri vardir (i ve j birbirleri
icin giivenilirdir)

Diiz Cizgi: Her iki diigiim arasinda bir yol vardir
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3.6.1. Kara Delik Saldiris1

Orijinal AODV protokoliine gore, kaynak diigiim S hedef digiim D ile iletisim kurmak
istediginde, kaynak diigim S (RREQ) paketine yol talebi gonderir. Aktif komsu
diigimler kaynak dugim S girisi ile birlikte yol tablolarini giinceller ve hedef
dugtmiine yeterli kadar yol gidip gitmedigini kontrol ederler. Gitmiyorsa, ara diigiim
RREQ'yu giinceller (atlama sayisini arttirarak) ve diigiim D'ye ya da Omek 1°deki
ornekte tarif edildigi sekilde D'ye yeteri kadar yolu olan diger ara diigiimlere ulasana
kadar hedef diiglime giden RREQ ile ag1 gonderi yapar. D’ye yeteri kadar yolu olan
hedef digiim D ya da ara diigtim, sekil 3'te tarif edildigi sekilde yer yondeki yol yanitini
(RREP) baslatir. Diigiim S, ilk olarak cevap veren komsu duiglimlere veri paketleri
gonderir ve diger cevaplar1 gézden ¢ikarir. Agda zararli diigiim olmadiginda bu islem

basarili bir sekilde calisir.

Sekil 3.14: RREQ’nin ag akisi.
Sekil 3.13: RREP mesajlarinin yayilmasi.

Aragtirmacilar tek kara deligi tanimlamak ve elemek icin ¢oztimler sunmuslardir [53].
Ancak, koordinasyon icinde hareket eden c¢oklu kara deliklerin durumuna
deginilmemistir. Ornegin, ¢oklu kara delik diigiimleri birbirleri ile koordinasyon i¢inde
hareket ederlerse, ilk kara delik diigiimii B1, Sekil 3.13’de tarif edilen bir sonraki atlama
sayist gibi takim arkadaslar1 B2’den birisini. [53], kaynak diigtim B1 yolu disinda farkl
bir yolla (S-2-4-B2) B2’ye “Sonraki Talep (FRq)” gonderir. Diigiim S, B2’ye diigtim
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B1’e varig diigiimii D’ye yolu olup olmadigini sorar. Cilinkii B2, Bl ile isbirligi
igindedir, “Sonraki Talebi (FRq)” her iki soruya da “evet” yanit1 olacaktir. Diigiim S,
yol S-B1-B2’nin giivenli oldugunu varsayarak, veri paketlerini gecirmeye baslar.
Ancak, gercekte paketler diigiim B1 tarafindan tiiketilir ve agin giivenligi ihlal edilir.
Yonlendirme protokollerine doniik tehditlerin iki kaynagi vardwr. Ilki dis
saldirganlardan gelir. Bir saldirgan, hatali yonlendirme bilgileri asilayarak, eski
yonlendirme bilgilerini tekrar ederek veya yonlendirme bilgilerini bozarak bir agi
basariyla boliimlendirebilir veya yeniden iletim ve verimsiz yonlendirme yaratarak bir
asirt trafik yiiklenmesi ortaya koyabilir. Tehdidin ikinci ve daha siddetli tiirti gizliligi
ihlal edilmis diiglimlerden kaynaklanabilir. Bunlar (i) diger diiglimlere yonlendirme
bilgisini koétiiye kullanabilir, (i1) hizmet hatalarina yol agmak amaciyla uygulamali
verileri temel alarak hareket edebilir.

Belirli yonlendirme protokolleri tizerindeki bu tiir tehditlerin etkisini degerlendirmek
igin sistematik yaklagimlar saglamak bugiin agik bir sorun olmaya devam etmektedir.
S6z konusu saldir1 yaklagimi bahsi gecen zorlu isle basa ¢ikabilir. Birbirini izleyen iki
adimda yapilandirilir (bkz. Sekil 3.15):

1. Kotl niyetli diigiim (M) basarili bir saldir1 i¢in (Sekil 3.15.b) elverisli bir ag
topolojisine neden olur. Bu amagla basa ¢ikabilmek i¢in (i) M saldirinin hedefi
olan cihazlar arasinda (A ve D diyelim) bir yonlendirme bagina sebep olur sonra
(i) M, A ve D’yi iletisimleri i¢in bu tip bir bag se¢meye yonlendirmek i¢in
protokol uyumlu mesajlar gonderir.

2. M saldiriyr yiiriitmektedir (Sekil 3.15.c.). Bir kara delik saldiris1 durumunda M
paketleri birakir (yeniden aktarmaz). Bu paket sizintis1 segici (sadece belirli bir

tipteki paketleri etkiler) olabilir veya olmayabilir (tiim paketler kara deliklidir).

SCEMARIO BEFORE THE ATTACK ATTACK

e P P
9,200,060

[2) (b) {c)

ﬁ BLack HOLE

Sekil 3.15: Saldir1 yaklagimu.
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Diger tip saldirilarla ilgili ayrintili bir aciklama bu makalenin kapsami disindadir.
Ancak, M’nin yolu kesilen paketleri yonlendirme bigimini basit¢e degistirerek baska
turlii saldirilar gergeklestirebilecegini belirtmekte fayda vardir (bkz. Sekil 3.15.c.).
Ornegin, yeni paketler olusturabilir veya yolu kesilmis paketleri degistirebilir,
geciktirebilir veya yeniden cagirabilir.

Saldir1 bir kez enjekte edildikten sonra, bir ag iletisimi ve ¢alisan uygulamalardaki etkisi
degerlendirilmelidir. Bu etki, 6rnegin, belirli bir uygulamanin basarisiz olmasina, ag
iletisiminin ¢o6ziilmesine, diiglimlerin izole edilmesine veya yonlendirme dongiileri

olusturmasina yol agabilir

3.6.2. Coziim
Bu béliimde, Veri Yonlendirme Bilgisi (DRI) Tablosu ve Capraz Kontrol tanitarak az
oranda FAODYV bir protokol sahibi bir grup olarak isbirligi icinde bulunan ¢oklu kara

delik diigiimlerini tanimlamak i¢in bir yontem bilim teklifinde bulunuruz.

3.6.2.1. Veri Yonlendirme Bilgi Tablosu

Isbirligi icinde hareket eden ¢oklu kara delik diigiimlerini tespit etmek icin ¢dziim,
kaynak diigiim S’nin RREQ’suna cevap veren diigiimlerden iki bitlik ek bilgi icerir. Her
diiglim ek bir Veri Yonlendirme Bilgisi (DRI) tablosu muhafaza eder. DRI tablosunda,
I’in anlami ‘dogru” ve 0’in anlamu ‘yanlistir’. ilk bit “Gelen” diigiimden gelen
yonlendirme veri paketi ile ilgili bilgiler anlamima gelir (Diiglim alani1) ve ikinci bit
“Araciligiyla” digiim araciligiyla yonlendirme veri paketi ile ilgili bilgiler anlamina
gelir (Diigiim alam iginde). Ornek 3’e bir &rnek olarak, diigiim 4 ile korunan bir
veritaban1 6rnegi Tablo 3.5’de gosterilmistir. Diiglim icin olan 1 0 girisi, diigiim 4’lin
3’ten veri paketleri gonderdigi fakat 3 araciligiyla veri paketi gondermedigi anlamina
gelir (diigiim 3, 4’ten uzaklasmadan 6nce). Diiglim 6 icin olan 1 1 girisi, diglim 4’iin
basarili bir sekilde diigiim 6’dan ve araciligiyla veri paketi gonderdigi anlamina gelir.
Diigiim B2 i¢in olan 0 0 girisi, diigiim 4’{in B2’den ya da araciligiyla herhangi bir veri
GONDERMEDIGI anlamina gelir.

Tablo 3.5: Ek veri tablosu diigiim 4’ten gelen ve korunan veri tablosuna gonderilmistir.
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Digiim # Veri Gonderme Bilgisi
Gelen Araciligryla
3 1 0
6 1 1
B2 0 0
2 1 1

Sekil 3.16: Kara delik saldirisini
Onlemenin yollar1.
Sekil 3.17: Tek bir kontrol ile kara Delik
diigiimlerini tanimlamanin yollari.

3.6.2.2. Kntrol Kiyaslamasi

Tekniklerimizde, giivenilir diiglimlerin (kaynak diigiimiin veri gonderdigi diigiimler)
veri paketi gondermesine giiveniriz. FAODV protokolii ve teklif edilmis yontem
bilimimiz i¢in olan algoritma Sekil 3.18 ve 3.19’te gosterilmistir. Protokol iginde,
kaynak diigiim (SN) varis diiglimiine giden giivenli yolu kesfetmek i¢in bir RREQ
mesaj1 yayimlar. RREP olusturan Ara Diigim (IN), Sonraki Atlama Diigiimiinii (NHN)
ve NHN icin olan DRI girisini saglamak zorundadir. IN’den gelen RREP mesajinin
tizerine, kaynak diigim, IN’nin giivenilir bir diigiim olup olmadigini gérmek icin
kendi DRI tablosunu kontrol edecektir. Kaynak diigiim yol verisinden 6nce IN
kullanirsa, o zaman IN giivenilir bir diiglimdiir ve kaynak diigiim IN araciligiyla
yonlendirme verisini baslatir. Aksi takdirde, IN giivenilmezdir ve kaynak diigiimii,
IN’nin tanimlanmasini kontrol etmek ve NHN'ye sormak i¢in NHN'ye bir FRq mesaj1
gonderir: 1) IN'nin NHN araciligiyla gonderilmis verisi varsa, 2) mevcut NHN'nin

variga bir sonraki atlamasinin kimligi 3) bir sonraki atlama araciliyla mevcut NHN
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gonderilmis veriye sahip olup olmadigi. NHN buna karsilik olarak FRp mesaj1 ile
cevap verir, mesajin icerdikleri 1)IN i¢cin DRI girisi, 2) mevcut NHN’nin sonraki
atlama diigiimii, ve 3) mevcut NHN’ nin sonraki atlamasi i¢in giris. NHN’den alinan
FRp mesaj1 baz alinarak, kaynak diigiimii NHN’nin giivenilir olup olmadigini kontrol
eder. Kaynak diigiimiin 6nceden NHN araciliiyla génderilmis bir verisi varsa, NHN
giivenilirdir; aksi takdirde, gilivenilir degildir. NHN giivenilir ise, kaynak digim
IN’nin kara delik olup olmadigini kontrol eder. IN’den gelen DRI girisinin ikinci biti
(6rn. IN, NHN araciligiyla veri gonderdiyse) 1’e esit ise, ve NHN’den gelen DRI
giriginin ilk biti (6rn. NHN, IN araciligiyla veri gonderdiyse) 0’a esit ise, IN bir kara
deliktir. IN kara delik degilse ve NHN giivenilir bir diiglimse, yol gilivenlidir ve
kaynak diiglim 01 ile IN icin DRI girisini giincelleyecektir ve IN yoluyla veri
gondermeye baglar. IN kara delik ise, IN’den RREP olusturan diigiime kadar ters yol
boyunca tiim devreleri kara delik diigimleri olarak tanimlar. Kaynak diigiim kara
deliklerden gelen diger RREP’leri gormezden gelir ve isbirligi yapan kara deliklerin
listesini yayinlar. NHN giivensiz bir diiglim ise, kaynak diigiim mevcut NHN'ye IN
olarak isleme alir, glincellenmis IN’nin bir sonraki atlama diigiimiine FRq gonderir ve

algoritma i¢inde olan adimlarla bir dongii i¢inde gider.
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Kaynak Diigiim (SN) (Ara Diigiim)(IN) (Bir sonraki Atlama (Hedef Diigiimii)
Diigiimii) (NHN) (DN)
RREQ
RREP
(Sonraki NHN'nin DRI's1)

IN giivenilmez ise, FRq
IN’nin ID’si

FRp

o

(Mevcut sonraki atlama+
NHN'nin DRI'si+IN'nin

IN kara delik degilse,

VE NHN giivenilmez
ise,Mevcut NHN=IN

Adimlar1 algoritma
icinde adimlar1 olarak

tekrarlayin

Veri Paketleri ] .
Veri Paketleri

Sekil 3.18: Isbirligi yapan kara delik saldirisin1 engellemek igin FAODV protokol ve algoritmast.
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Route Data
Packets

Current IN = NHN I_

Check IN for black
hole using DRI

Route Data Packets (Secure Route)

Black Hole is dedected

_ /

Sekil 3.19: FAODV protokolu kara delik saldirisin1 engellemek algoritmasi .

Ornegin, Sekil 3.17’teki ag1 diisiinelim. Diigiim B1, RREP mesaj: ile birlikte kaynak
S’ye cevap verirse, sonraki atlama i¢in sonraki atlama diigiimii B2 ve DRI'yi saglar
(6rn. B1, B2 yoluyla veri paketleri gonderdiyse). Bu ornekte kara delik diigiimii, 0.1°e

esit DRI degeri ile cevap vererek yolu kullanma ile ilgili yanlis bilgi vermektedir.


file:///C:/Users/toshiba/Desktop/tez23.docx%23_Toc360395344
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B1’den RREP mesajinin alinmasi lizerine, kaynak diiglim S, B1’in giivenilir bir digiim
olup olmadigin1 gérmek i¢in kendi DRI tablosunu kontrol edecektir. S daha 6nce Bl
araciligiyla hi¢ veri gondermedigi i¢in, B1, S i¢in giivenilir bir diigiim degildir. Daha
sonra, S alternatif yol S-2-4-B2 B2'ye FRq gonderir ve B2'ye, B2'nin sonraki atlamasi
olan Bl’ye veri gonderip gondermedigini ve B2’nin B2’nin sonraki atlamasi
araciligiyla veri paketi gonderip gondermedigini sorar. B2, B1 ile birlikte g¢alistig1
i¢in, tiim ii¢ talebe pozitif olarak cevap verir ve sonraki atlamada diigiim 6'y1 saglar
(rastgele). Kaynak diigiim, diigiim B2 iddialarin1 ¢apraz kontrol etmek i¢in alternatif
yol S-2-4-6 yoluyla diigim 6 ile temasa gegtiginde, diigim 6 negatif cevap verir.
Diigiim 6'nin digiim B2’ye giden bir yolu yoktur ya da diigiim B’den veri paketi
almamistir, B2’ye uyumlu DRI degeri, Sekil 4’te gosterildigi sekilde 0 0’a esittir. Bu
bilgi baz almarak, diigim S, B2'nin kara delik diigiimii oldugu anlamina gelebilir.
Digim B1’in, diigim B2 araciligiyla veri paketleri gondermesi gerekiyorsa,
gondermeden once diigimii dogrulamalidir. Simdi, diigim B2 diigiim 6 araciligiyla
gecersiz kilindigi i¢in, diigiim Bl1, diigiim B2 ile birlikte caligmalidir. Bu yiizden,
diigiim B1 ve B2 kara delik diigiimii olarak isaretlenmistir ve bu bilgi aglar1 boyunca
kayitlarina kara delikler olarak yayilmistir. Ayrica, S, Bl ve B2’den gelen diger
yanitlar1 g6z ardi eder ve D’ye gecerli ve alternatif bir yol arar.

Ara diigiimlerin capraz kontrol siireci, ¢oklu kara delik diiglimlerinden ag giivenligi
saglamak i¢in bilitceye uygun oldugunu diisiindiigiimiiz bir kerelik bir islemdir.
Diigiimlerin ¢apraz kontrol maliyeti, diiglimlerin birbirleriyle giivenilir diigiim listelerini

(DPI tablosu) paylagmalarina izin verilerek azaltilabilir.

3.7. DOGRULAMA ALGORITMASI

Tasars1z dogrilama dogrulamasi, siirecinden bagimsizdir. 802.11 standardi, cesitli grop
dogrulama ve anahtar yonetimi iletisim kurallarina bir ¢ergeve saglar. Her biri kimlik
dogrulamaya farkli bir yaklagim getiren ama hepsi istemci ile erisim noktast arasindaki
iletisim i¢in ayn1 802.11 iletisim kurali ile ¢ergevesini kullanan degisik 802.1X kimlik
dogrulama tipleri vardir. [55][56][57][58][59][60][61][62][63] Cogu iletisim kuralinda.
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Kriptografik 06zet fonksiyonu cesitli giivenlik  Ozelliklerini saglayan bir 6zet
fonksiyonudur. Veriyi belirli uzunlukta bir bit dizisine, (kriptografik) 6zet degerine,
dontistiiriir. Bu doniisiim 6yle olmalidir ki verideki herhangi bir degisiklik 6zet degerini
degistirmelidir. Ozetlenecek veri mesaj, Ozet deSeri ise mesaj Ozeti veya
kisaca 6zetolarak da adlandirilir.

Ideal bir kriptografik dzet fonksiyonu su dort 6zelligi saglamalidir:

o Herhangi bir mesaj i¢in 6zet hesaplamak kolay olmalidir.
o Bir dzete karsilik gelecek mesaj1 olusturmak zor olmalidir.
e Ozeti degismeyecek sekilde mesaji degistirmek zor olmalidir.

e Ayni dzete sahip iki farkli mesaj bulmak zor olmalidir.
Kriptografik 6zet fonksiyonlari, bilgi giivenligi konular1 olan sayisal imza, mesaj

dogrulama kodu ve diger dogrulamayontemlerinde yaygin olarak kullanilmaktadir.
Siradan ozet fonksiyonlari gibi veriyi komut ¢izelgesine eslemede, esdeger veri
bulmada, dosyalar1 tekil olarak tanimlamada, ve veri biitlinligi saglamasinda da
kullanilir. Bilgi giivenligi konularinda kriptografik 6zet fonksiyonlari, terim anlamlar
farkli olsa dasayisal parmak izi, saglama, veya 6zet degeriile benzer anlamlarda

kullanilir


http://tr.wikipedia.org/wiki/%C3%96zet_fonksiyonu
http://tr.wikipedia.org/wiki/%C3%96zet_fonksiyonu
http://tr.wikipedia.org/wiki/Veri
http://tr.wikipedia.org/wiki/Bit_(bili%C5%9Fim)
http://tr.wikipedia.org/w/index.php?title=Dizi_(bili%C5%9Fim)&action=edit&redlink=1
http://tr.wikipedia.org/wiki/Bilgi_g%C3%BCvenli%C4%9Fi
http://tr.wikipedia.org/wiki/Say%C4%B1sal_imza
http://tr.wikipedia.org/w/index.php?title=Mesaj_do%C4%9Frulama_kodu&action=edit&redlink=1
http://tr.wikipedia.org/w/index.php?title=Mesaj_do%C4%9Frulama_kodu&action=edit&redlink=1
http://tr.wikipedia.org/w/index.php?title=Do%C4%9Frulama&action=edit&redlink=1
http://tr.wikipedia.org/wiki/Komut_%C3%A7izelgesi
http://tr.wikipedia.org/w/index.php?title=Sa%C4%9Flama&action=edit&redlink=1
http://tr.wikipedia.org/w/index.php?title=Say%C4%B1sal_parmak_izi&action=edit&redlink=1
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Black Hole Function

A 4
Sharing Secret Key Function

v
AES Encription Function

\ 4
Hash Function

Sekil 3.20: FAODV protokolu dogrulama fonksiyon siniflandirilmas.

e Diiz metin M orjimal mesaj, diigiim vasitasiyla génderilmistir ===>
RREP

o Sifre metin Cy Sifre sistem ile Sifrelenmis M mesaji Verimidir(AES).

e Zaman senkronizasyonu: iletisim aga dayalidir, ona gore her diigiim aym
zaman senkronize eder. Diiglim Boliimleri biitiin zamani esit araliklara
boler.
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e @Gizli anahtar paylasimi:

Anahtar Uretimi:

p.q se¢. P veq asal say1 p#q
n=p*q de.
A(n) = (p-1) (0-1) hesapla.
Tamsay1 e se¢
gcd(9 (n)e)=1 1<e< @ (n)
‘d’ hesapla?
d=e’ mod O(n)
Genel Anahtar KU= (e,n)
Ozel anahtar KR= (d,n)
*  M=Dxi(Ei(M))
e Her diigiim simetrik sifreleme sistemi tasimaktadir Dy sifreleme ¢ozme

sistemi ve Ey; sifrelemelanmis
e Mesaj Dogrulama kodu MAC(Kj,M).

Dogrulama Mekanizmasi

e Diigiim gizli anahtar paylasiyor K;
e Sistem zamanina gore diigiim zamman dilimi (Ts) iiretiyor

e M ve Ts girildi diiglimii olarak uygulandigimizda
Hash Fonksiyonu MACw=H(k;,Ts,M)

Eki (MACu Ts M)
Simetrik evrensel sifreleme sistemi diiglim D uygulandiginda

PKT={ Eki(Ts,M,MACwm)}

S diiglimii verim paketi olusturup génderiyor

MAC+ =H(Kjt) zamani uygun zamanidir

GF(p) Galois fieldidir ve az,a,,........ a1 Gf(p)

Bir a..; formiile gore segilmektedir

F(0)=KR+ arx+aoX+ ..o, a X mod N............ (3,1)

Denklemde x degerine uygulandiginda
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yi = f(vi) mod N (i=1,2,.....N) degeri alinmakttadir.

Global simetrik kroptosistemi uyglanip sifreleme paketi alinip gonderilir

f(x)ziyiH(X —V)I(Vi—vi)modN ... (3,2)
X=0 ise

f(x)=KR :Zt:yiH(vj) I(Vi—V))mod N ..o, (3,3)
Ki=yi [JODAvVi-vi)modN ... ....(3,4)

Global simetrik kroptosistemi uyglanip sifreleme paketi alinip gonderilir.

Sart 1 P = Ei(Ts,M,MACy)
Sart2 Macy=H,(k;,Ts,M)
Sart3 Ts gecikme zaman dilimi
Sart4 T;sifreyi ¢oyliyor paketsnde oldugu gibi
4 Sart1 gerceklestiginde
paket calisir .
yoksa paketten vazgegilecek ve yeni sinyal alternatif yol bulmak

i¢in olusturyor.

3.8. DENEYSEL KURULUM
Senaryoya dayali deneylerde, agik kaynak dagitimi olarak kullanilabilir ns-2 simiilatorii
kullaniriz [30]. Ozellikle, ns-2.35 siiriimii ubuntu 12.10 cevresi iizerinde kullanilmstir.

Senaryolar olusturmak igin, hareketlilik senaryosu olusturma araci olan BonnMotion’
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kullaniriz. Iki 1smli yer yansitma ornegine dayali ns-2 simiilatériinde CMU’ya ait
kablosuz uzantilar1 degerlendirdik. Radyo 6rnegi, 2 Mbps maksimum hava baglantisi
oraninda calisan 802.11 WaveLAN’a uyumludur. Ortam Erisim Kontrol protokolii
IEEE 802.11 Dagitilmis Koordinasyon Islevini (DCF) kullanir. Trafik modeli dosyas,
standart ns-2 dagitimi ile birlikte saglanan “cbrgen.tc]” senaryosu kullanarak
olusturulmustur. Simiilasyonlarimiz i¢in asagidaki parametrelerle birlikte CBR trafigini

kullaniriz.

Tablo 3.6: Senaryolar igin trafik 6rnegi.

Trafik Ornegi

Baglantilarin
maksimum sayis1
Uygulama verisi yik
boyutu 512 bayt

Paket orani 4 paket / saniye

20

Dolayisiyla, savas yeri operasyonlari i¢in ses ve veri ileten yiiksek hareketli radyolardan
olusan kendi kendine sekil alan aglar olan Combat Network Radio (CNR) gibi
uygulamalara uygun bir 16 Kbps bant genisligi kullanilmistir. Deneylerin nasil
yiuritildigi ile ilgili daha fazla detayli aciklama icin, liitfen ekte verilen Ggretici

bilgilere bakin.

3.9. KARSILASILAN SORUNLAR

Bu boliim deneyleri yiirlitirken ve sorunlar1 ¢ozerken karsilagilan bazi problemleri

listeler.

il

Sekil 3.21: Aktif Dosya Karsilagtirilmasi Ekran Goriintiisii.

3.9.1. Java esash izleme dosyasi Derleyici Hatasi
Cikis dosyalarini izlemek ve tiim devrelerde, verilen senaryo ve yonlendirme protokolii

icin alman dosyalarin toplam sayilari, paket teslim boliimii, ortalama ugtan uca gecikme
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vs. gibi istatistikleri olugturmak icin bir Java programi kullanilir. Grafik elde etmek i¢in
Excel hesap tablosu i¢ine aktarilan virgiil ile ayrilmis (.csv) dosya ¢ikisini olusturur.
Yeni kablosuz izleme dosyasi formati ile saglanan Ogretici belgelerde bulunabilir.
Programdaki hatalardan biri, alinan paketlerin toplam sayisin1 ve ag i¢indeki ugtan uca
gecikmeyi hesaplayan asagidaki kod boliimiinii kullanarak yayilan gecikme hesabidir-
// aliman paket sayisini ve ugtan uca gecikmeyi hesaplayin

if (tokens[0].equals('r") && tokens[18].equals(""AGT"") && tokens[34].equals(“cbr™))
{

receives++,

end_time[packet_id] = time;
}
Oncelikle koyu kirmiz1 olarak gosterilen sartlar; &rn. simgeler [18].esitlikler ("AGT"),
dahil edilmemistir. Bu durum, programin CRB tipi trafik olan #im paketleri
hesaplamasina yok acar. Buna ayni zamanda ag icindeki yonlendirme paketleri de
dahildir. Bu sebeple, elde edilen ugtan uca gecikme mevcut ugtan uca gecikmeden ¢ok

daha yiiksektir. Bu durum diizeltildiginde, dogru degerler elde edilir.

3.10. SENARYOLAR

Bu deneyler i¢in kullanilan 6l¢iimler, bir darbogaz senaryosu iginde AODV ve FAODV
performansini degerlendirmek icin kullanilanlarla aynidir (boliim 4.4.2). Bu boliimde,
kullanilan senaryolar tanimlanir. .

Simiilasyon bolgesi tlizerine 50 devrenin dagitildigi deneyler icin {i¢ farkli senaryo
diistiniilmiistiir. Tanimlanan senaryolar devre yogunlugu ve baglanti degisikligi

acisindan farklilik gosterirler. Bunlar asagidaki boliimlerde aciklanmigtir —

3.10.1. Darbogaz Senaryosu
Referans Noktast Grup Hareketlilik (RPGM) o6rnegi darbofaz senaryosunu
orneklendirmek icin kullanilmistir. Bu hareketlilik 6rnegi i¢indeki parametreleri tablo

3.7°de gosterildigi sekilde tanimlariz 3.7 —
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Tablo 3.7: Darbogaz senaryosu igin Parametreler.

Parametreler Degerler
Hareketlilik 6rnegi RPGM
Devrelerin Dagitimi Her grup icinde 10
5 grup
Simiilasyon Bolgesi 2000 * 2000 m

Grup degisikligi olasiligi

0.25

Devre hiz1

Maksimum hiz: 5 m/s

Minimum hiz : 1 m/s

50m

Grup merkezine
maksimum uzaklik

Bu senaryo i¢in nispeten seyrek yerlestirilmis devre dizilerini diisiiniiriiz. Her devre
grup liderinden maksimum 50 metrede uzaklikta dururken, devrelerin toplam sayisi
50°dir. Grup iginde degisiklik oldugu ile ilgili 0.25’lik bir olasilik bulunmaktadir.
Ormnegin, bu durum bir askerin 6liimii ya da yarali diger askerlere yardim etmek igin
gecici taginmadan olay1 olabilir. Devrelerin maksimum hiz1 5 m/s (tank gibi askeri

araglar1 tanimlayabilecek) ve minimum hiz1 1 m/s (askerlerin hareketi) olarak alinmistir.

3.10.2. Kurtarma Operasyonu Senaryosu

Bu senaryo i¢in bile, RPGM hareketlilik 6rnegini kullaniriz. Bu senaryo nispeten kiigiik
bir alanda ¢alisan isci gruplarmi temsil eder. Ornegin, ¢1gdan kurtarma operasyonunda,
kiiciik alan i¢inde iletisim kuran devreler kurabiliriz. Darbogaz senaryosundan cok
nispeten daha yogun devre dizisi disiiniiriiz. Devrelerin, darbogaz senaryosu ile
karsilastirildiginda grubu degistirmek icin (0.05) daha az bir olasiliklar1 bulunmaktadir.

Bu senaryo i¢in tanimlanan parametreler tablo 3.8'te gosterilmistir.

Tablo 3.8: Kurtarma operasyonu senaryosu i¢in parametreler.

Parametreler Degerler
Hareketlilik 6rnegi RPGM
Devrelerin Dagitimi Her grup iginde 5 10
grup
Simiilasyon Bolgesi 1000 * 1000 m
Grup degisikligi olasilig 0.05
Grup merkezine maksimum uzaklik 100 m
Devre Hizi Maksimum hiz: 2 m/s
evre Minimum hiz: 1 m/s
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3.10.3. Olay Menzili Senaryosu

Gauss Markov hareketlilik modeli [32] olay menzili senaryosunu Orneklemek icin
kullanilmistir. Bu Ornekte, ayarlama parametresini degistirerek rastgelelik derecesini
degistiririz. Deneylerimiz ig¢in, bu model i¢indeki hareketlilik derecesini tanimlamak

icin hiz/agik gilincellik frekansini degistiririz. Parametreler tablo 3.9°te gosterilmistir.

Tablo 3.9: Olay menzili senaryosu igin parametreler.

Parametreler Degerler
Hareketlilik Modeli | S3uss ~ Markov
Modeli
Devre sayisi 50
Simiilasyon Bolgesi | 500 * 500 m
Devrelerin
. - 5m/s
maksimum giicii
Ac¢1 SD 0.5
Hiz SD 0.5

Daha kiiciik bir simiilasyon alaninda bu senaryo i¢in daha yiiksek devre yogunlugu
diisiiniilmiistiir. Ornegin, olay1 genis sekilde yazan basin habercileri arasindaki iletisimi
tanimlayacaktir. Kurtarma operasyonu senaryosu ile karsilastirildiginda devrelerin
hareketliligi de daha yiiksektir (5m/s). A¢1 ve hiz standart sapma her biri i¢in 0.5 olarak

secilmistir.
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4. BULGULAR

Tasarsizlerde giivenlik, darbogaz, olay menzili vs. gibi baz1 yerlestirme senaryolarinda
cok Onemlidir. Tasarsizler i¢in olan geleneksel giivenliksiz yonlendirme protokolleri
DoS, sahte e-posta, 6n bellek zehirlenmesi gibi saldirilar1 dnlemede basarisiz olmustur.
Giivenli yonlendirme protokolleri tasarlamanin en 6nemli hedeflerinden biri, agdaki
tehlikeli devrelerin yol kesfi ve koruma mekanizmalarini bozmasint engellemektir.
Ancak, bu durum eklenen giivenlik performans maliyeti ile birlikte gelir. Bu boliimde,
FAODV olusturan i¢in performansi biz dizi senaryoya dayali deney kullanarak AODV,
SAODV, SEAD, DSDV ve DSR protokolleri ile karsilastirilmistir. Performans ve
giivenlik arasindaki takas analiz edildi. Senaryolar, celisen ihtiya¢ egiliminde bulunan
darbogaz ve kurtarma operasyonlari gibi tanimli kritik gergek diinya uygulamalari
kullanirlar.  Performans degerlendirme incelenmekte olan {i¢  protokoliin
uygulanabilirligine iligskin bilgi verir ve hangi protokoliin verilen senaryo i¢in daha

uygun oldugunu belirler.

4.1. GIRIS

Gegici aglardaki giivenli yonlendirme literatiirde kapsamli sekilde incelenmistir [13]
[15] [16] [17] [19]. Gegici aglar i¢in giivenli yonlendirme protokolleri tasarlamak bir
ka¢ sebepten dolayr zordur. Bir taraftan, protokol ag bozulmasina karst coklu
diizenlenmis saldirilardan korumak zorundadir. Gegici aglar, genellikle tiim devrelerin
yonlendirme mekanizmasina katildiklar agik bir ¢evre i¢ine yayilmislardir, tasarimcilar
hem aktif hem de pasif saldirilara kars1 6nlem alma gibi sorunlarla karsilagsmislardir
[15]. Diger taraftan, devreler genellikle, kat1 gii¢ kurallar1 olan diisman ve barinmasi zor
olan bolgelere yayildig: i¢in, ydonlendirme protokolii gii¢ bilingli olmalidir.

Bunun anlami, giivenlik onlemleri uygulamak i¢in kullanilan kriptografik temellerin
hizli ve etkili olmasi gerektigidir. Giivenlik ve performans arasindaki takas,
yonlendirme protokoliiniin tiim sartlar altinda en uygun bi¢cimde ¢alismasi i¢in analiz

edilmelidir.
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Tasarsizler i¢in giivenli yonlendirme protokolleri performansinin 6nceden analiz edilmis
olmasina ragmen, adi gecen arastirma i¢in motivasyonda, daha yiiksek durma
siirelerinde birlesemeyen Rastgele Nokta hareketliligi 6rnegi olarak diistinmiislerdi [33].
Ayrica, Rastgele Nokta hareketliligi, Tasarsiz yayilimina ait bazi gercek¢i senaryolari
yakalamada yeterli degil. Darbogaz, kurtarma operasyonu vs. gibi gergek¢i bir bolge
icinde devrelerin hareketliligi 6rneklendirmek icin, bazilar1 boliim 4’te tanitilmis olan
daha ¢ok yonlii hareketlilik 6rneklerine ihtiyacimiz var. Bu béliimde, senaryoya dayali
deneylerimizin tasarimina odaklanacagiz ve SEAD performansim1 analiz edece§iz
(b6lim 3). Performansim1 DSR , DSDV ,AODV SAODVve FAODV ile
karsilastiracagiz. Ozel yayilim senaryolari i¢in performans ve giivenlik arasindaki takasi
analiz edecegiz ve uyglanacak i¢in .

Boliimiin geri kalan1 asagidaki sekilde diizenlenmistir. — Boliim 4.2°te, deneysel
kurulumumuzu agikliyoruz. Bolim 4.3 karsi karsiya kalinan bazi sorunlari ve bu
sorunlarin nasil ¢oziildiiglinii tartisir. Kullanilan senaryo ve odlglimler Bolim 4.4’te
aciklanmistir. Boliim 4.6’de, elde edilen sonuclar analiz edilir ve Bolim 4’te

gelecekteki ¢aligmalarimizdan bahsederek bu boliimii sonlandiririz.

4.2. SONUCLAR

Darbogaz ve yardim operasyonu senaryolari i¢in durma siirelerini 0-1000 saniye olarak
degistirdik. Olay menzili senaryosu igin, hareketlilik Ol¢limii olan hiz ya da ac1
giincelleme frekansi olarak anilan Gauss Markov hareketlilik 6rneginin parametresini
degistirdik. Her 5 saniyeden her 60 saniyeye kadar olan giincelleme frekansini

degistirdik. Ug 6liim i¢in olan her senaryo etkisi segilen ii¢ protokolde arastirilmistir.

4.2.1. Paket Teslim Boliimiine Etkisi (PDF)

Darbogaz senaryosu i¢in, sekil 4.1°de gosterildigi gibi 100-400 saniye durma siiresi igin
paket teslimati agisindan SEAD hem DSDV hem de DSR protokollerinden iistiin gelir.
Bu durum, DSDV tarafindan SEAD’in kagindigi ydnlendirme tablosu giincelleme
sayisint azaltmak i¢in agwrliklt yerlesim gecikmesi kullanildig1 gercegine dayanir.
Dolayisiyla, SEAD genellikle verilen siire iginde DSDV’den daha yeni yollara sahip
olur ve bu sebeple devrelerim, daha basarili teslim paketleri anlamina gelir sekilde daha

fazla giincel yonlendirme tablolar1 bulunmaktadir. Daha yiliksek durma stireleri ig¢in (500
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saniyeden fazla), devreler hemen hemen sabit oldugu i¢in tiim ii¢ protokol PDF'e
neredeyse %100 saglama yapmak i¢in birlesirler ve bu sebeple ag igindeki yogunluk

azalir.

—e— PDF (DSDV
——

100.50000
100.00000 W
99.50000
99.00000 ﬁYA / l
98.50000? \ f /
98.00000 / \ / /

97.500001

97.00000 T T T T T
0 200 400 600 800 1000  120(

(sec)

(Darbogaz: Durma siiresi karsisinda PDF) (Durma Siiresi (saniye))

Sekil 4.1: Durma Siiresi karsisinda Darbogaz senaryosu i¢in PDF.

P0r 69 BB RS
—— PDF (DSR)
120
100 D ———5
80 Ay
60
40
20
0 ‘ ‘
0 20 40 60
(sec)

(Olay Menzili: S/A Giincelleme frekansi kargisinda PDF) (Giincelleme Frekansi (saniye))

Sekil 4.2: Giincelleme Frekansi karsisinda olay menzili senaryosu igin PDF.



87

0 —e—AODV

PDF% —m—SAODV

120,00% FAODV
100,00%
80,00%

[-)
LL60,00%
Q-10,00%
20,00%
0,00%
0 5 10 15

Sec

(Olay Menzili: S/A Giincelleme frekansi karsisinda PDF) (Giincelleme Frekansi (saniye))

Sekil 4.3: Giincelleme Frekansi karsisinda olay menzili senaryosu i¢in PDF AODV
FAODV ve SAODV.

=¢—AODV

PDF%

=li=SAODV

120,00% —4—FAODV
100,00%
80,00%

60,00%

PDF %

40,00%
20,00%

0,00%

Sekil 4.4 : Giincelleme Frekansi kargisinda olay menzili senaryosu i¢in PDF AODV
GUVENLIGI FAODV ve SAODV.

Olay menzili senaryosu igin, hiz/agi giincelleme frekansi etkisi sekil 4.3°te
gosterilmistir. DSR protokoliiniiny SEAD ve DSDV ile karsilastirildiginda ¢ok yiiksek
PDF’si oldugu goriilmiistiir. Bunun sebebi DSR’nin reaktif protokol olmasidir ve bu
sebeple ag i¢cindeki degisikliklere proaktif protokol olan SEAD ya da DSDV'den daha
iyi bir sekilde uyum saglar. Olay menzili senaryosu, SEAD’in ag i¢indeki baglanti
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degisikliklerine ve hareketlilige DSDV'den daha iyi uyum sagladigini gosteren darbogaz
senaryolart ile karsilagtirildiginda ag1 daha yogun devre dagilimi ve daha yiiksek
hareketlilik ile tanimlar.

Sekil 4.3’te gosterilmistir AODV ve SAODV ile karsilastirildiginda ¢ok yiiksek PDF’si
oldugu goriilmiistiir. FADOV 15 % daha diisiik programlama metodu.

Sekil 4.4’te gosterildigi sekilde kurtarma operasyon senaryolarini diisiindiigiimiizde,
DSR’nin tekrar hem SEAD hem de DSDV’den iistiin geldigi ve hemen hemen %100
daha yiiksek durma siiresi ile bir PDF verdigi goriiliir. Buna karsilik, SEAD ve DSDV
daha yiliksek durma siiresi i¢in DSDV’den iistiin gelen SEAD ile birlikte degisen
performans gosterir. (700’den biiyiik).

——PDF (SEAC

PDF (%) ——PDF gDSD\);
—+— PDF (DSR)

101

AT NI T
99 4

(Y ST S
or LIl i RN
96%/ ] W\

I \/
95/ ¥
94 ¢
93 T T T T T

0 200 400 600 800 1000 1200

(Kurtarma Operasyonu: Durdurma Siiresi karsisinda PDF) (Durdurma Siiresi (saniye))
Sekil 4.5 : Kurtarma operasyonu i¢in Durdurma Siiresi karsisinda PDF.

4.2.2. Standartlastirilmis Yonlendirme Yiikii iizerine Etki (NRL)

Sekil 4.6, 4.7 ,4.8 ve 4.9, ii¢ senaryo i¢in Standartlastirilmis Yonlendirme Yiikii ile ilgili
degisim hareketliliginin etkisini gosterir. Tiim senaryolar i¢in, SEAD, DSR ve
DSDV’den daha yiiksek bir yonlendirme sabiti gosterir. DSR, reaktif bir protokol
olmasindan olayr en az {i¢ sabit sahibidir, bu sebeple talep edildiginde DSDV ve
SEAD’de bulunan periyodik yonlendirme giincellerine karsilik sadece yollar1 tanitir.
Devrelerin yogunlugunun ag i¢inde arttig1 ve Standartlastirilmis Yonlendirme Yiikiiniin

DSDV i¢in SEAD arttig1 goriilmiistiir. Bu durum, sekil 2.a, b ve c’den anlagilabilir. olay
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menzili senaryosu i¢in olan ydnlendirme yikii (devrelerin yiiksek yogunlugu) sekil
2.b’de gosterildigi sekilde 2 ve 2.5 arasinda degisirken, darbogaz senaryosu sekil 2.a'da
gosterildigi  sekilde 0.8 ve 1.2 arasinda degisir. Ancak, reaktif yonlendirme
protokoliiniin devre hareketliligi acgisindan proaktif yonlendirme protokoliinden daha
uyumlu oldugunu tekrar vurgulamasi ile, DSR {i¢ senaryo boyunca yonlendirme

yiiklerinin sabit degerlerini gosterir.

NRL —+— NRL (DSDV)
—=— NRL (SEAD)
—»— NRL (DSR)
1.4
1.2 A
1 _
0.8
0.6
0.4
R S WAV -
0.2
O <
0 200 400 600 800 1000 1200
(sec)

(Darbogaz: Durma siiresi karsisinda NRL) (Durma Siiresi (saniye))

Sekil 4.6 : Durma Siiresi karsisinda Darbogaz senaryosu i¢in NRL.
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——NRL (DSDV)
—=— NRL (SEAD)
—— NRL (DSR)
2.5
o r/\'/.\'/".—.\_/;
NRY .5
1
R e s S S —
0 ; :
0 20 40 60
(sec)

(Olay Menzili: S/A Giincelleme frekansi kargisinda NRL) (Giincelleme Frekansi (saniye))

Sekil 4.7 : Giincelleme Frekansi karsisinda olay menzili senaryosu igin NRL.

—+—NRL (DSDV)
—a— NRL (SEAD)
—— NRL (DSR)

1.5
NRL

05 WAW'ﬂ N 9

0 200 400 600 800 1000 1200

(sec)

(Kurtarma Operasyonu): Durdurma Siiresi karsisinda NRL) (Durdurma Siiresi (saniye))
Sekil 4.8: Kurtarma operasyonu i¢in Durdurma Siiresi kargisinda NRL.

SEAD yonlendirme yiikii, yerlesim gecikmesi yoklugunda devreler tarafindan
gonderilen yliksek sayida yonlendirme tanitimlarindan dolay: tiim {i¢ senaryo boyunca

DSDV ve DSR’den daha yiiksektir.
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Sekil 4.9’te operasyonu i¢in Durdurma Siiresi karsisinda NRL FAODV gosterildigi
sekilde 0.8 ve 1.2 arasinda degisir ve AODV ve SAODV gosterildigi sekilde 0.8 ve 1.

arasinda degisir cok fark arasindaki degil.

NRI. ——AODV

1,4
—&—SAODV

1,2
==e==FAODV

26
0,4
0,2

(sec)

(Kurtarma Operasyonu): Durdurma Siiresi kargisinda NRL) (Durdurma Siiresi (saniye))

Sekil 4.9 : Kurtarma operasyonu i¢in Durdurma Siiresi karsisinda NRL.

=¢=—AODV
=i=SAODV

NRL

FAODV

(sec)

Sekil 4.10: Kurtarma operasyonu i¢in Durdurma Siiresi kargisinda NRL wiith
GUVENLIG FAODV.



92

4.2.3. Ortalama Uctan Uca Gecikme Etkisi (AED)

Simdi ortalama ugtan uca gecikme olan en 6nemli 6l¢iim etkisini aragtiralim. 4.11, 4.12
ve 4.13’da gosterildigi gibi, SEAD, DSDV ve DSR’den daha yiiksek bir gecikme
gosterir. Bu durum anlagilabilir, ¢iinkii yol dogrulamasi i¢in karisiklik hesabi her
devrede islem sabitine eklenir. Ayrica, hareketlilik arttikca ortalama ugtan uca
gecikmenin de arttigin1 gordiik. Darbogaz gibi diisiik yogunlukta bir senaryo i¢in, 10 -
16 msec arasinda degistigi olay mahalli gibi daha yiliksek yogunlukta bir senaryo ile
karsilastirildiginda (sekil.4.9), gecikmenin 7-8 msec arasinda degiserek SEAD i¢in daha
diisiik oldugunu goriiriiz (sekil4.9).

AED (msec) —— AED (DSDV)
—=—AED £SEAD)
—— AED (DSR)
9
8
7
6
5
4
3
2
1
0 ‘ ‘ ‘ ‘ ‘
0 200 400 600 800 1000 1200
(sec)

(Darbogaz: Durma siiresi karsisinda AED) (Durma Siiresi (saniye))

Sekil 4.11: Durma Siiresi karsisinda Darbogaz senaryosu i¢cin AED.



AED (msec) ——AED EDSDV
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0
0 10 20 30 40 50 60

(sec)

(Olay Menzili: S/A Giincelleme frekansi

Sekil 4.12: Giincelleme Frekansi karsisinda olay menzili senaryosu igin AED.

AED (msec) AR
—-—
—e— AED (DSR)

O N M O O O

0 200 400 600 800 1000 1200
(sec)

(Kurtarma Operasyonu: Durdurma Siiresi karsisinda AED) (Durdurma Siiresi (Saniye))

Sekil 4.13: Kurtarma operasyonu i¢in Durdurma Siiresi karsisinda AED.
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AED ——AODV
0.2
0 0,15
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< o1

0,05
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(Sec)

(Kurtarma Operasyonu: Durdurma Siiresi karsisinda AED) (Durdurma Siiresi (saniye))

Sekil 4.14: Kurtarma operasyonu i¢in Durdurma Siiresi karsisinda AED.

=¢=—=FAODV
== AQODV
===SA0ODV

AED

0,14

0,12

0,1

QO 0,08
LLl

< 0,06

0,04

0,02

0O 10 20 30 40 50 60 70 80 90 100
(Sec)

Sekil 4.15 : Kurtarma operasyonu igir} purdurma Siiresi karsisinda AED with
GUVENLIG FAODV.

Degisen yiikler kapsaminda reaktif protokoliin proaktif protokolden daha hizli olma
egiliminde oldugu gercegini destekleyen grafiklerden goriildiigii gibi tiim ii¢ senaryo
boyunca DSDV ve SEAD’den daha diistik bir gecikme gosterir. [10] Bu durum gecikme
ile ilgili kat1 bir {ist sinir gerektiren ¢oklu ortam gibi uygulamalarda énemli olabilir.
Dolayisiyla, DSR giivenlik konu olmadiginda adi gecen uygulamalar icin ideal bir

segenek olabilir.
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Sekil 4.16: Kurtarma operasyonu i¢in Durdurma Siiresi karsisinda AED. Degisen yiikler
kapsaminda FAODV daha hizli olma egiliminde oldugu gercegini destekleyen
grafiklerden goriildiigii gibi tiim ii¢ senaryo boyunca SAODV ve AODV ’den daha
diisiik bir gecikme gosterir

—e— AODV without
attack

Packet Delivery Fraction for AODV SAODV and FAODV AQDV with
Impersonation attack

120,00% —h— S@OkDV without
attacl
100,00% .
—— SAODV with
80,00% Impersonation attack
$0,00% == FAODV without
, attack
40,00% _
=== FAQODV with
20,00% Impersonation
, attack

0,00%
0 10 20 30 40 50 60 70 80 90 100

(sec)

Sekil 4.16: AODV ,FAODV VE SAODV PDF mesaj saldir1 ve saldirsiz karsilagtirma.

Biz sekle baktigimizda saldirt durumunda performans ve bazi olup olmadigini bir fark
oldugunu bulmak AODV 20 %olmas1 durumunda yaklasik olarak , SAODV 10% |,
FAODV 5% son olarak gosteriyor.
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5. TARTISMA VE SONUC

Kisa bir sonugtan sonra, ¢alismalarimizin sinirlandirmalarini yayinladik. Ayni zamanda
calismalarimizla ilgili belirli olast uzantilar da 6nerdik. Bunlar deginmedigimiz ve

bliyiik ihtimalle gelecekte arastirilacak bazi giivenlik yonleridir.

5.1. SONUC

Tasarsiz bir uygulamadaki ag topolojisi dinamik ve Ongdriilemez olabilir. Kablolu
aglarda kullanilan geleneksel yonlendirme protokolleri, bu tip dinamik aglarda bazi
ortak varsayimlar gecerli olmadig i¢in, ¢ogu kablosuz aglara dogrudan uygulanamaz.
Ornegin, bir varsayima gore bir diigiim ayni alt ag i¢inde digerleri tarafindan génderilen
yaymn mesajini alabilir. Ancak, bu durum kablosuz mobil ag icindeki diigiimler i¢in
dogru olmayabilir. Bu g¢esit ag icinde bulunan bant genisligi genellikle sinirlidir.
Dolayisiyla, bu ag ornegi yonlendirme protokolleri i¢in miikemmel zorluklar
uygulamaktadir. Bir¢ok Tasarsiz yonlendirme protokolii Onerilmis bulunmaktadir.
Onceki calismalar yeni protokoller tasarlama, var olan protokolleri kiyaslama ya da
standart Tasars1z yonlendirme protokolleri tasarlanmadan 6nce protokolleri gelistirmeye
odaklanmiglardir. Bu konudaki bir ¢ok arastirma, belirli trafik profilleri ile birlikte
rastgele aglardaki ilgili yonlendirme protokolleri benzesim calismalarina dayanir.
Ancak, farkli aragtirmalardan gelen simiilasyon sonuglar1 sabit degildir. Bunun nedeni
Tasars1iz yonlendirme protokol modelleri, ag ve kullanici trafik profillerini igeren
uygulama c¢evrelerindeki uygunluk eksikligidir. Dolayisiyla, yayinlanmis sonu¢ ve
neticeler genellenemez ve kisinin Tasarsiz uygulamasina uygun yonlendirme protokolii
secmesi i¢in zorluk olusturur.

Tasarsiz aglar i¢in Onerilen yonlendirme protokolleri, dinamik olarak degisen ag
topolojileri gibi temel gereklilikleri iy1 karsiliyor gibi goziikmektedir. Ancak, giivenlik
sorunlar1 oncelikli olarak ihmal edilmis olarak birakilmistir. Tasarsiz aglar yonlendirme
protokollerinin dogrulama, biitiinlik ve gizlilik bakis agisindan giiven altina alinmis
olmas1 gerekmektedir. Bu gereklilikler en azindan giiclii dogrulama, sifreleme

mekanizmalari, dijital imza, hesaba dayali adresleme kullanarak kismi olarak
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karsilanabilir. Ayrica, koruma araglari, yonlendirme icin kullanilan yaklasima dayali
olarak her protokol i¢in optimize edilebilir. Baz1 Tasarsiz ag yonlendirme protokolii
gelistiricileri, gerekli giivenlik hedeflerini yerine getirmek igin protokol dahilinde
IPSEC uygulamasini 6nermislerdir. Daha 6nceki boliimlerde de tartisildigr gibi bu gesit
bir yaklagim tekrar ¢calma vs. sorunlarindan dolayr tamamen yeterli degildir. Ayrica,
seviye baglantili sifreleme ya da cift yonlii tiineller gibi geleneksel giivenlik
mekanizmalar1 Tasarsiz aglarin dinamik ve tahmin edilmez 6zelliginden dolay1 yeterli
degildir. Tehlikeli diigiimler tarafindan gerceklestirilen karigik hata olasiligi ve diger
kotii niyetli faaliyet olasiligi, gerekli anahtar yonetimi gibi soyut seviye giivence modeli
ve gilivenlik mekanizmasi seviyesinde yayilmis bir yaklagim gerektirir. Yonlendirme
protokolleri i¢in bir giivenlik 6rnegi Onerdik. Dis saldirilar1 dnceden dnlemler alarak
engellemek i¢in bir sema sunduk. Belirli saptanabilir i¢ saldirilar tespit edilmis ve onlar
icin sorumlu diigiimleri ayirma amacgli yontemler sunulmustur. Bu amag i¢in gerekli
anahtar yonetim ayni zamanda belirli destek islemleri icermeden gergeklestirilmistir.
Uygulama gosterimizin sonuglari, semamizdan kaynaklanan destek islem etkisinin
sinirsal oldugunu ve ag performans: ilizerinde goz ardi edilebilir etkileri oldugunu

gostermektedir.

5.2. SINIRLANDIRMALAR

Semamiz FAODV protokolii i¢in tasarlanmistir ve istenildiginde yoOnlendirme
protokolleri ile iyi ¢alisir. Sema tablo-siirlimlii bir protokol i¢in tanitilmis ise, destek
islemler ¢ok yiiksek olur, dolayisiyla ag performansini etkiler. Bunun nedeni, tablo-
stirimlii protokollerde, topolojide herhangi bir degisiklik 6zel bir yol kullanilmig
olmasa dahi yayilmistir. Topoloji bilgisi tasiyan bu mesajlar, dogrulanmis olmalidir
ve cok yiiksek destek islem ile sonuglanmistir. Merhaba mesajlarinin degis tokus
edildigi yerde sema herhangi bir protokol i¢in uygun degildir. Yol talepleri gibi yayin
paketleri dis bir diigiim ile tekrarlanmis ise, saldir1 sadece cevap alindiktan sonra tespit
edilir. Bu durum agin gereksiz paket yollamasi olarak sonuglanir ve dolayisiyla ag
kaynaklarini tiiketir. I¢ saldirilar tespit etme yontemimiz saptanabilir saldirilari tespit
etmede etkilidir. Ayrica, diiglimlerin igbirligi yapmadigini kabul etmekteyiz. Gergekte
durum bdyle olmayabilir. I¢ saldirilarin tespiti igin sema ile ilgili daha fazla deney

gergeklestirilebilir.
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5.3. GELECEK CALISMASI

Bu tezde, yonlendirme protokolii ile ilgili giivenlik sorunlarina degindik. Odak noktasi,
talep iizerine olan protokoller, 6zellikle FAODV olmustur. Tablo-siiriimlii protokollere
0zgii sorunlar1 ¢alismak ve onlarla biitlinlesirken en uygun sekilde ¢alisan semalara
bakmak ilgi ¢ekici olacaktir. I¢ saldirilarin ¢ok sinirli bir analizini gerceklestirdik.
Ozellikle saptanabilir olmayan bazi saldirilar kullamlmadi. Izinsiz girenleri tespit
etmek amaciyla trafik profillerini analiz eden izinsiz giris tespit semalar1 arastirmak
icin zorlayici farklir bir alan olacak. Diiglim risklerinin ayri durumlarini gz oniinde
bulundurduk. Diigiimlerin sistemi yikmak i¢in birlikte ¢alistiklari durumu incelemek
cok zorlayict olacak. Tehlikeli diigiimlerin tespit edilmesi 6zellikle dinamik olarak

degisen aglarda ¢ok zorlayici bir sorundur.
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Getting your hands wet with ns-2

The ns-3.35 is available as an all-in-one package that includes many modules. Two
modules that we will discuss in this tutorial are
ns-2 simulator. TCL/OTcl interpreter.

1.1. Procedure for installation ns-2 over ubuntu 12.10

Installing ns-2 can be time-consuming for beginners, especially when building it in a
ubuntu environment. The detailed instructions for downloading and building ns-2 on
ubuntu can be found at Christian’s web page

1.2. Using ns-2

The following are a few useful tips on using ns-2 -

ns-2 running directory: in console, under directory:
toshiba@ubuntu:~/ns-allinone-2.35/ns-2.35$%

Sample script files for wireless network simulations can be found under the directory:
toshiba@ubuntu:~/ns-allinone-2.35/codes$

Setting your environment —

In order to run your scripts from any directory, the PATH environment variables must
be set. In order to do this, type the following at the command prompt as it is-

export ns HOME=toshiba@ubuntu:~/ns-allinone-2.35/ns-2.35$%

export PATH=$ns_HOME/tcl8.4.5/unix:$ns_ HOME/tk8.4.5/unix:$ns_ HOME/
bin:$PATH

export LD_LIBRARY_PATH=$ns_HOME/tcl8.4.5/unix:$ns_HOME/tk8.4.5/unix:\
$ns_HOME/otcl-1.8:$ns_HOME/Ilib:$LD_LIBRARY_PATH

export TCL_LIBRARY=$ns_HOME/tcl8.4.5/library

Data files for ns-2: The input to ns-2 is a Tcl script file. Each script file corresponds to
one specific experiment scenario and has the extension .tcl

To edit your script file use any Windows editor such as editplus, notepad, etc.

To run the script using ns type the following at the command prompt —

% ns filename.tcl

Some small scripts can also be run in command line mode. For this, just type ns and
enter your commands line by line.

Procedure for Running Scenario-based Experiments


mailto:ns%20HOME=toshiba@ubuntu:~/ns-allinone-2.35/ns-2.35$

106

The procedure for running the scenario-based experiments are shown as a flow diagram
are elaborated in the following sections



107

OZGECMIS

Kisisel Bilgiler
Adi Soyadi Mohammad ABOSAALEEK
Uyrugu URDUN
Dogum tarihi, Yeri 1968 , Amman

Telefon 05318820069/ 00962796421722
E-mail Mohl hammad@yahoo.com

Egitim
Derece Kurum/Anabilim Dali/Programi Yili
Doktora 1.U. Fen Bilimleri Enstitiisii/Bilgisayar Miihendisligi 2014
Yiiksek Lisans I.U. Fen Bilimleri Enstitiisii/ Bilgisayar Miihendisligi 2006
Lisans philadilphia university/ Computer Science & Information Systems 2001
Lise High Secondary School Scientific Stream , Tawjihi 1986




