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ONSOZ

Gegmis yillarda suclular ilkel ve basit yollarla sug islerken giiniimiizde teknolojinin tiim
imkanlarindan faydalanmalari neticesinde sug c¢esitleri degismekte ve bilisim cihazlan ile
islenen suclar hizla artmaktadir. Bilgisayarlarin yogun olarak su¢ islemede kullanilmasi sug
ve bilgisayar arasinda iliski kurmanin veya sugu ¢6zmeye yardimci materyallerin bulunmasi
olayin ¢6ziilmesinde 6nem arz etmektedir. Kullanilan bilgisayar ile veri depolama birimleri
adli olaylara konu olabilmektedir. Cogu kullanici, sahsi verilerini istenmeyen kisilerin
erisimini engellemek amaciyla c¢esitli yollar ile temin edilebilecekleri yazilimlar
kullanabilmektedirler. Bu tiir yazilimlar1 kullanan kisilere ait bilgisayar veya veri
depolayicilari adli olaylarda suca konu olabilmekte ve ¢esitli yazilimlar kullanmak suretiyle,
verilere adli inceleme uzmanlarinin erigsimini engellenmek istemektedirler. Bu nedenle
incelemeler esnasinda, su¢ konusu izleri ortadan kaldirict programlarin, veri depolama
birimlerinde kurulu olup olmadiklarinin belirlenmesi veya bu yazilimlarin birakabilecekleri

su¢ konusuna ait verilerin tespit edilerek iceriklerine erisilmesi gerekmektedir.

Bu tiir yazilimlardan biri olan Faronics Deepfreeze Standard yazilimi kurulu bilgisayarlardan
verilerin ortaya ¢ikartilmasi, olaylara ilk miidahale eden kisi, birimler ya da adli inceleme
yapan uzmanlarin egitim, bilgi ve tecriibelerine baglidir. Incelemeler esnasinda Deepfrezee
yaziliminin bilgisayarlarda ya da veri depolama birimlerinde kurulu olup olmadiklarinin
belirlenmesi ve adli incelemeler agisindan birakabilecegi izlerin belirlenmesi gerekmektedir.
Olaylarin ¢oziimiinde adli inceleme uzmanlar1 tarafindan yapilan incelemeler neticesinde

elde edebilecekleri sonuglarin etkisi, son derece dnemlidir.

Calismam esnasinda sundugu kapsamli bilgi ve tecriibesinden yararlandigim ve c¢aligmam
boyunca bana gosterdigi sevgi ve anlays i¢in Saymn Yrdc.Dog. Dr. Recep ERYIGIT’e, , bize
derslerimizde ¢ok dnemli katkilar saglayan hocalarimiz Sayin Prof. Dr. Aslithan AVCI’ ya,
Sayin Prof. Dr. I. Hamit HANCI’ ya, Saym Prof. Dr. Cemal AKAY’a, tiim degerli
hocalarimiza,

Yillardir maddi ve manevi destegini higbir zaman esirgemeyen sevgili esim Kamer
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1-GIRIS

Icinde yasadigimiz yiizyil, insanlik adina ortaya konan buluslarla, teknolojik
gelismelerle sosyal hayatimizda bas dondiiriicii degisiklikler meydana getirmistir.
Insanoglu akil, zeka ve muhakeme gibi Ozellikleri sayesinde, ihtiyaclari
dogrultusunda degisik alet ve araglar liretmistir. Teknolojik gelismeler igerisinde en
onemlilerden biri olan bilgisayar sistemlerinin son yillarda en hizli gelisen
tiriinlerden oldugu goriilmektedir. Bilisim ile biitiinlesen bilgisayar sistemleri,
giindelik yasamin her alaninda kullanilmakta ve kullanimi  giderek
yayginlasmaktadir(Ketizmen, 2008). Bilisim sistemleri hayatimizi kolaylagtirmakla
birlikte giinliik hayata dair bir¢ok islem yapilabilmektedir.

==

Sekil 1.1. Bilisim

Yaygin kullanilan bilgisayar sistemleri bazen suglular tarafindan kullanilmakta
ve herhangi bir suca konu olabilmektedir. Su¢ islemek i¢in bilgisayar sisteminin

kullananlar, isledikleri sugu gizlemek veya isledikleri su¢un izlerini temizlemek



maksadiyla baska yazilim veya donanimlar kullanmis olabilirler. Suga konu olan
bilisim sistemine ilk miidahale 6ncesinde arastirmasinin yapilmasi ve 6n bilgi sahibi
olunmas1 gerekmektedir. Miidahale edilmeden once gerekli teknik bilgilere,

bilgisayar, donanim ve yazilim bilgisine sahip olunmasi gerekmektedir.

1.1. Bilgisayar

Bilgisayar, girilen sayisal verileri isleyerek anlamli bilgiler halinde bize sunan
elektronik sistemdir. Bilgisayar ¢esitli donanimlar ve bu donanimlar tizerine kurulu
yazilimlar sayesinde ¢aligmaktadir. Bilgisayar denildigi zaman akilimiza ii¢ bilesen

gelmelidir; Donanim, isletim sistemi ve yazilim(Dingel, 2008).

Sekil 1.2. Bilgisayarlar

1.1.1. Donanim

Donanim; bilgisayarlarin elektronik parcalaridir. (sabit disk, ram, anakart,
islemci vs.) Adli incelemelere en fazla konu olan bilgisayar donanimi, sabit
disklerdir. Sabit disk, iizerinde degisik boyutlarda veri depolama 6zelligi bulunan ve

cesitli yazilimlar sayesinde kullanilabilen veri depolayicilardir.



1.1.2. Isletim Sistemi

Isletim sistemi; bilgisayar veya cep telefonu ile kullanici arasindaki ara yiizdiir.
(Windows XP, Windows Vista, Windows 7, Windows 8, Pardus, Ubuntu, Android,
Mac OS, I0S) Isletim sistemi, sabit disk gibi cesitli veri depolayicilari {izerine
kurulabilir. Bilgisayar donanimimin ¢alismasini saglayan temel yazilimdir(TUZEL,

2005)

Sekil 1.3. Isletim Sistemleri
1.1.3. Yazilim

Yazilimlar; Kullaniciya gesitli erisim kolayligi saglayan ve donanima nasil
caligmas1 gerektigini ya da donanimin yapacagi islemleri komutlar halinde anlatan

programlardir.

Eﬂ
il

Sekil 1.4. Yazilimlar




1.1.4. Antiforensics Yazihhmlar

Yazilimlar ¢ok ¢esitli amaglara hizmet etmektedir. Baz1 yazilimlar kullanicinin
sabit disk iizerinde biraktig1 izleri ve dosyalar1 silmekte bazilar sifreleme 6zelligi ile
kullanici1 harici, bagkalarinin erisimini engellemektedir. Antiforensics olarak
tanimlanan yazilimlar; sifreleme, temizleme, tlizerine veri yazarak temizleme

istenilen boliimleri korumaya alma gibi ¢esitli amaglara yonelik hazirlanmastir.

1.1.4.1. Deepfreeze Standard Yazilimm

1.1.4.1.1. Genel Ozellikleri

Bilgisayar aglariin hatta cihazlarin internet araciligiyla birbirine bagli olmasi
nedeniyle, artik dijital sistemlerin birbirine zarar vermesi miimkiin hale gelmistir.
Bilgisayar kullanicilari, sistemlerinin zarar gormemesi ve bilgisayar hizinin
azalmamasi i¢in ¢esitli yazilimlara ihtiya¢ duymaktadirlar. Bu amaca yonelik olarak,
bilgisayarda istenen boliimleri veya diskleri korumaya alan Faronics Deepfreeze
yazilimi gelistirilmistir. Yazilim ev kullanicilart ve internet kafe isletenler i¢in biiyiik

kolayliklar saglamaktadir.

Deepfreeze yazilimi igletim sistemi {izerine kurulduktan sonra korumaya aldigi
boliim harici tiim islemleri, Windows igletim sistemi Onbellegini kullanarak
gerceklestirmekte ve bilgisayar kapatildiktan sonra verilere cogunlukla silinmis

alanlardan erisilebilmektedir.

Faronics Deepfreeze, bilgisayarlara yazilimsal olarak zarar verilmesini
engellemek amaciyla kullanilmaktadir. Deepfreeze kurulu bir bilgisayarda
yaptigimiz tim degisiklerin (program yiikleme-kaldirma, belge kaydetme, dosya

silme, viriis(Kullanicinin izni ya da bilgisi dahilinde olmadan bilgisayarin ¢alisma

4



seklini degistiren ve kendini diger dosyalarin igerisinde gizlemeye calisan bir tiir
bilgisayar programidir.) bulasmasi, duvar kagidini degistirme, vs.) etkili siiresi
sadece bilgisayarimizi kapatip agma siiresi kadardir. Bilgisayar her agildiginda

deepfreeze’in ilk yiiklendigi gibi olmaktadir.

Bilgisayarin mevcut yapilandirma ayarlari ve belirlenen disk boliimiindeki tiim
dosyalar kaybolmadan ilk halini almaktadir. Bilgisayar her agilista kendini orijinal
ayarlarina donmekte ve bu islem i¢in bekleme siiresi gerekmemektedir. Bu sayede
virisden, kotii yazilimlardan, trojanlardan(Bilgisayar yazilimi baglaminda zararli
program barindiran veya ylikleyen programdir. Truva atlar1 masum kullaniciya
kullanish  veya ilging programlar gibi goriinebilir ancak yiiriitiildiiklerinde
zararlidirlar.), isletim sisteminin yavaslamasi ve yazilim diizensizliklerinden kaynakli
sorunlardan korumaktadir. Deepfreeze bilgisayarlara ait donanim ve yazilimlarin
zarar gOrmemesi i¢in zararli yazilim (malware) tarama isleminde de
kullanilabilmektedir (Sikorski, 2012).Deepfreeze yazilimi kullanimi esnasinda herhangi

bir kisitlama olmaksizin bilgisayar {izerinde tiim islemler yapilabilmektedir.

Deepfreeze yazilimi ev kullanicilart ve internet kafe isletenler igin sistem
yapilandirmasiin ve verilerin bozulmamasina ve sistemin korunmasina olanak

tanimaktadir.

Deepfreeze yazilimi isletim sistemi tizerine kurulduktan sonra korumaya aldig
dosyalar harici tiim islemleri mevcut alana yaziliyor gibi goriilmekte ancak sistem
caligmadigl zaman veya elektrik kesildiginde, s6z konusu veriler mevcut alanlarda
bulunmamaktadir. Sekil 1.5°de gosterilmistir. Ornegin; Faronics Deepfreeze yazilimi
ile korumaya alinmig bir disk boliimii {izerine dosya kopyaladigimizda dosya mevcut
alanlarda goziikmektedir ancak bilgisayar kapandiginda veya herhangi bir sebeple
sistem lizerinde elektrik kesintisi oldugunda dosya silinmis alanlarda
bulunabilmektedir. Restart(bilgisayarin kapanip-acilmasi) gerektirmeyen herhangi
bir program ylikledigimizde program herhangi bir kisitlama olmaksizin normal
olarak ¢alismaktadir ancak bilgisayar kapandiginda veya herhangi bir sebeple sistem
tizerinde elektrik kesintisi oldugunda Deepfreeze ilk yiiklendigindeki programlar

kullanilabilmektedir.


http://tr.wikipedia.org/wiki/Bilgisayar_program%C4%B1
http://tr.wikipedia.org/wiki/Yaz%C4%B1l%C4%B1m
http://tr.wikipedia.org/wiki/Program
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Sekil 1.5.Deepfreeze yazilimi ¢alisma mantigi(Deepfreeze, 2015)

1.1.4.1.2. Kurulum Esaslar

Caligmamizin bu kisminda yazilimin kurulumu hakkinda ayrintili bilgi verilecektir.

1.1.4.1.2.1.0ncelikle DFStd.exe isimli program dosyasina cift tiklanir. Sekil 1.6.’da

gosterilmistir
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Metin Belgesi 1KB

Sekil 1.6. Deepfreeze yazilimi kurulumu




1.1.4.1.2.2.C1ikan ekranda “Next” tiklanir. Sekil 1.7.’de gosterilmistir

Welcome to Deep Freeze Standard Installation
Your workstation wil restart after the installation is complete.

The Deep Freeze installer is also used to uninstall Deep Freeze; the
installer will automatically detect if Deep Freeze is installed and
present the Uninstall option.

EIYEEF' = NOTE: Deep Freeze can only be uninstalled if the workstation is in a
Thawed state.

If you experience problems with the installation, operation, or have
any questions about this version of Deep Freeze, please contact
Technical Support at:

Toll-free: (800) 943-6422
International: +1 (604) 637-3333

Email: support@faronics.com
Web: www.faronics.com/support

© 1999-2010 Faronics Corporation. All rights reserved.
www.faronics.com

(x64) 7.00.060.3172 LCancel

Sekil 1.7. Deepfreeze yazilimi kurulumu

1.1.4.1.2.3. Cikan ekranda “I accept the terms in the License Agreement.” secenegi

isaretlenerek “Next” tiklanir. Sekil 1.8.”de gosterilmistir

End-User License Agreement

Deep Freeze Master Software License Agreement —

© 1999-2010 Faronics Corporation. All rights reserved.

LICENSE GRANT: Faronics hereby grants the Licensee a limited, non-exclusive license to install,
use, access, display, run, or otherwise interact with ("Use") the Product on a computer. In no
circumstances shall the Licensee be permitted to Use the Product on a number of computers
exceeding the number of Licensed Computers set out above. Additionally, the Licensee may make
copies of the software component of the Product to a maximum number not exceeding the
number of Licensed Computers, to be held as archival copies and only to be Used by the Licensee in
the event of the loss of the copy then in Use. All other rights are expressly reserved by Faronics.

REPRESENTATIONS OF LICENSEE: The Licensee represents that it has obtained all necessary
consent and authority for the importation and use of the Product in the jurisdiction in which the

R L S e g e LSt S e N

¢ 1 accept the terms in the License Agreement.:

" Ido not accept the terms in the License Agreement.

<Back | Mext> I LCancel

Sekil 1.8. Deepfreeze yazilimi kurulumu



1.1.41.2.4. Cikan ekranda “LicenceKey.” bilgileri girilerek “Next” tiklanir.

“LicenceKey.” bilgisi yok ise “Use Evaluation” segenegi isaretlenerek “Next”

tiklanir. Sekil 1.9.’da gdsterilmistir

Licansing

™ Use Evaluation

Licenss Key

<[ack ” _Hmt I Carced |

Sekil 1.9. Deepfreeze yazilimi kurulumu

1.1.4.1.2.5. Deepfreeze’in aktif olmasi istenen bdliimler segilerek “Next” tiklanir.

Sekil 1.10.’da gosterilmistir.

Frozen Drives Configuration

Select the drives to be Frozen (protected by Deep Freeze). The boot drive must
always be Frozen.

. Frozen | Wolume L Size | Free Space
D: 4034 MB 4034 MB
E: 15887 MB 15887 MB
O F: 99938 MB 99906 MB

<Back | Next> I LCancel

Sekil 1.10. Deepfreeze yazilimi kurulumu



1.1.4.1.2.6.“Install” tiklandiginda program sistem iizerine kurulur ve bilgisayar

kapanip acilir. Sekil 1.11°de gosterilmistir

4 Y
Ready to install Deep Freeze @

Thank you for choosing Deep Freeze Standard
You are about to install Deep Freeze Standard.
Your workstation will restart after the installation is complete.

Please close all running programs and click "Install” to complete the instaliation.

If you experience problems with the installation, operation, or have any questions about this version
of Deep Freeze, please contact Technical Support at:

Toll-free: (800) 943-6422
International: +1 (604) 637-3333

Email: support@faronics.com
Web: www.faronics.com/support

© 1999-2010 Faronics Corporation. All rights reserved.

Install LCancel

Sekil 1.11. Deepfreeze yazilimi kurulumu

1.1.4.1.2.7. Kurulum bittiginde bilgisayar kapanip acildiktan sonra sifre ayarlama

isteyip istemedigi sorulur. “Yes” secenegi se¢ilir. Sekil 1.12°de gosterilmistir

Deep Freeze

Faronics

KDeep Freeze Password has not been set.
Would you like to set the password now?

To gain access to the Deep Freeze Logon Screen, press SHIFT

[ No ] [ Yes ]

Sekil 1.12. Deepfreeze yazilimi kurulumu

1.1.4.1.2.8. Sifre ayarlama ekranina sifremizi girerek dogrulariz.(Sifre kismina azami
41 karakter sifre yazilabilir.) Sekil 1.13.’de gosterilmistir. Sifre girmek zorunlu

degildir. Sifre ekran1 “NO ” secenegi ile bos gecilebilir. Sifre girilirse unutulmamasi



gerekir. Unutulursa sistem iizerinde degisiklik yapilamaz. Yeniden bilgisayari

formatlanmas1 gerekir.

Deep Freeze Standard

l’gtiatus Password

Change Password

Enter New Password:

Confirm Password:

v7.00.020.3172 [ fok ] [ Cancel ] |

Apply and Reboot ]

Sekil 1.13.Deepfreeze yazilim sifre ekrani

1.1.4.1.3. Kullanim Esaslari

Deepfreeze kurulu sistem iizerinde degisiklik yapmak istedigimiz zaman “sol Shift”

basili iken farenin (Mouse) sol tusu ile gorev ¢ubugunda bulunan tusa ¢ift tiklanir

veya “ Ctrl+Alt+Shift+F6” tuslarina ayni anda bastigimizda sifre akrani agilir.

Durum meniisiindeki secenekler ile degisiklikler yapilabilmesi ic¢in bilgisayarin

kapanarak a¢ilmasi gerekmektedir.

1.1.4.1.3.1.Sifre ekranina sifreyi girilir ve uygulaya ait durum meniisii agilir. Sekil

1.14.°de gosterilmistir

Deep Freeze Standard 53] peep Freeze Standard

“ersion:
7.00.020.3172

“ersion:
7.00.020.3172

Enter Password:

Enter Password: [ ‘

=

Cancel | oK. |

Sekil 1.14. Deepfreeze Yazilimi Kullanimi

Cancel | oK |
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1.1.4.1.3.2. Programi Aktif/Pasif Etmek: Ayarlar meniisiinde. “BootFrozen”,

“BootThawed On Next” ve “BootThawed” segenekleri vardir.

1.1.4.1.3.2.1.BootFrozen : Sistemin korumada oldugu durumunu ifade eden normal
calisma modudur. Bu segenek seg¢ili oldugu zaman bir sonraki Windows agilisinda

program aktif olacaktir. Sekil 1.15°de gosterilmistir.

Deep Freeze Standard |

Status I Password |

—Status on Mext Boot Clone [Imaging] Option:

i+ Boot Frozen
i~ Boot Thawed on Mest |1_+I| Restarts Set Clone Flag |
i~ Boot Thawed

License
License Key: I ******************** FO4BEFODOHHTFr=QCHS Edit |
Licenze Key Type: Full [Licensed)] pdate License I
E=piry D ate: Mewver Expires

WE00.020.3172 Ok I Cancel I Apply and Reboaot I

Sekil 1.15. Deepfreeze Yazilimi Kullanimi

1.1.4.1.3.2.2.BootThawed On Next : Bu segenegi segersek yandaki ‘“Restarts”
kutusu da aktif olur. “Restarts” kutusu icerisindeki sayr kadar bilgisayar agilip
kapandiktan sonra sistem tekrar korumaya alinacak (BootFrozen) konuma gelir. Ilk
kapatip agmadan sonra istenen degisiklik sistem lizerinde yapilabilir. Bilgisayarin
acilma ve kapanma islemi kullanici tarafindan yapilmaktadir. “Restarts” kutusuna en

fazla “99” yazilabilmektedir. Sekil 1.16°da gosterilmistir.

Deep Freeze Standard =|

Status I F'asswordl

—Status on Mext Boot Clorne [Imaging) Optiohs———
= Boot Frozen

o ==
= Boot Thawed on Mext I‘I_ = Restarts Set Clone Flag I
i~ Boat Thawed

—License

License Key: I ******************** FO4BE FYODLHHTFY=LCHS Edit |
License Key Type: Full [Licensed] Update License I
Ex=piry D ate: Mewver Expires

W7.00.020.3172 Ok I Cancel I Apply and Reboot I

Sekil 1.16. Deepfreeze Yazilimi Kullanimi
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1.1.4.1.3.2.3.BootThawed: Sistemin iizerinde deepfreeze uygulamasinin pasif
oldugu konumdur. Bu konumda da istenen degisiklikler yapilabilir. Durum meniisii
acildiktan sonra “BootThawed” segenegi tiklanarak bilgisayar kapanip agildiktan
sonra istenen degisiklikler yapilabilmektedir. Degisiklikler yapildiktan sonra

“BootFrozen” segenegi ile sistem korumali duruma getirilebilir. Sekil 1.17°de

gosterilmistir.
T

Status I Password |

[ Status on Mext Boot Clone [Imaging)] Options |
= Boot Frozen

I—=|

= Boot Thawed on Mest |1_ — Restarts Set Clone Flag I
i+ Boot Thawed

License
Lo (Rem A ——— FDABEFVODLHHFY<OCRZ E dit |
Licensze Key Type: Full [Licensed] Update Licenze I
E=piry D ate: Mewer Expires

W7.00.020.3172 Ok I Cancel I Apply and Reboot I

Sekil 1.17. Deepfreeze Yazilimi Kullanimi

1.1.4.1.4. Temel Ozellikleri
» Bilgisayarin donanimlar1 ve yazilimlarini viriislerden ve trojanlardan korur.
» Tiim programlarin kaydini tutar, yeniden baslatildiginda siler.
» Birden ¢ok sabit diski ve siiriiciiyii destekler.
» SCSI(Sabit Disk, CD siiriicii, tarayici, yazict gibi aygitlart paralel arabirim

standartlarindan daha uyumlu ve gelismis bir sekilde kontrol eden
standarttir(SCSI 2015), ATA(Bilgisayar donanimi igerisinde bir veri tasima
teknolojisidir. Ozellikle sabit diskten ya da sabit diske veri aktarimi islevini
yerine getirir(ATA, 2015), SATA(Bilgisayar donanimi igerisinde bir veri
tasima teknolojisidir. Ozellikle sabit diskten ya da sabit diske veri aktarimi

islevini yerine getirir(SATA, 2015), ve IDE(Bilgisayar donanimi icerisinde
$ y getirir( gisay ¢
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http://tr.wikipedia.org/wiki/Sabit_disk
http://tr.wikipedia.org/wiki/Bilgisayar_donan%C4%B1m%C4%B1

bir veri tasima teknolojisidir. Ozellikle sabit diskten ya da sabit diske veri
aktarimi islevini yerine getirir.) sabit disk destegi mevcuttur.

Giivenli bir sifre korumasi mevcuttur.

Windows isletim sisteminin destekledigi disk boliimleri (FAT16, FAT32,
NTFS) ile formatlanmis diskleri destekler.

Baz1 Mac isletim sistemlerinde de ¢alisir(Standard, 2013).

5 dile uyarlanmustir. (ingilizce,Fransizca,Almanca,ispanyolca ve Japonca)
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2.GEREC VE YONTEM

2.1. Denemelerde Kullanilan Programlar ve Dosyalar

>

A\ 4

vV V.V V V V VYV V

FaronicsDeepfreezeStandard (Versiyon 7.00.020.3172 - Windows 7 iizerinde
kullanilan versiyon),

FaronicsDeepfreezeStandard (Versiyon 8.10.060.4579 Windows 8 iizerinde
kullanilan versiyon),

VMware Workstation(Versiyon 9.0 - Sanal isletim sistemi ¢alistirma
programidir.),

Windows 7 Professional,64 bit,

Windows 8 N 64 bit,

Internet Explorer 8,

Internet Explorer 10,

(6) adet “.mp3” uzantili dosya,

(6) adet “.pdf” uzantili dosya,

(6) adet “.jpg” uzantili dosya,

(6) adet “.doc” uzantili dosya denemelerde kullanilmistir.

2.2. incelemelerde Kullanilan Programlar

2.2.1. EnCase Law Enforcement(Versiyon 6.19.1)

Amerika’ da kurulu bulunan Guidence Software firmasi tarafindan gelistirilmis ¢ok

maksatl adli bilisim yazilimidir. EnCase tarafindan tespit edilen veriler diinyanin

cesitli mahkeme ve sistemlerinde kullanilmaktadir(EnCase, 2013). Yazilim ile veri

depolama biriminde bulunan mevcut ve silinmis tiim alanlar incelenebilmekte, bu

alanlarda anahtar kelime aramasi, veri kurtarma, internet gegmisi, e-posta ve sohbet
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kayitlar1 tespiti, sifreli dosya tespiti yapilabilmektedir. EnCase, bir¢cok kolluk
kuvveti ve bilgi giivenligi uzmani tarafindan kullanilan bir adli bilisim

yazilimidir(Mohay, 2003).

2.2.2. X-Ways Forensics (Versiyon 16.7)

Almanya’ da kurulu bulunan X-Ways Software Technology AG Firmasinin iiretmis
oldugu bir yazilimdir(x-ways, 2014). EnCase yazilimi ile benzer 06zellikler
tasimaktadir(SALUK, 2014). Veri depolama birimlerinde bulunan mevcut ve
silinmis tim alanlar incelenebilmekte, bu alanlarda anahtar kelime aramasi, veri
kurtarma, internet ge¢misi, e-posta ve sohbet kayitlar1 tespiti, sifreli dosya tespiti

yapilabilmektedir.

2.3. incelemelerin Yontemi

2.3.1. www.facebook.com Internet Sitesinde Oturum Ac¢ma Tespiti

Harvard tiniversitesi 6grencisi Mark Zuckerberg tarafindan Amerika’da 4 Subat 2004
tarthinde kurulan sosyal paylasim sitesi Facebook’un bir milyar dan fazla iiyesi
vardir(Facebook, 2015). Internet sitesi iiyelik yontemi ile ¢alismaktadir. Siteye iiye
olunduktan sonra site iizerinde islemler yapilabilmektedir. Uye olunmadan yapilan

islemler ¢ok kisitlidir.
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Sabit disk iizerinde Facebook sitesinde oturum acilip agilmadigr adli bilisim
incelemeleri acisindan bilgisayar1 kullananlar tespit etmek i¢in 6nemlidir. Oturum
acildiktan sonra resim-video yiikleme, mesaj atma, sohbet yapma gibi birgok islem
yapildig1 ve sug islemek amaciyla da kullanilabildiginden dolay1 oturum agma bilgisi

Onem arz etmektedir.

Sabit disk {izerinde facebook iizerinde oturum agma bilgisi tespit etmek igin
oncelikle bir e-posta hesabi bulunmasi veya facebook sitesinden iiye olunmasi
gerekmektedir. E-posta hesabi alindiktan sonra www.facebook.com adresine iiye
olunarak oturum acilmasi gerekmektedir. Her e-posta adresi ve kullaniciya bir
ID(kimlik) numaras1 atanmaktadir. Kullanic1 bundan sonraki igslemlerini ID numarasi
tizerinden yapmaktadir. Facebook sirketi sabit disk {lizerinden calisan uygulamasini
degistirdiginde aratilacak anahtar kelimeler degismekte ve yeni anahtar kelimeler
olusturulmasi gerekmektedir. Bu kapsamda her inceleme dncesi Facebook lizerinden
yeniden oturum agilmasi ve oturum acildiginda ne gibi verilerin aranacagi 6nceden

tespit edilmelidir.

Calismamizda “ahmetdenemedf@hotmail.com” e-posta hesab1 kullanilmistir.
Sekil 2.1.”de gosterilmistir. Facebook’da internet explorer {izerinden oturum ag¢ma
bilgisi giincel olarak 'viewerid" , “viewer=" “ahmetdenemedf” ve
ahmetdenemedf@hotmail.com kullanic1 adina atanmig facebook ID numarast olan
“100004962159111” anahtar kelimeleri EnCase 6.19.1 adli bilisim yazilimi

tizerinden aratilmis ve sonuglar degerlendirilmistir.
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'i Arkadaslann: bul

Ahmet Denemedf
— Durum  [E] Fotogrativideo Ekie  [Z] Fotograf AIbama Olustur
== =R

SIK KULLANILANLAR
|i==) Haber Kaynag: -
=) mMesajiar

S Etwinlikler & Herkese Acgik - m
Y LAMALAR = ; =

s Oyunlar
Tarihte Bugun
a Dartmeler

L3 Kaydedilenier lyi giinler, Ahmet!

‘& Fotografiar Burada oldugun icin tesekkirler; bugiin Facebook'un
24 Arkadaslann; Bul keyfini gikar.

« Duzenlemeler Oner n

5] Facebook Cevirileri
=) Oyun Haberlern
ADASLAF m Ramazan Oguz Ahhmet Goktug Oguz ve Aysin Oguz
'¥% Yakin Arkadaslar : :
o Alle Daris: subat 2016 atamalarna

) Tamdikiar

= o6y T

Sekil 2.1.Facebook oturum agma sayfasi

2.3.2. www.twitter.com Internet Sitesinde Oturum Ac¢ma Tespiti

2006 yilinda Jack Dorsey tarafindan gelistirilen sosyal paylagim sitesi twitter’in 350
milyondan fazla tiyesi vardir(Twitter, 2015). Facebook gibi arkadaglik sistemi ile
degil de takipgi sistemiyle c¢alismaktadir. Site, iiyelik yontemi ile calismakta ve
Siteye iiye olunduktan sonra site iizerinde islemler yapilabilmektedir. Uye

olunmadan yapilan iglemler facebook gibi ¢ok kisithidir.

Oturum ac¢ilip acilmadigr adli bilisim incelemeleri agisindan bilgisayari
kullananlar1 tespit etmek i¢in Onemlidir. Oturum agildiktan sonra resim-video
yiikleme, mesaj atma, sohbet yapma gibi bir¢ok islem yapildig1 ve suclular tarafindan

kullanilabildiginden dolay1 oturum a¢gma bilgisi 6nem arz etmektedir.
Calismamiz da “ahmetdenemedf(@hotmail.com” e-posta hesabi1 kullanilmistir.
Sekil 2.2°de gosterilmistir. Twitter’da internet explorer {izerinden oturum ac¢ma

bilgisi giincel olarak "data-user-id=", “data-user-screenname=",
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“ahmetdenemedf” ve ahmetdenemedf@hotmail.com  kullanici adina atanmis
Twitter ID numarasi olan “3062880227” anahtar kelimeleri EnCase 6.19. adli bilisim

yazilimi {izerinden aratilmis ve sonuglar degerlendirilmistir.

€ Anasayta 4 Bildirimler P Mesajlar L 4 Twitter'da Ara Q 0 7 4

iste takip etmekten keyif alabilecedin bazi kisiler.

Yenile - Tumini gérintile

— =
ahmet deneme
@ahmetdenemeds DH/\
REETLER CAKIP EDILYOR | DOGAN mABER AsaNS:
...............
1 4
Twitter'dan daha fazla keyif Dogan Haber... Lisa Brack Huseyin SOZLU
al dhaint t I rack HuseyinSOZL
+2 Takip et *2 Takip et +2. Takip et
v
5 hesap takip et +
U Neler oluyor? (O]
Profilini tamamla 2
CHIP @CHIP_online
Arkadaslanni bul Q

Glundem - Degistir

#Hay:
Joel Campbell

Sekil 2.2. Twitter oturum agma sayfasi

2.3.3. Internet Explorer Tarayicisi Uzerinden Adres Cubuguna Yazlarak

internet Adreslerine Erisimin Tespiti

Explorer tarayicisi iizerinden adres ¢ubuguna yazilarak enter tusuna basildiginda
Windows registry’(kayit defteri)nde “HYKEY_USER\USER-
SID\Software\Microsoft\Internet Explorer\TypedURLS” yolunda isletim sistemi
tarafindan maksimum “25” adet kayit tutulur(typedurls, 2015). Sekil 2.3.’de
gosterilmistir.  Bahse konu kayitlar, EnCase 6.19 adli bilisim yazilimi ile

incelenmistir.
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@ Kayit Defteri Duzenleyicisi = [ =T

Dosya Dizen Goranam Sik Kullarulanlar  Yardim

. LinksBar - || ad Tar
Low Rights a6 (Varsayilan) REG_sZ
LowRegistry 2B urll REG_SZ
PAain i

X av| urlz2 REG_SZ
oo seronss || Sl rec sz
2b] urld REG_SZ

- . PAINIE 1
i | Mew Windows aB]urlS REG_SZ http:/fwnew turkiye. gow.trs

PageSetup
PhishingFilter
Privacy

Suggested Sites
TabbedBrowsin:
. Toelbar
. TwpedURLs i
»

Bilgisayar\HKEY_USERS\5-1-5-21-1935858596-898564407-1566307714-1000\Software\Microsofti\Internet Explorer\TypedURLs

Sekil 2.3. Adres ¢ubuguna internet adresi yazilarak erigilmesi

2.3.4 .Silinmis Dosyalarin Kurtarilmasi

Ntfs(New tecnology file system-Windows isletim sisteminde kullanilan Yeni
teknoloji dosyalama sistemidir.) Dosyalama sisteminde bir dosya olusturuldugunda
ilk olarak MFT(Master File Tablo) ve $LogFile(Windows isletim sistemi tarafindan
dosyalarin giinliiklerinin tutuldugu dosyadir(Logfile 2015)). dosyalar1 igerisinde
kayit tutulur ve $Bitmap(Windows isletim sistemi tarafindan sektorlerin kullanilip
kullanilmadiginin kaydini tutan dosyadir(Bitmap 2015).) ilgili dosyanin kullandigi
alanlar1 dolu olarak gosterir. Dosya normal yollarla “Delete” tusu veya “Shift +
Delete” tusu ile silindiginde dosya sadece silinmis olarak isaretlenir ve Mft kayd
icerisinde 22 ve 23’ilincii baytlarina yazilir(Sammes T ve Jenkinson B, 2007). Mft
kaydi igerisinde 22 ve 23’iincii baytlarindaki veriler “00 00” ise silinmis dosya, “01
00” ise mevcut dosya, “02 00” ise silinmis dizin(klasor) ve “03 00 ise mevcut dizin
anlamimna gelmektedir. Dosyanin igerik bilgileri silinmez. igerik bilgileri silinmedigi
icin kurtarma yazilimlar1 ¢ogunlukla dosyalart kurtarabilmektedir. Eger dosyalama
sisteminin oldugu boliim formatlanmis, bozulmus veya silinmis ise farkli kurtarma

metotlart kullanilmaktadir.
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Bu c¢alismada masaiistiine (6) adet “.mp3” uzantili dosya, (6) adet “.pdf”

uzantili dosya, (6) adet “jpg” uzantili dosya ve (6) adet “.doc” uzantili dosya

kopyalanmistir. Bahse konu kopyalanan dosyalarin

tamami klavyede bulunan

shift+delete tuslarina basilarak ¢op kutusuna gonderilmeden dogrudan silinmis ve

bilgisayar kapatilmistir. Sekil 2.4.’de gosterilmistir.

Silinen dosyalarin kurtarilmasi

icin X-Ways16.7 yazilimi kullanilarak kurtarma islemi yapilmis ve sonuglar

degerlendirilmistir.

Sekil 2.4. Silinen Dosyalar
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2.4. Yapilan Islemlerin Siras

Biitiin igslemler, VMware Workstation programi {izerinde olusturulan sanal isletim
sistemlerinde yapilmistir. Ayrica dogrulama yapmak icin sabit diskler {izerinde de

ayni islemler yapilmistir.

2.4.1. Windows 7 Uzerinde Yapilan islemler

Sekiz adet Windows 7 Professionel 64 bit isletim sistemleri VMware Workstation
sanal isletim sistemi programi {izerine yiiklenmistir. (4) adet Windows 7 Professionel

64 bit isletim sisteminden;

Bir adedinde, Internet Explorer 8 tarayicisi iizerinden “www.facebook.com”
sosyal paylagim sitesi lizerinden “ahmetdenemedf@hotmail.com” kullanici ismiyle

oturum acilmis, kapatilmis ve bilgisayar kapatilmistir.

Bir adedinde, Internet Explorer 8 tarayicist iizerinden “www.twitter.com”
sosyal paylagim sitesi lizerinden “ahmetdenemedf@hotmail.com” kullanici ismiyle

oturum acilmis, kapatilmis ve bilgisayar kapatilmistir.

Bir adedinde Internet Explorer § tarayicisi iizerinden “www.turkiye.gov.tr,
www.ankara.gov.tr, www.istanbul.gov.tr, WWW.izmir.gov.tr ve
www.adana.gov.tr” adresleri, adres gubuguna yazilarak internet adreslerine erisim

saglanmistir. Internet tarayicisi kapatilarak bilgisayar kapatilmistir.

Bir adedinin masaiistiine (6) adet “.mp3” uzantili dosya, (6) adet “.pdf” uzantil

dosya, (6) adet “.jpg” uzantili dosya ve (6) adet “.doc” uzantili dosya kopyalanmustir.
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Bahse konu kopyalanan dosyalarin tamami klavyede bulunan shift+delete tuslarina

basilarak ¢op kutusuna gonderilmeden dogrudan silinmis ve bilgisayar kapatilmistir.

Diger dort adet Windows 7 Professionel 64 bit isletim sistemi lizerine Faronics
Deepfreeze Standard (Versiyon 7.00.020.3172) yazilimi yiiklenmistir. Bahse konu

bu isletim sistemlerinde de yukarida belirtilen ayni1 islemler yapilmistir.

2.4.2. Windows 8 Uzerinde Yapilan islemler

Sekiz adetWindows 8 N 64 bit isletim sistemleri VMware Workstation sanal isletim
sistemi programi iizerine yiliklenmistir. (4) adet Windows 8 N 64 bit igletim

sisteminden;

Bir adedinde Internet Explorer 10 tarayicisi iizerinden “www.facebook.com”
sosyal paylagim sitesi lizerinden “ahmetdenemedf@hotmail.com” kullanici ismiyle

oturum acilmis, kapatilmis ve bilgisayar kapatilmistir.

Bir adedinde, Internet Explorer 10 tarayicisi iizerinden “www.twitter.com”
sosyal paylagim sitesi lizerinden “ahmetdenemedf@hotmail.com” kullanici ismiyle

oturum acilmis kapatilmis ve bilgisayar kapatilmistir.

Bir adedinde, Internet Explorer 10 tarayicisi iizerinden “www.turkiye.gov.tr,
www.ankara.gov.tr, www.istanbul.gov.tr, WWW.izmir.gov.tr ve
www.adana.gov.tr” adresleri, adres gubuguna yazilarak internet adreslerine erisim

saglanmistir. Internet tarayicisi kapatilarak bilgisayar kapatilmistir.

Bir adedinin masaiistiine (6) adet “.mp3” uzantili dosya, (6) adet “.pdf” uzantil

dosya, (6) adet “.jpg” uzantili dosya ve (6) adet “.doc” uzantili dosya kopyalanmustir.
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Bahse konu kopyalanan dosyalarin tamami klavyede bulunan shift+delete tuslarina

basilarak ¢op kutusuna gonderilmeden dogrudan silinmis ve bilgisayar kapatilmistir.

Diger (4) adet Windows 8 N 64 bit isletim bit isletim sitemi olusturulmus
vebunlardan  (4) adedi iizerine FaronicsDeepfreezeStandard  (Versiyon
8.10.060.4579) yazilimi yliklenmistir. Bahse konu bu isletim sistemlerinde de
yukarida belirtilen ayni islemler yapilmastir.

2.5. Ulasilmaya Calisilan Sonuclar

Deepfreeze yaziliminin bilgisayarda kurulu bulunup bulunmadig bilgisi,
www.facebook.com internet sitesi lizerinde oturum a¢ma bilgisi,

www.twitter.com internet sitesi lizerinde oturum agma bilgisi,

YV V V VY

Adres cubuguna yazilarak erisilen internet adreslerine ait kayit bulunup

bulunmayacag: bilgisi,

A\

Silinmis dosyalarin kurtarilip kurtarilamayacaga bilgisi,
» Deepfreeze yazilimi yiiklii olan sabit disk incelemesi ile yiiklii olmayan sabit
disk incelemesi arasindaki farkliliklarin tespit edilmesine yonelik denemeler

yapilmistir.
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3. BULGULAR

3.1. Deepfreeze Yaziliminin Kurulu Bulunup Bulunmadig Bilgisi

Deepfreeze kurulmus bilgisayar ckran1 Sekil 3.1°de gosterilmistir. Yazilim
ikonu(kii¢lik resim) gizlenmemis ise kutup ayisi seklinde ikon olarak gérev ¢ubugu

lizerine goriintiilenmektedir.

—

T S =| =

Sekil 3.1.Deepfreeze yazilimi kurulmus bilgisayar ekrant

Deepfreeze yazilimmin bilgisayarda kurulu olup olmadigina yonelik olarak;
masa listiinde simgesinin olup olmadigina bakilir ve Windows 7 i¢in “C:\Program

Files (x86)\Faronics\DeepFreeze” dosyasinin olup olmadigi, Windows 8 igin
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“C:\Program Files (x86)\Faronics\DeepFreeze” dosyasinin olup olmadigi kontrol

edilir.

Yaziliminin bilgisayarda kurulu bulunup bulunmadig: oncelikli olarak olaya

ilk miidahale eden birimler tarafindan arastirilmalidir.

3.2. www.facebook.com Internet Sitesi Uzerinde Oturum A¢ma Bilgisi

Internet Explorer 8 ve 10 iizerinden “www.facebook.com” sitesinde oturum
acildiginda  oturum agma bilgisinin tespit edilebilmek ig¢in navAccountName
(Facebook oturum ag¢ma verisi), headerTinymanName(Facebook oturum agma
verisi), "'viewerid(Facebook oturum agma giincel verisi) “viewer=(Facebook oturum
agma giincel verisi) , “ahmetdenemedf” ve ahmetdenemedf@hotmail.com kullanici
adma atanmis facebook ID numarasi olan “100004962159111” numaras1 anahtar

kelimesi aratilmistir. Anahtar kelime aratilmasi sonucunda;

Deepfreeze yazilimi yiiklii olan ve olmayan Windows 7 ve 8 Professionel
isletim sistemleri tizerinde ahmetdenemedf(@hotmail.com kullanic1 adina atanmis
facebook ID numarast olan “100004962159111” numarast ve facebook ID
numarasinin kime ait oldugu bilgisi(Sekil 3.2) sabit diskin silinmis alanlarindan
tespit edilmis olup bahse konu sabit disk iizerinde facebook iizerinden oturum

acildig tespit edilmistir.

LR " o NobiEiesbaodeeper eact ] {"sounhth™ hotpa:\ s, . Sodn.nebrore. 2 odleERTRLch ", "soundEne L
q"."[ "ref"\ e\ e\ "notiEreenions)” 'oymet"\ L iekizamaat” | souree " VLI 1 o 0 "], ("Chetlptdons”), "ot
et [], [C100006381S8LLL" g OMCSLAAEEIONY “name""Ahngt, D" "FurotNome""Mhnet” “venity" "ahnet conemed” Pehumbre”. et
net profile. 2| eofile-k-s0TN VR P oot e ceoacel00d2dthel e
SAREITN gt =LAseatde] bl aMELERGTddeatife, "un" it ps |/, acehnnk com e, e "qender"i" e riend' s fr

pThurpéredn: 11_ 0L oS null e, "seaefTobens™ Teneneds”, net”] "elternatellene™ "], [ 0 30", (u 0 '] [ 0 %]

lo A Fuullt Plla B Fulll Pl A Fulll P meanlnndll Qamaiall Pll £ FAN Y B Fullt PI0 ol A FANY P llallm B Fullt Fllalmiimmwnbnmalll Mhosre Tl i ea Tt el

Sekil 3.2 www.facebook.com internet adresi iizerinde oturum agma verileri
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3.3 www.twitter.com internet sitesi iizerinde oturum a¢ma bilgisi

Internet Explorer 8 ve 10 {izerinden “www.twitter.com” sitesinde oturum acildiginda
oturum agma bilgisinin tespit edilebilmek i¢in data-screen-name= ( Twitter’da
oturum agan kullanici ID numarasin1 vermektedir.) ve data-user-id= ( Twitter’da
oturum agan kullanici ID numarasini vermektedir.), viewerid( Twitter’da oturum
acan kullanict ID numarasin1 vermektedir.) ve ahmetdenemedf@hotmail.com
kullanict adina atanmis “@ahmetdenemedf” kullanic1 adi Twitter ID numarasi olan
“3062880227” anahtar kelimeleri aratilmistir

Deepfreeze yazilimi yiikli olan ve olmayan Windows 7 ve 8 Professionel
isletim sistemleri {lizerinde ahmetdenemedf(@hotmail.com kullanici adina atanmis
“@ahmetdenemedf” kullanic1 adi Twitter ID numarasi olan 3062880227
kullanicinin oturum a¢gma bilgisi sabit diskin silinmis alanlarindan tespit edilmis
olup bahse konu sabit disk {lizerinde twitter iizerinden oturum agildig1 tespit

edilmistir. Sekil 3.3. ‘de gosterilmistir.

plifaalt profle dnages/dfault profle | noreel ng” elv="hofile e suttings” dtertger-L= REEELAT o0
ol o™ dopan classe et ey ol oanstelmer W <

el denaename'pille" Ga e ahmetenenetf  classooount-sumary seeount-sumryamell peenay’

LA FAAAAAART

ML clags="seenunt-gooup Jeemaniepurreneuser dteruser-ige leabe i te-scoeenenime="dhmetdenenedl" o s

Talk Didden’ dir="Tor "anmetderenedfe anian {flit
ik {1 detanane="T1ata" s href=" ametdenenedf Liate" datemee'all Losts™listelontfaie/lr <lie
L R | . N L | I m 1 L II.H 1 n'.u':'. 11 '

Sekil 3.3.www.twitter.com internet adresi tizerinde oturum agma verileri
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3.4. Erisilen internet adreslerine ait kayit bulunup bulunmadig bilgisi

Deepfreeze yazilimi yiiklii olmayan Windows 7 ve 8 isletim sistemlerinde
registry(Windows isletim sistemlerinde bulunan kayit defteri) dosyalarindan “typed

URL” adresleri mevcut alanlarda tespit edilmistir. Sekil 3.4’de gosterilmistir.

1 http.//www .adana.gov tr/
2 http://www izmir.gov tr/
3 hitp:.//www istanbul gov tr/

4 hitp://www .ankara.gov tr/

5  hitp://www turkiye gov tr/

6 http://go microsoft.com/fwlink /?Linkld=69157

Sekil 3.4 Adres cubuguna yazilarak internet sitesine erisilen sitelerin tespiti

Deepfreeze yazilimi yiiklii Windows 7 ve 8 isletim sistemlerinde bahse konu adresler
silinmis alanlardan tespit edilistir. Inceleme esnasinda, EnCase 6.19 adli bilisim

yazilimi kullanilmistir.

3.5 Silinmis Dosyalarin Tespit Edilip Edilemeyecegi Bilgisi

Deepfreeze yazilimi yiikli olan ve olmayan Windows 7 ve 8 Professionel isletim
sistemleri tlizerinde silinen dosyalar1 kurtarma islemi yapildiginda dosyalarin
kurtarilabildigi tespit edilmistir. Sekil 3.5, Sekil 3.6, Sekil 3.7 ve Sekil 3.8°de

gosterilmistir.
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Sekil 3.6. Kurtarilan “jpg” uzantili resim dosyalar1 ve silinmeden 6nceki goriiniimit
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Sekil 3.7. Kurtarilan “pdf” uzantil dosyalar ve silinmeden dnceki goriiniimii
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Sekil 3.8. Kurtarilan “mp3” uzantili dosyalar ve silinmeden 6nceki goriiniimii

Silinen dosyalarin kurtarilmasi i¢in X-Ways16.7 yazilimi kullanilmistir.
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4. TARTISMA

Bu ¢alismada Windows 7 ve 8 Isletim Sistemlerinde Faronics Deepfreeze
Standard yazilimi1 kurulu sabit disklerin adli olarak incelenmesi igin
yapilabilecek uygulamalar ve bu uygulamalarin sonuglari ele alinmistir.
www.facebook.com isimli internet sitesi lizerinde oturum agma bilgisi igeren
veriler silinmis alanlar igerisinden tespit edilmistir.

www. Twitter.com isimli internet sitesi tizerinde oturum agma bilgisi igeren
veriler silinmis alanlar igerisinden tespit edilmistir.

Erisilen internet adreslerine ait kayitlarin tamami “silinmis alanlar” igerisinden
tespit edilmistir. Deepfreeze yazilimi kurulu olmayan disklerde mevcut
alanlarda bulundugu goriilmiistiir.

“NTFS” dosya sistemi ile formatlanmig(Veri depolama birimini, isletim
sisteminin  kullanimina hazir hale getirmek) boliimlerde dosyalarin
kurtarilabildigi tespit edilmistir.

Bilinenin aksine Faronics Deepfreeze Standard yazili yiiklii bilgisayarlar

tizerinde verilerin ve dosyalarin kurtarilabildigi tespit edilmistir.
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5.SONUC VE ONERILER

» Olay yerinden delilleri toplayan personel, bilisim sitemleri konusunda yeterli
bilgiye sahip olmali delilleri yok edebilecek yazilimlara karsi dikkatli

davranmalidir.

> Incelemeye alian sabit disklerden, silinmis internet erisim kayitlari isteniyor
ise; EnCase Law Enforcement Versiyon 6.19.1°da “Search” sec¢eneginden
“Comprehensive  Search”(EnCase Law Enforcement 6.19.1 programi
tizerinde “search” meniisiinde “Search for internet history” secenegi altinda
bulunan “kapsamli arama” &zelligidir.) ” segenegi mutlaka secilmelidir. Sekil

5.1.” de gosterilmistir.

Additional Options
[ ] verify file signatures
[ ]1dentify codepages
Search For internet history

Comprehensive search

Sekil 5.1. EnCase 6.19 internet erisim kayitlar1 arama secenegi.

» Sosyal paylasim(facebook ve twitter ) sitelerinin izleri arastirilirken

dogrulama yapilarak gecmis ve giincel verilere gére analiz yapilmalidir.
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> Istenen verilerin elde edilebilmesi; bilgisayarin ne kadar yogun
kullanildigina ve kullanilan disk icerig¢inde daha o6nce veri bulunup
bulunmadigina bagh olarak degismektedir. Istenen verilerin {izerine veri

yazilmis, veriler silinmis veya temizlenmis olabilmektedir.

» Antiforensics yazilim olarak bilinen Faronics Deepfreeze Standard yazilumi
yiiklii bilgisayarlarin incelemesinde; bilgisayar kapatip agildiktan sonra islem
yapilan dosyalarin ve verilerin tamamen yok olmadigi sonucuna varilmstir.
Incelemeler esnasinda; Faronics Deepfreeze Standard yazilimi yiikli
bilgisayarda “herhangi bir sey ¢ikmaz” diislincesinin yanlis oldugu tespit
edilmis olup incelemelerin daha kapsamli yapilmasi gerektigi sonucuna

varilmigtir.

» Tespiti istenen veriler sabit diskin “Mevcut Alanlarinda” bulunmasi ile
“Silinmis Alanlarda” bulunmasinin farkli anlamlar ifade etmesi, Deepfreeze
yiiklendikten sonra korumaya alinan boliimlerde yapilan islemler neticesinde
tespit edilen veriler ve dosyalarin silinmis alanlarda bulunabilmesi,
Deepfreeze yiiklenmemis bilgisayarlarda tespit edilebilen ancak deepfreeze
programi yiiklenmesi neticesinde tespit edilemeyen verilere erisebilmesi
maksadiyla; Deepfreeze yazilimi yiiklendigi tespit edilen sabit disklere el
konulmasi esnasinda bilgisayarlarin birebir kopyasinin(imajinin) bilgisayar

acikken alinmasinin uygun olacagi degerlendirilmektedir.
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OZET

Windows 7 ve 8 isletim Sistemlerinde Faronics Deepfreeze Program Kurulu Sabit
Disklerin Adli Olarak Incelenmesi

Bu calismada, bu alanda var olan kaynak eksikligini gidermek amaci ile
Deepfreeze Standard yazilimmin ozellikleri ve adli bilisim uygulamalarinda
erisilebilecek sonuclarla ilgili ¢esitli bilgiler verilmeye ¢alisilmistir.

Bu c¢alisma iginde, Windows Isletim Sistemlerinde Faronics Deepfreeze
yazilimi  kurulu yiikli sabit disklerde internet erisim kayitlari, facebook oturum
acma , twitter oturum agma ve silinmis dosyalarin tespit edilmesi igin yapilabilecek
uygulamalar ve bu uygulamalarin sonuglari ele alinmistir.

Yapilan uygulamalarda erigilen internet adreslerine ait kayitlarin tamaminin
“silinmis adreslenmemis alanlar” igerisinden tespit edildigi ve daha Once islem
yapilarak bilgisayarin kapatilmasi sonucu mevcut alanlarda bulunmayan dosyalarin
kurtarilabildigi tespit edilmistir.

Yaygin olarak Antiforensics yazilim olarak bilinen Deepfreeze yazilimi yiikli
sabit disklerin incelenmesi esnasinda; “Deepfreeze yiiklii ise herhangi bir sey tespit
edilemez” diisiincesinin yanlis oldugu, dogru olmadigi tespit edilmis ve ayrintili
inceleme neticesinde bir¢ok veriye erisilebildigi sonucuna varilmistir

Anahtar Sozciikler : Adli Bilisim, Adreslenmemis Alanlar, Deepfreeze, Internet

Gegmisi ve Veri Kurtarma
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SUMMARY

Forensic Examinations Of Faronics Deepfreeze Programs On The Windows 7 And 8
Operation Systems

In this study, it is given some of knowledges including features of the
DeepFreeze Software Standardandt here sult of its Computer Forensics examinations
in order to contribute to existing sources in this field.

Within this workout, the application that can analyse deleted data, facebook
login, twitter login and internet history from a Windows computer having intalled
Faronics Deepfreeze software and the findings of those software are tried to be
researched.

Within the tests, internet history logs can be found in the unallocated areas and
deleted data that has been deleted because of shut down also be recovered.

Commonly Deepfreeze software is known as an antiforensics tool that mosty in
computer forensics experts think no data can be recovered from a Deepfreeze
installed system but this workout showed those thoughts are totally wrong and lots of
important data can be gathered from unallocated areas.

Keywords: Computer forensics, data recovery, Deepfreeze, internet history and

Unallocated Clusters
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VI11- Diger Bilgiler

VVVVVVVVYY VVY VVVY 'V

Olay Yeri Inceleme Temel Kursu Jandarma Okullar Komutanligi(18.04.2005
— 27.05.2005)

VII. Adli Bilimler Kongresi (11-14.05.2006)

TCK&CMK Semineri Afyonkarahisar PMYOM (10-11.03. 2007)

Jandarma Adli Bilimler Semineri JKDB-(11-12.04.2007)

6. AB Uluslararas1 Adli ve Polis Isbirligi Kursu Denizli EGM (31.03.2008-
03.04.2008)

Jandarma Kriminal Semineri JKDB-(15-17.04.2009)

Temel Egitim Katilim Sertifikas1 (13.09.2010-08.10.2010)

TS EN ISO/IEC Temel Egitimi ve AKREDITASYON Egitimi(14 —
15.09.2010)

Mert Teknoloji — Cep Telefonu Tamir Kursu (01-18.022011)

Gazi Universitesi-Endiistriyel Elektronik Kursu(10.01.2011-03.04.2011)
TADOC — Veri Madenciligi (21-25.05.2012)

TADOC — Windows Vista ve Windows 7 Adli incelemeleri (18-22.06.2012)
Linux Sistem Yonetimine Girig(12-23.11.2012)

Beyaz Sapkali Hackher(07-11.12.2012)

Veri Kurtarma Egitimi (24-28.12.2012)

2.Uluslararasi Adli Bilim Kurumlar Birligi Kongresi(23-26.10.2013)
Bilisim Hukuku Ve Adli Bilisim Sertifika Programi (07.-11.09.2015)

I-2 Bilgisayar Destekli Su¢ ve Suglu Analiz Programi Kursu(12-23.10.2015)
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