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DAGITILMIS SISTEMLERDE SALDIRI TESPIT SISTEMLERI

OZET

Giiniimiiz is, egitim, sosyal yasam, askeri ve ekonomik alanlarinda bilgisayar aglarinin
stirekli artan kullanim faaliyetleri, bilgisayar kullanic1 sayisinin her gecen giin sinirlar
zorlayacak sekilde artig gOstermesi, siber saldir1 ve bu saldirilar tespit edebilmek
ve onlara kars1 koyabilmek icin yapilan aragtirmalar: siirekli olarak yogun c¢aligilan
konu basliklar1 olarak karsimiza ¢ikarmaktadir. Bilgisayar sistemlerinin ve esyanin
tabiati gere8i karsimiza ¢ikan bilgisayar aglar1 yaklasiminin teknoloji sahnesinde sahip
oldugu onem goz ardi edilemez bir gercektir. Bilgisayar sistemlerinin birbirinden
bagimsiz ancak birbirleri ile igbirligi ve koordinasyon halinde caligmalar1 prensibi
altinda olusan dagitilmis sistemler yaklasimi kullanim alanlar ile teknoloji diinyasinin
bir¢cok problemine ¢are olmus ¢ok sayida kullanim alaninda kendine yer edinmistir.
Ad1 gecen sistemlere 6nemli bir ornek olan Kablosuz Algilayict Aglar (KAA) da
giiniimiizde onemli bir role sahiptir. Kablosuz Algilayict Aglar (KAA) akilli evler,
askeri giivenlik uygulamalari, izleme ve takip uygulamalari gibi bircok alanda
kullanilmaktadir. Bu tez kapsaminda gerceklestirilen calisma dagitilmis sistemlerin
en 6nemli 6rneklerinden biri olan KAA yaklasimi iizerinden olusturup test edilmistir.

Siber saldiri, bir bilgisayar sistemini veya bir ag yapisini ele gegirmek, islevselligini
azaltmak veya hi¢ islemez hale getirmek, sistemi veya kullanicilarimi yaniltarak
olmas1 gereken cizginin digina ¢ikarmak i¢in gerceklestirilen ve sistem i¢inden veya
disindan ayrica bilingli veya bilingsiz olarak yapilan her tiirlii zararli aktiviteler
olarak tanimlanmaktadir.Siber saldir1 tipleri her gecen giin kendini yenilemekte ve
cesitliligini arttirmaktadir.Bu nedenle giiclii, kendini yenileyebilen, giincel bir saldir1
tespit sisteminin gerceklenmesi ve iizerinde siirekli yeni yaklasimlarla aragtirmalar ve
gelistirmeler yapilmasi ¢ok 6nemlidir.

Literatiire baktigimizda farkli saldir1 tespit sistemlerinin kullanildig1 goriilmektedir.
Bunlar Etmen tabanli sistemler, dagitilmis saldir1 tespit sistemleri, evrimsel
yaklagimlar, ag tabanli sistemler, davranig tabanli sistemler vb. anabagliklar iizerinde
yogunlagsmaktadir. Yapay Sinir aglar1 da bu alanda kullanilabilen yaklasimlardan
biridir. KAA sahip olduklar kisitlar ile kisitsiz veya kablolu ag yapilarindan farkl
ozellikler gostermektedir. Bu ozellikler dahilinde bakildigi zaman KAA yapisinin
giivenlik yaklagiminda da farkliliklar olacagi asikardir ¢linkii adi gecen kisitlar
KAA icin farkli siber tehdit mekanizmalarina neden olmaktadir. KAA iizerinde
gerceklestirilecek olan saldirt tespiti yaklasiminin KAA’ ya ait olan kisitlar1 dikkate
almasi ve bu kisitlar cercevesinde verimlili§i yakalamasi gerekmektedir. Dikkat
edilmesi kisitlardan literatiirde en cok karsilagilanlar enerji, islemci ve depolama
alani1 kisitlaridir. KAA kisitlart ayrintili olarak ilerleyen boliimlerde anlatilacak hangi
kisita nasil ¢oziim bulundugu ve verimliligin arttirilmasi icin nelerin gerceklestirildigi
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aciklanacaktir. Calisma kapsaminda YSA yaklasiminin secilmesinin en temel nedeni
de kisitlari en iyi sekilde ortadan kaldirabilme imkanini1 sunmasidir. Bu kapsamda elde
edilen test sonuglar1 da son boliimde kendine yer bulmus durumdadir.

Giiniimiiziin harekat ortamlar: siber savas iizerine gecmektedir. Bazi 6nlemler saldiri
miktarlarini azaltsada tamamen engelleyememektedir. Bu nedenle bir agin etkili bir
saldir1 tespit sistemi ile korunmasi 6nemlidir. Yapay Sinir aglar1 bu noktada 6nemli
bir ara¢ olarak karsimiza cikmaktadir.Bu nedenle bu calismamizda yapay sinir agi
ile egitilmis bir Saldir1 Tespit Sistemi tasarlanmasi amaclanmugtir. Gelistirilen sistem
KDD99 verileri ile test edilmistir. KDD 99 Cup veri seti DARPA’98 STS hesaplama
programindan elde edilen veriler iizerine inga edilmisti. DARPA’98 herbiri yaklasik
100 byte olan yaklasik bes milyon baglanti kaydiiceren yaklasik 4 gigabyte boyutunda
7 haftalik ag trafigine ait sikistirilmig binary tcpdump verilerinden olusmaktadir.
S6z konusu veri setinin kullanilmasinin ana nedeni literatiirde en ¢ok kullanilan
veri seti olmasi nedeniyle elde edilen test sonug¢larinin yorumlanmasi kapsaminda
kolaylik saglamasidir. ve Onerilen sistemin oldukca yiiksek basari gosterdigi tespit
edilmistir. Bu calismada yapay sinir aglar1 yaklagimi ile bir saldiri tespit sistemi
gerceklenmesi amaclanmig ve Onerilen sistem altyapisi iizerinde gergeklestirilen
testlerin sonuglar1 gosterilmistir. YSA yapisinin egitilmesi ve tst islemleri MATLAB
iizerinde gerceklestirilmis ve elde edilen test sonuclar1 besinci boliimde sergilenerek
yorumlanmuistir.
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INTRUSION DETECTION SYSTEMS FOR DISTRIBUTED SYSTEMS

SUMMARY

Using rates of computer systems, abnormal increasing of number of computer users
on social and education life, military and economic areas cause new cyber attack
types and techniques so always there are new searching studies to resist new cyber
attacks. It is very important that computer and network technologies have a big
area in human life. Distributed system is a computer system community and this
community includes independent computers working together cooperatively. As a
Distributed System, Wireless Sensor Networks (WSNs) are very important example
for this computer and network technologies. They have a big role new technology
applications. Wireless Sensor Networks (WSNs) are a large scale network having
thousands of tiny devices, sensing andcollecting data from physical environment.
These tiny and small sized devices have low processing and storage capacity and low
cost. It is easy to design and create a WSN because of it’s cheap price and so it is
used for many different fields by various applications. These areas can be lined up
as science (exploring oceans, animals, habitats, wildlife and space.g.), health-care
(Monitoring in Mass-Casualty Dis-asters), military (Boomerang Sniper Identifying
System, Nuclear Bilogic Chemical Attack Identifying), tracking and monitoring
applications (monitoring highway traffic, fire alarm systems and home automation
systems), agriculture, transportation and many others. There are a lot of IDS design
approaches for WSNs. As mentioned above WSN is a very good example for distributed
systems so in this thesis study in order to achieve proposed system and test it, WSN is
selected.

Intrusion is an unwanted activity in the network and intrusion detection is an
important research and development topic with many applications that influencing
confidentiality, integrity, availability. A cyber attack aims that capturing whole
computer system or a part of it, reducing functionality of computer system, operating
the system wrongly by feinting the system or user of it and it is described as activities
that being performed by internal and external users or willingly and unwillingly. In
current time it is very important that studying for new detection approaches because of
incredible evolution of cyber attacks.

In literature there are a lot of approaches for intrusion detection. Such as neural
network based, data mining based, mobile agent based, rule based, game theory based,
statistical based, genetic algorithm based. In this working, artificial neural network
based approach is selected to design an /DS to serve a smart system having learn ability.
WSN has some constraints such as energy, processing and storage. All constraints
of WSN is described in following section detailed.It is described above that WSNs
have limited resources so implementing on a sensor node an anomaly based or a
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signature-based IDS is not effective for WSNs. And an additional process consumes
energy of sensor. Therefore, as an alternative solution, it is aimed that implementing
a neural network based intrusion detection system for wireless sensor networks. In
WSN, security threats are more different from wired and non-energy constrained
wireless networks. These differences are caused from typical properties of WSN.
Energy is the most important constraint for WSN and in addition to three components
of security (confidentiality, integrity, and availability), there is a new basic aspect that
is energy. To train and test the neural net-work KDD’ 99 Cup data-set is selected.
KDD’99 Cup data set is adopted for this study because it is widely used intrusion
detection data set and so facility of comparison this study’ s results with different
studies is achieved. KDD’99 Cup data set is created by extracting some features (ip
number, port number, initial date) from DARPA 98 and it has about 4.900.000 data
vector. KDD’ 99 Cup data set includes 80 % attack and 20% normal data.

The aim of IDS implemented for WSN must be isolate the malicious, physical
damaged or abnormal node from the network. It is main that IDS for WSN
concentrates to find abnormal, not working or working maliciously node. For WSN
security, another important aspect is wireless transmission and physical security.
Firstly, wireless transmissions can be attacked by signal jamming and eavesdropping.
The mechanism implemented for IDS must evaluate the signal jamming and
eavesdropping due to it is so important to provide integrity, confidentially, availability
of created security system of WSN. Physical security of nodes is important and
noticing the damage to any node is one of the goals of IDS. This goal provides integrity
and routing of data throughout the network successfully and securely. While serving
these aspect low-latency communications must be taken into. It is clear that intrusion
detection is so important for a good security policy. There are two main approach for
security management these approaches are prevention-based and detection-based. In
any security plan, if intrusion prevention (encryption, authorization, authentication )
named as the first line of security is passed by attackers, as a second line of defence,
intrusion detection comes into prominence. Intrusion detection provides a deterrence
for intruder and serves an alarm mechanism for a computer system or a network to
manage security plan successfully. An intrusion-detection system (IDS) can be defined
as software or hardware tools that monitoring network to detect internal or external
cyber attacks. An Intrusion Detection System can observe and investigate system and
user activities, recognize patterns of known attacks, identify abnormal network activity.
General definition of IDS is about intrusions to network but for WSN it can be added
that physical damages to sensor devices. Identifying sensor damage is important in
order to serve fault tolerance and reliability.

Anymore, it is more important that protecting, processing, hiding and moving the data
because of incredible progressing of information technologies. Spy-wares, mobile
threats, growing up of number of attack and attack types have increased importance
of cyber security. Because of these increasing, a lot of approach is used to serve a
healthy system security. As a information system, WSNs need a protection mechanism
to resist against cyber attacks. This counteractive mechanism can be defined as two
lined approach. The first line is prevention based approach (encryption, authorization,
authentication) and the second line is detection based approach (Intrusion detection).
If any attacker passes the first line and then the second line tries to find whether there
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is any intrusion or not. Intrusion detection system is a software or hardware that is an
alarm component of any network warning the system administrator against unwanted
and unauthorized movements. WSNs have some differences and constraints so their
IDS approaches are different from wired and non-energy constraint networks. For this
study all processes is achieved by "Matlab nftool”. Test results are got from Matlab all
process steps is explained detailed.
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1. GIRIS

Kablosuz Algilayict Aglar (KAA) ¢ok genis Olcekli ve on binlerce kiigiik cihaza sahip,
bulundugu ortamdaki verileri takip eden ve toplayan ag yapilandir. S6z konusu
kiiciik cihazlar kisith iglemci, depolama ve enerji yeteneklerine sahiptir. Maliyetleri
cok diisiik oldugundan dolayr bir¢ok uygulamada tercih edilirler. Bir KAA dizayn
etmek oldukca kolay ve masrafsizdir. Bu uygulama alanlar1 su sekilde siralanabilir;
bilim (okyanus kesifleri, hayvanlar, doga, vahsi yasam ve uzay), saglik (Kas erimesi
hastaliklarini izleme), askeri (Bumerang keskin nisanci tanimlama sistemi, KBRN
tespit uygulamalari), takip ve izleme uygulamalar1 (hava yolu trafigini izleme, yangin
alarm sistemi, ev otomasyonu sistemi), tarim, tagimacilik ve daha bircogu. Tiim
bilisim sistemlerinde oldugu gibi KAA’ larin da giivenlik problemleri bulunmaktadir.
S6z konusu giivenlik problemlerini tespit edebilmek 6nmeli bir konu baglig1 olarak

karsimiza ¢cikmaktadir.

1.1 Tezin Amaci

Artik giiniimiizde bilgi teknolojilerindeki inanilmaz gelismeler ile birlikte bilgiyi
koruma, isleme, gizleme ve tasima ¢ok daha biiyiik onem arz etmektedir. Viriisler,
hareketli tehditler, saldir1 tipi ve sayisindaki agir1 artiglar siber giivenligin dnemini
giinden giine arttirmaktadir. Bu ortaya cikan giivenlik problemleri, giivenlik saglayici
yaklagimlarin sayisini da arttirmaktadir.  Bir bilgi sistemi olarak KAA da siber
giivenlik mekanizmasina ihtiya¢ duymaktadir. S6z konusu giivenlik mekanizmasi
iki basamakli bir sekilde tanimlanabilir. Ik basamak saldiridan korunma tabanli
(sifreleme, yetkilendirme, parolalagsma) yaklasimlardir ve ikinci basamak ise tespit
tabanli (saldir1 tespiti) yaklagimlardir. Herhengi bir saldirgan birinci basamagi
asmay1 basarirsa ikinci basamak soz konusu saldirgani, niyetini, verdigi zararlar
veya saldirinin sonuglanip sonuglanmadigini tespit etmeye calisir. STS’ ler sistem

yoneticilerini ag iizerindeki yetkisiz ve istenmeyen her tiirlii eyleme karsi uyaran



bir alarm nitelifindedir. KAA bazi kisitlara ve farkliliklara sahiptir bu nedenle KAA
icin gerceklestirilen Saldir1 Tespit Sistemleri (STS) de normal ag yapisindakilere gore
baz1 farklhiliklar gostermektedir [1] [2]. KAA i¢in bir ¢ok Saldirn Tespit Sistemi
STS gerceklestirim yaklasimi bulunmaktadir.  Ornegin; yapay sinir ag1 tabanli,
veri madenciligi tabanli, mobil ajan tabanli, kural tabanli, oyun teorisi tabanli,
istatistik tabanli, genetik algoritma tabanli. Bu calisma icin 0grenme yetenegi
olan gelistirilebilir bir sistem olusturmak icin yapay sinir ag1 tabanh yaklasim
secilmis ve kullanilmigtir. Sinir agin1 egitmek ve test etmek icin KDD Cup 99 veri
seti kullanilmis ve islemler “Matlab nftool” iizerinde gerceklestirilmistir. Sistemi
tasarlama asamasinda KAA yapisinin sahip oldugu kisitlar g6z 6niinde bulundurulmus
ve bu kisitlar karsilayabilmek hedefiyle ¢alismaya yon verilmistir. Unutulmamalidir
ki KAA kablolu veya kisitsiz ag yapilarina gore onemli farkliliklar gostermektedir bu
nedenle de ihtiyaglari farkli rotalar izlemektedir. KAA boyutlar1 oldukca kiiciik ve
sayilar1 onlardan onbinlere dayanan algilayici diigiimlerden olusan ag yapilaridir ve
kullanim amaclarinda gore belirli bir diizene uymadan hata hosgoriilii bir sekilde ve
isbirligi ile ¢aligmalari istenebilir. Bu kiiciik algilayici diigtimler sahip olduklari enerji,
islemci ve depolama yeteneklerinin sinirli olmasi nedeniyle olusturulacak giivenlik

politikalar1 kapsaminda kablolu ve kisitsiz ag yapilarindan keskin bir sekilde ayrilirlar.



2. LITERATUR ARASTIRMASI

Calisma konusu kapsaminda gerceklestirilen literatiir arastirmasi, "A Survey of
Intrusion Detection Systems in Wireless Sensor Networks” baghgi altinda 6th
Internetional Cenference on Modeling, Simulation and Applied Optimazition, Istanbul’

da sunulmustur. Tez caligmasinin ana hatlar1 ad1 gecen yayin ile olusturulmustur.

Kablosuz Algilayic1 Aglar (KAA) bulundugu ortamdan bilgileri toplayan ve
biinyesinde ¢ok sayida ufak cihaz bulunduran ag yapilaridir. Bu cihazlar diisiik islemci,
hafiza ve enerji kapasitesine sahiptir. Etkili bir KAA olusturmak 6onemli bir caligma
alamdir. Olusturulan KAA esnek, giivenilir, giivenli ve hata toleransli olmalidir. KAA’
lar diisiik maliyetli yapilar oldugundan dolay1 sagliktan askeri giivenlige kadar bir¢cok
alanda kullanilmaktadir. Bu alanlara petrol kuyusu giivenligi, sinir giivenligi, tabiat1 ve
hayvanlar izleme sistemleri, yangin alarm sistemleri, ev otomasyon sistemleri, uzay

kesif sistemleri ve ¢cok daha fazlasi 6rnek olarak gosterilebilir [3].

Siber saldir1 ag iizerindeki istenmeyen aktiviteler olarak aciklanabilir ve saldir1 tespit
sistemleri (S7S) soz konusu aktiviteleri tespit etmeye yarayan sistemlerdir [4]. Cok
acikca goriilmektedir ki iyi bir giivenlik politikas1 biiyiikk 6nem arz etmektedir.
Giivenlik yonetiminde iki 6nemli yaklagim bulunmaktadir. Bunlar; koruma tabnli
ve tespit tabanli olarak siralanabilir. Herhangi bir giivenlik planinda koruma tabanl
yaklagim ilk hat ise tespit tabanli yaklasim ikinci bir hat olarak karsimiza c¢ikar.
STS saldirganlar icin Oonemli bir caydiricilik etkenidir. S7S’ ler ag ilizerindeki
saldirilar: tespit etmeye yarayan yazilimlar veya donanimlar olarak adlandirilir. ST’
ler bulunduklar1 sistemi gozlemler ve kullanict aktivitelerini bilinen saldirilara ait
imzalarla karsilastirir veya anormal ddurumalr takip eder. ST’ nin genel tanimina
KAA ile birlikte cihazlara olabilecek fiziksel zararlar ve cihazlarin enerjilerinin
tikenmesini de ekleyebiliriz. Fiziksel zararlarin tespiti giivenilir ve hata hoggoriilii

sistemler i¢in cok onemlidir [5].



Kablolu aglar i¢in STS’ ler istenmeyen aktivitelerin (dahili veya harici) tespitinde
kullanilirlar ve genis 6lcekli bir giivenlik hizmeti sunmay1 hedefelrler. Bu mekanizma
yasaklanmig ag aktivitelerini ve yetkisiz, anormal sistem hareketlerini tespit etmeyi
amaclar.Kablolu aglar icin cesitli STS teknik ve yaklagimi vardir fakat bu teknikleri

bircogu KAA’ lar i¢in uygun degildir [6].

KAA giivenligi icin bir diger 6nemli yaklasim sudur ki kablosuz tagima ve fiziksel
giivenlik.  Ilk etapta kablosuz sinyalizasyon karistirmaya maruz kalabilir. KAA
icin gergeklestirilecek bir S7S sinyal karigtirma saldirilarint da hesaba katarak
tasarlanmalidir. Algilayici cihazlarin fiziksel giivenligi de giivenlik plani i¢in onemli

bir konudur ve hedeflerden biridir. Bu hedef sistemin biitiinliigiinii saglamaktadir [7]

[8].

2.1 KAA’ larda Siber Saldirilar

KAA’ larda giivenlik tehditleri kablolu aglara gore farklidir. Bu farkliliklar KAA®
nin kendine 6zgii karakteristiginden kaynaklanmaktadir. Enerji en onemli kisittir bu
nedenle enerji tiiketimi yeni bir bakis agis1 kazandirmaktadir. Asagida KAA’ larda

bulunan dort temel yaklasim kisaca acgiklanmaktadir.

o Gizlilik :
Siber Giivenlik paradigmasinda gizlilik en ¢ok bilinen ve dikkat edilen bilesendir.
Kullanicilar gonderdikleri verilerin iiclincli kigiler tarafindan goriinmesini
istemezler. KAA iletisiminde agdan akan verinin dinlenmesi oldukg¢a kolaydir.
Gizlilik icin altin kelime "bilgi degerlidir" sozciik biitiintidiir ve kullanicilar
bilgilerini yetkisiz, istenmeyen Kkisilerin eline ge¢cmesini istemezler. Gizliligi
korumak i¢in bilgi sifrelenmelidir. Sifreleme islemleri simetrik veya asimetrik
anahtarlama yontemleri ile yapilabilir. Asimetrik sifreleme yontemleri daha giiclii
pozisyondadir. Fakat enerji tiikketimi acisindan elverisli degildir. KAA kullanicist
simetrik sifrelemeyi tercih ederse anahtarimi ¢ok dikkatli sekilde saklamalidir.

Gizliligi saglamaya yardimei olmak i¢in S7'§ kullanicilar ikaz edebilir [9].



o Biitiinliik :

Biitiinliik ag iizerinde gonderilen verini degistirilmesine engel olmak ve degistir-
ilmedigine emin olmaktir. Bilgi sadece dogru ise bir degere sahiptir. KAA’
lar bulunduklart fiziksel ortami gozlemler ve bu ortamdan elde ettikleri veriyi
toplarlar. Toplanan veriler ise yaramasi icin degistirilmediginden emin olmak
gerekir. Kablolu ve enerji kisiti olmayan ag yapilarinda biitiinlik dijital imzalar
ile saglanmaktadir fakat bu yaklasim KAA’ lar i¢in uygun degildir ciinkii bir
cihazdan diger cihaza gonderilen verilere fazladan bitlerin eklenmesine neden
olur. Bir diger olumsuzluk ise fazladan hesaplama kaynagina ihtiya¢c duyulmasina
neden olur. Gonderilecek veride yasanan artis ve fazladan hesaplama yetenegi
gereksinimi nedeniyle bu yontem uygun olmaz fakat enerji etkili bir STS ile

biitiinliik saglanabilir.

e Erisilebilirlik :

Eger ki saldint cesitliligi incelenirse saldirilarin sadece veriye ulagsmaya calis-
madigini, veriye erisimi engellenmesinin de bir saldir tiirii oldugu goriilebilir. Bu
tiir saldirisarda amag ag1 islemez duruma getirmektir. Bilgi tabi ki degerlidir fakat
dogruysa (biitiinliikk) ve zamaninda elde edilebiliyorsa (erisilebilirlik). Saldirganlar

KAA’ lara hi¢bir ¢ikisi olmayan yalanci rotalara yonlendirme suretiyle saldirabilir.

e Enerji:

KAA enerji kisitina sahiptir ve bu durum tiim giivenlik planlarin1 etkilemektedir.
KAAalgilayicr kisith hesaplama ve depolama alanlarina sahiptir. KAA’ lar bulun-
duklar1 ortam1 gozlemler ve ilgili verileri toplayarak degerlendirip kullanicisina
bilgi verir. Kullanicilar sistemin sahip oldugu cihazlarin enerji dmiirlerinin kisa
olmasini dogal olarak istemezler. Bu nedenler gizlilik, biitiinliik ve erisilebilirlik
yaklagimlarina ek olarak enerji kisit1 da KAA’ larda giivenlik temelleri planinda
yerini almis duurumdadir. Gerekli giivenlik sistemi olusturulurken enerji kisiti

mutlaka hesaba katilmalidir.

Geleneksel ag giivenlik yaklasimina ek olarak KAA giivenligi farkli bilesenler ile

ortaya ¢ikar. Bu farkli bilesenler farkkli tekniklerin ortaya ¢ikmasinda neden olur.



Farkli tehditler ve farkli kars1 onlemler. Buradan sonra KAA’ lar i¢in ortaya ¢ikan siber

saldir tipleri tizerinde durulacaktir.

2.1.1 Hizmet engelleme saldirilari

Hizmet engelleme saldirilarinin temel amaci sistemi cevap veremez hale getirmektir.

KAA’ lar 6zellikleri geregi farkli hizmet engelleme saldirilarina konu olabilir [2].

e Kisith kaynaklar kullanilamaz hale getirmek

e Olusturulan KAA konfigurasyonu gizli kalmali ¢iinkii saldirganlar bunu kullan-

abilirler.

e KAA’ larda fiziksel zarrara ¢ok dikkat edilmelidir. Cihazlar acik ve genis bir alana
savunmasiz olarak dagilmis olabilirler. Bu nedenle fiziksel zararlara acik hedef

haline gelebilirler.

KAA’ lar dogasi geregi saldirganlar sistemin aciklarindan ve kisitlarinda faydalanmak
isteyecektir. Ornegin ilgili donanim fazla yogunlukta cabucak cevap veremez hale
gelirler. Fiziksel katmana saldir1 yaklagiminda ise saldirganlar kablosuz haberlesmeyi
karnistirmaya caligabilirler.  Karigtirmaya ©Onlem amaciyla haritalama protokolu
kullanilabilir. Hangi bilginin nereye ne zaman gideceg8i 6nceden belli olursa anormal
durumlar ¢abucak tespit edilebilir bu sayede durumsal farkindalik artar. Ortaya ¢ikacak
mesaj karmasasi komsu diigiimler arasinda bir anormalligin meydana geldigine dair
karar verme yetenegi saglayabilir. Fiziksel zarara karsilik ise sensorlerin kamufile
edilmesi Onlem olarak diisiiniilebilir. Sekil 2.1 ilizerinde katmanlar arasi hizmet

engelleme saldir tipleri 6zet olarak gosterilmistir [10].

2.1.2 Yeniden yonlendirme

Yeniden yonlendirme saldirilarinda KAA iizerinde bulunan olmasi gereke bilgi akis
rotast olumsuz yonde degistirilir. Bu saldirinin amaci verinin yanlis rota iizerinden
kosmasini saglamaktir.  Sekil 2.1 iizerinde yeniden yonlendirme saldirilart ag
katman1 saldirilar1 olarak isaret edilmistir. Ag iizerinde yeniden yonlendirme olup

olmadigin tespit etmek cok onemlidir. KAA iizerinde belirli hesaplamalar ve veri
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Sekil 2.1: Hizmet engelleme saldir tipleri.

akis verimliliini hesaplayarak herhangi bir yeniden yonlendirme olup olmadigi
anlagilabilir. Tespit yontemleri su sekilde siralanabilir :
e Hash edilmis veri paketlerini kullanmak. Fazladan enerji tiiketmez

e Bir parolalasma mekanizmasi kullanmak. Bu yontem diisiik performansa neden

olur

e Coklu hoplamal1 gizli bir rota kullanmak. Bu yontem zararli diigtimleri tespiti

zorlagtirir.

2.1.3 Secmeli iletim

Sekil 2.1 iizerinden goriilece8i iizere secmeli iletim saldiris1 da bir ag katmani
saldirisidir. Bu saldirida zararli diigtimler normal bir diigiimmiis gibi davranirlar ve
paketleri iletirler fakat bu iglem esnasinda bazi paketleri yok ederler. Bu saldiriy1 tespit

etmek gercekten ¢ok zordur [11]. Bu saldiriya kars1 6nlemler su sekildedir:

e Onay tabanl tespit

e Komsuluk bilgisini kullanan tespit



e Coklu data akisini kullanmak

Bu karg1 onlemleri gerceklemek i¢in belirli gereksinimler bulunmaktadir. Temel olarak
basarili bir giivenlik yonetim mekanizmasi olusturmak zorunludur. Diigiimler arasi
gizli ve giivenli bir iletisim olusturulmalidir. Verim orani ve basarili paket oranlar

siirekli hesaplanmalidir.

2.1.4 Karadelik saldirilari

Bu saldin tipinde saldirgan ag icinde bir diigiimii ele gecirir ve bu diigiimii saldir1
gerceklestirmek i¢in kullanir [12] [13]. A siirekli denler ve ana diigiime ulagmak icin
en kisa rotay1 belirlemeye calisir. Ilgili diigiim bunu basarirsa saldir1 gergeklestirmek
icin hazir demektir. Bu tip saldirilar veri bagi katmani saldirist olarak degerlendirilir
[13]. Hedefine ulasan saldirgan artik ne isterse yapabilir. Kendisine gelen tim
paketleri yok edebilir, degistirebilir, kendisi paket olusturabilir. Kargi onlem olarak ise

diigiimlerin islemci verimliliklerini incelemek gibi yontemler bulunmaktadir [12] [13].

2.1.5 Sybil saldirilan

Bahse konu saldir1 bi¢cimlerinde ise iki durum da s6z konusu degildir. Bir adim gerideki
diiglim acgisindan iletisim gayet normal olarak devam etmektedir. Saldirgan diigiimiin
bir adim ilerisindeki diigiim acisindan ise herhangi bir iletisim olmadig1 icin her sey
normaldir. Bu durumda sadece saldirgan diigiim problemin farkindadir ve onunda bu
durumu rapor etmek gibi bir niyeti olmayacag: aciktir. ilk akla gelen iki secenekten
birisi, sonraki diigiim se¢iminde rastlantisallif1 devreye alarak belirli oranda paketin
saldirgan diigiime dogru gitmemesini garanti altina almak olabilir ki, bu durum sans
faktoriinii 0n plana ¢ikaracagindan yeterli olmayacaktir. Diger secenek ise, iletisimin
“sonraki diigiim” olarak secilmeyen diigiimler tarafindan sessizce kontrol edilmesi
olabilir. Buna benzer ¢oziimler Kara Delik saldirilarina karg1 teklif edilmigtir [14]

[15] [16].

2.1.6 Solucan deligi

Solucan deligi (wormhole), birbirinden uzakta konuglanmis iki saldirgan diigiimiin

aralarinda olugturduklar1 ©6zel bir iletisim yolu ile (VPN benzeri) birine gelen
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veri paketlerinin dogrudan digerine aktarilmasi yoluyla yonlendirmenin bozulmaya
calisildigr saldirt bicimidir . Ag {izerindeki diger dii§iimler tarafindan iki normal
diigiim arasindaki normal bir iletisim olarak algilanacag: i¢in tespit edilmesi oldukca
zor bir saldir tiiriidiir. Ancak iki ayr1 konumdaki iki ayr1 diigiim tarafindan kendine
0zgii kurallar1 olan bir iletisim gerektirdiginden gerceklestirilmesi de ayn1 oranda gii¢
olan bir saldir1 bicimi oldugu degerlendirilmektedir. Ayrica, ilk saldirgan diigiimiin
komsulart agisindan incelendiginde kara delik saldirilarina cok benzer sekilde iletilen
paketlerin aktarilmadigina yonelik belirtiler verecegi icin, aynmi grup icinde ele
alinmalarinin uygun olacagi degerlendirilmektedir.  Yonlendirme istek ve/veya
cevap paketlerinin de solucan delidi iizerinden aktarilmasi durumunda uyarlamali
yonlendirme kullanan protokoller ¢ok uzak noktalarda diisiik sira numarali istek

paketlerinin yayinlanmasina sebep olabilir [17].

2.1.7 Hello baskim saldirilar:

Saldirgan gii¢lii ¢ikis giiciine sahip bir verici vasitasiyla a8a “hello” mesaj1 gonderir.
Bu mesaji alan diigiimler vericinin kendilerine komsu bir diigiim oldugunu diisiiniir
ve yOnlerdirme tablolarini buna gore olustururlar. Ancak bu diigiimlerin ¢ikis giicii
yeterli olmadigindan sahte diigiime gondermek isteyecekleri mesajlar kaybolacaktir.
Saldirganin baz istasyonuna kaliteli bir yolunun bulundugunu ilan etmesi ile tiim
diigiimler mesajlarin bu diigiime iletmeye calisacak ve boylece ag trafigi kesilecektir

[18].

2.2 Genel Saldir Tespit Sistemi Yapisi

STS’ nin 6ncelikli ve ana hedefi sisteme igeriden veya disaridan olabilecek herhangi
bir saldirinin tespit edilmesidir. Saldirinin tespit edilmesi hususu ne kadar ba sarili
olursa sisteme kargi yapilabilecek herhangi bir saldirt motivasyonuna karsi caydiricilik
olusacak ve saldirilar i¢cin bir koruma mekanizmasi olusacaktir. Biitiin bunlarin
yaninda olusabilecek saldir1 durumunda ise kanit toplamak ve saldirinin nereden, nasil,
kim tarafindan yapildiginin tespit edilmesi de S7S icin onemli bir amagtir. Saldiri

Tespit Sistemi yapist Sekil 2.2 [19] iizerinden incelendiginde; bilgi kaynagi, analiz,
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Sekil 2.2: Genel ST yapist.

yanit olmak iizere 3 ana bilesenden olustugu goriilmektedir. Bu bilesenlerin ayrintisina

inmek gerekirse [20]:

e Sensor :  Monitor edilen sistemden analiz edilecek verilerin toplanmasi ile

sorumludur

e Analiz Aygit1 :  Sensorden toplanan verileri, monitor edilen sisteme yapilan

herhangi bir saldir1 olup olmadigini tespit etmek icin analiz eder

e Bilgi Tabam : Sensorler tarafindan toplanan bilgileri analiz edilmemi,s haliyle
(yapilmis saldirilar ve saldirilara ait imzalar, filtrelenmis veri vs. ) icerir. Bilgi
Taban1 bizim i¢in bir nevi istihbarat bilgisidir ve olabilecek saldirilara karg1 6n
hazirlik yapmamizi saglar. Bilgiler genellikle ag ve giivenlik uzmanlarindan temin

edilir.
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Sekil 2.3: Anormallik tespiti.

e Yanit Aygiti : Herhangi bir saldir1 tespit edildiginde gerekli aksiyonu yerine
getirir.  Yanit otomatik olarak (aktif) veya kullanici tarafindan (inaktif) olarak

gerceklesebilir

Saldir1 Tespit Sistemini genel olarak sistemi izleme yaklagimina gore ikiye ayirabiliriz:
Ag Tabanh ve Bilgisayar Tabanh S7S. Bu yakla simlardan hangisinin se¢ilecegi
sistemin kullanilacagi organizasyonun yapisina, kullanict profiline, ulasilabilir
kaynaklara, organizasyonun sahip oldugu risk oranina gore degisiklik gosterebilir.
Bilgisayar Tabanhi STS belirli bir bilgisayar iizerinde bulunur ve bu bilgisayar
tizerinde meydana gelebilecek saldirilart gozlemler. Ag§ Tabanli STS, ag trafigini
izleyen dagitilmis bir sistem {izerinde bulunur.  Diger bilgisayarlar i¢in ag
katmanindaki verileri toplar. Ag Tabanli STS sensorleri network iizerinde herhangi
bir yerde olabilir. Ag Tabanli ve Sunucu Tabanli STS harmanlanarak olugturulan

yaklagima ise Karma Tabanli STS ad1 verilmektedir [21] [19].

Saldirilar1 tespit etmek amaciyla yapilan analizler i¢in iki temel yaklasim bulunmak-
tadir. Bu yaklasimlar “Kotiiye Kullanim Tespiti” ve “Anormallik Tespiti” isimleriyle

adlandirilmiglardir

2.2.1 Anormallik tespiti

Anormallik Tespitinde kullanicilar, sunucular ve ag baglantilarinin normal davranis
sergileyen profillerinin analiz edilmesine dayanan kisacas1 normal sartlari inceleyen
bir yaklasimdir. Bu yaklasim potansiyel tehlikeleri tespit etme oraninin yiiksekligi
ile dikkat cekmesine ragmen cok sayida gereksiz alarm vermesi olumsuz tarafi olarak

gosterilmektedir [21] [19]. Calisma prensibi Sekil 2.3 {izerinden incelenebilir.
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2.2.2 Kotiiye kullanim tespiti

Kotiiye Kullanim Tespiti bilinen saldirilara ve sitemin zayif noktalarina ait
olusturulmus genis bir bilgi tabani iizerine kurulan bir yapidir. Kotiiye Kullanim
Tespiti yaklasimi sahip oldugu bilgi tabani ile bilinen/olas1 saldirilarin tespitini veya
sistemin zayifliklarinin bilinmesi ile de bu zayifliklar1 kullanmast muhtemel saldirilarin
tespitini amaclamaktadir. Kotiiye Kullamim Tespiti yaklagimi bilinen saldirilarin
tespitinde her ne kadar oldukca etkili olsa da yeni ve hakkinda bilgisi bulunmayan

saldirilar konusunda zayif kalmaktadir [21].

2.3 KAA’ larda STS Yaklasimlari

KAA’ larin sahip olduklar karakteristik 6zellikleri nedeniyle kablolu aglardan farkli
tehdit kavramlarmin oldugundan daha 6nce bahsedilmisti. Bu nedenle KAA icin
tasarlanan STS yapilarinda farkli yaklagimlar kabul edilmektedir. Bu boliimde KAA
icin gerceklestirilen belirli STS calismalar tizerinde durulmustur [2]. Her ne kadar
farkli yaklasimlar ortaya ¢iksa da gergeklestirilen ST yapisinin kaynak noktas klasik
yapidir (Anormallik Tespiti, Kotiiye Kullanim Tespiti). Kablolu aglara gore farkliliklar

bu boliimde ortaya ¢ikarilmastir.

Smiflandirma saldir1 tipine, saldirgan tipine, tespit teknigine, elde edilen verinin
kaynagina, datanin analiz edildigi yere gore yapilmistir ve literatiirde de bu sekilde
aciklanmistir.  Bir ag yapisinda saldirgan tipleri iki gruba ayrilmigtir.  Dahili
saldirganlar ve harici saldirganlar. Saldir tipine gore verinin ¢alinmasi, yanls veri
iretilmesi, sisteme erisimin engellenmesi, enerji tiiketiminin arttirllmasi.  Tespit
metedolojisine gore yukarida anlatildig1 iizere anormallik tespiti, kotiiye kullanim
tespiti ve literatiire gore ikisinin birlesimi olarak gosterilen karma yontem. Herhangi
bir durumda kural ihlali olursa sistem bir anormallik olduguna karar verir. Verinin
elde edildigi noktaya gore ise ag tabanli, sunucu tabanli ve karma tabanli olarak
gruplandirilir.  Verinin islendigi noktaya gore ise merkezi ve dagitilmig yaklagimlar
soz konusudur.  Nasil bir yaklasim belirlenecegi sistem gerekliliklerine gore

degisebilir [22]. Son yillarda gelistirilen bazi calismalar asagida belirtilmistir.
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2.3.1 KAA icin anormallik tespiti

KAA yapisinda ortaya ¢ikan anormallikler ag anormallikleri, diigiim anormallikleri,

veri anormallikleri ve diger anormallikler olarak gruplandirilabilir [23].

e Ag anormallikleri KAA iizerinde olusan baglanti problemleri ile ortaya cik-
maktadir. Aniden artan veya azalan sinyal kalitesi anormallik olup olmadigim
anlagilmasina yardimci olur. Sinyal kaybi, Kesik kesik sinyal edinimi, dongii tespiti

ve genel yaylimlar anormallik isaretleridir.
e Diigiim Anormallikleri yazilim ve donanim problemleridir.

e Veri anormallikleri elde edilen verilerde goriilen bozulmalar paket boyutlarindaki

degisikliklerdir.

e Diger anormallikler yukarida siralanan bagliklar altina doldurulamayan karsilasila-

bilecek anormalliklerdir.

KAA anormalliklerine ek olarak, KAA anormalliklerini tespit etme yaklagimlar1 da
onemlidir. Bu yaklasimlar KAA icin STS tasariminda kullanilirlar ve birbirleri ile
birlestirilebilirler. Istatistiksel tabanli, yapay sinir ag1, makine 6grenmesi tabanli, veri

madenciligi tabanli yaklagimlar siralanabilir.

KAA Icin Tasarlannns Oyun Teorisi Tabanh STS - 2014, calismasinda sezgisel
yaklagimlar yeine analtik egilimlerin kullanilmasi anlatilmistir.  Oyun teorisinin

bilesenleri ve kurallart KAA’ nin 6znitelikleri ile olusturulmustur [24].

KAA yapisinda Anormallik tespiti ve yer belirlemesi calismas1 - 2013, ince-
lendiginde yazarin yiiksek bant genisliginde tasarlanan KAA’ lara ait STS yapilarinin

incelendigi gdzlemlenmisgtir [25].

KAA icin tasarlanan bir S7S yapisinda Veri Madenciligi Yaklasiminin
Benimsenmesi - 2013, konulu caligmada ise hem anormallik tespiti hem de
kotiiye kullanim tespiti yapan bir sistem Onerilmis ve ilgili ¢alismanin sonuclari

gosterilmisgtir [26].
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2.3.2 KAA icin kotiiye kullamim tespiti

Aymi zamanda imza tabanli olarak bilinmektedir. Bilinen saldirilarin tespitinde en
etkili yontemdir. Ilk defa karsilastig1 saldirilar karsisinda sikinti yasamaktadir. Tiim
saldirilarin imzasii tasimak ve bu sekilde saldir1 tespiti yapmak 6zellikle KAA’ larin
kisith kaynaklart diisiiniildiigiinde hic etkili degildir. Mobil ajan tabanli yaklagimlar

literatiirde goriilmiistiir [2].

fleri izlemeli Tabanh STS ve Secmeli Algoritma - 2013 isimli calismada bir
diigiimiin veri iletirken komsulari ile olan iligkisi ile anormal diigiim olup olmadiginin

belirlenmesi amaclanmstir [27].

2.3.3 KAA icin karma tespit yaklasimi

Bazi saldin tespit ¢coziimleri benimsedikleri yaklagimlardan dolay anormallik tespiti
veya kotiiye kullanim tespiti kavramlarinin igine yerlestirilemez. Bu tip yaklagimlar
Karma tespit yontemi baghigi altinda toplanmiglardir.  Bu yontem ii¢ sekilde
simflandirilmistir.  1- Dagitilmis yaklagim, 2- Onceden Tamimli Yaklagim, 3- Karma

Sistem Yaklagimu [2].

Kiimelenmis Bir KAA Icin Karma STS Tasarmm - 2011, isimli calismada yazar
anormallik tespiti ve kotiiye kullanim tespitini destekci vektor makinesi ile birlestiren

bir yaklasim kullanmis ve adina karma yaklasim demistir [28].
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3. KABLOSUZ ALGILAYICI AGLARDA GUVENLIK VE SALDIRI TESPIiT
SISTEMLERI

Kablosuz Algilayict Aglar (KAA) giiniimiiz diinyasinda bircok onemli probleme
¢cOziim oldugu ve bu ¢oziimii ekonomik olarak sagladigi i¢in her gecen giin artan
bir kullanim cesitliligi ve yogunluguna sahiptir. Bu yogunluk kapsaminda hem
sivil hem de askeri alanlarda uygulanabilir bir yapist mevcuttur fakat olusturulan
ag yapisinin mutlaka géz oniinde bulundurulmasi ve mevcut ihtiyaclara gore ¢dziim
icin faktor olarak kabul edilmesi gereken bazi kisitlar1 bulunmaktadir. Bu kisitlarin
basinda depolama, islemci ve enerji kisitlar1 gelmektedir. Sahip oldugu farkh
ozellikler nedeniyle, KAA geleneksel giivenlik anlayisinin diginda yaklagimlarla
degerlendirilmeli, bu yonde giivenlik ¢oziimleri uretilmelidir. KAA i¢in giivenli
olmayan iletisim kanallar1 ve her tiirlii dig ¢evresel etkiye agik ortamlarda bulunmasi
savunma mekanizmalar1 olusturulmasini daha zor hale getirmektedir. KAA icin
gerekli giivenlik mekanizmalarini incelerken gerekli yaklasim dort farkli baghik altinda
toplanabilir. Bu bagliklar KAA’ 1n sahip oldugu kisitlar ve bu kisitlarin giivenlige
etkileri, giivenli bir KAA yapist icin ihtiya¢c duyulan gereksinimler, saldirilar ve
onlemler seklinde siralanabilir. Onlemler konusu altinda ¢alismanin ana temasi olan
STS iizerinde ayrintili olarak durulacak ve geleneksel yapisindan baglayarak KAA i¢in

sahip olunan farkliliklardan da bahsedilecektir.

3.1 KAA’ m Sahip Oldugu Kisitlar Ve Bu Kisitlarin Giivenlik Mekanizmasina
Olan Etkileri

Kablosuz Algilayict Aglar (KAA) geleneksel kablolu veya herhangi bir kisita sahip
olmayan ag yapilarindan ayr1 olarak degerlendirilmeli ve bu yaklasim 1s1ginda
uygulamalar gelistirilmelidir. Gelistirilen uygulamalar kapsaminda olusturulacak ag
giivenligi mekanizmalarinda KAA’ 1n sahip oldugu kisitlar mutlaka hesapa katilmalidir.
Unutulmamalidir ki; kisitlart ortadan kaldirirken ve etkili bir giivenlik mekanizmasi

tasarlarken gelistirilen uygulamanin ihtiyaclar1 de8erlendirilmeli ve bu ihtiyaclara
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hangi kisitlarin etki ettigi planlanmalidir. Boylece hangi kisitin giderilecegi konusunda
caba sarfedilecek ve ihtiya¢ duyulmayan maliyetlerin altina girilmeyecektir. Sahip
olunan gereksinimler, gereksinimleri karsilamak iizere olusturulan bir uygulama ve
gereksinimleri etkileyen kisitlart belirleyerek ilgili kisitlar 15181nda olusturulan etkili,

verimli bir giivenlik mekanizmas tasarlanmal1 ve gelistirilmelidir [29].

3.1.1 Kisith kaynaklar

Herhangi bir bilgisayar ag sisteminde gerekli olan giivenlik mekanizmas1 gelistir-
ilirken, gelistiriciler tarafindan istedikleri sistemi ortaya ¢ikarabilmek amaciyla belirli
kaynaklara ihtiya¢ duyulmaktadir. Basit anlamda, s6z konusu gereksinimler sistem
kaynaklari olarak da adlandirilabilir. Bu kaynaklar, geleneksel anlamda, enerji, islemci
giicii ve depolama alanlaridir ki bu kaynaklar KAA ° 1 yapisinda bulunan kiigiik

algilayicilarda ¢ok sinirli miktarda bulunmaktadir.

e Smirh hafiza ve depolama alanlari: KAA dahilinde calisan kiiciik boyutlu
algilayicilar kendisinden beklenen igleri programlamak iizere gelistirilen kodlar1
calisirmak icin gerekli olan hafiza ve islemci kaynaklarima smirl miktarda
sahiptirler. KAA i¢in etkili ve verimli bir giivenlik mekanizmas1 inga etmek icin
gelistirilen kod yapisin1 miimkiin mertebe diisiik islemci ve hafiza kaynagina ihtiyac
duyacak sekilde planlamak gereklidir. Giivenlik i¢in gelistirilen kod yapis1t KAA’ 1n
kendisinden beklenen asil islemlerini yapmasina engel olmamalidir ve asil gérevleri
sekteye ugratmamalidir. Ornegin SunSpot KAA algilayicisi incelendiginde sahip
oldugu ozellikler 32 Bit CPU 512 KB RAM 4 MB anlik hafiza olarak goriilebilir.
Algilayict diigiimlerin sahip oldugu bu 6zellikler nedeniyle olusturulacak kod
oldukca kiiciik boyutlu olmali ve sistemi yormadan calismalidir. KAA’ 1n asil
gorevleri olan algilama ve uzun Omiirli olma gorevlerinin yerine getirilmesi
oncelikli hedef olmalidir. Bunlarin diginda algilayici diigiimlere istenilen her
durumda miidahele edebilme imkani bulunuyor ise kaynaklarin kullanilmasinda

daha rahat olunabilir [30].

e Siirh enerji kaynaklari: Enerji konusu KAA icin en Onemli kisitlardan
biridir. Basit kullanim alanlar1 disinda KAA’ 1 olusturan algilayici diigtimlerin
yenisiyle degistirilmesi veya yeniden sarj edilmesi yiiksek operasyonel maliyetler,
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bulunduklar1 ortamin miidaheleye izin vermemesi gibi nedenlerle miimkiin
olamamaktadir. Bu nedenle, algilayicin enerji kaynaklar1 ¢ok dikkatli kullanilmali,
israf edilmemeli boylece algilayicilarin Omiirleri dolayisi ile KAA’ in 6mrii de
miimkiin mertebe uzatilmalidir. Algilayici diigiim iizerinde gelistirilen sifreleme,
saldir tespiti gibi programlarin ne kadar enerji tiikettigi, diiglimiin 6mriine olan
etkisi mutlaka hesaba katilmalidir ve enerjiyi daha az tiiketecek yontemler iizerinde
calisitlmalidir.  Giivenligi saglamasi gerekli olan ve bunun icin gelistirilen bir
giivenlik mekanizmasinin KAA’ 1 ¢calisgamaz ve kendisinden istenen gorevleri yerine
getiremez hale doniistiirmesi basarisiz bir durumdur. Genel giivenlik yaklagimlar
incelendigi zaman; sifreleme, sifre ¢6zme, imza onaylama gibi islemler islemciyi
mesgul etmekte, giivenlik mekanizmasinin getirdigi fazladan verilerin génderilmesi
icin daha cok enerjiye ihtiya¢c duyulmaktadir. Ayyrica, giivenlik parametrelerinin

saklanmasi icin de fazladan depolama alanlarina ihtiya¢ duyulmaktadir [29].

3.1.2 Giivenli olmayan iletisim ortam

Giivenli olmayan iletisim ortamu KAA yapisinda karsilasilan ve dikkate alimmasi
gereken bir diger kisittir. Bu kisit algilayici diigiim giivenliine 6nemli dl¢iide tehdit
arz etmektedir. Iletisim ortaminda giivenligi saglamak adina etkili protokollerin

belirlenmesi ve uygulanmasi ¢ok dnemlidir [29] [10].

e Giivenli olmayan transfer: KAA’ da paket tabanli yonlendirme baglantisizdir ve
bu nedenle paket kayiplarina ac¢ik durumdadir. Bu agiklik KAA iletisiminin giivenli
olmayan bir gekilde degerlendirilmesine neden olmaktadir. Paketler, baglanti
hatalarindan dolay1 kaybolabilir, zarar gorebilir. Bu durumun olduk¢a kalabalik
sayilarla ifade edilen algilayicilarin olusturdugu ag yapisinda iyi bir protokol yapisi
olusturulmadiysa fark edilemeyebilir ve agin verimli ¢caligmasini etkileyebilir. Tiim
bunlarin yaninda ag iizerinde gelistirilen giivenlik mekanizmasina ait bir paket de
kaybolabilir. Goriildiigii iizere hem agin kendisinden bekleneni yerine getirebilmesi
hem de giivenlik mekanizmasinin saglikli ¢caligsabilmesi icin veri transferi esnasinda

protokollerin etkili bir sekilde kullanilmas1 gerekmektedir.

e Algilayicilar arasi tutarsizhk: Algilayic1 diiglimler arasinda tutarli bir kanal

olusturulsa bile bu durum tutarli, giivenilir bir iletisim gerceklesecegi anlamina
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gelmeyecektir. Bu durum algilayict diigiimlerin genel yayin yapan yapisindan
kaynaklanmaktadir. Birbirinden bagimsiz olarak yayin yapan algilayici diigtimlerin
gonderdigi paketler iletisim esnasinda karsilagirlarsa bu durum dii§timler arasi
karigikliga neden olabilir ve bu durum tutarsizlik olusturur bdylece veri transferi
basarisiz olur. Kalabalik algilayict diigiim sayisina sahip bir KAA yapisinda bu

durum ana problemlerden biridir.

o Tletisimdeki gecikmeler: Coklu atlamali yonlendirme, ag sikisiklig1 ve algilayici
diigtimler tizerinde gerceklestirilen islemler ag yapisi iizerinde gecikmelere neden
olabilirler. Bu nedenle algilayict diiglimler arasinda es zamanliligin saglanmasi
zor bir durum olmaktadir. KAA’ da olusturulan giivenlik mekanizmasinin olay
durum raporlarina veya anahtar dagitimina bagh olmasi durumunda ag iizerinde

gerceklesecek gecikmeler ve es zamanliligin saglanamamasi kritik bir konudur.

3.1.3 Cevresel etkiler

KAA’ 1n askeri ve sivil olarak ¢ok fazla uygulama alanlarinin oldugundan daha once
bahsedilmisti. Ozellikle askeri agidan incelendigi zaman KAA diisman topraklarinda
her tiirli tehdite acik bir sekilde gelisi giizel bir durumda bulunabilirler. Bu
korunmasiz sartlar KAA’ da geleneksel ag yapisinin kargsilasabilecegi tehditlerden
farkli olarak yeni tehdit anlayisi ortaya cikarmaktadir. Yeni tehdit anlayisi yeni

giivenlik gereksinimlerine neden olmaktadir [30].

o Fiziksel saldirilar: KAA acgik, korunmasiz alanlarda cevresel olumsuz etkilere
maruz kalabilirler. ~ Bu etkiler basitce riizgar, yagmur, toz, kar seklinde
siralanabilir.  Bu etkilere ek olarak diisman olarak nitelenebilecek alanlarda
da KAA’ 1n uygulanmasi gergeklestirilebilir. ~ Gerceklestirilen KAA yapisinin
tespit edilmesi durumunda fiziksel olarak bir saldirtya ugramasi kacinilmaz bir
durumdur.  Ayrica acik, korunmasiz alanlarda bulunmasi nedeniyle isteyerek
gerceklesecek saldirilarin yaninda istemsiz olarak da gerceklesebilecek saldirilara
maruz kalinabilir. Bu istemsiz fiziksel saldirilara dogada yasayan hayvanlarin
hareketleri 6rnek olarak verilebilir. Acik¢a goriildiigii tizere KAA kisisel bilgisayar
ve ag bilesenlerinden farkli olarak gelisebilecek tehdit yaklagimlarina maruz

kalabilirler.
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e Uzaktan yonetim: Gelistirilen uygulama kapsaminda kullanilan agin uzaktan
yonetimi Ozellikle bakim konusunda sikintilar yasatabilmektedir. Bu noktada
yine KAA’ 1n diigman topraklarinda olusturulmasi 6rnegi verilebilir. Bu durumda
aga miidahele icin firsat bulunmayabilir ve bu nedenle bakim veya fiziksel
karigtirmalarin engellenmesi konusunda sikintilar yaganabilir. Dost kuvvetler
ile hicbir bagi kalmayan KAA bulundugu cevrede yalnizdir ve iyi bir 6z
giivenlik mekanizmasina muhtactir. Glistirilecek KAA yapisinda yazilimsal olarak

giivenligin yani sira gizleme veya kamufile etmek gibi dnlemler de alinabilir [30].

e Merkezi yonetim noktasindan yoksunluk: Bir algilayict ag dagitilmmis yapisi
ile birlikte merkezi bir yonetim noktasindan yoksun durumdadir. Bu nedenle ag
organizasyonun iyi olmasi hem agin giivenligi hem de hata hosgoriisii acisindan

cok onemlidir.

3.2 KAA Icin Giivenlik Gereksinimleri

Geleneksel giivenlik yaklasiminda karsilanmasi gereken ii¢ ana gereksinim bulun-
maktadir. Bu gereksinimler gizlilik, biitiinliik ve erisilebilirlik olarak siralanabilir.
Ancak, Onceki boliimde bahsedildigi tizere KAA’ 1n gendine 6zgii Ozellikleri ve
kisitlar1 bulunmaktadir ve bu kisitlar ve 6zellikler nedeniyle farkli gereksinimler de
ortaya c¢ikmaktadir. KAA i¢in ihtiya¢ duyulan ve karsilanmasi gereken giivenlik

gereksinimleri bu boliimde agiklanmuastir.

3.2.1 Veri gizliligi

Veri gizliligi bilgisayar ve ag uygulamalarinda dikkat edilmesi gereken en Onemli
konulardan biridir. Gelistirilen her giivenlik uygulamasinin odaklandigi ilk konu
veri gizliligi konsudur. KAA iletisiminde agda bulunan verinin dinlenmesi oldukca
kolaydir. Gizlilik i¢in altin kelime "'bilgi degerlidir'' sozciik biitiiniidiir ve kullanicilar
bilgilerini yetkisiz, istenmeyen kisilerin eline ge¢mesini istemezler. Gizliligi korumak
icin bilgi sifrelenmelidir. Sifreleme islemleri simetrik veya asimetrik anahtarlama
yontemleri ile yapilabilir. Asimetrik sifreleme yontemleri daha giicliidiir. Fakat enerji
titketimi agisindan elverigli degildir. KAA kullanicisi simetrik sifrelemeyi tercih ederse

anahtarini cok dikkatli sekilde saklamalidir [1].
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e Bir KAA’ da algilayic1 diigiimiin icerdigi veriler cok kiymetli olabilir. Ozellikle
askeri uygulamalarda ¢ok hassas verilerle calisiliyor olunabilir. Bu nedenle dikkat

edilmesi gereken bir konudur.

e Algilayici diigiimlerin i¢inde bulunan verilerin disinda, diigiimler aras1 gerceklesen
iletisim esnasinda da kiymetli veri akis1 bulunabilir. S6z konusu kiymetli verilere
anahtar dagitim paketleri ornek olarak verilebilir. Bu nedenle diigiimler arasi

iletisimin giivenli bir kanal aracilig1 ile gerceklesebilmesi onemlidir.

e Ayrica, diigiimler arasindaki iletisimde giden/gelen paketler ilk etapta degerli olarak
goriinmese bile ag analizcileri agisindan agin topolojisini anlayabilmek agisindan
cok kiymetli olabilirler. Genel iletisim paketlerinin de giivenli bir sekilde, iiclincii
kisilerin elde edemeyecegi sekilde iletilmesi saglanmalidir. Paketler bu amacla

sifrelenebilirler.

3.2.2 Veri biitiinliigii

Gizliligin saglanmis olmasi verinin giivende oldugu anlamina gelmemektedir. Kars:
kimse elde edilmek istenen veriyi degistirebilir. Bu durum KAA i¢in diizensizlige
ve yanlislikliga neden olur. Ornegin zararl bir diigiim olmamas1 gereken bir veriyi
iretip KAA i¢inde iletebilir. Bu durum agin yanlis bir sekilde yonlendirilmesine
neden olur. Fazladan, yanlig veri iiretiminin yaninda verinin aybolmasi veya zarar
gormesi de KAA yapisint manipule edebilir. Biitiinliik ag iizerinde génderilen verini
degistirilmesine engel olmak ve degistirilmedigine emin olmaktir. Bilgi sadece dogru
ise bir degere sahiptir. KAA bulunduklar fiziksel ortami gozlemler ve bu ortamdan
elde ettikleri veriyi toplarlar. Toplanan verilerin ise yaramasi i¢in degistirilmediginden
emin olunmasi gerekir. Kablolu ve enerji kisit1 olmayan ag yapilarinda biitiinlik dijital
imzalar ile saglanmaktadir fakat bu yaklasim KAA i¢in uygun degildir ¢iinkii bir
cihazdan diger cihaza gonderilen verilere fazladan bitlerin eklenmesine neden olur.
Bir diger olumsuzluk ise fazladan hesaplama kaynagina ihtiya¢c duyulmasina neden
olur. Gonderilecek veride yasanan artis ve fazladan hesaplama yetenegi gereksinimi

nedeniyle bu yontem uygun olmaz fakat enerji etkili bir ST ile biitiinliik saglanabilir.
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3.2.3 Erisilebilirlik

Genel olarak bilinen sifreleme algoritmalarinin KAA iizerinde gerceklemesi uygun
degildir. KAA iizerinde gerceklestirilecek her tiirlii fazladan iglemin karsiliginda bir
maliyeti bulunmaktadir. Bazi yaklagimlar giivenlik mekanizmsini saglayan kodun
miimkiin oldugu kadar kiiciilmesini saglamak i¢cin modifiye etmeyi amag¢lamaktadir.
Bazi uygulamalar ise ayni hedefe gerceklesen iletisim sayilarini azaltmaya ¢aligarak
erismeyi amacglamaktadir. Gizliligi saglanarak degerli kilinan verinin biitiinligii ile
kullanilabilir hale getirilmesi 6nemlidir fakat eger ki veriye ihtiya¢ duyuldugu anda
erisilemiyorsa Onceden gerceklestirilen basarili gizlilik ve biitiinliik islemlerinin bir
onemi kalmamaktadir. Bu nedenle erisilebilirlik icin gergeklesen islemler asagidaki

nedenlerden dolay1 yetersiz kalabilmektedir [30]:

e Fazladan gerceklesen islemler fazladan enerji tiikketimine neden olacaktir. Bu
tiiketim algilayic1 diiglimiin enerjisinin ¢abuk tiikenmesine dolayist ile zamanla

artik erigilemez hale gelmesine neden olacaktir.

e Fazladan gerceklesen iletisim sayilar1 da fazladan enerji tiikketimine neden olacaktir.
Algilayict diiglim iizerinde fazladan gergeklesen her islem o diigiimiin Omriinii biraz

daha kisaltacaktir.

3.2.4 Veri giincelligi

Bazi KAA uygulamalarinda bulunulan ortamdan elde edilen verinin gecerli olabilmesi
icin mutlaka giincel olmasi gerekebilir.  Bu giincelligin veriyi degerli kildigi
durumlarda gizlilik, biitiinliik, erigilebilirlik sartlarinin ardindan muhakkak elde
edilmesi gereken sonug verinin tazeligidir. Anlik karar verilmesi gereken durumlarda
belki bir dakika dncesinden bile elde edilen verinin hicbir kiymeti bulunmamaktadir.
Verinin tazeligi ve giincelligi konusuna, kendini tekrar eden verilerin iletilmesi de
dahil edilebilir. Kendini tekrar eden bir verinin iletilmesi degisen durumlarin tespit

edilebilmesi konusunda problem cikaracagi apacik bir gercektir.
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3.2.5 Kendini yonetebilme

Temelde bakildig1 zaman KAA birbirinden bagimsiz ama birbirleri ile igbirligi ile
calismast gereken algilayici diiglimler biitiiniidiir. Bu kapsamda diiglimler arasi
esnekligin saglanmasi ve yeni durumlara uyumun gerceklnebilmesi onemlidir. Hata
hoggoriisiinii saglayan bu durum agin kendisini yonetebilemsini saglayacak ve ag
gerceklestirmesi beklenen amagclar icin ¢alismaya her durumda devam edebilecektir.
KAA’ da sabit olarak gelistirilmis bir yonetim altyapisi bulunmamaktadir. KAA aktif
olarak degisen her durumda kendini yonetebilecek ve degisikliklere adapte olabilecek
yeteneklere sahip olmalidir. Bu degiskenlik durumu KAA icin tasarlanacak olan
giivenlik yonetim mekanizmasi i¢in de onemli bir zorluk olarak karsimiza ¢ikmaktadir.
Eger bir KAA uygulamasi kednini yonetebilir yetenegine sahip olmazsa veya gerekli
esnekligi saglamayip hata hosgoriilii bir sistem olmazsa karsilasmast muhtemel bir
saldir1 sonucunda tamamen islemez hale gelebilir ki bu da KAA’ 1 saldirganlar i¢in ¢ok

basit bir hedef haline getirir.

3.2.6 Senkronizasyon

Bircok KAA uygulamasi ¢alismalarini zaman senkronizasyonu iizerinden yiiriitmek-
tedir. Bu kapsamda enerji tasarrufunu saglayabilmek amaciyla algilayict diigiimler
sadece caligmas1 gereken zamanlarda uyandirilip ¢alistirilabilir ki bunu basarabilmek
icin mutlaka zaman senkronizasyonuna ihtiya¢ duyulmaktadir.  Belirli zaman
araliklarinda kapatilan algilayici diigiimiin enerjisi ¢ok daha uzun siire yetecek duruma

gelmektedir. Senkronizasyon i¢in diigiimler arasi veri iletim zamani da kullanilabilir.

3.2.7 Giivenli yer bildirimi

KAA uygulamalarinin bircok tehlikeye agik, yalmz, koruma veya bakim amach
miidahelelerin gerceklesemeyecegi alanlarda olusturulabileceginden ii¢iincii boliimde
bahsedilmigti. Farkli saldin tiirlerine konu olabilecek KAA icin [29] de giivenli yer
bildirimi konusu ile ilgili ayrintili bilgiler bulunmaktadir ve bu konuda ortaya c¢ikan
caligmalari, gergceklesen algoritmalar1 detayli olarak anlatmaktadir. Genel anlamda
incelendiginde ise KAA biinyesinde Ozellikle meydana gelen hatalarin yerlerinin

belirlenebilmesi ¢cok Onemlidir ancak bu belirleme islemini saldirganlar karsi silah
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olarak kullanmak istemektedir. Bu nedenle yer belirleme isleminin gizli, giivenli bir

sekilde gerceklestirilmesi gerekmektedir [29].

3.2.8 Parolalasma

KAA’a saldiran bir saldirgan sadece ag iizerindeki paketlerde degisiklik yapmayi
istememektedir. Bunun yaninda ag iizerindeki tiim paket akisini yeni ve yanlis paketler
de tireterek tamamiyle degistirmek isteyebilir. Bu nedenle alic1 diigiim kendisine gelen
paketin dogrulugundan emin olmalidir ve bu dogrulugu kanitlayabilmek i¢in bir karar
mekanizmasi ¢aligtiritlmalidir. Diger yandan agin yonetilmesi ile ilgili islemlerde de
parolalagsma ihtiyact duyulmaktadir. Bir algilayici diigiim, parolalagma mekanizmasi
ile kendisine gelen paketin dogru olup olmadigini anlayabilir bu sekilde bir karar

mekanizmasi ¢alistirabilir [29].

3.3 KAA Icin Gerceklesebilecek Saldirilar

KAA birgok saldir tiiriine kars1 zayifliklar tasimaktadir. Birgok farkli yol izlenerek
gerceklestirilebilecek bu saldirilar cogunlukla DOS saldirilart olarak meydana gelse
de trafik analizleri yapan, gizliligi hedef alan veya fiziksel olarak zarar vermeyi
amaglayan saldirilar da gergceklesmektedir. DOS saldirilar1 KAA algilayici diigiimleri
arasindaki iletisimi karigtirmaktan, 802.11 MAC protokoliinii bozmaya kadar genis
bir yelpazede gerceklestirilebilir. KAA’ da gergeklestirilebilecek saldirilart sadece
DOS yaklagimi ile sinirlamak dogru degildir. Bu kapsamda KAA uygulamalarina
kars1 algilayict diigiimleri ele gecirmek, yoOnlendirme protokollerini degistirmek,
yanlig veri iletimi saglamak, ag topolojisini elde etmek gibi saldir1 tiplerinden
s0z edilebilir.  KAA saldirilarinin genel anlamdaki aciklamalar1 kisaca cizelge
3.1 iizerinden incelenebilir. Literatiir incelendiginde gerceklestirilen ¢alismalarin
daha cok DOS saldirilan iizerinde yogunlastigi goriilmiistiir. Saldir1 tekniklerinin
bircogu KAA uygulamasini cevap veremez hale getirmek i¢in ¢alistig1 ve bu yonde
daha cok algilayici diigiimlerin kisith kaynaklarinin hedef olarak secildigi veya
sistemin zayif noktasi olarak kullanildigi goriilmiistiir. Bu kapsamda algilayici
diigiimlerden daha giiclii olanindan yayinlar yapilarak KAA iletisimi baskilanmaya

calisilmistir. Ayrica KAA iizerinde olmasi gereken veri akisini degistirecek ve olumsuz
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yonde etkileyecek saldirilar da karsilasilabilecek saldiri tipleri arasindadir. Kendisi
tizerinden gecen paketleri silen ve sistemden atan diigiimlerin agin gereklerini yerine
getirmesini engellemesi de saldiri tiplerine drnek olarak gosterilebilir. Saldirt gesitliligi
incelendiginde iyi planlanmig bir giivenlik mekanizmasinin ve yonetiminin ne kadar
onemli oldugu ortaya ¢ikmaktadir. Bu boliimde KAA i¢in gerceklesebilecek saldiri
tipleri agiklanacak ve karsilagilmas1 muhtemel tehditler, kars1 yontemler incelenecektir

[11][12] [13] [18].

Cizelge 3.1: KAA’ da genel saldir1 kavramlari.

Saldir Tipleri
Saldir Tipleri Aciklamalar
Hizmet Engelleme Saldirilar1 | Hizmet engelleme saldirilarinin temel amaci
sistemi cevap veremez hale getirmektir.
Yeniden Yonlendirme Yeniden yonlendirme saldirilarinda KAA iiz-
erinde bulunan olmas1 gereken bilgi akis rotasi
olumsuz yonde degistirilir.
Secmeli iletim Bu saldirida zararli diigiimler normal bir diigiim-
miis gibi davranirlar ve paketleri iletirler fakat
bu islem esnasinda bazi paketleri yok ederler.
Karadelik Saldirilar Bu saldir tipinde saldirgan ag icinde bir diigtimii
ele gecirir ve bu diigtimii saldir gergeklestirmek
icin kullanir. A8 siirekli denler ve ana diigiime
ulagmak i¢in en kisa rotay1 belirlemeye calisir
Sybil Saldirilart Bir adim gerideki diigiim acisindan iletisim
gayet normal olarak devam etmektedir. Saldir-
gan diigimiin bir adim ilerisindeki digiim
acisindan ise herhangi bir iletisim olmadig1 i¢in
her sey normaldir. Bu durumda sadece saldirgan
diigtim problemin farkindadir ve onunda bu
durumu rapor etmek gibi bir niyeti olmayacagi
aciktir.
Solucan Deligi Solucan deligi (wormhole), birbirinden uza-
kta bulunan iki saldirgan dii§iimiin aralarinda
olusturduklart 6zel bir iletisim yolu ile (VPN
benzeri) birine gelen veri paketlerinin dogrudan
digerine aktarilmasi yoluyla yonlendirmenin
bozulmaya ¢alisildig1 saldir1 bicimidir .
Hello Baskini Saldirilart Saldirgan giiclii cikis giicline sahip bir verici
vasitasiyla aga ‘“hello” mesaji gonderir. Bu
mesaji alan diigimler vericinin kendilerine
komsu bir diigim oldugunu diisiiniir ve yon-
lerdirme tablolarin1 buna gore olustururlar.
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3.3.1 DOS saldirilar ve cesitleri

Genel olarak basit anlamda (KAA) icin gerceklestirilen (DOS) saldirilart bir veya
birden fazla algilayici diiglimiin karistirilmasi1 ve gorev yapamaz hale getirilmesi
yaklagimi iizerine insa edilmektedir. Karistirma, (KAA) tarafindan kullanilan iletigim
kanallarinin baskilanmasi1 ve kullanilmaz hale getirilmesidir.  Bir ag iizerinde

karistirma iki tiirlii olmaktadir:

e Sabit (siirekli) karistirma oldugu durunlarda (KAA) siirekli olarak karistirilir ve
hicbir sekilde algilayici diigiimlerin ne alict ne de verici olarak iletisim kurmasina

izin verilmez. Ag islemez hale getirilmis olur.

e Atlamal (aralikh) karistirma oldugu durumlarda ise karistirma belirli araliklarla
gerceklestirilir ve ag yalnizca belirli zamanlarda kesintiye ugratilir. Stirekli bir
islemezlik yoktur ancak bu kesintili ¢calisma dolayisi ile de agin yerine getirmesi

gereken gorevi mevcudiyetini saglayamaz.

DOS kapsamindaki saldirilar veri bag1 katmani seviyesinde de gergeklesebilir. Bu
durumda agin kullandig1 protokol iizerinden saldirilar gergeklestirilerek kargi tarafin
paketi alip almadiginin belli olmamas icin saldir1 gerceklestirilebilir. Bdoylece ag
tizerinde algilayic1 digtimler tarafindan tekrar tekrar gonderilmis ¢ok fazla paket
olacak ve bu durum agin olumsuz ¢calismasina neden olacaktir. Ayrica siirekli paketler

gondermek zorunda kalan algilayici diigiimlerin enerjileri de ¢ok ¢abuk tiikkenecektir.

Ag katmani seviyesinde yeniden yonlendirma saldirilart seklinde saldirilar meydana
gelebilmektedir.  Saldirgan gelen paketleri istenilen diigiimden bir baskasina
yonlendirebilir ve bu durumda ag iizerinde gecikmeler meydana gelir. Bu gecikmelerin

boyutu ve sayist arttikca agin calisma performansi diiger ve ag verimsizlesir.

Tagima katmani seviyesinde de farkli saldiri tipleri ile karsilasilabilir.  Bu tip
saldirilarda veri akis1 kullanilir.  Yani, bir algilayici diigiime cok fazla iletisim istegi
gonderilir ve ilgili diigiim bu isteklere cevap vermeye calismaktan artik kendi gorevini
yapamaz hale gelir. Algilayici diigiimiin sahip oldugu zaten kisitli olan kaynaklar bu

baglanti isteklerine cevap verebilmek icin tahsis edilir ve bu yonde kullanilir.
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3.3.2 Sybil saldirilar

Sybil saldirilar1 zararli bir aygitin birden fazla kimlik iistlenmesi ile gergeklestirilen
eylemler olarak tanimlanmaktadir. Aym1 zamanda Sybil Saldirilart ag iizerindeki
yonlendirme algoritmalari, veri toplama yaklasimlari, kisith kaynak tashis edilmesi
yontemleri iizerinde etkilidir. KAA dahilinde bulunan algilayict diigiimler arasinda
zararl bir sekilde ¢oklu kimlik yetenegine sahip olan bir diigiim bulundugu durumlarda

agin yonlendirme mekanizmasi kolaylikla olumsuz yonde etkilenebilir.

3.3.3 Trafik analiz saldirilar:

KAA baskin ve daha giiclii olan ana terminal ile iletisim halinde olan diisiik giice
sahip bir¢ok algilayict diigiimden olusmaktadir. Agi olusturan diigiimlerin temel
gorevi bir araya getirdikleri verileri ana terminale ulagtirmaktidr. Bazi durumlarda,
KAA uygulamasimi calismaz hale getirmek isteyen bir saldirgan basit anlamda
ana terminali olumsuz yonde etkileyerek ag1 calismaz hale getirmek isteyebilir.
Bu kapsamda paketler sifrelenmis olsa bile paketlerin igerigi ile ilgilenmeden
gerceklestirilebilecek saldir1 yaklagimlart oldugundan dolay1 sadece paket sifreleme
tek basina ise yaramayabilir. KAA yapisinda bulunan diigiimlerden ana terrminale daha
yakin olan diigiimler iizerinden daha fazla sayida paket gececektir boylece paketin
icerigi goriilmese bile paket sayisinin takip edilmesi ile ana terminale ulagilmak
istenebilir. Bunun yaninda belirlenen bir algilayic1 diigiim iizerinden ana terminale
yonlendirilmek iizere yola ¢ikan bir paket takip edilmek istenilebilir. Bunu yapmak
icin de paketin gectigi algilayict diigimler iizerinde fiziksel degisiklikler (diigiim

izerinde 151k yakmak gibi) yapilmak istenebilir.

3.3.4 Fiziksel saldirilar

KAA’ 1 geleneksel ag yapilarindan ayiran en 6nemli 6zelliklerden biri acgik alanlarda
fiziksel miidahelelere kars1 savunmasiz olmasidir ve bu 6zellik hakkinda ayrintili
aciklamalar ©nceki boliimlerde yapilmigtir.  Bu bolimde ise fiziksel ortamda
savunmasiz olan bir KAA uygulamasinin karg1 karsiya kalabilecegi saldirilar iizerinde
durulacaktir.  Oncelikler algilayici diigiimlerin bulundugu ortamlari miidahele

edilebilir ve miidahele edilemez olarak ikiye ayirmak gerekir. Miidahele edilebilir
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ortamlarda (ev, ofis v.b.) fiziksel giivenligin saglanmasi1 daha kolay olabilecektir.
En azindan doga sartlarindan kaynaklanan (yagmur, toz, kar, riizgar, hayvanlar v.b.)
fiziksel zararlarin oniine kolayce gegilecek onlemler alinabilecektir. Ikinci olarak
ise diigman alanlarinda bulunabilecek algilayic diigiimler icin miidahele, bakim gibi
islemler miimkiin olmayabilir ve doga sartlar1 disinda da diisman giigleri tarafindan
saldirilara maruz kalabilir. Diisman gii¢leri tarafindan tespit edilen ve ele gegirilen bir

KAA uygulamasinda:

o Algilayici diigiim fiziksel olarak zarara ugratilip, tamamen yok edilebilir.

e Algilayici diigiim dahilinde bulunan kriptografik veya herhangi bir degere sahip

bilgi diisman giicleri tarafindan ele gegirilebilir.

e Diisman giicleri algilayici diigiimii yeniden programlayip karsi saldiri olarak

kullanabilir.

3.3.5 Diigiimler ile gerceklestirilen saldirilar

Bu saldir1 tipinde ise saldirgan basit anlamda KAA uygulamasinda bulunan algilayici
diigtimlere iclerinden birisinin kimligini kullanarak yeni bir diigim eklemeye
calismasi1 ve bu islemi basardiktan sonra uygulama i¢indeki iletilen paketleri yeniden
yonlendirerek, paketleri yok ederek, sahte paketler tireterek caligmasini engellemeyi
amaclamasidir. Saldirgan algilayict diigiimlerden birini fiziksel olarak ele gecirirse
kriptografik anahtarlar1 da ele ge¢irip kendi diigiimiinii bu anahtarlara sahip bir sekilde
kopyalayim agin 6nemli noktalarina kendi diigimiinii yerlestirebiilr. Bu sayede ag1

manupile edebilir veya agin o stratejik nokta ile iletisimini kesebilir.

3.3.6 Veri gizliligini hedef alan saldirilar

KAA uygulamalrinin kullanimi ile bircok alanda cok basit ve ¢ok basarili ¢oziimler
tiretilmis, kiiclik ve ucuz algilayici diigiimler ile veri toplama ve degerlendirme
stirecleri ¢cok kolay hale getirilmistir.  Bu Onemli faydalarinin yaninda KAA
uygulamalarinin karsilasti§i problemlerin baginda verilerin gizliliginin korunmasi
gelmektedir. Zaman zaman istihbarat amacli kullanilabilecek KAA uygulamalarinin

bir araya getirdigi veri kiimelerinin desifre edilmemesi ve bagkalarinin ulagsmasinin
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engellenmesi Onemlidir.  Algilalayict diiglimler arasinda iletilen sayisiz paketin
alinacak kriptografik onlemlerle bir araya getirilip anlamlandirilmasi zor bir durumdur
ancak imkansiz degildir. Diuigtimlerin sahip oldugu gizlilige gerceklestirilebilecek

saldirilar su sekilde siralanabilir.

e KAA”’1 dinlemek: Veri gizliligine karsi gerceklestirilebilecek en etkili saldiri
tiridiir.  KAA icindeki iletisim dinlenerek veriler bir araya getirilmeye ve

anlamlandirilmaya caligilir.

e KAA’ da trafik analizi yapmak: KAA uygulamasi icindeki paket akisinin hem
dinlenip hem de takibinin yapilmasi ile ortaya ¢ikan saldir tiiriidiir. Paket rafiginin
analizi yapilarak 6zel gorevleri olan algilayict diigiimler veya ana terminal tespit
edilmeye caligilir. Bu sayede agin kritik noktalar tespit edilir ve daha az saldir1 ile

daha fazla etki elde edilebilir.

e KAA icine zararh diigiim gizlemek: Saldirgan kendi algilayici diigiimiinii KAA
algilayici diigtimlerinin arasina gizleyebilir ve bu diigiimler normal bir diigiim gibi
davranabilirler. Bu sayede iletilen paketleri yeniden yonlendirebilir, gizliligi ihlal

edecek sekilde diger diigtimleri dinleyebilir.

Veri gizliligini saglamak i¢in sistem yOneticileri farkli yaklagimlar ile yeni yontemler
tizerinde calismalidir. Giivenlik mekanizmalar: i¢in yazilan programlarin yani sira
saldirganlar1 yaniltacak aldatict yontemler gelistirilmelidir. Ornegin diisman arazisi
icine yerlestirilecek bir KAA algilayici diiglimii bulundugu ortama uyum saglayacak

sekilde kamufile edilebilir ve fark edilmesi veya tespit edilmesi zorlastirilabilir.

3.4 KAA igin Savunma Mekanizmalar1 Ve Saldir1 Tespit Sistemleri (S7'S)

Onceki boliimlerde KAA uygulamalarimin sahip oldugu kisith kaynaklar, bu kisith
kaynaklarin neden oldufu zaafiyetler ve KAA uygulamalarin karsilasabilecegi
giivenlik tehditleri aciklandi ve tehditlere karsi olusturulabilecek mekanizmalarin
nasil planlanmas1 gerektigi ile ilgili bilgiler verildi. Bu bolimde KAA uygulamalari

icin uygulanabilecek giivenlik mekanizmalar1 6rneklenecek ve bu mekanizmalardan
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Saldirt Tespit Sistemleri (STS) ayrintili olarak anlatilacaktir. KAA uygulamalarinda

olusturulabilecek giivenlik mekanizmalar1 asagidaki gibi siralanabilirler [31].

3.4.1 Saldir tespit sistemleri (S7'S)

Ik saldir1 tespit sistemi yaklasimimin (STS) 1980 li yillarda bilgisayar sistemlerine
yetkisiz erigimleri tespit edebilmek amaciyla Doroty Denning tarafindan ortaya
atilmasi ile birlikte giinlimiize kadar STS iizerinde bir¢ok arastirma yapilmis ve yeni
ve farkli yaklasimlar gerceklestirilmistir [1]. Ag ve bilgisyar giivenligi yonetiminde
iki 6nemli baglik karsimiza ¢ikmaktadir. Bu bagliklar1 saldir1 onleme yaklagimi ve
saldir tespit yaklasimi olarak siralayabiliriz. Uygulanmakta olan bir bilgisayar ve ag
giivenligi planinda, saldir1 onleme (sifreleme, yetkilendirme, parola vs.) yaklagimim
ilk giivenlik hatt1 olarak adlandirirsak, bu hattin ihlal edilmesi durumunda gerekli
tedbirlerin alinmasini saglayacak, s0z konusu saldiriyr en az zararla veya zararsiz
olarak karsilayacak ayrica ozellikle sistem icinden olabilecek saldirilara caydiricilik
getirecek saldir tespit yakklasimi ise s6z konusu giivenlik planinin ikinci giivenlik
hatt1 olarak adlandirilabilir [30]. STS, bilgisayar veya ag sistemini izleyerek dahili
veya harici saldirilart rapor eden yazilim veya donanim olarak adlandirilabilir. STS’
nin ¢alisma prensibi ise mevcut bilgisayar, ag sistemini ve sistemin kullanicilarim
gozlemleyerek sistem tizerindeki islemleri bilinen “saldir1 imzalariyla” eslestirerek
veya Onceden normal olarak belirlenen sistem yapisina aykirt diistiigiinii tespit
edip anormal olarak etiketleyerek saldirilar1 yakalayabilmek seklindedir.  STS,
tizerinde bulundugu sistemi izleme yaklagimina gore “Ag Tabanh Saldir1 Tespit
Sistemi (ATSTS)” ve “Sunucu Tabanh Saldir1 Tespit Sistemi (STSTS)” olarak
ikiye ayrilmaktadir. ATSTS yaklagiminda kullanilinan STS iizerinde bulundugu
bilgisayar ag1 iizerinde gerceklesmesi muhtemel saldirilar1 tespit etmeyi amaclarken,
STSTS yaklasiminda ise STS iizerinde bulundugu belirli bir bilgisayar iizerinde
gerceklesebilecek saldirilan tespit etmeyi amaclamaktadir. Ayrica; gerceklenen STS
(Ag tabanli veya Sunucu tabanli) saldirilart tespit etme teknigine gore de sistem
tizerindeki islemleri bilinen siber saldirilarin imzalariyla karsilagtirarak ¢alisan Kotiiye
Kullanim ve normal olmayan hersey anormaldir yaklasimiyla dnceden belirlenmis

normal tanimina aykirt olan tiim islemleri anormal olarak etiketleyerek calisan

29



Anormallik Tespiti olarak ikiye ayrilmaktadir. Hangi yaklasimin veya teknigin
benimsenecegi, sistemin organizasyonel yapisina, kullanici profiline, erisilebilir
kaynaklara, organizasyonun sahip oldugu risk yapisina ve sistem altyapisina gore

degismektedir.

Saldirt Tespit Sistemleri (S7S) konumlandirildiklart ortama goére temelde iic sinif

altinda degerlendirilmektedir.

3.4.1.1 Ag tabanh saldir tespit sistemleri (ATSTS)

Ag Tabanli Saldir1 Tespitini akilli a§ donanimi olarak diistinebiliriz. Bu donanimlar ag
trafigini monitor eder ve bazi isaretlere gore bu trafigi analiz eder. Olay kaynagi olarak
ag tizerinden akan paketler kullanilir. Ag iizerindeki kritik noktalara yerlestirilmis ve
algilayicilar ile ag trafigini izleyen sistemlerdir. ATSTS aygitinin bulundugu agin kritik

noktalarina konumlandirilmasi 6nemlidir [30].

3.4.1.2 Sunucu tabanh saldir tespit sistemleri (STSTS)

Sunucu Tabanli Saldir1 Tespit Sistemleri (STSTS) bulundugu sistem iizerinde bir
yazilim olarak kargimiza cikar. Saldir1 Tespit Sisteminin gerceklenebilecegi ortamlar;
bilgisayarlar, baz1 uygulamalar, tarayicilar, harici aygitlar (yazicilar v.s.), sunucular, ag
bilesenleri olabilir. Sunucu tabanli STS nin her iki yaklasiminda da sistem dosyalar1
iizerinde yapilmak istenen degisiklikleri kontrol etmek {iizere olusturulan bir yapi
bulunmaktadir. Bu kontrol dosya iizerinde MDS5 gibi hash fonksiyonu kullanan
kriptografik bir checksum tarafindan gerceklestirilmektedir. Eger ki checksum
degerleri ortiismezse Sunucu Tabanli STS dosyanin degistirildigini anlar ve bu bilgiyi

rapor eder [20].

3.4.1.3 Karma saldin tespit sistemleri

Bazi sistemlerde, STS konumlandirildiklar1 ag yapisinda hem Ag Tabanli Saldir
Tespit Sistemleri (ATSTS) yaklasimini hem de Sunucu Tabanh Saldir1 Tespit Sistemleri
(STSTS) yaklagimini benisenebilir. Bu tip yaklagima en etkin yontem Mobil Ajanlar
(Mobile Agents) olarak gosterilebilir. Literatiirde etmen tabanli sistemler olarak

da adlandirilan Mobil Ajanlar sahip olduklar1 otonomi ve hareketsellik 6zellikleri
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sayesinde ag yapisi iizerinde hem ag tabanli hem de sunucu tabanli yaklasimlarin

uygulanabilmesine basari ile olanak saglarlar [30].

Saldirt Tespit Sistemleri (S7S) kullandiklar1 saldir tespit teknigine gore temelde iig

siif altinda degerlendirilmektedir.

3.4.1.4 Anormallik tespiti

Anormalik Tespiti yontemini kullanan bir STS yaklasiminda sistem davraniglar
incelenerek normal davramis durumlarinin disina ¢ikilmasi halinde alarm iiretilir.
Sistem davraniglarinin incelenmesine ve bu davraniglarin normal veya anormal olarak
etiketlenmesine dayanan bir calisma prensibi bulunmaktadir. Bir ag yapist dahilindeki
bir kullanicinin ¢caligma saatleri sabitse ve bu kullanic1 mesai saatleri diginda sisteme
giris yaptiysa bu durum anormal olarak etiketlenerek sistem yoneticisine alarm
tiretebilir veya yine bir kullanici yetkisi olmadig1 halde sistem dosyalarina erismeye
veya degisiklik yapmaya calisiyorsa, bir program kernel erigimi istiyorsa bu durumlar
da anormal olarak etiketlenebilir. Bu bakimdan Anormallik Tespiti karsilasacagi yeni
saldirilar karsisinda basar1 saglayabilirler. Bu basariyr saglayabilmek i¢in normal

durumlarin ¢ok iyi planlanmasi gerekecektir [19].

Anormallik Tespiti yaklasiminin zaafiyet gosterdigi nokta ise ¢ok fazla yanlhs alarm
tiretmesidir. Giiniimiiz dinamik diinyasinda kargsilasilabilecek her durumun 6nceden
belirlenerek normal olarak tanimlanabilmesi miimkiin olamamaktadir. Muhakkak ki
cok defa ilk defa kargilagilan veya plansiz sekilde gerceklestirilmesi gereken durumlar
olabilmektedir. Anormallik Tespiti yaklasimi1 bu nedenle zararli olmasa dahi bir¢ok
durum icin anormal etiketlemesi yapmakta ve bu durum c¢ok sayida yanlig alarm
tiretilmesine neden olmaktadir. Yukarida verilen 6rnek paralelinde diisiiniiliirse mesai
saatleri digindaki kullanict aktivitelerini anormal olarak niteleyen ve anormallik tespiti
yapan bir STS yaklagiminda zararli aktivitede bulunmayan bir kullanici1 da anormal

yani zararl olarak nitelendirilebilir.

3.4.1.5 Kaotiiye kullamim tespiti

Kotiiye Kullanim Tespiti mevcut durumu Onceden bilinen saldirt durumlar ile

kargilagtirarak saldir1 tespitini gerceklestirmeye calismaktadir. Kullandig1 teknik
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itibariyle Imza Tabanh Yontem olarak da adlandirilmaktadir. S6z konusu yontem
mevcut ag hareketlerini onceden bilinen saldirilar ile karsilastirdigindan dolay1
bilinen saldirt tiplerine karsi ¢ok basarilidir ancak yeni bir saldir tiirii ile kargilastigi
durumlarda ayni basariyr gosterememektedir. Bu yontem uygulanmasi en kolay
yontemdir cilinkii sistem dahilinde bilinen saldirilara gore kurallar olusturulur ve
sistem saldir1 olup olmadigina bu kurallara gore karar verir. Sistemin daha onceden
kargsilastig1 bir e-posta tiiriiniin zararl oldugu sistem tarafindan tecriibe edilmigse s6z
konusu ile ilgili sistem dahilinde bir kural olusturulur ve ayni1 e-postanin sisteme tekrar
gelmesi durumunda olusturulan kurala takilarak sisteme zarar vermesi engellenir.

Sistem basit anlamda bu sekilde ¢alismaktadir [19].

Kotiiye Kullanim Tespiti” nin yeni karsilastigi saldirilara karsi zaafiyetinin bu-
lundugundan bahsedilmisti. Bu durumda S7S kendisine daha Onceden zarar
vermis e-posta ile ilgili olarak gerekli kurali olusturmug bile olsa, bu e-posta
iizerinde gerceklestirilecek bir kac¢ degisiklik ile olusturulan kuralin atlatilmasi

saglanabilecektir.

3.4.1.6 Karma saldir tespiti

Daha 6nce Anormallik Tespiti ve Kotiiye Kullanim Tespitinin avantaj ve dezavan-
tajlarindan bahsedilmisti. Bu kapsamda Kotiiye Kullanim Tespiti yaklagimi bilinen
saldirt tiirlerine karsi basarili olmasmna ragmen yeni karsilastigi saldirilara karsi
basarisiz olmaktadir. Ayrica Anormallik Tespiti yaklagiminda ise yeni saldirilara karsi
basar1 saglanirken gereginden fazla yanlig alarm {iiretilmektedir. Bu iki yontemin
birlestirilmesi ile hem bilinen saldirilara karg1 yiiksek basari hemde yeni karsilasilan

saldir1 tiirlerine kars1 tespit edebilme yetenegi kazanilmistir [30].

3.4.2 KAA uygulamalarinda saldir1 tespiti

KAA’ larin belli bagh oOzelliklerinden dolay S7'S tasarimi kablolu ve kisitsiz ag
yapisindan farklidir. KAA icin bir STS dizayn etmek belirli problemlere sahiptir. S6z
konusu problemler mutlaka hesaba katilmalidir. KAA binlerce diigiimden olusabilir
ve bu durum KAA icin bir yonetim zorlugu meydana getirmektedir. Cok sayida

algilayici olan bir KAA yapisinda hata hoggorii mekanizmasin igletmek cok zor bir
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islemdir ancak coziilmesi gereken hayati bir konudur. Algilayict diigiimler harici
bir enerji kaynagina sahip degildirler. Tiim enerjilerini kendi dahili kaynaklarindan
saglarlar.Ag isletim zamanin arttirmak i¢in enerji tikketimini minimumlarda tutmak
gereklidir. Sistem yoneticileri sistemde fazladan islem gerceklesmesini istemezler.
Bu nedenle enerji tiiketimini minimumda tutacak uygulamalar icin caligmalar
devam etmektedir. Zaman kisiti da oldukca Onemlidir. Bazi1 uygulamalar icin
calismalarinda zaman kriteri bulunmaktadir. Belirli uygulamalarda ver eger ki gerekli
zamanda elde edilemezse sistem icin herhangi birdegeri bulunmamaktadir. Bu
nedenle algilayic1 diigtimiin fazladan yapacagi islemler sistemi zaman konusunda
sikintiya diisiirebilmektedir ve bu konuda mutlaka dikkate alinmasi gereken basliklar
arasindadir. KAA’ lar farkli topolojilere sahip olabilirler bu nedenle sabit bir ST'S
uygulamast gerceklestirmek miimkiin olmayabilir. Olusturulan STS yapist kendi
organizasyonel yapisini kurabilmelidir. KAA dahilinde bulunan algilayici diigiimler
genis bir alan lizerinde diizensiz olarak dagilmis olabilirler hatta acik bir alan {izerinde
korumasiz olarak rakip ortaminda bile bulunabilir. Bu problem de yine digerleri
gibi mutlaka g6z oniinde bulundurulmalidir [32]. KAA’ larin sahip oldugu kisitlar
nedeniyle klasik yaklagimlarda kullanilan STS’ le uygun olmamaktadir. Ornegin;
imza tabanli bir STS yapisinda saldir1 imzalarinin bir bilgi tabani iizerinde tutulmasi
tizerinde tutulmasi gerekmektedir. Ancak, s6z konusu imza bilgi tabaninin herhangi
bir algilayict diigiim iizerinde tahsis etmek imkansizdir. Diigtimlerin sahip olduklari
kisith depolama ve islem kapasiteleri bu sekilde agir bir yiikii kaldiramazlar. Bu
yaklasim sistemin asil kullanim amacina ters diismektedir. En 6nemli konulardan
biri de algilayict dii§iimlerin tek baglarina giivenilir olmamasi ve siklikla hatalar
gostermesidir. Ancak olusturulan sistemin genel yapisi ile sistem giivenilir ve hata
hosgoriilii bir yapt kazandirilmalidir.  Kablolu aglara gore farkliliklar bu boliimde
ortaya ¢ikarilmistir. Siniflandirma saldir tipine, saldirgan tipine, tespit teknigine, elde
edilen verinin kaynagina, datanin analiz edildigi yere gore yapilmistir ve literatiirde de

bu sekilde aciklanmugtir [33].

e Saldirgan tipi : Bir ag yapisinda saldirgan tipleri iki gruba ayrilmistir. Dabhili

saldirganlar ve harici saldirganlar.
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e Saldin tipi :Saldin tipine gore verinin calinmasi, yanlig veri iiretilmesi, sisteme

erisimin engellenmesi, enerji tiikketiminin arttirilmasi.

o Tespit yontemi : Tespit metedolojisine gore yukarida anlatildid iizere anormallik
tespiti, kotiiye kullanim tespiti ve literatiire gore ikisinin birlesimi olarak gosterilen
karma yontem. Herhangi bir durumda kural ihlali olursa sistem bir anormallik

olduguna karar verir [33].

e Ham verinin toplanma yeri : Verinin elde edildigi noktaya gore ise ag tabanli,

sunucu tabanl ve karma tabanli olarak gruplandirilir.

o Agdizaynm : KAA ag dizayni hiyerarsik ve kiimelenmis olarak gerceklestirilebilir.
Bu durumda STS yaklagimlar1 da farkli olacaktir [34] [35].

e Kullanim periyodu : Sistemin siirekli veya periyodik olarak ¢alistirilmasini ifade

etmektedir.

e Toplanan verinin analiz edilme yeri : Verinin islendigi noktaya gore ise merkezi

ve dagitilmis yaklasimlar s6z konusudur [36].

KAA’ lar i¢in gelistirilen S7S mekanizmalarimin 6znitelikleri sistemin sahip oldugu
ihtiyaclara gore degisiklik gosterebilirler. Ornegin KAA kontrollii bir bolgede
gerceklestirilmis ve sistem yoOneticisi istedigi her durumda aga miidahele edebilecek
ve gerekli degisiklikleri yapabilecek durumda ise bazi kisitlar gézardi edilebilir. Tim
bunlarin yaninda sistemin ana hedefi kisith enerji, islemci ve depolama kaynaklarini

verimli kullanmak ve gercek zamanl veri akisini saglayabilmektir.

KAA uygulamalarinda saldirilar tespit etme teknigine gore incelendiginde Anormallik

Tespiti ve Kotiiye Kullanim Tespiti yaklasimlar: su sekilde incelenebilir:

o KAA uygulamalarinda kotiiye kullamim tespiti

Kotiiye Kullanim Tespiti yaklasimi i¢in bilinen saldirilar 1s1ginda  kurallar
olusturuldugundan ve bu kurallar ile saldirilarin tespit edilmeye calisildigindan
daha once bahsedilmisti. Bu yaklagsim KAA agisindan diisiiniildiigiinde ¢ok verimli
olmayacagi rahatlikla goriilebilir ¢iinkii KAA algilayict diigiimlerinin sahip oldugu

stirli kaynaklarin s6z konusu kurallar1 saklayabilecegi alanlar1 bulunmamaktadir,
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eldeki kaynaklarin da bu kurallar1 saklamak icin harcanmasi KAA yaklagiminin
dogasina ters diismektedir. Bu bakimdan KAA uygulamasi icin tahsis edilecek
bir STS mekanizmasinda Kotiiye Kullanim Tespiti tekniginin kurallarinin algilayict

diigiim iizerinde saklanmasi yoluyla kullanilmas1 uygun olmayacaktir.

KAA uygulamalarinda anormallik tespiti

KAA i¢in planlanan giivenlik mekanizmalari i¢in gergeklestirilen calismalarda daha
cok Anormallik Tespiti lizerinde yogunlasilmaktadir. Ancak yine Kotiiye Kullanim
Tespitinde oldugu gibi Anormallik Tespiti yaklasiminda da normal durumlarin
belirlenmesi ve saklanmasi konusunda kaynak kisitlar1 bulunmaktadir. Onemli olan
kullanilan teknigin kisitli kaynaklar1 optimum seviyenin iizerine ¢ikmadan, sistem
amaclarini etkilemeden ¢aligsabilmesidir. KAA uygulamalari i¢in takip edilen sistem

anormallikleri asagidaki gibidir [25]:

— Ag anormallikleri: KAA iizerinde olusan baglanti problemleri ile ortaya
cikmaktadir.  Aniden artan veya azalan sinyal kalitesi anormallik olup
olmadigimi anlagilmasina yardimci olur. Sinyal kaybi, Kesik kesik sinyal

edinimi, dongii tespiti ve genel yaylimlar anormallik isaretleridir.

— Algilayia diigiim anormallikleri: Yazilim ve donanim problemleridir.

Diigiimiin enerjisinin tiikenmesi de bu kategoriye dahil edilebilir.

— Veri anormallikleri: Elde edilen verilerde goriilen bozulmalar paket

boyutlarindaki degisikliklerdir.

— Diger anormallikler: Yukarida siralanan bagliklar altina doldurulamayan

karsilagilabilecek anormalliklerdir.
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4. SALDIRI TESPiTi YAKLASIMI OLARAK YAPAY SINiR AGLARI

Yapay sinir aglar1 bir algoritma ile formiilize edilemeyen problemlerin ¢oziimiinde
kullanilmak {izere ortaya atilan bir yaklasimdir. Bu noktada bir soru ortaya
cikmaktadir. “Insanlar problem ¢6zmeyi nasil 6grenir?”. Insanlar 6grenme islemini
beyinleri ile gerceklestirirler ve bilgisayarlar da islemcilere ve depolama aygitlarina
sahiptirler. ~ Yapay sinir aglarn ile insanlarin 6grenme yeteneklerini bilgisayar
ortaminda simule etmek amacglanmaktadir [37] [31]. Yapay sinir ag1 konsepti
yazilim olarak hayata gegirilebilecegi gibi donanim olarak da gelistirilebilir. Yazilim
sekliyle daha kolay bir sekilde gelistirilen yapay sinir agi yaklasimi donanim
olarak gerceklendiginde daha hizli calismaktadir. Yapay sinir agir yaklagiminin
temelinde bilgisayarlarin da insanlar gibi 68renebilme yeteneklerine sahip olabilmesi
amaglanmig bu yonde yola ¢ikilmistir.  Bilgisayarlar ¢ok biiylik sayyilarla ¢ok
fazla iglemi hizlica yapabilirler ancak uyum saglama yani 6grenebilme yetenekleri
yoktur. Kullanicilarinin kendilerine verdikleri dlciisiinde islemlerine devam edebilirler.
Bilgisayarlara yeni durumlara adapte olabilme yetene§inin kazandirilmasi yapay
sinir aglar1 konseptininin temelini olusturmaktadir.  bilgisayar ile insan beyni

kargilastirilmast Cizelge 4.1 tizerinde giizel bir sekilde gosterilmistir.

Cizelge 4.1: Bilgisayar ile insan beyninin kargilagtirilmasi.

Beyin Bilgisayar
Islemci Birimleri Sayist ~ 101 ~ 10°
Islemci Birimi Tipi Noron Transistor
Hesaplama Tipi Kitlesel Olarak Paralel | Genellikle Seri
Veri Depolama Cagrisimhi Adres Tabanh
Akim Gecis Zamani ~ 1073 ~ 107
Miimkiin Olan Akim Gegisi Islemi R 1013% R~ 1018%
Gergek Olan Akim Gegisi Islemi ~ 10121 ~ 10101

Teorik olarak incelendiginde bilgisayar insan beyninden daha gii¢lii goriinmektedir.
Bilgisayarlar 10° transistore sahiptirler ve bu transistorler 10~° saniyelik akim

gecis zamamma sahipti.  Insan beyni ise 10° tane ndrona sahiptir fakat bu
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Sekil 4.1: Biyolojik sinir hiicresinin yapist.

noronlar sadece 103 saniyelik akim gecis zamanina sahiptir. Ancak teorinin digina
cikildiginda goriilecektir ki insan beyninin biiyiik bir boliimii siirekli olarak calisirken
bilgisayarlarin biiyiik bir boliimii depolama alanlar1 olarak kullanilmaktadir. Beyin
paralel olarak calisir ve bu sayede kendi teorik maksimumuna yaklasarak caligabilir
ancak ayni durum bilgisayarlar icin gecerli degildir. Bu durumun rakamlarla ifade
edilen hali Cizelge 4.1 iizerinden goriilebilir. Tiim bunlara ek olarak bilgisayarlar
statiktir fakat insan beyni biyolojik sinir ag1 sayesinde dmrii boyunca karsilastig1 yeni
durumlar tanimlayabilir ve dolayisi ile ""6grenebilir.’ Bilgisyar sistemlerinin insan
beyni gib calisabilmesini saglamak icin biyolojik gerceklerden asagidaki durumlarin

transfer edilebilmesi amaclanmustir.

e Oz organizasyon ve dgrenebilme yetenegi

e Genellestirebilme yetenegi

e Hata hosgorii yetenegi

Yapay sinir ag1 yaklasimini daha iyi anlayabilmek icin biyolojik sinir agimin da

incelenmesi gereklidir. Bu sayede biyolojik olgudan bilgisayar ortamina transfer

edilmesi hedeflenen 6zellikler daha iyi anlagilabilecektir.
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Sekil 4.1 iizerinden de goriilebilecegi iizere biyolojik sinir aginin temel yapisi olan sinir

hiicresi belirli boliimlerden olugsmaktadir. Bu boliimler su sekilde aciklanabilir [37].

e Dendrit: Dendritler sinir hiicresi biinyesinde bir ©Onceki norondan gelen
elektromanyetik uyarinin yine sinir hiicresinin bir parcasi olan somaya ileten
dal benzeri yapilardir. Sinir hiicresinin 6zellifine gore sayilar1 degismektedir.
Noronlarin algi islevlerini yerine getiren bolgeler olarak da adlandirilmaktadirlar.
Dentritlerin dagilimina gore kendisine gelen elektriksel uyarilardan zayif olanlari

iletmedigi goriiltimiigtiir.

e Soma: Kendisine baglh dendritler aracilig1 ile gelen verilerin toplanmasi ile gorevli
hiicre cekirdegidir. Tiim verileri bir araya getirerek sonraki norona iletebilmek
amaciyla verileri topladiktan sonra aksona iletir. Sinir hiicresinde veri akisi tek

yonlii ve somadan aksona dogru gergeklestirlmektedir.

e Akson: Sinir hiicrelerinin temel kolu olarak nitelenirler. Dendritlerden gelen
ve soma tarafindan bir araya getirilen verileri 6n isemden gegirerek sinapsislere

iletmekten gorevlidir.

e Sinaps: Sinapslar sinir hiicrelerinin birbirleriyle veya diger hiicreler ile iletisimini
saglayan ara bosluklardir. Sinapslar sayesinde noronlar birbirleri ile bir ag yapisi
olusturabilirler. Bu noktada elektrik sinyalleri kimyasal sinyaller haline doniisiir ki

bu bir 6niglem olarak nitelenebilir.

Bir organizmanin karmasiklik ve noron sayisi arasindaki baglanti su sekilde

siralanabilir:

e Biyoloji diinyasinda ¢ok iyi bilinen nematod solucani i¢in 302 ndron yeterlidir.

e 10* noron karimcalarin sahip oldugu sayidir ki karincalarin sahip oldugu sosyal
davranmiglar ¢cok iyi bilinmekte ve en iyileme problemlerinde ¢6ziim olarak

karsimiza ¢cikmaktadir.

e Bir sinegin sahip oldugu noron sayisi1 10° tir. Sinekler ¢ok iyi kaginma manevralari

yapabilen 6z savunmalar1 bu yonde gelismis canlilardir.
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Sekil 4.2: Yapay sinir hiicresinin yapisi.

e Kedi gibi zarif, akill1 bir hayvanin sinir sistemini olusturmak i¢in 3 x 108 tane néron

gereklidir.

e Sinir sistemindeki 6 x 10° adet noronla insanlara en yakin olan canli maymunlardir

ve 68renme, taklit, sosyal iligki acisindan insana en yakin canlilardir.

e Insanlarin sinir sisteminde ise toplamda 10!! néron bulunmaktadur.

4.1 Yapay Sinir Ag1 Yapisi Ve Bilesenleri

Biyolojik sinir ag1 hiicresinin yapist Sekil 4.1 iizerinde goriilebilir. Bu biyolojik
gercekten ilham alarak modellenen yapay sinir ag1 yapist ise Sekil 4.2 {izerinden
goriilebilir. ~ Yapay sinir ag1 iizerinde bulunan xi,x»,x3...x, seklinde gosterilen
ve wi,wa,w3...w, seklinde agirliklara sahip girdiler dendritleri temsil ederken
tim bu girdilerden gelen verileri bir araya getiren fonksiyon soma (cekirdek)
gorevini iistlenmektedir. Toplanarak tek bir deger halini alan veriler Aktivasyon
Fonksiyonu (Esikleme Fonksiyonu) ile islenir ve ndronun mevcut durumunun degisip

degismeyecegine karar verilir.

Teknik olarak bir Yapay Sinir Ag1 noronlardan ve bu noronlarini birbirine baglayan
agirhiklastirilmis direk baglantilardan olugsmaktadir. Sekil 4.2 ile gosterilen yapay
sinir hiicrelerinin bir araya getirdikleri yap1 ise Yapay Sinir Ag1’ n1 olusturmaktadir.

Ag1 egitirken verilen girdiler ile her iterasyonda degerler hesaplanir ve bu degerler
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duraganlasinda ve cikan degerler ile olmasi gereken sonuglar arasindaki hata farki
belirli bir degerin altina diistiigli zaman 6grenmenin oldugu kabul edilir ve egitim

sonlandirilir.

4.1.1 Girdiler

Yapay Sinir Ag1 konseptinde bulunan yapay sinir hiicrelerinden bir 6nceki néronun
ciktis1 bir sonraki noron i¢in girdi konumundadir. Girdiler Sekil 4.2 iizerinde

X1,X2,X3...x, seklinde gosterilmistir.

4.1.2 Propogasyon fonksiyonu

j noronundaki bir Propogasyon Fonksiyonu kendisinden ©Onceki i noronlarinin
(i1,12,i3...in) 0 ¢iktilarini (01,03, 03...x,) x girdisi (x1,x2,x3...x,) olarak alir ve bu (x)
girdilerini w agirliklariyla iligskilendirerek bulundugu néronun Aktivasyon Fonksiyonu
icin net girdiyi net hesaplar. Yapay sinir hiicresi i¢in asil girdi Esitlik 4.1 formiilii ile
gosterilen Propogasyon Fonksiyonu ile hesaplanir. Propogasyon fonksiyonunu isleme
koymak noktasinda en yogun olarak Esitlik 4.2 ile gosterilen Agirliklastirilmis Toplam

formiilu kullanilmaktadir.

net; = fprop(Oil yeeey Oinvwil,ﬁ ...W,'mj) 4.1)

nety = Z(O,‘.W,‘J) (4-2)

4.1.3 Aktivasyon (Esikleme) fonksiyonu

Aktivasyon bir noronun degisme (adapte olma) durumunu gostermektedir. Noronlarin
kendisine gelen girdilere kars1 gosterecegi reaksiyonlar mevcut aktivasyon durumuna
baglhdir. j néronu i¢in aktivasyon durumu aj Aktivasyon Fonksiyonunun sonucunda
ortaya ¢ikan durumdur ve ndronun ne yapacagini gosterir [37]. Noronun aktivasyon
durumuna karar verme asimasinda noronun Egik Degeri kullanilir. Esik degeri 6
ile gosterilmektedir. Bu durumda Aktivasyon Fonksiyonu Esitlik 4.3 formiilii ile

tanimlanmaktadir.

41



S — i — ! !
DE I e i —————— e ]

| | | |

! ! ! !

= | | | |
é |:| __._I. ........... _I. ........... N _I._ .......... I _____
_|:|5 I N e ] ——————eemee | — . ]

i i i i

! I ! !
1 : | e ]

X
Sekil 4.3: Heaviside fonksiyonu.

aj(t) :fact(netj(t),aj(t—l)Gj 4.3)

Bir noronun aktivasyon durumu bir 6nceki aktivasyon durumuna a;(f — 1) ve o anki
girdilere net;(t) baghdir. Esik degeri olan 6’ nin da 6nemi Esitlik 4.3 tizerinden
goriilebilir. Bu esitlikte (#) ndronun o anki durumunu ve (#-1) ise 6énceki durumunu
temsil etmektedir. Aktivasyon Fonksiyonu bazi kaynaklarda Transfer Fonksiyonu

olarak da adlandirilmaktadir. Genel Aktivasyon Fonksiyonlari sunlardir.

e Heaviside fonksiyonu

Girdi esik degerinin iistiinde ise Heaviside Fonksiyonu degeri degistirir aksi taldirde
sabit tutar. Bu su anlama gelir ki Heaviside Fonksiyonu esik degerinde tiirevi
aliabilir degildir ve tiirevinden kalan 0’ dir. Heaviside Fonksiyonu Sekil 4.3

tizerinden goriilebilir.

e Fermi fonksiyonu & Lojistik fonksiyonu

Fermi fonksiyonu (Lojistik fonksiyonu) uygulandig: degerleri (0,1) arasina indirger.

Fermi fonksiyonu Egsitlik 4.4 ile gosterilmigtir.

1
1+e™>

4.4)

Fermi fonksiyonunda 7' (Temperature) degiskeni eklendiginde ise fonksiyon Esitlik
4.5 ’da gosterildigi gibi olur
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flx)

Sekil 4.4: T parametreli fermi fonksiyonu.

1

_ 4.5
14e/T @.5)

Sekil 4.4 iizerinde Fermi Fonksiyonuna 7 (Temperature) degiskeninin eklenmis

hali goriilebilir. Grafikte orjinal Fermi Fonksiyonu koyu mavi olarak ve sirasiyla

%, %, 1L0’2]_5 degerlerini almis 7" degiskeni ile olusan sekiller ise acik mavi olarak

gosterilmisgtir.

e Hiperbolik tanjant fonksiyonu

Hiperbolik Tanjant Fonksiyonu Sekil 4.5 ile gosterilmistir. Hiperbolik Tanjant

Fonksiyonu uygulandig: degerleri (-1,1) arasina indirger.

4.1.4 Ciktilar

Ciktilar yapay norondan elde edilen (o) degerdir. Yapay sinir aginin nihai sonucu degil

ise kendisinden sonraki noron icin girdi (x) niteligindedir.

4.2 Yapay Sinir Ag1 Ogrenme Yaklasimm

Ogrenme islemi adapte olma degisiklik yapma islemleri ile agiklanabilir. Ornegin

stirekli 6grenme asamasinda olan bir bebegin sicaklik ile ilgili olan 68renmesi o
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Sekil 4.5: Hiperbolik tanjant fonksiyonu.

sicaklik ile karsilagsmasi, zarar gormesi ve daha sonraki zamanlarda davraniglarinda
veya tehlike anlayisinda degisiklik yapmasi ile gerceklesir. Tehlike anlayisindaki
degisiklik bebegin artik atesten uzak durma giidiisii ile karsilanir. Yapay sinir aglari
yaklagiminda da benzer sekilde 6grenmenin tanimlanmasi gerekir. Bu kapsamda
ogrenmenin ilk adimi aktivasyon olarak nitelenebilir. Bir yapay nérona gelen girdilerin
degerleri o hiicreyi aktif hale getirebilirse 6grenme olgusu basit¢e tanimlanmis olur.
Esik degeri ile aktif olma veya olmamama durumlarina gecebilen bir noron aslinda

"karar verme" yetenegini kazanmis sayilir.

Ogrenme kapsamli bir islemdir. Ogrenen bir sistem ©grenme islemini kendi
adaptasyonu ve cevresel degisiklikler gibi etkenler sayesinde gerceklestirmektedir.
saglamaktadir. Yapay sinir ag1 bilesenlerinden daha 6nce bahsedilmisti ve bu olasi

degisiklikler su sekilde siralanabilir [37]:

Yeni baglantilar kurarak.

Mevcut baglantilardan bazilarini silerek.

Baglant1 agirliklarimi degistirerek.

Noronlarin esik degerlerini degistirerek.

Yeni noronlar ekleyerek.
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e Mevcut noronlardan bazilarint silerek

e Noron i¢inde kullanilan Propogasyon ve Aktivasyon Fonksiyonlarini degistirerek.

Degisiklik yapilarak 68renmeyi saglayacak yukaridaki islemlerden en yogun olarak
kullanilan1 baglanti agirliklarin1 degistirmektir. Bu 68renme yaklasimi su sekilde

orneklenebilir.

i1 =6,ir = 10,i3 = 14,iy = 4,is = 16

Baslangi¢ agirliklar su sekilde olsun:

w1 =03,w; =03, w3=03,ws=03,w5=0.3

Bir sonraki iterasyonda girdiler su sekilde olur:

i1=17,ir=17,i3=>5,is = 8,is = 16

Girdilerde gerceklesen degisimlere gore agirliklar giincellenir.

w1 =0.35,wp =0.45,w3 = 0.25,ws = 0.45,w5 = 0.3

Her iki iterasyonda da aktivasyon fonksiyonunun sonucunda esik degeri gecilirse
sistem agirliklar1 kendilerini bu degerlere gore adaptasyonlarini saglarlar. Bu sayede

ogrenme gerceklesmis olur.

Yapay sinir aglar1 6grenme stratejileri acisindan danigsmanli 68renme, danismansiz
ogrenme ve destekleyici 0grenme olarak iice ayrilmaktadir.  Ayrica YSA’ lar
0grenme zamanlarina gore de online 6grenme ve offline 6grenme yapisiyla karsimiza
cikarlar. Askeri savunma teknolojileri, finans, saglik, tiretim, otomotiv, sivil giivenlik,

telekominikasyon teknolojileri YSA’ larin kullanildig1 alanlardan birkagidir
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5. ONERILEN SISTEM VE DENEYSEL SONUCLAR

Tasarlanan sistem ile KDD Cup 99 veri seti ile egitilen bir Yapay Sinir Ag1 ile KAA
tizerinde bir Saldir1 Tespit Sistemi STS gerceklenmesi amaclanmistir. Bu boliimde s6z
konusu calisma ile ilgili olarak neler yapildig1 ve nihayetinde nasil deneysel sonuglarin

elde edildigi anlatilacaktir.

5.1 KDD 99 Cup Veri Seti

KDD Cup 99 tespiti i¢in en ¢ok kullanilan veri setidir. Konu ile ilgili olan bir¢co
calisma KDD 99 Cup veri seti ile gergeklestirilmistir ve bu sayede deneysel sonuglarin
karsilagtirilabilmesi yetenegi kazanilmak istenmistir. Bu nedenle KDD 99 Cup veri
seti tercih edilmistir. Bu veri seti DARPA’98 STS hesaplama programindan elde edilen
veriler iizerine insa edilmistir. DARPA’98 herbiri yaklasik 100 byte olan yaklasik bes
milyon baglanti kaydiiceren yaklasik 4 gigabyte boyutunda 7 haftalik ag trafigine ait
sikistirtlmig binary tcpdump verilerinden olusmaktadir. KDD egitim seti 41 tane farkli
Ozniteligi bulunan ve herbiri “saldir1” veya “normal” olarak etiketlenmis 4,900,000
adet tekil baglant1 vektoriinden olusmaktadir. Iki adet tekil baglant1 vektorii 6rnegi
Sekil 4.5 ile gosterilmigtir. Gortildiigii iizere ilk vektor "normal" ikinci vektor ise

"smurf" olarak etiketlenmistir.

0.0,1,http,SF,181.0,5450.0,0,0.0,0.0,0.0,0.0,1,0.0,0.0,0.0,0.0,0.0,0.0,0.0,0.0,0,0,8.0,8.0,0.0,0.0,0.0,0.0,1.0,0.0
,0.0,9.0,9.0,1.0, 0.0,0.11,0.0,0.0,0.0,0.0, 0.0, normal.

0.0,icmp,ecr_i,SF,1032.0,0.0,0,0.0,0.0,0.0,0.0,0, 0.0,0.0,0.0,0.0,0.0,0.0,0.0,0.0,0,0,511.0,511.0,0.0,0.0,0.0,0.0,
1.0,0.0, 0.0,255.0,255.0,1.0,0.0, 1.0,0.0, 0.0,0.0, 0.0,0.0, smurf.

Sekil 5.1: KDD Cup 99 veri seti 6rnek baglant1 vektorii.

Her bir baglanti vektorii ag iizerinde gerceklestirilen istemci / saglayic iligkisini
gostermekte ve her bir baglant1 isteginde bulunan paketin boyutu, kaginci paket oldugu,

kaynak adresi ve hedef adresi, kulanilacak port numarasi, istek sayisi, hatali istek sayis1
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gibi Ozniteliklerini sirasi ile sergilemektedir. Bu 6znitelikler yorumlanarak ve baglanti

vektoriiniin etiketi ile birlestirerek kullanilmasi saglanmastir.

KDD Cup 99 veri setinin her bir tekil baglanti vektoriine ait 41 adet Oznitelik

Cizelge 5.1 ile gosterilmisgtir.

Cizelge 5.1: KDD 99 Cup tekil baglant1 vektorii 6znitelikleri

Oznitelik Oznitelik
1 | duration 22 | is_guest_login
2 | protocol_type 23 | count
3 | service 24 | srv_count
4 | flag 25 | serror_rate
5 src_bytes 26 | srv _serror _rate
6 | dst_bytes 27 | rerror _rate
7 | land 28 | srv _rerror _rate
8 wrong_fragment 29 | same _srv _rate
9 | urgent 30 | diff _srv _rate
10 | hot 31 | srv _diff _host rate
11 | num _failed _logins 32 | dst _host _count
12 | logged _in 33 | dst _host _srv _count
13 | num _compromised 34 | dst _host _same _srv
14 | root_shell 35 | dst_host _diff _srv
15 | su_attemted 36 | dst _host _same _src_port
16 | num _root 37 | dst _host _srv _diff host
17 | num _file _creations 38 | dst _host _serror
18 | num _shells 39 | dst _host _srv _serror
19 | num_access _file 40 | dst _host _rerror
20 | num _outbound _cmds | 41 | dst _host _srv _rerror
21 | is _host _login 42 | attack _type

Kullanilan veri setinin simule ettigi saldir1 tipleri dort ana baslik altinda toplanabilir ve

bu bagliklar su sekilde siralanabilir:

e Hizmet Engelleme (DOS): Hizmet engelleme saldirilarinin temel amaci sistemi
cevapveremez hale getirmektir. KAA’ lar 6zellikleri geregi farkli hizmet engelleme

saldirilarina konu olabilir.

e Yonetici Hesabi ile Yerel Oturum Acma (Remote toLocal - R2L): Kullanici
haklarina sahip olunmadig1 durumda misafir ya da baska bir kullanici olarak izinsiz

erisim yapilmasidir.
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e Kullanmic1 Hesabimin Yonetici Hesabina Yiikseltilmesi(User to root - U2R): Bu
tip saldirilarda sisteme girme izni olan fakat yonetici olmayan bir kullanicinin

yOnetici izni gerektirecek isler yapmaya caligsmasidir.

e Bilgi Tarama (Probe ya da scan): Belirli bir portu siirekli taranmasi (ipsweep)
veya bir sunucu iizerindeki hizmetleri bulmak i¢in tiim portlarin taranmasi

(portsweep).

Bu calismada KDD’99 veri setinin % 10 luk kismi olan ve 494.000 tane kayit
iceren “kddcup.data_10_percent.gz”’kullanilmigtir. ~ Literatiirde gerceklestirilen
calismalarin bu alt veri setini kullandiklar1 goriilmiistiir. ~ Bagar1 oranlarinin
karsilagtirilabilmesi amaciyla ayni alt kiime kullanilmigtir. Kullanilan veri setinin

sahip oldugu saldir1 tipleri ve her birinin kayit ornek sayilart Cizelge 5.2 iizerinde

gosterilmigtir.

Cizelge 5.2: % 10 KDD’ 99 saldir tip ve sayilari
Saldir1 Omek | Kategori | Normallestirme
Smurf 280790 DOS 1
Neptune 107201 DOS 2
Back 2203 DOS 3
Teardrop 979 DOS 4
Pod 264 DOS 5
Land 21 DOS 6
Normal 97277 | NORMAL 7
Satan 1589 PROBE 8
IpSweep 1247 PROBE 9
PortSweep 1040 PROBE 10
Nmap 231 PROBE 11
WarezClient 1020 R2L 12
Guess_Password 53 R2L 13
WarezMaster 20 R2L 14
Imap 12 R2L 15
FTP _Write 8 R2L 16
Multihop 7 R2L 17
Phf 4 R2L 18
Spy 2 R2L 19
Buffer _Overflow 30 U2R 20
RootKit 10 U2R 21
LoadModule 9 U2R 22
Perl 2 U2R 23
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5.2 Akis Semasi

Yaklagik 494.000 adet kayit iceren kddcup.data _10 _percent.gz veri setinin %85’ lik
kism1 YSA’ nin egitiminde geriye kalan %15’ lik kisim ise egitilen Yapay Sinir Ag1’

nin test edilmesinde kullanilmistir. Olusturulan yapi Sekil 5.2 iizerinde gosterilmistir.

KDDCup’99 veri setinin sayisal ozniteliklerinin yaninda sembolik Oznitelikleri de
(Service, Protocol, Flag, Label ) bulunmaktadir. Bu Ozniteliklerin YSA egitimi
ve testi islemlerinde kullanilabilmeleri i¢in sayisal bir formata kavusturulmalar
gerekmektedir. Gerekli format igin Sekil 5.2 iizerinden goriilecegi {iizere

normalizasyon islemleri gerceklestirilmistir.

KDDCup'99 Veri Seti
kddcup.data 10 percent.gz

%85 %15 l

L Egitim Verisi W Test Verisi

Sembolik Ozniteliklerin Sayisal Sekle

Getirimi (Normallestirme)

YSA Egitimi ve Test Edilmesi

Sekil 5.2: Akis semas.

5.3 Normalizasyon Islemleri Ve Oznitelik Secimi

Basarili bir sistem i¢in 6znitelik secimi ¢ok énemlidir. KDD icinde bazi 6znitelikler
KAA i¢in uygun degildir ve etkinligi yoktur. Bu oOznitelikleri ¢ikarilmasi iglemi

Oznitelik secimidir. Bu calismada Shirazi [38] tarafindan kullanilan se¢cim yapilmis
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ve Oznitelikler 25° e indirilmistir. Secilen 6znitelikler Cizelge 5.3 ile gosterilmistir.

Boylelikle yerel minimumlardan sakinmak amaclanmistir [38] [39].

Cizelge 5.3: Secilen 22 adet 6znitelik.

Secilen Oznitelikler
Sira No | Secilen Oznitelik No | Secilen Onitelik Adi
1 1 duration
2 2 protocol_type
3 3 service
4 4 flag
5 5 src_bytes
6 6 dst_bytes
7 10 hot
8 12 logged _in
9 14 root_shell
10 17 num _file
11 22 is_guest_login
12 23 count
13 24 srv_count
14 27 rerror _rate
15 29 same _Srv _rate
16 30 diff _srv _rate
17 32 dst _host _count
18 33 dst _host _srv _count
19 35 dst_host _diff _srv
20 36 dst _host _same _src_port
21 37 dst _host srv _diff host
22 41 dst _host _srv _rerror

KDD egitim seti’ nin 41 tane farkli Ozniteligi bulunan ve herbiri “saldir1” veya
“normal” olarak etiketlenmis 4,900,000 adet tekil baglant1 vektoriinden olustugundan
ve bu 41 dznitelik ve bir adet etiket karsiliginin tamaminin sayisal deger olmadigindan
bahsedilmisti. Kargilig1 sayisal olmayan bu 6znitelikler saldirt tipi, protokol servis
ve bayrak Ozniteliklerinin sayisal forma doniistiiriilmesi gerekmektedir [39]. Saldirt
tipinin doniistiirtilmesi Cizelge 5.2 ile, protokol 6zniteliginin doniistiiriilmesi Cizelge
5.5 ile, servis Ozniteliginin doniistiiriilmesi Cizelge 5.4 ile ve bayrak Ozniteliginin
doniistiirilmesi  Cizelge 5.61le gosterilmistir.  Gergeklestirilen se¢im iglemleri
ile birlikte YSA egitiminde ve matematiksel hesaplamalarda kolaylik saglanmasi

amaclanmstir.
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Cizelge 5.4: Servis oznitelikleri normalizasyonu.

Servis Ozniteligi Normalizasyonu

Servis Num.|Servis Num.|Servis Num.
AUTH 1 |irc 22 |printer 43
BGP 2 |imap4 23 |private 44
courier 3 [iso_tsap 24 |red_i 45
csnet_ns 4 |klogin 25 |remote_job| 46
ctf 5 |kshell 26 |rje 47
daytime 6 [ldap 27 |shell 48
discard 7 [link 28 |smtp 49
domain 8 [login 29 |sql_net 50
domain_u| 9 |mtp 30 |ssh 51
echo 10 |name 31 |sunrpc 52
eco_i 11 |netbios_dgm| 32 |supdup 53
ecr_i 12 |netbios_ns 33 |systat 54
efs 13 |netbios_ssn | 34 |tftp_u 55
exec 14 |netstat 35 |telnet 56
finger 15 |nnsp 36 |tim_i 57
ftp 16 |nntp 37 |time 58
ftp_data 17 |ntp _u 38 |urh _i 59
gopher 18 |other 39 |urp _i 60
hostnames| 19 |pm _dump | 40 |uucp 61
http 20 |pop _2 41 |whois 62
http_443 | 21 |pop_3 42 |vmnet 63

Cizelge 5.5: Protokol 6zniteligi normalizasyonu.

Protocol Oznitelikleri
TCP 1
UDP 2
ICMP 3

Cizelge 5.6: Bayrak 6zniteligi normalizasyonu.

Bayrak Oznitelikleri
Bayrak |Num.Bayrak|Num
OTH 1 |S1 7
REJ 2 |S2 8
RSTO 3 |S3
RSTOSO| 4 |SF 10
RSTR 5 |SH 11
SO 6
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5.4 Gerceklestirilen Is Akist

KDD Cup 99 veri setinin % 10 luk kismi olan ve 494.000 tane kayit iceren
“kddcup.data_10_percent.gz” dahilindeki tiim tekil baglanti vektorlerine ait
Ozniteliklerin sayisal forma doniistiiriilmesi ve KAA yaklasimima gore Oznitelik
seciminin yapilmasindan sonra bu boliimde YSA egitim ve test islemleri anlatilacaktir.

Egitim ve test asamalarinda MATLAB "nftool" kullanilmstir.

IIk olarak YSA egitimini daha basarili gerceklestirebilmek icin Esitlik 5.1 ile

o

gosterilen "Normalizasyon Formiili" kullanilmistir ve bu sayede veri setindeki

degerlerin tamami (0,1) aralifinda pozitif olarak elde edilmistir.

Vr - Vmin
Vw=08x|——+0.1 5.1
N X [Vmax — Vmin] + D

e Vy Normalize edilecek veri
® V,ur Verinin minimum degeri
e Vi Verinin maksimum degeri.

MATLAB "nftool” ile YSA’ nin egitilmesi ve test edilmesi islemlerinde gerceklestirilen

basamaklar su sekildedir:

1. Girdi/Cikt1 Katmanlar: Sayis1:25 / 1.

2. Ag Tipi : ileri Beslemeli.

3. Veri Secimi : Rasstgele.

4. Egitim Fonksiyonu: TRAINLM

5. Adaptasyon Ogrenme Fonksiyonu: LEARNGDM
6. Performans Fonksiyonu: MSE.

7. Katman Sayisi: 2.

8. Noron Sayisi: 20.
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9. Transfer Fonksiyonu: LOGSIG.
10. Iterasyon: 100.
11. Minimum Hata: 1e-010.
Calisma ii¢ grup altinda incelenebilir. Bu gruplar 6znitelik se¢cimi ve 6n ¢calisma, yapay
sinir ag1 egitimi, yapay sinir ag1 testi
1. Grup 1 Oznitelik Secimi Ve Onislemler

e Adim 1: "kddcup.data_10_percent.gz". Kullan
e Adim 2: Oznitelik segimini yap.
e Adim 3: Normalizasyon iglemlerini yap.

2. Grup 2 Yapay Sinir Ag1 Egitimi

e Adim 4: MATLAB "nftool" ile ag1 olustur.
e Adim 5: Veri setini %85 egitim, %15 test olarak rastgele bol.

e Adim 6:%85 egitim veri setcigi ile ag1 egit.
3. Grup 3 Yapay Sinir Ag1 Testi

e Adim 7:%15 test veri setcigi ile ag1 test et.

5.5 Deneysel Sonuclar

Yapay Sinir Ag1 egitildikten sonra yine "nftool" tarafindan gercekestirilen test
sonuclart Cizege 5.7 ile gosterilmistir.  Basari Oranlar1 hesaplanirken Esitlik

5.2, 5.3, 5.4 ile gosterilen formiiller kullanilmusgtir.

SaldiriTespitSayisi.
TespitOrani = 2L EEPIIDT: 404, (5.2)
SaldiriSayisi
YanlisTespitSayisi
YanlisTespit — — 0" CSPISIVIT 10094 (5.3)
Normal DurumSayisi
D Siniflandi
Basari = 2571 mzf' o ‘zr'ma x 100% (5.4)
BaglantiSayisi
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Gelistirilen YSA ile gerceklestirilen test sonuglarinda sistemin saldirilar 91.64%
oraninda tespit ettigi ve bu oran ile literatiirde gerceklestirilen caligmalar ortalamasinda
bir deger yakaladig1 goriilmiistiir. Bunun yaninda 81.17% oraninda gerceklestirilen
saldirilarin tiiriinii de tahmin etmeyi basardig1 goslemlenmistir. Yakalanan 81.17%
orani diisiik goriilebilir ancak bunun nedeni 20 tane saldir1 tiiriine ait egitim verisinin
sayisinin az olmasidir. Sonuglardan da goriilecegi lizere 6rnek sayisi fazla olan Smurf,

Neptune saldirilar1 ve Normal durum verilerinin tahmin edilme oranlar1 ¢ok daha

yiiksektir.
Cizelge 5.7: Gergeklestirilen test sonuclari
Saldir Test S. Tespit Orani Basari Yanlis Tespit
Smurf 12553 | 12553(100%) 10394(83%) 12553 (0%)
Neptune 1250 | 1247 (99.76%) | 931 (84.48%) 3 (0.24%)
Back 100 80 (80%) 61 (61%) 20 (20%)
Teardrop 100 80 (80%) 52 (52%) 20(20%)
Pod 50 41 (82%) 19 (38%) 9 (18 %)
Land 10 9 (90%) 3 (30%) 1 (10%)
Normal 52821 | 48813 (92.41%) | 48813 (92.41%) | 4008 (7.39%)
Satan 100 97 (97%) 61 (61%) 3 (3%)
IpSweep 100 100 (100%) 79 (79%) 0 (0%)
PortSweep 100 97 (97%) 97 (97%) 3(3%)
Nmap 100 99 (99%) 88(88%) 1 (1%)
WarezClient 100 97 (97%) 77 (77%) 3 (3%)
Guess_Password 10 9 (90%) 4 (40%) 1 (10%)
WarezMaster 10 9 (90%) 3 (30%) 1 (10%)
Imap 10 8 (80%) 7 (70%) 2 (20%)
FTP _Write 4 3 (75%) 0 (0%) 1 (25%)
Multihop 4 3 (75%) 0 (0%) 1 (25%)
Phf 2 2 (100%) 2 (100%) 0 (0%)
Spy 2 2 (100%) (0%) 0 (0%)
Buffer _Overflow 10 10 (100%) 10 (100%) 0 (0%)
RootKit 4 3 (75%) 1 (25 %) 1 (25%)
LoadModule 4 4 (100%) 1 (25%) 0 (0%)
Perl 2 1 (50%) 0(0%) 1 (50%)
Toplam 67500 | 67476 (91.64%) | 63246 (81.17%) | 24 (8.36%)

Cizelge 5.7 ile gosterilen test sonuclarina ulasilirken takip edilen yontem su
sekilde aciklanabilir: veri seti dahilinde bulunan her bir baglanti vektoriiniin saldiri
(saldir tipi olarak) veya normal olarak etiketlendiginden daha once bahsedilmisti.
Bu rakamsal olmayan etiketleme iglemi YSA yapisinda kullanmilmak iizere sayisal

formata doniistiiriildii ve daha iyi sonug¢ alabilmek adina normalizasyon islemine

55



tabi tutuldu (ilgili degerler O ile 1 arasina indirgendi). Test asamasinda ise
MATLAB iizerinden sonuglar nomallestirme degerleri {izerinden elde edildi ve tekrar
kargilastirilmak {izere gercek degerine doniistiiriildii (normallestirme isleminin tersi
uygulandi1). Bir 6rnek iizerinden acgiklamak gerekirse; "normal” olarak belirtilen bir
baglant1 vektorii etiketinin sayisal hale doniistiiriilme isleminde karsili§1 Cizelge 5.2
iizerinden goriilecegi iizere "7" olarak gerceklesmistir. "Normal” duruma kargilik
gelen "7" rakaminin normallestirme islemi ile elde edilen degeri "0,318182" olarak
gerceklesmistir. Ornegin, Test asamasina gegersek, "normal” olarak etiketlenen ve
egitim asamasinda kullanilmayan bir baglanti vektorii test edildiginde "0,319121"
gibi bir deger elde edilmistir. Elde edilen bu degere normallestirme isleminin tersi
uygulandiginda ise ¢ikan sonug "7,12" olarak gerceklestirmistir. "7" degeri icin elde
edilen sonug¢ "6,5-7,5" aralifinda oldugundan dolay1 "7" olarak kabul edilmis, elde
edilen sonucun dogru oldugu ve sistemin "normal” durumu tespit ettigi kayitlara

gecmistir. Bu Ornekten yola cikarak, elde edilen sonuglara bazi 6rnekler Cizelge 5.8

tizerinde goriilebilir. Yanlis tespit olarak sonuglanan testler koyu renk ile gosterilmistir.

Cizelge 5.8: Gerceklestirilen testlere bazi drnekler.

Sira No | Test Sonucu | Hedeflenen | Test Sonucu | Hedeflenen
1 0,40145 0,427272727 9,84785 10
2 0,49894 0,5 11,97085 12
3 0,50013 0,5 12,003575 12
4 0,87428 0,863636364 22,2927 22
5 0,22313 0,136363636 | 4,386075 2
6 0,46181 0,463636364 | 10,949775 11
7 0,62903 0,645454545 | 15,548325 16
8 0,75434 0,754545455 18,99435 19
9 0,75742 0,281818182 | 19,07905 6
10 0,72862 0,718181818 18,28705 18
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6. SONUC VE ONERILER

Birbirinden bagimsiz bircok bilgisayar sisteminin isbirligi icinde tek bir bilgisayar
sistemiymis gibi ¢calisabildigi dagitilmis sistemler yapisinin giivenlik mekanizmasinin
olusturulmasinda faktor olan bircok durum bulunmaktadir. Dagitilmis sistemler icin
giivenlik mekanizmasi olusturulurken sistem kaynaklarini erisilebilirligi, sistemin
dagitilmis olmasinin gizlenebilirligi, sistemin acik ve genisletebilir olmas1 gerekliligi
gibi kisitlar bulunmaktadir. Bu ksitilar dahilinde dagitilmis sistemlerin otonomus
olarak calisan birbirinden bagimsiz ancak birbiri ile koordineli bilegenlerinin giivenlige
olan etkileri mutlaka hesaba katilmali ve tiim sistemi kapsayacak bir giivenlik plani

olusturulmalidir.

Bu calismada giivenlik mekanizmalarinin ikinci basamagi olan Saldir1 Tespit
Sistemleri (STS) tizerinde caligilmistir.  Dagitilmis sistemlerde Saldiri Tespit
Sistemlerinin nasil tasarlanabilecegi konusu ile bir sistem gelistirilmis ve gelistirilen
sistemden deneysel sonuglar elde edilmigtir. Kablosuz Algilayict Aglar (KAA)
dagitilmig sistemlere en belirgin 6rneklerden biridir ve bu tez calismasinda (KAA)
tizerinde gercgeklestirilecek bir Saldir1 Tespit Sistemi (S7S) iizerinde c¢alismalar
gerceklestirilmigtir. Kablosuz Algilayici Aglar (KAA) amaglar1 topladiklart verileri
ana terminale gondermek olan homojen algilayici diiglimlerden olusan bir dagitilmis
sistem yapisidir. Kablosuz Algilayict Aglar dogalart geregi belirli bir diizen iginde
olmadiklar1 bir uygulama dahilinde gorevlerini yerine getirebilirler. Bu kapsamda
geligtirilecek olan sisteme uygulanabilirligi ve kaynak verimliligi acisindan basarili

olmalidir.

Calismanin ana hedeflerinden biri gelistirilecek olan sistemin Kablosuz Algilayici
Aglarin sahip oldugu enerji, islemci ve depolama kaynaklarinin azami dikkatle
kullanilmas1 ve verimli bir sistemin olusturulmasidir. Bu nedenle sistemin Yapay
Sinir Aglar1 konsepti ile gelistirilmesi planlanmigtir. Yapay Sinir Aglar1 yaklagiminin

sistemimize sagladig1 avantajlar su sekilde siralanabilir:
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e Bilgisayar sistemlerinde hesaplamalar merkezi bir yaklasimdayken, Yapay Sinir

Ag1 (YSA) yaklasiminda her noron hesaplama yapar ve islemler dagitilmisgtir.

e Hafiza paketlenmis bicimdeyken (bir dizi icinde olabilir) Yapay Sinir Ag1 (YSA)
yaklagiminda dagitilmistir ve s6z konusu dagitilmis hafizayr baglanti agirliklar

ifade etmektedir.

e Bilgisayar islemlerinde hata hosgoriisii yoktur fakat Yapay Sinir A8 (YSA)

yaklagiminda hata hoggoriisii vardir.
e Bilgisayarda baglant: statiktir, Yapay Sinir Ag1 (YSA) yaklasiminda dinamiktir.

e Bilgisayarlar tam degerle calisir fakat Yapay Sinir Ag1 (YSA) ¢ikarsama yapabilir.

Yukaridaki ozellikler incelendiginde saldir1 tespit basarisimin yaninda asil hedef
olan kaynak tiikketiminideki verimliligin Yapay Sinir Ag1 (YSA) ile saglanabilecegi
ongoriilmiistiir ve bu ongorii ile su sonug ¢ikarilmistir ki; saldirt tespitinde kullanilan
tekniklerden "Kotiiye Kullanim Tespiti" ve "Anormallik Tespiti” ile KAA’ da verimli
bir sistem gerceklenmesi zordur fakat YSA bu verimlilige yardimci olabilir. Bunun
nedeni goyle aciklanabilir hem "Kotiiye Kullanim Tespiti” hem de "Anormallik
Tespiti" gerceklenirken algilayici diigtimlerde saldirilar1 karsilastirmak iizere gerekli
bilgi tabani ve kurallar1 takip etmek icin islemci gibi kaynaklara ihtiya¢ vardir ve
bu kaynaklarin kullanimi da fazladan enerji ihtiyact dogurmaktadir. Yapay Sinir
Ag1 (YSA) yaklagiminda ise kullanilacak ag bilgisayar ortaminda egitildikten sonra
algilayic1 diigiimler iizerinde sadece agirliklar ile ilgili basit matematiksel islemler
gerceklestirilebilir. Deneysel sonuglardan da goriilebilecegi iizere bilgisayar algilayici
diigiim tizerinde ¢alisabilecek bir Yapay Sinir Ag1 (YSA) bilgisayar ortaminda egitilmis

ve sonucunda bagarili deneysel sonuclar elde edilmistir.

Bundan sonraki c¢alismalarda ise egitilen Yapay Sinir Ag1 (YSA)” dan alinacak
degerlerin gercek bir Kablosuz Algilayici A§ KAA uygulamasinda gerceklenmesi
ve bunu gerceklerken kaynaklarin kullanimindaki verimliligin arttirilmas1 amaciyla
saldir1 tespit isleminin biitiin algilayici diigiimlerde degil sadece belirli diigiimler

sorumlulugunda gerceklestirilmesi planlanmaktadir. Bu kapsamda saldir1 tespit
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oranint diistirmeden kaynak kullanim verimliligini arttiracak mekanizmalar1 olugtu-

racak caligmalar planlanmaktadir.
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