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OZET

NFC (YAKIN ALAN HABERLESMESI) iLE MOBIL VERI YAPILARI
UYGULAMALARI

Giliniimiizde mobil iletisimin popiiler bir hale gelmesiyle (akilli teklefonlarin
yayginlagsmasiyla) bu alandaki ¢alismalar artmakta ve hayati kolaylastirmak i¢in birgok
adimlar atilmaktadir. Radyo frekansi ile haberlesme alt yapisi iizerine de gelistirme
calismalar1 devam etmektedir. Bu c¢alismalar sonucunda NFC (Yakin Alan
Haberlesmesi) alt yapist olusturulmus ve ISO/IEC tarafindan Aralik 2003’te standart

olarak kabul edilmistir.

NFC, iki elektronik cihazin kablosuz olarak haberlesmesini saglayan bir teknolojidir. Bu
haberlesme kisa mesafede, yiiksek frekansta ve diisik bant genisliginde
gerceklesmektedir. Elektronik cihazlardan kasit daha ¢ok mobil iletisim saglayan akilli
cep telefonlaridir. Cep telefonlarinin neredeyse birbirlerine degecek kadar yaklagsmasiyla

glivenli bir iletisim ortamu1 olusturulur.

NFC uygulamalar1 temel olarak 3 ayr1 calisma modunda gergeklesir. Her g¢alisma

modunun getirdigi ayr1 ayn 6zellikler ve avantajlar vardir. E-ciizdan, e-bilet , e-anahtar,

mobil ticaret ve akilli poster gibi alanlarda uygulamalara sahiptir.
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ABSTRACT

NFC (Near FieldCommunication) WITH MOBILE APPLICATIONS DATA
STRUCTURES

Today, mobile communication is very popular (widespread use of smart phones). In this
area, development are increasing to make life easier. On radio frequency
communication infrastructure with the development work is done. Ultimately NFC
(Near Field Communication) infrastructure has been established. NFC, ISO/IEC

standard was adopted in December 2003.

NFC is a technology that allows to communicate two electronic devices wirelessly. This
takes short distance communication, high frequency and low bandwidth. Electronic
devices are smart phones. Mobile phones communicate with each other is provided like

touching. Secure communication is created.

NFC applications have three separate operating mode of the useage. Each of them has

many features and advantages. Electronic wallets, electronic tickets, electronic key,

mobile commerce and smart posters are applications of NFC.
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BOLUM 1
1.GIRIS

NFC, mobil iletisimin hayatimiza girmeye baglamasiyla beraber kullanim alanlarimin
genisledigi yeni bir teknolojidir. NFC, genellikle mobil cihazlarda olmak iizere bir¢ok
alanda kullanilmaktadir. Akilli 6deme sistemleri, karsilikli veri aktarimi, cihazlarin ve
programlarin eslestirilmesi, akilli posterler, anlik telefon iglemleri, para transfer islemleri
ve ulasim alaninda kullanilmak {izere hayatimiza girmesi ile gilinlik hayatimizdaki
kullanim1 da biiyiik bir 6nem kazanmustir. ilk standart 2003 yilinda NXP ve Sony
firmalarinin ortak g¢alismasiyla olmasina karsin yakin zamanda Samsung, Sony ve

Google firmalarinin destegi ile kullanim1 artmaya baglamustir.

NFC teknolojisi, RFID tabanli kablosuz iletisim teknolojileri (Bluetooth, WiFi, ZigBee
gibi) ile kiyasla daha kisa menzilde ve daha diisiik bant genisliginde veri haberlesmesi
saglamaktadir. NFC haberlesmesi iki NFC uyumlu cihazin birbirine birkag¢ santimetre (0-
4 cm) yaklastirilmasi ile gergeklestirilir.[1] NFC teknolojisinin ¢ok yakin mesafede veri

iletisimi sagliyor olmasi, giivenlik konusunda 6nemli avantaj saglamaktadir.

NFC teknolojisi 2002 yilinin sonlarma dogru Sony ile Philips (NXP) ortakliginda
gelistirilmis ve 2002 yilinin Aralik ayinda Avrupamin ECMA (European Computer
Manufacturers Association) Standartlar Birligi tarafindan kabul gérmiistiir. 8 Aralik
2003 tarihinde de ISO/IEC (Uluslararas1 Standartlar Orgiitii / Uluslararas1 Elektroteknik
Komisyonu) tarafindan bir standart olarak kabul edilmistir. ISO/IEC ve ECMA
tarafindan NFC i¢in ISO/IEC 18092/ECMA-340 NFCIP-1 ve ISO/IEC 21481/ECMA-

352 NFCIP-2 olmak iizere 2 ayr1 standart gelistirilmistir. [2]



Bu yeni nesil teknolojinin gelistirilmesi ve yayginlastiritlmasi amaci ile de 18 Mart 2004
tarihinde Nokia, Sony ve NXP tarafindan NFC Forum kurulmustur.[3] 2011 yilinda
Samsung ve Google firmalarinin NFC’yi desteklediklerini resmi sitelerinden duyurduktan

sonra bu alandaki ¢alismalar artig gostermeye baglamustir.

Radyo Frekansi ile Tanimlama (Radio Frequency Identification, RFID) tabanli olan
NFC teknolojisi, yiiksek frekansta (13.56 MHz) ve diisiik bant genisliginde (en ¢ok

424Kbit/s) glivenli bir ara yiiz iizerinden veri haberlesmesini saglamaktadir [4].

NFC standartlari, NFC Forum adi verilen bir topluluk tarafindan belirlenmektedir. Bu
standartlar tamamen kamuya agik ve erisilebilirlerdir. NFC Forum'un "RoadMap"
dokiimanlara gore ise 2011 ve 2012 yillar1 arasinda NFC'nin baslica hedefleri arasinda
son kullanicilar arasinda yaygimlagmasinin da 6nemli bir konuma sahip oldugu
belirtilmektedir. NFC Forum’un amacit PC’ler, mobil cihazlar ve tiiketici elektronigi
arasinda kisa mesafe kablosuz NFC haberlesmesinin gelisimini saglamaktir. Etkinlikler
kamuya acik egitimleri ve kiiresel standartlarda gelistirmeyi hedeflemektedir. Kurucu
tiyelerine ek olarak, NFC Forum sponsoru iiyeleri arasinda MasterCard International,
Matsushita Electric Industrial Co, Ltd, Microsoft Corp, Motorola, Samsung, Texas

Instruments ve Visa International firmalari sayilabilir. [5]

Bu c¢alismada NFC teknolojisini meydana getiren unsurlar, teknoloji temelleri,
donanimsal mimari, uygulama gelistirme ortamlar1 ve 6rnek bir NFC akilli poster
uygulamasi yapilacaktir. NFC teknolojisini tanimak i¢in yararlanilan veya gelistirilen

teknolojileri de anlamak faydali olacaktir.



BOLUM 2

2.1.1 NFC Genel Bakis:

NFC hiz, giivenlik ve kolaylik sunan yeni bir teknolojidir. Yaklasik 10 yillik bir gegmisi
olmasina ragmen kismen yeni bir teknolojidir. Uzak dogu tilkeleri bu teknolojiyi daha
aktif kullanirken, Avrupa bu konuda biraz geride kalmistir. Ulkemizde de bu teknolojiyi
GSM sirketleri ve bankalar aktif kullanmakta ve degisik projeler iizerinde galismalar
yapilmaktadir. Mobil 6deme, e-bilet ve e-clizdan gibi alanlarda uygulamalar
gelistirilmektedir. Gelistirilen projelerin arka baglantisinda ya bir banka ya da bir GSM
sirketi bulunmakta iken Avrupa’da ilk kez gelistirilen MicroSD kart tabanli NFC

uygulamasi ile bu kisitlamanin da ortadan kalkacaga benziyor.

NFC teknolojisinin giivenirligini, kullanim kolayligin1 ve popiilerligini tesvik etmek igin

2004 yilinda NFC Forum ( http://www.nfc-forum.org ) sitesi kurulmustur. Boylece

standartlart olusturma belli bir ¢ati altinda toplanmistir. NFC ile ilgili tiim

organizasyonlar bu site lizerinden yapilmakta ve genis bir katilim saglanmaktadir. [6]

2006 yilinda ise NFC etiketlerinin standartlar1 belirlenmis ve akilli posterler
gelistirilmeye baglanmistir. NFC’nin kullanim alanlarinin ¢ok genis olmasindan dolay1
simdiden ¢ok kullanilacak ve ragbet gorecek bir teknolojisi olacagr diigiiniilmekte ve bu

alandaki yatirimlar artmaktadir.

"NFC World Asia 2010" konferansinda yapilan "The Foundation for Progress with
NFC" sunumuna gore Tiirkiye, NFC projesinin basarili oldugu ve biiytidiigii 100 iilke

arasinda ilk 15 iilke arasinda yer almaktadir.


http://www.nfc-forum.org/

2.1.2 NFC Onemi:

Yasadigimiz bu zamanda insanlarin bir gogu mobil bir cihaza sahip. Bu cihazlarla ilk
ciktig1 zamanlarda sadece ses ve kisa mesaj iletimi yapilirken giintimiizde multimedya
servisleri, TV, internet ve hayati kolaylastiracak bir ¢ok uygulamalar ve donanima sahip

cihazlar gelistirilmektedir.

Son zamanlarda ozellikle ulasim alaninda akilli kartlarin kullanimimnin artmas: ile bu
alandaki calismalara agirlik verilmistir. ilk zamanlar basit hafiza kartlar1 kullanilmistir.
Sonrasinda akilli temasl ve temassiz kartlarin kullanimi ile bu alandaki gelismeler hiz

kazanmustir.

Bu geligsmeler olumlu yonde olurken, en biiyiik problem kullanicilarm her bir servis i¢in

farkli farkli kartlann kullanmasi gerekiyordu. Ulagim, kiitiiphane, sinema, alis-veris ve
akilli elektronik sistemler icin ayri Kartlari tizerlerinde tasimalari gerekiyordu. 90'l
yillarda elektronik ciizdan ve ¢oklu uygulamali akilli kart alanindaki caligmalar bu

siirliliginda ortadan kaldirilabilcegini gosterdi.

Aranan cevap, tiim islemlerin yapilabilecegi bir islem giicii ve birden fazla bagimsiz
uygulama calistirabilen akilli kartlar veya tiim bu uygulamalar tagiyabilecek mobil bir

cihaz idi. Mantikli ¢6zlim cep telefonlari idi. [4]



2.1.3 NFC ’nin Kullanim Alanlari:

2.1.3.1 Veri Paylasim Sistemi:

NFC teknolojisinin veri paylasimi P2P ( Peer to Peer) modunda gerceklestirilir. Bu
sistem klasik bluetooth mantiginda calisir. iki cep telefonu arasinda miizik, ses dosyas,
kartvizit, ajanda bilgileri vb. verileri aktarmada kullanilir. Bluetooth’la kiyaslandiginda;
avantaj olarak veri aligverisine baslama siiresi oldukga kisa, giivenlik bakimindan ise
oldukea iistiindiir, dezavantaj1 ise sadece ¢ok kisa mesafelerde calisabilmesi ve veri
hizinin diisiik olmasidir. Bu sebepten dolayi ¢ok fazla tercih edilen bir uygulama sistemi
degildir. Asagidaki tabloda (Tablo 2.1) NFC, Bluetooth V4.0 ve Bluetooth V2.1

arasinda bazi 6zellikleri bakimindan bir kiyaslama yapilmistir.

Ozellikler NFC BLUETOOTH 4.0 | BLUETOOTH 2.1
Giivenlik Yiiksek Iyi Iyi

Mesafe <0.2m <im <10m

Modlar Aktif/Pasif Aktif Aktif

Giig 15mA 15mA sinifa gore degisken
Veri hizi 424Kbps 200kbps 2.1mbps

Frekans 13.56 MHz 2,4-2,5 GHz 2,4-2,5 GHz
Baglant1 Tipi Point to point WPAN WPAN

Baslatma Siiresi <0.1sn <6sn <1sn

Tablo 2.1 NFC ile Bluetooth Karsilastirmasi [29]

2.1.3.2 Odeme Sistemi:
Yakin alan haberlesmesinin en 6nemli uygulamalarindan biri olan 6deme uygulamasi mobil
O0deme, elektronik ciizdan, mobil ciizdan gibi isimlerle de bilinir. Kredi karti yerine cep
telefonunun okuyucuya yaklastirilarak 6deme yapilmasi esasina dayanir. Bu sistemde NFC
ozellikli mobil telefon, etiket olarak kullanilmaktadir. Telefonun iginde ise bankaya ait bir
kart numarasi tammmlanmustir. Sistemin isleyisi agagidaki gibidir.

e (Odenmesi gereken miktar1 okuyucuya bagli olan bilgisayara girilir.

5



Misteri NFC o6zelligi olan cep telefonunu okuyucuya yaklastirir. Bdylece
okuyucu ile telefon arasinda bilgi aligverisi baslar.

Bu islemlerin giivenli olabilmesi i¢in hem okuyucu tarafinda hem de telefon
tarafinda bir sifreleme anahtari kullanilir.

Cep telefonu rastgele bir dizi iiretir ve bunu DES, AES, TDES sifreleme
algoritmalarindan birini kullanarak sifreler.

Okuyucu telefondan gelen bu sifreli dizinin sifresini ¢dzer ve cep telefonundan
alip sifresini ¢ozdiigli diziyle beraber kendi iirettigi bir rastgele diziyi yine DES,
AES veya TDES sifreleme algoritmalariyla sifreleyerek cep telefonuna gonderir.
Cep telefonu okuyucunun sifreyi dogru ¢oziip ¢6zmedigini kontrol eder. Sifre
dogru ¢oziilmiigse okuyucudan gelen sifreli dizinin sifresini ¢6zer ve okuyucuya
gonderir.

Okuyucu cep telefonunun sifreyi dogru ¢oziip ¢ozmedigini kontrol eder. Eger
sifre dogru ¢ozlilmiigse 6deme islemi baglatilir. Sifreleme ile ilgili kisim
asagidaki sekilden ( Sekil 2.1 ) daha kolay anlasilabilir.

Cep telefonu okuyucuya kredi kart1 numarasini génderir.

Okuyucu aldig1 kredi karti numarasini bankanin veri tabanina génderir.

Banka veri tabaninda okuyucudan gelen kredi kartt numarasina karsilik gelen
bilgiler degerlendirilir, kartin gecerli olup olmadig1 ve limit kontrolii yapilir.
Eger kart gegerliyse ve limit yeterliyse ddenecek tutar borg olarak kaydedilir ve
kullanilabilecek limit tutar kadar eksiltilir.

Son olarak islemin tamamlandigina dair onay mesaji veya islemin

tamamlanamadigina dair hata mesajlar1 verilir.



Okuyucu CepTelefonu

(Random-A) (Random-B)

Ency(Random-B)

A

Decy(Ency(Random-B)), Ency(Random-A)

>
>

Decy( EncK(Random-A))

A

Sekil 2.1 Odeme uygulamalarinda yapilan kimlik dogrulama islemi [8]

NFC ile mobil 6deme uygulamalari son kullanicilara ¢ok biiylik avantajlar saglar.
Kullanicilar farkli farkli bankalarin kartlarini tasimak yerine siirekli yanlarinda olan cep

telefonlariyla aligverislerini glivenli bir sekilde gerceklestirebilirler.

NFC etiketlerinin SIM Kkartlara entegre olabilmesiyle 6deme sistemleri cihazdan
bagimsiz olarak da kullanilabiliyor. Yani NFC 6zelligi olan bir telefonu kullanma
zorunlulugunu ortadan kaldirtyor. Yine de lider cep telefonu iireticilerinin yeni nesil
telefonlart NFC ozelligi ile piyasaya siirmesi SIM karta entegre olan yakin alan

haberlesmesi teknolojisinin ¢ok da fazla yayginlasmayacagin1 gostermektedir.

2.1.3.3 Bilet Sistemi:

Yakin alan haberlesmesinin su an en yaygin olarak kullanilan uygulamasi olan bilet
uygulamasi giinliik hayatta birgok kolaylik saglar. Bu uygulama esasen telefonun i¢inde
bir miktar para tutulmasina ve bu parayla 6deme yapilmasina dayanir. Burada da cep

telefonu etiket gibi davranir.



Yurt disinda ulasimda olduk¢a fazla kullanilan bu uygulama sayesinde bilet
kuyruklarinda sira beklemek veya siirekli ekstra bir ulasim karti tasimak gibi
zorluklardan kurtulup sadece cep telefonuyla kolayca 6deme yapilabilir.

Bilet uygulamasinin tek gecerli oldugu yer ulagim alan1 degildir. Spor miisabakalarinin
yaygin oldugu yerlerde stadyumlara veya kapali spor salonlarmma giriste de
kullanilabilir. Bunun yaninda bu uygulamayla anlagmali sinemalarda sinema biletleri de
bu sekilde alinabilir. Ayrica miize ve sergilere giris i¢in miize kart gibi kullanilabilir.

Bu teknoloji yayginlastiginda kampus kart tasimak yerine cep telefonlariyla kampusun
her yerinde, biitlin imkanlardan yararlanabilmek Ogrencilere ¢ok biiylik kolaylik
saglayacaktir. Universite yemekhanesinde, kiitiiphanesinde, spor tesislerinde,
havuzunda ve ciizi miktarlarda para 6denen bircok yerde sadece cep telefonlari
kullanilarak hizmet alinabilecektir. Bilet uygulamasi yemek fisi gibi olarak da
kullanilabilir, restoranlarda ve marketlerdeki kiigiik aligverisler cep telefonuyla kolayca

yapilabilir.

Temassiz Odeme sistemlerinde kullanilan mevcut temassiz kart teknolojilerini
destekleyerek birlikte bilet sistemi olarak caligmalar1 saglanabilir. Giivenlik gerektiren
uygulamalar ile uyumlu c¢alisarak 6zellikle de 6deme uygulamalarinda giivenligin daha

iyi olmasi saglanabilir. [13]

Bilet uygulamasinin adimlar asagida aciklanmistir;
e NFC ozellikli cep telefonunda az miktarda para tutulur.(50-100 TL kadar)
e Telefon okuyucuya yaklastirildiginda okuyucu telefondaki para miktarint okur
ve yazilima aktarir.
e Telefonda bulunan miktar bilet fiyatin1 karsilamaya yeterliyse onay mesaji

verilir ve bu miktardan bilet fiyat1 diistiliir. Yeterli degilse hata mesaj1 verilir.
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e Bilet fiyat1 kesildikten sonra kalan miktar okuyucu tarafindan telefona yazdirilir

ve islem tamamlanmis olur.

2.1.3.4 Servis Sorgulama Sistemi:
Servis sorgulama giincel adiyla akilli poster uygulamasi yakin alan haberlesmesinin
giinliik hayata getirecegi en bilyilk yeniliklerden biridir. Odeme ve bilet
uygulamalarindan farkli olarak burada telefon etiket olarak degil okuyucu olarak
kullanilir. Servis sorgulama uygulamast iki tiirlii yapilabilir.
Birinci tiir uygulamada;
e Bir poster, afis vb. bilgilendirilmek istenen nesnenin goriinen bir yerine bir
etiket yerlestirilir.
¢ Bu etiketin icersinde bir numara bilgisi saklanir.
e Telefon postere yani etikete yaklastirildiginda bu numara bilgisini okur ve bir
veri tabani lizerinden aratir.
e Veri tabaninda bu numaraya ait kayitl bilgi telefon ekranina yazdirilir.
Ikinci tiir uygulamada;
e Yine bir poster, afis vb. bilgilendirilmek istenen nesnenin goriinen bir yerine bir
etiket yerlestirilir.
e Bu etiketin igerisinde bilgilendirilmek istenen seyle ilgili tiim kayit saklanir.
(Baz1 etiketlerin hafizasi oldukca genistir i¢inde uzun veriler de saklanabilir)
e Telefon postere yaklastirildiginda etikette kayith tim bilgiyi okur ve ekrana
yazdirir.
Bu iki uygulama g¢esidinin birincisi siirekli giincelleme ihtiyact duyulan bilgilerde
kullanilabilir. Ornegin sinema afisleri basildig1 anda hangi sinemada hangi seansta
oynayacagi bilgisi belli olmayabilir. Bu bilgiler belli oldukca veritabani giincellenir ve

erisim saglanir. Bu uygulamanin kullanildig1 en 6nemli alanlardan biri olan turizm
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alaninda, miize ve sergilerde eserlerin yaninda bir etiket bulunur. Telefonu bu etikete

yaklagtirinca eser hakkinda bilgi telefon ekranina diiser bdylece eser hakkinda rehberlik
hizmeti alinmig olur. Goriildigii gibi bir eser hakkindaki bilginin gilincellenmesine
gerek olmadigindan burada ikinci ¢esit uygulama kullanilabilir. Yani biitiin bilgi
etiketin i¢inde depolanir ve veritabaniyla baglant1 kurulmadan kullaniciya aktarilabilir.
Servis sorgulamasi uygulamalari1 sayesinde disarida yiiriirken karsimiza cikan tiim

etkinlik afisleri, reklamlar, duyurular hakkinda aninda ayrintil1 bilgi edinilebilir.

2.1.3.5 Diger Sistemler:
Yukarida bahsedilen dort temel uygulama disinda yakin alan haberlesmesi teknolojisi
ile gelistirilebilecek diger uygulamalar[4][5];
e Erigim;
I.  Fiziksel giris/¢ikis (PDKS gibi )
ii.  Sirket bilgisayar agina vb. giris
e Uyelik kart1

I.  Cesitli markalara/magazalara ait iiyelik kartlarinin yerine geger

e Kimlik
i. E-pasaport
ii.  Ehliyet
e Otomotiv

I.  Kontak anahtari

ii.  Servis kisisellestirme
e Saglk

i.  Kurum numarasi ve saglik ge¢misi
e Oylama sistemleri
e E-posta gonderimi
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Kisaca NFC teknolojisi giinlik hayata girdiginde ve yaygmlastiginda bir¢ok seyi

kolaylastiracak ve vazgegilemez bir teknoloji haline gelecektir. [12][26]

2.1.4 NFC ile Yakin Teknolojiler:

NFC teknolojisi, bir ¢ok teknolojinin alt yapisina sahiptir. Bu teknolojileri anlamak
NFC’yi anlamay1 da kolaylastiracaktir. Bir¢ok teknolojinin kesisim noktasi olan NFC,
RFID teknolojisine dayanan, temassiz akilli kart alt yapisim1 kullanan ve giinliik
hayatimizin vazgecilmezlerinden olan GSM (Global System for Mobile) telefonlariyla

biitiinlesmis bir teknolojidir.

2.1.4.1 Barkod:

1 boyutlu veya 2 boyutlu olarak kodlanmis bir bilginin gorsel olarak kagit {izerine

kodlanmasi ve optik okuyucular ile bu bilginin okunmasi temeline dayanir.

1 boyutlu barkodda ¢ok fazla bilgi yer almaz, genellikle iiriin kodlamasinda kullanilir. Bu
bilgiler aynidir. Marketlerde satilan {irlinler veya eczanelerdeki ilag barkodlar gibi. Sekil 2.2

’de 1 boyutlu barkod sekli gosterilmistir.

2 boyutlu barkodda ise daha fazla bilgi vardir. En ¢ok bilinen karekod kodlamadir.
Simdilerde kartvizitlerde kisisel bilgilerin kodlamasinda kullanilmaktadir. Sekil 2.3 *de 2

boyutlu barkod sekli gosterilmistir.

NFC teknolojisi ile akilli kartlara veya pasif RFID kartlara yazilan bilgiler Okuma/Yazma
modunda  okunabilmektedir. NFC ile kartlardaki bilgiler giincellenebilmektedir. Yani
dinamik bir yapiya sahiptir ve extra bir program acmaya gerek kalmadan NFC telefonun
kart lizerine getirilmesi ile bilgiye ulasilabilmektedir. Barkodda ise program agilarak
okutulmasi gerekmektedir. NFC ile karekod karsilastirildiginda en 6nemli avantaji esnek

ozellikler sunmasidir. Karekodda bilgiler degistirilmek istendiginde fiziksel materyal
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iizeriden kodun giincellenmesi gerekirken, NFC etiketi iizerinde bu degisiklik kolayca

yapilabilmektedir.

NFC’nin diger avantaji ise hizli ve kolay islem yapabilmemize olanak saglamasidir.
Karekodda ise programin agilip kodun iizerine tutulmasi ve taramasini beklememiz
gerekmektedir. Kod iizerinde herhangibir yipranma s6z konusu oldugunda islem stiresi de
uzamaktadir. NFC’de ise arka planda calisan program ile etiket kolay bir sekilde

okunabilmektedir.

Tablo 2.2 ’de NFC ve Karekod teknolojilerinin karsilagtirilmasi gosterilmistir. Ayrica

avantaj ve dezavantaj bilgileri de paylasilmistir.

36901230 56789%>

Sekil 2.2 1-D Barkod Sekil 2.3 2-D Barkod
Teknoloji NFC Karekod
Avantajlan Hizly, esnek, yeni, popiiler, | Yaygin

kolay ve giivenilir

Dezavantajlan NFC 6zellikli telefonlarin Yazilmis olan kodun
sayisinin az ve pahali bir degismesi i¢in extra bir
teknoloji olmasi yazicinin olamsi gerekiyor

Tablo 2.2 NFC ve Karekod teknolojilerinin karsilagtirilmasi
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2.1.4.2 RFID:

RFID, radyo dalgalartyla her tiirlii nesnenin belirli bir mesafeden tanimlanmasi ve
izlenmesine olanak saglayan bir teknolojidir. ~ Ayni anda birden fazla objenin
okunabilmesine olanak saglamaktadir. RFID etiketler, barkod teknolojisine gore daha

fazla bilgi depolayabilmektedirler.

RFID diinyada ve Tiirkiye’de yaygin olarak otomotiv, akaryakit (tasit tanima sistemleri),
tasimacilik, parekendecilik, tiretim, tarim, saglik, ilag, tekstil, enrji, kamu, bankacilik,

glivenlik, turizm gibi bir¢ok alanda kullanilmaktadir.

Radyo frekansi kullanarak nesneleri tek olarak veya coklu otomatik olarak tanima
yontemidir. RFID, temel olarak bir etiket ve okuyucudan meydana gelir. RFID iiriine ait
veriyi Radyo Frekans dalgalar1 ile akilli etiketlere depolama ve uzaktan okuma
teknolojisine dayanir. Etiketler Elektronik Uriin Kodu (EPC) gibi nesne bilgilerini
almak, saklamak ve gondermek icin programlanabilirler. Materyal iizerine yerlestirilen
etiketlerin okuyucu tarafindan okunmasiyla ¢ip (yonga) igindeki bilgiler otomatik olarak

kaydedilebilir veya degistirilebilir.

RFID teknolojisinin ana bilesenleri etiket, yazici, okuyucu ve programlama arcidir.
RFID etiketler, kullanilacak objenin {izerine veya igine yerlestirilebilmektedirler. RFID
etiketleri anten, yonga (¢ip) ve kaplamadan olusmaktadir. Uc¢ ayr1 etiket tiirii
bulunmaktadir. Bunlar pasif, aktif ve yar1 pasif etiketlerdir. Aktif RFID etiketlerle
iletisim kurulurken iizerinde enerji mevcuttur. Pasif etiketlerde ise gereken enerji

okuyucudan saglanmaktadir.

RFID etiketi, radyo frekansi ile yapilan sorgular1 almaya ve cevaplamaya olanak taniyan

bir silikon ¢ip ( yonga ) , anten ve kaplamadan meydana gelir. Yonga, etiketin iizerinde
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bulundugu nesne ile ilgili bilgileri saklar. Anten, radyo frekansi1 kullanarak nesne
bilgilerini okuyucuya iletir. Kaplama ise etiketin bir nesne lizerine yerlestirilebilmesi

icin yonga ve anteni ¢evreler. Sekil 2.4 *de RFID sisteminin ¢aligmasi gosterilmistir.

RFID, diistik frekans (LF) 125-134 kHz, yiiksek frekans (HF) 13.56 MHz, ultra yliksek
frekans (UHF) 860-960 MHz, 2.45 GHz ve siiper yiiksek frekans (SHF) 5.8 GHz

frekanslarinda kullanilabilmektedir. [18]

Burda limse
var ma?
Okuyucu /
Programlayica / Anien
Sorgulayicl
N

\\.
a)lE

AW Pas
sinyal etiket
\,.// U-M
Anten enerji

Sekil 2.4 Temel RFID sistemi ve yapisi



Radyo frekansi ile kimlik tamma (RFID-Radio Frequency Identification) sistemleri

1970’1lerden beri kullanilmakta olup radyo frekansi ile nesneleri uzak mesafelerden tanima
teknolojisi olarak tanimlanabilir. Giinlimiizde olduk¢a yaygin olarak kullanilan RFID
teknolojisi;

e Hayvan kimliklendirilmesi(besi ¢iftlikleri)

e Insan kimliklendirilmesi(fabrikalar, hastaneler)
¢ Arag kimliklendirilmesi(otoyollar, otoparklar)
e Dokiim sayimi(depo giris ve ¢ikislart)

e Lojistik(posta ve kurye servisleri)

e Endiistriyel tiretim kontrolii

e Kiitiiphane yonetim sistemi

e (amagsirhane yonetim sistemi

e Atk ve ¢Op toplama dokme yonetim sistemi

e Saglik sektort, fabrika otomasyonu

e Bagaj takip ve cesitlendirilmesi(havayollar)

e Basingl tiip takip sistemleri(lpg, bira figilari)
e Alilli raf sistemleri(siipermarketler)

e Oteller ve tatil koyleri
gibi ¢esitli yerlerde bir¢ok farkli uygulama alanina sahiptir. [8]

RFID sistemler genel olarak etiket ve okuyucudan olusur. Okuyucunun anteni
elektromanyetik dalgalar gonderir ve etiketteki anten bu dalgalar1 algilayarak i¢indeki
bilgileri okuyucuya gonderir. Okuyucunun etiketten aldigi radyo dalgalar1 seklindeki
bilgiyi dijital bilgiye doniistiirmesiyle islem tamamlanir. Bu sistemler amaca gore farkli

frekanslarda galigir. Caligma frekanslari ise etiket ve okuyucunun birbirlerini
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algilayabilmeleri i¢in gereken mesafeyi belirler.

NFC ile pasif RFID etiketler NFC etiketler olarak okunabilmektedir. Okuma/Yazma
modunda bu islemler gerceklesir. Yakin mesafeden gergeklesen bu islemler kullanici
gozetiminde gerceklesmektedir. Cihazlar arasindaki iletisimin saglanmasi i¢in cihazlar
birbirlerine ¢ok yaklastirildigindan dolayr kullanicilarin bilgisi diginda islemlerin
gerceklestirilmesi zordur. Bu 6zellik yiiksek giivenlik gerektiren kredi karti, banka karti,

kimlik kart1 ve giris—¢ikis kart1 gibi uygulamalarda 6nem tagimaktadir.

2.1.4.3 SD Kart:

SD kartlar 2001 yilinda Sandisk firmasi tarafindan gelistirilmistir. Giinlimiizde yaygin
olarak kullanilan bir bellek tiirtidiir. Digital fotograf makinelerinde, MP3 calarlarda, cep
telefonlarinda, tablet ve bilgisayarlarda depolama alani olarak bu kart kullanilmaktadir.
Donanimsal olarak icerdigi Digital Rights Management fonksiyonundan ileri gelmektedir.
Igindeki kullanici tarafindan gdriinemeyen bir hafiza alani, yasal olmayan dosyalarin
kullanimin1 engellemek i¢in ayrilmistir. [19] SD kartlar, standart boyutlariyla dijital veri
depolama ihtiyact olan tiim cihazlarda rahatlikla kullanilabilir. Sekil 2.5 *de SD Kart’in

goriintiisli verilmigtir.

San)disk @
8aB m.cr'o

Sekil 2.5 SD Kart
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MicroSD kartlar, NFC’de o0zel bilgilerin (kredi karti, kimlik bilgileri gibi)

saklanmasinda kullanilmaktadir.

2.1.4.4 Simkart (Abone Kimlik Modiilii) :

GSM operarorlerine baglanmak igin cep telefonlarma takilmasi zorunlu olan plastik
cergeveli kiigiik baski devrelerdir. SIM kartin GSM sebekesi iizerinde iki temel islevi
vardir. Birincisi sebeke erisim kontrolii (kimlik dogrulama & sifreleme) ve ikinci iglevi
ise hizmetin kigisellestirilmesidir. (SMS, vb.) SIM kart i¢inde kullaniciya ait bilgiler,
giivenlik bilgileri ve telefon rehberi bulunur. Sekil 2.6 ’da Sim Kart’in goriintiisii

verilmistir.

)
JE

Sekil 2.6 SimKart

Simkartlar, NFC’de 6zel bilgilerin (kredi kart1 ve kimlik bilgileri gibi) saklanmasinda

kullanilmaktadir.

Mikro SIM Kkart, halen kullanimdaki mini SIM kartlara olduk¢a benzemekle birlikte,
%352 daha kii¢iik olan bir SIM kart tiiriidiir. Cihaza yerlestirilen kismin boyutlar1t mevcut
kartlarda 15*25 mm iken, mikro SIM kartlarda 12*15 mm’dir. ETSI (Avrupa
Telekomiinikasyon Standartlar1 Enstitiisii) tarafindan, gittikce kiiciilen cihaz boyutlari

g0z oniinde bulundurularak gelistirilmistir. Bu kart servis saglayicilarinin yonga iizerine
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daha fazla uygulama yiliklemesine olanak saglarken daha fazla kontrol ve giivenlik
fonksiyonlarimi destekliyor. Mikro SIM kartlar, mikro SIM uyumlu cihazlarla

kullanilabilmektedir.

Asagidaki tabloda ISO standartlarindaki kart dlgiileri verilmistir. (Sekil 2.7)
ID-1 : Kredi kart1 6l¢iileri

ID-00 : Mini card

ID-000 : Simkart dlgiileri

Mini-UICC : Mikro SIM kart

[ ROCHACHUAK 108 TRCHRIE
Physical Form Factors (ISO 7816) g
4 iy )
e
Mini-UICC
g ID-00
1111 2222 3333 4444
JANE DOE
L jw—ID-l
-+l 0.76 mm

* ID-1 54 x 85.6 mm (ISO 7810 credit card format)
® Visa Mini 40 x 66 mm  (Visa/MC credit cards)

* ID-00 33x66 mm  (mini card, rarely used)

® ID-000 15x25mm (GSM SIM card)

® Mini-UICC 12 x 15 mm  (new SIM card)

- Andreas Steffen, 14.02.2009, 1-SmartCarde.ppt 7

Sekil 2.7 ISO standartlarina gore kart dlgiileri
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2.1.4.5 Akilh Kartlar:

Akilli kartlar, 70’li yillarda gelistirilmistir. Uzerinde islemci ve depolama birimi olan,
ayrica manyetik serit, barkod, temassiz radyo frekansi iletisimi i¢in anten gibi farkli
elemanlar: iizerinde bulundurabilen bir donanimdir. Temasli ve temassiz olmak iizere iki
tiirli bulunmaktadir. Temash olan kartlar okuyucu yuvasina sokularak iletisim saglanirken,

temassiz olanlarla ise okuyucuyuya yaklastirilarak iletisim saglanir.

Icerisinde bir adet islemci ve bellek birimi vardir. Hiz, giivenlik ve tasimabilirlik gibi
ozellikleri sayesinde ulagim, kredi kart1 endiistrisi ve telekomiinikasyon gibi sektorlerde
genis kullanim alan1 bulmaktadirlar. Ayrica akilli kartlar ile gilinliik hayatta tanimlama,
dogrulama ve veri giivenligi gerektiren birgok ticari islem en az seviyede kullanici
etkilesimi gerektirerek saglanabilmektedir. [20] Okuyucuya yaklastirildigi zaman farkli
uygulamalar i¢in gerekli islem giiciinii okuyucudan alan plastik bir karttir. Kontrollii
erisim saglayabilme Ozelligi sayesinde kisisel veya ticari bilgilere yetkili kisiler
tarafindan ulagilabilmesi saglanir. Veri tasima, taginan verinin giivenligi ve tagima
kolayliklar1 nedeni ile her gecen giin ¢esitlenen ve daha yaygin olarak kullanilan bir
teknolojidir. Birden fazla uygulama birbirlerinin ¢alismasini etkilemeden ayni kart
lizerinde calistirilabilir. Ornegin bilet uygulamasi ile otopark uygulamalari verilebilir.
Benzer sekilde kart {tizerinde bulunan bir uygulamalar diger uygulamalardan
etkilenmeden silinebilir veya yeni uygulamalar karta tanimlanabilir. On 6demeli olarak

kullanilmaktadirlar.

Toplu tasimada kullanilan “istanbulkart™ (Sekil 2.8) temassiz 6deme kullanimina 6rnek
olarak wverilebilir. Bu kart ayn1 zamanda otopark, taksi, dolmus, sinema ve tiyatro
girislerinde veya sosyal kart olarak da kullanilabilmektedir. On &demeli oldugu i¢in
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NFC’ye gore daha kisitli imkanlara sahip oldugu goriilmektedir.

istanbulkart &

TUCYE MR
sUTOcye -

At

T

oW U1

Sekil 2.8 Akilli Kart
Akilli kartlar 6n 6demeli oldugundan NFC’ ye gore daha kisithh kullanima sahiptirler.

Her servis i¢in ayr1 ayri kart kullanilmasi gerekmektedir.

2.1.4.5 Mobil Telefonlar:

Genis kapsama alanina sahip ve kablosuz teknolojiyi kullanan multimedya ve iletisim
arac1 olan mobil telefonlar kolay tasinabildigi i¢in hizla kullanmi yaydinlasmistir. Akill
telefonlarin ¢ikmasi ve internetin yayginlagsmasi ile mobil telefonlarin kullanimi artmaya
baglamistir. 1990 yilinda Tiirkiye’de kullanilmaya baglayan mobil telefonlar, ilerleyen
zamanlarda mesaj atma, internet erisimi, oyunlar, mesajlasma programlari, sosyal medya
kullanimu, ses ve video gibi servislerin yayginlasmasi ile hayatimizin ayrilmaz bir pargasi
haline gelmistir. NFC teknolojisinin mobil telefonlar {izerindeki calismalar1 da siirekli
artmaktadir. Stirekli gelistirilen bu telefonlar kullanmig oldugumuz PC’lerin kiiciik
hallerine doniistiigii icin bir ¢ok uygulama ve 6zelliginin kullanilmasindan dolayi tercih
sebebi olmaktadir. Mobil telefon uygulamalar1 kisisel ve kurumsal alanda hayatimizi
kolaylastirdig1 i¢in gelisime agik bir teknolojidir. [21] Sekil 2.9 ’da mobil telefonun

gorilintlisli verilistir.
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Sekil 2.9 Mobil Telefon

2.2 NFC Mimarisi:

NFC, RFID iletisim {izerine gelistirilmistir. 3 farkli ¢alisma modu vardir. Bunlar
okuyucu/yazict modu, bire bir mod ve kart emulasyon modudur.[23] Haberlesme igin
cihazlarin birbirlerine dokundurulacak kadar yaklagtirilmasi gerekmektedir. NFC
haberlesmesi icin 13.56 Mhz frekansinda c¢alismakta olup veri hizi 424Kbit/s’dir ve

baglanti siiresi 1 sn.’nin altindadir. Tablo 2.3 *de NFC teknik 6zelliklerine yer verilmistir.

TEKNIK OZELLIKLER
BAGLANTI TiPi Noktadan Noktaya
MESAFE 4 cm
VERI HIZI 424 kbit/s
TANIMLAMA SURESI 100 ms
FREKANS 13.56 MHz
ANTEN TiPI Loop Anten

Kaynak: http://www.emo.org.tr/ekler/2e4460a2c628533_ek.pdf

Tablo 2.3 NFC Teknik Ozellikleri

NFC’nin diger kablosuz kisa mesafeli iletisim teknolojileri (Bluetooth, Wi-Fi, Irda ve

ZigBee gibi ) ile kiyaslanmas1 miimkiin degildir. Bunlar igerisinde en giivenli iletisim
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teknolojisidir ve farkli amaglar i¢in tasarlanmistir. Ayrica su an igin alternatifi de yoktur.
Ornegin mobil 6demenin NFC disindaki teknolojileri kullanmasi giivenlik acisindan dogru
degildir. Haberlesme mesafesi arttikga riskler de artmaktadir. NFC teknolojisinin igerisine
konuldugu her cihazda caligabilmesi ve fiziksel gereksinimlerinin bulunmamasi bu
teknolojinin de cep telefonu icerisine girmesini sagladi. Bu gelisme NFC teknolojisinin
diinyada hiz kazanmasini ve lizerine yiizlerce senaryo yazilip arastirma gelistirme
calismalarinin  konusu olmasini sagladi. Sekil 2.10 ’da  kablosuz haberlesme

teknolojileri’nin kapsama alan1 ve data transfer bilgileri verilmistir.

Wireless USB/

Data
rate
1Gb

0.01m 0.1m im 10m 100m 1km 10km Range

Sekil 2.10 Kablosuz Haberlesme Teknolojileri [10]

Yapilan ¢alismalar sonucunda, NFC teknolojisi ile gelistirilen bir ¢ok uygulama tespit
edilmistir. Bu uygulamalarin kategorik dagilimi ve hangi asamada oldugu Sekil-4’de
verilmistir. Sekilde goriildiigii tizere gelistirilen uygulamalarin ¢ogunlugu su anda prototip
asamasindadir. Ticari olarak kullanilmaya baslayan dort tane uygulama bulunmaktadir ki
bunlar akilli 6deme, akilli anahtar, akilli bilet ve akilli kupon uygulamalar1 olup, hepsi
kart 6ykiiniim kipinde calismaktadir. Buradan yola ¢ikarak, kart 6ykiintim kipinin NFC
teknolojisinin gelecegini belirleyecegini ve stratejik bir rol oynayacagini sdyleyebiliriz.

Diger bir inceleme kategorimizde ise, uygulamalar NFC servis alanlarina bagli olarak
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gruplandirilmistir. Burada en c¢ok dikkati ¢eken kategori akilli ortam kategorisidir ki bu

kategoride bir ¢ok uygulama gelistirilmistir. Kategorik anlamda dikkat ¢eken diger alanlar

ise finans ve saglik alanlaridir.

Ayrica son olarak, ticari olan uygulamalarin ¢ogunlugunun, finans alaninda oldugunu

goriiyoruz. [9] Sekil 2.11 *de NFC servis alanlart ve uygulama alanlar verilmistir.
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AG ILETISIMI ormaten e a A
: Uygulama Asamas|
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Sekil 2.11 NFC Uygulamalarinin Servis Alanlari ve Uygulama Asamasi Agisindan

Dagilimi
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2.2.1 NFC Calisma Modlar:

NFC o6zellikli bir telefonda NFC Arayiizii, Giivenli Eleman (SE) ve Ana Denet¢i olmak

iizere 3 boliimden olusur. Sekil 2.12 *de NFC mobil telefonun yapisi verilmistir.

3.Bolim

Mobil Sebeke

Altyapisi

Tek Kablo
Protokolu

2.Bolim

/ Y
| NFCCihaz
1-NFC Etiket
2-NFCTelefon
\3-“‘.‘( Ok'..yt_tl_/

d

1.Bolim

Kaynak: (NFCLab, 2012)

Sekil 2.12 NFC mobil telefonun yapisi

1. Bolim NFC Arayiizii’diir. Cesitli devrelerin bir araya gelmesiyle olusmustur. Bu
arayiizde temassiz 6n ug, NFC anten ve NFC denetg¢i bulunmaktadir. Temassisz 6n
u¢ ve anten 3 moddaki veri iletisiminde kullanilir. NFC Denetgi ise ana denetgi ile

SE baglantisin1 denetlemektedir.

2. Bolim Givenli Eleman (SE) icerir. Yiiksek giivenirlik gerektiren bilgilerin
giivenli bir sekilde saklanmasini saglar. Ornegin kredi kart1 bilgileri, kisisel bilgiler
gibi. NFC telefonlarda en az bir gilivenli elemanin olmas1 gerekmektedir. SE ve

NFC denetci SWP (Single Wire Protocol) protokolii ile haberlesmektedir.
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3. Bolim Ana Denet¢i’dir. Ana Denet¢i SE’yi yonetmek ve kontrol etmekle
sorumludur. Ana Denetci, arayiiz ile denetgi arasindaki ¢alisma modlarini ayarlar,

alinan ve gonderilen veriyi islemekle ylikiimliidiir. [4]

NFC Card <
Emulation Mode Poer-to-Peer Mode Reader/Writer Mode

L (e
‘ = Applications

NFC Forum Protocol fndags
W oBnEx,

Card . -
Emulation
Smaort Card
Capebility LLCP
for Mobile Logical Link
Devices Link Protocol

Sekil 2.13 NFC Calisma Modlar1 [11]

NFC cihazlarin galisma modlari, Okuma/Yazma Modu, Bire Bir Calisma Modu ve Kart
Emulasyon Modu olarak adlandirilmaktadirlar. [16] Sekil 2.13 *de NFC ¢alisma modlar1

gosterilmistir.

2.2.1.1 Okuma/Yazma Modu:

ISO14443 standardinm1 desteklemektedir. RF ara yiiziiyle uyumlu olarak calisan
okuma/yazma modu, NFC 06zellikli mobil cihazin 4 cm’de manyetik alan olusturarak,

NFC uyumlu pasif etikete (NFC etiketi) okuma yazma yapabilir.

Bu modda NFC uyumlu cihaz temazsiz kart okuyucu gibi caligir. Sekil 2.14 de NFC
Okuma/Yazma Modu gosterilmistir. NFC uyumlu cihaz anteni vasitasi ile manyetik bir
alan olusturur, NFC etiketi bu manyetik alan icerisinde cihazdan gelen komutlara cevap

verir ve igerisindeki bilgileri cihaza gonderir.
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Power & Dgta

ata

Sekil 2.14 Okuma/Yazma Modu

NFC Forum tarafindan desteklen bir yontemdir. Bu modda tanimlarinda hiz 848 kbits/s

olarak belirlenmistir, yakin bir gelecekte 6.7 mbits/s hizina kadarki yapilarda
kullanilacaktir. 1SO 14443-A ve 14443-B standartlarinda tanimlanan protokoller
kullanilir. Bu protokol sade oldugundan hizli ve efektiftir. Sekil 2.15 NFC standartlar

durumlar1 paylasilmistir.

NDEF data
1507816

15014443-4

15014443-2&3

Sekil 2.15 NFC standartlar

Kullanim alanlart:
- Akill1 poster uygulamalar1 (Sinema salonlarinda film afiglerinde kullanilabilir.)
- Oy kullanma sistemleri (Universite i¢indeki oylamalarda olabililir)

- Mobil kupon uygulamalari
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2.2.1.2 Bire Bir iletisim Modu:

ISO/IEC 18092 ile standardize edilmis bire bir iletisim (Peer to Peer - P2P) modudur.
NFC uyumlu iki cihaz arasinda birebir baglant1 kurarak veri aligverisine olanak saglar.
P2P’de haberlesme ISO 14443-A ve Type F (Sony Felica) tabanli protokoller kullanilir.
Bu modda ayn1 zamanda Logical Link Control Protocol (LLCP) ve Simple NDEF
Exchange Protocol (SNEP) protokolleri de kullanilir. P2P tanimlarinda hiz 424 kbits/s
olarak smirlandirilmigtir. NFC uyumlu mobil cihaz bir bagka NFC uyumlu mobil cihaza
yaklastirildiginda veri transferi gerceklesir. iki kisi arasinda kartvizit ve bilgi paylasimi
gibi bircok yenilik¢i uygulamalar birebir iletisim modunda gelistirilebilmektedir. Sekil

2.16 ’da bu durum gosterilmistir.

NFC uyumlu mobil cihaz, bir baska NFC cihazla
veri aligverisi yapar

=

Sekil 2.16 NFC Birebir Iletisim Modu

Kullanim alanlari:
- Kartvizit islemleri
- Dosya paylagimi

- Para transferi
2.2.1.3 Kart Emiilasyon Modu:

Kart emiilasyon modunda NFC o6zellikli mobil cihaz temassiz akilli kart gibi

davranabilir ve bu amagla kullanilmak {izere icinde 6nemli bilgiler barindirabilir. iki
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cihazdan biri aktif modda kart okuyucu, digeri ise pasif modda kullanilan temassiz kart
gibi davranir. Aktif NFC uyumlu cihaz anteni vasitasi ile manyetik bir alan olusturur ve
temassiz kart ile haberlesir gibi diger cihaza komut gonderir. Pasif cihaz ise bu komuta
cevap vererek iletisimi devam ettirir. Bu modda haberlesme hizi 848 kbits/s olarak
belirlenmistir. Giivenli bir veri iletisimi saglayan kart emiilasyon modu birgok temassiz

Odeme sistemine ve elektronik biletlendirme sistemine olanak saglamaktadir.

Power & Dgta

(O

RF Field ON —— ¥
By reader Reader Card
command Response

Hoaa moEuJailon)

Sekil 2.17 Kart Emulasyon Modu
Kullanim alanlar1:
- Odeme Sistemleri
- Ulasim’da Akilli Bilet
- Sadakat ve Kupon Uygulamalari
- Parkmetre & Otomat uygulamalar1

- Gegis ve Turnike Sistemleri

Ozetle, NFC’nin her calisma modu kullanicilara pek ¢ok fayda saglamaktadir. En
onemli faydalari saglayan mod olan kart emiilasyon modu, bilet, kredi karti, banka karti,
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sadakat kart1 gibi kagit ya da manyetik nesnelere olan gereksinimi ortadan
kaldirmaktadir. Sekil 2.17 ’de kart emulasyon moduna ait haberlesme gosterilmistir.
Ayrica bu mod sayesinde cep telefonu, anahtar vb. gibi erisim denetimi yapan nesnelerin
yerine de kullanilabilmektedir. Diger bir ifade ile bu c¢alisma modu cep telefonunu
insana daha bagli bir hale getirmekte ve dolayist ile gelecekte diger kisisel bilgilerin de
(pasaport, kimlik karti, hastalik bilgileri vb.) bu amaca hizmet etmek iizere cep

telefonlarinda biitinlestirilebilecegi goriilmiistiir.[15]

2.2.2 NFC Veri Degisim Format (NDEF):

NFC Veri Degisim Formati (NDEF) spesifikasyonu kapsiillenmis bir mesajin bilgiye
doniisiimiinii ifade eder. Ornek olarak, NCF Forum destekli bir cihaz ile yine NFC
Forum destekli baska bir cihaz arasindaki veya NFC Forum Etiketi arasinda olabilir.
Data okunduktan sonra parse isleminde formatli olan bilgiye ulasilir. Bu formath bilgiye
gore islemler yapilir. Bu bilgiler TLV formatinda tanimlanmaktadir. [28] Sekil 2.18” de

NDEF mesaj yapisint gésteren bir semaya yer verilmistir.

Record 1 Record 2 Record 3

Header [ Payload

Identifier ‘ Length - Type

Sekil 2.18 NDEF Mesaj Yapisi
NDEF basit bir binary mesaj formatindaki datadir. Bir veya birden fazla uygulama

datasi tek bir mesaj igerisinde yazilir. Bu format tlv (Tag-Lenght-Value) formatinda
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tanimlanmaktadir. Etiket, uzunluk ve datay:1 kapsayan bi¢cimde tanimlanir.

Ornek olarak; http://nokia.com sitesini bir NFC okuyucu cihazindan NFC etiketi olarak

okumak veya yazmak istersek yazacagimiz NDEF formatindaki onaltilik data asagidaki
gibi olacaktir. 03 Oe d1 01 Oa 55 03 6e 6f 6b 69 61 2e 63 6f 6d fe

e 03 - Bu mesajin NDEF formatinda yazildigini gosterir.

e Qe - Bir byte uzunlugundadir ve datanin boyutunu verir.

e d1 - NDEF basligi gosterir. d1 - ikili diizende (11010001)

-]
[
Lyl
e
2
3
f—

MB | ME CE | SR IL TNF

Yukaridaki 6rnekte:
o MB=1 Mesaj baslad1 olarak etiketlenmis. Yani NDEF mesaji1 i¢erisindeki ilk
kayit
o ME=1 Mesaj bitti olarak etiketlenmis. Yani NDEF mesaji i¢erisindeki son
kayit . 0 olsaydi daha mesaj gelecek olarak tanimlanmaistir.

o CF=0 Y18&in mesaj olup olmadigin1 gosterir.

o SR=1 Mesajin uzunlugunun kisa oldugunu gosterir.

o IL=0 Kimlik uzunlugunu gosterir

. TNF=1 Tip alanidir. Tablo 2.4> de TNF alan degerleri gosterilmistir.
TNF Field Values Type Name Format Value
Empty 0x00
NFC Forum well-known type [NFC RTD] 0x01
Media-type as defined in RFC 2046 [RFC 2046] 0x02
Absolute URI as defined in RFC 3986 [RFC 3986] 0x03
NFC Forum external type [NFC RTD] 0x04
Unknown 0x05
Unchanged (see section 2.3.3) 0x06
Reserved 0x07

Tablo 2.4 TNF Alan Degerleri [27]
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http://nokia.com/

7 5 4 3 2 1 0
i 1'
MB|ME |CF| 1 |IL TNF
—
TYPE LENGTH
I I I ! I : I
PAYLOAD LENGTH
— —
: TYPE :
N ——
: ID :
? I I .‘ I i i I I
: PAYLOAL :
i | | ] | l | ] i
e 01 (Tip Uzunlugu) - Bir byte degerinde tip uzunlugu temsil eder.
e 0A (Y1gm alan uzunlugu) — Y1gmin uzunluk degerini temsil eder.
e 55 (Tip alan1) — Tip alanini temsil eder. 55 - ASCII “U” ,yani URI kayit tipi
e 03- URI kisayol 03-> (“http://”). Tablo 2.5’ de kisayollar gosterilmistir.
e Yigm Datas1 — UTF-8 karakter dizisini temsil eder.
e FE — Terminator byte. Son byte oldugunu gosterir.
Decimal | Hex Protocol
0 0x00 N/A. No prepending is done, and the URI field contains the
unabridged URI.
1 0x01 http://www.
2 0x02 https://ww.
3 0x03 http://
4 0x04 https://
5 0x05 tel:
6 0x06 mailto:
7 0x07 ftp://anonymous:anonymous@
8 0x08 ftp://ftp.
9 0x09 ftps://
10 O0x0A sftp://




11 0x0B smb://

12 0x0C nfs://

13 0x0D ftp://

14 Ox0E dav://

15 OxOF news:

16 0x10 telnet://

17 Ox11 imap:

18 0x12 rtsp://

19 0x13 urn:

20 0x14 pop:

21 0x15 sip:

22 0x16 sips:

23 0x17 tftp:

24 0x18 btspp://

25 0x19 btl2cap://
26 Ox1A btgoep://
27 0x1B tcpobex://
28 0x1C irdaobex://
29 0x1D file://

30 Ox1E urn:epc:id:
31 Ox1F urn:epc:tag:
32 0x20 urn:epc:pat:
33 0x21 urn:epc:raw:
34 0x22 urn:epc:

35 0x23 urn:nfc:
36...255 | 0x24..0xFF RFU

Tablo 2.5 Kisayol Tanimlamalari [22]

2.2.3 Kayit Tipi Tanimlamalar (RTD):

NDEF spesifikasyonu, NFC cihaz ile diger NFC cihaz veya uyumlu tag arasinda veri
haberlesmesindeki mesajin formatlanmasini belirler. NDEF, uygulama tarafindan
istenen bir veya daha fazla bilginin kolay bir sekilde tek bir mesaj yapis1 i¢inde
tanimlanmasina olanak saglayan binary mesaj formatidir. Her bir bilgi tip, uzunluk ve
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secimlik bir 6zellik ile ifade edilir. Bu 6zellikler URL, MIME veya NFC’ye 6zgili bir
ozellik olabilir.

NFC RTD (Record Type Definition), NFC cihaz ile diger NFC cihaz veya taglerin
arasinda kullanilan mesajlarin standart kayit tiplerini tanimlar. Ayrica standart internet
medya tiplerini de tanimlarlar.

Bazi 6zel tanimli RTD’ler sunlardir:

- Akilli Poster RTD

Yazi, ses, video veya diger veri tiirleri igeren poster taglari i¢in kullanilir.

- Text RTD

Salt metin igeren taglerin kayit tanimlart i¢in kullanilir.

- Uniform Resource Identifier (URI) RTD

Herhangi bir internet kaynagini isaret eden kayit tanimlari igin kullanilir. [24]

2.2.3 NFC Forum Etiket Tipleri:

NFC Forum, NDEF’ler i¢in gerekli olan spesifikasyonlari yayinlamaktadir. Smart
Posterler’de kullanilan NDEF, NFC cihazlarla uyumlu olarak c¢aligabilmesi i¢in
RFID’lerin NFC veri iletisim formati altinda bi¢cimlendirilmesi gereklidir. NDEF’in
acilimi1 NFC Data Exchane Format seklindedir.

NFC Forum’un tanimladig: tag tipleri sunlardir:

- Type 1: ISO14443 A temel alinmistir. Tagler okuma ve yazma uyumludur. Kullanicilar
tagleri sadece okunabilir olarak konfigure edebilirler. Hafiza kapasiteleri 96 byte’tir. 2
veya 4 kbyte’a kadar yiikseltilebilir. Haberlesme hiz1 106 Kbit/s’dir. Ornek olarak
desfire kartlar gosterilebilir.

- Type 2: Type 1 tagler ile ayn1 6zelliklere sahiptir. Sadece hafiza kapasitesi 48 byte’tir.
2 kbyte’a kadar yiikseltilebilir. Ornek olarak ultralight kartlar gosterilebilir.

- Type 3: FeliCa temel alinmistir. Tagler tiretim asamasinda okunabilir ve yazilabilir
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veya sadece okunabilir olarak konfigure edilirler. Hafiza limitleri her bir servis i¢in

1 Mbyte’tir. Haberlesme hiz1 212 Kbit/s veya 424 Kbit/sdir.

- Type 4: ISO14443A ve 1SO14443B standartlar1 ile tam uyumludur. Taglar tiretim

asamasinda 6n konfigurasyonludur. Hafiza limitleri her bir servis i¢in 32 KBytetir.

Haberlesme hizlar1 424Kbit/s’dir. Sekil 2.19° da NFC-Forum Tag Tipleri gdsterilmistir.

Type 1 Type 2 Type 3 Type 4
RF Interface | ISO 14443 A-2 1ISO 14443 A-2 FeliCa (ISO 18092, passive | 1SO 14443-2
communication mode at
212 kbits/sec)
Initialization | ISO 14443 A-3 1ISO 14443 A-3 FeliCa (ISO 18092, passive | ISO 14443-3
communication mode at
212 kbits/sec)
Speed 106 kbits/sec 106 kbits/sec 212 kbits/sec 106-424
kbits/sec
Protocol Specific Specific FeliCa protocol 1SO 14443-4
Command set Command Set ISO 7816-4
commands
Memory Size | Up to 1 KB Up to 2 KB Upto1MB Up to 64KB
Cost Low Low Moderate Moderate
(memory
dependent)
Use cases Tags with small memory Flexible tags with larger memory
for single application offering multi-application capabilities

Sekil 2.19 NFC Forum Tag Tipleri
Yakin gelecekte Tag’lerin kullanimi RFID uygulamalarina birgok ek 6zellikler
sunacaktir. Bunlar giivenlik ve veri depolama seklinde olabilir. Boylece taglarin

kullanimi1 daha esnek ve kolay uygulanababilir hale gelecektir. [17]

2.3 NFC Donanim Uygulamalari:

NFC ozellikli bir telefonda verilerin glivenli bir sekilde saklanabilmesi ve NFC
uygulamalarin gergeklesebilmesi i¢in Giivenli Elemana (SE) ihtiyag¢ vardir. SE, iiretici firma
tarafindan iretimde esnasinda telefona tanimlanabilir veya SIM ya da MicroSD Kkart

tizerinde sonra da olusturulabilir.
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2.3.1 Telefona Biitiinlesmis SE:

SE, cep telefonu iireticisi tarafindan telefonun ig¢inde tanimlanmig olarak iiretilmektedir. Bu
uygulama giivenligi artirmaktadir ya da telefon satiginda tekrardan kisisellestirilmesi
gerekmektedir. Mobil telefon {ireticileri SE’yi telefonlara gomiilii olarak iireterek kendi
NFC uygulamalarin1 yonetebilmekte ve kendi mobil cihaz servislerinin gilivenligini

saglayabilmektedir. [2]

2.3.2 SIM Kart Tabanh SE:

SIM kartlar, akilli kart standartlar1 ile uyumlu ¢alismakta ve farkli uygulama saglayicilarinin
birden fazla uygulamalarin1 barindirabilmektedir. Ayrica her tiirli kisisel bilgilerin
dogrulanmasi ve gilivenligini de saglamaktadir. SIM kartlar, mobil operatorlerin kendi NFC
servislerini ticari olark pazara sunmalari ya da bu servisleri pazara sunmak isteyenlere ancak

ticari anlasma sonrasinda izin vermeleri amaciyla kullanilmaktadir. [2]

2.3.3 MicroSD Kart Tabanh SE:

Bir hafiza karti1 ve akilli kart birlesiminden olusan MicroSD kart da bir SE olarak
kullanilabilmektedir. Biiylik bir hafiza kapasitesinin olmasi, telefona istendiginde takilip
cikartilabilmesi, gerekli olan standartlara uyumlu olmasi nedeniyle giivenli olmasi1 gibi
ozellikler SD kart tabanli SE’nin kullamighgin artirmaktadir. Kullanic1 telefonunu

degistirmeis durumunda kolayca yeni telefona da takilabilmektedir. [2]

MikroSD Kkartlar, NFC teknolojidinde 6zel bir anlam tasimaktadir. Bunun nedeni, MicroSD
kartlarin mobil operatorler tarafindan verilen ve NFC servislerin yiiklenmsi ve kullanilmasi
icin mobil operatérlerden izin alinmasini zorunlu hale getiren SIM kart tabanli SE’nin
alternatifi olarak kullanilabilir olmasidir. Mobil operatorlerden bagimsiz NFC servisi
olusturmak isteyen bankalar ve diger kuruluslar gelistirdikleri programlar1 MicroSD Kkart
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lizerinde ¢alistirarak bagimsiz hareket etme yolunu segmektedir. MicroSD kart ile NFC
hizmeti sunan servis saglayicilarm amaci kendi uygulamalarim pazarlamaktire Ornegin,
bankalar NFC hizmeti sunarken, kendi bankalarmna ait tiim kredi kartlarin1 MicroSD karta
yiikleyebilmektedir. Eger servis saglayici kendine ait birden fazla NFC uygulamasi varsa
bunu MicroSD karta yiikleyebilir. Ancak bagka bir servis saglayicinin uygulamalarini
MicroSD karta yiiklemek i¢in diger servis saglayicilari ile ticari anlasma yapamazlar, sadece

tiiketici ile ticari iliski i¢indedirler.

Bu amagla gelistirilen is modellerinde SE alternatifleri ilizerinde durulmustur. Mobil
operatorler SIM kartlari, mobil telefon iireiticileri telefona goémiilii yongalarin, servis
saglayicilar ise MicroSD kartlarin SE olarak kullanildigi modelleri desteklemektedir. Sekil

2.20’ de Giivenli Elemani (SE) uygulamalarini1 gosteren sekile yer verilmistir.

| ® @ O

SiMcard | ‘ »SiMcard ‘ card |
' SD Card 3
=] e P
SE- NFC ﬁ-—» NFC NFC
App App | | “ App | | App
processor il processor | processor | [ processor
VNFC chip as a router with applications NFC chip as a router with NFC chip asra router between
located in an embedded secure element. secure application stored in an application processor
external SD card and SIM card
® Secure
application
ocation

Figure 1: (D Embedded, @ SD Card-Based and @ USIM Secure Element Solutions

Sekil 2.20 Giivenli Eleman (SE) Uygulamalari
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2.4 NFC Giivenlik:
NFC teknolojisi yakin mesafe haberlesmeyi desteklediginden iki cihazin dokundurulacak
kadar yaklastirilmas1 aradaki haberlesmeyi giivenli hale getirir. Bdylece telefondaki veriler

ve SE icerisindeki veriler ¢alinmaya kars1 korunmus olur.

Gelisen teknolojiler her zaman giivenlikle ilgili baz1 endiseleri de beraberinde getirmektedir.
Ornegin iki cihaz arasindaki iletisim esnasinda iiciincii bir tarafin hatt1 dinlemesi seklinde
olabilir. Bu dinlemede aradaki sifrelemenin kirilmasi ile bilgilere 3. sahislarin da
erisebilmesi demektir. Diger bir endise ise gonderilen bilginin degistirilmesi ya da

bozulmasidir. Bir digeri ise isletim sistemi tizerinden bulasan viriislerdir.

Giivenlik risklerine kars1 kartll 6deme sektoriinde gesitli onlemler alinmaktadir. Ornegin
Visa ve MasterCard gelistirdikleri giivenlik yontemleri ve koyduklart kurallarla saldirilara
maruz kalinmasini, kart bilgilerinin kopyalanmas1 ve siipheli islemlerin kontrol edilerek

engellenmesini saglamiglardir.

NFC o6zellikli iki cihaz arasinda verilerin gizlenmesi amaciyla sifrelenmesi gerektiginde

AES (Advanced Encryption Standart-Gelismis Sifreleme Standardi) kullanilmaktadir.

Mobil telefonun kaybolmasi veya ¢alimmasit gibi durumlarda kullanct miisteri hizmetlerini
arayarak uygulamayi iptal ettirebilmektedir. Bulundugunda ya da yeni bir mobil telefon
aldiginda uygulama tekrar aktif hale getirmektedir. Bu durumlarda tek tanimlanmis olan

MAC adresi kullanilmaktadir.
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BOLUM 3:

3.1 NFC Etiket Yonetimi ve izleme:
Mobil telefonlarin okuma/yazma modunda iken g¢ift tarafli olarak iletisime gegmesiyle olusan
manyetik alan sayesinde karta enerji gideceginden karttaki bilgilere ulasilabilmeltedir. Daha
cok desfire kartlar veya ultralight kartlar kullanilmaktadir. ileriki boliimde ultralight kartlar
hakkinda bilgiler aktarilacaktir. Akilli poster uygulamasinda da ultralight kartlar

kullanilacaktir.

3.1.1 Akilh Poster ve Akilh Etiket :

3.1.1.1 Akilh Poster:

Akillr poster uygulamasiyla, sadece bir dokunus ile posterde bulunan etiketteki bilgiler
okunabilmekte, tanimlanmig action tipine gore web sitesine baglanabilmekte, cagri
baslatilabilmekte ya da yardim kampanyalar i¢cin SMS gonderilebilmektedir. Ornek
olarak konser ilanindan konserle ilgili bilgiler, organizasyon hakkinda bilgiler veya web
sayfasina erisime, bilet satin alabilmeye veya arkadasimiza eposta ile linki
gonderebilmeye kadar esnek bir yapiya sahiptir. Sinema afislerinde, miizelerde veya

turizm ofislerinde akilli poster uygulamalar1 yaygin olarak kullanilmaktadir.

3.1.1.2 Akilh Etiket:

Akallr etiketler ile gesitli uygulamalara hizli bir sekilde erisimine imkan verilmektedir.
Ornegin, ses agilip kapatilabilmekte, alarm kurulabilmekte, GPS veya navigasyon
cihazlart acilabilmekte, internet sitesine yonlendirme, site iizerinden siparis verebilme,
menli  secebilme, marketlerde {irlinler ve kampanyalar hakkinda bilgiler
verilebilmektedir. Bunlarin olabilmesi i¢in bu o6zelliklerin etiketlere yazilarak

kisisellestirilmesi gerekmektedir. Piyasada programlanabilir NFC etiketleri ¢esitli
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firmalarca satisa sunulmus durumdadir. Biraz daha anlasilabilir olmas: i¢in 6rnekler
iizerinden gidebiliriz. Akill1 Etiket uygulamas: ile begendiginiz bir yazarin kdse yazisi,
telefon numaralari, web siteleri veya diger uri'ler gibi bir¢ok bilgiyi okunarak bunlar
akillr bir etikete doniistiirebilir. Akilli etiketi bir NFC etiketine doniistiirebildigimiz gibi

dogrudan baska bir NFC cihazina da aktarabilirsiniz.

Mobil telefonlardaki Akilli Etiket uygulamasi ile aldigimiz akilli etiketleri saklamamizi
ve daha sonra kullanmamizi veya baska bir cihaza aktarmamizi saglar. Kartvizit
dagitmak yerine, telefon numaranizi veya e-posta adresinizi igeren akilli etiket
olusturarak alicilarin sizi tek bir tikla aramasini, size mesaj veya e-posta gondermesini
saglayabilirsiniz. Yaklasan bir etkinliginiz mi var? Etkinlik bilgilerini i¢eren bir akilli
etiket olusturmayr deneyerek, konuklariniz igin kii¢iik bir jestle birlikte, etiketi
yazilabilir bir NFC etiketine aktarabilirsiniz. Ornek olarak, yetistirmeniz gereken onca is
varken bir de roportaj saatini kim kagirmak ister ki? Arabaya biner binmez NFC
telefonunuzu Akilli Etiket'inize dokundurun o da sizin igin IBB Trafik uygulamasini
veya navigasyon ozelligini agsin veya Sevdiginiz bir sarkiyr dinlemek yolculugunuzu

daha keyifli bir hale getirecektir.

Oyle ise NFC telefonunuzu aracinizdaki Akilli Etiketi'nize dokundurdugunuzda sizin
icin Bluetooth baglantisini a¢sin, aracinizin ses sistemine baglansin ve miizik listenizden
pargalar1 calmaya baslasin. Tek bir dokunusla NFC telefonunuzun zil sesini kapatabilir
veya ses kayit uygulamasini otomatik olarak acgabilirsiniz. Dilerseniz ayn1 dokunusla
farkli uygulamalar da agabilirsiniz veya not alma programi ile not almaya da

baslayabilirsiniz.
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3.1.2 Etiket Yonetimi:

NFC cko sistemi hizli bir sekilde biiylimektedir. Milyonlarca NFC etiketi farkli amaglar
icin kullanilmaktadir. Bu etiketlere sabit veya dinamik veriler tanimlanmis olup, mobil
servisler, kampanyalar veya iriinler iizerinde kullanilmaktadir. Etiket yOnetim sistemi
fonksiyon ve igerikleri yonetmek i¢in esneklik saglar. Bunlara NFC etiketi okutularak
erisilebilmektedir. Su anda bircok etiket sistemi marketlerde yerini almistir. Orek olarak

Microsoft Etiketleri gibi. Sekil 3.1° de Etiket Y06netim Sistemi gésterilmistir.

SMS
R
\-\\
i b Tag Management
Email A
: S </ Service

User

Text

Sekil 3.1 Etiket Yonetim Sistemi

Etiket yonetiminin 6nemli bir parcasit gergek zamanl olarak etiketlerin izlenmesi ve
bilgi raporlaria erisimin saglanmasidir. Boylece kullanicilarin hangi siklikla etiketleri
kullandiklar1 veya hangi cihazla erisim sagladiklar1 bilgilerine ulasilabilir. Diger onemli
bir 6zelligi ise etiketlerin fiziksel yerleri hakkinda bilgiler vermesidir. Bdoylece
kodlanmis ve dagitilmis etiketlerin nerelere konulmasi gerektigi bilgisi ¢ikartilabilir.
Ornek olarak elektronik raf verilebilir. Etiket icine yazilan icerik, fiyat, tarif, alerjen
uyarilar, kampanyalar ve akla gelebilecek diger 6zellikler NFC telefona sahip miisterinin
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telefonu ile bu etiketi okutarak igerisindeki bilgilere kolaylikla erigsebilmesi saglanabilir.
Ayni durum reyon gorevlileri i¢inde gegerlidir. Yerlestirme, satig, stok takibi, hangi tiriin
daha fazla satilmaktadir, hangi iirlin daha fazla incelenmis gibi bilgilere ulasilabilir.
Magaza avantaji olarak asagidakiler sayilabilir.

e Als veris sirasinda rehberlik saglamasi

e Islemlerin kayit altina alinmas1

e Upyarilar (son kullanma tarihi, stok, siparis gibi istatiksel verilere erigim)

e Promosyonlarin verilere gore olusturulmasi
Tiiketici avantajlarina gelince;

e Uriin hakkinda detayl bilgiye erisim

e Giivenli 6deme

e Aligveris listesinin olusturulmasi

e Uriin arama

e Uriinlerin yerlerinin tesbiti gibi birgok bilgiye kolay ulasim sayilabilir.

Yukaridaki drneklerden de anlasilacagi gibi kullanim alanlar1 her gegen giin artmaktadir.
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4.1 NFC ile Uygulama Gelistirme:

NFC ile uygulama gelistirmek i¢in PC, PSSC Okuyucu ve akilli kartlara ihtiyacimiz
vardir. Uygulamamiz windows uygulamasi olacaktir ve gelistirme ortaminda C#
programlama dili kullanilacaktir. Program Visual Studio ortaminda derlenecektir.
Etiketler akilli kartlara yazilacak ve okunacaktir. Kullanilan malzemeleri incelememiz
proje gelistirmemizde yardimei olacaktir. Bu proje ile akilli poster’lerin ultralight
kartlara yazilmasi/okunmasi ve android telefonla da bu yazilan kartlarin okutulmasi

amaclanmaktadir.

4.1.1 Akilh Kartlar:

4.1.1.1 Tarihcge:

Plastik kartlarin kullanimi Amerika'da 1950'lerde baglamstir. PVC ile ucuza iiretilebilen,
dayanikli ve uzun 6miirlii kartlar, kagit ve karton kartlarin yerini almaya basladi. Genel
kullanima sunulan ilk plastik 6deme kart1 Diners Club'a ait. Bu kart bir statii sembolii
olup, kart sahibinin para yerine ismiyle 6deme yapmasini sagladi. 50°li yillarin sonunda
Carte Blanche & American Express adli iki firma plastik kart gelisimine ve yapimina
katildi. Bu kart giinliik kullanima daha uygundu. Ilk banka kredi kart1 (Credit Card)
Bank of America tarafindan yapildi daha sonra (VISA CARD) sirketi olarak tanindi.
Daha sonra, Amerikali sirket (Inter Bankasi) yeni bir sistem iiretti, bu sistem daha sonra
(Master Card) olarak bilindi. Bu kartlarin akabinde manyetik seritli kartlar ortaya cikt.
Bu kartlarin gelistirilmesi Uluslararas1 Hava Tasimaciligi Dernegi tarafindan yapildi.
Yetmigli yillarda (Manyetik Serit) lic ana bolime ayrilmasi bu boliime dijital bilgi
saklama ve depolama olayini kartin {izerine bir ka¢ kez yapabilme imkanini sagladi. Bu
kartlar kredi kart1 olarak genis bir sekilde kullanilmaya baglandi. Yalniz bu kartlarin bazi

dezavantajlar1 da vardi. Bunlar, okunma kolayligi, bilgilerin silinmesi, bilgi degisikligi,
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ayrica zamanla yipranmast ve agir kullanim sartlarida bilgilerin kaybolmasina neden
olabilmektedir. Kartlarin yapiminda sonraki agamalarda plastik kart viicuduna mikrogip
Kartlar eklenmistir. Ozellikle mikroelektronik dalindaki yenilikler biiyiik 6lciide ICC

Entegre Devre Kartlar1 elde edebilmek i¢in kullanilmistir.

1968 yilinda Alman arastirmacilar (J. Dethloff & H. Grotrupp) kart iizerine entegre
devre ¢iplerini dahil etme fikrini tanitmis ve bu fikrin patentini almistir. 1970 yilinda,
Kunitaka Arimura Japonya’ da bu konu hakkinda patent almistir. 1974 yilinda, Fransiz
aragtirmact Roland Moreno’ 1 akilli kart fikri iizerine c¢alismalari yapmistir. Aym
zamanda ABD (Amerika Birlesik Devletleri) Vakfi Innvatron benzer bir projeyi
baslatmisti. Ik mikroislemcili akilli kartlar 1977 yilinda Honeywell Bull firmasi
tarafindan {retilmistir (Rankl ve Effing, 2003). 1984 yilinda iletisim, posta ve
telekomiinikasyon hizmetlerinde kullanilan kart iiretiminde bir Fransiz sirketi French
PTT biiylik bir gelisme ile akilli kartlar1 telefon kart1 olarak kullanmistir. Bu iiretilen

kartlar bilgileri gizli ve gilivenli bir sekilde sakliyordu.

En oOnemli akilli kart uygulamalari, elektronik ciizdan uygulamasi ile 1990’ larin
ortasindan itibaren Avrupa’ da denenmeye baslanmistir. Bu denemeler, Almanya,
Belgika, Hollanda, Isvicre, Isvec, Ingiltere ve Danimarka’ da gergeklestirilmistir.
Glinlimiizde akilli kartlar bankacilik, telekomiinikasyon, ulasim, saglik ve trafik gibi

bir¢ok alanda kullanilmaktadirlar. [7]

Visa ve MasterCard'in plastik kredi kartlariyla birlikte bu 6deme sekli yayginlagmistir.
Seyahat sirasinda kolaylik saglamasi, hirsizlifa karsi gilivenceli olmasi, ¢ok biiyilik
miktarlarda seri olarak iiretilebilmesi gibi avantajlar1 sayesinde plastik kartlar tiim

diinyada yayginlagmaktadir.
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Akill1 kartlar elektronik veri depolama sistemidir. Ilk akilli kartlar 1984 yilinda telefon
kartlar1 ile kullanilmaya baslanmistir. Kredi karti boyutlarinda igine gomiilii
birelektronik devre bulunan akilli kartlar okuyucunun igine takildiktan sonra iizerinde
bulunan kontak noktalar1 ile dogrudan okuyucu ile baglanti saglarlar. Akilli kart, ihtiyaci

olan enerjiyi de bu yolla alir.

Akalli kartlarda yar1 iletken olarak bir mikroislemci ve RAM (Random Access Memory),
ROM (Read Only Memory), EEPROM (Electrically Erasable Programmable Read-Only

Memory) gibi hafiza bloklar1 kullanilir.

Akilli kartlar, tizerinde manyetik serit, barkod, temassiz radyo frekans vericileri gibi
farkli teknolojilerini bulundurabilir. Gliniimiizde giris kontrolii, elektronik ticaret, kimlik
dogrulama, kitap takip sistemi, kisisel gizlilik gerektiren bir cok uygulamada ¢ok yaygin

olarak kullanilmaya baslanmistir.

Bu kartlara akilli denilmesinin asil nedeni, yiiksek bilgi tasima, islem yapma, karttaki
veriyi kullanma, yazma ve silme yeteneklerinin ‘¢ip’ sayesinde ger¢eklesebilmesidir.
Akilli kartlar aslinda yanimizda tasidigimiz kiigiik bilgisayarlar olarak kabul edilebilir.
Kendi isletim sistemleri, bir¢ok fonksiyonu yapabilecek sekilde biinyelerinde
bulunduklart yazilim pargalari, yliksek bilgi depolama yetenekleri ve bilgiyi koruma
ozellikleri ile akilla kartlar hayati daha mobil hale getiren kiigiik bilgisayarlar olarak
nitelenebilir. [7] Mikroislemcili kartlarin bellek kullanimini kontrol eden, giris/gikis
islemlerini yoneten, uygulamalar c¢alistiran, kendilerine has dosya yapilar1 olan sinirlt
kapasiteli isletim sistemleri vardir. Bilgi ve Uygulama iceren dosyalar iizerinde islemler
yapmak, yine isletim sistemleri tarafindan saglanan dosya yonetim komutlariyla

miimkiin hale getirilmistir. [24]
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4.1.1.2 Giivenlik:

[lk iiretilen kartlar taklit ve kurcalamaya dayanikli basit kimlik kartlar1 6zelliginde idi.
Kart sahibinin adi ve kart numaras1 gibi kisisel bilgileri karta kabartma ile basilmis
durumda ve arkasinda imza alanmi vardir. Taklide kars1 koruma ise baskidaki incelikler
ile saglantyordu. Kart kullaniminin artmasiyla bu 6nlemler organize suglular karsisinda
yetersiz kalmaya baslamistir. Onlem olarak, gorsel bilgiye ek olarak, makine tarafindan

okunabilecek formda ek bilgiler tagsiyan bir manyetik serit kartin arkasina eklenmistir.

Bu yenilikle birlikte, dnceden gerekli olan imzali kagit faturalarin yerine, yeni bir kimlik
dogrulama yontemi ortaya ¢ikmistir. Kisisel tanimlama numarast (Personal
Identification Number - PIN) girerek mali islem yapma, banka otomatlarinda
(Automated Teller Machine - ATM) yaygin olarak kullanilmaktadir. Manyetik seritlerin
de bir zayifligi vardi. Gerekli aygitlara erisimi olan herkes seritin tizerindeki kayitl
veriyi okuyabilir, silebilir yada degistirebilmektedir. Bu sebeple gizli verileri (mesela
PIN kontrolii i¢cin gereken) serit lizerinde saklamak tehlikeli oldugundan okuyucularin

dogrulama yapmak i¢in siirekli merkezle baglanti kurmasini gerekli kiliyordu.

4.1.1.3 Akillh Kartlar:

Elektronikteki gelismelerle birlikte, veri depolama ve isleme yapabilecek, birkag
milimetre karelik tiimlesik devrelerin yapilabilmesi olanakli hale gelince, akilli kartlarin
ilk adimlar1 atilmaya bagladi. Telefon kartlar1 alanindaki basari, GSM aglarinda da bu
teknolojinin  kullanilmasinda etken olmustur. Kartlarin islem kapasiteleri ve
kriptografideki gelismeler akilli kartlarin glivenlik algoritmalarin1 kullanabilmelerini
saglamistir. Europay, MasterCard ve Visa'nin ortak ¢alismasiyla 1994 ‘te ¢ikan EMV

spesifikasyonu ile mikrogipli banka kartlarinin ortak ¢alisma standartlar belirlenmistir.
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Akillr kartlar bugiin mali islemler ve telekomiinikasyon disinda, elektronik bilet olarak
toplu tasimada ve Ozellikle temazsiz kartlarla birlikte cesitli kimlik uygulamalarinda

yaygin olarak kullanilmaktadir.

Akalli kartin 6zellikleri:

Kisisellestirme (Kisiye 6zel olmasi)

1. Kolay islem onceligi (ATM)

Acik Anahtar Altyapisi

1. Acik/Gizli Anahtar ¢ifti

2. Sadece kart sahibi gizli sifresini kullanabilir

Giivenilir liclincii taraflar agik anahtarlarin yonetimini iistlenir

Ekonomik Faydalar

1. Zamandan kazang saglanir

2. lsgiicii kaybmni engeller

Kisisel bilgilerin ayarlanabilmesi

Parola tabanli sistemlerin giivenligini arttirma

1. Unutkanlik

2. Zayif parolalar

3. Paylasim
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e Hatali PIN giris sayis1 kisitlt

e Anahtarlarin ve Sertifikalarin Tasimabilirligi.

Akilli Kartlarin Siniflandirilmasi:

Akillr kartlar elektronik devre yapilarina, veri aktarim tipine ve boyutlarina gore

siniflandirilabilirler.

Bellek kartlar:

Bellek tipi kartlar ilk iiretilen akilli kart tipidir, ilk uygulamalar1 telefon kartlarinda
kullanilmaktadir. Ucuzdur ve piyasada kolaylikla bulunur. Terminal bellek kartina bir
komut gonderir ve kart bu komutun geregini yapar. Yani terminal ile iletisim sirasinda
kontrol tamamen terminaldedir. Bu nedenle bu bellek kartlar1 "senkron kartlar" olarak da
bilinir. Uzerinde sadece basit 8 bit mikroislemci ve EEPROM bulunmaktadir.
Mikroislemci, PIN kodunu ve EEPROM iizerindeki bilgiye erisimi kontrol eder.
EPROM bellek kartlar1 bilgi saklama ortamlarindaki mantikla ¢alismaktadir. Terminal
karta bilgi okuma, yazma, silme gibi temel komutlar1 gondererek kart iizerindeki bilgiyi

kullanir.

Yazmagli bellek kartlarinda ise durum biraz farklidir. Bu kartlarda Abacus tarzinda,
iretim esnasinda doldurulan ve kullanimda sadece azalmasina izin verilen bir sayag
bulunmaktadir. Saya¢ sonlaninca kartin omrii de tamamlanmis olur. Telefonlarda
kullanilanlar genellikle bu tip kartlardir. Bellek tipi kartlar manyetik banka ATM
kartlarina benzetilebilir fakat daha gelismislerdir. Sekil 3.2” de bellek kartlarinin genel

mimarisi gosterilmistir.
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Sekil 3.2. Bellek kartlarin mimarisi
Mikroislemcili kartlar:

Mikroiglemcili kartlar ilk olarak, Fransa’ da banka kartlarinin formunda kullanilmistir.
Mikroislemcili kartlarda daha fazla bilesen bulunmaktadir. Bunlarin icinde EEPROM
disinda, bir mikroislemci, isletim sistemini saklayan bir ROM ve ufak boyutta RAM

cipleri bulunmaktadir.

Mikroislemci, kartta bulunan EEPROM’ a erisimi kontrol eder. PIN korumasi diginda
farkli koruma sistemleri de kullanilabilir. Bunlar1 yapabilmesini saglayan bir isletim
sistemi kart iizerinde bulunmaktadir. Isletim sistemi kart iizerindeki ROM’ da bulunur.
Hem isletim sistemi hem de karta sonradan yiiklenen uygulamalar kartta bulunan RAM
izerinde calisirlar. Mikroislemci temel aritmetik islemleri gerceklestirir, basit kesme
sistemini yonetir ve tiim birimleri kontrol eder. Kesme sistemi kartin isleyisini durdurup
terminalle haberlesmesini saglamaktadir. ROM’ da kartin iiretimi esnasinda yiiklenen ve
daha sonra degistirilemeyecek olan isletim sistemi bulunmaktadir. EPROM kartin kalici
bellegidir. Isletim sistemi kontroliinde veri ve program kodu yazilabilmekte ve
okunabilmektedir. Bazi uygulamalarda ROM isletim sisteminin temel komutlarini
icerirken programlar EEPROM’ da saklanmaktadir. RAM bolgesi islemcinin ¢alisma

bolgesidir, kartin beslemesi kesildiginde tiim igerigi silinmektedir.
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G/C arayiizii terminal ile komut ve veri aligverisinin yapildigi boliimdiir. Baz1 kartlarda
ek olarak sifreleme hizlandiricist da bulunmaktadir. Tiim bu bilesenler ve islevleri ile
incelenecek olursa mikroislemcili kartlar kiiciik bir bilgisayar gibi diistiniilebilir. Akill
kartlar izerinde bulunan mikrogipe gore “temasli”, “temassiz” ve “kombi” olmak {izere
iic sinifa ayrilir. Bazi kartlar temaslhi ve temassiz ara yiizleri iizerinde iki ayr1 mikrogip
olarak sunulabilir. Bu tiir kartlara hibrid kart adi verilir. Bu 6zelligin ayni1 mikrogip

tizerinde birlestirildigi kart tipine ise dual kart adi verilir. Mikroislemcili kartlara ait

mimari Sekil 3.3’ te gosterilmistir.

ROM EEPROM RAM

Giivenlik devres

CPU GIC arayizi

Sekil 3.3. Mikroislemcili kart mimarisi
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Temash akilli kartlar (Kontakli):

Bu kartlar en fazla kullanilan akilli kart c¢esididir. Bu tip akilli kartlar, ayn
bankamatiklerde oldugu gibi, okuyucunun i¢ine itilerek calistirilirlar. Bu tip kartlarda,
¢ip goriinlir bir sekilde kartin tlizerinde yer alir. Cep telefonlarinda kullanilan SIM
kartlar, temaslh akilli kartlara O6rnek olarak verilebilir. Temasl akilli kart kullanimi
sirasinda kartin kart okuyucuya takilmasi gerekmektedir. Boylece kart yiizeyi iizerindeki

iletken bolge ile dogrudan baglanti kurulabilir. Temash akilli kart Sekil 3.4° te

gosterilmistir.

Sekil 3.4. Temash akilli kart

Temassiz akilli kartlar (Kontaksiz):

Temassiz kartlar, okuyucuya yaklastirildiginda okuyucu ile iletisime gecip calisabilirler.
Hem kart okuyucu hem de akilli kart, birer antene sahiptirler. Bu sayede iki tarafli bir
iletisim kurulur. Asagidaki sekilde de goriildiigii gibi, anten ve ¢ipi barindiran ortadaki
kisim, kartin iist ve alt katmanlarinin arasinda yer alir. Anten, kartin etrafim1 4-5 tur

donen ince bir telden ibarettir. Temassiz akilli kartlarin bir islem gerceklestirebilmeleri
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icin  bir anten yanindan gecirilmeleri  gerekir. Bunlarda plastik  kredi
kartigoriiniimiindedirler. Onlardan tek farki iclerinde bir mikrogip ve bir de anten
gomiili olmasidir. Bu bilesenler fiziksel bir temas gerektirmeden, kartin anten ile
baglant1 eleman: arasinda iletisim kurmasini saglar. Islemlerin ¢ok hizli yapilmasimin
gerekli oldugu toplu tagimacilikta ve jetonla ¢alisan sistemlerde temassiz akilli kartlarin

kullanimi ideal bir ¢oziimdiir. Temassiz akilli kart Sekil 3.5 te gosterilmistir.

IC ¢1p
Anten

Sekil 3.5. Temassiz akilli kart
Temassiz kartlarin diger kartlara gore avantajlari:
1. Akillr kart gegis sistemlerinde anahtar vazifesi gortir.
2. Cip kart iginde gomiilii oldugundan sudan giinesten etkilenmez.
3. Diger kartlardan etkilenmez, diger kartlar1 etkilemez.
5. Manyetik ortamdan etkilenmez kolay deforme olmaz.
6. Kartin kopyalanmasi neredeyse imkansizdir.
7. Kartin okuyucuya fiziksel temas1 yoktur.

51



8. Personel gegisleri daha seri ve sorunsuz olmaktadir.

9. Kartin kapal1 bir kilif i¢inden okutulmas1 miimk{indyir.

Kombi kartlar:

Temasli ve temassiz akilli kartlarin avantajlari ve dezavantajlar1 vardir. Temasl kartlar
daha giivenlidir ve mevcut bir alt yapilar1 vardir. Temassiz kartlar ise daha elverigli ve
verimli bir iglem ortami sunar. Bu iki kartin da avantajlarindan yararlanmak icin her iki

ozellige sahip kombi kartlar gelistirilmistir. Sekil 3.6’ da Kombi kart gosterilmistir. [7]

Temas noktas:

IC ¢ip
Anten

Sekil 3.6. Kombi kart

Akill kartlar standartlar1 asagidaki gibidir.

» ISO 7810 Fiziksel Karakteristikleri

* ISO 7811 Manyetik Serit, Kabartma Kayit Teknigi

« ISO 7813 Finansal Islem Kartlari
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* ISO 7816 Kontakli Tiimlesik Devre Kartlari

* [SO 10373 Test Metodlari

* ISO 10536 Kontaksiz Tiimlesik Devre Kartlar

« ISO 11693 Optik Bellekli Kartlar-Genel Karakteristikleri

* ISO 11694 Optik Bellekli Kartlar- Dogrusal Kayit Metodu

Bellek alanlar: ise biiyiik miktarda veri saklamak i¢in kullanilir ve biyiikligi 1K ile

64K arasinda degisir.[25]

4.1.1.4 Fiziksel Yapu:

Baglant1 bi¢imi, i¢indeki birimler, ¢alisma sekli, boyutu gibi bir ¢ok parametreye gore

akilli kartlar1 siniflandirmak miimkiin. Temelde hepsi ISO ‘nun bu konuda getirdigi

bigimsel ve iletisimsel standartlar1 desteklemektedir, boylece farkli kartlar ve okuyucular

bir arada kullanilabilmektedir. Temel kart bigimi ve boyutu ISO 7810 standardinda

tanimlanan ID-1 dir. Bu manyetik ve ¢ipli tiim kredi kartlarinin uydugu ortak boyut

olup, asagidaki ozellikleri tasimaktadir. Sekil 4.1° de Akilli Kart Yapis1 gosterilmistir.

T
e

Birinci Alan

ikinci Alan
A )

—

Ly

N

1D-000]
o
a1

1D-00)

Sekil 4.1 Akilli Kart Yapist

Kartin én yiiziindeki birinci alan kabartma olarak kart numarasi i¢in ayrilmistir. Ikinci

alan ise gene kabartma olarak kart sahibine iligkin isim ve adres gibi bilgiler i¢indir.

Arka yiizdeki manyetik serit, ii¢ ayr1 iz halinde ayrilmustir. Ilk iki iz okunabilir, {igiincii
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iz ise hem okunabilir hem yazilabilir bilgi tasir. Manyetik seritin kapasitesi 1000 bit
civarinda olmakla birlikte, kabartmalardaki bilgileri tasimak icin fazlasiyla yeterlidir.
Kart iizerindeki ¢ip gene sabit bir konumda bulunmakta ve belirli noktalardaki temas
yiizeyleri araciligiyla iletisim kurmaktadir. Bu kart boyutunun cep telefonlari i¢in biiyiik
kalmasi nedeniyle GSM kartlar1 i¢in ID-000 adli daha wufak bir bicim de
standartlastirillmigtir. Kartin sik degismedigi ortamlar i¢in tasarlanan bu boyut disinda
bir de iki boyut arasinda ID-00 mini-card standardi vardir. ID-1 boyutundaki temasli ¢ip

kartlar1 kesilerek mini boyuttaki kartlar elde edilebilir.

4.1.1.5 Veri iletisimi:

Akilli kartla temel iletisim yolu, kart {izerindeki belirli temas noktalarindan elektrik

akimi1 yoluyla yapilan seri iletisimdir. 6 adet temas noktasi belirlenmistir.

ISO/IEC 7816-2 standardina gére tanimlanan baglanti noktalar1 sunlardir.

Vcc ||Besleme voltaji||GND|Toprak

RST |Reset girisi Vpp |[Programlama voltaji

CLK||Saat sinyali /O ||Seri iletisim igin giris/¢1kis noktasi

Besleme voltaji, ilk olarak 5 volt olarak belirlenmistir. Mobil aygitlarin gii¢ kullanimini
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azaltma ihtiyaglariyla birlikte 5V, 3V, 1.8V olmak fizere li¢ ayr1 sinif olusturulmustur.
Kart okuyucu, dogru voltaji se¢mek i¢in, ii¢ degeri de dener, karttan yanit aldiginda

gelen yanita gore, kartin istedigi voltaj ya da cevap alinabilen ilk voltaj secilir.

Gii¢ Beslemesi (Vcc):

Akilli kart i¢in gii¢ besleme gerilimi 4.75 volt ve 5.25 volt arasindadir ve kullanilan
maksimum akim 200 mA”’ dir. Yeni iiretilen ¢iplerde 0.8 um ve hatta 0.5 um teknolojisi
kullanilmaktadir. Bu ¢ipler 3 volt ile calisabilmektedirler ve bdylece daha az akim
tilketmektedirler. Birgok kart okuyucusu, ISO standartlarinda belirtildigi gibi 5 voltta
calismaktadir. 3 volt ile ¢alisan kartlar 5 volt ile de calisabilecek sekilde tasarlanabilir
fakat 5 volt ile ¢aligsan kartlarin 3 volt ile ¢alisabilmeleri miimkiin degildir. 200 mA akim
tiikketimi, bugiiniin teknolojisinde, taginabilen ve besleme ile calisan cihazlar igin
oldukga fazladir. Birgok akilli kart 10 mA ile 20 mA arasinda akim tiiketir (3.58 MHz).
ETSI standartlarinda normal kullanimda tiiketilecek maksimum akim 20 mA ve
taginabilir cihazlar i¢in maksimum 10 mA olarak belirlenmistir. ISO 7816-3’te
bulunmayan, akilli kart {izerindeki ¢ipin maksimum 200 uA tiiketerek, ugucu bellekteki

bilgileri korudugu uyku modu tanimlanmustir.

Saat Sinyali (CLK):

Timlesik devreler calisabilmek i¢in kendi saat devrelerini igerebilecekleri gibi
genellikle birgok akilli kart ¢ipi saat Sinyalini diger cihazdan alir. Giris/Cikis portundan
yapilan seri haberlesme hizinin bu saat frekansi ile belirlendigini belirtmek gerekir. ISO
standartlarinda 3.579545 MHz. ve 4.9152 MHz. olmak iizere iki ayr1 harici saat frekansi
belirlenmistir. Bunlardan birincisi daha yaygin kullanilmaktadir. Her ikisi de 9600 bps

seri iletisim hiz1 saglar. Standartlara gore, baslatma isleminden sonra bu frekanslardan
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sadece bir tanesi kullanilmakla beraber, protokol tipi se¢imi ile bunun degistirilebiliyor

olmasi gerekir.

Programlama Gerilimi (Vpp) :

Bu sinyal, kalict bellege bilgi yazabilmek i¢in gereken yliksek gerilimi saglayabilecek
sekilde tasarlanmistir. Cogunlukla akilli kartlar EEPROM bellek kullanirlar ve gerekli
gerilim ¢ip tizerindeki bir yiik pompasi tarafindan saglanir. Bununla birlikte EPROM tipi
belleklerin programlanabilmesi i¢in akilli kart baglantilar1 araciligiyla disardan alinan
yiiksek gerilimlere (12.5 V veya 21 V) ihtiya¢ vardir. Onceleri bu gerilimin yanlis
verilmesiyle ¢iplerin tahrip oldugu durumlar olmustur. Bu nedenle, yeniden yazilabilme
imkani1 veren EEPROM bellekler ¢ok yaygindir ve yine ayni nedenle Vpp’nin rolii ve

Oonemi azalmistir.

Reset Girisi (RST-Baslatma Sinyali):

Baslatma sinyali akilli kart1 okuyan ara yiiz cihazi tarafindan verilir ve akilli kart ROM’
undaki programi baslatmak igin kullanilir. ISO standartlarinda; dahili basglatma, etkin
zayif baglatma ve senkronize etkin kuvvetli baslatma olmak iizere {i¢ ayr1 baslatma
modu tanmimlanmistir. Birgok akilli kart mikro islemcisi, baglatma geriliminin yiiksek
gerilim seviyesine donmesiyle, akilli kartin kontrolii programin baglangi¢c adresine
gonderdigi, etkin zayif baslatma modunu kullanir. Telefon kartlar1 gibi bellek akilli

kartlar1 daha ¢ok senkronize modda calisirlar.

Akilli kart1 etkin ve duragan duruma getiren operasyonlarin siralamasi karta en az zarar
verecek sekilde belirlenmistir. Ozellikle kalici bellegin (EPROM veya EEPROM)

istemeyerek bozulmasindan kagimilmalidir. Kart okuyucu ara yiiz cihazinin etkin hale
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gelis siralamas1 sOyledir (Not: diisilk seviye mantiksal 0’1 ve yiiksek seviye de

mantiksal 1’igostermektedir);

* RST’yi diisiik seviyeye ¢ek

* Vcc gerilimi ver

* Girig/C1ikis’1 alict moduna getir

* Vpp gerilimini bekleme moduna al

» Saat sinyali uygula

* RST’yi yiiksek seviyeye ¢ek

Kart okuyucu arayiiz cihazinin duragan hale gelis siralamasi sdyledir.

* RST’yi diisiik seviyeye ¢ek

+ Saat sinyalini diisiik seviyeye ¢ek

* Vpp gerilimini kes

* Girig/Cikis’1 diisiik seviyeye ¢ek

* Vcc gerilimini kes

Seri Giris /Cikis (1/0):

ISO standartlar1, akilli kart ve okuyucu arayiiz cihaz1 arasindaki veri alig-verisi igin
sadece bir hat tanimlar. Yani bu hat akilli karta veri iletirken ve alirken yon degistiriyor

olmalidir. Pratikte bu olay anlik olamaz , “Hattin Geri Donme Zamani1” terimi ile
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tanimlanan siire gereklidir. Iletisim protokolii hat yoniinii degistirirken bunu goz éniinde

bulundurmalidir.

4.1.1.6 Dosya Yapilar:

Bilgisayarlardaki dosyalardan farkli olarak, akilli kart dosyalar1 6zel i¢ yapilara sahip
olabilirler. Bu yapilar kart tarafindan en uygun sekilde isletildikleri i¢in daha hizli ve

verimlidirler.

e Transparan
o Veri
o Calistirlabilir
o Kayit tabanl
o Dogrusal sabit
o Dogrusal farkli boyutlu

o Cevrimsel

o Veritabani

o Veri nesnesi

Transparan dosyalarin 6zel bir yapisi yoktur. Calistirilabilir tipli olanlar1 disardan
uygulama ytkleyip calistiran kartlarda bulunur. Kayit tabanli dosyalar, bir kayit
numarasi ile iligkilendirilmis kayitlar tutarlar. Veriler kayit bazinda okunup yazilabilir.
Sabit boyutta olmayan kayitlar1 yonetebilmek i¢in ekstra bilgiler tutmak gerektiginden,
bazi kartlar yalnizca sabit boyutlu yapi sunarlar. Cevrimsel bigimde kayit sayisi
siirlidir, kayitlar sirayla yazilir ve son kayit yazildiktan sonra yazma islemi ilk kayittan
devam eder. Kiitiik dosyas1 gibi amaglarla kullanilir. Veri nesnesi yapis1t TLV formunda

Ozel veri nesnelerini tutar.
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4.1.1.7 Erisim Komutlari:

Akillr kart ile okuyucu arasindaki iletisim, tek bir giris ¢ikis hattiyla yapildigindan,
haberlesme yarim ¢ift yonlidiir (half-duplex). Kart ve okuyucu sira ile hatti kullanirlar.
[letisim her zaman okuyucu tarafindan baslatilir, okuyucudan komutu alan kart, gerekli
islemi yapar ve okuyucuya cevap iletir. Kart hi¢ bir zaman okuyucuya komut yollamaz.
Kart ve okuyucu arasindaki iletisim, OSI katman modeli ile gosterilebilir. En altta
temasli ve temassiz kartlar ile elektriksel iletisimi saglayan fiziksel katman (OSI 1
Physical Layer) bulunur. Bunun {izerinde, veri aktarimini diizenleyen baglanti katmani
(OSI 2 Link Layer) vardir. Bu katmanda T=0 ve T=1 olmak iizere iki yaygin protokol
kullanilmaktadir. T=0 bayt bazli iletisim saglarken, T=1 blok bazli ¢alismaktadir. En
iistteki katman ise, komutlarin ve yanitlarin taginmasiyla ilgilenen uygulama katmanidir

(OSI 7 Application Layer).

Elektriksel baglanti kurulduktan sonra, okuyucu karta reset sinyali gonderir, kart ise
buna bir ATR (Answer To Reset) ile yanit verir. Bundan sonra iletisim kartin
destekledigi protokol ile bir komut bir cevap bi¢iminde kart etkinsizlestirilene kadar

surer.

4118 ATR:

ATR iginde iletisimle ilgili bilgiler bulunan, en fazla 33 bayt uzunlugunda bir bayt

dizisidir.

Akillr kart haberlesme protokolleri diger haberlesme protokollerinden biraz farklhidir.
ISO 7816-3 standardi, kartin g¢oklu protokol yapisina izin vermesini, gereginde
protokoldegistirebilmesini ongoriir. Boylece kartlarin biitiin terminallerde ¢alisabilmesi

saglanir.
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TS Baslangic bayti, yalnizca 3B yada 3F degerini tasiyabilir.

T0 Icerik bigimi, ilk dort bit hangi protokol baytlarinin, son dort bit kag tane
tarihsel baytin pesinden geldigini belirtir.

TAL, TB1, |. _ . _. . ... ey ey

TC1 TD1 Istege bagli, iletisim parametresi bilgileri.

TL T2 . Tk Istege bagli tarihsel baytlar, 6zel bir bigimi yoktur, genellikle ASCII

' 777 7 |lolarak kartin isletim sistemi ve siiriim bilgisini igerirler.
TCK Denetleme bayti, T=1 protokoliinde denetleme toplami degeri igerir.

ISO standartlarinda, iki protokol tanimi1 vardir. Bunlar;

* T=0 Asenkron, yari ¢ift yonlii karakter aktarimi,

* T=1 Asenkron, yar ¢ift yonlii blok aktarimai.

T=0 protokolii, en basit olanidir ve karta en az is yiikii getirendir. T=1 protokolii ¢cok
daha ileri diizeydedir ve hata diizeltme 6zellikleri vardir. T=1 protokolii, haberlesme
acisindan ¢ok daha 1yidir fakat kartin daha fazla programlama ve RAM bellegine sahip
olmas1 gerekir. Hata diizeltme olayinin uygulama seviyesinde ¢6ziilmesinin uygun olup
olmayacagi iy1 hesap edilmelidir. T=0 protokolii daha ¢ok kullanilmaktadir ve ISO

7816-3 standardinda ilk tanimlanan protokoldiir.

T=1 protokolii, 1992 yilinda ISO standartlarina girmistir. IC kart1 ile okuyucu ara yiiz
cihaz1 ayni protokolde calisiyor olmalidir. Protokol sec¢imi, PTS (Protocol Type
Selection) isimli 6zel bir komut araciligiyla gerceklestirilir. Bu komut okuyucu ara yiiz
cihazdan, IC kartina baslatma komutundan sonra génderilir. Iki degisik mod tanimlayan

yeni bir kavram ortaya atilmistir;
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* Degistirilebilir mod,
* Ozel mod.

Degistirilebilir modda c¢alisan bir IC kartinin protokolii, PTS komutu sayesinde
degistirilebilir. Ozel modda ¢alisan bir IC kartin protokolii, PTS komutu ile
degistirilemez fakat iliklendirme komutundaki bazi 6zellikler kullanilarak Kkart

degistirilebilir moda getirilebilir.

Bir IC karti, degistirilebilir moda gecip gecemeyecegini (TA2 ile) okuyucu arayiiz
cihazina bildirebilir fakat eski uygulamalar ilklendirme komutunda bu bilgiyi

icermeyebilir. Sekil 4.2° de mod secimleri gdsterilmistir.

Y

Baglatma

v v

Tletigim Biter Ozel Mod Ozel Mod Degigtirilebilir mod

Sekil 4.2 Mod Se¢imi
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4.1.1.9 APDU:
Uygulama katmaninda, kart ve okuyucu arasindaki tiim iletisim, uygulama protokolii
veri birimleri (APDU, Application Protocol Data Unit) adi1 verilen yapilarla gergeklesir.

Uygulamalar bunlarla, alttaki protokolden bagimsiz olarak kartla iletisim kurabilir.

APDU komut yapisi:

CLA Komut sinifl.

INS  Komut.

P1 Birinci parametre.
P2  Ikinci parametre.
Lc Veri uzunlugu.
Data Gonderilecek veri.

Le Beklenen yanit uzunlugu.

CLA ve INS baytlar karta gonderilecek komutu secer. P1 ve P2 ise bu komuta bagl
olarak degisik anlamlar tasiyan birer baythik parametrelerdir. Bu dort bayt komut
APDU’nun baslik kismin1 olusturur.Komut sinifinin degeri onaltilik olarak 0xOn
biciminde ise ISO/IEC 7816-4/7/8 komutlarini, 0x8n bi¢iminde ise uygulama yada karta
0zel komutlardan birini belirtir. Sinif baytinin ikinci yarisinin diisiik degerli iki biti ise,
hangi mantiksal kanalin kullanildigin1 kodlar. Mantiksal kanallar iki ayr1 uygulamanin
ayni anda karta ulagmasina imkan verir. Her kanal o anki secili dosya, giivenlik durumu
vb gibi degerleri ayri ayr1 tutmak zorunda oldugu igin bu destek genellikle bellek ve
islem kapasitesi yiiksek kartlarda bulunmaktadir. Eger komutla birlikte bir veri
gonderilmesi gerekiyorsa, bagligi takiben bir baytlik uzunluk degeri, ve verinin kendisi
eklenir. Le istege bagl olarak eklenen, ve donecek yanitin ne kadar bayt veri igermesi

gerektigini sOyleyen bir baytlik degerdir. Sifir degeri ile alinabilecek tiim veri istenebilir.
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Lc, Data ve Le baytlar1 komut APDU ‘nun istege bagl govde kismini olusturur.

APDU Yanit Yapist:

Data istenen veri, bir hata durumunda yada veri istenmemesi halinde olmayabilir.

SW1 Yanit degeri.

SW2 Yanit degeri.

SW1 ve SW2 ile donen deger, islemin basariyla sonuglanip sonuglanmadigini bildirir.
ISO tarafindan ¢esitli hata durumlar i¢in bircok deger tanimlanmis olmakla birlikte,
uygulamalar genellikle kafalarina gore kodlar kullandiklarindan, islemin basariyla
tamamlandigin1  gosteren onaltili SW1=0x90 ve SW2=0x00 degerleri disindaki

degerlerin anlami i¢in kartin tanimlama dokiimanina bakmak faydali olacaktir.

Akilli kartlarda kullanilan komutlarin biiyiik bolimi ISO/IEC 7816-4 iginde
tanimlanmistir. Finansal islemlerde kullanilan EMV spesifikasyonu da arkasindaki
firmalarin pazar giiciinden dolayr aym1 6nemdedir. Bellek ve islemci kapasitelerindeki
sinirlardan dolayi, akilli kartlar genellikle bu komut setlerinin sinirli bir alt kiimesini
desteklerler. Ayrica iireticiye ve uygulamalara gore degisen o6zel komutlar da

kullanilmaktadir.

Bu iki komut kartin kriptografik fonksiyonlarin1 kullanmak igindir. Sifreleme,

desifreleme, sayisal imza gibi islemler yapilir.

4.2  Gelistirilen Uygulama:

Uygulamamizda ultralight kart kullanilacaktir. Bu kart Akilli Poster olarak

tanimlanacaktir. Ilk asamada kart okuyucu bulunacak ve kart okumaya hazir hale
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getirilecektir. Kart okuyucuya yaklastirilinca ATR komutunun cevabina gore kart tipi
belirlenecek ve igerisindeki bilgiler kart tipine gore okunacak, bilgi NFC-Forum
standartlarina gore parse edilecektir. Meniilerdeki bolimlere gore kart formatlanabilir,
karta veri yazilabilir veya kart icerisindeki bilgi ekranda gosterilebilir halde olacaktir.
Biz uygulamamizda ultralight kart kullanacagiz. Ultralight kart herkese agik ve
herhangibir MBA lisans1 gerektirmediginden dolay tercih edilmistir. Ultralight kartlarin

yapisini incelemek faydali olacaktir. Sekil 4.3” de programin akis semas1 verilmistir.

Yazilan uygulamada Akilli Poster olarak uri alanina web sitelerinin adresi ve text
alanina da kisa bir aciklama girilecektir. Bunun sebebi ise ultralight kartlarin yazma
alamnm  kisith  olmasindan  dolayidir.  Ornek  olarak; uri  olarak

“http://fbe.marmara.edu.tr” , text alanina ise “test” olarak data girilip yazilan kartin

NFC telefondan okutulmasi saglanacaktir. Ornekler genisletilecek olursa fast food
lokantalarindaki meniiler, miizedeki antika eserlerin bilgileri veya kiitliphanedeki

kitaplarin 6zetleri bu tip kartlara yazilarak NFC telefondan bu bilgilere ulasilabilir.

64


http://fbe.marmara.edu.tr/

Y

START

Okuyucu Get

Bagh Degil

ReaderList

F

Connect
Iy Reader

Ultralight Kart
Okutunuz

Kart Tanimla

Kart
Tanimlama
Tipi

Text

Kart Tipi

Ultralight

Kart Igerik Oku

Kart Bilgilerini
Ekranda

Goster

Kart|Kontrol

Kart Format

Y

Kart icerik Oku

Kart icerik Sil

Y Y

r

(

SP icerik
Hazirla

Uri icerik
Hazirla

Text Igerik
Hazirla

r

Kart Igerik Yaz

A

STOP

Sekil 4.3 Programin Akis Semasi
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Program ilk agilista kart okuyucu listesini doldurmaktadir. Kart okuyucu bulunamazsa
kart okyucunun takilmasi istenmektedir. Kart okuyucu takili ise temassiz kart okuyucu
kontrolii yapilmaktadir. Kart Okuyucu tanimlandiktan sonra arka planda calisan kart
threadi ile kart okutulmasi bekleniyor. Okunan kart ultralight kart ise kart icerigi okunur

ve parse islemleri yapilir.

Kart yazma igleminde SP, Uri ve Text durumlarina gore karta yazilacak igerik hazirlanir

ve karta yazma islemi yapilir.

Kart oku igleminde kart icerisinde yazili olan veriye gore icerik gosterimi yapulir.

Kart sil isleminde ise kart igerigi sifirlanmaktadir.

Byte Number 0 1 2 3 Page
Serial Number SN SN1 SN2 BCCD 0
Serial Number SN3 SN4 SN5 SNG 1
Internal f Lock BCC1 htemal Lock Lock1 2

OTP OTPO OTP1 0TP2 0TP3 3
Data readiwrite Datal Datat Data? Data3 4
Data readawrite Datad Datas Datat Data? a
Data readiwrite Datas Datad Dataid Dataii (&)
Data readiwrite Datai2 Data13 Datal4 Datals 7
Data readnwrite Datal6 Datal? Datals Data1d a
Data readiwrite Dataz0 Dataz1 Data22 Data23 9
Data readiwrite Dataz4 Dataz5 Dataz6 Data2? 10
Data readiwrite Data2s Data29 Data30 Data31 11
Data readiwrite Data3z Data33 Data3i4 Data3s 12
Data readiwrite Data36 Data3? Data3s Data3d 13
Data readiwrite Datadd Datad1 Datad2 Datadd 14
Data readivrite Datadd Datads Datad6 Datad? 15
Note: Bold frame indicates user area

Sekil 4.4 Ultralight Kartin Yapisi

66



SNO-SN6: Serial Number - Kartin seri numarasinin tutulugu alanlardir. Benzersiz bir

numaraya sahiptir.

BCCO0-BCC1: Check Bit for SN — Kartin seri numaralarinin kontrol bitleri igin

hesaplanan degerleri tutar.

BCCO hesaplama : 0x88 XOR SNO XOR SN1 XOR SN2
BCC1 hesaplama : SN3 XOR SN4 XOR SN5 XOR SN6 XOR SN7

Lock0-Lockl : Statik olarak sayfalar kilitlemek i¢in kullanilir.

Isb msb Isb msb
Bit0 Bit1 Bit2 Bit3 Bit4 Bit5 Bit6 Bit7 Bit0 Bit1 Bit2 Bit3 Bit4 Bit5 Bit6 Bit7
2212 1l ]le]leln olol2lo]|lg|2|3|R
= =z =z Q o o o o o ) ) ) [0) [0} )
S.18-[8=|0|[R|R|8|% AR AR-AN-AN-A A
S ol alx 8l x o o o o o o o o o o o o
P4 - 54 Q B . * 54 B - 4

[3] [3] [3] o O 3] 3] 3] © O x & X X x x
] o [e] -3 o o o o o o < % 9 Q 2 o
o o o = =l s = sy =1 e e S 9 2 o
Internall | Internal2 LockO Lock1 Page 2

Fig 2. Static lock bytes Lock0 and Lock1 structure

Sekil 4.5 Ultralight Kart Lock Bytes

OTPO - OTP3 : One Time Programmable — Bir kez programlanabilir alanlar kullanilarak

karta yazma siirlamasi getirilir.

Data0 - Datad47 : Yazilacak data i¢in olusturulmus 48 byte’lik alandir. Sekil 4.4° de
ultralight bir kartin yapis1 gosterilmistir. Sekil 4.5 de ise ultralight kartin lock byte’lar

gosterilmistir.
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Kullanilan Malzemeler:
Kart Okuyucu :

Kart okuyucu PCSC destekli olan Omnikey 5321 modeli kullanilacaktir. (Sekil 4.6)

Sekil 4.6 Kart Okuyucu

Kart okuyucu temasl ve temassiz kartlar1 okuyabilmektedir. Usb baglantisina sahip olan
okuyucu 1SO 14443 standartinda 848kbps kadar olan temassiz akilli kartlar1 destekler.

Her iki modda da kart okumasi ekonomiklik saglamaktadir.

Temel Ozellikler ve destekledigi kart tipleri:

*Philips: MIFARE®, DESFire®, MIFARE ProX®, SMART MX, and i.code
*HID: iCLASS®

*Texas Instruments: TaglT®

ST Micro: x-ident, SR 176, SR 1X 4K

*Infineon: My-d (in secure mode UID only)

*Atmel: ATO88RF020

*KSW MicroTech: KSW TempSens

*JCOP in RSA mode
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Ultralight Kartlar:

Ultralight kartlar, kullanim1 herkese agik olan NXP firmasmin kartidir. 64 Byte veri
alania sahiptir. Bunun ilk 16 byte seri numarasi, OTP alan1 gibi ayarlamalarin
yapildigi, kalan 48 byte ise datanin yazildigi alandir. Diger kartlara gore depolama

kapasitesi diisiiktiir. Sekil 4.7°de Mifare Ultralight kart gosterilmistir.

mifare ultralight

Sekil 4.7 Mifare Ultralight Kart

e Mevcut MIFARE altyapisi ile % 100 uyumlu.

e Gergek anti-¢arpisma desteklenmektedir.

e 10 cm’ye kada ¢alisma mesafesi.

e 106 kbit / s veri aktarim hiz1.

e Benzersiz 7 byte seri numarasi (ISO 14443 A, cascade level 2).

e Yiiksek veri biitiinligii - 16 bit CRC.

e 512 bit EEPROM. 4 bayt * 16 sayfa = 64 Byte very alanine sahip.
e 32 bit tek bir sefer programlanabilir (OTP) alani.

e Kullanici verileri i¢in 384 bit okuma / yazma alani.
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e Sayfa basina ‘Sadece Okunabilir’ kilitleme fonksiyonu.

e DESFire SAM tabanl giivenlik yontemleri desteklenmektedir.

Ekran Goriintiileri:

Ik Acihs Ekram:

KartFormat | Kart Kontrol

Kart Okuyucular:

OMNIKEY CardMan 5x21-CL 0

——
Disconnect | Connect Refresh

Lutfen Karti Okutunuz

Sekil 4.8 Tlk A¢ilis Ekran1 (Kart Yokken)

Burada kart okuyucu isletim sistemi tarafindan acilista yiiklenmis durumdadir. Bos bir
ultralight kartin veya NDEF olarak formatlanmis kartin yaklagtirilmasi beklenmektedir.
Kart okuyucu event bazli ¢aligmaktadir. Ekran yiiklendiginde arka tarafta ¢alisan bir
thread ile okuyucuya siirekli kart var m1? diyerek sorgu gonderiliyor. Sekil 4.8 de
program ilk calistirildiginda ekrana gelen goriinti  verilmistir. Kart okuyucu
bulunamazsa yeni kart okuyucu takilip refresh butonuna basilana kadar kart okuyucu

aktif hale gelmeyecektir.
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Ana Menii | Kart T:

Kart Okuyucular:

OMNIKEY CardMan 5x21-CL 0

]
‘ Disconnect ‘ Connect |

Kart Alana Girdi

ATR: 3B8F8001804FOCA0000003060300030000000068
Kart Tipi :  ULTRALIGHT
Kart SN: 04 C9 7530 22 76 1E 80

Kart igerik Durum:

NFC-Forum Tekrar Sadece Tekrar
Formatini Destekler [ Formatlanabilir Okunabilr Yaziabilir

Sekil 4.8 Ik Agilis Ekran1 (Kart Alana Girmis)

Bu sekilde ise kart alana girmis, icerisindeki bilgiler okunmus kart igerik duruma gore

alanlar doldurulmustur. Ornekte,

NFC-Forum formatinda formatlanmig

Tekrar formatlanamaz. Ciinkii NFC-Forum formatinda formatlanmis durumda.

Sadece Okunabilir. Okunabilir olarak formatlanmas.

Tekrar Yazilabilir. Tekrar yazilabilir olarak formatlanmig. Tekrar veri yazilabilir.

Sekil 4.8” de kart okutuldugunda kart igerigine gore ekrandaki bilgiler gosterilmektedir.
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AnaMenii| Kart Tanimlama | Kart Format | Kart Kontrol

SmartPoster URL:
http://foe.marmara.edu.tr/ H? KartaYaz‘Q?

Kartimiza Yazma Gerceklesmistir

Sekil 4.9 Kart Tanimlama Ekrani1
Bu ekranda karta yazilacak veri tanimlanmakta ve kod tarafinda gerekli formatlama
yapildiktan sonra karta yazilmaktadir. Bu ekranda akilli poster, URI, mesaj, medya ve
kartvizit tanimlamalar1 da yapilabilir. Burada akilli poster olarak tanimlama yapilmistir.

Sekil 4.9’ da ise karta yazilacak veri hazirlanip karta yazma islemi gergeklestirilmistir.

KartFormat | Kart Kontrol

Hata Mesaji:

Kart Formatlandi

&  Kartimz Formatlanmistir

Sekil 4.10 Kart Format Ekrani
Sekil 4.10° da ise kart icerigi silme islemi gerceklestirilmistir. Kart i¢erisindeki veriler

silinmistir.
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Kisaca kart sifirlamasi yapilmigtir. Yani data alanina bos degerler yazilmaktadir.

Istenirse NFC-Forum tanimlama degerleri de sifirlanabilir.
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BOLUM 5

5.1 SONUCLAR VE TARTISMA

Teknolojinin siirekli gelisme kaydetmesiyle akilli kartlar ve RFID tabanli tanima
sistemleri bircok alandaki uygulamalarda kullanilmaktadir. Bu iki teknolojinin
tagiabilir cihazlarda da kullanilmasiyla beraber NFC’nin kullanim alani artmistir.

Bankalarin da desteklemesiyle uygulama alanlarinin artacagi goriilmektedir.

Visa ve Mastercard’in destegi ile temassiz Odemede siirekli ilerlemeler
kaydedilmektedir. Temassiz 6demenin tercih edilme nedeni kolay, hizli ve giivenli

sekilde ger¢ceklesmesinden dolayidir. Bilinmesi gereken NFC’nin sadece temazsiz

O0deme teknolojisi olmadigi bunun yaninda aligveris yaparken, otopark ve konutlara
giris-cikslarda, ulasimda e-bilet olarak kullanilmasi, reklam panolarinda akilli poster
olarak tanimlanmasi kullanim alanlarini genisletmektedir. Akilli posterlerden siparis
verme, konum belirleme, en yakin ulagim aracinin konum bilgisini alma, icerik ylikleme,
bilet satin alma, miizik ve film indirme gibi yeni 6zelliklerin eklenmesiyle beraber fakli
kullanim alanlar1 olusmaktadir. NFC 6zellikli mobil cihazlar iilkemizde sinirli marka ile
getirilmektedir. Su an pahal1 bir teknolojidir. Ileride mobil cihazlarda standart olarak
entegre edilebilirse bir ¢cok alaninda kullanmaya baslayabiliriz. Saglik, egitim, turizm ve

ulagim gibi bir ¢ok alanda kendisini gosterecektir.
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BOLUM 6

6.1 DEGERLENDIRMELER VE ONERILER

NFC teknolojisinin kullanim alanlarini artirmak igin ¢6ziilmesi gereken bazi sorunlar
vardir. NFC teknolojisi halen test edilmekte olan bir teknolojidir. Kati kurallara bagl
olan bankacilik uygulamalar1 temassiz servislerini mobil operatdrlere acacaklar mi?
Mobil cihaz calindiginda iizerindeki islemlerden banka m1 yoksa mobil operatorler mi

sorumlu olacak? Giivenligi kim yonetecek?

NFC 6deme teknolojilerinde kullanilacaksa GSM operatdrlerine bagimli olacagindan
buradaki pay oranlarinin dagitimi nasil olacak?
Ileride GSM sirketlerininde banka statiisiine veya banka kurma durumlar1 s6z konusu

olabilir mi?

Bunun gibi bir ¢cok soru NFC teknolojisinin yaygin kullanimini etkilemektedir. Kar
amac1 giitmeyen bir kurulus olan NFC Forum’un ve diger teknoloji firmalarinin
yaptiklar1 bilimsel katkilar sayesinde teknolojinin artik rahat¢a kullanimini miimkiin

hale gelmistir.

NFC ’nin ulasim ve 6deme sistemlerindeki kullanim kisitindan dolayr gelisemedigi de
acik olarak goriilmektedir. Yayginlastirmak i¢in daha genel kullanim alanlar1 ve maliyet
getirmeyen projeler lizerinde ¢alisilmasi gerekebilir. Maliyetler diisiiriildiik¢e diger

alanlardaki kullanimlarin artirilmasi daha uygun olacak gibi.

NFC su an i¢in pahal1 bir teknolojidir. Ucuzlamasi i¢in mobil cihazlarda standart olmasi
gerekmektedir. Boylece hem kullanim alanlar1 artacak hem de geliserek yoluna devam
edecektir.
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Projelerde Yaptig1 Gorevler:

1. TVM (Ticket Vending Machine-Otomatik Satis Makinesi) cihazlar tizerine
donanim ve yazilim ¢aligmalari

2. Akill kart yazilimlari
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