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Ag Saldin Tespiti i¢in Ozellik Secimi temelli Makine Ogrenmesi

Algoritmalarimin Karsilastirmal Analizi
Emre EMIRMAHMUTOGLU

Milli Savunma Universitesi, Alparslan Savunma Bilimleri ve Milli Giivenlik

Enstitiisi
Ankara, Haziran 2024

Teknolojinin siirekli gelisimiyle birlikte kiiresel ¢capta internet kullanimi 6nemli 6l¢iide
artmistir. Bu artis kiiresel aglarda dolasan hassas, kigisel ve ticari veri miktarin
dogrusal olarak artirmaktadir. Kotii niyetli girisimler pek cok ag saldirt tiirleri ortaya
cikardigindan, siber giivenlik baglaminda ag ve bilgi islem cihazlarinin giivenligini
saglama gereksinimi ortaya ¢ikmaktadir. Bu gereksinim; agi izleyen ve ag trafigi
araciligiyla siipheli ve kotii amagh etkinlikleri veya politika ihlallerini belirleyen, bu
da ag yoneticilerinin mevcut tehditleri siirekli izlemesine olanak tantyan Saldir1 Tespit
Sistemi-STS’lerini giivenlik mimarisinin 6nemli bir bileseni haline getirmistir. STS,
ortama, yerlesime ve veri kaynagina bagh olarak ana bilgisayar tabanli ve ag tabanlh
olarak simniflandirilir. Ana bilgisayar tabanli STS, ana bilgisayara STS kurulma
dezavantaji olusturdugundan; kullanim ve performans agisindan ag tabanli STS daha
cok tercih edilmektedir. STS’ler saldir1 tespit yaklasimi bakimindan anormallik ve
imza tabanl olarak simiflandirilmaktadir. imza tabanli STS mevcut kiitiiphanesinde
bulunan 6rnekler tizerinden analiz ederden, anormallik tabanli STS makine 6grenmesi
yontemleri ile analiz gergeklestirir. Bu tezde PSO, FPA, DE 6zellik segimi yontemleri
ile LR, DT, RF, KNN, NB, GB, LDA, QDA, AdaBoost, NN makine &grenmesi
algoritmalar1 kullanilarak KDD Cup 99, NSL-KDD, UNSW-NB15, CSE-CIS-
IDS2018 veri setleri tizerinde anormallik tabanli karsilagtirmali analiz ¢aligmasi ortaya
konulmustur.

Anahtar Sozciikler : Siber Giivenlik, Saldir1 Tespit Sistemi, Makine Ogrenmesi,

Ozellik Segimi, Bilgisayar Aglar1, Siniflandirma.

Bilim Kodu : 92438
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devices in the context of cyber security arises. This requirement has made Intrusion
Detection Systems (IDS), which monitor the network and identify suspicious and
malicious activities or policy violations through network traffic, allowing network
administrators to continuously monitor current threats, an important component of the
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UNSW-NB15, CSE-CIS-IDS2018 datasets.

Keywords : Cyber Security, Intrusion Detection System, Machine
Learning,  Feature  Selection,  Computer  Networks,

Classification.

Science Code : 92438
Pages 133
Supervisor . Asst. Prof. Yilmaz ATAY

Xviii



1. GIRIS

Kiiresel agda dolasan 6nemli, hassas ve gizli kisisel ve ticari verilerin miktari, internet
kullanimindaki artisin etkisiyle 6nemli 6l¢iide artmistir. Ag saldir tiirlerinin giincel
olarak evrimi ve bilgi islem cihazlar1 arasindaki veri aligverisindeki artis, ag ve bilgi
islem cihazlarin giivenligini saglama gereksinimini ortaya ¢ikarmaktadir. Kiiresel IP
trafiginin 2022 yilina kadar ii¢ kat artacagi ve bunun da yillik biiylimede %26 artisa
tekabiil edecegi disiiniilmektedir (Cisco Mobile Visual Networking Index (VNI),
2017). Kisi basina toplanan net is trafigi, 2017 yilinda kaydedilen aylik 16 GB olup,
2022 yilina kadar 50 GB'a yiikselmesi beklenmektedir (Cisco Mobile Visual
Networking Index (VNI), 2017). Giiniimiizde, ongoriildiigii gibi bu trafik daha da
yiiksek seviyelere gelmistir. Agda bilgi aligverisi yapmak, veri toplamak veya iligkili
faaliyetleri izlemek i¢in kullanilan araglar saldir1 ylizeyini arttirir. Saldirganlar,
sistemlerin calismasint etkileyebilecek, verilerin kullanilabilirligini ve gizliligini
degistirebilecek hassas verilere erisim saglamak i¢in giivenlik dnlemlerindeki kusurlar
yoluyla agin giivenligini ihlal etme girisimlerinde bulunurlar. Dolayisiyla siber
giivenlik, siber saldirilarla miicadelede ve buna bagli maliyet ve zararlarin
azaltilmasinda kritik 6nlemler sunan 6nemli bir alan olarak goriilmeye baslanmistir.
Bu amagla giivenlik mimarisinin hayati bir bileseni olan Saldir1 Tespit Sistemi (IDS),
cesitli izinsiz giris tiirlerini tantyan bir ara¢ gorevi géormektedir. STS bir ag1 izler ve ag
trafigi araciligiyla silipheli ve kotii amach etkinlikleri veya politika ihlallerini belirler;
bu da ag yoneticilerinin mevcut tehditleri siirekli izlemesine olanak tanimaktadir.
Buradan yola ¢ikilarak, ag1 saldirilara karsi koruyabilecek verimli bir STS sistemi

kurma gereksinimi ortaya ¢ikmustir.

Yillar i¢inde STS'ler, ag trafiginin mesru oldugundan ve kotii amagl olmadigindan
emin olmak i¢in gelistirilmistir. Yeni nesil gilivenlik duvari, ag saldirilarinin
karmasikligim gidermek icin gelistirilmistir. Imzalara, davrams analizine ve kotii
niyetli faaliyetlere dayali olarak izinsiz girisleri tespit etmek i¢cin STS modiiliinii
entegre etmistir. STS terimi, ag ortamindaki herhangi bir anormal davranista alarm

tireten sistem olarak adlandirilabilir. STS'min birincil gorevi, sistem giivenligini



tehlikeye atan davetsiz misafirleri veya kotii niyetli etkinlikleri 6nlemek i¢in ¢esitli

islem kombinasyonlar1 uygulayarak bir sistemi korumaktir.

STS, ortama, yerlesime ve veri kaynagina bagli olarak ana bilgisayar tabanli ve ag
tabanli olarak smiflandirilir. Ana bilgisayar tabanli STS, yalnizca siipheli eylemleri ve
giivenlik politikasi ihlallerini tarayarak cihazdaki veri paketlerini izlemek i¢in tek bir
ana bilgisayara veya cihaza dagitilir. Bu yaklasimin dezavantaji, korunmasi gereken
her ana bilgisayara bir STS kurma zorunlulugudur. Ayrica, ana bilgisayar tabanli bir
STS muhtemelen her ana bilgisayar i¢in daha fazla islem siiresi gerektirecek ve bu da
sonucta performansint disiirecektir. Buna karsilik, ag tabanli STS, kotii amagh
etkinlikleri tespit etmek amaciyla trafigi izlemek, yakalamak ve analiz etmek igin
bilgisayar aginin tamamina dagitilir. STS'ler saldir1 tespiti icin anormallik tabanli veya
kotiiye kullanima dayali (imza tabanli) olmak tizere iki temel analiz yaklagimi kullanir.
Bir STS, bilinen saldirilarin imzalarin1 veya 6nceden tanimlanmis normal aktivite
profilinden sapmalar1 arayarak calisir. Tipik olarak, "kotiiye kullanim izinsiz giris
tespiti” veya "imza tabanli izinsiz giris tespiti" olarak da adlandirilan STS, reaktiftir
ve saldirilar1 daha sonra bir saldir1 veri tabani olarak tutulan imzalar ve modeller
bi¢giminde sunar. Bu imzalar/modeller daha sonra ag iizerinden alinan verilerle
karsilastirilir; bir eslesme varsa sistem bu tiir etkinlikleri kotii amacl olarak isaretler.
Bu yaklasimin gelistirilmesi kolaydir ve bilinen saldirilar1 ¢ok diisiik yanlis pozitiflerle
kolayca tanimlama avantajina sahiptir. Ancak yeni/sifir giin saldir1 tiirlerini tespit etme
yeteneginden yoksundur. Bunun nedeni yalnizca veri tabanindaki saldirilari tespit
edebilmesidir. Ayrica olasi saldirilara karsi siirdiiriilmesi, giincellenmesi ve veri
paketleriyle karsilagtirilmas: gereken genis imza veri tabani nedeniyle ¢ok biiyiik
kaynak tiiketir. Aksine, genellikle "davranig tabanlit STS" olarak bilinen anormallik
tabanli saldir1 tespit sistemleri, sistemin normal davranisinin bir modelini olusturur,
Ardindan modeldeki diizensizliklere dayali saldirilari tanimlamak i¢in modelden
sapan etkinlikleri arar. Bu yaklagimin giicii, yeni bilinmeyen saldirilari tespit etme
yeteneginde yatmaktadir; ancak genellikle daha yiiksek bir yanlis pozitif oranina yol
acar ve bu da uygulamasint smirlar. Agdaki ve bilgisayardaki tehditlerin listesi
sonsuzdur ve siirekli olarak gelismektedir; bu nedenle, izinsiz giris tespiti aktif bir

arastirma alani olmaya devam etmektedir.

Arastirmacilar, saldirilart etkili bir sekilde tespit edebilecek STS yoOntemleri

gelistirmek igin birgok girisimde bulunmuslardir. Cok az1 kétiiye kullanim veya imza



tabanli yaklagimi temel alirken, yakin zamanda literatiirde sunulan ¢ogu STS, izinsiz
girigleri tanimlamak i¢in makine 6grenmesi tekniklerini yani yapay zekay1 kullanan

anormallik tabanli yaklasima odaklanmistir.

Bu calismada makine 6grenmesi algoritmalari ile veri setlerinde bulunan saldirilarin
tespitine odaklanilmistir. Literatiirde yogun olarak iizerinde calisilan KDD CUP 99,
NSL-KDD, UNSW-NB15 ve CICIDS2018 veri setleri kullanilmistir. Meta sezgisel
algoritma olan; pargacik siirii optimizasyonu, ¢icek tozlasma ve diferansiyel evrim
algoritmalar ile 6zellik se¢imi yaklagimi benimsenmistir. Bu veri setleri iizerinden,
makine Ogrenmesi algoritmalar1 ile Ozellik se¢imi yapilarak ve ozellik se¢imi
yapilmadan smiflandirma sonuglart karsilastirmali olarak ortaya konmustur. Veri
setleri iizerinden makine O0grenmesi algoritmalarinin karsilastirmali bir analizinin

ortaya konulmasi amaglanmustir.



2. LITERATUR OZETi

2.1. Aga Izinsiz Giris Kategorileri

Aga izinsiz giris kategorilerinden bazilar1 sunlardir(Rahul et al., 2018):

e Hizmet Reddi (DoS): Bu tiir izinsiz giriste, saldirgan, yiiksek hacimli istekler
gondererek ana bilgisayara asir1 yiikkleme yapar. Bu eylem, ana bilgisayarin
hizmetlerinin gecici veya kalici olarak kesintiye ugramasina yol agar.

e Kullanicidan Kok Kullaniciya (U2R): Bu tiir izinsiz girislerde saldirgan, root
(kok kullanici)'u yonetmek icin ag deliklerini kullanmay1 amaglar. Bu eylem,
bir kullaniciy1 hedefleyerek ve onun aga erisimini saglayarak gerceklestirilir.

e Uzaktan Yerele (R2L): Bu, saldirganin mevcut kullanici olarak yerel erisim
elde etmeyi hedefledigi bir izinsiz girig tiiriidir. Bunu yapabilmek i¢in
saldirgan, aslinda gercek bir hesap yokken makineye veri paketleri gondererek
bir giivenlik a¢igin1 arar ve kullanir.

e Derinlemesine Arastirma (Probe): Bu tiir izinsiz giriste saldirgan, agdaki

bilgisayarlar gibi belirli bilgileri toplayarak root erisimi elde etmeye ¢alisir.

2.1.1. Hizmet Reddi

Hizmet Reddi (DoS) kategorisi c¢esitli saldirilardan olusur. Bunlardan bazilart

asagidaki gibidir:

Smurf: Smurf saldirisi, sahte yayin ping mesajlari yoluyla hedef sistemde kayda deger
ag trafigi olusturur. Bu saldir tiirtinde saldirgan, hedefin sahte kaynak IP adresi de
dahil olmak iizere agdaki farkli adreslere yanki istekleri gonderir. Ana bilgisayarlar

istege yanit verdik¢e hedef ag biiyiik bir trafikle dolacaktir (Zargar & Kabiri, 2009).

Neptune: Bu saldirida saldirgan, hedefin kendisine c¢ok sayida TCP baglantisi
gondererek diger ana bilgisayarlardan TCP baglantisi almasini imkansiz hale getirir

(I.Ahmad et al., 2009).

Land: Bu saldirida saldirgan hedefe sahte bir SYN paketi gonderir. Bu, sik sik

kendisiyle senkronize olmasina neden olur (I. Ahmad et al., 2009).



Back: Back saldiri, saldirganin isteklerinin birkag¢ 6n egik ¢izgi icerdigi Apache web
sunucularina karst yapilan bir saldiridir. Bu isteklerin islenmesi ¢ok zaman gerektirir

(I. Ahmad et al., 2009).

Ping of Death: Bu saldirida saldirgan, hedef ana bilgisayara ping istekleri olarak
biiylik boyutlu ICMP paketleri gonderir. Bu, hedef ana bilgisayarin kullanilamamasina
neden olacaktir (1. Ahmad et al., 2009).

Teardrop: Bu saldirida saldirgan, eski isletim sistemleri tarafindan yanlis yonetilen,
cakisan IP parcalar1 gonderir. Bu, hedef konagin kafa karisikligina yol agacaktir (I.
Ahmad et al., 2009).

2.1.2. Kullamicidan Kok Kullaniciya
U2R saldirilarindan bazilar1 sunlardir:

Arabellek Tasmasi: Bu saldiri, verilerin uygunluguna yonelik herhangi bir inceleme
yapilmadan ¢ok sayida verinin statik bir arabellege kopyalanmasiyla gerceklesir

(Marinova-Boncheva, 2007).

Yiik Modiilii (Load Module): SunOS 4.1 sistemlerine, loadmodule programindan

yararlanan bir saldiridir. Sonug olarak saldirgan root erisimi elde edebilir (Akasapu,

2017).

PERL: Bu, kok erisimi elde etmek i¢in Perl programlama dili yiiriitmelerindeki bir
kusurdan yararlanan bir saldiridir (Akasapu, 2017).

Kok Kullanic1 Takim (Rootkit): Bu saldirida saldirgan, belirli bir sistemdeki bir
giivenlik a¢igindan yararlanarak veya bir parolay: kirarak kullanici diizeyinde erigim
elde eder ve ardindan saldirganin bir bilgisayara kontrollii erisim elde etmesine olanak

tantyan bir grup yazilim araci olan Rootkit'i yiikler (Akasapu, 2017).
2.1.3. Uzaktan Yerele

R2L kategorisi bir¢ok farkli saldirty1 igerir. Bunlardan bazilar1 agsagidaki gibidir:

FTP Yazma: Bu saldirida saldirgan, yerel erisim elde edebilmek icin bazi dosyalari
ftp kok dizinine ekler (M. Xiao & Xiao, 2007).

Sifreyi Tahmin Etme: Bu saldirida saldirgan, aga yerel erisim saglamak i¢in misafir
kullanicinin sifresini bulur. Parolanin tahmin edilmesi genellikle kolaydir veya hic

yoktur (Akasapu, 2017).



IMAP: Bu saldirida saldirgan, yerel erisim elde etmek icin glivenlik acigini kotiiye
kullanmak amaciyla bir makineye paketler iletir (Wutyi & Thwin, 2016).

PHF: Bu saldir1, bir sistemin baz1 kaynaklarina erismeye ¢alisir. Ornegin, bir web
sunucusu, yerel yonetici olarak, kisinin yetkili oldugundan emin olmadan birine komut
kabugu erisimi veriyorsa, bu bir PHF betigi saldirist olacaktir. Bu saldir1 yerel bir

kullanici veya uzak bir kullanici tarafindan gergeklestirilebilir (Wutyi & Thwin, 2016).

Warezmaster: Warezmaster, FTP sunucusunun yanlis erisim izni ile
yapilandirilmasindan kaynaklanan bir hata kullanir. Yani, FTP sunucusuna erisim
yetkisi olan kisilere okuma yetkisi yerine yazma yetkisi verildiginde ortaya ¢ikar.
Kullanicilar genellikle bu izne sahip degildir; bu, sunucuya dosya yilikleme izninin
olmadig1 anlamina gelir. Bu saldirida saldirgan, sunucuya baglanmak i¢in bir misafir
hesab1 kullanir. Saldirgan gizli bir dizin olusturarak warez adi verilen yasa dis1
yazilimlarin kopyalarin1 ytikleyebilecektir. Sonu¢ olarak, diger kullanicilar bu
dosyalar1 indirecektir. Kullanicilara dogru izinleri vermek bu saldirtyr dnlemenin

kolay bir yoludur (Sabhnani & Serpen, 2003).

Warezclient: Warezmaster saldirisi tamamlandiktan sonra herhangi bir kullanici
Warezclient saldiris1  gergeklestirme olanagina sahip olacaktir. Bu saldirida
kullanicilar daha 6nce Warezmaster saldiris1 sirasinda yiiklenen warez yazilimim
indirebilir. Bu saldir1, dosyalar FTP sunucusundan indirilecegi i¢in yasal bir siire¢gmis
gibi goriinmeye caligmaktadir. Ancak bu saldiriyr ortaya ¢ikarabilecek bir gergek
vardir. Bu saldiri, kullanicilarin diizenli olarak konuk kullanicilar tarafindan
kullanilamayan dizinlerden dosya indirdiginin farkina varilarak tespit edilebilir

(Sabhnani & Serpen, 2003).
2.1.4. Derinlemesine Arastirma

Probe saldirilarindan bazilar1 sunlardir (Akasapu, 2017):

Ipsweep: Bu saldirida saldirgan, giivenlik aciklarii tespit etmek icin agdaki ana

bilgisayarlar1 kesfeder.

Nmap: Nmap, FIN, SYN, ACK vb. gibi ¢esitli tarama yontemlerini kullanarak agdaki
acik ve kapali portlar1 kesfeden bir aractir.

Portsweep: Bu saldirida saldirgan agdaki bir makinenin agik portlarini kesfeder.



Satan (Seytan): Aglar1 Analiz Etmek i¢in Giivenlik Yoneticisi Aract (Seytan), bir

sistemdeki bosluklar1 arastiran bir aragtir.

2.2. Literatiir Arastirmasi

Literatiir aragtirmasi1 kapsaminda saldir1 tespit sistemleri iizerine genel bir arastirma
yapilmis, farkli veri tabanlarindan saldir1 tespit sistemlerinin ortaya ¢ikisi, ¢alisma
prensibi, yapisina gore kullanim alanlari, saldir1 kategorileri ve saldir1 g¢esitleri

hakkinda bilgi edinilmistir.

Mevcut calismalardan yola ¢ikilarak, saldir1 tespit sistemlerinin siber giivenlige etkisi
tizerine odaklanilmigtir. Aragtirma kapsami ag ve anormallik tabanli saldir1 tespit
sistemleri olarak daraltilmistir. Bu kapsamda; akademik ve acgik kaynaklara
basvurularak, literatiirde var olan veri setleri ve bunlar {izerinde yapilan makine

O0grenmesi algoritmalari ile saldir1 tespiti ¢calismalarina odaklanilmastir.

Devan ve Khare (2010), ozellik se¢imi i¢in Ekstra Gradyan Artirma (XGBoost)
tekniginin kullanildigi ve NSL-KDD veri kiimesinin ag izinsiz girislerini tespit etmek
icin DNN’ i egitmek i¢in kullanildigi STS i¢in bir XGBoost-DNN modelini
uygulamistir (Devan & Khare, 2020). Modelin sonuglart mevcut Saf Bayes, lojistik
regresyon ve destek vektor makineleri ile karsilastirilmistir. Sonug, DNN'nin %97'lik
bir skorla siiflandirma dogrulugu acisindan mevcut modellerden daha i1yi performans

gosterdigini ortaya koymustur.

Hajisalem ve Babaie (2018), benzersiz bir hibrit siniflandirma i¢in Yapay Ar1 Kolonisi
(ABC) ve Yapay Balik Siiriisii (AFS) algoritmalarin1 birlestirmistir (Hajisalem &
Babaie, 2018). NSL-KDD ve UNSW-NBI5 wveri kiimelerinde model
degerlendirilmistir. ilgisiz ozellikleri ¢ikarirken egitim veri setini ayirmak igin
Korelasyona Dayali Ozellik Se¢imi (CFS) ve Bulanik C-Ortalama Kiimeleme (FCM)
teknikleri kullanilmistir. Ayrica, segilen ozelliklere dayali olarak; modeli egitmek,
anormal ve normal kayitlari ayirt etmek admna kullanilan bir eger-o halde (if-then)
kurallar1 olusturmak i¢in Siniflandirma ve Regresyon Agaci (CART) teknigi
kullanilmistir. Elde edilen sonuclar, Onerilen yontemin %99,9 dogruluk oranina,
%0,01 yanlig alarm oranina ve %99,99 tespit oranina sahip oldugunu gdstermistir.
Onerilen yontemin ek yiikii, hesaplama karmasikligi ve zaman maliyetlerinin

incelenmesine gore mevcut ilgili metodolojiyle karsilastirilabilir diizeydedir.



Vijayanand ve digerleri (2018) tarafindan, STS smiflandiricisinin performansi, tim
saldirillarda ortak olan 6zellikler yerine her bir saldir1 kategorisi i¢in ilgili 6zelliklerin
secilmesiyle gelistirilmistir (Vijayanand et al., 2018). Bu model genetik algoritmaya
(GA) ve ¢oklu SVM smiflandiricilarina dayanmaktadir. CICIDS2017 ve ADFA-LD
veri kiimeleri temel alinarak Onerilen sistemin performansi degerlendirilmistir. %99
dogruluk oranina sahip olan model, daha az bilgi islem karmagiklig1 ve iletisim ek
yukii gerektirirken saldirilari dogru bir sekilde tanimlamak i¢in STS i¢in GA tabanl

0zellik se¢ciminin kullanilmasi olasiligini gostermistir.

Selvakumar B & Muneeswaran K (2018) tarafindan 6nerilen STS modelinde 6zellik
secimi i¢in sarmalayicida, Karsilikli Bilgi Atesbocegi Algoritmast (MIFA)
kullanilmistir (Selvakumar B & Muneeswaran K, 2018). Siniflandirict olarak ise
Bayes Ag1 (BN) ile C4.5 Agaci (C4.5) kullanilmis ve KDD CUP 99 veri setinde model
degerlendirilmistir. KDD CUP 99'a dayali deneyler, Onerilen c¢alismanin hem
dogrulugu hem de yanlis alarm oranlarini iyilestirdigini ortaya ¢ikarmigtir. Model,
C4.5 i¢in sirastyla %99,98, %63,85, %98,73, %17,24 ve BN icin %99,95, %93,42,
%97,83, %68,97 dogruluk elde etmistir. Ayrica DoS i¢in 0,01, Probe i¢in 0,04, R2L
icin 0,04 ve U2R saldirilart i¢in 0,04'liik yanlis pozitif oranina (FPR) da ulagmustir.

Ancak onerilen paradigma uzun hesaplamalar gerektirmektedir.

Mazini ve digerleri (2018), yapay ar1 kolonisi ve AdaBoost algoritmalarina dayanan
hibrit bir strateji onermistir (Mazini et al., 2018). En uygun 6zellikleri segmek i¢in
ABC kullanilmis ve segilen 6zellikleri kategorize etmek icin AdaBoost algoritmast
kullanilmistir. Yapilan ¢alismada, 6nerilen teknik NSL-KDD ve ISCXIDS2012 veri
setleri iizerinde test edildiginde %98,9 dogruluk elde edilmistir. Onerilen teknik, bu
veri setleri lizerinde yapilan diger c¢alismalar ile karsilastirildiginda daha iyi
performans gostermistir. Ancak kullanilan veri seti giiniimiiz aglarma yonelik

saldirilarin1 yansitmamaktadir.

Aliawarneh ve digerleri (2018), STS' deki yiiksek yanlis negatif ve yanhs pozitif
zorluklar1 ¢6zmek ig¢in hibrit bir paradigma sunmustur (Aljawarneh et al., 2018).
Modelin dogrulugunu artirmak, en alakali 6zellikleri bulmak i¢in bilgi kazanci ve
oylama teknigi kullanilirken, simiflandirma algoritmalar1 olarak Saf Bayes,
AdaBoostM1, Azaltilmis Hata Budama Agaci (REPTree), RF, J48, meta sayfalama
(meta pagging) ve karar kiitiigii (Decision Stump) uygulanmistir. NSL-KDD veri

kiimesi tizerinde model degerlendirilmistir. Bulgular, dogrulugun arttigin1 ve yanlis
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pozitiflerin oraninin azaldigim ortaya koymustur. Onerilen teknik, farkli optimizasyon

stratejileri ile diger veri kiimelerinde kullanilarak bu ¢alisma daha da gelistirilebilir.

Adhi Tama ve digerleri (2019)'nin ¢alismasinda iki seviyeli smniflandirici
topluluklarma dayali bir 6zellik se¢imi yontemi gelistirilmistir (Adhi Tama et al.,
2019). Egitim veri kiimelerinin 6zellik boyutu karinca kolonisi algoritmasi, pargacik
sliriisii optimizasyonu ve genetik algoritma teknikleri kullanilarak azaltilmistir.
Siiflandirma performansini en iist diizeye ¢ikaran 6znitelikleri segmek i¢cin REPTree
kullanilmistir. Ardindan, rotasyon ormani (Rotation Forest) ve torbalama yaklasimlari
olarak adlandirilan iki seviyeli bir siniflandirict koleksiyonu kullanilmistir. NSL-KDD
ve UNSW-NBI1S5 veri kiimeleri kullanilarak onerilen sistem degerlendirilmistir.
Yazarlara gore onerilen model, NSL-KDD, UNSW-NB15 veri setlerinde sirasiyla
%85,8 ve %91,3 dogruluk oranlariyla diger tekniklerden daha iyi performans
gostermistir. Bu ¢calisma, daha iyi bir dogruluk iiretirken daha az 6zellik kullanan yeni

tekniklerle gelistirilebilir.

Dwivedi ve digerleri (2019) daha iyi bir STS modeli i¢in, Ozellik Se¢imi Toplulugu
(EFS) ve Uyarlanabilir Cekirge Optimizasyon Algoritmasi (AGOA) tekniklerini
birlestirmistir (Dwivedi et al., 2019). Sonuglara gore, %699,23'liik bir tespit oran1 artisi,
%99,13' liik bir dogruluk ve %0,067'lik diisiik bir yanlis alarm orani elde edilmistir.

Y. Yang (2019) bilinmeyen izinsiz girisleri tespit etmek i¢in AE ve DNN uygulamigtir
(Y. Yang et al., 2019). Algoritmalar NSL-KDD veri kiimesi tizerinde test edilmistir.
Model, hafiflik ve diisiikk kaynak tiiketimi agisindan daha iyi1 bir performans

gostermistir; ancak, diisiik tespit dogruluguna ve yiiksek egitim siiresine sahiptir.

Meftah ve digerleri (2019), UNSW-NB15 veri setini kullanarak iki asamali anomali
tabanli bir STS teknigi olusturmustur (Meftah et al., 2019). En 6nemli 6zellikleri
secmek i¢in O6zyinelemeli 6zellik eleme ve rastgele ormanlar kullanilmistir. Daha sonra
ikili simiflandirmay1 gerceklestirmek ve anormal trafigi bulmak i¢in destek vektor
makinesi, gradyan artirma makinesi ve lojistik regresyon kullanilmistir. SVM ile
%82,1 dogruluk elde edilmistir. Sonuglara gore, iki asamali hibrit siniflandirmanin

kullanilmast %86,04'liik bir dogruluk artis1 saglamistir.

Gu ve digerleri (2019) tarafindan 6zellik artirmali SVM toplulugu, izinsiz giris
tespitini gerceklestirmek i¢in kullanilmistir (Gu et al., 2019). Orijinal 6zellikler,

ozellikle yeni ve {iistiin bir degistirilmis egitim seti olusturmak icin baslangicta



logaritma marjinal yogunluk oranlari kullanilarak dontistliriilmiistiir. Saldir1 tespit
modeli daha sonra SVM toplulugu kullanilarak olusturulmustur. Deneylerin bulgulari,
onerilen modelin %99,91 performans dogruluguna, %99,92 tespit oranina ve %0,11

yanlis pozitif oranina sahip oldugunu gostermistir.

Kanimozhi ve Jacob (2019) tarafindan CSE-CIC-IDS2018 veri setine Yapay Sinir
Aglari (ANN) uygulandiginda benzer sonuglar elde edilmistir (Kanimozhi & Jacob,
2019). Diisiik yanlis alarm oranina sahipken %99,9 dogruluk, geri ¢agirma ve kesinlik
elde edilmistir. Ancak model yalnizca birka¢ farkli saldir1 tiirtinii dikkate almakta;

egitim ve On isleme i¢in ¢ok fazla zaman harcamaktadir.

Zhao ve digerleri izinsiz girislerin tespitinde yiiksek yanlis pozitif ve zay1f tespit orani
sorununu ele almak amaciyla ¢ok katmanl algilayict sinir aglarini (MLP-NN) ve ¢ok
amagl genetik algoritmalar1 (MOGA) kullanan bir STS modeli gelistirmistir (Zhao et
al., 2019). NSL-KDD veri seti i¢in 6nerilen yontem, %97 dogruluk ve %2'lik yanlis
pozitif orani iretmistir. Yaklasimin en biiylik dezavantaji uzun zaman almasi ve
yinelemeli hesaplamalar gerektirmesidir. Stratejinin uygulanabilirligini gostermek
icin daha gergekgi bir veri seti dikkate alinmalidir. Ciinkii bu ayn1 zamanda veri setinin

kiiciik alt kiimeleri kullanilarak da test edilmistir.

Gao ve digerleri (2019), ¢oklu DT'yi uyarlanabilir bir oylama mekanizmasi ile
birlestiren uyarlanabilir bir topluluk 6grenme modeli sunmustur (Gao et al., 2019).
Onerilen model NSL-KDD veri kiimesi kullanilarak degerlendirilmistir. Sonuglara

gore, uyarlanabilir dogruluk %84,23 ile %85,2 arasindadir.

Y. Xiao ve digerleri (2019) Anomali tabanli STS i¢in yeni bir Derin Ogrenme (DL)
modeli sunmustur (Y. Xiao et al., 2019). Modeli olusturmak i¢in KDD CUP 99 veri
kiimesi ve CNN algoritmasi kullanilmistir. PCA ve Autoencoder kullanilarak verilerin
boyutlulugunun azaltilmasi, CNN giris katmanina verilen degistirilmis verileri
tretmigtir. Ag trafiginin 6zellikleri daha sonra CNN modeli kullanilarak ¢ikarilmis ve
incelenmistir. Toplamda %94 dogruluk oranina ulagilmistir. Ancak U2R ve R2L
saldirt tiirleri diisiik tespit oranlarina sahip olup, saldirilarin sirasiyla %20,61 ve

%18,96's1 tespit edilmistir.

Yuyang Zhou ve digerleri (2020) tarafindan, 6zellik se¢imi ve topluluk 6grenme
yontemlerinin dayanan yeni bir STS mimarisi 6nerilmistir (Yuyang Zhou et al., 2020).

En iyi 6zellik alt kiimesini secmek icin, Korelasyon Tabanli Ozellik Se¢imi Yarasa
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Algoritmasi (CFS-BA) kullanmistir. Daha sonra, saldir1 tespiti icin RF ve C4.5 entegre
edilmistir. CIC-1DS-2017, AWID ve NSL-KDD veri setleri kullanilarak model test
edilmistir. Sonuclar, diger yaklasimlarla karsilastirildiginda, onerilen algoritmanin

%99,81'lik daha ytiksek bir performans dogruluguna sahip oldugunu gostermistir.

Swarna Priya ve digerleri (2020), Kaggle veri kiimesinden Gri Kurt Optimizasyonu ile
Temel Bilesen Analizi (PCA-GWO) ve Otomatik Kodlayici (AE) siniflandiricisini
kullanan hibrit bir strateji dnermistir. Onerilen model %99,9 dogruluk oranina, %95,4
hassasiyet (sensitivity) oranina ve %100 O6zgiilliik (specificity) oranina ulagmistir
(Swarna Priya et al., 2020). Ancak ¢ok sinifli siniflandirma dikkate alinmamistir ve
model kaynak gerektirmektedir.

Kim ve digerleri (2020), CSE-CIC-IDS2018 veri kiimesinde bir CNN teknigi
kullanarak %99 dogruluk elde eden bir model onermistir. Ancak yontem yalnizca

hizmet reddi saldirilarina odaklanip, kaynak tiiketmistir (Kim et al., 2020).

Elmasry ve digerleri (2020), iki katl bir Pargacik Siiriisii Optimizasyonu (PSO) teknigi
onermistir (EImasry et al., 2020). Bu teknik, 6n egitim asamasinda optimum 6zellik
alt kiimesini ve hiper parametreleri otomatik olarak se¢mek igin kullanilmistir.
CICIDS2017 ve NSL-KDD veri kiimelerinde model degerlendirilmistir. Derin Sinir
Aglar1 (DNN), Uzun Kisa Siireli Bellek Tekrarlayan Sinir Aglart (LSTM-RNN) ve
Derin Inang Aglar olarak ii¢ farkli derin 6grenme teknigi kullanilarak performans
farkliliklar1 degerlendirilmistir. Sonucun analizi, Onerilen modelin agdaki izinsiz
girislerin tespitinde dikkate deger bir gelisme sagladigin1 gdstermistir. Onerilen model,
aymi veri seti lizerinde On egitim olmadan; ayni modellerin karsilastirilabilir
degerlerine kiyasla algilama oraninda %4'ten %6'ya 6nemli bir artis ve yanlis alarm
oraninda %5'den %]1'e azalma elde etmistir. DBN ile birlestirilmis iki katli PSO,
NSLKDD veri setinde %99,81 ve %0,23 yanlis alarm oraniyla en iyi tespit oranini elde
ederken, CICIDS2017 veri setinde %99,92 tespit oran1 ve 0,1 yanlis alarm orani elde

etmistir.

Singh Bhati ve digerleri (2020) KDD Cup99 veri setinde, ayirict siniflandiricilar
toplulugunu kullanarak izinsiz giris tespiti igin yeni bir model sunmustur (Singh Bhati
et al., 2020). Test ve egitim, rastgele alt uzay algoritmasi1 kullanilarak

gerceklestirilmistir. Sonug, onceki yontemlerle karsilastirildiginda modelin DoS,
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Probing, R2L ve U2R ig¢in tiim saldir1 siniflarini tespit etmede %98,9 genel dogrulukla

daha iyi tespit dogrulugu elde ettigini gostermistir.

J. Zhang ve digerleri (2020), uzun kisa stireli bellegi ve ¢ok 6l¢ekli evrisimli sinir agini
(MSCNN-LSTM) birlestiren kapsamli bir model gelistirmistir (J. Zhang et al., 2020).
Veri setinin mekansal ve zamansal yonleri sirastyla MSCNN tarafindan analiz edilip
ve LSTM tarafindan islenmistir. Siniflandirmay1 gergeklestirmek igin model,
mekansal-zamansal 6zellikleri kullanmistir. UNSWNBI15 veri seti tizerinde sistem
degerlendirilmistir. MSCNN-LSTM modeli, deneysel bulgulara gore %95,6 dogruluk,
%1,6 yanlis negatif oran1 (FNR) ve %9,8 yanlis alarm oranina sahip olarak geleneksel
sinir aglarindan daha 1iyi performans gostermistir. Ancak digerleriyle
karsilastirildiginda yiiksek hesaplama siiresi sergilemistir. Ayrica model nadir goriilen
saldirilar1 dikkate almadig1 gibi veri kiimelerindeki dengesizlik sorununu da ¢6zmeye

calismamustir.

Xukui Li ve digerleri (2020), STS i¢in Otomatik Kodlayict Saldirt Tespit Sistemi
yaklagimini 6nermistir (Xukui Li et al., 2020). Model, etiketli bir veri kiimesi yerine
normal trafik kullanilarak egitilmistir. Yontem, en 6nemli 6zelliklerin etkili bir sekilde
secilmesi i¢in rastgele orman kullanip daha sonra secilen ozellikler, 6zellik
gruplandirmay1 gergeklestirmek i¢in benzesim yayilimi (AP) algoritmasi kullanarak
birden fazla alt kiimeye siniflandirilmistir. Son olarak ag trafiginde anormallik tespiti
icin AE, K-Ortalamalar ve Gauss Karigim Modeli (GMM) uygulanmistir. AE, gelen
trafigi yonetir ve ardindan degeri ag trafiginin normal olup olmadigina iligkin bir fikir
verme kriteri olan Karekok Ortalama Hatasin1t (RMSE) hesaplamistir. Simif
dengesizligi sorunu da AE kullanilarak giderilmistir. Deneysel sonuglar, ¢evrimigi
tabanli AE STSmin ozellik se¢imi ve oOzellik gruplamasi yoluyla hesaplama
karmagikligin1 azaltabildigini gostermistir. Ayrica diger geleneksel makine 6grenimi
yaklasimi ve bazi ¢cevrimdisi yontemlerle karsilastirildiginda, onlara gére daha iyi1 bir
performans gostermektedir. Ancak ag saldirilarinin mevcut dogasi geregi daha sifreli
hale gelmis ve bunun sonucunda normal ag trafigine karismus oldugundan, ag
trafiginden 6zellikler ¢ikarmak iyi bir STS modelini garanti etmek i¢in yeterli degildir.
Bu nedenle sistem giinliikleri gibi diger bilgilerin dikkate alinmasi zorunludur. Ek
olarak, model yalnizca geri ¢agirma ve hesaplama siiresi kullanilarak

degerlendirilmistir.
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Shahraki ve digerleri (2020) ikili izinsiz giris tespit siniflandiricilar i¢in uyarlanabilir
artirma (AB) cesitlerinden; Modest AB, Real AB ve Gentle AB etkinligini
incelemislerdir (Shahraki et al., 2020). Sonuglar, Gentle AB ve Real AB ile
karsilastirildiginda Modest AB siniflandiricisinin daha kotii performans gosterdigini
ve daha yiiksek hata oranina sahip oldugunu gostermistir. Gentle ve Real AB’nin her
ikisi de hata oranlari agisindan Modest AB’den yaklasik %70 daha iyi performans
gosterirken, bu onlarin izinsiz giris tespiti baglaminda ikili smiflandirmaya
uygunlugunu gostermektedir. Ancak Modest AB, islem stiresi agisindan yaklasik %7
oraninda onlardan daha iyi performans gostermistir. Bununla birlikte, model ¢oklu

sinif siniflandirmasinmi dikkate almamustir.

Alazzam ve digerleri (2020), saglam bir STS olusturmak i¢in gereken 6zelliklerin
sayisini azaltmay1, ayni zamanda iyi bir dogruluk oranimi ve diisiik yanlis pozitifleri
korumay1 hedefleyen, giivercinden ilham alan bir optimize edici (PIO) 6zellik segim
algoritmasini ortaya koymustur (Alazzam et al., 2020). UNSW-NB15, NSL-KDD ve
KDD CUP 99'daki 6zelliklerin sayisi, onerilen PIO yontemiyle sirasiyla 49'dan S'e,
41'den 5'e ve 41'den 7'ye dnemli dlglide azaltilmistir. Deneysel sonuglar ayrica yiiksek
dogrulugun ve dogru pozitif oraninin (TPR) korundugunu ve egitim siiresinin

kisaltildigin1 gostermistir.

Zhou ve digerleri (2020), pargacik siiriisii optimizasyonu gibi taktikler kullanarak,
birden fazla egri algoritmasi altindaki alanla degistirilmis uyarlanabilir giiclendirme
(MABA) tabanli siniflandiricilarla bir araya getiren bir topluluk sistemi sunmustur
(Ying Zhou et al., 2020). Sistem, sinif dengesizligi sorununu ¢ozerken aga izinsiz
girisleri etkili bir sekilde tespit etmek i¢in tasarlanmistir. Model, veri bilgisi kaybini
onleyen Ozellik se¢imi veya degisken Olgeklendirme gibi veri 6n islemeyi
gerektirmemistir. Model, %0,00'lik yanlis pozitif oranina ve %0,99'luk bir dogruluga

ulagsmada basarili olmustur.

Nguyen ve Kim (2020) ag kimlikleri i¢in yeni bir algoritma sunmustur (Nguyen &
Kim, 2020). Gelistirilmis bir 6zellik alt kiimesini se¢mek igin CNN uygunluk
fonksiyonuna sahip GA uygulanirken, segilen bu 6zellikleri iyilestirmek i¢in Bulanik
C ortalama Kiimeleme kullanilmistir. CNN ayrica, saldir1 karakter tiirlerinin cogunu
birka¢ katman araciligiyla 6grenme yetenegine sahip, yiiksek kaliteli derin 6zellik alt
kiimesi tiretmek igin bir ¢ikarici olarak kullanilmigtir. Son olarak torbalama (BG), 5

kat ¢apraz dogrulama kullanilarak dogrulanan bir siniflandirici olarak uygulanmistir.
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Sonug, GA, FCM ve CNN'nin yiiksek kaliteli bir oOzellik seti iiretebildigini
gostermistir. CNN ve BG'nin hibriti ise 6nemli dl¢lide %98,2'lik geligmis bir algilama
performansina, %0,5 yanlis alarm oranina ve %95,4'liikk dogru pozitif oranina yol
agmistir. Bununla birlikte, 6nerilen model, ilgili 6zelliklerin se¢imi i¢in uygulanan GA
ve CNN'nin bir sonucu olarak ¢ok zaman harcamistir. Ayrica, bes kat ¢apraz

dogrulamanin yinelenmesi de pratik simiilasyon i¢in ¢ok zaman almistir.

Z. Wu ve digerleri (2020) ag anomali tespit modelinin genelleme kapasitesini dnemli
Ol¢iide artirmak igin, Artik Ag (ResNet)'1 semantik yeniden kodlamayla birlestirmistir
(Z. Wu et al., 2020). Kapsamli anlamsal kodlama alaniyla dnerilen model, ag trafigi
anormallik tespitini umut verici bir sonugla ele almistir. Bununla birlikte, anlamsal
yeniden kodlama teknolojisi, diisiik anlamsal alana sahip ag trafigi i¢in trafik

tanimlama performansini yalnizca biraz iyilestirmistir.

Mebawondu ve digerleri (2020), ANN tabanli bir STS modeli 6nermistir (Mebawondu
etal., 2020). UNSW-NB15 veri seti kullanilmistir. Sonug, yontemin %76,96 dogruluk

oranina ulastigini ortaya ¢ikarmistir. Ancak sistemin dogrulugu zayiftir.

Krishnaveni (2020), NSL-KDD veri setlerinden 6zel 6zellikler kiimesini segmek igin
SVM smiflandiricist ve bilgi kazang oran1 (IGR) kullanarak bu iki teknige dayanan
etkili bir anomali tabanli STS sunmustur (Krishnaveni et al., 2020). Egitim ve saldir1
tespiti icin SVM kullanilmistir. Deneysel bulgulara gore; bilgi kazang orani ile SVM

kullanimi, dogrulugu %96,24'e ¢cikarmis ve yanlis alarm oranini azaltmistir.

Ashiku & Dagli (2021) yaptiklar1 calismada, UNSW-NBI15 veri seti iizerinde
Evrigimli Sinir Aglart (CNN) teknigi kullanilarak STS i¢in bir model gelistirilmis ve
modelin dogruluk orani %94,4 olmustur (Ashiku & Dagli, 2021). Ancak model,
verilerdeki sinif dengesizligi sorununu ele almamais; ayrica tespit orani dnemli dlglide

distiktiir ve sifirinci giin saldirisini etkili bir sekilde tespit edememistir.

Jia ve digerleri (2021), ag saldir1 tespit sistemleri i¢in KDDCup99 veri kiimesini
kullanarak bir Bilgi Entropisi Derin inang Aglar1 (IE-DBN) modeli énerilmistir (Jia et
al., 2021). Boyutsalliklarini en aza indirmek ve gereksiz 6zellikleri silmek i¢in Bilgi
Kazanci (IG) kullanilirken, Derin Inang Aglar1 (DBN) agindaki gizli néronlarin sayisi
ve derinligi Bilgi Entropisi (IE) kullanilarak belirlenmistir. Veri sinifi dengesizligi
sorununu ¢dzmek igin Sentetik Azinlik Asir1 Ornekleme Teknigi (SMOTE)

algoritmasi da kullanilmistir. %98,76 algilama dogrulugu ve 0,76 yanlig alarm oran
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(FAR) elde edilmistir. Bu, DBN ile IE ve IG kullanmanin modelin 6grenme
verimliligini ve algilama dogrulugunu iyilestirdigini, agin ve FAR'm hesaplama

maliyetinin azaldigin1 gostermistir.

Oche Onah ve digerleri (2021), anormalliklerin tespiti igin NSL-KDD veri kiimeleri
kullanilarak, Genetik Algoritma Sarmalayici Tabanl 6zellik se¢cimi ve Anomali Tespit
Modeli i¢in Saf Bayes (GANBADM) onermistir (Oche Onah et al., 2021).
Boyutsalligin azaltilmasi i¢in sarmalayici tabanli genetik algoritma uygulanirken,
indirgenmis veri kiimesi tizerinde siniflandirma Saf Bayes kullanilarak yapilmustir.
Sonuglar, 6nerilen modelin %0,6 yanlis alarm oranina ve %99,73 dogruluga sahip
oldugunu; Rastgele Orman (RF), Destek Vektor Makinesi (SVM) ve Karar Agaci (DT)
gibi diger siniflandiricilardan daha iyi performans gosterdigini ortaya cikarmistir.

Ancak f-puani (F-Score) diisiik ve yiiriitme siiresi daha uzundur.

Gu ve Lu (2021) tarafindan bir SVM ve Saf Bayes STS ger¢evesi sunulmustur (Gu &
Lu, 2021). Yeni, yiiksek kaliteli veriler olusturmak i¢in orijinal 6zellikler, Saf Bayes
teknigi kullanilarak degistirilmis ve SVM smiflandiricisi, saldir1 tespit modelini
olusturmak i¢in degistirilmis veriler kullanilarak egitilmistir. Deneysel bulgular
UNSW-NB15, CICIDS2017, NSL-KDD ve Kyoto 2006+ veri kiimeleri i¢in sirasiyla
%93,75, %98,92, %99,35 ve %98,58 dogruluk oranlarinda iyi bir performans
gostermistir. Ayrica strateji, tespit orani ve yanlis alarm orani agisindan diger
tekniklerden daha iyi performans gostermistir. Saldir1 tespiti i¢in sadece ikili durum
dikkate alinsa da modelin farkli saldir tiirlerine sahip senaryolara genisletilmesine

thtiyac vardir. Ayrica metodolojide sinif dengesizligi gerektigi gibi ele alinmamuistir.

Nazir ve Ahmed Khan (2021) tarafindan bir arama y6ntemi olarak tabu aramanin (TS)
ve STS i¢in 6grenme algoritmasi olarak rastgele ormanin kullanildig1 bir ¢aligmada,
TS rastgele orman olarak bilinen sarmalayici tabanli bir dzellik segme stratejisi
onerilmistir (Nazir & Ahmed Khan, 2021). Onerilen modeli degerlendirmek igin
UNSW-NBI15 veri seti kullanilmistir. Daha 6nce kullanilan Chi-square ve Pearson
korelasyon 6zellik segcme prosediirleriyle karsilastirildiginda dogruluk ve yanlis pozitif
oranlar sirasiyla, %83,12 ve %3,7 elde edilmistir. Ancak veri kiimesinin sinif
dengesizligi sorunu ele alinmadigindan; siniflandiricinin dogrulugu tizerinde olumsuz

bir etkiye sahip olabilir, yanlis pozitif ve yanlis siniflandirma oranini artirabilir.
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Wang ve digerleri (2021), Derin inang Ag1 Softmax'a (DBN Softmax) ve Yigilmis
Giiriiltii Giderici Otomatik Kodlayic1 Asir1 Ogrenme Makinesi’ ne (SDAE-ELM)
dayali bir STS modeli énermistir (Wang et al., 2021). ilk asamada, veri kiimesinin
ozelliklerini 6grenmek i¢cin SDAE uygulanmis ve daha sonra egitilen modeli tiretmek
icin ELM algoritmasina girdi olarak hizmet etmistir. Son olarak, saldir1 tespiti i¢in test
verilerine SDAE-ELM modeli uygulanmigtir. DBN asamasindaki her katman Kisithi
Boltzmann Makinesi’dir (RBM). Bu da tiim agin farkli RBM'lerden olusan bir y18in
oldugu anlamina gelmektedir. Tiim ag1 egitmek i¢in katman katman, denetimsiz bir
egitim siireci kullanilmistir. Ardindan izinsiz girisin tiiriinii belirlemek ve dogrulugu
artirmak ve DBN modelindeki Softmax siniflandiricisini kullanarak verileri kategorize
etmek i¢in geri yayilim (BP) teknigi kullanilmistir. SDAE ve DBN modellerini
optimize etmek i¢in ELM algoritmasi ve Softmax simiflandiricisi kullanilmistir.
Deneysel sonuglar, her iki modelin de geleneksel makine 6grenimi modellerine gore
ikili ve ¢oklu sinif siniflandirmanin her iki diizeyinde de iyi bir algilama dogrulugu
tirettigini gostermistir. Ancak SDAE-ELM modeli etkin yetenek gosterse de kiigiik
veri seti lizerinde tespit yetenegi zayiftir. Ayrica DBN Softmax modelinin biiyiik veri
kiimeleri tizerinde egitimi ¢ok fazla zaman almakta ve gercek zamanli algilama

acisindan gercekei degildir.

Liu ve digerleri (2021) uyarlanabilir sentetik (ADASYN) asir1 6rnekleme teknigi ve
LightGBM toplulugu uygulayarak bir STS modeli 6nermislerdir (J. Liu et al., 2021).
Veri dengesizligi sorununu ¢ozmek igin ADASYN uygulanmistir. LightGBM
toplulugunun uygulanmasinin yani sira, ADASYN; smiflandirict olarak kullanilmais,
modelin egitimi ve izinsiz giris tespit siiresi ile iligkili hesaplama karmasiklig
sorununu ele almigtir. Model UNSW-NB15, NSL-KDD ve CICIDS2017 veri setleri
kullanilarak degerlendirilmistir. Deneysel bulgulara goére LightGBM, ii¢ veri seti i¢in
sirastyla %83,98, %89,79 ve %99,86 dogruluk elde etmistir. Ayrica, ADASYN asir1
ornekleme uygulandiktan sonra azinlik simiflarinin tespit orani iyilestirilmistir ve
boylece sirasiyla %85,89, %92,57 ve %99,91 genel tespit dogrulugu elde edilmistir.
Ancak yanlis pozitiflik oran1 nispeten yliksektir; bu nedenle model bu sorunu ¢ézecek

sekilde gelistirilebilir.

Thilagam ve Aruna (2021) tarafindan, izinsiz giris tespiti i¢in Tekrarlayan
Konveksiyonel Sinir Agi (RC-NN) onerilmistir (Thilagam & Aruna, 2021). Modele
CNN, LSTM ve Karinca Aslan1 Optimizasyon (ALO) algoritmalar1 dahil edilmistir.

16



DARPA ve CSE-CIC-IDS2018 wveri kiimeleri kullanilarak Onerilen strateji
degerlendirilmis ve mevcut yontemlerle karsilastirilmistir. Model, %0,0012'lik
azaltilmis hata oranina ve %94'liikk artirilmis smiflandirma dogruluguna ulagmstir.
Sonug olarak bu yontem, her saldirty1 6nceki arastirmalara gére daha dogru bir sekilde

tanimlayabilmektedir.

Rajesh Kanna ve Santhi (2021), izinsiz giris tespiti i¢in hiyerarsik ¢ok 6l¢ekli LSTM
(HMLSTM) ve optimize edilmis CNN'nin (OCNN) birlesik bir modelini sunmuglardir
(Kanna & Santhi, 2021). CNN'nin hiperparametreleri, mekansal bilgilerin
ogrenilmesine yonelik en iyi konfigiirasyon i¢in Aslan Siiriisii Optimizasyonu (LSO)
kullanilarak ayarlanmistir. HMLSTM zaman 6zelliklerini toplar ve ¢esitli 6zellikler
arasindaki hiyerarsik iliskileri 6grenir. Bu bilgi daha sonra birlesik model kullanilarak
ag verilerinin daha ileri diizeyde simiflandirilmasi igin kullanilmistir. Modeli
degerlendirmek i¢in NSL-KDD, ISCX-IDS ve UNSWNBI5 veri kiimeleri
kullanilmigtir. Deneysel bulgular, 6nerilen modelin alternatif STS tekniklerinden daha
Iyi performans gosterdigini ortaya ¢ikarmistir. Sonuglar, OCNN-HMLSTM modelinin
cok sayida saldiriy1 etkili bir sekilde tespit ettigini ve {i¢ veri kiimesinin tamaminda
1zinsiz giris tespitini tyilestirdigini géstermistir.

Sona ve Sasirekha (2021), Kulczynski Benzerlik Indeksli Yusufcuk Optimizasyonuna
Dayali Cok Kategorili Uyarlanabilir Temel Sinif Toplulugu (KSIDO-PABCE)
anlamima gelen KSIDO-PABCE’yi temel alan bir STS modeli 6nermistir (Sona &
Sasirekha, 2021). Bu modelin daha az zaman harcayarak daha fazla dogruluk sunmasi
amaglanmaktadir. Ozellikleri segmek i¢in KSIDO kullanilmistir. Arama alanindaki
yusufeuklarin veya 6zelliklerinin baslangic popiilasyonu, optimizasyon siireci yoluyla
tiretilir. Kulczynski benzerlik indeksi, her bir yusuf¢ugun baslangigtan sonraki uyum
durumunu  degerlendirmek i¢in  kullanilir. En iyi Ozellikler uygunluk
degerlendirmesine gore secilmistir. Segilen ideal niteliklere sahip cesitli saldiri
tiirlerini kesfetmek icin PABCE teknigi kullanilmistir. Onerilen yontem, farkl saldirt

tiirlerinin tespit dogrulugunu minimum siirede artirmistir.

Alazzam ve digerleri (2021) tarafindan, iki temel paralel ¢alisan alt sisteme sahip hafif
bir ag tabanli STS paradigmasi 6nerilmistir (Alazzam et al., 2021). Her alt sistem, tek
sinif destek vektdr makinesi (OCSVM) algoritmasi kullanilarak egitilmistir. ikinci alt
sistem saldir1 paketleri tizerinde egitilirken, birinci alt sistem normal paketler tizerinde

egitilmistir. Ag boyunca hareket eden her paketin saglam bir degerlendirmesini
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saglamak i¢in iki alt sistemin sonuclar1 birlikte kullanilmistir. KDDCUP-99, NSL-
KDD ve UNSW-NB15 veri setlerinde onerilen model degerlendirilmistir. Bulgular,
Onerilen ag tabanli STS modelinin literatiirde halihazirda kullanimda olan alternatif

yaklasimlardan daha iyi performans gostermistir.

Murtugudde (2021), genetik tabanli gelistirilmis Gri Kurt Optimizasyonu (GB-
EGWO) sunmustur (Murtugudde, 2021). Genetik g¢aprazlama teknigi GB-EGWO
tarafindan kullanilmistir ve ag saldirilarin1 tanimlamak icin en iyi ¢oziimii bulmak
amaciyla konumu hareket ettirip hareket ettirmeyecegine karar vermeden dnce en iyi
arama ajani (¢oziim) gergeklesene kadar 6zellik secimi siirecinin tekrarlanmasini
icermektedir. Model NSL-KDD veri seti iizerinde degerlendirilmistir. GB-EGWO
algoritmasi %98,62'lik geligsmis saldir1 tespit dogrulugu goéstermistir. Ancak veri

kiimesindeki saldirty1 tanimlamak i¢in gereken siireyi azaltmak dnemlidir.

Rao ve digerleri (2021) STS i¢in iki agsamali bir hibrit model tanitmistir (Rao et al.,
2021). ilk olarak, seyrek otomatik kodlayici (SAE) ile yumusatilmis 11 diizenlemesi
(Smoothed 11 Regularization) kullanilmistir. ikincisi, saldirilar Derin Sinir Ag
(DNN) kullanilarak tahmin ve kategorize edilmistir. UNSW-NB15 veri setinde
deneysel bulgular, sunulan teknigin %99,98 dogruluk ve %99,99 tespit oraniyla diger
geleneksel tekniklerden daha iyi performans gosterdigini bildirmistir. Ancak yontem,
ozellik 6grenme ve boyutluluk azaltma siireglerini daha iyi temsil etmek i¢in ¢esitli

otomatik kodlayicilar kullanilarak gelistirilebilir.

Sharma ve Yadav (2021), saldirilar1 tanimlamak igin bir dizi makine 6grenme teknigi
(karar agaci, destek vektor makinesi, rastgele orman ve diskriminant analizi bigiminde
bir topluluk smiflandirici) ile birlikte Ozyinelemeli Ozellik Eleme (RFE) teknigini
kullanmislardir (Sharma & Singh Yadav, 2021). RFE, KDD CUP 99 veri kiimesindeki
gereksiz ozellikleri ortadan kaldirmak i¢in kullanilmis ve veri kiimesinin
boyutsalliginin azaltilmas1 agisindan Onemlidir. Deneylerin sonuglari, Onerilen
yaklagimin tiim saldir1 siniflar1 i¢in iyi siniflandirma oranlari iirettigini géstermistir.
Ozellik segiminden once, ii¢ smiflandirma ydnteminin karsilastirilmasi, rastgele
ormanin SVM'den daha iyi performans gosterdigini ortaya cikarmistir. Bununla
birlikte, 6zellik se¢iminden sonra SVM, rastgele orman ve karar agacindan daha iyi

performans gostermistir.
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Halim ve digerleri (2021), siniflandiricilarin kesinligini (presicion) artirmak i¢in GA
tabanli 6zellik secimi (GbFS) teknigini 6nermistir (Halim et al., 2021). CIRA-CIC-
DOHBrw-2020, UNSW-NB15 ve Bot-10T veri setleri kullanilarak, gelistirilmis GA
tabanl 6zellik se¢imi yaklasimi test edilmistir. %99,80 dogruluk oranina sahip olan
GbFS, geleneksel oOzellik se¢cme teknikleriyle karsilastirildiginda daha dogru
performans gostermistir. Bununla birlikte, ¢cok sayida tekrarlanan tur ve ¢ogaltma
islemleri nedeniyle GA'nin uygulanmasi, temelde yavas ¢alismaya yol agmistir. EK
olarak, oOnerilen sistem tahmin asamasinda ii¢ denetimli 6grenme sinifi kullanir;
dolayistyla, makinenin yeni saldir tiirlerini kendi basina 6grenmesini saglamak igin

kiimeleme gibi denetimsiz bir 6grenme teknigi uygulanabilir.

Xin Li ve digerleri (2021), STS'lerin diisiik performansini ve yiiksek yanlis pozitif
oranlarini ele almak i¢in, Kril Siirisi Dogrusal En Yakin Komsu Lasso Adim
Optimizasyonuna (LNNLS-KH) dayanan gelismis bir Krill Siirtisii Teknigi (Krill
Swarm Technique) sunmustur (Xin Li et al., 2021). Deneysel bulgulara gére, LNNLS-
KH algoritmast NSL-KDD ve CICIDS2017 veri kiimelerinden gereksiz 6zellikleri
silerken, her veri kiimesinden sirastyla 7 ve 10 anlamli 6zellik se¢mistir. Elde edilen
sonuglara gore, Onerilen strateji saldir1 tespit dogrulugunu artirmis ve ayrica
yakinsama hizi ve optimum uygunluk yineleme egrisi agisindan iyi performans

gostermistir. Ayrica diislik bir yanlis pozitif oranina sahiptir.

Gupta ve digerleri (2021), gelistirilmis bire kars1 bir (I-OVO) teknigine ve LSTM
siniflandiricisina dayanan anomali tabanli STS modelini 6nermislerdir (Gupta et al.,
2021). Onerilen STS iki katmana ayrilmistir. LSTM siniflandiricr ilk katmanda izinsiz
girigleri normal ag trafiginden ayirt etmek icin kullanilirken, ikinci katmanda
tanimlanan izinsiz girisleri farkli saldir1 tiirlerine ayirmak igin rastgele orman ve
torbalama toplulugu algoritmalar1 (Bagging Ensemble Algorithms) kullanilmistir.
Model ayrica verilerdeki sinif dengesizligini gidermek i¢in sinirda SMOTE, rastgele
asir1 ornekleme ve SVM SMOTE yaklagimlarini1 kullanmistir. Modeli degerlendirmek
i¢cin NSL-KDD, CICIDS2017 ve CIDDS-001 veri kiimeleri kullanilmistir. NSL-KDD
veri setinde model %87 ve %91 dogruluk ve tespit oranina sahipken, CICIDS2017 veri
setinde %96 ve %99 dogruluk ve tespit oranina sahiptir. Sonuglar, 6nerilen stratejinin

1zinsiz girisleri zamaninda ve dogru bir sekilde tespit ettigini géstermistir.

Chiche ve Meshesha (2021), STS performansini artirmak i¢in yeni bir strateji
onermistir (Chiche & Meshesha, 2021). Model, siniflandirict olarak rastgele orman
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kullanilarak gelistirilmistir. Onerilen yaklasimi uygulamak igin NSL-KDD veri

kiimesi kullanilmis ve sonuglar %99,91'lik bir dogruluk ortaya koymustur.

Lv ve digerleri (2020), kotiye kullanim saldirt tespiti igin, hibrit ¢ekirdek
fonksiyonuna sahip bir agir1 6grenme makinesi (HKELM) sunmustur (LV et al., 2020).
Yergekimsel arama algoritmast (GSA) ve diferansiyel evrim algoritmasi (DEA)
birlestirilerek HKELM'nin parametreleri degistirilmis, bu da saldir1 tahmini sirasinda
hem kiiresel hem de yerel optimizasyon yeteneklerini gelistirmistir. Ek olarak, 6zellik
cikarma ve boyut azaltma islemi ¢ekirdek temel bilesen analizi algoritmasi (KPCA)
kullanilarak gergeklestirilmistir. Son olarak, KPCA-DEGSA-HKELM yeni STS
teknigi kesfedilmistir. KDD CUP 99 veri kiimesi, UNSW-NBI15 veri kiimesi ve
Tennessee Eastman siirecinden elde edilen veri kiimesi {izerinde Onerilen teknik test
edilmistir. Deneysel bulgular, 6nerilen yontemin miikemmel dogrulugunun yani sira

zaman tasarrufu avantajlarini da desteklemektedir.

Disha ve Vahid (2022), aglara izinsiz girisi tespit etmeye yonelik ikili siniflandirma
151 i¢in, karar agaci, ¢cok katmanl algilayict (MLP), AdaBoost, Gradyan Giiglendirme
Agaci (GBT), Gegitli Tekrarlayan Birim (GRU) ve LSTM dahil olmak iizere ¢esitli
makine 6grenmesi modelleri kullanilmistir (Abedin Disha & Waheed, 2022). UNSW-
NB 15 ve Network TON 10T (Nesnelerin Interneti)'den alinan veri setleri kullanilarak
modellerin performansi degerlendirilmistir. UNSW-NB15 veri setinden yirmi dnemli
ozellik ve Network TON loT veri setinden 10 6zellik, Gini Safsizlik Tabanli Agirlikli
Rastgele Orman (GIWRF) olarak bilinen entegre 6zellik se¢im teknigi kullanilarak
secilmistir. Ogrenme algoritmasinin sinif dagilimini kavramasina yardime1 olmak igin
GIWREF, agaglar1 bolme kriteri olarak Gini safsizligini kullanmig ve dengesiz verilerin
iki farkli sinifi i¢in agirliklart ayarlamigtir. Deneysel bulgular, DT'nin 6zellik se¢gme
yontemini kullanarak diger makine 6grenmesi modellerine gore daha iyi performans
gostermistir. Ancak bu ¢alisma ¢ok sinifli siniflandirmay1 veya zamansal karmasiklik

analizlerini dikkate almamaistir.

Ahmed ve digerleri (2022) UNSW-NB15 veri setini kullanarak, farkli ag saldirt
tiirlerini tanimlamak i¢in rastgele orman, karar agaci, lojistik regresyon (LR), KNN ve
ANN dahil olmak iizere bes makine 6grenmesi teknigini arastirmistir (Ahmed et al.,
2022). Siniflandiricilardan biri olan RF %89,29 ile en iyi dogruluga sahip olmustur.
Ayrica, sinif dengesizligi sorununu ele almak i¢cin SMOTE kullanildiktan sonra

simiflandirma modeli dogrulugunda daha fazla ilerleme kaydedilmis ve RF
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siiflandiricisi, temel bilesen analizi yonteminden secilen 24 6zellik ile %95,1'lik en
yiiksek dogruluga ulagmistir. Ek olarak, sinif dengeleme LR ve YSA siniflandiricilar:
tizerinde yararl bir etki géstermemis, bunun yerine azinlik siiflarini ele aldiktan sonra

dogruluklarini azaltmistir.

I. Ahmad ve digerleri (2022) ag saldin tespiti i¢cin; UNSW-NB 15 veri kiimesini
kullanarak, AdaBoost tabanli bir yontem 6nermistir (I. Ahmad et al., 2022). MLP ve
SVM teknikleri, 6nerilen model ile karsilastirilmistir. Bulgular, onerilen yontemin
%99,3'liik bir dogruluga ulastigin1 ve ayrica cesitli ag saldir1 tiirlerini tanimlamanin
mimkiin oldugunu gostermistir. Qureshi ve digerleri (2018) benzer sekilde, NSL-
KDD veri kiimesini kullanarak, benzersiz bir rastgele sinir ag1 tabanli STS 6nermis ve

%94,5'lik bir dogruluk elde etmistir (Qureshi et al., 2018).
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3. SALDIRI TESPIiT SISTEMLERININ SINIFLANDIRILMASI

Anomali veya anormallik, baska bir ara¢ veya kisi tarafindan olusturulduguna dair
stiphe uyandiracak kadar mevcut gézlemlerden sapan bir gézlem olarak ifade edilebilir
(Gupta et al., 2016). Aym1 zamanda gizlilik, biitiinliik ve kimlik dogrulama olan
bilgisayar giivenlik modelinin 6ngdrdiigii sekilde ag ve sistemlerin giivenligini bozan
bir eylemdir. Anomali, giivenlik mekanizmasini ihlal ederek, yetkisiz erisim
saglayarak ve ag icinde veya disinda saldirilar gerceklestirerek elde edilir. STS, ¢esitli
kaynaklardan gelen verileri izleyerek bu tiir engellere karsi giivenlik saglayan
sistemdir. STS tarafindan tespit edilen yaygin saldir1 tiirleri (Das et al., 2015),

aciklamalar1 ve ornekleri Tablo 1'de listelenmistir.
STS'nin temel islevleri asagidaki gibidir(Vasilomanolakis et al., 2015):

e Ag trafigini izleme,

e Ag trafiginden toplanan verileri analiz etme,

e Saldir tiirlerini veya imzalar1 tanimlama,

e Saldin tiirleri veya imzalarini veri tabaninda depolamak,

e Herhangi bir anormallik veya imza eslesirse uyari olusturmak.
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Tablo 3.1: STS Tarafindan Tespit Edilen Yaygin Saldir1 Tiirleri.

Kara Delik Saldirisi, Gri
Delik Saldirisi, Solucan

Bunlar, yonlendirme bilgilerini sizdiran,

g;ﬁfﬁgfne Deligi Saldirisi, Sybil degistiren veya yeniden yliriiten ag
Saldirisi, Ortadaki Adam katmani saldirilaridir.
Saldirisi, Bizans Saldirisi
Kimlik Avs, Istenmey'en. .| Bu tiir saldirilar, ag koklama araglari
Posta Algilama, Cevrimici kullanilarak ag trafigi verilerinin
Sniffer Saldirilar1 | Dolandiricilik, Yasa Dis1 u & gLve .
. . calinmasi veya ele gegirilmesi yoluyla
islem, Hesap Ele Gegirme, erceklestirilir
Tahrifat gergeidestitiut.
Saldirganin ilgili sistemlerle iletisim
kurmadig1 ancak aralarindaki veri akisini
Pasif Saldirilar Dinleme, Trafik Analizi gozlemleyerek sistemi bozmaya galistigi

kriptografik sistem iizerinde
gergeklestirilen saldirilardir.

Iceriden Saldirilar

Kullanicidan Root’ a,
Flooding Saldirilar1, Port
Tarama

Saldirganin sisteme ait oldugu ve aga
erisim yetkisinin verildigi sistem agina
yapilan kotii niyetli saldirilardir. Ayrica
sistemin mimarisi hakkinda bilgi sahibi
olabilir.

Kullanicinin sisteminden yararlanmak
icin bilgisayar viriisleri gibi kotii amagh

kuvvet, Sozlik Saldirilar

Kot Amagh Botnet, Kotii Amaglh .

Saldimlar Yazilim yaz111mlgr .enJekte eder.ek veya sosyal
mithendislik yaparak sistemi kotiiye
kullanma yolu olarak tanimlanmaktadir.

. Bu saldirilar, mesru kullanicilarin ag
Tampon tagmast, Ping of kaynaklarina erigsmesini engelleyen, ag
DoS/DDoS Death, ICMP, Smurf, UDP | “/0 © 1 58 e e
Flood, SYN Flood paketlerle dolup, ag1 mesgul eden
saldirilardir.
Gizli, fikri, kurumsal varliklara zarar

Siber Saldirilar Siber Zorbalik, Siber vermek veya maddi kazang saglamak

Casusluk amactyla belirli bir kurum ve kisilere
yonelik hedefli saldirilardir.
Bunlar, sistemin tehlikeye atilmasi i¢in
bir olasilik yaratan kod veya sistem

Giivenlik agrklart Yanlis Yapilandirma, tasarimindaki bosluklardir. Bunlar, bir

Sistem Agiklari saldirganin kodunu ¢aligtirabilecegi veya
bir sistemin bellegine girebilecegi olasi
saldir1 noktalar1 olusturan kusurlardir.
Bu saldirilar, kullanicilarin sifrelerini

Digerleri Parola Saldirilari, Kaba veya diger fikri ve gizli bilgilerini

calmak i¢in gerceklestirilir.

Das ve digerleri (2015)’den uyarlanmustir.
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STS tarafindan saglanan islevler temelinde, STS'nin bilesenleri Sekil 3.1'de
gosterilmektedir. Ag izlenerek, ag paketlerinden bilgi toplanir. Saldirganlar, bilgi elde
etmek i¢in kotli amacli kod enjekte ederek veya ag paketlerini analiz ederek ag
saldirilar1 gergeklestirir. Saldirilar, tim ag islemlerini gergeklestiren sunucuda veya ag
etkinliklerini gercekten gerceklestiren sistem ana bilgisayarinda gergeklesebilir.
Sistemde bulunan giivenlik aciklarindan yararlanmak i¢in eylemler de
gergeklestirilebilir. Aslinda, makine 6grenmesi ve derin 6grenme gibi teknikler, ag

tehditlerini tespit etmek i¢in daha akill1 STS'ye sahip olmamizi saglar.

@

‘ Ag trafigini izleme

Ag trafigi akisindan
veri toplama

Imza/saldin tiirlerinin
belirlenmesi ve
saklanmasy

B4

Uyan clugturma }(
Giivenlik analisti

Sekil 3.1: STS Bilesenleri.

Analiz raporu
olugturma

Vasilomanolakis (2015)’den uyarlanmustir.
STS'nin bilesenleri agagidaki gibidir.

e Ag Trafigini Izleme: Agla ilgili bilgileri iceren gerekli paketleri toplamak
icin bir agin izlenmesi gerekir. Bir ag paketi, paket baslig1 ve paket yiikiiniin
bir birlesimidir. Hem baglik hem de yiik, bir saldir1 gerceklestirmek icin gerekli
bilgileri ¢ikarmak i¢in faydali olabilir. Ag akisi bile, bir saldir1 gergeklestirmek

icin istismar edilecek veri modellerini bulmak i¢in analiz edilir. Bu nedenle,
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izinsiz giris tespiti i¢in olusturulan veri kiimeleri, saldirilari siniflandirmak igin
paket seviyesi ve akis seviyesi 0zelliklerine sahiptir.

Veri Toplama: Saldirinin gergeklestirilecegi hedef sistem hakkinda detaylarin
toplanmast anlamina gelir. Bu, ag komutu veya araglar1 kullanilarak sorgular
gerceklestirilebilir. Ornegin, paket diizeyindeki ayrmntilar, "Wireshark" araci
kullanilarak ag lizerinden akan paketleri koklayarak veya "nslookup" gibi ag
komutlarini kullanarak alan ad1 gibi sunucu ve ana bilgisayarla ilgili ayrintilar
elde edilebilir.

Verilerin Analizi: Bu, gizli bilgilerin ¢alinmasi i¢in ag paketinin taranmasi
olarak ifade edilebilir. Ornegin, sistemi tehlikeye atarak ve sisteme yetkisiz
erisim elde ederek bir R2L (Uzaktan Yerele) saldirist gerceklestirilebilir.
Erisim elde etmek i¢in gergeklestirilebilecek saldirilardan bazilari, sisteme
uzaktan erisim saglamak icin paketi koklamak ve kimlik bilgilerini ¢almak
veya truva at1 gibi kotli amagh yazilimlart enjekte etmektir. Bu tiir glivenlik
acikliklar1 yalnizca hedef sistemde birkag agik baglanti noktasi varsa
kullanilabilir.

Imza/Saldir1 Tiirlerinin Belirlenmesi ve Saklanmasi: Paket ayrintilarinin
analizinden sonraki adim, halihazirda bilinen saldirilarin ve yeni saldirilarin
saldir1 modellerini veya i¢eriden saldirilar1 baglatmak i¢in kullanilabilecek bazi
bilinen agiklardan yararlanmalarin imzasimni belirlemektir. Bu imzalar ve
modeller, gelecekte referans olmasi igin veri tabaninda saklanir ve bu nedenle,
giivenlik yoneticisi, anormallik bulursa, miidahaleci davraniglari kolayca
bildirebilir.

Uyar1 Olusturma: Saldir1 diizenini tanidiktan sonra, bir uyari/alarm
olusturulur ve giivenlik yoneticisine bildirilir. Uyari, imza/desen eslesmesine

gore tetiklenir.
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STS'nin siniflandirilmast Sekil 3.2'de sunulmaktadir. STS tarafindan agin analizi igin
kullanilan veri kaynagina veya STS tarafindan izinsiz girisleri simniflandirmak icin
benimsenen tespit yontemine gore siniflandirilir. Ayrica, STS tarafindan verilen
yanitin tiirii, benimsenen mimari ve STS tarafindan mimariye dayali olarak verilen

kararin tiirli de siniflandirma i¢in nitelikler olarak kabul edilebilir.

Saldir1 Tespit Sistemi
| l
Veri Tespit Yanit Mimari Karar
Kaynag1 Yontemi Mekanizmasi Model Verme
\ 1 y l )
Ana - . Yanlig
Bilgisayar Tabaﬁ%—STS TQ)I:&IE?SI}[S Kullanima Aktif Pasif Merkezi || Dagitilmg || Isbirlik¢i || Bagimsiz
Tabanh-STS Dayali-STS

Sekil 3.2: STS’nin Siniflandirilmasi.

Anwar ve digerleri (2017), Gupta ve digerleri (2016), Inayat ve digerleri (2016), Snapp ve digerleri
(1991), Vidal ve digerleri (2020)’den uyarlanmustir.

3.1. Veri Kaynagi

[zinsiz giris analizi i¢in toplanan veriler gesitli kaynaklardan toplanabilir ve bu nedenle
bilgi kaynaklarina bagl olarak STS, ana bilgisayar tabanli STS ve ag tabanli STS
olarak siniflandirilir (B. Gupta et al., 2016; Vidal et al., 2020).

3.1.1. Ana Bilgisayar Tabanh STS

Burada, yerel sisteme veya ana bilgisayara bir STS kurulur. Konfigiire edilmis ana
bilgisayarin denetim izleri, sistemin davranisinin durumu, herhangi bir kotii niyetli
faaliyetin imzas1 hakkinda bilgi toplamak i¢in incelenir ve yerel sistemi korumak i¢in
her tlirli Onleyici tedbiri alabilir. Denetim izleri, sistem giinliikleri, uygulama
giinliikleri ve ana bilgisayar izleme gibi farkli kaynaklardan bulunabilir. Bu giinliikler,
igletim sisteminin ag varlik giinliiklerinden, giivenlik duvar1 gibi gilivenlik

mekanizmalarindan, yonlendirici ve web sunucusu gibi ag cihazlarindan ve FTP gibi
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ag protokollerinden toplanabilir. Dosya verilerinin tahrif edilmesi, segmentasyon
hatasi, sistem yaziliminin ¢okmesi, sisteme yetkisiz erigsim gibi kot niyetli faaliyetler
kaydedilebilir.

3.1.2. Ag Tabanh STS

Burada STS, ag igindeki ve disindaki faaliyetleri izlemek i¢in tiim ag ortamini dikkate
alir. Ag ortammin icinde ve disinda bulunan tiim paketler incelenir. Inceleme igin
diisiiniilen ag trafik verileri, ag1 tehlikeye atabilecek potansiyel bosluklari izleme
olasiligini artirir. Burada, izlenen ag trafigi ¢ok biiyiiktiir. Bu nedenle, ag sensorleri,
STS'nin daha iyi verimliligi ve etkinligi ile sonuglanabilecek bu kadar biiyiik miktarda
verinin iistesinden gelmek i¢in kullanilabilir. Ag tabanli STS, agda bulunan birden ¢ok
ana bilgisayarin denetim izlerini analiz eder ve denetler. Bir agda, izinsiz girislere yol
acabilecek birden fazla olay olabilir ve bu nedenle, izinsiz giris tespiti i¢in her ag

olaynin titizlikle incelenmesi gerekir.

3.2. Tespit Yontemi

Sistemin kotii niyetli faaliyetlerinin ve miidahaleci davraniglarinin tespiti, sistemin
altyapisina dayali olarak STS tarafindan benimsenen tespit yontemi ile
gerceklestirilebilir. Tespit yontemine dayali olarak STS, anormallik tabanli STS ve
kotiiye kullanim tabanli STS olarak smiflandirilir (B. Gupta et al., 2016; Vidal et al.,
2020).

3.2.1. Anormallik Tabanh STS

Anormallik tabanli saldir1 tespitinde, normal kaliplardan herhangi bir sapmay1
yansitmak i¢in 6nemli kaliplar incelenir. Ag kaliplar statik ve dinamik olarak analiz
edilebilir. Sistemin durumu uzun siire degismezse, statik olarak kabul edilir. Ag
kaliplari, sistemin yazilim ve donanim kismi kullanilarak analiz edilebilir. Herhangi
bir sistemin donanim bdliimlerinin konfigiirasyonu statik kalir ve bu nedenle analiz
gbrevini yazilim boliimiine yonlendirir. Sistemin ana gorevi, ag verilerinin duragan
kismina, yani koda dayanir. Ornegin, isletim sistemlerinde, veriler higbir zaman kritik
yazilimdan Onyiliklemeye degismez. Statik anomali tespiti, sistemin biitlinligiini
korumaya odaklanir. Bir hata meydana gelirse veya sistemin bir kism1 bir davetsiz

misafir tarafindan kurcalanirsa, sistemin statik bir kism1 6nceki durumdan sapar.
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Dinamik anomali tespitinde denetim izleri ve izlenen ag trafigi dikkate alinir. Bir
sistemin igletim sistemindeki denetim izleri, olay sistemi giinliiklerini siral1 bir sekilde
yakalar. Dagitilmis bir ortam olmasi durumunda, sistem giinliigii olaylarinin kismi
siralamasi algilama icin yeterlidir. Ote yandan, belirli bir kaynagin kullanim zaman
aralig1 gibi senaryolar dikkate alinir. Bu gibi durumlarda, normal kaynak tiiketimi,
esiklerin tanimlanmasiyla anormal tiiketimlerden ayirt edilir. Burada anormalligin
tespiti, bilgisayar kullanicilarinin davranislarinin izlenmesi ve izlenmesi ile saglanir.
Veri veya davramis modeli, gercek ag trafigi modellerinden saparsa bir uyari

olusturulur.

Anormallik tabanli STS kullanmanin en biiylik avantaji, normal trafik modelinden
kiigiik farkliliklar anomali olarak kabul edildiginden, sifir giin saldirilarinin kaliplart
analiz ederek kolayca tanimlanabilmesidir. Ayrica, hedef isletim ortamlarina bagl
degildir. Bu tiir STS'nin dezavantaji, ¢ok sayida yanlis pozitif iiretebilmesidir. Ag
trafigindeki her anormal kalibin anormal olmasi gerekli degildir, glivenlik uzmani bu
yanlis pozitiflerden bazilarint gérmezden gelebilir ve bu da gercek anormal
aktivitelerin g6z ardi edilmesine neden olabilir. Profili olustururken ve egitim
asamasini olustururken, ag diizgiin izlenmezse bazi kullanict eylemlerinin atlanma
olasilig1 yiiksektir. Yanlis alarm oranlarini azaltmak i¢in normal profilin tiim

modellerini igeren giinliigiin giincellenmesi gerekir.

3.2.2. Kétiiye Kullanima Dayah STS

Koétiiye kullanima dayali STS, imza tabanli STS olarak da adlandirilir. Burada, sistem
aciklarma ve onceden bilinen saldir1 imzalarina dayali olarak bir STS olusturulur.
Giivenlik agiklarindan yararlanarak sistemi engellemeye ¢alisan davetsiz misafirleri
tanimakla ilgilenir. Sistemin giivenligini saglamak i¢in tiim bosluklar ortadan
kaldirilmalidir. Izinsiz giris tespiti, herhangi bir anormal etkinlik igin énleyici bir
onlem almak i¢in bir uyar1 olusturulmasiyla sonuglanan bir dizi adimdir. Kotiiye
kullanima dayali yontemler, herhangi bir izinsiz giris etkinliginin davranisini nasil
farklilastirdiklar1 veya sekillendirdikleri acisindan farklilik gosterir. Ideal olarak,
kotiiye kullanima dayali algilama sistemi, sistem i¢indeki olagandisi eylemleri en iyi
tanimlayan olaylar1 agiklamak icin kurallar1 kullanir. Farkli izinsiz giris senaryolarini

tahmin etmek i¢in bir¢ok kural formiile edilebilir ve birlestirilebilir. Yanlis kullanima
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dayali STS, kurallarla eslesen olaylar1 arar. Olaylar, denetim kayitlar1 ile daha sonra

inceleme i¢in kullanilabilir ve sistem ¢agrilari incelenerek izlenebilir.

Kotiiye kullanim tabanli STS i¢in zorlu gorev, saldir1 imzalarini igeren veri tabanini
giincel tutmaktir. Yanlis kullanima dayali STS, halihazirda mevcut olan saldir1 imzasi
ve yeni saldirilarla bir iligki kuramadig: i¢in yeni saldirilar1 tanimakta iyi degildir.
Kotiiye kullanima dayali STS'min bakimu, siirekli diizeltme ekinin yani1 sira giivenlik
aciklarinin ve agiklardan yararlanmalarin analizini igeren zaman alici bir siiregtir. Bir
isletim ortamindaki herhangi bir saldir1 hakkinda bilgi edinmek, isletim sistemi
siiriimiine, platforma ve uygulamalara baglidir. i¢eriden saldirilarm tespiti daha da
zordur. Ornegin, mesru kullanici ayricaliklarinin  kétiiye kullanilmasi, sistem

tarafindan kotii niyetli etkinlik olarak izlenemez veya algilanamaz.

Izinsiz girisin dogru bir sekilde belirlenmesi ile ilgili olarak, kullanic1 uygulamalari ve
ag ortami ayrilmaz bir rol oynamaktadir. Izinsiz girisleri tespit etmek icin hangi
tekniklerin uygulanmasi gerektigi sonucuna varmaya yardimci olan performans
Olciitleri vardir. Bu performans olgiileri, bir izinsiz girisi dogru sekilde tahmin etme
yeteneginden tiiretilir. Izinsiz girisi tahmin etmenin performans dlgiileri su sekilde

siiflandirilir:

+ lzinsiz Giris, Kotii Amach Olmayan: Bu, kétii amacgh olan ancak sistemin
izinsiz giriglerin varligini tespit edemedigi etkinlik olarak tanimlanabilir. Bu
ayn1 zamanda Yanlis Negatif (False Negative, FN) olarak da adlandirilabilir.

+ lzinsiz Girisim Yok, Kotii Amach: Izinsiz giris icermemesine ragmen kotii
niyetli olarak kabul edilen etkinlik olarak tanimlanabilir. Bu ayni zamanda
Yanlis Pozitif (False Positive, FP) olarak da adlandirilabilir.

« lzinsiz Giris Yok, Kotii Amach Olmayan: Bu, kotii amagh olmayan ve
izinsiz giris yapmayan olarak tanimlanan etkinlik olarak tanimlanabilir. Bu
ayn1 zamanda Gergek Negatif (True Negative, TN) olarak da adlandirilabilir.

+ lzinsiz Giris, Kétii Amach: Bu, araya giren ve dogru bir sekilde kotii niyetli
olarak tanimlanan etkinlik olarak tanimlanabilir. Bu, Ger¢ek Pozitif (True

Positive, TP) olarak adlandirilabilir.
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3.3. Yanit Mekanizmasi

Yanit mekanizmasi, bir izinsiz giris gergeklestiginde bir STS'nin yanit verme seklidir;
aktif veya pasif bir yanit olabilir (Anwar et al., 2017). Aktif STS miidahale
mekanizmasi, izinsiz girislerin veya saldirilarin tespit edildigi anda glivenlik uzmanina
bile bakilmadan aninda engellenmesi i¢gin olusturulmus sistem olarak ifade edilebilir.
Gergek zamanli olarak meydana gelen saldirilar tespit etme ve yonetme avantajina
sahiptir. Aktif yanit mekanizmalar1 tarafindan kaydedilen yanitlardan bazilari

sunlardir:

+ lzinsiz giris tespit raporu olusturmak

» Uyariyr/alarmi tetiklemek

* Agda meydana gelen olaylar icin ekstra bir kayit olanagina sahip olmak

» Uzaktan meydana gelen olaylar i¢in uzaktan kayit imkanina sahip olmak

+  Siiphelenilen saldirilar1 aninda énlemek icin Saldir1 Onleme Sistemi kurmak

* Gilnlige kaydedilen etkinliklerin yedegini almak

Pasif STS yanit mekanizmasi, olagandisi bir model veya ag etkinligine sahip ag
islemlerini zorlayarak ag trafigini izlemek icin olusturulmus sistem olarak ifade
edilebilir. Agda meydana gelen izinsiz girisleri proaktif olarak ele alamaz. Pasif yanit

mekanizmasi olarak kaydedilen yanitlardan bazilar1 sunlardir:

+ Kaullanici hesaplarini aniden kilitlemek

* Sistemde calisan islemleri askiya almak

» Kullanici oturum agma islemini sonlandirmak ve sistemi kapatmak

» Kullanicilarin IP adreslerinin bloke edilmesi ve port servislerinin kapatilmast
* Gegici golge dosyalar1 olusturmak ve kullanma

» Uzaktan oturum agma yoluyla yetkisiz erisimi zorlamak,

» Davetsiz misafiri korkutmak

3.4. Mimari Model

STS igin etkin bir kaynak ve veri kombinasyonuna sahip olma gereksinimlerini
karsilamak icin ¢esitli altyapr planlart 6nerilmistir. Bu altyapilar merkezi ve dagitik
olarak ikiye ayrilabilir (Snapp et al., 1991). Merkezilestirilmis STS'de, merkezi bir
diiglim ag trafigini analiz eder ve herhangi bir olagandis1 davranis bulundugunda bir

uyariy1 tetikler. Bilgi, diger ag diigiimlerinden toplanir, burada her diiglim ag trafigini
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izler ve bilgileri merkezi diigime gonderir. Bundan sonra, merkezi diiglim, aga
eklenen diigiimlerden alinan bilgilere dayanarak uyarilar iiretir. Bu tiir sistemlerin tek
bir temas noktasina sahip olmalar1 gibi eksiklikleri vardir, bu nedenle merkezi diigiim
ele gegirilirse, tiim sistemin savunmasiz kalmasia neden olabilir. Merkezi diigiim
tarafindan islenen veri ve/veya istek miktari sinirli oldugu i¢in isleme ek yiikiine yol

acar.

Ote yandan, dagitilmis STS'de, her birim, olusturulan saldiriy1 tespit etme ve yanit
verme yetenegine sahiptir. Dagitilmis bir STS, aga¢ benzeri bir yap1 sergiler. Bunun
nedeni, ag trafiginin analizi i¢in kullanilan diigiimlerin, her birimin birbiriyle asagidan
yukartya iletisim kurdugu hiyerarsik bir sekilde yerlestirilmesidir. Bununla birlikte,
birimler dagitildikca hata toleransi, yiikk dengeleme ve igeriden tehdit algilama

zorluklarini ortaya ¢ikarirlar (Snapp et al., 1991).

3.5. Karar Verme

Daha once tartisildigi gibi, bir STS yapis1t merkezilestirilebilir veya dagitilabilir. Buna
dayanarak, bir STS'nin karar verme semasi, isbirlik¢i veya bagimsiz olarak
gruplandirilabilir (Inayat et al., 2016). Dagitilmis bir STS'de, ¢oklu diigiimler agda
farkli seviyelerde dagilmistir. Bu nedenle, analiz edilen faaliyetin miidahaleci olup
olmadigina isbirlikci bir sekilde karar verilir. Karar, istatistiksel teknikler kullanilarak
verilirken, merkezi STS'de tek bir digiim, diigim tarafindan toplanan bilgileri

kullanarak karar1 bagimsiz olarak alir.

Ayrica, dagitilmis STS'de, birimler farkli seviyelerde dagitilabilir veya birimler, bir
kiimedeki diigtimler gibi farkli yerlere dagilir, ancak her diigiim toplu olarak farklh
yeteneklere katkida bulunur. Merkezilestirilmis STS'deyken, merkezi digiim tim
agdan toplanan verileri isler. Tablo 3.2, avantajlari ve dezavantajlartyla birlikte

STS'nin 6zelliklerini 6zetlemektedir.
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Tablo 3.2: STS Ozelliklerinin Ozeti.

Veri Kaynagi

Ana bilgisayar
tabanli STS

Sistem diizeyinde koruma
saglar

Iceriden saldirilarla iyi
caligir

Sifir giin saldirilarinda iyi
degil

Sistem tarafindan
olusturulan giinliiklere bagh

Ag tabanli STS

Dis saldirilara kars: giiglii
caydiricilik

Ag diizeyinde giivenlik
saglar

Yanlis pozitiflere agik
Sistemle ilgili herhangi bir
bilgiye sahip degil

Onceden tanimlanmis

Tasarim hakkinda
derinlemesine bilgi

Anormali imzalara bagli degildir -
- gerektirir
tabanlt STS Bilinmeyen saldirilarin . .
o Sifreleme konusunda iyi
algilanmasinda iyidir desil
Tespit Yontemi . o
. AR Sifir giinlerini ve bilinen
Orijinaldir ve ¢ok diisiik ey .
Yanlig . saldirilarin gesitlerini tespit
yanlig alarm orani sergiler .
g Izinsiz girisi azaltmak icin gdemlyor
dayali STS gy = 19N fmza veri tabaninda diizenli
cok kesin adimlar saglar . .
giincelleme gerekiyor
. Gergek zamanli algilama | Paketin derinlemesine
Aktif . -
Proaktif analizinden yoksundur
Gilnliige kaydetme
Yanit Paketleri analiz etme ve | etkinligine dayalidir
Mekanizmasi . izleme konusunda iyi Gergek zamanli uyari
Pasif o e
Operatorii giivenlik olusturamaz
aciklart hakkinda gosterir | Kendi basina islem
yapamaz
_ Veriler tek bir noktada Tek hata noktasi
Merkezi saklanir Yavas vamt siiresi
Hesaplama yiikii yok 3Y
Mimari Model {isij srulug
Esler Arast iletisim Diistik algilama dogrulugu
Dagitilmis Veriler dagitilmis sekilde Hata toleranst
islenir Yiik dengelemede
3 karmasiklik
L Tiim birimlerin ortak -
Isbirlikgi Kararl Hesaplama yiikii
Karar verme Karar bi | diizii
Bagimsiz Daha az hesaplama yiikii arar bireysel dugume

baghdir

Anwar ve digerleri (2017), Gupta ve digerleri (2016), Inayat ve digerleri (2016), Snapp ve digerleri
(1991), Vidal ve digerleri (2020)’den uyarlanmistir.
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3.6. Simirlamalar ve Kisitlar

Bir STS, saldirilar nitelemek ve 6lgmek i¢in verileri denetlemek icin ag paketlerinin

igerigini incelemek iizere ayarlanabilse de asagida verilen bazi eksiklikleri vardir.

STS, kaliplar1 tanimlayarak veya veri tabanindan saldir1 imzasini eslestirerek
heniiz tespit edilen saldirty1 veya engelleyemez. Izinsiz girisleri 5nlemek veya
engellemek igin STS'nin izinsiz Giris Onleme Sistemleri gibi diger giivenlik
mekanizmalariyla entegre edilmesi gerekir.

Bir STS, agin ayrintili bir analizini yapar ve ag etkinligini izler, ancak bir
saldiriin algilanmasi sirasinda gerekli eylemi gergeklestirme yetenegine sahip
degildir. Bunedenle agda tespit edilen tehditlere karsi nlem almak igin siirekli
olarak bir giivenlik gorevlisine veya yoneticiye ihtiyac duyar.

Bir STS, sifreli ag paketlerinin islenmesinde yetersizdir. Sifrelenmis ag
paketlerini incelemek i¢in ag araclari gerektirir. Bu, izinsiz giris tespit edilene
kadar sistem kaynaklarini1 savunmasiz bir durumda birakabilir.

STS tarafindan iretilen yanlis pozitiflerin sayisinin yiiksek olmasi, sistemin
verimliligini etkiler.

Saldir1 imzas1 veri tabaninin, yeni saldir1 imzalarin1 igermesi icin diizenli
olarak gilincellenmesi gerekir.

STS, protokol tabanli saldirilara agiktir.
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4. MATERYAL VE METOT

Bu boliimde calismada yer alan materyal ve metotlar aciklanmistir. Calismada

kullanilan veri setleri, 6zellik se¢imi ve makine 6grenmesi algoritmalar1 anlatilmistir.

4.1. Veri Setleri

Herhangi bir STS'min performansimi Olgmek igin; farkli siniflandiricilarin
karsilagtirmasini dogrulayabilen standart bir veri setine yliksek bir gereksinim vardir.
Ornegin, 1998'de MIT Lincoln laboratuvari, DARPA tarafindan finanse edilen projeler
kapsaminda DARPA-98 veri setini gelistirdi. Bu veri seti, son yirmi yilda STS
modellerinin performansini degerlendirmek i¢in kullanilmistir. Analize dayali olarak,
miikerrer kayitlarin varligi, egitim ve test veri setlerinin kayitlarinda bir dengesizlik ve

sentetik trafigin dikkate alinmasi gibi bir¢ok dezavantaj tespit edilmistir (Hugh, 2000).

Bu sinirlamalarin iistesinden gelmek i¢in, NSL-KDD gibi veri setinin daha gelismis
versiyonlarini olusturmaya yonelik arastirmalar yiiriitilmektedir (Brown et al., 2009).
Literatiirde ayn1 amag¢ dogrultusunda yola ¢ikilarak farkli kuruluslar tarafindan farkl
veri setleri olusturulmus ve yillar igerisinde gelistirilmeye devam edilmistir.
Calismada kullanilan veri setleri ve literatiirde bulunan diger veri setleri asagida

aciklanmustir.

4.1.1. Kullanilan Veri Setleri
KDD CUP 99

1999'dan bu yana, KDD CUP 99 anormallik tespit yontemlerinin degerlendirilmesinde
en ¢ok kullanilan veri seti olmustur (KDD Cup 1999 Data, 2024). Bu veri seti Stolfo
ve digerleri (2000) tarafindan, DARPA-98 STS degerlendirme programinda elde
edilen verilere dayanilarak olusturulmustur (Stolfo et al., 2000). KDD veri setinin her
bir kayd: 41 adet o6zellikten olugsmaktadir. Bu kayitlar normal veya saldirt olarak
etiketlenen 6rneklerden olusur. Simiile edilen saldirilar; DoS, U2R, R2L ve Probe
olarak isimlendirilen kategorilere dahil edilir. Deney asamasinda kullanilan egitim ve

test veri setlerinin icerik 6rnegi asagida bulunan Tablo 4.1 ve Tablo 4.2 de verilmistir.
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Tablo 4.1: KDD Cup 99 Egitim Veri Seti Ornek Degerleri.

"duration"

IIOII

ll25ll

IIOII

IIOII

Il6ll

IIOII

"protocol_type"

"top”

“top”

“top”

"icmp"

“tep”

"tcp

"service"

"http"

"telnet"

"telnet"

"eCF_i"

"http"

"finger"

"flag"

"SF"

IISFII

IISOII

IISFII

"SF"

IISOII

"'src_bytes"

"212"

"'269"

IIOII

"1032"

IIOII

IIOII

"dst_bytes"

"786"

"2333"

IIOII

IIOII

||0||

IIOII

"land"

||0||

IIOII

IIOII

IIOII

||0||

||1||

"wrong_fragment"

IIOII

IIOII

IIOII

IIOII

IIOII

IIOII

"urgent"

IIOII

lIOII

lIOII

lIOII

IIOII

IIOII

llhotll

Illll

lIOII

lIOII

lIOII

IIOII

IIOII

"num_failed_logins"

||0||

||0||

||0||

||0||

||0||

IIOII

"logged_in"

Illll

||1||

||0||

||0||

"l"

IIOII

"num_compromised”

IIOII

lIOII

lIOII

lIOII

IIOII

IIOII

"root_shell"

||0||

lllll

||0||

IIOII

||0||

IIOII

"su_attempted"

||0||

||0||

IIOII

IIOII

||0||

IIOII

"num_root"

IIOII

ll2ll

lIOII

lIOII

IIOII

IIOII

"num_file_creations"

IIOII

ll2ll

llOll

lIOII

IIOII

IIOII

"num_shells"

||0||

lllll

IIOII

||0||

||0||

IIOII

"num_access_files"

||0||

||0||

IIOII

IIOII

||0||

IIOII

"num_outbound_cmds"

||0l|

IIOII

IIOII

IIOII

IIOII

IIOII

"is_host_login"

||O||

IIOII

||0||

||0||

||0||

IIOII

"is_guest_login"

||O||

||0||

||0||

IIOII

||0||

IIOII

"count"

Il8ll

lllll

ll6ll

"316"

Illll

lllll

"srv_count"

Il8ll

lllll

ll5ll

"316"

Illll

lllll

"serror_rate"

"0.00"

""0.00"

"0.83"

""0.00"

"0.00"

"1.00"

"srv_serror_rate"

"0.00"

"0.00"

"1.00"

"0.00"

"'0.00"

"1.00"

"rerror_rate"

"0.00"

"0.00"

"0.00"

"0.00"

"'0.00"

"0.00"

"srv_rerror_rate"

"0.00"

""0.00"

""0.00"

""0.00"

"0.00"

"0.00"

"same_srv_rate"

"1.00"

"1.00"

"0.83"

"1.00"

"1.00"

"1.00"

"diff_srv_rate"

"0.00"

"0.00"

"0.33"

"0.00"

"'0.00"

"0.00"

"srv_diff_host_rate"

""0.00"

"0.00"

"0.00"

"0.00"

"'0.00"

"0.00"

"dst_host_count™

||8||

ll69ll

ll5ll

"148"

"61"

lllll

"dst_host_srv_count"

II99II

ll2ll

ll6ll

ll3ll

Il2ll

lI8Il

"dst_host_same_srv_rate"

"1.00"

"0.03"

"1.00"

"0.02"

"0.02"

"1.00"

"dst_host_diff_srv_rate"”

"0.00"

"0.06"

""0.00"

"0.02"

"1.00"

"'0.00"

"dst_host_same_src_port_rate"

"0.12"

"0.01"

"0.20"

"0.02"

"0.02"

"1.00"

"dst_host_srv_diff_host_rate"

"0.05"

"0.00"

"0.33"

"0.00"

"1.00"

"0.38"

"dst_host_serror_rate"

"0.00"

"'0.00"

"1.00"

"'0.00"

"0.00"

"1.00"

"dst_host_srv_serror_rate"

"0.00"

"'0.00"

"0.83"

"'0.00"

"0.00"

"0.12"

"dst_host_rerror_rate"

""0.00"

"0.00"

"0.00"

"0.00"

"0.89"

"0.00"

"dst_host_srv_rerror_rate"

""0.00"

"0.00"

"0.00"

"0.00"

"0.50"

"0.00"

"attack_cat"

"normal”

"perl"

"neptune”

"smurf"

"ipsweep"

"land"

"label"

||0||

lllll

lllll

lllll

||1||

||1||
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Tablo 4.2: KDD Cup 99 Test Veri Seti Ornek Degerleri.

"duration"

II26II

IIOII

"'184"

||79||

||23||

"protocol_type"

"top”

“top”

“top”

"top”

"top”

"service"

"ﬂp"

"http"

"telnet"

"telnet"

"telnet"

"flag"

"SF"

IISFII

IISFII

IISFII

IISFII

"'src_bytes"

"116"

"54540"

"1511"

"281"

"104"

"dst_bytes"

"451"

"8314"

"2957"

"1301"

"276"

"land"

||0||

IIOII

IIOII

noll

IIOII

"wrong_fragment"

IIOII

IIOII

IIOII

IIOII

IIOII

"urgent"

IIOII

lIOII

lIOII

IIOII

IIOII

llhotll

II2II

ll2ll

ll3ll

ll2ll

IIOII

"num_failed_logins"

||0||

||0||

||0||

IIOII

||5||

"logged_in"

Illll

||1||

||1||

II1II

IIOII

"num_compromised”

IIOII

lllll

ll2ll

lllll

IIOII

"root_shell"

||0||

IIOII

lllll

II1II

IIOII

"su_attempted"

||0||

||0||

||0||

IIOII

IIOII

"num_root"

IIOII

llOll

lIOII

IIOII

IIOII

"num_file_creations"

Illll

Iloll

"1"

ll4ll

IIOII

"num_shells"

||0||

||0||

IIOII

||2||

IIOII

"num_access_files"

Illll

||0n

IIOII

IIOII

IIOII

"num_outbound_cmds"

Iloll

IIOII

IIOII

IIOII

IIOII

"is_host_login"

||O||

||0||

||0||

||0||

IIOII

"is_guest_login"

||1||

||0||

||0||

||0||

IIOII

"count"

Illll

lllll

lllll

lllll

lllll

"srv_count"

Illll

ll2ll

lllll

lllll

lllll

"serror_rate"

"0.00"

""0.00"

""0.00"

"'0.00"

"0.00"

"srv_serror_rate"

"'0.00"

"0.00"

"0.00"

"0.00"

"0.00"

"rerror_rate"

"'0.00"

"0.00"

"0.00"

"0.00"

"0.00"

"srv_rerror_rate"

"0.00"

"0.50"

""0.00"

"'0.00"

"0.00"

"same_srv_rate"

"1.00"

"1.00"

"1.00"

"1.00"

"1.00"

"diff_srv_rate"

"'0.00"

"0.00"

"0.00"

"0.00"

"0.00"

"srv_diff_host_rate"

""0.00"

"1.00"

"0.00"

"0.00"

"0.00"

"dst_host_count™

||1||

lllll

lllll

||1||

lllll

"dst_host_srv_count"

Illll

lllll

II3II

llloll

lI2Il

"dst_host_same_srv_rate"

"1.00"

"1.00"

"1.00"

"1.00"

"1.00"

"dst_host_diff_srv_rate"

"0.00"

"'0.00"

""0.00"

"'0.00"

"'0.00"

"dst_host_same_src_port_rate"

"1.00"

"1.00"

"1.00"

"1.00"

"1.00"

"dst_host_srv_diff_host_rate"

""0.00"

"0.00"

"0.67"

"0.30"

"1.00"

"dst_host_serror_rate"

"0.00"

"'0.00"

""0.00"

"'0.00"

"'0.00"

"dst_host_srv_serror_rate"

"0.00"

"'0.00"

""0.00"

"'0.00"

"'0.00"

"dst_host_rerror_rate"

""0.00"

"0.00"

"0.00"

"0.00"

"0.00"

"dst_host_srv_rerror_rate"

""0.00"

"0.00"

"0.00"

"0.10"

"0.00"

"attack_cat"

"ftp_write"

"back"

"buffer_oflw"

"loadmdI"

"guess_pwd

"label"

||1||

lllll

lllll

||1||

||1||
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Bu calismada KDD CUP 99 veri seti lizerindeki deney calismalar1 VS1 ile ifade
edilmektedir.

NSL-KDD

KDD Cup 99 veri setinde {izerinde yapilan calismalar, sistemlerin performansini
oldukca etkileyen onemli sorunlari barindirdig1 ve anormallik tespit yaklagimlarinin
cok zayif tahmin edilmesine yol actigin1 géstermistir. Bu sorunlar1 ¢ézmek i¢in, KDD
veri seti i¢erisinden segilen kayitlar ile NSL-KDD isimli yeni bir veri seti 6nerilmistir
(NSL-KDD Datasets Research, 2024). NSL-KDD veri kiimesinin avantaji; egitim ve
test veri setinde gereksiz, dolayisi ile miikerrer kayit yoktur. Bundan dolay1

siiflandirma sonucunda yanlis pozitif sayis1 diistiktiir.

Egitim veri seti, test veri setinde mevcut olan 37 saldir1 tlirlinden farkli 21 saldiri
tiiriinden olusur. Bilinen saldirt tiirleri, egitim veri setinde mevcut olanlardir; yeni
saldirilar ise test veri setindeki ek saldirilardir, yani egitim veri setlerinde mevcut
degildir. Saldir1 tiirleri dort kategoriye ayrilir; DoS, U2R, R2L ve Probe (NSL-KDD
Datasets Research, 2024). Deney asamasinda kullanilan egitim ve test veri setlerinin

icerik drnegi asagida bulunan Tablo 4.3 ve Tablo 4.4 de verilmistir.
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Tablo 4.3: NSL KDD Egitim Veri Seti Ornek Degerleri.

"duration"

IIOII

IIOII

IIOII

IIOII

IIOII

IIOII

"proto"

"tcp

"tcp

"icmp"

"tcp

"icmp"

"tcp

"service"

"ftp_data"

"name"

"eCO_i"

"private”

"eCO_i"

"private"

"flag"

"SF"

IISOII

IISFII

"REJ"

"SF"

"REJ"

"'src_bytes"

"491"

IIOII

ll8ll

IIOII

Il8ll

IIOII

"dst_bytes"

||0||

IIOII

IIOII

noll

||0||

IIOII

"land"

||0||

IIOII

IIOII

noll

||0||

IIOII

"wrong_fragment"

IIOII

IIOII

IIOII

IIOII

IIOII

IIOII

"urgent"

IIOII

lIOII

lIOII

IIOII

IIOII

IIOII

llhotll

IIOII

lIOII

lIOII

IIOII

IIOII

IIOII

"num_failed_logins"

||0||

||0||

||0||

IIOII

||0||

IIOII

"logged_in"

||0||

||0||

||0||

IIOII

||0||

IIOII

"num_compromised”

IIOII

lIOII

lIOII

lloll

IIOII

IIOII

"root_shell"

||0||

IIOII

IIOII

||0||

||0||

IIOII

"su_attempted"

||0||

||0||

||0||

IIOII

||0||

IIOII

"num_root"

IIOII

lIOII

llOll

IIOII

IIOII

IIOII

"num_file_creations"

IIOII

Iloll

Iloll

IIOII

IIOII

IIOII

"num_shells"

||0||

||0||

||0||

IIOII

||0||

IIOII

"num_access_files"

||0||

||0||

||0||

||0||

||0||

IIOII

"num_outbound_cmds"

Iloll

IIOII

IIOII

IIOII

IIOII

IIOII

"is_host_login"

||O||

IIOII

||0||

||0||

||0||

IIOII

"is_guest_login"

||O||

||0||

||0||

||0||

||0||

IIOII

"count"

II2II

"'233"

lllll

ll2ll

Illll

"175"

"srv_count"

II2II

lllll

ll12II

lllll

Il15ll

lllll

"serror_rate"

||O||

||1||

||0||

||0||

||0||

"0.1"

"srv_serror_rate"

IIOII

lllll

IIOII

IIOII

IIOII

IIOII

"rerror_rate"

IIOII

IIOII

IIOII

lllll

IIOII

"0.89"

"srv_rerror_rate"

||O||

||0||

||0||

||1||

||0||

II1II

"same_srv_rate"

||1||

||0||

||1||

"0.5"

||1||

"0.01"

"diff_srv_rate"

IIOII

"0.06"

IIOII

lllll

IIOII

lllll

"srv_diff_host_rate"

IIOII

IIOII

lllll

IIOII

Illll

IIOII

"dst_host_count™

"150"

"255"

lllll

"255"

||2||

"255"

"dst_host_srv_count"

II25II

lllll

ll53ll

lllll

Il46ll

lllll

"dst_host_same_srv_rate"

"0.17"

IIOII

lllll

IIOII

Illll

IIOII

"dst_host_diff_srv_rate"”

"0.03"

"0.07"

IIOII

"0.31"

||0||

"0.84"

"dst_host_same_src_port_rate"

"0.17"

IIOII

lllll

"0.28"

||1||

IIOII

"dst_host_srv_diff_host_rate"

IIOII

IIOII

"0.51"

IIOII

"0.26"

IIOII

"dst_host_serror_rate"

||O||

lllll

IIOII

||0||

||0||

"0.07"

"dst_host_srv_serror_rate"

||O||

lllll

IIOII

||0||

||0||

IIOII

"dst_host_rerror_rate"

"0.05"

IIOII

IIOII

"0.29"

IIOII

"0.62"

"dst_host_srv_rerror_rate"

IIOII

IIOII

IIOII

lllll

IIOII

lllll

"attack_cat"

"normal”

"neptune”

"ipswp"

"portswp"

"nmap"

"satan"

"label"

||0||

lllll

lllll

||1||

||1||

||1||
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Tablo 4.4: NSL KDD Test Veri Seti Ornek Degerleri.

"duration"

II2II

IIOII

lllll

IIOII

IIOII

"'2066"

"proto"

"tcp

"icmp"

“top”

“top”

“top”

"top”

"service"

"ftp_data"

"eCO_i"

"telnet"

"telnet"

"other"

"http"

"flag"

"SF"

IISFII

"RSTO"

IISFII

"REJ"

"RSTR"

"'src_bytes"

"12983"

ll20ll

IIOII

"129"

IIOII

"56504"

"dst_bytes"

||0||

IIOII

ll15Il

"174"

||0||

IIOII

"land"

||0||

IIOII

IIOII

IIOII

||0||

IIOII

"wrong_fragment"

IIOII

IIOII

IIOII

IIOII

IIOII

IIOII

"urgent"

IIOII

lIOII

lIOII

lIOII

IIOII

IIOII

llhotll

IIOII

lIOII

lIOII

lIOII

IIOII

IIOII

"num_failed_logins"

||0||

||0||

||0||

||1||

||0||

IIOII

"logged_in"

||0||

||0||

||0||

||0||

||0||

||1||

"num_compromised”

IIOII

lIOII

lIOII

lIOII

IIOII

IIOII

"root_shell"

||0||

IIOII

IIOII

||0||

||0||

IIOII

"su_attempted"

||0||

||0||

IIOII

IIOII

||0||

IIOII

"num_root"

IIOII

lIOII

lIOII

lIOII

IIOII

IIOII

"num_file_creations"

IIOII

Iloll

llOll

lIOII

IIOII

IIOII

"num_shells"

||0||

||0||

IIOII

IIOII

||0||

IIOII

"num_access_files"

||0||

||0||

IIOII

IIOII

||0||

IIOII

"num_outbound_cmds"

Iloll

IIOII

IIOII

IIOII

IIOII

IIOII

"is_host_login"

||O||

IIOII

||0||

||0||

||0||

IIOII

"is_guest_login"

||O||

||0||

||0||

IIOII

||0||

IIOII

"count"

Illll

lllll

lllll

lllll

Il2ll

lI8Il

"srv_count"

Illll

ll65ll

ll8ll

lllll

Illll

lI8Il

"serror_rate"

||O||

||0||

||0||

||0||

||0||

IIOII

"srv_serror_rate"

IIOII

IIOII

"0.12"

IIOII

IIOII

IIOII

"rerror_rate"

IIOII

IIOII

lllll

IIOII

"0.5"

lllll

"srv_rerror_rate"

||O||

||0||

"0.5"

||0||

||1||

II1II

"same_srv_rate"

||1||

||1||

||1||

||1||

"0.5"

II1II

"diff_srv_rate"

IIOII

IIOII

IIOII

IIOII

Illll

IIOII

"srv_diff_host_rate"

IIOII

lllll

"0.75"

IIOII

IIOII

IIOII

"dst_host_count™

"134"

II3II

ll29ll

"255"

"255"

"255"

"dst_host_srv_count"

"86"

ll57ll

"86"

"'255"

Il2ll

244"

"dst_host_same_srv_rate"

"0.61"

lllll

"0.31"

lllll

"0.01"

"0.96"

"dst_host_diff_srv_rate"”

"0.04"

IIOII

"0.17"

IIOII

"0.02"

"0.01"

"dst_host_same_src_port_rate"

"0.61"

lllll

"0.03"

IIOII

||0||

IIOII

"dst_host_srv_diff_host_rate"

"0.02"

"0.28"

"0.02"

IIOII

IIOII

IIOII

"dst_host_serror_rate"

||O||

IIOII

IIOII

"0.01"

||0||

"0.02"

"dst_host_srv_serror_rate"

||O||

IIOII

IIOII

"0.01"

||0||

"0.02"

"dst_host_rerror_rate"

IIOII

IIOII

"0.83"

"0.02"

"0.01"

"0.51"

"dst_host_srv_rerror_rate"

IIOII

IIOII

"0.71"

"0.02"

Illll

"0.53"

"attack_cat"

"normal”

"saint"

"mscan"

""guess_pwd

"httptnl*

"apch2"

"label"

||0||

lllll

lllll

lllll

||1||

||1||
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Bu calismada NSL KDD veri seti iizerindeki deney calismalart VS2 ile ifade
edilmektedir.

UNSW-NBI15

Ag saldir1 tespit sistemlerinin basarisi, normal ve anormal davraniglari igeren kapsamli
bir veri seti gerektiren saldirilar tanimlama performansina gore degerlendirilir (Gogoi
Prasantaand Bhuyan, 2012). KDDCUP 99 ve NSL-KDD veri setleri, ag tabanli STS
performansin1 degerlendirmek i¢in yaygin olarak benimsenen ve kullanilan veri
setleridir. KDDCUP 99 veri setinin ¢ok fazla sayida gereksiz kayit igermesi ve NSL-
KDD veri setinin giincel saldir1 ortamlarini simiile edememesi bu veri setlerinin eksik

yonleridir.

Yukaridaki nedenler, Avustralya Siber Giivenlik Merkezi'ndeki (ACCS) 2 siber
giivenlik arastirma grubu ve diinya genelinde bu alanda caligsan diger arastirmacilar
icin ciddi bir miicadeleye yol agmistir. Arastirma gurubu tarafindan gercek modern
normal davranislar ile sentetik saldir1 faaliyetlerinin bir melezi olan UNSW-NB15 veri
seti olusturulmustur. Veri seti 49 farkli ozellikten olusmaktadir (UNSW-NB15
Dataset, 2024). Asagidaki tabloda egitim ve test veri kiimelerinden Grneklere yer
verilmistir. Deney asamasinda kullanilan egitim ve test veri setlerinin igerik 6rnegi

asagida bulunan Tablo 4.5 ve Tablo 4.6 da verilmistir.
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Tablo 4.5: UNSW-NB15 Egitim Veri Seti Ornek Degerleri.

"dur

"0.121478"

"49497181"

"0.682342"

"'0.000009"

"proto"

"tepXX"

"top”

"top”

lludpll

"service

"state"

"FIN"

"FIN"

"FIN"

"INT

""spkts"

||6||

"28"

"10"

||2||

"dpkts"

||4||

||24n

||8||

noll

"shytes"

"'258"

"1726"

"1248"

"256"

"dbytes"

"172"

"1356"

"354"

noll

"rate"

"7408749"

"1030362"

"24914193"

"1111111072"

"sttl”

"252"

254"

"'254"

"'254"

"dttl"

II254II

II252II

II252II

IIOII

"sload"

"1415894238"

"269106232"

"1317814258"

"113777776"

"dload"

"8495365234"

"210112976"

"3634541016"

IIOII

"sloss"

IIOII

||16ll

II2II

IIOII

"dloss"

IIOII

Illoll

lllll

IIOII

"sinpkt"

"242956"

"183322874"

"69923222"

"'0.009"

"dinpkt"

"8375"

"2149881"

"86229"

IIOII

llsjitll

"30177547"

"2928116292"

"4765382053"

IIOII

"djit"

"11830604"

"9819529"

"118231945"

IIOII

"SWin"

"255"

"255"

"255"

IIOII

"'stcpb™

"621772692"

""3932843103"

"596039702"

IIOII

"dtcpb"

"2202533631"

"750857658"

3669691190

IIOII

"dwin"

"255"

"255"

"255"

IIOII

"tcprtt”

IIOII

"'0.092986"

"0.115232"

IIOII

"synack"

||O||

"0.031755"

"0.078729"

||0||

"ackdat"

IIOII

"0.061231"

"0.036503"

IIOII

"smean"

II43II

II62II

"125"

"128"

"dmean"

||43||

||57||

||44||

||0||

"trans_depth"

IIOII

IIOII

lllll

IIOII

"response_body_len"

IIOII

IIOII

IIOII

IIOII

"ct_srv_src"

||1||

||11||

||1||

||2||

"ct_state_ttl"

IIOII

Illll

lllll

||2||

"ct_dst_Itm"

Illll

Il4ll

lllll

lllll

"ct_src_dport_Itm"

||1||

||4||

||1||

||1||

"ct_dst_sport_Itm"

Illll

II3II

lllll

lllll

"ct_dst_src_Itm"

Illll

Illlll

lllll

lllll

"is_ftp_login"

||O||

||O||

||0||

||0||

"ct_ftp_cmd"

IIOII

IIOII

IIOII

IIOII

"ct_flw_http_mthd"

IIOII

IIOII

lllll

IIOII

"ct_src_ltm"

||1||

||4||

||1||

||2||

"ct_srv_dst"

Illll

Illlll

lllll

lllll

"is_sm_ips_ports"

IIOII

IIOII

IIOII

IIOII

"attack_cat"

"Normal"

"Fuzzers"

"Exploits"

"Shellcode"

"label"

IIOII

II1II

II1II

II1II
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"dur

Tablo 4.6: UNSW-NB15 Test Veri Seti Ornek Degerleri.

""0.000011"

"0.921987"

"0.921987"

"0.921987"

"'0.000009"

"proto"

"Udp"

"ospf"

"ospf"

""ospf*"

"SCtp"

"service

"state"

"INT

"INT

"INT™

"INT

"INT

""spkts"

||2||

||20n

ll20ll

||20||

||2||

"dpkts"

||0||

||0||

IIOII

noll

||0||

"shytes"

"496"

"1280"

"1280"

"1280"

"'104"

"dbytes"

||0||

||0||

IIOII

noll

||0||

"rate"

"909090902"

"'20607666"

"'20607666"

"'20607666"

"1111111072"

"sttl”

254"

"254"

254"

"'254"

254"

"dttl"

IIOII

IIOII

lIOII

IIOII

IIOII

"sload"

"180363632"

"10551125"

"10551125"

"10551125"

"'46222220"

"dload"

||0||

||0||

||0||

IIOII

||0||

"sloss"

IIOII

IIOII

lIOII

lloll

IIOII

"dloss"

IIOII

IIOII

Iloll

IIOII

IIOII

"sinpkt"

"0.011"

"48525633"

"48525633"

"48525633"

"0.009"

"dinpkt"

IIOII

IIOII

lIOII

IIOII

IIOII

llsjitll

IIOII

"52253805"

"'52253805"

"52253805"

IIOII

"djit"

||0||

||0||

IIOII

||0||

||0||

"SWin"

Iloll

IIOII

IIOII

IIOII

IIOII

"'stcpb™

IIOII

IIOII

IIOII

IIOII

IIOII

"dtcpb"

||O||

||O||

||0||

||0||

||0||

"dwin"

IIOII

IIOII

IIOII

IIOII

IIOII

"tcprtt”

IIOII

IIOII

IIOII

IIOII

IIOII

"synack"

||O||

||O||

||0||

||0||

||0||

"ackdat"

IIOII

IIOII

IIOII

IIOII

IIOII

"smean"

"'248"

II64II

ll64ll

ll64ll

Il52ll

"dmean"

||O||

||O||

||0||

||0||

||0||

"trans_depth"

IIOII

IIOII

IIOII

IIOII

IIOII

"response_body_len"

IIOII

IIOII

IIOII

IIOII

IIOII

"ct_srv_src"

||2||

||1||

lllll

||1||

||1||

"ct_state_ttl"

II2II

II2II

ll2ll

||2||

Il2ll

"ct_dst_Itm"

Illll

Illll

lllll

lllll

Il2ll

"ct_src_dpor

t_ltm" ||1||

||1||

lllll

||1||

||1||

"ct_dst_sport_Itm"

Illll

Illll

lllll

lllll

Illll

"ct_dst_src_|

tm" "2

II2II

ll2ll

||2||

Il2ll

"is_ftp_login

n ||O||

||O||

IIOII

||0||

||0||

"ct_ftp_cmd"

IIOII

IIOII

IIOII

IIOII

IIOII

"ct_flw_http_mthd"

IIOII

IIOII

IIOII

IIOII

IIOII

"ct_src_ltm"

||1||

||1||

lllll

||1||

||1||

"ct_srv_dst"

II2II

Illll

lllll

lllll

Illll

"is_sm_ips_ports"

IIOII

IIOII

IIOII

IIOII

IIOII

"attack_cat"

"Normal"

"Recon"

"Backdoor"

"DoS"

"Exploits"

"label"

IIOII

II1II

lllll

II1II

Illll
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Bu c¢alismada UNSW-NBI15 veri seti tizerindeki deney c¢alismalar1 VS3 ile ifade
edilmektedir.

CSE-CIC-1DS2018

CSE-CIC-IDS2018 gibi veri kiimeleri, ag trafigi i¢in anormallik tabanli izinsiz giris
tespitine iliskin tahmin modellerini egitmek amaciyla olusturulmustur (Sharafaldinet
al., 2018). CSE-CIC-IDS2018 tamamen yeni bir proje degil ISCXIDS2012 veri
kiimesinden devam ederek gelistirilen bir veri setidir (Shiravi et al., 2012). ISCX2012
olarak da adlandirilan ISCXIDS2012 veri seti, 2012 yilinda New Brunswick
Universitesi'ndeki (UNB) Bilgi Giivenligi Miikemmeliyet Merkezi (ISCX) tarafindan
yedi glinliik bir siire boyunca olusturulan hem normal hem de anormal ag trafigini
igerir.

2017 yilinda ISCX2012'nin yaraticilar1 ve Kanada Siber Gilivenlik Enstitiisii (CIC),
veri kiimesinin yalnizca alt1 trafik protokoliiyle; Postane Protokolii 3 (POP3), Giivenli
Kabuk Protokolii (SSH), Basit Posta Aktarim Protokolii (SMTP), Hiper Metin
Transfer Protokolii (HTTP), IMAP, FTP smirli oldugu ger¢eginden yola g¢ikarak
harekete gecmistir. Clinkii ISCX2012 veri seti, ger¢ek diinyadaki mevcut ag trafiginin
yaklasik %70'ini olusturan 6nemli bir protokol olan Giivenli Hiper Metin Transfer
Protokolii (HTTPS)'nin temsil etmemektedir (Sharafaldin et al., 2018). Buna ek olarak
simiile edilen saldirilarin dagiliminin da gergege uygun olmamasindan yola ¢ikilarak,
CIC-IDS2017 bu eksiklikleri gidermek amaciyla yayimlanmistir. CIC-1DS2017 veri
seti, 80 adet 6zellige sahip olmasi nedeniyle makine 6grenimini kolaylastirmistir.
Bunun yanisira, veri kiimesinin sinif dengesizligi bulunmaktadir. Cogunluk ve azinlik
siiflar1 arasindaki esitsiz dagilimdan kaynaklanan bir olgu olan sinif dengesizligi,
biiyilk veri caligmasinda sonuglari ¢arpitabilir. Ayrintili diizeyde bakildiginda
CICIDS2017, baz1 bireysel saldir tiirlerine gore yiiksek sinif dengesizligine sahiptir
(Shiravi et al., 2012).

2018 yilinda izinsiz giris tespit veri kiimesinin en son yinelemesi CSE-CIC-1DS2018
yayinlanmigtir (IDS 2018 Datasets Research, 2024). Giincellenen versiyonda ayrica
smif dengesizligi mevcut ve yapisal olarak CICIDS2017'ye benzemektedir.
CICIDS2018 olarak da adlandirilan CSE-CIC-IDS2018 veri seti, fark olarak simiile

edilmis istemci hedefleri ve saldir1 makinelerinden olusan ¢ok daha genis bir agdan
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hazirlanmistir. Deney asamasinda kullanilan egitim ve test veri setlerinin igerik 6rnegi

asagida bulunan Tablo 4.7 ve Tablo 4.8 de verilmistir.

Tablo 4.7: CSE-CIC-1DS2018 Egitim Veri Seti Ornek Degerleri.

"Dst Port" 80" 1" oo
"Protocol" "e" ng" g
"Flow Duration" "477161" non g
"Tot Fwd Pkts" "5 e o
"Tot Bwd Pkts" "3" e o
"TotLen Fwd Pkts" ["211" "o" "o
"TotLen Bwd Pkts" |["463" "o" "o
"Fwd Pkt Len Max" |"211" "o "o
"Fwd Pkt Len Min" |"0" "o "O"
"Fwd Pkt Len Mean" | "42.2" "o" "o
"Fwd Pkt Len Std" | "943620686505" "o "o
"Bwd Pkt Len Max" |"463" "o" "o
"Bwd Pkt Len Min" |"0" "o "O"
"Bwd Pkt Len Mean" | "1543333333333" "o "o
"Bwd Pkt Len Std" [ "2673131746348" "o" "o
"Flow Byts/s" "14125211406632" |"0" "™
"Flow Pkts/s" "167658295628" "1000000" ""333333333333333"
“Flow IAT Mean" | "681658571428572" |"2" I
"Flow IAT Std" "116324530541969" | "0" "o
"Flow IAT Max" ""238504" non I
"Flow IAT Min" "12" non "G
"Fwd IAT Tot" "477161" "0" """
"Fwd IAT Mean" "119290.25" "o "
"Fwd IAT Std" "137729560342905" |"0" "o
"Fwd IAT Max" "238719" "o "o
"Fwd IAT Min" "2 "™ "o
"Bwd IAT Tot" ""238618" " "o
"Bwd IAT Mean" "119309" "o" "
"Bwd IAT Std" "168449805841384" | "0" "o
"Bwd IAT Max" "238421" "o "o
"Bwd IAT Min" "197" "™ "o
"Fwd PSH Flags" "o " "o
"Bwd PSH Flags" "o" g "o
"Fwd URG Flags" ["0" g "o
"Bwd URG Flags" ["0" "™ "o
"Fwd Header Len" | "168" "40" 3o
"Bwd Header Len" |"104" "20" ngon
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Tablo 4.7’nin devamidar.

"Fwd Pkts/s" "104786434767" "500000" "166666666666667"
"Bwd Pkts/s" "'6287186086" "500000" "166666666666667"
"Pkt Len Min" "o" " "o
"Pkt Len Max" "463" "" "o
"Pkt Len Mean" "'748888888889" 0" 0"
"Pkt Len Std" "1614058893322"  ["0" 0"
"Pkt Len Var" "260518611111111" |"0" 0"
"FIN Flag Cnt" 0" " 0"
"SYN Flag Cnt" "0" "o" g
"RST Flag Cnt" "0" 0" "o
"PSH Flag Cnt" 1" e "o
"ACK Flag Cnt" "0" " o
"URG Flag Cnt" "0" T o
"CWE Flag Count™ |"0" "0" "o
"ECE Flag Cnt" "0" " "o
"Down/Up Ratio" "0" T o
"Pkt Size Avg" "84.25" " "o
"Fwd Seg Size Avg" |"42.2" "o" "o
"Bwd Seg Size Avg" |"1543333333333" |"0" 0"
"Fwd Byts/b Avg" g i "o
"Fwd Pkts/b Avg" "0" "0" "o
"Fwd Blk Rate Avg" |"0" "o" "o
"Bwd Byts/b Avg" "0" "0" "o
"Bwd Pkts/b Avg" "o g "o
"Bwd Blk Rate Avg" |["0" "" "
"Subflow Fwd Pkts" |"5" " o
"Subflow Fwd Byts" |"211" "o" "o
"Subflow Bwd Pkts" ["3" K o
"Subflow Bwd Byts" | 463" 0" o™
"Init Fwd Win Byts" |"14480" "26883" 241"
"Init Bwd Win Byts" |"219" 0" 30"
"Fwd Act Data Pkts" | "1" "o" "o
"Fwd Seg Size Min" |"32" "40" 3o
"Active Mean" "0" "o e
"Active Std" "0" "™ "o
"Active Max" "o" I "o
"Active Min" "0" "o e
"Idle Mean" "o " e
"Idle Std" 0" g "o
"ldle Max" "0" g "o
"ldle Min" "0" g "o
“Label” "Benign” "FTP-BruteForce" |"SSH-Bruteforce"
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Tablo 4.8: CSE-CIC-1DS2018 Test Veri Seti Ornek Degerleri.

"Dst Port" "80" "80" "443" "3080"
"Protocol” "G" "G I e
"Flow Duration" "11673" "61" "3 465"
"Tot Fwd Pkts" "3 nn g o
"Tot Bwd Pkts" "4 "o " "o
"TotLen Fwd Pkts" "340" "o" ny7n "o
"TotLen Bwd Pkts" [ "935" "0" "" "o
"Fwd Pkt Len Max" |"340" "o" "46" "
"Fwd Pkt Len Min" | "0" "0" g "o
"Fwd Pkt Len Mean" ["1133333333" | "0" "'2566666667" | "0"
"Fwd Pkt Len Std" | "1962990915" | "0" "2345918441" | "0"
"Bwd Pkt Len Max" |"935" "o" " "
"Bwd Pkt Len Min" |"0" "0" g "o
"Bwd Pkt Len Mean" | "233.75" "o" "0" "
"Bwd Pkt Len Std" | "467.5" "o "0" K
"Flow Byts/s" "1092264199" [ "0" "3452914798" [ "0"
"Flow Pkts/s" "5996744624" [ "327868852459016" |"134529148" |"4301075269"
"Flow IAT Mean" "1945.5" "61" "111.5" "465"
"Flow IAT Std" "4176539991" | "0" "1308147545" | "0"
"Flow IAT Max" "10446" "61" "204" "465"
"Flow IAT Min" "6" "61" "19" "465"
"Fwd IAT Tot" "10824" "61" "223" "465"
"Fwd IAT Mean" "5412" "61" "111.5" "465"
"Fwd IAT Std" "7119151073" (0" "1308147545" ["0"
"Fwd IAT Max" "10446" "61" "204" "465"
"Fwd IAT Min" "378" "61" "19" "465"
"Bwd IAT Tot" "11665" "o" "o g
"Bwd IAT Mean" "3888333333" | 0" "o" ""
"Bwd IAT Std" "6017873905" | 0" "0" ""
"Bwd IAT Max" "10822" "o " "o
"Bwd IAT Min" 24" "o " "o
"Fwd PSH Flags" "0" "0" e "o
"Bwd PSH Flags" "0" "o" " "o
"Fwd URG Flags" |"0" "o " "o
"Bwd URG Flags" |"0" "0" "o "o
"Fwd Header Len" |"72" "40" "60" "40"
"Bwd Header Len" |"92" "o" " "o
"Fwd Pkts/s" "257003341" |"327868852459016" |"134529148" |"4301075269"
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Tablo 4.8’in devamdir.

"Bwd Pkts/s" "3426711214" "o" "0" "
"Pkt Len Min" "o" "o "o "o
"Pkt Len Max" "935" "o 46" "o
"Pkt Len Mean" "159375" "0" "30.75" "0"
"Pkt Len Std" "33522314" "o" "2168524844" "0"
"Pkt Len Var" "1123745536" "o" "470.25" "0"
"FIN Flag Cnt" "0" "o "o "o

"SYN Flag Cnt"

||0||

||0||

"1"

IIOII

"RST Flag Cnt"

Illll

IIOII

IIOII

IIOII

"PSH Flag Cnt"

Illll

IIOII

IIOII

IIOII

"ACK Flag Cnt"

IIOII

lllll

lllll

lllll

"URG Flag Cnt"

IIOII

IIOII

IIOII

IIOII

"CWE Flag Count"

||0||

IIOII

IIOII

IIOII

"ECE Flag Cnt"

Illll

IIOII

||0||

IIOII

"Down/Up Ratio"

Illll

IIOII

IIOII

IIOII

"Pkt Size Avg"

"1821428571"

IIOII

||41||

IIOII

"Fwd Seg Size Avg"

"1133333333"

IIOII

"'256666666 7"

IIOII

"Bwd Seg Size Avg"

"233.75"

IIOII

IIOII

IIOII

"Fwd Byts/b Avg"

IIOII

IIOII

IIOII

IIOII

"Fwd Pkts/b Avg"

||O||

IIOII

||0||

IIOII

"Fwd Blk Rate Avg"

||O||

IIOII

||0||

IIOII

"Bwd Byts/b Avg"

IIOII

IIOII

IIOII

IIOII

"Bwd Pkts/b Avg"

||O||

IIOII

||0||

IIOII

"Bwd Blk Rate Avg"

||O||

IIOII

||0||

IIOII

"Subflow Fwd Pkts"

Il3ll

ll2|l

ll3ll

lI2Il

"Subflow Fwd Byts"

"340"

IIOII

ll77ll

IIOII

"Subflow Bwd Pkts"

||4||

IIOII

||0||

IIOII

"Subflow Bwd Byts"

"935"

IIOII

IIOII

IIOII

"Init Fwd Win Byts"

"65535"

"2051"

"256"

"'2052"

"Init Bwd Win Byts"

"219"

||_1||

||_1||

l|_1|l

"Fwd Act Data Pkts"

||1||

IIOII

||1||

IIOII

"Fwd Seg Size Min"

II20II

ll20|l

||20||

lI20Il

"Active Mean"

IIOII

IIOII

IIOII

IIOII

"Active Std"

||O||

IIOII

||0||

IIOII

"Active Max"

IIOII

IIOII

IIOII

IIOII

"Active Min"

IIOII

IIOII

IIOII

IIOII

"Idle Mean"

||O||

IIOII

||0||

IIOII

"ldle Std"

||O||

IIOII

||0||

IIOII

"Idle Max"

IIOII

IIOII

IIOII

IIOII

"ldle Min"

||O||

IIOII

||0||

IIOII

"Label"

"Benign"

"SQL Injection”

"Infilteration"

"Bot"
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Bu ¢alismada CSE-CIC-1DS2018 veri seti tizerindeki deney ¢alismalar1 VS4 ile ifade
edilmektedir.

4.1.2. Diger Veri Setleri
DARPA

Bu veri seti, MIT Lincoln Laboratuvari'nin DARPA destekli projesinin bir pargasiydi
ve saldir1 senaryolar1 ve normal trafik altinda ag trafigi analizi gereksinimlerini
karsilamak igin gelistirildi. SMTP, FTP, HTTP ve Telnet gibi hizmet kategorilerini
igerir. Simiile edilen saldirilar DoS, Probe, R2L ve U2R adi altinda kategorize edilir.
Bu veri kiimesinin gergek ag trafiginden yoksun olmasi, yakalanan verilerin diizenlilik
gostermemesi ve yanlis pozitiflerin olmamasi gibi bazi sinirlamalari vardir. Bu veri
seti, yeni saldirilar1 belirlemek ve simiflandirmak i¢in STS'min performansin

degerlendirme yetenegine sahip degildir (Brown et al., 2009; Hugh, 2000).
DEFCON

DEFCON veri seti, 2000 yilinda Shmoo Group tarafindan “bayrak yakalama”
yarigmasi sirasinda iretilen trafigi yakalayarak olusturulmustur (Migliavacca et al.,
2010). Port tarama, arabellek tagmasi, siipiirme, yetkisiz erisim, telnet ve FTP
protokolii saldirilar1 ve bozuk paketler gibi saldirilardan olusur. Bu veri kiimesi, ger¢ek
ag trafiginden gercek disi olma simirlamasina sahiptir. Bir¢ok uyar1 korelasyon

yontemini uygulamak i¢in kullanilabilir (Migliavacca et al., 2010).
CAIDA

Uygulamali Internet Veri Analizi Merkezi (CAIDA), ag paketinin kaynagi ve
hedefiyle ilgili olarak sagladiklar yiik bilgilerine ve saldir1 tlirlerine ¢ok 6zel bir veri
kiimesi olusturmustur. ilk olarak 2002 yilinda San Jose'de OC48 baglantisi
kullanilarak veriler analiz edilerek insa edilmistir. Daha sonra 2016 yilinda Paket
Yakalama (PCAP) dosyalarindan yakalanan Dagitik Hizmet Reddi (DDoS) saldir1
trafigi ve CAIDA internet izlerinden olusan CAIDA DDoS olusturulmustur. Bu veri
seti, yiiksek hizli bir internet omurgasi iizerinde koklanan CAIDA Equinix-Chicago
monitoriinden alman pasif ag trafiginden olugmaktadir. Bu veri kiimeleri, dar bir
saldirt tiirii kapsamina sahip olduklar1 igin standart veri kiimeleri olarak

kullanilamazlar (Shiravi et al., 2012; Tavallaee et al., 2009).
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LBNL

Lawrence Berkeley Ulusal Laboratuvart Veri Kiimesi (LBNL) veri seti, TCP,
Kullanic1 Veriblogu iletisim Kurallar1 (UDP) ve ICMP protokol servisleri ile ag
trafiginin izleri yakalanarak olusturulmustur. Yakalanan paketler, paket yiikii ile ilgili
bilgiden yoksundur ve veri kiimesinin anonimlestirme sinirlamasi vardir (Nechaev et
al., 2010). Web, e-posta, ad hizmetleri ve ag dosya hizmetleri gibi dahili ve harici

uygulamalar i¢in uygulanir.
KYOTO

Kyoto veri seti, Kyoto Universitesi tarafindan bal kiipleri yardimiyla 2009 yilinda
gelistirilmistir.  Bu, bal kiipii kullanilarak ag izlerinin yakalanmasi ile
olusturuldugundan, yalnizca bal kiipline yonelik saldirilar analiz edilmistir. Veri seti,
DNS ve posta trafigi gibi az miktarda ger¢ekei kullanici davranisiyla analiz edilen ag
trafiginden olusur. Bunun bir sonucu olarak, veri seti, iiretilen uyarilar1 azaltmak i¢in

gerekli olan ihmal edilebilir yanlis pozitiflerden olugsmaktadir (J. Song et al., 2011).
TWENTE

Twente veri seti, Sperotto (2019) tarafindan Twente Universitesi'nde gelistirilmistir
(Sperotto et al., 2009). Veriler, bal kiipli ag1 tarafindan auth/ident kullanilarak Net-
Flow tarafindan yakalandi. A¢ik Giivenli Kabuk (OpenSSH), Pro FTP ve Apache web
sunucusu gibi hizmetleri kapsayan ag verilerini igerir. Yakalanan veriler tamamen
miidahaleci veya normal degildir. Ayrica siirekli ICMP ve Internet Aktarmali Sohbet
Protokolii (IRC) trafigini de igerir. Olusturulan veri kiimesi, olusturulan uyarilar
arasinda minimum bir korelasyon iliskisi ile etiketlenir ve izinsiz girislerin ¢esitliligi

ve hacminin dar bir kapsamina sahiptir.
UMASS

Massachusetts Universitesi, kablosuz uygulamalarindan bazi ag izlerini koklayarak
UMASS veri setini gelistirmistir. Veri seti, yalnizca bir TCP tabanli baglantinin
gozlemlendigi saldir1 senaryosu dikkate alinarak olusturulmustur. Cok smirli sayida
saldir1 ve ag verisine sahip oldugu i¢in izinsiz girigleri tespit etme veya Onleme

yetenegine sahip degildir (Prusty et al., 2011).
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ADFA

ADFA veri seti, New South Wales Universitesi tarafindan egitim ve dogrulama seti
kullanilarak vektor basmma on saldir1 depolanarak gelistirilmistir. Saldirilar, kaba
kuvvet kullanarak FTP ve SSH sifre calma, java yorumlayici, siiper kullanici ekleyerek
yonetici ayricaliklarin1 kotiiye kullanma, Linux meterpreter ve C100 web shell
saldirilar1 olarak siralanabilir. Saldirilar, iyi huylu ag trafigi tarafindan iyi ayrt

edilemez. Bu veri seti, farkli saldir1 kategorilerini tanimlamaz (Xie & Hu, 2013).

4.2. Smiflandirma Algoritmalari

Yapay Zeka (YZ) alani, 1950'lerde bilgisayar bilimcilerinin bilgisayarlarin insanlar
gibi "diisiiniip diistinemeyecegini" belirlemek i¢in yola ¢ikmasiyla dogmustur. Yapay
Zeka, Massachusetts Teknoloji Enstitiisii (MIT)’den Marvin Minksy tarafindan
"insanlar tarafindan yapildiginda zeka gerektirecek seyleri makinelere yaptirma
bilimi" olarak tanimlanmstir (Boden, 1987). Yapay Zeka, Makine Ogrenmesi (ML)
ve Derin Ogrenme (DL) tekniklerinin ¢atis1 konumundadir. Chollet (2018) tarafindan
yapay zeka alani i¢in yapilan bir diger benzer tanim ise basitge "normalde insanlar
tarafindan gerceklestirilen entelektiiel gorevleri otomatiklestirme ¢abasi" seklindedir
(Chollet, 2018). Dolayisiyla, YZ yalnizca ML ve DL alt alanlarini degil, ayni1 zamanda
normalde insanlar tarafindan gergeklestirilen entelektiiel gorevleri otomatiklestirme
hedefini saglamaya yonelik diger bir¢ok yaklasimi da kapsamaktadir. Ancak bu diger
yaklasimlar, bilgisayarin 6grenmesini saglama goérevini igermez. Sembolik yapay zeka
olarak bilinen sistemler, insanlar tarafindan agik¢a programlanan kurallara dayanir. Bu
sistemler satrang oynamak gibi iyi tanimlanmis mantiksal gorevleri ¢ozmede iyi
performans gosterirler; ancak goriintii siniflandirma ve dil ¢evirisi gibi daha karmagik
gorevlerin iistesinden gelmek i¢in yeterli donanima sahip degildirler. Bu nedenle,
makine 6grenmesi olarak adlandirilan yapay zeka yaklagimi, 6nceki yaklagimlara gore

daha fazla ilgi gormeye baglamistir.

Alan Turing’in 1950 yilinda yayinladigi "Computing Machinery and Intelligence”
iIsimli makalede, genel amagl bilgisayarlarin 6grenme yetenegine sahip oldugu ve
orijinallik 6zelligi tasiyabilecegi sonucuna varilmistir (Turing, 2009). Bu;
bilgisayarlarin manuel olarak kurallar1 girmek yerine, verilere dayali olarak kurallar
O0grenip Ogrenemeyecegi sorusunu ortaya ¢ikarmis ve makine O0grenimi alanimin

dogmasina yol agmistir. Makine 6grenimi algoritmalari, veri {izerinden 6grenen ve
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ayarlayan algoritmalardir. Bu algoritmalarda, bilgisayarin ne yapacagini agikca
sOylemek yerine, orneklere ve verilere dayali olarak programlamay1 6grenmesine izin
verilir. Bu sayede bilgisayarlar, daha once hi¢ géormedikleri yeni girdiler lizerinde

kararlar verebilir ve gorevleri yerine getirebilir.

Ogrenme algoritmasini tanmimlayan Mitchell (1997), bir bilgisayar programimin
deneyim ile gelistigini ve deneyim sayesinde belirli bir gorevde performansinin
arttigin1 belirtmistir (Mitchell, 1997). Bu ¢alismada, gorev bir ag akisinin iyi veya kot
huylu olarak siniflandirilmasidir. Her ag akisi, belirli 6l¢timlerde bir dizi 6zellige

sahiptir ve bu 6zellikler bir vektorde temsil edilir.

Cesitli gorev tiirleri olsa da makine 6grenimi algoritmalarinin odaklandigr iki
siiflandirma gorevi vardir; ikili ve ¢ok sinifli siniflandirma. Ikili siniflandirmada,
O0grenme algoritmasinin amaci, bir girdiye karsilik gelen ¢ikis sinifim1 belirlemektir.
Cikis smifi, ag akiginin iyi ya da kotii huylu oldugunu ifade eder. Cok sinifli
siiflandirmada ise ¢ikis sinifi, ag akisinin belirli bir saldir1 kiimesinden birine ait

oldugunu ifade eder.

Makine Ogrenimi algoritmalari, denetimli ve denetimsiz olmak {iizere iki ana
kategoriye ayrilabilir. Denetimli algoritmalar, Onceden etiketlenmis verilerle
egitilirken, denetimsiz algoritmalar, etiketlenmemis veriler iizerinde yapilandirmalar

yaparlar.

Bu boliimde bu arastirmada kullanilan cesitli makine 6grenimi algoritmalarina
odaklanilacaktir. Bilgisayarlarin biiylik veri kiimelerinden matematiksel modelleri
uygulayarak otomatik olarak 6grenmesine olanak taniyan tiim teknik ve algoritmalara
hep birlikte makine 6grenmesi adi verilir (Ahmad et al., 2020). Bu baslik altinda

calismada kullanilan maline 6grenmesi algoritmalari anlatilmistir.

4.2.1. Lojistik Regresyon

Lojistik regresyon, bir veya birden fazla bagimsiz degisken ve kategorik bagimli
degiskenler iceren veri kiimelerini analiz etmek ig¢in kullanilan makine 6grenimi
siiflandirma algoritmalarindan biridir (Miguel-Hurtado et al., 2016). Dogrusal
regresyon, ¢iktiy1 siirekli sayisal olarak kullanirken lojistik regresyon, daha sonra iki
veya daha fazla ayrik sinifla eslestirilebilen bir olasilik degeri dondiirmek i¢in asagida
denklemi verilen lojistik sigmoid fonksiyonunu kullanarak ¢iktisini doniistiiriir (Ng &

Jordan, 2001). Ayrica, lojistik regresyon modeli dogrusal fonksiyon yerine daha
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karmasik maliyet yani sigmoid fonksiyonunu kullanir (Park, 2013). Lojistik regresyon

maliyet fonksiyonunu 0 ile 1 arasinda sinirlar.

1

4.1
1+e™™ (4-1)

o(x) =

Formiilde, o(x) 0 ile 1 arasindaki ¢ikt1 (olasilik tahmini), x: fonksiyon girdisi ve e:

dogal log tabanidir.

4.2.2. Karar Agaci

C4.5 karar agaci algoritmasi siniflandirma metodolojilerinde uygulama alani bulur. Bu
teknik cok sayida kovaryansi iliskilendirir, dolayisiyla bunlara benzer algoritmalarin
ve degiskenlerin tahminini gelistirir (Song et al., 2015). C4.5 siniflandiricisi, kararlarin
ve bunlarin olasi sonuglarinin aga¢ benzeri bir modelini olusturan bir tiir denetimli
makine 6grenimi algoritmasidir. Model, giris alaninin yinelemeli olarak daha kiiciik
bolgelere boliinmesiyle olusturulur; burada her boliim bir karar veya sinif etiketiyle
iligkilendirilir. Karar agaci olusturma siireci, verileri her bir dahili diigiimde bolmek
icin en bilgilendirici 6zelligin se¢ilmesini igerir. Bir karar agaci, ornek alanim
yinelemeli olarak boliimlendirerek bir siniflandirict gorevi goriir. Karar agacinin
diiglimleri, kok diigiimiin gelen kenarlarinin olmadig: ve diger diigiimlerin her birinin
yalnizca bir gelen kenarina sahip oldugu koklii bir agac olusturur. I¢ diigiimlere test
diigiimleri de denir ve bunlarin giden kenarlar1 vardir, geri kalan diigtimlere ise yaprak
diiglimler veya terminal digiimler denir. Karar agacinin dahili diiglimleri, giris
Oznitelik degerlerine bagl olan ayri bir islevi kullanarak 6rnek alanini iki veya daha
fazla alt alana boler. Genellikle her test tek bir 6zelligi dikkate alir ve 6rnek alanim
ozellik degerine gore boler. Nitelik sayisal ise, test kosulu bir deger araligin1 belirtir

(Rokach & Maimon, 2005).

4.2.3. Rastgele Orman

Rastgele orman, bir topluluk olarak islev goren birden fazla bireysel karar agacindan
olusur. Sinif tahmininin belirlenmesi, bireysel agaclarin sonucunu iligkilendirecek,
daha sonra toplulugu olusturacak ve en yaygin olarak iizerinde mutabakata varilan
goriisle sonuglandirir (Wu et al., 2017). Rastgele orman simiflandirici, yeni vakalari
kategorize etmek icin topluluk teknigi, cesitli egitimli siniflandiricilardan gelen

gostergeleri birlestirir. Agaglar halinde yapilandirilmig siniflandiricilardan olusan bir

52



simiflandirictya  rastgele orman adi verilir. Bagimsiz rastgele vektorler bu
siiflandiricilarda benzer sekilde dagitilir. Ayrica her agac en popiiler sinif lehine tek
bir oy verir. Bir agacin olusturulmasi egitim testi yoluyla saglanirken, yeni bir rastgele
vektor ayni dagilima sahip Onceki herhangi bir rastgele vektorle iligskilendirilmez

(Subasi, 2020).

RF, bircok 6zellige sahip (400'e kadar) biiylik veri kiimelerinde yiiksek performans
elde etme konusunda benzersiz bir 6zellige sahiptir. RF hem makine 6grenmesi hem
de derin 6grenmede kullanilan ¢ok yonlii bir siniflandiricidir. Genellikle herhangi bir
veri kiimesindeki ilk denemelerde tercih edilen algoritmadir (Chen et al., 2022). RF'nin
onu makine 6grenmesinde degerli bir algoritma haline getiren gesitli gii¢lii yonleri
vardir. Ilk olarak, verilerin hizli islenmesine olanak taniyan hizi ve verimliligi ile
bilinmektedir. Ek olarak RF, dengesiz ve eksik verileri etkili bir sekilde isleme
yetenegine sahiptir ve bu da yiiksek tahmin dogrulugu saglar. Toplulukta birden fazla
agacin kullanilmasi, algoritmanin aykir1 degerlerin etkisini 6nlemesine ve azaltmasina

yardimci olarak saglamligini artirir.

4.2.4. K-En Yakin Komsu

K-en yakin komsu, bir veri noktasinin belirli bir gruba iiye olma olasiliginin diger veri
noktalarina yakinlhigina bagli oldugu parametrik olmayan denetimli bir 6grenme
modelidir. Ait oldugu gruba gore siniflandirma ve tahmin yapmak icin veri noktasinin
yakinligin1 degerlendirir. KNN, tutarlilig1 ve gesitli izinsiz giris tespit problemlerine
uygulanabilirli§i nedeniyle popiiler makine 6grenimi algoritmalarindan biri olarak

kabul edilir (Asharf et al., 2020).

KNN, smiflandirma ve regresyon gorevlerinde kullanilan basit ama etkili bir
algoritmadir. Algoritmanin, egitim verilerindeki k-en yakin komsularinin siniflarina
veya degerlerine dayali olarak yeni bir veri noktasinin sinifin1 veya degerini tahmin
ettigi bir tiir 6rnege dayali 6grenmedir. KNN, dogas1 geregi parametrik olmayan bir
tiir tembel 6grenme algoritmasidir. Diger algoritmalardan farkli olarak KNN, egitim
verileri saglandiginda herhangi bir egitim gerceklestirmez. Bu nedenle tembel 6grenen
olarak da bilinir. Egitim siiresi boyunca KNN sadece verileri saklar ve herhangi bir
hesaplama yapmaz. Yalnizca bir veri kiimesi sorgusu calistirildiginda bir model

olusturur (Subasi, 2020).
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KNN algoritmasi tarafindan gergeklestirilen siniflandirmada, sonucu etkileyen ii¢
faktor rol oynar: k degerinin ayarlanmasi, mesafe dl¢liimii icin kullanilan yontem ve
uygulanan karar kurallar1. K degerinin se¢imi, tahmin sonucunu dogrudan etkiledigi

i¢in ¢ok 6nemlidir (G. Liu et al., 2022).

4.2.5. Saf Bayes

Saf Bayes, siniflandirma gorevi i¢in yaygin olarak kullanilan bir olasiliksal makine

O0grenme algoritmasidir.

P(B|A)P(A)

e (4.2)

P(A|B) =
Yukarida denklemi verilen Bayes teoremine gore formiil, “B olayinin meydana geldigi
dikkate alindiginda A olaymin meydana gelme olasiligini” ifade etmektedir (Shafer,
1985). Bu baglamda A bir hipotezi, B ise kanitlar1 temsil etmektedir. Saf Bayes
algoritmasi, gbzlemlenebilir sistem parametrelerine dayali olarak her bilgisayar aginda
meydana gelen bir saldirinin olasiligini belirlemeyi amacladigi i¢in izinsiz giris tespit

problemleriyle ilgilidir.

Bu smiflandirma teknigi, oOzellikle ag trafiginin normal veya saldir1 olarak
siiflandirilan ikili senaryolarda énemlidir. Bayes teoremini uygulayan KDD CUP 99
veri seti iizerinde yapilan bir arastirmada, degerlendirme su kategorilere ayrilan
saldirilar i¢in yaklagik %85'lik bir dogruluk orani ortaya ¢ikarmistir (Sharmila &
Nagapadma, 2019).

Saf Bayes icin verilerin kategorik ve sayisal olmasina bagli olarak farkli yaklagimlar
benimsenmesi gerekmektedir. STS’lerde kullanilan veri setlerinde hem kategorik hem
de sayisal veriler bulunmaktadir. Iki tip verinin de bulundugu veri setleri iizerinde saf
bayes ile siniflandirma isleminin basarili olmasi i¢in veri 6n isleme asamasi oldukca
onemlidir. Veri Onisleme asamasinda kategorik veriler one-hot encoding veya label
encoding donilisiim yontemleri kullanilarak sayisal verilere doniistiiriiliir. Sonrasinda

sayisal veriler ile saf bayes yaklasimi kullanilarak siniflandirma islemi gergeklestirilir.

4.2.6. Gradyan Artirma ve Ekstra Gradyan Artirma

Artirma yaklasimi, birden fazla zayif model olusturmay1 ve performansi artirmak igin

bunlart birlestirmeyi igerir. Hem gradyan artirma hem de ekstra gradyan artirma,
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modellerin yeteneklerini gelistiren gradyan artirma (GB) ilkesini kullanir. Bu
siiflandiricilar da alandaki diger teknikler gibi denetimli 6grenme teknikleridir.
Modern teknolojilerde genellikle Python yazilimi kullanilarak ¢ok ¢ekirdekli
bilgisayarlarda uygulanirlar, ancak diger programlama dillerinde de calisabilirler. Bu
algoritmalarin kullanimi, ozellikle egitim ve test veri kiimelerine uygulandiginda

siiflandirma performansini artirir (Dadkhah et al., n.d.).

Genel olarak gradyan artirma, paralellestirme, diizenlilestirme, dogrusal olmama,

capraz dogrulama ve Ol¢eklenebilirlik gibi 6nemli 6zellikler sunar.

4.2.7. Dogrusal Diskriminant Analizi

Dogrusal diskriminant analizi (LDA), daha diisiik boyutlu bir alt uzay1 tanimlamaya
ve onu orijinal drnek uzayla karsilastirmaya odaklanan bir veri analizi metodolojisidir.
Amag, veri kategorik 6zelliklerinde onlar etkili bir sekilde ayiran dogrusal bir iliski

bulmaktir (Xanthopoulos & Pardalos, 2013).

LDA'nin uygulanmasi 6zellikle bilgi islem sistemlerine yonelik ag ve baglanti noktasi
saldirilar1 baglaminda dnemlidir. LDA, izinsiz giris tespitine karsi miicadelede ¢ok
onemli bir makine 6grenimi algoritmasidir (Lee, 2016). LDA kullanmanin bir avantaji,
normal dagilim varsayimlarini ¢ikarim yapma, 6zelliklere ve tahminlere uygulama

yetenegidir. Ancak kategorik degiskenlerle etkili bir sekilde ¢alismayabilir.

4.2.8. ikinci Dereceden Diskriminant Analizi

Ikinci dereceden diskriminant analizi (QDA), LDA'nin ayn1 6zelliklerini takip eder.

Bununla birlikte siniflandirmaya bagli olarak farkli kovaryans matrislerine izin verir.

QDA smiflandirici, Bayes diskriminant analizinden tiiretilmistir ve saglikli ve saglikli
olmayan kan numunelerini ayirt etmek i¢in kan hiicresi goriintiilerini analiz etmeye
yonelik saglik hizmetleri de dahil olmak iizere cesitli alanlarda uygulamalara sahiptir.
Ayrica ML' de baglant1 noktasi taramasini ve DoS saldirilarini tanimlamak igin

kullanilmaktadir (Abdulhammed et al., 2019).

4.2.9. Uyarlanabilir Artirma

AdaBoost, zayif siniflandiricilart uyarlayip birlestirerek topluluklar olusturmak igin
kullanilan 6ne ¢ikan bir artirma algoritmasidir. Bu algoritmanin benzersiz 6zelligi,

onemli sayida zayif 6greneni birlestirerek giiglii bir siniflandiric1 olusturabilmesidir.
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AdaBoost'ta zayif 6grenenler genellikle tekli kararlar veren karar agaclaridir. Her zayif
ogrenciye, topluluk modeline katkisini etkileyen bir agirlik atanir. Toplulugun genel
tahmini, "yumusak oylama" olarak bilinen bir siiregle belirlenir. Ancak, sonucun
beklenen sonucgtan sapabilecegi durumlar vardir ve bu gibi durumlarda, zayif
Ogrenenlerin agirliklart esit olarak dagitilir ve bu da "zor oylama" olarak bilinen

duruma yol agar (Peppes et al., 2021).

4.2.10. Sinir Aglan

Yapay sinir ag1 olarak da isimlendirilen sinir ag1 (NN), 6grenme siirecindeki bir insan
beyninin ¢alisma mantigindan etkilenilerek ortaya ¢ikan bir yaklasimdir. Ilk olarak
1943 yilinda, insan beyninde bulunan hiicrelerin yapisindan yola ¢ikilarak
matematiksel bir modellemesi olusturularak gelistirilmistir (McCulloch & Pitts, 1943).
Makine 6grenmesinin bir dal olan derin 6grenme, karmasik sorunlari ¢ozmek icin
sinir aglarin1 uygulamaya odaklanir. Sinir aglarinin uygulamasi, bir zamanlar zaman
alict ve karmasik olan gorevleri otomatiklestirmek i¢in kullanildiklar1 IoT cihazlari,
endiistriyel sektorler ve saglik endiistrileri de dahil olmak iizere yaygindir (Hodo et al.,
2016). Sinir aglarinin 6nemli faydalarindan biri, aglar siirekli olarak izleme ve bilgi
islem sistemlerine olasi izinsiz girisleri tahmin etme kapasitelerinde yatmaktadir; bu,
glinlimiiziin ¢ok sayida varliga sahip yiiksek derecede birbirine bagli ortaminda kritik
bir husustur. Bu modeller, kotii amagl yazilim, DoS saldirilari, veri ihlalleri ve ag
hizmeti ihlalleri dahil olmak {lizere cesitli saldir1 tiirlerini tanimlama yetenegini
gosterir. Ancak sinir ag1 modellerinin egitim sistemleri tizerindeki performansi, cogu
zaman ag egitimindeki sorunlardan dolay1 bazen eksiklikler sergileyebilir. Tipik
olarak %95 araliginda bildirilen dogruluk oranlar1 nedeniyle yiiksek dogruluk
performansina ulagsmak zor olabilmektedir (P. Li et al., 2019). Veri kiimesinin
gereginden fazla ayarlanmasi ve genelleme yetene8inin zayif olmasi, bu diisiik
performans Ol¢limlerinin ardindaki yaygin nedenlerdir. Bu zorluklarin iistesinden
gelmek ic¢in sinir aglarimi diger modellerle birlestirmek ¢ogu zaman performansi

artirabilmektedir.

Bir insanin 6grenme islemi, yan yana duran sinapslarin birbirleriyle baglantilari
araciligiyla gergeklesir (Hebb, 1949). Yapay sinir aglarinda yapay néronlar bulunur.
Yapay sinir agiin tamami bir dizi katman halinde diizenlenmis yapay ndronlardan

olusur. Sinir aglarmin karmagsikligi, bir katmanin ister bir diizine birime ister
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milyonlarca birime sahip olsun, veri kiimesindeki temel modellerin karmagikliina
bagli olmaktadir. Yapay sinir aglarinda bulunan katmanlar genellikle giris, ¢ikis ve
gizli katmanladir. Giris katmaninda, 6grenilmesi veya analiz edilmesi gereken veriler

dis diinyadan alinir.

Tam baglantili bir yapay sinir aginda, bir giris katman1 ve birbiri ardina baglanan bir
veya daha fazla gizli katman bulunur. Her ndron, bir 6nceki katmandaki néronlardan
veya giris katmanindan girdi alir. Bir ndronun ¢iktisi, agin bir sonraki katmanindaki
diger noronlarin girdisi olur ve bu siireg, son katman agin ¢iktisini iiretinceye kadar
devam eder. Daha sonra bu veriler bir veya daha fazla gizli katmandan gectikten sonra
cikis katmani igin degerli verilere dondstiiriiliir. Son olarak ¢ikt1 katmani, yapay sinir

aginin gelen verilere verdigi yanit seklinde bir ¢ikt1 saglar.

Sinir aglarinin biiylik boliimiinde birimler bir katmandan digerine baglanir. Bu
baglantilarin her birinin, bir birimin digerini ne kadar etkiledigini kontrol eden
agirliklar1 vardir. Sinir agi, bir birimden digerine gectikge veriler hakkinda giderek
daha fazla sey 6grenir ve sonugta ¢ikti katmanindan bir ¢ikt1 tiretir. Buradaki amag, bir
bilgisayar sisteminin de insan beynindeki 6grenmeden yola ¢ikarak, sinir hiicrelerinin

matematiksel modellemesi ile benzer bir yaklasim sergilemesini saglamaktir.

Derin 68renme, veri karmasik bir yapiya sahip oldugunda ve yliksek boyutluluk
icerdiginde yeni Orneklere genelleme yapabilen bir makine 6grenimi alt alanidir.
Ayrica dogrusal olmayan modellerin biiyiik veri kiimeleri iizerinde 6lgeklenebilir
sekilde egitilmesine olanak saglar (Goodfellow et al., 2016). Bu 6zellikler, ag saldirt
tespiti alaninda olduk¢a Onemlidir ¢iinkii hem biiyiilk miktarda veriyle ugragsmak
gerekmektedir hem de model, su anda mevcut etiketli verilerde 6zel olarak temsil

edilmeyen yeni saldir1 bigimlerine genelleme yapabilmelidir.

Derin 6grenmenin kdkeni 1940'lara kadar uzanmasina ragmen, son yillarda popiilerlik
kazanmustir. Ik algoritmalardan bazilar1 biyolojik olarak insan beyninin hesaplama
modellerinden esinlenmistir (Goodfellow et al., 2016). Ancak modern derin 6grenme,
coklu kompozisyon seviyelerine dayanan prensiplere dayanmaktadir. Derin 6grenme
algoritmalari, genellikle en az 5.000 etiketli 6rnek iceren veri kiimeleri ile iyi
performans gosterir. Insan performansini asmak igin ise en az 10 milyon etiketli

ornekle egitilmeleri gerekmektedir.
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Ag saldirt tespiti alaninda kullanilan gegmisteki veri kiimeleri genellikle daha kiiciik
boyutludur. Ancak ISCX IDS 2012 ve CIC IDS 2017 gibi giincel veri kiimeleri daha
blyiiktiir. Derin 6grenme mimarilerinin, algoritmalarimin etkinligini denemek ve
belirlemek i¢in kullanilabilir. Bu veri kiimeleri, sinir aginin 6grenebilecegi daha fazla
ornek icermektedir. Derin 6grenme teknolojileri, kurumsal aglardaki ag trafigi ve
giinliik verilerini analiz ederek kotii niyetli faaliyetleri tespit etmek i¢in kullanilabilir.
Kurumsal aglar genellikle hem ag akis verilerini hem de ¢esitli giinliik (log) verilerini

igerir ve uzman analistler tarafindan saglanan geri bildirimlerle desteklenir.

4.3. Ozellik Se¢imi

Bu c¢alismada siniflandirma problemlerinin performansini etkileyen 6zellik se¢imi
konusuna odaklanilmistir. Performans degerlendirmesi icin veri setlerinde bulunan
ozelliklerin se¢iminde ve azaltilmasinda meta-sezgisel yaklasimlar kullanilmistir. Bu

yaklagimlar asagida agiklanmuistir.

4.3.1. Pargacik Siirii Optimizasyonu

Parcacik Siirii Optimizasyonu algoritmasi, 1995 yilinda R. Eberhart ve J. Kennedy
tarafindan Onerilmistir (Kennedy, 2010). Cesitli mithendislik dallarinda uygulanan
PSO algoritmasi kus ve balik siiriilerinin davranigindan tiiretilmektedir (Y. Zhang et
al., 2015). Baliklar ve kuslar gibi sosyal hayvanlarin hizla degisen etkilesimlerine ve
hareketlerine uyum saglamay1 icerir. PSO algoritmasi, grup olarak birlikte ¢alisirken
Ogrenilen deneyimler ile kisisel deneyimleri birlestirir. Optimize edilmis ¢dziimler,
kuslarin siirii davranisiyla elde edilir. Kuslar, belirlenmis besin kaynaklarina ulagsmak
i¢cin 6nceden belirlenmis bir yolu izlerler. En kisa yol olarak kabul edilen bu yola aym
zamanda parcacigin kisisel en iyi ¢oziimii (pbest) de denir. Her pargacik, kendi ugus
deneyimlerini ve gruptaki diger kisilerin deneyimlerini gézlemleyerek arama uzayinda
en iyi ¢ozlimi arar. Bir bagka en iyi uygunluk degeri, gruptaki herhangi bir parcacigin
o pargacigin araligina yakin gozlemlenmesiyle elde edilir. Buna global en iy1 ¢6ziim
(gbest) denir. Her pargacigin pbest ve gbest' e ulasmaya yonelik ivme igin iligkili hiz
vardir. PSO' nun temel konsepti global optimal ¢6ziime ulasmak, bdylece her parcacigi
her adimda keyfi agirlikla pbest ve gbest' e dogru hareket ettirmektir. Bu algoritma
gelismis kesif ve kullanim saglamaktadir (Kumar & Ramakrishnan, 2016; Mirjalili et
al., 2014).
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PSO algoritmas siirekli (continuous) uzayda pargaciklarin hareket etmesi yaklagimini
benimsemektedir. STS i¢in yapilan ¢alismalar kesikli (discrete) problem oldugundan,
PSO algoritmasinin uyarlanmasi gerekir. Parcaciklarin baslangi¢ pozisyonu ve hizlari
stirekli olarak belirlenir ve ardindan esik degeri belirlenerek ikili (binary) dontisiim
islemi yapilir. ikili degerlere doniistiiriilen pargaciklarin uygunluk fonksiyonu
hesaplanir. Ardindan siirekli uzayda parcacilarin giincel hiz ve pozisyonlart hesaplanir.
Giincel hiz ve pozisyonlar igin ikili doniisim islemi uygulanir ve en iyi ¢6ziim
giincellenir. Bu sekilde, PSO algoritmasi siirekli uzayda caligmasina ragmen kesikli

problemler i¢in uyarlanmis olur.
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PSO algoritmasinin akis diyagrami sekil 4.1°de verilmistir.

‘ Giris ’

\

Parcaciklarin pozisyon
ve hizlari rastgele
belirlenir.

\

Her bir parcacigin tim
ozellikleri i¢in

A

uygunluk fonksiyonu
(p) hesaplanir.

\ J

pbest ve gbest degerleri
guncellenir.

\

Parcaciklarin hiz ve
pozisyonlari
guncellenir.

Maksimum
iterasyon sayisina
ulasti m1?

Hayir—>

Evet

:

Sonug saklanir ve excel
dosyasina yazilir.

Sonug saklanir ve excel
dosyasina yazilir.

Sekil 4.1: PSO Akis Diyagrama.
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Modelde kullanilan PSO algoritmasina ait akis diyagrami yukarida verilmistir. Burada
baslangi¢ olarak 10 tane pargacik ve veri setinde bulunan 6zellik sayisi boyutunda
popiilasyon olusturulur. Her bir parcacigin tiim 6zellikleri i¢in baglangic konumu ve
hizlar1 rastgele belirlenir. Bunlarin ikili (binary) déniisiimii yapilir. ikili doniisiim bir
esik degeri (0,5) belirlenerek; esik degerinden kiiciik olan 0, esik degerinden biiyiik
olan 1 olacak sekilde yazilir. Sonrasinda asagida verilen 4.3 uygunluk fonksiyonu
Ozellik se¢imi veri seti iizerinden hesaplanir. Hata orani, bu veri setinin k en yakin
komsu algoritmasi kullanilarak siniflandirma islemi yapilmasinin ardindan elde edilen
dogruluk oranmin 1’den ¢ikarilmasi ile elde edilir. Bunun uygunluk fonksiyonuna
agirhigr %90 olarak belirlenmistir. Secilen 6zellik sayisinin, toplam 6zellik sayisina
oraninin agirligt ise %10 olarak belirlenmis ve uygunluk fonksiyonu hesaplanmaistir.
Her bir pargacigin pbest degeri uygunluk fonksiyonu ile kiyaslanarak; eger p degeri
pbest degerinden daha iyi ise, p degeri pbest degerine atanir. Sonrasinda tiim
parcaciklarin pbest degerleri kiyaslanarak, en iyi pbest degeri gbest degerine atanur.
Her bir pargacik igin 4.4’te verilen denkleme goére hiz, 4.5’te verilen denkleme goére
konum degerleri giincellenir. Bu asamalar maksimum iterasyon sayisina ulasana kadar
tekrar edilir ve her bir iterasyonun gbest degeri excel dosyasina yazilir. 200 iterasyon
arasindan secilen en iyi gbest degeri dikkate alinarak 6zellik se¢imi yapilir. Secilen

ozellikler ve 6zellik sayis1 excel dosyasina yazilir.

Secilen Ozellik Sayist (4.3)

= a *x Hata Oranit + 8 * ~
p g Toplam Ozellik Sayist

p: Uygunluk Fonksiyonu a: 0,9, B: 0,1 olarak alinmistir.

Viz1 = V; + ¢ * rand, x (pbest — x;) + ¢, * rand, * (gbest —x;)  (4.4)

Xipg1 = Xi + Vipqg (4.5)

x: pargacik degeri, v : par¢acigin degisim hizi, c1,C> : sabit degerler, rand; ve rand; :

rastgele tiretilen degerlerdir.
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4.3.2. Cicek Tozlagsma Algoritmasi

Bitkilerin ¢cogunlugu cicekli bitkilerdir ve diinya ¢apinda 250.000' den fazla ¢igekli

bitki tiiri vardir. Tozlasma bitkilerin ana iireme stratejisini temsil etmektedir

(Cronquist, 1981; Hutchings & Bell, 1991). Tozlasma, polenlerin riizgar ya da

bocekler, kelebekler, arilar, kuslar ve yarasalar gibi tozlayicilar tarafindan bir ¢igekten

digerine aktarilmasi siirecidir. Cicekli bitkiler tozlayicilart ¢ekmek ve tozlasmayi

saglamak icin nektar tretecek sekilde evrimlesmistir (Glover, 2007). Cigekli

bitkilerdeki tozlagmanin temeli asagida anlatildig: gibidir:

Biyotik (global) tozlasma: Tozlasmanin ana sekli, bocekler, kuslar ve
digerleri gibi tozlastiricilar tarafindan ¢apraz tozlasma olarak da adlandirilan
biyotik tozlagmadir. Cigekli bitkilerin neredeyse %901 bu tozlasma seklini
kullanir. Polen tasiyicilart gesitli hizlarda hareket ettiklerinden ve hatta
uctuklarindan, polenlerin hareketi olduk¢a uzun mesafeli olabilir. Bu tiir
tozlagsma, potansiyel levy ucusu 6zelliklerine sahip kiiresel (global) tozlasma
olarak da diistiniilebilir (Kalra & Arora, 2016; Pavlyukevich, 2007; X.-S.
Yang, 2012). Polen bir ¢6ziim vektorii olarak kodlanirsa, bu eylem kiiresel
aramaya esdeger olabilir.

Abiyotik (lokal) tozlasma: Tozlasmanin bir baska sekli de tozlastirici
gerektirmeyen, kendi kendine tozlasma olarak da adlandirilan abiyotik
tozlasmadir. Oral bitkilerin yaklasik %10'unun bu sekilde tozlastigi tahmin
edilmektedir. Tozlasma yerel ve kendi kendine tozlasma egiliminde
oldugundan, riizgar ve diflizyon ile saglanabilir (Glover, 2007; X.-S. Yang,
2012). Bu tiir yerel hareketlerle kat edilen mesafe tipik olarak kisadir ve bu
nedenle bu tiir eylemler yerel arama olarak diistintilebilir.

Cicek sabitligi: Hem bitkiler hem de sinek kuslar1 gibi tozlayicilar igin, bazen
basar1 garantisi ile enerji tasarrufu saglamak i¢in bir ortaklik kurmak
avantajhidir. Sonu¢ olarak, ¢icek sabitligi evrimlesmistir. Bu durumda,
tozlayicilar yeni ¢igek tiirlerini kesfetmek i¢in enerji harcamadan yalnizca
belirli bir ¢igek tiirii kiimesini ziyaret ederken, ¢icek bitkileri tozlayicilarin stk
ziyaretlerini tesvik etmek ve boylece lireme basarilarini en iist diizeye ¢ikarmak
icin tozlayicilara yeterli nektar 6diilii saglayacak sekilde evrimlesir (Glover,

2007; Hutchings & Bell, 1991).
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Yukaridaki 6zellikler, gigek tozlasma algoritmasi (FPA) adi verilen bir optimizasyon
algoritmasi tasarlamak igin kullanilmistir. 2012 yilinda Xin-She Yang tarafindan;
tozlagsmanin temel 6zelliklerine dayanarak, c¢igcek tozlagsma algoritmasi gelistirilmistir

(X.-S. Yang, 2012).
Dort ideallestirme kurali asagidaki gibi 6zetlenebilir:

« Kural 1: Global tozlasma, tozlayicilarin polenleri Levy uguslarina goére
tasidig1 biyotik ve capraz tozlagmayi igerir.

« Kural 2: Lokal tozlasma, abiyotik ve kendi kendine tozlasmayi igerir.

« Kural 3: Cigek sabitligi, herhangi iki ¢igek arasindaki benzerlikle orantili bir
tireme olasilig1 olarak diisiiniilebilir.

+ Kural 4: Gegis olasihigi p € [0,1], riizgar gibi bazi dis faktorler nedeniyle yerel
tozlasma ve kiiresel tozlasma arasinda kontrol edilebilir. Lokal tozlasma,

toplam tozlasma faaliyetlerinin 6nemli bir boliimiine sahiptir.

Yukarida belirtildigi gibi, kuslar ve yarasalar gibi tozlayicilar biyotik tozlasma
sirasinda polenleri uzun mesafelere tasiyabilir ve iireme igin ¢esitliligi ve en iyi
tozlagsmay1 saglayabilir. Bu nedenle, birinci ve ti¢lincii FPA kurallar1 matematiksel

olarak asagidaki gibi formiile edilebilir:

xtt = xf + L(xf — gbest) (4.6)

Burada x! iterasyonundaki polen veya coziim vektoriidiir ve gbest mevcut
iterasyondaki tiim ¢oziimler arasinda bulunan en iyi ¢6ziimdiir. L parametresi, aslinda
bir adim boyutu olan tozlasmanin giictidiir. Tozlayicilar ¢esitli mesafe araliklariyla
uzun mesafeler boyunca hareket ettiginden, Levy ugusu bu 6zellik igin iyi bir similator
olabilmektedir (X.-S. Yang, 2012). L parametresi asagidaki gibi bir Levy dagilimindan

hesaplanabilir:

Al (A)sin (mA/2) 1
L~ T S1+A

§s»sy>0 4.7)

Burada I'(1) standart gama fonksiyonunu gosterir ve bu dagilim s>0 sartin1 saglayan
adimlar i¢in gegerlidir. Normalde A=1,5 kullanilmas1 tavsiye edilmektedir. (X.-S.
Yang, 2012).
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Lokal tozlasma herhangi bir tozlastirici olmadan riizgar veya diflizyon yoluyla

gerceklestiginden, yerel tozlasma ve ¢igek sabitligi asagidaki gibi gosterilebilir:
Xt = xf + E(xf — xg) (4.8)

Burada xjtve xf aym bitki tiiriine ait farkli ¢igeklerden gelen polenlerdir. Bu denklem
aslinda sinirlt bir komsuluktaki ¢igek sabitligini taklit eder. Matematiksel olarak ifade
etmek gerekirse, eger vae xk ayn1 popiilasyondan segilebilecek aynu tiirlere aitse, [0,

1]'deki diizgiin bir dagilimdan cekersek denklem yerel bir rastgele yiiriiylis haline

gelecektir ve iiretilen yeni ¢oziim vektorii mevcut ¢oziimlerden ¢ok uzak olmayacaktir.

Yukarida verilen bilgilere istinaden hem biyotik hem de abiyotik tozlasma simiile
edilmistir fakat, her bir tozlagma tiirlinlin yiizdesi ve siklig1 dikkate alinmamistir. Bu
ozelligi taklit etmek igin, P degerinin ¢6ziim modifikasyonunun lokal veya global
tozlagmay1 takip edip etmedigini belirledigi bir gecis olasiligi kurali kullanilir. Naif bir
P=0.5 degeri kullanilabilse de daha gergekgi ve etkili bir P=0.8 degeri ¢cogu uygulama
icin daha iyi performans saglar (X.-S. Yang, 2012).

FPA algoritmas: siirekli uzayda bitkilerin tozlasma siirecini modelleyen bir stirekli
optimizasyon algoritmasidir. STS i¢in yapilan ¢aligmalar kesikli (discrete) problem
oldugundan, FPA algoritmasinin uyarlanmasi gerekir. Siirekli uzayda olusturulan
baslangic popiilasyonu icin esik degeri belirlenerek ikili doniisiim islemi
gerceklestirilir. ikili degerlere doniistiiriilen her bir cicegin tiim o6zellikleri igin
uygunluk fonksiyonu hesaplanir. Ardindan siirekli uzayda lokal ve global tozlagma
gerceklestirilir. Elde edilen sonuglar i¢in ikili doniisiim islemi uygulanir ve en iyi
¢Oziim giincellenir. Bu sekilde, FPA algoritmasi siirekli uzayda caligmasina ragmen

kesikli problemler i¢in uyarlanmis olur.

Asagida bulunan sekil 4.2°de modelin akis diyagrami verilmistir.
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Parametler ve baslangic poptilasyonu belirlenir.

\

Her bir cicegin tum ozellikleri i¢in mevcut
uygunluk fonksiyonu (p) hesaplanir.

:

rand degeri,
gecis olasilig1 (P)
degerinden kuguk
mu?

Evet Ha

Levy ucucu ile global tozlagma iglemi Lokal tozlagma iglemi yapilir.

yapilir.
L J
Y
Yeni 6zellikler i¢in uygunluk fonksiyonu
hesaplanir.

\

En iyi sonug (ghest) degeri giincellenir.

l

Maksimum
iterasyon sayisina
ulasti m1?

Evet r
Sonug saklanir ve excel dosyasina Sonug saklanir ve excel dosyasina
yazilir. yazilir.

o

Sekil 4.2: FPA Algoritmasi Akis Diyagram.
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Burada baslangi¢ olarak 10 tane ¢igek ve veri setinde bulunan 6zellik sayis1 boyutunda
popiilasyon olusturulur. Her bir ¢igegin tiim 6zellikleri i¢in baslangic konumu ve
hizlar1 rastgele belirlenir. Bunlarin ikili (binary) déniisiimii yapilir. ikili doniisiim bir
esik degeri (0,5) belirlenerek; esik degerinden kiiciik olan 0, esik degerinden biiyiik
olan 1 olacak sekilde yazilir. Sonrasinda (4.3)’de verilen uygunluk fonksiyonu 6zellik
secimi veri seti iizerinden hesaplanir. Hata orani, bu veri setinin k en yakin komsu
algoritmasi1 kullanilarak siniflandirma islemi yapilmasinin ardindan elde edilen
dogruluk oraninin 1’den ¢ikarilmasi ile elde edilir. Bunun uygunluk fonksiyonuna
agirhigr %90 olarak belirlenmistir. Secilen 6zellik sayisinin, toplam 6zellik sayisina
oraninin agirhigi ise %10 olarak belirlenmis ve uygunluk fonksiyonu hesaplanmistir.
[lk iterasyon icin uygunluk fonksiyonu degeri kiyaslanarak en iyi sonug degeri (gbest)
giincellenir. Ardindan her bir 6zellik i¢in gegis olasilig1 degeri (P), rastgele elde edilen
rand degeri ile kiyaslanir. “rand<P” ise levy ugusu ile global tozlasma islemi yapilir.
“rand>P” ise lokal tozlagsma islemi yapilir. Elde edilen yeni 6zellikler i¢in uygunluk
fonksiyonu hesaplanir ve gbest degeri giincellenir. Bu asamalar maksimum iterasyon
sayisina ulasana kadar tekrarlanir ve her iterasyonun gbest degeri excel dosyasina
yazilir. 200 iterasyon arasindan segilen en iyi gbest degeri dikkate alinarak 6zellik

secimi yapilir. Segilen 6zellikler ve 6zellik sayis1 excel dosyasina yazilir.

4.3.3. Diferansiyel Evrim

Diferansiyel evrim (DE), Storn ve Price (1997) tarafindan bir optimizasyon arama
teknigi olarak Onerilen onemli bir evrimsel algoritmadir (Storn & Price, 1997).
Evrimsel algoritmalara (EA) benzer sekilde DE, ¢aprazlama, mutasyon ve se¢imi li¢
strateji olarak kullanir ve her nesilde bu stratejileri kullanarak global optimum ¢6zlime
ulagir. Ayrica, giiniimiizde kullanilan en verimli evrimsel algoritmalardan biridir.
DE'de popiilasyondaki her birey bir hedef vektor olarak adlandirilir. Popiilasyondaki
diger kisilerin farkli vektorlerinden yararlanilarak, hedef vektorii bozan bir mutant
vektor olusturmak icin mutasyon kullanilir. Caprazlama prosediirii daha sonra
mutasyon vektoriiniin parametrelerini popiilasyondan secgilen bir ebeveyn vektoriin
parametreleriyle karistirarak deneme vektoriinii olusturur. Son olarak, se¢im islemi,
olusturulan iz vektorleri ile iligkili ebeveyn vektorleri arasinda bire bir yazigsma
kurarak uygunluk degerine gore bir sonraki nesil i¢in hangi vektorlerin segilmesi

gerektigine karar verir.
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Sezgisel bir optimizasyon teknigi olan DE yonteminin temel konsepti, gruplar arasi
bilgi aligverisi ve her bireyin kendine 6zgii hafizasi araciligiyla dinamik olarak global
optimum degeri aramaktir. Popiilasyon siirekli olarak; mutasyon, ¢aprazlama ve se¢im

stirecleri yoluyla optimum degere dogru gelismektedir.

DE algoritmasi, siirekli uzayda calisan bir evrimsel algoritmadir. STS igin yapilan
calismalar kesikli (discrete) problem oldugundan, DE algoritmasinin uyarlanmasi
gerekir. Siirekli uzayda olusturulan baslangi¢c popiilasyonu igin esik degeri
belirlenerek ikili doniisiim islemi gergeklestirilir. Ikili degerlere doniistiiriilen her bir
bireyin tiim genleri i¢in uygunluk fonksiyonu hesaplanir. Ardindan siirekli uzayda
mutasyon ve ¢aprazlama gergeklestirilir. Elde edilen sonuglar i¢in ikili doniigiim islemi
uygulanir ve en iyi ¢éziim giincellenir. Bu sekilde DE algoritmasi siirekli uzayda

calismasina ragmen kesikli problemler i¢in uyarlanmis olur.

Kullanilan DE algoritmasinin akis diyagrami sekil 4.3’teki gibidir.
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1 Giris }

\

Parametler ve baglangic poptilasyonu belirlenir.

4

Her bir bireyin tim 6zellikleri i¢in mevcut
uygunluk fonksiyonu (p) hesaplanir.

\

Mutasyon islemi yapilir. <

\

Caprazlama islemi yapilir.

Segim iglemi yapilir.

\

Yeni ozellikler i¢in uygunluk fonksiyonu
hesaplanir.

Y

En iyi sonug (ghest) degeri guncellenir.

:

Maksimum
iterasyon say1sina
ulasti m1?

E‘iet HaIrlr

Sonug¢ saklanir ve excel dosyasina Sonug saklanir ve excel dosyasina

o

yazilir. yazilir.

G

Sekil 4.3: DE Algoritmasi1 Akis Diyagrami.
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Burada baslangi¢ olarak 10 birey ve veri setinde bulunan 6zellik sayis1 boyutunda

kromozom popiilasyonu olusturulur.

X = {x1,6) X260 X360 **» XiG} (4.9)

Burada her kromozom x; ; hedef vektor olarak adlandirilir.

Her bir bireyin tiim 6zellikleri i¢in baslangi¢ konumu rastgele belirlenir. Bunlarin ikili
(binary) doniisiimii yapilir. Ikili déniisiim bir esik degeri (0,5) belirlenerek; esik
degerinden kii¢iik olan 0, esik degerinden biiyiik olan 1 olacak sekilde yazilir.

Sonrasinda (4.3)’de verilen uygunluk fonksiyonu 6zellik se¢imi veri seti lizerinden
hesaplanir. Hata orani, bu veri setinin k en yakin komsu algoritmas1 kullanilarak
siiflandirma islemi yapilmasinin ardindan elde edilen dogruluk oraninin 1’den
cikarilmasi ile elde edilir. Bunun uygunluk fonksiyonuna agirligi %90 olarak
belirlenmistir. Secilen 6zellik sayisinin, toplam 6zellik sayisina oraninin agirligi ise
%10 olarak belirlenmis ve uygunluk fonksiyonu hesaplanmistir. ilk iterasyon igin

uygunluk fonksiyonu degeri kiyaslanarak en iyi sonug degeri (gbest) giincellenir.

Mutasyon islemine gegcilir ve burada, her x; ; i¢in bir dondr vektor v; ;41 olusturulur.

Vigr1 = Xr16 T F.-(Xr26 — Xr36) (4.10)

Burada x,16, Xy26, Xr3¢ hedef vektor hari¢ popiilasyondan rastgele se¢ilmistir. F,
diferansiyel varyasyonun (x,,; — X;3) amplifikasyonunu kontrol eden kullanici

taniml1 bir mutasyon veya sabit faktordiir (F = 0.5).
Ardindan caprazlama islemine geg¢ilir. Donér yani mutant vektor, hedef vektor ile

karistirlarak asagidaki gibi bir deneme vektorii u; 44 tretilir:

u B {UMGH if rand;; < CRor j = lqnq
Le+L T 6 if rand;; > CR and j # Irgng (4.11)

i=12,..,N;j=12,..,D, burada N popiilasyon boyutu ve D x;’nin boyutudur.
CR ¢aprazlama sabitidir (CR=0.9). I, 4nq4; Vig+1 # Xi¢ olmasini saglar.

Caprazlama islemi tamamlandiktan sonra se¢im islemi yapilir. Deneme vektori
u; g+1 ve hedef vektor x; ; uygunluk fonksiyonu kullanilarak degerlendirilir. Daha

sonra ikisi arasinda bir karsilastirma yapilir. Degeri diisiik olan yeni nesle aktarilir.
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U1 Uf fUige1) < fxig)

XiG+1 = {xm diger durumlarda (4.12)

Elde edilen yeni ozellikler i¢in uygunluk fonksiyonu hesaplanir ve gbest degeri
giincellenir. Bu asamalar maksimum iterasyon sayisina ulasana kadar tekrarlanir ve
her iterasyonun gbest degeri excel dosyasina yazilir. 200 iterasyon arasindan segilen
en iyi gbest degeri dikkate alinarak 6zellik se¢imi yapilir. Segilen 6zellikler ve dzellik

sayis1 excel dosyasina yazilir.

4.4. Onerilen Model

Bu calismada saldir1 tespit sistemlerinde kullanilan makine 6grenmesi algoritmalarinin
performansini artirmak igin meta sezgisel algoritmalar ile 6zellik se¢imi 6nerilmistir.
Veri setleri lizerinde oncelikli olarak siiflandirma algoritmalari ile testler yapilmistir.
Sonrasinda ayr1 olarak Ozellik se¢imi algoritmalar1 ile smiflandirma testleri
yapilmigtir. Tiim yapilan terslerin sonuglar1 karsilastirmali olarak analiz edilmistir.

Onerilen modelin akis diyagrami asagida sekil 4.4’te gosterilmektedir.
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1. Veri Setleri
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« Etkisiz ozellikleri cikart / -
« Kategorik verileri sayisal l/ QDA
verilere donastar
« Normalizasyon yap LDA
- J A8 .
NN Vo
o | Sonuglarin
v [ Degerlendiriimesi
[
. . o |
Ozellik Segimi Siniflandirma f-‘ /
=
LR
Algortima Segimi
DT (C4.5)
PSO
RF
FPA
NB
DE .
AN GB
\
!
Vo / aon
KNN ile uygunluk LDA
kontroli
l AB
NN
En iyi ozelliklerin K J
segimi

Sekil 4.4: Onerilen Modelin Akis Diyagramu.

Modelde kullanilan veri setleri, 6ncelikli olarak rastgele %20-80 oraninda 6zellik
secimi egitim ve siniflandirma veri seti olarak ayrilmistir. Bu veri setleri sirastyla kod
tarafindan okunur. Sonrasinda veriler 6n isleme ve normalizasyon islemine sokulur.
On isleme asamasinda; sira numarasi, atak kategorisi vb. sonuca etkisi olmayacak
ozellikler cikartilir ve protokol, servis vb. gibi kategorik veriler sayisal verilere
doniistiiriilir. Dontistiirme islemi label encoding teknigi kullanilarak gercgeklestirilir.
Normalizasyon islemi, veri setinde bulunan her 6zelligin kendi degerinden, degerlerin

ortalamasinin ¢ikarilmas: ve standart sapmaya boliinerek elde edilir. Standart
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Olcekleme (standard scaler) yontemi kullanilarak normalizasyon islemi geceklestirilir.
Standart 6lgekleme yOntemi, veri setinde bulunan her 6zelligin ortalamasini 0 ve
standart sapmasini 1 olacak sekilde dondistiiriir. Bu islem sayesinde farkli 6l¢eklerin
Ozellikler tlizerindeki etkisi azaltilarak, makine O6grenmesi modellerinin daha iyi
performans elde etmesi saglanir. Bu islemden sonra, veriler lizerinde meta sezgisel,;
pargacik siirii optimizasyonu, diferansiyel evrim ve ¢igek tozlasma algoritmalarindan
biri kullanilarak 6zellik se¢imi gergeklestirilir. Segilen Ozelikler ile siiflandirma
islemine gegilir. Siniflandirma islemi i¢in ayrilan veri seti, rastgele %80 egitim ve %20
test verisi olacak sekilde ayrilir. Segilen 6zellikler ile modelde; lojistik regresyon,
karar agaci, rastgele orman, lineer diskriminant analiz, kuadratik diskriminant analiz,
adaboost, k en yakin komsu, saf bayes, gradyan artirma ve sinir aglari makine
O0grenmesi algoritmalar1 sirasiyla uygulanarak siniflandirma islemi gerceklestirilir.
Her algoritmanin performans degerleri ¢apraz dogrulama yontemi ile elde edilir. Elde
edilen tim sonuglar excel dosyasina yazdirilir. Model bu islemi 10 kez tekrarlar ve

sonuglar kaydedilir.

4.5. Degerlendirme Olgiitleri

Makine 6grenimi modelleri farkli degerlendirme olgiitleri (performans metrikleri)
kullanilarak degerlendirilir (Kelleher et al., 2020). Tablo 4.9’da g¢esitli ML
modellerinin analizinde kullanilan performans metriklerini gostermektedir. Bu
Olclimlerin hesaplanmasinda karisiklik matrisi kullanilir. Sekil 4.5°te, karisiklik
matrisinin ayritili bir degerlendirmesini gostermektedir. Asagida kullanilan

metriklerin genel tanimi1 verilmistir.

e Dogru Pozitif (True Positives, TP): Bunlar, gercek sinif degerinin 'evet'
oldugunu ve tahmin edilen siif degerinin de 'evet' oldugunu gosteren dogru
pozitif tahminleri ifade eder.

e Dogru Negatif (True Negatives, TN): Bunlar, gercek simnif degerinin 'hayir'
oldugunu ve tahmin edilen sinif degerinin de 'hayir' oldugunu gosteren, dogru

tahmin edilen negatif degerlerdir.

Gergek sinifin tahmin edilen smifla uyusmadigi durumlarda yanlis pozitif ve yanlis

negatif degerleri ortaya ¢ikmaktadir.
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Yanlhs Pozitif (False Positives, FP): Yanlis pozitif, modelin pozitif kategoriye
giren yanlig bir tahmin yaptig1 durumu ifade eder.
Yanhs Negatif (False Negatives, FN): Yanlis negatif, modelin negatif

kategoriye ait hatal1 bir tahminde bulunmasidir.

Gergek Degerler
Pozitif Negatif
- :‘é TP FP
0 (a
B
o
]
A
.g
s =
& ©
= > FN TN
pa

Sekil 4.5: Karisikhik Matrisi.

Kelleher, (2020)’den uyarlanmustir.

Tablo 4.9 da formiilleri verilen performans 6lgiitleri asagida agiklanmistir.

Dogruluk (Accuracy - acc): Dogruluk, dogru sekilde siniflandirilmis veri
orneklerinin sayisin1 toplam ornek sayisina bolerek hesaplanan, dogru sekilde
siiflandirilmis veri 6rneklerinin oranini gosteren bir ol¢iidiir.

Kesinlik (Precision - pre): Kesinlik, tahmin edilen tiim pozitif sonuglar
arasinda dogru tahmin edilen pozitif sonuglarin oranini ifade eder.

Hassasiyet (Sensitivity/Recall - rec): Hassasiyet, tim goézlemler dikkate
alinarak, ger¢ek smiftaki dogru tahmin edilen olumlu sonuglarin oraniin bir
Olciisiidiir.

F1 Skoru (F1 Score — fl1): F1 Skoru, agirlikli ortalamalarini alarak hem
Hassasiyet'i hem de Kesinlik’i dikkate alan bir 6lgtidiir. Hem yanlis pozitifleri

hem de yanlis negatifleri hesaba katar.
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Tablo 4.9 Performans Degerlendirme Olgiitleri.

Degerlendirme Olgiitleri

. TP+ TN
Dogruluk
TP+TN+ FP + FN
- TP
Kesinlik S —
TP + FP
] TP
Hassasiyet S —
TP+ FN
2TP
F1 Skor
2TP + FP + FN

Kelleher, (2020)’den uyarlanmistir.
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5. DENEYSEL CALISMALAR

Bu béliimde deneysel ¢alismalarin sonuglarina yer verilmistir. Onerilen model 4.4
boliimiinde anlatildig1 gibi; veri setleri Oncelikli olarak o6zellik secimi islemi
yapilmadan makine 6grenmesi algoritmalar1 kullanilarak siniflandirma islemine tabi
tutulup, degerlendirme Olgiitleri kullanilarak analiz edilmistir. Bu yapilan
siiflandirma islemi, SS olarak ifade edilmektedir. Sonrasindan veri setlerine sirasiyla
ozellik se¢imi icin kullanilan PSO, FPA ve DE algoritmalar1 ayr1 ayr1 uygulanir. Bu
adim sonrasinda secilen Ozellikler ile ayri ayri ve sirasiyla makine Ogrenmesi
algoritmalar1 siniflandirma amaciyla uygulanip degerlendirme o6lgiitleri kullanilarak
analiz edilmistir. Her bir veri seti i¢in yapilan ¢alismalarin sonuglari agsagida basliklar

altinda anlatilmistir.

5.1 KDD CUP 99 ile ilgili Cahsmalar

VS1 olarak ifade edilen KDD Cup 99 veri seti i¢in yapilan ¢alismalar; siire, dogruluk,
kesinlik, hassasiyet ve F1 skor olgiitleri kullanilarak analiz edilmistir. Bunlar asagida
sirasiyla tablo ve sekillerde verilmistir. Ayrica PSO, FPA ve DE algoritmalarinin 200

iterasyon i¢in gbest degerleri asagida bulunan sekil 5.1°de verilmistir.

VS1 iterasyon-Gbest Grafigi

0,05
0,045
0,04
0,035
0,03
0,025
0,02
0,015
0,01
0,005

G-best

1 200

iterasyon

PSO-gbest FPA-gbest e DE-gbest

Sekil 5.1: VS1 Iterasyon-Gbest Sonuglari.
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Sekil 5.1°de goriildiigii lizere, yaklasik 180. iterasyondan sonra FPA, PSO ve DE i¢in
en iyi gbest degeri elde edilmistir.

Siire i¢in analiz sonuglari; tablo 5.1 ve sekil 5.2°de verilmistir.

Tablo 5.1: VS1 Siire Sonuglari.

LR 10,5114 3,264421 | 4,866419 6,616302
DT 2,992934 10,842989 |0,893131 1,011241
RF 36,3243 19,4011 20,03304 | 20,78567
QDA 3,969459  10,921591 0,975518 1,231699
LDA 5,025856 1,29495 1,370018 1,707212
AB 66,29612 17,4471 18,67448 21,14707
NN 136,1418 | 95,74716 103,5472 104,619

NB 1,646334 |0,798128 |0,79499 0,931854
GB 102,2422 26,82663 | 27,5909 31,23356

VS1 Siire-Siniflandirici

G|
N B |
NN 1
AB s
(yew
QDA
R 1
DT s
LR |

Siniflandirici

0% 25% 50% 75% 100%
Silre Yuzdesi

ESS WMDE mPSO mFPA

Sekil 5.2: VS1 Siire-Simiflandirici Sonuglari.

Yukarida verilen tablo ve grafik incelendiginde, SS sonuglarina gore 6zellik se¢imi
yaklasimlar1 kullanildiginda siniflandirma siireleri 3’te 1 oranina gerileyerek siire

acisindan performansinin arttigi gérilmiistiir.
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Dogruluk 6lgiitii i¢in analiz sonuglari; tablo 5.2 ve sekil 5.3°te verilmistir.

Tablo 5.2: VS1 Dogruluk Sonuclari.

LR 0,993543 | 0,983386 | 0,975181 0,986195
DT 0,979991 | 0,985497 0,985514 0,984062
RF 0,996941 | 0,994775 | 0,996597 0,994623
QDA 0,963567 | 0,964215 | 0,971896 0,959556
LDA 0,94316 0,971441 0,980596 0,980887
AB 0,989897 | 0,989239 | 0,987167 0,985537
NN 0,989851 0,9856 0,985638 0,988004
NB 0,940063 0,95633 0,907571 0,979798
GB 0,986757 | 0,995529 | 0,994985 0,991675
VS1 Dogruluk Grafigi
1
’g?
2
a
0,8
LR DT RF QDA LDA AB NN NB GB
Siniflandirici
mSS mDE mPSO mFPA
Sekil 5.3: VS1 Dogruluk-Siniflandirici Sonuclari.
Dogruluk ol¢iiti agisindan SS ile 6zellik se¢imi uygulanan simiflandiricilar
karsilastirildiginda; DE algoritmasinin DT, QDA, LDA, NB, GB’ de, PSO
algoritmasinin DT, RF, QDA, LDA, GB’de, FPA algoritmasinin DT, LDA, NB,

GB’de daha yiiksek dogruluk oranina sahip oldugu goriilmiistiir.
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Kesinlik 6l¢iitii igin analiz sonuglari; tablo 5.3 ve sekil 5.4’te verilmistir.

Tablo 5.3: VS1 Kesinlik Sonuglari.

LR 0,997991 0,995821 0,991027 0,996558
DT 0,997725 0,998994 | 0,998595 0,999483
RF 0,999912 0,999666 0,999723 0,999607
QDA 0,999694 0,998668 0,998675 0,999077
LDA 0,996123 0,995617 0,993863 0,996866
AB 0,996969 0,996391 0,995478 0,995957
NN 0,998952 0,997719 0,998401 0,996574
NB 0,99264 0,961234 0,98203 0,992231
GB 0,995496 0,998541 0,998985 0,998684

VS1 Kesinlik Grafigi

0,99
0,98
0,97
0,96
0,95
0,94
LR DT RF

ESS mDE mPSO mFPA

Kesinlik Degeri

QDA LDA AB NN NB GB

Siniflandirici

Sekil 5.4: VS1 Kesinlik-Simiflandiric: Sonuclari.

Kesinlik olgiitii agisindan SS ile 6zellik se¢imi yaklasimlar1 kullanilarak yapilan
siiflandirma sonuglar karsilagtirildiginda; DE, PSO ve FPA algoritmalarinin DT ve
GB’de, FPA algoritmasinin LDA’da daha iyi sonuglar elde ettigi goriilmektedir.
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Hassasiyet olgiitii i¢in analiz sonuglari; tablo 5.4 ve sekil 5.5’te verilmistir.

Tablo 5.4: VS1 Hassasiyet Sonuclari.

LR 0,993972 0,990084 0,994344 0,988156
DT 0,977361 0,986861 0,993232 0,996323
RF 0,996279 0,996083 0,99649 0,995724
QDA 0,954927 0,982551 0,989772 0,952422
LDA 0,932575 0,996433 0,99609 0,981331
AB 0,990459 0,991987 0,991206 0,990204
NN 0,988411 0,985399 0,993024 0,98855
NB 0,93162 0,993739 0,993311 0,982639
GB 0,98803 0,996118 0,997429 0,992463

VS1 Hassasiyet Grafigi

1 l I
08 I I B m L I w w B
LR DT RFE QDA LDA  AB NN NB GB

Siniflandirici
Sekil 5.5: VS1 Hassasiyet-Siniflandiric1 Sonuglari.

Hassasiyet Degeri

HSS WMDE mPSO mFPA

Hassasiyet 0l¢iitli agisindan SS ile 6zellik se¢imi yaklasimlari kullanilarak yapilan
siniflandirma sonuglar1 karsilastirildiginda; DE, PSO ve FPA algoritmalarinin DT,
QDA, AB, NB ve GB’de, PSO algoritmasinin LR’de, PSO ve FPA algoritmalarinin
RF, NN’de, DE ve FPA algoritmalarinin LDA’da daha iyi sonuglar elde ettigi

goriilmektedir.
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F1 Skor 6lg¢iitii i¢in analiz sonuglari; tablo 5.5 ve sekil 5.6’da verilmistir.

Tablo 5.5: VS1 F1 Skor Sonugclari.

LR 0,995946 0,989409 0,984548 0,991209
DT 0,987213 0,990728 0,991027 0,990164
RF 0,998078 0,996733 0,997864 0,996636
QDA 0,975932 0,976498 0,981859 0,973244
LDA 0,960511 0,98203 0,987668 0,987838
AB 0,993612 0,993231 0,991781 0,990919
NN 0,993514 0,990835 0,990838 0,992404
NB 0,958481 0,973215 0,983055 0,987204
GB 0,991684 0,997205 0,996864 0,994769

VS1 F1 Skor Grafigi

1
08 I I B w l I I B
LR DT RFE QDA LDA  AB NN NB GB

Siniflandirici
Sekil 5.6: VS1 F1 Skor-Simiflandiric: Sonuglari.

F1 Skor Degeri

HSS WMDE mPSO HFPA

F1 Skor olgiitii agisindan SS ile 6zellik se¢imi yaklagimlar: kullanilarak yapilan
siniflandirma sonuglar1 karsilastirildiginda; DE, PSO ve FPA algoritmalarinin DT,
LDA, NB, GB’de, PSO ve FPA algoritmalarinin RF’de, DE ve PSO algoritmalarinin
QDA’da, PSO algoritmasinin AB ve NN’de daha iyi sonuglar elde ettigi

goriilmektedir.
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5.2 NSL-KDD ile flgili Cahsmalar

VS2 olarak ifade edilen NSL-KDD veri seti igin yapilan ¢alismalar; siire, dogruluk,
kesinlik, hassasiyet ve F1 skor 6l¢iitleri kullanilarak analiz edilmistir. Bunlar asagida
sirasiyla tablo ve sekillerde verilmistir. PSO, FPA ve DE algoritmalarinin 200

iterasyon i¢in gbest degerleri agagida bulunan sekil 5.7°de verilmistir.

VS2 iterasyon-Gbest Grafigi

0,055
0,05
0,045
0,04
0,035
0,03
0,025
0,02
0,015
0,01
0,005

G-best

1 200

iterasyon

e PSO-gbest FPA-gbest === DE-gbest

Sekil 5.7: VS2 Iterasyon-Gbest Sonuglari.

Sekil 5.7°de goriildiigii lizere, yaklasik 170. iterasyondan sonra FPA, PSO ve DE i¢in
en iyi gbest degeri elde edilmistir.

Siire i¢in analiz sonuglari; tablo 5.6 ve sekil 5.8’de verilmistir.

Tablo 5.6: VS2 Siire Sonuglari.

LR 0,707589 0,155747 0,21951 0,250832
DT 0,37702 0,10065 0,117091 0,129233
RF 3,966768 | 2,261828 | 2,222689 2,591954
QDA 0,271745 | 0,079538 | 0,084328 0,088415
LDA 0,659943 | 0,125035 | 0,120574 | 0,179003
AB 4,47684 1,41079 1,645681 1,872332
NN 20,69413 16,85782 | 22,49588 15,92133
NB 0,171541 0,076635 | 0,101432 0,087136
GB 6,5403 2,130754 | 2,371657 2,863361
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VS2 Siire-Siniflandirici

(GBS

1N B

TN N |

AD |

LD /A |

QDA |
R |
DT | S
L R | S

Siniflandirici

0% 25% 50% 75% 100%
Silre Yuzdesi

HmSS mDE mPSO mFPA

Sekil 5.8: VS2 Siire-Simiflandirict Sonuclari.

Tablo 5.6 ve sekil 5.8 incelendiginde, SS sonuglarina gore 6zellik se¢imi yaklasimlari
kullanildiginda siniflandirma siireleri 3’te 1 oranina gerileyerek siire agisindan

performansinin arttig1 goriilmuistiir.

Dogruluk 6lgiitii i¢in analiz sonuglari; tablo 5.7 ve sekil 5.9°da verilmistir.

Tablo 5.7: VS2 Dogruluk Sonugclari.

LR 0,946017 0,849938 0,878238 0,914301
DT 0,886976 0,891235 0,895759 0,910753
RF 0,986382 0,986116 0,981325 0,98789
QDA 0,836941 0,827981 0,852156 0,828735
LDA 0,89332 0,846123 0,857567 0,852245
AB 0,941669 0,938298 0,932221 0,940827
NN 0,9599 0,925701 0,917628 0,929382
NB 0,836276 0,795157 0,827183 0,809173
GB 0,964115 0,967131 0,963006 0,962695
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VS2 Dogruluk Grafigi

LR DT RF QDA LDA AB NN NB

Siniflandirici

1

0,8

0,6

0,4

Dogruluk Degeri

0,2

0

GB

EmSS mDE mPSO mFPA

Sekil 5.9: VS2 Dogruluk-Simmiflandiric1 Sonuclari.

Dogruluk olgiitii agisindan SS ile o6zellik se¢imi uygulanan siniflandiricilar
karsilastirildiginda; DE, PSO ve FPA algoritmalarinin DT de, FPA algoritmasinin
RF’de, PSO algoritmasinin QDA’da, DE algoritmasinin GB’de daha iyi sonuglar elde
ettigi goriilmustiir.

Kesinlik 6lg¢iitii i¢in analiz sonuglari; tablo 5.8 ve sekil 5.10°da verilmistir.

Tablo 5.8: VS2 Kesinlik Sonuglari.

LR 0,938547 0,945341 0,937994 0,947979
DT 0,913181 0,968827 0,93183 0,972616
RF 0,988613 0,986028 0,986589 0,989484
QDA 0,969521 0,990845 0,985304 0,984425
LDA 0,951843 0,944241 0,938877 0,955367
AB 0,949927 0,94282 0,944317 0,941943
NN 0,950336 0,927453 0,933536 0,946165
NB 0,967327 0,970836 0,983198 0,984244
GB 0,960655 0,964008 0,96135 0,960388
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VS2 Kesinlik Grafigi

LDA AB NN NB

Siniflandirci

1
0,8 :
0,6 :
0,4 -
0,2
0
LR DT RF

Sekil 5.10: VS2 Kesinlik-Simiflandiric1 Sonuglari.

Kesinlik Degeri

QDA GB

EmSS mDE mPSO mFPA

Kesinlik olgiitii  agisindan SS ile 0Ozellik se¢imi uygulanan siniflandiricilar
karsilastirildiginda; DE, PSO ve FPA algoritmalarinin DT, QDA, NB’de, DE ve FPA
algoritmalarinin LR’de, DE ve PSO algoritmalarinin GB’de, FPA algoritmasinin RF,
LDA’da daha iyi sonuglar elde ettigi goriilmiistiir.

Hassasiyet olgiitii igin analiz sonuglari; tablo 5.9 ve sekil 5.11°de verilmistir.

Tablo 5.9: VS2 Hassasiyet Sonuclari.

LR 0,968597 0,829815 0,868777 0,922076
DT 0,885683 0,949665 0,958933 0,990259
RF 0,987454 0,989636 0,986285 0,990026
QDA 0,73756 0,790696 0,952081 0,803876
LDA 0,855919 0,796932 0,80628 0,812749
AB 0,947478 0,950907 0,950129 0,955272
NN 0,980831 0,939063 0,969999 0,96213
NB 0,73732 0,773784 0,952393 0,728603
GB 0,977012 0,982545 0,981376 0,97787
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VS2 Hassasiyet Grafigi

LR DT RF QDA LDA AB NN NB GB

Siniflandirici
Sekil 5.11: VVS2 Hassasiyet-Simiflandirici Sonuglari.

o
00

o
o

o
ES

Hassasiyet Degeri

o
N

o

EmSS mDE mPSO mFPA

Hassasiyet olgiitii acisindan SS ile 0Ozellik se¢imi uygulanan siniflandiricilar
karsilastirildiginda; DE, PSO ve FPA algoritmalarinin DT, QDA, AB, GB’de, DE ve
FPA algoritmalarinin RF’de, DE ve PSO algoritmalarinin NB’de, DE algoritmasinin
LDA’da daha iyi sonuglar elde ettigi goriilmiistiir.

F1 Skor 6lgiitii i¢in analiz sonuglari; tablo 5.10 ve sekil 5.12’de verilmistir.

Tablo 5.10: VS2 F1 Skor Sonuglari.

LR 0,953324 0,855696 0,887247 0,924525
DT 0,898903 0,906034 0,911167 0,926652
RF 0,988032 0,987828 0,983641 0,989363
QDA 0,836428 0,838082 0,866577 0,833296
LDA 0,901325 0,85155 0,865036 0,862281
AB 0,948673 0,94607 0,940648 0,948351
NN 0,965335 0,935293 0,930592 0,938426
NB 0,836758 0,806099 0,837743 0,807162
GB 0,968747 0,971346 0,967857 0,967475
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VS2 F1 Skor Grafigi

08 | ] |
@
’g’ 0,6 | | |
S
—
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0,2 i
0
LR DT RF QDA LDA AB NN NB GB

Siniflandirici

HSS WMDE mPSO mFPA

Sekil 5.12: VS2 F1 Skor-Siniflandirici Sonuglari.

F1 Skor olgiiti acisindan SS ile 0Ozellik secimi uygulanan siniflandiricilar
karsilagtirildiginda; DE, PSO ve FPA algoritmalarinin DT’de, DE ve PSO
algoritmalarinin QDA’da, FPA algoritmasinin RF’de, PSO algoritmasinin NB’de, DE

algoritmasinin GB’de daha 1yi sonuglar elde ettigi goriilmiistiir.

5.3 UNSW-NB15 ile Tlgili Calismalar

VS3 olarak ifade edilen UNSW-NB15 veri seti i¢in yapilan ¢aligmalar; siire, dogruluk,
kesinlik, hassasiyet ve F1 skor 6l¢iitleri kullanilarak analiz edilmistir. Bunlar asagida
sirastyla tablo ve sekillerde verilmistir. PSO, FPA ve DE algoritmalarinin 200

iterasyon i¢in gbest degerleri agagida bulunan sekil 5.13’te verilmistir.

VS3 iterasyon-Gbest Grafigi

0,1

. k

0,06

@
2
® 0,04

0,02

0
1 200
iterasyon

e PSO-gbest FPA-gbest e DE-gbest

Sekil 5.13: VS3 iterasyon-Gbest Sonuclari.
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Sekil 5.13’te goriildiigii lizere, yaklagik 175. iterasyondan sonra FPA, PSO ve DE i¢in

en iyi gbest degeri elde edilmistir.

Siire i¢in analiz sonuglari; tablo 5.11 ve sekil 5.14’°te verilmistir.

Tablo 5.11: VS3 Siire Sonuglari.

LR 3,155 1,7266 0,5069 0,7797
DT 2,205 0,8624 0,4919 0,57
RF 45,039 33,5754 20,5083 20,7078
QDA 0,839 0,4872 0,2272 0,2366
LDA 1,965 1,0799 0,4636 0,577
AB 46,133 19,9514 9,2616 10,6067
NN 71,019 65,8602 40,9688 45,7891
NB 0,51 0,4229 0,2096 0,2337
GB 79,9 34,3057 16,0578 18,111

GB
NB
NN

LDA
QDA
RF

Siniflandirici

VS3 Siire-Siniflandirici

____________________________________________b
. [
1 O

/A B
_______________________________________________ |
.
.

DT | S
LR |

50%

Sire Yuzdesi

WSS mDE mPSO mFPA

Sekil 5.14: VS3 Siire-Siniflandirici Sonuclari.

100%

Yukarida verilen tablo ve grafik incelendiginde; SS sonuglarina gore 6zellik se¢imi
yaklagimlarindan DE kullanildiginda siniflandirma siireleri 3’te 1 oranina geriledigi,
PSO ve FPA kullanildiginda 4°’te 1 oranina gerileyerek siire agisindan performansinin

arttig1 gorilmiistiir.
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Dogruluk 6lgiitii i¢in analiz sonuglari; tablo 5.12 ve sekil 5.15°te verilmistir.

Tablo 5.12: VS3 Dogruluk Sonuglari.

LR 0,856628 | 0,900211 | 0,734559 | 0,793212
DT 0,863297 | 0924438 | 0,896758 | 0,867061
RF 0,954525 | 0,90977 0,94708 | 0,948562
QDA 0,808175 | 0,861806 | 0,787833 | 0,791061
LDA 0,826663 | 0,893499 | 0,736903 | 0,756641
AB 0,908358 | 0,907825 | 0,87968 0,89671
NN 0,876378 | 0920286 | 0,853094 | 0,869101
NB 0,770562 | 0,841891 | 0,757285 | 0,76891
GB 0,926832 | 0907289 | 0,919824 | 0,924026
VS3 Dogruluk Grafigi
1
08 :
)
8 0,6 | | |
b0
a
0,2
0
LR DT RF QDA LDA AB NN NB GB

Sekil 5.15: VS3 Dogruluk-Siniflandirici Sonuglari.

Siniflandirici

HSS WMDE mPSO mFPA

Dogruluk olgiitii agisindan SS ile o6zellik se¢imi uygulanan siiflandiricilar

karsilastirildiginda; DE, PSO ve FPA algoritmalarinin DT de, DE algoritmasinin LR,
QDA, LDA, NN, NB’de daha iy1 sonuglar elde ettigi goriilmiistiir.
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Kesinlik 6lgiitii i¢in analiz sonuglari; tablo 5.13 ve sekil 5.16’de verilmistir.

Tablo 5.13: VS3 Kesinlik Sonuclari.

LR 0,883328 0,90424 0,877871 0,800752
DT 0,936154 0,913014 0,944603 0,946704
RF 0,966563 0,927162 0,953704 0,963338
QDA 0,785952 0,924052 0,891149 0,885217
LDA 0,838788 0,917377 0,763985 0,774519
AB 0,928105 0,918563 0,89927 0,920234
NN 0,91033 0,916308 0,87241 0,879882
NB 0,839912 0,940723 0,894108 0,901909
GB 0,941363 0,920381 0,927342 0,934855

VS3 Kesinlik Grafigi

LR DT RF QDA LDA AB NN NB

Siniflandiric
Sekil 5.16: VS3 Kesinlik-Siniflandirict Sonuclari.

1

0,8

0,6

0,4

Kesinlik Degeri

0,2

0

GB

HSS mDE mPSO mFPA

Kesinlik olgiiti agisindan SS ile 0Ozellik se¢imi uygulanan siniflandiricilar
karsilastirildiginda; DE, PSO ve FPA algoritmalarinin QDA’da, PSO ve FPA
algoritmalariin DT de, DE ve PSO algoritmalarinin NB’de, DE algoritmasinin LR,
LDA, NN’de daha iyi sonuglar elde ettigi gortilmiistiir.
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Hassasiyet dlgiitii i¢in analiz sonuglari; tablo 5.14 ve sekil 5.17°de verilmistir.

Tablo 5.14: VS3 Hassasiyet Sonuclari.

LR 0,872212 0,979772 0,851541 0,938171
DT 0,810334 0,999784 0,900512 0,91152
RF 0,951955 0,958288 0,952705 0,949484
QDA 0,982574 0,99157 0,986235 0,997353
LDA 0,898087 0,987255 0,856047 0,915208
AB 0,91002 0,987104 0,925594 0,923917
NN 0,875302 0,990875 0,94108 0,954272
NB 0,725888 0,982822 0,928066 0,990735
GB 0,92855 0,965896 0,933469 0,931726

VS3 Hassasiyet Grafigi

LR DT RF QDA LDA AB NN NB

Siniflandirici
HSS mDE mPSO mFPA

[E=N

o
00

o
)

o
~

Hassasiyet Degeri

o
N

o

GB

Sekil 5.17: VVS3 Hassasiyet-Siniflandirici Sonuclari.

Hassasiyet olgiitii agisindan SS ile 0Ozellik se¢imi uygulanan siiflandiricilar
karsilastirildiginda; DE, PSO ve FPA algoritmalarinin DT, QDA, AB, NN, NB,
GB’de, DE ve FPA algoritmalarinin LR, LDA’da, DE ve PSO algoritmalarinin RF’de

daha 1yi sonuglar elde ettigi goriilmiistiir.
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F1 Skor 6lgiitii i¢in analiz sonuglari; tablo 5.15 ve sekil 5.18’de verilmistir.

Tablo 5.15: VS3 F1 Skor Sonuglari.

LR 0,869962 0,935062 0,791083 0,842999
DT 0,864012 0,950656 0,906819 0,887857
RF 0,958257 0,937903 0,952105 0,952395
QDA 0,862075 0,900705 0,808619 0,848316
LDA 0,856551 0,931026 0,793587 0,816571
AB 0,916241 0,938919 0,897489 0,909432
NN 0,882217 0,947569 0,881151 0,892414
NB 0,776166 0,895556 0,785929 0,764731
GB 0,933347 0,937176 0,928882 0,931848

VS3 F1 Skor Grafigi

LR DT RF QDA LDA AB NN NB GB

Siniflandirici

1

0,8

0,6

0,4

F1 Skor Degeri

0,2

0

HSS WMDE mPSO mFPA

Sekil 5.18: VS3 F1 Skor-Smiflandirici Sonuglari.

F1 Skor olgiiti acisindan SS ile 0Ozellik se¢cimi uygulanan simiflandiricilar
karsilastirildiginda; DE, PSO ve FPA algoritmalarmin DT’de, DE ve FPA
algoritmalarinin NN’de, DE ve PSO algoritmalarinin NB’de, DE algoritmasinin LR,
QDA, LDA, AB, GB’de daha iyi sonuglar elde ettigi goriilmiistiir.
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5.4 CSE-CIC-1DS2018 ile ilgili Cahsmalar

V'S4 olarak ifade edilen CSE-CIC-IDS2018 veri seti i¢in yapilan c¢alismalar; siire,

dogruluk, kesinlik, hassasiyet ve F1 skor dl¢iitleri kullanilarak analiz edilmistir. Bunlar

asagida sirastyla tablo ve sekillerde verilmistir. PSO, FPA ve DE algoritmalarinin 200

iterasyon i¢in gbest degerleri agagida bulunan sekil 5.19’de verilmistir.

0,05
0,045
0,04
0,035
0,03
0,025
0,02
0,015
0,01
0,005

G-best

VS4 iterasyon-Gbest Grafigi

e PSO-gbest

iterasyon

FPA-gbest

e DE-gbest

Sekil 5.19: VS4 iterasyon-Gbest Sonuglari.

200

Sekil 5.19’da goriildiigii tizere, yaklasik 160. iterasyondan sonra FPA, PSO ve DE i¢in

en iyi gbest degeri elde edilmistir

Siire i¢in analiz sonuglari; tablo 5.16 ve sekil 5.20°de verilmistir.

Tablo 5.16: VS4 Siire Sonuclari.

LR 26,395 15,2811 17,0172 21,4997
DT 9,693 2,8282 3,1623 5,6807
RF 97,441 44,321 51,5203 71,4856
QDA 10,471 2,15 2,7112 4,2903
LDA 13,564 2,8238 3,5062 5,7416
AB 432,353 73,2679 88,3886 155,4951
NN 200,291 149,6252 141,9048 167,0489
NB 4,5 1,4427 1,6543 2,1501
GB 758,365 125,4525 149,9201 269,2167
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VS4 Siire-Siniflandirici

GB
NB
NN
AB
LDA
QDA
RF
DT | S
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Siniflandirici

0% 25% 50% 75% 100%
Silre Yuzdesi

HmSS mDE mPSO mFPA

Sekil 5.20: VS4 Siire-Siniflandirici Sonuclari.

Yukarida verilen tablo ve grafik incelendiginde, SS sonuglarina gore 6zellik se¢imi
yaklasimlar1 kullanildiginda siniflandirma siireleri 6°da 1 oranina kadar gerileyerek

stire agisindan performansinin arttig1 goriilmiistiir.

Dogruluk 6lgiitii igin analiz sonuglari; tablo 5.17 ve sekil 5.21°de verilmistir.

Tablo 5.17: VS4 Dogruluk Sonuglari.

LR 0,999699 0,998848 0,999418 0,999002
DT 0,999021 0,999476 0,999557 0,999568
RF 0,999568 0,999964 0,99997 0,999965
QDA 0,999573 0,999484 0,998919 0,999758
LDA 0,998831 0,995562 0,993478 0,998503
AB 0,999983 0,999956 0,999983 0,999954
NN 0,998762 0,998773 0,998807 0,998583
NB 0,999487 0,999484 0,999487 0,999487
GB 0,998723 0,999944 0,999419 0,999937

93



VS4 Dogruluk Grafigi

1

0,998

0,996

0,994

0,992
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LDA AB NN NB

LR DT RF QDA

Siniflandirici

Dogruluk Degeri

GB

EmSS mDE mPSO mFPA

Sekil 5.21: VS4 Dogruluk-Simiflandiric1 Sonuglari.

Dogruluk olgiitii agisindan SS ile o6zellik se¢imi uygulanan siniflandiricilar
karsilastirildiginda; DE, PSO ve FPA algoritmalarinin DT, GB’de, DE ve FPA
algoritmalariin RF’de, DE ve PSO algoritmalarinin NN’de, FPA algoritmasinin
QDA’da daha iyi sonuglar elde ettigi goriilmiistiir.

Kesinlik 6lg¢iitii i¢in analiz sonuglari; tablo 5.18 ve sekil 5.22°de verilmistir.

Tablo 5.18: VS4 Kesinlik Sonuclari.

LR 0,998065 0,99537 0,995739 0,996459
DT 0,992917 0,999976 0,999988 0,999953
RF 0,996919 0,999835 0,999882 0,999894
QDA 0,999897 0,999976 0,995987 0,999988
LDA 0,995137 0,971344 0,954101 0,992768
AB 0,999894 0,999693 0,999882 0,999988
NN 0,994463 0,994581 0,994961 0,993289
NB 0,998947 0,999865 0,999539 0,998867
GB 0,99058 0,99967 0,99573 0,99967
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VS4 Kesinlik Grafigi

0,99
= 0,98
0,97
0,96
0,95
0,94
0,93

Kesinlik Deg

LR DT RF QDA LDA AB NN NB GB

Siniflandirici

EmSS mDE mPSO mFPA

Sekil 5.22: VS4 Kesinlik-Simiflandiric1 Sonuglari.

Kesinlik olciitii acisindan SS ile o6zellik secimi uygulanan siniflandiricilar
karsilastirildiginda; DE, PSO ve FPA algoritmalarinin DT, RF, GB’de, DE ve FPA
algoritmalarinin  QDA’da, DE ve PSO algoritmalarinin NN, NB’de, FPA

algoritmasinin AB’de daha 1yi sonuclar elde ettigi goriilmiistiir.

Hassasiyet olgiitii igin analiz sonuglari; tablo 5.19 ve sekil 5.23te verilmistir.

Tablo 5.19: VS4 Hassasiyet Sonugclari.

LR 0,999681 0,997001 0,999752 0,998595
DT 0,99987 0,999894 0,99915 0,999835
RF 0,999882 0,999894 0,999965 0,999882
QDA 0,996788 0,996139 0,995938 0,998193
LDA 0,996139 0,998247 0,997836 0,999669
AB 0,999976 0,999978 0,999988 0,999953
NN 0,996292 0,997213 0,999811 0,997426
NB 0,996139 0,996139 0,996139 0,996139
GB 0,996845 0,999267 0,998439 0,999583
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VS4 Hassasiyet Grafigi
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Sekil 5.23: VVS4 Hassasiyet-Simiflandiric: Sonuglari.

Hassasiyet olgiitii acisindan SS ile ozellik secimi uygulanan siniflandiricilar
karsilastirildiginda; DE, PSO ve FPA algoritmalarinin LDA, NN, GB’de, DE ve PSO
algoritmalarinin RF, AB’de, PSO algoritmasinin LR’de, DE algoritmasinin DT de,
FPA algoritmasinin QDA’da daha iyi sonugclar elde ettigi goriilmiistiir.

F1 Skor 6lgiitii i¢in analiz sonuglari; tablo 5.20 ve sekil 5.24’te verilmistir.

Tablo 5.20: VS4 F1 Skor Sonuglari.

LR 0,99887 0,995686 0,997815 0,996245
DT 0,996355 0,998033 0,998336 0,998378
RF 0,998389 0,999864 0,999888 0,99987
QDA 0,998391 0,998054 0,995948 0,999089
LDA 0,995622 0,983524 0,97627 0,994391
AB 0,999935 0,999835 0,999935 0,999829
NN 0,995363 0,995404 0,995534 0,994692
NB 0,998066 0,998054 0,998066 0,998066
GB 0,995243 0,999788 0,997837 0,999764
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VS4 F1 Skor Grafigi

1
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Sekil 5.24: VS4 F1 Skor-Siniflandirict Sonuglari.

F1 Skor olgiitii agisindan SS ile Ozellik se¢imi uygulanan smiflandiricilar
karsilastirildiginda; DE, PSO ve FPA algoritmalarinin DT, RF, GB’de, De ve PSO
algoritmalarinin NN’de, FPA algoritmasinin QDA’da daha iyi sonuclar elde ettigi

gorilmistiir.
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6. SONUCLAR VE ONERILER

Gliniimiizde teknolojinin ilerlemesiyle birlikte internete bagli cihaz ve internet
kullanan birey sayis1 6nemli Ol¢lide artmaktadir. Yakin gegmiste goriildiigii tizere,
gelecekte de bu kullanimin 6nemli derecede artacagi ongoriilmektedir. Dolayisiyla
kisisel, ticari, gizli ve hassas veriler internette dolagacaktir. Teknolojinin gelismesi ve
internet kullaniminin artmastyla birlikte, siber saldir1 tiirleri de artarak gelismektedir.
Saldirganlar, sistemlerin caligmasini etkileyebilecek, verilerin kullanilabilirligini ve
gizliligini  degistirebilecek hassas verilere erisim saglamak i¢in gilivenlik
onlemlerindeki kusurlardan faydalanarak siber saldiri faaliyetlerini gerceklestirirler.
Siber giivenlik, siber saldirilarla miicadelede ve buna bagli maliyet ve zararlarin
azaltilmasinda 6nemli bir alan olarak goriilmektedir. Siber giivenligin temel bilesenleri
olan; Gizlilik, Biitiinliik, Erisilebilirlik prensipleri agisindan bilgilerin korumasi biiyiik

Onem arz etmektedir.

Siber giivenlik agisindan giivenlik mimarisinin 6nemli bir bileseni olan Saldir1 Tespit
Sistemleri, ¢esitli izinsiz giris tiirlerini taniyan ve uyari olusturan bir ara¢ gorevi
gormektedir. STS bir ag1 izler ve ag trafigi araciligiyla siipheli ve kotii amagl
etkinlikleri veya politika ihlallerini belirler; bu da ag yoneticilerinin mevcut tehditleri
stirekli izlemesine olanak tanir. STS'lerin temel gorevi, sistem giivenligini tehlikeye
atan davetsiz misafirleri veya kotii niyetli etkinlikleri onlemek icin ¢esitli islem

kombinasyonlar1 uygulayarak bir sistemi korumaktir.

STS'ler, ag trafiginin mesru oldugundan ve kotii amagli olmadigindan emin olmak ve
kotii amaglh ise uyari olusturmak igin stirekli olarak gelistirilmeye devam etmektedir.
Bu gelisimin farkina varmak i¢in STS’lerin ¢esitleri dogru analiz edilmelidir. STS’ler,
ana bilgisayar tabanli ve ag tabanli olarak smiflandirilir. Ana bilgisayar tabanh
STS’ler, yalnizca siipheli eylemleri ve gilivenlik politikasi ihlallerini tarayarak
cihazdaki veri paketlerini izleme mantig1 ile ¢alisir ve tek bir ana bilgisayara veya
cihaza dagitilir. Bu galisma mantig1 korunmasi gereken her ana bilgisayara bir STS
kurma zorunlulugu getirir ve her ana bilgisayar i¢in performans kaybi olusturacak
islem siiresi getirir. Ag tabanli STS’ler, bilgisayar aginin tamamina dagitilarak kotii

amacl etkinlikleri tespit etmek amaciyla trafigi izlemek, yakalamak ve analiz etmek
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icin kullanilir. STS'ler analiz yaklagimi bakimindan anormallik tabanli veya kotiiye
kullanima dayali (imza tabanl) iki temel analiz yaklasimi kullanir. imza tabanl
STS’ler, bilinen saldirilarin imzalarmi veya onceden tanimlanmis normal aktivite
profilinden sapmalar1 giincel bir veri tabaninda tutar ve ag {izerinde bulunan veriler ile
karsilastirir; eslesme olmasi durumunda uyar olusturur. imza Tabanli STS’ler veri
tabanindaki saldirilar1 tespit edebildiginden bilinen saldirilart ¢ok diisiik yanlis
pozitiflerle kolayca tanimlarken, yeni/sifir giin saldir1 tiirlerini tespit etme
yeteneginden yoksundur. Anormallik tabanli STS’ler, sistemin normal davraniginin bir
modelini olusturarak, modeldeki diizensizliklere dayali saldirilar1 tanimlamak igin
modelden sapan etkinlikleri arar. Anormallik tabanli STS’ler, yeni ve bilinmeyen
saldirilar1 yani yeni/sifir giin saldir1 tiirlerini tespit etme yetenegi ile 6ne ¢ikmaktadir.
Ancak daha yiiksek bir yanlis pozitif oraninin ortaya ¢ikmasi anormallik tabanli
STS’lerin uygulanmasint kisitlar. Agdaki ve bilgisayarlardaki tehditlerin listesi
sonsuzdur ve siirekli olarak gelismektedir; bu nedenle, yeni/sifir giin saldirt tiirleri her
gecen giin artmaktadir. Anormallik tabanli STS’ler aktif bir aragtirma alan1 olmaya
devam etmekte ve izinsiz girigleri tanimlamak i¢in makine 6grenmesi tekniklerini yani

yapay zekay1 kullanan anormallik tabanli yaklagimlara odaklaniimaktadir.

Makine o6grenmesi yaklasimlari veri setleri lizerinde modellerin egitim ve test
asamalarinda kullanilarak siniflandirma sonuglar1 degerlendirilmektedir. Makine
Ogrenmesi algoritmalari, egitim stlirecinde verilen 6zellikler tizerinden modeli egiterek,
saldir1 tespiti i¢in dogru tahminde bulunulmasini saglarlar. Literatiirde bu amagla
olusturulmus ve gelistirilmis veri setleri bulunmaktadir. Veri setleri iizerinde her bir
ag trafigi orneginin birden ¢ok 6zelligi bulunmaktadir. Gilinlimiiz arastirmalarinda
saldir1 tespit sistemi modellerinin performansini artirmak amaciyla, saldir1 tahmininde
etkili olan o6zelliklerin se¢imi i¢in meta sezgisel algoritmalarin kullanimi yaklagimi

benimsenmektedir.

Bu calismada literatiirde agik kaynak olarak bulunan KDD CUP 99, NSL-KDD,
UNSW-NB15 ve CICIDS2018 veri setleri kullanilarak, meta sezgisel yaklasimlar olan
FPA, PSO ve DE algoritmalart ile lojistik regresyon, karar agaci, rastgele orman, lineer
diskriminant analiz, kuadratik diskriminant analiz, adaboost, k en yakin komsu, saf
bayes, gradyan artirma ve sinir aglar1 makine 6grenmesi algoritmalar1 kullanan hibrit

bir analiz modeli Onerilmistir. Bu modelin sonuglar1 sadece makine &grenmesi
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algoritmalarin1 kullanilarak elde edilen siniflandirma sonuglari ile karsilastirilarak

analiz edilmistir.

Bu analizin sonuglari, bize sadece makine Ogrenmesi algoritmalar1 kullanilarak
yapilan smiflandirmaya kiyasla, 6zellik se¢cimi yaklasiminin siire acisindan STS
modelinin performansint yaklasik %?200 oraninda arttigin1 gostermistir. Tim
algoritmalarda silire acisindan performans artis1 saglanirken, saldir1 tespit etme
yetenekleri degerlendirme olgiitleri ile degerlendirildiginde veri setlerinde bulunan
eksikliklerin siniflandirma sonucu ile dogru orantili oldugunu gostermistir. Analiz
sonuclarinda, Ozellik secimimi yaklasimlarinda basarilt sonuglar elde edildigi
gozlemlenmistir. VS1°’de; DE algoritmasi DT, QDA, LDA, NB, GB’de sirasiyla
0,985497, 0,964215, 0,971441, 0,95633, 0,995529, PSO algoritmast DT, RF, QDA,
LDA, GB’de sirasiyla 0,985514, 0,996597, 0,971896, 0,980596, 0,994985, FPA
algoritmas: DT, LDA, NB, GB’de sirasiyla, 0,984062, 0,980887, 0,979798, 0,991675
en iyi dogruluk oranina ulagmistir. VS2’de; DE algoritmasi DT, GB’de sirasiyla
0,891235,0,967131, PSO algoritmas1 DT, QDA’da sirastyla 0,895759, 0,852156, FPA
algoritmas1 DT, RF’de 0,910753, 0,98789 en 1yi dogruluk oranina ulagmistir. VS3’te;
DE algoritmas1 LR, DT, QDA, LDA, NN, NB’de sirasiyla 0,900211, 0,924438,
0,861806, 0,893499, 0,920286, 0,841891, PSO algoritmast DT’de 0,896758, FPA
algoritmast DT’de 0,867061 en iyi dogruluk oranina ulasmistir. VS4’te; DE
algoritmas1 DT, RF, NN, GB’de sirasiyla 0,999476, 0,999964, 0,998773, 0,999944,
PSO algoritmast DT, NN, GB’de sirastyla 0,999557, 0,998807, 0,999419, FPA
algoritmas1 DT, RF, QDA, GB’de sirastyla 0,999568, 0,999965, 0,999758, 0,999937

en iyi dogruluk oranina ulagmustir.

Bu ¢alismanin sonuclarindan yola ¢ikilarak, 6zellik se¢imi yaklagimlarinin gelecekte
yapilacak calismalar {lizerinde olumlu etkiler yapacagi ongoriilmektedir. Birincil
olarak, veri seti olusturma siiregleri sonuglar1 ve STS’lerin basarilarini dogrudan
etkiledigi bilinmeli ve bu dogrultuda calismalara agirlik verilmelidir. Gelecekte
olusturulacak veya canli olarak izlenen ag trafiginde, 6rnek ag trafigi sayisi ve trafigin
ozellik sayis1 ¢ok daha fazla olacaktir. Ozellik segimi yaklasimlari smiflandirma
sonucunu etkileyen dogru ozelliklerin se¢iminde basarili olarak 6zellik sayisinin
azaltilmas1 anormallik tabanli STS’lerin gelisimini pozitif yonde etkileyecektir.

Buradan yola ¢ikilarak 6zellik se¢imi yaklagimlari benimsenmelidir.
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