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Gilintimiizde, saglik sektoriinde siirekli yeni teknolojik gelismeler yasanmaktadir. Bu
ilerlemeler, saglik ¢alisanlari ve gelecegin saglik yoneticileri i¢in bu teknolojilere etkin
bir sekilde uyum saglama zorunlulugunu beraberinde getirmektedir. Bu hizlh
teknolojik degisimlerle birlikte, dijital vatandaslik ve dijital veri giivenligi kavramlari
one ¢ikmis, saglik profesyonellerinin bu alanlarda bilingli ve yetkin olmasi gerekliligi
daha da belirgin hale gelmistir. Giderek dijitallesen saglik sektoriinde dijital
vatandaslik ve dijital veri giivenligi, hasta ve ¢alisan giivenligini ve saglik verilerinin

korunmasini saglamak i¢in de kritik bir rol oynamaktadir.

Dijital vatandaslik, saglik profesyonellerinin ve hastalarin dijital ortamda etik
davranislar sergileme sorumlulugunu icerir. Bu, hasta gizliligi, bilgi paylasimi ve
dijital platformlarda etik degerlere uygun bir sekilde hareket etmeyi kapsar. Saglik
profesyonellerinin dijital vatandaslik konusunda bilingli olmasi, giivenilir bir saglik
hizmet sunumu i¢in énemlidir. Dijital veri giivenligi ise, hasta ve c¢alisan bilgilerinin
yetkisiz erisimlere kars1 korunmasini saglamak amaciyla alinan 6nlemleri ifade eder.
Hastalarin 6zel saglik verilerinin giivenli bir sekilde saklanmasi, siber tehditlere karsi
direngli bir yapr olusturulmasi, saglik sektoriinlin biitiinliigiinii ve giivenilirligini
stirdiirmek agisindan kritiktir.

Bu calisma saglik yonetimi boliimii 6grencilerinin dijital vatandaglik ve dijital veri
giivenligi farkindaliklar arasindaki iligkinin saptanmasi amaciyla tanimlayici olarak
yapilmistir. Calismaya 221 6grenci katilmistir. Veriler Kisisel Bilgi Formu, Dijital
Vatandaslik Olgegi ve Dijital Veri Giivenligi Farkindalig:r Olgegi ile Google Forms
aracihi@iyla (30.05.23-15.06.23) tarihleri arasinda toplanmistir. Calismanin
sonuglarina gore 6grencilerin dijital vatandaslik 6l¢egi ortalamasi (X=4,06) dijital veri
giivenligi farkindaligi 61¢egi (x=3,09) ortalamasina gore yiiksek diizeyde bulunmustur.

Dijital vatandashik 6l¢egi ve dijital veri giivenligi farkindalig1 dlgegi toplam puanlar



degerlendirildiginde 6grencilerin dijital vatandaslik diizeyleri ile dijital veri glivenligi
farkindaliklar1 arasinda pozitif yonlii, yiiksek diizeyde ve istatistiksel olarak anlamli
iligki bulundugu saptanmistir (%73.8, p<0.001). Dijital veri giivenligi farkindaliklar
ile dijital vatandashik alt boyutlar1 arasinda (saglik %61,3, erisim %60.7, dogru
kullanim 9%69.7, toplumsal sorumluluk %51.5, c¢evrimigi islemler %61.6,) pozitif

yonlii orta diizeyde ve istatistiksel olarak anlamli iligki saptanmustir.

Sosyodemografik ozelliklere gore incelendiginde; giinlik 8 saatten fazla
(x=4,24) veya 2 saatten az (x=4,24) internet kullananlarin, 16.000 lira ve Ustii aile
geliri olanlarin (X=4,22), tablete sahip olanlarin (x=4,21), giinliik 8 saat ve {izerinde
sosyal medya kullananlarin (X=4,27); dijital vatandaslik diizeyi, istatistiksel olarak
anlamli diizeyde yiiksek bulunmustur. Erkek 6grencilerin (x=4,08), giinliik 0-2 saat
arasinda internet kullananlarin (x=4,26), 16.000 lira ve iistii aile geliri olanlarin
(x=4,15), bilgisayar (x=4,05) veya tablete (x=4,17) sahip olanlarin, giinliikk 8 saat ve
tizerinde sosyal medya kullanimi olanlarin (Xx=4,14); dijital veri giivenligi farkindaligi,
istatistiksel olarak anlamli diizeyde yiiksek bulunmustur. Ayrica 6grencilerin
%98,20’sinin sosyal medya kullandig1 ve %33,9’unun giinde 6 saat ve iizerinde
internet kullandig1 saptanmistir. Bu bulgu, potansiyel bir bagimliliga isaret
edebileceginden, ileride yapilacak aragtirmalarda bu konunun detayli bir sekilde

incelenmesi Onerilmistir.

Sonug olarak saglik yonetimi boliimii 68rencilerinin dijital vatandaslik diizeyleri
ile dijital veri gilivenligi farkindaliklar1 arasinda pozitif yonli, yliksek diizeyde ve
istatistiksel olarak anlamli iliski bulunmaktadir. Ogrencilerin dijital vatandashk
ortalamasi dijital veri giivenligi farkindaligi ortalamasina gore yiiksek diizeyde

bulunmustur.

Arastirmada Ogrencilerin dijital vatandashk ve ozellikle dijital veri giivenligi
farkindaliklarinin ~ ¢esitli  egitimlerle arttirllmasi ayrica, Ogrencilere dijital
vatandashigin saglik ve toplumsal sorumluluk alt faktorleri konusunda biling

kazandirilmasi, internet bagimlilig1 konusunda farkindalik yaratilmasi onerilmistir.

Anahtar Kelimeler: Dijital Vatandaslik, Dijital Veri Giivenligi Farkindaligi,

Saglik Yonetimi Boliimii Ogrencileri, Universite Ogrencileri
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ABSTRACT

SAGLIK YONETIMi BOLUMU OGRENCILERININ DiJiTAL
VATANDASLIK VE DiJITAL VERi GUVENLiGi FARKINDALIKLARI
ARASINDAKI ILISKININ INCELENMESI
SEVVAL CiSiL CAJUSTE
YUKSEK LISANS TEZi
SAGLIK YONETIMI ANABILIM DALI
SUPERVISOR: PROF.DR. HATICE ULUSOY
2024, xiv , 80 sayfa

Today, there are continuous new technological developments in the health sector.
These advances bring along the necessity for healthcare professionals and future
healthcare managers to adapt to these technologies effectively. With these rapid
technological changes, the concepts of digital citizenship and digital data security have
come to the fore, and the necessity for healthcare professionals to be conscious and
competent in these areas has become more evident. In the increasingly digitalised
healthcare sector, digital citizenship and digital data security play a critical role in

ensuring patient and employee safety and the protection of health data.

Digital citizenship includes the responsibility of healthcare professionals and
patients to demonstrate ethical behaviour in the digital environment. This includes
patient confidentiality, information sharing and acting in accordance with ethical
values on digital platforms. It is important for healthcare professionals to be aware of
digital citizenship for a reliable healthcare service delivery. Digital data security refers
to the measures taken to ensure that patient and employee information is protected
against unauthorised access. Storing patients' private health data securely, creating a
structure resistant to cyber threats is critical to maintain the integrity and reliability of

the health sector.

This descriptive study was conducted to determine the relationship between
digital citizenship and digital data security awareness of health management students.
221 students participated in the study. Data were collected through Personal
Information Form, Digital Citizenship Scale and Digital Data Security Awareness
Scale via Google Forlar between (30.05.23-15.06.23) dates. According to the results
of the study, the mean of the digital citizenship scale (x=4,06) was found to be at a
higher level than the mean of the digital data security awareness scale (x=3,09). When

the total scores of the digital citizenship scale and digital data security awareness scale

vii



were evaluated, it was found that there was a positive, high level and statistically
significant relationship between the digital citizenship levels of the students and their
digital data security awareness (73.8%, p<0.001). A positive, moderate and
statistically significant relationship was found between digital data security awareness
and digital citizenship sub-dimensions (health 61.3%, access 60.7%, correct use
69.7%, social responsibility 51.5%, online transactions 61.6%).

When analysed according to sociodemographic characteristics; the digital
citizenship level of those who use the internet for more than 8 hours a day (x=4,24) or
less than 2 hours a day (x=4,24), have a family income of 16.000 liras or more
(x=4,22), own a tablet (x=4,21), use social media for 8 hours or more a day (x=4,27)
was found to be statistically significantly higher. The digital data security awareness
of male students (x=4,08), those who use the internet between 0-2 hours daily
(x=4,26), those who have a family income of 16.000 liras and above (x=4,15), those
who have a computer (x=4,05) or tablet (x=4,17), those who use social media for 8
hours or more daily (x=4,14) were found to be statistically significantly higher. In
addition, it was found that 98.20% of the students used social media and 33.9% of
them used the internet for 6 hours or more per day. Since this finding may indicate a
potential addiction, it is suggested that this issue should be examined in detail in future
studies.

As a result, there is a positive, high level and statistically significant relationship
between digital citizenship levels and digital data security awareness of health
management students. The students’ digital citizenship average was found to be at a
higher level than the average of digital data security awareness. In the study, it was
suggested that students' digital citizenship and especially digital data security
awareness should be increased with various trainings, and it was also suggested that
students should be made aware of the health and social responsibility sub-factors of
digital citizenship, and awareness should be raised about internet addiction.

Keywords: Digital Citizenship, Digital Data Security Awareness, Health
Management Department Students, University Students

viii



ICINDEKILER

TESEKKUR....cuuituiitiiieiireeeteetereeserneesesseesessessessssmmmessssssssminens v
L /70 8 %
ABSTRACT ..ttt tiettietiteiettatenectasensenssnniinns vii
ICINDEKILER......ceececeireececrenennesesesesssssesessssssssssesessssssssssssssssssssssssssssssssssesssesess iX
TABLOLAR DIZINI.....ouuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiias Xi
SEKILLER DIZINI ..uuvvniuiiiiiiiiiiiiiiiiieieeieeieeteenenenneneneennsnnennnnn. Xii
GRAFIKLER DIZINI.c..uuiiiiiiiiiiiiiiiiiiiiicecee ettt xiii
KISALTMALAR LISTESI..cccccciiiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeececc, XIv
| €] 1 2 1SRNt 1
1.1 Problemin Tanimi ve ONemi............coooiuiiuiiniiiiii e 1
1.2, Arastirmanin ATNACT. .. ...oeuutee ettt et e et e et e e e e eaaeeeaaaineeanaennes 4
1.3. Arastirmanin Siarliklart. ... 4
1.4. Arastirmanin Hipotezleri.............ooooiii i, 4
2.GENEL BILGILER.......ccoittitiiiiiiiiiiiiiiceeeeeettineee e eeerenaee e e e e eene 5
2.1 Vatandaslik Kavrami...........c.ooiiiiiiiiiii e 5

2.1.1.Dyjital Vatandaslik. ... e . O
2.1.2.Djjital Vatandashigin Boyutlari............cooooeiiiiiiiiiiieeeeee 08

2.1.3.Tirkiye ve Diinyada Saghk Alanindaki Dijital Vatandaglik

(0] =T o PR URRUPSRRTPRS 16
2.2. Dijital Veri Giivenligi Farkindali@i.........ccoocveviiiniiiiiiiiiiiiceie e 22
2.2.1. Dijital Veri GUVENIIZI......c.ccouiiviieiieiieeiiecieeeie et 22
2.2.2. Dijital Veri Giivenligini Tehdit Eden Unsurlar............cccoccveeiieciieiiininnne 23
2.2.3. Saglikta Dijital Veri Guivenligi Farkindalig1..........ccccoovveeiiiiniiiiiiiniiie 27



2.2.4. Turkiye’de ve Diinyada Dijital Veri Giivenligini Saglamak Amaciyla

Yapilan Faaliyetler........ccoovcvieiiiiiiiiiieciieiieeie ettt 28

3. GEREC VE YONTEM......coveeerrreeneresssesessssssessessssssssessssssssssssssssssssessssssesessesns 33
3.1, Arastirmanin TIPi.....eccueeccieecie ettt et e e sb e e eabeeenenee e 33
3.2. Arastirmanin Yapildigt Yer ve OzelliKIeri...........cooovvvevevrvreereieieeeceeencenane 33
3.3. Arastirmanin Evreni ve OrneKIemi..........c.coovuiuiuiuieiieiiiieeeeeee s enenenenns 33
3.4. Veri Toplama ATaclari.........ccccuieeciiieiiie et e 33

1. Kisisel Bilgi FOrmMU.......c.coooiiiiiiiiie e 33

2. Dijital Vatandaslik OIGei...........ccovvuiueuiiieeeeeeeeeeeeeeeeeeeee e 34

3. Dijital Veri Giivenligi Farkindalig1 OICegi...........cccoovvvuevevevevereeceerenene, 34

3.5. Verilerin TOPlanmasi..........cccueieeiieiiiiieeeiee ettt e e e aae e eaee e sire e 35
3.6. Verilerin Degerlendirilmesi.........ccocueeiiiiiiiiiiiiiieiieicee e 35
3.7. Arastirmanin EtiK YONU.......cccoooiviiiiiiiiiiiicccec e 35
1O I 1 1 I N o SR 37
5. TARTISM A .couneeeneemeeeneseemsessssesssessssesssssssssssssssssssssssesssssssssessssesssssssssssssssssssssees 50
6. SONUC Ve ONERILER.........ccverereereneresesessesesesessssssesesssssessssessssssssssessssssssssssens 57
0.1, SONUGIAT........viiiiiiieciie et et et e e e e aae e e nneeas 58
0.2, ONEIILET.........ovvveeececee et senans 59
KAYNAKLAR. ...ttt sae et esteeste e neesaeeneesreenaeenes 62



TABLOLAR DiZiNi

Tablo 1: Sosyodemografik verilere iliskin parametrelerin dagilimi............... 36
Tablo 2: Olgek alt boyutlarma iliskin bilgiler................cooviiiiiiiiiiiiiiin... 37

Tablo 3: Sosyodemografik o6zelliklere gore Dijital Veri Gilivenligi Farkindalik

Olgegi’nin degerlendirilmesi. ... ... ...coouiiuiiniiiiie e 37

Tablo 4: Sosyodemografik ozelliklere gore Dijital Vatandashk Olgegi’nin

degerlendirilmesi. ... ....o.ooneiii 39

Tablo 5: Sosyodemografik o6zelliklere gore Dijital Vatandaslik Olgegi Dogru

Kullanim alt faktoriiniin degerlendirilmesi.............c.ocovviiiiiiiiiiiiiiinnen 40

Tablo 6: Sosyodemografik ozelliklere gore Dijital Vatandaslik Olgcegi Cevrimigi

Islemler alt faktoriiniin degerlendirilmesi...............oovueieiineiiiiieiieaineeans, 41

Tablo 7: Sosyodemografik ozelliklere gore Dijital Vatandashik Olgegi Saglik alt

faktoriinlin degerlendirilmesi...........o.oiviiiiiiiii e 43

Tablo 8: Sosyodemografik ozelliklere gore Dijital Vatandaslik Olgegi Erisim alt

faktorlinlin degerlendirilmesi..........c..oooeiii i 44

Tablo 9: Sosyodemografik 6zelliklere gére Dijital Vatandashk Olgegi Toplumsal

Sorumluluk alt faktoriiniin degerlendirilmesi................coooiiiiiiiiiiiiinin, 45

Tablo 10: Dijital Veri Giivenligi Farkindalik Olgegi ile Dijital Vatandaslik Olgegi ve

alt boyutlar arasindaki korelasyonun degerlendirilmesi........................ 46

Xi



SEKILLER DIiZiNi

Sekil 1: Dijital Vatandagligin Boyutlar1 (Kaynak: Ribble, 2023) ............... 8

Sekil 2: Bilgi Giivenligi ilkeleri (Kaynak: Fussel,2005)..................uet ... 22
Sekil 3: Siber Giivenlik Egitimi Hedefleri (Kaynakca: SGEP,2017).......... 29
Sekil 4: Siber Giivenlik Cergevesi (Kaynak: Nist, 2023)................... .... 31

Xii


file:///C:/Users/ÇİSİL/Downloads/ÇİSİL%20TEZ%2026%20AĞUSTOS.docx%23_heading=h.3ep43zb
file:///C:/Users/ÇİSİL/Downloads/ÇİSİL%20TEZ%2026%20AĞUSTOS.docx%23_heading=h.1tuee74
file:///C:/Users/ÇİSİL/Downloads/ÇİSİL%20TEZ%2026%20AĞUSTOS.docx%23_heading=h.4du1wux
file:///C:/Users/ÇİSİL/Downloads/ÇİSİL%20TEZ%2026%20AĞUSTOS.docx%23_heading=h.2szc72q

GRAFIKLER DiZiNi

Grafik 1: Hanelerde Internet Erisim imkam ve Bireylerde Internet Kullanimi, 2012-
2022 (Kaynak: TUIK, 2022). ... ouiniiiii e 10
Grafik 2: Internetten Satin Alma Orani, 2012-2023 (TUIK 2022)............. 12

Xiii


file:///C:/Users/ÇİSİL/Downloads/ÇİSİL%20TEZ%2026%20AĞUSTOS.docx%23_heading=h.2fk6b3p
file:///C:/Users/ÇİSİL/Downloads/ÇİSİL%20TEZ%2026%20AĞUSTOS.docx%23_heading=h.2fk6b3p
file:///C:/Users/ÇİSİL/Downloads/ÇİSİL%20TEZ%2026%20AĞUSTOS.docx%23_heading=h.upglbi

AB:
BGYS:

BTK:
CDC:
CIS:
EHR:
EMR:
GDPR:
GDPR:
HIPAA:
IEC:
I1SO:
KVKK:

MHealth:

MHRS:
NIST:
SAS:
SGEP:
SKS:
SOME:
TSE:
TUIK:

USOM:

KISALTMALAR LiSTESI

Avrupa Birligi

Bilgi Giivenligi Yonetim Sistemi

Bilgi Teknolojileri ve Iletisim Kurumu
Hastalik Kontrol ve Onleme Merkezleri
Internet Giivenligi Merkezi

Elektronik Saglik Kayitlart

Elektronik Tibbi Kayitlar

Genel Veri Koruma Diizenlemesi

Genel Veri Koruma Yo6netmeligi

Saglik Sigortas1 Taginabilirlik ve Sorumluluk Yasasi
Uluslararas1 Elektronik Komisyonu
Uluslararasi Standartlar Teskilati

Kisisel Verilerin Korunmasi Kanunu
Mobil saglik

Merkezi Hekim Randevu Sistemi

Ulusal Standartlar ve Teknoloji Enstitlisii
Saglikta Akreditasyon Standartlari

Siber Giivenlik Egitim ve Farkindalik Programlari
Saglikta Kalite Standartlari

Siber Olaylara Miidahale Ekipleri

Tiirk standartlar1 enstitiisii

Tiirkiye Istatistik Kurumu

Ulusal Siber Olaylara Miidahale Merkezi

Xiv



1.GIRIS
1.1. Problemin Tanim ve Onemi

Teknolojik gelismelerin  hiz kazanmasiyla birlikte, bireylerin yasam
standartlarinda 6nemli degisimler yagsanmistir. Sagliktan egitime, endiistriden iletisime
kadar pek ¢ok alanda teknolojinin etkisi gozlemlenmistir. Bu degisimler, literatiirde
yeni terimler ve tanimlamalarin ortaya ¢ikmasina da neden olmustur, bu kavramlardan
biri de *’dijital vatandaslik kavramidir’” (Yi1lmaz ve Dogusoy 2020: 2364). Geleneksel
vatandaslik anlayisinin geride birakilmasi, bireyleri ortak bir noktada birlestiren dijital

vatandaslik kavraminin ortaya ¢ikmasini saglamistir (Sar1 ve Tager 2018: 1064).

Cubukcu ve Bayzan’a gore dijital vatandas, bilgi ve iletisim kaynaklarini
kullanma konusunda elestirel diisiinceye sahip, ¢evrimi¢i davranislarin etik
sonuclarinin bilincinde olan, teknolojiyi bagkalarina zarar vermeden etkili bir bigcimde
kullanabilen, internet ortaminda iletisim haklarini dogru bir sekilde kullanmay1 bilen,
paylasimlarinda ve is birliginde dogru tutumu sergileyen ve diger bireyleri de bu
konuda tesvik eden kisidir. Dijital vatandaslik ise, temel olarak teknoloji kullanimiyla
ilgili hak ve sorumluluklari igeren davranis normlarini ifade eder (Cubukgu ve Bayzan
2013: 148). Bu baglamda, dijital vatandashik kavrami, dijital ortamda etik davranis
sergileme, giivenlik 6nlemleri alma ve olumlu ya da olumsuz durumlara hazirlikli olma
gibi konularda pozitif davranis gosteren bireyleri tanimlamak i¢in kullanilmaktadir
(Som Vural ve Kurt 2018: 63). Ribble ve Bailey dijital vatandashig: teknoloji
kullanimina iliskin davranis normlari olarak tanimlamistir ve dijital vatandaslig dijital
erisim, dijital ticaret, dijital iletisim, dijital okuryazarlik, dijital etik, dijital hukuk,
dijital hak ve sorumluluklar, dijital saglik ve dijital giivenlik olarak 9 boyut altinda
toplamistir (2004:12-15).

I¢inde yasadigimiz ¢ag teknoloji ¢ag1 olarak adlandiriimaktadir. Teknoloji hizla
degisim gostermektedir ve bu degisime uyum saglayabilmek i¢in teknolojiyi etkin ve
verimli bir sekilde kullanmamiz gerekmektedir. Bunu saglayabilmemiz i¢in
ogrencilere ilkokuldan iiniversiteye kadar tiim egitim kademelerinde vatandaslik
egitiminin yani sira dijital vatandaslik egitiminin de verilmesi gerekmektedir (Isman
ve Gilingoren: 2014). Bu baglamda, bilisim ve iletisim teknolojilerinin getirdigi

imkanlarla birlikte, bireylerin dijital vatandaslik bilincine sahip olmalari, dijital



farkindaliklar1 yiiksek bir toplumun olusturulmasinda kilit bir rol oynar. Dijital
vatandaslik, teknolojik gelismelerin sundugu olanaklardan en 1iyi sekilde
faydalanirken, ayn1 zamanda dijital diinyada etik, giivenli ve sorumlu bir sekilde
hareket etmeyi amaglar. Bu sayede, bilgiye ulasimin kolaylasmasi ve kiiresel iletisim
imkanlarinin artmasi, toplumlarin daha bilingli ve birbirine daha yakin hale gelmesine

katki saglar (Cubukcu ve Bayzan 2013: 149).

Geng nesillerin, akilli telefonlar, tabletler ve diziistii bilgisayarlar gibi mobil
cihazlart yogun bir sekilde kullanmalartyla birlikte, bu cihazlara 6zgii bir dizi giivenlik
riski ortaya ¢ikmaktadir. Bu riskler genellikle kullanict davraniglarina bagl giivenlik
aciklarindan kaynaklanmaktadir. Ayrica, taginabilir cihazlar tizerinde veya bu cihazlar
araciligiyla gerceklestirilen giivenlik ihlallerinin sayis1 hizla artmaktadir. Bu
baglamda, dijital yerlilerin (dijital ¢agda dogup biiyiliyen genglerin) mobil cihazlarini
nasil kullandiklarini ve glivenlik farkindalik diizeylerini belirlemek, olumsuz giivenlik
etkilerini azaltmak i¢in uygun risk tedbirlerinin uygulanmasi agisindan oldukga
onemlidir (Gkioulos ve ark. 2017: 1). Ote yandan giiniimiizde bilgisayarlar ve iletisim
aglarinin yaygin olarak kullanilmasi, dijital ortamlardaki verilerin glivenligi konusunu
giindeme getirmistir. Bilgi, artik genellikle elektronik ortamlarda tiretilmekte ve
sunulmaktadir. Bu durum, bazi1 avantajlar saglarken, ayn1 zamanda cesitli glivenlik
sorunlarii da beraberinde getirmistir. Elektrik kesintileri, dosyalara disaridan erisimin
engellenmesi, bilgisayarlarin korunmasi ve sifrelenmesi, gizlilik ve telif haklar1 gibi
sorunlarla kargilasma ihtimali nedeniyle dijital verilerin giivenligi giiniimiizde hayati
bir 6neme sahiptir (Y1lmaz 2015: 2). Literatiirde dijital veri giivenligiyle alakal ¢esitli
tanimlamalar mevcuttur (Canbek ve Sagiroglu 2006: 168).

Dijital veri gilivenligini, elektronik ortamlardaki verilerin biitliinligiini
bozmadan, izinsiz erisimlere karsi koruma saglamay1 ve bu verilerin giivenli bir
sekilde saklanmasi ile taginmasini saglamak amaciyla bilgi isleme platformlarinin
giivenli hale getirilmesi olarak tanimlamaktadir (Kaya ve Oztiirk 2017: 86). Dijital veri
giivenligini gizlilik, biitiinliik, erisilebilirlik olarak {i¢ maddede 6zetlemistir (Fussel

2005).

Gelisen teknoloji ¢aginda, dijital vatandaslik ve dijital veri giivenligi kavramlari,

saglik sektoriinde belirleyici bir rol oynamakta ve sektore Onemli Olgiide etki



etmektedir. Ciinkii dijitallesme, saglik hizmetlerinin sunumunda ve ydnetiminde
onemli bir rol oynamaktadir. Hasta kayitlari, tibbi bilgiler ve saglikla ilgili diger hassas
verilerin dijital ortamda saklanmasi ve paylasilmasi, hizli ve etkili bir saglik hizmeti
sunumu icin kritik 6neme sahiptir. Ancak, bu dijital verilerin giivenligi ve gizliligi,
saglik sektorii icin olduk¢a mithimdir. Dijital vatandaslik, saglik profesyonellerinin ve
hasta bireylerin dijital diinyada etik davranig sergilemelerini ve dijital hak ve
sorumluluklarina uygun olarak hareket etmelerini saglar. Ayn1 zamanda, dijital veri
giivenligi, saglik kuruluslarinin siber tehditlere karsi direncini artirarak hastalarin
kisisel saglik bilgilerini koruma amacini tagir. Bu kavramlar, saglik sektoriiniin dijital
doniistim siirecinde, bilgi giivenligini saglamak, etik standartlara uygunlugu giivence
altina almak ve hasta gilivenligini en {ist diizeyde tutmak adina kritik bir rol oynar. Bu
sebepten, saglik hizmeti sunan kuruluslarin yoneticileri, sektérdeki sorumluluklar
yerine getirme ve etkili bir sekilde ydnetme konusunda bilingli olmalar
gerekmektedir. Dijital vatandaslik ve dijital veri giivenligi kavramlarinin saglik
sektoriinde biiyiik etkisi goz oniline alindiginda, saglik yonetimi d6grencileri, gelecegin

saglik yoneticileri olarak bu alanlarda 6nemli bir rol tistleneceklerdir.

Bu baglamda, saglik yonetimi 68rencilerinin dijital vatandaslik ve dijital veri
giivenligi  konularindaki  farkindaliklarimin  incelenmesi, gelecegin  saglik
profesyonellerinin bu konularda ne kadar hazir oldugunu anlamamiza yardimci
olacaktir. Bu tez ¢aligmasi, dijital diinyada saglik yonetimi 6grencilerinin bilingli ve
sorumlu dijital vatandaglar olmalarina ve dijital veri giivenligi konusunda farkindalik
sahibi olmalarina katki saglamak amaciyla 6nemli bir adim olarak degerlendirilebilir.
llgili literatiir incelendiginde, dijital vatandaslik iizerine yapilan ¢aligmalarin
genellikle 6gretmenler ve 6gretmen adaylari gibi belirli gruplarla sinirli oldugu,
dolayisiyla saglik yonetimi baglaminda bu konulara yonelik arastirma eksikligi oldugu
goriilmiistiir. Ayrica, uluslararas1 diizeyde dijital saglik alaninda cesitli ¢alismalar
mevcut olmakla birlikte, dijital vatandaslik ve dijital veri glivenligini bir arada
inceleyen calismalara rastlanmamaktadir. Mert Hizmali'nin (2022) {iniversite
ogrencileri lizerine gerceklestirdigi arastirma, dijital vatandaglik ve dijital veri
giivenligi konularini birlikte ele almaktadir ancak bu ¢alisma saglik yonetimi alanina
yonelik degildir. Bu baglamda, saglik yonetimi alaninda dijital vatandaslik ve dijital

veri giivenligini biitlinciil bir sekilde ele alan aragtirmalara ihtiya¢ duyulmaktadir.



Bu calismada ele alinan konu baglaminda, dgrencilerin dijital vatandaslik ve dijital
veri giivenligi farkindaliklar1 arasindaki iligskiyi anlamak iizere belirlenen problem
climlesi su sekildedir: "saglik yonetimi 6grencilerinin dijital veri giivenligi farkindaligi
ile dijital vatandaghik diizeyleri arasinda bir iliski mevcut mudur? " Ayrica,
"6grencilerin dijital veri giivenligi farkindaliklar ile dijital vatandaslik ortalamalari

nelerdir ve bu ortalamalar demografik 6zelliklere gore farklilik gostermekte midir? "
1.2. Arastirmanin Amaci

Bu calismanm amact Sivas Cumhuriyet Universitesi SBF Saghik Y®onetimi
Boliimii 6grencilerinin  dijital vatandashik ve dijital veri gilivenligi farkindalig
diizeylerini tespit etmek, bu iki kavram arasindaki iliskiyi incelemek ve kavramlari

sosyodemografik faktorlere gére analiz etmektir.
1.3. Arastirmanin Smmirhhiklar:

Aragtirma; 2022-2023 akademik yili Sivas Cumhuriyet Universitesi SBF Saglik

Yonetimi Boliimii 6grencilerinden elde edilen verilerle sinirhidir.
1.4. Arastirmanin Hipotezleri

Saglik yonetimi boliimii 6grencilerinin;

* H1: Dijital vatandashik diizeyleri ile dijital veri giivenligi farkindaliklar arasinda
anlaml bir iligki vardir.

* H2: Dijital vatandaslik ve demografik 6zellikler arasinda anlamli bir iligki vardir.

* H3: Dijital veri giivenligi farkindalig1 ve demografik 6zellikler arasinda anlamli bir
iliski vardir.

* H4: Dijital veri giivenligi farkindalig ile dijital vatandasligin alt boyutlar1 arasinda
anlaml bir iligki vardir.

* H5: Demografik faktorler ile dijital vatandagligin alt boyutlar1 arasinda anlamli bir

iliski vardir.



2.GENEL BIiLGILER

Bu bolimde dijital vatandaghk ve dijital veri giivenligi farkindalig
kavramlariin tanimlari, 6nemi, amaci, saglik hizmetlerindeki durumu, Tiirkiye’deki

ve diinyadaki genel durumu ve tarihsel gelisimine yer verilecektir.

2.1.Vatandashk Kavram

Vatandaglik kavramu, tarihsel olarak ilk kez Antik Yunan'da ortaya ¢ikmistir. Bu
kavram, Fransiz Ihtilali'nin etkisiyle diger devletlere de yayilmis ve giiniimiizdeki

seklini almistir (Nalbant 2014: 80).

Vatandaslik, soyut bir kavram olup farkli bireyler tarafindan cesitli bi¢cimlerde
algilanan bir yapidir. Dolayisiyla, vatandashik kavramini degerlendirmek, bu soyut
kavramin ¢esitli sinirlar icinde ele alinmasiyla miimkiindiir. Vatandaslik, baz1 bireyler
icin vatanseverlik anlamina gelebilirken, digerleri igin ahlaki kurallara uygun bir etik

deger olarak tanimlanabilmektedir (Stevenson 2010: 275-291).

Marshall, vatandaslik kavrami tizerine 6nemli katkilarda bulunmus ve 6zellikle
"Vatandaslik ve Sosyal Smif" adli ¢alismasiyla taninmistir. Marshall, vatandaslik
kavramini {i¢ ana grupta degerlendirerek tanimlamistir. Bu gruplar, medeni, sosyal ve
siyasi haklardir. Medeni haklar, bireylerin diisiince, inang ve miilkiyet dzgiirliiklerini
igerir. Siyasi haklar, bireyin devlet icinde yeni diizen olusturabilme ve siyasi kararlara
katilma hakkini igerir. Sosyal haklar ise devlet sinirlari i¢cinde yasayan bireyin
ekonomik refah ve sosyal giivenlik haklarindan yararlanma hakkini igerir (Marshall
1950; Yarwood, 2016: 4) tarafindan aktarilmaistir).

Vatandashk, degisken ve c¢ok yonlii bir kavramdir. Tarihsel siire¢ icinde
anlamlar1 ve ozellikleri de8ismis oldugundan dolayli dinamik bir kavram olarak
nitelendirilebilir. Zaman ig¢inde, farkli topluluklar arasinda cesitli yorumlara ve
uygulamalara sahip olmasi nedeniyle, vatandaslik kavrami baglamsal bir boyut tasir.
Tartismaya agik bir kavramdir ¢iinkii zaman ve mekanda, vatandaglhi§in ne anlama
geldigi ve ne olmasi gerektigi konusunda goriis ayriliklar1 bulunmaktadir. En
nihayetinde, vatandaslik terimi ¢ok yonliidiir ve en az dort farkli boyutu igerir; statii,

kimlik, yurttaglik erdemleri ve faillik. Bu yonler, sirasiyla liyelik meseleleriyle, aidiyet



duygusuyla, egilimlerle, degerlerle, davraniglarla ve katilim ile siyasi etkinlik

meseleleriyle ilgilidir (Schugurensky 2005).

Dijital teknolojilerin ve internetin hizla yayginlagmasi, bireylerin ve gruplarin
ortak ilgi alanlarina sahip olarak topluluklar olusturmasimni miimkiin kilmaktadir.
Ayrica, internetin vatandaslik calismalari baglaminda 6nemli doniigsiimlere neden
oldugu ve vatandaglik kavraminin anlaminin goézden gegirilmesini sagladigi ifade
edilmektedir. Internet, siyasi durumlar hakkinda bilgi edinme, siyasi siireglere etkin
katilim, politika kararlarina katilma ve elestirel diisiince gelistirme gibi vatandaslik
yetkinliklerine yeni agilimlar getirmektedir. Bu baglamda, internetin vatandaslik
kavramint ve bu kavrama yiiklenen anlamlart sekillendirme ve tarihsel gelisim

stirecinde 0dnemli bir rol oynama potansiyeli oldugu vurgulanmaktadir (Karaduman

2011: 14).

Sonug¢ olarak, vatandaslik kavrami gec¢misten giliniimiize ¢esitli evrelerden
gecmis, farkli anlamlar kazanmistir ve hala toplumsal, siyasal ve kiiltiirel baglamda
onemini korumaktadir. Bu kavramin ¢ok yonlii ve dinamik yapisi, bireyler arasinda
cesitli yorumlara neden olmus ve vatandasglik haklarimin tanimlanmasi konusunda

tartigmalar1 beraberinde getirmistir.
2.1.1. Dijital Vatandashk

Teknolojinin tarihsel evrimi, atesin kesfi ve tarimin baglamasi gibi kritik
asamalardan gegerek olaganiistii bir gelisim gdstermistir (Bacanak, Karamustafaoglu,
Kose, 2003: 191). Bu evrim, son 50 yilda yasanan teknolojik ilerlemelerle birleserek,
sosyal hayatimizi derinden etkileyerek yasamimizi birgok yonden kolaylastiran
teknoloji, bilgisayar ve internet gibi unsurlarin siirekli degisim gdstermesine neden
olmustur. Gilinlimiizde akilli telefonlarin yaygin kullanimiyla birlikte, birgok insan
teknolojiye yogun bir ilgi gostermekte, cocuklardan yetiskinlere kadar genis bir kesim
interneti kullanarak cesitli faaliyetlerde bulunmakta ve bu aktiviteler giinliik

yasantilarinin 6nemli bir pargas1 haline gelmektedir (Tan ve Merey 2021: 164).

Internet ve ilgili teknolojilerin yayginlasmasi, akilli telefonlar, uygulamalar,
sosyal medya platformlari, dijital medya igerikleri, online dergiler ve dogru ya da
yanlis igerik sunan web siteleri gibi unsurlar araciligiyla gencten yasliya her bireyin

yasamimi Onemli Olgiide etkilemistir. Dijital ortamda paylasilan bilgiler,



sayilamayacak kadar ¢ok ve ¢esitli bir boyuta ulasmistir; bilgi artik fiziksel sinirlarin
Otesine gecmis ve bulut tabanli erisilebilir formata doniismiistiir. Kisacasi, herkes
istedigi seyi cevrimigi olarak paylasabilir ve sinirsiz bir sekilde dijital diinyada
gezinebilir hale gelmistir. Internetin bireyler ve toplumlar iizerindeki etkisi,
vatandaslik kavramini dijital bir boyuta tasimis ve bu baglamda dijital vatandaglik
kavrami ortaya ¢ikmistir (Aydin 2015: 142). Dijital vatandaslik kavrami literatiirde
gesitli tanimlamalara sahiptir. Ribble ve Bailey'nin (2004:12-15) onciiliigiinde ortaya
atilan bu kavram, teknolojinin etik ve sorumlu bir sekilde kullanimina dair belirli

standartlar1 ifade etmektedir.

Cubukcu ve Bayzan’a, (2013: 148)’a gore dijital vatandaslik; bilgi ve iletisim
kaynaklarini kullanirken elestirebilme yetenegine sahip, ¢cevrimici davranislarin etik
sonuclarint anlayan, teknolojiyi bagkalarina zarar vermeden kullanabilen, internet
tizerinde iletisim hakkini etkili bir sekilde kullanan, paylasimlarinda dogru tutumu
sergileyen ve diger vatandaslar1 da bu yonde tesvik eden bireyler olarak belirtilmistir.
Ayn1 zamanda dijital vatandaslar, bilgi ve iletisim teknolojilerini kullanirken elestirel
bir bakig gelistirebilen, etik boyutlar1 degerlendirebilen ve bilgi paylasiminda dogru
tutumlar sergileyebilen bireylerdir (Mercimek, Yaman, Kelek ve Odabasi1 2015: 69).

Fingal'm (2022) belirttigi gibi, iyi bir dijital vatandasin ozellikleri ¢esitli
unsurlar1 igermektedir:
-Cevrimi¢i platformlarda, insanlarla saygi ve empati cergevesinde etkilesimde
bulunmay1 6nemser.
-Cevrimigi bilgilerin dogrulugunu degerlendirir, farkli perspektifleri anlamaya c¢aligir.
-Teknolojiyi sivil katilim ve olumlu etkiler yaratmak icin aktif bir sekilde kullanir.
-Cevrimici ve ¢cevrimdisi aktiviteleri dengeleyerek, zamani etkili bir sekilde yonetir.
-Cevrimigi gilivenlik ve mahremiyet konularinda bilingli davranir, gilivenli dijital

alanlar olusturmay1 amaglar.

Giliniimiizde, bilisim teknolojisi araglarinin etkili bir sekilde kullanilabilmesi, her
bireyin toplumsal hayata ve is yasamina entegre olabilmesi i¢in vazgeg¢ilmez bir
gereklilik haline gelmistir. Bireylerin bilisim teknolojilerini kullanma konusundaki
bilgi ve beceri eksiklikleri, is hayatina giris ve toplumsal adaptasyon siireglerini

zorlastiran temel engellerden biri olarak 6n plana ¢ikmaktadir. Bu noktada, bilisim



teknolojisi bilgi ve becerilerinin eksikligi, okuma yazma bilmeme gibi durumlarla
benzer sekilde bireylerin toplum ve is diinyasina uyum saglamalarini 6nleyen dnemli
bir faktordiir (Demirel 2009: 698). Bu baglamda kisilerin hizla degisen teknolojik
gelismelere, giderek karmasiklasan toplum yasamina uyum saglayabilmeleri igin,
cagdas bilgi, beceri ve tutumlarla donatilmalar1 zorunludur. Bu, her bireyin, teknolojik
geligsmelerin gerektirdigi yetkinlikleri kazanabilmeleri i¢in bir egitimden gegmeleriyle

miimkiindiir (Senel ve Gengoglu 2003: 52).
2.1.2. Dijital Vatandash@in Boyutlari

Ribble (2023), dijital vatandasligi, 9 farkli alt boyutta ele almistir. Bu boyutlar,
dijital erisim, dijital ticaret, dijital iletisim, dijital okuryazarlik, dijital etik, dijital
hukuk, dijital haklar ve sorumluluklar, dijital saglik ve dijital giivenlik olarak

siralanmaktadir. Ribble, bu boyutlarin temelinde bireylerin glinlimiizde sahip olmasi

gereken dijital vatandaslik 6zelliklerini gelistirmeyi amaglamaktadir.

DLITAL ERISIM

DIITAL HAK VE

PORUMLULUKLA
DIJITAL
TICARET

Sekil 1: Dijital Vatandashigin Boyutlar1 (Kaynak: Ribble, 2023).
2.1.2.1 Dijital Saghk

Dijital saglik, bilgi ve iletisim teknolojisinin kullanilmasiyla hastaliklar
Onlemeyi ve yasam kalitesini arttirmay1 amaglayan bir kavramdir. Bu miidahaleler,
yaslanma, cocuk hastaliklari, salgin hastaliklar, pandemiler, yiiksek maliyetler,

yoksulluk ve 1tk ayrimciliginin saglik hizmetlerine erisim {izerindeki etkileri gibi



kiiresel endiselerle birlikte deger kazanmaktadir. Dijital saglik platformlari, saglik
sistemleri ve ilgili teknolojiler, bu zorluklarla basa ¢ikmak ve daha etkili saglik
hizmetleri sunmak amaciyla siirekli olarak gelismekte ve Onem kazanmaktadir

(Bernstein 2021).

Dijital saglik uygulamalarinin yayginlagsmasinda etkili olan bir dizi faktor
bulunmaktadir. Saglik hizmetlerinin siirdiiriilebilirligini artirmak, daha hizli sonuglar
almak ve daha verimli hizmet sunumu saglamak gibi beklentiler, dijital saglik
uygulamalarinin popiilerligini artirmaktadir. Bu baglamda, dijital saglik kavrami
bireylerin sagligina katkida bulunmanin yani sira saglik hizmetlerinin giincel, verimli
ve kaliteli bir sekilde sunulmasi agisindan olduk¢a 6nemlidir (Uysal ve Ulusinan 2020:
47) Dijital saglik teknolojinin bir araya geldigi genis ve ¢ok disiplinli bir kavramdir.
Bu kavram, saglik alaninda dijital doniisiimii saglamak amaciyla yazilim, donanim ve
hizmetleri birlestirir. Dijital saglik, mobil saglik (mHealth) uygulamalari, elektronik
saglik kayitlar1 (EHR'ler), elektronik tibbi kayitlar1 (EMR'ler), giyilebilir cihazlari, tele
saghik ve tele tip gibi alanlar1 kapsar. Bu, saglik hizmetlerini daha etkili ve
kisisellestirilmis hale getirmeyi amaglayan bir yaklasimi igermektedir (Bernstein

2021).
2.1.2.2 Dijital Erisim

Sakalli (2015: 60), dijital vatandasligin erisim boyutunu, diinya genelinde her
bireyin interneti ve teknolojik cihazlar1 kullanabilecegi altyap1 ve olanaklara sahip
olabilmesini ifade ettigini belirtmektedir. Dijital erisim, Ribble ve Bailey (2007)
tarafindan toplumun genel olarak elektronik ortama katilimi olarak tanimlanmaktadir.
Bu tanima gore, tiim bireylerin cinsiyet, etnik koken, yas, fiziksel ve zihinsel
farkliliklar1 gdzetmeksizin ¢evrimici ortamlara kolaylikla ulasabilmesi gerekmektedir.
Ribble ve Bailey (2004), internete etkin ve verimli erigimin ¢evrimigi toplumlara tam
katilim i¢in 6nemli bir bilesen oldugunu savunmaktadirlar. Onlara gore, kolay ve
giivenilir internet erisimine sahip bireyler ile sinirli internet erisimine veya hig erisimi
olmayan bireyler arasinda 6nemli bir fark bulunmaktadir. Ancak, Mossberger, Tolbert
ve Hamilton (2012) tarafindan belirtildigi gibi, bireyler arasindaki dijital erisim
farkliliklari, altyapi sorunlari, cografi konum ve 6zel gereksinimler gibi etkenlere

dayanabilir. Bu durum, aynmi toplum i¢inde yer alan bireylerin, internet ve dijital



platformlara erisim konusunda esit sartlara sahip olmamasina neden olabilir. Ribble
(2023) bu noktada, dijital vatandasligin 6zellikle bu tiir esitsizlikleri ele alarak daha
kapsayict ve adil bir dijital gelecegin olusturulmasina katki saglayabilecegini

belirtmektedir.

Hanehalki bilisim teknolojileri kullanim aragtirmasi sonuglarina gore; 2023
yilinda evden internete erisim imkani1 olan hanelerin orani bir 6nceki yila gore 1,4 puan
artarak %95,5 olmustur. Internet kullanim orani ise 16-74 yas grubundaki bireylerde
2022 yilinda %85,0 iken 2023 yilinda %87,1 olmustur. Cinsiyet ayriminda 2023
yilinda internet kullanim orani; erkeklerde 990,9, kadinlarda %83,3 olarak
gdzlemlenmistir (TUIK 2023).

100 - 94,1 955

2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023

~=—=Hanelerde internet erisim imkan1 e Bireylerde Internet kullanim:

Grafik 1: Hanelerde Internet Erisim Imkam ve Bireylerde Internet Kullanimi, 2012-
2023 (Kaynak: TUIK, 2023)

2.1.2.3. Dijital Okuryazarhk

Giinliik yagsamin ayrilmaz bir pargasi olan okuma, bilgi edinmemizi sekillendirir
ve bu bilgiler dogrultusunda fikir gelistirmemize olanak tanir. internet ve bagh
cihazlar, cesitli bilgilere hizli erisim saglayarak okuma firsatlarini artirir (Duran ve
Ozen 2018: 32). Dijital okuryazarlik, bireyin bilgi iletisim teknolojilerini etkin bir
sekilde 6grenmesini icerirken ayn1 zamanda bu teknolojileri kisisel gelisimine katki
saglamak, hayatin g¢esitli baglamlarinda problemler ¢6zmek, toplumsal katilimi ve
tiretimi desteklemek icin teknolojileri giivenli, yasal ve ahlaki bir sekilde kullanma

becerilerini ifade eder (Ozerbas ve Kuralbeyava 2008: 16).
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Bireylerin sosyal medya platformlarin1 kullanma, belirli bir grupla etkilesimde
bulunma, haber okuma, diisiincelerini paylasma, miizik dinleme, film izleme gibi

farkli amaglar dogrultusunda interneti kullandig1 gézlemlenmektedir.

Dijital okuryazarlifa sahip olmak, yalnizca yazilim kullanma veya dijital
cihazlar1 ¢alistirma yetenegiyle sinirli degildir; ayn1 zamanda kullanicilarin dijital
ortamlar1 etkili bir sekilde kullanabilmeleri i¢in ¢esitli karmagik becerilere sahip
olmalarini gerektirir. Bu yetkinlikler, biligsel, motor, sosyolojik ve duygusal alanlarda

cesitlilik gosterir (Alkali ve Amichai 2004: 420).

Okuryazarlik, topluma katilimin temel 6zelliklerinden biridir. Cocuklarda ve
egitim siirecindeki yetiskinlerde, okuma yazma becerilerinin gelistirilmesi, genel
biligsel ve kiiltiirel gelisimin bir parcasi olarak toplumsal katilim1 saglar. Bu baglamda,
okuryazarlik, sosyal anlamda normallik kazandiran ve bireyin topluma uyumunu
saglayan dnemli bir yetenek olarak dne gikar (Goodfellow, 2011, 5.131-132). Ozellikle
cocuklara dijital okuryazarlik egitiminin kiiglik yaslardan itibaren verilmeye
baslanmasi oldukca 6nemlidir ¢linkil internet okuryazarliina sahip olmayan ¢ocuklar,
pedofili, siddet igeren paylasimlar ve taciz gibi risklere maruz kalabilirler. internet
tizerinde gezinirken aniden ortaya c¢ikan cinsellik, siddet iceren reklamlar veya
igerikler ¢ocuklar icin olumsuz ornekler teskil eder. Bu nedenle, cocuklarin dijital
okuryazarlik becerilerini gelistirmek ve internet {izerinde Kkarsilagabilecekleri

tehlikelere karsi bilingli olmalarini saglamak énemlidir (Karahisar 2014: §82).
2.1.2.4 Dijital Ticaret

Tiirkiye'de ve diinya genelinde e-ticaret sektoriiniin hizla biiylimesi, internet
kullanicilarinin  aligveris aligkanliklarindaki degisim ve e-ticaret isletmelerinin
teknolojiyi etkin bir sekilde kullanarak is siireglerini iyilestirmeleri gibi faktorlere
dayanmaktadir (Demird6gmez ve ark. 2018: 2218). 2023 y1l1 itibariyle, Tiirkiye'deki
internet kullanicilar arasinda 6zel kullanim amaciyla mal veya hizmet satin alma ya
da siparis verme (e-ticaret) oraninin %49,5'e yiikselmis olmasi, bu doniisiimiin somut

bir gostergesidir (TUIK 2023).

Ozellikle son 3 ay iginde yapilan alisverisler incelendiginde, giyim, ayakkab1 ve
aksesuar kategorisinin On planda oldugu gorilmektedir. Cinsiyet bazinda

karsilastirmalarda, erkeklerin giyim iirlinlerine olan ilgisi ve lokantalardan yapilan
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teslimatlarla yakindan ilgilenirken, kadinlarin giyim, kozmetik ve saglik iiriinleri

kategorilerine daha fazla yonlendigi gézlemlenmistir (TUIK 2023).
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Grafik 2: internetten Satin Alma Orani, 2012-2023 (TUIK 2023)

Sonug olarak, e-ticaretin artan popiilerligi, tiikketicilere genis bir iiriin yelpazesi
sunarken, isletmelerin de daha etkin ve rekabetci olmalarini saglamaktadir. Ancak, bu
biiylimenin siirdiirtilebilir olmas1 ve tiiketicilerin gilivenini kazanmas i¢in giivenlik
onlemlerine biiyiik bir 6nem verilmelidir. Isletmeler, giivenli 6deme sistemleri ve
kisisel veri koruma politikalar1 gibi onlemleri benimseyerek, tiiketicilerin giivenini

kazanabilir ve e-ticaretin gelecekteki basarisini giivence altina alabilirler.

2.1.2.5. Dijital Hak ve Sorumluluklar

Dijital bir vatandas olarak, internet ortaminda meydana gelen haksizliklar ve
yasadis1 iceriklerle miicadele etmek icin sorumluluklarimiz bulunmaktadir. Internetin
barindirdigi risk gruplarina karsit haklarimizi kullanmak ve aymi zamanda
sorumluluklarimizi yerine getirmek, giivenli ve etik bir dijital davranis sergilememizi

saglar (Cubukcu ve Bayzan 2013: 157).

Dijital haklar ve sorumluluklar, bireylere 6zgiirliik tanidig1 gibi, ayn1 zamanda
bireylerin tagimasi gereken sorumluluklar da icermektedir. Dijital diinyada sorumlu
bir sekilde davranarak hem kendi gilivenligimizi hem de baskalarinin giivenligini

koruyabiliriz (Yilmaz 2020: 151).
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2.1.2.6. Dijital Tletisim

Dijital iletisim, farkli dijital araglardan yararlanarak dijital ortamlarda bilgi
aligverisi yapma ve iletisim kaynaklarmi dogru zamanda ve dogru bir sekilde
kullanabilme becerisini igerir (Cubuk¢u ve Bayzan: 2013). Ozellikle ergenler arasinda
popiiler olan iletisim bigimleri giin gectikge ¢esitlenmekte ve teknolojinin gelismesiyle
birlikte iletisim araglar1 gencler arasinda hizla evrim gecirmektedir. E-posta, anlik
mesajlagma, yazili mesajlasma, sohbet odalari, biilten panolari, bloglar, sosyal aglar
(6rnegin MySpace ve Facebook), video paylasim siteleri (6rnegin YouTube), fotograf
paylasimi (6rnegin Flickr), cok oyunculu ¢evrimigi bilgisayar oyunlari (6rnegin World
of Warcraft), sanal diinyalar (6rnegin Second Life ve Teen Second Life) gibi araglar,
gencglerin giinliik iletisimlerinde 6nemli bir rol oynamaktadir. Bu cesitli iletisim
araglar1, genglerin birbirleriyle etkilesimde bulunma sekillerini ¢esitlendirmekte ve
dijital medya konusundaki becerilerini gelistirmelerine olanak tanimaktadir

(Subrahmanyam ve Greenfield, 2008: 121)

Yapilan TUIK arastirmasina gore, bireylerin %82,0'si en cok tercih ettikleri
uygulamanin WhatsApp oldugunu belirtmistir. WhatsApp't sirasiyla %67,2 ile
YouTube ve %57,6 ile Instagram takip etmektedir. Cinsiyete gore incelendiginde,
erkeklerin %85,9'u en ¢cok WhatsApp, %70,8'i YouTube ve %61,5'i Facebook'u tercih
etmektedir. Kadinlarda ise bu oranlar sirasiyla %78,1 (WhatsApp), %63,7 (YouTube)
ve %55,9 (Instagram) seklinde goriilmektedir. Bu veriler, bireylerin sosyal medya ve
mesajlagsma uygulamalarini genis bir yelpazede kullanarak dijital iletisimde gesitlilik

gosterdiklerini gostermektedir (TUIK 2023).

Dijjital iletisimdeki avantajlara ragmen, bazi risklerle karsilasmak da
miimkiindiir. Ozellikle sosyal medyada olusturulan sahte profiller, ¢ocuklar igin
potansiyel bir tehlike olusturabilir. Dijital iletisim ortamlarinda, bireyler kisisel veya
ticari bilgilerini tanimadiklar1 kisilere vererek dolandiricilik gibi risklere maruz
kalabilirler. Bu nedenle, dijital iletisimde dikkatli olmak ve gilivenlik 6nlemlerini

almak 6nemlidir (Y1lmaz 2019: 10).
2.1.2.7. Dijital Giivenlik

Dijital giivenlik, giinlimiiz toplumlarinda énemli birer konu haline gelmistir.

Ribble ve Bailey (2007), dijital giivenligi, "tim dijital kullanicilarmin kisisel
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giivenligini ve aglarinin gilivenligini korumasi ic¢in Onlemler toplulugu" olarak
tanimlamiglardir. Bu tanim, dijital vatandaslar i¢in bilgi glivenligi ve ¢cevrimigi aglarin

giivenligine odaklanan bir siire¢ olarak nitelendirilebilir.

Giivenlik, sadece bir {iriin degil, ayn1 zamanda bir siiregtir. Bir siire¢ olarak,
bir¢ok bilesen igerir ve bu bilesenlerin birbirleriyle uyum i¢inde olmasi gerekmektedir.
Giivenlik siirecindeki bilesenler arasinda saglamlik, giivenilirlik ve etkinlik agisindan
farkliliklar olabilir. Bu bilesenlerin uyumlu olmasi, giivenlik siirecinin daha etkili
caligmasina katki saglar. Giivenlik siireci, bir zincir gibi birbirine bagli halkalardan
olusur ve her bir halkanin giiclii olmas1 genel giivenligi artirir. Bu siirecteki zayif
halkalar genellikle bilesenler arasindaki arayiizlerdir ve bu arayiizlerin giivenligi kritik

bir rol oynar (Schneier 2000: 84).

Dijital vatandaslar i¢in giivenli bir ¢evrimici deneyim, kisisel bilgi giivenligine
verilen Onemle baslar. Cevrimigi platformlarda dolasirken giivenilir sayfalara yonelme
ve kisisel bilgilerin korunmasi biiyiik bir Oneme sahiptir. Ayrica, filtreleme
programlari, giivenli internet paketleri ve anti-virlis programlarini igeren internet
koruma paketleri gibi giivenlik 6nlemlerini kullanmak da énemlidir. Bu 6nlemler,
cevrimi¢i ortamda karsilasilabilecek igerik, temas ve ticari risklere kars1 korunmada

etkili olabilir (Cubukgu ve Bayzan, 2013: 158).

Sonug olarak, dijital iletisimde giivenlik, giiclii bir slire¢ ve bu siireci olusturan
giivenli bilesenlerin uyumlu bir sekilde ¢aligmasiyla saglanabilir. Dijital vatandaslar,
kisisel bilgi giivenliklerine ve ¢evrimigi giivenlige dnem vererek, dijital iletisimde
daha giivenli bir ortam olusturabilirler. Glivenlik, bireylerin dijital diinyada bilingli ve
giivenli bir sekilde hareket etmelerini saglayarak, dijital iletisimin olumlu bir sekilde

ilerlemesine katk1 saglar.
2.1.2.8. Dijital Etik

Ethos kelimesinden tiiretilen "etik “terimi, baslangicta gelenekler ve adetlerle
iliskilendirilmistir. Ethos, Yunanca kokenli bir kelime olup, baglangigta bir grup veya
topluluga ait olanlarin karakterini veya mizaci ifade etmistir. Gelenekler, sadece
alistlmis davranig bigimlerini degil, aynt zamanda grup veya toplum tarafindan
onaylanan normlar1 temsil etmistir. Bu normlara aykir1 davranmak, ciddi

hosnutsuzluga neden olmustur. Etik ve moral terimleri, giiniimiizde karmasik ve
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gelismis bir yagam tarzini ifade ederken, aslinda ethos ve torelerin ahlaki yasamin nasil
basladigina igaret ettigi diisiiniilmektedir. Bu terimler, dogru ve yanlis, iyi ve kot gibi
tutumlar1 temsil etmektedir, ancak giliniimiizde daha karmasik bir baglamda

kullanilmaktadir (Ndsman ve Nyholm, 2021).
2.1.2.9. Dijital Kanun

Dijital vatandaslar, sadece gercek hayatta degil, 6zellikle internet ortaminda da
dikkat etmeleri gereken belirli kurallara riayet etmelidirler. Internet {izerinde sug teskil
eden davraniglarin gercek diinyada da su¢ oldugu bilinciyle hareket etmek 6nemlidir.
Ayn1 zamanda, dijital vatandaslar, internet iizerinde sug isleyenleri ilgili mercilere
sikayet etmelidirler. Bu baglamda, internetin risk boyutlariyla iligkilendirilen igerikleri
iretmek ve paylagsmak da sug¢ teskil edebilir (Cubukcu ve Bayzan 2013: 157).

19901 yillarin baglarinda, internetin yayginlasarak diinya genelindeki
bilgisayar kullanicilar1 arasinda baglanti kurma imkani saglamasi, sug¢ isleme
egilimindeki birey ve gruplar i¢in yeni su¢ alanlarinin ortaya ¢gikmasina sebep olmustur

(Durmaz 2005: 76).

Bilisim suclar1 alanindaki yasal diizenlemelerden hareketle iilkemizde bilisim suclar
sekiz ana baslik altinda gruplandirilmaktadir (Kale 2014: 51):

a) Bilgisayar sistemlerine yetkisiz erisim,

b) Bilisim sistemlerini engelleme, bozma, verileri yok etme,

¢) Yazilimlarin izinsiz kullanilmasi,

d) Yasadis1 yayinlar,

e) Miistehcenlik- ¢ocuk pornografisi,

f) Nitelikli dolandiricilik,

g) Hakaret, sovme ve santaj,

h) Elektronik imza kanununa kars1 ¢ikma.

Sonug olarak, dijital vatandaslar olarak internet iizerindeki davranislarimizin
gercek diinya ile ayni1 hukuki sorumlulugu tasidigini bilmeli ve bu bilingle hareket
etmeliyiz. Ayn1 zamanda, bilisim su¢lariyla miicadelede is birligi ve toplumsal biling,

dijital giivenligi saglamak adina kritik 6neme sahip oldugunun bilincinde olmaliyiz.
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2.1.3. Tiirkiye ve Diinyada Saghk Alanindaki Dijital Vatandashk Projeleri
2.1.3.1. E Nabiz

Tirkiye'de Saglik Bakanligi'min hayata gecirdigi e-Nabiz programi ve Saglik
Dosyam/E-Saglik Dosyam gibi gelismeler, kisisel saglik kayitlarinin daha etkili bir
sekilde yonetilmesi amactyla atilan 6nemli adimlar olarak degerlendirilebilir (Arslan

ve Demir 2017: 24).

E-Nabiz, saglik kuruluslar tarafindan toplanan saglik verilerine, vatandaslar ve
saglik profesyonelleri i¢in internet ve mobil cihazlar iizerinden erisilebilen bir
uygulamadir. Bu uygulama, muayene, tetkik ve tedavilerin nerede gergeklestirildigine
bakilmaksizin, tiim saglik bilgilerini yonetebilme imkan1 sunan, tibbi 6zgegmise tek

bir yerden ulasabilme olanagi saglayan bir kisisel saglik kaydi sistemidir (E-nabiz).

E-Nabiz sistemi tiim verileri sifreleyerek kriptolu bir sekilde saklamaktadir. Bu
sayede kullanicilarin saglik verilerin gizliligi ve giivenligi saglanmig olur. Ayrica
kullanicilar verilerini izin verdikleri yakinlart ve hekimleriyle paylasabilir ve
dilediklerinde veri erisim yetkilerini geri alabilirler. Bu kontrol mekanizmalari, sistem
lizerindeki bilgi giivenligi ve gizlilik standartlarim giiglendirmektedir (ileri ve Uludag

2017: 321).

2.1.3.2 MHRS

Merkezi Hekim Randevu Sistemi (MHRS), Tirkiye Cumbhuriyeti Saglik
Bakanlig: tarafindan baslatilan Saglikta Doniisiim Projesi kapsaminda hayata gecirilen
onemli bir uygulamadir. Bu proje, saglik hizmetlerine daha etkin ve verimli bir erigsim
saglamay1 hedeflemektedir. MHRS, bu programin 6nemli bir ayagini olusturarak

vatandaglara saglik randevularini diizenleme imkan1 sunmaktadir (MHRS 2021).

MHRS (Merkezi Hekim Randevu Sistemi), Saglik Bakanligi'na bagh 2. ve 3.
basamak hastaneler ile ag1z ve dis saglig1 merkezleri i¢in kullanilan bir hizmettir. Bu
sistem araciligtyla, Alo 182 hattindan MHRS'yi arayarak canli operatorlerle iletisim
kurabilir veya web tlizerinden kendilerine uygun hastane ve hekimden randevu

alabilirler (Yildizbasi ve ark. 2016: 296).
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2.1.3.3 AFAD Acil Mobil Uygulama Projesi

T.C. Igisleri Bakanligi, afet ve acil durumlarin etkilerini minimize etmek,
vatandaslar1 afet oncesinde bilinglendirmek ve hizli miidahale saglamak amaciyla
AFAD Acil Uygulamasini gelistirmistir. Bu uygulama, dogal afetlerden etkilenen
kisilerin konum ve durum bilgilerini sesli ve mesajli iletisim aracilifiyla veri hatt1
tizerinden 112 Acil Cagr1 Merkezlerine iletmek, merkezlerde durumu degerlendirip
sahadaki ekiplerle paylasmak ve uygulama iizerinden bireylerle iletisime ge¢mek

lizere tasarlanmistir.

Kullanicilar, acil durumlarda yakimnlarinin iletisim bilgilerini uygulamaya
ekleyerek, bu bilgilerin 112 Acil Cagri Merkezi personeli tarafindan aninda
goriilebilmesini saglayabilir. Ayrica, afetzedelerin giincel bilgileri, gerektiginde

yakinlarina iletilmek iizere paylasilabilir.

Olas1 bir afet aninda, vatandaslarin toplanacagi giivenli bdlgeler olarak
belirlenen toplanma alanlari, uygulamanin ana ekraninda bulunan harita lizerinde
gosterilmektedir. Bu noktalar, vatandaslarin afetin ilk saatlerinde tehlikeli yapilardan
uzak kalmalarimi ve gegici olarak giivenli bir alana ydnlendirilmelerini saglamak
amaciyla belirlenmistir. Vatandaslar, uygulama {izerinden bu alanlara nasil

ulasacaklarini gosteren yol tariflerini alabilirler (AFAD 2021).
2.1.3.4 Giyilebilir Saghk Teknolojisi

Giyilebilir teknolojiler, zamaninda geri bildirim saglayarak saglik bilincini
artirma potansiyeline sahiptir. Bu teknolojiler, bireylerin yasam tarzlarini kullanici
odakli bir saglik anlayistyla diizenlemelerine yardimci olmaktadir. Daha da 6nemlisi,
giyilebilir bilisim teknolojileri, hastaya saglhigiyla ilgili daha fazla kontrol verir ve
hastalik olusmadan 6nce 6nleme firsati sunar. (Ananthanarayan, Siek 2012: 236)
Giyilebilir saglik cihazlarina 6rnek olarak giyilebilir spor izleyicileri, akilli saatler,
giyilebilir EKG monitérleri, giyilebilir kan basinct monitorleri ve biyosensorler

verilebilir (Tiirkiye Saglik Vakfi 2023).
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2.1.3.5ITS (ila¢ Takip Sistemi)

llag Takip Sistemi, beseri tibbi iiriinlerin karekod teknolojisi kullanilarak
izlenmesini saglayan bir merkezi kayit ve takip sistemidir. Bu sistem, iriinlerin
iiretiminden itibaren tiim hareketlerini iiretim, ithalat, ihracat, alis, satis, devir, tiiketim,
zayi olma ve geri 6deme gibi gercek zamanli olarak izler ve kaydeder. Karekod
sayesinde her iiriiniin tedarik zincirindeki konumlar1 ve durumlari net bir sekilde takip

edilebilir.

Uriinlerin tedarik ve dagitim siireglerinde hangi konumda olduklarin1 belirlemek
bu sayede miimkiindiir. Tiirkiye'nin Saglik Bakanlig1 tarafindan gelistirilen bu sistem,
uluslararasi alanda ilgi gérmekte ve bircok iilke tarafindan uygulama i¢in destek talebi
gelmektedir (ITS 2019). Sistemin amaci, vatandaslarm giivenli bir sekilde ilaca

erisimini saglamaktir.

2.1.3.6. ESK (Elektronik Saghk Kaydi)

Elektronik Saglik Kaydi (ESK), bireylerin fiziksel ve ruhsal sagliklarina dair
gecmis, meveut ve gelecekteki bilgilerin elektronik sistemler araciligiyla kayit altina
alinmasi, saklanmasi, iletilmesi, erisilmesi ve islenmesi anlamina gelir. ESK
sistemleri, hasta bilgilerini bilgisayar ortaminda toplar ve bu bilgilerin gerekli
durumlarda kullanilmasini saglar. Bu sistemler, saglik kayitlarinin faydali, etkili, etik
ve yasal kurallara uygun sekilde iletilmesini ve verilerin biitiinliigliniin korunmasini

amaclar.

ESK sistemleri, saglik bilgisinin toplanmasi, saklanmasi, islenmesi, iletilmesi,
giivenligi ve sunulmasi gibi islevleri igerir. Genellikle hastalarin kimlik bilgileri,
hastalik siiflamalar1 ve demografik faktorlere dayali kayitlarin indekslenmesini
kapsar. Bu yapi, arastirma ve denetimlerde kayitlarin kolayca geri cagirilmasini saglar.
Ayrica, bazi sistemler bagl sistemler araciligiyla acil servislerde, polikliniklerde ve
hasta giris ekranlarinda hastalik kayit Ozetlerine erisim imkani sunar. ESK
sistemlerinin mahremiyet, giivenlik, izlenebilirlik ve veri biitiinliigii gibi 6nemli

ozellikleri saglamas1 gerekmektedir (Saghik Bakanligi 2014).
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2.1.3.7. Tele Saghk Hizmetleri

Gemi personelinin saglik kosullarini iyilestirmek i¢in diinya genelinde siirekli
standartlar giincellenmektedir. Tiirkiye'de, gemilerde saglik sorunlarina uzaktan tibbi
yardim saglamak amaciyla 7/24 hizmet veren Tele Saglik Merkezi bulunur. Bu
merkez, uluslararasi diizeyde tibbi danigmanlik sunar ve acil durumlarda tibbi tahliye
organizasyonlarini yiriitiir. Ayrica, Tirk Arama Kurtarma Yonetmeligi kapsaminda

arama kurtarma faaliyetlerinde saglik organizasyonu saglar (Saglik Bakanlig1 2015).

2.1.3.8. Teleradyoloji Sistemi

Teleradyoloji, radyolojik goriintiilere web ve mobil ortamda 7/24 erisim saglayan, bu
goriintiilerin raporlanmasini ve radyologlar arasinda telekonsiiltasyon yapilmasini
miimkiin kilan bir sistemdir. Tiirkiye'de T.C. Saglik Bakanlig1 tarafindan gelistirilen
Teleradyoloji ~ Sistemi, tibbi goriintillerin  ve raporlarin  kalite agisindan
degerlendirilmesini ve e-Nabiz uygulamasi lizerinden vatandaslarla paylasilmasini da
igerir. Bu sistem, radyolojik tetkiklerin uzaktan incelenmesini ve raporlanmasini

kolaylagtirarak saglik hizmetlerinin erisimini ve kalitesini artirir (Saglik Bakanligi

2015).
2.1.3.9. Neyim Var Uygulamasi

Neyim Var uygulamasi, kullanicilarin girdigi sikayetlere dayanarak olasi teshis
tahminleri yapar ve dogru bransa yonlendirme saglar. Kullanicilar, sikayetlerini
belirtilen sorular1 yanitlayarak muhtemel teshisler alabilir ve Merkezi Hekim Randevu
Sistemi’ne (MHRS) baglanarak ilgili branstan randevu olusturabilirler. Neyim Var?
uygulamasi, Tirkiye'nin saglik sektoriindeki ¢alismalar1 gelistirmek ve saglik
hizmetlerinde yenilik¢i fikirleri tesvik etmek amaciyla diizenlenen Doktorclub
Awards'da "Yilin Saglk Bilgi Sistemleri- Yenilik¢i Uriinii/Uygulamas1" 6diiliinii
kazandi. Bu ddiille, saglik sektoriinde farklilik ve farkindalik yaratmak i¢in 6nemli bir

adim atild1 (Saglik Bakanlig1 2024).
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2.1.3.10 Yash Bireylere Giivenlik Destek Uygulamalar

Tiirkiye'de yaslilar, engelliler ve hasta kisiler i¢in evde kullanima yonelik saglik alarm
sistemleri mevcuttur. Bunlardan biri, Esenler Belediyesi'nin "Hayat Butonu"
uygulamasidir. 2013 yilinda tanitilan ve 2016'da kolye sekline doniistiiriilen bu buton,
yaslilarin siirekli tastyabilmesi i¢in tasarlanmistir. Kablosuz baglanti teknolojisine
sahip acil durum hayat kolyesi, ev telefonuna 50 metreye kadar olan mesafede
calismaktadir. Butona basarak ESTIM'e ihtiyaclarmni bildiren yashlar, bu sayede
hizlica yardim alabilirler. Proje, 440 09 23 numarali 6zel hat {izerinden de acil

durumlarda destek sunar (Esenler Belediyesi 2016).
2.1.3.11. Uzaktan Hasta Degerlendirme

Uzaktan hasta izleme (Remote patient monitoring), hastalarin saglik hizmetlerine
kliniklere gitmeden erigsmelerini saglayan bir teknolojidir. Bu sistemler, sagliksiz
bireylerin yan sira yaslt ve saglikli insanlarin saglik durumlarini takip etmek i¢in de
kullanilir. Giyilebilir saglik cihazlar1 ve mobil uygulamalarla ¢alisan bu sistemler,
saglik hizmeti maliyetlerini azaltirken, kisiye 6zel saglik haritalar1 olusturarak erken
teshis ve tedaviye yardimci olur. Kisisel veriler KVKK kapsaminda giivenli bir sekilde
saklanir ve analiz edilir (T.C. Cevre, Sehircilik ve Iklim Degisikligi Bakanligi 2024).

2.1.3.12. EPIC

Epic yazilimi, saglik hizmetlerinde ¢esitliligi ve esitligi destekleyerek hasta bakimini
lyilestirmeyi amaglar. Yazilim, ik, cinsiyet, yonelim gibi kisisel farkliliklari
gbdzetmeden tlim bireylerin saglik esitsizliklerini belirlemeye ve ¢ézmeye yardimei
olur. Genis 6lgekli saglik sistemlerinden kii¢iik Federally Qualified Health Centers'a
kadar pek c¢ok kurulus tarafindan kullanilir. Epic, toplumsal katkiyr 6nemser ve
calisanlar araciligiyla goniillii faaliyetler, bagislar yapar. 2022 yilinda, saglik, konut
ve egitim alanlarinda bir¢ok kuruma bagis yapilmistir. Epic’in hedefleri arasinda
kapsayict bir ¢alisma ortami saglamak, esitlik projelerini desteklemek ve cesitli

gecmislere sahip nitelikli personelin ise alimini tesvik etmek yer alir (Epic 2024).
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2.1.3.14. Cerner Health

Cerner Health, saglik verilerini merkezi bir platformda toplama ve ydnetme siirecini
sadelestiren bir ¢oziimdiir. Ilaclar, alerjiler, doktor ziyaretleri ve kisisel saglik
Olctimleri gibi bilgileri diizenleyip saklayarak, kullanicilarin saglik verilerini aile
tiyeleriyle paylagmalarina olanak tanir Ebeveynlerin ve aile iiyelerinin saglik
bilgilerini yonetmelerine olanak saglayan bu 6zellik, ¢ocuklarin, genclerin ve yasl aile
bireylerinin saghigim etkili bir sekilde koordine eder. Cerner Health, doktorlar ve
hastanelerle elektronik iletisimi destekler ve e-ziyaretler araciligiyla fiziksel ziyaret
gereksinimini ortadan kaldirir. Ayrica, kisisel saglik dl¢imlerinin takibiyle, saglik
egilimlerini proaktif bir sekilde yonetmenize ve saglik hedeflerinize gore ilerlemenizi
izlemenize yardimci olur. Internet erisimi olan her yerde saglik bilgilerinize
ulagmaniz1 saglayan bu sistem, giivenli bir kullanici kimligi ile kisisel saglik

bilgilerinizi korur ve her an erisilebilir kilar (Cerner Health 2024).

2.1.3.14. IBM Watson Health

Son yillarda saglik teknolojilerinin benimsenmesi ve dijital yeniden yapilandirma hizla
ilerlemistir. IBM, saglik sektoriindeki doniisiimii destekleyerek akilli mimariler,
modernize edilmis ¢ekirdek sistemler, acik standartlarin benimsenmesi ve 6l¢eklenmis
veri degerleri sunmaktadir. Sirket, veri ve yapay zeka ihtiyaclarina yonelik giivenli
platform deneyimleri tasarlamaktadir. Ayrica, gelismis saglik teknolojisi ¢ozlimleri ve
dijital donilistim hizmetleri saglayarak, bu ¢oziimleri genis dlcekli olarak uygulama
imkani sunmaktadir. IBM, saglik sektoriindeki doniisiim siirecinde giivenilir bir ortak

olarak dnemli bir rol oynamaktadir. (IBM 2024)
2.1.3.15. Veradigm

Veradigm, 1986 yilinda kurulan ve daha 6nce Allscripts olarak bilinen bir entegre veri
sistemleri ve hizmetler sirketidir. Veri odakli klinik bilgiler ve uygulanabilir araglari
bir araya getirerek, yasam bilimleri, saglik planlari, saglik hizmeti saglayicilar ve
hastalar gibi saglik hizmeti paydaslarinin hizmet kalitesini, verimliligini ve degerini
artirmalarina yardimer olur. Veradigm, klinik ve finansal ¢ézlimler, a¢ik standartlara
baglilik ve genis bir saglik hizmeti saglayici ag1 sunar. Sirket, saglik, teknoloji ve

yenilik liderlerini ¢ekerek, saglik kalitesini artirmay1r ve maliyetleri diigiirmeyi
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amagclayan ileri diizey ¢oziimler gelistirmektedir. Veradigm Ag1, saglik hizmetlerini
doniistiiren ve deger yaratan c¢oOziimler sunan dinamik bir sirket toplulugudur

(Veradigm 2024).

2.2. Dijital Veri Giivenligi Farkindahg:
2.2.1. Dijital Veri Giivenligi

Giliniimiizde yaygin olarak kullanilan iletisim araglar, dijital veri giivenligi
konusunu 6nemli kilmistir. Elektronik ortamda bilgilerin yaygin kullaniminin sundugu
avantajlarla birlikte, bu durumun dezavantajlar1 da giderek daha belirgin hale

gelmektedir (Yilmaz 2015: 2).

McCumber'in (2005) tanimina gore bilgi giivenligi, bilgi ve bilgi sistemlerini
kotii niyetli erigim, kullanim, ifsa edilme, bozulma veya degistirme gibi tehditlere karst
korumak amaciyla aliman Onlemleri igerir. Ayni zamanda bu 6nlemler, bilginin
gizliligi, biitiinliigli ve kullanilabilirligi acisindan da koruma saglamayi hedefler.
McCumber'in tanimi, teknolojik gelismelere ve giliniimiizdeki giivenlik zorluklarina
uyumlu bir sekilde bilgi giivenligini ele almaktadir (Henkoglu ve Yilmaz 2013: 453).
Bir bagka tanimda ise bilgi gilivenligi, elektronik ortamlarda verilerin korunmasi igin
yapilan ¢abalardir. Bu c¢abalar, bilgilerin biitiinliigiiniin saglanmas1 ve izinsiz
erisimlere karsi koruma igerir. Bu hedeflere ulagsmak i¢in uygun bir gilivenlik
politikasinin belirlenmesi ve uygulanmasi olduk¢a onemlidir (Canbek ve Sagiroglu
2006: 168). Fussel (2005)’e gore bilgi giivenligi gizlilik, biitlinliik ve erisilebilirlik

olarak ti¢ kisimdan olugmaktadir.

GIZLILIK

BUTUNLUK

ERISILEBILIRLIK

Sekil 2: Bilgi Giivenligi ilkeleri (Kaynak: Fussel, 2005)
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Gizlilik: Yetkisi olmayan kisilerin bilgiye erisememesi esasina dayanir. Bu sayede

hassas bilgiler korunur.

Biitiinliik: Bilginin dogrulugunun ve biitlinliigliniin korunmasidir. Bilginin igerigi

degistirilmemis ve bozulmamis olmalidir.

Erisilebilirlik: Bilgiye erisim yetkisi olanlarin, bilgiye istedikleri anda ulasabilmesi

ve kullanabilmesidir (Dogantimur 2009: 7).

Bilgi giivenligi, gizliligi, biitiinliigii ve erisilebilirligi iceren ii¢ temel unsuru bir
arada saglamay1 amaglar. Bilgi gizliligi, bilgiye yetkisiz erisimi Onlerken bilginin
erisilebilir olmasi, istenildigi zaman kullanilabilir olmasini gerektirir. Ayn1 zamanda
erisilebilen bilginin biitiinliigii korunmalidir; ¢linkii bilgi dogru ve eksiksiz olmalidir.
Bu tii¢ unsurdan herhangi biri goz ard1 edildiginde, bilgi giivenligi riske girebilir ve

olumsuz sonuglara yol agabilir (Dogantimur 2009: 7).
2.2.2. Dijital Veri Giivenligini Tehdit Eden Unsurlar
2.2.2.1. insan Kaynakh Tehditler

Tekerek 2008’ e gore insan kaynakli tehditler bir kullanicinin sistemi bilingsiz
ve bilgisizce, yeterli egitime sahip olmadan kullanmasiyla ortaya ¢ikma olasilig1

bulunan aksakliklar yer almaktadir (Tekerek 2008: 134)

Wagner ve Brooke'un (2007) calismasina gore, insan kaynakl faktorlerin, veri
giivenliginde olumsuz durumlarin meydana gelmesinde 6nemli bir rol oynadig1 goriisti
dile getirilmektedir. Insan kaynakli tehditler, siber giivenligi etkileyen 6nemli
unsurlardan biridir ve genellikle bilingli veya bilingsiz olarak gergeklestirilen
girisimlere dayanmaktadir. Bu tehditler, kurum i¢indeki giivenlik yonetisimindeki
eksiklikler, yetersiz giivenlik farkindaligi ve denetim mekanizmalarindaki eksiklikler

gibi faktdrlere bagl olarak ortaya ¢ikmaktadir (Korucu 2021: 22).
2.2.2.2. Yazihm Tehditleri

Yazilimlar, kotli niyetli miidahalelere maruz kalarak tahrip edilebilir,
degistirilebilir, silinebilir veya kaza ile degisiklige ugrayabilir. Bu tiir yazilim
degisiklikleri genellikle kolayca fark edilemez. Ornegin, bir program, daha once

gerceklestirdigi her islemi yapmaya devam edecek ve ayni zamanda saldirganin

istedigi ekstra islemleri gerceklestirecek sekilde degistirilebilir (Shephard, 2002).
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Yazilim tehditleri, bilgisayar sistemlerindeki yazilimlar1 hedef alan cesitli
riskleri icermektedir. Bu tehditler, kullanici bilgisayarlarina zarar verebilen veya veri
kaybmna yol acabilen gesitli saldirilar1 icerir. Ornegin, kétii amacl yazilimlarin
bulasmasi, yazilimlarin bilingsizce degistirilmesi veya silinmesi gibi durumlar yazilim

tehditlerine dahildir (Korucu 2021: 23).
2.2.2.3. Giivenlik Zafiyetleri

Toplumun her kesimi, sanal hayatlari ile ger¢ek hayatlar1 arasindaki sinirlarin
belirsizlesmesinden kaynaklanan giivenlik agiklarindan etkilenmektedir. Bu tiir
sitelere sagladigimiz kisisel bilgilerin kotiiye kullanilmasi, banka hesaplarinin
bosaltilmasi, bilgisayar sistemlerine viriis bulastirilmasi ve hatta bireylerin kii¢iik

diisiiriilmesi gibi cesitli tehditlerle karsilasilabilir.

Korucu'nun ifadesine gore, giivenlik zafiyetleri, yazilim, donanim veya tasarim
hatalarindan kaynaklanan agikliklardir ve bu hatalar bilgisayar sistemlerinin
giivenligini tehlikeye atar. Bu zafiyetler, kotii niyetli virlis veya trojan gibi zararli
yazilimlar tarafindan s6z konusu hatalarin istismar edilmesiyle ortaya ¢ikar, bu da veri

acikliklaria neden olabilir. (Korucu 2021: 23)
2.2.2.4.Veri Agikliklar

Inceleme sonuglarina gore, bilginin ve teknolojinin birbirine entegre oldugu,
teknolojinin hizla gelisen elektronik ortamlar1 destekledigi bir donemde, kotii niyetli
kisilerin veya casus yazilimlarin sistemi acgik bulma, bu agiklar1 kullanarak izinsiz
erisim saglama ve kisisel veya kurumsal zarar verme amaciyla bir¢ok yOntemi

denedigi belirlenmistir.

Bilgisayar sistemlerindeki verilerin istenmeyen bir sekilde disar1 sizmasi veri
acikliklarindan kaynaklanmaktadir. Bu tiir olaylar giivenlik agikliklarinin bilgisayar
korsanlari tarafindan istismar edilmesi, siber saldirilar veya finansal ¢ikar amaciyla

gergeklestirilen hack olaylarini kapsar (Korucu 2021: 23).
2.2.2.5. Siber Casusluk ve Siirekli Tehditler

Aslay 2017’ gore Bilisim ve internetin hizla yayginlasmasi, kullanicilara
kolaylik ve dzgiirliik saglarken, ayni zamanda ortaya ¢ikan giivenlik agiklari nedeniyle

sistemlerin kotiiye kullanilmasina sebebiyet vermektedir. Bu giivenlik aciklari,
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yalnizca bireyleri degil, kisisel Onlemlerin alinmamasi nedeniyle zaman zaman

sistemleri de tehlikeye atabilmektedir. (Aslay, 2017:24).

Siber casusluk, genellikle devletler veya biyiikk Olcekli organizasyonlar
tarafindan, genis kaynaklar ve uzun vadeli stratejilerle planlanan veri hirsizligi
faaliyetlerini ifade eder. Bu tiir saldirilar genellikle devlet destekli aktorler veya biiyiik
caplt siber su¢ oOrgiitleri tarafindan gergeklestirilir. Ayrica, "Advanced Persistent

Threat (APT)" olarak bilinen tehditler, 6zellikle uzun vadeli saldirilari igerir (Korucu

2021: 24).
2.2.2.6. Mobil Tehditler

Teknolojinin hizli gelisimi ve ¢esitlenen mobil cihazlar, kullanicilara sagladigi
cesitli hizmetler ve kolayliklarla giinliik yasantimizin vazgegilmez bir pargasi haline
gelmistir. {letisim amaciyla kullanilan telefonlar, karmasik fonksiyonlara sahip araglar
haline evrim gecirmis ve mobil teknolojilerin siirekli yenilenmesi ve artan talep,
gelecekteki donemlerin mobil cihazlara odaklanacagini gostermektedir (Arslan,

Glindiiz, Sagiroglu 2015: 1).

Mobil tehditler, cep telefonlari, tabletler ve benzeri mobil platformlar: hedef alan
zararl yazilimlar1 kapsar ve bu tiir tehditler son yillarda giderek daha fazla giindeme
gelmektedir. Mobil zararli yazilimlar genellikle kullanici verilerini hedef alir ve bu
cihazlarda depolanan hassas bilgileri tehlikeye atar. Ozellikle Android tabanli
platformlarin yayginlagsmasi ve resmi uygulama magazalarinin digindan uygulama
yliklenmesine izin verilmesi, mobil tehditlerin ¢esitlenmesine ve artmasina olanak

saglamistir (Korucu 2021: 24).
2.2.2.7. E-Posta Tehditleri ve Spam E-Postalar:

E-posta hem akademik hem de ticari is slireclerinde yaygin olarak kullanilmakta
olup, resmi yazismalardan duyurulara kadar bir¢ok kurumsal durumda iletisim araci
olarak kullanilmaktadir. Ancak, bu yaygin kullanim giivenlik endiselerini de
beraberinde getirmistir. Gonderilen veya alinan e-postalarin giivenligi, kurum igi

uygulamalarda siklikla sorgulanan bir konu haline gelmistir (Levi 2003: 1).

E-posta tehditleri ve spam e-postalar, bireylerin ve isletmelerin e-posta

adreslerinin izinsiz bir sekilde paylasilmasi ve kontrolsiiz erisim saglanan internet
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siteleri araciligiyla gonderilen istenmeyen e-posta iletilerini icermektedir (Korucu

2021: 24).

2.2.2.8. Sosyal Medya Tehditleri

Sosyal medya platformlarinin gelisimi ve yayginlagmasi, gliniimiiziin dijital ¢aginda
ergenler arasinda vazgegilmez bir etkilesim ve iletisim alani haline gelmistir.
Facebook, Instagram, MySpace, Twitter, WhatsApp gibi platformlar, genglerin diger
insanlarla baglant1 kurma, bilgi paylasma ve ortak ilgi alanlarini siirdiirme amaciyla
onemli miktarda zaman harcadiklar1 birer mecra haline gelmistir. Bu egilim, son
yillarda sosyal ag kullanicilarinin sayisinda belirgin bir artis oldugunu gostermektedir
(Elmal1 2020: 440). Ergenler gibi yetiskinler de sosyal medya platformlarini sikliklikla
kullanmaktadir. Ancak, bu platformlarin siklikla kullanilmasi, siber tehditlerin de
artmasina neden olmaktadir. Sosyal miithendislik saldirilari ve oltalama teknikleri, bu
sosyal medya platformlarinda en sik uygulanan saldir1 yontemleri arasinda yer
almaktadir. Bu durum, Kisisel Verileri Koruma Kanunu (KVK) ve uluslararasi
diizeyde Genel Veri Koruma Yonetmeligi (GDPR) ile baglantili olarak sik sik
giindeme gelmektedir (Korucu 2021: 24).

2.2.2.9. Bulut Teknolojileri Tehditleri

Bulut bilisim, paralel hesaplama, dagitik hesaplama ve sanallagtirma teknolojilerinin
gelisimini simgeler, talep lizerine internet altyapisina dayanarak esnek, uygun
maliyetli ve yapilandirilabilir hesaplama kaynaklar1 sunan bir teknolojidir (Aksakalll
2019: 8). Son yillarda 6nemli bir ivme kazanan ve gelecekte de olduk¢a 6nemli bir
konumda olacag: diisiiniilen bulut bilisim teknolojileri, siber giivenlik tehditlerinde
Oonemli bir artisa neden olmaktadir. Bulut sistemleri, her tlirden veriyi barindirmasi
nedeniyle yeni giivenlik diizenlemelerine ihtiya¢ duyuldugunu isaret etmektedir. One
¢ikan bir bulut bilisim siber tehdidi 6rnegi, tinliilerin Apple'a ait iCloud platformundan
calinan ve internete sizdirilan fotograflaridir. Apple firmasi, bu saldirida sorumluluk
kabul etmeyerek, veri kaybmin kullanicilarin hatali kullanimindan kaynaklandigini

belirterek kullanicilart suglamistir (Korucu 2021: 25).
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2.2.3. Saghkta Dijital Veri Giivenligi Farkindahg:

Dijital veri giivenligi konusundaki farkindalik diizeyi, bireylerin kendi dijital
bilgilerinin giivenligini saglama, kisisel bilgilerin sinirlarii belirleme, kisisel hak
ihlallerini 6nleme ve kisisel veri glivenligi acisindan kritik bir 6neme sahiptir. Bu
baglamda, yiiksek farkindaliga sahip olan bireylerin dijital verilere olan giiven
diizeyinin de arttig1 gézlemlenmistir. Bireylerin bu konuda sahip oldugu bilgi birikimi
dijital veri giivenligini saglamak adina onemli bir etken olarak One g¢ikmaktadir

(Karaaslan, Oniir, Coban 2023: 167).

Saglik kuruluslar icin, hastaya ait bilgilerin gizliligi ve mahremiyet ilkelerinin
korunmasi, temel ve kritik alanlardan biridir. Saglikta Akreditasyon Standartlar1 (SAS)
ve Saglikta Kalite Standartlar1 (SKS) degerlendirildiginde, bilgi ve belge giivenligi
gibi konularin, rekabet avantaji elde etme agisindan biiylik bir 6neme sahip oldugu
goze carpmaktadir (Varol, Orhan, Tuncer, Akytliz 2016: 155). Dijital saldirilarin temel
sebeplerinden biri de hastalara ait 6zel ve dnemli bilgilerin, {i¢iincii kisiler tarafindan
kullanilmasinin beraberinde maddi ve manevi cesitli getirilere yol ag¢masidir.
Hastalarin kimlik bilgileri, saglik gecmisleri, medikal goriintiileri, gegmis ve mevcut
rahatsizliklar, tehdit eden rahatsizliklari, tedavi icerikleri, diyet programlari, cinsel
saglik sorunlari, genetik bilgiler, psikolojik profiller ve fiziksel eksikliklere dair birgok
veri ve bilgi, kotii niyetli kisiler tarafindan istismar edilebilecek niteliktedir (Mercuri

2004: 27).

20001 yillarin baginda, diinya genelinde saglik kuruluslari, hastalarin bilgilerini
elektronik veri tabanlarina gizleme amaciyla 6nemli ¢abalar gostermis olsa da bu veri
tabanlarina yonelik saldirilar biiyiik bir artis gdstermis ve milyonlarca hastanin kisisel
bilgileri yasadis1 yollarla {igiincii kisilere sizarak ciddi bir giivenlik sorunu ortaya

¢ikmuistir (Solutions 2008: 3).

Hasta bilgilerini paylasirken giiven duygusu 6n plandadir. Saglik kuruluslarinda,
bu 6zel verilerin etkili bir sekilde korunmasi, hastalarin giivenligi ve gizliligi i¢in kritik
bir 6neme sahiptir. Bununla birlikte, ¢calisanlarin saglikla ilgili verilere yonelik olas1
risklere karst daima dikkatli olmalari 6nemlidir. Zira veri giivenligi caligmalar
siirecinde, daha ¢ok is giiciiniin neden oldugu sorunlar 6ne ¢ikmaktadir (Damrongsak

ve Brown 2008: 420).
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Sonug olarak, dijital veri giivenligi farkindaligi bireylerin dijital bilgilerini
koruma ve saglik sektoriinde hastalarin gizliligini saglama konularinda kritik bir rol
oynamaktadir. Farkindalik diizeyinin yiliksek olmasi, bireylerin dijital verilere olan
gilivenini artirabilir ve saghik kuruluslart i¢in bilgi glivenligi standartlarina uymak
rekabet avantaji saglayabilir. Ancak, dijital saldirilar ve veri giivenligi ihlalleri,
ozellikle saglik sektoriinde ciddi tehditler olugsturmaktadir. Saglik kuruluslarinin etkili
bir bilgi giivenligi politikas1 benimsemesi ve ¢alisanlar1 bu konuda egitmesi kritik bir
gerekliliktir. Calisanlarin bilingli davranmasi ve daima tedbirli olmalari, bu alandaki
riskleri minimize etmede 6nemli bir rol oynar. Dijital veri giivenligi, glivenilir ve
sirdiriilebilir bir dijital ortam olusturmak igin silirekli olarak gelistirilmeli ve

giiclendirilmelidir.

2.2.4. Tiurkiye’de ve Diinyada Dijital Veri Giivenligini Saglamak Amaciyla
Yapilan Faaliyetler

2.2.4.1.Kisisel Verilerin Korunmasi Kanunu (KVKK):

Giiniimiizde, bir¢ok kisisel veri otomatik yollarla islenmektedir. Onceden manuel
olarak islenen veriler de hizla elektronik ortama tasinmaktadir. Bu nedenle, “tamamen
veya kismen otomatik yollarla islenen veriler” ve “veri kayit sistemlerinin bir pargasi
olarak otomatik olmayan yollarla islenen veriler,” 6698 sayili Kisisel Verilerin

Korunmasi Kanunu kapsaminda korunmaktadir (KVKK 2010).
2.2.4.2.Bilgi Giivenligi Yonetim Sistemi (BGYS) Standardi ISO/IEC 27001):

Gilin gectikge artan iletisim ortamlar1 ve kullanimi, bilgi giivenliginin saglanmasi
gerekliligini daha da 6n plana ¢ikarmistir. Ancak, yalnizca teknik 6nlemlerle (giivenlik
duvarlari, saldir1 tespit sistemleri, antiviriis yazilimlari, sifreleme, vb.) kurumsal bilgi
giivenligini saglamanin yetersiz oldugu anlagilmaktadir. Bu baglamda, insanlari,
stirecleri ve bilgi sistemlerini kapsayan, iist yonetim tarafindan desteklenen bir
yoOnetim sistemi kurma ihtiyaci ortaya ¢ikmistir (Y1lmaz 2014). ISO/IEC 27001 Bilgi
Giivenligi Yonetim Sistemi, bilgi varliklarimi korumak ve gilivenlik kontrollerini
saglamak i¢in tasarlanmis uluslararasi bir standarttir. Bu standart risk degerlendirmesi,
politika olusturma, uygulama ve siirekli iyilestirme gibi alanlarda rehberlik saglar.
Tirk Standartlar1 Enstitiisii de bu alanda ¢alismalar yaparak bilgi giivenligi yonetim

sistemlerinin belgelendirilmesine katkida bulunmaktadir (T.S.E 2023).
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2.2.4.3. Siber Giivenlik Strateji ve Eylem Plani:

Tiirkiye'de siber giivenlik alaninda onemli bir kilometre tasi olan "Ulusal Siber
Giivenlik Stratejisi ve 2013-2014 Eylem Plami", 20 Haziran 2013 tarihli ve 28683
sayil1 Resmi Gazete'de yayimlanarak yasallastirildi. Bu iki yillik siire boyunca siber
giivenlik politikasinin kullanimi, kritik altyapilarin glivenliginin saglanmasi, kiiresel
siber glivenligin cesitliligi ve siber tehditlerin ayrilmasi ve dnlenmesi gibi c¢esitli
islemler hayata gecirilmistir. Ayrica, 2013 yilinda Bilgi Teknolojileri ve Iletisim
Kurumu biinyesinde faaliyet gosteren Ulusal Siber Olaylara Miidahale Merkezi
(USOM) kurularak, kayith kritik altyapr sektorleri basta olmak ilizere kurum ve
kurulusglarda Siber Olaylara Miidahale Ekipleri (SOME) hizmet vermeye baslamistir.
Bu sayede ulusal siber giivenlik destegi olusturularak, kurumsal ve organizasyonel

yapilar gii¢lendirilmistir (T.C Ulastirma ve altyapt bakanligi 2020-2023).
2.2.4.4. Siber Giivenlik Egitim ve Farkindalik Programlar:

Siber Giivenlik Egitim Portali, Kalkinma Bakanli1 is birligiyle TUBITAK-BILGEM
Siber Giivenlik Enstitiisii tarafindan yonetilen Siber Giivenlik Egitim ve Arastirma
Merkezi Projesi, Siber Giivenlik Egitim Altyapisi is paketi kapsaminda faaliyete
gecirilmigstir. Siber Giivenlik Egitim Portalinin hedefleri arasinda toplumun siber
giivenlik konularindaki farkindaligini artirmak, ytiksekogretim ogrencilerine siber
giivenlik teknolojileri konusunda teknik bilgi kazandirmak ve siber giivenlik
uzmanlarinin yetkinliklerini gelistirmek icin gerekli egitimleri ¢evrim i¢i olarak

sunmak yer almaktadir (SGEP 2017).

. .
Onceliklisiber Givenlik @ Siber Guvenlik _YetkinlikTemeIIiEéitim Paydaslarla
Egitimlerinin Cevrim Igi Yetkinliklerinin ve Igeriklerinin Olusturulmas Egitim Igerigi
Clarak Sunulmasi Egitimlerin Belirlenmesi / Guncellenmesi Hazirlama
[ ]

Asama 1 Asama 2 Asama 3 Asama 4

Sekil 3: Siber Giivenlik Egitimi Hedefleri (Kaynak¢a: SGEP, 2017)
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2.2.4.5. Elektronik Imza ve Elektronik Belge Hizmet Saglayicilari:

Elektronik belgeler, temel olarak sayisal olarak kodlanmis verileri ifade eder. Bu
kapsamda, internet {izerinde gergeklestirilen hukuki islemler, e-posta araciligiyla
iletilen irade beyanlar1 ve gesitli veri tasiyicilarina kaydedilmis irade agiklamalarini
iceren elektronik verileri anlamamiza olanak tanir (Erturgut 2003: 66). Elektronik
belge yoOnetim sistemleri, e-devlet projelerinin temel insa taslarindan biridir ve
kurumsal siireglerin diizenlenmesi ve kayit altina alinmasi i¢in hayati bir ara¢ olarak

hizmet vermektedir (Kandur 2011: 4).

Elektronik imza, kanun kapsaminda, baska bir elektronik veriye eklenen veya
elektronik veriyle mantiksal baglantis1 bulunan ve kimlik dogrulama amaciyla
kullanilan elektronik veri olarak tanimlanmistir. Kanunun belirledigi sartlara uygun
olarak kullanilan giivenli elektronik imzanin, elle atilan imza ile ayn1 hukuki sonucu
dogurmasi, elle atilan imza ile ayni ispat giiciinii haiz olmasi, usuliine gore giivenli
elektronik imza ile olusturulan elektronik verilerin senet hitkkmiinde olmasi ve bu
verilerin aksi ispat edilinceye kadar kesin delil sayilmasi gibi hukuki agidan 6nemli
yenilikleri getirdigi belirtilmektedir (BTK 2017). Elektronik imzanin énemi, hukuki
islemlerde gilivenligin, kimlik tespitinin ve inkar edilememe o6zelliklerinin
aranmasindan kaynaklanmaktadir. Elektronik imza, bu temel unsurlari saglama

konusunda dijital platformlara glivenilir bir ¢6zliim sunar (Erturgut 2003: 68).
2.2.4.6. Kamu Siber Olaylara Miidahale Ekipleri (USOM):

Ulkemizin siber giivenligine yonelik énemli adimlar1 diizenleyen belgeler arasinda,
20/10/2012 tarih ve 28447 sayili Resmi Gazete’de yayilanan "Ulusal Siber Giivenlik
Calismalarmin  Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna Iliskin Bakanlar
Kurulu Karar1" ile 5809 sayili Elektronik Haberlesme Kanunu geregince 20/06/2013
tarih ve 28683 sayili Resmi Gazate’de yayimlanan 2013/4890 sayil1 Bakanlar Kurulu
Karar1 bulunmaktadir. Bu kararlar, "2013-2014 Ulusal Siber Giivenlik Stratejisi ve
Eylem Plani"ni baslatmigtir (USOM 2023).

Bu strateji ve eylem plan1 kapsaminda, Bilgi Teknolojileri ve Iletisim Kurumu
biinyesinde 27/05/2013 tarihinde Ulusal Siber Olaylara Miidahale Merkezi (USOM,
TR-CERT) kurulmustur. Ayn1 donemde kamu kurum ve kuruluslar1 biinyesinde de

Siber Olaylara Miidahale Ekipleri (Kurumsal SOME, Sektérel SOME)
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olusturulmustur. USOM ve SOME'ler, siber olaylarin belirlenmesi, etkilerinin
azaltilmasi veya ortadan kaldirilmasi i¢in dnlemlerin gelistirilmesi amaciyla hayati
Oneme sahiptir. Bu yapilar, siber olay yonetiminin ulusal diizeyde koordinasyon ve is

birligi igerisinde gergeklestirilmesine katki saglamaktadir (USOM 2023).
2.2.4.7. NIST Cybersecurity Framework:

Ulusal Standartlar ve Teknoloji Enstitiisii (NIST), kritik altyapr sektorlerindeki
kuruluslara siber giivenlikle ilgili riskleri azaltmalar1 i¢in rehberlik saglamak amaciyla

bir ¢erceve yaymlamistir (Almuhammadi ve Alsaleh 2017).

Siber gilivenlik ¢ercevesi, temel olarak cekirdek, uygulama kademeleri ve
profiller olmak {lizere iic ana bilesenden olusmaktadir. Cergeve cekirdegi, siber
giivenlik faaliyetleri ve sonuglarini anlasilabilir bir dil kullanarak kuruluslara rehberlik

eder.

Cergeve uygulama kademeleri, bir kurulusun siber giivenlik risk yonetimini
etkili bir gsekilde gerceklestirir. Cerceve profilleri ise bir kurulusun kurumsal
gereksinimlerini, hedeflerini, risk analizini ve kaynaklarin1 ¢erceve c¢ekirdeginin
istenen sonuglarina gore Ozellestirmesini saglar. Bu profiller, siber giivenligin

tyilestirilmesine yonelik firsatlar1 belirlemek i¢in kullanilir (Nist 2023).

CORE TIERS

PROFILE

Sekil 4: Siber Giivenlik Cercevesi (Kaynak: Nist, 2023)

2.2.4.8. CIS Critical Security Controls:

Center for Internet Security, Inc. (CIS), diinyayr daha giivenli hale getirmeyi
amaclayan, i birligi ve yenilik¢ilik tizerine odaklanan bir kurulustur. CIS sorumlu,

topluluk odakli, kar amaci glitmeyen bir organizasyondur. Bu standartlar1 siirekli
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olarak giincelleyerek ve proaktif bir koruma saglamak amaciyla iirlin ve hizmetler
sunarak kiiresel bir BT profesyonelleri topluluguna liderlik etmektedir. CIS bulutta
giivenli, istege bagl ve 6l¢eklenebilir bilgi islem ortamlar1 sunmaktadir (CIS 2023).

2.2.4.9. GDPR (General Data Protection Regulation):

AB Genel Veri Koruma Diizenlemesi (GDPR), diinya genelinde en etkili gizlilik ve
giivenlik yasasi olarak kabul edilmektedir. Bu diizenleme, 1995 tarihli veri koruma
direktifinin temel prensiplerini giincelleyip modernize ederek, 2016 yilinda kabul

edilmis ve 25 Mayis 2018 tarihinde yiiriirliige girmistir.

GDPR, dijjital g¢agda bireylerin temel haklarini, veri isleyenlerin
yiikimliiliiklerini ve uygunlugun saglanmasina yonelik yontemleri tanimlar. Ayrica,

bu kurallara uymayanlara ciddi yaptirimlar 6ngoriir (AB 2023).
2.2.4.10. HIPAA (Health Insurance Portability and Accountability Act):

HIPAA Amerika'da saglik sektoriinde faaliyet gosteren kuruluslart diizenleyen bir
yasadir. Kisisel saglik bilgilerinin giivenligini saglamak ve gizliligini korumak

amaciyla olusturulmustur.

Halk sagligi hukuku onceliklerini belirleme, arastirma kanunlar1 iizerinde
calisma, halk saglig1 yasal hazirlig1 analiz etme, yetki alanlar1 arasinda karsilagtirmali
analizler yapma, rehberlik etme, makaleler yazma, raporlar ve arag kitleri hazirlama
gibi amagclarla halk saglig1 departmanlar1 ve diger ortaklarla birlikte ¢alisir. Ayrica,
halk saglig1 hukuku miifredatinin gelistirilmesi ve yayginlastiriimasina da odaklanir

(CDC 2023).
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3.GEREC VE YONTEM
3.1 Arastirmanin Tipi

Tanimlayic1 kesitsel tipteki bu c¢alisma, Sivas Cumhuriyet Universitesi Saglik
Bilimleri Fakiiltesi (SBF) Saglik Yo6netimi Boliimii 6grencilerinin dijital vatandaglik
ve dijital veri giivenligi farkindaliklari arasindaki iligskinin incelenmesi amaciyla

yapilmigstir.
3.2 Arastirmanin Yapildig1 Yer ve Ozellikleri

Aragtirma Sivas Cumhuriyet Universitesi SBF Saghk yonetimi Boliimiinde
gerceklestirilmistir. Arastirma igin veriler Google Forms iizerinden online olarak

toplanmustir.
3.3. Arastirmanin Evreni ve Orneklemi

Aragtirmanin  evrenini  (30.05.23-15.06.23) tarihleri arasinda Sivas Cumhuriyet
Universitesi SBF Saglik Yonetimi boliimiinde dgrenim géren (N=536) ogrenciler
olusturmaktadir. Arastirmanin 6rneklemini ise, bu tarihler arasinda 6grenim goren ve
aragtirmaya katilmayi goniillii olarak kabul eden (N=221) 6grenci olusturmustur.
Calismada evrenin tiimiine ulasilabilecegi diistintildiigiinden ayrica érneklem se¢imine

gidilmemistir.
3.4. Veri Toplama Araclan

Verilerin toplanmasinda ti¢ boliimliik veri toplama araci kullanilmistir. (EK 1) Bunlar;
arastirmacilar tarafindan hazirlanan “’Kisisel Bilgi Formu’’, “’Dijital Vatandaglik
Olgegi ve © Dijital Veri Giivenligi Farkindaligi Olgegidir .

1.Kisisel Bilgi Formu

Bu formda aragtirmada yer alan 6grencilerin cinsiyet, sinif diizeyi, 6grenim gordiigi
program, giinliik internet kullanim siiresi, aile gelir durumu, genel not ortalamasi,
teknolojik cihaz sahipligi, sosyal medya kullanim durumu ve sosyal medya kullanim

siiresini belirlemeye yonelik toplam 9 adet soru bulunmaktadir.
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2.Dijital Vatandashk Olgegi (DVO)

Dijital Vatandaslik Olgegi Secil Som Vural tarafindan iiniversite 6grencilerinin bakis
acisiyla dijital vatandaslik gostergelerini ortaya cikarmak amaciyla gelistirilmistir.
Olgek toplam 23 sorudan ve (dogru kullanim, ¢evrimigi islemler, saglik, erisim ve
toplumsal sorumluluk) 5 alt boyuttan olusmaktadir. Ogrencilerin dijital vatandaslik
diizeylerinin belirlendigi besli Likert tipi ol¢ek “Kesinlikle katiliyorum=5~,
“Katiliyorum=4", “Kararsizim=3",  “Katilmiyorum=2"  ve  “Kesinlikle

katilmiyorum=1" olarak yapilandirilmistir.
Olgegin alt boyutlar1 ve soru sayilari su sekildedir:

Dogru kullanim alt boyutunda toplam 11 soru bulunmaktadir. Bu sorular
giivenliginden emin olmadigim dijital aracglarla parola gerektiren isleri yapmam ve
dijital ortamlardaki paylasimlarin bireyler {izerindeki etkisinin farkindayim gibi
maddeleri igermektedir. Cevrimici islemler alt boyutunda toplam 4 soru
bulunmaktadir. Bu sorular ¢evrimici aligveris yapmadan Once iirlin veya hizmet ile
ilgili bir arastirma (fiyat, kalite vb.) yaparim ve dijital araglari/ortamlar1 kullanarak
resmi islemlerimi (bankacilik islemleri, niifus, askerlik, ikametgah vb.) yiiriitliriim gibi
maddeleri icermektedir. Saglik alt boyutunda toplam 3 soru bulunmaktadir. Bu sorular
dijital araclar1 kullanirken ¢alisma ortamimi ergonomik agidan uygun sekilde (masa,
sandalye, ortam 15181 vb.) diizenlerim ve dijital araglari, bu araglardan
kaynaklanabilecek saglik sorunlaria (goz/iskelet sistemi rahatsizliklar1 vb.) dikkat
ederek kullanirim gibi maddeleri igermektedir. Erigim alt boyutunda toplam 3 soru
bulunmaktadir. Bu sorular dijital ortamlara (sosyal aglar, haber siteleri, bloglar vb.)
cesitli dijital araglarla istedigim an baglanirim ve haberlesme amagh farkli dijital
iletisim ortamlar1 (e-posta, sosyal paylasim Erisim siteleri, bloglar, whatsapp vb.)
kullanirim gibi maddeleri icermektedir. Toplumsal sorumluluk alt boyutunda toplam
2 soru bulunmaktadir. Bu sorular dijital ortamlarda yapilan yardim ¢agrilarina destek
veririm ve dijital ortamlarda toplumsal sorumluluk projelerine katilimda bulunurum

gibi maddeleri icermektedir.
3.Dijital Veri Giivenligi Farkindahg Olcegi (DVGFO).

Olgek Eray Yilmaz tarafindan 6gretmenlerin dijital veri giivenligi farkindaliklarini

ortaya koymak amaciyla hazirlanmistir. Tamami olumlu ifadeler iceren 32 madde tek
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boyuttan olusan Olgek, dijital veri giivenligi konusundaki farkindaligi olgmeyi
amaclamaktadir. Olgekteki ifadeler besli Likert tipinde “Kesinlikle Katilryorum=5,
“Katiliyorum=4", “Karars1izim=3", “Katilmiyorum=2", “Kesinlikle Katilmiyorum=1"
bicimindedir. “Kesinlikle Katilmiyorum” segeneginden baslamak iizere 1’den 5’e
artan sekilde puanlanmistir. Olgekteki tiim maddeler olumlu ifadeler icermektedir.
Olgekten alinabilecek puan 32 ile 160 arasinda degismektedir. Olgekten elde edilen

toplam puan arttik¢a dijital veri giivenligi farkindalig1 da artmaktadir.
3.5. Verilerin Toplanmasi

Veriler arastirmaya goniillii olarak katilim gosteren 6grencilerden Google Forms
araciligiyla online anket formu ile (30.05.23-15.06.23) tarihleri arasinda toplanmuistir.
Online formun linki 6grenci gruplarinda paylasilmis gerekli agiklamalar yapilarak

Ogrenciler aragtirmaya katilmalar1 i¢in davet edilmistir.
3.6. Verilerin Degerlendirilmesi

Calismadan elde edilen verilerin analizi icin IBM SPSS 25 (IBM SPSS, Tiirkiye)
yazilimi kullanilmistir. Verilerin normal dagilima uygunlugu Shapiro-Wilk testi ile
degerlendirilmistir. Tanimlayict istatistikler (ortalama, standart sapma, frekans) ile
birlikte, nicel verilerin karsilastirilmasi i¢in normal dagilim gostermeyen parametreler
arasinda gruplar arasi karsilastirmalar icin Kruskal-Wallis testi ve farklilik tespiti i¢in
Dunn’s testi kullanildi. Iki grup arasinda normal dagilim gdstermeyen parametrelerin
karsilagtirilmast igin Mann-Whitney U testi kullanilmistir. Normal dagilima uygun
olmayan parametreler arasindaki iliskiler Spearman’s Rho korelasyon analizi ile

incelenmistir. Anlamlilik diizeyi (p<0.05) olarak belirlenmistir.
3.7. Arastirmanin Etik Yonii

Calismaya baslamadan 6nce Sivas Cumhuriyet Universitesi 19.04.2023 tarihli ve
2023-04/06 karar numarali Klinik Arastirmalar Etik Kurul onay1 (EK:3) ve Dijital
Vatandashk Olgegi ile Dijital Veri Giivenligi Farkindaligi Olgegi’nin (EK:2) bu
calismada kullanilabilmesi i¢in yazarlardan gerekli izinler alinmistir . Arastirmaya

baslamadan once Ogrencilere caligmaya katilimin goniilliiliikk esasina gore oldugu
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vurgulanmis, ¢aligma katilim saglasa bile istedigi zaman anketleri yanitlamaktan vaz
gecebilecegi, kisisel bilgilerin gizli tutulacagi, isim yazmanin gerekmedigi, elde
edilecek verilerin yalnmizca bilimsel amacl olarak kullanilacagi gibi gerekli

aciklamalar yapilmustir.
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4. BULGULAR

Tablo 1: Ogrencilerin sosyo-demografik dzelliklerinin dagilimi (N=221)

N %
Cinsiyet Erkek 70 31,7
Kadin 151 68,3
1 55 249
Simf 2 47 21,3
3 67 30,3
4 52 23,5
Normal 6gretim 184 83,3
Program o S
Ikinci 6gretim 37 16,7
0-2 11 5,00
2-4 62 28,1
Giinliik internet kullanim siiresi 4-6 73 33,0
6-8 37 16,7
8+ 38 17,2
<8500 71 32,1
Ailenin ayhk geliri 8500-12500 62 28,1
12500-16000 40 18,1
16000+ 48 21,7
0-2 19 8,6
Genel not ortalamasi 2-3 104 47,1
3-3,5 73 33,0
3,5-4 25 11,3
Kendine ait bilgisayar1 var m1? Yok 116 92,5
Var 105 47,5
Kendine ait tableti var m? Yok 191 86.4
Var 30 13,6
Kendine ait akilh telefonu var om? Yok 21 9,5
Var 200 90,50
Sosyal medya kullanimi Hayr 4 1.80
Evet 217 98,2
0-2 45 20,4
2-4 60 27,1
Giinliik sosyal medya kullanim siiresi 4-6 66 29,9
6-8 31 14,0
8+ 19 8,6

n:frekans(sayi) %:yiizde
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Calismaya katilan Ogrencilerin % 68,3’iinii  kadinlarin, %30,3’tinii 3. Smif
ogrencilerinin, %483,3’linii normal &gretim &grencilerinin  olusturdugu, yariya
yakininin (%47,1) not ortalamasinin 2.00-3.00 arasinda oldugu saptanmistir.
Ogrencilerin %32,1’inin ailelerinin aylik gelir diizeyi 8500 TL’den (arastirma
yapildig1 tarihte asgari iicret 8500 TL’ydi) daha azdir. Ogrencilerin %47,50’sinin
bilgisayar1, %13,60’min tableti, %90,50’sinin akilli telefona sahiptir. Ogrencilerin
%33,00’ii 4-6 saat arasinda giinliik internet kullanmaktadir. Ogrencilerin tamamina

yakini (%98,20) sosyal medya kullanmaktadir (Tablo 1).

Tablo 2: Olgeklerin toplam puanlarinin ve alt boyutlarina iliskin bilgilerin dagilimi

Min. Maks. Ortalama Standart
sapma

DVGFO 1 5 3,9743 0,56308
DVO 1,17 5 4,0694 0,58824
Dogru

Kullanim 1 5 4,1455 0,62613
Cevrimici

Islemler 1 5 4,1659 0,6679
Saghk 1 5 3,8727 0,80773
Erisim 1 5 4,1288 0,70519
Toplumsal

Sorumluluk 1 5 3,6636 0,90435

Ogrencilerin DVGFO, DVO toplam puan ve alt boyut puanlarina iliskin bilgiler Tablo
2’de verilmistir. Buna gore, DVO’niin toplam puan ortalamas: (X:4,0694) olarak
saptanmistir. DVO alt boyutlarindan en yiiksek ortalamaya sahip boyut ¢evrimici
islemler boyutu en diisiik ortalamaya sahip olan boyut ise toplumsal sorumluluk

boyutudur. DVGFO’niin toplam puan ortalamast ise (X:3,9743) olarak saptanmustir.
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Tablo 3: Sosyodemografik 6zelliklere gore DVGFO nin degerlendirilmesi

Ortala Standard

Min. Maks. Ortanca p
ma Sapma
Erkek 1 5 4.09 408 0,69
Cinsiyet? : : : 0,026*
y Kadm 2.44 5 397 393 049
1 1 5 4 4,06 0,7
2 2,81 4,97 3,88 3,88 0,51
Smif 2 : ’ : : : 0,326
mt 3 2,94 5 4 399 042
4 2,44 5 3,92 3,94 0,61
NO 1 5 3,97 3,96 0,57
Program? — ’ : ’ 0,544
g 10 2,44 5 3,97 4,03 0,53
Giinliik 0-2 3,63 5 431 426 0,5
internet 2-4 2,97 5 3,88 3,88 0,47 0.021%
K““an;ml 4-6 2,81 4,97 3,97 3,99 0,46 ’
Siesi 6-8 2,72 5 391 39 0,61
8+ 1 5 4,25 4,09 0,78
<8500 2,44 5 3,83 3,83 0,53
Gelir 2 8500-12500 2,94 5 3,97 3,99 0,5 0,005*
12500-16000 2,81 5 4 4,01 0,47
16000+ 1 5 4,08 4,15 0,7
0-2 2,81 459 4,06 3,95 0,44
GNO 2 2-3 2,44 5 3,94 3,92 0,53 0,363
3-3,5 2,72 5 4 4,06 0,56
3,5-4 1 5 4 3,98 0,76
. Yok 2,44 5 3,97 3,9 0,5
Bilgisayar ! : : : : 0,046
gisay Var 1 5 4 405 062
Yok 1 5 3,97 3,94 0,56
Tablet 1 ! ! ) 0,031*
avle Var 3,00 5 428 417 054
Yok 3,22 5 4 412 0,55
Telefon? ’ : : 0,334*
Var 1 5 3,96 3,95 0,56
Sosyal Medya Hay1r 2,72 4,53 3,36 3,49 0,79 0.125
Kullanimi? Evet 1 5 397 398 0,56 '
0-2 2,72 5 4 4,04 0,53
Giinliik sosyal 2-4 2,94 4,97 3,84 3,85 0,46
medya kullanim 4-6 2,81 5 3,97 3,98 0,5 0,019*
siiresi 2 6-8 2,44 5 3,91 4,01 0,64
8+ 1 5 4,31 414 0,89
ann Whitney U Tes ruskal Wallis-H Testi p<0.
Im Whitney U Test 2Kruskal Wallis-H Test *p<0.05
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Erkek 6grencilerin (X=4,08), glinlik 0-2 saat arasinda internet kullanan 6grencilerin
(x=4,26), aile geliri 16000 TL ve iistii olan 6grencilerin (X=4,15), bilgisayar (x=4,05)
veya tablete (Xx=4,17) sahip olan dgrencilerin, giinliik 8 saat ve iizerinde sosyal medya
kullanim1 olan 6grencilerin (X=4,14) dijital veri glivenligi farkindaligi, istatistiksel
olarak anlaml diizeyde yiiksek bulunmustur. Ogrencilerin hangi smifta oldugu, hangi
programda oldugu, genel not ortalamasi, telefona sahip olma durumu ve sosyal medya
kullanip kullanmamasi, dijital veri giivenligi farkindalig1 agisindan istatistiksel olarak

anlamli bir farklilik olusturmamaktadir (Tablo 3).

Tablo 4: Sosyodemografik 6zelliklere gére DVO’nin degerlendirilmesi

Min. Mak. Ortancg Ol Standard
ama Sapma

Cinsivet! Erkek 117 5 415 414 07 0153
Instye Kadm 157 & 4 404 053 !
1 117 5 404 411 073
2 3 5 417 408 047
2 ] L] L] 42
Stmif 3 2901 5 402 414 047 03
4 157 5 4 393 064
NO 117 5 404 405 0,61
1 ] ] ] ]
Program i 3 5 4 419 048 0312
o 0-2 3 5 417 424 061
?‘:“lukt 2-4 157 5 4 391 057
I;‘uf; ':f;ml 4-6 3 5 407 412 049 0,017*
Siiresi 2 6-8 265 5 4 4 059
8+ 117 5 43 424 072
<8500 265 5 4 39 05
8500-12500 291 5 4 407 052
- 2 H ] ] *
Gelir 12500-16000 3 5 411 408 049 0,008
16000+ 117 5 435 422 08
0-2 3 487 404 401 055
2-3 157 5 4 405 058
2 ’ : : 0,315
GNO 3-35 265 5 4 408 05 !
35-4 117 5 43 418 084
Yok 265 5 404 405 053
- - 1 H b 1 1
Bilgisayar Var 117 5 404 409 065 0,588
Yok 117 5 4 405 056
1 ! ! ! *
Tablet Var 157 5 417 421 075 0,048
Yok 317 5 417 418 043
1 ! ’ ’ ’ 0,309*
Telefon Var 117 5 4 405 060 !

o
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Sosyal Medya Hayir 265 422 348 346 0,69 0079
Kullanimi Evet 1,17 5 404 408 058 ’

0-2 2,65 5 4 4 0,58
Giinliik sosyal 2-4 1,57 5 4 3,91 0,59
medya kullamm 4-6 3 5 4,09 4,15 0,47 0,016*
siiresi 2 6-8 3 5 413 419 044

8+ 1,17 5 4,65 4,27 0,96
1 Mann Whitney U Test 2Kruskal Wallis-H Testi ~ *p<0.05

Glinlik 8 saatten fazla (x=4,24) veya 2 saatten az (x=4,24) internet kullanan
ogrencilerin, aile geliri 16000 TL ve iistii olan 6grencilerin (x=4,22), tablete sahip olan
Ogrencilerin (X=4,21), giinlik 8 saat ve ilizerinde sosyal medya kullanimi olan
ogrencilerin (X=4,27) dijital vatandashk diizeyi, istatistiksel olarak anlamli diizeyde
yiiksek bulunmustur. Ogrencinin cinsiyeti, hangi smifta oldugu, hangi programda
oldugu, genel not ortalamasi, bilgisayara veya telefona sahip olup olmamasi ve sosyal
medya kullanip kullanmamasi, dijital vatandaslik diizeyi agisindan istatistiksel olarak

anlamli bir farklilik olusturmamaktadir (Tablo 5).

Tablo 5: Sosyodemografik dzelliklere gore DVO’nin Dogru Kullanim alt faktoriiniin

degerlendirilmesi
Min. Mak. Ortanca OrtalamaSt"’md"lerOI
Sapma
Erkek 1 5 423 419 072
Cinsiyet! ’ ' ' 0,338
Kadin 118 5 4 413 058
1 1 5 418 418 0.79
2 3 5 427 422 05
2 1 H H
Stmif 3 3 5 4 419 05 0.17
4 118 5 4 308 0,66
NO 1 5 409 413 0,65
1 1 } ]
Program i 3.09 5 4 421 05 0963
o 0-2 3 5 427 435 0,64
iG‘:“‘“kt 2-4 118 5 4 3,99 0,61
neerne 4-6 3 5 4,09 42 052  0017*
Kullanim
Siiresi 2 6-8 2 64 5 4 4.06 0,61
8+ 1 5 455 4,32 0,78
, <8500 2 64 5 4 4,06 0,55 .
Gelir 8500-12500 3 5 4 216 053 004
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12500-16000 3 5 418 413 0,53
16000+ 1 5 4,36 4,27 0,87
0-2 3 5 418 4,14 0,64
2-3 118 5 4 412 0,62
2 y L] L]
GNO 3-35 3 5 4 414 0,52 0,359
354 1 5 4,55 4,25 0,89
Yok 3 5 4 414 0,56
- - 1 H 1
Bilgisayar Var 1 5 409 415 07 0697
Yok 1 5 4 413 0,59
1 7 7
Tablet Var 118 5 245 425 o083 !
Yok 1 5 4 4,07 0,67
1 ! ! *
Telefon Var 3 5 418 428 o052 0%
Sosyal Medya Hayir 3,09 4,64 3,27 357 072 oo
Kullanimi® Evet 1 5 4,09 4,16 0,62 ’
0-2 3 5 4 4,09 0,61
Giinliik sosyal 2-4 1,18 5 4 397 0,65
medya kullamm  4-6 3 5 4,09 4,26 05  0,014*
siiresi ° 6-8 3 5 4,18 4,21 0,47
8+ 1 5 4,64 434 0,99

! Mann Whitney U Test 2 Kruskal Wallis-H Testi ~ *p<0.05

Giinliik 8 saatten fazla (x=4,32) internet kullanan 6grencilerin, aile geliri 16000 TL ve
iistii olan 6grencilerin (X=4,27), giinliik 8 saat ve {izerinde sosyal medya kullanimi1 olan
ogrencilerin (x=4,34) dijital vatandashik diizeyi dogru kullanim alt faktor puani,
istatistiksel olarak anlamli diizeyde yiiksek bulunmustur. Ogrencinin cinsiyeti, hangi
smifta oldugu, hangi programda oldugu, genel not ortalamasi, bilgisayar, tablet veya
telefona sahip olup olmamasi ve sosyal medya kullanip kullanmamasi, dijital
vatandashik diizeyi dogru kullanim alt faktoriinde istatistiksel olarak anlamli bir

farklhilik olusturmamaktadir (Tablo 6).

Tablo 6: Sosyodemografik 6zelliklere gore Dijital Vatandaslik Olgegi Cevrimigi

Islemler alt faktoriiniin degerlendirilmesi

Min. Mak. Ortanca OrtalamaStandard
Sapma
Erkek 2 5 4,25 4,23 0,71
NPT d d : 0,2
Cinsiyet Kadm 1 5 4 4,14 0,65
1 2 5 4,5 4,29 0,68
’ d ! ’ 0,226

Simif 2 2,75 5 4 4,15 0,6
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3 2.75 5 4,25 419 0,58
4 1 5 4 4,02 08
NO 1 5 4 414 07
]_ ] ]
Program i 3 5 425 428 o046 092
o 0-2 3 5 4 42 0,74
?‘:“lukt 2-4 1 5 4 4,07 0,66
nierne 4-6 2.75 5 4 419 06 0,139
Kullanim
Siiresi 2 6-8 15 5 4 4,07 0,75
8+ 2 5 45 4,36 07
<8500 15 5 4 401 0.64
8500-12500 2,75 5 4 419 0,57
- 2 ] ] ] *
Gelir 12500-16000 3 5 225 421 o056 008
16000+ 1 5 45 4,33 0,85
0-2 3 5 4 4.09 0,58
2-3 1 5 4 411 0,68
2 ! ! *
€A 3-35 15 5 4,25 416 06s 004
3,5-4 2 5 475 4.44 0,74
Yok 15 5 4 416 0,59
- - 1 H 1 1
Bilgisayar Var 1 5 425 417 o075 0%
Yok 15 5 4 415 0,64
1 ] ] ] *
Tablet Var 1 5 45 43 0gs 00
Yok 35 5 437 4,36 043
1 ] 1 1 L]
Telefon Var 1 5 4 214 o0pg 198
Sosyal Medya Hay1r 15 5 4 3,63 1,55 0.61
Kullanimi* Evet 1 5 4,25 418 0,64 ’
0-2 15 5 4 4,06 0,71
Giinliik sosyal 2-4 1 5 4 4,08 0,73
medya kullanim 4-6 2,75 5 4,25 4,2 0,54 0,193
siiresi 2 6-8 3 5 4.25 4,35 0,53
8+ 2 5 4,75 4,28 09

1 Mann Whitney U Test 2Kruskal Wallis-H Testi ~ *p<0.05

Aile geliri 16000 TL ve tstii olan 6grencilerin (x=4,33), genel not ortalamasi 3,5-4
arasi olan Ogrencilerin (X=4,44), tablete sahip olan Ggrencilerin (x=4,30) dijital
vatandaslik diizeyi ¢evrimigci islemler alt faktér puani, istatistiksel olarak anlamli
diizeyde yiiksek bulunmustur. Ogrencinin cinsiyeti, hangi sinifta oldugu, hangi
programda oldugu, giinliik internet kullanimi siiresi, bilgisayar veya telefona sahip
olup olmamasi, sosyal medya kullanip kullanmamasi1 ve giinliik sosyal medya
kullanim siiresi, dijital vatandaslik diizeyi ¢cevrimigi islemler alt faktoriinde istatistiksel

olarak anlamli bir farklilik olusturmamaktadir (Tablo 7).
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Tablo 7: Sosyodemografik ozelliklere gére DVO’niin Saglik alt faktoriiniin

degerlendirilmesi
Min. Mak. Ortanca OrtalamaStandard
Sapma
N Erkek 1 5 4 3,94 0,94
1 ) y
Cinsiyet Kadm 167 5 4 384 074 %%
1 1 5 4 3,82 0,98
2 1,67 5 4 3,8 0,78
2 ) y y
Stmf 3 267 5 4 4,05 06 034
4 1,67 5 4 3,77 0,85
NO 1 5 4 3,82 0,83
1 y y
Program i0 3 5 4 214 06 00
o 0-2 3 5 4 4,15 0,64
iG‘t“‘l“kt 2-4 167 5 4 367 077
I;‘uflra ‘:flml 4-6 2 5 4 3,87 082 0,072
Siiresi 2 6-8 1,67 5 4 3.92 0,76
8+ 1 5 4 4,09 0,89
<8500 167 5 4 3,71 0,78
. 8500-12500 2 5 4 3,85 0,81
2 ! ! *
Gelir 12500-16000 2 5 4 395 072 040
16000+ T 5 4 4,08 0,88
0-2 2 5 367 3,68 0,74
2-3 2 5 4 3.91 0,77
2 y )
GNO 3-35 167 5 4 3,86 084 0615
3,5-4 1 5 4 3,89 0,94
o Yok 1,67 5 4 3,83 0,81
1 ’ y y
Bilgisayar \Var 1 5 4 3.92 0.8 0,431
Yok 1 5 4 3,87 0.8
1 y y
Tablet Var 233 5 4 39 0g7 094
Yok 1 5 4 3,81 0,85
1 y y
Telefon var 2 5 4 398 072 0258
Sosyal Medya Hayir 167 333 283 267 082 0.
Kullanimi! Evet 1 5 4 39 0,79 ’
0-2 1,67 5 4 381 0,84
Giinliik sosyal 2-4 1,67 5 3,83 3,63 0,84
medya kullanim 4-6 2,33 5 4 3,93 0,71 0,018*
siiresi 2 6-8 3 5 4 4,17 0,59
8+ 1 5 433 411 1.05
! Mann Whitney U Test ?Kruskal Wallis-H Testi ~ *p<0.05

Aile geliri 16000 TL ve iistii olan 6grencilerin (x=4,08), sosyal medya kullanan

ogrencilerin (Xx=3,90), giinliik 4 saat ve {izeri sosyal medya kullanimi1 olan 6grencilerin
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(sirayla; 4-6 saat icin x=3,93, 6-8 saat igin X=4,17, 8 saat ve lizeri i¢in X=4,11) dijital

vatandaslik diizeyi saglik alt faktor puani, istatistiksel olarak anlamli diizeyde ytiksek

bulunmustur. Ogrencinin cinsiyeti, hangi siifta oldugu, hangi programda oldugu,

glinliik internet kullanimi siiresi, genel not ortalamasi, bilgisayar, tablet veya telefona

sahip olup olmamasi, dijital vatandaslik diizeyi saglik alt faktoriinde istatistiksel olarak

anlamli bir farklilik olusturmamaktadir (Tablo 8).

Tablo 8: Sosyodemografik 6zelliklere gore DVO’nin Erisim alt faktdriiniin

degerlendirilmesi
Min Mak. Ortanca OrtalamaStamdard
Sapma
Erkek 1 5 417 422 0,78
- o 1 ) ] 1
Cinsiy g Kadin 1,33 5 4 208 066 0087
1 1 5 433 419 0,84
2 133 5 4 419 07
2 ] L] L]
Stmif 3 233 5 4 411 059 03%
4 2 5 4 4,03 0,69
NO 1 5 4 412 074
1 L] 1
Program o 3 5 4 4,15 0,53 0675
o 0-2 3 5 433 418 0,69
fl:nlukt 2-4 2 5 4 3,96 0,7
nierne 4-6 233 5 4 4,22 056 0,096
Kullanim
Siiresi 2 6-8 3 5 4 414 0,63
8+ 1 5 45 42 0,97
<8500 133 5 4 4.02 0,68
8500-12500 2,67 5 4 41 0,64
- 2 } 1 1 O 033*
Gelir 12500-16000 2,33 5 4 415 064
16000+ 1 5 467 43 084
0-2 233 5 4 407 073
2-3 133 5 4 4,08 07
2 ] ] ]
GNO 3-35 233 5 4 417 062 03
35-4 1 5 467 427 093
Yok 133 5 4 41 0,68
- - 1 ] ] )
Bilgisayar Var 1 5 4 216 o074 0442
Yok 1 5 4 4.09 07
1 ! ! *
Tablet Var 267 5 267 438 0g7 019
Yok 1 5 4 404 074
1 ! ! *
Telefon Var 233 5 217 420  o0p1 oM
Sosyal Medya Hayir 367 4 4 392 017 0,283
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Kullanim® Evet 1 5 4 413 0,71
0-2 1,33 5 4 3,99 0,78
Giinliik sosyal 2-4 2,33 5 4 4,04 0,69
medya kullamm  4-6 2,33 5 4 42 056 0,103
siiresi ° 6-8 3 5 4 426 0,57
8+ 1 5 4,67 4,28 1,1

Aile geliri 16000 TL ve stii olan o6grencilerin (x=4,30) ve tablete sahip olan

Ogrencilerin (X=4,38) dijital vatandaslik diizeyi erisim alt faktor puani, istatistiksel

olarak anlamli diizeyde yiiksek bulunmustur. Ogrencinin cinsiyeti, hangi sinifta

oldugu, hangi programda oldugu, giinliik internet kullanimi siiresi, genel not

ortalamasi, bilgisayar veya telefona sahip olup olmamasi, sosyal medya kullanip

kullanmamas1 ve giinliik sosyal medya kullanim siiresi, dijital vatandashk diizeyi

erisim alt faktoriinde istatistiksel olarak anlamli bir farklilik olusturmamaktadir

(Tablo 9).

46



Tablo 9: Sosyodemografik 6zelliklere gére DVO’nin Toplumsal Sorumluluk alt

faktoriinlin degerlendirilmesi

Min. Mak. Ortanca OrtalamasmnOIarOI
Sapma
Erkek 1 5 4 3,86 0,97
- - 1 ] ] *
Cinsiyet Kadmn 1 5 375 357  o0gp 0%
1 1 5 3,5 3,64 1,03
2 15 5 35 3,45 0,92
2 ] ] ] ] *
Sinif 3 5 5 4 3.9 0.76 0,045
4 2 5 3,75 3,59 0,88
NO 1 5 3,5 3,6 0,93
1 ] ] ] *
Program i 25 5 4 397 073 028
o 0-2 2 5 4 3,91 111
iG‘:“l“kt 2-4 1 5 35 3,46 0,87
12 2 4-6 2 5 4 3,78 08 0,078
ullanimi
Siiresi2 6-8 15 5 35 3,53 0,9
8+ 1 5 4 3,83 1,04
<8500 1 5 3,5 3,54 0,88
8500-12500 2 5 4 3,66 0,92
ir?2 ’ ’ 22
Gelir 12500-16000 1,5 5 375 365 079 %8
16000+ 1 5 4 3,86 1
0-2 1 5 35 3,55 11
2-3 15 5 4 3,65 0,9
2 1 1 1
GNO 3-35 2 5 4 3,73 0,86 0.873
3,5-4 1 5 3,5 3,6 0,95
Yok 15 5 4 3,61 0,91
- - 1 1 1 1
Bilgisayar Var 1 5 4 372 0.9 0,362
Yok 1 5 4 3,62 0,89
1 ! ! *
Tablet Var 2 5 4 398 092 04
Yok 1 5 4 3,59 0,92
1 1 H
Telefon Var 1 5 4 379 o087 M4
Sosyal Medya Hay1r 2 5 2,5 3 1,41 0.189
Kullanmm® Evet 1 5 4 3,68 0,89 '
0-2 2 5 4 3,64 0,99
Giinliik sosyal 2-4 1 5 35 3,47 0,88
medya kullanim 4-6 2 5 4 3,74 0,77 0,124
siiresi 2 6-8 15 5 4 3.69 091
8+ 1 5 45 4,03 111
! Mann Whitney U Test 2Kruskal Wallis-H Testi ~ *p<0.05
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Erkek ogrencilerin (X=3,86), 3. smifta okuyan &grencilerin (Xx=3,90) ve ikinci
Ogretimde okuyan Ogrencilerin (x=3,97) dijital vatandaslik diizeyi toplumsal
sorumluluk alt faktorii ortalama puani, istatistiksel olarak anlamli diizeyde yiiksek
bulunmustur. Ogrencinin giinliik internet kullanimu siiresi, ailesinin gelir diizeyi, genel
not ortalamasi, bilgisayar, tablet veya telefona sahip olup olmamasi, sosyal medya
kullanip kullanmamas: ve giinliik sosyal medya kullanim siiresi, dijital vatandaslik
diizeyi toplumsal sorumluluk alt faktoriinde istatistiksel olarak anlamli bir farklilik

olusturmamaktadir (Tablo 10).

Tablo 10: DVGFO’nin ile DVO ve alt boyutlar1 arasindaki korelasyonun

degerlendirilmesi
Olcek . 5 Cevrimici
istatistik DVGF py  Dogru * Saghk  Erisim
Boyut Kullamm  jgjemler
r 1
DVGF
p
r 0,738 1
DV
p <0,001
Dogru r 0697 0932 1
Kullanim p <01001 <0’001
Cevrimig:i r 0,616 0,84 0,775 1
Islemler D <0,001  <0,001  <0,001
r 0,613 0,783 0,651 0,532 1
Saghk
p <0,001 <0,001 <0,001 <0,001
r 0,607 0,83 0,711 0,715 0,57 1
Erisim
p <0,001 <0,001 <0,001 <0,001 <0,001
Toplumsal r 0515 0549 0366 0342 0592 0,438
Sorumluluk <0,001  <0,001 <0,001 <0,001 <0,001 <0,001
r: Spearman Rho Korelasyon Analizi *p<0.05

Dijital veri glivenligi farkindaligi ile dijital vatandaslik diizeyi arasinda pozitif
yonli, yiiksek diizeyde ve istatistiksel olarak anlamli iligki bulunmaktadir (%73,8,
p<0.001) (Tablo 10).
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Dijital veri gilivenligi farkindaligi ile dijital vatandaglik diizeyinin alt
faktorlerinden dogru kullanim (%69,7), ¢cevrimigi islemler (%61,6), saglik (%61,3),
erisim (%60,7) ve toplumsal sorumluluk (%51,5) arasinda pozitif yonlii, orta diizeyde

ve istatistiksel olarak anlamli iliski bulunmaktadir.

Dijital vatandaslik diizeyi ile dogru kullanim alt faktorii arasinda ¢ok yiiksek
diizeyde (%93,2), cevrimici islemler (%84,0), saglik (%78,3) ve erisim (%83,0) alt
faktorii arasinda yliksek diizeyde, toplumsal sorumluluk (%54,9) alt faktorii arasinda

ise orta diizeyde anlamlr iligki bulunmaktadir.

Dogru kullanim ile ¢evrimigi islemler (%77,5) ve erisim (%71,1) arasinda
yiiksek diizeyde, saglik (%65,1) ile orta diizeyde, toplumsal sorumluluk (%36,6) ile

zay1f diizeyde anlamli iligski bulunmaktadir.

Cevrimigi islemler ile saglik (%53,2) arasinda orta diizeyde, erisim (%71,5)
arasinda yiiksek diizeyde, toplumsal sorumluluk (%34.2) arasinda zayif diizeyde

anlaml iligki bulunmaktadir.

Saglik alt faktorii ile erisim (%57,0) ve toplumsal sorumluluk (%59,2) arasinda
orta diizeyde anlaml1 iligki bulunmaktadir. Saglik alt faktdrii ile toplumsal sorumluluk
alt faktorii arasinda pozitif yonlii, orta diizeyde ve istatistiksel olarak anlamli iligki

bulunmaktadir (%59,2, p<0.001).

Erisim alt faktori ile toplumsal sorumluluk arasinda zayif diizeyde anlamli iliski

bulunmaktadir (%43,8, p<0.001).
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5. TARTISMA

Bu béliimde, arastirmaya katilan ve Sivas Cumbhuriyet Universitesi SBF Saglik
Yonetimi Boliimde 6grenim goren (N=271) 0g8renciye ait bulgular ve 6grencilerin
dijital vatandaslhik ve dijital veri giivenligi farkindalig1 diizeyleri ile bu iki kavram
arasindaki iligkiler literatiir 1518inda tartisilacaktir. Calismaya katilan 6grencilerin
(%68,3)’linii kadinlarin, (%30,3)’linii 3. Smif 6grencilerinin, (%83,3)’linli normal
ogretim Ogrencilerinin olusturdugu ve yartya yakiinin (%47,1) not ortalamasinin
2.00-3.00 arasinda oldugu saptanmustir. Ogrencilerin (%32,1)’inin ailelerinin aylik
gelir diizeyi 8500 TL’den daha azdir. (Arastirma yapildig: tarihte asgari ticret 8500
TL’ydi ) Ogrencilerin  (%47,50)’sinin  bilgisayar;, (%13,60)’mnm tableti,
(%90,50)’sinin akill1 telefona vardir. Ogrencilerin %33,9’u giinde 6 saat ve iizerinde
internet kullanirken, tamamina yakini (%98,20) sosyal medya kullanmaktadir. (Tablo
1).

Calismadan elde edilen bulgulara gore, dijital veri giivenligi farkindalig: ile
dijital vatandaslik diizeyi arasinda pozitif yonlil, yliksek diizeyde ve istatistiksel olarak
anlamli bir iliski mevcuttur. (%73.8, p<0.001) Benzer bir bulgu, Hizmali'nin (2022)
tiniversite Ogrencileri iizerinde yaptigi ¢alismada da ortaya cikmustir. (r=0,759,
p<0,05) Ancak, dijital vatandaslik ve veri giivenligini birlikte ele alan baska ulusal ya
da uluslararas1 ¢alismanin bulunmamasi, bu alandaki literatiiriin smirlt oldugunu
ortaya koymaktadir. Bu durum, ¢alismamizin 6nemini ve 6zgiinliigiinii artirmaktadir,
clinkii dijital vatandashik ve veri gilivenligi arasindaki iligkinin derinlemesine
incelenmesi, dijital diinya ile etkilesimde olan bireylerin daha bilingli ve giivenli bir
sekilde hareket etmelerini saglayacak oOnemli bilgiler sunmaktadir. Bu nedenle,
gelecekte yapilacak arastirmalarin bu iki kavrami birlikte ele alarak, dijital veri
giivenligi farkindaligin1 ve dijital vatandaglik diizeyini artirmaya yonelik stratejiler

gelistirmesi gerekmektedir.

Calisma bulgularmma gore, katilimcilarin  genelinde dijital vatandaslik
ortalamasimin (X:4,06) oldugu tespit edilmistir. Bu sonuclar, 6gretmen aday1
Ogrencilerin dijital vatandaslik diizeyini inceleyen Cender ve Dogu'nun ¢alismasi ile

Sakalli ve Cift¢i'nin (X:118,93) ¢alismasiyla benzerlik gostermektedir.
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Saglik yonetimi bdoliimii  Ogrencilerinin  dlgek alt boyutlarina  yonelik
ortalamalarin1 degerlendirdigimizde, ¢evrimigi islemler (X:4,1659) alt boyutunun en
yuksek ortalamaya sahip oldugu belirlenmistir. Bu ortalamay1 sirasiyla dogru
kullanim, (x:4,1455) erisim (X:4,1288) saglik (X:3,8727) ve toplumsal sorumluluk
(x:3,6636) alt boyutlari takip etmektedir. Cevrimigi islemler alt boyutunun en yiiksek
orana sahip olmasiin temel sebepleri, tiiketicilerin hizli erisim, genis {iriin
secenekleri, cesitli kampanyalar ve giivenli 6deme segenekleri gibi avantajlardan
dolay1 ¢evrimigi aligverisi tercih etmeleri olarak diigiiniilmektedir. Ayrica, zaman ve
nakit tasarrufu saglayan dijital platformlar sayesinde insanlar, bankacilik, e-devlet gibi
resmi islemlerini de internet {izerinden hizli, kolay ve giivenli bir sekilde
gerceklestirmektedirler. Bu baglamda 2023 yilinda gergeklestirilen TUIK hane halki
bilisim teknolojileri kullanim arasgtirmasmna gore bireylerin %73,9’u E-devlet
platformunu kullanmaktadir. Ayrica bireylerin internet lizerinden mal veya hizmet
satin alma ya da siparis verme oranit %49,5 olarak tespit edilmistir. Se¢il Som Vural’in
caligmasinin sonucunda ise tiniversite 6grencilerinin yanitlarinin erisim faktoriinde en
yiiksek degerde (X=4,356) oldugu ve bunu sirasiyla dogru kullanim (X=4,315),
cevrimigi islemler (X=3,985), saglik (X=3,633) ve toplumsal sorumluluk (x=3,443)
faktorlerinin izledigi belirlenmistir. Se¢il Som Vural'in dijital vatandaslik konusundaki
caligmasiyla kendi arastirma sonuglarimiz arasindaki temel farkliliklar
degerlendirdigimizde, bu farkliliklarin altinda birkag onemli faktér bulunabilir. 11k
olarak, dgrencilerin dijital vatandaslik alt boyutlarina olan yaklasimlar: arasindaki bu
ayrim, teknolojik gelismelerin hizina bagli olarak dijital vatandaslik davraniglarini
etkilemis olabilir. Ayrica, Secil Som Vural'm c¢alismasinda vurgulanan dijital
vatandashik boyutlarinin siralamasindaki farkliliklar, 6grenci profilleri, 6grenim

goriilen boliim veya dijital beceri diizeyleri gibi faktorlere dayanabilir.

Calisma kapsaminda saglik yonetimi Ogrencilerinin dijital vatandaslik
diizeylerine dair yapilan analizde, cinsiyet faktorii agisindan anlamli bir farklilik tespit
edilmemistir. (p:0,133) Bu sonuglar, erkek ve kadin Ogrenciler arasinda dijital
vatandaslik becerileri konusunda Onemli bir ayrim olmadigini goéstermektedir.
Dolayisiyla, dijital vatandashk egitimi veya benzeri programlarin bu 6grenci grubu
i¢in cinsiyet temelinde 6zel bir odaklanma gerektirmedigi sonucuna varilabilir. Benzer

sekilde, sosyal bilgiler 6gretmen adayr 6grencilerinin dijital vatandashk algilarini
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inceleyen Cakmak ve Aslan'in ¢alismasinda cinsiyet degiskeni ile dijital vatandaglik

arasinda anlamli bir fark saptanmamustir.

Aragtirma sonuglaria gore, 6grencilerin simif diizeyleri ile dijital vatandaslik
ortalamalar1 arasinda istatistiksel olarak anlamli bir fark tespit edilmemistir. (p: 0,342)
Bu durum, farkli sinmif diizeylerindeki 6grencilerin dijital vatandaslik konusundaki
performanslarinin  benzer oldugunu gostermektedir. Ancak, smf diizeyinin
yiikselmesiyle birlikte, 6grencilerin dijital vatandaslik becerilerinin de artmasi
gerektigi diistiniilmektedir. Bu bulgu, egitimcilerin dijital vatandaslik konusunda 6zel
egitim programlar gelistirme ve uygulama ihtiyacini vurgulamaktadir. Ayrica, Colak
ve Oztiirk'iin (2022) sosyal bilgiler dgretmen adaylar1 grencilerinin dijital vatandaslik
diizeylerini degerlendiren bir ¢alismasinda, sinif diizeyi ile dijital vatandaslik diizeyi
arasinda anlaml farkliliklar ortaya konmustur. Lyons (2012)’ da 6grencilerle yaptigi
calismada sinif diizeyi arttikga kisisel giivenlik ve dijital vatandaslik davraniglarinin
arttigin1 belirlemistir. Bu farkliligin, 6grenim goriilen kurumdaki egitim programlari,
egitimci yaklasimlart veya altyap: farkliliklar1 gibi etkenlerden kaynaklanabilecegi
diistiniilmektedir. Bu baglamda, gelecekteki ¢alismalarda bu faktorlerin daha detayli
bir sekilde incelenmesi, benzer caligmalar arasindaki farkliliklar1 anlamamiza katki

saglayabilir.

Gilnlik internet kullanim siiresi 1ile dijital vatandaslik diizeyi arasinda
istatistiksel olarak anlamli bir farklilik belirlenmistir. (p: 0,017) Ozellikle, 8 saat ve
tizeri internet kullanan 6grencilerin dijital vatandaslik diizeyi ortalamalari (X: 4,24), 2-
4 (x: 3,91), 4-6 (x: 4,12), 6-8 (X: 4,00) saat internet kullanan 6grencilere kiyasla daha
yiiksek bulunmustur. Ogrencilerin giinliik internet kullanim siiresi ile dijital
vatandashk diizeyi arasindaki bu anlamli farklilik, dijital diinyada daha fazla
etkilesimde bulunan 6grencilerin dijital vatandaslik konusundaki biling ve beceri
diizeylerinin daha yiiksek oldugunu isaret edebilir. Bu bulgu, dijital vatandaslik
egitimine odaklanirken giinlik internet kullanim siliresinin g6z Oniinde
bulundurulmasinin énemini vurgulamaktadir. lgili literatiir incelendiginde sonuglar
Ogretmen adaylartyla gerceklestirilen Cender ve Dogu ve Sakalli ve Cift¢i'nin

caligmalariyla uyumlu bir sonug¢ gostermektedir.
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Ailenin gelir diizeyi ile dijital vatandashk diizeyi arasinda anlamli bir iligki
oldugu belirlenmistir (p: 0,008). Ozellikle, ailenin gelir diizeyinin 16.000 ve {izeri olan
katilimcilar, dijital vatandaslik diizeyleri acisindan en yiiksek grupta yer almaktadir.
Bu bulgu, daha yiiksek gelir diizeyine sahip ailelerin bireylerinin dijital vatandaglik
konusundaki biling ve beceri diizeylerinin diger gruplara gore daha iist diizeyde
oldugunu gostermektedir. Bu durum, gelir diizeyinin dijital vatandaslik egitimi ve
farkindalig1 {izerinde etkili olabilecegini diisiindiirmektedir. Aslan ve Cakmak’in
(2018) sosyal bilgiler 6gretmen adaylarinin dijital vatandaslik davranislarinin bazi

degiskenler acisindan inceledigi ¢alismasinda da benzer sonuglara rastlanmaistir.

Ayrica, genel not ortalamasinin dijital vatandaslik diizeyi agisindan istatistiksel
olarak anlamli bir fark olusturmadigi tespit edilmistir (p: 0,315). Bu bulgu,
ogrencilerin akademik basarilarinin dijital vatandaslik becerileri iizerinde dogrudan bir

etkisi olmadigini gostermektedir.

Calismamizda, tablet (X: 4,21) sahibi olan katilimcilarin dijital vatandaslik
diizeyi, tablet sahibi olmayanlara (X: 4,05) gore istatistiksel olarak anlamli diizeyde
yiiksek bulunmustur. Bu durum, tablet kullaniminin dijital vatandaslik becerilerini
artirabilecegini dislindiirmektedir. Sonu¢ olarak, dijital cihaz sahipliginin dijital
vatandagslik diizeyine etkisinin cihaz tiiriine gore farklilik gosterdigi ve 6zellikle tablet
kullanimimnin dijital vatandaslik becerilerini artirma konusunda o6nemli bir rol
oynayabilecegi gozlemlenmektedir. Yilmaz ve Dogusoy’un Ogretmen adaylariyla
gerceklestirdigi ¢alismasinda ise dijital vatandaslik diizeyinin bilgisayar sahibi olma
acisindan anlaml bir sekilde farklilastigi goriilmektedir. Bulgularin farkli olmasinin
nedeni, teknoloji ve dijital cihaz kullaniminin siirekli degisim goéstermesi olarak

diistiniilmektedir.

Caligmanin sonuglarina gore, sosyal medya kullanimi ile dijital vatandashk
diizeyi arasinda istatistiksel olarak anlamli bir farklilik saptanmamustir (p: 0,016). Bu
durum, sosyal medya kullaniminin dijital vatandaslik becerileri tizerinde dogrudan bir

etki yaratmadigini gosterebilir

Glinliik sosyal medya kullanim siiresi ile dijital vatandaslik diizeyi arasindaki
istatistiksel anlamlilik incelendiginde, 6zellikle giinde 8 saat ve iizeri sosyal medya

kullanan bireylerin dijital vatandaslik diizeylerinin diger gruplara gore istatistiksel
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olarak daha yiiksek bulundugu ortaya ¢ikmaistir (X: 4,27) Bu durum, uzun siireli sosyal
medya kullanimimin  dijital vatandashik becerilerini  olumlu bir sekilde
etkileyebilecegine isaret edebilir. Bu baglamda, sosyal medya platformlarinin giinliik
yasantimizda giderek daha fazla yer kaplamasi ve bireylerin ¢cevrimigi etkilesimlerinin

artmasi, dijital vatandaslik becerilerinin gelisiminde 6nemli bir faktor olabilir.

Caligmamizda giinliik internet kullanim siiresi ile dijital vatandaglik diizeyinin
"dogru kullanim" ve "cevrimici islemler" alt faktorleri arasinda istatistiksel olarak
anlaml farkliliklar oldugu belirlenmistir. Ozellikle, giinde 8 saat ve iizeri internet
kullanan katilimcilarin bu alt faktorlerde en yiiksek puanlari aldigi gézlemlenmistir:
“dogru kullanim (X: 4,32), ¢cevrimigi igslemler (x:4,36)’. Bu durum, uzun siireli internet
kullaniminin, dogru kullanim ve ¢evrimigi islemler konusundaki dijital vatandaslik
becerilerini olumlu yonde etkileyebilecegini diisiindiirmektedir. Glinde 8 saat ve tizeri
internet kullanan bireylerin, dijital ortamda etkili bir sekilde islem yapma ve dogru
kullanma konularindaki deneyimlerinin daha gelismis oldugu sdylenebilir. Ancak,
"saglik" alt boyutuna odaklandigimizda, giinliik 0-2 saat (x: 4,15). Bu durum, daha
diisiik internet kullanim siirelerinin, dijital saglik konularinda daha yiiksek bir biling

diizeyine isaret edebilir.

Arastirmamizdaki dijital vatandaslik diizeyi ile dogru kullanim alt faktori
arasinda c¢ok yiiksek diizeyde (%93.2), cevrimigi islemler (%84.0), saglik (%78.3) ve
erisim (%83.0) alt faktorii arasinda yiiksek diizeyde, toplumsal sorumluluk (%54.9) alt
faktorii arasinda ise orta diizeyde anlaml iliski bulundugu saptanmistir. Bu bulgular,
bireylerin dijital vatandashik diizeyleri ile ¢evrimigi islemler, saglik, erisim, dogru
kullanim ve toplumsal sorumluluk gibi dijital vatandaslik alt faktorleri arasinda giiglii
bir baglant1 oldugunu ortaya koymaktadir. Ozellikle dogru kullanim alt faktérii ile olan
cok yiiksek diizeydeki iliski, bireylerin dijital platformlarda etik ve bilingli
davraniglarint vurgulamaktadir. Bu tiir iligkilerin anlagilmasi, dijital vatandaglik
egitimi programlarinin ve dijital saglik yonergelerinin gelistirilmesinde rehberlik

edebilir.

Caligmanin sonuglarina gore saglik yonetimi bolimii 6grencilerinin dijital veri
glivenligi ortalamalar1 (X: 3,9) olarak tespit edilmistir. Bikmaz’in (2017) saglik

yonetimi boliimii 6grencileri ile yaptigi calismada ise 6grencilerin dijital veri glivenligi
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ortalamalar1  (X=4,10) bulunmustur. Oncelikle, Ogrenciler saglik sektoriinde
calisacaklar1 igin saglik verilerini koruma sorumluluguna sahiptirler. Verilerin
gilivenligini saglamak, hasta mahremiyeti ve etik standartlara uygunlugun 6énemli bir
unsuru oldugundan, 6grencilerin dijital veri giivenligi konusunda yiiksek bir biling
diizeyine sahip olmalar1 olduk¢a onemlidir. Bu nedenle, 6grencilerin dijital veri
giivenligi konusundaki farkindaliklarini artirmak amactyla egitim programlarinda bu
konuya daha fazla yer verilmesi, 6grencilerin mesleki sorumluluklarini yerine

getirmelerine yardime1 olacaktir.

Caligmamizda erkek Ggrencilerin (X: 4,08) dijital veri gilivenligi farkindaligi,
kadin 6grencilerden (X: 3,93) istatistiksel olarak anlamli diizeyde yiiksek bulunmustur.
Bu bulgu, cinsiyetler arasinda dijital giivenlik farkindaligi konusunda 6nemli bir
esitsizligi ortaya koymaktadir. Bu nedenle, kadin Ogrencilerin dijital gilivenlik
farkindaligini artirmak amaciyla 6zel egitim programlar1 ve farkindalik kampanyalari
diizenlenmelidir. Bu programlar, kadin 6grencilerin dijital diinyada karsilastiklar
spesifik risklere odaklanarak onlarin dijital giivenlik ve mahremiyet konularinda daha

bilingli ve donanimli olmalarini saglamay1 hedeflemelidir.

Simiflar arasinda dijital veri giivenligi farkindaligi agisindan istatistiksel olarak
anlamli bir farklilik bulunmamaktadir (p: 0,326). Bu sonugclar, dijital veri giivenligi
farkindaliginin smif diizeyine gore daha 6zellestirilmis egitimlerle artirilabilecegini
diistindiirmektedir. Sinif kademelerine uygun egitim stratejileri, 6grencilerin dijital
giivenlik konusundaki biling diizeyini artirabilir ve onlar1 ¢evrimigi ortamlarda daha
giivenli ve bilingli kilabilir. Egitimciler, o6grencilerin ihtiyaglarmma ve gelisim
diizeylerine uygun igeriklerle, dijital giivenligi daha anlamli ve etkili bir sekilde

Ogretebilirler.

Giinliik internet kullanimu siiresi, dijital veri glivenligi farkindalig1 agisindan
istatistiksel olarak anlamli bir farklilik olusturmaktadir (p: 0,021). Giinliik 8 saat ve
tizerinde internet kullanimi olan katilmcilarin (X: 4,09), dijital veri giivenligi
farkindaligi, 2-4 saat (x: 3,88) ve 4-6 saat (x: 3,99) arasinda internet kullanimi olan
katilimcilardan istatistiksel olarak anlamli diizeyde yiiksek bulunmustur Giinliik
internet kullanim siiresi ile dijital veri giivenligi farkindalig1 arasindaki bu istatistiksel

iliski, dijital giivenlik egitimlerinin kisilerin internet kullanim aliskanliklarini dikkate
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alarak planlanmasi gerektigini vurgular. Bu durum, oOzellikle uzun siire internet
kullanan bireylerin dijital giivenlik riskleri konusunda daha fazla bilinglendirilmesine
katkida bulunabilir. Arastirma, internet kullaniminin artmasiyla birlikte dijital
giivenlik konusundaki farkindaligin arttigim1 gostermekle birlikte, bu iligkinin
nedenlerini daha derinlemesine anlamak icin gelecekteki ¢aligmalara da yol gosterici
olabilir. Bu tiir ¢aligmalar, dijital veri giivenligi egitimlerinin etkili bir sekilde

tasarlanmasi i¢in yol gosterici olabilir.

Ailenin gelir diizeyi, dijital veri giivenligi farkindalig1 acgisindan istatistiksel
olarak anlamli bir farklilik olusturmaktadir (p:0,005). Farkliligin tespiti i¢in yapilan
ikili karsilastirmalar sonucunda; 16000 lira ve iistii aile geliri olan katilimcilarin
(x=4,15), dijital veri giivenligi farkindaligi, 8500 lira (arastirma yapildigi tarihte asgari
ticret 8500 TL’ydi) altinda aile geliri olan katilimcilardan (x=3,83) istatistiksel olarak
anlamli diizeyde yiiksek bulunmustur. Ailenin gelir diizeyi ile dijital veri giivenligi
farkindalig1 arasindaki bu istatistiksel iligski, ekonomik durumun bireylerin dijital
giivenlik konusundaki biling diizeylerini etkileyebilecegini gosterebilir. Bu durum,
dijital glivenlik egitim ve farkindalik programlarinin sadece teknik yonleri degil, ayni
zamanda ekonomik kosullar1 da g6z oniinde bulundurmasi gerektigini gosterir.
Arastirma, diisiik gelirli ailelerden gelen bireylerin dijital giivenlik konusundaki
farkindaligini artirmak i¢in 6zel stratejilere ihtiya¢ oldugunu vurgular. Egitimciler ve
dijital glivenlik uzmanlari, bu stratejileri tasarlamak i¢in sosyal ve ekonomik baglami

dikkate almalidir (Hizmali 2022).

Genel not ortalamasi, dijital veri giivenligi farkindalig1 acisindan istatistiksel
olarak anlaml bir farklilik olusturmamaktadir (p:0,363). Bu durum, genel akademik
basar1 ile dijital gilivenlik bilinci arasinda belirgin bir baglanti olmadigini

gostermektedir.

Bilgisayar (x:4,05) ve tablete (x:4,17) sahip olan Ogrencilerin dijital veri
giivenligi farkindaligi ortalamalar1 anlamhi diizeyde yliksek bulunurken, akilli telefona
sahip olma durumu, dijital veri giivenligi farkindalig1 acisindan istatistiksel olarak
anlamli bir farklilik olusturmamaktadir (x:3,95). Bilgisayar ve tablete sahip olan
Ogrencilerin daha yiiksek farkindaliga sahip olmasi, muhtemelen bu cihazlarin daha

genis bir kullanim yelpazesi ve cesitli dijital aktivitelerin gerceklestirilmesi icin
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kullanilmasindan kaynaklanabilir. Diger yandan, telefon sahipligi ile dijital veri
giivenligi farkindaligi arasindaki istatistiksel olarak anlamli farklilik bulunmamis
olmas1 dikkat cekicidir. Bu durum, telefonlarin daha yaygin ve kisisel kullanima
yonelik olmasindan kaynaklanabilir. Sosyal medya kullanimi, dijital veri glivenligi
farkindalig1 agisindan istatistiksel olarak anlamli bir farklilik olusturmamaktadir

(p:0,125). Korkmaz ‘in (2018) farkli boliimlerdeki 6grencilere uyguladigi ¢caligmada

da benzer sonuglara ulasilmastir.

Arastirmamizda, giinliik sosyal medya kullanim siiresi ile dijital veri giivenligi
farkindalig1 arasinda anlamli bir iliski oldugu saptanmustir. (p:0,019). Talan ve
Aktiirk'lin (2021) ortadgretim Ogrencileri lizerinde gergeklestirdigi calismada, sosyal
medya kullanim siiresinin 6grencilerin veri glivenligi farkindalik diizeylerinde belirgin
bir fark yaratmadig tespit edilmistir. Bu iki bulgu arasindaki ayrimin, 6rneklemlerin
farkliligindan kaynaklanabilecegi diisiiniilmektedir. Ayrica iiniversite 6grencileri ile
ortadgretim Ogrencileri arasindaki demografik farkliliklar, yasam deneyimleri ve
dijital teknoloji kullanim aligkanliklari, dijital veri gilivenligi farkindaliginin

algilanigini sekillendirebilir.

Diyjital verit giivenligi farkindaligi ile dijital vatandashik diizeyinin alt
faktorlerinden dogru kullanim (%69.7), ¢evrimici islemler (%61.6), saglik (%61.3),
erisim (%60.7) ve toplumsal sorumluluk (%51.5) arasinda pozitif yonlii, orta diizeyde
ve istatistiksel olarak anlamli iligki bulunmaktadir. Yani, bireylerin dijital veri
giivenligi konusundaki bilinci arttik¢a, ¢evrimigi ortamlarda dogru kullanim, saglikli
dijital aligkanliklar, esit erisim ve toplumsal sorumluluk gibi unsurlarda da artis
gbzlemlenmektedir. Bu tiir bir iliskinin anlasilmasi, dijital vatandashk egitimi ve
dijital giivenlik farkindalik programlarinin tasarlanmasi ve uygulanmasi igin
onemlidir. Bu programlar, bireylere dijital diinyada giivenli, etik ve sorumlu
davranislar sergileme konusunda rehberlik edebilir ve bu sekilde daha saglikli dijital

bir toplum olusturabilir.
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6.SONUC ve ONERILER

6.1 Sonuclar

Bu calisma Sivas Cumhuriyet Universitesi SBF Saglik Yonetimi Boliimii'nde
O0grenim goren Ogrencilerin dijital vatandaslik ve dijital veri giivenligi farkindaliklar
ve bu iki kavram arasindaki iligkinin incelenmesi amaciyla yapilmistir. Bu bolimde

elde edilen bilgiler dogrultusunda ulasilan sonuglara yer verilmistir.

v Bu baglamda, ogrencilerin biiyiik bir ¢ogunlugunu %68,30'luk oranla kadin
ogrenciler olugturmaktadir. Ayrica, 6grencilerin %30'u 3. smif 6grencisi olarak
belirlenmistir. Ogrencilerin biiyiik bir kismi, %83,30'luk oranla normal dgretimde
yer alirken, giinliik internet kullanim aligkanliklar da dikkat ¢ekicidir. %33'liik bir
kesim, giinde 4-6 saat arasinda internet kullanirken, %17,20'si bu siireyi 8 saatten
fazla olarak belirtmistir. Genel not ortalamasinin %47,10 ile 2-3 arasinda olmasi,

ogrencilerin akademik performanslarina yonelik bir gosterge sunmaktadir.

v Korelasyon analizi sonucunda dijital veri giivenligi farkindaligi ile dijital
vatandaglik diizeyi arasinda pozitif yonlii, yiiksek diizeyde ve istatistiksel olarak

anlaml iligki bulunmaktadir (%73.8, p<0.001).

v Ogrencilerin dijital baglamdaki aliskanliklari incelendiginde, %90,50'lik  bir
oranla Ogrencilerin akilli telefona sahip oldugu goriilmektedir. Ogrencilerin
%98,20's1 sosyal medya platformlarini aktif kullanmaktadir ve %29,90'm1 sosyal
medyada giinliik 4-6 saat gecirmektedir. Ogrencilerin dijital veri giivenligi
farkindalig1 (x=3,9) olarak tespit edilirken, dijital vatandashik ortalamalar
(x=4,06) olarak bulunmustur. Dijital vatandaslik 6l¢eginin alt boyutlar1 arasindan
dogru kullanim, ¢evrimig¢i islemler ve erisim boyutu (x:4,1) olarak tespit edilmistir.
Saglik faktori (X=3,08) bulunurken, toplumsal sorumluluk alt faktorii ortalamasi

ise (X=3,06) ile en diisiik diizeydedir.

v Erkek 6grencilerin (x=4,08) dijital veri giivenligi farkindaligi, kadin dgrencilere
gore (x=3,93) yiiksek bulunmustur. 0-2 saat arasinda internet kullanan 6grencilerin

dijital veri giivenligi farkindaliklar1 (X=4,26) ile en yliksek ortalamaya sahipken
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giinde 8 saat ve tizeri internet kullanan Ogrencilerin dijital veri giivenligi
farkindalig1 ortalamalar1 (x=4,09) olarak bulunmustur. 16.000 lira ve iistii ile en
yiksek diizeyde aile geliri olan katilimcilarin (x=4,15), dijital veri glivenligi
farkindaligi, 8.500 lira altinda aile geliri olan Ogrencilerden (X=3,83) yiiksek
bulunmustur. Giinliik 8 saat ve lizerinde sosyal medya kullanimi1 olan 6grencilerin

(x=4,14) dijital veri giivenligi farkindalig1 en yiiksek diizeyde tespit edilmistir.

Cinsiyetler arasinda dijital vatandaslik diizeyi agisindan istatistiksel olarak anlaml1
bir farklilik bulunmamaktadir. Giinde 0-2 saat ve 8 saat iizeri internet kullanan
ogrencilerin dijital vatandaglik ortalamalar1 x=4,24 ile en yiiksek diizeydedir. Aile
geliri 16.000 ve tizeri olan katilimcilarin dijital vatandaslik ortalamalar1 (x=4,22)
ile en yiiksek diizeydedir. Giinliik 8 saat ve lizerinde sosyal medya kullanimi olan
katilimcilarin dijital vatandaslik diizeyi (x=4,27) ile en yiiksek diizeyde tespit

edilmisgtir.

Dijital veri giivenligi farkindaligi ile dijital vatandaslik diizeyinin alt faktérlerinden
dogru kullanim (%69.7), cevrimici islemler (%61.6), saglik (%61.3), erisim
(%60.7) ve toplumsal sorumluluk (%51.5) arasinda pozitif yonlii, orta diizeyde ve

istatistiksel olarak anlamli iliski bulunmaktadir.

Dijital vatandaslik diizeyi ile dogru kullanim alt faktorii arasinda ¢ok ytiksek
diizeyde (%93,2), cevrimigci islemler (%84,0), saglik (%78.3) ve erisim (%83.0) alt
faktorii arasinda yiiksek diizeyde, toplumsal sorumluluk (%54.9) alt faktorii

arasinda ise orta diizeyde anlamli iligki bulunmaktadir.

6.2. Oneriler

Calismamizda, dijital vatandaslik 6l¢egi alt boyutlarindan saglik (X:3,8727) ve

toplumsal sorumluluk (x:3,6636) faktorlerinin diger faktorlere gore daha diisiik

seviyede oldugu belirlenmistir. Bu bulgu, bu alanlarda farkindalik artirict

miidahalelerin gerekli oldugunu géstermektedir.

Kadin 6grencilerin dijital vatandaslik diizeyleri (x=3,93) ve dijital veri glivenligi

farkindaliklar1 (X = 4,04) ortalama ile, erkek 6grencilere gore diisiik seviyede tespit
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edilmistir Kadinlarin dijital vatandaglik ve veri giivenligi farkindaliklarinin diisiik
olmasi, cinsiyete dayali esitsizliklerin dijital ortamlarda da stirdiigiinii gdstermektedir.
Bu nedenle, kadinlara yonelik 6zel egitim ve destek programlari olusturularak dijital

okuryazarlik ve giivenlik farkindalig: artirilabilir.

Ikinci sinif 6grencilerinin dijital vatandaslik puanlari (X:3,88) ortalama ile en
diistik seviyede iken, dordiincii sinif 6grencilerinin dijital veri giivenligi farkindaliklar
(x:3,93) ortalama ile en diisiik tespit edilmistir. Bu durum, 6grencilerin egitim
seviyelerine gore dijital becerilerinde ve farkindaliklarinda beklenen gelisimin
saglanamadigin1 gostermektedir. Bu nedenle, dijital vatandaslik ve veri gilivenligi
konularinda daha erken siniflarda baslanarak daha etkili ve kapsamli bir egitim
programinin uygulanmasi, 6grencilerin bu alanlardaki bilgi ve farkindalik diizeylerini

artirmak i¢in dnemli bir gereklilik olarak 6ne ¢ikmaktadir

Aile geliri 8500 (arastirma yapildig tarihte asgari iicret 8500 TL’ydi) lira ve alt1
olan gruplarin dijital vatandashik diizeyleri (X:3,83) ortalama ile en diisiik seviyede
tespit edilirken, dijital veri glivenligi farkindaliklar
(X: 3,96) olarak belirlenmistir. Aile geliri diisiik olan gruplarin dijital vatandaslik ve
veri giivenligi farkindaliklariin diistik olmasi, ekonomik faktdrlerin dijital diinyaya
erisimde ve etkin kullanimda engel olusturdugunu ortaya koymaktadir. Bu nedenle,
diisiik gelirli ailelerin c¢ocuklarina yonelik dijital arag ve egitim materyallerinin
licretsiz veya uygun fiyath temin edilmesi, bu gruplarin dijital diinyada daha etkin

olmalarini saglayabilir.

Normal 6gretim dgrencilerinin dijital vatandaslik puanlar (X=3,96) ve dijital
veri giivenligi farkindaliklar1 (x=4,05) ortalama ile ikinci 6gretim 6grencilerine gore
diisiik seviyede tespit edilmistir. Bu bulgu normal 6gretim programinda §grenim goren
ogrencilerin dijital diinyada etkin bir sekilde yer alabilmeleri i¢in daha fazla destege
ithtiya¢ duyduklarin1 gostermektedir. Bu durum, dijital vatandaslik ve veri giivenligi
konularinda daha kapsamli ve uygulamali egitim programlarinin gerekliligini ortaya
koymaktadir. Ogrencilerin dijital becerilerini gelistirmek, onlarin hem akademik

basarilarina hem de gelecekteki mesleki yeterliliklerine 6nemli katkilar saglayacaktir.
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Ogrencilerin %98,20'sinin sosyal medya platformlarmi aktif kullanmasi ve
%33 linilin internette giinliik 4-6 saat gecirmesi, internet bagimlilig1 agisindan ciddi bir
soruna isaret etmektedir. Bu durumla miicadele etmek i¢in dijital detoks programlari
diizenlenebilir, egitim seminerleriyle farkindalik artirilabilir ve alternatif hobiler tesvik
edilebilir. Ayrica bu ¢alisma, internet bagimliligi konusundaki mevcut durumu ortaya
koyarken, gelecekte yapilacak aragtirmalara da 1sik tutabilir. Bu nedenle, internet
bagimlilig1 iizerine yapilacak daha kapsamli ve uzun vadeli arastirmalar, literatiire

onemli katkilar saglayacaktir.

Caligmamizda elde edilen bulgular, dijital vatandaslik ve dijital veri glivenligi
konularinin saglik yonetimi alaninda birlikte ele alinmasinin Snemini ortaya
koymaktadir. llgili literatiir incelendiginde, dijital vatandaslik {izerine yapilan
calismalarin genellikle 6gretmenler ve 6gretmen adaylar1 gibi belirli gruplarla sinirh
oldugu, dolayisiyla saglik yonetimi baglaminda bu konulara yonelik arastirma
eksikligi oldugu goriilmistiir. Ayrica, uluslararasi diizeyde dijital saglik alaninda
cesitli caligmalar mevcut olmakla birlikte, dijital vatandaslik ve dijital veri giivenligini
bir arada inceleyen ¢aligsmalara rastlanmamaktadir. Mert Hizmali'nin (2022) tiniversite
ogrencileri lizerine gercgeklestirdigi arastirma, dijital vatandashik ve dijital veri
giivenligi konularim birlikte ele almaktadir ancak bu ¢alisma saglik yonetimi alanina
yonelik degildir. Bu baglamda, saglik yonetimi alaninda dijital vatandaslik ve dijital

veri glivenligini biitlinciil bir sekilde ele alan aragtirmalara ihtiya¢ duyulmaktadir.
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