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OZET

Derin Ogrenme Yontemleriyle imza Sahteciliginin Tespiti

Bu tez caligmasinda, adli belge incelemelerinin 6nemli bir ayagini olusturan imza sahteciligi tespiti
gorevinin derin dgrenme yontemleriyle gergeklestirilmesi amaclanmistir. Bu amag¢ dogrultusunda,
cesitli derin 6grenme mimarileri (VGG16, ResNetl8, ResNet50, Inception, Xception, EfficientNet ve
Vision Transformer) kullanilarak farkli modeller egitilmistir. Modeller sikistirma ve uyarim dikkat
mekanizmasi ile ¢ok basliklt 6z dikkat mekanizmasi ile gelistirilmistir. Model sonuclar1 Biitiinlesik
Gradyanlar yontemi ile gorsellestirilmistir. Bu sayede modelin karar siirecleri agiklanarak alan
uzmanlarina agiklanabilir ve seffaf bir karar destegi saglanmasi hedeflenmistir.

Farklt mimarilerin karsilagtirildigi deneylerde elde edilen bulgular farkli basarim olgiitleri ile
degerlendirilmistir. Xception ve ResNet50 modelleri sirasiyla %93,19 ve %91,04 dogruluk orant ile en
yiiksek basarim gosteren iki mimari olmustur. Sonuglar modellerin sahte imzalar1 tespit etmede oldukga
basarili oldugunu gostermektedir.

Veri seti biiytikliigliniin model basarimina etkisi incelenmis ve biiyiik veri setleriyle egitilen modellerin
genelleme yeteneginin daha yiiksek oldugu gortilmistiir. Kiigiik veri setleriyle egitilen modellerin asir1
Ogrenme egilimi gosterdigi ve genelleme yeteneklerinin diisiik oldugu gozlemlenmistir.

Birden fazla mukayese imzanin kullanildig1 karsilastirma deneyleri yapilmis ve mukayese imza
sayisinin arttik¢a basarimin yiikseldigi gézlemlenmistir. ki mukayese imzas1 kullanildiginda durumda
dogruluk orant %91,90 iken, bes mukayese imzasi kullanildiginda bu oran %94,10'a yiikselmistir. Bu
deneyde farkli birlestirme operatorlerinin etkinligi de incelenmis, sonuglar arasinda istatistiksel olarak
anlamli bir fark bulunamamustir.

Bu ¢alismada elde edilen sonuglar, imza sahteciligi tespitinde derin 6grenme modellerinin etkinligini
ve dikkat mekanizmalarinin model basarimina olan katkisini ortaya koymaktadir. Sonuglarin anlaml
bir sekilde gorsellestirilebilmesi, bu tiir yaklagimlarin alan uzmanlari tarafindan kabul gérecegine isaret
etmektedir. Derin 6grenme yontemlerinin kullaniminin yaygilagmasi adli belge incelemelerinde daha
objektif ve giivenilir degerlendirmeler yapilmasina olanak taniyacaktir.

Anahtar Sézciikler: Aciklanabilir Yapay Zeka, Derin Ogrenme, Dikkat Mekanizmasi, imza Sahteciligi
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SUMMARY

Detection of Signature Forgery with Deep Learning Methods

In this thesis, the objective is to perform the task of signature forgery detection, a crucial step in forensic
document examinations, using deep learning methods. For this purpose, different models were trained
using various deep learning architectures, including VGG16, ResNetl8, ResNet50, Inception, Xception,
EfficientNet, and Vision Transformer. These models were enhanced with a squeeze-and-excitation
attention mechanism and a multi-head self-attention mechanism. The results of the models were
visualized using the Integrated Gradients method. This approach explains the decision processes of the
model and aims to provide explainable and transparent decision support to domain experts.

The results obtained from experiments comparing different architectures were evaluated using various
performance criteria. The Xception and ResNet50 models were the two highest performing architectures,
achieving accuracy rates of 93.19% and 91.04%, respectively. These results demonstrate the models'
high effectiveness in detecting forged signatures.

The effect of data set size on model performance was examined, revealing that models trained with
large data sets exhibited higher generalization ability. Conversely, models trained with small data sets
tended to overfit and showed low generalization ability.

Comparison experiments were conducted using multiple reference signatures, revealing that
performance improved with an increased number of reference signatures. The accuracy rate was 91.90%
with two reference signatures and increased to 94.10% with five reference signatures. The effectiveness
of different merging operators was also examined in this experiment, and no statistically significant
difference was found between the results.

The results obtained in this study demonstrate the effectiveness of deep learning models in signature
forgery detection and the contribution of attention mechanisms to model performance. The ability to
visualize the results meaningfully indicates that such approaches will be accepted by experts in the field.
The widespread use of deep learning methods will enable more objective and reliable evaluations in
forensic document examinations.

Keywords: Attention Mechanisms, Deep Learning, Explainable Artificial Intelligence, Signature

Forgery
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ONSOZ

Bu tez calismasinda imza sahteciligi tespiti i¢in derin 6grenme yontemlerinin uygulanmasi ele
almmigtir. Caligma kapsaminda farkli derin 6grenme mimarileri kullanilarak modeller
egitilmistir. Modellerin performansini artirmak amaciyla kullanilan mimarilere dikkat
mekanizmas1  eklenmistir. Model ¢iktilarnn  Biitiinlesik  Gradyanlar — yontemiyle
gorsellestirilmistir. Bu sayede modellerin karar verme siiregleri agiklanarak, adli belge
inceleme uzmanlarina seffaf ve anlasilabilir bir karar destek sistemi sunulmasi hedeflenmistir.
Calisma derin 6grenme modellerinin imza sahteciligi tespitinde etkin oldugunu, dikkat
mekanizmalarinin model bagarimina ve agiklanabilirligine katki sagladigini ortaya koymustur.

Cahsmalarim boyunca yardim ve destegini esirgemeyen, kiymetli tecribelerinden
faydalandigim danismanim Prof. Dr. Nergis CANTURK e tesekkiirlerimi sunarim.

Cahismanin her agamasinda bilgi ve deneyimleriyle ¢alismaya y6n veren Prof. Dr. Recep
ERYIGIT e igtenlikle tesekkiir ederim.

Tecriibelerini paylagsmaktan ¢ekinmeyen degerli mesai arkadaslarim Yigit Burak AKKAS’a
ve Oguzcan TURAN a tesekkiir ederim.

Tez siireci boyunca manevi destegiyle beni hi¢bir zaman yalniz birakmayan ¢ok degerli esim
Zeynep AKKUTAY YOLDAR’a tiim kalbimle ¢ok tesekkiir ederim.
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1. GIRIS

Gliniimiizde imza hem bireysel kimlik dogrulama hem de belgelerin yasal gegerliliginin
saglanmasinda kritik bir rol oynamaktadir. imzanmn benzersiz yapisi imzalayan kisinin
kimligini ve belgenin onayin1 glivence altina alirken, imza sahteciligi ve sahte imzalarin tespiti
onemli bir sorun olarak karsimiza ¢ikmaktadir. imza sahislarin kimligini tespit etmeye yarayan
onemli bir delildir. Ancak bazi fiziksel delillerin aksine, imzalar tek ve benzersiz 6zellikte

olmayabilir; degisebilir ve degistirilebilir niteliktedir (Birincioglu ve Ozkara, 2010).

Adli belge incelemelerinin 6nemli bir kismini el yazilar1 ve el yazisi imzalar olusturmaktadir
(Birincioglu ve Ozkara, 2010). incelenen belge sayismin yil icinde yiiz binleri astig1
bilinmektedir. Imzalarm basit tersimli olmalari nedeniyle aidiyetin tespit edilemedigi
durumlar oldugu gibi, ayni sahsa ait imzalarin farklilik gosterdigi durumlar da oldukca
yaygindir (Yolcu vd., 2010). Bu nedenle, adli belge inceleme siireci oldukca subjektif olup,

iki uzmanin goriisii farklilik gosterebilmektedir.

Ozellikle imza sahteciliginin belirlenmesinde objektif bir yontem gelistirilmesi igin bilgisayar
destekli ¢oziimler uzun bir siiredir gelistirilmektedir. Bu ¢alismada derin 6grenme yontemleri
ile imza sahteciligi tespiti amaclanmis ve tespit sonuglarmin uzmanlarin dogru karar

vermesine yardimci olacak sekilde agiklanabilir hale getirildigi bir yontem Onerilmistir.

Bu boliimde kavramsal gerceve ve ilgili literatiir sunulmakta, ardindan tezin amaci ve

katkisindan bahsedilmektedir.
1.1. imza

Imza, kisinin herhangi bir belgeyi yazdigmi ya da onayladigini gdsteren, 2525 sayili Soyadi
Kanunu'nun 2. maddesine gore adin 6nde, soyadin sonda yer aldig1 bir isarettir. imza kelimesi,
dilimize Arapca ya da Farscadan gecmis olabilecegi gibi, “Im” (isaret, iz) kokiine dayali bir

Tiirk¢e koken de miimkiindiir.

El yazis1 imzalar, is anlagmalari, sozlesmeler ve diger resmi belgeleri tamamlamada uzun
yillardir dnemli bir rol oynamaktadir. imzanin belirginligi, imzalayan kisinin kimligini
kanitlamaya yardime1 olurken, bir belgenin imzalanmasi, imzalayan kisinin sartlarim kabul
ettigini ve belgenin imzalandig1 anda resmi ve tamamlanmis oldugunu gosterir (Hanmandlu

vd., 2005). Imzalar yiizyillardir bir kisinin kimligini dogrulamada énemli bir unsur olarak



kullanilmaktadir. Bir kisinin benzersiz imza 6zellikleri, kisinin kimligini ve belgenin sartlarini

kabul ettigini temsil eder (Prakash ve Sharma, 2014).

Aydogdu ve Atag (2011) imzalarin atilis sekillerine gore {ice ayrildigini belirtmistir. Bunlar
kisilerin ad ve soyadlarinin genellikle bitisik el yazisiyla yazilmasi ile olusan yazi tarzinda
imzalar; kisinin kendine has, her zaman ayni tarzda atilan, belirli bir deseni veya sembolii
temsil eden sekilsel imzalar ve herkes tarafindan kolayca taklit edilebilecek, belirgin

karakteristik 6zellikleri olmayan basit tersimli imzalardir.

El yazis1 imzalar, yasal belgelerde kimlik dogrulama, kabul, biitiinlik ve inkar edememe
olmak tizere dort temel islevi yerine getirir. Kimlik dogrulama, imzalayan kisinin kimliginin
dogrulanmasina olanak tanir. Kabul, imzalayanin belgede belirtilen sartlar isteyerek kabul
ettigini gosterir. Biitiinliik, imzanin, imzalanmis belgenin degistirilmedigini belirtir. Inkar

edememe, imzalayanin imzay1 inkar edemeyecegi anlamina gelir (Hanmandlu vd., 2005).

Giiniimiizde imzalarin hizli bir sekilde dogrulanmasi zorunludur. Ornegin, yarg siirecinin
erken agamalarinda, adli makamlar hizli bir imza analizi yaparak davaya yon verebilir (Kao

ve Wen, 2020).

El yazis1 imzalar biyometrik dogrulama ve adli belge incelemelerinde 6nemli bir rol oynar.
Finans, hukuk ve ticaret sektorlerinde siklikla karsilasilan imza sahteciligi ise tespiti uzmanlik
gerektiren bir alandir. Bu nedenle gercek imzalar ile sahte imzalar arasindaki kii¢iik detaylari

kesfetmek onemlidir (Xiong ve Cheng, 2021).
1.2. imza Sahteciligi

Imza tanimlama ve sahtecilik tespiti belge inceleme alamnin en zorlu ve oOnemli
konularindandir (Herkt, 1986). Bu siirecin temel amaci, imzalarin gorsel ve dinamik
ozelliklerine dayanarak gercek imzalari sahtelerinden ayirt edebilmektir. Otomatik imza
dogrulama sistemlerinin, sahte imzalar1 ve deneyimli sahtekarlari tespit edebilmesi bu nedenle

biiylik 6nem tagsir (Brault ve Plamondon, 1993).

Imza sahteciligi cesitli teknikler kullanilarak gerceklesmektedir (Aydogdu ve Atag, 2011;
Birincioglu ve Ozkara, 2010; Yal¢in ve Giirbiiz, 2015). Bunlardan en yaygin olanlar1 serbest

taklit, Gistiinden kopya, bakarak kopya, uydurma ve transfer yontemleridir.

Serbest taklit yontemi, sahtecinin imzay1r tamamen hafizasina kaziyarak tekrar yaratma

stirecidir. Bu yontemde, yliksek gorsel ve motor becerileri gerektirir; ¢linkli sahteci, imzanin



biitiin karakteristik 6zelliklerini kapsamli bir sekilde 6grenir. Sonugta elde edilen imza, orijinal
imzaya yakin olmasina ragmen, belli basli hatalar ve diizensizlikler icerebilir (Birincioglu ve

Ozkara, 2010).

Ustiinden kopya yéntemi, orijinal imzanin iizerine seffaf bir materyal konularak, alttan iz
birakacak sekilde kopyalanmasi islemidir. Bu teknik olduke¢a diigiik bir beceri gerektirir ve
genellikle orijinal imzadaki dogal doku ve hat detaylarin1 yakalayamaz. Bu nedenle imzanin

kotii bir kopyast cogunlukla kolaylikla fark edilir (Aydogdu ve Atag, 2011).

Bakarak kopya yontemi, sahtecinin orijinal imzay1 gozlemleyerek onu kopyalama cabasidir.
Bu siirecte, orijinal imzay1 bir sablona veya 6niine koyarak, her bir detay1 gézlem altina alir.
Bu yontem, orijinal imza iizerindeki ince detaylari yakalamada zorlanir ve siklikla imza
akiciligini kaybeder, sonugta mekanik ve titrek bir goriiniim ortaya ¢ikar (Aydogdu ve Atag,
2011).

Uydurma imzalar genellikle gergek bir imza Ornegi olmadan olusturulur. Bu tiir
sahteciliklerde, taklit¢i, imza sahibinin ismini ve belki de baz1 karakteristik harf bi¢imlerini
kullanarak kendi versiyonunu yaratir. Ancak, ger¢ek imzayla uydurma imza arasindaki
benzerlikler genellikle sinirlidir ve detayl bir inceleme kolayca farkliliklar ortaya ¢ikarabilir

(Aydogdu ve Atag, 2011).

Transfer yontemi, orijinal imzanin bagka bir belgeye kopyalanmasi icin dijital veya fotografik
yontemlerin kullanilmasidir. Bu yontem, 6zellikle resmi belgelerin manipiile edilmesinde
kullanilir. Transfer edilmis imzalar, orijinalinin bir kopyasi olarak goriinebilir, ancak kagit,
miirekkep ve basi kalitesindeki farkliliklar, detayli bir incelemeyle tespit edilebilir (Yalgin ve
Giirbiiz, 2015).

1.3. imza Sahteciligi Tespitinde Klasik Yéntemler

Imza dogrulama ve sahtecilik tespiti, adli incelemelerde &nemli bir yer tutmaktadir. Bir kisinin
kimligini dogrulamak ve belgelerin giivenligini saglamak i¢in hayati 6neme sahiptir. El yazisi
imzalar kisiden kisiye biiyiik farkliliklar gosterir ve bu farkliliklar, imzanin sahte olup
olmadigin1 anlamayi kolaylastirabilecegi gibi, zorlastira da bilir (Prakash ve Sharma, 2014).
Imzanin temel bir 6zelligi, imza atan kisinin imzasini iki ayr1 durumda tamamen aym sekilde
tekrarlamasinin imkansiz olmasidir. Bu olgu dogal varyasyon olarak adlandirilir. Buna karsilik
uzmanlar, her yoniiyle paralel ve ortlisen iki imzanin varligini sahte imzanin gostergesi olarak

kabul etmektedir (Sayici, 2009).



Imza analizi iki ana yontemle gerceklestirilir. Statik analiz tamamlanmis bir imzanin kagida
yansiyan hali {izerinden, ¢izgilerin uzunlugu, egimi ve genisligi gibi geometrik 6zellikleri
degerlendirir. Dinamik analiz ise imzanin olusum siirecini mercek altina alir; bu siirecte kalem
basinci, yazma ritmi ve hareket yonii gibi dinamik faktdrler analiz edilir (Gideon vd., 2018;

Yusof ve Madasu, 2003).

Imza sahteciligi tespitinde kullanilan klasik yontemler, imzanin fiziksel ve gorsel
ozelliklerinin incelenmesine dayanir. incelemeler genellikle adli belge inceleme uzmanlar
tarafindan gerceklestirilir. Gorsel kargilagtirma, sahte imzanin orijinal imza ile sekil, boyut,
egim ve harflerin baglanma sekli gibi unsurlar iizerinden incelenmesini igerir. Mikroskobik
inceleme ise imzanin kalem basinci, miirekkep dagilimi ve kagit lizerindeki izlerin detayli
analizini kapsar. Biiyiite¢ kullanimi ile imzanin kii¢iik farkliliklar tespit edilir, seffaf kopyalar
iist liste bindirilerek iki imza arasindaki farkliliklar belirginlestirilir. Basing analizi, kaligrafik
inceleme ve belirgin Ozelliklerin incelenmesi gibi yontemlerle de imzanin orijinalligi
degerlendirilir. Bu islemlerin gerceklestirilmesi igin yillar i¢inde farkli tiirde siireg, teknik ve

cihazlar gelistirilmistir.

Klasik yontemlerin en biiyiik artisi, yillar icinde defalarca test edilmis olmalaridir. Ayrica,
¢ogu zaman ek bir donanim olmadan da uygulanabilirler. Bu yontemler karmasik sahtecilik
tekniklerini belirlemede zayif kalabilirler. Ayn1 zamanda alaninda uzman personel ihtiyaci bu
tekniklerin uygulanmasini zaman ve maliyet bakimindan artirir. Adli belge incelemeleri,
genellikle egitimli uzmanlar tarafindan yapilir ve sonug biiyiik 6l¢iide uzmanlarin deneyim ve

bilgi birikimine dayanir (Kao ve Wen, 2020).
1.3.1. Klasik Yontemlerde Karsilasilan Problemler

Klasik imza tespit yontemlerinde karsilagilan problemler arasinda siibjektiflik, yeterli 6rnek
eksikligi, detayli analiz gerekliligi, fiziksel izlerin incelenmesindeki zorluklar ve teknolojiye
erigilebilirlik  bulunur. Uzmanlarin kisisel deneyimlerine dayali degerlendirmeleri
tutarsizliklara yol agabilir. Yeterli sayida orijinal imza 6rneginin bulunmamasi ve detayl
analizlerin zaman alict olmasi da diger 6nemli sorunlardir. Ayrica, imza atilirken kullanilan
kalemin basinci ve miirekkep dagilimi her zaman net olmayabilir, bu da dogru yorum yapmay1
zorlastirir. Klasik yontemlerin genellikle insana bagimli siirecler olmasi hata payini artirir. Bu
sorunlar imza sahteciliginin tespitinde giivenilirligi azaltabilir. Imza dogrulama sistemleri gibi
modern teknolojik yontemler ve cihazlar ise her zaman erisilebilir olmayip, onlar da hataya

agiktir.



Imza dogrulama sistemlerinin basariminin bozulmasinin ana nedenlerinden biri istikrarsiz ve
kolay taklit edilebilen imzalardir. imza dogrulama sistemlerinin calismasinin, imzalarin
degismez (degisken olmayan) Ozelliklerine dayanmasi gerektigi belirtilmistir (Brault ve
Plamondon, 1993). Fakat bu ozellikleri belirlemek her zaman kolay olmayabilir. Daha da
onemlisi farkli yaz stilleri nedeniyle, tiim imza sahiplerine uyan tek bir kiiresel esik degeri

belirlemek miimkiin degildir (Deng vd., 2003).

Imza dogrulama gorevinde en biiyiik zorluklardan bir digeri ise ayni kullanicinin imzalari
arasinda yiiksek degiskenlik olmasidir. Bu durum &zellikle yetenekli sahte imzalar i¢in daha
da zorlayicidir ¢iinkii bu sahte imzalar gergek imzalara biiyiik Ol¢lide benzemektedir

(Hafemann vd., 2017).

Mukayese imza sayisinin yetersiz kaldigi durumlarda da bu sistemlerin bagarimi
tartisilmaktadir. Sinmirhi sayidaki Orneklerden faydali 6znitelikler ¢ikarmak zorlayici bir

islemdir (Kao ve Wen, 2020).
1.4. imza Sahteciligi Tespitinde Modern Yaklasimlar

Bilgisayar destekli imza sahteciligi tespit yontemleri sahte imzalarin tespiti i¢in cesitli
algoritmalar ve modeller kullanir. Bu yontemler arasinda bulanik modelleme, destek vektor
makineleri, derin sinir aglar1 ve dikkat mekanizmalar1 gibi ileri teknikler bulunmaktadir.
Ozellikle derin dgrenme tabanli ydntemler imza sahteciligi tespitinde bilyiik ilerlemeler
kaydetmistir. Derin sinir aglar1 ham veri lizerinde ¢alisarak 6znitelik ¢ikarimini kendisi yapar.

Bu yontemler imzalarin statik veya dinamik olarak incelenmesini saglar.
1.4.1. Tanmmlamalar

Imza sahteciligi tespitinde literatiirde birgok calisma bulunmaktadir. Bu ¢alismalarda farkli
yontem ve analizlerin birbirinden ayrilmasi amaciyla birgok terim kullanilmaktadir

(Hafemann vd., 2017). Bu terimlerden sik¢a karsilagilanlar bu béliimde yer almaktadir.

Cevrimdisi Imza; kagit lizerine atilan ve daha sonra tarayici ile dijital ortama aktarilan, sadece

statik goriintiiden olusan imzadir.

Cevrimigi Imza; bir dijital cihaz veya tablet {izerinde imza atilirken kaydedilen basing, hiz, yon

gibi dinamik bilgileri i¢eren imzadir.



Statik Analiz; imzanin kagit iizerindeki hali iizerinden yapilan ¢izgi uzunlugu, egim, genislik

gibi geometrik 6zelliklerin degerlendirilmesi islemidir.
Dinamik Analiz; imzanin atilma stirecindeki hareket bilgilerini inceleyen analiz yontemidir.

El ile Tasarlanmis Oznitelik Ctkarimi; uzmanlarin 6znel algrya dayali olarak belirli 6zellikleri

tanimladig1 yontemdir.

Kendiliginden Oznitelik Ogrenme; derin dgrenme algoritmalarmin verilerden kendi kendine

ozellik ¢cikarma yetenegidir.
Yazar Bagimli Sistem; her kullanici i¢in ayr1 bir modelin egitildigi imza dogrulama sistemidir.

Yazar Bagimsiz Sistem; tim kullanicilar i¢in tek bir modelin egitildigi ve farkli kullanic

kiimeleri tizerinde test edilen imza dogrulama sistemidir.
1.4.2. Bulanmik Modelleme ve Destek Vektor Makineleri

Veriler arasindaki belirsizlikleri yonetmek i¢in bulanik mantik kullanan modelleme yontemi
olan bulanik modelleme, derin 6grenme yontemlerinin yayginlagsmadigi dénemde imza
dogrulama gorevi i¢in oldukca kullanigh bulunmus ve farkli calismalar yapilmistir. Destek
vektor makineleri de yiiksek dogruluk oranlari sunarak ve farkli veri setleri iizerinde etkili bir
sekilde calisarak imza dogrulama gorevlerinde kullanilmaktadir. Bu yontemler genellikle

basit, anlagilir ve uygulanabilirdir.

Yusof ve Madasu (2003), bulanik modellemeye dayali bir imza dogrulama ve sahtecilik tespit
sistemi tanitmuslardir. Imza gériintiileri ikili hale getirilir, sabit boyutlu bir pencereye gore
yeniden boyutlandirilir ve inceltilir. inceltildikten sonra, yatay yogunluk yaklasimla sekiz alt
resimden olusan kutulara boliiniir. Her bir alt resim daha sonra yeniden boyutlandirilir ve esit
bolme yaklasgimi ile on iki alt resme boliiniir. Her kutudan c¢ikarilan ozellikler, o6rnek
imzalardan alinan 6zellikler ile, yapisal parametrelerle uyarlanabilir bir yeni bulaniklastirma
fonksiyonu kullanilarak bulanik kiimeler olusturur. Hazirlanan sistem Takagi—Sugeno

modelini temel almakta ve yiiksek basarim géstermektedir.

Hanmandlu vd. (2005) otomatik ¢evrimdisi imza dogrulama ve sahtecilik tespiti konusuna
yogunlagsmiglardir. Kullandiklar1 yontem Takagi—Sugeno modelini temel alan bulanik
modellemeye dayanmaktadir. Calismada ¢oklu kural igeren modelin tek kural iceren modele

gore daha Ustiin oldugu goézlemlenmistir.



Madasu ve Lovell (2008) bulanik modelleme temelli bir ¢evrimdisi imza dogrulama ve
sahtecilik tespit sistemi {izerine ¢alismislardir. Cesitli el yazis1 imza 6zellikleri incelenmis ve
kararl1 bir dogrulama sistemi olusturmak i¢in bu 6zellikler dikkate alinmistir. Gergek imzalarin
dogrulanmasi ve sahteciliklerin tespiti, bir 1zgara yontemi kullanilarak ¢ikarilan ac1 6zellikleri
araciligiyla gerceklestirilmistir. Onerilen sistemin etkinligi kendi olusturduklari biiyiik bir

imza veri tabaninda test edilmistir.

Ghanim ve Nabil (2018) c¢evrimdist imza dogrulama ve sahtecilik tespiti konusuna
yogunlagmis ve farkli Ozniteliklerin sistemin tanima yetenegi T{zerindeki etkisini
raporlamiglardir. Kullandiklar1 yontemler arasinda 6bekleme agaci, rastgele orman ve Destek
Vektor Makinesi (SVM) bulunmakta olup, SVM Gradyan Histogrami ozellikleri {izerinde
diger siniflandiricilardan daha iistiin bagarim gosterdigi degerlendirilmistir. Her ne kadar bu
calisma bulanik modelleme ile ilgili olmasa da Oznitelik ¢ikariminin sonuglara nasil etki

ettigini gdstermesi agisindan énemlidir.

Abdulhussien vd. (2023) imza dogrulama sistemlerinde 6zellik ¢ikarimi ve siniflandirmanin
zorluklarina odaklanmis ve bu problemleri ¢ozmek igin genetik algoritma temelli bir siif
destek vektor makinesi modeli (OCSVM-GA) onermiglerdir. Dengesiz imza verisiyle basa
cikmak icin dort ana adim igeren bu yontem, kiyaslandigi diger yontemlere gore daha iyi

sonuglar vermektedir.

Bu yontemlerin karmagik el ile tasarlanmis Oznitelik c¢ikarim ve modelleme siirecleri
gerektirdigi ve genellikle belirli parametrelerin elle ayarlanmasi gerektigi gézlemlenmistir.
Bulanik modelleme yontemlerinin karmasik ve biiylik veri setlerini igleme kapasitesinin de
sinirli olmasi daha yiiksek dogruluk ve genelleme yetenegi sunan yeni ¢oziimlere gecilmesine
neden olmustur. Derin sinir aglari bu siiregleri daha az insan miidahalesi ile daha kapsamli bir

sekilde gerceklestirebilmektedir.
1.4.3. Derin Sinir Aglan

Makine 6greniminin bir alt dali olan derin 6grenme, 6zellikle goriintii tanima ve siniflandirma
gibi konularda basarili sonuglar elde etmektedir (LeCun vd., 2015). Derin 6grenme ¢ok
katmanli yapay sinir aglarin iizerinde c¢alisir ve bu katmanlar verilerdeki Oznitelikleri
kendiliginden &grenme yetenegine sahiptir. Donanim alaninda yasanan teknolojik gelisme,
gOriintili islem birimlerinin yayginlagsmasi ve biiyiik veri setleri tizerinde islem yapabilme, derin
sinir aglarinda bir atilim gergeklesmistir (Shrestha ve Mahmood, 2019). Derin 6grenmenin

gosterdigi yiiksek bagarim, bu yontemlerin imza sahteciligi tespiti alaninda da kullanilmasin



kacinilmaz hale getirmistir. Bu alanda yapilan bircok c¢alisma, derin 6grenmenin el ile
tasarlanmis Oznitelik ¢ikarimi gerektirmeyen c¢ok katmanli yapistyla karmasik ve dogrusal
olmayan fonksiyonlar1 haritalayabilme yeteneginin, imza sahteciligi tespiti i¢cin de son derece
uygun oldugunu gostermektedir (Hafemann vd., 2017). Her ne kadar derin 6grenme
algoritmalar yliksek basarim gosterse de tiim imzalarin benzersiz ve karmasik dogasi, bu

alanda 6zellestirilmis yontemler {izerinde daha fazla calisma yapilmasina yol agmustir.

Ribeiro vd. (2011) yaptiklar1 ¢calismada ¢evrimdisi imza tanima i¢in derin 6grenme aglarin
incelemiglerdir. Biyometri alaninda, imzalarin bireyin psikolojik faktorlerine bagl olarak
degisebilmesi nedeniyle bu gorev zorlayici bir bilgisayar goriisii problemi olarak kabul
edilmigstir. Calismada yiiksek seviyeli 6znitelikleri ¢ikartabilen imza tanima igin bir derin
O0grenme modeli gelistirilmistir. Ayn1 zamanda yanlis siniflandirma oranimi iyilestiren iki

asamal1 bir hibrit model de onerilmistir.

Ooi vd. (2016) c¢evrimdisi imza dogrulamasi konusuna yogunlasmis ve statik imza
gorsellerinden dinamik bilgi eksikligini géz Oniine alarak, Aralikli Radon Doniisiimii (DRT),
Ana Bilesen Analizi (PCA) ve olasiliksal sinir ag1 (PNN) hibrit yontemlerini 6nermislerdir.
Bu yontemler resim seviyesine dayanarak sahte imzalari ger¢ek imzalardan ayirt etmeyi
amagclamaktadir. Calisma sonucunda rastgele, giindelik ve uzman sahtecilikler i¢in sirasiyla

%1,51, %3,23 ve %13,07 esit hata oranlar1 (EER) rapor etmislerdir.
p

Hafemann vd. (2017) el yazisiyla atilan imzanin dogrulama yontemlerini ele almislardir.
Ozellikle imzamin dinamik bilgisinin olmadigi durumlarda bu dogrulamanin zorlayici
oldugunu belirtmislerdir. Son yillarda derin 6grenme ydntemlerinin imza goriintiilerinden
oznitelik ¢ikarmak icin nasil kullanildigina dikkat gekmislerdir. Oznitelik ¢cikarma yontemleri,
kiiresel ve yerel Oznitelikler olarak ikiye ayrilir. Kiiresel Oznitelikler imza goriintiisiiniin
tamamin1 tanimlarken, yerel Oznitelikler gorilintliyli parcalara ayirarak her bir bdliimde

Oznitelik ¢ikarimi yapar (Hafemann vd., 2017).

Gideon vd. (2018) yaptiklar1 ¢alismada el yazisi imza sahteciliginin tespiti konusuna
yogunlasmis ve Evrisimli Sinir Aglarin1 (CNN) temel alan bir ¢6zim sunmuslardir.
Gelistirilen model, sorgulanan imzanin ger¢ek olup olmadigina dair tahminlerde
bulunmaktadirlar. imzalarn ayni kisi tarafindan atildiginda bile birgok 6zelliginin degiskenlik

gosterebilecegi, bu nedenle sahtecilik tespitinin zorlayici bir gérev oldugu vurgulanmastir.

Alajrami vd. (2020) kisisel tanimlama ve onemli belgelerin dogrulanmasi igin kullanilan el

yazistyla atilan imzalar1 dogrulama konusuna yogunlagsmislardir. Bu dogrulamalar ¢evrimdisi



ve ¢evrimici olarak iki kategoriye ayrilmistir. Calismalarinda ¢evrimdist imza igin bir CNN
modeli olusturmuslar ve egitim ve dogrulamanin ardindan test basarimini %99,70 olarak

belirlemislerdir.

Ruiz vd. (2020) yaptiklar1 ¢alismada, yazar bagimsiz bir sistemde rastgele sahteciliklerle
cevrimdis1 imza dogrulama problemine ¢dziim getirmek icin ikiz Sinir Aglari’min (SNN)
kullanimimi 6nermislerdir. Onerilen ¢éziim ek egitim gereksinimi olmaksizin yeni imza
sahipleri iizerinde kullanilabilmektedir. Ayrica derin sinir aglarini egitmek i¢in gereken 6rnek
miktarim1  ve degiskenligi artirmak i¢in ¢ tiir sentetik veriyi analiz etmislerdir.
Yaklagimlarinda GAVAB veri tabanindan imzalar ve farkli sentetik veri kombinasyonlar1
kullanarak SNN’i egitmiglerdir. Egitim i¢in orijinal ve sentetik imzalarin kombinasyonu

kullanildiginda en iyi dogrulama sonuglar elde edilmistir.

Jain vd. (2021) imza dogrulamanin giivenlik yonetimi i¢in kimlik dogrulamanin anahtar bir
onem tasidigina dikkat cekmislerdir. Imza sahteciligi tespitini zor bir gérev haline getiren
durumun, bireyler tarafindan atilan iki veya daha fazla imzanmn ayni olma ihtimalinin ¢ok
disiik oldugunu vurgulamiglardir. Caligmada el yazisiyla atilan imzalari tanimlamak ve
dogrulamak icin Ikiz Sinir Aglari’min farkli cesitleri arasinda bir karsilastirma analizi

gergeklestirmislerdir.

Liu vd. (2021) yaptiklar1 ¢aligmada ¢evrimdist imza dogrulamanin zorluklarina yogunlagsmis
ve bolge tabanli Derin Evrisimli ikiz Sinir Ag1 (DCSNN) kullanarak bir metrik dgrenme’
yontemi Onermislerdir. Kullandiklar1 yontem GPDS ve CEDAR veri setlerinde yazara
bagimsiz senaryoda %6,74 ve %38,24 ve yazara bagli senaryoda %1,67 ve %1,65 esit hata orani

basarimi elde etmistir.

Li vd. (2021) el yazis1 imza dogrulamasinda, mevcut verileri aktif olarak degistirerek ve yeni
veri treterek etkili 6znitelikler kazma konusuna odaklanan yeni bir ¢ekismeli varyasyon agi®
(AVN) modeli onermislerdir. Kullandiklar1 yontem, derin ayristirict 6zellikler gikarmak,
¢ikarilan Ozelliklere dayanarak dogrulama kararlari yapmak ve daha ayirt edici bir model
olusturmak igin imza ¢esitleri iretmek amaciyla tasarlanmis ¢ farkli modili
birlestirmektedir. Bu karmasik model, imza dogrulama basarimini iyilestirmek igin i

modiiliin birlikte calistig1 ve rekabet ettigi bir min-max kayip fonksiyonuyla egitilmistir.

! Metrik Ogrenme veriler arasindaki benzerlikleri ve farkliliklar1 dgrenerek mesafe dlgiitlerini optimize
eden dgrenme yontemidir.

2 Cekismeli varyasyon ag1 yapay veri iiretimi ve veri dagiliminin modellenmesi gibi gorevlerde
kullanilir. Daha gergekgi ve yiiksek kaliteli veri 6rnekleri tiretmeyi amaglar.



Yan vd. (2022) ¢evrimdis1 imza sahteciligi tespitine odaklanmislardir ve bu alanda karsilasilan
zorluklara dikkat ¢ekmislerdir. Yazarlar farkli gorevleri kapsayan yeni bir Cince ¢evrimdist
imza sahteciligi tespit etme 6l¢iitii olusturmuslardir. Kullandiklar1 yontemler derin 6grenme
tabanlidir ve ti¢ farkli gorevde (imza tespiti, restorasyonu ve dogrulama) ¢esitli yaklagimlar
kapsaml1 bir sekilde karsilastirmislardir. Derin 6grenme modelleri yalnizca imza sahteciligi
tespitinde degil, imzanin belge iizerinde tespit edilmesine ve arka planda bulunan yazi, miihiir,

ya da pul gibi goriintiilerden ayiklanarak restore edilmesinde de kullanilmaktadir.

Zhang vd. (2022) yazar bagimsiz ¢evrimdist imza dogrulama i¢in yiiksek dogruluk ve diisiik
model kapasitesini dengelemek icin farkli bir mimari dnermislerdir. imzalarin es boyutlandigi
(farkli boyut ve arka planlara sahip imzalarin ¢izgi kalinliklarinin esitlendigi), dikkat
mekanizmasina dayali 6znitelik ¢ikariminin gergeklestirildigi ve optimal agirlik katsayilarina
sahip dogrulama modiiliine sahip, yeni bir derin 6grenme modeli olan Cok Yollu Dikkat

Mekanizmali ikiz Evrisim Ag1 (MA-SCN) gelistirilmistir.

Singh ve Koundal (2024) 3D imza tanima sistemlerinin basarimini artirmak ic¢in dikkat
yonlendirmeli mekansal-zamansal sinir ag1 (ST-ATT) onerilmistir. CNN'ler mekénsal olarak
verileri iglerken, LSTM'ler zaman i¢inde analiz eder ve dikkat mekanizmasi karar vermede

onemli olan 3D giris yollarinin 6énemli yonlerine odaklanir.

Paylagilan literatiir géz Oniine alindiginda; o6zellikle goriintii tanima ve siniflandirma
gorevlerinde kullanilan, katmanli yapiya sahip derin 6grenme mimarisi olan Evrisimli Sinir
Ag1imza sahteciligi tespitinde de oldukga tercih edilmektedir. Iki girdinin benzerligini 6lgmek
igin kullanilan, iki &zdes alt agdan olusan derin grenme mimarisi olan ikiz Sinir Aglar1 ise
alt ag olarak ¢ogu zaman evrigimli sinir aglarin1 kullanmaktadir. Bu yontem iki imzanin

karsilastirilmasi i¢in kullanilan en yaygin yontem olarak goze carpmaktadir.

Oznitelik gikarim imza dogrulama sistemlerinin en kritik adimdir ve el ile tasarlanmis
Oznitelik ¢ikarimi ile kendiliginden 6znitelik 6grenme yontemleri olarak ikiye ayrilir. El ile
tasarlanmig yontemlerde kullanicilar 6znel algiya dayali 6znitelik ¢ikaricilar tasarlar, oysa
kendiliginden 6znitelik 6grenme yontemleri insan miidahalesi olmadan 6znitelikleri ¢ikarir
(Kao ve Wen, 2020). Derin 6grenme yontemleri ayni zamanda el ile tasarlanmis Gznitelik
¢ikaricilarina dayanmayan ve bunun yerine ham verilerden 6znitelikleri kendiliginden 6grenen

tekniklerdir.

Hibrit yaklagimlar ve dikkat mekanizmalari imza dogrulama siireglerini daha da iyilestirmekte

ve sahtecilik tespitinde daha diisiik hata oranlar1 saglamaktadir.
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1.4.4. Dikkat Mekanizmalari

Dikkat mekanizmas1 derin 6grenme modellerine 6nemli olan girdi bolgelerine odaklanma
yetenegi kazandirir. Girdilerin 6nemli ve ilgili kisimlarini secerek modelin bu kisimlara daha
fazla dikkat etmesini saglar. Dikkat mekanizmasinin temel amaci modelin tiim girdilere esit

sekilde odaklanmak yerine, 6nemli kisimlar1 vurgulamasinmi saglamaktir.

Imza sahteciligi tespitinde, dikkat mekanizmasi bir imzanin belirli kisimlarmin sahtecilik
acisindan daha belirleyici olabilecegini goz 6niinde bulundurarak kullanilabilir. Ornegin bir
kisinin imzasindaki belirli sekil sahtecilik tespitinde kritik bir rol oynayabilir. Dikkat
mekanizmasi, modelin bu tiir belirleyici boliimlere odaklanmasini saglayarak, genel tespit
basarisini artirabilir. Literatiirde, dikkat mekanizmasinin farkli derin 6grenme mimarileriyle
birlestirilerek imza sahteciligi tespitinde kullanildigmma dair smirli sayida ¢aligma

bulunmaktadir.

Shaikh vd. (2020) el yazis1 6rneklerinin ayn1 yazar tarafindan yazilip yazilmadigim belirlemek
icin dikkat mekanizmalarini kullanan bir yontem 6nermislerdir. Kullandiklar1 yontem, girigin
ilgili alanlarina daha fazla odaklanmayi saglayarak siniflandirma basarimini artirir. Bu yontem

CEDAR veri setinde %86 dogruluk elde etmistir.

Xiong ve Cheng (2021) el yazist imzalarindan ayirt edici 6znitelik ¢ikarmak icin dikkat temelli
coklu ikiz sinir ag1 (MSN) modeli 6nermislerdir. MSN, referans ve sorgu imza goriintiilerini
ve bunlarin ters goriintiilerini alir. Alinan goriintiiler, dort paralel dala beslenir ve her bir dal
bagimsiz olarak on kararlar iiretir. Son dogrulama sonucu ise bu 6n kararlardan oy birligi ile
belirlenir. Yazarlar bu dallarin baskin yazi 6zelliklerini kesfetmesi i¢in etkili bir dikkat modiilii
gelistirmislerdir. Onerilen yontem CEDAR, BHSig-B ve BHSig-H gibi imza veri setinde

onceki yaklagimlardan daha iyi bagsarim géstermistir.

Zeng (2022) imzalarin orijinal ve gri ters versiyonlari {izerinden elle yazilmis imza dogrulama
icin dikkat tabanhi bir yaklasim gelistirmistir. Onerilen yeni bir ikiz sinir ag1 imza
Ozniteliklerini ¢ikarmak i¢in kullanilmistir. Kullanilan yontem SigComp2011 veri setinde

%82 basar1 orani elde etmistir.

Swin Transformer (Chu vd., 2023) goriintii tanimada 6nemli bir yontem haline gelmistir. Swin
Transformer hiyerarsik yapiyr ve yerellik fikrini kullanarak 6z dikkat mekanizmasinin
hesaplama karmagikligin1 énemli dl¢lide azaltir ve girdi goriintiisiiniin boyutuna benzer bir

dogrusal karmasiklik saglar. Shifted Windows ydntemi ile komsu gruplar arasinda bilgi
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aligverisi saglanir. Cok baslikli dikkat mekanizmasi (Ashish, 2017) gelismis bir dikkat
mekanizmasidir. Cok baglikli dikkat modelin farkli yonler ve konumlardaki Ozniteliklere
odaklanmasina olanak tanir, bu da sinir aginin temsil hiyerarsisini artirir ve daha fazla bilginin

aktarilmasini saglar (Ashish, 2017; Chu vd., 2023).

Déniistiiriicti tabanli yaklasimlar, dogal dil isleme (NLP) alanindaki {istiin basarimiyla dikkat
cekerken, goriintii isleme problemlerini ele almak i¢in de kullanilmaya baslanmistir. Ancak,
imza dogrulama konusunda doniistiiriicii tabanli arastirmalar nadiren odaklanmistir. Ren vd.
(2023) iki kanalli ve iki akiglt doniistiiriicli yaklagimini (2C2S) 6nermektedir. 2C2S modeli
orijinal ve merkez akislarindan olugur. Orijinal akis, orijinal imza ¢iftini alirken, merkez akis,
orijinal ¢iftin merkezinden kirpilan imza ¢iftini alir. Iki standart Swin Transformer blogu
arasinda bir sikistirma ve uyarma islemi uygulanarak 6znitelik kanallar1 arasindaki iligkiler
kurulmustur. Ayrica bir yukar1 ornekleme iyilestirme modiilii modelin yararli bilgilere

odaklanmasini saglar.

Mevcut literatiirde dikkat mekanizmalar1 ve doniistiiriicii tabanli yaklasimlar, imza dogrulama
konusundaki basarimi 6nemli Olgiide artirmigtir. Dikkat mekanizmalari ve doniistiiriicli
tabanli yontemlerin dogrulamada faydali teknikler oldugu agiktir. Ancak bu modellerin
karmagiklig1 ve agiklanabilirligi hala birer zorluk olarak durmaktadir. Bu noktada agiklanabilir
yapay zeka (XAI) yontemleri model kararlarinin anlasilabilirligini artirarak bu zorluklari

asmada 6nemli bir rol oynamaktadir.
1.4.5. Aciklanabilir Yapay Zeka

Derin 6grenme tabanli modellerin karmagik yapist ve kapali bir kutu® gibi ¢alismalar,
modellerin kararlarinin genellikle seffaf olmamasiyla sonuglanir. Kullanicilarin bu modellere
kars1 mesafeli durmasina neden olan bu belirsizligi gidermek ve daha agiklanabilir hale
getirmek igin yapilan aragtirmalar, Acgiklanabilir Yapay Zeka olarak adlandirilmaktadir.
Bilgisayarla gorii alaninda XAl igin en 6nemli yaklasimlardan biri, gradyan tabanli gorsel
belirginlik (Ing. saliency) yontemidir (Kao vd., 2020). Belirginlik haritas1, belirli bir
siiflandiricidan kategoriye 6zgli puanlarin gradyanini hesaplayarak olusturulur. Bu gradyan,
bir pikseldeki degisikligin siniflandirict ¢iktisini ne kadar etkileyecegini gosterir. Belirginlik
haritas1 agin kararinin insan bilisiyle tutarli olup olmadigini kontrol etmek i¢in kullanilabilir

(Kao vd., 2020). Grad-CAM gibi teknikler, modelin karar verme siirecinde 6nemli buldugu

3 Yazilim gelistirme alaninda siklikla kullanilan kapali kutu ya da kara kutu terimi, girdi ve giktinin agik
bir sekilde bilindigi fakat ara adimlarin belirsiz oldugu durumlar i¢in kullanilir.
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imza goriintiisiindeki bolgeleri belirleyerek adli uzmanlarin hangi béliimlerin karar vermede

kritik rol oynadigin1 anlamalarina yardimer olabilir (Diaz vd., 2024).

1.5. Tezin Amaci ve Katkisi

Bu calismanin amaci imza sahteciligi tespitinde derin Ogrenme tabanli dikkat
mekanizmalarinin  kullanildigi ve sonuglarin agiklanabilir yapay zeka yoOntemleriyle

desteklendigi bir yaklagim sunmaktir.

Bu amagla farkli derin 0grenme mimarileri dikkat mekanizmalar1 ile entegre edilerek
basarimlari karsilagtirilmis, sonuglar agiklanabilir bir yapiya doniistiiriilmiis ve son kullaniciya
basit bir arayiiz ile sunulmustur. Ayrica farkli veri seti bilyiikliikklerinin ve ¢oklu imza

karsilastirmalarinin basarima olan etkileri de detayl bir sekilde analiz edilmistir.

Calisma kapsaminda sadece statik imzalar incelenmis olup, dinamik imza verileri ve ¢evrimigi
imza dogrulama yontemleri kapsam dist birakilmistir. Calismada kullanilan veri seti farkli
cografya ve dillerden imzalar1 igermemektedir, bu tiir farkliliklarin arastirilmasi c¢aligma

kapsamina alinmamastir.

Calisma mevcut yontemlerin karsilastirmali analizini yaparak ve dikkat mekanizmalari
yardimiyla imza sahteciligi alaninda aciklanabilir bir derin 6grenme yaklasimi sunarak

literatiire 6nemli bir katk: saglamay1 hedeflemektedir.
Calisma bes ana boliimden olusmaktadir;

e Boliim 1: Giris bolimiinde, konu hakkinda genel bilgiler verilmis, literatiirdeki ilgili
aragtirmalar paylasilmis, son olarak da tezin amaci, kapsami ve saglayacag bilimsel
katkidan bahsedilmistir.

e Bolim 2: Gere¢ ve Yontem altinda, kullanilan veri seti, veri On isleme ve veri
zenginlestirme teknikleri ile derin 6grenme mimarileri, model egitim siireclerinde
kullanilan kayip fonksiyonlar1 ve dikkat mekanizmalar1 hakkinda detayli bilgi
verilmektedir. Ayrica calisma kapsaminda yapilan deneyler detaylandirilmis ve
basarim degerlendirme yontemleri tanitilmistir.

e  Boliim 3: Bulgularda, farkli derin 6grenme mimarilerinin egitim ve test siireglerindeki
basarimlar1 sunulmus, veri seti biiyiikliigiiniin model basarimina etkisi ve ¢oklu imza
karsilastirma deneylerinin sonuglari da paylasiimstir.

e  Boliim 4: Tartigma boliimiinde ise elde edilen bulgular ve bulgulara dayal ¢ikarimlar,

ilgili literatiirden yararlanilarak yorumlanmistir. Literatiirdeki ¢caligmalarla uyumlu ve
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uyumsuz bulgularin nedenleri tartisilmis, modellerin basarimlarini etkileyen faktorler
ve genelleme yetenekleri ele alinmistir. Sonuglarin gorsellestirilmesi i¢in kullanilan
teknikler ve bunlarin modelin karar verme siireclerini anlamaya katkilari da
degerlendirilmistir.

Son olarak Béliim 5: Sonug ve Oneriler’de ¢alismanin sonuglar1 ve gelecek calismalar

i¢in Oneriler sunulmaktadir.
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2. GEREC VE YONTEM

Bu calisma kapsaminda kullanilan gere¢ ve yontemler bu bolimde detaylandirilmaktadir.
Oncelikle kullanilan veriler tanitilmakta, veri 6n isleme ve veri zenginlestirme ydntemleri
aciklanmaktadir. imza setlerinin nasil hazirlandigina dair bilgiler sunulmaktadir. Ardindan,
ikiz sinir aglari, kayip fonksiyonlari, derin 6grenme mimarileri ve dikkat mekanizmalari ele
alimmakta, bu mekanizmalarin mimarilere eklenmesi ve gorsellestirme teknikleri
paylasilmaktadir. Sirali agirlikli ortalama operatorii hakkinda bilgi verilmektedir. Deneyler
boliimiinde, farkli mimarilerin basarimlarinin karsilastirilmasi, veri seti biyiikliigiiniin
basarima etkisi, c¢oklu imza karsilagtirmalar1 ve sonuclarin  gorsellestirilmesi
detaylandirilmaktadir. Basarim degerlendirme yontemleri acgiklanmakta, kullanici arayiizii

tanitilmakta ve gelistirme ile test ortami hakkinda bilgiler verilmektedir.
2.1. Veriler

Bu ¢alismada imza sahteciligi lizerine yapilan ¢alismalarda siklikla kullanilan CEDAR veri
seti* kullanilmigtir. Veri setinde yer alan imza gorselleri lizerinde farkli goriintii 6n isleme
yontemleri uygulanmis, veri gesitliligini artirmak i¢in veri zenginlestirme islemleri yapilmig

ve modellerin egitiminde kullanilacak imza setleri hazirlanmistir.
2.1.1. Veri Seti

CEDAR imza sahteciligi veri seti ger¢ek ve sahte imzalar1 igermekte olup, bu imzalarin farkl
bireyler tarafindan iiretilmis olmasi sebebiyle genis bir varyasyon sunmaktadir. Veri seti imza
sahteciligini tespit etme konusunda yaygin olarak kullanilan bir kaynak oldugu igin tercih

edilmistir.

Veri setinde 55 farkli kisiye ait imzalar bulunmaktadir. Her bir kisi i¢in 24 gergek imza ve 24
sahte imza bulunmaktadir. Veri seti toplamda 1320 gercek ve 1320 sahte imza olmak iizere
2640 adet imza icermektedir. Her imza 300 dpi gri tonlamada taranmis ve gri ton histogrami

kullanilarak ikili hale getirilmistir.

Sekil 2.1’de CEDAR veri setinde yer alan gercek ve sahte imzalardan bazi 6rnekler yer
almaktadir. 1k iki siitunda gercek imzalar, son iki siitunda ise bu imzalara ait serbest taklit

yontemiyle atilmig sahte imzalar bulunmaktadir.

4 Acik erigimli veri seti https://cedar.buffalo.edu/signature/ adresinde yer almaktadir.
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Sekil 2.1. CEDAR veri setinde yer alan imzalardan bazi 6rnekler

2.1.2. Veri On isleme

Veri setinde yer alan gorintiilerdeki arka plan giiriiltiislinlin azaltilmasi ve renk tonlarmin
standartlastirilmasi gibi 6n isleme adimlar1 gergeklestirilmistir. Bu siirecte goriintiiler tizerinde
farkli esikleme ve normalizasyon yontemleri denenerek en iyi basarim gdsteren on isleme
yontemi segilmistir. Uygulanan yontemlerden biri olan Otsu Esikleme (Otsu, 1975)
goriintiileri ikili hale getirmek i¢in kullanilan bir yontemdir. Bu yontem piksel degerlerinin
histogramini analiz ederek en iyi esik degerini otomatik olarak belirler. Uyarlamali Esikleme
(Bradley ve Roth, 2007) goriintiileri ikili hale getirmek i¢in kullanilan bagka bir yontemdir.
Bu yontem her pikselin ¢evresindeki yerel bolgeyi analiz ederek esik degerini belirler, bu

sayede degisen aydinlatma kosullarina uyum saglar.

Tiim imza goriintiileri modellerin isleyebilecegi 220 x 155 (Vision Transformer i¢in 224 x

224) piksel boyutuna yeniden boyutlandirilmistir.

Sekil 2.2°de farkli 6n isleme yontemlerin imza gorselleri iizerindeki etkileri gorsel olarak

karsilastirilabilir. Ilk siitunda veri setindeki haliyle imza gorseli ve ardindan sirastyla Otsu
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Esikleme, Uyarlamali Esikleme ve normalizasyon yontemleriyle islenmis imza gorselleri yer

almaktadir.
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Sekil 2.2. Farkli 6n igsleme yontemlerinin imzalara uygulanmast

2.1.3. Veri Zenginlestirme

Modelin genelleme yetenegini artirmak ve egitim sirasinda asir1 6grenmeyi Onlemek icin
cesitli veri zenginlestirme teknikleri (Krizhevsky vd., 2012) kullanilmistir. Goériintiilerin
boyutlarmi kiigiiltiip biiyiitme islemi yaparak modelin farkli boyutlardaki imzalari tanima
yetenegini gelistirmek i¢in dl¢ceklendirme; gorintii lizerine hafif bir bulamiklik efekti
uygulanarak, modelin imza ¢izgilerinin netligi azalmis durumlarda da basariminm
stirdiirebilmesi i¢in bulaniklastirma; modelin farkli aydinlatma kosullarinda imza tespiti
yapabilme kabiliyeti arttirmak i¢in parlakiik ayari; modelin diisiikk veya yiiksek kontrastli
imzalar1 taniyabilmesi igin kontrast degistirme ve son olarak imzalarin farkli agilardan
algilanabilmesi i¢in déndiirme teknikleri uygulanmistir. Bu teknikler sayesinde modelin farkli
boyutlarda, disiik netlikte, farkli aydinlatma kosullarinda ya da farkli acgilardan goriilen

imzalarda da etkili sonuclar vermesi hedeflenmektedir.
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Sekil 2.3’te uygulanan farkli zenginlestirme yontemlerinin etkileri gorsel olarak
karsilastirilabilir. Ik siitunda veri setindeki haliyle imza gorseli ve ardindan sirasiyla
Olceklendirme, bulaniklastirma ve parlaklik ayar1 yontemleriyle iiretilmis imza gorselleri yer

almaktadir.
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Sekil 2.3. Farkli veri zenginlestirme yontemlerinin imzalara uygulanmasi

2.1.4. imza Setlerinin Hazirlanmasi

Derin 6grenme modellerinin egitimi i¢in imza setlerinin hazirlanmasina ihtiya¢ duyulmustur.
Imza setleri Kayip Fonksiyonlar: béliimiinde bahsedilen yéntemler icin ikili ve iiclii setler

halinde olusturmustur.
2.1.4.1. ikili imza Setleri

Ikili imza setleri iki farkli imzanin karsilastirilmasma dayanir. Bir referans imza ve bir
karsilastirma imzasindan olusur. Karsilastirma imzasi, ya ayni kisiye ait bir ger¢ek imza
(pozitif 6rnek) ya da farkl bir kisi tarafindan atilmis sahte bir imza (negatif 6rnek) olabilir.
Ikili imza setleri, karsit kayip fonksiyonu kullanildig1 egitim siirecinde kullanilir.

Olusturulabilecek toplam ikili imza setlerinin sayis1 Cizelge 2.1°de verilmistir.
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Cizelge 2.1. ikili set sayilart

Set Tiirii Hesaplama (Tek Kisi) Set Sayisi (Tek Kisi) Set Sayisi (Toplam)
. 24
Pozitif Ikili Setler ( ) > 276 15180
Negatif Ikili Setler 24 x 24 576 31680
Toplam 852 46860

Derin 6grenme modellerinin egitimi sirasinda dengeli bir sekilde dagilmis verilere ihtiyag
vardir. Bu ylizden egitim sirasinda esit sayida pozitif ve negatif setler kullanmilmistir. Ayn
zamanda egitimlerinin gergeklestirildigi ortam siirlamalart nedeniyle daha az sayida ikili set

kullanilmagtir.
2.1.4.2. Uclii imza Setleri

Uclii imza setleri, ii¢ farkli imzamn karsilastirilmasina dayanir. Bir referans imza, bir pozitif
imza ve bir negatif imzadan olusur. Referans imza, gercek imzayi temsil ederken, pozitif imza
ayni kisiye ait bagka bir gercek imzay1, negatif imza ise farkli bir kisi tarafindan atilmis sahte
bir imzay1 temsil eder. Uglii imza setleri, iiclii kay1p fonksiyonu kullanildig1 egitim siirecinde

kullanilir. Olusturulabilecek toplam ii¢lii imza seti sayis1 Cizelge 2.2’de verilmistir.

Cizelge 2.2. Uclii set sayilar1

Set Tiirii Hesaplama (Tek Kisi) Set Sayisi (Tek Kisi) Set Sayisi (Toplam)
Uclii Setler 24 x 23 x 24 13248 728640

Derin 6grenme modellerinin egitimlerinin gergeklestirildigi ortam sinirlamalar1 nedeniyle

daha az sayida tiglii set kullanilmistir. Sekil 2.4°te 6rnek bir {iglii set gosterilmektedir.

Referans Pozitif Negatif

Coner | (hazar | oo !

Sekil 2.4. Uclii imza seti

2.2. Derin Ogrenme Teknikleri

Bu calismada imzalarin goriintiilerinin karsilagtirilmasi igin bir ikiz sinir ag1 olusturulmus,
agin kullanacagi mimari yapi ise literatiirde yer alan {istiin basarimli mimarilerden se¢ilmistir.

Secilen derin 6grenme mimarileri arasinda VGG16, ResNetl8, ResNet50, Inception,
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Xception, EfficientNet ve Vision Transformer bulunmaktadir. Bu mimariler goriintii analizi

icin 6zgiin 6zellikleri ile 6n plana ¢ikmaktadirlar.
2.2.1. lkiz Sinir Aglar

Siyam sinir aglar1 olarak da adlandirilan ikiz sinir aglar1 benzer veya farkli goriintiileri
karsilastirmak icin kullanilabilecek 6zel bir derin 6grenme mimarisidir (Bromley vd., 1993).
Bu ag yapist iki ya da daha fazla aym ag1 igerir; bu aglar aym agirliklan paylasip, farkli
girdilerle beslenirler ve aralarindaki farki veya benzerligi 6lgmek i¢in kullanilan bir kayip

fonksiyonuna baglanir.

Kay1p fonksiyonu olarak ii¢lii kayip veya karsit kayip kullanilabilir. Uclii kayipla 6grenmede,
bir referans vektori, pozitif ve negatif vektorler ile ayni anda karsilagtirilir (Schroff vd., 2015).
Negatif vektor agda 6grenmeyi zorlar, pozitif vektor ise diizenleyici olarak islev goriir. Karsit
kayipla 6grenmede ise referans vektor ile her defasinda yalnizca bir pozitif veya negatif vektor
karsilastirilir (Chopra vd., 2005). Agirhiklan diizenlemek i¢in bir agirlik azalmasi veya benzeri

bir normalizasyon iglemi gerekir.

Ikiz sinir ag1 kullanilarak iki imzanin kiyaslanmasi, imzalarin ayr1 ayr1 ayni sinir agindan
gecirilmesi ve elde edilen 6zellik vektorlerinin karsilastirilmasi ile gergeklestirilir. ikiz sinir
aglari, ayn1 agirliklari paylasan iki 6zdes alt agdan olusur. Bu aglar imzalar1 bir 6zellik uzayina

dontistiiriir.

fi =Agy), fo = Ag(l3)

Sekil 2.5. Ozellik vektorleri

Sekil 2.5°te I ve I, karsilagtirilacak iki imzay1, fi ve f> ise bu imzalarin 6zellik vektorlerini

temsil eder. Daha sonra iki imza arasindaki mesafe dl¢iiliir.

D(f1, f2) =

i(fu - fo1)?
i=1

Sekil 2.6. Oklid mesafesi

Sekil 2.6’da D, iki ozellik vektorii arasindaki Oklid mesafesidir. Olgiilen mesafe dnceden
belirlenmis bir esik degeri ile kiyaslanarak imzalarm sahte mi yoksa gergek mi oldugu

belirlenir.
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Gergek, D(f1,f2) < esik deger

Karar = { Sahte, D(f1,f,) = esik deger

Sekil 2.7. Karar fonksiyonu

Sekil 2.7°de gosterildigi sekilde eger mesafe esik degerinden kiiglikse imzalar benzer yani

gergek, biiyiikse farkli yani sahte olarak degerlendirilir.

Bu siirecin gorsellestirilmis hali Sekil 2.8’de gosterilmektedir. Ikiz sinir agma girdi olarak
verilen iki imza, ayn1 agirliklar paylasan 6zdes derin 6grenme modelleriyle islenir ve imzalara
ait ozellik vektorleri elde edilir. Bu vektorlerin birbirlerine olan uzaklig1 {izerinden imzalarin

sahte ya da gercek olduguna karar verilir.

Bu ¢alismada imza gdriintiilerinin karsilagtirilmasi i¢in ikiz sinir aglari tercih edilmis, ikiz sinir

aglarinda ise karsilagtirilmak istenen farkli derin 6grenme mimarileri kullanilmastir.

9,“_ Derin Ogrenme Modeli »GED\

Hayir—» Sonug: Sahte

Paylasilmis Agirhiklar ‘

{

9/‘,\_ Derin Ogrenme Modeli = 5

Tkiz Sinir A

Evet—y Sonug: Gergek

Sekil 2.8. ikiz sinir ag1 mimarisinin imza sahteciliginde kullanim1

2.2.2. Kayip Fonksiyonlar:

Derin 6grenme modelleri egitilirken farkli kayip fonksiyonlart kullanilmaktadir. Kayip
fonksiyonu, beklenen sonug ile modelin verdigi sonucu kiyaslayan matematiksel bir esitliktir.

Kay1p fonksiyonunun degerine gore model 6grenmesini iyilestirmeye calisir.
Bu ¢aligmada modeller karsit kayip ve ticlii kayip fonksiyonlari ile ayr ayr egitilmistir.
2.2.2.1. Karsit Kayip Fonksiyonu

Karsit Kayip Fonksiyonu karsilastirilacak iki 6rnek arasindaki benzerlikleri 6grenmek igin
kullanilan bir kayip fonksiyonudur (Chopra vd., 2005). Ciftler halinde sunulan verilerde

benzer ciftler arasindaki mesafeyi minimize etmeyi, farkli ciftler arasindaki mesafeyi ise

21



maksimize etmeyi hedefler. Iki 6rnegin dzellik vektorleri arasindaki mesafe Oklid mesafesi
olarak olciiliir. Eger iki 6rnek benzer ise bu mesafenin kiiciik olmast, farkl ise biiyiik olmasi

beklenir.

1 1
L(Y,D) = (1= Y)5D? +Y Zmax(0,m — D)*

Sekil 2.9. Karsit kayip fonksiyonu

Sekil 2.9°da karsit kayip fonksiyonu verilmistir. Burada D, iki 6rnek arasindaki Oklid
mesafesi; Y, benzer ciftler icin 0, farkli ¢iftler i¢in 1 degerini alan etiket; m, negatif ¢iftler

arasindaki minimum mesafeyi belirten marjin degeridir.
2.2.2.2. Uglii Kayip Fonksiyonu

Uclii Kayip Fonksiyonu, bir referans drnek, bu rnege benzer bir pozitif 6rnek ve farkli bir
negatif drnek olmak iizere iicliiler halinde sunulan verilerde kullanilir (Schroff vd., 2015).
Amag, referans ve pozitif 6rnek arasindaki mesafeyi minimize ederken, referans ve negatif
ornek arasindaki mesafeyi maksimize etmektir. Benzer nesneleri daha yakin, farkli nesneleri

ise daha uzak konumlandirarak 6zellik uzayini daha anlamli hale getirir.

L(A,P,N) = max(0,|f(4) — f(P)I* = |f (A) = fF(N)]* + &)

Sekil 2.10. Uglii kayip fonksiyonu

Sekil 2.10°da tiglii kayip fonksiyonu verilmistir. Burada A4, referans 6rnek; P, pozitif 6rnek; N,

negatif ornek; £, 6zellik vektoriinii ¢ikaran fonksiyon ve a, marjin degeridir.

Sekil 2.11°de tglii kayip fonksiyonu ile mesafelerin marjin degerine gore nasil ayarlandigi
gorsellestirilmistir. Fonksiyon sayesinde referans ve pozitif drnekler arasindaki mesafe
azaltilirken, negatif 6rnek ile arasindaki mesafe artirilir. Pozitif ve negatif ornek arasinda
marjin degeri kadar bir mesafe olusturulmaya g¢alisilir. Bu yap1 karsit kayip fonksiyonunda

bulunmamaktadir.
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Pozitif
Ornek

Referans
Ornek

@ >

\ Egitim

Negatif
Ornek

Sekil 2.11. Uglii kayip fonksiyonu ile mesafelerin ayarlanmasi

2.2.3. Derin Ogrenme Mimarileri

7 Referans
/ Ornek

\Pozitif
Orpek
N

Negatif
Ornek

Bu ¢alismada kullanilan derin 6grenme mimarileri Cizelge 2.3’te verilmig, mimariler hakkinda

Ozet bilgiler alt bagliklarda paylagilmigtir.

Cizelge 2.3. Baglica derin 6grenme mimarileri ve teknik 6zellikleri

Mimari Referans Katman Parametre Hesaplama
Sayisi Sayisi Maliyeti
VGG16 Simonyan ve Zisserman 16 138M Yiiksek
(2014)
ResNet18 He vd. (2016) 18 11,7M Orta
ResNet50 He vd. (2016) 50 25,6M Yiiksek
Inception v4 Szegedy vd. (2017) 55 42M Yiiksek
Xception Chollet (2017) 36 22.9M Orta
EfficientNet BO Tan ve Le (2019) 24 5,3M Diisiik
Vision Dosovitskiy vd. (2020) 12 86M Yiiksek
Transformer
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2.2.3.1. VGGI16

VGG16 goriintiileri ayrintili bir sekilde incelemek i¢in basit ve derin bir yapiya sahip olan bir
yapay zeka mimarisidir (Simonyan ve Zisserman, 2014). Bu mimari 16 katmanli derin bir sinir
ag1 kullanarak goriintiideki detaylar1 yakalar. VGG16 basit ve diiz yapisi sayesinde diger

mimarilere gore daha kolay anlasilabilir ve uygulanabilir olmasiyla 6ne ¢ikar.
2.2.3.2. ResNetl8

ResNet18 ¢ok derin olmasina ragmen daha hizli ve hafif olan bir yapay zeka mimarisidir (He
vd., 2016). Kayip gradyan problemini ¢6zmek i¢in rezidiiel baglantilar kullanir, bu sayede
daha derin aglar olusturabilir. ResNet18 daha derin ve karmasik modellerin olusturulmasina

imkan tantyarak o donemdeki diger mimarilere kiyasla daha verimlidir.
2.2.3.3. ResNet50

ResNet50 daha karmasik ve derin bir yapiya sahip oldugu icin goriintiileri ¢ok daha ayrintili
ve dogru bir sekilde analiz edebilir (He vd., 2016). Bu mimari 50 katmanli derin bir sinir ag
kullanir ve rezidiiel baglantilarla calisir. ResNet50 derinlik ve dogruluk agisindan diger

mimarilere gore iistiin basarim gosterir.
2.2.3.4. Inception (v4)

Inception ayni anda farkli boyutlardaki detaylari inceleyerek goriintiilerdeki bilgileri daha iyi
yakalayan bir yapay zeka mimarisidir (Szegedy vd., 2017). Mimari goklu filtreler ve katmanlar
kullanarak goriintiilerin farkli 6zelliklerini eszamanli olarak isler. Inception 6l¢eklenebilirligi

ve detaylar1 yakalama yetenegi ile diger mimarilerden daha esnek ve giigliidiir.
2.2.3.5. Xception

Xception goriintiilerdeki detaylar1 daha verimli bir sekilde analiz etmek i¢in 6zel bir yontem
kullanarak caligan gelismis bir yapay zeka mimarisidir (Chollet, 2017). Bu mimari
derinlemesine ayirilabilir evrisimler (Ing. depthwise separable convolutions) kullanarak hem
kanal i¢i hem de mekansal iliskileri yakalar. Xception verimlilik ve bagarim acisindan diger

mimarilerden daha iyi sonuglar elde etmesiyle dikkat ¢eker.
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2.2.3.6. EfficientNet (B0)

EfficientNet hem hizli hem de dogru sonuclar almak i¢in yapilandirilmis, verimli ve dengeli
bir yapay zeka mimarisidir (Tan ve Le, 2019). Bu model derinlik, genislik ve ¢oziintirliigii
optimize eden bir bilesik 6l¢eklendirme yontemi kullanir. EfficientNet optimize edilmis yapist

sayesinde diger mimarilere gore daha az hesaplama giiciiyle yiiksek dogruluk saglar.
2.2.3.7. Vision Transformer

Vision Transformer goriintiileri parcalara ayirip her bir parcamin digerleriyle iliskisini
inceleyerek calisan yenilik¢i bir yapay zeka mimarisidir (Dosovitskiy vd., 2020). Doniistiiriicii
mimarisini temel alarak 6z dikkat mekanizmasi ile goriintiilerin baglamimi ve detaylarim
Ogrenir. Vision Transformer biiyiik veri setlerinde ve karmagik desenlerde iistiin basarim

gostererek giintimiizdeki evrisimli sinir ag1 temelli diger mimarilerden ayrilir.
2.2.4. Dikkat Mekanizmalari

Dikkat mekanizmalar1 derin 6grenme modellerinin belirli 6zelliklere odaklanarak daha iyi
basarim gostermesini saglayan tekniklerdir (Ashish, 2017). Ozellikle imza sahteciligi tespiti
gibi gorevlerde modelin sahte ve gercek imzalar arasindaki farklar1 daha iyi saptamasina
yardimci olabilir. Dikkat katmanlari, genellikle evrigimli aglarin son katmanlarina eklenir ve
modelin egitimi sirasinda &grenilen oOzelliklerin - agirliklandirilmasint - saglar.  Vision
Transformer mimarisi dikkat mekanizmasi igerdiginden ayrica ecklemeye gerek

bulunmamaktadir.

Dikkat mekanizmalarinin kullanildigi mimariler ikiz sinir ag1 yapisi i¢inde kullanildiginda,
cift girisli bir yapida hem pozitif hem de negatif drnekler arasindaki benzerlikleri ve

farkliliklar1 degerlendirerek imza sahteciligini tespit etme kapasitesini artirabilir.
2.2.4.1. Sikistirma ve Uyarim Dikkat Mekanizmasi

Sikistirma ve Uyarim (SE) Dikkat Mekanizmasi (Hu vd., 2018) her bir kanalin 6nemini
Ogrenir ve bu bilgiyi kullanarak 6zellik haritalarim yeniden 6l¢eklendirir. Sikistirma, uyarim
ve yeniden Ol¢eklendirme adimlarindan olusur. Bu dikkat mekanizmast modelin belirli

Ozelliklere daha fazla odaklanmasini saglar.

Sekil 2.12°de verilen sikistirma adiminda boyut bilgileri sikistirilir ve kanal basina kiiresel

ortalama havuzlama kullanilarak bir vektore indirgenir.
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1 H W
7= Fq(U) = HXWZZU”

i=1j=1

Sekil 2.12. Sikigtirma fonksiyonu
Sekil 2.12°de z kiiresel ortalama havuzlama sonucunda elde edilen sikistirilmis vektor, Fi,

sikistirma fonksiyonu, U girdi 6zelligi haritasi, H ve W ise uzaysal boyutlardir.

Uyarim adiminda ise sikistirilmis vektor {izerine tam baglantili katmanlar ve aktivasyon

fonksiyonlar1 uygulanarak kanal basina agirliklar hesaplanir.
s = Fp(z,W) = o(W,8(W,2))

Sekil 2.13. Uyarim fonksiyonu
Sekil 2.13°te s uyarim sonucu elde edilen dlgekleme vektorii, F, uyarim fonksiyonu, 0 ve o

sirastyla ReLU ve Sigmoid aktivasyon fonksiyonlaridir.

Son adim olan yeniden dlcekleme Sekil 2.14’de gosterilmistir. Bu asamada girdi 6zellik

haritas1 kanal basina agirliklarla 6l¢eklendirilir.
Xe = Fseare(Ue,sc) = U - s¢

Sekil 2.14. Yeniden 6l¢ekleme fonksiyonu

Sekil 2.14°de X, 6l¢eklendirilmis 6zellik haritasi, U, kanala ait girdi 6zelligi haritasini, s ise

kanal bagina agirligi ifade etmektedir.
2.2.4.2. Oz Dikkat Mekanizmasi

Oz Dikkat Mekanizmasi (Ashish, 2017), bir verinin her parcasinin diger pargalarla olan
iligkisini Ogrenir. Bdylelikle modelin farkli &zellikler arasindaki bagintilart anlamasi
kolaylagir. Iki adimdan olusan mekanizma sorgu, anahtar ve deger matrislerinin

hesaplanmasina, ardindan bu matrisler tizerinden de dikkat skorunun hesaplanmasina dayanir.
Q=XWw? K=XxwX v=xw’

Sekil 2.15. Sorgu, anahtar ve deger matrisleri

Sekil 2.15te sirasiyla Q, K ve V sorgu, anahtar ve deger matrisi, W2, WX ve W" grenilebilir

agirlik matrisleri, X ise girdi 6zelligi haritasidir.
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Sekil 2.16°da dikkat sonucunun esitligi verilmistir. Sorgu ve anahtar matrislerinin ¢arpimi
normalize edilerek dikkat skoru elde edilir. Dikkat skoru ile deger matrisi ¢arpilarak dikkat

sonucuna doniistiiriiliir.

: QK"
Dikkat(Q, K, V) = softmax V

Jax

Sekil 2.16. Dikkat fonksiyonu

Burada QK" sorgu ve anahtar matrislerinin nokta carpiminin transpozesini, d anahtar

boyutunu ifade etmektedir.

2.2.4.3. Cok Bashkh Oz Dikkat

Cok baglikli 6z dikkat mekanizmasi (Ashish, 2017), 6z dikkat islemini paralel olarak birden
fazla baglikta gerceklestirir. Her baglik farkli bir bagmntiyr &grenir ardindan bagliklar
birlestirilerek sonu¢ matrisi olusturulur. Bu sayede modelin daha kapsamli ve ¢esitli dikkat

paternleri 6grenmesi saglanir.

Birden fazla basliga ayrilan girdiye 6z dikkat uygulanir.

Baslik; = Dikkat(QW?, KW¥, vwY)

4

Sekil 2.17. Tek bir baslik i¢in dikkat fonksiyonu

Sekil 2.17°de Bashik; i’inci bashgi, W<, W/ ve Wi” bashiga ait grenilebilir agirhik matrislerini
ifade etmektedir. Tiim basliklar birlestirilerek son agirlik matrisi ile garpilir. Sekil 2.18de ¢ok

baslikl1 dikkat sonucunun esitligi verilmistir.
CokBashkiDikkat(Q, K, V) = Birlestir(Bashk,, Baslik,, ..., Bashk,)W?°

Sekil 2.18. Cok baglikli dikkat fonksiyonu

Burada W? son agirlik matrisi ve Birlestir birlestirme fonksiyonudur.
2.2.5. Dikkat Mekanizmalarinin Mimarilere Eklenmesi

Ikiz sinir ag1 yapisi lizerinde kullanlan derin grenme mimarileri kendi aralarinda da yapisal
farklilik gostermektedir. Bu nedenle dikkat mekanizmalarinin bu mimarilere eklenmesi

asamasinda her mimarinin farkl bir katman1 kullanilmak zorunda kalinmistir.
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Her modelin son katmani bir kimlik katmani ile degistirilmistir. Kimlik katmani modelin son
tam baglantili katmanini devre dis1 birakir. Dikkat mekanizmasi kimlik katmaniyla degistirilen
katmanin hemen 6ncesindeki katmana uygulanmistir. Dikkat mekanizmasinin ¢ikiginda ise
modelin imza sahteciligini tespit edebilmesi i¢in 6nemli 6zelliklerin vurgulandig: bir 6zellik

haritasi elde edilir.

Cizelge 2.4 farkli mimarilerin hangi katmaninin dikkat mekanizmasi i¢in kullanildig:

gosterilmektedir.

Cizelge 2.4. Dikkat mekanizmalarinin uygulandigi katmanlar

Mimari Etkilenen Katmanlar® Katman Adi
VGG16 Bas kismindaki tam baglantili katman head.fc
ResNet18 Son tam baglantili katman fc

ResNet50 Son tam baglantili katman fc

Inception v4 Son tam baglantili katman last_linear
Xception Smiflandirict modiiliiniin son katmani classifier[-1]
EfficientNet BO Siniflandirict modiiliiniin son katmani classifier[-1]

Kendi 6z dikkat mekanizmasina sahip oldugu i¢in Vision Transformer mimarisinde bir

degisiklik yapilmamustir.
2.2.6. Gorsellestirme Teknikleri

Modelin karar verme siirecini anlamak i¢in c¢esitli gorsellestirme teknikleri kullanabilir
(Samek vd., 2019). Modelin hangi girdi 6zelliklerini 6énemli buldugunu ve nasil bir karar
verdigini gosteren gorsellestirme teknikleri modelin agiklanabilirligine 6nemli bir katk: saglar.
Imza sahteciligi tespitinde bu teknikler sayesinde modelin dikkate aldig1 imza ozellikleri
belirlenebilir ve sahte imzalar ayirt etmede hangi 6zelliklerin kritik rol oynadig1 anlasilabilir

(Kao ve Wen, 2020).
2.2.6.1. Grad-CAM

Grad-CAM derin 6grenme modellerinin i¢ isleyisini anlamak i¢in yaygin olarak kullanilan bir
tekniktir (Selvaraju vd., 2017). Grad-CAM, bir modelin belirli bir sinif igin yaptig1 tahminin
arkasindaki onemli bolgeleri gorsellestirir. Bu teknik, siniflandirma sonucu ile ilgili son
katmanin gradyanlarmi hesaplar ve bu gradyanlart kullanarak 6zellik haritalarini
agirliklandirir. Literatiirde farkli Grad-CAM tiirevleri (Chattopadhay vd., 2018; Draelos ve

Carin, 2020; Omeiza vd., 2019; Ramaswamy, 2020) bulunmakta olup modelin karar verme

5 Cizelge 2.4’te kimlik katmani ile degistirilmis katman belirtilmis olup, bu katmandan bir dnceki
katmana da dikkat mekanizmasi uygulanmstir.
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stirecini gorsellestirerek hangi 6zelliklerin 6nemli oldugunu belirleyen ve bu sayede modelin

seffafligini artiran bir yontemdir.
2.2.6.2. Biitiinlesik Gradyanlar

Biitiinlesik Gradyanlar, modelin karar verme siirecini anlamak icin kullanilan baska bir giiclii
tekniktir (Sundararajan vd., 2017). Bu teknik, bir baslangi¢ girdisi ile son girdi arasinda
modelin dikkate aldig1 6zelliklerin katkilarini integral olarak hesaplayarak sunar. Biitiinlesik
Gradyanlar, modelin hangi girdi 6zelliklerini 6nemli buldugunu ve nasil bir karar verdigini

daha kesin bir sekilde gosterir.

Biitiinlesik Gradyanlar, modelin dikkate aldigi tiim yollar boyunca gradyanlar1 hesaplar ve bu
gradyanlarin ortalamasim alarak her bir girdi 6zelliginin modelin kararima olan katkisini

belirler. Sekil 2.19’da Biitiinlesik Gradyan fonksiyonu verilmistir.

aF(x' +ax(x— x’))

d
axi «

1
1G;(x) = (x; — x;) xf

a=0

Sekil 2.19. Biitiinlesik Gradyan fonksiyonu

Burada x gercek girdiyi, x; baz girdiyi, F modelin girdi lizerinde tahminini, a integral boyunca
ve (-1 arasinda degisen bir sabiti, /G;(x) ise girdi x’in i’inci 6zelligi i¢in hesaplanan Biitlinlesik

Gradyan degerini ifade etmektedir.
2.3. Siralh Agirhkh Ortalama Operatorii

Cok kriterli karar verme siireclerinde basarimini ispatlamis bir yontem olan sirali agirlikli
ortalama operatorii (OWA) (Yager, 1988), coklu imza karsilastirmalarinda birlestirme
operatorii olarak tercih edilmistir. Birden fazla imza karsilastirma bilgisini birlestirerek karar
verme silirecini farkli parametreler cergevesinde yonlendirir. Bu yontem farkli imza

orneklerinden elde edilen bilgilerin agirlikli bir ortalamasini alarak bir karar puani iiretir.
n
OWA(ay, -, ay) = Z w;b;
=1

Sekil 2.20. Sirali agirlikli ortalama operatorii
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Sekil 2.20°de a girdi degerleri, w agirlik vektoriinii, b; ise a; degerlerinin j’inci biiyiik olanini
(sralandiktan sonra) ifade etmektedir. Bu operatoriin 6nemi girdilerin siralamasina gore
agirlik atamasi yapmasidir. Agirliklar siralama pozisyonlarina gore girdilerin degerlerine bagl
olmadan atanir. Dolayisiyla agirlik vektoriiniin se¢imine gore operator farkli sonuglar

verecektir.

Coklu Imza Karsilastirmalar1 deneyinde kullanilan agirhiklar Yager (1988, 1993) tarafindan

Onerilen yontem ile farkli dilsel niceleyiciler icin hesaplanmustir.
2.4. Deneyler

Calismada kapsaminda farkli deneyler gerceklestirilmistir. {1k olarak imza sahteciligi tespiti
i¢in farkli derin 6grenme mimarilerinin basarimlar1 karsilagtirilmigtir. Bu ilk asama ile en
yiiksek basartyr gosteren mimari belirlenmis ardindan diger deney asamalaria gecilmistir.
Ardindan veri seti biiyiikliigliniin model basarimina etkisi incelenmistir. Son olarak, ¢oklu
imza testleri yapilarak bagarimin artip artmadigi incelenmistir. Tiim deneylerde ¢esitli bagsarim

Olciitleri hesaplanarak deneyler arasindaki farkliliklar takip edilmistir.
2.4.1. Mimarilerin Basarimlarimin Karsilastirilmasi

Ik asamada, VGG16, ResNetl8, ResNet50, Inception, Xception, EfficientNet ve Vision
Transformer mimarileri ayr1 ayrn egitilerek test edilmistir. Her bir mimarinin basarim, ¢esitli
basarim Ol¢iitleri {izerinden degerlendirilmis ve en yiiksek basarimi saglayan mimari tespit
edilmistir. Her mimari tizerinde sikistirma ve uyarim dikkat mekanizmasi ile ¢ok baglikli 6z
dikkat mekanizmast uygulanmigtir. Dikkat mekanizmalart mimarilerin hangi katmanina

eklendigi Dikkat Mekanizmalarinin Mimarilere Eklenmesi boliimiinde belirtilmistir.

Karsit kayip ve iiclii kayip fonksiyonu ile ayr1 ayri 6n egitimler yapilmigtir. Yiiksek basarim

veren kayip fonksiyonu tercih edilmistir.

Veri setinin %80°1 egitim ve dogrulama, %20’si ise test i¢in ayrilmistir. Egitim ve dogrulama
stireci i¢in k-katlamali ¢apraz dogrulama yontemi uygulanmustir. Sekil 2.21°de egitim,

dogrulama ve test siireglerinde veri setinin nasil kullanildig1 gorsellestirilmistir.
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Tiim Veri Seti

‘ Veri On Isleme

Egitim Verisi

| Veri Zenginlestirme | Dogrulama Verisi Test Verisi

Zenginlestirilmis Egitim Verisi

S s

> Model Egitimi |

If) :

| Y
| Egitim Optimizasyonu < |
/
\—————¢————~ h 4
Basarnim
Model > Olgiitlerinin
Hesaplanmasi

Sekil 2.21. Model egitim siirecinin akig semast

2.4.2. Veri Seti Biiyiikliigiiniin Basarima Etkisi

Veri seti biiyiikligliniin basarima etkisini gozlemlemek i¢in 6ncelikle veri seti farkli oranlara
ayrilmistir. En yiiksek basarimli mimari kullanilarak farkli veri seti oranlari i¢in yeni modeller
egitilmigtir. Her bir modelin basarim degisiklikleri gdzlemlenmistir. Bu deney, veri
biiylikliigliniin modelin genellestirme yetenegi tizerindeki etkisini belirlemek amaciyla

tasarlanmistir.

Veri setinin %20’si yine test i¢in ayrilmistir. Egitim ve dogrulama i¢in ise sirasiyla %60, %40

ve %20’lik oranlarda verinin kullanildig: {i¢ egitim daha yapilmistir.
2.4.3. Coklu imza Karsilastirmalar

Coklu imza karsilagtirma deneyleri farkli sayida (2, 3, 4 ve 5) referans imzadan olusan
gruplarla gerceklestirilmistir. Onceki deneylerde farkl1 olarak bu defa bir referans imza yerine
birden fazla referans imza girdi olarak kullanilmis ve sorgulanmak istenen imza ile
kiyaslanmistir. Her bir referans imza igin elde edilen sonuglar birlestirilerek nihai sonuca
ulagilmistir. Birlestirme yontemi olarak farkli OWA ve ortalama operatorleri kullanilmis ve

bu operatdrlerin basarima etkisi incelenmistir.
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2.4.4. Sonuclarin Gorsellestirilmesi

Imza sahteciligi tespitinde kullanilan modellerin karar verme siireglerini ve hangi girdilere
odaklandiklarin1 anlamak amaciyla Grad-CAM ve Biitiinlesik Gradyanlar yontemleri
uygulanmistir. Grad-CAM modelin i¢ katmanlarindaki aktivasyonlar1 kullanarak, belirli
siiflandirma kararlar igin 6nemli olan bolgeleri gosteren aktivasyon haritalar1 olusturur.
Biitiinlesik Gradyanlar ise modelin ¢iktisina en ¢ok katki saglayan girdileri vurgulayan 6nem

haritalar1 olusturur.

Olusturulan bu haritalar 1s1 haritasina doniistiiriilmiistiir. Modelin imzanin hangi bdlgelerine
dayanarak karar verdigi referans imza ve sorgulanan imza i¢in olusturulan 1s1 haritalarinin bu

imzalarin iizerine eklenerek gorsellestirilmesiyle agiklanmaya calisilmigtir.
2.5. Basarim Degerlendirme Yontemleri
Elde edilen modellerin basarimini degerlendirmek i¢in ¢esitli dl¢iitler kullanilmistir.

Kayip: Modelin tahminlerinin gergek degerlerden ne kadar sapma gosterdiginin bir dl¢iitiidiir.
Karsit Kayip Fonksiyonu ve Uglii Kayip Fonksiyonu yardimiyla hesaplanmustir.

Dogruluk: Modelin tiim siniflandirmalar ne kadar dogru yaptiginin oranidir.

TP+TN
TP+TN+FP+FN

Dogruluk =

Sekil 2.22. Dogruluk
Burada 7P gercek pozitif, TN, gercek negatif, FP yanls pozitif ve FN yanlig negatifleri

belirtmektedir.

Hassasiyet: Gergek pozitif smiflandirmalarin, gergek pozitif ve yanhis pozitif
simiflandirmalarin toplamma oranidir. Modelin sahte imzalar1 ne kadar iyi tespit ettigini

gosterir.

TP

Hassasiyet = —————
assasiye TP + FP

Sekil 2.23. Hassasiyet
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Hatirlama: Pozitif olarak siniflandirilanlarin ne kadarimin gercekten pozitif oldugunu gosterir.

TP

Hatirl = —
atirlama = o

Sekil 2.24. Hatirlama

Fi Degeri: Hassasiyet ve hatirlama dengesini gosteren bir Slgiittiir, 6zellikle dengesiz veri

setlerinde dnemlidir.

Hassasiyet - Hatirlama

F; Degeri = 2 -
1 oeeen Hassasiyet + Hatirlama

Sekil 2.25. F; Degeri

Yanlig Kabul Orani: Yanlis pozitiflerin toplam negatiflere oranidir. Sahte imzalarin yanliglikla

gergek olarak kabul edilme olasiligin1 gosterir.

FpP

YKO = ——
0 TN + FP

Sekil 2.26. Yanlis kabul oran1

Yanlig Ret Orani: Yanlis negatiflerin toplam pozitiflere oranidir. Gergek imzalarin yanlhislikla

sahte olarak reddedilme olasiligin1 gosterir.

YRO = ——
TP +FN

Sekil 2.27. Yanlis ret orant

2.6. Kullanic1 Arayiizii

Bu calisma kapsaminda kullanicilarin gercek kullanim senaryolarini test edilebilmesi icin
imzalar1 karsilagtirarak sonucglar1 gorebilecekleri bir kullanici arayiizii de hazirlanmistir.

Arayiiziin Ozellikleri arasinda imza yiikleme, karsilastirma ve sonu¢ gorsellestirme yer

almaktadir. Sekil 2.28’de araylize ait bir ekran goriintiisii yer almaktadir.
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Mukayese Imza x inceleme Konusu imza

Esik Degeri o1 Model

incele

Sorgu (Bilinmiyor) Tahmin: Sahte Uzaklik: 0.4384

Sekil 2.28. Kullanici arayiizii

Kullanicilar karsilastirmak istedikleri imzalar1 kolayca yiikleyebilirler. Yiiklenen imzalar
egitilmis olan ikiz sinir ag1 modeli kullanilarak karsilastirilir. Sonug ekraninda modelin karari
ve mesafe Olciimiinii gosterilir. Modelin karar verme siirecini agiklamak icin dikkat
mekanizmas1 kullanilarak hangi O6zelliklerin 6nemli oldugu 1s1 haritast yardimiyla

gorsellestirilir.

Derin 6grenme modellerinin veri seti lizerinden 6grenemeyecegi durumlar i¢in kullanilan
farkli teknikler model ¢ikisina eklenebilir. Ornegin bu durumlardan birisi iki imzanmn
neredeyse birebir ayni oldugu durumdur. Egitilen modeller ayni iki imzay1 gercek olarak
siniflandiracaktir, ¢linkii modelin hesaplayacagi uzaklik 0’a yakin olacaktir. Sekil 2.29’da bu
durumu gosteren bir gorsel sunulmustur. Fakat iki farkli imza arasinda dogal varyasyon
bulunmamasi alan uzmanlar1 tarafindan sahte imzanin gostergesi olarak kabul etmektedir
(Sayici, 2009). Bu nedenle model ¢ikisinin sonuna ek bir kontrol durumu eklenmis ve modelin

gergek kullanim senaryosunda bu durumu yakalamasi saglanmstir.
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"

Referans Sorgu (Gercek) Tahmin: Gergek Uzaklik: 0.0001

Sekil 2.29. iki ayn1 imzanin karsilastiriimasi

2.7. Gelistirme ve Test Ortam

Calisma sirasinda donanim olarak Google Colab iizerinde NVIDIA A100 GPU (40GB
VRAM) barindiran, 84GB RAM ve 80GB disk kapasiteli sanal sunucu kullanilmistir.

Kodlama dili olarak Python (v 3.8) kullanilmistir. PyTorch (v 1.11.0) kiitiiphanesi derin
o6grenme modellerinin gelistirilmesi i¢in tercih edilmistir. Veri 6n isleme ve analizi igin pandas
(v 2.1) ve NumPy (v 1.24.3) kiitiiphaneleri kullanilmis, goriintii 6n isleme iglemleri i¢in ise
OpenCV (v 4.5.2) tercih edilmistir. ResNetl8, ResNet50 ve EfficientNet mimarilerinin
TorchVision (v 0.18) kiitiiphanesindeki uyarlamalari; Inception, Xception, VGG16 ve Vision
Transformer mimarilerinin ise PyTorch Image Models (v 1.0.3) kiitiiphanesindeki
uyarlamalar kullanilmistir. sklearn (v 1.4.2) kiitliphanesi ile modellere ait basarim Slgiitleri
hesaplanmistir. Derin §grenme modellerini agiklamak amaciyla grad-cam (v 1.5.0) ve Captum
(v 0.4.0) kiitiiphanelerinden yararlanilmigtir. Model sonuglarini gorsellestirme i¢in Matplotlib
(v 3.4.2), istatistiksel analizler i¢in SciPy (v 1.7.1) kiitliphaneleri tercih edilmistir. Kullanici
araylizii Gradio (v 4.22.0) kiitiiphanesi ile olusturulmustur.
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3. BULGULAR

Bu boliimde ¢alismada elde edilen bulgular yer almaktadir. ilk olarak, veri hazirhig: siirecinde
elde edilen bulgular sunulmakta, ardindan, farkli derin 6grenme mimarilerinin imza sahteciligi
tespitindeki basarimlar1 karsilagtirilmaktadir. VGG16, ResNetl8, ResNet50, Inception,
Xception, EfficientNet ve Vision Transformer mimarilerin egitim, dogrulama ve test
stireclerinde elde ettikleri bagarimlara ait bulgular detayli olarak paylasilmaktadir. Veri seti
biiyiikliigliniin model basarimina etkisi ve ¢oklu imza karsilastirma deneylerine ait sonuglar
verilmektedir. Elde edilen sonuglar gorsellestirilmekte ve farkli durumlar i¢in 6rnek goriintiiler

sunulmaktadir.
3.1. Veri Hazirhg:

Derin 6grenme mimarileri egitilmeden 6nce farkli veri 6n isleme adimlar1 denenerek, egitim
stirecinde en yiiksek basarim elde edilebilecek 6n isleme yontemi belirlenmeye calisilmistir.
Esikleme ve normalizasyon yontemleri hem ayr1 ayr1 hem de birlikte uygulanmis, en iyi
sonuglar Otsu Esikleme yonteminin tek basina kullanildigi durumda elde edilmistir. Bu

nedenle tiim deneylerde imza goriintiileri {izerinde Otsu Esikleme yontemi uygulanmustir.

Veri zenginlestirme islemi her on imzadan birine ve Veri Zenginlestirme bdliimiinde
bahsedilen yontemlerden yalnizca biri uygulanacak sekilde yapilmistir. Bu islemler rastgele
yapilmig olsa da tiim egitimler esnasinda ayni imzalarin ayni zenginlestirme yOntemiyle

degistirilmesi sabit bir tohum® degeri kullanilarak saglanmustir.
3.2. Mimari Basarimlarimin Karsilastirilmasi

Bu boliimde dikkat mekanizmasi eklenerek egitilmis farkli mimarideki modellerin basarim

sonuglar1 paylasilmaktadir.

Egitim ve dogrulama siireclerinde k-katlamali ¢apraz dogrulama yontemi (Kohavi, 1995)
kullanilmistir. Bu yoOntemle veri seti k sayida parcaya boliiniir ve bu parcalardan biri
dogrulama verisi, digerleri ise egitim verisi olarak kullanilir. Model her egitim doneminde bu
dogrulama verisiyle test edilir ve bu islem k kez tekrarlanir. Bu yontem modelin genelleme

yetenegini artirmay1 amaglar. Kohavi (1995) orta seviyede k degerlerinin varyansi azalttigini,

® Tohum (Ing. seed) sdzde rastgele sayi iiretecini baslatmak icin kullanilan bir sayidir. Bu iireteg
baslangi¢ agirliklarimi belirleme, veri karigtirma ve verilerin egitim ve dogrulama setlerine ayrilmasi
gibi farkli asamalarda kullanilan rastgele sayilar iiretir. Tohum degerinin sabitlenmesi durumunda bu
rastgelelik her defasinda ayni olur.
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ancak cok yiiksek k degerlerinin hesaplama zorluklarina yol a¢tigini belirtmistir. Bu ¢alismada
k degeri olarak 5 secilmistir. Sekil 3.1°de veri setinin k-katlamali capraz dogrulama i¢in nasil
boliindiigli gorsellestirilmistir. Bu asamadan sonra elde edilen modeller ise tamamen bagimsiz

test verisi lizerinden bir kez daha smmanmis ve modellere ait nihai basarim Olgiitleri

hesaplanmustir.
Tiim Veri Seti
Egitim ve Dogrulama Verisi Test Verisi
BN & [ s [ & [ & ]
[« [l ] & | & [ & |
(& [ & e & [ & ] e
L& [ ke | k [k ] k]
[ & | & | & [ & [ & )
| Egitim Verisi | | Dogrulama Verisi | Test Verisi

Sekil 3.1. Veri setinin k-katlamali ¢apraz dogrulama i¢in béliinmesi

Deney oncesi hazirliklar esnasinda karsit kayip ve ii¢lii kayip fonksiyonlari ile farkli egitimler
gerceklestirilmistir. Uclii kayip fonksiyonun daha yiiksek basarimli sonuglar vermesi

nedeniyle tiim deneylerde kayip fonksiyonu olarak ii¢lii kayip kullanilmigtir.

Yine farkli 6n hazirlik ¢aligmalari dahilinde mimarilerin son katmanlarina sikistirma ve
uyarim dikkat mekanizmasi1 ve ¢ok baglikli 6z dikkat mekanizmalar1 eklenmistir. Hem model
basarimini artirmasi hem de gorsellestirme adiminda daha anlamli goriintiilerin olusmasina

yardimci olmast nedeniyle ¢ok baslikli 6z dikkat mekanizmasi tercih edilmistir.

Aksi belirtilmedikge, model parametreleri i¢in 6grenme orani 0,0001 ve agirlik azaltma degeri
0,05 olarak ayarlanmis bir Adam optimizasyon algoritmasi kullanilmigtir. Ogrenme hizin
O0grenmenin yavaglamasi durumunda azaltan bir zamanlayici (ReduceLROnPlateau)
kullanilmistir. Zamanlayici 6grenmenin yavasladigi donemlerde 6grenme hizini %20 oraninda
diistirecek sekilde ayarlanmistir. Modellerin asir1 6grenme yapmasini engellemek i¢in atilma

orani %50 olarak belirlenmistir.
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3.2.1. VGG16

VGG16 mimarisi ile yapilan egitim sonucunda elde edilen basarim grafigi Sekil 3.2°de
paylasilmistir. Modelinin egitim siirecinde dogruluk, F; degeri, hassasiyet ve hatirlama
oranlar1 doneme gore ¢cok yavas bir sekilde artis gostermektedir. Sekil 3.2°de goriildiigii gibi
dogrulama kaybi, egitim kaybina paralel olarak azalmig ve belirli bir noktadan sonra
sabitlenmistir. Bu da modelin egitim siirecinin basarili bir sekilde ilerledigini ve asir1 6grenme

yasanmadigini gostermektedir.

0.14 — Egitim
1.0 1.0 Dogrulama
—_— T~ T ~——— 0.12
0.8 0.8
0.10
o ) /_—M——
= 0.6 206 2. 0.08
g = =z
> = N
a 0 0.06
0.4 0.4
0.04
0.2 0.2
F1 (Dog.) 0.02
—— Hassasiyet (Dog.)
Dogrulama —— Hatirlama (Dog.)
0.0 0.0 0.00
0 5 10 15 20 0 5 10 15 20 0 5 10 15 20
Dénem Dénem Donem

Sekil 3.2. VGG16 modelinin egitim ve dogrulama siirecinde basariminin degisimi

Egitim siirecince elde edilen en iyi bes modelin basarim dSlgiitleri Cizelge 3.1°de verilmistir.

En iyi modellerin birgogu erken egitim donemlerinde elde edilmistir.

Cizelge 3.1. VGG16 mimarisi i¢in egitim siirecinde elde edilen en iyi basarim 6lgiitleri

Dogrulama

Donem Dogruluk Hassasiyet Hatirlama F1 Egitim Kaybi Kayb: k
3 0,8099 0,766 0,8924 0,8244 0,0774 0,0638 4
12 0,8021 0,7458 0,9167 0,8224 0,0775 0,0714 2
18 0,7969 0,7429 0,9080 0,8172 0,0849 0,0695 3
22 0,7917 0,7428 0,8924 0,8107 0,0850 0,0793 5
15 0,7595 0,6919 0,9358 0,7956 0,0859 0,0848 1

Cizelge 3.2 egitim siirecinde elde edilen en iyi modelin test verisi tizerindeki basarimini
gostermektedir. VGG16 modeline ait egitim ve test verilerindeki Olgiitlerin birbirine yakin
olmasi, modelin egitildigi veriye fazla bagimli olmadan genelleme yapabildigini
gostermektedir. Dogruluk ve hassasiyet degerlerinin diisiik kalmasi, modelin bazi sahte

imzalar1 dogru bir sekilde tespit etmekte zorlandigini isaret etmektedir. Hatirlama oranimin
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yiiksek cikmasi ise modelin sahte imzalari tespit etme yeteneginin giicli oldugunu

gostermektedir.

Cizelge 3.2. VGG16 modeli i¢in test sonucunda elde edilen basarim dlgiitleri

Dogruluk Hassasiyet Hatirlama F1
0,7914 0,7418 0,8939 0,8108

3.2.2. ResNetl8

ResNetl8 mimarisi ile yapilan egitim sonucunda elde edilen bagsarim grafigi Sekil 3.3’te
paylagilmigtir. ResNetl8 modelinin egitim siirecinde dogruluk, F, degeri, hassasiyet ve
hatirlama oranlar1 doneme gére belirgin bir artis gostermistir. Ozellikle ilk on dénemde hizl
bir iyilesme gdzlemlenmektedir. Egitim ve dogrulama kayiplar1 da hizla azalmis, ardindan
sabit bir seviyeye ulagsmistir. Bu durum modelin iyi bir genelleme kapasitesine sahip oldugunu

ve asir1 0grenme yasanmadigini gostermektedir.

= Fgitim
1.0 1.0 — Dogrulama

——t—— 0.20

0.8 0.8
0.15
A et
Z 0.6 2 0.6 2
E 3 =
ng; k= G
= © 0.10
0.4 0.4
0.2 0.2 0.05
F1 (Dog.)
—— Hassasiyet (Dog.)
Dogrulama —— Halrlama (Dog.)
0.0 0.0 0.00
0 5 10 15 20 0 5 10 15 20 0 5 10 15 20
Dénem Donem Dénem

Sekil 3.3. ResNet18 modelinin egitim ve dogrulama siirecinde bagariminin degisimi

Egitim siirecince elde edilen en iyi bes modelin basarim 6lgiitleri Cizelge 3.3’te verilmistir.

Elde edilen modellerin ¢ogu birbirine yakin basarim gostermektedir.

Cizelge 3.3. ResNet18 mimarisi i¢in egitim siirecinde elde edilen en iyi bagarim 0Slgiitleri

Donem Dogruluk Hassasiyet Hatirlama Fi Egitim Kaybi DOI%::;’llz:lma k
22 0,9453 0,9268 0,9670 0,9465 0,0038 0,0064 2
25 0,9358 0,9419 0,9288 0,9353 0,0027 0,0043 4
23 0,9332 0,9416 0,9236 0,9325 0,0027 0,0027 1
24 0,9184 0,8938 0,9497 0,9209 0,0033 0,0095 5
15 0,8116 0,7783 0,8715 0,8223 0,0064 0,0624 3
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Cizelge 3.4 egitim siirecinde elde edilen en iyi modelin test verisi iizerindeki basarimini
gostermektedir. Bu sonuglar ResNet18 modelinin basariminin test verisinde daha diisiik
ciktigin1 gostermektedir. Yine de ResNetl8 modeli, VGG16 modeli ile karsilastirildiginda
daha yiiksek bir bagarim sergilemektedir. ResNet18'in egitim ve test olgiitleri, modelin sahte
imzalar1 tespit etme konusunda oldukga basarili oldugunu ve genel olarak iyi bir genelleme
kapasitesine sahip oldugunu gostermektedir. Fakat test verisindeki basarimin egitim
verisindeki kadar yiiksek olmamasi, modelin daha genis ve cesitli veri setleri ile egitilerek

genelleme yeteneginin daha da artirilabilecegini isaret etmektedir.

Cizelge 3.4. ResNet18 modeli i¢in test sonucunda elde edilen basarim 6Slgiitleri

Dogruluk Hassasiyet Hatirlama F1
0,8837 0,8598 0,9169 0,8874

3.2.3. ResNet50

ResNet50 mimarisi ile yapilan egitim sonucunda elde edilen basarim grafigi Sekil 3.4’de
paylasilmigtir. ResNet50 modelinin egitim siirecinde dogruluk, F, degeri, hassasiyet ve
hatirlama oranlar1 diizenli bir artis gdstermistir. Ilk birka¢ dénemde hizli bir iyilesme
gorililmekte ve ardindan bagarim degerleri stabilize olmaktadir. Egitim ve dogrulama kayiplari
da doneme bagl olarak hizli bir sekilde azalmis ve diisiik seviyelerde sabitlenmistir. Bu,
modelin hem egitim hem de dogrulama verilerinde iyi basarim sergiledigini ve genelleme

kapasitesinin yliksek oldugunu gostermektedir.

—— FEgilim

1.0 1.0 0.30 —— Dogrulama
\_———_/___/—"—————
0.25
0.8 0.8
0.20
~ =
= 0.6 2 06 2
= k| 2
= = 0.15
g = ~
0.4 0.4
0.10
0.2 0.2
F1 (Dod.) 0.05
—— Tlassasiyet (Dog.)
Dogrulama —— Hatrlama (Dog.)
0.0 0.0 0.00
0 5 10 15 20 0 5 10 15 20 0 5 10 15 20
Dénem Donem Donem

Sekil 3.4. ResNet50 modelinin egitim ve dogrulama siirecinde basariminin degisimi
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Egitim stirecince elde edilen en iyi bes modelin basarim 6lciitleri Cizelge 3.5’te verilmistir.
En iyi modellerin egitim doneminin sonlarinda elde edilmesi, egitimin devam ettirilmesi
durumunda daha yiiksek basarimli modeller elde edilebilecegini gdstermektedir. Egitimin

devam ettirilmesi asir1 6grenmeye de yol agabilir.

Cizelge 3.5. ResNet50 mimarisi i¢in egitim siirecinde elde edilen en iyi basarim olgiitleri

Donem Dogruluk Hassasiyet Hatirlama F1 Egitim Kaybh Dolg(l:;l;:na k
23 0,9540 0,9516 0,9566 0,9541 0,0063 0,0050 4
24 0,9436 0,9223 0,9688 0,9450 0,0041 0,0108 1
23 0,9219 0,8869 0,9670 0,9252 0,0025 0,0155 2
25 0,9175 0,8911 0,9514 0,9202 0,0025 0,0200 5
23 0,9002 0,8736 0,9358 0,9036 0,0031 0,0220 3

Cizelge 3.6 egitim siirecinde elde edilen en iyi modelin test verisi iizerindeki bagarimini
gostermektedir. ResNet50 modeli hem egitim siirecinde hem de test sonucunda oldukga
yliksek basarim degerleri elde etmistir. Modelin sahte imzalar1 tespit etme yeteneginin giiclii
oldugu soylenebilir. Egitimde elde edilen 6l¢iitlere kiyasla test sonu¢larinda bir miktar diisiis

yasanmasi modelin genelleme yeteneginin artirilabilecegini gostermektedir.

Cizelge 3.6. ResNet50 modeli i¢in test sonucunda elde edilen basarim 6Slgiitleri

Dogruluk Hassasiyet Hatirlama F1
0,9104 0,8934 0,9321 0,9124

3.2.4. Inception

Inception mimarisi ile yapilan egitim sonucunda elde edilen basarim grafigi Sekil 3.5te
paylasilmigtir. Bu mimari i¢in 6grenme orani 0,00005 olarak secilmistir. Inception modelinin
egitim siirecinde dogruluk, F, degeri, hassasiyet ve hatirlama oranlar1 baslangigta artis
gdstermis, ancak daha sonra belirli bir seviyede dalgalanmalar gozlemlenmistir. Egitim kaybi
hizli bir sekilde azalmisken, dogrulama kaybi daha yiiksek seviyelerde sabitlenmis ve bu
modelin dogrulama verisinde asir1 6grenme problemi yasadigini géstermektedir. Genel olarak,
modelin dogrulama basarimi egitim basarimina kiyasla daha diisiik kalmistir ve genelleme

yetenegi sinirli gériinmektedir.
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Sekil 3.5. Inception modelinin egitim ve dogrulama siirecinde basariminin degisimi

Egitim siirecince elde edilen en iyi bes modelin basarim 6l¢iitleri Cizelge 3.7°de verilmistir.

Cizelge 3.7. Inception mimarisi i¢in egitim siirecinde elde edilen en iyi basarim 0lgiitleri

Dogrulama

Donem Dogruluk Hassasiyet Hatirlama F1 Egitim Kayb1 Kayb: k
9 0,6953 0,6257 0,9722 0,7614 0,0562 0,0973 1
17 0,7031 0,6444 0,9063 0,7532 0,0040 0,0946 3
10 0,6849 0,6326 0,8819 0,7368 0,0170 0,1076 2
25 0,6745 0,6227 0,8854 0,7312 0,0002 0,1507 5
21 0,6467 0,5984 0,8924 0,7164 0,0018 0,1579 4

Cizelge 3.8 egitim siirecinde elde edilen en iyi modelin test verisi iizerindeki bagarimini
gostermektedir. Test verisinde egitim verisine kiyasla daha yiliksek dogruluk ve hassasiyet
degerleri elde etmistir. Bu durum modelin farkli veri setlerinde sahte imzalar tespit etme
yeteneginin giiclii oldugunu gdstermektedir. Diger modellerle kiyaslandiginda, egitim
basarimi daha diisiik olmasina ragmen, test verisinde daha iyi genelleme yapabildigi

goriilmektedir. Yine de modelin genel basarimi diger modellerden oldukea diisiiktiir.

Cizelge 3.8. Inception modeli i¢in test sonucunda elde edilen basarim Olgiitleri

Dogruluk Hassasiyet Hatirlama F1
0,7769 0,6976 0,9776 0,8142
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3.2.5. Xception

Xception mimarisi ile yapilan egitim sonucunda elde edilen basarim grafigi Sekil 3.6’da

paylasilmistir. Xception modelinin egitim siirecinde dogruluk, F, degeri, hassasiyet ve

hatirlama oranlar diizenli bir sekilde artis gdstermistir ve yiiksek seviyelerde sabitlenmistir.

Egitim ve dogrulama kayiplar1 hizli bir sekilde azalmis ve olduk¢a diisiik seviyelerde

sabitlenmistir. Bu durum, modelin hem egitim hem de dogrulama verilerinde yliksek basarim

sergiledigini ve genelleme kapasitesinin ¢ok iyi oldugunu gostermektedir. Ozellikle

dogrulama dogrulugunun yiiksek olmasi, modelin yeni veriler {izerinde de etkili bir sekilde

calisabilecegini gostermektedir.
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Sekil 3.6. Xception modelinin egitim ve dogrulama siirecinde basariminin degisimi
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Egitim siirecince elde edilen en iyi bes modelin basarim 6lgiitleri Cizelge 3.9’de verilmistir.

Tiim modellerin kusursuza yakin basarim gosterdigi sdylenebilir.

Cizelge 3.9. Xception mimarisi i¢in egitim siirecinde elde edilen en iyi bagarim 6lgiitleri

Donem Dogruluk Hassasiyet Hatirlama F1 Egitim Kayb1 Dolg<1;;,lzlma k
24 0,9878 0,9862 0,9896 0,9879 0,0035 0,0027 5
25 0,9861 0,9811 0,9913 0,9862 0,0042 0,0025 4
23 0,9800 0,9759 0,9844 0,9801 0,0048 0,0031 2
25 0,9783 0,9775 0,9792 0,9783 0,0044 0,0034 3
21 0,9514 0,9483 0,9549 0,9516 0,0039 0,0093 1

Cizelge 3.10 egitim siirecinde elde edilen en iyi modelin test verisi {izerindeki basarimini

gostermektedir. Xception modeli egitim silirecinde oldukga yiiksek dogruluk, hassasiyet ve

hatirlama degerlerine ulagsmustir. Test verisinde de yliksek basarim gostermis ve sahte imzalari
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tespit etme yeteneginin ¢ok gii¢lii oldugu goriilmiistiir. Diger modellerle kiyaslandiginda,

Xception en yliksek test bagsarimina sahip modeldir.

Cizelge 3.10. Xception modeli i¢in test sonucunda elde edilen basarim olg¢iitleri

Dogruluk Hassasiyet Hatirlama F1
0,9319 0,9221 0,9435 0,9327

3.2.6. EfficientNet

EfficientNet mimarisi ile yapilan egitim sonucunda elde edilen basarim grafigi Sekil 3.7’de
paylasilmigtir. EfficientNet modelinin egitim siirecinde dogruluk, F; degeri, hassasiyet ve
hatirlama oranlar belirgin bir artis gdstermistir, ancak bu artig belirli bir noktadan sonra
dalgalanmalar gostermektedir. Egitim kaybi hizli bir sekilde azalirken, dogrulama kayb1 belirli
bir seviyede sabitlenmistir ve dalgalanmalar gdstermektedir. Bu durum, modelin dogrulama
verisinde asir1 6grenme problemi yasadigini ve genelleme yeteneginde sinirlamalar oldugunu
gostermektedir. Modelin dogrulama dogrulugundaki dalgalanmalar, daha fazla veri ile

egitilmesi gerektigini isaret etmektedir.
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Sekil 3.7. EfficientNet modelinin egitim ve dogrulama siirecinde basariminin degigimi

Egitim siirecince elde edilen en iyi bes modelin basarim 6lgiitleri Cizelge 3.11’°de verilmistir.
Elde edilen modellerin birbirinden farkli basarimlar gdstermesi mimarinin egitildigi veri

setinden oldukga etkilendigini gostermektedir.
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Cizelge 3.11. EfficientNet mimarisi i¢in egitim siirecinde elde edilen en iyi basarim Olgiitleri

Donem Dogruluk Hassasiyet Hatirlama Fi Egitim Kaybi Dolg(l;;l:::na k
25 0,9253 0,9030 0,9531 0,9274 0,0240 0,0227 5
17 0,8672 0,8190 0,9427 0,8765 0,0455 0,0433 1
16 0,7917 0,7449 0,8872 0,8098 0,0163 0,1137 2
8 0,6693 0,6230 0,8576 0,7217 0,0837 0,1514 3
13 0,6832 0,6435 0,8212 0,7216 0,0109 0,1815 4

Cizelge 3.12 egitim siirecinde elde edilen en iyi modelin test verisi iizerindeki bagarimini
gostermektedir. EfficientNet modeli egitim siirecinde yiiksek basarim degerleri elde etmistir.
Test verisinde ise bu degerlere kiyasla bir miktar diisiis gozlemlenmistir. Modelin genelleme
yetenegi sinirli olabilir. Model sahte imzalar1 tespit etme konusunda kabul edilebilir bir
basarim sergilemektedir. Diger modellerle kiyaslandiginda, genelleme konusunda bazi

zorluklar yasadig1 goriilmektedir.

Cizelge 3.12. EfficientNet modeli i¢in test sonucunda elde edilen basarim dl¢iitleri.

Dogruluk Hassasiyet Hatirlama F1
0,8665 0,8492 0,8912 0,8697

3.2.7. Vision Transformer

Vision Transformer mimarisi ile yapilan egitim sonucunda elde edilen bagarim grafigi Sekil
3.8’de paylasilmistir. Bu mimari i¢in atilma oranmi %70 olarak uygulanmistir. Vision
Transformer modelinin egitim siirecinde dogruluk, F, degeri, hassasiyet ve hatirlama oranlart
belirgin bir artis gostermistir ve nispeten yliksek seviyelerde sabitlenmistir. Egitim kayb1 hizli
bir sekilde azalirken, dogrulama kayb1 daha yiiksek seviyelerde dalgalanmalar gdstermistir.
Bu durum, modelin dogrulama verisinde asir1 6grenme yasama egilimi oldugunu ve genelleme
kapasitesinde sinirlamalar olabilecegini isaret etmektedir. Ozellikle dogrulama kaybindaki
dalgalanmalar, modelin daha stabil bir basarim elde edebilmesi i¢in daha fazla veri ve

diizenleme gerektirebilecegini gdstermektedir.
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Sekil 3.8. Vision Transformer modelinin egitim ve dogrulama siirecinde basariminin degisimi

Egitim siirecince elde edilen en iyi bes modelin basarim 6l¢iitleri Cizelge 3.13’te verilmistir.
En iyi modellerin egitim doneminin sonlarinda elde edilmis ve modeller arasinda basarim

agisindan ¢ok biiyiik farklar bulunmamaktadir.

Cizelge 3.13. Vision Transformer mimarisi i¢in egitim siirecinde elde edilen en iyi basarim olgiitleri

Donem Dogruluk Hassasiyet Hatirlama F1 Egitim Kayb1 DO%:;};:IIa k
22 0,9158 0,9025 0,9323 0,9172 0,0194 0,0363 3
19 0,9036 0,8732 0,9444 0,9074 0,0369 0,0740 2
25 0,9010 0,8825 0,9253 0,9034 0,0165 0,0768 5
24 0,9002 0,8785 0,9288 0,9030 0,0794 0,0982 1
24 0,8924 0,8645 0,9306 0,8963 0,0119 0,0674 4

Cizelge 3.14 egitim siirecinde elde edilen en iyi modelin test verisi lizerindeki bagarimini
gostermektedir. Vision Transformer modeli egitim siirecinde yiliksek basarim degerlerine
ulagsmistir. Test verisinde ise bu degerlere kiyasla diisiis gézlemlenmistir. Modelin genelleme
yeteneginin simirli oldugu ve asir1 0grenme yapmis olabilecegi sdylenebilir. Modelin
basarimin1 artirmak i¢in daha fazla veri ile egitilmesi gerekebilir. Diger modellerle

kiyaslandiginda Vision Transformer’in basarimi daha disiiktir.

Cizelge 3.14. Vision Transformer modeli i¢in test sonucunda elde edilen basarim 6l¢iitleri

Dogruluk Hassasiyet Hatirlama F1
0,8186 0,8002 0,8492 0,8240
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3.2.8. Tiim Mimarilerin Karsilastirilmasi

Cizelge 3.15 farkli derin 6grenme modellerinin egitim ve dogrulama siirecinde elde ettikleri
en yiiksek basarim olgiitlerini gostermektedir. Modeller, dogruluk, hassasiyet, hatirlama ve F;
degeri gibi onemli Olgiitler iizerinden karsilastirilmistir. Egitim kaybi1 ve dogrulama kaybi
degerleri de dikkate alinarak, modellerin genelleme kapasitesi degerlendirilmektedir.
Xception ve ResNet50 gibi modeller yiiksek basarim sergilerken, Inception ve VGG16 gibi
modeller nispeten daha diisiik basarim gostermektedir. EfficientNet ve Vision Transformer

gibi optimize edilmis ve yenilik¢i modeller, gesitli 6lgiitlerde dengeli bagarim sergilemektedir.

Cizelge 3.15. Farkli modellerin dogrulama siirecinde elde ettikleri basarim dlgiitleri

Egitim Dogrulama

Mimari Dogruluk Hassasiyet Hatirlama F1 Kaybi Kaybi
Xception 0,9878 0,9862 0,9896 0,9879  0,0035 0,0027
ResNet50 0,9540 09516 0,9566 0,9541  0,0063 0,0050
ResNet18 0,9453 0,9268 0.9670 0,9465  0.0038 0,0064

EfficientNet 0,9253 0,9030 0,9531 0,9274  0,0240 0,0227
Vision Transformer 0,9158 0,9025 0,9323 09172 0,0194 0,0363

VGG16 0,8099 0,7660 0,8924 0,8244  0,0774 0,0638

Inception 0,6953 0,6257 0,9722 0,7614  0,0562 0,0973

Egitim ve dogrulama siirecindeki basarimlarina gére modeller arasinda istatistiksel olarak
anlaml farkliliklar’ bulunmaktadir. Birbirine benzer bagarim gosteren modeller iki ana grupta
toplanmistir. Xception, ResNet18, ResNet50 ve Vision Transformer modelleri istatistiksel
olarak birbirine benzemektedir. Aym1 zamanda EfficientNet, Inception, VGG16 ve Vision
Transformer modelleri arasinda da anlaml1 bir fark bulunmamaktadir. Fakat gruplar arasindaki

modellerin bagarimlarinin anlamli derecede farkli oldugu goriilmektedir.

Cizelge 3.16 farkli modellerin test verisi iizerinde elde ettikleri basarim Olgiitlerini
sunmaktadir. Bu siiregte modellerin egitim ve dogrulama sirasinda 6grendiklerini yeni ve
gormedigi verilere nasil uygulayabildigi degerlendirilmektedir. Xception ve ResNet50
modelleri test verisinde de yiiksek basarimlarii korumaktadir. Diger yandan, Inception ve
VGG16 gibi modeller test verisinde daha diisiik basarim gostermektedir. EfficientNet ve
Vision Transformer modelleri test verisinde de egitim ve dogrulama siire¢lerinde elde ettikleri

dengeli basarimi biiyiik 6l¢tide korumaktadir.

7 F1 degerleri iizerinden tek yonlii varyans analizi (One-way ANOVA) uygulanmis ve sonuglar arasinda
%095 giiven araliginda anlamli farklar bulunmustur (F-istatistigi=19.8987, p<0.0001). Bu farklarin hangi
modeller arasinda oldugunu belirlemek i¢in Tukey'in HSD testi uygulanmuistir.
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Cizelge 3.16. Farkli modellerin test verisi iizerinde elde ettikleri bagarim 6lgiitleri

Mimari Dogruluk Hassasiyet Hatirlama F1 YKO YRO
Xception 0,9319 0,9221 0.9435 0,9327 0,0797 0,0565
ResNet50 0.,9104 0.8934 0,9321 09124 0,1112 0,0679
ResNet18 0,8837 0,8598 0,9169 0,8874 0,1495 0,0831
EfficientNet 0,8665 0,8492 0,8912 0,8697 0,1582 0,1088
Vision Transformer  0,8186 0,8002 0,8492 0,8240 0,2120 0,1508
Inception 0,7769 0,6976 0,9776 0,8142 0,4238 0,0224
VGG16 0,7914 0,7418 0,8939 0,8108 0,3112 0,1061

Sekil 3.9’da yedi farkli derin 6grenme modelinin egitim ve test siireglerindeki dogruluk ve F;
degeri basarimlarim1 karsilastirmaktadir. Inception modeli hari¢ tiim modeller egitim

basarimindan daha diisiik test bagarimi gostermistir.
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Sekil 3.9. Egitilen tiim mimarilerin dogruluk ve F; degeri lizerinden karsilastiriimasi

3.3. Veri Seti Bityiikliigiiniin Basarima Etkisi

Bu boliimde farkli veri seti biiyiikliikleri ile aym sekilde egitilmis farkli ResNet50
mimarisindeki modellerin basarim sonuglar1 paylasilmaktadir. Veri setinin egitim ve
dogrulama i¢in kullanilacak kismi sirasiyla %60, %40 ve %20 olarak sinirlandirilmis, elde

edilen en basarimli modeller ayni test veri seti lizerinden test edilerek bagarimlar1 6l¢iilmiistiir.

Sekil 3.10, Sekil 3.11 ve Sekil 3.12’de sirasiyla %60, %40 ve %?20’lik veri setleriyle
gerceklestirilen deneylere ait egitim ve dogrulama siireclerinin basarim grafikleri yer
almaktadir. Tiim egitimler boyunca dogruluk, F, degeri, hassasiyet ve hatirlama oranlar1 genel
olarak artis gostermektedir. Kiigiik veri setleriyle egitilen modellerde dogruluk ve hassasiyet
oranlarinin dalgalanma gdstermesi, bu modellerin genelleme yapmada zorluk yasadigini ve

agir1 6grenme riski tasidigini gostermektedir.
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Sekil 3.10. %60°1ik veri seti ile gerceklestirilen egitim ve dogrulama siirecinde basarimin degisimi
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Sekil 3.11. %4011k veri seti ile gergeklestirilen egitim ve dogrulama siirecinde bagarimin degisimi
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Sekil 3.12. %20’lik veri seti ile gergeklestirilen egitim ve dogrulama siirecinde bagarimin degisimi
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Cizelge 3.17°de modellerin dogrulama siirecinde elde ettikleri basarim 6l¢iitleri verilmistir.
Egitim ve dogrulama sonuclarina incelendiginde, veri seti biiyiikliigliniin azalmastyla birlikte
basarim &lgiitlerinde artis gézlemlenmektedir. Ozellikle %20 veri seti ile egitilen model en
yliksek degerleri elde etmistir. Bu durum modelin egitim verisine daha iyi adapte oldugunu

gosterebilecegi gibi asir1 6grenmeye de isaret edebilir.

Cizelge 3.17. Modellerin dogrulama siirecinde elde ettikleri bagarim 0l¢iitleri

Egitim Dogrulama

Mimari Dogruluk Hassasiyet Hatirlama F1 Kayb: Kayb:
%8308 0.9540 0,9516 0,9566 0.9541  0.,0063 0,0050
%60 0,9248 0,9015 0,9537 0,9269  0,0076 0,0077
%40 0,9410 0,9504 0,9306 0,9404  0,0053 0,0087
%20 0,9757 0,9597 0,9931 0,9761  0,0096 0,0034

Cizelge 3.18’de ise modellerin test verisi lizerindeki basarim Olgiitleri sunulmustur. Test
sonuclara bakildiginda veri seti biiyiikliigliniin azalmasiyla birlikte bagarim dSlgiitlerinde
belirgin bir diisiis gozlemlenmistir. En biiyiik veri seti ile egitilen model test verisinde en
yiiksek basarmmi elde etmistir. Veri seti biiylikligi %20'ye diistiigiinde ise basarim
Olciitlerinde ciddi bir diisiis yasanmustir. Kiigiik veri setleriyle egitilen modellerin hig
karsilagmadig1 veriler lizerinde genelleme yapma yeteneginin azaldigi anlagilmakta, aymn
modellerin egitim siirecinde yiiksek bagsarim gdstermesi de asir1 6grenme yaptiklarini ortaya

koymaktadir.

Cizelge 3.18. Modellerin test verisi lizerinde elde ettikleri basarim 6Slgiitleri

Test Verisi Biiyiikliigii Dogruluk Hassasiyet Hatirlama Fi YKO YRO
%830 0,9104 0,8934 09321 09124 01112 0,0679
%60 0,8095 0.7625 0.8953 0.8236 0.2764 0,1047
%40 0,7335 0,6955 0,8345 0,7587 0,3675 0,1655
%20 0,5816 0,5554 0,8189 0,6619 0,6557 0,1811

3.4. Coklu imza Karsilastirmalar1

Bu boliimde ¢oklu imza karsilagtirma deneylerinin bulgular1 yer almaktadir. Deneyler sirasiyla
2,3, 4 ve 5 referans imza kullanilarak gergeklestirilmis ve her bir referans imza i¢in elde edilen
sonuglar birlestirilerek nihai sonuca ulasilmistir. Bu siirecte model yeniden egitilmemis,
sadece modelden ¢ikan sonuglar OWA operatorii ve ortalama operatdrii (AVG) ile tekrar

hesaplanmistir. OWA operatoriinde kullanilan agirliklar i¢in dilsel niceleyiciler kullanilmistir.

8 3.2.3 béliimiinde elde edilen modele ait veriler kullanilmustir.
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Referans sayisinin sinirlt olmasi nedeniyle “en az biri” ve “birgogu’ dilsel niceleyicileri tercih

edilmistir.

Cizelge 3.19°da farkli sayidaki referans imzalar i¢in elde edilen basarim 6lgiitleri verilmistir.
Iki referans imza kullanildiginda, tiim 6lgiitlerde genel bir iyilesme gdzlemlenmistir. "En az
biri" OWA operatorii, digerlerine kiyasla daha iyi sonuglar vermistir. "Birgogu" OWA
operatorii ise biraz daha diisiik basarim gostermistir. Ug ve dort referans imza kullanildiginda,
Olciitlerdeki iyilesme devam etmektedir. "En az biri" operatdrii, yine en iyi basarimi
sergilemektedir. Ortalama ve "birgogu" operatorleri arasinda ¢ok biyiik farklar
gbozlemlenmemistir. Bes referans imza kullanildiginda, basarim oOlgiitleri genel olarak
iyilesmeye devam etmektedir, ancak ii¢c ve dort referans imza ile elde edilen sonuglara
benzerlik gostermektedir. Bes imza kullanmanin sadece "En az biri" operatorii i¢in ek bir fayda
sagladigi soylenebilir. Bu bulgular imza sahteciligi tespitinde coklu referans imza
kullaniminin faydasini ve "en az biri" operatdriiniin etkinligini gosteriyor olsa da operatdr

se¢iminin sonuglara istatistiksel olarak anlamli bir fark® kattig1 soylenememektedir.

Cizelge 3.19. Coklu imza karsilagtirmalar1 sonuglari

Ortalama VA OWA
(En Az Biri) (Bir¢ogu)

L S R = N
wstoE g2 £ 0« 2 2 £ &£ 5 & 0t &
) 2] b= ) ] = ) ] =t
8 £ £ 8 £ F 8 £ Z
1 0,9104 0,8934 0,9321 09124 - - - - - - - -
20,9170 0,9017 0,9360 0,9185 0,9190 0,9037 0,9380 0,9205 0,9150 0,8998 0,9340 0,9166
3 0,9230 0,9075 0,9420 0,9244 0,9270 0,9114 0,9460 0,9284 0,9210 0,9056 0,9400 0,9225
4 0,9310 0,9152 0,9500 0,9323 0,9390 0,9229 0,9580 0,9401 0,9290 0,9133 0,9480 0,9303
5 0,9270 0,9114 0,9460 0,9284 0,9410 0,9249 0,9600 0,9421 0,9250 0,9094 0,9440 0,9264

3.5. Sonuglarin Gorsellestirilmesi

Bu deneyde karar verme siirecglerini anlamak ve gorsellestirmek igin ilk olarak Grad-CAM
yontemi denenmis, ancak tatmin edici sonuglar elde edilememistir. Bunun {izerine bir diger
gorsellestirme yontemi olan Biitiinlesik Gradyanlar yontemi kullanilmistir. Modelin ¢iktisina
en ¢ok katki saglayan girdileri vurgulayan 6nem haritalar1 olusturulmus, bu haritalar 1s1
haritasina doniistiiriilerek imza gorselleri lizerine eklenmistir. Modelin imzanin hangi
bolgelerine dayanarak karar verdigi gorsellestirilmistir. Elde edilen gorseller modelin karar

verme siireclerini daha iyi anlamak icin kritik 6neme sahiptir. Gergek pozitif ve gercek negatif

°F1 degerleri iizerinden tek yonlii varyans analizi (One-way ANOVA) uygulanmis ve sonuglar arasinda
%095 giiven araliginda anlamli bir fark bulunamamustir. (F-istatistigi=0.7491, p=0.4937)
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orneklerde modelin hangi 6zelliklere dikkat ettigini, yanlis pozitif ve yanlis negatif drneklerde
ise hangi Ozelliklerin modelin hata yapmasina neden oldugunu gorsellestirerek, alan
uzmanlarinin ve karar vericilerin modelin kararlarini daha iyi yorumlamalarina ve
giivenilirliklerini degerlendirmelerine olanak tanir. Bu sayede imza sahteciligi tespiti

stirecinde daha bilingli ve dogru kararlar alinabilir.
3.5.1. Gercek Pozitif Ornekler

Modelin sahte imzay1 sahte olarak dogru bir sekilde siniflandirdigi durumdur. Bu durumun

gergeklestigi bazi o6rnekler Sekil 3.13, Sekil 3.14 ve Sekil 3.15°de gosterilmektedir.
el s Mosdon Le ool 0

Tahmin: Sahte Uzaklk: 0.2906

Sorgu (Sahte)

Sekil 3.13. Modelin ¢iktisinin gergek pozitif oldugu bir 6rnek (1)

up’;, D | o 7 _)1;:;”

Uzakhik: 0.3217

Referans Tahmin: Sahte

Corry il IR

Referans orgu (Sahte) Tahmin: Sahte

Sekil 3.15. Modelin ¢iktisinin gergek pozitif oldugu bir 6rnek (3)

Uzakhik: 0.5740

3.5.2. Gercek Negatif Ornekler

Modelin gercek imzay1 gercek olarak dogru bir sekilde siniflandirdigi durumdur. Bu durumun

gerceklestigi baz1 ornekler Sekil 3.16, Sekil 3.17 ve Sekil 3.18°de gosterilmektedir.
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lil-!u;' Py

meﬁ L Jouugy Li (b D
Tahmin: Gergek

Sekil 3.16. Modelin ¢iktisinin gergek negatif oldugu bir drnek (1)

Uzaklik: 0.1011

oz ¢ horan T | J——

Referans Sorgu (Gergek)

Sekil 3.17. Modelin ¢iktisinin gercek negatif oldugu bir 6rnek (2)

Tahmin: Gergek Uzakhk: 0.1193

\ededive Viged Kedgimn Nijod oAty -4 oAl Oy

Tahmin: Gergek Uzaklik: 0.0043

Referans Sorgu (Gergek)

Sekil 3.18. Modelin ¢iktisinin ger¢ek negatif oldugu bir 6rnek (3)

3.5.3. Yanbhs Pozitif Ornekler

Modelin ger¢ek imzay1 sahte olarak yanlig bir sekilde siniflandirdigi durumdur. Bu durumun

gergeklestigi bazi ornekler Sekil 3.19, Sekil 3.20 ve Sekil 3.21°de gosterilmektedir.

/m

Uzakhk: 0.1914

A

/% ey Z s Zim.? /, b
Sorgu (Gergek)

Sekil 3.19. Modelin ¢iktisinin yanlis pozitif oldugu bir 6rnek (1)

Tahmin: Sahte

(s

(TR

Uzaklik: 0.2489

Referans Sorgu (Gergek) Tahmin: Sahte

Sekil 3.20. Modelin ¢iktisinin yanlis pozitif oldugu bir 6rnek (2)
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Referans Sorgu (Gergek)

Sekil 3.21. Modelin ¢iktisinin yanlig pozitif oldugu bir 6rnek (3)

Tahmin: Sahte Uzaklik: 0.2810

3.5.4. Yanhs Negatif Ornekler

Modelin sahte imzay1 gergek olarak yanlig bir sekilde siniflandirdigi durumdur. Bu durumun

gergeklestigi bazi ornekler Sekil 3.22, Sekil 3.23 ve Sekil 3.24°de gosterilmektedir.

Z&% %7
Sorgu (Sahte) Tahmin: Gergek

Sekil 3.22. Modelin ¢iktisinin yanlis negatif oldugu bir 6rnek (1)

Tahmin: Gergek Uzaklik: 0.1440

Sorgu (Gergek)

Sekil 3.23. Modelin ¢iktisinin yanlis negatif oldugu bir 6rnek (2)

M’
Referans

Sekil 3.24. Modelin ¢iktisinin yanlis negatif oldugu bir 6rnek (3)

‘ T : a0

Sorgu (Sahte) Tahmin: Gergek Uzakhk: 0.1174
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4. TARTISMA

Bu calismada adli belge inceleme alaninin en zorlu ve 6énemli konularindan biri olan imza
sahteciligi tespiti i¢in gesitli derin 6grenme modellerinin dikkat mekanizmalari ile kullanimina
yonelik bir seri deney gerceklestirilmistir. Elde edilen modellerin sonuglart gorsellestirilerek

derin 6grenme modellerinin karar siireglerinin agiklanabilir hale getirilmeye galigilmigtir.

Ulkemizde imza sahteciligi tespitinde derin grenme ydntemlerinin kullanildigi ¢aligmalar
(Arsoy, 2021; Calik vd., 2017; Ebrahimpour, 2023; Majidpour vd., 2023; Ozkan ve
Erdogmus, 2024) yapilmis olsa da dikkat mekanizmalarinin kullanildig1 ve karar siireclerinin
aciklanabilir hale getirildigi bir ¢aligma bilindigi kadarryla bulunmamaktadir. Uluslararasi
literatiirde ise benzer ¢alismalarin (Diaz vd., 2024; Hamm vd., 2023; Kao ve Wen, 2020; Kao
vd., 2020; Solanke, 2022) sayisi ise oldukca sinirhidir.

Deneylere baslamadan once gergeklestirilen veri hazirligi asamasinda gercek ve sahte imza
gorsellerinin (Sekil 2.1) arka planlarinda kolayca ayirt edilebilir sekilde ton farki oldugu dikkat
cekmistir. Verilerin 6n islemeye tabii tutulmadan model egitimine baslanilmasi, egitim
stirecinin ilk donemlerinde hizl1 bir sekilde 6grenmeyi ve test asamasinda da yiiksek basarimi
saglayacaktir. Bu yaniltici durum modelin veri seti disindaki hi¢ gérmedigi verilerde basarisiz
olmasina neden olacaktir. Model imzalardaki 6zellikler yerine arka plandaki 6zelliklere
odaklanmaktadir. Veri hazirligi asamasinda uygulanan Otsu esikleme yontemi sayesinde,
egitilen modellerin bu durumdan etkilenmesi engellenmistir. Otsu esiklemesi yalnizca derin
o0grenme modellerini egitirken degil, literatiirde imza sahteciligi tespitinde calisilan birgok
farkli yontemde (Anagha ve Kumar, 2023; Ferrer vd., 2012; Hameed vd., 2021; Narayana vd.,
2017; Yan vd., 2022) de siklikla kullanilmaktadir.

Modellerin egitim siirecinde kullanilan {iglii kay1p fonksiyonu, karsit kayip fonksiyonuna gore
daha basaril egitimlerin gergeklesmesini saglamistir. Imza 6zniteliklerinin 6greniminde farkli
kayip fonksiyonlarmi karsilagtiran Viana vd. (2023) gore Uglii kayip fonksiyonu marjin
degerinin uygun sekilde ayarlanmasi durumunda daha yiiksek model basarimi saglamakta,
karsit kayip fonksiyonu ile egitilen modeller ise farkli veri setlerine karsi genelleme yetenegini
kaybetmektedir. Ayrica, Guo vd. (2024) ¢evrim dis1 imza dogrulama modellerinde karsit
kayip fonksiyonunun kullaniminin saldirilara agik oldugundan bahsetmektedir, yani sahte

imzalar sayisal olarak manipiile edilerek modeller kandirilabilmektedir.
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Calisma kapsaminda derin 6grenme mimarilerin son katmanlarina sikistirma ve uyarim dikkat

mekanizmasi ve ¢ok baslikli 6z dikkat mekanizmalari eklenmistir.

Sikistirma ve uyarim dikkat mekanizmasinin model basarimina etkisi olmamis ve
gorsellestirme adiminda aciklanabilir sonuglar elde edilememistir. Bu durum literatiirdeki
diger calismalarla (Ren vd., 2022; Xiong ve Cheng, 2021; Xiong vd., 2024) ¢elismektedir.
Bunun nedeni sikistirma ve uyarim dikkat mekanizmasinin belirli veri setleri ve imza tiirleri
iizerinde etkili olmamasi veya modelin bu dikkat mekanizmalarini tam olarak 6grenememesi
olabilir. Diger ¢aligmalarda da CEDAR veri setinin kullanildig: diisiiniildiigiinde, modellerin
mimari yapisi, egitim slirecindeki hiper parametre ayarlar1 gibi diger faktorler basarisiz

sonugclara yol agmis olabilir.

Cok baglikli 6z dikkat mekanizmasi ile model basarimi yiikseltilmis ve sonuglar
gorsellestirme asamasinda daha anlamli 1s1 haritalar1 elde edilmigtir. Chu vd. (2023) ile Li vd.
(2024) tarafindan yapilan caligmalarda da ¢ok baslikli 6z dikkat mekanizmalarinin imza

sahteciligi tespitinde model basarimlarini arttirdig1 goriilmektedir.

Deneylerde kullanilan modeller VGG16, ResNetl8, ResNet50, Inception, Xception,

EfficientNet, ve Vision Transformer’dir.

VGG16 modelinin egitim siirecinde dogruluk, hassasiyet ve hatirlama degerlerinin sirasiyla
%80,99, %76,6 ve %89,24'e ulastig1 goriilmiistiir. Test verisinde ise sirastyla %79,14, %74,18
ve %89,39 degerleri elde edilmistir. Bu degerler VGG16'nin sahte imzalar tespit etmede
basarili oldugunu, ancak sahte olarak degerlendirdigi imzalarin dikkate deger bir oraninin
aslinda gercek oldugunu gostermektedir. VGG16'min daha diisiik bagarim sergilemesinin olasi
nedeni, bu modelin daha eski ve daha az karmasik bir yapiya sahip olmasidir; dolayisiyla daha
yeni ve daha karmasik modellerle karsilastirildiginda daha diisiik bir genelleme yetenegi

gostermistir.

ResNet18 modelinin egitim siirecinde dogruluk, hassasiyet ve hatirlama degerlerinin sirasiyla
%94,53, %92,68 ve %96,7'e ulastig1 goriilmiistiir. Test verisinde ise sirastyla %88,37, %85,98
ve %91,69 degerleri elde edilmistir. Bu bulgular ResNet18'in sahte imzalarin ¢ogunu basarili
bir sekilde tespit ettigini ve sahte olarak degerlendirdigi imzalarin biiyiik bir kisminin

gergekten sahte oldugunu gostermektedir.

ResNet50 modelinin egitim siirecinde dogruluk, hassasiyet ve hatirlama degerlerinin sirasiyla

%95,4, %95,16 ve %95,66'ya ulastigi goriilmistiir. Test verisinde ise sirasiyla %91,04,
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%89.,34 ve %93,21 degerleri elde edilmistir. Bu sonuglar ResNet50'nin sahte imzalar1 tespit
etme yeteneginin giiglii oldugunu ve sahte olarak degerlendirdigi imzalarin ¢ogunun gercekten

sahte oldugunu gostermektedir.

Inception modelinin egitim siirecinde dogruluk, hassasiyet ve hatirlama degerlerinin sirasiyla
%69,53, %62,57 ve %97,22'ye ulastig1 goriilmiistiir. Test verisinde ise sirastyla %77,69,
%69,76 ve %97,76 degerleri elde edilmistir. Bu degerler Inception'n sahte imzalarin
neredeyse tamamini tespit edebildigini ancak sahte olarak degerlendirdigi imzalarin dikkate

deger bir kisminin aslinda ger¢ek oldugunu gostermektedir.

Xception modelinin egitim siirecinde dogruluk, hassasiyet ve hatirlama degerlerinin sirasiyla
%98,78, %98,62 ve %98,96'ya ulastig1 goriilmiistiir. Test verisinde ise sirasiyla %93,19,
992,21 ve %94,35 degerleri elde edilmistir. Bu sonuglar Xception'in sahte imzalari tespit etme
konusunda ¢ok gii¢lii oldugunu ve sahte olarak degerlendirdigi imzalarin biiyiik ¢ogunlugunun

gergekten sahte oldugunu gostermektedir.

EfficientNet modelinin egitim siirecinde dogruluk, hassasiyet ve hatirlama degerlerinin
strastyla %92,53, %90,3 ve %95,31'e ulagtig1 goriilmiistiir. Test verisinde ise sirasiyla %86,65,
%84,92 ve %89,12 degerleri elde edilmistir. Bu bulgular EfficientNet'nin sahte imzalar tespit
etme yeteneginin kabul edilebilir oldugunu, ancak sahte olarak degerlendirdigi imzalarin

dikkate deger bir kisminin aslinda gercek oldugunu gdstermektedir.

Vision Transformer modelinin egitim siirecinde dogruluk, hassasiyet ve hatirlama degerlerinin
strastyla %91,58, %90,25 ve %93,23'e ulastigr goriilmistiir. Test verisinde ise sirasiyla
%81,86, %80,02 ve %84,92 degerleri elde edilmistir. Bu degerler Vision Transformer’in sahte
imzalarin ¢ogunu basaril bir sekilde buldugunu, ancak sahte olarak degerlendirdigi imzalarin

dikkate deger bir oraninin aslinda gercek oldugunu gdstermektedir.

Xception ve ResNet50 modelleri hem egitim hem de test verilerinde yiiksek bagarim
gostermesinin nedeni modellerin derin mimarileri ve yiiksek genelleme kapasiteleri ile
agiklanabilir. Bu modellerin karmasik 6znitelikleri ve Griintiileri tespit etme yetenekleri, imza
sahteciligi tespitinde yiiksek basarim gostermelerine katkida bulunmus olmalidir. Egitim
siirecinde kullanilan veri 6n isleme ve zenginlestirme tekniklerinin de bu modellerin

basarimlarina olumlu katkida bulundugu sdylenebilir.

Vision Transformer modeli genellikle gorsel gorevlerde bagarili basarim sergilemesi beklenen

bir modeldir. Bu ¢alismada diisiik bagsarim gdstermesinin nedeni, modelin biiytlik veri setleriyle
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egitildiginde yiiksek basarim gostermesi fakat daha kiiclik ve sinirli veri setlerinde genelleme
yeteneginin azalmasi olabilir. Doniistliriici modelleri yiliksek hesaplama kaynaklar
gerektirmesi ve ¢aligmada kullanilan donanimin sinirh kapasitede olmasi model bagarimini
olumsuz etkilemis olabilir. EfficientNet modeli de beklenen basarimin altinda kalmaistir.
Modelin agir1 6grenme egilimi gdstermesinden kaynaklanabilir. Inception modeli genellikle
karmagik yapilarin tespitinde basarili olmasina ragmen, bu calismada diisik basarim
sergilemistir. Modelin egitimi esnasinda 6grenme oraninin agir1 6grenmeyi engellemek i¢in
oldukca diigiirilmesine ragmen, modelin yasadigi asin  Ogrenme problemleri
engellenememistir. Bu durum hiper parametre se¢imine daha fazla zaman ayrilarak ve veri seti
daha fazla zenginlestirilerek ¢oziilebilir. VGG16 modeli diger mimarilere gére daha eski bir
modeldir ve derinlik agisindan sinirlt kalabilir. Bu da modelin daha karmasik sahtecilik tespit
gorevlerinde yeterince iyi basarim goéstermemesine yol agmig olabilir. Egitim verisine
bagimlilik ve veri zenginlestirme eksiklikleri de bu basarim diisiikliigiine katkida bulunmus

olabilir.

Yan vd. (2022) calismasinda 6zellikle Inception gibi yeni mimarilerin ResNet mimarilerinden
daha basarili sonug verdigini, VGG16 mimarisinin ise daha diisiik basarimlarda kaldigini
gostermistir. Bagka bir calismada (Adak vd., 2020) da Inception’in Xception’dan el yazisi
analizinde daha yiiksek basarim gosterdigi goriilmektedir. Vision Transformer tabanli bir
baska ¢evrimdisi imza dogrulama yontemi (Li vd., 2024) ise raporlanmis en yliksek basarimi
gostermektedir. Lodha ve Malani (2022) yaptiklar1 ¢alismada ise imza sahteciligi tespiti i¢in
EficientNet ile Xception modellerini de kiyaslamislar, en diisiik bagarimi EfficientNet’in
sergiledigini ve Xception’n en yliksek bagarimi gosterdigini belirtilmislerdir. Literatiirdeki
sinirli bilgiler goz oniine alindiginda, Inception ve Vision Transformer modellerinin imza
sahteciligi tespitinde daha yiliksek basarim gostermesi beklenmektedir. Bu uyumsuzlugun
nedeni ¢aligmalar arasinda uygulanan egitim stratejilerinin farkliligi olmalidir. VGG16 ve
EfficientNet mimarilerinin daha diisiik, ResNet ve Xception mimarilerinin ise yiiksek bagarim

sergilemeleri literatiir ile uyumludur.

Calisma kapsaminda yapilan bir diger deneye ise veri seti biiyiikliigiiniin model basarimina
etkisinin incelenmesidir. %60, %40 ve %20'lik veri setleriyle gerceklestirilen deneyler veri
seti blyukliginiin azalmasiyla birlikte basarim oOlgiitlerinde belirgin bir diisiis oldugunu
gostermektedir. En biiyiik veri seti ile egitilen model, test verisinde en yiiksek basarimi elde
etmistir. Kiigiik veri setleriyle egitilen modeller, egitim siirecinde yliksek basarim gdstermis
ancak test verisinde genelleme yapmada zorlanmislardir. Bu durum kiigiik veri setlerinin asir1

Ogrenme riskini artirdigini ve modelin genelleme yetenegini azalttigini gostermektedir.
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Coklu imza karsilastirma deneylerinde birden fazla referans imza kullaniminin bagarimi
arttirdigi gézlemlenmistir. Bu sonu¢ Diaz vd. (2024) tarafindan c¢alismayla uyumludur.
Yazarlar birden fazla referans imza kullanmanin etkisi incelendiginde, sistemin daha fazla
bilgiye sahip olmasi durumunda hatanin azalacagini belirtmistir. Daha fazla referans imza
kullanildikca, sistemin basarimi artmistir. Bu deneylerde en iyi sonucu veren birlestirme
operatorii OWA (En az biri) olarak tespit edilmistir. Referans imza sayisi arttikga basarim
artmistir fakat basarim artiglarina segilen operatoriin etkisi istatistiksel olarak anlamsiz

cikmustir,

Model kararlarmin anlagilabilirligini artirmak i¢in yapilan son deneyde, model sonuglarini
gorsellestirmek icin Biitlinlesik Gradyanlar yontemi kullanilmigtir. Modelin karar siirecine en
cok etki eden girdileri 6ne ¢ikaran dnem haritalar1 olusturulmus, bu haritalar 1s1 haritasina
doniistiiriilerek imza gorsellerine yansitilmistir. Bu sayede modelin imzanin hangi bolgelerine
dayanarak karar verdigi gorsellestirilmistir. Modelin olusturdugu gorseller gergek pozitif ve
gercek negatif ornekler igin incelendiginde, 1s1 haritasinin etkin bolgelerinin imzalardaki
farkliliklart ya da benzerlikleri denk geldigi goriilmektedir. Yanlis pozitif ve yanlis negatif
ornekler i¢in 1s1 haritasinda vurgulanan bolgeler ise ilgisizdir. Modelin yanlig yanit verdigi
durumlarda yapilan gorsellestirmeler hatali olmaktadir. Bu nedenle modelin hatasiz
calismamasi nedeniyle bu yontemin uzmanlara bir karar destek sistemi olarak yardimeci
olabilecegi sOylenebilir. Sonuglarin gorsellestirilmesi deneyinde elde edilen goriintiilerin
farkli gorsellestirme teknikleri kullanan ¢alismalar (Diaz vd., 2024; Hamm vd., 2023; Kao ve
Wen, 2020; Kao vd., 2020; Solanke, 2022) ile kiyaslandiginda ise Onerilen yontemin
sonuclarinin dikkat ¢ekici oldugu ortaya c¢ikmaktadir. Bu sonuglari objektif olarak
degerlendirecek bir basarim 6lgiitii bulunmadig: icin elde edilen sonuglar ile literatiirdeki
sonuclarin karsilagtirilmasit miimkiin olmamistir. Buradaki sonuglarin anlamliliginin adli belge

inceleme uzmanlari tarafindan yorumlanmasi gerekmektedir.
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5. SONUC VE ONERILER

Bu calismada imza sahteciligi tespiti igin derin 6grenme modellerinin dikkat mekanizmalar
ile kullanim1 incelenmistir. Cesitli derin 6grenme modelleri kullanilarak elde edilen sonuglar,
dikkat mekanizmalarinin model basarimini ve agiklanabilirligini artirabilecegini gostermistir.
Ozellikle, ok baslikli 6z dikkat mekanizmasinimn kullanilmasi, model basarimini artirmis ve

sonuclarin gorsellestirilmesinde daha anlamli 1s1 haritalari elde edilmesini saglamstir.

Veri seti biiytikliigiiniin model basarimina 6nemli bir etkisi vardir. Daha biiytik veri setleri ile
egitilen modeller, test verisinde daha yiiksek basarim gostermistir. Bu bulgu, literatiirde de
desteklenmekte olup, kiiciik veri setlerinin asir1 6grenme riskini artirdi§i ve genelleme
yetenegini azalttigi bilinmektedir. Bu nedenle, imza sahteciligi tespitinde kullanilan veri

setlerinin ¢esitlendirilmesi ve zenginlestirilmesi, model basarimini artirmak i¢in dnemlidir.

Coklu imza karsilastirma deneylerinde, birden fazla referans imza kullanmanin model
basarimini artirdig1 gézlemlenmistir. Ancak referans imza sayisinin artiginin aksine kullanilan

birlestirme operatoriiniin model basarimina etkisi istatistiksel olarak anlamsizdir.

Model sonuglarmin gorsellestirilmesi i¢in Biitlinlesik Gradyanlar yontemi kullanilmistir.
Modelin karar siirecine en ¢ok etki eden girdiler 6ne ¢ikarilarak, 1s1 haritasina doniistlirilmiis
ve imza gorselleri iizerine eklenmistir. Bu sayede modelin imzanin hangi bolgelerine gore
karar verdigi gorsellestirilmistir. Gergek pozitif ve gercek negatif 6rneklerde 1s1 haritalarinin
aciklanabilirlige faydasi ortaya cikarken, yanlis pozitif ve yanlig negatif orneklerde ise
olusturulan 1s1 haritalar1 anlamli degildir. Bu sonuglar modelin kararlarini daha anlagilir hale
getirmekte ve alan uzmanlarinin karar destek sistemi olarak kullanabilecegi bir arag
sunmaktadir. Ancak bu gorsellerin adli belge inceleme uzmanlari tarafindan degerlendirilerek,

daha objektif bir yorum yapilmasi gerekmektedir.

Vision Transformer ve diger doniistiiriicii tabanli modellerin, biiyiik veri setleri ile
egitildiginde yiliksek basarim gosterdigi bilinmektedir. Gelecekteki calismalarda, bu
modellerin daha biiyiik ve cesitli veri setleri ile yeniden egitilmesi, imza sahteciligi

tespitindeki basarimlarim artirabilir.

Bu calisma yalnizca simir bir veri seti iizerinde gergeklestirilmistir. Veri setlerinin
cesitlendirilmesi, modelin genelleme yetenegini artirmak igin kritiktir. Farkli kaynaklardan ve
farkli imza stillerinden olusan veri setlerinin kullanilmasi, modelin sahte imzalar1 daha etkili

bir sekilde tespit etmesini saglayacaktir.
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Son olarak, modellerin sahte imzalar {izerinde daha dayanikli hale getirilmesi i¢in ¢ekismeli
egitim (Ing. adversarial training) yontemleri kullanilabilir. flerleyen calismalar kapsaminda bu
yontem arastirilarak, modellerin sahte imza manipiilasyonlarina kars1 daha dayanikli olmasini

saglanabilir, gercek diinya basarimi artirilabilir.
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