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ETiK BEYAN VE ARASTIRMA FONU DESTEGI

Kocaeli Universitesi Fen Bilimleri Enstitiisii tez yazim kurallarma uygun olarak
hazirladigim bu tez ¢aligsmasinda,

- Bu tezin bana ait, 6zgiin bir ¢calisma oldugunu,

- Calismamin hazirlik, veri toplama, analiz ve bilgilerin sunumu olmak iizere tiim
asamalarinda bilimsel etik ilke ve kurallara uygun davrandigima,

- Bu calisma kapsaminda elde edilen tiim veri ve bilgiler i¢in kaynak gosterdigimi
ve bu kaynaklara kaynakcada yer verdigimi,

- Bu calismanin Kocaeli Universitesi’nin abone oldugu intihal yazilim programi
kullanilarak Fen Bilimleri Enstitiisii'niin belirlemis oldugu olgiitlere uygun
oldugunu,

- Kullanilan verilerde herhangi bir tahrifat yapmadigima,

- Tezin herhangi bir bdliimiinii bu iiniversite veya baska bir tiniversitede baska bir
tez caligmasi olarak sunmadigima,

beyan ederim.

Bl Bu tez calismasinin herhangi bir agsamasi hi¢bir kurum/kurulus tarafindan
maddi/alt yap1 destegi ile desteklenmemistir.

[ Bu tez calismasi kapsaminda iiretilen veri ve bilgiler ...........ccocoovvevieveieieeeennne.
tarafindan ..., no’lu proje kapsaminda maddi/alt yapr destegi
alinarak gerceklestirilmistir.

Herhangi bir zamanda, ¢aligmamla ilgili yaptigim bu beyana aykir1 bir durumun
saptanmast durumunda, ortaya ¢ikacak tiim ahlaki ve hukuki sonuglar1 kabul ettigimi
bildiririm.

Ozlem CUBUKCU



YAYIMLAMA VE FiKRi MULKIYET HAKLARI

Fen Bilimleri Enstitiisii tarafindan onaylanan lisansiistii tezimin tamamin1 veya herhangi
bir kismini, basili ve elektronik formatta arsivleme ve asagida belirtilen kosullarla
kullanima agma izninin Kocaeli Universitesi’'ne verdigimi beyan ederim. Bu izinle
Universiteye verilen kullanim haklar1 disindaki tiim fikri miilkiyet haklar1 bende kalacak,
tezimin tamaminin ya da bir bolimiiniin gelecekteki makale, kitap, teblig, lisans, patent
gibi ¢aligmalarda kullanimi, danigsmanimin isim hakk1 sakli kalmak kosuluyla ve her iki
tarafin bilgisi dahilinde bana ait olacaktir.

Tezin kendi 6zglin ¢calismam oldugunu, bagkalarmin haklarini ihlal etmedigimi ve tezimin
tek yetkili sahibi oldugumu beyan ve taahhiit ederim. Tezimde yer alan telif hakki
bulunan ve sahiplerinden yazili izin alinarak kullanilmasi zorunlu metinlerin yazili izin
alarak kullandigimi ve istenildiginde suretlerini Universiteye teslim etmeyi taahhiit
ederim.

Yiiksekogretim kurulu tarafindan yayinlanan “Lisaniistii Tezlerin Elektronik Ortamda
Toplanmast, Diizenlenmesi ve Erisime A¢ilmasina Iliskin Yonerge” kapsaminda tezim
asagida belirtilen kosullar haricinde YOK Ulusal Tez Merkezi/ Kocaeli Universitesi
Kiitliphaneleri A¢ik Erigim Sisteminde erisime agilir.

[} Enstitii yonetim kurulu karari ile tezimin erisime agilmasi mezuniyet tarihinden
itibaren 2 y1l ertelenmistir.

: Enstitii yonetim kurulu gerekgeli karar ile tezimin erisime agilmas1 mezuniyet
tarihinden itibaren 6 ay ertelenmistir.

B 7czimileilgili gizlilik karari verilmemistir.
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ONSOZ VE TESEKKUR

Bu tez, 5G aglarinda servis kalitesinde stireklilik saglanmasi amaciyla bir SDN (Yazilim
Taniml1 Ag) uygulamasinin gelistirilmesi ve analiz edilmesi iizerine yapilan kapsamli bir
aragtirmanin iriinidiir. Bu ¢alisma, 5G aglarinin hizla gelisen ckosisteminde, servis
kalitesi yonetimi ve ag yonetimi alanlarinda katki yapmay1 hedeflemektedir.

Tez ¢alismamda bana destegini esirgemeyen, caligmalarima yon veren degerli hocam
Prof. Dr. Adnan KAVAK’a sonsuz tesekkiirlerimi sunarim.

Ayrica, akademik ¢alismalarim boyunca bilgi ve tecriibelerinden yararlandigim Prof. Dr.
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GELECEK NESIiL KABLOSUZ AGLAR iCiN SANALLASTIRMA VE YAZILIM
TANIMLI AG iLE DINAMIK SERViS KALITESI YONETIMi

OZET

Besinci Nesil (5G) ve gelecek nesil mobil haberlesme sistemlerinin yiiksek veri hizi,
diisiik gecikme ve c¢ok sayida cihaz baglantis1 gibi gereksinimleri karsilamasi
beklenmektedir. Her bir gereksinim farkli bir kullanim senaryosu olarak karsimiza
cikmaktadir. Her kullanim senaryosu i¢in belirlenen servis kalitesinin (Quality of Service,
QoS) siirekliliginin saglanmasi onemlidir. 5G'de ag kaynaklariin aym altyapi iizerinde
farkli ihtiyaclara uygun sekilde tahsis edilmesi ag dilimleme ile miimkiin olmaktadir. Bu
baglamda esnek ve dinamik bir ag§ yonetimine ihtiya¢c duyulmaktadir. Yazilim Tanimli
Ag (Software Defined Network, SDN) ve Ag Fonksiyonu Sanallastirma (Network
Function Virtualization, NFV) teknolojilerinin birlikte kullanilmasiyla daha akill,
Olceklenebilir, az maliyetli bir altyapinin olusmasi saglanmaktadir. Bu ¢alismada, SDN
ve NFV tabanl aglarda, kullanicilarin servis kalitesinin siirekliliginin saglanabilmesi i¢in
bir SDN uygulamasi gelistirilmistir. SDN calismalarinda kullanilabilecek acik kaynak
kodlu bir simiilasyon ortami olusturulmustur. Elde edilen simiilasyon sonuglarina gore
SDN ve NFV teknolojilerinin birlikte kullanilmasiyla, degisen ag kosullarinda
kullanicilarin servis kalitesinde siirekliligin saglanabilecegi goriilmiistiir.

Anahtar Kelimeler: Ag Dilimleme, NFV-MANO, OpenDaylight, SDN, Yazilim
Tanimli Ag.



DYNAMIC QUALITY OF SERVICE MANAGEMENT WITH
VIRTUALIZATION AND SOFTWARE-DEFINED NETWORKING FOR NEXT-
GENERATION WIRELESS NETWORKS

ABSTRACT

5G and next-generation mobile communications systems are expected to meet
requirements such as high data speeds, low latency and large number of device
connections. Each requirement faces us as a different use case. It is important to ensure
the consistency of the determined quality of service for each usage scenario. In 5G, it is
possible to allocate network resources to different needs on the same infrastructure
through network slicing. In this context, flexible and dynamic network management is
needed. The combination of Software Defined Network (SDN) and Network Function
Virtualization (NFV) technologies creates a more intelligent, flexible, scalable and cost-
effective infrastructure. In this study, an SDN application is developed to demonstrate
that the consistency of user service quality can be ensured in SDN and NFV-based
networks. An open-source simulation environment has been created, which can be used
in SDN studies. The simulation results showed that the combined use of SDN and NFV
technologies could ensure QoS consistency for users in changing network conditions.

Keywords: Network Slicing, NFV-MANO, OpenDaylight, SDN, Software Defined
Network.



1. GIRIS

Giiniimiizde, Besinci Nesil (5G) mobil iletisim teknolojisi genis bant hizmetlerinin yani
sira Nesnelerin Interneti (IoT), akilli sehirler, sanal gerceklik (VR) gibi pek cok yeni
uygulama alani i¢in temel bir altyapi olusturmaktadir. Bu yeni kullanim senaryolari,
geleneksel ag yonetim ve kontrol yontemlerinin sinirlarini zorlamaktadir. 5G aglarinin
karmasikligi  ve cesitliligi, dinamik ve esnek bir ag yonetimi yaklagiminm

gerektirmektedir.

Yazilim Tanimli Aglar (SDN) ve Ag Fonksiyonu Sanallagtirma (NFV), bu ihtiyaca cevap
verebilecek teknolojiler arasinda 6ne ¢ikmaktadir. SDN, ag yonetimini merkezi bir
denetleyici tizerinden programlanabilir hale getirerek agin esnekligini artirirken, NFV ise
ag fonksiyonlarini yazilim tabanli sanal makineler iizerinde ¢alistirarak ag hizmetlerinin

dinamik dagitimini saglamaktadir.

Bu tezde, 5G aglarinda SDN ve NFV tabanli dinamik servis kalitesi yonetimi konusu ele
alinacaktir. Tezin amaci, 5G aglarinda SDN ve NFV teknolojilerinin kullanimiyla, farkli
servis kalitesi gereksinimlerine uygun olarak ag kaynaklarmin dinamik olarak tahsis
edilmesini saglamaktir. Bu dogrultuda, 5G aglarinin temel bilesenleri ve mimarisi
incelenecek, SDN ve NFV'nin bu aglar lizerindeki rolii tartisilacaktir. Ayrica, tezin
kapsaminda Onerilen algoritmanin ve bu algoritmanin 5G aglarinda uygulanabilirligi

uzerinde durulacaktir.

Bu ¢alisma, 5G aglarinin performansin1 ve kullanict deneyimini iyilestirmek amactyla,
SDN ve NFV teknolojilerinin etkin bir sekilde nasil kullanilabilecegini arastirmayi
hedeflemektedir. Sonug olarak, 5G aglarinda SDN ve NFV tabanli dinamik servis kalitesi

yoOnetiminin, gelecegin ag yonetimi i¢in 6nemli bir adim olabilecegi dngoriilmektedir.



2. LITERATUR OZETi

Mobil veri kullanimimin giin gegtikge artmasi ve gelismis uygulamalarin kullanilmaya
baslamasi ile birlikte esnek olmayan mobil a§ mimarilerinin gelisen servis ihtiyaglarini
karsilayamadigi gortilmiistiir. 5G hiicresel aglarinin, Dordiincii Nesil (4G) mobil iletisim
teknolojisinde etkili bir sekilde ele alinamayan daha yiiksek kapasite, daha yiiksek veri
hiz1, uctan uca daha diisiik gecikme siiresi, cok sayida cihaz baglantisi, azaltilmis maliyet
ve stirekli servis kalitesi gibi zorluklarin iistesinden gelmesi gerektigi belirtilmektedir. Bu
zorluklarin asilmasini kolaylastiracak teknolojilerin ve tasarim temellerinin incelenmis
oldugu bir ¢alismada (Gupta ve Jha, 2015), kullanicilarin servis kalitesinin stirekliligini
saglayabilmek i¢in trafik yonetiminin akillt bir mekanizma ile yapilmasi gerektigini ifade
etmislerdir. 5G aglarinda farkli hizmetlerin desteklenmesi i¢in ag dilimleme konseptinin
tanitildig1 bir caligmada (Jose Ordonez-Lucena ve dig., 2017), ag dilimini, mevcut mimari
yaklasim olan "herkese uyan tek ¢oziim"iin aksine, belirli bir uygulamanin talep ettigi
cesitli gereksinimleri karsilamak {izere tasarlanmis, izole edilmis, uctan uca bir ag olarak
tanimlamiglardir. SDN mimarisinin ag dilimlemeyi miimkiin kilan teknoloji olsa da, ag
dilimlerinin ve onu olusturan kaynaklarin yasam dongiisiinii verimli bir sekilde yonetmek
icin hayati 6nem tasityan yeteneklerden yoksun oldugunu belirtmislerdir. Bu bakimdan
altyap1 kaynaklarini yoneten, Sanal Ag Fonksiyonlari (VNF) ve ag hizmetlerini sunmak
icin gereken kaynaklarin tahsisini diizenleyen NFV mimarisini (ETSI GS NFV 002,

2014) ideal coziim olarak sunmuslardir.

SDN paradigmasinin incelendigi bir ¢alismada (Kreutz ve dig., 2015), geleneksel 1P
aglarmin karmasikliklarini ve yonetim zorluklarini ele alarak, SDN’in bu sorunlar1 nasil
cOzebilecegini arastirmiglardir. SDN'nin, agin kontrol diizlemini veri diizleminden
ayrrarak dikey entegrasyonu kirdigi, ag kontroliinii merkezi hale getirdigi ve agin

programlanabilirligini artirdigin1 vurgulamislardir.

NFV mimarisinde SDN ¢ozlimlerinin nasil kullanilabilecegine dair bir rehber sunan ve
standartlastiritlmis olan g¢alismada (ETSI GS NFV-EVE 005, 2015), SDN'nin NFV

mimarisindeki rolii ve ¢esitli kullanim durumlari incelenmistir.



SDN ve NFV teknolojilerinin incelendigi bir ¢alismada (Yousaf ve dig., 2017), aglarin
esnek ve programlanabilir bir sekilde ¢ok sayida kullanici ve cihazin ihtiyaglarini
karsilamak i¢in biiyilk bir evrim gecirdigini belirtmislerdir. Bu siirecte, 10T,
sanallagtirma, yazilimsallagtirma ve bulut tabanli yaklagimlar gibi kavramlar 6ne ¢iktigini
one siirmiislerdir. Incelemelerinde, 5G ag dilimlerinin y&netimi ve isletimi icin NFV ve
SDN teknolojilerinin ag mimarisi, tasarimi, isletimi ve yoOnetimi agisindan kilit rol
oynadigimmi belirtmislerdir. Avrupa Telekomiinikasyon Standartlar1 Enstitiisii (ETSI),
Acik Ag Olusturma Vakfi (ONF) (URL-1) ve 3. Nesil Ortaklik Projesi (3GPP) gibi ¢esitli
standartlasma kuruluslarinin, bu teknolojilerin birlestirilmesi ve iglevsel bir sistem olarak
uygulanabilmesi i¢in gerekli olan mimari ¢ergeveleri ve arayiizleri standartlastirma
cabalarina deginiliyor. Ayn1 zamanda, OpenStack ve Acik Ag Isletim Sistemi (ONOS)
gibi agik kaynak projelerinin de bu standartlasma siirecine katkida bulundugu ve bazi

durumlarda ticari iriinlerin yerini alma potansiyeline sahip oldugu belirtiliyor.

SDN ve NFV kullanilarak 5G ag dilimleme konusunda kapsamli inceleme yapilan bir
caligmada (Barakabitze ve dig., 2020), 5G hizmet kalitesi ve is gereksinimleri ele alinmis
olup, 5G ag yazilimsallastirma ve dilimleme paradigmalari temel kavramlar, tarihge ve
farkli kullanim senaryolariyla agiklanmistir. SDN, NFV, Mobil Ug¢ Bilisim (MEC),
bulut/sis bilisim, ag hipervizorleri, sanal makineler ve konteynerler gibi 5G ag dilimleme
teknolojisini miimkiin kilan teknolojilerle ilgili bilgi verilmektedir. 5G ag dilimlemenin
hayata gecirilmesinde SDN ve NFV teknolojilerinin benimsenmesini tesvik eden gesitli

endiistriyel girisimler ve projeler kapsamli bir sekilde incelenmistir.

5G ile birlikte ag dilimlemenin mobil aglarin gesitli gereksinimlerini karsilamada 6nemli
bir rol oynadig1 vurgulanan bir ¢alismada (Shu ve Taleb, 2020), ag operatorlerinin fiziksel
bir ag1, farkli servis kalitesi (QoS) gereksinimlerini esnek bir sekilde karsilamak igin
mantiksal olarak ayrilmig birden fazla aga bolebilecegini belirtmislerdir.  Farkl
gereksinimleri karsilayacak olan standartlastirilmis ag dilimleri olan Gelistirilmis Mobil
Genis Bant (eMBB), Yogun Makine Tipi Iletisim (MMTC) ve Ultra Giivenilir ve Diisiik
Gecikmeli Iletisim (URLLC) i¢in SDN ve NFV tabanli yeni bir QoS gergevesi
onermektedirler. Onerilen QoS cercevesinde, 5G ag1 Radyo Erisim Agi (RAN), Iletim
Ag1 (TN) ve Cekirdek Sebeke (CN) olarak ii¢ kisma ayrilarak, farkli ag kaynak tahsis

algoritmalarina sahip {ic tiir ag dilimi olusturulmaktadir. Onerilen QoS ¢ercevesinin farkls



akislar1 sanal anahtarin (OVS) farkli kuyruklarina yonlendirebildigi, ¢esitli ag dilimi
tirleri icin ag kaynaklarin1 planlayabildigi ve kullanicilara giivenilir ugtan uca QoS
saglayabildigi gosterilmektedir. Onerilen ¢oziim ile mevcut ¢dziimlerin karsilastirmali

analizi yapilmstir.

Servis kalitesi odakli bir ¢aligmada (Roddy, 2019), SDN ve NFV ozellikli farkli 5G
yonetim alanlar1 i¢inde ag kaynaklarinin paylasiminin etkili bir sekilde yapilmasi igin

bilissel teknikleri kullanilmstr.

SDN ve NFV ozellikli 5G ag dilimleme teknolojisinin incelendigi bir g¢alismada
(Matencio-Escolar ve dig., 2020), ¢oklu kiracilarin (tenant) ayni fiziksel altyapiy1
paylastigi durumlarda garanti edilmis QoS saglama yeteneklerini ele almaktadir.
Makalede, 5G ¢ok kiracili (tenant) aglarda QoS garantileri saglayan yenilik¢i bir yazilim
veri yolu mimarisi tasarlanmis ve uygulanmistir. Geleneksel paket siniflandiricilar
gelistirerek 5G aglar i¢in QoS garantileri saglanmasi ve ag dilimi yagam dongiisiiniin

gercek zamanli olarak yonetilmesi incelenmistir.

5G aglarinda ag dilimi tahsis algoritmalarinin incelendigi bir ¢alismada (Gupta ve Misra,
2019), NFV ve SDN teknolojilerinin bir araya gelerek olusturdugu ag dilimleme
konseptini ele alinmaktadir. Makalede Ag Kontrol ve Orkestrasyon katmani,
istenildiginde kullanici talebini alip, uygun bir dilim tahsis ederek bu talebi
karsilamaktadir. Dilimde kullanilan kaynaklar, dogrudan VNF’ler ile sanallastirilmistir.
Orkestrasyon, bir kullanicinin talebini aldiginda, ag dilimi tahsis mekanizmasi uygun bir
dilimi tahsis etmektedir. Makaleye gore biiyiik sorunlardan biri, herhangi bir hizmet i¢in
miikemmel dilimi tahsis etmektir. En uygun ag dilimi tahsisi yapilabilmesi i¢in makine

o0grenmesi teknigini kullanmigladir.


https://ieeexplore.ieee.org/author/37088574731

3. MATERYAL VE METOT
3.1. 5G Aglar1 ve Temel Bilesenleri
3.1.1. Genel 5G Mimarisi

5G aglan, onceki nesil mobil iletisim teknolojilerine kiyasla ¢ok daha gelismis ve
karmasik bir mimariye sahiptir. Bu yeni nesil aglar, sadece daha yiiksek hizlar sunmakla
kalmaz, ayni zamanda daha diisiik gecikme siireleri, daha yiiksek cihaz yogunlugu ve
daha genis kapsam alanlar1 gibi bir dizi yeni 6zellik ve avantaj saglar. 5G mimarisi, temel
olarak ti¢ ana bilesenden olusur: Kullanici Ekipmani (UE), RAN ve CN. Sekil 3.1'de,
genel 5G mimarisi gosterilmistir. Kullanici ekipmanlari, 5G agma baglanan ve iletisim
hizmetlerini kullanan cihazlardir. Radyo Erisim Agi1, kullanici cihazlari ile gekirdek ag
arasinda veri iletisimini saglayan ag bilesenlerinden olusur. 5G ¢ekirdek agi, kullanici
verilerini yonlendiren, kontrol eden ve yonetim fonksiyonlarini saglayan ana ag
bilesenidir. 5G CN, esnek ve modiiler bir yapiya sahiptir ve ag dilimleme, sanallagtirma
ve bulut teknolojileri gibi ileri diizey Ozellikleri destekler. 5G ¢ekirdek aginin temel

bilesenleri sunlardir:

Erisim ve Hareketlilik Yonetim Fonksiyonu (AMF): Sebekeye erisim ve mobilite

yonetimini saglar.

Oturum Yo6netim Fonksiyonu (SMF): Oturum yonetimini gergeklestirir.
Kullanict Diizlemi Fonksiyonu (UPF): Kullanict diizlemi veri yollarini yonetir.
Politika Kontrol Fonksiyonu (PCF): QoS kontroliinii saglar.

Ag Dilimi Se¢gme Fonksiyonu (NSSF): Kullanicilarin uygun ag diliminden hizmet

almasini saglar.

Kimlik Dogrulama Sunucu Fonksiyonu (AUSF): 5G aglarinda giivenli ve etkili bir kimlik

dogrulama siirecinin gerceklesmesini saglayan bilesendir.



Birlesik Veri Yonetimi (UDM): Kullanicilarin abonelik bilgilerini merkezi olarak yonetir.
Kimlik dogrulama siireclerinde kullanilmak tiizere gerekli bilgileri saglar. Bu,

kullanicilarin aga erisim yetkilerini dogrulamak i¢in kullanilir.

Ag Depolama Fonksiyonu (NRF): 5G aginin merkezinde yer alan ve ag fonksiyonlarinin
etkin bir sekilde caligmasini saglayan bir bilesendir. 5G aginin esneklik ve

Ol¢eklenebilirlik gereksinimlerini kargilamasina yardimci olur.
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Sekil 3.1. Genel 5G mimarisi

N1 arayiizii, UE ile AMF arasinda Erisim Dig1 Katman (NAS) protokoliinii kullanarak
sinyalizasyon mesajlarinin iletilmesini saglar. Bu arayliz, UE'nin aga baglanmasindan,
oturum ydnetimine ve mobiliteye kadar genis bir yelpazede iletisim gereksinimlerini

karsilamaktadir.

N2 arayiizii, 5G RAN ve AMF arasinda kullanilan bir arayiizdiir. Bu arayiiz, Gelecek
Nesil Uygulama Protokolii (NGAP) radyo erisim ag1 ile ¢ekirdek ag arasinda kontrol

diizlemi mesajlarinin taginmasi i¢in kullanilmaktadir.

N1 ve N2 arayiiziinde tasima katmaninda Akis Kontrollii Iletim Protokolii (SCTP)

protokolii kullanilmaktadir.

N3 arayiizli, 5G RAN ve UPF arasinda kullanilan bir veri diizlemi arayiiziidiir. Bu arayiiz,
kullanic1 verilerinin (kullanicilarin internet trafigi, video akisi, sesli aramalar gibi) 5G

RAN 'den ¢ekirdek aga ve oradan da dig aglara iletilmesini saglar. N3 arayiizii izerinden



veri iletimi GPRS Tiinelleme Protokolii - Kullanici Diizlemi (GTP-U) kullanilarak
yapilir. GTP-U, veri paketlerini 5G RAN ile UPF arasinda tasimak igin kullanilir.

N4 arayiizii, 5G aglarinda UPF ve SMF arasindaki veri iletim ve oturum yonetimi
islemlerini kontrol eden kritik bir araylizdiir. Paket Yonlendirme Kontrol Protokoli
(PFCP) protokolii iizerinden c¢alisan bu arayiiz, agdaki veri akislarinin ve QoS
parametrelerinin etkili bir sekilde yonetilmesini saglar. Sekil 3.2°de 5G kontrol diizlemi

protokol yapis1 gosterilmistir.
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Sekil 3.2. 5G kontrol diizlemi protokol yapisi

CN modiilleri kendi aralarinda servis tabanli mimari tizerinde Hiper Metin Transfer
Protokolii Siirtim 2 (HTTP/2) protokolii araciligiyla haberlesmektedir. Her modiildeki
servislerin Uygulama Programlama Arayiizii (API) ve data modelleri 3GPP Stage 3

dokiimanlarinda tanimlanmaktadir.

Bir UE i¢indeki Abone Kimlik Modiilii (SIM) karti, kullanicinin mobil aga erisimini

saglamak i¢in gerekli olan gesitli bilgileri igerir. SIM kart igerisindeki 6nemli bilgiler:

Uluslararas1 Mobil Abone Kimligi (IMSI): kullaniciy1 global olarak tanimlayan benzersiz
bir kimlik numarasidir. Mobil ag operatorleri, IMSI'yi kullanarak aboneyi tanimlar ve
hizmet saglar. IMSI genellikle 15 hanelidir ve Mobil Ulke Kodu (MCC), Mobil Sebeke

Kodu (MNC) ve abone numarasini igerir.



Operator Kodu (Opc) : Operator tarafindan belirlenen ve SIM kartta depolanan bir

sifreleme anahtaridir. Kimlik dogrulama ve sifreleme islemlerinde kullanilir.

Sifreleme Anahtar1 (K): Kullanici verilerinin sifrelenmesi i¢in kullanilan bir anahtardir.
Bu anahtar, SIM kart ile ¢ekirdek ag arasinda giivenli bir iletisim saglamak amaciyla

kullanilir.

Kisa Mesaj Servis Merkezi (SMSC): SMS mesajlarinin iletilmesi i¢in kullanilan merkezi
bir sistemin adresini igerir. SIM kart, SMS mesajlarin1 gondermek ve almak i¢in bu bilgiyi

kullanir.

Kamu Alan1 Mobil Agi (PLMN) Listesi: PLMN listesi, SIM kartin baglanabilecegi ag

operatorlerini belirler. Bu liste, oncelikli olarak baglanilacak aglar icerir.

Bir UE’nin 5G agina kayitlanmasi i¢in UE, RAN ve CN arasinda 3GPP standartlarinda
belirtilen sinyallesme akisi tamamlanmalidir. Sekil 3.3’te 3GPP 23.502°de yer alan 5G

agina kayitlanma akis1 gosterilmistir.

UE aga ilk kez kayitlaniyorsa mobil kimligi SUCI olacak sekilde, daha 6nce aga
kayitlanmis ise mobil kimligi CN tarafindan atanmis Gegici Kullanict Tanimlayici
(GUTI) olacak sekilde Kayit Istegi (Registration Request) mesaj1 gonderir. Bu mesaj,
AMF'ye yonlendirilir. SUCI, 5G aglarinda hava arayiiziinde kullanici kimligini gizlemek
icin kullanilan bir tanimlayicidir. SUCI, abonenin gergek kimligini (IMSI) gizleyerek
kullanicilarin gizliligini koruma amaciyla tasarlanmistir. 4G aglarinda UE aga ilk
kayitlandiginda IMSI hava arayiiziinde acik bir sekilde gonderilmektedir. Gegici

Kullanict Tanimlayict (GUTI), 5G aglarinda kullanici kimligini gegici olarak tanimlamak

ve gizlemek i¢in kullanilan bir tanimlayicidir. UE, aga ilk baglandiginda ag tarafindan
GUTTI atanir. Bu gegici kimlik, kullanicty1 ag izerinde tanimlamak ve islemleri yiirtitmek

i¢in kullanilir,

AMF, UE'nin kimligini dogrulamak i¢in Authentication (Kimlik Dogrulama)
prosediiriinii baslatir. Bu prosediirde AUSF (Authentication Server Function), UDM
(Unified Data Management) ve UDR (Unified Data Repository) modiilleri gorev

almaktadir. Bu islemde, UE ve ag arasinda karsilikli dogrulama yapilir. Bu asamada



UE’de bulunan SIM kart i¢indeki IMSI, OPC, K ve PLMN bilgileri UDR’da bulunan
“AuthenticationSubscriptionData” bilgileri ile uyumlu olmalidir. Aksi halde kimlik

dogrulamasi basarisiz oldugu i¢in UE aga erisemeyecektir.
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Sekil 3.3. 5G Agina Kayitlanma Akisi

Kimlik dogrulama basarili olduktan sonra, AMF UE’den kayitlanma istegi icinde
gonderilen ag dilimi bilgisini ve UDM araciligiyla temin ettigi iyelik verisindeki ag
dilimi bilgisini NSSF’e gondermektedir. NSSF bu bilgileri ve MANO’dan aldig1 ag dilimi
bilgilerini dikkate alarak kullaniciy1 uygun ag dilimine yonlendirmesi icin AMF’e yanit

vermektedir. Daha sonra ilk kayitlanma istegini alan AMF yada yonlendirilen ag dilimi



tizerindeki AMF araciligiyla UE aga kayitlanir ve UE’ye dogru Kayit Kabul (Registration
Accept) mesaj1 gonderilir.

Aga kayitlanma islemi tamamlandiktan sonra, UEnin veri trafigi gonderebilmesi ve
alabilmesi i¢in Protokol Veri Birimi (PDU) Oturumu kurulmasi gerekir. Sekil 3.4’te
3GPP 23.502°de yer alan PDU Oturumu akis1 gdsterilmistir.
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Sekil 3.4. 5G PDU Otirumu kurulum akisi
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UE, bir PDU Oturumu Kurma Istegi (PDU Session Establishment Request) mesaji
gonderir. Bu mesaj AMF araciligiyla, SMF'ye yonlendirilir. Agda birden fazla SMF
olmast durumunda; 6rnegin, altyapida birden fazla ag dilimi oldugunda ve bu her ag
dilimine tahsis edilmis SMF var ise, AMF’in uygun ag dilimindeki SMF ile pdu oturumu
kurmasi gereklidir. Bunun i¢in CN modiillerinden NRF kullanilmaktadir. NRF’nin servis
kesfi saglayan arayiizii araciligiyla AMF uygun ag dilimindeki SMF’nin ip adresi ve port
numarasina yada Tam Nitelikli Alan Adi (FQDN) bilgisine erisebilmektedir. Cilinkii CN
modiilleri devreye alindiktan sonra NRF’ye ag fonksiyonu profilleri ile birlikte
kayitlanmaktadirlar ve durumlarini kalp atig1 mesajlariyla giincel tutmaktadirlar. CN’deki

ag fonksiyonu tiiketicileri NRF araciligiyla ag fonksiyonu sunucularina erigebilmektedir.

PDU Oturumu kurulumu i¢in uygun SMF secildikten sonra, SMF, UE’den gelen
parametrelere uygun bir UPF se¢imi yapmak i¢in NRF’yi kullanmaktadir. UE’den alinan
ag dilimi ve Veri Ag1 Adi1 (DNN) bilgisine gore uygun UPF seg¢ilip, N4 arayiizii
aracilifiyla veri akis kurallart ve QoS parametreleri gonderilmektedir. SMF PDU
Oturumu bazli, QoS akis1 bazli veya servis akisi bazli izin verilen QoS parametrelerini

PCF araciligiyla elde etmektedir.

PDU Oturumu i¢in gerekli sinyallesme mesajlari tamamlandiktan sonra 5G RAN ve UPF
arasinda GTP-U tiineli kurulmus olup ve kullanic1 veri trafigi bu tiinel araciligiyla

taginmaktadir. Sekil 3.5’te 5G kullanici diizlemi protokol yapisi gosterilmistir.
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Sekil 3.5. 5G kullanici diizlemi protokol yapisi
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3GPP 29.244 standardinda belirtildigi gibi, UPF veri aktarimi sirasinda GTP
enkapsiilasyon ve dekapsiilasyon islemlerini yapmaktadir. Enkapsiilasyon, bir veri
paketinin bagka bir protokol ¢ergevesi i¢inde tasinmasi i¢in hazirlik islemidir. UPF,
kullanic1 verilerini alir ve bu verileri, GTP tiinelleme protokolii kullanarak kapsiiller.
UPF, UE’ye gonderilmesi beklenen veri paketini alir. Bu veri genellikle IP paketleri
seklindedir. UPF, alinan veri paketine bir GTP bashigi ekler. Bu baslik, veri paketinin
hangi tiinelden gegecegini, hangi QoS akisina ait oldugunu ve diger yonetim bilgilerini
igerir. UPF’nin asag1 yonlii (downlink) paketleri uygun QoS akisina haritalalandirmasi
gerekmektedir. yukari yonlii (uplink) yoniindeki RAN’dan veri paketleri igin ise
dekapsiilasyon islemi yapmaktadir. Dekapsiilasyon, enkapsiile edilmig bir veri paketinin
orijinal haline getirilmesi islemidir. UPF, GTP tiinelinden gelen veri paketlerini alir ve
orijinal IP paketlerini cikartir. GTP bashg: cikartildiktan sonra, orijinal IP paketi elde
edilir. Bu paket N6 arayiizii araciligiyla internet gibi harici aglara yonlendirilmek iizere

islenir. Sekil 3.6 da UE veri trafiginin 5G ag tizerinde nasil tasindigi gosterilmektedir.

Header Information for GTP-U Tunnel

J
( ]
IP UbDP GTP IP TCP Application Data
Outer IP header Inner IP header

Sekil 3.6. UE veri trafiginin GTP-U baglig1 ile tasinmasi
3.1.2. 5G Ag Dilimleme

Ag dilimleme, 5G aginin en yenilikgi 6zelliklerinden biridir. Bu teknoloji, tek bir fiziksel
ag altyapisinin, birbirinden bagimsiz ve farkli hizmet gereksinimlerine sahip sanal ag
dilimlerine boliinmesini saglar. Her dilim, belirli bir hizmetin ihtiyaglarina gére optimize
edilir, boylece farkli kullanim senaryolari i¢in (6rnegin, IoT, ultra hizli mobil genis bant,

diisiik gecikmeli uygulamalar) 6zel ag kaynaklar1 tahsis edilebilir.

Bu farkli hizmet tiirlerinden biri eMBB olarak adlandirilir. eMBB, yiiksek veri hizlari ve

genis bant genisligi sunarak yiiksek kaliteli medya akisi, canli yayin ve interaktif oyun

12



gibi uygulamalar igin idealdir. Ornegin, 4K veya 8K video akiglar1 gibi yiiksek

¢Ozuntrlikli icerikler, eMBB dilimleri tizerinden hizli ve kesintisiz bir sekilde iletilir.

URLLC ise, kritik iletisim uygulamalar1 i¢in tasarlanmistir. Bu uygulamalar, ¢ok diisiik
gecikme siireleri ve yiiksek giivenilirlik gerektirir. Ornegin, otonom araglar, akilli
fabrikalar ve tibbi cerrahi gibi alanlarda kullanilan uygulamalar, URLLC dilimleri
tizerinden iletilir ve bu sayede anlik tepki gerektiren durumlarda giivenilir bir iletisim

saglanir.

MMTC de 5G'nin 6nemli bir bilesenidir. MMTC, biiyiik miktarda cihazin ve nesnenin
birbirleriyle iletisim kurmasini saglar. loT uygulamalari, akilli sehirler, akilli tarim ve
endistriyel otomasyon gibi alanlarda mMMTC biiyiikk 6nem tasir. Bu uygulamalarin
yayginlagsmasiyla birlikte, 5G'nin mMMTC destegi, bliylik 6lgekli cihaz iletisimi igin
gereken diisiik giic tiiketimi ve diisiik veri aktarimi maliyetleri gibi 6zellikler saglar. Sekil

3.7°de ag dilimleme mimarisi gosterilmistir.

Control Plane

Data Plane

Control Plane

Data Plane

)

- Hig

Control Plane

Data Plane

Sekil 3.7. Ag dilimleme mimarisi

5G sebekesinde kullanicinin uygun ag dilimini segmesi ve o ag diliminden hizmet almas1
gerekmektedir. Bu noktada cekirdek sebeke fonksiyonlarindan NSSF devreye girer.
NSSF kuzey arayiizii araciligiyla Yonetim ve Orkestrasyon (MANO) biriminden ag

dilimi bilgilerini alir. MANO biriminden alinan ag dilimi bilgileri, erisilmek istenen ag
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dilimi bilgisi ve abonelik bilgilerindeki ag dilimi bilgilerine bakilarak, kullanicinin

varsayilan ag dilimine ya da yetkilendirilmis ag dilimine erisebilmesi saglanir.
3.1.3. 5G Aglarinda Servis Kalitesi

QoS, ag hizmetlerinin performansin1 belirleyen ve kullanici deneyimini dogrudan

etkileyen bir dizi parametreyi ifade eder. Baslica QoS parametreleri sunlardir:

Gecikme (Latency): Bir veri paketinin kaynagindan hedefe ulagmasi igin gecen siire. 5G,

ultra diisiik gecikme siiresi (1 ms altinda) sunarak gercek zamanli uygulamalar icin

idealdir.

Bant Genisligi (Bandwidth): Belirli bir zaman diliminde iletilebilen veri miktari. 5G,

yiiksek bant genisligi ile yogun veri gerektiren uygulamalar: destekler.

Titresim (Jitter): Veri paketlerinin iletiminde yasanan gecikme degisiklikleri. Diisiik

jitter, 6zellikle ses ve video gibi gercek zamanli hizmetlerde kritik 6neme sahiptir.

Paket Kayb1 (Packet Loss): iletim sirasinda kaybolan veri paketlerinin orani. Diisiik paket

kaybi, ag performansi ve kullanict deneyimi i¢in 6nemlidir.

Giivenilirlik (Reliability): Ag baglantilarimin  stirekliligi ve istikrari. 5G, yliksek

giivenilirlik sunarak kritik gorev uygulamalari i¢in gilivenli bir iletisim saglar.

3GPP TS 23.501 standardi, 5G aglarinda QoS akislarinin olusturulmasi, yonetilmesi ve
izlenmesi i¢in gerekli mekanizmalari ve prosediirleri tanimlar. Baslica 5G QoS

parametreleri sunlardir:

Besinci Nesil Servis Kalitesi Tanmimlayicist (5QI) @ QoS akiglarini tanimlamak igin
kullanilan ve her QoS akisina belirli bir 6ncelik ve parametre kiimesi atayan benzersiz bir

gostergedir.

Tahsis ve Tutma Onceligi (ARP): Ag kaynaklarinin tahsisi ve korunmasi i¢in dncelik

diizeyini belirler.

Garanti Edilmis Bit Hiz1 (GBR): Belirli bir QoS akis1 i¢in garanti edilen minimum veri

hiz1.
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Maksimum Bit Hiz1 (MBR): Belirli bir QoS akisi igin izin verilen maksimum veri hizi.

Servis Kalitesi Akis Tanimlayicisi (QFI): QoS akislarini benzersiz bir sekilde tanimlayan

gostergedir.

Paket Gecikme Biitgesi (PDB): Bir veri paketinin ag boyunca tasinmasi i¢in izin verilen

maksimum gecikme siiresi.
Paket Hata Oran1 (PER): Kabul edilebilir paket hata orani.

5G aglarinda QoS, QoS akislar1 ve PDU oturumlar1 araciligiyla yonetilir. QoS akiglari,
belirli bir hizmetin QoS gereksinimlerini karsilamak i¢in tanimlanan veri akislaridir.

Sekil 3.8’de 5G QoS bilesenleri gosterilmistir.

QoS Akist: QoS parametreleri ile tanimlanan ve belirli bir hizmetin gereksinimlerini

karsilamak iizere yapilandirilan veri akisidir. Her QoS akisi, bir QFI ile tanimlanir.

PDU Oturumu: UE ile veri ag1 (DN) arasindaki baglantiy1 temsil eder. Bir PDU Oturumu,
bir veya daha fazla QoS akisini igerebilir.

< NG-RAN > 5GC —
UE E gNB i UPF E PDN
] E2E Service #1 . ] i )
0 E2E Service #2 )
I : I I X I T
PDU Session / Session ID E
{ \ Radio Bearer \ / \ UP Tunnel \ E

] QoS Flow / QFI . ) Service 1 1P Flow #1 :
] QoS Flow / QFI ) Service 2 IP Flow #1

)

| (7 oo ) | | 1 -

- QoSl;'Iow{(I)Fl . { Senril:e:l IP Flow#2 |
\/ , / !
I I I 1 _ !
Radio NG-U N6

Sekil 3.8. 5G QoS bilesenleri

5G gekirdek aginda QoS yonetiminde dnemli rolii olan fonksiyonlar ve gorevleri asagida

belirtilmistir:
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PCF: QoS kurallarini yénetir. PCF, QoS akislarinin olusturulmasi ve yonetilmesi i¢in

gerekli politikalar1 belirler.

SMF: PDU oturumlarin1 yonetir ve QoS akislarinin kurulmasini saglar. SMF, Kullanici

ekipmanindan gelen talepler dogrultusunda QoS akislarini olusturur ve yonetir.

UPF: Kullanict verisinin yonlendirilmesini ve QoS parametrelerine gore islenmesini

saglar. UPF, QoS akislarinin belirlenen parametrelere uygun sekilde iletilmesini saglar.
3.2. Yazihhm Tamimh Aglar

Yazilim Tanimli Aglar (SDN), ag yOnetimi ve kontroliinii geleneksel ag cihazlarindan
(yonlendiriciler ve anahtarlar) ayiran ve bu islevleri merkezi bir yazilim tabanli kontrol
diizlemine devreden bir ag mimarisi yaklasimidir. SDN, ag kaynaklarinin dinamik,

programlanabilir ve merkezi olarak yonetilmesini saglar.
3.2.1. SDN Mimarisi

SDN teknolojisi ile geleneksel ag mimarisinde birlesik olan veri ve kontrol diizleminin
birbirinden ayrilmasi saglanarak, ag kontroliiniin merkezilesmesi amacglanir. Kontrol
diizlemi ile veri diizleminin ayrilmasi, ag anahtarlari ve SDN Denetleyici arasindaki iyi
tanimlanmis bir programlama arayiizii araciligiyla gergeklestirilir. SDN Denetleyici, bu
uygulama programlama arabirimi (Application Programming Interface, API) araciligiyla
veri diizlemi cihazlarmin veri iletim faaliyetlerini dogrudan kontrol edebilir. En ¢ok
bilinen API, OpenFlow protokoliidiir. OpenFlow anahtarinda bir veya daha fazla paket
isleme kurali tablosu bulunur. Trafikle eslesen her kural trafik {izerinde belirli eylemleri
(birakma, iletme, degistirme vb.) gerceklestirir. SDN Denetleyici uygulama tarafindan
yiiklenen kurallara bagli olarak, OpenFlow anahtarina denetleyici tarafindan bir
yonlendirici, giivenlik duvar1 veya yiik dengeleyici gibi davranmasi talimati verilebilir.
SDN mimarisi, Uygulama Diizlemi, Kontrol Diizlemi ve Veri Diizlemi olmak iizere ii¢

ana bilesenden olusur. Sekil 3.9°da genel SDN mimarisi gosterilmistir.
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Sekil 3.9. Genel SDN mimarisi
3.2.1.1. Uygulama Diizlemi

SDN uygulama diizlemi, ag yonetimi ve kontrolii i¢in gerekli olan uygulamalar igerir.
Bu diizlem, agin iist katmaninda yer alir ve agin isleyisini optimize etmek i¢in g¢esitli
islevleri yerine getirir. Uygulama diizlemi, SDN Denetleyicisi tarafindan saglanan
programlanabilirlik sayesinde agin dinamik ve esnek bir sekilde yonetilmesini saglar. Bu
diizlemde bulunan uygulamalar, trafik miihendisligi, ag analizi ve izleme gibi islevleri
gerceklestirir. Trafik miihendisligi uygulamalari, ag trafiginin verimli bir sekilde
yonlendirilmesini ve optimize edilmesini saglar. Bu sekilde, SDN uygulama diizlemi,

agin performansini artirmak igin kritik bir rol oynar.
3.2.1.2. Kontrol Diizlemi

SDN kontrol diizlemi, agin merkezi kontroliinii saglayan ve ag kaynaklarinin yonetimini
ve yonlendirmesini gergeklestiren 6nemli bir bilesendir. Bu diizlem, SDN Denetleyicisi
olarak adlandirilan merkezi bir yazilim tarafindan yonetilir. SDN Denetleyicisi, agin
durumunu izler, ag topolojisini kesfeder ve agdaki tiim anahtarlar1 ve yonlendiricileri
yonetir. Kontrol diizlemi, agin islevselligini saglayan ve agdaki trafigi yonlendiren akill
algoritmalara dayanir. SDN Denetleyicisi, ag politikalarini uygular, trafigi optimize eder
ve agdaki kaynaklari etkin bir sekilde kullanir. Kontrol diizlemi, agin veri diizlemi ile
uygulama diizlemi arasinda bir arayliz saglar. Bu sayede, agin dinamik ihtiyaclara hizli

bir sekilde uyum saglamasi ve gerektiginde otomatik olarak yeniden yapilandirilmasi
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mimkiin olur. SDN kontrol diizlemi, ag yoneticilerine merkezi bir noktadan agin
durumunu izleme ve yonetme imkani saglar. Bu da agin daha verimli, esnek ve giivenli

bir sekilde yonetilmesini miimkiin kilar.
3.2.1.3. Veri Diizlemi

Veri diizlemi, agdaki veri iletim iglevlerini gerceklestiren fiziksel ve sanal ag cihazlarini
icerir. Bu diizlem, ag cihazlarinin veri paketlerini almasi, islemesi ve yonlendirmesiyle
ilgilenir. Agdaki anahtarlar ve yonlendiriciler gibi cihazlar, veri paketlerini alir ve
belirlenen hedeflere iletmek icin gerekli islemleri gerceklestirir. Veri diizlemi, SDN
mimarisinde merkezi bir kontrol noktasi olmaksizin, geleneksel ag yonetimi ve kontrol
yontemlerine dayanir. Ancak, SDN'nin merkezi denetleyici mimarisi, veri diizlemine hala
genis bir sekilde uygulanabilir. Ornegin, SDN Denetleyicisi tarafindan saglanan
yonlendirmeleri uygulamak i¢in veri diizlemi kullanilabilir. Bu durumda, veri diizlemi,
SDN Denetleyicisinden gelen talimatlari alir ve belirlenen ag politikalarini uygular. Veri
diizlemi, agdaki veri iletim islevlerinin etkin bir sekilde yerine getirilmesini saglar. Bu
sayede, ag trafigi akici bir sekilde iletilir ve belirlenen hizmet kalitesine uygun olarak
yonetilir. Veri diizlemi, agin gergek zamanl gereksinimlerini kargilamak {izere optimize
edilmistir. Bu diizlem, agdaki veri akislarini giivenli bir sekilde yonlendirir ve ag
kaynaklarmi etkin bir sekilde kullanir. Veri diizlemi, SDN mimarisinin énemli bir

bilesenidir ve agin etkin bir sekilde ¢alismasini saglar.
3.2.2. Openflow

OpenFlow, Yazilim Tanimli1 Aglarin (SDN) temel protokollerinden biridir ve ag cihazlari
arasindaki iletisimi saglamak i¢in kullanilir. OpenFlow protokolii, agdaki anahtarlar ve
denetleyiciler arasinda bir iletisim standardidir. Bu protokol, ag cihazlarinin kontroliinii
merkezi bir denetleyiciye devreder, bdylece agin davranisi yazilim tabanli olarak
programlanabilir hale gelir. OpenFlow, agdaki veri iletim islevlerini fiziksel cihazlardan
(6rnegin, anahtarlar ve yonlendiriciler) ayirarak, ag yonetimini daha esnek ve verimli hale

getirir.

Bir OpenFlow anahtari, bir veya daha fazla akis tablosu ve bir grup tablosundan olusur.

Bu tablolar, paketleri arar ve yonlendirir. Ayrica, anahtar ile harici bir kontrolor arasinda
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iletisim kurmak i¢in OpenFlow kanali kullanilir. Bu bilesenler, OpenFlow protokolii

araciligiyla kontrol edilir ve yonetilir.

OpenFlow anahtarlar, fiziksel, mantiksal ve rezerve edilmis portlar dahil olmak iizere
cesitli port tlrlerini destekler. Fiziksel portlar, ger¢ek donanim portlaridir. Mantiksal
portlar, Sanal Yerel Alan Agi (VLAN) veya tiinel portlart gibi yazilim tarafindan
tanimlanan portlardir. Rezerve edilmis portlar, CONTROLLER veya ALL gibi 6zel

amaglar i¢in kullanilir. Sekil 3.10°da OpenFlow anahtarin ana bilesenleri gosterilmistir.

Controller

——

1
OpenFlow Protocol

+

T
Secure : Group
|
|

Channel Table

Flow Flow
Table [Z | Table

Pipeline

OpenFlow Switch

Sekil 3.10. OpenFlow anahtarinin ana bilesenleri
OpenFlow, ii¢ temel tablo tiirti kullanir:

Akis Tablosu: Paketlerin hangi islemlere tabi tutulacagin belirler. Her akis girdisi,
eslesme alanlari, sayaclar ve talimatlardan olusur. Eslesme alanlari, gelen paketlerle

karsilagtirilir ve uygun talimatlar uygulanir.

Grup Tablosu: Paketlerin birden fazla ¢ikis portuna yonlendirilmesini saglar. Bu, yiik

dengeleme veya yedekli iletim gibi islemler i¢in kullanilir.
Metre Tablosu: Trafik hizin1 izler ve belirli hiz sinirlarinin asilmasini onler.

Paketler, OpenFlow anahtarina ulastiginda, dncelikle akig tablolarinda tanimli olan akis
girdileri ile eslesir. Bu eslesme islemi, oncelik sirasina gore gerceklestirilir ve her tablo

icinde ilk eslesen akis girdisi kullanilir. Eger bir paket, bir akis girdisiyle eslesirse, bu
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girdiye bagl talimatlar uygulanir. Talimatlar, paket yonlendirme, paket modifikasyonu
veya grup tablosu islemleri gibi ¢esitli eylemleri icerir. Eger bir paket, herhangi bir akis
girdisiyle eslesmezse, bu durumda tabloya 6zel "table-miss" girdisinin yapilandirmasina
bagli olarak islem gorir. "Table-miss" girdisi, paketin kontrolore gonderilmesi,
diistiriilmesi veya bir sonraki akis tablosuna yonlendirilmesi gibi sonuglar dogurabilir. Bu
stireg, paketlerin agda nasil yonlendirilecegini ve islenecegini dinamik ve esnek bir

sekilde belirler.
3.3. Ag Fonksiyonu Sanallastirma

Ag Fonksiyonu Sanallagtirma (NFV), geleneksel ag altyapisini yeniden sekillendiren ve
ag hizmetlerini sanal makineler veya konteynerlar gibi yazilim tabanli ortamlarda
calistiran bir teknoloji ve mimari yaklagimidir. NFV'nin temel amaci, ag hizmetlerini
sunan donanim tabanli cihazlarin karmasikligini azaltmak ve ag hizmetlerini esnek,
dinamik ve daha az maliyetli bir sekilde saglamaktir. Geleneksel olarak, yeni bir ag
hizmeti sunmak veya mevcut bir hizmeti genisletmek i¢in yeni donanim cihazlar1 satin
almak ve bunlar1 aga entegre etmek gerekiyordu. Bu durum hem yatirim maliyetlerini

artirtyor hem de hizmet sunum siirelerini uzatryordu.

NFV, ag hizmetlerinin yazilim tabanli sanal makineler veya konteynerlar iizerinde
calistiritlmasi sayesinde bu sorunlar1 ortadan kaldirir. Bu yaklagim, ag hizmetlerinin daha
esnek ve hizli bir sekilde saglanmasini saglar. Ayrica, fiziksel donanim bagimliligini

azaltarak, ag hizmetlerinin daha iyi 6l¢eklenebilir ve yonetilebilir olmasini saglar.
3.3.1. NFV Mimarisi

NFV faaliyetleri Avrupa Telekomiinikasyon Standartlar1 Enstitiisii  (European
Telecommunications Standards Institute, ETSI) tarafindan yiiriitiilmektedir. ETSI NFV
mimarisi, ag hizmetlerini sanal makineler veya konteynerlar {izerinde c¢alistirarak
geleneksel donanim tabanli ag cihazlarindan ayristirmay1 ve esnek bir sekilde yonetmeyi
hedefler. Bu mimari, NFV'nin genel yapisal ve islevsel gereksinimlerini tanimlar ve NFV
ortaminda ¢alisacak bilesenlerin rollerini ve etkilesimlerini belirler. Sekil 3.11°de ETSI

NFV mimarisi gosterilmistir.

20



Managementand

Orchestration
Os-Ma
—

Se-Ma
*~—e

Ve-Vnfm
*—b

fow |

Network Function Virtualization Infrastructure

Virtual Virtual Virtual
Computing Storage Network
. _. Nf-Vi
—e Virtualization layer —
Vi-Ha
Computing Storage Network
hardware hardware hardware

Sekil 3.11. ETSI NFV mimarisi

IA-10

3.3.2. Ag Fonksiyonu Sanallastirma Altyapisi

Ag Fonksiyonu Sanallastirma Altyapisi (NFVI), sanallastirilmis VNF'lerin ¢alistirildigt
fiziksel ve sanal altyapi kaynaklarmi icerir. Bu kaynaklar, ag hizmetlerinin

sanallastirilmasi igin gerekli olan hesaplama, bellek, depolama ve ag kaynaklarini saglar.
3.3.3. Sanallastirilmis Altyap: Yoneticisi

Sanallastirilmis  Altyapt Yoneticisi (VIM), NFVI’nin hesaplama, depolama ve ag

kaynaklariin kontroliinden ve yonetilmesinden sorumludur.
3.3.4. Sanallastirilmis Ag Fonksiyonu

Sanallagtirilmis Ag Fonksiyonlart (VNF), ag hizmetlerinin yazilim tabanli sanal
makineler veya konteynerlar {izerinde ¢alisan uygulamalardir. VNF'ler, ag hizmetlerinin
gereksinimlerine gore dinamik olarak yapilandirilabilir ve 6l¢eklendirilebilirler. Ayrica,
farkli sanallagtirma platformlar1 ve bulut ortamlar1 arasinda tasinabilirlik saglarlar. Bu,

VNF'lerin farkli altyapilar lizerinde ¢alisabilmesini saglar.
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3.3.5. Sanallastirilmis Ag Fonksiyonu Yoneticisi

Sanallastirilmis Ag Fonksiyonu Yoneticisi (NFV) ortaminda ¢alisan VNF'lerin
yonetimini saglar. VNF'lerin dagitilmasi, konfiglire edilmesi, gilincellenmesi ve
izlenmesini saglar. VNF'lerin yasam dongiisiinii yonetir. VNF’lerin olusturulmasi,
devreye alinmasi, etkinlestirilmesi, durdurulmasi, giincellenmesini saglar. VNF'lerin
otomatik Olgeklendirilmesi ve yedeklenmesini saglar. VNF'lerin performansinit ve
durumunu izler. VNF'lerden gelen alarmlar1 ve olaylar1 yonetir. Bu, sistemdeki

anormallikleri tespit eder, sorunlari rapor eder ve gerekli aksiyonlarin alinmasini saglar.
3.3.6. NFV Orkestrator

NFV Orkestrator (NFVO) NFV ortamlarinda ag hizmetlerinin yonetimi ve dagitimini
saglayan bir yazilim veya sistemdir. NFV Orkestratoriiniin iki ana sorumlulugu vardir.
Bunlardan ilki, agdaki sanal kaynaklarin dogru bir sekilde tahsis edilmesini ve

kullanilmasini saglamak, ikincisi ise ag servislerinin yagam dongiisiiniin yonetimidir.
3.4. SDN ve NFV iliskisi

SDN ve NFV arasindaki iliski, modern ag altyapilarinin doniistimiinde kritik bir rol oynar.
SDN, ag yonetimi ve kontroliinii merkezi bir yazilim tabanli denetleyici {izerinden
saglayarak, agin esnekligini ve programlanabilirligini artirir. Bu, ag trafiginin dinamik
olarak yonlendirilmesini, ag kaynaklarinin daha etkin bir sekilde kullanilmasini ve hizmet
kalitesinin iyilestirilmesini saglar. Ote yandan, NFV, geleneksel donamim tabanl ag
cihazlarinin yerini yazilim tabanli sanal makineler veya konteynerlar iizerinde ¢alisan
VNF'ler ile degistirerek, ag hizmetlerinin esnekligini ve 6l¢eklenebilirligini artirir. NFV,
ag hizmetlerinin daha hizli bir sekilde dagitilmasini, giincellenmesini ve yonetilmesini
saglar. Bu iki teknolojinin birlikte kullanilmasiyla, ag altyapisinin yonetimi ve
hizmetlerin saglanmasi daha verimli hale gelir. SDN, agin dinamik olarak yonetilmesini
saglarken, NFV ise ag hizmetlerinin esnek ve hizli bir sekilde saglanmasini saglar.
Ornegin, SDN denetleyicileri, NFV altyapisinin kaynak tahsisi ve ag trafiginin yonetimi
icin kullanilabilir. Bdylece, ag yonetimi ve hizmetlerin saglanmasi daha koordineli ve
otomatik hale gelir. Sonug olarak, SDN ve NFV'nin birlikte kullanilmasi, ag altyapisinin

esnekligini, 6lgeklenebilirligini ve yonetilebilirligini artirarak, modern ag ortamlarinin
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gereksinimlerini daha iyi karsilamasini saglar. Tablo 3.1°de SDN ve NFV teknolojilerinin

birlikte kullanilmasinin faydalari tablo halinde gosterilmistir.

Tablo 3.1. SDN ve NFV teknolojilerinin birlikte kullanilmasinin faydalari

Faydalar Ag¢iklama

SDN, ag yonetimini merkezilestirerek, ag kaynaklarinin esnek ve

dinamik bir sekilde yonetilmesini saglar. NFV ise, ag fonksiyonlarini

yazilim tabanli sanal makinelerde calistirarak, ag hizmetlerinin esnek
Esneklik ve |ve olgeklenebilir olmasini saglar. Bu, agin gereksinimlere gore daha
Olgeklenebilirlik  [hizli 6lgeklenmesine ve uyum saglamasina olanak tanr.

NFV, ag fonksiyonlarinin yazilim tabanl olarak ¢aligtirilmasini saglar,

bu da yeni hizmetlerin daha hizli bir sekilde dagitilmasint miimkiin
Hizl Hizmetkilar. SDN ise, hizli ve merkezi bir kontrol saglayarak, ag
Dagitimi hizmetlerinin daha hizl bir sekilde dagitilmasina yardime olur.

NFV, donanim cihazlarina olan bagimlilig1 azaltarak, ag maliyetlerini

disiirebilir. SDN ise, ag kaynaklarmin daha etkin bir sekilde
Maliyet ve |kullanilmasimi saglayarak, verimliligi artirir. Bu da toplamda
Verimlilik maliyetlerin azaltilmasina yardimci olur.

Dinamik Hizmet

SDN ve NFV bir arada kullanildiginda, ag hizmetleri daha dinamik bir
sekilde yonetilebilir. Yeni gereksinimler dogdugunda veya trafik

PR

paternleri degistiginde, ag hizmetleri hizli bir sekilde yeniden

Y Onetimi yapilandirilabilir veya 6l¢eklenebilir.
SDN ve NFV, agdaki giivenlik onlemlerini artirmak i¢in birlikte
kullanilabilir. Dinamik olarak uygulanabilen politikalar ve sanal
Iyilestirilmis giivenlik cihazlar1 gibi 0Ozellikler, agdaki giivenlik seviyelerini
Gilivenlik artirabilir ve tehditlere kars1 daha hizli bir sekilde yanit verilebilir.
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3.5. SDN ve NFV Tabanh Dinamik QoS Yonetimi

SDN ve NFV tabanli dinamik QoS dl¢eklendirmesi, ag trafiginin uygulama
gereksinimlerine gore esnek bir sekilde yonetilmesini saglar. Ornegin, artan veri trafigine
bagl olarak, agdaki mevcut kaynaklar siirli oldugunda, kullanicilar daha diisiik bir veri
hiz1 deneyimi yasayabilir. Ornegin, bir kullanic video akis1 izlerken, yogun saatlerde ag
trafigi arttiginda, video akisinin kalitesi diisebilir veya izleme deneyimi kesintiye
ugrayabilir. SDN ve NFV tabanli bir yapi, bu gibi problemlerin asilmasi i¢in ag
kaynaklarinin dinamik olarak tahsis edilmesini ve QoS’nin optimize edilmesini miimkiin

kilar.

Bu calismada, NFV-MANO entegrasyonu yapilmis kabul edilen bir ag iizerinde trafik
yogunlugunun artmasi1 durumunda, kullanicilarin servis kalitesinde siirekliligi saglamak
i¢in, ag kaynaklarinin dinamik olarak o6l¢eklenmesini saglayan bir SDN algoritmasi

onerilmektedir.

SDN-NFV aginda, sanal anahtarlar NFV mimarisindeki VNF olarak diisiiniilmektedir.
Bu ¢alismada, Sekil 3.12'deki 5G iletim aginda tikaniklik olmasi durumunda, SDN-NFV

tabanli dinamik ag kaynagi 6l¢eklendirme yontemi 6nerilmektedir.

and Orchestration, MANO)

SDN Controller(SDN Kontrolct)

Kuzey arayuzy,

Cekirdek Sebeke(Core Network)

NSSF |NRF||UDM| [ PcF | |NEF|

Akis kontrol arayiizi

|AU:SF| |A|:/1F| |S;\AF| |U[;R|

(F:!;\N (R::AN
_ ((( ))) o (e ﬂ' Veri Agi
(Data
A — Network)
VE lletim Ag1 (Transport Network)

Sekil 3.12. Ugtan uca SDN ve NFV tabanli 5G ag mimarisi

Gelistirilen algoritmada agdaki tikanikligin tespiti SDN Denetleyici araciligiyla
yapilmaktadir. {lk olarak SDN Denetleyici kuzey arayiiziine Hiper Metin Transfer
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Protokolii (HTTP) GET istegi gonderilerek ag topoloji bilgisi alinir. Elde edilen topoloji
bilgisi ile Dijkstra algoritmasi kullanilarak kaynak ve hedef arasindaki en kisa yol
bulunur. Daha sonra SDN Denetleyici'ye HTTP POST istekleri gonderilerek sanal
anahtarlar tizerinde akis kurallar1 olusturulur. Boylece trafigin en kisa yol iizerinden
akmasi saglanir. Daha sonra T=2 saniye araliklarla SDN Denetleyici araciligiyla sanal
anahtarlarin portlar {izerindeki bant genisligi degeri olgiiliir. Olgiilen bant genisligi
degeri, belirlenen esik degerine ulastiginda tikanikligin oldugu sanal anahtar tespit
edilmis olur. Tikanikligin olmadig1 durumda ise trafik mevcut yol iizerinden akmaya
devam eder. Gelistirilen SDN-NFV algoritmasinin akis diyagrami Sekil 3.13'te

gosterilmistir.

SDM kontroled araciiiyla ag
topolojisini al

v

Kaynak ve hedef arasindaki en
kisa yolu bul

v

Akis kurallanin O-vSwitchler
dzerinde olugtur

I

O-vSwitch portlan Gzerindeki
trafigi Glg

< T = arahklarla kontrol et

<+

|

Yeni O-vSwitch olusturmak igin
Evet—p WNF yoneticisine dlgeklendirme
istedi géinder

Yeterli kaynak var mi?

Evet
Yiik dengeleme yapilmasi igin O-
vSwitchler Gzerindeki akis
kurallanim glincelle

Clgalen trafik belirlener
esikten biyik ma?

Alarm y&neticisine

Meveut yolu kullan alarm gonder

Sekil 3.13. Gelistirilen SDN-NFV algoritma akis diyagrami

Agda olusan tikaniklik problemi tespit edildikten sonra, tikanikligin yasandig

anahtardaki yiikii azaltmak i¢cin VNF Yoneticisine yeni bir sanal anahtar olusturulmasi
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icin istek gonderilir. Sistemde yeterli kaynak varsa, VNF Y0Oneticisi yeni bir sanal anahtar
olusturur. Yeterli kaynak olmamasi durumunda, alarm ydneticisine alarm gonderilir.
Topolojiye yeni bir sanal anahtar eklenmis ise, yeni trafik yolu olusmasi i¢in gerekli olan
akis kurallar1 sanal anahtarlar iizerinde olusturulur. Sekil 3.14’te oOl¢eklendirme

yapildiktan sonra olusan ag topolojisi gosterilmistir.

SDN Kontrolcl

@ akis kontrol arayuzu

Yeni vSwitch

[ree-

i yol| Veri AgI

444

UE

Sekil 3.14. Olgeklendirme Sonrast SDN-NFV Ag Topolojisi
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4. TEST ORTAMI

Bu galismada SDN Denetleyici olarak Opendaylight kullanilmistir. Opendaylight, Linux
Foundation yoneticiliginde agik kaynak kodlu bir SDN Denetleyicidiir. Veri diizlemini
olusturmak i¢in de Mininet aracit kullanilmistir. Trafik olusturmak icin iperf araci
kullanilmistir. Trafigin topoloji iizerindeki hangi sanal anahtarlar lizerinden aktigini
kontrol etmek i¢in SFlow-RT (URL-5) araci kullanilmigtir. Testler asagidaki 6zelliklere

sahip bilgisayar lizerinde yapilmistir:

Islemci: 1th Gen Intel® Core™ i5-1135G7 @ 2.40GHz x 8
Hafiza: 7.5 GiB

Depolama: 512.1 GB

Grafik Kart: Mesa Intel® Xe Graphics (TGL GT2)

Isletim Sistemi: Ubuntu 20.04.2 LTS

4.1. Mininet

Mininet (URL-3), ag ve iletisim protokollerinin simiilasyonunu gergeklestirmek igin
kullanilan bir acik kaynakli aractir. Tek bir komutla basit ag topolojileri olusturulabildigi
gibi Python programlama dili kullanilarak &zellestirilmis ag topolojileri de
olusturulabilmektedir. Bu aglar, farkli ag cihazlar1 arasinda iletisimi simiile edebilir.

Uzerinde ag anahtari, link, host olusturulabilir.
4.2. Opendaylight

OpenDaylight (URL-2), SDN teknolojisinin gelistirilmesi ve uygulanmasi igin
olusturulmus agik kaynakli bir platformdur. Linux Foundation tarafindan yonetilen
OpenDaylight, ag kontrol ve yonetim islevlerini merkezi bir denetleyici lizerinden
saglamak amaciyla tasarlanmistir. Bu platform, SDN Denetleyicisi olarak, ag
yoneticilerinin ag trafigini programlanabilir ve dinamik bir sekilde yonetmelerine olanak

tanir. Modiiler ve genisletilebilir bir yapiya sahiptir.
4.3. lperf

Iperf (URL-6), ag performansini 6lgmek igin kullanilan agik kaynakli bir aragtir. Agin
bant genisligi, gecikme ve paket kaybi gibi kritik performans metriklerinin
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dlciilebilmesini saglar. iletim Kontrol Protokolii (TCP), Kullanic1 Datagram Protokolii
(UDP) gibi farkli protokolleri destekler ve ¢ift yonlii veri akiglarinin test edilebilmesini
saglar. Hem istemci hem de sunucu modlarinda g¢alisabilir ve iki nokta arasinda veri

akisini simiile ederek agin performansinin dlgiilebilmesini saglar.
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5. DENEYSEL SONUCLAR
5.1. Test Senaryosu

Dogrulama i¢in olusturulan test senaryosundaki trafik karakteristikleri Tablo 5.1'de
gosterilmektedir. Veri ag1 tarafinda konumlandirilan test sunucularinda beklenen veri
hizlar1 sirastyla Akis-1'deki oyun trafigi icin 50Mbps, Akis-2'deki video trafigi i¢in
10Mbps ve Akis-3'teki HD video trafigi i¢cin S0Mbps'dir.

Tablo 5.1. SDN Ag Topolojisindeki Trafik Karakteristikleri

Akis No Trafik Tipi Beklenen Veri Hizi [Mbps]
Akis-1 Oyun 50
Akig-2 Video 10
Akis-3 HD Video 50

5.2. Simiilasyon Sonugclari

Sekil 5.1'de Mininet iizerinde Ag¢ik Sanal Anahtarlar (OVS) (URL-4) kullanilarak
olusturulmus SDN ag topolojisi gosterilmektedir. Topolojideki anahtarlar arasi bant
genigligi 100 Mbps'dir. UE'den baglatildigi kabul edilen Akis-1,2,3 Sekil-15'teki 5G
mimarisindeki iletim agindan gecerek veri agina gonderilen veri akislarimi temsil
etmektedir. Iletim agindaki sanal anahtarlar akis kontrol arayiizii araciligiyla SDN

Denetleyici'ye baglanmaktadir.

SDN Kontrolcl

@ akis kontrol aray(izii

Veri AgI

-
i<

UE

Sekil 5.1. SDN ag topolojisi
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Mininet agindaki topoloji bilgisinin alinmasi i¢in Opendaylight SDN Denetleyicisinin
OpenFlow eklentisi kullanilmigtir. Eklenti, Model Driven Service Abstraction Layer
(MD-SAL) mimarisi {izerine kuruludur. Bu mimari, ag hizmetlerinin soyutlanmasini ve
modellenmesini saglayarak, ag yoneticilerinin ve uygulama gelistiricilerinin daha kolay
bir sekilde ag hizmetlerini yonetmelerine olanak tanir. Bu sayede, OpenFlow eklentisi,
MD-SAL mimarisini kullanarak esnek, Ol¢eklenebilir bir OpenFlow uygulamasi

gelistirmeyi hedefler. Sekil 5.2°de OpenFlow eklentisinin mimarisi gosterilmistir.

----> Data Change Notification —| —
—> Data Store Write OF Switc —Aws—
—> RPCs/Notifications - ‘ ‘
OpenFlow 1.0/1.3
/7
Topology Statistics OpenFlow Java P T NETCON _i
Manager Manager OF Plugin Rules Manager RESTCONF
AR ) A 7, S Y S M

OF Topology OF InventorP/

(Operationa

OF Inventory ]
L lgtlased (Configuration)

SAL

Controller

Sekil 5.2. Opendaylight — Openflow eklentisinin mimarisi
OpenFlow Eklentisi asagidaki RESTCONF API'lerini saglar:
OpenFlow Topolojisi
OpenFlow Istatistikleri

OpenFlow Programlama

Ag topoloji bilgileri (diiglimler ve baglantilar) denetleyiciye RESTCONF istegi
gonderilerek almir. Alinan topoloji bilgisi iizerinde Dijkstra algoritmasi kullanilarak en
kisa yollar bulunur. Trafigin bulunan en kisa yol iizerinden akmasi i¢cin OpenFlow
eklentisi kullanilarak OpenFlow anahtarlar iizerinde akis kurallar1 olusturulur. Akis
kurallarimi olusturmak i¢in denetleyiciye RESTCONF istekleri goénderilir. Portlar
tizerindeki trafik miktarinin Slglilmesi icin OpenFlow eklentisinin istatistik 6zelligi

kullanilir.
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Bu boliimde, agda tikaniklik olmasi durumunda kullanicilarin servis kalitesinin
diismemesi i¢in kullanilan 2 yéntemin karsilastirmasi yapilmustir. {1k yéntemde tikamiklik
durumunda trafik farkli en kisa yollar {izerinden yénlendirilmistir. Ikinci olarak bu
calismada Onerilen SDN-NFV tabanli dinamik ag 6l¢eklendirme yontemi uygulanmaistir.
Her 2 yontem simiilasyon ortaminda gergeklenerek, performanslart karsilastirilmistir.
Performans belirteci olarak QoS parametrelerinden biri olan ortalama veri hizlar1 dikkate
alinmisti Simiilasyon ortaminda Tablo 1'deki trafik karakteristiklerine uygun akislar es
zamanli olarak baslatilmistir. Bir siire sonra veri aktarim hizlarinda diisiislerin oldugu ve

agda tikaniklik meydana geldigi gézlemlenmistir.

[lk olarak agda tikaniklik oldugu durumda, dlgeklendirme yapilmadan, SDN Denetleyici
araciligiyla Dijkstra algoritmasi kullanilarak farkli en kisa yollar lizerinden yonlendirme
yapilmistir. Bu yontem uygulandiginda alicidaki ortalama veri hizlar akis basina sirasiyla
Akis-1 i¢in 46,9 Mbps, Akis-2 i¢in 9,95 Mbps, Akis-3 icin 43,9 Mbps olarak ol¢tilmiistiir.
Bu yontem basarim orani agisindan degerlendirildiginde alici tarafta Akis-1 ig¢in %93,8
oraninda, Akis-2 icin %99,5 oraninda, Akis-3 i¢in %87,8 oraninda beklenen hiz

degerlerine ulagildig1 goriilmiistir.

Bu calismada oOnerilen SDN-NFV tabanli dinamik ag Olgeklendirme yontemi
uygulandiginda, alicidaki ortalama veri hizlari akis basina sirastyla Akis-1 i¢in 49,8
Mbps, Akis-2 i¢in 9,96 Mbps, Akis-3 i¢in 49,8 Mbps olarak ol¢iilmiistiir. Basarim orani
olarak degerlendirildiginde biitlin akislar i¢in beklenen veri hizlarina %99,6 oraninda
ulasildig1 goriilmiistiir. Tablo 5.2°de her iki yontem i¢in akis basina elde edilen ortalama

veri hizlar gosterilmektedir.

Tablo 5.2. Farkli En Kisa Yollar Uzerinden Trafik Yonlendirme ve SDN-NFV Tabanli
Dinamik A Olgeklendirme Simiilasyon Sonuglart

Farkli en kisa

Alas No yollar iizerinden =~ SDN-NFV tabanli dinamik ag

trafik olceklendirme yontemi
yonlendirme
Akis-1 46,9Mbps 49,8Mbps
Akis-2 9,95Mbps 9,96Mbps
Akis-3 43,9Mbps 49,8Mbps
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Sekil 5.3’te farkli en kisa yollar iizerinden trafik yonlendirme ve onerilen SDN-NFV
tabanli dinamik ag ol¢eklendirme yonteminin simiilasyon sonuglart grafiksel olarak

gosterilmektedir.

T T T
60 [ I Farkh en kisa yollar tizerinden trafik yonlendirme g
[N SDN-NFV tabanh dinamik a§ dlgeklendirme yéntemi

. 49.8 498 |

»
o
T

30

Veri Hizi [Mbps]

20 -

995 996

Akis-1 Akis-2 Akis-3

Sekil 5.3. Ortalama veri hizina gore sistem performans karsilastirilmasi
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6. SONUCLAR VE ONERILER

Bu ¢alismada, 5G aglarinda SDN ve NFV teknolojilerinin entegrasyonu ile kullanicilarin
servis kalitesinin dinamik olarak nasil yonetilebilecegi incelenmistir. 5G ve Gtesi
haberlesme sistemlerinin artan veri taleplerine yanit verebilmek icin aglarin esnek ve
Olceklenebilir olmasi1 gerekmektedir. Bu gereksinimleri karsilamak amaciyla,
Opendaylight SDN Denetleyicisi kullanilarak iletim agindaki tikanikliklarin tespiti
saglanmis ve NFV yoneticisine ag 6lgeklendirme i¢in talepte bulunan 6zel bir uygulama

gelistirilmistir.

Opendaylight SDN Denetleyicisi, ag trafigini merkezi bir noktadan yoneterek tikaniklik
noktalarini etkin bir sekilde belirler. Bu tikaniklik tespiti sonucunda, ag performansini
optimize etmek i¢cin NFV yoneticisi, sanal ag fonksiyonlarini dinamik olarak
6lceklendirme talimati alir. Boylece, tikanikligin oldugu bolgelerde ek kaynaklar devreye

alinarak agin genel performansi iyilestirilir.

Agda tikaniklik meydana geldiginde, geleneksel yontemler kullanilarak farkli en kisa
yollar iizerinden trafik yonlendirme yontemi uygulandiginda, alic1 tarafta beklenen veri
hizlarma %93,7 oraninda ulasildigi gozlemlenmistir. Bu yOntem, mevcut ag
kaynaklarimin yeniden dagitilmasit ve trafigin alternatif yollara yonlendirilmesi ile
gerceklestirilmistir. Ancak, bu yaklasim her zaman yeterli olmamakta ve bazi durumlarda

beklenen performansa ulagmakta zorlanilmaktadir.

Bu calismada onerilen SDN-NFV tabanli dinamik ag olgeklendirme yOnteminin
kullanilmast durumunda ise beklenen veri hizlarina %99,6 oraninda ulasildig:
goriilmiistiir. Onerilen yontem, SDN Denetleyicisinin tikaniklik tespiti ve NFV
yoneticisinin dinamik kaynak tahsisi ile birlestirilmesi sayesinde, ag kaynaklarinin daha
etkin kullanilmasini ve kullanic1 deneyiminin iyilestirilmesini saglamaktadir. Bu yiiksek
basar1 orani, ag performansini optimize etmek i¢in SDN ve NFV teknolojilerinin birlikte

kullanilmasinin etkinligini géstermektedir.

Sonug olarak, bu caligmada gelistirilen SDN-NFV tabanli dinamik ag ol¢eklendirme
yonteminin, 5G ve Otesi haberlesme sistemlerinde servis kalitesinde siirekliligin

saglanmasi i¢in etkili bir ¢6zlim sundugu ortaya konulmustur. Bu yontem, aglarin degisen
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taleplere hizli bir sekilde yanit vermesini ve yiiksek veri hizlarmi siirekli olarak
saglamasini miimkiin kilmaktadir. 5G teknolojilerinin yayginlasmasi ile birlikte, bu tiir

yenilik¢i yaklasimlarin 6nemi daha da artacak ve ag yonetiminde standart bir uygulama

haline gelecektir.
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Ek-A Mininet Topology

#!/usr/bin/python
from mininet.topo import Topo
from mininet.cli import CLI
from mininet.net import Mininet
from mininet.log import setLogLevel
from mininet.node import RemoteController
from mininet.link import TCLink
REMOTE_CONTROLLER_IP ="127.0.0.1"
class SingleLoopTopo(Topo):
# Single switch connected to n hosts
def __init__ (self, **opts):
# Initialize topology and default options
Topo.__init__(self, **opts)
switches =[]
hosts =[]
# create switches
for s in range(7):
switches.append(self.addSwitch('s%s' % (s + 1), protocols='"OpenFlow13"))
# create hosts
for h in range(5):
hosts.append(self.addHost('h%s' % (h + 1)))
self.addLink(hosts[0], switches[0],cls=TCLink,bw=100)
self.addLink(hosts[1], switches[0],cls=TCLink,bw=100)
self.addLink(hosts[2], switches[0],cls=TCLink,bw=100)
self.addLink(hosts[3], switches[6],cls=TCLink,bw=100)
self.addLink(hosts[4], switches[6],cls=TCLink,bw=100)
self.addLink(switches[0], switches[2],cls=TCLink,bw=100)
self.addLink(switches[0], switches[1],cls=TCLink,bw=100)
self.addLink(switches[1], switches[4],cls=TCLink,bw=100)
self.addLink(switches[3], switches[2],cls=TCLink,bw=100)
self.addLink(switches[3], switches[1],cls=TCLink,bw=100)
self.addLink(switches[4], switches[6],cls=TCLink,bw=100)
self.addLink(switches[3], switches[6],cls=TCLink,bw=100)
self.addLink(switches[3], switches[5],cls=TCLink,bw=100)
self.addLink(switches[5], switches[6],cls=TCLink,bw=100)
def main():
setLogLevel('info")
topo = SingleLoopTopo()
net = Mininet(topo=topo,
controller=None,
autoStaticArp=True)
net.addController("c0",
controller=RemoteController,
ip=REMOTE_CONTROLLER_IP,
port=6633, protocols='"OpenFlow13")
net.start()
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CLI(net)
if _name__ =='_main__"
main()
topos = { 'mytopo": ( lambda: main() ) }

Ek-B SDN Uygulama Fonksiyonlari

import requests
import json
import networkx as nx
import argparse
# ODL controller details
ODL_CONTROLLER_IP ='127.0.0.1'
ODL_CONTROLLER_PORT ='8181"
ODL_USERNAME = "admin’
ODL_PASSWORD = "admin'
DEFAULT_PRIORITY = 32768
def get_topology():
# OpenDaylight RESTCONF API endpoint for topology information
topology_endpoint =
f'http://{ODL_CONTROLLER_IP}:{ODL_CONTROLLER_PORT}/restconf/operatio
nal/network-topology:network-topology"
# Get topology information from OpenDaylight
response = requests.get(topology_endpoint, auth=(ODL_USERNAME,
ODL_PASSWORD))
print(response.json())
if response.status_code != 200:
print(f"Failed to retrieve topology information. Status code:
{response.status_code}")
return
# Parse topology data
topology_data = response.json()
return topology_data
def out_link_finder(topology _in,source_node_in, destination_node_in):
if topology _in:
links = topology _in.get("network-topology", {}).get("topology", [1)[0].get(link’, [])
ports_dict = dict()
if links:
print("Links in the network:")
for link in links:
source_node = link.get('source’, {}).get('source-node’, *)
source_port = link.get(‘'source’, {}).get('source-tp’, ")
destination_node = link.get(‘'destination’, {}).get('dest-node’, )
destination_port = link.get('destination’, {}).get('dest-tp’, ")
print(f"Link from {source_node}:{source_port} to
{destination_node}:{destination_port}")
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if source_node == source_node_in and
destination_node==destination_node _in:
# Split the string using space as the delimiter
source_port_split = source_port.split(":")
out_port = source_port_split[-1]
destination_port_split = destination_port.split(":™)
in_port = destination_port_split[-1]
ports_dict['out_port']=out_port
ports_dict['in_port']=in_port
break
print(ports_dict)
return ports_dict
else:
print("No links found in the topology.")
else:
print("Unable to retrieve links information.")
def add_flow_to_odl(node, in_port, out_port,dst_ip,priority_in):
X = dst_ip.split("/")[0]
url =
f'http://{ODL_CONTROLLER_IP}:{ODL_CONTROLLER_PORT}/restconf/config/o
pendaylight-inventory:nodes/node/{node}/table/0/flow/{in_port}{x}'
headers = {
‘Content-Type': 'application/json’,
‘Accept': "application/json’,

auth = (ODL_USERNAME, ODL_PASSWORD)
print(f"NODE= {node} IN_PORT={in_port} OUT_PORT={out_port}")
flow_data = {
"flow-node-inventory:flow": [
{
"id": str(in_port)+Xx,
"table_id": 0,
"match": {
"in-port": str(in_port),
"ipv4-destination™: dst_ip,
"ethernet-match™: {
"ethernet-type": {
"type": 2048
}

1

"instructions™: {
"Instruction™: [
{
"order": 0,
"apply-actions": {
"action": [

{
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"order": 0,
"output-action™: {
"output-node-connector": out_port

}

¥
]
¥

response = requests.put(url, headers=headers, auth=auth,
data=json.dumps(flow_data))

riority™: priority_in

if response.status_code == 200 or response.status_code == 201:
print(f"Flow added successfully on node {node}.")
else:
print(f"Failed to add flow on node {node}. Status code: {response.status_code}")
print(response.text)
def get_port_statistics(topology _in):
# OpenDaylight RESTCONF API endpoint for port statistics information
nodes = topology_in.get(""network-topology”, {}).get("topology”, [1)[0].get('node’,
1)

all_port_stats =[]
if nodes:
for node in nodes:
node_id = node.get('node-id’, ")
node_ports = node.get(‘termination-point’, [])
for each_node_ports in node_ports:
port_stats = dict()
port = each_node_ports.get(‘tp-id’, )
port_stat_endpoint =
f'http://{ODL_CONTROLLER_IP}:{ODL_CONTROLLER_PORT}/restconf/operatio
nal/opendaylight-inventory:nodes/node/{node_id}/node-connector/{port}/opendaylight-
port-statistics:flow-capable-node-connector-statistics/bytes™
response = requests.get(port_stat_endpoint, auth=(ODL_USERNAME,
ODL_PASSWORD))
odl_port_stat = response.json().get(‘'opendaylight-port-statistics:bytes',{})
odl_port_transmitted_mbyte = "{:.2f}".format(odl_port_stat['transmitted']/
(1024.0 ** 2))
odl_port_received_mbyte="{:.2f}".format(odl_port_stat['received’]/
(1024.0 ** 2))
print(f"Switch: {node_id} port: {port} received
MB:{odl_port_received_mbyte} transmitted MB:{odl_port_transmitted_mbyte}")
port_stats["node™] = node_id
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port_stats["interface™] = port
port_stats["received"] = odl_port_received_mbyte
port_stats["transmitted"] = odl_port_transmitted_mbyte
all_port_stats.append(port_stats)
return all_port_stats
def delete_all_flows(node_id):
url =
f'http://{ODL_CONTROLLER_IP}:{ODL_CONTROLLER_PORT}/restconf/config/o
pendaylight-inventory:nodes/node/{node_id}/table/0’
headers = {
‘Content-Type': ‘application/xml’,
‘Accept': "application/xml’,

auth = (ODL_USERNAME, ODL_PASSWORD)
# Send a DELETE request to delete all flows in the table
response = requests.delete(url, headers=headers, auth=auth)

if response.status_code == 204
print(f"All flows deleted successfully for OVS node {node_id}.")
else:
print(f"Failed to delete flows for OVS node {node_id}. Status code:
{response.status_code}")

def delete_one_flow(node_id,in_port):
url =
f'http://{ODL_CONTROLLER_IP}:{ODL_CONTROLLER_PORT }/restconf/config/o
pendaylight-inventory:nodes/node/{node_id}/flow-node-
inventory:table/O/flow/{in_port}'
print(url)
headers = {
‘Content-Type": 'application/xml’,
‘Accept': "application/xml’,

auth = (ODL_USERNAME, ODL_PASSWORD)
# Send a DELETE request to delete all flows in the table
response = requests.delete(url, headers=headers, auth=auth)
if response.status_code == 204
print(f"All flows deleted successfully for OVS node {node_id}.")
else:
print(f"Failed to delete flows for OVS node {node_id}. Status code:
{response.status_code}")
def get_flow(node_id) :
url = f'http://127.0.0.1:8181/restconf/operational/opendaylight-
inventory:nodes/node/{node_id}/flow-node-inventory:table/0’
print(url)
headers = {
'‘Content-Type': "application/xml’,
‘Accept': "application/xml’,
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}
auth = (ODL_USERNAME, ODL_PASSWORD)

# Send a GET request to delete all flows in the table
response = requests.get(url, headers=headers, auth=auth)
if response.status_code == 200:
print(f*All flows get successfully for OVS node {node_id}.")
0 = xmltodict.parse(response.text)
return json.loads(json.dumps(o))
else:
print(f*Failed to get flows for OVS node {node_id}. Status code:
{response.status_code}")
def
add_flow_manager(topology_in,shortest_path_in,in_port,out_port,dest_ip,priority_in,o
ut) :
path_info_list =]
path_info_all = dict()
for i in range(len(shortest_path_in) - 1):
path_info = dict()
ports_dict =
out_link_finder(topology _in,shortest_path_in[i],shortest_path_in[i+1])
next_in_port = ports_dict['in_port']
if ports_dict['out_port] and next_in_port:
path_info["node"] = shortest_path_in[i]
path_info["in"] = in_port
path_info["out"] = ports_dict['out_port']
path_info_list.append(path_info)
add_flow_to_odl(shortest_path_in[i],in_port,ports_dict['out_port'],dest_ip,priority_in)
in_port = next_in_port
path_info = dict()
path_info["node"] = shortest_path_in[len(shortest_path_in) - 1]
path_info["in"] = in_port
path_info["out"] = out_port
path_info_list.append(path_info)
path_info_all["shortest_path"] = path_info_list
if dest_ip =="10.0.0.4/32":
out_port=out
add_flow _to_odl(shortest_path_in[len(shortest_path_in) -
1],in_port,out_port,dest_ip,priority_in)
elif dest_ip =="10.0.0.5/32":
out_port=out
add_flow_to_odl(shortest_path_in[len(shortest_path_in) -
1],in_port,out_port,dest_ip,priority_in)
return path_info_all
def convert_shortest_path_2_ofsw(shortest_path_in):
of shortest_path =]
for each_shortest_path in shortest_path_in:
of _shortest_path.append("openflow:"+str(each_shortest_path))
return of_shortest_path
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def candidate_shortest_path_finder(initial_shortest_path_in,all_shortest_paths_list_in):
max_diff =0
candidate_sp = initial_shortest_path_in
for each_all_shortest_path in all_shortest_paths_list_in:
print(each_all_shortest_path)
node_disjoint_sp = [x for x in each_all_shortest_path if x not in
initial_shortest_path_in]
print("node_disjoint_sp:", node_disjoint_sp)
if len(node_disjoint_sp)>max_diff:
max_diff = len(node_disjoint_sp)
candidate_sp = each_all_shortest_path
return candidate_sp
def get_flow_direction(flow_info_in,dest_ip_in,exceed_port_in,direction_in):
for each_flow in flow_info_in["table"]["flow"]:
if each_flow["match"] and "ipv4-destination™ in each_flow["'match"]:
if each_flow["match"]["ipv4-destination™] == dest_ip_in:
if direction_in == "recevied" and "in-port™ in each_flow["match"]:
if each_flow["match"]["in-port"] == exceed_port_in:
return True
else:
if "instructions™ in each_flow:
instruction = each_flow["instructions"]["instruction"]
if "apply-actions” in instruction:
action_list = instruction["apply-actions"]["action"]
else:
action_list = instruction["action"]
if isinstance(action_list, list):
for x in action_list:
print(Xx["output-action"]["output-node-connector"])
if X["output-action™]["output-node-connector”] == exceed_port_in:
return True
else:
if action_list["output-action™]["output-node-connector"] ==
exceed_port_in:
return
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