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OZET

KABLOSUZ HABERLESME TEKNOLOJiSi 5
KULLANILARAK ENERJi OTOMASYONUNUN SAGLANMASI

OZER, Abdulkadir
Yiiksek Lisans Tezi, Elektrik-Elektronik Miithendisligi Anabilim Dali
Tez Danismant : Prof.Dr.Sabir RUSTEMLI
Ocak 2009, 66 sayfa

SCADA sistemleri ( Supervisory Control and Data Acquisition ), tesis ve
sistemlerin tek bir merkezden kontrol edilmesi ve yonetilmesi olanagin1 sunmaktadir.
Elektrik Dagitim Tesislerinde, SCADA sistemlerinin kullanilmasinin amaci; genis bir
cografi alana yayilmis bulunan elektrik tesislerinin merkezi bir yerden, uzaktan kontrol
ve kumandasidir. SCADA sistemi elektrik tesislerinin merkezi kontrol noktasindan
izlenmesini saglayarak, enerji kesintilerini minimuma indirir. Klasik sistemle saatlerle
ifade edilen enerji kesinti siireleri SCADA sistemleri ile dakikalarla ifade edilebilir.

Otomatik manevralar ve sebeke kesintileri, tesislere miimkiin oldugunca en az
derecede yansitilabilir. Boylece iiretimdeki aksakliklar ve kayiplar en aza indirilebilir.
Kontrol edilen elektrik dagitim sistemine ait enerji parametreleri siirekli
izlenebildiginden enerji bir¢ok agidan kontrol edilebilir. Otomasyon sistemi saha
ekipmanlarini hatasiz kumanda edeceginden dolay1 daha giivenli ve tehlikesiz olacaktir.
Az sayida personelle sistem kontrol altinda tutulabilir. Sisteme ait parametrelerin anlik
degerlerinin izlenmesinin yaninda ge¢cmise doniik degerlere de ulagsmak miimkiindiir.
Bunlar1 rapor halinde alabilme imkan1 mevcuttur.

Boylece tiim tesisin performansi hakkinda bilgi sahibi olunabilir ve gerekli
tedbirlerin zamaninda alinmasma imkan verir. Ileriye doniik saglikli planlama
yapilabilir.

Bu calismada; elektrik dagitim sistemlerinde kablosuz haberlesme teknolojisi
kullanilarak SCADA uygulamasinin, enerji otomasyonun nasil yapilacagi ve sonuglar
ortaya koyulmaya calisilmistir. Van ili Elektrik Dagitim Sisteminde bulunan bir
dagitim merkezinde kablosuz haberlesme teknolojisi kullanilarak enerji otomasyonu
uygulamali olarak gerceklestirilmistir.

Anahtar Kelimeler : Enerji otomasyonu, Role, SCADA Sistemi, Olgﬁm ve
Kumanda



ABSTRACT

AUTOMATION OF POWER DISTRIBUTION USING WIRELESS
COMUNICATION TECHNOLOGY

OZER, Abdulkadir
M.Sc.Thesis, Department of Electrical and Electronics Engineering
Supervisor:Prof.Dr.Sabir RUSTEMLI
January 2009, 66 Pages

SCADA systems ( Supervisory Control and Data Acquisition ), provide
centralised control of systems and infrastructure from a single command centre.
Especially in power distribution systems SCADA systems can provide remote control
and command of a a system that covers a wide geographical area. By monitoring the
power systems remotely SCADA can provide quick response to power cuts and enable
remedial work to be directed and reduce the resolution time from hours to minutes.

The impact of automated maintenace and unplanned power cuts on the grid
could then be minimised and nay knock on effect on power generation could be
minimised. By monitoring power distribution parameters continuously the performance
of grid could be improved. Additionally with the automation system controlling the
remote equipment with minimum or no error, field personnel can perform their
activities safely. Similarly less headcount can control and operate the system.

As well as operation and maintenance, historical reporting of operational
parameters is also delivered by a SCADA system. This can enable the operator to get a
better idea about the systems performance and be proactive in planning rather than
being reactive.

In this study, the implementation and impact of wireless communication
technology on SCADA systems is evaluated by installing wireless communication in
one of the power distrbution centres within the province of Van.

Key Words : Automation of Energy, Relay, SCADA System, Measurement and
Control
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ONSOZ

Elektrik enerjisinin tretildigi, iletildigi, dagitildign ve tiiketildigi tiim elektrik
tesislerinde, dagitim ve iletim sisteminin kontrol altinda tutuldugu ve en uygun
senaryoya gore kumanda edildigi, enerji parametrelerinin izlenip sistemin takip altina
alindig1 otomasyon sistemleri kurmak giiniimiizde biiyiikk 6nem arz etmektedir.
Karsilagilan zorluklarin giderilmesi, sistemin ayni1 anda tek bir merkezden gozlenerek
denetlenebilmesi, ortaya cikabilecek anormal durumlara erken miidahale edilebilmesi,
artan ihtiyaca paralel olarak ileriye doniik plan ve programlarin yapilmasini zorunlu
hale getirmistir. Olusan arizalarin ¢ok kisa siirede belirlenmesi ve giderilmesi
saglanarak sistemin hizmette kalma siiresinin arttirilmasi amaclanmaktadir.

Aragtirma konumun belirlenmesi, yiiriitiilmesi ve sonug¢landirilmasi
safhalarinda bana yol gosteren ve c¢ok degerli bilgi ve tecriibesini esirgemeyen
Danisman Hocam Sayin Prof.Dr.Sabir RUSTEMLI’ye ve tezin hazirlanmasinda emegi
gecen Selim ALMALI'ya ve Ali Bilgin YILMAZ a siikranlarimi sunarim.

Sevgili esim Nesihat ve biricik kizzim Yagmur’a sevgi, sabir ve desteklerinden

dolayi1 sevgilerimi sunarim.

Van-2009

Abdulkadir OZER
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1. GIRIS

Artan elektrik enerjisi taleplerinin karsilanmasi i¢in biiyiik yatirim maliyetlerine,
ileri teknolojiye ve yetismis insan giicline ihtiya¢ vardir. Standartlara uygun olmayan
malzemelerin kullanilmasindan veya teknolojiden yeterince faydalanilmamasindan
dogan kayiplarin bedeli, tiiketici tarafindan Odendigi gibi can ve mal giivenligi
acisindan da biiyiik tehlikeler dogurmaktadir. Bu riskleri ve kayiplar asgariye indirmek
ve enerji sarfiyatini en optimum seviyede tutmak vazgecilmez hedef olmustur. Bu
hedefi gerceklestirmenin en etkili yolu; elektrik enerjisinin iretildigi, iletildigi,
dagitildigr ve tiiketildigi tiim elektrik tesislerinde, dagitim ve iletim sisteminin kontrol
altinda tutuldugu ve en uygun senaryoya gore kumanda edildigi, enerji parametrelerinin
izlenip sistemin takip altina alindig1 otomasyon sistemleri kurmaktir.

Kapsamli ve entegre bir veri tabanli kontrol ve gozetleme sistemi sayesinde, bir
tesise ait tiim ekipmanlarin kontroliinden, {iiretim planlamasina, cevre kontrol
initelerinden yardimci isletmelere kadar tiim birimlerin otomatik kontrolii ve
gozetlenmesi saglanabilir.

Isletmesi yapilacak elektrik enerjisinin yeterli, kaliteli, siirekli, diisiik maliyetli,
giivenli ve ¢evreyle uyumlu bir sekilde tiiketicilerin kullanimina sunulmasi amaciyla
kurulan koruma kontrol ve gercek zamanli izleme sistemleri her gecen giin gecmisteki
konvansiyonel yapisindan uzaklagarak bilgisayar tabanli SCADA ve otomasyon
sistemlerine gec¢is yapmaktadir.

Bu calismada; elektrik dagitim sistemlerine SCADA uygulamasinin nasil
yapilacagi ve sonuclari ortaya konulmaya c¢alisilmistir. Bu tiir sistemler degisik
isletmelerin tiim kontrol ihtiyaclarin1 kademeli olarak gerceklestirmeye izin
vermektedir.

Tezin igerigi;, VANGOLU EDAS Van Il Miidiirliigii sorumlulugunda olan
ozelde DM-5, TR ve KOK binalarinda bulunan 6l¢ii yada koruma cihazlarinin RS 485
seri portu {izerinden mikroislemcili tekrar kapamali asinn akim ve toprak kacagi 6zelligi
olan sekonder role kullanilarak, elektrik dagitim tesislerine GSM marifetiyle Sistem

Isletme Miidiirliigii Merkezinde kurulacak Server PC, GSM Modem ve Modbus uzaktan



haberlesme protokoliinii kullanan role arayiiz programimi kullanarak uygulamali

otomasyon gerceklestirmek, uzaktan bilgi almak ve kumanda etmektir.

1.1. SCADA Sisteminin Kapsami

SCADA sisteminde asil amag, alt istasyonlardaki sinyalleri ve 6l¢ciim degerlerini
bir kumanda ve kontrol merkezinde toplamak, istasyonlarin kumandasin1 bu merkezden
gerceklestirerek zamandan ve personelden tasarruf yapmaktir.

SCADA sistemi elektrik dagitim tesislerine uygulandiginda transformator
merkezinde yer alan kesici, ayirict ve kademe degistiriciler kontrol edilebilir. Role
durum bilgileri, bara gerilimi, fider ve transformator aktif reaktif giicleri, fider akimlar
transformator sicakligr gibi Ol¢im degerleri, fider boyunca yer alan ariza seziciler ve
ayiricilarin durumlart SCADA merkezinden gozlenebilir. Bu veriler degerlendirilerek
transformator merkezindeki kesici, ayirici, kademe degistirici, role ayarlar1 ve fider
ayiricilart SCADA merkezinden kontrol edilebilir. Olay dizisi kaydi, enerji ve fider
verileri toplanarak, periyodik veri saklama ve raporlama da SCADA merkezi tarafindan

saglanabilir. SCADA sisteminin genel semasi sekil 1.1°de verilmistir.

Rnalog Olgi
Noktalari
Durum Olgi
o <4—— || Noktalan
ANABILGISAYAR
Donanirr-Yazilim Remote
insar -Making Terminal
Arabirim Unite
PR (i I wooev | Y| « » | CKSUR
iri-Gikig Birimleri I N » Ly -
Bilgi Toplama ve
Kontrol Masas Denetleme
o Birimi
ILETISIM SISTEMI Sayiclar
«—
Durur
Kontrol
ANA KONTROL Noktalari
MERKEZ
UZAK UG BIRIM

Sekil 1.1. SCADA sisteminin genel semasi.



Elektrik dagitim SCADA sistemi tasarlanmasi asamasinda oncelikle su temel
bilesenlerin igerigi belirlenmelidir. Bunlar; Master Terminal Unit (Merkezi Kumanda
Sistemi), Remote Terminal Unit (Uzak Ug Birim), Communication System (iletisim

Sistemi) seklinde siralanabilir.

1.1.1. Merkezi Kumanda Sistemi

Merkezi Kumanda Sistemi; genis bir cografi alana yayilmis tesislerin,
bilgisayar esasli bir yapiyla uzaktan kontrol edildigi, izlendigi ve yonetildigi yer olarak
tanimlanabilir. Kontrol edilecek tesislerin merkezi bir yerine kurulur. Sistem
giivenirliginden sorumludur; yetki vermeksizin acma ve kapama islemi yapilmaz.
Yiiklerin izlenmesini ve bunlarin kabul edilebilir sinirlar igerisinde kalmasini saglar.
Dagitim sisteminde ariza durumunda ortaya ¢ikan sorunlarin ¢oziimii icin gereken biitiin
acma-kapama iglemlerine miisaade eder ve bunlar1 denetler. Bilgisayar kontrol
merkezinde her tiirlii ek birimler iizerinde denetimi ve koordinasyonu saglayan birimdir.
Bu islemler uygun SCADA yazilim programlar1 vasitasi ile yerine getirilmektedir.
Kontrol merkezi mimarisini, sistem bilgisayarlari, kullanici arabirimi, veri toplama
giris-cikis birimleri, yazicilar, kesintisiz giic kaynagi, yerel iletisim agi, mimik

diyagramlar olusturur.

1.1.1.1 Merkezi kontrol sistemi gorevleri

Merkezi kontrol sisteminin gorevlerini ;

- Uzaktaki RTU birimlerinden verilerin toplanmasi,

- Toplanmis verilerin yazilim programlari ile izlenerek ekrana veya yaziciya
gonderilmesi,

- Sistemde kontrol edilecek cihazlara kontrol komutu gonderilmesi,

- Belli olaylar karsisinda alarm iiretme ve gelen alarmlar1 operatdre en hizl
sekilde iletme,

- Meydana gelen olaylar ve verileri zaman sirasina gore kaydetme,

- Bagka bilgisayar sistemleri ile iletisimde olma,



- Dagitim Yonetim Sistemi (DMS) ve Enerji Yonetim Sistemi (EMS) gibi iist
seviye uygulama programlarini ¢alistirma,
- Yazicy, ¢izici, haberlesme birimleri gibi ek birimlerin kontrolii

seklinde siralayabiliriz.

1.1.1.2. Merkezi kumanda sistemi yazilim programlari

SCADA programlar1 nesneye dayali programlama metoduyla gergeklestirilebilir.
Bu teknigin avantajlan asagidaki gibi siralanabilir.

- Fiziksel nesneler ve diislinceler program icinde nesneler ve siniflar olarak
tanimlanirlar.

- Algoritmik siireglere alternatif olarak nesneler birbirlerine mesaj gondererek
siireci olustururlar ve hepsi sadece mesaj gondererek iletisim kuran bagimsiz program
parcaciklaridir.

- Fiziksel diinyadaki nesneler arasi iliskiler program nesneleri arasinda da
kurulabilir, boylece sistem mimarisi insanin algiladig1 bi¢cimde tasarlanip sunulabilir.

- Birbirine benzer nesneler gercek diinyada oldugu gibi bir soyacekim hiyerarsisi

icinde bulunur ve 6zelliklerini kendilerinden 6nce gelen siniftan alirlar.

1.1.1.3 Dagitim tesisleri merkezi kumanda sistemi fonksiyonlari

Dagitim Tesisi Kontrol Merkezi; uzun vadeli planlama; analiz asamasindan
transformator merkezlerine veya bakim ekiplerine iletilen acma-kapama kararlarina
kadar dagitim sisteminin yonetilmesini saglamaktadir. Kontrol merkezi, kismi bir
kesintiden sonra dagitim sisteminin kisa siirede yeniden isletmeye alinmasina uygun
olmalidir. Merkezi kumanda sistemi fonksiyonlarinin agagidaki faydalart vardir :

- Onleyici bakim analizlerinden faydalanarak Dagitim Sebekesinin bakim
programlari hazirlanir.

- lIsletme stratejileri gelistirir ve bunun sonucuna gore koruyucu cihazlar
uyarlanir. Stratejiler dagitim sisteminin sistematik bir analizinden gecirilerek belirlenir.

- Bakim ve isletme programinda en son yapilan diizeltmeler kontrol merkezinin

personeline verilir. Bunlar, donanim1 hizmetten ¢ikarmak veya hizmete sokmak kararini



vermek zorundadir ve bu kararlar1 gerekli agma-kapama islemlerini yapmak igin
transformator merkezi birimlerine veya isletme personeline gondermek zorundadir.

- Dagitim tesisinin gozetimi ve kumandasi i¢in tam sorumluluk iistlenir; agma-
kapama emirleri ve yetkisi, yiikk akislarinin izlenmesi, isletme arzalarinin giderilmesi
burada yapilir.

- OG alt iletim sistemi arizalarinin giderilmesi ve transformatdr merkezlerinin
kumandasi sadece kontrol merkezinden yapilir.

- Besleyici arizalar normal olarak transformatdr merkezi birimleri tarafindan
otomatik giderilebilir. Baz1 durumlarda kontrol merkezinden giderilmektedir.

- Kontrol merkezi; tiikketim, yiiklenme diizeyleri, donanim kullanimi ve arizalarla
ilgili biitiin temel istatistiklerin hazirlanmasin saglar.

- Tesis, igletme ve arizalarin analizini yapar ve bunlarin sonucunda isletme

politika ve tekniklerin gelistirilmesini saglar.

1.1.2. Uzak U¢ Birim ( RTU)

Indirici merkezlerde bulunan, bilgi toplama ve denetleme gorevini iistlenen
birime Uzak U¢ Birim (Remote Terminal Unit) kisaca RTU denilir. RTU bulundugu
merkezin sistem degiskenlerine iliskin bilgileri toplayan, depolayan gerektiginde bu
bilgileri kontrol merkezine belirli bir iletisim ortami yolu ile gonderen, kontrol
merkezinden gelen komutlar1 uygulayan bir SCADA birimidir.

SCADA sistemi icerisinde yerel olciim ve kumanda noktalar1 olusturan RTU'lar
birbirine baglanabilen c¢esitli cihazlara, kesicilere, ayiricilara kumanda edebilir.
Olgiilmesi gereken akim, gerilim, aktif ve reaktif giic, giic faktorii gibi degerler
Olciilebilir. Ayrica ayirici, kesici durumlarim kontrol edebilme imkani saglar.

Dagitim transformatorlerinde bulunan besleyici ug birimleri veya ariza algilama
birimleri vasitasi ile besleyicilerin arizali kismi otomatik ayirmasini ve geri kalan
arizasiz kisma yeniden enerji vermesini saglar.

Transformatdr merkezi birimi; her bir OG cikisi i¢in yiik diizeylerini saklar ve
kumanda merkezinden yiik atma (daha sonra yeniden yiikleme) kumandasinin alinmasi

izerine gereken diizeylerde bunlarin devreden ¢ikartilmasi i¢in komut verir.



Arnzalarin analizi icin gerekli verileri tutar. Ariza raporlar saat ve tarihi,
arizalanan fazlari, azami ariza akimini, olay siras1 kayitlarini icerir.

Transformator merkezlerindeki kontrol edilen cihazlarin analog ve durum
degerlerini periyodik olarak 6lcer. Olgiim degerlerini ve alarmlarini kontrol merkezine
iletir.

RTU’nun gorevleri;

- Bilgi Toplama ve Depolama

- Kontrol ve Kumanda

- Izleme (Monitoring)

- Ariza Yerinin Tespiti ve Izolasyonu seklinde siralanabilir.

1.1.2.1. Bilgi toplama ve depolama

RTU'lar tali merkezlerde, analog degerleri, akim ve durum bilgileri ve sayag
degerlerini toplar. Toplanan bu bilgileri kendi iizerlerindeki hafizalarinda saklarlar. Bu
bilgiler; Ana Kontrol Birim RTU'u sorgulayincaya kadar veya ayarlanan belli siireler
icin saklanir. Bilgi toplama isini kendilerine verilen periyodik araliklarla veya
ayarladiklarn degerden sapmalar oldugunda yeni degerleri kaydetmek seklinde yerine
getirirler. ( Murthy ve Jagannadh, 1993 )

Analog degerler; 6rnegin elektrik tesislerinde akim, gerilim, aktif ve reaktif gii¢
gibi degerler sistemden izole durumundaki Olcti transformatorleri, transdiiserler
yardimiyla gerektiginde analog coklayicilar kullamilarak alinir. Durum degerleri ise

mekanik ve/veya optik izolasyonla alinabilir.
1.1.2.2 Kontrol ve kumanda
Elektrik tesislerinde uzaktan kumandali olarak bir kesiciyi veya ayiricity1 agmak

kapatmak, regiilasyon amaciyla transformatorlerin sekonder kademelerini degistirmek

vb. kumandalar RTU tarafindan ger¢eklestirilir.



1.1.2.3. izleme ( Monitoring )

RTU yukarida belirtilen gorevlerin dogru sekilde yerine getirilip getirilmedigini
denetler. Belirtilen gorevlerin dogru sekilde yerine getirilip getirilmedigini de ilgili

bolge operatdriine goriintii olarak sunar.

1.1.2.4. Ariza yerinin tespiti ve izolasyonu

Ariza yerinin tespiti ve izolasyonu gorevini yerine getirmek icin RTU kendi
biinyesinde ariza arabirimi modiilii ve buna bagli olarak ariza akimi algilayict modiilleri
bulundurmaktadir. Bu modiiller vasitasiyla arizalar algilanmakta ve RTU'ya
bildirilmektedir. RTU ariza arabiriminden tiim ariza algilayicilarin sorgulanmasi icin
gerekli komutlar verilir. Arabirim, ariza akimi algilayicit modiilleri ile haberleserek ariza
akiminin gectigi noktalar 6grenir ve bu bilgileri RTU'ya gonderir. RTU bu bilgilerin ve
kontrol merkezinden gelen komutlarin 1s181nda sistemin arizali bolgesinin izole edilmesi
icin harekete gecerek gerekli komutlar ariza akimi algilama modiillerine gonderir ve

ariza izolasyonu tamamlanmis olur.

1.1.3. iletisim Sistemi

fletisim, bir bolgeden baska bir bolgeye, karsilikli olarak, veri veya haberin
gonderilmesi islemidir. SCADA sisteminde sistemin isletmesi icin iletisim hayati
oneme sahiptir. Iletisim kanallarinin veri elde edebilmesi ve kontroliindeki hiz 6nemli
Olciide SCADA sistemini etkilemektedir. Buna bagli olarak kontrol merkezindeki
kullanict arabirimi ve uygulama yazilimlar1 da etkilenir. SCADA sisteminin en yiiksek

basarn diizeyi ile uygulamasi iletisim sistemine baghdir.
1.1.3.1. iletisim Sisteminin Elemanlari
[letisim siteminin elemanlart;

- Tletisim Ortamu,

- Veri Iletisim Cihazi,



- Tletisimi Saglayan Cihazlar (MTU, RTU)

seklinde siralanabilir.

1.1.3.1.1. iletisim Ortam

SCADA sisteminin kullanacagi iletisim ortami i¢in ¢esitli alternatifler vardir. Bu
alternatifler avantaj ve dezavantajlarina gore degerlendirilmelidir.

SCADA sistemlerinde iletisim ortami olarak kullanilabilecek cesitli alternatifler
asagidaki sekilde siralanabilir.

- Enerji Iletim Hatlari

- Kiralanmis PTT Telefon Hatlari, Kablolu TV Hatlar

- Radyo Frekansinda iletisim

- Uydu letigimi

- Fiber Optik, Metalik Kablolu Ozel Hatlar

- Kablosuz ( wireless ) Haberlesme

1.1.3.1.1. 1. Enerji iletim hatlar

Orta gerilim hatlan ancak 5 KHz ile 20 KHz arasinda bir frekans bandi
saglayabilmektedir. Bu hatlarda Frekans Kaydirmali Anahtarlama Modiilasyon Teknigi
kullanilarak giivenilir iletisim, en fazla 300 baud/s hizinda olmaktadir. Bu hiz dagitim
otomasyon sistemi gibi veri yogunlugu fazla olan sistemlerde yetersiz kalir. Ayrica bu
teknikte, hatlardaki giiriiltiiler, hava degisiminden ya da acilip kapanan dagitim

elemanlariin durumlarindan kaynaklanan empedans degisiklikleri iletisimi bozabilir.

1.1.3.1.1. 2. Kiralannus PTT telefon hatlari, Kablolu TV hatlar1

Otomatik aramali ve kullaniciya tahsis edilmis kiralik hatlar olmak iizere telefon
hatlarinda iki yontem kullanilir. Otomatik aramali telefon hattinda iletisim Oncesi
aramalarda hatlar dolu olabilir, bu sebeple tercih edilmez. Kiralik hatlarda ise hatlar her
zaman giivenilir olmayabilir.

Tiirk Telekom iki tip hat saglayabilmektedir:



- Kiralanmig Tiirk Telekom Hatt1 (Leased Line); iletisim icin 6zel olarak tahsis
edilmektedir. Her an kullanima hazirdir.

- Otomatik Aramali Tiirk Telekom Hatti (Dial Up); haberlesme Oncesinde
telefon konugmasinda oldugu gibi arama yapmak gerekir. Bu hatta santraller mesgul

oldugunda veri iletisimi yapilamaz.

Kiralanmig hatlarin avantajlari;

- Cok sayida hat kiralama imkan1 vardir,
- Lisans, bina, kule, vs gerektirmez,

- 1lk yatirim masrafi diisiiktiir.

seklinde siralanabilir.

Kiralanmig hatlarin dezavantajlari;

- Haberlesme ortaminin sorumlulugu Tiirk Telekom ile paylagilmistir,
- Arizalarin onarilmasi uzun zaman alabilir,

- Zamanla maliyetlerde artis olabilir,

- Baz1 yerlerde kiralik hat sayisin1 artirmak miimkiin olabilir.

seklinde siralanabilir.

1.1.3.1.1. 3. Radyo frekansinda iletisim

Radyolu sistemler, 6zellikle ¢ok adresli sistemler ve spread-spektrum radyolar
(928-952 MHz) haberlesme i¢in yeterli bant sunmanin yam sira dagitim sistemindeki
arizalardan etkilenmedikleri i¢in giivenilir bir iletisim ortami saglarlar. Ancak radyo
iletisiminde frekans lisans1 (tahsisi) zorunludur. Genis bir alana yayilan dagitim
otomasyonu sistemi i¢in farkli bolgelerde degisik frekans kullanmak ve bunun
sonucunda biiyiik sehirlerde ¢ok miktarda frekans tahsisi zorunlu olabilecek hatta bir
kisim yerlerde ise frekans bulmak biiyiik sorun olacaktir.

Bunun yam sira 150-170 MHz bandinda ¢alisan radyo sistemlerinde arazi ve
binalar antenlerin birbirlerini gérmesini engellemekte ve sinyal kalitesini bozmaktadir.

Bu durumlarda ek maliyet getiren tekrarlayicilarn kullanmak gerekmekte, kimi zaman
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tekrarlayici istasyon anteni yiiksekliklerini arttirmak da sorunu ¢dzmeye yetmemekte,
tekrarlayici sayisini cogaltmak zorunlu olmakta bu da maliyeti daha da arttirmaktadir.
Bir merkez ile ¢cok sayida RTU'nun haberlestigi 150-170 MHz ve 450-470 MHz
bandindaki radyo sistemlerinde, bir RTU'nun veri iletisimi siiresinde ve sikligindaki
kisitlamalar ¢ok fazla fider ve dagitim transformatér merkezi kapsayan dagitim
otomasyon sisteminde biiyiik bir dezavantaj olmaktadir. Antenlerin birbirlerini gérmesi
gerekmeyen VHF telsizlerde ise saglanan bant dardir ve veri iletisimi ¢ogu zaman

giivenilir olmayabilir.

Radyo haberlesmesinin avantajlari;

- Tletisim icin yeterli band saglar,

- Dagitim sistemindeki arizalardan etkilenmez,
- Yiiksek giivenirlilik saglar.

seklinde siralanabilir.

Radyo haberlesmesinin dezavantajlari;

- Lisans gerektirir,

- Mikrodalga haberlesmede, iki kule arasinda sonradan kurulan binalar ve
yetisen agaclar sorun ¢ikarir,

- Tekrarlayicilar (repeater) maliyeti artirabilir.

seklinde siralanabilir.

1.1.3.1.1. 4. Uydu iletisimi

Son yillarda SCADA uygulamalarinda uydu haberlesmesi de kullanilmaya
baslanmistir. Uydu yerden gonderilen sinyali alir, yiikseltir, frekansi da degistirir ve
baska bir noktaya gonderir. Uydunun frekansi degistirmesinin nedeni kendisine
gonderilen frekansla karismasini engellemektir. Yeterli band genisligi saglayan ve ariza
yapma orani diisiik olan uydu haberlesmesi, dagitim otomasyonu i¢in tercih edilebilecek
bir iletisim ortam1 olmasina ragmen maliyeti ¢ok yiiksektir. Uydu gondermek veya var

olan uydulardan kanal kiralamak ve yeryiizii terminalleri kurmak ¢ok pahalidir.
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Uydu iletigiminin avantajlari;
- Yeterli band genisligi saglar,
- Ariza yapma oramn diistiktiir.

seklinde siralanabilir.

Uydu iletigsiminin dezavantajlari;

- Uydu gondermek masrafhidir,

- Haberlesme icin yeryiiziinde biiyiik yer istasyonlar1 kurmak gerekir,
- Haberlesmede yarim saniyelik bir gecikme olur.

seklinde siralanabilir.

1.1.3.1.1.5. Fiber optik, metalik kablolu 6zel hatlar

Fiber optik kablo; metalik iletkenlerin tiim olumsuz 6zelliklerine karsilik optik
fiberlerin belirli iistiinliiklere sahip olmasi sebebiyle ilk olarak ¢ok modlu fiberler
kullanilmig, daha sonra gerekli gelistirmeler yapilarak tek modlu fiberler kullanilmaya
baslanmastir.

Optik fiber liflerinde bilgi iletimi icin kizilalt1 (infrared) dalga boylarn kullanilir.
Optik fiber yalitkan bir maddeden (cam) tiretildigi icin elektromanyetik alanlardan
etkilenmez. Boylece aym kablo icinde olan ayn lifler de birbirini etkilemezler ve ideal
dekuplaj ortami saglanir. Diger bir onemli {iistiinliik ise alici ve verici arasinda hicbir
elektriksel baglanti olmamasidir. Elektrik sinyali kendisini isleyecek olan (6rnegin
genligi, frekansi veya sayisal sinyal iletimi s6z konusu ise, sinyalin seklini degistirecek
olan) devreye gelir. Bu devrenin ¢ikisindan alinan elektrik sinyali optoelektronik
ceviriciye verilir. Optoelektronik ceviriciler elektriksel uyarilara gore goriilebilen veya
goriilmeyen 151k radyasyonunu iireten yar1 iletken devrelerdir. Optik iletim
sistemlerinde 6zel olarak gelistirilen 151k sagan diyotlar (Light Emitting Diode:LED) ile
yiiksek dereceli yar iletken (laser diyotlar) kullanilir. Bu malzeme ile akimdaki zamana
bagh degisimler, 151k yogunlugundaki degisimlere cevrilir. Isik yayici veya alicilariyla
fiber kablonun baglantis1 degisik ek tipleriyle gerceklestirilir. Kenar ve orta kizilotesi
bolgeler yani 800 ile 1800 nm dalga boylar1 arasi fiber optik haberlesme icin

kullanilmaktadir



12

Biitiin bu iistiinliikler hesaba katildiginda optik fiberler; 6zellikle demiryollar
gibi yiiksek gerilimli sistem ve hatlar iceren ortamlarda, iletim kalitesinin ¢ok 6nemli
oldugu telekomiinikasyon isletmelerinde, hafif olmalarindan dolay1 biiyiikk tonajl
gemilerde, bakir kablolardakinin tersine disaridan dinlenmesi neredeyse olanaksiz
oldugu i¢in askeri haberlesme sistemlerinde kullanilmaktadir.

Fiber optik iletisimde veri iletisimi agisindan, elektromanyetik girisimden,
darbeden ve toprak problemlerinden etkilenmeyen, ¢cok giivenilir bir ortam saglanir.
Genis bir band sagladigindan dolay1 ¢ok yiiksek veri hizlarma ¢ikmak miimkiindiir.
Ayrica, fiber optik kabloda kisa devre durumlar1 olmadigindan yangin gibi problemlere
yol agmaz. Bu iletisim yontemi 6zel alici-vericilere, kablo uclarinda 6zel konnektorlere
ve bu konnektorlerin takilmasi icin egitim gormiis personele ihtiya¢ duyar. ilk yatirrm
masraflar1 fazla olmasina ragmen kullanim sirasinda ek maliyet getirmediginden tercih
edilebilir.

Yukarida aciklanan nedenlerden otiirii SCADA sistemi iletisimi icin fiber optik
kablolar tercih edilebilir. Bu kablolarin yerlestirilmesi, yeralt1 giic kablolarinin
dosenmesi sirasinda onlara paralel olarak yapilacagindan, ayrica bir kazi islemi
gerekmeyecek, boylece ilk yatirim maliyeti diisecektir. Fiber optik kablo maliyetleri ise
gii¢ kablolarinin maliyetlerinin %1-2' si kadar olmaktadir.

Metalik kablo; ¢ok bilinen ve kullanilan bir tekniktir. Ileri teknoloji gerektirmez.
Ulkemizde de iiretilmektedir. Metalik kablonun en biiyiik dezavantaji elektromanyetik
ve elektrostatik etkilesime agik olmasidir. Bu durum sinyalin elektriksel olarak
iletilmesinden kaynaklanmaktadir. Giiriiltiiden etkilenmeyi en aza indirmek i¢in ekranli,
twisted pair tip kablolar kullanilabilir. Bu kablolarin iyi topraklanmasi gerekir. Sadece

baslarda topraklama yetmez belli araliklarda topraklanmalidir.

1.1.3.1.1. 6. Kablosuz (wireless) haberlesme

Elektromanyetik dalgalarin genis frekans araliklarinda yayilimi analitik ve
deneysel metotlarin c¢ogalmasindan ve teknolojinin hizla yaygimlasmasindan sonra
mobil cihazlarin sabit IP adresi almalan ile birlikte hem giivenli hem de ¢ok daha ucuz

veri transferi ve gozlemleri yapilmaktadir. Bu metodla, karsilagilan mevcut sisteme gore
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gerek analog gerekse digital veriler alinip, kontrol edilebilir. Aymi sekilde analizler

sonucunda, komut verilip sisteme hiikmedilebilinir.

1.1.3.2. iletisim Mimarisi

[letisim Mimarisi asagida belirtilen etkenlere gore belirlenmektedir.
- Sistemde kullanilacak RTU' larin sayisi,

- RTU'ya bagh birimler ve bu birimlere ulasim hizi,

- RTU'larin yerlesimi,

- Elde bulunan haberlesme kolayliklari,

- Ulasilabilecek haberlesme teknikleri ve araglari.

1.2. SCADA Sisteminin Avantajlari

SCADA sistemi ile kontrol altinda tutulan ve izlenen bir elektrik dagitim
sisteminin tiiketiciye sagladigi en biiyiik kazang; mevcut enerjinin en tasarruflu sekilde
kullanilmasi, can ve mal giivenligi acisindan da riskleri ortadan kaldirmasidir. Bunun
diginda sistemin avantajlart su sekilde siralanabilir:

- Kontrol edilen elektrik dagitim sistemine ait enerji parametreleri siirekli
izlenebildiginden enerji sarfiyati kontrol altindadir.

- Sistemdeki tiim ekipmanlarin ariza durumlart aninda otomasyon sisteminden
izlenebildiginden arizaya zaman kaybetmeden miidahale s6z konusudur.

- Son kullanicimin istekleri de goz Oniinde bulundurularak olusturulmus
senaryoya gore calisan otomasyon sistemi, saha ekipmanlarina hatasiz kumanda
edeceginden dolay1 insan inisiyatifinde ¢alisan sistemlere oranla ¢ok daha giivenli ve
tehlikesiz olacaktir.

- Otomasyon sistemleri, insan hatalarini ortadan kaldirdig1 gibi ¢ok az sayida bir
personelle de kontrol altinda tutulabilir.

- Sistemde ¢alisan senaryoya yiik alma ve yiik atma prosesleri dahil edilebilir.
Bu da enerji sarfiyatini en optimum seviyede tutar. Ayni zamanda sistemdeki ekipmanin
omriinii uzatir. Yilk alma ve yiikk atma prosesleri, elektrik tiretim noktalarindaki

(transformator/generator) veya belli elektrik tiiketim noktalarindaki yiike gore (¢ektigi
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akim veya giice gore) bu noktalardaki yiikleri devreye alir veya ¢ikarir. Bu da enerji
sarfiyatin1 minimuma indirir.

- Sisteme ait parametrelerin anlik degerlerinin izlenebilmesinin yaninda gecmise
doniik degerlere de ulagsmak miimkiindiir. Bunlar rapor halinde alabilme imkam da
mevcuttur. Boylece tiim tesisin performansi hakkinda bilgi sahibi olunur ve gerekli
tedbirlerin zamaninda alinmasina imkan verir. Son teknoloji ile kurulan otomasyon
sistemleri, yazilim ve donanim olarak son derece agik sistemlerdir. Sonradan
genigleyebilme ve degistirilebilme o6zelliklerine sahiptir. Hatta bagka sistemler de
otomasyon sistemine entegre edilebilir.

- Elektrik dagitim sisteminde kullanilan cihazlarin optimizasyonu miimkiindiir.

- Sebeke kalitesinin analizi imkan1 saglar.

-Onceden alarm verdirterek, agmadan 6nce sisteme miidahale olanagi mevcuttur.

-Arizanin sebebinin aninda belirlenmesi ve herhangi bir sorun halinde

merkezden tiim tesise miidahale imkani sunmaktadir.
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2. LITERATUR BiLDiRiSLERI

SCADA sisteminde asil amag, alt istasyonlardaki sinyalleri ve 6l¢iim degerlerini
bir kumanda ve kontrol merkezinde toplamak, istasyonlarin kumandasin1 bu merkezden
gerceklestirerek zamandan ve personelden tasarruf yapmaktir (TMMOB Elektrik
Miihendisleri Odasi, Ankara Subesi Haber Biilteni, Say1: 2006-5 ).

Mobil kablosuz sistem kullanarak WEB tabanli SCADA sistem uygulamalari
tilkemizde yeni baslamis olup gelecekte su, elektrik, dogalgaz dagitimi gibi bir¢ok
alanda kullanilacaktir. Mobil, WEB ve SCADA sistemlerinin entegre calismasi sonucu
olusan sistemlerde kullanicilar arasinda iletisim hizi, veri biitlinliigli, veri giivenligi ve
olaylara miidahalenin kolaylastig1 saptanmistir ( Sucubasgi, 2007 ).

Elektrik dagitim sebekelerinin kontrol ve kumandasi SCADA sistemlerinin
tizerinden yapilmasi neticesinde; hiz ve verim ¢ok artmaktadir. Bu durumun en 6énemli
getirisi, imalatcilarin iiretim maliyetlerinin elektrik enerjisi sebekesinde meydana gelen
bu gibi haller nedeniyle daha da artmasinin 6niine gegilmesidir. Ayrica sistem, isletme
personelinin can giivenligi korunarak enerjilendirilmistir ( Erdem, 2005).

Birbirinden uzakta genis alanlara dagilmis boyle bir sistemin aksamadan, hatasiz
ve giivenilir olarak isletilebilmesinde sadece insan ¢abas1 yetersiz kalmistir. Karsilasilan
zorluklarin giderilebilmesi, sistemin ayn1 zamanda tek bir merkezden gozlenerek
denetlenebilmesi, ortaya ¢ikabilecek anormal durumlara erken miidahale edilebilmesi,
artan ihtiyaca paralel olarak ileriye doniik plan ve programlarin yapilmasimi zorunlu
hale getirmistir. Veri iletisim teknolojisi ve onun bir uygulamasi olan SCADA
sisteminin TEAS’taki uygulamasi incelenmis, uygulamada ortaya c¢ikan problemlerin
¢Oziimii icin yeni Oneriler getirilmistir ( Aktepe, 1999 ).

Ulkemizde elektrik iiretim ve iletim tesisleri i¢cin SCADA c¢alismalar1 1980’1li
yillarin ikinci yarisinda baslamistir. Milli yiik tevzi calismalan c¢ercevesinde sinirli
ozelliklere sahip SCADA / EMS (Enerji Yonetim Sistemi) Ankara-Golbast TEK
tesislerinde gergeklestirilmistir. Bu sistemin daha teknolojik diizeye getirilme
calismalar1 devam etmektedir. Elektrik dagitim tesislerinde SCADA c¢alismalan ise

1990’11 yillarin ilk yarisinda baslamistir. Bu calismalar ¢ercevesinde, Ankara, Istanbul,
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Bursa, Konya, Eskisehir, Gaziantep illerimizde Master Proje calismalart devam
etmektedir. Halen Kayseri ilimizde yalmizca indirici merkezler arasinda uygulanmis
sinirh fonksiyonlara sahip bir SCADA sistemi ¢alismaktadir ( Ber¢in, 1997 ).

Ulkemizde yeni yeni olgunlasan ve diinyada da hi¢ eski olmayan bir teknoloji
olan SCADA sistemlerinin su, elektrik, dogalgaz dagitimi sebekelerinde ve diger
uygulamalarda en uygun sistemin yapilabilmesi icin sisteme en uyumlu cihazlarla ve en
uygun yazilimlarla ¢calismasi sarttir. Onemli olan SCADA kurulduktan sonra sistemin
degerlendirilebilmesidir. Degerlendirilemeyen sistemler SCADA nin sagladig: faydalari
dahi ortadan kaldirarak zararlar getirmistir ( Ozkan, 2006 ).

SCADA  sistemi  uygulamalarmin  hayata  gecirilmesindeki  iilkemiz
problemlerinden en basta geleni bu konuda kalifiye elemanin ¢ok fazla olmamasidir.
Elektrik kurumlarimin bdyle bir yatirim yapmalart durumunda, SCADA ile ugrasan
firmalarin siirekli olarak danmismanligina ihtiya¢ duymasi ve herhangi ek yatinmlarda
ilgili firmalardan teknik destek almak zorunda kalmasi gerekmektedir ki bu kurum igin
ek maliyetleri giindeme getirmektedir. Bilinen klasik anlayistan ¢ikarak bu tiir
yatinmlara destek vererek maliyet analizleri yapilmasi ile yeni yapilanma
gergeklestirilebilir. Su an icin bu durum iilkenin ekonomik ve siyasi istikrarina bagl
olarak ileriki yillarda uygulama sahasina gegecege benziyor ( Saydam, 2001).

SCADA yazilim paketleri endiistriyel tesislerde genellikle tesis kontroliinii
saglayan, bilgisayar denetimi yapmakla beraber, cesitli 6zel hat ve baglant1 protokolleri
ile sistemin ¢ok uzak noktalardan kontroliinii saglamada biiyiik kolayliklar sunmaktadir

( Pekiner, 1999).
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3. METERYAL VE YONTEM

3.1. Materyal

Bu aragtirmanin materyalini; Van ili Elektrik Dagitim Sisteminde bulunan DM-5
dagitim merkezinden beslenen fiderlere ait donamimli hiicrelerdeki OG kesiciler, OG
akim transformatérleri, OG gerilim transformatorleri, OG koruma kumanda panolar ve
yeni tesis edilecek kablosuz haberlesme teknolojisi kullanmaya uygun yeni nesil

elektronik roleler, modem, RS485 ve bir adet laptop diziistii bilgisayar olusturmaktadir.

3.1.1. Roleler

Sekonder rolelerin kronolojik gelisimlerinde ilk siray1 elektromekanik roleler
almaktadir. Bu roleler, elektromekanik cekme veya endiiksiyon disk ilkesine gore
calisan rolelerdir. Tiirkiye Elektrik Kurumu’nun ilk yillarindan itibaren hem iletim hem
de dagitim sisteminde yaygin olarak kullanilmistir.

Elektromekanik rolelerden sonra i¢inde hareketli parca iiniteleri olmayan (solid-
state) elektronik roleler iiretilmistir. Bu rolelerin c¢alisma prensibi, roleye giren
elektriksel biiyiikliik, gerilime cevrildikten sonra kirpilarak kare dalgaya cevrilir ve
integrator devresinden gecirilerek sinyal seviye kontrolii yapilir. Rolenin ayar degeri
asilmigsa, tetik (triger) devresi ateslenerek cikis alimir. Su an dagitim tesislerinde
gorebilecegimiz rolelerin biiyiik bir kismini bu tiir réleler olusturmaktadir.

2004 yilindan itibaren elektronik roélelerden mikroislemcili dijital (sayisal)
rolelere gecis yapilmistir. Bu rolelerin calisma prensibi olarak, rolenin giris devresinde
yer alan analog elektriksel biiyiikliikler dijital degerlere cevrilir ve mikroislemciye
iletilir. Mikroislemcide role ayar degerleri bir program (yazilim) olarak bulunur. Bu
ozellik sayesinde, ayn1 role iinitesi icerisinde, degisik koruma fonksiyonlari
yapilabilmektedir. Mikroislemcili sekonder rolenin genel goriiniisii sekil 3.1°de

verilmistir.
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Sekil 3.1. Mikroislemcili sekonder rolenin genel goriiniisii

Koruma fonksiyonu disinda fider rolesinde pek cok elektriksel biiyiikliigiin
Olcitilmesi de miimkiin olmaktadir. Akim, gerilim, aktif ve reaktif gii¢, gii¢c faktorii, aktif
ve reaktif enerji, frekans oOlgiilebilen elektriksel biiyiikliiklerdir. Dijital réleler, son 20
arizanin kaydini yapabilecek 6zelliktedirler. En son ariza kaydi ise réle arayiiz programi
vasitasiyla osilografik kayit olarak bilgisayar ortamina aktarilabilmekte ve osilografi
kayitlarinda ariza 6ncesi ve sonrasi dalga formu goriintiilenebilmektedir.

Roleler sahip oldugu RS-485 portu iizerinden IEC 60870-5-103 protokoliinii
kullanarak iletisim yapabilmektedirler. Rolenin 6n yiiziinde servis amag¢h RS-232 portu
bulunmaktadir. Rélenin programi diizenleme ve ayarlar icin kaybolmayan bir hafizaya
sahiptir. IEC ve ANSI standartlarina uygun, segilebilir, Sabit zaman ve Ters zaman
karakteristigi mevcuttur. Hassas ayar araligi ve dogruluklar test edilmis ¢ok sayida egri
ile role koordinasyonunun saglanmasi kolaylagmistir. Kesici bakimi icin ariza akimi
sayicist fonksiyonuna haizdir. Rolelerle, kesiciye uzaktan, yakindan ve haberlesme
portu vasitasiyla agma-kapama islemi yaptirilabilmektedir. Bu 6zelliklerinin yani sira
kirsal kesimlerde kullanilmak iizere tekrar kapama oOzelligi de iste§e gore

programlanabilir.
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Elektrik dagitim sistemlerinde besleme noktasi ile hatanin olustugu nokta
arasinda iki veya daha fazla koruma cihazinin bagl oldugu durumlarda hata yerine en
yakin koruma cihazinin ¢alisarak sadece hatali boliimii devre dis1 etmesine “segici
calisma” bu sekilde calismayi saglayan ayar islemine “role koordinasyonu” denir.

Uygulamamizda role olarak Mikroislemcili Tekrar kapamali Asir1 akim ve
toprak kacagi rolesi olan MC-30R kullanmilmistir. Lokal olarak iizerindeki LCD ekran
sayesinde 4 adet tus takimindan veya RS232 haberlesme kapisi iizerinden veya terminal
bloklarinda yer alan RS485 uzaktan haberlesme yoluyla yonetilir. Rélenin 2 sira x 8

karakterli LCD ekran1 mevcut bilgiyi gosterir.

3.1.2. Kesiciler

Kesiciler elektrik gii¢ sebekelerinde kapali devrenin olusmasini saglayan ve bu
devreyi bosta, yiikte ve ozellikle kisa devre durumunda acabilen ve kapayabilen ve bu
isi hem elle kumanda hem de otomatik kumanda yardimiyla yapabilen denetleme
elemanidir. Bir kesicinin gorevi kapali konumda devreden gii¢ akisini saglamak ve agik
konumda ise devreden giic akisin1 engellemektir. Kesiciler yapilarina ve kullanim
alanlarina gore havali kesiciler, vakumlu kesiciler, az yagh kesiciler ve SF6 gazh
kesiciler olarak siniflandirilirlar.

Uygulamamizda 15 kV, 630 A, 12.5 kA SF6 gazh kesici kullanilmistir. Ark
sondiirme ortaminda SF6 gazi bulunan bu kesiciler; giivenli olmalari, gazin uzun siire
kullanilmasi, dielektrik dayaniminin yiiksek olmasi, mekanik dayanikliligi, fiyatinin ¢ok
yiiksek olmamasi, bakim ve onarim masraflarinin az olmasi, az yer kaplamasi, agma
kapama sayisimin yiikksek olmasit ve kullaniminin yaygin olmasi nedeniyle tercih
edilmektedir. Kisa devre akimlarim1 hizli kesme siiresi 6nemli arizalarm biiylimesini
onler. Genelde kesicinin i¢cinde bulunan SF6 gazi 2-3 bar civarinda bir basing degerine
sahiptir. Kesici ark sirasinda kesme ortamindaki diisiikk basmci devam ettirir ve SF6
gazinin Ozelliginden dolay1 herhangi bir patlama veya gaz tutusmasi s6z konusu olmaz.

SF6 gazli bir kesicinin genel goriiniisii sekil 3.2°de verilmistir.
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Sekil 3.2. SF6 gazl bir kesicinin genel goriiniisii

3.1.3. Olcii transformatorleri

Transformator merkezlerinde, transformatoér postalarinda, transformator Olcii
hiicrelerinde ve benzeri yerlerde, Olcii aletleri ve koruma rdleleri yiiksek gerilimli
devrelere dogrudan baglanamazlar. Bu nedenle olgii transformatorleri kullamlir. Olgii
transformatorleri 6l¢ii aletlerini yiiksek gerilimden yalitma ve dlgmeleri alcak gerilime
veya diisiik akima indirgeme gorevi yaparlar. Olgii transformatérlerinin yiikleri ikinci
devrelerine baglanan olcii aletleri ve rolelerdir. Olcii transformatorlerinin ikinci
devreleri topraklandigi ve alcak gerilimli oldugu icin tehlikesiz bir duruma getirmis
olur. Kullanilacak 6l¢ii transformatorleri olciilecek biiyiikliiklere uygun olmalidir. Giig,
akim ve gerilim bakimindan yeterli olmayan ol¢ii aletleri bozulur, yanar ve devrede
arizalara neden olabilir. Ol¢ii transformatorleri akim ve gerilim transformatorleri olarak

ikiye ayrilir.
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3.1.3.1. OG akim transformatorleri

OG akim transformatorleri OG’de akimi Olgmek icin kullanilirlar. Akim
transformatorleri akimi belirli bir ¢evirme oranmiyla oOlgiilebilir degerlere diisiirmenin
yaninda oOl¢ii ve koruma cihazlarimi da yiiksek gerilimden yalitarak koruma
saglamaktadir. Akim transformatorlerinin sekonder akimi genellikle 1A, SA veya 10A
olarak imal edilebilirler. Akim transformatdrlerinin sekonder tarafinda genellikle
ampermetre bulunur. Isletme durumunda primeri gerilim altinda olan akim
transformatorlerinin sekonderi kisa devre edilmelidir. Ayrica akim transformatorlerinin
sekonder tarafi mutlaka topraklanmalidir.

Uygulamada kullanilan akim transformatorii kuru tip, 1 class, 100/5-5 A

ozelligindedir. OG akim transformatoriiniin genel goriiniisii sekil 3.3’de verilmistir.

Sekil 3.3. OG akim transformatoriiniin genel goriiniisii



22

3.1.3.2. OG gerilim transformatorleri

OG gerilim transformatorleri gorev bakimindan akim trafolan gibi yiiksek
gerilimdeki degerleri alcak gerilimdeki 6l¢ii cihazlan ile dlciilebilir degerlere indirme ve
olcii cihazlarini yiiksek gerilimden yalitma islevini yerine getirmektedir. Ikinci
devrelerinde olusturulan gerilimle 6l¢ii yapmanin yani sira koruma rélelerini ¢calistirmak
icin de kullanilirlar. Gerilim transformatérlerinin sekonder tarafi acik uglu birakilir.
Gerilim transformatorlerinin yiiksek gerilim tarafindaki fazlarmin tiimii sigorta ile
korunmalidir. Sekonder tarafta yalmz topraklanmayan kisimlarda sigorta bulunur.
Primer taraftaki sigortalar tesisi kisa devreye karsi, sekonder taraftaki sigortalar
transformatorii fazla yiikklenmeye karsi korurlar.

Uygulamada kuru tip, 15/0.1 kV geriliminde, 800 VA giiciinde tek primer tek sekonder
sargili gerilim transformatorii  kullanilmistir. Fider koruma rolesi kullanilmasi
durumunda gerilim bilgisi alinmaktadir. OG gerilim transformatoriiniin genel goriiniisii

sekil 3.4’te verilmistir.

Sekil 3.4. OG gerilim transformatoriiniin genel goriiniisii
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3.1.4. Bilgisayar

Bilgisayar, kontrol merkezindeki her tiirlii ek iiniteler iizerinde, denetimi ve
koordinasyonu saglayan birimlerdir. Bu islevleri giris, ¢ikis, bellek, merkezi islem
birimi, bilgisayar isletim sistemi ve uygun yazim programlar1 vasitasi ile yerine
getirmektedir. Uygulamada Pentium 1,73 GHz, 500 MB RAM diziistii bilgisayar
kullanilmastir.

Monitorler goriintilleme birimleridir. Yiiksek ¢oziiniirliige sahip, SCADA
sistemleri i¢in uygun boyutlarda (17, 19 in¢ veya daha biiyiik), diisiik radyasyon yayan

monitor tercih edilmelidir.

3.1.5. Modem

Uygulamada GSM modem kullanilmistir. Siemens MC35i Terminal tip supply
voltage 8-30 V DC, supply current 200 mA/ 12 V, 100 mA 24 V ozelliklerinde modem
tercih edilmistir. Bilgisayarimizin Baslat meniisiinden Donatilar-iletisim-Hyper terminal
kisminda isim atanip coml’den saniyedeki bit sayis1 115200 secildikten sonra akis
denetimi yok tercihinden sonra baglant1 kes-baglanti kur ve hyper terminal boliimiine;
PC i¢in at+cbst=71, at+ipr=19200, at&d2, at&w0
Remote icin at+cbst=71, at+ipr=19200, at&d2, atsO=1, at&w0 yazilarak modem

haberlegme i¢in tanimlanmis olur.

3.1.6. Yazia

Cesitli rapor dosyalarimt ve grafik bilgilerini kagida aktarmak amaciyla

kullanilir. Uygulamada Lexmark C524 renkli tip yazici kullanilmistir
3.1.7. Kesintisiz Gii¢c Kaynag
Kontrol Merkezinde bilgisayar ve c¢evre donamimlarina kesintisiz akim

saglayacak bir kesintisiz AC ve DC gii¢ kaynagi bulunmalidir. Uygulamada 1500 VA,
AC/DC 1 faz giris, 2 faz cikis kesintisiz gii¢c kaynagi kullanilmistir.
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3.2. Yontem

VANGOLU Elektrik Dagitim Sirketi, Van Il Miidiirliigii sorumlulugunda olan
elektrik dagitim sisteminde 6zelde DM-5, TR ve KOK binalarinda bulunan 6l¢ii yada
koruma cihazlarinin RS 485 seri portu iizerinden mikroislemcili tekrar kapamali asirt
akim ve toprak kacag 6zelligi olan sekonder réle ile, elektrik dagitim tesislerine GSM
marifetiyle Isletme Miidiirliigii Merkezinde kurulacak Server PC, GSM Modem ve
Modbus uzaktan haberlesme protokoliinii kullanan role arayiliz programini kullanarak
uygulamali otomasyonlarim1 gergeklestirmek, uzaktan bilgi almak ve kumanda etmek
tizere SCADA uygulamasi yapilacaktir. Yapilan uygulama asagida belirtilen agamalara
gore gerceklestirilmistir.

1. Elektrik Dagitim Tesisinde yapilacak SCADA uygulamasi icin ilk asamada
elektrik dagitim sebekesinin tek hat semasi incelenerek prensip sema belirlendi.

Belirlenen OG elektrik dagitim SCADA’s1 prensip semasi sekil 3.5’te verilmistir.

ILETiSIM Si - 31,6/15 kV
iLETiSIM SISTEMI DAGITIV
MERKEZ|
DN -1
31,6015 kV
RTU-1 DAGITIM
MERKEZ|
’ DVN-3
RTU-3
SCADA KONTROL MERKEZI
31,5115 KV
DAGITIV
MERKEZi
DN -4
31,6115 kV
DAGITIM RTL-4
MERKEZ|
DN-5
RTL-5

Sekil 3.5. OG elektrik dagitim SCADA’s1 prensip semasi
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2. Gerekli materyaller olan GSM modemler, mikroislemcili tekrar kapamal1 agir1
akim ve toprak kacagi 6zelligi olan sekonder role ve arayiiz programi, RS485/232
dontistiiriicii, bir adet bilgisayar, monitor, yazici, kesintisiz giic kaynag1 ve iki adet
GSM hat temin edildi.

3. Yapilacak SCADA uygulamasinin blok diyagrami belirlendi. Belirlenen blok

diyagrami sekil 3.6’da verilmistir.

DM / KOK TEDAS HABER MERKEZI
Bilgisayar
ROLE 1 > Yazici
: > Monitodr
} > UPS
ROLE 2 | | > Operatér
Kesiciler
ROLE 3 [ > Akim Trafolari
|: i Gerilim Trafolar PC
ROLE 4 | | > Akl veya UPS
Anten
ROLE 5 > RTU
: > Kamera
GSM HAT
))))))))))
CCeeeee o
RS 485/232 Konvertor GSM Modem GSM Modem

Sekil 3.6. SCADA uygulamasi blok diyagrami

4. SCADA uygulamamiz i¢in 6ncelikle mikroislemcili tekrar kapamali asiri
akim ve toprak kacagi 6zelligi olan sekonder r6lenin arayiiz programi temin edildi. RTU
olarak role ve RTU yazilimi olarak da role arayiiz programi kullanilmistir. Sekonder
role Modbus uzaktan haberlesme protokoliinii kullanmaktadir. Kullanilan program
sifreli oldugundan sistemin giivenligi saglanmistir. Programin fonksiyonlari incelenerek
calisma prensibi benimsenmistir.

5. GSM modemleri bilgisayara tamtilmistir. Bilgisayarin Baslat meniisiinden
Donatilar- Iletisim- Hyper terminal kisminda isim atanip com1’den saniyedeki bit sayisi
115200 segildikten sonra akis denetimi yok tercihinden sonra baglanti kes-baglant1 kur

ve hyper terminal boliimiine;
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PC i¢in at+cbst=71, at+ipr=19200, at&d2, at&w0
Remote icin at+cbst=71, at+ipr=19200, at&d2, atsO=1, at&w0 yazilarak modem
haberlegme i¢in tanimlanmistir.

6. Dagitim merkezinde bulunan tiim ¢ikislara sekonder role montajlart yapildi.

7. Dagitim merkezinde bulunan tiim ¢ikislara ait sekonder rolelerin seri port
tizerinden baglantis1 RS485/232 doniistiiriicli vasitasiyla yapildi.

8. Dagitim merkezinde DC besleme kaynagi mevcut oldugundan Ana kontrol
merkezinin bilgisayar1 i¢in kesintisiz gii¢c kaynagi montaji yapildi.

9. Dagiim merkezi ¢ikislarina ait akim trafo oranlar belirlenerek réle sistem
ayarlar1 ve fonksiyon ayarlar1 yapildi. Dagitim merkezinin girisine ait role ayarlar1 ve
cikiglarina ait role ayarlar1 yapilarak cikislardan gelen arizanin tiim Dagitim merkezini
enerjisiz birakmamast i¢in réle koordinasyonu yapildi.

10. SCADA uygulamasi baglanti semast olusturuldu. Olusturulan baglanti

semasi sekil 3.7°de verilmistir. Baglant1 semas1 uygulamas fiili olarak gerceklestirildi.

TEDAS GIKIS FIDER
—

ILETISiM SISTEM
(GSN)

MERKEZI KUMANDA SISTEM UZAK UG BIRIN
(EDAS) (DAGITIM MERKEZI)

Sekil 3.7. SCADA uygulamasi baglanti semas1
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4. BULGULAR

Uygulamali olarak; otomasyon gergeklestirmek, uzaktan bilgi almak ve
kumanda etmek iizere SCADA uygulamasi asagidaki sekilde yapilmistir.

Ana sayfa meniisiinde dosya, ara, role secenekleri, araglar, dil, pencere ve

yardim meniileri mevcuttur. Ana sayfanin genel goriiniisii sekil 4.1°de verilmistir.

SCom 2 (1.03.23)

EW Ara  Réle Secenekleri  Araglar  Dil Pencere  Yardm

.,",' Ba§j'at CEY > ri_ﬁiTEi £ ; . JES B2 o0 C "_ 15:10

Sekil 4.1 Ana sayfa

Ana sayfadan dil secimi, role modelinin secimi, modemin kurulumu,

uygulamadaki diger meniilere gegisler, sistemin kapanmasi1 yapilabilmektedir.
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Dosya meniisiinde; Role modelinin secimi i¢in yeni, bilgisayarda kayitl role
ayarlarimi programa yiiklemek icin a¢, programdan ¢ikis i¢in ¢ikis secenekleri bulunur.

Seri portta réle kurulumu ayarlar i¢in ara meniisii, Dagitim Merkezinden
cikiglarin rolelerini adres numarasi ile siralamak igin role secenekleri meniisii, baglanti

kurulan rolelerin her birini simgesel goriintiilemek i¢in pencere meniisii mevcuttur.

Programin Dili:

Rolenin  kullanilabilecegi dillerin listesi dil meniisiinde bulunmaktadir.
Uygulamada dil olarak Tiirkge Dili tercih edilmistir. Programin dili sekil 4.2°de

verilmistir.

= MSCom 2 (1.03.23)
Dosya Ara  Role Secenekleri  Araclar Pencere  Yardim
nglish
I 1taliano
W Francais

Bl Tirrkce
I Russian

y ELIEL CE8 O [/ o

Sekil 4.2 Programin dili
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Role modeli:

Dosya meniisiinden yeni segilince role modeli se¢imi icin sekil 4.3’teki ekrandan
secilecek rolenin serisi ve sonrasinda da tipi secilir ve ayar yapilarak ayar parametreleri
bir dosyada hazir tutulabilir. Ancak baglanti durumunda bagli olan role modelini
program kendisi otomatik olarak tamimaktadir. Uygulamamizda kullanilan rélenin tipi
mikroislemcili tekrar kapamali asir1 akim ve toprak kacagi rolesi tip MC-30R’dir.
Burada MC: Microelettrica Scientifica, 30 rdlenin ii¢ faz + toprak korumali oldugunu,

R ise; rolenin tekrar kapama 6zelliginin oldugunu gostermektedir.

=

Dosya Ara  Réle Secenekleri  Araclar  Dil  Pencere  Yardim

Rile Modeli

Alfabetik sira v

Sec Seri
[MCIOR (D | [MC-Compactt ~|

x\pta\

Sekil 4.3 Rolenin tipi

- (=]
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Modem kurulumu:

Merkezi Kumanda Sistemi olarak kullanilan haber merkezinde MC-30R
sekonder rolenin arayiiz programi kullanilarak M-5 indirici merkezimizde bulunan
GSM modemle haberlesme kurulabilmesi i¢in;

1- Seri port iizerinden ara

2- Modemin haberlesme hizi belirlenir (19200 MHz)

3- Modem iizerinden haberlesme kurulumu i¢in time-out olarak Long(GSM 200 ms)

belirlenir.

4- Modem kurulumu komutu verilir.

Dagitim merkezinde bulunan role ile haberlesme kurulumu sekil 4.4°te

verilmistir.

i3 - =[]

Dosya Ara Réle Segenekleri  Araglar Dl Pencere  Yardim

mE BEE

Seri port lizerinde ara

Haberlesme portu

v COM1

Hiz
" 3600 (s 15200 (" 38400 " BYE00

Modem uzerinden haberlesme
Modem kurlumu |

Tirne-out ¢ Mormal (default 200ms] & Long (GSM 2000ms)

Ag'da dia

Baglan iptal

Sekil 4.4. Dagitim merkezinde bulunan réle ile haberlesme kurulumu
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5- Dagitim merkezinde bulunan GSM modemin telefon numarasi girilir.
Dagitim merkezinde bulunan GSM modeme ait telefon numarasi ile baglanti

kurulumu sekil 4.5’te verilmistir.

B - =]

Dosya Ara Réle Segenekleri  Araglar Dl Pencere  Yardim

Haberlesme portu

v COM1

Hiz
" 3600 (s 15200 (" 38400 " BYE00

Modem uzerinden haberlesme

Modem kurlum |

Telefon numarasi girin, :

Tirne-out

Telefon numarasi girin :

[n53473877.

Baglan iptal

7/ Baslat (L& O 7

Sekil 4.5. Dagitim merkezinde bulunan GSM modem ile baglant1 kurulumu
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6- Baglant1 kuruluyor.

Baglanti kurulma am sekil 4.6’da verilmistir.

=

Dosya  Ara

=

HED

dle Secenekleri  Araglar Dl Pencere  Yardim

Haberlesme portu
& COM1

Hiz
9800 &+ 19200 38400 " B7E00

Modem uzerinden haberlesme

Modern kunilurnu |

Aranan telefon numaras 15347387769, Kalan zaman : '42'sn

Bailan iptal

Sekil 4.6. Baglant1 kurulma ami
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7- DM-5’de bulunan modem ile baglant1 saglandu.
DM-5’te bulunan modem ile baglantinin saglanmast durumu sekil 4.7°de

verilmistir.

3 - =[]

Dosya Ara Role Segenekleri  Araclar  Dil  Pencere  Yardim

mE BEE

Haberlezme partu

& COK1

Hiz
9800 &+ 19200 38400 " B7E00

Maodem uzerinden haberlesme

Modern kurulurnu |
| Timeout |0 SN Ak
— MsCom 2 [X]

Badlant basarih.

Aranan telefon numaras ‘05347387769
NNNERENER

Badlan Iptal

i Baslat (€ v

Sekil 4.7. Baglant1 basarili mesaj1 alinmast.

8- Agda ara ile dagitim merkezinde bulunan ¢ikislara tanimh réleler adres sirasina
gore ekranda goriiliir. dagititm merkezinin OG c¢ikislarina ait adres bilgileri ekranda yer
alalir. SCADA sistemine dahil olan 11 Adet OG c¢ikisi mevcuttur. Sistem operatorleri
ara yiiz sayesinde uzaktan miidahale yapabilmektedir.

Uygulama yapilan elektrik dagitim sebekesi 154/31,5 kV Van TM’den enerji
almaktadir. Van TM’den OG cikis fiderleri beslenmektedir. Fiderlerden biri DM-2"yi,
DM-2’den de DM-5’1 besleyen orta gerilim sebekesi cikisidir.
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Uygulama DM-5 IM’de yapilmistir. DM-5’ten asagidaki ¢ikislar beslenmektedir.

- MC30-R tip rolenin 1 no’lu adresi : DM-5’teki 30 kV, Trafo-1 c¢ikisidir.

- MC30-R tip rolenin 2 no’lu adresi : DM-5’teki 30 kV, Trafo-2 c¢ikisidir.

- MC30-R tip rolenin 3 no’lu adresi : DM-5’teki 30 kV, Ayirma Merkezi ¢ikigidir.

- MC30-R tip rolenin 4 no’lu adresi : DM-5’teki 15 kV, TR-16-45 cikisidir.

- MC30-R tip rolenin 5 no’lu adresi : DM-5’teki 15 kV, TR-99 c¢ikigidir.

- MC30-R tip rolenin 6 no’lu adresi : DM-5"teki 15 kV, TR-98 cikisidir.

- MC30-R tip rolenin 7 no’lu adresi : DM-5’teki 15 kV, TR-114 ¢ikisidir.

- MC30-R tip rolenin 8 no’lu adresi : DM-5’teki 15 kV, TR-106 ¢ikisidir.

- MC30-R tip rélenin 9 no’lu adresi : DM-5’teki 15 kV, TR-Yem Sanayi ¢ikisidir
Modemin baglanti kurdugu cikislarin adres numarasi ile siralanmasi sekil 4.8’de
verilmistir.
i3 HES

Dosya Ara Role Segenekleri  Araclar  Dil  Pencere  Yardim

mE BEE

Seri port lizerinde ara

Haberlesme partu

Maodem uzerinden haberlesme

Modem baglantizin kes |

Time-out - o

MC-30R na ;1
MC-30R no - 2
MC-30R no: 3
MC-30R no - &
MC-30R no: 7
MC-30R no - 8
MC20_Fno: 9
MC-30R no: 10

Badlan

i Baslat (& © 7 [ '

Sekil 4.8. Modemin baglant1 kurdugu ¢ikislarin adres numarasi ile siralanmasi
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Kumanda edilecek rolenin secimi:

Uzaktan kumanda edilecek roleler secilerek baglan komutu ile roleye miidahale
etme durumuna gecilir. Her roleye birer birer baglanarak tiim roleler aym zamanda
ekranda goriilebilir. Roleler arka arkaya, yan yana veya alt alta siralanarak anlik

Olctimler ayn1 anda goriilebilir. Baglanti kurulan rélelerin se¢imi sekil 4.9°da verilmistir.

e Secenekleri  Araglar  Dil  Pencere  Wardm

Dosya  Ara

Seri port lizerinde ara
Haberlesme portu

& COM1

Hiz
" 9600 v 139200 " 3400 " 57600

Maodem uzerinden haberlesme

todem baglantizn kes

Time-out ol i

Ag'da dia

MC-30R no - 4
MC-30R no: 5

MC20_Rno: 9
MC-30R na: 10

MC20_F no: 11
Modbus haberlegme {on) : COM 1, Hiz = 19200 e

Badlan Iptal

:4 Baslat ~ e E oint ... TR ’(Z)gJJ © O 1146

Sekil 4.9. Kumanda edilecek rolelerin se¢imi
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Menii:

Uzaktan kumanda edilmek istenen rolenin, ayarlarinin goriilmesi veya
degistirilmesi ve kumanda edilmesi i¢in gerekli tiim islemlerin yapilabildigi meniilere

gecis ana mendii ile saglanir. Ana menii sekil 4.10’da verilmistir.

=1 MSCom 2 (1.03.23)

Dosya Ara Réle Segenekleri  Araglar Dl Pencere  Yardim

EE BEE

EE] Mc-30R : no 6, Anlik olciimler, (cevril

Anlik, dlctmler
SaltCkunur savaglar
g Son agmalar

Sistemn ayarlari

Fonksiyon ayarlan

Lilk 4l N

Dijital giris durumu

=3
=
=

I

Dijital gikis durumu

82
2

=)

Giriglerin durumu

Modbus haberlesme (on) : COM 1, Hiz = 19200

D konfiglrasyonu

Cilaglann durumu

Led Durumu

Tarih ve saat

Komutlar

Eﬁ!!@@%

Osilografik kaydedici

ﬁ@mhﬁ
"W Baslat €D 7 g wmE&EY O

e

Sekil 4.10 Ana menii
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Anlik ol¢iimler:

1- Secilen akim transformatoriine gore fiderin % kag yiiklendigini gosterir.

2- A fazindan ¢ekilen primer anlik akimi gosterir.

3- B fazindan ¢ekilen primer anlik akimi gosterir.

4- C fazindan ¢ekilen primer anlik akimi gosterir.

5- Yildiz noktasindaki akimi ( Io) gOsterir. Ayarlanan degerin iistiinde bir akim
gectigi zaman role toprak korumadan kesiciye agma komutu verir. Ayarlanan
deger fazlardan ¢ekilmesine miisaade edilen akim degerinin max % 20’sidir.

6- Tn; tam yiik sicaklik artis1 ( I=Im ) % oranini gosterir.

Secili rélenin anlik 6l¢tim degerleri sekil 4.11°de verilmistir.

&)X

=1 MSCom 2 (1.03.23)

Dosya Ara Role Segenekleri  Araclar  Dil  Pencere  Yardim

E=E BEE

Madbus haberlesme {on) : COM 1, Hiz = 19200

~E W E oint .. TR ’()_J" O 1147

:4 Baslat

Sekil 4.11 Segili rolenin anlik 6l¢iim degerleri
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Led Durumu:

Kesici pozisyonunu, ariza cinsine gore A/A toprak (agma ) sinyali, A/A faz
(agma) sinyali, besleme durumunu On veya Off olarak gosterir. Bu sinyaller ayni
zamanda role iizerinde de ledlerle goriilmektedir. Kesici arizasi ve role i¢ arizasi

durumlarini da on ve off olarak rapor etmektedir. Led durumu sekil 4.12’de verilmistir.

Modbus haberlegme {on) : COM 1, Hiz = 19200

Sekil 4.12 Led durumu
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Komutlar:

Kayit sil ile rolenin kaydettigi olaylarin kaydi silinebilmektedir. Test ile role
iizerinde bulunan sinyallerin faal olup olmadig test edilir. Ariza-Sil ile rolenin arizanin
cinsine gore verdigi sinyal silinir. Kes-A¢ ve Kes-Kapa ile kesiciye agma ve kapama

komutu gonderilir. Komutlar sekil 4.13’te verilmistir.

& MSCom 2 (1.03.23)

Dosya Ara Réle Segenekleri  Araglar Dl Pencere  Yardim

Maodbus haberlesme (on) : COM 1, Hiz = 19200

+4 Baslat o - | z wE BTS00

Sekil 4.13. Komutlar
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Kesiciye acma komutu gonderilmesi:

Kesicinin pozisyonu kapali ise kesiciye agma verilmesi ile ¢ikisin enerjisinin
herhangi bir sebeple ( bakim, yangin ihbari, OG diregine ara¢ ¢arpmasi vs.) kesilmesi
istenmesi durumunda; Kes-Ag cift tiklanirsa “ Roéleye komut génderilsin mi ? ” uyari
mesaji ekrana gelir. Yapilacak manevradan emin olunur ve komut evet denmesi
suretiyle teyit edilir. Roleye komut (Kes-A¢) gonderilmesi durumu sekil 4.14°te

verilmistir.

M RGleye komut gonderilsin...

Réleye komut génderilsin mi »

Ewet | Haryir

Modbus haberlesme (on) : COM 1, Hiz = 19200

/4 Baslat

Sekil 4.14. Roleye komut (Kes-A¢) gonderilmesi
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Sifre:

Sifre kullanicinin roleye bir ayar parametresi degisikligi gondermek istediginde
veya MSCom yazilimim kullanarak role iizerinden bir komut vermek istediginde
gerekir. Yapilacak manevradan emin olunup ve komut evet denmesi suretiyle teyit
edilince sistem yapilacak calismanin giivenligi i¢in ve yetkili kisilerce manevra

yapilabilmesini temin etmek amaciyla; Oncesinde sistem ayarlarinda sisteme giris

yapilarak belirlenen sifreyi ister. Sifre girisi yapilir. Sifre girisi sekil 4.15°de verilmistir.

- |l

Com 2

Dosya Ara Réle Segenekleri  Araglar Dl Pencere  Yardim

EE BEE
|5

Aciklama
Isim: Keshc

Sifre ?

[

xoa |
& Tamam x Iptal

Modbus haberlesme (on) : COM 1, Hiz = 19200

Pr— = =
:4 Baglat . : R&ES SO

Sekil 4.15. Sifre girisi
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Sifre girisi yapilinca sistem sifrenin dogru olup olmadigim belirler ve sifre

yanlis ise “ Yanhs sifre “ uyar1 mesaji verir. Yanlis sifre uyar1 mesaji sekil 4.16’da

verilmistir.

MSCom 2 (1,03,

Dosya Ara Réle Segenekleri  Araglar Dl Pencere  Yardim

mE BER
[IMC-30R

Aciklama

Gegeili deger I3im ; Keste
ermar

‘anlg gifre

X s

Modbus haberlesme (on) : COM 1, Hiz = 19200

Sekil 4.16. Yanlis sifre uyar1 mesaji
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Dogru sifre girisi yapilmasi durumunda; manevra yapilmasi suretiyle agilmasi
istenen fiderin kesicisi cikisin enerjisini keser ve kesicinin agildigimi teyit etmek
amaciyla “ Kes-A¢, Tamam ” uyar1 mesajini ekranda operatore bildirir. Bu durum sekil

4.17°de verilmistir.

Mscom 2 [X]

KesAc, Tamam

Madbus haberlesme (on) : COM 1, Hiz = 19200

Sekil 4.17. Kesicinin a¢ilmasi suretiyle manevra
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Kesicinin kapali olmast durumundaki led durumlar sekil 4.12. ve anlik dl¢tim
degerleri sekil 4.11. ‘te goriilmekte idi.

Kesiciye agcma komutu verildikten sonraki led durumlar1 ve anlik dlgiimler sekil
4.18’deki ekranda birlikte yan yana goriilmektedir. Ekranda goriildiigii gibi kesici
pozisyonu off durumundadir. Anlik 6l¢iimler ekraninda da ¢ikig akimlari ortalama 55 A

seviyesinden O (sifir) A durumuna diistiigii sekil 4.18°de goriilmektedir.

BE BEE

™ 1c-30R : no 6, Led Durumu (cevrimici , R)

Modbus haberlesme (on) : COM 1, Hiz = 19200 A Modbus haberlesme (on) : COM 1, Hiz = 19200 A

4 Baslat

Sekil 4.18. Kesici agildiktan sonraki led durumu ve anlik 6l¢iim degerleri
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Kesiciye kapama komutu gonderilmesi:

Kesicinin pozisyonu agik iken kesiciye agma verilmesi ile ¢ikisin beslenmesi
durumunda; enerjinin kesilmesini gerektiren sebebin ( ariza, bakim, yangin ihbari, OG
diregine ara¢ carpmasi vs.) ortadan kalkmis olmasi ve vardiyada calisan ekiplerden
telsiz haberlesmesi ile hattin beslenmesinin can ve mal giivenligi agisindan bir
sakincasinin olmamasi teyit edilmelidir. Giivenlik agisindan bir sakinca olmamasi
durumunda Kes-Kapa c¢ift tiklanirsa “ Roleye komut gonderilsin mi ? ” uyari mesaji
ekrana gelir. Yapilacak manevradan emin olunur ve komut evet denmesi suretiyle teyit

edilir. Roleye komut (Kes-Kapa) gonderilmesi durumu sekil 4.19°da verilmistir.

M RGleye komut gonderilsin...

Réleye komut génderilsin mi »

Ewet I Haryir

Modbus haberlesme {on) : COM 1, Hiz = 19200

Sekil 4.19. Roleye komut (Kes-Kapa) gonderilmesi
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Dogru sifre girisi yapilmasi durumunda; manevra yapilmasi suretiyle kapanmasi
istenen ¢ikisin kesicisi kapatilarak OG c¢ikisina enerji verilir. Kesicinin kapandigini teyit
etmek amaciyla “Kes-Kapa, Tamam” uyar1 mesaji ekranda operatore bildirilir. Bu

durum sekil 4.20’de verilmistir.

Mscom 2 [X]

Keskapa, Tamam

Modbus haberlesme {on) : COM 1, Hiz = 19200

Sekil 4.20. Kesicinin kapanmasi suretiyle manevra
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Fonksiyon ayarlar:

Asirt akim koruma, akim zaman egrisinin belirlenmesi, toprak kacagi koruma,
tekrar kapama, haberlesme parametreleri fonksiyon ayarlar meniisiinde goriilmekte ve
ayarlan diizenlenebilmektedir. Fonksiyon ayarlarinin yapilmasi en 6nemli ayarlardir.
Ciinkii yapilan ayarlarin secimi; techizatin korunmasi ve role koordinasyonunun dogru
olarak saglanmasi ile birebir iliskilidir. Ayn1 ariza akiminda; kaynaga yakin role,

digerinden en az t zamani kadar sonra kesicisini agctirmalidir.

T > Termal imaj koruma fonksiyonu:
T > termal imaj koruma fonksiyonlarin1 gostermektedir. Bu fonksiyonda termal
durum kabul edilebilir siirekli akim ve aktif yilike baglidir. Goriinen sicaklik

programlanan seviyenin altina diistiigii zaman sifirlama gerceklestirilir.

I > Asir1 akim koruma fonksiyonu:

I > asirt akim koruma fonksiyonu ayarlarini gostermektedir. I> (pasif veya aktif)
tercihi yapilir. Pasif secilmesi durumunda role asirn akimdan agmaz. Akim zaman
egrileri (AZE) secilebilmektedir (D: Bagimsiz sabit zaman, A: ters zaman egrisi olarak

tanimlanmaktadir.)

Tk1,Tk2,Tk3,Tk4 ( Tekrar kapama sayisi):

Tekrar kapama fonksiyonuna sahip rolelerde ilk tekrar kapama Tk1, ikinci tekrar
kapama Tk2, {iiciincii tekrar kapama Tk3 ve dordiincii tekrar kapama Tk4 olarak
tanimlanmakta ve I> fonksiyonunda ka¢ defa fiderin tekrar kapanmasma miisaade
ediliyorsa her biri evet / hayir olarak belirlenir. Tk1, Tk2, Tk3 ve Tk4 kapama

zamanlar1 TK (tekrar kapama) fonksiyonunda ayarlanmaktadir.

I> (Ac¢ma seviyesi ):

I> (Acma seviyesi ) miisaade edilen faz akiminin maksimum c¢ekilme seviyesini
belirler. (0.10-4.00)In aralifinda ayarlanabilir. 1In secilmesi durumunda segilen akim
transformatoriiniin primer akiminin degeri kadar bir akima miisaade edilmis olur.

Fonksiyon ayarlar sekil 4.21°de verilmistir.



48

Gonder J

'J Baslat

Sekil 4.21 Fonksiyon ayarlan ( asir1 akim koruma)

tI> (acma zamam) :

tI> (agma zamani) agma zaman gecikmesi olup (0.05-60.00) araliginda
secilmektedir. Secilen akim zaman egrisine bagli olarak primerden gegen akimin katina
I(Ariza akimi)/Is(agma seviyesi) gore egride karsilik gelen zamanda agma fonksiyonunu

yerine getirmektedir.

I>> ikinci asir1 akim koruma seviyesi:
I>> ikinci agir1 akim koruma fonksiyon ayarlarimi gostermektedir. I>> (pasif
veya aktif ) tercihi yapilir. Aktif secilmesi durumunda role tanimlanan maksimum faz

akimmnin katinda (I>> agcma seviyesi) bir asir1 akim arizasina maruz kaldiginda
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tI>> agma zaman fonksiyonunda belirlenen siirede fider acar. Akim zaman egrisi sabit

zaman ayar1 prensibindedir.

I>> (Acma seviyesi ):
I>> (A¢ma seviyesi ) miisaade edilen faz akiminin kac¢ katina kadar bir asir
akim anzasi geldiginde rolenin ¢ikisa agma zaman sonunda agma verecegini belirler.

(0.50- 40.00)In araliginda ayarlanabilir.

tI>> (acma zamam) :
tI>> (agma zamani) agma zaman gecikmesi olup (0.05-60.00)s araliginda sabit

bir zaman olarak secilmektedir.

T2xI : Ani Desarj akiminda esik degerinin otomatik olarak iki kat
yiikseltilmesi

Fiderin ilk beslenme aninda nominal akimin iki katina kadar olusabilecek desarj
akimlarinin ariza olarak algilanmadan beslenmesini saglar. 2xI (pasif veya aktif ) tercihi

yapilarak gerektiginde kullanilabilir. (0.02-9.99)s araliginda ayarlanabilir.

IH>> Uciincii asir1 akim koruma seviyesi:

IH>> iiclincti asir1 akim koruma fonksiyon ayarlarin1 gostermektedir. TH>>
(pasif veya aktif ) tercihi yapilir. Aktif secilmesi durumunda role koordinasyonunda
ariza kaynagina yakin olan réle tanimlanan maksimum faz akiminin asir1 katinda (IH>>
acma seviyesi) bir asir1 akim arizasina maruz kaldiginda tIH>> a¢gma zamani
fonksiyonunda belirlenen siirede acar. Ozellikle asir1 akimin cok yiiksek degerlerinde
techizatin giivenligi veya role koordinasyonunun saglikli yapilabilmesi icin fiderin ani

acilmasi istendiginde tercih edilir. Akim zaman egrisi sabit zaman ayar1 prensibindedir.

IH>> (A¢ma seviyesi ):
IH>> (A¢ma seviyesi ) miisaade edilen faz akimimin ¢ok yiiksek katinda bir agiri
akim anzas1 geldiginde rolenin ¢ikisa agma zamanmi sonunda agma verecegi asiri akim

katinm1 belirler. (0.50- 40.00)In araliginda ayarlanabilir.
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tI>> (acma zamamn) :

tIH>> (agma zamani) agma zaman gecikmesi olup (0.05-60.00)s araliginda sabit
bir zaman secilmektedir. Ancak bu agma zamani koordinasyonun saglanmasi ve
techizatin korunmasi igin rolenin ayarlanan I>> degerinden kiiciikk veya ani olarak

ayarlanmalidir.

T2xI: Ani Desarj akiminda esik degerinin otomatik olarak iki kat
yiikseltilmesi

Fiderin ilk beslenme aninda nominal akimin iki katina kadar olusabilecek desar;j
akimlarinin ariza olarak algilanmadan beslenmesini saglar. 2xI (pasif veya aktif ) tercihi

yapilarak T2xI gerektiginde kullanilabilir. (0.02-9.99)s araliginda ayarlanabilir.

Io> Toprak kacagi koruma fonksiyonu:

Io> toprak kagag koruma fonksiyon ayarlarin1 gostermektedir. lo> (pasif veya
aktif ) tercihi yapilir. Pasif secilmesi durumunda role toprak kacagi korumadan agmaz.
Akim zaman egrileri segilebilmektedir ( D: Bagimsiz sabit zaman, A: ters zaman egrisi
olarak tamimlanmaktadir.) Dengeli yiiklerle besleme durumunda topraktan gecen akim
sifirdir. Ancak elektrik dagitim sisteminde birebir dengeli bir yilk mevcut olmayip
yiikler degisken oldugundan fazlarin dengesiz yiiklenmesi yasanmaktadir. Bu durumda
topraga akis olur ancak bu kagagin fazlardan gecen akimin 0.20 katindan fazla olmasi
tercih edilmez.

Io>> ikinci Toprak kacagi koruma fonksiyonu ve IoH iigiincii toprak kagag:

koruma fonksiyon ayarlari1 da yapilabilmektedir.

Io> (acma seviyesi):
Io> (agma seviyesi) sifir bilesen akim cekme seviyesidir. (0.01-4.00)Ion

araliginda ayarlanabilir.

tlo> (acma zamam) :
tlo> (agma zamani) agma zaman gecikmesi olup (0.05-60.00) araliginda

secilmektedir.
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tlo>> ve IoH agma zaman araliklar1 da (0.05-60.00)s seklindedir. Ancak zaman

olarak ayarlanmaktadir.

TK (tekrar kapama fonksiyonu) :

Tekrar kapama fonksiyonuna sahip rolelerde ilk tekrar kapama Tk1, ikinci tekrar
kapama Tk2, {iiciincii tekrar kapama Tk3 ve dordiincii tekrar kapama Tk4 olarak
tanimlanmakta ve I> , I>>, IH asir1 akim ve Io>, Io>>, IoH toprak kacagi koruma
fonksiyonlarin her birinde kac defa fiderin tekrar kapanmasina miisaade ediliyorsa
her biri evet / hayir olarak belirlenir. Tk1l, Tk2, Tk3 ve Tk4 kapama zamanlar1 TK
(tekrar kapama) fonksiyonunda ayarlanmaktadir. TK fonksiyonu pasif veya aktif olarak

tercih edilebilir. Eger pasif secilirse tiim ariza durumlarinda fonksiyon islevsiz olur.

TkN : Kilitlemek icin tekrar kapama hamlesi miktaridir. En fazla 4 tekrar
kapama hamlesi secilebilir.

tTko : Basarili bir tekrar kapamadan sonraki sifirlama (dongii) zamanidir.
(0.10-300)s araliginda ayarlanabilir. Ayarlanan siire icerisinde ariza durumu devam

ederse ikinci tekrar kapama hamlesi tekrar kapama siiresi icerisinde gerceklesir.

tTk1 : Ik tekrar kapama hamlesinin tekrar kapama siiresi

tTk2 : Ikinci tekrar kapama hamlesinin tekrar kapama siiresi

tTk3 : Ugiincii tekrar kapama hamlesinin tekrar kapama siiresi

tTk4 : Dordiincii tekrar kapama hamlesinin tekrar kapama siiresini gdstermekte

olup her biri (0.10-300)s araliginda ayarlanabilir.
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Haberlesme Parametreleri ( Hab ) :

Haberlesmenin yakindan veya uzaktan yapilmasina gore haberlesme hizinin
ayarlanabildigi, haberlesme modunun goriildiigii ve haberlesme protokoliiniin sec¢ildigi
boliimler mevcuttur. Rolenin haberlesme protokoli MODBUS olarak secilmistir.

Fonksiyon ayarlari ( haberlesme parametreleri ) sekil 4.22°de verilmistir.

._"."
v
=
=
e
=
=
=
|-

B B

Sekil 4.22. Fonksiyon Ayarlar ( haberlesme parametreleri )
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Sistem Ayarlar:

Sistem ayarlar1 meniisiinden rolenin seri numarasi, komut vermek veya role
ayarlarinda degisiklik yapmak i¢in kullanici sifresi, rolenin adresi, ek giris ¢ikis sayisini
arttirmak icin kart miktari, akim trafo oran1 primer, akim trafo orani1 sekonder, frekans,
fiderin miisaade edilen daimi akim ve tarih saat bilgisi goriilmekte ve

degistirilebilmektedir. Sistem ayarlar sekil 4.23’te verilmistir.

=1 MSCom 2 (1.03.23)

Dosya Ara Réle Segenekleri  Araglar Dl Pencere  Yardim

EE BElE

I MC-30R : no 6, Sistem ayarlari (cevrimici , R/W)

Modbus haberlesme {on) : COM 1, Hiz = 19200

Sekil 4.23 Sistem ayarlart
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Tarih ve saat:

Tarih ve saat bilgisi sayesinde zamani ve tarihi kontrol etmek ve gerekirse

diizeltmek miimkiindiir. Bu durum sekil 4.24’te verilmistir.

& MSCom 2 (1.03.23)

e Secenekleri  Araglar  Dil  Pencere  Wardm

Dosya  Ara

Modbus haberlesme {on) : COM 1, Hiz = 19200

Modbus haberlesme {on) : COM 1, Hiz = 19200

/4 Baslat

Sekil 4.24 Tarih ve saat bilgisi
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Salt okunur sayaclar:

Olaylarin hangi ariza durumundan kac¢ defa islem gordiigii ve hangi tekrar

kapamadan kac¢ adet tekrar kapama yaptigi hakkinda réle olay rapor bolimidiir. Bu

durum sekil 4.25’te verilmistir

=1 MSCom 2 (1.03.23)

Dosya Ara Réle Segenekleri  Araglar Dl Pencere  Yardim

EE BEE

m MC-30R : no 6, SaltOkunur sayaclar (cevrimici , RIW)

Menii

Modbus haberlesme {on) : COM 1, Hiz = 19200

/4 Baslat LB Y " [ [ crosaft PowerPoint ... R '(.JJ € 1215

Sekil 4.25 Salt okunur sayaclar
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Son agmalar meniisii:

Son 20 agmaya ait tarih, saat, ariza cinsi, ariza anindaki Ia, I, Ic ve Io’dan

gecen akim degerleri goriiliir. Bu durum sekil 4.26°da verilmistir.

=1 MSCom 2 (1.03.23)

Dosya Ara Réle Segenekleri  Araglar Dl Pencere  Yardim

EE BEE

MC-30R : no 6, Son agmalar (cevrimici , RIW)

Maodbus haberlesme (on) : COM 1, Hiz = 19200

iy Ba_s.fat ~E W E nz Qint ... TR '(‘)J € 1216

Sekil 4.26 Son agmalar
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Digital cikis konfigiirasyonu meniisii:

Rolenin dort adet ¢ikis kontagi mevcuttur. S6z konusu kontaklarin normalde
acik veya normalde kapali durumu tercih edilebilir. Cikis kontak konfigiirasyonu
yapilan her bir kontagin hangi islemi yaptig1 yani hangi kontagin kesici kapama kontagi
oldugu, hangi kontagin asir1 akimdan kesiciye agma verecegi, hangi kontagin toprak
kacaginda kesiciye acma verecegi ve hangi kontagin agma yerine sinyal verecegi

belirlenir. Belirlenen konfigiirasyonlar toplu olarak ¢ikis numarasi, konfig ve fonksiyon

modunda ekranda goriiliir. Bu durum sekil 4.27°de verilmistir.

=1 MSCom 2 (1.03.23)

Dosya Ara  Réle Segenekleri  Araclar  Dil  Pencere  Yardim

EE BE

! =] Mc-30R : no 6, DC konfigiirasyonu (cevrimici , RIW)

M tenii

> 3 4> 1H o> o> o,

Modbus haberlesme (on) : COM 1, Hiz = 19200

Sekil 4.27. Digital ¢ikis konfigiirasyonu
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5. SONUC VE ONERILER

5.1. Sonucg

Elektrik dagitim tesislerinde kullanilan SCADA Sistemleri, mevcut tesislerin
verimli igletilmesini ve buna dayanarak bu alana yapilacak yatirrmlarin ertelenmesini ve
gelecege yonelik etkin planlamalarin yapilmasim1 da saglamaktadir. Artan elektrik
enerjisi taleplerinin karsilanmasi icin biiylik yatirnm maliyetlerine, ileri teknolojiye ve
yetismis insan giicline ihtiyag vardir. Standartlara uygun olmayan malzemelerin
kullanilmasindan veya teknolojiden yeterince faydalanilmamasindan dogan kayiplarin
bedeli, tiiketici tarafindan odendigi gibi can ve mal giivenligi acisindan da biiyiik
tehlikeler dogurmaktadir. Bu riskleri ve kayiplar1 asgariye indirmek ve enerji sarfiyatini
en optimum seviyede tutmak vazgecilmez hedef olmustur. Bu hedefi gerceklestirmenin
en etkili yolu; elektrik enerjisinin iiretildigi, iletildigi, dagitildigr ve tiiketildigi tiim
elektrik tesislerinde, dagitim ve iletim sisteminin kontrol altinda tutuldugu ve en uygun
senaryoya gore kumanda edildigi, enerji parametrelerinin izlenip sistemin takip altina
alindig1 otomasyon sistemleri kurmaktir.

Bu c¢alismada; SCADA sistemleri ile tesis ve sistemlerin tek bir merkezden
kontrol edilmesi ve yoOnetilmesi olanak saglayacak uygulama yapilmistir. Genis bir
cografi alana yayilmis bulunan elektrik tesislerinin merkezi bir yerden, uzaktan kontrol
ve kumanda edilmesinin Onemi goriilmiistir. SCADA sistemi sayesinde elektrik
tesislerinin uzaktan izlenmesi saglanarak, enerji kesintilerinin minimuma indirilmesi,
klasik sistemle saatlerle ifade edilen enerji kesinti siireleri dakikalarla ifade edilebilir
sekilde iyilestirilmistir. Bununla birlikte her indirici merkezde ii¢ vardiyali eleman
bulundurma ihtiyac1 da ortadan kalkmaktadir.

SCADA sistemleri ayrica insanlara giivenilir, hizhi ve ekonomik sistem yonetimi
olanaklarin1t sunmaktadir. Bu sistemler insanlara biiyiik bir is giicii saglamakta ve bu is
giicliniin baska alanlarda kullanilmas1 firsatin1 tammaktadir.

Isletmesi yapilacak elektrik enerjisinin yeterli, kaliteli, siirekli, diisiik maliyetli,

giivenli ve ¢evreyle uyumlu bir sekilde tiiketicilerin kullanimina sunulmasi amaciyla;
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kurulan koruma kontrol ve gercek zamanl izleme sistemleri her gecen giin bilgisayar

tabanli1 SCADA ve otomasyon sistemlerine gecis yapmakta olup bu tez calismasi da

boyle bir ihtiyactan dogmustur.

Bu tezin uygulamasinda;

Role durum bilgileri,

Anlik ol¢ciimler meniisii ile her faza ait akimlar ve akim trafo oranina gore
fiderin yiiklenme durumu,

Kesici pozisyonu, ariza cinsine gore A/A toprak (agma ) sinyali, A/A faz
(agma) sinyali, réle besleme durumu,

Test ile role lizerinde bulunan sinyallerin faal olup olmadigi testi,

Rolenin arizanin cinsine gore verdigi sinyalin silinmesi,

Sifre teyidi ile kesiciye agma ve kapama komutu génderilmesi,

Asint akim koruma ayari, toprak kacagi koruma ayari, akim zaman egrisinin
belirlenmesi,

Tekrar kapama ayarlari ve islemi,

Haberlesme parametreleri,

Rolenin seri numarasi,

Komut vermek veya role ayarlarinda degisiklik yapmak icin kullanici sifresi,

Akim trafo orami primer, akim trafo orami sekonder, frekans,

Fiderin miisaade edilen daimi akimai,

Tarih saat bilgisi,

Olaylarin hangi ariza durumundan ka¢ defa islem gordiigii ve hangi tekrar
kapamadan kag adet tekrar kapama yaptigi,

Son 20 agmaya ait tarih, saat, ariza cinsi, ariza anindaki Ia,IB,Ic ve Io’dan
gecen akim degerleri,

Role cikis kontak konfigiirasyonu,

gibi bilgiler merkezi kumanda operatoriince goriilmekte, degistirilebilmekte ve

islem veya manevra yapilabilmektedir.
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5.2. Oneriler

Goriilmiistiir ki, sistem planlanirken hatasiz hareket edildiginde sistem
isletiminde de problemler en aza indirgenmekte ve isletimden kaynaklanan sikintilar
aninda giderilebilmektedir. Tezin uygulamasinda RTU ve yazilim kullanilmamis, RTU
olarak role yazilim olarak role arayiiz programi kullanilmigtir. Dolayisiyla sistemin
giivenligi ve RTU’nun protokol, yazilimi ve programlama dilinin 6nemi ortaya
cikmigtir. Bunlarin hepsinin merkez yazilim ile uyumlu olmasi ya da hepsine merkez
yaziliminin adapte olmasi gerekliligine dikkat edilmelidir.

SCADA yazilimi ve sahadaki cihazlar iizerine gelistirilecek olan yazilimlar
tamamen bagimsiz bir sekilde tasarlanarak yapilmalidir. Boylece isletim sistemlerine,
veritabanlarina ve diger yan yazilimlara bagimlilik ortadan kalkacaktir. Bagimliligin
ortadan kalkmasi ile olusan olan rekabet diizeyi ile en iyiye daha ucuz bir sekilde
ulasilacaktir.

Onemli olan SCADA kurulduktan sonra sistemin degerlendirilebilmesidir. Orta
ve Uzun vadede degerlendirilemeyen sistemler SCADA’nin sagladigi faydalar1 dahi
ortadan kaldirarak zararlar getirecektir.

Yapilacak uygulamalarda DM, KOK veya Trafo postasinda ¢alisma yapacak
elektrik ariza, bakim, onarim ekibin giivenligi acisindan uzak u¢ birimde; uzaktan
kumanda sistemini devre disi edecek bir anahtar olmahdir. Ekip calisma yapacagi
zaman kendi giivenliini mahallinde almalidir. Uzak ug¢ birim olan DM, IM veya
KOK e ait giris kapisina bir anahtar konulmasi suretiyle kap1 acik sinyali alabilir.

SDADA uygulamalarinda sistemin giivenligi sebekede calisanlar basta olmak
lizere can ve mal giivenligi ve sebekenin saglikli isletilmesi acisindan en hassas
konudur. SCADA yazilimlarinda ve programimi tam olarak kontrol edebilmek icin
yetkili kullanict olmak gerekmektedir. Her yetkili kullaniciya ait bir kullanici adi,
kullanict sifresi ve sifre seviyesi bulunmalidir. Her yetkili kendi yetki seviyesi kadar
programi kullanabilmelidir. Tam yetkili olan kullanici biitiin sayfalar1 kontrol etme ve
parametrelerin sinirlarin1 verebilme yetkisine sahip olur. Daha alt yetki siniflarinda olan
kullanicilar ise parametre ayar1 yapamayacak, sadece izleme yapabilecektir. Yetkili

kullanicilar sayfalar arasinda dolasmak ve parametre simirlarini belirleyebilmek igin
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sorgu ekraninda kulanici adi ve sifresini girmek zorundadirlar. Sifresi olmayan
kullanicilar misafir, operator, yetkili ve sistem yetkilisi olarak sistemde
bulunamayacaktir.

Elektrik Dagitim Sebekelerinde DM, TR ve KOK lerin uzaktan izlenmesi ile
ariza ve bakimlarda kumanda edilmesi amaciyla kurulacak SCADA sistemlerinde
asagidaki teknik, yazilim ve donanim hususlarina dikkat edilmesi gerekliligi sabittir.

- Kurulacak sistem, rolelerden gelen bilgilerin veri kaybi1 olmadan merkeze

iletimini saglayacaktir.

- SCADA yazilim iist seviye giivenlik saglamalidir. Cesitli seviyelerde erisim
hakkina sahip kullanicilar ve kullanict gruplar yaratilabilmelidir. Serverlarin
konfigiirasyonlarim1  sadece  yonetici  yetkisine sahip  kullamcilar
yapabilmelidir. Sifre 6zelligi sayesinde sisteme herkes tarafindan miidahale
edilemeyecektir.

- Sistemde GPRS ile baglant1 yapilmasi siirekli veri alis verisi nedeniyle daha
ekonomik olmaktadir. Kullanilacak GPRS modem Otomatik GPRS
baglantisi, Siirekli baglanti modu, Internet baglantis1 kesilmesi otomatik
tespit mekanizmasi, Baglanti kesilmesi durumunda otomatik yeniden
baglanti, Protokol bagimsiz seffaf veri transferi, En az iki dinleme soketi,
uzaktan konfigiirasyon 6zelliklerini tasimalidir.

- Haberlesme protokoliiniin interoperability 6zelligi olacaktir. Farkli iireticilerin
RTU cihazlarimin bu protokol vasitasiyla haberlesebilmesi miimkiin
olmalidir. Protokol, report-by-exception islemini desteklemelidir. RTU’lar
merkezden yapilacak sorgulamayr beklemeden, tammh  olaylan
kendiliginden merkeze génderme islemini yapabileceklerdir. Olaylar 6ncelik
sirasina gore smiflandirilabilmelidir. Boylelikle yiiksek oncelikli olaylarin
derhal gonderilmesi, diisiik oncelikli olaylarin ise tanimlanan siire sonunda
veya tanimlanan olay sayisinin asilmast durumunda gonderilecektir.
Protokol, olaylarin olustugu andaki zaman etiketini olaya ekleyerek
gonderme islemini yapacaktir. Protokol, merkezden periyodik veya istek
izerine sorgulamay1 destekleyecektir. Merkezle haberlesmenin gecici olarak
kesilmesi halinde, olusan olaylar RTU igerisinde yedeklenecektir. Protokol,

haberlesmenin normale donmesi sonrasinda yedeklenmis olaylarin merkeze
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gonderilmesini saglayacaktir. Bu sekilde veri kaybi engellenmis olacaktir.
Olaylara zaman etiketleri olustuklan RTU’da ekleneceginden dolayi,
protokol RTU’lar arasinda zaman senkronizasyonunu otomatik olarak
saglayacaktir. Senkronizasyon periyodu tanimlanabilir olacaktir. RTU’da
asgari 4 adet giris-cikis olacaktir.

- SCADA yazilim1 mimarisi; yazilim istemci/sunucu yapisinda olacaktir. Tek
basina hem istemci hem sunucu olarak calisabilecektir. Ikili ve iiclii
sunucularla yedekli caligabilecektir.Kullanict yiikk dagilimini azaltmak i¢in
ilave sunucular kurulabilmelidir.Yedekli calisan sunucular arasinda tam
otomatik veri aligverisini saglamalidir. Bu, yapilandirma bilgilerini, gercek
zamanlt verileri, tarihi verileri, olay listelerini kapsamalidir. Yedekli
veritabani giincellemeleri sadece degisenler giincellesecek sekilde olmalidir.
Smirsiz sayida sunucu ve sinirsiz sayida istemci eklenebilmelidir. Birden
fazla sunucu devrede oldugunda tek bir noktadan tiim sunucular iistiinde
yapilandirma degisiklikleri yapilabilmelidir. Sunucular aras1 veya
sunucularla istemciler aras1 haberlesme yiikii yavas baglantilarda bile
calisacak sekilde olmalidir. Bunu da siirekli haberlesme yerine degisiklik
oldugunda haberlesme yaparak saglayabilmelidir. Yazilim Windows 2000,
Windows XP, Windows 2000 Server, Windows 2003 Server isletim
sistemlerinde calisabilmelidir. Sistemin kullanic1 arabirimleri Tiirkge
olmalidir.

- SCADA yazilimi veritabam1 gergek iligkisel veritabani tasarimina sahip
olmalidir ve gercek zaman islemleri icin optimize edilmis olmalidir. Ayrica
nesne-yonelik yapida olmali ve hiyerarsik yapida organize edilmis olmalidir.
Kullanicinin sablonlar olusturmasina olanak tanimalidir. Bu sablonlar birden
fazla nesne tipini destekleyebilmelidir.

- Operator Arayiizii olarak; Yazilim birden fazla yerel veya uzak operator
istemci ekraninin gosterilmesini destekleyebilmelidir. Istemci ekranlar yerel
ag (LAN), uzak ag (WAN) ve cevirmeli-ag (Dial-up) iizerinden
calistirlabilmelidir. Istemci ekranlarin calistign bilgisayar iistiinde scada
veritabam1 bulunmasi gerekli olmamalidir. Istemci ekranlarindan yetkili

kigiler veritaban1 yonetimi ve konfigiirasyon degisikliklerini yapabilmelidir.



63

Tiim ekranlar web sayfasi olarak gosterilebilmelidir. Bu sebeple ilave higcbir
yazilim kurulmasina gerek olmamalidir. Ekranlarda yapilan degisiklikler ve
ilaveler otomatik olarak web sayfalarina da yansimahdir. Tiim ekranlar,
veritabani nesneleri, raporlar, trendler, standart web tarayicilan tarafindan
goriilebilmelidir. Sunucularda yapilan degisiklikler normal ekranlarda ve
web ekranlarinda ilave bir sey yapmaya gerek kalmadan giincellenmelidir.
Istemci birden fazla sunucuya baglanarak veri alisverisi yapabilmelidir.
Istemciler yedekli ¢alisan sunuculardan veri aligverisi yaptigi durumlarda
otomatik olarak calisan sunucuya baglanabilmelidir. Sunucu
degisimlerini  otomatik  algilayip,  baglantiy1  calisan  sunucuya
yonlendirebilmelidir.

- SCADA sistemi ekranlar1 6lceklenebilir vektor grafiklerini desteklemelidir. Bu
sayede grafik nesneler kiigiiltme/biiyiiltme islemlerinde ve degisik
coziiniirliklerde deforme olmadan goriilebilmelidir. Ekranlarda en az dolgu
yogunlugu, dolgu rengi, doniis, pozisyon, ¢izgi kalinhgi, yaz1 o6zellikleri,
seffaflik, Cok oranl renk degisimi animasyonlar yaptirilabilmelidir. Ekranlar
istiinden alarm yonetimi, operator notlari, ipucu pencereleri, diger windows
ve office belgelerine kisayollar (Web sayfalari, adobe acrobat belgeleri,
Office belgeleri, ...) saglanabilmelidir.

- Scada sunucusu detayli olarak ¢alisma durumlarini bir kiitiikk (log) dosyasina
kaydetmelidir

- SCADA yazilimi tanimlanan durumlar i¢in alarm iiretebilmelidir ve bu
alarmlar olustugunda alarmin kullaniciya Kisa Mesaj (SMS) olarak ulagmas,
alarmin kullaniciya e-posta olarak ulasmasi, cesitli sirali mantiksal islemler
calistirmak, diger alarmlarin onceliginin degistirilmesi ve diger alarmlarin
konfigiirasyonunun degistirilmesi islemleri otomatik olarak yapabilmelidir.

- Alarm takibi agisindan alarm; alarmin olusumu (nokta ismi, durumu, zaman
etiketi ve Onceligi belirtilerek), alarm devre disi olmasi, alarmin kabul
edildigi zaman, kabul eden kullanic1 ve opsiyonel notlari icerecek ozellikte
olmalidir. Alarmlar ve olaylarin zaman etiketleri SCADA sunucusu
tarafindan yaratilmayacak, olustuklar1 yerdeki RTU tarafindan alarma veya

olaya eklenen olusma am1 zaman etiketleri olacaktir. Operatdr veya web
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ekranlar1 sesli alarm uyar1 verebilmeli, ses tonu, alarm rengi veya diger
ozellikleri alarmin Onceligine gore degisebilir olmalidir. Olusan alarmlar
ekranin bir kosesinde daimi olarak bulunan alarm ikonunda aktif hale

gecebilmeli; ses ve goriintii ile operatorii uyarmalidir.

- Scada yaziliminin, olay giinliigli tutabilme ozelligi olmalidir. Bu listeye

kullanict yorumlarn1 eklenebilmelidir. Olaylar, zaman etiketi, sorumlu
kullanicisi, nokta ismi, mesaji ve sebebi ile birlikte bir veri tabaninda
tutulmalidir. Uzak veya yerel kullanicilarin yaptiklar tiim islemler zaman

etiketi ve kullanici bilgisiyle beraber veri tabanina kaydedilmelidir.

- Yazilim rapor iiretebilen, yazdirabilen, baska dosya bicimlerine ¢evirebilen bir

raporlama modiilti icerecektir. Raporlar belirli olaylar sonucunda, kullanici
istediginde, belirli zaman araliklariyla iretilebilecektir. Raporlar HTML,
PDF, CSV, Office (Word, Excel) formatlarinda olabileceklerdir. Ayrica
yerel veya ag yazicilarindan bastirilabilecek, yerel veya uzak hard diske
dosya olarak  kaydedilebilecek, kullanicilara  e-mail olarak

gonderilebilecektir.

Sistem modiiler olup, yeni dagitim merkezlerinin otomasyonu icin ilaveye ve

gelistirilmeye uygun olacaktir. Bu amagla sisteme dahil edilecek veya ileride
dahil edilmesi diisiiniilen farklt modeldeki farkli veri adreslemesi olabilen

cihazlart RTU icerisinde parametrik olarak tanimlamak miimkiin olmalidir.

Sistem calisma durumunda, istenildiginde tiim merkezlerdeki bilgiler ayni

ekranda gozlenebilecektir. Tek bir merkez ile ilgili bilgi istenildiginde bu

talebi kargilayabilecektir.

Haberlesme  sisteminde  kullanilacak  cihazlarin ~ Telekomiinikasyon

Kurumundan onayli olmalidir. Cihazlar {izerinde onay etiketi bulunmalidir.

Sistem 365 giin 24 saat ¢alisacak sekilde diizenlenmis olmalidir.

Elektrik dagitim tesislerinde kurulacak RTU ve GPRS Router -15 °C ile +55

°Cisive %10-%90 yogunlasmasiz bagil nemde sorunsuz calismalidir.

RTU ve modemlerin beslemesi icin yeterli giicte 1 adet DC kesintisiz gii¢

kaynag1 konulmalidir. Enerji kesintilerinde gii¢ kaynagi sistemi en az 2 saat

stireyle besleyecek giicte olmalidir.
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