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GORUNTU UZERINDE SAYISAL DAMGALAMA VE GOMULU SISTEM
UYGULAMASI

OZET

Bilgisayar ve internet ¢agimi yasadigimiz giinimiizde ses, goriintii gibi sayisal
medyalarin kullammi hizli bir sekilde yiikselise gegmistir. Internet ortaminda,
Ozellikle sosyal ag platformlarinda sayisal medyalarin telif hakki sahiplerinin izni
olmaksizin degistirilerek veya dogrudan kullanilmasi bir sorun teskil etmektedir. Bu
calisma da sayisal medyalarin {ireticisinin izni olmaksizin kullanilmasi, telif haklarinin
ihlal edilmesi, kopyalanmanin engellenmesi Ve igerigin korunmasi gibi problemlerin
¢Oziimii i¢in Onerilen sayisal damgalama ve yontemleri tizerinde durulmustur.

Sayisal damgalama, ses, goriintli video gibi sayisal medyalar {izerinde aidiyeti belli
etmek amaciyla kullanilan bir yontemdir. Calismada ilk olarak sayisal damgalamaya
olan ihtiyag, tarihte ortaya ¢ikisi ve kullanim alanlariyla ilgili bilgilere yer verilmistir.
Sayisal damgalamalar, 6zel filigranlarin sayisal medya lizerine gomiilmesini ve
gerektiginde  ¢ikarilip  orijinallik  karsilastirmasi  yapilabilmesini  saglayan
yontemlerdir. Bu yontemlerin daha iyi anlasilabilmesi icin ¢alismada, sayisal
damgalamalarin hangi konular1 hedefledigi ve cesitli parametrelere gore nasil
siniflandirildig incelenmistir. Sayisal damgalama insan perspektifine gore goriiniir ve
goriinlir olmayan seklinde siniflandirilabilmektedir, bu c¢alismada 6zellikle goriiniir
olmayan ve goriintli tizerine uygulanilabilinen yontemler iizerinde durulmustur. Bu
yiizden ilgilenilen sayisal damgalama yontemleri kiimesi, steganografi yani bilgi
gizleme biliminin bir alt kiimesidir.

Ses, goriintli, video ve metin lizerinde yapilabilen sayisal damgalama yontemleri
mevcut olmasma ragmen c¢aligmalarin  biiylik cogunlugu goriintii  {lizerinde
yapilmaktadir. Bu ¢alismada da goriintii izerine uygulanabilinen sayisal damgalama
yontemleri lizerinde durulmustur, fakat goriintii lizerine uygulanabilen sayisal
damgalama yontemleri MJPEG, H.264 gibi video standartlarina uygulanabilmektedir.
H.264 {izerinde sayisal filigran I-gerceve iizerine gomiilebilir.

Gorilintii lizerinde sayisal damgalama yontemleri gelistirilebilmesi i¢in uzamsal
diizlemde calismalar yapilmistir ancak gesitli 6zelliklerinden dolay1 frekans bolgesi
dontisim kullanan sayisal damgalama yontemlerinin popiilaritesi daha fazladir. Bu
yiizden g¢aligmada, goriintii iizerinde uygulanabilecek frekans bolgesi dontigiimleri
hakkinda bilgiler verilmistir ve bu doniisiimlerin 1yi ve eksik yonleri tartisilmistir.
Ozellikle JPEG goriintii sikistirma algoritmasinda kullanilan frekans doniisiimleri;
ayrik kosiniis doniisiimii (DCT) ve ayrik dalgacik dontisimii (DWT) sayisal
damgalama yontemlerinde kullanilan en popiiler doniistimlerdir.

Calismada goriintii tizerinde yapilabilen sayisal damgalama yontemleri hakkinda bilgi
edinilmistir. Bunun i¢in uzamsal diizlem ve frekans bolgelerinde sayisal damgalama
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yapan 8 ayr1 teknik incelenmistir. Bu boliim igerisinde sayisal damgalama yontemlerin
sayisal filigran1 konak goriintiiye gomme teknikleri ve damgalanmis goriintiiden
c¢ikarma iglemlerine yer verilmistir. Yapilan aragtirmalar da g6z Oniinde
bulundurularak yontemlerin avantajli ve dezavantajli yonlerinden bahsedilmistir.
Incelenen yontemlerden LSB iizerinde yapilan, ayrik dalgacik doniisiimii temelli, ayrik
dalgacik dontisiimii ve tekil deger ayrisimi temelli, ayrik kosiniis doniisiimii algak
frekans bolgesi igerisinde yapilan ve ayrik kosiniis doniigiimii orta frekans bolgesinde
yapilan 5 sayisal damgalama yontemi uygulamaya dokiilmiistiir.

Sayisal damgalama ile ilgili lizerinde durulan diger bir konuda, sayisal damgalama
uygulanmis goriintii izerine yapilabilecek saldirilara kars1 basari 6l¢limiidiir. Bu amag
ile kullanilabilecek filtreler, geometrik ve sikistirma yontemleri hakkinda bilgiler
verilmistir. Uygulamas1 yapilan sayisal damgalama yontemlerinde elde edilen
damgalanmis goriintiiler tuz ve karabiber giiriiltiisii, bulaniklastirma, kontrast
degisimi, yeniden boyutlandirma, parlaklik degisimi, medyan filtre, goriintiiniin
dondiiriilmesi ve Gaussian giiriiltii ile saldirilara ugratilarak dayanikliliklart test
edilmistir. Bu testlerde, saldirtya ugramis goriintiileri ve damgalanmig goriintiileri
orijinal konak gorlintisii ile karsilagtirmak i¢in tepe sinyal-giiriilti orani (PSNR)
degerleri hesaplanmistir. Benzer sekilde her yontem icin damgalanmis goriintiiden
cikarilan sayisal filigran ile orijinal sayisal filigranin benzerligini test etmek icin
normallestirilmis korelasyon katsayisilari(NC) bulunmustur. Bu 6lgtimlerden hareket
ile hangi sayisal damgalama yonteminin, hangi saldir1 yontemine kars1 dayanikli veya
dayaniksiz olduguna dair fikir edinilmistir.

Bu c¢aligmada, goriintii {izerinde yapilabilen sayisal damgalama yOntemleri
arastirilarak gomiilii sistemlerde de uygulanabilecek diisiik islem giiciine, karmasik
olmayan, direngli ve kapasite bakimindan sistemi rahatsiz etmeyecek sayisal
damgalama yontemlerinin tretilmesi amaglanmistir. Test ve 6l¢iimlerden elde edilen
tepe sinyal-giiriiltii oran1 ve normallestirilmis katsayilar da baz alinarak uygulanan
yontemler arasinda en iyi sonug veren yontem olarak sayisal damgalama yontemi ayrik
dalgacik doniisiimii ve tekil degerler ayrisimi ile sayisal damgalama bulunmustur.
Ancak, gomiilii sistemlere uygulanabilirligi, sayisal filigran1 damgalanmig goriintii
igerisinden c¢ikarirken orijinal goriintliiye ihtiyag duymamasi, sayisal filigran olarak
goriintii yerine bit dizisi de kullanabilmesinden dolay1 gomiilii sistemde gerceklemek
icin damgalama yontemi olarak ayrik kosiniis doniisiimii ile orta frekans bolgesinde
yapilan sayisal damgalama yontemi se¢ilmistir.

Tasarlanan gomiilii sistemde lireticinin aidiyetini siiphesiz saglayacak sayisal filigran
olusturmayi, goriintii yakalamay1 ve sayisal damgalamay1 tek bir yapida birlestirecek
sekilde tasarlanmistir. Bu hedef dogrultusunda damgalamada kullanilacak sayisal
filigran biyometrik damga olarak parmak izi secilmistir. Sayisal damgalama i¢in
secilen yontem ¢ikarma islemi sirasinda orijinal goriintiiye ihtiya¢ duyulmadigi ve
sayisal filigran olarak biyometrik veri kullanildigr i¢in gomiilii sistemde uygulanan
sayisal damgalama yoOntemi biyometrik kor sayisal damgalama yontemi olarak
isimlendirilebilir. Gomiilii sistemde biyometrik sayisal filigran1 olusturmak i¢in GT-
511C3 parmak izi tanima modili kullanilmistir. Olusturulan goémiilii sistemin
merkezinde Texas Instruments AM3352 islemcisinin bulundugu Beaglebone
gelistirme platformu bulunmaktadir. Bu cihaz USB, Ethernet ve SD kart ara
yiizlerinden dolayi tercih edilmistir. Sistemde biyometrik verinin sensor modiiliinden
alinmas1 USB iizerinden gerceklestirilmektedir. Meydana getirilen yapida bir diger
Oonemli eleman ise goriintii yakalamay1 saglayan IP kameradir. Damgalanmak istenen
goriintiiler merkezi birim Beaglebone tarafindan ethernet iizerinden Haikon/Hikvision
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DS-2CD2110F-IS IP kameradan alinmaktadir. Beaglebone iizerinde bulunan SD kart
ile damgalanmis goriintiiler ve IP kameradan yakalanan goriintiilerin kayit edilmesi
amaglanmistir. Ayrica tasarlanan gomiilii sistem ile I[P kameradan goriintii almadan
SD kart iizerine daha 6nceden kayit edilmis goriintiilerde biyometrik filigran ile
damgalanabilmektedir. Parmak izi tanima sensoru ve IP kamera igeren gémiilii sistem
tizerinde biyometrik kor sayisal damgalama yontemi basariyla gergeklestirilmistir.
Ayni sistem Beaglebone yerine Intel Core 17-3630QM islemcisine sahip bir bilgisayar
ile de gerceklenmistir ve iki sistemin performanslari karsilastirilmistir. Calismanin son
boliimiinde olusturulan gomiilii sisteme {izerinde yapilabilecek yazilimsal ve
donanimsal gelistirmelerden de bahsedilmistir.
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DIGITAL WATERMARKIN ON IMAGES AND EMBEDDED SYSTEM
APPLICATION

SUMMARY

Nowadays, when we live in the age of computer and internet, the use and sharing of
digital media such as audio, image and video are rapidly increasing. Unauthorized
modification or direct use of digital media on the Internet, especially on social
networking platforms, creates a major problem. In this study, digital watermarking and
its methods are suggested for solving problems such as the use of digital media without
the creator's permission, violation of copyrights, prevention of copying and
preservation of contents.

Digital watermarking is a method that can be used on audio, images, texts and videos
to provide copyright information about content creator. To establish a common ground
for this method, firstly, the information about a brief history, necessity and usage areas
of digital watermarking is given place in this study.

Digital watermarking techniques are methods that allows custom watermarks to be
embedded on digital media and to be extracted when it is necessary to compare
originality of digital media. In order provide better understanding about these
watermarking methods, which subjects are targeted by digital watermarking
techniques and how they are classified according to various parameters are explained.
Digital watermarking can be classified as visible and invisible according to human
perspectives, the methods which are invisible to human eye and can be applied to the
images are emphasized. Therefore, the set of digital watermarking methods which are
interested in this research are a subset of the science of hiding information which is
called steganography.

Although there are digital watermarking methods that can be applied on audio, video,
image and text, most of the works related with watermarking are implemented on
images. In this work, digital watermarking methods which can be applied on image
are emphasized, but most of the watermarking methods used on images also can be
applied to video standards such as MJPEG, H.264. For MJPEG streams or videos,
watermark can be embedded on every frame or some of the frame selected by content
owner, but digital watermark should embed in I-frames for H.264 based videos or
streams.

In the literature, there are watermarked methods that developed in spatial domain can
be applied on images, but because of various features, digital watermarking methods
that use frequency domain in watermarking process are more popular then spatial
domain ones. Therefore, in this study, information about the frequency domain
transformations that can be applied on the image has been given and the advantages
and the disadvantages of these transformations are discussed.
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Frequency domain transformations used in JPEG image compression algorithm and
H.264 video compression algorithm like discrete cosine transform (DCT) and discrete
wavelet transform (DWT) are the most preferred transformations used in digital
watermarking methods. Also, other transformations that can be used for digital
watermarking like fast Fourier transform, counterlet transform are included in this
project.

In this study, information about the digital watermarking methods that can be made on
the image has been obtained. For this purpose, 8 separate techniques for digital
watermarking in spatial and frequency domain have been studied. In this section,
processes that embedding digital watermark to host image and extracting watermark
from watermarked image of digital watermarking methods are included, and based on
literature search about watermarking, advantages and disadvantages of digital
watermarking methods are mentioned. From the analyzed methods, 5 digital
watermarking methods; discrete wavelet transform-based watermarking, least
significant bit-based watermarking, discrete wavelet transform and singular value
decomposition-based watermarking, watermarking technique that uses discrete cosine
transform in low frequency region and watermarking technique that uses discrete
cosine transform in medium frequency region are implemented for images to
determine suitable method for embedded systems.

Another subject of digital watermarking process is immunity of watermarking method
against various attacks to destroy watermark embedded in images. For this purpose,
information about filters, geometric modifications and compression algorithms that
can be used as an attack technique are given in section 2. Images that are watermarked
with implemented digital watermarking methods are tested for immunity with
following attacks; salt and pepper noise, blurring, contrast change, resizing, brightness
change, median filter, image rotation and Gaussian noise. In these tests, peak signal-
noise ratio is calculated on attacked images and watermarked images compared with
original images so that similarity between these images can be measured. On the other
hand, like peak signal-noise ratio, normalized correlation coefficients are calculated to
compare original watermark and extracted watermark from watermarked or attacked
image. From these measurements, it has been gained the idea of which digital
watermarking method is resistant or vulnerable to which attack.

In this study, it is aimed to find digital watermarking technique which can be
implemented in embedded systems by investigating the digital watermarking methods
that can be applied on the image, which are uncomplicated, resistant to various attacks
and will not disturb the system in terms of capacity. Among implemented digital
watermarking methods, discrete wavelet transform and singular value decomposition
based watermarking technique is found as a best method according to the peak signal-
to-noise ratio and the normalized coefficients obtained from the tests and
measurements. However, since original host image is not required while extracting the
digital watermark from the watermarked image and any images or bit series can be
used as a watermark, discrete cosine transform based medium frequency region
watermarking technique is chosen to be implemented on embedded system as a digital
watermarking method.

In the designed embedded system, digital watermark that guarantees the belonging of
the content creator, image capturing, and digital watermarking are combined in a single
structure. For this purpose, fingerprint which biometric datais selected as a digital
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watermark to be used in watermarking system. Since the selected method for digital
watermarking does not require the original image during the extraction process and
biometric data is used as the digital watermark, the digital watermarking method
implemented in the embedded system can be named as the biometric blind digital
watermarking method. Because biometric watermark is used as a watermark, this can
cause security vulnerabilities. Thus, to avoid security obligation and protect content
creator’s biometric data, Fisher-Yates shuffling algorithm is applied to biometric data
with key before watermarking process begins.

The GT-511C3 fingerprint recognition module is used to create a biometric digital
watermark on the embedded system. On the other hand, Beaglebone development
platform with Texas Instruments AM3352 processor stand at the center of the created
embedded system. This device is preferred because of its USB, ethernet and SD card
interfaces capabilities. Biometric data is moved to Beaglebone over USB interface
from fingerprint recognition module. Data exchange between GT-511C3 fingerprint
recognition and Beaglebone embedded system module is established over USB with
C/C++ programming. To capture, enroll, verify fingerprints and to get 498 Byte
fingerprint template, GT-511C3 uses vendor specific protocol which contains
command and data packet structures. The protocol that is explained on GT-511C3’s
datasheet is implemented on Beaglebone side to use these features on sensor module.
With this implementation, fingerprint templates which are taken from fingerprint
sensor module can be stored on Beaglebone for biometric digital watermarking
process.

Another important element in the structure is IP or USB camera as an image capturing
device. Both USB and IP cameras can be used in the designed embedded system.
However, since USB port of Beaglebone is reserved for finger print recognition
module, Haikon/Hikvision DS-2CD2110F-IS IP camera which communicates over
ethernet with Beaglebone is preferred as an image capturing device. Images that will
be watermarked are captured from MJPEG stream of IP camera using OpenCV and
FFMPEG libraries.

In the embedded system, main digital watermarking process which combines
fingerprint template from GT-511C3 fingerprint sensor module and captured image
from DS-2CD2110F-IS IP camera is implemented on Beaglebone system module
using standard C/C++ and OpenCYV libraries. SD Card that is located on Beaglebone
are planned to store received images from IP camera and images that are watermarked
with biometric data. Also, with using biometric watermark which is taken from GT-
511C3 fingerprint recognition module, the designed embedded system can perform
digital watermarking on previously recorded images on SD card without taking any
images from IP camera.

The biometric blind digital watermarking method has been successfully performed on
the embedded system that has the fingerprint recognition sensor and the IP camera.
Similar biometric watermarking system was implemented on a computer with Intel
Core i7-3630QM processor and 8 GB memory instead of Beaglebone, and the
performance of the two systems was compared. In the last section of the study,
software and hardware enhancements that can be made on designed biometric digital
watermarking embedded system like encryption algorithms that can be implemented
by using crypto accelerator on AM3352, recovery algorithms, integrity control
methods are discussed.
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1. GIRIS VE CALISMANIN AMACI

Giliniimiizde sayisal medyanin yiikselise gegcmesinden dolay:1 giinliik yasantinin her
béliimiinde ses, video, goriintii gibi sayisal iceriklerin kullanimi artmaktadir. Ozellikle
bilgisayar ve ag teknolojileri iizerinde yapilan sayisal veri paylasimlari bu veriler
tizerindeki telif hakki ve aidiyet korunmasi sorununu ortaya c¢ikarmaktadir, ¢iinki
sayisal igeriklerin kopyalanmasi ve degistirilebilmesi olduk¢a kolaydir. Sayisal
iceriklerin {ireticisinin veya yaraticisinin izni olmaksizin kullanilmasi, igeriginin
degistirilmesi ve ticari amagli yarar saglanmasinin Oniine gegcilebilmesi zor bir

problemdir.

Sayisal damgalama yontemleri, sayisal igerik lizerindeki telif hakki problemleri
¢ozmek i¢in giin gegtikce daha cok ragbet goren yaklagimlari temsil etmektedir. Bu
amaca yonelik olarak, son yillarda literatiirde fark edilmezlik, ekleme kapasitesi ve
saglamlik kisitlamalarini birlestiren birgok teknik Onerilmistir. Pratikte, bir sinyalin,
algilanmasi ¢ok zor olan, ama ayni zamanda ¢ikarilmasi da ¢ok zor bir sekilde, goriintii
verisine dogru bir sekilde gizlenmesi gerekmektedir [3]. Tiim bu ihtiyaglar g6z oniine
alindiginda, sayisal damgalamaya olan gereksinim ve bununla ilgili yontemlerin

gelistirilmesi higbir zaman olmadig1 kadar 6nem kazanmaistir.

Sayisal damgalama ile ilgili ¢aligmalarin 1954 yilinda Emil Hembrooke’un Muzac
Corparation adina aldig1 “Identification of sound and like signals” baglikli patent ile
basladig1 diisiiniilmektedir [1]. Bu patentte sayisal damgalama “Bu bulus, bir miizikal
sunumun kokeninin pozitif olarak tanimlanmasi miimkiin kilinir ve bu sekilde
korsanlig1 onlemek icin etkili bir ara¢ teskil eder, yani kdgida basilan bir filigrana

benzetilebilir.” seklinde belirtilmektedir [2].

Sayisal damgalama ile ilgili caligmalar, 6zellikle ses, goriintii ve videonun diinya
genelinde yayilmasi ile beraber 2000 yilindan sonra hizla artmaya baslamistir. Ancak
sayisal damgalama terimi ilk olarak 1992 yilinda Andrew Z. Tirkel ve Charles F.
Osbourne tarafindan ortaya atilmistir. 1993 yilinda, 512*512 boyutundaki 8-bit siyah-

beyaz bir goriintii lizerine insan perspektifi agisindan goriilemeyen sayisal damgalama



yontemi Andrew Z. Tirkel, Charles F. Osbourne, R.M. van Schyndel, W.J. Ho, N.R.A.

Mee ve Gerard Rankin tarafindan bilim diinyasina tanitilmistir [4].

1.1 Sayisal Damgalamanin Kullanim Alanlar:

Sayisal medya igeriklerinin tiim diinya ¢apinda kolaylikla paylasilabiliyor olmasi,
sayisal damgalama yontemlerinin hizli gelismesine neden olmustur. Bunun sonucunda

bu yontemler bir¢ok uygulamada kullanilmaya baslanmistir.

Sayisal damgalamanin kullanildigi en onemli uygulamalar telif hakki korumasi
uygulamalaridir. Sayisal damgalama yontemleri, telif hakkiyla korunan malzemelerin
internet gibi giivenirligi az olan ag iizerinden yeniden dagitimindan korumak igin
kullanilabilir [7]. Verilerin internet iizerinden dogrudan veya degistirilerek
paylasilmas1 sirasinda, korunakli dagitim yollarina ihtiyag vardir. Sayisal
damgalamanin en belirgin uygulamalar1 yasal veya korsan yayinlarda goriilen izinsiz
kullanimlar1 ve hak ihlallerini engellemek igin baslamistir. Sayisal damgalama
yontemleri, yayindan Once her videoya veya ses klibine benzersiz bir filigran
koyularak kullanila bilinir. Otomatik izleme istasyonlar1 daha sonra yayinlar: alabilir
ve bu filigranlar1 arayabilir, her klibin ne zaman ve nerede goriintiilenecegini

belirlenebilir. Bu sekildeki ticari sistemler uzun yillardir kullanilmaktadir [6].

Sayisal damgalamanin kullanildigir bir diger alan sahiplik onayr uygulamalaridir.
Standart metinsel telif hakki bildirimleri kolayca c¢ikarilabildikleri i¢in ilgili
sinirlamalar vardir. Fiziksel belgede basilt olan telif hakk: bildirimi, dijital icerikle
birlikte kopyalanamaz [8]. Bir hak sahibi, sahipligini kanitlamak ic¢in sayisal

damgalama yontemi ile yerlestirdigi filigrani sayisal icerikten alabilir.

Benzersiz isaretleme, sayisal damgalama yontemlerinin kullanildigi diger bir
uygulamadir. Burada sayisal damga veya filigran bir seri numara gibi davranmaktadir.
Bu uygulamada, iiriin sahibi her miisteri kimligine gore farkli filigranlar
yerlestirmelidir. Bu, filigran olarak kullanilan verilerin, miisterinin bilgilerine gore
secilecegi anlamina gelir. Bu yontem, sahibin yasadis1 kopya kaynagini1 ve herhangi

bir sekilde lisans s6zlesmesini bozan miisteriyi kolayca bulmasini saglar [9].

Medikal uygulamalarda olusturulan goriintiileri hastanin bilgilerini igerecek sekilde

sayisal damgalama ile isaretlemekte miimkiindiir. Bu uygulama tibbi kayitlar1 aramada



belirsizlikleri 6nlemede yardimci olur [11]. Yukarida anlatilan uygulamalar disinda
sayisal damgalama yontemlerinin kullanildig1 alanlar su sekilde siralanabilir: sayisal
hak yonetimi, kurcalamaya kars1 koruma, giris kontrolii, goriintii ve icerik kimligi
dogrulama, ek agiklama ve gizlilik kontrolii, medya adli bilimi, iletisim gelistirme, ses
ve video igerigi i¢in igerik korumasi, icerik filtreleme, medya igerikleri iizerinde

gelistirilmis denetim [10].

Bu calismada disaridan gelen saldirilara, sikistirma algoritmalarina karsi dayanikli,
islem giicii diisiik dolayisiyla gémiilii sistemlere uygun ve goriintii veya video iizerine

uygulanabilen bir sayisal damgalama yonteminin kazanimi hedeflenmektedir.






2. GORUNTU UZERINDE SAYISAL DAMGALAMA VE YONTEMLERI

Sayisal damgalama; ses, goriintii, video ya da herhangi bir sayisal medya tizerinde telif
haklarinin 6nlenmesi veya bilgi gizlenmesi amaci ile kullanilan bir yontemdir.
Damgalama sirasinda kullanilan yontemler steganografik yontemlerdir, bu yontemler
iyi bir damgalama i¢in giiriiltiiye, isaret saldirilarina ve sikistirma algoritmalarina kars1
dayaniklilig1 ytiksek olmalidir. Sayisal bir medya igerisinde gizlenmis bir damga, eger
tahribata ugrayabiliyorsa ve bu tahribattan sonra bir geri doniisiim ile tekrar elde

edilemiyorsa damgalama igleminin basarisiz oldugu sonucuna varilir.

Sayisal damgalama yontemlerinin hedefleri asagidaki gibi siralanabilir [7].

e Sahiplik iddiasi; icerik (ses, gorilintii, video vb.) iizerinde telif hakki talep
edilmesini saglama.

e Benzersiz isaretleme; bu teknik, kamuya ac¢ik ¢oklu ortam igeriginin yetkisiz
cogaltilmasini ve dagitilmasin1 dnlemek i¢in kullanilir ve uygulanir.

e Dogrulama ve biitiinliik dogrulama; dogrulayici, icerige, igerikle iligkili
benzersiz bir anahtara sahip olan ve filigran1 ¢ikararak bu igerigin biitiinliigiinii
dogrulayabilen igerige ayrilmaz bir sekilde baglidir.

e lcerigin etiketlenmesi; zaman ve yer bilgisiyle grafik bir goriintii gibi igerik
hakkinda daha fazla bilgi veren verilerin damgalanmasi islemidir.

e Kullanim kontrolii; bazi sistemlerde, igerigin yasa disi kopyasini dnlemek
veya kopyalanma sayisim1 smirlamak i¢in bir kopya ve kullanim kontrol

mekanizmasidir.

Sayisal damgalama yontemleri, yukarida bahsedilen hedeflerden biri veya birkagini
saglayabilir.

Sayisal damgalamada, damgalamanin yapilacagi veri ya da medyaya konak veya ev
sahibi ismi verilir, damga olarak kullanilacak veriye ise sayisal filigran olarak
adlandirilir. Sayisal filigran, konak veriye yerlestirilmesi islemine gémme, konak

veriden tekrar elde edilmesine ¢ikarilma islemi denir.
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Sekil 2.1 : Sayisal filigran gdmme semasi

Sekil 2.1°de sayisal damgalama yontemlerinin genel islem siras1 gosterilmektedir.
Sayisal damgalama semasinin merkezinde gomme algoritmast yer alir, bazi
damgalama yontemlerinde sayisal filigranin boyutunun kiigiiltiilmesi veya
sifrelenmesi i¢cin On islem uygulanabilmektedir. Ayrica damgalama isleminin
saldirillara karst1 daha direngli olmasi1 i¢in frekans bolgesine doniisiim

yapilabilmektedir. Giivenligin arttirilmasi i¢in gizli anahtar da sisteme eklemek

miimkiindiir.
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Sekil 2.2 : Sayisal filigran ¢ikarma semasi

Sayisal damgalama yontemleriyle damgalanmis bir goriintiiden damganin geri elde
edilmesi en kritik adimdir. Eger gomme islemi frekans bolgesinde yapildiysa
damgalanmis veriye tekrar frekans doniisiimii uygulanarak frekans bolgesine gecilir.
Sayisal damgalama ¢ikarma algoritmasi ve ihtiya¢ var is gizli anahtar ile beraber
uygulanir. Cikarma algoritmalar1 genel gdmme algoritmalarinin tersi seklindedir. Bu
islemlerin sonucunda ¢ikarilan filigran, orijinal filigran ile karsilastirilarak basari
gozlemlenir. Sayisal filigran ¢ikarma islemine iliskin blok diyagram Sekil 2.2°deki
gibidir.



2.1 Damgalama Yontemlerinin Siniflandirilmasi

Sayisal damgalama yontemlerinin daha iyi anlagilabilmesi ve ¢alisma sirasinda gerekli
tanimlama yapilabilmesi i¢in sayisal damgalamanin smiflandirilmasi oldukca

onemlidir. Sayisal damgalamaya iligkin siniflandirma semasi sekil 2.3’deki gibidir.

Sayisal Damgalamanin Siniflandiriimasi

Sayisal Veri Tipine gore Filigran tipine gére insan Persfektifine gore Filigranin Algilanigina Gore Donigum Bélgesine gore

Ses Goruntu Diyometrk Ses Gorunur - Gizli Kor Yari-Kor Uzameal Frekans Direngli Yan-Direngli
veriler Duzlem Duzlemi
Video Metin ‘ Metin Gorunt Kor Olmayan Karma Kinlgan

Sekil 2.3 : Sayisal damgalamanin siniflandirilmasi

Damgalamanin Saglamhigina

2.1.1 Sayisal veri tipine gore siniflandirilma

Sayisal damgalama islemleri bir¢cok sayisal veri iizerine uygulanabilmektedir.

Bunlardan en 6nemlileri ses, video, metin ve goriintiidiir.

Bu caligmada goriintii lizerinde yapilan damgalama yontemleri lizerinde durulacaktir,
bu yiizden ses, video, metin vb. verilerde yapilabilen damgalama iglemlerine yer
verilmeyecektir. Ancak goriintii lizerinde yapilabilen damgalama yontemleri video

dosyasindaki her bir kareye ya da secilen karelere uygulanabilir.

2.1.2 Filigran tipine gore simflandirma

Damgalama sirasinda sayisal veri iizerine gomiilecek filigranin ¢esidi bu
siniflandirmay1 belirleyen etkendir. Teknik olarak ses, goriintii, metin vb. herhangi bir

veri filigran olarak kullanilabilir.

Filigranin sec¢ilmesinde Onemli unsur aidiyetin belirli olmasidir. Sayisal
damgalamadan telif hakk: iddia edilebilmesi i¢in damganin 6zel bilgiler igermesi
gerekmektedir. Eger kisiye 6zel bir damgalama yapilacaksa parmak izi, goz irisi vb.
biyometrik veriler filigran i¢cin oldukga iyi malzemelerdir. Fakat biyometrik verilerin
damga olarak kullanilmas:1 ifsa olma riski oldugundan giivenlik acigina yol
acabilmektedir. Bu ylizden damga olarak kullanilacak olan biyometrik verinin

damgalanmadan 6nce sifrelenmesi veya kodlanmasi gerekmektedir [5].



2.1.3 Insan perspektifine gore siniflandiriima

Bu simiflandirma ile damgalama yontemlerini insan algisi ile dogrudan algilanabilen
veya algilanamayan olarak ikiye ayirmak miimkiindiir. Dogrudan algilanamayan
damgalama yontemlerinde, orijinal goriintiinlin insan algis1 agisindan bozulmaya

ugramamasi gerekmektedir.

a) b)

Sekil 2.4 : a) Goriinmez filigran ile damgalanmis goriintii b) Goriiniir filigran (ITU

logosu) ile damgalanmis goriintii

Sekil 2.4’de de goriilebilecegi gibi goriintli lizerinde yapilan damgalama isleminde
(b)’de yer alan resimde filigran goriiniir sekildedir, fakat (a)’daki resimde filigran
dogrudan resmin igerisine gomiilmiistiir dolayisiyla resim {izerinde dekodlama

yapilmadan filigrana ulagmak miimkiin degildir.

2.1.4 Damgalamanin saglamhgina gore simiflandirilma

Damgalama yonteminin disaridan gelen saldirilara karsi olan direncine gore
simiflandirmadir. Kirllgan damgala yontemleri oldukca hassastir, disaridan yapilan
saldirilara kars1 bagisikliklar1 cok azdir. Goriintii lizerinde uygulanan bu tiir yontemler

bulaniklastirma, sikistirma gibi saldirilarla kolayca icerisindeki filigran1 kaybedebilir.

Yari-kirilgan ve yari-direngli yontemlerde, filigranh sinyaldeki degisiklikler dnceden
tanimlanmis bir kullanici esigini agarsa bu filigranlar kirilir. Esik sifira ayarlanirsa, o
zaman kirilgan bir filigran olarak calisir. Bu yontem, veri biitlinliigiinii ve veri kimlik

dogrulamasini saglamak i¢in kullanilabilir [11].

Direncli sayisal damgalama yontemleri ise disardan gelen saldirilara karsi oldukca

dayaniklidir ve sayisal damgalanma yapilmis veri igerisindeki filigran silinmeye veya



bozulmaya ¢alisildiginda damgalanmis veri de bozulmaya ugrar. Boylece filigransiz
kullanimin Oniine gec¢ilmis olur. Bu yontemler 6zellikle sikistirma algoritmalarina

direngli olabilmesi i¢in frekans bolgesinde yapilmaktadir.

2.1.5 Damganin algilanisina gore siniflandirilma

Damgalama isleminin en 6nemli basamaklarindan biri de damgalanmis sayisal veriden
filigranin geri c¢ikarilmasidir. Bu siniflandirma damgalanmis veriden filigranin

cikarilmasi sirasinda ihtiya¢ duyulan bilgiye gore yapilir.

Koér damgalamada, damgalama yontemi disinda higbir bilgi olmaksizin filigran

dogrudan damgalanmis veri icerisinden ¢ikarilir [5].

Yari-kor damgalama yontemlerinde, sayisal filigran iceren veriden orijinal filigrani
cikarmak ic¢in bazi 6zel bilgiler gerekmektedir [12]. Bu bilgiler sayisal filigrani
biitiinleyici sekildedir.

Kor olmayan damgalama tekniklerinde ise, sayisal filigranli medya igeriginden (ses,
goriintii, video vb.) gdmiilii bilgileri algilamak i¢in orijinal medya igerigine ihtiyag
vardir. Kor damgalama yontemlerine kiyasla sinyale yapilan saldirilara karsi daha

dayaniklidir.

Genel olarak kor damgalama yontemleri ile gomiilebilecek veri kapasitesi diger
yontemlere gore daha azdir, fakat filigranin algilanmasi sirasinda ilave yiik

getirmemesi biiyiik bir avantajdir.

2.1.6 Doniisiim bolgesine gore siniflandiriimasi

Damgalama islemi; uzamsal alan dogrudan sayisal verinin {lizerine veya g¢esitli
dontigimler kullanilarak frekans bdlgesinde yapilabilir. Bu doniisiimlerden en
onemlileri DCT (Ayrik Kosiniis Doniistimii), DFT (Ayrik Fourier Doniistimii), DWT
(Ayrik Dalgacik Doniisiimii) gibi islemlerin frekans bolgesinde yapildigi
doniistimlerdir. Goriintli i¢in uzamsal alanda yapilan sayisal damgalama isleminde
dogrudan pikseller ilizerinde islem yapilabilir, fakat dogrudan piksel iizerinde islem

yapildig1 i¢in bu yontemler kirilgandir ve goriintii izerinde bozulmalara neden olabilir.



2.2 Damgalama yontem ve kodlama teknikleri

Sayisal damgalama yontemleri hakkinda bilgiler verilmeden once bu yontemlerde
kullanilan doniisiimlerin bilinmesi gerekmektedir. Uzamsal alanda damgalama islemi
yapilabilmesine ragmen frekans bolgesinde yapilan damgalama islemleri disardan

gelen saldirilara ve 6zellikle sikistirma algoritmalarina bagisikliklar: daha fazladir.
2.2.1 Goriintii damgalama sirasinda kullanilabilecek doniisiim yontemleri

2.2.1.1 Ayrik Kosiniis Doniisiimii

Ayrik kosiniis donilisiimii, bir isaret veya goriintliyli frekans bilesenlerini ayirarak
lizerinde islem yapilabilme olanagi veren matematiksel bir yontemdir. Bu doniisiim
giintimiizde kullanilan MP3, H.264, JPEG gibi bir¢ok sikistirma algoritmasinin temel
unsurudur. Ayrik kosiniis dontistimii kullanilarak, bir goriintii veya isaret degisken
biiyiikliikler ve frekanslarin kosiniis ve siniis toplami seklinde ifade edilmesi saglanir.
Gorlintii lizerinde sayisal damgalama yonteminde kullanilabilecek 2-D ayrik kosiniis
doniistimiiniin ve 2-D ters ayrik kosiniis doniigiimiiniin denklemleri sirasiyla denklem

2.1 ve denklem 2.2’e verilmistir.

M—1N—I
v, 0<p<M-—1
B =a, A “os”(2m+l)])cos”(2n+l)q, =P=
pq Etfth;:“; mn © 2M 2N OSqSN—l
(2.1)
M—1N—1
Apn = Zcz a,B,, cos Z2m+ Dp ., z@2n+ 1)g V<m<M=1
mn = — — P pg 2M 2N ‘OSHSN—I
p=0 g=0 (22)
Burada o, ve aq denklem 2.3°deki gibi tanimlanmustir.
1 1
—_— P=O _—, =0
VM VN /
a, = = g = =
TR i<p<m—t v |2, 1<q<N -1
Vu VN 2.3)
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Goriintii  sikistirmada ayrik kosiniis dontisimii  kullanilmasinin nedeni frekans
uzayinda islem yapilmak istenmesidir. Ciinkii insan gérme sistemi goriintiiniin algak
frekansli bolgelerine yiiksek frekansli bolgelerinden daha duyarlidir. Bu yiizden
frekans uzayinda yiiksek frekansl bilesenler azaltilarak sikistirma saglanabilir. Ayrik
kosiniis doniisiimii giincel sikistirma algoritmalarinda, goriintii 8x8, 16x16, 32x32
biiyiikliikteki bloklara ayrilarak uygulanir. Doniisiim sonunda yine ayni biiyiikliikte
bloklar elde edilir. Bu bloklarin sag list kdsesinde algak frekans bilesenleri, sol alt
kosesinde ise yliksek frekans bilesenleri bulunmaktadir, yani sag iist kdseden sol alt
koseye dogru frekans degeri artmaktadir. 8x8 blok icin frekans bolgeleri Fr, Fm ve Fu

sekil 2.5°deki gibidir.

Fi

Sekil 2.5 : DCT frekans bolgeleri

2.2.1.2 Hizh Fourier Doniisiimii

Goriintli 1slemede ve sayisal damgalamada kullanilan bir diger doniisiimler ayrik
Fourier doniistimii(DFT) ve hizli Fourier doniisiimii (FFT)diir. Goriintii islemede DFT,
FFT’ye gore daha fazla islem basamagi icermektedir dolayisiyla islem giicliniin
onemli oldugundan FFT tercih edilmektedir. 2D-FFT ve 2D-ters FFT doniisiimiine

iliskin esitlikler sirasiyla denklem 2.4 ve 2.5’de verilmistir.
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m-1n-1 (—'.:.’;n'm

}p+1 g+l = Z Z "f)rpmn ?in-l k+1 P ’2.1:1'.-11
j=0 k=0 W, =e 2.4)
m
— iZl @U-D(r-Dgk-Da-DY
M=t = (2.5)

Burada om and n, esitligin karmasik kokleridir. FFT ve DFT doniisiimleri, DCT’ye
gore daha kompleks ve daha fazla islem basamagi igermesine ragmen sayisal
damgalama yontemlerinde tercih edilebilmektedir. Bunun nedeni Fourier
doniistimlerinin, damgalanmis goriintii ilizerine yapilan saldirilara kars1 daha

direnclidir. Goriintii lizerinde yapilan FFT doniisiim Sekil 2.6’de verilmistir.

Sekil 2.6 : Goriintii iizerinde FFT dontisiimii

2.2.1.3 Ayrik Dalgacik Doniisiimii

Sayisal damgalama yontemlerinde en ¢ok kullanilan gii¢lii doniisiim yontemlerinden
biri ayrik dalgacik doniisiimii, DWT’dir. Giincel uygulamalardan JPEG2000
sikistirmast bu doniisiimii kullanmaktadir. DWT, sayisal filigranlarin gémiilebildigi
alt bantlara ayristirabildiginden, sayisal damgalama alaninda biiyiik bir popiilarite
bulur. DWT ayrica bir goriintiiyii hiyerarsik olarak ayrigtirmak i¢in matematiksel bir
aractir. Orijinal goriintiiyli daha diisiik yakinlastirma goriintiisii (LL), yatay (HL),
dikey (LH) ve diyagonal (HH) olarak isimlendirilen dort alt banda ayirir [14].
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LL;| HL
LL, | HL, HL,

LL HL HL, |[-5E% HL,
LH, | HH, LH, | HH,

LH HH LH, HH, LH, HH,

Sekil 2.7 : Sirasiyla 1., 2. ve 3. dereceden DWT doniisiimleri

Ayrik dalgacik doniistimii ile bantlar olusturulur, istenildigi takdirde seviye arttirilarak
daha fazla bant elde edilebilir. Bant seviyesindeki artis sayisal damgalamanin daha
spesifik noktalara yapilmasina yardimci olabilir. 1.seviye, 2.seviye ve 3.seviye
dalgacik ayrigmalart sekil 2.7°de yer almaktadir. Ayrik dalgacik doniisiimi
kullanilarak siyah-beyaz goriintiiden elde edilen ¢ikt1 sekil 2.8’da verilmistir.

1

Sekil 2.8 : Goriintiiniin 2. dereceden DWT doniisiimii

2.2.1.4 Cevrecik Doniisiimii

Cevrecik (Konturlet) doniisiimii, M.N Do ve M. Vitterli'nin ortaya koydugu, konturlari
ve dokulari igeren goriintiileri etkili bir sekilde temsil edebilen geometrik bir goriintii
tabanli doniigiimdiir. DWT, filigran teknikleri arasinda popiiler, giiclii ve tanidik

olmasina ragmen, diiz konturlar ve goriintliniin yonelimli kenarlar1 gibi yonlii bilgileri
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yakalama konusunda kendi sinirlamalarina sahiptir [16]. Bu problem, g¢evrecik

dontigiimiiyle ¢oziilebilmektedir.

Cevrecik doniistimde, ilk olarak laplasyan piramidi (LP) nokta siireksizliklerini
yakalamak i¢in kullanilir. Daha sonra nokta siireksizliklerini lineer yapilara baglamak
icin bir yonli filtre bankasi (DFB) izler. Gerekli yonlendirme sayis1 kullanici
tarafindan belirlenebilir. Cevreler daha fazla kenar sagladigindan, veri gizleme
uygulamalari i¢in daha uygundur. Orijinal goriintiiyli bozmadan algilamaksizin ytliksek
frekans bolgelerinde daha fazla veri gizlenebilir. Bu, c¢evre bdliimleri gibi temel
elemanlar1 kullanarak bir goriintii genislemesi ile sonuglanir ve bdylece piramidal
yonlii filtre bankast (PDFB) tarafindan uygulanan ¢evrecik doniisiimii olarak

adlandirilir [15].

Cevrecik yontemi ile yiliksek frekanslarin oldugu kenar ve gevreler ayrik kosiniis
doniistimiine gore daha kesin bir sekilde bulunur. Sayisal damgalama islemi yliksek

frekanslara yapilabilmesine imkéan saglamaktadir.

Insan gozii, goriintiilerdeki yiiksek frekans bilesenlerden ¢ok diisiik frekanstaki
bilesenlere daha duyarlidir. Bu yiizden kayipli sikistirma algoritmalarinda oncelikle
yiiksek frekansta veri atilmaya baglanmaktadir. Bu ger¢ek goz 6niine alindiginda DCT,
FFT ve DWT doniistimlerinde diisiik frekans bolgesine yapilan sayisal damgalamalar,
cevrecik doniisiimiiyle yiiksek frekans bolgelerine yapilan sayisal damgalamalara gore

sikigtirma algoritmalarina kars1 daha direncli olacaktir.

2.2.2 Sayisal damgalama icin kullanilan yontemler

1993 yilinda sayisal damgalama terimi kullanilarak ilk yontemler ortaya ¢ikmaya
baglamistir. Sayisal damgalama ile ilgili yiizlerce ¢alisma yapilmistir. Bu
yontemlerden 6nemli olanlar1 ve orijinal konak goriintli iizerinde degisiklige yol

acmayan gorliinmez sayisal damgalama teknikleri asagidaki basliklarda incelenmistir.

2.2.2.1 Uzamsal alanda LSB damgalama yontemi

Goriintii lizerinde uzamsal alanda yapilan damgalama yontemleri dogrudan imge
tizerindeki pikseller lizerine yapilir. Genel olarak siyah-beyaz goriintiiler i¢in bir piksel
8-bit, renkli goriintiiler ise bir piksel icin RGB 3x8-bitlik alanlar kullanilmaktadir. Bu
piksellerde yer alan 8-bitlik yapilarin LSB (en az anlamli bit)’lerinde yapilan

manipiilasyonlar ile damgalama islemi saglanabilir.
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Gizli Anahtar = “A”

Konak Gériintii

25 |26 |27 (28 |29 olofi1fofofo]o]a
35 31 32 33 34 ‘

42 |43 44 45 a6 25->00011001

49 50 (51 52 53 2600011010

54 55 56 57 S8

- Gizli anahtardaki 0 ve piksel degerindeki[25]

Damgalanmis Gériinti
24 gzs (27 |28 |29 Tt

2 | ) | | - Sayisal filigran degerine gore piksel degeri 25'den
33131 |32 133 134 | 24'e déniistiriilir yada oldugu gibi birakalir.
42 43 44 45 |as - Bu yontem ile filigrandan bir bit bir piksele

49 |s0 |51 |52 |53 | verlestirilmis ofur.

54 55 56 57 S8 |
Sekil 2.9 : LSB yonteminin temsili[17]

En basit LSB damgalama yontemine iliskin sema sekil 2.9’de verilmistir. Bu yontemde

gizli anahtar temel alinarak piksellerin LSB’lerinde manipiilasyon yapilmaktadir.

LSB damgalama yontemin bir piksel gizli anahtar ile karsilastirilarak bu piksele
gdmme islemi yapilip yapilmayacagina karar verilir ve her piksele filigranin bir biti
gomiilebilir. Filigranin damgalanmis goriintiiden ¢ikarilmasi da benzer sekilde gizli
anahtar kullanilarak tersten uygulanir. Bu yontemde LSB’den baslayarak MSB’e
kadar damgalama islemi bir veya daha fazla bit icin yapilabilir. Fakat MSB’ye
yaklastik¢a goriintiide bozulma olmaya baslayacaktir. LSB’ye yapilan damgalama
yontemleri basittir ve uygulamasi kolaydir. Fakat olduk¢a kirilgan bir damgalama
yontemidir. Disaridan gelecek saldirilara ve sikistirma algoritmalarina karsi

dayaniksizdir.

2.2.2.2 Uzamsal alanda CDMA ile damgalama yontemi

Uzamsal alanda yapilabilen bir¢cok damgalama yontemi vardir, bunlardan dikkat ¢eken
bir diger uygulamada CDMA (Kod Boélmeli Coklu Erisim) ile yapilan damgalama
yontemidir. Bu yontemde LSB yer degistirme yontemi gibi uzamsal uzayda
gerceklestirilir ve haberlesme alaninda kullanilan CDMA teknigi kullanilir. Bu
teknikte Oncelikle bit dizisi PN(Pseudo-Noise) serisine cevrilir [18]. Daha sonra

denklem 2.6’da verilen formiilasyon ile konak goriintiiye gdmiiliir.

1,(x,y)=I(x,y)+a* PN (2.6)

Denklem 2.6’da yer alan I(X,y), x ve y konumundaki pikseli, lw(x,y) ise damgalanmis

pikseli temsil etmektedir. o katsayisi ise sayisal damgalama algoritmasinin giiciinii
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temsil eder. Bu katsayir arttikca yontemin dayanikliligi artar, fakat goriintiide

bozulmalara yol agacaktir.

Bu yontemde gomiilen filigranin ¢ikarilmasi i¢in orijinal gorilintliye ihtiya¢ vardir
dolayisiyla kor olmayan damgala yontemidir. Orijinal goriintii ve denklem 2.6°da yer
alan formulasyon kullanilarak gomiilmiis filigran damgalanmis goriintiiden
cikarilabilir. CDMA ile yapilan damgalama isleminin 6zellikleri LSB ile yapilan
damgalama sistemine olduk¢a benzemektedir, bu yiizden direnci benzer karakteristigi

gosterecektir.

2.2.2.3 DCT temelli al¢ak frekans bolgesinde yapilan damgalama yontemi

DCT doniisiimiinde ii¢ temel frekans bolgesi vardir, bu bolgelerden algak frekans
bolgesi insan perspektifine en ¢ok hitap eden kisimdir. Bu yiizden bu bolgenin kayiph
sikigtirma algoritmalarinda atilmasi ¢ok zordur. Bu bdlgede yapilan sayisal
damgalamanin disaridan gelecek saldirilara karsi gosterdigi direncin yiiksek olmasi

beklenmektedir.

Bu yontem i¢in konak goriintii once 8x8'lik bloklara ayrilir ve her blogun ayrik kosiniis
dontisiimii alinir. Her blogun algak frekans bolgesindeki, DC katsayisina(coo) ve ilk 3
AC katsayilarmna(co1,C10,C11), sayisal filigran verisi 2x2'lik matrislere ayrilarak
denklem 2.7°deki gibi formiilasyon ile gdmme islemi gerceklestirilir [19].
1 (k) = { cij(k)(1 + ayj) e wij(k) =1,

Cij cij(F)(1 — aij) ar wij(k) =0 (2.7)

Burada wij sayisal filigran verisinin 2x2'lik matrislerinin elemanlar1 ve aij, AC ve DC
katsayilara gore degisen katsayilar. Bu sayisal damgalama yonteminde, DC katsayilar
icin bu deger 0.02, AC katsayilar i¢in 0.1 kullanilarak iyi sonuglar elde edilmistir [19]

Gomme islemi bittikten sonra ters DCT ile damgalanmig goriintii elde edilir.

Bu yontem, kor-olmayan sayisal damgalama olarak siniflandirilabilir ¢iinkii sayisal
Orijinal goriinti ve damgalanmis goriintiiniin ayrik kosinilis dontigiimii alinarak
yukarda belirtilen damgalama iglemi tersten uygulanir filigranin ¢ikarilmasi sirasinda

orijinal konak goriintiiye ve orijinal filigrana ihtiyag¢ vardir.

Algak frekans bolgesinde yapilan bu damgalama yontemi bir¢ok saldiri yontemine
karsi dayanikli olmasina ragmen sayisal filigranin konak gorilintii igerisinden

¢ikarilmasi esnasinda hem orijinal konak goriintiisiine hem de orijinal filigrana ihtiyag
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duyar. Bu durum ilave orijinal goriintiiniin saklanilmasi problemini ortaya

cikarmaktadir.

2.2.2.4 DCT ve SVD temelli damgalama yontemi

Sayisal filigranin konak goriintiiye gémiilmesi i¢in sayisal kosiniis doniisiimii ve Tekil
Deger Ayrisimindan (SVD) yararlanilmaktadir. Gomme isleminde, diger DCT
kullanilan sayisal damgalama yontemlerinde oldugu gibi oncelikle konak goriintii
uzamsal alandan frekans bolgesine doniistiiriiliir. Daha sonra elde edilen frekans

uzayindaki goriinti asagidaki gibi zikzak mantigi ile sekil 2.8°deki gibi 4 parga

// 7 "8I B2
/ >

birlestirilir.

B3 B4
>

Sekil 2.10 : Frekans bolgesinde bigim degistirilmesi
Bu bigimlendirme yapildiktan sonra denklem 2.8 dikkate alinarak her 4 bolge igin
SVD esitligi yazilir ve tekil degerler (Zx*) bulunur.
Xi=Ud T Vit k=1234 (2.8)

Benzer sekilde sayisal filigrana da SVD denklem 2.9°daki gibi uygulanir ve Xy, tekil

degerleri elde edilir.
W= UnTu (2.9)

Konak goriintiiden ve sayisal filigrandan, SVD kullanilarak ¢ikarilan tekil degerler
asagidaki denklem 2.10 ile toplanarak damgalanmis goriintii i¢in yeni tekil degerler

olusturulmaktadir.
Tit= (Z;{k+zw)‘(l k=1234 (210)

Bu toplama islemi damgadan elde edilen 2\ degerleri bitene kadar devam etmektedir
(Zw bittikten sonra kalan Zx* degerleri degistirilmeden devam etmekte) ve yontemde
formulasyondaki o degiskeni 0,25 olarak alinmigtir [20]. Bu islemden sonra olusan
yeni 2x* tekil degerler asagidaki gibi kullanilarak denklem 2.11 kullanilarak

damgalanmis veri olusturulur.
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X = UF YH Vi k=1,234 (2.11)

X" matrisinde zikzak ile dorde bolmekten kaynaklanan yer degisikligi eski haline
dondiirtiliir ve ters kosiniis doniisiimii yapilarak damgalanmis goriintii elde edilir.
Damganin goriintiiden ¢ikarilma islemi i¢in damgalanmig goriintii ile birlikte orijinal
konak goriintlisiine ve sayisal filigrana ihtiya¢ vardir. Orijinal konak goriintiisii,
damganin c¢ikarilmas: i¢in kullanilir, sayisal filigran ise damga ile karsilagtirma
yapilabilmesi i¢in kullanilir. Damganin goriintiiden ¢ikarilmasi i¢in gdbmme islemi
tersten uygulanir. Once damgalanmis goriintiiniin ayrik kosiniis déniisiimii alinir ve
SVD uygulanarak tekil degerleri elde edilir. Daha sonra orijinal goriintiiniin ayrik
kosiniis donusumu alinir ve SVD uygulanarak tekil degerleri elde edilip, damgalanmis
goriintlinlinkilerden ¢ikarilir (Denklem 2.12).

Y= (X34 /a k=1234 2.12)
Boylece damganin tekil noktalar: elde edilir. Bu tekil noktalar, telif hakk: iddia eden
kiginin parmak izinden elde edilen Xa matrisinin tekil degerleri ile ayni ise
damgalanmis goriintiiden ¢ikan filigranin basarili oldugu sdylenebilir. Damgalama
yontemi, DCT ve SVD kullanilarak yapildigindan isaret ataklarina karsi dayanikli
fakat gbmme ve ¢ikarilma islemleri i¢in ¢ok sayida islem gerektiginden karmasikligi

yiiksektir [20].

2.2.2.5 DCT temelli orta frekans bolgesinde yapilan damgalama yontemi

Bir goriintiiniin icerisine damgalama yapilabilmesi i¢in iki 6nemli parametre vardir,
damgalama sonucunda orijinal goriintiiniin bozulmamasi ve isaret saldirilarina veya
sikigtirma algoritmalarina karst damganin bagisikliligi. Bu kosullart saglayan en
uygun bolge Fm, orta frekans, bolgesidir. Ciinkii bu bolge FL'nin aksine goriintiiniin
tizerinde major bir etkisi yoktur ve Fy bolgesi gibi sikistirma ve isaret saldirilarina
karst duyarli degildir [5]. Boylece Fm bolgesi secilerek, damgalama yapilirken hem
orijinal goriintilye zarar verilmemis olur hem de gdmiilen filigran tahribata karsi

dayanikli olur.

Bu yontemde damgalama i¢in orta frekans bolgesi secilmis ve damgalamanin
saglamlig1 agisindan JPEG sikistirmasinda en ¢ok kullanilan katsayr tablosundan
yararlanilmistir. Bu Sekil 2.11°daki JPEG katsay1 matrisi incelendiginde orta frekans
bolgesinde bulunan (4,1) ile (3,2) veya (5,2) ile (4,3) lokasyonlarinda bulunan

katsayilar birbiri ile ayn1 degerde oldugu goriiliir. Bu lokasyonlarda yer alan katsayilar
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birbiri ile ayn1 oldugundan bunlar ile yapilan islemler benzer etkiyi yaratmaktadir ve
bu lokasyonlarin kendi aralarinda yer degistirilmesi ayni frekans band1 iizerinde yer
aldiklarindan dolay1 orijinal goriintii ilizerinde gozlenebilir bir degisiklige neden

olmamaktadir [5].

16| 11|10 | 16 | 24 | 40
12 |12 |G| 19| 26 | 58 | 60 | 55
14 | 13| 16 [ 24 | 40 | 57 | 69 | 56

@17 |€)| 29 | 51|87 80|62

18 | @] 37 | 56 | 68 |109 [103 | 77

[Sig]
=

61

24 | 35|55 | 64 | 81 |104 | 113 | 92

49 | 64 | 78 | 87 | 103 (121 | 120 | 101

72 | 92195 | 98 (112|100 (103 | 99

Sekil 2.11 : JPEG katsay1 matrisi

Filigranin gdmiilmesi veya kodlanmasi i¢in dncelikle damgalama yapilmasi istenen
konak goriintii 8x8'lik bloklara ayrilir, daha sonra bu bloklarin ayrik kosiniis
doniistimii alinarak frekans bilesenlerini igeren B blogu elde edilir. Bu B blogunun orta
frekans bolgesinde yer alan B(4,1) ile B(3,2) veya B(5,2) ile B(4,3) pikselleri
kullanilarak kodlama islemi su sekilde gergeklestirilir: Damga biti 1 oldugu zaman
eger B(uz, V1) > B(u2, v2) ise bu lokasyon {izerinde bir degisiklik yapilmaz, fakat bu
kosul saglanmiyorsa bu iki lokasyonun birbiri ile yeri degistirilir ve 1 biti bloga
gomiilmiis olur. Benzer sekilde, damga bitinin 0 oldugunda B(uz, v1) < B(uz, v2) ise bu
lokasyon iizerinde bir degisiklik yapilmaz, aksi durumda ise iki lokasyonun yeri
degistirilerek 0 biti yerlestirilmis olur [5]. Sonrasinda ters DCT kullanilarak

damgalanmis goriintii elde edilir.

Damgalanmig goriintii igerisinde damganin bulunabilmesi i¢in damgalanmis goriinti
8x8'lik bloklara ayrilir ve ayrik kosiniis doniisiimii yapilarak frekans uzayma gecilir.
Daha 6nceden kodlama yapilan lokasyonlar birbiri ile karsilagtirilarak damga elde
edilir. Eger B(uz, v1) > B(u2, v2) ise damga biti 1, B(uy, v1) < B(u2, v2) ise damga biti

0 olarak alinarak gémiilii filigran ¢ikarilmis olur.
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Bu yontem 6zellikle JPEG sikistirma algoritmasina bagisikligr yiiksek olacak sekilde
tasarlanmistir. Ancak gdbmme islemi orta frekans bolgesinde yapildigi i¢in genel olarak

direnci yliksektir.

2.2.2.6 Cevrecik doniisiimii ile sayisal damgalama yontemi

Bu yontem ile, sayisal filigran ¢evrecik donistimi kullanilarak konak gorintii igerisine
gomiilmesi hedeflenmistir. Damganin gomme islemi ¢evrecik donisiimii kullanilarak
elde edilen yiiksek enerjiye sahip yiiksek frekansli yonlii alt bant igerisinde yapilmastir.
Damganin ¢ikarilmas: isleminde orijinal konak gorintisiine ihtiyag duyulmaz.
Onerilen yontemin birgok saldirya (siyah ve giiriiltii giiriiltiisii, Gaussian giiriiltii vb.)
karsi dayanikli oldugu one siriilmektedir, fakat sikistirmaya karsi dayaniklihig
hakkinda bilgi verilmemektedir [16]. Gomme islemi yiiksek frekans bilesenlerinde
yapildigr icin bu yontemin sikistirmaya kars: dayaniksiz olmasi beklenir.

Dy(ij) = D(i) eger (sign(D(i,j)==1) & Ws==1)

D(iy) eter (sign(D(ij)==-1) & Ws==0)

-D(i,j) ter (sign(D(ij)==-1) & Ws==1)

-D(ij) ter (sign(D(ij)==1) & Ws==0) 2.12)

([l

Burada D(i,j), alt bantta yer alan (i,j) pozisyonundaki deger ve Ws binari damga
kodudur. Bu islemden sonra asagidaki (denklem 2.13) formulasyon ile gevrecik

uzayindaki degerler modifiye edilir ve gomme islemi tamamlanir.

D,(i) = 0* Dy(ij). (2.13)
Bu denklemdeki o katsayisi degistirilerek damganin giicii veya saglamhg: ile
damganin konak goriinti tizerindeki algilana bilirligi belirlenebilir. Bu islemler
sonrasinda ¢evrecik uzayinda damgalama islemi gergeklesir ve son olarak ters ¢evrecik

dontisimii uygulanilarak damgalanmis goriinti elde edilir.

Ws= 1, if sign(D(i,j)==1)
=0, if sign(D(i,j)==-1) (2.14)

Filigranin ¢ikarilmas: asamasinda gomme isleminde uygulanan adimlar tersten
uygulanir. Bunun igin oncelikle damgalanmig goriintiiniin ¢evrecik dondsimii alinir
ve en yiiksek enerjili alt bant tizerinde damga aranir. Bu alt bant iizerinden asagidaki

algoritma ile sifrelenmis damga ¢ikarilir.
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2.2.2.7 DWT temelli sayisal damgalama yontemi

Sayisal damgalama yapilirken kullanilan doniisiimlerden biri de ayrik dalgacik
dontisimiidiir. DWT ile yapilan en temel sayisal damgalama yontemi 1-seviyeli ve LL
bandina yapilan damgalama yontemidir. Bu yontem LL bandina yapildigi icin
saldirilara kars1t dayaniklidir, fakat sayisal filigranin damgalanmis goriintiiden

c¢ikarilmasi i¢in orijinal goriintiiye ve orijinal sayisal filigrana ihtiya¢ duymaktadir.

Sekil 2.12 : Konak goriintliniin ve Sayisal filigranin seviye-1 Haar dalgacik

dontsumleri

Bu yonteme iliskin doniistimler sekil 2.12°deki gibi yapilmaktadir. Sekilde de
belirtildigi lizere sayisal filigranin gdbmme islemi icin oncelikle sayisal filigranin ve
konak goriintiiniin seviye-1 Haar dalgacik doniistimii alinir. Sonrasinda asagidaki

denklem kullanilarak gémme islemi gergeklestirilir.
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LLwi=LLi+a.LLw (2.15)

Denklem 2.15°de LL; konak goriintliniin seviye 1 LL bandi, LLw sayisal filigranin
seviye 1 LL bandi, LLwi damgalanmig goriintiiniin LL bandidir. o katsayisi ise
damgalama yoOnteminin giiciinii saglamaktadir. Bu katsay1r yiikseldikce konak
goriintlide bozulmalara yol agmaktadir, azaldiginda ise damgalanmis goriintiiden
sayisal filigranin ¢ikarilmasi zorlagmaktadir. Bu kriter goz oniine alinarak alpha degeri
0,02 olarak belirlenmistir. Denklem 2.15 gergeklestirildikten sonra LL; band1, LLw ile

degistirilip ters Haar dalgacik doniistimii alinir ve damgalanmis goriintii elde edilir.

Sayisal filigranin, konak goriintiiden ¢ikarilmasi i¢in damgalanmis goriintiiniin,
orijinal sayisal filigranin ve orijinal konak goriintiin Haar dalgacik doniistimii alinir ve

asagidaki denklem ile sayisal filigran konak goriintiiden ¢ikarilir.
LLew = ( LLwi - LL, ) /o (2.16)

Denklem 2.16’da LLew, damgalanmis goriintiiden ¢ikarilan sayisal filigranin LL
bandi, orijinal sayisal filigranin LH, HL ve HH bantlartyla birlestirilir ve olusan

yapinin ters dalgacik doniisiimii alinarak sayisal filigran ¢ikarilmis olur.
2.2.2.8 DWT ve SVD temelli sayisal damgalama yontemi

Sayisal damgalamada c¢ok kullanilan diger bir yontem, ayrik dalgacik doniisimii ve
tekil deger ayrisimi temelli sayisal damgalama yontemidir. Bu yontem sayisal
filigranin ¢ikarilmasi sirasinda orijinal konak goriintiisiine ve orijinal filigrana ihtiyag

duydugundan kor olmayan sayisal damgalama olarak siniflandirtlir.

Sayisal damgalamanin gémme basamagini ger¢eklestirmek i¢in Oncelikle konak
goriintiistiniin ayrik dalgacik dontisimi almir ve LLg, HLi, LH1 ve HH; level-1
bantlar1 elde edilir. Daha sonra LL1 bandinin ayrik dalgacik doniistimii alinarak LLo,

HL., LH2 ve HH: olusturulur.
LL> = Uy Sy VY*, Iw = Uw Sw Vw* (2.17)

DWT-SVD yoénteminde DCT-SVD’ye benzer bir yol izlenmektedir. LL2’nin ve

sayisal filigranin tekil deger ayrisimi uygulanarak tekil degerleri igeren kdsegen

22



matrisler Sy ve Sw elde edilir (Denklem 2.17). Daha sonra asagidaki Denklem 2.18

kullanilarak yeni kdsegen matris elde edilir.
Syw =Sy + a Sw (2.18)

Bu késegen matris kullanilarak damgalanmis LLow matrisi denklem 2.19’deki gibi
olusturulur. Bu denklemde alpha diger sayisal damgalama yontemlerinde oldugu
gibidir, bu yontemde alpha, damgalamanin saldirilara karsi giiciinii ve konak

goriintiisii deformasyonunu dengelemesi 0,75 olarak se¢ilmistir.
LLow = Uy Syw Vv (2.19)

Olusturulan LLow ile konak goriintiiniin LL, band1 yer degistirilerek, damgalanmig
yapinin ters dalgacik doniisiimii alinir ve LLiw elde edilir. Benzer sekilde tekrar ters

dalgacik doniislimii alinarak damgalanmis goriintii elde edilir.

Sayisal filigranin ¢ikarilma islemi i¢in, gdmme isleminde oldugu gibi iki adet ayrik
dalgacik doniistimii alinarak baslar, fakat bu islem hem damgalanmis goriintiiye hem
de orijinal konak gériintiisiine uygulanir. ki gériintiiniin de Denklem 2.20°daki gibi
kosegen matrisleri bulunur.

LLow = Uy Syw Vv, LL2o = Uy Syo Vv~ (2.20)

Elde edilen kosegen matrisler ile Denklem 2.21 kullanilarak sayisal filigranin kdsegen
matrisi damgalanmis goriintiiden ¢ikarilir.

Sew = (Svo- Syw) / a (2.21)

Damgalanmig goriintiiden ¢ikarilan kosegen matris Sew Denklem 2.17°da elde edilen

Swile yer degistirilerek sayisal filigran asagidaki denklem ile tekrar elde edilir.
lew = Uw Sew Vw' (2.22)

lew Ve lw karsilastirilarak sayisal filigranin dogrulugu gozlenir.
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2.3 Sayisal Damgalama igin Saldir1 Yéntemleri ve Olgiim Teknikleri

Goriintii lizerine yapilan damgalama yontemleri digsaridan gelecek saldirilara karsi
direngli olmasi ¢ok 6nemlidir. Disaridan gelen herhangi bir saldir1 ile damgalanmis
goriintii bozulmadan igerisindeki filigran bozulabiliyor olmasi bir problem ortaya
cikarir. Bu ylizden sayisal damgalama yontemleri gelistirilirken saldirilara karsi
onceden test edilmesi gerekmektedir. Damgalanmis bir goriintiiye saldir1 yapilirken
dikkat edilmesi gereken nokta goriintii lizerinde insan algi perspektifine gore bozulma
olmamasi ya da ¢ok az bozulma olmas1 gerekmektedir. Eger kullanilan saldir1 yontemi
konak goriintii igerisinde yer alan sayisal damgaya sadece konak goriintiiyii bozarak
zarar verilebiliyor ise kullanilan sayisal damgalama yonteminin saldir1 yontemine

kars1 direngli oldugu sonucuna varilir.

Sayisal damgalama yontemlerine kars1 uygulanan saldir1 yontemlerinden biri giirtiltii
algoritmalarinin konak goriintiiye uygulanmasi seklinde olur. Tuz ve karabiber (siyah-
beyaz) giiriiltii, Gaussian giiriiltii ve Poisson giiriiltiisii gibi giirtiltiiler bu tarz saldir1

yontemlerine 6rnek olarak verilebilir.

Goriintii lizerinde yapilan geometrik degisimler de saldir1 yontemleri arasindadir.
Konak goriintiiniin boyutu degistirilerek, bir kismi kesilerek ve rotasyon islemleri
yapilarak sayisal filigrana zarar vermeye calisip, sayisal damgalama yonteminin
direnci Olgiilebilir. Bir diger saldir1 yontemi de goriintii islemede kullanilan filtrelerdir.
Gaussian, medyan, yiiksek ve algak gegiren veya ozel tasarlanmis filtreler konak
gorintiideki filigranin biitiinl{iglinii bozmak i¢in uygulanabilir. Bunun disinda goriintii
tizerinde yapilan parlaklik, kontrast ve bulaniklik manipiilasyonlar1 da saldir1

yontemleri arasinda yer almaktadir.

Direncli sayisal damgalama yontemlerinin kayipli sikistirma algoritmalarina karsi
dayanikli olmasi beklenmektedir. Bu yiizden damgalama yonteminin giiclinii test
etmek icin JPEG, JPEG2000, JPEG XR, CPC gibi sikistirma yontemleri konak

gorilintiiye uygulanabilir.

Goriintii izerinde yapilan sayisal damgalamada, damgalanmis bir goriintii ile orijinal
goriintii arasindaki gorsel benzerligi 6lgmek i¢in tepe sinyal giiriiltii orani(PSNR)

hesaplanir [21].
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PSNR’1n hesaplanmasina iliskin esitlik Denklem 2.23’de verilmistir.

MAX?
PS.'\R = 10- logm (‘—[SFI)

) MAX
= 20 - l()glﬂ W

= 20 - logyo (MAX ;) — 10 - log,o (MSE) (2.23)

Bu esitlikte MSE ortalama karasel hatadir ve asagidaki Denklem 2.24 ile tanimlanir.

m=1 n—1

USE_HZZ[J;J — K(i,j))

i=0 j=0 (2.24)

Burada I damgalanmamis orijinal konak goriintiisiinii, K ise igerisine sayisal filigran

gomiilmiis damgalanmig goriintiiyi temsil etmektedir.

Damgalanmis goriintii ile orijinal goriintiiniin benzerliginin 6l¢iilmesi gibi gomiilen
sayisal filigran ve ¢ikarilan sayisal filigran arasinda da benzerlik l¢iimii yapilabilir
[21]. Bunun i¢in normallestirilmis korelasyon katsayisi, NC, kullanir.

S Ay — A)By, - B)

m [

(IS

NC =

(2.25)

Bu esitlikte A, konak goriintilye gomiilecek sayisal filigrani temsil etmektedir, B ise

damgalanmis goriintiiden ¢ikarilan sayisal filigrandir. A ve B ise sirastyla A ve B’nin

aritmetik ortalamalaridir.

Bir sonraki boliimde, boliim 2.2.2°de anlatilan sayisal damgalama yontemlerinden 5
tanesine tuz ve karabiber giiriiltiisii, bulaniklastirma, kontrast degisimi, goriintiiniin
yeniden boyutlandirilmasi, parlaklik  degisimi, medya filtre, gOriintliniin
dondiiriilmesi, Gaussian giriiltii uygulanacaktir ve PSNR ile NC degerleri

incelenecektir.
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2.4 Sayisal Damgalama Uygulamalari ve Olgiimleri

2.4.1 LSB temelli sayisal damgalama uygulamasi ve 6l¢iimleri

Orijinal Goruinti

[rf
44
I i

Damgalanmis Goriinti

Orijinal Filigran

Sekil 2.13 : LSB sayisal damgalama

LSB sayisal damgalama yontemi ile yapilan damgalama Sekil 2.13’deki gibidir. Higbir
saldiri olmadigi zaman konak goriintiiye gomiilen sayisal filigran dogrudan
cikarilabilmektedir. Bu yontem ile yapilan damgalamaya karst yapilan saldirilar

sonucunda alinan 6l¢iimler Cizelge 2.1°de verilmistir.

Cizelge 2.1 : LSB sayisal damgalama 6l¢iim sonuglari

Saldir1 Yontemleri MSE PSNR(dB) NC SNR
Saldir1 Olmadan 0.50 51.15 1.000 45.49

Tuz ve Karabiber Giiriiltiisii 37.51 32.39 0.998 26.73
Bulaniklastirma 113.28 27.59 0.003 21.93
Kontrast Degisimi 143.20 26.57 0.004 20.91
Goriintliniin Boyutlandirilmast 0.73 49.48 0.329  43.82
Parlaklik Degisimi 98.65 28.19 0.999 22.53
Medyan Filtre 25.20 4401 0.923  38.35
Goriintiiniin Dondiiriilmesi 509.57  21.060 0.604 15.40
Gaussian Giiriilti 642.31  20.050 0.001 14.39

LSB yonteminin bulaniklagtirma, kontrast degisimi, goriintiiniin yeniden
boyutlandirilmasi, goriintiiniin dondiiriilmesi ve Gaussian giiriiltiisiine karsi bagisiklig1
olmadig1 goriinmektedir. Saldiriya ugramis goriintiiler ve bu goriintiilerden ¢ikarilan

sayisal filigranlar Sekil 2.14’de verilmistir.
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Tuz & Karabiber Giiriiltiisii Cikarilan Sayisal Filigran Bulaniklagtirma Gikarilan Sayisal Filigran

RO

Kontrast Degisimi

Parlaklik Degisimi Cikarilan Sayisal Filigran Medyan Filtre Cikarilan Sayisal Filigran

Goériintiiniin Déndiiriilmesi Gikarilan Sayisal Filigran Gaussian Giriilti Cikarilan Sayisal Filigran

Sekil 2.14 : LSB sayisal damgalama {izerine yapilan saldirilar ve bu saldirilar

sonrasinda ¢ikarilan sayisal filigranlar
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2.4.2 DWT-SVD temelli sayisal damgalama uygulamasi ve dl¢iimleri

Orijinal Filigran

Cikartilan Filigran

Sekil 2.15 : DWT-SVD temelli sayisal damgalama

DWT-SVD temelli sayisal damgalama yontemine iligkin damgalanmis goriintii ve
damgalanmis goriintiiden ¢ikartilan sayisal filigran Sekil 2.15°deki gibidir. Bu

yonteme kars1 yapilan saldirilardan elde edilen sonuglar ise Cizelge 2.2°de verilistir.

Cizelge 2.2 : DWT-SVD sayisal damgalama 6l¢tim sonuglari

Saldir1 Yontemleri MSE PSNR(dB) NC SNR
Saldir1 Olmadan 888.08 18.65 0.999 12.970
Tuz ve Karabiber Giiriiltiisii 922.78 18.48 0.999 12.802
Bulaniklastirma 888.09 18.65 0.832 12.971
Kontrast Degisimi 1506.70 16.35 0.963 10.670
Goriintiiniin Boyutlandirilmas1 ~ 887.36 18.65 0.999 12.972
Parlaklik Degisimi 439.77 21.70 0.984 16.020
Medyan Filtre 886.39 18.65 0.999 12.981
Goriintiiniin Dondiiriilmesi 1509.93 16.34 0.992 10.661
Gaussian Giiriiltii 1451.15 16.50 0.975 10.842

Bu sayisal damgalama yontemi bir¢ok saldiriya kars1 yiiksek bagisiklik gostermistir.
Fakat sayisal filigranin ¢ikarilmasi esnasinda hem orijinal goriintiiye hem de orijinal
sayisal filigrana ihtiya¢ duymasi bu yontemin dezavantajidir. Bu yonteme uygulanan

saldirilar ve bu saldir1 sonrasinda ¢ikarilan sayisal filigranlar Sekil 2.16°da verilmistir.
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Tuz & Karabiber Giiriiltiisii Gikarilan Sayisal Filigran Bulaniklagtirma Gikarilan Sayisal Filigran

Cikarilan Sayisal Filigran Gorintiiniin Boyutlandiriimasi Cikarilan Sayisal Filigran

Parlaklik Deg Gikarilan Sayisal Fili Medyan Filtre Cikarilan Sayisal Filigran

Gaussian Giriiltii

Gorintiiniin Dondirilmesi GCikarilan Sayisal Filigran lan Sayisal Filigran

Sekil 2.16 : DWT-SVD sayisal damgalama tizerine yapilan saldirilar ve bu saldirilar

sonrasinda ¢ikarilan sayisal filigranlar
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2.4.3 DCT orta frekans temelli sayisal damgalama uygulamasi ve dl¢iimleri

Orijinal Goriinti Orijinal Filigran

Sekil 2.17 : DCT orta frekans sayisal damgalama

DCT orta frekans tizerinde yapilan sayisal damgalamaya iliskin damgalanmis goriintii
ve c¢ikarilan sayisal filigran Sekil 2.17°deki gibidir. Bu ydntem ile yapilan
damgalamaya kars1 yapilan saldirilar sonucunda alinan olgiimler Cizelge 2.3°de

verilmistir.

Cizelge 2.3 : DCT orta frekans sayisal damgalama 6l¢iim sonuglari

Saldir1 Yontemleri MSE  PSNR(dB) NC SNR
Saldir1 Olmadan 167.56 25.89 0.948 20.21

Tuz ve Karabiber Giiriiltiisii 203.31 25.050 0.898 19.37
Bulaniklastirma 59.71 30.37 0.049 24.69
Kontrast Degisimi 385.57 22.27 0.868 16.59
Gorintiiniin Boyutlandirilmas: ~ 133.39 26.88 0.674 21.20
Parlaklik Degisimi 266.79 23.87 0.948 18.19
Medyan Filtre 61.28 30.26 0.761 24.58
Goriintiiniin Dondiiriilmesi 672.91 19.85 0.005 14.17
Gaussian Giiriiltii 798.87 19.110 0.533 13.43

Sonuglar incelendiginde DCT orta frekans bolgesinde yapilan damgalama yontemi
bulaniklastirma, Gaussian giiriiltiiye ve geometrik saldirilara kars1 dayaniksiz oldugu
goriinmektedir. Damgalanmig goriintiiye yapilan saldirilar sonrasinda ¢ikarilan sayisal

filigranlar ve saldirilar Sekil 2.18’de verilmistir.
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Tuz & Karabiber Giiriiltiisi

Cikarilan Sayisal Filigran Bulaniklagtirma Cikarilan Sayisal Filigran
e . k + T B

Kontrast Degisimi Gikarilan Sayisal Filigran

Parlaklik Degisimi Medyan Filtre

Goriintiiniin Dondiiriilmesi

Cikarilan Sayisal

Gaussian Giiriilti

Sekil 2.18 : DCT orta frekans sayisal damgalama iizerine yapilan saldirilar ve bu

saldirilar sonucunda ¢ikarilan sayisal filigranlar
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2.4.4 DCT-SVD temelli sayisal damgalama uygulamasi ve dl¢iimleri

Orijinal Goriintl

Orijinal Filigran

Sekil 2.19 : DCT-SVD Sayisal Damgalama

DCT-SVD temelli sayisal damgalama yontemine iliskin damgalanmig goriintii ve
damgalanmig goriintiiden ¢ikartilan sayisal filigran ile orijinallerinin benzerligi Sekil

2.19°de gosterilmigtir.

Cizelge 2.4 : DCT-SVD sayisal damgalama 6l¢im sonuglari

Saldir1 Yontemleri MSE PSNR(dB) NC SNR
Saldir1 Olmadan 261.53 23.96 1.000  182.770
Tuz ve Karabiber Giiriiltiisii 298.14 23.38 0.861 17.70
Bulaniklagtirma 291.68 23.48 0.567 17.80
Kontrast Degisimi 652.12 19.99 0.905 14.31
Goriintiiniin Boyutlandirilmas1  261.94 23.95 1.000 18.27
Parlaklik Degisimi 65.56 29.96 0.898 24.29
Medyan Filtre 260.95 23.97 0.999 18.29
Goriintiiniin Dondiirtilmesi 848.54 18.84 0.982 13.17
Gaussian Giiriiltii 889.05 18.64 0.342 12.960

Bu yonteme karsi yapilan saldirilardan elde edilen sonuglar ise Cizelge 2.4’de
veriligtir. Bu ¢izelge incelendiginde bulaniklastirma ve Gaussian giiriiltiiye karsi
dayaniksiz oldugu goriilmektedir. Yapilan saldirilar ve sonrasinda saldiriya ugramis

goriintiiden ¢ikarilmis sayisal filigran Sekil 2.20°de verilmistir.
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Tuz & Karabiber Giiriiltiisii Cikarilan Sayisal Filigran Bulaniklagtirma Cikarilan Sayisal Filigran

Kontrast Degisimi Gikarilan Sayisal Filigran Gériintiiniin Boyutlandiriimasi Gikarilan Sayisal Filigran
N . - .

.

Parlaklik Degisimi Cikarilan Sayisal Filigran Medyan Filtre

karilan Sayisal Filigran

Gorintiiniin Dondirilmesi Gikarilan Sayisal Filigran
-

Sekil 2.20 : DCT-SVD sayisal damgalama iizerine yapilan saldirilar ve bu saldirilar

sonucunda ¢ikarilan sayisal filigranlar
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2.4.5 DWT temelli sayisal damgalama uygulamasi ve 6l¢iimleri

Orijinal Goriinti Orijinal Filigran

[0

Damgalanmis Goriintii
i -

Sekil 2.21 : DWT Sayisal Damgalama

Sekil 2.21°de gortildiigii gibi DWT sayisal damgalama yonteminde higbir saldirt

yapilmayan konak goriintiiye gdmiilen sayisal filigran dogrudan ¢ikarilabilmektedir.

Bu yontem ile yapilan damgalamaya karsi yapilan saldirilar sonucunda alinan

Olctimler Cizelge 2.5’de verilmistir.

Cizelge 2.5 : DWT sayisal damgalama 6l¢iim sonuclari

Saldir1 Yontemleri MSE  PSNR(dB) NC SNR
Saldir1 Olmadan 10.850 37.78 0.983 32.10

Tuz ve Karabiber Giiriiltiisii 47.35 31.38 0.968 25.70
Bulaniklastirma 68.74 29.76 0.356 24.080
Kontrast Degisimi 151.13 26.34 0.083 20.66
Gorilintiiniin Boyutlandirilmas:1  11.170 37.65 0.971 31.970
Parlaklik Degisimi 52.11 30.96 0.001 25.28
Medyan Filtre 11.550 37.51 0.932 31.83
Goriintiiniin Dondiiriilmesi 524.43 20.93 0.136 15.26
Gaussian Giiriiltii 655.11 19.97 0.099 14.29

DWT yonteminin bulaniklagtirma, kontrast degisimi, parlaklik, goriintiiniin

dondiiriilmesi ve Gaussian giiriiltiistine kars1 bagisikliligi olmadigi goriinmektedir.

Saldirtya ugramig goriintiiler ve bu goriintiilerden ¢ikarilan sayisal filigranlar Sekil

2.22°de verilmistir.
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Tuz & Karabiber Giiriiltiisii Cikarilan Sayisal Filigran Bulaniklastirma
R s

Cikarilan Sayisal Filigran
n

Kontrast Degisimi Goriintiinii y iimasi Cikarilan Sayisal Filigran

Parlaklik Degisimi Gikarilan Sayisal Filigran

Medyan Filtre Gikarilan Sayisal Filigran

S

Gaussian Giiriilti Gikarlan Sayisal

Goriintiiniin Déndiiriilmesi

sal Filigran

Sekil 2.22 : DWT sayisal damgalama tizerine yapilan saldirilar ve bu saldirilar

sonucunda ¢ikarilan sayisal filigranlar
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2.5 Sayisal Damgalama Uygulama Sonuglar:

Sayisal damgalama yontemleri incelenirken gémiilii sistemler i¢in en uygun sayisal
damgalama yoOnteminin  bulunmasi  hedeflenmektedir. Sayisal damgalama
yontemlerinde DWT-SVD temelli damgalama yontemi en 1yi sonucu vermektedir,
fakat sayisal filigranin ¢ikarilmasi sirasinda orijinal goriintiiye ve orijinal sayisal
filigrana ihtiya¢ duyan kor olmayan sayisal damgalama yontemidir. Bu yilizden orijinal
gorilintiiyli ve orijinal sayisal filigranin saklanmasi gerekmektedir, bu durum gomiilii

sisteme ekstra yiik getirmektedir.

DWT temelli ve DCT-SVD temelli sayisal damgalama yontemleri de benzer

ozelliklerden dolay1 gomiilii sistemler i¢in uygun degildir.

LSB ve DCT orta frekans sayisal damgalama yontemleri ise diger yontemlerin aksine
kor sayisal damgalama sistemleridir ve orijinal konak goriintiisii ile orijinal sayisal
filigran olmamasi durumunda gomiilmiis sayisal filigran damgalanmis goriintiiden
cikarilabilmektedir. Ayrica bu yoOntemlerde sayisal filigranin goriintii olmasi
zorunlulugu da yoktur, herhangi bir bit dizisi bu yontemler ile konak goriintiisii

igerisinde saklanabilir.
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3. SAYISAL DAMGALAMA GOMULU SISTEM UYGULAMASI

Bu boliimde biyometrik ve kor sayisal damgalama yapabilen gémiilii sistem tasarimina
dair bilgiler verilecektir. Bunun i¢in Oncelikle gomiilii sistemi olusturan sistem
elemanlar1 acilanacaktir ve sonrasinda sayisal damgalama sisteminin ¢alisma

basamaklar1 gosterilecektir.

3.1 Sayisal Damgalama Gomiilii Sistem Elemanlar:

Biyometrik Sensor Moduli el Goruntl Sensori
Ortami

Sekil 3.1 : Biyometrik sayisal damgalama sistemi

Biyometrik sayisal damgalama sistemine iliskin blok diyagrami Sekil 3.1°de
verilmistir. Bu sistemde Biyometrik sensor modiilii olarak ADH-Tech GT-511C3
optik parmak izi tanima gémiilii modiilii kullanilmaktadir. Bu modiil parmak izinin
kaydi ve dogrulamasin1 yapilmasina yardimer olmaktadir. Bu sistemin ¢ekirdeginde
tizerinde gomiilii Linux kosan Beaglebone bulunmaktadir. Beaglebone parmak izi
sensoru ile goriintii sensoriinden ihtiyaci olan bilgileri alarak biyometrik sayisal
damgalama islemini gergeklestirmektedir. Bu sistem ile hazir goriintiiler {izerinde
sayisal damgalama yapilabilmektedir, fakat sistemin kompakt olmasi i¢in goriintii
sensoru de eklenmistir. Burada goriintii sensoru olarak USB veya IP kamera
kullanilabilmektedir, ancak uygulamada Hikvision/Haikon DS-2CD2110F-IS model

IP kamera kullanilmustir.

3.1.1, 3.1.2 ve 3.1.3 bdliimlerinde sistem modiilleri daha ayrintili sekilde

incelenecektir ve modiiller arasinda bilgi aligverisinin nasil oldugu anlatilacaktir.
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3.1.1 Gomiilii Linux ortami

Beaglebone, ARM tabanli islemciye sahip ¢esitli Linux dagitimlarini kosturabilen

gomiili sistem olusturmak i¢in kullanilabilen mini bir bilgisayardir. Cihazin donanim

Ozellikleri asagidaki gibidir.
e AM335X 720 MHz ARM Cortex-A8 islemci
e 3D grafik hizlandirici
e Gii¢ yonetimi icin ARM-Cortex M3
e 2x PRU 32-bit RISC CPUs
e 256 MB DDR2 RAM

e Baglantilar; 10/100 Mbps Ethernet, USB Host, USB Client, SD kart, 2x46 pin
bagliklar[24]
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Sekil 3.2 : Beaglebone [24]

Beaglebone’a iliskin gorsel Sekil 3.2°deki gibidir. Cihaz SD kart iizerine kayith Linux
3.8.13 kernele sahip Angstrom dagitimi ile ¢caligmaktadir. Kurulan Linux ortamu ile

kullanict uzayinda USB, UART ve Ethernet gibi bir¢cok cevresellere erismek de
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miimkiindiir. Mini bir bilgisayar ortam1 oldugu i¢in standart masaiistii bilgisayarda
calistirila bilinen bir¢ok kiitiiphane kullanilabilmektedir, ancak bu kiitiiphanelerin

kullanilabilmesi i¢in ¢apraz derleme yapilmasi gerekmektedir.

Sayisal damgalama projesi i¢in goriintii isleme algoritmalarina yardimei olmasi igin
OpenCV kiitiiphanesi sisteme eklenmistir. Bunun disinda standart C/C++

kiitiiphaneleri de cihaz i¢inde yer almaktadir.

Biyometrik sayisal damgalama sistemi i¢in Beaglebone’un USB host portu parmak izi
sensor modiiliine ayrilmistir. Ethernet portu ise IP kamera ile haberlesmek icin

kullanilmaktadir.
3.1.2 Biyometrik sensor modiilii

Biyometrik sensor modiilii olarak ADH-Tech GT-511C3 parmak izi tanima modiilii
kullanilmaktadir. Modiile ait gorsel Sekil 3.3’ deki gibidir.

Sekil 3.3: GT-511C3 [22]

Modiil yiliksek dogruluk ve hizda parmak izi kaydi ve tanimlamasi yapabilmektedir.
Parmak izi goriintlisli, parmak 1zi sablonlar1 dogrudan modiilden alinabilir, ayrica

modiilii kullanan cihazdan modiile parmak izi sablonu gonderilebilir.
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Parmak izi sensor modiiliiniin teknik 6zellikleri Cizelge 3.1°deki gibidir.

Cizelge 3.1 : GT-511C3 parmak izi sensoruniin teknik 6zellikleri [22]

GT-511C3 Teknik 6zellikler
Islemci ARM Cortex M3 Core
Sensor Optik sensor
Sensorun etkin alani 14 x 12.5 mm
Goriintii boyutu 202 x 258 piksel
Coziintrlik 450 dpi
Sablon boyutu 496 Byte (sablon) + 2 Byte (saglama)
Haberlesme ara yiizi UART, USB
Yanlis kabul oran1 (FAR) %0.001
Yanlis ret oran1 (FRR) %0.1
Kayit zamani < 3 saniye
Kayit tanimlama zamani <1 saniye
Parmak izi tanima algoritmasi SmackFinger 3.0

3.1.3 Goriintii sensoru

Tasarlanan biyometrik sayisal damgalama sisteminde goriintii sensoru olarak USB
veya IP kamera kullanilabilmektedir. Ancak uygulamada goriintii sensoru olarak
Hikvision/Haikon DS-2CD2110F-IS kullanilmistir. Kameraya iligkin gorsel Sekil

3.4’de verilmistir.

- N

HIKVISION

Sekil 3.4 : Hikvision/Haikon DS-2CD2110F-1S kamera [23]
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Bu cihazin ozelligi ¢ektigi goriintiye MJPEG/H264 akis olarak ag {iizerinden
ulagilabilir olmasidir. Ayn1 zamanda ONVIF destegi sayesinde dogrudan goriintiide
alimabilmektedir, fakat gomiilii sistem uygulamasinda OpenCV kiitliphanesinin
Ozelliklerinden yararlanilarak MJPEG akisindan goriintii alimmistir.  Kameraya ait
teknik 6zellikler Cizelge 3.2°deki gibidir.

Cizelge 3.2 : DS-2CD2110F-IS kamera teknik 6zellikleri [23]

DS-2CD2110F-IS Teknik ozellikler
Goriintii Sensoru 1/3" Progressive Scan CMOS
Maksimum Cozintrliik 1280x960
Cerceve Hizi 50 Hz: 25 fps (1280 x 960), 25 fps(1280 x 720)
60 Hz: 30 fps (1280 x 960), 30 fps (1280 x 720)
Objektif Hiz1 1/3 s to 1/100,000 s
Lens Amm@ F2.0 (2.8mm, 6mm optional)
Lens Kurulumu M12
Genis Dinamik Aralik Digital WDR
Dijital Giirtiltii Azaltma 3D DNR
Video Sikistirma H.264/MJPEG
H.264 Tiiri Baseline Profile / Main Profile
Video Bit Hiz1 32Kbps-8Mbps

3.2 Biyometrik Sayisal Damgalama Gomiilii Sistem Uygulamasi

Sayisal filigranin se¢ilmesinde 6nemli unsurlardan biri de aidiyetin bilgisinin belirgin
olmasidir. Sayisal damgalama sonrasinda telif hakki iddia edilebilmesi i¢in damganin
ozel bilgiler icermesi gerekmektedir. Dolayisiyla eger kisiye 6zel bir damgalama
yapilmasi planlaniyorsa parmak izi, goz irisi, yliz hatlar1 gibi biyometrik veriler sayisal
filigran icin olduk¢a iyi malzemelerdir. Bu temelden hareket ile parmak izini
biyometrik veri olarak kullanan, DCT orta frekans bandinda damgalama yapan ve kor
sayisal damgalama ydntemini iceren gomiilii sistem tasarimi yapilmistir. Belirtilen
gomiilii sistem damgalama kismi sayisal filigranin gomiilmesi islemi ve sayisal

filigranin ¢ikarilmasi ile dogrulanmasi islemi olarak iki baslikta incelenecektir.
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3.2.1 Biyometrik sayisal filigranin konak goriintiisiine gomiilmesi

Gizli Anahtar

-/

h 4

4 ™ 4 ™ Yy
Fisher-Yates
Parmak izi Kaydi » Parmak izi Sablonu Karnigtirma
Algoritmasi
. / \ / \ /

y

4 Y ' ™ ™
Kameradan Alinan T DCT Orta Frekans Ters Frekans DCT Damgalanmig
R DCT Doniislimu > ) P Pl
Goriinta Gdmme Algoritmasi Donlgimi Gorinta
/ / . /

Sekil 3.5 : Biyometrik sayisal filigranin gdmme semasi

Sekil 3.5’de tasarlanan biyometrik sayisal damgalama yontemlerinin islem sirasi
gosterilmektedir. Semadan da goriilecegi lizere gdomme islemi parmak izi kaydi ile
baslamaktadir, kaydi alinan parmak izinin sablonu parmak izi sensoriinden
Beaglebone’a tasinmaktadir. Alinan sablon giivenli hale getirilmesi i¢in Fisher-yates
karigtirma algoritmasina verilen gizli anahtar ile karigtirilir. Daha sonra kameradan
alinan konak goriintiiniin DCT doéniisiimii alinir ve DCT orta frekans bolgesinde kayit

yapilir. Daha sonra ters DCT doniistimii yapilarak damgalanmis goriintii elde edilir.

Biyometrik sayisal damgalamanin en 6nemli basamaklarindan biri sayisal filigram
yani biyometrik veriyi elde etmektir. Olusturulan sistem bu veriyi olusturmak i¢in GT-
511C3 parmak izi modiiliinden yararlanilmistir. Beaglebone ile GT-511C3 arasindaki
haberlesme UART protokolii tizerinden kurulmustur ve varsayilan 9600 Baud hizinda
veri aktarimi yiirtitiilmiistiir. Parmak izi sensoriiyle haberlesme Sekil 3.6’da gosterilen

12 bytelik komut paketleri gonderilerek saglanir.

Baslangic
Byte'lar1 Cihaz ID Girig Parametre Komut | 2 Byte Saglama
Onceki 10
0x55 | 0OXxAA | 0x00 | 0x01 byte'in toplami

Sekil 3.6 : GT-511C3 komut paket yapisi [22]

Komut paketleri baslangi¢ bytelar1 0x55 ve 0xAA ile baslar. Cihaz ID’si sabit olarak
0x0001°dir. Giris parametreleri ve komut bytelar1 sensorden yapilmasi istenilen
goreve gore degisiklik goOstermektedir. Saglama bytelar1 ise komut paketinin

dogrulugunu kontrol etmek amaciyla kullanilir.
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Parmak izi sensoru aldigi komut paketlerine cevap paketleri ile karsilik verir, bu pakete

iliskin yapida komut paketine benzer sekilde 12 byte uzulugundaki yap1 Sekil 3.7°de

verilmistir.
Baslangi¢
Byte'lart Cihaz ID Cikis Parametre Cevap |2 Byte Saglama
Onceki 10
0x55| OxAA | 0x00 | 0x01 byte'in toplami

Sekil 3.7 : GT-511C3 cevap paketi yapisi [22]

Bunun diginda parmak izi sensorunden parmak izi goriintiisiinii almak, parmak izi
sablonunu almak veya yiiklemek i¢in Sekil 3.8’deki gibi veri paketi kullanilmaktadir.
Bu veri paketinin uzunlugu sablonlar i¢in 498 Byte, parmak izi goriintiisii i¢in ise

52116 Byte’tir.

Baslangic
Byte'lar1 Cihaz ID N-Byte Veri 2 Byte Saglama
Onceki 4+N
Ox5A | 0xA5| 0x00 | 0x01 byte'in toplami

Sekil 3.8 : GT-511C3 veri paketi yapisi [22]

GT-511C3 modiiliinde kayit parmak izi kaydi baslamadan dnce sensor iizerindeki
LED, sensorun parmak izini gorebilmesi i¢in yakilir. Bunun i¢in CmosLed(0x0012)
komutu Beaglebone’dan UART iizerinden GT-511C3 modiiliine gonderilir.
Biyometrik verinin parmak izi sensoriinden alinmasi EnrollStart(0x0022) komutunun
Beaglebone’dan UART iizerinden GT-511C3 modiililne gonderilmesiyle baslar. Bu
asamada ISPressFinger(0x0026) komutu gonderilerek parmak izi alinacak parmagin
sensor tizerinde olup olmadigr komuta karsilik gelen cevap paketi lizerinden kontrol
edilir. Olumlu cevap gelmesi durumunda captureFinger(0x0060) komutu ile parmak
izi yakalanir ve bunun ardindan enroll1(0x0023) komutu génderilerek sensor modiilii

tizerinde ilk kayit alinir.

Bu asamada parmagin parmak izi sensoriinden ayrilmasi ve tekrar sensorun iizerine
konulmasi gerekmektedir. isPressFinger(0x0026) komutu ile bu durum kontrol edilir.
[k kayita benzer sekilde ikinci ve iigiincii kayitlar sirastyla enroll2(0x0024) ve
enroll3(0x0025) komutlariyla alinir. enroll3(0x0025) komutu ile beraber daha 6nce
aliman kayitlar birlestirilerek parmak izi sablonu GT-511C3 {izerinde kayit edilir.
Parmak izi kaydina iliskin akis diyagrami Sekil 3.9’da verilmistir.
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Parmak izi kaydim baslat

Parmak izi sensord
dzerindeki LED yakilir

h 4
Y

Parmak basili mi?

Hayir

Evet

v

Bekleme siiresi Parmak izini oku ve kaydet

A

Kayitlardan
sablenun
olusturulmas:

3. Kayit alindi mi?

k4

Evet

H}EI.YIF

armak sensdrden
cekildi mi?

Hayir

Evet

Sekil 3.9 : Parmak izi kaydi akis semasi

Biyometrik verinin damgalamada kullanilabilmesi i¢in GT-511C3 iizerinde
kaydedilen parmak izi sablonunun Beaglebone’a tasinmasi gerekmektedir. Bunun i¢in
parmak izi sensoriine GetTemplate(0x0070) komutu gonderilir. Sensor modiili bu
komuta cevap paketi ile cevap verir ve ardindan 498 bytelik parmak izi sablonunu

igeren veri paketini Beaglebone’a gonderir.

498 Byte boyutundaki parmak izi sablonunun 496 byte’1 kaydedilen parmak ile ilgili
bilgileri igermektedir. Bu bilgiler SmackFinger 3.0 algoritmasina gore
olusturulmustur, bu algoritma ac¢ik kaynak degildir bu yiizden parmak izi sablonunun

dogrulugu da GT-511C3 iizerinde yapilmak zorundadir. Geriye kalan 2 Byte ise,
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verinin dogrulugunu kontrol etmek amaciyla 496 Byte biyometrik verinin toplanmasi

ile elde edilir.

Elde edilen sablon dogrudan konak goriintiisiine gomiilebilir yalniz daha giivenli
olmast icin gizli bir anahtar kullanilarak yardimi ile parmak izi sablonu
karigtirilacaktir. Bunun i¢in Fisher-Yates karigtirma algoritmasi kullanilmistir. Fisher-
Yates karistirma algoritmast sonlu dizilerin rastgele bir sekilde yeniden
olusturulmasini saglayan bir algoritmadir. Bu algoritmaya iliskin sézde kod asagida

verilmistir.
n elemana sahip a dizisinin gizli anahtar ile karistirilmast;
anahtar ile sdzde rastgele say1 iireteci kokleme
a[n-1]’den a[1]’e kadar dizinin her elemani igin
J < rasgele tamsay1 0 <j <i
a [j] ve a [1] dizideki yerlerinin degisimi

Karistirma algoritmasi ile beraber sayisal filigran konak goriintiiye gdmmek i¢in hazir
duruma getirilmistir. Gomiilii sistemin diger onemli asamasi ise IP kameradan
goriintiiniin alinmasidir. Bunun icin Beaglebone ve IP kamera dogrudan tek bir
Ethernet kablosuyla baglanabilir ya da iki cithaz ayni ag iizerine baglanarak
haberlesmesi saglanabilir. Kullanilan [P kamera 640x480 boyutunda MJPEG akis1
yapabilmektedir. Bu akisa kameranin IP numarast girilerek

http://<IP>/Streaming/channels/1/preview URL’ini kullanilarak erigsmek miimkiindiir.

Kameraya erisim dogrudan Beaglebone lizerinden OpenCV kiitiiphaneleri kullanilarak
yapilabilmektedir. [P kameradan alinan 640x480 boyutundaki goriintii Beaglebone
tizerindeki SD Karta kaydedilir.

Goriintli kaydi ve sayisal filigran olusturulduktan sonra biyometrik sayisal damgalama
icin gerekli olan ihtiyaglar edinilmis olur. Bu asamadan sonra Bolim 2.2.2.5°de
belirtildigi gibi DCT orta frekans gdémme islemi uygulanir. Uygulanan bu islemden
sonra ters DCT islemi uygulanir ve damgalanmis goriintii Beaglebone iizerindeki SD

karta kayzt edilir.
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3.2.2 Damgalanmus goriintiiden sayisal filigranin ¢ikarilmasi ve dogrulama

Damgalanan bir goriintiide aidiyet iddiasinda bulunulabilmesi i¢in sayisal filigranin
damgalanmis goriintli icerisinden c¢ikarilmasi gerekmektedir. Biyometrik sayisal
filigranin damgalanmis goriintiiden ¢ikarilmasi i¢in Sekil 3.10’da yer alan sema
izlenmektedir. Cikarilan sayisal filigranin dogrulugunun kontrol edilmesi

gerekmektedir, bu yiizden ¢ikarilan veri GT-511C3 sensor modiilii ile dogrulanir.

' N O
Damgalanmis DCT Déniisiimii DCT Orta Frekans Ter:(?ns:t?:;:tes Cikarllan Parmak izi
Goruntl 3 Cikarma Algoritmasi Algoritmasi Sablonu
\ / \

A 2
Y '

Gikanllan Parmak
izinin Dogrulanmasi

[ N

Gizli Anahtar

Sekil 3.10 : Biyometrik sayisal filigranin damgalanmis goriintiiden ¢ikarilmasina

dair islem semast

Biyometrik filigranin, damgalannmig goriintiiniin igerisinden ¢ikarilmast DCT
dontisiimii ile baglar. Daha sonra Boliim 2.2.2.5°de bahsedildigi lizere DCT orta
frekans bolgesindeki gomiilii verileri uygulanan gémme algoritmasinin tersi
uygulanarak ¢ikarilir. Cikarilan veri 498 byte karistirilmis parmak izi sablonudur, bu
yap1 gizli anahtar kullanilarak ters Fisher-Yates karistirma algoritmasi ile orijinal

formuna getirilir. Ters Fisher-Yates algoritmasina iliskin sézde kod asagidaki gibidir.
n elemana sahip a dizisinin gizli anahtar ile eski haline getirilmesi;
anahtar ile sdzde rastgele sayi iireteci kokleme
iireteg ile n boyutunda ve 0 < k < n olacak sekilde b dizisi iiretimi
a[1]’den a[n-1]’e kadar dizinin her elemani igin
j < bli]
a [j] ve a [1] dizideki yerlerinin de8isimi

Damgalanmis goriintiiden cikarilan veri saldirilardan dolayr yipratilmis olabilir, bu
yiizden 498 Bytelik dizinin ilk 496 byte1 toplanir ve son 2 saglama bytelar: ile

karsilastirilarak ¢ikarilan verinin saglamligi kontrol edilir.
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Damgalanmis goriintiiden ¢ikarilan biyometrik filigran saglamlik testini geger ise bir
sonraki adim olan parmak izi sablonunun dogrulanmasina geg¢ilir. Bunun igin
Beaglebone ile GT-511C3 parmak izi tanima sensor modiilii arasinda komut ve veri

paketlerinin gonderilmesi gerekmektedir.

Parmak izinin kayit siirecinde oldugu gibi CmosLed(0x0012) komutu ile sensorun
parmak izi dogrulmasi yapacak kisinin parmak izini daha iyi algilamasi igin Sensor
modiilii tizerindeki LED yakilir. Daha sonra SetTemplate(0x0071) komutu sensor
modiiliine gonderilerek modiilden onay igeren cevap paketi beklenir. Onay mesajinin
gelmesinin ardindan damgalanmig goriintiiden ¢ikarilan 498 byte boyutundaki parmak
izi sayisal filigran sablonu veri paketi kullanilarak sensor modiiliine gonderilir ve

sensor modiilii izerinde kayit edilir.

Bu noktadan itibaren damgalanmis goriintii tizerinde aidiyet iddia eden kisinin parmak
izinin alinmas1 gerekmektedir. Bunun i¢in sensor modiiliine 100 milisaniye araliklarla
isPressFinger(0x0026) komutu génderilerek parmagin sensore bastirilmasi beklenir.
Bu komut paketine olumlu cevap alinmasi durumunda captureFinger(0x0060) komutu
ile parmak izi yakalanir. Yakalanan parmak izinin damgalanmig goriintiiden ¢ikarilan
sablon ile uyumlulugu kontrol etmek i¢in Verify(Ox0050) komutu parmak izi
sensoruna gonderilerek modiiliin cevabi beklenir. Sensér modiiliinden Beaglebone’a
gelen cevap olumlu ise dogrulama gerceklestirilmis olur ve damgalanmis goriintiiniin

aidiyeti kanitlanmis olur.

3.3 Biyometrik Sayisal Damgalama Ciktilar1 ve Sonuglari

GT-511C3 parmak izi tanima Sensoru, gomiilii tasarim ortami olarak Beaglebone ve
goriintii sensoru olarak Haikon/Hikvision DS-2CD2110F-IS IP kamera kullanan
gomiilii biyometrik sayisal damgalama sistemi tasarlanmistir. Gomiilii sistemde
sayisal damgalama yontemi olarak DCT orta frekans damgalama yontemi
kullanilmistir, dolayisiyla teknik kor sayisal damgalama yontemidir. Bu yiizden
damgalanin ¢ikarilmasi sirasinda orijinal goriintiiye ihtiya¢ duymamaktadir. Bu durum
gomiilii sistem i¢i bir avantajdir. Gomiilii sistem ile yakalanan gdriintiiniin orijinali ve
damgalanmig goriintii SD kart lizerinden alinmistir ve sirasiyla Sekil 3.11 ve Sekil

3.12°de gosterilmistir.
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Sekil 3.12 : Gomiilii sistem ile damgalanmig goriintii
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Sekil 3.11 ve Sekil.12 incelendiginde iki goriintii arasinda belirgin bir fark olmadig:
goriinmektedir ve ayrica ataga ugramamis damgalanmis goriintiiden sayisal parmak izi
filigran1 dogrudan c¢ikarilabilmektedir. Ayrica damgalanmis goriintiiniin orijinal

gorilintiiye gore tepe sinyal-giiriiltii oran1 36.45 dB olarak bulunmustur.

Cizelge 3.3 : Beaglebone ve bilgisayar arasindaki performans karsilastirmasi

Islem Beaglebone (Saniye) Bilgisayar (Saniye)
Goriintii Yakalama 5.581 3.089
Gomme Islemi 4.157 3.101
Cikarma Islemi 0.303 0.017
Dogrulama ve ¢ikarma
islemi ~1+0.303 ~1+0.017
Parmak izi .kaydl. ve gdbmme 344157 3+4101
islemi

GoOmiilii sistemde yapilan damgalama islemi benzer sekilde Intel Core 17 islemcisine
sahip bilgisayar tlizerinde de yapilmistir. Gomiilli sistem ve bilgisayar arasindaki IP
kameradan alinan 640x480 boyutundaki goriintii iizerine yapilan gdmme islemi,
cikarma islemi gibi parametrelerin oldugu performans karsilastirilmasi Cizelge 3.3’de

verilmistir.
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4. SONUC VE ONERILER

Calisma igerisinde sayisal damgalama genis bir sekilde incelenmesi hedeflenmistir ve
bu dogrultuda damgalama teknikleri sayisal veri tipine, sayisal filigran tipine, insan
perspektifine, damgalamanin saglamliina ve doniisim bolgesine  gore
smiflandirilmigtir.  Sonrasinda sayisal damgalama yoOntemlerinde kullanilan

dontisiimlere yer verilerek giincel sayisal damgalama yontemlerinden bahsedilmistir.

Gomiili sistemlere uygulanabilirligi g6z 6niine alinarak 5 sayisal damgalama yontemi
bilgisayar tizerinde gergeklenmistir ve bu yontemlerin tepe Sinyal-giiriiltii oran1 ve
normalize korelasyon katsayilar hesaplanmistir. Incelenen yontemler arasinda en iyi
sonuclar1 ayrik dalgacik doniisiimii ve tekil deger ayrisimi temelli sayisal damgalama
yonteminden alindi, fakat gomiilii sistemlere uygunlugu agisinda ayrik kosiniis
doniistimiinde orta frekans bolgesinde yapilan sayisal damgalama yontemi tercih
edilmistir. Bu uygunluk, islem giicii diisiik olmasi, goriintii ve videoya uygulanabilir
olmasi, ¢ikarma iglemi sirasinda orijinal goriintliye ihtiya¢ duyulmamasi ve sayisal
filigran olarak goriinti kullanma zorunlugu olmamasi gibi o6zelliklerden

kaynaklanmaktadir.

Calismada IP/USB kamera ve parmak izi kayd1 iceren kompakt, biyometrik ve sayisal
damgalama yontemi kor olan bir gomiilii sayisal damgalama sistemi tasarlanmigtir ve
uygulamas: gerceklestirilmigtir. Sistem gOriintii lizerinde sayisal damgalama
yapabilecek sekilde uygulanmistir, fakat goriintiiye benzer sekilde video dosyalarina
da uygulanabilir. Eger video MJPEG ile olusturulmus ise MJPEG igerisindeki
cercevelerden bazilarina veya hepsine sayisal damgalama yapilabilir. H264 ile
olusturulmus videolarda ise I-gercevelerine damgalama yapilmasi gerekmektedir.

H2641in delta ¢ercevelerine yapilan damgalamanin ¢ikarilmasi olduk¢a zordur.

Uygulanan gomiili sistem gelistirmelere agiktir, istenildigi takdirde biyometrik veri
olarak parmak izi yerine kesinligi daha yiiksek biyometrik verilerde kullanilabilir.
Gomiilii sistemde sayisal damganin giivenligini saglamak i¢in Fisher-Yates karigtirma
algoritmasi kullanilmistir. Giivenligi artirmak i¢in AES, DES, RSA gibi kripto grafik

sifreleme algoritmalar1 kullanilabilir. Bu algoritmalarin gémiilii sistem iizerinde

o1



yazilimsal olarak gerceklenmesi performansi diisiireceginden Beaglebone {izerinde yer
alan AM3352 islemcisinin {izerindeki donanimsal Kkripto hizlandiricilart

kullanilmalidir.

Tasarlanan gomiilii sistem damgalanmig goriintiileri SD kartina kaydetmektedir, fakat
sistem lzerinde depolama alani yeterince biiyiilk olmadigindan depolama sorunu
ortaya cikabilir. Bu sorunu ¢6zmek icin gémiilii sistemin internet baglantisi tizerinden

bulut iizerindeki bir depoya kayit yapilabilir.

Gomiili sistem tlizerinde yapilan sayisal damgalamada goriintii {izerine yapilabilecek
saldirilara karsi daha dayanikli hale getirilebilir. Bunun igin sayisal damga goriintii
tizerine birka¢ defa gomiilebilir ve sayisal filigran iizerine eklenen kurtarma
algoritmalariyla sayisal filigranin zarar gérmiis kismi algoritmalar yardimiyla orijinal
haline getirilebilir. Bunun disinda uygulanan yontemde sayisal filigranin biitiinligii 2
byte ile kontrol edilmektedir, bu yapiy1 giiglendirmek igin daha fazla byte ayrilabilir
veya CRC(dongiisel artiklik denetimi) gibi veride yapilan degisimleri algilayabilen

algoritmalar kullanilabilir.

Sistem olusturulurken uygulanabilirligi 6n planda oldugu i¢in modiiler sekilde
tasarlanmistir, bu yiizden 6zellikle Beaglebone iizerinde kullanilmayan donanimlar
bulunmaktadir. Ayn1 sistemi daha diisiik maliyetle ve tek bir kart tizerinde toplamak
mimkiindiir. Bunun i¢in AM3352 islemcisinin merkezde oldugu parmak izi

sensorunun ve kameranin bulundugu bir sistem olusturulabilir.
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