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OZET

Kiiresel finans krizinin iizerinden on yil ge¢mesinin ardindan nakit agirlikli ekonomiyi
daha nakitsiz bir topluma yoOneltmek i¢in kayit zinciri teknolojisine yonelik gelismelere
agirhik verilmistir. Dijital paralarin gelismesiyle kayit zinciri teknolojisini Kullanan kripto
paralar (bitcoin vb.) gibi finansal ¢6ziimler paray1 saklamak ve transfer etmek i¢in yenilik¢i
platformlar saglamaktadir. Dijital para bilinen fiziksel 6deme araci gerektiren kagit para veya
¢ek gibi yontemlerin aksine bir internet 6deme aracidir. Kripto para, dijital para islemlerinde
dijital para arziyla beraber siber giivenlik ve kontrol platformlarmi saglamak igin sifreli
algoritmalar kullanan bir dijital para birimi olmaktadir. Kayit zinciri (Blockchain)
teknolojisini kullanan, en dikkat ¢eken ve yaygin olan kripto para 6rnegi olarak bilinen

dagitik sifreli algoritma kullanan Bitcoin’dir.

Bitcoin’e artan ilgiye ragmen kabul edilmesi ve anlasilmasi olduk¢a zordur. Kripto
paralarin parasal islemlerde geleneksel uygulamalara gore daha ayirt edici yeni yontemleri
oldugu i¢in oldukga tartigilmaktadir. Ancak bu sistemin topluma etkisi yavas yavas ortaya
¢ikmaya devam etmektedir. Odemeler ve bugiin bildigimiz merkezi olmayan aglar agisindan
bir doniim noktas1 olan Bitcoin dnemli bir icat olarak goriilmektedir. Bu bulus; pek c¢ok
yeniligi, bitcoinle ugrasan ve ¢alisan kullanicilarin bilincinde olduklari, goze aldiklari riskleri

de beraberinde getirmektedir.

Bu ¢alisma; agirlikli olarak Bitcoinin temel 6zellikleri tizerinde durmus olsa da diger kripto
paralarda da benzer Ozelliklerin bulunmasi sebebiyle, gelecekte kripto paralarla ilgili
yapilacak aragtirmalara 6nemli bir kaynak yaratarak ilgili literatiire onemli katkilar saglamay1

amagclamaktadir.

Anahtar Kelimeler: Dijital Paralar, Kripto Paralar, Bitcoin



ABSTRACT

After a decade from the global financial crisis in 2008, developments in Internet-based
payment platforms employing the blockchain technology known as “cryptocurrencies”
contributed their integration in the official payment systems. Use of digital currency allows
faster, more flexible, and more innovative payments in financing goods and services
compared to payment systems that are based on fiat currency. A subset of a digital currency,
cryptocurrency is a special class of digital currency and a form of programmable money
which uses cryptographic algoritms in digital currency transactions for siber security and
control platforms along with digital money supply. One of the most well well-known
cryptocurrencies, Bitcoin uses a very complex cryptographic algorithm that requires a
connected peer-to-peer network of computers to conduct computationally expensive

mathematical processes.

Despite of the increasing interest in Bitcoin it is very complex for the financial institutions
and mainstream to accept and have an insight on them for further use. Cryptocurrency (i.e.
Bitcoin) are discussed broadly and widely in both financial instituons and regulators because
of its distinctive and reformative new methods in monetary transactions. Consequently
Bitcoin known as a milestone for payments and decentralized networks today has been seen
as an important invention. This brings lots of known advantages and accepted risks together
for the people who use this technology.

This thesis has focused on fundementals of Bitcoin however other crypto currencies also
have these key features. Therefore this study aims to serve as a useful source for further

studies and provide understanding into cryptocurrencies while explaining Bitcoin.

Keywords: Digital Currency, Cryptocurrencies, Bitcoin
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GIRIS

Milenyum olarak da bilinen 1980 ile erken 2000°li yillar arasinda dogan “y”
kusaginda 2008 yil1 oldukga derin ve etkisini uzun siire devam ettiren bir iz birakmustir.
O yil, Amerika’da finansal piyasalarin ¢okiisiinlin basladigi ve hemen sonrasinda Asya
ve Avrupa’ya yayilarak patlamak iizere olan kiiresel finansal krizi tetikleyen yil
olmustur. Her iilke daha dnce denenmemis parasal genisleme politikalar1 ve mali tegvik
paketleriyle iistesinden gelmeye calisirken heniiz kariyerlerinin baslarinda cogu y
jenerasyonlu ise yiiksek issizlik oranlari ve sinirli ekonomik imkanlarla miicadele
etmistir. Hayatlarinin sadece baskent veya biiyiik kentlerdeki firsatlarla degil ayni
zamanda teknolojik imkanlarla da gelisebilecegine inanan kiiciik bir kesim icinse 2008
yil1, esten ese, merkezi olmayan kripto paranin yani Bitcoin protokoliiniin baglangici

b

olarak hatirlanacaktir. Satoshi Nakamoto’nun “White paper'” olarak bilinen tanitim
yazisi kiiresel finansal krizden hemen sonra, diinyaya énemli bir katk: olarak, 6nceden
yayinlanmig herhangi bir akademik makaleye dayanmaksizin, ilk kez Kasim 2008’de

internette bir sifreli eposta listesinde? ortaya cikmistir®,

Bu tezde, giinlimiizde kripto paranin cektigi biiyiik ilgi ve konuyla ilgili az
sayida akademik calisma olmasi sebebiyle Bitcoin’e odaklanarak kripto para ve kayit
zincirinin finansal piyasalardaki yansimalar1 ve isleyisi arastilacaktir. Calisma kripto
para hem para birimi hem de bir sistem olarak Bitcoin; kayit zinciri ve bu kavramlara
iliskin tartismalara katki saglamayir amaglamaktadir. Calismanin ilk boéliimiinde bu
kavram g¢ercevesinde tanimlar verilmis Vve Bitcoin sisteminin isleyisi iizerinde
durulmustur. Calismanin ikinci boliimiinde Bitcoin ve kripto paranin faydalart ve
riskleri hakkinda bilgi verilerek detayli incelenmistir. Calismanin son boliimiinde kripto

paralarin basar1 kKosullar1 ve gelecekteki risk ve tehditleri incelenmistir.

! Satoshi Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System, (cevirimigi), 2008
https://bitcoin.org/bitcoin.pdf, (Erisim Tarihi: 05.07.2018)

2Satoshi Nakamoto, “Bitcoin P2P e-cash paper”, Cryptography Mailing List, 2008, (¢evirimigi)
http://www.metzdowd.com/pipermail/cryptography/2008-October/014810.html. (Erisim tarihi
23.05.2018).

3David LEE Kuo Chuen, Handbook of Digital Currency: Bitcoin, Innovation, Financial Instruments, and
Big Data, Elsevier Science & Technology, eBook ISBN: 9780128023518, 2015, s. 20.



1. KRIPTO PARALAR: KAVRAMSAL VE TEKNIiK CERCEVESI
1.1 Para ve Odemelerde Yeni Donem: Alternatif Olarak Bitcoin

Kiiresel krizlerde finansal sistemdeki catlaklar isletmelere yayildik¢a
hiikiimetlerin yikilmaz gibi goriinen ancak sonradan zayif diisen finansal kuruluslar
kurtarmak zorunda kaldigi zamanlar olmaktadir. Kurtarma (bail-out), vergi artigi
yoluyla edinilen kazancin veya kamu desteginin kurtarilacak finansal kurulusa
hatasin1 diizeltmesi i¢in verilmesi anlamina gelmektedir. igeriden kurtarma (bail-in)
ise finansal kuruluslarin dogrudan miisteri hesaplarim1  kendi kayiplarii
karsilayabilmek icin paylasmalar1 anlamina gelmektedir’. Giiney Kibris’ta 2013
yilinda yasanan kriz orneginde oldugu gibi 25 Mart’ta kabul edilen kurtarma
paketine gore Avrupa Istikrar Mekanizmasi ve IMF Giiney Kibris’a 10 milyar euro
vermis, 6 milyar euro ise iilkedeki 100 bin euro iizerindeki mevduatlardan degisen
oranlarda kesilmistir. Bankalarin kapanmasindan dogan kayip, hisse senedi sahipleri
ile mevduat1 100.000 Euro'yu asan mudiler tarafindan karsilanmistir®. Bir baska
ornekse 2015 yilinda Yunanistan’da yasanan ekonomik krizin sonucu olarak
bankalarin kapanmasi ve insanlarin mevduatlarina ulasamamalariyla beraber aym
zamanda ATM’lerden kisith para ¢ekebilmeleridir. Kiiresel krizin 2009 yilinda
baslayan Avrupa’daki goriintiisii bu sekilde olurken baslangici hemen hemen ayni
yila gelen Bitcoin, krizin yogun olarak hissedildigi 2013-2015 yillar1 arasinda

Avrupa’da bankacilik sistemine bir alternatif olarak goriilmeye baglanmistir.

Paralar, para arzin1 kontrol eden merkez bir otorite tarafindan basilmaktadir.
Bitcoin ise bir esten ese sistemidir yani merkez bir otorite aksine Bitcoin’ler agda
islemlerin olusmasina yardimer olan kullanicilara verilir yani bitcoin madenciligi
yapan madenciler tarafindan bulunur. Cogu paranin aksine Bitcoin sabit bir kurallar
setine tabi olusturulur. Ana fikir, “degeri merkez bir otorite tarafindan
belirlenmeyen” bir para olusturmaktir. Cilinkii ne kadar yaptirim uygulanirsa

uygulasin bir matematik probleminin sonucu degistirilemez, iki art1 iki her zaman

4 Gokben Altas, “Gelismis Ulkelerde Mevduat Ve Yatirim Bankaciliginin Ayrilmasi”, Sermaye
piyasasinda Giindem Dergisi, TSPAKB, Say1 132, Agustos 2013, ISSN 1304-8155, s. 16/20.

% Seda Eren, “Giiney Kibris'ta Bankacilik Krizi“, ASEM (Ankara Siyasal ve Ekonomik Aragtirmalar
Merkezi, Nisan 2013, (¢evirimigi) http://asem.org.tr/tr/publication/details/6083/G%C3%BCney-
K%C4%B1br%C4%B1s'ta-Bankac%C4%B11%C4%B1k-Krizi, (erigim tarihi 26.04.2018)



http://asem.org.tr/tr/publication/details/6083/G%C3%BCney-K%C4%B1br%C4%B1s'ta-Bankac%C4%B1l%C4%B1k-Krizi
http://asem.org.tr/tr/publication/details/6083/G%C3%BCney-K%C4%B1br%C4%B1s'ta-Bankac%C4%B1l%C4%B1k-Krizi

dort eder. Bitcoin’ler adina madencilik (mining) denilen bir siire¢ sonucunda
olusurlar. Bu madencilik siirecinde kullanilan aragsa bilgisayardir. Bitcoin
madencileri denilen bu bilgisayarlar islemleri dogrulamak i¢in gereken isi yapan ve
kayit zincirine kaydeden ¢ok o6zellikli ve profesyonel bilgisayarlardir. Kayit zinciri,
diinyanin her bir yanindan binlerce bilgisayarin adina “bitcoin” denilen dijital bir
madene sahip olabilmek i¢in beraber calistig1 agik bir muhasebe sistemi olarak kabul
edilebilir. Birine para gonderdiginizde bu islem tim aga duyurulur. Bu islem
madenciler tarafindan dogrulanarak onaylandiginda adina kayit zinciri denilen
herkese agik ortak bir deftere kaydedilir. Kayit zinciri, sistem basladigindan bu yana
yapilmis tim Bitcoin islemlerinin bir kaydini tutmaktadir. Boylelikle agda bulunan
herkes tarafindan paylasilmakta ve devam etmesi saglanmaktadir. Yaptiklari isin
karsilig1 olarak madenciler bitcoin kazanirlar ve boylelikle kullanima yeni bitcoin
birakilmis olur. Sistem sadece 21 milyon bitcoin olusacak sekilde tasarlanmistir.
Zaman gectikee madencilik 6diilii azalmakta ve belirli bir sayidan arzinin olmasi ise

onu dijital bir altin gibi degerli kilmaktadir. Bitcoin internetin ilk parasidir®.

Bilgisayar bilimcileri yillar boyunca yeni teknolojileri deneyerek dijital para
olusturmaya ¢aligmistir. Ama Satoshi daha 6nce hi¢ yapilmamis bir yontemle bunlari
birlestirmenin bir yolunu bulmus ve Bitcoin’i icat etmistir. Kasim 2009’da 1 USD
karsiligr 1,309 bitcoin olan ilk degisim kuru yayinlanmistir. Bitcoin 0 dénem ucuzdur
ve devam eden yilda ticarette bir sentin kesirli halleriyle kullanilmaya devam
edilmistir. 2010 baharinda Florida’da yasayan ve adi Lazslo olan bir madenci
bitcoinini somut bir sey satin almak i¢in kullanmayi denemeye Kkarar vermistir.
Agdakilere ona pizza alinmasi karsiliginda 10,000 bitcoin vermeyi teklif etmistir.
Londra’daki bir adam bu teklifi kabul etmis ve uzaktan telefon siparisi ile Papa
Johns’tan iki pizza siparisi vermistir. Bu iglem somut bir iirlin i¢in yapilmis ilk

Bitcoin islemi olarak bilinmektedir’. 2010 yilinda Tokyo’da yerlesik Mt. Gox

® Ken Griffith, “A Quick History of Cryptocurrencies BBTC — Before Bitcoin “, Nisan 2014,
(¢evirimigi) https://bitcoinmagazine.com/articles/quick-history-cryptocurrencies-bbtc-bitcoin-
1397682630/, (erisim tarihi 26.04.2018)

" Benjamin Wallace, "The Rise and Fall of Bitcoin", 2011, (gevirimigi)
https://www.wired.com/2011/11/mf-bitcoin/, (erisim tarihi 26.04.2018)
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piyasaya atilan ilk takas ofisidir®. 2010 Kasim ay1 itibariyle 4 milyon bitcoin

bulunmus ve degisim orani ise her bir maden basina 50 sent olmustur.

Bugiin diinyada birgok yenilik¢i para gonderme sistemi bulunmaktadir ve
bunlarin ¢ogu mobil telefon, internet ve dijital depolama kart1 gibi platformlarda
yapilmigtir. Bu alternatif 6deme sistemleri PayPal (internet), Apple Pay (mobil
uygulama), Google Wallet (internet), Alipay (internet), Tenpay (6deme hizmetleri
saglayicis1), Venmo (mobil uygulama), M-Pesa (mobil uygulama), BitPay (dijital
depolama), Moven (mobil uygulama), BitPesa (dijital depolama), PayLah! (Dijital
depolama), Dash (dijital depolama), FAST (6deme hizmetleri saglayicisi),
Transferwise (6deme hizmetleri saglayicisi) ve benzerleri oldukea ilgi gormekte ve

hizla biiylimektedir.

Mal ve hizmetlerin finansmaninda dolasimdaki paraya dayanan Odeme
sistemlerinin haricinde dijital paranin kullaniminin artmasi daha hizli, daha esnek ve
daha yenilik¢i 6deme yollar1 saglamaktadir. Ancak tiim bunlarin i¢inde bir dijital
para digerlerinden ayrilmaktadir. Bitcoin bugiin en bilinen dijital paralardan biridir.
Daha belirgin bir ifadeyle Bitcoin, bilinen adiyla dijital paranin bir alt tipi olan kripto
paradir. Bitcoin tiirliniin ilk 6rnegi olarak kabul edilen benzersiz bir kripto paradir.
Ondan sonra olusturulan diger tlirlerde oldugu gibi islemlerini slirdiirmek icin

internetin gilictinii kullanmaktadir.
1.2 Dijital Para

Bu boliimde dijital para tarihsel gelisimi, kavramsal yaklagim, alternatif para

ozellikleri acisindan incelenmistir.
1.2.1 Paranin Gelisimi

Hayvanlarin evcillestirilmesi ve tarimin baslamasiyla milattan 6nce 6000-9000

yillar1 arasinda hem tarim hem de hayvan iiriinleri bir “degisim araci” olarak

8 Jason Mick, "Inside the Mega-Hack of Bitcoin: the Full Story", 2011, (gevirimigi)
https://tr.scribd.com/document/166287990/DailyTech-Inside-the-Mega-Hack-of-Bitcoin-the-Full-Story-
pdf, (erigim tarihi 25.05.2018)
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kullanilmaya baslanmustir®. Para ile ticaretin ilk &rneklerinde degisim igin segilen
trtinleri, en faydali ve tekrar kullanimma ve tekrar pazarlanabilirliligine goére en
dayanikli oluslar1 belirlemistir. Aristotle'nin toplumlarda paranin ilk olusumu ile
ilgili goriisti “bir tilkenin halki diger bir iilkenin halkina daha bagimli oldugunda ve
ihtiya¢ duyduklarin1 onlardan alip kendilerinde ¢ok olani onlara verdiklerinde para
zorunlu bir sekilde kullanilmaya basland1” seklindedir'®.  Diinya iizerinde gogu
kiltiirde mal parasi yani hem para olarak hem de kendi i¢inde degeri olan nesnelerin
kullanimi milattan 6nce 3000°li yillarda baslamistir'!. Eski Cin, Afrika ve
Hindistan’da deniz kabuklar1 kullanilmistir. Milattan 6nce 1000°1i yillarda bronzdan
yapilmus kiiciik bicak ve el kiirekleri Cin’de para yerine kullanilmistir. Uretilen ilk
maden milattan 6nce 700 ve 500 yillar1 arasinda Hindistan, Cin ve Ege denizi
etrafindaki sehirlerde farkli farkli yapilmistir. Metalin degisik formlarda islenmesi
yeni bir gelisme olarak kabul gormiistiir.!? Pheidon, Akdenizde agirlik ve para
standartlarini resmi olarak belirleyen ilk kisi olarak bilinmektedir. Madeni para
basma milattan &nce 7.yiizyil sonlarinda On Asya’nin Yunan schirlerinde ve
sonrasinda milattan 6nce 500°li yillarda Ege ve Italya’nin giiney kesiminde
baslamistir. Uzerinde bir otorite resmi veya adi olan ilk madeni para ise Paris’te
goriilmiistiir’®. Mihenk tasinin kesfi madeni para ve metal bazli para kullanimma yol
acmistir. Bu tas sayesinde her tiirlii yumusak metalin saflik degeri ol¢iilebilmistir.
Altin yumusak bir metal ayn1 zamanda da bulunmasi zor, iglenebilir ve saklanabilir
oldugu igin de para olarak kullammi énce On Asya’da ve sonra diinyada hizlica
yayilmistir®, Kagit para ise 11. yiizyilda Cin’de kullanilmaya baslanmistir’®. Kokleri
618-907 yillar1 arasinda biiyiik ticari anlagsmalar1 i¢in agir ve yiikli miktardaki

madenleri yanlarinda tasimak istemeyen tiiccar ve toptancilarin madenlerinin

% Glyn Davies, A History of Money from Ancient Times to the Present Day, Cardiff: University of Wales
Press, ISBN 0 7083 1351 5. 1996.

10 David Kinley, Money: A Study of the Theory of the Medium of Exchange, Simon Publications LLC, 1
September 2003, ISBN 193251211X.

1 Arthur O'Sullivan ve digerleri, Economics: Principles in action, Upper Saddle River, New Jersey
07458: Pearson Prentice Hall, 2003, ISBN 0-13-063085-3, s. 246

12 David M. Schaps, "The Invention of Coinage in Lydia, in India, and in China", X1V International
Economic History Congress, Helsinki, 2006, (¢evirimigi)
http://www.helsinki.fi/iehc2006/papers1/Schaps.pdf.

13 Adkins ve digerleri, Handbook to Life in Ancient Rome, Oxford University Press, 1998, ISBN
0195123328.

14 William Arthur Shaw, The History of Currency, 1252-1896. Augustus m Kelley Pubs., 1989, ISBN
0678002568.

15 Daniel R. Headrick, Technology: A World History, Oxford University Press., 2009, ISBN 978-0-19-
988759-0, s. 85.



saklanmas1 karsiliginda aldiklar1 depozit makbuzundan gelen Banknot gelisimi
7.yiizyilda yerel kagit para basimlar seklinde Cin’de baglamistir. Merkezi hiikiimet
kagit para basmanin ekonomik faydalarini goriince bu depozit makbuzlarint veren
diikkanlara bunlar1 basma hakki vermeye baslamistir. 12. yiizy1l baglari itibariyle bir
yilda diizenlenen banknot sayisi 26 milyonluk dizili madeni paraya karsilik
gelmektedir®®. Kagit para Avrupa’da 13.yiizyilda Marco Polo ve William of Rubruck
gibi gezginler sayesinde 6grenilmistir. Orta ¢ag’da Italya’da uzun mesafelerde biiyiik
meblagli para tasimanin zor ve giivensiz olmasindan o&tiirii para tiiccarlar1 6deme
senedi kullanmaya baslamistir. Baslarda bu senetler sadece onlar1 diizenleyen kisiye
hak verirken sonrasinda ona sahip herhangi bir kisiye iizerinde yazili tutar1 6denmesi
emrine donligmiistiir. Bu senetler bilinen banknotlarin Onciileri olarak kabul
goriilebilmektedir.!” Avrupa’da ilk banknot 1661 yilinda bugiinkii adiyla Bank of
Sweden olan Stockholms Banco tarafindan basilmistir. Ozel ticari bankacalarca
basilan banknotlarin kullanim1 sonradan devlet kontroliinde ve izninde basimi
yapilan kanuni paraya doniismiistiir. 1694 yilinda ingiltere’de Bank of England, 1913
yilinda Amerika’da Federal Reserve Bank, 1931 yilinda Tiirkiye’de ise TCMB para
basma hakkina sahip olmustur!®. Giiniimiizde devlet tarafindan yasal édeme araci
olarak tedarik edilen bu paralar kismen altin veya glimiisle desteklendikleri ve
teoride altina veya glimiise ¢evrilebildikleri i¢in temsili para bi¢gimindedirler. 1980’li
yillardan itibaren denenmeye baslanan dijital para sistemleri ile gelen son gelisme ise
kayit zinciri adi verilen sifreleme yoluyla giiven ve takas edilebilirligi tim
kullanicilarima saglamayr ve onlar tarafindan bozulmadan gelistirilebilmeyi

amaclayan herkese acik dagitilmis bir defterdir'®.
1.2.2 “Dijital” yerine “Sanal”

Bir elektronik 6deme birimi olarak parayr tanimlarken ¢ogunlukla dijital ve sanal

birbirleri yerine kullanilabilen kelimeler olmalarma ragmen “sanal” kelimesinin

16 Jacques Gernet, Daily Life in China, on the Eve of the Mongol Invasion, 1250-1276, Stanford
University Press, 1962, ISBN 0804707200.

17 Susanne Konig, The Evolution Of Money From Commodity Money to E-Money, UNICERT IV
Program, 2001, (¢evirimigi) http://www.ww.uni-magdeburg.de/fwwdeka/student/arbeiten/009.pdf)

18 TCMB, “Tiirkiye’de Banknot Basimimin Tarihgesi, Banknot Uretim Siireci ve Emisyon Politikalar1”,
Ankara, 2012, ISBN (elektronik): 978-605-5758-83-7.

19 David Chaum, "Blind signatures for untraceable payments", Department of Computer Science,
University of California, Santa Barbara, CA, Springer-Verlag. 1998. (¢evirimigi)
http://sceweb.sce.uhcl.edu/yang/teaching/csci5234WebSecurityFall2011/Chaum-blind-signatures.PDF)



olumsuz bir ¢agrisimi vardir. Dijital veya elektronik kayit bigimde depolanan parayi
tanimladiginda ““sanal”, “goriiniiste gercek” olan ama tam olarak “ger¢ek” olmayan bir
seyi isaret etmektedir. Hatta, Cince gibi dillerde “sanal kelimesi “fiziksel” olarak
bulunmayan ama bilgisayar T{riini veya simiilasyonu anlaminda “higbirseyden
yaratilmis” olarak kabul edilir. Ancak siklikla “sanal” olarak ifade edilen bu paralar, var
olmalar1 acisindan oldukga “gercektir”. Iste bu nedenle de genelde bu tip paralar

belirtirken, sanal para yerine daha nétr bir anlam veren digital para ifadesi tercih edilir.
1.2.3 Alternatif Paralarin Siiflandirilmasi

Dolasimdaki paralar haricindeki degisim araglarina alternatif paralar denir. Tarih
boyunca birgok alternatif para bulunmaktadir. Hileman? bunlar iki genis gruba ayirir:
maddi ve dijital. Maddi paralar, “mal para” ile yakindan iligkilendirilmistir ve degerleri,

digerlerine gore az bulunur oluslarindan ve parasal olmayan faydalarindan gelir.
= lgsel Faydal Paralar

2. Diinya Savas1 sonrasinda Berlin’deki metal ve sigaralar ve gilinlimiizde 6demeli
telefon kartlar1 ve kismen para degeri olan akilli kartlar bu siniftaki paralara girer. Bu
siif, parasal araglarda oldugu gibi idari yonetime dayali degildir ve daha da 6nemlisi

i¢sel degeri bir soyutlama degildir ve belirli bir cografi bolgeye has olmasi sart degildir.
= Simgesel Paralar (Token)

17.vel9. yiizyillar arasindaki Ingiliz simgesel paralari ve Biiyiik Buhran dénemi
1930’larin gecici senetleri tarihsel orneklerdir. Giiniimiizde ise yerel veya bir topluluga
has paralar &rnegin Ingiltere’de Brixton Pound’u, Bristol Pound’u; Massachusetts
eyaletindeki Berkshire bolgesinde kullanimda olan BerkShares ve Kanada’da Spring
Dolar’1. Kullanimlar1 belirli 6zel bir amaca yonelik oldugu i¢in simgesel paralarin i¢sel
degeri daha azdir, genellikle mal karsilig1 veya mal tedarigini sinirlama gibi bazi sosyal

sOzlesmeler veya anlagmalarla siirlidir.

20 Garrick Hileman, The Bitcoin Market Potential Index, University of Cambridge; London School of
Economics, 2014, (¢evirimigi) https://papers.ssrn.com/sol3/papers.cfm?abstract id=2752757



= Merkezi Dijital Para

Ornekleri finansal, telefon veya parekendeci firmalarin promosyon veya tesvik
amacli verdigi 6diil puanlar, havayolu firmalarinin verdigi mil puanlar, icerigi internet
tabanli sanal diinya olan Second Life’taki Linden Dolar’t ve World of Warcraft altini
(bilgisayar oyunu) gibi kapali sistemde belirli kuruluslarla yapilan islemler sonucu
kazanilan ve serbest piyasa sisteminde diger kuruluslarla da islem yapmayr miimkiin
kilan Flooz ve Beenz gibi firmalarin paralari. Brixton Pound’u, BerkShares ve Salt
Spring Dolar’1 gibi yerel paralar da simgesel olarak siniflandirilmalarinin yaninda bu

kategoriye girerler. Yonetim sekli merkezi degildir.
= Dagitilmis ve/veya Merkezi Olmayan Dijital Paralar

Bu smifa Bitcoin, Litecoin ve Dogecoin gibi kripto paralar girer. Disaridan herhangi
bir acente vasitasiyla islem gorebilir ve yonetimi, agik kaynakli bir yazilim olmasi
sebebiyle temel olarak merkezi degildir. Yapilan faaliyetlerden sorumlu herhangi bir

yasal idare olmadigi igin genel diizenlemelerin disinda kalirlar.
1.3 Alternatif Para Tercih Edilmesinin Nedenleri
Alternatif paralara talebi olusturan bir¢ok sosyo ekonomik gii¢ vardir:
> Yerelcilik

Yerelcilik, ticaret birliklerini tesvik ederek, tiiketimi, yeni is olanaklarinin
saglanmasi ve ¢alisma kosullarmin iyilestirilmesi igin belirli bir cografi bolgede veya

bir bagimsiz pazarlamaci grubu i¢inde tutmaktadir.
» Teknoloji

Gelismis yazilimlarla kullanimi ¢ok daha kolaylasmistir ve pazara giris engellerinin

diisiik olmasi ag etkisine katki saglamaktadir.
» Siyasi Ekonomi

Bankacilarin ve CEO’larin aldigi yiiksek Odemelerin ortaya ¢ikarilmast ve

geleneksel bankalarla ilgili “basarisiz olamayacak kadar biiyiik olduklar1” diisiincesinin



yikilmasina sebep olan olaylar yasanmistir. Asir1 bor¢lanma ve parasal genisleme ile

olusan ekonomik belirsizlik huzusuzluk yaratmistir.
» Cevrecilik

Ekolojik kaygilar ve petrol ve benzeri dogal kaynaklarin ¢ikarilmasinda sinira

gelinip gelinmedigi ile ilgili sorular bulunmaktadir.
> Verimsizlikler

Finansal hizmetlerin olduklarindan daha fazla fiyatlandirilmalari ve tim finansal

sistemin ¢ok pahal1 olmasidir.
> Finansal Ozgiirliik

Kripto para gibi bazi dijital paralar kontroliin zayif oldugu Internet iizerinden
gonderilebilme avantajina sahiptir. Bu dijital paralar, kullanicilarinin, sermaye
kontrollerini gecebilmelerini ve bir dolasimdaki para krizinde onlara giivenli bir liman

saglamaktadir.
» Spekiilasyon

Kripto para gibi bazi1 dijital para alicilari, daha genis kabul gordiikten sonra,

fiyatinin degerlenecegi yoniinde beklenti tagimaktadir.

Bugiin higbir bedel 6demeden alternatif para olarak bir kripto para yapmak
kolaydir. Ancak bu yeni olusumlarin ¢ogu nispeten kisa zaman i¢inde dolasimdan
kaybolmaktadir. Rekabet halindeki alternatif paralardan sadece birazi diinyaca kabul
gormekte, yeterli hacme ulagsmakta veya uygun bir pazar bulamaktadir. Ulusal dijital
para fikri basarili olmazsa, biiyiik olasilikla bu alternatif paralarin ¢ogu, teknolojide
yerini alacak gelismeler, daha siki diizenlemeler ve yetersiz talep nedeniyle dolasimdan

silinecektir.
1.4. Kripto Para

Kripto paralar, bilgisayar bilimi (P2P ag iletisimi), sifreleme bilimi (kriptografik 6zet
fonksiyonlar, dijital imzalar) ve ekonomi (oyun teorisi) gibi cesitli 6gretilerdeki g¢ok



yonlii basarilarin bir kombinasyonu sonucu olusmustur. Kisaca bir kripto para genellikle
esten ese bir ag, ortak bir karar mekanizmasi, agik anahtar altyapisindan (PKI) olusan
belirli bir kripto para sisteminde varolan dijital bir simgesel paradir?’. Sistemi idare
eden merkezi bir yonetim yoktur. Bunun yerine sistemi yoneten (bir islemin gegerli
olmasi i¢in ne olmast gerektigi, dijital para arzi ve bunun olusturulma diizeninin
belirlenmesi gibi) kurallar, agdaki tim katilimcilar (ayn1 zamanda baglanti noktasi

(nodes??) olarak da adlandirilir) tarafindan uygulanmaktadir.

Tablo 1. Baglant1 Noktalari (Nodes)

Kaynak: Caleb Meredith, “Explaining GraphQL Connections”, s.1

Herkeste paylasilan kayit defterinin bir kopyasi oldugu i¢in yapilan tiim islemler
birbirlerinden bagimsiz olarak her bir baglanti noktasi tarafindan dogrulanabilmektedir.
Genellikle, dogrulanarak kaydedilen islemlerden olusan bir bloklar zinciri (‘kayit
zinciri’) seklini alarak paylasilan bu kayit defteri, siirekli olarak, adina ‘madencilik’

denilen yeni sembolik para (6rnegin kripto para) birimlerinin olusturuldugu bir siireg

2L Garrick Hileman ve Michel Rauchs, “Global Cryptocurrency Benchmarking Study”,

University of Cambridge, 2017, s. 151. (Erisim Tarihi: 14.06.2018)
https://www.jbs.cam.ac.uk/fileadmin/user_upload/research/centres/alternative-finance/downloads/2017-
global-cryptocurrency-benchmarking-study.pdf

22 Caleb Meredith, “Explaining GraphQL Connections”, 23.02.2017, (Cevrimigi)
https://blog.apollographgl.com/explaining-graphgl-connections-c48b7¢3d6976 (Erigim Tarihi:
15.06.2018)
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yoluyla giincellenmektedir. Kayit zincirini biiyiik bir muhasebe defteri gibi diislinebilir.
Her bir bloksa bu defterin bir sayfasidir?.

Tablo 2. Bloklar

ik
Blok

Kaynak: Jan Moller, “How The Bitcoin Protocol Actually Works”, .10

Herkes katilmakta serbesttir ve sistemden diledigi zaman ayrilabilmektedir.

Kullanicilara verilmig Kimlikler yoktur.
1.4.1 Kripto Paranmn Yapisi ve Ozellikleri

Kripto para en saf hali ile elektonik paranin esten ese olan halidir. Herhangi bir
finansal aract kurulus katilimi olmadan ¢evirimi¢i 0demelerin bir taraftan digerine
dogrudan gonderilebilmesini saglar. Ag, islemler1 kriptografik “is ispat1” ile zamansal
olarak etiketler. Bitcoin is ispati protokolii temel olarak bir sifre ¢6zme yarigmasi ve
katilimcilar1 6diillendirmek i¢in tesviktir. Bitcoin i¢in, sifreyi ilk ¢6zen yeni olusturulan
para ile odiillendirilir. Bu yarisma, islemlerin, “is ispatin1 yeniden yapmadan”

degistirilemeyecek bir kaydini olusturmaktadir.

Kripto para dijital paranin bir alt sinifidir. Havayollarinca verilen mil puanlar,
bilgisayar oyunlarindaki simgesel oyun paralari, bahis sitelerinin verdigi puanlar,
Londra’daki Brixton bolgesinde kullanilan Brixton Pound’u ve daha bir¢ogu, kapal1 bir
sistemde sanal ve gercek esyalar ve acik sistemde ise dolasimdaki para ile takas

edilebilen dijital paraya ornektir.

2 Jan Moller, “How The Bitcoin Protocol Actually Works, International Software Development
Conference, GOTO, Copenhagen, 23-24 Eyliil 2014, s. 10.

11



Uygulanabilir dagitik sistemli bir kripto paranin en temel ozelligi simgesel
parasmin kisitlanmaya direngli bir dijital “hamiline” varlik saglamasidir®® (Tablo 3).
Kendi 0zel anahtarini elinde bulunduran kisinin o anahtarin uyumlu oldugu genel
anahtara ilisiklendirilmis belirli miktardaki kripto parayr idare etmesi bakimindan
hamiline varliktir. Teoride kimsenin kripto para fonlarinit bloke edememesi,
haczedememesi ya da tiimlestirilmis O6deme aginda gergeklestirilen islemleri

kisitlayamamasi bakimindan kisitlanmaya direnclidir.

Tablo 3. Kripto Paralarin Temel Ozellikleri

Ozellik Tanim

Dijital ‘hamiline | Ozel anahtar1 elinde bulunduran kullanict hem spekiilatif varlik hem
yazil1’ varlik de degisim araci olarak kullanilabilen kripto paranin sahibidir.

Fonlara el konulamaz ve islemler kisitlanamaz.

Timlesik o6deme | Genelde, hizli, ucuz, kiiresel ve geri alinamayan 6demeler saglar

-

ag1

Parasal olmayan | Para veya varligin disinda kullanim sekilleri de saglar. Bu kullanim
kullanim sekilleri | sekillerini, dagitik, merkezi bir otorite olmadan kisitlamaya direngli

(Use case) bir sekilde saglar.

Kaynak: Global Cryptocurrency Benchmarking Study ,2017, s.106

Kripto para sistemleri belirli bir bolge veya idareye bagli olmadigi i¢in
tiimlestirilmis 6deme aginin kiiresel erisimi bulunmaktadir ve bu o6zellik fonlarin
diinyanin her yerinden kisa siirede (pek c¢ok faktore bagli olarak degisen belirli bir
saniye veya dakika iginde) transferine olanak saglamaktadir®®. Islem iicretleri, genel
itibariyle, geleneksel O0deme sistem saglayicilarinin aldigi iicretlerden c¢ok daha

diisiiktiir. Ucretler trasfer edilen tutara gore degil islemin bayt olarak 6lgiilen

24 Garrick Hileman ve Michel Rauchs, “Global Cryptocurrency Benchmarking Study”, University of
Cambridge, 2017, s. 106. (Erigim Tarihi: 14.06.2018)
25 https://coin.dance/stats/marketcaphistorical
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biiyiikliigiine gore belirlenir.  Yani ¢ok milyon dolarlik bir islem 1 $’lik baska bir
islemdeki ayn1 masrafla yapilabilir. Bunun sonucu olarak kripto para sistemleri uygun
maliyetle mikro ddemeler icin kullanilabilir. Odemeler fonlarin transferinden ve ag
tarafindan onaylandiktan sonra geri alinamaz. Bu durum diisiik masraflardan kar
saglayan ve iadelerden kaginan ticari isletmelere biiyiik avantajlar saglamaktadir. Ayrica
kullanicilar sadece genel anahtardan olusan kripto para adreslerinden belirlendigi i¢in
iletisim, kredi karti numarasi ve sifresi gibi kisisel bilgilerin, saglam olmayan giivenlik

ihlallerine agik sunucularda saklanmasina gerek kalmamaktadir.

Son olarak, bazi kripto para sistemlerinin dijital varlik ve paranin 6tesinde
parasal olmayan kullanim sekillerini saglayan ilave 6zellikleri ve islevsellikleri vardir®®.
Ornegin Bitcoin, ‘6zetler’ (hashes) halinde belirli iistveriyi bitcoin ag1 diginda 6zel
anlami olan igslemlere gdmme yoluyla degistirilemez bir veri deposu olarak ve merkezi
olmayan bir zamansal etiketleme hizmeti olarak kullanilabilir. Bu mekanizma ana ag
tizerine yapilandirilan ve farkl islevselligi ve kendi parasi veya kripto parasi gibi
kullanim sekilleri olan ‘bindirmeli ag sistemleri (overlay networks) veya ‘gomiilii uzlasi
sistemlerinin olusturulmasin1 saglar (Dapp, dApp veya DApp). Bazi kripto para
sistemleri de ayn1 zamanda sadece parasal olmayan kullanim sekilleri saglamak
amaciyla gelistirilmistir (6rnegin merkezi olmayan alan adi (domain name) kaydi,
merkezi olmayan arama motoru, merkezi olmayan bilgisayar platformu gibi). Bu
sistemler temel olarak kripto parayi, katilimcilar tesvik ederek, sistemin islemeye

devam etmesi i¢in kullanmaktadirlar?’.
1.4.2 Baslangi¢: eCash

Ticari olarak, hersey “DigiCash, Inc.” adli firmanin eCash sistemi ile 1990 yilinda
baglamistir. Bu sistem, dayanagimi kurucusu olan David Chaum’un iki makalesinden
alir. 1lki 1981 yilinda Berkeley Universitesinde Bilgisayar Bilimleri profesoriiyken
yaymladigi “Izi siiriilemeyen elektronik posta, iade adresler ve Dijital Rumuzlar

(Untraceable Electronic Mail, Return Addresses, and Digital Pseudonyms)” adli

%6 Garrick Hileman ve Michel Rauchs, “Global Cryptocurrency Benchmarking Study”, University of
Cambridge, 2017, s. 151. (Erigim Tarihi: 14.06.2018)
https://www.jbs.cam.ac.uk/fileadmin/user_upload/research/centres/alternative-finance/downloads/2017-
global-cryptocurrency-benchmarking-study.pdf

2Ta.g.e., s.98
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makalesidir. Internet iizerinden sifreli iletisim kurma arastirmalarma temel olan bu
makale sonrasinda Tor gibi kisisel verilerin saklanmasi teknolojilerini (privacy-
preserving technologies) igeren uygulamalarin yolu ag¢ilmistir. Ancak Chaum’un asil
hedefi “kisisel verileri sakli dijital para” (privacy-preserving digital Money) projesiydi.
Buna yénelik 1982 yilinda yaymladigi “izi Siiriilemeyen Odemelerde Kér Imzalar”
(Blind Signatures for Untraceable Payments) makalesi kor imzalar agiklamis ve

giivenli dijital para kavramini ortaya ¢gikarmistir.

Chaum’un dijital para sisteminin temelinde “kor imzalar” kavrami yatmaktadir.
Kor imza kavramini anlayabilmek ic¢in agik anahtarli sifrelemenin nasil igledigini ve
sifreli imzanin ne oldugunu bilmek gerekmektedir. Ac¢ik anahtarli sifreleme anahtar
ciftlerini kullanir: agik anahtar ve 6zel anahtar. Goriiniirde rastlantisal sayilardan olusan
acik anahtar, matematiksel olarak, tamamen rastlantisal sayilardan olusan o6zel
anahtardan elde edilir. Ozel anahtardan deneme yoluyla acik anahtara ulasilabilir.

Ancak sadece acgik anahtarla 6zel anahtar1 bulmak pratikte imkansizdir (tek yonlii yol).

Acik anahtar sifrelemesi iki kisi arasinda Ozel iletisim kurma amach
kullanilabilir. Ornek vermek gerekirse (akademik cevrelerde verilen adlariyla) Alice ve
Bob ag¢ik anahtarlarin1 sadece birbirleriyle paylasmakta ve sadece kendilerinin bildigi
ozel anahtarlar1 bulunmaktadir®®. Ancak Alice ve Bob genel anahtarlar1 sayesinde 6zel
olarak iletisim kurma haricinde kendilerine 6zel imza da olusturabilmektedir. Alice (ve
ayni zamanda Bob) herhangi bir veriyi sifreli olarak imzalayabilir. Bunu yapabilmek
icin Alice matematiksel olarak 6zel sifresini bu veri ile birlestirir. Sonug¢ “imza” olarak
adlandirilan bir bagka goriiniirde rastlantisal say1 dizisi olacaktir. Yine burada da
Alice’in dzel sifresine (veri olsun veya olmasin) imzasindan ulagmak imkansizdir (tek
yonlii yol). Bu imzanin ilgi ¢eken kismi1 Bob’un (veya herhangi biri) imzayi, Alice’in
acik sifresi ile kontrol edebilmesidir. Alice’in agik sifresi, Bob’a, kendi 6zel sifresi ile
(veriyi de ekleyerek) imzay1 olusturanin Alice oldugunu ispatlar. Bu tipki el yazisi ile
atilan imzada oldugu gibi Alice’in veri icerigini kabul ettigi anlamina gelmektedir Bob

i¢in.

28 Aaron van Wirdum” The Genesis Files: How David Chaum’s eCash Spawned a Cypherpunk Dream” ,
24 Nisan 2018 (Cevrimigi), https://bitcoinmagazine.com/articles/genesis-files-how-david-chaums-ecash-
spawned-cypherpunk-dream/ , par. 12.
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Kor imza, sifrelenmis imzanin bir adim daha ilerisidir. Bu defa Bob, adina “tek
seferlik anahtar (nonce)” denilen rastlantisal bir sayr olusturmakta ve bunu
matematiksel olarak bir veri ile birlestirmektedir®®. Karistirilan bu veri boylelikle baska
bir rastlantisal sayilar dizisi gibi goriiniir. Bob Karistirtlmis veriyi Alice’e imzalamasi
icin verebilir. Alice asil verinin ne oldugunu bilemez, géremeden imzaladigi icin de

sonug kor bir imzadir.

Kor imzada ilging olan, bu imza sadece Alice’in anahtarlarina (ayni sifreli
imzada oldugu gibi) ve karistirilmis veriye baglantili degildir. Aym1 kor imza ayni
zamanda karigtirillmamis asil veriyle de baglantilidir. Sadece Alice’in agik anahtariyla,
herkes Alice’in asil verinin karistirilmis halini imzaladigim ispat edebilir. iste bu kor

imza, Chaum’un bir dijital para sistemini olustururken kullandig1 sablondur.

Bunu anlayabilmek igin yukaridaki orneklerde bahsi gegen Alice’in aslinda bir

%0: Alice Bankasi. Bu aym giiniimiiz bankalar1 gibi

banka oldugunu varsayilabilir
misterilerinin paralarini yatirdiklar1 vadeli veya vadesiz hesaplarinin oldugu normal bir
bankadir. Diyelim ki Alice Bank’in dort miisterisi var: Bob, Carol, Dan ve Erin. Bob’in

Carol’dan bir sey satin almak istemektedir.

Ilk olarak, Bob Alice Bankasi’ndan parasi1 ¢ekmeyi ister. Bu parayi
¢ekebilmek i¢in Bob kendisi “dijital banknot” olusturur: benzersiz sayilar seklinde “seri
numaralar”. Bunun iistiinde bu banknotlar1 yukaridaki paragraflarda anlatildig sekilde
karistirir ve Alice Bankasi’na gonderir. Bob’tan karigtiritlmis banknotlari alan Alice
Bankas1, her bir karistirilmis banknotu kér imzalar ve Bob’a geri gonderir. Imzaladig
karistirtlmis her bir banknot i¢in Alice Bankasi Bob’in hesabindan bir dolar diiser.
Simdi, Alice Bankas1 karistiritlmis banknotlar1 kor imzaladigi i¢in imzas1 ayn1 zamanda
karistirllmamis asil banknotlarla da baglantilidir. Boylece Bob, sadece, asil,
karistirllmamis banknotlar1 Carol’a gondererek 6demesini yapabilir. Carol banknotlari
aldik¢a bunlar1 Alice Bankasina gonderir. Alice Bankasi kendi 6zel imzasini icerdigi
icin her bir banknotu kor imzaladigini ispat eder. Alice Bank ayni zamanda gifte

harcama olmadigindan emin olmak icin banknotlardaki seri numaralarindan bu

29 Aaron van Wirdum” The Genesis Files: How David Chaum’s eCash Spawned a Cypherpunk Dream” ,
24 Nisan 2018 (Cevrimigi), https://bitcoinmagazine.com/articles/genesis-files-how-david-chaums-ecash-
spawned-cypherpunk-dream/ , par. 15.

%a.g.e., par. 18.
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banknotlarin bagka birisi tarafindan daha Onceden yatirilmadigini da ispat eder.
Banknotlar1 bozduk¢a Alice Bank karsiligi olan tutar1 Carol’mn hesabina gecer ve
Carol’1 bilgilendirir. Bu onaya istinaden Carol Bob tarafindan gegerli banknotla 6deme

yapildigini anlar ve ona satin almayi istedigi seyi gonderir.

Tablo 4. Dijital Odeme Ornegi

1-Dijital paranin Alice 3-Odeme Talebi

olusturulmasi Bank

2-Dij ital paranin gonderilmesi @

Kaynak: Aaron van Wirdum, “The Genesis Files”, s.1

Bu islemde en 6nemli husus, Alice Bankasinin karigtirllmamis banknotlari ilk
kez Carol onlart yatirdiginda goérecek olmasidir. Boylelikle Alice Bankasi’nin bu
banknotlarin Bob’a ait oldugunu bilmesine olanak bulunmamaktadir. Bu banknotlarin

Dan veya Erin’den de gelme olasiligi da bulunmaktadir.

Chaum’un ¢ozliimii 6demelerde kisisel verilerin dijital olarak saklanmasini
onermektedir. Odemeler hem ¢evirim i¢i hem de cevirim dis1 olarak ¢ifte harcamay1
onlemek i¢in sifreleme protokolleriyle yapilmaktadir. Sifreleme protokolleri

kullanicilarinin kisisel verilerini korumak i¢in kor imzalar1 kullanmaktadir.

[k kripto para olan eCash sistemi Amerika ve Finlandiya gibi birgok iilkedeki
bankalar ve akilli kartlar vasitasiyla kullanilabilmistir. Son yirmi yilda yazilimeilarin

yaptig1 birgok gelistirmelerle yavas yavas Kripto paranin biigiinkii haline dontismiistiir.

Once “DigiCash, Inc.” sonrasinda “eCash Technologies” firmalarinin sahip
oldugu eCash merkezi bir sistemdi. Ancak InfoSpace tarafindan 1999 yilinda satin

alindiktan sonra eCash ve kripto para arka planda kalmustir.
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1.4.3 Dijital Altinla Internet Odemelerinin Baslamasi

Dijital altin para 1999 ile 2000°1i yillarin baslarinda ilgi gérmeye baslamistir. Onsluk
altinlara dayanan elektronik paranin bu yeni tiirii kiilgeler halinde saklanmakta ve depo
masraflar1 sahiplerine yansitilmaktadir. Bu hesaplardaki altinlar bir anlamda para gibi
olup, birimleri ons vb. seklindedir’. Bu dénem firmalarina 6rnek e-dinar, Pecunix,
iGolder, Liberty Reserve, gBullion, e-gold ve eCache gosterilebilir. Tirkiye’de de
elektronik altin paralar bankalar ve Gramaltin gibi firmalarin internet tabanli satig

siteleri araciligiyla yatirnmeilarin hizmetine sunulmustur (TSPB*2, 2010).

e-Bullion
Liberty Dollar 7%

10%

GoldMoney
e-gold 57%
25%

H Pecunix GoldMoney e-gold Liberty Dollar e-Bullion

Sekil 1. Dolasimdaki Degerine Gore 2005 yili Dijital Altin Pazar Pay1
Kaynak: Dijital Gold Industry Overview, 2006, 5.12

Dijital altin para, bir mevduat veya menkul kiymet hesabindaki altin1 temsil ettigi
igin temsili bir para seklidir. Bu tedarikgiye bagl degisir. Ornegin ¢ogu tedarikgi dijital
para yikiimliliigiinii fiziksel altin olarak mevduat hesabindaki altinla yerine
getirmektedir. Tipki doviz kurlarmin birbirleri arasinda dalgalanmalar1 gibi dijital
paralar da o kurdaki altin fiyatina gore doviz kurlarina karsi dalgalanirlar. Bu durum,
yabanci para hesab1 bulunan kisinin kur riski tagimasi gibi altin hesab1 sahibi herkes igin
kur riski yaratmaktadir. Bazi digital para sahipleri giinliik parasal islemlerini, cogu gelir

ve harcamalar1 yasadiklari {ilke parasi iizerinden olmasina ragmen, dijital para ile

31 Jim Davidson, “Dijital Gold Industry Overview”, 2006, (Cevrimigi) www.freemarketmoney.org,
(Erisim Tarihi: 25.06.2018), .12

32 Gokben Altas, “Altin Piyasalar1”, Sermaye piyasasinda Giindem Dergisi, TSPAKB, Say1 91 Mart 2010,
ISSN 1304-8155, s. 14.
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yapmaktadir. Dolayisiyla altin fiyati, iilke parasina gore dalgalandikg¢a, dijital para

hesaplariin degeri de lilke parasina gore degigsmektedir.

Tablo 5. 1996/2018 Yillar1 Arasi Dijital Altin Para Tedarikgileri

Dijital Para | Piyasa | Piyasadan | Finansal Dijital Elektronik | Islem Ucreti
cikis | kaldirldig: | piyasada para transfer
tarihi | tarih diizenlenmis | borsasinda
kabul
e-dinar 2000 Hayir Evet Evet %1 (en ¢ok
0.015 dinar
altin)
Pecunix 2002 2015 Hayir Evet Hayir %0.15- 0.50
(en az 0.0001 —
en ¢ok 3.0 gr
altin)
iGolder 2005 2013 Hay1r Hayir Evet %1
Liberty 2004 2013 Hay1r Hayir Hayir %1
Reserve
e-gold 1996 2008 Hayir Evet Hayir Miktara Bagli
GBI 2014 Hay1r Evet Evet 30bit/Ripple
AUG 2015 Evet Evet Hayir Miktara Bagh
GoldMoney | 2015 Evet Evet Evet %0,5 bireysel
BitGold islemler/ %1
kurumlar

Kaynak: CoinMarketCap; Instant Exchange, E-DINARCOIN; Bloomberg, GBI

Birkag¢ istisna haricinde ¢ogu yasal uyum veya diizenle ihlali gibi sebeplerle

dolagimdan kaldirilmigtir. (Tablo 5)

e-Gold internet ddemelerinde &ncii olmustur. Ilk basarili ¢evirimi¢i mikro 6deme
sistemi olarak, daha sonra ¢evirimig¢i diger uygulamalarda da yaygin olarak kullanilan e-
ticarette birgok yeni teknik ve ydnteme Onciiliik etmistir. Bu teknikler ve yontemler,
O0demeleri gilivenli giris katmani (SSL) sifreli baglantis1 iizerinden yapmak ve diger
internet sitelerinin e-gold islem sistemini kullanarak hizmet verebilmelerini saglamak
icin uygulama programlama arayiizii (API) sunmaktir. Ancak “miisterini tan1 (KYC)”
ve “siipheli islem bildirimi (SAR)” yiikiimliiliiklerine uymamak zayif noktast olmustur.
Amerika’da 11 Eylil 2001 teror saldirilarinin sonucu en 6nemli giivenlik tedbirlerinden
biri olan Vatanseverlik Yasasi’na (US Patriot Act) uyum, para gonderimine aracilik
eden firmalar igin en onemli konudur. Internet dolandiriciliklari ve bilgisayar

korsanlariyla da bir yandan miicadele etmistir. 2008 yilinda “mal varligina el koyma
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(asset forfeiture law)” yasasina istinaden tiim altin rezervlerinin paraya cevrilip el
konulmasindan 6nce e-gold degeri yilda 2 milyar dolar1 asan degerli maden islemleri

yapm1$t1r33.
1.4.4 Kripto Paranmin Geri Doniisii

2008 kiiresel finansal krizin baslangiciyla kripto paraya ilgi geri gelmistir. Kiiresel
krizin hemen baslarinda bir blog yazisinda®* Szabo, kripto paranmn itibari para
sisteminden kaynaklanan bazi sorunlarin {istesinden gelebilme potansiyeli oldugunu
savunmustur. Mallar1 kullanarak sozlesme yapmak agir ve kiilfetli oldugundan “bit
gold” kavrami One siiriilmiustiir. Adindan da anlagilacag: lizere ¢ikarilacak bir altin ve
dijital bir kayitta olusturulan bit bulunmaktadir. Dijital kayit giivenilir bir ti¢iincii taraf
sorunlarini ¢ézebilmektedir. Bit gold baglikli blog yazisinda kendi sozleriyle soyle

aciklamstir:

Boylece, giivenilir iigiincii taraflara en az bagimlilikla, taklit edilemeyen veya
sahtesi yapilamayan kiymetli bitlerin ¢evirimi¢i olusturuldugu ve yine benzeri az
giivence ile giivenli bir sekilde depolandigi, gonderildigi ve ayarlandigi bir protokol
yapilsaydi ¢ok giizel olurdu. Bit gold.

Bit gold i¢in onerim “istemci bulmacast fonksiyonu (CPP)”, “is ispati
fonksiyonu”, “giivenli karsilatirmali degerlendirme fonksiyonu (secure benchmark
function)” olarak farkl isimlerle adlandwrilan fonksiyonlar yardimiyla bir dizi kimlik
sorgulayict bitler arasindan bir bit serisi hesaplamaya dayanmaktadwr. Elde edilen bit
serisi is ispatidir (POW). Tek yonlii bir fonksiyonun tersine hesaplamasinin yasaklayict
bir sekilde zor oldugu yerde, hesaplama dongiileriyle ol¢iilen belirli bir deger karsiligi,
bir giivenli karsilastirmali degerlendirme fonksiyonu kullanmak tersine hesaplamak i¢in

ideal olacaktir.

33 Garrick Hileman ve Michel Rauchs, “Global Cryptocurrency Benchmarking Study”, University of
Cambridge, 2017, s. 106. (Erisim Tarihi: 14.06.2018)
https://www.jbs.cam.ac.uk/fileadmin/user_upload/research/centres/alternative-finance/downloads/2017-
global-cryptocurrency-benchmarking-study.pdf

34 Nick Szabo, “Bit gold”, 27.12.2008, (Cevrimici) http://unenumerated.blogspot.com/2005/12/bit-
gold.html, (Erisim Tarihi: 25.06.2018).
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Bu teknik ifade sekline karsin, Szabo’nun anlatmaya calistig1 dijital altin1 veya bit
gold’u ¢ikarmak i¢in kaynaklar1 harcayan, odiillendirilen ve bu siire¢ i¢inde herkese
acik dijital kaydi onaylayan katilimcilar gerektiren basit bir protokoldiir. Yaklasimini
gecmiste basarisiz olan dijital paralardan farkli kilan finansal krizin yasandigi donemde
cikmis olmasi ve protokoliin dagitiklik 6zelligiydi. Madencilere verilen 6diil kavrami
bir yeniliktir ve kullanicilarin dijital kayda erisim hakkinin serbest olmasi ise diger bir
yeni bulustur. Bunlara ihtiya¢ duyulmasinin sebeplerinden biri internetin yapisi zorunlu
ticretlerin toplanmasini daha zorlastirirken goniillii katilimi daha kolaylastirtyor
olmasidir. Bu nedenle, igerige veya dijital kayda erisime higbir engel olmamali,

kullanim kolaylig1 ve istege bagli 6demeler olmalidir.

Eski ve yeni bir¢ok kriptografi bilimcisi tarafindan literatiirde fikirler tartisilmis ve
teknolojisi zamanla gelistirilmistir. Bu grup, DigiCash ile Chaum® (1983), Hashcash ile
Back® (1997), b-money ile Dai®’ (1998), para kavranu iizerine Szabo®® (1999, 2002,
2008) ve esten ese aglarla ilgili calismasiyla Shirky3® (2000) gibi kriptografi
bilimcilerinden olusmaktadir. Cypherpunk, 1980°li yillarin baslarindan bu yana sosyal
ve politik degisimlerin yolunun gii¢li sifreleme biliminin yaygin kullanimi oldugunu
savunan eylemci bir gruptur®®. Bir cypherpunk iiyesi olarak iki kaynag: belirsiz

remailer*! programi galistiran Finney*?, ilk tekrar kullanilabilen is ispatmi (RPOW)

% Burton Rosenberg, Handbook of Financial Cryptography and Security, ISBN-13: 978-1-4200-5982-3
(Ebook-PDF), 2011, s. 14.

3% Adam Back, Hashcash - A Denial of Service Counter-Measure, 2002, (Cevrimigi)
http://www.hashcash.org/papers/hashcash.pdf (Erisim Tarihi: 25.07.2018).

3" Wei Dai, “B-Money”, 1998, (Cevrimigi) http://www.weidai.com/bmoney.txt, (Erisim Tarihi:
25.07.2018), Appendix A

38 Nick Szabo, “Bit gold”, 27.12.2008, (Cevrimigi) http://unenumerated.blogspot.com/2005/12/bit-
gold.html, (Erisim Tarihi: 25.06.2018).

*Nick Szabo, "Micropayments and Mental Transaction Costs”, 1999, (Cevrimigi)
https://nakamotoinstitute.org/static/docs/micropayments-and-mental-transaction-costs.pdf, (Erisim Tarihi:
25.06.2018).

*Nick Szabo, "Intrapolynomial Cryptography”, 1999, (Cevrimigi)
https://nakamotoinstitute.org/intrapolynomial-cryptography/#selection-7.7-7.35, (Erisim Tarihi:
25.06.2018).

*Nick Szabo, "Shelling Out: The Origins of Money”, 2002, (Cevrimigi)
https://nakamotoinstitute.org/shelling-out/, (Erisim Tarihi: 25.06.2018).

% Clay Shirky vd., 2001 P2P Networking Overview: The Emergent P2P Platform of Presence, Identity,
and Edge Resources, "O'Reilly Media, Inc.", 2001.

40 David LEE Kuo Chuen, Handbook of Digital Currency: Bitcoin, Innovation, Financial Instruments, and
Big Data, Elsevier Science & Technology, eBook ISBN: 9780128023518, 2015, s. 20

41 Sameer Parekh, “Prospects for remailers: where is anonymity heading on the internet?”, First Monday,
Sayi1 1, 5 Agustos, 1996., (Cevrimigi) http://ojphi.org/ojs/index.php/fm/issue/view/71, (Erisim Tarihi:
25.06.2018), s.2.
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olusturmustur. RPOW, hizmet engelleme (DOS) saldirilarini ve bilgisayar agina hizmet
istemcisinin belirli bir isi yapmasini talep ederek gonderilen elektonik postalar gibi
diger hizmet ihlallerini tespit etmek i¢in kullanilan ekonomik bir 6l¢iidiir. Bunun anlami
bilgiyi isteyen Kisinin bilgisayarda, saglayan kisiden, daha fazla islem zamanina maruz
kalmas1 gerektigidir. Bitcoin tarafindan kullanilan Hashcash, istenmeyen elektronik
postalar1 ve hizmet engelleme saldirilarini kisitlamak icin tasarlanan bir is ispati

sistemidir®e,

Ayni donem kripto paraya olan sosyopolitik ilgi artmistir. Altin standarti sisteminde,
paranin karsiligi altindir. 5 gram altin, 10 gram altin gibi. 1. Diinya Savasi’ndan 6nce 1
ons altin 20,67 dolar olarak kaydedilmitir. Giimiis standarti da benzer bir mantikla
islemektedir. Ingiliz para birimi sterlinin zgiin anlam1 1 poundluk som giimiistiir. Altin
standart:1 sisteminde bankalar ve benzeri ticari kuruluslar kagit para veya vadesiz hesap
karsilig1 altinlar1 saklamaktadir. Bunlar ilgili kuruluslara ibraz edildiginde karsilig altin
temin edilmektedir. Gegmise bakildiginda altina dayanan paralarin alim giicliniin hemen
hemen sabit oldugu goriilmektedir. Bunun aksine, paranin altin veya baska bir degerli
maden tarafindan desteklenmedigi bugiinkii itibari para sisteminde bir deger garantisi
yoktur. Herhangi bir bankaya Amerikan Merkez Bankasi’nin bastigi 20 dolar1 ibraz
ettiginizde talep edilen yine merkez bankasinin piyasaya siirdiigii baska paradir. itibari
para sisteminin getirdigi olumsuzluklardan biri enflasyondur. Bugiinkii itibari para
sisteminde paranin ne miktarda arz edilecegi karar1 devletler ve merkez bankalar
tarafindan verilmektedir. Bu sistemde, ¢ok fazla para basilmasina mani olacak kendini
kontrol eden bir piyasa mekanizmasi bulunmamaktadir®®. 1971 yilinda Altin standart:
uygulamasinin birakilmasi ve itibari para sisteminin kullanilmaya baslanmasindan bu
yana kriz dénemlerinde merkez bankalar1 kendi insiyatifleriyle diledikleri miktarda para
basmistir. Bu varlik enflasyonu ortami yaratmis ve gelir dengesini bozmustur. Kripto
para veya madenlerin arzi simirli olabilmekte veya olmayabilmekte ancak yenileri
genellikle onceden belirlenmis kuralla olusturulmaktadir. Temel olarak parasal

genisleme ve ¢ok biiyiik miktarlardaki devlet borglarindan 6tiirii itibari para sistemine

42 Hal Finney, " Reusable Proofs of Work”, 2004, (Cevrimici)
https://nakamotoinstitute.org/finney/rpow/index.html, (Erisim Tarihi: 25.06.2018).

43 Adam Back, Hashcash - A Denial of Service Counter-Measure, 2002, (Cevrimigi)
http://www.hashcash.org/papers/hashcash.pdf (Erigim Tarihi: 25.07.2018).

4 Lawrence H. White, “Is the Gold Standard Still the Gold Standard among Monetary Systems?”, Cato
Institute Briefing Papers, 2008, no.100.

21


https://nakamotoinstitute.org/finney/rpow/index.html

olan giivenin azalmasi belirli bir arz1 olan para ile poziyonlarini giivenceye almak

(hedge) isteyen kisileri kripto paraya dikkat etmeye yoneltmistir.

Kripto para, devleti mali disipline zorlayabilen bir paranin 6zelliklerine sahip ve
sonlu arz1 ile sabit biiyiiyen borgsuz bir para olarak ongériilmiistiir. Ana portfoylerinde
stirekli negatif iliski arayisindaki varlik yoneticileri igin kripto para, negatif iligkili
alternatif varlik sinifindan olan Bitcoin ile portfoy getirisini arttiran yiiksek risk ve
geleneksel olmayan varlik smifi (tiirev araglar, 6zel sermaye, banka sendikasyon
kredileri vb) i¢in timit 15181 olmustur. Ancak Bitcoin koklerini 1992 yilinda baslayan
kripto anarsi hareketinden almaktadir®®. Asagidaki paragraf bu hareketi baslatan May’in

makalesinden alint1 bir paragraftir®:

Basim teknolojisi orta ¢ag loncalarimin yetkilerini ve sosyal giic yapisint nasil
degistirip azalttiysa, sifreleme bilimi metotlari da aym sekilde kurumlarin yapisini ve
ekonomik iglemlerde devlet miidahalelerini temelde degistirecektir. Gelismekte olan
bilgi pazarlart ile Kripto anarsi, kelimelerle ve resimlerle ifade edilebilecek her tiirlii
malzeme i¢in likit bir piyasa olusturacaktir. Ve nasil goriiniiste ¢ok kiigiik bir icat olan
dikenli tel orgii u¢suz bucaksiz tarlalarin ve otlaklarin c¢itle ayrilmasini saglayarak
toprak ve miilk hakki kavramlarini bati sinirinda toptan degistirdiyse, yine ayni sekilde
matematigin gizli bir dalinin goriiniiste kiictik bu bulusu da fikri miilkiyetin etrafindaki
tel orgiiyii kesen makas olacaktir (May 1992).

Kripto paranin giivenilir liman ve alternatif varlik smnifi olarak kullanimu,
2013’te Giiney Kibris’ta yasanan menkul kiymet kaynakli banka krizi nedeniyle 100 bin
euro altindaki mevduatlardan ytizde 6,75 ve 100 bin euro tizerindeki mevduatlardan ise
yiizde 9,9 oraninda kesintiye gidildiginde goriilmiistiir. Geleneksel bankaciliga giiveni
sarsilan yatirnmcilar daha istikrarli bir alternatif sunmak i¢in agirlikli olarak en iyi
bilinen kripto para bitcoin’i tavsiye etmistir. Cogu yatirimc itibari paralarini (ve
boylece fiyatt ve hacmini hizla arttirarak) kripto paraya ¢evirmistir. Bitcoin’in fiyati bir
hafta igerisinde %357 artarak 74 dolara ulasmistir. Altin ve benzeri diger mallar gibi

Bitcoin’in fiyat1 belirsizlik zamanlarinda firlamaktadir. Her iki varlik da alternatif

4 David LEE Kuo Chuen, Handbook of Digital Currency: Bitcoin, Innovation, Financial Instruments, and
Big Data, Elsevier Science & Technology, eBook ISBN: 9780128023518, 2015, s. 20

46 Timothy C. May, “The Crypto Anarchist Manifesto”, 22.11.1992, (gevirimigi)
https://www.activism.net/cypherpunk/crypto-anarchy.html, (erisim tarihi 21.05.2018).
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yatinm isindeki kiiciik bir grup yonetici ve c¢agdas para politikast makalelerinde
cogunlukla tercih edilmistir. Bitcoin’e yonelik yapilan en bilinen elestiriler: (i) merkez
bankas1 gibi para basan merkezi bir otoritenin olmamasi, (ii) sabit arzi ve tasarimindan
kaynaklanan deflasyonist yapisi (iii) fiyatinin para olarak kullanimini saglayabilecek

derecede istikrarli olup olamayacagi yoniindeki stipheler ve (iv) tasidigi risktir.
1.5 Token

En genel tabiriyle token bir nesnenin “bagli oldugu ekosistemdeki” temsilidir. Bu,
bir deger, hisse, oy hakki veya bagka herhangi bir sey olabilir. Token tek bir rolle sinirh
degildir, baglh oldugu ana ekosistemde pek ¢ok rolii {istlenebilir. Kayit zinciri tokeni,
teknik veya baslangi¢ agsamasindaki bir kripto firmanin o teknoloji platformunun veya
projenin ekosisteminin bir pargasi olmak i¢in ¢ikardigi bir deger birimidir. Tokenler
kayit zincirleriyle desteklenirler. Fiziksel varliklari ilgili kayit zincirinde kayit girisi
seklindedir. Token, kripto para biriminden farklidir. Bitcoin, Bitcoin Cash, Ethereum
gibi bir kripto para birimi herhangi bir platformdan bagimsiz olabilir. Bulunduklari
cevre disinda da para birimi olarak kullanilabilirler. Temelinde bilinen kripto paralar
bunlardir. Ancak bir baska agidan, sadece belli bir platformda bulunan, Ethereum

platformundaki OmiseGO, Golem ve benzeri gibi 6rneklerse tokendir.

Tokenler, bitcoin ve altcinslerinden kullanicilar1 tarafindan ¢ikarilmamalari ve de
(onlar1 ¢ikaran firma kamuoyu goziinde degerli olmadig: silirece) borsada takas amagh
kullanimamalart bakimindan farklidir. Bunun yerine Tokenler, yeni baslamakta olan bir
firmanin teknoloji projesini finanse etmek ig¢in dolasimdaki para veya kripto para

karsilig1 satilmaktadirlar.
1.5.1 Token Kullanim
Genel itibari ile tokenler asagidaki durumlarda kullanilmaktadirlar:

> Uygulama i¢inde:
Uygulama kullanicilart tokenleri, kayitzincirindeki mal ve hizmetleri 6demek

i¢in ig¢sel para birimi olarak satin alirlar.
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» Finansman Amach:

Tokenler dolagimdaki (veya fiziksel) parayi, likiditesi yiiksek Kripto para
projlerine yatirnm yapmak i¢in Kullanmaya olanak verir. Karlilik prensibine gore bu
tokenler bor¢ alinan tahvillere benzemektedir; finansal islemler igin ara¢ olarak
kullanilabilirken ayni zamanda belli bir siireden sonra sabit bir getiriyi de garanti
etmektedir.

> ICO (ilk Dijital Para Arzi):

ICO kripto para projelerine finansman bulma yoludur. Tokenlerin ¢ikarilmasi,
herhangi bir girisim projesine yatirim yapan herkese kardan pay alma veya 6deme
sisteminde tedaviilde olan tiim kripto para iglemlerinden iicret alma garantisi saglar.
Bilinen ilk halka arzlarin (IPO) aksine kayit zinciri hisse senetlerinin sahipligi kisiye bir
firmanin yonetim hakkini (6zellikle belirtilmedigi miiddetce) vermez.

ICO’lar yani ilk dijital para arzlart temelinde kitle satisidir yani kitle
fonlamasinin kripto para ile yapilanidir ve agagidaki durumlarda kullanilmaktadir:

e Merkezi olmayan uygulama (DAPP) gelistiricilerinin projelerine ihtiya¢ duyduklari
finansman1 bulmalarinda
e Herhangi bir merkezi olmayan uygulamanin (DAPP) tokenini alan herkes hem

projenin bir pargasi olurlar hem de ilgilendikleri projeye yatirim yapmais olurlar.
1.5.2 ICO (ilk Dijital Para Arzi) Nasil Yapilir?

[k olarak, yazilimcr belirli bir miktar token g¢ikarir. Miktarm smirli olmasimin
sebebi tokenlerin kendi i¢inde bir degerinin olmasini saglamak ve ilk dijital para arzina
ulasacagi bir hedef belirlemis olmaktir. Tokenlerin fiyati 6nceden belirlenmis ve statik

veya kitle satigina gore artarak ya da azalarak degisebilmektedir®.

47 Tokenomics— A Business Guide to Token Usage, Utility and Value, William Mougayar, 10.07.2017.
(Cevirimigi) https://medium.com/@wmougayar/tokenomics-a-business-guide-to-token-usage-utility-and-
value-b19242053416. erigim tarihi 11.09.2018
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Tablo 6. ICO Islem Ornegi

1.Etherum goénderir

‘%Tokeni alir

1.Etherum gonderir
" Adresi
Yatirimci B’nin ETH adresi ‘\TCO Tokeni alir

1.Etherum goénderir

»
»

v

Yatirimci A’nin ETH adresi

Kitle Satigi

Yatirimci C’'nin ETH adresi 7¢O Tokeni alir

Kaynak: bitsonblocks.net, 2018

Basit bir sekilde orneklemek gerekirse eger biri token almak isterse kitle satisinin
yapildig1 adrese belirli bir miktar “ether” gonderir. S6zlesme, islemin tamamlandig:
bilgisini verdiginde gonderilen ether karsilig1 tokeni alirlar. Etherum yapist merkezi
olmadig i¢in iyi dagitilmis ve biiyiik ¢ogunlugu sadece tek bir tarafca alinmamissa

ICO’nun basarili oldugu diisiiniilmektedir.

Sosyal, oyun, bahis g 91%
Kripto para borsalari ve ticaret S 159 85%
Kimlik, Dogrulama ve Glivenlik —17% 83%
Ekosistem i — 2% 76%
islem ve 6deme hizmetleri b2 549
Diger 37% 63%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

ICO mVC

Sekil 2. Sektorel ilk dijital para arz1 (ICO) ve risk sermayesi finansmam (VC) Dagilimi, Diinya, Nisan
2018
Kaynak: Statistica, GP Bullhound; PitchBook, CoinMarketCap

GP Bullhound*® tarafindan toplanan Sekil 2 verilerine gére kripto para borsalarina ve
ticaret sektoriine yapilan finansmanin %85°1 2015 ve 2017 yillar1 arasindaki ilk dijital

para arzlarindan tedarik edilmistir.

4 GP Bullhound, VC Versus ICO Funding, (Cevirimigi) https://www.statista.com/statistics/863868/vc-
vs-ico-funding-by-category/, erisim tarihi 11.09.2018
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Sekil 3. Diinyada ilk dijital para arzlar ile risk sermayesi finansmaninin 2015 ve 2017 yillar1 arasindaki

karsilastirilmasi

Kaynak: Statista 2018

GP Bullhound tarafindan toplanan yukaridaki sekil verilerine goére ICO finansmaninin

degeri 2015 yilinda 5 milyon ABD Dolarindan 2017 yilinda 4,04 milyar ABD Dolarina

yiikselmistir.
) 15,99%
Ingiltere 10,34%
7,59%
Singapur 7,11%
6,79%
Estonya 4,20%
] 3[23%
Litvanya me——— ) 26%
I 2,10%
Fransa w1 94%
0% 2% 4% 6% 8% 10% 12% 14% 16% 18%
Proje payi

Sekil 4. Diinyada kripto para ilk dijital para arz1 (ICO) projelerinin payi, iilke bazli, Temmuz 2018 itibari

Kaynak: Statista 2018

Yukaridaki sekle gore Temmuz 2018 itibari, Kripto para ICO projelerinin %16’s1

Amerika Birlesik Devletleri’nde gerceklestirilmistir.
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Sekil 5. Diinyada Kripto para ilk dijital para arzi (ICO) projelerine yapilan yatirim miktari, Temmuz 2018
Kaynak: Statista 2018

Yukaridaki sekle gore Temmuz 2018 itibari kripto para proje yatirimlarinin degeri

Amerika Birlesik Devletleri’nde yaklasik 829,5 milyon Dolar1’dir.
1.5.3 Token Degeri

Tokenlerin finansal degeri giinliik piyasa degerlerine yani nihai olarak kullanicin proje
olan giivenine baghdir. Genellikle kurulum agamasinda ICO’ya baglayan girigsim

firmalarinin, tasarlanan is ve takimlarindan baska giivenceleri yoktur.
William Mougayar’a gore*® token degerinin 3 temel unsuru vardir:

e Rol
e Ozellikler
e Amag

Bu ii¢ unsur asagidaki iiggeni olusturur:

4 William Mougayar "Tokenomics — A Business Guide to Token Usage, Utility and Value". 2017.
(Cevrimigi) http://startupmanagement.org/2017/06/10/tokenomics-a-business-guide-to-token-usage-
utility-and-value/ (Erisim Tarihi: 25.01.2018).
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Ozellikler

ve deger

Token kullanim

Sekil 6. Token kullanim ve deger degiskenleri
Kaynak: startupmanagement.org, 2018

Her token roliiniin kendine has 6zellikleri ve amaci bulunmakta olup asagidaki

tabloda detayl bir sekilde gosterilmektedir:

Tablo 7. Kripto Token Kullanim ve Degeri

ROL AMAC OZELLIKLER

Hak Yikiimliligi baslatma Uriin kullanimu, Idare, Oy, Uriin Erisimi,
Sahiplik, Katki

Deger Takast Ekonomi olusturma Is Odiilleri, Bir sey satma/ alma/ harcama,
aktif/pasif is, Uriin Yaratma

Santral Giris Akilli Sozlesmeleri Kullanma, Giivence
depoziti, Kullamim Ucretleri

Ozellik Kullanic1 deneyimi Bir aga katilma, kullanicilara baglanma,

kazandirma Kullanimi 6zendirme
Para Uyumlu iglemler Odeme birimi, islem birimi
Kar Kazang¢ dagitimi Kar paylagimi, gelir paylagimi, artig geliri

Kaynak: startupmanagement.org, 2018
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Tablo 7°de belirtilen tokenin iistlenebilecegi her rol asagida agiklanmaktadir™°,
Hak:

Belirli bir tokene sahip olmak hamilini ekosistemdeki belirli haklardan
faydalandirmaktadir. Bu rol, Merkezi Olmayan Otonom Organizasyon (DAQ) yapisinda
goriilebilmektedir. DAO, akilli sozlesmeler adi verilen bilgisayar programlari
araciligiyla kendi kendine calisan bir organizasyondur®. Bu organizasyonun finansal
islem kayitlar1 ve programlanmis kurallar1 kayit zincirinde bulunmaktadir. DAO
parasina sahip olmak DAO i¢inde hangi projelerin finansman alacagina karar vermede

oy kullanma hakkini vermektedir.
Deger Takasi:

Tokenler projenin kendi sinirlari icerisinde kalan bir icsel ekonomik sistem
olusturmaktadir. Tokenler alicilarin ve saticilarin bu eko sistem i¢inde deger takasi
yapmalarina yardim etmektedir. Bu da insanlarin belirli gorevlerin tamamlanmasiyla
odillendirilmelerini saglamaktadir. Bireysel, igsel ekonomilerin olusturulmasi ve

siirduriilmesi Tokenlerin en 6nemli islevselliklerinden biridir.
Santral:

Tokenler ayn1 zamanda belirli bir sistemin 6zelliklerinden faydalanabilmek icin bir
gecis iicretinin ddendigi santral gorevi de gormektedir. Ornegin Golem kayit zinciri
teknolojisiyle calisan, dagitilmis bilgisayarlarin islem gii¢lerinin toplanarak olusturdugu

stiper bilgisayardir. Golem tokenleri bu siiper bilgisayara erisimi saglamaktadir.
Ozellik:

Tokenler belirli bir ¢evre smnirlart igerisinde kullanici deneyimini arttirmaktadir.

Ornegin bir internet tarayicist olan Brave’i kullananlar bu tarayicida kullanilan BAT

50 William Mougayar "Tokenomics — A Business Guide to Token Usage, Utility and Value". 2017.
(Cevrimigi) http://startupmanagement.org/2017/06/10/tokenomics-a-business-guide-to-token-usage-
utility-and-value/ (Erisim Tarihi: 25.01.2018).

51 Usman W. Chohan, The Decentralized Autonomous Organization and Governance Issues, University
of New South Wales, Canberra Discussion Paper, 2017 (Cevirimigi)
https://papers.ssrn.com/sol3/papers.cfm?abstract id=3082055, Erisim Tarihi15.07.2018
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tokenleri ile reklam ekleyebilmekte veya diger dikkati ¢ceken hizmetleri bu platformda

kullanarak miisteri deneyimini arttirabilme hakkina sahip olmaktadir.
Para:

Tokenler bir ekosistem iginde ve disinda islemleri gerceklestirmek i¢in tasarruf araci

olarak kullanilabilmektedir.
Kar:

Tokenler belirli bir proje igindeki yatirimcilar arasinda karlarin veya diger finansal

kazanglarin adil dagitimina yardimei olmaktadir.

Daha degerli olabilmek i¢in bir token bu rollerin en az birinden daha fazlasina sahip

olmalidir. Ustlendigi rol sayis: arttik¢a degeri de artmaktadir.
1.5.4 Token Cesitleri

ABD Menkul Kiymetler ve Borsa Komisyonu (SEC) ve Isvigre Mali Piyasalar
Denetleme Kurumu (FINMA) tokeni iki genis kategoride siniflandirmaktadir.

1.5.4.1 Hizmet Tokeni

Hizmet tokeni sahibine farkli hizmet ve hizmet {irlinlerini alma hakkin1 vermektedir.
Hizmet tokenleri daha 6ncesinde yeterli dl¢iide finansman bulamamig ortak altyapi
projelerinin finansmaninda kullanilmaktadir. Oziinde belirli bir mal veya hizmeti
alabilmek gibi belirli bir amaca yonelik kullanilan kripto paralardir. Ornegin, ¢evirimigi
bilgi saklamak i¢in bugiin en bilinen yontem Google Drive, Dropbox veya Amazon
Internet Hizmetleri gibi bir veri saglayicisinin miisterisi olmaktir. Bu firmalarin
sunucularinda belirli bir miktarda saklama alanina sahip olma hakkina Euro, yen veya

diger ulusal para birimlerinden herhangi birini 6deyerek sahip olunmaktadir®?.

Diger bir yol ise 6rnegin Filecoin agidir. Filecoin benzeri bulut saklama hizmetini
bilgisayar sunucusu yiginlartyla dolu binalar1 kullanmadan saglayabilmektedir. Bunun

yerine, kullanicilar verilerini sifreli bir formatta kendileri gibi olan diger kisilerin bos

52 Stephen McKeon, “What is a blockchain token?”, PBS Conversation Paper, 2018,
https://www.pbs.org/newshour/science/what-is-a-blockchain-token, (erisim 12.09.2018)
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kalan sabit siiriiclilerinde saklamaktadir. Bu farkli bir sekilde bir kisinin ne kadar alan
kullandigmi izleme ve sabit siiriiclilerinde veriyi saklayan kisilere yeni bir 6ddeme
yontemi gerektirmektedir. Filecoin adi verilen hizmet tokeni ile bu saglanmaktadir.
Miisteri daha fazla veri sakladik¢a ag, Filecoin token hesabindan diismekte ve bunlar
her bir alan saglayicisina sakladiklar1 veri miktarina gore gondermektedir. Miisteriler
istedikleri herhangi bir para birimi ile daha fazla token alabilmekte ve saglayicilarsa
bunlar istedikleri herhangi bir para birimine doniistiirebilmekte veya kendi verilerinin

saklanmasina harcamak uzere tutabilmektedir.

EOS I 289
FileCoin I 233
Tezos I 232,32
Bancor Protocol NN 153
Kik . 100
Status IS o5
TenX IS 83,11
Press.One NN 32
MobileGo I 53,07
KyberNetwork [N 50

0 50 100 150 200 250 300 350

(milyon ABD dolari),

Kaynak: Statistica, 2018

Yukaridaki tabloda 2017 yilinda ilk dijital para arz1 (ICO) yontemiyle diinya ¢apinda
basta gelen kayitzinciri riskli girisim firmalarin1 gostermektedir. O yil, EOS, ICO
yoluyla elde ettigi yaklasik 289 milyon ABD dolar1 ile en onde gelen kayitzinciri

girisim firmas1 olmustur.
1.5.4.2 Menkul Kiymet (Yatirim) Tokeni

Tokenli menkul kiymet veya kripto menkul kiymet olarak da bilinen menkul kiymet
tokeni herhangi bir para birimi olmaktan ¢ok bagli oldugu gercek diinyadaki bir varlikta
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sahipligi temsil etmektedir. Bilinen hisse senedi ve tahviller gibi ABD Menkul
Kiymetler ve Borsa Komisyonu (SEC) tarafindan diizenlenmektedirler. Normal menkul
kiymetler kagit iizerinde veya giinlimiizde ¢ogunlukta oldugu gibi merkezi bir veri
tabaninda izlenmektedir. Menkul kiymet tokenlerinde kimin hangi varhiga sahip
oldugunu izlemek icin merkezi olmayan bir veri tabani olan kayit zinciri sistemi
kullanilmaktadir. Kayitzinciri tabanli menkul kiymet tokenlerini kullanmak ticareti
bilinen bankaciligin ve borsa saatlerinin 6tesine genisletmekte ve hatta islemlerin daha
hizli sonuglandirilabilmesini saglamaktadir. Buna ek olarak akilli sézlesmelerin
kullanimin1 saglayan bir yazilima dayanan bir pazar yeri, diizenleme ve raporlamanin
¢ogu yoniini de kendilignden isler hale getirebilmektedir. Menkul kiymet tokenleri
miisterilerin ¢oklu yatirimlara erisimini kolaylagtirmaktadir. Tipki tek bir e-ticaret
yatirnm hesabinin farkli cesitte hisse senedi ve tahvil kaydini tutabilmesi gibi, kayit
zinciri tabanh dijital bir clizdan da aynisim1 hisseyi, borcu ve hatta emlagi temsil eden

bir¢ok farkli ¢esitte menkul krymet tokenleri i¢in yapabilmektedir.
1.6 Bitcoin’in Yiikselisi

Kripto paraya bir ornek bitcoin’dir. Satoshi Nakamoto 2008 yilinda kripto
bilimcilerin ortak olarak kullandig1 6zel bir eposta grubu internet sitesinde esten ese
elektronik para iizerine bir makale yayinlamistir. Her tiirlii girisime ragmen Satoshi’nin

kimligi gizli kalmistir. Ya bir grup ya da bir kisi oldugu diistiniilmektedir.

Bitcoin adi verilen ve Satoshi Nakamoto tarafindan bulunan kripto para kaynagi agik
yazilim kullanarak igletilmektedir. Herkes tarafindan yiiklenebilmekte ve sistem
merkezi olmayan esten ese bir ag tizerinde ¢alismaktadir. Merkezi olmayisinin yaninda
ayni zamanda tamamiyla dagitik oldugu varsayilmaktadir. Yani her baglanti noktasi
(node) veya bilgisayar terminali birbirine baglhdir. Her baglanti noktas: istedigi zaman
ayrilabilmekte, yeniden katilabilmekte ve sonra kayit zinciri (blockchain) olarak bilinen

en uzun is ispatin1 (proof of work), giivenilir kayit olarak kabul etmektedir.

Bu en uzun kayit zinciri, bu baglanti noktalar1 (nodes) gittiginde olanlarin ispatidir.

Kripto para bazi nedenlerden otiirii belirsiz kalmakta ve yanlis anlagiimaktadir.
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llk olarak, bazi kripto para sistemlerinin ardinda gergekte kimin oldugu
bilinmemektedir. 3.tarafin giivencesine ihtiyag duyulmayacak sekilde, arkasinda tiizel

bir kisiligin olmadig1 ama kaynagi agik yazilim olarak tasarlanmastir.

Ikincisi, kripto para ¢ikarmay1 (mining) yani is ispatin1 igermektedir. Cikarma isi
(madencilik) i¢in 6diil vardir ve 6diil bir kriptografi problemini ¢ozebilen ilk kisiye
verilmektedir. Bitcoin igin problemin zorluk derecesi, problemi ¢6zme siiresinin
yaklasik 10 dakika almasini saglayacak sekildedir. Kripto para ¢ifte harcama (double-
spending) sorununu akillica ¢Ozmiistiir: her bir kripto para sadece bir defa
harcanabilmektedir. Bu finansal bir teknolojidir ve finansal diizenlemeyi
gerektirmektedir ancak algilanilmasinda ve uygulanmasinda uzmanlar agisindan bile
zorluklar bulunmaktadir. Bu nedenle arastirmacilar, diizenleyiciler, yatirimcilar ve

tiiccarlar i¢in biiytik bir ilgi alan1 olmaktadir.
Basaril1 bir dagitik kripto para igin genel parametreler asagida belirtilmistir®:

1. Kaynag acik yazilim: Yazilim kodunu ve uyum i¢in ag tarafindan gerek
duyulan olas1 degisiklikleri teyit edecek giivenilir ve ¢ekirdek bir yazilimci
grubu sarttir.

2. Merkezi olmama: Tamamiyla dagitik olmasa da bir grup kisi veya kurulus
tarafindan kontrol edilmiyor olmas1 gerekmektedir.

3. Esten ese: Aracilarin olmamasi diisiincesine ragmen alt ag havuzlarinin olusmasi
thtimali vardir.

4. Kiiresel: Paranin diinyanin her yaninda kullanilabilir olmasi olduk¢a olumlu bir

% olsun olmasin finansal

durumdur ve taraflar arasinda akilli sézlesmeler
biitiinlesmenin saglanmasi agisindan elverislidir.

5. Hizli: Islem siiresi daha hizl olabilir ve onaylama siiresi kisaltilabilir.

6. Giivenilirlik: Mutabakat riskinin olmamas1 ve geri alinamaz olmasi avantajdir.
Mali igslemlerden sorumlu biiylik bir mutabakat takiminin maliyetleri potansiyel

olarak biiytlik oranda diisecektir.

%3 David LEE Kuo Chuen, Handbook of Digital Currency: Bitcoin, Innovation, Financial Instruments, and
Big Data, Elsevier Science & Technology, eBook ISBN: 9780128023518, 2015.

% Eliza Mik, “Smart Contracts: Terminology, Technical Limitations and Real World Complexity”,
Singapore Management University Paper, 2017, (¢evirimigi) http://dx.doi.org/10.2139/ssrn.3038406,
(erisim 12.09.2018)
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7. Emniyetli: Gizlilik yapist kimlik ispatinin sifrelenmesi yoluyla daha iyi
tasarlanabilir. Bdoylelikle misterini tan1 (KYC), kara para aklama ve terdrizmin
finansmaninin (AML/TF) engellenmesi sorunlari ¢oziilebilir.

8. Icerikli ve Esnek: Sistem her tiirlii varlik ¢esidine, finansal araca ve piyasaya
hitap edebilecek ve destekleyebilecektir.

9. Otomatik: Odeme ve sdzlesmeler igin algoritma kolayca eklenebilir.

10. Olgeklenebilir: Sistem milyonlarca kullaniciy1 destekleyebilir.

11. Biitliinlesme platformu: Finansal islemli akilli sozlesmeleri destekleyecek bir
ekosistemle, dijital finans ile dijital hukugu biitiinlestirecek sekilde
tasarlanabilir. Cok tarafli programlanir hazir maddeler, sartlar, degiskenler

iceren Ozel sdzlesmeler yapilabilir.

Yapilmast miimkiin uygulamalar ¢ok cesitlidir ve kiiresel 6deme ve transfer
sistemleri, merkezi olmayan takaslar, ticari ¢Oziimler, g¢evirimi¢i oyunlar, dijital
sOzlesme sistemlerini igeren her kripto para 6nemli ve biiylik bir deneyim olmaktadir.
Kimse bu kripto para deneyimlerinin nereye kadar gidebilecegini bilememektedir ancak

bu deneyimlerle beraber gelisen teknoloji sebebiyle ilgi ¢ekici bulunmaktadir.

Kayit zinciri teknolojisi geleneksel 6deme sisteminin 6niinii kesmektedir ¢linkii para
transferlerinin maliyeti hemen hemen hi¢ olmamaktadir. Kripto para teknolojisi hem
diinyada finansal sistemin disinda hem de bu sistemin kullanim oraninin altinda kalan
kesime ulasilabilmesini saglamay1 amaglamaktadir. Odeme ve fonlarda bir kanal olmasi
planlanmaktadir. Akilli muhasabe olsun akilli s6zlesmeler olsun islerin yapilis seklini

aracilarin roliinii azaltarak degistirecegi diistiniilmektedir.

Finansal diinyanin isleyisini de 6zellikle fon saglama ve kredi verme konularinda
degistirecegi Ongoriilmektedtir. Temel olarak, aracilar1 eleyerek, tiimii esten ese
cergevesinde, ilk kitleye arz (ICO) veya kitle kredisi (Crowd Lending) yapmak miimkiin

olmaktadir.

Ancak kripto paranin da olumsuz taraflar1 veya olmasi muhtemel riskleri
bulunmaktadir. Kripto para Bitcoin gibi ¢ikarmaya (madencilik) (mining)
dayanmaktadir. Cikarma isi (madencilik) i¢in 6zendirici unsurlar bittiginde kimse

sozkonusu kripto paranin dijital kayitta ortak karara sahip olmaya devam edecegini
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bilememektedir, 400°den fazla kripto para bulunmaktadir ve bu sayr her giin

artmaktadir. Ancak bunlarin ¢gogu islevini yitirmistir.

Uluslararas1 tasimacilikta kullanilan teslim sekillerinden (incoterms) biri olan
isyerinde teslimde (ex-works) mal saticinin isyerinden tiim risk aliciya ait olmak iizere
teslim alinmaktadir. Benzeri risk kripto para i¢in de bulunmaktadir. Ciinkii sahip olunan
sey, kayit zinci ile ilgili en kiiclik bir sliphe olmast durumunda bir anda degerini
yitirebilmektedir. Eger kripto para ¢ok hizli ve erken bir sekilde arzini tiiketirse bu
paranin islevini itirme olasiligi ¢ok yiiksek olacaktir. Bu paralardan bazilar1 igin
arkasinda kimin oldugunu veya birinin sistemi kontrol etmesine olanak saglayan bir
arka kapt olup olmadigini bilmek zordur. Yazilim gelistiricilerinin bilinmedigi kripto

paranin, islevini yitirme olasilig1 ¢cok yiiksektir.

Kayit zincirine saldir1 ihtimali de bulunmaktadir. Kayit zinciri, olaylar dizisinin bir
ispat1 ve ayni zamanda islem giiciiniin en biiylik oldugu havuzdan gelen is ispatidir.
Islem giicii, aga saldirmak igin ortaklasa calisan baglant1 noktalarinca (node) kontrol
edilir edilmez kendi tercih ettikleri is ispatlarindan olusan en uzun zinciri
olusturabilirler ve bdylece de kayit zincirinin gegerliligi siiphe yaratabilir. Bu durum
belirli bir paraya olan ilgi ve ardindan madencilerinin sayis1 azaldik¢a, ortak uzlasinin
saglandig1 birka¢ kayit zincirinin kalmasi olasiligi sonucunda kolayca olabilir. Kayit
zincirinin dogrulugu hakkinda en kiigiik bir siiple olusmasi durumunda, bu durum kisa

zamanda diizeltilse bile o para islevini yitirecektir.

Madencileri odiillendirecek yeni paralarin olmamast halinde o sistemin islemeye
devam etmesi kiiciik bir olasiliktir. Cikarma isi (mining) 6diilii olarak yeni paralar
olusmamaya basladiginda madencilerin islem {icretleri ile Ozendirilecegi
beklenmektedir. Bu bir problem olabilir. Diger yandan, eger islem iicretleri hizla
yiikselir veya makul olmayan bir seviyede artarsa paraya olan ilgi de azalacaktir.
Cikarma isinin kullanilan bilgisayar ve parcalarimin pahali olusundan 6tiirii yiiksek
maliyetli olmasi ortak madenci havuzlarinin (mining pool) olusmasina sebep olacaktir.
Bunun nedeni madencilerin kodu kirmada yiiksek basar1 olasiligin1 tercih etmeleridir.
Ancak bu da agin %30 hatta %50’sini gecen ortak havuz olusumu gibi istenmeyen bir
sonuca sebep olacak bdylelikle kripto parayr saldirilara maruz birakacaktir. Gergekten

de bu durum 2014 yili ortalarinda Bitcoin’de ortak havuzun %50’yi bulmasinda
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yasanmistir. Bu ge¢ kalinmadan ¢ozililmesi gereken onemli bir sorun ve “cikarma isi
(madencilik) olmadan uzlasim defteri veya dijital kayit” ¢oziimlerden biri olarak

diistiniilmektedir.
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2. BITCOIN

Bu boliimde kayit zinciri teknolojisinin ortaya c¢ikmasina neden olan Bitcoin
anlatilmaktadir. Bu siire¢ i¢inde Bitcoin kayit zincirine, Bitcoin mekanizmasinin

gelisiminde kayit zincirlerinin nasil olusturulduguna deginilmektedir.
2.1 Satoshi Nakamoto’nun Tezi

2008 Kasim’t sonlarinda Satoshi Nakamoto isimli biri tarafindan kriptografi
bilimcilerinin bilgi paylasiminda bulundugu bir Amerikan eposta listesi grubuna bir
tez gonderilmistir. Bu Bitcoin’in baslangic1 olarak kabul edilmektedir®®. “Bitcoin:
Esten Ese Elektronik Nakit Sistemi” baslikli tezinde Nakamoto asagidakileri Bitcoin

ozellikleri olarak aktarmistir®®.

Giivenilir ii¢lincii taraf olmadan dogrudan islem yapmayi miimkiin kilma;
Geri alinamayan islemleri saglama;
Giinliik kiigiik islemlerde maliyeti azaltma;

Islem masraflarim azaltma; ve

2 02 2 2 =2

Cifte harcamay1 6nleme.

Posta listesindeki tartigsmalar bir miiddet devam ettikten sonra 2009 Ocak ayinda ilk

blok olusturulmustur. Boylece Bitcoin islemleri ve Bitcoin kayitzinciri baglamistir.

O zamandan bu yana Bitcoin sistemi aksamadan ¢alismaktadir.

% Satoshi Nakamoto, “Bitcoin P2P e-cash paper”, Cryptography Mailing List, 2008, (gevirimigi)
http://www.metzdowd.com/pipermail/cryptography/2008-October/014810.html. (erigim tarihi 23.05.2018
% Satoshi Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System, (gevirimigi), 2008
https://bitcoin.org/bitcoin.pdf, (erisim tarihi 23.05.2018)
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2.2 Bitcoin’in Ozellikleri

Bitcoin sanal para veya kripto para smifindandir ve bir yazilim programi

igerigindeki verilerin i¢ degerlerini ortaya ¢ikarma yoluyla dagitilir.

Tablo 8. Bitcoins, itibari Para, Elektronik Para

Ozellikler Bitcoins Itibari Para Elektronik para
(3.taraf
isletmeler icin
on 6demeli
. +Devlet Elektronik para
o Basan Slstem_taraﬁndan +Merkez Bankasi hizmetsaglayicilart
= otomatik olarak (3.taraf igletmeler)
= bastlir
.3 . +Devlet Elektronik para
% Yoneten Eﬁ:ﬁiﬁgﬁ;‘% +Merkez Bankasi hizmetsaglayicilart
== (3.taraf isletmeler)
Arz miktar1 Belirli (21 milyon S yK;ﬁi;’::fif:?
= BTC) kadar (depozit)
& . Sisteme duyulan Devlete duyulan +depozit meblag:
= Deger . giiven giiven +kartt basan
Kaynag isletmeye giiven
Iki yonlii Iki yonlii Tek yonlii
T[arleer g g (kullancllardan
Yonii liye igyerlerine)
+ her 10 dakikada +Dogrudan aliciya Uye isyerleri
= Tfans.fer bir blok olusur gonderiliyorsa 6demeleri
% Siiresi +sistem onayinin aninda tamamlanana
S yaklagik 60 dakika +Biiyiik meblag kadar (1 giin ile
|: stirdiigii diigtiniiliir gonderiminde 1,5 ay arasi)
© zaman alabilir
© +kiigiik miktarlar +pahalt Alicrya ait (liye is
& 1__'rans.fer +gonderene ait +aralarindaki yerleri)
Ucreti anlasmaya gore
gonderen veya
alic1 veya her ikisi
. . +iglem kayitlar +Kayaitlar yiiksek +dusiik gizlilik
Iglem!erl.n“ acik ancalz dereZede g};lzlli (kayltlarg ilgili
« Anonimligi taraflarin kimlikleri elektronik para
= bilinmez servis saglayicisin
% da tutulur)
) . Gosterilir Gosterilmez Genelde
E Islem gosterilmez
Kayitlarinin
gosterilmesi

Kaynak: METI, 2016, s.5
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Tablo 8 bitcoin, itibari para ve elektronik para (3.taraf igletmeler i¢in 6n 6demeli
odeme araclar1) arasindaki kiyaslamayr gostermektedir®’. Ihraggismin net olmadigi
Bitoin’de itibari ve elektonik paranin aksine Bitcoin sitemine olan itimat bitcoin
degerini desteklemektedir. Ayrica kullanicilarinin gersek kimlikleri gizli olsa da islem
kayitlarinin gosterilmesi ve kayitlarin izlenebilir olmasi bitcoin’e has 6zellikler olarak

goriilmektedir.
2.3 Bitcoin’i Olusturan Temel Teknoloji Unsurlari

Bitcoin’in  varolan  teknolojileri  kullanarak  yeni uygulamalar yarattigi
diisiiniilmektedir. Higbir merkezi otorite olmadan, drnegin elektronik paradaki gibi bir
sistemi isletebilmek igin, verinin sahtesinin yapilmasini veya miikerrer ddemeleri
onlemek icin 6l¢iiler koymak ve yine ayn1 zamanda sistemin kotii niyetli girisimlere
maruz kalmasini engellemek i¢in bir mekanizma olusturmak sart degildir. Bitcoin’i
olusturan temel teknolojiler; 6zet (fonksiyonlar), agik anahtarl sifreleme ve dijital imza,

esten ese, i§ ispat1 agagida anlatilmaktadir.
2.3.1 Ozet (Kriptografik Ozet Algoritmalarr)

Veriyi bir 6zet fonksiyona girmek belirli basamakta sayilardan olusan bir 6zet deger
sonucunu vermektedir. Bu mekanizmanin temel 6zelligi, ayn1 6zet degerin sadece ayni
veriden elde edilmesi ve asil verideki sadece kiigiik bir farkliligin tamamen farkli bir
ozet deger vermesidir. Ozet degerden asil veriye ulasmak asir1 derecede zordur. Iste bu
temel Ozellige dayanan bu mekanizma verinin sahtesinin tespitinde ve Bitcoin
sisteminde ise kayit zinciri verisini dogrulamak ve teyit etmek ve Ozet degerlerin
hesaplanmas: yoluyla yapilan is ispati ile kayit zincirlerinin olusturulmasinda

kullanilmaktadir.

57 Japan’s Ministry of Economy, Trade and Industry (METI), “Survey on Blockchain Technologies and
Related Services FY2015 Report”, Nomura Research Institute, 2016, s.5
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Tablo 9.0zet Mekanizmast

Ozet Belirli basamakli
r——
Fonksiyon sayl degeri

Ozet
12345678@ — e807f1fc
Fonksiyon

v

Kuiciik bir

degisiklikle olusan
bayik fark

v

v

- Ozet 0f7e44292
12345678 , essa
= Fonksiyon

Kaynak: METI, 2016, s.8

2.3.2 Acik Anahtarh Sifreleme ve Dijital imza

Acik anahtarli sifreleme, sifrelemek ve sifreyi ¢ozmek icin farkli anahtarlarin
kullanildigr bir kriptografi yontemidir. Anahtar teslim sorunu, anahtar1 biri 6zel
kullanim (6zel anahtar) ve digeri herkesin kullanimina agik (agik anahtar) olacak sekilde
ikiye bolerek ¢oziilmiistiir. Sifreleme ve sifre ¢cozme icin ayn1 anahtar1 kullanan simetrik
anahtarl sifrelemede anahtar1 sadece ilgili tarafa teslim etmek icin ¢ok cesitli giivenlik
onleminin alinmasi gerekmektedir. Bunun aksine agik anahtarli sifreleme dosyalarin
giivenli bir sekilde gonderilmesini ve teslim alinmasini sadece alicinin biri 6zel digeri
acik bir anahtar ¢ifti hazirlamasi ve acik anahtar1 6nden gondericiye yollamasi ile
miimkiin kilmaktadir. Diger kisiler acik anahtari kullansalar bile alici kendi 6zel

anahtarin1 korudugu miiddetge giivenlik saglanmaktadir.
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Tablo 10. A¢ik Anahtarh Sifreleme Mekanizmasi

Alict A Acik Anahtar “=> ___________ > ﬁ

Ozel
“ :>a<;1k anahtarla D
Anahtar .
sifrelenen
dosya, 6zel acik anahtarla

snalitarla acild sifrelenen bir dosya

Kaynak: METI, 2016, s.9

Dijital imza, bir ag iizerinden gonderilen verinin gergekliligini ispatlayan
mekanizmadir. Acik anahtarli sifrelemede kullanilan anahtar ¢iftleri burada da
kullanilmaktadir. Genellikle, bir dijital imza, alicitya gonderilecek dosyanin Ozet
degerinin gonderenin 6zel imzasiyla sifrelenmesi ile yapilmaktadir. Dijital imza ve
dosya aliciya gonderilir. Alict gonderenin yaptig1 ayni 6zet fonksiyonla, dosyanin 6zet
degerini hesaplar ve buldugu 6zet degeri gonderenin agik anahtariyla ¢ozdiigi dijital
imzadaki 6zet degerle karsilastirir. Boylelikle dijital imzanin dogrulugunu onaylar.
Dijital imza 6zet deger igerdigi ve gonderilen dosya igerigindeki en kiiciik bir degisiklik
Ozet degeri de degistirecegi i¢in verinin dogrulugu, dijital imzay1 ¢ifti agik anahtardan
bagka bir anahtar ¢ozemeyecegi i¢in de imzanin gonderene aitligi ispatlanmis

olmaktadir.
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Tablo 11. Dijital imza

Gonderici C Alca D
Acik Anahtar

dosya 6zet degerini acik Dijital imzayi, gonderenin agik

anahtarla sifreler anahtariyla ¢ozer ve 6zet degeri kendi

buldugu 6zet degerle karsilastirir

Kaynak: METI, 2016, s.10

Bitcoin sisteminde, agik anahtarli sifreleme ve dijital imza, islem verisinin kimin
tarafindan olusturuldugunu belirlemek icin ve bir bitcoin ciizdaninin adresi olarak
kullanilmaktadir. Bitcoin ciizdani, bitcoin paralarinin gonderilebilecegi bir adres olarak

belirlenmis numaradir.
2.3.3 Esten-Ese (P2P)

Genel olarak istemci-sunucu aginda, sunucu verinin tutulmasi ve saglanmasi isini
goriirken istemci sunucudan veri ister ve ona erisir ve bdylece rolleri degismez. Bunun
aksine esten ese agda tiim katilimci baglanti noktalar1 (bilgisayarlar, esler) verileri
herbiri ayr1 ayr tutar ve talep edilen ve saglanan verinin bu baglanti noktalarinda esit
oldugu kendiliginden bir ag olustururlar. P2P aginda herbir baglanti noktasinin rolii

sunucu veya istemci olarak degisebilir.

Esten ese agi uygularken arama ve veri transfer yontemlerini dikkate almak
gerekmektedir. Arama yontemleri baglant1 noktalarinin yerlerini ve verileri yonetmek
i¢in kullanilan yollardir. Ornekleri sadece bir esten ese agiyla yonetim, dizin sunucusu
kurulumu ve islem giicii biiyiik olan baglati noktalarinin (siiper nodes) yonetimidir. Veri
iletim yontemleri baglanti noktalar1 arasinda veriyi iletme sekilleridir ve baglanti
noktalar1 arasinda dogrudan iletim ve baska bir baglanti noktas1 araciligiyla aktarilmis

iletim olmak iizere ayrilmaktadir. Bitcoin’de kullanilan esten ese agda, arama yontemi
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olarak esten ese kullanilirken veri iletimi, ilgili baglanti noktalarina aktarma yoluyla

yapilmaktadir.
2.3.4 Is Ispat1 (PoW)

Is ispat1 genellikle birinin su¢suz oldugunu dogrulamak (veya yanlis davranmaktan
caydirtmak) icin temelinde basit ama yapilmasi zahmetli olan ve bittiginde dogrulamasi
kolay belirli bir isi o kisiye yaptirtan bir mekanizmadir. Ornegin, elektronik posta
gonderimlerinde bir is ispati algoritmasi olan Hashcash kullanilmaktadir. Her posta
gonderimi i¢in belirli bir 6zet hesabinin yapilmasi gerekmektedir, boylelikle istenmeyen
postalar (zamandan olabildigince kazanmak ve maliyeti azaltmak ic¢in toplu posta

gonderenler) engellenir.

Bitcoin’de is ispat1 (POW), ¢ikarma (madencilik-mining) isidir. Bitcoin génderirken
ona iligkin islem verisi tim esten ese aga gonderilmektedir. Bu nedenle, her bir baglanti
noktasina ulagan “islem verisi” esten ese agin o anki durumuna bagl olarak belirli bir
zamanlarda farkli olabilmektedir. Ag katilimcilart onlara iletilen islem verilerine tek
seferlik bir say1 (honce) ekleyerek bir 6zet deger hesaplar. Bu 6zet degerin belirli bir
degerden daha kiiciik olmas1 gerekir ve katilimci baglanti noktalari istenilen 6zet degere
ulasana dek farkli farkli tek seferlik sayilar kullanarak hesaplamaya devam etmelidir.
S6z konusu Ozet deger bulununca, ag katilimcilart hep birlikte bu 6zet degerin
dogrulugunu onaylamakta ve hesaplamada kullanilan islem verileri yeni bir blok
icindeki resmi islem sonuglari olarak kabul edilmektedir. Ozet degeri bulma zorlugu
dogru degere ulasmak i¢in harcanan zamanin ortalama 10 dakika slirmesi olacak sekilde
tasarlanmistir. Hesaplamalar sonucunda, dogru degeri bulmada basarili olan kisiye 6diil
olarak bitcoin verilmektedir. Kazanilan miktar, 6diil miktar1 12,5BTC ve ilgili bloktaki
islemlerden gelen iicretlerdir. Verilen 6diil her 210 bin blokta bir (yaklasik dort yilda
bir) yartya diistirilmektedir, dolayisiyla bu 6diil yaklasik olarak 2020 yazinda 6,25 BTC
olacaktir®®. Bundan sonra tiim katilimcilar s6z konusu blokta icerilmeyen ve yeni

iletilen islem verilerini kullanarak bir sonraki ¢ikarma isine gegerler.

%8 Japan’s Ministry of Economy, Trade and Industry (METI). “Survey on Blockchain Technologies and
Related Services FY2015 Report”. Nomura Research Institute, 2016.
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Bitcoin is ispatin1 (POW) merkezi bir otorite olmadan verinin bozulmasini, ¢ifte
O0demeyi Onleyen ve sistemi kotii niyetli kullanicilardan koruyan bir mekanizma

olusturmak i¢in kullanir.

Tablo 12. s ispat1 Algoritmasinda Ozet Hesaplamalar1

_ Tek kullanimlik Hesaplama
Veri Ozet Foksiyon
sayl Sonucu

1 ‘ |0zet FoksiyonL e7c63f20 Farkli farkl

tek seferlik

sayilar

kullanarak
Ozet Foksiyon |..| f969f69f belirlenen

degerden

daha kiguk

3 degeri
_’l Ozet Foksiyon |=p| 9b568416

bulana dek

hesaplama

ya devam
X —;l Ozet Foksiyon 0007cef2 eder

Q600 0

Kaynak: METI, 2016, s.12

2.4 Ag ve Dijital Para

Bitcoin islemleri yiiriitmek ve dogrulamak i¢in esten ese sistemi kullanan, merkezi
olmayan bir ag ve dijital bir paradir. Bitcoin teknolojisi, 6demelerde, bankalar veya
elektronik para hizmet saglayicilar1 gibi giivenilir tigiincii taraflara dayanmak yerine

islemleri siirdiirmek ve Bitcoin’lerin gegerliligini dogrulamak i¢in bilgisayar
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yaziliminda sifreleme ydntemi ile ispati kullanmaktadir® ve devam eden islemi ag
lizerine yaymaktadir. Simge olarak biiylik B harfinin kullanildigi Bitcoin, Bitcoin
sistemini ifade etmektedir. Bitcoin sistemi (B) ve Bitcoin para birimi (bitcoin) (BTC)

veya Bitcoin sistemince olusturulan dijital adres farkli kavramlardir.

Bitcoin’in icadiyla 6demeler ilk kez, internette kontrolsiiz ve merkezi bir otoritenin
getirdigi maliyetler olmadan (Bitcoin projesi) yapilabilmektedir. Bu yenilikten 6nce,
cevirimigi yapilan 6demeler, islemleri dogrulamasi igin giivenilir arabulucu olarak
daima iigiincii bir tarafa ihtiya¢ duymustur®. Ornegin, Alice Bob’a 10 dolar géndermek
istediginde kredi kart1 ag1 veya Paypall gibi 6deme 6deme hizmet saglayicist bir kurulus
kullanmak zorundadir. Ucgiincii taraf hizmetinin temel islevi génderici Alice’in transfer
edecegi bir parasi olduguna ve paranin alict Bob’a basarili bir sekilde ulastigina dair
giivence saglamasidir. Aract kuruluslarin hesap sahiplerinin kaydini, defterini veya
bakiyelerini tutmalarina yardimer olmasi bu giivenceyi saglamaktadir. Bu 6rnekte, Alice
Bob’a 10 dolar gonderdiginde banka gibi bir araci kurulus, transfer masrafin1 almak

kosuluyla, Alice’in hesabini borglandirirken Bob’in hesabina alacak kaydi verecektir.

Ancak Bitcoin aginda kullanilan 6demelerde para birimi Bitcoin’dir, itibari bir para
degildir. Bu nedenle, kendi i¢inde bitcoin, dijital bir bigimde var olmasi sebebiyle ayni
zamanda bir “dijital paradir” ve 6zlinde bir degisim araci, hesap birimi ve tasarruf araci
olmasi yonleriyle paranin ekonomik tanimina uymaktadir. Geleneksel olarak, biiyiikk B
ile yazilan (“Bitcoin”) ag1 ve teknolojiyi kii¢iik harfle yazilan (“bitcoin”) para birimini
ifade eder. Para birimi kisaltmas1 BTC olarak gosterilmekle beraber bazi borsalarda ISO
4217 standartiyla uyumlu oldugunu ifade eden heniiz yapilmasi planlanan para birimi

XBT®! kisaltmasiyla da kullanilmaktadir.
2.5 Kokeni ve Merkezi Olmayan Kontrol

[lk bitcoin, 2009 yilinda Satoshi Nakamoto tarafindan, olusturulmasi ve islemlerinin

idaresinde merkezi otoriteye giiven yerine sifreleme bilimine dayanan bir para kavrami

%9 Satoshi Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System, (gevirimigi), 2008
https://bitcoin.org/bitcoin.pdf, (Erisim Tarihi: 05.07.2018)

8 Jerry Brito ve digerleri, Bitcoin: A Primer for Policymakers, Mercatus Center, George Mason
University, 2.basim, 2016.

61 David LEE Kuo Chuen, Handbook of Digital Currency: Bitcoin, Innovation, Financial Instruments, and
Big Data, Elsevier Science & Technology, eBook ISBN: 9780128023518, 2015, s. 14.
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ispatin1®?

anlatan bir yazinin internette yaymnlanmasinin ardindan ¢ikarilmistir veya
olusturulmustur. Nakamoto projeyi 2010 yilinda terketmistir ve kimligi hala
bilinmemektedir. Ancak Bitcoin yazilim protokoliiniin agik kaynakli olmasi sebebiyle
diger yazilim gelistiriciler protokol lizerinden ¢alismaya ve Bitcoin toplulugu biiyiimeye

devam etmistir.

Ayn1 zamanda Nakamoto’nun kimliginin bilinmemesine karsin kullanicilarin higbiri
onun gizlice Bitcoin’in tiim kontroliinii elinde tuttugunu diisiinmemektedir. Bitcoin’in
acik kaynakli bir yazilim olmasi1 kaynak kodunun herkes tarafindan goriilebilir oldugu
anlamina gelmektedir.  Bu agik gosterim her yazilim gelistiricinin protokolii
incelemesine ve kontrol etmek veya gelistirmek i¢in kendi siirimlerini olugturmalarina
izin vermektedir. Bu zamana dek Nakamoto veya gizli kontrolii olan herhangi birinin
varligina dair bir sliphe olugsmamistir. Ayrica, Bitcoin tiim ag kullanicilarinin onayiyla
calisacak sekilde olusturulmustur. Bu kendi siiriimlerinde Bitcoin kaynak kodunu
degistiren yazilim gelistiricilerin geri kalan agla uyumlarin1 bozmadan protokolde kotii
amagh bir degisiklik yapamamalarini saglamaktadir. Bitcoin protokoliinii degistirme

giicli Bitcoin’in tiim kullanicilarinin ve gelistiricilerinin onayini gerektirmektedir.

2.6 Bitcoin’in Isleyisi

bir dijital paradir. Bitcoin’ler bir mobil uygulama, bilgisayar veya bir bitcoin cilizdani
hizmet saglayicist kullanimiyla gonderilir ve alinir. Ciizdan, banka hesap numarasina
benzeyen bir adres olugturmaktadir. Ancak ciizdan adresinin banka hesap numarasindan
farki, kullanicinin 6demelerini almaya baslayacagi Bitcoin adresinin hem alfabetik
sayllardan hem de rakamlardan olusan (alfaniimerik) karakterler dizisi olmasidir.
Bitcoin genellikle, Bitcoin takas ofislerinden veya otomatlarindan alinarak ya da mal ve

hizmet 6demelerinden kazanilmaktadir.

Cifte harcama sorununu ticilincii bir tarafa ihtiyag duymadan ¢6zebildigi i¢in Bitcoin
ticlincii taraf gorevini tistlenen kurumlarin yenilestirilmesi, yeniden bigimlendirilmesi

ihtiyacini ya da bu alanda birdenbire gerceklesecek olasi bir kokten degisikligi baslatan

62 Satoshi Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System, (gevirimigi), 2008
https://bitcoin.org/bitcoin.pdf, (Erisim Tarihi: 05.07.2018)
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icat olarak gorilmektedir. Bilgisayar biliminde, ¢ifte harcama sorunu, ayni dijital
paranin kolayca, bir defadan fazla harcanabilmesi anlamina gelmektedir. Bunu bir
ornekle agiklamak gerekirse; bilgisayar dosyasinin dijital tipki bir belge gibi dijital para
oldugunu varsayalim. Alice Bob’ a elektronik posta ile i¢inde 10 dolar olan dijital
dosyay1 kolayca gonderebilir. Ancak, bir dosyayr elektronik posta ile gondermek
aslinda o dosyanin bir kopyasini gondermek demektir, ¢ilinkii gonderildikten sonra
bilgisayardaki dosya silinmez. Alice, Bob’a yolladig1 elektronik posta ekine bu dijital
dosyay1 ekleyip Bob’a gonderdiginde 10 dolar1 harcamis olsa bile kopyas: hala
bilgisayarindadir. Giivenilir bir ti¢iincii taraf aract kurulusu engel olmadig siirece Alice

kolayca ayni1 dijital dosyay1 bir bagkasina gondererek 10 dolar1 tekrar harcayabilir.

Bitcoin ¢ifte harcama sorununu, tek bir gilivenilir liclincli tarafin kontroliinii
gerektirmeyen, sorumlulugu tiim aga dagitan bir bakiyeler defteri saglayarak
cozmektedir. Bitcoin agi, bitcoin bakiyelerinin kaydini, adina kayit zinciri denilen
herkese acik bir defterde stirekli tutmaktadir. Kayit zinciri, Bitcoin yazilimini kullanan
herkesin bir islemin gegerliligini dogrulamasina izin veren ve daha 6nceden islenmis
tim islemlerin herkesin erisebildigi giivenilir kaydidir. Bitcoin gonderimleri, yani
islemler, tiim aga duyurulmakta ve kayit zincirine basarili bir dogrulama ile
eklenmektedir ve boylece harcanan paralar tekrar harcanamamaktadir. Cifte harcama
sorunu, yeni islemlerdeki bitcoin’lerin, kayit zincirinde daha 6nceden harcanmamis

olmalarina yonelik kontrol edilmeleri yoluyla ¢oziilmektedir.

Bitcoin ¢ifte harcama sorununu ¢6zmek i¢in derinlemesine agik anahtarli gifrelemeyi
kullanmaktadir. Acik anahtarli sifrelemede her islem bir dijital imza ve sahteligi
kolayca tespit eden bir ozet igermektedir. (Tablo 13 ve Tablo 14.’teki sekiller bir

Bitcoin islemine 6rnektir®.)

& David LEE Kuo Chuen, Handbook of Digital Currency: Bitcoin, Innovation, Financial Instruments, and
Big Data, Elsevier Science & Technology, eBook ISBN: 9780128023518, 2015, s. 16-17-18
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Tablo 13. Bir igleme ait islenmemis veri 6rnegi

{

“hash”:966845e05d5abc0ad04ec80f774a7¢585c6e8db975962d069a522137b8
Ocld”,

“ver”:1,
“vin_sz’:1,
“vout_sz”:1,
“lock_time”:0,
“size” :225,
“in” o[

{

“prev_out”: {
“hash”:”f4515fed3dc4a19h90a317b9840c243bac26114cf637522373a7d486b372
600b”,

“n”:0

h
“scriptSig” : ” 3046022100bb1ad26df930a51ccel 10cf44£7a48c3c561£fd977500b
1ae5d6b6fd13d0b3f4a022100c5h42951acedff14abba2736fd574bdbh465f3e6f8da
12e2¢5303954aca7f78f301
04a7135bfe824c97ecc0lec7d7e336185c81e2aa2c41ab175407c09484ce9694b449
53fcb751206564a9¢24dd094d42fdbfdd5aad3e063cebafdcfaacadeal 4fbb”

}
1,
“out™:[
{
“value”:”’0.01000000”,

“scriptPubKey”:”OP_DUP
OP_HASH160

39aa3d569e06a1d7926dc4be1193¢99bf2eb9eec0 OP_EQUALVERIFY
OP_CHECKSIG”

¥

}

Kaynak: Handbook of Digital Currency, 2015, s. 16-17-18
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Tablo 14. isleme ait ham verilerin agiklamalari

Islemle ilgili genel agiklamalar

Ozet £966845e05d5abc0ad04ec80f774 | Islem dzeti
a7e585c6e8db975962d069a5221
37b80c1d
Blok 100000 (2010-12-29 Kayit zincirinde bu igslemin bulundugu
11:57:43) blogun gézlenmesinden elde edilmistir
Siiriim 1 Bitcoin yazilim siiriimii
Boyut 225 Islem verisinden alinan iglem bayti olarak
dosya boyutu
Girdi
Oﬁfek‘ £4515fed3dc4al9ba0a317bos40c | DU ‘i?r.nfe h.arf(a“?‘ln t.’“?‘)“z. leri saglayan
s 243bac26114cf637522373a7d4g | ONCCN! 1M KESTMIE OZEH
6b372600b
Onceki 001 Bu islemde gonderilen bitcoins’leri
miktar ' saglayan onceki islemdeki miktar
Agik adres 1JXDJCyWNakZ5KECKACU9ZK g?nlderelmn aglk (211dreslld(K3yllt zincirinin
a6mh34mz7B2 gozlemlenmesinden elde edilen)
Imza 3046022100bb1ad26df930a51ccell Gonderenin attt181, isleme ait dijital imza
0cf44f7a48¢3c561fd977500b1ae5d6
b6fd13d0b3f4a022100c5b42951aced
ff14abba2736fd574bdb465f3e6f8da
12e2c5303954aca7{78f301
04a7135bfe824c97ecc0lec7d7e3361
85c81e2aa2c41ab175407¢c09484ce9
694b44953fch751206564a9¢24dd09
4d42fdbfdd5aad3e063cebaf4cfaacad
ealdfbb
Dontistiir
Dizin 0 “0” islemdeki ilk aliciyr gostermektedir; bu
islemde sadece bir alici bulunmaktadir
Miktar 0.01 Islemde bu kullaniciya génderilen miktar
Acik adres 16FUTPaeRSPVXXCnWOMdyx2PQ script.PubKey’den saglanan alicinin agik
WxX6HWZzhQ adresi
i;:‘;‘s)l'” 392a30569606a1d7926dcabe11g | A6k adresin “hash160” zeti
(ScriptPub 3c99bf2eh9ee0
Key)
Kosullar OP DUP bitcoins’lerin alic1 tarafindan geri
- alinabilmesi i¢in scriptPubKey ile beraber
OP_HASH160 saglanmasi gereken kosullar

OP_EQUALVERIFY

OP_CHECKSIG

Kaynak: Handbook of Digital Currency, 2015, s. 16-17-18
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2.7 Bitcoin’lerin AliInmasi ve Saklanmasi

Teknik altyapisina karsin bitcoin’ler ¢ogunlukla mal ve hizmet karsiligi bir 6deme
arac1 olarak kolayca kullanilmaktadirlar®. Bitcoin 6demelerini kabul eden, islerinin
cogunu fiziksel temsilciler vasitasi ile fiziksel triinler satarak gergeklestiren eski ve
geleneksel isletme sayisinin az olmasina ragmen hem fiziksel hem de dijital mal ve
hizmet satiglarinda bitcoin kabul eden birgok internet satig1 yapan firma bulunmaktadir.
Bu mallarin fiyatlar1 genellikle internetten kolayca bulunabilen, Bitcoin ile gercek

diinya paras1 arasindaki degisim kuruna dayanmaktadir®®.

Bitcoin harcamak isteyen biri genellikle gergek diinya parasini bitcoin ile takas etmek
yoluyla satin almaktadir. Bu takas, bitcoin’leri otomat makinelerinden, doviz degisim
biirolar1 ya da basitge bir bagkasindan almak yoluyla yapilabilir. Sadece makineye para
koyma yoluyla bitcoin alinabildigi i¢cin ATM ad1 verilen bitcoin otomatlar1 en uygun
yerler olarak goriilmektedir®®. Bitcoin déviz biirolar1 da bitcoin almak igin en ¢ok tercih
edilen yollardan biridir ancak kullanicilar ¢ogunlukla banka transferlerinin
tamamlanmasi icin beklerken zaman gecikmesi yasamaktadirlar®’. Bitcoin’i itibari para
ile almak da miimkiindiir ancak eger hemen isteniyorsa elverissiz bir secenektir. Buna
karsin, piyasada yeni yeni olusmaya baslayan, bitcoin alip satmak isteyen insanlari
bulusturan LocalBitcoins gibi internet siteleri bunu yiiz yiize veya internetten &zel
olarak yapabilmelerini saglamaktadir. Bu segenek, Bitcoin otomatlarina veya doviz

biirolarina erisimin olmadig1 veya kisitl oldugu iilkelerde daha ¢ok tercih edilmektedir.

Bitcoin’ler genellikle bir ciizdanda saklandigi i¢in bir kullanicinin bitcoin alip
satabilmesi i¢in miisait bir cilizdana sahip olmasi gerekmektedir. Temelinde, bir
ciizdanda saklanan 6zel anahtarlardir®®. Bu anahtarlar Bitcoin adreslerine erisim ve

islemlerin imzalanmasinda kullanildig1 i¢in giivenli bir gsekilde saklanmasi

% Nikolei M. Kaplanov, Nerdy money: bitcoin, the private digital currency, and the case against its
regulation, Temple University Legal Studies Research Paper, 2012, (¢evirimici)
https://papers.ssrn.com/sol3/papers.cfm?abstract id=2115203, (erisim tarihi 14.05.2018)

8 Jerry Brito ve digerleri, Bitcoin: A Primer for Policymakers, Mercatus Center, George Mason
University, 2.basim, 2016.

% Bogdan Ulm, Bitcoin ATMs boom: new locations, CoinTelegraph, 2014, (gevirimigi)
https://cointelegraph.com/news/bitcoin-atms-boom-new-locations, (erisim tarihi 27.06.2018).

67 Ulm, a.g.e.

8 David LEE Kuo Chuen, Handbook of Digital Currency: Bitcoin, Innovation, Financial Instruments, and
Big Data, Elsevier Science & Technology, eBook ISBN: 9780128023518, 2015, s. 332.
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gerekmektedir. Masaiistli, mobil, internet ve donanim ciizdanlar1 basta gelmek iizere

bir¢ok ¢esitte Bitcoin ciizdan1 bulunmaktadir.

Bilgisayarma bir masaiistii ciizdan kurmayr segen Kkullanicilar ciizdanlar
bilgisayarlarinda olusturabilmekte ve saklayabilmektedirler. Bugiin hala kullanilmakta
olan orijinal Bitcoin istemci yazilimi, Bitcoin Core, bitcoin gondermek ve almak igin bir
bitcoin adresi olusturma ve ilgili adresin 6zel anahtarin1 saklama islevlerine sahiptir.
Kullanicilarin  bilgisayarlarma kurabilecekleri MultiBit ¢oklu platform yazilimi,
givenlige karsi duyarli Armory gibi daha birgok alternatif clizdan yazilimi
bulunmaktadir®®. Bir ciizdanmn en temel islevi, bitcoins adreslerinin bagh oldugu ilgili
Ozel anahtarlart saklamak olsa da farkli ciizdan yazilimlari ve degisen ek oOzellikleri
bulunmaktadir. Kullanic1 her zaman kendi masaiistii clizdaninin kontroliinii elinde
tutuyor olsa da bu tarz ciizdanlar, kotli niyetli kullanici veya yazilimlar tarafindan

yapilacak olasi hirsizliklara karsi savunmasizdir.

Masaiistii clizdanlar1 ciizdanlar i¢inde ilk olsalar da sonradan birgok tiirde ciizdan
yapilmistir. Fiziksel bir magazada islem yaparken genellikle mobil ciizdan bitcoin
harcamak i¢in en elverisli uygulama olarak goriilmektedir. Mobil ciizdanlar, telefonlara
Bitcoin ciizdani islevselligi saglayan bir uygulamalardir. Sadece mobil platformda
bulunan Bitcoin Wallet ve Mycelium gibi uygulamalarla beraber Blockchain.info gibi
bazi masaiistii ciizdanlarin ayni zamanda mobil uygulamalar1 da bulunmaktadir’.
Ancak resmi olmayan siiriimlerin ve mobil tarayici tabanli ciizdanlarin kullanimi devam
etse de 2014 yil1 baslarinda Apple Bitcoin.info gibi Bitcoin ciizdan uygulamalarina son

vermistir®.

Kullanigh diger bir clizdan ¢esidi ise kullanilan alet ne olursa olsun internet erisimi
olan herhangi bir tarayici ile heryerden ulasilabilen cevirimici ciizdanlaridir’,
Kullanicinin Bitcoin adreslerinin 6zel anahtarlar1 ¢evirimigi cilizdanin hizmet saglayicisi

tarafindan saklanmakta ve depolanmaktadir. Bu durum eger giivenlik yeterli derecede

8 Chuen, a.g.e. .333

0 David LEE Kuo Chuen, Handbook of Digital Currency: Bitcoin, Innovation, Financial Instruments, and
Big Data, Elsevier Science & Technology, eBook ISBN: 9780128023518, 2015, s. 18.

1 Jon Southurst, Apple Removes Blockchain Bitcoin Wallet Apps from its App Stores, CoinDesk, 2014,
(¢evirimigi) https://www.coindesk.com/apple-removes-blockchain-bitcoin-wallet-from-app-stores/,
(erigim tarihi 27.05.2018)

2 Chuo, a.g.e. s.18
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saglanmamigsa hizmet saglayicisi veya tglincii bir tarafin paralart kagirmasi riskini
olusturmaktadir. Blockchain.info en ¢ok bilinen internet tabanli gevirimigi clizdanina
sahiptir. Baz1 ¢evirimigi cilizdanlar fazladan sifreleme ve iki asamali hesap dogrulama

hizmetleri ile ek giivenlik se¢enekleri sunmaktadir.

Son olarak kiigiik ama biiyiliyen bir ilgiye sahip donanim ciizdanlar1 bulunmaktadir.
Donanim ciizdanlar1 anahtarlar1 elektronik olarak tutan bitcoin gonderip alabilen 6zel
araglardir. Trezor, giivenli Bitcoin islemleri i¢in yapilmis tek kullanimlik 6zel token

cihazlara™ &rnektir.
2.8 Yeni Bitcoin Olusturmak ve islemlerin Yiiriitiilmesi

Bitcoin 2040 yilina kadar tamamlanacagi beklenen 21 milyon net arz ile
olusturulmustur. (Sekil 10). Su an igin bitcoin’ler ¢ikarma isi (madencilik) yoluyla
olusturulmaktadir. Madenciler yani 6zel donanima sahip bilgisayarlarinda yazilimi
calistiran Bitcoin kullanicilari, islemleri yiiriitmekte ve agmn siirmesine bilgisayar
giicleri ile katkida bulunduklari ig¢in de yeni bitcoinlerle o6diillendirilmektedirler.
Cikarma isi (madencilik) sadece yeni bitcoin’lerin olusturulmasi i¢in degil aym
zamanda islemlerin kayit zincirine eklenmesi ve hemen ardindan da onaylanmasi igin
gerekli bir siire¢ oldugu icin 6nemlidir. Dogrulama siireci sadece gegerli islemlerin
dogrulanmasini ve kayitzincirine kaydedilmesini saglayan hesaplama ag¢isindan oldukga
zor ve ayrintili bir siirectir. Islemlerin gergeklesmesi ve kaydedilmesi i¢in hesaplama

giiciinii saglayan agdir.

Cikarma isi (madencilik) aslinda matematiksel bir stirectir. Buna bir ornek, asal
sayilar1 bulmaya calismak olabilir: kii¢iik olanlar1 bulmak kolayken biiyiik asal sayilari
bulmak gittikce zorlastig1 i¢in arastirmacilar 6zel yliksek performansli bilgisayarlar

kullanmaya baslamistir’.

Cikarma isi madencilerin yeni bir blok olusturabilmek i¢in 6nceden belirlenmis
matematik probleminin ¢ozlimiinii bulmalarin1 gerektiren hesaplayarak yapmasi zor ve

ayrintili bir gorevdir. Bu isin matematiksel ispatidir. Cikarma isi zordur g¢iinkii

8 Chuo, a.g.e. s.19

4 Ken Tindell, Geeks Love The Bitcoin Phenomenon Like They Loved The Internet In 1995, Business
Insider, 2013, (¢evirimigi) https://www.businessinsider.com/how-bitcoins-are-mined-and-used-2013-4,
(erigim tarihi 15.04.2018)
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islemlerin gegerli oldugunu saglamanin yaninda madenciler veriyi kayit zincirine
ekleyebilmek i¢in onu dzel bir sekilde bagdastirmak zorundadirlar. Madenciler gerekli

karakteri ¢ikaracak bir veri dizini i¢in tahminde bulunmali ve arastirmalidir.

21.000.000
18.000.000
15.000.000
12.000.000
9.000.000
6.000.000

3.000.000

2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2020 2030 2040

e Dolasimdaki Bitcoins adedi (BTC)

Sekil 10. Dolagimdaki Bitcoins (BTC) adedi
Kaynak: Statistica, 2018

Problemin zorlugu, yeni bir blogun sadece ortalama her 10 dakikada bir
olusturulabilmesini saglar sekilde kendiliginden ayarlanmaktadir. Bitcoin protokolii
yeni bitcoinleri, tahmin edilebilir ama azalan bir oranda dereceli olarak olusturacak
sekilde tasarlanmistir. Yeni bitcoinlerde siirekli bir biiylimeyi temin etmek igin bir
blogu ¢6zmenin o6diilii kendiliginden her 4 yilda bir yariya indirilmekte ve ¢ozme
zorlugu ise zaman gectikge artmaktadir. Bu iki etki, zaman gectikge bitcoinlerin
cikarilma oraninin altin gibi bir malin iiretilme oranma yakin olacagi etkisi yaratacak
sekilde beraber islemektedir (Sekil 10). Gelecekte bitcoin kesin arz sinirina ulasilacagi
ve madencilerin kazancinin sadece islem {icretleri olacagi bir zaman olacaktir. Bitcoin
sayisinin sinir1 olarak belirlenen itibari rakam 21 milyondur. Cikarma isiyle en son
bitcoin veya net bir ifadeyle en son satoshi (bir bitcoinin 0,00000001°1)
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olusturuldugunda, islemleri dogrulamak i¢in hesaplama giicii saglayan madenciler artik
islem ticretleri ile ddillendirilecektir. Bu durum, 6demeleri bitcoine dayanan ve islem
ticreti 6demek zorunda kalacak olan insanlar ve isletmeler i¢in en son istenecek bir
durum olsa da son bitcoin ¢ikarildiktan sonra bile madencilerin agi hala ¢alisir ve isler

tutmalarin1 6zendirecek bir tesvige sahip olmasini saglamaktadir.

Kayit zincirine basarili bir sekilde eklenen her yeni blogun kendisinden bir 6nce
gelen bloga ilgi tutmasi Onceki bloklardaki islemlerin geriye alinmasini katlanarak
zorlastirmaktadir. Ciinkii kayizincirinde bir blogu degistirmek o bloktan sonra gelecek
bloklarin is ispatlarinin yeniden hesaplanmasini gerektirmektedir (bitcoin projesi). Kotii
niyetli bir kullanici igin ardina bir¢ok blok eklenen bir blogu degistirmeye g¢alismasi
imkansiz olmaktadir. Bu nedenle Bitoin protokolii birbirine eklenen bloklardan olusan
en uzun zincirin tercih edilmesini saglayacak sekilde tasarlanmistir. Bu nedenle
madenciler islemleri dogrularken ve kayit zincirinin degistirilerek bozulamamasini

saglarken oldukca 6nemli bir gorev tistlenmektedirler.

Bitcoin islemleri ag iizerinde hemen yayinlanmasma ragmen uygulamada, bir
islemin onaylanmasi i¢in 10 dakikalik gecikme olmaktadir. Bu 10 dakikalik gecikme bir
blogun olusturulmasi ve kayitzincirine eklenmesinin sonucudur. Onaya sahip olmak
agin (madencilerin) bitcoinlerin gegerli ve daha O©nce harcanmamis oldugunu
dogrulamas1 demektir.  Cogu kullanict bir islemi “onaylanmis” kabul etmek ig¢in
genellikle 6 onay yani bir saat beklemektedir. Ancak her kullanic1 isleminin

onaylandigini diistinmek i¢in ne kadar siire bekleyecegine karar vermekte serbesttir.
2.9 Giivenlik ve Sifreleme Bilimi

Kullanilan teknolojinin giivenligi giivenilir 6zet algoritmalar ile desteklenmektedir
ve kayit takibi iyidir. Bitcoin protokolil agik bir kaynaktir ve tiim ag kullanicilarinin
onayma bagl olarak gelistiriciler tarafindan siirekli gilincellenmektedir. Bitcoin’de
kullanilan 6zet fonksiyon ¢ogunlukla SHA-256’dir™>. Bu algoritma aslinda
Amerika’daki NSA tarafindan tesadiifen bulunmistur. NSA tarafindan tasarlanmasi,

kamuya agik bir yazilimin pargasi olmasit ve giivenilir olmasi i¢in ayrintili bir bigimde

7> Chris Pacia, Bitcoin Mining Explained Like You’re Five: Part 2 — Mechanics, Escape Velocity, 2013,
(¢evirimigi) https://chrispacia.wordpress.com/2013/09/02/bitcoin-mining-explained-like-youre-five-part-
2-mechanics/, (erisim tarihi 27.06.2018)
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incelenmis olmasi bu algoritmay1 giivenilir kilan unsurlardir’®. SHA-256, SHA-1
serisinin bir iist versiyonudur ve Bitcoin’de islemleri ile kayitzincirini giivenceye alan
dijital imzalarda kullanilmaktadir. SHA-256, is ispatt matematik probleminin temelini

olusturmaktadir.

Bitcoin teknolojisinin temelinde agik anahtarli sifreleme yontemi bulunmaktadir.
Acik anahtarli sifreleme yonteminde SHA-256 o6zet fonksiyonu Bitcoin adreslerini
olusturmada, islemleri imzalamada ve 6demeleri dogrulamada kullanilmaktadir. Agik
anahtarl1 sifreleme, dijital imzalar1 kullanan Bitcoin islemlerininin gergekliligine
giivenilir bir sekilde karar verme teknigidir. Bu yontem asimetrik olarak birbirine bagh
acik anahtar ve Ozel anahtar adinda iki ayr1 anahtar olusturan asimetik algoritmay1
kullanir. Anahtarlar asimetriktir ¢iinkii acik anahtar 6zel anahtardan olusturulur ama
acik anahtardan 6zel anahtar1 bulmak matematiksel olarak imkansizdir. Boyle bir
sistemde, a¢ik anahtar iglemlerdeki dijital imzalarin dogrulanmasinda 6zel anahtar ise
dijital imzalar1 olusturan islemleri imzalamakta kullanilmaktadir. Ag¢ik anahtar herkese
aciktir, Bitcoin’de ddemelerin gonderildigi Bitcoin adresi olarak kullanilir. Ozel anahtar
ise giivenli ve dzel bir sekilde saklanmalidir. Islemlerin imzalanmasinda kullanilan &zel
anahtarin kimseyle paylasilmadan acik anahtarla islemlerin kolayca dogrulanmasi bu

sistemi yararli yapan bir unsurdur.
2.10 Takma Adhk (Pseudoanonymity)

Tablo 13 ve Tablo 14’te goriildiigii gibi bir Bitcoin adresi alfaniimerik karakterler
dizisidir. Bitcoinleri gondereni ve alani belirten bagka bir bilgi yoktur. Ancak, bitcoinin
gizli (anonymous) bir para oldugunun séylenmesi yaygin bir yanlis kanidir. Bu yanlig

alg1 cogunlukla teknolojinin anlasilmasindaki eksiklikten kaynaklanmaktadir’’.

Bitcoin’den Once internetten yapilan hicbir 6deme gizliye yakin bile degildir, ¢linkii
liciincii taraf arac1 kuruluslari {izerinden yapilmaktadir. Ugiincii taraf arac1 kuruluslarin
risk degerlendirme amaclh ve ilgili yasa ve diizenlemelere uyumluluk uygulamalar
nedeniyle miisterilerini bilmeleri gerekmektedir. Ornegin, Alice PayPal hizmetiyle

Bob’a 10 dolar gonderdiginde PayPal’da bu islemin bir kayd: olacaktir. Buna ek olarak,

6 Pacia, a.g.e.
" Jerry Brito ve digerleri, Bitcoin: A Primer for Policymakers, Mercatus Center, George Mason
University, 2.basim, 2016.
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herbirinin PayPal hesab1 kimlikleri hakkinda bilgi saglayan bir kredi kart1 veya banka
hesabina ilistirilmistir. Diger taraftan, eger Alice Bob’a nakit olarak elden 10 dolar
verirse ne bir arac1 kurulus ne de bu isleme ait bir kayit olacaktir. Eger ikisi birbirlerini

tanimiyorsa bu durumda bu islemin tamamen gizli oldugu s6ylenebilmektedir.

Bitcoin bu iki u¢ 6rnek arasinda bir yerde bulunmaktadir. Bitcoinlerin, Alice Bob’a
bitcoin verdiginde artik onlara sahip degilken Bob’un sahip olusu bakimindan, nakit
para gibi olduklar1 sdylenebilir. Arada bir {iciincii taraf araci kurulusu olmadigi i¢in
kimse kimliklerini de bilmemektedir. Ancak nakit paradakinden farkli olarak islem
kayitzincirine kaydedilmektedir. Kaydedilen islem, alici ve gondericinin agik
anahtarlari, miktar ve zaman damgas1 gibi bilgileri icerir. Bitcoin ge¢misindeki her
islem kayit zincirine kaydedilmistir ve kaydedilmeye devam etmektedir ve herkesge

goriintlilenebilmektedir.

Biraz gizliligin olmasina karsin kayit zinciri tiim islemlerin herkese agik bir kaydidir.
Ozellikle eger bir kimsenin kimligi acik anahtar sifresiyle ilisiklendirilmisse herkesin
islemlerin ardindaki taraflar1 belirlemesi miimkiin olabilmektedir. Bitcoinler nakit
paradaki gibi taraflarin birbirlerinin kimliklerini belirtmeden islem yapabilmeleri
acisindan gizli olabilir ama aym1 zamanda nakittekinden farkli olarak Bitcoin adresine
giden ve adresinden gonderilen tiim islemlerin izleri siiriilebilmektedir. Bu nedenle

Bitcoin takma adlidir ama gizli degildir.

Dogru araglara ve erisime sahip herhangi biri i¢in takma adli Bitcoin adresi ile ona
sahip kisinin ger¢ek hayattaki kimligi arasindaki noktalar1 birlestirmek zor degildir. Bir
internet sitesinde islem yaparken IP adresi gibi bazi belirleyici kisisel bilgiler siklikla
yakalanabilmektedir. Bitcoin adresine bagli kimlik belirleyici bilgilerini gizleyerek
veya orterek kimliginin Bitcoin adresinden farkedilmesini daha da zorlastirmak isteyen

birinin yazilim yontemleri kullanmas1 gerekmektedir.

Ik ¢alismalar Bitcoin’in takma adm ortaya cikarabilen potansiyel analizleri
gostermistir.  Bitcoin adreslerini ger¢ek kimliklere baglamakta istekli olanlarin
calismaya kayit zincirinden baglamalar1 gerekmektedir. Bir calismada, temsili bir

deneydeki Bitcoin kullanicilarinin %40’mnin, davraniga dayali kiimeleme yontemiyle
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kisisel olarak tamimlanabildigini gostermistir’®.  Islem diyagramminm istatiksel
ozellikleri de ilgili analizlerle Bitcoin kullanicilarinun kimliklerini ve etkinliklerini
ortaya ¢ikarabilmektedir’®. Oge birlesmesi, ayn1 anda iki ya da daha fazla acik anahtarin
bir islem girdisinde gdzlemlenmesidir. Islem diyagrami analizlerinde, kullanicinin
birden fazla farkli acik anahtar1 olsa da gozlemleyen kisi bunlart adim adim birbirine
baglayabilmekte ve ¢oklu agik anahtarin sagladigi varsayilan goriiniirde gizliligi ortaya
cikarabilmektedir. Bu sayede, ¢oklu a¢ik anahtarlarin kullanimi islem diyagrami
analizlerinde tespit edilebilmektedir®® ve gozlemci, 6ge birlesmesi yontemiyle adim
adim acik anahtarlar1 birbirlerine baglayan kullanici davranmislarindaki kaliplart ayirt

edebilmektedir®?,

Bitcoin’in teknik Ozelliklerinin disinda Bitcoin araci kuruluslarina diizenleyiciler
tarafindan uygulanan baski da g6z oniinde bulundurulmasi gereken bir unsurdur.
Bitcoin diizenlemesi halen gelisme asamasindadir. Bitcoin aracilart diizenlendiginde
gizliligin (kimlik belirsizliginin), aracilarin kisisel tanimlayici bilgileri miisterilerinden
edinmelerini gerektirecek ¢ogunlukla miisterini tan1 prensibi ve raporlama sartlariyla

azalacag1 beklenmektedir®?.
2.11 Bitcoin’inYararlari

Cogu insan Bitcoin’i ilk 0Ogrendiginde aklina gelen “dolagimdaki paray1
kullanabiliyorken neden bitcoin kullanmak isteyeyim?” sorusu olmaktadir. Bitcoin
cogu isletmecinin kabul etmedigi hala yeni ve istikrarsiz bir para olarak
algilanmaktadir. Bu nedenle de Bitcoin kullanimi c¢ogunlukla deneysel
goriilebilmektedir. Insanlarin neden Bitcoin kullanmak isteyebilecegini anlamak igin
onu itibari paranin yerini alan bir para tiirii degil de yeni bir 6deme yontemi olarak
diisiinmek faydali olacaktir. Clinkii {i¢iincii taraf aract kurulusu olmadigi i¢in Bitcoin

islemleri geleneksel 6deme yontemlerinden daha ucuz ve daha hizli olabilmektedir.

8 Androulaki ve digerleri, Evaluating User Privacy in Bitcoin, FC 2013: Financial Cryptography and
Data Security s. 34-51, 2012 (¢evirimigi) https:/link.springer.com/chapter/10.1007%2F978-3-642-39884-
1 4, (erigim tarihi 27.06.2018)

7 Fergal Reid ve digerleri, An Analysis of Anonymity in the Bitcoin System, Cornell University Library,
2013, (gevirimigi) https://arxiv.org/abs/1107.4524, (erigim tarihi 27.04.2018)

8 Micha Ober ve digerleri, Structure and Anonymity of the Bitcoin Transaction Graph, Future Internet,
cilt 5, say1 2, s. 237-250 2013 (gevirimi¢i) https://www.mdpi.com/1999-5903/5/2/237.

81 Jerry Brito ve digerleri, Bitcoin: A Primer for Policymakers, Mercatus Center, George Mason
University, 2.basim, 2016.

82 Jerry Brito ve digerleri, a.g.e.
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Islemler daha ucuz olabildigi ve para birimi 8 haneye kadar boliinebildigi icin
Bitcoin, mikro 6demeleri ve diger yenilikleri gercek anlamda ilk kez diisiik maliyetli
yapabilmektedir. Ayrica, Bitcoin kiigiik isletmeler ve uluslararas1 6demeler igin islem
maliyetlerini diisiirme, sermayeye erisim yollarmi1 gelistirerek kiiresel fakirligi
azaltma, bireyleri sermaye kontrolleri ve sansiire karsi koruma, azinlik gruplara
finansal gizliligi saglama, yenilige tesvik etmeyi (Bitcoin prorokolii) vaat etmektedir.

Bu boliim Bitcoin’in en bilinen faydalarini 6zetlemektedir.
2.11.1 Odeme Ozgiirliigii Vermesi

Bitcoin ozellikle islemlerin hizl1 ve diisiik maliyette yapilmasi igin tasarlanmigstir®,
Odemeler gonderenin daha hizli onaylanmasi igin islem masrafi eklemesi segenegine
bagli olarak ¢cok az masrafla veya masrafsiz yapilabilmektedir. Higbir {igiincii taraf araci
kurulusu olmadigindan diisiik bir islem maliyeti miimkiin olmaktadir. Islemlerde
kisitlamalarin olmayisinin yaninda kullanicilar bitcoinlerinin tiim kontroliinii ellerinde
tutmakta, onlar1 istedikleri zaman istedikleri yere gonderme ve herhangi bir yerden alma

Ozgilirliigiine sahip olmaktadirlar.

Kullanicilar pahali transfer ticreti 6demeden uluslararasi transferleri hizli ve kolayca
yapmak i¢in Bitcoin kullanmay: tercih edebilmektedir. Gelismekte olan {ilkere
gonderilen para akisi 2016 yilinda %?2,4 diiserek 429 milyar dolar olmustur ancak bu
rakam resmi kalkinma yardimlarindan daha fazladir ve 6zel sermaye akiglarina gore
daha istikrarhidir. Gelismekte olan iilkere gonderilen para akiginin 2017 yilinda %3,3

8 Bu transfer akislarinda Bitcoin

artarak 444 milyar dolar olacagi tahmin edilmektedir
O0deme sistemi kullanilirsa azaltilmis transfer maliyetleri azimsanmayacak derecede
biiylik olacaktir. Asagidaki sekil transfer hizmet saglayicisi tipine gore maliyetleri

gostermektedir.

8 Satoshi Nakamoto, “Bitcoin P2P e-cash paper”, Cryptography Mailing List, 2008, (gevirimigi)
http://www.metzdowd.com/pipermail/cryptography/2008-October/014810.html, (erigim tarihi
23.05.2018).

8 World Bank, World bank trends in migration and remittances, Migration And Development Brief 27,
2017, (gevirimigi) http://www.worldbank.org/en/news/infographic/2017/04/21/trends-in-migration-and-
remittances-2017, erisim 14.07.2018.
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Sekil 11. Transfer Hizmet Saglayicisina gore Ortalama Maliyet
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Kaynak: WBO, Remittance prices, 2018, s. 13

Transfer islemi i¢in kullanilan kaynak ile alictya dagitimi yapan kaynak yukaridaki
sekilde gosterilmektedir. Sekil 12°ye gore 2017 birinci ¢eyrekte transfere en ucuz
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kaynak bulma yolu %3,73 ile mobil 6deme (31 hizmet saglayicisi), banka karti
(debit/credit card) %6,23 (724 hizmet saglayicisi) ve nakit %6,99 ile en ucuz yontem
(2,139 hizmet saglayici) oldugu goriilmektedir. %8 ile en pahali yontemse banka

hesabindan génderim (1,433 hizmet saglayici) olmustur.
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Sekil 13. Transfer Bedelinin Dagitim Yontemine Gore Ortalama Maliyet
Kaynak: WBO, Remittance prices, 2018, s. 13

Sekil 13’e gore ayni bankanin baska bir subesine veya istirakine para géndermenin
maliyeti 2017 ilk ceyreginde %6,15 (90 hizmet saglayici), bir baska bankaya
gondermek %38,09 (1,372 hizmet saglayici) ile en pahali yontem, buna karsin en ucuz
dagitma yontemininse %5,85 ile mobil clizdan oldugu (90 hizmet saglayici)
goriilmektedir. Nakit ile dagitim hizmetinde (2,507hizmet saglayici) ise ortalama

maliyet %6,70 olarak tespit edilmistir.

2.11.2 Ticari Faydalan

[k olarak isletme maliyetlerini diisiirmenin yollarin1 arayan maliyete kars1 duyarli
firmalar i¢in Bitcoin ¢ekici gelmektedir. Kredi kartlar1 genis olcilide ticari islemleri
kolaylastirmis olsa da kullanim maliyetleri isletmeciler i¢in ¢oktur. Miisterilerine kredi
karti ile 6deme segenegini sunmak isteyen isletmeler oncelikle ilgili kart firmasina ticari
isletme hesab1 acgtirmak i¢in 6deme yapmalidir. Her bir kart kurulusuna gore degisen
sOzlesme sartlarina gore isletmelerin sonrasinda yetkilendirme ficreti, islem tcreti,

degisim tcreti, miisteri hizmet {icreti gibi ¢esitli masraflar1 karsilamalar1 gerekmektedir.
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Bu masraflar kolayca biraraya gelmekte ve Onemli Olgiide isletme masraflarini
arttirmaktadir. Ancak eger bir isletme masraflardan kag¢inmak icin kredi karti
O0demelerini kabul etmezse bu durumda kredi kartt kullanimina alismis miisterileri

kaybedecektir.

Bitcoin isletmeler tarafindan kabul edilen diger elektronik 6deme yontemlerine
alternatif getirmektedir. Geleneksel kredi karti kabulii isletmeciler igin pahali
olmaktadir. Bitcoin ii¢iincii bir taraf olmadan dogrudan islemlere olanak verdigi i¢in
kredi kart1 islemleriyle gelen maliyetli masraflar1 ortadan kaldirmaktadir. 2014
Mayis aymda Virgin Group, AME Cloud Ventures, Founders Fund gibi giicli
yatirimcilarin 30 milyon dolarlik destegini alan 6deme hizmetleri saglayicist kurulus
BitPay’in uluslaras1 elektronik ticaretle ugrasan firmalarin isletme maliyetlerini
azaltmas1 beklenmistir®. Bu Bitcoin kurulus destegi rekorunu 2015 yilinda
misterilerine clizdan ve takas hizmetleri veren ve yaygin bilinen Coinbase firmasi
BBVA, New York Stock Exchange, Andreessen Horowitz gibi kuruluslardan 75
milyon dolarlik yatirim alarak kirmistir®®. Kredi karti firmalar ile islem yapmanin
maliyetlerinden  kacinmak  isteyen  kiigiikk  isletmeler  ve islemleri
gerceklestirmesindeki hizi ve verimliligi nedeniyle isletmeler tarafindan kabul
gormeye baslamistir. Kredi kart1 firmalariin “ytiksek risk™ kategorisinde izledigi ve
kendileriyle ¢alisacak 6deme hizmet saglayicisi bulmakta zorlanan isletmeler kredi
kart1 firmalarina ekonomik ve elverisli bir alternatif olarak BitPay gibi Bitcoin ticari
hizmet saglayicilarina yonelmistir. Kullanicilart ¢ogaldik¢a Bitcoin onu kabul eden

isletmelerin islem maliyetlerini azaltmaya devam edecegi diisiiniilmektedir.

Kredi kart1 6demelerinin kabulii isletmeleri geri ibraz hilesi®” (chargeback fraud)
sebebiyle zor duruma sokmaktadir. Geri ibraz hilesi veya bir {iriiniin teslim

edilmedigine yonelik miisteri tarafindan baglatilan yalan beyana dayanan iade

8 Pete Rizzo, “BitPay Raises $30 Million in Record-Breaking Bitcoin Funding Round,” CoinDesk, May
13, 2014, http://www.coindesk.com /bitpay-closes-30-million-funding-round-led-by-index-ventures
erigim tarihi 14.07.2018

% Vigna and Casey, “Coinbase Raises $75 Million; https://www.wsj.com/articles/coinbase-raises-75-
million-in-funding-round-1421762403, erisim tarihi 14.07.2018

87 Havacilikta Sahte Islemleri Onleme Yonetimi, s.24; http://www.havais.org.tr/uploaded/magazine/mart-
nisan-2018-1525269987-2.pdf, erigsim tarihi 15.07.2018
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talepleri isletmelere uzun zamandir rahatsizlik veren bir konudur®. Isletmeler bu
nedenle sattiklari iirliniin yaninda 6demesini kaybetmekle beraber ayni zamanda geri
ibraz masrafimm da 6demektedir. Bitcoin’in bir “geri alinamayan 6deme sistemi”
olusu miisteri geri ibrazlarinin suistimali ile yapilan “dostane dolandiricilig1” ortadan

kaldirmaktadir. Bu kiiciik isletmeler i¢in olduk¢a 6nemlidir.

Bitcoin islemleri aynt zamanda saglam olmayan manyetik serit ve bozulmaya
elverisli veya taklit edilebilir imzalar1 olan kredi karti 6demelerinin aksine
giivenlidir. Islemlerdeki diisiik maliyet unsuru isletmelerin aym1 zamanda mikro
O0demeleri kabul etmesini miimkiin kilmakta ve Bitcoin’in genel kabul gdrmesine
imkan vermektedir. Asagidaki tablodaki istatistik Mart 2017 itibari diinya ¢apinda
internet aligverislerinde tercih edilen 6deme yontemlerini gostermektedir. Arastirma
internet aligverisi yapanlarin %42’sinin kredi kartt ddemesini tercih ettiklerini

gostermektedir.

Kredi Karti 42%
Elektronik Odeme (PayPal vb.) 39%
Hesap kartlari 28%
Teslimde Nakit 23%
Banka Transferi 20%
Hediye karti veya kupon 15%
Mobil Odeme 14%
Kripto Para (Bitcoin) 3%
Diger 3%
0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

internet misterileri %

Sekil 14. Diinyada Internet Aligverislerinde Tercih Edilen Odeme Yontemleri, Mart 2017 itibari
Kaynak: Statista 2018, CIGI, Ipsos

8 Emily Maltby, “Chargebacks Create Business Headaches,” Wall Street Journal, February 10, 2011,
https://www.wsj.com/articles/SB10001424052748704698004576104554234202010 erisim tarihi
15.07.2018
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2.11.3 Kullanic1 Denetimi Saglamasi

Her Bitcoin isleminin sadece Ozel anahtara sahip kullanici tarafindan
gerceklestirilebilmesi kullanicisina bitcoinlerinin tam denetimini vermektedir. Kredi
kart1 bilgilerine sahip etik olmayan bir isletmecinin sonradan karttan ¢ektigi
beklenmedik masraflara karsi sinirli koruma saglayan kredi kartlarinin aksine
isletmeler sonradan masraf yiikleyemezler. Islemler ayn1 zamanda sizdirilmasi veya

calinmasi riski olan kigisel bilgileri igermemektedir.

Ancak, 6zel anahtarin erisimi saglamasi bitcoinlerin tam denetiminin kullanicida
olmasmin ters etkisidir. Dijital para olarak Bitcoin, 6zel giivenlik sorunlari
getirmektedir®. Son kullanic1 i¢in belki de en dnemli risk 6zel anahtarin kaybolmasi
durumunda bitcoinlere erisimin tekrar saglanamamasidir. Yetersiz ciizdan korumasi
kullanicilart ¢alint1 olasiligina karsi savunmasiz birakmaktadir, 6zellikle bitcoinleri
calmak igin yapilmis kétii amagl yazilimlara kars1®*. Bu nedenle Bitcoin kullanicilart
tipk1 diger finansal islemlerinde olduklar1 gibi Bitcoin giivenlik bilincinde

olmalidir®.
2.11.4 Fakirlik ve Baski ile Miicadele Potansiyelinin Olmasi

Bitcoin’in diinyanin en fakir bdlgelerinde yasayanlar i¢in yasam kalitesini bagka
yollarla da gelistirme potansiyeli bulunmaktadir. Temel finansal hizmetlere erisim
yollarii gelistirmek {imit verici bir fakirlikle miicade yontemidir®. Sekil 15, 2014 yil
itibari diinyada finansal erisimi olmayan veya yetersiz bulunan bdlgeleri

gostermektedir. Gelismekte olan {ilkelerde finansal erisimin yetersiz olmasinin

8 Graciela L. Kaminsky, “Varieties Of Currency Crises”,2003, NBER Working Paper Series No. 10193,
(cevirimigi) http://www.nber.org/papers/w10193.pdf. (Erisim tarihi 15082018)

% Stephen Doherty, “All your Bitcoins are ours...”, Security Response, Symantec, 2011, (gevirimigi)
https://www.symantec.com/connect/blogs/all-your-bitcoins-are-ours, (erigim tarihi:28.06.2018)

% Jerry Brito ve digerleri, Bitcoin: A Primer for Policymakers, Mercatus Center, George Mason
University, 2.basim, 2016.

92 Muhammad Yunus, Banker to the Poor: Micro-Lending and the Battle against World Poverty,

ABD, Public Affairs, 2003.
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sebeplerinden biri geleneksel fianansal kuruluslar igin fakir ve kirsal alanda yasanlara

hizmet vermenin maliyetli bulunmasindan kaynaklanmaktadir®,

Guney Asya

Kuzey Asya ve Pasifik

Sahra Alti Afrika

Latin Amerika ve Karayipler

Avrupa ve Orta Asya

Orta Dogu

Yiiksek gelirli Gelismis (OECD) Ulkeler

Diger ekonomiler

0% 5% 10% 15% 20% 25% 30% 35%

W Nufus (%)

Sekil 15. 2014 Y1l itibari Finansal Erisimi Yetersiz Veya Bulunmayan Bolgeler
Kaynak: Statista 2018

Alisilmis sube bankaciliginin fakir bolgelerde gelistirilmesindeki engellerden otiirii
gelismekte olan tlilkelerde yasayan insanlar finansal ihtiyaglarini mobil bankacilik
hizmetleriyle karsilamaktadir. Kapali sistem (sadece iiyelerine agik) mobil ddeme
hizmeti olan M-Pesa 6zellikle Kenya, Tanzanya ve Afganistan gibi iilkelerde basarilt
olmustur®. Gelismekte olan iilkelerde mobil bankacilik hizmetleri Bitcoin’in

benimsenmesiyle daha da gelistirilebilir.

%Yunus, a.g.e.

% Jeff Fong, “How Bitcoin Could Help the World’s Poorest People,” PolicyMic, May 2013, (gevirimigi)
http://mic.com/articles/41561/bitcoin-price-2013 -how-bitcoin-could-help-the-world-s-poorest-people.
(Erigim 15.07.2018)
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2020 2022

Sekil 16°’da, FinTech’in 2018 raporundaki 2016/2022 yillar1 arasinda segili finans

sektorlerinin potansiyel islem degerleri gosterilmektedir. Piyasadaki en genis sektoriin

2018 yilinda $3,265,209 milyon dolar ile dijital 6demeler oldugu gériilmektedir.

Tablo 15. FinTech 2016/2022 belirli sektorlerde potansiyel islem degerleri, 2018

Milyon $ 2016 2017 2018 2019 2020 2021 2022|CAGR %
Dijital Od.  [2.311.407|2.753.7143.265.209|3.818.909|4.381.401 {4.920.468|5.411.354 15,2
Alt.Fin. 10.061| 14.602] 20.551| 27910 36.588| 46.422| 57.200 33,6
Kis.Fin. 161.818| 293.704| 467.688| 697.335| 971.956|1.270.468|1.571.094 46,1
Alt.Kredi 263.945| 380.644| 502.600| 626.461| 749.041| 867.511| 978.436 244
Sig.Ur.int. 140.330| 168.274| 199.411| 233.808] 271.319| 311.636| 354.342 16,7
Toplam 2.747.231|3.442.664|4.256.048|5.170.616(6.138.986| 7.104.868|8.018.084 19,5

Kaynak: Statista Haziran 2018, FinTech Digital Market Outlook

Diger Bitcoin isletme modelleri gelismekte olan iilkelerde bitcoin kullanimini

yaymaya calismaktadir. Ornegin bireysel az miktarli bitcoin kullanicilarina listeleme ve

saklama hizmeti veren LocalBitcoins.com sitesi Banglades, Zimbabve, Demokratik
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Kongo Cumhuriyeti, Pakistan, Venezuela, Romanya, Hindistan ve Libyay1 igeren

190’1n tizerinde iilkede islemci bilgisi tanitim1 yapmaktadir.

Amerika’da yardim kuruluslart da Bitcoin’i fakirligi azaltabilecek bir yol olarak
gormektedir. Bitcoin’in kolay kullanilirligt ve para gonderimlerinin karsilanabilir
olmasi diisiik isletme maliyetleriyle calisan ve para sikinti ¢geken yardim kuruluslari igin
cekici bir segenek olarak goriilmektedir®. Acik sistem (tiim diinyadan erisilebilen)
0deme hizmeti olan Bitcoin gelismis ve gelismekte olan tilkelerde yasayan diisiik gelirli

insanlarin kiirel 6l¢ekte finansal hizmetlere erisimini ¢ok ucuza saglayabilmektedir.

Bitcoinlerin toplam arzi belli oldugu ve degistirilemeyecegi icin Bitcoin ayni
zamanda kati sermaye kontrolleri olan iilkelerde yasayan insanlara rahatlama
saglayabilmektedir. Ayrica, iilkeler arasinda islemleri geri ¢evirecek veya bitcoinlerin
takasini engelleyecek merkezi bir yonetim yoktur. Bu nedenle Bitcoin {ilkelerinin degeri
diisiiriilmiis parasina veya dondurulmis sermaye piyasalarina alternatif arayan insanlara
bir ¢ikis noktasi saglamaktadir. Sermaye kontrollerinin ve merkez banaksinin hatali
uygulamalarinin zarar verici etkilerinden kaginmak i¢in insanlarin Bitcoin’i tercih ettigi
ornekler bulunmaktadir. Ornegin baz1 Arjantinliler, 2013 yilinda devletin aldig1 kararla
yiklenen %25’lik enflasyon ve kati sermaye kontrollerine tepki olarak Bitcoin
kullanmaya baslamistir®®.  Aymi1 dénem Arjantin’de tiiketici giiven endeksi de diismeye
baslamistir®”.  Bugiin Arjantin’de bitcoin yasal para birimi olarak goriilmese de
kullanim1 yasaldir. Aralik 2017°de vergi yasalarinda yaptiklar1 degisiklikle bitcoin
herhangi bir mal veya hizmet olarak goriilmekte ve bitcoin alimindan ve satimindan

elde edilen gelir vergiye tabi tutulmaktadir®,

% Kyle Torpey, “Chris Odom Explains How Open Transactions Make Altcoins Irrelevant at Inside
Bitcoins Conference”, CryptoCoinsNews, 2014, (¢evirimigi) https://www.ccn.com/chris-odom-explains-
how-open-transactions-makes-altcoins-irrelevant-at-inside-bitcoins-conference/, (erisim tarihi
15.07.2018).

% Jon Matonis, “Bitcoin’s Promise in Argentina,” Forbes, 2013, (¢evirimigi)
https://www.forbes.com/sites/jonmatonis/2013/04/27/bitcoins-promise-in-argentina/#77e0d21933d5,
(erigim tarihi 15.07.2018)

% Roberto A. Ferdman, “Argentina’s Unofficial Consumer Confidence Metric Is Free-Falling Again”,
Quartz, 2013, (¢evirimici) https://qz.com/138498/argentinas-unofficial-consumer-confidence-metric-is-
free-falling-again/, (erisim tarihi: 15.07.2018)

% USA The Law Library of Congress, Global Legal Research Center, “Regulation of Cryptocurrency
Around the World”, 2018, (¢evirimigi) https://www.loc.gov/law/help/cryptocurrency/argentina.php,
(erisim tarihi: 15.07.2018)
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Baski altindaki ve acil durumdaki kisiler de Bitcoin’in saglayabildigi finansal
gizlilikten faydalanabilmektedir. Bitcoin geleneksel olarak nakit para ile saglanan

gizliligi dijital transfer 6zelligi eklenmis yeniligiyle yapabilmektedir.
2.11.5 Finansal ve Teknolojik Yeniliklere Tesvik Etmesi

Bitcoin’in en faydali kullanimlarindan biri yenilikler i¢in bir platform olusturmasidir.
Bitcoin protokolii programcilarin kolayca gelistirebilecegi finansal ve yasal hizmetler
icin yararli sayisiz dijital plan igermektedir. Bitcoinler temelinde veri paketleri oldugu
i¢in sadece para transferi degil ayn1 zamanda menkul kiymetler, bahis, hassas bilgilerin
transferinde de kullamlabilmektedir®. Bitcoin protokolii yapisinda bulunan
ozelliklerden bazilart mikro 6demeler, anlasmazlik araciligi, giivence sozlesmeleri ve
akilli miilkiyettir. Anlagmazlik araciligi (dispute mediations) islem yapan tarafin
birbirine glivenmedigi durumlarda alan veya satanin 3.bir tarafi isleme dahil etmesidir.
Ornegin kitap alan birinin bitcoinlerini 3.birine (escrow) géndermesi ve kitap satanin
kargo makbuzunu 3.kisiye (escrow) yollamasi durumunda, 3.kisinin kitap alanin
parasini, kitab1 satana iletmesi gibi birbirine glivenmeyen iki tarafin 3.tarafin
arabuluculugu hizmetiyle (escrow service) islemlerini tamamlamasidir. Giivence
sOzlesmeleri (assurance contracts) bir kamu malinin yapilabilmesi i¢in yapilan fonlama
yontemidir. Fonlama sonu elde edilen para ile yapilan kamu malin1 herkes bedava
kullanabilmektedir. Bu model Bitoin’de soyle islemektedir: Bir gisimci drnegin yeni
bir adres olusturur ve herkese en az 1000BTC toplanirsa bu malin yapilacagini duyurur.
Katilmak isteyen herkes kendi katilimini iceren bir islem olusturur ve bu adrese
gonderir ama bunu (agin onaylamasi i¢in aga duyurmazlar) adreste toplanan tiim
islemler 1000BTC oldugunda birlestirilip tek islem olarak aga onaylanmasi i¢in
duyurulur. Kitle oyunu (Crowdacting) olarak da adlandirilmaktadir'®. Akilli miilkiyet
(Smart property) sahipligi sézlesmeler yoluyla Bitcoin kayit zinciri tarafindan kontrol
edilen araba, telefon veya ev gibi fiziksel varliklardir. Akilli miilkiyet bir sirketin hisse
senedi, uzaktan bir bilgisayara erisim haklar1 gibi fiziksel olmayan haklar1 da

icermektedir. Miilkiyetin akilli yapilmasi ticaretinin tamamiyla daha az giivenle

% Jerry Brito, “The Top 3 Things I Learned at the Bitcoin Conference,” Reason, 2013, (¢evirimigi)
http://reason.com/archives/2013/05/20/the-top-3-things-i-learned-at-the-bitcoin; (erisim tarihi
16.07.2018)

100 Arvind Narayanan ve digerleri, Bitcoin and Cryptocurrency Technologies, Princeton University Press,
2016, ISBN9781400884155.
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yapilabilmesine olanak vermektedir. Bu sahteciligi, aracilik masraflarin1 azaltmakla
beraber aksi halde olmasi miimkiin olmayan islemlerin ger¢eklesmesine olanak
vermektedir. Ornegin, tanimadiginiz insanlarin internet iizerinden bir varliginiz1 teminat
olarak alarak size Odiing para vermesini saglamaktadir. Bu bor¢ verme yontemi
finansman hizmetinin daha rekabetci ve bdylelikle daha ucuz olmasii saglamaktadir'®:,
Bununla ilgili bir diger kavramsa akilli sodzlesmelerdir (smart contracts). Akilli
s0zlesme, bir s6zlesmenin yerine getirilmesini veya istirasini dijital olarak saglayan,
kanitlayan veya yaptiran bir bilgisayar protokoliidiir. Akilli sézlesmeler 3.taraflar
olmadan mal veya hizmetin sahipliginin takasini belirli bir sartin yerine getirilmesi
kosuluyla saglamaktadir. Bu sozlesmeler izlenebilir ve geri alimamazlar. (Merkezi
olmayan kripto para protokolleri, Bitcoin, Ethereum, RootStock (RSK), Namecoin,
Ripple akilli sdzlesmelere &rnektirl®. Bu o6zellikler kiigiik islemleri aninda yapan
internet aktarim hizmetlerinin gelisimine olanak saglamistir. Ornegin WiFi 6lgme
programlari sabit bir modem c¢evresindeki sinyalleri gosterebildigi gibi 6l¢timlerini de
birka¢ saniye icerisinde aktararak kullanicilarin dogru kanali, dogru modu secerek
modemlerinden en iyi verimi almalarmi saglamaktadir'®. Kickstarter gibi Kitle
fonlamas: uygulamalari da internet aktarim hizmetlerine Ornektir. Kickstarter New
York’ta yerlesik, moda, dans, video, fotograf¢ilik, oyun, tasarim film, teknoloji ve
miizik gibi farkli alanlarda projeleri bulunan ama yeterli sermayesi olmayanlara destek
saglayan diinya genelinde bir bagis sitesidir. 3.taraf internet hizmet saglayicist veya
telefon sirketi olmadan bilgisayar ve araglarin birbirlerine dogrudan baglanmalarim

saglayan dagitik mesh bilgisayar aglar1 da internet aktarim hizmetlerine drnektirt®.

[k baslardaki girisimlerden bugiin hayata gegirilip aktif bir sekilde kullanilmakta
olanlar bulunmaktadir. Kitle fonlamas1 platformu Pozible, 2013 yilinda ¢ok kiigiik bir

islem masrafi karsiliginda proje yapimcilarmin bitcoins cinsinden mikro yardimlari

101 Houman Shadab, “What Are Smart Contracts, and What Can We Do with Them? A Backgrounder for
Policymakers,” Coin Center, 2014, (¢evirimi¢i) https://coincenter.org/entry/what-are-smart-contracts-and-
what-can-we-do-with-them, (erisim tarihi 16.07.2018).

192 Nick Szabo, Smart Contracts, (cevirimigi)
http://www.fon.hum.uva.nl/rob/Courses/InformationInSpeech/CDROM)/L.terature/LOTwinterschool2006
[szabo.best.vwh.net/smart.contracts.html, (erigim tarihi: 16.07.2018)

103 Hamza Samlioglu; “NetSpot WiFi Durumu ve Kablosuz Sinyali Olgiimii”, TEAkolik Blog, 2016
(cevirimigi) https://www.teakolik.com/netspot-wifi-durumu-ve-kablosuz-sinyali-olcumu/, (erigim
17.07.2018)

104 Safak Durukan Odabasi, Kablosuz Mesh Aglar, Yonlendirme Metrikleri ve Protokolleri, Akademik
Bilisim Konferans1 Bildirileri, Inonii Universitesi, Malatya, 2011, (cevirimigi)
https://ab.org.tr/ab11/kitap/ AB11_tek.pdf (erisim tarihi 28.04.2018).
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toplamalarina imkan vermistir'®. Swarm gibi merkezi olmayan platformlarda
kayitzinciri teknolojisi girisimcileri ve yatirimeilart bulusturarak projelerin  kitle
fonlamas ile hayata gecirilmesine olanak saglamistir. Tiim agin temeli ve ag1 ¢alistiran
yazilim olan orijinal Bitcoin istemcisi Bitcoin Core gelistiricilerine prim saglama amaglh
kurulan Lighthouse agik kaynak projesi, benzeri bir proje olmakla beraber bu primler
diger projelerin desteklenmesinde de kullanilabilmistir. Hayir kurumlarina saglik
malzemeleri satin almak ve GnuPG sifreleme yazilimi, Lighthouse kitle fonlamasi ile
saglanmis basarili uygulamalara Ornektir. Yazilim ve teknoloji gelistiricilerinin
projelerine kaynak saglayabilmeleri i¢in mikro 6demeler almalarini imkan veren BitHub
platformu 2013 yilinda olusturulmustur. Ag¢ik kaynakli 6deme platformu Bitmonet
internet igerigi tasarimcilarinin blog veya portfdylerinden bitcoin geliri saglamalarina
yardimc1 olmustur. Bitcoin ekonomisi oturduk¢a bu tarz yenilik¢i uygulamalar hayata

geemeye devam edecektir.

Bitcoin aym1 zamanda finansal yeniliklerin getirdigi karmasik ydntemleri

kolaylastirmaktadir'®®.

Profesyonel bitcoin tiirev trtinler borsalari lisans ve yonetim
ruhsatlari i¢in bagvurma ve alma siirecine baglamis veya tamamlamistir. TeraExchange,
LedgerX, Cantor Exchange, Nadex, trueEX bugiin vadeli islemler ve opsiyon
piyasalarinda faaliyet gosteren takas ofisleridir. Nasdaq Inc. de bitcoin vadeli
sOzlesmeler piyasasina girmeyi disiindiigiinii agiklamistir. TeraExchange kullanilabilir
tezgahiistii swaplar i¢cin hem merkezi limit fiyatli emirler (CLOB) ve emir iletim
hizmetleri sunan ticari bir platformudur. TrueEX bitcoin fiyatlarina bagli “teslim
edilemeyen vadeli islem” (non-deliverable forward) iiriiniinii sunmaya hazirlandigini
belirtmistir. Bu sdzlesmeler doviz piyasasinda sik kullanilmaktadir. Iki tarafin érnegin
dolar ve Euro gibi iki farkli para birimi karsilifi bir miktar1 gelecekte birbirilerine
O0deme yapmak {lizere anlagsmalarina imkan vermektedir. Yasal olarak diizenlenme

sliregleri hala belirsiz olmakla beraber ICBIT Trading, MPEX (ayn1 zamanda bitcoine

dayanan menkul kiymetler borsasi hizmeti veren), Magnr (eskiden BTC.sx) gibi sayisiz

105 JD Alois, “Pozible Now Allowing Bitcoin for Crowdfunding Pledges,” Pozible, 2013, (¢evirimigi)
https://www.crowdfundinsider.com/2013/10/25251-pozible-allowing-bitcoin-crowdfunding-pledges/.
(Erisim tarihi: 17.07.2018)

196 Jerry Brito ve digerleri “Bitcoin Financial Regulation: Securities, Derivatives, Prediction Markets, and
Gambling,” Columbia Science and Technology Law Review, 2014, Columbia Law School, SSRN Paper,
Elsevier, 2014, say1 16, s.144-221.
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girisimcCi kurulus, yillardir dolar veya baska bir itibari para degil bitcoin karsiligi alinip

satilan bitcoin tiirev tiriinlerini sunmaktadir.1%’

Bitcoin cinsinden hisse senedi paylarmin alimip satildigi internet siteleri
bulunmaktadir. Baz1 girisimci firmalar bu siteleri bitcoin karsiliginda sermayelerini
arttirmak ve hisse senetlerini satmak icin kullanmaktadir. Bu tipteki takas biirolarinin
listelerinde yer alan firmalar ve fon kuruluslar1 6rnegin ¢ikarma isi (madencilik) igin
gerekli ekipmani saglayan tiretici firmalar1 gibi genellikle bitcoin ile alakali islerle ilgili
faaliyette bulunan firmalardir. S6z konusu ofisler ayn1 zamanda Satoshi Dice ve BitBet
gibi bitcoinle ¢alisan bahis sitelerini de icermektedir. Bitcoin hisse senetleri piyasasinin
bu karigtk yapist yatirimcilara tazmin hakkinin ¢ok az oldugu sahtecilik ve
dolandiricilik girisimlerine sebebiyet verebilmektedir. Buna 6rnek bir durum artik
bulunmayan Global Bitcoin Stock Exchange (GLBSE) borsasinda yer alan firmalardan
biri olan Bitcoin Savings and Trust (BTCST) fon kurulusunda yasanmistir. ABD
Menkul Kiymetler ve Borsa Komisyonu (SEC) tarafindan agilan bir federal davada
BTCST kurulusunun Ponzi sahtekarhigi yaptigina karar verilmistir'®. Bundan farkl
olarak MPEx menkul kiymetler borsast gibi platformlar aktif bir sekilde yeni baslayan
yatinmcilart karmasik arayilize sahip sitelerde islem yapmaktan caydirmakta ve
donemsel hissedar raporlar ile seffafligi desteklemektedir. Kendi kendini diizenleyen
piyasa olarak siniflandirilan bitcoin tabanli tiirev {iriin ve hisse senedi piyasalari ilgili
yargt kuruluslar1 tarafindan yapilacak yasal incelemelerle karsilasmaya devam

edecektir.

Yazilimcilar ve girisimciler Bitcoin teknolojisini kullanarak ayni zamanda tahmin
piyasalar1 kavramini gelistirmislerdir. Tahmin piyasalar1 (ayn1 zamanda Ongoriicii
piyasalar, bilgi piyasalari, karar piyasalari, tahminli vadeli islem piyasalari’®®, olaya
dayanan tiirev piyasalar veya sanal piyasalar olarak da bilinen) olaylarin sonuglar

lizerinden islem yapma amaciyla olusturulmus borsalardir. Tahmin piyasalarina bir

107 Alexander Osipovich, “Another Exchange Jumps on Bitcoin Bandwagon”, The Wall Street Journal,
2018, (¢evirimigi) https://www.wsj.com/articles/another-exchange-jumps-on-bitcoin-bandwagon-
1520868955, (erigim tariihi 21.07.2018).

108 Securities and Exchange Commission v. Trendon T. Shavers and Bitcoin Savings and Trust, Civil
Action No. 4:13-CV-416 (E.D. Tex. 2014), http://www.law.du.edu/documents/corporate-
governance/securities-matters/shavers/SEC-v-Shavers-No-4-13-CV-416-E-D-Tex-Sept-18-2014.pdf.
(erigim tarihi 02.08.2018)

109 Robin Hanson, “Idea Futures (a.k.a. Prediction Markets, Information Markets)”, 1992, (¢evirimigi)
http://mason.gmu.edu/~rhanson/ideafutures.html, (erisim 02.08.2018)
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ornek olarak bir rastgele say1 iiretecinin birini bir bitcoin kazanani yapip yapmayacagi
lizerine tahminlerin yapildigi BitBet gibi bahis siteleri gosterilmektedir'!®. Daha
karmasik ve sosyal anlamda yararli tahmin piyasalar1 bireylerin gelecekte olmasini
bekledikleri politik, ticari, spor ve Kkiiltiirel olaylarin sonuglari tiizerine tahminde
bulunmalarina izin vermektedir. Bireylerin kendi diislinceleri iizerine tahminde
bulunabilmelerine izin vermekle tahmin piyasalari insanlari ilgili bilgiyi paylasmaya ve
Onemini anlamaya tesvik ederek olaylarin olasiliklari ile ilgili yararh fikirlerin ortaya
cikmasini saglayabilmektedir. Buna basarili bir 6rnek olarak Bitcoin olmayan popiiler
tahmin piyasasi Intrade gosterilmektedir. Intrade’in Amerikan se¢im sonuglar ile ilgili
bulgular1 politik projeksiyon uzmanlarinin goriislerinden ¢ogunlukla daha dogru

11 Intrade ¢aligmalari, ABD Emtia Vadeli islemler Komisyonu

sonuclar vermistir
(CFTC) tarafindan yasal olmayan bir sekilde vadeli islem sozlesmeleri sattiklari igin
dava edildikten sonra durmustur. Ancak tahmin piyasalar1 Predictious.com, BTCOracle
ve Bets of Bitcoin gibi platformlarda devam etmektedir. Ethereum platformunda
kurulmug olan Augur tahmin piyasast Ekim 2016’da baslatilmistir. Tahmin piyasalari,
ikili alim satim opsiyonlarina benzedikleri ve hepsi ya da higbiri prensibi {izerine
dayandiklar1 igin Augur platformunda, kullanicilar sadece dogru sonucu tahmin
ettiklerinde 06diil almakta ve bilgileriyle katkida bulunduklari igin de odiiller
kazanmaktadirlar. Ornegin bir kullanic1 herhangi bir olaym sonucu olarak hisse satin
alabilmektedir. Fiyat, gelecekteki etkinligin gergeklesmesi olasiligi {izerine
belirlenmekte ve belirli bir sonucun fiyat1 ise daha fazla insanin bu sonucu almasiyla

artmaktadir'!?, Insanlarin bilgilerini alip sattiklar1 bu katiksiz bilgi piyasalar1 Bitcoin

teknolojisinin kullanimiyla islemektedir.

Bitcoin’in temel yeniligi bilginin diizenlenmesini, dogrulanmasini ve kaydedilmesini
dagitik bigimde saglayan kayitzinciri defteri teknolojisidir. Bu yenilik herkes tarafindan
anlasildiginda kendi dijital para birimlerine uyarlayabilmelerine imkan verecek

ozelliktedir. Yazilim gelistiriciler ve girisimciler Bitcoin’in uzlagiya varma yontemini

110 Jerry Brito ve digerleri, Bitcoin: A Primer for Policymakers, Mercatus Center, George Mason
University, 2.basim, 2016.

111 CFTC Charges Ireland-based “Prediction Market” Proprietors Intrade and TEN with Violating the
CFTC’s Off-Exchange Options Trading Ban and Filing False Forms with the CFTC.
https://www.cftc.gov/PressRoom/PressReleases/pr6423-12, erisim tarihi 14.08.2018

112 Jack Peterson ve digerleri, “Augur: a Decentralized Oracle and Prediction Market Platform”,3 Subat
2018, (Cevirimigi) http://www.augur.link/augur.pdf, (Erisim tarihi 14.08.2018)
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bir iist seviyeye tastyarak farkli sekillerde uygulamaktadirlar. Bitcoin’in dogusu ile

alternatif madenler grubu veya altmadenler hizla gogalmaya baslamistir!3,

Bitcoin’in en bilinen altmadenlerinden biri olan Litecoin, Bitcoin sistemine
olduk¢a benzemekle beraber 6nemli farkliliklar icermektedir. Tasariminda, ¢ikarma
(madencilik) siirecinde Bitcoin’de oldugu gibi donanim giicii gerektirmeyen
alternatif bir maden olusturabilmek i¢in uzlasi yontemi olarak Bitcoin’deki SHA-256
fonksiyonu yerine “scrypt” fonksiyonunu kullanilmistir*'4. Zcash projesi Bitcoin ile
ayni islevselligi saglayan gizliligi ve takas edilebilirligi arttirilmis yeni bir kripto para

115 Kripto para diinyasinda internet sakalari bile

diizenlemeyi hedeflemektedir
dikkatleri ¢ekebilmek i¢in kullanilabilmektedir. NASCAR sponsorlugunda piyasaya
kazandirilan Litecoin’in bir benzeri olan Dogecoin, “dog” (Ingilizce kdpek) yerine
yanliglikla “doge” yazilmasi ile baslayan ve internette uzun bir siire dikkatleri
toplayan Doge Kkarikatiirlerinde ismi gegen Shiba Inu cinsi kopegi logo olarak
kullanmistir. Sonug olarak. 2009 yilinda Bitcoin ile baslayan kripto para piyasasinda
sayisiz altmadenler olusturulmus ancak bunlardan ¢ok azi piyasada 1 milyonun
lizerinde toplam hisse degerine sahip olmustur. Ik olmasi nedeniyle Bitcoin’in ag
etkisi diger kripto paralardan daha fazla olmakla birlikte piyasa degeri, kullanici
sayis1, islem sayisi, ag iizerindeki bilgi islem kapasitesi ve benzeri agilardan rakipleri
iginde biiyiikliik siralamasinda onde gelmektedir. Tablo 16°da piyasadaki toplam

hisse degeri 1 milyar dolardan fazla olan kullanimdaki kripto para birimleri ve uzlasi

yontemlerinde kullandiklar1 6zet fonksiyonlar verilmistir.

113 Lawrence H. White, “The Market for Cryptocurrencies” (GMU Working Paper in Economics No. 14-
45, December 15, 2014), https://papers.ssrn.com/sol3/papers.cfm?abstract id=2538290. erisim tarihi
1582018

114 Adam B. Levine, “Episode 71: Blockchain Tools and Litecoin Devs,” (interview with Charlie Lee)
Let’s Talk Bitcoin!, December 31, 2013. https://tr.scribd.com/document/232718300/L et-s-Talk-Bitcoin-
Episode-71-Blockchain-Tools-and-Litecoin-Devs. erigim tarihi 27.08.2018

115 Eli Ben-Sasson ve digerleri., “Zerocash: Decentralized Anonymous Payments from Bitcoin,”
Proceedings of the 2014 IEEE Symposium on Security and Privacy, May 18, 2014
https://www.researchgate.net/publication/286668243_ Zerocash Decentralized Anonymous_Payments_fr
om_Bitcoin. erigim tarihi 27.08.2018
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Tablo 16. Piyasa Degeri 1 milyar dolardan fazla olan Kripto paralar ve algoritmalari

Kripto Para Piyasa Degeri Fiyat1 Kullandig1 Ozet Cikis
Adi ve (Dolar) (dolar) Fonksiyon Tarihi
Bitcoin- 116.419.561.269 6.755,03 SHA-256 2009
BTC

Ethereum- 28.323.548.274 278,80 Dagger- 2015
ETH Hashimoto

XRP- XRP 12.996,32 0,328817 ECDSA 2013
Bitcoin 9.205,21 531,60 SHA-256 2017
Cash-BCH

EOS- EOS 4.709.930.098 5,20 DPOS 2017
Stellar- 4.109.188.550 0,218889 Rippleruen 2017
XLM

Litecoin- 3.355.011.187 57,81 Scrypt 2011
LTC

Tether- 2.817.504.153 1,00 SHA-256 2014
UsDT

Cardano- 2.517.741.218 0,097109 Ouroboros 2017
ADA

IOTA- 1.652.798.631 0,594632 IRI 2018
MIOTA

Monero- 1.594.135.174 97,47 CryptoNight 2014
XMR

TRON- TRX 1.571.123.202 0,023896 ECDSA 2018
Ethereum 1.301.232.390 12,50 Dagger- 2015
Classic-ETC Hashimoto

Dash- 1.263.625.413 152,59 X11 2014
NEO- NEO 1.228.161.703 18,89 DBFT 2014
Binance 1.052.251.615 11,02 Ethash 2017
Coin- BNB

Kaynak: Coinmarketcap.com

Programcilar, Internette TCP/IP protokolleri ile ¢alisan web sitesi ve e-posta veri
iletimlerinde oldugu gibi Bitcoin protokoliinii tamamlayan veya onun iizerinde ¢alisan
alternatif protokoller gelistirebilmektedir. Bir¢ok proje Bitcoin protokolii ile dogrudan
arayiizlenen yazilim gelistirmeye calismaktadir. Ornegin Renkli Madeni Paralar
(Colored Coins) projesi kullanicilarina Bitcoin protokolii tizerinde, bellirli bitcoinleri
renklendirerek gercek diinyadaki altin, miilk veya emtialar1 temsil eden sonrasinda bu

varliklarin ag tizerinden alinip satilabilmesini saglayan yazilim katmani gelistirmistir.
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2015 yilinda Nasdag, renkli madeni para &zelligini, Bitcoin kayit zinciri iizerinde
menkul kiymetlerin transferi ve basimi i¢in kullanmay1 planladigin1 duyurmustur. 2015
yili sonlarinda Nasdaq’in 6zel pazarlar kayitzinciri projesi Ling, 6 yeni firma ve
yatirimei tarafindan ticari varlik ve tasarruf yonetimi araci olarak denenmistir.  Bir
baska programci Bitcoin protokolii {lizerinde, 6zel belgelerin giivenilir ve gizli bir
sekilde “varlik ispatinin” tutuldugu dijital bir noter hizmeti olusturmustur. Bitcoin
protokoliinden &nce yapilmis olan Acik Islemler Platformu (The Open Transactions
platform), Bitcoin protokoliinde hig¢bir degisiklik gerektirmeksizin, dijital para
islemlerinin giivenirliligini ve gizliligini arttirmak i¢in Chaumian’mn izi siliriilemeyen

para tekniklerini ve birlesmis sunucular sistemini kullanmaktadir.

Diger projeler kayitzinciri yeniligine iliskin farkli bir yaklasim denemektedir.
Bitcoin agin1 biiylitme ve iletisim kurmak i¢in yazilim gelistirmek yerine bu
programcilar kendi istedikleri parasal olmayan fikirleri i¢in yeni kayitzincirleri
olusturmaktadir. Omegin, Bitmessage takimi Bitcoin modelini dijital iletisimi
sifreleme yolu olarak kullanmistir. Bitcoin yaziliminin ilk ayrimi veya tiirevi olan
Namecoin, kayit zinciri teknolojisine dayanan, internette ana yonlendirme hizmetini
saglayan hiyerarsik Alan Ismi Sisteminin (DNS) teoride merkezi olmayan bir sekilde
yerini alan dagitik acik kaynakli bilgi kayit sistemidir. Odeme islemcisi BitPay’in
Foxtrot uygulamasi kayit zinciri yontemlerini kullanarak merkezi olmayan bir mesh

bilgisayar agini olusturmay1 amaglamaktadir.

Diger arastirmalar genel olarak kayit zinciri teknolojisini bilgi islemi dagitmaya
yonelik ¢aligmalarda kullanmaya odaklanmaktadir. Bu tarz projeleri anlamaya yonelik
en basarili 6rnek bulut bilisimin gelisimidir. Yillardir ¢cogu uygulama masa {istii
bilgisaylarlarda kullanilmaktadir. Daha karmasik islemler kullanicinin gevresindeki
fiziksel sunucular yardimiyla siirdiiriilmektedir. Ancak ¢ogu bilgisayar kullanicisi en
onemli verilerini kisisel sabit siiriiciilerinde saklanmakta ve o verilere ulasmay1
saglayan uygulamalarsa yine kisinin sadece kendi bilgisayarinda ¢alismaktadir. Bu sabit
stirliciiniin bozulmast durumunda tiim veriler daha O6nceden yedekleri alinmamigsa
kaybolmaktadir. Bulut bilisimin gelisi tim bunlart degistirmektedir. Bugiin,
uygulamalar ve veriler hizla buluta aktarilmaktadir. Kisinin sadece kendi bilgisayarinda
calisan Microsoft Word programi yerine bir internet tarayicisinda g¢alisan Google
Dokiimanlar uygulamas: kulllanilabilmektedir. Aile fotograflarini sabit siiriiclide
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saklamak yerine Flickr veya Facebook uygulamalart hem saklamak hem de paylagsmak

icin kullanilabilmektedir.

Ethereum ve MaidSafe gibi projeler bulut bilisim mantigin1 dagitik sistemlere
genigletmeyi amaglamaktadir. Bulut sunucu tutabilmek i¢in HP, Amazon veya
Miscrosoft programlarina dayanmak yerine kayit zinciri teknolojisi benzeri islevleri
dagitik bilgi islemle (distributed computing) saglamaktadir. Bu yazilimcilar, sifreleme
bilimi ile dagitik uzlasi mekanizmalarinin, girisimcilerin ve programcilarin yeni
uygulamalari, para birimlerini ve isletme modellerini diisiik maliyetle ve gilivenilir
ticiincii taraflara daha az bagimlilikla tecriibe edebildikleri platformlart olusturdugu bir
gelecegi Ongérmektedir. Bu, bulut uygulamalarin, tipki YouTube veya Google
Dokiimanlarda oldugu gibi yine bulutta ¢alismaya devam edecegi ancak bugiin Google
sunucularinin kullandigi “bulut” metaforu yerine herhangi bir merkezi otorite tarafindan
kontrol edilmeyen binlerce dagitilmis bilgisayarin paylastigi kaynaklarin olusturacagi

ortak bir bulut anlamima gelmektedir.
2.11.6 icsel Yenilenme ve Degiskenlik

Topluluga dayali bir proje olarak Bitcoin, yazilimin ag kullanicilarinin uzlagimiyla
yazilim gelistiricler tarafindan gelistirilmesi ve degistirilmesiyle yenilenmektedir. Ayni
zamanda bitcoin fiyati, giincel olaylar fiyati etkiledigi i¢in dalgalanmaya devam
etmektedir. Bazi 6nemli fiyat degisikliklerinin, olumlu medya ilgisinin yatirimcilarin
dikkatini ¢ekmesiyle olusabilen bir geleneksel spekiilatif balona benzedigi
soylenmektedir''®. Bu durum bitcoinlerin tasarruf araci olarak ne kadar iyi olduklarmin
belirlenmesini zorlastirmakta ve bitcoin kabul eden isletmeler bu nedenle bitcoinleri
dolasimdaki paraya olduk¢a hizli bir sekilde c¢evirmektedir. Arastirmacilar Bitcoin
diinyasindaki davranislar1 aciklamay1 deneyen modeller iizerinde caligmalara baslamis
olsalar da ayni zamanda genis capta erisimi olan ilk kripto para oldugu i¢in Bitcoin
ekonomisinin gelecekte nasil olacagini tahmin etmek de zor olmaktadir. Bununla
beraber Bitcoin’in taninmasi zamanla arttikca bitcoin degerinin daha az degisken olmasi

mumkiin olabilmektedir.

116 Felix Salmon, “The Bitcoin Bubble and the Future of Currency”, 2013, (gevirimigi)
https://medium.com/@felixsalmon/the-bitcoin-bubble-and-the-future-of-currency-2b5ef79482cb. (Erisim
tarihi 14.08.2018)
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2.12 Bitcoin’in Riskleri

Faydalarma karsin Bitcoin’in potansiyel kullanicilarin g6z o6niinde bulundurmasi
gerektigi zarar olasiligl gosteren yonleri bulunmaktadir. Olusturuldugu zamandan bu
yana biiylik Olgiide fiyat istikrarsizligi sergilemektedir. Yeni kullanicilarin dikkatli
olmadiklar1 miiddet¢e hatali saklama ve hatta yanliglikla bitcoinlerini silme riskleri
bulunmaktadir. Ek olarak olasi sistem saldirilarinin bitcoin ekonomisini zayiflatip

zayiflatmayacagi yoniinde endiseler bulunmaktadir.
2.12.1 Suc Faaliyetlerinin Kolaylastirilmasi

Bitcoin’in sagladigi takma adlilik ve 6demelerin kolaylig1 kanun uygulayicilarin sug
faaliyetlerinin kolaylastirilmasinda Bitcoin kullanimiyla ilgilenmelerini kaginilmaz hale
getirmistir. Gergekten de Bitcoin’in su¢ unsuru igeren en bilinen kullanimi yasadisi
uyusturucu madde ve sahte pasaport satisinin yapildigi bir karaborsa olan Silk Road
internet sitesinde olmustur. Silk Road, Bitcoin 6demeleri ile kullanicisinin izinin
stiriilmesini engelleyen Tor agini1 beraber kullanarak benzeri yasal olmayan mallar ve
hizmetler icin bir pazar yaratmistir'!’. Bitcoin’e dair dikkati ceken bir diger dnemli
husussa kara paranin aklanmasi ve terorist faaliyetlerin finanse edilmesindeki
kullanimidir. Bu konulara ilgi 6zellikle 6zel ve merkezi bir dijital para olan Liberty
Reserv’in kara para aklama iddiasiyla kapatilmasindan sonra ivme kazanmistir!®,
Ancak bitcoinler de itibari para gibidir ve paranin da hem yasal hem de yasadisi
amaglarla  kullanilabildiginin = unutulmamas:  gerektigi  Onemlidir. Bitcoin
olusturulmadan once de diger para transfer yontemleriyle su¢ gelirlerinin ve kara
paranin aklanmasinin finansmani yapilmaktaydi. Ancak, ¢ogu Bitcoin borsasinin,
miisterilerin kaydini tutma gibi kara paranin aklanmasinin engellenmesine yonelik
Onlemleri is uygulamalarina dahil etmeleri Bitcoin’in suglularca cazip bulunmasini

azaltmaktadir.

Bitcoin, ayn1 zamanda geleneksel paradan farkli olarak bazi finansal suglara karsi

koruma saglamaktadir. Ornegin, ¢ifte harcama sorununu ¢ozen, islemlerin dogrulandig

117 Adrian Chen, “The Underground Website Where You Can Buy Any Drug Imaginable”, 2011,
(Cevrimigi) http://gawker.com/the-underground-website-where-you-can-buy-any-drug-imag-30818160
(Erisim Tarihi: 25.01.2018).

118 Paul Rubens, “Liberty Reserve: Criminals face online cash dilemma”, 2013, (Cevrimigi)
https://www.bbc.com/news/technology-22766406 (Erisim Tarihi: 25.01.2018).
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cikarma (madencilik) siireci ayni bitcoinin birden fazla kullanilmasini veya sahteciligi
olduk¢a zorlastirmaktadir. Kotii niyetli kisinin, varolan ve gelecekteki islemleri agin
geri kalan1 farketmeden degistirebilmesi i¢in ortak bilgisayar ag1 giicliniin iistesinden

gelebilecek yeterli bilgisayar giiciinii toplamas1 gerekmektedir.
2.12.2 Yasal Diizenleyici Yaklasim

Bitcoin yeni oldugu i¢in yasal uygulayicilarin yaklagimi yapilan yasaklamalara kars1
miidahaleci olmamalaridir. Devletler Bitcoin’in iilkelerine olan faydalar1 ve riskleri ile
karsilastikca yasal diizenlemeler degismeye devam etmektedir. Baslangi¢ olarak bazi
hiikiimetlerde yasal diizenleyiciler iilkelerinde dijital paraya yonelik uygulamalara
yonelik ozellikle kara para aklanmasinin engellenmesi ve terdrizmin finansmani ile
miicadele ve ayn1 zamanda vergilerle ilgili degerlendirmelerde kurallar koymaya ve
yonlendirmelerde bulunmaya baslamistir. Diizenleyici kuruluslarin ¢aligmalar1 faydali
kullanicilart ve ilerideki gelismeleri tesvik ederken yiiklenen riski en aza indirmeye

yonelik olmaktadir.

Yasa ve diizenlemeler Bitcoin gibi bir teknolojiyi kapsamamaktadir. Bu nedenle
bugiin Bitcoin yasal bir gri bélgede bulunmaktadir. Bitcoin, varolan para birimi, diger
finansal araglar veya kuruluslarin yasal tanimlarmma tam olarak uymamaktadir. Bu

durum hangi kanunun ve nasil uygulanacagini belirsiz hale getirmektedir.
» Diinyadaki Kripto Para Diizenlemeleri

Tiim diinyadaki yasal diizenleyicilerin 2018 yilinda karsilastiklar1 en biiyiik
sorunlardan biri genel itibari ile kripto para ve kayit zinciri teknolojisi olmaktadir.
Halen higbir iilkede kripto paralarla ilgili tiim yasal meseleleri kapsayan bir kilavuz
olmamakla beraber yetkililer yeni teknolojiyi aktif bir sekilde yasal smnirlar
cercevesinde idare etmeye caligmaktadir. Bugiin, bu faaliyetler ¢cogunlukla yasalarla
diizenlenmemis oldugundan yetkililer ya bunlar1 yasaklamaya ya da yasal amach
kullanimlarina g6z yummaya mecbur kalmaktadirlar. Cin gibi, risk almak istemeyen
iilkeler benzeri aktiviteleri tamamen yasaklarken sermaye ihraci riskini géz ardi etmek
istemeyen diger iilkeler isletmelerin gri alanda uygun yasalar getirilinceye kadar

calismalarina miisade etmektedirler.
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Yasal diizenleyicilerin karsilastiklar1 bircok zorluk bulunmaktadir. Oncelikle emsal
teskil edebilecek baska bir yasa veya Ornek alinabilecek bir baska iilke
bulunmamaktadir. Diizenleyicilerin  en bastan baslayarak uygun bir g¢ergeve
belirlemeleri gerekmektedir. ikinci olarak, oldukca ilerlemis bir teknoloji igeren kripto
paralar, programlama diline hakim olmayan insanlar ic¢in belirsiz kalmaktadir. Bu
zamana dek konuyu finansal olarak ele alan yasal diizenleyiciler bu teknolojinin
iistesinden gelebilecek oOlclide kalifiye olmayabilmektedir. Teknoloji nispeten yeni
oldugu igin is piyasasinda da uzman eksikligi bulunmaktadir. Ancak yine de diinyada

kripto para diizenlemeleri ile ilgili gelismeler goriilmektedir.
e Amerika Birlesik Devletleri

2018 yil1 itibariyle kripto para diizenlemesine yonelik Amerika’da tutarli bir yonelim
bulunmamaktadir. ABD Menkul Kiymetler ve Borsa Komisyonu (SEC) kripto para
yatirimcilarini riskleri ile ilgili uyarmakta, ¢ogu ilk dijital para arzini (Initial Coin
Offering-ICOs) durdurmakta ve genel ve kapsamli bir kripto para diizenlemesi

ihtiyacini isaret etmektedir'®®.

ABD Emtia Vadeli Islemler Komisyonu (CFTC) kripto para tiirev araclarinin
borsada islem gormesine izin veren ilk Amerikan diizenleyici kurulustur. Kripto para
tirev araglarmin takasina iligkin kurallarin degistirilmesi ile 1ilgili toplantilar
diizenlemektedir. Ancak bu toplantilardan biri federal hiikiimet miidahalesi ile

kapatilmigtir?°,

119 Francine McKenna, “Here’s how the U.S. and the world regulate bitcoin and other cryptocurrencies”,
2017, (Cevrimigi)https://www.marketwatch.com/story/heres-how-the-us-and-the-world-are-regulating-
bitcoin-and-cryptocurrency-2017-12-18 (Erisim Tarihi: 25.01.2018).

120Bjtcoin Magazine, “Cryptocurrency regulation in 2018: Where the world stands right now”, 2018,
(Cevrimigi) https://thenextweb.com/hardfork/2018/04/27/cryptocurrency-regulation-2018-world-stands-
right-now/ (Erisim Tarihi: 05.09.2018).
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Tablo 17. Amerika'da Otoritelere Gore Yasal Kripto Para Diizenlemeleri

Diizenleyici Otorite

Kripto Para ile ilgili goriisii/diizenlemesi

Menkul
Borsa Komisyonu (SEC)

Kiymetler ve

SEC kripto para tutan hicbir borsa yatirim iriiniinii veya kripto
para ile ilgili diger varliklarin borsaya kote edilme veya islem
gormesini onaylamamaktadir. Higbir ilk dijital para arzini tescil

etmemistir.

Emtia Vadeli Islemler

Komisyonu (CFTC)

CFTC bitcoini emtia olarak gormektedir ve sahtecilik ve
manipiilasyon igeren eyaletlerarasi bitcoin takas islemlerinde ve
bitcoine bagli vadeli islemler diizenlemerinde yetkili otorite

oldugunu agiklamugtir.

Milli Idaresi

(IRS)

Gelirler

IRS bitcoinin vergi amacina yonelik isleme alinmasi igin varlik
olarak goriilmesi gerektigini belirtmistir. Bu varlik igeren
herhangi bir takas olmus gibi belirli bir sermaye geliri veya
kaybinin kaydedilmesi gerektigi anlamina gelmektedir. Eger
tekrar satis i¢in tutuluyorsa envanter olarak goriilmelidir ve
dolayisiyla da olagan bir kazang veya kayip olarak
kaydedilmelidir. Eger 6deme olarak kullaniliyorsa bir doviz
olarak islem gérmeli ama doniistiiriilmeli ve piyasa degeri ile

degerlemesi yapilmalidir.

Eyaletler

Cogu Amerikan eyaleti bitcoin ve kayitzinciri teknolojisinin
kullanimin1 ve tesisini onaylamay1 planlamaktadir. Arizona
(akill sdzlesmerin kabulii), Vermont (kayit zinciri) ve Delaware
(onay bekleyen kayitzinciri formatinda hisse senedi kayitlari

bulunan firmalar) eyaletleri yasalastirmustir.

Hazine Bakanlig1

Kasim 2017°de bakanlik denetleme dairesi bagkani, Finansal

Suglarla  Miicadele Biriminin (FinCEN)  kripto  para

uygulamalarini para aklama ve terérizmin finansmani riskleri ile
ilgili oldugu i¢in inceleyecegini belirtmistir. FinCEN’in FIN-
2013-G001 kilavuzunda “sanal paramin hicbir yetki alaninda

=9

yasal para statiisiinde olmadig1” belirtilmistir.

Kaynak: Marketwatch, 2018
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e Kiiresel Diizenleyici Kuruluslar

Kiiresel olarak bitcoin yasal bir 6deme araci olarak kabul edilmekle beraber iilkeden

121

tilkeye degisiklik gostermektedir-<". Kiiresel diizenleyici bir kurulus ve bitcoin {izerine

bir doviz politikast bulunmamaktadir.
e Avrupa Birligi

Higbir Avrupa Birligi iiyesi iilke kendi para birimini getirememekle beraber bitcoinin
yasal bir 6deme araci olarak goriilmesi iilkeden iilkeye degismektedir. Kripto paranin

giinliik islem hacminin %4’ii Cryptocompare’ gére Euro ile yapiimaktadir'??,

Avrupa Birligi liderlerinin para aklanmasi ile ilgili endiseleri bulunmaktadir. Avrupa
Birligi komisyonu dijital varliklarin paranin aklanmasi ve yasal olmayan faaliyetlerin
finansmaninda kullanilmas1 riski tasidigini belirtmektedir. Komisyona gore sanal

borsalar ve ciizdan saglayicilar “Kara para aklama yonetmeligi” altinda olmalidir'?,

e Diger Belli Bash Ulkeler
= Abu Dabi

Abu Dabi’de sanal para ve menkul kiymet tokeni ihraggilart ve aracilari, iriin ve
hizmetin yapisina bagh olarak diizenlemeye tabi tutulabilmektedir. Kasim 2017°de Abu
Dabi Finansal Hizmetler Diizenleyici Kurumu (FSRA) ilk dijital para arzi (ICO)
faaliyetleri ile dijital paranin diizenlenmesine yonelik mevcut Finansal Hizmet ve

Piyasalar Diizenlemerine ek talimatname ¢ikarmistir.
= Arjantin

Merkez Bankasini yasal para ¢ikarmada tek kurulus olarak atayan iilke anayasasina

gore sanal paralar yasal 6deme araci olarak kabul edilmemektedir.

121K ate Rooney, “Your guide to cryptocurrency regulations around the world and where they are headed”,
2018, (Cevrimigi) https://www.cnbc.com/2018/03/27/a-complete-guide-to-cyprocurrency-regulations-
around-the-world.html (Erisim Tarihi: 13.09.2018).

122 Rooney, a.g.e.

123 Rooney, a.g.e.
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= Avusturya
Sanal paralari igeren finansal hizmetler yasal olarak diizenlenmektedir.
= Avusturalya

Dijital para borsalar1 2018 yilinin ilk yarisindan itibaren kayda ve diizenlemeye tabi
olmustur. Dijital para islemleri, servis ve hizmetler altinda degil, gelir ve sermaye

kazanclar1 altinda vergilendirilmektedir.
= Banglades

Banglades Bankasi kripto para ile yapilan islemler i¢in uyar1 yaymlamis ve resmi

olarak bu kullanimlarin 12 yila kadar hapis ile cezalandirilacagini belirtmistir.
= Belcika

Belgika Ulusal Bankasi, yatirnmcilart ve kamuyu yasal paralarin tasidigi riskler
hakkinda uyarmistir ve yasal 6deme araci olarak kabul edilmedigini agiklamistir. Adalet
Bakanligit sanal para faaliyetlerine kati yaptirimlar uygulamayr planladigimi

duyurmustur.
= Bermuda

Sanal paralar ve ICO faaliyetlerin 2018 yilindan itibaren devlet tarafindan

diizenlenmeye baglanacag belirtilmistir.
= Brezilya

Brezilya Merkez Bankasi sanal paralarin diizenlenmesine yonelik faaliyetlere

baslamamistir ancak kullanimlartyla ilgili standart uyarilarda bulunmaktadir.

= Bulgaristan

Bitcoin satis1 veya takasindan gelen kisisel gelir vergiye tabidir ve finansal varliklarin

satigindan kaynaklanan gelir olarak goriilmektedir.
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= Kanada

Kripto para Kanada’da yasal 6deme araci olarak kabul edilmemektedir ancak teknik
olarak menkul kiymet olarak goriilmektedir. Dijital para {izerine yasa tasarisi sunan ilk

iilkedir ve 2014 yilindan bu yana devlet tarafindan uygulanmaktadir.

Kanada ayn1 zamanda kayit zinciri teknolojisini uygulamaya gegirmekte de aktiftir.
Jasper adli projesi diger iilkelerce de ¢alismaktadir'?*, Kanada Merkez Bankas1 kayit
zincirini toptan 6deme sistemi igin kullanmak istemektedir. Eger basarili olursa proje
dagitik kayit defteri teknolojisini (DLT) bu alanda kullanan ilk kamusal g¢alisma

olacaktir.
= Cin

Finansal kuruluslar ve 3. taraf 6deme hizmet saglayicilar1 sanal paralar1 kabul etmek,
kullanmak veya satmaktan men edilmistir. Cin Merkez Bankasi, bankalar1 sanal para

islemleri yapan firmalarla ¢alismamalar: konusunda uyarmaktadir.
= Almanya

Sanal paralar Alman anayasasmna gore finansal aragtir ve sermaye olarak
vergilendirilebilen 6zel bir para seklidir. Belirli durumlarda devlet kuruluslara lisans

veya izin vermektedir.
= Japonya

Japonya kripto para konusunda Asya bolgesindeki en serbest alanlardandir. Bitcoini
yasal bir 6deme araci olarak kabul eden birkag iilkeden biridir. Ayn1 zamanda acik bir
sekilde ortaya konmus dijital para borsalarina kayit siirecleri bulunmaktadir. Ulkenin
diger alternatif kripto paralara kars1 zorlayici tutumuna karsin, bu yaklasimin yalnizca

Bitcoin ile ilgili islemler i¢in olduguna dikkat edilmelidir.

124 Aleksandre Natchkebia, “Cryptocurrency regulation around the world in 2018”, 2018, (Cevrimigi)
https://www.forexnewsnow.com/forex-analysis/cryptocurrency/cryptocurrency-regulation-overview/
(Erisim Tarihi: 05.09.2018).
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= lsvigre

Isvigre aktif bir sekilde kendisini kripto para ile ilgili projelerin cenneti yapmaya
calismaktadir. Ulkenin ekonomi bakan1 Johann Schneider-Amann iilkeye “kripto-ulus”

125 {Jlke ICO girisimleri i¢in merkez olmaya baslamis ve yasal diizenlemeler

demektedir
bu yonde uygulanmaya baslamistir. Amaci yasal kesinligi arttiran, finasal merkezin
biitiinliglinii saglayan ve teknoloji agirlikli diizenleme getirmek olan bir ICO caligsma

grubu bulunmaktadir.
= Singapur

Singapur, yeni teknoloye has islemlere karsi oldukga agiktir. Aslinda tipki
Kanada’nin Jasper projesine benzeyen, bankalar arasi giinliik hesap kapama siirecini
kayit zinciri iizerinde gerceklestirmeyi amacladigi bir projesi bulunmaktadir. Yasal
olarak diizenlenlenmemis olsa bile kripto para gibi deger transferi iceren islemlerin
diger herhangi bir para birimi ile yapilan islemler gibi goriilmesi yaklagimi

bulunmaktadir.
= Ingiltere

Ingiltere’de borsalarin para aklama diizenlemeleri altinda kayit olma zorunluluklart
bulunmamaktadir. Sanal paralar mal ve hizmet vergileri altinda satis kazanci olarak

vergilendindirilmektedir.
= Rusya

Dijjital paralarin itibari paranin yerini alacak sekilde kullanimi yasalar gercevesinde
yasaklanmistir ancak 2017 yilindan itibaren kripto para diizenlemelerine yonelik

caligmalar baslamstir.

125 Aleksandre Natchkebia, “Cryptocurrency regulation around the world in 2018”, 2018, (Cevrimici)
https://www.forexnewsnow.com/forex-analysis/cryptocurrency/cryptocurrency-regulation-overview/
(Erisim Tarihi: 05.09.2018).
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= Venezuela

3 Aralik 2017 yilinda iilke kendi dijital para birimi olan petrol, gaz, altin ve elmas

rezervleri ile desteklenen “petro’yu” olusturmustur.
= Tiirkiye

Tirkiye’de 6deme hizmetleri ve elektronik paranin bitcoini kapsamadigina yonelik
yasa bulundugu icin diger 6deme hizmetleri ve elektronik para kuruluslari i¢in sayilan

giivence ve denetimlerden de yararlanamamaktadir.
2.12.3 Ekonomik Risk

Bitcoin yasal diizenleyicilerin tecriibe ettigi finansal sistemden oldukga farklidir.
Bitcoinin yenilik¢i kullanimi varolan finans ve 6deme piyasalarinda yikici etkileri
olabilecegi sdylenmektedir. Ornegin Bitcoin para transferi ve kart Odemesi
hizmetlerinin ve hatta hisse senedi borsalariin yerini aldiginda bu gorevi iistlenen
hizmet saglayicilarina artik ihtiyag duyulmayacaktir. Bu degisikliklerin hizli olmasi
finans ve ddeme piyasalarini karistirma ve nihayetinde de piyasada fiyat istikrarsizligi

riski yasanmasi olasiligini arttirmaktadir.
2.13 Dijital Para Doneminin Etkisi
Dijital para doneminin hem dijital hem de fiziksel diinyada pek c¢ok etkisi olacaktir.

2.13.1 Yakin Saha Iletisimi

Yakin saha iletisimi (NFC) yoluyla bir¢ok cihaz birbirine baglanacaktir. Kisilerin
yanlarinda tasiyabildikleri veya iizerlerine giyebildikleri bu cihazlar onlarin tercihleri,
mevcut saglik durumu, ne kadar varliga sahip olduklar1 da dahil olmak tizere tiim kisisel
kayit bilgilerini icerecektir. Bunun sonucu olarak insanlarin artik fiziksel ciizdan ve

kimlik kartlar1 tasimas1 gerekmeyebilecektir.

Bu cihazlar bireyleri gozlemleyip saglik bakimi, egitim ve finansal hizmetler dahil

her yoniiyle yasam tecriibelerini gelistirebilmektedir. Kayit zinciri teknolojisi
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maliyetlerin ¢ikarma (madencilik) yoluyla paylasimiyla finansal hizmet maliyetlerini
azaltmada 6nemli bir rol oynayabilir ve bu sayede finansal kuruluslar, finansal sistemin
disinda kalan veya az kullanan niifusa ulasabilecegi gibi ayni zamanda finansman
ihtiyaci olanlara ve kaynak gelistirmek isteyenlere de erisme imkani bulabilecektir. Tiim
bunlarin hepsi ya merkezi olmayan ya da dagitik bir sekilde kripto paranin esten ese ag1
ile yapilabilecegi disiiniilmektedir. Bu gelismeler finansal hizmetleri 06zellikle
bankacilig1 olumsuz etkileyecegi ve 1990l yillarda eCash’in yaptig1 gibi kazanglarini

azaltacagi sdylenmektedir.

2.13.2 Paylasim Ekonomisi

Paylasim ekonomisi ¢ogunlukla ¢evirim i¢i islemleri igeren ekonomik faaliyetleri
ifade eden ve pek ¢ok anlami olan genel bir terim olarak tanimlanmaktadir'?,
Baslangicta agik kaynak toplulugunun esten ese sistemde mal ve hizmetlere erisim
paylasimi kavramindan ¢ikmis olup giiniimiizde ise daha genis bir anlamda ¢evirim i¢i
pazar yerlerinde yapilan esten ese olmaktan cok sirketler arasi (B2B) satis islemlerini

ifade etmek icin kullanilmaktadir'?’.

Uber ve Airbnb gibi firmalarin biiylimesi ve bunlarin yasal diizenlemeleriyle ilgili
tartismalar dikkati internet ve mobil teknolojiyi kullanarak pazar yeri olusturan veya
gorevlendirme mekanizmasiyla birbirlerinden farkli alici ve saticilart eslestiren

isletmelerin iizerine ¢ekmistir. Bu isletmeler bir¢ok sektorde goriilebilmektedir:

e Ulasim (Uber, Lyft, Blablacar, Didi Kuaidi)
e Konaklama (Airbnb, Kozaza, Couchsurfing)
e Ev Hizmetleri (TaskRabbit, Care.com),

e Teslimat (Postmates, Instacart),

e Perakende Satis (eBay, Etsy, Taobao),

o Tiiketici Kredileri (Lending Club, Prosper),

e Doviz Biirosu (TransferWise, Currency Fair),

126 Taeihagh, Araz (19 June 2017). "Crowdsourcing, Sharing Economies, and Development". Journal of
Developing Societies. https://arxiv.org/ftp/arxiv/papers/1707/1707.06603.pdf, erigim tarihi 16.09.2018
127 Hamari, Juho; Sjoklint, Mimmi; Ukkonen, Antti (2016). "The Sharing Economy: Why People
Participate in Collaborative Consumption". Journal of the Association for Information Science and
Technology. 67 (9): 2047-2059.
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e Proje Finansmani (Kickstarter),

e Bilgisayar programlama (oDesk, Freelancer)

Bazi durumlarda bu firmalar tiiketici iirlinlerinin taksi hizmeti veya kiiglik krediler
gibi daha etkili veya daha diisiik maliyetli versiyonlarini, diger durumlarda ise ¢ogu

kisinin erisiminin olmadig1 talebe gore teslim hizmeti veya girisim isletmesi finansmani

gibi hizmetleri sunmaya ¢alismaktadir’?®,

Sigorta; 4% GSHY (%) Konaklama ve

Finansal Yemek; 2%

Hizmetler; 6%

—\

Ulasim ve
Saklama; 7%

Emlak, bilimsel ve
teknik faaliyetler;

10% B

Ticaret; 15%

Sekil 17. Sektorlerin Paylasim Faaliyetlerine Gére GSHY I¢indeki Paylari
Kaynak: Credit Suisse, Eurostat

Yukaridaki sekilde paylasim ekonomisinden en ¢ok etkilenen sektorler
gosterilmektedir. Buna gore %15 ile ticaret (toptan satis ve perakende) en ¢ok ve %2 ile
konaklama ve yemek hizmetleri en az etkilenen sektorlerdir. Birbirine yakin ve
oranlarda ve nispeten daha az etkilenen diger sektorlerse Emlak, bilimsel ve teknik

faaliyetler %10, ulasim ve saklama %7, ve finansal hizmer %6, sigorta %4 tiir.

128 Chiara Farronato ve digerleri, “The rise of peer-to-peer businesses”, The sharing economy, Global
Investor 2.15, Credit Suisse, 2015, (¢cevirimigi)
https://www.oxfordmartin.ox.ac.uk/downloads/Gl_215_e GesamtPDF 01_high.pdf. (erigim tarihi
16.09.2018)
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2.13.3 Esten-Ese Kitle

Kitle fonlamasi, kitle kullanimi ve kitle isi kayit zincir teknolojisinin esten ese
ozelligi ile gelen yeniliklerdir. Dijital varliklar veya dijital ortakliklar kitle tarafindan
esten ese sahip olundukga tiim varliga sahip olma ihtiyaci daha az olacaktir. Kitle isi ise
en genis anlamiyla cevirim i¢i platformlarda ortak katilimcilar yoluyla belirli iicret

karsilig1 yapilan is anlamina gelmektedir.

Asagidaki tablo Avrupa’da 2016 yilinda tilkelerinde herhangi bir kitle isinde ¢alismis

katilimcilarin istatististiklerini gostermektedir.

20% 19%
18%
16%
14%
12%
12%
10%

10% 9% 9%

8%

6%

4%

2%

0%
Avusturya Almanya Hollanda isvigre ingiltere

| Katilimel %

Sekil 18. 2016 Yilinda Avrupa'da Ulke Bazinda Yapilan Katilim isi Yiizdesi
Kaynak: Foundation for European Progressive Studies; UNI Europa

Avusturya %19 ile en ¢ok katilim isi yapan iilkedir. Ikinci en yiiksek katilim isi
yiizdesine sahip %12 ile Almanya’y1 Isvicre %10 ile takip etmistir.
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Sekil 19. 2012 ile 2015 Yillar1 Arasinda Diinyada Toplam Kitle Fonlamasi Hacmi
Kaynak: Statista 2018

Yukaridaki tablo 2012 ile 2015 yillar1 arasinda yapilan diinyadaki toplam kitle

fonlamas1 hacmini gostermektedir.

2014 yilinda 16,2 milyar ABD dolari kitle fonlamas1 yoluyla saglanmaistir.

2.13.4 Zaman Bankacihigi

Zaman bankaciligi, toplumlarin en az parasal maliyetle bireylerin yeteneklerinin
kayda alinmasi ve ihtiyaclarina gore hizmetlerin diizenlenmesi yoluyla deger bulma
yontemidir!?®, Zamana dayali para, deger biriminin is saati veya bir baska zaman birimi
oldugu alternatif bir takas sistemi veya para birimi olarak tanimlanmaktadir®, Baz
zamana dayali para birimleri herkesin katkisina esit bir sekilde deger vermektedir,
ornegin bir saatlik is bir hizmet bedeline esittir. Bu sistemlerde bir kisi bir baskas1 i¢in

bir saatlik goniillii ¢alismasi karsiliginda bir baska goniilliiden bir saatlik hizmet talep

129 Sara Singh, “The Evolution of Giving: An Exploration of Time Banking as a Community
Development Instrument”, 2017, University of South Carolina, Scholar Commons, Senior Theses,
(cevirimigi) https://scholarcommons.sc.edu/cgi/viewcontent.cgi?article=1211&context=senior_theses,
(erigim tarihi 23.07.2018)

130 Gill Seyfang, “Time banks: Rewarding community self-help in the inner city?”, Community
Development Journal, NO.39(1), 2004, (¢evirimigi)
https://www.researchgate.net/publication/31202656_Time_banks Rewarding_community self-
help_in_the inner_city/download, (erisim tarihi 21.06.2018)
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etme hakki olur. Gorbals Time Bank ve The Arroyo SECO Network of TimeBanks
(ASNTB) zaman bankacilig1 6rnekleridir.

Kripto paranin is saatleri olarak saklanabildigi zaman bankacilig1r olasiligi
bulunmaktadir. Bu yolla bir kisi 6rnegin gencken yaslilara bakarak harcadigi zaman
saklayarak, yaslandiginda ihtiya¢ duydugu bakim saati ile takas edebilir. Bunlar
merkezi bir sistemde de yapiliyor olmasina karsin dagitilmis veya merkezi olmayan
kayitzinciri sisteminde 6zellikle dagitik bilgi islemle (distributed computing) kendine
has avantajlar1 olacagi sdylenmektedir. Kripto para itibari paranin yerini almayabilir
ancak sahip oldugu kayit zinciri teknolojisinin kesinlikle insanlarin rahatlig1 tizerinde ve

belki de esitsizligin dagitilmasinda ¢ok biiyiik etkisi olacagi sdylenmektedir.
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3. KRIPTO PARANIN BASARILI OLABILMESININ KOSULLARI VE
GELECEKTEKI OLASILIKLAR

3.1 Ekosistem

Pazarlama stratejisinde ilk girisimci avantaji, bir piyasa sektoriindeki onemli yeri ilk
kaplayanin (ilk girisimci) elde ettigi avantajdir. ilk girisimci avantaji teknolojik
liderlikle veya kaynaklarin erken alinmis olmasiyla kazanilabilir. Bir pazar katilimeisi,
eger piyasaya giren ilk kisiyse ve kaynak kontroliiyle rekabet iistiinliigii saglamissa ilk
girisimci avantajina sahip oldugu soylenmektedir'®l. Bu avantajla, ilk girisimciler gok
biiyiik kar marjlar1 elde edebilmekte ve pazarda tekel statiisii kazanabilmektedirler. Bu
durum bitcoin i¢in gegerlidir. Bitcoin’in ilk girisimci avantaji bulunmaktadir ve pazarda
tahmini 6 milyon elektronik cilizdan, 70,000 bayisi, piyasa degerinin toplam 20,640
milyon ABD dolar1 oldugu hisseleri ile dnde giden kripto paradir.

Bitcoin [N 20640
Etherum [ 1740

Dash W 325

Ripple T 230
Monero [ 215

Litecoin | 195

(milyon ABD Dolari)

Etherum Classic | 125
NEM | 105
MaidSafeCoin | 75
Augur | 65

0 5000 10000 15000 20000 25000

Sekil 20. Mart 2017 itibari Dijital Para Piyasasinda Toplam Hisse Degerine Goére Onde Gelen Sanal
Paralar
Kaynak: Statista, 2018

131 Robert M. Grant, “Cases in Contemporary strategy analysis”, 2003, United States, UK, Australia,
Germany: Blackwell publishing. ISBN 1-4051-1180-1.

91



Mart 2017 itibari piyasadaki toplam hisse degerleri ile dnde gelen sanal paralar
yukaridaki sekilde gosterilmektedir. 2017 yilinda Bitcoin’in piyasadaki toplam hisse
degerinin 20,640 milyon ABD Dolar1 oldugu goriilmektedir.

Bitcoin (BTC) N 65%
Litecoin (LTC) NG 3%
Ether (ETH) NN 23%
Dogecoin (DOGE) NG 3%
Ripple (XRP) I 3%
DASH I 3%
Ether Classic (ETC) [ 4%
Monero (XMR) [l 4%
Diger [N 19%

0% 10% 20% 30% 40% 50% 60% 70%

Sekil 21. Kullanilan Ciizdan Yiizdesine gore Kripto paralarin dagilimi, 2016
Kaynak: Statista 2018

Sekil 21, kripto paralarin dagilimini 2016 yilinda kullanilan elektronik ciizdan
yiizdesine gore gostermektedir. Bu tabloya gore 2016 yilinda clizdanlarin %65°1 Bitcoin

saglamaktadir.
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Sekil 22. Isletmelerce Kabul Edilen Odeme Yéntemleri 2017-2018
Kaynak: Statista 2018

Sekil 22, Mart 2018 itibari diinyada isletmelerce kabul edilen mobil 6deme
yontemlerinin paylarmi 6deme tipi ve yilina gore gostermektedir. Bulgulara gére 2017
yilinda isletmelerin %79°u mobil 6demede banka kartin1 en kullanigh yontem olarak
kabul etmistir ancak 2018 yilinda bu oran %75’e diismiistiir. Bitcoin ve benzerleri ise

%1 artig gostermistir.

2016 y1l1 bagindan bu yana Bitcoin’in ortalama giinliik islem sayis1 yaklagik 286,419
adet gergeklesmis ve 2018 itibari 3,91 milyar ABD Dolar1 alis hacmine ulasmustir.
(2018 haziran itibari dolasimda 17,12 milyon Bitcoins bulunmaktadir) Ciizdan sayisi
diinyada 7 milyardan fazla insanin yasadgi disiiniildiigiinde kiigiiktiir ancak Bitcoin bu
zamana dek basarili bir grafik ¢izmistir ve ekosistem varligin1 destekleyecek seviyeye

gelmigtir.
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Sekil 23. Bitcoin Giinliik Ortalama Islem Sayis1, 2016 Ilk ¢eyreginden Subat 2017” ye kadar
Kaynak: Statista 2018

Yukaridaki tablo 2016 ilk c¢eyreginden Subat 2017’ye kadar giinliikk Bitcoin
islemlerinin ortalama sayisin1 gostermektedir. 2016 dordiincii ¢eyreginde tiim diinyada

toplam 261,710 Bitcoin islemi gergeklestirilmistir.
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Sekil 24. Alis Hacmine gore Eyliil 2018 itibari diinyada 6nde gelen sanal paralar
Kaynak: Statista 2018
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Sekil 24, 3 Eyliil 2018 itibari diinyada alis hacimine gore dnde gelen sanal paralari

gostermektedir. Bu verilere gore Bitcoin 3,91 milyar ABD dolar ile en ¢ok satin alinan

kripto paradir.
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Sekil 25. 2011-2018 yillar aras1 Diinyada Dolagimdaki Bitcoin adedi
Kaynak: Statista 2018

Yukaridaki tablo 2011 ve 2018 yillar1 arasinda dolasimdaki Bitcoin adedini
gostermektedir. Olusturuldugu 2009 yilindan bu yana Bitcoin adedi artmakta olup 2018

haziran itibari 17,12 milyona ulagmustur.

Kullanict sayisinin artmasina bagli olarak kullanim hareketliligini arttiran ag etkisine

karsin Bitcoin’in dniinde uzun bir yol bulunmaktadir.

Basaril bir dijital para ilk basarisinin devamini getirebilmeli ve ag etkisinin lizerine
cikabilmelidir. Kullanici sayisi artikga degeri daha da artacaktir. Daha degerli oldukca
cikarmanin (madencilik) odilii artacak ve daha cok madenci bu hesap yarigina

katilacaktir.
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3.2 Tegvikler

Donanim fiyatlar1 siirekli yiikseldigi icin ¢ikarma (madencilik) maliyetleri
yiikseldik¢e genellikle riskten kagman ve c¢ikma olasiligl yiiksek sonuglari isteyen
madencilerin, ortak madenci havuzlarini olusturmaya baslamasi olasilig1 bulunmaktadir.
Bu durum aga yapilabilecek herhangi bir saldirt ihtimalini arttimaktadir. 2018 Haziran
itibari 17,12 milyon Bitcoin bulunmaktadir. 2013 yilindan 2016 yilina dek yaklagik her
10 dakikada 25 bitcoins olusturulmustur veya ¢ikarilmistir. Olusturulan her yeni bitcoin

sayis1 4 yilda bir yariya diismektedir.

Hala uzak goriinen 2040 yili itibari 21 milyon bitcoin arzi tamamlandiginda
vazgecen madencilerin sayisinin artmasi ihmali bulunmaktadir. Eger tek o6dil islem
ticretleri olursa ve lcretler ¢ok ylikselirse isletmeciler 6deme olarak bitcoin kabul

etmekten veya kullanmaktan biiyiik olasilikla vazgegecektir.
3.3 Kimlik Tespiti

Para aklama veya terdrizmin finansmani faaliyetlerinde kullanilmasi ihtimalini
azaltmak icin kimlik ispati arayan kripto paralar bulunmaktadir. Eger bu sorun

coziilebilirse kripto paranin tercih edilme potansiyeli yiiksek olacaktir.

Eger belirli bir kripto para, yasa koyucunun, ekosistemin bir parcasi oldugunu kabul
eder ve kullanicilar1 bu ekosistemin olusturulmasinda hiikiimetle yapici iliskiler kurarsa
bu kripto paranin daha fazla kabul gorecegi diisiiniilmektedir. Toplumsal gelisimin
biiyiikk kismimin refah piramidinin en alt seviyesinden geldigi diisiiniiliirse gelismekte
olan piyasalarin bu girisimci firmalar1 merkezi olmayan ve her zaman dagitik olmasi
gerekmeyen sistem sayesinde kripto paranin ilk meyvelerini toplamaktadir. Bahsi gegen

bu konular ele alan bir kripto paranin parlak bir gelecegi olacaktir.
3.4 Gelecekteki Olasihiklar
e Pay Ispati (Proof of Stake)

Elbette ki tiim bunlarin teknik bir ¢dziimii bulunmaktadir. Is ispatna dayanan
Bitcoin sistemine alternatif olarak gelistirilen pay ispatt madencilerin bir blok

olusturabilmek i¢in ¢6zmek zorunda olduklar1 zorlu matematik problemine harcadiklari
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elektrik enerjisi maliyetini ve disaridan saldirilara agik olma problemini sisteme
madenci olarak katilimi giiglii bilgisayarlarla degil yatirnm yapmayi sart kosarak
cozmektedir. Pay ispatinda is ispatinda oldugu gibi bir 6diil yoktur. Aym is ispati
algoritmasinda oldugu gibi ortak bir uzlasi saglama ve islemleri dogrulama amaci vardir
ancak buna ulagsma yolu farklidir. Pay ispatinda madenci sistem tarafindan sahip oldugu
madene ve o madene ne kadar siiredir sahip olmasina gore sistem tarafindan rastgele
secilir. Yani sistemdeki tiim madenlerin %2 ’sine sahip bir madenci sonraki bir blogun
olusturulmasinda %?2 sans1 olacaktir ve sistemin madenciyi rastgele se¢iyor olmasi en
yilksek madene sahip madencinin silirekli secilmesini yani merkezilesmeyi
engellemektedir. Pay ispati algoritmasi herhangi birinin siiper giiglii bilgisayar1 ile tiim

sistemin ¢okmesine sebep olmasi riskini azaltmaktadir.

e Sisteme Saldir1 Senaryolari

» Cogunluk Saldirisi (%51 saldiris1 veya>%50 saldirisi)

Cogunluk saldirisi, aga yapilan bir saldir1 ¢esididir. 51% saldiris1 ifadesi, kayit
zincirine, genellikle varsayimsal olarak bitcoine, agin Ozetleme veya hesaplama
giiclinlin %50’sinden fazlasina sahip bir grup madenci tarafindan yapilan saldir1 igin
kullanilir. Bu senaryoda saldirt eylemini yapan kisiler yeni islemlerin onaylanmasini
engelleyebilmekte, bazi ya da tiim kullanicilarin 6demelerini bekletebilmektedir. Bu
kisiler aym1 zamanda ag1 kontrol altina aldiklarinda tamamlanmis islemleri geri
alabilmekte yani ¢ifte harcama yapilabilmesine olanak vermektedirler. Oldukca zarar
verici goriiniiyor olmasina karsin bu eylemi yapanlarin yeni blok olusturamamalari (geri
kalan madencilerin onaylamamasi) ve eski bloklar1 geri alamamalar1 sebebiyle bitcoin
sistemini veya baska bir kayit zinciri sistemini yok etmeleri imkansizdir. Ote yandan
%51 saldirisinin bir alternatif sekli olan, gerceklesme ihtimalinin az oldugu, agin
hesaplama giiclinlin %50’den az oldugu durumlarda ortaya c¢ikan saldir1 Ornekleri

bulunmaktadir.
» Ghash.io

Bir ortak madenci havuzu olan ghash.io’nun hesaplama giicii 2014 Temmuz ayinda
bitcoin aginin toplam giicliniin %50’sini gegmistir. Bu durum sonucunda agdaki payuni

goniillii olarak azaltmistir.
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» Krypton and Shift

Ethereum tabanli bu iki kayit zinciri Krypton and Shift, 2016 Agustos ayinda %51

saldirilarina maruz kalmastir.
» Bitcoin Gold

2018 Mayis ayinda, Bitcoin Gold, 26. en biiyiik kripto para oldugu dénemde %51
saldirisina maruz kalmistir. Bitcoin Gold’un 6zetleme giiciiniin biiyiik kismini kontrol
etmekte olan bu zararli eylemciler Bitcoin Gold stirekli olarak takas esigini yiikseltmeye
caligsa da giinlerce ¢ifte harcama yapmistir ve sonug olarak 18 milyon ABD dolari

degerinde Bitcoin’i ¢calmustur.
» %34 saldirisi

Temelde kayit zincirinden olduk¢a farkli ancak benzeri amaglari hedefleyen bir
dagtik kayit defteri olan Tangle, teorik olarak aginin hesaplama giiciiniin iicte birinden

fazlasina sahip olunmasi durumuna %34 saldiris1 adin1 vermektedir.
e Teknoloji ve Finans

Cogu kisi internetin biiylimesi ile kripto paranin gelisimi arasindaki benzerlikleri
gormekte ve kripto paranin tipki internet gibi katlanarak gelisim gosterecegine
inanmaktadir. Ancak, internetin is diinyasina etkisi finans sektoriinden ¢ok elektronik
ticaret ile ilgilidir. Diger bir acidan kripto para ile insanlik tarihinde ilk kez teknoloji,
finans sektoriinde bas rolii iistlenmistir. Gelecekte biiylik olasilikla, bankalarin dijital

teknoloji konusunda deneyimli olmalar1 gerekecektir.
e Kiripto paralar ve Serbest Yatirim Fonlari

Sektor bazinda tipki internet 6rneginde oldugu gibi kripto para ile serbest yatirim
fonlarmin (hedge fonlar1) ortaya ¢ikisi arasinda benzerlikler bulunmaktadir. Serbest
yatirirm fonlar1 sektorii ilk evresindeyken para sistemine yikici etkisi oldugu
diisiiniilmiistiir. Ciinkii fon yoneticileri sektordeki yiiksek komisyon paylar ile biiyiik
isleri toplayan kisiler olarak goriilmiistiir. Para sistemine saldirip ve sermaye

piyasalarint dagittiklar1 diisiiniilmiistir. Bazi bankalar yiiksek uyum maliyetleri
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sebebiyle serbest yatirim fonlari isine girmeyi istememistir. Bugiin ayni1 sorunlarla

kripto para sektoriindeki baglangi¢ firmalari da ylizlesmektedir.

Yapilar itibari ile sayisal oluslar1 ve zor anlasilmalar1 agisindan serbest yatirim fon
stratejileri ile de arasinda pek c¢ok benzerlik bulunmaktadir. Serbest yatirim fonu
stratejileri ilk destegi, geleneksel yoneticilere gore daha az kisitlanmis olan {iniversite
bagis ve arastirma fonlarindan bulmustur. Kripto para da destegi oncelikli olarak

arastirmalar yapan tiniversiteler ve finansal girisimcilerden bulmaktadir.
e Kripto para ve toplumsal refah

Kripto para gelip gecici bir bulus olmamakla beraber hala gelisimini
tamamlamamis olan bir icattir. Eger Bitcoin herhangi bir nedenden 6tiirii popiilerligini
yitirirse daha kullanisli 6zellikleriyle yerini almak iizere yeni bir kripto para ortaya
cikacaktir. Biiyiik bor¢ altindaki iilkelerin kendi kripto paralarini yapma c¢alismalari
bulunmakla beraber finansal biitiinlesmeye oncelik veren iilkelerin de sirf merkezi
olmayan kismen dagitik bir sistemin olusturulmasi diisiik maliyetli oldugu icin kripto
parayi tercih etme olasiligi bulunmaktadir. Merkezi olmayan ve tamamen dagitik olmasi
gerekmeyen kripto para diinyasinda, kimlik ispatiyla, pay ispatiyla ve paylasim
ekonomisi i¢in akilli sézlesmelerin dahil edilmesine elverigli olabilmesiyle bir refah

gelisimi olacagi diistiniilmektedir.

Finans ve isletme diinyasinda nihayetinde hersey isletme maliyetlerinin
kisilabilmesiyle ilgili olmaktadir. Bu nedenle de toplumsal gelisim, refah piramidinin
tabanindakilerden baglayarak bu yeniligin yeni pesinden gelecektir. En sonunda tim
bunlar bir paylasim ekonomisi iginde serbest birakilmig bir verimliligi getirecektir.
Kripto paranin gelisimi, kayit zinciri teknolojisi sebebiyle disaridan ¢ok daha fazla
tyimser bir bakis acis1 getirmektedir. Altinda yatan yakin saha iletisimi ve benzeri
mobil teknolojisi faktoriiyle kullantminda biiyiik bir sigrama goriilmesi biiyiik bir
olasilik olarak goriilmektedir. Ayni zamanda, kripto para diinyasinda hala bir¢ok
belirsizlik oldugu igin kripto paranin bu zamana karadr ki en biiyiik yenilik oldugunu
soylemek zor da olsa bunun finansal kuruluslarin géz ardi edemeyecegi bir teknoloji

oldugu bir gercektir.
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SONUC

Bitcoin’in ortaya ¢iktigr 2008 yilindan bu yana bu Satoshi Nakamoto’nun

tanitim yazisi ¢ok fazla ilgi ¢ekmistir.

Ik olarak, ¢iktig1 tarihinin zamanlamasi, rezerv paraya olan giivenin azalmasi
krizine dogrudan bir tepki olmustur. 1971°de ortaya ¢ikan itibari para sistemine olan
giivenin azalmaya basladigi ve parasal genisleme yani yogun miktarda para arzinin
yasandig1 bir donemde bu tanitim yazis1 merkezi para sistemine giiveni sarsilan kesime

makul alternatif ¢éziimler sunmustur.

Ikinci olarak, Satoshi’nin tamitim yazis1 dagitilmis bir parasal sistemi 6neren ilk
yazi olup para arzin1 kontrol eden merkezi otoriteye kars1 ¢ikmustir. Onerilen bu sistem
merkezi sistemin ilistesinden gelemedigi konulara isaret edecek sekilde tasarlanmustir.
Ozellikle kontrol merkezi degildir ve para arzi onceden belirlenmistir. Bitcoin
protokoliiniin agik kaynakli yapisi sistemin tiim paylasimcilar tarafindan izlemesini ve
diizenlemesini miimkiin kilmaktadir. Ulkeler ilk kez, kanuna aykir1 herhangi bir
durumdan 6tiirii sorumlu tutmak bir yana, bu merkezi olmayan yapinin, tiizel bir kisiligi
ya da birka¢ kurulusu diizenlemeyi isteyen kisiler i¢in onemli sorunlar getirdiginin

farkina varmustir.

Ugiincii olarak Bitcoin sistemiyle ilgili cevapsiz bircok konun olmasi gelismeyi
takip edenler arasinda merak uyandirmaktadir. Oncelikle Bitcoin’i bulan kisi ya da
kisiler hala belirsizdir. Ozellikle, kisisel eposta hesabina erismeyi basardiktan sonra
Nakamoto’nun kim oldugunu bildigini iddia eden bir bilgisayar korsani da dahil olmak
tizere, Nakamoto’nun kimligini ortaya ¢ikarmaya yonelik bir¢ok deneme olmussa da
kamuoyunda kimligi hala belirsizdir. Bitcoin’in etrafindaki bu kimlik belirsizligi daha
da fazla takip¢inin olugmasmma neden olmustur. Bu yeniligi izleyenler Bitcoin’i

olusturanlarin sessizligine saygi duymakta ve dngoriisiinden etkilenmektedir.

Dérdiincii olarak, Bitcoin’in icadi yasal diizenleyicilerin de ilgi odagindadir.
Kripto para uygulamasini diizenlemeye yonelik her girisim oldukc¢a zor olmaktadir.
Ancak, aracilar1 diizenlemekle ilgili konularda ¢aligmakta ve tiiketicinin korunmasi,
kara paranin aklanmasi ve ter6rizmin finansmani ile miicadele ilgili alanlara

odaklanmistirlar. Yasal diizenleyiciler i¢in en zor durumun yasa ve girisim arasindaki
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dengeyi saglayabilmek oldugu goriilmektedir. Vergi kurumlari, merkez bankalari,
hukukgular tarafindan bu nedenle dikkatle izlenmektedir. Daha dnce hicbir teknolojik
gelisme ayn1 anda hem uluslararasi finans hem parasal sistem hem de yenilik¢i finansal
teknoloji ile siber glivenligi icermedigi i¢in bu kadar dikkat ¢ekmemis ve zorlukla

kargilasmamustir.

Besinci olarak, parasal genisleme modelinin uygulanmasindan bu yana
diinyadaki servete sahip olanlar ve olmayanlar arasindaki farkliliklar yani servetin ¢ok
yiiksek diizeyde esitsiz dagilimi (servete karsi gelir oran1) hizla artmaktadir. Bitcoin’in
ucuz bir 6deme yontemi sunuyor olmasi kripto paray: alternatif bir 6deme bi¢imi olarak
ortaya c¢ikarmistir. Hem finansal tabana yayilma hem de sosyal etki yatirimi
giiniimiizde deger verilen kavramlar olmakla beraber Kripto para bu kavramlarin ilgi

odaginda bulunmaktadir.

Altinct olarak, Kripto para bir¢cok teknolojik gelismeye ve ilging yeniliklere
vesile olmustur. Bu gelismeler akilli muhasebe (smart accounting), kitle kaynak tedarigi
(crowdsourcing), akilli sézlesme (smart contract), kitle fonlamasi (crowdfunding),
kripto-pay (crypto-equity) ve birgok benzeri gibi ticari islemlerin yapilisini ve
yonetimini degistirecek yeniligi igermektedir. Uzlasim defteri (Consensus ledger),
dijital kayit (digital register), Kayit zinciri (Blockchain) gelecegin gelismekte olan

unsurlardir.

Yedinci olarak, 2000’li yillarin getirdigi dijital vatandaslik ve akilli kent
kavramlar1 kripto paranin gelisimine daha da ¢ok ilgi duyulmasina sebep olmustur.
Dijital vatandaglar, erken yaslarda teknoloji ve bilgisayara alismis ve teknolojiyi
hayatlarin ayrilmaz ve 6nemli bir parcasi olarak gérmektedir. Giiniimiiziin gengleri ve
cocuklar1 temel olarak bilgisayar, SNS ve mesajlasma yoluyla iletisim kurduklar1 ve
ogrendikleri i¢in dijital vatandas olarak diigiiniilmektedir. Akilli kent ise siirdiirtilebilir
bir yasam ve kentlesme igin teknolojinin su yonetimi, temiz ve yenilenebilir enerji,
akilli trafik kontrolii, e-devlet, sehir i¢i hareketlilik, kablosuz internet erisilebilirligi ve

132

atik yonetimi ve benzeri alanlarda kentlere uygulanmasi olarak tanimlanmaktadir-<.

Ornegin, Singapur gibi tiim iilkenin dijital diinyaya ve planlanan bilyiimenin dijital

132 Fatih Terzi ve digerleri, “Kentlerin Gelecegi: Akilli Kentler”, ITU Vakif Dergisi, S. 77 (Temmuz-
Eyliil 2017), ss. 10-13.
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ekonomiye bagl oldugu iilkelerin vatandaslar1 da diinyanin dijital vatandaslar1 olarak
kabul edilebilimektedir. Sanal alanda gelistirilen bu teknoloji, altyapiyr dijital
ekonomiye hazir hale getirmek i¢in milyonlar hatta milyarlar harcayan bu iilkelerin en
bliyiik ilgi alanlarindan biri olacaktir. Yeni isletmelere saglanan, sanal giivenlik ve
baglanirlik basta olmak iizere sifrelemeyi, finansal sifreyazimi, merkezi olmayan
depolamay1 ve mobil 6demeleri ve benzeri tegvik yatirnmlarini daha da ilgi ¢ekici hale
getirecektir. Kripto para ise 6demelerin giivenli olmasinda, dagitik kayit defterinde ve

sifrelemedeki yeniliklere dnderlik etmesi sebebiyle en biiyiik ilgiyi ¢ekecektir.

Sonug olarak 6demeler ve bugiin bildigimiz merkezi olmayan aglar agisindan bir
doniim noktas1 olan Bitcoin 6nemli bir icat olarak goriilmektedir. Bu bulus pek cok
yeniligi ve bitcoinle ugrasan ve calisan kullanicilarin bilincinde olduklar1 ve gdze
aldiklar1 riskleri de beraberinde getirmektedir. Bu ¢alisma ¢ogunlukla Bitcoinin temel
ozellikleri iizerinde durmustur ancak diger kripto paralarda da benzer ozelliklerin
bulunmasi muhtemeldir. Bu nedenle bu ¢alisma ile Bitcoini anlatarak ileride kripto
paralarla ilgili yapilacak arastirmalara bir kaynak saglamakla beraber diger kripto para

tiirlerinin anlagilmasina da yardimci olunmasi amaglanmustir.
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TANIMLAR

Anonim Ag (Tor-The Onion Routing): Kullanicilarinin ger¢ek kimliklerini gizleyerek
iletisim imkani sunan bir yazilim projesidir. Tor iizerinden bir internet sitesine istek
yolladiginda bir¢ok sunucu iizerinden istek gonderilir. Bu sayede internet trafigini ¢cok
sayida sunucu aracilifiyla yansitarak Tor agindaki kullanicilara erismek zorlasir ve

kullanicinin konumu ve verilerinin bulunmasi imkansiz hale gelir.

Bilgi Pazarlan (Information Market): Aglar yoluyla dagitilan dijital bilgi pazaridir.
Ticareti yapilan rtinler her tiirlii yazilim uygulamasi ve igeriktir (bloglardaki resimler,
filmler, oyunlardan bilimsel makaleler ve markalara kadar her sey). Bilgi Ticareti (I-

Commerce) dijital bilgili elektronik ticarettir'® (e-commerce).

Bindirmeli Ag Sistemleri (Overlay networks): Varolan ag iizerine yeni iletisim

kurallar1 ve servislerinin denenmesi i¢in kullanilirlar®,

Bit (binary digit): 0 ve 1 ikili rakamlarindan olusan bilgisayar terimidir.
Bilgisayarlarda kullanilan verileri ifade etmede kullanilir. Bit bilgisayardaki en kiigiik

veri boyutu biriminin adidur.
Chargeback Fraud (friendly fraud): Dostane dolandiricilik.

Crowd Lending: Kitle finansmani, firmalarin kendilerini, bir bankaya gitmek zorunda
kalmadan, farkli ve ¢ok sayida insanlar grubu katilimiyla ortak bir platformda finanse

etmeleridir.

Finansal Biitiinlesme (Financial Integration): Bir iilkenin finansal piyasalarinin diger

iilkelerdeki veya diinyadaki piyasalara daha fazla yakilasmasini saglayan siirectir'>°.

133 Linde ve digerleri; Information Markets: A Strategic Guideline for the I-Commerce., De Gruyter Saur,
Berlin, Germany, pp. 617, 2011 (ISBN: 978-3-11-203609-5).

134Enis Karaarslan, “Siber Giivenlik Deneyleri i¢in Ag Benzetici ve Ag Sinama Ortamlarimin Kullanimina
Dair On Inceleme”, 2013, (gevirimici) http://dergipark.gov.tr/download/article-file/207215), (erisim tarihi
11.05.2018).

135 Nurhan Erkan, “Finansal Biitiinlesme”, Sermaye Piyasasi Kurulu Arastirma Raporu, 2005, (gevirimigi)
http://www.spk.gov.tr/SiteApps/Yayin/YayinGoster/936, erisim tarihi 16.04.2018)
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Geri Alnamaz islem (NonRepudiable Transaction): Gergeklesmesi veya yasalligt

inkar edilemeyen iglem.

Gomiilii Sistem: Bilgisayarin kendisini kontrol eden cihaz tarafindan igerildigi 6zel

amacli bir sistemdir. (Banka ATM’leri, kisisel bilgisayarlar)

Giivenli Giris Katmam (SSL-Secure Sockets Layer): Sunucu ile alic1 arasinda veri
aligverisi sirasinda verilerin sifrelenerek alinip gonderilmesidir. Sunucu ve istemci
arasinda SSL olusturmak i¢in sunucu tarafinda bir anahtar ve istemci tarafinda da

sertifika gerekmektedir.

Ik Kkitleye arz (Initial Crowd Offering) (ICO): Menkul kiymet piyasalarindan
sermaye bulmak isteyen firmalarm ilk girisimlerini ifade eden ilk halka arz (IPO)
kavram1 gibi yatirimer veya katilimcilar akilli sézlesme teklifleri yoluyla toplayan bir

dijital platform.

Istemci Bulmacasi Fonksiyonu (CPP- Client Puzzle Protocol): Kullanilan
(paylastiric1 bilgisayar ag1) sunucu kaynaklarinin suiistimalini olanaksiz hale getirmek
i¢in internet iletisiminde kullanilan bir bilgisayar algoritmasidir. Is ispat1 sisteminin
(proof-of-work system (POW)) uygulanmasidir. CPP’de ana fikir eger sunucu saldirt
altindaysa, ona baglanmaya c¢alisan tiim istemcilerin aga baglanmadan Once
matematiksel bir bulmacayr ¢ozmeleri istenir. Bulmacay1 ¢dzdiikten sonra istemci

sonucu, sunucuya iletir ve sunucu baglantiy1 onaylar veya reddeder.

Kiiresel Etki Yatirnm Ag (GIIN-The Global Impact Investing Network): 2007
yilinda sosyal etki yaratiminin yayginligini ve etkisini arttirmak amaciyla New York’ta
kurulmus, Birlesik Devletler I¢ Gelirler Kanunu'nun 501 (c) Maddesi kapsamina giren,

kar amaci glitmeyen ve vergi muafiyeti olan bir kurulustur.

Merkezi Olmayan Uygulamalar (Dapp, dApp veya DApp-Decentralized

Application): Bir¢ok kullanici tarafindan ortak onay mekanizmasiyla merkezi olmayan

sistemde banka veya finasal bir arac1 olmadan ¢alistirilan uygulamalarin genel ad1.1%

136 Siraj Raval, “Decentralized Applications: Harnessing Bitcoin’s Blockchain Technology”, O’Reilly
Media, Inc., Amerika, 2016.
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Mikro Odeme: Cok az bir miktarda paray: iceren ve genellikle cevirimigi yapilan
finansal bir islemdir. 1990’11 yillarin ortalarindan sonlarna kadar ¢ogu basarisiz bir
sekilde sonlanan bircok mikro ddeme sistemi planlanmis ve gelistirilmistir. Mikro
odeme sistemlerinin 2. nesli 2010’lu yillarda ortaya c¢ikmistir®’. Mikro 6demeler
baslarda ¢ok kiigiik meblaglar icin tasarlandig1 halde 1 USD altindaki islemleri i¢eren
sistemler ragbet gormemistir. Mikro 6deme sistemlerinin gesimini engelleyen bireysel
islem maliyetlerinin az tutulmak istenmesiydi ki bu bdyle kiicliik miktarlarda islem
yaparken islem masrafi birka¢ sent olsa da avantajli bir durum saglamamaktaydi. Mikro
o0deme ile ilgili pek ¢ok tanim vardir. PayPal mikro 6demeyi 5 sterlin, Visa 20 dolar
altindaki islemler olarak tanimlar. Bugiin en bilinen mikro 6ddeme saglayicilar1 Flattr
(Isve¢ kokenli mikro bagis hizmeti), GNU Taler (Fransa kokenli elektronik ddeme
sistemi), Jamatto (Amerika kokenli elektronik 6deme sistemi), M-Coin (Portekiz mobil
O0deme hizmet saglayicisi), PayPal (Amerika kokenli elektronik &deme sistemi),
SatoshiPay (Bitcoins ile gerceklestirilen mikro ddemeler) ve Swish (Isvicre bankalari

arasinda kullanilan bir sistem)’tir'%8,

Mining Pool: Ortak madenci havuzu, madencilerin ag iizerinde bilgisaylarinin iglem
giiclinli paylasma yoluyla arttirarak bir ortak kaynak havuz olusturmalaridir. Bu kaynak
havuz sayesinde blok sifresini kiracak giice erismekte 6diilii ise blok bulma olasiligina

yaptig1 is miktar1 katkisina gore esit olarak boliismektedirler.
Nonce (Number only used once): Sadece bir kere kullanilan sayi, tek seferlik say1.

Mutabakat Riski (Settlement Risk): Isleme taraf olanlardan birisi yiikiimliiliigiinii
yerine getirmekte gecikirse diger taraf kaciracagi yatirim firsatlar1 dolayisiyla bir kayba

ugrayabilir.

Miisterini Tam (KYC-Know your customer): (Finansal) Araci kuruluslarin,
misterileri ve miisterilerinin faaliyetleri hakkinda yeterli diizeyde bilgi sahibi olmasi
(gegerli kimlik belgesi olmadan islem yapmama, miisterisi olan bir kurulusun bagh
ortakliklar1 hakkinda da bilgi sahibi olma, kurulusun is konusu bilmek vb) siipheli igslem

bildirimi Islemlere konu malvarligmin yasa dis1 yollardan elde edildigine veya yasa dis

137 Burton Rosenberg, “Handbook of Financial Cryptography and Security”, CRC Press. ISBN-13:978-1-
4200-5982-3 (e-Book-PDF), 2011.
18 Ag.e
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amagclarla kullanildigina dair herhangi bir bilgi, siiphe veya slipheyi gerektirecek bir
hususun bulunmasi halinde bu islemlerin yiikiimliiler tarafindan bildirimi. Uygulama
Programlama Arayiizii (API-Application Programming Interface): Bir uygulama

Ozelliklerinin baska bir uygulamada da kullanilabilmesini saglayan arayiiz programidir.

Remailer: Kaynagi belli olmayan, bdylelikle orijinal gondereneninin izlenemedigi e-

posta hizmeti saglayan bir internet servisidir.

Siipheli Islem Bildirimi (SAR-Suspicious Activity Report): Islemlere konu
malvarhiginin yasa dis1 yollardan elde edildigine veya yasa dis1 amagclarla kullanildigina
dair herhangi bir bilgi, siiphe veya siipheyi gerektirecek bir hususun bulunmasi halinde

bu igslemlerin yiikiimliiler tarafindan bildirimi.

Ustveri: Bilgi kaynaklarna iliskin bibliyografik kayitlar, dijital nesnelere ait boyut,

ebat ve format gibi bilgiler iistveridir®?°,

139 Tolga Cakmak, “Bilgi merkezlerinde iistveri paylasimi ve entegrasyonu”. Hiiseyin Odabas ve Mehmet
Ali Akkaya (2017) Bilisim Teknolojilerinin Bilgi Merkezlerine ve Hizmetlerine Etkileri kitab1 i¢inde
(s.49-65). Hiperyayin, Istanbul; 2017. (ISBN: 978-605-201-526-1)
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