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ON SOz

Iginde bulundugumuz yiizy1l igerisinde yasadigimiz hayatin her alaninda
kullanilan teknoloji, 6zellikle gegtigimiz son yirmi y1l igerisinde internet teknolojisinin
kullaniminin yayginlagsmasiyla birlikte giindelik bir aligkanlik hatta bir ihtiyag¢ haline
gelmistir. Bankacilik igslemlerinin, ticaretin, aligverisin, fatura islemlerinin ve hatta
bircok biirokratik iglemin internet {izerinden gergeklestirilebildigi gilinlimiizde,
bilgisayarlarin, telefonlarin ve hatta evimizde kullandigimiz bir¢ok elektronik sarf
malzemesinin de ayni sekilde internet teknolojisi ile kontrol edilebilir hale gelmesi
giivenlik anlaminda farkli tehditleri ortaya ¢ikartmaktadir. Bu anlamda sadece bireyler
degil ayn1 zamanda devletlerin de teknolojiyi oldukca yaygin bir sekilde kullaniyor
olmasi ortaya ¢ikan bu farkli glivenlik tehditlerinin devlet temelli ele alinmasini elzem

hale getirmistir.

Gelisen bilgi teknolojisi ve bilgisayar sistemleri devletlerin ulusal ve
uluslararas1 giivenlik politikalarinin olusturulmasinda olduk¢a Onemli bir etkiye
sahiptir. Devlet temelli degerlendirildiginde gilinlimiizde bilisim teknolojisi sadece
kamu hizmetleri baglaminda e-devlet uygulamalariyla sinirli degildir. Devletlerin
silahl1 kuvvetlerinin kullandig: ileri teknoloji savunma sistemleri, elektrik ve su
dagitim sebekeleri, hava trafigi, barajlar, niikleer tesisler, demir yolu trafigi, bankacilik
hizmetleri, finans sektorii ve enerji transferi gibi kritik altyapilarin kontroliiniin ¢ok
bliylik bir kismi otomatiklestirilmis bilgisayar sistemlerinden olusan merkezi
denetleme kontrol ve veri toplama sistemleri aracilifiyla saglanmaktadir. Bu noktada
bu sistemlere disaridan yapilacak bir siber saldir1 sadece devletlerin kritik
altyapilarmin ¢alismasin1 engelleyerek gilivenlik zafiyetleri olusturup ekonomik
kayiplara neden olmakla kalmayacak, ayni zamanda fiziki olarak da olduk¢a ciddi
sonuclar dogurabilecektir. Bu anlamda devletler bu tarz saldirilarin 6nlenmesi
amaciyla farkli Onlemler alarak degisen giivenlik anlayisina ayak uydurmaya

caligmaktadir.

Bilisim teknolojilerinin bu denli gelismesi ve internet ile daha ¢ok cihazin
birbiriyle baglantili hale gelerek sinirlar1 ortadan kaldiran bir agin ortaya ¢ikmasi

mevcut fiziki alanlara ek olarak insan eliyle iretilmis ve “Siber Uzay” olarak



adlandirilan dijital/sanal bir ortamin ortaya cikmasini saglamistir. Siber uzayin
durdurulamayan gelisimi ve Oniine gecilemez etkisi devletler, kurumlar ve uluslararasi
orgiitler tarafindan 2000’11 yillar itibari ile taninmis ve uluslararas iligkilerin 6nemli
aktorlerinin politika belirleyicileri tarafindan bu alanin giivenliginin saglanmasi kritik

ve Oncelikli konular arasinda yer almistir.

Tiirkiye siber uzayimn ve bu alanin giivenliginin saglanmasinin énemini erken
fark eden ve bu anlamda yasal diizenlemeler yapan iilkelerden bir tanesidir. Ik defa
1990’11 yillarin basinda Tiirk Ceza Kanunu’nda yapilan degisikliklerle siber uzayda
gerceklesebilecek tehditlere karst onlem alinmis ve daha sonra 6zellikle 2000’li
yillarda gerek yasal gerekse yonetsel anlamda yapilan diizenlemelerle siber giivenligin
saglanmasi ve siber uzayda caydiriciligin kazanilmasi adina daha somut ve ciddi

adimlar atilmaya baglanmistir.

Bu calismada siber uzayin atarak devam eden kullanimi ile ortaya g¢ikan
giivenlik tehditlerinin ulusal ve uluslararasi temelde belirlenerek bu tehditlerin
giivenlik politikalarma gerek kavramsal gerekse uygulama alaninda yansimalar
derinlemesine incelenmistir. Ayrica Tiirkiye’nin siber uzayda karsilasabilecegi
tehditlere kars1 gerek yasal zeminde gerekse de uygulamada izlemesi gereken yolun
belirlenmesinde katkida bulunmak amaglanmistir. Son olarak siber uzayin hukuksal
ve yonetsel olarak nasil diizenlendigi ve bu konuda ortaya ¢ikan temel sorunlar
incelenmistir. Bu baglamda diinyada ve Tiirkiye’de konuyla ilgili yapilmis akademik
caligmalar ulusal giivenlik teorileri, uluslararasi iliskiler teorileri, yasal diizenlemeler,
devletlerin ve kurumlarin yapmis oldugu caligmalar, almis oldugu oOnlemler ve
belirledikleri politikalar siber uzayda yasanan somut olaylar ¢ercevesinde incelenerek
iilkemizde yeni bir ¢alisma alani olan siber giivenlik konusuna akademik olarak bir

katki saglamak amaglanmaistir.

Doktora ¢alismam boyunca beni her konuda destekleyen, cesaretlendiren ve
giivenen yol arkadasim Melissa Meryem Ozer’e hakkini hicbir zaman ddeyemem.
Ayrica bu siiregte her asamada yanimda bulunan, tecriibeleriyle yolumu aydinlatan ve
cesaretlendiren degerli hocam ve agabeyim Prof. Dr. Muharrem Giines’e tesekklirii bir
borg bilirim. Son olarak tez ¢aligmam boyunca beni her konuda destekleyen, anlayisini
esirgemeyen, yaptigim her calismada sonsuz giiven duygusunu hissettirerek beni

cesaretlendiren ve tesvik eden, tecriibelerinden her daim faydalandigim ve



faydalanmaya devam edecegim kiymetli hocam ve tez danigsmanim Prof. Dr. Mehmet
Kahraman’a siikranlarimi sunmay1 bir borg bilirim. Kendisinin destegi ve giiveni bu

caligmanin tamamlanmasindaki basat aktordiir.
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OZET

Bilgi ve iletisim teknolojilerinin tahminlerin ¢ok uzaginda gelismesi ve
kullanim alaninin yayginlagmasi ile yasanan dijital doniisiim gergek hayatin normal
akist icerisindeki bircok alanda degisimlerin yasanmasima neden olmustur.
Dijitallesmenin yayginlagsmasi ile ortaya cikan siber uzay, sadece teknolojinin
bilesenlerini barindiran bir kavram olmaktan ¢ikarak kara, hava, deniz ve uzaydan
sonra besinci muharebe alani olarak kabul edilmistir. Tamamen insan eliyle {iretilmis
olan ve cografi olarak sinirlar1 bulunmayan bu yeni alan beraberinde kendisine 6zgii,
karmagik ve sonuglart tahmin edilemeyecek boyutlara ulasabilen tehditleri de

getirmistir.

Akilli telefon teknolojisi ve internet kullantminin yayginlagmasi bilgisayar
teknolojisini hemen her an bireylerin yaninda tasiyabildigi bir boyuta doniistiirmiis ve
sadece bireylerin birbirleri arasindaki iligkilerini degil ayn1 zamanda devletle olan
iliskilerini de biiyiik bir doniisiime ugratmustir. Ozellikle e-devlet uygulamalarmin
kullanim alaninin artmasi vatandaglar ve devlet ile olan iligkileri de dijital bir hale
doniistiirmiistiir. Verilerin biiyiik oranda dijital ortamlarda islenerek saklandigi, kamu
kurumlarmin iletisim ve veri akiglarin1 bilgi ve iletisim teknolojileri ile
gerceklestirdigi, kritik altyapilarin ve iiretim faaliyetlerinin bilgisayar teknolojileri ile
kontrol edildigi ve iilkelerin savunma sistemlerinin yine ayni teknoloji {lizerinden
gelistirilerek kontrol edildigi gliniimiizde siber uzayda artan tehditler tiim bu yapilari

risk altina sokmaya baslamistir. Bu baglamda iilkeler artik ulusal gilivenlik



politikalarmi belirlerken siber giivenlik politikalarmin bir milli giivenlik meselesi

oldugunun farkinda olarak politika belirlemektedirler.

Tiirkiye, siber uzayin giivenligi konusunun erken farkina varan iilkelerden
birisi olarak 1990’11 yillarin basinda siber uzayin diizenlenmesi adina yaptig1 yasal
diizenlemeler ve 2000°1i yillar itibari ile belirledigi politikalarla birlikte olusturdugu
kurumsal yapilanmalarla siber wuzayin giivenligi konusunda ¢alismalarini
stirdirmektedir. Bu ¢aligma kapsaminda siber gilivenlik ve dijitallesme kavramlari
teorik olarak irdelenecek ve Tiirkiye’ nin bu alanin glivenliginin saglanmasi noktasinda
yaptig1 yasal ve yonetsel diizenlemeler incelenerek siber uzaydaki mevcut durumu

degerlendirilecektir.
ANAHTAR KELIMELER

Siber giivenlik, Siber Uzay, Dijitallesme, Siber Tehdit, Siber Toplum, Siber
Gtivenlik Politikalar
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ABSTRACT

The rapid development and widespread use of information and communication
technologies have led to significant changes in many aspects of everyday life, giving
rise to digital transformation. The proliferation of digitalization has transformed the
concept of cyberspace from simply encompassing the components of technology to
being recognized as the fifth domain of warfare, following land, air, sea, and space.
This newly created and geographically borderless realm, entirely constructed by
humans, has brought about unique and complex threats with potentially unpredictable

consequences.

The prevalence of smart phone technology and internet usage has transformed
computer technology into a dimension that individuals can always carry with them,
leading to a significant transformation in interpersonal relationships and interactions
with the government. Particularly, the increasing use of e-government applications has
digitized the relationships between citizens and the government. In today's world,
where data is predominantly processed and stored in digital environments, public
institutions communicate and manage data flow through information and
communication technologies, critical infrastructures and production activities are
controlled by computer technologies, and countries develop and control their defense
systems through the same technology, the escalating threats in cyberspace have put all
these structures at risk. Consequently, countries now recognize that formulating
national security policies involves considering cyber security policies as matters of

national security.



As one of the countries that early recognized the significance of cyber space
security, Tiirkiye has been working on ensuring the security of cyberspace through
legal regulations introduced in the early 1990s and the policies formulated since the
2000s. In this context, this study will theoretically analyze the concepts of cyber
security and digitalization and evaluate the current state of cyberspace by examining
the legal and administrative regulations implemented by Turkey to ensure the security

of this domain.
KEY WORDS

Cyber Security, Cyber Space, Digital Transformation, Digitalization, Cyber
Threat, Cyber Society, Cyber Security Policies
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GIRIS

Teknolojinin giiniimiizde geldigi nokta her ne kadar 1980’li yillarda Gelecege
Dontis filminde gosterildigi sekliyle ugan arabalarin yaygin bir sekilde kullanildigi
seviyeye gelmemis olsa da bilgisayar ve internet teknolojisi ilk kullaniimaya
baslandig1 giinden bu yana tahmin edilemeyen boyutlara ulagmistir. Bilgisayarlarin,
arabalarin, kii¢iik ev aletlerinin, insanlarin ve hatta devletlerin birbirlerine gériinmez
aglarla baglandig1 giiniimiizde teknoloji, insan iliskilerinden diplomasiye kadar
geleneksel yapiyr doniistiiren bir etken haline gelmistir. Tamamen insan elliyle
iiretilmis, bilgisayarlarin, fiber optik kablolarin, internetin, isletim sistemlerinin, akill
cep telefonlarinin ve her tiirlii teknolojik bilesenin olusturdugu siber uzay, teknolojinin
her bir bileseninin dahil oldugu ve fiziki olarak siirlari olmayan yeni bir alan olarak
gercek hayatin bir pargasi haline gelmistir. Internet baglantisinin oldugu her yer siber
uzayda gerceklestirilebilecek her tiirli islem i¢in gereken ortami saglayabilecek
kapasiteye sahiptir. Bu islem kitalararasi bir telefon goriismesi, bankalar arasi para
transferi, herhangi bir belgenin gonderilmesi veya alinmasi, fatura 6demesi, aligveris,
vergi bildirimi ya da uzaktan egitimle anlatilan bir derse katilim saglamak gibi islem
ve eylemler olabilecegi gibi, bir {ilkenin teknolojik altyapisina yapilacak bir saldiri,
terdr orglitlerinin yapacagi bir eylemin planlamasi ve orgiit iiyeleri arasinda iletisimin
saglanmasi, bir {ilkenin kritik altyapilarini kontrol eden bilgi ve iletisim sistemlerine
yapilacak bir siber saldir1 ya da bir bankanin sistemlerinin kontroliiniin ele geg¢irilmesi
ile haksiz kazang saglama islem ya da eylemleri de olabilmektedir. Dolayisiyla siber
uzay, teknolojinin getirdigi imkanlarla sadece hayati kolaylastiran bir alan degil ayni
zamanda yeni tehditlerin ortaya ¢iktig1 ve bu tehditlerin sonucunda ortaya ¢ikabilecek
sonuclar itibari ile gercek hayattan ayrilan karmasik bir alan olarak karsimiza

cikmaktadir.

Teknolojinin hayatin hemen her alanina dokundugu ve doniistiirdiigii
giniimiizde Ozellikle akilli telefon ve internet teknolojisinin kullaniminin
yayginlagsmasi, insanlarin hemen her yerde mobil aglarla internete erisiminin

bulunmasi ve ger¢ek hayattaki bir¢ok seyin teknoloji ile dijitallesmesi sonucunda



geleneksel olan bir¢ok kavram doniisiime ugramistir. Covidl9 pandemisi ile ortaya
c¢ikan yeni diizende tiim diinya siber uzayin en dnemli bileseni olan internet aracilig1
ile birbirine baglanmis ve zaten bir¢cok seyin dijitallestigi diinyada insan iliskileri,
devletlerarasi iliskiler, egitim, aligveris, calisma hayati gibi bircok sey uzaktan ve
internet aracilig1 ile yapilir hale gelmistir. Covid19 pandemisi gercek hayatta yapilan
bircok seyin siber uzayda da gergeklestirilebilecegini ispatlayan bir siire¢ olmustur.
“Siber” olgusu gelinen noktada artik bir sifat gorevi gérmeye baslamis ve birgok
kavramin 6niine gelerek tanimlayici bir kavram haline doniismiistiir. Siber uzay, siber
diplomasi, siber teknoloji, siber terOrizm, siber savunma, siber saldiri, siber
dolandiricilik, siber sug ve siber toplum gibi kavramlar hayatimiza girmekle kalmamis

ayni zamanda giinliik hayatin bir pargas1 haline de donligmiistiir.

Internet kullammimin olduk¢a yaygin hale gelmesi, bilgi ve iletisim
teknolojilerinin internet teknolojisiyle biitiinlesik olarak gelismesi giinliik hayatin
rutini olan birgok is ve islemin internet lizerinden ¢ok daha hizli ve kolay bir sekilde
gerceklestirilmesine olanak saglamaktadir. Gelinen noktada artik faturalar internet
iizerinden 6denebilmekte, market aligverisi de dahil olmak {izere insanlarin ihtiyag
duydugu hemen her sey internet iizerinden yapilan aligverisle temin edilebilmekte, e-
devlet uygulamalariyla birgok resmi islem kurumlara gitmeden wuzaktan
halledilebilmekte, 6grenciler uzaktan egitim uygulamalariyla okula gitmeden egitim
hayatlarmi stirdiirebilmekte, insanlar sosyal medya platformlar1 iizerinden tanisarak
yeni iligkiler ve baglantilar kurabilmekte ve goriintiilii arama teknolojisi ile hemen her
yerde mesafe kavrami olmadan iletisim kurulabilmektedir. Artik evden c¢alisma
denilen kavramin oldukg¢a yayginlastigi giinlimiizde bir¢ok isin fiziki bir ¢alisma
ortamina gerek kalmadan halledilebildigi de bir gercektir. Tiim bunlarin yaninda
iiretim tesislerinin bilgi ve iletisim teknolojilerini liretim siireglerine dahil etmesiyle
daha verimli ve hizl bir iiretim siirecinin gergeklestigi yeni bir sanayi sistemi de artik
giiniimiiziin bir gergegi haline doniismiistiir. Bu baglamda internet lizerinden yapilan
aligverisle insanlarin tiiketim aligkanliklar1 degistigi gibi ayni1 zamanda tiretim de
dijital bir doniisiimle bambagka bir boyuta ulagmistir. Biiyiik sanayi kuruluslari iiretim
stireglerini artik geleneksel yontemlerin disinda dijital bir hale doniistiirerek rekabet
giiclerini artirmaya baslamis ve {iretim siire¢lerini bu sistemlerle ¢ok daha verimli ve

hizl1 bir hale doniistiirmiistiir.



Siber uzay sadece insanlar arasindaki iligkileri, tliketim ve {iretim
aligkanliklarin1 dontistiirmekle kalmamis ayni1 zamanda devletlerin teknolojiyi aktif
olarak kullanmaya baslamalartyla birlikte biirokrasiyi, siyaseti, savunmayi,
diplomasiyi ve kamu politikalarini da biiyiik bir doniisiime ugratmistir. Birgok devletin
aktif olarak kullandig1 e-devlet uygulamalari ile devlet ve vatandaslar1 arasindaki
iliskilerin de dijitallestigini sdylemek miimkiindiir. Artik vatandaslar daha 6nce kamu
kurumlar ile olan iligkilerinde fiziksel olarak kurumlara giderek hallettikleri is ve
islemleri giinlimiizde e-devlet uygulamalariyla biirokrasinin herhangi bir bileseniyle
etkilesime girmek zorunda kalmadan bilgisayar ya da akilli telefonlarindan halledebilir
konuma gelmistir. Siyasiler artik se¢menlere diizenledikleri mitingler aracilifiyla
degil, sosyal medya platformlar1 {izerinden ulagmaya baglamiglardir. Dakikalar
icerisinde oldukg¢a biiylik kitlelere ulasabilme giiciine sahip olan sosyal medya
kullanim siyasetin de seklini degistirmistir. Ulkeler artik siber uzayin giivenliginin
saglanmasin1 bir ulusal gilivenlik meselesi olarak kabul etmekle beraber ulusal
giivenligin tam olarak saglanmasiin ancak siber uzayda giivenligin saglanmasi ile
gerceklesebilecegi gerceginin de farkina varmuslardir. Ulkelerin kullandigi ileri
teknoloji savunma ve saldir1 sistemlerinin biiyiik ¢ogunlugunun bilgi ve iletisim
teknolojileriyle kontrol edildigi diisiiniildiigiinde bu alanin giivenligini sagliyor olmak
bir iilkenin tim savunma ve saldir1 sisteminin gilivenligini sagliyor olmak anlamina
gelmektedir. Uluslararasi iliskilerde de geleneksel diplomasi yontemlerini doniistiiren
siber uzay, devletlerarasi iligkilerde 6nemli bir rol oynamaya baglamistir. Toplumlarin
dijitallesmeye baslamasi ile yasam alanlarinin da teknoloji ile biitiinlesmesi, diinya
niifusunun biiyiik cogunlugunun yasadigi kentlerin de dijitallesmesine neden olmustur.
Daha verimli, daha interaktif ve daha siirdiiriilebilir bir yonetim anlayis1 ¢ercevesinde
bilgi ve iletisim teknolojilerinin aktif olarak kullanildig1 akilli kentler, kent yasamini

da degisime ugratmaktadir.

Siber uzayin bu kadar genis bir yelpazede hayatin her alanina dokunmasi,
bilgisayar ve internet teknolojilerinin kullanim oranlarimin artmasi ve bilgi
paylasiminin artik biliylik oranda dijital ortamlarda gerceklesiyor olmasi ise
beraberinde yeni giivenlik tehditlerini de getirmistir. Siber uzayda ortaya ¢ikan bu
tehditler, miinferit olarak bireyleri kisisel verilerin giivenligi basta olmak tizere birgok

konuda risk altina sokuyor olmasimin yaninda siber uzayda iilkelerin kritik



altyapilarimin isletim sistemlerine yapilacak bir siber saldir1 olasiligi ile de aym
zamanda devletlerin ulusal giivenligini de etkileyen bir unsur haline donligmiistiir.
Dolayistyla bu baglamda giivenlik kavrami da 6nemli bir doniisiimiin igerisine
girmistir. Ozellikle siber uzayn kara, hava, deniz ve uzaydan sonra besinci muharebe
alan1 olarak kabul edilmesiyle birlikte giivenlik kavrami farkli bir boyut kazanmustir.
Artik devletler ve uluslararasi orgiitler insan eliyle iiretilmis bu yeni alanin
giivenliginin saglanmasinin ne kadar 6nemli oldugunun farkinda olarak giivenlik

politikalar1 tiretmektedirler.

Tiirkiye siber uzayin giivenligi konusunun 6énemini erken fark eden iilkelerden
birisidir. 1990’11 y1illarin basinda, heniiz bilgisayar teknolojisinin kullaniminin oldukga
diisiik oldugu yillarda, Tiirk Ceza Kanunu’nda yaptig1 degisikliklerle siber uzaymn
yasal olarak diizenlenmesi adina ilk adimi atan Tiirkiye, geldigimiz noktada bir¢cok
yasal diizenleme ve kurumsal yapilanmayla bu alanda giivenligin saglanmasi adina
caligmalar yliriitmektedir. Siber uzayda giivenligin saglanmasi konusunun dneminin
farkinda olarak bu ¢aligma kapsaminda Tiirkiye’de bu alanin giivenliginin saglanmasi
adima yapilan yasal diizenlemeler ve yonetsel baglamda olusturulan kurumsal
yapilanmalar detayli bir seklide incelenerek Tiirkiye’nin siber gilivenlik alaninda
bugiline kadar yaptig1 yasal diizenlemeler, olusturdugu kurumlar ve bu kurumlarin
siber uzayin giivenligi noktasinda gorev ve sorumluluklari irdelenmistir. Ayrica, siber
uzay ve bu alan1 olusturan bilesenler ve bu alanda ortaya ¢ikan yeni tehdit algilamalari
degisen giivenlik anlayisi ¢ercevesinde incelenerek degerlendirilmistir. Fiziki olarak
sinirlart bulunmayan siber uzayin teorik olarak incelenmesinde uluslararasi iligkiler
teorileriyle birlikte siyaset felsefesinin temelini olusturan toplum sodzlesmesi

teorilerinden faydalanilmistir.

Bu calismada siber uzayin atarak devam eden kullanimi ile ortaya ¢ikan
giivenlik tehditlerinin ulusal ve uluslararasi temelde belirlenerek bu tehditlerin
giivenlik politikalarina gerek kavramsal gerekse uygulama alaninda yansimalarim
derinlemesine incelemek ve Tiirkiye’nin siber uzayda karsilasabilecegi tehditlere kars1
gerek yasal zeminde gerekse de uygulamada izlemesi gereken yolun belirlenmesinde
katkida bulunmak amaclanmistir. Siber uzaym hukuksal ve yonetsel olarak nasil
diizenlendigi ve bu konuda ortaya ¢ikan temel sorunlar incelenerek bu baglamda

diinyada ve Tirkiye’de konuyla ilgili yapilmis akademik c¢alismalar ulusal giivenlik



teorileri, uluslararasi iligkiler teorileri, yasal diizenlemeler, devletlerin ve kurumlarin
yapmis oldugu caligmalar, almis oldugu dnlemler ve belirledikleri politikalar siber
uzayda yasanan somut olaylar ¢ercevesinde incelenerek iilkemizde yeni bir ¢alisma
alan1 olan siber giivenlik konusuna akademik olarak bir katki saglamak bu ¢aligmanin
bir diger amacidir. Konunun ulusal giivenlik anlaminda 6nemi goéz Oniinde
bulunduruldugunda, bu ¢alismanin sadece kapsamli bir doktora tez arastirmasi olarak
akademik alan yazinina katki saglamasinin yaninda ayni zamanda siber giivenlik
baglaminda ulusal giivenlik politikalarinin belirlenmesinde de yol gosterici bir caligma

olacagina olan inang bu konunun secilmesinin ana sebebidir.

Bu tez kapsaminda “Siber uzay ve bilesenleri nelerdir? Siber uzayda
giivenligin saglanmasi neden dnemlidir? Ulusal ve uluslararasi alanda Tiirkiye siber
giivenlik ve dijitallesme baglaminda nerededir? Siber uzayin ortaya ¢ikardigi ulusal ve
uluslararasi giivenlik tehditleri nelerdir? Siber uzayin giivenliginin saglanmasi i¢in
atilmas1 gereken adimlar, izlenmesi gereken politikalar nelerdir? Siber uzayin yasal
olarak diizenlenmesi miimkiin miidiir?” sorularina cevap aranmistir. Bu ¢aligmanin
hipotezi ise “Tiirkiye 'de ulusal giivenligin saglanmasinda siber uzay ve bilesenlerini
hukuksal zeminde kontrol eden yasal diizenlemeler ve yonetsel zeminde kontrol eden
kurumsal olusumlar gerek ulusal gerekse uluslararasi diizeyde yetersizdir.” temelinde
olusturulmustur. Bu ¢alismada nitel arastirma yaklasimi cergevesinde arastirma
sorularmin cevaplanmasi adina dokiiman incelemesi yontemi kapsaminda yerli ve
yabanci yazinin irdelenmesine ek olarak konuyla ilgili yasal ve yonetsel diizenlemeler
baglaminda mevzuat incelemesi yapilmis ve teorik bir arastirma mantiginda konuyla

ilgili incelenen ¢aligmalarin mantiksal bir ¢dzlimlemesi yapilmaya ¢alisilmistir.

Bu caligma dort boliimde incelenmistir. Calismanin ilk boliimiinde siber
giivenlik kavramiyla ilgili olarak temel kavramlar, siber giivenligin saglanmasinda
karsilasilan zorluklar, siber tehditler ve saldir1 yontemleri, siber sug, siber terdrizm,
siber savunma ve siber caydiricilik kavramlari derinlemesine incelenerek somut
ornekler verilerek bu kavramlar agiklanmistir. Siber uzay konusunun karmagiklig1 géz
onlinde bulundurularak konuyla ilgili terimlerin ve yaklagimlarin birinci boliimde
incelenmesi, siber giivenlik konusunun anlasilmasi ve incelenen ¢aligma ve belgelerin

mantikl1 bir ¢6ziimlemesinin yapilabilmesi adina gerekli goriilmiistiir.



Calismanin ikinci boliimiinde gilivenlik kavraminin doniisiimii ve agiklanmast
teorik olarak incelenmis ve bu baglamda siber giivenlik kavraminin teorik altyapisi
olusturulmaya calisilmistir. Sinirlar1 asan, zamandan ve mekandan bagimsiz olan siber
uzaymn gilivenligi konusunun acgiklanmasinda bu baglamda uluslararas: iligkiler
teorilerinden ve ayni zamanda siyaset felsefesinin temelini olusturan toplumsal
s6zlesme teorilerinden istifade edilmistir. Idealizm, liberalizm, realizm ve neo-realizm
temelinde ortaya koyulan giivenlik ¢aligsmalari, siber uzayla birlikte ortaya ¢ikan siber
giivenlik kavramiyla iliskilendirilerek mantiksal bir c¢er¢eve olusturulmaya
calisilmistir. Ayrica dijitallesme ile degisime ugrayan toplumsal yap1 ve siber toplum
kavrami agiklanarak toplumsal sézlesme teorileri kapsaminda yeni bir “Siber Toplum

Sozlesmesi” olusturulmaya calisilmistir.

Calismanin tgilincii boliimiinde Tiirkiye’de siber uzayin diizenlenmesi adina
yapilan yasal diizenlemeler detayli bir sekilde incelenmistir. Bu kapsamda sadece
kanunlarda siber uzayin giivenliginin saglanmasi adina yapilan diizenlemeler degil
ayn1 zamanda kararlar, genelgeler, tebligler, raporlar ve uluslararasi anlagmalar da
incelenerek bir ¢oziimleme yapilmistir. Ayrica Tiirkiye’nin siber giivenlik
politikalarmin belirlenmesinde 6nemli rol oynayan ve ilk defa 2013 yilinda hazirlanan
Ulusal Siber Giivenlik Stratejisi ve Eylem Plani belgeleri de detayl bir sekilde

incelenerek degerlendirilmistir.

Tezin son boliimiinde ise Tiirkiye’de siber giivenlik alaninda olusturulan
kurumsal yapilanmalar, bu yapilanmalarin gorev ve sorumluluklari, siber glivenligin
saglanmasinda gerceklestirdikleri faaliyetler ve ortaya koyduklart projeler
incelenmigtir. Tiirkiye’nin siber giivenlik anlaminda olusturdugu kurumsal yapilanma
diizenleyici kurumlar, siber suglarla miicadele eden kurumlar, ulusal siber giivenligin
saglanmasinda hizmet veren kurumlar ve siber giivenligin saglanmasinda teknoloji

gelistiren kurumlar olarak dort baglik altinda incelenmistir.

Calismanin sonu¢ kisminda ise incelenen yasal ve yoOnetsel diizenlemeler
kapsaminda Tirkiye’de siber uzayin giivenliginin saglanmasi konusunda
degerlendirmeler yapilmis ve bu alanin giivenliginin saglanmasi adina yapilan bu
degerlendirmeler 15181nda politika Onerilerine yer verilmistir. Ulusal giivenligin tam

anlamiyla saglanabilmesi adina siber giivenligin temin edilmesinin bir zorunluluk



oldugu gercegi cercevesinde yapilan degerlendirmeler ve Onerilerin yol gosterici

olmasi temenni edilmektedir.



BiRINCi BOLUM
TEMEL KAVRAMLAR VE YAKLASIMLAR CERCEVESINDE SiBER
GUVENLIK VE DIJITALLESME

Giivenlik kavrami ve algis1 ge¢misten bugiline insanoglunun yasadigi ¢agin
sosyal, ekonomik ve siyasal ortaminin sartlarina gore farklilik gostermis ve degisime
ugranustir. 1k kentlerin ortaya ¢ikmasindan 6nce insanoglunun dogadaki yasaminda
dogal afetlerden ve yirtict hayvanlardan korunma temelinde olusan giivenlik algisi,
insanlarin bir arada yasama egilimi ile ortaya ¢ikan ilk insan topluluklar1 ve ilk
kentlerin ortaya c¢ikmasiyla birlikte dogayla miicadele temelinden insanlarin

birbirleriyle olan iligkileri temeline evrilmistir.

Giivenlik kavrami sosyal bilimler alaninda diger birgok kavramda oldugu gibi
iizerinde anlagsma saglanamamis tartismali kavramlardan birisidir. Giivenlik kavrami
ile ilgili yapilan aragtirmalarin tek bir ¢at1 altinda toplandiklar1 nokta giivenligin gerek
bireysel gerekse toplumsal anlamda temel degerlere gelecek tehditlerden 6zgiir
olunmas1 anlaminda oldugudur. Giivenlik kavram ile ilgili yapilan arastirmalarin
ayristiZ1 nokta ise hangi temelde yapilmasi gerektigi sorunsalidir. Ulusal, uluslararasi
ya da bireysel oOl¢eklerden hangisinin temel alinacagi, kavramla ilgili yapilan
caligmalarin temel ayrigsma noktasi olarak karsimiza ¢ikmaktadir (Baylis, 2008: 73-
74).

Diinyanin farkli cografyalarinda insan topluluklarinin farkli nedenlerle
birbirleriyle olan miicadelesi ilk devletlerin ortaya ¢ikmasi ile devletlerarasi bir
miicadeleye doniigmiis ve giivenlik olgusu ¢ok daha genis bir kapsamda ele alinmaya
baslanmistir. Ulus devletlerin tarih sahnesine ¢ikmasi ise giivenlik kavramini ulusal ve
uluslararas1 diizeyde 6nem arz eden bir gerceklik haline doniistiirmiistiir. Dénemin
siyasal ve ekonomik sartlar1 ve ortaya cikardigi etkiler ise giivenlik anlayisinda
anlamsal farkliliklarin ortaya ¢ikmasina neden olmustur. Bu anlamda giivenlik Birinci

ve Ikinci Diinya Savasindan sonra iilkelerin birbirlerine kars1 sagladig1 askeri tehdit



baglaminda ulusal giivenlik olarak, Soguk Savas doneminde iilkelerin birbirleriyle
olan iligkileri, stratejik dengeler ve niikleer caydiricilik olarak, 2001°de gerceklesen
11 Eyliil saldirilarindan sonra ise terérle miicadele seklinde algilanmistir (Booth, 2007:
185). Teknolojinin devletlerin ulusal ve uluslararasi temelde giivenliklerinin
saglanmasinda ne kadar énemli oldugu yirminci yiizyilda yasanan iki diinya savasi ve
Amerika Birlesik Devletleri ile Sovyetler arasinda uzun yillar boyunca devam eden
Soguk Savag doneminde daha da iyi anlasilmistir. Teknolojik olarak {istiinliigiin
geleneksel anlamda insan giicline sahip olmaktan cok daha Onemli oldugu bu

siireglerle ispatlanmistir (Nye, 2011a).

Iginde bulundugumuz 21. yiizyilda teknoloji, internet teknolojisinin
kullaniminin yayginlagmasiyla birlikte giinliik yasamin vazgecilmez bir parcasi haline
geldigi sdylenebilir. Bankacilik islemlerinin, ticaretin ve aligverisin internet iizerinden
kontrol edilebildigi giiniimiizde, bilgisayarlarin, telefonlarin ve hatta evimizde
kullandigimiz bir¢ok elektronik sarf malzemesinin de ayni1 sekilde internet teknolojisi
ile kontrol edilebilir hale gelmesi gilivenlik anlaminda farkli tehditleri ortaya
cikarmaktadir. Bu anlamda sadece bireyler degil aynm1 zamanda devletlerin de
teknolojiyi olduk¢a yaygimn bir sekilde kullaniyor olmasi ortaya ¢ikan bu farkli

giivenlik tehditlerinin devlet temelli olarak da ele alinmasini gerekli hale getirmistir.

Bilisim teknolojilerinin hemen her alanda oldukca siklikla kullanilmaya
baslanmasiyla yeni ve sanal bir alan olan “siber uzay” ya da “siber alan™ olarak
adlandirilan dijital bir ortam ortaya ¢ikmistir. Bu alanin giivenliginin saglanmasi ise
son yillarda devletlerin ve teknoloji gelistiren 6zel sirketlerin Onceligi haline
doniismiistiir. Insan eliyle iiretilmis bu yeni dijital ortamin hayatin her alanina niifuz
etmesiyle birlikte gerek birey gerekse devlet seviyesinde bu alanin kullanimi

durdurulamaz ve ayn1 zamanda vazgegilemez bir hal almistir.

Bireylerin hayatin her noktasinda teknolojiyi kullanir hale gelmesi ve
devletlerin teknolojiyle birlikte bir¢ok biirokratik hizmeti dijital olarak sunabilmesine
ek olarak diger bir¢cok alanda teknolojiye ayak uydurarak dijitallesmeye gitmesi, bu
yeni alanda farkli gilivenlik tehditlerinin ortaya ¢ikmasina neden olmustur. Siber
giivenlik denilen olgu ise bu tehditlerin artmasiyla birlikte ortaya ¢ikan ve ozellikle

devletler i¢in heniiz oldukca yeni ve anlasilmasi olduk¢a karmasik olan siber uzayda



giivenligin tesis edilmesi adina dijitallesmeye ayak uydurmanin bir tezahiirii seklinde

ortaya ¢ikmuistir.

1. DIJITALLESME, SIBER GUVENLIK VE BILESENLERI
1.1. Dijitallesme

Dijitallesme kavrami bilgi ve iletisim teknolojilerinin  kullaniminin
yayginlasmaya baglamasi ve bu teknolojilerin &zellikle gerek kamu sektdriinde
gerekse de Ozel sektdrde mevcut sistemlere entegre edilmeye baslamasiyla ortaya
c¢ikan yeni bir olgudur. Dijitallesme, kurum veya kuruluslarin ya da toplumlarin is ve
isleyisleriyle etkilesimlerinin bilgi ve iletisim teknolojileri kullanarak verimliligini en
iist seviyeye ¢ikartmay1 amaclayan bir kavramdir. Béylece mevcut verilerin analizi ile
is slireclerinin bir otomasyon ¢ercevesinde ger¢eklestirilmesi, iletisim ve is birligi,
dijital pazarlama, miisteri deneyimi gelistirme gibi alanlarda yenilik¢i ¢oziimler
sunulmast amaclanmaktadir. Dijitallesme ile kurum ve kuruluslar kiiresellesen
diinyada rekabet gii¢lerini artirmay1 hedeflemektedirler. Burada iizerinde durulmasi
gereken bir diger konu ise “dijitallesme” ve “dijitallestirme” kavramlar1 arasindaki
farktir. Dijitallesme daha cok bilgi ve iletisim teknolojileri kullanarak mevcut
stireclerin verimliligini artirma tizerine kullanilan bir terimdir. Dijitallestirme ise var
olan analog sistemlerin dijital teknolojilerle yer degistirmesi anlaminda

kullanilmaktadir (Kneuer ve Milner, 2019: 7-10).

Dijitallesme, fiziksel ortamlarda gerceklesen is siireclerini dijital ortamlara
tasir ve bu siirecleri daha hizli, daha verimli ve daha etkili hale getirir. Ornegin, kagt
tabanli belgelerin dijital ortamda saklanmasi ve paylasilmasi, is siireclerinin
otomatiklestirilmesi ve veri analiziyle is kararlarmin daha iyi bilgiye dayali olarak
alinmasi dijitallesmenin bir pargasidir. Dijitallesme, kurum, kurulus ve toplumlarin
rekabet gliciinii artirmak gerek kamu sektoriinde gerekse de 6zel sektorde miisteri
taleplerine hizli ve ¢oziim odakli yanit verebilmek, is siireclerinin verimliligini
artirmak ve yeni is modelleri olusturmak gibi bircok avantaji beraberinde
getirmektedir. Ayrica dijitallesme, savunma, egitim, saglik, ulagim, iletisim gibi bircok

sektorde de is ve islemlerin yiiriitiilmesi anlaminda getirdigi yeniliklerle bu sektdrlerde
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caliganlar ve hizmet alanlar baglaminda memnuniyet seviyesini artirmaktadir

(Samoilenko, 2022: 6-7).

Dijitallesme kavrami giiniimiizde hayatin her alanina sirayet eden bir gergeklik
haline doniigmiistiir. Devletlerin her alanda teknolojiyi kullanmaya baglamasiyla
birlikte devlet seviyesinde dijitallesme bircok alanda kendisini gostermeye baglamistir.
Ozellikle bilisim teknolojilerinin devletlerin vatandaslarina vermis olduklar1 kamu
hizmetlerinde getirdigi kolayliklar dijitallesmeye hiz kazandirmistir. Devlet
seviyesinde dijitallesme, bir iilkenin kamu hizmetlerini daha verimli, etkin ve
erigilebilir hale getirmek i¢in dijital teknolojilerin kullanimini igeren bir siiregtir.
Devletler, dijitallesmeyle birlikte vatandaslara daha iyi hizmet sunmayi, kamu
kaynaklarini etkin bir sekilde kullanmay1 ve karar alma siireglerini iyilestirmeyi
hedeflemektedirler. Devletlerin kamu hizmetlerinde kullanmaya bagladiklar1 e-devlet
uygulamalari, kamu hizmetlerinin dijital ortamlarda sunulmasi ve vatandaslarin bu
hizmetlere mobil telefonlar1 ya da bilgisayarlar1 araciligiyla erismesini saglamaktadir.
Ornegin, vergilerin internet iizerinden kolayca ddenebilmesi, arac tescil ve plaka
islemlerinin ya da abonelik islemlerinin e-devlet {izerinden yapilabilmesi, kamu
hizmetlerine erisim, elektronik oy kullanma gibi uygulamalar devlet seviyesinde
dijitallesmenin bir pargasi olarak kabul edilebilir. Ayrica kamu kurum ve
kuruluslarinin dijitallesmesi ile bu kuruluslar arasinda veri paylasimi saglanarak bilgi
akisi ve iletisim daha etkili, daha verimli ve kolay bir hale gelmektedir. Bu sayede
kamu kurum ve kuruluslarinda yapilan her tiirlii is ve isleme ait bilgiler ilgili diger
kurum ve kuruluslarin da entegre oldugu sistem igerisinde saklanmakta ve benzer
islemler i¢in bir bagka kurumda yeniden bilgi girisi ya da belge ihtiyaci biiyiik oranda
onlenebilmektedir. Bu durum o6zellikle kamu kurum ve kuruluslarinda belgelerin
diizenlenmesi veya veri girisi islemlerinde harcanan zaman konusunda 6nemli bir

avantaj saglamaktadir.

Bunun yaninda devletler, dijitallesme ile yiliksek hizli internet erigimi ve fiber
optik aglar gibi altyapilar iilkelerinde gelistirmektedirler. Bu sayede vatandaslar ve
kurumlar arasinda hizli iletisim ve veri transferi saglanmasi hedeflenmektedir. Ayrica
kamu kurumlari, dijital ortamlarda verdigi hizmetlerden elde ettigi verilerin analizini
gerceklestirerek  karar alma  siireclerini  iyilestirmekte ve  hizmetlerin

kisisellestirilmesini  saglayabilmektedirler. Devlet seviyesinde dijitallesme,
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hiikiimetlerin vatandaglarin ihtiyaglarma daha iyi yanit vermesini, hizmet kalitesini

artirmasini ve toplumun refahini iyilestirmesini amaglamaktadir.

Dijitallesme hayatin her alaninda geleneksel aligkanliklar1 doniisiime
ugratmaktadir. Kullanimi artan e-devlet uygulamalariyla kamu hizmetleri biiyilik
oranda dijitallesmistir. Sanayide dijitallesme ile iiretim yontemleri biiylik bir
doniisiime ugramis, daha kolay ve daha hizli bir hale gelmistir. Internet teknolojisinin
kullaniminin yayginlagmasi ve internete erisimin olduk¢a kolay hale gelmesiyle insan
hayatinin en Onemli ve uzun pargasi olan egitim siireci de biiylik degisiklige
ugramistir. Egitim hayatina basladiklar1 ilk gilinden dijital diinyanin getirdigi
kolayliklarla 6grenme siirecine baslayan 6grenciler, artik okullarda hazirlanan sunum
kagitlarin1 duvara yansitan tepegdz teknolojisinden her &grenciye iicretsiz olarak
dagitilan tabletlerin oldugu, akilli tahtalarla tebesir ve kalemin bir¢ok okulda tarihe
karigtigr ve anlatilan igerigin gorsel olarak sunulmasinda projektdr ve bilgisayar
teknolojisinin kullanildig1 dijital bir egitim sistemi donemine girmistir. Covid19
pandemisinin beraberinde getirdigi dijital doniisiim ise egitimin bir¢ok alanda fiziksel
olarak binalara ihtiya¢c duymadan bilgisayar ve internet teknolojisi ile uzaktan da
gerceklestirilebilecegini tiim diinyaya kanitlamistir. Uzaktan egitim modelleri ile
tiniversitelerin ¢cevrimigi boliimleri yayginlagmis ve yliksek 6grenimde dijital modelin

yayginlagsmaya basladigi yeni bir doneme girilmistir.

Internet iizerinden satis yapan sitelerin yaygilasmasiyla tiiketim aliskanliklar:
da oldukga biiyiik bir doniisiime ugramistir. Artik bir¢ok kisi magaza veya market
aligverisini internet {izerinden gergeklestirmektedir. Saglik sektorii, siyaset ve daha
birgok farkli alanin giinden giine dijitallestigi giiniimiizde gercek hayatta yapilan
faaliyetlerin Onemli bir bolimii dijital diinyada yerini almis ve bilgisayar

teknolojisinin getirdigi kolayliklarla siirekli degisen ve doniisen bir siirece girilmistir.

1.1.1. Dijitallesen Yasam: Akill Kentler ve Dijital Toplum

Dijital toplum kavrami, diinya niifusunun %56’sinin yasadigi kentlerin (Diinya
Bankasi, 2023) dijitallesmeye baslamasi ve “akilli kent” kavraminin ortaya ¢ikmasiyla
birlikte icerisinde bulundugu dijital doniisiim ile daha belirgin ve anlamli hale
gelmigstir. Diinya Bankasi’nin mevcut verileri ve tahminlerine goére 2050 yilina kadar

diinya niifusunun %70’inin kentlerde yasayacagi Ongoriilmektedir. Dolayisiyla
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kentlerin durdurulamayarak artan niifus orani ve dijitallesmenin toplumlarin hayatina
getirdigi olumlu ve olumsuz degisimler géz onlinde bulunduruldugunda, kentlesme
denilen olgunun dijitallesme ve akilli kentler kavramlariyla birlikte yeni bir siirecin
icerisine girdigi sOylenebilir. Kentlerde artan niifus oranlar1 beraberinde yeni
ihtiyaclar1 da getirmektedir. Kent altyapilarinin artan niifusa bagl olarak yenilenmesi
zorunlulugu, artan enerji ihtiyaci, toplu tasima olanaklarinin artan niifusla birlikte
olusan talebi karsilayamaz hale gelmesi, hava kirliligi, elektrik, su ve dogalgaz gibi
giinliik hayatin en dogal ihtiyaclar1 haline gelen enerji kaynaklarinin dagitiminda
yasanan sorunlar bilgisayar teknolojisinin getirdigi dijital yOnetim sistemlerinin
kentlerde aktif bir sekilde kullanilmasini zorunlu hale getirmistir. Dolayisiyla
dijitallesme kavrami, ortaya ¢ikarttigi tiim doniisiim siiregleriyle birlikte toplumlarin
yasamina olan etkisi baglaminda incelendiginde kent temelli olarak da incelenmesi

gereken bir kavramdir.

Ilk ortaya ¢iktiklar1 giinden bu yana siirekli degisen ve doniisen kentler,
teknolojinin gilinlimiizde geldigi nokta ile yeni bir doniisiim siireci olan dijitallesme
siireci icerisine girmistir. Kentlerin dijitallesmeye baslamasi ise bilgi ve iletisim
teknolojilerinin kentlerin yonetiminde daha aktif bir sekilde kullanilmaya baslanmasi
ve kent yonetiminin daha verimli ve etkin bir hale getirilmeye calisilmasi ile “akill
kentler” kavramini ortaya cikartmistir. Kentlerde artan niifus ve bununla beraber
ortaya ¢ikan yeni ihtiyaglar, kiiresellesmeyle ortaya ¢ikan yeni ekonomik diizen ve
dijital toplumun bu yeni ekonomik ve toplumsal diizene adaptasyon siireci, kentlerde
yasayan toplumlarin ihtiyaclarinin karsilanmasinda siirdiiriilebilirlik, yonetilebilirlik
ve verimliligin saglanmasi amaciyla yeni teknolojilerin ve ydnetim sistemlerinin
kullanilmasini bir ihtiyag haline getirmistir. Akilli kent kavraminin birgok farkli tanimi
yapilmistir. Cevre ve Sehircilik Bakanligi’nin (CSB) yaptigi tanima gore akilli kent,
“Paydagslar arast isbirligi ile hayata gegirilen, yeni teknolojileri ve yenilik¢i
vaklasimlart kullanan, veri ve uzmanhga dayali olarak gerekcelendirilen ve
gelecekteki problem ve ihtiyaglart éngorerek hayata deger katan ¢oziimler iireten
daha yasanabilir ve siirdiiriilebilir sehirler.” olarak tanimlanmistir (CSB, 2019).
Avrupa Komisyonu (AK) ise akilli kentleri geleneksel aglar ve hizmetlerin dijital
coziimler kullanilarak kent sakinleri ve isletmeleri i¢cin daha verimli hale getirildigi bir

yer olarak tanimlamaktadir. AK’ye gore akilli kentler daha iyi kaynak kullaniminin
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oldugu ve emisyonun azaltildig: dijital teknolojilerin 6tesinde bir kavramdir. Akill
kent kavrami, daha akilli kentsel ulagim aglar1, glincellenmis su temini ve atik bertaraf
tesisleri ve binalar1 aydilatma ve 1sitma konusunda daha verimli yontemlerle
donatilmis kentleri ifade etmektedir. Ayrica, daha etkilesimli ve duyarli bir kent
yonetimi, daha giivenli kamusal alanlar ve yaslanan niifusun ihtiyaglarinin
karsilamasini da igeren akilli kent kavrami, teknoloji ve yenilik¢i ¢ozlimlerin kent

yonetiminin her alaninda kullanilmas1 anlamina gelmektedir (AK, 2023).

Akilli bir kent, isletme verimliligini artirmak, halkla bilgi paylagimini
saglamak ve daha iyi bir yonetim hizmeti sunmak ve kent sakinlerinin refah seviyesini
artirmak amaciyla bilgi ve iletisim teknolojilerini kullanir. Akilli bir kentin temel
amaci, akilli teknolojiler ve veri analizi kullanarak kent fonksiyonlarini optimize
etmek, ekonomik biiyiimeyi tesvik etmek ve ayni zamanda vatandaslarin yasam
kalitesini iyilestirmektir. Akilli kentlerin islevselligi mevcut teknoloji miktarindan
ziyade bu teknolojinin nasil kullanildigindadir. Bir kentin akillilig1 teknolojiye dayali
altyapi, cevresel girisimler, etkili ve yliksek islevli toplu tasima, giivenilir ve ilerici
kent planlari, insanlarin sehirde yasamasini ve ¢alismasini ve kaynaklarimi
kullanmasimi saglama gibi karakteristik 6zellikler temelinde degerlendirilir (TWI-

Global, 2023).

Insanlar yaklasik 6.000 yi1l dnce sehirlerde yasamaya basladiklarindan beri
hijyen, suc, vergi toplama, kamusal tesislerin bakimi ve acil hizmetler gibi siirekli ayni
sorunlarla ugragsmak zorunda kalmislardir. Teknolojinin geldigi nokta ile ortaya ¢ikan
yenilikler ise altyapilarin giincellenmesini ve yeni altyapilarin  insasini
gerektirmektedir. Elektrik sebekesi, telefon ve cep telefonu aglari, internet, fiber optik
kablo aglari, su ve atik aritma, ¢op ve geri doniisiim, halka agik parklar ve rekreasyon
alanlari, rayl sistemler, hafif rayli sistemler ve otomobil yollari, yollar, ana arterler ve
kullanim haklar1 gibi konular giiniimiiz kentlerinin yonetiminde One g¢ikan
meselelerdir. Bugiin kentler stirekli olarak sakinlerini ve altyapiy1 izleyerek sunulacak
olan hizmetlerin iletimi ve kalitesinin iyilestirilmesini saglamak i¢in "daha akilli" hale
gelmektedir. Bu durum ise biiylik dl¢lide otomasyona, internete teknolojisine ve
"Nesnelerin Interneti (IoT)" olarak adlandirilan kavrama dayanmaktadir. Nesnelerin
Interneti, kontrol edilebilen veya kontrol bilgisi génderilebilen cihazlarin internete

baglanmasi anlamina gelen ve giiniimiizde o6zellikle dijitallesmeyle birlikte ortaya
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c¢ikan oldukca 6nemli bir gercekliktir. Bu durumda akilli kentler, insanlardan ve kenti
olusturan altyapilardan elektronik veri toplamak i¢in binlerce sensoriin kullanildigi ve
elde edilen verilerin analizleri ¢ercevesinde olusturulan politikalarla kentlerde
verimliligin ve yasam kalitesinin artirilmasinin amacglandig1 yapilanmalardir (National

Geographic, 2020).

1.1.2. Kent Kuramlar1 Baglaminda Dijitallesen Kentler ve Toplum

Kentlerin ortaya ¢ikmasina neden olan ekonomik ve toplumsal degisimler
genellikle kirsaldan kente daha iyi yasam sartlari, giivenlik, egitim veya saglik gibi
nedenlerle insanlarin miinferit ya da toplu halde go¢ etmesiyle sonuglanan bir siiregtir.
Ortaya ¢ikan gd¢ hareketleri ise kentlerde niifusun artmasi ve beraberinde getirdigi
yeni yOnetim sorunlarina neden olmustur. Gliniimiizde gelisen bilgi ve iletisim
teknolojilerinin kent yonetiminde aktif olarak kullanilmaya baglanmasi ve daha
verimli bir yonetim olusturulmaya calisilmasi ise akilli kentler denen kavramin ortaya
¢tkmasina neden olmustur. Ik ortaya g¢iktiklari zamanlardan bu yana kentlerin
boyutlari, nitelikleri ve islevleri koklii degisikliklere ugramis olsa da kent yagamini
tanimlayan nitelikler genellikle ayn1 kalmistir. MO 3000 yilmin &ncesinde Ortadogu
ve Misir topraklarinda dogan ilk kentler, daha sonralar1 bu cografyalardan Orta Asya
ve Indus vadisine (giiniimiiz Afganistan, Pakistan ve Hindistan cografyas1) dogru bir
yayilma gostermistir (Huot, Thalman ve Valbelle, 2000). Kentlerin ortaya ¢ikmasi ile
birlikte dogan kentlesme olgusu ise en basit anlamiyla kent sayisinin artmasini ve bu
kentlerde yasayan niifus hareketlerini anlatan bir olgudur. Dar anlamda bakildiginda
demografik bir anlam tasiyan kentlesme olgusunu agiklayabilmek i¢in demografik
hareketlere sebep olan ekonomik ve toplumsal degisimlerin de goz Oniinde
bulundurulmasi gerekir (Keles, 2012). Dijitallesme ve akilli kentler ise bu demografik
hareketlere sebep olan ekonomik ve toplumsal degisimlerin sayisal olarak
anlamlandirilmast ve yenilik¢i ¢Ozlimlerin bulunarak daha verimli bir kent

yonetiminin olusturulmasina yardimci olmaktadir.

Kentlerin daha akilli bir hale gelmesi ve dijitallesmesi ile toplumlarin
dijitallesme siireci de hiz kazanmistir. Ozellikle akilli telefonlarin kullanim oraninin
yayginlagmasi, kent yonetiminde kullanilan sistemlerle alakali olarak kent sakinlerine

akilli telefonlar araciligr ile siirekli bilgi ve gilincelleme gonderilmesi dijital toplumun
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akilli kentlerle biitiinlesmesini kolaylastirmistir. Toplu tasimada otobiis veya trenlerin
nerede oldugunu ve ne zaman gelecegini takip etmeye yarayan mobil uygulamalar,
kentlerde oldukga siklikla karsilagilan altyapi ¢alismalarinin son durumlari ile ilgili
bilgilendirmeler ya da hanelerin kullandig1 elektrik, su ve gaz gibi temel ihtiyaglarin
kullanim oranlariin elektronik sayaclarla 6l¢iilerek anlamlandirilmasi ve verilerin
olusturulmasiyla daha verimli ve tasarruflu kullanimin saglanmasi akilli kentlerle
birlikte olusan dijital toplumun bu doniisiim icerisinde kendisine yer bulmasini
saglamaktadir. Kentlerin dijitallesmesi ile ortaya ¢ikan yeni toplumsal yapinin
anlagilmasi ise akilli kent kavraminin anlasilmasi adina olduk¢a 6nemlidir. Kentlerin
toplumsal yapilarinin anlasilmasinin énemli oldugu diisiincesinin ise feodalizmden
kapitalizme gecisle birlikte ortaya c¢iktig1 sOylenebilir. Niifusun artmasi, iiretim
tarzinin degismesi, kirsaldan goglerin artmasiyla birlikte bir¢ok diisiiniir yeni sistemi
aciklamaya yonelmistir. Bu baglamda kent; kapitalist tiretim gii¢lerinin yansimasi olan
toplumsal iligkilerin agiklanmasi ve ongoriilerde bulunulmasini saglayabildigi oranda
ele alinmis ve incelenmistir (Pinarcioglu, Kanbak ve Siriner, 2010: 72). Dijitallesme
ile ortaya ¢ikan yeni kent yasaminda ise elde edilen veriler yardimiyla bu dngoriilerin

yapilabilmesi bilgi ve iletisim teknolojileriyle ¢ok daha kolay bir hale gelmektedir.

Akilli kent kavrami ozellikle biiyiik diinya metropollerinde uygulanmaya
baslanmis ve bu metropollerin barindirdig: biiytik niifuslarin daha verimli bir sekilde
yonetilmesi amaglanmustir. Ozellikle biiyiik metropol kentlerin kendilerine has
sorunlar1 akilli kent uygulamalariyla ¢oziime ulastirilmaya calisilmaktadir. Kita
Avrupasi’nda kentlesmenin beraberinde getirdigi toplumsal sorunlar1 giindeme getiren
klasik kent kuramcilarindan Georg Simmel, metropol kentlerinin 6zelliklerini
aktarirken kente 6zgii bir yagsam tarzinin oldugunu belirtmis ve bunu ¢ok net bir sekilde
aciklamistir. Kenti toplumsal bir insa ve yasam bicimi olarak algilayan Simmel’e
(2009: 321) gore kentin kendine 6zgii bir yasam bicimi, kentli olmanin da getirdigi
baz1 6zellikler vardir. iliskilerin anonimlestigi; mesafeli etkilesimlerin giindelik
hayatin biiyiik bir kismini belirledigi metropolde, insanlar arasi iligkileri bir kayitsizlik
tavri ya da ihtiyatli olma hali belirler. Metropoliin gerektirdigi sayisiz etkilesim i¢inde
kisinin ayakta kalabilmesi i¢in gerekli olan sadece kendini diisiinme veya
bireysellesme hali kent kiiltiirlinden kaynaklanir ve cemaat kiiltiiriine alisik kirsala

soguk goziikiir (Al-Rebholz, 2017: 142). Dolayistyla kentliligin kendiliginden olusan
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icsellestirilmig kurallar1 vardir. Dijitallesme ve akilli kentlerle birlikte bu
icsellestirilmis  kurallarinda yeni bir doniisiim igerisine girdigini sOylemek
miimkiindiir. Artik biiyiik metropollerde trafik akigini ve yogunlugunu, toplu tasima
programlarini, hava durumunu, etkinlikleri, altyap1 ¢aligmalarin1 ve kentle ilgili her
tirlii giincellemeyi akilli telefonlar araciligr ile takip etmek kent sakinleri i¢in yazil

olmayan bir kural haline gelmistir.

Ornegin Singapur sehir devleti, tam anlamryla akilli kentler yaratma yariginda
onciilerden biri olarak kabul edilir. Nesnelerin interneti teknolojisini barindiran
kameralariyla kamusal alanlarin temizligi, kalabalik yogunlugu ve kayith araglarin
hareketi stirekli olarak izlenmektedir. Singapur, enerji kullanimini, atik yonetimini ve
su kullanimini gergek zamanli olarak takip etmek i¢in olusturdugu sistemlere sahiptir.
Ayrica, otonom arag testleri ve yaslilarin saglik ve refahini saglamak i¢in bir izleme
sistemleri bulunmaktadir. Amerika Birlesik Devletleri’nin (ABD) Kansas eyaletinde
bulunan Kansas City, akilli sokak lambalar1 ve sehrin biiyiik bir kismini donatan
ticretsiz internet agiyla akilli kentler igerisinde yerini almaktadir. Park yeri detaylari,
trafik akis1 Ol¢limii ve yayalarin sik kullandig1 bolgeler, sehrin veri gorsellestirme
uygulamasi aracilifiyla sakinlere sunulmaktadir. Yine ABD’nin California eyaletinde
bulunan San Diego sehrinde ise trafik akisini ve park etmeyi optimize etmek ve kamu
giivenligini ve c¢evre farkindaligini artirmak adina 3.200 akilli sensér kurulmustur.
Elektrikli araglar, giinesten elektrige sarj istasyonlariyla desteklenmekte ve baglantili
kameralar trafik sorunlar1 ve suglar1 izlemektedir. Dubai'de de trafik izleme sistemleri
bulunmaktadir. Ayrica akilli saghk c¢oziimleri, akilli binalar, hizmetler, egitim ve
turizm secgenekleri de mevcuttur. Barcelona da otobiis duraklarinda iicretsiz internet
ve USB sarj portlari sunan akilli ulagim sistemlerine, bisiklet paylasim programina ve
cevrimi¢i O0deme seceneklerini igeren akilli bir otopark uygulamasina sahiptir.
Sicaklik, kirlilik ve giiriiltii, nem ve yagis1 O0lcen sensorler ise siirekli veri akist

saglamaktadir (TWI-Global, 2023).

20. ylizyilin ikinci yarisindan sonra ¢ogu kent bilimci mekan kavramini hem
toplum tarafindan olusturulan ve donistiiriilen hem de toplumu donistiiren yapay
cevre olarak kabul etmeye baslamistir. Harvey (1985), bu anlamda kentin sadece
cografyacilara birakilmayacak kadar 6nemli bir olusum oldugunu belirtmistir. Mekéan,

bir fiziksel liretim nesnesidir; somut olarak tiretilen, kullanilan, tiiketilen bir nesnedir.
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Kuskusuz ayni1 zamanda da toplumsal olaylarin i¢inde gectigi sosyal bir olgudur.
Harvey’e (2006: 287) gore mekan ontolojik bir kategori degildir ve hem insani
bicimlendiren hem de insan tarafindan bigimlendirilen toplumsal bir boyuta sahiptir.
Dolayistyla Harvey, higbir mekan politikasinin toplumsal iligkilerden bagimsiz
olmayacagini savunur. Mekansal bicimleri, cansiz nesneler olarak degil, toplumsal
stireclerle biitiinlesmis olarak goérmek gerekir. Ayni sekilde bu goriisiin 6nemli
savunucularindan Castells (1977: 126), toplumsal yapinin bir ifadesi olarak mekan
analiz etmenin onun ekonomik, politik ve ideolojik sistemin unsurlar1 ve bunlarin
kombinasyonlar1 etrafinda olmasi gerektigini belirtir. Bu baglamda toplumlarin ve
kentlerin dijital donilisiim siireci birbiri icerisine ge¢mis ve birbirini sekillendiren
stirecler olarak algilanmalidir. Toplumlarin dijitallesme siirecinde bilgi ve iletisim
teknolojileri ile olan iliskileri kentlerin dijitallesme siire¢lerini de sekillendirmistir.
Ozellikle bireylerin internet kullanim oranlarinmn artist ve akilli telefonlarin
yayginlagsmasi, kentlerin dijital doniisiimlerinde bu teknolojilerin aktif olarak
kullanildig: biitiinlesik bir doniisiim halinde gelismistir. Kent sakinlerinin olusturulan
uygulamalarla yasadiklar1 mekana ait Ozellikleri, toplu tasimayi, trafik
giincellemelerini, glivenlik uyarilarini, hava kirliligini ya da etkinlikleri anlik olarak
takip edebildigi bu doniisiim, toplumun ve kentlerin dijitallesmesinin en 1iyi

Orneklerinden bir tanesidir.

Kentlesme kavraminin anlagilmasinda 6nemli teorisyenlerden birisi olan Adna
Ferrin Weber (1899), sanayi sektoriindeki licretlerin cazibesi ve diger is olanaklarinin
insanlarin kirsaldan kentlere dogru go¢ hareketini hizlandirdigini belirtmistir. Weber,
kentsel biliylimenin toplumsal nedenleri iizerinde 6zellikle durmus ve bu nedenleri
kentlerin sundugu baz1 avantajlara dayandirmistir. Kentlerde bulunan egitim, eglence,
yasam standardi, entelektiiel kuruluslar gibi olanaklarin kentlere olan niifus
hareketinin nedenleri olarak gosteren Weber, ayn1 zamanda kent yasamina dair
bilginin yayilmasinin da bu hareketi etkiledigini belirtmistir. Weber’in 1899°da
kaleme aldig1 kentlesmenin toplumsal nedenleri giiniimiizde hala gegerliligini
korumaktadir. Buna ek olarak dijitallesme ile artan kitle iletisim araglarinin
kullaniminin toplumun her kesiminde artis1 ve sosyal medyanin artik herkes tarafindan
kullaniliyor olmasi ise kentlerle ilgili bilginin oldukc¢a kolay bir sekilde ulasilmasina

olanak saglamaktadir.
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Onemli kent kuramcilarindan birisi olan David Harvey (2012) Asi Sehirler
(Rebel Cities) adl1 kitabinda Robert Park’in kentin dogusu ile ilgili diigiincelerine atif
yaparak kendisinin “Sehir Hakki” olarak tanimlayabilecegimiz fikrini agiklamaktadir.
Park (aktaran Harvey, 2012: 3-4), insanoglunun insa ettigi sehir, aslinda iginde
yasadig1 diinyadir ve bu sehri insa ederken dolayli olarak ve farkinda olmadan insan
kendisini de yeniden insa etmistir demektedir. Toplumlarin giinden giine daha fazla
dijitallesmesi, insa edilen sehirlerin de bu dijitallesmeye ayak uydurarak daha akill
hale gelmelerine neden olmaktadir. Bireylerin giinliikk hayatinin vazgecilmez bir
parcasi haline doniisen bilgi ve iletisim teknolojileri, akilli telefonlar ve internet
teknolojisi, kentlerin yonetiminin de bir parcast olmaya baglamistir. Burgess’in (1925)
kentlere gerceklesen gog¢ hareketleri sonrasi kent yasamina ayak uydurmaya calisan
bireyin kent yasamina dahil olus ve kenti sekillendiren siire¢ ile yakindan ilgili olan
bu diislince, Harvey nin gelistirdigi sehir hakki kavraminin temelini olusturur. Harvey
(2012: 4), eger Park hakli ise, nasil bir kent istiyoruz sorusunun, nasil insanlar olmak
istiyoruz, ne tiir sosyal iligkiler gelistiriyoruz, doga ile nasil bir iliskiye deger
veriyoruz, ne tlir bir hayat tarzin1 arzuluyoruz, hangi estetik degerlere sahibiz
sorularindan ayr1 bir sekilde diislinlilemeyecegini sdyler ve bu ylizden sehir hakkinin
bireylerin ya da gruplarin kentlerin biinyesinde barindirdig1 kaynaklara erisiminden
cok daha otede, sehirleri arzuladigimiz gibi degistirme hakki oldugunu anlatir. Sehir
hakki bireysel bir hak olmayip, kolektif bir hak olarak karsimiza ¢ikar. Bu baglamda
dijitallesme temelinde degerlendirildiginde ise sonraki boliimlerde agiklanacak olan
siber toplum ya da dijital toplum temelinde yeni toplumsal diizenin akilli kentlerin

ortaya ¢ikma siirecine dogrudan etki ettigi sOylenebilir.

1.2. Siber, Sibernetik ve Siber Uzay

“Siber” kelimesi genellikle tek basina kullanilmayan bir kavramdir. Bilgi ve
iletisim teknolojileri ile iligkili olarak bu teknolojileri olusturan her tiirlii bileseni ifade
etmek i¢in kullanilan bu kelime, bilgisayar teknolojileri, veri giivenligi, verinin
saklanmasi, verinin islenmesi, verinin transferi, internet teknolojileri gibi kavramlari
cagristiracak sekilde kullanilan bir kavramdir. Bu kavramin olusturdugu iki boyuttan
s0z edilebilir. Bunlardan ilki fiziksel boyut digeri ise bu fiziksel boyutun ortaya
cikardig1 sanal boyut (internet teknolojisi) olarak ele alinmaktadir. Bu iki boyutun

birlesimi ile ortaya ¢ikan alan ise “Siber Uzay” olarak adlandirilmaktadir. Siber uzay1
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olusturan fiziksel sistem ise fiziki ve bilgisayar bilesenlerin bir araya gelmesiyle
olusmaktadir. Fiziki bilesen dogada var olan biyolojik yapilari olusturan sistemler ile
insan yapimi sistemlerin (ulagim aglari, enerji iiretim sistemleri gibi) bir araya
gelmesiyle ortaya ¢ikan bir bilesendir. Bu bilesen, kendi igerisinde belirli ya da devam
eden bir zaman diliminde kendisini olusturan diger bilesenlerle iliski igerisinde
varligint siirdiirmektedir. Fiziki bilesenin diger boyutunu olusturan bilgisayar
teknolojisi ise iglem, iletisim ve kontrol teknolojilerini igerisinde barindirmaktadir. Bu
bilesenler ise kendi i¢erisinde yazilimlara eklenen algoritmalar ve dijital sistemler ile

ortaya ¢ikan bir iletisim agini olusturur (Sanfelice, 2016: 3).

Siber uzay ortam1 oynaklik, belirsizlik, karmagiklik ve Ongoriilemezlik
kavramlar ile karakterize edilebilir. Siber uzay elektromanyetik enerjiyi bilgisayar
ortaminda kodlanmis sinyallere doniistirmek amaciyla 6zel olarak tasarlanmig
teknoloji, yazilim ve donamim programlart kullanilarak olusturulan insan eliyle
iiretilmis bir alan olmas1 bakimindan kara, hava, deniz ve uzay alanlariyla baglantili
olmasinin yaninda bu alanlardan oldukc¢a farkli yeni bir alan olarak karsimiza

cikmaktadir (Scherrer ve Grund, 2009: 9).

Gilinlimiizde bilisim teknolojileri tahmin edilemeyen boyutlarda gelisimlerini
stirdiirmektedirler. Bu gelisim ve internet teknolojisinin gelmis oldugu seviye ile daha
cok cihazin birbiriyle baglantili hale gelerek sinirlari ortadan kaldiran bir agin ortaya
cikmast mevcut fiziki alanlara ek olarak daha once de belirtilen ve insan eliyle
iiretilmis sanal bir ortam1 yaratmistir. “Siber uzay” (cyberspace) ya da “siber alan”
olarak adlandirilan bu alanin kiiresel anlamda kabul gérmiis bir tanimlamas1 yoktur.
Insan ve hayvanlarda kontrol ve iletisimi konu alan ¢alisma alani olarak tanimlanan
“sibernetik” kavramindan (Wiener, 1948) iiretilen siber uzay kavrami, ilk defa bir
bilim kurgu romani yazari olan William Gibson tarafindan 1984 yilinda Neuromancer
isimli kitabinda kullanilmistir (Singer ve Friedman, 2014, s.12). Gibson siber uzay

kavramini su sekilde tanimlamistir:

“Matematiksel kavramlarin ogretildigi ¢ocuklar tarafindan her milletten
milyarlarca mesru operatoriin tecriibe ettigi, her giin yasanan icgiidiisel ve
tepkisel bir haliisinasyon. Insan sistemindeki tiim bilgisayarlardan edinilmis
verilerin grafiksel gosterimi. Akla hayale sigmaz bir karmasikik. Aklin
mekansizliginda, veri kiimelerinde ve takimyldizlarinda gezinen 151k ¢izgileri.
Sehrin wsiklar: gibi, uzaklagan...” (Gibson, 1994: 43)
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Amerikan Savunma Bakanliginin yayinladigi Askeri Terimler Sozliigiinde siber
uzay, bilgi teknolojisi altyapilar1 ve yerlesik verilerin birbirine bagh aglari, internet,
telekomiinikasyon aglari, bilgisayar sistemleri ve yerlesik islemciler ve denetleyicileri

de kapsayan bilgi ortaminda kiiresel bir alan olarak tanimlanmistir (DoD, 2017).

Genellikle internet ve internet hizmetinin kullanildig1 bilgisayarlarla
iligkilendirilerek tanimlanan siber uzay kavramini sadece internete indirgeyerek
aciklamak dogru olmayacaktir. Birbirinden bagimsiz sekilde idare edilen binlerce
agdan olusan internetin siber uzayin sadece bir pargasi oldugunu sdyleyen Nye (2014),
devletlerin ve devlet dis1 aktorlerin bu karmasik alanda hem is birligi hem de ¢atisma
icerisinde olduklarini belirtmistir (Nye, 2014: 5-6). Siber uzay: fiziksel ve sanal
varliklarin emsalsiz bir kombinasyonu olarak tanimlayan Libicki (2007) ise, siber
uzayin fiziksel, sozdizimsel (sentaktik) ve anlamsal (semantik) katmanlardan
olustugunu soylemektedir. (Libicki, 2007: 5-12). Deibert (2016) ise siber uzayin
kiiresel dijital elektronik telekomiinikasyon ortamini ifade ettigini belirterek
internetten daha genis bir anlamda siber uzayin aga bagl bilgi ve iletisim sistemleri ile
cihazlardan olusan, her yere niifuz eden ve durmadan gelisen bir alan oldugunu ifade
etmistir. Siber uzay gilinlimiizde devletler, 6zel sektér ve sivil toplum tarafindan
toplumun, ekonominin ve siyasetin her alanina dokunan kritik bir altyapr olarak
taninmistir. Bu noktada sadece bir dakikaligina da olsa ag baglantilarinin ¢calismamasi
bliyiik ekonomik kayiplarin yasanmasini tetikleyebilecegi gibi hassas kamu
hizmetlerinin aksamasina da neden olabilecektir. Dolayisiyla siber uzayin giivenligi
yirmi birinci yilizyilin en 6dnemli sorunlarindan birisi olarak karsimiza ¢ikmaktadir

(Deibert, 2016: 3-8).

Siber uzaym hayatin her alania niifuz eden hizli ve 6niine gegilemez etkisi
devletler, kurumlar ve uluslararasi orgiitler tarafindan 2000’11 y1llar itibari ile taninmig
ve uluslararasi iligkilerin 6nemli aktdrlerinin politika belirleyicileri tarafindan bu
alanin gilivenliginin saglanmasi kritik ve Oncelikli konular arasinda yer almistir
(Wilner, 2020). Bu anlamda Amerika Birlesik Devletleri Savunma Bakanlig1 2015
yilinda yayinladig1 “Siber Strateji” belgesi ile siber uzayi kara, deniz, hava ve uzaydan
sonra besinci muharebe alani olarak tanimis ve siber uzayin giivenliginin saglanmasi
noktasinda hangi stratejileri izleyecegini ilan etmistir (DoD, 2015). Diinyanin en giiglii

askeri ittifaki olan NATO ise siber uzayin giivenligi konusunu ilk defa 2002 yilinda
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Prag Zirvesinde siyasi ajandasia almig, 2007 yilinda birlik iiyesi olan iilkelerden
Estonya’ya Rusya tarafindan yapildig: iddia edilen siber saldirilar sonrasinda (Cutts,
2009: 69) 2008 yilinda siber savunma politikasini kabul etmistir. 2016 yilinda
gerceklesen Varsova Zirvesinde ise siber uzay NATO’nun kara, hava ve denizden
sonra dordiincii muharebe alan1 olarak birlik iiyesi tilkeler tarafindan kabul edilmistir
(NATO/Varsova Zirvesi, 2016). Ayrica NATO’nun kurucu anlagsmasina gore iiye
iilkelerden birisinin ulusal giivenligine yapilan bir saldir1 sonucu ittifak tiyesi tilkelerin
saldirtya ugrayan tilkenin yaninda yer alacagini bildiren 5. maddenin bir siber saldir

sonucunda devreye sokulabilecegi sonucuna da varilmistir (Schmitt ve Vihul, 2017).

1.3. Dijitallesme ile Ortaya Cikan Siber Giivenligin Bilesenleri

Dijitallesme giinden giine toplumun ve ekonominin gelecekteki gelisimi i¢in
bir temel olma yolunda ilerlemektedir. Giiniimiiz diinyasinda insanlar, cihazlar ve
makineler teknolojik manada birbirleriyle kablolu ya da kablosuz bir sekilde
baglanmis durumdalardir. Cagimizin igerisinde bulundugumuz bu déneminin bir
internet ve akilli telefonlar donemi olarak kabul edildigini diislindiigiimiizde akill
telefonlar araciligi ile hemen her an yanimizda tasidigimiz internet teknolojisinin
insanoglunun hayatinin her noktasina temas ettigini soylemek abartili olmayacaktir.
Internet teknolojisi, calismak, aligveris yapmak, sinemaya gitmek, insanlarla iletisim
kurmak, miizik dinlemek, yemek siparis etmek, faturalar1 6demek, yeni arkadasliklar
edinmek gibi bir¢ok giinliik aktivitenin dahi icra edilme sekillerini degistirmistir. Buna
bagli olarak internet kullanicilarinin her an her dakika ne yaptigini ne konustugunu ya
da nereye gittigini takip etmek miimkiin hale gelmistir. Geldigimiz bu noktada
insanlarin internet kullanmasini durdurmasini beklemek olas1 degildir (Prasad ve
Rohokale, 2019). Dijitallesme sadece bireylerin hayatinin her alanina niifuz etmemis

ayn1 zamanda devletler nezdinde de oldukga etkin kullanilmaya baglamistir.

Devletleri olusturan yapilarin giderek teknolojiyi daha aktif kullanmasi ve
dijitallesmeye gitmesi bu alanin gilivenliginin saglanmasi zorunlulugunu bir 6ncelik
haline getirmistir. Ozellikle bilgi ve belge yonetiminin giin gectikge dijital ortamlarda
yapilmasini saglayacak teknolojilerin devletlerin hemen her biriminin vazgeg¢ilmez bir

parcast haline gelmesi ise bu durumu ulusal giivenligin vazgecilmez bir parcasina
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doniistiirmiistiir. Bu noktada siber giivenligi olusturan bilesenler devletlerin siber

uzaydaki glivenliginin saglanmasi amaciyla ayr1 birimler olarak ele alinmaktadir.
1.3.1. Siber Giivenlik Bilesenleri

Oldukga karmasik bir yapiya sahip olan siber uzay ve bu alanin giivenligi farkl
yaklagimlar temelinde ele alinabilmektedir. Bu anlamda sinirlar1 belli olmayan bu
alanin giivenliginin saglanmasi bu alani olusturan ii¢ temel bilesenin tam anlamiyla
giivenliginin saglanmasi yoluyla gerceklestirilebilir. Siber gilivenligi olusturan
bilesenler {i¢ ana baglik altinda incelenebilir. Bunlar “teknoloji, altyapr ve insan

unsuru” olarak siralanabilir.

Teknoloji siber giivenligin en temel bilesenidir. Siber uzay ve bu alani
olusturan biitiin bilesenlerin temelini olusturan teknoloji ile anlatilmak istenen sey ise
bilgisayar teknolojisi ve bu teknolojinin kullanilmasin1 saglayan biitiin bilesenleri
ifade etmektedir. Bu noktada yazilim, bu yazilimlarin gelistirilmesi i¢in gerekli olan
biitiin bilesenler, iletigsim sistemleri, internet teknolojisini olusturan vericiler, kablolar,
bilgisayar ana kartlari, bilgisayar igletim sistemleri gibi birbirleriyle baglantili olan
biitiin teknolojik unsurlar teknoloji bilesenini olusturmaktadir. Siber giivenligin
saglanmasinda teknoloji unsurunun 6nemi ise devletlerin bahsi gecen teknolojiyi
iiretim kapasiteleri ile alakalidir. Bu noktada bahsi gegen teknolojik altyapiy1 olusturan
cihazlarin oldukca biiytik bir boliimiiniin diinyada Microsoft, Apple, IBM gibi ¢ok
uluslu sirketlerin tirettigini ve bu konuda bir tekel olusturduklarini diistindiigiimiizde
devletlerin siber uzayimn giivenligini saglamalarinda kendi teknolojilerini iiretebiliyor
olmalarimin 6nemi ortaya ¢ikmaktadir. Bagka bir lilkeden alinan bir bilgisayar isletim
sisteminin i¢erisine eklenmis olan korsan bir yazilim ile kritik bilgilerin internete bagh
olan cihazlar tizerinden aktarilmasi oldukc¢a kolay bir hale gelebilmektedir (Lehto ve

Neittaanmaki, 2018).

Siber giivenligi olusturan bir diger bilesen ise bir {ilkenin siber uzaymni
olusturan teknolojinin altyapisidir. Iletisimi saglayan telefon hatlari, mobil internet
teknolojisinde hizmet saglayici operatorler, fiber optik kablo aglar1 ve uydular gibi
sistemler siber uzayimn en temel altyapisini olusturmaktadir. Ulkelerin bu altyapilarda

ne kadar giiclii olduklar1 siber gilivenligin saglanmasiyla dogru orantili bir etkiye
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sahiptir. Ayrica, bu altyapilarin geleneksel olarak giivenliginin saglanmasi ise siber
giivenligin bir diger boyutu olarak karsimiza c¢ikmaktadir. Bir iilkenin kritik
altyapilaria yapilabilecek bir siber saldirinin haricinde fiber optik kablolarin gectigi
bir hatta diizenlenecek olan bir terdr saldirist da olduk¢a 6nemli sonuglara yol
acabilecek tiirden bir saldiridir. Siber uzaym 6nemli bir katmanini olusturan altyap1
bileseni, bu alanin cografi olarak sinirsizligi ya da sanalligi noktasinda farklilik
gostermektedir. Dolayisiyla siber uzayr olusturan altyapi, bolgesel olarak yerlesmis
olmakla birlikte fiziki ve siyasi cografyayla da yakindan baglantilidir. Bu baglamda
diger bilesenlerden farkli olarak bu bilesenin uluslarin siber uzayr nasil algiladigi,
hukuki olarak bu alani nasil diizenledigi, bu alanin miilkiyeti ve bagimsizlig

anlaminda haritalandirilabilir (Douzet, 2016)

Siber giivenligin saglanmasinda gerekli olan tiim bilesenlerin igerisinde insan
unsuru bulunmaktadir. insan unsuru igerisinde kullanici, ydnetici, bilgisayar isletmeni,
yazilimci, miihendis, operator, tasarimci, gelistirici, giivenlik gorevlisi gibi rolleri
iistlenmektedir ve dolayisiyla siber giivenlik siirecinde dogrudan etkili olabilmektedir.
Insan unsuru kapsaminda yapilacak bir hatann ya da gosterilecek bir zafiyetin
giivenlik baglaminda ne tiir sonuglar dogurabilecegi ve bu sonuglarin sistemin diizgiin
isleyebilmesi ac¢isindan ne kadar Onemli olabilecegi bilinci siber giivenlik
farkindaligmni tanimlamaktadir (Bostan ve Sengiil, 2018: 146). Insan unsuru, siber
uzayin dogrudan ya da dolayli olarak mutlak bir bilesenidir. Siber uzayda kullanici
olarak bir sistemden faydalanan ya da sistemi tasarlayan veya isleten rolleriyle insan,
siber sistemlerle siirekli etkilesim igerisindedir. Giivenlik sistemlerindeki ¢ok katmanli
ve hiyerarsik yap1 genellikle giivenlik zinciri olarak adlandirilir ve bu zinciri olusturan
halkalarin birbiriyle baglantili olarak ¢alismasi giivenligin eksiksiz olarak saglanmasi
icin vazgecilmezdir. Bu halkalardan birisinde gerceklesecek olan zayiflik biitiin
giivenlik zincirini etkileyecek ve sistemin ¢alismasini durduracaktir (Booth, 2007). Bu
zincirin halkalarindan birisini olusturan insan unsuru ise yapilan c¢aligmalarda
genellikle zincirin en zayif halkasi olarak degerlendirilmektedir. Siber giivenlik ile
ilgili yasanan vakalarin incelenmesinde insan kaynakli zafiyetler diger zafiyetlere
oranla en biiylik oranit olusturmaktadir. Dolayisiyla siber giivenligi olusturan
bilesenlerden insan unsuru zincirin en zayif halkasi olarak degerlendirilmektedir

(Bostan ve Sengiil, 2018: 147). Ulkelerin siber giivenlik altyapilarini gelistirmek igin
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daha fazla nitelikli insan giiciine ihtiyaglar1 ortadadir. Dolayisiyla iilkeler siber
giivenlik egitim faaliyetlerine giin gectikge daha biiyiik yatirimlar yapmaktadirlar.
Tiirkiye bu anlamda son yillarda gerek kurumlar nezdinde baglattig1 egitim faaliyetleri
ve farkindalik ¢aligmalar1 gerekse de iiniversiteler biinyesinde agilan yeni boliimler ve
birimler ile siber giivenlik alaninda insan unsurunu giiclendirme ¢aligmalarina devam

etmektedir.

1.4. Siber Uzayin Giivenligi ve Karsilasilan Zorluklar

Siber uzay ve bu alanin giivenligi beraberinde bir¢ok kavramin ortaya
cikmasini da saglamistir. “Siber giivenlik, siber savas, siber savunma, siber
caydiricilik, siber ter0rizm, siber istihbarat, siber suglar, siber saldiri, siber
dolandiricilik ve siber diplomasi” bu kavramlarin sadece bir kismini olugturmaktadir
(Nye, 2005, 2007, 2011a; Libicki, 2006, 2007, 2009; Schmitt ve Vihul, 2017; Ermis,
2015; Kostopoulos, 2018; Kremer ve Miiller, 2014; Wiemann, 2015 vd.). Tiim bu
kavramlar icerisinde siber giivenlik kavrami ise siber uzayda yasanabilecek ve siber
uzaydan gelebilecek tehditleri kapsayan bir kavramdir (Deibert ve Rohozinski, 2010).
Siber giivenlik, siber uzay1 olusturan biitiin ag ve bu ag1 olusturan bilgisayarlar, kablo
alt yapilari, yazilimlar gibi bilesenlerin giivenligini ifade etmektedir. Tiim bu aglar ve
bilesenleri ise bireyler, kurumlar ve devletler tarafindan ¢esitli amag ve fonksiyonlarda
kullanilmaktadir. Dolayisiyla siber giivenlik bireyleri, kurumlar1 ve devletleri
kapsayan olduke¢a genis bir ¢alisma alan1 olmakla birlikte bir¢ok devlet, uluslararasi
orgiit ve onemli ag teknolojisi firmalar tarafindan bir ulusal oncelik olarak kabul

edilmektedir (Giintay, 2019).

Siber uzaym giin gectikce genislemesi ve siber uzayda gerceklesen
faaliyetlerin artmasi ilkelerin giivenliginden sorumlu birimler i¢in yeni zorluklarin
ortaya ¢ikmasina neden olmustur. Siber uzayda ortaya ¢ikan tehditler sadece ¢cok daha
karmasik bir hale gelmemis ayn1 zamanda daha giiclii ve spesifik hedeflere yonelebilen
tehditlere doniismiistiir. Siber uzay bir bakima, devletler, kisiler, siyasi olusumlar, sug
orgiitleri ve terdrist gruplar tarafindan istihbarat toplama, toplum iizerinde etki
olusturma, bilgi edinme ve kritik altyapilarin isletim sistemlerine yapilan siber
saldirilarla bu yapilar islevsiz hale sokma gibi amaglarla kullanilir hale gelmistir.

Cografi olarak sinirlar1 olmayan ve insan eliyle iiretilmis bu alanda gergeklestirilen
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saldirilar, saldirtyr gerceklestiren icin maliyetinin  konvansiyonel saldirilarla
kiyaslandiginda oldukc¢a diisiik olmasi ve belirli bir mekana ya da cografyaya baglh
olmadan gerceklestirilebiliyor olmasina ek olarak risk boyutunun oldukga diisiik

olmasi nedeniyle oldukea cazip bir saldir1 yontemine doniismiistiir (Libicki, 2012).

Yeni bir miicadele ve ¢atigma ortamina doniisen siber uzayin giivenligi bu
anlamda oldukc¢a karmagiktir. Kara, hava, deniz ve hatta uzay ile kiyaslandiginda dogal
olmayan bu yeni ¢atisma alani, iilkelerin ulusal giivenlikleri agisindan 6nemli tehditler
olusturmaktadir. 2007 yilinda Estonya da gerceklesen ve iilkenin biitlin iletigim
sistemlerine yapilan siber saldir1 kamu hizmetlerinin aksamasina neden olmus, devlet
kurumlarinin kullandig: sistemler islemez hale gelmis, bankacilik sistemleri durmusg
ve lilkede ciddi bir krize neden olmustur. Estonya’da gerceklesen bu saldir1 siber
giivenligin saglanmasinda yasanabilecek zorluklar1 tiim diinyada gilin yiiziine
cikartmakla kalmamis ayni zamanda iilkelerin bu alanin giivenliginin saglanmasi
noktasinda da yeni Onlemler almasina neden olmustur. Her ne kadar Rusya bu

saldiridan sorumlu tutulmus olsa da failler hala giin yiiziine ¢ikmamustir.

Siber uzayda gerceklestirilecek olan bir saldirinin her an her saniye diinyanin
herhangi bir cografyasindan gelebilecegi goz oniinde bulunduruldugunda durumun
karmagiklig1 daha da belirgin hale gelmektedir. Ayrica siber uzayda gergeklesen
saldirilarla miicadelede uluslararast baglamda kabul gérmiis yasal bir zemin
bulunmamaktadir. Ulkelerin i¢ hukuklarinda yaptiklar1 diizenlemeler bu saldirilari
gerceklestiren faillerin kendi iilke smirlart igerisinde yakalanmasi durumunda
uygulanabilecek diizenlemelerdir. Lakin bir lilkeye diinyanin bagka bir cografyasindan
yapilan bir siber saldirinin ortaya cikartacagi fiziki sonuglarin hangi yasal
diizenlemeyle hukuki bir yaptirima maruz kalacagi biiyiik bir belirsizliktir. Tiim
bunlara ek olarak bir tilkeye ger¢eklestirilen bir siber saldirinin bir savas sebebi sayilip
sayllmayacag1 hala uluslararasi hukukun ¢6ziim bulamadigi ve iilkelerin kendi i¢

hukuk diizenlemeleriyle listesinden gelmeye calistig1 bir konudur (Douzet, 2018).

Siber uzay kavraminin tanimlanmasi ise bu alanin giivenliginin ve yonetiminin
saglanmasi adina bir diger zorluk olarak karsimiza ¢ikmaktadir. Valeriano ve Maness
siber uzayin tanimlanmasinda Ingilizce “fog” yani “sis” kelimesini kullanmaktadirlar.

Bu kavram siber uzaymn taniminin yapilmasinda kapsamli ve detaylandirilmis bir
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cercevenin olusturulmasinda yasanan zorluklar1 ve tehditlerin algilanmasinda ortaya
cikan zorluklar1 yansitmaktadir (Valeriano ve Maness, 2012). Farkli anlamlara da
gelebilen bu kelime siber uzayla iliskilendirildiginde “belirsizlik, bulaniklik, kararti,
pus” seklinde de algilanabilir. Siber uzayin karmasikligt ve kompleks yapisi
diisiiniildiigiinde oldukca yerinde olan bu kavram, insan eliyle ortaya ¢ikmis ve cografi
olarak herhangi bir sinir1 olmayan bu alanin algilanmasi adina olduk¢a yerinde bir
kullanimdir. Diger birgok kavramda oldugu gibi siber uzay kavrami i¢in de iizerinde
uzlasi saglanmig bir tanim mevcut degildir. Bunun yerine farkli aktorler tarafindan
benimsenmis ve dolayisiyla siber uzay baglaminda farkli goriislerin ortaya ¢ikmasina
neden olan onlarca farkli tanim mevcuttur. Sadece Amerikan Savunma Bakanligi

Pentagon’un geg¢tigimiz yillarda yayimladigi ondan fazla siber uzay tanimlamasi

mevcuttur. (Douzet, 2018: 3).

Siber uzayin her noktasinda goriilen 6zel sektor ise bu alanin gilivenliginin
saglanmasi ve yonetiminde karsilasilan diger zorluklardan birisidir. Diinya tizerindeki
internet altyapilariin ¢cogu 6zel kuruluslar tarafindan gelistirilmistir ve ayn1 zamanda
bu kuruluglar tarafindan yonetilmektedir. Diinya iizerindeki bilgisayarlarin neredeyse
yiizde 90’1 Microsoft firmasinin isletim sistemiyle c¢alismaktadir. Dolayisiyla
Microsoft ve ona bezer diger kuruluglar (Apple, Symantec v.d.) bu alanin giivenliginin
saglanmasi, slipheli hareketlenmelerin tespiti ve saldirilarin 6nlenmesi baglaminda
onemli bir role sahiptirler. Bu kapsamda diisiiniildiigiinde devletlerin tek basina siber
uzayin giivenligini saglayabilmeleri miimkiin degildir. Siber uzayn siirekli gelisime
acik yapist ve artan kullanimina ek olarak devletlerin 6zel kuruluslara bagimlilig1 bu

anlamda devlet-6zel sektor is birligini kag¢inilmaz kilmaktadir.

Siber uzayda gerceklesen saldirilarin karmasikligi ve saldirinin kaynaginin
belirlenmesinde yasanan zorluklar ise siber uzayin giivenligi noktasinda ortaya ¢ikan
bir diger O6nemli zorluktur. Fransiz haber kanali TV5 Monde’ye 2015 yilinda
gerceklestirilen ve terdr orgiitii ISID/DAES ile iliskilendirilen saldirilar ve yine ayni
y1l Fransa’da yasanan teror saldirilar1 oldukga biiylik siyasi ve sosyal etkiler ortaya
cikartmistir. Fransiz yetkililer tarafindan 2014 yilinda yasanan siber saldirilarin ISID
tarafindan gerceklestirildigi ve bunun bir terdr eylemi oldugu acgiklanmistir. Lakin

sonrasinda yapilan arastirmalarda saldirty1 gerceklestirenlerin ISID ile organik olarak
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herhangi bir bagimin bulunmadigi ve saldirganlarin biiyiik olasilikla Rusya’dan

olduklar1 degerlendirilmistir (BBC, 2016).

2. SiBER GUVENLIK TEHDITLERI

2.1. Siber Saldir1: Yontemleri ve Cesitleri

Siber giivenlik, aglarin, bilgisayarlarin ve programlarin giivenligiyle birlikte
kotii amagh yazilimlara, saldirilara, hasara ve yetkisiz erisime karsi becerilerin,
tekniklerin, siireclerin ve uygulamalarin bir toplami olarak karsimiza c¢ikmaktadir.
Bilgi ve iletisim teknolojilerindeki (BIT) ilerleme ve gelisim 5G teknolojisi ve buna
bagli olarak mobil iletisim teknolojisinin oldukga ileri ve hizli bir seviyeye gelmesini
saglamis ve durum kaginilmaz bir hale gelmistir. Bu durumun olumsuz tarafi ise bu
teknolojilerin kullaniminin artmasiyla birlikte ortaya ¢ikan yeni tehditlerin oldukca
giivensiz bir ortam yaratmasidir. BIT her giin saldirilara maruz kalmakta ve bu
saldirilar para, 6zel bilgiler, istihbarat saglama ya da siyasi motivasyonla yapilmis

saldirilar olarak ortaya ¢ikabilmektedir (Prasad ve Rohokale, 2020).

Siber saldirilar farkli yontemlerle bilgisayar isletim sistemlerine yasal olmayan
bir sekilde sizarak bilgi ¢alma, sistemin dogru ¢aligsmasini engelleme ya da sistemin
tamamen durdurulmasmi amaglayan saldirilardir. Uretim faaliyetlerini, bankacilik
hizmetlerini, kamu ve 6zel sektor hizmetlerini, askeri sistemleri ve hatta operasyonlari
etkileyebilecek nitelikte olan bu saldirilar bir¢ok farkli yontemle yapilabilmektedir
(Westberg, 2017: 275). Elektrik, dogalgaz, su gibi insanlarin giinliik hayatlarinda
elzem olan enerji ihtiyaglari, bankacilik hizmetleri, ulagim, tiretim, saglik, seyahat gibi
insan hayatinin giinliik bir parcasi haline gelen her tiirlii etkinligin yapilan ¢aligmalar
sonucunda siber saldirilar tarafindan etkilenebildigi goriilmiistiir (Prasad ve Rohokale,

2020: 16).

Siber suglarin sayisi ve siklig1 internet teknolojisinin kullanim yayginliginin
artmas1 ve teknolojinin daha erisilebilir hale gelmesiyle artmaktadir. Dolayisiyla bir
bilgisayar sistemi bu saldirilar1 diizenleyen taraf olabildigi gibi ayni zamanda bu
saldirilara maruz kalan taraf da olabilmektedir. Siber saldirilar bir¢ok farkli kategori

ve bu kategorilerin alt saldirilar1 seklinde incelenmektedir. Bu saldirilarin en
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bilinenleri ise zararli yazilimlar kullanarak bilgisayar sistemlerine sizmay1 saglayan
“kotii amagh yazilim” (malware), aktif ya da pasif olarak bilgisayar ve ag
baglantilarini izleyen “ag saldirilar:” (network attacks), bilgisayar aglarina izinsiz bir
sekilde girmeyi tanimlayan “ag ihlali saldirilari” (network intrusion attacks), insan
dogasinda bulunan zayif noktalar1 tespit ederek farkli yontemlerle insanlarin
diisiincelerine yon verme amaciyla yapilan “sosyal miihendislik saldirilar:” (social
engineering attacks), bireylerin ya da kuruluslarin bilgi isletim sistemlerine sizarak
yasal olmayan bir sekilde bilgileri aktarmayi tanimlayan “siber espiyonaj” (cyber
espionage), devletlerin 6zellikle kritik altyapilarint kontrol eden isletim sistemlerine
yapilan “siber terdrizm” (cyber terrorism) saldirilar1 ve son dénemde gerek ulusal
gerekse uluslararast hukuku mesgul eden “siber savas” (cyber warfare) saldirilari

seklinde kategorize edilebilir (Prasad ve Rohokale, 2020: 15-17).

2.1.1. Kotii Amach Yazilhhmlar (Malware)

Kot amaglt yazilimlar (malware) siber saldir1 yontemleri igerisinde en ¢ok
kullanilan yontemlerin baginda gelmektedir. Bu tiir yazilimlar spesifik olarak bir
hedefe kars1 kullanilan ve bilgisayar sistemlerine kars1 gerceklestirilen saldirilardir.
Birgok alt kategoriyi igerisinde barindiran kotii amagli yazilimlar araciligryla yapilan
saldirilar olduk¢a karmasik bir hale gelebilmekle birlikte kullanicilarin ¢ogu zaman
farkina bile varmadan bilgisayar sistemlerinin igerisine sizabilmektedirler (McAfee,

2023).

Reklam goriiniimlii yazilimlar (adware), casus yazilimlar (spyware), viriisler
(viriis), truva at1 (Trojan), isletim sisteminde arka planda ¢alisan gizli program ya da
programlar grubu (rootkit), arka kap1 saldirilar1 (backdoor), tus kaydedici yazilimlar
(key loggers), sahte antivirlis yazilimlar1 (rogue security spftware), kullanicilarin
programa giris yapabilmesi icin belirli bir fidye tutar1 édeyene kadar kullanicinin
bilgisayarini etkisiz hale getiren yazilim (ransomware) ve son olarak sahte internet
tarayicilarr aracilifiyla hirsizlik yapilmasini saglayan yazilimlar (browser hijacker)
kot amach yazilimlar aracilifiyla yapilan saldirilarin alt kategorileri olarak

siralanabilir (Prasad ve Rohokale, 2020: 28).

Yukarida bahsi gegen kotii amagli yazilimlarla yapilabilen saldirilar bilgisayar

ya da akilli telefon kullanan ve internete erisimi olan herkesin giin igerisinde
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karsilasabilecegi tiirden saldirilardir. Ozellikle kullanicilarin dikkatini ¢eken iiriinlerin
reklamlar1 seklinde One siiriildiigiinde olduk¢a kolay bir sekilde sisteme girmeyi
saglayabilmektedir. Teknoloji kullananlarin her giin kullandig1 internet tarayicilarinin
kullanicilarin karsisina ¢ikarttigi reklam igerikleri bu anlamda kotli amagli yazilimlarin

bilgisayar sistemlerinin igerisine sizabilmesi i¢in iyi bir firsattir.

Bahsi gegen saldir1 yontemleri genel olarak birbirleriyle baglantili bir sekilde
kullanilabilmektedir. Kullanicilarin dikkatini ¢eken bir reklam yazilimi {izerinden
sisteminize indirdiginiz fakat farkinda olmadiginiz bir tus kaydedici yazilim (key
logger) internet aracilig1 ile yapilan tiim aligveriglerde ya da oldukga kritik bilgilerinizi
sakladiginiz e-mail adreslerinize erisimde ya da sifresi ve kullanici ad1 olan herhangi
bir sistemde tiim bilgilerinizi kaydederek bu sistemi kotii amagli kimselerin

kullanimina oldukga kolay bir sekilde acabilme kapasitesine sahiptir.

2.1.2. Ag Saldirilar1 (Network Attacks)

Ag saldirilar1 aktif ya da pasif bir sekilde bilgisayar ve ag baglantilarini hedef
alan saldirilardir. Ag saldirilari bircok farkli sekilde yapilabilmektedir. Ag saldirilar
spesifik olarak bir kuruma ya da organizasyona ait bir aga yetkisiz bir sekilde erisim
saglanarak veri hirsizligi yapma amaclh gerceklestirilen saldirilardir. Bu saldirilar
kullanic1 adlari, sifreler, banka hesap numaralar gibi kritik belgelerin ele gegirilerek
sonrasinda bu bilgilerle yasa dis1 gelir elde etme ya da bir kuruma ait hassas bilgilerin
ele gecirilmesi amaciyla yapilan saldirilar seklinde karsimiza ¢ikmaktadir. Ag
saldirilarinin en bilinenleri sazan avlama (phishing) (Cisco, 2022) ve sahte e-posta ya
da bagka bir aga saldir1 diizenleyen kisinin kendisini saldiriy1 diizenledigi agin yetkili

bir kullanicisi olarak gosterdigi (spoofing)saldir1 yontemidir (Kaspersky, 2022b).

Sazan avlama yontemi ag saldirilarinda en c¢ok karsilasilan yontemlerden
birisidir. Bu saldirida saldirgan kullanicilarin siirekli kullandig1 web sitelerinin birebir
aynisin1 yaparak kullanicinin farkinda olmadan bu web sitesi {lizerinden kritik
bilgilerini ele geg¢irmesi seklinde gergeklesir. Kullanicilarin farki anlamalarinin
oldukga gii¢ oldugu bu tiir saldirilarda saldirgan birebir kopyasini yaptigi bir bankanin
web sitesini ya da e-posta hizmeti saglayicisinin web adresini kullaniciya ulastirdiktan
sonra kullanicinin her zaman oldugu gibi kullanici ad1 ve sifresini bahsi gegen sahte

adrese hesabina erigim i¢in girmesini bekler. Sahte web sitesi lizerinden hesabina
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erisim saglamaya c¢alisan kullanicin bilgileri saldirganin eline gectikten sonra ise
saldirgan bu bilgileri istedigi gibi degistirerek kullanabilme imkanina sahiptir (IBM,
2021).

2.1.3. Sosyal Miihendislik Saldirilar: (Social Engineering Attacks)

Siber uzayda gergeklesen saldir1 yontemlerinin en popiilerlerinden birisi olan
sosyal miihendislik saldirilar1 aslinda bakildiginda bir¢ok farkli alanda kullanilan bir
saldirn yontemi seklinde karsimiza c¢ikmaktadir. Sosyal miihendislik saldirilar:
gectigimiz on yil igerisinde o kadar yayginlagmistir ki sosyal miihendisligi geldigimiz
noktada giivenlik, yonetim, egitim, psikoloji, sosyoloji, askeri ve diger bircok farkli
alanda gormek miimkiin hale gelmistir. Maliyeti diisiik, riski az olan sosyal
miihendislik saldirilarinin ortaya ¢ikartabilecegi potansiyel etki ise oldukca biiytiktiir.
Bir sosyal miihendisin ana amaci hedefin diisiinmeden karar vermesini saglayarak

kendi amacina uygun hareket ettirmektir (Kaspersky, 2022a).

Bir bagka tanima gore sosyal miihendislik etik olmayan ve teknik bilgi
gerektirmeyen bir saldirt tiirii olarak tanimlanmaktadir. Sosyal miihendislik bu tanima
gore bir kisiyi yanlis yonlendirmelerle 6nemli bilgileri elde etmeyi amaglamaktadir.
Saldirganin insan zihninden faydalanarak onemli bilgileri ele gecirmesi ve bu
bilgilerle aslinda erisimi olmayan mecralara ulasarak bu durumdan fayda elde etmesi
seklinde ortaya ¢ikmaktadir. Sosyal miihendislik insan dogasinda var olan yardim
etme giidiisii, giiven ya da korku gibi iggiidiisel davranislardan faydalanmaktadir
(Graves, 2010: 48-49). Bilgi giivenligi acgisindan oldukga biiyiik bir tehdit olusturan
sosyal miihendislik saldirilari, siber uzayda gergeklestirilen ve yiiksek seviye teknik
bilgi gerektiren saldirilara es deger seviyede bir tehdit olarak algilanmalidir.
Teknolojinin kullanimindan ¢ok insan dogasinda bulunan zayif noktalar1 hedef alan
bu tiir saldirilar giivenlik zincirinin en zayif halkasinin insan oldugu diisliniildiglinde

bilgi giivenligi acisindan biiyiik bir tehdit olugturmaktadir.

Sosyal miihendislik saldirilar1 insan temelli sosyal miihendislik ve bilgisayar
temelli sosyal miihendislik olmak iizere iki temel kategoride incelenmektedir (Prasad
ve Rohokale, 2020; Salahdine ve Kaabouch, 2019; Hadnagy: 2018). Insan temelli
sosyal miihendislik saldirilar1 farkli yontemlerle gergeklestirilebilmektedir. Bunlar

arasinda en bilinenleri bir bagkasi gibi davranarak karsidakini kandirma yontemi
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(impersonating), onemli bir kisi ya da kullanici gibi davranarak karsidaki kisiyi
kandirip 6nemli bilgileri elde etme, saldirganin kendisini teknik servis elemani olarak
tanitip yardim olmayan bir sorunu ¢ézmek adina bilgi hirsizlig1 yapmasi, bir kisinin
kullanic1 adi1 ve sifre gibi kisisel bilgilerini o fark etmeden ele gecirme olarak
adlandirilan omuz sorfii (shoulder surfing) ve bir kullanicinin artik ihtiyaci olmadigin
diistindiigii ve bir kenara attig1 CD, belge, harici bellek, kullanilmayan bir bilgisayar
ya da cep telefonu gibi seylerin karistirilarak degerli bilgi elde etme eylemi olan ¢op
karigtirma (dumpster diving) teknikleri insan temelli sosyal miihendislik saldiri
yontemleri olarak degerlendirilmektedir (Prasad ve Rohokale, 2020; Salahdine ve
Kaabouch, 2019; Hadnagy, 2018; Graves, 2010).

Bilgisayar temelli yapilan sosyal miihendislik saldirilar1 da insan temelli
yapilan saldirilar gibi insan mantigimi temel alarak teknolojik aygitlar1 bu yonde
kullanmaya dayalidir. Bilgisayar ve internet teknolojisinin geldigi nokta hayatin
birgok alaninda insanlara kolaylik ve liiks saglamaktadir. Buna bagli olarak bu
teknolojilerin artan kullanimi artik bir bagimlilik seviyesine gelmistir. Dolayisiyla
hemen herkesin kullandig1 kisisel bilgisayarlar ve cep telefonlar1 bilgisayar temelli
yapilan sosyal miihendislik saldirilari ig¢in bir ara¢ olarak kullanilmaktadir. Mobil
iletisim teknolojisi ile hedefe yaklasimin ¢ok daha kolay, masrafsiz ve risksiz hale
gelmesi siber uzay1 sosyal miithendislik saldirilart anlaminda oldukca uygun bir ortam

haline sokmustur.

Bilgisayar temelli gerceklestirilen sosyal miihendislik saldirilar1 da farkl
yontemlerle yapilabilmektedir. Bu kimi zaman standart bir e-postaya eklenen ve
farkinda olmadigimiz bir dosya olabildigi gibi sazan avlama (phishing) tekniginde
oldugu gibi sahte web siteleri iizerinden de yapilabilmektedir. Internette gezinirken
kargimiza bir anda ¢ikan sayfalar (pop-up Windows), kimlik bilgilerinin sanal ortamda
ele gecirilmesi, sahte aligveris siteleri, sahte e-posta adresleri ile gonderilen belgeler
gibi yontemler siber uzayda en sik karsilagilan sosyal miihendislik saldirilaridir

(Deibert, 2016: 324).

Sosyal miihendislik alaninda 6nemli calismalari olan Hadnagy bu alanda
gerceklestirilen saldirilar dort temel kategoride degerlendirmektedir. Bunlar SMS

yani kisa mesajlar ile yapilan saldirilar, telefon aramalar ile yapilan saldirilar, sazan
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avi/oltalama (phishing) saldirilar1 ve bir baskasi gibi davranarak hedefi kandirma

yontemi (impersonation) ile yapilan saldirilardir (Hadnagy, 2018: 18-19).

Mobil teknoloji ile hayatimiza giren SMS yani kisa mesaj aracilig1 ile yapilan
oltalama saldirilardir. Bu tip saldirilarda kullanicin cep telefonuna gelen bir kisa
mesajla bir bankanin énemli bir glivenlik uyarist génderdigi ve bunun i¢in mesajda
verilen bir internet uzantis1 baglantist (link) olabilecegi gibi hedefin 6nemli bir
sorusturmada adinin gegtigi ve acilen mesajda verilen numaray1 aramasi gerektigi
belirtilebilir. Numaray1 arayan hedefe kimlik bilgilerinin dogrulanmasi adina sorulan
sorularda hedefin bilgileri elde edilir. Telefon aramalari ile ger¢eklesen saldirilarda ise
saldirgan kendisini bir kamu gdrevlisi, teknik servis yetkilisi ya da banka gorevlisi gibi
tanitarak hedefin kritik bilgilerini ele ge¢irmeye caligmaktadir. Bunlara ek olarak bu
tarz saldirilarin en popiiler olanlar1 bazi devlet kurumlari tarafindan kendilerine 6deme
yapilacagi bilgisini iceren sms mesajlarinin icerisine eklenen linkler iizerinden kisisel
verilerin hedef alindig1 saldirilardir. Bahsi gegen tiim bu saldir1 yontemleri aslinda
daha once de belirtilen sazan avlama/oltalama (phishing) yoOnteminin farklh
versiyonlar1 seklinde gerceklestirilmektedir. Ulkemizde son donemlerde oldukca
siklikla karsilagilan bu tiir saldirilar kendisini asker, polis, savci gibi kamu gorevlisi
olarak tanitan ya da bir bankadan artyormus gibi kisisel bilgileri ele gecirmeye ¢alisan
saldirganlarin yaptig1 uygulamalardir. Ayrica bu durum devlet kurumlarinda kritik
pozisyonlarda ¢alisan kisilerin bilgilerini ele gegirerek oldukga gizli bilgi ve belgeleri
ele gecirmek adina bir istihbarat faaliyeti olarak da karsimiza c¢ikabilmektedir.
Giivenlik birimlerinin vatandaglara bu tiir aramalar ve mesajlara itibar etmemelerini
gerektiren uyar1 mesajlari ve sosyal medya paylagimlari ise bu tarz saldirilarin ne kadar

popiiler hale geldiginin bir gdstergesidir.

2.1.4. Siber Espiyonaj ve Siber istihbarat

Siber uzayin giivenligi ile ilgili ele alinmas1 gereken bir diger konu ise ulusal
giivenligin saglanmasinda hayati rol oynayan istihbarat faaliyetlerinin dijitallesme ile
icerisine girdigi doniisiimdiir. Istihbarat, bireylerin ve devletlerin bilgi teknolojilerini
her alanda oldukg¢a yogun bir sekilde kullanmalarina bagli olarak siber uzayda da
onemini artirmistir. Teknolojinin bu kadar yaygin kullanilmaya baslamasiyla birlikte

geleneksel istihbarat yontemleri de bu degisime ayak uydurarak biiyiik bir doniisiim
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icerisine girmistir. Bilginin biiylik oranda dijital ortamlarda saklandig1 ve islendigi
diistintildiginde bu ortamlara sizarak yapilan bilgi toplama faaliyetleri iilkelerin
istihbarat birimleri tarafindan maliyeti diisiik ve riski az bir istihbarat edinme yontemi
olarak karsimiza c¢ikmaktadir. Istihbarat kavrami isleme tabi tutulmus,
degerlendirilmis bilgi (Tezsever, 1999: 106), sahip olunan verilerin en verimli sekilde
kullanilmasi ve bilginin giicii (Bal, 2006: 67) seklinde farkli tanimlara sahiptir. Bu
tanimlardan da anlasilacagi gibi istihbarat sadece bilgi toplama ve haber alma
faaliyetleri olarak degil ayn1 zamanda elde edilen verilerin dogru bir sekilde islenerek

dogru bilgi tiretilmesi seklinde algilanmalidir.

Siber uzayda gerceklestirilen istihbarat faaliyetleri ise bir¢ok farkli yontemle
gergeklestirilmektedir. Bunlardan en bilinenleri ise “teknik istihbarat, sinyal
istihbarati, 6l¢lim ve iz istihbarat1” olarak literatiirde yerini almaktadir (Roberts, 2011:
3). Internet kullaniminmn tahmin edilemeyen boyutlarda artmasi, 6zellikle sosyal
medya kullanimin olduk¢a yayginlagmasiyla birlikte bireyler hakkinda edinilebilecek
bilgiye ulasimin ¢ok daha kolay hale gelmesi, acik kaynaklarin artmasi ve bilginin
islendigi ve saklandigi dijital ortamlarin internet ile olan baglantist istihbarati bu
ortamlarda daha az personel, daha az maliyet ve ¢ok daha az riskle yiiriitmeyi miimkiin

kilmaktadir.

Siber istihbarat yontemleri {ilkelerin sahip olduklar1 bilgi toplama
kapasitelerine bagl olarak farklilik gosterebilir. Genel olarak bakildiginda bilinen en
yaygin siber istihbarat yontemleri ise “siber elektronik istihbarat, siber agik kaynak
istihbarat1 ve sosyal aglara dayali siber istihbarat” seklinde ii¢ ana baghk altinda

incelenebilir.

Siber elektronik istihbarat bu iste uzman kisiler ya da gelistirilen yazilimlar
aracilifi ile bir isletim sistemine kullanicinin izini ve bilgisi olmadan sizma islemi
gerceklestirerek bilgi edinme olarak tanimlanabilir (Bayraktar, 2014: 131). Teknoloji
alaninda yasanan gelismeler ve devletlerin bu noktada 6zellikle istihbarat alaninda
yaptig1 ¢caligmalar siber uzay1 devletler ve birgok diger kurulus i¢in bir bilgi kaynagi
haline getirmistir. Daha dnce bahsi gecen ag saldirilari, kotii amagli yazilimlar ya da
sosyal miihendislik saldirilart bu saldirilart gerceklestiren kisilerin devlet destegi

alarak kapasitelerini artirmasiyla birlikte oldukga gii¢lii bir istihbarat toplama yontemi
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haline doniigebilmektedir. Elektronik istihbarat sadece devletlerin ulusal ¢ikarlari igin
elzem olan bilginin toplanmasi adina kullanilan bir yontem olarak algilanmamalidir.
Ayn1 zamanda farkli sektorlerde faaliyet gosteren kuruluslarin aralarindaki rekabette
bir digerine avantaj saglayacak ticari sirlarin ele gecirilmesi adina da oldukga siklikla

kullanilan bir yontem olarak karsimiza ¢ikmaktadir (Singer ve Friedman, 2014).

Siber acik kaynak istihbarat1 ise internet ortaminda oldukca hizli bir sekilde
yayilan haberlerin dogru sekilde analiz edilerek istihbarata doniistiiriilmesidir. Bu
baglamda siber uzay, istihbarat Orgiitleri i¢in smursiz bir bilgi kaynagi olarak
degerlendirilebilir. Medya kuruluglarinin haricinde sosyal medya araciligiyla artik her
bir bireyin bir medya organi haline doniisebildigi glintimiizde bilgi oldukc¢a akiskan ve
ulagilabilirligi yiiksek bir olgudur. Diinyanin her yerinde dijital ortamda yayin yapan
medya kuruluglarinin haberleri istihbarat orgiitlerinin kritik gordiigii konularda bilgi
edinmesini saglayacak onemli kaynaklardir. Bir iilkenin siyasi durumu, i¢ politikada
neler yasandigi, askeri kapasitesi gibi 6nemli konular hakkinda bilgi edinebilmeyi
saglayan agik kaynak istihbarati tamamen maliyetsiz bir yontem olmasi agisindan

olduk¢a 6nemlidir.

Sosyal aglara dayali siber istihbarat ise daha 6nce de bahsi gecen siber sosyal
miihendislik saldirilar1 ile olduk¢a yakindan ilgilidir. Hemen herkesin kullandigi
sosyal medya aglari istihbarat Orgiitlerinin yayilmasin istedigi bilginin oldukca kisa
stireler igerisinde milyonlara ulasmasini saglayacak platformlardir. Bu baglamda
halkin kigkirtilmasi, propaganda ya da psikolojik hareketler gibi ortiilii operasyonlar
icin olduk¢a miisait bir ortamdir (Bayraktar, 2014: 137-138). Diinyada internet
kullanimi ile ilgili istatiksel arastirmalar yapan Onemli kuruluslardan birisi olan
DataReportal’in 2022 yilinda yayinladigi rakamlara gore diinya niifusunun yiizde
58,7’s1 sosyal medya kullanmaktadir. Yine ayni kurulugun verilerine gore Tiirkiye’de
sosyal medya kullanan kisi sayist ise niifusun yaklasik yiizde 82’sini olugturmaktadir
(DataReportal, 2022). Bireylerin hayatiyla ilgili hemen her detay1 paylastigi bu
platformlar bilgi toplama adina 6nemli kaynaklar olmakla birlikte herhangi bir bilginin
ya da haberin milyonlarca kisiye dakikalar igerisinde ulastirilabilmesi adina oldukca
bliyiik 6nem tasimaktadir. 2010 yilinda Tunus’ta baglayarak Tim Kuzey Afrika
iilkelerine ve oradan da Ortadogu filkelerine yayilan Arap Bahart hareketi, yayildigi

iilkelerde rejim degisikliklerine giden etkilere sahip olmustur. Insanlarin iilkelerindeki
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yonetimden duyduklari rahatsizliklari ve sorunlar1 protesto etmek i¢cin meydanlarda
toplandig1 bu hareketin bu kadar biiyiik bir etkiye sahip olmasindaki en biiyiik kaynak
ise sosyal medya platformlarinda vatandaglarin orgiitlenerek bir araya gelmesiyle
olmustur. Bu etki goz Oniinde bulunduruldugunda sosyal medyanin giicii iilkeler
icerisinde halklarin bir amag etrafinda toplanarak farkli giiclerin amaclarina hizmet
edecek hareketlenmelere yol agabilmesi adina her zaman g6z 6niinde bulundurulmasi

gereken bir gergekliktir.

2.1.5. Siber Terorizm

Terorizm calismalar1 Ongoriilebilirlik bakimindan degerlendirildiginde en
karmagsik caligma alanlarindan birisi olarak karsimiza ¢ikmaktadir. Terdr orgiitleri
veya terorle ilintili olan yapilanmalar yasam siireleri boyunca sabit bir yol izlemekten
kacinmaya meyilli bir sekilde hareket etmektedirler (Shapiro, 2013: 17). Bu
yapilanmalarla miicadele eden birimler ortaya ¢ikabilecek potansiyel tehditlerin 6niine
gegebilmek ve bu yapilanmalarin karsisina ¢ikabilecek firsatlar1 ortadan kaldirabilmek
adina oldukga biiyiik ¢aba harcamaktadirlar. Bu baglamda degerlendirildiginde terdrist
yapilanmalar bu c¢alismalarin Oniine gegebilmek ve amaglarina ulagabilmek adina
yaraticiliklarini, teknik ve operasyonel kapasitelerini gelistirmek zorunda olduklarinin
farkinda olarak her gegen giin bilgi birikimlerini gelistirmektedirler (Torres-Soriano

ve Toboso-Buezo, 2019: 49).

Siber uzay, internet teknolojisinin kullaniminin yayginlagmasi ve hemen her
yerde erigimin miimkiin hale gelmesiyle birlikte teror orgiitleri i¢in vazgecilmez bir
ara¢ haline gelmistir. Yeni bir muharebe alan1 olarak kabul edilen siber uzay, teroér
orgiitleri i¢in sadece yeni bir eylem alani degil ayn1 zamanda konvansiyonel olarak
yapmaya devam ettikleri eylem ve etkinlikleri i¢in de yeri geldiginde bir egitim ve
finans saglama araci, yeri geldiginde oldukga kolay bir iletisim ve propaganda alani
ve ayn1 zamanda kendilerine para harcamadan yeni sempatizanlar bulabilecekleri
masrafsiz bir mecra haline doniismiistiir. Terdrist gruplar siber araglari oldukga aktif
bir sekilde kullanmaya baglamiglardir. Terdr faaliyetlerinin siber uzayda da
gerceklestirilebilecegi ya da siber uzayin kolayliklarindan faydalanarak bu tarz
faaliyetlerin gergeklestirilebileceginin anlasilmasiyla birlikte siber uzay ve terdérizm

kavramlar1 yan yana gelmeye baglamistir. Bu kavramlarin bir arada kullanilmasiyla
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birlikte ortaya cikan siber terdrizm kavrami giiniimiizde halen uluslararasi kabul
gdrmiis bir tanima sahip degildir. Ilk defa 1980°li yillarda Barry Collin tarafindan
kullanilan kavram tizerine tipki terdrizm kavraminda oldugu gibi bir¢ok farkli tanim
yapilmigtir. Siber terdrizm kavrami bu yillarda ABD’de devlet kurumlarina ya da
ekonomiye gergeklestirilebilecek olan bilgisayar temelli saldirilart tanimlamak
maksadiyla kullanilmaya baslanmistir. Collin siber terérizm kavramiyla alakali olarak
o yillarda fiziksel ve sanal olan varliklarin terdrizm kavraminin bazi 6zellikleriyle nasil

birlesebilecegini isaret etmistir (FBI, 2011).

Siber terdrizm kavraminin tanimima ge¢gmeden Once terdrizm kavraminin
tanimiyla baglamak faydali olacaktir. Bilindigi iizere terérizm kavrami iizerine
uluslararasi anlamda anlagsma saglanmis tek bir tanim bulunmamaktadir. Her devletin
ve uluslararast kurulusun farkli bir sekilde tanimladigi terdrizm kavrami {izerine
yapilan caligmalarin kesistigi ve hepsinin belirledigi ortak nokta ise terdrist
faaliyetlerde kullanilan siddetin siyasi bir amaca ulagsmak adina kullanildig1 ve
toplumda korku ve panik yaratma maksadinin oldugudur. Ulkemizde terdr
tanimlamasi 3713 sayili Terdrle Miicadele Kanunu’nda (TMK) oldukca detayli ve
genisletilmis bir sekilde yapilmistir. TMK terdr kavramini su sekilde tanimlamaktadir:

“Teror cebir ve siddet kullanarak, baski, korkutma, yildirma, sindirme veya

tehdit yontemlerinden biriyle, Anayasada belirtilen Cumhuriyetin niteliklerini,

siyasi, hukuki, sosyal, laik, ekonomik diizeni degistirmek, Devletin iilkesi ve
milletiyle boliinmez biitiinliigiinii bozmak, Tiirk Devletinin ve Cumhuriyetin
varligini tehlikeye diisiirmek, Devlet otoritesini zaafa ugratmak veya ytkmak veya

ele gecirmek, temel hak ve hiirriyetleri yok etmek, Devletin i¢ ve dis giivenligini,

kamu diizenini veya genel sagligi bozmak amacryla bir orgiite mensup kigi veya

kisiler tarafindan girisilecek her tirlii su¢ teskil eden eylemlerdir.”” (TMK,

1991: Md. 1)

Siber terdrizm kavrami, tipki terdr ve terdrizm kavraminda oldugu gibi, tanim
konusunda uluslararasi kabul gormiis bir tanima sahip degildir. Farkli kaynaklar bu
kavramui sanal ve fiziksel faktorler arasinda bir denge bulmaya c¢alisarak bu faktorlerin
dahil oldugu bigimde farkli bigimlerde tanimlamaktadirlar (Riglietti, 2017: 15). Siber
terdrizm kavrami ortaya ¢iktigindan bu yana oldukca hizli bir sekilde yayilmis ve
akademisyenler, devlet kurumlari, yasal uygulamalar ve medya tarafindan farkli
olaylarla iligkilendirilerek kullanilmaya baslanmistir. Fakat artan bu kullanimin her

zaman dogru bir sekilde yapildigini sdylemek miimkiin degildir. Ornek olarak, bilgi
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teknolojileri altyapilarina yapilan siber saldirilar ve buna benzer eylemler de kimi
zaman siber terdrizm olarak degerlendirilmektedir. Aslinda bu tarz saldirilar daha ¢ok
siber suclar olarak degerlendirilebilir. Buradaki karisiklik, siber suc¢lular ve siber
terdristlerin kullandig1r yontemlerin ayni olmasindan kaynaklanmaktadir. Bir siber
saldirt olaymin siber su¢ ya da siber terdr kapsaminda degerlendirilmesinde ortaya
cikan ayrim, gerceklestirilen saldirinin amaci noktasinda birbirinden ayrilmaktadir. Bu
noktada daha dnce de belirtildigi lizere literatiirde bulunan birgok farkli terér taniminin
ortak noktasi olan siddet ve siyasi amag faktorleri ayirt edici faktorler olarak karsimiza
cikmaktadirlar. Konuyla ilgili uzmanlarin yaptig1 ¢aligmalarda siber terdrizm ve siber
su¢ kavramlarinin ayirt edilmesinde gerceklestirilen eylemin igerigi en 6nemli faktor
olarak karsimiza ¢ikmaktadir. Her ne kadar benzer teknikler suclular ve teroristler
tarafindan kullaniliyor olsa da saldirty1 gergeklestirenlerin siyasi amaglarla fiziksel bir
zarara yol agma maksadi en ayirt edici 6zellik olarak degerlendirilmektedir (InfoSec,

2012).

Siber terdrizm farkli kaynaklar ve arastirmacilar tarafindan farkli yonleri ele
almarak tanimlanmaktadir. Amerikan Federal Sorusturma Biirosu (FBI) tarafindan
yapilan tanima gore siber terdrizm, ulus alt1 gruplar veya yasadisi ajanlar tarafindan
siyasi bir motivasyonla onceden tasarlanarak bilgi, bilgisayar sistemleri ve verilere
yapilan ve muharip olmayan hedeflere kars1 siddetle sonuclanan saldirilar seklinde
tanimlanmaktadir (Denning, 1999). 1997 yilinda bir FBI c¢alisani tarafindan yapilan bu
tanim, o yillarda her ne kadar dogru olsa da teknolojinin geldigi nokta diislintildiglinde
siber terdrizm kapsami mevcut gelismelere bagl olarak oldukca detaylandirilabilir. Bu
baglamda FBI seneler icerisinde siber terdrizm tanimini defalarca degistirmistir.
Yapilan tanimlarda siber terdrizm sadece bilgi teknolojileri altyapilarina yapilan
saldirilar1 kapsayan bir tamimdan ¢ok daha genis aktiviteleri kapsayan tanimlara
evrilmistir. Amerikan Merkezi Haber Alma Ajansi’na (CIA) gore siber terdrizm ileri
teknolojinin kullanilmasi yoluyla siyasi, dini veya ideolojik amaclarin elde edilmesi
maksadiyla kritik altyapilarin devre dig1 birakilmasi veya verilerinin silinmesiyle
sonuclanan saldirilardir (Riglietti, 2017: 16). Yapilan bir baska tanimda ise siber
terorizm Mahir Terzi tarafindan “siyasal icerikli olup siber ortamda, insanlarin da bir
pargast oldugu siber sistemlere karsit bozma, sizma veya ihlal etmenin gerceklesmesi

veya gerceklestirme tehdidi gibi bir hareketin neden oldugu engellenme sonucu,
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milyonlarin davranisini etkilemek ve giinliik yasamin gidisatini bozmak” seklinde

tanimlanmaktadir (Terzi, 2018: 92).

Siber terdrizmi farkli bir bakis agisindan inceleyen Awan (2014) siber
terdrizmle ilgili olarak iki farkli yonii karsilastirmaktadir. 11k olarak bilgisayari ana
silah olarak ele alan Awan, ikinci olarak bilgisayar olgusunu genisleterek bu silahin
radikallesme, patlatict yapimi hakkinda tariflere ulagsma gibi amaglarla
kullanilabileceginin {lizerinde durmustur. Yazara gore siber uzayda gerceklesen terdr
eylemlerinin ¢ogunun ikinci hipoteze daha ¢ok uydugunu sdylemektedir. Yapilan
aragtirmalara gore bilgisayar teknolojisiyle yapilan saldirilar sonucunda can kaybinin
yasanmas1 ya da ciddi bir fiziksel zararin ortaya ¢ikmasi olasiligi hala oldukga
diistiktiir. Fakat bu durum gelecekte terdrist yapilarin siber uzayda
gerceklestirebilecegi daha karmasik saldirilar sonucu bu tarz sonuglara ulasamayacagi

anlamina gelmemektedir (Awan, 2014: 5-9).

Siber uzayin kullaniminin geldigi nokta goz Oniinde bulunduruldugunda
yapilan siber terdrizm tanimlari her ne kadar kapsayici olsa da teknolojinin giinden
giine degisen yapist bu tamimlarin glincellenmesi gerekliligini de ortaya
cikartmaktadir. Bireylerin teknoloji kullaniminin artis1 ve internet teknolojisinin akill
telefonlardan evlerdeki basit sarf malzemelerinin kontroliine kadar giinliik hayatin bir
parcast haline gelmesi siber uzayda biiylik topluluklar etkileyebilecek saldirilarin da
onlinii agmis ve bireysel sonuclar dogurabilecek tehditler ortaya cikartmistir. 2019
yilinda STM’nin! yayinladig1 Siber Tehdit Durum Raporuna gore akilli ev sistemleri
ve akilli cihazlara yapilacak koordineli bir saldir1 insanlarin yasam kalitesini ve hatta
sagligin1 olumsuz yonde etkileyebilir. Birgok kisinin kullandig1 akilli ses sitemlerine
yapilacak akustik bir saldirt insanlar iizerinde basit gdz atmasi seklinde bir etki
dogurabilecegi gibi ayn1 zamanda isitme kaybi1 gibi oldukg¢a ciddi saglik sorunlarina

da yol agabilmektedir (STM, Siber Tehdit Raporu, 2019).

Devletlerin enerji, ulasim ve iletisim gibi kritik altyapilarinin kontroliinii

saglayan sistemlerinin dijital ortamlarda gerceklestirilmesi ise bu alanda tehdit

' STM Savunma Teknolojileri Miihendislik ve Ticaret A.S Tiirk Silahli Kuvvetleri (TSK) ve Savunma
Sanayii Bagkanligi'na (SSB) sistem miihendisligi, teknik destek, proje yonetimi, teknoloji transferi,
lojistik destek hizmetleri; gérevlerini gergeklestirmek amactyla Savunma Sanayii icra Komitesi (SSIK)
karari ile 1991 yilinda kurulmustur. Detayl: bilgi i¢in bkz. http://www.stm.com.tr
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potansiyelini daha fazla artirmaktadir. Giiniimiizde bilisim teknolojisi sadece kamu
hizmetleri baglaminda e-devlet uygulamalariyla sinirli degildir. Devletlerin silahli
kuvvetlerinin kullandig ileri teknoloji savunma sistemleri, elektrik, dogal gaz ve su
dagitim sebekeleri, hava trafigi, barajlar, niikleer tesisler, demir yolu trafigi, bankacilik
hizmetleri, finans sektorii ve enerji transferi gibi kritik altyapilarin kontrolii merkezi
denetleme kontrol ve veri toplama sistemleri (Supervisory Control and Data Aqusition
Systems-SCADA Systems)? araciligiyla saglanmaktadir (Van Long Do vd., 2017). Bu
sistemlere yapilacak bir siber terdr saldirisi olduk¢a ciddi sonuglar dogurabilecek

etkilere sahiptir.

Siber uzayin gerek bireyler gerekse toplumlar arasindaki iletisimi getirdigi
nokta ise son on yilda hayal edilemez seviyelere ulagsmistir. Dolayisiyla siber terdr
sadece bu alanda kritik altyapilara ya da bilgi teknolojileri sistemlerine yapilacak
saldirilarla kisitlanamaz. Teror oOrgiitlerinin propaganda, finans saglama, egitim ve
orgiitlerine yeni sempatizanlar kazandirma gibi faaliyetleri siber uzayda ¢ok daha
kolay ve masrafsiz hale gelmistir. Bu baglamda siber terorizmin tanimi yapilirken bu
tarz faaliyetlerin de tanima dahil edilmesi elzem bir hal almistir. Bu minvalde bir siber
terdrizm tanimi yapmak gerekirse siber terdrizm siyasi, dini veya ideolojik bir
motivasyonla yasa dig1 olusumlar ya da bireyler tarafindan toplumda korku ve panik
yaratan, sonuglar1 fiziksel bir zarara yol agabilecek potansiyele sahip, siber uzayi
olusturan bilesenlere yapilacak saldirilar ve bu baglamda yapilan her tiirlii propaganda,
egitim, finans saglama ve yeni sempatizanlar elde etme eylemleri seklinde

tanimlanabilir.

2.1.5.1. Siber Terorizm Kapsaminda Degerlendirilebilecek Eylem ve

Yapilanmalar

Ekonomi Barig Calismalar1 Enstitiisiiniin (Institute for Economy & Peace, IEP)
yasanan olaylar, can kayiplari, yaralanmalar ve ortaya ¢ikan zarar {izerinden yaptig1
analize gore yaymladigi Kiiresel Terrizm indeksi (Global Terrorism Index) listesinde

2021 yilinda terérizmden en ¢ok etkilenen iilkelerin baginda Afganistan gelmektedir.

2 SCADA sistemleri ile ilgili daha detayl bilgi icin bkz. Van Long Do, Fillatre, L., Nikiforov, 1., &
Willett, P. (2017). Security of SCADA systems against cyber-physical attacks. IEEE Aerospace and
Electronic Systems Magazine, 32(5), 28—45. https://doi.org/10.1109/MAES.2017.160047
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Afganistan’dan hemen sonra ise siray1 Irak, Somali, Burkina Faso, Suriye ve Nijerya
almaktadir. Tirkiye ise terorizmden en ¢ok etkilenen iilkeler listesinde 23. sirada yer
almaktadir (IEP, 2022, Global Terrorism Index: 8). Bu listeye gore Tiirkiye terérizm

riski bakimindan yiiksek riskli iilkeler kategorisinde yer almaktadir.

Ayni raporun elde edilen verilere gére yaptigi siralamada ise ISID (Irak ve Sam
Islam Devleti)’, El Sabab, Taliban ve El Nusra orgiitleri en tehlikeli ve aktif terdrist
organizasyonlar olarak gosterilmektedir (IEP, 2022, Global Terrorism Index: 15).
Bahsi gegen bu terdr gruplari igerisinde Taliban ve ISID internet teknolojisini en aktif
sekilde kullanan orgiitler olarak karsimiza c¢ikmaktadirlar. Bu baglamda Taliban
internet ortaminda oldukg¢a ciddi oranlarda bilgi ve belge paylasimi yapmakta ve buna
ek olarak propaganda amacl videolar ve ses kayitlar1 yaymlamaktadir. Yapilan bu
paylasimlar ise Taliban tarafindan kontrol edilen web siteleri aracilifiyla
gerceklestirilmektedir. Her ne kadar bu web sitelerinin kapatilmasi ve yayindan
kaldirilmasi noktasinda ulusal ve uluslararasi giicler miicadele ediyor olsa da her
seferinde yeni adreslerle ortaya ¢ikan bu siteler Taliban 6rgiitiiniin kullandig1 6nemli
bir propaganda aracidir. Farsca, Pestuca, Darice, Urduca, Ingilizce ve Arapca yayinlar
yapan Taliban sosyal medya platformlarini, forum sitelerini ve e-posta yoluyla

haberlesme kaynaklarini oldukea aktif bir sekilde kullanmaktadir (Riglietti, 2017: 18).

Taliban, Facebook, Twitter ve YouTube gibi sosyal medya platformlarini bir
propaganda araci olarak kullanmakla birlikte orgiite finans saglayacak muhtemel
yatirim kaynaklarinin da bu sayede dikkatini ¢cekmeye caligmaktadir. Sahip oldugu
hesaplarla oldukca kolay ve kisa siirede milyonlarca insana ulasabilme kapasitesine
sahip olan oOrgiit bu hesaplar araciligryla daha ¢ok dini mesajlar paylasmaktadir.
Taliban her ne kadar internet teknolojisini oldukga aktif bir sekilde kullaniyor olsa da
kayitlara ge¢mis fiziksel bir zararla sonuglanan ya da herhangi bir kayba yol acan
herhangi bir siber saldirilar1 s6z konusu degildir. Bunun yerine orgiitsel olarak biiyiime
hedeflerini ger¢eklestirmek, yapacak olduklari saldirilari koordine etmek ve daha 6nce
de belirtildigi lizere propaganda yapmak i¢in bilgisayar teknolojilerini aktif olarak
kullanmaktadirlar (The New York Times, 2021).

3 Bahsi gegen orgiit farkli isimlerle de anilmaktadir. Ayrica farkli cografyalarda da etkinlik gésteren
orgiit 6zellikle yabanci yazinda Ingilizce olarak kisaca “Islamic State” yani “Islam Devleti” seklinde
kabul gormiistiir.
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En tehlikeli terdr orgiitleri listesinde basi geken ISID siber uzay1 oldukca aktif
bir sekilde kullanan orgiitlerden bir tanesidir. Internet ortaminda génderdikleri
mesajlarda, yayimladiklar1 bilgi ve belgelerde ve videolarda kendilerini “Siber
Halifelik olarak tanitan orgiit bu alani1 kendilerine sempati duyan kisi ve olusumlari
ayni ¢att altinda toplamay1 hedeflemektedir. Siber uzayda oOrgiitiin catis1 altinda
faaliyet gosteren farkli gruplar bulunmaktadir. Birlesik Siber Halifelik (United Cyber
Caliphate), Halife Ordusunun Cocuklar1 (The Sons of Caliphate Army), Siber
Halifelik Ordusu (The Cyber Caliphate Army), ve Kalagnikof e-Giivenlik Takim1 (The
Kalashnikov E-Security Team) bunlardan bazilaridir. Orgiit 6zellikle kendi kurduklar
web siteleri, sosyal medya platformlari ve forum siteleri lizerinden olduk¢a yogun bir
sekilde propaganda yapmaktadir. Bunlara ek olarak bir¢cok farkli siber saldiri
gergeklestiren orglit 6zellikle Amerikan devlet kurumlart ve ¢alisanlarini hedef alarak
kritik bilgileri ele ge¢irmeye ¢alismaktadir (CCRS, 2017, Cyber Terrorism Insurance
Futures: 25).

Tiirkiye terérizm sorunuyla uzun yillardir miicadele eden bir iilke olarak son
yillarda siber uzaym terdr oOrgiitleri tarafindan aktif bir sekilde kullanilmaya
baslanmasi ile birlikte terdrle miicadele kapsamini bu alanda da genisletmeye ¢alisan
ve bu baglamda onemli caligmalar yiiriiten bir iilkedir. 1980’li yillardan itibaren
kendilerini kiirdistan is¢i partisi olarak tanimlayan terdr orgiiti PKK’nin (Partiya
Kakeren Kurdistane) ayrim gézetmeksizin yaptig1 eylemlerle miicadele eden Tiirkiye,
son yillarda Fettullahg1 Terdr Orgiitii (FETO), ISID, Halk Koruma/Savunma Birlikleri
(YPG)* ve Devrimci Halk Kurtulus Partisi-Cephesi (DHKP-C) gibi teror orgiitlerine

kars1 da miicadele vermektedir.

Tiirkiye’nin miicadele ettigi teror orgiitleri de diger orgiitler gibi eylem ve
faaliyetlerini siber uzayda da siirdiirmektedirler. Her ne kadar bugiine kadar fiziksel
olarak bir zarara yol agan bir siber terdr saldirisina maruz kalinmamis olsa da bu
orgiitler 6zellikle propaganda yapmak, finans saglamak, orgiite liye sayisini artirmak
ve sempatizan toplamak, iletisim ve planlama gibi bircok faaliyeti bilgisayar

teknolojilerini kullanarak gerceklestirmektedirler. Bunun en biiyiik 6rnegini 2016

4 YPG Tiirkiye tarafindan iilke ierisinde faaliyet gdsteren PKK terdr drgiitiiniin Suriye kolu olarak
kabul edilmektedir.
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yilinda FETO tarafindan gergeklestirilen basarisiz darbe girisiminden sonra ortaya
cikartilan Orgiit iiyelerinin haberlesme araci olarak kendi tirettikleri kriptolanmis bir
iletisim programi olan ByLock olusturmaktadir. Orgiit iiyeleri arasinda iletisimin
saglanmasinda kullanilan bu yazilim, darbe girisiminin planlanmasinda oldukca

onemli bir rol oynamustir.

2015 yilinda kendilerini Suriye Elektronik Ordusu (Syrian Elctronic Army)
olarak tanimlayan bir grup tarafindan bakanliklar ve devlet kurumlarina yapilan siber
saldirilarda grup saldir1 diizenledikleri kurumlara ait e-posta adreslerini ele
gecirdiklerini agiklamistir (AlJazeera Turk, 2015). Ele gecirdikleri bilgilerin tamamen
Oonemsiz ve eski bilgiler oldugu ortaya ¢ikmis olsa da bu durum terér orgiitlerinin siber

uzaydaki saldir1 kabiliyetlerinin giinden giine arttigin1 bize gostermektedir.

2018 yilinda Tiirk Silahli Kuvvetleri’nin (TSK) Suriye’deki PKK ve YPG
hedeflerine kars1 diizenlemis oldugu Zeytin Dali Harekat: sirasinda Rusya merkezli bir
siber saldir1 grubu olan Ananymous, PKK ve YPG orgiitlerine destek amaciyla bir
sosyal medya platformu olan Twitter’da “#OpTurkey” etiketi ile baslattigi genis
spektrumlu siber saldirilarda birgok devlet kurumunun web sitesini hedef almigtir

(STM, 2018, Siber Tehdit Durum Raporu: 6-7).

2021 yilinda Ankara Emniyet Miidiirliigii Terorle Miicadele Sube Miidiirligii
PKK teror orgiitiiniin siber saldirilar gerceklestirmek amaciyla kurmus oldugu ve
kendilerini Mezopotamya Hackers olarak tanimlayan yapilanmaya karst yapmis
oldugu operasyonlarda bu yapilanmaya ait oldugu tespit edilen 9 ayr1 grubun 2020 ve
2021 yillarinda kamu kurum ve kuruluslarinin kullandiklar1 internet sayfalar1 ve tiizel
kisilerin kullandiklar1 internet sitelerine yetkisiz erisim sagladiklar1 belirlenmistir.
Yapilan saldirilarda toplamda 2754 Tiirk kamu-6zel internet sitelerine yetkisiz erigim
saldiris1 yaptiklari belirlenen gruba iiye oldugu belirlenen 26 kisi goz altina alinarak

tutuklanmistir (AA, 2021).

2.1.6. Siber Suc¢

21. yiizy1l suglular giinden giine gelisen teknolojiye daha fazla giivenerek ve
bu teknolojinin getirdigi imkanlar1 kullanarak sug¢ faaliyetlerini artan bir sekilde

siirdirmeye devam etmektedirler. Bu suglular, siber uzayin ortaya cikarttigt ve
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hayatimizin artik vazgeg¢ilmez bir parcasi olan interneti olduk¢a aktif bir sekilde
kullanarak geleneksel anlamda islenen suglart daha kolay bir sekilde
isleyebilmektedirler. Dijital diinyanin getirdigi her tiirlii nimetten faydalanan sug
diinyasi, uyusturucu dagitimi, hirsizlik, evrakta sahtecilik, kisisel verilerin ele
gecirilmesi, ¢ocuk pornografisi, ticari sirlarin ¢galinmasi, devlete ait kritik bilgilerin ele
gecirilmesi gibi sucglar1 internet teknolojisi ile ¢cok daha kolay ve diisiik riskle
gerceklestirebilmektedir. Dolayisiyla daha derinden bakildiginda siber suglarin diger
suclara nazaran sadece ekonomik degil ayni1 zamanda ulusal giivenligi tehdit eden
onemli bir tarafinin oldugu gercegi siber uzayda islenen suclarla ilgili olarak tilkelerin

daha siki tedbirler almas1 gerekliligini ortaya ¢ikartmaktadir.

Internet teknolojisinin kullanimin artmasiyla birlikte ortaya ¢ikan siber sug
olgusunun kavramsallagtirilmasi bu olguyla miicadelede bir gereklilik haline gelmistir.
Ancak hala oldukca yeni sayilabilecek bu olgunun kavramsallastiriimas: sosyal
bilimlerin tartismali olan diger birgok konusu gibi olduk¢a karmasiktir. Ozellikle siber
su¢ olgusunun taniminda ortaya ¢ikan farkliliklar ve iilkelerin hukuk sistemlerinde
konuyla ilgili yapilan farkli diizenlemeler bu olgunun her kesim tarafindan farkl

olarak algilanmasina neden olmaktadir.

Siber su¢ olgusunun kavramsallastirilmasinda g6z oniinde bulundurulmasi
gereken farkli ana faktorler vardir. Bunlardan bir tanesi siber uzayda islenen bir sugun
geleneksel ya da gercek diinyada islenen suglarin dijital versiyonlari olabilecegidir. Bu
suclar eger siber uzayr olusturan bilesenlerinden bir tanesi ile alakali degilse
geleneksel ya da gercek diinya suclari olarak kabul edilebilir. Bu noktada 6zellikle
hukuki yaptirimlarin dijital diinya ile uyum saglamasi adina ortaya ¢ikan zorluklar
nedeniyle siber uzayda islenen bir su¢ dahi olsa ¢ogu zaman failler yakalandig
takdirde geleneksel hukuk kurallarina gore yargilanmaktadirlar. Siber uzayda
gerceklesen suclart diger suglardan ayirirken géz onilinde bulundurulan bir diger
onemli faktor ise sugu isleyen kisinin motivasyonun ne oldugudur. Siber uzayda
islenen bir sugun hangi motivasyonla gergeklestigini ayirt edebiliyor olmak bu sugun
kategorize edilmesinde olduk¢a dnemlidir. Her ne kadar baz1 durumlarda siber suglar
ve diger yasa dis1 eylemlerin sorumlular1 benzer temellerde suglar isliyor olsalar da
su¢ niyetinin ve motivasyonun ne oldugunun bilinmemesi, islenen sugun bir adi sug

mu ya da baska kategoride bir su¢ mu oldugu degerlendirmesini yapmak noktasinda
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karmasikliga neden olmaktadir. Ozellikle siber uzayda gerceklesen yasa disi bir
faaliyetin bir siber su¢ mu yoksa daha dnce detaylariyla aciklanan siber terér olgusu
baglaminda degerlendirildiginde bir terér eylemi mi oldugu ayrimini yapmak bu
noktada oldukca gii¢ hale gelmektedir. Son olarak islenen sugun niteligi de siber sug
olgusunun kavramsallastirilmasinda olduk¢a 6nemli bir faktordiir. Sug isleyen aktoriin
motivasyonuyla birlikte ele alinmasi gereken diger bir olgu da islenen sucun niteligi
baglaminda sugu isleyen aktoriin hangi kaynaklari kullanarak bu sugu isledigi,
herhangi bir olusuma bagli olarak ya da bireysel olarak bu sucu isleyip islemedigi

konusu da olduk¢a dnemlidir (Finklea ve Theohary, 2015).

Siber su¢ olgusunun uluslararast anlamda iizerine uzlas1 saglanmis genel bir
tanim1 yoktur. Akademisyenler, arastirmacilar, uluslararas1 kuruluslar, devletlerin
hukuk sistemleri, bilisim sektoriinde faaliyet gosteren bir¢ok kurulus bu kavrami farkl
sekilde tanimlamaktadir. Diinyanin 6nde gelen yazilim ve bilisim sirketlerinden birisi
olan bilisim alaninda antivirlis programlart gelistiren Kaspersky, siber sucu bir
bilgisayari, bilgisayar agini ya da aga bagl bir cihaz1 hedef alan sug faaliyeti olarak
tanimlamaktadir (Kaspersky, 2023a). Britannica sozliigiine gore ise siber sug
dolandiricilik, ¢ocuk pornografisi fikri miilkiyetlerin dagitimi, kimlik hirsizlig1 ya da
mahremiyetin ihlali gibi yasadis1 faaliyetleri gerceklestirebilmek i¢in bilgisayarin
islenen sugun bir enstriimani olarak kullanildig1 sug faaliyetleri olarak tanimlamaktadir
(Britannica, 2023). Yazilim giivenligi alaninda faaliyet gosteren diinyanin en biiyiik
sirketlerinden birisi olan Avast ise siber sugu bilgisayar ya da internet kullanarak

yapilan tiim yasadis1 aktiviteler olarak tanimlamaktadir (Avast, 2022).

Siber sug, illegal aktiviteler ve igerisinde baska amaclar barindirmayan
egilimlerden farkli olarak daha genis ve kapsamli bir anlama sahiptir. Bu baglamda
siber sug kisi veya kuruluslarin fayda saglamak amaciyla bilgiyi ele gegirmesi ya da
bir durumu manipiile etmek amaciyla teknolojinin bir su¢ araci olarak kullanilmas1

seklinde tanimlanabilir (Wall, 2007: 10).

Emniyet Genel Miidiirliigli (EGM) Siber Suglarla Miicadele Daire Baskanligi
ise siber sugu bilisim sistemlerini hedef alan ya da bu sistemlere ait bilgileri veya
kullanicilarini tehdit eden ve bilisim sistemleri kullanilarak iglenen suglar olarak

tanimlamaktadir (EGM, 2019)

45



Tiirkiye’nin de taraf oldugu ve 2001 yilinda Budapeste’de imzalanarak 2004
yilinda yiiriirliige giren “Avrupa Siber Suglar S6zlesmesi” ya da diger adiyla “Sanal
Ortamda Islenen Suclar S6zlesmesi” ise siber sucun tanimini oldukga genis bir sekilde
Maddi Ceza Hukuku kapsaminda yapmustir. S6zlesmenin siber uzayda islenen suglarla
miicadelede hazirlanan ilk uluslararasi sézlesme olmasi ve sdzlesmeyi imzalayan
iilkelerin kendi i¢ hukuklarinda sdzlesmenin yiikiimliiliiklerini yerine getirecek
degisiklikler yapmasi bakimindan olduk¢a 6nemlidir. S6zlesme siber sugu “Bilgisayar
verilerinin ve sistemlerinin gizliligine, biitiinliigiine ve erisilebilirligine yodnelik
suglar.” bashg altinda “yasadisi erigsim, yasadist araya girme, verilere miidahale,
sisteme miidahale, cihazlarin kotiiye kullanimi, bilgisayarla baglantili sahtecilik,
bilgisayarla baglantili dolandiricilik, ¢ocuk pornografisiyle baglantili suglar, telif
hakki ve bununla baglantili haklarin ihlaline iliskin suclar” kategorileri altinda
incelemistir (Council of Europe Budapest Convention, 2004). Siber suclarla miicadele
Tiirk Ceza Kanunun 20. Maddesinde “Bilisim Alaninda Suglar” basligi altinda asil
olarak incelenmis olsa da kanunun diger ilgili maddeleri Avrupa Siber Suglar
Sozlesmesi’'nde bahsi gecen suglarla alakali 6nemli diizenlemelere gitmis ve bu
diizenlemeler kapsaminda hukuki miicadeleye yer verilmistir. Ilgili maddeler tezin
Tiirkiye’de siber uzayin yasal diizenlemelerini igeren diger kisimlarinda detayli olarak

incelenecektir.

Siber su¢ olgusunun kavramlastirilarak iizerine uluslararasi anlamda kabul
gérmiis bir tanimin belirlenmesi bu suglarla miicadelede ve bu suglarin geleneksel
anlamda islenen suclardan ayriminin yapilabilmesinde olduk¢a Onemli bir rol
oynamaktadir. Lakin bunun gerekliligi konusunda da tartismalarin oldugunu belirtmek
gereklidir. Finklea ve Theohary tanimin hangi amagla yapildigina bagli olarak bunun
degiskenlik gdsterebilecegini savunmaktadirlar. Eger siber su¢ olgusunun taniminin
yapilmasinin amaci gesitli birgok sugun siber su¢ semsiyesi altinda arastirilmasi ve
sorusturmasinin yiiriitiilmesi ise bunun Oneminin ¢ok kritik olmadigi ve islenen
spesifik suclarin geleneksel anlamda islenen suglar ya da bir siber su¢ olup olmadigina
bakilmaksizin tanimlarinin yapilmasinin daha zorunlu oldugu sdylemektedirler. Diger
taraftan ise eger devlet kurumlar1 ve 6zel kuruluslar siber su¢la miicadelede strateji
gelistirme yoluna gideceklerse siber su¢ olgusunun agik bir taniminin yapilmasinin

faydal1 olacagin1 savunmaktadirlar. (Finklea ve Theohary, 2015: 16).
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Siber su¢ olgusunun agik bir taniminin bu suglarla miicadele eden kuruluslarin
izleyecegi yontemler anlaminda 6nemli oldugu aciktir. Dolayisiyla 6zellikle siber
uzay1 yasal olarak diizenleyen kanun maddelerinde siber suglarin neler oldugu ya da
geleneksel anlamda iglenen suclarin bilgisayar ya da bilgisayar teknolojileri
kullanilarak islendiginde ortaya ¢ikartacagi sonuglara baglh olarak gerekli
diizenlemelerin yapilmasi siber uzayda gerceklesecek olan suglarla miicadelede

elzemdir.

3. SIBER UZAYDA CAYDIRICILIK KAVRAMI

3.1. Siber Caydiricihk Kavramm

Caydiricilik kavrami o6zellikle Soguk Savas doneminde Amerika Birlesik
Devletleri (ABD) ve Sovyetler Birligi (SSCB) arasinda ortaya c¢ikan silahlanma
yarisinda bir denge unsuru olarak degerlendirilebilecek olan niikleer caydiricilik
kavrami ile olduk¢a 6nemli bir gerceklik haline doniigmiistiir. Devletlerin siber uzay1
artan bir sekilde 6zellikle kritik altyapilarin kontroliiniin saglanmasi adina kullanim
ise siber caydiricilik kavramimi ortaya cikartmistir. Ozellikle olasi bir saldir
durumunda oldukga biiylik sonuglar dogurabilecek kritik altyapilarin siber uzayda
giivenliginin saglanmasi1 konusu o©nemli bir ulusal giivenlik konusu haline
doniigmiistiir. Ulasim, enerji, haberlesme, finans, endiistri ve saglik sektorleri gibi
kritik altyapilar olarak degerlendirilen bu alanlarin kontroliiniin SCADA sistemleri ile
gerceklestiriliyor olmast bu altyapilar1 potansiyel siber saldirilara agik hale

getirmektedir.

Her devletin farkli bir sekilde tanimladigi kritik altyapilar genel olarak
bakildiginda potansiyel bir saldir1 sonucu ulusal giivenligi tehdit altinda birakabilecek,
toplumun hayati ve sosyal fonksiyonlarinin aksamasina neden olacak, ekonomik
faaliyetlerin durma noktasina getirebilecek altyapilar olarak tanimlanabilir. ABD
kritik altyapilari, ¢caligmalarinin durmasi ya da yok edilmeleri halinde fiziksel veya
ekonomik giivenligi veya halk sagligin1 tehlikeye sokacak hayati onemi bulunan
fiziksel ve sanal sistemler olarak tanimlamaktadir (Cybersecurity&Infrastructure

Security Agency, CISA). Ulkemizde kritik altyapilar 2013 yilinda Ulastirma,
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Denizcilik ve Haberlesme Bakanlhigi’'nin® yayinladigi 28818 sayili tebligde “isledigi
bilginin  gizliligi, biitiinliigii veya erisilebilirligi bozuldugunda, can kaybina,
biiyiik olgekli ekonomik zarara, ulusal giivenlik aciklarina veya kamu diizeninin
bozulmasina yol agabilecek bilisim veya endiistriyel kontrol sistemlerini barindiran
altyapilar” olarak tanimlanmistir (Resmi Gazete, 2013). Buna ek olarak Ulastirma ve
Altyap1 Bakanligi’nin hazirlamis oldugu 2020-2023 Ulusal Siber Giivenlik Stratejisi
ve Eylem Planinda kritik altyapi sektorleri “Elektronik Haberlesme, Enerji, Finans,
Ulastirma, Su Yonetimi ve Kritik Kamu Hizmetleri” olarak belirlenmistir (UAB,

2020).

Kritik altyapilarin kontrolii ve isletilmesi devletlerin yonetim sekillerine bagh
olarak degisiklik gostermektedir. Bu yapilar tamamen devlet eliyle ya da tamamen
ozel sektor tarafindan kontrol edilebildigi gibi devlet ve 6zel sektor is birliginin
yapildig1 sekilde de kontrol edilebilmektedir. Serbest piyasa ekonomisi temelinde bir
yonetim anlayisina sahip olan iilkemizde kritik altyapilarin kontrolii ve isletimi devlet
ve 0zel sektor is birligi temelinde saglanmaktadir. Kritik altyapilarin siber uzaydaki
giivenliginin saglanmasi devlet ve oOzel sektor arasinda giiclii bir bilgi paylagim
sisteminin saglanarak potansiyel tehditlerin belirlenip 6nceden onlem alinmasiyla
saglanabilmektedir (Ermis, 2015: 81). Alinacak bu oOnlemler ve bu Onlemlerin
alinabilmesi i¢in gerekli olan teknolojik altyapinin ve insan giiciiniin olusturulmasi ise

siber caydiricilik kavraminin ilk adimi olarak degerlendirilebilir.

3.1.1. 21.yiizyilda Siber Tehditler Niikleer Silahlarin Yerini mi Aliyor?

Caydiricilik kavrami daha once de belirtildigi {izere soguk Savas doneminde
ABD ve SSCB’nin giristigi niikleer silahlanma yariginda niikleer caydiricilik
temelinde uluslararasi siyasetin dnemli bir konusu haline doniismiistiir. SSCB’nin
dagilmasiyla birlikte ortaya cikan yeni diinya diizeninde niikleer caydiricilik
kavraminin 6nemini yitirdigi sdylenemez. Lakin 1962 yilinda Tiirkiye nin de dnemli
bir rol oynadig1 Kiiba Krizi siirecinde oldugu gibi bir dehset dengesi olusturacak

boyutlardan uzaklastigmi sdylemek miimkiindiir. Icerisinde bulundugumuz

5 Ulastirma, Denizcilik ve Haberlesme Bakanhigi’nin adi Cumhurbagkanligi Hiikiimet Sistemi’ne
gecilmesiyle, 10/07/2018 tarihli ve 30474 sayili1 Resmi Gazetede yayimlanan 1 No’lu Cumhurbaskanligi
Teskilati Hakkinda Cumhurbagkanligi Kararnamesi ile “Ulagtirma ve Altyap1 Bakanligr” olarak
degistirilmistir.
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21.yiizyihn ise bir¢ok arastirmaci ve devlet adami tarafindan siber tehditler donemi
oldugu ve bu tehditlerin niikleer silahlarin yerini alacagi tespiti yapilmaktadir.
Caydiricilik teorisinin karsi tarafin gergeklestirebilecegi potansiyel bir saldirtyr bu
saldiriin olusturabilecegi sonuglar bakimindan degerlendirildiginde basariya ulagsma
ihtimalinin olmamasi ya da fayda-maliyet temelinde zararla sonuglanabilecegini
eldeki kapasitelerle saldir1 ger¢ceklesmeden durdurmak temeline dayanmaktadir.
Ayrica olusabilecek potansiyel bir saldiriya karsi gergeklestirilecek misilleme
kapasitesi bu noktada olduk¢a Onem teskil etmektedir (Mazarr, 2018: 3-7).
Konvensiyonel olarak sahip olunan kapasite iizerinden devletlerin sahip oldugu
caydirict giiciin siber uzayda da saglanip saglanamayacagi konusu ise halen

tartisilmaktadir.

Siber caydiricilik ¢caligmalarinda 6nemli isimlerden birisi olan Libicki (2009),
bu kavrami bir¢ok farkli agidan ele almistir. Siber caydiriciligin niikleer caydiricilik
ya da konvansiyonel askeri caydiricilik olgusundan farkli oldugunu aktaran Libicki,
bu farkliliklarin bir politika olarak siber caydiricilifin aleyhine calistigini ve bu
baglamda siber caydiricilik kavraminin  olduk¢a problemli olabilecegini
aktarmaktadir. Soguk Savas doneminde ortaya c¢ikan niikleer caydiricilik kavrami
simetriktir. Yani caydiricilik olarak nitelendirilebilecek konvansiyonel glice kimin ne
kadar sahip oldugu konusunda taraflar genellikle bilgi sahibidir. Buna bagl olarak
potansiyel bir saldir1 durumunda bu saldirinin fayda maliyet analizini yapmak
miimkiin olabilir. Saldir1 gergeklestirmeyi diislinen taraf karsi tarafin misilleme
giiciinii goz dniinde bulundurarak ortaya ¢ikacak olan etkinin analizini yaptiktan sonra
saldirty1 gergeklestirme ya da durdurma karari alabilir. Niikleer caydiricilik,
kullanildiginda kars1 tarafi ve hatta insanligi ortadan kaldirabilecek etkiler
dogurabilmektedir. Siber caydiricilik kavrami ise bu noktada niikleer caydiriciliktan
ayrilmaktadir. Siber caydiricilikta tehlikenin kimden gelecegini dnceden kestirmek ve
potansiyel bir siber saldirtya taraf olan aktdrleri belirlemek miimkiin olmayabilir. Siber
uzay, sadece devletlerin degil, ayn1 zamanda devlet dis1 aktdrlerin ve hatta kimi zaman
bireylerin kendi basina oldukga aktif olabildikleri bir ortam olarak degerlendirilebilir.
Dolayistyla ortaya cikabilecek biiyiik bir siber saldir1 tek bir iilkeden gelebilecegi gibi
herhangi bir devlet dis1 aktor ya da birden fazla aktoriin bir araya gelerek olusturdugu

bir olusumdan da gelebilmektedir (Libicki, 2009: 23-39).
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Soguk Savas donemi boyunca ABD ve Sovyetler arasinda gergeklesen niikleer
gerilim silirecinde elde edilen verilere gore siber caydiriciik miimkiin olarak
goriilmektedir. Bu baglamda Libicki niikleer caydiricilik ve siber caydiricilik
arasindaki farklar1 ortaya koymak adina 3 temel ve 6 destekleyici soru sormaktadir.
Sordugu ilk temel soru “Kimin yaptigini biliyor muyuz?” sorusudur (Libicki, 2009:
39). Ogzellikle caydiricilik kavraminin temelini olusturan misilleme durumunda
saldiriin kimden geldigi ve misillemenin kime kars1 yapilacaginin bilinmesi elzemdir.
Bu baglamda degerlendirildiginde siber uzayda gerceklesen saldirilarin kaynaginin
belirlenmesinin oldukca gii¢ olmasi siber caydiriciligi problematik yapan unsurlardan

bir tanesi olarak degerlendirilebilir.

Libicki’nin sordugu diger iki temel soru ise “Karsi tarafin varliklari risk
altinda tutulabilir mi? ” ve “Bu durum tekrarlanabilir mi? ” sorularidir (Libicki, 2009:
39). Caydiricilik gelebilecek potansiyel bir saldirtyr eldeki varliklarin karsi taraf
harekete gegmeden durdurma etkisi yaratmasiyla miimkiin olabilir. Dolayisiyla saldir1
gerceklestirme plani igerisinde olan herhangi bir taraf saldiriyr gergeklestirecegi
tarafin yapacagi misilleme sonucu elindeki varliklar1 riske atabilecek bir durum
olusma tehlikesini ve bu misillemeyi tekrarlayabilme kapasitesini bilirse saldiriy1
harekete gecirmeden durdurabilir. Ciinkii yapacagi saldir1 sonucunda karsi tarafa
vermeyi planladig1 zararin kendisinde acacagi zarardan ¢ok daha az olmasi boyle bir
girisimde bulunmanin faydadan ¢ok zarara yol agabilecegini gosterdiginden bu riske
girmenin anlamsiz olacagini bilecektir. Bu baglamda siber caydiriciligin varligindan
s0z edebilmek i¢in misilleme ve bunun tekrarini yapabilecek kapasiteye sahip olmak

gereklidir.

Libicki’nin sordugu diger 6 destekleyici soru ise “I. Eger misilleme caydirict
olmazsa en azindan karsi tarafi silahsizlandirabilir mi? 2. Ugiincii taraflar catismaya
dahil olacaklar mi? 3. Misilleme kendi tarafimiza dogru mesaji gonderir mi? 4.
Verecegimiz karsilik icin bir sinirimiz var mi? 5. Durumu tirmandirmaktan kaginabilir
miyiz?” ve son olarak “6. Saldirgan karsilik vermeye/saldirmaya deger mi?”
sorularidir (Libicki, 2009: 39). Libicki’nin sordugu bu sorular olusabilecek potansiyel
bir siber saldiriya karsilik verilen misilleme durumunda sorulan sorulardir. Libicki’nin
bu sorular1 degerlendirildiginde konvansiyonel caydiricilik ic¢in sorulmasi gereken

sorulardan ¢ok da farkli olmadig1 degerlendirilebilir. Lakin siber uzayda
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gerceklestirilecek bir saldirinin maliyetinin konvansiyonel anlamda gergeklestirilecek
saldirilardan ¢ok daha diisiik olmasi ve ortaya ¢ikartacagi etkilerin niikleer bir
saldirmin ortaya ¢ikartabilecegi etkilerden oldukga farkli olmasi, siber caydiricilik

kavramin farkl bir yere koymaktadir.

Libicki’ye benzer sekilde Joseph Nye (2011) siber teknoloji ile niikleer
teknoloji arasinda oldukga biiyiik farklar oldugunu vurgulamaktadir. (Nye, 2011a: 22).
Nye’in bahsettigi bu farkliliklar1 Libicki, bir siber sistemin zarar gérmesinin ya da
baglantisinin  kesilmesinin bir anda ekonomileri olduk¢a biiylik zararlara
ugratabilecegini belirtmekle beraber niikleer bir saldirinin ortaya ¢ikartabilecegi
etkileri vurgulamak adina biiyiik bir niikleer savasin insanlig1 yeniden tas devrine
dondiirebilecegini sdylemektedir (Libicki, 2009: 48). Niikleer tehditten farkli olarak
siber tehditler varlig1 belli olan tehditler degillerdir. Dolayisiyla siber uzayda
caydiricilik kavrami oldukga karmasik bir olgu olmakla birlikte sadece misillemeden
ibaret degildir. Caydiricilik olgusu ile ilgili niikleer silahlanma yarisinin arttig1 Soguk
Savag doneminde ortaya ¢ikan goriisler bu olgunun goérece basit ve niikleer bir
saldirtya kars1 yapilacak misillemeye bagli oldugu iizerine kurulmustur. Misilleme
kapasitesi Soguk Savas boyunca caydiricilik olgusunun temelini olusturmustur. Lakin
daha sonralar1 yapilan arastirmalarda ve ortaya ¢ikan teorilerde caydiricilik olgusunun
ozellikle giiciin kullanilmas1 baglaminda degerlendirildiginde Ongdriilenden daha
karmagik bir kavram oldugu kanisma varimistir. Ayrica niikleer caydiricilik,
konvensiyonel giicler, agiklayici politikalar, uyar1 diizeyi seviyelerinin degisikligi ve

kuvvet hareketleri ile desteklenmistir (Nye, 2011a: 33).

Nye’a gore arastirmacilarin caydiricilik olgusunun nitelik bakimindan siber
uzayda igse yaramayacagina dair goriisleri yanlis ve oldukga basittir. Devletlerarasi
caydiricilik, karsililik ve sinirlama baglaminda degerlendirildiginde yetersiz nitelige
ragmen hala varligi siirdiirmektedir. Kaynag: belli olmayan bir saldir1 karsisinda
diger hiikiimetler kendilerini bir anda ters etki yaratan ve birbirine bagl iliskilerin
oldugu bir agin igerisinde bulabilirler. Ornek olarak Soguk Savas doneminde ABD ve
Sovyetlere bagl olarak tek diize karsilikli bir askeri bagimliligin olmasina ragmen
ABD, Cin ve diger iilkeler farkli aglarin igerisinde yer almislardir. Dolayisiyla ABD

ekonomisine zarar verecek biiyiik bir saldirida Cin’de biiyiik kayiplara ugrayabilecek

51



bir pozisyonda bulunmustur. Bu durum tam tersine de gerceklesebilir (Nye, 2011a:

34).

Nye, siber uzayda gerceklesecek olan saldirilarin maliyet avantajlari {izerinde
onemle durmustur. Diger konvensiyonel giiclerin muharebe alanlarinda hakimiyet
saglamalar1 ve kontrolii ele gegirmeleri olduk¢a maliyetlidir. Bunun aksine siber
uzaym maliyet etkinligi géz Oniinde bulunduruldugunda devlet dis1 aktorlerin ve
konvensiyonel olarak kapasitesi diisiik devletlerin de bu alanda etkili olabilmesi
miimkiin hale gelmektedir. Nye ayn1 zamanda siber uzayda iistlinliiglin savunmadan

cok saldir1 ile gergeklesebilecegini savunmaktadir (Nye, 2010, 2011a).

2000’11 yillar itibari ile yaganan teknolojik gelismeler ve internet teknolojisinin
geldigi nokta daha once de lizerinde duruldugu iizere sadece bireyleri degil aym
zamanda devletler ve devlet dis1 aktorleri de siber uzayin bir parcasi haline getirmistir.
Siber uzayin karmagiklig1 bu alanda gergeklesen saldirilarin tespitini oldukca zor bir
hale sokmaktadir. Ayrica bu saldirilarin niteligi bakimindan hangi amagla yapildiginin
belirlenmesi de bir baska zorluk olarak degerlendirilebilir. Dolayisiyla yasanan bir
saldirida verilecek olan karsiligin saldirinin kimin tarafindan gergeklestigi sorunsali
iizerinden degerlendirildiginde 6l¢iiliiliik ilkesi baglaminda durum daha da karmasik
bir hale gelmektedir. Yaganan bir siber saldirinin hangi diizeyde oldugu, saldiriy1
gerceklestiren aktoriin bir devlet mi, devlet dis1 bir aktdr mii ya da bireysel bir saldir
olup olmadigmin tespiti olduk¢a zor ve kimi zaman imkansiz olabilmektedir (Nye,
2010: 16). Dolayisiyla verilecek olan karsiligin niteligini belirlemek oldukg¢a zordur.
Verilecek olan karsilik eger olciiliiliik ilkesine uymaz ya da yanlig bir tarafa verilirse
bunun sonuglar1 savagla sonuglanabilecek bir ¢atismaya doniisebilir. Saldirinin kim
tarafindan yapildiginin belirlenmesi ve kapasitesi noktasinda ortaya ¢ikan zorluklar
siber uzayda caydiricilik kavramint olduk¢a karmasik ve hassas bir durum haline
sokmaktadir. Caydiricilik kavrami potansiyel saldirganin karsi tarafin kapasite ve
kabiliyetlerine bagli olarak ortaya koyabilecegi karst misillemenin muhtemel
sonuglarindan ¢ekinmesi ile saldiriyr gergeklestirmekten vazgegmesi temeline
dayanmaktadir. Siber uzayn belirsizligi ve karmasik yapisi ise bu alanda caydiricilik

kavramimin miimkiinliigii sorunsalin1 ortaya koymaktadir (Libicki, 2009: 65-67).
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3.1.2. Siber Uzayin Yasal Olarak Diizenlemesi Baglaminda Caydiriciik

Siber uzayin karmasik yapist devletlerin insan eliyle tiretilmis bu alanda ulusal
giivenlik baglaminda caydirici niteliklere sahip olmasin1 zorlagtirmamakla birlikte
ayni zamanda siber uzayin yasal olarak diizenlenmesi ile olusturulacak bir sistemde bu
alanda olusabilecek suclarin 6dnlenmesi adina hukuki caydiriciligin olusturulmasini da
oldukga gii¢ bir hale getirmektedir. Hukukta caydiricilik kavrami ceza hukukunun bir
uzantist seklinde tartisilmaktadir. Bu konuda gerek yerli gerekse yabanci yazinda
birgok farkli teoriye rastlamak miimkiindiir. Genel olarak sucla miicadelede
caydiricilik kavrami islenen suca karsilik verilecek cezanin niteligiyle alakali olarak
degerlendirilmektedir. Bu noktada hukukta caydiricihik kavramimin “cezanin
caydiricilii” olarak incelendigini sdylemek yanlis olmayacaktir. Sucla miicadelede
ozellikle caydirici cezanin agir cezadan gectigini kabul eden goriisler oldukga yaygin
olmakla birlikte hukukta caydiricilik kavrami sadece cezanin agirhigr ile ilgili degil
aynit zamanda bir iilkede bulunan ceza adalet sisteminin biitlinli ile alakali olarak
incelenmesi gereken bir konudur (Orhan, 2021: 65). Dolayisiyla siber uzayin yasal
olarak diizenlenmesi ile bu alanda ortaya c¢ikabilecek sucglarin Onlenmesi adina
olusturulacak caydiricilik, bu alanda islenen suglara verilecek olan cezalarin agik bir

sekilde kanunlarla belirlenmesinden ve uygulanabilir olmasindan gegmektedir.

Ceza adalet sisteminin islenecek suclara karst onleyici ve caydirici nitelikte
olabilmesi i¢in kanunda agik¢a belirtilmis suglara karsi verilecek cezalarin
uygulanabilirligi anlaminda bazi ilkelerin olmasi gereklidir. Bu ilkeler cezalarin
kesinligi, hizlilig1 ve siddetliligidir. Cezalarin kesinligi ilkesi kanun oniinde herkesin
esit bir sekilde yargilanmasini ve herhangi bir su¢ islenmesi durumunda suga karsilik
gelen cezanin mutlak surette er ya da ge¢ uygulanmasini ifade etmektedir. Hizlilik
ilkesi ise sug ortaya ¢iktiktan sonra suclularin en kisa siirede yakalanarak sorusturma,
kovusturma ve muhakeme siireclerinin gergeklestirilip cezanin kesinlestirilmesi
anlamia gelir. Cezalarin siddetliligi ise islenen suga bagl olarak verilecek cezanin
orantili olmasini ifade etmektedir. Bu ii¢ ilkenin olmamasi durumunda ise cezalarin

caydiriciligint yitirecektir (Dolu, Biiker ve Uludag, 2012: 72-73).

Tiirkiye’de ceza adalet sisteminin belkemigini olusturan Tiirk Ceza Kanunu

(TCK) ise siber uzaymn giivenliginin saglanmasi, bu alanda islenecek suclarin
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onlenmesi baglaminda caydiriciligin olusturulmasi i¢in en 6nemli diizenlemedir. Siber
uzayin yasal olarak TCK’da ilk defa diizenlenmesi 1991 yilinda yapilmistir. Daha
sonra 2004 yilinda yapilan degisikliklerle daha kapsamli hale gelen bu diizenleme

siber uzayin hukuksal anlamda caydiriciligini gliglendirmistir.

2001 yilinda imzalanarak 2004 yilinda ytiriirliige giren ve Tiirkiye’nin 2010
yilinda taraf oldugu Avrupa Siber Suclar So6zlesmesi ile de Tiirkiye siber uzayda
islenen suglarin cezalari ile ilgili bu s6zlesmeye uygun olarak TCK’da énemli uyum

caligmalar1 yapmis ve yeni diizenlemeler getirmistir.

3.1.2.1. Tiirk Ceza Kanunu’nda Caydiriciik Baglaminda Siber Uzayin

Yasal Diizenlenmesi

Tiirkiye siber uzayin ve bu alanin giivenliginin saglanmasinin énemini erken
fark eden ve bu anlamda yasal diizenlemeler yapan iilkelerden bir tanesidir. 1990’
yillarin basinda konunun 6neminin farkina varan Tiirkiye, siber alan ile ilgili olarak
ilk defa 6 Haziran 1991 tarihinde 3756 Sayil1 756 sayili Tiirk Ceza Kanunu’nun Bazi
Maddelerinin Degistirilmesine Dair Kanun ile siber uzayda islenen suglar baglaminda
bir diizenlemeye gitmistir. Bu kanunun 20. maddesinde “Bilisim Alaninda Suglar”
bashig1 altinda bilgileri otomatik isleme tabi tutulmus bir sistemden programlarin,
verilerin veya diger unsurlarin hukuka aykir1 olarak ele gegirilmesi veya bunlarin
baskasina zarar vermek lizere kullanilmasi, nakledilmesi veya ¢ogaltilmasi yasayla
ceza unsuru olarak kabul edilmis ve bu cezanin hiikiimleri diizenlenmistir (Resmi
Gazete, 1991). 2000’li yillarin basina gelindiginde ise siber uzaym kullaniminin
yayginlagmasi ile Tiirkiye siber giivenligin saglanmasi ve siber uzayda caydiriciligin

kazanilmasi adina daha somut ve ciddi adimlar atmaya baslamistir.

Tiirkiye’de siber uzayda islenen suglarin diizenlenmesi adina olusturulmus tek
bir kanun bulunmamaktadir. Siber uzayda bilisim alaninda islenen suclarin
diizenlenmesi mevcut kanunlara ilgili hiikiimlerin eklenmesiyle diizenlenmistir. Bu
anlamda 1991 yilinda yapilan diizenlemeden ¢ok daha kapsamli olarak 2004 yilinda
siber su¢ kavrammin kanunla tanimmin yapildigi ve “Bilisim Alaninda Suglar”
basligiyla 5237 sayili Tiirk Ceza Kanunun (TCK) onuncu bdliimiinde bilisim sistemine
girme, sistemi engelleme, bozma, verileri yok etme veya degistirme ile banka ve kredi

kartlarinin kotliye kullanilmasi konularinda diizenleme yapilmigtir. Bahsi gecen bu
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diizenlemeler TCK’nmin 243., 244. ve 245. maddelerinde bagimsiz olarak
diizenlenmistir (5237 Sayili TCK). Ayrica 2001 yilinda Budapeste’de imzalanan
Avrupa Siber Suclar S6zlesmesi’nin (Budapeste Sozlesmesi olarak da anilir) 2012
yilinda Tiirkiye Biiyiik Millet Meclisi’nin (TBMM) onaylamasiyla bu sdzlesmeye
taraf olan Tiirkiye, TCK’da bu s6zlesmenin hiikiimlerine uygun olarak diizenlemelere

gitmistir.

TCK’nin Bilisim Alaninda Suglar baghigi altinda 243. maddesi bilisim
sistemine girme sugunu diizenlemistir. Bu madde uyarinca bir bilisim sisteminin
biitiiniine ya da bir kismina hukuka aykir1 olarak giren kisiler hakkinda bir yila kadar
hapis ya da adli para cezas1 uygulanmasi hilkme baglanmistir. Yine ayni maddenin
ikinci fikrasinda ise birinci fikrada tanimlanan eylemlerin bedeli karsilig
yararlanilabilen sistemler hakkinda iglenmesi halinde verilecek ceza yari oraninda
indirilir denilmistir. Son olarak ii¢lincii fikrada ise bu eylem nedeniyle sistemin
icerdigi verilerin yok olmasi ya da degismesi durumunda alt1 aydan iki yila kadar hapis

cezas1 ongdriilmiistiir (5237 sayili TCK, Md. 243).

TCK’nin 244. Maddesi ise sistemi engelleme, bozma verileri yok etme veya
degistirme suclarini ele almistir. Bu madde 243. Maddeye kiyasla daha detayli bir
sekilde bir bilisim sistemini engelleme sugunu iglemistir. Tiirk Ceza Kanunu’nun 244.
maddesinde sistemi engelleme, bozma, verileri yok etme veya degistirme sugu
diizenlenmistir. Bu sug tipinin diizenlenmesindeki amac ise daha 6nce bahsi gecen

3

Avrupa Siber Suclar Sozlesmesi’nin (2001) 4. Maddesinde 6ngoriilen “verilere
miidahale” ve 5. maddesinde dngoriilen “sisteme miidahale” diizenlemelerine uyum

saglamaktir.

TCK’nin 245. maddesinde banka veya kredi kartlarmin kdotiiye kullanilmasi
sucu diizenlenmistir. Bu maddeye gore banka ve kredi kartlarinin kétiiye kullaniimasi
eylemleri bagimsiz bir sug tipi olarak diizenlenmekle beraber bu yolla bankalarin veya
bu bankalarin miisterilerinin zarara sokulmasinin ve ¢ikar saglanmasinin engellenmesi
amaglanmistir (BTK, 2017). Bu maddeye gore bir bagkasina ait olan banka veya kredi
kartin1 kart sahibinin ya da kartin kendisine verilmesi gereken kisinin rizas1 olmadan
bunu kullanarak fayda saglamasi halinde ti¢ yildan alt1 y1la kadar hapis ve bes bin giine

kadar adli para cezasi ile cezalandirilir hilkmii yer almaktadir. Sahte banka hesaplari

55



kullanarak kredi kart1 {ireten, satan, devreden, satin alana veya kabul eden kisilere ise
i¢ yildan yedi yila kadar hapis ve on bin giine kadar adli para cezas1 6ngoriilmiistiir.
Yine maddenin igiincii fikrasinda ise sahte olan bir banka veya kredi kartinin
kullanilarak fayda elde edilmesi durumunda bu fiilin daha agir bir cezay1 gerektiren
baska bir su¢ olusturmamasi durumunda ise dort yildan sekiz yila kadar hapis ve bes
bin giine kadar adli para cezas1 ongoriilmiistiir (5237 sayili TCK, Md. 245). TCK’nin
ilgili bu maddesi Budapeste So6zlesmesi’nin siber su¢lar kisminin “Bilgisayarla
baglantili sahtecilik” (Md.7) ve “Bilgisayarla baglantili dolandiricilik” (Md.8)

kisimlaria da uyum saglamaktadir (Council of Europe Budapest Convention, 2004).

Siber uzayimn giivenliginin saglanmasi adina maddi ceza hukuku baglaminda
yapilan diizenlemeler ve ilgili maddeler TCK’da sadece “Bilisim Alaninda Suglar”
baslig1 altinda diizenlenmemistir. Her ne kadar bilisim alaninda islenen suglara dair
0zel diizenlemeler olarak kabul edilmese de TCK bir¢ok farkli konuda islenen suglarin
bilisim teknolojileri kullanarak ya da araciligiyla islenmesi durumunu ele almistir.
Ozellikle Budapeste Sézlesmesi’nin imzalanarak yiiriirliige girmesi ve dolayistyla bir
uluslararasi sézlesmeden dogan yiikiimliiliikkler baglaminda i¢ hukukta yani TCK’da
yapilan uyum c¢aligmalari, geleneksel ya da ger¢cek diinya suglarinin bilisim
teknolojileri kullanarak ya da bu teknolojiler aracilifiyla da islenebilecegi gercegini
taahuk ederek ilgili maddelerde diizenlemelere gitmistir. TCK’da caydiricilik
baglaminda bilisim teknolojileri kullanarak ya da bu teknolojiler araciligiyla islenen
suclarla iligkilendirilen ya da iliskilendirilebilecek maddeler “Md. 123/A Israrli Takip,
Md. 124 Haberlesmenin Engellenmesi, Md. 132 Haberlesmenin Gizliligini Thlal, Md.
133 Kisiler Arasindaki Konusmalarin Dinlenmesi ve Kayda Almmasi, Md. 134 Ozel
Hayatin Gizliligini Thlal, Md. 135 Kisisel Verilerin Kaydedilmesi, Md. 136 Verileri
Hukuka Aykir1 Olarak Verme veya Ele Gegirme, Md. 142/2-e Nitelikli Hirs1zlik, Md.
157 ve 158/1-f Dolandiricilik ve Nitelikli Dolandiricilik, Md. 213-218 Kamu Barisina
Kars1 Suglar, Md. 226 Miistehcenlik, Md. 228 Kumar Oynanmas I¢in Yer ve Imkan
Saglama, Md. 299-301 Devletin Egemenlik Alametlerine ve Organlarinin
Sayginligina Karsi Suglar, Md. 326-339 Devlet Sirlarina Kars1 Suglar ve Casusluk”
maddeleridir. lgili maddeler bu calismanm iiciincii béliimiinde “Tiirk Ceza
Kanunu’nda Bilisim Teknolojileri Kullanarak veya Bu Teknolojiler Araciligiyla
Islenen Suglarla Iliskilendirilen ya da iliskilendirilebilecek Maddeler” alt bashig
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altinda detayli bir sekilde incelenecegi i¢in tekrara diismemek adina bu kisimda

detaylariyla belirtilmemistir.

4. SIBER SAVAS VE SIBER SAVUNMA

4.1. Siber Savas Kavram

2007 yilinda Estonya’ya karsi gerceklestirilen biiylik ¢capli siber saldirilar
sonrasinda siber savas olgusuna olan ilgi ve bu konuda yapilan ¢aligmalar gerek
akademik arastirmalar diizeyinde gerekse de devletlerin bu konuda yaptig1 ¢caligmalar
ve aldigr onlemler boyutunda biiyiik oranda artmistir. Gergeklesen bu saldirida
faillerin tam olarak kim oldugu ve saldirilarin nereden geldigi higbir zaman tam olarak
belirlenmemis olsa da bu saldirilarin Rusya tarafindan gercgeklestirildigi One
siiriilmiistiir (Boulos, 2017: 231). Ug hafta boyunca siiren saldirilar, cumhurbaskanligs,
meclis, bakanliklar, siyasi partiler, iilkenin biiyiik gazeteleri, bankalar ve bakanliklar
arasinda iletisimi saglayan sistemleri kontrol eden sirketlerin web siteleri ve
sistemlerini kullanilamaz hale getirmis ve tam anlamiyla iilkede dijital bir krize neden
olmustur (The Guardian, 2007). Estonya’ya kars1 gerceklestirilen oldukea biiyiik capli
bu saldir, iilkede bir¢ok hizmetin aksamasina ve kurumlar arasinda haberlesmenin
neredeyse tamamen durmasina neden olmustur. Bu saldirilardan hemen bir sene sonra
yine Rusya tarafindan Giircistan’a gerceklestirilen siber saldirilar Estonya’dakine
benzer etkiler dogurmustur (Healy ve Jordan, 2014: 2). 2010 yilinda ise ABD
tarafindan Israil’in de yardim ettigi 6ne siiriilen ve iran’m Isfahan kenti yakinlarinda
bulunan Natanz niikleer tesisine kars1 gerceklestirilen siber saldirinin tesisin uranyum
zenginlestirme faaliyetlerini durdurdugu ve hatta reaktorlerin kontrolden c¢ikarak
tehlikeli bir sekilde calismasina neden oldugu ileri siirilmiistiir. Saldir1 Stuxnet isimli
bir viriis ile gergeklestirilmis ve literatiire “Stuxnet Saldiris1” olarak ge¢mistir (Singer

ve Friedman, 2014: 116).

Bahsi gecen saldirilara benzer tiirde bir¢ok siber saldiri diinyanin farkli
cografyalarinda ve farkli boyutlarda gerceklesmeye devam etmektedir. 2007 yilinda
Estonya’da gerceklesen siber saldirilardan giiniimiize benzer boyutlarda yiizlerce siber
saldir1 gergeklesmistir. Bu saldirilar sadece iilkelerin dijital sistemlerini hedef almakla

kalmamis ayn1 zamanda Birlesmis Milletler (BM), Avrupa Birligi (AB) ve NATO gibi
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uluslararasi ve uluslar iistii kuruluslari da hedef alan saldirilar seklinde ger¢ceklesmistir
(CFR, 2023). Gergeklesen bu tarz kolektif saldirilarla birlikte 6nemini artiran siber
savas kavrami, llkelerin savasa girme ve ylriitme sekillerini etkileyerek savas
alaninda potansiyel olarak daha genis kapsamli sonuglara maruz kalmalarim
saglayabilecegi gercegini ortaya ¢ikartmasi baglaminda giderek ulusal giivenlige
yonelik en onemli tehditlerden birisi haline gelmeye baglamistir. 21. yiizyilda siber
uzayin harbin besinci boyutu haline gelmesiyle ve dijital savas alanlarimin daha da
yayginlagsmasiyla siber saldirilar daha giiclii, daha karmasik ve siirekli genisleyen bir
dijital ortamda konuslandirilabilir hale gelmeye baslamistir. Teknoloji gelistikge siber
saldirganlar siber uzayda gerceklestirecekleri saldirilar1 daha hassas bir sekilde
gerceklestirme, saldirilart 6ngérme ve Onleme yeteneklerini gelistirmeye devam
etmektedirler. Bu baglamda 6zellikle siber savas operasyonlart degerlendirildiginde
kot amacghi bir yazilimin bilgisayar sistemlerine zarar vermek veya kesintiye
ugratmak amaciyla kasith olarak kullanilmasi nedeniyle diger siber tabanli faaliyet

bicimlerinden farkli oldugu sdylenebilir (Green, 2015).

Siber gii¢ artik modern savasin temel bir bileseni olarak karsimiza ¢ikmaktadir.
Gilinlimiizde ger¢eklesen savaslarda ve gelecekteki savaslarda basari, siber giicii kara,
hava, deniz ve uzay alanlarindaki geleneksel giicle birlestirilmesiyle miimkiin
olacaktir. Siber giicii daha iyi kullanmak ve konvansiyonel gii¢le birlesimini saglamak
icin Oncelikle siber gii¢ ile konvansiyonel anlamda devletlerin sahip olmas1 gereken
zorunlu gili¢ arasindaki benzerlikleri ve farkliliklari, siber giiciin kendine mahsus

ozelliklerini ve su anda neler yapip yapamayacagini1 anlamak oldukca 6nemlidir.

Siber savas hem saldir1 hem de savunma tedbirlerini icermektedir ve bu
tedbirler devletler ve devlet dis1 aktorler tarafindan sivil altyapilar ve askeri aglar
hedef almaktadirlar. Daha 6nce de bahsi gecen kritik altyapilara kars1 yapilan saldirilar
ya da askeri aglara dilizenlenecek saldirilar siber savas kapsaminda
degerlendirilebilecek tiirden saldirilardir. Ornegin karadan karaya ya da havadan
karaya atilan akilli fiizeleri kontrol eden sistemlere ya da insansiz hava araglarini
kontrol eden sistemlere yapilacak bir siber saldir1 ile bu sistemlerin kontroliiniin ele
gecirilmesi miimkiindiir. Ayrica bir {ilkenin savas stratejilerini ele gegirmek icin
yapilacak bir siber saldir1 ulusal giivenligi tehdit edecek oldukca dnemli sonuglar

dogurabilir. Ek olarak siber savas kavrami sadece bilisim sistemlerine yapilacak siber
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saldirilar kapsaminda degerlendirilmemelidir. Siber uzay, konvansiyonel anlamda
degerlendirilebilecek savaslarda kara, hava ve deniz muharebe alanlarinda devam eden
savagin bir parcasi olarak propaganda yapma, kamuoyu olusturma ya da iki iilke
arasinda devam eden catigsmalari besleyecek faaliyetler gergeklestirme anlaminda da

onemlidir (Gonzales, 2015: 63).

Siber savas kavraminin sosyal bilimlerde diger bir¢ok kavramda oldugu gibi
genel kabul gérmiis bir tanimi olmadigi i¢in bu kavram dijital siber diinyada
gerceklesen olay ve eylemleri anlatmak igin oldukca serbest bir sekilde
kullanilmaktadir. Siber savas kavrami 2008 ve 2010 yillar1 arasinda, 6zellikle 2007
yilinda Estonya’ya kars1 gerceklestirilen siber saldirilar sonrasinda, olduk¢a popiiler
hale gelmistir. Daha 6nce internet kullaniminin doksanli yillarda artmaya baglamasiyla
ortaya ¢ikan “bilgi savasi” kavrami, yerini kismen de olsa siber savag kavramina
birakmaya baglamistir. Siber savas, sanal diinyada yiritilen savas olarak
algilanmasmin yaninda konvansiyonel anlamda gii¢ kullanimini iceren geleneksel
savag kavraminin bir yansimasi olarak da degerlendirilmektedir. Bir¢ok aragtirmaciya
gore siber savas kavraminin tanimu, siber operasyonlarin bi¢imlerinden ziyade, savasin
amaglarini ve motivasyonun ne oldugunu igermelidir (Lehto, 2018: 3). Bu baglamda
ozellikle iilkelerin siber gii¢ kapasitelerini artirmastyla birlikte ortaya ¢ikan siber

catigmalarin siber savas kavrami ¢atisi altinda anlagilmasi gerekmektedir.

Siber c¢atismalar geleneksel anlamdaki silahli ¢atismalardan farkli olarak
kendine 6zgii baz1 karakteristik 6zelliklere sahiptir. Siber ¢atigmalarda konvansiyonel
giicler olan tanklar, gemiler, savas ucaklar1 ve fiizeler gibi geleneksel silahlar yerine
yazilim ve donanim kapasitelerinden olusan bilgi ve iletisim teknolojileri yani siber
gii¢ olarak tanimlanabilecek kapasiteler kullanilmaktadir (Chen ve Dinerman, 2018:
23). Siber gii¢, siber uzayda elektronik aglarla birbirine baglh bilgi kaynaklarinin
kullanim1 yoluyla istenilen sonuglar1 elde etme yetenegidir (Nye, 2010). Dolayisiyla
siber giiclin kullanildig1 ¢atigmalar geleneksel c¢atigmalardan farkli olsa da elde
edilmeye caligilan sonug¢ ayni olabilir. Bir bagka deyisle, siber catigmalarin amaci
konvansiyonel ¢atigsmalarda oldugu gibi bir tilkenin ulusal ¢ikarlarini korumak ya da
elde etmek amaciyla karsi tarafi zorlamaya yonelik her tiirlii eylemi kullanmaktir (Van
Houten, 2010). Bu baglamda siber gii¢ kapasitesi bilgisayar ve bilgisayar aglarinda

veya bilgisayarlarda ve aglarin kendilerinde bulunan bilgileri kullanim dis1 birakma,
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yok etme, manipiile etme veya ele gecirme ile iliskilendirilmektedir (Schaap, 2009).
Geleneksel anlamda fiziksel sinirlarin olmadigr siber uzayda konvansiyonel
catismalardan farkli olarak karsi iki taraf aynmi cografi alanda operasyonel
kabiliyetlerini sergileyebilmektedir (Andress ve Winterfeld, 2014). Lakin siber uzayda
ortaya ¢ikan catigmalar geleneksel savas alanlarindan oldukea farklidir. Bir muharebe
alan1 olarak siber uzay hem mantiksal hem de ayn1 zamanda fiziksel, cogunlukla 6zel
sektoriin sahip olup kontrol ettigi ve kullandig1, taktik olarak hizli fakat operasyonel
olarak yavas, saldir1 kabiliyetlerinin genellikle savunmaya hakim oldugu ve
belirsizliklerle dolu bir alandir (Rattray ve Heaey, 2010). Dolayisiyla siber uzayda

gerceklesen catigmalar geleneksel savas alanlarinda gergeklesen ¢atismalardan birgok

farkli alanda farklilik gosterebilmektedir.

Tablo 1.
Geleneksel ¢catismalar ve siber ¢catismalarin farklar
Geleneksel catismalar Siber ¢catismalar
Belirli bir siire i¢in cografi Siyasi, ekonomik, ideolojik,
konum hakimiyeti yoluyla sosyal ve dini hakimiyet
Amag siyasi, ekonomik, ideolojik, kazanmaya yardimci olmak;
sosyal ve dini hakimiyet elde rekabet avantaji i¢in bilgi
etme edinme
Acik operasyonlar ve/veya gizli Agik operasyonlar ve/veya
. operasyonlar kullanmak . )
Strateji . A . gizli operasyonlar kullanmak;
suretiyle giic gostermek; nitelik oo
- nitelik sorunu var
sorunu diigiik
Miidahillik Askeri veya yar1 askeri Etk11§nen aglara bagl bir
personel cihazi olan herkes
Temel olarak bilgi gibi maddi
Insanlar ve insan hayatim 0 lmayarll oggler veya"‘tv)llgl
Hedefler dogrudan etkileyen somut her sistemleri gibi somut 6geler,
£ ey siber-fiziksel durumlarda insan
Yy hayatini dolayl olarak
etkileyebilir
- Dijital bir aga bagli oldugu
Alan Swurli cografya stirece fiziksel sinirlar yok
Devam eden (lakin siber
Stire Siurlt bir zaman saldm.lar "genfal!lkle kisa
bir siire iginde
gerceklesmektedir)
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Tablo 1. (Devami)

HE.l.erh.k Uzun Nispeten kisa
stireci
Maliyet Oldukea yiiksek Nispeten daha az
Karakteristik
szellikler Daha geffaf Karmagik ve anlagilmaz
Nitelik Kolayca tespit edilebilir Tespit edilmesi zor
Angajman Agik Net deil
kurallar ¢ ctdeg
. Her zaman yikici ve agik, Daha az y1k1c1.Ve k it
Etki . oy zaman etkileri
hissedilebilir . .
hissedilmeyen
Yikim - oo
Ghar) Fiziksel yikim ve kayip Bilgi kayb1
E.ﬂ.q alay Sinirl sayida insan veya Aglara bagli herkes ve
(kisi,kurum, ..
kurulus tiim kuruluslar
kurulus vs.)
Etki alani ol - <
(cografi) Fiziksel cografya Ag baglantilari
Caydiricilik Acik, giiclii ve elde edilebilir Sinirlt ve elde edilmesi zor
Sonug ve ..
Kazanim Acik Net degil
Kazanan Tespit edilmesi kolay, agik Net degil
Toparlanma
ve iyilesme Uzun Nispeten daha kisa
slireci

Kaynak: Chen ve Dinerman, 2018: 26

I. Diinya Savasiyla birlikte baslayan iilkelerin silahlanma yaris1 teknolojinin
gelismesine ayak uyduracak bigimde ilerlemistir. ikinci Diinya Savas1 ve sonrasinda
doksanli yillarin baslarina kadar devam eden Soguk Savas silirecinde ise niikleer
silahlanma yarisina ek olarak {lkeler konvansiyonel silahlar1 teknolojiyle
biitiinlestirerek daha etkili ve kullanigli hale getirmeye baslamislardir. 21. yilizyilda
iilkelerin silahli kuvvetlerinin bel kemigini olusturan hava kuvvetleri, radarlar, uzun

menzilli akilli fiizeler, insansiz hava ve deniz araglari, denizaltilar ve savas gemileri
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gibi tiim teghizatlarin kontrolii her ne kadar insan unsuru gerekli olsa da bilgisayar
teknolojileri ile gerceklestirilmektedir. Tiim bu unsurlarin kontroliinii saglayan
bilgisayar teknolojileri ise ¢ogunlukla bir aga bagh sekilde ¢aligsarak silahli kuvvetlerin
uzun mesafelerde personel tehlikesi olmadan operasyonlarini yiiriitebilme kabiliyetine
sahip olmasmmi1 saglamaktadir. Dolayisiyla bu  unsurlarin  kontroliiniin
gerceklestirilecek bir siber saldiriyla devre dis1 birakilmasi ya da kontrol altina
alinmasi oldukga biiyiik bir glivenlik zafiyeti saglayabilecek potansiyelde bir tehlike
olarak degerlendirilebilir. 2011 yilinda iran ABD’ye ait RQ-170 Sentinel® tipi 6
milyon dolar degerindeki bir insansiz casus hava aracinin sistemlerine girerek Kizil
Deniz’in iistiinde kontroliinii ele gecirmis ve kendi topraklarina indirmeyi basarmaistir.
Insansiz hava aracinin istihbarat faaliyetlerinde bulundugu ve tiim sistemlerinin ele
gegirilerek teknolojisinin kopyalandigr iddia edilmistir (CNN International, 2014).
ABD’nin ciddi prestij kaybina ve olduk¢a 6nemli bir teknolojisini kaybetmesine neden
olan bu olay, siber uzayin giivenliginin ne kadar 6énemli oldugunu 6zellikle {ilkelerin
silahl1 kuvvetlerinin gerceklestirecegi operasyonlar baglaminda tekrar kanitlamistir.
Dolayisiyla, aslinda siber savas kavramini geleneksel savas kavramindan ayirmak ¢ok
da miimkiin degildir. Bu baglamda {ilkelerin siber gii¢ kabiliyetlerini gelistirme
faaliyetleri konvansiyonel anlamda silahli kuvvetlerinin gligleriyle birlikte

degerlendirilmelidir.

Siber savas kavraminin en tartismali konularindan bir tanesi ise siber uzayda
gerceklesen bir saldirinin ya da saldirilar biitiinlin casus belli yani savas sebebi
kapsaminda degerlendirilip degerlendirilemeyecegi konusudur. Eger gerceklestirilen
bu saldir1 bir savas sebebi olarak degerlendirilirse verilecek olan cevap milletlerarasi
hukukta bulunan miitekabiliyet ilkesi kapsaminda mi1 gerceklesecek yoksa
konvansiyonel silahlarin da kullanildigr daha genis anlamda bir savas mi1 olacak

sorulart hala tam anlamiyla cevap bulunamayan sorulardir.

Diinyanin en gii¢lii askeri ittifaki olan NATO, siber uzayin giivenligi konusunu

ilk defa 2002 yilinda ele almis ve 2016 yilinda gergeklesen Varsova Zirvesinde ise

® RQ-170 Sentinel ABD Hava Kuvvetleri tarafindan kullanilan ve Lockheed Martin firmas: tarafindan
iiretilen insansiz bir istihbarat hava aracidir. Daha fazla bilgi i¢in bkz. https:/www.af.mil/About-
Us/Fact-Sheets/Display/Article/2796993/rg-170-sentinel/
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siber uzay NATO nun kara, hava ve denizden sonra dordiincii muharebe alan1 olarak
birlik iiyesi iilkeler tarafindan kabul edilmistir (NATO/Varsova Zirvesi, 2016). Ayrica
NATO’nun kurucu anlagsmasina gore iiye iilkelerden birisinin ulusal giivenligine
yapilan bir saldir1 sonucu ittifak {iyesi iilkelerin saldirtya ugrayan iilkenin yaninda yer
alacagini bildiren 5. maddenin bir siber saldir1 sonucunda devreye sokulabilecegi

sonucuna da varmak mumkiindiir.

Siber savas konusu ile alakali olarak uluslararasi hukukun uygulanabilirligi
konusu oOzellikle 2007 yilinda Estonya’ya karsi gergeklestirilen siber saldirilar
sonrasinda artan bir sekilde ilgi kazanmaya baslamis ve bu noktada NATO Miisterek
Siber Savunma Milkemmeliyet Merkezi (CCDCoE) 2008 yilinda Estonya’nin
baskentinde kurularak ittifakin siber savunma kapasitesini artirma amaciyla
caligmalarina baslamistir (CCDCoE, 2023). Merkez kapsaminda 2009 yilinda
baslayan ve uluslararas1 hukukun siber saldirilara hangi kosullar altinda ve sebeplerle
savasa girme ve giic kullanma konularini ele alan Jus ad bellum prensibinin
uygulanabilirligi noktasinda uluslararasi hukuk alaninda uzmanlagsmis yirmi
akademisyenin ii¢ y1l boyunca yaptig1 ¢alismalar sonucunda “The Talinn Manual on
the International Law Applicable to Cyber Warfare” isimli bir ¢alisma ortaya ¢ikmigtir
(Boulos, 2017: 231-233). Calisma siber uzayda gii¢c kullaniminin uluslararas1 hukuk
baglaminda yapilan en kapsamli degerlendirmesi ve kurallar biitiinii olarak

degerlendirilebilir.

Talinn Manual bir pozitif hukuk calismasi olarak mevcut uluslararasi hukuk
kurallar1 iizerine yogunlasarak siber uzayda ortaya ¢ikabilecek catismalarda ya da siber
saldirilar sonucunda ortaya ¢ikan durumlarda siber savas konusu iizerine bir kurallar
biitiinii olusturmaktadir. Her ne kadar baglayiciligi olmasa da siber savas kavraminin
yasal olarak diizenlenmesi adina ozellikle gelecekte cikabilecek bir siber savag
durumunu ele almasi bakimindan 6nemli bir ¢alisma olarak degerlendirilebilir.
Calismay1 hazirlayanlar, diger bir¢ok aragtirmacinin aksine uluslararast hukukun genel
ilkelerinin siber savaga uygulanamayacagi ve bu nedenle yeni bir antlagsma hukukuna
ihtiyag oldugu varsayimini acikga ciiriitmektedir. Ayrica catigsmalarda kuvvet
kullanimin1 diizenleyen uluslararast hukuk kurallar1 ile catisan taraflar arasinda
catigmanin hangi sartlarda yiiriitiilmesi gerektigini diizenleyen uluslararasi hukuk

kurallar1 arasinda agik bir ayrim yapmakla birlikte egemenlik, devlet sorumlulugu ve
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tarafsizlik yasasi gibi konular da ele alinmistir (Schmitt ve Vihul, 2017). Talinn
Manual uluslararasi baglayiciligi olmayan bir belge olmasina ve sadece bu ¢alismay1
hazirlayanlarin goriislerini yansitmasina ragmen, siber savas kavramini uluslararasi
hukuk perspektifinden ele almaya yonelik ilk ciddi girisim olmas1 bakimindan

Onemlidir.

4.2. Siber Savunma

21. yiizyil itibari ile iilkelerin ulusal savunma politikalar icerisinde siber
savunma politikalari, glinlimiizde yiiriitiilen ve iizerine oldukg¢a biiyiik 6nem verilen
en Onemli savunma konularindan birisidir. Siber savunma politikalart hem mevcut
olan hem de potansiyel olarak karsilasilabilecek simetrik ve asimetrik tehditlere ulusal
ve uluslararas1 zeminde ayni zamanda karsi koymay1 amacglamaktadir. Her devlet
kendi ulusal giivenlik tedbirleri kapsaminda olasi siber tehditlere karsi bir siber
savunma politikas1 ve stratejisi gelistirme ¢abasi icerisindedir. Giiniimiizde bu ¢abay1
sadece devletler degil ayn1 zamanda uluslararasi orgiitler, biiyiik sirketler ve kuruluslar
ve hatta miinferit olarak bireyler de gdstermektedir. igerisinde bulundugumuz yiizyilda
siber savunma en onemli glivenlik sorunlari arasinda yer almaktadir. Siber giivenlik,
basit bir bilgisayar, internet baglantis1 veya akilli telefonlarin giivenliginin
saglanmasindan, elektrik dagitim sebekeleri, barajlar, niikleer tesisler, sanayi iiretimi,
insansiz hava araglariin kontroliine kadar bir¢cok farkli alanda giivenligin tesis
edilmesi baglaminda hayati 6neme sahiptir. Teknolojinin durdurulamaz gelisimi ve
internet teknolojisinin artik hayatin vazgegilmez bir pargast oldugu giiniimiizde diinya,
elektronik anlamda hi¢ olmadig1 kadar birbirine bagli bir hale gelmistir. Bu nedenle,
mevcut tehditlere ve gelecekte ortaya cikabilecek olasi tehditlere karsi siber savunma
icin yeni yontemler ve eylemler gelistirmeye yonelik artan bir ihtiyacin oldugu gergegi

devletler tarafindan kabul edilmektedir.

Siber uzayin toplumlar ve devlet ekonomileri i¢in giderek daha merkezi bir
hale geliyor olmas1 yeni firsatlarin ortaya ¢ikmasina ek olarak devletlerin bas etmek
zorunda olduklar1 yeni giivenlik tehditlerini de beraberinde getirmistir. Siber tehditler,
organize suc Orglitleri, suclular, yabanci hiikiimetler ve terorist gruplar gibi farklh
aktorler tarafindan siber uzay1 da igerecek sekilde insan yapimi her sistemin dogasinda

var olan giivenlik aciklarmmn istismar edilmesiyle ortaya ¢ikmaktadirlar. Ozellikle
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yabanci hiikiimetler ve terorist orgiitlerin siber uzayin agiklarmi kullanarak istismar
etmesi suretiyle ortaya ¢ikan giivenlik tehditleri ise ulusal gilivenlikle yakindan

alakalidir.

Siber uzayin hayatin her noktasina tezahiir etmesiyle birlikte teknoloji olmadan
yasamak neredeyse imkansiz hale gelmistir. Ozellikle Covid19 pandemisi siirecinde
hayatin tam anlamiyla dijitallesmesi, birgok kurum ve kurulusun uzaktan calisma
prensibiyle yonetilir hale gelmesi ve bunun miimkiin oldugunun goriilmesi siber uzay1
daha fazla kullanilan bir alan haline getirmistir. Devletler ve 6zel sirketler siber uzaya
daha bagl bir hale gelmislerdir. E-devlet, internet bankacilifi, e-saglik, uzaktan
egitim, enerji dagitimi, hava trafik kontrol ve diger bir¢cok temel hizmetlere kadar
uzanan hizmetlerin tamami siber altyapiya bagli olarak internet altyapisiyla
islemektedir. Bazi tilkelerde siber uzayin ana bileseni olan internet, gayri safi yurtici
hasilaya gozle goriiliir miktarda katkida bulunmaktadir. 2022 yilinda kiiresel gayri safi
yurt i¢i hasilanin %60’m1 internet teknolojilerine bagli olarak c¢alisan iletisim

teknolojileri olusturmustur (IMF, 2022).

Siber uzayda ulusal gilivenlige karst mevcut tehditlerin oldukca farkinda olan
devletler, kurumlar ve uluslararas1 orgiitler, ortaya cikabilecek siber saldirilar
onlemek, caydirmak ve bu saldirilara kars1 savunma yapmak amaciyla birgok farkli
tedbir almaktadir. Tiirkiye’de dahil olmak {iizere bir¢ok devlet silahli kuvvetler
bilinyesinde siber savunma komutanliklart olusturmus, bir¢cok devlet kurumu siber
giivenlik birimleri kurmus ve tiim bunlara ek olarak siber uzaymn gilivenliginin
saglanmasinda gerekli olan yetismis insan giicli ihtiyacim1 karsilamak iizere siber
giivenlik akademileri, {iniversiteler biinyesinde lisans ve lisans iistii programlar
kurulmaya baglanmigtir. Devletler bunlar1 yaparken sadece siber uzayda giivenligin
saglanmasimni amag¢lamamaktadirlar. Siber wuzayin bir bileseni olan internet
teknolojisinin iilkelerin ekonomilerindeki pay1 diisliniildiiglinde tiim bu eylem ve
onlemler ile ilkeler ulusal giivenligi iyilestirme, kritik altyapilarin
modernizasyonunun saglanmasi ve giivenligin tesis edilmesi, bilgi giivenligi ve
paylasiminin  saglanmasi, ifade Ozgiirliigiiniin tesis edilmesi gibi konular
amaglanmaktadir (Schmitt ve Vihul, 2017: 118). NATO’nun hazirlamis oldugu ve

siber uzayin giivenliginin tesis edilmesi noktasinda bir kurallar biitiinii olarak
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degerlendirilebilecek Talinn Manual, bahsi gegen bu konular1 siber uzaym

giivenliginin saglanmasindaki ikilemler olarak tanimlamaktadir.

Siber uzaym saglamis oldugu ekonomik, teknolojik, politik ve sosyal
avantajlar, bu alanin giivenli, savunabilir ve erigebilir olmasiyla dogru orantilidir. Eger
bu ii¢ faktdrden herhangi birisi risk altinda ise savunma noktasinda tehditlerin ortaya
cikmasi kaginilmazdir. Dolayisiyla siber uzay1 olusturan ana altyapinin giivenligi ve
biitiinliigli devletler agisindan Oncelikli ulusal gilivenlik konular1 igerisinde yer

almaktadir (Hathaway ve Klimburg, 2012).

Siber uzaym iilkelerin ekonomilerinde, giivenliklerinde ve toplum igerisinde
roliiniin durdurulamaz artis1 yeni firsatlarla birlikte iilkelerin basa ¢ikmakla zorunlu
olduklar1 yeni giivenlik tehditlerini de beraberinde getirmistir. Siber uzayda tehdit
olusturan aktorler farkli kategoriler igerisinde anilmaktadir. Bunlarin en bilinenleri ise
orgiitlii suglular (organize sug orgiitleri), hektivistler (hacktivists), devletler ve terdrist
organizasyonlardir (Nikitakos ve Mavropoulos, 2014: 262). Bahsi gegen kategorilere
ayni zamanda miinferit olarak kisileri eklemek yanlis olmayacaktir. Giinlimiizde
sahislar bireysel olarak siber uzayimn bir aktorii konumundadirlar. Yeterli donanima
sahip ve internet baglantisina erisimi olan her birey potansiyel olarak siber uzayda bir

tehdit unsuru sayilabilmektedir.

Organize sug¢ Orgiitleri geleneksel olarak ytiriittiikleri suc faaliyetlerini siber
uzayin getirmis oldugu yenilik ve kolayliklarla daha da gelistirmis ve bu faaliyetleri
dijital ortama da aktarmistir. Kredi kart1 hirsizlig1, kisisel verilerin ele gecirilmesi,
kumar oynatilmas1 ve bunun i¢in alan saglanmasi gibi birgok farkli su¢ dalini igerisine
alacak yelpazedeki illegal aktiviteler siber uzayn karmasik yapisi igerisinde sug
orgiitleri i¢in daha az riskli ve daha az maliyetli olarak siirdiiriilmektedir. Bir siber
giivenlik sorunu olarak degerlendirilebilecek bu faaliyetler ayn1 zamanda siber
savunma kapsaminda da degerlendirilmesi gereken tiirden aktivitelerdir. Ulkeler bu tip
faaliyetlerin engellenmesi adina caydirict nitelikte yasal diizenlemeler yapmakla
birlikte 6zellikle kolluk kuvvetleri kuruluglar1 ¢atisi altinda siber suglarla miicadele

birimleri olusturmaktadir. Tiirkiye’de I¢isleri Bakanlig1’na bagli olarak Emniyet Genel
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Midiirliigii ve Jandarma Genel Komutanligi catis1 altinda kurulan Siber Suglarla

Miicadele Daire Baskanliklar” bunun 6rnekleri olarak degerlendirilebilir.

Siber savunma noktasinda devletlerin 6nlem aldig1 ve siber uzayin giivenligini
tehdit eden 6nemli aktorlerden birisi olan hektivist gruplar son donemde oldukga aktif
bir sekilde faaliyet gdstermektedirler. Hektivizim Ingilizce “hacking” yani bilgisayar
korsanlig1 kelimesi ile aktivizim kelimelerinin bir araya gelmesiyle ortaya ¢ikmig bir
kavramdir. Hektivizim siyasi, sosyal ya da dini bir motivasyon ile bilgisayar
teknolojisinin illegal olarak kullanilmasi araciligiyla bilgisayar ya da internet aglarina
yetkisiz erigim saglayarak bilgi ve belgeleri ele gecirme, yok etme ya da afigse etme
eylemlerini icermektedir. Birgok farkli siber saldir1 yontemi ile eylemlerini
gerceklestiren hektivist gruplar, 6zellikle devlet kurumlarina ait internet sitelerini ve
bilgisayar aglarin1 hedef almaktadirlar. Isimleri diinyaca taninan birgok hektivist grup
bugiine kadar gerceklestirmis olduklar1 eylemlerle kimi zaman iilkelerin ulusal
giivenligini tehlikeye diisiirecek bilgileri afise etmis, kimi zamanda devlet
kurumlarinin internet sitelerini ve sistemlerini kisa siireligine de olsa kullanilmaz hale
getirmeyi basarmiglardir. WikilLeaks, Anonymous, Cult of the Dead Cow gibi isimler

siber uzayin en bilinen hektivist gruplari igerisindedirler (Norton, 2021).

Gilinlimiizde hicbir devlet, kurum, kurulus ya da bireyler siber saldirilardan
tamamen korunakli ya da bagisik degildir. Bir aga bagli olan her teknolojik aygit
disaridan gelebilecek bir siber saldirtya aciktir. Iyi planlanmis ve desteklenmis bir
siber saldirt kamu hizmetlerini kesintiye ugratabilir, temel mal ve hizmetlerin
iiretimine ve dagitimina engel olarak ekonomiyi olumsuz etkileyebilir ya da ulusal
giivenligi tehdit edecek bilgilerin afise edilmesiyle onemli giivenlik agiklari
olusturabilir niteliktedir. Dolayisiyla devletlerin siber uzayda karsilasacaklar1 bir

saldirtya kars1 koyabilecegi savunma kapasitesi olduk¢a dnemlidir.

Siber savunma terimi, siber saldirilarin bir bilgisayar sistemine veya cihaza
bulagmasini 6nleme yetenegini ifade etmektedir. Bu 6nleme yetenegi ise saldirganlarin

gerceklestirecegi eylemleri onceden tahmin etmek ve aglara yasa dis1 girisleri

7 Daha fazla bilgi i¢in bkz. T.C. Igisleri Bakanligi, Emniyet Genel Miidiirliigii, Siber Suglarla
Miicadele Daire Bagkanlig1, https://www.egm.gov.tr/siber

T.C. igisleri Bakanlig1, Jandarma Genel Komutanligi, Siber Suglarla Miicadele Daire Baskanligi,
https://www.jandarma.gov.tr/siber
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engellemek i¢in aktif adimlar atmayi1 icermektedir. Tiim siber savunma stratejilerinin
ve taktiklerinin ortak amaci siber tehditleri 6nlemek, bozmak ve karsilik vermektir.
Siber uzayda savunma yeterliligine sahip olmak farkli bilesenlerin bir araya
gelmesiyle miimkiin olabilir. Bu baglamda kurumlar siber saldirilar1 6nlemeye yonelik
antiviriis yazilimlar1 kullaniyor olsa da kullanilan sistemlerin yazilimsal olarak bir
saldiriya izin verecek agiklarinin bulunmamasi da olduk¢a Onemlidir. Ayrica
potansiyel saldirilar1 6nceden tahmin edecek, aciklar tespit edebilecek donanimda
yetismis insan kaynagi da hayati 6nem tagimaktadir. Devletler siber uzayda savunma
kapasitelerini artirmak i¢in daha dnce de belirtildigi tizere farkli birimler kurmakta ve

insan giicii yetistirmek adina biiylik yatirimlar yapmaktadirlar (Slayton, 2017).

Siber uzayin giivenligi konusu savunma kapasitelerinin gelistirilmesi sorunsali
ve savunma-saldir1 ikilemi tizerinden tartisilmaktadir. Bir¢ok aragtirmaciya gore en iyi
savunmanin yeterli saldir1 kapasitesine sahip olmaktan gectigi diisiincesi iizerine
gelistirilen siber savunma politikalari, konvansiyonel silahlanmada oldugu gibi siber
saldir1 yeteneklerinin gelistirilerek bir savunma mekanizmasi olusturulmasini
ongdrmektedir (Mishra, 2020). Soguk Savas doneminde iilkelerin gilivenlik
politikalarmi belirlemesinde 6nemli rol oynayan ve devletlerin diger devletlerden
gelecek potansiyel tehditlere karsi giiciinii artirmasi ve silahlanmastyla birlikte karsi
tarafin giivenligini tehdit edecek boyuta gelmesiyle diger aktoriin kendisini giivende
hissetmeyerek silahlanmasina sebep olacagi ve giivenligini artirmaya calisan aktdriin
aslinda daha az giivende olacag iizerine kurulu giivenlik ikilemi kavrami (Herz, 1950),
siber uzaym gilivenliginin saglanmasi adina olusturulan giivenlik ve savunma
politikalar1 i¢inde gecerliligini korumaktadir. Devletlerin siber uzayda savunma
yeterliligi admna gelistirdikleri politikalarla birlikte tehdit algisini artiran diger
aktorlerin de siber uzayda saldir1 ve savunma kapasitelerini artirmasi, zaten oldukca
karmagik bir yapisi olan siber uzayin daha gilivensiz bir hale gelmesine neden

olmaktadir denilebilir.

Son yillarda yapilan siber savunma tatbikatlar1 ise iilkelerin ve uluslararasi
orgiitlerin bu konuya ne kadar 6nem verdiklerinin bir gdstergesi olarak karsimiza
c¢ikmaktadir. Siber savunma noktasinda iilkelerin, kurumlarin ve uluslararasi
orgiitlerin olas1 bir siber saldir1 karsisinda bu saldirilara kars1 koyabilmek adina sahip

olduklar1 yeterliliklerini test edebilme ve eksikliklerin goriilebilmesi adina bu
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tatbikatlar hayati 6nem tasimaktadir. Ayrica uluslararasi1 boyutlarda yapilan Locked
Sields (CCDCoE, 2017), yine NATO tarafindan yillik olarak organize edilen Cyber
Coalition, ve 2 yilda bir Avrupa Birligi {iyesi iilkeler i¢cin organize edilen Cyber
Europe (European Union Agency for Network and Information Security) tatbikatlar
siber savunma anlaminda gerceklestirilen onemli tatbikatlardir. Gergeklestirilen bu
tatbikatlar tilkelerin sahip olduklar1 siber savunma ve saldir1 kapasitelerini test etme
imkan1 yaratmaktadir. Bu baglamda 6zellikle gilivenlik ikilemi kavrami ¢ergevesinde
degerlendirildiginde iilkelerin siber uzayda ortaya cikabilecek karsi tehditlere karsi
kendisini glivende hissetmedigi ve buna bagl olarak kapasite gelistirme anlaminda
eksikliklerini tamamlayarak uluslararasi arenada 1is birligine gitme egilimi

gosterdiklerini sdylemek miimkiindiir.
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IKiNCi BOLUM
DIJITALLESME ILE BIRLIKTE ORTAYA CIKAN YENI GUVENLIK
ALGISI VE SiBER GUVENLIK: TEORIK CERCEVE

Caglar boyunca giivenlik anlayisi ve 6nemi, zamanin toplumsal, ekonomik ve
siyasi baglamlarina gére degismis ve gelismistir. Ik sehirlerin gelisiminden &nce
insanlar Oncelikle kendilerini dogal afetlerden ve yirtici hayvanlardan korumaya
odaklanmislardir. Ancak topluluklar olustuk¢a ve insanlar sehirlerde birlikte yasamaya
basladik¢a vurgu birbirleriyle giivenli iligkiler siirdiirmeye dogru kaymistir. Sosyal
bilimler alaninda giivenlik kavrami siklikla tartigmalara yol agmakta ve tanimi
konusunda bir fikir birligi bulunmamaktadir. Konuyla ilgili arastirmalarin ¢ogu,
giivenligin hem bireysel hem de toplumsal diizeyde temel degerlere yonelik
tehditlerden korunmay1 gerektirdigi konusunda hemfikirdir. Ancak kavramin kapsami
belirlenirken farkli goriisler ortaya ¢ikmakta, bazi arastirmacilar ulusal, uluslararasi
veya bireysel perspektiflere odaklanmaktadir. Giivenlik ¢aligmalarinin temeline iliskin
bu mutabakat eksikligi, konuya iligkin farkli bakis acilarinin ortaya ¢ikmasina neden
olmustur (Baylis, 2008: 70-75).

Giivenlik olgusu degisen bu siire¢ icerisinde teorisyenler tarafindan zamanin
sartlarina ve ortaya ¢ikan ulusal ve de uluslararast ortamin durumuna bagli olarak
farkli zeminlerde ele alinmis ve teorik olarak farkli ¢ergeveler ¢izilmistir. I. Diinya
Savasi’nin sona ermesiyle ortaya ¢ikan uluslararasi siyasi sistem bir yandan savasin
ortaya ¢ikarttig1 yok edici ve yikici izleri silmeye ¢alisirken diger yandan ise Milletler
Cemiyeti’nin (MC) olusturulmasiyla diinyada barisin tesis edilmesi i¢in ugrasmaya
baslamistir. Amerika Birlesik Devletleri’nin Onciiliigiinde liberal diisiince yapisi
temelinde ortaya cikan idealizm ve MC’nin savas sonrasi olugturmaya c¢alistig1 yeni
diinya sistemi II. Diinya Savasiyla birlikte temelini yitirmistir. Milletler Cemiyeti
sisteminin olusturmaya calistig1 devletlerarasi iligkilerde ortaya ¢ikan anlagsmazliklarin
bariscil yollardan diplomasi ile ¢6ziilmesi gerektigi diisiincesi II. Diinya Savasiyla bir

bakima anlamini kaybetmistir. II. Diinya Savasi sonrasi ortaya ¢ikan yeni siyasi
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diizende giic odakli bir yaklagim olarak ortaya g¢ikan realizm ise uzun bir siire
etkinligini korumus fakat 1970’li yillarda ozellikle Ortadogu’da meydana gelen
gelismeler sonucunda ortaya ¢ikan petrol krizi ve beraberinde ortaya g¢ikan birgok
farkli etkenle birlikte devletlerin sahip oldugu sert gii¢ temelinde gelistirilen realizm,
giivenlik kavramimi agiklamada yetersiz kalmaya baslamistir. Bu baglamda giivenlik

kavrami farkli teorik ¢ercevelerde ele alinmaya baslanmistir.

Siber uzay ve bu alanin giivenligi konusu ise teorik olarak bir¢ok farkli yonden
ele alinmaktadir. Ozellikle realist yaklasim temelinde neorealizm gergevesinde
degerlendirilebilen siber uzayin giivenligi konusu, MC’nin olusturmaya calistig1 diizen
ile ortaya ¢ikan idealist yaklagimlar ve ayni1 zamanda liberalist, neoliberalist teoriler
ve de uluslararas1 iliskiler alaninin farkli okullarimin ortaya koydugu teorik
cergevelerle de baglantili olarak agiklanabilir bir yapidir. Giivenlik ¢at1 olgusu
icerisinde gorece olarak oldukga yeni olan siber giivenlik kavraminin teorik olarak bir
cergeveye oturtulmasi konusu da hala tizerine farkli goriislerin oldugu tartigmali bir
konu olarak kabul edilmektedir. Siber giivenlik kavraminin teorik olarak
aciklanabilmesi adina oncelikle giivenlik olgusunun tarihsel siire¢ igerisinde nasil
degistigini ve teorik olarak nasil ele alindigin1 anlamak siber giivenligin teorik olarak

bir ¢cergeveye oturtulmasi baglaminda dogru olacaktir.

1. TARIHSEL SUREC ICERIiSINDE GUVENLIGIN DEGISEN
CEHRESI VE FARKLI GUVENLIK CALISMALARI
YAKLASIMLARI

1.1. Giivenlik Olgusu: Tanimi ve tarihsel siirec icerisinde degisimi

Insanlik tarihi kadar eski olan giivenlik olgusu, insanligin varolusuyla ilgili bir
kavram olmakla birlikte ilk insandan giiniimiize yasanan tiim degisimlere bagl olarak
farkl1 anlamlar iceren bir olgu olarak varligini siirdiirmeye devam etmektedir.
Insanlarin bireysel olarak yasadig1 ve avci-toplayici 6zellikte hayatlarini siirdiirdiikleri
donemde giivenlik olgusu yirtict hayvanlara ve dogaya karst verilen miicadele
cercevesinde algilanirken, insanoglunun yerlesik hayata gecerek bir arada yasama
evresine gecmesiyle bambaska bir boyuta evrilmistir. Giivenlik olgusu sosyal

bilimlerin konusunu olusturan bir¢ok farkli kavramda oldugu gibi iizerine fikir birligi
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saglanmig herhangi bir tanimi olmayan tartismali bir kavramdir. Genel olarak ve
cogunlukla askeri anlamda ele alinan giivenlik olgusu, savunma kavramiyla birlikte
tanimlanmaya calisilmaktadir. Sadece askeri anlamda savunma ya da ulusal sinirlarin
giivenliginin saglanmasi noktasinda ele alinarak tanimlanmasi miimkiin olmayan
giivenlik olgusunun birgok farkli yonii vardir. Ozellikle gii¢ kavramiyla yakindan
iligkili olarak agiklanmaya ¢alisilan giivenlik kavraminin zaman igerisinde farkli teorik
yaklasimlar ve degisen uluslararasi sistemle birlikte farkli temellerde de ele alinmaya
baslanmistir (Buzan, 1984: 111). Dolayisiyla bu olgunun anlasilabilmesi adina hem
bireysel hem de toplumsal anlamda sinirlar1 asan bir yaklagim giivenlik olgusunun

anlagilmasinda ve aciklanmasinda olduk¢a 6nemli bir yerde durmaktadir.

Insan topluluklar1 arasindaki iliskiler tarih boyunca farkli boyutlara
doniismiistiir. 1k uluslarm olusumuyla birlikte devletleraras1 gatigmalara doniisen
cesitli miicadelelerle karsi karsiya kalan farkli insan topluluklar1 farkli giivenlik
kaygilar gelistirmis ve ¢esitlendirmistir. Tarihsel siire¢ icerisinde ulus-devletler ortaya
ciktikca gilivenlik hem ulusal hem de uluslararasi 6neme sahip bir meseleye
doniigmiistiir. Donemin siyasi ve ekonomik kosullar1 ve bunlarin sonuglari, giivenligin

farkl sekillerde yorumlanmasina yol agmustir.

Glivenlik olgusu zaman igerisinde birgok farkli arastirmaci tarafindan farkli
sekillerde tanimlanmistir. Baldwin’e (1997: 5-9) gore gilivenlik kavraminin
tanimlanmas1 konusu olduk¢a az sayida arastirmacinin ¢alistig1 bir arastirma konusu
haline gelmis kiigiik bir endiistridir. Yapilan bu aragtirmalar giivenlik kavraminin
kendisinden ¢ok ulus-devletlerin giivenlik politikalarina odaklanmis ve disaridan
gelecek askeri tehditlere ek olarak insan haklari, ekonomi, ¢evre, uyusturucu ticareti,
salgin hastaliklar, su¢ ya da toplumsal adalet gibi kavramlara oncelik vermistir.
Yapilan bu ¢aligmalar normatif ve deneysel tartigmalar temelinde ele alinarak hangi
degerlerin korunmas1 gerektigi ya da bu degerlere karsi ortaya ¢ikabilecek tehditler
iizerinde yogunlagmaktadir. Soguk Savas donemi sonrasinda giivenligin yeniden
tanimlanmasi ¢aligsmalar1 daha karmasik ve zor bir hale gelmistir. Giivenlik, 6zellikle
II. Diinya Savasi ile toplumsal 6zgiirliiklerin kisitlanmasinin, savasa girmenin ya da
kaynaklarin yer degistirilmesinin mesru bir gerekgesi olarak gosterildigi gibi, adalet,
ozgiirliik, esitlik, temsil ve gii¢ temelinde yeterince ilgi gosterilmemis bir kavramdir

(Baldwin, 1997: 5-9).
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Glivenlik, tarihsel olarak insanlarin korunmasi, giivende tutulmasi ve
tehlikelere karsi savunulmasiyla ilgili olmustur. insanlar, tarih boyunca giivenligi
saglamak icin farkli yollar bulmus ve bu kavramin gelisiminde Onemli rol
oynanmuslardir. ilk insanlarin giivenlik ihtiyaci, dogal olarak yasadiklari ortama gore
degisiklik gostermistir. Insanlar, vahsi hayvanlardan, diger insan gruplarindan ve
dogal afetlerden korunmak i¢in barinaklar ve savunma mekanizmalar
olusturmuslardir. 11k yerlesim yerleri ve kaleler, giivenlik ihtiyacim karsilamak igin
insa edilmistir. Insanlik tarihindeki en eski yazili kanunlar, giivenligi saglamak igin
olusturulmustur. Hammurabi Kanunlar1 gibi eski kanunlar, suclu olan kisilerin

cezalandirilmasini ve bu sekilde giivenligin saglanmasini hedeflemistir (Kim, 2015).

Orta Cag'da, giivenlik kavrami daha ¢ok savas ve catisma donemleriyle
iliskilendirilmistir. Kirsal bolgelerde kdyler ve kasabalar, yerel hiikiimetler tarafindan
korunmus ve saldirilara karsi savunulmustur. Sehirlerde ise, surlar, hendekler, kaleler
ve diger savunma yapilari inga edilmistir (Buzan, 1991). Modern zamanlarda, giivenlik
kavrami daha da gelismistir. Ozellikle sanayi devrimi sonras: teknolojinin ilerlemesi,
giivenlik teknolojilerinin gelismesine yol agmustir. Ilk kez 1853 yilinda Amerika
Birlesik Devletleri'nde kurulan 6zel giivenlik sirketleri, binalarin ve diger varliklarin

korunmasi i¢in gorevlendirilmistir (Scholtz, 2017).

Gtivenlik kavrami, ayn1 zamanda uluslararasi iliskilerde ve savas durumlarinda
da 6nemli bir rol oynamustir. Ilk defa 1648 yilinda Westphalia Antlagmasi'yla
uluslararasi iligkilerde devletlerin egemenlik haklarina saygi duyulmasi ve diger
iilkelerin i¢ islerine karigmamasi prensibi kabul edilmistir (Buzan, 1984: 21-23).
Bugiin giivenlik kavram1 daha ¢ok terdrizm, siber saldirilar, dogal afetler, suclular ve
diger tehditlerle ilgili olarak kullanmilmaktadir. Ozellikle siber giivenlik teknolojileri ve
veri koruma yontemleri gibi yeni gelismeler, giivenlik kavraminin daha da gelismesine

ve Onem kazanmasina yol agmistir

Tarih boyunca insanoglunun varolus miicadelesinde giivenlik olgusu oldukca
onemli bir yer teskil etmistir. Giivenlik insan i¢in yeme, i¢gme, barinma gibi temel
ihtiyaglardan birisini teskil eder. Bu baglamda insanin giivenlik ihtiyaci hayatin bir
parcast olarak elzem bir gerekliliktir. Fiziksel anlamda giivenlik ihtiyacina ek olarak

insanoglu duygusal anlamda da giivenlik arayis1 igerisindedir. Psikoloji alaninda
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yapilan caligmalar insanoglunun birbirleriyle olan iligkilerinde duygusal olarak
giivende hissetmedigi durumlarda genellikle bir catismanin igerisinde oldugunu

kanitlamigtir (Johnson, 2022: 23).

Gilivenlik olgusu farkli teorik yaklasimlar cercevesinde oldukca farkli
sekillerde ele alinmistir. Dolayisiyla oldukga farkli tanimlamalara ve algiya sahip olan
kavram, herkes ve her sey icin farkli bir anlam ifade edebilen ve sosyal bilimler
alaninda bircok farkli kavramda oldugu gibi oldukga siibjektif bir kavram olarak
tartismal1 bir kavramdir. Ozellikle siyaset bilimi ve uluslararasr iliskiler disiplinlerinde
farkl1 diizeylerde ele alinmaktadir. Devletlerin gilivenligi, sinirlarin gilivenligi,
ekonominin giivenligi, bilginin giivenligi, ¢evre giivenligi, enerjinin giivenligi, askeri
giivenlik, bilginin giivenligi, bireylerin gilivenligi gibi farkli temellerde ele alinan

giivenlik olgusu bir¢ok farkli tanimin ortaya ¢ikmasina da neden olmustur.

Giivenlik, bireylerin, kuruluslarin, sistemlerin veya varliklarin ¢esitli tehdit
veya zarar tlirlerinden korunmasini ifade eden bir kavramdir. Bu, fiziksel giivenlik,
veri ve bilgi korumasi, finansal istikrar ve duygusal refahi icerebilir. Giivenlik
onlemleri, riskleri ve kirilganliklar1 en aza indirmeyi, kaynaklarm gizliligini,
biitiinliigiinii ve kullanilabilirligini korumay1 ve bireyler ve topluluklar i¢in bir
giivenlik ve gilivence duygusu saglamayi amagclar. Giivenlik, bir tehlike, risk veya
zararin olugmasini dnlemek veya minimize etmek amaciyla, belirli bir sistemi, yapiy1
veya faaliyeti korumak i¢in alinan tedbirlerin biitiiniidiir. Genel olarak giivenlik,
insanlarin hayatlarini, sagliklarini, miilklerini ve diger varliklarini korumak i¢in alinan
onlemler ve yapilan faaliyetlerdir. Bu 6nlemler, fiziksel, teknolojik, sosyal veya politik
olabilir ve bircok farkli alan1 kapsayabilir. Giivenlik kavrami, oncelikle risk analizi,
risk yonetimi, giivenlik politikalar1 ve giivenlik teknolojileri gibi konular1 iceren genis
bir disiplindir. 20. yiizyilin ilk yarisinda gerceklesen ve insanlik tarihinin en yikici
sonuglarina neden olan iki diinya harbi sonrasinda giivenlik kavrami ulusal boyuttan
uluslararas1 boyutta incelenmeye baslamistir. Bu baglamda o6zellikle uluslararasi
giivenlik ¢aligmalart 1950’11 yillar sonrasinda hiz kazanmis ve Soguk Savag donemi
boyunca birgok farkli temelde ele alinmistir. Ikinci Diinya Savasi sonrasinda
devletlerin i¢ ve dis tehditlere karsi nasil korunacagi ve giivenligin nasil saglanacagi

konusu iizerindeki c¢aligmalar 6nem kazanmistir. Giivenlik g¢aligmalar1 ana ¢atisi
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altinda uluslararas: giivenlik konusu hala tam olarak tanimi yapilabilen ve iizerine

genel olarak kabul gérmiis bir goriis birligi olmayan bir konudur (Buzan, 1991).

Giivenlik olgusu ilk olarak insanlarin hayatlarini siirdiirdiigii alanda bir temel
ihtiya¢ olarak yasanilan alanin smirlart gercevesinde ele alinmis, olusabilecek
potansiyel bir tehlikeye kars1 dnlem alma ve gerektiginde savunma yapma baglaminda
algilanmistir. Dolayistyla topluluklarin yasadigi cografyanin 6zelliklerine bagl olarak
yasanilan alanin giivenligi, toplumun giivenligi, devletin giivenligi ve tiim bunlara
bagli olarak bireylerin gilivenligi konularini iceren bagimli faktorlerin biitiinii olarak
degerlendirilmistir (Warner, 2014: 22). Giivenlik, insanlarin hayatlarinda genel olarak
kaygi, iizlintii ve risk faktorlerinin olmadigi bir durum olarak tanimlanabilir (Wolfers,
1952: 485). Bir baska tanima gore ise gilivenlik, genel ¢erceve ve boyutlara tekabiil
eden, bireylerin konulara, toplumsal adetlere ve degisen tarihsel sartlara uygun olarak
uyarlanan temel bir kavram olarak tanimlanmaktadir. (Brauch, 2008: 4). Bu baglamda
giivenlik, kaygi ve endisenin olmadigi, riskin minimize edildigi bir durumu ifade eder.
Bireylerin gilivende hissetmesi, giivenlik kavraminin merkezinde yer alir ve bu

kavram, toplumsal adetlere ve degisen tarihsel sartlara gore uyarlanir.

Giivenlik kavrami, toplumsal bir deger olarak ele alindiginda, tehlike, risk,
kargasa ve korku olmadig1; koruma, giivenilirlik, risk yoklugu ve giiven hissinin hakim
oldugu bir ortam1 tanimlamaktadir. Insanlarin her tiirlii tehditten uzak ve korkusuz bir
sekilde yasayabilecekleri, kendilerini giivende hissedebilecekleri bir toplumsal diizen,
insanlarin ihtiyaclar1 dogrultusunda siirekli olarak islemektedir (Brauch, 2008).
Giivenlik, nesnel ve 6znel olmak iizere iki boyutta ele alinabilir. Nesnel boyutta
giivenlik, kazanilmig degerlerin tehdit altinda olmadig, riskten uzak oldugu anlamina
gelirken, O0znel boyutta bu degerlere saldir1 ihtimali olmadigi anlamina gelir.
Dolayisiyla giivenlik, tehditler, endiseler ve tehlikelerden uzak olma hissi olarak

tanimlanabilir (Wolfers, 1952: 489).

Devletlerarasi iliskilerin yapitaglarindan birisini olusturan giivenlik olgusu,
tarihsel siire¢ boyunca zamanin ve mekanin getirdiklerine ve gerek dogal olaylarinin
seyrine gerekse de insan irkinin birbirleriyle olan iligkilerinde meydana gelen olaylarin
muhteviyatina gore farkli sekillerde algilanmistir. Bu baglamda giivenlik olgusu,

Birinci ve Ikinci Diinya Savaslarindan sonra karsilikli askeri tehditlere kars1 ulusal
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savunma olarak goriilmistiir. Soguk Savas doneminde ise stratejik dengeler,
uluslararasi iligkiler ve niikleer caydiricilik ile tanimlanmistir. 2001'deki 11 Eyliil
saldirilarinin ardindan giivenlik, terdrle miicadele ¢abalariyla es anlamli hale gelmistir
(Booth, 2007: 95-97). Teknolojinin ulusal ve uluslararasi glivenligin saglanmasindaki
kritik rolii, yirminci yiizy1lda yasanan iki Diinya Savasi ve Amerika Birlesik Devletleri
ile Sovyetler Birligi arasindaki uzun siireli Soguk Savas sirasinda daha iyi
anlasilmistir. Bu donemler teknolojik hakimiyetin geleneksel insan giiclinden daha
degerli oldugunu gdstermistir. Bu baglamda teknolojinin gelismesi giivenlik kavrami
algistyla oldukca yakindan baglantili bir sekilde ilerlemistir. Ik ¢aglarda insanlarin
giivenliklerini saglamak adina kullandiklar1 araglar, gilivenlik olgusunun zamanla
nitelik ve nicelik olarak sekil degistirmesiyle ortaya g¢ikan farkli tehditlere kars

teknolojinin getirdikleriyle birlikte siirekli glincellenmistir.

Gilivenlik caligmalar tarihsel siire¢ icerisinde hangi temelde ele alinmasi
gerektigi noktasinda ¢agin getirdikleri ve gerekliliklerine bagl olarak farkli bakis
acilarindan ele alinmistir. Ozellikle II. Diinya Savasindan sonra ortaya ¢ikan diinya
diizeninde giivenlik algisi, ulusal giivenlikten uluslararasi giivenlige dogru evrilmistir.
Sovyetler Birliginin dagilmasindan sonra 2000°li yillarin baglarina kadar iki
kutuplulugun ortadan kalktig1 ve donemin ABD baskani Bush’un deyimiyle “Yeni
Diinya Diizeni” (New World Order) kavrami kapsaminda giivenlik algis1 uluslararasi
giivenligin askeri gilivenlik temeline ek olarak insan haklari, bilginin gilivenligi,
ozgiirliik ve bireysel giivenlik gibi konularin da eklenmesine neden olmustur. Ozellikle
uluslararasi giivenlik kavrami temelinde yapilan ¢aligmalarda neyin temel alinacag,
giivenligin hangi temelde incelenmesi gerektigi noktasinda ortaya ¢ikan tartigsmalar,
giivenlik caligsmalarina farkli bir boyut kazandirmistir. Giivenlik olgusunu kavramsal
analizini ampirik ¢alismalarla destekleyerek agiklamaya calisan Buzan’a gore devlet
seviyesinde ve uluslararasi sistem seviyesinde ele alinan giivenlik kavrami birey
seviyesinde giivenligi de icerisinde barindirmaktadir ve birey seviyesinde giivenlik
olgusu diger seviyelere baglidir. Ayrica giivenlik hi¢bir zaman tek bir seviyede ele
alimamaz ve giivenlik calismalarinda basvurulan referans nesne durumun gerekliligine

gore analiz seviyesiyle baglantili bir sekilde olmak durumundadir (Buzan, 1984: 25).

Uluslararas1 giivenlik ¢aligmalar1 kapsaminda Buzan, uluslararasi giivenlik

kavraminin anlasilmasinda dort temel soru oldugunu ve bu sorular baglaminda
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kavramin anlagilmasi gerektigini sdylemektedir. Buzan’a gore giivenlik, her zaman
dahili ya da harici belirli bir referans nesnesine baglidir. Bu baglamda sorulmasi
gereken ilk soru devletin giivenlik olgusunun temel referans nesnesi olup olmadig:
sorusudur. Gerek ulusal giivenlik gerekse de uluslararasi giivenlik temelinde ele
alinsin, ulus ya da devlet uluslararasi giivenligin temel referans nesnesidir.
Uluslararas1 giivenlik, devletin giivenligini insanligin, bireylerin giivenligi ya da
devletin sinirlart igerisinde yasayan azinliklarin giivenligi ile degistirmek anlamina
gelmemektedir. Ulusal giivenlik, ya da devletin giivenligi konusu, uluslararasi

giivenlik ¢aligmalarinda diger tiim referans nesnelerini kapsayan kavramlardir.

Buzan’in sordugu ikinci soru ise i¢ tehditlerin yani sira dis tehditlerin giivenlik
caligmalarina dahil edilip edilmeyecegidir. Giivenlik, devlet egemenligi hakkindaki
tartigmalara bagli oldugundan devletlerin egemenlik sinirlartyla ilgili olarak fiziki
sinirlarina karst olusabilecek tehditlerle de alakalidir. Sorulan iiglincii soru ise
giivenligin askeri sektor ve gii¢c kullaniminin 6tesine genisletilip genisletilmeyecegidir.
Uluslararas1 giivenlik kavraminin Soguk Savas doneminde askeri giivenlikle es
anlamli hale gelmesi, degisen diinya diizeniyle birlikte giivenlik ¢alismalarinda diger
referans nesnelerinin ele alinip alinmayacagi tartismalarini ortaya ¢ikartmistir. Son
olarak sorulan soru ise giivenlik olgusunun tehditler ve tehlikelerden bagimsiz bir
sekilde ele alinip alinamayacagi sorusudur. Ulusal giivenlik kavraminin ABD ve daha
genel olarak Batinin kendisini tehdit altinda gordiigii bir donemde gelistirildigi goz
ontinde bulunduruldugunda uluslararasi giivenligin tehdit ve tehlike algilamasindan
bagimsiz bir sekilde algilanamayacag ise ortadadir (Buzan, 2009: 11-15; Wolfers,
1952).

Wolfers’a gore en nihayetinde giivenlik denilen olgu, giivensizligin ortaya
cikarttigr kotiiliiglin olmamasit durumudur. Dolayisiyla devletler bu durumu en aza
indirmeye ve en diisiik seviyede tutmaya egilimli olacaklardir. Bu durum ise genellikle
daha diistik seviyelerde, yani politika yapicilarin, askeri liderlerin ve karar alma
siirecinde bulunan kisilerin olmasit gerektigini diisiindiigii seviyede gerceklesecektir.
Her durumda dis tehditlerle birlikte ulusal karakter, gelenek, tercihler ve onyargilar
gibi bircok ulusal faktor bir iilkenin kendisine belirledigi gilivenlik seviyesini
yakalamakta etkili olacaktir (Wolfers, 1952: 488). Baldwin ise Wolfers’in yaptig1

giivenlik taniminda belirttigi kazanilmis degerlere karsi tehdidin bulunmamasi
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durumundaki “tehditlerin bulunmamasir” agiklamasinin belirsiz oldugu elestirisini
yapmistir ve bu durumu elde edilmis degerlere olusabilecek hasar durumunun diisiik

olmasi seklinde yeniden formiile etmistir (Baldwin, 1997: 13).

Giivenlik terimini kullananlarin aklinda genellikle belirli tiirden tehditler
vardir. Ornegin ev giivenlik sistemleri genellikle potansiyel hirsizlara yoneliktir ya da
ulusal giivenlik sistemleri genellikle diger devletlere yoneliktir. Elde edilmis degerlere
yonelik tehditler pek c¢ok kaynaktan kaynaklanabileceginden bu boyutun agikca
belirtilmesi faydali olacaktir. Ornegin Soguk Savas sirasinda ulusal giivenlige yénelik
"Komiinist tehdide" yonelik belirsiz sdylemler, ¢ogu zaman bunlarin ideolojik
tehditler mi, ekonomik tehditler mi yoksa askeri tehditler mi oldugu veya bunlarin
hepsinin bir kombinasyonu mu oldugu konusu belirsizdir. Dolayisiyla bu durum
tehdidin dogasi1 ve biiyiikliigiine iligkin rasyonel tartigmalar1 engellemektedir. Bu tiir
akademisyenler genellikle tehdit terimini, birinin talepleri karsilanmadikca
cezalandirmak i¢in kosullu bir taahhiit iceren eylemlere atifta bulunmak igin
kullanirlar. Bununla birlikte, glinliik dilde edinilmis degerlere yonelik “tehdit” olarak
siklikla salgin hastaliklar, seller, depremler veya kurakliklardan s6z edilir (Baldwin,

1997: 15-16).

Peki giivenlik olgusunun tarihsel siire¢ icerisindeki doniistimii géz Oniinde
bulunduruldugunda siber uzayin giivenligi konusu hangi temellerde ele alinmalidir?
Ulusal, uluslararas1 ya da birey seviyesinde ele alinabilecek siber uzaym giivenligi
konusu, teorik olarak bir¢ok farkli bakis agisi ile agiklanabilir. Bu baglamda 6zellikle
Buzan’in giivenligin referans nesneleri konusunda ortaya attig1 sorular siber giivenlik
icin de gecerlidir. Bakildiginda siber uzayin giivenligi konusu kritik altyapilar1 ve
devlet giivenligini tehdit edebilecek bilgilerin giivenliginin saglanmasi temelinde
degerlendirildiginde bir ulusal gilivenlik sorunu olarak ele alinmasi miimkiindiir.
Bunun yaninda fiziksel sinirlari olmayan bu yeni alanin kiiresel boyutta ortaya
cikardigi etki goz oniinde bulunduruldugunda ise bir uluslararas1 giivenlik konusudur.
Yine ayni sekilde akilli telefonlarin kullaniminin ve internet teknolojisine erigsimin
oldukca kolaylastig1 ve yayginlastig1 gliniimiizde, bireylerin siber uzaydaki etkinligi
ve siber uzayin getirdigi bir¢ok kolayligi kullanma seviyesi temelinde diisiiniildiiglinde
ise bireylerin giivenligi ¢ercevesinde de degerlendirilebilir. Ozellikle kisisel verilerin

korunmas1 ve giivenligi, ifade 6zgiirliigli ve internette sansiir baglaminda siber uzayin
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giivenligi konusu birey temelli de degerlendirilmesi gereken bir konudur. Dolayisiyla
siber uzayn giivenligi, glivenlik ¢caligmalarinin bir biitiin olarak ele alinmasini zorunlu
hale getirmektedir. Bu baglamda siber uzayin giivenligi konusu gerek siyaset felsefesi
temelinde gerekse de uluslararasi iliskiler teorileri temelinde literatiirde giivenlik
caligmalarina  yon vermis bircok farkli teorik yaklasim c¢ercevesinde
degerlendirilebilecek ve bu cergevelere oturtulabilecek bir konu olmasi itibariyle
teorik olarak farkli giivenlik yaklasimlar1 g¢ercevesinde siber uzaym giivenligi

sorunsali agiklanmaya ¢alisilmaktadir.

2. FARKLI GUVENLIK YAKLASIMLARI CERCEVESINDE SiBER
UZAYIN GUVENLIGI

2.1. Siber Uzayin Giivenliginde Idealizm ve Kolektif Giivenlik

Idealizm, devletlerin ve diger aktorlerin bariscil ve isbirlikei iliskiler kurarak
diinya siyasetinde daha gilivenli ve istikrarli bir ortam yaratabileceklerine inanan bir
diisince sistemidir. Bu yaklasim, devletlerin kendi ¢ikarlarim1 savunurken diger
devletlerin ve uluslararasi toplumun ¢ikarlarina da saygi gostermeleri gerektigini
savunur. Uluslararasi is birligi ve diyalog temelinde sekillenmis olan idealizm,
devletlerin giivenlik konularinda diger devletler ve uluslararasi kuruluslarla is birligi
yaparak ve diyalog yoluyla sorunlari ¢dzmenin dnemine vurgu yapar. idealistler,
diinya siyasetinde barig ve istikrarin korunmasi ve tesvik edilmesi gerektigine
inanirlar. Bu amagla, uluslararas1 hukuka saygi gosterilmesi ve devletler arasindaki
anlasmazliklarmn baris¢il yollarla ¢oziilmesi gerektigini savunurlar. Idealist giivenlik
yaklasimi, devletlerin ve uluslararasi toplumun adalet ve esitlik ilkelerine dayali bir
diinya diizeni kurmaya caligmalar1 gerektigini one siirmektedir. Bu baglamda
idealistler, insan haklarmin ve demokratik degerlerin korunmasi ve yayilmasinin,
diinya gilivenligi i¢cin 6nemli olduguna inanir. Bu nedenle, devletlerin ve uluslararasi
kuruluslarin, insan haklar1 ve demokrasi konularinda is birligi yaparak ve bu degerleri
tesvik ederek diinya giivenligine katkida bulunmalar gerektigini savunurlar. Idealizm,
ekonomik kalkinma ve refahin diinya giivenligine ve istikrarina katkida bulundugunu

ve bu baglamda, devletlerin ve uluslararasi kuruluslarin, kiiresel ekonomik kalkinmay1
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desteklemeye ve esitsizlikleri azaltmaya caligmalari gerektigini 6ne siirmektedir

(Mearsheimer, 1994; Carr, 2001; Morgenthau, 1967).

Idealizm, genellikle Wilsoncu gelenegin perspektifleri, teorileri ve
yontemleriyle 6zdeslestirilmistir. Donemin ABD Bagkani Woodrow Wilson (1913-
1921) tarafindan savunulan ideallere atifta bulunan idealist perspektifler, liberalizm ve
neo-muhafazakarlik gibi insanlarin hedeflemesi gereken evrensel siyasi ve ekonomik
idealler oldugunu kabul eder. Uluslararasi politikada bu idealler, 6zgiirliik, demokratik
temsil sistemleri, serbest piyasalar ve kapitalist ticaret sistemleri olarak kabul edilir.
Idealizmin belirli bigimleri, uluslararasi kurumlarin ekonomik ve politik seffaflig
sagladigini ve devletlerin is birligi yapmaya yonelik egilimlerini gii¢lendirdigini iddia
etmektedir. ikinci Diinya Savasi sonrasi idealizm, ulus-devletlerin is birligi yapma
yetenegini olumsuz yonde etkileyen degiskenleri 6nce incelemek ve ardindan zamanla
ortadan kaldirmak umuduyla bilimsel pozitivizmin bazi 6gretilerini de igermistir.
Idealizm, tarihinin biiyiik bir kisminda ulusal ideallerin goreceli ve cogulcu oldugunu
diistinen ve uluslararas1 politikanin giice dayali ve asilamaz bir diizeninden tlireyen
realist diislinceyle karsilastirilmistir. Uluslararasi iligkilerde genellikle iki tiir idealist
yaklagimin oldugu varsayilmaktadir. Bunlar, liberalizm ve neo-muhafazakarlik
etrafinda sekillenen yaklagimlardir. Dolayisiyla idealizm genellikle liberalist

diisiinceyle birlikte anilmaktadir (Badie, Berg-Schlosser ve Morlino, 2011: 1128).

Genis anlamda idealizm, uzun 6miirlii bir 6greti veya diinya islerine yonelik
bir egilim olarak goriiliir ve merkezi hiikiimetin olmadigi, yani anarsi durumunda
bulunan bagimsiz politik topluluklarin var oldugu tiim tarihsel donemlerde
gdzlemlenebilir. Idealizm, uluslararas anarsiyi asmay1 ve daha kozmopolit ve uyumlu
bir diinya diizeni yaratmay1 hedefleyen iyimser bir 6greti olarak algilanmaktadir. Dar
anlamda idealizm ise iki diinya savasi arasindaki donemle (1919-1939) yakindan
iliskilidir. Ozellikle uluslararas iliskiler disiplininin teorik olarak a¢iklanmasinin ilk
asamasina hakim olan bir dgretidir. insanligin giderek artan bagimliligim ve birligini
vurgulamakla birlikte Milletler Cemiyeti’nin kurulmasiyla olusturulmaya calisilan

yeni uluslararasi sistemle yakindan ilgilidir (Carr, 1964).

Iki savas aras1 désnemde idealist diisiinceler bagimsiz ulus-devletlerin giiciinii

diizenlemeye yonelik pek cok politika Onerisinde bulunmus ve neredeyse tiimii,
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uluslararasi kuruluslarda artan gii¢ ve siyasi otorite saglayarak ulus-devletlerin giiciinii
diizenlemeye calisan Oneriler olmuslardir. Birbiriyle rekabet halinde bulunan ulus-
devletlerin ortaya ¢ikarttig1 catisma ortami, I. Diinya Savasi felaketinin temel nedeni
olarak goriilmiis ve bu nedenle egemenlik ilkesi ve giic dengesi kurumu daha radikal
idealistlerin goriisiine gbére ayni seyin tekrar olmamasi i¢in diizenlenmesi ve
kaldirilmas1 gereken olgular olarak idealist goriisiin temel aldigi konular haline
gelmistir. Kolektif glivenlik, uluslararasi anlasmazliklarin yargi onilinde ¢oziilmesi,
silahsizlanma, ac¢ik diplomasi ve hesap verilebilirlik iki savag arasi donemde
idealistlerin en ¢ok deger verdigi politika Onerileri olmustur. Bazilar1 daha da ileri
giderek, uluslararasi bir polis giicii kurulmasini1 ve silah {iretiminin tamamen

uluslararasi denetiminin gerekli oldugunu dahi savunmustur (Long vd., 1995).

Carr, idealist diisiinceyi oldukga sert bir sekilde bircok fakli yonden
elestirmistir. Carr'in idealistlere yonelttigi ana elestirilerden birisi, uluslararasi
politikadaki giiciin roliinii kiigtimsedikleri ve hukukun, ahlakin ve kamuoyunun roliinii
hem ger¢cek hem de potansiyel olarak abarttiklar1 seklinde olmustur. Akil ve
tartigmanin ordular1 ve donanmalar1 degistirebilecegi fikrine 6zellikle sert bir sekilde
kars1 ¢ikan Carr, degisimin akil yoluyla (en azindan idealistlerin diisiindiigli gibi akil
yoluyla) gerg¢eklesmedigini savunmustur. Gii¢, her politik durumda belirleyici bir
faktordiir ve giicii ortadan kaldirmak politikay1 ortadan kaldirmak kadar imkansizdir.
Kullanilan, tehdit edilen veya sessizce bekletilen giic, uluslararasi sistemin
degisiminde temel bir faktor olmustur. Bu degisim ancak giicli kullanabilenler
tarafindan veya gii¢ kullanabilenlerin ¢ikarlar1 dogrultusunda gergeklestirilebilir (Carr,

2001).

Herz idealizmi daha iyi bir diinya, daha iyi siyaset ve daha iyi devlet gibi
idealleri savunan ve olmasi gerekeni arayan iitopik idealler olarak tanimlamaktadir
(Herz, 1951: 17). Realist diistincenin onciilerinden John H. Herz idealizmi Carr’a bezer
bir sekilde degerlendirerek birgok yonden elestirmistir. Idealistlerin ve idealist
diisiincenin “litopik” oldugunu sdyleyen Herz, idealistlerin uluslararasi sistemi
aciklamada giic kavrammi yeterince dikkate almadiklarini sdylemektedir. Siyasi
idealizm genellikle daha “rasyonel” bir varsayimdan hareket eder; yani, bireysel
kaygilar ve genel 1iyilik arasinda bir uyumun var oldugu veya sonunda

gerceklestirilebilecegi, toplumdaki insanlar ve gruplarin ¢ikarlari, haklar1 ve gorevleri
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arasinda ve ayrica giiciin kolayca yonlendirilebilecegi, yayilacagi, ortak iyilik igin
kullanilacagi ve nihayetinde siyasi iligskilerden tamamen uzaklastirilabilecegi
diistintiliir. Diger yandan idealist diislince, bireylerin ve gruplarin bencil i¢glidii ve
tutumlarin1 sadece giivenlik ve cikarlar otesindeki diisiinceler temelinde agmasi
gereken kosullara ve ¢oziimlere baglamaktadir. Bu nedenle, genellikle bireycilik,
hiimanizm, liberalizm, pasifizm, anarsizm, uluslararasicilik gibi insanlar iizerinde
orgiitlii gruplarin iddia ettigi giic ve otoriteyi sinirlamak veya daha radikal olarak
ortadan kaldirmak temelinde gelistirilmis olan ideolojilerden biri olarak ortaya ¢ikar

(Herz, 1950: 158-160).

Idealizm, 1. Diinya Savasi’nin yikici etkilerini géren iilkeler tarafindan ABD
onciiligiinde MC’nin kurulmasi ile hayata gecirilmeye c¢alisilmig fakat II. Diinya
Savasi’nin patlak vermesiyle uygulanabilirligi ve gercekligi tartisilan bir sistem olarak
realizmin ortaya ¢ikmasmna &n ayak olmustur. idealist diisiince, II. Diinya Savasi
sonrasinda uluslararasi sistemin doniistimii ve Soguk Savas doneminde ortaya ¢ikan
silahlanma yaris1 ve niikleer caydiricilik, Sovyetler Birligi’nin dagilmasiyla birlikte
doniisen uluslararast sistemin geldigi durum, devletler arasindaki rekabetler ve
teknoloji yaris1 baglaminda degerlendirildiginde Herz’in de ifade ettigi gibi {itopik bir
diistincedir. Smurlar1 olmayan ve her gegen giin durdurulamayan bir sekilde genisleyip
gelisen siber uzayin idealist diislince ile tam bir agiklamasinin yapilmasi miimkiin
degildir. Tehditlerin siirekli arttig1 ve ¢esitlendigi bu ortamda devletler sadece kendi
siirlari igerisinde bile bu alanda ortaya ¢ikabilecek tehditlere karsi kapasite geligtirme
noktasinda giicliik yasamaktadir. Ek olarak, devletlerin sinirlar1 disindan siber uzayda
aldiklar1 bir tehdide karsi giivenliklerini saglamalari bu alanin uluslararasi arenada
diizenlenmesinin oldukg¢a sikintili oldugu g6z 6niinde bulunduruldugunda neredeyse

imkansiz hale gelmektedir.

Idealist diisiince aslinda bakildiginda siber uzayda ortaya cikabilecek giivenlik
tehditlerinin Oniine gegilebilmesi adina rasyonel teklifler sunabilmektedir. Lakin
devletlerin bu alanda 6zellikle 21. yiizyil itibari ile igerisine girdikleri gii¢ yaris1 bu

durumun gergekei olmadigini kanitlar niteliktedir.

Devletler ve uluslararasi kuruluglar arasinda is birliginin ve diyalogun tesvik

edilmesini savunan idealizm, siber uzaymn giivenliginin saglanmasi1 adina oldukca
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onemli bir diisiinceyi temsil etmektedir. Siber saldirilar ve siber suglarin sinirlarin
Otesine gecen kiiresel sorunlar olmasi nedeniyle etkili onleme ve miidahale
stratejilerinin uygulanabilmesi i¢in uluslararasi diizeyde is birligi ve bilgi paylagimi
gereklidir. Bu baglamda idealizmin temel ilkelerinden olan uluslararasi is birligi ve
diyalog, siber giivenligin saglanmasi adima olduk¢a Onemlidir. NATO’nun 2016
yilinda Varsova Zirvesinde siber uzayi kara, hava ve denizden sonra dordiincii
operasyon alani olarak ilan etmesiyle birlikte ittifak iiyesi iilkeler arasinda siber uzayda
ortaya cikabilecek tehditlere karsi kapasite gelistirme ve is birligi olusturma adina
onemli adimlar atilmistir. 2018 NATO Zirvesi'nde Briiksel'de yapilan toplantida,
miittefikler, NATO'nun gii¢lendirilmis komuta yapisinin bir pargasi olarak Siber Uzay
Harekat Merkezi kurma konusunda anlagmislardir. Ayrica NATO ve Avrupa Birligi
(AB), Subat 2016'da siber savunma iizerine teknik diizenleme ile is birligi yapmak
konusunda anlagsmislardir. Ortak zorluklar goz Oniine alindiginda, NATO ve AB,
ozellikle bilgi degisimi, egitim, arastirma ve tatbikatlar alanlarinda siber savunma
iizerinde is birligini giiclendirmektedir. Yine Tiirkiye’nin de taraf oldugu ve 2001
yilinda Budapeste’de imzalanarak 2004 yilinda yiiriirliige giren “Avrupa Siber Suglar
Sézlesmesi” ya da diger adiyla “Sanal Ortamda Islenen Suglar Sozlesmesi” idealist
diistincenin savundugu uluslararas1 is birligi ve diyalog diislincesinin siber uzay

diizlemine bir yansimasi olarak degerlendirilebilir.

Idealist yaklagimin savundugu hukukun {istiinliigii ve normlar ilkesi temelinde
siber giivenlik alaninda uluslararas1 hukuka saygi gosterilmesi ve ortak normlar ve
kurallar gelistirilmesi savunulabilir. Bu, siber suglara kars1 miicadelede ve siber alanin
diizenlenmesinde etkili bir yol olarak degerlendirilmektedir. Siber uzayin sinirsizlig
ve ilkelerin disaridan gelecek olan tehditlere acik olmast bu baglamda
degerlendirildiginde siber uzayin diizenlenmesi adina 6nemli bir konudur. Lakin
heniiz uluslararasi diizeyde iizerine kabul gérmiis bir siber uzay ya da siber giivenlik
tanim1 olmadig1 gibi bu alani diizenleyecek uluslar {istii bir yapinin da varligindan s6z

etmek miimkiin degildir.

Idealizmin temel ilkelerinden birisi olan insan haklarma ve demokratik
degerlere saygi temelinde degerlendirildiginde ise siber giivenlik dnlemlerinin insan
haklarina ve demokratik degerlere saygi gostererek uygulanmasi gerektigi sonucu

ortaya ¢ikmaktadir. Devletlerin ve uluslararas: kuruluslarin, siber giivenlik politikalari
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ve uygulamalar gelistirirken 6zgiirliik, gizlilik ve ifade 6zgiirligii gibi temel haklara
dikkat etmeleri gerektigi savunulabilir. Artitk hemen herkesin kullandigi akill
telefonlar ve internet teknolojisi ile insanlarin siber uzaydaki 6zgiirliik alanlari, kisisel
verilerinin giivenligi ve ifade 6zgiirliigii gibi kavramlar siber uzayda tehdit altinda olan
degerlerdir. Idealist giivenlik yaklasimi gergevesinde bakildiginda siber giivenlik
alaninda saglanacak is birligi ve hukuki diizenlemeler bireysel hak ve 6zgiirliiklerin

korunmasi1 anlaminda katk1 saglayacaktir.

Siber giivenlik konusunda tiim devletlerin kapasitelerinin gelistirilmesinin
onemi oldukc¢a Onemlidir. Gelismis iilkelerin, siber gilivenlik konularinda daha az
geligmis tilkelere teknik yardim ve egitim saglamasi kiiresel siber gilivenlik diizeyini
yiikseltmeye ve giivensizliklerin azaltilmasina yardimci olabilir. Idealist giivenlik
yaklagimi temelinde siber gilivenlik konularinda ¢ok tarafli mekanizmalarin ve
siireclerin Onemi ortaya c¢ikmaktadir. Bu, devletlerin siber giivenlik ile ilgili
endiselerini ve ¢oziim Onerilerini paylasabilecekleri ve ortak politikalar ve
diizenlemeler olusturabilecekleri uluslararasi platformlar ve konferanslar seklinde
gerceklestirilebilir. Siber giivenlik politikalarinin ve stratejilerinin siirdiiriilebilir ve
uzun vadeli hedeflere dayanmasi gerekliligi, siber giivenlik tehditlerine ve zorluklarina
kars1 etkili bir miicadele i¢in devletlerin ve uluslararasi kuruluslarin siirekli is birligi

ve koordinasyon i¢inde olmasi gerektigi anlamina gelir.

Idealist giivenlik yaklasimini benimseyen devletler ve uluslararasi kuruluslar,
siber giivenlik olgusunu daha isbirlikei, kapsayici ve insan haklarina duyarli bir sekilde
ele alarak, siber alanin diizenlenmesinde ve siber tehditlerle miicadelede daha etkili
sonuglar elde edebilir. Bu yaklasim, kiiresel siber giivenlik diizeyinin yiikseltilmesine
ve siber alanda giivensizlik ve gerilimin azaltilmasma katkida bulunabilir. Ozetle,
idealist giivenlik yaklasimi baglaminda siber giivenlik olgusu degerlendirildiginde
uluslararasi i birligi, baris, hukukun {istlinliigii, insan haklar1 ve ekonomik kalkinma
gibi degerlere vurgu yaparak, devletler ve uluslararasi kuruluslar arasindaki is birligi

ve ortak ¢oziim arayis1 6ne ¢ikmaktadir.
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2.2. Liberalizm, Neo-Liberalizm ve Karsihkh Bagimhihk Yaklasimlar

Cercevesinde Giivenlik ve Siber Uzay

Liberalizm, 17. ve 18. yiizyillarda Aydinlanma Cagi olarak tanimlanan
donemde Bati'da ortaya ¢ikmis bir diisiince akimidir. Bu donemde, insan haklarina,
bireysel 0Ozgiirliige, anayasanin istiinliigline, kuvvetler ayrilifina ve rasyonel
diisiinceye yapilan vurgu liberalizmin temellerini olusturmustur. Liberal diisiince,
bireysel haklar1 ve ozgiirlikleri koruma ve devletin giiclinii sinirlama ihtiyacini
vurgulayan bir dizi felsefi ve politik teoriye dayanmaktadir. Diislinceleriyle 17.
yiizyilin sonlar1 ve 18. yiizyilin baglarinda felsefi diisiinceye 6nemli katkilar1 olan John
Locke’un felsefi ve politik caligsmalari liberalizmin temelini olusturmustur. Locke, her
bireyin yagsama, 6zgiirliige ve miilkiyet hakkina sahip oldugunu dile getirmis ve bu
haklarin devlet tarafindan korunmasi gerektigini savunmustur. Bu diisiinceler, temelde
devletin roliiniin bireysel haklar1 koruma ve Ozgiir bireylerin serbestce faaliyet

gostermesine izin veren liberal teorinin ana hatlarini olusturmustur (Shapiro, 2003).

Locke’un ortaya diislinceler daha sonrasinda J.J. Rousseau, Adam Smith,
Immanuel Kant ve John Stuart Mill gibi diistiniirlerin siyasi ve iktisadi yaklagimlarina
temel olusturmustur. Devletin, toplumun daha genis refahin1 ve sosyal adaleti tegvik
etmek icin daha aktif bir rol oynamas1 gerektigini savunan sosyal liberalizm ve daha
sonrasinda devletin ekonomiye miidahalesini sinirlamayr ve serbest piyasa
ekonomisini temel alan neo-liberalizm, bu disiiniirlerin ortaya attigi farkh
yaklagimlarla temel bulmustur. Bu diisiincelerin birlesimi, modern liberalizmin
temelini olusturmustur ve bugiin hala ¢ok cesitli politik ve ekonomik teorilere ve

politikalara etki etmektedir.

Locke, insanlarin dogustan gelen yasam, 6zgiirliik ve miilkiyet haklarinin
varligint savunmus ve hiikiimetlerin birincil gorevinin bu temel haklar1 korumak
oldugunu belirtmistir. Locke ayrica, hiikiimetlerin yasal olarak sadece halkin rizasiyla
yonetebilecegi goriisiinii savunmustur, bu da demokratik hiikiimetlerin temelini
olusturmakla birlikte yonetimin mesruiyetinin de temelidir. Hobbes’un aksine doga
durumunun herkesin birbiriyle savas igerisinde oldugu durum olmadigini, bunun

temelde 6zgiirliik durumu oldugunu savunmustur (Shapiro, 2003: 39).
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Modern anlamda siyasi ve sosyal diislincenin temellerini atan Rousseau,
ozgirliigiin ve esitligin dnemini vurgulayan Toplum So6zlesmesi eserinde insanlarin
Ozgilir olarak dogdugunu ve sonradan kolelestirildigini savunmustur. Rousseau,
Locke’un diisiincelerine benzer olarak insanlarin temelde baris¢il olduklarint ve
toplumun bir parcasi olmaya basladiklarinda bu toplumun diger iiyeleriyle rekabet
icerisine girmeye basladiklarini ve en sonunda da c¢atisma durumun ortaya ¢iktigini
savunmustur. Devleti 6zgiirliik ve esitlik temelinde bir toplumsal sézlesme {izerine
kurulmug siyasi bir yapilanma olarak tanimlayan Rousseau, bireylerin bu
orgiitlenmeye dogustan gelen haklarla birlikte kendi kaderlerini tayin etme yetileriyle
katildiklarini savunmustur (Morris, 1999). Diinya toplumu diisiincesinin kurucusu ve
liberalizm diisiincesinin gelismesinde Oonemli katkilar1 bulunan Kant, uluslararasi
iligkiler ve etik iizerine diisiinceleri ile one ¢ikmistir. Locke ve Rousseau’nun
diisiincelerine paralel bir sekilde Kant’a gore, demokratik hiikiimetler daha baris¢ildir
ve demokrasinin yayilmasi diinya barigini tesvik edecektir. Ayrica, insanlarin
birbirlerine kars1 etik yiikiimliiliikleri oldugunu ve bu yiikiimliiliiklerin hiikiimetler ve
uluslararas1 iligkiler tarafindan da gozetilmesi gerektigini savunan Kant’a gore
savaslar devletler arasindaki sorunlarin bariscil yollarla ¢6ziimlendigi ve uluslararasi
kuruluslarla olusturulacak devletler iistii bir hukuk sisteminin savaslarin Oniine

gegebilecegini savunmustur (Kant, 1798).

Bu diistintirlerin her biri, liberal diislincenin farkli yonlerini vurgulamis ve bu
diistincenin gelisimine katkida bulunmustur. Her biri, bireysel haklarin, 6zgiirliigiin ve
rasyonel diisiincenin énemini vurgulamis, hiikiimetin ve ekonominin isleyisi lizerine

diisiincelerini belirtmislerdir.

Liberalizm 06zellikle uluslararasi iligkiler baglaminda degerlendirildiginde
devletlerin tek baslarina uluslararasi iligkilerin basat aktorleri olmadigini bunun
yaninda uluslararasi orgiitlerin, ¢ok uluslu sirketlerin ve hatta kimi zaman bireylerin
de wuluslararast iliskilerin aktorleri olabilecegini ve devletleraras1 politikalar
etkileyebileceklerini savunmustur. Devletler arasindaki iligkilerin anlagilmasi igin
devletlerin toplumla olan iliskilerinin anlagilmas1 gerektigini vurgulayan liberalizme
gore devletler ve devlet dis1 aktorlerin karsilikli olarak kurduklar iktisadi ya da siyasi
temelde olusturduklar: karsilikli bagimlilik devletlerin nasil davrandigini yakindan

etkilemektedir (McGlinchey, Walters ve Scheinpflug, 2017: 22-26).
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Liberalizmin  temel  prensipleri  c¢ergevesinde  gilivenlik  olgusu
degerlendirildiginde, giivenligin genellikle hem bireysel hem de uluslararas: diizeyde
cok boyutlu bir sekilde ele alindig1 goriilmektedir. Liberalizm, bireysel haklarin ve
ozgiirliiklerin 6nemini vurgular. Bu baglamda, gilivenlik sadece devletlerin degil, aynm
zamanda bireylerin de giivende olmasini kapsamaktadir. Bu nedenle, liberal giivenlik
anlayisi, bireylerin yasam, ozgiirliik, esitlik, mahremiyet ve miilkiyet haklar1 gibi
demokratik toplumlarda insan haklar1 kavraminin temelini olusturan haklarin
korunmasini igerir. Liberalizm giivenligi demokrasilerin birbirleriyle savasmayacagi
fikrini savunan demokratik baris teorisi temelinde ele alir. Bu teoriye gore, demokratik
hiikiimetlerin ¢ogalmasi, uluslararast diizeyde barisi ve giivenligi artirabilir.
Liberalizm, ekonomik bagimliligin ve kiiresellesmenin baris1 tesvik ettigini savunur.
Liberalizme gore, lilkeler arasindaki ekonomik baglar savasin maliyetini artirir ve bu
durum savas ¢ikma olasiligini diistiriir. Bu, iilkeler arasinda bir tiir negatif glivenlik

bagimlilig1 olusturur (McGlinchey, Walters ve Scheinpflug, 2017: 27).

Liberalizm, uluslararasi kurumlarin ve normlarin devletler arasindaki iligkileri
diizenleyerek ve baris1 tesvik ederek uluslararasi giivenligi artirabilecegini savunur.
Bu kurumlar, devletler arasinda is birligini tesvik eder ve catisma durumunda
arabuluculuk yapabilir. Ayrica liberalizm, devletlerin eylemlerinin seffaf olmasi
gerektigini vurgular. Bu, devletlerin birbirlerinin niyetlerini daha iyi anlamalarini ve
yanitlarin1 buna gore belirlemelerini saglamakla birlikte giivenligi de artirabilir. Bu
nedenle, liberal giivenlik anlayisi, bireysel haklarin korunmasindan, demokratik barig
teorisine, ekonomik bagimliliga, uluslararasi kurumlarin 6nemine ve devletler
arasindaki iligskilerde seffafliga kadar genis bir yelpazeyi kapsamaktadir (Henry,
2011).

Liberalizmin bireysel haklar1 ve 6zgiirliikkleri vurgulayan temel ilkeleri, siber
giivenligin saglanmasinda da 6nemlidir. Bireylerin kisisel bilgileri, ifade 6zgiirliigii ve
bilgiye erisim haklari, bir¢ok siber giivenlik politikasinin merkezinde yer alir. Ayrica,
bireylerin siber saldirilara kars1 korunmasi ve kisisel verilerinin gizliligi, liberal bir
siber gilivenlik politikasinin 6nemli bir parcasini olusturmaktadir. Siber uzayin
giivenligi, daha dnce de bahsedildigi lizere hem devlet hem de birey seviyesinde ele
alinmas1 gereken bir konu haline doniismiistiir. Internet teknolojisinin her alanda

kullanilmaya baglanmasiyla birlikte bu alanda ortaya ¢ikan giivenlik tehditleri birey
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seviyesinde olduk¢a yogun bir sekilde ortaya ¢ikmaktadir. Kisilerin banka ve e-posta
hesaplarina, saglik kayitlarina ya da dijital ortamda saklanan her tiirlii 6zel bilgilerine
kars1 gerceklesen siber saldirilar liberalizmin ortaya koydugu bireysel hak ve

ozgiirliiklerin korunmasi prensibini 6n plana ¢ikartmaktadir.

Fiziki sinirlart olmayan siber uzaymn giivenligi sorunsalinin uluslararasi bir
sorun oldugu tartisitlmaz bir gercektir. Liberalizmin demokratik barig teorisi ve
uluslararas1 is birligi prensipleri bu noktada oldukg¢a biiylikk 6nem tagimaktadir.
Demokratik iilkelerin siber saldirilara karsi birlikte calismast ve siber giivenlik
normlar1 ve standartlar1 olusturmasi liberal diislincen kapsaminda 6nemli bir yerde
durmaktadir. Ayrica, uluslararasi kuruluglarin siber giivenlik konularinda is birligi
yapmasi ve bilgi paylagsmasi liberalizm temelinde degerlendirildiginde tesvik edilen
bir konu olarak degerlendirilebilir. Siber giivenlik alaninda gerek uluslararasi
kuruluslarin gerekse de devletlerin kendi aralarinda yaptigi uluslararas: is birligi
anlagsmalart bu durumun mevcut uluslararasi sisteme bir yansimast seklinde
degerlendirilebilir. Avrupa Siber Suclar S6zlesmesi, NATO’nun ittifak tiyesi tilkeler
arasinda olusturdugu siber giivenlik kapasitesinin gelistirilmesi noktasinda yapmis
oldugu calismalar ve siber giivenlik tatbikatlar1 bu anlamda siber uzayin kiiresel olarak

giivenliginin saglanmasi adina 6nem tagimaktadir.

Siber gilivenlik ayn1 zamanda ekonomik bir meseledir. Ekonomik bagimlilik ve
kiiresellesme, siber giivenligin Onemini artirmaktadir. Bankacilik sistemlerine
yapilacak bir siber saldirt devletler ve sirketler arasindaki para akisini etkileyebilecegi
gibi daha Once de ilizerinde duruldugu iizere artik bir¢ok sanayi iiretim tesisinin
kontroliinii saglayan SCADA sistemlerine yapilacak saldirilar bir anda kritik dneme
sahip iiriinlerin tiretiminde aksamalara neden olabilir. Ayrica liberalizmin ekonomik
prensiplerinin siber giivenlikte ekonomik istikrarin ve bilgi teknolojilerinin serbest
hareketinin 6nemini vurguladigi sdylenebilir. Tiim diinyanin kullandig1 bilgisayar
teknolojisinin belkemigini olusturan iletisim sistemleri Microsoft ve Apple’in
gelistirdigi igletim sistemleriyle kontrol edilmektedir (Statiste, 2023). Bu baglamda
sadece cok uluslu sirketler ve uluslararasi organizasyonlarin is birligi yetersizdir.
Sirketler, bankalar ve devlet kurumlarmmin kullandig1 bilgisayarlarin ¢ok biiyiik
cogunlugunun bu iki biiyiik firma tarindan iiretildigi ve isletim sistemi olarak yine bu

firmalarin gelistirdigi sistemlerin kullanildig1 diistiniildiigiinde, devletler ve o6zel
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sektoriin de siber uzayin gilivenliginin saglanmasi noktasinda is birligi igerisinde
olmasi bir gereklilik olarak goriilmektedir. Liberalizm temelinde degerlendirildiginde
ayrica devletlerin siber giivenlik politikalariin ve uygulamalarinin seffaf olmasi
gereklidir. Bu, devletlerin birbirlerinin siber kapasitelerini ve niyetlerini daha iyi
anlamalarini saglayarak karsilikli giiveni ve is birligini tesvik edecektir. Liberalizmin
One silirdiigli uluslararast is birligi ve diyalog diislincesinin bu noktada devletler

arasinda ortaya c¢ikabilecek siber catigsmalari engelleyebilecegi 6ngoriilebilir.

2.3. Realizm ve Neo-realizm Temelinde Giivenlik Algis1 ve Siber Uzayin

Giivenligi

Realizm, ¢agdas giivenlik calismalarini anlayabilmek i¢in olduk¢a 6dnemlidir.
Toplumlar arasindaki siddet ve giivenlik hakkinda gelistirilen en etkili teorilerin
bircogu bu entelektiiel gelenegin igine dahildir. Ayrica birgok iilkede realizm, dig
politika iizerine yapilan baglica tartismalarda arastirmacilarin ve bu konu iizerine
calisan kisilerin bagvurdugu 6nemli bir 6greti olarak karsimiza ¢ikmaktadir. Yiikselen
bir Cin ve yeniden giiclenen bir Rusya, Bati-egemen uluslararasi sistemin istikrari
konusundaki rahathigi sarstig1 igin realizmin gii¢ kaymalar1 ve gii¢ politikalarina

odaklanmasi1 olduk¢a 6nemlidir (Wohlforth, 2020: 11).

Realizm, 06zellikle uluslararasi iligkilerin rekabet¢i ve catismaci yanini
vurgulayan bir diisiince ekolii olarak literatlirde yerini almaktadir. Realizmin
koklerinin, insanligm en erken tarihsel yazilarinda, 6zellikle MO 431 ve 404 yillari
arasinda yasanan Peloponez Savaslarinin tarihgesini anlatan Thucydides'in
caligmalarindan geldigi siklikla belirtilir. Elbette iki bin y1l dnce Thucydides’in bir
realist oldugunu sdylemek miimkiin degildir. Ancak, cagdas bir bakis agisiyla geriye
bakildiginda, teorisyenler, antik diinyanin ve modern diinyanin diisiince kaliplar1 ve
davraniglar1 arasinda birgok benzerlik tespit etmislerdir. Daha sonra tiim insanlik
tarihini kapsayan zamansiz bir teori fikrini desteklemek i¢in onun ve digerlerinin
fikirleri cergevesinde buglin modern anlamda kullanilan realizm fikrini ortaya

cikartmiglardir.

Devletlerin uluslararasi iligkilerin ana aktorii oldugu temel varsayimi tizerine
geligen realist diislince, diger kurumlar, bireyler ve organizasyonlarinda uluslararasi

iligkilerin birer aktorii olabilecegini fakat giiclerinin sinirlt oldugunu savunmaktadir.
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Devletleri tiniter yapilar olarak kabul eden realist diisiincenin temelinde ulusal ¢ikar
kavrami politika yapicilar i¢in rasyonel karar almada 6n planda tutulan bir faktordiir.
Realizm siklikla tarihten 6rnekler tizerinden ilerledigi i¢in insanin dogasinda bulunan
ve tekrarlayan davranis kaliplarina rehin oldugu fikrine 6nemli bir vurgu yapmaktadir.
Bu varsayimin merkezinde insanlarin bencil oldugu ve giice sahip olma istegi goriisii
yer alir. Herz (1951), Hobbes un diislincelerine paralel olarak, insanoglunun hayattaki
miicadelesinin altinda yatan temel nedenin giivenlik edinme ¢abasi oldugunu ve bunu
icerisinde bulundugu durumun sartlarina gore dogustan gelen bazi icgiidiisel
davranglarla gerceklestirmeye ¢alistigini sdylemektedir. Insanoglunun hayatta
kalabilme miicadelesinde farkli motivasyonlarin yer aldigini, bunun kimi zaman
etrafindaki diigmanlara kars1 gilivenligini saglamak, kimi zaman ekonomik olarak
giivende hissetmek ve kimi zamanda sadece prestij sahibi olmak adina yaptigini ve
tiim bunlarin gergeklesmesi i¢in ise giiciin gerekli oldugunu vurgulamaktadir (Herz,

1951: 2-5).

Herz’in realist teori kapsaminda literatiire yaptig1 en biiyiik katk ise “giivenlik
ikilemi” olarak adlandirilan ve devletlerin giivenlik baglaminda silahlanma yoluna
gitmeleriyle birlikte ortaya g¢ikardiklar1 giivensizlik ortamini ifade eden kavramdir.
Ozellikle siber uzayda devletlerin ofansif olarak aldig1 giivenlik tehditlerinin yaninda
uluslararas1 orgiitler ve hatta bireylerin bu anlamda kapasite gelistirme yoluna

gitmeleri giivenlik ikilemi kavrami baglaminda oldukg¢a dnemlidir.

Snyder’a gore (1984) uluslararasi sistemde aktorlerin digerlerinin niyetleri
hakkindaki kesin olmayan belirsizligi géz Oniine alindiginda, bir aktor tarafindan
alinan giivenlik onlemleri digerleri tarafindan tehdit olarak algilanir ve digerleri
kendilerini korumak i¢in bu 6nlemlere kars1 yeni adimlar atarlar. Bu adimlar, ilk aktor
tarafindan digerlerinin tehlikeli oldugu baslangigtaki hipotezinin dogrulanmasi olarak
yorumlanir ve boylece bu durum gergek olmayan korkular ve gereksiz savunmalarin
bir dongiisiinde devam eder (Snyder, 1984). Bu durum giivenlik ikilemi teorisinde

ortaya atilan giivensiz ortamin nasil dogduguna isaret etmektedir.

Bir devlet kendini savunma amagli silahlanirken digerlerini istemeden
giivenligini azaltabilir ve bunun sonucunda diger devletlerin karsilik olarak

silahlanmalarini tesvik edebilir. Kendini savunma amaciyla bir devlet silahlanirken,
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istemeden baska bir sonu¢ ortaya ¢ikabilir ve bu da aslinda kendi giivenligini
azaltabilir. Bu istenmeyen etkilerden biri, diger devletlerde yarattig1 glivensizliktir ve
bu da diger devletlerin silahlanarak kendilerini koruma ihtiyact duymalarina neden
olabilir. Giivenlik ikilemi, bir devletin kendi giivenligini artirmak i¢in yaptig
cabalarin diger devletler tarafindan bir tehdit olarak algilanmasi durumunda ortaya
cikar. Sonug olarak, diger devletler bu algilanan tehdide kars1 kendilerini korumak igin
kendi askeri kabiliyetlerini artirmak zorunda hissedebilirler. Bu durum da silahlanma
yarislarina ve devletler arasindaki gerginliklerin artmasina yol acabilir (Jervis, 1978:
168). Giivenlik ikilemi, komsu iki devletin klasik senaryosu gibi durumlarda ortaya
cikar. Bir devlet kendini savunma amaciyla askeri kabiliyetlerini artirdiginda, diger
devlet bunu potansiyel bir tehdit olarak algilayabilir ve kendi askeri kabiliyetlerini
artirarak yanit verebilir. Bu karsilikli eylem-reaksiyon dinamigi gerilimleri
tirmandirabilir ve tiim taraflar i¢in daha az giivenli bir ortam yaratabilir. Gilivenlik
ikilemi, sadece askeri araglarla giivenligi saglamanin dogal zorluklarini vurgular. Bu
durum, savunma amagli eylemlerin bile istemeden gerilimleri artirarak daha az giivenli
bir uluslararasi sistem ortaya cikartabilecegini gostermektedir (Glaser, 1997: 174-

177).

Realistler, insanoglunun bencilliginin, gili¢ hirsinin ve bagkalarma giivenme
yeteneginin eksikliginin tahmin edilebilir sonuglara yol acti§ina inanmaktadir. Belki
de bu yiizden savas denilen olgu tarih boyunca bu kadar yaygin olmustur. Bireyler
devletlere organize oldugundan insan dogasi devlet davranigini etkilemektedir (Herz,
1951: 19). Bu konuda, Niccolo Machiavelli temel insan o6zelliklerinin devletin
giivenligini nasil etkiledigine odaklanmistir. Machiavelli, bir liderin oncelikli
endisesinin ulusal giivenligi tesvik ve insa etmek oldugunu vurgulamistir. Bu gorevi
basariyla yerine getirebilmek i¢in liderin uyanik olmasi ve hem i¢ hem de dig
tehditlerle etkili bir sekilde basa ¢ikmasi gerektigini sdyleyen Machiavelli, bir liderin
hem bir aslan hem de bir tilki olmas1 gerektigini sdylemistir. Gii¢ (aslan) ve aldatma
(tilki), dis politikanin yiiriitiilmesi i¢in kritik aracglardir. Machiavelli'nin goriistinde
liderler ortalama vatandasi yonlendiren geleneksel dini ahlaka degil sorumluluk
etigine uymalidirlar. Yani miimkiin oldugunda iyi, gerektiginde ise devletin hayatta
kalmasini saglamak i¢in siddeti kullanmaya da istekli olmalidirlar (Machiavelli, 2021:

95).
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Realizm birgok diisliniir tarafindan farkli donemlerde ele alinmis ve
tanimlanmaya caligilmistir. Yapilan bu caligmalar temelde Nicolo Machiavelli ve
Thomas Hobbes’un toplum ve siyaset iizerine ortaya koyduklar1 diislinceler temelinde
ortaya cikmistir. Bugiiniin realist diisiincesinin kurumsallagsmasinda ortaya ¢ikan
diisiiniirler ise yapmis olduklari ¢aligmalar1 Machiavelli ve Hobbes’un toplum ve

siyaset lizerine gelistirdikleri diisiinceler lizerinden olusturmuslardir.

Waltz (1979) realist diisiinceyi devletlerin ¢ikar1 temelinde degerlendirmistir.
Waltz’a gore devletin ¢ikari, hareketin kaynagini saglar ve politikanin gereklilikleri,
devletler arasindaki diizensiz rekabetten dogmaktadir. Bu gerekliliklere dayali
hesaplama ise bir devletin ¢ikarlarina en iyi hizmet edecek politikalar1 ortaya
cikarabilir. Basar1 politikanin en nihai testidir ve basari, devletin korunmasi ve
giiclendirilmesi olarak tanimlanir. (Waltz, 1979: 117). Morgehenthau (1960) ise
realizmi insan dogasinda var olan gii¢ edinme gereksinimi iizerine temellendirmistir.
Morghentau’ya gore politika, insan dogasinin kokeninde olan objektif yasalar
tarafindan yonetilmektedir. Realizm diisiincesinin uluslararas1 siyaset sistemi
icerisinde yolunu bulmasinda baz aldig1 temel konu gii¢ ag¢isindan tanimlanan ¢ikar
kavramidir. Gii¢ ve ¢ikar icerik acgisindan degiskendir ve evrensel ahlaki prensipler
devletlerin eylemlerine uygulanamaz. Politik realizm, belirli bir ulusun ahlaki
arzularin1 evreni yoneten ahlaki yasalarla 6zdeslestirmeyi reddeder (Morgenthau,

1967: 4-10).

Mearsheimer (1994) devletleri rasyonel varliklar olarak kabul eder ve anarsik
uluslararasi sistem igerisinde devletler dogal olarak bazi saldirgan askeri yeteneklere
sahiptir. Bu durum devletlere birbirlerine zarar verme ve hatta yok etme giicii
vermektedir. Higbir devlet bagka bir devletin saldirgan askeri yeteneklerini kendisine
kars1 kullanmayacagindan emin olamaz. Yani devletler her zaman potansiyel bir
saldiriya kars1 bir beklenti icerisindedirler ve hazir olmalilardir. Devletleri harekete
geciren en temel motivasyon ise hayatta kalmaktir (Mearsheimer, 1994: 9-10).
Realizmin 6nemli temsilcilerinden bir diger isim olan Gilpin’e gore ise sosyal ve siyasi
iligkilerin temel birimleri birbirleri arasinda c¢atisma icerisinde bulunan gruplardir.
Devletlerin baslica motivasyonu ulusal ¢ikarlaridir ve gii¢ iligkileri uluslararasi
iligkilerin temel bir 6zelligidir (Gilpin, 1996: 7-8). Carr (1964), tarih neden-sonug

iligkilerinin bir dizisidir ve seyrinin entelektiiel ¢abalarla anlasilabilecegini ancak
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hayal giicii tarafindan yonlendirilemeyecegini sOylemistir. Carr’a gore teori pratik
yaratmaz ancak pratik teoriyi yaratir ve politika etik islevi degildir, fakat etik
politikanin iglevini belirler (Carr, 1964: 63-64). Realizmin en 6nemli temsilcilerinden
birisi olan Carr, bu diisiinceleriyle idealizmin elestirisini yapmis ve aslinda uluslararasi
sitemde ne olmasi1 gerektigi ile ilgili degil de ne olduguyla, yani pratikte var olanla

ugrasilmasi gerektigini sdylemistir.

Gilpin (1996) realizmin temelinin Aristoteles'in insanin bir siyasi hayvan
oldugu gézlemine dayandirmaktadir. Insanlar, baghlik gosterdikleri ve dlmeye bile
raz1 olduklar1 sosyal gruplarin iiyeleri olarak varolus nedenlerini bulurlar ve liberal
teoride var oldugu varsayilan yalniz bireyler degillerdir. Sosyal ve siyasi etkilesimlerin
temel birimi, grubun kendisi veya “catisma grubu" olarak adlandirilan seydir. Ancak,
catigma gruplarinin dogas1 ekonomik, teknolojik ve diger gelismelerle birlikte siirekli
degismistir. Orne@in, Aristoteles'in Yunanistan'inda temel birim polis veya sehir
devletiydi. Ancak modern diinyada baslica catisma gruplar1 ulus devletler olarak
karsimiza c¢ikmaktadir. Modern devlet askeri giici diizenleme, ekonomik isleri
yonetme ve giivenlik saglama konusunda daha etkili oldugu i¢in 6nceki tiirdeki siyasi
varliklar1, 6rnegin kabileleri ve imparatorluklar1 yerinden etmistir. Bu nedenlerle
bireyler, baghliklarin1 diger siyasi varliklardan devlete devretmislerdir. Devlet ve
birey arasindaki bu iliski ise bir ¢ikar-fayda iliskisi seklinde devam etmektedir (Giplin,
1996: 7).

Realizm siyasi diizen ile giivenlik arasindaki iliskiyi aydinlatmak i¢in tiim bu
varsayimlardan yola ¢ikmaktadir. Eger bireyler arasindaki etkilesimler gercekten bir
grup liyesi gibi diisiinme ve hareket etme egilimi (groupism)®, bencillik ve giig-
merkezcilikle karakterize ediliyorsa, o zaman politika bir diizeni uygulayacak bir
merkezi otorite olmadik¢a ¢atigmali olma egilimindedir. Anlagmalar1 uygulayacak bir
otorite olmadiginda, yani anarsi durumunda, herhangi bir aktor istedigini elde etmek

icin glice basvurabilir. Bir aktor bugiin hi¢ kimsenin silaha sarilmayacagindan oldukca

8 Wohlforth (2016) “Realism and Security Studies” isimli makalesinde realizminin ii¢ temel
varsayimindan birisi olarak tanimladig1 “groupism” kavraminin tam olarak bir Tiirk¢e karsilig1 olmasa
da Merriam-Webster sozliigiinde “bir grup tiyesi gibi diisiinme ve hareket etme egilimi: bireysellik ve
kiiltiirel ¢esitlilik aleyhine bir grup kiiltiiriiniin normlarmma uyum saglama egilimi” seklinde
tanimlanmistir. Detayli bilgi i¢in bkz. https://www.merriam-webster.com/dictionary/groupism
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emin olsa bile, yarin birisinin bunu yapabilme olasilig1 her zaman vardir. Bu nedenle
herkes bu olasiliga kars1 hazirlikli olma egilimindedir. Eger aktorler bir anlasmay1
uygulamak i¢in iist diizey bir otoriteye giivenebilseydi kolayca c¢oziilebilecek
anlagmazliklar savasa varmadan ¢oziilebilme ihtimaline sahip olabilirdi. Bu nedenle
realizmin temel argiimani anarsinin giivenligi sorunlu ve potansiyel olarak ¢atigmali

bir hale getirdigi ve savasin temel nedenlerinden biri oldugudur (Wohlforth, 2020).

2.3.1. Neo-Realizm ve Giivenlik

Realizm, ag¢ik bir dizi varsayim ve Oneriyle tanimlanan bir teori degildir.
Realizm, kendilerini belirli bir analiz tarzi veya gelenegin icine yerlestiren ve bu
sekilde smirlayan bir dizi analistin ¢alismalartyla 6zellikle 1. Diinya Savasi’ndan
gliniimiize sekillenerek ortaya ¢ikmig bir 6gretidir. Donnelly realizmi birgok farkli
aragtirmacinin da belirttigi lizere genel bir yonelim, felsefi bir egilim, teoriyi
sekillendiren normatif vurgular ya da bir diisiince tarz1 seklinde tanimlanmaktadir
(Donnelly, 2000: 6). Yapilan ¢aligmalar bir¢cok farkli tarz veya gelenegin icerisinden
cikarak realizm Ogretisini zaman igerisinde uluslararasi sistemin i¢erisinde bulundugu
zaman ve duruma bagli olarak elestirmis ve bugiin {izerine ¢alisilan farkli realist

teorilerin ortaya ¢ikmasini saglamislardir.

Realizme yonelik bilimsel elestirilerin 1960'lar ve 1970'lerde artmasi ve
siyasetin bilimsel bir yaklagimla incelenmesine olan ilginin 6zellikle ABD'de popiiler
hale gelmesi, realist diisiincede farkli yaklagimlarin ortaya ¢ikmasina neden olmus ve
realist diislince catis1 altinda farkli teoriler iiretilmeye baslanmistir. Bu baglamda
Kenneth Waltz, baz1 temel realist fikirleri timden gelim yontemiyle yukaridan asagiya
bir teorik cergeveye doniistiirerek realist diislinceyi canlandirmaya calismistir. Bu
yaklagim, baslangicta “yapisal gercekeilik” olarak bilinse de giiniimiizde genellikle
neo-realizm olarak adlandirilmaktadir (Wohlforth, 2020).

Kenneth Waltz'un 1979 tarihli “Theory of International Politics” kitab1
uluslararast iligkiler alaninda yapilan akademik ¢alismalarda uzun bir siire boyunca en
etkili teorik calismalardan birisi olmus ve cagdas neo-realizmin ana metni haline
gelmigtir. Devletlerin ve diger uluslararasi aktorlerin 6zellikleri ve etkilesimleri
acisindan biiylik farkliliklar olmasina ragmen Waltz (1979), tarih boyunca uluslararasi

hayatin isleyisinde dikkat cekici bir benzerlik olduguna dikkat c¢ekmistir ve bu
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benzerliklerin uluslararasi sistemde var olan kalici anarsinin  yapisindan
kaynaklandigin1 sdylemistir. Waltz’a gore siyasi yapilar Oncelikle diizenleme
prensipleri tarafindan tanimlanir ve ayirt edilir. Siyasi aktorlerin otorite ve itaat
iligkileri  hiyerarsik olarak diizenlenmis veya diizenlenmemis bir sekilde
gerceklesebilir. Uluslararasi sistemin anarsik diizeni igerisinde diizen bir iist otorite
tarafindan dayatilmaz ve bu diizen esit statiideki siyasi aktorlerin etkilesiminden ortaya
cikar. Anarsinin oldugu diizenlerde ise Waltz'a gore her devlet ayri, 6zerk ve resmi
olarak esit bir siyasi birimdir ve ¢ikarlarini gerceklestirmek icin nihayetinde kendi
kaynaklarina glivenmek zorundadir. Anarsinin bulundugu ortamlarda "her bir birimin
tesvik edici nedeni kendisini kendi ihtiya¢larini karsilayabilecek bir konuma koymaktir
¢tinkii baska birine giivenmek miimkiin degildir" (Waltz, 1979: 107). Bu nedenle, tiim
onemli iglevler her bir devlet tarafindan gerceklestirilmelidir. Uluslararas1 siyasette
politik is boliimii cok azdir ve devletler arasinda gorevlerin keskin bir farklilasmasi

yoktur (Waltz, 1979: 93-97).

Realizmde devletlerin giic ve ulusal ¢ikar iizerine kurulmus olan ana
amaclarinin neo-realizmde bu olgulardan kayarak giivenlige odaklandigi goriiliir.
Waltz’in da belirttigi iizere devletlerin ana amaglar1 hayatta kalmaktir (Waltz, 1979:
98) ve bu noktada bunu saglayabilmek i¢in devletler bir iist otoritenin bulunmadig:
anarsik uluslararasi siyasal ortamda her zaman hazirlikli olmalidirlar ve bu baglamda
gerekli olan hazirliklar: her zaman en iist seviyede tutmalidirlar (Mearsheimer, 2013:
77-80). Bu noktada neo-realizmin sorguladigi asil 6nemli olan konu ise klasik
realizmde devletlerin gilic edinme amacinin devletlerin hayatta kalabilme arzusu
temelinde giivenliklerini en st seviyede tutmak noktasinda bunu saglayacaklar
konusudur. Klasik realizmde 6zellikle Morgenthau’nun insanlarin dogasinda bulunan
giic edinme arzusunun devletlerin de dogasinda bulundugu fikri (Morgenthau, 1967)
neo-realizmde farkli bir sekilde algilanmistir. Neo-realizmde insanoglunun dogasinda
bulunan gii¢ edinme arzusu ile devletlere atfedilen ayn1 arzu arasindaki iliskinin diigiik
bir seviyede oldugu vurgulanmistir ve bir iist otoritenin bulunmadig1 uluslararasi siyasi
sistem icerisinde devletlerin kendi giivenliklerini saglamak amaciyla gii¢ edinme istegi
icerisinde olmakla birlikte hayatta kalabilmek icin tek segenekleri de budur

(Mearsheimer, 2013: 77-80).
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Neo-realist teoriler, devletler arasindaki kiiltiirel farkliliklar1 ve siyasal
sitemlerindeki farkliliklar1 g6z ardi etmektedir ¢iinkii uluslararas sistem tiim biiyiik
giicler i¢in ayni temel olanaklar1 yaratmaktadir. Bir devletin demokratik mi yoksa
otokratik mi oldugu, diger devletlere kars1 nasil davrandig1 konusunda nispeten daha
az Oneme sahiptir. Bir devlette dis politikay: yiiriiten kisinin kim oldugu da neo-
realizmde pek Onemli degildir. Neo-realizmde daha oOnce de belirtildigi iizere
devletlerin benzer olduklar1 varsayilir. Tek farklilik bazi devletlerin digerlerinden daha
giiclii veya daha zayif olmasidir. Neo-realizmin odaklandig1 nokta olan devletlerin
hayatta kalmak i¢in edinmeye calistiklar1 giiclin niteligidir. Kenneth Waltz gibi
defansif realistler (1979), diinya giiclinlin payinit maksimize etmeye ¢alismanin akillica
olmadigin1 savunur. Cilinkii ¢ok fazla gilic elde etmeye calisan devletler sistem
tarafindan cezalandirilacaktir. Hegemonya arayisinin 6zellikle aptalca oldugunu iddia
ederler. John Mearsheimer gibi ofansif realistler ise tam tersini savunurlar. Miimkiin
oldugunca ¢ok gii¢ elde etmenin ve durum uygun oldugunda hegemonya arayisinda
bulunmanin stratejik agidan mantikli oldugunu savunurlar. Bu argiiman, fethetme veya
hilkmetme eyleminin kendiliginden iyi oldugunu degil, asir1 gilice sahip olmanin
hayatta kalmanin en iyi yolu oldugudur. Klasik realistlere gore gii¢, devletler i¢in bir
amagtir. Neo-realistlere gore ise gii¢, bir amag i¢in bir aragtir ve nihai amag hayatta
kalmaktir. Giig¢, bir devletin kontrol ettigi maddi yeteneklere dayanir. Gii¢ dengesi,
oncelikle bir devletin sahip oldugu silahli kuvvetler ve niikleer silahlar gibi devletlerin
sahip oldugu somut askeri varliklarin bir fonksiyonudur. Bununla birlikte devletlerin
ikinci bir tiir giicli vardir ve bu askeri gii¢c olusturmak i¢in gereken sosyo-ekonomik
unsurlari ifade eder. Biiyiik giicler, askeri gii¢lerini inga etmek ve savagmak i¢in para,
teknoloji ve personele ihtiya¢ duyarlar ve bir devletin ikincil giicii, rakip devletlerle
rekabet ederken kullanabilecegi ana potansiyeli ifade eder. Bu tartismadan agikca
anlasilmalidir ki, devletlerin gilic kazanabilecekleri tek yol savas degildir

(Mearsheimer, 2013: 80).

2.3.2. Giivenliklestirme Kavrami

Realizm ve neo-realizm c¢alismalarinin 1980°li yillarin ortalarindan sonra
ozellikle Sovyetlerin dagilma siirecine girmesi ve Soguk Savas doneminin sona dogru
yaklastiginin goriildiigli donemde Buzan onderliginde realist diislincenin 6nemli

isimlerinin Kopenhag Universitesi’nde yaptiklar1 giivenlik ¢alismalar1 sonucunda
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ortaya c¢ikan “giivenliklestirme” (securitization) kavrami, devletlerin ulusal giivenlik
konularini nasil ele aldigini ve tehdit olusturdugu diistiniilen konularin nasil bir ulusal
giivenlik meselesi haline geldigine dair farkli yaklasimlarin ortaya ¢ikmasim

saglamistir.

Giivenliklestirme, bir konunun veya bir meselenin gilivenlik alanina dahil
edilmesi veya giivenlik acisindan onemli bir konu olarak kabul edilmesidir.
Giivenliklestirme siireci  belirli bir tehdidin veya riskin tanimlanmasi,
anlamlandirilmasi ve gilivenlik glindemine dahil edilmesini igerir. Gilivenliklestirme,
bir konunun sadece giivenlik boyutunu vurgulamakla kalmaz ayn1 zamanda o konunun
diger alanlardaki politika tartigmalarindan veya ¢ozlim arayislarindan ayrilmasina da
yol agabilir. Bu siireg, belirli bir tehdidin veya riskin giivenlik politikalar1 ve giivenlik
onlemleriyle ele alinmasi gereken bir mesele olarak algilanmasini saglar.
Giivenliklestirme siireci genellikle bir dizi aktdr tarafindan gerceklestirilir. Devletler,
uluslararasi orgiitler, medya, sivil toplum kuruluslar1 veya diger ilgili paydaslar belirli
bir konuyu giivenlik giindemine tasimak igin caba gosterebilirler. Bu cabalar,
kamuoyu olusturma, politika yapim siire¢lerine miidahale etme veya giivenlik
politikalarmin  sekillenmesine  katkida  bulunma  yoluyla  gerceklesebilir.
Giivenliklestirme objektif bir gercekligi yansitmak yerine, konularin ve sorunlarin
belirli bir giivenlik ¢ercevesine yerlestirilmesiyle iligkilidir. Bu durum giivenlik
meselelerinin tanimlanmasi, 6nceliklendirilmesi ve ¢oziimlenmesi siirecinde siyasi ve

toplumsal tercihlerin etkisini yansitir (Buzan ve Wever, 2009: 255-58).

Ancak giivenliklestirme siireci elestirel olarak da incelenebilir. Kavram belirli
bir tehdidin abartilmasina, asir1 militarizasyona veya olagan dis1 giivenlik 6nlemlerine
yol acabilecegi endisesiyle elestirilmektedir. Ayrica giivenliklestirme siireci, bazi
konularin diger 6nemli politika tartismalarindan veya alternatif ¢éziim yollarindan
diglanmasina neden olabilir. Genel olarak giivenliklestirme bir konunun giivenlik
giindemine dahil edilmesi ve giivenlik perspektifiyle ele alinmasini ifade eder. Bu
siire¢ politika yapiminda ve gilivenlik politikalarinin sekillenmesinde etkili olabilir
ancak elestirel bir degerlendirme gerektirir. Glivenliklestirme siireci genellikle politik
bir stirectir ve belirli bir tehdidin veya sorunun giivenlik meselesi olarak tanimlanmasi,
toplumda bir endise yaratmasi ve gilivenlik Onlemlerinin uygulanmasi ile

sonuclanabilir. Bununla birlikte giivenliklestirme elestirel bir perspektiften de ele
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alinabilir ve politikalarin belirli bir tehdit veya sorunu abartarak asir1 giivenliklestirme
olarak adlandirilan durumda olmasiyla ilgili tartigmalar1 da igerebilir.
Giivenliklestirme, giivenlik politikalarinin belirlenmesi ve uygulanmasinda 6nemli bir
rol oynar ve belirli bir sorunun veya tehdidin giivenliklestirilmesi politika yapicilar
tarafindan o konuya daha fazla dikkat ve kaynak ayrilmasina yol acabilir. Ancak bu
stirecte dikkate alinmasi1 gereken elestirel bir perspektif ve dengeli bir yaklasim da

onemlidir (Buzan, 1987).

2.3.3. Realizm ve Neo-Realizm Temelinde Siber Giivenlik ve

Giivenliklestirilen Siber Uzay

Devletlerin uluslararasi sistem icerisinde hayatta kalma amaciyla kendi ulusal
cikarlarii koruma egiliminde oldugunu ve bu ¢ikarlarin genellikle gii¢ ve giivenlik
izerine odaklandigini 6ne siiren realist teori, uluslararas1 sistemin anarsik bir yapida
oldugunu ve devletlerin giivenligini garanti altina almak i¢in her zaman hazirlikl
olmak zorunda olduklarina ek olarak bu konuda kendi kaynaklarma dayanmak
zorunda olduklarin1 da belirtmektedir. Siber giivenlik olgusu realizmin 6ne siirdiigii
temel diisiinceler altinda ele alindiginda, bu yap1 ve dinamiklerle i¢ ice gectigi

goriilmektedir.

Realist teorinin ortaya attig1 uluslararasi sistemdeki anarsi, siirlari olmayan
ve kontrol edilemeyen bir bicimde genisleyerek hayatin her alanina tezahiir eden siber
uzay i¢in kullanilabilecek bir tanimlamadir. Geldigimiz noktada siber uzay tam olarak
bir anarsi ortamin1 yansitmaktadir. Herhangi bir {ist otoritenin olmadigi, kontrol
edilmesi oldukca gii¢ olan ve insan eliyle {iretilmis bu yeni alan bir kuralsizliklar dizini
seklinde giinden giine genislemektedir. Her ne kadar iilkelerin kendi hukuk
sistemlerinde siber uzayin giivenligini saglamak adina yaptiklar1 yasal diizenlemeler
olsa da bu durum sinirlar1 olmayan bu yeni alanin uluslararas1 anlamda giivenliginin
saglanmasinda yeterli degildir. Siber uzayda ortaya ¢ikan tehditler, ¢atismalar ya da
suclar tek bir cografyayla simirli degildir. Zaten klasik anlamda bir siber cografya
olarak tamimlanabilecek herhangi bir alan da yoktur. internete erisimin oldugu her
mekan siber uzayn bir pargasi olarak degerlendirilebilir. Dolayisiyla bu alanda ortaya
cikan ya da ¢ikmast muhtemel giivenlik tehditlerini kontrol altinda tutabilecek bir

otoritenin yoksunlugu siber uzayi realist teorinin ortaya koydugu ve anarsinin hakim
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oldugu uluslararasi sistemin bir parcasi haline getirmektedir. Bu baglamda devletler,
siber uzayda giivenligin garanti edilememesinin, bu alanin anarsi diizeninin bir sonucu
oldugunun farkinda olarak siber saldirilara karsi kendilerini korumak i¢in siirekli bir
caba icindedirler. Devletlerin bu baglamada i¢ hukuk sistemlerinde yaptiklar1 yasal
diizenlemeler, olusturduklar siber giivenlik kurum ve kuruluslari, siber giivenligin
saglanmasi noktasinda yetigmis nitelikli elemanlarin temin edilmesi i¢in olusturulan
egitim kurumlar1 ve programlar bu ¢ercevede degerlendirilebilir. Giiniimiizde birgok
iilke siber giivenlik tehditlerinin farkinda olarak bu alanda giivenligin saglanmasi
adina farkli girisimlerde bulunmaktadirlar. Ornegin Tiirkiye’nin bu alanim giivenligini
saglamak icin gerek yaptig yasal diizenlemeler gerekse de olusturdugu yeni birimler

bu durumun bir 6rnegini teskil etmektedir.

1990’11 yillarin basinda konunun 6neminin farkina varan Tiirkiye, siber alan ile
ilgili olarak ilk defa 6 Haziran 1991 tarihinde 3756 Sayili Tiirk Ceza Kanunu’nun Bazi
Maddelerinin Degistirilmesine Dair Kanun ile siber uzayda islenen suglar baglaminda
bir diizenlemeye gitmistir. Bu kanunun 20. Maddesinde “Bilisim Alaninda Suglar”
baslig1 altinda bilgileri otomatik isleme tabi tutulmus bir sistemden programlarin,
verilerin veya diger unsurlarin hukuka aykir1 olarak ele gegirilmesi veya bunlarin
baskasina zarar vermek lizere kullanilmasi, nakledilmesi veya ¢ogaltilmasi yasayla
ceza unsuru olarak kabul edilmis ve bu cezanin hiikiimleri diizenlenmistir (Resmi
Gazete, 1991, 3756 Sayili Kanun). Bu yasal diizenlemeye ek olarak gectigimiz son
yirmi y1l igerisinde yasal zeminde bir¢ok farkli diizenleme yapilmistir. 5651 sayili
“Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun” (Resmi Gazete, 2008, 5651
Sayili Kanun), 2008 yilinda kabul edilen 5809 sayil1 “Elektronik Haberlesme Kanunu”
(Resmi Gazete, 2008, 5809 Sayili Kanun) ve 6698 sayil1 “Kisisel Verilerin Korunmasi
Kanunu” (Resmi Gazete, 2016, 6698 Sayili Kanun) gibi kanunlar yapilan bu

diizenlemelerin 6rnekleri olarak karsimiza ¢ikmaktadir.

Benzer sekilde Ulusal Siber Olaylara Miidahale Merkezinin (USOM)
olusturulmasi ile Siber Olaylara Miidahale Ekiplerinin (SOME), siber suclarla
miicadele ve istihbarat faaliyetleri ylirliten kurumlar igerisine kolluk kuvvetlerini
olusturan kurumlarin siber giivenlik ile ilgili olusturduklari alt birimler, daha 6nce

2011 yilinda kurulan “Emniyet Genel Miidiirliigii, Bilisim Suglariyla Miicadele Daire
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Bagkanlig1” ve sonrasinda 2013 yilinda isim degistirerek faaliyetlerine devam eden
“Siber Suglarla Miicadele Daire Baskanlig1”, “Jandarma Genel Komutanligi Muhabere
Elektronik Bilgi Sistemleri Bagkanlig1 ve Siber Suclarla Miicadele Daire Bagkanlig1”,
“Bilgi Teknolojileri ve Iletisim Kurumu” ve “Tiirk Silahli Kuvvetleri Siber Savunma
Komutanlig1” gibi kurumlar bu baglamda siber uzayin anarsi ortaminda siber gii¢
kazanimi ve kapasite artirimi ile giivenligin tesis edilmesi adina atilan adimlar olarak

degerlendirilebilir.

Realizmin ileri siirdiigli devletlerin kendi c¢ikarlarin1 korumak ve hayatta
kalmak adina gii¢ edinme istegi temelinde devletlerin siber giivenlik kapasitelerini
artirmaya calismalar1 hem kendilerini siber tehditlere karsi koruma yeteneklerini
gelistirmeye, hem de potansiyel rakiplerine karsi siber giic kullanma kapasitelerini
artirmaya calismalar1 olarak degerlendirilebilir. Realizm, devletlerin giiciinii
kullanarak potansiyel saldirganlar1 caydirma egiliminde oldugunu savunur. Bu, siber
giivenlik baglaminda devletlerin siber saldirilara karsi caydirici bir giic olusturmay1
hedeflemesini ve boylece diger devletleri kendi siber altyapilarina saldirmaktan
caydirmay1 hedeflemesini igermektedir. Daha once siber savas konusunda belirtildigi
iizere siber uzay ve bu alanda gerceklestirilen saldirilar modern savasin kaginilmaz bir
parcast haline gelmistir. Devletler siber uzaydaki ulusal ¢ikarlarini korumak ve
giiclerini artirmak i¢in yatirnm yapmakta ve teknolojilerini gelistirme ¢abasi
icerisindedirler. Dolayisiyla siber giivenligin devletlerin ulusal ¢ikarlarin1 koruma ve
giiclerini artirma cabalarmin bir pargasi oldugu gergegi ve bu cabalarin anarsik

uluslararasi siber sistemin yapisal dinamiklerinden dogdugunu séylemek miimkiindiir.

Realist teori, insan dogasinin temelde bencil ve rekabetci oldugunu 6ne siirer.
Insanlarin kendi c¢ikarlar1 igin hareket etme egiliminde oldugunu, gii¢ pesinde
kostugunu ve digerlerinin tizerinde istiinliilk saglama arzusu oldugunu belirtir. Bu
goriis, siber uzayda bireylerin ve devletlerin nasil hareket ettigini anlamada énemli bir
cerceve saglamaktadir. Realist teorinin One siirdiigli bencil insan dogasi, bireylerin
siber uzayda nasil hareket ettigini agiklayabilir. Ornegin, baz1 bireyler finansal kazang,

siyasi hedefler, kisisel tatmin veya basitge kaos yaratma arzusu ile hareket ederek siber
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suglara basvurabilmektedirler. Hackerlarin®, dolandiricilarin ve diger siber suglularin
realist teorinin varsaydigir bencil ve giic arzusu dogrultusunda hareket ettiklerini

sOylemek yanlis olmayacaktir.

Devletlerin uluslararas1 sistem igerisindeki etkilesimleri ve politikalar
tizerinde de onemli etkileri olan gii¢ arzusu konusunda da vurgu yapan realist teori
kapsaminda devletlerin siber uzaydaki eylemleri genellikle kendi ulusal ¢ikarlarini
koruma ve gii¢lerini artirma cabalar1 olarak yorumlanabilir. Devletler siber saldirilar
diizenleyebilir, siber casusluk yapabilir veya siber savunma yeteneklerini
giiclendirebilir. Boylece siber uzayda daha iistiin bir konum elde etmeye calisabilirler.
Ayrica realist teorinin One siirdiigli devletlerin birbirlerine kars1 gii¢ dengesini koruma
egiliminde olduklari, genellikle siber uzayda devletlerin kendi siber yeteneklerini
gelistirme ve rakiplerinin, yani diger devletlerin, siber yeteneklerini 6grenmeye
caligmalar1 ve bu baglamda yaptiklar1 istihbarat faaliyetleri seklinde
gerceklesmektedir. Dolayisiyla realist teorinin insan dogasina iligkin varsayimlari,
siber uzaydaki davranislar1 ve dinamikleri anlamak ic¢in kullanigli bir altyap:
saglayabilir. Bireylerin ve devletlerin siber uzayda nasil hareket ettiklerini ve neden

belirli eylemlerde bulunduklarini anlamada 6nemli bir ¢er¢eve sunar.

Kenneth Waltz'in onderligini yaparak ortaya attig1 diisiinceler neticesinde
olusan neo-realizm ya da diger adiyla yapisal realizm, klasik realizme benzer bir
anlayis1 siirdiiriirken, uluslararasi iligkilerin anarsik yapisina daha fazla odaklanir ve
devletlerin davranislarini bu anarsik yap1 i¢cinde anlamaya caligir. Neo-realistlere gore,
uluslararasi sisteme klasik realizmde oldugu gibi anarsi hakimdir ve bu anarsi,
devletlerin eylemlerini ve davraniglarini belirler. Siber giivenlik baglaminda bu
anarsik yapmin bir sonucu olarak devletlerin siber tehditlere karst siirekli olarak
hazirlik yapmak ve hazirlikli olmak zorunda olduklarini séylemek miimkiindiir. Neo-
realizm, gii¢ dengesi kavramini merkeze alir ve devletlerin bu dengede daha iistiin bir
konuma gelmek icin siber yeteneklerini gelistirecegini Ongoriir. Dolayisiyla bu
baglamda devletlerin siber saldirilara karsi savunma yeteneklerini gelistirmek igin

teknoloji ve bilgiye yatirim yapacaklar1 6ngoriilebilir.

® Tam bir Tiirk¢e karsilig1 olmayan bu kelime siber uzayda gerekli teknik ve teorik bilgiye sahip olan
ve bilgisayar sistemlerine genellikle yasal olmayan yollardan sizabilme kapasitesi ve yetenegine sahip
olan kisiler i¢in kullanilmaktadir.
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Neo-realizm, devletlerin kendi giivenliklerini saglamak i¢in genellikle kendi
giiclerine gilivendiklerini ve dolayisiyla kolektif giivenlik cabalarina silipheyle
yaklastiklarin1 6ne stirmektedir. Waltz’in “self-help” olarak tanimladigi bu yaklagim,
devletlerin  giivenliklerini saglamak adma kendilerinden bagka kimseye
giivenemeyecekleri temeline dayanmaktadir (Waltz, 1979). Siber uzayin giivenliginin
saglanmasinda kullanilan teknoloji ve alt yapilar temelinde diistiniildiigiinde bu konu
ayr1 bir onem tagimaktadir. Siber uzay1 olusturan bilesenlerden bilgisayar ve internet
teknolojisinin diinya pazarinda ana iireticileri tiim diinyada kullanilan bilgisayarlarin
ve igletim sistemlerinin biiyiik ¢ogunlugunu iiretmektedirler. Dolayisiyla devletler bu
baglamda kendi teknolojilerini lireterek daha giivenli bir siber uzay olusturma gabasi
icerisindedirler. Lakin burada ortaya ¢ikan durum ise kendi teknolojisini iireten
devletlerin diinyanin biiyiik ¢ogunlugundan farkli bir teknoloji kullaniyor olmasinin,
onlar1 daha giivenli yapmak yerine mevcut teknolojinin disinda kalarak daha giivensiz
de yapabilecegi gercegidir. Ornegin diinyanin en biiyiik bilgisayar iireticilerinden
birisi olan Lenovo’nun iiriinlerini kullanmak yerine devletlerin kendi iirettigi
bilgisayarlar1 kullaniyor olmasi daha giivenli bir tercih olabilecegi gibi, Lenovo’nun
gelistirdigi ve diinyanin biiylik bir kismiin kullandig1 teknolojiden uzak bir sistem
kullaniyor olmak daha gilivensiz bir siber uzay da ortaya ¢ikartabilir. Siber giivenlik
baglaminda bu durum devletlerin siber giivenlik konusunda tek basina hareket etme
ve uluslararasi kuruluslar veya diger devletlerle is birligi yapma konusunda siipheci
bir yaklasimla hareket edecekleri anlamina gelmektedir. Neo-realist bakis acisindan
bakildiginda, bir devletin siber uzayda sahip oldugu gii¢ kapasitesi siber giivenligin
saglanmast adma belirleyici faktordiir. Bu ise siber giic kapasitesinin devletlerin
politika ve strateji belirlemedeki Onemini vurgular. Neo-realizm baglaminda
degerlendirildiginde siber gilivenligin uluslararasi sistemin ve siber uzayin anarsik
yapisi ve giic dengesi dinamikleri temelinde anlasilmasi gerektigi sonucu ortaya

cikmaktadir.

Realist teoriyle birlikte ortaya ¢ikan giivenliklestirme kavrami daha dnce de
belirtildigi lizere bir konunun veya olgunun siyasi aktorler tarafindan bir giivenlik
tehdidi olarak sunuldugunda o konu veya olgunun giivenliklestirildigi anlamina
gelmektedir. Bu siire¢ genellikle bir konunun ya da olgunun acil ve olaganiistii 6nlem

gerektiren bir tehdit olarak algilanmasina ve sunulmasina yol agar. Siber giivenlik,
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son yillarda giivenliklestirme kavrami ¢ercevesinde degerlendirilen bir alan olmustur.
Devletler siber tehditleri bir ulusal gilivenlik meselesi olarak tanimlayarak bu
tehditlerle miicadele i¢in Onemli kaynak ve cabalar harcamakta ve siber uzayi
giivenliklestirme ¢abasi igerisindedirler. Devletler, siber tehditlerle miicadele etmek
ve siber altyapilar1 korumak i¢in ¢esitli yasalar ve diizenlemeler yapmaktadirlar. Daha
once Tiirkiye Orneginde verilen yasal diizenlemeler ve kurumlar bazinda getirilen
yeniliklere ek olarak siber uzayin giivenliklestirilmesi konusuna Amerika Birlesik
Devletleri'nde Federal Bilgi Giivenligi Y 6netimi Yasas1 (Federal Information Security
Modernization Act, FISMA) (CISA, 2023) ve Avrupa Birligi'nde Genel Veri Koruma
Tiiziigii (General Data Protection Regulation, GDPR) (EC, 2022) gibi diizenlemeler,
siber gilivenlik tehditlerinin Onlenmesi ve yonetilmesi i¢in yasal c¢ergeveler

olusturmustur.

Devletler ayrica ulusal diizeyde siber giivenlik stratejileri ve politikalar
gelistirmistir. Bu stratejiler genellikle siber tehditlere kars1 savunma yeteneklerini
artirmay1, siber olaylara yanit vermeyi ve siber altyapilari korumayir amaglar.
Tiirkiye’de 2011 yilinda 655 Sayili Ulastirma, Denizcilik ve Haberlesme Bakanliginin
(UDHB) Teskilat ve Gorevleri Hakkinda Kanun Hiikmiinde Kararname (KHK) ile
siber giivenlik faaliyetleri ve hizmetleri ile ilgili kamu kurum ve kuruluslar1 arasinda
gerekli olan koordinasyonun saglanmasi goérevinin UDHB’na verilmesi (Resmi
Gazete, 655 Sayili KHK, 2011), 2012 yilinda Bakanlar Kurulu karar1 ile UDHB
baskanliginda “Siber Giivenlik Koordinasyon Kurulu” kurularak siber giivenlige
yonelik ilkelerin, teskilat, gérev ve sorumluluklarin resmi olarak belirlenmesi ve
bakanlik ve kamu kurumlarinin iist diizey yoneticilerinden olusan Siber Giivenlik
Kurulu olusturulmast bu baglamda degerlendirilebilir. Siber Giivenlik Kurulu
tarafindan “Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plan1” ve daha
sonrasinda yayimlanan 2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani ve
son olarak 2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani yine aym

cergevede degerlendirilebilecek adimlardir.

Siber uzayin giivenliklestirilmesinde bir¢ok devlet siber giivenlikle ilgili
sorunlar1 ele almak igin 6zel kurumlar ve birimler olusturmustur. Ornegin, Amerika
Birlesik Devletleri'nde Siber Giivenlik ve Altyap1 Glivenligi Ajansi (Cyber Security &
Infrastructure Security Agency, CISA) ve Birlesik Krallik'ta Ulusal Siber Giivenlik
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Merkezi (National Cyber Security Centre, NCSC) bu tiir kurumlar arasinda
degerlendirilebilir. Ayrica devletlerin siber tehditlere karsi proaktif bir yaklasim
benimseyerek siber savas yeteneklerini gelistirme ¢abalar1 devletlerin siber saldirilara
kars1 caydiric1 olma ve gerektiginde karsi saldir1 diizenleme yeteneklerini artirma
amaci1 tasimaktadir. NATO iiyesi lilkelerin ittifak ¢atisi altinda siber savunma ve saldir
kapasitelerini gelistirmeye yonelik katildiklar siber glivenlik tatbikatlar1 bu baglamda
degerlendirilmesi gereken bir konudur. Tiirkiye nin de aktif olarak katilim sagladig:
bu tatbikatlarin sonuncusu olan 2022 LockShields Tatbikatinda 10 kisilik Tirkiye
takimi 9’uncu olmustur (BILGEM SGE, 2022).! Bu ornekler, devletlerin siber
giivenlik tehditlerine nasil tepki verdigini ve siber uzayin nasil bir giivenlik meselesi

olarak algilandigin1 gostermektedir.

Siber uzayin giivenliklestirilmesi, ¢esitli giivenlik 6nlemlerinin uygulanmasi
ve genellikle devletin dijital alan {lizerinde daha fazla kontrol kurmasi anlamina
gelmektedir. Ancak bu siire¢ genellikle bazi etik ve politik sorunlar1 da beraberinde
getirebilmektedir. Clinkii giivenliklestirme genellikle daha fazla devlet kontrolii ve
bazen bireysel Ozgiirliikklerin kisitlanmasi anlamma da gelebilecek bir olgudur.
Devletler, siber tehditlerle miicadele etmek i¢in genellikle dinleme ve gézleme gibi
cok kapsamli gdzetim ve denetim yetenekleri kullanir. Bununla birlikte bu gozetim,
bireylerin kisisel hayatinin gizliligi ve mahremiyet haklarina ciddi bir tehdit
olusturabilir. Ornegin, Amerika'da Ulusal Giivenlik Ajansi'nin (National Security
Agency, NSA) kitlesel gozetim programlari 6zellikle Edward Snowden tarafindan
yapilan ifsaatlar sonrasinda ciddi elestirilere maruz kalmistir (The Guardian, 2013).
Dolayistyla siber gilivenlik Onlemleri ayni zamanda bireysel 0Ozgiirliikleri
kisitlayabilecek Onlemlerdir. Buna ek olarak internet sansiirii ve bilgiye erisimin
engellenmesi devletlerin siber tehditlerle miicadele aract olarak kullandig
yontemlerden biridir. Bu durum ise ifade 6zgiirliigiine ve bilgiye erisim hakkina zarar
verebilecek onlemler olarak degerlendirilebilir. Bu baglamda Tiirkiye’de 2022 yilinda
cikartilan 7418 sayil1 “Basin Kanunu ve Bazi Kanunlarda Degisiklik Yapilmasina Dair

Kanun” (Resmi Gazete, 7418 sayili Kanun, 2022) halk arasinda “Sosyal Medya

1 NATO kapsaminda diizenlenen siber giivenlik tatbikatlar1 hakkinda daha fazla bilgi i¢in bkz.
https://ccdcoe.org/exercises/locked-shields/
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Yasas1” ya da ¢ogunlukla “Sansiir Yasas1” olarak anilmis ve 6zellikle basin ve ifade

ozgiirliigiiniin kisitlandig1 noktasinda ciddi elestirilere maruz kalmaistir.

Devletlerin siber giivenlik dnlemleri hukuki sorunlara da yol acabilir. Ornegin,
devletlerin siber saldirilara karsi miidahale etme hakki veya yetenegi, uluslararasi
hukuk c¢ercevesinde cesitli tartismalara neden olmaktadir. Ayrica, devletler arasinda
siber suglarin tanimlanmast ve kovusturulmasi konusunda genis bir uyumsuzluk
vardir. Bu sorunlar siber uzayin giivenliklestirilmesi siirecinde dikkate alinmasi
gereken Onemli etik ve politik meselelerdir. Devletler siber giivenligi saglarken
bireysel 6zgiirliikkler ve hukukun iistlinliigli gibi temel degerlere de saygi gostermek
zorundadir. Aksi takdirde siber gilivenlik Onlemleri demokratik degerler ve insan
haklarina zarar verebilir. Bu nedenle siber giivenlik politikalarinin olusturulmasinda

dengeli bir yaklasimin benimsenmesi onemlidir.

Realist diisiincenin ortaya ¢ikarttig1 giivenlik ikilemi teorisi ise siber uzayda
devletlerin kapasite gelistirme noktasinda yaptig1 calismalarin anlagilmasinda oldukga
onemli bir yer tutmaktadir. Daha 6nce belirtildigi tizere giivenlik ikilemi teorisine gore
bir devletin giivenligini artirmaya yonelik cabalari, diger devletler arasinda tehdit
algis1 yaratma potansiyeline sahiptir. Bu durum genellikle silahlanma yarislarina,
gerginliklere ve potansiyel olarak ¢atigmalara yol agabilir. Bu baglamda siber uzayda
giivenlik ikilemi oldukga belirgindir. Bir devlet, siber saldir1 ve savunma kapasitelerini
artirdikca diger devletler bu hareketi bir tehdit olarak algilayabilir. Siber yeteneklerin
gelistirilmesi genellikle gizli bir siire¢ oldugu icin bir devletin gergek niyetleri ve
kabiliyetleri hakkinda belirsizlik genellikle yiiksektir. Bu belirsizlik diger devletlerin
asirt tepki gostermesine veya savunma amacli oldugu iddia edilen yetenekleri
saldirgan bir amag i¢in kullanma korkusuna yol acabilir. Ornegin bir devletin siber
savunma kapasitesini artirma ¢abalar1 diger devletler tarafindan siber saldiri
kapasitesini gelistirme girisimi olarak algilanabilir. Bu durum karsilikli giivensizligi
artirabilir ve diger devletlerin benzer sekilde siber kapasitelerini artirmalarini
tetikleyebilir. Sonugta bu durum siber uzayda bir silahlanma yarigina yol acabilir.
Siber giivenlik ikileminin ¢6ziilmesi 6zellikle devletlerin niyetlerini ve kabiliyetlerini
daha seffaf hale getirmeye ve giiven olusturacak tedbirleri benimsemeye yonelik
cabalar1 gerektirir. Dolayisiyla siber giivenlik konusunda uluslararasi normlarin ve

diizenlemelerin gelistirilmesi, devletler aras1 siber giivenlik konusunda diyalog ve is
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birliginin tesvik edilmesi ve siber saldirilarin kullaniminin kisitlanmasi gibi eylemler

bu ¢ercevede degerlendirilmesi gereken konulardir.

3. SIBER TOPLUM ve YENI BiR TOPLUM SOZLESMESI ARAYISI:
SIBER TOPLUMSAL SOZLESME MUMKUN MU?

Gilinlimiiz diinyasinda teknolojinin hayatin her seviyesine sirayet ettigi ve artik
deyim yerindeyse teknoloji olmadan bir hayat siirdiirmenin bir¢ok insan i¢in neredeyse
imkansiz hale geldigi yadsinamaz bir gercekliktir. Sanayi Devrimi ile baslayan,
endiistri ile devam eden ve bilisim teknolojisi ile modern diinyada en son geldigi
noktaya ulasan teknoloji, 6zellikle bilgisayar teknolojisi ve beraberinde getirdigi
internet ile artik gilinlik hayatin rutin bir parcasi haline gelmistir. Daha 6nce de
tizerinde durulan akilli telefonlar ile hemen her bireyin stirekli yaninda tagidig: internet
teknolojisi sosyal hayatin merkezine yerlesmis, insan iligkilerinin boyutunu gergek
diinyadan sanal diinyaya tasimis ve bunun yaninda hayati kolaylastiran birgok yeni

uygulamay1 da beraberinde getirmistir.

E-devlet uygulamalari, sanal bankacilik, internet aligveris siteleri, mesajlasma
uygulamalari, goriintiilii konusma ve mesaj gonderme teknolojisi, harita uygulamalari
gibi bir¢ok teknolojik uygulama insanlarin giinliik hayatta kullandigr ve hayatin
vazgecilmez bir parcast haline gelen uygulamalardir. Akilli telefonlarm ilk
kullanilmaya baglandig1 donemde internet teknolojisine erisimin oldukca kisitli oldugu
ve bu cihazlarin c¢ogunlukla bir fotograf makinasi olarak kullanildigi dénemin
ardindan teknolojinin durdurulamayan gelisimiyle birlikte her biri kisisel bir cep
bilgisayarina doniisen bu cihazlar, hayati kolaylastiran uygulamalar1 insanliga
sunmasinin yaninda bilgiye erisim kaynagi haline de gelmistir. Tiim bunlarin yaninda
sosyal medya platformlarinin artan kullanimi insanlarin tanistigi, sosyallestigi ve
anilarmi paylastigi yeni bir ortamin olugmasini saglamistir. Covidl9 pandemisinin
zirve yaptigi donemlerde insanlarin sosyallesme, iletisim, aligveris, egitim ve is
hayatinin merkezine oturan internet teknolojisi, en basit market aligverisinin dahi
gerceklestirilebildigi bir kolayliga dontigmiistiir. Her tiirlii kisisel bilginin muhafaza
edildigi, kisisel bilgi ve fotograflarin paylasildigi bu yeni ortam daha 6nce detayli bir

sekilde bahsedilen riskleri de beraberinde getirmistir.
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Bilgisayarlar ve akilli telefonlardan kiiciik ev aletlerine, iiretim faaliyetleri
gerceklestiren biiylik fabrikalarin tesislerini yoneten sistemlerden iilkelerin silahli
kuvvetlerinin kullandig1 bir¢cok farkli savunma ve saldir1 sistemine, havayolu, rayl
sistemler ve karayolu ulagim sistemlerinin kontrol mekanizmalar1 da dahil olmak tizere
her tiirlii ulagim cihazinin kontroliiniin saglanmasinda kullanilan sistemlerin artik bir
sekilde internet teknolojisiyle uzaktan kontrol edilebilir hale gelmesi son dénemde
siklikla kullanilan “dijital toplum” kavramini dogrular bir nitelie donligmiistiir.
Ulkelerin kritik altyapilar olarak tanimladig1 ulasim, enerji, finans, saglik ve savunma
gibi alanlarda kullanilan SCADA sistemleri, zaman ve mekan kavramiin diginda
internet baglantisinin oldugu her yerden her saniye kontrol edilebilir hale
dontismiistiir. Covidl9 pandemisi doneminde fiziki olarak kapanan is yerlerinin
faaliyetlerini sanal ortamda yliriitmesi ve ¢alisanlarin evlerinden islerini siirdiirmesi ve
ogrencilerin uzaktan egitimle okullarina devam ederek egitim hayatlarina devam
etmesi siber uzayin bambaska bir boyut kazanmasina yol agmis ve artik bir¢ok alanda
fiziki olarak binalara, ofislere ve hatta okullara bile ihtiyacin olmadigi diisiincesi
ortaya ¢ikmistir. Insanlarin, devletlerin ve toplumlarimn giderek dijitallesmesi ise insan
eliyle olusturulmus ve fiziki sinirlar1 olmayan siber uzayda yeni bir toplumsal
anlayisin ortaya ¢ikmasina neden olmustur. Zamanin ve mekanin kisitlamalarindan
styrilarak istenilen her yerde ve her zamanda insanoglunun gercek diinyada
gerceklestirdigi faaliyetlerin bir¢ogunu siber uzay denilen bu yeni diinyada da
gerceklestirmeyi miimkiin kilan giliniimiiz teknolojisi, toplumsal hayata Onemli

degisiklikler ve yenilikler getirmistir.

3.1. Siber Uzayla Birlikte Ortaya Cikan Yeni Diizen: Siber Toplum

Siber uzayim hayatin her alanina sirayet eden kullaniminin artig1 ile “dijital”
veya “cevrimi¢i” toplum olarak adlandirilan yeni bir tiir toplum ortaya ¢ikmaya
baglamigtir. Bu toplum, cografi veya ulusal sinirlar gibi fiziki sinir kisitlamalari
olmaksizin zamansal ve mekansal olarak bagimsiz bir sekilde dijital aglar araciligiyla

stirekli birbirine baglidir (Housley, 2022: 16).

Siber uzaym artan kullanimi ve buna bagl olarak iletisim teknolojilerinin
geldigi nokta ile diinya genelindeki bireyler arasinda anlik iletisim ve etkilesim siirekli

bir sekilde devam etmektedir. Bu durum ise stirekli bagl ve iletisim halinde olan yeni
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bir toplumun ortaya ¢ikmasina neden olmustur. Siber toplum olarak adlandirilabilecek
olan bu yeni toplum, geleneksel anlamda bir {ist otoritenin egemenligi altinda yasayan
toplumlara haiz olan 6zelliklerden oldukg¢a biiyiik farkliliklar gostermektedir. Siber
uzayin ana bilesenlerinden bilgisayar ve internet teknolojisinin gliniimiizde geldigi
nokta ozellikle bilgiye erisimi ve bilgi aligverisini devrim niteliginde degistirmistir.
Artik her an ve her yerde bilgiye erisimi miimkiin kilan internet teknolojisi, geleneksel
anlamda mevcut olan kiitliphanelerin yerini dijital kiitiiphanelerle doldurmakta ve daha
onceleri spesifik bir bilgiye ulasabilmek ic¢in harcanan siireleri arama motorlar
sayesinde saniyelerle Ol¢iilebilecek kisa siirelere indirmektedir. Bu baglamda artan
erigilebilirlik, bilginin 6nemli bir kaynak oldugu bilgi toplumlarmin yiikselisini
hizlandirmigtir. Elektronik kitaplar, video paylagim siteleri ve agik kaynak egitim
platformlar1 bu durumu olduk¢a miimkiin kilmaktadir. Internet, insanlar igin bilginin
paylasilmasi1 ve yayilmasi adina benzersiz bir ortam olusturmustur. Ayni zamanda
bilgiye erisim hizlanmig ve hi¢bir zaman olmadig1 kadar kolaylasmistir. Bilgi, artik
herkes i¢in birka¢ tiklama ya da dokunus uzakta ve diinyanin herhangi bir yerinden

erigilebilir hale gelmistir.

Bilginin yayilma hizi, internet sayesinde tahmin edilemeyecek boyutta
artmustir. Ozellikle sosyal medya platformlari sayesinde haber ve bilginin neredeyse
aninda yayilmasi olduk¢a kolay bir hale gelmistir. internet, kullanicilarin bilgiyi
kolayca paylasmasini ve is birligi yapmasini da miimkiin kilmigtir. Ornegin, Wikipedia
gibi platformlar kullanicilarin bilgiyi topluca olusturmasina ve diizenlemesine izin
vermektedir. Egitimde dijital doniisiim, ¢evrimigi dersler ve uzaktan egitim gibi
bilgiye erisim yollar1 da aynmi sekilde genislemistir. Bu durum o&grencilere ve
ogrenmeye devam etmek isteyen kisilere daha esnek ve uygun maliyetli 6grenme
olanaklar1 sunmaktadir. internetin artan kullanimi devasa miktarda verinin toplanmasi
ve analiz edilmesine de olanak saglamaktadir. Bu biiylik veri akisi yeni bilgilerin
kesfedilmesine ve anlagilmasina olanak saglamaktadir. Ancak bu doniisiimiin de
zorluklar1 ve endiseleri vardir. Bilgiye erisim konusundaki dijital ugurum, veri
giivenligi, gizlilik, yaniltici bilgi ve bilgi manipiilasyonu gibi konular 6nemli endiseler

arasinda degerlendirilmektedir.

Artik hemen herkesin kullandigi sosyal medya platformlar1 ise sosyal

etkilesimleri doniistiirerek yeni tiirden iligkilerin ve topluluklarin gelismesine olanak
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saglamistir. Sosyal medya platformlar1 (Facebook, Twitter, Instagram vb.),
kullanicilarin diinya capinda anlik olarak baglanti kurmalarimi saglamaktadir. Bu
platformlar kisisel ve profesyonel aglar olusturmak, haberleri ve goriisleri paylasmak
ve etkilesimli bir dijital toplumda yer almak icin bir ara¢ sunmaktadir. Hatta bu
durumun insanlarin kimliklerini de etkiledigini sdylemek miimkiindiir. Ciinki
cevrimigi kisilikler, kisilerin sosyal medya platformlarinda kendilerine olusturduklari
yeni profillerle gercek diinyada var olan kisiliklerinden bambaska bir karaktere
biirinmelerine imkan saglamis ve insan eliyle {iretilmis bu yeni alanda olusan
toplumun bir parcasi olarak etkinlik slirdiirmelerine izin verir hale gelmistir. Bir bagka
deyisle, insanlar siber uzayda olusturduklar1 yeni profilleriyle bambagska bir kisilikte
kendilerinin bir uzantis1 seklinde varoluglarini siirdiirebilmektedirler. Cevrimici
platformlar, kullanicilarin dijital kimlikler olugturmasina ve bunlar1 kisisellestirmesine
olanak saglamaktadir. Bu kimlikler, ¢cevrimici etkilesimlerde ve topluluklarda temsil

edilmeyi ve kisinin ¢evrimici varligini ifade etmesini miimkiin hale getirmektedir.

Siber uzayla birlikte cesitli konulara, ilgi alanlarina ve etkinliklere odaklanan
cevrimigi topluluklar olusmustur. Bu topluluklar, benzer ilgi alanlarina sahip bireyler
arasinda sosyal baglar olusturmakta ve cogu zaman diinya genelindeki kullanicilari bir
araya getirmektedir. Internet, insanlarin g¢evrimigi olarak birlikte ¢aligmasmi ve
birbirleriyle etkilesime girmesini de miimkiin kilmistir. Ornegin kullanicilarin bir
projeye katkida bulundugu agik kaynak topluluklar1 ve insanlarin spesifik bir konuyu

tartistig1 cevrimigi forumlar gibi platformlar bu durumu miimkiin kilmaktadir.

Siber uzayda ortaya ¢ikan toplum igerisindeki aktorler arasindaki etkilesimin

gercek diinyada var olan etkilesimler kadar gercekei olamayacagi kabul edilen bir
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olgudur. Lakin sanal gergeklik (virtual reality, VR)'! ve artirilmis gerceklik!?
(augmented reality, AR) teknolojileri sayesinde sosyal etkilesimlerin daha gercekei ve
etkilesimli hale geldigi yeni bir doneme girilmistir. Bu teknolojiler, insanlarin sanal
diinyalarda birlikte var olmasin1 ve etkilesime girmesini saglar. Ancak bu doniisiimiin
de zorluklar1 ve riskleri vardir. Gizlilik ihlalleri, dijital ayrimcilik, siber zorbalik ve
kisisel bilgilerin kotiiye kullanilmast gibi konular énemli endise kaynaklaridir. Bu
nedenle siber toplumun sundugu yeni sosyal etkilesim ve iliski bigimlerini dikkatlice

yonetmek onemlidir.

Siber uzay ayni zamanda ticaretin her tiirlii isleyis seklini de degistirmistir. E-
ticaret ve dijital para birimleri, kiiresel anlamda ekonomik sistemi doniistiirerek is
yapma ve ekonomik islemler gergeklestirme yontemlerinde tamamen yeni yontemleri
is diinyasina sunmustur. Bu durum geleneksel ekonomilerin yaninda faaliyet gosteren
kiiresel bir dijital ekonominin ortaya ¢ikmasina da neden olmustur. Artik ticaretin yeni
merkezi siber uzayda gerceklestirilen aligveris eylemlerine doniigmiistiir. Tim
bunlarin yaninda para transferi ve 6demelerin saniyeler igerisinde gerceklesebildigi bu
yeni ortam, sadece bireylerin degil, sirketlerin, bankalarin ve hatta devletlerin de
aralarindaki ekonomik ve ticari iligkilerin dijitallestigi yeni bir diizenin ortaya

cikmasini saglamistir.

! Sanal gergeklik (Virtual Reality, VR), kullanicilarin tamamen dijital ve yapay bir ortamda etkilesime
girmesine olanak saglayan bir teknolojidir. VR teknolojisi, kullanicilart gergek diinyadan soyutlar ve
onlar1 bilgisayar tarafindan olusturulan bir diinyaya yerlestirir. Bu, genellikle bir VR kulaklig1 veya
gozliigli kullanilarak yapilir. Sanal gergeklik ortaminda, kullanicilar genellikle kendilerini tamamen
farkli bir mekan veya durumda bulurlar, bir video oyununda fantastik bir diinya, bir mimari
simiilasyonda heniiz inga edilmemis bir bina veya bir egitim programinda gercek hayatta tehlikeli
olabilecek bir senaryo olabilir. Sanal gergeklik, kullanictya genellikle 360 derecelik ve ti¢ boyutlu bir
goriis alant ve genellikle stereoskopik goriis saglar, bu da derinlik algisini olusturur ve bdylece daha
fazla daldiricilik ve gergekgilik saglar. Sanal gerceklik, ¢esitli uygulamalar i¢in kullanilir. Oyun sektorii,
bu teknolojinin dnciilerinden biri olmustur, ancak VR artik egitim, saglik hizmetleri, mimarlik, sanat ve
bircok baska alanda da kullamlmaktadir. Ornegin, tibbi egitimde, cerrahlar karmasik prosediirleri
gercek bir hasta iizerinde uygulamadan once sanal gerceklik ortaminda pratik yapabilirler. Sanal
gerceklik, kullanicinin deneyimlerini ve etkilesimlerini zenginlestiren bir teknoloji olmasina ragmen,
fiziksel hareket sinirlamalari, maliyet ve siber hastalik gibi bazi potansiyel sorunlarla karsilagsmaktadir.
Daha fazla bilgi igin bkz. https://www.britannica.com/technology/virtual-reality

12° Artirllmig gergeklik (Augmented Reality, AR), dijital bilgileri ve goriintiileri, ger¢ek diinyanin
iizerine ekleyen bir teknolojidir. Bu, genellikle bir akilli telefon, tablet veya 6zel bir AR gozliigl gibi
bir cihaz iizerinden yapilir. Cihaz, genellikle bir kamera veya sensorler araciligiyla gergek diinyayi
algilar ve ardindan ekran iizerinde bu goriintiilerin iizerine dijital bilgiler yerlestirir. Ogrencilerin
karmasgik konulari daha iyi anlamalarini saglamak i¢in AR kullamilabilir. Ornegin, bir biyoloji 6grencisi,
bir hiicrenin 3D modelini gérmek ve pargalarinin her birini ayr1 ayri incelemek i¢in AR'yi kullanabilir.
Daha fazla bilgi i¢in bkz. https://www.britannica.com/technology/augmented-reality
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Siber uzayla birlikte ortaya ¢ikan dijital toplum, beraberinde ayn1 zamanda
siyasi sonuglar doguracak degisimleri de getirmistir. Internet, ¢evrimici aktivizmden
sosyal medyanin se¢imler iizerindeki etkisine kadar siyasi katilimi ve sdylemi
dontistlirtir hale gelmistir. Sosyal medya platformlarindan herhangi birisini kullanan
her bireyin potansiyel olarak siyasi bir etki dogurabilecek giiciiniin oldugu gercegi
artik kabul edilen bir olgudur. Bu platformlarda yapilan basit bir paylasim oldukca
kisa siireler icerisinde biiylik kitlelere ulagabilmekte ve siyasi siireglere olumlu ya da
olumsuz etkilerde bulunabilmektedir. Ayrica 6zellikle se¢im siireclerinde siyasilerin
secim kampanyalarinin oldukga biiyiikk bir kismini olusturan sosyal medya
paylasimlari, siber uzayda olugan bu yeni toplumun siyasi sonuglari arasinda
degerlendirilebilir. Siber toplumun siyasete olan etkisi, son yillarda oldukg¢a belirgin
hale gelmistir. Internet, siyasilerin segmenlere ulasmasinin ve mesajlarini yaymanin
onemli bir arac1 haline gelmistir. Ornegin, Barack Obama'nin 2008 ve 2012 se¢im
kampanyalari, sosyal medyanin ve ¢cevrimici organizasyonun politikada ne kadar etkili
olabilecegini gostermistir (Carter ve Yanes, 2012). Ancak bu durum ayni zamanda
siber giivenlik ve veri gizliligi konularini1 da giindeme getirmistir. 2016 ABD bagkanlik
secimleri sirasinda yasandigi iddia edilen Rus miidahalesi (FBI, 2018) ve Cambridge
Analytica'® skandali (The New York Times, 2018), bu konunun onemli drnekleri
olarak karsimiza ¢ikmaktadir. Internet ve sosyal medya, sosyal ve politik hareketlerin
yayilmasinda ve organize olmasinda énemli bir rol oynamaktadir. Ornegin, Arap
Bahari!4, Occupy Wall Street!® ve Gezi Parki protestolar: gibi birgok hareket, sosyal
medyanin insanlarin mobilizasyonu ve bilginin yayilmasindaki giiclinii sergilemistir.
Bu o6rnekler, siber toplumun politikaya olan etkisinin karmagsikligini ve genisligini

gostermektedir. Her durumda politikacilarin, politika yapicilarin ve vatandaglarin, bu

3 Bir ingiliz veri firmasi olan Cambridge Analytica’nin 2016 ABD genel segimlerinde milyonlarca
Facebook kullanicisina ait verileri ABD eski baskani Donald Trump’in segim kampanyasinda kullaniimak
Uzere sizdirmasinin ardindan ortaya ¢ikan Cambridge Analytica Skandali oldukg¢a 6nemli siyasi yankilar
bulmustur. Skandalin ortaya ¢ikmasindan sonra firmaya ve vyetkili ¢alisanlarina karsi ABD
mahkemelerinde hukuki siire¢ baslatiimistir.

14 Arap Bahar siirecinde sosyal medyanin etkisi iizerine daha fazla bilgi igin bkz. Wolfsfeld, Gadi, Elad
Segev, and Tamir Sheafer. “Social Media and the Arab Spring: Politics Comes First.” The international
journal of press/politics 18.2 (2013): 115-137. https://journals-sagepub-
com.mutex.gmu.edu/doi/full/10.1177/1940161212471716

152011 yilinda ABD’nin NewYork kentinde yaklasik 20.000 kisinin katildig1 ve birka¢ ay boyunca
stiren gosterilerin yasandigi, insanlarin ¢adirlar kurarak diinyanin finans merkezi olarak bilinen “Wall
Street” caddesini bir bakima isgal ettigi “Occupy Wall Street” gosterileri hakkinda daha fazla bilgi i¢in
bkz. https://www.cbsnews.com/news/occupy-wall-street-uses-social-media-to-spread-nationwide/
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etkileri anlamak ve yonetmek i¢in yeni stratejiler ve politikalar gelistirmesi gerektigi

bir gergektir.

Siber uzay beraberinde getirdigi tlim avantajlarina ragmen, olusturdugu dijital
toplum i¢in 6nemli zorluklar1 da ortaya ¢ikartmistir. Gizlilik, veri glivenligi, dijital
boliinme, yaniltict bilgi ve siber suglar, bu zorluklarin ve endiselerin bazilaridir. Ayrica
bu yeni toplumu yonetmek, kiiresel ve sinirsiz dogasi nedeniyle olduk¢a karmasiktir.
Bu durum ise internet yonetimi, kurallar ve diizenlemelerin olusturulmasinda

uluslararasi is birligi ihtiyaci hakkindaki tartismalara yol agmaktadir.

Siber uzay tarafindan ortaya ¢ikan bu yeni toplum hala bir doniigiim igerisinde
olmakla beraber heniiz tam olarak sonuglar1 tamamen anlasilamamistir. Siber uzay
insan iligkilerini, kurumlar1 ve sistemleri sekillendirmeye ve doniistirmeye devam
etmektedir. Siber uzayin getirdigi bu sosyal degisim ve doniisiim siirecinde
beraberinde getirdigi firsat ve kolayliklarin yaninda ortaya ¢ikarttig1 yeni tehditler ve
zorluklar1 dengede tutarak bu yeni alanin karmasikliklarii dikkatle yonetmek bireyler,

hiikiimetler ve sirketler i¢cin 6nemli bir yerde durmaktadir.

3.2. Siber Toplumla Birlikte Ortaya Cikan Yeni Diizen Arayisi: Siber

Uzayda Bir Toplumsal Sozlesme Miimkiin mii?

Giivenlik kavrami, siber uzayin beraberinde getirdigi siber glivenlik sdylemi
ile gectigimiz son yirmi yilda ulusal siber politikalar1 ve internetin kontrol edilmesi/
yonetilmesi baglaminda hem devlet hem de devlet dis1 aktorleri igeren karmasik bir
giivenlik rejimine atifta bulunan bir tartismaya doniismiistiir. Ozellikle ABD Ulusal
Gilivenlik Ajansi1 (National Security Agency, NSA) calisanlarindan Edward
Snowden’in Ulusal Giivenlik Ajansi tarafindan yiiriitiilen kiiresel baglamda higbir
hukuki altyap1 olmadan sadece ABD vatandaslarinin degil ayn1 zamanda bir¢ok farkli
iilkede farkli kisilerin hukuksuz bir sekilde izlenip gozetlendiginin aciga ¢ikarilmasi
ve buna ek olarak Cambridge Analytica skandali, temel hak ve ozgiirliikler gibi
evrensel degerlerin siber uzayda baslayarak gercek diinyaya yansiyan bir sekilde

saldirt altinda oldugunu gostermistir (NPR, 2019; The New York Times, 2018).

Giliniimiizde demokratik devletler teknolojinin getirdigi yeniliklerle siber

uzayda izleme ve gozetleme yapabilmenin olduk¢a kolay hale gelmesi ve ulusal
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giivenlik adi altinda bu tip faaliyetlerin siirekli olarak yiiriitilmesi nedeniyle farkl
zorluklarla karsilagmaktadirlar. Devletler ulusal diizeyde yiiksek giivenlik saglamak
adma siber uzayn getirdigi yenilikler sayesinde vatandaslart hakkinda ¢ok biiyiik
miktarda veri toparlamaktadir. Diger yandan, demokratik devletler siyasi yapilari
geregi demokrasiyi ve hukukun oOzgirliigiinii korumak ve ayrica anayasal
diizenlemelere, sosyal ve siyasi haklara ve bagimsiz medyaya saygi gostermek
durumundadirlar. Bu durumda ortaya ¢ikan sorunsal ise devletlerin giivenlik kaygilar
ile vatandaglarinin haklar1 arasinda bir dengenin kurulup kuramayacagi konusudur. Bu
durum ise devlet ile vatandaglar1 arasindaki giivenlik diizenlemelerinin yeniden ele

alinmasini zorunlu hale getirmistir (Liaropoulos, 2020: 2).

Devletler, toplumlar, kamu kurumlar1 ve 06zel kuruluslar siirekli gelisen
giivenlik ortamina ve aktorlerine nasil yaklastiklarini, giivenilir ve etkili anlagmalara
nasil ulagabileceklerini yeniden diistinmek zorundadirlar. Sonug olarak, geleneksel
devlet ve vatandaslar1 arasindaki iliskileri, 6zel ve kamusal alan arasindaki ¢izgileri

sorgulayan siber uzay i¢in yeni bir toplum sdzlesmesine ihtiya¢ duyulmaktadir.

Siyaset felsefesinin en temel kavramlarindan birisi olan toplum s6zlesmesi
teorisi, bir toplumun kurulusunun ve bireylerin bir hiikiimet veya egemen otoriteyle
nasil etkilesime girdiginin anlasilmasi temeline dayanan ve modern anlamda
devletlerin toplum ve siyaset diizeninin anlasilmasinda olduk¢a Onemli olan bir
diisiincedir. Temel olarak toplum sozlesmesi teorisi, bireylerin bir hiikiimetin
otoritesini kabul etmek i¢in goniillii olarak anlastig1 bir “sdzlesme” fikrine dayanir. Bu
sozlesme genellikle bireylerin bazi O6zgiirliiklerini hiikiimete devretmeyi kabul
ettikleri, hiikkiimetin ise karsiliginda bireylerin haklarmi korudugu ve genel diizeni
sagladigi bir anlagma olarak tasvir edilmektedir. Devletin ve kurumlariin kdkenlerini
ve amacinin ne oldugunun anlagilmas: baglaminda insanlarin karsilikli yararlar1 igin
bir toplum olusturmay1 ve birbirleriyle bir s6zlesme yapmay1 goniillii olarak kabul
ettikleri diislincesi iizerine kurulan toplum sdzlesmesi teorisi, birey iizerindeki
otoritenin veya devletin mesruiyetini aciklamak i¢in bir model olarak

degerlendirilebilir.

Toplum sozlesmesi, bir yandan toplum iiyeleri arasindaki haklar ve

sorumluluklar, diger yandan devlet ve hiikiimet ile ilgilidir. Siber uzay, milyarlarca
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kullanicinin baglant1 ve iletisim i¢in benzersiz bir kiiresel platform olarak hizmet
vererek kendi sosyal yapisini olugturmakta ve bdylece yeni bir diizenleyici ekosistem
ortaya c¢ikartmaktadir. Siber uzay tarafindan kolaylastirilan toplumsal reform, toplum
sozlesmesi teorisini sekillendiren geleneksel haklar ve sorumluluklarin anlagilmasi
konusunu karmagsik bir hale getirmektedir. Yaniltict bilgi kampanyalari, nefret
sOyleminin yayilmasi ve ayrimciligin ortaya ¢ikmasi, siber uzayin tiim paydaslar
arasinda yeni kurallar ve sosyal anlagsmalara duyulan ihtiyaci ortaya cikartmaktadir

(Liaropoulos, 2020: 1-2)

Siber uzayin beklenmedik boyutlarda hizli bir sekilde genislemesi toplum
sOzlesmesi ile ilgili olarak yeni zorluklar ve diisiinceler ortaya ¢ikarmistir. Thomas
Hobbes, John Locke ve Jean-Jacques Rousseau gibi diisliniirlerin ortaya attig
geleneksel toplum sozlesmesi teorileri, tanimlanabilir egemen bir otoritenin altinda
yasayan ve hiikiimetleri olan, fiziksel, cografi olarak sinirlar1 bulunan toplumlarin
egemen otorite ve hiikiimet ile olan iliskilerini agiklamak adina ortaya ¢ikmistir. Diger
yandan, siber uzay denilen ve insan eliyle tiretilmis kiiresel, fiziki sinirlar1 olmayan ve
tam anlamiyla smirsiz olan bu yeni alan, kendine 6zgii bir dizi 6zellikleri de

beraberinde getirmistir.

Siber uzayda kimin giice sahip oldugu karmasik bir konudur. Hiikiimetler, cok
uluslu sirketler, bireysel kullanicilar ve aktivist gruplar gibi ¢ok sayida aktoriin
varligm siirdiirdiigli ve etkin oldugu siber uzayda tim bu paydaslarin oldukca
degisken seviyelerde etkili oldugu bir gercektir. Bu durum, geleneksel toplumlarin
yapisindan ¢ok daha farkli ve karmasik bir durum ortaya c¢ikartmaktadir. Ayrica
bireylerin siber uzayda hangi haklara sahip oldugu ve bu haklarla birlikte hangi
sorumluluklart getirdigi konusu da oldukg¢a énemlidir. ifade dzgiirliigii, veri giivenligi,
siber saldir1 tehditleri, 6zel hayatin gizliliginin korunmast gibi konularin yaninda
yaniltict bilginin yayilmasi, nefret sdylemi yayma ve bununla birlikte ortaya ¢ikan
irk¢1 sdylemler, miistehcenlik v.b. gibi konular bu alanda yeni sorumluluklarin ve etik
diislincelerin ortaya g¢ikmasina neden olmustur. Bireylerin siber uzaym Onemli
mecralarindan birisi olan sosyal medya platformlarinda paylastig1 herhangi bir igerik
kimileri i¢in temel hak ve 6zgiirliikler kapsaminda degerlendirilebilecegi gibi bir bagka
kesim i¢in toplumsal diizeni bozacak nitelikte ya da toplumun ahlaki degerlerini hige

sayan zararli paylasimlar olarak goriilebilmektedir.
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Internetin smirlar1 asan kiiresel ve anonim dogast, kurallarin ve diizenlemelerin
uygulanmasini karmasik bir durum haline sokmaktadir. Ayrica teknolojinin
durdurulamayan hizli gelisimi, bu teknolojilerin kullanim1 hakkinda genellikle yasal
ve diizenleyici ¢ergevelerin olusturulmasini oldukga zorlastirmaktadir. Ortaya ¢ikan
yeni bir teknolojik gelisme ile ilgili yapilan bir yasal diizenlemenin ortaya ¢iktig1 siire
icerisinde mevcut teknolojik gelisme bir¢ok farklilik gosterecek sekilde gelistirilmis

ve ilerletilmis olabilmektedir.

Siber uzayin kullanimi noktasinda mevcut bulunan esitsizlik durumu toplum
s0zlesmesinin 6nemli konularindan birisini olusturan esit katilim konusunda da
iizerine diisiiniilmesi gereken bir olgudur. Gilivenilir internete erisim ve dijital
okuryazarlik, bireylerin ¢evrimigi topluma tam olarak katilma yeteneklerini biiyiik
olgiide etkileyen 6nemli konulardir. Bu nedenle, siber uzayin kendine 6zgii bir toplum
sozlesmesine ihtiyaci oldugu agiktir. Bu sozlesme, siber uzayla birlikte ortaya ¢ikan
siber toplumun benzersiz 6zelliklerini ve zorluklarini g6z 6niinde bulundurmalidir. Bu
baglamda haklari, yiikiimliiliikleri ve kurallar1 tanimlamali ve bireylerin 6zgiirliigii ile
siber uzayin farkli paydaslarinin ¢ikarlari ve genel olarak siber uzay ekosisteminin
saghiglr ve giivenligi arasinda bir denge saglamalidir. Ayrica siber uzayda ortaya
cikacak sorumluluk ve uyusmazliklarin ¢oziimii adina ¢oziim mekanizmalarina
duyulan ihtiyag da bu baglamda Onemlidir. Bdyle bir toplum sdzlesmesinin
gelistirilmesi, hiikiimetler, isletmeler, sivil toplum ve bireyler arasindaki diyaloglari

iceren karmasik bir siirectir.

3.2.1. Toplum So6zlesmesi

Toplum sdzlesmesi kavrami, yonetilenler ile yoneticileri arasindaki gercek
veya varsayimsal bir anlagmayi ifade eden ve her bir tarafin haklarin1 ve gorevlerini
tanimlayan bir kavramdir. Bu kavram, yoneticilerin (genellikle devletin)
vatandaslarina belirli haklar ve hizmetler saglama taahhiidiinde bulundugu ve
karsiliginda vatandaglarin belirli sorumluluklart ve yiikiimliilikleri oldugu bir
anlasmay1 temsil etmektedir. Toplum sodzlesmesi teorisine gore, baslangigta doga
durumunda bulunan insanlar1 diizenleyen bir hiikiimet ya da kanunun varligindan
bahsetmek miimkiin degildir. Bu doga durumunda, bireylerin eylemleri yalnizca

kisisel giicleri ve vicdanlar1 tarafindan sinirlanmaktaydi. Kisacasi, toplum s6zlesmesi
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teorisi, rasyonel bireylerin neden dogal ozgiirliiklerinden goniillii olarak vazgegip
politik diizenin faydalarindan yararlanmak i¢in bir toplum olusturmay1 kabul edecegini

aciklamaktadir (Barker, 1960: 3).

Insanlar doga durumundan gecis siirecinde iki anlasma yapmuslardir. Ilk
anlasmada yasamlarim1 ve miilklerini koruma arayisi igerisine girmislerdir. Bu
nedenle, insanlarin birbirine saygi gosterdikleri ve barigegil bir sekilde yasamay1 kabul
ettigi bir toplum olusmustur. Ikinci anlasmada insanlar birlesmis ve bir otoriteye itaat
etmeyi ve bunun neticesi olarak 6zglirliik ve haklarinin tamamini ya da bir kismin1 bu
otoriteye teslim etmeyi kabul etmislerdir. Yapilan ikinci anlagsma neticesinde herkese
yasam, miilkiyet ve belirli bir ol¢iide 6zgiirliik korumasi garanti edilmistir. Bu yiizden
insanlar doga durumundan ¢ikarak toplu olarak ortak yasalar altinda birlikte yasamay1
kabul ettikleri ve toplum s6zlesmesinin uygulanmasi i¢in mekanizmalar olusturduklari

bir toplum olusturmuslardir (Matan, 2004: 43).

Bu anlagmalarin temelinde bireylerin toplumsal olarak bir arada yagamasinin
doga durumunun belirsizlik ve tehlikelerinden korunma, miilklerini koruma ve daha
diizenli bir yasam silirdiirme firsat1 sagladigi diisiincesi yatmaktadir. Toplum
s0zlesmesi teorisinin giiniimiiz modern toplumlarinin yapisi karsisinda gelistigi birgok
nokta vardir. Gergek hayatta haklar ve ozgiirliikler her zaman tam olarak korunamaz
ve devletin giicli bazen bireylerin ¢ikarlarina aykir1 olarak kullanilabilmektedir. Bu
yiizden modern toplumlarin dijital ¢agdaki yeni zorluklar1 ve firsatlar1 géz oniinde
bulundurarak toplum sozlesmesini yeniden diisiinmeleri gerekmektedir. Bu durum
ozellikle siber toplum gibi geleneksel devlet ve vatandas iliskilerinin sinirlarint agan
yeni alanlarda gegerli bir konudur. Siber toplum baglaminda toplum sodzlesmesi
kavrami bilgiye erisim, veri gizliligi ve siber giivenlik gibi yeni haklar ve
yiikiimliiliikler ortaya ¢ikartmaktadir. Bu nedenle modern toplumlarin dijital ¢cagin
getirdigi bu yeni zorluklar1 ve firsatlar1 dikkate alarak toplum sdzlesmesini yeniden
diisiinmeleri ve belki de yeni bir “siber toplum sozlesmesi” olusturarak bu

degisikliklere uyum saglamalar1 gerekmektedir.

3.2.1.1. Thomas Hobbes ve Toplum Soézlesmesi

Toplum sozlesmesi teorisinin kokenleri Plato ve Sokrates'e kadar

dayandirilabilir fakat bu diisiinceyi Thomas Hobbes’un Onciiliigiinde ilk olarak John
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Locke ve sonrasinda da J.J. Rousseau 18. yiizyilda popiiler hale getirmistir. Britanya
i¢c savasi sirasinda 1651 yilinda yayinlanan Hobbes un eseri “Leviathan” toplum
sozlesmesi diislincesinin temelini olusturmustur. Hobbes'a gore, doga durumu korku
ve bencillik durumu olarak tanimlanir. Yiiksek bir otoritenin kontroliiniin bulunmadig1
bu durumda insanlar yoksul, hayvansi ve kisa yasamlar yasamaktayd:i. Insanlarin
giivenlik ve diizen arzusunu dogal bir durum olarak tanimlayan Hobbes’a gore
insanlar, hayatta kalmalarin1 giivence altina almak, ac1 ve istiraptan kaginmak i¢in bir
sOzlesme yaparlar ve haklarinin bir kismmi veya tamamini onlari ve miilklerini
koruma gorevine sahip olan bir iist otoriteye goniillii olarak devrederler. Hobbes'a gore
bu otorite mutlak itaat gerektirmektedir. Bir denge unsuru olarak Hobbes otoriteye
ahlaki ytikiimliiliikler yiliklemistir. Hobbes’a gére doga durumu bir savas durumudur
ve bu ylizden insanlar hayatlarinin egemen bir gii¢ tarafindan korundugu tek kosulda

ozgiirliiklerini mutlak egemene vermelidirler (Hartz ve Nielsen, 2015: 11).

Hobbes’un toplum sozlesmesi diislincesi “Leviathan”in yani, egemen
hiikiimeti tanimlamasinin temelidir. Leviathan ideal bir hiikiimet tiiridir, ¢iinkii
insanlarin haklarini korurken ayni zamanda genel huzur ve diizeni de saglar. Ancak bu
hiikiimetin giicii mutlaktir. Ciinkii hiikiimetin haklarmi kisitlamak veya ona karsi
gelmek doga durumuna geri donme riskini ortaya ¢ikartir. Hitkiimetin otoritesi mutlak
olmalidir. Eger hiikiimetin giicii sorgulanirsa veya tehdit edilirse bu durum genel
diizeni bozabilir ve potansiyel olarak “herkesin herkese karsi savas” durumuna geri

donmesine yol acabilir (Hobbes, 2017: 188-202).

Hobbes'un bu goriisli, toplum sozlesmesi teorisyenlerinin digerlerinden
(6rnegin, John Locke veya Jean-Jacques Rousseau gibi) 6nemli dlglide farklidir. Bu
diistintirler, hiikiimetin bireylerin haklarini ihlal ettigi durumlarda, bireylerin hiikiimeti
mesru bir sekilde sorgulama veya devirme hakkina sahip oldugunu savunur. Ancak
Hobbes, hiikiimetin giiciiniin mutlak olmasi gerektigini savunmaktadir. Hiikiimetin
varlif1 bireyler arasindaki anlagmazliklar1 ¢ézen ve genel diizeni saglayan tek
mekanizmadir. Hobbes'a gore hiikiimetin giiclinii sinirlayan herhangi bir girisim
toplumun genel huzur ve diizenini bozabilecek nitelige sahiptir. Dolayistyla Hobbes'un
toplum sozlesmesi teorisi, insanlarin kendi dogal haklarinin bazilarini bir egemen
hiikiimete devrederek daha giivenli ve diizenli bir toplum olusturmay1 segtiklerini

savunur. Ancak bu hiikiimetin gilicii mutlak olmalidir, ¢iinkii hiikiimetin otoritesinin
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sorgulanmast veya tehdit edilmesi Hobbes'a gore kaosa ve anlagmazliga yol agabilir

(Hobbes, 2017: 189).

Hobbes'a gore tiim insanlar fiziksel ve zihinsel yapilari bakimindan az veya
cok birbirilerine benzerdir ve hi¢ kimse fiziksel ve zihinsel olarak digerlerinin lizerinde
hiikiim siirme yetenegine sahip olacak sekilde {istlin degildir. Hobbes'a gore 6zgiirliik,
“dis engellerin yoklugudur ve bu engeller insanin istedigini yapma giiciiniin bir
kismini siklikla ortadan kaldrabilir” (Hobbes, 2017, 189). Doga durumu, insan
eylemlerine fiziksel ve dogal engeller icermektedir. Fiziksel nesneler, istedigimiz gibi
hareket etme yetenegimizi kisitlayabilir ve diger insanlar planlarimiza ve niyetlerimize
kars1 ¢ikabilir. Ancak, Hobbes'un iddia ettigi gibi doga durumunda hareketlerimiz
izerinde hicbir ahlaki, hukuki veya sosyal kisitlama yoktur (Hobbes, 2017: 188, 202).
Bu nedenle doga durumu, insan eylemleri iizerinde higbir sosyal veya normatif

kisitlama icermedigi baglaminda bir 6zgiirlik durumudur.

Thomas Hobbes (1588-1679) genellikle modern siyaset felsefesinin
kurucularindan biri olarak goriiliir ve 6zellikle de toplum s6zlesmesi teorisiyle taninir.
Hobbes Leviathan’da insanlarin dogal hallerinde yani hiikiimet veya baska bir
diizenleyici otorite olmadan bir “herkesin herkese karsi savas1” durumunda olacagini
one stirmektedir. Her bireyin dogal haklar1 vardir ve bu haklar dogas1 geregi sinirsizdir.
Herkes hayatta kalma ve kendi ¢ikarlarini koruma hakkina sahiptir. Ancak, bu haklar
catisabilir ve sonug olarak genellikle korku ve giivensizlik ortamina yol agar. Hobbes
bu durumu "bellum omnium contra omnes" olarak adlandirir, bu da Latince'de
“herkesin herkese karsi savasi” anlamina gelir (Blackburn, 2008: 39). Bu durumda
Hobbes'un sdyledigi gibi insanlarin hayati “vahsi, acimasiz ve kisa” olur. Ancak

insanlar bir ¢esit toplum sézlesmesi yoluyla bu durumdan kurtulmay1 secebilirler.

Hobbes, doga durumunda insanlarin gercekten birbirleriyle savasiyor
olmayabilecegini kabul eder. Ancak bu varsayimsal durumu tanimlama sekli
nedeniyle doga durumu birinin kendi amaglarina hizmet etmek icin digerlerinden
faydalanmaya c¢aligma riskinin siirekli oldugunu anlatmaktadir. Hobbes, boyle bir
durumda yani doga durumunda sanayiye yer olmadigini ve dolayisiyla diinyanin higbir
kiiltiiriiniin var olmadigini, denizciligin ya da deniz yoluyla ithal edilebilecek mallarin

kullanimmin miimkiin olmadigini, igerisinde yasamak i¢in higbir rahat yapinin
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olmadigini, ¢ok fazla gii¢ gerektiren seyleri tasimak ve kaldirmak icin gereken
araclarin bulunmadigini, diinyanin nasil goriindiigii hakkinda hicbir bilginin
bulunmadigini, zaman kavraminin var olmadigini, sanat ya da toplumun varliginin
olmadigini1 ve en kotiisii siirekli korku ve siddetli 6liim tehlikesinin oldugu ve insan
hayatinin yalniz, yoksul, pis, hayvansi ve kisa oldugunu sdylemektedir (Hobbes, 2017:
186). Bu nedenle Hobbes’a gore doga durumu, herkesin daha iyi bir sey karsiliginda
terk etmek icin ilgi duydugu berbat bir yerdir. insanlar dogal olarak kendi varliklarin
korumaya calisirlar. Dolayistyla herkes soyulmayacagi, tecaviize ugramayacagi veya
oldiiriilmeyecegine emin olamadigi doga durumunu terk etmek ic¢in bir¢cok sebebe

sahiptir (Hobbes, 2017: 190).

3.2.1.2. John Locke ve Toplum Sozlesmesi

John Locke'un toplum sézlesmesi teorisi, Hobbes'un diisiincelerine paralel bir
sekilde olmasina ragmen Ozellikle egemenlik konusu {izerinde farklilik
gostermektedir. 1690'da yayinlanan “Two Treatises of Government” adli eserinde
Lock, Hobbes gibi insanlarin doga durumunda yasadigini kabul eder ancak doga
durumu hakkindaki goriisii Hobbes'un ortaya koydugu doga durumu kadar berbat
degildir. Aksine, Locke doga durumunu insanlarin kendi ¢ikarlarini takip etmekte
serbest oldugu, miidahaleden uzak, makul derecede iyi ve keyifli bir durum olarak
tanimlamaktadir. Locke'a gére doga durumunun tek dezavantaji olusturulmus bir
hukukun veya dogal kanunlari uygulamak ic¢in gerekli olan dogal bir giiclin
olmamasidir. Bu yiizden miilkiyet giivence altinda degildir. Insanlar1 doga durumunu
terk etmeye ve toplum sozlesmesine girmeye zorlayan sey miilkiyetlerini koruma
ihtiyacidir. Dolayisiyla insanlar sahip olduklari tim haklarini otoriteye teslim etmezler
ve sadece diizeni koruma ve doga kanunlarini uygulama hakkini teslim ederler.
Locke’un ortaya koydugu toplum sozlesmesinde insanlar yasam hakkin1 ve
ozgiirliiklerini korurlar. Locke'a gore, hiikiimetin amaci, insanlarin dogal haklarim
korumaktir. Hiikiimet bu amaci yerine getirdiginde, kanunlar gecerli ve baglayicidir
ancak hiikiimet amacii yerine getirmeyi biraktifinda kanunlar gecgersiz olur ve
hiikiimet yine toplum tarafindan iktidardan atilabilir. Locke'a gore sinirsiz egemenlik

doga hukukuna aykiridir (Baumgold, 2005).
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Locke'un toplum sozlesmesi teorisi, Hobbes'un mutlak egemen otorite
gerekliligi iizerine kurulu olan goriisiinden 6nemli 6lgiide farklidir. Locke, Ingiltere’de
17. ylizyilin farkli donemlerinde yasanan i¢ savas ve devrimlere bir yanit niteliginde
ortaya ¢ikarttig1 eserinde doga durumunu bireylerin kendi ¢ikarlarina ve planlarina
serbestce devam edebilecekleri ve baskalarinin hakimiyeti ve miidahalesinden
bagimsiz bir esitlik ve 6zgiirlik durumu olarak tanimlamaktadir. Ancak bu doga
durumu tamamen baris¢il degildir ¢iinkii kaynaklar {izerindeki anlagsmazliklar1 ve
catigmalar1 ¢ozecek genel kabul gérmiis, objektif bir hukuki otorite yoktur. Locke,
insanlarin dogalar1 geregi baskalariin haklarina, 6zellikle de miilkiyet hakkina saygi
gosterdigini savunmustur. Ancak ortak bir otorite olmadan anlagsmazliklarin zarara yol

acabilecegini de belirtmistir (Locke, 1988: 213).

Locke'un toplum sozlesmesi, bireylerin karsilikli rizalariyla bir topluluga
birlesmeyi, ortak kurallara uymay1 ve birbirlerini siddetten ve haklarinin ihlalinden
koruma gorevlerini kabul etmeyi igerir. Locke’a gore bireyler, doga yasasini uygulama
ve toplumsal diizeni koruma yetkisini hiikiimete devrederler ve bdylece bir sivil
toplum olustururlar. Bu toplumda, hiikiimetin ana islevi Locke’un bireylerin dogal
haklar1 olarak tamimladigi yasam, ozgiirlik ve miilkiyet haklarim1 korumak ve
muhafaza etmektir. Hobbes'un aksine Locke, bireylerin tiim haklarmmi egemen
otoriteye teslim etmediklerini savunmustur. Bunun yerine, temel haklara sahip
olduklarin1 ve hiikiimetin ydOnetilenlerin rizas1 ile kuruldugunu soéylemektedir.
Hiiklimetin mesruiyeti, doga yasasini ve kamusal iyiligi korumasina baghdir. Eger bir
hiikiimet bu haklar1 korumada basarisiz olur veya kamu yararina kars1 hareket ederse,
halkin direnme ve hiikiimeti devirme hakki vardir. Bu durum Locke'un devrim hakkini
savunmasinin temelini olusturur (Locke, 1988). Dolayisiyla Locke'un toplum
sOzlesmesi teorisi, halkin nihai egemen oldugu ve hiikiimetin yonetilenlerin iradesine

hizmet ettigi bir demokratik ideal {izerine kuruludur

3.2.1.3. Jean-Jacques Rousseau ve Toplum Sozlesmesi

Jean Jacques Rousseau, 1762'de yaymlanan “Toplum Sozlesmesi” adh
eserinde toplum sdzlesmesi teorisine farkli bir yorum getirmistir. Hobbes ve Locke'un
aksine Rousseau, toplum sozlesmesinin tarihi bir ger¢ek olmadigini, daha g¢ok

varsayimsal bir yap1 oldugunu savunmaktadir. Rousseau'ya gore insanlar bencil olarak
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kendi gergek ¢ikarlarini takip edemezler. Bunun yerine toplum tarafindan olusturulan
bir kanuna tabi olmalidirlar. Insanlar haklarini bir bireye degil, toplulugun tamamina,
yani Rousseau'nun “genel irade” olarak adlandirdig: seye teslim ederler. Bu anlamda
kanun bireysel ozgiirligiin bir smirlamas1 degil bir ifadesi seklinde ortaya ¢ikar.
Rousseau’ya gore herkes yalnizca genel iradeye tabidir ve bu yiizden genel iradeye
uyan birey ayni zamanda kendine de itaat etmektedir. Kanunun uygulanmasi
Ozgiirligiin bir kisitlamasi degil, doga durumundan sivil topluma dogru bir yiikselistir
ve bir medenilestirme giiciidiir. Toplum so6zlesmesi araciligiyla haklarini ve
ozgiirliiklerini koruma gorevine sahip yeni bir sosyal organizasyon bi¢imi olusmustur
ve bu devletin kendisidir. Toplum sdzlesmesi araciligiyla insanlar dogal haklarini
teslim eder ve karsiliginda ifade 6zgiirliigii ve esitlik gibi medeni haklara sahip olurlar

(Bertram, 2013: 190-204).

Rousseau'nun toplum sdzlesmesi teorisi bireylerin 6zgiir ve esit bir toplumda
yasayabilmek i¢in belli haklarini bir araya gelip bir “toplum sézlesmesi” olusturarak
topluma devretmeleri gerektigini dne siirer. Rousseau'ya gére bu durum her bireyin
Ozgiirligiinii korurken ayn1 zamanda toplumun refahini1 da garanti eder. Rousseau'nun
teorisinin onemli bir yoni ise “genel irade” kavramidir. Rousseau'ya gore toplum
sOzlesmesine taraf olan bireyler kendileri i¢in en iyi olani belirlemek igin birlikte
caligirlar. Bu ise herkesin 6zgiirliiklerini ve haklarini korurken ayni zamanda toplumun
cikarlara da hizmet eder (Morris, 1999). Rousseau, genel iradeyi bir tiir demokratik
felsefi ilke olarak gdrmiistiir. Rousseau'nun toplum sozlesmesi teorisi, Ozellikle
demokratik diisiince ve toplumun yararina hizmet edecek bireysel haklarin nasil

dengelenecegi konular1 lizerinde oldukea biiyiik etkisi olmustur.

Rousseau, Hobbes ve Locke'dan daha radikal bir yaklasim sergiler.
Rousseau'ya gore, doga durumu insanlar1 sadece kendilerine bagimli olmaktan 6zgiir
kilar, ama ayni1 zamanda birbirlerine karsi da sorumluluklar1 vardir. Rousseau,
insanlarin bir toplum sdzlesmesi olusturarak ve genel iradeye boyun egerek bu
sorumluluklart yerine getirebileceklerini One siirer. Rousseau'ya gore, hiikiimetin

amaci, genel iradeyi temsil etmek ve onu uygulamaktir (Morris, 1999).

Rousseau’ya gore kendisinden onceki diisiliniirler insanin doga durumu ile ilgili

genellikle uygarlik 6ncesi durumu incelemislerdir lakin oraya ulasamamislardir.
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Rousseau bununla birlikte bu diisiiniirlerin sadece uygarlik 6ncesi insanligin doga
haline odaklandiklarin1 ve uygar insani anlatmadiklarin1 savunmustur. Rousseau’ya
gore doga hali en genel haliyle bir esitlik ve 6zgiirliik halidir. Bu durumda insanlarin
genel istek ve ihtiyaglarimi fiziksel ihtiyaglar olusturmaktadir. Doga durumunda
insanlarin isteklerinin smirliligindan bahseden Rousseau’ya gére Hobbes’un iddia
ettigi gibi insanlarda gelecek kaygisi durumu s6z konusu degildir. Dolayisiyla herkesin
herkesle savasi gibi bir durum da yoktur. Doga durumunda insanlarin isteklerinin fiziki
ve basit ihtiyaglar oldugunu belirten Rousseau’ya gore insanlar sadece nesillerinin
devami icin bir araya gelmektedir ve birbirleri arasinda bir toplum olusturacak
herhangi bir bag da yoktur. Se¢cim yapma konusunda 6zgiir olan insan, karar alma ve
gelisim gosterme baglaminda diger canlilardan ayrilmaktadir. Insanlarin gelisim
yetenegine sahip olmasi bunun her zaman iyi yonde ilerleyecegi anlamina gelmez ve
bu gelisim siireci doga halinden topluma dogru evirilen bir siirectir. Rousseau doga
durumundan toplum durumuna gegen insanlar arasinda miilkiyet kavraminin gelistigi
ve bununla birlikte doga durumunda var oldugunu soyledigi barig ve esitligin

bozuldugunu belirtmistir (Rousseau, 2013: 17-38).

Rousseau doga durumundan insanlarin gelisimiyle birlikte ortaya ¢ikan
miilkiyet kavramiyla birlikte insanlarin doga durumunda kalmalar1 durumunda
karsilasacaklar1 zorluklarla bas etmenin miimkiin olmadigi bir hale gelmesiyle
varliklarin1 koruma adina yasayis bicimlerinin degisime ugradigini ve toplumsal bir
stirece dogru evirildiklerini iddia etmistir. Rousseau’ya gore toplumsallagsmaya gecen
insanlarin bu siireci iyi bir siire¢ olarak algilanmamalidir. Ciinkii insanlar bu yeni
diizende doga durumunda sahip olduklar1 ozgirlik ve esitlik kavramlarim
kaybederler. Ozel miilkiyet kavraminin ortaya ¢ikmasiyla birlikte smifsal ayrimlarin
da ortaya ¢iktigin1 belirten Rousseau, dogal kaynaklarin insanlar arasinda adaletsiz
dagilmasi ile bir karsilikli ihtiyag durumunun ortaya ¢iktigini ve insanlarin birbirlerine
muhta¢ duruma gelerek bir arada yasamaya basladiklarini belirtmistir. Rousseau,
toplum sdzlesmesi ile toplumsal hayata gecen insanlarin sinifsal ayriliklarla ortaya
cikan yoksul ve zengin ayrimini kurumsallagtirdiklari ve esitsizligin hukuki ve siyasal
bir boyut kazandigim sdylemektedir. insanlarin haklarin1 genel bir iradeye vermesiyle
birlikte bir toplumun pargasi haline geldigini sdyleyen Roussea’ya gore genel irade,

kisilerin bireysel ¢ikarlariyla toplumun ¢ikarlarini bir araya getiren bir kavramdir ve
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genel iradenin ortaya cikarttigi devleti tiim toplumu mutlu edecek iyiliklere
yonlendiren bir olgudur (Rousseau, 2013: 53-71). Rousseau'ya gore, hiikiimetin
baglica gorevi, toplumun genel iradesini uygulamak ve yiirilirliikteki yasalar
uygulamaktir. Hiikiimetin en 6nemli gorevi, genel iradenin yiiriitilmesidir. Genel
irade, toplumun ¢ikarlarint ve haklarin1 koruma ve tesvik etme hedefine yoneliktir.
Hiiklimet, yasalarin uygulanmasini saglamakla sorumludur. Yasalar, toplumun diizgiin
isleyisi ve vatandaslarin haklarinin korunmasi i¢in gereklidir (Rousseau, 2013: 148-

176).

3.2.2. Siber Uzayda Diizen Arayisi: Siber Toplum Sozlesmesi

Siber uzayin beraberinde getirdigi yeni kullanim alanlarinin birey seviyesinden
devlet seviyesine hayatin her alanina tezahiir etmesiyle birlikte ortaya ¢ikan siber
toplum, ayn1 zamanda bu yeni alanda bir diizenin olusturulmasini gerekli kilmistir. Bu
baglamda devletler, uluslararas1 orgiitler ve 6zel kuruluslar bu alanda ortaya ¢ikan
giivenlik tehditleriyle birlikte yeni bir diizen arayisi igerisindedirler. Devletlerin
gectigimiz son yirmi y1l i¢erisinde siber uzayin diizenlenmesi baglaminda yaptig1 yasal
diizenlemeler ve yonetsel anlamda olusturdugu yeni kurumlar bu alanda atilan 6nemli
adimlardir. Ancak bu durum, siirekli degisen ve gelisen siber uzayda ortaya ¢ikan yeni
toplum diizenin olusturulmasinda siber uzayin dogasina paralel olarak devam eden bir

siire¢ olarak karsimiza ¢ikmaktadir.

Tamamen insan eliyle iiretilmis ve ortaya ¢ikmig olan siber uzayin yasal ve
yonetsel yapisi baglaminda ortaya ¢ikan tartismalar bu alanin gergek diinyanin hukuk
sistemiyle yonetilemeyecegini savunanlar ve siber alanin diizenlenmesinin benzersiz
bir zorluk olusturmadigini ve gercek diinya yasalarinin siber alani etkili bir sekilde
diizenleyebilecegini iddia edenler seklinde ikiye boliinmiistiir (Horowitz, 2006: 4).
Gergcek diinya yasalarinin, siber alanda gergeklesen faaliyetler {izerinde etkili
olabilmesi i¢in bu yasalarin uygulanabilirligi ve kabul edilmesi genellikle bir dizi
faktore baglidir. Bunlar arasinda siber faaliyetin dogasi, faaliyetin yer aldig1 yerler,
faaliyeti yiirliten birey veya kurumlar ve belirli bir yasanin uygulanabilirligini
etkileyebilecek diger cesitli yasal ve teknik faktorlerin oldugunu sdylemek
miimkiindiir. Yine de siber alanda ytiriitiilen faaliyetlerin karmasik dogasi, bir dizi

benzersiz zorluk ortaya ¢ikartmaktadir. Bu durum 6zellikle siber suglar, ulusal siber
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giivenlik, veri koruma ve siber uzayda sahip olunan haklar gibi konular1 diizenleme
gereksinimlerini icermektedir. Bu nedenle gercek diinya yasalarinin siber alandaki
faaliyetleri etkili bir sekilde diizenleyebilmesi i¢in yasalarin bu benzersiz zorluklari ve

ihtiyaclar1 hesaba katmasi gerekmektedir.

Siber uzayin yasal ve yonetsel baglamda diizenlenmesinde gecek diinya
yasalarimin ¢alismayacagini iddia edenlerin bu diisiinceleri, 6zellikle doksanli yillarin
basinda bilgisayar teknolojisinin bati diinyasinda kullanimiin artmasiyla ortaya
cikmistir. 1990 yilinda kurulan ve dijital diinyada sivil 6zgiirliikleri savunan 6nde
gelen kar amaci giitmeyen bir sivil toplum kurulusu olan “Electronic Frontier
Foundation (EFF)” bu anlamda olduk¢a 6nemli bir yerde durmaktadir. EFF etkili dava
stirecleri, politika analizleri, tabandan gelen aktivizm ve teknoloji gelistirme yoluyla
kullanici gizliligini, 6zgiir ifadeyi ve yeniligi destekleyen bir sivil toplum kurulusudur.
Misyonlarin1 teknolojinin tiim diinya insanlar ic¢in 6zgiirliigii, adaleti ve yeniligi
desteklemesini saglamak olarak tanimlayan EFF’in kurucularindan John Perry
Barlow’un 1996 yilinda “Siber Uzayin Bagimsizlik Bildirgesi” adiyla yayinladigi
deklarasyon bu diisiincelerin temelini olusturmaktadir. Barlow yayinladigi bu

bildirgede endiistriyel diinyanin hiikiimetlerine su sekilde seslenmektedir:

"Endiistriyel diinyamn hiikiimetleri, et ve ¢elikten yorgun devler, ben aklin yeni
yurdu olan siber wuzaydan geliyorum. Gelecegi temsilen, siz ge¢cmisin
insanlarindan bizi rahat birakmanizi talep ediyorum. Aramiza hos gelmediniz.
Toplandigimiz yerde sizin egemenliginiz yok. Secilmis bir hiikiimetimiz yok,
muhtemelen olmayacak. Bu yiizden size ozgiirliigiin her zaman sahip oldugu
otoriteyle sesleniyorum. Insa ettigimiz kiiresel toplumsal alanin bize dayatmaya
calistiginiz zorbaliklardan dogal olarak bagimsiz oldugunu ilan ediyorum. Bizi
yonetme hakkiniz yok, ayrica gergekten korkmamiz igin gegerli bir neden olan
herhangi bir uygulama yénteminiz de yok... Kimliklerimizin bedenleri yok, bu
yiizden sizin aksinize, fiziksel zorla diizen saglayamayiz. Etik degerler,
aydinlanmis 6z ¢ikar ve toplum yarari iizerinden yonetimimizin ortaya
¢ctkacagina inaniyoruz... Siber alanda zihinlerin medeniyetini yaratacagiz.
Umariz ki bu, hiikiimetlerinizin daha once yarattig diinyadan daha insancil ve

adil olur." (EFF, 1996).

Barlow’un bu bildirgesi hizla biiyliyen internet iizerindeki bir iist otoritenin
uygulanabilirligi veya eksikligi hakkinda yaymlanmig énemli bir belgedir. 8 Subat
1996'da Isvigre'nin Davos kentinden cevrimigi olarak yaymlanan bu belge, erken
internet ideolojisi ve siber uzayda liberal diisiincenin 6nemli bir kilometre tas1 olmakla

birlikte dijital haklar gibi sonraki kavramlarin tarihi bir dnciiliidiir. Bildirge, internetin
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kendi 6zel ayr alan1 olarak var oldugu ve herhangi bir 6zel hiikiimetin kontroliinden
bagimsiz oldugu fikrini ifade etmektedir. Hiikkiimetlerin internet tizerinde hicbir yetkisi
olmamasi gerektigini savunmakta ve bunu bireylerin kendilerini ifade etme ve
birbirleriyle miidahale olmaksizin etkilesim kurma o6zgiirligline sahip olduklar1 bir

alan olarak tanimlamaktadir.

Ozellikle siber uzayin cografi olarak smirsiz olmasi ve her an her yerde
varligint siirdiirebilme 6zelligine sahip olmasi, bu alanin yasal ve yonetsel baglamda
bir iist otoriteye sahip olmasi noktasinda zorluklar1 6n plana ¢ikartmaktadir. Johnson
ve Post (1996), siber uzayin cografi olarak belirlenmis smirlarinin olmadigini
belirterek siber uzaym her yerde es zamanli olarak bulundugu i¢in i¢inde cografi
siirlar ¢izmenin miimkiin olmadigim1 savunmuslardir. Siber uzayla ilgili olarak
giivenilir sekilde ayirt edebilecegimiz sadece iki smir vardir. Bunlardan birincisi,
gercek diinya ile siber uzay arasindaki sinirdir. Siber uzay internetin iginde, gercek
diinya ise disinda yer alir. Bir kisi kolayca kendisinin siber uzayda mi, yoksa gergek
diinyada m1 oldugunu belirleyebilir. Ikincisi ise, siber alan i¢indeki belirgin alanlari
birbirinden ayiran siirdir. Burada 6nemli olan konu ise siber uzayin siirsizliginin
gercek diinya yasalarinin siber alanda uygunlugu baglaminda ortaya c¢ikardig
zorluklardir. Ciinkii ilk olarak her bireyin siber uzayda gergeklestirdigi bir eylem
neticesinde gercek diinyada tam olarak nerede oldugunu belirlemek zor ve potansiyel
olarak maliyetlidir. Ikinci olarak ise siber uzay islemlerinin gerceklestigi alam

belirlemek neredeyse imkansizdir. (Johnson ve Post, 1996: 1368).

Gergek diinyada ortaya ¢ikan eylemlerin etkisi genellikle eylemin gerceklestigi
alanla sinirlidir. Ornegin bir bireyin bir iilke smirlar igerisinde isledigi bir sugun etkisi
sucun islendigi tilkede ortaya ¢ikar ve o lilkenin kanunlarina gore islem yapilir. Fakat
siber uzayda cografi olarak bir sinirin bulunmamasi nedeniyle bu alanda ortaya ¢ikan
eylemlerin etkisinin sinirlarini kestirmek oldukg¢a zordur. Dolayisiyla siber uzayin
gercek diinya yasalariyla yonetilemeyecegini savunanlar gercek diinya yasalarinin
siber uzayda mesru olmadigini1 ve siber uzayin ya da siber uzay igerisindeki belirli

alanlarin kendi diizenleyici mekanizmalari olusturabilecegini savunmaktadirlar.

Siber uzayin  ger¢ek diinya yasalariyla  yonetilebilecegini  ve

diizenlenebilecegini savunanlar ise genellikle bu alanda gerceklesen eylem ve
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islemlerin teknik ve islevsel olarak gergek diinya islemlerinden ¢ok da farkl
olmadigini ve bu baglamda siber uzayin gercek diinya yasalariyla diizenlenebilecegini
savunmaktadirlar. Bu baglamda siber uzayda ger¢eklesen bir sugun etkisi nerde ortaya
cikiyorsa oranin kanunlarinin gegerli oldugunu savunmaktadirlar (Goldsmith, 1998:
1201). Fakat giliniimiizde geldigimiz noktada siber uzayda ortaya g¢ikan bir sug
eyleminin failinin bulunmasi olduk¢a zordur. Siber uzayi suglular i¢in cazip kilan en
onemli Ozellikte zaten budur. Ayrica bir X {ilkesi vatandasmnin siber uzayda
gerceklestirdigi bir eylemin sonuglarinin Y iilkesinde ortaya ¢ikmasi, X lilkesinde
bulunan kisinin Y iilkesinin kanunlarina gére yargilanmasini engellemektedir. Ayrica
X iilkesinin kanun uygulayicilar tarafindan Y iilkesindeki bu kisinin tevkif edilerek
kanun oniine ¢ikartilmasi X {ilkesi ve Y iilkesi arasinda siber uzayda islenen suglarla
alakali olarak bu baglamda bir anlagma ve is birligi s6z konusu degilse miimkiin
degildir. Dolayisiyla her ne kadar siber uzayin yasal ve yonetsel olarak diizenlenmesi
gercek diinya yasalartyla bir noktaya kadar miimkiin goriinse de bu alanin
diizenlenmesi ve yonetimi yine ancak bu alana 6zel olarak gelistirilmis bir diizenleme

ve uluslararasi is birligi ile miimkiin olabilecek bir durumdur.

Tim bunlar 1518inda degerlendirildiginde siber uzayda bir diizenin
olusturulmasi yeni bir toplumsal s6zlesmenin gerekliligini ortaya koymaktadir. Daha
once de belirtildigi lizere toplum sozlesmesi kavrami, yonetilenler ile yoneticileri
arasindaki gercek veya varsayimsal bir anlagsmay1 ifade eder ve her bir tarafin haklarin
ve gorevlerini tanimlar. Bu kavram, yoneticilerin vatandaslarina belirli haklar ve
hizmetler saglama taahhiidiinde bulundugu ve karsilifinda vatandaglarin belirli

sorumluluklart ve yiikiimliilikkleri oldugu bir anlagmay1 temsil eder.

Bu anlagsmanin amaci, genellikle toplumun diizenini ve istikrarini saglamaktir.
Toplum s6zlesmesi teorisi, bireylerin kendi dogal haklarindan bazilarini kendilerinden
iist bir otoriteye devrettiklerini kabul ettikleri bir sosyal diizenin kurulmasini agiklar.
Bu sekilde, bireyler belirli bir glivenlik ve diizen seviyesini garanti altina alirken, ayni
zamanda bu otoriteye belirli yetkileri kullanma hakk:i verirler. Siber toplum
baglaminda toplum sozlesmesi kavrami, siber uzayin ortaya ¢ikarttigi birgok yenilikle
birlikte diizenlenmesi gereken kisisel verilerin korunmasi ve mahremiyet, siber
giivenlik ve veri gilivenligi gibi konularda diizenin olusturulmasimi konu alir.

Dolayistyla giinden giine dijitallesen giiniimiiz toplumlarinin siber uzaym getirdigi
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yeni zorluklar, giivenlik tehditleri, kolayliklar ve firsatlar1 dikkate alarak geleneksel
anlamda ortaya ¢ikan toplum sézlesmesi temelinde yeni bir "siber toplum s6zlesmesi"

ortaya cikartarak tiim bu degisikliklere ayak uydurmasi gerekebilir.

Thomas Hobbes'un toplum soézlesmesi teorisi, siber toplumu degerlendirmek
icin ilging bir ¢cerceve saglar. Hobbes'a gore, insanlarin dogal durumu kaos ve ¢atisma
icindedir. Siber ortamda bu durum siber sug, kimlik hirsizlig1, veri ihlalleri ve diger
cesitli tehditlerle karakterize edilebilir. Bireylerin sinirsiz haklar1 varken, bu haklar
catigabilir ve sonugta siber giivensizlige yol agabilir. Siber ortamda toplum sézlesmesi,
bireylerin belirli haklarini bir diizenleyici otoriteye (hiikiimet, siber giivenlik firmalar1
vb.) devretmeyi kabul ettikleri bir anlagsma seklinde olabilir. Bu diizenleyici otorite,
karsiliginda bireylerin geri kalan haklarini (6rnegin siber uzayda gilivende olma

hakkini) korur ve genel siber giivenligi saglar.

Hobbes'un Leviathan'i, siber ortamda bir tlir egemen otorite olabilir. Bu durum
siber sucla miicadele ve siber glivenligi saglama yetenegine sahip hiikiimetler veya
uluslararasi kuruluslar seklinde tanimlanabilir. Hobbes'un diisiincelerine dayanarak bu
otoritenin giicliniin mutlak olmasi gerektigini sdylemek ise yanlis olmayacaktir. Ancak
bu durum siber uzayda bireylerin haklarinin ve 6zgiirliiklerinin korunmasi ile diizen
ve giivenlik arasindaki hassas dengeyi bulmay1 gerektiren bir durumdur. Hobbes,
bireylerin hayatta kalma hakkina ve kendi ¢ikarlarin1 koruma hakkina énem verir.
Siber ortamda, bu haklar kisisel verilerin korumasi, gizlilik, mahremiyet, kimlik
bilgilerinin giivenligi, banka islemlerinin giivenligi ya da ifade 6zgiirliigli gibi haklar
olarak degerlendirilebilir. Egemen otoritenin bu haklar1 koruma ve genel siber
giivenligi saglama gorevi olusturulacak olan siber toplum soézlesmesinin temel
dayanagi olmalidir. Hobbes'un teorisiyle ilgili tartigmalar, gizlilik ve giivenlik
arasindaki dengenin nasil saglanacagi, siber suglara nasil yanit verilecegi, verilerin
korumasi ve siber giivenlikle ilgili hiikiimet politikalarinin olusturulmasi gibi siber

toplumun 6nemli konularina 1s1k tutabilir.

Ote yandan, Locke'un toplum sdzlesmesi teorisi siber toplumda giivenligi
saglama ve online suglar1 6nleme sorumlulugu olan devlete de isaret etmektedir. Bu
durum, devletin internet lizerinde bir tiir diizenleyici rol oynamasini gerektirir. Ancak

bu rol, bireylerin 6zgiirliiklerini sinirlayici nitelikte olmak yerine onlar1 korumalidir.
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Locke'un toplum soézlesmesi teorisi ¢ercevesinde siber toplumu degerlendirmek, bir
dizi zorlugu da beraberinde getirir. Ozellikle, siber alanda devletin hangi
diizenlemeleri yapabilecegi ve bireylerin 6zgiirliiklerini nasil koruyabilecegi konulari

oldukc¢a karmasiktir.

Rousseau'nun toplum sozlesmesi teorisine gore ise bireyler haklarini ve
ozgiirliiklerini bir “genel irade” olusturmak i¢in topluma devrederler. Bu genel irade,
her bireyin ¢ikarlarinin ve haklarimin korunmasini saglayacak bir iradedir. Siber
toplumda Rousseau'nun teorisinin gerceklesebilmesi igin bireylerin verilerinin ve
dijital kimliklerinin giivenligini ve 0Ozglrliigiinii korumak i¢in haklarin1 ve
Ozgiirliklerini bir “siber genel irade” ye devretmelerinin gerektigini sdylemek
miimkiindiir. Bu genel irade, siber toplumun diizenini, adil erisimi ve tiim {iyelerin
haklarin1 koruyacak sekilde yonetilmesi gereken bir irade olmalidir. Rousseau'nun
teorisinde oldugu gibi siber genel irade, tim toplumun iiyelerinin en iyi ¢ikarina
hizmet etmeli ve bireysel 6zgiirliiklere gereksiz bir sinirlama getirmemelidir. Aksine,
genel iradenin amaci, her bireyin siber toplumda esit, adil ve giivende olmasini
saglamaktir. Bu durum bireysel haklar1 korurken ayn1 zamanda siber suglar1 6nleme
ve siber toplumun giivenligini ve istikrarin1 saglama c¢abasini igerecek sekilde

olmalidir.

Rousseau'nun toplum sozlesmesi teorisi ayrica toplumun kurallarinin ve
normlarinin, toplumun tiim tyeleri tarafindan kabul edilen ve desteklenen bir “genel
irade” tarafindan belirlenmesi gerektigini savunmaktadir. Siber toplumda bu durum
kullanicilarin ve hiikiimetlerin siber alanin diizenini ve giivenligini saglamak i¢in
birlikte calismasimi gerektirmektedir. Rousseau'nun toplum soézlesmesi teorisi siber
toplumun diizenini ve giivenligini saglamak i¢in bir cergceve saglayabilecek
niteliktedir. Bu ¢ergeve, siber toplumun tiim iiyelerinin haklarini ve 6zgiirliiklerini

korurken ayni zamanda siber toplumun istikrarini ve giivenligini saglamay1 hedefler.

Rousseau’nun toplum sézlesmesi teorisi temelinde bir siber toplum sézlesmesi
olusturulacak olursa bu sézlesmenin siber toplumun tiim iiyeleri tarafindan esitlik,
ozgiirliik ve adalet ilkeleri temelinde olusturulacak bir sd6zlesme olmasi beklenebilir.
Siber toplumun tiyelerinin verilerinin ve bilgilerinin giivenligi, gizliligi ve biitiinliigl

icin ortak bir genel irade olusturularak toplumun {iyelerinin birbirlerine karsi
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sorumluluklarini ve siber topluma olan yiikiimliiliiklerin belirlenecegi bu sézlesmeye
gore her birey siber toplumda bilgiye erisme, ifade 6zgiirliigiine sahip olma ve dijital
alan1 giivenli ve saygili bir sekilde kullanma hakkina sahip olmalidir. Tiim bireyler
siber toplumda esit haklara sahip olmalidir. Hicbir birey veya grup, veriye erisim, bilgi
paylasimi veya teknoloji kullanimi konusunda digerlerinden {istlin tutulmamalidir.
Siber toplumda adaletin saglanmasi i¢in veri kullanimi ve dijital kaynaklara erigim
konusunda seffaflik ve hesap verebilirlik olmalidir. Her bireyin dijital verilerinin ve
bilgilerinin giivenligini saglamak, toplumun tiim {iyelerinin sorumlulugudur. Bu
durum siber suglara kars1 koyma ve siber giivenlik dnlemlerini uygulama gerekliligini
icerir. Siber toplumun tiim iiyeleri, genel iradenin biitiinliigiinii korumak ve toplumun
tim {yelerinin haklarin1 ve Ozgiirliklerini garanti altina almak icin birlikte

calismalidir.

Liaropoulos’un belirttigi lizere “doga durumundan veri durumuna”
(Liaropoulos, 2020: 4) gegen giiniimiiz toplumu, dijitallesme ile siber uzay:1 hayatin
vazgecilmez bir parcasit haline getirmistir. Toplum sézlesmesi teorisinin temelini
olusturan doga durumunu siber uzayla birlikte ortaya ¢ikan siber toplumun su an
icerisinde bulundugu durum olarak tanimlayan Liaropoulos bu durumu siber toplumun
veri durumu olarak aktarmaktadir (Liaropoulos, 2020: 6). Su an veri durumunda olan
siber toplumun, antik ¢aglarda doga durumunu terk ederek toplumu olusturan insanlari
bu durumdan ¢ikmaya iten sebepler gibi veri durumundan ¢ikmaya itecek sebeplerin
olacagini varsaymak yanlis olmayacaktir. Ozellikle siber uzayin su anki karmasik ve
kontrol edilemez yapist anarsinin oldugu ve tam olarak giivenligin olmadigt bir
durumu ortaya ¢ikartmaktadir. Siber uzayin aktorlerinin her ne kadar hiikiimetlerin
belirli sinirlamalart olsa da neredeyse tam bir 6zgiirliik halinde doga durumunda
oldugu siber uzayda ortaya cikacak toplum soézlesmesinin genel hatlarinin ¢izilmesi

bir zorunluluk haline gelmektedir.

17. yiizyilda insanlik ilahi yonetimden popiiler egemenlige dogru bir otorite ve
mesruiyet degisimi yasamistir. Korku, insanlar1 anarsi ve belirsizligin dogal
durumundan ¢ikarmaya ve giivenlerini yeni bir siyasi varlik olan egemen devlete
emanet etmeye tesvik etmistir. Benzer sekilde dijital cagda bilgi, varlik ve otorite
acisindan benzer bir degisim yasanmaktadir. Bugiin, insanligin biiylik bir kismu

verilerin hakim oldugu bir dijital toplumda yasamaktadir. Veriler kiiresel ekonomiyi
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yonlendirmekte ve bu verilerle yeni bilgiler tiretilmektedir (Liaropoulos, 2020: 7).
Ancak bu durum ayni zamanda korku ve esitsizlik durumu ortaya ¢ikartmaktadir.

Dolayistyla siber uzayin kullaniminin diizenlenmesi bir gereklilik haline gelmektedir.

Elbette toplum s6zlesmesi diisiincelerinin ortaya ¢iktigi 17. yilizyilin sartlariyla
icerisinde bulundugumuz 21. yiizyilin sartlarinin ayni olmasi beklenemez. Lakin
ozellikle Hobbes, Locke ve Rousseau’nun toplum sozlesmesi fikirlerinde farklh
sekillerde ortaya koydugu doga durumu, siber uzayin ve beraberinde olusan siber
toplumun igerisinde bulundugu durumu agiklar niteliktedir. Genel kabul gérmiis bir
iist otoritenin olmadigi, siber kapasitenin gercek diinyada iglenen bir¢ok sug igin
kullanildig1 ve suglularin yakalanma riskinin oldukga diisiik oldugu bu anarsi diizeni,
ayni zamanda insanlarin Ozgiirce fikirlerini beyan edebildikleri ve iletisim
kurabildikleri bir alan olarak varligini siirdiirmektedir. Bu alanin diizenlenmesi adina
gerek hiikiimetler gerekse de uluslararasi orgiitler ve 6zel kuruluslar tarafindan yapilan
girisimler ise yeni bir siber toplum sodzlesmesinin baslangic siireci olarak
degerlendirilebilir. Siirekli degisen ve gelisen siber uzayin diizenlenmesi noktasinda
ortaya cikacak toplum sodzlesmesinin de benzer sekilde gelisim ve degisime acik

olmasi gerektigi ise oldukga agiktir.
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UCUNCU BOLUM

ULUSAL VE ULUSLARARASI BOYUTTA TURKIYE’DE DiJITALLESME
VE SiBER GUVENLIK

1990’1 yillarin basindan itibaren Tiirkiye siber uzayda ortaya cikabilecek
giivenlik tehditlerine karsi gerek yasal gerekse de yonetsel baglamda bircok
diizenlemeye gitmistir. Yapilan bu diizenlemeler cogu zaman birbirinden bagimsiz bir
sekilde gerceklestirilmis olsa da siber uzayin giivenliginin saglanmasinda atilan
onemli adimlar olarak degerlendirilebilir. Farkli kanun, ydnetmelik, genelge ve
tebliglerle bu alanin yasal olarak diizenlenmesi konusunda atilan adimlar kimi zaman
ikiliklere yol ac¢sa da yasal temelde yapilan diizenlemeler 6zellikle siber uzayda ortaya
cikmasit muhtemel tehditlere karst caydiricilik olusturmasi baglaminda oldukga

Onemlidir.

Tiirkiye’de siber uzayda islenen suglarin diizenlenmesi adina olusturulmus tek
bir kanun bulunmamaktadir. Siber uzayda bilisim alaninda islenen suclarin
diizenlenmesi mevcut kanunlara ilgili hitkiimlerin eklenmesiyle diizenlenmistir (BTK,
2017). ik defa 6 Haziran 1991 tarihinde “3756 Sayili Tiirk Ceza Kanunu’nun Baz
Maddelerinin Degistirilmesine Dair Kanun” ile siber uzayda islenen suglar baglaminda
bir diizenlemeye gidilmistir. 2000°1i yillarin basina gelindiginde ise siber uzayin
kullanimiin yayginlagsmasi ile Tiirkiye siber glivenligin saglanmasi ve siber uzayda
caydiriciligin kazanilmasi adina daha somut ve ciddi adimlar atmaya baslamistir. Bu
anlamda 1991 yilinda yapilan diizenlemeden ¢ok daha kapsamli olarak 2004 yilinda
siber su¢ kavrammin kanunla tanimmin yapildigi ve “Bilisim Alaninda Suglar”
bashigiyla 5237 sayili Tiirk Ceza Kanunun (TCK) onuncu boliimiinde siber uzayda
islenen suclarla alakali olarak Ozellikle bilisim alaninda olmak {izere Onemli

diizenlemelere gidilmistir.

Ulkemizde internetin yasal boyutta diizenlenmesi en kapsaml sekilde 2007

yilinda 5651 sayili “Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
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Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun” ile
gerceklesmistir (5651 Sayili Kanun, 2007).

Siber wuzaym gilivenliginin saglanmasi adina yapilan Onemli yasal
diizenlemelerden bir digeri ise 2008 yilinda kabul edilen 5809 sayili “Elektronik
Haberlesme Kanunu” olmustur. Bu kanunla elektronik haberlesme sektoriinde haksiz
rekabetin Oniine gecilmesi ve bu alanda saglanacak hizmetlerin aktif ve etkili bir
sekilde yerine getirilmesi hedeflenmistir. Ayrica temel hak ve Ozgiirliiklerin
korunmasi baglaminda bireylerin siber uzayda iletisim 6zgiirliigliniin ve giivenliginin
tesis edilmesi noktasinda atilan 6nemi bir adim olarak degerlendirilmesi gereken bir

kanun olarak karsimiza ¢ikmaktadir.

Elektronik Haberlesme Kanununa ek olarak yine ayni yil meclise sunulan ve
siber giivenligin saglanmasinda hayati 6nem tasiyan kisisel verilerin korunmasini
saglayacak olan 6698 say1l1 “Kisisel Verilerin Korunmasi Kanunu” her ne kadar kabul
edilmesi olduk¢a uzun bir siire alsa da 7 Nisan 2016 yilinda kanunlasarak
yayimlanmistir. Giiniimiizde e-devlet uygulamalarinin olduk¢a yayginlastigi ve hemen
her devlet kurumunda kisisel verilerin dijital ortamlarda saklandig1 ve sadece e-devlet
uygulamalarinda degil aynm1 zamanda aligveris sitelerinde ve sosyal medya
platformlarinda insanlarin kisisel verilerinin dijital olarak saklandig: diislintildiigiinde
bu kanun 6zellikle 6zel hayatin gizliliginin korunmasinda kotii niyetli kullanicilar i¢in

caydirici bir nitelik tagimaktadir.

Tiirkiye siber gilivenlik anlaminda sadece yasal diizenlemeler yapmakla
kalmamis ayn1 zamanda kurumlar temelinde de ¢esitli diizenlemelere giderek gerek
bagimsiz gerekse mevcut olan kurumlar igerisinde siber giivenlik birimleri
olusturmaya baslamistir. 27 Ekim 2010 tarihli “Milli Giivenlik Kurulu (MGK)
Bildirisinde” siber tehdidin kiiresel anlamda ulastigi boyut ve bu tehdidin ulusal
giivenlige etkileri oldukca kapsamli bir sekilde ele alinmis ve siber tehdidin
engellenebilmesi i¢in milli diizeyde yiiriitiilen ¢alismalar degerlendirilmistir. Ulkenin
en st diizey ulusal giivenlik kurulunun siber uzayin giivenligi konusunda gdstermis
oldugu bu hassasiyet, konunun Tiirkiye agisindan 6nemini bir kez daha vurgulamigtir

(Senol, 2017: 6).
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Tiirkiye’de siber gilivenligin saglanmasinda kurumsal bazda koordinasyonun
saglanmas1 gorevi 2011 yilinda yayimlanan 655 Sayili Ulastirma, Denizcilik ve
Haberlesme Bakanligi’nin (UDHB) Teskilat ve Gorevleri Hakkinda Kanun
Hiikmiinde Kararname’nin (KHK) “Siirekli ve Gegici Kurullarin Kurulmasi ve
Isleyisini” diizenleyen 29 uncu maddesinin yedinci fikras1 ve “Calisma ve Rehberlik
Gruplarin1” diizenleyen 30’uncu maddenin kapsamiyla baglantili olarak, 2012 yilinda
yayimmlanan 2012/3842 sayili “Ulusal Siber Giivenlik Calismalarmin Yiiriitiilmesi,
Yénetilmesi ve Koordinasyonuna iliskin Bakanlar Kurulu Karar” ile Ulastirma,
Denizcilik ve Haberlesme Bakanligi’na!® (UDHB) verilmistir (Resmi Gazete, 655
Sayili KHK, 2011: Md. 29-30; Resmi Gazete, 2012/3842 sayil1 Ulusal Siber Giivenlik
Calismalarmin  Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna iliskin Bakanlar
Kurulu Karari, 2012: Md. 3-4). Bahsi gecen 2012/3842 sayili Bakanlar Kurulu karari
ile UDHB bagkanliginda “Siber Giivenlik Kurulu” kurularak siber giivenlige yonelik

ilkeler, teskilat, gorev ve sorumluluklar belirlenmistir.

Siber Giivenlik Kurulu tarafindan “Ulusal Siber Giivenlik Stratejisi ve 2013-
2014 Eylem Plan1” kabul edilerek yayimlanmistir. Tiirkiye’nin siber glivenlik alaninda
ilk defa hazirladigr bu eylem planinda bilgi ve iletisim sistemlerinin kullaniminin
arttigi ve kurumlarin yani sira kritik altyapilarin kontrollerinde bilgi ve iletisim
sistemlerinin kullaniminin hayati oldugu vurgulanmistir (Ulusal Siber Giivenlik
Stratejisi ve 2013-2014 Eylem Plani, 2012). 2013-2014 Eylem Planinin ardindan 2016
yilinda UDHB koordinasyonunda 2016-2019 Ulusal Siber Giivenlik Stratejisini
aciklamistir (UDHB, 2016). Tiirkiye’nin siber gilivenlik stratejisi baglaminda
izleyecegi yolu belirleyen bu ¢alisma ise siber uzayin giivenliginin saglanmasinin ve
yasal diizenlemelerin getirilmesinin gerekliligini bir kez daha ortaya koymus ve bu
anlamda siber giivenlik stratejilerinin belirlenmesinin bir ulusal giivenlik 6nceligi
oldugunu vurgulamistir (2016-2019 Ulusal Siber Glivenlik Stratejisi, 2016). Tiirkiye
son olarak 2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Planin1 yayimlamig

ve daha onceki ¢alismalar iizerinden yapilanlar degerlendirilerek gerekli iyilestirmeler

16 Ulagtirma, Denizcilik ve Haberlesme Bakanlhigi’nin adi Cumhurbagkanligi Hiikiimet Sistemi’ne
gecilmesiyle, 10/07/2018 tarihli ve 30474 sayili1 Resmi Gazetede yayimlanan 1 No’lu Cumhurbaskanligi
Teskilati Hakkinda Cumhurbagkanligi Kararnamesi ile “Ulagtirma ve Altyap1 Bakanligr” olarak
degistirilmistir.
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yapilmis ve bu plani giincellemistir (2020-2023 Ulusal Siber Giivenlik Stratejisi ve
Eylem Plani, 2020).

Siber suglarla miicadele ve istihbari faaliyetler yiiriiten kurumlar igerisine
kolluk kuvvetlerini olusturan kurumlarin siber giivenlik ile ilgili olusturduklar: alt
birimler yer almaktadir. Bu baglamda daha 6nce 2011 yilinda kurulan “Emniyet Genel
Midiirligi Bilisim Suglariyla Miicadele Daire Bagkanligi” ve sonrasinda 2013 yilinda
isim degistirerek faaliyetlerine devam eden “Siber Suclarla Miicadele Daire
Bagkanlig1”, “Jandarma Genel Komutanligi Muhabere Elektronik Bilgi Sistemleri
Bagkanlig1 ve Siber Suclarla Miicadele Daire Bagskanligi” gibi kurumlar da siber

uzayda giivenligin saglanmasi adina olusturulan birimlerdir.

Ayrica siber savunma ve saldir1 yeterliliginin artirilmasini saglayan kurumlar
Tiirkiye’nin siber uzayda maruz kalabilecegi saldirilarin bertaraf edilmesi ve olasi bir
saldirt  durumunda izlenecek stratejilerin  belirlenmesinde  uzmanlagsmaya
caligmaktadirlar. Tiim bunlardan daha da Onemlisi, bu kurumlar olast bir siber
saldirinin basariya ulagmamasi i¢in gerekli olan teknolojik altyapiy1 olugturmak adina
calismalar yapmaktadirlar. Bilgi Teknolojileri ve iletisim Kurumu (BTK), Tiirk Silahl
Kuvvetleri (TSK) Siber Savunma Komutanlhigi, Tiirkiye Bilimsel ve Teknolojik
Arastirmalar Kurumu (TUBITAK), Milli Istihbarat Teskilati Baskanligi (MIT) gibi

kurumlar bu ¢er¢cevede degerlendirilmesi gereken kurumlardir.

Siber giivenligin saglanmasinda teknoloji {ireten yar1 o6zel kurumlar
Tiirkiye’nin siber uzayda gilivenlik anlaminda ihtiyacit olan teknolojik altyapiy1
gelistirmek ve bu konuda yaptiklar arastirmalarla alanla ilgili faaliyette bulunan diger
kurumlarin teknolojik alt yapisini desteklemek {izerine ¢aligmaktadirlar. Bu baglamda
Askeri Elektronik Sanayi (ASELSAN), Hava Elektronik Sanayii (HAVELSAN) ve
Savunma Teknolojileri Miihendislik (STM) gibi kurumlar diger faaliyetlerine ek

olarak siber giivenlik alaninda da 6nemli faaliyetler yiirtitmektedirler.

Tiirkiye siber giivenlik alaninda 2000°1i yillar itibari ile yasal diizenlemeler,
yeni kurumsal yapilanmalar ve siber giivenlik stratejilerinin belirlenmesi baglaminda
daha somut adimlar atmaya baslamistir. Bu anlamda ilk defa 2003 yilinda yayimlanan

2003/10 sayili Bagbakanlik Genelgesi ile bir giivenlik kiiltiiriiniin olusturulmasi
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amaglanmis ve bu amag kapsaminda bazi ilkeler siralanmistir. Bu ilkelerin bilgi sistem
ve aglarma yonelik tehditlerin Onlenmesi adina izlenmesinin 6nemi de ayrica
belirtilmistir (Senol, 2017: 5). Yine ayni yil Devlet Planlama Teskilat1 (DPT)
tarafindan “E-Doniisiim Tiirkiye Projesi” ilan edilmistir (DPT, 2004). 2009 yilinda
Bilgi Teknolojileri Kurumu (BTK) tarafindan hazirlanan “Siber Giivenligin
Saglanmasi: Tiirkiye’deki Mevcut Durum ve Alinmasi Gereken Tedbirler” baslikli
rapor ise siber giivenligin saglanmasi ve mevcut durumun anlasilmasi anlaminda atilan

onemli bir adimdir (BTK, 2009).

Siber uzayin giivenligi sorunun erken farkina varan iilkelerden birisi olan
Tiirkiye’de 199011 yillarin bagindan itibaren bu alanin giivenliginin saglanmas: adina
yapilan yasal ve yonetsel diizenlemeler ve bunlara ek olarak Tiirkiye’nin uluslararasi
anlamda siber giivenligin saglanmasi adina yaptig1 girisimler tezin bu boliimiinde
detaylartyla ele alinarak incelenecektir. Her glin daha fazla dijitallesen Tiirkiye’de
yapilan tiim bu diizenlemeler iki temelde degerlendirilecektir. Bu boliimde ele alinacak
olan siber uzayda temel hak ve ozgiirliiklerin korunmasi ve ulusal siber giivenligin
saglanmasi adina yapilan yasal diizenlemeler ilk temeli olusturmaktadir. Daha 6nce
teorik baglamda soyut olarak ele alinan siber uzayin giivenligi konusu, incelenecek
olan somut diizenlemelerle 6zellikle siber toplum sdzlesmesi olgusuna bir temel
olusturacak sekilde degerlendirilmelidir. Ayrica idealizm, liberalizm ve realizm
temelinde ele alinan siber giivenlik olgusu, bu boliimde Tiirkiye 6rnegi tizerinden
yapilan yasal diizenlemeler baglaminda degerlendirildiginde ortaya konulan teorik
cergevenin daha somut olarak algilanmasi hedeflenmektedir. Bu degerlendirmenin
ikici temelini olusturan siber uzayin giivenliginin saglanmasinda yapilan ydnetsel

diizenlemeler ise dordiinct bolimde ele alinacaktir.

1. DIJITALLESEN TURKIYE

1.1. Tiirkiye’de Dijital Doniisiim

Tiirkiye’de ilk defa 1960 yilinda Karayollart Genel Miidiirliigii'nde (KGM)
kullanilmaya baglanan bilgisayar IBM firmasi tarafindan iiretilen “IBM-650 Data
Processing Machine” olmustur (KGM, 2023). Bir insanin ¢ok uzun siirelerde

yapabilecegi bir isi oldukca kisa siirelerde yapabilen bu biiyiik, lambali ve giiriiltiilii

135



alete “Elektronik Beyin” isminin takildigi (NTV Haber, Tiirkiye’de Bilisimin Oykiisii
I, 2000) giinlerden 1990’I1 yillara kadar bir¢ok farkli devlet kurumu bilgisayarla
tanismig ve kendi biinyelerinde kullanmaya baslamistir. Giiniimiiz bilgisayarlariyla
karsilastirildiginda oldukga basit islemler yapabilen bu bilgisayarlarin devlet
kurumlar1 biinyesinde daha yaygin kullanilmaya baglanmasi ile bu alanda bir
diizenlemenin yapilmasi gerekli hale gelmistir. Tiirkiye’'nin 1960 yilinda ilk defa
tanistig1 bilgisayar teknolojisi, lilkenin dijitallesme yolunda attig1 ilk adim olarak
degerlendirilebilir. Bilgisayarin ilk defa kullanilmaya baslandigi 1960 yilindan
giintimiize Tirkiye, dijital doniisiim yolunda biiyiik bir evrim geg¢irmistir. Bilgisayar
teknolojisinin bir¢ok devlet kurumunda hizmete girmeye baslamasinin ardindan
ozellikle liretim sektdriinde komuta kontrol sistemlerinin kullaniminin yayginlasmaya
baslamasi ile liretimde verimliligin artmasi ve is siirelerinin azalmasi dijitallesmeye
olan ilginin artmasina neden olmus ve bilgisayar teknolojisinin siirekli gelismesi ile de
dijitallesme kamu sektdriinden 6zel sektore ve bireysel kullanima kadar her alanda

aktif hale gelmeye baslamistir.

Tiirkiye’de dijitallesme girisimleri ilk olarak 1990’11 yillarda 6zellikle Avrupa
Birligi’ne (AB) iiyelik siirecinde uyum caligmalar1 kapsaminda baslatilmistir. Bunun
yaninda tiim diinyada gelisen teknolojiye ayak uydurulmasi, biirokratik islemlerde
etkinlik ve siire¢lerin hizlandirilmasi, kamu hizmetlerinde hizli ve glivenli islemlerin
gerceklestirilebilmesi ve biirokrasinin geleneksel ve kagida dayali islemlerinin dijital
ortamda ¢ok daha az masraf ve hizli bir sekilde gergeklestirilebileceginin anlagilmasi

dijitallesme yolunda atilan adimlar1 hizlandirmstir.

Bilgi ve iletisim teknolojilerinde (BIT) ortaya ¢ikan gelismelerle belirgin hale
gelen “bilgi toplumu” kavrami hayatin her alanina sirayet eden teknolojiyle birlikte
kiiresel baglamda toplumlarin girdigi donilisiim siirecini ifade etmektedir. Kamu
kurumlari, 6zel sektor, tiretim ve tiikketim siirecleri, egitim, saglik ve siyaset gibi bircok
alanda toplumsal refahi en yiiksek seviyeye ¢ikartan bu yeni ekonomik ve sosyal
diizene gecis siireci, ilk defa 1993 yilinda Diinya Bankasi ile yapilan is birligi
kapsaminda “Tiirkiye, Bilisim ve Ekonomik Modernizasyon” ¢aligmasi ile giindeme
gelmistir. 1998 yilinda baglayan KamuNet projesi ve yine aymi yil yayimlanan
Basbakanlik Genelgesi ile Devlet Planlama Tegkilatt (DPT) biinyesinde “KamuNet
Teknik Kurulu” kurulmustur (DPT, e-Doniisiim Tiirkiye Projesi: 2003-2007 Arasi
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Geligsmeler, 2007). Tiirkiye’nin 2001 yilinda taraf oldugu “eAvrupa+ Eylem Plan1”
programi ¢ercevesinde e-Devlete gegis siirecinin planlanmasi ve koordinasyonunun
saglanmasi amaciyla DPT catis1 altinda olusturulan “Y6netim Bilgi Merkezi Dairesi”
ile Tiirkiye’nin dijitallesme siirecinde bilgi toplumuna gegis siireci ve BIT’in getirdigi
firsat ve olanaklardan toplumun maksimum seviyede faydalanmasi, devletin etkin,
seffaf, giivenli, hizli ve kesintisiz bir sekilde hizmet sunmasi amaciyla e-kurumlarin
olusturulmasinin saglanmasi ve devlet ile vatandas arasindaki iliskilerin elektronik
ortama tasinmast amaclanmistir (DPT, e-Devlet’e Gegis Siirecinde KamuNet

Caligmalari, 2002).

1999 yilinda Ulastirma Bakanhgi ve TUBITAK tarafindan hazirlanan
“Tirkiye Ulusal Enformasyon Altyapisi Anaplan1”, e-Ticaret Koordinasyon
Kurulu’nun kurulmas: ve Bagbakanlik tarafindan 2001 yilinda baglatilan “e-Tiirkiye
Girigimi”, Tiirkiye’nin dijitallesme yolunda atti§1 en dnemli adimlardan birisidir. Bu
baglamda 2002 yilinda hazirlanan “e-Tiirkiye Girisimi Eylem Plan1” taslaginda bilgi
toplumuna gecis siireci, daha ucuz, daha hizli ve daha giivenli internet erisiminin
saglanmasi, internet kullaniminin yayginlastirilmasi, e-devlet, e-egitim, e-ticaret, e-
saglik, e-cevre gibi konular ele alinmistir (AB Baskanligi, 2007). 2003 yilinda 58.
Hiikiimet tarafindan hazirlanan Acil Eylem Plani’nda (AEP) “e-Doniisiim Tiirkiye”
projesine yer verilmis (T.C. 58. Hiikiimet AEP, 2003: 2) ve bu plan kapsaminda
vatandasin is ve islemlerinin hizlandirilmasi, kamu hizmetlerini vatandasin ayagina
gotlirmek ve bu hizmetlerde kirtasiyeciligi dnlemek, seffaflik ve hizlilig1 saglamak,
elektronik veri ve imzanin yasalastirilmasi, kamu kurumlar1 arasindaki is akisinin
standart ve uyumlu hale getirilmesi, her kamu kurumunun kendi veri sistemini kurmasi
ve e-devlet uygulamasi ile ilgili ¢alismalarin baglatilarak hayata gecirilmesi

planlanmistir (T.C. 58. Hiikkiimet AEP, 2003: 27-28).

2003 AEP ve e-Dontisiim Tiirkiye Projesi ¢cergevesinde DPT tarafindan “2003-
2004 e-Doniisiim Kisa Donem Eylem Plani” ve “2005 e-Doniisiim Eylem Plani”
hazirlanarak yayimlanmistir (DPT, e-Doniisiim Tiirkiye Projesi: 2003-2007 Arasi
Gelismeler, 2007). Tiirkiye’nin dijitallesme yolunda attig1 en biiyiik adim ise 2006
yilinda 2006/10316 sayili Bakanlar Kurulu Karar1 ile e-Devlet kapisinin kurulmasi
karar1 olmustur. ilgili Bakanlar Kurulu Kararina gére kamu hizmetlerinin tek bir

platformda elektronik ortamda giivenli ve etkin bir sekilde verilmesi 6ngoriilmiis ve
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bu baglamda e-Devlet Kapisinin kurulmasi ve yonetilmesi gorev ve sorumlulugu
Bagbakanlik adina Ulagtirma Bakanligi’na verilmistir (Resmi Gazete, 2006/10316
sayili Bakanlar Kurulu Karari, 2006: Md. 1). 2006/10316 sayili Bakanlar Kurulu
Karar1 kapsaminda yayimlanan 2006/22 sayili Basbakanlik Genelgesi ile e-Devlet
Kapisinin kurulmasi siirecinde “kamu hizmetlerinin elektronik ortamda, ortak bir
platformda ve vatandas odakli sunumu i¢in is stireglerinin goézden gegirilmesi, icerik
yonetimi, entegrasyon ile ilgili standartlar ve gerekli hukuki diizenlemeler
konusundaki ¢alismalar, Ulastirma Bakanliginin koordinasyonunda ve ilgili kamu
kurum ve kuruluslarinin etkin katilimiyla Tiirksat Uydu Haberlesme ve Kablo TV
Isletme A.S. tarafindan yiiriitiilecektir.” (Resmi Gazete, 2006/22 sayili Bagbakanlik
Genelgesi, 2006). Yine ayn1 y1l DPT tarafindan hazirlanan 2006-2010 Bilgi Toplumu
Stratejisi dijitallesme yolunda sosyal doniisiim, BIT in is diinyasina nasil etki ettigi ve
edecegi, vatandas odakli hizmet doniisiimii ve kamu yonetiminde modernizasyon
konularini ele alinmistir (DPT 2006-2010 Bilgi Toplumu Stratejisi, 2006). 2007
yilinda yayinlanan 2007/7 sayili Basbakanlik Genelgesi ile de “e-Doniistim Tiirkiye
Projesi Kurumsal Yapilanmas1” belirlenmistir (Resmi Gazete, 2007/7 sayili1 Genelge,
2007). 2001 yilinda 641 sayili Kanun Hitkmiinde Kararname (KHK) ile kapatilan DPT
yerini Kalkinma Bakanligi’na birakmis ve Bakanlik tarafindan konuyla ilgili olarak
2015 yilinda “2015-2018 Bilgi Toplumu Stratejisi ve Eylem Plan1” hazirlanarak
yaymmlanmigtir (Kalkinma Bakanhigi, 2015). Ayrica 2016 yilinda Ulastirma,
Denizcilik ve Haberlesme Bakanligi tarafindan hazirlanan “2016-2019 Ulusal e-
Devlet Stratejisi ve Eylem Plan1” yayimlanmis ve bu kapsamda eylem plan1 izleme
modeli ve sistemi gelistirilmistir (Resmi Gazete, 2016-2019 Ulusal e-Devlet Stratejisi
ve Eylem Plani, 2016).

Son yillarda iizerinde yogun bir sekilde durulan dijitallesme kavrami, “2019-
2023 On birinci Kalkinma Plan1” igerisinde de kendisine yer bulmustur. Planin
2.2.1.1.6. maddesinde dijital doniisiimiin hizlandirilmasiyla oncelikli sektorlerde
iiretkenligin ve rekabet giiciiniin artirilmasinin amagclandigi belirtilmistir. Ozellikle
imalat sanayisinde dijital donilisiimiin 6nemi vurgulanmig ve bu baglamda is birligi ve
bilgi paylasiminin giiclendirilerek ara yiizlerin ve standartlarin olusturulmasi ve bu
konuda farkindaligin artirilmast hedeflenmistir (On Birinci Kalkinma Plani, 2019: 74-
75). 2021 yilinda Hazine ve Maliye Bakanlig1 ile Strateji ve Biitce Baskanliginca
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hazirlanan 4633 sayili “2022 Yili Cumhurbagkanligr Yillik Programi” kapsaminda da
dijital doniisiim konusu iizerinde durulmustur. Planda On Birinci Kalkinma Planinda
yer verilen oncelikli sektdrlerde dijital doniisiimiin hizlandirilmasiyla tiretkenligin ve
rekabet giiclinlin artirilmasimin temel amag¢ oldugu belirtilmistir (Strateji ve Biitce

Bagkanligi, 2021, 2022 Y1li Cumhurbagkanligr Yillik Programa).

1.2. e-Devlet Kapisinin Hizmete Girmesi ve Sunulan Hizmetler

2008 yilinda hizmete giren e-Devlet Kapisi, Tiirkiye’nin dijitallesme tarihinin
en biiyiik adim1 olarak degerlendirilebilir. Kamu hizmetlerinin daha hizli, etkin, seffaf,
giivenli ve kesintisiz bir sekilde vatandaglara ulagtirilmasi amaciyla yapilan ¢aligmalar
sonucu hizmete giren e-Devlet Kapisi ilk olarak 22 kamu hizmetiyle kullanima acilmis
ve zaman igerisinde sadece kamu kurumlari degil ayn1 zamanda elektrik, dogalgaz ve
su dagitim hizmeti veren 6zel kuruluslar ve telekomiinikasyon hizmet saglayicilar1 gibi
farkli sektorlerden birgok kurulusun hizmet aglarini e-Devlet sistemine entegre
etmesiyle bugiin 194 merkezi kamu kurumu, 201 {iniversite, 438 belediye, 30 su ve
kanalizasyon idaresi ve 126 6zel kurumun toplamda 7.225 hizmet verdigi bir merkezi
kamu hizmeti portali haline doniismiistiir. 2023 yili itibariyle e-Devlet sistemi

toplamda 63.651.479 kullanici sayisina ulagsmistir.!” (e-Devlet Kapisi, 2023).

e-Devlet Kapist lizerinden verilen kamu hizmetleri, vatandaslarin daha 6nce
almak istedikleri hizmetler i¢in ilgili kamu kurumuna bireysel basvuru yapmalari
zorunlulugunu ortadan kaldirdig1 gibi kagit ve yazisma tizerine kurulu biirokrasiyi
biliylik oranda dijitallestirerek devlet i¢in oldukca biiyiik bir gider kalemi olan
kirtasiyeciligin de biiyiikk oranda azalmasina ve tasarruf saglanmasina olanak
saglamistir. Egitim, saglik, konsolosluk hizmetleri, vergi 6demeleri, bankacilik
islemleri, ara¢ ruhsat ve tapu islemleri, sosyal giivenlik ve emeklilik islemleri,
secimlerde yapilan segmen kayit islemleri, dava dosyalarinin sorgulanmasi, abonelik
islemleri ve ceza O6demeleri gibi bir¢ok alanda hizmet veren e-Devlet Kapisi,

Tiirkiye’de kamu yonetiminin dijitallesmesinde biiyiik rol oynamaistir.

17 e-Devlet Kapisi ile ilgili daha detayli istatistikler icin bkz. https://www.turkiye.gov.tr/edevlet-
istatistikleri
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1.3. Cumhurbaskanhg Dijital Doniisiim Ofisi (CBDDO)

Tiirkiye’de dijital dontigiimiin tek bir ¢at1 altinda toplanarak koordine edilmesi,
siber giivenlik, milli teknolojiler, biiylik veri ve yapay zeka alanlarinda yapilacak
caligmalarin tek elden yonetilmesi amaciyla 2018 tarihinde yayimlanan “1 Sayili
Cumbhurbaskanligi Teskilati Hakkinda Cumhurbaskanligi Kararnamesi” ile kurulan
T.C. Cumhurbagkanligi Dijital Doniisim Ofisi, “Dijital Tiirkiye” sloganiyla
Tiirkiye’de dijitallesme siirecine liderlik etmektedir. Kurum catis1 altinda “Dijital
Dontisiim Koordinasyon Dairesi Bagkanligi, Dijital Teknolojiler, Tedarik ve Kaynak
Yonetimi Dairesi Baskanligi, Dijital Uzmanlik, izleme ve Degerlendirme Dairesi
Bagkanligi, Siber Giivenlik Dairesi Bagkanligi, Biiyiikk Veri ve Yapay Zeka
Uygulamalar1 Dairesi Baskanligi, Uluslararasi Iliskiler Dairesi Baskanligi, Bilgi
Teknolojileri Dairesi Bagkanligi, Yonetim Hizmetleri Dairesi Baskanligi ve Hukuk
Miisavirligi” hizmet birimleri kurulmustur (Resmi Gazete, 2018). Kararname
kapsaminda e-Devlet Kapisi’nin igletilmesi ve yonetilmesi gérev ve sorumlulugu da

CBDDO’ya verilmistir.

CBDDO kuruldugu giinden bu yana Tiirkiye’de dijitallesme ile ilgili olarak
bircok proje baslatmigtir. Projeler kapsaminda ilgili kurum ve kuruluslarin
koordinasyonunu gerceklestiren CBDDO, ozellikle siber giivenlik, yapay zeka, e-
Devlet uygulamalarimin tek bir merkezden yonetilmesi ve KamuNet Projesi
alanlarinda ¢alismalar yiiriitmektedir. Bu baglamda “Yerli Siber Giivenlik Uriinlerinin
Yayginlastirmas: Platformu, Dijital Inovasyon Is Birligi Platformu, Devlet Teskilati
Merkezi Kayit Sistemi (DETSIS), Siber Zeka Bilgi Yarigmasi, Tiirk Beyin Projesi
(TBP) ve e-Yazisma Projesi” gibi uygulamalar hayata gegirilerek uygulanmaya

konulmustur (CBDDO, 2023).

2. TURKIYE’DE SiBER UZAYIN DUZENLENMESIi ADINA
YAPILAN YASAL DUZENLEMELER

Tiirkiye’de siber uzayin diizenlenmesi adina yapilan tek bir diizenleme ya da
bu alanin giivenliginin saglanmasi ile ilgili olarak ¢ikartilan tek bir kanun yoktur. Siber

uzayda bilisim alaninda islenen suglarin diizenlenmesi mevcut kanunlara ilgili
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hiikiimlerin eklenmesiyle gerceklestirilmistir (BTK, 2017). Bu baglamda o6zellikle
TCK basta olmak iizere bir¢cok diger mevut kanunda yapilan diizenlemelerle siber
uzayin glivenliginin yasal boyutta diizenlenmesi saglanmaya ¢alisiimaktadir. Stirekli
degisen ve gelisen bir alan olmasi nedeniyle yapilan bu yasal diizenlemeler her ne
kadar bu degisimi yakalama cabasi igerisinde olsa da gerek uygulamada gerekse de bu
alanin dogal yapis1 nedeniyle yasanan sorunlar siber uzayda islenen suglarin dnlenmesi

noktasinda oldukga biiyiik zorluklar1 ortaya ¢ikartmaktadir.

2.1. Tiirk Ceza Kanunu’nda (TCK) Siber Uzayda Islenen Suglarin

Diizenlenmesi

1990’1 yillarin basindan itibaren siber uzaym ve bu alanin giivenliginin
saglanmasi konusunun farkinda olan Tiirkiye, her ne kadar bu anlamda ilk
diizenlemelerin yapildigi yillarda bu alanin kullanimi noktasinda yolun oldukca
basinda olsa da TCK’da 1991 yilinda siber uzayda islenen suglara dair yapilan ilk
diizenleme sonraki yillarda bu alanin giivenligi baglaminda farkindaligin olusmasinda
atilan ilk adim olarak 6nemli bir gelismedir. Tiirkiye, siber uzay ile ilgili olarak ilk
defa 6 Haziran 1991 tarihinde 3756 Sayili “Tiirk Ceza Kanunu’nun Baz1 Maddelerinin
Degistirilmesine Dair Kanun” ile siber uzayda islenen suglar baglaminda bir
diizenlemeye gitmistir. Bu kanunun 20. maddesinde “Bilisim Alaninda Suglar” baslig
altinda bilgileri otomatik isleme tabi tutulmus bir sistemden programlarin, verilerin
veya diger unsurlarin hukuka aykiri olarak ele gecirilmesi veya bunlarin bagkasina
zarar vermek iizere kullanilmasi, nakledilmesi veya ¢ogaltilmasi yasayla ceza unsuru

olarak kabul edilmis ve bu cezanin hiikiimleri diizenlenmistir (Resmi Gazete, 1991).

3756 Sayili Kanun’un 20. maddesine gore 765 sayili TCK’ya 525’inci
maddeden sonra gelmek iizere “Bilisim Alaninda Suglar” baslig1 altinda “Onbirinci
Bab” eklenmistir. Yine ayni kanunun 21, 22, 23, ve 24. maddeleriyle Onbirinci Bab
basligindan sonra eklenen 525a, 525b, 525¢ ve 525d maddeleri TCK’ya eklenmistir.
Bu maddeler icerikleri ve siber uzayin giivenliginin saglanmasi baglaminda yapilan ilk
degisiklikler olmas1 bakimindan olduk¢a 6nemlidir. Bu nedenle bu maddeler asagida

kanunda belirtildigi sekliyle su sekilde diizenlenmistir:
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e Madde 525 a:

“Bilgileri otomatik olarak igleme tabi tutmus bir sistemden, programlari, verileri
veya diger herhangi bir unsuru hukuka aykirt olarak ele gegiren kimseye bir
yildan ii¢ yila kadar hapis ve birmilyon liradan onbesmilyon liraya kadar agwr
para cezasi verilir.

Bilgileri otomatik isleme tabi tutmus bir sistemde yer alan bir programi, verileri
veya diger herhangi bir unsuru baskasina zarar vermek tizere kullanan, nakleden
veya ¢ogaltan kimseye de yukaridaki fikrada yazili ceza verilir.”” (Resmi Gazete,
3756 Sayili Kanun, 1991: Madde 21).

e Madde 525 b:

“Baskasina zarar vermek veya kendisine veya baskasina yarar saglamak
maksadiyla, bilgileri otomatik isleme tabi tutmus bir sistemi veya verileri veya
diger herhangi bir unsuru kismen veya tamamen tahrip eden veya degistiren veya
silen veya sistemin islemesine engel olan veya yanly bicimde islemesini saglayan
kimseye iki yildan alti yila kadar hapis ve besmilyon liradan ellimilyon liraya
kadar agwr para cezasi verilir.

Bilgileri otomatik isleme tabi tutmus bir sistemi kullanarak kendisi veya bagkasi
lehine hukuka aykirt yarar saglayan kimseye bir yildan bes yila kadar hapis ve
ikimilyon liradan yirmimilyon liraya kadar agir para cezast verilir.” (Resmi

Gazete, 3756 Sayili Kanun, 1991: Madde 22).

e Madde 525 c:

“Hukuk alaminda delil olarak kullamilmak maksadiyla sahte bir belgeyi
olusturmak icin bilgileri otomatik olarak isleme tabi tutan bir sisteme, verileri
veya diger unsurlari yerlestiren veya var olan verileri, diger unsurlari tahrif eden
kimseye bir yildan ii¢ yila kadar, tahrif edilmis olanlart bilerek kullananlara alti
aydan iki yila kadar hapis cezasi verilir.” (Resmi Gazete, 3756 Sayili Kanun,
1991: Madde 23).

e Madde 525 d:

“525 a ve 525 b maddeleri hiikiimlerini ihlal eden kisiler hakkinda, maddelerde
yazili cezalara ek olarak, meslek icrasi sirasinda veya icrast dolayisiyla sugun
islendigi bir kamu hizmetinden veya meslek veya sanat veya ticaretten alti aydan
ti¢ yila kadar yasaklanma cezasi da verilir.”” (Resmi Gazete, 3756 Sayili
Kanun, 1991: Madde 24).

3756 sayili kanun ile TCK’da yapilan degisiklikler 1993 yilinda Tiirkiye’nin
Orta Dogu Teknik Universitesi’nin (ODTU) yaptig1 girisimlerle internetle
tanismasiyla daha da anlam kazanmistir. Kanunun ¢ikartildigt 1991 yilinda
Tiirkiye’nin genelinde bireysel olarak bilgisayar kullaniminin oldukg¢a diisiik oldugunu

sOylemek miimkiindiir. Heniliz internet denilen teknolojinin kullanilmaya
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baslanmadig1 bir tarihte bdyle bir yasal diizenleme ile siber uzayda islenecek sucglara
kars1 bir caydiriciligin ortaya cikartilmasi olduk¢a Onemli bir gelisme olarak
degerlendirilmelidir. Ayrica burada belirtilmesi gereken bir diger husus ise yapilan bu
diizenlemenin kanunilik ilkesi kapsaminda olduk¢a 6nemli oldugudur. Kanunilik
ilkesi ilk defa Alman ceza hukukgusu Anselmo Feuerbach tarafindan “kanunsuz sug
ve ceza olmaz” seklinde “nullum crimen, nulla poena sine lege” olarak latince ortaya
konulmustur (Esitli, 2013: 230). Sug ve cezalarin kanuniligi ilkesi lilkemizde ise 1982
Anayasast’nin 13. maddesi ile giivence altina alinmistir. Bu maddeye gore “femel hak
ve hiirriyetler, ozlerine dokunulmaksizin yalnmizca Anayasanin ilgili maddelerinde
belirtilen sebeplere bagh olarak ve ancak kanunla simirlanabilir. Bu simirlamalar,
Anayasanin soziine ve ruhuna, demokratik toplum diizeninin ve ldaik Cumhuriyetin
gereklerine ve ol¢iiliiliik ilkesine aykirt olamaz” (T.C. Anayasasi, md. 13) seklinde
yapilan diizenleme kanunilik ilkesinin anayasada viicut bulmus halidir. Yine ayni

sekilde Anayasa’nin “Sug ve Cezalara iliskin Esaslar” bashkli 38. maddesinde ise

“kimse, iglendigi zaman yiiriirliikte bulunan kanunun su¢ saymadig bir
fiilden dolayr cezalandirilamaz; kimseye sucgu isledigi zaman kanunda o
sug¢ igin konulmus olan cezadan daha agir bir ceza verilemez. Sug ve ceza
zamanagimi ile ceza mahkiimiyetinin sonuc¢lart konusunda da yukaridaki
fikra uygulanir. Ceza ve ceza yerine gecen giivenlik tedbirleri ancak
kanunla konulur” (T.C. Anayasasi, md. 38)

seklinde yapilan diizenleme ile suglarin ve cezalarin kanuniligi ilkesi garanti altina
alinmistir. Dolayisiyla aslinda TCK’da 1991 yilinda yapilan diizenleme siber uzayda
ortaya ¢ikacak olan bir sugun hukuki olarak bir su¢ sayilabilmesinin ve bu eylemle

ilgili sorusturma ve kovusturma siireclerinin baslatilabilmesinin de 6niinii agmustr.

Kanunda “bilgisayar” ya da “bilisim” gibi terimler yerine “bilgileri otomatik
olarak igleme tabi tutmus bir sistem” tanimlamasi kullanilmistir. Heniiz bilgisayar ve
yazilim  teknolojisinin  yaygmm olarak  kullaniminin = baslamamis  oldugu
diisiiniildiiglinde yapilan bu tanim ile en basit bilgi isletim sisteminden dénemin en
teknolojik bilgisayarlarina kadar tiim teknolojik makineleri kapsayacak bir
tanimlamaya gidildigi ve bu cihazlar araciligiyla ya da bu cihazlar1 kullanarak
islenecek bir sugun maddi olarak bir karsiliginin belirlendigi yapilan bu diizenlemeyle

kanunlagmustir.
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Bilgisayar kullaniminin Tiirkiye’de heniiz olduk¢a yeni sayilabilecegi bir
donemde yapilan bu diizenlemenin gercgeklestigi yillarda siber giivenlik baglaminda
tehditlerin oldukga sinirli oldugu bir gergektir. Dolayistyla yapilan diizenlemede sugun
niteligi baglaminda herhangi bir tanim yapilmamustir. Ozellikle internet kullanimimin
hayatimiza girmesiyle birlikte anlam kazanan siber uzayda islenen sug¢lar kavraminin
yasal bir zeminde yer bulmasini saglayan bu diizenleme ile Tiirkiye’nin 6énemli bir

adim attigin1 sdylemek miimkiindiir.

2004 yilinda 5252 sayili “Tiirk Ceza Kanunun Yiiriirlik ve Uygulama Sekli
Hakkinda Kanun” ile yiirtirliikkten kalkan 765 sayili TCK yerini 5237 sayili TCK’ya
birakmigtir. Yenilenen TCK’da ise 1991 yilinda yapilan diizenlemeden ¢ok daha
kapsamli bir sekilde siber uzayda islenen suglar ele alinmistir. “Bilisim Alaninda
Suglar” bashgiyla 5237 sayili Tiirk Ceza Kanunun (TCK) onuncu béliimiinde biligim
sistemine girme, sistemi engelleme, bozma, verileri yok etme veya degistirme ile
banka ve kredi kartlarinin kotiiye kullanilmasi konularinda diizenleme yapilmistir
(Bigake1 vd., 2016: 30). Bahsi gecen bu diizenlemeler TCK’ nin 243, 244 ve 245’inci
maddelerinde bagimsiz olarak diizenlenmistir (5237 Sayili TCK, 2004).

TCK’nin 243. Maddesi, bilisim sistemine girme sugunu diizenlemistir. Bu
madde uyarinca bir biligsim sisteminin biitiiniine ya da bir kismina hukuka aykir1 olarak
giren kisiler hakkinda bir yila kadar hapis ya da adli para cezas1 uygulanmasi hiikkme
baglanmistir. Yine ayn1 maddenin ikinci fikrasinda ise birinci fikrada tanimlanan
eylemlerin bedeli karsili§i yararlanilabilen sistemler hakkinda islenmesi halinde
verilecek ceza yar1 oraninda indirilir denilmistir. Son olarak ticlincii fikrada ise bu
eylem nedeniyle sistemin i¢erdigi verilerin yok olmasi ya da degismesi durumunda alt1

aydan iki yila kadar hapis cezas1 6ngoriilmiistiir (5237 sayil1 TCK, Md. 243).

TCK’nin 244. Maddesi ise sistemi engelleme, bozma verileri yok etme veya
degistirme suclarini ele almistir. Bu madde 243. Maddeye kiyasla daha detayli bir
sekilde bir bilisim sistemini engelleme sugunu iglemistir. Tiirk Ceza Kanunu’nun 244.
maddesinde,

“(1) Bir bilisim sisteminin igleyisini engelleyen veya bozan kisi bir yildan bes yila
kadar hapis cezasi ile cezalandwrilir. (2) Bir biligsim sistemindeki verileri bozan,

yok eden, degistiren veya erigilmez kilan, sisteme veri yerlestiren var olan verileri
baska bir yere gonderen kisi alti aydan ii¢ yia kadar hapis cezast ile
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cezalandrilir. (3) Bu fiille bir banka veya kredi kurumuna ya da bir kamu kurum
veya kurulugun ait bilisim sistemi tizerinde iglenmesi halinde verilecek ceza yart
oraminda artirdw. (4) Yukaridaki fikralarda tamimlanan fiillerin islenmesi
suretiyle kisinin kendisinin veya baskasimin yararma haksiz bir ¢ikar
saglamasinin baska bir su¢ olusturmamast halinde iki yildan alti aya kadar hapis
ve bes bin giine kadar adli para cezasina hiikmolunur.” (5237 sayili TCK, Md.
244)

hiikiimleri ile sistemi engelleme, bozma, verileri yok etme veya degistirme sugu
diizenlenmistir. Bu sug tipinin diizenlenmesindeki amag ise Budapeste S6zlesmesinin
4. Maddesinde ongoriilen “verilere miidahale” ve 5. maddesinde dngoriilen “sistemlere

miidahale” diizenlemelerine uyum saglamaktir.

TCK’nin 245. Maddesine bakildiginda ise banka veya kredi kartlarinin kotiiye
kullanilmast sugunun diizenlendigi goriilmektedir. Bu maddeye gore banka ve kredi
kartlarinin kotiiye kullanilmasi eylemleri bagimsiz bir sug tipi olarak diizenlenmekle
beraber bu yolla bankalarin veya bu bankalarin miisterilerinin zarara sokulmasinin ve
cikar saglanmasinin engellenmesi amaglanmistir. Yine bu maddeye gore bir bagkasina
ait olan banka veya kredi kartim1 kart sahibinin ya da kartin kendisine verilmesi
gereken kisinin rizast olmadan bunu kullanarak fayda saglamasi halinde ti¢ y1ldan alt1
yila kadar hapis ve bes bin giine kadar adli para cezasi ile cezalandirilir hitkmii yer
almaktadir. Sahte banka hesaplar1 kullanarak kredi karti iireten, satan, devreden, satin
alana veya kabul eden kisilere ise ii¢ y1ldan yedi y1la kadar hapis ve on bin giine kadar
adli para cezasi 6ngdriilmiistiir. Yine maddenin tigiincii fikrasinda ise sahte olan bir
banka veya kredi kartinin kullanilarak fayda elde edilmesi durumunda bu fiilin daha
agir bir cezay1 gerektiren bagka bir su¢ olusturmamasi durumunda ise dort yildan sekiz
yila kadar hapis ve bes bin giine kadar adli para cezas1 ongoriilmiistiir (5237 sayili

TCK, Md. 245).

2016 yilinda yapilan diizenleme ile bu boliime eklenen 245/A “Yasak cihaz ve
programlar” maddesiyle beraber Bilisim Alaninda Suglar boliimiinde diizenlenen
suglarin islenmesinde kullanilan cihaz ve programlarin kullanimi ve {iretimi ile ilgili

olarak dnemli bir diizenleme yapilmistir. Bu maddeye gore;

“Bir cihazin, bilgisayar programimin, sifrenin veya sair giivenlik kodunun;
miinhaswran bu Béliimde yer alan suglar ile bilisim sistemlerinin arag olarak
kullaniimast suretiyle islenebilen diger su¢larin islenmesi icin yapilmasi veya
olusturulmasi durumunda, bunlari imal eden, ithal eden, sevk eden, nakleden,
depolayan, kabul eden, satan, satisa arz eden, satin alan, baskalarina veren veya
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bulunduran kisi, bir yildan ii¢ yila kadar hapis ve besbin giine kadar adli para
cezast ile cezalandirilir.” (5237 sayil1 TCK, Madde 245/A)

seklinde bir diizenleme yapilarak bilisim alaninda islenen suclarda gerekli olan
donanimsal ve yazilimsal cihazlarin su¢ unsuru olusturacak sekilde kullanimi ve

iiretimi konusunda cezai miieyyide belirlenmistir.

2001 yilinda Budapeste'de imzalanan Avrupa Siber Suglar Sozlesmesine
Tiirkiye Biiytik Millet Meclisinin (TBMM) 2012 yilinda onaylamasiyla bu
sOzlesmeye taraf olan Tiirkiye, TCK'da bu sozlesmenin hiikiimlerine uygun olarak
diizenlemelere gitmistir. Budapeste Sozlesmesi Tiirkiye’de siber alanda islenen
suclarin yasal zeminde yer bulmasi ve maddi anlamda cezalarin belirlenmesi adina
olduk¢a 6nemlidir. Siber uzayda caydiricilik konusu kisminda daha 6nce de belirtildigi
iizere Tiirk Ceza Kanunu'nda (TCK) siber suclarin maddi ceza hukuku baglaminda
diizenlenmesi ve ilgili maddeler sadece “Bilisim Alaninda Suclar” basligi altinda
degildir. Bilisim alaninda islenen suglara 6zgii diizenlemeler olarak kabul edilmese de
TCK farkli konularda iglenen suglarin bilisim teknolojileri kullanilarak veya bu
teknolojiler araciligiyla islenmesini ele almistir. Ozellikle Budapeste Sézlesmesi’nin
yirlirliige girmesi ve bu nedenle uluslararasi bir sozlesmeden kaynaklanan
yiikiimliilikler c¢ercevesinde i¢ hukukta uyum c¢aligmalari yapilmasini ortaya
cikartmis, geleneksel veya gercek diinya suglarinin bilisim teknolojileri kullanilarak
veya bu teknolojiler araciliiyla da islenebilecegi gercegi goz oniinde bulundurularak

ilgili maddelerde diizenlemeler yapilmistir.

2.1.1. Tiirk Ceza Kanunu’nda Bilisim Teknolojileri Kullanarak veya Bu
Teknolojiler Aracihgiyla islenen Suclarla Iliskilendirilen ya da
Iliskilendirilebilecek Maddeler

TCK’da siber uzayda islenen suclarla ilgili olarak bilisim suclar1 kapsaminda
yapilan 243, 244 ve 245. maddelere ek olarak bilisim teknolojileri kullanarak veya bu
teknolojiler araciligiyla islenen suglarla iliskilendirilen ya da iligkilendirilebilecek
bircok madde vardir. Bu maddeler o6zellikle Budapeste Sozlesmesi’nin
imzalanmasindan sonra yapilan diizenlemelerle TCK’nin bu sdézlesmeye uyum
saglamasi adma yapilmis degisiklikler olarak karsimiza ¢ikmaktadir. ilgili maddeler

asagidaki gibi siralanabilir:
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Madde 123/A, Israrh Takip (Ek:12/5/2022-7406/8 Md.): ilgili maddenin birinci
fikrasinda,

“Israrl bir sekilde, fiziken takip etmek ya da haberlesme ve iletisim araglarini,
bilisim sistemlerini veya iigiincii kisileri kullanarak temas kurmaya c¢alismak
suretiyle bir kimse tizerinde ciddi bir huzursuzluk olugmasina ya da kendisinin
veya yakinlarindan birinin giivenliginden endige duymasina neden olan faile alti
aydan iki yila kadar hapis cezast verilir.” (5237 sayili TCK, Md. 123/A)

hiikmii getirilmistir. Yapilan bu diizenlemede 1srarli takibin sadece fiziki anlamda
degil ayn1 zamanda haberlesme ve iletisim ara¢larini ve bilisim sistemlerini kullanarak
temas kurmak suretiyle de yapilan takibin ele alinmis olmasi her ne kadar bilisim
sistemlerini kullanarak yapilan takiple ilgili acik bir tanim verilmemis olsa da siber
uzayda gerceklesecek ve kisilere huzursuzluk verecek ya da giivenlik endisesi
doguracak 1srarl takip eylemini kapsar boyuttadir. Ayrica bu maddenin 2022 yilinda
TCK’ya eklendigi gbz 6niinde bulunduruldugunda bu durumun 6zellikle giiniimiizde
bu tarz eylemlerin siber uzayda ¢ogunlukla gerceklestigini gosterir nitelikte olduguna

dair bir degerlendirme yapilabilir.

Madde 124, Haberlesmenin Engellenmesi: Bu maddede bilisim teknolojileri ya da
siber uzayla ilgili herhangi bir hiikiim ya da agiklama bulunmamaktadir. Buna ek
olarak bu sucun nasil veya hangi araglarla yapilabilecegine dair de bir agiklama mevcut
degildir. Lakin ilgili madde haberlesmenin engellenmesi sugunun karsiligini su sekilde

diizenlemistir:

“(1) Kisiler arasindaki haberlesmenin hukuka aykiri olarak engellenmesi
halinde, alti aydan iki yila kadar hapis veya adli para cezasina hitkmolunur. (2)
Kamu kurumlart arasindaki haberlesmeyi hukuka aykiri olarak engelleyen kigi,
bir yidan bes yila kadar hapis cezasi ile cezalandirilir. (3) Her tiirlii basin ve
yaym organmmmin yayinmmin hukuka aykirt bir sekilde engellenmesi halinde, ikinci
fikra hiikmiine gore cezaya hiikmolunur.” (5237 sayili1 TCK, Md. 124)

Gilinlimiizde internet teknolojisinin geldigi boyut baglaminda diislintildiglinde
bu tarz bir engellemenin en kolay sekilde siber uzaymn getirdigi teknolojilerin
kullanilarak gergeklestirilebilecegini degerlendirmek gerekmektedir. Ozellikle artik
bir¢ok kisinin haberlesme araci olarak internet teknolojisinin kullanmasina ek olarak
basin ve yayin organlarin yayinlarinin artik sanal ortamda yapildig1 ve geleneksel
anlamda yayinciligin oldukga diisiik seviyelere geldigi diisiiniildiigiinde TCK’nin ilgili

maddesinin dogrudan siber uzayin giivenligi ile alakali oldugu sdylenebilir.
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TCK’nin dokuzuncu béliimii olan “Ozel Hayata ve Hayatin Gizli Alanma
Kars1 Suglar” baslikli kisminda yapilan diizenlemeler 6zel hayatin gizliliginin ihlal
edilmesi suclarinin 6zellikle bilisim teknolojileri kullanilarak gerceklestirilmesi
durumlarini ele alarak cezai miieyyideleri belirlemistir. Bu kisimda yer alan 132-140.

maddeler agagidaki gibi diizenlenmistir:

Madde 132, Haberlesmenin Gizliligini Ihlal: Bu maddede kisiler arasindaki
haberlesmenin gizliliginin ihlal edilmesi, haberlesme i¢eriklerinin kaydi, bu igeriklerin
hukuka aykir1 bir sekilde ifsa edilmesi, kisinin kendisiyle yapilan haberlesmelerin
hukuka aykirt bir sekilde ifsa edilmesi durumunda uygulanacak cezai miieyyideler
belirlenmistir. ilgili madde;
“1) Kigiler arasindaki haberlesmenin gizliligini ihlal eden kimse, bir yidan ii¢
yila kadar hapis cezasi ile cezalandiriw. Bu gizlilik ihlali haberlesme
iceriklerinin kaydi suretiyle gerceklesirse, verilecek ceza bir kat arturilir. (2)
Kisiler arasindaki haberlesme iceriklerini hukuka aykirt olarak ifsa eden kimse,
iki yildan bes yila kadar hapis cezasi ile cezalandirilir. (3) Kendisiyle yapilan
haberlesmelerin icerigini diger tarafin rizasi olmaksizin hukuka aykiri olarak
alenen ifsa eden kisi, bir yildan ii¢ yila kadar hapis cezasi ile cezalandirilir. Ifsa

edilen bu verilerin basin ve yayin yoluyla yayimlanmasi halinde de ayni cezaya

hiikmolunur.” (5237 sayilh TCK, Md.132)

fikralaryla kisiler arasindaki haberlesmenin gizliliginin ihlal edilmesi sugunu
diizenlemistir. Akilli telefon kullaniminin ve internet teknolojisinin giiniimiizde
eristigi seviye ile bireyler arasindaki iletisimin en temel aracini internet iizerinden
kullanilan mesajlasma ve goriintiilii konugma uygulamalar1 oldugu gercegi oldukca
aciktir. Ozellikle Covid19 pandemisi déneminde sokaga c¢ikma kisitlamalari ile
evlerinden ¢ikamayan insanlarin en Onemli iletisim aract haline gelen internet
teknolojisi geleneksel iletisim yOntemlerinin unutulmasina neden olmustur. Bu
kapsamda degerlendirildiginde TCK nin ilgili maddesinin siber uzayda ortaya ¢ikacak
haberlesmenin gizliliginin ihlal edilmesi sucu ile dogrudan alakali oldugu

goriilmektedir.

Madde 133, Kisiler Arasindaki Konusmalarin Dinlenmesi ve Kayda Alinmasi:
[lgili maddede diger maddeler i¢in de belirtildigi {izere bilisim teknolojileri kullanarak
ya da bunlar araciligtyla bu eylemin gergeklestirilmesi durumu ele alinmamis olsa da
giiniimiizde bu eylemlerin gerceklestirildigi ya da gerceklestirilebilecegi mecra siber

uzaydir. Ozellikle iletisim araci olarak internet teknolojisinin yogunlukla kullanildig
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giiniimiizde kisiler arasindaki konusmalarin dinlenmesi, kayit altina alinmasi ve ifsa
edilmesi yine internet teknolojisi araciligiyla gergeklestirilen bir su¢ olarak karsimiza

¢ikmaktadur. lgili madde;

“(1) Kigsiler arasindaki aleni olmayan konusmalari, taraflardan herhangi birinin
rizast olmaksizin bir aletle dinleyen veya bunlari bir ses alma cihazi ile kaydeden
kisi, iki yildan bes yila kadar hapis cezast ile cezalandirilir. (2) Katildigr aleni
olmayan bir soylesiyi, diger konusanlarin rizasi olmadan ses alma cihazi ile
kayda alan kisi, altt aydan iki yia kadar hapis veya adli para cezast ile
cezalandirilir. (3) Kisiler arasindaki aleni olmayan konusmalarin kaydedilmesi
suretiyle elde edilen verileri hukuka aykirt olarak ifsa eden kisi, iki yildan bes
yila kadar hapis ve dortbin giine kadar adli para cezasi ile cezalandirilir. Ifsa
edilen bu verilerin basin ve yayin yoluyla yayimlanmasi halinde de ayni cezaya

hiikmolunur.” (5237 sayili TCK, Md. 133)

Artik hemen herkesin kullandigr ve siirekli yaninda bulundurdugu akilli
telefonlar sadece bir iletisim cihazi gorevi gormemekte ayni zamanda bir ses ve
goriintii kayit cihazi olarak da kullanilabilmektedir. Ayrica siber uzayda ortaya ¢ikan
tehditler boliimiinde de bahsedildigi lizere yasa dis1 bir sekilde bir aga sizarak dinleme
ve kayit yapilmasi artik olduk¢a muhtemel bir durum olarak karsimiza ¢ikmaktadir.
Bu baglamda TCK’nin ilgili maddesinin dogrudan siber giivenlik tehditleri ile alakali

oldugu sdylenebilir.

Madde 134, Ozel Hayatin Gizliligini Thlal: TCK’nin ilgili maddesinde kisilerin dzel
hayatinin gizliliginin ihlal edilmesi ve bu ihlalin goriintii veya seslerin kayda alinmasi
suretiyle gergeklestirilmesi, bu goriintii veya seslerin hukuka aykir1 bir sekilde ifsa
edilmesi diizenlenmistir. Yapilan diizenlemede “gizliligin gériintii veya seslerin kayda
alinmasi suretiyle ihlal edilmesi” seklinde bir agiklama yapilmistir. Dolayisiyla ihlalin
bilisim teknolojileriyle ya da araciligiyla yapilmasi durumu veya hangi mecralarda
gerceklestigi konusu ele alinmamustir. Fakat bu durumun spesifik olarak ele alinmamis
olmasi bu sugun siber ortamda islenmesiyle ortaya c¢ikan su¢ unsuruna
uygulanamayacagi anlamina gelmemektedir ve bunun 6niinde de herhangi bir engel

yoktur. ilgili madde,

“1) Kisilerin ozel hayatimin gizliligini ihlal eden kimse, bir yildan ii¢ yila kadar
hapis cezast ile cezalandrilir. Gizliligin gériintii veya seslerin kayda alinmast
suretiyle ihlal edilmesi halinde, verilecek ceza bir kat artirilir. (2) Kisilerin 6zel
hayatina iligkin goriintii veya sesleri hukuka aykiri olarak ifsa eden kimse iki
yildan bes yila kadar hapis cezast ile cezalandirilir. Ifsa edilen bu verilerin basin
ve yayin yoluyla yayimlanmast halinde de aynmi cezaya hiikmolunur.” (5237

sayil1 TCK, Md. 134)
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seklinde 6zel hayatin gizliliginin ihlali su¢unu diizenlemistir. Her tiirlii kisisel bilgi ve
verinin artik dijital ortamlarda muhafaza edildigi giiniimiizde verilerin saklandig bir
cihaza yapilacak bir siber saldir1 ile bu bilgiler ele gecirilebilir ve siber uzayda oldukca

kisa bir siire igerisinde oldukc¢a genis kitlelere ulagacak sekilde ifsa edilebilir.

Madde 135, Kisisel Verilerin Kaydedilmesi: TCK’nin bu maddesinde kisisel
verilerin hukuka aykir1 bir sekilde kaydedilmesi sucu diizenlenmistir. 135. maddeye
gore;
“(1) Hukuka aykiri olarak kisisel verileri kaydeden kimseye bir yildan ii¢ yila
kadar hapis cezast verilir. (2) Kisisel verinin, kigilerin siyasi, felsefi veya dini
goriislerine, wki kokenlerine; hukuka aykiri olarak ahlaki egilimlerine, cinsel
yasamlarina, saglhk durumlarina veya sendikal baglantilarina iliskin olmast

durumunda birinci fikra uyarinca verilecek ceza yart oraminda arturir.” (5237

sayil1 TCK, Md. 135)

diizenlemesi yapilmustir. Ilgili maddede bahsi gecen eylemlerin bilisim teknolojileri
aracilifiyla islenmis olmasi1 ya da olmamasi gibi bir ayrim yapilmamuistir. Lakin biitiin
devlet kurumlarindan bireylere kadar her tiirlii bilginin artik dijital ortamlarda
saklandig1 g6z oniinde bulunduruldugunda giiniimiizde bu bilgilerin ele gegirilecegi
mecra siber uzayin bir parcasi olan bilgisayarlar olacaktir. Dolayisiyla dogrudan siber
uzayda bu sucun islenmesi halinde uygulanacak ceza diizenlenmemis olsa da bu
maddenin siber uzayda gerceklesen bir kisisel veri hirsizlig1 suguna uygulanmasinin

ontinde bir engel yoktur.

Madde 136, Verileri Hukuka Aykir1 Olarak Verme veya Ele Gegirme: Ilgili
maddede siber uzayin giivenligi ile iligkilendirilebilecek diger bir¢ok maddede oldugu
gibi bahsi gecen su¢ unsurunun bilisim cihazlari kullanarak veya araciligiyla islenmesi
durumu ele alinmamis ve bununla ilgili herhangi bir agiklama da getirilmemistir. Bu
madde kisisel verilerin hukuka aykir1 bir sekilde ele gecirilmesi ve bir baskasina

verilmesini su sekilde diizenlemistir:

“(1) Kigsisel verileri, hukuka aykirt olarak bir baskasina veren, yayan veya ele
gegiren kisi, iki yildan dort yila kadar hapis cezasi ile cezalandirilir. (2) Sugun
konusunun, Ceza Muhakemesi Kanununun 236 'nct maddesinin besinci ve altinci
fikralart uyarinca kayda alinan beyan ve gériintiiler olmast durumunda verilecek

ceza bir kat artiniir.” (5237 sayili TCK, Md. 136)
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Goriildiigii tizere maddede bahsedilen sucun islenmesinde kullanilan araglar ya
da hangi alanda islendigine dair herhangi bir diizenleme s6z konusu degildir.
Maddenin ikinci fikrasinda belirtilen ve 2019 yilinda yapilan diizenlemeyle eklenen
bu hiikiimde bahsi ge¢cen Ceza Muhakemesi Kanununun (CMK) 236’nc1 maddesinin
besinci ve altinci fikralari ise TCK’nin 103’{incli maddesinde diizenlenen “Cocuklarin
Cinsel Istismari” sugunun sorusturma evresinde magdur ¢ocuklarin beyan ve
goriintiilerinin kayda alinmasi ile ilgilidir (CMK, Madde 236). Dolayisiyla TCK’nin

136’nc1 maddesinin ikici fikrasinda bahsi gegen beyan ve goriintiiler bunlardir.

Madde 142/2-e, Nitelikli Hirsizhik: TCK’nin onuncu bolimii olan “Malvarligina
Karst Suglar” kisminda ele alinan hirsizlik sucu, hirsizlik ve nitelikli hirsizlik suglar
olarak ikiye ayrilarak incelenmistir. Nitelikli hirsizlik sugunu ele alan 142. maddenin
ikinci kisminin “e” bendinde gore bu sucun biligim sistemlerinin kullanilmasi suretiyle
islenmesi durumunda bes yildan on yila kadar hapis cezasina hiikkmolunur (5237 sayili
TCK, Madde 142/2-e). Emniyet Genel Miidiirliigii Siber Suglarla Miicadele Daire
Bagkanlig1 bir siber sug olarak nitelikli hirsizlik sugunu zararli yazilimlar araciligiyla
bir sistemde bulunan ya da sistemler arasindaki veri akisi igerisinde bu verilerin
mahsup oldugu kisinin izni olmadan ele ge¢irilmesi sucu olarak tanimlamistir.
Cevrimi¢i oynanan oyunlarda bulunan oyun karakterlerinin c¢alinmasi, banka
hesaplarinin ele gecirilerek baska hesaplara para aktarimi yapilmasi suglar1 bu suca
ornek olarak gosterilmistir (EGM, 2019). TCK’nin bu maddesinde nitelikli hirsizlik
sucunun spesifik olarak bilisim sistemlerinin kullanilmasi suretiyle islenmesi
durumunun ele alinmasi, bu sugun siber uzayda islenmesini Onleyici nitelikte bir

diizenleme olarak degerlendirilebilir.

Madde 157 ve 158/1-f, Dolandiriciik ve Nitelikli Dolandiricihik: TCK’nin 157.
maddesinde dolandiricilik sugu “Hileli davranislaria bir kimseyi aldatip, onun veya
baskasinin zararina olarak, kendisine veya baskasina bir yarar saglayan kisiye bir
yildan bes yila kadar hapis ve bes bin giine kadar adli para cezasi verilir.” seklinde
ele almmustir (5237 sayili TCK, Madde 157). 158. maddede ise ‘“Nitelikli
Dolandiricilik” su¢u dolandiricilik sugunun islenme sekillerine bagli olarak kategorize
edilmigtir. Bu maddenin birinci kisminin “f” bendinde ise dolandiricilik sugunun
“Bilisim sistemlerinin, banka veya kredi kurumlarinin ara¢ olarak kullanilmasi

suretiyle” islenmesi durumu ele alinmistir (5237 sayili TCK, Madde 158/1-f).
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Glinlimiizde bankacilik islemlerinin biiyiik bir kismi, aligveris ve kurum ddemeleri gibi
birgok  islem  internet  iizerinden  kisilerin  kredi  karti1  bilgileriyle
gerceklestirilebilmektedir. Her ne kadar bu sistemlerin giivenligi baglaminda
yazilimsal anlamda bir¢ok dnlem aliniyor olsa da bu durum suglular i¢in bulunmaz bir
firsata doniismiistiir. Ozellikle internet iizerinden yapilan aligverislerde kisilerin kart
bilgilerinin ¢esitli yontemlerle ele gecirilerek kazang saglanmasi ya da sahte aligveris
siteleri iizerinden iiriin satis1 yapilmasi olduk¢a yaygin bir hale gelmistir. Bilisim
sistemleri glivenligi alaninda diinyanin 6nde gelen kuruluslarindan birisi olan
Kaspersky’nin verilerine gore 2022 yilinda kisilerin deme bilgilerinin ele gegirilmesi
suretiyle siber uzayda islenen suclarin sayis1 2021 yilina kiyasla iki kat artarak 20

milyona ulagsmistir (AA, 2022).

Madde 213-218, Kamu Barisina Karsi1 Suclar: TCK’nin Kamu Barisina Karsi
Suglar kisminda ele alinan suglar, her ne kadar siber uzayda ortaya ¢ikmasi ya da
bilisim teknolojileri kullanarak veya araciligiyla islenmesi durumlarini ele almamis
olsa da bu suglarin dijital teknolojiler vasitasiyla islenmesi durumunda bahsi gegen
maddelerin uygulanmasinin éniinde herhangi bir engel yoktur. Ilgili maddeler: Madde
213- Halk arasinda korku ve panik yaratmak amaciyla tehdit, Madde 214- Sug
islemeye tahrik, Madde 215- Sugu ve sucluyu 6vme, Madde 216- Halki kin ve
diismanliga tahrik veya asagilama, Madde 217- Kanunlara uymamaya tahrik, -Madde
217/A- Halki yaniltic1 bilgiyi alenen yayma.

Bahsi gegen maddelerde belirtilen suclar geleneksel anlamda islenen suglar
olarak degerlendirilmis olsa da ilgili suclarin her biri kolaylikla dijital ortamda
islenebilen tlirden suglardir. Ayrica artik hemen herkesin kullanmis oldugu sosyal
medya platformlar1 bu tiir su¢larin islenmesine olanak saglayacak dijital ortamlarin
basinda gelmektedir. Her bir bireyin sahsi olarak bir basin organiymis gibi hareket
edebilecegi bu platformlarda yapilan bir paylasim dakikalar i¢erisinde oldukga biiyiik
kitlelere ulasabilmektedir. Dolayisiyla TCK’nin besinci bdliimiinde ele alinan suglar
bu mecralarda oldukga kolay bir sekilde ortaya ¢ikabilmektedir. Bu baglamda bu tarz
suclarin islenmesi durumunda verilecek olan cezalarin kanunen agik bir sekilde
belirlenmis olmasi bir caydiricilik unsuru olarak degerlendirilebilir. Fakat siber uzayin
karmagik yapisi, genisligi ve sinirsizligi bu tip suglarin faillerinin yakalanmasini

zorlagtirmaktadir.
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Siber uzaymn smirsizligi durumu bu tip suglarin iilke smnirlarini asan
cografyalardan islenebilmesine olanak saglamaktadir. Dolayisiyla ceza kanunumuzda
bu tip suglarla ilgili diizenleme bulunuyor olmas1 kimi zaman caydiricilik noktasinda
herhangi bir islev iiretmemektedir. Bu baglamda siber uzayin sinirlar1 asan boyutuyla
ilgili olarak islenen suclarla miicadelede ve caydiricilik unsurunun olusturulmasinda

uluslararasi ig birligi hayati 6nem tagimaktadir.

Madde 226, Miistehcenlik: TCK’da “Genel Ahlaka Kars1 Sucglar” kisminda ele alinan
miistehcenlik sucu, siber uzayin bu sugun islenmesine olanak saglayacak kolayliklar
nedeniyle bu sucun sanal mecralarda islenmesi durumunda ortaya ¢ikacak cezai
miieyyidenin belirlenmesi baglaminda oldukca 6nemlidir. Her ne kadar ilgili maddede
bu sugun bilisim teknolojileri kullanarak ya da bu teknolojiler araciligiyla islenmesi
durumu agik¢a ele alinmamis olsa da ilgili maddede “miistehcen goriintii, yazi veya
sozleri igeren iiriinlerin satisi, kiralanmasi, dagitimi ya da basin yaymn yoluyla
yaymlanmasi veya bu duruma aractlik edilmesi” durumu sug¢ olarak belirlenmis ve
sugun islenme sekline baglh olarak alti aydan bes yila kadar hapis cezasi
ongoriilmiistiir. TCK’nin 1ilgili maddesi Budapeste So6zlesmesinin dokuzuncu
maddesinde ele alman “Cocuk Pornografisiyle Baglantili Suglar” kapsaminda
degerlendirildiginde ise onemi daha da artmaktadir. Ilgili maddede “miistehcen
gortintiilerin ya da materyallerin ¢ocuklarin girebilecegi ya da gorebilecegi yerlerde
sergilenmesi, okunmasi, okutulmast ve bu tiir materyallerin ¢ocuklara servis edilmesi”
durumu ele alinarak cezai miieyyideye baglanmistir. Daha da Onemlisi bu tiir
materyallerin iiretiminde cocuklari, temsili ¢ocuk goriintiilerini veya ¢ocuk gibi
goriinen kisileri kullanan kisilere bes yildan on yila kadar hapis ve besbin giine kadar

adli para cezas1 verilmesi Ongoriilmiistiir.

Animasyon teknolojisinin giiniimiizde geldigi nokta diisiiniildiiglinde sanal
ortamda iiretilen ve ¢ocuk gibi goriinen kisilerin kullanildig1 miistehcenlik iceren
goriintlilerin kullanilmasinin sug olarak belirlenmis olmasi siber uzayda islenecek bu
tarz suglarin engellenmesinde 6nemli bir unsur olarak degerlendirilebilmektedir. Sanal
cocuk pornografisi konusunun kanunda agik bir sekilde su¢ taniminin yapilmamasi
biiylik bir eksiklik olsa da bu diizenleme kapsaminda islenecek bir sucun hiikme

baglanmasinin 6niinde bir engel yoktur.
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Madde 228, Kumar Oynanmasi I¢in Yer ve Imkan Saglama: Ilgili maddede
“kumar oynanmast igin yer ve imkan saglayan kisiler icin bir yildan ii¢ yila kadar
hapis ve iki yiiz giinden asagi olmamak iizere adli para cezasi” ongdriilmektedir.
Bilisim ve internet teknolojilerinin kullaniminin artmasi ile kumar oynanmasi igin
gerekli olan ortam oldukga kolay bir sekilde sanal ortamda olusturulabilmektedir. 2017
yilinda ilgili maddeye yapilan ek ile bu sugun bilisim sistemlerinin kullanilmasi
suretiyle islenmesi halinde ise {i¢ y1ldan bes yila kadar hapis ve bin giinden onbin giine
kadar adli para cezasina hiikmedilmesi kanuna eklenmistir. Lakin daha 6nce de
iizerinde dnemle durulan siber uzayin siirsizligi sorunsali bu sugu isleyen kisilerin
yakalanmasini olduk¢a zorlastirmaktadir. Sunucularinin yurt disinda bulundugu
internet siteleri iizerinden kumar oynanmasina imkan saglayan kisilerin yakalanmasi
ve yargilanmasi eger uluslararasi bir is birligi s6z konusu degilse miimkiin degildir.
Boyle bir durumda ilgili kurumlarin web sitesine olan erisimin yasaklanmasini
saglamak disinda yapabilecegi bir sey yoktur. Dolayisiyla bu konuda her ne kadar
mevzuatimizda diizenleme olsa da daha fazla uluslararasi is birligi gerekliligi

goriilmektedir.

Madde 209-301, Devletin Egemenlik Alametlerine ve Organlarinin Sayginhgina
Karsi Suclar: TCK’nin bu béliimiinde islenen su¢lar Cumhurbaskanina hakaret (Md.
299), Devletin egemenlik alametlerini asagilama (Md. 300) ve Tiirk Milletini, Tiirkiye
Cumbhuriyeti Devletini, Devletin kurum ve organlarin1 asagilama (Md. 301) suclar
olarak diizenlenmistir. Bahsi gecen suglarla alakali bu suclarin bilisim teknolojileri
kullanilarak islenmesi durumunda uygulanacak olan hiikim diizenlemesi
yapilmamistir. Lakin gliniimiizde bahsi gecen suglarin siber uzayda farkli mecralarda,
ozellikle de sosyal medya platformlarinda kolaylikla islenebilecegi diisiiniildiigiinde
bu suclarin siber uzayda ortaya ¢ikmasi durumunda ilgili maddelerin uygulanmasinin

ontinde bir engel yoktur.

Madde 326-339, Devlet Sirlarina Karsi Suclar ve Casusluk: TCK’nin Devlet
Sirlarina Kars1 Suglar ve Casusluk kismi genel olarak devletin giivenligine, i¢ veya dis
siyasal yararlarina iliskin ve gizli kalmas1 gereken bilgi ve belgelerin temin edilmesi,
tahrip edilmesi, bunlar {izerinde sahtecilik yapilmasi, bu bilgilerin agiklanmas1 gibi
konular1 ele almistir. Cagimizda artik bilginin biiylik bir ¢ogunlugunun dijital

ortamlarda muhafaza edildigi, kurumlar arasindaki iletisimin ve bilgi akiginin biiyiik
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bir kisminin internete bagli aglar araciligiyla gergeklestigi diisiiniildiigiinde bu tiir bilgi
ve belgelerin sanal ortamda ele gegirilmesi olduk¢a muhtemeldir. ilgili maddelerde
belirtilen suglarin siber uzayda olugmasi ya da bilisim cihazlar1 kullanilarak veya
aracilifiyla iglenmesi durumuyla ilgili herhangi bir agiklama veya diizenleme
yapilmamis olsa da giliniimiiz bilgi ¢aginda verilerin biiyiilk kisminin bilgisayar
ortamlarinda saklandigit ve bu sistemlere yapilacak bir siber saldiriyla ele

gecirilmesinin miimkiin oldugu gergegi ortadadir.

Detaylariyla belirtildigi tizere TCK’da siber uzayda islenen suglar hakkinda
acik bir diizenleme “Bilisim Alaninda Islenen Suclar” bashigi altinda 243,244 ve
245’inci maddeler kapsaminda diizenlemistir. Bu maddelere ek olarak gercek hayatta
islenen baz1 suglarin bilisim sistemleri kullanilarak veya araciligiyla islenmesi durumu
da farkli maddelerde diizenlenmistir. Ayrica yukarida belirtildigi lizere TCK’nin
bircok maddesinde belirtilen suglar icin igceriginde bilisim sistemleri kullanilarak veya
araciligiyla islenmesi durumu agik bir sekilde ele alinmamis olsa da bu suglarin siber
uzayda bilisim sistemleri kullanilarak veya araciligiyla islenmesi olasilifinin yiiksek
oldugu durumlar sebebiyle bu diizenlemelerin de siber uzayin giivenligi ile yakindan

ilgili oldugu degerlendirmesi yapilabilir.

TCK’da bilisim suglarinin islenmesi durumunda uygulanacak olan hiikiimlerin
niteligi bakimida uygulamada var olan kararlarin incelenmesi de faydali olacaktir.
Ancak bu hiikiimlerin uygulanmasinda ve suglularin kanunda belirtilen cezalari
almasinda “Hiikmiin Agciklanmasinin Geri Birakilmasi (HAGB)” ya da “Etkin
Pismanlik Ceza Indirimi” gibi uygulamalar bilisim alaninda islenen suglarin dniine

gecilmesinde biiylik bir eksiklik olarak degerlendirilmektedir.

Hiikmiin agiklanmasinin geri birakilmasi uygulamasi CMK madde 231°de

diizenlenmistir. Buna gore ilgili maddenin 5’inci fikrasinda;

“Sanmiga yiiklenen suctan dolayt yapilan yargilama sonunda hitkmolunan ceza, iki
yil veya daha az siireli hapis veya adli para cezasi ise; mahkemece, hiikmiin
agtklanmasinin geri birakilmasina karar verilebilir. Uzlasmaya iliskin hiikiimler
saklidw. Hiikmiin agiklanmasvun geri bwrakilmasi, kurulan hiikmiin  sanik
hakkinda bir hukuki sonug dogurmamasint ifade eder.” (CMK, Md. 231)
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denilmektedir. Ayrica ayni maddenin altinct fikrasinda ise HAGB’na karar
verilebilmesi i¢in gerekli sartlar diizenlenmistir. Ilgili maddenin altinc1 fikrasina gére
ise;
“Hiikmiin a¢iklanmasinin geri birakilmasina karar verilebilmesi i¢in; a) Sanigin
daha once kasitl bir sugtan mahkiim olmamus, bulunmasi, b) Mahkemece, sanigin
kisilik ozellikleri ile durusmadaki tutum ve davramglart goz oniinde
bulundurularak yeniden sug islemeyecegi hususunda kanaate varilmasi, c) Sugun
islenmesiyle magdurun veya kamunun ugradigi zararn, aynen iade, sugtan
onceki hale getirme veya tazmin suretiyle tamamen giderilmesi gerekir. Sanigin

kabul etmemesi halinde, hiikmiin aciklanmasuin geri bwrakilmasina karar

verilmez.” (CMK, Md. 231)

denilmistir. Bu baglamda yapilan degerlendirmede Bilisim Sistemine Girme (5237
sayil1 TCK, Md. 243), Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme
(5237 say1l1 TCK, Md. 244), Banka veya Kredi Kartlarinin Kétiiye Kullanilmasi (5237
sayili TCK, Md. 245) suglar1 icin HAGB uygulanabilecektir.

TCK madde 245/5’e gore “Birinci fikra kapsamina giren fiillerle ilgili olarak
bu Kanunun malvarligina karsi suglara iliskin etkin pismanlik hiikiimleri uygulanir.”

denilmistir. Dolayisiyla madde 245/1°de belirtilen,

“Bagskasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele
gegiren veya elinde bulunduran kimse, kart sahibinin veya kartin kendisine
verilmesi gereken kisinin rizast olmaksizin bunu kullanarak veya kullandirtarak
kendisine veya baskasina yarar saglarsa, ti¢ yildan alti yila kadar hapis ve begbin
gline kadar adli para cezasi ile cezalandwrilir.” (5237 sayilt TCK, Md. 245/1)

hiilkmiiyle belirtilen su¢ kapsaminda sanigin sartlar1 yerine getirmesi halinde sanik
hakkinda TCK madde 168’de diizenlenen etkin pismanlik hiikiimleri uygulanarak ceza
indirimine gidilebilir. Bu baglamda ortaya ¢ikan bilisim sug¢u nedeniyle zarara ugrayan
kisinin zarar1 sorusturma asamasinda giderildigi takdirde verilecek cezanin 2/3’{ine
kadar1 indirilebilir. Lakin bu durum kovusturma asamasinda ortaya ¢ikarsa, yani dava
acildiktan sonra magdurun zarar1 karsilanirsa verilecek cezanin 1/2’si indirilir (5237

sayili TCK, Md. 168).

TCK’de siber uzayin giivenligi ile ilgili olarak yapilan diizenlemeler her ne
kadar bu alanda islenecek suglarin 6niine gegilmesi baglaminda bir caydirict unsur
olarak degerlendirse de cezalarin uygulanmasinda mevcut olan etkin pigmanlik ceza

indirimi ve HAGB uygulamalar1 bu alanda islenen suglarin yasal olarak dnlenmesi
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adma bir zayiflik olusturmaktadir. Ayrica bu durum kanunda belirtilen cezalarin

caydirici olmadig1 sonucunu da dogurmaktadir.

2.2. 5651 Sayihi internet Ortaminda Yapilan Yaynlarin Diizenlenmesi ve
Bu Yaynlar Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda

Kanun

2007 yilinda kabul edilerek kanunlasan 5651 sayili “Internet Ortaminda
Yapilan Yaynlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele
Edilmesi Hakkinda Kanun” siber uzayda islenen sucglarla miicadele noktasinda
Tiirkiye’nin yaptig1 en 6nemli yasal diizenlemelerden birisidir. Ozellikle TCK’da
diizenlenen bilisim suglari, gercek hayatta islenen suclarin bilisim sistemleri
kullanilarak islenmesi ve bunlara ek olarak TCK’da belirtilen bazi1 suglarin her ne
kadar bilisim sistemleri kullanilarak islenmesi durumu ele alinmamis olsa da sug
ortaya ¢iktiginda verilecek cezalarin belirlenmesi noktasinda tamamlayict bir unsur
olarak kabul edilebilecek olan 5651 sayili kanunun amag ve kapsami “igerik saglayict,
ver saglayici, erisim saglayict ve toplu kullanmim saglayicilarin yiikiimliliik ve
sorumluluklart ile internet ortaminda islenen belirli sucglarla icerik, yer ve erigim
saglayicilart iizerinden miicadeleye iliskin esas ve usilleri diizenlemektir.” (5651

Sayili Kanun, 2007) olarak belirlenmistir.

Siber uzayir olusturan en Onemli bilesen olan internetin yasal olarak
diizenlenmesi baglaminda oldukg¢a 6nemli olan 5651 sayili Kanun, yiiriirliige girdigi
tarihten giiniimiize 2014, 2015, 2016, 2020 ve 2022 yillarinda yapilan degisiklikler ve
eklenen maddelerle birlikte son halini almigtir. Ayrica Anayasa Mahkemesi’nin
(AYM) 2014 ve 2015 yillarinda bu kanunun bazi maddeleri ile ilgili olarak almig
oldugu iptal kararlari kanunun son halini almasinda 6nemli rol oynamistir. 2020
yilinda 7253 sayili “Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yaynlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanunda Degisiklik
Yapilmasina Dair Kanun” ve 2022 yilinda 7418 sayili “Basin Kanunu ile Bazi
Kanunlarda Degisiklik Yapilmasina Dair Kanun” ile yapilan degisiklikler
kamuoyunda genis yer bulmus ve bazi tartigmalar1 da beraberinde getirmistir. 2020

yilinda yapilan degisiklik kamuoyunda “Sosyal Medya Diizenlemesi” (Oymak, 2020:
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1) olarak anilmig ve 2022 yilinda yapilan degisiklik ise “Dezenformasyon Yasasi” ya
da “Sansiir Yasasi1” (BBC, 2022) olarak kamuoyunda yer bulmustur.

Internet kullanimmin oldukca yayginlasmasi ve ozellikle sosyal medya
platformlarinin hemen herkes tarafindan kullanilir hale gelmesiyle birlikte internet
ortamimin yasal olarak diizenlenmesi bir mecburiyet haline déniismiistiir. Ozellikle
sosyal medya platformlarinin kullanim sayilarinin milyonlar1 agmasi ve insanlarin en
onemli iletisim araglar1 arasina girmesi ve bu platformlarin bir haber kaynag1 gorevi
gormeye baslamasiyla yeni bir toplumsal yapinin olustugu bu ortamin yasal ve
yonetsel olarak diizenlenmesini gerekli kilmistir. 5651 sayili Kanun sadece internet
ortaminda yapilan yaymlar1 diizenlemekle kalmamis, ayni zamanda kullanici sayisi
milyonlara ulasan sosyal medya platformlarina da Onemli yasal yiikiimliilik ve
sorumluluklart beraberinde getirmistir. Tiim bunlara ek olarak internet ortaminda
siklikla kullanilan “erisim, erisim saglayici, igerik saglayici, internet ortami, izleme,
veri, yayin vb.” gibi baz1 terimlerin yasal olarak tanimlarinin bulunmamasi eksikligi
bu kanunla giderilmeye calisilmistir. Temel hak ve 6zgiirliikler kapsaminda ifade ve
diisiince Ozgiirligli baglaminda olduk¢a Onemli olan Kanun, sosyal medya
platformlarina getirdigi yiikiimliiliikler, erisimin engellenmesi ve bazi igeriklerin

yayindan kaldirilmasi noktasinda internette sansiir tartigmalarini da ortaya ¢ikartmistir.

Kanun kapsaminda yapilan tanimlar, bu kanunun beraberinde getirdigi
yiikiimliilik ve sorumluluklarin anlagilmasi bakimindan olduk¢a 6nemlidir. Oldukca
karmagik bir yapisi bulunan internetin yasal olarak diizenlenmesinde hangi
sorumluluklarin kimlere yiiklendiginin ve bu baglamda beraberinde getirdigi
yikiimliiliiklerin anlasilmast adina bu tanimlamalar agiklayici bir nitelik
gostermektedir. 5651 sayilt kanunun ilk kisminda yapilan bazi tanimlar asagidaki
gibidir:

e Bilgi: Verilerin anlam kazanmis bi¢imi (5651 Sayili Kanun, Md. 2/¢).
e Erisim: Bir internet ortamina baglanarak kullanim olanagi kazanilmas: (5651

Sayili Kanun, Md. 2/d).

e Erisim saglayici: Kullanicilarina internet ortamina erisim olanag: saglayan her

tiirlii gercek veya tiizel kisiler (5651 Sayili Kanun, Md. 2/e).
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Igerik saglayici: Internet ortami iizerinden kullanicilara sunulan her tiirlii bilgi
veya veriyi iireten, degistiren ve saglayan gergek veya tiizel kisiler (5651 Sayili
Kanun, Md. 2/f).

Internet ortami: Haberlesme ile kisisel veya kurumsal bilgisayar sistemleri
disinda kalan ve kamuya acik olan internet {izerinde olusturulan ortam (5651
Sayili Kanun, Md. 2/g).

Internet ortaminda yapilan yayin: Internet ortaminda yer alan ve icerigine
belirsiz sayida kisilerin ulasabilecegi veriler (5651 Sayili Kanun, Md. 2/§).
Izleme: Internet ortamindaki verilere etki etmeksizin bilgi ve verilerin takip
edilmesi (5651 Sayili Kanun, Md. 2/h).

Toplu kullanim saglayici: Kisilere belli bir yerde ve belli bir siire internet
ortami kullanim olanagi saglayan (5651 Sayili Kanun, Md. 2/1).

Trafik bilgisi: Taraflara iliskin IP adresi, port bilgisi, verilen hizmetin baglama
ve bitis zamani, yararlanilan hizmetin tiirli, aktarilan veri miktar1 ve varsa
abone kimlik bilgileri (5651 Sayili Kanun, Md. 2/j).

Veri: Bilgisayar tarafindan iizerinde igslem yapilabilen her tiirlii deger (5651
Sayili Kanun, Md. 2/k)

Yaymn: Internet ortaminda yapilan yayin (5651 Sayili Kanun, Md. 2/1).

Yer saglayict: Hizmet ve igerikleri barindiran sistemleri saglayan veya isleten
gercek veya tiizel kisiler (5651 Sayili Kanun, Md. 2/m).

Erisimin engellenmesi: Alan adindan erisimin engellenmesi, IP adresinden
erisimin engellenmesi, igerige (URL) erisimin engellenmesi ve benzeri
yontemler kullanilarak erisimin engellenmesi (5651 Sayili Kanun, Md. 2/0).
Igerigin yaymndan ¢ikarilmasi: igerik veya yer saglayicilar tarafindan igerigin
sunuculardan veya barindirilan igerikten ¢ikarilmasi (5651 Sayili Kanun, Md.
2/0).

URL adresi: Ilgili igerigin internette bulundugu tam internet adresi (5651 Sayili
Kanun, Md. 2/p).

Uyar1 ydntemi: Internet ortaminda yapilan yayn igerigi nedeniyle haklarinin
ihlal edildigini iddia eden kisiler tarafindan igerigin yayindan ¢ikarilmasi

amaciyla Oncelikle icerik saglayicisina, makul siirede sonu¢ alinamamasi
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halinde yer saglayicisina iletisim adresleri tzerinden gergeklestirilecek
bildirim yontemi (5651 Sayili Kanun, Md. 2/r).

e Sosyal ag saglayici: Sosyal etkilesim amaciyla kullanicilarin internet
ortaminda metin, goriintli, ses, konum gibi igerikleri olusturmalarina,
goriintiilemelerine veya paylagsmalarima imkan saglayan gercek veya tiizel

kisiler (5651 Sayili Kanun, Md. 2/s).

5651 sayili Kanun 6zellikle Facebook, Instagram ve Twitter gibi milyonlarca
kullanicisi olan sosyal medya platformlarina 6nemli yiikiimliiliikler getirmektedir. Her
giin milyonlarca insanin 6zel hayatlariyla ilgili bilgi paylastigi, herhangi bir konuyla
ilgili fikir beyan ettigi, fotograf paylastigi, birgok kamu kurumunun ve 6zel kurulusun
kendi internet siteleri haricinde kamuoyuna duyurular yaptig1 bu platformlar gerek
kullanicilarim bilgilendirme gerekse de kendi platformlarinda yapilan paylagimlarin
gerekli goriildiigi taktirde kanunla belirlenen sekilde yayindan kaldirilmasina kadar
farkli yiikiimlik ve sorumluluklar altina sokulmustur. Kanunla getirilen bu
yiikiimliiliik ve sorumluluklara uymayanlar i¢in olduk¢a caydirici para cezalar
ongoriilmiistiir. Sosyal medya platformlari, kanunda “sosyal ag saglayicilar1” olarak

tanimlanmastir.
Kanunun 3’iincii maddesinde,

“(1) Icerik, yer ve erisim saglayicilari, yonetmelikle belirlenen esas ve usiiller
cercevesinde tamitici bilgilerini kendilerine ait internet ortaminda kullanicilarin
ulasabilecegi sekilde ve giincel olarak bulundurmakla yiikiimlidir. (2)
Yukaridaki fikrada belirtilen yiikiimliiliigii yerine getirmeyen icerik, yer veya
erigim saglayicisina Baskan tarafindan iki bin Tiirk lirasindan elli bin Tiirk
lirasina kadar idari para cezasi verilir”’ (5651 Sayili Kanun, Md. 3)

seklinde icerik, yer ve erisim saglayicilara kullanicilarini tanitici bilgiler noktasinda
bilgilendirme yiikiimliiligi getirmistir. Bu yiikiimliliigli yerine getirmeyenler igin
uygulanacak maddi cezanin karar verici mercii olarak belirlenen “bagkan” ise Bilgi
Teknolojileri ve iletisim Kurumu’nun (BTK) baskanidir. Ayrica kanun kapsaminda
belirtilen yonetmelik ise bu kanun yayinlandiktan sonra kanunun uygulanmasi adina 1
Kasim ve 30 Kasim 2007 tarihinde donemin Bagbakanlik kurumu tarafindan ¢ikartilan
“Internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve Esaslar

Hakkinda Y&netmelik” ile “Internet Toplu Kullanim Saglayicilari Hakkinda
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Y 6netmelik” ve 24 Ekim tarihinde Telekomiinikasyon Kurumu!® tarafindan hazirlanan
“Telekomiinikasyon Kurumu Tarafindan Erisim Saglayicilara ve Yer Saglayicilara
Faaliyet Belgesi Verilmesine Iliskin Usul ve Esaslar Hakkinda Y®onetmelik”

isimleriyle ¢ikartilan {i¢ yonetmeliktir.

Kanunda belirtilen bilgilendirme ydntemi olarak ise ayni maddenin ii¢lincii
fikrasinda “internet sayfalarindaki iletisim araglari, alan adi, IP adresi ve benzeri
kaynaklarla elde edilen bilgiler tizerinden elektronik posta veya diger iletisim araglart
ile..” seklinde belirlenmistir. Bu noktada 6zellikle belirtilmesi gereken konu ise ayn
maddenin dordiincii fikrasinda muhatabin yurt disinda bulunmasi halinde idari para
cezasinin tebligatinin tiglincii fikrada belirtilen sekilde yapilmasinin uygun gorilmiis
olmasidir. Fiziki olarak siirlar1 bulunmayan siber uzayda hizmet vericilerin belirli bir
cografyada bulunmalarini gerektiren bir durum genellikle yoktur. Dolayisiyla hizmet
saglayicilar iilke disinda herhangi bir yerde olabilir. Buna bagl olarak kanuna aykir
bir sekilde davranan igerik, yer ve erisim saglayicilarin yurt disinda bulunmasi
durumunda bahsi gegen idari para cezasinin herhangi bir yaptirim 6zelliginin olmadig:
sOylenebilir. Ceza kanunda belirtildigi sekliyle muhatabina teblig edilmis olsa dahi
yurt disinda bulunan muhatabin bu cezayr Odemesi icin gerekli yaptirimin
uygulanmasi noktasinda muhatabin bulundugu {iilkeyle mevcut konu hakkinda bir
uluslararasi anlasma mevcut degilse bu cezanin uygulanabilmesi s6z konusu

olmayacaktir.

5651 sayili1 Kanunun yer saglayicilara getirdigi onemli ylikiimliiliiklerden birisi
ise her ne kadar yer saglayiciy1 yer sagladig icerigin hukuka uygun olup olmamasin
kontrol etme ya da arastirma yiikiimliiliigii yiiklemese de (5651 Sayili Kanun, Md. 5/1)
bu kanunun 8’inci ve 9’uncu maddelerinde belirtilen suglar kapsaminda haberdar
edilmesi durumunda icerigi yayindan kaldirmakla yiikiimli hale getirilmistir (5651
Sayili Kanun, Md. 5/2). Buna ek olarak “yer sagladigi hizmetlere iliskin trafik
bilgilerini bir yildan az ve iki yildan fazla olmamak iizere” saklamakla yiikiimlii olan

yer saglayici bu bilgileri gerektiginde BTK ile paylasmak zorundadir (5651 Sayili

182813 sayili, 5 Nisan 1983 tarihli Telsiz Kanunu'nda degisiklik yapan 27 Ocak 2000 tarihli, 4502 sayili
kanun ile "Telekomiinikasyon Kurumu" kurulmustur. 5809 sayili ve 10 Kasim 2008 tarihli, Elektronik
Haberlesme Kanunu ile kurumun ad1 Bilgi Teknolojileri ve iletisim Kurumu olarak degistirilmistir. Bkz.
https://www.btk.gov.tr/tarihce
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Kanun, Md. 5/3). Yapilan bu diizenlemeyle internet ortaminda islenen bir sucun
sorusturulmasinda ihtiya¢ duyulan bilgilerin elde edilmesinin kolaylastiriimasi
amaclanmistir. Yapilan bu diizenleme internet ortaminda yer ve hizmet saglayicilarin
biliylik ¢ogunlugunun 6zel kuruluslar oldugu diisiiniildiiglinde olduk¢a O6nemli bir

diizenleme olarak degerlendirilmektedir.

Kanun ayni1 zamanda erisim saglayicilara da herhangi bir kullanicisinin hukuka
aykir1 olarak yayinladigi igerikler sebebiyle yiikiimliiliik getirmektedir. Kanunun 6’nc1
maddesi uyarinca erisim saglayic1 “Herhangi bir kullanicisinin yaymnladigi hukuka
aykirt icerikten, bu Kanun hiikiimlerine uygun olarak haberdar edilmesi halinde...”
(5651 sayili Kanun, Md. 6) erisimi engellemekle yiikiimliidiir. Bu baglamda kanunla
birlikte kanun kapsaminda daha o6nce de belirtilen 8’inci ve 9’uncu maddeler
kapsaminda su¢ olarak tanimlanan eylemlerin tespit edilmesi ve kanun hiikiimlerine
gbre erisim saglayicinin haberdar edilmesi halinde erisimin engellenmesini bir

zorunluluk haline getirmektedir.

5651 sayili Kanun, daha 6nce TCK’nin ilgili boliimlerinde incelenen suglarin
bilisim cihazlar1 yoluyla gerceklestirilmesi halinde erisimin engellenmesini
saglayacak sekilde diizenleme yapmistir. Bu baglamda 5651 sayili kanunun 8’inci ve
9’uncu maddeleri TCK’da belirtilen su suclar kapsaminda icerigin ¢ikarilmasi ve

erisimin engellenmesi karar1 alinabilir:

“...sorusturma evresinde hakim, kovusturma evresinde ise mahkeme tarafindan
verilir. Sorusturma evresinde, gecikmesinde sakinca bulunan hallerde
Cumhuriyet savcisi tarafindan da icerigin ¢ikarimasina ve/veya erisimin
engellenmesine karar verilebilir. Bu durumda Cumhuriyet savcist kararim
yirmidort saat i¢inde hakimin onayma sunar ve hakim, kararint en geg yirmidort
saat iginde verir. Bu siire icinde kararin onaylanmamas: halinde tedbir,
Cumhuriyet savcist tarafindan derhal kaldwrilir. Erigimin engellenmesi karari,
amaci gergeklestirecek nitelikte goriiliirse belirli bir siireyle sinirli olarak da

verilebilir...” (5651 sayili Kanun, Md. 8/2).

Ayn1 maddenin iiciincii fikrasina gore ise igerigin ¢ikarilmasi ve/veya erisimin
engellenmesi karar1 re’sen BTK baskani tarafindan da verilebilir seklinde bir
diizenleme de 2020 yilinda yapilmis ve ortaya ¢ikan su¢ unsuru sebebiyle erisimin
engellenmesi veya icerigin c¢ikartilmasi uygulamasinin daha hizli bir sekilde
yaptlmasinin 6nii agilmigtir. Bu noktada mahkeme karar1 olmadan bodyle bir

uygulamanin yapilmasina izin veren kanunun ilgili maddesi ile kamuoyunda ifade
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Ozgiirligliniin kisitlanmas1 ve keyfi olarak sansiir uygulanmasi konularinda ciddi
tartismalar ortaya ¢ikmustir. ilgili maddenin birinci fikrasinda belirtilen suglar ise su

sekilde diizenlenmistir:

“(1) Internet ortaminda yapilan ve icerigi asagidaki suclar: olusturdugu
hususunda yeterli siiphe sebebi bulunan yayinlarla ilgili olarak icerigin
ctkarilmasina ve/veya erisimin engellenmesine karar verilir:

a) 26/9/2004 tarihli ve 5237 sayul Tiirk Ceza Kanunu 'nda yer alan,;

1) Intihara yonlendirme (madde 84),

2) Cocuklarin cinsel istismart (madde 103, birinci fikra),

3) Uyusturucu veya uyarict madde kullanilmasini kolaylastirma (madde 190),

4) Saglhik igin tehlikeli madde temini (madde 194),

5) Miistehcenlik (madde 226),

6) Fuhug (madde 227),

7) Kumar oynanmasi igin yer ve imkan saglama (madde 228),

suclari.

b) 25/7/1951 tarihli ve 5816 sayili Atatiirk Aleyhine Islenen Suglar Hakkinda
Kanunda yer alan suglar.

¢) 29/4/1959 tarihli ve 7258 sayuli Futbol ve Diger Spor Miisabakalarinda Bahis
ve Sans Oyunlari Diizenlenmesi Hakkinda Kanunda yer alan suglar.

¢) 1/11/1983 tarihli ve 2937 sayili Devlet Istihbarat Hizmetleri ve Milli Istihbarat
Teskilati Kanununun 27 nci maddesinin birinci ve ikinci fikrasinda yer alan

suglar.” (5651 sayili Kanun, Md. 8/1).

Kanun kapsaminda igerigin ¢ikarilmasi ve/veya erisimin engellenmesi karari
yetkisi eger gecikmesinde sakinca bulunan bir durum varsa BTK baskanina madde 8/A

ile verilmistir. Bu haller ise ilgili maddenin birinci fikrasinda;

“Yasam hakku ile kisilerin can ve mal giivenliginin korunmasi, milli giivenlik ve
kamu diizeninin korunmasi, su¢ islenmesinin onlenmesi veya genel sagligin
korunmasit sebeplerinden bir veya bir kagina bagl olarak hakim veya
gecikmesinde sakinca bulunan hallerde, Cumhurbaskanligi veya milli giivenlik
ve kamu diizeninin korunmasi, sug iglenmesinin onlenmesi veya genel sagligin
korunmast ile ilgili bakanliklarin talebi iizerine Baskan tarafindan internet
ortaminda yer alan yaywnla ilgili olarak icerigin ¢ikariimast ve/veya erigimin
engellenmesi karari verilebilir. Karar, Baskan tarafindan derhal erigim
saglayicilara ve ilgili icerik ve yer saglayicilara bildirilir. Icerik ¢ikartilmast
ve/veya erisimin engellenmesi kararmmin geregi, derhdl ve en ge¢ kararin
bildirilmesi amindan itibaren dort saat i¢inde yerine getirilir.” (5651 sayili
Kanun, Md. 8/A)

seklinde diizenlenmistir. 5651 sayili Kanun, milli giivenlik ve kamu diizeninin
korunmas! konusuna ayr1 bir énem atfederek bu diizenlemeye gitmistir. Ozellikle
sosyal medya iizerinden gercek olmayan haberlerin oldukca kisa bir siire igerisinde
yayilarak toplum igerisinde kargasaya neden olabilecek sonuglar dogurma ihtimali

diistintildiginde bu dilizenleme siber uzayda gilivenligin saglanmasi1 anlaminda
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oldukca 6nemlidir. Fakat temel hak ve ozgiirliikler kapsaminda ifade 6zgiirliigliniin

sinirlandirilmasi baglaminda tartigsmali bir konu olarak karsimiza ¢ikmaktadir.

5651 sayili kanun gercek ve tiizel kisilere internet ortaminda kisilik haklarinin
ihlal edilmesi durumunda igerigin yaymdan ¢ikarilmasi ve erisimin engellenmesinin
saglanmasimi da miimkiin kilmistir. Kanunun 9’uncu maddesinin birinci fikrasina
gore;

“(1) Internet ortaminda yapilan yayn icerigi nedeniyle kisilik haklarinn ihlal
edildigini iddia eden gercek ve tiizel kisiler ile kurum ve kuruluglar, icerik
saglayicisina, buna ulasamamasi hdlinde yer saglayicisina basvurarak uyart
yontemi ile icerigin yayindan ¢ikarilmasini isteyebilecegi gibi dogrudan sulh

ceza hakimine bagvurarak icerigin ¢ikariimasini ve/veya erigimin engellenmesini
de isteyebilir.” (5651 sayili Kanun, Md. 9/1)

hiikmii ile gercek ve tiizel kisilerin kisilik haklarinin internet ortaminda korunmasina

yonelik bir diizenleme yapilmistir.

Kanunun 9’uncu maddesine gore ise kisilik haklarinin ihlali iddiasiyla yapilan
bagvurularda sulh ceza hakimligine yapilan bagvurularda erisimin engellenmesi karar1
sulh ceza hakimi tarafindan verilmektedir. Burada dikkat ¢eken birka¢ hususun
iizerinde durmak faydali olacaktir. ilk olarak kisilik hakkinm ihlal edildigi iddiastyla
icerik ve/veya yer saglayiciya dogrudan yapilan bagvurularda icerik ve/veya yer
saglayiciya yapilan bagvuruya yirmi dort saat icerisinde cevap verme ylikiimliiliigiiniin
yliklenmis olmasidir (5651 sayili Kanun, Md. 8/2). Bu durum 2020 yilinda 7253 sayil
Kanun’la eklenen Ek madde 4’{in {igiincii fikrasinda belirtilen sosyal ag saglayicilara
madde 9 ve 9/A kapsaminda belirtilen kisilik haklarinin ihlali ile ilgili yapilan
basvurularda sosyal ag saglayicinin yirmi dort saat yerine kirk sekiz saat icerisinde

cevap verme yikimligi ile ¢elismektedir.

Dikkat ¢eken bir diger husus ise sulh ceza hakimligine yapilan bagvurularda
hakimin karar verme sekli konusunda altinci fikrada belirtilen usul konusudur.
Kanunun 9’uncu maddesinin altinc1 fikrasina goére “Hakim bu madde kapsaminda
vapilan basvuruyu en ge¢ yirmi dort saat iginde durusma yapmaksizin karara baglar.
Bu karara karsi 4/12/2004 tarihli ve 5271 sayili Ceza Muhakemesi Kanunu
hiikiimlerine gore itiraz yoluna gidilebilir.” (5651 sayili Kanun, Md. 9/6) hiikmii

belirtilmistir. Hakimin yapilan bagvuruyla ilgili verecegi karari yirmi dort saat
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icerisinde durusma yapmaksizin karar verebilmesine izin veren bu diizenleme,
ozellikle ifade 6zgiirliigii ve adil yargilanma konular1 kapsaminda degerlendirildiginde
baz1 sikintilar1 da beraberinde getirmektedir. Hakimin durugma yapmadan karar
verebilmesi yetkisi kars1 tarafin yapilan ihlal bagvurusu ile ilgili kendisini savunma
ve/veya delilleri mahkemeye sunma firsatin1 elinden almaktadir. Her ne kadar CMK
hiikiimlerine gore itiraz hakki sakli olsa da yargilanma siirecinde taraflarin esit
kosullarda dinlenmesi ve delillerin incelenmesi durumu bu diizenleme ile miimkiin
gorinmemektedir. Ayrica hakimin durusma olmaksizin verecegi kararin tarafl
olabilecegi ve kisilik hakkinin ihlalini belirleyecek yeterli donanim ve techizata sahip
olamayacagi konusunda da tartismalara neden olan bu diizenleme, AYM

basvurularinda ve AYM’nin verdigi kararlarda da kendisine yer bulmustur.

AYM’ye 5651 sayili Kanun kapsaminda yapilan bireysel bagvurularda 9’uncu
madde ile ilgili yapilan bagvurular biiyiikk ¢ogunlugu olusturmaktadir. Yapilan
bagvurular sonucunda verilen kararlar neticesinde 6dnemli bir i¢tihadin olustugu da
sOylenebilir (Isik, 2022: 975). AYM’ye yapilan 2014/5552 sayili bagvuruya verilen
14/12/2017 tarih ve 30270 sayili AYM karar1 bu baglamda oldukg¢a 6nemlidir. Verilen
kararda 5651 sayili Kanun’un 9’uncu maddesi hakkinda yapilan bazi tespitler bu
kapsamda biiylik 6nem arz etmektedir. AYM’nin 5651 sayili Kanun’un ilgili maddesi
ile ilgili yaptig1 bu tespitlere gore 5651 sayili Kanun’daki erisimin engellenmesi
kararlar1 cezai ve idari yaptirim niteliginde olmayip tedbir niteligindedir. Dolayisiyla
koruma tedbiri kapsaminda verilen kararlarin uygulanmasi, iddia edilen sugun
islendigi konusunda hukuki bir kesinlik dogurmamaktadir ve bu kesinlik ancak
hiikmiin kesinlesmesi ile ortaya ¢ikacaktir (AYM, 30270 Sayili Karar, 2017). Ayrica
yapilan tespite gore kisilik haklarinin ihlal edildigi iddiastyla sulh ceza mahkemelerine
yapilan bagvurularda erisimin engellenmesi karari ile ilgili hakimin yaptig1 inceleme

ve verdigi kararlar noktasinda yapilan tespit oldukga dikkate degerdir. Buna gore;

“60. Goriildiigii iizere erisimin engellenmesi talebi iizerine sulh ceza hdkimi,
talep sahibinin sundugu evrak iizerinden inceleme yapmaktadir. Dolayistyla ilgili
yaywm organt ve sorumlular, yapilan bagvurudan haberdar olmamaktadir. Dahasi
aleyhlerine erisimin engellenmesi talep edilen internet sitesinin ilgilileri,
durusma a¢imayacagr icin nizali davalardaki gibi durusmada hazir
bulunamamaktadwr. Hakim de kararvu yirmi dort saat iginde vermek zorunda
oldugu icin karsi tarafa tebligatta bulunup diyeceklerini yazili olarak sunmasini
da karst taraftan isteyememektedir. Karsi taraf da kendisini savunamamakta;
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hakimin kararm etkilemek amaciyla sunulan delil, miitalaa ve gériisler hakkinda
bilgi sahibi olamamakta ve bunlar hakkinda yorum yapamamaktadur.

61. 5651 sayili Kanun'da ongériilen erigimin engellenmesi yolu ¢ekismesiz bir
yargt yolu oldugundan, baska bir deyisle karsi taraf bulunmadigindan karardan
etkilenecek basin orgammin temsilcileri ile sorumlu kisiler silahlarin esitligi
ilkesinden faydalanamamakta; talepte bulunanin iddialarina karst delil sunmak
da dahil olmak iizere savunmalarini ortaya koymak i¢in makul ve kabul edilebilir
olanaklara sahip olamamaktadir. Ozet olarak hakim, kararini dosya iizerinden
yani talepte bulunanin sundugu bilgi ve belgelere gore vermekte; bu yargilamada
karst tarafin goriisleri alinamamaktadwr.” (AYM, 30270 Sayili Karar, 2017).

Gorildiugi tizere AYM’nin vermis oldugu kararda yapmis oldugu tespitler de
5651 sayili Kanun’un 9’uncu maddesinde ele alinan kisilik haklarinin korunmasi ile
ilgili yapilan bagvurularda verilen kararlarin adil yargilama noktasinda sikintili oldugu

yoniindedir.

5651 sayili Kanun ile madde 6/A kapsaminda 8 ve 8/A maddeleri kapsami
disindaki tiim igerigin ¢ikarilmasi ve/veya erisimin engellenmesine yonelik kararlarin
uygulanmasini saglamak tizere “Erisim Saglayicilar1 Birligi (ESB)” kurulmustur
(5651 Sayili Kanun, Md. 6/A). Kurulan birlik 6zel hukuk tiizel kisiligine sahiptir.
Birligin esas gorevi 5651 sayili Kanun’un 8 ve 8/A maddeleri kapsam1 disinda kalan
biitiin igerigin ¢ikarilmasi ve/veya erisimin engellenmesi kararlarinin niteliklerine gore
erisim saglayicilar ile ilgili igerik ve yer saglayicilara iletilmesi ve koordinasyonun
saglanmasi yoluyla uygulanmasidir. Birligin ¢alisma usul ve esaslar1 BTK tarafindan
onaylanan tiliziikkle belirlenmistir. Birlige 5809 sayili Elektronik Haberlesme Kanunu
kapsaminda yetki verilen tiim internet servis saglayicilarinin ve internet erisim hizmeti

veren diger igletmecilerin iiye olmasi ise zorunludur (ESB, 2021).

5651 sayili kanunla ilgili olarak 2020 ve 2022 yilinda yapilan iki 6nemli
degisiklik daha Once de belirtildigi tlizere kanunla ilgili kamuoyunda Onemli
tartismalarin ortaya ¢ikmasina neden olmustur. 2020 yilinda 7253 sayili “Internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanunda Degisiklik Yapilmasina Dair Kanun™ ile 5651
sayili kanunda yapilan degisiklikler sosyal medya platformlarina olduk¢a Onemli
yiikiimliiliikler getirmistir. Kamuoyunda “sosyal medya diizenlemesi” olarak anilan bu
diizenleme, sosyal medya platformlarina beraberinde getirdigi yiikiimliiliikler

nedeniyle olumlu ve olumsuz anlamda bir¢ok elestiriye maruz kalmistir.
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Yapilan degisiklikle sosyal medya platformlarina ya da kanunda belirtildigi
lizere sosyal ag saglayicilara temsilci atama ylkimliligli getirilmistir. Bu
ylkiimliiliige gore;

“Tiirkiye den giinliik erigimi bir milyondan fazla olan yurt disi kaynakii sosyal ag
saglayici; Kurum, Birlik, adli veya idari makamlarca gonderilecek tebligat,
bildirim veya taleplerin gereginin yerine getirilmesi ve kisiler tarafindan bu
Kanun kapsaminda yapilacak basvurularin cevaplandiriimast ve bu Kanun
kapsamindaki diger yiikiimliiliiklerin yerine getirilmesini temin icin yetkili en az
bir kisiyi Tiirkiye'de temsilci olarak belirler ve bu kisinin iletisim bilgilerine

kolayca goriilebilecek ve dogrudan erisilebilecek sekilde internet sitesinde yer

verir...” (5651 Sayil1 Kanun, Ek Madde 4/1).

Bu degisiklikle birlikte Tiirkiye’de milyonlarca kullanicist olan Facebook,
Instagram ve Twitter gibi sosyal medya platformlar1 yetkili en az bir kisiyi temsilci
olarak belirlemekle zorunlu hale gelmistir. Bu ytikiimliiliigii yerine getirmeyen sosyal
ag saglayiciya BTK tarafindan yapilan bildirim sonrasinda otuz giin igerisinde bu
ylkiimliiliigiin yerine getirilmemesi halinde BTK bagkani tarafindan on milyon Tiirk
liras1 para cezasi verilmesi hitkmii getirilmistir. Para cezas1 verildikten sonraki otuz
giin i¢erisinde bu yiikiimliiliglin yerine getirilmemesi halinde otuz milyon Tiirk liras1
daha idari para cezas1 verilmesi Ongdriilmiistiir. Verilen ikinci idari para cezasinin
ardindan otuz giin icerisinde gerekli yiikiimliiliiglin yerine getirilmemesi halinde ise
BTK bagkani tarafindan ilgili sosyal ag saglayiciya Tiirkiye’de vergi miikellefi olan
gercek ve tiizel kisilerin yeni reklam vermesinin yasaklanacagi hiikmii getirilmistir.
Eger reklam yasagi kararinin ardindan ii¢ ay igerisinde bu yiikiimliilik yine yerine
getirilmezse sosyal ag saglayicinin internet trafigi bant genigliginin yiizde elli oraninda
daraltilmasi i¢in sulh ceza hakimligine BTK baskanlig1 tarafindan bagsvurulabilir.
Basvurunun kabul edilmesinin ardindan otuz giin igerisinde yiikiimliiliiglin yerine
getirilmemesi halinde ise yine ayni sekilde, bu sefer ilgili sosyal ag saglayicinin
internet trafigi bant genigliginin ylizde doksan oraninda daraltilmasi i¢in sulh ceza
hakimligine bagvuruda bulunulabilecegi Ongoriilmiistir (5651 Sayili Kanun, Ek

Madde 4/2).

Ayn1 maddenin tgiincii fikrasina gore ise giinliik erisimi bir milyondan fazla
olan yurt i¢i ve yurt dig1 kaynakli sosyal ag saglayiciya daha once de belirtilen madde
9 ve 9/A kapsaminda belirtilen igeriklere yonelik olarak kisiler tarafindan yapilan

bagvurulara en ge¢ kirk sekiz saat icerisinde cevap verilmesi yiikiimliiligii getirilmistir
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(5651 Sayili Kanun, Ek Madde 4/3). Bu diizenlemeyle sosyal medya platformlarinda
gercek ve tiizel kisilerin kisilik haklarinin korunmasi ve 06zel hayatin gizliligi

konularinda giivenlik tedbirleri alinmigtir.

2022 yilinda 7418 sayili “Basin Kanunu ile Bazi Kanunlarda Degisiklik
Yapilmasina Dair Kanun” ile 5651 sayili kanunda yapilan degisiklikler ise daha 6nce
2020 yilinda yapilan degisikliklere benzer sekilde kamuoyunda bir¢ok tartismay1 da
beraberinde getirmistir. Yapilan bu degisiklik kamuoyunda “dezenformasyon yasas1”
ya da “sansiir yasas1” olarak anilmistir. Yapilan degisiklikle daha 6nce 2020 yilinda
eklenen Ek Madde 4’e eklenen besinci fikraya gore TCK’da yer alan bazi suglarla
alakali olarak internet igerikleri olusturan veya yayan faillere ulagmak i¢in gerekli
bilgilerin sorusturma asamasinda Cumhuriyet savcisina, kovusturma asamasinda ise
yargillamanin yiiriitiildiigli mahkemeye sosyal ag saglayicisinin Tiirkiye’deki
temsilcisi tarafindan verilmesi zorunlu hale getirilmistir. Ek Madde 4 besinci fikra su

sekilde diizenlenmistir:

“(5) Tiirk Ceza Kanunu’nda yer alan;

a) Cocuklarin cinsel istismart (madde 103),

b) Halki yamltici bilgiyi alenen yayma (madde 217/A),

¢) Devletin birligini ve iilke biitiinliigiinii bozmak (madde 302),

¢) Anayasal Diizene ve Bu Diizenin Isleyisine Karsi Suclar (madde 309, 311, 312,
313, 314, 315, 316),

d) Devlet Sirlarina Kars1 Suglar ve Casusluk (madde 328, 329, 330, 331, 333,
334, 335, 336, 337),

suglarina konu internet igeriklerini olusturan veya yayan faillere ulasmak igin
gerekli olan bilgiler sorusturma asamasinda Cumhuriyet savcisi, kovusturma
asamasinda yargilamanmn yiriitildiigii mahkeme tarafindan talep edilmesi
tizerine ilgili sosyal ag saglayicumin Tiirkiye'deki temsilcisi tarafindan adli
mercilere verilir. Bu bilgilerin talep eden Cumhuriyet Bassavciligi veya
mahkemeye verilmemesi durumunda, ilgili Cumhuriyet savcisi tarafindan, yurt
disi kaynakli sosyal ag saglayicimin internet trafigi bant genisliginin yiizde
doksan oraminda daraltilmast talebiyle Ankara Sulh Ceza Hakimligine
basvurulabilir. Internet trafigi bant genisliginin daraltiimasi karart verilmesi
halinde, bu karar erisim saglayicilara bildirilmek iizere Kuruma gonderilir.
Kararin geregi, bildirimden itibaren derhdl ve en ge¢ dort saat icinde erisim
saglayicilart tarafindan yerine getirilir. Sosyal ag saglayicimin, bu fikra
kapsamindaki yiikiimliiliiklerini yerine getirmesi halinde yaptirimlar kaldrilir ve

Kuruma bildirilir.” (5651 Sayili Kanun, Ek Madde 4/5).
Fikranin sonunda belirtilen “Kurum ” kavramu ile kastedilen BTK’dir. Eklenen

bu madde oOzellikle internet ortaminda cocuklarin korunmasi ve gercek olmayan

bilginin sosyal medya platformlarinda yayilmasi ile toplumsal olarak kamuoyunu
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yanlis yonlendirilmesini engelleme c¢abasi olarak yorumlanmistir. Bununla baglantili

olarak yine ayni kanunun 29’uncu maddesi ile 5237 sayili TCK’ya yapilan eklemeyle

“Halki yamiltici bilgiyi alenen yayma, MADDE 217/A- (1) Suf halk arasinda
endise, korku veya panik yaratmak saikiyle, iilkenin i¢ ve dis giivenligi, kamu
diizeni ve genel saglig ile ilgili gercege aykirt bir bilgiyi, kamu barisini bozmaya
elverigli sekilde alenen yayan kimse, bir yildan ii¢ yila kadar hapis cezasiyla
cezalandirilir. 2) Fail, sucu gergek kimligini gizleyerek veya bir orgiitiin faaliyeti
cercevesinde islemesi hadlinde, birinci fikraya gére verilen ceza yari oraninda

artirtir.” (7418 sayili Kanun, Md. 29)

hiilkmii kanuna eklenmistir. Bu noktada 6zellikle bu diizenlemeyle ifade 6zgiirliigliniin
kisitlanacagi ve sansiir uygulamalarinin yayginlasacagi, sosyal medyada yapilan
bircok paylasimla ilgili sorusturma acilarak adalet sisteminin mesgul edilecegi,
toplumun bu diizenlemeyle karsit goriislerini agiklamasinin Oniine gegilmeye
calisildigl, se¢imlerde haksiz rekabetin ortaya ¢ikacagi, bu diizenlemenin Anayasanin
13’lincli maddesi olan “Temel hak ve hiirriyetler, ozlerine dokunulmaksizin yalnizca
Anayasann ilgili maddelerinde belirtilen sebeplere bagli olarak ve ancak kanunla
smirlanabilir. Bu simirlamalar, Anayasanin soziine ve ruhuna, demokratik toplum
diizeninin ve ldik Cumhuriyetin gereklerine ve ol¢iiliiliik ilkesine aykiri olamaz.” (T.C.
Anayasast, Md. 13) hiikkmiinii ihlal ettigi ve bu maddenin degerlendirmesinin ¢ok agik
olmamasi nedeniyle kotliye kullaniminin miisait olmast gibi konular nedeniyle

tartismalara neden olmustur (Oymak, 2022: 13).

5651 sayili Kanun, sosyal medya platformlarimin kullaniminin tahmin
edilemeyecek boyutlarda kullaniminin yayginlagmasi ile ortaya ¢ikan yeni toplumsal
yapinin diizenlenmesi baglaminda 6nemli bir yasal zemin olusturmustur. Kanunla
ilgili yapilan degisiklikler ifade ve diisiince Ozgiirligii kapsaminda oldukg¢a sert
elestirilere maruz kalmis olsa da artik kontrol edilmesi oldukga gii¢ bir boyuta ulasan
internet ortaminda bireylerin temel hak ve oOzgiirliiklerinin ve kisilik haklarinin
korunmasiyla birlikte ulusal giivenlik ve toplum diizeninin korunmasi baglaminda
olduk¢a 6nemli bir diizenleme olarak degerlendirilmektedir. Kanun kapsaminda sosyal
medya platformlarina getirilen yiikiimliilikler ve bu yiikiimliliiklerin yerine
getirilmedigi durumlarda bu kurumlara yiiklenecek olan idari para cezalar1 yaptirim
giicii bakimindan 6nemlidir. Fakat bu yiikiimliilikleri yerine getirmeyen sosyal ag
saglayicilarina idari para cezasi, reklam cezasi veya internet erisim bant kisitlamasi

uygulanmasinin haricinde erisimin yasaklanmasi ya da tamamen kapatilmasi gibi bir
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yaptirim Ongdriilmemistir. Ayrica internet erisim bant kisitlamas: kullanicilar

tarafindan VPN'® uygulamalariyla agilabilmektedir.

2.3. 5809 Sayih Elektronik Haberlesme Kanunu

2008 yilinda yasalasarak yiiriirliige giren 5809 sayili Elektronik Haberlegsme
Kanunu, elektronik haberlesme sektoriiniin yasal olarak diizenlenmesini ve bu
sektorde teknolojinin gelisimi ile hizmet saglayicilarin sayisindaki artis sebebiyle
sektorde denetleme yoluyla haksiz rekabetin Oniine ge¢ilmesini amacglamistir.

Kanunun giris kisminda amaci su sekilde belirtilmistir:

“Bu Kanunun amaci; elektronik haberlesme sektoriinde diizenleme ve denetleme
yoluyla etkin rekabetin tesisi, tiiketici haklarimin gozetilmesi, iilke genelinde
hizmetlerin yayginlagtiriimasi, kaynaklarin etkin ve verimli kullanilmasi,
haberlesme alt yapi, sebeke ve hizmet alaminda teknolojik gelisimin ve yeni
yatirimlarin tesvik edilmesi ve bunlara iliskin usul ve esaslarin belirlenmesidir”

(5809 sayili Kanun, Md. 1).

Kanun o6zellikle elektronik haberlesme sektoriinde rekabetin diizenlenmesi,
hizmetlerin yiiriitiilmesi ve bu sektorde alt yapr ve teknolojinin gelistirilmesinin
saglanmasi adina 6nemli bir diizenlemedir. Tiirkiye’ye 1990’11 yillarin basinda gelen
cep telefonu teknolojisinin oldukga kisa siire igerisinde yayginlasarak temel iletigim
aract haline gelmesi ve bu konuda hizmet saglayict kuruluslarin sayisindaki artig
diizenlemeyi mecbur hale getirmistir. Ayrica devlet seviyesinde kurumlarin dijital
altyapiya gecisi, e-devlet uygulamalariin artis1 ve devlet kurumlarinin elektronik
haberlesme baglaminda ihtiyact olan alt yap1 ve teknolojinin gelistirilmesi adina
gerekli olan diizenleme ihtiyacini karsilama niteliginde olan bir yasal diizenleme
olarak da karsimiza ¢ikmaktadir. Her ne kadar Kanun’un temel amaci elektronik
haberlesme sektoriiniin diizenlenmesi olsa da bu tezin ana konusunu olusturan siber

uzayin giivenligi noktasinda, 6zellikle kullanicilarin hak ve menfaatlerinin gozetilerek

19 VPN, Virtual Private Network (Sanal Ozel Ag) kelimesinin kisaltmasidir. VPN, internet baglantisini
kullanicilarin bilgisayarlari, akilli telefonlar1 veya diger cihazlar arasinda 6zel bir ag olusturarak sifreli
bir tiinel olusturur. Bu sifreli tiinel, kullanicinin internet trafigini giivenli bir sekilde iletmek igin
kullanilir. VPN'ler, kullanicilarin internete girdigi yerden bagimsiz olarak giivenli ve gizli bir baglanti
saglar. VPN kullanicilari, internete baglandiklarinda gergek IP adreslerini gizleyebilir ve konumlarini
degistirebilir. VPN'ler ayrica, kullanicilarin cografi olarak kisitlanmig igeriklere erismesine yardimet
olabilir. Ornegin, bir iilkede bulunmamz gereken bir web sitesine erismek istiyorsaniz, o iilkede bir
VPN sunucusu kullanarak sanal olarak orada bulunabilir ve kisitlamalar1 asabilmeyi saglar. Daha fazla
bilgi i¢in bkz. https://www.kaspersky.com/resource-center/definitions/what-is-a-vpn
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korunmasi ve hizmetlerin kesintisiz ve esit bir sekilde tiim Tiirkiye’de saglanmasi

baglaminda kanunda yapilan diizenlemeler oldukca 6nemlidir.

Kanun ayni zamanda elektronik haberlesme sektoriinde yeni teknolojik
gelismelere ayak uydurulmasi ve bu konuda hizmet saglayicilarin desteklenmesi ile
birlikte bu sektdrde verilen hizmet kalitesinin artirimi ve siber giivenligin gelistirilmesi
baglaminda tesvik edici bir nitelik gostermektedir. Kanunun 4’linci maddesinde
belirtilen ilkeler baglaminda bu kanun elektronik haberlesme sektoriinde her tiirlii
cihaz sistem ve sebekelerinin kurulmasi, isletilmesi ve kaynak tahsislerinin yapilmasi
ile diizenlenmesi yetkisi ve sorumlulugunu Devletin yetki ve sorumlulugu altina
sokmustur. Bu baglamda sektorde serbest piyasa ekonomisi ilkeleri benimsenerek
etkin bir rekabet ortamimin olusturulmasi ve korunmasi, tiiketicilerin hak ve
menfaatlerinin gozetilmesi, herkesin makul ve adil bir {icret karsiliginda elektronik
haberlesme hizmetlerinden yararlanmasini saglayacak uygulamalarin tesvik edilmesi,
kurulan sistemlerin uluslararasi normlara uygunlugun gerceklestirilmesi, elektronik
haberlesme sektoriinde teknolojik yeniliklerin uygulanmasi ile aragtirma-gelistirme
faaliyet ve yatinmlarin desteklenmesi, hizmet kalitesinin gelistirilmesi noktasinda
tesvik, hizmetlerin sunulmasinda ve bu baglamda yapilacak diizenlemelerde
tarafsizligin saglanmasi, engelli, yash ve sosyal acidan korumaya muhta¢ bireylerin
ozel ihtiyaglarimin dikkate alinarak karsilanmasi ve bilgi giivenligi ile haberlesme
gizliliginin gdzetilmesi konular1 kanunun temel ilkeleri olarak belirlenmistir (5809

sayili Kanun, Md. 4/1).

Kanun kapsaminda elektronik haberlesme sektoriinde belirtilen ilkelerin
uygulanmasi ve gdzetilmesi noktasinda yetkili merciler olarak Ulastirma ve Altyapi
Bakanlig1 (UAB) ile Bilgi Teknolojileri ve Iletisim Kurumu (BTK) belirlenmistir
(5809 sayili Kanun, Md. 5). Ozellikle Kanun’a 2014 yilinda 6518 sayili Kanun ile
5’inci maddeye yapilan eklemede UAB’ye siber uzayin giivenliinin saglanmasi

noktasinda 6nemli gorevler yiiklenmistir. Bu diizenlemeye gore UAB;

“Ulusal siber giivenligin saglanmast amaciyla politika, strateji ve hedefleri
belirlemek, kamu kurum ve kuruluslar: ile gergek ve tiizel kisilere yonelik siber
giivenligin saglanmasina iliskin usul ve esaslart belirlemek, eylem planlarim
hazirlamak, ilgili faaliyetlerin koordinasyonunu saglamak, kritik altyapilar ile ait
olduklart kurumlart ve konumlar: belirlemek, gerekli miidahale merkezlerini
kurmak, kurdurmak ve denetlemek, her tiirlii siber miidahale aracinin ve millt

171



¢coziimlerin iiretilmesi ve gelistirilmesi amaci ile ¢alismalar yapmak, yaptirmak
ve bunlari tesvik etmek ve siber giivenlik konusunda bilin¢lendirme, egitim ve
farkindaligi artirma ¢alismalary yiiriitmek, siber giivenlik alaminda faaliyet
gosteren gercek ve tiizel kisilerin uymasi gereken usul ve esaslari hazirlamak.”

(5809 sayili Kanun, Md. 5/1-h)

konularinda gorevlendirilmis ve yetkili mercii olarak belirlenmistir.

UAB’yle birlikte BTK’ya da siber giivenligin saglanmasi anlaminda gorev ve
yetki veren kanun, BTK’ya 5651 sayili Kanun ¢er¢evesinde verilen gorev ve yetkilere
paralel olarak kanunun 6’nc1 maddesinde siber giivenlikle alakali olarak “Elektronik
haberlesme sektoriine yonelik olarak, milli giivenlik, kamu diizeni veya kamu
hizmetinin geregi gibi yiiriitiilmesi amaciyla mevzuatin ongordiigii tedbirleri almak.”
(5809 sayili Kanun, Md. 6/1-s) ve “Siber giivenlik ve internet alan adlar: konularinda
Cumhurbaskani, Bakanlik ve/veya Siber Giivenlik Kurulu tarafindan verilen gérevleri
Telekomiinikasyon Iletisim Baskanhgi veya diger birimleri marifetiyle yerine
getirmek.” (5809 sayili Kanun, Md. 6/1-v) seklinde gorev ve yetkilendirme
yapilmistir.

Ayrica kanunun 6’nc1 maddesine ek olarak 2016 yilinda ¢ikartilan 671 say1li
Kanun Hiikmiinde Kararname (KHK) ve 6756 sayili Kanun ile 5809 sayili Kanun’da
yapilan diizenlemeyle BTK’ya “..., kamu kurum ve kuruluslar: ile gercek ve tiizel
kisilerin siber saldirilara karst korunmasi ve bu saldirilara karsi caydiricilik saglamak
icin her tiirlii tedbiri alir veya aldirir.” (5809 sayili Kanun, Md. 60/11) fikrasiyla siber
uzayda caydiriciligin olusturulmasi goérev ve ylikiimliliigii de verilmistir. Ayn1 sayil
KHK ve Kanun’la yapilan diizenlemede yapilan bir diger ekleme ise 5651 sayili

Kanun’la baglantili olarak olduk¢a 6nemlidir. Yapilan bu ekleme ile

“Anayasanin 22 nci maddesinde sayilan sebeplerden biri veya birka¢ina bagl
olarak, gecikmesinde sakinca bulunan hallerde Cumhurbaskanligi, alinmasi
gereken tedbirleri belirler ve uygulanmak iizere Kuruma bildirir. Kurum
Bagskanmi, Cumhurbaskanliginin gerekli gordiigii tedbirlere iliskin kararmni derhal
isletmecilere, erigim saglayicilara, veri merkezlerine ve ilgili icerik ve yer
saglayicilara bildirir. Bu kararin geregi, derhal ve kararin bildirilmesi anindan
itibaren en geg iki saat iginde yerine getirilir. Bu karar, yirmidort saat iginde sulh
ceza hakiminin onayina sunulur. Hakim kararim kirksekiz saat icinde agiklar,
aksi halde karar kendiliginden kalkar.” (5809 sayil1 Kanun, Md. 60/10)
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hiilkmii getirilmistir. Bu fikrada belirtilen Anayasa’nin 22’nci maddesi ise herkesin
haberlesme hiirriyetine sahip oldugunu ve haberlesmenin gizliliginin esas oldugunu

belirtmektedir. Ayrica Anayasa’nin ilgili ayn1 maddesine gore;

“Millt giivenlik, kamu diizeni, su¢ islenmesinin onlenmesi, genel saglik ve genel
ahlakin  korunmasi veya baskalarimin hak ve ozgiirliiklerinin  korunmast
sebeplerinden biri veya birkagina bagh olarak usuliine gére verilmis hakim
karart olmadikg¢a; yine bu sebeplere bagli olarak gecikmesinde sakinca bulunan
hallerde de kanunla yetkili kilinmis merciin yazili emri bulunmadik¢a;
haberlesme engellenemez ve gizliligine dokunulamaz. Yetkili merciin karari yirmi
dort saat iginde gorevli hakimin onayina sunulur. Hakim, kararum kirk sekiz saat
icinde aciklar; aksi halde, karar kendiliginden kalkar. Istisnalarin uygulanacag
kamu kurum ve kuruluslar: kanunda belirtilir.” (T.C. Anayasasi, Md. 22)

denilmistir. Burada dikkat ¢eken husus ise 5651 sayili Kanun’da iizerinde durulan
erisimin engellenmesi ve/veya igerigin ¢ikartilmasi karariin verilmesinde yine ayn
sekilde BTK yetkilendirilmistir. Lakin Anayasa’nin ilgili maddesi geregi
Cumhurbagkanliginin yapacagi basvurularda hakim karar1 aranmaksizin erigimin
engellenmesi ya da gerekli tedbirlerin alinmasinin en ge¢ iki saat igerisinde yerine
getirilmesi zorunlu hale getirilmistir. Karar verildikten ve gerekli tedbir alindiktan
sonra ise sulh ceza hakimligine yapilan bagvurunun hakim tarafindan onaylanmasi ya
da onaylanmamasi islemi gerceklestirilmektedir. Bu uygulamada ortaya ¢ikan sorun
ise daha once 5651 sayili Kanun’un 9’uncu maddesinin uygulama usulleriyle ilgili

olarak ortaya ¢ikan sorunlarla ayn1 muhteviyata sahiptir.

Daha once Bakanlar Kurulu tarafindan 2022/3842 sayili “Ulusal Siber
Giivenlik Calismalarmmn Yiiriitiilmesi, Y&netilmesi ve Koordinasyonuna Iligkin
Karar” ile kurulan Siber Gilivenlik Kurulu’nun gérevleri, 2014 tarihinde yayimlanan
6518 sayili kanun ile eklenen Ek Madde 1 ile 5809 sayili Kanun’da yer bulmustur. Ek

Madde 1’e gore Siber Giivenlik Kurulunun goérevleri

“a) Siber giivenlik ile ilgili politika, strateji ve eylem planlarimi onaylamak ve
tilke ¢capinda etkin sekilde uygulanmasina yénelik gerekli kararlart almak. b)
Kritik altyapilarin belirlenmesine iliskin teklifleri karara baglamak. c) Siber
giivenlikle ilgili hiikiimlerin tamamindan veya bir kismindan istisna tutulacak
kurum ve kuruluslar: belirlemek. ¢) Kanunlarla verilen diger gérevieri yapmak.”

(5809 sayili Kanun, Md. Ek Madde 1/2)

olarak belirlenmistir. 5809 sayili Kanun, siber uzaymn giivenligi ile alakali olarak
“Kigisel verilerin iglenmesi ve gizliliginin korunmasi1” baglig1 altinda madde 51°de bir

diizenleme de yapmistir. Buna goére elektronik haberlesmede kisisel verilerin

173



islenmesinde hukuka ve diiriistliik kurallarina uygunluk, elektronik haberlesmenin ve
ilgili trafik verisinin gizliligi, kisilerin kullandig1 elektronik haberlesme cihazlarinda
sakladig kisisel verilere isletmecilerin kisilerin rizasi1 disinda ulagiminin engellenmesi,
isletmecilerin sebekelerinin kullanicilara ait kisisel verilerin giivenliginin saglanmasi
adma gerekli tedbirleri almas1 ve Kanun kapsaminda kisisel verilerin gizliliginin,
giivenliginin ve amaci dogrultusunda kullanilmasinin temininden isletmecilerin
sorumlu tutulmasi gibi kisisel verilerin islenmesi ve gizliliginin korunmas: tedbirleri

alimmistir (5809 sayili Kanun, Md. 51).

5809 sayili Kanun bahsi gecen siber uzayin giivenliginin saglanmas ile ilgili
olarak yaptig1 diizenlemelerin yaninda elektronik haberlesme sektoriinde yetkili
merciler ve gorevlerin belirlenmesi, elektronik haberlesme sektoriinde hizmet veren
isletmelerin yetkilendirilmesi ve bunun usul ve yontemleri, elektronik haberlesme
sektoriinde hizmet veren isletmelerin kullanicilarmma uyguladigir tarifelerin
diizenlenmesi, erisim ve ara baglant1 konulari, elektronik haberlesme hizmeti veren
isletmelerin bu konuda kuracaklari alt yap1 ve bunlar1 destekleyici ekipmanlarini kamu
ve/veya 0zel miilkiyete konu tasinmazlarin altindan gecirmeleri konusunda gecis
hakki, numaralandirma ve internet alan adlari, tiiketici ve son kullanici haklari,
onaylanmis kuruluslar ve piyasa gdzetimi gibi konular1 da detayli bir sekilde ele

almistir (5809 sayili Kanun).

5809 sayili Kanun, siber uzayin giivenliginin saglanmasi noktasinda 6énemli bir
yasal diizenleme olarak degerlendirilmektedir. Lakin daha once de belirtildigi iizere
siber giivenlik ile alakali olarak tek bir yasal diizenlemenin olmamasi ve siber uzaymn
giivenligiyle alakali olarak mevcut kanunlarda yapilan degisiklikler ve eklemelerle
yasal diizenleme yoluna gidilmesi durumu bu kanun i¢in de gegerli olan bir durumdur.
Kanunla siber uzayin giivenligi noktasinda 6nemli yasal diizenlemeler yapilmis olsa
da yapilan bu diizenlemeler siber uzay ile ilgili olusturulan yasal altyapiy1
diizenlemenin yaninda daha karmagsik bir hale getirmesi anlaminda da katkida

bulunmustur.

2.4. 5070 Sayil Elektronik imza Kanunu

Her tiirlii bilgi ve belgenin dijital ortamda islenebildigi, bireyler ve kurumlar

arasinda gonderilip alinabildigi glinimiizde 2000°1i yillar itibariyle imzalar da
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dijitallesmeye baslamistir. Elektronik imza ya da “e-imza” olarak anilan bu uygulama,
ozellikle devlet kurumlari icerisinde veya arasinda bilgisayar ortaminda hazirlanmig
resmi belgelerin yine dijital ortamda imzalanarak ilgili makamlara iletilmesini
kolaylastirmakla beraber islemlerin ilerleyisine hiz kazandirmis ve ayn1 zamanda fiziki
olarak kagit ihtiyag olmadigi icin kirtasiye triinlerinin kullaniminda da tasarruf
saglanmasint miimkiin kilmigtir. Elektronik imza kullaniminin yayginlasmaya
baglamasiyla bu konunun da yasal olarak diizenlenmesi, glivenli bir sekilde dijital
ortamda imza atilmasi ve sahteciligin oniine gecilmesi baglaminda bir gereklilik haline

gelmistir.

2004 yilinda kabul edilerek vyiiriirliige giren 5070 sayili Elektronik Imza
Kanunu, elektronik imza kullanimina dair islemlerin yasal olarak diizenlenmesini
amaglamistir. Kanunun amaci “elektronik imzanmin hukuki ve teknik yonleri ile
kullanimina iliskin esaslari diizenlemektir.” (5070 sayili Kanun, Md. 1) olarak
belirtilmistir. Kanunun kapsami ise 2’nci maddesinde “elektronik imzanmin hukuki
yvapisini, elektronik sertifika hizmet saglayicilarimin faaliyetlerini ve her alanda
elektronik imzanin kullanimina iliskin islemleri kapsar.” (5070 sayili Kanun, Md. 2)

seklinde diizenlenmistir.

Kanun kapsaminda elektronik imza ile ilgili olan terimlerin tanimi da
yapilmistir. Kanunun 3’lincii maddesinde elektronik imza “Baska bir elektronik veriye
eklenen veya elektronik veriyle mantiksal baglantist bulunan ve kimlik dogrulama
amaciyla kullanilan elektronik veri” (5070 sayili Kanun, Md. 3-b) seklinde
tanimlanmistir. Yine buna bagli olarak kisiye 6zel olarak iiretilen elektronik imza i¢in
imza sahibi “Elektronik imza olusturmak amaciyla bir imza olusturma aracin
kullanan gergek kisi” (5070 sayili Kanun, Md. 3-c) olarak tanimlanmistir. Elektronik
imza, elle atilan imza ya da 1slak imza olarak bilinen imza ile ayn1 hukuki sonuglari
dogurur. Kanunda bunun istisnasi ise 5’inci maddede “Kanunlarin resmi sekle veya
ozel bir merasime tabi tuttugu hukuki islemler ile banka teminat mektuplari ve
Tiirkiye 'de yerlesik sigorta sirketleri tarafindan diizenlenen kefalet senetleri disindaki
teminat sozlesmeleri, giivenli elektronik imza ile gerceklestirilemez.” (5070 sayil
Kanun, Md. 5) seklinde diizenlenmistir. Elle atilan imza ile ayn1 hukuki sonuglari
doguran elektronik imzanin kullanilabilmesi i¢in ise kanunda belirtildigi sekliyle bu

imzanin “glivenli elektronik imza” olmasi gerekmektedir. Glivenli elektronik imza ise
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4’lincii maddede “miinhasiran imza sahibine bagli olan, sadece imza sahibinin
tasarrufunda bulunan giivenli elektronik imza olusturma aracti ile olusturulan, nitelikli
elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini saglayan,
imzalanmug elektronik veride sonradan herhangi bir degisiklik yapilip yapilmadiginin
tespitini saglayan” (5070 sayili Kanun, Md. 4) elektronik imza seklinde

tanimlanmustir.

5070 sayili Kanun, elektronik imza baglaminda bilgilerin korunmasi adina
elektronik sertifika hizmet saglayicilarina da yiikiimliiliikler vermistir. Elektronik
imzalar sadece BTK tarafindan yetkilendirilmis  kuruluglar tarafindan

olusturulabilmektedir. Kanunun 12°nci maddesine gore elektronik hizmet saglayicisi,

“a) Elektronik sertifika talep eden kigiden, elektronik sertifika vermek icin gerekli
bilgiler haric bilgi talep edemez ve bu bilgileri kisinin rizasi disinda elde edemez,
b) Elektronik sertifika sahibinin izni olmaksizin sertifikayr iiciincii kisilerin
ulagabilecegi ortamlarda bulunduramaz, c) Elektronik sertifika talep eden kiginin
yazili rizast olmaksizin tigiincii kisilerin kigisel verileri elde etmesini engeller. Bu
bilgileri sertifika sahibinin onayr olmaksizin iigtincii kigilere iletemez ve baska
amaglarla kullanamaz.” (5070 sayili1 Kanun, Md. 12)

seklinde yaptig1 diizenlemeyle elektronik imza talebinde bulunan kisilerin bilgilerinin
giivenligi noktasinda hizmet saglayiciya yiikiimliiliik vermektedir. Tiirkiye’de
elektronik sertifika hizmet saglayicilari, kanunda belirtildigi tizere BTK tarafindan
yetkilendirilmekte, ayrica faaliyet ve islemlerinin denetim de yapilmaktadir (5070
sayili Kanun, Md. 15). Buna gore iilkemizde yetkilendirilmis elektronik hizmet
saglayicilar1 Elektronik Bilgi Giivenligi A.S. (E-Giiven), TUBITAK-UEKAE (Kamu
Sertifikasyon Merkezi), TiirkTrust Bilgi, Iletisim ve Bilisim Giivenligi Hizmetleri
A.S., EBG Bilisim Teknolojileri ve Hizmetleri A.S§. (E-Tugra), Emniyet Genel
Miidiirliigii Sertifikasyon Merkezi (EGMSM), E-imza Bilgi Giivenligi Hizmetleri A.S.
(e-ImzaTR), Ayyildiz imza Bilgi Giivenligi ve Teknolojileri A.S. (AYYILDIZ IMZA)
ve Arksinger Yazilim ve Donanim Sanayi Ticaret A.S. olarak belirlenmistir. Bahsi
gecen kuruluslardan TUBITAK Kamu Sertifikasyon Merkezi sadece kamu calisanlar
i¢in elektronik imza hizmeti vermektedir (BTK, 2017).

Elektronik imza kullaniminda sahteciligin Oniine ge¢gmek ve bu konuda
caydirict bir unsur olusturmak adia 2008 yilinda 5728 sayili Kanun ile 5070 sayili

Kanuna ii¢ madde eklenmis ve bu maddeler kapsaminda imza olusturma verilerinin
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izinsiz kullanim1 ve elektronik sertifikalarda sahtekarlik suclari diizenlenerek idari

para cezalari belirlenmistir. Kanunun 16’nc1 maddesine gore;

“Elektronik imza olusturma amact ile ilgili kiginin rizas1 disinda; imza olusturma
verisi veya imza olusturma aracim elde eden, veren, kopyalayan ve bu araglart
yeniden olusturanlar ile izinsiz elde edilen imza olusturma araglarini kullanarak
izinsiz elektronik imza olusturanlar bir yildan ii¢ yila kadar hapis ve elli giinden
az olmamak iizere adli para cezaswyla cezalandinlirlar.” (5070 sayili Kanun,

Md. 16)

seklinde yapilan diizenlemede bahsi gecen suglar hizmet saglayicist caligsanlari
tarafindan islendigi takdirde bu cezalarin yarisina kadar artirilacagi belirtilmistir.
Ayrica 17°nci maddede sahte elektronik sertifika olusturulmasi halinde ya da mevcut
olan sertifikalarin kopyalanmasi veya zarar verilmesi durumunda veya taklit edilen ve
zarar verilen elektronik sertifikalarin bilerek kullanilmasi halinde iki yildan bes yila
kadar hapis cezasi ve yliz glinden az olmamak iizere adli para cezas1 ongoriilmiistiir.
16’nc1 maddede oldugu gibi bu suglarin hizmet saglayicis1 ¢alisanlar1 tarafindan
islenmesi halinde ise bu cezalarin yarisina kadar artirilacag: belirtilmistir (5070 sayili

Kanun, Md. 17).

2.5. 6698 Sayih Kisisel Verilerin Korunmasi Kanunu (KVKK)

6698 sayili Kisisel Verilerin Korunmas: Kanunu 2008 yilinda TBMM’ye
sunulmus ve kabul edilmesi olduk¢a uzun bir siire aldiktan sonra 2016 yilinda kabul
edilerek yiirtirliige girmistir. Kanunun Meclis’e sunulmasindan sonra ise kisisel
verilerin korunmasi anayasal bir hak olarak tanimlanarak 2010 yilinda yapilan anayasa
degisikligi ile Anayasa’nin 20’nci maddesine eklenerek giivence altina alimmustir. Ozel
hayatin gizliligi baslhig1 altinda madde 20’ye eklenen fikrayla kisilerin kendilerine ait
verilerin korunmasi hakkini istemesi anayasal bir hak olarak giivence altina alinmistir.

Ilgili diizenlemeye gore Anayasa’ya eklenen fikra;

“Herkes, kendisiyle ilgili kigisel verilerin korunmasini isteme hakkina sahiptir.
Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu
verilere erigme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaglart
dogrultusunda kullamlp kullaniimadigini ogrenmeyi de kapsar. Kisisel veriler,
ancak kanunda ongoriilen hallerde veya kisinin agik rizasiyla islenebilir. Kigisel
verilerin korunmasina iligkin esas ve usuller kanunla diizenlenir.” (T.C.

Anayasasi, Md. 20)
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seklinde diizenlenmistir. Bu baglamda kisisel verilerin islenmesi ve korunmasinin
kanunda belirtildigi sekilde gergeklestirilmesi gerektigi Anayasa’ya eklenmistir. lgili
maddede belirtilen kisisel verilerin islenmesi ve korunmasini giivence altina alacak bir
yasal diizenleme, bu diizenlemenin Anayasa’ya eklendigi tarihte heniiz TBMM’de
goriisme asamasinda bulunmaktaydi ve daha 6nce de belirtildigi lizere yapilan anayasa

degisikliginden alt1 y1l sonra 2016 yilinda kabul edilerek yiiriirliige girmistir.

KVKK, sadece siber uzayda islenen kisisel verilerin korunmasi kapsaminda
hazirlanmis bir kanun degildir. Kanun, kisilerin temel hak ve oOzgiirliiklerinin
korunmasi baglaminda olusturulmus ve 6zel hayatin gizliligi kapsaminda anayasal bir
hak olan kisisel verilerin korunmasi hakkini diizenleyen bir kanun olarak yiirtirliige
girmistir. Kanunun amaci “kisisel verilerin islenmesinde basta ézel hayatin gizliligi
olmak iizere kisilerin temel hak ve ozgiirliiklerini korumak ve kisisel verileri igleyen
gercek ve tiizel kigilerin yiikiimliiliikleri ile uyacaklar: usul ve esaslar: diizenlemektir.”
(6698 sayili Kanun, Md. 1) olarak belirtilmistir. Kanunun kapsami 2’nci maddesinde
“kisisel verileri iglenen gercek kisiler ile bu verileri tamamen veya kismen otomatik
olan ya da herhangi bir veri kayt sisteminin par¢ast olmak kaydiyla otomatik olmayan
vollarla isleyen gergek ve tiizel kisiler hakkinda uygulanir.” (6698 sayili Kanun, Md.
2) olarak agiklanmistir. Bu maddeden de anlasilacag: iizere, kanun hiikiimlerinin
kismen veya tamamen otomatik ya da otomatik olmayan veri isleme sistemlerinin
parcast olarak belirtildigi lizere dijital ya da dijital olmayan her tiirlii veriyi isleyen
gercek ve tiizel kisiler lizerinde uygulanacagi belirtilmistir. Dolayisiyla tezin konusu
baglaminda degerlendirildiginde 6698 sayili Kanun’un sadece siber uzayin yasal
olarak diizenlenmesi adina ¢ikartilmig bir kanun oldugunu séylemek miimkiin degildir.
Fakat glinlimiizde kisisel verilerin biiylik cogunlugunun dijital ortamlarda saklanarak
islendigi diisiiniildiigiinde, kanunun dogrudan siber uzayla alakali oldugunu séylemek
yanlis olmayacaktir. Ayrica burada ilizerinde durulmasi gereken bir diger husus ise
ilgili maddede kanun hiikiimlerinin gercek ve tiizel kisiler iizerinde uygulanacaginin
belirtilmis olmasina ragmen kamu veya 6zel sektér ayriminin yapilmamis olmasidir
(TBMM, 6698 sayili Kanun Gerekgesi, 2016: s. 6). Kisisel verilerin son donemde 6zel
sektdr kuruluglar1 tarafindan yogunlukla islenerek farkli amaclarla kullanildig:

diisiiniildiiglinde bu ayrimin yapilmamis olmasi olduk¢a dnemlidir.
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Kanun’da belirtilen “veri” kavrami daha 6nce 5651 sayili Kanunda incelenen
kavramdan farkli olarak kullanilmaktadir. 5651 sayili Kanun’da veri kavramu,
bilgisayar tarafindan tizerinde islem yapilabilen her tiirlii deger olarak tanimlanmustir.
6698 sayili KVKK’da belirtilen veri kavrami ise “bilgi” anlaminda kullanilmistir ve
“kisisel bilgiler” olarak algilanmasi gerekmektedir. Kanunun 3’iincii maddesinde
yapilan tanimlamalar bu baglamda agiklayict niteliktedir. Kanunda kisisel veri,
“Kimligi belirli veya belirlenebilir gercek kisiye iligkin her tiirlii bilgi.” (6698 sayili
Kanun, Md. 3-d) olarak tanimlanmaktadir. Bu tanimlamadan da anlasilacag: iizere
kanunda diizenlemesi yapilan kisisel verilerin hukuki boyutu sadece gercek kisilere ait

verilerdir. Kisisel verilerin islenmesi ise;

“Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
diizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale
getirilmesi, siiflandwrilmast ya da kullanilmasinin engellenmesi gibi veriler
lizerinde gerceklestirilen her tiirlii islem.” (6698 sayili Kanun, Md. 3-e)

seklinde tanimlanmistir. Kisisel veri, bireyleri tanimlayan her tiirlii bilgiyi ifade
etmektedir. Dolayisiyla sadece kisilerin ad, soy ad, adres, dogum tarihi ve dogum yeri
gibi bilgiler degil, ayn1 zamanda kisiyi tanimlamada kullanilabilecek ailevi bilgiler,
dini tercihler, cinsel yonelimler, siyasi diislinceler, ekonomik bilgiler, saglik bilgileri,
egitim bilgileri, hobiler, giyim tercihleri ve fiziki ayirt edici 6zellikler gibi her tiirlii
bilgi kisisel veri dahilinde degerlendirilebilir 6zellige sahiptir. 6698 sayili kanunun

gerekcesinde de belirtildigi tizere;

“Bir kisinin belirli veya belirlenebilir olmasi, mevcut verilerin herhangi bir
sekilde bir gercek kisiyle iligkilendirilmesi suretiyle, o kiginin tanimlanabilir hale
getirilmesini ifade eder. Yani verilerin; kisinin fiziksel, ekonomik, kiiltiirel, sosyal
veya psikolojik kimligini ifade eden somut bir icerik tasimasi veya kimlik, vergi,
sigorta numarast gibi herhangi bir kayitla iligkilendirilmesi sonucunda kiginin
belirlenmesini saglayan tiim halleri kapsar. Isim, telefon numarasi, motorlu tasit
plakasi, sosyal giivenlik numarasi, pasaport numarasi, 6zge¢mis, resim, gortintii
ve ses kayitlari, parmak izleri, genetik bilgiler gibi veriler dolayli da olsa kigiyi
belirlenebilir kilabilme ozellikleri nedeniyle kisisel verilerdir.” (TBMM, 6698

sayil1 Kanun Gerekgesi, 2016: s. 7).

Kanunun 4’lincli maddesinde kisisel verilerin ancak bu Kanun’da ve diger
kanunlarda 6ngoriilen usul ve esaslara uygun olarak islenebilecegi belirtilmistir. Bu

baglamda kisisel verilerin iglenmesinde genel ilkeler belirlenmis ve verilerin
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islenmesinde hukuka ve diiriistliik kurallarina uygun olma, dogru ve gerektiginde
giincel olma, belirli, a¢ik ve mesru amaglar i¢in islenme, islendikleri amagla baglantili,
smirli ve dl¢iilii olma ve ilgili mevzuatta 6ngoriilen veya islendikleri amag igin gerekli
olan siire kadar muhafaza edilme zorunluluklar1 getirilmistir (6698 sayili Kanun, Md.
4/2). Kanun’da kisisel verilerin islenmesinde genel olarak ilgili kisinin a¢ik rizasinin
olmas1 gerektigi vurgulanmaktadir. Ilgili kisinin agik rizasi aranmadan verilerin
islenebilmesi durumu ise bazi sartlar dahilinde miimkiindiir. Bu sartlar ise Kanun’un

5’inci maddesinde;

“a) Kanunlarda a¢ik¢a ongoriilmesi. b) Fiili imkansizlik nedeniyle rizasin
agiklayamayacak durumda bulunan veya rizasina hukuki gegerlilik taninmayan
kiginin kendisinin ya da bir baskasimin hayati veya beden biitiinliigiiniin
korunmast i¢in zorunlu olmasi. c¢) Bir sozlesmenin kurulmasi veya ifasiyla
dogrudan dogruya ilgili olmast kaydiyla, sozlesmenin taraflarina ait kigisel
verilerin  islenmesinin gerekli olmasi. ¢) Veri sorumlusunun hukuki
yiikiimliliigiinii yerine getirebilmesi icin zorunlu olmast. d) Ilgili kisinin kendisi
tarafindan alenilestirilmis olmasi. e) Bir hakkin tesisi, kullaniimast veya
korunmas: igin veri iglemenin zorunlu olmasi. f) Ilgili kisinin temel hak ve
ozgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun megru menfaatleri
i¢in veri islenmesinin zorunlu olmasi.” (6698 sayili Kanun, Md. 5/2)

olarak belirlenmistir. Dolayisiyla Kanun’da belirtildigi tizere kisisel verilerin
islenmesi i¢in ilgili kisinin agik rizasinin aranmamasi durumu kanunlarla acik¢a
ongoriilmiis olmasinin haricinde bir zorunluluk durumu teskil etmesi durumunda
miimkiindiir. Bu zorunluluk durumlarinin neler oldugunun agik¢a belirtilmis olmasi

ise kisisel verilerin keyfi olarak iglenmesinin 6niine gecilmesi amaci tagimaktadir.

Kanunda ayrica 6zel nitelikli kisisel veriler olarak tanimlanan verilerin islenme
sartlar1 da diizenlenmistir. Bu baglamda 6zel nitelikli kisisel veriler kisilerin irki, etnik
kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve
kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi, cinsel hayati, ceza mahkimiyeti
ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri olarak
belirlenmis ve bu verilerin ilgili kisinin a¢ik rizast olmadan islenmesi yasaklanmistir.
Bahsi gecen 6zel nitelikli kisisel verilerden saglik ve cinsel hayat disindaki kisisel
veriler kanunlarda 6ngdriilmesi halinde kisilerin agik rizasi aranmadan da islenebilir.
Saglik ve cinsel hayata iliskin kisisel veriler ise ancak kamu sagliginin korunmasi,
koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik

hizmetleri ile finansmanmin planlanmast ve yOnetimi amaciyla, sir saklama
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yiikiimliiliigl altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan ilgili

kisinin agik rizas1 aranmadan islenebilir (6698 sayili Kanun, Md. 6).

Kanun’da ayrica kisisel verilere iliskin suglarin hangi usullerde degerlendirilip
hangi kanun hiikiimlerinin uygulanacagi da belirlenmistir. Bu kapsamda kisisel
verilere iligkin suclar 5237 sayili TCK’nin 135 ila 140’inct madde hiikiimleri
kapsaminda degerlendirilerek cezalandirilacaktir. 6698 sayili Kanun’un 7°nci
maddesinde verilerin silinmesi ve anonim hale getirilmesi kosullarina aykir1 olarak
kisisel verileri silmeyen veya anonim hale getirmeyenlerin ise TCK’nin 138’inci

maddesine gore cezalandirilacag: belirtilmektedir (6698 sayili Kanun, Md. 18).

6698 sayili KVKK kapsaminda bu Kanunla verilen gorevleri yerine getirmek
tizere, idari ve mali 6zerklige sahip ve kamu tiizel kisiligini haiz Kisisel Verileri
Koruma Kurumu ve buna ek olarak kanunla verilen gorev ve yetkilerini kendi
sorumlulugu altinda, bagimsiz olarak yerine getirecek olan Kisisel Verileri Koruma
Kurulu olusturulmustur. 6698 sayili Kanun tiim bunlara ek olarak olusturulan Kurum
ve Kurulun gorev ve yetkileri, calisma esaslar1 ve bu kurum ve kurullarda ¢alisacak
personelin 6zliikk haklarna iligkin hiikiimler de dahil olmak tizere bir¢ok detay1 ele

almistir.

Gilinlimiizde bireylere ait her tiirlii bilginin dijital ortamlarda saklandig1 ve
islendigi goz Oniinde bulunduruldugunda KVKK, temel hak ve 0zgiirliikler
baglaminda kisisel verilerin korunmasi adina ge¢ kalinmis olsa da oldukga 6nemli bir
diizenlemedir. Gergek hayatta yapilan resmi ve 6zel islemlerin birgogu artik internet
iizerinden bilgisayarlar ya da akilli telefonlar araciligiyla gerceklestirilebilmektedir.
Bankacilik iglemleri, aligveris, saglik kuruluslarinda verilen her tiirli test sonucu,
mahkeme kararlari, okul kayitlari, i bagvurulari, adres degisikligi bildirimi, vergi
borglart bilgileri, vergi bor¢larimin ddenmesi ve buna benzer daha bircok islem
ozellikle e-devlet uygulamalar1 sayesinde kolayca gerceklestirilebilmektedir.
Dolayistyla tiim bu islemlerin gergeklestirilebilmesi i¢in gerekli olan kisisel veriler de
dijital olarak ilgili veri merkezlerinde saklanmaktadir. Bu baglamda, bu sistemlere
gerceklestirilecek bir siber saldirt ile bu verilerin ele gegirilerek islenmesi ve amaci
disinda hukuksuz olarak kullanilmasi olduk¢a muhtemel bir tehlike olarak varligim

korumaktadir. Tiim bunlara ek olarak sosyal medya platformlarinin kullaniminin
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artmasi ile bireylerin bir¢ok kisisel verisi bu platformlarda goriilebilmektedir. Bu
veriler kisilerin rizas1 disinda islenerek o6zellikle pazarlama ve satis stratejilerinin
belirlenmesinde oldukca siklikla kullanilmaktadir. Ayrica tim bu veriler bir agik
kaynak istihbarati olarak da degerlendirilmelidir. Bir topluma ait yonelimler ve
sosyokiiltiirel yap1 hakkinda olduk¢a 6nemli bilgiler verebilecek olan bu verilerin
kisilerin rizas1 diginda islenerek bilgi tiretilmesi teknolojinin geldigi noktada oldukga
miimkiindiir. Bu baglamda kisisel verilerin korunmasi her ne kadar kanunla koruma
altina alinmis olsa da bireylerin bu konuda bilgilendirilmesi ve verilerini nasil giivenli
bir sekilde saklayabilecekleri konusunda bir farkindalik olusturulmasi bir gereklilik

olarak goriilmelidir.

2.6. 3713 Sayih Terorle Miicadele Kanunu

Internet teknolojisine erisilebilirligin artmasi ve ayni zamanda bilgisayar
teknolojisinin durdurulamaz gelisimi ile git gide dijitallesen diinyada gercek hayatta
islenen bir¢ok sug siber uzayda ya da siber uzayin getirdigi olanaklarla da islenebilir
hale gelmistir. Teror suglart ise bu anlamda gerek siber uzayin sinirsizligl, anonim
olmasi, yakalanma ve kayip verme riskinin diisiik olmasi, maliyetlerinin oldukga
diisiik olmas1 ve ayni zamanda egitim, propaganda ve finans saglama ihtiyaglarinin
kargilanmasina etkili bir sekilde cevap verebilecek nitelikte olmasi sebebiyle terdr
orgiitleri i¢in eylemlerini daha az risk ve maliyetle daha etkili bir sekilde
gerceklestirebilecekleri bir alan haline doniismiistiir. Teror faaliyetlerinin siber uzayda
bilisim  teknolojisinin  beraberinde  getirdikleriyle  gerceklestirilebileceginin
anlasilmasi, siber uzay ve terdrizm kavramlarini yan yana getirmis ve siber terérizm
olgusunun ortaya ¢ikmasini saglamustir. Ozellikle ISID ve El-Kaide gibi uluslararasi
teror Orgiitlerinin internet teknolojisini olduk¢a aktif kullanarak eylemlerini
gerceklestirmede kendilerine avantaj saglamalari, daha kolay bir sekilde finansman
saglamalar1 ve interneti bir propaganda araci olarak kullanmaya baglamalariyla birlikte
siber terorizm kavrami 6nemini artirmistir. Daha 6nce siber terérizm kisminda detayli
bir sekilde incelenen terdrizm ve siber terérizm kavramlariin tanimlar1 uluslararasi

baglamda hala oldukga tartigmali bir konudur.

Ulkemizde siber terdr konusunu miinferit olarak diizenleyen bir kanun

bulunmamakla birlikte terérizm sugunu ve terdrle miicadeleyi yasal olarak diizenleyen

182



kanun 12/04/1991 tarihli 3713 sayili Terorle Miicadele Kanunudur (TMK). Kanun
genel olarak incelendiginde siber terdr, siber terdr eylemleri, potansiyel siber terdr
tehditleri ya da siber teroristler gibi konularda herhangi bir diizenleme igermemektedir.
TMK, en son 2003 yilinda 4928 sayili Kanunla yapilan diizenlemeyle birinci

boliimiinde terorii;

“Terér,; cebir ve siddet kullanarak, baski, korkutma, yildirma, sindirme veya
tehdit yontemlerinden biriyle, Anayasada belirtilen Cumhuriyetin niteliklerini,
siyasi, hukuki, sosyal, laik, ekonomik diizeni degistirmek, Devletin iilkesi ve
milletiyle boliinmez biitiinliigiinii bozmak, Tiirk Devletinin ve Cumhuriyetin
varhigini tehlikeye diistirmek, Devlet otoritesini zaafa ugratmak veya yikmak veya
ele gecirmek, temel hak ve hiirriyetleri yok etmek, Devletin i¢ ve dis giivenligini,
kamu diizenini veya genel sagligi bozmak amacryla bir érgiite mensup kigi veya
kisiler tarafindan girisilecek her tiirlii sug teskil eden eylemlerdir.” (3713 sayili
TMK, Md.1)

seklinde tanimlamaktadir. Her ne kadar terér kavrami TMK’da olduk¢a detayli ve
aciklayict bir sekilde tanimlanmis olsa da siber terér ya da siber terOrist gibi
kavramlarla ilgili herhangi bir tanimlama ya da bu suclarla alakali olarak bir
diizenlemenin mevcut olmamas: siber uzayda terérle miicadele baglaminda oldukca

onemli bir eksiklik olarak degerlendirilmektedir.

Siber uzayin teror orgiitleri tarafindan artan bir sekilde kullaniminin bilinen bir
gercek olmasina ragmen siber terdriin taniminin yapilmamis olmasi ya da spesifik
olarak siber teror suglariyla alakali olarak herhangi bir diizenlemenin bulunmamasi
oldukca biiyiik bir eksiklik olarak degerlendirilebilir. Bu baglamda bu alanda
gerceklestirilecek olan terdr faaliyetleriyle yasal bir zeminde miicadele anlaminda
yapilan en yakin diizenleme 5237 sayili TCK’da “Bilisim Alaninda Suglar” basligi
altinda 243, 244, 245, 245/A ve 246. maddeleriyle yapilan diizenlemelerdir. 5532
sayili Kanunla 2006 yilinda yapilan degisiklikle TCK’nin 243 ve 244’iincii
maddelerinde diizenlenen suclarin TMK’nin 1’inci maddesinde belirtilen yani teror
taniminda bulunan amaclara ulasmak dogrultusunda su¢ islemek iizere kurulmus bir
teror Orgiitiiniin faaliyeti ¢ercevesinde islendigi takdirde terdr sugu sayilacagi
belirtilmistir (3713 sayili TMK, Md. 4-a). Bu baglamda TCK’nin 243’{incli maddesi
olan “Bilisim sistemine girme” sucu ve 244’lincii maddede diizenlenen “Sistemi
engelleme, bozma, verileri yok etme veya degistirme” sugu kanunda yapilan teror

tanimi igerisinde belirtilen amaclar kapsaminda yapildigi takdirde bir terdr sugu olarak
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sayilabilecektir. Fakat ilgili boliimde diizenlenen “Banka veya kredi kartlarinin kotiiye
kullaniimasr” (5237 sayili1 TCK, Md. 245) ve “Yasak cihaz ve programlar” (5237 sayili
TCK, md 245/A) suglariyla ilgi teror suguyla baglantili olarak herhangi bir diizenleme

bulunmamaktadir.

TMK’da teror suglart TCK’nin 302, 307, 309, 311, 312, 313, 314, 315 ve
320’nci maddeleri ile 310 uncu maddesinin birinci fikrasinda yazili suglar olarak
belirlenmistir (3713 sayili TMK, Md. 3). Buna ek olarak madde 4’de “Teror amaci ile
islenen suclar” basghg: altinda terér taniminda belirtilen amaglar dogrultusunda sug
islemek tizere kurulmus bir terdr 6rgiitiiniin faaliyeti ¢er¢evesinde TCK’nin 79, 80, 81,
82, 84, 86, 87, 96, 106, 107, 108, 109, 112, 113, 114, 115, 116, 117, 118, 142, 148,
149, 151, 152, 170, 172, 173, 174, 185, 188, 199, 200, 202, 204, 210, 213, 214, 215,
223,224, 243, 244, 265, 294, 300, 316, 317, 318 ve 319 uncu maddeleri ile 310 uncu
maddesinin ikinci fikrasinda yer alan suclarin islenmesi durumunda bu suglarin teror
sucu sayilacagi belirtilmistir (3713 sayili TMK, Md. 4-a). Ayrica 6136 sayili “Atesli
Silahlar ve Bigaklar ile Diger Aletler Hakkinda Kanun’da tanimlanan suglar (3713
saylli TMK, Md. 4-b), 6831 sayil1 Orman Kanunu’nun 110’uncu maddesinin dérdiincii
ve besinci fikralarinda tanimlanan “kasten orman yakma” suglari (3713 sayili TMK,
Md. 4-c), 4926 sayil1 Kacakeilikla Miicadele Kanunu’nda tanimlanan ve hapis cezasini
gerektiren suglar (3713 sayili TMK, Md. 4-¢), Anayasanin 120°nci maddesi geregince
olagantistii hal ilan edilen bolgelerde, olaganiistii halin ilanina neden olan olaylara
iligkin suglar (3713 sayili TMK, Md. 4-d) ve 2863 sayil1 Kiiltiir ve Tabiat Varliklarin
Koruma Kanunu’nun 68’inci maddesinde tanimlanan sug¢ (3713 sayili TMK, Md. 4-d)
teror taniminda belirtilen amaglar dogrultusunda sug islemek {izere kurulmus bir terér

oOrgiitiiniin faaliyet ¢ercevesinde islendigi takdirde terdr sugu sayilmaktadir.

TCK’da bahsi gecen terdr sugu sayilan ve terdr amaci ile islendigi takdirde
teror sugu olarak sayilacak olan suglar1 daha detayli olarak belirtmek gerekirse bu

suclar basliklariyla birlikte su sekildedir:
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Teror Suclari:

Devletin birligini ve iilke biitiinliiglinii bozmak sucu (5237 sayili TCK, Md.
302).

Askeri tesisleri tahrip ve diisman askeri hareketleri yararina anlasma sucu
(5237 sayili TCK, Md. 307).

Anayasay1 ihlal sugu (5237 sayili TCK, Md. 309).

Cumbhurbaskanina suikast ve fiili saldir1 sucu (5237 sayili TCK, Md.310/1).
TMK’da bu maddenin birinci fikrasindaki su¢ terér sugu olarak kabul
edilmektedir. Birinci fikra ise Cumhurbagkanina suikast ve bu fiile tesebbiis
etme sucu diizenlenmistir.

Yasama organina kars1 su¢ (5237 sayili TCK, Md. 311).

Hiiktimete kars1 sug (5237 sayili TCK, Md. 312).

Tiirkiye Cumhuriyeti Hiikimetine kars1 silahli isyan sugu (5237 sayili TCK,
Md. 313).

Silahli 6rgiit sucu (5237 sayili TCK, Md. 314).

Silah saglama sugu (5237 sayili TCK, Md. 315).

Yabanc1 hizmetine asker yazma, yazilma sugu (5237 sayili TCK, Md. 320).

Teror Amaci ile islenen Suclar

Gogmen kacakeiligt sucu (5237 sayili TCK, Md. 79).

Insan ticareti sugu (5237 sayili TCK, Md. 80).

Kasten 6ldiirme sugu (5237 sayili TCK, Md. 81).

Nitelikli haller (5237 sayil1 TCK, Md. 82).

Intihara yonlendirme sucu (5237 sayili TCK, Md. 84).

Kasten yaralama sugu (5237 sayili TCK, Md. 86).

Neticesi sebebiyle agirlasmis yaralama sucu (5237 sayili TCK, Md. 87).
Eziyet sucu (5237 sayili TCK, Md. 96).

Tehdit sugu (5237 sayili TCK, Md. 106).

Santaj sucgu (5237 sayili TCK, Md. 107).

Cebir sugu (5237 sayil1 TCK, Md. 108).

Kisiyi hiirriyetinden yoksun kilma sugu (5237 sayili TCK, Md. 109).
Egitim ve 6gretim hakkinin engellenmesi sugu (5237 sayili1 TCK, Md. 112).
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Kamu hizmetlerinden yararlanma hakkinin engellenmesi sugu (5237 sayil
TCK, Md. 113).

Siyasi haklarin kullanilmasinin engellenmesi sugu (5237 sayili TCK, Md. 114).
Inang, diisiince ve kanaat hiirriyetinin kullanilmasmi engelleme sugu (5237
sayili TCK, Md. 115).

Konut dokunulmazliginin ihlali sugu (5237 sayili1 TCK, Md. 116).

Is ve calisma hiirriyetinin ihlali sucu (5237 sayili TCK, Md. 117).

Sendikal haklarin kullanilmasinin engellenmesi sucgu (5237 sayili TCK, Md.
118).

Nitelikli hirsizlik sugu (5237 sayili TCK, Md. 142).

Yagma sucu (5237 sayili TCK, Md. 148).

Nitelikli yagma sucu (5237 sayili TCK, Md. 149).

Mala zarar verme sugu (5237 sayili TCK, Md. 151).

Mala zarar vermenin nitelikli helleri (5237 sayili TCK, Md. 152).

Genel giivenligin kasten tehlikeye sokulmasi sugu (5237 sayil1 TCK, Md. 170).
Radyasyon yayma sucu (5237 sayili TCK, Md. 172).

Atom enerjisi ile patlamaya sebebiyet verme sugu (5237 sayilt TCK, Md. 173).
Tehlikeli maddelerin izinsiz olarak bulundurulmasi veya el degistirmesi (5237
sayili TCK, Md. 174)

Zehirli madde katma sugu (5237 sayili TCK, Md. 185).

Uyusturucu veya uyarict madde imal ve ticareti sucu (5237 sayili TCK, Md.
188).

Kiymetli damgada sahtecilik sugu (5237 sayili TCK, Md. 199).

Para ve kiymetli damgalar1 yapmaya yarayan araglar (5237 sayili TCK, Md.
200).

Miihiirde sahtecilik sucu (5237 sayili TCK, Md. 202).

Resmi belgede sahtecilik sucu (5237 sayili TCK, Md. 214).

Resmi belge hiikmiinde belgelerde sahtecilik yapma sugu (5237 sayili TCK,
Md. 210).

Halk arasinda korku ve panik yaratmak amaciyla tehdit sugu (5237 sayili1 TCK,
Md. 213).

Sug islemeye tahrik etme sugu (5237 sayili TCK, Md. 214).
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e Sucu ve su¢luyu 6vme sugu (5237 sayili TCK, Md. 215).

e Ulasim araglarinin kagirilmasi veya alikonulmasi sugu (5237 sayili TCK, Md.
223).

e Kit'a sahanliginda veya miinhasir ekonomik bolgedeki sabit platformlarin
isgali sucu (5237 sayili TCK, Md. 224).

¢ Bilisim sistemine grime sugu (5237 sayili1 TCK, Md. 243).

e Sistemi engelleme, bozma, verileri yok etme veya degistirme sugu (5237 sayili
TCK, Md. 244).

e Gorevi yaptirmamak i¢in direnme (5237 sayili TCK, Md. 265).

e Kac¢maya imkan saglama (5237 sayili TCK, Md. 294).

e Devletin egemenlik alametlerini asagilama (5237 sayili TCK, Md. 300).

e Sug icin anlagsma (5237 sayil1 TCK, Md. 316).

e Askeri komutanliklarin gasbi (5237 sayili TCK, Md. 317).

e Halki askerlikten sogutma (5237 sayili TCK, Md. 318).

o Askerleri itaatsizlige tesvik (5237 sayili TCK, Md. 319).

e Cumhurbagkanina fiili saldir1 (5237 sayil1 TCK, Md. 310/2).

Yukarida listelenen suglardan TCK 243 ve 244’ilincii maddelerde belirtilen
suclarin haricindeki suglar dogrudan siber uzayla alakali degildir. Lakin daha once
TCK’da siber uzayin giivenliginin saglanmasi ile alakali olarak “Bilisim Teknolojileri
Kullanarak veya Bu Teknolojiler Araciligiyla Islenen Suglarla iliskilendirilen ya da
Iliskilendirilebilecek Maddeler” bashgi altinda incelenen suglar baglaminda
degerlendirildiginde bu suglardan “Intihara yonlendirme sucu (5237 sayili TCK, Md.
84), Santaj sucu (5237 sayili TCK, Md. 107), Egitim ve 6gretim hakkinin engellenmesi
sucu (5237 sayili TCK, Md. 112), Nitelikli hirsizlik sucu (5237 sayili TCK, Md. 142),
Mala zarar verme sucu (5237 sayili TCK, Md. 151), Para ve kiymetli damgalari
yapmaya yarayan araglar (5237 sayil1 TCK, Md. 200), Miihiirde sahtecilik sugu (5237
sayili TCK, Md. 202), Resmi belgede sahtecilik sucu (5237 sayili TCK, Md. 214), Sug
islemeye tahrik etme sucu (5237 sayili TCK, Md. 214), Sugu ve sucluyu évme sucu
(5237 sayil1 TCK, Md. 215), Devletin egemenlik alametlerini asagilama (5237 sayili
TCK, Md. 300), Halki askerlikten sogutma (5237 sayili TCK, Md. 318) ve Askerleri
itaatsizlige tesvik (5237 sayili TCK, Md. 319)” suglarinin her ne kadar biligim

teknolojileri kullanarak veya araciligtyla islenmesi ile alakali olarak herhangi bir
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diizenleme olmamasina ragmen, bu suglar siber uzayda bilisim teknolojileri
araciligiyla oldukga kolay bir sekilde islenebilir niteliktedir. Dolayisiyla siber uzayda
bu suglarin vuku bulmasi halinde sucu isleyen kisilerin TMK nin birinci maddesinde
belirtilen terdr taniminda gecen amaclar1 gergeklestirmek dogrultusunda bu suglari
isledigi durumlarda ortaya g¢ikan teror fiilinin siber terdrizmle iligskilendirilmesinin
ontinde bir engel yoktur. Fakat kanunlarimizda siber terérizm ile ilgili bir diizenleme
bulunmamasi ve siber terdrizm diye bir su¢ diizenlemesinin mevcut olmamasi
sebebiyle bu suclar terér sucu kapsaminda ele alinarak gerekli sorusturma ve
kovusturma siiregleri yonetilecektir. Siber uzayin beraberinde getirdigi kolayliklarin
farkinda olan teror orgiitleri ise bu alani aktif bir sekilde kullanmakta ve operasyonel
kapasitelerini genisletmektedirler. Bu baglamda siber teroriin kanunlarimizda miinferit
olarak diizenlenmemis olmasi siber uzayin giivenliginin saglanmasinda oldukga biiyiik

bir eksiklik olarak degerlendirilmektedir.

2.7. Ulusal Siber Giivenlik Calismalarinin Yiiriitiilmesi, Yonetilmesi ve

Koordinasyonuna iliskin Bakanlar Kurulu Karari

2012 yilinda yayimlanan 2012/3842 sayili “Ulusal Siber Giivenlik
Calismalarmin  Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna iliskin Bakanlar
Kurulu (BK) Karar1” Tiirkiye’de siber uzayin giivenliginin saglanmasinda gerek
kurumlar aras1 koordinasyonun saglanmasi gerekse de bu konuda gerekli olan egitim,
yatirnm ve altyap1 faaliyetlerinin gerceklestirilmesi adina oldukca 6nemli bir karar
olarak karsimiza c¢ikmaktadir. Verilen bu karar ile Tiirkiye’de siber giivenligin
saglanmasinda kurumsal bazda koordinasyonun saglanmasi gorevi ile siber giivenligin
saglanmasinda ihtiya¢ duyulan politikalarin belirlenmesi, altyapinin gelistirilmesi ve
¢ozlim Onerileri sunulmasi gorevi 2011 yilinda yaymlanan 655 Sayilt UDHB’ nin
Teskilat ve Gorevleri Hakkinda Kanun Hiikmiinde Kararname’nin (KHK) ilgili
maddeleriyle?® de baglantili olarak UDHB na verilmistir.

20655 Sayil1 655 Sayili UDHB nin Teskilat ve Gorevleri Hakkinda Kanun Hiikmiinde Kararname’nin
bu konudaki ilgili maddeleri “Bakanlik¢a teknik ve ekonomik gelismelerin ortaya ¢ikardigi yeni
ulagtirma, denizcilik, haberlesme, posta, evrensel hizmet, havacilik ve uzay teknolojileri i, hizmet ve
sistemleriyle ilgili olarak olusturulacak politika ve stratejilerin tespitiyle ilgili calismalarda bulunmatk,
arastirma, inceleme ve degerlendirme yapmak tizere Bakanlik disindan bu alanlarda uzman kisiler ile
faaliyet gosteren kurulug temsilcilerinin katilimiyla gorev siiresi bir yili gecmemek iizere gegici kurullar
da olusturabilir. Gegici kurullarin gérev siiresi ihtiya¢ halinde en fazla bir yil ve bir kez uzatilabilir.
Ayni anda en fazla iki adet gegici kurul ¢alistirilabilir. Gegici kurullar, Bakanin dogrudan kendisinin
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Kararin giris kisminda amag¢ ve kapsami genel olarak kamu kurum ve
kuruluslar tarafindan bilgi teknolojileri kullanilarak verilen her tiirlii hizmet, islem ve
veri ile bunlarla baglantili olarak kullanilan sistemlerin giivenlik ve gizliliginin
saglanmasi, bu konuyla ilgili gerekli tedbirlerin alinmasi ve bilgi iletisim
teknolojilerine iliskin kritik altyapilarin igletiminde yer alan gercek ve tiizel kisilerce
uyulmasi gereken usul ve esaslarin diizenlenmesi seklinde belirtilmistir (2012/3842
sayitlh BK Karar1). Siber uzaym giivenliginin saglanmasinda izlenecek olan yol
haritasinin olusturulmasi ve bu gorevi yerine getirecek olan kurum ve kuruluslarin
gorev ve yetkilerinin belirlenmesi anlaminda degerlendirildiginde oldukea kritik bir
yerde duran bu karar, onceki kisimlarda incelenen kanunlarda siber giivenlik

baglaminda yapilan yasal diizenlemelerin de 6niinli agmastir.

Kararin beraberinde getirdigi en 6nemli yenilik 4’{incti maddede belirtilen bir
“Siber Gilivenlik Kurulu” olusturulmasinin kararlastirilmasi olmustur. Ayrica siber
giivenlige yonelik ilkeler, teskilat, gorev ve sorumluluklari resmi olarak belirlenmistir.

Ilgili madde siber giivenlik kurulunun olusturulmasi kararmi;

“Siber giivenlikle ilgili olarak alinacak onlemleri belirlemek, hazirlanan plan,
program, rapor, usul, esas ve standartlar onaylamak ve bunlarin uygulanmasim
ve koordinasyonunu saglamak amaciyla; Ulastirma, Denizcilik ve Haberlesme
Bakanimin baskanliginda Disisleri, I¢isleri, Milli Savunma, Ulastirma, Denizcilik
ve Haberlesme bakanliklar: miistesarlar:, Kamu Diizeni ve Giivenligi Miistesari,
Milli Istihbarat Teskilati Miistesari, Genelkurmay Baskanligi: Muhabere
Elektronik ve Bilgi Sistemleri Baskani, Bilgi Teknolojileri ve Iletisim Kurumu
Baskam, Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu Baskani, Mali Suglar
Arastirma Kurulu Baskam, Telekomiinikasyon Iletisim Bagskan: ile Ulastirma,
Denizcilik ve Haberlesme Bakaninca belirlenecek bakanlik ve kamu kurumlarinin
st diizey yoneticilerinden olusan Siber Giivenlik Kurulu kurulmustur”

(2012/3842 sayili BK Karari, Md. 4).

seklinde belirtmistir. Siber giivenligin saglanmasina yonelik atilan en 6nemli adimlardan
bir tanesi olan bu kararin ardindan bakanlik ve kamu kurumlarinin st diizey

yoneticilerinden olusan 12 kisilik Siber Giivenlik Kurulu olusturulmustur.

Kararin 5’inci maddesi ise UDHB’na siber uzayin giivenliginin saglanmasi

adma verilen gorev ve yetkileri agiklamaktadir. Bu tarihe kadar siber giivenligin

belirledigi konularda verdigi gorevleri yerine getirirler.” (Md. 29/7) ve “Bakanlik, gérev alanina giren
konularla ilgili olarak ¢alismalarda bulunmak iizere diger bakanliklar, kamu kurum ve kuruluslari,
meslek odalar, sivil toplum kuruluslari, 6zel sektor temsilcileri ve konuyla ilgili uzmanlarin katilimiyla
calisma gruplari olusturabilir.” (Md. 30/1) seklinde diizenlenmistir.
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saglanmasiyla alakali olarak gorevlendirilmis spesifik bir kurum veya kurulusun
bulunmamasi, bu gérevi kurumlarin kendi i¢lerinde olusturduklar: bilgi islem daireleri
aracilifiyla yliriitmeye c¢alisiyor olmalart ve ulusal anlamda bir siber giivenlik
stratejisinin bulunmamasi eksigi UDHB’na verilen bu gorev yetkilerle giderilmeye
calisilmistir. Bakanliga bu baglamda ulusal siber giivenligin saglanmasi igin gereken
politika, strateji ve eylem planlarinin hazirlanmasi, kamu kurum ve kuruluslarina ait
bilgi ve veri giivenliginin saglanmasinda izlenecek olan usul ve esaslarin belirlenmesi,
siber giivenligin saglanmasinda ihtiya¢ duyulan altyap1 ve teknolojinin gelistirilmesi,
kritik alt yapilarin belirlenerek bu yapilara diizenlenebilecek potansiyel siber saldiri
tehditlerinin belirlenmesi, onleme ve miidahale sistemleri ile bu konularla ilgili
merkezlerin kurulmasi, ulusal siber giivenligin saglanmasinda her tiirlii milli
coziimlerin ve siber saldirilara miidahale araglarinin gelistirilmesi ve iiretilmesini
tesvik etmek, konuyla ilgili uzman personel temini yaparak egitim ve gelisimini
planlamak, siber giivenlikle ilgili olarak uluslararasi alanda isbirligi calismalari
yapmak, ulusal siber giivenlik konusunda bilinglendirme, egitim ve farkindalig
artirma caligmalar1 yiirlitmek gibi O6nemli gorev ve yiikiimliliikler verilmistir

(2012/3842 sayili BK Karar1, Md. 5/1).

Ilgili Bakanlar Kurulu Karar1 oldukca karmagik bir yaprya sahip olan siber
uzayin bir o kadar karmasik olan giivenliginin saglanmasi konusuyla ilgili gerekli olan
koordinasyonun saglanmasi, politika ve strateji tiretilmesi, kurumlar arasinda konuyla
ilgili isbirliginin olusturulmasi, siber giivenlik konusunda egitim politikalarinin ve
programlarinin iiretilmesi, siber giivenlik alaninda farkindaligin olusturulmasi ve her
seyden Onemlisi siber gilivenligin teknolojinin geldigi noktada bir ulusal giivenlik
meselesi oldugunun kabul edilmesi anlaminda biiyiik 6nem tasimaktadir. Fakat tiim bu
onemine ragmen kararda Tiirkiye’de siber uzay1 diizenleyen tek ve kapsamli bir yasal
diizenleme olusturulmasit adina bir adim atilmamis olmasi biiyiik bir eksiklik olarak
degerlendirilmektedir. Ayrica karar siber gilivenligin saglanmasi i¢in her ne kadar
farkindalik olusturmus olsa da sonrasinda karar kapsaminda olusturulan siber giivenlik
kurulu ve yapilan yasal diizenlemeler siber uzayin siirekli degisen yapisina ayak

uydurmakta zorlanmaktadir.
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2.8. Kamu Kurum ve Kuruluslarinin KamuNet’e Dahil Edilmesi

Hakkinda Genelge

KamuNet Projesi, kamu kurum ve kuruluslar arasinda gerceklesen iletisim ve
veri akiginin daha giivenli bir siber ortamda ger¢eklesmesini saglamak amaciyla ortaya
cikmistir. Bu baglamda kamu kurum ve kuruluslari arasindaki iletisim ve veri akisinin
internete kapal, fiziksel ve siber saldirilara karst daha giivenli sanal bir ag iizerinden
gerceklestirilmesi planlanmistir. 5809 sayili Elektronik Haberlesme Kanunu,
2012/3842 sayili Ulusal Siber Giivenlik Calismalarinin Yiiriitiilmesi, Yonetilmesi ve
Koordinasyonuna Iliskin Bakanlar Kurulu Karar1 ve 2013-2014 Ulusal Siber Giivenlik
Stratejisi ve Eylem Plan1 kapsaminda olusturulan Siber Giivenlik Kurulu kararlar

cercevesinde

“...kamu kurum ve kuruluglar: arasindaki veri iletisiminin kamu tarafindan yeni
giivenli bir altyap: saglanincaya kadar, kurumlar arasi veri iletisiminin, internete
kapali, fiziksel ve siber saldirilara karsi daha giivenli sanal bir ag iizerinden
yapilarak siber giivenlik risklerinin azaltilmasi, kurumlar arasinda iletisimde
standart saglanmasi, ortak uygulamalar icin uygun alt yapimin olusturulmasi,
planlanan  ortak veri merkezi/merkezlerinin dahil edilmesi, e-Devlet
uygulamalarinin giivenli olarak ortak kullanilabilmesi, kamu kurumlar: arasinda
mevcut durumda internet tizerinden gergeklestirilen bulut uygulamalarinin
internetten bagimsiz daha giivenli olarak saglanmasi amaciyla Kamu Sanal Ag
(KamuNet) nin kurulmasina”

karar verilmistir (Resim Gazete, 2016/28 sayili Genelge). KamuNet’in kurulmasina
dair “KamuNet Is birligi Protokolii” ise 25 Subat 2015 tarihinde Ulastirma ve Altyap:
Bakanlig ile Tiirk Telekomiinikasyon A.S. arasinda imzalanmistir (UAB, 2015).

KamuNet projesi kamu kurum ve kuruluslar arasinda gerceklestirilen iletigim
ve veri akisinda giivenligin saglanmasi adina oldukca 6nemli bir projedir. Siber uzayda
internete erigimi olan her cihazin meydana gelebilecek siber saldirilara maruz
kalabilecegi gercegi 6zellikle kamu kurum ve kuruluglarinin bu konuda daha dikkatli
ve hazirlikli olmasini gerektirmektedir. Dolayisiyla internete kapali ve sadece ilgili
kuruluslarin kendi aralarinda olusturdugu bir kapali ag sistemi {izerinden iletisim ve
veri akisini saglayacaklari temeline dayanan KamuNet sanal ag1, siber uzayda kamu
kurum ve kuruluslarinin ugrayacagi siber saldirilara karsi alinacak nemli bir tedbir

uygulamasidir.
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2.9. KamuNet Agina Baglanma ve KamuNet Aginin Denetimine Iligkin

Usul ve Esaslar Hakkinda Teblig

Kamu kurum ve kuruluslar arasindaki iletisim ve veri akisinin daha giivenli
bir sekilde gergeklestirilebilmesi amaciyla olusturulan KamuNet Agina ya da diger
adryla Kamu Sanal Agina baglanacak olan kurumlar i¢in asgari sartlarin belirlenmesi
amaciyla yayinlanan 30103 sayilt KamuNet Agina Baglanma ve KamuNet Aginin
Denetimine Iliskin Usul ve Esaslar Hakkinda Teblig, 5809 sayili Elektronik
Haberlesme Kanunu’na dayanarak hazirlanmistir. Teblige gére KamuNet agina
baglanacak olan kurum ve kuruluslarin “bilginin gizliligini, biitiinligiinii ve
erigilebilirligini saglamak iizere; sistemli, kurallar:t koyulmus, planli, yénetilebilir,
strdiiriilebiliv, dokiimante edilmis, kurumun yonetimince kabul gérmiis ve
uluslararasi giivenlik standartlarimin temel alindigr faaliyetler biitiinii” olarak
tanimlanan Bilgi Giivenligi Yonetim Sistemi (BGYS) kurmasi zorunlu kilinmistir
(Resmi Gazete, 30103 sayili Teblig: Md. 4/1-a). Ayrica kurulacak olan BGY S nin
hangi standartlar1 saglamasi gerektigi ve alinmasi gereken belgelerin hangi
akreditasyon kurumlarindan temin edilecegi de belirtilmistir. Bu baglamda
degerlendirildiginde her kurumun kendi BGYS’sini olusturmast ve bunu belirli
standartlar dahilinde gerceklestirecek olmasi 6ncelikle KamuNet Aginin daha saglikli
ve kesintisiz bir sekilde islemesine yardimci olacak ve ayni zamanda siber tehditlere

kars1 daha kurumlarin daha hazirlikli ve donanimli olmasini saglayacak bir gelismedir.

Teblig aynm1 zamanda KamuNet’e baglanacak olan kurum ve kuruluglarda
calisan personelin BGYS ve siber giivenlik hakkinda bilgilendirme ve egitimlere tabi
tutulmasini, ortaya ¢ikabilecek siber tehditlere karst KamuNet aginin giivenliginin
saglanmasi amaciyla dnlemlerin alinmasini, KamuNet aginin olumsuz etkilenmemesi
adina kullanilan modem ve cihazlarin gilincel tutulmasi gerektigi ve verilerin
yedeklenmesi zorunlulugunu da getirmistir. Kisacast teblig, KamuNet Agina
baglanacak olan kuruluslarin bu agin giivenliginin saglanmasi adina almas1 gereken
onlemleri ve yapilmasi gerekenleri siralamigtir. KamuNet’e dahil olacak kurum ve
kuruluslarin denetlenmesi gorevi ise UDHB’ye verilmistir (Resmi Gazete, 30103

sayil1 Teblig).
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KamuNet Ag1 projesi daha once de belirtildigi lizere kamu kurum ve
kuruluslar1 arasindaki iletisim ve veri akisinin giivenligi baglaminda oldukca 6nemli
ve gerekli bir proje olarak degerlendirilmektedir. Burada dikkat edilmesi gereken konu
ise her ne kadar bu ag1 giivenli ve internete erisimin olmadigi kapali devre bir ag olsa
da bu aga baglanacak olan kurum ve kuruluslarda calisan personele siber giivenlik ile
ilgili yeteri kadar egitim ve bilgilendirme yapilmadig: siirece higbir zaman tam
anlamiyla giivenli olmayacaktir. Unutulmamalidir ki siber giivenligin en zayif
halkasint olusturan unsur insan unsurudur. Dolayisiyla 30103 sayili tebligde de
belirtildigi tizere BGYS ve siber giivenlik hakkinda KamuNet Agina baglanacak olan
kurum ve kuruluglarda calisan tiim personelin bu konunun ciddiyeti ve ulusal
giivenligin saglanmasinda ne kadar 6nemli oldugu yapilacak egitimlerle anlatilmalidir.
Ayrica periyodik olarak personelin agin giivenliinin saglanmasi adina uyulmasi
gereken kurallara ne derece uydugu kontrol edilmeli ve gerekirse konuyla ilgili

uyarilar yapilmalidir.

2.10. 2019/12 Sayih Bilgi ve Tletisim Giivenligi Tedbirleri Hakkinda
Cumhurbaskanhgi Genelgesi

Bilgi ve iletisim teknolojilerinin artan kullanimi ve dijitallesmenin hiz
kazanmasiyla birlikte ortaya ¢ikan yeni tehditler ve giivenlik riskleri, ulusal glivenligin
tam anlamiyla saglanabilmesi adina siber uzayda giivenligin saglanmasimi gerekli
kilmigtir. Yapilan yasal diizenlemeler, olusturulan yeni kurumlar ve alinan 6nlemler
bu baglamda olduk¢a biiylikk Onem tagimaktadir. Bu minvalde 2019 yilinda
Cumhurbagkanhig: tarafindan yaymlanan “Bilgi ve lletisim Giivenligi Tedbirleri
Hakkinda Genelge” ile dijital ortamlarda bilginin giivenliginin saglanmasi adina

almacak tedbirler belirtilmistir.

Genelgeye gore kritik olan niifus, saglik ve iletisim kayit bilgilerinin internete
kapal1 ve fiziksel olarak giivenligi saglanmis olan aglarda depolanmasi, kamu kurum
ve kuruluslarinda bulunan ve kritik neme sahip verilerin yine ayni sekilde internete
kapal1 ve fiziksel olarak giivenligi saglanmig aglarda tutulmasi gerektigi belirtilmistir.
Ayrica bu verilerin kurumlarin kendi 6zel sistemleri haricinde bulut sistemlerinde
depolanmamas1 gerektigi de vurgulanmistir. Genelge ayrica giiniimiizde hemen

herkesin akilli telefonlar aracilifiyla kullandigr mobil uygulamalar {izerinden veri
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paylasimini yasaklamistir. Genelgenin iizerinde durdugu diger bir 6nemli konu ise
sosyal medya platformlar1 iizerinden gizlilik dereceli veri paylagiminin ve

haberlesmenin yapilmasinin yasaklanmasi olmustur (Resmi Gazete, 2019/12 sayil

Genelge, 2019).

Genelgenin getirmis oldugu bir diger 6nemli tedbir ise kritik veri ve belgelerin
bulundugu ve/veya goriismelerin yapildigi ¢alisma odalarinda ya da ortamlarda mobil
cihaz ve veri transferi 6zelligine sahip cihazlarin bulundurulamayacagi hiikkmiidiir.
Hemen herkesin kullandig1 ve internet erisimi olan akilli telefonlar ayn1 zamanda hem
bir fotograf makinesi hem de bir veri aktarim cihazi olarak kullanilabilmektedir.
Dolayistyla almman bu tedbir milli giivenligi tehlikeye sokacak bilgi ve belgelerin
giivenliginin ve gizliliginin saglanmasi adina olduk¢a Onemlidir (Resmi Gazete,

2019/12 say1l1 Genelge, 2019).

Genelge ayn1 zamanda kaynagindan emin olunmayan her tiirlii veri depolama
cihazinin kullanimini da yasaklamaktadir. Bilgi ve iletisim giivenligi acisindan hayati
onem tagiyan kriptolama sistemlerinin milli imkanlarla gelistirilmesi adina tesviklerin
saglanacagini belirten genelge bu baglamda gelistirilecek olan yazilimlarin giivenli bir
sekilde gelistirilmesi adina tedbirler alinacagini da belirtmektedir. Kamu kurum ve
kuruluslarinda personelin siber giivenlik egitimlerinden gegcirilmesinin gerekliligiyle
birlikte sistemlere erigimin {ist diizey yoneticiler de dahil olmak iizere yetkilendirilmis
kisiler tarafindan yapilacagi kurali genelge de vurgulanan diger bir 6nemli konudur

(Resmi Gazete, 2019/12 say1ili Genelge, 2019).

Milli giivenligin saglanmasinda oldukca biiylik 6nem tasiyan endiistriyel
kontrol sistemlerinin siber giivenliginin saglanmasi konusu {izerinde de duran genelge,
endiistriyel kontrol sistemlerinin internete erisiminin kapatilmasini, internete erisimin
zorunlu oldugu hallerde ise gerekli gilivenlik tedbirlerinin alinmasi gerektigini
belirtmistir. Genelgede kamu e-posta adreslerinin gilivenlik ayarlarinin yapilmasi
gerektigi, kamu personelinin kurumsal olmayan sahsi e-posta adresleri ile kurumsal
iletisim yapamayacagi, kritik veri iletisiminde sadece fiber optik kablolar ile
olusturulmus aglarin kullanilacagi fakat zorunlu hallerde bu aglarin disinda
kullanilacak yontemlerde milli kriptolama cihazlari kullanilarak kritik veri iletisiminin

gerceklestirilecegi belirtilmistir (Resmi Gazete, 2019/12 sayili Genelge, 2019).

194



Genelge, son kisminda kamu kurum ve kuruluslari ile kritik altyapi niteliginde
hizmet veren igletmelerde uygulanmak iizere farkli giivenlik seviyeleri iceren Bilgi ve
Iletisim Giivenligi Rehberi hazirlanmasini éngdrmiistiir. Hazirlanacak olan rehberin
Cumhurbagkanligi Dijital Donilisim Ofisi (CBDDO) tarafindan hazirlanacagin
belirtilen genelgede bu rehberin gelisen teknolojiler ile Ulusal Siber Giivenlik
Stratejisi ve Eylem Planlarinda yapilacak olan degisiklikler gz Oniinde

bulundurularak giincellenecegi de belirtilmistir.

Genelge kapsaminda hazirlanmasi &ngoriilen Bilgi ve lletisim Giivenligi
Rehberi CBDDO tarafindan 2020 yilinda hazirlanarak onaylanmistir. Oldukca
kapsamli bir sekilde hazirlanan rehberde ag ve sistem giivenligi, uygulama ve veri
giivenligi, tasinabilir cihaz ve ortam giivenligi, nesnelerin interneti cihazlarinin
giivenligi, personel gilivenligi, fiziksel mekanlarin gilivenligi, kisisel verilerin
giivenligi, anlik mesajlagma giivenligi, bulut bilisim giivenligi, kripto uygulamalari
giivenligi ve kritik altyapilar giivenligi konular1 detayl bir sekilde ele alinarak bu
konularda giivenligin saglanmasinda yapilmasi gerekenler ve alinacak tedbirler

aciklanmistir (CBDDO, Bilgi ve lletisim Giivenligi Rehberi, 2020).

3. SiBER GUVENLIK STRATEJIiSi VE EYLEM PLANLARI
3.1. Ulusal Siber Giivenlik Stratejisi (USGS) ve 2013-2014 Eylem Plam

2012 yilinda 2012/3842 sayili “Ulusal Siber Giivenlik Caligmalarinin
Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna Iliskin Bakanlar Kurulu Karar1” ile
UDHB baskanliginda kurulan “Siber Giivenlik Kurulu” tarafindan siber uzayda
giivenligin saglanmasina yonelik atilan en 6nemli adimlardan bir tanesi olan “Ulusal
Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plan1” (UDHB, 2012) 2012 yilinda
kabul edilerek yayimlanmistir. Bu plan kapsaminda ulusal siber giivenlik
politikalarinda alinmasi gereken dnlemler ve yapilmasi elzem olan yasal diizenlemeler
ile siber caydiriciligin olusturulmasina yonelik atilmasi gereken adimlar belirlenmistir.
Ayrica Ulusal Siber Olaylara Miidahale Merkezi’nin (USOM) olusturulmasi ile Siber
Olaylara Miidahale Ekipleri’nin (SOME) faaliyete baslamasi da kararlagtirilmigtir.
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Tiirkiye’nin siber giivenlik alaninda ilk defa hazirladigi bu eylem planinda
bilgi ve iletisim sistemlerinin kullaniminin arttigt ve kurumlarin yani sira kritik
altyapilarin kontrollerinde bilgi ve iletisim sistemlerinin kullaniminin hayati oldugu

vurgulanmustir.

2013-2014 Eylem Planinin amaci, kamu kurum ve kuruluslarinin siber uzayda
kullandig1 her tiirlii bilgi islem sisteminin giivenliginin saglanmasi, kritik altyapilara
ait bilisim sistemlerinin giivenliginin saglanmasi ve siber giivenlik olaylarmin daha
aktif bir sekilde aragtirilarak en diisiik diizeyde kalmasinin saglanarak stratejik siber
giivenlik eylemlerinin belirlenmesi olarak bildirilmistir. Bu baglamda yasal
diizenlemelerin yapilmasi, siber olaylarin nitelendirilmesi, kritik altyapilarda bilgi
giivenligi yonetimi programinin uygulanmasi, siber gilivenlik egitim altyapisinin
giiclendirilmesi, siber giivenlik tatbikatlarinin diizenlenmesi, siber giivenlik
konusunda akademisyen yetistirilmesi gibi 29 ayr1 eylem belirlenmistir (USGS ve

2013-2014 Eylem Plani, 2012).

Tiirkiye’nin siber uzayda giivenligin saglanmasi adina hazirladigi bu ilk eylem
planinda siber ortam, ulusal siber ortam, kritik altyapilar, siber glivenlik ve ulusal siber
giivenlik gibi kavramlarin tanimlarina da yer verilmistir. Bu baglamda siber ortam
genel bir tanimlamayla tiim diinyada ve uzaya yayilmis durumda bulunan bilisim
sistemlerinden ve bunlar1 birbirine baglayan aglardan olusan ortam olarak
tanimlanmistir. Ulusal siber ortam ise kamu bilisim sistemleri ile ger¢ek ve tiizel
kisilere ait bilisim sistemlerinden olusan ortam olarak tanimlanmistir. Yapilan bu
tanimlarda dikkat ¢ceken unsur ise yapilan tanimlarin detayl bir sekilde yapilmadigi,
bunun yerine en genel sekliyle yapilan tanimlar olmasidir. Ulusal siber giivenlik
konusunda hayati neme sahip kritik altyapilar i¢in yapilan tanim da bu yapilarin neler
oldugunu vurgulamak yerine genel anlamda isledigi bilginin gizliligi, biitiinliigl veya
erisilebilirligi bozuldugu takdirde can kaybina, biiylik 6l¢ekli ekonomik zarara ve
ulusal giivenlik aciklarina veya kamu diizeninin bozulmasina sebep olabilecek bilisim
sistemlerini barindiran altyapilar olarak tanimlanmistir. (USGS ve 2013-2014 Eylem
Plani, 2012: 2-3).

Belgede ayn1 zamanda ilk defa resmi olarak siber giivenlik kavraminin tanimi1

da yapilmistir. Yapilan bu tanima gore siber giivenlik, “siber uzayt olusturan bilisim
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sistemlerinin saldirilardan korunmasi, bu ortamda islenen bilginin gizlilik, biitiinliik
ve erisilebilirliginin giivence altina alinmasi, saldirilarin ve siber giivenlik olaylarinin
tespit edilmesi, bu tespitlere karsi tepki mekanizmalarinin devreye alinmasi ve
sonrasinda ise sistemlerin yasanan siber giivenlik olayi oncesi durumlara geri
dondiiriilmesi” seklinde tanimlanmistir. (USGS ve 2013-2014 Eylem Plani, 2012: s.
3). Yapilan bu tanim her ne kadar kapsayici olarak goriiniiyor olsa da siber tehditlerin
neler oldugu, ortaya ¢ikabilecek saldiri tiirleri ve bu saldirilar meydana geldigi takdirde
alinacak onlemler gibi detaylara yer verilmemis olmasi ve bu baglamda atilmasi
gereken adimlarin neler oldugunun tizerinde durulmamis olmasi bir eksiklik olarak

degerlendirilebilir.

Belgede ayn1 zamanda siber giivenlik stratejisinin gelisen teknoloji ve sartlara
ayak uydurulmasi amaciyla yilda en az bir kere olmak iizere kamu ve 6zel sektérden
gelecek talepler dogrultusunda giincellenecegi belirtilmistir (USGS ve 2013-2014
Eylem Plani, 2012: 4). Siber uzayin siirekli degisen yapis1 ve bilisim teknolojilerinin
giinden giine gelismesi sebebiyle ulusal siber giivenlik stratejilerinin de bu degisim ve
gelisime ayak uydurmasi zorunlulugunun iizerinde durulmus olmasi oldukga
onemlidir. Fakat ilk defa 2012 yilinda 2013-2014 yillarim1 kapsayacak sekilde
hazirlanan eylem plan1 daha sonrasinda 2015 yilinda 2016-2019 ve 2020-2023 igin
dort senelik planlar olmak tizere hazirlanarak yayimlanmigtir. Bu baglamda siber uzay
icin dort sene oldukca uzun bir siiredir. Giinden giine degisen ve gelisen bilisim
teknolojisi alaninda ortaya ¢ikan yeni bir iiriin, yazilim ya da olay ¢ok kisa bir siire
icerisinde demode olabilmekte ve ortaya cikan yeni teknolojiler bir Onceki
teknolojiden c¢ok daha {istiin Ozellik ve kapasitelere sahip olabilmektedir. Ayrica
hazirlanan ilk eylem plan1 ve strateji belgesinden sonra bir yillik siireler igerisinde
giincellenmesi karar1 alinmig olmasina ragmen sonrasinda dorder yillik eylem planlari
ve stratejilerin hazirlanmig olmasi ulusal siber giivenligin saglanmasinda istikrarsiz bir

yoOnetim anlayisinin bir gostergesi olarak kabul edilebilir

Belgenin 6nemli olan bir diger kismu ise siber giivenlik konusunda en dogru
adimlarin atilmasi adina siber giivenlik risklerinin neler oldugunun belirtilmis
olmasidir. Bu baglamda siber uzayin anonimligi, saldirilar1 diizenleyenlerin
yakalanma risklerinin diisiik oldugu, saldirganlar i¢in maliyetsiz olmas1 ve cografi

olarak sinirlamalarin bulunmamasi, siber uzayi olusturan sistemlerin aglarla birbirine
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bagli olmast nedeniyle ortaya cikabilecek bir giivenlik tehdidinin tim bilisim
sistemlerine zarar verebilme potansiyelinin bulundugu, kritik altyapilarin bir cogunun
bilisim sistemleri tarafindan kontrol ediliyor olmasi ve internete bagli olmasi
nedeniyle siber saldir1 risklerine agik olmasi, siber uzayr diizenleyen yasal
diizenlemelerin yetersiz olmasi, gerek kurumlarda gerekse de kritik altyapilarda siber
giivenlik i¢in gerekli altyapiya sahip olunmamasi, yapilanmanin eksikligi, ¢alisanlarin
siber giivenlik konusunda yeteri kadar bilgi ve tecriibeye sahip olmamasi ve bu konuda
yetismis personel eksikligi konular1 siber giivenlik riskleri olarak belirlenmistir. Bir 6z
elestiri niteliginde siralanan bu riskler siber uzaym giivenliginin saglanmasi
noktasinda atilmasi gereken adimlarin belirlenebilmesi agisindan olduk¢a dnemlidir.
Bu baglamda ulusal siber gilivenligin saglanmasinda siralanan genel ilkeler ise ortaya
konulan riskler temelinde ele alinarak bu risklerin ve eksikliklerin giderilmesi {izerine
olusturulmustur. Siber giivenligin saglanmasinda takip edilecek ilkelere bakildiginda
siber giivenligin saglanmasinda kamu ve 0Ozel sektor isbirliginin gerekliliginin,
uluslararasi anlagsmalara uyulmasi gerekliligi ve uluslararas: igbirliginin 6neminin,
hukukun tstlinligii ve temel insan hak ve hiirriyetleri ile mahremiyetin korunmasinin
temel esas olarak kabul edilmesinin, siber uzayda seffaflik, hesap verilebilirlik, etik
degerler ve ifade Ozgiirliigiiniin desteklendiginin vurgulanmast ise bu alanda
giivenligin saglanmasinda izlenecek olan yolun hukukun {stiinliigii temelinde
gerceklestirilmesi gerektiginin altinin ¢izilmesi anlaminda olduk¢a 6nemlidir (USGS

ve 2013-2014 Eylem Plani, 2012: 4-6).

Siber gilivenligin toplumun huzur ve refahi, ekonomik kalkinma, istikrar ve
ulusal giivenligin saglanmasindaki stratejik Onemini vurgulayan belge, siber
giivenligin saglanmasinda belirledigi ilkeler ¢ercevesinde 2013-2014 donemi igin
izlenecek stratejik siber gilivenlik eylemlerinin neler olacagmi da sirlamistir. Bu
baglamda kurum ve kuruluglarin siber gilivenligin saglanmasinda gorev, yetki ve
sorumluluklarmin belirlenmesi ve ihtiya¢ duyulan alanlarda yasal diizenlemelerin
yapilmasi adina gerekli ¢caligmalarin baslatilacagi, uluslararasi hukuka bagh kalinarak
adli siireclere yardimci olacak c¢alismalarin yiiriitiilmesi, ulusal siber olaylara
miidahale organizasyonunun olusturulmasi, ulusal siber giivenlik altyapisinin
giiclendirilmesi, siber giivenligin saglanmasinda ihtiyag¢ duyulan personelin

yetistirilmesinin saglanmasi ve bilinglendirme faaliyetlerinin egitim sisteminin her
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seviyesinde olmak iizere baglatilmasi adina ¢aligmalarin yapilmasi, siber giivenligin
saglanmasinda yerli teknolojilerin gelistirilmesi ve kullanilmasina tesvik edilmesi ve
ulusal glivenlikten sorumlu kurumlarin faaliyetlerini siber uzay1 da kapsayacak sekilde
genisletmesi adina g¢aligmalarin baslatilacagi belirtilmistir (USGS ve 2013-2014
Eylem Plani, 2012: 6-8).

Bahsi gecen stratejik eylemlerden ulusal siber olaylara miidahale
organizasyonunun olusturulmasi, siber uzayda ulusal gilivenligin saglanmasi ve
uluslararas1 alanda siber giivenlik ile ilgili gelismelerin takip edilerek ortaya
cikabilecek siber tehditlere yerinde, zamaninda ve dogru bir sekilde miidahale
edilebilmesi, saldirilarin durdurulmasi ve saldir1 sonrasinda sistemlerin en az zararla
eski haline dondiiriilebilmesi adina olduk¢a dnemlidir. Bu baglamda yedi giin yirmi
dort saat esasina gore ¢alisacak “Ulusal Siber Olaylara Miidahale Merkezi (USOM)”
kurulmas1 ve bu merkezin koordinasyonunda ¢alisacak olan sektorel “Siber Olaylara
Miidahale Ekiplerinin (SOME)” kurulmas: kararlastirilmistir (USGS ve 2013-2014
Eylem Plani, 2012: 7-10).

Belge, 2013-2014 doénemi icin hazirlamis oldugu siber giivenlik eylem
planinda 29 adet eylem maddesi belirlemis ve bu maddelerde eylemin ne oldugu, bu
eylem kapsaminda gerceklestirilecek alt eylemler, eylemin bitirilecegi tarih ve bu
eylemden sorumlu ve ilgili kuruluslari siralamistir. Yukarida belirtilen ilkeler
cercevesinde hazirlanan stratejik eylemler kapsaminda hazirlanan eylem planinda bu
stratejilere ek olarak, siber olaylarin delillendirilmesi noktasinda gerekli olan bilgi ve
teknolojiye sahip olunmasi adina ¢aligmalarin baslatilmasi, kritik altyapilarin siber
uzaydaki giivenliginin saglanmas1 adina bilgi giivenligi yOnetimi programinin
uygulanmasi, siber giivenlik egitim altyapisinin giiclendirilerek teknik personel
egitilmesi, siber giivenlik tatbikatlarinin diizenlenmesi, Tiirk Dil Kurumu (TDK) siber
giivenlik terimleri sozliigiiniin olusturulmasi, kamu gilivenli iletisim kurallarinin
belirlenmesi, yazilim gilivenligi programinin yliriitiilmesi, siber giivenlik konusunda
akademisyen  yetistirilmesi, {niversitelerde siber giivenlik  egitimlerinin
yayginlastirilmasi, ulusal ve uluslararasi siber giivenlik etkinliklerinin diizenlenmesi,
siber giivenligin saglanmasinda yerli iirin ve ¢6ziim calismalarinin yapilmasi ve

tesviki ile bunlardan belki de en 6nemlisi olan ulusal siber giivenligin milli giivenlige
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entegrasyonunun saglanmasi noktasinda gerekli adimlarin atilmasinin gerekliligi

tizerinde durulmustur (USGS ve 2013-2014 Eylem Plani, 2012: 10-30).

USGS ve 2013-2014 Eylem Plan1 Tirkiye’nin ulusal siber giivenlik
stratejilerinin ve bu anlamda atilmasi gereken adimlarin belirlenmesinde oldukga
onemli bir belgedir. Her ne kadar kapsaminin sinirli olmasi ve bahsi gegen eylemlerin
gerceklestirilmesi anlaminda belirlenen siirenin gercek¢i olmamasi, siber giivenlik
farkindaliginin olusturulmasi, gerekli yasal ve yonetsel diizenlemelerin baglatilmasi,
konuyla ilgili egitim politikalarmin gelistirilmesi ve eylem planinin son maddesinde
belirtildigi tizere ulusal siber giivenligin milli giivenlige entegrasyonunun saglanmasi

adina kritik 6neme sahip bir belge olarak degerlendirilmektedir.

3.2. 2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani

2013-2014 Eylem Planinin ardindan 2016 yilinda UDHB koordinasyonunda
2016-2019 Ulusal Siber Gilivenlik Stratejisini ag¢iklanmistir (UDHB, 2016).
Tiirkiye’nin siber giivenlik stratejisi baglaminda izleyecegi yolu belirleyen bu ¢alisma
ise siber uzayimn giivenliginin saglanmasinin ve yasal diizenlemelerin getirilmesinin
gerekliligini bir kez daha ortaya koymus ve bu anlamda siber giivenlik stratejilerinin
belirlenmesinin bir ulusal giivenlik onceligi oldugunu vurgulamistir. 2016-2019
Ulusal Siber Gilivenlik Stratejisi ve Eylem Plan1 belgesi siber uzayda geceklestirilen
saldirilarin konvansiyonel saldirilarla kiyaslandiginda saldiriy1 gerceklestirenler igin
anonimlik ve inkar edilebilirlik gibi firsatlarin var oldugunu vurgulamis ve bu
durumun siber uzayda giivenligin saglanmasinin daha da karmasik hale getirdigini ve
tehditlerle miicadelenin zorlagtigim1  bildirmistir. Bu durum, siber wuzaymn
karmagikliginin ve bu alanda giivenligin saglanmasinin ne kadar 6nemli oldugunun
anlasilmasi bakimindan olduk¢a 6nemli bir adim olarak degerlendirilebilir. 2016-2019
USGS ve Eylem Plan1 ¢aligmasinin amaci “Siber giivenligin, gizliligin ve
mahremiyetin saglanmasinda kritik teknolojilerin ve iiriinlerin iilkemizde tiretilmesine,
tiretilemiyorsa, digaridan alinan teknoloji ve tiriinlerin salt bu maksatla ve giivenle
kullanilabilmesini saglayacak onlemlerin alinmasina yénelik bilesenler bu planda yer
almaktadwr.” (2016-2019 USGS ve Eylem Plani, 2016) olarak tanimlanmistir. Bu

durum, siber uzayi1 olusturan teknolojilerin neredeyse tamaminin ithal edildigi
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diisiiniildiigiinde bu farkindaligin olusturulmasi ve bu yonde giivenlik ¢aligmalarinin

yapilmasi baglaminda olduk¢a 6nemlidir (2016-2019 USGS ve Eylem Plani, 2016: 9).

2016-2019 USGS ve Eylem Planinda, 2013-2014 donemi i¢in hazirlanan
eylem plani tlizerinde durulan siber giivenlik stratejileri ve eylem planinda belirtilen
konular iizerinde tekrar durulmus ve bazi eklemeler yapilmistir. Ayrica daha 6nce siber
ortam olarak tanimlanan kavram bu c¢alismada siber uzay olarak belirtilmis ve daha
once genel olarak yapilan kritik altyapilar bu belgede yine ayn1 sekilde tanimlanmakla
beraber ek olarak kritik altyap1 sektorlerinin neler oldugu iizerinde de durulmustur.
2016-2019 USGS ve Eylem Plani, Elektronik Haberlesme, Enerji, Su Y 6netimi, Kritik
Kamu Hizmetleri, Ulastirma, Bankacilik ve Finans sektorlerini kritik altyap: sektorleri

olarak tanimlamaktadir (2016-2019 USGS ve Eylem Plani, 2016: 7).

Ulusal siber giivenligin saglanmasinda goz oniinde bulundurulacak ilkeler
kisminda 2013-2014 USGS ve Eylem Planinda belirtilen ilkelere ek olarak ya da farkl
bir sekilde herhangi bir ilke eklenmemistir. Bir 6nceki belgede iizerinde durulan siber
giivenlik riskleri bu belge de de belirtilmis ve o6nceki belgeden farkli olarak kamu ve
kritik altyapilarin kullandig1 bilisim sistemlerine gergeklestirilecek bir siber saldiri
sonrasinda kisisel verilerin ele gecirilmesi ve kamuya ait gizli bilgilerin ele gegirilerek
ifsa edilmesi, ticari sirlarin ele gecirilerek ifsa edilmesi, degistirilmesi ya da yok
edilmesi, propaganda amacgl bilgisayar korsanligi saldirilar1 sonucu kurum ve
kuruluslarin yasayabilecegi itibar zedelenmesi ve hassas bilgilerin ele gegirilmesi,
internet iizerinden hizmet veren ya da alan kuruluslara yapilacak siber saldirilar
sonucunda hizmet veremiyor hale gelmeleri nedeniyle maddi zarara ugramalari, sanayi
ve hizmet sektorlerinde bilisim sistemlerine gergeklesecek saldirilar ya da kullanic
hatalarindan dolay1 iiretimin ve hizmetin kesintiye ugramasi, bireylerin siber giivenlik
ile ilgili yeterli bilgiye sahip olmamalar1 nedeniyle siber uzayda zarara ugramalar1 ve
her tiirlii kurum ve kuruluslara gergeklestirilecek olan siber saldirilar, kullanici hatalar
ya da dogal afetler sonucunda bilisim sistemleri aracilifiyla verilen hizmetlerin
kesintiye ugramasi veya bu kurum ve kuruluslarin dolandiricilik faaliyetleriyle karsi
karsiya gelmesi durumlar1 siber giivenlik riskleri olarak belirtilmistir. Belgede
iizerinde durulan stratejik siber gilivenlik amaglari ve bu amaglara ulasmak ig¢in
gerceklestirilmesi planlanan eylemler bes ana bashik altinda oldukca kisa ve

detaylandirilmadan siralanmistir. Bu basliklar “Siber Savunmanin Gii¢lendirilmesi ve
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Kritik Altyapilarin Korunmasi, Siber Suclarla Miicadele, Farkindalik ve Insan
Kaynagi Gelistirme, Siber Giivenlik Ekosisteminin Gelistirilmesi ve Siber Giivenligin
Milli Giivenlige Entegrasyonu” olarak belirlenmistir (2016-2019 USGS ve Eylem
Plani, 2016: 11-20).

2016-2019 USGS ve Eylem Plan1 genel itibari ile kapsami bir 6nceki belgeyle
hemen hemen ayni olmakla beraber daha genel bir anlayisla daha dar kapsamli bir
sekilde hazirlanmistir. Ozellikle son kisimda belirtilen ve gergeklestirilmesi planlanan
stratejik eylemlerin igeriginin ne oldugu, hangi diizenlemelerin yapilacag veya nasil
bir siire¢ islenecegi konusunda herhangi bir kapsam belirtilmemistir. Belirtilen
bagliklar arasinda siber savunmanin giiclendirilmesinden bahsedilmis olmasina
ragmen siber savunma kavraminin ne olduguna dair herhangi bir tanim yapilmamastir.
Yine ayni sekilde siber suglarla miicadeleye vurgu yapilmis olmasina ragmen hangi
suclarin veya eylemlerin siber su¢ kapsami altinda degerlendirildigi ya da TCK’da
belirtilen suglardan hangilerinin siber su¢ olarak kabul edildigi konusunda herhangi
bir aciklama mevcut degildir. Bu baglamda degerlendirildiginde yapilan ¢alisma siber
uzayda gilivenligin saglanmast adina hazirlanmig bir eylem planindan c¢ok

bilgilendirme amacl bir ¢aligma niteligi gostermektedir.

3.3. 2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani

Tiirkiye son olarak 2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem
Planin1 yayinlamig ve daha onceki caligmalar iizerinden yapilanlar degerlendirilerek
gerekli iyilestirmeler ile plani glincellemistir. Bu baglamda belirlenen stratejik amaglar
8 ana baslik altinda toplanmistir. Daha Onceki eylem planlarima benzer sekilde
belirlenen bu amaglar, kritik altyapilarin korunmasi ve mukavemetin artirilmasi, ulusal
kapasitenin gelistirilmesi, organik siber giivenlik agi, yeni nesil teknolojilerin
giivenligi, siber suglarla miicadele, yerli ve milli teknolojilerin gelistirilmesi ve
desteklenmesi, siber giivenligin milli giivenlige entegrasyonu ve uluslararasi is
birliginin gelistirilmesi seklinde belirlenmistir. Ayrica siber giivenligin 6neminin
COVID-19 pandemisi siirecinde bir kez daha anlasildigi vurgulanarak bu siireg
icerisinde hayatin her alaninin giderek dijitallestigi ve giivenli bir dijital ortamin
saglanmasmin yolunun insan ve siire¢ bilesenlerinin giivenligine bagli oldugu

belirtilmistir (2020-2023 USGS ve Eylem Plani, 2020).
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2020-2023 USGS ve Eylem Plan1 6nceki ¢alismalarla kiyaslandiginda daha
kapsamli ve agiklayici bir caligma olarak karsimiza ¢ikmaktadir. Siber giivenlik
olgusuna daha ciddiyetle ve akademik olarak yaklasan bu ¢alismada siber uzayda
gerceklesen son gelismeler ve onceki belgelerde ele alinmayan bazi konular ele
alinarak Tirkiye’'nin siber giivenlik konusunda atacagi adimlar hakkinda agiklayici
bilgiler verilmistir. Belgenin en dikkat ¢ceken 6zelligi ise Ulusal Siber Giivenlik Eylem
Plan1 béliimiiniin “Hizmete Ozel” nitelikte hazirlanmis olmasidir. Dolayistyla 2020-
2023 aras1 donemi kapsayan bu belgede Tiirkiye’nin siber giivenligin saglanmasi
noktasinda izleyecegi eylem plani sadece ilgili kurum ve kuruluslarla paylagilmistir.
Bu durum, ulusal giivenlik kapsaminda diger iilkeler i¢in istihbari bir nitelik tagimasi
baglaminda degerlendirildiginde olumlu bir adim olarak degerlendirilebilir. Lakin
Tiirkiye nin siber gilivenliginin saglanmasi adina ¢aligmalar yiiriiten arastirmaci ve
akademisyenlerin bu eylem plan1 hakkinda bilgi sahibi olmasin1 engellemekte ve bu

baglamda eylem plani ile ilgili yapilacak degerlendirmelerin 6niine gegmektedir.

2020-2023 USGS ve Eylem Planinda 6zellikle iizerinde durulan konu ise kritik
altyapilarin kullandig1 bilisim sistemlerinin siber uzayda gilivenliginin saglanmasi
konusu olmustur. Bu baglamda siber tehditlerin bu altyapilar1 daha fazla hedef aldig1
ve bu durumun bireysel ve toplumsal giivenlige karsi riskler olusturdugu belirtilmistir.
Belgede onceki calismalarla kiyaslandiginda {izerinde 6nemle durulan bir diger konu
ise siber giivenligin saglanmasinda ulusal siber gilivenlik kapasitesi insasinin
gerekliligi ve bu baglamda yerli ve milli teknolojilerin gelistirilmesi adina Arastirma
ve Gelistirme (AR-GE) ¢alismalarina verilmesi gereken destegin dnemi olmustur.
Gegtigimiz yillarda oldukga biiylik 6nem kazanan yapay zeka, nesnelerin interneti, 5G
teknolojisi ve blok zincir gibi siber uzayi olusturan Onemli teknolojilerin siber
giivenligin saglanmasinda izlenecek planlamalarda Oncelikli olarak yer alacaginin
vurgulanmas1 ise siirekli degisen ve gelisen teknolojiye ayak uydurmanin ve
uluslararasi alanda meydana gelen teknolojik gelismelerin takibinin siber gilivenligin
saglanmasinda hayati O6nem tasidiginin farkina varildigi sonucunu ortaya

cikartmaktadir.

Belgede ulusal siber giivenligin saglanmasinda izlenecek strateji ve eylemlerin
hangi ilkeler cergevesinde gerceklestirilecegi de belirtilmistir. Bu baglamda siber

giivenligin bir milli giivenlik meselesi oldugu ve ulusal giivenligin tam olarak
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saglanabilmesi i¢in siber giivenlik alaninda belirlenen hedeflere ulagilmasi gerektigi
vurgulanmistir. Ayrica siber giivenligin saglanmasinda izlenen politikalarda stireklilik,
stirdiirebilirlik ve kurumsallik ilkelerinin 6nemiyle birlikte seffaflik, hesap
verilebilirlik ve etik degerlerin géz dniinde bulundurulmasi gerektigi de belirtilmistir.
Kritik altyapilarin glivenligi ile yerli ve milli tiriin kullaniminin tegvik edilmesi ilkeleri
tizerinde duran belge, ayn1 zamanda siber giivenligin gii¢lii hukuki temeller iizerine

oturtulmasi gerekliligini de belirtmistir.

Belirlenen ilkeler ¢er¢evesinde ulusal siber gilivenlik hedefleri olarak kritik
altyapilarin siber giivenliginin siirekli olarak saglanmasi, ulusal siber giivenligin
saglanmasinda ¢aga uygun en son teknoloji iirlinlerine sahip olunmasi, siber
giivenlikte yerli ve milli teknolojilerin gelistirilebilmesi adina imkanlarin
gelistirilmesi, proaktif bir siber savunma anlayisinin gelistirilmesi, SOME ekiplerinin
yetkinliklerinin artirilmasi, kritik altyapilarin siber giivenliginin saglanmasi adina
denetim ve diizenlemeye dayali bir sistem gelistirilmesi, siber giivenlik farkindaliginin
toplumun tiim kesimlerini kapsayacak sekilde yayginlastirilmast, ulusal ve uluslararasi
diizeyde isbirligi ve anlagmalarla koordineli bir siber giivenlik ag1 olusturulmasi, siber
suclarin en aza indirilerek siber caydiriciligin artirtlmasi ve siber giivenlik alaninda
egitim faaliyetlerinin artirilarak bu alanda ihtiya¢ duyulan yetismis personel

ihtiyacinin giderilmesi hedefleri belirlenmistir.

Belgede daha Once belirtilen sekiz stratejik amag¢ detaylandirilarak
aciklanmistir. Bu baglamda 2016-2019 USGS ve Eylem Plan1 belgesinde
detaylandirilmayan stratejik amaclarin ve hedeflerin bu belgede daha kapsayici ve
aciklayict bir nitelikte ele alinmasi konuyla ilgili daha ciddiyetli bir yaklagimin
oldugunu gostermektedir. Calismanin  belirledigi sekiz  stratejik amacin
gerceklestirilmesi i¢in 40 eylem maddesi belirlenmistir. Belirlenen eylem maddeleri
75 uygulama adimindan olusmakta ve 14 farkli kamu kurumun sorumlulugunda 34
farkli kamu kurumunun ¢aligmalariyla yiiriitiilmesi planlanmistir. Bunlara ek olarak
bazi uygulama adimlari i¢in diizenleyici ve denetleyici kuruluslar, iiniversiteler ve sivil
toplum kuruluslar1 (STK) ile is birligi yapilacagi da belirtilmistir. Belgede bahsi gegen
eylem planlar, uygulama adimlar1 ve hangi kamu kurum ve kuruluslartyla bu
islemlerin  yiiriitiilecegi  bilgisi hizmete 06zel nitelikte hazirlandigi igin

yayimlanmamugtir.
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2.4. Ulusal Siber Giivenlik Stratejileri ve Eylem Planlarinin

Degerlendirilmesi

Ilk kez 2013 yilinda hazirlanan ve Tiirkiye nin siber uzayda giivenliginin
saglanmasi adina izleyecegi yol haritasini belirleyen Ulusal Siber Giivenlik Stratejisi
ve Eylem Plani ¢alismalari, ulusal giivenligin tam olarak saglanabilmesi adina oldukca
bliyiik onem tasiyan belgelerdir. Hayatin her alaninin dijitallestigi ve bilisim
teknolojilerinin her alanda kullanildig1 giliniimiizde bu teknolojilerin kullaniminin
artigina paralel olarak tehditlerin de arttig1 bir gercektir. Dolayisiyla insan eliyle
olusturulmus bu yeni ve karmasik alanin giivenliginin saglanmas1 USGS belgelerinde

de belirtildigi lizere bir milli giivenlik meselesi olarak ele alinmalidir.

Her ii¢ donem i¢in de yapilan ¢aligmalar siber giivenlik alaninda yapilmasi
gerekenler, hedefler ve atilacak adimlarin belirlenmesi adina olumlu olarak
degerlendirilmektedir. Siber uzayr olusturan en oOnemli bilesenlerden internet,
bilgisayar ve bilisim teknolojilerinin durdurulamayan gelisimi ve degisimi géz oniinde
bulunduruldugunda ilk olarak iki, sonrasinda ise 4’er yillik siiregler i¢cin hazirlanan
USGS ve Eylem planlarinin, her saniyesi 6nemli olan siber giivenlik alaninda ¢ok uzun
stireler i¢in hazirlandig1 sOylenebilir. Dolayisiyla uzun vadeli planlar yapilmasi
baglaminda her ne kadar milli giivenligin saglanmasi adina olumlu bir durum olarak
goriilse de siber uzayin dogasi geregi siirekli glincellenmeye tabi tutulmasi gereken
stratejilerin ve eylem planlarinin bu kadar uzun siireler i¢in hazirlanmasi bir eksiklik

olarak degerlendirilmektedir.

USGS ve Eylem Plan1 belgeleri, icerikleri bakimindan ulusal siber giivenligin
saglamasinda olumlu ve dogru adimlar icermektedir. Fakat ¢alismalarda belirtilen
hedeflerin ne kadarina ulasildigi ya da ne derecede tamamlandig1 konusuna dair
herhangi bir aciklama ya da bir ¢alisma yayimlanmamis olmasi, ilk olarak 2013-2014
donemi i¢in hazirlanan eylem planinin ardindan 2016-2019 donemi i¢in hazirlanan
calismada bir onceki calismada belirtilen hedeflere ne derecede ulasildigina dair
herhangi bir verinin sunulmamis olmasi ve bu durumun yine ayni sekilde 2020-2023
donemi i¢in yapilan calismada da tekrarlanmasi, bu caligmalarda ulusal siber
giivenligin saglanabilmesi i¢in belirlenen ilkelerde seffaflik ve hesap verilebilirlik

ilkeleriyle ¢elisen uygulamalar olarak karsimiza ¢ikmaktadir. Ayrica 6zellikle 2020-
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2023 doénemi i¢in hazirlanan ¢aligmada izlenecek olan eylemler ve bu eylemlerin
gerceklestirilmesi i¢in yapilacak uygulamalarin hizmete 06zel nitelikte olarak

hazirlanip kamuya ag¢iklanmamis olmasi da ayni1 sekilde degerlendirilebilir.

Hazirlanan tiim ¢aligmalarda ulusal siber giivenligin saglanmasinda yetismis
personel ihtiyaci lizerinde 6nemle durulmus ve bu anlamda Ar-Ge faaliyetleri ve bu
ihtiyacin karsilanmasi adina egitim programlariin olusturulmasina destek saglanmasi
gerektigi belirtilmistir. Ik olarak hazirlandig1 giinden itibaren 2023 yilina kadar
iiniversitelerde acilan ve daha ¢ok teorik anlamda egitim veren siber giivenlik lisans
iistli egitim programlari bir kenara koyulursa, yetismis teknik eleman ihtiyacini
karsilayacak on lisans programlart ilk defa 2023 yili giiz doneminde 6grenci kabul
edecektir. Ankara Universitesi, Ege Universitesi, Gebze Teknik Universitesi ve
Istanbul Teknik Universitesi biinyesinde kurulan Siber Giivenlik Meslek
Yiiksekokullari, Tiirkiye’nin siber giivenlik alaninda yetismis teknik personel
ihtiyacinin karsilanmasinda énemli rol oynayacaktir (YOK, 2023). Bu baglamda bu
kurumlarin agilmasinin ilk ¢alismanin ardindan 10 sene sonrasinda kurulmasi bu

belgelerin giivenirliligi noktasinda soru isaretleri dogurmaktadir.

Son donemde siber uzaymm her alana sirayet etmesiyle birlikte terdr
faaliyetlerinin de siber uzayda artis gosterdigi bir gergektir. Daha dnce detaylariyla
incelenen siber terérizm konusu gerek siber terdrle miicadele noktasinda yapilmasi
gereken yasal diizenlemeler gerekse de atilmasi gereken adimlar anlaminda USGS ve

Eylem Plani belgesinde kendisine yer bulamamugtir.

Yapilan tiim caligmalarda siber giivenligin saglanabilmesi i¢in gereken yasal
zeminin olusturulmasit adina ihtiyag duyulan yasal diizenlemelerin yapilmasi
gerekliligi iizerinde durulmus olmasina ragmen bunlarin neler oldugu, hangi
kanunlarda degisiklik yapilmasi gerektigi ya da nasil bir uyum igerisinde olunmasi
gerektigi noktasinda bir degerlendirme mevcut degildir. Ayrica her ne kadar siireg
icerisinde siber giivenligin saglanmasi adina mevcut kanunlarda diizenlemeler
yapilmis olsa da siber uzayr yasal olarak diizenleyen tek bir kanun hala

bulunmamaktadir.
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Tim bunlara ek olarak tim bu c¢alismalarda bahsi gecen eylemlerin
gerceklestirilebilmesi ve hedeflere ulasilabilmesi belirli bir finans kaynagim
gerektirmektedir. Ozellikle teknolojinin geldigi nokta goz dniinde bulunduruldugunda
giiniimiiz sartlarina uyum saglayacak teknolojilerin edinimi, Ar-Ge ¢aligmalari, egitim
programlari, yeni kurum ve kuruluslarin olusturulmasi ve mevcut olan sistemlerin
daha giivenli bir hale doniistiiriilebilmesi adina ihtiya¢ duyulan hizmet ve teknoloji
alimu bir biitge gerektirmektedir. Bu baglamda yapilan ¢alismalarda belirtilen hedefler
icin ayrilan herhangi bir biitce bilgisi s6z konusu degildir. Tiim bu eylem planlarinda
belirtilen hedeflere ulasilmasi adina yapilan ya da yapilmas: diisliniilen projeler i¢in
mutlak surette bir biitgenin tahsis edilmesi gereklidir. Dolayisiyla bu ¢aligmalarda
bahsi gecen hedeflere ulagilmasi adina bir biitge ¢alismasinin yapilmamis olmasi

biiyiik bir eksiklik olarak degerlendirilmektedir.
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DORDUNCU BOLUM

TURKIYE’NIN SiBER GUVENLIK ALANINDA YAPTIGI ULUSLARARASI
IS BIRLIKLERIi, CALISMALAR VE ANLASMALAR

1. TURKIYE’NIN SiBER GUVENLIK ALANINDA YAPTIGI
ULUSLARARASI CALISMALAR ve IS BIRLIKLERI

Tiirkiye, ulusal siber giivenligin saglanmasinda yaptig1 yasal diizenlemeler,
kurumlar bazinda olusturdugu siber giivenlik birimleri ve USGS ve Eylem Planlarinin
yaninda uluslararas: diizeyde de siber giivenlik konusunda adimlar atmaktadir. Bu
baglamda o&zellikle {iyesi oldugu NATO biinyesinde Miisterek Siber Savunma
Miikemmeliyet Merkezi (CCDCoE) catisi altinda gergeklestirilen ¢aligmalara destek
vermekte ve ayni zamanda diizenlenen siber giivenlik tatbikatlarmma katilim

saglamaktadir.

Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK) iilkemizde
siber giivenlik alaninda uluslararasi anlamda aktif caligmalar yiiriiten en Onemli
kuruluslar arasinda yer almaktadir. Bu baglamda TUBITAK biinyesinde kurulan
Bilisim ve Bilgi Giivenligi Ileri Teknolojiler Arastirma Merkezi (BILGEM) catist
altinda olusturulmus Siber Gilivenlik Enstitiisti uluslararasi nitelikte organizasyonlar
diizenlemektedir. Bilgem kurulusundan bu yana siber giivenlik tatbikatlar
diizenlemekte ve NATO Miisterek Siber Savunma Miikemmeliyet Merkezi, NATO
calisma gruplari, NATO Zararli Yazilim Bilgi Paylasimi Platformu (Malware
Information Sharing Platform, MISP) gibi olusumlarla is birligi icerisinde ¢aligmalar

yiirtitmektedir.

Siber olaylara miidahale ekiplerinin kiiresel anlamda bir forumu olan Forum of
Incident Response and Security Teams (FIRST), hiikiimetler, ticari ve egitim
kurumlarindan g¢esitli siber giivenlik miidahale ekiplerini bir araya getiren bir
kurulustur. FIRST, siber olaylarin 6énlenmesinde is birligini ve koordinasyonu tesvik
etmeyi, olaylara hizli bir sekilde tepki gostermeyi tesvik etmeyi ve liyeler arasinda ve
toplum igerisinde siber gilivenlikle ilgili bilgi paylasimini  desteklemeyi

amaglamaktadir (FIRST, 2023). Tiirkiye bu kurulus igerisinde Ulusal Siber Olaylara
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Miidahale Merkezi (USOM), Turkcell Siber Savunma Merkezi (Turkcell CDC), Tiirk
Hava Yollar1 Siber Olaylara Miidahale Ekibi (TurkishAirlines CERT) ve Yap1 Kredi
Bankas1 Siber Olaylara Miidahale Ekibi (YKB-CERT) olarak dort ayri kurulusla
temsil edilmektedir (FIRST Members, 2023)2!.

Maddi Ceza Hukuku kapsaminda hazirlanan ve 2001 yilinda Budapeste’de
imzalanarak 2004 yilinda yiiriirliige giren Avrupa Siber Suglar S6zlesmesi (ASS) ya
da diger adiyla Sanal Ortamda Islenen Suclar Sozlesmesi, Tiirkiye’nin siber uzayda
giivenligin saglanmasi adina imzaladig1 en 6nemli uluslararasi sézlesmedir. Budapeste
Anlagmasi olarak da bilinen bu soézlesme siber uzayda giivenligin saglanmasi adina
hazirlanan ilk uluslararasi s6zlesme olmasi1 bakimindan olduk¢a dnemlidir. Tiirkiye bu
sozlesmeyi 2010 yilinda imzalamistir. TBMM’nin 2012 yilinda sézlesmeyi uygun
bulmasinin ardindan 2014 yilinda yiiriirlige girmistir. S6zlesme kapsaminda TCK'da
bu sozlesmenin hiikiimlerine uygun olarak diizenlemelere gidilmistir. Budapeste
Sozlesmesi, Tiirkiye’de siber alanda islenen sucglarin yasal zeminde yer bulmasi,
uluslararasi anlamda siber giivenlik konusunda uyum saglanmasi ve maddi anlamda

cezalarin belirlenmesi adina olduk¢a 6nemli bir anlagma olarak karsimiza ¢ikmaktadir.

1.1. NATO Biinyesinde Siber Giivenlik Calismalari ve Tiirkiye’nin
Katkis1

Diinyanin en giiclii askeri ittifaki olan NATO, siber uzayin giivenligi konusunu
ilk defa 2002 yilinda Prag Zirvesinde siyasi ajandasina almistir. 2007 yilinda birlik
iiyesi olan iilkelerden Estonya’ya Rusya tarafindan yapildigi iddia edilen siber
saldirilar sonrasinda (Cutts, 2009: 69) 2008 yilinda siber savunma politikasini kabul
etmistir. 2016 yilinda gerceklesen Varsova Zirvesinde ise siber uzay NATO nun kara,
hava ve denizden sonra dordiincii muharebe alani olarak birlik iiyesi iilkeler tarafindan
kabul edilmistir (NATO/Varsova Zirvesi, 2016). Ayrica NATO’nun kurucu
anlagmasina gore {iye iilkelerden birisinin ulusal giivenligine yapilan bir saldir1 sonucu
ittifak tyesi llkelerin saldirtya ugrayan iilkenin yaninda yer alacagini bildiren 5.
maddenin bir siber saldir1 sonucunda devreye sokulabilecegi sonucuna da varilmistir
(Schmitt ve Vihul, 2017). NATO, biinyesinde siber savunma ile alakali olarak ittifaka

iiye iilkelerin olas1 bir siber saldir1 karsisinda bu saldirilara kars1 koyabilmek adina

21 Daha fazla bilgi icin bkz. https://www.first.org/members/map#country%3ATR
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sahip olduklar yeterliliklerini test edebilme ve eksikliklerin goriilebilmesi adina siber

giivenlik tatbikatlar1 ger¢eklestirmektedir.

2008 yilinda NATO’nun siber uzayda giivenligin saglanmasi ve siber savunma
kapasitesinin artirilmasi amaciyla kurulan NATO Miisterek Siber Savunma
Miikemmeliyet Merkezi (CCDCoE) 9 ittifak {iyesi iilkenin destek verdigi ve
Tiirkiye’nin sponsor iilke olarak istirak ettigi onemli bir olusumdur (NATO CCD CoE,
2023). Bu baglamda 6zellikle TUBITAK biinyesinde kurulan SGE Merkezle yakin
iligkiler icerisinde Ulusal Goniilli Katilimer — statiisiinde daimi  temsilci
bulundurmaktadir. Genelkurmay Baskanligi’nin Merkezle olan iliskilerinde iletisim
noktasi olarak gorev yapan SGE, ayrica Merkez biinyesinde diizenlenen siber savunma
tatbikatlar1 ve diger c¢alismalara da katki saglamaktadir. SGE, ayrica NATO
biinyesinde olusturulan ¢alisma gruplarina ve panellere de aktif katilim saglamaktadir.
2010 yilindan bu yana NATO biinyesinde kurulan Cyber Coalition tarafindan
diizenlenen uluslararasi siber savunma tatbikatlarina da katilim saglayan Tiirkiye, yine
NATO biinyesinde olusturulmus olan Bilgi Sistemleri ve Teknolojileri Is Paneli
(NATO Information Systems & Technology Business Panel) iist calisma grubunda
SGE tarafindan temsil edilmektedir (TUBITAK SGE, 2022).

Tiim bunlara ek olarak Tiirkiye, siber uzayda oldukga biiyiik tehlike arz eden
zararli yazilimlarla miicadele amaciyla NATO biinyesinde kurulmus olan Zararh
Yazilim Bilgi Paylagimi Platformu (Malware Information Sharing Platform, MISP)
tarafindan diizenlenen ve mevcut zararli yazilimlarin belirlenmesi, konuyla ilgili
caligmalarin izlenmesi ve bu konuda ihtiya¢ duyulan Onlemlerin alinmasi adina
TUBITAK SGE temsilciliginde aktif olarak katki saglamaktadir (TUBITAK SGE,
2022).

1.2. Siber Olaylara Miidahale Ekipleri Kiiresel Forumu/Forum Of
Incident Response And Security Teams (FIRST) ve Tiirkiye

FIRST, kiiresel capta gergeklesen siber olaylara miidahale edilmesi ve cevap
verilmesi durumlarinda diinyaca taninmus bir orgiittiir. FIRST e iiye olan siber olaylara
miidahale ekiplerinin siber olaylar karsisinda reaktif ve proaktif olarak daha etkili bir
sekilde yanit vermesini amaglamaktadir. Diinyanin her bolgesinden siber olaylara

miidahale ekiplerini bir araya getiren FIRST, siber uzayda olusan tehditlerin 6niine
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gecilmesi amaciyla is birligi ve koordinasyonu tegvik etmeyi, siber olaylara hizli ve
etkili bir sekilde karsilik vermeyi ve organizasyona iiye kuruluslar arasinda bilgi
paylasimini desteklemeyi amaclamaktadir. 105 farkli iilkeden 679 siber olaylara
miidahale ekibini biinyesinde barindiran FIRST, 1990 yilinda kurulmus ve siirekli
genisleyerek kiiresel siber olaylara miidahale forumu olarak egitim, sektor raporlari ve

farkli projelerle siber giivenlik alaninda hizmet vermektedir (FIRST, 2023).

Tiirkiye daha 6nce de belirtildigi lizere bu kurulus igerisinde Ulusal Siber
Olaylara Miidahale Merkezi (USOM), Turkcell Siber Savunma Merkezi (Turkcell
CDC), Tiirk Hava Yollar1 Siber Olaylara Miidahale Ekibi (TurkishAirlines CERT) ve
Yap: Kredi Bankas1 Siber Olaylara Miidahale Ekibi (YKB-CERT) olarak dort ayri
kurulusla temsil edilmektedir (FIRST Members, 2023). Kurulus igerisinde Tiirkiye
adma devlet seviyesinde sadece USOM bulunmaktadir. Bunun haricindeki tiiye
kuruluglar 6zel nitelikte ve olduk¢a biiylik firmalar olarak géze carpmaktadir. Bu
baglamda siber giivenlik alaninda kiiresel boyutta bir organizasyonda Tiirkiye’den dort
ayr1 ekibin bulunmasi olduk¢a Onemlidir. Ayrica Tirkiye’nin siber saldirilara
miidahale ekiplerinin koordinasyonu ve sorumlulugunu yiirliten USOM’un bu
organizasyonun bir parcast olmasi ise uluslararasi baglamda siber giivenlik alaninda
ortaya cikan gelismelerin takip edilmesi, bilgi paylasimi ve yeni is birliklerinin

gelistirilmesi adina olumlu bir gelisme olarak degerlendirilmektedir.

1.3. Avrupa Siber Suclar Sozlesmesi ve Tiirkiye

Avrupa Konseyi Bakanlar Komitesi’nin 2001 tarihinde onayi ile yine ayni yil
Budapeste’de devletlerin imzasina acilan Avrupa Siber Suglar Soézlesmesi 2004
tarihinde yiiriirliige girmistir. Avrupa Konseyi iiyesi iilkelerin haricinde konsey tiyesi
olmayan 21 iilke tarafindan imzalanan sozlesme, Tiirkiye tarafindan 2010 yilinda
imzalanmig ve 2014 yilinda yiirlirliige girmistir. S6zlesme Tiirkge’ye resmi olarak

“Sanal Ortamda Islenen Suglar Sozlesmesi” olarak cevrilerek yiiriirliige koyulmustur.

Soézlesmenin hazirlanma amaci siber uzayda ortaya ¢ikan suglarla miicadele
anlaminda taraf devletlerin yasal altyapilarinin uyumlu hale getirilmesi, bu suglarla
miicadelede sorusturma ve kovusturma asamasinda taraf iilkelerin ulusal hukuk
mevzuatina temel olusturulmasi ve 6zellikle siber suclarla miicadelede yasal zeminde

uluslararast is birliginin saglanmasi olarak belirtilmistir. Budapeste sozlesmesi olarak
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da bilinen so6zlesme, 2003 yilinda eklenen 1 numarali siber uzayda Yabanci
Diismanlig1 ve Irkg¢ilik Propagandast baglikli ek protokol ve 2022 yilinda eklenen 2
numarali Gelismis Is Birligi ve Elektronik Kanitlarin Ifsasina iliskin ek protokolle
birlikte toplamda 48 madde ve 4 boliimden olugmaktadir (EC, 2023). Anlasmanin ilk
boliimiinde bilgisayar sistemi, bilgisayar verisi, hizmet saglayici ve trafik verisi
terimlerinin tanimi yapilmis ve sonrasinda ulusal diizeyde alinacak tedbirler
kapsaminda Maddi Ceza Hukuku baslig1 altinda bilgisayar verilerinin ve sistemlerinin
gizliligine, biitiinliigiine ve erigebilirligine yonelik suglar siralanmistir.  Yine aym
boliimde bilgisayarla baglantili suglar ve telif hakki ve bununla baglantili haklarin

ihlaline iligkin suglar tanimlanmistir (Budapest Convention, 2004).

Anlagmanin ii¢lincii boliimiinde ise uluslararasi is birligi kapsaminda izlenecek

genel ilkeler;

“Taraflar, bilgisayar sistemleri ve verileri ile ilgili cezai sug¢lara iliskin
sorusturma ve kovusturmalar icin, veya cezai suglara iliskin olarak elektronik
ortamda delil toplanmast amacuyla, isbu boliimiin hiikiimleri uyarinca ve ceza
hukukuna dair konulardaki uluslararasi igbirligine iligkin ilgili uluslararast
belgelerin, yeknesak veya karsulikly mevzuat ile i¢ hukuku temel alarak iizerinde
anlasmaya vardiklart diizenlemelerin  uygulanmasi suretiyle, birbirleriyle
miimkiin olan en genis bi¢imde isbirligi yapacaklardir.”” (Budapest
Convention, 2004: Md. 23)
seklinde belirtilmistir. Tiirkiye s6zlesme kapsaminda, hukuk sisteminde maddi ceza
hukukunun temelini olusturan TCK’da sozlesmede belirtilen esaslar temelinde
diizenlemeler yapmigtir. Bu baglamda sistemi engelleme, bozma verileri yok etme
veya degistirme suglarmi ele alan TCK’nin 244’iincii maddesi Budapeste
Sozlesmesi’nin 4’lincii maddesinde Ongoriilen “verilere miidahale” ve 5’inci
maddesinde dngoriilen “sisteme miidahale” diizenlemelerine uyum saglamaktir (BTK,
2017). Banka veya kredi kartlarinin kétiiye kullanilmasi suglarini diizenleyen TCK’nin
245’inci maddesinde yapilan diizenlemeler ise Budapeste S6zlesmesi’nin siber suglar
kisminda belirtilen “Bilgisayarla baglantili sahtecilik” (Md.7) ve “Bilgisayarla
baglantili dolandwricilik” (Md.8) suglartyla uyum saglayan bir diizenleme olarak

karsimiza ¢ikmaktadir.

TCK’nin 226’nc1 maddesinde ele alian miistehcenlik sugu her ne kadar bu

sucun bilisim teknolojileri kullanilarak ya da bu teknolojiler araciliiyla islenmesi
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durumunu agik¢a ele almis olmasa da ilgili maddede miistehcen goriintii, yaz1 veya
sOzleri igeren Tlrilinlerin satigi, kiralanmasi, dagitimi ya da basin yaym yoluyla
yaymlanmasi veya bu duruma aracilik edilmesi durumu sug¢ olarak belirlenmis ve
sucun islenme sekline bagli olarak alti aydan bes yila kadar hapis cezasi
Oongoriilmiistiir. Bu baglamda yapilan bu diizenleme Budapeste S6zlesmesi’nin 9’uncu
maddesinde diizenlenen “Cocuk Pornografisiyle Baglantili Su¢lar” kapsaminda
sozlesmeye uyum saglamaktadir. Ilgili maddede miistehcen goriintiilerin ya da
materyallerin ¢ocuklarin girebilecegi ya da gorebilecegi yerlerde sergilenmesi,
okunmasi, okutulmasi ve bu tiir materyallerin ¢ocuklara servis edilmesi durumu ele

alinarak cezai miieyyideye baglanmstir.

2. TURKIYE’DE SIBER UZAYIN GUVENLIGININ SAGLANMASI
ADINA OLUSTURULAN KURUMSAL YAPILANMALAR

Tiirkiye 1990’11 yillarin baginda TCK’da yaptig1 diizenlemelerle basladig: siber
uzayda giivenligin saglanmasi yolundaki diizenlemelere 2000’li yillar itibari ile
kurumsal bazda olusturmaya basladigi yeni yapilanmalar ile devam etmistir. Bu
baglamda siber uzayda bilginin ve sistemlerin giivenliginin saglanmasi, siber suclarla
miicadele, kritik altyapilarin bilisim sistemlerinin giivenligi, kurumlarin bilgi
sistemlerinin glivenligi, ulusal giivenlik baglaminda istihbari ¢aligmalar ytiriitiilmesi,
siber uzayda giivenligin saglanmasi adina ihtiyag duyulan yetismis personel
ihtiyacinin karsilanmasi1 amaciyla egitim faaliyetlerinin gergeklestirilmesi ve siber
giivenlik alaninda teknoloji gelistirilmesi adina ¢aligmalar yapilmasi adina kurumsal
yapilanmalara gidilmistir. Ozellikle e-devlet uygulamalarinin genis ¢apli bir sekilde
kullanilmaya baglanmasi, internet kullaniminin akilli telefonlar ve bilgisayar
kullaniminin artmasina bagli olarak artmasi ve gerek kamu gerekse 6zel sektoriin her
alaninda gerceklestirilen hizmetlerinin bilisim sistemleriyle kullaniminin artmasi
sebebiyle yapilan yasal diizenlemelere ek olarak siber uzayin giivenliginin saglanmasi
adina gorev yapan kuruluslarin ihtiyaci da ortaya ¢ikmistir. Mevcut kurumlarin kendi
bilinyelerinde olusturdugu alt birimlere ek olarak Ulusal Siber Giivenlik Merkezi

(USOM) gibi miinferit kurumlar da olusturulmustur. Bu kisimda Tiirkiye’nin siber
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uzayda giivenliginin saglanmasi adina ¢alisan ve gorev yapan kurum ve kuruluslar

incelenecektir.

2.1. Diizenleyici Kurum ve Kurullar

2.1.1. Ulastirma ve Altyap1 Bakanhgi (UAB)

Onceki adi Ulastirma, Denizcilik ve Haberlesme Bakanligi (UDHB) olan
UAB’nin adi, Cumhurbaskanligi Hiikiimet Sistemi’ne geg¢ildikten sonra 10/07/2018
tarihli ve 30474 sayili Resmi Gazetede yayimlanan 1 No’lu Cumhurbagkanligi
Teskilatt Hakkinda Cumhurbagkanligi Kararnamesi ile “Ulastirma ve Altyap:
Bakanlig1” olarak degistirilmistir. 2012 yilinda yayimlanan 2012/3842 sayili “Ulusal
Siber Giivenlik Calismalarinin Yiiriitiilmesi, Y6netilmesi ve Koordinasyonuna iliskin
Bakanlar Kurulu (BK) Karar1” ile Tiirkiye’de siber giivenligin saglanmasinda
kurumsal bazda koordinasyonun saglanmasi gorevi ile siber giivenligin saglanmasinda
ihtiya¢ duyulan politikalarin belirlenmesi, altyapinin gelistirilmesi ve ¢oziim Onerileri
sunulmasi gorevi 2011 yilinda yayinlanan 655 Sayilt UDHB nin Teskilat ve Gorevleri
Hakkinda Kanun Hiikkmiinde Kararname’nin (KHK) ilgili maddeleriyle?? de baglantili
olarak UDHB’na verilmistir.

UAB’nin ulusal siber giivenligin saglanmasi adina gorev ve yetkileri
2012/3842 sayili Bakanlar Kurulu Karari’nin 5’inci maddesinde siralanmaistir. Verilen
karar kapsaminda bakanligin ulusal siber giivenligin saglanmasindaki gorev ve

yetkileri su sekildedir:

e Ulusal siber gilivenligin saglanmasi i¢in politika, strateji ve eylem planlarini
hazirlamak,

e Kamu kurum ve kuruluslarina ait bilgi ve wverilerin giivenligi ile
mahremiyetinin glivence altina alinmasini saglamaya yonelik usul ve esaslar1
hazirlamak,

e Ulusal siber giivenligin saglanmasinda kamu kurum ve kuruluslarinda teknik
alt yapmin olusturulmasini takip etmek, uygulamalarin etkinliginin

dogrulanmasini ve test edilmesini saglamak,

22655 Sayili UDHB nin Teskilat ve Gérevleri Hakkinda Kanun Hijkmiinde Kararname’nin bu konudaki
ilgili maddeleri daha once belirtildigi lizere madde 29/7 ve madde 30/1’de diizenlenen uzmanlik
gerektiren ¢aligma gruplarinin olusturulmasi hakkindaki maddelerdir.
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Ulusal bilgi teknolojileri ve iletisim alt yapis1 ve sistemleri ile veri tabanlarinin
giivenligini saglamaya, kritik altyapilar1 belirleyerek bunlara yonelik siber
tehdit ve saldir1 izleme, miidahale ve dnleme sistemlerini olusturmaya, ilgili
merkezleri kurmaya, kurdurmaya, bu sistemlerin denetimi, isletimi ve siirekli
giiclendirilmesine yonelik ¢alismalar1 yapmak,

Ulusal siber giivenligin saglanmasinda her tiirlii milli ¢ézlimlerin ve siber
saldirilara miidahale araclarinin gelistirilmesi ve {iiretilmesini tesvik etmek,
kullanimini saglamak,

Ulusal siber giivenlik agisindan kritik kurum ve konumlar i¢in gerekli ve yeterli
saylda uzman personelin temini, egitimi ve gelisimini planlamak, koordine
etmek ve yiirlitmek,

Bu karar cergevesinde diiger iilkeler ve uluslararasi kuruluslarla is birligi
yapmak,

Ulusal siber giivenlik konusunda bilin¢lendirme, egitim ve farkindalig1 artirma
caligmalar yliriitmek,

Bilgi giivenligi alaninda egitim, test ve ¢dzlim iiretme alaninda c¢alisan gercek
ve tiizel kisilere usul ve esaslarini belirleyerek gilivenlik belgesi vermek,

Siber Giivenlik Kurulu’'nun sekretarya hizmetlerini yiiriitmek. (2012/3842
sayili BKK, 2012: Md. 5)

UAB, ilgili Bakanlar Kurulu Kararinin 5’inci maddesinin {igiincii fikrasina

gore belirtilen gorevlerini Bilgi ve letisim Teknolojileri Baskanligi (BTK) araciligiyla

yiirlitmektedir. Ayrica yine bu karar kapsaminda diger kurum ve kuruluslarla da is

birligi yaparak bu gorevleri yerine getirmektedir.

UAB ulusal siber giivenligin saglanmasi noktasinda kendisine verilen gorev ve

yetkiler kapsaminda bugiine kadar 2013-2014 Ulusal Siber Giivenlik Stratejisi ve

Eylem Plani, 2016-2019 Ulusal siber Giivenlik Stratejisi ve Eylem Plani ve son olarak

2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 ¢caligmalarini hazirlayarak

yayimlamistir. Bunlara ek olarak Sektorel ve Kurumsal Siber Olaylara Miidahale Ekibi

Kurulum ve Yénetim Rehberleri ile Kurumlar i¢in Siber Giivenlik Onlemlerini Olgme

Testi Dokiimani hazirlamistir.
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UAB kendisine verilen gorev ve yetkiler kapsaminda ulusal siber giivenligin
saglanmast adina diger kurum ve kuruluslarla da ortak caligmalar yapmaktadir. Bu
baglamda TUBITAK tarafindan hazirlanan “Kritik Bilgi Sistemi Altyapilar1 igin
Asgari Giivenlik Onlemleri Dokiiman1” ve “Kamu Kurumlarinin Uymasi Gereken

Asgari Bilgi Giivenligi Kriterleri” ¢alismalar1 bu kapsamda degerlendirilebilir.

2.1.2. Bilgi Teknolojileri ve Tletisim Kurumu (BTK)

Ik olarak 27.01.2000 tarihli 4502 sayili Kanunla “Telekomiinikasyon
Kurumu” adiyla kurulan kurum, 5809 sayili Elektronik Haberlesme Kanunu ile
yapilan yeni diizenlemede ad1 “Bilgi Teknolojileri ve iletisim Kurumu (BTK)” olarak
degistirilmistir. Tlirkiye’de internet hizmeti veren yer ve hizmet saglayicilarin kontrol,
denetim ve gerekli izinlerinin alinmasi noktasinda tek yetkili olan kurulus, siber
giivenlik baglaminda 6zellikle daha 6nce detaylariyla incelenen 5809 sayil1 Elektronik
Haberlesme Kanunu’nda yapilan diizenlemelerle bu alanda faaliyetler yiirtitmektedir.
UAB'nin siber giivenlik alaninda yaptig1 ¢alismalarda bas rolii oynayan BTK “giivenli
internet” sloganiyla hizmetlerini yiiriitmektedir. Tiirkiye’de sektdrel bazda diizenleyici
bir kurum olarak gorev yapan BTK, siber giivenligin saglanmasinda 5651 sayili
“Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun”, 5809 sayili “Elektronik Haberlesme
Kanunu” ve 5070 sayil “Elektronik Imza Kanunu” gibi kanunlarda yapilan yasal

diizenlemelerle genis gorev ve yetkiler verilen bir kurulustur.

BTK kurulusundan bu yana o&zellikle 2009 yilinda hazirladigr “Siber
Giivenligin Saglanmasi: Tiirkiye 'deki Mevcut Durum ve Alinmasi Gereken Tedbirler”
baslikli raporla birlikte siber giivenligin saglanmasinda Onemli caligmalar
yiiriitmektedir. Ozellikle 5651 sayili Kanun’da diizenlenen internet ortaminda yapilan
ve ayn1 kanunda igerigi su¢ unsuru teskil eden yayinlarla ilgili icerigin kaldirilmasi
ve/veya erigimin engellenmesi kararinin verilmesi ve uygulanmasinda sorumlu olan
BTK, 6zellikle sosyal medya platformlarinin tilkemizdeki hizmetlerinin diizenlenmesi
noktasinda gorevlendirilmistir. Yine 5651 sayili Kanun cergevesinde internet
ortaminda ¢ocuklarin korunmasi, ger¢ek olmayan bilginin sosyal medya
platformlarinda yayilmasi ve toplumsal olarak kamuoyunun yanlis yonlendirilmesinin

engellenmesi noktasinda sorumluluklar1 bulunan kurum, 5809 sayili Kanun’la
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elektronik haberlesme sektoriinde belirtilen ilkelerin uygulanmasi ve gozetilmesinde
UAB ile birlikte yetkilendirilmistir. Siber Giivenligin saglanmasi noktasinda 5809
sayili Kanun kapsaminda kamu kurum ve kuruluslari ile gergek ve tiizel kisilere karsi
yapilacak siber saldirilara karsi korunmanin saglanmasi ve caydirici onlemlerin
alinmas1 adina gorevlendirilen BTK, ayn1 zamanda 5070 sayili Kanun geregi artik
oldukca yaygin bir sekilde kullanilan elektronik imzalarin olusturulmasinda gerekli

olan yetkilendirmeyi veren tek kurulustur.

USGS ve Eylem planlar1 kapsaminda da siber giivenligin saglanmasinda gorev
ve yetkileri bulunan kurulus catisi1 altinda siber uzayda ortaya cikan tehditlerin
azaltilmasi, potansiyel siber saldirilarin ve olaylarin ortaya cikartabilecegi etkilerin
azaltilmasi ve kamu kurum ve kuruluslarinin siber giivenligi ile ilgili koordinasyonun
saglanmasi adina 2013-2014 USGS ve Eylem Plan1 kapsaminda 2013 yilinda Ulusal
Siber Olaylara Miidahale Merkezi (USOM) kurulmustur. Bu kapsamda ayn1 zamanda
kurumsal ve sektorel Siber Olaylara Miidahale Ekipleri (SOME) olusturulmus ve
USOM koordinasyonunda gerek kurumsal siber giivenligin saglanmasi gerekse de
iilke ekonomisi ve giivenligi baglaminda kritik 6nem tasiyan sektorlerin siber uzayda
giivenliginin saglanmasi adina gérev yapmaktadir. Ayrica kurum koordinasyonunda
UAB, TUBITAK ve Telekomiinikasyon iletisim Baskanligi is birliginde siber

giivenlik tatbikatlar1 diizenlenmektedir.

2.1.3. Siber Giivenlik Kurulu

2012/3842 sayili “Ulusal Siber Giivenlik Calismalarmin  Yiiriitiilmesi,
Yénetilmesi ve Koordinasyonuna Iliskin Bakanlar Kurulu Karart” ile olusturulan Siber
Giivenlik Kurulunun gorev ve yetkileri 5809 sayili Elektronik Haberlesme
Kanunu’'nda 2014 yilinda yapilan diizenleme ile belirlenerek Kurula ulusal siber
giivenligin saglanmasinda politika ve stratejilerin belirlenmesinde gorev ve yetkiler

vermistir. 3842 sayili Bakanlar Kurulu Kararmin 4’iincii maddesine gore;

“Siber giivenlikle ilgili olarak alinacak onlemleri belirlemek, hazirlanan plan,
program, rapor, usul, esas ve standartlart onaylamak ve bunlarin uygulanmasin
ve koordinasyonunu saglamak amaciyla; Ulastirma, Denizcilik ve Haberlesme
Bakanimin baskanliginda Digsisleri, I¢isleri, Milli Savunma, Ulastirma, Denizcilik
ve Haberlesme bakanliklar: miistesarlar:, Kamu Diizeni ve Giivenligi Miistesari,
Milli Istihbarat Teskilati Miistesari, Genelkurmay Baskanhigi Muhabere
Elektronik ve Bilgi Sistemleri Baskani, Bilgi Teknolojileri ve Iletisim Kurumu
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Bagskani, Telekomiinikasyon Iletisim Baskam ile Ulastirma, Denizcilik ve
Haberlesme Bakaninca belirlenecek bakanlik ve kamu kurumlarimin iist diizey
yoneticilerinden olusan Siber Giivenlik Kurumu kurulmustur.” (2012/3842
sayil1 BK Karari, 2012: Md. 4).

5809 sayili Elektronik Haberlesme Kanunu Ek Madde 1’e gore Kurulun
gorevleri Siber giivenlik ile ilgili politika, strateji ve eylem planlarin1 onaylamak ve
iilke capinda etkin sekilde uygulanmasinda yonelik kararlar1 almak, kritik altyapilarin
belirlenmesine iliskin teklifleri karara baglamak, siber giivenlikle ilgili hiikiimlerin
tamamindan veya bir kismindan istisna tutulacak kurum ve kuruluslar1 belirlemek ve
kanunlarla verilen gorevleri yerine getirmek olarak belirlenmistir (5809 sayili Kanun,
Ek Madde1/2). 2018 tarihinde 703 sayili KHK ile daha 6nce Ek Madde 1°de Siber
Giivenlik Kurulunu olusturacak kamu kurum ve kuruluslar ile iiyelerinin temsil
diizeyinin Bakanlar Kurulu tarafindan belirlenecegini belirten 1’inci fikrasi ile Siber
Giivenlik Kurulunun ¢alisma usul ve esaslarinin Basbakanlik ydnetmeligiyle
belirlenecegini belirten 3’lincli fikras1 yiiriirliikten kaldirilmistir. Ayn1t KHK ile
eklenen Ek Madde 2°de ise “Mevzuatta Siber Giivenlik Kuruluna yapilmis olan atiflar,
Cumhurbaskaninca belirlenen kurul veya mercie yapilmis sayilir.” hitkmii eklenmistir
(703 sayilt KHK, Md. 205). Buradan anlasilan durum ise daha 6nce 3842 sayili BKK
ile kurularak Kurulu olusturan kurum ve kurulus yetkililerinin yerini
Cumhurbagkaninca belirlenecek kurul veya merciinin olusturacagidir. Fakat burada
dikkat ¢eken husus ise BTK’nin internet sitesinde vermis oldugu bilgiye gore Siber
Gtivenlik Kurulu en son toplantisini 2013 yilinda gerceklestirmistir (BTK, 2017). 2018
yilinda yapilan degisiklikten bugiine kadar ise Cumhurbaskani’nin belirlemis oldugu
bir Siber Giivenlik Kurulu ile ilgili herhangi bir bilgi mevcut degildir. Dolayisiyla bu

durum, Kurulun varlig1 ve ¢aligmalar1 hakkinda soru isareti olusturmaktadir.

2.2. Siber Suclarla Miicadele Eden Kurumlar

2.2.1. Emniyet Genel Miidiirliigii (EGM) Siber Suclarla Miicadele Daire
Baskanhg1 (SSMDB)

Daha 6nce EGM catisi altinda siber uzayda islenen suglarla miicadele amaciyla
2011/2025 sayili “Emniyet Genel Miidiirliigiiniin Merkez Teskilatinda 1 Adet Daire
Bagkanlig1 ve 9 Adet Sube Miidiirliigii Kurulmas1 Hakkinda Bakanlar Kurulu Karar1”
ile kurulan “Bilisim Suglariyla Miicadele Daire Baskanligi”, 2013 yilinda Igisleri

Bakanligi’nin olur karar1 ile adi “Siber Suglarla Miicadele Daire Bagkanligi
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(SSMDB)” olarak degistirilmistir. Siber uzayda islenen suglarla miicadele etmek, siber
sucglarla alakali olarak toplumsal farkindalik yaratmak, siber suglarla miicadelede
uluslararasi is birlikleri yapmak, ulusal siber giivenlige yonelik tehditleri tespit ederek
analizler gerceklestirmek, bu alanda ihtiya¢ duyulan yetismis personel ihtiyacim
gidermek i¢in ¢aligmalarda bulunmak ve siber suclarla miicadele kapasitesini artirmak
amaciyla hizmet veren SSMDB, 6zellikle son donemde artan toplum miihendisligi ve
oltalama yontemleriyle gerceklestirilen dolandiricilik suglariyla alakali olarak
toplumsal bilgilendirme ¢aligmalar1 yliriitmekte ve sosyal medya platformlarinda TCK
kapsaminda sug¢ olarak belirlenmis aktivitelerin takibini yaparak bu suglarin

onlenmesinde gorev almaktadir (EGM, 2023).

Siber uzayda sucla miicadele noktasinda uluslararasi standartlarda Dijital
Delillere ilk Miidahale ve Imaj Egitimi, Mobil Cihaz Inceleme Egitimi, Siber Suglar
Arastirma Egitimi, Siber Suclar Sorusturma Egitimi ve Temel Adli Bilisim Egitimi
faaliyetlerini yiiriiten EGM SSMDB, bir¢ok farkli iilkenin polis teskilatlarina siber
suclarla miicadele baglaminda bu egitimleri vermektedir (EGM, SSMDB Uluslararasi
Egitim Katalogu, 2021).

Bireylerin siber uzayda giivenli bir internet kullanimi saglamasi adina
bilgilendirme c¢alismalar1 yapan EGM SSMDB ¢ocuklarin internet ortaminda
giivenliginin saglanmasi ve siber dolandiricilikla miicadele gibi alanlarda toplumsal
bilgilendirme ¢aligmalar1 yaparak hazirladig1 brosiirlerle siber giivenlik farkindaligi
olusturmaya caligmaktadir. Ozellikle sosyal medya platformlarinin kullanimimin
milyonlara ulagmasi ve alanda artan sug¢ oranlartyla miicadele kapsaminda hesap
giivenligi, sahte hesaplarin tespiti ve sosyal medya iizerinden su¢ igerigi tasiyan
iceriklerin takibi, yayindan kaldirilmasi ve sugun tespiti konularinda c¢aligmalar
diizenleyen EGM SSMDB bu konuda ayrica toplumsal bilgilendirme c¢aligmalar1 da

yiirtitmektedir.
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Sekil 1.
EGM SSMDB nin Yayinladig1 Bazi Siber Giivenlik Brogiirleri
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Kaynak: EGM SSMDB, 2023

Bagkanlik ayn1 zamanda 2018 yilinda Uluslararas1 Siber Suclar1 Calistayi’ni
diizenlemistir. Tiim bunlara ek olarak giincel siber dolandiricilik faaliyetleri hakkinda

da siirekli bilgi paylasimi yapilmaktadir (EGM SSMDB, 2022).

2.2.2. Jandarma Genel Komutanhgi (JGK) Siber Sug¢larla Miicadele
Daire Baskanhg:

Icisleri Bakanligma bagl olarak emniyet ve asayisin saglanmasi ile kamu
diizeninin korunmasi amaciyla silahli genel kolluk kuvveti olarak gorev yapan JGK,
sorumluluk boélgesi dahilinde siber ortamda meydana gelen suglarla miicadele
baglaminda daha 6nce “Siber Suglarla Miicadele Sube Miidiirligli” ad1 altinda gorev
yapan birimini 2019 yilinda daire bagkanlig1 seviyesine ¢ikartarak “Siber Suclarla
Miicadele Daire Bagkanligi (SSMDB)” adiyla gérev yapmaktadir. SSMDB, baglh
bulundugu JGK sorumluluk bolgelerinde ortaya ¢ikan olaylarda ele gegirilen ve adli
makamlar tarafindan gonderilen dijital materyallerin incelenerek raporlanmasi, siber
giivenlik alaninda ihtiya¢ duyulan yetismis personel ihtiyacinin karsilanmasi, siber
suclarla miicadele, bilisim teknolojileri kullanilarak veya araciligiyla islenen suclarin
sorusturulmast ve bu amagla operasyonlar diizenlenmesi ve koordine edilmesi,

meydana gelen olaylarda sugun ortaya g¢ikartilmasi amaciyla bilisim sistemlerinde
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arama, dijital kopya, inceleme, verileri kurtarma ve raporlama faaliyetleri

yiiriitmektedir (JGK SSMDB, 2022).

JGK SSMDB ayn1 zamanda EGM SSMDB’ye benzer bir sekilde siber suclarla
miicadele ve bu suclarin sorusturulmasi gérevlerine ek olarak siber suglarla miicadele
baglaminda toplumsal bilgilendirme faaliyetleri de yiirlitmektedir. Bu baglamda afis,
brosiir, sunum, bilgilendirme videolar1 ve bilgi notlar1 hazirlayan JGK SSMDB,
bireylerin mevcut siber tehditlere maruz kalmasini 6nlemek amaciyla siber uzayda
oldukca yaygin olan yasa dig1 bahis, giivenli internet kullanimi, banka ve 6deme
dolandiriciligy, kiralik ara¢ dolandiriciligi, otel dolandiriciligi, oltalama yontemiyle
dolandiricilik ve siber zorbalik hakkinda toplumun her kesiminde siber giivenlik

farkindalig1 olusturmaya ¢alismaktadir?*(JGK SSMDB, 2022).

2.3. Ulusal Siber Giivenligin Saglanmasinda Gorevli Kurumlar

2.3.1. Tiirk Silahl Kuvvetleri (TSK) Siber Savunma Komutanhgi

Bilindigi lizere ulusal giivenligin saglanmasinda basat rolii oynayan TSK, kara,
hava ve deniz alanlarinda Tiirkiye’nin milli giivenligini garanti altina alma gorevinin
yaninda siber uzayin 6zellikle NATO nezdinde yeni bir muharebe alani olarak kabul
edilmesiyle beraber bu alanda da ulusal giivenligin temin edilmesi ihtiyacinin farkinda
olarak 2012 yilinda “TSK Siber Savunma Merkezi Baskanlig1” adiyla siber uzayda
giivenligin saglanmasi ¢alismalarina baglamistir. 2013-2014 USGS ve Eylem Planinin
yayinlamasindan hemen sonra ise Bagkanlik, komutanlik seviyesine donistiiriilerek 30
Agustos 2013’te “TSK Siber Savunma Komutanligr” adiyla gorevine devam
etmektedir. Siber uzayda milli teknoloji ve iiriin gelistirilmesi noktasinda TUBITAK,
ASELSAN ve STM gibi kuruluslarla ortaklasa yaptig1 calismalarla Tiirkiye’nin siber
uzayda savunma kapasitesinin artirtlmasi, TSK’nin kullandig1 sistemlere
gerceklestirilebilecek potansiyel saldirilarin tespiti ve dnlenmesi ve bu alanda TSK’nin
savunma kabiliyetinin artirilmasi adina ¢aligmalar yapan Siber Savunma Komutanlig1
bilinyesinde ayrica “Siber Savunma Harekat Merkezi” bulunmaktadir. Merkez 7 giin

24 saat esasina gore gorev yapmaktadir (AA, 2016).

23 JGK SSMDB tarafindan hazirlanan siber suclarla miicadele afis, brosiir, sunum, video ve bilgi
notlarina ulagsmak igin bkz. https://www.jandarma.gov.tr/siber
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Siber Savunma Komutanlig1 ayrica NATO ile is birligi kapsaminda Miisterek
Siber Savunma Miikemmeliyet Merkezi’nin yapmis oldugu ¢aligmalara TUBITAK
SGE ile koordineli olarak aktif katilim ve katki saglamaktadir. Bu baglamda 6zellikle
daha dnce bahsi gecen siber giivenlik tatbikatlarina aktif katilim saglayan TSK Siber
Savunma Komutanligi, son olarak 17-21 Nisan 2023 tarihleri arasinda 38 iilkenin

katilimiyla gergeklestirilen LockShields Tatbikatina katilim saglamistir (MSB, 2023).

2.3.2. Milli istihbarat Teskilat1 (MIT)

Tiirkiye’nin ulusal giivenliginin saglanmasinda hayati rol oynayan MIT, siber
uzayin her mecrada kullanilmaya baglanmasi ve teknolojinin geldigi noktanin farkinda
olarak icra ettigi istihbarat faaliyetlerini siber uzayda da siirdiirmektedir. Biinyesinde
bulundurdugu baskanlik seviyesindeki birimlerden “Elektronik Teknik Istihbarat
Bagkanlig1” ve “Sinyal Istihbarati Baskanlhigi”, siber uzayda ulusal giivenligin
saglanmasi adina kritik 6nem tasiyan bilgilerin edinilmesi alaninda faaliyet gosteren

birimlerdir.

Her tiirlii bilgi ve belgenin dijital ortamlarda saklanarak islendigi, bireyler,
kurum ve kuruluglar arasinda haberlesmenin dijital ortamlarda gergeklestigi
giintimiizde, siber uzayin getirdigi imkanlar sayesinde bilgiye ulasim oldukca kolay
bir hale gelmistir. Yapilan siber saldirilarla kritik bilgilerin ele gegirilmesi, sosyal
medya platformlar1 araciligiyla yayilan bilginin bir agik kaynak istihbarati
olusturmasi, ulusal gilivenligi tehdit eden faaliyetlerin planlanmasinda bilisim
teknolojilerinin kullaniminin artmasi, siber terdr faaliyetlerinin artmasi, tiim kamu
kurum ve kuruluslarmin verdigi hizmetleri bilisim teknolojileri kullanarak dijital
ortamlarda ulasilabilir hale getirmesi ve 6zellikle kritik altyapilari kontrol eden biligim
teknolojileri sistemlerinin siber uzayin énemli bir parcasini olusturmasi, bu alanda
ortaya ¢ikabilecek tehditleri de artirmustir. Bu baglamda MIT, siber uzayda ortaya
cikabilecek tehditlerin dnlenmesi, karsi konulmast ve karsilik verilmesinin yaninda
espiyonaj faaliyetlerinin siirdiiriilmesi ve bilgi edinimi noktasinda siber uzay1 aktif bir

sekilde kullanmakta ve ulusal siber giivenligin saglanmasina katkida bulunmaktadir.

Cumhurbagkanligi’na bagli olan MIT, 2937 sayili “Devlet Istihbarat
Hizmetleri ve Milli Istihbarat Teskildt: Kanunu” kapsaminda kendisine tevdi edilen

gorev ve sorumluluklari yerine getirmektedir. 2014 yilinda 6532 sayili Kanun ile 2937
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sayili Kanunda yapilan diizenlemelerle MiT e ulusal siber giivenligin saglanmasi
adima da gorev yiiklenmistir. Buna gore “Dus istihbarat, milli savunma, terérle
miicadele ve uluslararasi suglar ile siber giivenlik konularinda her tiirlii teknik
istihbarat ve insan istihbarati usul, arag¢ ve sistemlerini kullanmak suretiyle bilgi,
belge, haber ve veri toplamak, kaydetmek, analiz etmek ve tiretilen istihbarati gerekli
kuruluslara ulastirmak.” (2937 sayili Kanun, 1983, Md. 4-i) gorevleri yiiklenen MIT,
gelisen teknoloji ile milli giivenlige kars1 ortaya cikan tehditlerin de niteliginin
degistiginin farkinda olarak siber tehditlere karsi faaliyetler yiiriitmektedir. Bu
baglamda 6zellikle daha once Genelkurmay Baskanligi biinyesinde hizmet veren
“Genelkurmay Elektronik Sistemler (GES) Komutanligi’nin” 2012 yilinda MIT
blinyesine katilmasiyla Teskilatin siber kapasitesi artirilmis ve siber istihbarat

calismalarinda 6nemli bir avantaj saglamistir (MIT, 2022).

Teskilatin yayimladigi 2022 Faaliyet Raporunda istihbarat g¢aligmalarinda
teknolojinin 6nemi vurgulanmis ve bu baglamda konvansiyonel anlamdaki istihbarat
yaklasiminin Stesinde teknolojinin MIT icin ana faaliyet alanlarindan birisi oldugu
vurgulanmigtir. Bu kapsamda biiytik veri analizi, yapay zeka uygulamalari, goriintii
istihbarati, sinyal istihbarati, uydu istihbarati1 ve siber istihbarat alanlarinda Teskilatin
kapasitesini artirdig1 ve bu alanlarda yiiriitiilen yeni teknoloji edinimi ¢aligsmalar1 ve
gerceklestirilen  yatirnmlar ~ sayesinde ~ MIT’in  istihbarat  faaliyetlerinin
gerceklestirilmesi icin ihtiyag duydugu teknolojiyi kendi imkanlartyla karsilayacak
diizeye geldigi belirtilmistir (MIT Baskanlig1 2022 Faaliyet Raporu, 2023).

2.3.3. Ulusal Siber Olaylara Miidahale Merkezi (USOM) ve Siber
Olaylara Miidahale Ekipleri (SOME)

2012/3842 sayili “Ulusal Siber Giivenlik Calismalarmin  Yiiriitiilmesi,
Yénetilmesi ve Koordinasyonuna Iliskin Bakanlar Kurulu Karart” ve 2013-2014
USGS ve Eylem Plani ¢ercevesinde Tiirkiye’nin ulusal siber glivenliginin saglanmasi
amaciyla ortaya ¢ikabilecek potansiyel siber tehditlerin belirlenmesi, meydana gelen
siber saldirilarin  etkilerinin en aza indirilmesi ve sonrasinda saldirinin
gerceklestirildigi sistemin en kisa siirede miimkiin olan en iyi sekilde eski haline
dondiiriilebilmesi amaciyla BTK biinyesinde 2013 tarihinde “Ulusal Siber Olaylara
Miidahale Merkezi (USOM)” kurulmustur. Buna ek olarak yine 2013-2014 USGS ve
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Eylem Plan1 kapsaminda kamu kurum ve kuruluslarinin siber uzayda giivenliginin
saglanmasi adina USOM rehberliginde “Siber Olaylara Miidahale Ekipleri (SOME)”
kurulmustur. Bu ekipler ayn1 zamanda “Kurumsal” ve “Sektorel” olarak ikiye ayrilmis
ve Ozellikle kritik altyapi sektorlerinin siber uzayda giivenliginin saglanmasi adina
USOM ile is birligi c¢ercevesinde sorumlulugu altinda kurulduklar1 kurum veya
kurulusun siber giivenligini saglamakla yiikiimlii olarak gorev yapmaktadirlar

(USOM, 2023).

USOM, Tiirkiye’nin kurumsal ve sektorel baglamda siber giivenliginin
saglanmasi, tehditlerin belirlenmesi ve bu tehditlerle ilgili 6nlem alinmasi, meydana
gelen siber saldirilarin 6nlenmesi ve zararin en aza indirilmesi adina bir siber giivenlik
koordinasyon merkezi olarak gorev yapmaktadir. 7 giin 24 saat ¢calisma esasina gore
hizmet veren USOM, ayn1 zamanda siber giivenlik konusunda farkindalik ¢alismalar1
da ytiriitmektedir. Bilisim sistemlerinde ortaya ¢ikan giivenlik agikliklar1 ve zararl
yazilimlarla ilgili olarak kurumsal ve sektorel SOME’lere bilgilendirme yapan USOM,
biiylik veri, yapay zeka ve zararli yazilim analizi konular ile ilgili Ar-Ge ¢aligsmalari
da yiriitmektedir. USOM ayn1 zamanda SOME ile iletisim ve koordinasyonun
saglanmasi amaciyla bir iletisim platformu da olusturmustur (USOM, 2023).

2013-2014 USGS ve Eylem Planm1 kapsaminda 28818 sayili “Siber Olaylara
Miidahale Ekiplerinin Kurulus, Gérev ve Caligmalarina Dair Usul ve Esaslar Hakkinda
Teblig” ile UAB’nin hazirlamis oldugu sektdrel ve kurumsal “SOME Kurulum ve
Yonetim Rehberi” c¢ercevesinde enerji, elektronik haberlesme, finans, su yonetimi,
kritik kamu hizmetleri ve ulastirma sektorlerinde SOME’ler kurulmus ve bu
sektorlerin siber giivenliginden sorumlu birimler olarak USOM koordinasyonunda
caligmalarina baglamiglardir. Sektérel SOME, kritik sektorii diizenleyici ve denetleyici
kurumlar ¢atis1 altinda kritik altyapi sektorii alaninda hizmet vermektedir. Kurumsal
SOME ise kamu kurum ve kuruluslari ile kritik altyap1 sektorlerindeki 6zel kurumlarda
kurulmus ve bu kuruluglarin siber ortamlarinin giivenligi konusunda hizmet vermeye
baglamiglardir. Catist altinda kurulduklari kurum ve kuruluglarin siber uzayda
giivenliginin saglanmas1 gorevlerine ek olarak, bu kurum ve kuruluslarda siber
giivenlik ile alakali olarak farkindalik ¢aligmalar yiiriiten SOME, bagli bulundugu

kurum ve kuruluslarin personellerine siber giivenlikle ilgili bilgilendirme ¢alismalar1
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yiirlitmekle de yiikiimliidiir (UAB, Kurumsal/Sektérel SOME Kurulum ve Yonetim
Rehberi, 2014).

2.4. Ulusal Siber Giivenligin Saglanmasinda Teknoloji ve Uriin

Gelistiren Kuruluslar

2.4.1. Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK)

Tiirkiye’de bilim ve teknolojinin gelistirilmesi adina akademik ve endiistriyel
aragtirma ve ¢alismalar1 destekleyen, aragtirma ve teknoloji gelistirme amaciyla AR-
Ge enstitiileri araciligiyla hizmet veren ve bu anlamda calismalar yiiriiten TUBITAK,
ulusal siber giivenligin saglanmasi noktasinda biinyesinde bulunan “Bilisim ve Bilgi
Giivenligi ileri Teknolojiler Arastirma Merkezi (BILGEM)” catis1 altinda kurulmus
olan “Siber Giivenlik Enstitiisii (SGE)” ve “Ulusal Elektronik ve Kriptoloji Arastirma
Enstitiistt (UEKAE)” araciligiyla yaptigi ¢calismalar ve verdigi hizmetler ile ulusal

siber gilivenligin saglanmasinda 6nemli rol oynamaktadir.

SGE, Tiirkiye’de siber uzaym giivenliginin saglanmasi adina kapasitenin
artirtlmas1 amaciyla ilk olarak 1990’11 yillarin sonunda “Bilisim Sistemleri Gilivenligi
Birimi” adi ile UEKAE biinyesi altinda ¢aligmalarina baslamistir. Bu birim, 2012
yilindan gilinlimiize ise ayr1 bir enstitli olarak ¢aligmalarina devam etmektedir. Siber
giivenlik alaninda Ar-Ge faaliyetleri yiirliten SGE, silahli kuvvetler ile kamu kurum
ve kuruluglarina ve 0Ozel sektore siber giivenligin saglanmasi adina projeler
iretmektedir. SGE, siber giivenlik alaninda danismanlik hizmetleri kapsaminda kamu
kurum ve kuruluslari ile 6zel sektore giivenli yazilim gelistirme kapsaminda egitimler,
yazilim gelistirirken yapilan yanliglar sonucu ortaya ¢ikan agikliklarin tespit edilmesi,
risk analizi, tehdit modelleme, yeni ve giivenli yazilim gelistirme yontemleri ile bu
alanda ¢aligtaylar ve konferanslar diizenleme konulariyla ilgili hizmet vermektedir. Bu
anlamda yine danismanlik hizmetleri kapsaminda kamu kurum ve kuruluslar ile 6zel
sektor sirketlerine sizma testi ve giivenlik denetlemeleri, askeri ve kamu kurumlari ile
ozel sektor kuruluslar icin bilgi gilivenligi risk analizi ve zararli yazilim ve zafiyet
analizi altyapisi olusturma hizmetleri vermektedir. Ayrica SGE’nin “Bilisim ve
Otomasyon Teknolojileri Sizma Testi ve Giivenlik Denetimi Platformu (BOT-
SEGEN)” gelistirmek adina ¢alismalar1 halen devam etmektedir. Bu ¢aligsmayla ortak

bir nokta iizerinden sizma testleri ve gilivenlik denetimlerinin bir otomasyona
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baglanarak uzmanlik gerektirmeden diisiik maliyetlerle hizli ve etkili bir sekilde

gerceklestirilmesi amaglanmaktadir (BILGEM SGE, 2023).

SGE bu alanda giivenligin saglanmasi adina silahli kuvvetler, kamu kurum ve
kuruluglar1 ile 6zel sektdr kuruluslar icin gelistirdigi {iriinler ile de ulusal siber
giivenligin saglanmasina katkida bulunmaktadir. “Siber Tehditleri Algilama Merkezi”
projesi kapsaminda gelistirmis oldugu “Siber Tehditleri Algilama Merkezi Sistemi”
ve bu konuda verdigi egitimler, kritik altyap1 sistemlerine gerceklestirilecek olan siber
saldirilarin algilanmasi, algilanan tehditlerin engellenmesi amaciyla gelistirilen “Siber
Ortam Tuzak Sistemi” ve bu sistemle ilgili olarak verdigi egitimler, kurumsal verilerin
korunmasin1 saglamak ve yetkisiz kisiler araciligiyla bu verilerin kurum disina
sizdirilmasini dnlemek amaciyla gelistirilen “Veri Kagagi Onleme Sistemi”, siber
giivenligin saglanmasinda ihtiya¢ duyulan yetismis personel ihtiyacinin saglanmasi
adina olusturulmus “Sanal Siber Giivenlik Laboratuvari ve Tatbikat Altyapis1” ve siber
uzayda iglenen suglarin sorusturma ve kovusturma asamasinda delillerin toplanmast,
muhafaza edilmesi ve korunmasi adina gelistirilen “Dijital Adli Analiz Laboratuvari
Kurulumu ve Egitimi” hizmetleri ile “Adli Analiz Altyapisi (A3)” SGE’nin siber
giivenlik alaninda verdigi ve iirettigi baglica hizmet ve iiriinlerdir. Ayrica yine SGE’nin
gelistirdigi ve verilerin korunmasi, casus yazilimlarin tespiti ve izinsiz veri
paylasiminin Oniine gecilmesini saglayan “ORION Veri Giivenlik Platformu”
SGE’nin ulusal siber giivenligin saglanmasinda yapmis oldugu en Onemli

calismalardan birisidir (BILGEM SGE, 2023).

TUBITAK BILGEM catis1 altinda kurulmus olan “Ulusal Elektronik ve
Kriptoloji Aragtirma Enstitiisii (UEKAE)” ulusal siber giivenligin saglanmasinda
kritik arastirmalar yapan ve bu konuda ¢oziim iireten teknolojiler gelistirerek 6zellikle
stratejik kamu kurumlarmin ihtiya¢ duydugu bilgi giivenligi ve giivenli haberlesme
teknolojileri adina gelistirdigi teknoloji ve tiriinler ile 6n plana ¢ikmaktadir. Kriptoloji
ve bilgi giivenligi alanlarinda olduk¢a dnemli bir bilgi birikimine sahip olan UEKAE
bu konularda Tiirkiye nin en genis kiitiiphanesine sahiptir (BILGEM UEKAE, 2023).

UAKEA, stratejik kamu kurumlari i¢in giivenli haberlesme ¢ozlimleri, kripto
anahtar yonetim sistemleri, akilli kart ve kimlik dogrulama sistemleri ve elektronik

istihbarat ¢oziimleri gibi projeler gelistirerek siber uzayda giivenligin saglanmasina
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katkida bulunmaktadir. Bu baglamda gelistirilen Emniyetli IP Terminal Cihazi
(MILSEC-3), Taktik IP Kripto Cihaz1 (IPKC-T), Taktik Ag Giivenlik Cihaz1 (AGC-
T) Gigabit IP Kripto Cihaz1 (IPKC-G2) ve Gigabit Ag Giivenlik Cihazi (AGC-G) gibi
iriinler glivensiz aglar lizerinden haberlesme ve yerel aglar arasindaki bilgi ve veri
akisin1 kriptolayarak giivenli bir hale getirmek icin gelistirilmistir. Ek olarak
gelistirilen Mesaj Iletisim Sistemi (MIS), Giivenli Mesajlasma Sistemi (GMS) ve
Giivenli Mesajlasma Istemcisi gibi iiriinler de giivenli haberlesmenin saglanmasi adina
gelistirilen teknolojilerdir. Ozellikle stratejik kamu kurumlarmin gizlilik derecesi
yiiksek verilerinin korunmasi amactyla gelistirilen bu cihazlar kritik bilgilerin siber
uzayda yetkisiz kisiler tarafindan ele gegirilmesini dnleme amaci tagimaktadir.
UEKAE ayrica veri giivenligi noktasinda gelistirdigi Kriptolu USB Bellek Cihazi
(SIR-S), Kriptolu Sabit Disk Cihazi ve Hassas Veri Tasima Cihazi (HVTC) gibi
iriinlerle de veri giivenliginin saglanmasina katkida bulunmaktadir. UAKAE siber
uzayda haberlesme ve veri giivenliginin saglanmas1 amaciyla gerceklestirdigi devam

eden ve tamamlanmis birgok projeye sahiptir (BILGEM UEKAE, 2023).

2.4.2. Askeri Savunma Elektronik Sanayii (ASELSAN) A.S.

Tiirkiye’ nin savunma sanayisinde en biiyiik ve en gii¢lii teknoloji firmasi olan
ASELSAN, 1975 yilinda TSK’nin haberlesme noktasinda ihtiyaclarini kargilamak
adina kurulmus ve Tiirk Silahli Kuvvetlerini Giiclendirme Vakfi’na (TSKGV) bagh
bir anonim sirkettir. Ozellikle savunma elektronigi alaninda faaliyet gdsteren kurulus
TSK ile yurt i¢inde ve disinda kurum ve kuruluslarin ihtiya¢ duydugu haberlesme ve
bilgi teknolojileri, radar ve elektronik harp, insansiz sistemler, kara, deniz ve silah
sistemleri, hava savunma ve fiize sistemleri gibi teknolojiler ilizerinde ¢aligmalar
yiirliten, teknoloji ve iirlin gelistiren giiclii bir kurulustur. Siber uzayda savunma
ihtiyact gerceginin ortaya ¢ikmasi ile bu alanda da ¢alismalar yiiriitmeye baslayan
ASELSAN, kripto ve bilgi giivenligi sistemleri, bilgi teknolojileri sistemleri,
haberlesme ve bilgisayar sistemlerinde ag giivenligi tirlinleri, giivenli veri paylasim
sistemleri ve kriptolama ¢oziimleri gibi alanlarda ihtiya¢ duyulan teknolojilerin
gelistirilmesi ile tiretilmesi konusunda 6nemli hizmetler vermektedir (ASELSAN,

2023).
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Kripto ve bilgi glivenligi sistemleri konusunda teknoloji gelistiren ASELSAN,
kritik giivenlik hizmeti veren kamu kurum ve kuruluslart i¢in gelistirdigi tirlinlerle
haberlesme alaninda verilerin giivenli bir sekilde aktariminin saglanmasi, giivenli
haberlesmenin gerceklestirilmesi ve hassas bilgilerin kriptolanarak dijital ortamlarda
transferinin saglanmasina yonelik ortaya koydugu iiriinlerle glivensiz olarak nitelenen
aglarda giivenli bir sekilde bu islemlerin gerceklestirilebilmesini saglamaktadir. Yine
bu alanda giivenli veri paylasim sistemleri, cevrimdisi kriptolama ¢dziimleri ve anahtar
yonetim ve glivenlik yonetim sistemleri {izerine ortaya koymus oldugu “Siber Zirh”
programi ve “Gilivenli YOnetim Merkezi” gibi yazilim ve tirlinlerle ulusal siber
giivenligin  saglanmasimma katkida bulunmaktadir. Yine ayn1 sekilde bilgi
teknolojilerinin giivenliginin saglanmasi amaciyla ag cihazlar1 ve ¢oztimleri gelistiren
ASELSAN, ayn1 zamanda komuta, kontrol, haberlesme ve bilgisayar sistemleri
konusunda yerli teknolojiler lizerine de ¢aligmaktadir. Bu baglamda iiretilen Yeni nesil
Intel Core 17 islemcili, yiliksek performansli askeri el bilgisayar1 ve milli islemci adiyla
one c¢ikan “CAKIL” savunma sistemlerinde ihtiya¢ duyulan komuta ve kontrol
sistemlerinde iilkenin kendi imkanlarin1 kullanarak c¢oziimler iiretmesi konusunda
ulusal siber giivenlige katki saglamaktadir. TUBITAK BILGEM ile yapilan ortak
calisma sonucunda ortaya ¢ikan “Milli Islemci CAKIL”, savunma sektoriinde ihtiyac
duyulan atis kontrol, insansiz hava araci, giidiim ve oto pilot, ugus kontrol, isaret
isleme ve gbrev yonetimi alanlarinda ihtiya¢ duyulan islemci ihtiyacinda disa
bagimliligin azaltilmas:1 adina iretilmis tek c¢ekirdekli bir islemcidir®* (ASELSAN,
2023).

Ulusal siber giivenligin saglanmasinda silahli kuvvetlerin kullanmis oldugu
sistemlerin siber uzaydaki giivenligi gerceklestirilen operasyonlarin bagariya
ulagsmasinda, stratejik askeri bilgilerin gilivenliginin saglanmasinda ve ayrica ortaya
cikabilecek potansiyel bir c¢atisma durumunda bu sistemlerin dogru ve etkili
caligabilmesi adma hayati 6nem tagimaktadir. Bu baglamda ASELSAN’in siber
giivenligin saglanmasi noktasinda gelistirdigi teknoloji ve iiriinler ile yaptigi

caligmalar milli glivenligin tam olarak saglanabilmesi adina hayati 6nem tagimaktadir.

24 ASELSAN'In siber glivenlign saglanmasi amaciyla gelistirdigi teknoloji ve iiriinler hakkinda daha
fazla bilgi i¢cin bkz. https://www.aselsan.com/tr/savunma/kategori/10/siber-
teknolojiler?content=bilgi-teknolojileri-sistemleri
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2.4.3. HAVELSAN A.S.

1982 yilinda kurulan HAVELSAN, ASELSAN gibi TSKGV’ye bagl bir
kurulus olarak hizmet vermektedir. Tiirkiye’nin en biiyilik teknoloji kuruluslarindan
birisi olan HAVELSAN, TSK, kamu kurum ve kuruluslart ile ozel sektor
kuruluslarinin savunma ihtiyaglarinin giderilmesinde teknoloji ve {irlin gelistiren bir
kurulustur. Kara, deniz ve hava alanlarinda savunma sistemleri ve iiriinleri gelistiren
HAVELSAN, komuta kontrol ve savunma teknolojileri, simiilasyon ¢6ziimleri ile bilgi
ve iletisim teknolojileri alanlarinda iiriin ve teknoloji gelistiren bir kurulustur
(HAVELSAN, 2023). HAVELSAN, giiniimiiz teknolojisinin geldigi noktada TSK,
kamu kurum ve kuruluglar ile 6zel sektor kuruluslarinin siber uzayda giivenli bir
sekilde haberlesmesinin saglanmasina yardimci olacak ¢oziimler liretmektedir. Ayrica
verilerin giivenli bir sekilde depolanmasi, anlik mesajlasma ve goriintiilii konusma ile
kamu kurum ve kuruluslarinin is siireclerinin bilisim sistemleri araciligiyla
gerceklestirilebilmesini saglayacak ¢ozlimler tireten HAVELSAN, kara, hava ve deniz
alanlarinin savunmasinda kullanilan cihaz ve araglarin yonetimini saglayan yazilimlar
da gelistirerek, bu alanda giivenli bir operasyonel kapasite olusturulmas: ile ulusal

siber giivenlige katkida bulunmaktadir.

HAVELSAN, bilisim sektoriinde gelistirmis oldugu iiriinler ile siber uzayda
giivenli dokiiman ve bilgi paylasimi, anlik mesajlasma, dosya depolama ve paylasim
saglanmasi baglaminda gilinlimiizde ¢ogunlukla siber uzayin beraberinde getirdigi
teknolojiler araciligiyla saglanan bu iglemlerin daha giivenli bir sekilde
gerceklestirilmesini amaglamaktadir. Bu kapsamda gelistirilen kamu kurumlari, askeri
kurumlar ve 6zel sektdr i¢in is siireclerinin tek bir sistem altinda giivenli bir sekilde
kontroliinii saglayan “KOVAN”, kagida dayali tiim islemlerin dijital ortama tasinarak
giivenli bir is silireci saglanmasim1 amaglayan “EVRAKA”, yerli bir goriintiilii
konusma sistemi olan “DIYALOG”, giivenli dosya depolama ve paylasim platformu
olan “HAVELSAN Drive” ve mobil cihazlarda gilivenli anlik mesajlasma uygulamasi

olan “ILETI” programlarin1 gelistirerek hizmete sunmustur®® (HAVELSAN, 2023).

25 HAVELSAN’In siber giivenliik baglaminda gelistirdigi bilisim teknolojileri tirtinleri hakkinda daha
fazla bilgi i¢in bkz. https://www.havelsan.com.tr/sektorler/bilgi-ve-iletisim
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2.4.4. Savunma Teknoloji Miihendislik (STM)

Tiirkiye’nin en biiylik savunma sanayii kuruluslarindan birisi olan STM, 1991
yilinda Savunma Sanayi icra Komitesi (SSIK) karariyla kurulmustur. STM, Savunma
Sanayii Baskanlig1 ve TSK’ya yiiksek teknoloji gerektiren bir¢cok farkli alanda proje
yonetimi, sistem miihendisligi, teknoloji transferi ve danigmanlik gibi hizmetler
saglamaktadir. Tiirkiye nin savunma sanayisinde bir¢ok farkli projede goérev yapan
STM, komuta kontrol sistemleri, siber giivenlik, danismanlik, radar sistemleri, uydu
sistemleri, mini IHA sistemleri ve sertifikasyon gibi alanlarda faaliyet géstermektedir.
Ozellikle TSK’nin ihtiyag duydugu komuta kontrol sistemlerinin gelistirilmesinde
onemli rol oynayan STM, Tiirkiye’de ulusal siber giivenligin saglanmasinda teknoloji

gelistiren en 6nemli kuruluglardan bir tanesidir (STM, 2022a).

Tiirkiye’de siber giivenlik alaninda genis c¢alismalar yapan STM,
gerceklestirdigi siber giivenlik projeleri, siber giivenlik farkindalik calismalari,
egitimler, siber giivenlik danismanlik hizmetleri, siber giivenlik test ve analiz
hizmetleri, zararli yazilim analizi, sizma testi faaliyetleri, kaynak kod giivenlik analizi,
Ar-Ge projeleri, periyodik olarak hazirlanan siber tehdit durum raporlar1 ve veri
merkezi kurulum ve danigmanlik hizmetleriyle ulusal siber giivenligin saglanmasina
katkida bulunmaktadir. Biinyesinde 2016 yilinda kurulan siber giivenlik merkezi
“STM Siber Fiizyon Merkezi”, siber gilivenlik alaninda kamu kurum ve kuruluslariyla
beraber 6zel sektor kuruluslarina siber operasyon merkezi danigmanligy, risk yonetimi,
siber olaylara miidahale, siber tehdit istihbarati, zararli yazilim ve sistem analizi
alanlarinda hizmet vermektedir. STM, siber giivenlik alaninda kurumlar i¢in kesintisiz
siber giivenlik hizmeti veren “STMBugShield”, siber tehdit istihbarat verilerini STM
raporlariyla birlestirerek tehdit analizi raporlari olusturarak muhtemel siber saldirilarin
gerceklesmeden Oniline gegmeyi amaglayan “CyThreat” ve saglik sektoriinde biligim
sistemlerini siber tehditler konusunda koruma amaciyla gelistirilmis olan “IoT Medic”
iriinleri ile kurum ve kuruluglarin siber uzayda giivenliginin saglanmasi adina katki
saglamaktadir. Ayrica periyodik olarak hazirlanan Siber Tehdit Durum Raporlarina ek
olarak 2015 yilindan bu yana diizenlenen “STM Capture The Flag” yarigmasi ile siber
giivenlik alaninda farkindalik yaratmak ve teknoloji gelistirmek adina calismalar
yiirlitmektedir. NATO Miisterek Siber Savunma Miikemmeliyet Merkezi (CCD CoE)
ve NATO Iletisim ve Bilgi Ajans1 (NCI) ile is birligi yapan STM, bunun yaninda
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Avrupa Giivenlik Organizasyonu (European Organisation for Security/EOS), Avrupa
Siber Giivenlik Organizasyonu (European Cyber Security Organisation/ECS) ve
Avrupa Siber Giivenlik Koruma ittifaki (European Cyber Security Protection
Alliance/CYSPA) kuruluslarina da tiyedir?® (STM, 2022b).

26 STM'nin siber giivenliik baglaminda gelistirdigi tiriin ve hizmetler hakkinda daha fazla bilgi icin bkz.
https://www.stm.com.tr/tr/cozumlerimiz/siber-guvenlik-ve-bilisim#siber-guvenlik
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SONUC

Insanligin bilgisayar ve internet teknolojisi ile tamstig1 ilk giinlerden bu yana
bilgi ve iletisim teknolojileri tahmin edilemeyen boyutlarda geliserek deyim yerinde
ise evrim niteliginde bir degisiklige ugranmustir. Ik kullanilmaya baslandig
zamanlarda donemin sartlar1 itibari ile karmasik matematiksel islem ve analizler
yapabilen bilgisayarlar, bugiiniin bilgisayar teknolojisi ile kiyaslandiginda ise oldukca
basit islemler yapabilme kapasitesine sahipti. ilk ortaya ciktiklarinda binalarin
odalaria sigmayacak biiyiikliikte ve ancak is makineleriyle kaldirilabilecek agirlikta
olan bilgisayarlar, akilli telefon teknolojisinin geldigi noktayla artik herkesin her an
yaninda tasiyabildigi bir teknolojiye doniismiistiir. Internet teknolojisinin
yayginlagsmasiyla birlikte ise bilgisayar teknolojisinin yapabilecegi is ve islem
kapasitesi en basit market alisverisinden toplumsal iligkilere kadar tiim hayati dijital
bir doniisiim icerisine sokmustur. Artik en basit mutfak aletlerinden devasa
biiytikliikteki sanayi iiretim tesislerine kadar bir¢ok teknolojik cihazin internet
baglantisi sayesinde birbirine baglanarak siirekli veri aligverisi yapabildigi glinimiiz

diinyas1 tam anlamiyla dijital bir yasamin stirdiiriildiigii bir yer haline gelmistir.

Uretim ve tiiketimin, kamu hizmetlerinin, insan iliskilerinin, bankacilik
hizmetlerinin ve hatta toplumlarin dijitallestigi bu yeni donem, insanlara kisa bir
zaman Oncesinde tiim bu teknolojilerin olduk¢a kisith kullaniminin oldugu ve bu
teknolojilere ulasimin olduk¢a maliyetli oldugu donemleri ¢ok cabuk bir sekilde
unutturmustur. Artik akilli telefonlar ve bilgisayarlar giindelik hayatin dogal bir
parcasi haline doniismiis ve insanoglu bu degisime olduk¢a kisa bir siirede uyum
saglamistir. Insanlarin yanlarindan bir an olsun ayirmadiklari cep telefonlar: artik
giinliik hayatin vazgecilmez bir parcast haline gelen bilgi ve iletisim teknolojilerinin
her an her yerde kullanimmi miimkiin kilmaktadir. Bilginin dijital ortamlarda
saklanarak iglendigi dijital cagda yeni degerler de ortaya ¢cikmistir. Kisisel verilerin
gizliligi, sosyal medya platformlarinda olusturulan profillerin nasil goriindiigi,

kisilerin bu platformlarda ka¢ kisi tarafindan takip edildigi veya paylastiklar1 bir
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fotografin kimler tarafindan begenildigi konular1 dijital hayatin yeni degerleri olarak

karsimiza ¢ikmaktadir.

Insanlarin dijitallesen hayati yasadiklar1 mekanlar1 da etkilemis ve bu
baglamda artik mekanlar da dijitallesmeye baslamistir. Akilli ev, akilli buzdolaba,
akilli camagir makinasi, akilli televizyon gibi kavramlarin hayatimiza girdigi
giinimiizde artik kentler de akilli hale gelmeye baslamistir. Bilgi ve iletisim
teknolojilerinin kent yonetimlerinde aktif olarak kullanilmaya baslanmasi, diinya
niifusunun ¢ok biiyiik bir kismin1 barindiran kentlerin de teknolojiyle i¢ ige girmesine
izin vermistir. Toplu tasima, elektrik, su ve dogalgaz dagitimi, belediye hizmetleri
veya sosyal aktivitelerin kontrolii 6zellikle biiyiik metropollerde bilgi ve iletisim
teknolojilerinin getirdigi yeniliklerle cok daha kolay bir sekilde yonetilebilir hale
gelmeye baglamistir. Binlerce sensor yardimiyla trafik yogunlugu, hava kirliligi, insan
trafigi, enerji kullanimi1 ve kentlerde yasayan insanlarin giinliik hayattaki aligkanliklar
takip edilerek matematiksel veriler olusturulmaya baslanmistir. Elde edilen bu
verilerin analiz edilmesiyle ortaya ¢ikan sonuglar kapsaminda kent yonetimini daha
verimli bir hale getirmeye calisan belediyeler, akilli kentler denilen bu yeni
mekanlarda daha 1iyi bir yoOnetim anlayis1 igerisinde kentleri yoOnetmeyi

hedeflemektedirler.

Kentlerin yonetiminde bilgi ve iletisim teknolojilerinin bu kadar yogun olarak
kullanilmas: ise beraberinde yeni tehditleri de ortaya ¢ikartmistir. Siber uzayin bir
parcast olan bu teknolojilere yapilacak siber saldirilar, kent yonetimini verimli hale
getirmeye calisirken biiylik felaketlere de yol acabilecek firsatlar1 da dogurmaktadir.
Biiyiik oranla bilgi ve iletisim teknolojileri araciligiyla yonetilen akilli kentlerin bu
sistemlerine yapilacak planli bir siber saldir1 kent trafigini alt iist edebilme, enerji
dagitimmi kesintiye ugratma ya da toplu tasima sistemlerinin fel¢ olabilmesi
olasiliklarin1 barindirmaktadir. Kentlerin akilli hale getirilmesinin yaninda yoneticiler
bu yeni akilli sistemlerin giivenligini de diislinerek siber giivenlik yatirnrm ve
projelerine de yatirim yapmalidirlar. Ortaya ¢ikabilecek potansiyel bir siber saldirinin
onlenmesi, zararin en aza indirilmesi ve en kisa siirede saldiriya ugrayan sistemlerin
eski haline dondiiriilmesi adina yedi glin yirmi dort saat calisan ve bilgi ve iletisim
sistemlerinin giivenligini saglayan ekiplerin olmasi bu anlamda hayati 6nem

tagimaktadir. Artik birgok kent yonetiminde bu sistemlerin giivenligini saglayan
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ekipler calistyor olsa da her giin artan siber tehditler daha ¢ok yetismis personel
ihtiyacin1  ortaya ¢ikartmaktadir. Dolayisiyla kent yonetimleri mekanlar
dijitallestirirken ayn1 zamanda bu mekanlarin giivenligini saglayacak personellerin

yetistirilmesi amaciyla egitim yatirimlar1 da yapmalidir.

Mekanlarin dijitallesmesi ve kablosuz aglarin kullanim alaninin yayginlasmasi
her an birbiriyle baglantili bir sekilde ¢alisan ve hayati yonlendiren teknolojilerin yeni
bir alan olugturmasina yol agmistir. Siber uzay ya da siber alan olarak adlandirilan ve
tamamen insan eliyle iiretilmis bu yeni alan artik bir¢ok iilke ve uluslararasi kurulug
tarafindan varligi kabul edilmis yeni bir miicadele alan1 haline doniligmiistiir.
NATO’nun kara, hava ve denizden sonra dordiincii, ABD’nin ise kara, hava, deniz ve
uzaydan sonra besinci muharebe alani olarak kabul ettigi bu yeni alan iilkelerin bu
alanda operasyonel kapasitelerini gelistirmek amaciyla teknoloji {iretmeye
baslamalarina neden olmustur. Bu baglamda NATO kendi biinyesinde Miisterek Siber
Savunma Miikemmeliyet Merkezi’ni olusturarak ittifak iiyesi iilkeler arasinda siber
uzayda giivenligin saglanmasi ve savunma kapasitelerinin gelistirilmesi adina 6nemli
caligmalar yiirtitmektedir. Ek olarak iilkelerin silahli kuvvetler c¢atis1 altinda
olusturduklar1 siber savunma komutanliklari, siber olaylara miidahale ekipleri ve siber
savunma merkezleri bu yeni alanin gilivenliklestirilmesi adina yapilan Onemli
caligmalardir. Realist teori kapsaminda ortaya atilan giivenliklestirme kavraminin
siber uzayin gercek diinyaya yansimasi seklinde degerlendirilebilecek bu adimlar, bu

alanin giivenliginin saglanmasinin ne kadar énemli oldugunun da bir gostergesidir.

Siber uzay, bu alani olusturan teknolojilerin her tiirlii bilesenini i¢eren bir
alandir. Bilgisayarlar, bilgisayarlar1 olusturan her tiirlii fiziksel donanim, internet,
internet baglantisin1 saglayan fiber optik kablolar, kablosuz internet aglari ve
yazilimlar siber uzaymn bir pargasi olarak degerlendirilmelidir. Dolayisiyla siber
uzayda ortaya cikan tehditler sadece internet vasitasi ile gerceklestirilecek siber
saldirilar olarak algilanmamalidir. Siber uzay1 olusturan fiziksel altyapilara yapilacak
bir saldir1 da ayni zamanda bir siber tehdit olarak algilanmali ve bu altyapilarin
giivenliginin saglanmasi adina da 6nlemler alinmalidir. Siber uzayin giivenliginin tam
olarak saglanmasi ancak hem fiziksel hem de donanimsal olarak siber uzaymn

bilesenlerinin bir biitiin seklinde giivenliginin saglanmasi ile gerceklestirilebilecektir.
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Siber uzay, cografi olarak sinirlar1 bulunmayan, zamandan ve mekandan
bagimsiz bir alandir. Dolayisiyla yeterli teknolojik imkanlarin saglandigi her mekan
siber uzayda ig ve islem yapabilme kabiliyeti saglamaktadir. Diinyanin herhangi bir
yerinde herhangi bir zamanda bir bagka iilkenin siber uzayini olusturan sistemlere
saldir1 gerceklestirilebilir. Saldiriy1 gergeklestiren kisi, kurum, kurulus ya da devletin
kendisi de olabilir. Sinirlar1 olmayan bu yeni alaninin gilivenliginin saglanmasi bu
anlamda uluslararasi bir ig birligini gerekli kilmaktadir. Olduk¢a karmasik ve sinirsiz
olan bu alanin giivenliginin saglanmasi adina yapilan uluslararast anlagmalar oldukca
kisith ve yetersizdir. Siber uzayin uluslararasi anlamda kontroliinii saglayan bir
anlagma ya da kurallar biitiiniinden bahsetmek miimkiin degildir. Dolayisiyla devletler
kendi kontrol alanlarinda yaptiklar:1 yasal diizenlemeler ve olusturduklar1 kurumlar
aracili1 ile bu alanin giivenligini saglamaya c¢aligmaktadir. Avrupa Siber Suglar
Sozlesmesi ise bu alanin giivenliginin saglanmasi adina yapilmis ilk ve belki de
uluslararasi nitelige sahip tek anlasma olarak degerlendirilebilir. Siber uzayda islenen
suclarla miicadelede taraf iilkelerin mevzuatinda uyumlulugun saglanmasi adina
hazirlanmis bu anlasma, bu alanda gergeklesecek suglarla uluslararasi anlamda
miicadele edilmesi anlaminda olduk¢a onemlidir. Siber giivenligin saglanmasinda
uluslararasi anlagsmalarin ve is birliginin eksikligi bu alanin tam anlamryla giivenli bir

yer olmasini engelleyen en 6nemli unsur olarak degerlendirilmektedir.

Siber uzayda ortaya ¢ikan tehditler iilkelerin bilgi ve iletisim sistemlerinin
yaninda kritik altyapilar olan enerji, finans, savunma ve iiretim sektorlerini de biiyilik
tehlike altina sokmaktadir. Ek olarak her gegen giin ¢esitlenen siber tehditler iilkelerin
siber uzayin giivenligini saglamalar1 adina yaptig1 ¢aligmalar: siirekli glincellemesini
gerekli kilmaktadir. Artik konvansiyonel anlamda gergeklesen saldirilarin birgogu
siber uzayin beraberinde getirdigi teknoloji araciligiyla ¢ok daha kolay, masrafsiz ve
oldukca diisiik risklerle gerceklestirilebilecek boyuta gelmistir. Ayrica siber uzayda
gerceklesen basarili bir saldirinin etkileri geleneksel anlamda yapilan saldirilardan ¢ok
daha etkili olabilecek kapasiteye sahiptir. Bir iilkenin su dagitim sebekelerini kontrol
eden sistemlere yapilacak bir siber saldir1, bu sistemlerin diizensiz ¢alisarak igme
suyunun kirlenmesine ve milyonlarca kisinin etkilenmesine neden olabilir. Ya da
yogun bir hava trafigi olan bir hava alaninin kule kontrol sistemlerinin ele ge¢irilmesi

olduke¢a biiyiik bir felakete yol agabilir. Tiim bu olasiliklar dahilinde iilkeler siber
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giivenlik anlaminda biitiin ihtimalleri géz oniinde bulundurarak gerekli ¢aligmalar

yapmalidirlar.

Siber uzayla birlikte sugun ve saldirinin biiyiik bir degisime ugradigim
sdylemek miimkiindiir. Ozellikle artik uluslararasi bir sorun olarak degerlendirilen
teroriin de siber uzayda kendisine yer bulmasi, iilkelerin siber terore karsi onlem
almasin1 gerektiren bir durum haline gelmistir. Terdrist olusumlar siber uzayin
getirdigi kolayliklardan miimkiin oldugunca faydalanarak eylemlerinin kapasitelerini
gelistirme ¢abas icerisine girmislerdir. Orgiit kapasitesinin gelistirilmesi adina yeni
sempatizan ve destekeilerin bulunmasi, bu anlamda propaganda g¢aligmalarinin
yapilmasi, Orgiit liyeleri arasinda iletisimin gergeklestirilmesi ya da yapilacak olan
eylemlerin planlanmasi siber uzayim getirdikleri sayesinde artik ¢ok daha kolay bir
sekilde gerceklestirilebilmektedir. Ornegin Google Earth uygulamas: ile herkesin
erisebilecegi uydu goriintiileri terdrist olusumlar icin biiyilik bir nimet niteligi
tagimaktadir. Ya da internet ile bilgiye erisimin olduk¢a kolay oldugu giiniimiizde basit
bir arama sonucu elde edilecek tarifle herhangi bir yap1 marketten alinabilecek iiriinler
kullanarak etkili bir patlayici yapmak oldukga basit bir hale gelmistir. Tiim bunlarin
yaninda siber uzayda gerceklestirilecek tiim bu eylemler ¢ok daha az masrafli, daha az
tehlikeli ve yakalanma riski oldukca diisiiktiir. Ulkeler siber terérizmle miicadelede
ozellikle yasal diizenlemelerini daha gii¢lii hale getirerek bu alanda gergeklesen
faaliyetlerin takibini olduk¢a dikkatli bir sekilde yapmalidir. Yasal diizenlemeler ise
bu anlamda oldukca gereklidir. Ozellikle kisilerin siber uzaydaki hareketlerinin takip
edilebilmesi ve bunu gerceklestirirken temel hak ve Ozgiirliikklerin ihlal edilmeden

yapilabilmesi adina yasal diizenlemeler hayati 6nem tagimaktadir.

Siber uzay, giivenlik baglaminda bir¢ok kavraminda doniisiime ugramasina
neden olmustur. Bu kavramlarin basinda ise Soguk Savas doneminde iilkelerin ulusal
giivenliklerini saglamak adina girdigi silahlanma yarisinin bir sonucu olarak ortaya
cikan “caydiricilik” kavrami gelmektedir. Soguk Savas donemi boyunca iilkelerin
ozellikle niikleer silah edinimi sonucunda ortaya ¢ikan niikleer caydiricilik olgusu,
siber tehditlerin artmasi ve iilkelerin siber uzayin giivenligini saglamak adina giristigi
teknoloji edinimi yaris1 sonrasinda siber caydiricilik kavraminin ortaya ¢ikmasina
neden olmustur. Niikleer caydiriciligin yerini siber caydiriciligin almaya basladigi

tartismalar1 onem kazanmaya baslamistir. Artik iilkelerin 6nemli savunma sistemleri
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de dahil olmak iizere finans, enerji, iletisim, ulagim ve iiretim sektorlerinin ¢ok biiyiik
bir kismimin kontrolii bilgi ve iletisim teknolojileri araciligr ile ger¢eklesmektedir.
Dolayistyla bu teknolojilere yapilacak bir siber saldir1 tiim bu sistemlerin islevsiz bir
hale gelmesine neden olabilir. Bu kapsamda siber caydiriciligin niikleer caydiriciligin
yerini aldigini sdylemek tam olarak miimkiin olmasa da niikleer caydiricilik kadar
onemli bir konu haline geldigini sdylemek yanlis olmayacaktir. Dolayisiyla iilkeler
siber uzayda caydiricilifa sahip olmak adina savunma ve saldir1 kapasitelerini

giiclendirmeye devam edeceklerdir.

Siber uzaymn doniisiime ugrattigi bir diger kavram ise bu ¢alismanin da ana
konusunu olusturan “giivenlik” kavrami olmustur. Giivenlik, tarih boyunca dénemin
sartlarma bagh olarak farkli sekillerde algilanmustir. 11k olarak yirtict hayvanlar ve
cetin hava sartlarindan korunma anlaminda insan oglunun hayatina giren giivenlik
kavrami, insanlarin toplu olarak bir arada yagamaya baslamasi ile digaridan gelecek
olan tehditlerden korunma olarak algilanmaya baglamistir. Toplumlar ve devletlerin
ortaya c¢ikmasiyla birlikte baslayan savaglar neticesinde bu savaslardan korunma
anlamina doniisen gilivenlik kavrami, diinya savaslar1 doneminde ulusal giivenlik,
soguk savas doneminde ise niikleer saldirilardan korunma anlaminda caydiriciligin
kazanilmasi seklinde algilanmistir. Terdr saldirilarinin 1990’11 yillarda artmasi ve
2001°de gerceklesen 11 Eyliil saldirilariyla birlikte terdrle miicadele olarak algilanan
giivenlik kavrami, gilinlimiizde bilgi ve iletisim teknolojilerinin kullaniminin
artmasiyla birlikte siber uzayda giivenligin saglanmasi olarak da algilanmaya
baslanmistir. Kisisel verilerin korunmasi, veri giivenligi, kritik altyapilari kontrol eden
sistemlerin gilivenligi, internetten yapilan aligverislerde gilivenli O6demelerin
yapilabilmesi veya bilgi giivenligi seklinde algilanmaya baslanan kavram, siber

giivenlik olgusunu oldukg¢a 6nemli bir hale getirmistir.

Siber uzayin beraberinde getirdigi siber glivenlik olgusu teorik calismalarda da
kendisine yer bulmustur. Sinirlar1 olmayan bu alanin gilivenligi konusu o6zellikle
uluslararas1 iligkiler teorileriyle agiklanmaya calisilan bir kavramdir. Idealizm,
liberalizm, realizm ve neo-realizm temelinde ¢alisilan bir¢ok konuyla bagli bir sekilde
aciklanabilecek ve teorik bir cergeveye oturtulabilecek siber giivenlik kavrami,
ozellikle idealizm ve kolektif gilivenlik diisiinceleri ile uluslararast is birliginin

saglanmas1 gereken bir konudur. Liberalizm temelinde gelisen 6zgiir diisiince ve
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serbest piyasa olgusu ise siber uzaym temel yapisiyla Ortlisen bir nitelik
gostermektedir. Realizm ve neo-realizm diisiincelerinde kendisine yer bulan giivenlik
olgusu ise oOzellikle devletlerin siber savunma ve saldir1 kapasitelerini geligtirme
yarisinda sadece kendi kaynaklarina giivenmeleri, bu yarisin bir giivenlik ikilemi
olusturmas1 nedeniyle devletlerin siber uzayda kendilerini giivenli olarak
hissetmemesi ve ayn1 zamanda yapilan yasal diizenlemeler ve olusturulan kurumlarla
bu alanin gilivenliklestirilme ¢abalar1 baglaminda siber giivenligin dogasiyla

ortiismektedir.

Siber uzayin karmasik ve kontrolsiiz yapisi, beraberinde getirdigi dijitallesme
kavrami ve bu durumun hayatin her alanina dokunmasiyla birlikte toplumlarin da
dijitallesmesi durumu ise bu yeni alanin kontrolii ve yonetiminin egemen bir otorite
tarafindan gergeklestirilmesi gerektigi tartismalarini ortaya ¢ikartmistir. Bu baglamda
toplum s6zlesmesi teorilerinin ortaya koydugu doga durumu ve egemen gii¢ kavrami,
siber uzayin yasal ve yonetsel olarak diizenlenmesi olgusunu agiklar niteliktedir. Bu
noktada gercek hayati diizenleyen yasal diizenlemelerin siber wuzayr da
diizenleyebilecegini savunan diislincelerle bu alanin gercek hayattan tamamen farkli
oldugunu savunan ve gergek hayattan farkli olan yasal diizenlemelerin ancak bu alan
yonetebilecegini savunan diisiinceler birbiriyle catismaktadir. Toplum sodzlesmesi
diisiincesinin insanin doga durumunun anarsi igerisinde oldugu yaklagimi siber uzayin
kontrolsiiz ve 6zgiir yapisini agiklar niteliktedir. Fakat toplum s6zlesmesi diisiinceleri
kapsaminda insanlarin bu durumdan ¢ikarak sahip olduklari haklarin bir kismini veya
tamamini bir iist otoriteye devretmesi durumu siber uzay i¢in hala oldukg¢a erken ve
zor bir durum olarak degerlendirilebilir. Insanlarin 6zgiirce fikri ve diisiincelerini
paylasabildigi bu karmasik diizen igerisinde bir iist otorite tarafindan kisitlanma
diisiincesi kolay kabul edilebilir bir diislince olarak degerlendirilmemektedir. Fakat
giinden giine tehditlerin artti§1, su¢ oranlarinin yiikseldigi ve cesitlendigi bu yeni

alanin glivenliginin saglanmasi i¢in gereken egemen yapinin gerekliligi de ortadadir.

Tiirkiye siber uzayin gilivenliginin saglanmasinin gerekliligini her ne kadar
erken fark eden ve bu anlamda yasal diizenlemeler yapan ve olusturdugu kurum ve
kuruluslarla 6nemli calismalara imza atan bir iilke olsa da siirekli degisen ve gelisen
bu yeni alanin giivenligini saglamada oldukca énemli yapisal eksikliklere sahiptir. Tlk

olarak 1990’11 yillarin basinda TCK’da yaptig1 degisikliklerle bu alanin yasal olarak
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diizenlenmesi adina adim atan Tiirkiye, 2000’11 y1llar itibari ile bu yasal diizenlemelere
hiz kazandirmis ve olusturmus oldugu kurumsal yapilanmalarla siber giivenligin

oneminin farkinda olarak 6nlemler almaya baslamistir.

Tiirkiye’de siber uzay1 diizenleyen tek bir kanunun bulunmamasi zaten oldukca
karmagik bir yapiya sahip olan bu alanin diizenlenmesini daha da karmasik hale
getirmektedir. Siber uzayda gerceklesen suglarla miicadelede yapilan diizenlemeler
sucla miicadelede yasal bir zemin olusturmus olsa da birgok konuda eksiklik hala
varligin siirdiirmektedir. Ozellikle TCK’nin Bilisim Alaninda Suglar bashigi altinda
diizenlenen sug¢ unsurlari, siber uzayda islenen suglari tamamen kapsayici bir nitelikte
degildir. Budapeste Sozlesmesi kapsaminda TCK’da yapilan diizenlemeler siber
uzayda sucla miicadele anlaminda olumlu bir gelisme olarak degerlendirilmektedir.
Lakin daha once detaylariyla incelenen ve bilisim teknolojileri kullanarak veya
araciligiyla islenen sucglar olarak degerlendirilebilecek eylemlerin ayri1 bir boliimde
taniminin yapilmamasi, islenen suclarin bu teknolojiler araciligryla islenmesi halinde
uygulanacak olan cezai miieyyidelerin biiyiik oranda belirlenmemis olmas1 ve diger
bir¢cok kanunla baglantili olarak islenen bu suclarin degerlendirilmesi siber suglarla
miicadeleyi zorlagtirmaktadir. Siber uzay1 diizenleyen tek bir kanunun bulunmamasi
durumu, sugun iglenmesinin ardindan baslayan sorusturma ve kovusturma stire¢lerini
uzatmaktadir. Artik gercek hayatta islenen suclarin biiyiik cogunlugunun siber uzayda
islenebilir hale gelmesi ya da siber uzayin beraberinde getirdigi teknolojiler
aracilifiyla islenebilmesi, siber uzayda giivenligin saglanmasi adina bir siber suglar

ceza kanunu diizenlemesine gidilmesini gerekli kilmaktadir.

Internet ortaminda islenen suglarla miicadele noktasinda cikartilan 5651 sayili
“Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla
Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun” olduk¢a 6nemli bir
diizenlemedir. Lakin 2020 ve 2022 yillarinda bu Kanun’da yapilan degisiklikler
beraberinde biiyiik tartigmalar1t da getirmistir. Kamuoyunda “Sosyal Medya
Diizenlemesi” ve “Sansiir Yasas1” olarak anilan bu diizenlemeler Tiirkiye’nin basin ve
ifade ozgiirliigii konularinda uluslararas1 baglamda prestijini diistirmiistiir. Kullanici
sayilar1 milyonlar1 asan sosyal medya platformlarinin ulusal giivenligin saglanmasi
adima yasal diizenlemelere tabii olmasi bir gerekliliktir. Lakin yapilan bu yasal

diizenlemelerin temel hak ve Ozgiirliikler kapsaminda tartismalara yer vermeyecek
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sekilde gerceklestirilmesi gerekmektedir. Ozellikle erisimin engellenmesi ve bazi
iceriklerin yayindan kaldirilmasi kararlarinin verilmesinde adil yargilama ve seffaflik
prensipleri goz Oniinde bulundurularak yeni diizenlemelere gidilmesinin gerektigi

degerlendirilmektedir.

Tiirkiye’de siber uzayin giivenliginin saglanmasi amaciyla 5809 sayili
Elektronik Haberlesme Kanunu, 5070 sayili Elektronik Imza Kanunu ve 6698 sayili
Kisisel Verilerin Korunmast Kanunu ile Ulusal Siber Giivenlik Calismalarinin
Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna Iliskin Bakanlar Kurulu Karar1, Kamu
Kurum ve Kuruluglarinin KamuNet’e Dahil Edilmesi Hakkinda Genelge ve Bilgi ve
Iletisim Giivenligi Tedbirleri Hakkinda Cumhurbaskanligi Genelgesi bu alanin
giivenliginin saglanmas1 adina yapilan 6nemli diizenlemeler ve verilen Onemli
kararlardir. Lakin Tiirkiye’nin 1980’li yillardan bu yana miicadele ettigi teror
sorununu yasal zeminde diizenleyen Terorle Miicadele Kanunu’nda siber terdrizmle
ilgili olarak herhangi bir diizenlemenin yapilmamis olmasi oldukga biiyiik bir eksiklik
olarak degerlendirilmektedir. Bahsi gecen tiim yasal diizenlemeleri igeren tek bir
kanunun olusturulmasi siber uzaym giivenliginin saglanmasinda giiclii bir yasal

zemine sahip olmak adina oldukca 6nemlidir.

Ilk defa 2013-2014 yillarim kapsayacak sekilde hazirlanan Ulusal Siber
Giivenlik Stratejisi ve Eylem Planlar1 ¢aligmalari ise Tiirkiye’nin siber giivenlik
noktasinda izleyecegi yol ve yontemlerin belirlenmesi adina olduk¢a onemlidir. Fakat
ilk defa hazirlanmasinin ardindan 2016-2019 ve sonrasinda 2020-2023 doénemlerini
kapsayacak sekilde hazirlanan bu caligmalar genellikle birbirinin tekrar1 seklinde
hazirlanmis ve yapilan ufak degisikliklerle kamuoyuna sunulmustur. Ozellikle bir
onceki donemde belirlenen stratejik eylemlerin ne asamada gerceklestirildigi ve hangi
hedeflere ulasildigini agiklayan herhangi bir calismanin olmamas: ise belirlenen
stratejik eylemlerin ve planlamalarin gergeklesip gerceklesmedigi hususunda soru
isaretleri olusturmaktadir. Ayrica her ¢alismada {izerinde durulan seffaflik ve hesap
verilebilirlik ilkeleriyle de ¢elisen bu durum yapilan ¢alismalarda belirlenen hedeflerin
sadece kagit lizerinde kaldig1 diisiincesini ortaya g¢ikartmaktadir. Tiim bunlara ek
olarak saniyelerin bile 6nemli oldugu siber uzayin giivenligi konusunda hazirlanan bu
caligmalarin dorder yillik siireler i¢in hazirlanmasi ve bu siireler igerisinde herhangi

bir glincellemeye tabi tutulmamasi ise oldukga biiytiik bir eksikliktir. En son 2020-2023
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yillari1 kapsayacak sekilde hazirlanan Ulusal Siber Giivenlik Stratejisi ve Eylem
Plan1 caligmasi sonrasinda bu satirlarin yazildigi 2023 yilinin son déneminde hala yeni

bir caligma yayimlanmamagtir.

Tiirkiye’nin uluslararasi boyutta siber giivenligin saglanmasi adina yaptig1 is
birlikleri ve ¢alismalar ise oldukca yetersizdir. Uyesi oldugu NATO biinyesinde
yapilan siber savunma tatbikatlarina katilim saglayan Tiirkiye, ayn1 zamanda
uluslararasi bazi kuruluslara da tiyelikleri vardir. Fakat siber uzayin sinirlar1 olmayan
kiiresel yapist baglaminda degerlendirildiginde bu is birligi caligsmalar1 oldukca
yetersizdir. Tiirkiye, ulusal giivenligini tam olarak saglayabilmek adina siber uzaymn
giivenligini gilivence altina alacak uluslararasi is birligi c¢alismalarina Snem
gostermelidir. Ozellikle kendi dnciiliigiinde uluslararasi bir siber giivenlik yapilanmasi
Tiirkiye’nin bu alanda deger kazanmasini ve yatirim almasini saglayacak bir girisim
olacaktir. Yapilan tiim ¢alismalara ek olarak uluslararasi is birligi ¢aligmalar1 bu
anlamda olduk¢a Onemlidir. Unutulmamalidir ki siber giivenligin saglanmasinda
yapilan caligmalar uluslararasi bir nitelik tagimadigi siirece anlamsiz olacaktir.
Dolayisiyla Tiirkiye’nin de taraf oldugu Avrupa Siber Suglar S6zlesmesi bu anlamda

oldukc¢a 6nemli bir yerde durmaktadir.

Tiirkiye’de siber uzayin giivenliginin saglanmasi adina olusturulan kurumsal
yapilanmalar ise olumlu olarak degerlendirilmekle beraber bu alanin diizenlenmesi
adma tek bir kanunun bulunmadig: gibi tek bir kurumun da bulunmamasi1 durumu
biiyiik bir eksiklik olarak degerlendirilmektedir. Siber uzayin giivenligi konusunda
koordinasyonu saglama gorevi Ulastirma ve Altyap: Bakanligi ile Bakanliga bagli olan
Bilgi Teknolojileri ve iletisim Kurumu’na verilmistir. Fakat 2019 yilinda kurulan
Cumhurbagkanligi Dijital Donilisim Ofisi de siber giivenligin saglanmasinda
koordinasyon gérevini iistlenmektedir. Ozellikle e-Devlet hizmetlerinin gelistirilmesi
ve glivenliginin saglanmasinda koordinasyon gorevini iistlenen CDDO, siber uzayda
giivenligin saglanmasi adina goérev ve sorumluluklar anlaminda karmasiklik ortaya
cikartmaktadir. Ayrica siirekli degisen kurum adlari, olusturulan yeni kurumlar ve
beraberinde gelen yeni gorev ve sorumluluklar bu alanin yonetsel baglamda
diizenlenmesini daha da karmasik bir hale sokmaktadir. Siber uzayin giivenliginin
saglanmasinda diizenleyici kurumlar, siber suglarla miicadele eden kurumlar, ulusal

siber giivenligin saglanmasi adina ¢alisan kurumlar ve siber giivenlik adina teknoloji
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gelistiren kurumlar tek bir cat1 altinda toplanarak koordinasyon ve iletisim halinde

caligmalidirlar.

Ulusal siber giivenligin saglanmasinda teknoloji ve {irlin gelistiren kurumlar
ise Tirkiye’nin siber uzayda milli teknolojiler gelistirerek disa bagimliligin
azaltilmasinda kritik 6neme sahip kuruluslardir. Bu kuruluslarin bugiine kadar yaptigi
caligmalar incelendiginde her ne kadar olduk¢a Onemli ¢aligmalara imza attiklari
goriilse de ortaya cikarttiklar1 iriinler ve verdikleri hizmetler kapsaminda
degerlendirildiginde hala yetersiz olduklar1 sonucuna ulasilmaktadir. Ozellikle
gelistirilen tirtinlerin kamu kurum ve kuruluslarinda ne seviyede kullanildig: ile ilgili
olarak herhangi bir ¢aligma mevcut degildir. Ayrica ortaya koyulan iirlinler hala diinya
teknolojisini yakalamakta olduk¢a geridedir. ASELSAN’1n tirettigi tek ¢cekirdekli milli
islemci CAKIL bu noktada 6nemli bir 6rnegi teskil etmektedir. Artik yeni nesil akill
telefonlarin bile 32 c¢ekirdek islemci kapasitesiyle iiretilebildigi giiniimiizde tek
cekirdekli bir islemci mevcut teknolojik gelismeleri yakalamaktan olduk¢a uzak bir

yerde durmaktadir.

Diinyanin 6nde gelen siber giivenlik firmalarindan birisi olan Kaspersky nin
2023 wverilerine gore Tiirkiye diinyada en ¢ok siber saldirilara ugrayan iilkeler
listesinde 27°nci siradadir (Kaspersky, 2023b). Dolayisiyla Tiirkiye’nin oldukca
yikksek bir siber tehdit riski altinda oldugu soylenebilir. Uluslararasi
Telekomiinikasyon Birligi tarafindan hazirlanan Kiiresel Siber Giivenlik Indeksi
calismasinda ise Tirkiye 11’inci siradadir (ITU, 2020). Bu baglamda
degerlendirildiginde Tiirkiye siber giivenligin saglanmasinda oldukg¢a iyi bir yede
durmaktadir. Lakin incelendigi lizere bahsedilen eksikliklerin bir an dnce giderilmesi

bu alanda giivenligin tam olarak saglanmasi adina hayati 6nem tagimaktadir.

Tiirkiye siber uzayda giivenligin saglanmasi adina mevcut olan karmagsik
durumu diizeltmelidir. Yapilmasi gereken sey ise siber uzayi diizenleyen tiim yasal
diizenlemeleri kapsayan tek bir kanunun olusturulmasi gerektigidir. Burada dikkat
edilmesi gerek konu ise 6zellikle temel hak ve 6zgiirliikler baglaminda bireylerin ifade
ve diigiince ozgiirliiklerini garanti altina alacak yasal diizenlemelerle siber giivenligin

hukuki bir temele oturtulmasi gerekliligidir. Ek olarak, yapilacak olan yasal
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diizenlemelerde dikkat edilmesi gereken bir diger 6nemli husus ise seffaflik ve hesap

verilebilirlik ilkeleri olmalidir.

Tiirkiye’de siber giivenligin saglanmasi adina g¢alisan mevcut kurum ve
kuruluslar tek bir ¢at1 altindan yonetilmelidir. Olusturulacak olan ¢ati kurulusun gérev
ve sorumluluklar1 hazirlanacak olan kapsayici yasal diizenlemede acik bir sekilde
belirlenerek denetime tabi tutulmalidir. Hazirlanan Ulusal Siber Giivenlik Stratejisi ve
Eylem Plani ¢aligmalar1 kapsaminda Tiirkiye nin siber giivenlik alaninda yapilan

caligmalari olusturulacak olan ¢ati1 kurum koordinasyonunda gerceklestirilmelidir.

Siber giivenligin saglanmasinda ihtiya¢ duyulan yetismis nitelikli insan giicii
ihtiyac1 ise bu alanin gilivenliinin saglanmasinda hayati 6neme sahiptir. Sadece
yiiksek 6grenim seviyesinde agilacak olan siber gilivenlik meslek yiiksek okullart ya
da dort senelik lisans programlar1 degil ayn1 zamanda orta 6grenim seviyesinde teknik
liselerde siber giivenlik programlar1 olusturularak yetismis insan ihtiyacinin

karsilanmasina 6nem verilmelidir.

Tiirkiye ayrica siber giivenligin saglanmasinda ihtiya¢ duyulan biitcenin
ayrilmasina da énem gostermelidir. Ulusal giivenligin tam anlamiyla saglanmasinin
siber uzaymn gilivenliginin saglanmasindan gectiginin farkinda olarak bu alana
yapilacak olan yatirimlar artirilmalidir. Ayrica siber giivenlik alaninda calisan 6zel
sektor kuruluslarina verilen maddi destegin de 6nemi oldukga biiyliktiir. Projeler
desteklenmeli ve yeni projeler iretilmesi adina Ar-Ge caligmalarina Onem

verilmelidir.

Tiirkiye’de siber giivenligin saglanmasinda teknoloji lireten firmalarin ortaya
koydugu ¢alismalar ve iiriinler desteklenerek kullanim alanlari artirilmalidir. Ozellikle
kamu kurum ve kuruluslarinda kullanilan bilgi ve iletisim teknolojilerinin giivenliginin
saglanmas1 amaciyla ortaya koyulan yerli teknolojilerin kullanim oranlar1 artirtlmali

ve tesvik edilmelidir.

Son olarak Tiirkiye’nin siber giivenlik alaninda nerede oldugunun saptanmasi
adina her y1l detayl bir rapor hazirlanarak eksiklikler belirlenmeli ve hazirlanacak olan
eylem planlari ile bu eksikliklerin giderilmesi adina ¢alismalar yapilmalidir. Her an

degisen ve gelisen siber uzayin gilivenliginin saglanmasi ancak giincel teknolojilerin
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takibi ve bu teknolojilerle uyumlu sekilde c¢alisacak yerli teknolojilerin

gelistirilmesiyle miimkiin olacaktir.
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