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OZET
Yiiksek Lisans Tezi
Kurumlarda Siber Giivenlik Tabanh

Ziyaretci Kontrol Sistemi Tasarimi ve Uygulamasi

Mehmet NACAROGLU

Dokuz Eyliil Universitesi
Sosyal Bilimler Enstitiisii
Yonetim Bilisim Sistemleri Anabilim Dah

Yonetim Bilisim Sistemleri Programm

Teknolojinin ve ulasim araclarimin c¢ok hizhh bir sekilde gelistigi
diinyamizda, insanlar diinyanin farkh noktalarinda yapilan toplanti, seminer,
soylesi, sempozyum, calistay, brifing, fuar vb. yerlere hizh bir sekilde katilhhm
saglayabilmektedir. Bu katihmlar internet iizerinden cevrimici veya fiziki
olarak saglanabilmektedir.

Fiziki katihm saglanan, ozellikle herkese acik olmayan, giivenlik
onlemlerinin iist diizey oldugu kurumlarda icra edilen toplantilarda diinyanin
farkli noktalarindan gelen yerli ve yabanci katihmecilarin giris giivenliginin
saglanmasi onemli bir sorun haline gelmistir. Giris kontrollerinde gorev yapan
giivenlik personelleri katihmcilar1 daha onceden hi¢ tamimadiklarni ve
gormedikleri icin gelen gercek katihmcilarin disinda, sahte Kkimliklerle art
niyetli Kisiler tarafindan yetkisiz girisler yapilabilmekte, amaclarina gore bilgi
casuslugu, terorizm amach saldir1 vb. eylemlerde bulunabilmektedirler.

Tez kapsaminda, kurumlarda katihmeci giivenligini en iist seviyeye
c¢ikarabilmek, yetkisiz girisleri oOnleyebilmek ve katihmcilarin Kkontroliinii
kolaylikla saglanabilmesi icin siber giivenlik tabanh ziyaret¢i kontrol sistemi
tasarlanmistir.

Ziyaretci Kontrol Sistemi, Raspberry Pi 3 kullanarak gelistirilmis olup
katihm yapacak olan ziyaretcgilerin bilgileri resimleri ile sisteme

yiikklenmektedir. Siber giivenlik onlemleri kapsaminda sahte kimlik veya giris
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kartlarin1 engellemek iizere ziyaretcilere QR kod ile olusturulmus iizerlerinde
isimlerinin bulundugu Ziyaret¢i Giris Karti katihmcilara toplanti, seminer,
soylesi, sempozyum, calistay, brifing, fuar vb. programlarin tarihlerinden
giinler once ulastirillarak bu kartlarla giris yapmasi istenmektedir.

Kurumlarda giris noktalarinda giivenlik gorevlileri tarafindan
katihmcilarin Ziyaret¢i Giris Karti sorgulanmakta ve kamera yardimiyla kart
iizerindeki QR kodu okutularak ziyaretcin yetkili olup olmadig1 teyit
edilmektedir. Giivenlik personeli tarafindan sistemden Kkisinin fotografi ile

birebir aym oldugu teyit edildikten sonra girisine miisaade edilmektedir.

Anahtar Kelimeler: Raspberry Pi, QR Kod, Ziyaret¢i Kontrol Sistemleri, Siber

Giivenlik, Kurumlarda Giris Sistemleri, Yetkisiz Giris Onleme Sistemleri.
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Master’sThesis
Cyber Security BasedVisitor
Control System Design andImplementation in Institutions

Mehmet NACAROGLU

Dokuz Eyliil University
Graduate School of SocialSciences
Department of Management Information Systems

Management Information SystemsProgram

In our world where technology and means of transportation develop very
rapidly, people attend meetings, seminars, conversations, symposiums,
workshops, briefings, fairs, etc. held in different parts of the world can quickly
participate in places. These participations can be provided online or physically
over the internet.

Ensuring the entrance security of local and foreign participants from
different parts of the world has become an important problem in the meetings
held in institutions where physical participation is provided, especially in
institutions that are not open to everyone and where security measures are at a
high level. Since the security personnel working at the entrance controls do not
know or see the participants before, unauthorized entries can be made by
malicious people with fake identities, apart from the real participants, and they
can engage in acts such as information espionage, terrorist attacks, etc.

In this thesis, a cyber security-based visitor control system has been
designed in order to maximize participant security in institutions, to prevent
unauthorized access, and to easily control participants.

The Visitor Control System has been developed using Raspberry Pi 3
and the information of the visitors who will participate is uploaded to the system
along with their pictures. Within the scope of cyber security measures, the
Visitor Entry Card, which is created with a QR code to prevent fake ID or

entrance cards, is sent to the participants days before the dates of programs
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such as meetings, seminars, interviews, symposiums, workshops, briefings, fairs,
and they are requested to enter with these cards.

At the entrance points of the institutions, the visitors' Visitor Entry Card
is questioned by the security guards and the QR code on the card is scanned
with the help of the camera to confirm whether the visitor is authorized or not.
After it is confirmed by the security personnel that it is exactly the same as the

person's photo, it is allowed to enter.

Keywords: Raspberry Pi, QR Code, Visitor Control Systems, Cyber Security,

Entry Systems in Institutions, Intrusion Prevention Systems.
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GIRIS

Bilim ve teknolojinin hizla gelismesi ile bilgisayar teknolojileri hayatin
bircok alaninda vazgegilmez hale gelmistir. Insan yasantisini biiyiik oranda
etkileyerek geleneksel fiziki olarak bir araya gelme aliskanliklar1 neredeyse ortadan
kalkmistir. Diinyanin farkli yerlerinde bir¢cok seminer, sdylesi, ssmpozyum, c¢alistay,
brifing ve fuar gibi bir araya gelme faaliyetleri yapilmaktadir. Gelisen teknoloji ile
birlikte zamanin daha degerli hale gelmesi, salgin hastaliklar gibi nedenlerle fiziksel
olarak katilimin ihtiya¢ duyuldugu kurumlarda bu faaliyetler alternatif olarak
¢evrimigi (online) gerceklesmektedir.

Cevrimigi katilimlarin yetersiz kaldigi fiziki katilimlarin zorunlu oldugu
durumlarda katilimci/ziyaret¢i giris kontrol sistemlerinin  giivenirliligi son
zamanlarda c¢ok daha Onemli bir kriter haline gelmistir. Bunun sonucunda
organizatorler icra ettikleri toplanti, fuar, seminer gibi organizasyonlarda
katilimeilarin - glivenligini artirmak maksadiyla yetkisiz katilimcilar1t engellemek
tizere bircok farkli gilivenlik Onlemlerine bagvurmaktadir. Bunlardan bazilari;
giivenlik gorevlisi, kimlik kontrol, parmak izi kontrol, giris karti, bilet gibi yetkisiz
katilimlar1 engelleyici Onlemlerdir. Ancak bahsedilen gilivenlik Onlemleri daima
iceriginde bir giivenlik ag1g1 barindirmaktadir. Ornegin; sahte bilet, sahte kimlik,
sahte parmak izi gibi.

Kurumlar, siber saldirilara karsi sistemlerini korumak i¢in siber giivenlik
Oonlemleri almaktadirlar. Ancak, buna ragmen bircok kurum ziyaret¢i kontrol
siireclerinde yetersizlikler yasamaktadir. Ziyaret¢i kontrolii, kurumun giivenlik
bariyerini olusturan ilk adimdir ve bu siirecin etkin bir sekilde yonetilmesi dnemlidir.
Geleneksel ziyaret¢i kayit sistemleri, giivenlik aciklarina neden olabilir ve ziyaretgi
verilerinin kotli niyetli kisilerin eline geg¢mesi riskini artirabilir. Bu nedenle,
kurumlar siber giivenlik tabanl ziyaret¢i kontrol sistemlerine ihtiya¢ duymaktadirlar.

Buna karsin giivenlik personelinin katilimcilarin agike¢a iizerinde ne yazdigini
bilmedigi hizli cevap (quickresponse) (QR) kod ile olusturulmus kisiye 6zel giris
kartlar1 ekstra katilimci giivenligi saglamaktadir. QR kod 1994 yilinda bir Japon
firmas1 tarafindan gelistirilerek giinlimiize kadar ulasmistir. QR kodlar kolay

kullanilabilirliginin yam sira yiiksek veri isleme yetenegine sahiptirler. (Hampton,



Peach ve Rawlins,2011: 75; Dou ve Li, 2008: 62). Japonya’da ilk olarak otomotiv
endistrisinde kullanilmak tizere gelistirilmistir. Siyah noktalar ve ¢izgilerden olusan
QR kodlar, bir mobil cihazin kamerasina okutuldugunda, internette yer alan veya bir
serverda depolanmis dijital bilgi kaynagina dogrudan erisim saglanabilmektedir
(Chen vd., 2010: 202).

Bu tez kapsaminda, kurumlarda katilimci giivenliginin en {ist seviyeye
cikarabilmek ve yetkisiz girisleri onleyebilmek, katilimcilarin kontroliinii kolaylikla
saglanabilmesi i¢in siber giivenlik tabanli ziyaret¢i kontrol sistemi tasarlanmustir.
Tasarlanan ziyaret¢i kontrol sistemi, Raspberry Pi 3 donanimi ve programlama dili
olarak Python kullanilarak gelistirilmistir. Kurumlarda katilim yapacak olan
ziyaretcilerin bilgileri resimleri ile sisteme yiiklenmekte ziyaretcilere sadece kisiye
0zel olarak hazirlanmis QR koda sahip bir ziyaret¢i giris kart1 verilmektedir.
Ziyaretciler/katilimcilar tarafindan kurumlara giriste kendilerine verilen iizerinde
girig kartt sisteme okutuldugunda kisinin yetkili katilimci olup olmadigi giivenlik
gorevlileri tarafindan tespit edilebilmektedir. Giivenlik gorevlisi ekranda kisinin
fotografindan diger tanimlayici kisisel bilgilerine kadar her seyi kontrol ederek
katilimcinin gegisine izin vermektedir. QR kod teknolojisi ile hazirlanmis sahte giris
kartlar1 ile giris yapilmaya calisildiginda ise ekranda yetkisiz giris uyarisi ile
herhangi bir fotograf goriintiillenmedigi i¢in katilimecinin girisine giivenlik personeli
tarafindan izin verilmeyecektir. Siber giivenlik tedbirleri kapsaminda ise sistemin
offline (¢cevrimdisi)olarak ¢alismasi olasi bir siber saldiri, sisteme sizma, sahte kimlik
veya ziyaret¢i bilgilerinin degistirilmesi ya da sahte QR kod iiretilmesi vb.durumlarin

Onlenebilmesi agisindan avantaj saglamaktadir.



BIiRINCi BOLUM
LITERATUR ARASTIRMASI

1.1.GECIiS KONTROL SiSTEMLERI

Gegis gilivenligine ihtiya¢ duyulan her yerde birbirinden farkli teknolojilere
sahip gecis kontrol sistemleri kullanilmaktadir. Bu teknolojilerden sifre kullanima,
radyo frekansla kimlik tanimlama (Frequencyldentification) (RFID) kart kullanimu,
manyetik kart kullanimi ile biyometrik onlemler (parmak izi, iris tarayici, retina
tarayici, ses tanima, yiiz algilama vb.) glinlimiizde ¢ok sik kullanilmaktadir. Bunlarla
birlikte son yillarda kullanimi ¢ok yaygin hale gelen QR kod sisteminde
kullanilmaktadir. Ancak QR kod sistemi sadece kimlik dogrulama amagh degil
internet adresi, stok sorgulama, banka hesap bilgileri paylagimi, kartvizit yerine
kullanim, adres tarifi, restoranlarda elektronik menii gosterimi vb. ihtiyaglara da
cevap verecek sekilde kullanilmaktadir. Bahsedilen bu teknolojilerin diinyada giin
gectikce cok hizli bir sekilde artig gosteren siber saldirilara karsi giivenirliligi daha
onemli bir konu haline gelmektedir. Bu kapsamda hali hazirda diinyada kullanilan
birbirinden farkli teknolojilere sahip gegis kontrol sistemlerine yonelik literatiir
taramasi gerceklestirilmistir.

Karaca (2010), anlik Personel Takip Sistemi gelistirmek i¢in RFID sistemini
kullanmigtir. Kullanilan RFID sistemi ile personelin giris-¢ikis saatlerinin ve giincel
konum bilgilerini géz onlinde bulundurularak, kisitli katilimci ile gergeklestirilen
gizli toplanmalarda giivenligin de 6nemi goz Oniinde bulunduruldugunda yetkisiz
katilimlarin takip edilmesi ve miidahale edilmesi saglanarak giivenlik seviyesinin
arttirtlmasi, gilincel personel katilim listesi islenerek kurumlarin/kuruluslarin personel
takibini kolaylikla yapmas1 hedeflenmistir.

Mamak vd. (2020), isyerlerinde personelin mesai giris ve ¢ikis islemlerini
hizli, etkin ve dogru bir sekilde takip edilebilmesi amaciyla, yiiz tanima tabanlh
personel kontrol ve takip sistemi tasarimi gerceklestirilmistir. Gelistirilen sistemde,
igyerinin giris ve c¢ikiglarina kamera sistemi kurularak personelin goriintiileri
alinmistir.  Alinan goriintiiler personelin yiiz bolgeleri tespit edilip personel

eslestirilerek fisheryiiz, 6zyliz ve yerel ikili Oriintii histogrami yontemleriyle



tanimlanan yiiz bolgelerinin kime ait oldugu bulunmaktadir. Bulunan personele ait
giris-¢ikis  verileri ekranda verilerek personel sahsi veritabanina islenerek
arsivlenmesi saglanmistir.

Genli (2005) Karth gegis sistemlerinde kart sahibinin bina icerisinde herhangi
bir odaya ya da boliime girmek istediginde giris yetkisi yoksa bu kart kullanimini
sisteme alarm olarak rapor edecek ve odaya girisi yada turnikeden gegisi
engelleyecek bir uygulama gelistirilmistir. Eger higbir giris yetkisi yoksa sistemin
direkt olarak alarm iiretmesi saglanmistir.

MusayevaveYahyayev (2014), parmak izi tanima teknolojisi ile ilgili olarak
her insan elinin farkli deri yapisinda oldugunu, parmak uglarinin derisinde girintili
cikintili kabartilar mevcut oldugunu ve bu kabartili yapilarin temasi sonucu
yiizeylerde biraktig1 izi parmak izi olarak tanimlamislardir. Insanlardaki parmak
izinin benzersiz ve degismeyen nitelikte biyometrik Olgiilere sahip oldugunu
belirtmisglerdir.

Ozkaya ve Sagiroglu (2014), kimlik dogrulamasinda parmak izi teknolojisinin
kullanim1 ¢ok eskilere dayandig: belirtilmistir. Otomatik Parmak Izi Tamima Sistemi
(OPTS) gecmisi ise parmak izi miirekkebine dayanmaktadir. OPTS gilivenli bir
sistem olarak bilinse de art niyetli kisiler parmak kaliplarini kullanarak taklit etmeyi
basarmis olduklarin1 belirtmislerdir. Buna karsin taklit edilmis bir parmak izi
kalibinin parmagin canli gercek parmak olup olmamasini kontrol eden sistemler ile
bu sorunu ortadan kaldirmanin miimkiin oldugunu belirtmislerdir. OPTSmin parmak
izini tan1lama yaparken gegeklestirdigi islemler:

-Alinan parmak izlerinin sayisal koda ¢evrilmesi

-Parmak izlerinde bilgi olan, 6nemli kismin arka plandan ayrilmasi.
-Referans noktalarin elde edilmesi

-Ortaya ¢ikan referans noktalarinin ikili resme ¢evrilmesi.

-1kili resmin inceltilmesi,

-Ozellik noktalarindan parametrelerinin elde edilmesi.

-Yanlis 6zellik noktalarinin ¢ikarilmasi.

-Karsilastirma isleminin gergeklestirilmesi.



Samli ve Yiiksel (2009), parmak izi sistemlerinin en biiylik dezavantajinin
baz1 insanlarda uzuv eksikligi, yanma, cilt hastaliklart vb. durumlar mevcut
oldugundan kullanilamamas1 oldugunu belirtmislerdir.

Noma-Osaghae vd. (2017), biyometrik kimlik dogrulama sistemlerinin
erisimi simirlamak i¢in benzersiz fizyolojik ve davramigsal ozellikler kullandigini
belirtmislerdir. Bu genellikle bireyin benzersiz fiziksel 6zelliginin bir goriintiisiinii
elde etmeyi ve bunu bir veritabaninda O6nceden depolanmis sablonlarla
karsilagtirmay1 icerir. Birden fazla olan yiiz, parmak izi, ses, iris vb. biyometrik
kimlik dogrulama sistemlerinden iris tanima sistemi insanda bireysel tanimlama i¢in
kullanilabilecek en giivenilir sistemlerden biridir. Iris, gozbebegi ve sklera ile
cevrilidir. Bireysel tanimlama i¢in kullanilabilecek en gilivenilir fiziksel 6zelliklerden
biridir. Irisin kararli, degismez ve benzersiz dogasi, kendi 6zel siifindadur.
Digerlerine kiyasla daha kararli bir biyometrik 6zelliktir. Iris o kadar benzersizdir ki
aym kisinin (hatta ikizlerin bile) saginda ve solunda farklidir. Iris tanima sisteminin
calisma prensibini ise su sekilde agiklamislardir: Sisteme bir kisi tanimlandiktan
sonra, kullaniciya erisim izni verilir. Tamimlama, bir tanimlama araci olarak
kullanicinin irisinin saglanmasini gerektiren bire ¢ok eslesme anlamina gelir. Kamera
yardimiyla saglanan iris 6rnegi, veritabaninda onceden saklanan iris drneklerinin
bilgileriyle karsilastirilir. Kayith iris modeliyle bir eslesme varsa, erisime izin verilir
ve kapt acilir. Aksi takdirde, erisim reddedilir. Ancak bahsedilen bu iris tanima
sisteminin uzaktan tanimlama yetenegi bulunmamaktadir. Tanimlama yapilacak her
bireyin sistemin kamerasina dogru bir sekilde bakarak iris &zelliklerinin
kaydedilmesi gerekir.

Wahyudi ve Syazilawati (2007), giivenli binalarin ¢esitli cihazlar tarafindan
yetkisiz erisime karsi korunmakta oldugunu belirtmislerdir. Sistem giivenligini
garanti etmek i¢in PIN kodlari hem geleneksel hem de elektronik anahtarlar, kimlik
kartlar, kriptografik ve ikili kontrol prosediirleri gibi bir¢ok tiirde cihaz olmasina
ragmen, insan sesinin de kullanilabilir oldugunu agiklamiglardir. Konusmay1 veya
konusmaci dogrulamayi1 analiz ederek bir konusmacinin kimligini dogrulama
yetenegi, onemli veya giivenli bir yere giris i¢in glivenlik saglamanin cekici ve
nispeten gbze ¢arpmayan bir yolu oldugunu, bir kisinin sesi ¢alinamaz, kaybolamaz,

unutulamaz, tahmin edilemez veya tam olarak taklit edilemez oldugunu One



stirmiislerdir. Bu avantajlar nedeniyle bina gilivenligi i¢in ses tabanli bir kap1 erigim
kontrol sisteminin tasarlamislardir. Onerdikleri sistemde, sisteme bagl bir mikrofona
konusan kayith bir kullanici1 araciligiyla erisim yetkilendirilebilir. Veritabanina bir
mikrofon yardimiyla yetkilendirilecek kisilerin sesleri kaydedilir. Kaydedilen
seslerden kisiye Ozel ses Oznitelikleri ¢ikarilir. Ardindan erisim yapmak isteyen
kullanicidan sistem bir giris kodu ya da kimlik numarast tuslamasi talep edilir.
Ardindan sistem kisiden konusmasini talep eder ve ornek bir climle sdylemesini ister;
ornegin, adiniz ve soyadiniz gibi. Sonrasinda kapidaki mikrofon yardimiyla istenen
ses climlesi veritabanindaki seslerle karsilagtirilir. Sistemin sesten ¢ikarilan 6zelligin
talep edilen kiginin ses modeliyle eslesip eslesmedigine karar verdigi bir siire¢ vardir.
Kesin bir erisim kabulii veya reddi yanit1 vermek i¢in bir esik belirlenir. Belirli bir
ses ile model arasindaki benzerlik derecesi esikten biiyiik oldugunda, giris onaylanir
ve kap1 agilir. Eger kisi tarafindan sdylenen ses, giris kodu ya da kimlik numarasiyla

eslesmiyorsa girisinin reddedildigi tespit edilmistir.

1.2.SIBER GUVENLIK VE GOMULU BILGISAYAR

Aslay (2017), diinyada bilisim teknolojilerinin hizla gelismesine bagl olarak
bilgisayar ve internet kullaniminin hayatin vazgecilmez bir unsuru haline geldigi
belirtilmistir. Ancak internetin diinya genelinde ¢ok hizli yayginlagmasi kullanicilara
biiyiikk kolayliklar ve ozgiirliikkler saglarken bununla birlikte ortaya ¢ikan giivenlik
aciklar1 sebebiyle de sistemlerin kotiiye kullanilmasina sebebiyet verdigi
belirtmiglerdir. Bu giivenlik acgiklar1 kisileri veya biiylik sistemleri hedef
alabilmektedir. Cihazlarm birbirleriyle iletisime gegmesi yani Nesnelerin Interneti
(Internet of Things, IoT) ile internete bagli olan cihazlarin sayisinda tahmin
edilemeyecek kadar artis olmasi siber giivenlik problemlerini de beraberinde
getirecektir.

Siber kavrami, bilgisayar ve aglarimi iceren kavram veya varliklar
tanimlamak icin kullanilmaktadir. Siber uzay (cyber space) kelimesi de birbiriyle
baglantili donanim, yazilim, sistemler ve insanlarin iletisim ve/veya etkilesimde
bulunduklar1 soyut veya somut alani tarif etmek ic¢in kullanilmaktadir. Siber Saldir1

kavrami ise “hedef secilen kisi, sirket, kurum ve devlet gibi yapilarin biligim



sistemlerine ve kritik altyapilarina yapilan planli ve koordineli saldirilar” seklinde
tanimlanmastir.

Gelisen teknoloji ile birlikte gomiilii bilgisayarlar baska bir deyisle gomiilii
sistemler giiniimiizde yasamin birgok alaninda kullanilmaktadir. Gomiilii
bilgisayarlar; mobil cihazlarda, araclarda, banka atmlerinde, televizyonlarda, beyaz
esyalarda, oyuncaklarda, yazicilarda, akilli ev sistemlerinde, fabrikalarda,
igyerlerinde, glivenlik noktalarinda vb. daha bir¢ok yerde her ihtiyaca hizmet verecek
sekilde yapilandirilmakta ve kullanilmaktadir.

Tirk ve Lily (2021) Gomiilii sistemleri, bagimsiz veya daha biiylik bir
sistemin pargasi olarak belirli bir gorevi icra eden ayni zamanda kendine ozel
yazilima sahip mikroislemci tabanli bilgisayar donanim sistemleri oldugunu
belirtmislerdir. Gomiilii bilgisayarlar; GPU (Graphics Processing Unit) teknolojisi,
dijital sinyal islemcileri, mikro denetleyiciler veya uygulamaya 6zel biitlinlesmis
devreler, vb. sistemler tizerinde kullanilmaktadir.

GoOmiilii bilgisayarlarda kullanilan program dizeleri sistemin yazilim
mimarisini olusturmaktadir. Basit bir endiistriyel mikrodenetleyici belirli gorevleri
yerine getirmek iizere tasarlandiglr igin giic tiiketimi, boyut, giivenilirlik ve
performansi ayarlamak son derece 6nemlidir. Bu temel cihazlar CPU(Central Process
Unit)’nun makine kodu vasitasiyla programlanir. Yazilimlar1 C, C++, Java veya
benzeri programlama dilleri ile gergeklestirilir. Gomiilii bilgisayarlar ¢cogu zaman,
gercek zamanli isletim ortamlart ile birlikte, gédmiilii kullanima uygun ara yiiz veya
dil platformlarin1 kullanmaktadirlar. Bunlara 6rnek olarak Linux, Windows IoT ve
Embedded Java gosterilebilir.

Bununla birlikte gomiilii bilgisayarlara veya baska bir deyisle
programlanabilir basit bilgisayarlara 6rnek vermek gerekirse; Arduino veya
Raspberry Pi 6rnek verilebilir.

Arduino basit ve kolay entegre, kodlama dili ile en diisiik seviyeden
miihendislik seviyesine kadar bir¢cok kullaniciya hitap eden gelistirme kart1 ¢esididir.
Arduino ayni zamanda ac¢ik kaynak kodlu yazilim ve donamima sahip bir
mikrodenetleyici platformudur; 6rnegin Arduino kullanarak sensdrlerden gelen
verileri okuyabilir ve bu verilere gore elektronik sistemleri kontrol edebilir ya da

1s1iklar yakip sondiirebilir ya da motoru calistirabilir.



Raspberry Pi ise bir monitore, televizyona veya kendine ozel ekrana
takilabilen, standart bir klavye ve fare kullanan, diigiik maliyetli kredi karti
boyutunda kiiciik bir bilgisayardir. Arduino sistemine benzerlik gostermekle birlikte
her seviyeden kullaniciya hitap eden Scratch ve Python gibi dillerde programlamay1
O0grenmesini saglayan bir platformdur. Raspberry Pi iizerinde barindirdig:
mikroigslemci, RAM (Random Access Memory), GPIO (General purpose Input
Output) pinleri ve bir bilgisayar i¢in gerekli tiim 6zelliklere sahip olan tek bir devre
kartt PCB (Printed Circuit Board) iizerinde olusturulmustur. Bu tip bilgisayarlar Tek
Kart Bilgisayar yani SBC (Single Board Computer) olarak da adlandirilir. Gilinliik
hayatta kullandigimiz bilgisayarlardan farkli olarak SBC’ler daha az gii¢ tiiketirler ve
daha kiiclik boyuta sahiptirler. Raspberry Pi normal bir bilgisayarin yapabildigi cogu
gorevi yerine getirmekle birlikte iizerinde bulunan GPIO pinleri sayesinde de bircok

farkli elektronik sistemi programlayarak kontrol edebilme yetenegine sahiptir.



IKiNCi BOLUM
KURUMLARDAKI MEVCUT GECIiS KONTROL SiISTEMLERI

2.1. PARMAK iZi TEKNOLOJIiSi GECIS SiISTEMi

Glinlimiizde maliyet géz onlinde bulunduruldugunda farkli alanlarda farkl
giris sistemleri ile ilgili uygulamalar bulunabilir. Isletmeler ve bireysel dnlemler,
teknolojik bir¢ok giris yontemi kullanarak geleneksel sistemlere kiyasla daha hizli ve
daha etkin giris-¢cikis kontrollii saglamaktadir. Bir¢ok giivenlik kontrol sistemleri
basarili bir sekilde kullanilmaktadir. Bunlardan yaygin olarak kullanilanlardan biri de
parmak izi tabanli glivenlik kontrol sistemidir. Parmak izi teknolojisinin giivenlik
maksath giris-¢ikis sistemlerinde temelde anahtar olarak kullanilmasi parmak izinin
spesifik Ozellige sahip olmasindandir. Bu 06zellik sayesinde maksimum gilivenlik
saglanabilir. Parmak izinin giris-¢ikig sistemlerinde kontrol araci olarak Minutiae
(Ayrint1) Eslestirme Algoritmasi ile kullanilmasi islemi Sekil 1'de verilmistir.

(Merkepgi, 2009:1; Pehlivanoglu, 2017:1; Boydak, 2017:2).

Sekil 1. Minutiae (Ayrinti1) Eslestirme Algoritmasi

Yonelim Parmakizi
Alan —» Bdlgesi —
Tahmini Belirlenmesi
Minutiae Ayrinti T Ridge(Sirt)

(Ayr|nt|)‘_ Cikarma Cikarma

Kaynak: (Merkepgi &Ozyazici, 2009).

Parmak izi tanima sistemlerinin ¢aligmasi i¢in 6zel bir yazilima gerek vardir.
Parmak izi tanima algoritmalari, bu yazilimin temelini olusturur. Algoritmalar

kullandigimiz tiim yazilima dayanan cihazlarin temelini olusturur. Personel parmak



izi okuyucu sistemlerinde donanim ve yazilim bir arada ¢aligir. Parmak izi okuma
cihazi, parmag tarayarak parmak izini tespit eder. Daha sonra algoritma yani yazilim
tarafi parmak izini eglestirmek icin devreye girer. Parmak izi eslestiginde giris
onaylanir ve kilit acilir. Baska bir sekilde agiklamak gerekirse parmak izi taranir. Bu
tarama islemi aslinda fotograf ¢ekme islemidir. Kamera ve optik, cihaza yerlestirilen
parmagin fotografin1 ¢eker. Siire¢ elektronik olarak tamamlanir. Parmak izi
algoritmalari, elde edilen bu fotografi 6zel bir sayisal modele doniistiiriir. izde
bulunan girintiler ve ¢ikintilar, sayisal modelin olusturulmasinda kullanilir. Elde
edilen sayisal model, bilgisayarda bulunan veri tabami ile karsilagtirilir. Veri
tabaninda eslesme olmasi durumunda parmak izi dogrulama islemi gerceklesmis
olur. Bu siire¢ hem personel takip sistemi hem de kap1 kilidi agma sistemi gibi farkli

alanlarda uygulanabilir.

Sekil 2. Parmak izi Okuyucu Gegis Sistemi

Kaynak: (geciskontrolmerkezi.com, 2023).

Sekil 2'de gosterildigi lizere parmak izi teknolojisine sahip gegis sistemleri
sayesinde sifre veya kart paylasimi yontemi kullanilarak yetkisiz gegislerin
engellenmesi saglanmistir. Buna karsin gegis yetkisine sahip kisilerin sahte parmak
izleri gesitli teknikler kullanilarak yapilabilir. Bu sayede yetkisi olmayan kisilerinde

gecisi gerceklesebilir.
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2.2. KARTLI GECIS SISTEMIi

Karth gecis sistemleri; kisilere verilen kart ve bu kartlarin sisteme okutularak
kisilerin, ¢alisanlarin, ziyaretcilerin ya da otoparka giris saglayan araclarin giris-cikis
saatlerini kayit altina alan turnike, kapt ya da bariyerlerin agilip kapanmasinm
saglayan sistemlerdir. Kartli gecis kontrol sistemleri personel takip yapmak amaci ile
de siklikla tercih edilen kontrol sistemlerindendir. Bu sistemler access kontrol
sistemi, erigsim kontrol sistemi ve geg¢is kontrol sistemi olarak da adlandirilmaktadir.

Baykara ve Sherzad (2020), RFID Kartli Girig Sistemleri, bir yere ana
kapidan girmek isteyen kisiler veya ziyaretgiler i¢in bilgi ve erisimi yonetmek i¢in
kullanilan bir teknigi tanimlamislardir. Buna gore gelistirdikleri sistem herhangi bir
eve erisim saglamadan Once girisi kontrol etmek i¢in giivenli bir alandaki sakinlerin
veya ziyaretcilerin hareketlerine iliskin bilgileri korumak icin bir veri tabanina baglh
bir web uygulamasi olarak tasarlanmistir. Bina sakinleri i¢in bir giivenlik Oonlemi
saglar ve yetkisiz erigim riskini en aza indirmeye, giivenligi artirmaya, hirsizlik ve
kazalar1 azaltmaya ve hassas bilgileri glivence altina almaya yardimei olabilecegini
bildirmislerdir.

Kartl gegis kontrol sistemleri personel takip sistemlerinin atasi olarak kabul
edilmektedir. Sekil 3'te gosterilen kartli gecis sistemleri sayesinde kurumlarda veya
isletmelerde personeli kontrol altinda tutmak, giris ¢ikis saatlerini kayit altina almak
ve isletmelerde belirli alanlara sadece yetkilendirilmis kisilerin erismesini saglamak
ve onlarin digindaki herkesin giris yapmasini engellemek i¢in kullanilan sistemlerdir.

Karth gegis kontrol sistemleri olduk¢a pratik, kullanigh ve diisiik maliyetlidir.
Ayrica kartli gecis sistemlerinin yetkilendirme 6zelligi sayesinde belirli kisilerin izin
verilen alanlardan giivenli bir sekilde gecmesi saglanmaktadir.

Ancak kartli gecis sistemlerinin en biiylik dezavantaji belir bir bolge veya
alana gecis i¢in yetkilendirilmis olan kisilerin kartlar1 istemli yada istemsiz olarak
baska kisiler tarafindan kullanilmas1 sonucunda yetkisiz girislerin yapilmasi giivenlik

zafiyeti olusturmaktadir (komsek.com.tr, 2023).
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Sekil 3. Kartli Gegis Sistemleri

Kaynak: (karel.com.tr, 2023).

2.3. SIFRELI GECIS SISTEMI

Sifreli gecis sistemleri, turnikelerin, kapilarin sifre yardimi ile agilmasina
imkan taniyan sistemlerdir. Sekil 4’te gdsterilen piyasada yiizlerce farkli modeli olan
sifreli gegis sistemleri genellikle bina giriglerinde, ofis odalarinda, hastanelerde,
Ozellikle ameliyat ve yogun bakim iinitelerinin girislerinde, asansdrlerde, depolarda
vb. yerlerde kullanilmaktadir. Sifreli gecis sistemleri calisma prensibi olarak gegis
yapmak isteyen kullanicinin dogru sifreyi bilmesi prensibine dayanmaktadir.
Kullanic1 dogru sifreyi tusladiginda sistem kendi elektronik devresi iizerinde kilit
sistemindeki devreyi tamamlar kapi igerisinde bulunan kilit sistemine voltaj anlik
olarak gonderilir ve kapi kilidi agilmaktadir (perkotek.com, 2023).

Kolekar vd. (2022), sifre tabanli kap1 giris sistemlerini 8051 mikrodenetleyici
kullanilarak tasarlamigtir. Sistemin bir tus panelinden tuslanan rakamlarin daha
onceden 2 Kilobyte kapasiteli hafizasina kaydedilen sifreyle eslesmesi prensibi ile
calistigin1 belirtmislerdir. Sifrenin dogru girilmesi sonucunda mikrodenetleyiciye
bagli olan motor arabiriminin devreye girmesi ile motorun ileri veya geri
dondiiriilmesiyle kapi kilidinin agilmasi veya kapanmasini saglamiglardir.

Sifreli gecis sistemlerinde gelisen teknoloji ile sifre girisi buton yerine
dokunmatik tuglar ya da panel olarak da giiniimiizde kullanilmaktadir. Ayrica
dokunmatik sifreli gecis sistemlerinde manyetik kart ile de gegis saglamak

miumkindiir.
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Ancak bu sistemin en biiyiik dezavantaji1 sifrenin ifsa olmasi durumunda yani
sifrenin yetkili olmayan birisine verilmesi ya da yetkili birinin sifreyi tuslarken
arkadan izleyerek 6grenmesi giivenlik zafiyetini olusturacaktir.

Bununla birlikte elektronik teknik bilgisi iyi olan bir hirsiz veya art niyetli
birisi, sifre paneli ¢ok giivenli bir sekilde montaj edilmediyse eger paneli kolaylikla
sokebilir. Sifreyi bilmese dahi giic kaynagindan gelen kabloyu kap1 kilidine giden
kablolar1 kisa devre yapacak sekilde baglayarak kapiy1 kolaylikla acabilir.

Sekil 4. Sifreli Gegis Sistemi

Kaynak: (asyakapisistemleri.com.tr, 2023).
2.4. BARKODLU GECIS$ SISTEMi

Teknolojinin ¢ok hizli bir sekilde gelistigi diinyamizda giindelik hayatta
kullandigimiz emniyet amaclt kilit ve gecis sistemleri de bir¢ok degisiklige maruz
kalmistir. Kartli gecis sistemleri giindelik hayatimizda her alaninda kullanilmaktadir.
Hali hazirda kamu kurumlari, otobiisler, liniversiteler, hastaneler, yemekhaneler,
eglence merkezleri, oteller vb. bircok yerde karthh gecis sistemi teknolojisi

kullanilmaktadir.
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San Hlaing ve San Lwin (2019) karth gecis sistemlerinin kilit ve anahtara
gerek olmadan RFID kapi kilit mekanizmalarinin iizerine bir miktar voltaj elektrik
uygulandiginda girise izin veren sistemler oldugunu belirtmislerdir.

Bu teknoloji hem ge¢miste hem de giinlimiizde uygun fiyatlh ayni zamanda
kullanicilar igin giivenilir bir ¢6zliim olarak bilinmektedir. Fakat ge¢mis yillarda tim
diinyay1 etkisi altina alan pandemi salgini bize kullanimi alisilagelmis kartlara
alternatif sistemler kullanmaya mecbur birakmistir. Bu sebeplerle son zamanlarda
toplu alanlarda fiziksel temasin en aza indirgenebilmesi i¢in 6zellikle gegis kontrol
noktalarinda hem giivenli hem de temas gerektirmeyen ¢dziimler daha ¢ok tercih
edilmektedir.

Teknolojinin gelismesi ile RFID kartlar1 okuyan ayni zamanda QR kodu veya
barkodunu da tarayabilen ge¢is sistemleri pazarinda yerini almaya baslamistir. Bazi
giivenlik teknolojileri sirketleri mevcut kartli gecis sistemlerine sahip kamu
kurumlari, binalar, isletmeler vb. yerlerde mevcut alt yapisal sistemlerine zarar
vermeden Sekil 5’te gosterilen QR veya barkod teknolojisine sahip gecis sistemlerine

doniisiimiinii gergeklestirmektedirler.

Sekil 5. Barkodlu Gegis Sistemi

Kaynak: (barfas.com, 2023).

Ancak bu sistemler karth gecis sistemlerinde oldugu gibi QR veya barkod

teknolojisine sahip kartlarinda oldugu gibi istemli ya da istemsiz olarak gergek
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sahipleri disinda kullanilmasi sonucunda yetkisiz gecislerin yapilmasi buda s6z
konusu kurum ve isletmeler i¢in giivenlik zafiyeti olusturmaktadir. (barfas.com,

2023).
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UCUNCU BOLUM

ZIYARETCI KONTROL SiSTEMI TASARIMI VE UYGULAMASI

Ziyaret¢i kontrol sistemi tasarimi ve uygulanmasi boliimiinde ilk olarak

Sistem Gelistirme Yasam Donglisi konusu ele alinacaktir. Bu kapsamda Sistem

Gelistirme Yasam Doéngiisii adimlar1 ayrintilandirilacaktir. Uciincii  Boliim’de

aktarilacak diger konu Ziyaretgi Kontrol Sistemi Tasarimi ve Uygulamasidir.

Uygulamanin donanimsal ve yazilimsal gereksinimleri ile ilgili detaylar anlatilmistir.

3.1. SISTEM GELIiSTIRME YASAM DONGUSU (SDLC)

Ziyaret¢i Kontrol Sistemi tasarim gelistirme siirecinde Sekil 6’da gosterilen

SDLC (Systems Development Life Cycle)olarak adlandirilan Sistem Gelistirme

Yagsam Dongiisii (SGYD) adimlart izlenmistir (Donergark ve Tecim, 2020: 93).

Sekil 6. Sistem Gelistirme Yasam Dongiisii (SGYD)

SDLC

2. Bilgi
1.Problemlerin, gereksinimlerinin .
3. Sistem
firsatlarm ve amaclarmn belirlenmesi o
ihtiyaclarmin

tanimlanmasi .
analizi

4. Onerilen

X - sistemin tasarmm
7. Sistemin

gerceklestirilmesi ve 5. Yazilimin gelistirilmesi
degerlendirilmesi 6. Sistemin test edilmesi ve belge olusturulmasi
ve siirdiiriilmesi

Kaynak: (Donercark ve Tecim, Sistem Gelistirme Yasam Dongiisii, 2020).
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Sistem Gelistirme Yasam Dongiisiinde toplamda yedi siiregten olusmaktadir.
SGYD bulunan bu siiregler sirasiyla;
1. Problemlerin, Firsatlarin ve Amaglarin Tanimlanmasi,
. Bilgi Gereksinimlerinin Belirlenmesi,
. Sistem Ihtiyaglarinin Analizi,
. Onerilen Sistemin Tasarimu,
. Yazilimin Gelistirilmesi ve Belge Olusturulmast,

. Sistemin Test Edilmesi ve Siirdiiriilmesi,

N N R~ WN

. Sistemin Gergeklestirilmesi ve Degerlendirilmesi, olarak tanimlanmustir.

3.1.1. Problemlerin, Firsatlarin ve Amaclarin Tanimlanmasi

Kurumlarda katilimci/ziyaretci giris kontrol sistemlerinin giivenirliligi hizla
gelisen teknoloji ile ¢ok Onemli bir problem haline gelmistir. Geleneksel ziyaretgi
kontrol sistemleri uygulandiginda; art niyetli davranislar sergileyen kimselerin bazi
durumlarda sahte kimlik, sahte bilet, baskasina ait manyetik kart, paylasilan sifre vb.
birgok farkli yontemlerle kayitli ya da yetkisi olmayan katilimcilarin, ziyaretcilerin
girig yapabildigi bilinmektedir. Bu durum ise kurumlarda giivenlik agigina sebebiyet
vermektedir.

Giliniimiizde diinyadaki tiim bilgi sistemleri hedef alan siber saldirilarin
katilimcy/ziyaretci giris kontrol sistemlerine de zarar verebildigi bilinmektedir. S6z
konusu siber saldirilarin kurumlardaki giris kontrol sistemlerine etki etmesi durumda
katilimci/ziyaretgi bilgileri degistirilebilmekte kayitli olmayan kisilerinde girisine
izin verilmektedir. Toplanti, fuar, seminer, sdylesi, sempozyum, calistay, fuar vb.
organizasyonlarin diizenlendigi bina girislerinde bulunan giivenlik gdrevlilerinin
diinyanin farkli yerlerinden gelen katilimcilari daha once hi¢ gormedikleri ve
tanimadiklar1 i¢in gercek yetkili katilimci olup olmadiklart konusunda hata
yapabilme olasilig1 bulunmaktadir.

Tez kapsaminda yapilan c¢aligmada ise bu sorunlarin Oniine gecilmesi
amaciyla Ziyaret¢i Kontrol Sistemi gelistirilmesi amaglanmistir. Ziyaret¢i Kontrol
Sistemi ile katilim yapacak olan ziyaret¢ilerin bilgileri giinler 6ncesinden resimleri

ile sisteme yiiklenmesi amaclanmistir. Bununla birlikte katilimci/ziyaretcilere
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toplant, seminer, sOylesi, sempozyum, caligtay, brifing, fuar vb. programlarin
tarihlerinden gilinler Oncesinde siber giivenlik onlemleri kapsaminda sahte kimlik
veya giris kartlarim engellemek iizere QR kod ile olusturulmus {izerlerinde
isimlerinin bulundugu Ziyaret¢i Giris Kart1 ulagtirilarak bu kartlarla giris yapmasi
amaclanmistir.

Bu sayede kurumlarda giris noktalarinda giivenlik gorevlileri tarafindan
Ziyaretci Kontrol Sistemi ile katilimcilarin Ziyaretgi Girig Kart1 sorgulanmakta ve
kamera yardimiyla kart tizerindeki QR kodu okutularak ziyaret¢in yetkili/kayith
kullanict olup olmadigi teyit edilmesi hedeflenmistir. Giivenlik personeli tarafindan
sistemden kisinin fotografi ile birebir ayn1 oldugu teyit edildikten yani ¢ifte kontrol

yapildiktan sonra girisine miisaade edilebilmesi amag¢lanmustir.

3.1.2. Bilgi Gereksinimlerinin Belirlenmesi

Ziyaret¢i Kontrol Sistemi tasarlanirken hali hazirda kurumlarda kullanilan
gecis kontrol sistemleri incelenmistir. Bu sistemlerin ¢alisma prensipleri, tasarimlari
ve giivenlik zafiyetleri ayrintili olarak tespit edilmistir. Bu sistemlerden ilk olarak
incelenen sifreli gecis sistemleridir. Sifreli gecis sistemleri belirli bir sayida rakamin
dogru bir sekilde sirayla tuslanmasiyla gecise izin veren sistemlerdir. Ancak glivenlik
acisindan ¢ok uygun bir sistem degildir. Ciinkii sifreyi bilen ya da ele gegiren
herhangi bir kisinin gecis yapmasi ¢ok kolaydir.Diisiik maliyetli olmakla birlikte
genellikle apartman, bina, kurum i¢i kapilarda, okullarda, hastanelerde vb. yerlerin
girislerinde kullanilmaktadir.

Karth geg¢is sistemleri incelendiginde ise karta sahip olan kisilerin sisteme
RFID o6zellikli kart1 yakinlastirdiginda kapinin ya da gegis turnikesinin agilmasi
prensibine dayali bir sistemdir. Ancak bu sistemin en biiyiik zafiyeti ise kartin bir
baskasina verilmesi ya da kaybedilmesi calinmasi durumunda yetkisi olmayan
birisinin kart1 sisteme okutarak gecis yapmasina olanak tanimasidir. Kartli gegis
sistemi de tipki sifreli gecis sisteminde oldugu gibi apartman, bina, kurum igi
kapilarda, okullarda, hastanelerde vb. yerlerin girislerinde kullanilmaktadir.

Parmak izi Okuyucu gecis sistemlerinde ise bahsedilen sifreli ve kartli gecis

sistemlerine gore giivenirlilik agisindan bir adim daha oOndedir. Kisilerin daha
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onceden fiziki olarak parmaklarini sisteme tanitmasi ve daha sonra gegis yapmak
istemeleri durumda sisteme parmak izlerini okutmasi ardindan kap1 ya da turnikenin
acilmasi prensibine dayalidir. Sifreli veya kartli gecis sistemlerine gore giivenirlilik
acisindan daha iyi olmasina ragmen geg¢is yetkisine sahip kisilerin sahte parmak izleri
cesitli teknikler kullanilarak taklit edilebilir. Bununla birlikte yetkisi olmayan
kisilerin gecisi gergeklesebilir.

Barkodlu gecis sistemleri ise katilimci/ziyaretgiye verilen bilet yada kartin
sisteme okutulmasi suretiyle gecis yapilmasina olanak saglar. Ancak bu sistem tek
basima kullanildiginda kartli gegis sistemlerinde oldugu gibi biletin baskasina
verilmesi ya da kaybedilmesi durumunda yetkisi olmayan kisilerin gegis yapmasina
olanak saglamakta giivenlik zafiyeti olusturmaktadir.

Ziyarete¢i Kontrol Sistemi tasarlanirken bahsedilen gegis kontrol sistemlerinin
giivenlik zafiyetleri incelenmis olup buna zafiyetleri ortadan kaldirabilecek bir sistem
gelistirmistir. Sistemin bilgi gereksinimleri kapsaminda katilimei ya da ziyaretgilerin
gercek fotograflarinin sisteme gilinler dncesinden yiiklenmesi i¢in kisilerin fotograf
ve kimlik bilgilerine ihtiya¢ duyulmaktadir. Kisilerin verdigi fotograflar ve bilgiler
cercevesinde katilimci veya ziyaretgiye iizerinde sadece QR kod ve ziyaretei
isminden bagka bir sey bulunmayan Ziyaret¢i Giris Kart1 hazirlanmaktadir. Ziyaretgi
Girigs kart1 sisteme okutuldugunda ise giivenlik gorevlisi tarafindan gelen
katilimci/ziyaret¢i sistemde c¢ikan fotograf kontrol edilmekte eger sistemde
goriintiilenen fotografla katilimci/ziyaretci eslesiyor ise gegisine izin verilmekte aksi
halde reddedilmektedir. Bu sayede yasanabilecek giivenlik zafiyetlerinin Oniine

gecilebilmektedir.

3.1.3. Sistem Ihtiyaclarimin Analizi

Ziyaretci Kontrol Sistemi tasarlanirken sistemin ihtiyag duydugu donanim ve
yazilimlar geleneksel gec¢is kontrol sistemlerine gore farklilik gostermektedir.
Piyasada fazlaca bulunan geleneksel gecis kontrol sistemlerinde genellikle sabit
kartlar ve gomiili yazilimlar bulunmaktadir. Ancak Ziyaretgi Kontrol Sistemi
tasarimda bir bilgisayarla ayni islevi goren ancak hacim ve boyut olarak ¢ok kiigiik

olan Raspberry Pi, Raspberry Pi LCD Dokunmatik Ekran, Raspberry Pi Kamera, giic
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Kaynag1 ve yazilim olarak ise Python programlama dili kullanilmasi planlanmstir.
Raspberry Pi kullanilmasinin planlanmasindaki amag¢ maliyetinin diger bilgisayar
kontrollii ya da gomiilii sistemlere gore boyut olarak ¢ok daha kiigiik olmasi ve

maliyetinin digerlerine gére az olmasi olarak degerlendirilebilir.

3.1.4. Onerilen Sistemin Tasarimi

Sistem Gelistirme Yasam Dongiisiiniin (SGYD)’nin dordiincii siireci olan
Onerilen Sistemin Tasarimin siirecinde Ziyaret¢i Kontrol Sistemini olusturan ekran,
kamera vb. donanim pargalarinin montajindan kullanilacak olan igletim sisteminin
belirlenmesi saglanmistir. Ziyaretgi Kontrol Sistemi Uygulamasi Raspberry Pi
isletim sistemi lizerinde Python programlama dili ve uygulama icin gerekli

kiitiiphaneler kullanilarak gelistirilmesi planlanmistir.

3.1.5. Yazilimin Gelistirilmesi ve Belge Olusturulmasi

Ziyaretci Kontrol Sistemi uygulamasi gelistirilirken Python programlama dili
kullanilmistir. Tasarimda kullanilacak olan kodlarin ve fonksiyonlarin sorunsuz
calisabilmesi icin gerekli olan kiitiiphanelerin yiiklenmesi gerekmektedir. Ziyaretci
Kontrol Sistemini uygulamasina iliskin kodlar detayli olarak “3.9.Raspberry Pi
Uzerinde Uygulama Kodlarimn Gosterilmesi” bashg altinda kodlarin ne ise

yaradiginin agiklamalariyla birlikte anlatilmigtir.

3.1.6 Sistemin Test Edilmesi ve Stuirdiiriilmesi

Ziyaret¢i Kontrol Sistemi uygulamasinin yazilimin gelistirilmesi siireci de
tamamlandiktan sonraki siirecte sistemin testi gerceklestirilmistir. Ziyaret¢i Kontrol
Sistemini  testine 1iliskin detayli olarak “3.11.Ziyaret¢i Kontrol Sistemi
Uygulamasimin Caligtiriimast” baghgi altinda anlatilmistir.

Sistemin testi gerceklestirilirken sisteme Ornek olarak birkag ziyaretgi
fotograflar1 ve kimlik bilgileri yiiklenmistir. Sonrasinda ise {izerinde QR kod ve

katilimci/ziyaret¢i bilgileri bulunan Ziyaret¢i Giris Karti sisteme okutulmustur.
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Sistem tarafindan okunan QR kod tarafindan bilgiler kontrol edilmistir. Sorgulama
sonucunda katilimci/ziyaretci eger kayith ya da yetkili ise fotografi ile birlikte
giivenlik gorevlisine goriintiilenmis olup gegisi onaylanmistir. Eger sorgulama
sonucunda QR kod kayith ya da yetkili degilse girisi onaylanmayarak gecisi
engellenmistir. Ziyaret¢i Kontrol Sistemini testine iligkin onaylama ve reddetme
durumlarina iliskin olarak “3.12.Ziyaret¢i Kontrol Sistemi Uygulamasinin Ekran
Alintilart” baghg altinda gosterilmistir.

Ziyaret¢i Kontrol Sistemi uygulamasi gelistirilirken python programlama dili
kullanilmis olup kodlarin testi Attps://snyk.io/code-checker/python/ web sitesi
tizerinden cevrimici olarak gerceklestirilmistir. Test ve sonuglarma iligskin ekran

alintilar1 Sekil 7'de gosterilmistir.

Sekil 7. Uygulama Kodlarmin Test Sonucu Ekran Alintilart

C O & saykio K N 2 2w 0O C 0 @ sykio heck & 2 & 0O

Code Checker Go Java JavaScript PHP  Pythen Ruby TypeSerip] Code Checker Go Java JavaScript PHP  Python Ruby  TypeScrip

Code Checker Go  Java JavaScrint  PHP  Pvthon  Rubv  TypeScrig

We couldn't find any security issues in your code!

Stay proactive: Keep using Snyk to scan your repositories for free.

=]
| © Start free with Github |
‘ I
2 G Start free with Google
‘: Or sign up with: Bitbucket | Azure AD | Docker ID

y e bide by our poli Terms of
Service and Privacy Policy

|

13 uzunluk=335

14 dim = (genislik, wzunluk)
15 ana_pencere=Tk()

|f,r] snyk

By clicking "Check code” you agree o our Terms of Service (3 Develop Fast. Stay Secure.

i To get‘i;enér results ﬁlse use céi'np\ete code with imports of libraried

Kaynak: (snyk.io/code-checker/python/, 2023).
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Cevrimigi gergeklestirilen test sonucunda Ziyaretgi Kontrol Sistemi
Uygulamasinin kodlarinda herhangi bir giivenlik problemi olmadig: tespit edilmistir.
Bununla birlikte Ziyaretci Kontrol Sistemi Uygulamasi ¢evrim dis1 olarak calisan bir
sistem olmas1 sebebiyle internet iizerinden yapilabilecek siber saldirilara karsi

giivenli bir uygulamadir.

3.1.6 Sistemin Gerceklestirilmesi ve Degerlendirilmesi

Ziyaret¢i Kontrol Sistemi herhangi bir aga bagli olmadan veya internetten
bagimsiz olarak calisabilmekte LCD Dokunmatik ekrani sayesinde herhangi bir
klavye vb. donanima ihtiyag duymadan bir tablet gibi kullanilabilir oldugu tespit
edilmigstir. Sistem igerisine mobil gii¢ kaynaklar1 powerbank vb. cihazlar ile
desteklendiginde istenen her ortamda elektrik kesintilerine ve siber saldirilara maruz

kalmadan islevini yerine getirebilme kabiliyetine sahip oldugu tespit edilmistir.

3.2. KISITLAR

Bu ¢alismada Ziyaret¢i Kontrol Sistemi Uygulamasi Raspberry Pi 3 iizerinde
kart1 {izerinde tasarimi gergeklestirilmistir. Uygulamanin baska markalar ait
donanimlar veya isletim sistemleri lizerinde nasil ¢alisacagi ayni fonksiyonlar1 yerine
getirip getiremeyecegi bilinmemektedir. Buna Ziyaret¢i Kontrol Sistemi Uygulamasi
sisteminden en basit Ornek vermek gerekirse gelistirilen uygulama arayiizii
Raspberry Pi 7 ing LCD Dokunmatik ekran boyutuna (800 x 480 piksel) uygun
olarak gelistirilmistir. Farkli bilgisayar ve ekranlarda uygulama arayiiziiniin ayni
sekilde caligmayabilecegi ekran boyutlarindan dolayr sistemi kullanim zorlugu
yasanabilme ihtimali bulunmaktadir.

Ziyaret¢ci Kontrol Sistemi QR kod iceren Ziyaret¢i Girigs Kart1 ile
caligmaktadir. Sistem internetten ya da herhangi bir agdan bagimsiz olarak
calismaktadir. Bu nedenle uzaktan yapilacak siber saldirilara ya da katilimc1/ziyaretci
bilgilerinin uzaktan degistirilmesine olanak vermemektedir. Ancak bununla birlikte
sisteme fotograf ve kimlik bilgilerini ylikleyecek olan personelin giivenirliligi ¢ok

kritiktir. Cilinkii bu isleri yapmak lizere gorevlendirilecek personelin art niyetli
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davranmasi sonucunda istenmeyen kisilerin gecisleri saglanacak ve bu da giivenlik
zafiyeti olusturabilecektir.

Tasarimi gergeklestirilen Ziyaretgi Kontrol Sistemine geg¢is onaylandiginda ek
olarak turnike sistemlerinin kontrolii de entegre edilebilir. Bu durum sistemin
Raspberry Pi ile uygulama gelistirmenin bir¢ok olanagini bizlere sunmaktadir.
Sistemin gelistirilmesiyle giris yapan katilimci/ziyaretgi istatistik bilgileri ile girisi
reddedilen kisilerin kayitlar1 tutulabilir. Bununla birlikte Tirkiye’de kullanima
verilen yeni kimlik kartlarmin NFC o6zelligi de sisteme entegre edilerek ile

katilimcy/ziyaretci glivenlik seviyesi daha iist seviyelere ¢ikarilabilir.

3.3. ZIYARETCI KONTROL SISTEMINDE KULLANILAN DONANIMLAR

Ziyaretci Kontrol Sisteminde kullanilan donanimlar asagida listelenmistir;
- Raspberry Pi 3

- Raspberry Pi Kamera

- 16 GB Micro SD Kart

- Raspberry Pi 7 inchLCD Dokunmatik Ekran

- 2 x Gli¢ Adaptori

3.3.1. Raspberry Pi 3 Donanimi

Raspberry Pi, Raspberry Pi vakfi tarafindan Birlesik Krallik’ta gelistirilen, bir
bilgisayar monitoriine veya TV'ye takilan ve standart bir klavye ve fare kullanan,
diisiik maliyetli, kredi kart1 boyutunda bir bilgisayardir. Tiim diinya da ¢ocuklarin
kodlama ve elektronigi sevmesi icin gelistirilen Raspberry Pi maliyet agisindan
diisiik ve acik kaynak kodlu bir bilgisayar olmasi nedeniyle popiiler hale gelmistir.
Sekil 8'deRaspberry Pi serisinin Raspberry Pi 3 modeli gosterilmistir.

Raspberry Pi, Her yastan insanin bilgi islemi kesfetmesini ve Scratch ve
Python gibi dillerde programlamayi O6grenmesini saglayan yetenekli kiigiik bir
bilgisayardir. Internette gezinmekten yiiksek ¢oziiniirliikli video oynatmaya,

elektronik tablolar olusturmaya, kelime islemeye ve oyun oynamaya kadar bir
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masaiistli  bilgisayardan beklenen her seyi yapabilir kabiliyete sahiptir

(raspberrypi.org, 2023).

Sekil 8. Raspberry Pi 3

Kaynak:(tr.farnell.com, 2023).

3.3.2. Raspberry Pi Kamera

Ziyaretci Kontrol Sisteminde ziyaretciler tarafindan Qr Kod gosterildiginde
sistemin QR kodu okuyabilmesi i¢in bir kameraya ihtiya¢ duymaktadir. Sekil 9'da
gosterilen Raspberry Pi Camera Modiilii, Raspberry Pi iizerindeki CSI (Camera

Serial Interface) konektoriine direk baglanabilir.

Sekil 9. Raspberry Pi Kamera

Kaynak:(direnc.net, 2023).
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Bu cihaz 5 Mega piksel ¢oziiniirliiklii kamera modiilii 1080p video ve sabit
fotograf ¢ekme kapasitesine sahiptir ve Raspberry Pi'yedzel film kablo ile dogrudan

baglanabilecek sekilde tasarlanmistir (robocombo.com, 2023).

3.3.3. Micro SD Kart

Micro SD Kart Raspberry Pi'nin isletim sisteminin yiiklenebilmesi igin
gereklidir. Bununla birlikte istenen program yada gelistirilen uygulamalarin tamami
da bu kart lizerinde g¢alistirilmaktadir. SD Kart (Secure Digital Memory Card)’in
kisaltilmisi olup 2001 yilinda SanDisk firmasi tarafindan ¢ikarilmistir. Ayni1 zamanda
SanDisk’in irettigi MMC kartinin gelistirilmesiyle ortaya ¢ikmis hafiza karti
standardidir. SD kart, bilgisayarimizdaki resimleri, fotograflari, dokiimanlar: giivenli
bir sekilde saklamamiza yarar. SD karta Secure Digital denmesinin sebebi
donaniminda Digital Rights Management fonksiyonu bulundurmasindan dolayidir
(iienstitu.com, 2023).

Ziyaret¢i Kontrol Sistemi uygulamasi gelistirilirken kullanilan Raspberry Pi
isletim sistemi, Python programlama uygulamasi ve yazilan kodlarmm tamami

Sekil 10’da gosterilen Micro SD Karta yiiklenmistir.

Sekil 10. Micro SD Kart

San)isk
Ultra

1668 Mg
(@  §

Kaynak:(robotistan.com, 2023).
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3.3.4. Raspberry Pi 7 incLCD Dokunmatik Ekran

Raspberry Pi 7 ing LCD Dokunmatik ekrani Raspberry Pi’ye uygun olarak
tasarlanmig ve Uretilmistir. Bu sayede ekran donanimi Raspberry Pi kartina 4 adet
vida ile ¢ok kolay bir sekilde montaj1 yapilabilmektedir. Raspberry Pi 7 ing LCD
Dokunmatik ekranin Raspberry Pi'ye baglantisi yapilmasi durumunda harici bir
monitdr, klavye ve fareye ihtiyag kalmayacaktir. Bu sayede Raspberry Pi
dokunmatik bir bilgisayara veya tablete doniisecektir. Raspberry Pi 7 ing¢ LCD
dokunmatik ekran Raspberry Pi'ye baglantist yapildiginda Raspberry Pi isletim
sistemlerinde otomatik olarak taninmakta ve ¢aligmaktadir.

Raspberry Pi 7 ing LCD dokunmatik ekrana harici bir gii¢ adaptorii ile
microUSB girisinden ekrana gii¢ verilebilmektedir. Bunun haricinde ekran Raspberry
Pi {izerinden de beslenebilmektedir. Raspberry Pi'nin micro USB gii¢ girisinden,
stiriicli kart1 tizerindeki USB A tipi konnektore baglant1 ile gerg¢eklestirilebilmektedir.
Ayrica Raspberry Pi iizerindeki GPIO pinlerinden 5V ve GND pinlerini dogrudan
ekranin giic pinlerine baglayarak besleme yapilabilmektedir (robolinkmarket.com,

2023).

Sekil 11. Raspberry Pi 7 inch Dokunmatik Ekran

Kaynak:(robolinkmarket.com, elektronikport.com, 2023).
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Ziyaret¢i Kontrol Sistemi tasarlanirken Raspberry Pi karti tizerine Sekil 11°de
gosterilen Raspberry Pi 7 inch LCD Dokunmatik Ekran monte edilmis olup sistem
kullanildiginda herhangi bir monitér klavye ya da fare kullanimi ihtiyaci ortadan

kalkmustir.

3.4. ZIYARETCIi KONTROL SISTEMINDE KULLANILAN YAZILIMLAR

Raspbian Desktop Operating System (OS): Raspberry Pi i¢inde bir isletim
sistemi ile gelmemektedir. Bu nedenle Raspberry Pi’yi kullanabilmek i¢in isletim
sistemi yiikklememiz gerekmektedir.Bu calismadaRaspberry Pi i¢in Raspian Desktop
isletim sistemi kullanilmistir.

SD CardFormatter: SD kartin {izerine isletim sistemini yazdirmadan once
format atilmasi gerekmektedir. Bunun i¢in SD CardFormatter yazilimi kullanilmistir.

Win32DiskImager:Format atilmis olan SD kartin {izerine Raspian Desktop
isletim sistemini kurmak i¢in Win32DiskImager programini kullanilmigtir.

VNC Viewer: Raspberry Pi’ye uzaktan baglanti saglayabilmek ve kontrol
edebilmek i¢in VNC Viewer programi kullanilmistir.

3.5. DONANIM BAGLANTILARININ YAPILMASI

Raspberry Pi bagka bir bilgisayardan ya da herhangi bir monitérden bagimsiz
olarak kullanabilmek i¢in Raspberry Pi'ye 6zel dokunmatik ekran gelistirilmistir.
Raspberry Pi'ye ozel olarak tasarlanan LCD (Liquid CrystalDisplay) dokunmatik
ekranin elektronik devresi ve gili¢ beslemesi, Ol¢iilerinin ayn1 boyutta olmasi birebir
uyum saglanmasina gii¢ paylasimi yapilabilmesine ve direkt olarak {izerine montaj
yapilmasina olanak saglamaktadir. Sekil 12'de Raspberry Pi'ye Raspberry Pi 7 inch
Dokunmatik LCD Ekran baglantist ekran kutusu igerisinden ¢ikan Flex kablo
yardimi ile yapilmaktadir.

Raspberry Pi'nin LCD ekran iizerine sabitlenmesi ise 4 adet vida yardimu ile
yapilmaktadir. LCD ekranin gii¢ beslemesi ise Raspberry Pi ile ayn1 adaptoér uyumlu
ancak tek adaptor ile ikisini birden ¢alistirmak istenirse adaptor oncelikle ekranin giic

girigine baglanmali sonrasinda LCD dokunmatik ekran iizerindeki USB (Universal
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SerialBus) portundan Raspberry Pi'nin gii¢ girisine 6zel olarak tasarlanan kablo ile
baglant1 yapilmalidir. Ancak bu sekilde baglant1 yapildiginda bazen diisiik voltaj

hatasi1 verebilmektedir.

Sekil 12. Raspberry Pi'ye Raspberry Pi 7 inch Dokunmatik Ekran baglantisi

Kaynak: Yazar tarafindan derlenmistir.

Sekil 13. Raspberry Pi'ye Raspberry Pi Kamerasinin baglantisi

Kaynak: Yazar tarafindan derlenmistir.
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Raspberry Pi'ye kamera baglanabilmesi i¢cin Raspberry Pi'ye 06zel olarak
tiretilmis Raspberry Pi kamera kullanilmistir. Raspberry Pi kamerasi flexi kablo ile
Raspberry Pi'nin anakartina Sekil 13'deki gibi baglanmaktadir.

Raspberry Pi'ye ve Raspberry Pi 7 inch Dokunmatik Ekrana gii¢ baglantilar:
Sekil 14’teki gibi baglanmaktadir. Raspberry Pi donanimina uygun olarak 5V 2.5A
olarak Raspberry Pi adaptérii kullanilmistir. Ancak Iki farkli donanimin tek bir giig
kaynag {lizerinden beslenmesi durumunda Raspberry Pi diislik voltaj hatasina sebep
oldugundan dokunmatik LCD ekran1 ve Raspberry Pi'yi ayr1 gii¢ adaptorlerinden

beslenmesi daha verimli ¢alismasina saglayacaktir.

Sekil 14. Raspberry Pi ve LCD ekranin gii¢c baglantisi

_‘n\-'-:.-:-m-lln..“ 2 -
’-""'lm
“l‘.“m

Kaynak: Yazar tarafindan derlenmistir.
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3.5.1. Raspberry Pi Isletim Sisteminin Micro-Sd Karta Kurulmasi

Bu asamada oncelikle gerekli olan SD CardFormatter, Raspberry Pi Imaj
Yoneticisi ve Raspberry Pi OS imajinin indirilmesi gerekmektedir. Sekil 15'deki gibi
SD Formatter V4.0 programi ile SD karti formatlanir ve Raspberry Pi Imaj
Yoneticisi programini kullanarak Raspberry Pi OS igletim sistemini SD kart {izerine

yazdirilir. Sonra Raspberry Pi'ye SD kart1 yerlestirip isletim sistemi kurulumu

tamamlanacaktir.

Sekil 15. Raspberry Pi Isletim Sisteminin

s 5
=] SDFormatter V4.0 ﬂ

Format vour drive. All of the data
on the drive will be lost when vou
format it

S0, SDHG and SDXG Logos are trademarks of

S0-3C, LLS
o
Size Volume Label :
Forna Opton

FUIOK FORMAT, FORMAT SIZE ADJUSTMENT OFF

Micro-Sd Karta Kurulmasi

.
@ Raspberry Pi Imaj Yaneticisi v1.7.1

Raspberry Pi

igletim sistemi SD Kart

ISLETIM SISTEMI SEGIN SD KART SEGIN

& Raspbeny Pilmaj Véneticisi v1.7.1 =B8] %
Isleti sistemi x
[
D Karti FAT32 olarak bigimlendir
M Ozl imaj kulan
Bigisayannizdan 8zel bir img secin
& 1maj zec [ o]
=
Lookin: | |, D:\masaisti2\Yenetim Bilisim Sist..m 2.06 Progunlan +| @ © O @ E
A My Computer Name ° Size  Type  Date Modified
. SD_Card_Format Filder 2003...1533
R ipek
B 2022-01-28-raspios-bullseye-armhf-full.zip 3,19 GiB zip File 20.03... 1917
B 50_Cerd_Formataip 60..Mi8 zip File 2003... 1532
Fie name:  2022-01-26-raspios-bullseye-armhf-full zp
Files of type: (Image files (*.img *.2ip .is0 ",z "z ~.ast) - [ _cance |

Kaynak: Yazar tarafindan derlenmistir.




3.5.2. Raspberry Pi Kamerasinin Raspberry Pi 3 Uzerinden Aktif

Edilmesi

Raspberry Pi'ye Raspberry Pi Kamerasi1 baglantis1 yapildiginda kamera
kendiliginden aktif olmamaktadir. Sekil 16’daki gibi Raspberry Pi Software

Configuration Tool iizerinden aktif edilmesi gerekmektedir.

Sekil 16. Raspberry Pi Kamerasinin Sistem {izerinden aktif edilmesi

Raspberry Pi Software Configuration Tool (raspi-cenfig)

1 System Options Configure system settings
Display Options Configure display settings

l

4 Performance Options Configure performance settings

5 Localisation Options Configure language and regional settings
6 Advanced Options Configure advanced settings

8 Update Update this tool to the latest version

9 About raspi-config Information about this configuration tool

<Select> <Finish>

Raspberry Pi Software Configuration Tool (raspi-config)

I2 SSH Enable/disable remote command line access using SSH
I3 VNC Enable/disable graphical remote access using RealVNC
14 SPI Enable/disable automatic loading of SPI kernel module
15 I2C Enable/disable automatic loading of I2C kernel module
16 Serial Port Enable/disable shell messages on the serial connection
17 1-Wire Enable/disable one-wire interface

I8 Remote GPIO Enable/disable remote access to GPIO pins

<Select> <Back> a

Legacy camera support is enabled.

Please note that this functionality is deprecated and
will not be supported for future development.

Kaynak: Yazar tarafindan derlenmistir.
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3.5.3. VNC Viewer ile Raspberry Pi'ye Uzaktan Baglant1 Yapilmasi

Raspberry Pi teknolojisi ile kurulmus sistemlerde Raspberry Pi'yi
yonetebilmek i¢in siirekli olarak kablo baglantisina yada harici ekranlara ihtiyag
duyulmamaktir. VNC Viewer ile Raspberry Pi ye uzaktan baglant1 yapilabilmesi igin
oncelikle Raspperry Pi'nin internet baglantisinin olmasi gerekmektedir. Bununla
birlikte Sekil 18'deki (s. 33’de gosterilmistir) gibi Raspberry Pi yapilandirilmasi
arayliziinde bulunan VNC'ye izin verilmesi ve ayrica baglantinin her zaman
saglanabilmesi i¢in degismeyen statik bir ip belirlenmesi gerekmektedir

(youtube.com, 2023).

3.54. Raspberry Pi Uzerinde Uygulamayr Calistiran Kodlar ve
Aciklamasi

Ziyaret¢i Kontrol Sistemi Uygulamasimin gelistirilmesi i¢in Sekil 17'de
gosterilen Raspberry Pi {lizerinde bulunan Thonny Python programlama dili

kullanilmistir.

Sekil 17. Raspberry Pi tizerinde bulunan Thonny Python programlama dili

T3 192.168.1.100 (raspberrypi) - VNC Viewer = ||
Py = .
I\JI - @ * ° 2326
-~
{} Programlama @ | Greenfoot Java IDE
L

( taitim > 3k Mathematica

'_Z Ofis > @ mu

AR |

U888 |nternet > ¥l Node-RED

\"f E Jode-RED ‘

HI, Ses ve Video > E Scratch i

m |

¥ Crafik 4 Scratch 3 !

i

M Oyunlar 4 ‘ Sense HAT Emulator \

ia‘_ Donatilar * m)| Sonic Pi

@ Help 4 | "rh Thonny Python IDE

—

= Tercihler > @ Walfram |

Kaynak: Yazar tarafindan derlenmistir.
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Sekil 18. Raspberry Pi VNC 6zelliginin aktif edilmesi

192.168.1.100 (raspberrypil - VNC Viewer

Raspberry Pi Configuration

Interfaces

12C

Senal Port
Serial Console:
1-Wire

Remote GPIO

192.168.1.100 (raspberrypi) - VNC Viewer
E g Network Preferences

Network Preferences
Configure: linterface = & wlan0 v

Automatically configure empty options

Disable IPv6

IPv4 Address: 192.168.1.100
IPv6 Address
Router. 192.168.1.1
DNS Servers:
DNS Search
Clear Apply Close

File View Help
VACCONNGCT ¢ o VNC Server address or search & sonin.. ~

|
m 192.168.1.100 - VNC Viewer =

)
C

Connecting to 192.168.1.100...

Kaynak: Yazar tarafindan derlenmistir.



3.5.5. Kodlamada Kullanilacak OpenCv ve Diger Kiitiiphanelerin

Yiiklenmesi

Ziyaret¢i Kontrol Sistemini uygulamasi gelistirilirken kullanilacak kodlarin
ve kiitiiphanelerin Raspberry Pi iizerinde Sekil 19'da gosterildigi gibi yiliklenmesi

gerekmektedir.

Sekil 19. Raspberry Pi'ye kodlarin ve kiitiiphanelerin yiiklenmesi

[ 192.168.1,100 {raspberrypi) - VNC Viewer

i '::_j—' pl@raspberrypr ~

Dosya Duizenle Sekmeler Yardir

i - pu@raspbenyp- ~ ‘g

Kaynak: Yazar tarafindan derlenmistir.
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3.5.6.Raspberry Pi Uzerinde Uygulama Kodlarin Gésterilmesi

Ziyaretci Kontrol Sistemi uygulamasi gelistirilirken kullanilan kodlar Sekil

20°de gosterilmistir. Bu kodlar Raspberry Pi iizerinde bulunan Thonny uygulamasi

tizerinde yazilmigtir. Programlama dili olarak Python kullanilmistir.

Sekil 20. Ziyaret¢i Kontrol Sistemi Uygulama kodlar1

& @ Ziyaretci Kontrol Sistemi .. 7§, Thonny - /home/pi/Ziyar...

Thenny - shome/pi/Ziyaretgi Kontrol Sistemi Son/Ziy,

‘le Edit View Run Tools Help

=y OF C

1

L I B o B B

Zivaretci Kontrol Sistemi vol2 raspery.py * 2£ ‘

from turtle import bgcolor, width

import cv2
from cv2 import Videolapture

import numpy as np

from pyzbar.pyzbar import decode

from tkinter import *

from PIL import Image, ImageTk

font_type="Arial”

font_size=240

tikla= FALSE

cap= NONE

genislik=548

uzunluk=335

dim = {genislik, uzunluk)

ana_pencere=Tk(]

ana_pencere| 'background']="#A2829F'

ana_pencere.title{ 'Ziyaretci Giris Kontol Sistemi')

trigger= ImageTk.PhotoImage({Image.open{"trigger.png"”).resize({368,3848)))
icon = ImageTk.PhotoImage{Image.open{“icon.jpg"”).resize((868,88])]))
profile=ImageTk.PhotoImage{Image.open{"prafile.jpg”).resize({156,158))]

with open{'myDataFile.text') as f:
myDatalist = f.read().splitlines{)
kimlik bilgisi=[]
isim_bilgisi=[]
for x in myDatalist:
x=x.split{"-")
kimlik bilgisi.append(x[8])
isim_bilgisi.append(x[1])

print(x)

def show_frames|():
global genislik
global uzunluk
global tikla
global cap
global dim
global profile
if tikla:
success, img = cap.read()
img = cv2.resize(img,dim)
else:
kamera.configure(image=trigger)
cap.release(]
return
for barcode in decode(img):
myData = barcode.data.decode{ 'utf-8')
print{myData)
if myData in kimlik_bilgisi:
i=kimlik bilgisi.index{myData)
myQutput = 'Yetkili
myColor = {8,255,8)
onay_label.configure({text="GIRIS OMNAYLANDI")
onay_label["background"]="#A6(B12"
isim_label.configure(text=isim bilgisi[i])
isim label["background"]="#AG6CB12"
profile=ImageTk.PhotaImage(Image.open({myData+".jpg").resize((158,158]))
profile_label.configure{image=profile)
else:
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61 myQutput = 'Yetkisiz'

62 myColor = {8, 8, 253)

63 onay_label.configure(text="GIRIS ONAYLANMADI")

64 anay_label["background"]="#E88541"

635 isim_label["background"]="#E88543"

66 isim_label.configure{text=""]

67 profile=ImageTk.PhotoImage(Image . open{"profile.jpg”).resize{(158,158))]]
68 prafile label.configure(image=profile)

69 pts = np.array{[barcode.palygon],np.int32]

18 pts = pts.reshape{(-1,1,2]]

71 cv2.polylines{img, [pts],True,myColar,5)

12 pts? = barcode.rect

13 cvl. putText(img, myOutput, (pts2[8],pts2(1]]),cv. FONT_HERSHEY SIMPLEX,8.9,myColor,2)
14 tikla=not tikla

75 cvlimage= cv?.cvitColor{img, cv2 . COLOR_BGRZAGE)

76 imgl = Image.fromarray(cv2image)

17 imgtk = ImageTk.PhotoImage|image = imgl)

78 kamera.imgtk = imgtk

7 kamera.confiqure{image=imgtk,width=genislik,height=uzunluk]
Ba kamera.after{28, shaw frames)

41 def tikla_func():

2 global cap, tikla

a3 tikla= not tikla

B4 if tikla:

] print{"tiklandi")

] cap=cv2.VideoCapture(3d)

7 show_frames()

88  ana_pencere.columnconfigure({d,weight=3]
49 ana_pencere.columncanfigure({l,weight=1)

91  ana_pencere.rowconfigure(d, weight=1)
92 ana_pencere.rowconfigure(l, weight=4)
93  ana_pencere.rowconfigure(2, weight=4)
94  ana_pencere.rowconfigure(3, weight=4)
95 ana_pen figure(4, weight=1)

_pencere, image=icon)
98  iconl["background"]="#A2B29F"
99 iconl.grid{row=8,column=1,sticky=NSEW,padx={18,28),pady={28,8))
181  kamera =Label{ana_pencere,image=trigger])
182  kamera["background"]="#A2B29F’
183 kamera.grid{row=4,column=8, rowspan=4,padx={38,5))
184 button= Button(ana_pencere, text="S0RGULA", conmand=tikla_func, fg="#285375", font=(font_type,13,"bald"])
185  button["background"]="#83EBES"
186 button.grid{row=4,column=8,padx=(38,5),pady={8,348))
1587 onay_label=Label(ana_pencere,text="H0S GELDINIZ",fg="white",font=(font_type,15))
168  onay_label["background”]="#E@8543"
169 onay_label.grid{row=1,column=1,sticky=NSEW, padx=(14,248),pady=(38,8),ipadx=348)
118  isim_label=Label(ana_pencere,text="...",fg="white", font=(font_type,18]]
111  isim_label["background"]="#E@8543"
112 isim_label.grid{row=2,column=1,sticky=NSEW, padx=(18,28), pady=(8,38]]
113 profile_label =Label{ana_pencere, image=profile]
114  profile_label["background"]='#A2829F'
115 profile_label.grid{row=3, rowspan=2,column=1, sticky=NSEW, padx={18,28),pady=(8,38])
116  mainloap()
117

Kaynak: Yazar tarafindan derlenmistir.



3.5.7.Ziyaret¢ci Kontrol Sistemi Uygulamasinda Kullanilan Kodlarin

Aciklamalar ile Birlikte Gosterimi

Ziyaretci Kontrol Sistemi uygulamas: gelistirilirken kullanilan kodlarin satir
satir ne ige yaradigi hangi kodun hangi fonksiyonlari yerine getirdigi agagida ayrintili

bir sekilde agiklanmustir.

turtle import bgcolor, width
*Turtle: Kullandigimiz renk kodlarini ve uzunluk birimlerini pythonin derleyicisinin
anlamlandirmasini saglayan kiitiiphanedir.

import cv2

from cv2 import VideoCapture

*Cv2: Goriintii igleme, kaydetme ve degistirmeye yonelik islemleri yapmaya yonelik
kiittiphanedir.

import numpy as np
*Numpy.: Gériintii verilerini matris verisine doniistiirerek goriintii isleme
operasyonlarinda kullaniimasini saglar.

from pyzbar.pyzbar import decode
*Pyzbar: Gériintiilerden barcode ve qrcode ¢oziimlenmesi saglar.

from tkinter import *
*Tkinter: Python ekosisteminde isletim sistemlerinde var olan widgetlari maniipiile
ederek yazilimlara gérsel arayiiz olusturmayr saglar.

from PIL import Image, ImageTk

*Pillow: Harddiskten ram'e goriintiilerin yiiklenmesini ve numpy kiitiiphanesinde
matris yapisina doniistiirdiigiimiiz goriintiileri tekrar jpg ve png formatlarina
cevirerek tkinter ile olusturdugumuz gorsel arayiize islenmis fotograf karnelerini
gortintiilenebilmesini saglar.

font type="Arial"

font size=20

tikla= FALSE

cap= NONE

genislik=640

uzunluk=480

dim = (genislik, uzunluk)

*Gorsel arayiizde kullanilan stiller ve global olarak kullanilacak degiskenler
tamimlanmistir.

ana_pencere=Tk()

*Tkinter kiitiiphanesindeki Tk classindan ana_pencere nesnesi iiretilerek program
arayiziinii ¢alistiracak ana widget olusturulmustur
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ana_pencere|['background'|="#A2B29F"

ana_pencere.title('Ziyaret¢i Girig Kontol Sistemi')
ana_pencere.geometry("800x480")

*ana_pencere widgetinaarkaplan rengi, program etiketi ve program ilk
yiiklendigindeki boyutlar: ayarlanmistir.

trigger= ImageTk.Photolmage(Image.open("trigger.png").resize(dim))

icon = ImageTk.Photolmage(Image.open("icon.jpg").resize((150,150)))
profile=ImageTk.Photolmage(Image.open("profile.jpg").resize((150,150)))
*Program i¢indeki lens ve iiniversite iconuyla qr kodu taranan personelin profil
resminin oldugu yere baslangi¢ fotograflar: Pillow kiitiiphanesi kullanilarak ram'e
alimip kullanilacak ekrana uygun geometrik élgiilerle sekil verilmistir.

with open(‘'myDataFile.text') as f:
myDataList = f.read().splitlines()
*Txt dosyasindan personelin kimlik ve ad soyad verileri hafizaya alinmistir

kimlik bilgisi=[]

isim_bilgisi=[]

for x in myDataList:

x=x.split("-")

kimlik bilgisi.append(x[0])

isim_bilgisi.append(x[1])

*Kimlik ve isim bilgileri daha sonra kullanilmak iizere iki ayri list veri tipinden
degiskene kaydedilmistir. Dosya igindeki her satir1 "-" karakterine gére aywrarak
isim ve kimlik bilgisi ayrigtirilmistir.

print(kimlik bilgisi)

print(isim_bilgisi)

#ana pencere.attributes('-fullscreen', True)

*Bu satirdaki kare kaldirilirsa program ilk ac¢ildigr anda tam ekran olarak
gortintiilenecektir.

def show_frames():
*Tkinter kiitiiphanesinin sagladigi Label i¢ine goriintii verecek fonksiyon
tammlamaya baslanmistir.

global genislik

global uzunluk

global tikla

global cap

global dim

global profile

*Fonksiyon icinde gerekli olan global degiskenler fonksiyonun kapsama alanina
sokulmustur.
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if tikla:

success, img = cap.read()

img = cv2.resize(img,dim)

else:

kamera.configure(image=trigger)

cap.release()

return 0

*'SORGULA" butonuna tiklandiginda veya qr kode coziimlendiginde kameranin
aktif olup goriintii alinmaya baslanmast ya da goriintii aliminin sonlanmasi
saglanmigtir.

for barcode in decode(img):
*Kameradan gelen goriintiilerde qr kod coziimlendigi zaman bu program bloguna
girilir.

myData = barcode.data.decode('utf-8')
*Barcoddan gelen ham veri utf' 8 formatinda ¢oziimlenerek anlaml yazi
karakterlerine doniistiiriiliir.

print(decode(img))

if myData in kimlik bilgisi:

*Eger okunan kimlik bilgisi txt dosyamiz Yetkili olarak tanimlandi ise bu program
bloguna girilir.

i=kimlik bilgisi.index(myData)
*Kimlik bilgisinin listede kaginct indis oldugu belirlenerek ad soyad verisni
elestirmek i¢cin daha sonra kullanilmak tizere i degiskenine eklenir.

myOutput = "Yetkili'

myColor = (0,255,0)

onay_label.configure(text="GIRIS ONAYLANDI")

*Personel yetkiliye gorsel arayiizdeki sol tarafta bulunan Label widgetinda onay
yazisi goriintiilenir.

onay_label["background"]="#A6CB12"

*Label, eger personel Yetkili ise yesil renge doner.

isim_label.configure(text=isim_bilgisi[i])
*Yukarida i degiskenine yazilan isim bilgisinin bulundugu indis kullanilarak ekrana
kimlik bilgisiyle elestirilen ad soyad yazdirilir.

isim_label["background"|="#A6CB12"
*Label,eger personel Yetkili ise yesil renge doner.

profile=ImageTk.Photolmage(Image.open(myData+".jpg").resize((150,150)))
profile label.configure(image=profile)
*Yetkili personelin fotografi klasor i¢inden bulunarak agilip yeniden boyutlandirilir
ve gorsel arayiizde goriintiilenmesi saglanir.
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print(myData)
else:
*Eger personel Yetkisiz ise bu kod bloguna girilir.

myOutput = "Yetkisiz'

myColor = (0, 0, 255)

onay _label.configure(text="GIRIS ONAYLANMADI")
onay_label["background"|="#E00543"
isim_label["background"]="#E00543"

*Kirmizi fon iizerine onaylanmadi yazisi yazdirlr.

isim_label.configure(text="")
*Listede olmayan personelin ad soyad bilgisi yeri bos birakilir.

profile=ImageTk.PhotoImage(Image.open("profile.jpg").resize((150,150)))
profile label.configure(image=profile)
*Tanimlanamayan personelin profil fotografi olmadigi icin varsayimlar insan ikonu
goriintiilenir.

pts = np.array([barcode.polygon],np.int32)
*Kameradan gelen fotograf karesinde qr kodun koselerinin konumu bir numpy
matrisi igerisinde 32 bit bir integer olarak saklanir.

pts = pts.reshape((-1,1,2))

*Pts degiskenine kaydedilen kése konumlari, opencyv kiitiiphanesinin
coziimleyebilecegi boyutlarda y x 1 % 2 boyutlarina ¢evrilir. -1 parametresi,
matrisin ilk boyutunun otomatik olarak kése noktasina sayisina gore sekillenmesi
icin verilmistir.

cv2.polylines(img,|[pts], True,myColor,5)
*Cv2 kiitiiphanesi ile kése noktalarindan gegen, istenen renkte ve kalinlikta bir
dikdortgen ¢izilmesi saglanmigtir.

pts2=barcode.rectcv2.putText(img,myOutput,(pts2[0],pts2[1]),cv2.FONT HERSHE
Y SIMPLEX,0.9,myColor,2)

*Kameradan gelen goriintiiniin iistiine de personelin yetkili ya da yetkisiz oldugu
yvazilmistir

tikla=not tikla
*Global olarak kullanilan tikla degiskeni giincellenerek qr code tarandiktan sonra
Kameradan veri akisi kesilmistir.

cv2image= cv2.cvtColor(img,cv2.COLOR BGR2RGB)
*Varsayilan olarak kamera tarafindan BGR formati olarak alinan fotograf kareleri

RGB formatina ¢evrilerek dogal renk paletine gecilmistir.

imgl = Image.fromarray(cv2image)
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*Kameradan gelen ham matris seklinde hafizada bulunan goriintii normal image
nesnesine ¢evrilmistir.

imgtk = ImageTk.Photolmage(image = imgl)
*image nesnesi tkinter kiittiphanesinin ¢oziimleyecegi imagetk nesnesine
doniistiiriilmiistiir.

kamera.imgtk = imgtk
kamera.configure(image=imgtk,width=genislik,height=uzunluk)
*Arayiizdeki lens ikonunun oldugu bélgeye islenmis fotograf kareleri
yerlestirilmistir.

kamera.after(20, show_frames)
*Her 20 mikrosaniyede bir tiin fonksiyonun recursive olarak donmesi saglanmigtir.

def tikla func():
global cap, tikla
tikla= not tikla
if tikla:
print("tiklandi")
cap=cv2.VideoCapture(0)
show_frames()
*Kullanict kendi istegi ile tarama iglemini baslatip sonlandirmasi igin "Sorgula”
butonuna tiklandiginda kamerayt acip kapatan ve eger sorgulama istenmiy ise
show_frames recursive fonksiyonunu baglatan fonksiyon asagida kullanilmak iizere
tanimlanmistir.

ana_pencere.columnconfigure(0,weight=5)
ana_pencere.columnconfigure(1,weight=1)

#ana_pencere.rowconfigure(0, weight=1)

ana_pencere.rowconfigure(0, weight=1)

ana_pencere.rowconfigure(1, weight=4)

ana_pencere.rowconfigure(2, weight=4)

ana_pencere.rowconfigure(3, weight=4)

ana_pencere.rowconfigure(4, weight=1)

*Programin arayiiziintin ekran boyutuna gore yeniden sekillenebilmesi icin
responsive goriintiileme katmani olusturulmustur. Her satir ve siituna ekranda
kaplayacagi pay tamimlanmistir. Bu tasarim paternine grid (1zgara) paterni
denmektedir.

iconl=Label(ana_pencere,image=icon)

iconl["background"]="#A2B29F"

iconl.grid(row=0,column=1,sticky=NSEW ,padx=(0,100),pady=(50,0))

*Universite ikonu gorsel arayiize eklenmis, arkaplan rengi programin ana temasina
gore ayarlanmistir. Sticky parametresi ile ikonun i¢inde bulundugu koordinatlara
gore ikonun biiyiiytip kiiciilmesi saglanmistir. Padx ve pady ile ikonun goze daha
uygun goziikmesi igin dikey ve yatay eksende bosluklar birakilarak hassas
boyutlandirma yapilmistir.
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kamera =Label(ana_pencere,image=trigger)

kamera["background"|="#A2B29F'

kamera.grid(row=0,column=0,rowspan=4)

*Kamera goriintiisiintin gortintiilenecegi bolgeyi biiyiitmek i¢in rowspan parametresi
ile kamera gériintiisiiniin kendi yerlestirildigi 1zgaradadan asagi dogru 4 satir daha
biiyiimesi saglanmigstir.

button=Button(ana_pencere,text="SORGULA",command=tikla func,fg="#205375",
font=(font type,font_size,"bold"))

*Sorgula butonu burada olusturulmustur. Buttona tiklandiginda hangi fonksiyonun
aktif olacagr command parametresi ile gosterilmistir. tikla_func fonksiyonu yukarida
tanmimlanmistir.

button["background" |="#B3ESES"
button.grid(row=4,column=0,sticky=EW ,padx=350,pady=(0,60))
*Sorgula butonuna sekillendirme ve renklendirme yapilmistir.

onay_label=Label(ana_pencere,text="GIRIS
ONAYLANMADI",fg="white",font=(font _type,font size))
onay_label["background"|="#E00543"

onay label.grid(row=1,column=1,sticky=NSEW ,padx=(0,100),pady=(30,0),ipadx=3
0)

*Or kod okutulduktan sonra personelin yetkili mi Yetkisiz mi oldugunun
goriintiilenecegi Label olusturulmus ve kullanilacak ekrana uygun boyut ve renkler
verilmistir.

isim_label=Label(ana_pencere,text="...",fg="white",font=(font _type,15))
isim_label["background"]="#E00543"
isim_label.grid(row=2,column=1,sticky=NSEW ,padx=(0,100),pady=(0,20))
*Personelin kimlik bilgisiyle elestirilen ad soyad bilgisinin goriintiilenecegi Label
olusturulmustur.

profile label =Label(ana_pencere,image=profile)

profile label["background"|=#A2B29F'

profile label.grid(row=3,rowspan=2,column=1,sticky=NSEW padx=(0,100),pady=(0
,50))

*Personelin profil fotografinin gériintiilenecegi Label olusturulmus ve grid (izgara)
tasarim yapisina uygun sekilde boyutlandirilmigtir.

mainloop()

42



3.5.8. Ziyaret¢i Kontrol Sistemi Uygulamasinin Cahstirilmasi

Sekil 21°de gosterilen Ziyaret¢i Kontrol Sistemi iizerinde "SORGULA"
butonuna tiklandiginda Sekil 22°de 6rnek olarak gosterilen Ziyaretci Giris Kartindaki
QR Kod sistemin arka tarafinda bulunan Sekil 23’de gosterilen Ziyaret¢i Kontrol
Sisteminin Arka Tarafinda bulunan kameraya okutuldugunda ziyaret¢inin sistem

tarafindan katilmaya yetkili olup olmadig: tespit edilmistir.

Sekil 21. Ziyaret¢i Kontrol Sistemi

SORGULA Butonu

Kaynak: Yazar tarafindan derlenmistir.
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Sekil 22. Ziyaretci Giris Kart1 Ornegi

BiLGi GUVENLIGI TOPLANTISI
ZIYARETGI GIRIS KARTI

Prof.Dr.XVYZ

Dokuz Eyliil Universitesi
Yonetim Bilisim Sistemleri

Kaynak: Yazar tarafindan derlenmistir.

Sekil 23. Ziyaretci Girisinin Sistemin Arka Tarafi

‘-._ ,—"-'. 7 PR e T AE TR ‘_ el
|
| ////////////////////////////////////////

]

Litfen !
ZIYARETGI
GIRIS KARTINIZI
Kameraya Gésteriniz

V777777277

Kaynak: Yazar tarafindan derlenmistir.

MR

A T

%




Sorgulama sonucunda sistem tarafindan ziyaret¢inin katilimi dogrulanir ve
Sekil 24’te gosterildigi gibi "GIRIS ONAYLANDI" mesaji goriintiilenerek

ziyaretcinin katilimina onay verilir.

Sekil 24. Ziyaret¢i Girisinin Sistem Tarafindan Onaylanmasi

SORGULA

Kaynak: Yazar tarafindan derlenmistir.
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3.5.9. Ziyaretci Kontrol Sistemi Uygulamasinin Ekran Alintilar:

Ziyaret¢i Giris Kontrol Sistemi Uygulamast calistirildiginda ekrana Sekil
25°teki gibi bir arayiiz gelmektedir. Bu arayiizde bulunan "SORGULA" butonu ile
giris yapmak isteyen =ziyaret¢inin yetkili olup olmadigi uygulama tarafindan

sorgulanir.

Sekil 25. Ziyaretci Giriginin Sistemi Uygulamasi Ekran Alintisi

Ziyaretcl Ging Kontol Sistemi

HOS GELDINIZ

Kaynak: Yazar tarafindan derlenmistir.

Ziyaretei kendisine daha dnceden verilen QR koda sahip ziyaret¢i giris kartini
kameraya gosterdiginde yetkili olup olmadigini ziyaretginin fotografi ile birlikte
Sekil 26’da gosterilmistir.

Uygulamada Raspberry Pi kamerasi ile QR kodu okudugunda eger kayith
katilimer ise Sekil 26°daki gibi Yesil Zemin Uzerinde "GIRIS ONAYLANDI"
mesaj1 katilmcinin  ad1 ve soyadi ile birlikte ekranda goriintiilenmektedir.
Ayrica katilimcmin daha oOnceden sisteme yiiklenen fotografi da gosterilerek
giivenlik gorevlisi tarafindan giris yapmak isteyen ziyaretcinin fotograf iizerinden

de kontrol etmesine yardimci olmaktadir.
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Sekil 26. Ziyaret¢inin Girigi Onayinin Ekran Alintisi

i

GIRIS ONAYLANDI

Prof.Dr.X VYZ

SORGULA

Kaynak: Yazar tarafindan derlenmistir.

Buna karsin Raspberry Pi kamerasi ile QR kodu okudugunda eger kayith
katilimer degil ise Kirmizi Zemin Uzerinde "GIRIS ONAYLANMADI" mesaji

Sekil 27°deki gibi goriintiilenmektedir.

Sekil 27. Ziyaretginin Girisi Reddinin Ekran Alintisi

GIRIS ONAYLANMADI

Kaynak: Yazar tarafindan derlenmistir.
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SONUC

Raspberry Pi Donanimi ve Python Programlama dili ile gerceklestirdigim
Kurumlarda Siber Giivenlik Tabanli Ziyaret¢ci Kontrol Sistemi Tasarimi ve
Uygulamast konulu Yiiksek Lisans Tezimde oOzellikle toplanti, seminer, sdylesi,
sempozyum, calistay, brifing, fuar vb. faaliyetlerin diizenlendigi yerlerde giris
giivenliginin  saglanmasma yonelik "ZIYARETCI KONTROL SISTEMI"
uygulamasi gelistirilmistir. Katilimcilara 6nceden gonderilen QR kodlu giris kartlari
sayesinde giris yapmak isteyen kisin yetkili olup olmadigi kontrol edilmekte ve
ayrica sistemde kayith olan katilimcinin fotografi gosterilere giivenlik gorevlilerinin
tanimasina yardimei1 olmaktadir.

Gelistirilen uygulamanin diger giivenlik ve gecis sistemlerine gore farki
cevrimdist ¢alismasi olup herhangi bir siber saldirtya maruz kalma ihtimalinin
bulunmamasidir.

Bununla birlikte Raspberry Pi de kullanilan isletim sistemi Raspberry Pi OS
(eski adiyla Raspbian) linux tabanli bir isletim sistemi oldugundan Windows'a gore
daha stabil g¢alismas1 ve siber saldirilara karsi daha giivenli oldugundan dolay1
Ziyaretci Kontrol Sistemi tasarimi ve uygulamasi gelistirilirken Raspberry Pi tercih
edilmistir.

Giivenlik gorevlileri ziyaretcilerin giris kontrollerinde katilimcilar1 daha
onceden hi¢ tanimadiklar1 ve goérmedikleri i¢in gelen gergek katilimeilarin disinda,
sahte kimliklerle art niyetli kisiler tarafindan yetkisiz girisler yapilabilmekte,
amaclarma gore bilgi casuslugu, terérizm amaghh saldir1 vb. eylemlerde
bulunabilmektedirler. Bu sistemde ise daha 6nceden sisteme fotograflar ile birlikte
kayitlar1 yapilarak ziyaretgilerin bilgileri yiiklenmektedir. Ziyaretcilere ise sadece
QR koda sahip bir giris kart1 verilmektedir. Bu sayede sahte fotograflarla kimlik
diizenlenmis bile olsa QR kod sisteme okutuldugunda kisinin gercek fotografi ve
bilgileri goriintiileneceginden yetkisiz bir kullanicinin giris yapmast neredeyse
imkansizdir.

Piyasada ¢ok c¢esitli farkli firmalarin tiretmis olduklart giris kontrol sistemleri
mevcuttur. Ancak bu sistemler firmalar tarafindan ¢ok yiiksek maliyetli yillik bakim

sOzlesmeleri gerektiren idamesi kolay olmayan sistemlerdir. Ayrica bu sistemlerde
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ileriki yillarda herhangi bir ariza meydana geldiginde firmaya ya da iireticiye
ulagilamadig1 durumlarda sistem atil olarak kalmakta ve kullanicilar yeni bir sistem
tedarik etmek zorunda kalmaktadirlar. Bu durum isletmelerin ve kurumlarin

karsilagmak istemedigi bir siire¢ haline gelmistir.

Sekil 28. Yonetim Bilisim Sistemleri Piramidi

YONETIM BiLiSiM SISTEMLERI PIRAMIDI
PROBLEM TiPI KARAR TiPLERI YONETICILER

i UST SEVIYE YONETICILER
STRATEJIK KARARLAR

YAPISAL OLMAYAN

2 KARAR DESTEK ORTA SEVIYE YONETICILER
TAKTIKSEL-YONETIMSEL SISTEMLERI

KARARLAR

YARI YAPISAL DECISION SUPPORT SYSTEMS (DSS)

YONETIM BiLi§iM SISTEMLERI
MANAGEMENT INFORMATION SYSTEMS (MIS) ALT SEVIYE Yf)NET|C|I.ER
&

UZMAN SISTEMLER
EXPERT SYSTEMS (ES)

BiLGI SEVIYESI
iLGi CALISANLARI

YAPISAL OFiS OTOMASYONU

OPERASYONEL OPERASYONEL
KARARLAR GRS 2R YONETICILERI
VERI ISLEME SISTEMLERI
TRANSACTION PROCESSING SYSTEMS
Uretim Finans Satis ve Muhasebe insan
_ Pazarlama Kaynaklar
Prof Dr. Vahap Tecim FONKSIYONEL ALANLAR

Kaynak:(vahaptecim.com.tr, 2023).

Yonetim Bilisim Sistemlerinin ilgi alanina giren bu tez ¢alismasi kapsaminda
Sekil 28’de gosterilen YoOnetim Bilisim Sistemleri Piramidi incelendiginde
Kurumlarda Siber Giivenlik Tabanli Ziyaret¢i Kontrol Sistemi s6z konusu piramidin
en alt basamagindan en {ist basamagina kadar olan karisilabilecek sorunlarin
¢Oziimlenmesinde etkin rol oynayacaktir. Ciinkli kurumlarda katilimci/ziyaret¢i giris
giivenligi soz konusu oldugunda en alt calisandan en {ist seviye yoneticilere kadar
herkesi ilgilendiren bir ihtiya¢ konumundadir. Ancak bu tez ¢alismasin1 tam olarak
piramit ilizerinde konumlandirmak gerekirse Kurumlarda Siber Giivenlik Tabanlt
Ziyaretgi Kontrol Sistemi Yonetim Bilisim Sistemleri Piramidi’nin en alt
basamaginda bulunan “Ofis otomasyonu / Veri Isleme Sistemleri” kapsaminda yer

almaktadir. Problem Tipi kapsaminda “Yapisal”, Karar Tipleri kapsaminda
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“Operasyonel Kararlar” ve Yoneticiler seviyesinde ise Operasyonel Yoneticiler
kapsaminda yer almaktadir. Ancak Yonetim Bilisim Sistemleri Piramidi bir biitiin
olarak ve birbiriyle iligskilendirilmis bir yap1 olarak diisiliniildiiglinde tiim basamaklara
ihtiya¢ oldugunu kolaylikla gorebiliriz.

Bu tez kapsaminda gosterildigi lizere ¢ok yiliksek maliyetli olan ve hacim
olarak biiyiik olan gecis sistemleri yerine daha diisiik maliyetle ve tamamen kullanici
isteklerine gore yapilandirilabilen tlizerinde ¢ok farkli donanim ve fonksiyonlari
ekleyebilecegimiz diisiik maliyetli, kredi kart1 biiyiikliigiindeki Raspberry Pi ile
gelistirilebilecek ek giivenlik ozelliklerine sahip gegis sistemlerinde Raspberry Pi

kullanmak daha dogru sonuglar elde edilmesine yardimci olacaktir.
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