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HASTANE OTOMASYON SIiSTEMLERINDE YUZ TANIMA
SISTEMLERININ KULLANIMI

Biyometrik tanima sistemleri gilinlimiiz diinyasinda pek ¢ok alanda
kullanilmaktadir. Parmak izi tarama, avug i¢i damar tanima gibi yaygin kullanilan
yontemlerin de aralarinda bulundugu biyometrik sistemlerin yaninda, yiiz tanima
gibi, insanlar1 ayirt edecek kimlik dogrulama sistemleri insanin biyolojik yapisindan

yararlanarak bireyin kimligini belirlemeyi ve dogrulamay1 amaglar.

Bu calismada biyometrik sistemlerin ayrintilarina deginilmis ve c¢esitleri
detaylandirilmistir. Bu ¢esitler arasindan yiliz tanima sistemlerine ayrintiyla yer
verilmig, ardindan, hastane kavrami incelenerek, yiiz tanima sistemlerinin olasi

kullanim alanlar1 incelenmis, sonug boliimiinde ise, uygulama 6nerileri anlatilmistir.

Bu baglamda, yiliz tanima sistemlerinin faydalar1 {izerinde durulmus ve
hastane otomasyon sistemlerinde kullanimi onerilmistir. Ayrica, hastane otomasyon
sistemlerinde var olan avug¢ i¢i damar tanima sistemlerine alternatif olarak yiiz

tanima sistemlerinin kullaniminin avantajlarina deginilmistir.
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ABSTRACT

USE OF FACE RECOGNITION SYSTEMS IN HOSPITAL AUTOMATION
SYSTEMS

Biometric recognition systems are used in many fields in today's world. In
addition to biometric systems such as fingerprint scanning and palm vein
recognition, authentication systems that distinguish people, such as face recognition,
aim to identify and verify the individual's identity by making use of the biological

structure of the human being.

In this study, the details of the biometric systems are mentioned and their
types are detailed. Facial recognition systems were explained in detail, then the
hospital concept was examined and the possible uses of facial recognition systems

were examined. In the conclusion, the application proposal was explained.

In this context, the benefits of face recognition systems are emphasized and
their use in hospital automation systems is proposed. In addition, the advantages of
using face recognition systems as an alternative to palm vein recognition systems in

hospital automation systems have been addressed.
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1. GIRIS

Hizli ve giivenli bir sekilde kaliteli bakim saglamak i¢in doniisiim siirecinde
olan saglik sistemi ¢ok yonlii sorunlar yagsamaktadir. Bu siirecte, bilgisayar ag1 ¢ok
hayati bir rol oynamaktadir ve uygulanmada ¢ok biiyiik katkilar1 olmustur. Ancak
Ornegin, bilgisayar ag1 sistemlerini yetkisiz kullanima kars1 koruyan ancak yanlig bir
giivenlik duygusu saglayabilecek sifreler gibi problemler de mevcuttur. Bazilari
kolayca tahmin edilen sifreleri kullanir ve bdylece yetkisiz erisimi kolaylastirir.
Hasta kayitlar1 hasta bakimi i¢in hayati 6neme sahiptir, ancak eksik saglik kayitlari
veya yanlis bilgi veya baska bir hastanin kaydiyla karistirilmasi yanlis ilag ile
sonuglanabilir. Buna ek olarak, kayitlar yanlis kisinin elindeyse, hastanin saglig i¢in

biiyiik bir tehlike olusturabilir.

Biyometrik tanimlama sistemleri, ses, yiiz ve imza taramalar1 bigimindeki
biyolojik verilerin kullanilmasini saglar. En yaygin fizyolojik biyometrik olarak
parmak tarama, retina tarama, el tarama ve iris tarama bulunmaktadir. Biyometrik
tanimlama unutulmayacak veya calinamaz ve genetik verileri elde etmek, analiz

etmek, depolamak, yonetmek ve iletmek i¢in kullanilan bilisim teknolojilerini igerir.

Bir hastane, uzman personel ve techizat ile hasta muayenesi saglayan saglik
hizmetleri kurumudur. Hastanelerin ana gorevleri, doktorlar tarafindan hastaliklarin
konsiiltasyonu ve teshisi, tedavi hizmetlerinin saglanmasi, hastalara yataklar, bakim
ve ilaglar gibi hizmetleri saglanmasi, as1 uygulamalar1 yapmakta olup, tedavi i¢in
hastaneye gelen hastalar hakkinda bilgi kaydimi ve faturalama: islemlerini de
gerceklestirmektedirler. Hastalar bahsedilen hizmetleri vermekle oldugu kadar, asi
kaydin1 tutmak, hastalar1 tedavi etmek i¢in mevcut olan ¢esitli hastalik ve ilaglarla

ilgili bilgi toplama gibi gorevlere de sahiptir.

Bu baglamda hastalarin ve hastanenin kendi finansal kayitlarinin otomasyon
sistemlerinde tutulmas1 6nem tagimaktadir. Otomasyon bilgi sistemleriyle biitlinlesik
halde uygulanan biitiin araglarin, karsilikli bagintili ve giivenilir bir sekilde

kullanilmasidir. Hastane otomasyon sistemleri ise, hastane bilgi yOnetim sistemi



seklinde yiiriitiilerek, hastalarin, medikal, 6zliikk ve mali bilgilerinin kayit ve tanima
yonetimidir.

Otomasyon sistemlerinin giivenilirliginin saglanmasi, c¢esitli biyometrik
sistemlerle saglanmaktadir. Biyometrik sistemler, kisinin parmak izi, iris veya yiiz
gibi ayrt edici fizyolojik 6zelliklerine, imza, ses veya tus vurus dinamikleri gibi
kendine 0zgli davranigsal Ozelliklerine dayali kimlik dogrulamasinin otomatik

yontemleri olarak tanimlanmaktadir.

Yiiz tanima teknolojisi, sik¢a uygulanan bir biyometrik sistemdir. Genellikle
bu sistemler, spesifik 6zellikleri yiiz goriintiilerinden elde eder ve sonrasinda bu
ozellikleri kullanarak yiiz eslestirmeyi gergeklestirir. Bir yiiziin belirli 6zellikleri olan
gozler arasindaki mesafeyi, burun genisligini, elmacik kemiklerinin pozisyonunu,
gene ¢izgisini, ¢ene ve benzeri faktorleri kullanmakta olan bu sistemin giivenilirligi
bu diger biyometrik tanima yontemlerinden biraz daha diistiktiir. Bununla birlikte,
ozellikle kullanic1 i¢in kolayligi goz Oniine alindiginda bir¢cok uygulama icin

uygundur.

Bu baglamda, bu iliskinin aciklanmasi agisindan ¢alismanin birinci
boliimiinde, biyometri kavramina yer verilerek, biyometrik sistemlerden bahsedilmis
ve agsamalarina yer verilmistir. Biyometrik sistemlerin cesitleri anlatildiktan sonra,
yliz tanima sistemleri detayli ve ayr1 olarak ele alinmis ve bir sonraki boliimde
hastane otomasyon sistemlerinden bahsedilmistir. Son boliimde ise bu iki kavramin

birlikte kullanimina deginilmistir.



2. BIYOMETRI
2.1. Biyometrinin Tanim

"Biyometri" kelimesi Yunanca kokenli olup; biyo (hayat) ve metrik (6l¢mek)
kelimelerinin tiiremesiyle olusmaktadir. Otomatik biyometrik sistemler, bilgisayar
islem alanindaki 6nemli gelismelere bagli olarak, ancak yillarda kullanimi artan
sistemlerdir. Ancak bu yeni otomatik tekniklerden gogu, yiizlerce, hatta binlerce yil
once tasarlanmis fikirlere dayanmaktadir. Insanlar tarafindan tanmmasi icin
kullanilan en eski ve en temel Orneklerden biri de yiizdir. Medeniyetin
baslangicindan bu yana, insanlar bilinen (tanidik) ve bilinmeyen (yabanci) kisileri
tanimlamak i¢in yiizii kullanmistir. Niifus arttikga bu basit gorev gittikce zorlagmakta
ve bireylerin, bilingsizce sergiledigi davranigsal oOzellikler de kullanilmaya

baslamustir [1].

1800'Ti yillarin ortalarinda, sanayi devrimi ve tarimin verimli hale gelmesiyle
kentler hizla biiylimiis, insanlarin belirlenmesi i¢in resmen bir ihtiya¢ haline
gelmigstir. 1800'lerin sonlarina dogru, parmak izlerinin kaydini tutmak icin bir
yontem gelistirilmistir. Gergek biyometrik sistemler 20. yiizyilin ikinci yarisinda
bilgisayar sistemlerinin ortaya c¢ikmasi ile baslamistir. Yeni olusum alani 1990l
yillarda bir patlama yasamis ve 2000'li yillarin basinda giinliikk uygulamalarda yiizeye
¢ikmaya bagladi [2].

Biyometri, kimlik belirlemek veya dogrulamak icin fizyolojik veya
davranissal 6zelliklerin otomatik olarak kullanilmasidir. Burada, otomatik kullanim,
fizyolojik veya davranigsal ozellikleri dogrulamak veya belirlemek i¢in insan yerine
bilgisayarlar veya makineler kullanmak anlamma gelmektedir. Fizyolojik veya
davranigsal oOzellikler, biyometrinin temel Olglimiinii saglayan ayirt edici

ozellikleridir [3].

Fizyolojik biyometri, parmak tarama, yiliz tarama, iris tarama, el tarama ve
retina tarama gibi insan viicudunun bir boliimiiniin dogrudan 6l¢limlerine dayanir.
Davranigsal biyometri, bir eylemden elde edilen dl¢iimlere ve verilere dayanir ve
dolayisiyla sesli tarama ve imza tarama gibi dolayli olarak insan viicudunun
ozelliklerini 6lger. Zaman unsuru, davranigsal biyometri i¢in esastir ¢iinkii zamanla

degisebilir [4].



Biyometri, bir kisinin iddia ettigi kimligi tanimlamak veya dogrulamak igin
kullanilabilen 6lgiilebilir, saglam, ayirici fiziksel 6zellik veya kisisel nitelik olarak da
tanimlanabilir. Biyometrik kimlik dogrulama, yasayan bir kisinin kimligini
tanimlama veya dogrulama ydntemlerini belirtir. Olgiilebilir olma, bir karakteristigin
veya Ozelligin, bir sensore kolayca sunulabilecek ve ya dijital bir formata
dontstiiriilebilecek sekilde sayisal veri haline getirilebilecek olma anlamina
gelmektedir. Bu, otomatik esleme isleminin birka¢ saniye i¢inde ger¢eklesmesini
saglar. Biyometrik saglamlik, bahsedilen karakteristik veya 6zelligin zaman igindeki
onemli degisimlere maruz kalma derecesinin bir Olgiisiidiir. Bu degisiklikler yas,
yaralanma, hastalik, mesleki kullanim veya kimyasal maddelere maruz kalinmasi
sonucu ortaya cikabilir. Olduk¢a saglam biyometrik Sl¢iimler zamanla 6nemli 6l¢iide
degismez. Daha az saglam bir biyometrik 6zellikler de bulunmaktadir. Ornegin, bir

kisinin yasami boyunca ¢ok az degisen iris, bir sese gore daha saglamdir [5].

Farklilik, genel popiilasyonda biyometrik modeldeki varyasyonlarin bir
Olgiistidiir. Farklilik derecesi ne kadar yiiksekse, tanimlayict da o kadar &zeldir.
Ayrim derecesinin en yliksek derecesi, benzersiz bir tanimlayici anlamma gelir.
Diistik derecede farklilik, genel popiilasyonda sik¢a bulunan biyometrik bir diizeni
gosterir. Iris ve retinanin el veya parmak geometrisinden daha yiiksek ayrim derecesi

vardir. Uygulama, saglamlik derecesini ve belirginligi belirlemeye yardimer olur [6].

2.2. Biyometrik Sistemlerin Ogeleri

Biyometri, kisinin tanimlanmasi1 ya da dogrulamasina olanak taniyan fiziksel
ozelliklerin sayisal temsilidir. Biyometri fiziksel veya davranigsal olabilir. Fiziksel
biyometri, kisinin parmak izi, el geometrisi ve iris veya retinal desenler gibi fiziksel
ozelliklerine odaklanir. Davranigsal biyometri, bir kisinin yiirlime bi¢imine veya

klavyede yazdig1 sekilde hareketlerini dlger [7].

Tiim biyometrik sistemler katilim, eslestirme ve sablon olmak iizere {i¢ temel

6geden olusur [8].



2.2.1. Katilim
Katilim, bir kigsiden biyometrik ornekler toplama ve sonraki bir sablon
olusturma islemidir. Genellikle, cihaz ayni1 biyometrik 6zellikten li¢ 6rnek alir ve

daha sonra bir kayit sablonu iiretmek i¢in bunlarin ortalamasi alir [8].

Biyometrik bir sistem i¢in 0nemli bir asama olan katilim sirasinda birey,
Olclilecek olan oOgeyi veya islemi Ol¢lim aygitina veya tarayiciya sunar. Cihaz
taramay1 yapar ve yazilim, ayarlanmis algoritmalara dayali olarak goriintiiniin sayisal
bir temsilini iiretir. Ornek olarak; parmak izinde, kisi parmagin1 tarayiciya yerlestirir.
Tarayic1 parmak izi desenini bir veya daha fazla okumakta ve sistemin kendine 6zgi
algoritmik ayarlarin1 uygulamaktadir. Belirli parmak izi desenine dayanarak sayisal

bir dize olusturulur ve bu say1 biyometrik sablon olarak saklanir [9].

Kayit modiilii, sistemin belirli bir kisiyi tanimlamasindan sorumludur. Kayit
asamasinda, biyometrik bir sensor, kisinin fizyolojisini dijital bir temsil olusturmak
icin tarar. Bir 6zellik ¢ikarici, bu gosterimi, sablon adi verilen daha kompakt ve
etkileyici bir gosterim iiretmek i¢in isler. Yiizdeki bir goriintii i¢in bu 6zellikler goz,
burun ve agizin boyutunun konumlarini igerebilir. Her kullanict igin sablon bir
biyometrik sistem veri tabaninda saklanir; Veri tabani, her bir kullanicinin
sablonunun bir akilli kartta saklandig1 ve kullaniciya verildigi gibi merkezi veya

dagitilmig bir veri tabani olabilir [10].

2.2.2. Sablon

Sunumda, 6nceden kaydolan kisi, 6geyi (6rnegin parmak) tekrar sunar. Bu
sefer amag, bireyi sisteme kaydetmek degil, kisinin iddia ettigi kisi oldugunu
dogrulamak ya da kisileri bir havuzdan tanimlamaktir. Parmak izi taramasinin dnceki
ornegini elinde bulunduran kisi, parmagini tarayiciya yerlestirir ve ayni algoritma
uygulanir. Ortaya ¢ikan sayisal sablon kayith sablonla karsilastirilir ve eslesmeleri

halinde erisim izni verilir.

Bu asama, kayith kisinin biyometrik bilgilerini temsil eden verilerdir. Kayith
kisinin Orneklerinden o teknolojiye uygun oOzellikleri ¢ikarmak i¢in uygun
algoritmayr kullanan biyometrik cihazlarla yaratilirlar. Bu ozelliklere parmak izi

sistemleri gibi bazi teknolojiler i¢in “minutiae” noktalar1 da denir. Sablonlar yalnizca

5



bir kisinin biyometrik karakteristiginin veya 0zelliklerinin ayirt edici 6zelliklerinin
bir kaydi oldugu i¢in genellikle kiiciiktiir ve kimlik dogrulama i¢in biyometrik
Olclimiin hemen anlik isleme zamani Ozelligini saglar. Bazi sablonlarin kiigiik
boyutu, plastik kartlara veya akilli kartlara yerlestirilen manyetik seritler veya
barkodlarda depolamaya izin verir [8].

Biyometrik sistemlerin temeli, kayitli sablonun depolanmasini igerir. islemek
icin kayith biyometrik sablon, yeni sunulan parmak izi ve sonug¢ sablonu ile
karsilastirmak icin kullanilabilir olmalidir. Ancak sistemin, kayithh sablonu
saklayacagi yer onemlidir. Kayitli sablon sisteme yerlestirildiginde ve sablonun
sahsin elinde bulundugunda (6r. bir akilli kart lizerinde) genelde "okuyucu, panel
veya sistemdeki depolama" terimleri kullanilir. Bu, 6nemsiz bir farklilik gibi goriinse
de, anti-biyometrik 6zel muhalefet argiimanlarinin ¢ogunun koékenini olusturur.
Sablon sisteme sahipse, varsayilan olarak kisinin mutlak kontrolii disindadir. Bu,
gizlilik savunucular1 arasinda kayda deger endise kaynagi olmustur. Sablon yalnizca

kisinin miilkiyetinde kalan bir karta yerlestirilirse, bu endise hafiflemis olur [11].

Biyometrik bir sistemin g¢aligabilmesi ve sunulan bir sablonun eslesebilmesi
icin kayith bir sablonun veya sablonlarin kayitli oldugu bir veri tabanin varlig
gerekir. Tipki sablonun bulundugu yerin biyometrik sistemlerin onemli bir ayirt

edicisi oldugu gibi bu karsilastirma veya esleme islemi i¢in de yer olmas1 gerekir.

2.2.3. Eslestirme

Eslestirme, gonderilen biyometrik Ornegi sistemin veri tabanindaki bir
(dogrulama) ve ya cok sayida (tanimlama) sablonla karsilastirma islemidir. Bir
eslestirmenin basarisiz olmasmin ii¢ yolu vardir. Bunlar kaydolmanin basarisiz
olmasi, yanlis esleme ve yanlis eslesmemedir. Kaydolma (veya edinme) basarisizligi,
teknolojinin bu teknolojiye uygun ayirt edici 6zellikleri ayiklamadaki basarisizligidir.
Bu basarisizligin iki nedeni vardir: bireyin (6rnegin) parmak izleri, sistem tarafindan
aliacak kadar belirgin degildir ve ya kisinin yas1 veya meslegi, kisinin parmak izinin

ayirt edici 6zellikleri degistirilmistir [8].

Ayrica, yanlis eslesme veya eslesememe olasiligi da vardir. Bu iki terim

sirastyla "yanlis kabul" ve "yanlis ret" olmakla birlikte, bu terimlerin anlami
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uygulamaya baglidir. Yanlis eslesme, veri tabaninda, kisinin kendine ait olmayan bir
sablonla eslesmesi anlamina gelmekteyken, yanlis eslesme de veri tabaninda sablon

bulunmasina ragmen eslesmenin gerceklesmemesidir.

Tanima modiilii kisiyi tanimakla sorumludur. Tanimlama asamasinda
biyometrik sensdr, tanimlanacak kisinin karakteristik Ozelliklerini yakalar ve
sablonla ayn1 dijital bigcimde doniistiiriir. Ortaya ¢ikan sablon, 0zellik eslestiricisine
gonderilir; bu 6zellik, iki sablonun eslesip eslesmedigini belirlemek i¢in depolanan
sablonla karsilastirir. Kimlik dogrulama, iddia edilen bir kimligin dogrulanmasi veya
kimlik tespiti, bilinen kisilerin bir veri tabanindan bir kiginin kimliginin belirlenmesi
seklinde olabilir. Bir dogrulama sisteminde, yakalanan karakteristik ve talep edilen
kimligin depolanmis sablonu ayni oldugunda, sistem talep edilen kimligin dogru
olduguna karar verir. Bir tanima sisteminde, yakalanan karakteristik ve saklanan

sablonlardan biri ayni1 oldugunda, sistem eslesen sablonu olan kisiyi tanimlar [2].

Biyometrik bir eslestirme, sablonun saklanmasiyla aymi iki temel alanda
gerceklestirilebilir: sistemde veya kartta. Buradaki piif nokta yine kiginin biyometrik
sablonunun bulundugu yerdir. Eslestirme islemi sistem {izerinde gergeklestirilirse, bu
tanim geregi bireyin mutlak kontrolii disindadir. Bu nedenle birgok sistem, akilli
kartin islem kapasitesini kullanarak kart iizerinde esleme islemini gerceklestirmek
lizere tasarlanmistir. Bu senaryoda, kayitli biyometrik higbir zaman kart1 terk

etmemektedir ve bdylece daha az bir tehlike altina girmis olmaktadir [9].

Neredeyse her biyometrik temsilcisinin kanitlayacagi gibi, gercek fiziksel
veya davranigsal 6zelligi bir biyometrik sablondan elde etmek imkansizdir. Parmak
izi Ornegi kullanilarak, taranan parmak izi goriintiisiindeki belli basli noktalara
dayanan bir dizi basamakta matematiksel olarak 6zetlenmistir. Rakam dizisine sahip
olan birisi parmak izini yeniden olusturamamaktadir. Bir kisinin fiziksel
goriiniimiinii tanimlamak da benzer 6zellik gostermektedir. Kisinin boyu 1.80 olabilir
ve kahverengi gozleri ve siyah saclar1 olabilir. Hatta sag kulaginda bir dogum lekesi
olup ve sol goziiniin iistiinde kii¢lik bir yara izi de olabilir. Bu agiklama, bir kisiyi
tanimlamak icin kullanilabilir ancak kisinin veya benzerinin dogru sekilde yeniden

olusturulmasi imkansizdir [7].



2.3. Biyometrik Sistemler

Cesitli  biyometrik teknolojiler, farkli fiziksel o6zelliklere odaklanir.
Biyometrik yazininda, bu farkli uygulamalar "yontemler" olarak anilir. Ortaya ¢ikan
bazi biyometrik yontemler bulunmaktadir. Bunlar; el, yiiz, parmak izi, yiiriiys,
imza, ses, iris, retina, damar, DNA, kulak ve dudaktir. Genellikle biyometrik
yontemler dort tipe ayrilabilir. Bunlar, eller, kafa ve yiiz, diger fiziksel 6zellikler ve

davranigsal 6zelliklerdir [4].
Asagida alt bagliklar halinde tanima sistemlerinden bahsedilecek ve daha
sonra yiliz tanima sistemleri ayrintili bir sekilde incelenecektir. Yaygin kullanilan

fiziksel ve davranigsal biyometrik sistemler asagida verilmistir.

Tablo 1. Fiziksel Ve Davramssal Biyometrik Sistemler

Fiziksel Davranissal
Yuz Tanima Imza
El Tanima Ses
Iris Tanima Tus Vurusu
Retina Tanima Yiirtiyts
DNA Dudak Hareketleri
Damar Tanima Viicut Kokusu
Kulak Tanima
Parmak Izi

Kaynak: Jain, Shruti, Surabhi Gupta, and Raj Kumar Thenua. "A review on
Advancements in Biometrics." Int J Electron Comput Sci Eng 1 (2012): 853-9.

Insanlarin kimliklerini belirleme veya dogrulama farkli sekillerde yapilabilir.
Insan beyni, yiizlerine bakarak veya seslerini duyarak insanlari taniyabilir. Bununla
birlikte, otomatik bir diinyada, insanlarin biyometri kullanarak otomatik olarak
taninmas1 giderek daha fazla 6nem ve ilgi kazanmaktadir. Biyometrik sistemler,
kisinin parmak izi, iris veya yiiz gibi ayirt edici fizyolojik 6zelliklerine, imza, ses
veya tus vurus dinamikleri gibi kendine 6zgili davranigsal 6zelliklerine dayali kimlik

dogrulamasinin otomatik yontemleri olarak tanimlanmaktadir.



Dogrulama ve tanimlama olarak bilinen iki tiir biyometrik sistem vardir.
Dogrulama sistemi, belirli bir kimligin sahibi oldugunuzu iddia eder. Diger bir
deyisle, kullanicinin kimligini dogrulamak igin tek bir eslesme yapilir. Dogrulama
sistemlerine ¢ogunlukla kredi kart1 ve bankacilik iglemleri, ag oturum agma islemleri
ve cep telefonlarinda ihtiyag duyulmaktadir. Ote yandan, bir tanimlama sisteminde,
kisisel biyometrik bir karakteristik sunulmakta ve sistem, belirli bir kisinin kimligini
bir dizi 6zellikte bulmaya ¢alismaktadir. Kimliklendirme sistemleri cogunlukla ceza
sorusturmalarinda ve ya siir denetimlerinde kullanilir. Biyometrik dogrulama, tek
bir eslesme yerine bir veri tabani aramasi gerektirdiginden, biyometrik tanimlamadan
daha zor bir istir. Her seyden oOnce, tanimlama veya dogrulama islemini
gerceklestirmek i¢in Oncelikle kisi sisteme kaydolmalidir. Kayit asamasinda,
biyometrik 0Ozelligin belirgin 6zellikleri ayristirilir ve sistemin veri tabaninda
saklanir. Bundan sonra kisi dogrulama veya tanmimlama asamasinda kimligini
ispatlayarak uygulamay1 kullanabilir. Bu islemlerin her ikisinde de mevcut ve sorgu
sablonlarina ait bir algoritma veya bir islev uygulanir ve bunlarin benzerligi 6l¢iiliir.
Eger yeterince yakinlarsa, diger bir deyisle, farklar1 bir esigin altinda ise, kullanicinin
tanimlanmas1 beklenir. Yukarida da belirtildigi gibi, biyometri bir kiginin fizyolojik

veya davranigsal 6zellikleri olabilir [11].

Fizyolojik 6zelliklere bir 6rnek olarak, parmak izleri, “minutiae” ad1 verilen
sirtlarda detay noktalari ile temsil edilir. Parmak izleri, en ¢ok kullanilan biyometrik
verilerdir, ¢iinkii ge¢miste sucglular1 tanimak i¢in polis tarafindan kullanilmistir.
Dolayisiyla insanlar buna daha fazla asinadirlar. Iris, iris iizerindeki desenleri
gosteren ikili bir dize olan iris kodu ile temsil edilir. Her ne kadar iris kaliplari
parmak izlerinden daha detayli olsa da, miikkemmel bir edinim ortami olusturmak,
parmak izi taramasindan daha zordur. Ayrica, yiizler insan beyninin en c¢ok
kullanilan tanima nitelikleridir. Dijital sistem, ylizeylerin 6zelliklerin goreceli
konumlarma, boyutlarina ve sekillerine gore tanir. Bu nedenle, yliz tanima, bas
pozisyonu, ifadeler ve yiiz tiyleri gibi degisikliklere karsi ¢ok hassastir. El
geometrisi elin {ic boyutlu bir sablonunu olusturur. Ancak bir el geometrisi
biyometrik sistemi, yapay bir elle kandirilabilir ve insanlar arasinda ¢ok belirgin
degildir. Fizyolojik oOzelliklere bir alternatif olarak davranigsal o6zelliklerin

yakalanmas1 daha kolaydir. Imza dinamigi, imza dogrulama islemini
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otomatiklestirmek i¢in ¢ogunlukla finansal uygulamalarda gerekli olan davranigsal
Ozelliklere bir ornektir. Ayrica, ses normal bir cihaz kullanilarak kaydedilebilir ve
bundan sonra sesin dalga bi¢imleri tanima siirecinde kullanilir. Ses taklit
edilebilmesine ragmen, konusmanin ozellikleri de bazi fizyolojik yonleri igerir ve
kimligine biirlinmek neredeyse imkansizdir. Tus vurus dinamiklerinin ise klavyeden
yakalanmasi ¢ok kolaydir. Dogrulama siireci, bir uygulamanin diizenli akisinda

gizlendiginden tanimlanacak kisiyi rahatsiz etmez.

Fizyolojik ve davranigsal ozelliklerin temel farki kaliciliklaridir. Fizyolojik
Ozellikler davranigsal olanlardan daha kararlidir. Bir kiginin hayati boyunca hemen
hemen aymi kalirlar. Ote yandan, duygusallik, nérolojik hastaliklar, ses kisiklig1 vb.
gibi kontrol edilebilir ve kontrol edilemeyen nedenlerden 6tiirii davranigsal 6zellikler
zaman ic¢inde degisir. Dolayisiyla, davranigsal o6zellikleri kullanan biyometrik
sistemler, her kullanimdan sonra sablonlarini giincellemektedir. Dolayisiyla, davranis
biyometrik sistemleri sikca kullanildiklarinda daha 1iyi calisirlar. Fizyolojik
ozellikleri kullanan sistemler, kalicilik, evrensellik, ayirt edici olma ve performans
bakimindan davranissal olanlardakinden daha iyi performans gosterirler. Ote yandan,
davranigsal ozelliklerin toplanmasi daha kolaydir ve insanlar onlar1 kullanmaya daha
¢ok razidir. Sonug olarak, bir biyometrik tanima sistemi tasarlarken, kullanilacak

biyometrik verilerin tiirii ve sistem gereksinimleri ciddiye alinmalidir.

Bir biyometrik sistem tasarlanirken, 6zelliklerin tiiriinlin yani1 sira, biyometrik
verilerin gizliligi de diisiiniilmelidir. Biyometrik 6zellik gizli tutulmali ve sadece
amaglanan kapsam i¢in kullanilmalidir. Buna ek olarak, kullanim1 kolay olmal1 ve
biyometrik verileri yakalarken insanlar rahatsiz edilmemelidir. Ayrica, zamanlama
ve bellek maliyetleri kiiciik olmalidir. Sorgular, gercek zamanli uygulamalarda
gecikmeye neden olmaksizin hizli bir sekilde islenmelidir. Milyonlarca insanin

sablonlari, ¢ok biiylik veri tabanlarinda bile kabul edilebilir boyutlarda olmalidir.

2.3.1. El Tamima Sistemleri
El geometrisi sistemleri su anda en ¢ok kullanilan biyometrik teknolojiler
arasinda yer almaktadir. Biyometrik el tanima sistemleri, elin genel yapisini, seklini

ve oranlarini Olger ve analiz eder. Bu sistemin elde Ol¢tiigli bazi o6zellikler
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bulunmaktadir. Bunlar; elin uzunlugu, genisligi ve kalinligi, parmaklar ve eklemler,
cilt yiizey alaninin kirigiklig1 gibi 6zellikleridir [12].

El biyometrisi el ve parmak geometrisine dayandigindan, sistem kirli ellerle
de calisacaktir. Tek smirlama, siddetli arteriti olan ve ellerini okuyucuya agamayan
insanlar i¢indir. Kullanict elinin avucunu okuyucunun ylizeyine yerlestirir ve
parmaginin dogru yerini gosteren kilavuz saplarla elini hizalar. Cihaz, kullanicinin
tanimlanmasi ve dogrulanmasi igin veri tabanini kontrol eder. Siire¢ standart olarak

birkag saniye stirer [13].

Kullanic1 kaydolmak ic¢in avucunu okuyucunun yiizeyine yerlestirir. Goriintii
toplama sistemi, bir 151k kaynagi, bir kamera, basit bir ayna ve diiz bir yiizeyi (bes
mandali olan) kapsar. Kullanici elini avucunu asagi bakacak sekilde cihazin diiz
yiizeyine yerlestirir. Bes mandali, kullanicinin sag elinin uygun bir sekilde
yerlestirilmesi i¢in kontrol noktalari olarak hizmet eder. Cihaz ayni zamanda 11k
kaynaginin yogunlugunu ve kameranin odak uzaklhigini degistirmek icin diigmelere
sahiptir. Yalniz ayna, kullanicinin elinin yan goriisiinii kameraya yansitmaktadir.
Cihaz, elin Ustten goriinlisiinliin canli bir gorsel geribildirimini saglayan bir GUI
uygulamasiyla bilgisayara baglanmistir. GUI el goriintiisiinii yakalamaya yardimci

olur [14].

Ozellik ekstraksiyonu, ¢ekilen goriintiiyii kullanarak ¢esitli konumlarm
parmaklarinin genigliklerini ve uzunluklarini hesaplamay1 igerir. Bu metrikler,
kullanicinin elinin 6zellik vektoriinii tanimlar. Bir kalip veya el dokiimiinii 6nlemek
icin, baz1 el biyometrik sistemleri kullanicilarin parmaklarmi hareket ettirmesini
gerektirecektir. Ayrica, el termografi elin 1sisin1 kaydetmek i¢in kullanilabilir veya
cilt iletkenligi Ol¢iilebilir. Bir kisinin eli belli bir yastan sonra 6nemli OSlgiide
degismez. Bireysel el oOzellikleri tanimlama igin yeterince aciklayici degildir.
Bununla birlikte, el biyometrik tanima sistemleri, ¢esitli bireysel 6zellikleri ve
parmaklarin ve ellerin 6l¢iimlerini birlestirirken dogrulama amaciyla dogrudur. El
biyometrik tanima sistemleri olduk¢a avantajli olup kullanim1 kolaydir. Diger tanima
sistemlerine gore daha az veri gerekir. Bununla ¢ok sayida bagimsiz sablon kolayca
bagimsiz bir cihazda saklanabilir. Bu biyometrik bellegin zayif yonleri, parmak izi

sistemleri ile karsilastirildiginda olduk¢a dogru olmayan tarayicinin boyutu, ellerin
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yaralanmalart el biyometrik sisteminin diizglin c¢aligmasini engelleyebilmektedir
[15].

2.3.2. Yiiriiyiis Tamima Sistemleri

Yirlimenin biyometrik olarak essiz bir avantaji, diger biyometri
algilanamayacagi zaman uzaktan veya diisiik c¢Oziiniirlikte tanima potansiyeli
sunmasidir. Tanima, (statik) insan sekline ve harekete dayanarak daha zengin bir
tanima ipucu anlamina gelebilir. Ayrica, yiirlime, diger biyometrigin gizlendigi

durumlarda kullanilabilir; ¢linkii hareketi gizlemek zordur [16].

Erken tibbi ¢aligmalar, yiiriiyiis analizinin temel ilkelerini ortaya koymustur.
Biyomekanik literatiirii de benzer goézlemleri ortaya koymaktadir. Bu baglamda
"Belli bir kisi, yiiriiylis seklini olduk¢a tekrarlanabilir ve karakteristik bir sekilde

yerine getirmekte olup, bir kisiyi kendi yiiriiylisiiyle taninmas1 miimkiindiir [17].

Ote yandan vyiiriiyiis tanima sistemlerinin belirli sinirlamalar1 bulunmaktadir.
r. Aragtirmalar, yiirime hizi, adim uzunlugu ve durus ve salinim fazi zamanlar1 gibi
zamansal ve mesafe Olclimlerinde yasla birlikte Onemli degisiklikler ortaya
cikabilecegini gostermistir. Buna ek olarak, frenleme ve itici fazlardaki ayak tepki
kuvveti verileri ve ayak bilegi, diz ve kalca eklem agis1 gibi eklem acili hareketi

verileri yaslanmanin etkilerini gostermistir [18].

2.3.3. Retina Tamima Sistemleri

Iris tanima, goziin yiiksek ¢oziiniirliiklii gériintiilerini kullanan bir biyometrik
tanimlama teknolojisidir. GOz irisi  kimlik dogrulama amaciyla oldukca
ortiismektedir. Cogu durumda, hasarin ve yipranmanin ¢ogundan korunan bu ig
organ, pratik olarak diiz ve tekdiizedir ve genetik olarak ayni ikizlerde bile benzersiz
olan bir 6zelliktir [19].

Iris tanimada ilk adim, iris isareti 6zelliklerini kullanarak irisin bulunmasidir.
Bu belirte¢ 6zellikleri ve irisin kendine 6zgl sekli goriintiileme, 6zellik izolasyonu
ve goriintii ¢ikarimu icin olanak tanir. Irisin iyi bir goriintiisiinii elde etmek igin,
tanima sistemleri ¢cogunlukla ¢ogu kamera tarafindan gézlemlenebilen ancak insanlar

tarafindan tespit edilemeyen ya da insanlara yaralanmaya neden olabilen, yakin
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kizildtesi 15min 1181yla irisi aydinlatmaktadir. Iris griintiileri bir sablon olusturmak

i¢in kullanilir [20].

Iris tanima algoritmalar1 olaganiistii sonuglar vermektedir. Daugman'in
algoritmalari, dogrulamada diger yontemlerden daha iyi dogruluk oranlar
tiretmektedir. Daugman'in ¢aligmalarindan tiiretilen ticari bir sistem olan iris kodu,
Birlesik Arap Emirlikleri'nde go¢ siirecinin bir pargasi olarak kullanilmistir. 200
milyondan fazla karsilastirmanin ardindan, bir tane dahi yanlis eslesme olmamistir

[14].

2.3.4. Ses Tamima Sistemleri

"Konusmaci tanima" olarak da bilinen ses tanima sistemleri, dogrulama ve /
veya tanimlama igin kiginin sesini kullanan bir biyometrik modeldir. Ses tanima,
konusma sirasinda bireyler arasinda farklilik gosteren akustik 6zelliklerini kullanir.
Bu akustik modeller hem anatomiyi (bogazin ve agizin boyut ve seklini) hem de
Ogrenilen davranis kaliplarini (ses araligi, konusma stili, ton, frekans) yansitir.
Ogrenilen kaliplar1 ses sablonlarma dahil etmek, bu sistemin fizyolojik yerine

"davranigsal biyometrik" olarak siniflandirilmasini saglamistir [21].

Ses biyometrik sistemleri, ti¢ farkli stilde konusma girdisi kullanmaktadir.
Bunlar; metin bagimliligi, metin gerektiren ve metin tabanli metin girisi ve
bagimsizdir. Cogu ses dogrulama uygulamasi, bir veya daha fazla ses sifresinin
secilmesi ve kaydedilmesini igeren, metin bagimli girisi kullanir. Metin talep eden
girdi, sahtekarlardan endise duyuldugunda kullanilir. Sesli harfleri islemek ve
saklamak i¢in kullanilan cesitli teknolojiler, gizli marker modelleri, desen eslestirme
algoritmalari, sinir ag1 ve matris gosteriminden olusmaktadir. Ses tanima sisteminin

bazi giivenlik agiklar1 agagida verilmistir [22].

» Sabit metin: Konusmaci, kayit sirasinda 6nceden belirlenmis kaydedilen bir
sOzclgli veya deyimi soyler. Sozciik gizli olabilir, bu nedenle sifre gibi davranir,
ancak bir kez kaydedildiginde tekrarlamasi olduk¢a kolaydir ve sifreyi degistirmek

icin yeniden kayit yapilmasi gerekir.
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* Metin-bagimli: Konusmaci, kimlik dogrulama sistemi tarafindan belirli bir
seyi sOylemeye yonlendirilir. Makine, kullaniciyr belirlemek i¢in sozciigli bilinen
metne gore hizalar. Bunun i¢in kayit genellikle daha uzun olur, ancak metin istege
gore degistirilebilir. Sinirli sistemler “splicing” tabanli yeniden oynatma saldirilarina

kars1 savunmasizdir.

* Metin-bagimsiz: Konusmaci kimlik dogrulama sistemi hoparloriin herhangi
bir konusmasini igler. Burada konusma gorev odakli olabilir, bu nedenle sahtecinin
hedefini gergeklestiren konusmay1 kaydetmek ve tekrarlamak zor olabilmektedir.
Izleme siirekli olabilir ve sdylendigi gibi, sistemin kullanicinin kimligine olan giiveni

o kadar artar.

» Konugma: Kimlik dogrulama sirasinda, konusma, gizli olan veya en azindan
bir taklit¢i tarafindan bilinmesi veya tahmin edilmesinin miimkiin olmadig:1 bir

bilgiyi sorgulayarak kimligi dogrulamak i¢in bilinir.

2.3.5. imza Tanima Sistemleri

Biyometrik tanimlama ve kimlik dogrulama teknikleri, bir kisiyi tanimlamak
icin genellikle o kisiye benzersiz sekilde bagli olan bazi fiziksel Ol¢limler veya
gostergeler vasitasiyla daha dogrudan bir arag¢ saglar. Mevcut ve onerilen biyometrik
teknikler arasinda parmak izleri, retina taramalari, iris kaliplari, yiiz Ozellikleri

oldugu kadar imza dinamikleri de bulunmaktadir.

Toplumumuzda, bir kisinin kendisini, bagka bir insana veya bir bilgisayar
sistemine tanimlamas1 ve kimligini dogrulamas i¢in geleneksel ve kabul goren bazi
araclar bulunmaktadir. Bu araglar {ic genel ilkeden birine veya birden fazlasina
dayanabilmektedir. Bunlar: kisinin ne bildigini (baz1 paylasilan gizli bilgiler); Sahip
oldugu bir sey (bir ¢esit benzersiz belirteg) ve ya onun fiziksel varligi. Yazili imza,
bu 6zelliklerden biridir ¢iinkii bir kisinin normal imzasinin yavasca degismesi ve ya
kasitl olarak degistirilmesi ¢cok zayif ir ihtimaldir. Buna gore imza, yazili bir belgeyi

imzalayan kisiyi tanimlamanin birincil araci olarak goriiliir [23].

Bu baglamda; bu teknoloji bir kisinin kimligini dogrulamak ic¢in imza

dinamik analizini kullanir. Dinamik imza, kisinin adini1 imzalarken kullanilacak hizi
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ve basinci dlger ve imzanin nasil goriindiigii ile ilgilenmez. Bir imza iretildiginde
kisinin kullandig1 hiz, basing ve a¢1 Ol¢limiine dayanir. Yaygin dinamik &zellikler
arasinda imza vuruslarinin hizi, ivmesi, zamanlamasi, basinct ve yonii bulunur-hepsi
X, Y ve Z cksenleri boyunca analiz edilmistir. Bu oOzellikler, Kisisel Dijital
Asistanlar (PDA'lar) veya dijital tabletler gibi sozlesmeye duyarli teknolojileri
kullanarak toplanir. Bu teknoloji i¢in bir odak noktasi, imza, kisisel kimlik
dogrulamasinda kabul edilen bir yontem olan e-is uygulamalar1 ve diger uygulamalar

olmustur [24].

2.3.6. Parmak izi Tamima Sistemleri

Parmak izleri, aynm1 yumurta ikizleri de dahil olmak {izere bir kisinin her
parmagi igin benzersizdir. Giliniimiizde piyasada bulunan en genis biyometrik
teknolojilerden biri olan masaiistii ve diziistii erisim i¢in de kullanilan parmak izi
tanima cihazlari, birgok farkli saticidan diisiik maliyetle genis sekilde temin
edilebilir. Bu cihazlarla kullanicilarin artik sifre yazmasi gerekmemekte; yalnizca bir

dokunus anlik erisim saglanabilmektedir. Parmak izi sistemleri, tanimlama modunda

da kullanilabilir [25].

Biyometrik parmak izi algilayicisi, parmak izinin dijital bir resmini ¢eker.
Parmak izi taramasi, bir parmak izinin ylikselti ve ¢ukurlarini tespit eder ve onlar1 bir
ve sifira doniistiiriir. Kompleks algoritmalar, "minutiae" olarak bilinen parmak izinin
ozelliklerini tanimlamak i¢in bu ham biyometrik taramayi analiz eder. Minutiae bir
sablonda saklanir, ancak tanimlama veya dogrulama i¢in bunlarin bir alt kiimesi ile
uyusmasi gerekir. Cogu sistemde, 10 ila 20 arasinda eslesme yapilirsa, parmak izi bir
eslesme olarak kabul edilir [14].

2.3.7. Retina Tamima Sistemleri
Retina, gdziin arka tarafinda bulunan kan damarlarinin tabakasi, benzersiz bir

sekil olusturur. Retina biyometrisi, genellikle en giivenli biyometrik yontem olarak
kabul edilmektedir [26].

Retinaya dayali biyometri, goziin arka tarafinda bulunan kan damarlarinin
tabakasini analiz etmektedir. Yerlesik bir teknoloji olan bu teknik, retinanin

benzersiz modellerini taramak i¢in optik bir birlestirici araciligiyla diisiik yogunluklu
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bir 151k kaynagi kullanmaktadir. Retinal tarama olduk¢a dogru olabilir, ancak
kullanicinin bir kaba bakip belirli bir noktaya odaklanmasin1 gerektirir. Gozliikli ve
ya bu cihaza yakin temas kurmak istemeyen bireyler, bu taramaya uygun degildir. Bu
sebeplerden dolayi, retina taramasi, iyi ¢aligsa da, tiim kullanicilar tarafindan sicak

bakilan bir uygulama degildir [27].

Retina tarayicilar1 gézdeki kan damarlarini karsilagtirir. Diistik 151k kullanan
bir tarama cihazi, retina iizerindeki benzersiz desenleri kiyaslar. Gozliiklerin varligi,
retina taramasimni olumsuz sekilde etkiler. Bir retina taramasi, parmak izi
goriintiisiiyle ayni veri hacmini tretir. Uygulamada, retina taramasi g¢ogunlukla
dogrulama i¢in kullanilir. G6z imza sablonunun boyutu 96 bayttir. Retina taramasi
nadiren yapilir ¢linkii olduk¢a pahalidir. Retina tarama, yiiksek giivenlik gerektiren

ve kullanicinin kabuliiniin 6nemli olmadigi uygulamalar i¢in uygundur [28].

2.3.8. Damar Tanima Sistemleri

Go6ziin retina tlizerindeki damar desenleri, insanlar tarafindan sahip olunan en
essiz Ozelliklerden biri olarak bilinir. Bu model genetik olarak belirlenmemistir,
ancak her birey tarafindan rasgele gelistirilmistir. Bir kisinin hayatinda en istikrarl
ozelliklerden biridir. Damar yapis1 veya "damar agac1", kizilétesi 151k kullanilarak

yakalanir [29].

GOz damar yapist disinda el damar tanima sistemleri de bulunmaktadir.
Parmak izi tanima ile karsilastirildiginda, el damar tanima sistemleri pek ¢ok

avantaja sahiptir. Bunlar [30];

1) Damar viicudun i¢ 6zellikleri olup, imal edilemez.
2) Damar tanima temassizdir.

3) Damar ozellikleri stireklidir.

Parmak damar1 tanima sistemleri ise, biyometrik bir tanimlayici olarak

asagidaki 6zelliklere sahiptir [31]:

1) Damar viicut i¢inde gizlendiginden ve c¢ogunlukla insan gozii icin

goriinmez oldugundan ¢alinmasi olduk¢a zordur.

16



2) Invaziv olmayan ve temassiz yakalama, kullanic1 i¢in kolaylik ve hijyen
saglarken kullanici tarafindan kabul edilmesi daha kolaydir.

3) Kisinin on parmagiyla da dogrulanabilen bir sistemdir.

Parmak damari tanima sistemlerinin ise iki zorlugu bulunmaktadir. Bunlar;

1) Parmak damarlarinin kizil Gtesi  goriintiilerinin - kalitesi tanima
performansini énemli 6l¢iide etkiler.

2) Parmak damarmin doku bilgisini smirlidir ve parmagin poz varyasyonu,

parmak damarinin kizil6tesi goriintiisiinii etkiler [32].

2.3.9. DNA Tanima Sistemleri

DNA (deoksiriboniikleik asit), her insan hiicresinde bulunan iyi bilinen ¢ift
sarmal yapidadir. Bir DNA 6rnegi ya DNA parmak izi ya da bir DNA profili tiretmek
icin kullanilir. DNA numunelerini elde etmek igin mevcut islemler olduk¢a
miidahaleci olup doku, kan veya diger viicut 6rneklerinden bir miktar gerektirir.
DNA testi, ¢ok yiiksek bir dogruluk derecesine sahip bir tekniktir. Istatistiksel
orneklemede, ayni profile sahip iki kisinin buluma sansinin 6 milyarda bir olacagini
gostermektedir. Mono zigot ikizler disinda insanlar igin mevcut en belirgin
biyometrik belirtegtir. DNA, kisinin yasami boyunca degismez; Bu nedenle kalicilig1

inkar edilemez. Giiniimiizde adli tip ve babalik testlerinde kullanilmaktadir [14].

2.3.10. Kulak Tanima Sistemleri

Dis kulak sekli, loblar, kemik yapis1 ve boyutu her insan i¢in 6zgiindiir. Kulak
kalib1 tanima, fiziksel temassiz olarak kullanilir ve kulak seklini dogrulamak i¢in bir
optofon kullanir. Bir Fransiz sirketi olan ART Teknikleri, optofon siirecini
gelistirmis ve iki bilesenden (1s1k kaynagi ve kameralar) olusan bir telefon tipi ahize
haline getirmistir. Bir palmiye baskisi veya parmak izinin “minutiae” noktalar1 gibi,
dis kulagin olciilebilen ve biyometrik bir sablonla karsilastirilabilen bir¢ok ayrintili

ozelligi vardir.

2.3.11. Dudak Tanima Sistemleri
Dudak baskisi, insan dudak gecisinde, i¢ labiyal mukoza ve dis cilt arasinda
bulunan kirigikliklar ve yivler seklindeki normal ¢izgiler ve catlaklardir. Bu yap1

herhangi bir anatomik isime sahip degildir. Dudak izlerinin goriiniimii parmak izi
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gibi goriiniir ve kisiden kisiye degisir. Bir insan i¢in 6liim Oncesi kayitlar1 olarak
yapilan ayrintili bir ¢aligma ile iist dudak ve alt dudagin farkli parcalarinin kesin ve
ayrintili bir tarifi olusturulursa, bu kayit, bilinmeyen bir merhumda kaydedilen dudak
izlerinin ayrmtilarinin eslestirilmesi igin kullanilabilir. Olim 6ncesi ve sonrasi
kayitlar1 dudak sekillerini karsilastirirken, her iki dudak kayitlar eslestirilirse, birey
belirlenebilir. Dudak baskida temel 6zellikler; insan dudaklarinin kirmizi1 kismindaki

oluklar, dudak oyuklari, labiyal kirisikliklardir [17].

2.3.12.Tus Vurusu Dinamigi

Tus vurus dinamigi, bir kiginin bir tus takimindaki tus vuruslarini inceleyen
otomatik bir yontemdir. Teknoloji, bilgisayarlarla uyumlu bir klavye ile
kullanilmaktadir. Bu teknoloji, hiz belirli bir sifre ve bir kullanicinin belirli tuslara
basmasi arasinda gecen siire ve basing gibi dinamikleri analiz ederek, kimligi siirekli

olarak dogrulama potansiyeline sahiptir [33].

2.3.13. Viicut Kokusu Tamima

Viicut kokusu tanima, insan vicudu kokusunun koku Ozelliklerini analiz
ederek bir kisinin kimligini teyit etmeye calisan temassiz bir fiziksel tanima
yontemidir. Cambridge Universitesi'ne gore, gelistirilen sensorler viicuttaki kokuyu
el gibi viicut pargalardan alabilirler. Insan kokusunun her bir kimyasal maddesi

biyometrik sistem tarafindan cikarilir ve benzersiz bir veri dizesine doniistiiriiliir

[34].
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3. YUZ TANIMA SiSTEMLERI

Beyinde, yiizlerin taninmasi sirasinda ¢esitli gorsel uyaranlar, ¢esitli alanlarda
islenmektedir. Insan yiizii 6zellikleriyle anlasilan yiizler bu alanlar1 aktif hale
getirmektedir. Bu alanlar, ifadelerden bilgiyi ¢ikartir ve bu alanlara aktarir. Yiiziin

bir ifadeyle eslestigi durumlarda ise, bu bilgi frontal loblara aktarilir [35].

Yz tanima Amigdala

balgesi

Y. . el _'m'r,..éﬁ
L

Primer porse
korteks

Sekil 1. Tamdik Bir Yiiz Gordiigiinde Beynin Etkilendigi Alanlar
Kaynak: Carter, R. (2014). The brain book. Dorling Kindersley Ltd. S.82

Yiiz tanima teknolojisi, yaygin olarak kullanilan bir biyometrik sistemdir.
Genellikle bu sistemler, belirli 6zellikleri yiiz goriintiilerinden ¢ikarir ve daha sonra
bu 6zellikleri kullanarak yiiz eslestirmeyi gergeklestirir. Bir yliziin spesifik 6zellikleri
gozler arasindaki mesafeyi, burun genisligini, elmacik kemiklerinin pozisyonunu,
¢ene ¢izgisini, ¢gene ve benzeri faktorleri igerir. Bir yiiziin, parmak izi ve goz iriligi
kadar benzersiz olarak Olciilebilir 6zelligi yoktur. Yiiz tanimanin giivenilirligi bu
diger biyometrik tanima ydntemlerinden biraz daha diisiiktiir. Bununla birlikte,
ozellikle kullanict i¢in kolayligi g6z oniine aldigimizda birgok uygulama icin hala
uygundur. Yiliz tanima, parmak izi tanima gibi baska bir biyometrik yontemlerle

birlikte kullanilabilmektedir [36].

Yiiz tanima, insanlarin giinlik yasamlarinda rutin ve zahmetsizce pargasi
olabilecekleri bir tanima sistemidir. Gii¢lii ve diisiik maliyetli bilgisayar ve bilgi
islem sistemlerinin yayginligi, biyometrik kimlik dogrulama, izleme, insan-bilgisayar
etkilesimi ve multimedya yonetimi de dahil olmak iizere bir dizi uygulamada dijital

goriintii ve videolarn otomatik olarak islenmesine biiylik bir ilgi yaratmistir.
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Otomatik yiiz tanimada arastirma ve gelistirme dogal akis icerisinde gerceklestirilir

[37].

Yiiz tanima arastirmasi, yalnizca bu tanima sorununun olusturdugu temel
zorluklarla degil, ayn1 zamanda insan tanimasina ihtiya¢ duyulan sayisiz pratik
uygulamada da kullanilir. Birincil biyometrik teknolojilerden biri olan yiliz tanima,
dijital kameralar, internet ve mobil cihazlarin maliyetinin azalmasi ve artan giivenlik
talepleri gibi teknolojilerdeki hizli ilerlemeler nedeniyle gittikce 6nem kazanmustir.
Yiiz tanima, diger biyometrik teknolojilere gore daha dogal bir sekilde edinilir ve
kullanimi1 kolaydir [38].

Bir yiiz tanima sisteminin goriintii ve videolarda bulunan yiizleri otomatik
olarak tespit etmesi beklenir. Yiiz dogrulama (veya kimlik dogrulama) ve yiiz
tanimlama (veya tanima) olmak iizere iki tiirden birinde veya her ikisinde de
calisabilir. Yiiz dogrulama, sorgu yiiz goriintiisiinii, kimligi iddia edilen bir sablon
yiiz goriintiisiiyle karsilastiran bire bir eslesmeyi yapan sistemdir. Bu baglamda, yiiz
tanimlama, bir sorgu yliz imgesini, sorgu yiiziiniin kimligini belirlemek i¢in veri

tabanindaki tiim sablon goriintiileriyle karsilastiran ¢oklu eslesmelerden olusur [39].

Coklu biyometrik yaklasim, tanimlama sistemleri i¢in 6zellikle onemlidir.
Genel olarak, bu tanimlama sistemleri, ek bir giivenlik bilgisi gerektirmeyen,
kullanimi1 ¢ok kolay sistemlerdir. Bununla birlikte, yalnizca bir biyometrik yontemle
kullanilmasi, yanlishklara neden olabilir. Yiiz tanimlamasimi ek biyometrik bir
yontem olarak kullanmak bu etkiyi énemli 6l¢iide azaltabilir. Bu ¢ok biyometrik
yaklasim, belirli bir biyometrik 6zelligin bazi kullanici gruplar i¢in optimal olmadigi
durumlarda da yardimci olur. Ornegin, elleri ile yogun bir emek harcayan insanlarin
kaba parmak izleri olabilir; bu, parmak izi tanimlamasi tek basma kullanildiginda,

yanliglik oranin1 artirabilir [36].

Yiiz tanima, en uygun biyometrik sistemi segmek ve gelistirmek i¢in bir
alternatif olabilmektedir. Avantaji, bir goriintli yakalama aygiti (kamera) ile
uygulanip fiziksel temas gerektirmemesidir. Bir yiliz tanimlama sistemi, mevcut
goriintli yakalama cihazlartyla (web kameralari, giivenlik kameralari, vb.)

kullanilabilir oldugu i¢in gelismis bir donanim gerektirmez. Yiiz tanima, biyometrik
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veya multi-modal sistemlerin gelistirilmesinde ciddi bir alternatif olarak

diistiniilmektedir [14].

Yiiz tanima sistemlerinin nasil gerceklestigi ile ilgili bir akis sunmak
gerekirse sunlardan bahsedilebilir: Yiiz tanima gorsel desen tanima problemidir.
Degisen aydinlatma, poz, ifade ve benzeri tabi tutulan ii¢ boyutlu bir nesne olarak bir
yliz, onun iki boyutlu imgesine (lic boyutlu goriintiiler, 6rnegin lazerden elde
edilebilir) dayali olarak tamimlanacaktir. Bir yiiz tanima sistemi genellikle dort

modiilden olusur. Bunlar; tanima, hizalama, 6zellik ¢ikarma ve eslemedir.

Yiiz tanima fotografla gergeklesebilecegi gibi video ile de gerceklesebilir. Bu
durumda, tespit edilen yiizlerin bir yiiz izleme bilesenini kullanarak izlenmesi
gerekebilir.  Yiiz hizalamasi daha dogru lokalizasyona ulasmay1 ve yiizleri
normallestirmeyi amaclamaktadir, oysa yliz algilama, saptanan yiizlerin her birinin
konumunu ve 6lgegini kaba sekilde tahmin etmektedir. Gozler, burun ve agiz ve yiiz
hatlar1 gibi yiiz bilesenleri bulunur; konum noktalarina dayali olarak girdi yiiz
goriintlisli, geometrik doniisiimler veya sekil degistirme kullanilarak boyut ve poz
gibi geometrik Ozelliklere gore normalize edilir. Yiiz genellikle aydinlatma ve gri
tonlama gibi fotometrik 6zelliklere gore de normalize edilmistir. Bir yiiz geometrik
ve fotometrik olarak normalize edildikten sonra, farkli insanlarin yiizleri arasinda
ayrim yapmak i¢in yararlt olan ve geometrik ve fotometrik varyasyonlara gore sabit
olan etkili bilgi saglamak ic¢in 6zellik ¢ikarma gergeklestirilir. Yiiz eslestirmesi icin
girilen yiiziin c¢ikarilan ozellik vektorii, veri tabanindaki kayitli yiizlerinkilerle
eslestirilir; eslesen uygun bir yiiz bulunursa yiiziin kimligini ¢ikarir veya aksi halde
yiiz bilinmeyen olarak kalir [39]. Asagidaki sekilde, yiiz tanima sistemlerinin akisina

yer verilmistir.

Yiiz - Yiiz - Sekil - Sekil

Tanilama Hizalama Cikarma Eslestirme
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Kayith

Yizler Veri

Tabam

Sekil 2. Yiiz Tanima Sistemlerinin AKisi



Kaynak: Jain, A. K., & Li, S. Z. (2011). Handbook of face recognition. New
York: Springer. S.4.

Yiiz tanima sistemlerinin performansi, ilk otomatik yiliz tanima sistemi
gelistirildiginden beri 6nemli derecede gelismistir. Ayrica, yiiz tanima yiiz dzelligi
¢ikarma ve taninma, simdi kisith imkanlar altinda g¢ekilen goriintiiler igin "gergek

zamanli" olarak da yapilabilmektedir.

Yiiz tanima sistemlerinin ¢esitleri bulunmaktadir. Nabiyev (2012) yiiz tanima
sistemlerini bazi alt basliklarda incelemistir. Bunlardan ilki ten bulmadir. Bu
baglamda, ten bulma islemi, RGB bilesenleri gibi aydinlatma kosullarinin yetersiz
oldugu durumlarda, HSV, YIQ ve YCbCr renk uzayinda parlaklik bilgisi iizerinden
islem gerceklestirebilmektedir. Bu baglamda, RGB bilesenleri, YCbCr’ye
cevrilebilir. Bu igslem ise su sekilde gerceklestirilebilmektedir [40]:

Y = 0209R + 0587G + 0,114B
Cb =-0,169R -0,332G + 0,500B
Cr = 0500R -0419G- 0,081B

Sekil 3. RGB Bilesenlerinin YCbCr’ye Cevrilmesi

Kaynak: Nabiyev, V. V. (2012). Yapay zeka: insan-bilgisayar etkilesimi. Segkin
Yaymcilik. S.746

Yiiz tanima ile ilgili bir bagka alt baslik ise, yiiz ifadelerinin
degerlendirilmesidir. Bu ise, yliziin 6zellik vektoriiniin ¢ikartilmasiyla miimkiin
olmaktadir.  Ozellik ¢ikarma islemi ise, Yerel Ikili Ornekler ile
gerceklestirilebilmektedir. Bu Ornekler operatorii goriintiideki her piksele karsilik
yerel komsulart merkez piksele gore esiklendirerek bir ikili kod olusturur. Yerel ikili
orneklerin ti¢ farkli dairesel komsuluklar kiimesi bulunmaktadir. P komsu sayisini, R

ornekleme yarigapini ifade etmektedir [40].

22



i i S S T B masspesus EIEIE 101 0

stanmuseulis be .l Tty 3 el Eed (7T

SRR STs Bt RS e—

e L} - sl BAERE 16 0

DNy I P N N

N TR ’__LLE_“_._ Tali ked, 1101C07 1
(a) P=8, R=1 P=12,R=25  P=16,R=4 (o)

Sekil 4. Yerel ikili Ornekler Kodunun Uretilmesi

Kaynak: Nabiyev, V. V. (2012). Yapay zeka: insan-bilgisayar etkilesimi. Seckin
Yayincilik. S.747.

Ornek tanima ise, resmin Yerel ikili 6rnek histogramina uzakligmin dlgiilmesi
olarak tanimlanirken bunun i¢in Chi karesi istatistigi kullanilabilmektedir. Bir diger

teknik ise morfleme teknigi olup, iki farkli resimden bir resim elde etme sistemidir
etmektedir [40].
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4. HASTANE SISTEMLERINDE TEKNOLOJININ KULLANIMI
4.1. Hastane Kavramm

Bir hastane, uzman personel ve techizat ile hasta muayenesi saglayan saglik
hizmetleri kurumudur. Genellikle, hastaneler kamu sektorii, saglik kuruluslar1 (kar
amaci veya kar amaci glitmeyen kuruluslar), saglik sigortasi sirketleri veya dogrudan
bagis yoluyla saglanan fonlar da dahil olmak iizere hayir kurumlari tarafindan

finanse edilebilecegi gibi 6zel de olabilmektedir [41].

4.1.1 Hastanelerin Siniflandirilmasi

Hastaneler miilkiyet, hizmetin kapsami ve akademik baghliklariyla
hastanelerde egitim veriyor olmalar1 bakimindan ayirt edilirler. Hastaneler ya
sirketler ya da doktorlar gibi bireylerin sahip oldugu ya da kar amaci giitmeyen
kuruluslarin miilkiyetinde olan ya da kamu yonetimi tarafindan isletilen isletmeler
haline getirilebilir Bu boliimde, uluslararasi normlarda hastane siniflandirilmasindan

bahsedilecektir [42].

4.1.1.1 Yerel Hastaneler

Yerel hastanelerinin ¢ogu acil servislerin yani sira bir dizi yatarak tedavi ve
ayakta tedavi tibbi ve cerrahi hizmetleri de sunmaktadir. Cogu kisinin bakim
gordiigli yerel hastaneler genellikle kiigiiktiir ve elli ila bes yliz yataklidir. Bu
hastaneler normalde rutin tibbi ve cerrahi sorunlar i¢in kaliteli bakim saglarlar. Bu
hastaneler, giderek daha rekabetgi bir sektorde varliklarini siirdiirmek igin ek mali

kaynaklara ihtiya¢ duyarlar [43].

4.1.1.2 Egitim Hastaneleri

Egitim hastaneleri, tip fakiilteleri, hemsirelik okullar1 veya miittefik saglik
meslekleri egitim programlarina bagli olan hastanelerdir. Egitim hastaneleri,
hekimlerin gozetiminde stajyerlerin calistigi ve ya yeni hekimleri egitmek i¢in
olusturulmustur. Egitim hastanesi olmayan hastaneler de tip fakiilteleri ile olan
baglarini siirdiirebilir ve bazilar1 ayn1 zamanda hemsirelik ve miittefik saglik meslek
ogrencilerine hizmet edebilir. Tip 6grencileri ve diger saglik profesyonelleri igin
klinik egitim veren ¢ogu egitim hastanesi, bir tip fakiiltesine bagli olup, birkag yiiz

yatak ihtiva edebilmektedir [42].
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Universiteye bagli bir egitim hastanesinde bakim almanin bir avantaji, son
derece gelismis hekimlere, en gelismis teknoloji ve ekipmana erisim olanagi
saglamas1 olup, dezavantaji, 6grencilerin yaptig1 ¢ok sayida muayene sonucunda
ortaya ¢ikabilecek mahremiyet eksikligidir. Bununla birlikte, bu hastanelerde,
karmasik, olagandisit veya zor tanit konulan hastalar, kabul edilen tip uzmanlarinin
varligindan ve bu tesislerde daha kapsamli kaynaklardan yararlanmaktadir. Bir
egitim hastanesi, tip Ogrencilerine ve hemsirelere Ogrenim imkani saglarken

cogunlukla bir tip fakiiltesine, hemsirelik okuluna veya tiniversiteye baglidir [44].

4.1.1.3 Kamu Hastaneleri
Devlet hastaneleri, devlet tarafindan isletilmektedir. Genellikle hastalarinin

¢ogu hizmet i¢in 6deme yapamazlar ve ya hizmet bedelinin belirli bir kismin1 6derler

[45].

4.1.1.4 Genel Hastaneler

Bu hastane tiirii en kapsamli hastane tiirlidiir ve bir¢ok hastalik ve yaralanma
ile basa ¢cikmak adina entegre bir hizmet sunmasi bakimindan onemlidir. Hem
yatarak ve ayakta tedavilerde hem de acil tehditlerle basa ¢ikmak igin biitiinlesik bir

tesis gorevi gérmektedir [42].

4.1.1.5 Bolge Hastaneleri
Bu hastaneler, bolgedeki ana saglik kurulusudur ve yogun bakim ve uzun
stireli bakim i¢in ¢ok sayida yatak bulunmaktadir. Cerrahi, plastik cerrahi, dogum ve

laboratuvarlar bulunmaktadir [46].

4.1.1.6 Ozellesmis Hastaneler

Travma merkezleri, rehabilitasyon hastaneleri, cocuk hastaneleri, yash
hastaneleri ve psikiyatrik sorunlar gibi belirli tibbi gereksinimleri karsilamak adina
6zel durumlar i¢in kurulan hastane tiiridiir. Bakim {iinitesi, néroloji, kanser merkezi
ve dogum ve jinekoloji, onkoloji veya ortopedik hastaneler bu kategoriye girmektedir

[47].
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4.1.1.7 Klinikler
Hastaneden kiiciik tibbi tesisler genellikle klinik olarak adlandirilir ve saglik
hizmetleri veya 6zel hekimlerin 6zel bir ortakligi ile olusturulur. Klinikler genelde

ayakta tedavi hizmetleri sunmaktadir [42].

4.1.2 Hastanelerin Genel Is Akis:

Bazi hastalar sadece teshis, tedavi veya terapi icin hastaneye gider ve ayakta
tedavi edilir. Diger hastalar, yatili olarak birkag giin, haftalar veya aylarca
kalabilirler. Hastaneler, yatili hastalar1 kabul etme ve bakma kabiliyeti ile genellikle
diger tibbi tesis tiirlerinden ayirt edilirken, digerleri genellikle klinik olarak
tanimlanmaktadir. Bir hasta hastaneye girdiginde asagidaki islem sirasi uygulanir.
Her seyden Once hasta kaydi gerceklestirir ve hasta muayene i¢in hemsireye
yonlendirir. Burada hemsire yasamsal gostergeleri kontrol eder ve daha sonra
hemgireler tani i¢in hastanin klasoriinii olusturur. Tan1 doktor tarafindan konduktan

sonra hasta test i¢in laboratuvara gonderilir ve ya ilag tedavisi uygulanir [48].

Tan1 konduktan sonra hasta baska bir klinige sevk edilebilir veya ayni
hastanede tedavi gorebilir. Ornegin, radyoloji hizmetleri, cerrahi hizmetler ya da dis
bakim1 gibi 6zel hizmetler icin sevk edilebilir. Yatan hasta tamamen iyilesebilir ve
taburcu edilir veya oOliim gergeklesirse Oliim raporu verilir. Hastane ydnetim
sisteminin amaci, sistemde saklama ve kolay veri alimi, bilgi akist ve hastane

yonetimi i¢in otomatik hale getirmektir [42].

4.1.3 Hastane Etkinliklerinin Genel Cercevesi
Hastane, hastalarin tibbi kontrol, teshis ve tedavi i¢in ziyaret ettigi bir yerdir.
Hastanelerin sagladigi olanaklar su sekilde siralanabilir [49]. Doktorlar tarafindan

hastaliklarin konstiltasyonu ve teshisi,
e Tedavi hizmetlerinin saglanmasi,

e Hastalara yataklar, bakim ve ilaglar gibi hizmetleri saglama olanag1

e Asiuygulamalari
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Ayrica, bir hastanede g¢esitli operasyonel c¢alismalar yapilmaktadir. Bunlar
operasyon personeli ve doktorlar tarafindan bir hastanede yapilan ¢esitli islerdir. Bu

caligmalar agagidaki sekilde 6zetlenebilmektedir:

e Tedavi icin hastaneye gelen hastalar hakkinda bilgi kaydi,

e Faturalama: hastaya verilen her bir hizmet i¢in kayit fiyat: ile olusturulur ve
en sonunda hepsi toplanir.

e Hastalara verilen tani ile ilgili kayitlama: hasta tan1 bilgileri, genel olarak,
hasta bilgilerinin bulundugu belgede kaydedilir. Bir siire sonra ofisteki kagit
yiikiinii azaltmak i¢in yok edilir.

e Asi kaydmi tutmak: bu kayitlar dnceden formatlanmais, bir dosyada saklanir.

e Hastalar1 tedavi etmek i¢in mevcut olan ¢esitli hastalik ve ilaglarla ilgili bilgi

toplama.

Tiim bu ¢alismalar, manuel olarak yapildiginda, doktorlar ve elbette resepsiyonist
ve diger operasyonel personel tarafindan ele alinmasi i¢in ¢ok sayida kagit

gerekmektedir.

4.1.4 Manuel Sistemlerin Otomasyon Sistemleriyle Karsilastirilmasi

Hastane yonetimi, giiclii bir yonetim sistemi mevcut degilse, olduk¢a zor olan
cok sayida karar asamalar1 icermektedir. Her asamada hassas ve dogru bir sekilde
uygulanan sistemlere ihtiyag duyuldugundan, hastanedeki otomasyon sistemleri
yeterli olmalidir. Giivenilir, diisiik maliyetli ve verimli bir sistem bir hastanenin
basarisinin belkemigini olusturur. Bunun sebebi ise manuel sistemlerin bazi
problemler teskil etmesi ve otomasyon sistemlerinin bu problemlerin {istesinden

gelmesidir Bu baglamda birkag karsilagtirmadan bahsedilebilir [50].

Hastane bilgi sistemlerinin yoOnetimi, hizmet kalitesi anlaminda oldukga
onemlidir. Manuel sistemlerde veriler, otomatik bir sistem oldugu kadar giivenilir
olmamaktadir. Bunun sebebi ise bu sistemlerdeki hata egilimidir. Elle girilen veriler,
kisilerin hatalarina oldukga agik olmakta ve tekrar bagvurulmasi gerektiginde hazir

bulunmamaktadir. Bu kritik kalite gostergelerinden biridir. Hasta bilgileri ve tibbi

27



raporlar1 elektronik olarak gonderebilen ve alan bir hastane her zaman digerlerine

gore daha giivenilir olacaktir.

Otomatik bir yonetim sistemi kurmak, hata sansin1 tamamen ortadan kaldirir
ve tibbi merkezler ve hastaneler igin en biiyiik iki zorluk olan uyumluluk sorunlar1 ve
davalardan kaginilmis olur. Buna ek olarak, oda doluluk, personelin hazir bulunmasi
ve operasyonel bilgileri hakkinda dakikalik detayli bir izlemeler hizli bir sekilde
gergeklestirilir.

Is gereksinimlerine gore uyarlanmis otomatik hastane ydnetim sistemi, gelir
yonetimi i¢in gereken is giiclinii olduk¢a azaltan bir unsur olarak karsimiza
¢ikmaktadir. Manuel sistemler, hizli ve dogru islem ve yonetim raporlar1 sunmakta

zorlanmaktadir.

Manuel sistemlerin tercih edilmesinin en énemli yani, veri hirsizligina konu
olma ihtimalinin olmasidir. Tam tesekkiillii bir hastane yonetim sistemi, bilginin her
bir parcasini yetkisiz erisime karsi korur. Bununla birlikte, en son teknoloji tiriinii bir
sistem uygulamamasi da ayni1 derecede 6nemlidir. Bilginin erisilebilirliginin kullanici
haklarina bagli oldugu erisimli bir sistem tarafindan ele alindiginda hata olasilig1

yoktur.

4.1.5. Hastane Otomasyon Sistemlerine Duyulan htiyac
Hastane Otomasyon sistemlerine duyulan gereksinim su sekilde 6zetlenebilir
[42]:

e [se Planli Yaklasim: Organizasyon sistemleri sayesinde hastanelerdeki
faaliyetler iyi planlanacak ve organize edilecektir. Veriler, veri aligveris
merkezlerine diizgiin bir sekilde depolanacak ve bu, bilgilerin alinmasina ve
giivenligin arttirilmasina yardimci olacaktir.

o Dogruluk: Otomasyon sistemleri, kurulusta gerceklesen etkinliklerin
dogruluk seviyesini arttiran bir unsur olarak karsimiza ¢ikmaktadir. Tiim
islemler dogru yapilsa da, uygulamada hatalar tamamen ortadan kaldirilmaz,
ancak azaltilir.

o Giivenilirlik: Bilgiler diizgiin ve giivenli bir sekilde saklandigindan sistemin
giivenilirligi yiliksek olacaktir.
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e Fazlahgin Olmamasi: Onerilen sistemde herhangi bir bilginin depolamada
herhangi bir yerde tekrarlanmamasini saglamak igin azami 6zen gosterilen bu
sistemlerde, bu sekilde, depolama alaninin ekonomik olarak kullanilmasini ve
saklanan verilerin tutarli olmasini saglar.

e Hizli bilgi edinme: Otomasyon sistemlerinin asil amaci, bilgilerin hizli ve
verimli bir sekilde alinmasini saglamaktir. Kullanicilarin her istediginde her
tiir bilgi kullanilabilir olacaktir.

e Bilginin Derhal Depolanmasi: Manuel sistemde, ¢ok miktarda bilgiyi
depolamaya c¢alisirken bir siirii problemle karsilasilir.

e Kolay Calisir Olma: Sistemin kullanimi kolay olmali ve kisa siirede

gelistirilebilecek ve kullanicinin sinirh biitcesine uyacak sekilde olmalidir.

4.1. Hastane Bilgi Sistemleri

Saglik, bir¢ok kilit unsuru olan ve bu unsurlarin etkilesim halinde oldugu
karmasik ve dinamik bir ¢ercevedir. Sagligin diger sektorlerden en 6nemli farki,
agirlikli olarak kamusal olmasi ve yasamsal bir islevi olmasidir. Bu karmasik

ortamda, saglik sektoriinde bilgilerin yonetimi etkili bir yonetim igin esastir.

Saglikta bilgi sistemlerinin kullanilmasi, elektronik saglik bilgi sistemleri
vasitastyla bu artan bilgi talebinin bir cevabi olabilir. Literatiirde, hastane bakim
servislerinde bilgi akisini ve depolanmasin1 yoneten benzer yaklagimlari tanimlayan
cesitli terminolojiler bulunmaktadir. Bunlar; Hastane Bilgi Sistemi, Saglik Bilgi
Sistemi, Klinik Bilgi Sistemi, Hasta Veri Yonetim Sistemi veya Elektronik Saglik
Kaydi olabilmektedir. Hastane Bilgi Sistemi, veri toplama, depolama ve tagima gibi
gorevleri olan sistemlerdir. Bu sistemler, manuel olabilecegi gibi elektronik de
olabilir ve ya her ikisinin birlesimi seklinde de gergeklesebilir. Hastane Bilgi

Sistemleri, hem idari hem de klinik islevleri tistlenir [51].

Hastane Bilgi Sistemleri hastane operasyonlarini yonetmek i¢in kullanilan
bilgi teknolojileridir. Bunlara 6rnek olarak ornegin hasta finansal kayitlari, kayait,
zaman ¢izelgesi, genel finansal sistemler, operasyon sistemleri ve siparis iletisimleri
olarak tamimlanmaktadir. Hastane Bilgi Sistemleri temelde bir hastanedeki saglik

calisanlarinin islerini etkili bir sekilde yerine getirebilmeleri icin tiim bilgileri
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yonetebilen, bir hastanedeki c¢esitli saglik faaliyetlerini stratejik, taktiksel ve
operasyonel diizeyde destekleyen bir bilgisayar sistemidir [52].

Hastane Bilgi Sistemleri, ilk defa 1960'l1 yillarda kullanilmis olup, personel
tarafindan Oncelikle fatura ve hastane envanteri yonetimi i¢in kullanildi. Giiniimiizde,
gelismis altyapi ve daha hizli bilgisayar sistemleri sayesinde, saglik ve hastanelerde
gercek zamanli elektronik tibbi kayitlara erisim, egitim veya arastirma icin bilgi

sistemleri kullanilmaktadir [51].

Bir¢ok hastane organizasyonu iginde Hastane Bilgi Sistemleri, tek bir
kesintisiz entegre sistem degil, zaman i¢inde gelisen birgok farkli boliim ve uzmanlik
icin bircok uygulamadan olusan bir karisim olarak goriilmektedir. Hastaneler,
esnekligi ve etkinligi birlestiren ¢ok disiplinli klinik siirecleri olup tiim hastaneye
yayilmasi verimini arttirict bir unsur olarak karsimiza ¢ikmaktadir. Bununla birlikte,
giderek artan karmasik hastane sistemleri, hasta merkezli yaklasim ve hastalardan

gelen talebin artmasi nedeniyle entegre bir sistem daha fazla fayda saglamaktadir

[53].

Bir hastanede karmasik idari ve klinik siirecleri yonetmek, personelin
hastanede hastalara bakma konusunda daha fazla zaman ayirmasini saglamak ve
hastanede yatan hastadan uzun siireli bakima ve evde bakim hizmetlerine kadar
uzanan hizmetlerin gerceklestirilmesi hastane bilgi sistemleri sayesinde olmaktadir.
Kritik gorevlerin ve is akiginin bilgi ve otomasyona erigimi, yalnizca bu gorevi
yerine getirmekle kalmayip verimli bir sekilde ¢aligmanin anahtaridir. Hastane bilgi
sistemlerinin islevleri asagida verilmistir. Bu islevler, asagida siralanmis olup su

sekildedir [54].

e Hastane tesislerinin etkin kullanimi ve envanter kontroliiniin
iyilestirilmesi,
e Toplanan verileri aragtirma amacli olarak hazir hale getirilmesi,

e Yonetimin politika kararlar1 vermesine yardimci olan raporlarin

uretilmesi,
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e Hasta bakimimi desteklemek i¢in gerekli bilgilerin hastane yonetimine
ve ya ilgili personele aktarilmasi,

e Kanuni gereklilikler i¢in gerekli kayitlarin arsivlenmesi, korunmasi ve
gerektiginde personel tarafindan ilgililerle paylasilmasi,

e Veri giivenligi, biitiinliigl ve erisilebilirligi,

e Kiritik kamu sagligina iliskin verilerin etkin bir sekilde takip edilmesi

ve analiz edilmesidir.

4.2. Hastane Bilgi ve Otomasyon Sistemleri liskisi

Bir sonraki boliimde bahsedilecegi iizere otomasyon, bilgi sistemleriyle
biitiinlesik halde uygulanan biitiin araglarin, karsilikli bagintili ve giivenilir bir
sekilde kullanilmasidir. Hastane otomasyon sistemleri ise, hastane bilgi yonetim
sistemi seklinde yiiriitillerek, hastalarin, medikal, 6zliik ve mali bilgilerinin kayit ve
tanima yonetimidir. Bilgi sistemleri, bahsedilen tiim araglarin, bilgilerinin
kaydedilmesi ve depolanmasi, korunmasi ve de ihtiyagc halinde ortaya
¢ikarilmasindan sorumludur. Bilgi sistemler, verimliligi artiran bir unsur olarak
karsimiza  ¢ikarken, oOzellikle hastanelerde, kayitlama sisteminin  Onemi
diisiiniildiiglinde, ge¢mis verilere ulagimi kolaylastirarak ve kontroliinii saglayarak

hem hizmet hizina da olumlu y6nde etki etmis olur [55].

4.3. Hastane Otomasyon Sistemleri

Otomasyon, mallarin ve hizmetlerin liretiminde insan c¢alismalarina olan
ithtiyac1 azaltmak i¢in kontrol sistemleri ve bilgi teknolojilerinin kullanilmas1 olarak
tanimlanir. Artik otomasyon, ATM'ler, cep telefonuyla kontrol edilen akilli sistemler,
araclarda otomatik park yardimi gibi teknolojilerle giinliik hayatta var olan bir sistem
haline gelmistir. Bankacilik, perakende ve diger endiistrilerde yillardir
kullanilmasina ragmen, saglik hizmetleri otomasyon kullaniminda geride kalmistir.
Saglik reformundan ve artan rekabetten kaynaklanan ve piyasa tarafindan olusturulan
baski, maliyetleri diisiirmek ve saglik hizmeti sunumunda israfi ortadan kaldirmak
adina otomasyonu bu sektorde de dnemli hale getirmistir. Yaglanma siirecindeki bir
niifus ile birlikte saglik sisteminde daha fazla kisi daha fazla bakima ihtiya¢ duymasi

saglik alaninda kadrolasma diizeylerini yetersiz birakan bir durum olarak karsimiza
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cikmaktadir. Bu durum bu sektorde otomasyon sistemlerini Onemli hale
getirmektedir [56].

Otomasyon saglik sektoriine ilk entegre edildiginde bu eczane kolundan
yapilmistir. Robotik makinelerden ila¢ alimini saglayan bu sistem elbette gercek
eczanenin Oniine gecememis hasta bu aligverisi bilirkisiyle yapmak istemistir. Ayni1
mantik doktorlar i¢in s6z konusu oldugunda da gegerli olacaktir. Bununla birlikte,
otomasyon, bakim dagitim siireglerinin genis bir boliimiinii ¢ok daha verimli hale
getirmek ve verimliligi artirmak icin is akislarina harmanlanabilir. Ornegin hasta

hatirlaticilardan tedavi sirasinda biiyiik bir destek alabilir [57].

Hastanelerde otomasyon sistemleri, saglik profesyonelleri ig¢in verimli bir
calisma ortami saglama amaciyla olusturulmustur. Dogru saglik verilerine hizli bir
sekilde erismek bu sistemin temel islevlerinden biridir. Hastalarla ilgili bilgiler,
hastadan, test sonuglarindan, doktor teshislerinden, saglik dl¢iim cihazlarindan ve
daha once depolanmis hasta bilgilerinden olmak iizere birgok kaynaktan elde
edilebilir. Tlgili verilerin elde edilmesinin en olagan yolu, kagit iistiinde kayd1 alinmis
verilerin toplanmasidir. Kagit temelli kayitlarin maliyeti diistiktiir ve erisilmesi zor,
giincellenmesi ¢ok zaman alict oldugundan bazi sinirlamalara sahiptir. Akill
depolama mekanizmas1 kullanarak hastane otomasyon sistemlerinin kapsami

genisletilip sorunlar ¢oziilebilir [58].
Hastanelerde bu sistemlerin kullanilmasinin pek cok faydasi bulunmaktadir.

Hastanelerde otomasyon sistemlerinin kullanilmasinin  faydalart su sekilde

Ozetlenebilmektedir [56].
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Tablo 2. Hastanelerde Otomasyon Sistemlerinin Kullanilmasinin Faydalari

1. Isgiicii
Tasarruflan

Makine tarafindan daha iyi yapilmasi gereken yogun
gorevleri yerine getirmek i¢in otomasyonu kullanmak biiyiik
bir zaman kazandirabilir. Bu durum, ¢alisanlar1 elimine
etmekten ziyade egitim gordiikleri klinik tecriibelerden
faydalanan daha islevli rollerde bulunmalarin1 saglamasi
acisindan onemlidir.

2. Gelistirilmis
Kalite ve Tutarhhk

Otomasyon araglari insan hatasina veya yorgunluga maruz
kalmaz, bu nedenle bakim faaliyetlerinin tutarli bir temelini
saglamaya yardimci olabilirler.

3. Azaltilmis Atik

Fazla bir is yiikii i¢in gerekli kagit ve elektronik tablolarin ve
diger gecici ¢oziimlerin kullanilmasi ¢ok miktarda israfa
neden olabilir.

4. Ciktilarim Artan

Hastalar, otomasyon tarafindan desteklenen standart bir

Tahmin bakim yolunu izlediklerinde, tahmin edilen sonuglara dogru
Edilebilirligi yolda kalacaklar1 daha muhtemeldir. Buna ek olarak,
otomasyon, bir hastanin 6nerilen bakim planindan ne zaman
ayrildigini tespit etmenize yardimci olabilir; boylece bakim
ekibi miidahale edebilir.
5. Daha Yiiksek Otomasyon araglar1 tarafindan desteklenen bir hemsire, ayni
Uretim anda daha genis bir hasta popiilasyonunu idare edebilir. Hasta

potansiyelinin hacmi biiyiidiik¢e ve kiiciildiik¢e personel
sayisini arttirmak yerine, otomatiklestirilmis bir platform her
Olcekteki adres grubuna esnek bir sekilde dl¢eklendirebilir.

6. Verilere Dayah
Analizler

Siiregleri otomatik hale getirmek i¢in kullanilan teknoloji,
performans iyilestirmesi ve optimizasyonu i¢in kullanilabilen
stirekli bir geri besleme dongiisiinde zengin bir veri sunabilir.
Her ¢evrimde, otomasyon sistemleri, islemin nasil yiiriidiigii
konusunda veri toplayabilir ve programi iyilestirmek i¢in bu

bilgiyi kullanabilir. Boylece zamanla kendini gelistirir ve
takimin is yiikii i¢in daha verimli, daha dogru ve daha yararli

olur.

Kaynak: Cevrimigi, http://hitconsultant.net/2014/07/21/6-big-benefits-of-applying-

automation-to-healthcare/
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Yeni ve pahali teknolojiler ve her zamankinden daha uzun yasayan bir
niifusla birlikte artmasiyla hastaneler ve diger saglik tesisleri, rekabet edebilmek ve
maliyetleri artirmak i¢in artan baskilarla kars1 karsiyadir. Bu baskilar onlari, hasta
sistemlerinde teknolojiyi kullanmaya itmekte ve bu sekilde verimliligi arttirarak
maliyeti diisiirmeyi amaglamaktadirlar. Bu acidan bakildiginda, hastane otomasyon
sistemlerinde, 6zellikle, kayitlama ve tanimlama alanlarinda, daha ileri diizeyde ise,
cesitli hayati fonksiyonlari kontrol etme seklinde ortaya cikabilecek biyometrik

uygulamalara sik¢a rastlanabilecektir.

Bilgisayarin kullanildigi, hastane bilgi sistemleri, idari ve finansal sistemler;
klinik bilgi sistemleri ve stratejik karar sistemleri olmak {izere lice ayrilmaktadir. Bu
baglamda idari ve finansal sistemler; elektronik talepler, hasta hesap sistemleri,
malzeme ve ofis yonetimi, insan kaynaklar1 gibi 6zellikleri barindirirken; kinik bilgi
sistemleri, bilgisayarli hasta kaydi, laboratuvar ve ila¢ kayitlari, hemsire ve diger
yarimer bilgi sistemleri ve klinik karar sitemlerinden olugmaktadir. Stratejik karar
sistemleri ise, pazarlama, market planlamasi, kaynaklarin kullanimi1 ve performans ve

¢iktilarin degerlendirilmesinden olugmaktadir [59].

Bu baglamda; Esatoglu ve Koksal (2002)’in yaptigr c¢alismaya gore,
hastaneler bilgisayarli bu sistemleri birincil olarak muhasebe islemlerinde fatura
kayd1 igin kullanmaktadir. Bu oran %93.5tur. Ikincil olarak kullamim amaci hasta
kay1t olup, %87.1 oraninda kullanilirken, ilag sistemlerinde %92.6, laboratuvarda ise

%72 oraninda kullanilmaktadir [60].

Bahsedildigi iizere hastane otomasyon sistemleri, hastanenin giivenlik
onlemleri, saglik hizmetleri ve ya muhasebe islemleri i¢in kullanilabilmekte oldugu
gibi, hasta kayit sistemlerinde de kullanilmaktadir. Bu sekilde bahsedilen amagclara
da hizmet eden bu sistemler, kayit sistemlerinde fark yaratabilecek bir teknoloji

olarak karsimiza ¢ikmaktadir.
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4.4. Hasta Kayit Sistemleri

Niifusun giderek arttigi gilincel diinyada, 0Ozellikle saglik hizmetleri
diisiiniildiiglinde, kayit konusu olduk¢a énemli bir husustur. Bu baglamda, hastalarin,
o hastanede ya da herhangi bir baska saglik kurumunda kaydinin olup olmadiginin
ilk etapta anlasilmasi, var ise yapilan tedaviler ve ya teshislere ulagilmasi, gegirilen

cerrahi operasyonlarin bilinmesi oldukga hayatidir.

Saglik hizmetlerinin hemen hemen her boliimiinde, gereksinim duyulan
bilgiler, ¢esitli sekillerde gegmisten bugiine kayit altinda tutulmaya calismistir. Bu
baglamda her saglik kurulusunun kendi ihtiyacina goére bir kayit sisteminin
bulundugundan bahsedilebilmektedir [61]. Hasta kayitlarmin en 6nemli 6zelligi,
doktorlarla ve diger saglik gorevlileriyle hasta arasinda bir iletisimin saglanmasidir.
Bu baglamda hayati 6nem tasiyan bu sistemin, bilgisayarli sistemlerle birlestirilip

veriminin arttirilmasi olduk¢a 6nemlidir.

Biitiin hasta bilgilerinin es zamanli kaydedilmesine ve bu bilgilerle tedavi
plani gergeklestirilmesine imkan saglayabilecek bilgisayarli sistemlerle donatilmig
hasta kayit sistemlerinin verimli kullanimi, gergeklestirilen hasta tedavisinin
devaminin gelmesinde ve iyilestirilmesinde 6nemli bir unsur olarak karsimiza

cikmaktadir.

Bilgisayar sistemlerinin kurulu oldugu, hastanelerde, bu sistemler, klinik
kararlar alinirken gerekli olan veriyi saglarken, mali diizenlemeler ve birincil kurum
gereksinimlerinin ortaya ¢ikarilmasi, kaynaklarin verimli kullanilmasi, kurum
stratejisi  ve organizasyonun degisim gereksinimleri gibi amagclarla da
kullanilabilmektedir. Bu sistemler, manuel sistemlerden, bahsedildigi lizere, hasta
kaydi konusunda da oldukg¢a iistiin gelmektedir. Bu baglamda, bu avantajlarin
siralanmasi gerekirse, bilgisayar sistemlerinin kullanildigi otomasyon sistemlerindeki
hasta verileri, ulasimi1 kolay ve zamaninda kullanilabilir bilgileri ihtiva etmekte olup,

manuel hasta kayitlarinda ise bilgi kayb1 ve hata imkan1 oldukga fazladir [62].

Hasta kayit sistemleriyle amaglanan hastane personelleri arasindaki iletisimi
verimli hale getirmek, arastirmalar igin istatistiksel bilgi akisini olusturmak, hastada

gerceklestirilen bakim ve tedavinin belgelenmesini saglamaktadir. Bu sekilde
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olusturulan hasta kayitlari aranilan bilginin kolayca bulunmasi agisindan kritikken,
dosyalarin arsivlenmesi, yeni kayitlarin agilabilmesi agisindan da isgiicli ve kaynak
verimi saglar. Saglik alaninda kullanilan bilgi sistemleri hasta verilerinin kolayca
anlasilir, zamandan tasarruf eden ve farkliliklarin anlasilmasina elverisli bir kayit

sistemi olmasit bakimindan kritiktir.

Ay (2009) global diinyada kullanilan bilgisayarli hasta kayit sistemlerini
Ozetlemistir. Bu baglamda; ilk olarak, yaygin olarak kullanilan Problem Merkezli
Tibbi Kayit (POMR) sisteminden bahsedilebilir. Bu sistem; hasta problemlerinin bir
listesini ve bu problemlere dair ¢6ziimleri igermektedir. Problem Merkezli Tibbi
Kayit Sistemi hastane personellerinin tiim kayitlarini birlestirerek ve problemleri

tanimlayarak entegre bir sistem olusturulmasini saglar [62].

Problem Merkezli Tibbi Bilgi Sistemi (PROMIS) ise; tibbi siirece fayda
saglamak adina hastane personeli tarafindan kullanilan genis bir sistem olarak tedavi
ve bakim stire¢lerini igerir. Bilgisayar Destekli Hasta Bakim Kayitlar1 (CPCR) ise,
hastalarin klinik problemlerinin kapsamini icermektedir. Bu Sistem, hastalarin saglik
durumlarinin sistematik olarak kayit edilmesini ve dl¢tilmesi konusunda fayda saglar.
Telefon ile Verilen Saglik Hizmeti (Telehealth) ise; hastane personeli ile hasta

arasinda, interaktif bir sekilde gerceklestirilen saglik hizmetidir.

36



5. HASTANE SISTEMLERINDE YUZ TANIMA
5.1. Hastane Sistemlerinde Biyometri

20001 yillarin basinda, saglik hizmetlerinin biyometri sistemi bir hasta
tanimlama sistemi olarak kullanabilecegini diisiinmek imkansiz goriiniiyordu. O
zamana kadar, biyometri, sadece ticari pazarla iliskilendirilen bir sistem olmakla
birlikte, devlet giivenlik sistemlerinde de kullanilmaktaydi. Ancak; hastaneler tim
diinyada hasta tanimlama i¢in biyometri yontemlerini kullanmaya basladiktan sonra

bu sistemlerin amaci [63];

e Hasta giivenligi standart diizeylerini yilikseltmek;

e Hastane sorumlulugunu azaltmak;

¢ Bilingsiz hastalarin kimligini dogrulamak;

e Yabanci dilin bir engel olusturmasini ortadan kaldirmak;

e Tibbi kimlik hirsizligin1 6nlemek olarak siralanmaistir.

Bununla birlikte, bu avantaj listesinden belirgin bir sekilde eksik olan
biyometrinin, hasta kayitlarinda yinelenen tibbi kayitlarin engellenmesi i¢in en
Oonemli yontemlerinden biri olduguna dikkat etmek Onemlidir. Saglik sektoriinde,
yinelenen tibbi kayitlarin hem parayla hem de kaynaklarda bir drenaj oldugu ¢okca
bilinmektedir. Biyometrik bir hasta tanimlama ¢6zlimii, yalnizca yeni ¢ogaltilmis
tibbi kayitlarin  olusturulmasini engelleyebilir, ancak bu, ancak bire ¢ok

kimliklendirmeye (1: N) dayali bir sistemde miimkiindiir.

Biyometride, bir kisiyi tanimak i¢in ii¢ farkli yol vardir. Bunlar: dogrulama
(bire bir veya 1: 1), boliimlii tanimlama (bire az veya 1:F) ve kimlik belirleme (bire-
¢ok veya 1: N)’dwr. Bire Bir (1: 1) Dogrulama: Bu kimlik dogrulama ydntemi,
biyometrik tarama kullanilarak kisinin hak talep ettigi kimligini onaylar veya
reddeder ve normalde bir kimlik belgesinin fiziksel sunumunu gerektirir. Saglanan
kimlik belgesi, bir onceki kayittan kendisine bagli olan ve saklanan biyometrik
sablonun yerini belirtir. Kimlik bilgileri saglandiktan sonra kisi biyometrik taramasi
yapar ve yakalanan sablon yalnizca kimlik bilgisiyle birlikte bulunan saklanan sablon

ile karsilagtirilir [64].
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Bire Az (1: Az) Boliimlii Tanimlama: Bu yontem, biyometrik bir tarama ile
bir kimsenin iddia ettigi kimligi onaylamay1 veya reddetmeyi ve ardindan genel bir
tanimlama sorusuna ya da bazi bilinen genel bilgilerin (cinsiyet, 1rk, géz rengi, vb.).

birbirleriyle karsilastirilmasiyla olusturulur [65].

Bire Cok (1: N) Kimlik Belirleme: Bu sistem, hastanin yakalanan biyometrik
sablonunu sistemdeki tiim kayith biyometrik sablonlarla aninda karsilagtirir.
Hastanin biyometrik kimlik bilgileri haricinde, bu esleme i¢in bagka bir bilgi
gerekmemektedir ve bu esleme tipi, yinelenen tibbi kayitlarin hasta veri biitiinliigiinii

elde etmesini ve siirdiirmesini 6nlemenin tek yoludur. [63].

1: 1 veya 1:F'e dayanan biyometrik hasta tanimlama sistemleri, birkag
eslesmeye, hasta biyometrik tarama yapmadan 6nce bir takim tanimlama veya kimlik
belgelerini istemek i¢in tibbi olanaklara ihtiya¢ duyar. Saglanan kimlik bilgisi, belirli
bir hasta kaydini veya kayit grubunu tespit eder. Biyometrik bir tarama
gerceklestirildiginde, yakalanan sablon yalmizca bir kayit (dogrulama) ya da ¢ok
kiigiik, boliinmiis bir kayit grubu (1: Az) ile karsilastirilir. Bu, hastanin taranmis
biyometrik sablonunu, ¢ogaltilmay1 kontrol etmek veya birinin birden fazla kimlik
numarasi altinda kaydedilmesini 6nlemek igin veri tabanindaki tiim kayitlarla
karsilagtirma mekanizmasi saglamamaktadir. 1: 1 ve 1:F dogrulamasinda, yinelenen
kaydin olusturulmasini engellemez ve hastalarin birden fazla kisi adina kaydolmasi

ve dolandiricilik ihtimalini yiikseltir [65].

Aksine, 1: N ve o saglik agi i¢inde herhangi bir yere check-in yaptigi her
seferde her bir ana hasta endeksini tarar. Ik kimlik formunu sunduktan sonra listede
gruplandirilmis olanlar yerine tiim sistemdeki her bir hastanin sablonunu arayarak
tibbi kayitlarin ¢ogaltilmasini 6nlemek icin tek ara¢ olan 1: N, saglik sisteminin
verimliliginin artirilmas: icin tek gergek yoludur. Hasta giivenligi seviyesi, daha

diisiik sorumluluk riski ve tibbi kimlik hirsizlig1 6nleme programlarint gii¢lendirir
[66].

Saglik sektoriinde biyometri, pahali, verimsiz ve tehlikeli kimlik kart1 PIN'ini
veya sifre sistemlerinin yerine gegmekte ve avantajli yeni 6zellikler sunmaktadir. Bu

degisikligin sebepleri ise su sekilde siralanabilir:
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e (Calisan ve hasta kimligi, inkar edilemez kanit ve dogrulukla olmalidir.

e Biyometrik sistemlerde, saglik ¢alisanlari, eylemlerinden daha dogru
bir bigimde sorumlu tutulmaktadir.

e Kimlik kartlarinin veya PIN'lerin yonetimi ve yeniden iiretilmesinde
onemli maliyet tasarruflar1 saglanmaktadir.

e Biyometrik sistemler, kolay kullanimi sayesinde, hasta bakimini ile
ilgili konularda zamandan kazandirir.

e Insanlar asla parmak izlerini unutmaz veya paylasmazlar [67].

Yenilik¢i saglik kuruluslar1 daha giivenli hasta erisimi ve bilgi paylasimi i¢in
biyometri kullanmaktadir. Endistrinin hizla sayisallastirilmas1 ve bireysel ve
toplumsal sagligin iyilestirilmesi i¢in ulusal saglik bilgi aligverisi i¢in uyumlu bir itki
nedeniyle dogru hasta tanimlamasi ivme kazanmiyor ve ivedi." "Artan birlikte
caligabilirlik igin yapilan itki, hatalar1 ve uyusmazliklar eslestiren hasta verilerini
katlanarak daha sorunlu ve tehlikeli hale getirebilir ve yetersiz hasta tanimlamasinin
hastanin giivenligini tehlikeye atmaya ve yapay olarak bakim maliyetini arttirdigina
inanilir" diye belirtiyor. Saglik sektoriinde biyometriye duyulan ihtiyag astronomik
oranlarda artmaktadir. Diinya ¢apindaki pazar potansiyeli 1,9 milyar dolar olarak
tahmin edilmektedir. Bu miktarin 2018 yilina kadar %31.68 artacagi tahmin
edilmektedir [68].

Biyometrik pazarin biiylime hizlarinda 6nemli olan bir faktér ise HIPAA
Yasast'dir. HIPAA, hasta gizliligini ve hasta bilgilerinin gizliligini korumak i¢in
federal gereklilikleri uygulayan kati yasalardir. Bu, tiim saglik kuruluglarinin bu yeni
standartlar1 karsilamak i¢in uygunluk prosediirlerini gelistirmeye baslamasina neden
olmaktadir. Sonug olarak, saglik kuruluslar1 biyometrinin kullaniminm1 kabullenmeye
baslamaktadir. Biyometriyi kurumsallagtirmak, HIPAA uyumlulugunu saglama
stratejisini ile paralel olarak baz1 maddeler 1s1831nda paralel olarak ilerlemektedir. Bu
maddeler [70];

* Kullanici Dogrulama,

+ Hasta Bilgilerin Gizliligi,
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* Ag Giivenligi,
» E-Ticaret Uygulamalar1 Icin Web Giivenligi,
» Internet Kimlik Dogrulama Hizmetleri,

* Veri Depolama ve Geri Alma Yo6netimidir.

Biyometri, ayn1 zamanda tiim kimlik prosediirleri i¢in operasyonel verimlilik
yaratir, dogru hasta tanimlamasinin bakim veya tedavi planlarina baglanmasini veya
her bir hasta icin tibbi kayit yonetim sistemlerine uydurulmasini saglayarak risk
yonetiminde iyilestirmeler saglar. Ote yandan, multi-spektral biyometri, dzellikle de
yetkili kullanicilarin olumlu tanimlanmasi yoluyla erisimi kontrol altina alma ihtiyaci
oldugunda saglik uygulamalarinda o©nemli bir rol oynamaktadir. HIPAA
diizenlemeleri dogrultusunda hasta gizliligini 6nemsemekte ve biyometri, yalnizca
yetkili personelin bu kayitlara erismesini saglamaya yardimci olabilmektedir.
Biyometri, sigorta dolandiriciligini en aza indirmeye ve ilag¢ gibi kontrollii stoklarin
calinmasini 6nlerken pahali tibbi cihazlarin yetkisiz kullanimina kars1 giivence altina

alinmasini saglar [68].

Erisimi denetlemenin yani sira, multispektral biyometri, saglik bakiminda
operasyonel verimliligi kolaylastirmada rol oynamaktadir. Giivenlik ¢oziimlerinin
cogu, islemleri kolaylastirmak yerine, sahtekarlik iceren eylemleri engellemek igin
tasarlanmistir. Bununla birlikte, 6zenle tasarlanmis biyometrik sistemler yetkili
kullanicilara hizli ve kolay erisim saglayarak islemleri diizene sokabilir. Biyometrik
sistemler hastane politikalar1 ve prosediirlerine uyumu zorunlu hale getirebilir ve
belgeleyebilir, hasta ve personel giivenligini arttirir. Biyometri, teknoloji ve ¢oziim
her kullanici igin her seferinde giivenilir g¢alisabilirse uygulanabilir. Biyometrik
teknoloji, kisisel saglik bilgilerinin giivenli kullanimini, depolanmasini ve transferini
tyilestirecektir. Hasta kimligi koruma 6nlemlerinin olmamasi, hastalar icin birgok
onemli hususu ortaya koymakta, hastalar tibbi kimlik hirsizligimin kurbanlar
olduklarinda kayitlariin ¢alinmasi, gelecekteki tedavileri ve mali sinirlarini
tehlikeye diisiirebilmektedir. Saglik hizmetlerinde biyometrik sistemlerinin kullanimi

sahtekarligi bazi yollarla azaltabilir. Bunlar [70]:

* Saglayict konumunda hastanin kimligini dogrulayarak kart paylasimi ve

hasta kimlik hirsizlig1 6nleme;
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* Hizmet i¢in lcretli programlarda, hastanin hizmet tarihinde tedarik¢inin
yerinde olmadigi durumlarda saglayicilarin "hayali iddialar" veya hizmetler igin
faturalandirmasini 6nleme;

* "upcoding" olarak adlandirilan potansiyel dolandiricilifin bir gostergesi
olarak verilen hizmet tiiriine kiyasla karsilastirma yapmak igin check-in ve check-out

stirelerinin "denetim izi"ni olusturma.

Bir hastanenin, tibb1 dolaplar ve depo odalari, ameliyathaneler ve hasta
kayitlarinin yonetildigi ve saklandigi veri merkezleri de dahil olmak iizere bir ¢ok
alanm1 siki giivenlik gerektirir. Tehlikeli viriis iizerine arastirma calismalar ile ilgili
olanlar gibi bazi hassas veriler, bu bilgileri suiistimal edebilecek kisilerin elinde
korkun¢ sonuglar dogurabilir. Sonu¢ olarak, bu hassas verileri korumak icin

biyometrik giivenlik yontemleri kullanilmalidir [71].

Biyometrik teknolojiyi saglik hizmetine getirirken olas1 sosyokiiltiirel, etik ve
yasal sonuglarin kabul edilmesi &nemlidir. Ornegin, sosyokiiltiirel uygulamalara
bagli olarak, bazi kisiler, siklikla dokunulan cihazin hastalif1 yayabilecegi
diisiincesinden dolay1 bir parmak izi tarayict kullanmay1 reddedebilir. Dini inanglari

olan ve viicut boliimiiniin taramasini1 miidahaleci bulan diger kisiler de bu sistemleri

reddedebilir.

Ote yandan, biyometriyle mahremiyetin ahlaki catismas1 bazi kisiler i¢in bir
endise kaynagidir ¢linkii taranan bilgi kimligin bir parcasidir. Biyometri, su anda
gizliligin korunmasi i¢in bir takim kurallara sahip olmadigindan bireylerin 6zerkligi
ve Ozgirliiklerinin tehdit altinda kaldigi dasiiniilmektedir. Biyometri ile ortaya
cikabilecek bazi yasal konular da bulunmaktadir. Bunlar, yetkili bir kisinin kimligine
biirlinme girisimi ve kimlik hirsizhigint icermektedir. Biyometri ile ilgili dikkate
alinmas1 gereken bir diger yasal husus, yanlis reddedilme s6z konusu oldugunda, bir
kisinin gerekli tibbi bakimin zamaninda yerine getirilmesi i¢in haklarinin

reddedilebilecegidir.

Biyometrik teknoloji tanima mekanizmas: hasta tanimlamasinda gelecek
olabilir. John Trader'a (2012) gore, Joint Commission'un 2012'deki hasta gilivenligi

hedefi hasta kimliginin dogrulugunu iyilestirmekti. Sonug¢ olarak, hasta giivenligini
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arttirmanin yan sira, saglik hizmetlerinde sorumluluk ve tibbi kimlik hirsizligi da
azaltilacakti. Giiniimiizde ise, saglik sisteminin ¢ogu, dolandiriciliktan kolayca
etkilenen, hasta kimligi i¢in sigorta kartlarini, dogum tarihini veya bar kodlu
bilezikleri kullanmaktadir. Tanima biyometri uygulanmasi sadece hasta
dolandiriciliklarinin olusumunu azaltmakla kalmaz, ayni zamanda dogru hastaya

bakim verilip verim artmis olur [66].

5.2. Hastane Sistemlerinde Yiiz Tamima

Diinya capindaki hastaneler ve teshis laboratuvarlari, sigorta 6demelerinin
azaltilmasi, 6dememe yapilmamasi ve saglik dolandiriciligindan dolay1 6nemli zarara
ugramistir. Bu durum, hasta bekleme siirelerinin uzun olmasi ve bakim kalitesinin
diisiik olmas1 gibi sonuclara yol agmistir. Yiiz tanima sistemleri ise, yalnizca yapay
zeka yliz algilama yontemini kullanarak hastalar1 tanimlamakla kalmaz ayni zamanda
tim islemleri gercek zamanli olarak izler ve yoneticilerin Olciilebilir ve diizeltici

yonergelerle islem yapmalarini kolaylastirir [37].

Yiiz tanima sistemi, bir kisiyi bir video kaynagindaki bir dijital resim veya bir
video karesinden otomatik olarak tanimlamak veya dogrulamak icin kullanilan bir
bilgisayar uygulamasidir. Insanlar genellikle yiizleri kisileri tanimak igin
kullanmaktadir ve son on yilda bilgi islem yetenegindeki gelismeler otomatik olarak
benzer tanimalar1 miimkiin kilmaktadir. Erken yiiz tanima algoritmalar1 basit
geometrik modeller kullanmistir, ancak tanima siireci simdi karmasik matematiksel
gosterimler ve esleme siirecleri bilimine doniligsmiistiir. Son on ila on bes yildaki
onemli ilerlemeler ve girisimler, yliz tanima teknolojisini dikkat c¢ekici hale

getirmistir [71].

Otomatik yiiz tanima gorece yeni bir konsepttir. 1960 yillarda gelistirilen
yiiz tanima sistemi i¢in ilk yar1 otomatik sistem, yonetici tarafindan ortak bir referans
noktasina olan uzaklik ve oranlar hesaplanmadan 6nce 6zellikler lizerinde (gozler,
kulaklar, burun ve agiz gibi) bulunmasini1 gerektirmis ve daha sonra referans verilerle
karsilastirilmistir. 1970'lerde sa¢ rengi ve dudak kalinligr gibi 21 spesifik 6z saptayici
ozellik otomatiklestirilerek tanima yapilmistir. Bu erken ¢oziimlerin her ikisinde de
sorun, Ol¢glimiin ve konumlarin elle hesaplanmasidir. 1988'de, bir doniim noktasi

olarak kabul edilen standart bir lineer cebirsel teknik kullanilmigtir [38].
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1991'de gergek zamanli otomatik yiliz tanima sistemi gelistirilmistir. 1993'ten
beri, otomatik yiiz tanima sistemi hata oran1 272 oraninda azalmistir. 2006'da, en
yeni yliz tanima algoritmalarinin performanslar1 Yiiz Tanima Biiyiilk Miicadelesi
(FRGC) i¢inde degerlendirilmistir. Sonuglar, yeni algoritmalarin, yliz tanima
algoritmasinin 2002'nin 10 kat daha dogru ve 1995'in 100 kat daha dogru olduguna
isaret etmistir [37].

Cogu durumda, yiiz tanima, diger biyometri ¢Oziimlerine gore, saglik
sektorliinde biiylik avantajlara sahiptir. Yiliz tanima teknolojisi, hedefle temas
gerektirmez ve genis kapsamli uygulamalar i¢in uygundur. Kuskusuz % 100 hijyenin
gerekli oldugu saglik sektorii bu avantajin en yogun yasandigi yerlerden biridir. Bir

hastanede yiiz tanimanin bazi ¢esitli amaglarla kullanilabilir. Bunlar [72]:

43



Tablo 3. Hastanede Yiiz Tanima Sistemlerinin Kullamim Amaclari

1. Hasta Yonetimi: Yiiz
tanima Kimlik kartim

gerektirmez. Hastalar,
yiizlerine gore sisteme

kaydedilir.

Hastaneye gelen tlim hastalara bir hasta yonetim karti
verilmektedir ve hastaneye her gittiklerinde sunulmasi

beklenmektedir. Bununla birlikte, kartlarin iki biiyiik

dezavantaj1 vardir:
1. Hastalar kartlarin1 unutur veya kaybederler.

2. Kart manyetik alanlarin arizalanmasi kolaydir.

2. Temassiz Doktor
Bilgisayar Giris

Sistemleri

doktorlarin ve diger personelin yiizlerine bilgisayarlara

Doktorlar ellerini temiz tutmali fakat ayn1 zamanda
hasta bilgi formlarini kontrol etmek i¢in yogun bir

sekilde bilgisayar kullanmalidirlar. Yiiz tanima,

temassiz girmesini saglar. Bilgisayar klavyelerine

dokunmalar1 bu sayede gerekmez.

3. Kap1 Erisim

Kontrolii

Ameliyathane, doktor odasi, laboratuvar, sinirl bolge,

tiim alanlara bu sekilde girilmelidir. Clinkii yiiz tanima

Yogun Bakim Unitesine (ICU) girmek icin ayrilmis

bu girisleri glivence altina alir, girme girisimi varsa
veya orada bulunmamas1 gereken bir hasta varsa bir

alarm gonderir.

4. Spastik, Down
Sendromlu Hastalarin

Taninmasi

kisilerin kimliklerinin dogrulanmasi sarttir. Bu hastalar

Diizgiin konusamayacak baz1 hasatlik tiirlerine sahip

i¢in yiiz tanima en 6nemli adaydir. Sadece kameraya

bakmak hastay1 kolayca ve basitge dogrulayacaktir.

Kaynak: Cevrimigi, http://ayonix.com/tag/hospital-face-recognition/ Erisim Tarihi:

14.04.2017

Uygun klinik bakimi saglamak icin, hastalarin dogru bir sekilde tanimlanmasi

ve tibbi kayitlarinin giincellenmesi gerekir. Bunu yapmak i¢in, hastane personeli,

hastalarin adlarim

ve ya diger

kimlik bilgilerini kullanarak tanimlamay1
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gerceklestirir. Ancak bu durum hastalarin yaninda kimliklerini bulunmadiginda
problem teskil etmektedir. Buna ek olarak, kimlik bilgileri, hastalar arasinda
benzesebilmektedir. Bir hastanin kaydi bulunmadiginda, personel mevcut profili ve
onunla iligkili tibbi gegmisi teskil eden yeni bir profil olusturur. Bu durum verimliligi
azaltan bir durum olarak karsimiza ¢ikmaktadir. Hem is giiciiniin arttig1 bu durumda,
hem de, medikal anlamda, hasta kayitlarina ulagilamamasi, ¢esitli testlerin tekrarina

sebep olabilmektedir.

Bu durum, vyiz tanima ile hasta tanimlamasini hizlandirilarak
giderilebilmektedir. Bir web kamerasiyla dahi gerceklestirilebilecek olan bu
sistemlerde, yiiz tanima aninda bir hastayr tespit edebilir ve tibbi kayitlarini
cikarabilir. Mevcut arama islevlerine ek olarak, web kamerasin1 baslatmak, hastanin
yiiziinii cergevede tespit etmek ve daha dnce 6grendigi ylizlerin veri tabanini bulmak
icin "yiize gore ara" islemleri siralanir. Yiiz tanimlanirsa, o hasta igin kayit ekranda
goriinebilir. Aksi halde yeni bir hasta eklemek icin kullanici arabirimi baslatilabilir,

bdylece hastane personeli hastanin ayrintilarini girebilir.

Bahsedildigi iizere hastane otomasyon sitemlerinde, yliz tanima sistemleri
cesitli sekillerde kullanilabilmektedir. Bunlardan ulasilabilir olanlari, hasta kayit

uygulamasi ve hasta tanimlama uygulamasidir.

Hasta kayit uygulamasi, bir hastayr sisteme kaydetmek igin kullanilir. Kayit
stireci, hastanin pasaport bilylikliiglinde dijital fotografi da dahil olmak tizere gerekli,
kritik acil tibbi bilgilerini iceren “bir kimlik kart1” olusturulmasini igerir. Bu acil
tibbi bilgiler, herhangi bir miidahale konusunda 6nemli olabilecek alerjiler gibi
hastaliklar, isim, yas ve cinsiyet gibi bazi kisisel bilgilerden olusur. Ayrica, hastanin
gecmis tibbi Oykiisii, gegmis cerrahi gecmisi, sosyal gecmisi, aile gegmisi ve ilaglar
gibi diger opsiyonel bilgi pargalar1 da yakalanabilir. Hasta kayitlar1 hastanin izniyle
yapilabilir veya dogrudan hasta tarafindan yapilir. Kayit i¢in bir cep telefonu
kullanilabilirken, kayitginin kisisel bilgilerinden bazilari iliskili cep telefonundan
otomatik olarak almabilir ve giivenlik amaciyla ve kayit sonrast dogrulama igin
saklanir. Hasta bilgisinin kalitesi ve giivenilirligi amaciyla, bilgiye erisildiginde hem
depolama hem de geri ¢agirma konusunda bilgi kaynaklar1 hakkinda bir ayrim
yapilir. Bu bilgi kaynaklarina dayali olarak hasta bilgisi hakkinda bir dereceye kadar

45



giivenin anlasilmasina yardimeci olur. Gilivenlik ve gizlilik amaclart icin, gizlilik
etkileri olmaksizin ve hi¢bir zaman tanimlama 6lgiitliniin parcast olmayacak orijinal
metinsel veriler sifreli bigimde saklanir. Hasta Tanimlama uygulamasi ise, hastanin
yiliziinden hastanin 6ncede kaydedilmis tiim bilgilerine ulasabilmesi durumudur.
Tibbi bir acil durum sirasindaki en iyi durum senaryosunda, hastanin adi, yasi ve
cinsiyeti bilinmektedir. Bu durumda, mevcutsa, iligkili bilgileri almak i¢in yas, ad ve
cinsiyet ile bir dogrulama islemi gerceklestirilir. En kotii senaryoda, ne ad ne de yas
bilinmektedir. Bu durumda, hastanin cinsiyetini ve tahmini yasi1 kullanarak asagida

tanimlandig gibi bir tanimlama islemi gereklidir [73].

Bu sistemler, yiiz esleme, sifreleme, sifre ¢6zme, depolama ve kurtarma
islemlerini yapan bir diger sistem tarafindan desteklenmelidir. Bahsedilen sistem
yapilan kayit verilerini kabul eder, verileri gerektigi gibi bigimlendirir, sifreleme ve
yiiz sablonu ayiklama gergeklestirir ve bilgileri veri tabaninda saklar. Yiiz sablonu
cikarimi basarisiz olursa kayit basarisiz olur. Hastanin tanimlanmasi sirasinda, arka
uc yliz esleme etkinligini gerceklestirir ve eslesen hastalarin yiiz goriintiilerini ve

daha sonraki tibbi bilgileri verir.

Hastanede yiiz tanima sistemlerinin kullanilmaya baslamasi oldukca giincel
bir konudur. Bir Iskog¢ hastanesi olan Fife Victoria Hastanesi acil bakima ihtiyaci
olan hastalar1 tespit etmek i¢in yiiz tanima teknolojisini kullanmaya Eyliil, 2016’da
karar vermislerdir. St. Andrews Universitesi'ndeki bilim adamlar1 tarafindan
gelistirilen yenilik¢i kamera tabanl teknolojiyi ilk defa denemeye baslayacak olan bu
hastane nabiz sayis1 ve kan oksijen seviyeleri gibi yasamsal bulgular1 6lgmek i¢in
kullanilan parmak klipsi yerine hastanenin solunum kogusunda test edilecek bu yeni
teknoloji ile, uzmanlagmis kamera goriintiileri kullanarak ayni anda alt1 kisiye kadar

olan kan oksijen seviyelerini ve kalp atis hizin1 tespit edebilmektedir [74].
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5.3. Hastane Sistemi Onerisi ve Degerlendirme

Tiirkiye’de hasta kayit sistemlerinde biyometrik uygulamalar kullanilmaya
baslanmistir. Ancak, yaygin olarak kullanilmadigt mevcut sistemde ve gecis
yapilacak avug i¢i damar okuma ile gercek kisileri takip etmek zor ve gilivensizdir.
Bu sistem; bagkas1 adina giris ve islem yapilmasini engelleyecek bir sistem degildir.
Doktor kagesini asistan, uzman kasesini doktor veya asistanin kullanmasi birden
fazla yerde islem yapiyor goziikkmesi daha vahimi yetkili olmayan kisilere islem
hakki verilmis olmasit sorununu ¢ozmeyecektir. Kaseyi teslim eden personel

asistaninin avug i¢ini okutup isine devam edecektir.

Mevcut sistemlerde gorev yeri tanimi ¢cok zordur. Yiiz tanima sistemlerinde
diger yontemlere nazaran kendi yiiziinii bir bagkasi tanitilamayacagindan maksimum
verimlilik hedeflenmektedir. Bu durum maliyetinin de gorece diisiik olmasindan
kaynaklanmakta ve sistem oldukca kolay bir bicimde uygulanabilmektedir. Ciinkii
yiiz tanima sistemleri yiize bakan, doksan derece de sabitlenmis bir kamera ile
bu durum kolayca yapilabilir. Ozetle; hastane otomasyon sistemlerinin sorunu, ulusal

bir veri taban1 bulunmamasi iist bagliginda toplanabilir.

Bu baglamda, yiiz tanima sistemleri ulusal veri tabanmin bilgisayar insan
etkilesimleri bakimindan takip, giivenlik, maliyet ve en 6nemlisi insan iliskilerinde
de oldugu gibi dogru sekilde tanistirilan bir altyapida olmasi gerekmektedir.
Biyometrik tanima sistemleri kurumlarm kullanimindan ziyade devlet elinde bir
ulusal veri tabaninda tutulmasi ve bunun i¢in mernis, e- devlet, uvap, pol-mer gibi
sistemlerde oldugu gibi web servisleri kullanilarak haberlesilmesi boylelikle kisilerin
anayasal haklar1 ¢ignenmeden ve gelecekteki baska sistemlerle de entegre

kullanilabilecektir.

Hastanelerde, yliz tanima sistemlerinin kullanilacagi yazilimin iki ayagi
olmalidir. Bu ayaklardan ilki hastane personeli takip boliimii, ikincisi ise hasta takip
boliimiidiir. Adindan da anlasilacagi gibi personel, personel takibi amacgli olan
boliimdiir. Personel girig-¢ikisi, bakilan hasta sayisi, recete ve sevkler gibi alanlari
icermektedir. Amac gergekei, verimli ve is ahlakina uygun ¢alisma imkani

saglamaktir.
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Ote yandan mevcut donanimla yukaridaki sistem kullanildiginda bilgisayarin
basina oturan kisi takip edilemez. Nitekim doktor kasesi ve parafi takibi
yapilamadig1 gibi verilecek olan kullanici adi parolanin da takibini yapmak oldukca
zordur. Bundan dolay1 getirilen avug i¢i damar okuma sistemi de ¢6ziim olmamis
kotliye kullanima agiktir. Bu baglamda; ayni uzman kasesi kullaniminda oldugu gibi;
uzman doktor asistanin elini okutabilir ve adma islem yaptirabilir. Yiiz tanima
sisteminde takip ¢ok kolaydir. Fotografla eslestirme uzaktan takip veya geriye dontik

denetim dahi gergeklestirilebilmektedir.

Hasta takibinde genel olarak kimlikli islem kaydi ve ya avug i¢i damar okuma

sistemi kullanilmaktadir. Bu sistemlerde islemler su sekilde ger¢eklesmektedir:

e Hasta Girisi,

e Aciliyet Durumunun Tespiti;

e Hasta Acil Degilse Hastanin Onceki Kayit Durumunun Tespiti;
e Randevu Kontroli;

e Randevulu ise Bilgi islem Kayd: ve Sira Numarasi Islemlerinin

Gergeklestirilmesidir.

Mevcut sistemde dosyali hasta oldugunda ise dosya doktor tarafindan arsivden
istenmektedir. Hastaya buna gore tedavi edilmektedir. Ote yandan hastanin, diger
saglik kurumlarinda bir ge¢misi olup olmadigi ve ya uygulanan tedaviler
goriinmemektedir. Bu durum tekrarlanan tedavilerden ve istenen tahlillerden hastay:
ve doktoru korumaktadir. Bu sekilde kaynak israfi da onlenecektir. Bu bagamda, e-
devlet sistemiyle entegre ulusal bir yliz tanima sisteminin olusturulmasi, bu gibi

sorunlardan saglik sistemini arindiracaktir.

Bu sistem su sekilde Ozetlenebilir. Pasaport, ehliyet gibi kimlik belirleyici
belgelerdeki verilerim bir veri tabaninda toplanir. Bu veri tabaninda parmak izi
raporu biyometrik fotograf, kimlik bilgileri gibi alanlar bulunmaktadir. Bu baglamda
benzer bir sistemde tiim hastanelerde de uygulayabilir. Tiim hasta bilgileri, kimlik

numarast ve fotograf ile eslestirilip genetik hastalik verileri de dahil olmak tizere
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doktorlarin hizmetine sunulabilir. Boylelikle giivenlik ve takip i¢in kurulan sistem
ilerleyen zamanlarda doktorlarin istatistiksel veriler 1s1@inda bilimsel arastirma

yapmalari i¢in olanak saglayabilir.

Bu durum iilke capinda gergeklestirilecek olan kimlik karti yeniligi ile de
eslestirilebilir. Bu baglamda; ¢ipli kartlara biyometrik bilgiler yiiklenmesi halinde
basit bir esleme gerceklestirilerek bu gibi bilgiler hasta kayit sistemlerinde de
kullanilabilir hale gelebilmektedir.

Onerilen sistemin asamalari ise su sekilde siralanabilir:
e Personel girisi;
e Kimlik ve ya ¢ipli kimlik ile kimlik tespiti;
e Bilgi islemde yiiz okuma;
e Randevu kontrolii;
e Kayitl ise sira numarasi
e Hicbir sistemde kayith degil ise kimlik tarama ve yiliz kayit isleminin

gerceklestirilmesi.

Mevcut sistemde hastanelerin hasta takibinde de kotiiye kullanimlar s6z konusu
olabilmektedir. Ornegin hastaneye hi¢ gitmemis veya gegmis zamanda gitmis bir
hasta baska bir hastalik tedavisi gérmiis gibi gosterilebilir. Tiirkiye’de hasta kayit
sistemleri i¢in yayin olarak kullanilan avug¢ i¢i damar okuma sistemi de bu kotiiye
kullanimlarin 6niine gecememektedir. Ciinkii gdzle tespiti imkansizdir. Ote yandan
biyometrik yiiz kaydi ile bilgi islem girigsindeki yiiz kaydi karsilastirilarak otomatik

veya elle sonuca kolaylikla ulasilabilir.

Sistem sanilanin aksine yiiksek donanim seviyesi gerektirmemektedir. Yiize
bakan standart bir 8MP CCD sensorlii kameraya ek olarak yiiz tanima kiitiiphanesi
veya Ozel yazilmig bir algoritma ile dogru bir sekilde calismaktadir. Ek olarak Bir
aydinlatma kullanilabilir. Giivenirligi artirmak adina kizilétesi kamera kullanilarak

karanlik ortamlarda sonug elde edilebilir.
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6. SONUC

Biyometri, giivenlik protokolii gerektiren her seyin igine uygulanabilen
gelisen ve degisen bir teknoloji alanidir. Uygulama maliyeti arttik¢a artan glivenlik
ve elbette degisken yeteneklere sahip kisilerin erisilebilirliginin artmasi, maliyetin

artmasinin sebepleri arasinda gosterilebilir.

Biyometri iki sekilde c¢ok yararlidir. Oncelikle, terdristlerin biyometrik
tanimlamasi, onleyici amaglar i¢in ulus igerisinde ve disindaki tiim potansiyel risk
alanlarma elektronik olarak dagitilabilir. Ikincisi, hastaligin tespit edilmesinde
yardimer olabilir ve eger etkili ise, gizlilik gerektiren biyolojik saldirilarin erken

uyar1 sistemi algilanmasi ile 6liim oranlarin1 6nemli 6l¢iide azaltacaktir.

Biyometri, sadece saglik yonetim sisteminin mahremiyetini ve giivenligini
saglamakla kalmaz, ayrica, tibbi tesislerle baglanti kurarak bulasicit hastaliklar
bildirmek ve Oliim oranlarimi kontrol etmek icin biyo-terérizm ve halk saghigi
faaliyetlerinde de hayati bir rol oynamaktadir. Yeni ve pahali teknolojiler ve her
zamankinden daha uzun yasayan bir niifustan gelen talebin artmasiyla hastaneler ve
diger saglik tesisleri, rekabet edebilmek ve maliyetleri artirmak igin artan baskilarla
kars1 karstyadir. Bu baglamda, hasta kaydi kadar doktor gorev tanimlarinda da ciddi
iyilesmeye ve verimlilige sebep olacak yiiz tanima sistemleri olduk¢a 6nemli bir yeri
olacak bir uygulamadir. Bunun disinda, hastane sistemlerinde yiiz tanima sistemleri,
hasta yonetimi, temassiz doktor bilgisayar giris sistemleri, kap1 erisim kontrolii,

spastik, Down sendromlu hastalarin taninmasi gibi konularda kullanilabilmektedir.

Ote yandan, biyometri, tiim teknolojik gelismelerde oldugu gibi, en son
teknolojiye olan bagimlilik yaratabilir ve bu durum giivenlik yanilsamas: sebebiyle
bir kurumu daha da savunmasiz hale getirebilir. Bu nedenle devlet kurumlarinin ve
ticari sirketlerin tetikte olmalar1 ve bir isletmenin teknolojik varliklarini gilivence

altina almanin en giincel yontemlerini siirekli arastirmalar1 gerekir.

Bu baglamda, biyometrik uygulamalar ve oOnerilen hastane sistemi, uygun
kosullar ve temkinli yonetimler sayesinde, bahsedilen kurumlara oldukca faydali

olabilecek bir yontem olarak karsimiza ¢ikmaktadir.
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