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OZET

BLOKZINCIR YONTEMIiYLE SUNUCU-ISTEMCIi ARASI GUVENLI WEB
HABERLESMESI

Durdu OZDEN ONAR
Diizce Universitesi
Lisansiistii Egitim Enstitiisii, Bilgisayar Miihendisligi Anabilim Dal1
Yiiksek Lisans Tezi
Danisman: Prof. Dr. Resul KARA
Agustos 2021, 43 sayfa

Blokzincir adin1 bitcoin ile duyurmus olsa da yapabilecekleri sadece kripto para ile sinirl
kalmay1p bircok teknolojide kullanilabilir. Blokzinciri, siirekli biiyliyen bir veri yapisi
olup dagitik bir mimariye sahiptir. Islemler degistirilemez, yapilan islemleri ve bir énceki
blogun adresi bloklara yazilir. Blokzinciri merkezi bir sistem olmayip aga katilan tiim
katilimcilarin zincirde bir halka olarak yer almasini saglar. Bu ¢alismada; giiniimiizde
web sayfalarinda istemci ve sunucu arasinda iletisim kurmada kullanilan SSL/TLS yerine
yeni bir yontem olan blokzincir kullanilarak giivenli baglanti kurulmasi 6nerilmistir.
Sunucu-istemci arasindaki anahtar paylagiminin yonetilmesinde blokzincirinin gorev
alacagi sekilde tasarim yapilmistir. Adina SSLChain denilen yontem kullanilarak istemci-
sunucu arasinda giivenli veri aligverisi gerceklestirildigi deneysel ¢alisma ile
gosterilmistir.

Anahtar Kelimeler: Blokzinciri, Dagitik mimari, Giivenlik, SSL, SSLChain.



ABSTRACT

CLIENT-SERVER SECURE WEB COMMUNICATION WITH BLOCKCHAIN
METHOD

Durdu OZDEN ONAR
Diizce University
Institute of Graduate Studies, Department of Computer Engineering
Master’s Thesis
Supervisor: Prof. Dr. Resul KARA
August 2021, 43 pages

Although the term blockchain has been heard with bitcoin, it can be used in many
technologies, not just crypto money. Blockchain has a distributed architecture and is a
constantly growing data structure. Data blocks cannot be changed, each block has its own
data and the previous block's address data. Blockchain does not have a centralized system,
it ensures that all participants to participate in the network are included in the chain as a
link. In this paper; Secure connection has been proposed using a new method, blockchain
can use instead of SSL/TLS, which is used to communicate between client and server on
web pages. It has been designed in such a way that the blockchain will take part in the
management of the key sharing between the server and the client. It has been
demonstrated by an experimental study that secure data exchange between the client and
the server is carried out using the method called SSLChain.

Keywords: Blockchain, Distributed architecture, Security, SSL, SSLChain.
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1. GIRIS

fletisim kurma giidiisii insanligm var olusundan bu yana insanlar ile birlikte nesiller
boyunca bizi takip etmistir. Kayda alinan tarihsel olaylardan da anlasilacagi lizere
insanligin bir siire sesli iletisim kuramadan sadece el kol ve yiiz ifadeleri ile iletisim
kurduklarini belirlense de bir siire sesli iletisim ardindan sesli ve yazili iletisimi kullandig1
anlasilmistir. Insan yapisinda iletisim kurma icgiidiisiinii tasidig1 gibi mahremiyeti de
birlikte tasimistir. Mahremiyet kelimesi farkli zamanlarda farkli anlamlar1 iizerine
yiiklese de temelinde gizliligi benimser. “Mahremiyet” kelimesi kendisine akademik
metinlerde “kisinin kendisine iligkin bir alanin olmasi, kendi basina kalabilmesi, yalniz
kendisinin bildigi ve sadece kendi istedigi kisilerle paylastigi 6zel bilgi ya da niteliklerine
iliskin dogal, insani bir hak” gibi tanimlar bulmustur [1]. Insanlarin en temel manada
iletisimlerini mahremiyet altina alma konusunu degerlendirecek olursak sozle iletisim
kuran iki kisinin iletisimlerini 3. kisilerden gizlemek i¢in 3. kisilerin duyamayacag: bir
sekilde konusmalar1 gerekir. Bununla ilgili iletisimdeki kisiler c¢esitli yontemler
gelistirebilir. Temel amag iletisim kuran kisiler arasinda kesintisiz bir aktarim
gergeklestirilmesini saglamalaridir. Aktarilan bilgilerin yetkisiz kisilerce erisilmesini
engellemek aktarilan verilerin tamaminin dogru sekilde anlagilmasini saglamak ve
aktarilanlarin degistirilmeden karsiya ulastirilmasidir [2]. Yontemi nasil olursa olsun
iletisim sirasinda gonderilen bilgi gizli, biitiinliigiinii yitirmemis ve erisilebilir olmalidir.

En ilkel yontemden en gelismis yonteme kadar hepsinde bu kurallar gegerlidir.

1960’11 yillarda ortaya ¢ikan ve 1990’11 yillarin sonunda giintimiize kadar aktif bir sekilde
kullanilan internet ile birlikte iletisim teknikleri de dijitallesmis ve internet bir iletisim
arac1 haline gelmistir [3]. Internette iletisim ise belirli kurallara baglanmis ve protokoller
gelistirilmistir [4]. Glinlimiizde bu protokolleri bilingli ya da bilingsiz olarak ¢ok aktif bir
seklinde kullaniliyor. Bunlarin en baginda gelen ise Hyper Text Transfer Protocol (HTTP)
protokoliidiir. HTTP, internette sunucular ve son kullanicilar arasinda bilgilerin nasil
aktarilacagina dair kurallar ve yontemleri diizenleyen uygulama katmaninda ¢alisan bir
iletisim protokoliidiir. Web sitesi goriintiillemek ve {lizerinde ¢esitli islemler yapmak i¢in
kullanilir [5]. Istemci sunucu arasi metin transferi protokoliidiir. iletisim sirasinda

herhangi bir sifreleme s6z konusu degildir. Olusan bu acigin kapatilmasi i¢in Hyper Text

1



Transfer Protocol Secure (HTTPS) protokolii gelistirilmis ve iletisim sifreli hale

getirilmistir.

2018 yilinda Uluslararas1 IEEE veri madenciligi konferansinda yayinlanan ‘Certificate
Transparency Using Blockchain’ makalesinde IBM’in Hyperledger Fabric blockchain
platformunda herhangi bir sertifika otoritesinden sertifika onayr almaksizin

blockzincirinde sertifikay1 tiretmistir [6].

Teknolojinin gelismesi ile iletisim yontemleri de gelisti. Gilinlimiizde en popiiler
haberlesme araci kuskusuz internettir. internet, bir¢ok bilgisayar sisteminin birbirine
bagl oldugu, diinya ¢apinda yaygin olan ve siirekli biiyiiyen bir iletisim agidir. Iinternet,
insanlarin her gegen giin gittikge artan “liretilen bilgiyi saklama/paylagma ve ona kolayca
ulagsma” istekleri sonrasinda ortaya ¢ikmis bir teknolojidir. Bu teknoloji yardimiyla pek
cok alandaki bilgilere insanlar kolay, ucuz, hizli ve giivenli bir sekilde erisebilmektedir.
Internetin temelleri ARPANET (Gelismis Arastirma Projeleri Dairesi A1) tarafindan
atildi. ARPANET iizerinden ilk mesaj 29 Ekim 1969’da saat 22:30’da gonderildi. Bu
mesaj Kaliforniya Universitesi (UCLA) Profesérii Leonard Kleinrock gdzetiminde
UCLA’da yazilim iizerine egitim goren Charley Kline tarafindan UCLA’daki bir
bilgisayardan Stanfort Universitesi’ndeki bir bilgisayara génderildi. O zamanlar kiigiik
bir grubun kullandig1 internet glintimiizde 4 milyardan fazla cihazi birbirine baglayarak

¢ok daha yaygin kullanima sahip bir iletisim arac1 olmustur.

ARPA’nin ortaya ¢ikis amacinda yliksek diizeyde giivenlik gerektiren ulusal endiseye

yanit vermekti [7].

Internet, insanlarin sadece kisisel bilgisayarlarini kullanarak kurduklari iletisimin yaninda
otonom cihazlarinda birbiri ile haberlesmesini saglamaktadir. Mutlak insan kontroliinde
olmasa da baz1 akilli cihazlarda bu biiyiik haberlesme ag iizerinden bilgi aligverisinde
bulunmaktadir. Bu biiyiik ve miikemmel bir agin en biiyiik sorunu giivenliktir. iletigim
sirasinda bizi en ¢ok endiseye sevk eden konu bilgilerimizin yetkisiz kisilerce okunup,
degistirilip, saptirmalara ve degisik zafiyetlere yol agmasiydi. Internette iletisim ile ilgili

bir¢ok dnlemler alinmaya calisilmis ve akademik ¢alismalar yapilmistir.

Internete bagl birimlerin, birbirleriyle iletisim saglamak amaciyla kullandiklari benzersiz
numaralara Internet Protokolii (IP) adresi ad1 verilmektedir [8]. Ag katmaninda ¢alisir ve
paketleri IP adreslerine gore bir makineden digerine iletir. Veri aligverisini saglar. Mevcut

internet olusturuldugu anda giivenlik s6z konusu degildi sistemi giivenli hale getirme



konusu da belirli zahmetler gerektiriyordu [9]. Internet ag1 biiyiidiik¢e giivenligi de daha
zahmetli hale gelmistir. iletisimde giivenligin saglanmasi igin kapsamli protokoller
gelistirilmistir. Iletisim kuran kisilerin kendi mahremiyetlerini korumalar1 i¢in
bilinglendirme calismalar1 yapildi. Internet Protokolii’nde (IP), tasarim olarak bir kimlik
dogrulamas1 bulunmamaktadir ve iletisim kuran taraflar kolaylikla kandirilabilirler. Bu
yiizden hassas verilerin kullanildigi haberlesmelerde taraflar arasinda kimlik dogrulamasi
saglanmadan iletisime ge¢ilmemelidir [12]. Mesajlasma bankacilik ve finans belirli st
diizey giivenlik gerektiren uygulamalar da kullanicilar kimlik dogrulamasi asamalarini
gecerek kendilerini kanitlarlar. internet Protokolii’nde bulunan bu aciklig1 giderebilmek
icin SSL, TLS ve SSH gibi yaygin kullanilan internet glivenlik sistemleri kullanilmistir.
Internette giivenli iletisimin hedefi, bilginin giivenilirligini ve biitiinliigiinii korumaktir

[10].

Bu calismada HTTP’nin gilivenli versiyonu olan HTTPS’e alternatif bir sistem
Onerilmistir. Agda sadece istemci sunucunun paydas olmadigi genel agdaki paydaslarin
da iletisimdeki sifrelemeye katildig1 blokzinciri teknolojisi kullanilarak giivenli HTTPS

baglantisina alternatif giivenli bir blokzinciri giivenligi 6nerilmistir.



2. GUVENLI WEB SUNUCU ISTEMCI HABERLESMESI

2.1. HTTP NEDIR?

HTTP, Hypertext Transfer Protokol’iin kisaltmasidir ve istemci ile web sunucusu
arasinda iletisim i¢in kullanilan bir protokoliin adidir. HTTP, 1990 yilindan beri Genis
Diinya Ag1 (Worl Wide Web - WWW) {lizerinde kiiresel bilgi girisimi Ve erigimi i¢in
kullanilmaktadir [11]. Sunucuda bulunan verileri metin, goériintii, ses ya da video
bi¢iminde aktarir. HTTP istemciden gelen bir istek ile calisir. Istemci istekte bulunur buna
karsilik sunucudan cevap verilir. Sunucu cevaplart 80 numarali porttan verir. Giivenli
baglanti i¢in bu port 443’diir. HTTP nin ilk siirtimii olan HTTP/0.9 internet {izerinden
ham verinin tasinmasi amagli, basit bir iletisim kuraliydi. Bu versiyonu giiniimiizde
kullanilan 1.1 versiyonuna gore oldukca kisith 6zelliklere sahipti. Bunlar;

e Istek yapisi tek satirdan olusmaktadir. (GET/basit-html-sayfasi.html)

e Sadece GET metodu desteklenmektedir.

e Cevap tipi sadece hiper metin formatindadir.

e Baglanti istege kars1 verilen cevaptan sonra hemen kapanur.

e HTTP bagliklarin1 desteklemez. (hata kodlari, igerik tipi)

RFC-1945 dahilinde tanimlanan HTTP/1.0, yeni oOzellikleri ile Onceki siirlimiiniin
yeteneklerini genisletmistir. Bunlar; tasimnan verinin meta-bilgilerini ve istek/cevap
semantigi diizenleyicilerini iceren ve MIME tipleri tagiyan mesajlarin taginabilmesi gibi.
HTTP/1.0 6nceki versiyonlarina gore asagidaki 6zellikleri ile yenilenmistir. MIME tipler
farkli dosya uzantilarmin tespit edilebilmesi igin her dosya tiiriine tanimlanmis kimlik
bilgileridir.

e Hem istek hem de yanit hakkinda zengin meta veriler i¢eren baslik alanlari
(HTTP versiyon numarasi, durum kodu, igerik tiirti(json,xml))

e Sunucu cevaplari: Hiper metinle smirli degil (Igerik Tiirii bashgi, diiz HTML
dosyalar1 disindaki dosyalar1 iletme yetenegi sagladi. Ornegin komut
dosyalari, stil sayfalari, medya)

e GET, HEAD, POST metotlarin desteklemektedir.

e Baglanti istege kars1 verilen cevaptan sonra hemen kapanur.


https://www.wikizeroo.org/index.php?q=aHR0cHM6Ly90ci53aWtpcGVkaWEub3JnL3dpa2kvMTk5MA
https://www.wikizeroo.org/index.php?q=aHR0cHM6Ly90ci53aWtpcGVkaWEub3JnL3dpa2kvJUM0JUIwbnRlcm5ldA
https://www.wikizeroo.org/index.php?q=aHR0cHM6Ly90b29scy5pZXRmLm9yZy9odG1sL3JmYzE5NDU
https://www.wikizeroo.org/index.php?q=aHR0cHM6Ly90ci53aWtpcGVkaWEub3JnL3dpa2kvUmVxdWVzdC9SZXNwb25zZQ

HTTP/1.1 olarak bilinen bu c¢aligmanin yapildig: tarih itibari ile en yaygin kullanilan
stirlim, iletisim kuralinin giivenilir bir bigcimde uygulanmasinda ihtiya¢ duyulan dizisel
gereksinimleri igermekte ve 1.0 siiriimiine sahip iletisim kuralindan daha giivenli olarak

goriilmektedir.

e Sunulan kritik performans optimizasyonlar1 ve 6zellik iyilestirmeleri- kalici
ve ardisik baglantilar, yiginlanmis aktarimlar, sikistirma/agma, igerik
miizakereleri, sanal barindirma (birden ¢ok etki alanin1 barindiran tek bir IP
adresine sahip bir sunucu), onbellek destegi ekleyerek daha hizli yanit ve
biiylik bant genisligi tasarrufu.

e GET, HEAD, POS, PUT, DELETE, TRACE, OPTIONS metotlarini
destekler.

e Baglanti istege kars1 verilen cevaptan sonra hemen kapatilmaz.

Birtakim uygulamalar, basit bir bilgi alisverisinden ¢ok daha fazlasina ihtiya¢ duyar. Bu
ithtiyaglar son kullanici ara yiiziinlin glincellenmesi ve etkilesimli olarak bilgi girisi gibi
islevleri de gerektirmektedir. HTTP, bir istegin temel amacinin ne oldugunu anlatan bir
takim iistbilgi kullanimma izin vermektedir. Bir tek bi¢imli kaynak tanimlayicisi, yer
belirleyici ya da kaynak ismi tarafindan saglanan kaynaga, bir yontemin uygulanisini
bildiren bir dizi kural iizerine kurulmustur. Gonderiler, Cok Amagh Internet Posta
Uzantilart tarafindan tanimlandigi ve internet postasinda kullanilan benzer bir bigimde

aktarilmaktadir.

HTTP ayn1 zamanda, SMTP, NNTP ve FTP iletisim kurallarin1 destekleyen bir iletigim
kuralidir. HTTP sayesinde giiniimiizde internet tarafindan saglanan verilere erigmekte

kolaylagir.

2.2. HTTP METODLARI

2.2.1. GET

GET metodu sunucudaki servislere erismek i¢in kullanilan bir HTTP istek yontemidir.
GET metodu kullanilarak sunucudan URL iizerindeki yonlendirmeler veya kosullar ile
veriler alinir. GET metodu kullanilirken uygulanacak olan kosullar URL ile
gonderileceginden hassas igerikli veriler bu yontemde gonderilirken dikkat edilmelidir.

GET metoduna 6rnek Sekil 2.1°de verildigi gibidir.


https://www.wikizeroo.org/index.php?q=aHR0cHM6Ly90ci53aWtpcGVkaWEub3JnL3dpa2kvJUMzJTlDc3RiaWxnaQ
https://www.wikizeroo.org/index.php?q=aHR0cHM6Ly90ci53aWtpcGVkaWEub3JnL3cvaW5kZXgucGhwP3RpdGxlPVVSSSZhY3Rpb249ZWRpdCZyZWRsaW5rPTE
https://www.wikizeroo.org/index.php?q=aHR0cHM6Ly90ci53aWtpcGVkaWEub3JnL3dpa2kvVVJM
https://www.wikizeroo.org/index.php?q=aHR0cHM6Ly90ci53aWtpcGVkaWEub3JnL3dpa2kvVVJM
https://www.wikizeroo.org/index.php?q=aHR0cHM6Ly90ci53aWtpcGVkaWEub3JnL3cvaW5kZXgucGhwP3RpdGxlPVVSTiZhY3Rpb249ZWRpdCZyZWRsaW5rPTE
https://www.wikizeroo.org/index.php?q=aHR0cHM6Ly90ci53aWtpcGVkaWEub3JnL3dpa2kvTUlNRQ
https://www.wikizeroo.org/index.php?q=aHR0cHM6Ly90ci53aWtpcGVkaWEub3JnL3dpa2kvTUlNRQ
https://www.wikizeroo.org/index.php?q=aHR0cHM6Ly90ci53aWtpcGVkaWEub3JnL3dpa2kvU01UUA
https://www.wikizeroo.org/index.php?q=aHR0cHM6Ly90ci53aWtpcGVkaWEub3JnL3dpa2kvTk5UUA
https://www.wikizeroo.org/index.php?q=aHR0cHM6Ly90ci53aWtpcGVkaWEub3JnL3dpa2kvRG9zeWFfVHJhbnNmZXJfUHJvdG9rb2x1

PS C:sUsersdurdu? curl http:/srapi.plos.org-ssearch?g=title:DNA

StatusCode : 2p8
BtatusDescription = 0K
= £

"Pes?onse":{"nunFound":544ﬂ,"start":ﬂ,"naxScoPe":6.545ﬂ344,"docs":[

"id":"18.1371/gogrnal.pone.BBBBZ?B",

"publica...
: HTTP-1.1 288 OK
Connection: keep—alive
Content—Length: 19281
Content—Type: application/jsonjcharset=utf-8
Date: Sun, 11 Jul 2821 17:33:28 GMT
ETag: "¥jguMIQuMDAwMDAwMDAWMFNuRHI ="
%gst—ﬂodified: aoo

: {[Connection. keep-alivel. [Content-Length. 192811. [Content-Type. application/json;charset=utf-81,
[Date, Sun, 11 Jul 2821 17:33:28 GMT1...>

= O
: mshtml.HTMLDocumentClass
RawContentLength = 19281

Sekil 2.1. GET metodu ile basit HTTP istegi.

GET metodu ile sunucuya gonderilecek olan veriler URL ve HTTP header ile
gonderileceginden metin gibi bir HTTP body gonderilemez. Yukaridaki gibi bir istek
aglarda rahatlikla izleneceginden, hassas verilerin kosul olarak eklenecegi bir istemci

sunucu iletisiminde tercih edilmemesi gereken bir yontemdir.

2.2.2. POST

POST metodu istemciden sunucuya veri aktarmak i¢in kullanilir. GET metoduna gore
giivenli bir gonderim seklidir. POST yontemi, islenecek verileri sunucuya gonderir.

HTML formunu desteklemek i¢in genellikle POST yontemi kullanilir.

2.2.3. PUT

PUT metodu, POST metodu gibi istemciden sunucuya data gondermek i¢in kullanilir.
Ancak PUT metodunun tercih edilmesinin sebebi genellikle, kaynaktan mevcut olan

verinin giincellenmesi i¢indir.

2.2.4. HEAD

HEAD metodu GET metoduna gore benzerlikler gosterir. GET metodunda sunucudan
biiyilk miktarda veri transfer ederken HEAD metodunda ise daha kiiglik bilgileri
sunucudan almak i¢in kullanilir. Bu bilgiler servise ait bilgiler ya da ayar bilgiler olabilir.

HEAD metodunun daha kii¢iik veriler i¢in kullanilmasi onu GET metodundan daha hizli
yapar.



2.2.5. DELETE

DELETE metodu istenirse sunucu yapilandirilmas: ile kapatilabilir, yani istemciden
gonderilen DELETE metodu isteklerine metodun desteklenmedigine dair istemciye cevap

gonderilebilir. DELETE metodu kaynaktan kayit silmek i¢in kullanilir.

2.2.6. OPTIONS

OPTIONS metodu, istekte bulunulan temel URL’in (sunucunun) destekledigi HTTP

metotlarin listeler.

2.3. HTTP DURUM KODLARI

HTTP protokolii iizerinde iletisim istemci ve sunucu arasinda gerceklestiginden iletisim
sirasinda istemcinin siirekli bilgilendirilmesi gerekmektedir. Bu bilgilendirmeler
sunucudan gelen cevap igeriginin yani sira iletisimde hataya sebep olan durumun
kullaniciya uygulama sunucusu tarafindan iletilir. Sunucudan istemciye gonderilen ve
RFC7231 dokiimanin da tanimlanmis 3 haneli kodlar her zaman bir hata oldugunun

gostergesi degildir. Bu mesajlar sunucudan istemciyi stirekli bilgilendirme i¢in kullanilir.

HTTP durum kodlar1 uygulamada kullanilacak mesajlarin se¢iminde 6nemli bir rol
almaktadir. Sunucudan gelen cevaba gore gonderilen istegin durumu hakkinda bilgi
sahibi olabiliriz. Ornegin bir uygulamanin giris ekraninda kullanic1 ad1 ve sifresinin form
icerisinde sunucuya gonderildikten sonra donen cevabin yani sira HTTP durum koduna
gore yeniden giris ekranina ya da giris ekranindan yetki aldiktan sonra ilgili sayfaya

yonlendirilmesini saglar.

HTTP durum kodlari, sunucudan gelen cevaba gore 5 gruba ayrilmistir. Her grup durumu
daha iyi 6zetleyen 6zel kodlara sahiptir. Bu kodlar temel olarak Bilgilendirici, Basarili,
Yonlendirme, Istemci Hatasi, Sunucu Hatasi olarak gruplandirilmistir. RFC7231°de

tanimlanmuis biitiin durum kodlar1 EK-1’deki tabloda listelenmistir.

1xx (Bilgilendirici)
1xx ile baglayan HTTP durum kodlart HTTP/1.0 de tanimlanmamis sadece HTTP/1.1
versiyonunda tanimlanmustir. Istegin sunucuya iletildigini islemin basladig1 hakkinda

bilgi mesaj1 i¢eren kodlardir. Burada gelen cevaplar istegin basarili oldugu anlamina

gelmemelidir. Burada sadece sunucuya istegin iletildigi bilgisi icerir.


https://www.iana.org/go/rfc7231
https://www.iana.org/go/rfc7231

2xX (Basar)

2xx ile baglayan HTTP durum kodlar1 genellikle sunucudan bagarili bir cevap dondiigiine
iliskin mesajlar1 iceren kodlardir. Burada sunucuya gelen istegin kurallara uygun olarak
geldigini ve sunucu tarafindan istegin anlasildigin1 ve sunucu tarafindan islemin

tamamlanarak istemciye gonderildiginin mesajlarini igerir.

3xx (Yonlendirme)

3xx ile baglayan HTTP durum kodlar1 kaynagin gegici/kalici ya da herhangi bir sebepten
dolay1 kaynagin tasindigini bu nedenle yonlendirmenin olduguna iligkin sunucu

tarafindan gonderilen durum kodlaridir.

4xx (Istemci Hatasi)

4xx ile baslayan durum kodlar1 istemciden kaynaklanan sorunlardan dolay1 kaynaga
erisilemedigine iliskin sunucudan gonderilen kodlardir. Genellikle hata mesajlarini igerir.
Bu grupta ¢ok fazla hata durumu s6z konusudur. Bunlar genellikle olmayan bir kaynaga
erisme, olan kaynaga yetkisiz erisme, kaynaga istenmeyen bir metot ile erisme ya da

gonderilen istegin kurallara uymayan bir formatta génderilmesi ile ortaya ¢ikar.

5xX (Sunucu Hatasi)

Bu grupta hatalar uygulamadan ya da uygulama sunucusundan kaynaklanan hatalardir.
Uygulama i¢inde kontrolsiiz cevaplar sonucu verilen HTTP 500 durum kodu en bilinen

koddur. Buradaki hatalar sunucu ig iletisim hatalarindan kaynaklanabilir.

2.4. SSL/TLS YONTEMIi

Netscape tarafindan 1994 yilinda c¢ikarilan Secure Sockets Layer (SSL) diger ismi ile
Transport Layer Security (TLS) giivensiz ortamda verinin sunucu ve istemci arasinda
sifreli/gilivenli bir sekilde haberlesmesini saglamak igin gelistirilen bir protokoldiir [12].
Onceden bir sifreleme algoritmasi ile sifrelenerek ve sadece gonderilen alicinin
cozebilecegi, uygulama katmani ile tasima katmani arasinda bulunan verinin kriptografik
islemlerden gecerek istemciye ulasmasini saglar. Veriyi sifrelemek icin genel anahtar
veya diger adiyla agik anahtar (public key), sifrelenen veriyi ¢6zmek i¢in 6zel anahtar

veya diger adiyla gizli anahtar (private key) kullanilir.



HTTP protokoliindeki iletisimi SSL/TLS ile sifrelendigi i¢in protokoliin yeni adit HTTPS
olmustur. Istemci bir sunucuya erismek istediginde ilk olarak alan admin sertifikasini alir
ve ulagmak istedigi sunucunun asil gitmek istedigi yer oldugu kesinlesmis olur. internet
tizerindeki iletisim bir mektuplagmaya benzetilirse; gelen bir postanin dogru gondericiden
geldiginin bir kesinligi olamaz ya da génderilen mektubun yolda iiciincii kisiler tarafindan
okunmayacaginin bir garantisi olamaz. Bunun sebebi, igeriginin herkesin anlayacagi bir
sekilde gonderilmis olmasidir. Internet ortamindaki web sayfalarinin transferi igin de ayn1

durum s6z konusudur.

SSL/TLS’in ortaya ¢ikis motivasyonunda karsilikl1 giiven eksikligi vardir. Istemci bir
istekte bulunmak istediginde karsindaki kisinin ulasmak istedigi kisi olup olmamasi
giivensizligi bir sertifika ile asilmaya ¢alisilmigtir. Sunucunun istege cevap olarak ortak
anahtar1 ile birlikte sertifika sunar. Fakat sertifikanin da dogrulanmasi gereklidir.
Sertifikanin ispatlanmasi igin bir veya daha fazla sertifika yetkilisinden olusan giivenilir

kuruluslara ihtiya¢ duyulur [13].

SSL sertifikalari, cok sayida giivenli kurulus tarafindan saglanmaktadir. SSL ’de anahtar
uzunlugu en az 256 bit kullanilarak gilivenli istemci-sunucu haberlesmesi

gerceklestirilebilir [14].

2.5. SSL TEKNOLOJISININ CALISMA MEKANIZMASI

Istemci baglanmak istedigi sunucuya Transmission Control Protocol (TCP) 443 portu
tizerinden istek gonderir. Sunucunun yapilandirilmasma gore bu port degistirilebilir
ancak varsayilan port numarasi 443’tiir. Sunucu, istemcinin bu istegine karsilik alan adina
tanimli sertifikasini istemciye gonderir. Istemci sertifikay1 iireten kurumunun sagladig
servisler ile sertifikay1 dogrular. Sunucudan gelen sertifika ile birlikte agik anahtar da
alinmig olur. Sertifikanin gecerlilik kontrolleri tamamlandiktan sonra, istemci, oturum
icin Urettigi iletisimde kullanilacak anahtar1 sunucudan gelen agik anahtar ile sifreleyerek
sunucuya gonderir. Istemci tarafindan olusturulan bu anahtar artik oturum boyunca
iletisimde kullanilir. Sunucu istemciden gelen sifrelenmis metni kendi gizli anahtar ile
acarak oturumdaki anahtar1 elde etmis olur. Bu asamadan sonra istemci ve sunucu

karsilikli iletisimlerinde bu anahtar1 kullanirlar.

Sekil 2.2°deki resimde gosterildigi gibi, istemci ve sunucu arasinda sertifika ile anahtar

paylasimi gosterilmektedir.



Guvenli bir SSL baglantisi icin ilk istek atilir
1.
2.| —
g <«— Server setifikay! gonderir ———
istemci oturum anahtarim gonderiyor——>
n A
Istemci Sunucu
T : !
L » ? <
Givenli SSL
oturumu

Sekil 2.2. Sertifika ile anahtar paylagimu.

2.5.1. SSL Sertifika

Sertifikalar, internetin gilivensiz ortaminda veri iletisimi yapilirken sunucunun kimlik
dogrulamasinin ve ilgili verinin biitiinligiini saglayan veri blogudur. Sunucu istemciye
kendisinin dogru sunucu oldugunu ispatlamak igin sertifikalar1 kullanir. Istemci bir
sunucu ilk istegi atip, sunucun iizerinde ilgili alan adi i¢in sakli olan sertifikay1 okur.
Okunan bu sertifika ile sunucu ve baglanti hakkinda temel bilgiler edinilmis olur. Bu adim
sunucunun giivenirligi hakkinda ilk izlenimleri olusturur. Sertifikalar sunucularin
dogrulanmasi ve giivenli baglantinin olusturulmasi icin yeterlidir ancak sertifikalarinda
kendini ispatlamasi1 gerekmektedir. SSL/TLS sertifikalart RFC 5280’da tanimlandig:
tizere 3 temel bolimden olusur; Bunlar sertifika bilgisi, sertifikada agik anahtarin
olusturuldugu algoritma ve agik anahtarin kendisidir [15]. Sertifika bilgisinin igerisinde
de Sertifika versiyonu, seri numarasi, sertifika sahibi ad1, uzantisi ve iist sertifika dogrula
bilgisi bulunmaktadir. Sertifikanin kendisini dogrulamada kullanilacak en énemli bilgi
sertifikay1 imzalayan kurulus imzasi bilgisidir. Sertifikanin kendisini dogrulamak i¢in bir
tist sertifika tarafindan imzalanir, bu bilgi alt kendisinde bulunur. Kendisini dogrulamay1
bir iist sertifikaya dayandirir. Ust sertifika da kendisini baska bir iist sertifikaya
dayandirir. En st seviyedeki sertifikaya kok sertifika denir. Kok sertifikalar koklii
kuruluglar tarafindan imzalanip tarayicilara 6n yikli eklenmistir. Dogrulanma tiiriine

gore sertifika tipleri Sekil 2.3’deki gibidir [15].
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Sekil 2.3. Sertifika dogrulama zinciri.

2.5.2. Dogrulama Tiiriine Gore SSL Sertifika Cesitleri
2.5.2.1. DV (Domain Validation) SSL

Dogrulama diizeyi en diisiik sertifikadir. Sertifika ile sadece sunucu alan adi1 dogrulanir.

Cok kisa siirede olusturulabilir.
2.5.2.2. OV (Organizational Validation) SSL

Sunucu alan adinin yam sira alan adina baglh olarak sertifika sahibi kurulus hakkinda
bilgiler igerir. Bu bilgiler sertifikay1 imzalayan kurulus tarafindan incelenir ve onaylanir.
DV sertifikalara gore ¢ok daha gilivenlidir. Sertifikanin olusturulmasi imzalayan kurulusa

gore degiskenlik gosterir.
2.5.2.3. EV (Extended Validation) SSL

DV ve OV sertifikalara gore ¢ok daha giivenilir olan bu sertifika {iretim siireci diger iki
sertifikaya gore daha uzun stirmektedir. Sertifika dogrulayici kuruluslar EV sertifikasi
talebinde bulunan kurulusu fiziksel ve hukuki varligiyla beraber ¢ok kapsamli kurumsal

dogrulamaya tabi tuttugundan maliyeti yiiksek bir sertifikadir [16].

2.6. SIFRELEME YONTEMLERI

2.6.1. Simetrik Sifreleme

Verinin giivensiz ortamda giivenli bir seklide iletilmesinin birgok yoOntemi
Ongoriilmiistiir. Dijital ortamda verinin giivenli iletilmesi i¢in en fazla uygulanan yontem

verinin sifrelenerek karsiya iletilmesidir. Verinin sifrelenmesi i¢in belirli algoritmalar
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kullanilmaktadir. Teknolojinin evirilmesi ile sifreleme yontemlerinin gelisiminde
zamanla degisiklik gostermistir. Ancak bu gelisim sifreleme yontemlerinin zamana gore
gelisiminin yani sira iletim ortaminin sekli, alici ile anlasilan protokole ve daha bir¢ok
etmene gore degismektedir. Temelde sifreleme algoritmalar1 3 grupta toplanir bunlar;
simetrik (gizli anahtarl), asimetrik (agik anahtarli) ve data Gzettir. Verinin 6zetlenmesi
(hash) tam olarak iletim ortamlarinda karsilikli iletisim i¢inde kullanilmasa da dijital
ortamda verinin sifrelenmesi i¢in kullanilan 6nemli yontemlerden biridir. Bu tezin
kapsami1 daha ¢ok iletisimde kullanilan sifreleme ile ilgili oldugundan Hash sifreleme

yontemi iizerinde durulmamugtir.

2.6.2. Simetrik Sifreleme Algoritmalari

Simetrik sifreleme bilinen eski bir sifreleme yontemidir giiniimiizde bu yontemin modern
algoritmalar1 karsimiza ¢iksa dahi temelde dayandirdigt mantik aynidir. Simetrik
sifreleme, sifreleyen anahtar ile sifrelenmis metni ¢dzen anahtarin ayni oldugu bir
yontemdir. Simetrik sifreleme yontemini basit bir 6rnek ile agiklamak i¢in Substitution
algoritmasi irdelenebilir. Bu algoritmadaki temel deger sifrelenecek karakterlerin

karsisinda bagka bir karakterin tutularak sifrelendigi algoritmadir.

Dizmetn |a3|blc|d|e|f|glh|i|)|k|Il|m[n|o|lp|q|r|s|t|ulv|w|x|y]|z

Sifrehmetn | dlef flg|h|(i|)j|k|[l|m|n|o|p|q|r|s|t|u|v|w|[x|y|z]|a|bl|ec

Sekil 2.4. Substution algoritmasi anahtart.

Bu algoritmadaki anahtar Sekil 2.4’de belirtilmis tablodur. Ve yine sifreyi ¢ozecek
anahtar yine aynidir. “Textmessage” sifrelenmek istenirse bunun karsiliginda sifrelenmis
metin  “whawphvvdjh” olacaktir. Simetrik algoritmalarin avantajlarinin  yaninda
dezavantajlar1 da vardir. Simetrik sifreleme teknikleri birgok modern kriptografi sistemin

temeli olmustur [17].
Kuvvetli Yonleri;
e Algoritmalar olabildigince hizlidir.
e Donanimla birlikte kullanilabilir.
Zayif Yonleri;
e (Gilvenli anahtar dagitimi zordur.

e Kapasite sorunu vardir.
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e Kimlik dogrulama ve bitiinliik ilkeleri hizmetlerini giivenli bir sekilde

gergeklestirmek zordur.

Simetrik algoritmaya bu tez de yer verilmesinin nedeni temel motivasyon olan SSL
sifrelemesinde yer almasidir. HTTP protokolii {izerinden simetrik sifreleme

algoritmalarinin anahtar dagitimi sorunu asilarak avantajlar1 degerlendirilmistir.
2.6.2.1. Dogrusal Sifreleme (Affine Cipher)

Bu sifreleme yontemindeki hedef dogrunun denklemi olan y=ax+b dogrusal
fonksiyonunu kullanarak sifreleme islemini gergeklemektir. Buna gore x, sifrelenecek
metni (plain text), y sifrelenmis metni (cipher text) temsil ederek a ve b ikili anahtarini

olusturmaktadir.
Sifresiz Metin: “baba dede”

Giivensiz ortamda iletilecek sifreli metni olusturmak igin; a=3, b=2 anahtar1 dogrusal
fonksiyonunda sifrelenmis metin 3x+2 esitini alindi§inda ortaya ¢ikacaktir. B harfi
alfabede 2. A harfi 1. D harfi 4 ve E harfi 5. Sirada oldugundan denklem agagidaki gibi
¢oziilebilir.

3x 2+ 2 =8 Alfabede 8. Harf H

3x1+2=5Alfabede 5. Harf E

3 x4+ 2 =14 Alfabede 14. Harf N
3 x5+ 2=17 Alfabede 17. Harf N

Sifreli Metin: “hehe nqnqg”
Sifreli metnin tekrar ¢zlilmesi i¢in ax+b fonksiyonun tersi alinmasi gerekmektedir.

R — R, a, b e R ve a #0 i¢in f(x) = ax + b ise «» f-1(X) = X — b /a dir. Burda se¢ilecek
anahtarlarin tersinin alindiginda sifreli metinden sifresiz metin elde edilebilmektedir.
Sifrelemede kullanilacak fonksiyon o6zellestirilebilir ancak fonksiyonun tersinin
alinabilmesi gerekmektedir. Affine Sifreleme Y 6ntemi, substitution sifreleme yontemine

ile aynidir sadece harfin karsiliginda hangi harfin olacagi bir fonksiyona baglanmistir.
2.6.2.2. Hill Sifreleme Yontemi

Hill sifreleme yontemi blok sifreleme 6rnegidir. Blok sifrelemenin ¢alisma sekli ise su
sekildedir; Metni belirli her blokta esit karakter olacak sekilde gruplamak, her blogu
sifreleyerek sifrelenmis bloklar olusturmak ve bu sifreli bloklar1 sifreli metin ¢iktisi

olarak metin akis1 haline getirmek. Hill sifreleme yontemi Lester Hill tarafindan 1929
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bulunmus ve yayinlanmistir. Her blok i¢in Affine Cipher benzeri bir yontem izlenerek
verilen anahtar ile metindeki karakter degeri carpilir ve elde edilen sonuglar toplanarak

yeni karakter elde edilir.
2.6.2.3. Sezar Sifreleme

Sezar sifrelemesi ismini Romali lider Jiil Sezar’dan almig ve ilk defa kendisi tarafindan
kullanilmis sifreleme teknigidir. Tarihin yer degistirme ve harf degistirme yontemi
kullanilarak olusturulmus en iinlii sifreleme teknigi Sezar Sifresi’dir: Bu sifrede, her harf
o harften verilen anahtar sayis1 kadar sonraki harf kullanilarak yazilir. Ornegin, 3 sayisini
anahtar olarak segildiginde 3 atlamali bir yontem tercih etmis olunur, Sezar Sifresi’nde
“deneme” yerine “ghghph” yazilir. Sifrelenmis metinden sifresiz metni elde etmek i¢inde
sifreli karakterler iizerinden anahtar sayis1 kadar geri atlama ile mesaj elde edilebilir.
Sezar sifreleme ile sifrelenmis metinlerin ¢oziilmesi olduk¢a kolaydir. Frekans analizi
yontemi ya da O ile 25 (metin uzay1) arasi anahtar denemesi ile anahtar kolayca elde
edilebilir.

2.6.2.4. Permutasyon Sifreleme

Temel olarak Metnin igindeki karakterlerin kendi aralarinda yer degistirmesi ile
gelistirilen bir sifreleme yontemdir. Sifreleme metin bloklara ayrilarak yapilir. Her blokta
bulunan karakterler kendi aralarinda yer degistirir. Sifreleme i¢in kullanilacak anahtar
secimi bloklar ile dogrudan iliskili olmalidir. Metni her blokta 4 karakter olacak sekilde

bloklara ayrilacak ise anahtarda 4 karakter uzunlugunda olmalidir.
Anahtarimiz: 2413
Sifrelenecek metin: “HelloSSL”

Metni bloklara ayrildiginda “HELL”, “OSLL” olur burada verilen anahtar 2413
oldugundan bloktaki karakterlerin sirasi anahtara gore diizenlenir. Sifrelenmis metin
bloklar1 “ELHL”, “SLOL” olacaktir. Bu yontem ile sifrelenmis metinden anahtar1 elde
etmekte kaba kuvvet algoritmalari ile giliniimiiz bilgisayarlarinda kolaylikta elde
edilebilir. Anahtara ulagsmak isteyen kisi blok sayis1 ikiden baslayarak metinleri kendi

arasinda yer degistirerek anahtar1 elde edebilir.
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2.6.3. Asimetrik Sifreleme

Simetrik sifreleme algoritmalarinin zaaflarindan biride sifrelemede kullanilan anahtarin
mesaj1 agacak kisiye ulastirilmasi i¢in giivenli bir kanala ihtiyacin olmasidir. Glivensiz
ortamda giivenli iletisim kurmak icin sifrelemede kullanilan anahtarin giivenli bir kanal
araciligr ile karsiya ulastirilmasi gerekmektedir. Anahtarin karsiya ulasmasinda gesitli
problemler ortaya ¢ikmaktadir. Simetrik sifreleme tekniginde bulunan anahtar dagitim
problemini ¢6zmek icin sifreleme ve ¢6zme islemlerinin her birisi i¢in ayr1 ayr1 anahtar
kullanma prensibine dayanan bir sifreleme sistemi gelistirilmistir.  Sifreli mesajin
¢ozlilmesi i¢in kullanilacak anahtarin karsiya gonderilmesi yerine alicinin mesaj1 agmak
icin kendi anahtarimi kullanmasi yoOntemine asimetrik sifreleme yontemi denir.
Algoritmanin asimetrik olarak adlandirilmasinin sebebi mesaji sifreleyen anahtar ile
mesaj1 ¢ozen anahtarin gapraz olarak farkli olmasidir [18]. Bu sifreleme yontemi ilk
olarak Diffie ve Hellman’in agik anahtarli kriptografi olarak tanimladiklari 1976 yilinda
yayimlanmig “New Directions in Cryptography” isimli makalesine agik anahtarli
sifreleme olarak yayinlandi. Diffie-Hellman ortak gizli anahtar olusturma sistemi ayrik
logaritma problemini iizerine kurulmus ve giivenirligi ¢ok biiylik asal sayilar1 segcmeye
dayanmaktadir [19], [20]. Asimetrik sifreleme yontemi ile sifrelenmis bir metnin
¢Oziilmesi simetrik sifreleme yontemi ile sifrelenmis bir metnin ¢oziilmesinden ¢ok daha

zordur ancak bununla birlikte hiz problemi ortaya ¢ikmaktadir.

Asimetrik sifrelemede iki anahtar s6z konusudur. Bunlardan biri acik anahtar digeri de
gizli anahtardir. Gizli anahtar ile agik anahtar ayn1 anda tiretilir ve aralarina matematiksel
bir iliski bulunmaktadir. A¢ik anahtar giivensiz ortamda yayinlanirken gizli anahtar ise
sakli tutulur. Acik anahtardan gizli anahtara ulasmasi teknik olarak miimkiin olmasina

ragmen zorluk oran1 ¢ok fazladir.

Diffie-Hellman anahtar degisim protokolii iletisim kuracak iki kullanic1 arasinda gizli
anahtarlarin iki taraf iginde elde edilmesidir. Iletisimi baslatacak kisi acik ve gizli
anahtarini olusturarak ac¢ik anahtarini giivensiz ortamda yayinlar. Alict da gonderici gibi
gondericinin ag¢ik anahtarini kullanacak ortak anahtari hesaplar ve kendi agik anahtarin
gondericiye iletir. Gonderici gizli anahtart ile alicidan gelen ve kendi agik anahtar ile
sifrelenmis metni ¢bzer, ortak anahtar1 hesaplar. Bu iletisimin sonunda alicida ve

gondericide ortak gizli anahtarlari ile gonderilen metni ¢6zebilecektir.
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2.6.4. Rivest-Shamir-Adleman(RSA) Sifreleme Algoritmasi

Ron Rivest, Adi Shamir ve Leonard Adleman tarafindan 1978’de bulunmus ve bulanlarin
soyadinin bas harflerini alarak isimlendirilmistir. Sifreleme zorlugunu ise tam sayilarin
carpanlarma ayrilmasi gli¢liigiinden alir. Bunu da iki tane ¢ok biiyiik asal sayinin ¢arpimi
ile elde eder bu ¢carpimin yaninda sectigi bir degerle birlikte yayinlar. Asal sayilart gizli,
carpimlarint ve sectigi diger degeri agik anahtar olarak belirler. Ortak anahtar ile
sifrelenmis metinler kendisine ulastigindan gizli anahtari ile metne erisebilir. Ozellikleri

temel olarak asagidaki gibi listelenmistir.
o Sifrelemede ve sifrelemis metni ¢cozmede iki farkli anahtar kullanir.

e Sifreleme zorlugu carpim i¢in secilen asal sayilarin biiyiikliigli ile dogru

orantilidir.
e Dijital imza ve kimlik dogrulamasina olanak saglar

e Secilen sayilarin biiyiikliigii nedeniyle islemlerde yavaslik yasanmasina neden

olmaktadir.

e Sifrelenecek olan metinlerin boyutlar1 anahtar uzunlugu ile sinirh

kalmaktadir.

2.7. PEER TO PEER (ESE ES) AGLAR

Ag baglantisi birden fazla bilgisayarin birbirlerine fiziksel olarak bir kablo ile ya da radyo
sinyalleri fiziksel baglanti olmadan baglanmasidir. Bu baglantiya sahip herhangi iki
diigim belirli protokoller kullanarak aralarinda veri ve verinin c¢esitli formlarini
paylasabilirler. Peer to Peer (esler arasi) aglar bilinen yaygin kullanilan bir ag ¢esididir.
P2P, birden fazla diiglimiin bir araya gelerek verilerini paylasima agmasi ile olugsmus bir
ag ekosistemidir. Bu sekilde agda ¢ok fazla veri olusur bu veriler eslere kismi olarak
kopyalandigindan ag ekosisteminin giicli artirilir. Tek bir sunucuya bagl sistemlerde
hizmetler genellikle merkezi sunucular tarafindan saglanir. Merkezi sunucunun aginda
olusabilecek herhangi bir aksaklik ya da sunucunun agina yapilan bir saldir1 biitiin bir
agin hizmet akisinin kesilmesine sebep olmaktadir. P2P aginda bir diigiim herhangi bir
sunucuya bagli degildir. Bunun yerine her bilgisayarda agdaki diger bilgisayarlarin
adresleri bulunur. Agda hizmet almak isteyen bir bilgisayar elindeki listedeki

bilgisayarlar1 dolasir ve istedigi hizmeti bularak isini tamamlar. Boylelikle trafik sadece
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bu iki bilgisayar arasinda yasanir ve sunucu gibi tek bir noktada trafik sorunu olmaz. Bu
sekilde olusturulan bir baglantida kullanicilarin yaptig1 islemi izlemek oldukg¢a zordur
olusabilecek servis aksamalarin sorunu ve ¢oziimii konusunda kullanicilar kendi hallerine

brrakilmastir.

Napster, P2P uygulamalarinin ilk 6rneklerindendir. Uygulama diigtimlere kurulduktan
sonra her diglimiin diskinde kayithh mp3 dosyalarin1 aga baglh diger diiglimlerle
paylasimini saglayarak zamanin ses getiren uygulamalarindan biri olmustur. Bu
uygulama ile her kullanic1 kendi diskindeki mp3 dosyasini paylasarak bir mp3 havuzu
olusturuyor. Bu havuzdan kullanicilar istedikleri miizik dosyasini agdan indirip
kullanabiliyordu. Mp3 dosyalar1 sadece mantiksal bir havuzdaydi merkezi olmayan bu
sistemde merkezi bir sunucu sistemi yoktu. Bu sekilde kullanicilar P2P aglarinin giicilinii

tanimis oldu.

Esler arasinda olusturulan bu aglar giinimiizde de kullanimi1 hizla artmaktadir. Belirli bir
merkeze bagli olmayan bu sistemlerin faydalarinin yaninda bazi dezavantajlar1 da
bulunmaktadir. Bu aglarda dosyalarin denetlenmesine iliskin herhangi bir saglayici
bulunmadigindan kullanicilar kendi terminallerine zarar verecek herhangi bir dosyayi

istemeden terminallerinde barindirmis olabilirler.
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3. BLOKZINCIR TEKNOLOJISI

Blokzincir; kayitlarin bir zaman sirasinda bloklar halinde tutuldugu, kayitlarin herkes
tarafindan izlendigi merkezi olmayan ve her bir kaydin (blogun) énceki kaydi dogruladigi
dagitik veri kaydi yapisidir. Literatiirdeki adi “Blockchain” olup dilimize blokzincir
olarak yerlesmistir. Ekonomide meydana gelen 2008 yilindaki finans krizi sonucu dijital
para olarak bilinen Bitcoin ortaya ¢ikmistir. Blokzincir ilk kimligi tam olarak belli
olmayan Satoshi Nakamoto isimli biri tarafindan “Bitcoin: A Peer-to-Peer Electronic
Cash System” baslikli makalede ortaya ¢ikmistir [21]. Verilerin her birinin bir 6nceki
verinin dogrulugunu saglamasi ve aralarinda bir bag olmasi tam olarak Blokzinciri
yapisint  olusturmaktadir. Verilerin degistirilememesinin nedeni her bir blogun
sifrelenerek 6zetinin sonraki bloga aktarilmasidir. Saldirganin araya girip blogun yapisini
degistirmesi blogun ozetinin de degismesine neden olacagindan hem sonraki blok
tarafindan dogrulanmamasina hem de dagitik yapidaki diger katilimecilar arasindan
ayrisacagindan saldirganin zayif kalmasina neden olacaktir. Blokzincirine bu haliyle
kronolojik dagitik bir veritabanidir demek dogru olacaktir. Bitcoin, bu yapisal yonetim
ozelligine sahip blokzincirinin en Onemli uygulamalarindan biridir. Bitcoin higcbir
merkezi otoriteye bagli olmadan arada araci bir banka olmadan katilan herkese agik olan
ve tamamen ag lizerinden yonetilen dagitik bir yapidir. Ancak yapabilecekleri bununla
sinirli olmayan, giiniimiiz teknolojileri uygulamalarinin gelistirilmesi ve daha 6nce hig
kullanilmayan alanlara uygulanmasini saglamistir. Blokzinciri tamamen gilivensiz
ortamda bir araya gelen kisiler arasinda giiveni saglar. Blokzincir kullanimi i¢in ortamin
bu ihtiyact hissetmesi gerekir. Blokzinciri sanal para yaninda, saglik, egitim, oy kullanma,
tedarik zinciri gibi pek ¢ok alanda kullanilmaktadir. Kullanim alani seffaf ve merkezi
olmayan yapisinin anlasilmasiyla farkli sektorlerde kullanilarak genis bir yelpazeye sahip
olmustur [22]. Teknoloji, dagitilmis bir defter yapisina ve Kkonsensiis siirecine

dayanmaktadir.

Blokzinciri temel olarak kayitlar arasinda mutlak bir bagin oldugu ve kopyalarinin agdaki
tim katilimcilara dagitildig1 bir veri tabanidir. Merkezi otoriteye ihtiya¢ yoktur, tiim
katilimcilarin dogrulama yapabildigi bir dagitik defter teknolojisi ortaya ¢ikar. Bir

merkeze bagli olmayan aglarin, aga saldirt olmasi durumunda sadece ilgili diigiimii

18



etkisiz hale getirip sistemin ¢okmesi engellenir [23].

Internette haberlesmede giivenli baglanti olusturmanimn bilinen en yaygmn yontemi
sertifika kullanarak baglanti olusturmaktir. Bir otoriteden sertifika almanin belirli
maliyetleri vardir. Dahasi sertifikalar her ne kadar giivenli olursa olsun ¢esitli saldirilara
maruz kalmaktadir. Bu ¢aligmada herhangi bir elektronik sertifika kullanmadan giivenli

bir HTTP baglantis1 olusturmak i¢in blokzinciri giiclinden faydalanilmistir.

Literatiirde blokzincir araciligi ile giivenli baglantiy1 olusturacak bir tarayici yazilimi ya
da eklentisi mevcut degildir. Blokzinciri ile giivenli HTTP baglantisin1 yapacak bir
tarayicinin olmayisi disaridan harici bir uygulama ile yapilmasini zorunlu kilmistir. Bu
uygulama ileride tarayicilar i¢in ilham olusturup blokzinciri i¢in uygun tarayicilarin

gelistirilmesine olanak saglayacagi diisiiniilmektedir.

Blokzinciri olusmasi i¢in ortamin bu ihtiyaci hissetmesi gerekir. Diigiimler arasinda en
onemli ihtiyag giivenlik ihtiyacidir. Tipik bir blokzinciri sistemi, birbirlerine tam olarak

giivenmeyen birden fazla diigiimden olusur [24].

Mevcut blokzinciri sistemlerinin incelendiginde katilimcilara iligkin bir sinirlama sz
konusu degildir. Yani kullanici aga dahil olup verilerin bir kopyasini alabilir. Her ne kadar
verilerin igeriklerine erisip diizenlemese de aga dahil olmustur. Ancak “Untangling
Blockchain: A Data Processing View of Blockchain Systems” isimli makalede
blockchain sistemi iki kategoride anlatmis bunlardan birisi public blockchain digeri ise
private blockchain. Public blockchain bitcoin sisteminde de oldugu gibi diigiimlerin
katilimina iliskin bir sinirlamanin olmadig: bir blokzinciri sistemidir. Private blockchain
ise katilimer diiglimlere sinirlamalarin konuldugu bir sistemdir. “Hyperledger” en bilinen

private blockchain ag1 olusturmaya yarayan bir frameworktur [24].

3.1. BLOK YAPISI

Blok zinciri yapist igerisinde bulunan her bir blok igerisinde “Transactions” ad1 verilen
kayitlarin listesini tutar. Bloklar kaba tabir ile veri sayfalar1 olarak adlandirilabilir.
Blokzinciri yapist kuruldugunda ilk kaydedilen bloga “Genesis Block™” ismi verilir. Bu
ilk blok protokoliin bir pargasi olarak tanimlanir. Zincirdeki her blok kendinden 6nceki
blogun kriptografik sifresini kendi i¢erisinde barindirir ve dogrulugunu teyit eder. Onceki
blokta olacak bit bazinda bir degisiklik bile blogun hash bilgisini yani “Kriptografik

Ozet” bilgisini degistireceginden zincirin yapisina herhangi bir miidahale zorlasir. Gegerli
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bir blok, mevcut bloktaki islemlerde sifreleme islemleri i¢in adreslenebilen bir essiz
kimlik igerir. Bu isleme madencilik adi verilir [25]. Bloklarin igerigi iki par¢adan olusur.
Bunlar islemler ve blok bashgidir. Islemler blogun igerinde kayitl asil verilerdir. Blok

basligi ise 3 par¢adan olugsmaktadir. Bunlar;
e  Onceki blogun kriptografik 6zeti
e Zaman bilgisi

e Transactions Merkle Kok degeri

3.2. BLOKCHAIN OZELLIKLERI

Blockchain ile ilgili tercih sebebi olmasinin nedenlerine baktigimizda karsimiza ¢ikacak
avantajlar1 5 baglik altinda toplayabiliriz. Bunlar; dagitik veri taban1 mimarisi, seffaflik,

giivenlik, uglar arast iletisimdir [26].

3.2.1. Dagitik Veri Tabam1 Mimarisi

Blokzinciri sistemi dagitik veri tabani mimarisinin saglamis oldugu avantajlar ile
herhangi bir tigiincii taraf ihtiyact olmaksizin; dagitik veri yapisinda, agdaki katilimcilarin
onaylamasi ile birlikte zincirler olusturulmakta, bu sekilde sistemin merkezi bir otorite
ihtiyaci olmaksizin saglikli bir sekilde c¢aligmasi saglanmaktadir [27]. Sistemde tiim
islemler, islemlerin yapildig1 ve tiim kullanicilara agik olan dagitik muhasebe defterinde
kaydedilir. Geleneksel yaklasimda (merkezi veri tabani), veri tabani bir {iclincii tarafga
kontrol edilirken, blokzinciri yaklagiminda veri tabanmin kopyasi tim katilimcilara
aciktir. Bu sayede verinin degistirilmesi, bozulmasi, manipiile edilmesi engellenir.
Boylelikle giivenilir, merkezi bir otorite ihtiyaci ortadan kalkar. Herkesin dogrulama
yapabildigi dagitik veri tabani sisteminde kimseye giivenmeye gerek kalmadan bilgi

muhafaza edilir [28].

3.2.2. Seffaflik

Kayit defterindeki tiim hareketler kayit altina alinip agdaki herkese dagitildigindan veri
sifrelenmis olarak tiim diiglimlerde mevcuttur. Farkli kullanicilara ait farkli bloklar yine
kullanicilara ait benzersiz bir anahtar ile erisilebilir. Verileri her ne kadar agdaki herkeste
bulunsa da sadece bloga veri kaydeden kisi tarafindan okunabilir. Bloktaki veriler

herkeste oldugundan seffaflik ilkesine tam uyumludur. Sistemdeki varligin hangi
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kaynaktan ¢iktig1 ve hangi kullanicilarin kullanimina gectigini ve nerede oldugunu takip

etmek icin ideal bir platformdur.

3.2.3. Giivenlik

Blokzincirinde giivenlikle iliskili olan bir¢ok 6zellik olsa da iki en 6nemli kavram
mutabakat ve degismezliktir. Mutabakat, dagitilmis bir blockchain ag1 igindeki
diigiimlerin agin gercek durumu ve islemlerin gegerliligi ilizerinde fikir birligine
varabilmesi demektir. Genellikle, mutabakata varma siireci mutabakat algoritmalarina

dayanur.

Diger yandan degismezlik blockchainlerin, hali hazirda onaylanmis olan islemlerin
degistirilmesini engellemedeki becerisine denir. Bu islemler genellikle kripto para
transferlerine iliskin olsa da dijital verinin parayla iliskin olmayan diger tiirlerinin

kayitlaria yonelik de olabilir.

Mutabakat, degismezlikle birleserek blockchain aglarindaki veri giivenliginin genel
cergevesini sunar. Mutabakat algoritmalar1 sistem kurallarina uyuldugunu ve dahil olan
tim partilerin agin mevcut durumu hakkinda fikir birligine vardigin1 garantilerken,
degismezlik de gecerli olarak kabul edilen her bir blogun ardindan verinin ve islem

kayitlarinin biitlinliigiinii garantiler.

3.2.4. Uglar Arasi lletisim

Blokzincir teknolojisinde aglar bir merkeze bagli degildir. Her bir diiglim agdaki diger
tim diigiimler ile dogrudan iliskilidir. Merkeze bagiml bir iletisimde merkez diiglime
yapilan bir ag saldiris1 tiim ag1 kilitler iletisimi imkansiz hale getirip yapilan islemleri
durdurabilir. Blokzincirinde her bir diiglim diger tiim diigtimler ile dogrudan iletisim
halinde oldugundan aga yapilacak bir saldir1 sadece ilgili diiglimii etkisiz hale getirir

sistemin biitlinii ¢calisabilir halde olacaktir.
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4. BLOKZINCIR iLE GUVENLI WEB SUNUCU-ISTEMCI
HABERLESMESI

Blokzinciri temelde bir kayit defteridir. Para transferinde kayit defterine alic1 gonderici
iliskisi yaziliyor ve sadece gonderici ve alicidan baska kimse tarafindan erisilemiyorsa
veri iletisiminde de iletisim bir kayit defterinde tutulacak ise sadece alici ve verici
arasinda okunabilir olur ve gonderici ile verici arasinda giiven problemi olusur. HTTP
iletisiminde gizlilik ve iletisim kurulan kisinin kendini dogrulama zorunlugu ile
blokzinciri arasinda ortak bir ¢alisma anlayis1 benimsendiginden veri iletisiminde

blockchain kullanilmastir.

4.1. BLOKZINCIiRi KULLANARAK GUVENLI HTTP BAGLANTISI

HTTP baglantilar1 istemci sunucu arasindaki iletisimin giivenligini garanti edemez
giivenli bir HTTP baglantis1 i¢in sertifikalara ihtiya¢ vardir. Sertifikalarin gilivenilirligi
konusunda internet tarayicilarinda 6n yiiklii sertifikalar oldugundan sunucunun cevabinda
gelen sertifikaya giivenilip glivenilmemesi hususunda kullaniciya bilgi verir. Bir sunucu
ile giivenli baglant1 saglamak icin iki tarafin da ortak bir sifreleme algoritmasina ve
anahtara ihtiyag¢ vardir. Sertifika ile gelen agik anahtar tarayici tarafindan kullanilarak
gizli anahtarin sunucuya gonderilmesi ile gilivenli baglant1 olusur. Bu baglanti giivenli

baglantidir.

Giivenli baglant1 olusturmanin bilinen en yaygin yontemi sertifika kullanarak baglanti
olusturmaktir. Bir otoriteden sertifika almanin belirli maliyetleri vardir. Dahasi
sertifikalar her ne kadar giivenli olursa olsun saldirilara maruz kalmaktadir. Bu ¢alismada
herhangi bir elektronik sertifika kullanmadan giivenli bir HTTP baglantis1 olusturmak
icin blockchainin giiciinden faydalanilmistir. Calismanin devaminda detayli bir blok
yapist olusturulmustur. Zincirin olugma kurallar1 aga dahil olma, iletisimde kullanilacak
gelistirme araglari, iletisim alt yapis1 olusturup, 6rnek bir uygulama ile verileri nasil

sifrenmis bloklar halinde gonderebildigi incelenmistir.
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4.2. GUVENLI ILETISIM iCIN BLOKZINCIiRi ALT YAPISI

HTTPS baglantisinda iletisimde kullanilacak agik anahtarin sunucu tarafindan ilk istekte
istemcinin internet tarayicisina gonderildigi bu sertifika tarayici tarafindan 6n yiiklii st
sertifikalarla onaylanmis ise sunucudan gelen sertifika i¢cinde bulunan agik anahtar ile
oturum i¢in olusturdugu gizli anahtar1 agik anahtar ile sifreleyip sunucuya gonderir. Bu
sekilde oturum boyunca giivenli baglanti saglanmig olur. Giinlimiizde bilinen tiim
tarayicilar kendi yazilim alt yapisi ile bu baglantiy1 kurabilmektedir. Bu ¢alismanin
yayinladig1 tarih itibari ile blockchain aracilig ile giivenli baglantiy1 olusturacak bir
tarayict yazilimi ya da eklentisi mevcut degildir. Blokzinciri ile glivenli HTTP
baglantisini yapacak bir tarayicinin olmayisi digsaridan harici bir uygulama ile yapilmasini
zorunlu kilmistir. Bu uygulama ileride tarayicilar i¢in ilham olusturup blockzinciri i¢in
uygun tarayicilarin gelistirilmesine olanak saglayacak ve esten ese baglanti kurabilecek
tarayicilarin gelismesi i¢in bir fikir sunacaktir. Uygulamanin nasil ¢alisacagi, bloklarin

yapisinin detay1, dogrulama yapisinin detayina iligskin veriler asagida detaylandirilmistir.

4.3. SSLCHAIN

SSLChain, blokzinciri ile kullanilarak olusturulacak giivenli baglantida bloklarin
yonetiminden sorumlu ¢ekirdek bir uygulama olarak tasarlanmistir. Uygulama haricen
caligtirtlir. Bu uygulama giivenli baglantiy1 saglayacak bir P2P (Peer to Peer) agi ile
merkezi olmadan ¢alisacak bir uygulamadir. HTTP protokolil iizerinden giivenli bir
iletisim i¢in uygulama aga katilacak tiim diiglimlerde yiiklii olmas1 gerekir. Uygulama,
mevcut goz aticilarin blockchain ile iletisimi desteklemediginden gelistirilmistir. Ancak
giivenli bir iletisim i¢in sunucuda g¢alisacak uygulamanin da blockchain ile giivenli
iletisime uyarlanmas1 gerekir. Mevcut sunucu sistemlerinde gelistirilen bir uygulamada
uygulamay1 gelistiren kisi iletisim giivenliginden kendini sorumlu hissetmez. Bunun
yerine bu gorevi sunucuda gelistirilmis uygulamalar ve tarayicilar {istlenir. Calismaya
konu giivenli iletisimi gerceklestirecek uygun tarayici olmadig gibi giivenli iletisimde
sunucuda bu iletisim i¢in bir aksiyon gerceklestirmeyecektir. Bu gorev uygulamay1
gelistiren kisinin bu iletisim protokoliiniin kurallarini bilmesi, uygulamasini bu kurallara
uygun bir sekilde gelistirmesi gerekmektedir. iletisimin c¢ekirdeginde yer alacak
SSLChain uygulamasi yine HTTP iizerinde hizmet vereceginden bir web servis olarak

gelistirilmistir.
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Sekil 4.1.SSLChain ¢alisma yapisi.

SSLChain aga bagli diigiimlerin HTTP tizerinden iletisim kurabilmesi i¢cin REST web
servis olarak gelistirilmistir. REST (Representational State Transfer), 2000 yilinda Roy
Fielding tarafindan doktora tezinde tanitilmis ve tanimlanmistir. REST, dagitik sistemler

tasarlamak i¢in kullanilan bir mimari tarzidir [28].

REST, istemci-sunucu arasindaki haberlesmeyi saglayan HTTP protokolii iizerinden
calisan bir mimaridir. REST, servis yonelimli mimari iizerine olusturulan yazilimlarda
kullanilan bir transfer yontemidir. istemci ve sunucu arasinda XML ve JSON verilerini
tagtyarak uygulamanin haberlesmesini saglar. REST mimarisini kullanan servislere ise

RESTful servis denir.

Bir REST web servis gelistirmek igin giinlimiizde birgok yazilim gelistirme dili
mevcuttur. Ayni zamanda bu yazilim dilleri ile gelistirilmis ¢ok fazla framework
bulunmaktadir. SSLChain gelistirilirken Java ile gelistirilmis Springboot frameworku
kullanilmistir. SSLChainin bir web servis iizerine kurulu olmasinin nedeni servislerin
hem kendi bilgisayarimizda hem de diger diiglimlere yine web servis tizerinden durum
bilgisi gonderebilmesidir. Blokchain ile Giivenli HTTP baglantist mimarisinin

merkezinde yer alan bu ¢ekirdek uygulama zincirinin olusturulmasi, gelen bloklarin
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kontrol edilmesi ve blok igeriklerinin sifrelenmesi gibi Onemli islemleri
gerceklestirecektir. Istemciden sunucuya giden her istek ya da sunucudan istemciye gelen

her cevap birer blok olarak gidip gelir. Bloklarin her biri zincire kaydedilir.

4.4. SSLCHAIN BLOK iCERIiGIi

Bu c¢alisma kapsaminda olusturulan blokzinciri ile giivenli HTTP baglantisi
ekosisteminde her diiglimde kullanicinin bilgisi dahilinde bilgisayarinda g¢alisacak ve
SSLChain sistemine dahil olacak bloklarin alinmasinda ve génderilmesinden sorumlu bir
uygulamadir. Kullanicilar her ne kadar kendi bilgisayarlarinda calisan uygulamay1
bilseler dahi gelen/giden veriler hakkinda bilgi sahibi olamayacaktir. Gelen/giden
bloklarin diigiimlerde sabit disklere kaydedilmesi Ongoriilmemistir. Bunun yerine
diigiimlerin belleklerinde tutulmasi planlanmustir. iletisim kuran iki diigiim oturumu
bitirdigi anda bellekten silinir. Bloklarin sabit diske kaydedip stirekli olarak saklanmasi
iletisim esnasinda hassas verilerin olmasindan dolay1 daha sonra sifrelenmis bloklarin
igeriklerinin tespit edilmesi ihtimaline karsilik bloklarin silinmesi Ongoriilmiistiir.
Bloklarin igerigi 6nemli Olgiide transfer edilen verileri tutacak olsa da istemciye ve
sunucuya ait veriler, oturuma ait veriler ve diger verilere de sahip olacaktir. Caligmada

SSLChain i¢in kullanilan blok yapist Sekil 4.2°de yer verildigi gibidir.
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Sekil 4.2. SSLChain blok yapisi.

Sekil 4.2°de yer alan blok yapisi, baglanti sirasinda istemci ile sunucu arasinda transfer
edilecek blogu ifade etmektedir. Blokta verilerin yogun kismi1 Blok Verisi biriminde

olusacaktir. Sekil 4.2°de tanimlanmis alanlarin detaylar1 asagidaki gibidir.

Kaynak Bilgisayar: Istemci-sunucu arasinda gerceklesecek sifreli veri alisverisinde
blogu gonderen kisinin bilgilerinin tutuldugu alandir. Veri iletisiminde blogun baglik
kisminda bulunur. Bu alan i¢in sabit bir diigiim 6ngoriilmemistir. Kaynak bilgisayar
sadece istemci i¢in degildir. Istemciden sunucuya bir istek gergeklestirmek igin blok
hazirlandiginda “Kaynak Bilgisayar” istemci, sunucu cevap verirken blok

olusturdugunda “Kaynak Bilgisayar” sunucu olmaktadir.

Hedef Bilgisayar: istemci-sunucu arasinda sifrelenmis blok transferinde istek yapilacak
ya da cevap verilecek diiglimii ifade etmektedir. Bu alan diiglimlerin veri transferi
sirasinda istegin ya da cevabin kendilerini muhatap alip almadig1 hususunda énemli bir

alandir.

Hedef ve kaynak diigiim bilgilerinin tutuldugu bu alanlar igin IP, hizmet verdigi

port ve diger HTTP baslik bilgilerine konu bilgilerin tutulmasi 6ngoriilmiistiir.
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Blogun Amaci (Istemci talebi/Sunucu cevabi (Request/Response)): Sifrelenmis veri
transferi sirasinda istegin ya da cevabin niteligini belirleyen istemcinin ya da sunucunun
bu alana gore cevap verme sekillerini degistiren bir alandir. Standart bir HTTPS
baglantisinda bir siteye istek gonderildiginde sunucudan sertifikanin alinip sertifikaya
gore oturum i¢in bir sifreleme anahtari liretmesi ile ilgilenilmez. Bu iglemi tarayicilar
gerceklestirir. Ancak blokzinciri ile giivenli iletisim i¢in bu islemin kullanici tarafindan
gerceklestirilmesi gerekir. Yine kullanici bu asamalardan haberdar olmayacak sekilde
uygulamalar gergeklestirilir ancak uygulamada ilk isteklerin diger isteklerden ayirilmasi
gerekir. Iletisim i¢in kullanilacak durum tipleri PublicKeyDemand, PublicKeyReply,
HttpRequest, HttpResponse olarak belirlenmistir. PublicKeyDemand tarayicidan sitenin
kok dizinine erisim i¢in ilk istek atildigi zaman sunucu tarafindan bu istegin ilk istek
oldugu tespit edildigi anda cevap icin olusturdugu bloga bu sabiti belirler. Ik istek
sirasinda herhangi bir anahtar paylasimi olmadigindan istemci de bu duruma gore kendi
durumunu  belirler. PublicKeyReply; Sunucu, istemciden gelen blogun durumu
PublickeyDemand ise istemci oturum igin sunucudan gelen agik anahtar1 kullanarak
kendisi bir sifre belirleyip bloga kaydeder ve blogun durumunu PublicKeyReply yapar.
PublicKeyDemand ve PublicKeyReply standart HTTPS baglantisinda kullanicinin
miidahalesi disinda gerceklesen anahtar paylasimi istek ve cevaplarina benzemektedir.
HttpRequest, HttpResponse SSLChain baglantisinda anahtar paylasimi yapilip oturum

icin ortak anahtar belirlendigi kisimdan sona standart istek cevap durumlaridir.

Blok Indeksi: Blokzinciri teknolojilerinde tiim bloklar tek bir ana zincir iizerinde
ilerlemektedir. Ancak bizim bloklarimiz oturum boyunca tutulup daha sonra yok
edileceginden agdakilerin tamamini tek bir zincire baglanmamas: gerektigi
Ongoriilmiistiir. Standart blokzinciri teknolojisinde tek bir zincir {lizerinde birbirleri ile
tutarli bloklar her biri 6nceki ve sonraki zincirler ile kendisini dogrulayacak seklide insa
edilir. Bizim kullanimimizda bloklarin uzun siire saklanmasi kisisel verilerin korunmasi
hususunda oturum sonunda yok edilmesi gerektigi diistintilmustiir. Tiim diigimleri tek bir
zincirde toplanmis olsaydi oturum sonrasinda bu zincirlerin aradan ¢ikartilmasi zincirin
dogrulanmasi konusunda sorunlar olusturacakti bunun yerine her oturum i¢in bir zincir
ve zincirin ad1 blogun indeks kisminda tutulmasi gerektigi 6ngoriildii. Bu sayede sunucu
birden fazla oturumu yo6nettiginden her istemcisi i¢in bir zincir olusturacak kendisine
gelen bloklar1 indeks degerine gore dogru zincire ekleyecektir. Zincirin ve oturumun

iligkisi asagidaki Sekil 4.3’de 6rneklenmistir.
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Sekil 4.3. Blokzincirinde oturum zincir yapist.

Blok Verisi: istemci — sunucu arasinda gergeklesecek veri transferi sirasinda asil verinin
yani ekranlarda kullanilacak verilerin bloklarda tutuldugu alandir. Buradaki tutulacak veri
bir json veri nesnesi olarak transfer edilecektir. Veri json olarak tutulmasimin nedeni
kullanicilarin  kendi objelerine gelen veriyi doniistiirebilmesidir. Burada blogun
durumunda gore de veri igerigi degismektedir. Bu igerik normal bir HTTP baglantisinda
formlarda ya da istek bashiklarinda taginmaktadir. Sunucundan istemciye gelen
cevaplarda ise http body igerisinde gelmedir. Yine HTTP baglantinda bu igerik json, xml

ya da form verileri olabilir.

Blok Ozet Verisi: Standart blokzinciri teknolojilerinde kullanilan bloklarin
benzersizligini saglayan alanlarda bloklarin dogrulugunu teyit etmek i¢in kullanilir. Bu
alan olustururken yine blok icerisinde yer alan block data (blok verisi), previos
hash(kendinden onceki blok ozet verisi) ve data alanlarinin SHA-256 O6zetleme

algoritmasi ile 6zetlenmesi ile olusur.

Kendinden Onceki Blok Ozet Verisi: Bloklarin birbirini baglanmasi ve dogrulama igin
kullanilan alandir. Her bir blok yaratilirken onceki blogun 6zet degeri alinarak bloga

eklenir.

Zaman Damgasi: Blok olusturuldugu anda olusturulan veridir. Blok 6zeti olusturulurken

karmasiklig1 ylikseltmek ve zaman bilgisini tutmak i¢in kullanilmistir.
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4.5. SSLCHAIN CALISMA YONTEMI

Calismamiza konu blokzinciri ile giivenli HTTP baglantisinin ¢ekirdegini olusturacak
uygulamanin ¢alisma yontemi 4 modiile boliinmiistiir. Bunlardan ilki ¢alisan sistem ile

ilgili bilgilendirme yapan servistir. http://~/system/info adresinde hizmet veren bu servis

calisan ekosistem ile ilgili genel bilgileri vermesi i¢in kullanilmasi 6ngoriilmiistiir. Bir
diger modiil ise uygulamada hem istemcinin hem de sunucunun kullanacagi ortak blok

islemleri i¢in kullanilacak servislerdir. http://~/chain/brodcast/addBlock adresinde

calisan servis zincire blok eklemek icin hem istemcinin hem de sunucunun kullanacag:
bir servistir. http://~/chain/brodcast/verifyBlock adresinde ¢alisan servis ise diigiimlerin
ellerindeki bloklar1 dogrulamak icin kullanabileceklerdir.
http://~/chain/brodcast/getChain/{index} adresi ise agda bulunan diigiimlerin erismek
istedigi bloklar1 almalarin1 saglayacak bir servistir. Burada index parametresi bir
degiskendir. Diigiimler talep ettikleri bloklarin index bilgisine sahip olmalidir. Oturum
icin O6nceden sahip olduklar1 index bilgisini kullanarak bloklara erigebilecektir. Buraya
kadar olan servisler ortak kullanim i¢in olusturulmus servislerdi. Sistemde sadece
sunucularin kullanacagi ya da istemcilerin kullanacag: servisler olacaktir. Bunlarin detay1

uygulama tanitiminda yer verilecektir.

SSLChain ile giivenli bir baglant1 olusturmak i¢in aga katilmak isteyen tiim diiglimler
agin merkezinde calisacak ve diigiimlerin birbiri ile haberdar olmasimi saglayacak
uygulamay1 c¢alistirmasi gerekir. Uygulama varsayilan olarak 8080 portunda ¢aligmasi
ongoriilmistiir. Diiglimler uygulamay1 kendi terminallerinde calistirdigi anda merkezi
kayit sistemine diigiimiin IP adresini ve uygulamanin hizmet verdigi port bilgisini
gonderiyor olacaktir. Bu sekilde agdaki diger diiglimler aga katilan yeni diigiimden
haberdar olacaktir. SSLChain kullanabilmek igin istemci tarafinda yapilmasi gereken
sadece uygulamay1 calistirmak olacaktir. Uygulama iizerinden giivenli baglanti i¢in

yapilmasi gereken sunucu tarafinda hizmet verecek sunucuda yazilmasi gereklidir.

SSLChain ile iletisim i¢in gelistirilmis bir uygulama hizmet verirken, uygulama sunucuda
kok dizin ¢agrildigi anda sunucu tarafinda bu istemci ile devam eden bir oturum olup
olmadig1 kontrol etmesi gerekir. Eger bir oturum yok ise sunucu kendi tarafinda
http://localhost:8080/chain/request/blockAdd adresine index olusturarak sadece index
verisini gonderir. SSLChain uygulamasi bu istegi aldigi anda gelen indexin durum

verisini tespit eder. Durum degeri tanimlanmamis ya da anahtar paylasim talebi ise bu
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daha once bu indexte bir anahtar paylasimi olmadigi anlamina gelir. Sunucudan, sunucu
tarafinda ¢alisan SSLChain uygulamasina gonderilen index i¢in SSLChain uygulamasi
bir blok olusturur ve 2048 bit uzunlugunda RSA algoritmasi ile ¢alisacak bir anahtar
yaratip bunu blogun veri kismina ekler. Blogun baslik verisini doldurup blogun durum
tipini PublicKeyDemand olarak diizenler. Olusturdugu bu blogu ilk olarak kendi
bloklarini tuttugu indexlenmis zincirlere kaydeder. Eger index yok ise olusturur. Kendi
zincir sistemine bu blogu kaydettikten sonra merkezi kayit sistemindeki tiim diiglimlere
diigtimlerdeki /chain/brodcast/addBlock servislerini kullanarak gonderir. Agdaki tiim
diigimler bu blogu alir ilgili zincire kaydeder. Daha sonra sunucudan gelen index verisine
kars1 blogu sunucuya gonderir. Sunucu da aldig1 bu blogu istemciye oldugu gibi iletir. Tk

istegin sonucunda zincirde olusan blok Sekil 4.4’deki gibi olacaktir.

{

"index": 588638378,

"timestamp": 1592754726632,

“blockHeader™: {

"sourceHost": null,
"targstHost": null,
"intentStateType”: "PublicKeyDemand"

}.'

"data": "{\“clientPublicKeyh”:1”MIIBIjﬂHngqhkiGQwBB&QEF&ﬂGCAQBﬂMIIBCgKCAQEﬁ
+h@ckArRpKSfHENhFerWZSkiWkXwNbtHsEM17Ed jml sBhASdWXBQIBZsKLm8gaqefCFFjppME
+KaYTwGNAIFLZB=nKG5Yykb18xRYZcZNDVINiIhQALg38mCNgbBul9oZThkonj9AVINLF5SQr]

»
"hash": "5224d53792b6dce59489be01d8434ea2dcc7@480c5a5ch345b308679a5F3c81b",
“previousHash": "-1"
¥

Sekil 4.4. Olusan ilk blok.

Ik blok oldugundan onceki blogun 6zet bilgisine sahip olmayacaktir. Blogun veri
kisminda sadece public bir key bulunmaktadir. i1k istegin temsili bir ¢izimi Sekil 4.5’ deki
gibidir.
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Sekil 4.5. Sunucuya gonderilen ilk istek.

Istemcinin bu blogu aldi§1 anda yine tarayicisi tarafinda calisacak bir script ile bu blogun
ilk blok oldugunu anlayip istemci tarafinda c¢alisan SSLChain uygulamasinda
http://localhost:8080/chain/response/checkBlock servisine bu blogu gonderecektir.
Uygulama bu servisten gelen blogu dogrulamak icin merkezi kayit sistemine baglanip
buradaki diigiimlerin bilgilerini indirecektir. Bu bilgileri aldiktan sonra her diigtime
diigiimlerde calisan /chain/brodcast/verifyBlock servisinden bu blogun dogrulugu teyit

edilecektir.

Blogun dogruluk politikas1 ¢aligmanin yapildig: tarih itibari ile agdaki tiim diigiimlerin
en az yarisinin bu bloga, zincirlerindeki bloklar da dahil olmak {izere sahip olmas1 olarak
belirlenmistir. Diger diigiimlerin en az yaris1 bu blogu teyit ettikten sonra blogun dogru
olduguna dair veri donecektir. Eger blok teyit edilmis ise ve blogun ilk blok oldugu teyit
edilmis ise istemci tarafinda calisacak SSLChain uygulamasi AES sifreleme algoritmasi
ile calisacak 256 bitlik bir ortak anahtar olusturacaktir. Bu anahtar1 blogun veri kismina
ekledikten sonra sunucuda gerceklestigi gibi blok tiim diiglimlere ve sunucuya
gonderilecektir.  Bu iletisimin sonucunda zincire ikinci blok eklenmis olacaktir.

Iletisimde bloklar Sekil 4.6’daki gibi baglanmustir.
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http://localhost:8080/chain/response/checkBlock

"index": 580638378,

“timestamp”: 1592754726632,

"blockHeader": {

“sourceHost": null,
"targetHost": null,
"intentStateType”: "PublicKeyDemand"

b,

“data™: "{\"clientPublicKey\":\"MIIBIjANBgkqhkiGOw@BAQEFAAQCAQSAMIIBCEKCAQEASGBKQTF17NAZcS53Tg@5paSYhNER71rShCTCKprjuk
+h@ckArRpK5fHENhFerWZ5kikXulbtHsEM17Ed jmlsBhABAWXBQIBZsKLmBgaqgfCFfippMPZg@+v2NiEK5XcDtdFrBu/ gtmYkgxB9C4fodI5Tolln
+KaYTwGN4IFLZBsnKG5Yyk618xRYZc2NDVINIhQA1g38mCNgbBul9oZThkonj9AVINLF50r1TxXDkng561/z6NFiZHo2Ky FKqOD71b6gsWeoDX6AK]

2
"hash™: "5a24d53782bb6dce59409bel1d0434ea2dcc70480c5a5c0345b308679a5F3cB1b",
“previousHash™: "-1"

"index": 588638378,

“timestamp”: 1592754749302,

"blockHeader": {
"sourceHost": null,
“targetHost": null,
"intentStateType”: "PublicKeyReply"”

}J

“data”™:"{\"commonKey\":\"BZ@el i0tw+Ih/1pFq5FbMKSndVcMwfnXwPqQGgl IbDdIg0Ck@FedgBlIngkAcuajrvhorB/nTVmQrt2X7Thz@C37gNXK
JUFTA1DB33KtFANWZECYkZ /2gho/Nx7ubrFL2rSTasFdHgduzEFggnl2+F0g/iTj11krH7BVhL+UfusO@NFfghgOLndRLx+dQSI8m/XEyDDByhtr3d
TnZAoj128FSVgnfGppuFQMBKHAZING39z7 /HcyqhB85spYpBITRDI+1PYDmIgh=\=\"}",

“hash™: "42@c4c918a3d75f97185c1dd6ad2999de3461cafIa7lcd9e3dedI6d9b3874fe8™,

“previousHash™: "5a24d53782bb6dce59489bed1d@434ea?dcc7B480c5a5c6345b308679a5F3c81b"

Sekil 4.6. Key paylagimi.

Ikinci adim sonrasinda her iki tarafta SSLChain ve Sunucu dahil olmak iizere oturum

icin birer index kaydetmis ve oturum boyunca bu indexi kullanacaktir.
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Sekil 4.7. Istemcinin key blok paylasimu.

Artik istemci sunucu arasinda yapilacak istek cevap islemi standart HTTP iizerinden
gerceklesecek ancak istek ve cevapta bloklar kullanilacaktir. Yani ag trafigini izleyen biri
sadece sifrelenmis bloklar1 goriintiileyebilecektir. Bu sayede iletisim sifrelenmis

olacaktir. Iletisimin devaminda bloklar Sekil 4.8”deki gibi listelenecektir.

"index": 943462082,
"timestamp": 1592757156630,
"blockHeader": {
"sourceHost": null,
"targetHost": null,
"intentStateType": "PublicKeyDemand"
¥
"data": "{\"clientPublicKey\":\"MIIBIjANBgkqhkiGOwOBAQEFAAOCAQ8AMIIBCgKCAQEAuU
iIf8ounplAUB30CdSkpo2KScPCCcAawLTnXWcIUIcvEYZBS3U/Yb5tICah7HZIKIytz+FR1fNn9bW8dqiaONO
cfEI8OW6MiY+uIGNoJfbQ/YaV1kBTZWkwfSPCIVWPh/5aRpvOfIZ81wIMyvGI16pf1lSmTkn5mzGPNUgSLIsom
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CrdV14AA9ECLUtpOVEEFiNRIgxgOPFAI5YRFOpbmGTL7EYOUBHUUaaGQd1qT5hyypADePj1565QAg3Pxcscvy
kpnaeSVTGA6N3R74k19wFx1e5wMEp7F9nHCcQF4cDjVShEcC44UxCpy/kGkkiJ/ZQWCWOTH+JQwIiIFHLYRenA
wIDAQAB\"}",
"hash": "da2653ecl64a3faa76230535df3b7d851c4011bed1df6164176750417950c0f",
"previousHash": "-1"
1

{
"index": 943462082,

"timestamp": 1592757157420,
"blockHeader": {
"sourceHost": null,
"targetHost": null,
"intentStateType": "PublicKeyReply"
¥
"data":"{\"commonKey\" :\"tgnLsQDkcm+DPigpH3A/8h1YEXF3e/RA1I/L67eKfabktmrsssz7
WIwOx/TC+2/a0velY7PUUQb5csS9Qx26A10Xa8U5ngulgKnD1n31VdEEIbuzyPXpD/EsFUcRgnaFy5FMfEmMRI
0IJfnmPJjsp@97CEIOEQBFkACTpeilrMUSD5yN7J617cXU2zvT+CCCZ4EcBNimnZofyevHrecedb/88YMq7YP
Jn4BgXPyudj@is8c6DFb8/pRarLGw381zgIDt8jwBj991iDtmOr4Zal 3BymKqsiP9AKRIXV5GZNt+6P3rdx0w
q89FdvHaWIbLMmFOXx81TMjOKAPYZLF1kog\=\=\"}",
"hash": "caacaabea581ea8a675a9b7d9c48857c9d3016c201dd602558fee2448ebl2c34",
"previousHash": "da2653ecl64a3faa76230535df3b7d851c4011bed1df6164176750417950
coff"

}s

"index": 943462082,
"timestamp": 1592757172501,
"blockHeader": {
"sourceHost": null,
"targetHost": null,
"intentStateType": "HttpResponse"
s
"data": "wqJIMabLNkj+UnuP4ZdSUSZ1mfwxX80Gp@lhy6C4hzwlV3N18dNlhzbzcQtWiXDZ",
"hash": "995d7c@1baf330e1448c5ca93d23628b207e1f56dak8ed1042cbcaeld76lefc8”,
"previousHash": "caacaabea581eaB8a675a9b7d9c48857c9d30f6c201dd602558fee2448ebl
2c34"

1

"index": 943462082,
"timestamp": 1592757231071,
"blockHeader": {
"sourceHost": null,
"targetHost": null,
"intentStateType": "HttpResponse"
¥
"data": "wqJIMabLNkj+UnuP4ZdSUZbaOrFwenYY9gXTfiibArBDQdjS68AKT1DgXhBcT1fS",
"hash": "10452aed45b31c1509d14d9c22fdc9e03045f83d498153901e34cccd@56b3021",
"previousHash": "995d7c@1baf330e1448c5ca93d23628b207el1f56dad8ed1042cbcael0761
efc8"

Sekil 4.8. SSLChain blokzinciri.
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5. BULGULAR

Onerilen ydntemin drneklenmesi i¢in bir web sunucusu ve 4 istemciden olusan bir ag
kurulmustur. Onerilen yontemdeki giivenli iletisimin saglanmasi i¢in sunucuda ¢alisan
uygulama SSL.Chaine uygun gelistirilmistir. Uygulama istemciden aldig: iki tane sayty1
giivenli bir sekilde sunucuya gonderilmesi ve cevabinda yeniden istemciye gilivenli

sekilde ulasmasini hedeflemistir.

Anahtar paylagimi sirasinda asimetrik sifreleme icin AES algoritmas1 2048 bit anahtar
uzunluguyla kullanilmistir. Anahtar istemci tarafindan ortak anahtari sifreleyip tekrar
sunucuya gondermek i¢in kullanilmistir. Ortak anahtar icin RSA algoritmasi 256 bit

anahtar uzunlugu ile kullanilmistir.

Olusturulan bu agda trafik olustugu anda agin igerisinden izlenmeye baslanmistir.
Istemcilerden sunucuya génderilen isteklerin igerisindeki form verilerinin ve iceriklerinin
sifrelenerek blok seklinde gonderildigi Wireshark programindan goriilmiistiir. Trafigin
durumu ve sifrelenmis icerikler Sekil 5.1°deki gibidir.

|| APPIY d Uispidy THer ... LUy~
Packet list ~ Narrow & Wide ~ | [] case sensitive String ~ | 8080
No. Time Source Destination Protocol Length  Info
: 212 2@5.531253 127.0.0.1 127.0.0.1 TCP 44 64122 » 64121 [ACK] Seg=1 Ack=1
213 2@85.531518 ::1 ::1 HTTP/J... 69 HTTP/1.1 288 , JavaScript Obje
‘r' 214 285.531521 o | o | TCP 64 57313 + 8080 [ACK] Seq=696 Ack=

[Next response in frame: 264]
[Request URT: http://localhost:8080/chain/response/checkBlock]
HTTP chunked response
File Data: 36@ bytes
v JavaScript Object Motation: application/json
v Object
v Member Key: index
Number value: 367164094
Key: index
v Member Key: timestamp
Number value: 1628703581543
Key: timestamp
~ Member Key: blockHeader
v Object
Member Key: sourceHost
Member Key: targetHost
Member Key: intentStateType
Key: blockHeader
v Member Key: data
String value: Wgx/bPZnMmyd7MvwQStH7K24v6I2E]1ZpdhdEkYM2KgZ7C5U0+pds3gHMSe+nMekm
Key: data
v Member Key: hash
String value: bl409872309b0e427068e0934881061b19ce123a9b56156b30dd1675Faf30156
Key: hash
v Member Key: previousHash
String value: c26bc99377b8d9d6a471feboba958786528d4211262b856815582a918fd70f6a
Key: previousHash

Sekil 5.1. Sifreli HTTP response igerigi.
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Wireshark uygulamasindan goriildiigii izere sunucudan gelen veriler tek bir blok ile data
alaninin igerisinde sifrelenmis olarak gelmistir. Bunun yani sira ayni uygulamadan HT TP
baglantisinin  giivensizligini gostermek i¢in istemciden sunucuya giden veriler

sifrelenmemistir. Bunun 6rnegi de Sekil 5.2°deki gibidir.

No. Time Source Destination Protocol Length Info
204 204.707142 - | - | TCP 64 57313 > 3080
- 285 204707442 ::1 ::1 HTTP/J... 759 POST /chain/r
206 204 .707459 - | - | TCP 64 8880 - 57313
| 207 204 .787639 127.08.6.1 127.8.6.1 TCP 45 64123 » 64124
208 204.707684 127.08.6.1 127.8.6.1 TCP 44 64124 » 64123
209 2085.531137 ::1 ::1 TCP 741 8080 -» 57313
210 285.531155 ::1 ::1 TCP 64 57313 » 8080
211 2605.531214 127.0.0.1 127.0.0.1 TCP 45 64121 » 64122
212 285.531253 127.8.0.1 127.98.0.1 TCP 44 64122 » 64121
- 213 285.531510 - | - | HTTP/J... 69 HTTP/1.1 200
214 285.531521 - | - | TCP 64 57313 > 8080
: 215 285.531547 127.8.0.1 127.8.0.1 TCP 45 64121 » 64122
i 216 285.531563 127.9.0.1 127.9.0.1 TCP 44 64122 » 64121

[Full reguest URT: http://localhost:8088/chain/response/blockAdd]
[HTTP request 1/2]
[Response in frame: 213]
[Next request in frame: 258]
File Data: 45 bytes
~ JavaScript Object Notation: application/json
v Object
v Member Key: index
Number wvalue: 367164094
Key: index
v Member Key: paraml
String value: 5
Key: paraml
v Member Key: param2
String value: 5
Key: param2

Sekil 5.2. Sifresiz request igerigi.

Sekil 5.2°de goriildiigii lizere giivensiz olan HTTP metodu ile sunucuya giden paraml: 5
ve param2: 5 degerleri ag iizerinden agik¢a izlenebilmektedir. Ancak sunucudan gelen

verileri ise sifrelenmis olarak blok icerisinde gelmektedir.

Saldirgan istemcinin haberlesme trafigini elde edebilmesine ragmen verileri elde

edemedigi sadece sifrelenmis bloklarin yapilarini gorebildigi tespit edilmistir.

Olusturulan agda SSLChain ile sertifika iicreti O6demeksizin giivenli baglanti
kurulabilmistir. Baglant1 sirasinda uygulamanin hem avantaji hem de dezavantaji olan
husus diiglimlerin sayisinin artmasidir. Diiglimlerin sayisinin artmasi hem daha fazla

diigimden dogrulama yapilmasi hem de her diigiim ile bilgi alisverisine olanak
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sagladigindan ¢ok fazla bekleme siiresine sebep olmustur.

Sistemin performans testi i¢in sunucu roliinde bir bilgisayar, istemci olarak ¢alisacak dort
terminalin oldugu bir ag olusturulmustur. Ayn1 ag baglantisinda gergeklestirilen testte
aglar arasi1 gecikme goz ardi edilmistir. Calisan uygulama sadece anahtar paylasimi ve
basit bir istek ve cevaptan olusturulmustur. Uygulama i¢inde veri tabani sorgu gecikmesi

olmamistir. Tomcat uygulama sunucusunun ve kullanilan SpringBoot frameworkunun

ortalama gecikme stireleri Cizelge 5.3, Cizelge 5.4 ve Cizelge 5.5’te verilmistir.

Cizelge 5.3. 1 sunucu ve 2 istemciden olusan ag gecikmeleri.

1 sunucu ve 2 istemciden olusan ag
Acik anahtarin
tiretilmesi ve Gizli anahtarin Isteklerin

diigiimlere sunucuya iletilmesi cevaplanmasi

dagitilmasi
Sunucu 12ms - 8ms
Istemci-1 - 5ms oIms
Istemci-2 - 5ms 9ms

Cizelge5.4. 1 sunucu ve 3 istemciden olusan ag gecikmeleri.

1 sunucu ve 3 istemciden olusan ag
Acik anahtarin
uretilmesi ve Gizli anahtarin Isteklerin
diigiimlere sunucuya iletilmesi cevaplanmasi
dagitilmasi
Sunucu 14ms - 11ms
Istemci-1 - 5ms 12ms
Istemci-2 - 5ms 12ms
Istemci-3 - 5ms 12ms

Cizelge 5.5. 1 sunucu ve 4 istemciden olusan ag gecikmeleri.

1 sunucu ve 4 istemciden olusan ag
Acik anahtarin
iretilmesi ve | Gizli anahtarn | Isteklerin
diiglimlere sunucuya iletilmesi cevaplanmasi
dagitilmasi
Sunucu |16ms - 12ms
Istemci-1 |- 5ms 15ms
Istemci-2 |- 5ms 15ms
Istemci-3 |- 5ms 15ms
Istemci-4 |- 5ms 15ms
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Yeni diigiimlerin eklenmesi ile gecikmelerin dogrusal artis gostermedigi sadece diigiim
basimna sunucuda her istemci i¢in olusturulan oturum maliyetinin eklenmis oldugu
goriilmiistiir. Genis Olgekli aglarda her istemciye erismek, agik anahtar1 ve bloklari
dagitmak maliyetli olacagindan istemci gruplar1 olusturularak bloklar1 dagitmak daha

surdiriilebilir olacaktir.
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6. SONUCLAR VE ONERILER

Bu ¢alismada blokzinciri yonteminin literatiirde yer alan uygulama alanlaria yeni bir
alan eklenerek web haberlesmesinde sunucu-istemci arasindaki giiven iliskisinin
olusturulmasi saglanmistir. Gilivenli web istemci-sunucu haberlesmesi i¢in Onerilen
blokzinciri teknolojisine dayali olan ve adina SSLChain denilen yontem, HTTP
baglantilarinin SSL/TLS sertifikalar1 kullanmadan verilerin giivenli bir sekilde gonderilip
alinmasini sagladig1 goriilmiistiir. Bu amaci gergeklestirmek i¢in sunucu ve istemcilerin
kullanmas1 gereken bir uygulama gelistirilerek etkinligi ag paket yakalama yazilimlari ile
gosterilmistir. Onerilen ydntemin kullanimi ile uygulama gelistiriciler ve uygulama

sunucular i¢in alternatif bir giivenli el sikisma yontemi elde edilmistir.

Onerilen yontemi kullanan agdaki istemci sayisinin artisinin isteklerin cevaplanma
zamanina olan etkisi olusturulan deneysel ortam kullanilarak incelenmistir. Istemci

sayisinin artmasinin agda gecikmelere yol agtig1 belirlenmistir.

Onerilen yontemin uygulanmasinda agdaki her istemciye erisim zaman1 gecikmesine yol
acacagindan, yiiksek diigiim yogunluguna sahip aglarda bu yontemin kullanimi igin
istemci ve sunucuyu igerisine alacak alt gruplar olusturulmasina dayali gruplama

algoritmalari ile birlikte kullanimina yonelik yeni ¢caligsmalar yapilabilir.
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8. EKLER

8.1. EK1: HTTP DURUM KODLARI

Durum

Kodu Durum Kodu Aciklmasi
100 Continue

101 Switching Protocols
102 Processing

103 Early Hints

104-199 Unassigned

200 OK

201 Created

202 Accepted

203 Non-Authoritative Information
204 No Content

205 Reset Content

206 Partial Content

207 Multi-Status

208 Already Reported
209-225 Unassigned

226 IM Used

227-299 Unassigned

300 Multiple Choices
301 Moved Permanently
302 Found

303 See Other

304 Not Modified

305 Use Proxy

306 (Unused)

307 Temporary Redirect
308 Permanent Redirect
309-399 Unassigned

400 Bad Request

401 Unauthorized

402 Payment Required
403 Forbidden

404 Not Found

405 Method Not Allowed
406 Not Acceptable

407 Proxy Authentication Required
408 Request Timeout
409 Conflict
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410

Gone

411 Length Required

412 Precondition Failed

413 Payload Too Large

414 URI Too Long

415 Unsupported Media Type
416 Range Not Satisfiable

417 Expectation Failed

418-420 Unassigned

421 Misdirected Request

422 Unprocessable Entity

423 Locked

424 Failed Dependency

425 Too Early

426 Upgrade Required

427 Unassigned

428 Precondition Required

429 Too Many Requests

430 Unassigned

431 Request Header Fields Too Large
432-450 Unassigned

451 Unavailable For Legal Reasons
452-499 Unassigned

500 Internal Server Error

501 Not Implemented

502 Bad Gateway

503 Service Unavailable

504 Gateway Timeout

505 HTTP Version Not Supported
506 Variant Also Negotiates

507 Insufficient Storage

508 Loop Detected

509 Unassigned

510 Not Extended

511 Network Authentication Required
512-599 Unassigned
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