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ONSOZ ve TESEKKUR

Tarihten bu yana insanlar bazi bilgileri gizli yollarla tasima ihtiyact duymustur. 4000
yil Once Misirhh bir katibin efendisinin hayatin1 anlatirken hi¢c goriilmemis
hiyeroglifler kullanmasi ile baslayan gizli yazi teknigi, milattan Once 5-6’inci
yiizyillarda askeri istihbaratta gizliligin gerekmesi nedeniyle askeri alana girerek
gelismeye bagslamistir. Giliniimiiz teknolojisinin bas dondiiriici hizit gbéz Oniine
alindiginda, bankacilik islemlerinden haberlesmeye kadar birgok sayisal tabanh
uygulamalarin kullaniminin giderek vazgecilemez oldugu fark edilebilmektedir. Bu
kullamim sikhigi kotii amagh kullanilabilecegi igin sayisal olarak iletilen bilgilerin
giivenligi her gecen giin daha fazla onem kazanmaktadir. Giiniimiiz dijital diinyasinin
giivenlik ihtiyag¢larinin karsilanmasinda kriptografik sistemler kullanilir. Bu sistemler
verilerin sifreli olarak giivensiz yollarda giivenli bir bicimde tasinmasini saglamayi
amaclar. Dijital giivenlikli yapilarda sifreleme ve sifre cozme elemanlarinin yaninda,
iletilen verinin biitiinliigiiniin dogrulanmasi gereklidir. Dogrulama yapmak i¢in 6zet
fonksiyonlar1 kullanilir ve 6zet fonksiyonlar1 temelde birer tek yonlii fonksiyonlardir.
Bu fonksiyonlar kriptografik sistemlerin en hayati pargalarindan birisidir. Tek yonlii
fonksiyonlarin goriintiilerinden baslangi¢c degerini bulma probleminin zorlugu tek
yonlii fonksiyonlar1 giivenli parcalar haline getirmektedir. 1980 yilinda Hellman,
Hellman tablolar1 yardimiyla deneme yanilma yonteminden daha verimli bir yol
gelistirmistir. 2003 yilinda Oecslin, islem karmasikligi bakimindan Hellman
tablolarindan daha verimli ¢alisan Rainbow tablolarini1 gelistirmis ve kullanmistir. Bu
yontemler, verilen bir degerin fonksiyonun c¢ikisi olabilmesi icin olasi giris degerini
hesaplamada kullanilabilir. Merkle-Damgard (MD) giiclendirmesi kullanarak
tasarlanan 6zet fonksiyonlar1 girdi degerinin pargalar halinde ve sirali olarak belli bir
sikistirma fonksiyonundan gegirilerek kullanilmasi ile ¢alisir. Bu sekilde tasarlanan
tek yonlii fonksiyonun giris degeri Hellman ya da Rainbow yontemi kullanilarak
hesaplanabilir fakat bu yontemler her adimda birden fazla sikistirma fonksiyonu
kullanacagi i¢in tercih edilmezler. Bu tezde, MD giiclendirmesi kullanarak
tasarlanmis Ozet algoritmalarinin sikistirma fonksiyonlar1 kullanilarak Rainbow
tablosu olusturulmus ve bu tablolar farkli bir yontemle uygulanmustir.

Kriptoloji hayatimda o6zet fonksiyonlarin1 ilgi alamim haline getirdiginden,
yonlendirmeleri ve yorumlar1 ile akademik alandaki c¢alismalarima Onciiliik
ettiginden, basarty1 hedefleyen bakis acisiyla genis yorumlar yapabilmemi
sagladigindan ve bu tezdeki 6nemli katkilarindan dolayr Dr. Orhun KARA’ya, tez
asamasindaki yardimlar1 ve degerli yonlendirmelerinden dolayr Yard. Dog. Dr.
Hiilya KODAL SEVINDIR e, iizerimde her zaman hissettigim bana olan eksiksiz
inancindan dolayr degerli esim Nilgiin’e ve beni yetistiren aileme sonsuz
tesekkiirlerimi ve siikranlarimi sunarim.
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ZAMAN-HAFIZA ODUNLESIM TABLOLARI
Adem ATALAY

Anahtar Kelimeler: Kriptografik 6zet fonksiyonlari, sikistirma fonksiyonu, ilk
gorlintii dayanikliligi, ddiinlesim, Hellman tablosu, Rainbow tablosu, tek yonlii
fonksiyon.

Ozet: Ozet fonksiyonlar1 dijital imza, veri biitiinliigii, asillama protokolleri, mesaj
asillama kod (MAC) algoritmalar1 ve rastgele say1 iiretecleri (RNG’ler) gibi cesitli
uygulamalarda yaygin olarak kullanilan kriptografik yapilardan biridir. Ozet
fonksiyonlarinin tek yonlii olmast gereklidir, yani ilk deger direngli. Bu
fonksiyonlarin enteresan oOzelliklerinden biri farkli uzunluklarda mesajlar1 sabit
uzunluktaki mesajlara doniistiirmeleridir. Genellikle, bu islem mesaj1 esit uzunlukta
bloklara boliip her birini sirayla sikistirma fonksiyonundan gecirerek yapilir. Mesaj
uzunlugu tamamlama bloguna ek olarak 6zet degeri olusmadan O6nce son blokla
birlestirilir, bu yonteme Merkle-Damgard (MD) gii¢lendirmesi denir. Bu ¢alismada,
MD giiclendirmesi kullansa da 6zet fonksiyonlarinin sikistirma fonksiyonlarindan
olusturulan Rainbow tablolari ile ilk deger bulmaya yonelik bir yontem Onerilmistir.
MD gii¢clendirmesinin iistesinden gelmek i¢in Rainbow veya Hellman yontemlerinin
klasik uygulanmasinin aksine siitun fonksiyonlar1 ilk degerler kiimesinden
olusturulmustur. Farkli bir yaklasim olarak, ilk degeri bulmak i¢in verilen degerin
tablodaki pozisyonu kullanilmistir. Zincir degerinin ve 6zet degerinin uzunlugu n

olan bir fonksiyonda verilen bir 6zet degerinin ilk degerini bulmann is yiikii 2>

hafiza kullamp 2*° adim islem yapmaktir. Calismada, cikista farkli fonksiyon
kullanan, mesaj blok uzunlugunu girdi olarak alan veya rastgele tuz degeri kullanan
baz1 gelistirilmis MD yapilart i¢in ilk deger bulma yontemine uzantilar ekleyerek
yontemin calismasinin saglanabilecegi gosterilmistir. Ayrica, yakin ilk deger
kavrami Onerilmis ve bu kavram icin yakin ilk deger bulmaya yonelik yontem
sunulmustur. Bu yontem zincir ve 6zet degerinin uzunlugu esit olmayan fonksiyonlar
da goz oOniine alinarak genellestirilmistir. Deneysel sonuglar elde edilmis ve 40 bit
Ozet uzunluguna sahip bir fonksiyona ait ilk deger deneme yanilma yOntemiyle
yaklasik bir hafta siirecekken bu yontemle standart bir bilgisayar kullanilarak bir
dakika i¢inde ele gecirilmistir.



TIME-MEMORY TRADE-OFF TABLES

Adem ATALAY

Keywords : Cryptographic hash function; compression function; preimage
resistance; trade-off; Hellman table; Rainbow table; one-way function.

Abstract : Hash functions are one of the ubiquitous cryptographic functions used
widely for various applications such as digital signatures, data integrity,
authentication protocols, message authentication code (MAC) algorithms, random
number generators (RNGs), etc. Hash functions are supposed to be one-way, i.e.,
preimage resistant. One interesting property of hash functions is that they process
arbitrary-length messages into fixed-length outputs. In general, this can be achieved
mostly by applying compression functions onto the message blocks of fixed length,
recursively. The length of the message is incorporated as padding in the last block
prior to the hash, a procedure called the Merkle-Damgard strengthening. In this
thesis, we introduce a new way to find preimages on a hash function by using a
Rainbow table of its compression function even if the hash function utilizes the
Merkle-Damgard (MD) strengthening as a padding procedure. To overcome the MD
strengthening, we identify the column functions as representatives of certain set of
preimages, unlike conventional usage of Rainbow tables or Hellman tables to invert
one-way functions. As a different approach, we use the position of the given value in
the table to invert it. The workload of finding a preimage of a given arbitrary digest

value is 2**° steps by using 2*> memory, where n is both the digest size and the
length of the chaining value. We give some extensions of the preimage attack on
certain improved variants of MD constructions such as using output functions,
incorporating the length of message blocks or using random salt values. Moreover,
we introduce the notion of “near-preimage” and mount an attack to find near-
preimages. We generalize the attack when the digest size is not equal to the length of
chaining value. We have verified the results experimentally, in which we could find a
preimage in one minute for the 40-bit hash function, whereas the exhaustive search
took roughly one week on a standard PC.
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1. GIRIS

Kriptografi yunanca gizli anlamina gelen kryptés ve yazmak anlamina gelen grafo
kelimesinin birlesiminden, kriptoloji ise yine gizli anlamina gelen kryptos ve bilim
anlamina gelen logia kelimesinin birlesiminden olusmus kelimelerdir ve taninmayan
ticiincii kisilere karsi iletisim sistemlerini korumak i¢in yapilan caligmalara verilen
isimlerdir. Temelde kriptoloji kavrami kriptografi ve kriptoanaliz olarak ikiye ayrilir.
Kriptografi veri transferinin giivenligini saglayan pargalarin olusturulmasi ile
ilgilenen boliimdiir. Kriptoanaliz ise bu giivenli parcalarin giivenlik analizleri ve bu
tasarimlarin kirilmasi ile ilgilenen boliimdiir. Kriptoloji, bu iki boliimiin birbirine
kars1 direnisi ile yasamakta ve gelismektedir. Modern kriptografi matematigin,
bilgisayar ve elektronik bilimlerinin kesisiminden olusmaktadir ve giinlik
hayatimizda para c¢cekme makinelerinden bilgisayar sifrelerine kadar her alanda

kullanilmaktadir.

Kriptolojinin tarihine bakarsak, yakin zamana kadar sifreleme ile es anlamli olarak
ve hassas bilgilerin tasinmasinda kullanildig1 goriiliir. Sifreleme ile bilginin baskasi
tarafindan okunurken anlamsiz bir hale gelmesi hedeflenmistir. Bilgisayarlar
hayatimizin Onemli bir parcasi haline gelmeden Once kriptoloji Ozellikle askeri
alanlarda kullamlmis ve her cagda gelisme gostermistir. Birinci ve Ikinci Diinya
Savasi’nda kriptoloji bir¢ok iilkenin kaderinin degismesini saglayan bir bilim olarak

bilinir.

Modern kriptoloji hesaplamasi zor olan yaklasimlar1 temel alarak gizli algoritmalar
tasarlar. Bu tasarimlarda temel hedef, kotii amach kisilerin iletilen veriyi ele
gecirememesini saglamaktir. Tasarimlar teorik olarak belli bir calisma sonunda
kirilabilir fakat bu ¢alisma miktar1 gercek hayatta pratik olarak imkansizdir. Bu kabul
tasarimlar1 hesaplama yontemine gore giivenli kilar. Baz1 yontemlerin matematiksel
olarak deneme yanilma yontemi disinda kirilamayacag ispat edilebilir. Buna ragmen
bu yontemlerin uygulanmasi teorik olarak kirilabilen fakat pratikte kirilmasi

imkansiz olan bir algoritmaya gore ¢ok zordur.

1



Bilgisayarlarin toplum hayatinda 6nemli bir yer kaplamaya baslamasiyla hayatin
dijitallesmesi baslamis ve boylece kriptoloji, askeri amaclarin disinda toplumun
ihtiyaclar1 icin de kullanilmaya baslanmustir. Ozel bilgilerin dijital hayatta giivenli
iletilmesi amaciyla IBM tarafindan Lucifer algoritmasi tasarlanmis ve bu algoritma
daha sonra biraz degistirilerek Amerikan Federal Bilgi Isleme Standardi (FIPS)
olarak kabul edilmistir. Kabul edilen bu siiriim veri sifreleme standard1 (DES) olarak
bilinmektedir. 1960 ve 2000 yillar1 arasinda kriptografi ve kriptoanaliz
bilgisayarlarin gelisimine paralel bir sekilde ¢ok hizli bir ilerleme kaydetmistir. Bu
ilerleme standart olarak kullanilan DES algoritmasin kullanilamaz hale getirmis ve
yeni bir standart zorunlulugunu dogurmustur. 1998 yilinda Rijmen ve Daemon
tarafindan Rijndael algoritmasi tasarlanmis ve bu algoritma 2001 yilinda gelismis
sifreleme standardi (AES) olarak kabul edilmistir. Giiniimiizde bu algoritmanin

giivenligine kars1 bir yontem olmadigindan halen yaygin olarak kullanilmaktadir.

Kriptografik algoritmalarin sadece taraflar arasinda bilinen gizli bir anahtar
parametresi vardir. Bu parametre hem sifrelemede hem de sifre ¢6zmede kullanilir.
Bu simetrik yapisindan dolayr bu algoritmalara simetrik anahtarli yapilar denir.
Yapidaki ayni anahtar1 kullanma zorlugu anahtar dagitiminda giivenlik ihtiyaci
olusturmus ve buna karsilik 1976 yilinda Diffie ve Hellman [1] herkesin kendine ait
0zel anahtarinin kullanilabildigi asimetrik bir yapi Onermistir. Bu yapida herkes
kendisine gizli bir anahtar belirler ve bu anahtardan {iiretilen yeni bir anahtar1 genel
anahtar kabul edip dagitir. Yapidaki temel nokta gizli anahtardan genel anahtarin
tiretilme zorlugudur. Bu zorluk sonlu logaritma problemi gibi ¢6ziimii zor olan
matematiksel problemlerle iiretilir ve bdylece temel noktanin giivenligi matematiksel

olarak ispat edilebilir.

Asimetrik yapi ile olusturulmus ilk sifreleyici 1978 yilinda Rivest, Shamir ve
Adleman tarafindan RSA [2] adinda bir algoritma ile Onerilmistir. Bu algoritma
matematikteki biiylik sayilarin  carpanlarina ayrilma zorlugunu kullanarak
gelistirilmistir. Asimetrik yontemler son zamanlardaki dijital imza caligmalarinda
yaygin olarak kullanilmakta ve bundan dolay1 kriptoloji camiasinda en sicak konu

olarak bilinmektedir.



Kriptolojinin temel yapilarindan birisi ise ©zet fonksiyonlardir. Bu tez, 0Ozet
fonksiyonlarinin giivenlik gereksinimlerinden birisi olan ilk goriintii dayaniklilig
iizerine bir calismadir. Ozet fonksiyonlar1 ¢evrim fonksiyonu olarak blok sifreleyici
tarzinda fonksiyonlar kullandig1 i¢in 1.1 boliimiinde blok sifreleyicilerden kisaca
bahsedilecektir. 1.2 boliimiinde ise 6zet fonksiyonlardan kisaca bahsedilecek ve ozet
fonksiyonlart hakkinda genis bilgi 2. boliimde verilecektir. Calismanin yapis1 ve

calisma sonunda elde edilen verilerin kisa agiklamasi 1.3 boliimiinde bulunabilir.

1.1. Blok Sifreleyiciler

Genel olarak blok sifreleyiciler n bit uzunluklu verileri £ bit uzunlugunda anahtar
kullanarak n bit uzunluklu sifreli veri haline getiren yapilardir. Giiniimiizde blok
sifreleyicilerde kullanilan temel yapilar Feistel ve Substitution-Permutation-
Networks (SPNs) sifreleyicileridir. Blok sifreleyicilerde gizli olan tek parca
anahtardir [3]. Bilgiye ulagmasi istenmeyen kisinin anahtar disinda sifreleyici
hakkinda her seyi bildigi kabul edilir ve bu prensibe Kerkhoff prensibi denir.
Kriptoanaliz isleminde bu kural esas alinir ve onemli olan gizli anahtar1 bulma
yontemidir. Anahtar ele gecirildiginde kripto sistem ne kadar karmasik olursa olsun

sistem kirilmis sayilir. Bu amagla yapilan temel saldiri ¢esitleri agagida verilmistir:

1. Sadece Sifreli Metin ile Saldiri: Bu senaryoda saldirganin sadece sifreli metinleri
bildigi ve agik metin hakkinda yeterli bilgisinin olmadig1 varsayilir. Sifreli

metinden yola ¢ikilarak ilgili anahtara ulasilmaya caligilir.

2. Bilinen Ac¢ik Metin ile Saldiri: Bu senaryoda ise saldirgan yeterli sayida acik
metinleri ve bu acik metinlere karsilik gelen sifreli metinleri bilir. Bu metin

ciftlerinden kullanilan anahtari ele gecirmeye c¢aligir.

3. Secili Ac¢ik Metin ile Saldiri: Bu senaryo, bilinen ac¢ik metin ile saldiri
senaryosuna ¢ok yakindir. Yapida saldirganin sifreleme kutusuna erisebildigi
kabul edilir ve istedigi acik metinleri sifreleyerek karsilik gelen sifreli metinleri

kullanir. Bu metin ¢iftleri kullanarak ilgili anahtara ulasmaya c¢aligir.



4. Uygun Secilmis Acik ve Sifreli Metinler ile Saldiri: Bu senaryo da saldirganin
hem sifreleme hem desifre ¢cozme kutularina erisiminin oldugu kabul edilir.
Saldirgan istedigi sekilde acik metinden sifreli metin ve sifreli metinden agik

metin elde edebilir. Bu ikililer ile kullanilan anahtar1 bulmaya calisir.

5. [lliskili Anahtar Saldirisi: Bu senaryo diger senaryolardan biraz farklidir. Yine tek
bilinmeyen veri anahtar kabul edilir fakat saldirganin elinde birden ¢ok anahtar
oldugu ve bu anahtarlar arasindaki iliskiyi saldirganin bildigi varsayailir.
Saldirgan bu bilgileri kullanarak dogru anahtar1 bulmaya calisir. Bu saldirinin

gerceklenmesi durumu diger senaryolarla birlestirilerek olusur.

Blok sifreleyiciler kriptoloji ~diinyasmin yapr taslarmndan  birisidir. Ozet
fonksiyonlarinin sikistirma fonksiyonlar1 blok sifreleyicilerin kullanim yerlerinden
birisidir. Sikistirma fonksiyonlarinda kabuller yukaridakilerden farkli olmasina
ragmen yine benzer senaryolar kullanilabilmektedir. Yukaridaki senaryolar her
zaman deneme yanilma saldirisindan daha pratik bir yontem gelistirmeyi hedefler.
Deneme yanilma yontemi, yeterli deneme sonucunda kesin olarak anahtari
bulabileceginden kurulan senaryolarda karmasikligin iist sinirin1 deneme yanilma

yontemi icin gerekli zaman ve hafiza karmasikligi belirler.
1.2. Ozet Fonksiyonlar

Ozet fonksiyonlari, herhangi bir verinin o veriye Ozel bir izini iiretmek igin
kullanilirlar. Bu izin benzerinin ¢cok zor bulunabildigi varsayildigindan, bu iz ile
verinin gercekten degistirilmediginin yani biitiinligliniin kontrolii yapilabilir.
Hayatin her noktasinda verinin biitiinliigli ¢cok 6nemlidir. Dijital hayat, cok sayida
verinin dijital olarak hizli bir sekilde tasinmasi {izerine insa edilmistir. Veriler dijital
yontemlerle ve giiriiltii dolu yollarla tagindigi icin her verinin biitiinliigliniin kontrol
edilmesi kac¢imilmazdir. Bu durum, o©zet fonksiyonlarinda giivenlik yaninda

performans ihtiyacin1 da beraberinde getirmektedir.

Giiniimiiz literatiiriinde bircok ozet fonksiyonu mevcuttur. ilerleyen boliimlerde

temel olmasi agisindan MD4 ve SHA1 algoritmalar1 detayli olarak incelenecektir. Bu



fonksiyonlar Rivest tarafindan gelistirilen MD4 algoritmasini temel alan yapilardir.
Bunlarin i¢inden SHA1 algoritmas: standart olarak kullanilmasina ragmen bu
yapilarin bircogu ¢akisma bulunarak kirilmis, geri kalanlarinin ise giivenlik aciklari
tespit edilmistir. Cakisma iki farkli verinin fonksiyon sonrasinda ayni 6zet degerini

vermesi anlamina gelir. Temelde dort farkli cakigsma senaryosu vardir, bunlar:

1. Cakisma Saldirisi: Bu senaryoda hedef n bit 6zet degeri iireten bir fonksiyonda

aym ozeti iiretebilecek iki farkli mesajin 2"? islemden daha az islemle

bulunmasini saglamaktir.

2. Yakin-Cakisma Saldirisi: Bu senaryo cakisma saldiri ile benzerdir. Saldirgan
ayn1 Ozeti veren ciftler yerine birbirine cok benzer 6zet degerlerini veren mesajlar

bulmaya calisir.

3. Sanki-Cakisma (Pseudo Collision) Saldirisi: Ozet fonksiyonlar1 genellikle
kendilerine 0zel sabit bir deger ile baslar. Bu senaryoda saldirgan farkli baslangic

derleri ve farkli veriler kullanarak aynmi 6zet degerini elde etmeye caligir.

4. Sanki-Yakin-Cakisma Saldirisi: Bu senaryo ise yukaridaki senaryolarin birlesimi
olarak kabul edilebilir. Saldirgan farkli baslangic derleri ve farkli veriler

kullanarak birbirine yakin 6zet degerleri elde etmeye ¢aligir.

Bu senaryolardan herhangi birinin gerceklesmesi 6zet fonksiyonlarinin kirilmis kabul
edilmesi veya giivenliginin sarsilmasi i¢in yeterlidir [4]. Saldirgan icin daha zor
yontemler ise ilk ve ikinci ilk deger saldirilaridir. Bu saldirilar basarili olursa 6zet
fonksiyonu kullanilamaz hale gelir. Verilen bir 6zet degerini iireten veriyi bulmak n
bit 6zet degeri iireten bir fonksiyonda 2" islemle yapilabilir. Daha az islem

gerektiren her yontem 6zet fonksiyonunun kirilmasi anlamini tagsir.

1.3. Tezin Yapisi ve Sonuclari

Bu calismada, temel olarak Merkle-Damgard (MD) yapisindaki 6zet fonksiyonlarinin

ilk degerlerini bulmaya yonelik bir yap1 gelistirmek hedef alinmistir. Akan



sifreleyicilerde tek yonlii fonksiyonlarin giris degerlerinin bulunabilmesi i¢in 1980
yilinda Hellman [5] tarafindan odiinlesim tablolar1 6nerilmis ve bu tablolar 2003
yilinda Oecslin [6] tarafindan gelistirilerek kullanilmistir. Bu tez c¢alismasinda
oncelikle bu tablolardan bahsedilecek ve bu tablolarin Merkle-Damgard (MD)

yapisindaki 6zet fonksiyonlarina uygulanmasi anlatilacaktir.

Verilen bir 6zet degerini iireten veriyi bulmak, diger bir soyleyisle ilk degeri bulmak,
n bit 6zet degeri iireten bir fonksiyonda 2" islemle yapilabilir. Bu ¢alismadaki temel
sonug, Merkle-Damgard (MD) yapisindaki 6zet fonksiyonlarinda bu sinirin 2"
yerine 2> olabileceginin gosterilmesidir. Calismada cikarilan sonucun pratik
olarak gosterilmesi i¢in iki farkli 6zet fonksiyonu tasarlanmis ve yodntem bu

fonksiyonlar {izerinde basariyla uygulanmistir.

Tezin ikinci bolimiinde 6zet fonksiyonlar1 ve Merkle-Damgard (MD) yapisindan
bahsedilecektir. Aym1 boliimde, ©zet fonksiyonlarinin giivenlik gereksinimleri,
cevrim fonksiyonlari, bu fonksiyonlarin giivenlik ispatlar1 ve bazi 6zet fonksiyon
ornekleri incelenecektir. Ugiincii boliimde tek yonlii fonksiyonlarda giris degerini
bulma yontemi anlatilacak ve bu bolim icin Oncelikle Hellman ve Rainbow
tablolarindan bahsedilecektir. Dordiincii boliimde ise sikistirma fonksiyonlarinin
goriintiilerinin kullanilarak 6zet fonksiyonlarinin giris degerlerinin bulunmasindan
bahsedilecektir. Bu bolim temel saldiri ve bu saldirinin genisletilmesi ile
baslayacaktir. Yakin ilk deger kavrami Onerisi ve giivenlik ihtiyaglar1 besinci
boliimde incelenecektir. Son boliim elden edilen deneysel sonuglardan ve boliimde
yapilan Onerilen bu saldir1 yonteminin basar1 oranlart ve deneysel sonuclarindan

olusacaktir. Yedinci boliimde ¢alismanin sonucundan bahsedilerek tez bitirilecektir.



2. OZET FONKSIYONLARI ve MD YAPISI

Ozet fonksiyonlar1 kriptolojinin bircok uygulamasinda kullanilan en hayati
parcalarindan birisidir. Bu uygulamalara, dijital imza, asillama protokolleri, bilgi
dogrulama protokolleri, veri biitiinliigli, rastgele say: iiretegleri ve kimlik dogrulama

protokolleri 6rnek olarak gosterilebilir.

Kriptolojik 6zet fonksiyonlar1 degisik uzunluklarda verileri belli uzunlukta bir veriye
ceviren sabit fonksiyonlardir. Bu 6zellikte bir¢cok fonksiyon bulmak miimkiindiir.
Ozet fonksiyonlar1 ekstra ozelliklere sahip oldugu zaman asillama ve bilgi
giivenliginde cok degerli bir ara¢ haline gelir [7]. Anahtarli 6zet fonksiyonlarinda ise
girdi tek degiskenden olugsmaz. Degisik boyda bir veri ve belirli boyda bir anahtari
girdi olarak kabul edip sabit boyda bir ¢ikt1 iiretirler.

Ozet fonksiyonlar1 yakin zamanda cok deger kazanmis 6nemli bir aractir. Tam olarak
giivenli bir Ozet fonksiyonunun nasil tasarlanmasi gerektigi ve hangi parcalar
icermesi gerektigi standart olarak bilinmediginden kriptografik 6zet fonksiyonlarinin
tasarim ve analizleri son zamanlarin en cok arastirilan konularindandir. National
Institute of Information and Standarts (NIST)in 2007 yilinda baslattigt SHA-3
yarigmasi standart olarak kullanilabilecek giivenli, hizli ve donanim {izerinde az yer

kaplayan 6zet fonksiyonunu bulmak amacini tasimaktadir [8].

X = Bu veri kriptografik ozet \

fonksiyonunun  girdisidir. ~ Bu

verinin boyu olduk¢a biiyiik
olabilir. Fakat ne olursa olsun, —p h(X)
verinin  Ozeti kisa ve sabit
uzunlukta bir degere karsihk h

gelecektir.

Sekil 2.1: Kriptografik 6zet fonksiyonu



Tanim (Anahtarsiz 6zet fonksiyonu) : n pozitif bir say1 olmak iizere. &, n-bit ¢ikti
boyu olan bir 6zet fonksiyonu, farkli uzunlukta verileri gerekirci (deterministic)
yollarla sabit n-bit uzunlugunda bir veriye doniistiiren bir fonksiyondur. Asagidaki

gibi gosterilebilir:

h:{0,1} —{0,1}" 2.1

Tanim (Anahtarh 6zet fonksiyonu) : [, n pozitif sayilar olsun. A, n-bit ¢ikti boyu
ve [-bit anahtar boyu olan bir 6zet fonksiyonu, farkli uzunlukta verileri [-bit
uzunlugunda bir anahtarla birlikte gerekirci yollarla sabit n-bit uzunlugunda bir

veriye doniistiiren bir fonksiyondur. Asagidaki gibi gosterilebilir:

h:{0,1} x{0,1}' = {0,1}" (2.2)

Yukarida tanimi verilen 6zet fonksiyonlarinin kriptografik anlamda kullanilabilmesi
icin herhangi bir x degeri alindiginda h(x) degeri ¢ok kolay bir sekilde
hesaplanirken verilen bir A(x) degeri i¢in x orijinal verisinin bulunmasinin pratik

olarak ¢ok zor olmas1 gerekmektedir.

Ozet fonksiyonlarmin tanimi geregi aym h(x) degerini iireten birden fazla x

degerleri vardir. Bu 6zellikte gbz Oniine alinirsa kriptografik 6zet fonksiyonundan

asagidaki ii¢ ozelligi saglamasi beklenir.

o Ik goriintii dayamkliligi: Verilen bir h(x) ozet degerine karsilik, bu degeri veren

x degerini bulmak pratik olarak zor olmalidir.

o Ikinci goriintii dayanikliligi: Verilen x ve h(x) degerleri icin aym1 A(x) degerini

veren farkli bir x' degerini bulmak pratik olarak zor olmalidir.

e (Cakigsma dayanikliligi: Herhangi bir x degeri icin ayn1 h(x) degerini veren

ikinci bir x' degerini bulmak pratik olarak zor olmalidir.



Cakisma dayanikliligi, saglanmast en zor olan ozelliktir ve bu 0zellige en saglam
ozellik denir. Bu durum, ¢akisma dayanikliliginin en kolay asilabilen 6zellik oldugu
anlamina gelmektedir [9]. Bundan dolay1r genellikle saldirilar ilk olarak cakisma
bulmaya yonelik yapilir. Cakismaya dayanikli bir 6zet fonksiyonu ayni zamanda

ikinci goriintii dayanikliligina da sahiptir.

2.1. Givenlik Gereksinimleri

Tek yonlii bir fonksiyon, ilk goriintii dayanikliligini, ikinci goriintii dayanikliligini ve
cakisma dayamikliligini sagladiginda bu fonksiyon o©zet fonksiyonu olarak
kullanilabilir. Bu o6zelliklerden emin olabilmek icin kullanilan fonksiyonun yapi
taglarinin incelenmesi gerekmektedir [10]. Genel 6zet fonksiyonu yapisinda, 6zeti
alinacak veri esit uzunlukta parcalara boliiniip bu pargalar pes pese c¢evrim
fonksiyonu denen bir f fonksiyonundan gecirilir. Cevrim fonksiyonuna sikistirma
fonksiyonu da denebilir. Bu fonksiyon sabit uzunlukta giris ve c¢ikis boylarina

sahiptir.

Genel oOzet fonksiyonu yapisinda, X verisinin Ozeti alinirken bu veri
X=X, X1I---1X , Il X , olmak iizere esit uzunlukta n pargaya ayrilir. Son
parca uzunlugu tam istenen uzunlukta olmamasi durumunda bu par¢aya tamamlama
yapilir. Tamamlama wuygulamaya gore degisebilir. En ¢ok kullanilan 6zet
fonksiyonlar1 g6z Oniine alinirsa, verinin sonunda veri bitisini bilmek adina bir tane
‘1’ biti eklenir, daha sonra veri boyu par¢a boyunun kati olana kadar 0---0/ bitleri
eklenir. Burada [ orijinal verinin boyunu, 0---0 ise gerektigi kadar sifir bitini

gostermektedir.

Cevrim fonksiyonu f olan bir 42 06zet fonksiyonunda islem akis1 asagidaki gibi

gosterilebilir:

H,=1V
H=f(X,H,) i=12...n
h(X)=H,

(2.3)



Yukarida ilk deger olan H, =1V degerine baslangig degeri denir. Ozet
fonksiyonunun ilk ve ikinci goriinti dayanikliligimi saglamasi  f ¢evrim

fonksiyonunun dogrusal bir Ozellige sahip olmamasi ile dogrudan iliskilidir.
Fonksiyonun girdi bitleri ve c¢ikti bitleri birbirleri ile baglantili olmamalidir. Bu

varsayimlar altinda giivenlik gereksinimleri asagidaki gibi siralanabilir:

e Bir 0Ozet fonksiyonunun, ilk veya ikinci goriinti dayamikliligimma karsi

uygulanabilecek en basit saldin f fonksiyonunun ters goriintiisiinii
hesaplamakur. X, # X,ve f(X,,H,_,)=H, olacak sekilde bir X, bulunmasi
pratik olarak zor olmalidir. Bunun icin f fonksiyonu H, altinda bire-bir

fonksiyon olmas1 gereklidir. Aymi durum cakisma dayanikliligi icin de

diistintilebilir.  Cevrim  fonksiyonu f, H, altnda bire-bir degilse
f(X H_)=f(X,,H,_ ) esitligi saglayan iki farkli X #X, degerleri
bulunabilir. ~ Bu  durum X'=X, 0X 00X 00X, 10X, ve
X =X, 00X 00X/ -0 X, 11X

seklinde iki mesajin Ozet degerlerinin

n—1

ayni olmasi yani ¢cakigsmasi anlamina gelir.

o Ikinci goriintii dayanikliligina kars1 farkli bir mesaj bulma problemi, saldirganin
mesajin X ’inci pargasini X ile degistirip, i > j olacak sekilde i inci adimda
H,_,,H, degerlerini yeni bir mesaj parcasi ile aynm1 noktada bulusturmasi ile
saglanabilir. Bir ozet fonksiyonunda f(X/,H )= f(X,,H,_)=H, kosulunu

saglayan X, X, degerlerinin bulunmasi pratik olarak zor olmasi gerekir. Bu

senaryo cakisma icinde kullamilabilir. Bundan dolayr yukaridaki gereksinim

cakisma dayanikliligi icin de 6nemlidir.

e f(X,,H_)=H_, olacak sekilde bulunan (X,,H ) ikilisine f fonksiyonunun
sabit noktas1 denir. Sabit nokta veren ikili, X, secildigi zaman H, ’in
hesaplanmas1 veya rastgele (X,,H, ) ikilisinin bulunmas: ile elde edilebilir.

H,_, degerleri, sabit bir X, degeri altinda diizgiin dagitilmigsa gerekli degerin
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bulunmasi deneme yanilma saldiris1 kadar vakit alir. Bu 6zellik kullanilarak ilk
veya ikinci goriintii dayanikliligina karsi iyi bir sonug elde edilemez. En iyi sonug
cakisma dayanikliligina kars1 elde edilebilir. Bu zayiflik ise mesajin 6zet degeri

hesaplanmadan once sonuna mesaj uzunlugunun eklenmesi ile ¢oziilebilir.

Yukarida anlatilan gereksinimler, bir 6zet fonksiyonunun ilk goriintii saldirisi, ikinci
goriintii saldirisi, sanki ilk goriintii saldirisi, sanki ikinci goriintii saldirisi, cakisma
saldirisi, farkli baslangi¢ degerleri ile cakisma saldiris1 ve sanki ¢akigsma saldirist gibi
genel saldirilara kars1t dayanikli olmasi icin gereklidir. Bu gereksinimler saglanmasi
durumunda yine de, 6zet fonksiyonunun giivenligi hakkinda kesin bir bilgiye sahip

olunamaz.

2.2. Merkle-Damgard(MD) Yapisi ve MD Giiclendirmesi

Merkle-Damgard yapist Ralph Merkle [11] ve Ivan Damgard [12] tarafindan 1989
yilinda bagimsiz bir sekilde sunulmustur. MD yapisi, Sekil 2.2°de gosterildigi gibi

f cevrim fonksiyonunun mesaj pargalari ve ara durum degerleri kullanilarak artarda

calistirilmasi ile olusan bir yapidir.

\ 4

H. =1V H, H, H,, H, g(H,)=h(X)

Sekil 2.2: Merkle-Damgard yapisi

Ozet degeri almacak X verisi, her biri -bit boyunda X =X, Il X, II---I1 X, , 1 X,
olacak sekilde ¢ parcaya ayrlir. Baslangic degeri H,=1IV olarak ayarlanir ve

f(X,,H_)=H,,i=12,...,t islemi ¢ defa tekrarlanir. En son olusan H, degeri 0zet
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degeri olarak kabul edilebilir veya bu deger farkli bir g bitis fonksiyonundan

gecirilerek g(H,)=h(X) ozet degeri elde edilir.

Bu yapida mesaj boyu en son blokta islendigi i¢in, MD yapis1 akan mesajlarin 6zetini
almakta kullanilabilir. Mesajin sonu gelene kadar mesaj uzunlugunun bilinmesine
gerek yoktur [13]. Veri uzunlugunun en son bloktaki kullamim yapisina MD
giiclendirmesi denir. Verinin bittigini belirtmek i¢in en son bitten sonra bir tane ‘1’

biti eklenir. Her X, blogunun uzunlugu [ -bit olacagindan, son blok uzunlugu /- 64

olana kadar ‘O’ biti ile doldurulur. Son olarak veri boyunun 64 bitlik ifadesi
eklenerek son blok uzunlugu da [-bite tamamlanmis olur. Bu isleme tamamlama
denir. Her zaman son blokta tiim verinin uzunlugu yer almalidir, bundan dolay1
uzunluk / degerinin bir tamsayr katinin 65 <k <[ eksigine esitse yeni bir blok
olusturulmasi gerekmez. Veri uzunlugunun /'in bir tamsay1 katindan eksigi k <65
olmast durumunda ise ‘1’ biti eklendikten sonra tiim veri boyunun 64 bitlik
gosteriminin eklenecegi kadar yer kalmadig: i¢in yeni bir blok eklenir ve bu blok
uzunlugu /—64 olana kadar ‘0’ biti ile doldurulur. Geriye 64 bitlik yer kaldigindan,
tiim veri boyu buraya yazilir ve verinin bloklara ayrilmasi islemi bitmis olur. Burada
kullanilan 64 degeri, sabit bir deger degildir. Kullanilan fonksiyona gore degisiklik

gosterebilir.
2.3. Cevrim Fonksiyonu ve Giivenlik Ispatlan

Merkle-Damgard yapisinda ¢akismaya dayanikli ¢evrim fonksiyonu kullaniliyorsa,
ozet fonksiyonunu ihtiya¢ duyulan ¢akisma dayaniklilik seviyesini saglar. Dayanikli
cevrim fonksiyonlarinin kullanimi ayn1 zamanda ilk goriintii dayanikliligi saglar. Bu
bolimde sikistirma fonksiyonu bir kara kutu olarak kabul edilecek ve giivenlik

seviyeleri hakkinda teoriler verilecektir.

Teori 1: H, MD yapisinda c¢evrim fonksiyonu f olsun. Cevrim fonksiyonu f

cakismaya dayanikli ise H da ¢akigsmaya dayaniklidir [12].
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Ispat: H, MD yapisinda cevrim fonksiyonu f ve ozet boyu ¢ olan bir 6zet

fonksiyonu olsun. Cevrim fonksiyonunun girdi uzunlugunun m bit oldugunu kabul
edersek, mesaj blogunun uzunlugu />0 olacaktir. Bu durumda /[ =m—t+1 olarak

kabul edilirse, n bit uzunlugunda bir mesajin 6zet degeri en fazla n/(m—t+1)+1
defa cevrim fonksiyonu cagrilarak hesaplanabilir. Bu ispatta a ve b gibi iki degerin

birlesimi a|b olarak gosterilecektir.

Teoriyi ispatlamak icin iki ayr1 durumu incelemek gerekmektedir. Ik olarak

m—t>1 durumu ve daha sonra ise m—¢ =1 durumu incelenecektir.

i. m—t>1 durumu: Uzun bir xe{0,1} mesajinin 6zeti hesaplamirken mesaj

m—t—1 bit uzunlugunda bloklara ayrilir. Son blok eksik kaldiysa O bitleri ile

tamamlanir. Bu durumda tamamlama sonunda uzunlugu n=|x| bit olan mesaj

X=X ||x2--- Xy S€klinde gosterilebilir. Son olarak mesaja m—7—1 bit

uzunlugunda x blogu eklenir. Bu blok 0 bitleri ile baslayan ve mesaj

n/(m—t=1)+1

uzunlugunun ikili sistemdeki gosterimi ile biten tamamlama blogudur.

Ozet degeri hesaplanirken 7 bit uzunluklu #,,h,,.... zincir degerleri asagidaki gibi

gosterilebilir.

]’H _ f(01+1 ||x1) (2 4)
hi+1 = f(hl ||1||xi+1)

Ozet degeri ise H(x)=h, olacaktir. Cakigsma olup olmadigini kontrol etmek

/(m—t)+1
icin iki farkli x # x” mesajlarinin H(x) = H(x") seklinde aymi 6zet degerini verdigini
varsayalim.

%X

Eger |x| # |x'| mod(m—t) ise mesajlarin son tamamlama bloklar1 x, )]

n/(m—t)+1

olmalidir. Bu durumda H(x)=H(x") esitliginin saglanmas1 ¢evrim fonksiyonunda
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cakisma oldugunu gosterir ve bu ilk varsayimin tersine olur. Bundan dolay:

|x| = |x'| mod(m—t) ve |x'| > |x| oldugu kabul edilsin.
Bu durumda asagidaki esitlik dogru olabilir.

H(x)= f(hn/(m—t)

Xosmiys1) :f(hr,z'/(m—t) x:z’/(m—z)+1) =H(x') (2.5)

4

Eger f(h,,., Xty Z1

n'/(m—t) X

Xostnyet) =L By [Krsim) Ve Py Wl (m-1)+1
durumu saglaniyorsa, bu mesajlar yine cevrim fonksiyonunda cakigsma oldugunu
gosterir ve bu ilk varsayimin tersine olur. Mesaj bloklarinin esit oldugunun
varsayildigr durumda bir 6nceki bloklarda ayni durumla karsilasilacaktir. Bu sekilde
devam edilirse ya ¢evrim fonksiyonunda cakisma oldugu kabul edilerek durulacak ya

da ilk blok olan 0"*'||x, blogunun diger mesajin 7|1/

i+1

olan bir bloguna esit

oldugu kabul edilmelidir ki bu celiskidir.

ii. m—t=1 durumu: Son olarak m—¢=1 durumunda yukaridaki ile ayn1 kurulum
varsayilabilir. Onceki durumdan farkl1 olarak sadece zincir degerlerini asagidaki gibi

kabul etmek gerekmektedir.

h = f(Oz ||x1)

(2.6)
hi+l = f(hz ||xi+1)

[k durumdaki ispat bu durum icin de gecerlidir. Buradaki blok degerleri bir bitlik

degerlerdir ve ilk zincir degerinin c¢esitliligi acisindan ¢ bit uzunlugunda Yy,

baslangi¢ degeri alinirsa, zincir degerleri asagidaki gibi olacaktir.

}H = f()’o”xl)

2.7
h,, = f(h, ||xi+1)

Ayni yontem uygulanirsa son olarak ortaya cikan esitlik bize ya cevrim

fonksiyonunda c¢akisma oldugunu ya da y, degerine ait bir ilk degerin
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bulunabildigini gosterecektir. Bu durum ise Ozet fonksiyonlarmin giivenlik
gereksinimlerine ters bir durumdur. Boylece cakismaya dayanikli c¢evrim
fonksiyonlarindan MD yapis1 kullanilarak c¢akismaya dayanikli 6zet fonksiyonlari

olusturulur teorisi ispatlanmis olur.

Teori 2: H, MD yapisinda ¢evrim fonksiyonu 4 ve 6zet boyu n olan bir 6zet

fonksiyonu olsun. Blok sayist [ olan bir mesaj verildiginde ikinci goriintiisiinii g

sorgu ile bulma ihtimali ¢-/-2™ ile yukaridan sinirhdir.

Ispat: Mesajin blok sayis1 / oldugu igin, 6zet degeri hesaplanmadan 6nce [ tane ara
deger goriilir. Rastgele secilen bir mesaj blogunun c¢evrim fonksiyonundan
gectiginde bu ara degerlerden birisiyle cakismasi ikinci goriintii elde etmemizi saglar.
Herhangi bir denemenin [/ tane ara degerden birisine esit olma ihtimali [-27"’e

esittir. Saldirgan ¢ sorgu kullanirsa ikinci goriintii icin bir cakisma elde etme

ihtimali en fazla ¢g-/-2™" olur.

2.4. Baz Ornekler: SHA-1 ve MD4

MD4, MD yapisi ile gelistirilmis ve bir¢cok 6zet algoritmasinin temelini olusturan bir
ozet fonksiyonudur. MD5, SHA-0O, SHA-1 ve RIPEMD, MD4#’iin kirilmasindan
sonra gii¢lendirilerek Onerilmis MD4’e benzer yapidaki 6zet fonksiyonlaridir. Bu

bolimde SHA-1 ve MD4 kisaca anlatilacaktir.

24.1. SHA-1

SHA, diger bir ifadeyle SHA-0, 6zet fonksiyonu NIST tarafindan gelistirilmis ve
federal standart olarak (FIPS 180) yaymlanmistir. 1995 yilinda kiiciik bir degisiklik
yapilarak FIPS 180-1 siirimii yaymlanmigtir. Bu siirim SHA-1 olarak

bilinmektedir.

SHA-1, tamamlama yapisinda MD giiclendirmesi kullanir ve veri uzunlugunun 64

bit ifadesini verinin sonuna ekler. Bundan dolay1 en fazla 2* bit uzunlugundaki
verilerin Ozetini hesaplayabilir. Fonksiyonun iirettigi 6zet boyu 160 bittir ve veriyi
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[ =512 bitlik bloklar halinde igleme tabi tutar. SHA-0O ve SHA-1 Merkle-Damgard
yapisimt ve MD giiclendirmesini kullanan bir ©6zet fonksiyonudur. SHA-1’in

baslangic vektorii beg tane 32-bit sayi ile Tablo 2.1°de gosterilmistir.

Tablo 2.1: SHA-1 icin baslangi¢ vektorii
A B C D E

0x67452301 | OxXEFCDABS89 | 0x98BADCEFE | 0x10325476 | 0xC3D2E1FO0

Algoritma, 512 bitlik bir mesaj blogunu islerken, bu blogu mesaj genisletme
fonksiyonundan gecirip her adim i¢in kullanilabilecek bir mesaj pargas1 olusturur. 80
adimdan olusan algoritma, her adimda Tablo 2.1°deki A, B, C, D ve E degerlerini
giinceller. Adimlarin sonunda olusan bu degerlerin, ilk degerleri ile D-Ya islemi
sonucu ¢evrim fonksiyonunun ¢ikisini verir. En son olusan ¢evrim fonksiyon ¢iktisi

ozet degeri olarak kabul edilir.

SHA-1 algoritmasinin her 20 adiminda kullanilan dogrusal olmayan fonksiyon

degisir. Kullanilan fonksiyonlar Tablo 2.2°de verilmistir.

Tablo 2.2: SHA-1 adim fonksiyonlari

Adim Fonksiyon
0<;j<19 (BAC)V (BAD)
20<;7<39 B®C®D
40<;<59 (BAC)V(BAD)V(CAD)
60< ;<79 B®C®D
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24.2. MD4

MD4, R.Rivest tarafindan gelistirilmis MD yapis1 ve MD giiclendirmesi kullanan bir
ozet alma fonksiyonudur. IIk defa Eurocrypt’90 konferansimin kisa boliimiinde

sunulmus ve Crypto’90 [14] konferansinda yayinlanmaistir.

MD4, 128 bit ozet degerini, [ =512 bitlik mesaj bloklar1 kullanarak iiretir. MD4,
tamamlama yapisinda MD giiglendirmesi kullanir ve veri uzunlugunun 64 bit
ifadesini verinin sonuna ekler. Bundan dolay1r en fazla 2% bit uzunlugundaki
verilerin 0zetini hesaplayabilir. Baslangi¢c degeri 32 bitlik dort say1 ile Tablo 2.3’de

verilmistir.

Tablo 2.3: MD4 i¢in baslangic vektorii
A B C D

0x67452301 | OxXEFCDABS89 | 0x98BADCEFE | 0x10325476

Algoritma, 512 bitlik bir mesaj blogunu islerken, bu blogu 16 tane 32 bitlik say1
olarak kabul eder ve her adim icin bu bir say1 kullanir. 48 adimdan olusan algoritma,
her adimda Tablo 2.3’deki A, B, C ve D degerlerini giinceller. Adimlarin sonunda
olusan bu degerlerin, ilk degerleri ile D-Ya islemi sonucu cevrim fonksiyonunun

cikisi verir. En son olusan ¢evrim fonksiyon ciktist 6zet degeri olarak kabul edilir.

MD4 algoritmasinin her 16 adiminda kullanilan dogrusal olmayan fonksiyon degisir.

Kullanilan fonksiyonlar Tablo 2.4’de verilmistir.
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Tablo 2.4: MD4 adim fonksiyonlari

Adim Fonksiyon
0<j<I15 (BAC)V (BAD)
16<;7<31 (BACO)V(BAD)v(CAD)
32=< j=47 BOC®D
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3. TEK YONLU FONKSiYONLARDA GiRiS DEGERiIi BULMA

Tek yonlii bir fonksiyona giris degeri verildiginde c¢ikis degeri kolayca
hesaplanabilirken, ¢ikis degeri kullanilarak giris degerine hesaplayarak ulasilamaz.
Taranacak N degisik ¢Oziim varsa, ¢oziime 7 islem ve M hafiza kullanarak
ulagilabilir. Kullanilabilecek bir yontem direk aramadir (T=N, M =1). Bu
yontemde olas1 giris degerlerinin hepsi denenerek hafiza kullanilmadan dogru giris
degeri bulunabilir. Tablo tarama yonteminde (7 =1, M = N ) ise biitiin olas1 giris
degerlerine karsilik gelen ¢ikis degerleri N boyutunda bir tabloda sirali bir sekilde
tutulur. Bir ¢ikis degerini veren giris degeri, bu tablodan bakilarak bulunabilir. islem

ile hafiza arasindaki TM = N esitligine zaman-hafiza 6diinlesimi denir.

1980 yilinda Hellman [5], zaman-hafiza 6diinlesim yontemini Hellman tablolar ile
yapmis ve bu tablolar yardimiyla deneme yanilma yonteminden daha verimli bir yol
gelistirmistir. 2003 yilinda Oecslin [6], islem karmasikligi bakimindan Hellman

tablolarindan daha verimli ¢alisan Rainbow tablolarini gelistirmistir.

3.1. Hellman Tablosu Yontemi

Tek yonlii ve bire bir 6zellige sahip bir f fonksiyonu verildiginde, bu fonksiyona ait
bir goriintiiden yola cikarak giris degerini bulmak en fazla goriinti kiimesinin
biiytikliigli kadar zordur. Tanim kiimesindeki her degerin tek tek denenmesi
yonteminin hafiza gerektirmeyen bir islem olmas1 gibi biitiin degerlerin bir tabloda
tutulup goriintiiniin karsiligin1 bulmakta islem gerektirmeyip hafiza gerektiren ve
teorik olarak kullanilabilir bir yontemdir. Bu yontemler goriintii kiimesinin boyu

yeterince biiyilk oldugu durumlarda anlamimi yitirir. Kabul ettigimiz f

fonksiyonunu asagidaki gibi tanimlayabiliriz:

f{0.1}" > {0,1}" (3.1

19



Bu tanimda f fonksiyonunun N =2" tane farkli goriintiisii vardir. Bu goriintiileri

hafizada tutmak 2" hafiza gerektirecegi gibi deneyerek bulma yontemi de 2" islem

gerektirir. Hellman, 2" tane bilgi iceren fakat daha az hafiza gerektiren tablolar
kullanarak yerden kazanc¢ saglamistir. Bu tablolar kullanilarak tablodan okuma
yontemi ile aranan sonuca ulasilabilir. Tabloda herhangi bir bilgiye ulasmak belli
sayida islem ile yapilabileceginden bu yontem tablodan okuma yonteminden daha
fazla islem ile yapilir. Bahsedilen hafiza ve islem arasindaki bagintida bulunan

uygun deger kullanilarak aranan sonuca daha kolay varilabilir.

Kapladig1 hafizadan daha fazla bilgi iceren, Hellman’in kullandig: tablolar pes pese

calistirllan  f  fonksiyonu ile iiretilir. Bu fonksiyon ¢ defa ardi ardina
calistinldiginda ¢ farkli deger elde edilir. Bu degerlerden ilkine X, =ID (i
Deger), sonuncusuna ise X, ; =SD (Son Deger) adin1 verip bu degerleri asagidaki
gibi ifade edebiliriz.

. f f foos f
D=X,—-X—->X,—»—>X,_,—>X,,=5SD (3.2)

Yukaridaki gosterimde her X, degerine asagidaki gibi ulasilabilir.
X, =fX,) (3.3)

Bu durumda, ilk degerin bilinmesi ile her ara en fazla ¢ islem sonunda
ulasilabileceginden ara degerlerin hafizada tutulmasina gerek yoktur. Sadece

X,=ID ve X, =SD’in hafizada tutulmasi yeterlidir. Boylece 2 degerlik yer

kullanarak ¢ farkli deger iceren bir tablo hazirlanmis olur.

Yukaridaki ¢ deger iceren satirdan m tane farkli ilk deger icin satirlar iretildigi
diistiniiliirse, 2m hafiza kullanarak mf tane deger tutan bir tablo hazirlanmis olur.

Bu tablo Sekil 3.1°de verilmistir.
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. f f f f f
ID=X,-X,,—->X,—>">X,,>X,,=8D

. f f f f f
ID,=X,,—X, —=X,,—> =X, ,—X,_,=5D,

7

. f f f f
ID =X —->X —X > —X —-X,, ,=5SD,

mt—2

Sekil 3.1: f altinda goriintii matrisi

Goriintiisti X, ; olan deger tabloda f(X, ;)= X, seklinde goriinmektedir. Sadece
ID, ve SD, degerlerinin bilindigi varsayilirsa, X ,; degerini goriintlisiine sahip
degeri bulmak i¢in X, degeri devamli f fonksiyonundan gegirilip sonucu SD,’e

esit olup olmadig1 kontrol edilebilir. Bu deger p adimda bulunursa,
fp(Xl,j) =8D, = f[_p_l (le) = Xl,j—l (3.4)

Boylece sadece I'D1 ve SD, degerleri bilinerek 7 iglem ile X, goriintlisiine sahip

deger hesaplanabilmektedir. Tabloda mt=2" tane farkli degerin depolandig

varsayilirsa, X, goriintiistine sahip deger bulunmasi i¢in asagidaki sorgunun

saglanmas1 gerekmektedir.

f1(X,)e{SD,,SD,,....SD, ,,SD,} 1=0,1,2,....1-1

m—1? m

(3.5)

Yukaridaki kosulu saglayan bir [ degeri bulundugunda, ilgili /D degeri kullanilarak

X. . goriintiisiine sahip deger bulunabilmektedir. Burada her f'(X ;) degerini

i,j

{SD,.SD,....,SD

n

»SD,} kiimesinde en az islemle aramak icin bu kiimenin
siralanmis olmast gerekmektedir [15]. Arama isleminin ilk adiminda f fonksiyonu

bir defa kullamlirken, ikinci adimda f* hesaplanacag: icin iki defa kullamlir. Son

adimda ise r—1 defa f fonksiyonu hesaplanir. Toplamda yaklasik yapilan islem

sayist T =1 olacaktir. Tabloda mt =2" nokta bilgisi bulunmasina ragmen kullanilan
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hafiza yaklasik M =m kadardir. Hafiza ve islem egrisi MT =mt’ =N iizerindeki

en uygun nokta m=t=N" olarak alinabilir. Tablonun olusturulmas: bir defaya

mahsus yapildigindan arama islemine dahil edilmesine gerek yoktur.

Tablonun icerdigi mt¢ elemanin birbirinden farklt olmasi durumunda basarinin

saglanma olasiligt P(S)=mt/N olur. Tabloda, X, , =X, , i#k olmak iizere iki

noktanin ayni olmasi tablonun yapisi geregi daha sonraki noktalarindan ayni sirada

devam etmesi anlamina gelmektedir. Tablo f fonksiyonunun ardi ardina

kullanilmasi  ile  olusacagindan X, =X, = X X, X X

it T Mg N T M2

olacaktir.

Teori 3: f, {1,2,...,N} kiimesinden aym: kiimeye rastgele, bire bir ve Orten bir
fonksiyon olsun. Herhangi bir Y = f(X) degerini veren X’i bulma olasiligi

asagidaki esitlikle gosterilebilir.

m t=1 j+l

P($)2(1/ NS [(N =i/ N] (3.6)

i=l j=0

Ispat: Yukarida bahsedildigi gibi tablodaki mt elemanin birbirinden farkli olmasi

durumunda basarinin saglanma olasihigit P(S)=mt/ N olur. Aslinda bu olasilik
tablodaki birbirinden farkli eleman sayisinin N ’ye oranina esittir. Teorideki f

fonksiyonunun goriintiilerinden olusan tablo rastgele degerler icerecek ve bu degerler
belli bir ihtimalle birbirinden farkli olacaktir. Her satirinda ¢ elemanin oldugu bir

tabloda ilk satirdaki ilk iki elemanin birbirinden farkli olma olasilig1
N-1
P(XO,O:'tXO,l):l'T 3.7

olur. Uc elemanin birbirinden farkli olma olasilig1 ise

22



N -1 N-1 N-2
P(XO,O;tXOJ;tXO,Z):l' N +1- N . N

(3.8)

olacaktir. Satirdaki 7 eleman i¢in yukaridaki gibi olasilik hesab1 yazilabilir ve sonug
olarak her eleman (N —¢)/ N ’den biiyiiktiir. Ayn1 sekilde diger satilar icinde buna
benzer olasilik hesaplar1 yapildiginda i. satir i¢in her elemanin (N —it)/ N ’den

kiiciik oldugu goriiliir. Bu durumda tablodaki mi# elemanin birbirinden farkli olmast
j+l

[(N —it)/ N ] ‘den biiytiktiir. Basar1 olasiligi, birbirinden farkl

olasilig1 Z

-1
i=l j=0

eleman sayisinin N ’ye oranina esit olacagindan bu olasilik

j+1

[(N=if)/N] (3.9)

1 m t
¥

-1
i=l j=0
‘den biiyiik olacaktir.

173

Yukarida bahsedilen en iyi uygun noktanin m=t¢=N"" olmas:! i¢in her tabloda

P(S)=N"" olmaldir. Bu durumda farkli fonksiyonlar kullanan birden fazla tablo

kullanilmas1 bu olasih@ artiracaktir. Sonu¢ olarak her biri m=N'" eleman

barindiran N"° tane tablo kullanilirsa toplamda M = N*” hafiza ve T = N°*" islem

ile basar1 orani oldukca yiikseltilebilir.

Bu islemler yapilirken bazi degerler dogru gibi davranabilirler. Bu degerlere yanlis
alarm denir. Kurulum yukaridaki gibi yapildiginda yanlis alarmlarin c¢ok fazla

olmayacagim gostermek bagar1 oraninin yiikselecegini ispatlar.

Teori 4: Her tabloda beklenilen yanlis alarm sayisi,

E(F)<mt(t+1)/2N (3.10)
ile sinirhdir.
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Ispat: Bir tabloda yanls alarmlar her satirdaki bitis noktalariyla tablonun icinde de

karsilagilmasi sebebiyle olusur. F,

ij

Y, =SD, olmasiyla olusan yanlig alarmlari

gosterirse olasilik

E(F)<Y Y Pi(F) (3.11)

13
J=1

olarak gosterilebilir. F;, f(K) mn i inci satirdaki bir deZerle birlesmesinden dolay1
kolon sayisi kadar yolla gergeklesebilir. Ornegin, f(K)= f"/*'(ID,) ise ya da bir
adim sonra birlesiyorsa yani f(K) tablonun i inci satirinda degilse fakat
fA(K)=f**(ID,) ise, f(K) nimn i inci satirdaki bir degerle birlesmistir. Her j
farkli yolun gercekleme ihtimali K, f(K) degerlerinin rastgele {1,2,---,N}

kiimesinden secilmis olmasindan dolayi en fazla 1/ N ’dir. Bu durumda

E(F)Szm: J/IN=mt(t+1)/2N (3.12)

t
Jj=1
olur.

3.2. Rainbow Tablosu Yontemi

Deneme yanilma tabanli yapilan kriptanalitik aramalar her ihtimali deneyerek
yapildigindan dolay1 ¢ok fazla zaman ve enerji harcar. Her degeri hafizada tutarak bu
zaman anlik hale getirilebilir fakat bu durumda da cok fazla hafiza ihtiyaci dogar.
Onceki boliimde Hellman’in bu probleme yaklasimi anlatilmistir. Tek bir Hellman
tablosu dogum giinii paradoksu nedeniyle tiim uzay1 iceremez. Bu ylizden Hellman
her tablonun kendine 6zel oteleme fonksiyonu olacak sekilde birden fazla tablo
kullanim1 ile uygulanir. Bu sekilde yukarida anlatilan yanlis alarm sayisi1 azaltilmig
olur. Rainbow tablosu yonteminde bir tablonun her siitununda farkli bir fonksiyon
kullanilarak tablo i¢indeki ¢akisma ve birlesme ihtimali azaltilir [16]. Boylece iki
farkli satirda ¢akigsma olsa bile tablonun o noktalardan sonrasindaki degerler farkli

olacaktir.
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Rainbow tablosunda ¢ siitun oldugu diisiiniiliirse, 6teleme fonksiyonlar1 1inci
fonksiyon ile baslar ve #—1 inci fonksiyon ile sona erer. Boylece iki farkli zincir
cakigssa bile cakisma noktast farkli satirin ayni siitununda olmadiktan sonra
birlesmezler. Boylece ¢ uzunluktaki zincirlerde cakisma olursa bunlarin birlesme
ihtimali 1/¢ olur. Bundan dolay1 mX¢ boyunda bir tablodaki basar1 oram asagidaki
gibi gosterilebilir:

1 m.
P, =1-T]0--D
bl L N

(3.13)

Burada m; =m ve m_,, = N(1- e V) dur.

Her siitundaki elemanlar birbirinden farkli olursa basar1 olasiligt P, =1 olacaktir.

tablo
Yukaridaki olasilik hesabi da her siitundaki elemanlarin birbirinden farkli olmasi
ihtimali hesaplanarak yapilabilir. Birinci siitunda m, =m tane farkli eleman oldugu
diistiniilirse bir sonraki siitun N elemanli kiimede rastgele secilen degerlerden

olusacagindan bir sonraki siitunda m, tane farkli eleman

m

m, =N(1—(1—%) l)zN(l—eW) (3.14)

olacaktir.

Rainbow ve Hellman yontemlerinde basari oranlar1 yaklasik aynidir fakat bu yontem

ile hesaplama klasik Hellman tablosunun aksine tek bir tabloda yapilabilir. Klasik
yontemde ¢ farkli mXt biiyiikliigiindeki tablolar toplamda mt> farkli nokta icerirken

bu yontemde mtXt bityiikliigiinde tek bir tablo ile m¢” farkli nokta ifade edilebilir.

Tablolar arasindaki benzerlik asagidaki sekilde gosterilmistir.
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m\L X 1,1 X 1t
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mxt 2 Y 2
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Sekil 3.2 : Solda mit Xt biiyiikliigiinde Rainbow ve sagda mXt biiyiikliigiinde ¢ tane klasik
tablo yer almaktadir.
Rainbow tablosunda tarama islemi Hellman tablosundan biraz farklh sekilde yapilir.
Verilen bir x’in tanimimi bulmak i¢in bu degere f,_, fonksiyonu uygulanir ve
tablodaki bitis degerleri arasinda bu degerin varligi kontrol edilir. Deger bulunursa
goriintiisii verilen deger olan tanim degeri Hellman yontemindeki gibi ilk degerden
baslayip f,_,’ye kadar fonksiyonlar uygulandiginda ¢ikacak deger olarak hesaplanir.
Bitis degerleri icinde f,_ (x) yok ise, f,_,(f,_,(x))’in bitis degerleri i¢inde varlig
kontrol edilir ve bu sekilde bitis degerlerinde x’in fonksiyonlardan ge¢cmis hali

bulunana kadar tarama yapilir. Burada her adimda fonksiyonlar tekrar kullanildig:

=1 olacaktir. Bu 7 tane klasik tablo kullanarak arama

icin toplam yapilan is

yapmaya gore yaklagik iki kat daha az islem anlamina gelir.

Rainbow tablolarinda cakisan noktalar ayn1 zamanda birlesiyorsa bu satirlarin bitis
noktalar1 da aynmi olmalidir. Bu sekilde tablodaki birlesmeler kolayca goriilebilir.
Tablolar bitis degerlerine gore siralanirsa birlesen zincirler elenebilir. N elemanl
uzayin her elemanin iceren ve ayni zamanda birlesme noktalar1 olmayan tablolara
kusursuz tablo denir. Bu tablolar1 olusturmak i¢in ilk hedef ¢ uzunluklu birlesme
noktas1 olmayan kag¢ tane zincir elde edilebilir sorusuna cevap bulmaktir. Rainbow
tablolar1 icin soru kusursuz olmayan zincirler i¢in yukarida gosterdigimiz basari

orant hesabina benzer bir yontemle cevaplanabilir. Basart orani hesabinda her
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siitunda farkli eleman olma olasiligina bakilmisti. Burada da farkli zincir sayisini

bulmak i¢in son siitundaki farkli eleman sayisina bakilmasi gerekir. Bu durumda,

o =1—€ (3.15)

m,

burada m, =N ve m ,, =N (I—e ¥)’dr.

Tablonun son siitununda ki farkli eleman sayis1 yani birlesmeyen zincir sayisi1 sinirl
oldugundan kusursuz tablo elde etmek zor bir islemdir. Kusursuz tablo insa etmek

icin harcanacak enerji yerine kusursuz tablolara yakin tablolar kullanmak basari

oraninda ¢ok biiyiik degisiklige yol agmaz.
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4. SIKISTIRMA ~ FONKSiYONLARININ GORUNTULERINI
KULLANARAK OZET FONKSIYONLARININ GiRiS DEGERLERININ
ELDE EDILMESI

Ozet fonksiyonlar1 baslica dijital imzalarda, veri biitiinliigiinde, asillama
protokollerinde, MAC algoritmalarinda ve RNG’lerde olmak {izere cesitli yerlerde
kullanilan kriptografik yapilardir. Temel Ozelliklerinden en ilging olani farkh
boydaki fonksiyon girdilerini n bitlik simirli bir kiimeye gotiirmeleridir. Bircok ozet
fonksiyonlar1 girdisinin bir parcasini ve belirli boydaki bir onceki zincir degerini
kullanarak sirali bir sekilde ilerleyen yapilardir. Bu boliimde bahsedilecek yontem
[17], MD yapisina sahip bir 6zet fonksiyonunun zincir degerlerini kullanarak giris
degerini bulmay1 amaglamaktadir. Calismada icinde gecerli 6zet degerleri iceren
Rainbow tablolar1 [5,6] kullanilmaktadir. Tablolardaki her o©zet degeri MD
giiclendirmesi kullanilan sikistirma fonksiyonlar: ile digerlerine baghdir. Her
noktadaki degerler gecerli bir 6zet degeri olacagindan tabloda goriilen her deger icin

kolayca giris verisi bulunabilir.

Hellman ve Rainbow gibi tablo ile yapilan taramalarda oldugu gibi tablo hazirlamak
icin gerekli islem yiikii deneme yamilma yapmak kadar fazladir. Tablo hazir
oldugunda ise herhangi bir 6zet degeri verildiginde n bit zincir ve 6zet uzunlupuna
sahip bir 6zet fonksiyonu icin giris verisi 2*° hafiza gereksinimi ile 2**° adimda

hesaplanabilir.

Alt boliimlerde bu yontemin bazi1 uzantilari gosterilecektir. Ornegin, bitis fonksiyonu
kullanan 6zet fonksiyonlarina karsi, mesaj blogunun uzunlugunu da girdi olarak alan
sikistirma fonksiyonlarina veya rastgele tuzlama [18] degeri kullanimina karst bu
yontemin davraniglart anlatilacaktir. Ayrica ileriki bolimlerde yakin ilk deger
kavrami sunulacak ve bu degerin bulunmasi iizerine ¢ikarimlar yapilacaktir. Yakin
ilk deger dayanmikliligi 6zet fonksiyonunun ilk degere karsi dayanikliligindan daha
azdir. Bundan dolay1 Rainbow tablolariyla yakin ilk degere karsi yapilan saldirilar

pratik tarama islemleri olabilir.
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Calismayr dogrulamak icin deneysel sonuglar elde edilmistir ve boliimiin son
kisminda bu c¢alismalar ve basari oranlarindan bahsedilecektir. Deneysel c¢alisma
yapmak i¢in MDS5 fonksiyonunda degisiklikler yaparak 32 ve 40 bitlik ozet
fonksiyonlar1 elde edilmis ve bu fonksiyonlara ilk deger bulmaya yonelik bahsi
gecen saldirt yapilmistir. Saldirn i¢in fonksiyon degerlerini kullanarak iki tablo
hazirlanmistir. Standart bir bilgisayarda 40 bit bir fonksiyonunun ilk degerini bulmak
yaklasik bir hafta siirerken bu tablolar kullanilarak 40 bit fonksiyonda bir dakika
icinde ilk deger bulunabilmistir.

4.1. Temel Saldirn

H, MD yapisinda olusturulmus bir 6zet fonksiyonu ve CF bu fonksiyonun

sikistirma fonksiyonu olsun. Bir M mesajt M =M lHM 2||HM ' olacak sekilde b

bitlik bloklara ayrilsin. Burada M’ mesajin i inci blogunu, M' mesajin tamamlama
blogunu ve || birlestirme islemini gostersin. Mesaj tamamlama MD giiclendirme ile
yapildig1 varsayilirsa: mesajin sonuna ‘1’ biti ve sonrasinda yeteri kadar ‘0’ biti ve

son olarak mesaj uzunlugu ikili sistemde yazilarak eklensin. Her blok ilgili zincir

degeri ile CF fonksiyonunun girdilerini olusturarak yeni zincir degeri olusturur. Bu

islem A, ilk zincir degeri olmak iizere agsagidaki gibi gosterilebilir
h=CF(h_,M") i=1,1 (4.1)
Ozet degeri ise H(M)=h, =h olmak iizere son zincir degeridir.

Burada H fonksiyonu iizerine bir Rainbow tablosu ile bir saldir1 diizenlenecek ve

stitunlarin fonksiyonlari 6zel bir tipte olacaktir: i inci stitun i inci tamamlama blogu

olacak ve boylece siitun fonksiyonlar: zincir degerlerinin fonksiyonlar: olacaktir.

Tek blok uzunlugunda ve her biri birbirinden farkli S,,S,,---,S, mesajlar1 alinsin.
Zincir degeri 1< j<m i¢in h;.) =CF(hy,S;) alnsin. B, uzunlugu i blok ve her

blokta » bit olan i inci tamamlama mesaji olarak tanimlansin. Bu durumda
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P =1HOO---O||ib olur. Son olarak j inci satirin [ inci zincir degeri asagidaki gibi

tanimlanabilir.
h/ =CF(h/,,P) (4.2)

Rainbow tablosu A’ zincir degerlerinden olusacaktir. Tablonun ilk siitunu A/,---, A"
ve son siitun A',---, A" seklinde olacaktir. Bu arada her h/ degeri aynmi zamanda

gercek bir 6zet degeridir. Her A/ icin ilk deger asagidaki gibi gosterilebilir.

Cikarim 1: A/ zincir degerlerini hepsi H 6zet fonksiyonu tarafindan olusturulmus
gergek birer ozet degeridir. 2<i<7 ve 1< j<m igin H(S, ||Pl ||P2 ||---||PH) =h’ ve

i=1 durumunda H(S,)= R’ dir.

Ispat : Buispat i=1,---,¢ icin i iizerinde tiime varim yontemiyle gosterilebilir. i =1

durumunda

H(S;)=CF(CF(hy,S,),R)=CF(hj,P)=h’ 4.3)

olur. Bu durumda A/ gegerli bir 6zet degeridir ve S, degeri ' , j=1,---,m icin bir
ilk degerdir.

Yukaridaki cikarimim 1< k<t gibi bir k degeri i¢in dogru oldugu varsayilsin. Bu

durumda

j=L--micin H(S,|B|P|-||P_)=h olur.

Boylece, b/, S,|B||P,|--||P. degerinin son zincir degeridir ve B, S, |R|R |-~

mesajinin tamamlama blogudur. Son olarak
H(S,|R|B|--|P)=CFH,P.) 4.4)

olur.
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Diger taraftan, CF(h/,P,,,) = h/,, olacaktir. Boylece, h/,,, S,|B||R,| P, mesajmn

ozet degeri olur. Sonug olarak ¢cikarim k +1 degeri i¢inde dogrudur.

Tablonun (i, j) ’inci verisi A’ degeridir. Rainbow tablosu Sekil 4.1°de gosterilmistir.

I inci siitun fonksiyonu asagidaki gibi gosterilebilir.
f,(h)=CF(h,P) (4.5)

Rainbow tablosunu kullanmak i¢in temel fikir i’inci siitun fonksiyonunu insa

etmektir. Bu tablolar genellikle tek yonlii fonksiyonlart geri ¢cevirmek icin kullanilir
fakat bu calismada f, fonksiyonlarinin geri cevrilmeleri Onemsizdir. Bu

fonksiyonlarin temel ozelligi giris ve cikis degerlerinin gercek birer Ozet degeri
olmasidir. Boylece bir 6zet degerinin ilk degerini bulmak i¢in tablodaki konumunu

bilmek yeterlidir.

Pg_

P, _

Py _

P, _

ilk son
sltun situn

Sekil 4.1: Rainbow tablosu. Oklar sonraki zincir degerlerini gostermektedir.

Tablo m-t=N=2" olacak ise, bu degeri Sekil 4.1’de m satir ve n siitun

icermektedir. Ote yandan kullanilan toplam hafiza M =~m ve gerekli zaman T = ¢*
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olacaktir. Boylece M>-T =N’ egrisi elde edilir. Bu egri iizerindeki en iyi nokta

M =T =2*"" olacaktir.

Klasik Rainbow tablolarinin aksine bu tabloda ilk siitunun saklanmasina gerek

yoktur. Sadece son siitun degerlerine gore sirali sekilde son siitun A',---, A"
degerlerini ve S, mesajlarini hafizada saklamak yeterlidir. Verilen bir /1 6zet degeri
icin, oncelikle bu degerin son siitunda oldugu kontrol edilir. Deger bulunamiyorsa
CF(h,P) degerinin son siitunda varlifi kontrol edilir. Deger bulunamiyorsa

CF(CF(h,P_)),P) degerinin son siitunda varlig1 kontrol edilir ve degerlerden bir

tanesi bulunana kadar bu sekilde devam edilir. Deger tabloda bulundugu zaman ilk

degeri bulmak icin /4 0zet degerinin konumunu belirlemek yeterli olacaktir.

Bazi i ve j degerleri icin h=h’ ise bu degeri bulmak i¢in sikigtirma fonksiyonunu

(t—i)(t—i—1)/2 defa calistirmak yeterlidir. Ik deger asagidaki gibi bulunabilir.

H(S,|B|R] [Py =h

(4.6)

Bu durumda en kotii ihtimalde yaklasik ¢*/2 defa CF fonksiyonu calistirilarak A

0zet degerinin tabloda varlig1 kontrol edilebilir. Boylece ilk degerin bulunmasi icin

ortalama masraf yaklasik 2> islem ve 2°"" hafiza kullanimi olacaktir.
4.2. Temel Saldirmin Genisletilmesi ve Giivenlik incelemeleri

Onceki boliimde verilen temel saldirinin bazi cesitleri MD yapilarindaki gelismis

fonksiyonlara da uygulanabilir. Bu gelismis cesitleri ii¢ gruba ayirabiliriz:

¢ Son zincir degerine farkli bir bitirme fonksiyonu uygulayarak 6zet degeri iireten

fonksiyonlar.

¢ Tuzlama degeri kullanarak rastgele ozet degeri iireten fonksiyonlar. Bu cesitlerde
sikistirma fonksiyonlar1 giris degerine ek olarak rastgele bir deger alirlar.
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¢ Sikistirma fonksiyonunda mesaj blogunun uzunlugunu bit veya bayt olarak ek bir

girdi seklinde kullanan fonksiyonlar.

Bu cesitlere uygulanabilecek temel saldirilar agsagidaki boliimlerde anlatilacaktir.

4.2.1. Cikis fonksiyonlu MD yapilari

Temel saldir1 boliimiiniin basinda anlatildig1 gibi sikistirma fonksiyonu CF olan MD
yapisina sahip bir H ©zet fonksiyonu kabul edilsin. Bu fonksiyondan asagidaki gibi

bir H’ 6zet fonksiyonu tiiretilsin

H' (M)=G(H(M)) 4.7
ve
G:GF(2)" - GF(2)". (4.8)

Bu tamima gore H’ ozet fonksiyonu G ¢ikis fonksiyonuna ve n” uzunluguna
sahiptir. Temel saldiriy1 uygulamak icin H~ 6zet fonksiyonuyla iiretilmis bir 6zet A’
degerinin verildigi varsayilsin. Ik degeri bulmak icin &ncelikle G™'(h") degerine
bakilmalidir. Bu deger ig¢in G(h)=h" oldugu varsayilabilir. Bu durumda % degeri

H o6zet fonksiyonu icin hazirlanmig olan tabloda bulunabiliyorsa, bu yontemle
bulunan H fonksiyonuna gére 4 ilk degeri aym1 zamanda H’ &zet fonksiyonuna
gore h’ ozetinin ilk degeridir. Bu H’ ©zet fonksiyonu igin ilk deger bulmaya

yonelik basit bir saldir tipi olarak diisiiniilebilir.

Saldir1, bir kiimeye ait herhangi bir eleman1 tabloda arayarak ilerletilebilir. Cikis

fonksiyonu G olan h" Ozetinin ilk degerini bulmak igin gerekli is yiikii C olsun.
Eleman sayis1 2" olan ve G fonksiyonu ile iiretilen 4" degerlerini igeren bir P,
kiimesi alinsin. Bu kiimedeki elemanlarin ilk degerlerini bulmak i¢in gerekli is yiikii
2°C olacaktir. Ote yandan B, kiimesi igindeki herhangi bir elemanin H ozet

fonksiyonu icin hazirlanmis olan tabloda bulunmasi aym zamanda H  &zet
fonksiyonuna gore h’ Ozetinin ilk degerinin bulunmasi anlamina gelir. Boylece
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eleman sayis1 2"* olan bir tablo kullanilmas1 yeterli olacaktir. Bu tablo m satir ve t
siitundan olusacak ve bunlarin ¢arpimi mxt =2""* olacaktir. Bu durumda dogum
giinii paradoksuna gore P, kiimesinin herhangi bir eleman: belli bir ihtimalle (bu

ihtimal 1—exp(—1) = 0.63 olur) bu tablonun icinde olacaktir.

Gerekli hafizanin M =m oldugu bu tabloda gerekli zaman T =¢*2° olacaktir.
Boylece mxt=2""* olmas1 bize M*T =2"* egrisini verir. Sonug olarak, bu egriye
bakarak bir ilk degerin bulunmas1 2% +2°C siirede 2*"’? hafiza kullanarak

gerceklestirilebilir.
4.2.2. Rastgele 6zet degeri olusturma

Ozet fonksiyonundan olusturulan yeni bir H’ 6zet fonksiyonu asagidaki gibi

tanimlanabilir
H'M.r)=H(r|M' ®r|--r|M' @®r) (4.9)

Yukaridaki tamim Halevi ve Krawczyk [19] tarafindan 6nerilen RMX seklindedir.
Burada r degeri rastgele secilmis tuzlama degeri olarak bilinir. Rastgele olusturulan
bir 6zet degeri farkli yollarla da elde edilebilir. Ornegin, rastgele 6zet fonksiyonu
Bihan ve Dunkelman [20] tarafindan Onerilen HAIFA yapisim kullanarak da
olusturulabilir. Bu durumda, verilen bir 6zet degerinin ilk degerini bulma problemi

1, degerini sabitleyip temel saldiriyr uygulayarak ¢oziilebilir.

4.2.3. Sikistirma fonksiyonu blok sayisim veya uzunlugunu giris parametresi

olarak kullanan MD yapilari

Blok sayisini veya mesaj uzunlugunu girdi olarak alan CF' fonksiyonu, H  o6zet
fonksiyonunun sikistirma fonksiyonu olsun. Bu durumda CF' blok sayisini veya
mesaj uzunlugunu 6zet degerini hesaplamak icin iigiincii bir parametre olarak kabul

etmektedir.
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Temel saldir1, bu tipteki H~ 6zet fonksiyonunun son sikistirma islemini yapan CF'
fonksiyonu 6nceki adimlardaki ile ayni sekilde ¢alisiyorsa uygulanabilir. Kisaca son
bloga (tamamlama bloguna) uygulanan CF' daha onceki bloklara uygulandig1 gibi
calisiyorsa temel saldir1 gergeklestirilebilir. Bu varsayimla, bir blok uzunlugunda

birbirinden farkli  S,,...,S, mesajlart alinsin. Ozet degeri 1<j<m igin
hj =CF'(hy,S;,1) seklinde hesaplanabilir. Burada sikistirma fonksiyonu blok
sayisint aldigr varsayildigr icin 1 kullanilmistir. Mesaj uzunlugunun kullanildig:
durumda h/ = CF '(hy» S ;,b) olmalidir. Mesaj blok sayist i ve her blok uzunlugunun
b bit oldugu yapida P, tamamlama blogu P, =1]00---|ib seklinde olusturulabilir. Bu
durumda tablodaki j inci satirin i inci zincir degeri i/ = CF'(h/,,P,i+1) (mesaj
uzunlugu kullamldigi durumda ise h/ = CF'(h/,, P,b(i+1)) olacaktir. Bu durumda

temel saldir1 s6z konusu 6zet fonksiyonu i¢in gergeklenebilir olmaktadir.
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5. YENIi ONERIi: YAKIN iLK DEGER

Verilen bir 6zet degerini veren ilk degerin bulunmasi gibi, bu degere yaklasik bir
deger veren bir ilk deger bulmak da zor bir problemdir. Verilen bir 4 6zet degerine
karsilik bir d(H (M), h) <e olacak sekilde bir M mesaj1 bulmak i¢in gerekli is giicii
en az 2" lur. Burada kullanilan d() fonksiyonu Hamming uzakligin1 ve 2° degeri

ise h Ozetine € -komsulugundaki degerlerin bulundugu kiimenin boyutunu
gostermektedir. Bu tamim yakin cakisma durumu icin de gecerli bir tamimdir ve

burada yakin ilk deger i¢in kullanilmaktadir.

Rainbow tablosu ile yakin ilk deger bulma yontemi temel saldir1 ile ¢cok benzerdir.
Tabloda & 6zetine € -komsulugunda bir 4* degeri varsa tablo kullanilarak k" Ozet
degerinin ilk degeri bulunabilir demektir. Dogum giinii paradoksuna gore h Gzetinin

€ -komsulugundaki elemanlarla bos olmayan bir kesisim kiimesi elde etmek ic¢in
tabloda mxt=2"" eleman bulunmalidir. Tablo bu komsuluktaki her eleman icin
taranir. Bu durumda zaman karmasikhig T =t*2° olacaktir. Boylece M*T =27

egrisi elde edilir. Egrinin en uygun noktas1 M =T =2%"" kullamlmalidur.

Degerlerde kullanilan alfabenin ikili sistemden olmasi durumunda € -

komsulugundaki eleman sayis1 asagidaki gibi gosterilebilir.

e=log, (Z}“UD (5.1)

Genel olarak alfabenin z eleman icerdigi diisiiniilebilir. Ayn1 zamanda ilk f
basamagin ayni oldugu diisiiniiliirse € -komsulugunda ki eleman sayis1 e =e(z, f,€)

seklinde yazilabilir.

e=e(z, f.€)=log, [i(z 1y (” _l / D (5.2)
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Ornegin, 128 bit ciktis1 olan bir 6zet fonksiyonu alindigi varsayilsin. Bu 32
basamakli 16’lik tabandaki sayilarin insan goziiyle kontrol edildigi diisiiniilsiin.
Bircok insan ilk dort basamagi aym olan ve kalan basamaklarda en fazla alt1
basamag: farkli olan degerleri karsilastirirken bu degerlerin aym1 olduguna kanaat
getirebilir. Bu durumda verilen bir 4 O6zet degeri icin, birisi sistemin giivenligini
Hamming uzakligis d(H(M),h)<6 ve ilk dort basamagt h Ozet degeri ile aym
olacak sekilde bir M mesaj1 bularak kirabilir. Bu mesajla kontrol eden Kisinin
H(M) ve h degerinin aym: oldugunu diisiinmesini saglayabilir. Bu durumda h
degerinin € -komsulugunda ki eleman sayis1 e=e(16,4,6) asagidaki gibi

hesaplanabilir.

e=e(16,4,6)=log, [ilSi [28D =42 (5.3)
i

i=0

Bu durumda tablo 2% eleman igerir ve bu tabloyu tarama maliyeti ve hafiza

gereksinimi birbirine esit ve 2”'’dir. Bu 6rnek insan davramslar1 ve kriptografiyi

karsilastirmak i¢in giizel bir 6rnek olarak diisiiniilebilir.
5.1. Giivenlik Thtiyaclar

Onceki boliimlerde temel ilk deger saldirisinin degisik MD yapilara nasil
uygulanabilecegi gosterildi. Saldirinin uygulanabilir olmasi bu yontemin deneme

yanilma yonteminden daha basarili bir yol oldugunu gostermektedir.

Ozet degerini sikistirma fonksiyonundan farkl1 bir fonksiyonla n bit uzunluktan n’
bit uzunluguna kisaltarak calisan Ozet fonksiyonlarinda bu yontemin uygulanma
maliyeti 2" zaman ve 2"*"’? hafizadir. Bu durumda n <2n’" olmasi ilk deger
saldiris1 yonteminin deneme yanilma yonteminden daha basarili olmasi anlamina
gelir. Boylece ilk deger saldirisindan korunmak icin bir yontem Onerilebilir: zincir
degerinin uzunlugu 6zet degerinin en az iki kat1 kadar olmalidir. Bu sonug¢ aslinda

sasirtict bir sonuctur. Bu sonug¢ akan sifreleyicilerin ddiinlesim saldirilarina karsi
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korunmas ic¢in yapilan bir oneridir [21,22] ve bu sifreleyicilerin tasarim Olciitii

olarak kabul edilir.
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6. BASARI ORANLARI VE DENEYSEL SONUCLAR

Temel saldir1 i¢in elde edilen teorik sonuclar1 gosterebilmek icin MD yapisinda 32 ve
40 bit ciktiya sahip iki farkli 6zet fonksiyonu tasarlanmistir. Her iki tasarimda da

mesaj bloklarinin uzunlugu 128 bit olarak belirlenmistir.

Bir tablonun basar1 orani (herhangi bir degerin bu tabloda bulunmasi ihtimali)

asagidaki gibi gosterilebilir.

H(m,t)=1—f1(1—';fjj ©.1)

Burada m, degeri ¢ siitunundaki birbirinden farkli elemanlarin sayisim
gostermektedir. Bu olasiik tim i=1,...,r degerleri icin m,=m alindiginda

1-(1—m/2")" tarafindan yukaridan sinirlidir. Bu kosullardaki tablo kusursuz tablo

olarak bilinir [6]. Diger yandan,

m ' mt
1-|1-=| =1—exp| —— |"dir. 6.2
( 2") p( 2") 2

ve bu deger mt =2" oldugunda yaklasik 1—exp(—1)=0.63 diir. Deneylerde basari
oranlar1 32 bit fonksiyon i¢in 15698 denemede 0.556 ve 40 bit fonksiyon icin 1414

denemede 0.565 olarak goriilmiistiir.

Zaman karmasiklig1 icin yaklasik deger sabitler ve yanlis alarmlardan kaynaklanan

fazlahiklarin yok sayilmasi durumunda 7 =¢* olur. Son zamanlarin calismalarinda,
bir Rainbow tablosu icin ortalama zaman karmasikligini veren formiil asagidaki gibi

bulunmustur [21].
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(6.3)

Yapilan deneylerde iki durum s6z konusudur: (n,m,t)=(32,2",2") ve
(n,m,t)=(40,2*°,2'"*). Bu durumlar icin teorik zaman karmasikligi yukaridaki

formiile gore 2'°* ve 2**°dir. Deneysel sonuclar asagidaki tabloda gosterildigi gibi

teorik sonuclar1 dogrulamaktadir.

Tablo 6.1: Deneysel Sonuclar. BD: Basarili Denemeler. UD: Basarisiz Denemeler. TD:
Toplam Denemeler. OZK: Ortalama Zaman Karmasikligi. OYAS: Ortalama Yanls Alarm

Sayisi
BD UD D
OZK 732 HT86 199 193
770 72438 726 3255
OYAS 732 283 10 793
770 I3 y13 123
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7. SONUCLAR

Bu tezde Rainbow tablolar1 kullanilarak bir 6zet degerinin ilk degerini bulmak icin
dogal bir yontem Onerilmistir. Bu yontemle, giivenlik seviyesi 2" olarak kabul edilen

zincir uzunlugu ve 6zet uzunlugu n bit olan MD yapisindaki 6zet fonksiyonlarinin

2°"%>¢ indirilebilecegi gosterilmistir. Ote yandan, bu yontemin

giivenlik seviyesinin
en Onemli sakincasi ©n islemin deneme yanilma yontemi kadar is giicii

gerektirmesidir fakat bu 6n islem ¢cevrimdisi ve sadece bir defa yapilir.

Ayrica, bu tezde MD giiclendirmesinin iistesinden gelebilmek i¢in yer tabanli geri
cevirme teknigi kullamlmistir. Bu yontem i¢in Rainbow tablosu hazirlanirken
sikisirma fonksiyonundan ¢ikan her degerin gercek bir Ozet degeri olmasi
saglanmistir. Bu yontemle, tablodaki her o6zet degeri birbirine sikistirma
fonksiyonlar1 ile baghdir. Bir noktanin pozisyonu ve onun ilk degeri arasindaki
baglanti Cikarim 1’de verilmistir. Klasik Rainbow yonteminde sadece pozisyonun
bilinmesi fonksiyonun ilk goriintiisiiniin bulunmasina yardimci olmaz. Cikarim
1’deki bu o6zellik, MD gii¢lendirmesinin asilmasini saglamakla birlikte, bu tezdeki
yontemin ve klasik Rainbow tablosu yontemi veya Hellman yonteminin arasindaki

temel farktir.

Onerilen bu yoéntem MD giiclendirmesinin 6nemli bazi uzantilar1 igin
genisletilmistir. Farkli c¢ikis fonksiyonu kullanan, sikistirma fonksiyonuna mesaj
uzunlugunu veya blok sayisin1 parametre olarak alan ve Ozet degeri hesaplarken
rastgele tuzlama degeri kullanan fonksiyonlar MD giiclendirmesinin onemli bazi
uzantilaridir. Bunun yaninda, bu tezde yakin ilk deger kavrami sunulmus ve bu
degeri bulmak icin bir saldir1 yontemi 6nerilmistir. Ayrica, bu kavramin kullanilabilir
oldugunu saglayan senaryo ornekleri verilmistir. Yakin ilk deger icin kullanilacak
giivenlik limiti ilk deger giivenligine gore oldukc¢a azdir. Bundan dolayr yakin ilk
deger icin yapilabilecek saldir kiigiik ¢ikti boyundaki 6zet fonksiyonlari kullanan

sistemler i¢in pratik bir tehlike olusturur.
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Verilen yontemin, kiiciik ¢ikti boylar iireten fonksiyonlara karsi pratik oldugunu
gostermek icin MDS5 algoritmasindan 32 ve 40 bitlik degerler iireten iki Ozet
fonksiyonu tiiretilmistir. Bu 6zet fonksiyonlar1 i¢in iki Rainbow tablosu olusturulmus

ve kullanilmustir.

Bastan kabul etmek gerekir ki biiyiik 6zet uzunluklarinda Rainbow tablosu yontemi

pratik bir yontem degildir. Ornegin 6zet uzunlugu 2°'> olan bir 6zet fonksiyonu icin
tablo hazirlamak imkansizdir. Ote yandan, biitiin 6zet fonksiyonu uygulamalari
biiylilk ©zet wuzunluklart gerektirmezler. Rainbow tablosu yontemi bu tarz
uygulamalarda kullanilan 6zet fonksiyonlar1 ve bu fonksiyonlar1 kullanan sistemler

icin ciddi tehlike olusturur.

Son zamanlarda, literatiirde ve endiistride kisa ©zet degerleri kullanan bircok
kriptografik sistem ortaya ¢ikmistir. Bazi elektronik 6deme yontemleri ve ozellikle
kiiciik 6deme sistemleri, ornegin “PayWorld” ve “MicroMint” [22], “Millicent” [23]
ve “NetBill” [24], verimlilik amaciyla kiiclik uzunluktaki 6zet degerlerini kullanan
sistemlerdir. Ayrica, insan giicliyle yapilan karsilastirma tabanli asillama protokolleri

genellikle kisa uzunluklu 6zet degerleri iireten fonksiyonlar kullanirlar.

RFID etiketi kullanan cihazlar kisa uzunluklu 6zet fonksiyonlar1 i¢in yaygin bir
uygulama alanidir. Baz1 RFID sistemleri asillama ve gizlilik saglamak icin kiiciik
boylu 6zet degeri iireten fonksiyonlar kullanir [27, 28]. Bunun yaninda, etiket tabanl
bircok uygulamanin giivenlik protokolleri ¢cakismaya kars1 dirence ihtiya¢ duymaz
[25]. Giivenlikleri sadece tek yonliilik 6zelligine dayalidir. Ornegin, bazi RFID
sistemlerinde [26] kullanici gizliligi 6zet zincir mekanizmasiyla korunur ki buda
kismen ilk deger direnci gerektirir. DM-PRESENT-128 [27] baz1 protokoller i¢in son
zamanlarda tasarlanmis 6zet fonksiyonlarindan biridir. Bu tasarim PRESENT blok
sifreleyici tabanli bir Davies-Meyer yapisidir. 128-bit blok uzunlugu ve 64-bit ozet
uzunluguna sahiptir. Bundan dolayr 2* PRESENT fonksiyonu calistirarak ve 2%
bayt hafiza kullanilarak bu 6zet fonksiyonu i¢in ilk deger bulmak miimkiindiir.

Sunulan bu yontemi etkisiz kilmak i¢in temel olarak iki yontem Onerilebilir:
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1l.

[k yontem zincir uzunlugunu 6zet degerinin uzunlugunun en az iki kat1 kadar
yapmaktir. Lucks [28] bu argiimani makalesinde desteklemektedir. Aslinda
bu kistas verilen bir mesajla ayn1 6zet degerini veren ikinci degeri bulmaya

kars1 tam giivenlik saglamak i¢in 6nemlidir.

Yontemin calismasimi Onlemek i¢in ikinci yol ise sikistirma fonksiyonuna
mesaj verilmeden Once rastgele bir tuz degeri almak ve bu degerle birlikte
baslangic zincir degerini belirlemektir. Buna ragmen, rastgele oOzet
fonksiyonu olusturmak girisi tek parametreli olan protokoller i¢in uygun

olmayabilir.
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