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OZET

Steganografi, mesaj iletilmek istenen alicidan baska hi¢ kimsenin mesajin
varhgindan haberi olmayacag sekilde gizli mesajlar yazma sanati ve bilimine
verilen addir. Bilgi giivenligi alaninda siniflandirilir. Son zamanlarda bilgisayar
ve ag teknolojileri, steganografide iletisim kanallarimi kullanmak icin kolay bir
yontem saglamistir. Ayrica, giiniimiizde elle atilan imzalarla birlikte elektronik
imzalar da giinliik hayatin 6nemli bir parcasi haline gelmistir. Steganografi bu
imzalarin izinsiz kullanimim 6nlemek ve kulanicilarin giivenli bir sekilde
iletisim kurmasmma firsat tanir. Bu tezde ikili goriintiilere dayah bir imza
steganografi modeli sunulmaktadir. Piksellerin simirh sayida deger almasindan
dolayi, goriiniir hatalar olmadan verileri ikili goriintii icerisine saklamak bu
yontemin zorluklarindandir. Bu yontemle, stego imza goriintiisii elde etmek
iizere diisiik diizeyli 6zellikleri (siyah bir pikseli beyaza doniistiirme ya da beyaz
bir pikseli siyaha doniistiirme gibi) degistirmeye dayah bir sekilde kapak
goriintiisii icerisine gizli imza verisini saklanmaktadir. Ardindan, orijinal
goriintii kullamlmadan gizlenmis imza c¢ikarilabilir. Yapilan calismaya ait

modelin basaris1 bir bilgisayar yazihm ile de edilmistir.
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ABSTRACT

Steganography as the art and science of writing hidden messages in such a way
that no one apart from the intended recipient knows of the existence of the
message. Being classified under information security. Current days, computers
and networks technologies provide an easy method to use communication
channels for steganography. Moreover, lately, manual and electronic signatures
became one of the important topics in the daily life. To prevent unauthorized
use of these signatures and allows any pair of users to communicate securely.
Therefore, this thesis presents a signature steganography model based on
binary images. However, hiding the data in binary images without visible
defects increases the difficulty of this method, because the pixel take on only a
limited number of values. This method hides secret signature data inside cover
image depending on changing low level features technique ( such as flipping a
black pixel to white or vice versa) in order to obtain the stego signature image.
Then, the hidden signature can be extracted without using the original image.
The performance of the proposed model has been successfully tested using

computer programs.
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1. GIRIS

Son yillarda bilgisayar sistemlerinin giivenligi ve 6zellikle de bilgi guvenligi olduk¢a
onemli bir konu olarak karsimiza cikmaktadir. Ozellikle son 10 yilda internetin
yayginlasmasiyla veri aligverisi ve paylasimi da artmistir. Metin, resim, ses vb.
bircok veriyi iceren dosyalar, etkin bir sekilde diinyadaki kulanicilar tarafindan
paylasilabilir hale gelmistir. Fakat hayati kolaylastiran bu iletisim agi ¢ok ciddi
guvenlik aciklarint da beraberinde getirmistir. Birbiriyle haberlesen iki Kkisi
arasindaki iletisim bir Gclinct kisi tarafindan erisilebilir ve degistirilebilir hale

gelmistir [1].

Bunu engellemek amaciyla cesitli koruma mekanizmalari gelistirilmis ve yeni
teknolojiler ve yeni uygulamalar ortaya c¢ikmistir. Bu teknolojilerden biri de
sifrelemedir . Sifrelemede gonderilecek ve korunmasi istenen sayisal veri sifreleme
algoritmalariyla bir anahtar yardimiyla anlasilmaz bir hale dontsturdlir ve bu sekilde
gonderilir. Ancak sifrelerin de zaman icinde kirilabilmesi sifrelemenin guvenli
iletisim icin tek basina yeterli olmadigini gostermektedir. Bu nedenle sifreleme ve
bilgi gizleme yontemleri, 0zellikle de steganografi, birlikte kullanilarak guvenli bir
iletisimin yapilmasi saglanabilmektedir. Bilgi gizleme iletisim glvenligi icin oldukca
onemli bir konudur. Bilgi gizlemede amag iletisimin bir Gcuncl kisinin fark
edemeyecegi sekilde yapilmasidir. Sifrelemede Uglncl kisi gizli bir bilginin
gonderildiginden haberdardir, fakat bilgi gizleme yontemleriyle iki kisi arasindaki
iletisimin gizli bir sekilde yapilmasi mimkiin olmaktadir. Ugtincti sahislar arada gizli

bir iletisim oldugunu fark edememektedir [1].

Bilgi saklama c¢ok eski yillardan beri kullanilmaktadir. Guniimizde teknolojinin
gelismesiyle birlikte birgok yeni teknik gelistirilmistir ve hala gelistirilmeye devam
edilmektedir [ 2].

Bilgi gizlemenin ¢ok 6nemli bir alt disiplini olan steganografi, dijital (sayisal)

ortamdaki verilerin (metin, ses ve gorintl dosyalar) korunmasi igin son yillarda



sikhikla kullaniimaktadir. Steganaliz ise gizli yapilan iletisimin ele gegirilmesi icin

yapilan saldirilari icermektedir [1].

Bir steganografik sistemin guvenilirligi cesitli acilardan degerlendirilmektedir.
Bunlar bilgi gizlemenin kapak verisini ne kadar degistirdigi, bilgi saklama
kapasitesinin ne kadar oldugu ve dayaniklihginin ne kadar oldugudur. Dayaniklilik
Olgutl steganalitik yontemlere karsi ne kadar basarili oldugu ile &lgllmektedir.
Teknolojinin gelismesiyle birlikte bircok steganografik yontem ortaya ¢ikmistir, bu
gelismeyle birlikte bircok steganalitik yontemin de gelistirilmesi gerekmistir. Her
steganografik yontem farkh bir yontem izledigi icin bunlari sezmede kullanilacak
steganalitik yontemler de cesitlidir. Bir steganografik yontem icin gelistirilen
steganaliz yontemi bir digeri icin ¢alismamaktadir. Her steganografik yontemin

kendine 6zgl bir steganaliz yontemi bulunmaktadir [1].

Gunliik yasamda giderek daha fazla sayida dijital ikili gortnti kullaniimaktadir.
Elektronik imza pedleri tarafindan yakalanilan el yazisi imzalar dijital olarak
saklanmaktadir. Bu dijital imzalarin kullanim yerlerinden birisi de Amerika Birlesik
Devletlerindeki pek cok magaza tarafindan kredi kartt 6deme kayitlari olarak
kullanilmaktadir. United Parcel Service adli kurye sirketi gibi blylk kargo sirketleri
de bu sistem kullanmaktadir. Microsoft Word gibi kelime islemci yazilimlar, bir
belgenin tanimlanan konumlarina dahil edilmek tzere kullanicinin kendi imzasini
ikili goruntl dosya icerisinde saklamasina izin vermektedir. Bu sekilde imzalanan

belgeler dogrudan bir faks makinesine gonderilebilir ya da a§ UGzerinden dagitilabilir

[3].

Bir imzanin, izin verilmemis bir 6deme belgesi Uzerine kopyalanmasi gibi izinsiz
kullammi blyik bir kaygl kaynagi haline gelmektedir. Ek olarak, sosyal glvenlik
kayitlar, sigorta bilgileri, mali belgeler gibi bir dizi 6nemli belge de sayisal hale

getirilmis ve saklanmaktadir.

Bu calismada, ikili gortntiler kullanilarak sinir bit degistirme teknigine dayali imza

steganografi sisteminin tasarimi ve uygulamasi gergeklestirilmistir.



Bu tez bes bolimden olusturulmustur. Birinci bolim giris bolimuadir, ikinci bélim
imza saklama sistemlerinde imzanin kaynak arastirmasini ele almaktadir. Uglincii
b6lum Onerilen sistemi tanimlamaktadir. Dordinct bolim imza icinde imza saklama
modellerinin gelistirilmesini ele almaktadir. Besinci bolim ise sonuglari ve gelecekte

cahsiimasi 6nerilen konulari igermektedir.



2. BILGI SAKLAMA VE BU KONUDA YAPILAN CALISMALAR

Bu bolim, bilgi saklama, dijital goruntt temelleri ve ikili gorintilerde veri saklama

gibi konularla ilgili calismalari kapsamaktadir.

Bilgi Gizleme
Gizli Kanallar Steganografi Gergek Kimligi Telif hakki isaretlemesi
Saklama
Dilbilim Steganografi Teknik Steganografi
Guglii Telif hakk Kolay isaretleme
Isaretlemesi
Parmak izi Filigran
Farkedilemez Filigran Gorunur Filigran

Sekil 2.1. Bilgi gizleme yontemlerinin siniflandiriimasi

2.1. Bilgi Saklama

Bilgi saklama, goruntl, ses ya da metin gibi gesitli ortam formlarina veri gdmmek

uzere kullanilan suregler simifini temsil etmektedir. Gomull veri gdzlemleyici insan

agisindan goriinmez olmahdir [4].



GOomme slireci daha sonra gizli mesajdan gelen verilerle yer degistirecektir. Bilgi

saklama teknikleri ve yontemlerine ait daha detayh bilgiler asagida verilmistir

2.1.1. Bilgi saklama teknikleri

Bilgi saklama tekniklerinin Sekil 2.1.’de g0sterildigi gibi siniflandirilabilecegini
bildirmektedir [5].

Gizli Kanallar, bilgi gizlemenin ilk alt disiplini olan gizli kanallar Lampson [1],
tarafindan tanimlanmistir. Gizli kanallar iki kisi arasinda gizli bilgilerin el
degistirmesi icin iletisimi saglayan kanallardir. Gizli kanal kurulmasi iki Kkisinin
karsilikli anlasmasini gerektirmektedir. Gizli kanallarin amagclari, iletisimimizdeki
veriyi saklamaya calismak ve iletisimin amacini gizlemektir. BOylece; gercek veri
iletimi zararsiz ve uygunmus gibi goziikecek ve veriyi karistirmak icin ayri bir

sifreleme yapilmasina gerek kalmayacaktir [1].

Gergek Kimligi Saklama, diger bir alt alan olan gercek kimligi saklama, veri
gonderimi  sirasinda gercek kimligi saklayarak, bilginin bilinmeyen ya da
anlasilamayan bir ortamdan gidiyormus izlenimi verilerek gonderilmesidir. Bu
sekilde bilgi zarar gdrmeden gonderilebilir. Fakat aglar (zerinde bilinmeyen
kullanicilarin varh@r a§ yoneticilerinin daha fazla dikkatini cekmekte ve bu da
guvenligi tehlikeye sokmaktadir. Bu yizden sadece ¢ok gerektigi durumlarda

kullanilmasi uygundur [1].

Telif Hakki isaretlemesi , telif hakki isaretlemesinde ise orijinal dosyanin korunmasi
amaciyla dosyanin icine bazi bilgiler gizlenmektedir. Bunlar; dosyalarin Uretildigi
tarih, telif hakki sahibi, Ureticiye nasil ulasilabilecedi gibi bilgileri icermektedir. Bu
yontemler steganografi ile beraber kullaniimaktadir. Telif hakki isaretlemesi, sayisal
gorintulerde sayisal filigran olarak kullaniimaktadir. Filigran, bir gesit gizli damga
baskisidir. (Ornegin kagit banknotlar tizerindekiler gibi). Bunlar ancak i1sida tutularak
bakildiklarinda gorilebilmektedirler. Modern steganografi  uygulamalarinda

kullanilan filigranlar ise goruntii ve ses dosyalarinda kopyalamayr énlemek amaciyla



damgalar birakmaktadirlar. Bu damgalar 6zel programlar tarafindan okunabilmekte
ve dosyalarin Uretildigi tarih, telif hakki sahibi, Ureticiye nasil ulasilabilecedi gibi

bilgileri icermektedir [1].

Steganografi bilgi gizleme yontemlerinin en 6nemli alt dahdir . Bu yaklasim, bir
nesnenin igerisine bir verinin gizlenmesi olarak tanimlanabilir. Dilbilim ve teknik
steganografi olarak ikiye ayrilmaktadir. Bu yaklasimla ses, sayisal resim, video
gorlntuleri Gzerine veri saklanabilir.

Gorintt dosyalari icerisine saklanacak veriler metin dosyasi olabilecegi gibi,

herhangi bir gorintd icerisine gizlenmis baska bir goriinti dosyasi da olabilir [1].

2.1.2. Bilgi saklama yontemleri

Bilgi saklama, gdmuli mesajlarin varhgr algilanamayacak bir sekilde gizli mesajlar
gonderme yontemlerini kapsamaktadir. Bu gibi mesajlarin tasiyicilari dijital olarak

temsil edilen kod ya da iletim seklinde olabilir.

Tastyicilar (kapaklar) iki sekle ayrilabilir. Kapak, dijital telefon baglantisi gibi
kesintisiz bir veri akimi olabilir ya da tek bir bit eslem goruntiisi gibi bir dosya
olabilir. Birincisi akim kapagi olarak adlandirihrken ikincisi rasgele erisimli kapak
olarak adlandiriimaktadir. Bunlar disinda bilgi saklamak UGzere pek c¢ok farkli

yontemler de kullaniimaktadir [6].

Metin icerisinde saklama

Metin steganografi bilgi gizlenecek ortamin metin (text) oldugu steganografi
koludur. Metin steganografinin uygulanabilmesi igin gesitli yontemler vardir.
Bunlar su sekilde siniflandirilabilir [1].
— Aclk Alan Yontemleri (Open Space Methods)

e Satir Kaydirma Kodlamasi

o Kelime Kaydirma Kodlamasi



o Gelecek Kodlamasi
- Yazimsal Yontemler (Syntactic Methods)

— Anlamsal Yontemler (Semantic Methods)

Acik alan yontemleri, bu yontemler, anormal go6ziikmeyen iki kelime arasinda
fazladan bosluklar ve satir sonu bosluklari esasina gore calismaktadir. Bununla

birlikte acik alan yontemlerinin ASCII kodlari ile kullanilmasi daha uygundur [1].

Yazimsal yontemler, Bu yontem, dokumani kodlamak igin noktalama isaretlerini
kullanir. Ornegin asagidaki iki ciimle ilk bakista ayniymis gibi gozikmektedir, fakat
dikkatlice bakildiginda ilk ciimlenin fazladan bir “,” isareti icerdigi goriilmektedir. Bu
yapilarin biri “1”, digeri de “0” olarak belirlenmekte ve kodlama islemi bu sekilde

gergeklestirilmektedir [1].

“bread, butter, and milk”

“bread, butter and milk”

Disk boslugunda veri saklama

Bir gdzlemci acisindan kolayca belirgin olmayan kullanilmamis boslugu bulmaya
dayali diger bilgi saklama yontemleri hakkinda bir fikir vermistir. isletim
sistemlerinin dosyalar1 saklama sekli, tipik olarak dosyalara tahsis edilmis gorinen
kullanilmayan bosluklarla sonuclanmaktadir. Ornegin Windows 95 isletim sistemi
altinda, bir dosyaya tahsis edilen minimum alan 32 kilobayttir. Eger bir dosya 1
kilobayt buytklikteyse, bu durumda ek 31 kilobayt alan israf edilmektedir [7] .

Dosya sistemlerinde veri saklamanin diger bir yontemi gizli bolumler olusturmaktir.
Bu bolimler eger sistem normal olarak baslatilmissa goérinmemektedir. Bu

kavramlar daha yeni bir steganografik dosya sisteminin 6nerilmesi yaptimistir [8].



AQ paketlerinde veri saklama

Ag protokollerinde var olan o6zelliklerden faydalanilarak bilgi saklamak igin
yararlanilabilecedini gostermistir. Internet tizerinden sayilmayacak kadar gok sayida
veri paketi gonderilmektedir. Ornegin TCP/IP paket basliklarinda veri saklamak gibi,

bunlardan herhangi birisi, mikemmel gizli bir iletisim yolu saglayabilir [7].

Yazilim ve devrelerde veri saklama

Ayrica  verilerin  tastyicinin  fiziksel ~ diizenlemesine dayali olarak da
saklanabilmektedir. Dlzenlemenin kendisini olusturan kisi agisindan benzersiz bir
gomull imza olabilir. Bu bir program igerisinde kodun yerlestirilmesi ya da bir devre

karti Uzerine elektronik devrenin yerlesimi seklinde olabilir [7].

Goruntuler icerisinde veri saklama

Goruntuler icerisinde veri saklamanin pek ¢ok farkl yontemi vardir. Bu yontemler
fazladan bilgi saklamak (izere dosya basliklarindaki kullanilmayan yer igerisinde

bilgi saklamay icermektedir [7].

Gomme teknikleri, bilginin algilanamaz duzeylerde (gurtltu) yerlestirilmesinden,
sikistirma  algoritmalarinin - diizenlenmesine (gorintinin tipine bagh olarak)
liminans (aydinhik siddeti), kontrast ya da renk gibi tasiyict Ozelliklerin
degistirilmesine kadar farklilik gostermektedir. Bunlarla birlikte, Ggtnct bdlimde
bahsedilecegi gibi verilerin gorlntiler icerisinde saklanmasina dayanan teknikler de

bu tezde gelistirilmistir.

Ses icerisinde veri saklama

Seste veri saklama teknikleri iki sinifa ayrilmaktadir. Bunlar, ses steganografisi ve

ses telif hakki koruma seklindedir. Ses steganografisi iletisim sturecinde fazladan



bilginin varligindan yararlanan tekniklere karsilik gelmektedir. Dijital ses dogal

olarak, bir gurulti bileseni seklinde fazlaliklar icermektedir [9].

Ses wverisi agisindan, stego veri “tipik ses verisi” gibi gorunmelidir [10]. Ses
steganografisinin genel yontemleri sunlardir: dusiik bit, kodlama, faz kodlama,

spektrum yayma ve eko gizlemedir.

Ses de telif hakki koruma ya igerige dayali olabilir ya da fligran olusturma yoluyla
gerceklestirilebilir. Fligran olusturma en az miktarda veri gdmen, ancak en fazla

guvenilir bir uygulamadir [11].

Seste fligranin korunmasi sunlar kullanilarak saglanmaktadir: Fazladan yayilim ve
psiko akustik frekans maskelemedir. Dijital fligran olusturma, potansiyel olarak
dijital coklu ortam verilerinin telif haklarini ve butunligini saglamak uzere
kullanilabilecek bir teknolojidir [12].

2.2. Dijital Goriintii Temelleri

Fotograf gorlntileri yakalamak, saklamak, degistirmek ve gormek (zere dijital
ekipman kullanirken, bu gorintuler ilk olarak sayisallastirma ya da tarama olarak
adlandirilan bir sureg icerisinde bir dizi numaraya donisturtlmelidir. bilgisayar
rakamlari saklamada ve degistirme de cok iyidir; dolayisiyla goruntiiniz bir kere
sayisallastirildiginda fotograflarinizi inanilmaz gesitlilikteki sekillerde arsiviemek,
incelemek, degistirmek, goruntiilemek, iletmek ya da yazdirmak icin bilgisayarlar
kullanilabilir [13].

2.2.1. Piksel ve bit eslemler

Dijital goruntiler piksellerden olusmaktadir. Her bir piksel gorintudeki tek bir
noktadaki rengi (ya da siyah beyaz fotograflardaki grilik diizeyini) temsil etmektedir;
dolayisiyla bir piksel belirli bir renkteki kugiuk bir noktadir. Bir goruntiiniin rengini

cok fazla sayida noktada dlgerek, orijinalin bir kopyasinin tekrar olusturulabilecegi
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goruntiinun dijital bir 6rnegini olusturabiliriz. Pikseller geleneksel fotografik
gorintudeki tahil parcaciklari gibidir . Bu pikseller diizenli bir satir ve siitun yapisi
icerisinde dizenlenmistir ve bilgiyi bir parga farkli saklamaktadir. Dijital bir goriinti

bazen bir bit eslem olarak adlandirilan dikdortgensel bir pikseller dizisidir [13].

2.2.2. Dijital goriintii tipleri

Fotograf olarak, dijital gérintilerin iki 6nemli tipi bulunmaktadir: Renkli ve siyah —

beyaz. Renkli gortintiler renkli piksellerden olusurken, siyah beyaz gortntiler grinin

farkh tonlarindaki piksellerden olusmaktadir [13].

Siyah — beyaz gorintiler

Siyah beyaz bir gorintu her biri, belirli bir konumda goérunttnin belirli bir gri
diizeyine karsilik gelen tek bir rakam ile tutulmaktadir. Bu gri dlzeyleri, normal
olarak 256 farkl griden olusan siyahtan beyaza kadar tum araliklarda olabilmektedir.
Gozun yaklasik 200 gri dizeyini zorlukla ayirt edebilmesinden dolayl, basamaksiz

bir tonlama olusturmak icin bu aralik yeterli olmaktadir [13].

Renkli gorintiler

Renkli bir goruntu, belirli bir konumda gorintinin kirmizi, yesil ve mavi
dizeylerine karsilik gelen G¢ rakami tutan piksellerden olusmaktadir. Bunlar (Bazen
RGB-Red Green Blue olarak bahsedilen) kirmizi, yesil ve mavi renklerdir. Kirmizi,
yesil ve mavi renkler belirli oranda birbirine eklenerek bitiin renkler olusturulabilir.
Her bir ana renk icin 256 duzey oldugunu varsayilarak, her bir renkli piksel t¢ bayt
(24 bit) ile bellekte saklanabilir. Bu kabaca 16.7 milyon farkl olasi renge karsilik
gelmektedir.  Ayni bayuklikteki goruntiler icin siyah beyaz siriimde renkli bir

stirimden ug¢ kat daha az bellek kullantlacaktir [13].
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Ikili gorntdler

Bir ikili dijital gorintu icin sadece iki olasi deger vardir. Genelde herhangi iki renk
kullanilabilir olsa da, ikili bir gorintt icin kullanilan iki renk siyah ve beyazdir.
Nesne ic¢in kullanilan renk arka plan rengi, resmin geri kalanini ise géruntt 6n plan

rengidir. Belge tarama isleminde bu genellikle iki ton olarak adlandirilir [13].

indeksli renkli goriintiiler

Bazi renkli goruntiler tipik olarak 256 farkl renkten olusan renk paleti kullanilarak
olusturulmaktadir. Her bir pikseldeki verinin paletteki hangi renk icin kullanildigini
gosteren bir palet dizininden olusmasindan dolayi, bu goruntiler indeksli renkli

goruntdler olarak adlandiriimaktadir.

Fotografik gorunttleri temsil etmek tzere indeksli renk kullanmada pek ¢ok sorunlar
vardir. ilk olarak, eger gorinti palette bulunandan daha farkli renkler iceriyorsa,
eksik renkleri temsil etmek (izere titreklestirme (dithering) gibi teknikler
uygulanmahdir ve bu durum gériintiiyii bozar. ikincisi, iki adet birbirinden farkli
paletler kullanan indeksli renkli goruntlyld birlestirmek ve hatta tek bir indeksli
renkli gortntiinin bir kismina rotus yapmak olabilir.Anacak bu durum renklerin

sayisinin sinirli olmasindan dolay sorunlar yaratir [13].

2.3. ikili Goriintiilerde Veri Saklama

ikili goriintiilerde, 1 var olan 1 piksellik alan 1 bit ile, olmayan bir piksellik alan ise 0

ile ifade edilir.

Esik alma, kenar algilama, doldurma ve bdlge analizi gibi pargalama islemleriyle
elde edilir [3].
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Ikili goruntd islemleri , diizgiin olmayan parcalanmayi diizeltmek veya iyilestirmek,
bilesenlerin baglanti analizi ve geometrik ozellikler kullanilarak nesne se¢cmek gibi

durumlar icin kullaniimaktadir [3].

2.3.1. ikili goriintiilerde veri saklama konusundaki ¢cahismalar

Goruntd icinde veri saklama hakkindaki ¢cogu onceki calismalar, piksellerin genis bir
yelpazedeki deg@erlerden birini alabilecedi renkli ya da gri 6lcekli goriintiler icindir.
Bu gorintiler icin, piksel degerlerinin kiicuk bir miktar degistirilmesi genellikle

normal gérme kosullar altinda fark edilmemektedir.

Insan gérme sisteminin bu ézelligi algisal medya verilerinde fligran olusturmada kilit
bir rol oynamaktadir [14]. Pikselin yalnizca sinirli sayida de@er alabilecegi ikili

goruntilerde, gorinur degisikliklere neden olmaksizin veri saklamak daha zordur.

Ozellikle sinir Gzerinde bulunmayan beyaz ya da siyah piksellerin tersine

cevrilmesinin ikili gortinttlerde gortnebilir 6zellikler olusturmasi olasidir.

Ozel tipte ikili goruntllerde veri saklamak icin literatiirde pek cok yontem
Onerilmistir.  Matsui ve Tanaka, titreklestirme yapilarini  dizenleyerek
titreklestirilmis gortntulere ve ¢alisma uzunluklarini kullanarak da faks gorintistine

bilgi gommdstir [15].

Maxemchuk ve low, kapsamli elektronik yayimlarda metinsel gorintilere bilgi
gdmmek Uzere satirlar arasi boslugu ve karakterler arasi boslugu degistirmistir [16].
Bu yaklasimlar diger ikili goriintulere kolaylikla aktarilamamaktadir ve saklanan veri
miktar1 sinirhidir. Koch ve Zhao, ikili gorintuye bilgiyi gorinmez bir sekilde

saklamay: hedefleyen bir veri saklama algoritmasi 6nermistir [17].

Bu artirict gémme islemleri igin, blyik miktarlarda veri gizleme ve orijinal ikili

gorunti olmaksizin algilama yapilmasi 6zellikle de gok zordur. Ozet olarak, daha
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onceden Onerilen yaklasimlar ya kolaylikla diger ikili gortntiilere uygulanamaz ya da

yalnizca kucuk miktarda veri gomulebilmektedir.
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3. ONERILEN MODEL

Veri saklamak igin ikili gorintuleri olusturulmasinin iki temel yolu vardir. Bu
yaklasimlarin ilki, siyah bir pikseli beyaza ya da beyaz bir pikseli siyaha ¢evirmek
gibi dusuk duzey o6zellikleri degistirmekdir. Yaklasimlarin ikincisi ise, ¢izgilerin
kalinligini, kivrimlari, bosluklar ve gérece konumlari degistirmek gibi yuksek diizey
Ozellikleri degistirmektedir [3]. Bu tezde stego imza goriintustni elde etmek Uzere

dustik duzey ozellikleri degistirmeye odaklaniimistir.

3.1. Tasarim Hedefleri

Onerilen modellerin tasarim hedefleri sunlardir:
(i) Gizli imzayi kapak imza gorintusu icerisine saklayabilme 6zelligi.
(i) Insan algisinin stego imzayi orijinal imza goriintiisinden ayiramamasi
nedeniyle mukemmel gizlilik ve miikemmel taninmazlik olusturmasi,

(iii) Saklama bant genisliginin yeterince yuksek olmasi.

3.2. Baslatma

Imza goriintiisi drnekleri bir Windows donatisi olan. Paint yazilimi kullanilarak elde
edilmistir. Bu ornekler ACDSee yazilimi kullanilarak gosterilmistir. Onerilen
modeller aracihgiyla gorintl isleme, Visual Basic programlama dili kullanilarak
uygulanmistir. Visual Basic yazilimi kullanilmasinin avantajlarindan birisi
gorintunin goévdesinin (gorintu verilerinin) Pascal, C, ya da Fortran lisanlarinda

oldugu gibi 6zel program kullaniimaksizin dogrudan alinabilmesidir.

Imza géruntileri bmp dosya bigimleri olarak saklanmaktadir. Bmp (Bit eslem)
dosya sekli yalnizca Windows platformundaki bit eslem grafikleri igin
kullanilmaktadir. GOriintd  verisini  Ustten asagiya ve kirmizi, yesil, mavi
siralamasiyla saklayan dosya biciminin aksine, bmp bigimi gorintl verilerini
asagidan yukari ve pikseller mavi, yesil, kirmizi siralamasinda saklamaktadir. bmp

dosyasi genellikle ¢ok buytktur ve bmp bigimindeki bir dosyay! kaydederken, dosya
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isminin sonuna “.bmp” dosya uzantisi eklenmelidir. bmp dosya big¢imi iki bolime
ayrilmistir, bunlardan birincisi “Goruntl Ad1” dosya adi , dosyanin buyukligu ve
bmp veya (jpg vs) dosya tipi gibi gériintii bilgilerini saklayan baghk kismidir. ikinci
bolim ise, goruntu bilgisinin saklandigi dosyanin govdesi olarak adlandiriimaktadir
[17].

Renkli kapak imza
goruntisu

Ikili kapak imza gorintisu

v

Gri dlgekli kapak imza N Iili goruntiye donistirilme >
goruntdsu
v
Gizli imzanin ) Ikili bicime N Bit .mia.n.lpUIasyolrgu kLlj(I!anarak
girilmesi donistirilme gizll Imzanin kapak imza
gorintisiinin icerisine
saklanmasi
Stego imza verisi
ikili géruntiniin bicime
dondstirilmesi
Saklama kismi Y
__________________________________________________________________________ Stego imza goriintlsi
Geri alma kismi
Bit manipilasyonu
kullanarak gizli imzanin geri
alinmasi
Cikarilan gizli imza Gizli imza Ifar"akterl.erlne ikili bicimde gizli imza
dondstirilmesi

Sekil 3.1. ikili goriintii kullanarak imza steganografi modeli
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3.3 . ikili Goriintii Kullanarak imza Steganografi Modeli

Bu tezde oOnerilen ve gerceklestirilen model ,saklama ve geri alma olmak uzere iki

kisima ayriimaktadir.

Ikili goriintii kullanarak imza steganografi modeli Sekil 3.1.’de gosterilmektedir.

3.3.1. Saklama (gomme) kism

ikili olmayan kapak imza goriintisiiniin ikili gdrintiiye donistiiriilmesi

Bu modelin saklama tarafindaki ilk islemdir. Bu suregte, ikili olmayan bir gorunt
(renkli ya da gri Olcekli bir goruntd) ikili gorintuye dontstirilmektedir. Her bir 8
biti 1 bitlik degere donustiirmek Uzere, 128 esik dederi alinmistir. Eger 8 bitlik deger
esik degerinden daha fazla ise 1 ikilik degeri elde edilmektedir. Eger 8 bitlik deger
esik degerinden daha az ise 0 ikilik degeri elde edilmektedir. Bu teknik ikili kapak
imza goruntiisi olmasi durumunda g6z Oninde bulundurulmustur. Bu gibi bir
durumda, 0’1n esik degerden dusiik olmasi ve 1-255 esik degerinden daha buyik
olmasi nedeniyle yapilacak hi¢ bir sey yoktur. Dolayisiyla, bu adimda kapak imza
ikili olmayabilir ya da ikili olabilir ancak sonu¢ daima ikili goruntiyle ilgili

olmalidir. Asagidaki bu konu ile ilgili algoritma verilmistir.

ikili olmayan kapak imza goriintisiiniin ikili goriintiiye donistiiriilmesinin

Algoritmasi

GIRI$ : IKILI OLMAYAN KAPAK GORUNTUSUNUN DOSY ASI
CIKTI : IKiLI KAPAK GORUNTUSUNUN DOSY ASI

WHILE NOT END OF INPUT FILE

1- FROM INPUT FILE RED CHAR

2- IF CHAR VALUE < 128

{

3- OUTPUT FILE = (O)

}
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ELSE
{

4- OUTPUT FILE = D
}

} END WHILE

Gizli imzanin girilmesi ve ikili bicime donistiirilmesi

Bu gizleme tarafindaki ikinci strregtir. Gizli imza bir dizi karakter ve ondalik sayidir.
Bu noktada gizli imza kapak imza buyukligunden daha fazla olmayan bir biyiklukle
modele girilmektedir. Gizli imza her bir karakterin sekiz bitten olustugu gz 6ntnde
bulundurularak ikili formdaki dosyaya donustirilebilir. Daha sonra bu karakterin
ASCII degeri g6z 6nunde bulundurulur. Bundan sonra, bu ASCII degeri ondalik
noktasindan sonraki kusuratlari ihmal edilerek ikiye boluntr. Eger kisurati ihmal
etmeden dnceki sonug ihmal ettikten sonraki sonuca esitse, bu durumda ikili deger
sifirdir, diger halde ikili deger birdir. Asagida bu konu ile ilgili algoritma

verilmistir.

Gizli imzanin girilmesi ve ikili bicime ddnistiriilmesinin algoritmasi

GIiRIs : GIZLI IMZA
CIKTTI : IKILI BICIM DOSY ASI
WHILE NOT END OF SECRET MESSAGE
{
I- READ A CHAR
FOR (1-8 ) DO
{
2- ASCII VALUE OF CHARACTER
3- DIVIDE ASCII VALUE BY 2
4- TAKE THE INTEGER VALUE OF DIVIDE ASCII VALUE BY 2
5- IF (THE VALUE OF STEP 3 = THE VALUE OF STEP 4)
BINARY =0
ELSE
BINARY =1



6- PUT ASCII VALUE = RESULT OF STEP 4
7- OUTPUT FILE = BINARY

} END (END FOR)

} END (END WHILP

0

0 1 1 » 0 0 1
0 0 1 » 0 0 1
!

1 1 0 > 1 0 0
1 0 0 » 1 0 0

1

v
o 0| 1 |———» o0 | 1 | 1
o | 1|1 | —> o0 | 1 | 1
1

A
1,0 0 | ——— 1 | 1 | O
11 0 —— 1 | 1 | O

(b) 1’1 gizlemek igin

Sekil 3.2. 3-bitlik manipulasyon kullanarak saklama (gomme) teknikleri (a) 0’1

gizlemek icin (b) 1’i gizlemek igin

18
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Bit islemleri kullanarak gizli imzanin kapak imza gorintisinin icerisine saklanmasi

Bu, modelin saklama tarafindaki tcuncu surecidir. Bu teknigin fikri bit islemidir.
Saklayan kapak imza dosyasindan gizli imzanin her bir bitiyle birlikte bir pencerede
lic bitlik bir blok alinir. Bu saklama siireci, bitiin olasiliklarin yani (2°=8) géz

oniinde bulunduruldugu durum Sekil 3.2’de gosterilmistir.

Gizli imza bitleri ve kapak imza blogu arasinda karsilastirma yaparak, Sekil 3.2.’teki
fikre dayali olarak stego imza dosyasina yeni bloklar eklenmektedir. Gizli imza
bitlerinin tamamlanmasindan sonra, kapak imzasi bloklari degistirilmeden

kalmaktadir. Asagidaki bu konu ile ilgili algoritma verilmistir.

Bit islemleri  kullanilarak gizli imzanin kapak imza gorintisindn icerisine

saklanmasi _algoritmasi

GIRiS :IKILI KAPAK GORUNTUSUNUN DOSYASI , IKiLi GIZLi IMZA
DOSY ASI
CIKTI : STEGO iIMZA VERISININ DOSY ASI
WHILE NOT END OF (INPUT FILE (100)
{ WHILE NOT END OF (INPUT FILE 200)
{
I- READ 3 BIT FROM INPUT FILE (100)
2- WHILE (BLOCK =000 OR 010 OR 101 OR 11D
{ FROM INPUT FILE 100) READ ANOTHER 3 BIT }
I- READ BIT FROM INPUT FILE (200)
2- IF BIT =0 AND BLOCK = 011
BLOCK = 001
IF BIT = 0 AND BLOCK = 110
BLOK = 100
IF BIT = 1 AND BLOK = 001
BLOCK = 011
IF BIT=1 AND BLOCK =100
BLOCK = 110
} END WHILE
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3- READ BLOCK FROM INPUT FILE (100)
4- OUTPUT FILE = BLOCK
} END WHILE

Gizli stego imza verisinin gorinti bicimine ddnustirilmesi

Bu, modelin saklama tarafindaki son sirecidir. Bu teknik gorunt bashk kismini
(karakterlere donisturdiikten sonraki stego gorintu verileriyle) birlestirme teknigidir.
Asagidaki bu konu ile ilgili algoritma verilmistir.

Gizli stego imza verisinin gorinti bicime donistiridlmesinin algoritmasi

GIiRIs : STEGO IMZA VERISININ DOSY ASI
CIKTI : STEGO IMZA GORUNTUSU
1-ADD HEADER BYTES TO BEGINNING OF OUTPUT FILE
WHILE NOT END OF INPUT FILE
{
2-READ A DATA FROM INPUT FILE.
3-CONVERT A DATA INTO A CHAR
4- OUTPUT FILE = CHAR

b
END WHILE

3.3.2. Geri alma kismm

Bit islemi kullanilarak gizli imzanin geri alinmasi

Bu islem bu modelin geri alma tarafindaki ilk siirecidir. Bu teknigin esasi her bir
bloktaki sifir ve birlerin sayisina baglidir. Bir pencere (Ug bitlik bir blok) stego kapak
imza dosyasindan alinmaktadir. EGer bloktaki ardisik sifirlarin sayisi ciftse, sonug
dosyasina (gizli imza veri dosyasina) sifir konulur. Eger bloktaki kesintisiz birlerin
sayisi ¢iftse, bu durumda sonug dosyasina bir konulur. Geri alma sureci Sekil 3.3.”de

gosterilmektedir.
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Stego kapak imza blogu Stego kapak imza blogu  Cikis ( gizli imza biti)

11 |1 0o | o0 | 1 0
0o | 1| o0 11| o
1] 0 | 1 1] 0 | 0 o |
0 0 0 0 1 1 1

(a) ihmal edilen bloklar  (b) Onemli olan blolklar

Sekil 3.3. 3-bitlik manipilasyon kullanarak geri alma teknikleri fikri , (a) ihmal
edilen bloklar, (b) Onemli olan blolklar

Sekil 3.3.’te tanimlanan silrece stego kapak imza dosyasinin son bloguna kadar

devam edilecektir. Asagidaki bu konu ile ilgili algoritma verilmistir.

Bit maniptilasyonu kullanilarak gizli imzanin geri alinmasi algoritmasi

GIRIS : STEGO iIMZA GORUNTUSU
CIKTI : GIZLi iIMZA VERISI
WHILE NOT END OF INPUT FILE
{
I- FROM INPUT FILE READ 3 BIT
2- WHILE (BLOCK = 010  OR 000 OR 111 OR 101)
{ FROM INPUT FILE READ ANOTHER 3 BIT }
3- WHILE (BLOCK =100 OR 001 OR 110 OR OI1)
4-1F NUMBER OF ZEROS IN 3 BIT IS EVEN
OUTPUT FILE = O
5-IF NUM OF ONES IN BLOCK IS EVEN
OUTPUT FILE = 1
}  END WHILE
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ikili gizli imzanin gizli imza karakterlerine doniistiiriilmesi

Bu, modelin geri alma tarafindaki ikinci stirecidir. Bu islemde, ikili gizli imzanin her
sekiz biti bir karaktere donusttrullr. Bu karakterler orijinal gizli imzadir. Asagida

bununla ilgili algoritma verilmistir.

ikili gizli imzanin gizli imza karakterlerine doniistiiriilmesinin algoritmasi

GIRIS : iKiLI GIZLi IMZA DOSY ASI
CIKTI: ORIGINAL GiZLi iIMZA
WHILE NOT OF INPUT FILE
{
I- FROM INPUT FILE READ ( 8) BITS
VALUE = FIRST BIT x 128 + SECOND BIT
x 64 + THIRD BIT x 32 + FOURTH BIT
x 16 + FIFTH BIT x 8 + SIXTH BIT
x 4+ SEVENTH BIT x 2 + EIGHTH BIT
2- ASCII OF VALUE
3- CHAR OF SIGNATURE = VALUE IN STEP2
4- OUTPUT FILE = CHAR OF SIGNATURE
} END WHILE
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4. IKIiLi GORUNTU KULLANARAK iMZA STEGANOGRAFI MODELININ
GELISTIRILMESI

GOmdilt bilginin olabilirliginin testinde ele alinan yaklasim olarak, asagidaki

adimlari iceren bir test metodolojisi tanimlamustir [7].

(i) Mevcut gorintuler kullaniimasi ya da test icin goruntiler olusturulmasi.

(if) Gorintllere mesajlar gomilmesi.

(iif) Sonugta ortaya ¢lkan stego goruntinin gomuli mesajlart icerdiginin
dogrulanmasi.

(iv) Sonugta ortaya gikan stego gortntiinin orijinal gorunttlerle karsilastiriimasi.

(v) Farkh mesajlar ve/veya farkh gorintuler kullanirken oriintuler (pattern) aranmasi.
4.1. Test Ornekleri

Kapak imza goruntilerinin dijital sunumu ikili goruntiler igin 1-bit, gri Olcekli
gorintuler icin 8-bit ve renkli goruntiler icin 24-bit ¢ozunurlikteki (bmp) bicimidir.
Kapak imza goriintiilerinin test 6rnegi Cizelge 4.1°de verilmektedir ve Gizli imza

Test Ornegi Cizelge 4.2°de gosterilmektedir:

Cizelge 4.1. Kapak imza goruntilerinin test ornekleri

Ornek Adi Piksel Biiyiikliigii Ozellikler
kapak 1 340x148 50.1 gri olgekli
kapak 2 368x185 199 Renkli
kapak 3 400x195 9.96 ikili
kapak 4 246x132 95.4 Renkli
kapak 5 247x204 6.43 ikili
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Cizelge 4.2. Gizli imza test 6rnekleri

Ornek Ad1 imza
Gizli imza 1 Gazi#
Gizli imza 2 Sara!l2
Gizli imza 3 G60u?4
Gizli imza 4 4538
Gizli imza 5 c81bxin!3

4.2. Sistemin Testi

Nesnenin ashina uygunluk kriteri asagidaki esitlik 4.1°deki gibi ifade edilebilir [18].
Eger orijinal kapak goruntld h(x,y) ©6delerinden olusan (NxN)’lik bir diziden
olusuyorsa ve stego kapak gorinti g(x,y) 6gelerinden olusan (NxN)’lik bir diziden
olusuyorsa, ve burada: x,y=0, 1, 2, ... N-1 ise, bu durumda gorinti dizisinin

ortalama kare hatasi (%) :

N-IN-1

‘(—) * 3> [gxy) -h(xy) I

x=0 y=0

€rms = \/e_z

Stego kapak gorntulerinin ortalama karesi alinmis Sinyal-Gurultti Orani (SNRms)

esitlik 4.3’deki gibi tanimlanir:

_ed [g(x, »)]?
SNRms = Z N1N-_1

050 [g(x, y) = h(x, »)]*
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Orijinal imza gorintlsu olarak, 8- bitlik gri Olgekli gorintu kullanilarak onerilen
modelle gizli imzasi gdmulmis ve geri alinmis stego imza goruntiisi arasindaki
karsilastirma, Sekil 4.1°de gosterilmektedir. Sekil 4.1°de, Cizelge 4.1’de tanimlanan

kapak imza goruntisi ornegi (kapakl) ve gomulu gizli imza (Cizelge 4.2°de
tanimlanan Gizli imzal’dir)

XA

(@) Orijinal goriintu (kapakl) (b) Stego imza goruntusi

Gazitt

(c) gizli imza (Gizli imza 1)

Sekil 4.1. 8-bitlik tek renk gorunt kullanarak, (a) Orijinal imza gorintusi (b) Stego

imza gorlntusi (c) gizli imza

Esas imza goruntiisu ve 24- bitlik renkli gortntu kullanilarak énerilen modelle gizli
imzasi gomilmus ve geri alinmig stego imza goruntiisu arasindaki karsilastirma,
Sekil 4.2°de gosterilmektedir. Sekil 4.2°de, Cizelge 4.1°de tamimlanan kapak imza
goruntist 6rnegdi (kapak2) ve gomull gizli imza (Cizelge 4.2°de tanimlanan Gizli

imza4’dir).
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CMNURUAKA

(@) Orijinal goriintu (kapak2)

CMHURUAT

(b) Stego imza goriintisi

4538

(c) gizliimza (Gizli imza4)

Sekil 4.2. 24- Bitlik renkli gortintl kullanarak, (a) Orijinal imza gorintust (b) Stego

imza goruntisu (c) Gizli imza

Orijinal imza goruntiisu ve 1- bitlik ikili goruntt kullanilarak 6nerilen modelle gizli
imzasi gomilmus ve geri alinmis stego imza goruntiisu arasindaki karsilastirma,
Sekil 4.3’de gosterilmektedir. Sekil 4.3’de, Cizelge 4.1°de tamimlanan kapak imza
goruntist 6rnedi (kapak3) ve gomull gizli imza (Cizelge 4.2’de tanimlanan Gizli
imza2’tdr).
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(@) Orijinal goriintu (kapak3) (b) Stego imza goriintusi

Saral2

(c) gizli imza (Gizli imza2)

Sekil 4.3. 1-bitlik ikili goruntu kullanarak, (a) Orijinal imza gorintust (b) Stego

imza goruntisu (c) Gizli imza

Onerilen modelin hesaplanan sonuglari Cizelge 4.3.’te gosterilmektedir.

Cizelge 4.3. Onerilen modelin hesaplanan sonuglari

Gomme igin gereken Geri alma icin
erms SNR
zaman (s) gereken zaman (s)
0.0035 47.105 0.65 0.57
4.3. Diger Testler

Her bir steganografi ve fligran araciyla, gizlenen bilginin algilanip algilanmayacagini

ve geri kazanilip kazanilmayacagini belirlemek tizere bir dizi test yapiImistir [4].
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Asagidaki test bu ¢alismanin olabilirligini 6lgmek izere yapilmistir.

Onerilen modeli ,Cizelge 4.1°de tanimlanan, 1 bitlik test ornegi ve Cizelge 4.2°de
tanimlanan farkl gizli imzalarla kullanarak, stego orti imza 1 bitten 8 bite ya da 24
bit goruntiye dondsturildi. Bu modelde gomulu gizli imza normal gozle

algilanamamis ve geri alinabilmistir.
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5. SONUCLAR

Onerilen model, ikili gorintii kullanarak imza icinde imza saklanmasinin basariyla

kullanilabilecegini gostermistir.

ikili goriintide cok fazla segene§e izin verilmedigi icin (pikseller 0 ya da 1
degerliklidir), ikili goruntuler saklama tekniklerinin uygulanmasinda tek renkli ya da
renkli goruntllere nazaran daha zordur. Sekil 5.1.’da gosterildigi gibi saklama bant

genisligi 6nerilen modelde sinirhidir.

(@) Orijinal gorintu (kapaks) (b) Stego imza gériinti

c81bxin!3

(c) gizli imza (Gizli imza 5)

Sekil 5.1. Saklama bant genisliginin etkisi (a) Orijinal kapak imza (b) Stego imza

gorintisi (c) Gizli imza

Onerilen modelde saklama teknigi fikri 3-bitlik bloga dayahdir. Olasilik sayisini
azaltmak uUzere 3 bitlik secenek kullanilmistir. Olasiliklar Sekil 3.2 ve 3.3’te

gosterilmektedir. Sekil 3.2 ve 3.3’Un fikri: Sinirdaki siyah pikselin bir grup siyah
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piksele eklenmesi ve bir grup siyah pikselden sinirdaki siyah pikselin silinmesi insan

gorsel sisteminde hig bir etkiye sahip degildir.

Onerilen modelin uygulanmasi kapak imza gorintisiinin tipi, gizli imzanin
buytkligu, blok (pencere) buyukligu ve degisen gémilme konumlari gibi énemli

faktdrlerin goz dniinde bulundurulmasi gerektigini gostermistir



10.

11.
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