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OZET

Cep telefonu kullaniminin giderek yayginlagsmasi hem bireysel iletisimin hem de
e-bankacilik, e-ticaret, e-egitim gibi hizmetlerin mobil ortamda artarak
kullanilmasim1 saglamaktadir. Bu kullanim sikhgr IMEI klonlama, spam
yazihmlarla mesajlarin baska bir telefona yonlendirilmesi, yasal ve yasal
olmayan dinlemeler gibi giivenlik aciklarim1 da beraberinde getirmektedir.
Giivenlik aciklarimm azaltabilmek amaciyla bu tez c¢ahsmasinda, cep
telefonlarinda mesaj yoluyla gerceklestirilen islemler ve iletisim icin AltugSec
ad1 verilen sifreli mesajlasma uygulamasi gelistirilmistir. Sifreleme islemi i¢in
asimetrik algoritmalara gore daha hizh olan ve hafizada daha az yere
gereksinim duyan simetrik sifreleme algoritmalarindan Polybius algoritmasi
kullanmilmistir. Ayrica giivenlik seviyesini yiikseltmek amaciyla uygulamaya

kullanici tarafindan belirlenen anahtar bilgisi eklenmistir.
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ABSTRACT

The increasing prevalence of mobile phone usage provides the services in mobile
environment increasingly such as both individual communications as well as e-
banking, e-commerce, e-learning. This sort of frequency of use cause security
vulnerabilities such as cloning of IMEI, directing the messages into to another
phone by spam software, recording conversations legally or illegally. In this
thesis, in order to minimize security vulnerabilities, an encrypted messaging
application has been developed which is called AltugSec for the communication
and transactions carried out via SMS on mobile phones. For the encryption
process, the Polybius algorithms, a part of the symmetric encryption algorithm
used which is faster than asymmetric algorithms that require less space and
more memory. In addition, in order to increase the security level, a key

information was added to the application which is indicated by the user.
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1.GiRiS

Telefon XIX. yiizyilda ortaya ¢ikmis, hizli bir gelisim gecirerek giintimiizde iletisim
sektoriinlin en Onemli araglarindan biri olmustur. Cep telefonu kisisel ve sosyal
bilgiler saglayan multimedya dijital bir platformdur [1]. Mobil iletisim sektoriindeki
hizli ilerleme sayesinde sektorde faaliyet gosteren sirketlerin sayisinda artig ortaya

cikmustir.

Cep telefonunun bireylerin giinliik hayatlarina girisi Avrupa iilkelerinde 1990’larin
basina rastlamaktadir [2]. Cep telefonu teknolojisinin Tiirkiye ile tamigmasi 1994
yilinda gergeklesmistir ve cep telefonu kullanici sayisi hizl bir artis géstermistir [3].

Tiirkiye’deki hanelerin % 50,2‘si cep telefonu teknolojisinden yararlanmaktadir [4].

Ulkemizde cep telefonu kullanim oraninmn oldukga yiiksek olmasi bireysel iletisim
disinda e-bankacilik, e-ticaret, e-egitim, e-saglik gibi hizmetlerinde mobil ortamda
yayginlagsmasini saglamaktadir. Insanlarm zaman ve mekan kisitlamasi olmadan bu
hizmetlere erisebilmesi, GSM (Global System for Mobile Communication) kullanim

oranlarmi ve kullanim alanlarini hizla arttirmaya devam edecektir.

Cep telefonlarina olan ilginin yiiksek olmasi, bu alandaki teknolojinin de hizla
gelismesine neden olmaktadir. Gilintimiizde bilgisayarlara gitgide daha fazla
benzeyen akilli cep telefonlar1 denilen bu cihazlarm c¢esidi ile beraber kullanim
oranlar1 da artmaktadir. Bu artis ile beraber sayisal ortamda karsilasilan giivenlik
problemleri mobil diinyada da kendini gostermeye baslamistir. Bu gelismeler
dogrultusunda, mobil cihazlarda giivenligin saglanmasi ve yeni gilivenlik onlemleri

alinmasi1 gerekmektedir.

Bankacilik islemlerinde en ¢ok kullanilan kanallardan biri ya da tamamlayicisi olan
kisa mesaj servisi giivenligin gerekli oldugu en 6nemli alanlardan biridir. Mobil
bankaciligin en basit ve en kolay uygulanabilir bi¢imi miisterilerin telefon ile arama
yapmalar1 ya da yazili mesaj gondermeleridir. Mobil aygitlar bankacilik islemlerinde

kullanilrken sistem giivenligi acisindan c¢esitli tehlike ve saldirilara maruz



kalabilmektedir. Ayrica kullanicilarin kisisel bilgilerini  bulundurduklar1 cep

telefonlar1 kolay ¢alinabilmekte ve kaybedilebilmektedir.

Cep telefonlarinin yaygin kullanimlar1 géz Oniine alinarak bir telefonun gergek
kullanimin1 rapor etmek ve mobil cep telefonu programi kullanimini kesfetmek
amaclt yapilan bir calismada, bir denek grubuna cep telefonu kullanim anketi
uygulanmistir. Anketin sonuglarma gore; cep telefonlar: ile ilgili mevcut gizlilik
endigelerinin oldugu tespit edilmistir. Yapilan bir baska calismada, 1996 yilinda
Kuzey Amerika'da cep telefonu dolandiriciligmin biiyiik bir gelir kaybma neden
oldugu, bu nedenle cep telefonunda kimlik dogrulama, giivenlik ve gizliligin 6nemli
konular oldugu vurgulanmaktadir. Yapilan arastirmalar, cep telefonlarinda bilgi

giivenliginin dnemini ve bilgi gizliligine duyulan ihtiyaci desteklemektedir [5].

Bilgi giivenligi, elektronik ortamlarda bilgilerin saklanmasi ve tasimnmasi esnasinda
izinsiz erisimlerden korunmasi i¢in, giivenli bir bilgi isleme platformu olusturma
cabalarmmin tiimiidiir [6]. Bilgi giivenligi; baskasi tarafindan dinlenme, bilginin
degistirilmesi, kimlik taklidi gibi tehditlerin ortadan kaldirilmasi ile saglanmaktadir.
Bilgi glivenligi konusunda zafiyetlerle karsilagilmamasi i¢in, bazi dnlemler alinmasi
gereklidir. Ancak, tiim onlemler alinmis dahi olsa, siirekli gelisen saldir1 teknikleri

yiiziinden sistemlerin %100 giivenli oldugu diisiintilmemelidir [7].

Bilgi giivenligi saglamada kullanilan temel ara¢ kriptografidir. Kriptografi bilgi
gilivenligini inceleyen ve anlasilabileni anlagilamaz yapan bir bilim dahdir. Gizlilik,
giivenilirlik, veri biitiinligl, kimlik dogrulama, 6zgiinliik ve inkéar edilemezlik gibi

konular kriptografinin 6nemli ¢aligsma alanlaridir [5].

Cep telefonlarinin yaygin kullanimi ve bireysel iletisim disinda pek ¢ok amag i¢in
kullanilmasi1 giivenlik aciklarini da beraberinde getirmektedir. IMEI klonlama, yasal
ve yasal olmayan dinlemeler, spam yazilimlarla mesajlarin baska bir telefona

yonlendirilmesi baslica giivenlik agiklar1 arasinda sayilabilir [8].



Bu giivenlik aciklarmin oniline gegilebilmesi i¢in kriptolu telefonlar gelistirilmistir.
Almanya’da Deutche tarafindan tasarlanmis ve Tirkiye’ye ithal edilmis, piyasaya
sunulmus olan ilk kriptolu telefon Enigma T301TR’dir. Bu telefon en gelismis
sifreleme teknolojisini kullanarak standart GSM sebekelerinde sesli iletisim ig¢in

giiclii uctan uca sifreleme saglayan telefondur [9].

ASELSAN ve Teknomobil Uydu Haberlesme A.S. tarafindan ise Tiirkiye’nin ilk
ylizde yliz yerli kriptolu haberlesme cihazi gelistirilmistir. 2110 MEMK adi1 verilen
cep telefonu yasa disi dinlenme ihtimalini ortadan kaldirmaktadir. Bu telefonla

diinyanin her yerinde, uydu tizerinden giivenli haberlesme yapmak miimkiindiir [10].

TUBITAK Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii (UEKAE), tamamen
O0zgiin ve milli bir yazilimla kripto o6zellikli cep telefonu gelistirmistir. Yeni
teknoloji, 6zellikle milli gizlilik iceren bilgilerin cep telefonlar1 aracilifiyla giivenli

paylasilmasina olanak tanimaktadir.

Bunlara ek olarak Nokia tarafindan gelistirilmis ve kullanicilarina iicretsiz olarak

sundugu Mobile Cipher 1.0.3 adinda mobil sifreleme uygulamasi bulunmaktadir

[11].

Gergeklestirilen bu tez calismasinda en 6nemli iletisim araci olan cep telefonlar1
arasinda, mesajlasma gerceklesirken giivenligi saglamak amaciyla mesajlarmn sifreli
olarak gonderilip alinmas1 saglanmaktadir. Bu sekilde mesajlasma gerceklestiginde
onemli bir mesaj sadece gonderici ve alic1 tarafindan okunabilecek, bilgi gizliliginin
ithlali ortadan kaldirilmis olacaktir. Gelistirilen program kisith hafiza 856K, RAM
748K ve islemci hizina 201 MHz sahip mobil telefonlarda da ¢alisabilmektedir. A¢ik
mesaj1 hizl bir sekilde 0.01sn sifreleyerek anlasilamaz mesaj haline getirmektedir.
Acik mesaj 256 karakterden fazla ve RAM 1MB’mn altinda oldugu durumda bile
sifreleme islemi basarili bir sekilde gerceklesmektedir.

Tez bes boliimden meydana gelmektedir. Girig boliimiiniin devami olarak tezin ikinci

boliimiinde, GSM ve cep telefonlarinin genel yapisi, kullanim amagclari, kullanim



siklig1 gibi arastirmalara yer verilmektedir. Ugiincii boliimde, kriptoloji, kriptografi,
kriptografide kullanilan 6nemli algoritmalar, sifreleme algoritmalarinin performansi
belirlenirken dikkat edilen kriterler, kriptoanaliz ve sifreli metine yonelik baz1 saldir:
cesitleri iizerinde durulmustur. Dordiincii béliimde, Polybius sifreleme algoritmasi
kullanilarak gerceklestirilen sifreli mesajlasma uygulamasina yer verilmektedir.
Sonu¢ ve degerlendirme boliimiinde ise kullanilan sifreleme algoritmasinin
performanst degerlendirilmekte ve bu algoritmaya karsi yapilabilecek saldirilara

kars1 alinabilecek onlemlerle ilgili onerilerde bulunulmaktadir.



2. GSM VE CEP TELEFONU

Teknolojinin hizli gelismesi insanlarin haberlesme alanindaki ihtiyaglarma yeni
boyutlar kazandirmistir. Devamli hareket halinde olan kisilerin telefon
haberlesmesinde  karsilastiklar1  imkansizliklar, elektromanyetik  dalgalarin
telekomiinikasyon araci olarak kullanilabilecegi fikrini dogurmus ve bu amagla
calismalar baslamistir. Gezgin iletisim ilk olarak A.B.D.'de 1940'h yillarin
sonlarinda, Avrupa'da ise 1950'1i yillarin baslarinda tek hiicreli analog arag

telefonlar1 kullanilmaya baslanmistir [12].

Ticari olarak ilk cep telefonu 1973’te yapildi Ilk hiicresel analog gezgin telefon
sistemleri 1980'lerin basinda kullanilmaya baslanmistir. Bu sistemler, birinci nesil
(1G) analog teknolojiyi kullanmakta olup, kullanicilarin zamanla artan ses kalitesi,
kapsama alani, kapasite gibi ihtiyaglarmma cevap vermekte yetersiz kalmistir. Bu
yetersizlik ikinci nesil (2G) sayisal teknolojinin ¢ikmasint zorunlu kilmistir.
Glinlimiizde kullanilan GSM (Global System for Mobile) standartlarindaki cep
telefonlar1, 2G sayisal teknolojiyi kullanan sistemlere 6rnek olarak gosterilebilir. 2G
gezgin telefonlar, ilk kez 1991'in ortalarinda piyasaya siiriilmiis ve kullanim1 biiyiik

bir hizla yayginlasmistir [ 13].

GSM, baslangigta bir Avrupa standardi olarak tasarlanmis ve cok hizli olarak tiim
diinyaya adapte edilmistir. GSM sisteminin genel yapisi, gezgin istasyon (MS,
Mobile Station-Gezgin Birim Istasyon), baz istasyonu alt sistemi (BSS-Base Station
Subsystem) ve sebeke anahtarlama alt sistemi (NSS-Network Subsystem) olmak
iizere yapisal olarak ii¢ ana bilesene ayrilabilir. MS, kablosuz haberlesme icin
kullanilmas1 gerekli olan cep telefonu ve SIM kart1 birimlerinden olugmaktadir.
Abone kimlik dogrulama modiilii olarak bilinen SIM (Subscriber Identity Module-
Abone Tanimlama Modiilii) kartinda, sebeke tarafindan tanimlanmis ve sebekeye

giris i¢in kullanilan aboneyle ilgili bilgiler bulunmaktadir [14].



Gezgin telefon sistemleri sayesinde telefon haberlesmesinin yeri giinliik hayatimizda
yeni bir anlam kazanmis ve bu sistem is ve sosyal hayatimizi degistirmekle
kalmamis, veri iletiminin de gezgin sebekeler araciligiyla temin edilmesi ile bu

sistemler hayatimizin vazge¢ilmez bir 6gesi haline gelmistir [13].

Artik glinlimiizde bilgi isleme ve gosterme tekniklerinin kullanilarak kullaniciy1
evrensel bir bilgi agmin parcas: haline getirmeyi hedefleyen sistemlere ise ti¢ilincii
nesil sistemler (3G) denilmektedir. 3G ile hiz saniyede kilobit yerine megabit ile
Olciilmektedir. Bu sayede televizyon yayini, canli baglant1 gibi yiiksek hiza ihtiyag
duyan uygulamalar hayata gecirilebilmektedir [15]. 3G teknolojisinden sonra ise her
zaman her yerde daha hizli ve daha kaliteli iletisim saglayacak olan sistemler ise 4G

olarak smiflandirilmaktadir [16].

Gezgin cihazlar o kadar hizli gelisme kaydetmislerdir ki artik onlar lizerinde de
PC’lerde oldugu gibi bir isletim sistemi kurulup calistirilabilmektedir. Isletim
sistemleri gezgin cihazlarla kullanicilar arasinda bir ara yiiz gorevi gérmektedir.
Bunun yanida birgok gorevi yerine getirmektedir. Bunlar arasinda kisa film
seyretme, mp3 yiikleme, dinleme, bircok resim formatimi goriintiileyebilme, mikro
programlama dilleri ile yazilmis uygulamalar1 ¢alistirma, gorsel oyunlar1 yiikleme,
oynama ve bunlarm disinda bir¢cok 6zellik mevcuttur [17]. Gezgin cihazlara yiikli
isletim sistemlerinden yaygin olarak kullanilanlar arasinda Symbian OS, Windows

CE/ Pocket PC, Palm OS, Pocket Linux sayilabilir [16].

2.1. Cep Telefonlarimin Yillara Gore Kullanim Sikhg:

Tiim diinyada oldugu gibi lilkemizde de mobil telekomiinikasyon sektorii hizli bir
gelisme gostermektedir. Ulkemiz sadece yerli yatirmmcilarin degil ayni zamanda

yabanci sermayenin de ilgisini ¢ekerek dnemli bir cazibe merkezi haline gelmistir.

2010 yili sonu itibariyle Tiirkiye'de yaklasik %85 penetrasyon oranima karsilik gelen
61,8 milyon mobil abone bulunmaktadir. Sekil 2.1'de abone sayis1 ve penetrasyon

oranlarinda yillar itibariyle meydana gelen hizli artis gozler Oniine serilmektedir.



Bununla birlikte; 2009 yili Temmuz ayinda baglayan 3G hizmetleri ile 3G abone
sayis1 2010 yil1 sonu itibariyle 19 milyonu gegmistir [18].
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Sekil 2.1. Mobil abone sayis1 ve penetrasyon orani [18]

Cizelge2.1’de 3G hizmetlerine iligskin veriler yer almaktadir. 2010 yili 1. Ceyrekte
8,7 milyon olan 3G abone sayisi 2010 2. Ceyrekte 11,4 milyona ulasirken, 3G
hizmetiyle birlikte mobil internet hizmeti alan kullanici sayisi da 640.580’den
832.321°¢ yiikselmistir. Bu donemde toplam mobil internet kullanim miktar1 ise

2.568 TByte olarak gergeklesmistir [19].



Cizelge 2.1. 3G Hizmeti kullanici verileri [19]

2010 — 1. Ceyrek 2010 — 2. Ceyrek
3G Abone Sayisi 8.717.769 11.433.031
Mobil internet Kullanicl Sayisi 640.580 832321
ﬁ?l?ti;i?téll;l;ite sl 2.105.643 2.629.253

Sekil 2.2°de Tiirkiye ve bazi Avrupa iilkelerinde mobil penetrasyon oranlari
kargilastirilmaktadir. Sekilde verilen AB iilkeleri verileri Haziran 2010, Tiirkiye
verisi Aralik 2010’a aittir. Ekim20009 itibariyle AB iilkelerinde ortalama olarak %126
olan mobil penetrasyon orani, Tiirkiye'de 2010y1l1 sonu itibariyle %85'dir [18].
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Sekil 2.2. Tiirkiye ve baz1 Avrupa iilkelerinin mobil penetrasyon oranlari [18]



Yillara gére mobil penetrasyondaki degisim AB iilkeleri ortalamasi ve Tirkiye
karsilastirmasi da Sekil2.3'te goriilmektedir. 2004 yilindan bu yana Tiirkiye'de mobil
penetrasyon oran1 AB'ye benzer sekilde artig egilimindeyken, 2010 yilinda Numara

Tasmabilirligi diizenlemelerinin de etkisiyle diisiis yasamistir [18].
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Sekil 2.3. Yillara gore Tiirkiye ve AB iilkeleri mobil penetrasyon oranlar1 [18]

2.2. Cep Telefonu ile Saglanan Hizmetler

Cep telefonu ile saglanan hizmetler, telefon modeline ve servis saglayiciya gore
degismekle beraber en yaygin olarak kullanilanlari, sesli goriisme ve kisa mesaj
hizmetidir [20]. Bunlarn yani sra, MMS gondermek, Ofis dokiimanlari, PDF
Okumak, GPS, MP3 Player, Kamera, Veri Saklama, Wi-Fi, Kablosuz Internet, WAP,
Internet APN-Kurumsal APN’ler amaciyla kullanilmaktadir [21].

2.2.1. Sesli goriisme

Sesli goriisme, cep telefonu kullanicilar arasinda karsilikli ses verisinin tagmmasi

yoluyla iletisim kurulmasi islemidir.
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2.2.2.Kisa mesaj servisi

SMS (Short Message Service-Kisa Mesaj Servisi), GSM sebekeleri lizerinden mobil
telefon aracilig ile ileti yollanmasi ve alinmasi islemlerini kapsamaktadir. Bir SMS
iletisi sayilardan ve harflerden olusmaktadir. 160 karakter uzunlugundadir. Sekil
2.4°de goriildigii gibi iletiler bir telefondan digerine ulastirilirken SMS servis
merkezine (SMSC) gelir ve alicinin telefonuna yonlendirilir. Mobil telefon
kullanicis1 SMS iletisi aldiginda telefonunun alarmi ile uyarilir. Alict iletiyi
okudugunda buna cevap verebilir, saklayabilir veya baska bir telefona

yonlendirebilmektedir.
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Sekil 2.4. SMS’in bir telefondan digerine iletilmesi [22]

SMS uygulamas1 hizli ve kolay bir duyuru aracidir. Bu uygulama ile
firmalar/kurumlar tiim miisterilerine, bayi ve is ortaklarina tek bir islem ile
ulagabilmekte; miisterilere/calisanlara gonderecekleri SMS’ler ile dogum giinii,
bayram kutlamalar1 yapabilmekte; kampanyalar ya da yapacaklar1 toplant1 ve
seminerler hakkinda bilgi verebilmektedirler. Firmalarm/kurumlarin
olusturabilecekleri sablonlar1 kullanarak miisterilere, bayi ve is ortaklarina toplu
olarak SMS gonderilmesi ya da program iginde gerceklestirilen bazi iglemler

sonucunda otomatik olarak SMS gonderebilmektedir. Miisterilerin yani1 sira,
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firma/kurum ¢alisanlarina da farkli amaglarla SMS gonderilmesi saglanabilmektedir.
Ayrica, insan kaynaklar1 paketinde hazirlanan sablonlara gére de firma personeline
SMS ile bilgilendirme yapilabilmektedir [23]. Bu gibi amagclarla kullanilan kisa

mesaj servisinin kullanim siklig1 her gegen giin artmaktadir.

Kisa mesaj servislerinin yillara gore kullanim sikligi

Sekil 2.5'de GSM isletmecilerinin toplam SMS sayilarindaki degisime yer
verilmektedir. Gonderilen SMS sayisina bakildiginda 6zellikle 2008 yilindaki artig
dikkat ¢ekmektedir. Tiirkiye'de Ozellikle gen¢ niifus arasinda yaygin olarak
kullanilan SMS, GSM operatorlerinin tesvik edici kampanyalar1 ile hizli bir artis
yakalamistir. 2010 yilinda da benzer bir artis izlenmis ve SMS sayis1 148 milyar1
gecmistir [18].
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Sekil 2.5. Yillara gore SMS miktari [18]

Gilinlik hayatimizda siklikla kullanmakta oldugumuz SMS m-ticaret, mobil
bankacilik olarak bilinen gelecekteki is alanlarinda ¢ok hayati bir rol oynayacaktir.

SMS’in bu gibi alanlarda kullanilmas1 giivenilirlik endisesini ortaya ¢ikarmaktadir.



12

Yapilan bir ¢alismada, giiniimiizde tam SMS giivenligi ile ilgili herhangi bir sema
bulunmadigi i¢in glivenlik semasi gelistirilmistir. Gelistirilen bu semada ilk olarak
SMS diiz metin halindedir ve daha sonra mevcut GSM sifreleme teknolojisi yardimi
ile diiz metin sifreli metin olarak ¢evrilmekte, daha sonra sifreli metin genel anahtar
imza yardimu ile dijital olarak imzalanmis olmaktadir. Onerilen sema, m-ticaret veya
mobil bankacilikta ve giivenli mesajlasmada en gerekli c¢ikislar olan toplam
Ozgiinliik, veri biitiinligil, gizlilik, yetki ve inkar edememeyi saglayacaktir. Boylece
SMS’in m-ticaret, mobil bankacilik gibi alanlarda kullanimi daha giivenli hale

gelecektir [24].

2.2.3. Multimedya mesajlasma servisi

Mobil mesaj gonderme ve almadaki en son gelismelerden biri multimedya
mesajlasma servisi (MMS-Multimedia Message Service) olarak bilinmektedir.
Geleneksel kisa mesaj servisi (SMS) gibi, multimedya mesajlasma, kisisel mesajlarin
otomatik ve aninda teslimatini saglamaktadir. Ancak SMS’ten farkli olarak, MMS,
cep telefonu kullanicilarmin mesajlarina ses, goriintii ve diger zengin igerigi katarak,
mesajlarim1 kisisellestirilmis bir gorsel ve sesli mesaj haline getirmelerine imkan

vermektedir.

Multimedya kisa mesajlar1 ancak MMS uyumlu cep telefonlar1 veya e-mail olarak
bilgisayarlardan almabilmektedir. MMS mesajmin gonderilme {icreti normal SMS
mesaji gonderme iicretinden daha yiiksektir. MMS olarak gonderilecek dosya ne

kadar biiylik olursa aktarim siiresi ve ticreti de o kadar artmaktadir.

Sekil 2.6’da GSM isletmecilerinin toplam MMS sayilarindaki degisime yer
verilmektedir. Gonderilen MMS sayisinin  heniiz diisiik seviyelerde oldugu

goriilmektedir. MMS sayisi, 2010'da yaklagik 120 milyon olmustur [18].
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Sekil 2.6. Yillara gore MMS miktar1 [18]

2.3. Cep Telefonlarinda Giivenlik

Cep telefonlarinda giivenlik GSM operatorleri tarafindan ve gsm giivenlik
mekanizmalar1 tarafindan saglanabildigi gibi GSM sifreleme algoritmalari

kullanilarakta saglanabilmektedir.

2.3.1. GSM operatorleri tarafindan saglanan giivenlik hizmetleri

GSM’in giivenlik mekanizmalar1 ii¢ farkli sistem elemaninda gergeklesmektedir;
Abone Kimlik Modiilii (SIM-Subscriber Identity Module), GSM el cihazi veya MS
(Mobile Station) ve GSM ag1. SIM karti, uluslararast mobil kullanic1 kimligi (IMSI-
International Mobile Subscriber Identity), bireysel abone dogrulama anahtar1 (Ki),
sifreleme anahtar1 iiretim algoritmasi (A8), dogrulama algoritmasi (A3) ve kisisel

kimlik numaras1 (PIN-Personal Identification Number) gibi kisimlardan olusur.
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Sekil 2.7. GSM aginda giivenlik 6zelliklerinin dagilimi [25]

Sekil 2.7°de giivenlik bilgisinin ii¢ sistem arasindaki dagilimini gostermektedir; SIM,
MS ve GSM agi GSM aginda giivenlik bilgileri dogrulama merkezi (AUC-
Authentication Center), esas bolge kayit¢isi (HLR-Home LocationRegister) ve
ziyaretci bolge kayitgis1 (VLR- Visitor Location Register) arasinda dagitilir. AUC,
RAND, SRES (Signed Response) ve Kc kiimelerinin iiretiminden sorumludur.
RAND, SRES ve Kc dogrulama ve sifreleme islemleri yerine getirmek icin HLR ve
VLR’de depolanirlar [26,27].

Her operatoriin saglamis oldugu ortak giivenlik hizmetleri vardir.

e Abone Kimlik Dogrulanmasi: Operator faturalandirma amacli sistemi kimin
kullantyor oldugunu bilir.

e Sinyal halinde giden verinin giivenligi: Telefon numaralar1 gibi sinyal
kanalinda, hassas bilgilerin radyo kanali iizerinde korunmasidir.

e Kullanic1 veri giivenligi: Radyo kanali iizerinden gegen kullanici verilerinin
korunmasidir.

e Abone Kimlik Gizliligi: Abonenin konumu saptanamamali ve ona yapilan

veya onun yaptig1 ¢cagrilar dinlenememelidir [28,29].

Abone kimlik dogrulanmasi

GSM aginda parola sorma-cevap verme mekanizmasinin kullanimi ile abonenin

(kullanicinin) kimligi dogrulanir. 128 bitlik rastgele bir say1 (RAND) MS’ye
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gonderilir. MS, rastgele saymin sifrelenmesine bagl olarak A3 ve kisisel abone
dogrulama anahtar1 (Ki) ile 32 bitlik imzali mesaj iiretir. Kullanicidan imzali mesajin
alimmas iizerine GSM ag1 kullanicinin kimligini dogrulamak i¢in tekrar hesaplama
yapar. Buradaki onemli nokta, kisisel kullanici anahtarmin (Ki) radyo kanali
iizerinden gonderilmemesidir. Bu anahtar, kullanicinin SIM kartindakine benzer
olarak AUC, HLR ve VLR veritabanlarinda daha 6nceden vardir. Eger kullanicidan
gelen SRES ile hesaplanan deger uyusursa, MS’nin kimligi basarili bir sekilde
dogrulanmistir. Eger hesaplanan degerle uyusmazsa baglanti sonlandirilir ve MS’ye
dogrulamanin basarisiz oldugu belirtilir. Sekil 2.8'de dogrulama islemi goriilmektedir

[25].

Imzali cevabm (SRES) hesaplanmasi SIM kartin i¢inde yapilir. Bu islem giivenligi
artirrr.  Ciinkli glivenli kullanici bilgisinin 6rnegin IMSI veya kisisel kullanici
dogrulama anahtarmin (Ki) dogrulama islemi siiresince goriilmesi engellenmis

olmaktadir [25].
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Sekil 2.8. GSM dogrulama mekanizmasi [25]

Sinvyal halinde giden verinin giivenligi ve kullanici veri giivenligi

SIM, 64 bit sifreleme anahtar1 olan Kc’nin iiretilmesinde kullanilan sifreleme
anahtar1 tiretim algoritmasi (A8)’1 icerir. Sifreleme anahtar1 dogrulama isleminde

kullanilan ayni rastgele say1 (RAND) ile bireysel kullanici dogrulama anahtar1 (Ki),
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anahtar iiretim algoritmasi1 A8’e uygulanarak sifreleme anahtar1 hesaplanir. Sifreleme

anahtar1 MS ve BS arasinda veri sifreleme ve desifrelesmede kullanilir [29].
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Sekil 2.9. Sifreleme anahtar1 tiretim mekanizmasi [25]

Bir ek giivenlik katmani da, sifreleme anahtarinin degistirilmesi ile dinlemeye kars1
diren¢ saglanmasidir. Sifreleme anahtari, ag tasarimima ve giivenlik gereklerine gore
diizenli araliklarla degistirilir. Sekil 2.9’da sifreleme anahtar1 Kc’nin hesaplanmasi

gosterilmektedir [29].

Mobil istasyonu (MS) ve ag arasindaki ses ve veri haberlesmesinin sifrelenmesi A5
sifreleme algoritmast kullanilarak gerceklestirilir. Sifrelenen iletim, GSM agindan
sifreleme modu istegi komutuyla baslatilir. Bu komutun alinmasi iizerine, mobil
istasyonu, A5 sifreleme algoritmasini ve Kc sifreleme anahtarmi kullanarak
sifreleme ve desifreleme islemini baglatir. Sekil 2.10'da sifreleme mekanizmasi

gosterilmektedir [25].
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Sekil 2.10. Sifreleme modu baglatma mekanizmasi [25]



17

Abone kimlik gizliligi

Kullanici, kimlik glivenligini saglamak i¢in Gegici Mobil Kullanict Kimligi (TMSI-
Temporary Mobile Subscriber Identity) kullanir. TMSI, dogrulama ve sifreleme
prosediirlerinden sonra, mobil istasyona gonderilir. Mobil istasyonu TMSI’nin alinip
almmadigma dair bir cevap tretir. TMSI dagitildig1 yerel bolgede gecerlidir. Yerel
bolgenin disindaki haberlesme i¢cin TMSI’ye ek olarak Yerel Bolge Tanimlamasi
(LAI-Location Area Identifier) gereklidir. Sekil 2.11'de TMSI tayin/ yeniden tayin

mekanizmasi gosterilmektedir [25].
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Sekil 2.11. TMSI tayin mekanizmasi [25]

2.3.2. Telefon bazhh GSM giivenlik mekanizmalar

SIM, cihazin icine takilan, kullanicityr tanimlayan ve  kullanicinin
erisebilecegi/kullanabilecegi hizmetler hakkinda bilgi veren elektronik bir karttir.
Her cep telefonunun kendine ait IMEI (International Mobile Station Equipment

Identity), yani uluslar aras1 mobil istasyon tanitim kodu vardir.

IMSI (International Mobile Subscriber Identity), SIM kartta kalicidir vee GSM
sistemde aboneyi tanimlayan 6nemli bilgilerden biridir. IMSI’ nin ilk {i¢ basamagi
mobil {ilke kodunu (MCC - Mobile Country Code), daha sonraki iki basamak mobil
sebeke kodunu (MNC - Mobile Network Code) , kalan on basamak mobil abone
kimlik numarasint (MSIC- Mobile SubscriberldentificationNumber)

tanimlamaktadir.
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2.3.3. GSM sifreleme algoritmalar
GSM’de giivenlik uygulanan {i¢ algoritma sayesinde yerine getirilmektedir.
Bualgoritmalar Mobil Istasyonu Dogrulama Algoritmasi, Anahtar Uretme

Algoritmasive Sifreleme Algoritmasi olarak tanimlanir.

Mobil istasyonu dogrulama algoritmasi A3

A3 bir dogrulama algoritmasidir. Fonksiyonu, MSC(Mobile Switching Center-Mobil
Baglanti Merkezi)’nin rastgele gonderisi olan RAND’e SRES imzali cevabini
iretmektir. RAND, MSC tarafindan HLR’den alinir. Sekil 2.12°de goriildiigl gibi,
A3 algoritmast MSC’den RAND’1 ve SIM’den Ki’yi alarak 32 bit SRES cevabi
iiretir. RAND ve Ki’nin ikisi de 128 bit uzunlugundadir [25].

Ki (128 bit), RAND (128 bit)

L

A3 |, SRES (32 bit)

Sekil 2.12. A3 algoritmasinin ¢alismasi

Sifreleme algoritmasi A5

GSM sisteminde sifreleme i¢in kullanilan A5 algoritmasinin A5/1 ve AS5/2 olarak
isimlendirilen c¢esitli varyasyonlar1 vardir. A5/1 hava kanali {lizerinden ses
sifrelemesinde kullanilan en giiclii sifreleme algoritmasi olarak bilinmektedir. AS5/2
gibi daha zayif versiyonlar1 Avrupa disinda kullanilmaktadir. AS5/1 hava kanali

iletimini sifrelemede stream (akis) sifreleme kullanilmaktadir.

Saldirilar s6z konusu oldugunda, A5/1 algoritmasit A5/2’ye gore daha giichidiir.
Diger bir versiyon olan A5/0 algoritmasi ise tliimiinde sifreleme yapilmadigindan

zay1f bir algoritmadir.
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Hava aktarma kanalinin iizerinde sifrelemek i¢in kullanilan A5 algoritmasi, Bilinen
Ac¢ik Metin Saldirisi, Kaba Kuvvet Saldirisi, B6l ve Fethet Saldirisina karsi

korunmasizdir [25].

A8 anahtar iiretme algoritmasi

A8, GSM modelde ses wverisini sifrelemekte kullanilacak anahtar1 iiretme
algoritmasidir. A8, gizli anahtar Ki’yi ve MSC’denRAND’1 alarak oturum anahtar1
Kc’yi iiretir. A8 algoritmasi 128 bitlik iki giris alir ve bunlardan 64 bit ¢ikis iiretir.
Bu c¢ikis 64 bit oturum anahtar1 Kc’dir. BS(Base Station) ayn1 K¢’yiMSC’den alir.
HLR’de ayni sekilde Kc’yi iiretebilir. Ciinkii HLR’deRAND ve Ki degerleri
bulunmaktadir. Oturum anahtar1 (Kc), MSC tarafindan MS’nin dogrulugu tekrar

onaylanmaya karar verilene kadar kullanilir. Bu bazen birkag giin alabilir.

Ki (128 bit), RAND (128 bit)

L

A8 L, Kc (64 bit)

Sekil 2.13. A8 anahtar iiretme algoritmasmin ¢aligsmasi

A3 ve A8 algoritmalarinin ikisi de SIM kartta saklanir bdylece anahtarlarin
saldirganlarin bunlar1 bozmas1 6nlemis olur. Boylece GSM operatoriiniin donanim
iireticilerinden bagimsiz olarak hangi algoritmay1 segecegine kendisi karar verebilir

[25]. Sekil 2.13°de A8 anahtar liretme algoritmasmin ¢aligsmasi goriilmektedir.

COMP 128 algoritmasi

A3 ve A8 algoritmalarinin ikisi de tek yonlii fonksiyonlardir. COMP128 ise ¢ogu
GSM aginda A3 ve A8 algoritmalarinin ikisi i¢in de kullanilir. COMP128, SRES
cevabimi ve oturum anahtar1 Kc’yi iiretir. COMP128 algoritmasinin son 54 biti

Kc’dir ve bu MS tarafindan tekrar dogrulanana kadar kullanilir. Anahtar uzunlugu 64
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bit yerine 54 bittir. Elde edilen bu anahtar uzunlugu A5 algoritmasina giris olarak
verilir. COMP128 algoritmasi tarafindan anahtarin son 10 bitine sifir eklenerek
anahtar 64 bite c¢ikarilir. Bu islem anahtar uzaymi 64 bitten 54 bite diisiirmektedir.
COMP128 cikismin 32 dnemli biti ise A3 algoritmasinin ¢ikis (SRES) degeridir [25].
Daha sonra, COMP 128 fonksiyonunda olan giivenlik agigimi gidermek icin A3 ve
A8 algoritmalarmi referans alarak COMP 128-2-3 hash fonksiyonlar1 gelistirilmistir
[30].

2.4. Cep Telefonlarinda Giivenlik A¢iklari

Hayatin her alaninda mobil telefonlarin yaygin kullanimi, diinyanin dort bir yaninda
bilgiye erismeyi kolaylastirirken, bilginin korunmasi ve giivenli bir sekilde taginmasi
cok 6nemli bir sorun haline gelmistir. Bu kullanim siklig1 glivenlik agiklarini da
beraberinde getirmektedir. Baglica giivenlik aciklari;

e IMEI Klonlama

e Yasal ve Yasal Olmayan Dinlemeler

e Spam yazilimlarla mesajlarin baska bir telefona yonlendirilmesi olarak

listelenmektedir.

2.4.1. IMEI klonlama

Ulkemizde ¢almt1, kacak veya kopyalanmis cihazlarm GSM isletmelerinden hizmet
alimlarinin  durdurulmasi, kopyalanmig veya bilgileri degistirilmis cihazlarin
kullaninminin engellenmesi amaciyla Mobil Cihaz Kayit (MCK) Sistemi kurulmustur
ve 14.12.2005 tarihinden itibaren iilke genelinde calinti1 veya kayip olarak rapor
edilen tiim cihazlarin hizmet dis1 kalmasi saglanmistir. Boylece tiiketicilerin magdur
olmasi, piyasada haksiz rekabetin olusmasi ve lilke ekonomisinin zarar gdérmesi
engellenmistir. Ancak giiniimiizde piyasada yer alan bir ¢ok cihazin degisik
yontemlerle klonlanmas1t MCK Sistemi’nin gorevini yerine getirmesini engellemekte
ve sistemin getirdigi tiim tstiinliikleri ortadan kaldirmaktadir. Giiniimiizde bir sektor

haline gelen IMEI klonlama iilkemiz telekomiinikasyon piyasasma ciddi manada
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zarar veren ve tim sektor aktorlerinin isbirligi igerisinde miicadele etmesi gereken

bir sorundur [31].

Ayni IMEI numarasinin birkag telefona kopyalanmasi haksiz rekabete ve kazanca

sebep olmaktadir.

2.4.2. Yasal ve yasal olmayan dinlemeler

Telefonda gerceklestirilen haberlesmenin kayda alimmasmin en 6nemli amaci sucla
miicadeledir. Ancak, bu yapilirken 1982 Anayasa’sinda da yer alan “6zel yasamin
gizliligi” hakkina ve onun Onemli bir unsuru olan “haberlesme Ozgiirliigline”
gereksiz ve hukuka aykir1 miidahalelerden kaginmak gerekir. Ozel yasamm gizliligi
hakki, ©onemi nedeniyle Avrupa Insan Haklar1 Sozlesmesi’nde (AIHS) de

diizenlenmistir [32].

Farkli dinlemelerin farkl yasal gereksinimleri vardir. En baglayici yasal standartlar
iletisimin igeriginin dinlendigi durumlarda (telefon cagri sesi, metin mesaji vb.)
uygulanir. Bu dinlemeler ancak yeterince sebep oldugu ve arastirma i¢in biiyiik 6nem
teskil ettigi hakkinda mahkemenin ikna edilmesiyle, izin alinarak yapilabilir. Sadece
metaveri ya da cagri tanimlama bilgisini gosteren (kimin kimle ne zaman
konustugunu gosteren liste) kalem kaydi (penregister) dinlemeleri daha diisiik yasal
standartta olabilir. Bu tip dinlemeler icin genelde gerekli olan sadece belirli
kayitlarin arastirma ile ilintili olduguna dair bir iddiada bulunmaktir ve kalem
kayitlart cogu zaman mahkemenin onaymi gerektirmez. Cogu yasal dinleme bu
kategoridedir fakat aslinda kalem kaydindan elde edilen bilginin de i¢erik dinlemesi

talebi i¢in bir kanit olarak kullanilmasi siklikla goriiliir [33].

Amerika’da, el altindan igilincii kisilerce yapilan telefon ve ag iletisimi
engellemeleri, kriminal arastirmalar ve benzeri durumlar haricinde, kisilerce de
hiikiimet tarafindan da yapilsa hukuka aykiridir. Izin verilse dahi, yasal telefon

dinlemeleri mahkeme go6zetiminde, toplanacak bilginin ¢esidine gore farkli
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gereksinimlerle ve standartlarla yapilmalidir. Bircok devlet de benzer kurallara

sahiptir [34].

Yasal olmayan dinlemeleri yapmak gilinlimiizde artik c¢ok biiyiikk bir maliyet
gerekmemektedir. Bu da kisi ya da 6zel kuruluslarin ¢ikar saglamak i¢in bu yollara

basvurmasini kolaylastirmaktadir.

2.4.3. Spam yazihmlarla mesajlarin baska bir telefona yonlendirilmesi

GSM SMS yonlendirme mesaj bildirim yazilimini hedef telefona yiiklendikten sonra
bu telefona gelen ve bu telefondan gonderilen tiim SMS’leri sizin belirlediginiz
numaraya gercek zamanl olarak gizlice gonderir. Hedef telefona yiiklenen yazilim,
uzaktan goriinmez mesaj gondererek acgilip kapatilabilir. Ayrica belirlenen numara
istenilen zamanda hedef telefona goriinmez bir mesaj gonderilerek degistirebilir.
Spam yazilimlarla mesajin baska bir telefona yonlendirilmesiyle telefon sahibinin
kisisel bilgileri kiginin haberi olmadan kopyalanmakta ve bilgi gizliliginin ihlali s6z

konusu olmaktadir.

2.5. Cep Telefonu Kullaniminin Bagimhlik Boyutu

Yeni nesil cep telefonlari, Ugiincii nesil (3G) kablosuz sistemleri, sadece konusma
icin kullanilmamaktadir. 3G genellikle geleneksel sesli iletisim hizmetlerine ek
olarak, multimedya mesajlasma ve dogrudan internet erisimi i¢in kullanilmaktadir.
Cep telefonu ile kullanicilar, telefon posta, sesli posta, hisse senedi fiyatlari, mag
skorlari, restoran degerlendirmeleri, film kilavuzlart ve benzeri seylere
erisebilmektedir [35]. Giiniimiizdeki kullanim amaclar1 ele alindiginda cep telefonlar1

son yillarda bireysel iletisimin ve bilgi edinmenin en 6nemli araci haline gelmistir.

Ayrica cep telefonu dogrudan veya dolayli olarak insan iligkileri ve insan

etkilesiminin ¢cok yonden etkilemektedir [36].
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Cep telefonu ile ilgili yapilan ilk caliymalarda, cep telefonunun giivenligi ve
erisilebilirliginin insanlarin iletisim teknolojisini kabul i¢in 6nemli sebeplerinden
oldugunu gostermektedir [37]. Rahatlik, mobilite, giivenlik ve ag gibi c¢esitli
nedenler, cep telefonu kullanicilar1 tarafindan tercih nedeni olarak bulunmustur
[2,37]. Yapilan c¢alismalarda cep telefonu kullanicilarinin bu iletisim aracina

glivenmesinin dayandigi temel nedenin ag (networking) oldugu goriilmektedir [38].

Yapilan bir bagka arastrma ise, mobil telefon kullanicilarinin %92 ‘sinin
kullanicilarin giinliik yasamlarinda cep telefonuna sahip olmaya ihtiya¢ duydugunu

hissettigini gostermektedir [39].

Bazi1 bilim adamlar1 cep telefonunun ebeveynler ve ¢ocuklar, kullanicilar ve yakin
dostlar1 arasinda dogrudan ve o6zel iletisim kanali sagladigimi1 savunmaktadir. Bu
ylizden, cep telefonu orijinal olarak, profesyonel ve ticari amaglar i¢in tasarlanmig
olmasina ragmen, 6zellikle kullanicilarin aile tiyeleri ve arkadas iliskilerinde sosyal

sermaye artirmak i¢in kullanilmaktadir [36,40].

Calismalarda cep telefonu kullanimimin sosyallesme, moda/statii sembolii, giivende
hissetme, aliskanlik, ekonomik olusu, iletisim saglama boyutlar1 oldugu

belirlenmistir [41-43].

Cep telefonu kullaniminin en 6nemli ve temel 6zelligi; bireylerin nerede olurlarsa
olsunlar iletisimi saglamasidir. Bu o6zellik ile bireyler yalnizlik endiselerini

gidermektedirler [44].

Bireylerin yalnizliklarin1 hafifletmek ya da azaltmak amaciyla cep telefonu
kullanimlar1  kabul goriilebilmektedir, ancak, bireyler karsilanmayan sosyal
ihtiyaclarmi cep telefonu ile gidermeye basladiklar1 noktadan itibaren cep telefonu
kullannminin bagimlilik boyutundan s6z edilmektedir. Duygusal hazzin devreye
girdigi andan itibaren cep telefonu kullanimi iletisimi saglayan bir ara¢ olmaktan

¢ikmaktadir [45,46].
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Ling’in Kore’de iiniversite ogrencileri ile gergeklestirdigi ¢alismada, bireyler cep
telefonlarin1 zaman gegirme ve aliskanlik edinilmis bir ara¢ olarak gormektedirler.
Bireyler cep telefonu konugmalari neticesinde gelecek olan yiiksek faturanin
bilincinde olmalarina karsin, cep telefonlar1 ile sik sik arama yaptiklar1 ve kisa mesaj
gonderdikleri goriilmiistiir. Cep telefonlar1 olamadig1 zamanlarda, cep telefonunun
yoklugu nedeniyle yiiksek endise ve rahatsizlik duyduklarini bildirmislerdir. Cep
telefonu bagimlisi olarak tanimlanan bireyler eglence ve bilgi aligverisi 6zellikleri

yerine, cep telefonunu sadece iletisim araci olarak gérmektedirler [47].

Cep telefonlarmin bir¢ok olumlu sonucunun yaninda olumsuz etkileri de mevcuttur.
Bu etkiler ile ilgili caligmalar bireylerin fiziksel sagligi {izerine olabilecek
zararlarma odaklanmaktadir. Cep telefonu kullaniminin bilinen olumsuz etkilerinden
biri olarak, araba kullanirken cep telefonu kullanmanm yarattigi tehlikelerden soz
edilmektedir [48]. Ayrica cep telefonu kullannmi sirasinda yayilan radyasyonun

zararli etkilerine maruz kalmalar1 da olumsuz etkilerden birisidir [49].

Bireyler istedikleri her yerde ve zamanda cep telefonlarimi kullanarak iletisime
gecebilmektedirler. Bu durum, bireylere cep telefonsuz olamayacaklarmi

hissettirmeye neden olmaktadir [47].

Ozellikle Asya’da cep telefonu kullanimmin yaygmligi neticesinde; Kore’de cep
telefonu bagimhiligi ile ilgili ¢alismalar geceklestirilmistir [50]. Yapilan bir
calismada tiniversite Ogrencilerinin % 75’1 cep telefonlar1 yanlarinda olmadiginda
kendilerini rahatsiz ve tedirgin hissettiklerini bildirmektedirler. Bu durum bagimlilik
belirtilerine isaret etmektedir. Aymi bi¢imde, Amerika’da yapilan ¢aligmalarda da
bireylerin cep telefonlarmi saplant1 (obsession) halinde her yere tasidiklar

belirlenmistir [41-43].
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2.6. Cep Telefonu Kullanmimi ve Bireysel Giivenlik

Cep telefonunun bireylerin algiladiklar1 giivenlik duygusuna etkisi oldugu
goriilmiistiir [51].Bireylerin cep telefonlarini yanlarinda bulundurmalari, bireylerin

kendilerini daha giivende hissetmelerini saglamaktadir [52-58].

Katz ve Aakhus’un yaptig1 ¢alismada katilimcilarin acil durumlarda kullanmak iizere
iletisim arac1 olarak cep telefonu bulundurdugu saptanmaktadir. Katilimcilar geceleri
sokaga ciktiklarinda yanlarinda cep telefonu bulundurduklarinda kendilerini

psikolojik olarak giivende hissettiklerini belirtmislerdir [36].

Cep telefonu bireyleri riskli davranislara yonlendirmektedir. Cep telefonu bireylerde
bulunduklar1 durumun farkindalig: ile ilgili algilarini etkilemektedir. Calismalarda,
cep telefonu ile konusmanm kullanicilarin dikkatini dagittigini ve reaksiyonlarmi
yavaglatarak, herhangi bir kazanmn gergeklesme olasiligimi artirdigi goriilmektedir

[52-58].

2.7. Kamusal Alanlarda Cep Telefonu Kullanim

Gilintimiizde mobil cihazlar hayatimizin bir parcasi olmustur. Neredeyse her zaman
yanimizda bulundurdugumuz mobil cihazlarin yeteneklerinin artmasi yasamimizda

bu cihazlara olan istek ve beklentilerin de artmasina sebep olmaktadir.

Visa, Master-Card, Card Plus, American Express gibi kart tabanl elektronik 6deme
(e-6deme)yontemlerinin 6deme araglar1 olarak kullanilmasi, ¢alinti, kayip ve hasarl
olabilmeleri ihtimallerinden dolayr her yil biiylik 06l¢iide maddi zararlara yol
acmaktadir [59]. Bu yontemleri daha giivenli hale getirmek i¢in gelistirilen, 6deme
sirasinda POS cihazlarina girilecek ve elektronik imza gibi diisiiniilebilecek kisisel
kimlik numaras1 (PIN) da baz1 giivenlik problemleri tasimaktadir. Cep telefonlari, bu
tiir elektronik 6deme araclarmnin yerini tutacak basit, kullanimi kolay ve ¢ok yonlii

bir arag olarak kullanilabilir.
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Cep telefonu Kisa Mesaj Servisi (SMS), Kizil 6tesi (IrDa), BlueTooth, RFID gibi
araglar yardimiyla elektronik ddemelerde kullanilma imkanlarina sahiptirler [3,40].
Bu yontemlerin tiimii yapilan 6demeyi cep telefonu goriismeleri i¢cin gelen faturaya

ekleyebilme 6zelliklerine de sahiptirler [60].

Onerilen bu 6deme ydnteminde cep telefonlarmim kredi kartlarindan daha yaygin
kullanildig1 ortamlarda kullanilabilme sansina sahiptir. Gelismemis ve gelismekte
olan iilkelerde cep telefonu kullanimi kredi kart1 kullanimindan daha yaygindir. Bu
iilkelerde, mobil 6ddemenin yayginlasmasi i¢cin cep telefonlar1 kredi kart1 yerine

kullanilabilmektedir.

Cep telefonlarmin ve kisa mesaj servisinin kullanildigi diger bir alan ise mobil
bankaciliktir. Mobil bankacilik deyimi; bankalarin miisterilerine, hesaplarina bir
mobil teknoloji cihazi kullanarak herhangi bir yer ve zamanda hesaplarina ulasarak
istedikleri uygulamalar1 online ve iki yonlii olarak aninda yapabilmeleri olarak ifade
edilmektedir [61]. Mobil bankaciligin en basit ve en kolay uygulanabilir bigimi
miisterilerin telefon ile arama yapmalar1 ya da yazili mesaj gondermeleridir. Mobil
aygitlarin bankacilik sistemleri gibi alanlarda kullanilmasi durumunda sistem

giivenlik agisindan ¢esitli tehlike ve saldirilara maruz kalabilmektedir.

Bu tehlikeler ikiye ayrilmaktadir: Transfer edilen gizli bilgilerin dinlenilmesi ve
transfer sirasinda bilginin ya da verinin degistirilmesidir [62]. Gelismis sifreleme

yontemleri kullanilarak bu tehditlerin 6niine gecilebilmektedir.
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3. KRiPTOLOJIi

Matematiksel olarak gizli karakterleri olusturma, ¢6zme ve bu karakterlerin
iletilmesini de igeren bilimsel ¢aligma, kriptoloji olarak ifade edilmektedir. Gizlilik
sistemlerinin tasarimi ve uygulamasi ile kriptografi bilimi ilgilenmektedir. Ozellikle
internet teknolojisinin yayginlagsmasiyla admi sik¢ca duymaya bagladigimiz kriptoloji,
kriptografik metotlarin matematiksel temelleriyle ilgilenen bir matematik dalidir
[63]. Boylece hassas bilgilerin saklanmas1 ya da giivensiz aglar iizerinden giivenli bir
sekilde aktarilmasi saglanir. Bir bilim olarak ortaya ¢ikisindan beri giivenli iletisimi
analiz etme ve kirma bilimi olarak ortaya ¢ikmustir. Klasik kriptoanaliz, analitik
sebeplerin matematiksel uygulamalarin, iz bulma islemi sabrin ve sansin bir

birlesimidir [64].

Kriptoloji esas olarak kriptografi ve kriptoanaliz olmak iizere iki boliime ayrilir.

3.1.Kriptografi

Kriptografi, metin sifrelemekte kullanilan tekniklerin tiimiinii inceleyen bilim dalidir.
Kriptografik algoritma sifreleme ve sifre ¢6zme islemini gerceklestirmek ic¢in
kullanilan matematiksel bir fonksiyondur ve veriyi yalnizca okumasi istenen
sahislarin okuyabilecegi bir sekilde saklamak ve gondermek amaciyla kullanilir.
Kripto algoritmasmin caligmasi i¢in bir anahtar (key) ve sifrelenecek bir ifade
gerekir. Farkli anahtarlar kullanildiginda ayni sifrelenmemis metinden farkl

sifrelenmis metinler tretilebilir. Sifrelenmis bilginin giivenligi iki seye baghdir;

* Algoritmanin Giigliiliigiine

* Anahtarin Gizliligine

Iki kisi arasinda iletilen herhangi bir iletiye “mesaj’(message)denir. Bu mesajlar
genellikle bazi bilgileri i¢ermektedir. Bir mesaji gonderen kisiye “gdnderici”

(sender), gonderilen mesaj1 alan kisiye “alic1” (recipient) denir. Bir mesajmn orijinal
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haline, yani herkes tarafindan anlasilabilen haline ise “a¢ik metin” (plaintext), bir
mesajin seklini degistirerek kimsenin anlayamayacagi hale sokma iglemi “sifreleme”
(encryption) olarak adlandirilmaktadir.  Sifrelenmis mesaja, “sifreli metin”
(ciphertext),sifreli metnin herkesin anlayabilecegi sekle doniistiiriilmesine, yani
sifreli metnin ag¢ik metin haline getirilmesi islemi “sifre ¢6zme” (decryption)

denilmektedir.

Sifreleme ve sifre ¢6zme islemleri belirli adimlardan olusmaktadir. Bu adimlarin
biitlinline “sifreleme algoritmasi” denmektedir. “Anahtar”, sifreleme algoritmasinin
kulland1g1 bazi 6zel bilgilerdir. Bunlar genelde rastgele sayir dizileri olurlar. Bir
sifreleme algoritmasinda kullanilabilecek anahtarlarin tiimiiniin kiimesine “anahtar

uzay1” denilmektedir [65].

Sifreleme ve ¢ozme genelde bir anahtar (key) kullanilarak yapilir ve sifreleme
algoritmasi cozme islemi ancak dogru anahtarin bilinmesiyle

gerceklestirilebilmektedir [66].

Anahtar, bir metni sifrelemekte veya agmakta kullanilan veri parcasina (say1, kelime
veya herhangi bir sayisal veri pargasi) verilen isimdir. Anahtar uzunlugu ne kadar

biiylik olursa sifrenin kirilmasi o kadar zorlasir.

Kriptografik algoritmalar adi da verilen sifreleme algoritmalari, sifreleme ve sifre
¢Oziimii i¢in kullanilan matematiksel islemlerdir. Sekil 3.1’de Sifreleme ve sifre

¢ozme islemi goriilmektedir.

. . oo _- _-1' - . . .
dilzmetin sifreleme ( gifreli metin 1 gifre gazme dzgiin
i I dizmetin
% !

Sekil 3.1. Sifreleme ve sifre ¢cozme
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3.1.1. Kriptografinin uygulama alanlan

Sifreleme askeri ve diplomatik iletisimde (haberlesmede) giivenligi saglamakigin yiiz
yillardir kullanilmaktadir. Giinimiizde sifreleme uygulamalarma 6zel sektorde de
gereksinim duyulmaktadir. Saglik hizmetleri, finansal isler gibi konularda
bilgisayarlar arasindaki haberlesmede agik kanallar kullanilarak yapilmaktadir. Bu
acik kanallarin kullanilmasi swrasinda islemlerin giivenli ve gizli bir sekilde

yapilabilmesi i¢in sifrelemeye gerek duyulmaktadir.

Kriptografinin uygulama alanlar1 olarak;

skablolu ve kablosuz aglarda ses ve/veya veri aktariminin istenmeyen
kisilerce izlenmesinin dnlenmesi,
* bilgisayar sistemlerinde bulunan verilere yetkisiz erisimlerin engellenmesi,

» glivenli bir sekilde e-ticaret islemlerinin yapilabilmesi 6rneklenebilir [67].

Kimlik belirleme, birinin ya da bir seyin kimliginin dogrulanmasidir. Her ATM
kartinin, kart sahibiyle, dolayisiyla hesapla iligkilendiren bir PIN numaras1 vardir.
Kimlik denetimi de kisilerin kaynaklara erisimini saglamasi bakimimdan kimlik
belirlemeye benzer. Ancak kimlik denetiminde asil yapilan; ilgili kisinin ilgili islemi
yapmaya yetkisi olup olmadiginin tespitidir. Kimlik belirleme ve kimlik denetimi;

kriptografinin en yaygin kullanim alanlarindan birisidir [68].

E-ticaret, cevrimi¢i bankacilik, internet lizerinden aligveris, gibi basliklar1 igerir.
Kullanicilarin E-ticarete giiven duyabilmesinin oniindeki en 6nemli teknik sorun,
Internet tlizerindeki bilgi giivenliginin saglanmas1 ve giivenli 6deme yapilabilmesidir.
Ancak internet lizerinden kredi karti numarasini gondermek gibi bir islem, kisiyi
dolandirilmaya agik hale getirir. Bu soruna kriptografik bir ¢oziim, ¢evrimigci girildigi
durumlarda kredi karti numarasmni (veya diger gizli bilgileri) sifrelemektir veya
sadece kredi kart1 numarasini sifrelemek yerine tiim oturum giivenli hale getirilebilir.
Bir bilgisayar bilgiyi sifreleyip internet tizerinden gonderdigi zaman, sifreli bilgi, onu

elde eden iiglincii kisilere anlamsiz gelir. Sunucu (internet {izerindeki aligveris
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merkezi), sifreli bilgiyi alarak sifreyi ¢6zer ve kredi kartt numarasinin baskalarinin
eline gegmis olabilecegi konusunda kaygi duymadan satisa devam eder. Internet
iizerinden i3 yapmak yayginlastik¢a, sahtekarliklara karst korunma ihtiyaci da

artmaktadir.

Sertifika (E-kimlik) Dagitimi; Kriptografinin diger bir uygulamas: sertifika
dagitimidir. Sertifika dagitimi, sertifika hizmet saglayicilar1 gibi giivenilir kurumlar
tarafindan, kisilere elektronik ortamlarda kimliklerini dogrulamasini amag¢h kimlik

dagitimi saglayan bir yapidir [69].

Uzaktan erigim; Temel “anahtar kelime” (sifre sorma) sistemleri belli bir seviyede

giivenlik saglar.

Mobil elektronik imza; Giintimiizde elektronik ortamlar yayginlastik¢a, is ve islemler
elektronik ortamlara kaymakta, bu ortamlarda yiiksek seviyede bir bilgi giivenliginin
saglanmasi ise zorunluluk arz etmektedir. Ulkemizde 5070 sayili Elektronik imza (e-
Imza) Kanunu ve Diizenlemeleri, yiiksek seviyede bilgi giivenligi ve hukuksal olarak
da gecerliligi olan altyapiy1 olusturmustur. Diinyada ve iilkemizde elektronik imza
uygulamalarma yonelik bircok proje hayata gegirilmektedir. Iletisim ve bilisim
teknolojilerindeki gelismeler ve mobil cihaz penetrasyonunun artmasi elektronik
ortamda yapilan is ve islemlerin mobil ortamlara kaymasina sebep olmaktadir. Mobil
ortamlarda yapilan is ve igslemlerin glivenli olarak yapilmasinin yaninda ise yapilan
islemlerin hukuken gecerliginin de saglanmasi sorununu giindeme tasimaktadir [70].
Glinlimiizde e-ticaret islem hacminin artis1 ile giindeme gelen elektronik 6deme
coziimleri i¢inde kabul edilebilirligi yiiksek olan ve maliyet Uistiinliigli saglayan e-cek
sistemi, diger 6deme araglarinin olumsuzluklari bertaraf etmektedir. Bir anlamda
kagit c¢ek sisteminin teknolojik versiyonu olarak tanimlayabilecegimiz e-gek
sisteminin isletme diinyasinda tiim taraflara hitap etmesi kabul edilebilirligini
artirmaktadir. Ayrica giivenlik sisteminin ¢ok iyi olmasi nedeniylede KOBI' ler basta
olmak tizere geleneksel 6deme araclarindan vazgegmeyenler iginde alternatif bir

O0deme araci olarak karsimiza ¢ikmaktadir.
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E-cek Gilivenligi (eCheck Security): E-¢ek gilivenligi, e-¢ekler {iizerindeki
sahtekarliklar1 6nleyen kurulu is teamiilleri ile en son teknolojinin kombinasyonudur.
Ecek, sistem gilivenliginin saglanmasi i¢in, sik1 bankacilik ile devlet is standartlar1 ve
uygulamalarma tabidir. Ek olarak, e-¢ek, teknoloji araglarinin, verilerin
sifrelenmesinin, sayisal imzalarin, sertifikalarin, giivenli email ve akilli kart

teknolojisinin kombinasyonu ile sistem giivenliginin tehlikede olmasini 6nler [71].

3.1.2. Kriptografinin 6nemi

Glinlimiizde iletisimin hizla gelismesiyle internet hayatimizin vazgegilmezlerinden
biri olmustur. Bu gelisimle birlikte insanlar, ag araciligiyla bilgi paylasma yolunu
kullanmaya baslamislardir. Bunun yaninda, internet lizerinden yaptigimiz bilgi alis
verisleri esnasinda, aglarin dinlenmesi, gelen verinin degistirilmesi, bir bagkas1 gibi
davranarak yanlis bilgi gonderilmeye calisilmasi, baskasina ait bilgilerin 6grenilmeye
calisilmasi gibi tehditler olusmaya baglamistir. Biitiin bu tehditleri onlemek amaciyla

internet iizerinde ki iletisimde gilivenlik biiyiik 6nem kazanmistir.

Finansal, kisisel ve is hayatindaki bilgilerin paylasimimda kiminle haberlestigimizin
bilinmesi, gonderdigimiz bilginin kars1 tarafa dogru olarak iletilmesi ve bilgi
transferi sirasinda bilgilerin bagkalar: tarafindan izlenememesi giivenligin saglanmasi
acisindan gerekmektedir. Bu gereksinimleri yerine getirebilmek amaciyla iletisimde
anahtarlama yontemleri kullanilmaya ve gelistirilmeye baglanmstir.

Kriptografi, fiziksel diinyada sahip olunan giivenli ortamim elektronik diinyaya
taginmasina izin verir. Boylece insanlarin sahtekérlik ve aldatilma kaygis1 duymadan

elektronik ortamda is yapabilmesini saglar [68].

Kriptografi asagidaki alanlarda siklikla kullanilmaktadir.
e Sanal Bankacilik
e Elektronik Ticaret
e Askeri iletisim

e E-Devlet uygulamalari
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e Ticari Sirlar

e Kisisel hayatin gizliligi

E-posta, giinliik kisisel veya is yazismalarinda vazgegilmez bir yere sahiptir. Ancak
herhangi bir 6nlem alinmadiginda istenen kisilerce ele gegirilebilir ve degistirilebilir.
Sifreleme, mektuplarin istenmeyen kisilerce okunabilmesini veya degistirilmesini
engeller. Ayrica, gonderilen mesajin kaynaginin dogrulanmasi veya mesaj iceriginin

degismediginin giivencesinin verilebilmesi amaciyla sayisal imza kullanilabilir [68].

Bazi1 durumlarda kriptografi elektronik ortamda, fiziksel diinyadaki islemlerde sahip
oldugumuzdan daha fazla giiven saglar. Imzamz taklit edilebilir veya imzaladiginiz
bir belge degistirilebilir. Ancak, elektronik imzamz gizli anahtariniz bilinmedigi
stirece taklit edilemez ve elektronik olarak imzaladigmiz bir belge, imzaniz belgenin

icerigine de bagl oldugu icin asla degistirilemez [68].

Kriptografi sadece internet iizerinde degil, telefonlarda, televizyonlarda ve giinliik
hayatin birgok alaninda kullanilmaktadir [68]. Giivenligi saglamak amaciyla cesitli
kriptolu telefonlar gelistirilmistir. Buna ragmen sadece devlet kurumlar1 kriptolu
telefon sahibi olabilmektedir. Herhangi bir sivil sahsin kriptolu telefon kullanmasi
suc teskil etmektedir. Bu durumun agiga ¢ikmasi halinde kisi yargilanmakta ve ceza

almaktadir.

3.2. Kriptoanaliz

Kriptoanaliz (Sifre ¢6zliimii) ise sifrelenmis bir metnin sifrelenmemis diiz metin
haline getirebilmek i¢in yapilabilecek her tiirlii saldirilar1 ve tiirlerini inceleyen bilim
daldur.

3.3. Sifreleme Algoritmalarn

Sifreleme teknikleri algoritmalarina, anahtar sayisia ve sifrelenecek mesajm tipine

gore smiflandirilmastir.
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3.3.1. Algoritmalara gore sifreleme teknikleri

Tarihi siirece bakildiginda sifreleme teknikleri once acgik ya da gizli algoritma
kullanmalarma gore ikiye ayrilirlar. Sekil 3.2°de Algoritmalarma gore sifreleme

teknikleri gruplandirilmastir.

Algoritmalarina gore
Sifreleme Teknikleri

Algoritmasi Gizli
(Sezar - Yer Degistirme -
Alfabe Degistirme)

Algoritmasi Agik
-Anahtarli Sifreleme-

Simetrik Asimetrik
- Gizli Anahtar - - Anonim Anahtar -
(XOR - DES) (RSA)

Sekil 3.2. Algoritmalarma gore sifreleme teknikleri [73]

Algoritmasi gizli olan sifreleme teknikleri

Bir algoritmanin giivenligi, bu algoritmanin calisma bi¢imini gizlemeye dayaliysa,
bu bir gizli algoritmadir (private key encryption). Ge¢miste ilgilenilen kriptografi
algoritmalar1 algoritmanm gizliligine dayanmaktaydi. Gizli algoritmalar glinlimiiziin
sartlarma pek uymamaktadir. Bir gruptan her kullanici ¢ikisinda, birisi yanhslikla ya
da bilingli olarak kullanilan algoritmay1 a¢iga vurdugunda, geri kalan herkesin baska
bir algoritmaya geg¢mesi gerekmektedir. Daha da kotiisii, gizli algoritmalar kalite
kontroliine ve standardizasyona olanak tanimamaktadir. Ciddi eksiklikleri olmasina
ragmen, gizli algoritmalar diisiilk glivenlik gerektiren uygulamalarda sik sik

kullanilmaktadir [68].
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Literatiirde bulunan en ilkel sifreleme algoritmalar1 sadece alici ile gonderen arasinda
bilinen ve birbirinin tersi olan gizli bir algoritmaya dayanmaktadir. Bu tip algoritma
ilk defa Sezar tarafindan generallerine mesaj gondermek icin kullanilmistir. Her bir
karakteri belirli bir miktar kaydirma prensibine dayanmaktadir. Bu sifreleme tiiriiniin

diger o6rnekleri ise Yer degistirme ve Alfabe degistirme sifreleridir [73].

Algoritmasi acik olan sifreleme teknikleri

Sifreleme algoritmalarinin genis bir kullanim alanina sahip olabilmesi i¢in standart
hale getirilmesi gerekir. Gizli algoritmaya dayali sifreleme sistemleri, algoritmanin
gizliliginin saglanmast zorunlulugu nedeniyle sadece smirli bir kullanim alanina
sahiptir ve standart hale getirilmesi miimkiin degildir. Ozellikle, bankalar ve
elektronik ticaret siteleri gibi yaygin iletisim aglarina sahip kuruluslar i¢cin gizli
algoritmaya dayal sifreleme sistemleri uygun degildir. Ayrica, sifreleme sisteminin
glincellenmesi gerektiginde gizli algoritmaya dayali sifreleme sistemleri esnek bir
yapiya sahip olmadiklarindan eski sistemin tamamen kaldirilip yerine yenisinin
kurulmas: gerekir. Iste bu standart hale getirme ve giincelleme gereksinimini
karsilamak icin algoritmas1 herkes tarafindan bilinen sifreleme sistemleri
tasarlanmistir(public key encryption). Bu tip sifreleme sistemlerine, acik metin
sadece gonderen ile alici tarafindan bilinen bir anahtarla sifrelendigi i¢cin bir anahtara
dayali sifreleme sistemi denilir. Modern sifreleme tekniklerinin biiytik bir cogunlugu

acik algoritmaya sahip teknikler kullanirlar [73].

3.3.2. Anahtar sayisina gore sifreleme teknikleri

Bu algoritmalar gilivenliklerini kullandiklar1 farkli uzunluk ve yapilardaki
anahtarlarla saglarlar. Biitiin modern algoritmalar sifrelemeyi ve sifre ¢dzmeyi

kontrol i¢in anahtarlar1 kullanir [72].

Bu algoritma tiirlinde anahtarlarin hic¢biri algoritmanin ayrintilarinda yer almaz. Bu,

algoritmanm yayinlanabildigi ve incelenebildigi anlamma gelmektedir. Bu
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algoritmay1 kullanan iirtinler seri iiretilmektedir. Giiniimiizde kullanilmakta olan
modern ve giclii sifreleme algoritmalar1 artik gizli degildir. Bu algoritmalar
giivenliklerini  kullandiklar1  farkli  uzunluk ve yapilardaki anahtarlarla
saglamaktadirlar. Biitiin modern algoritmalar sifrelemeyi ve sifre ¢6zmeyi kontrol
icin anahtarlar1 kullanmaktadir. Bir anahtar ile sifrelenmis bilgi, kullanilan
algoritmaya bagli olarak, ilgili anahtar ile ¢oziilebilir [73]. Genel olarak anahtarin

kullanim1 su sekildedir (Sekil 3.3.):

Merhaba >

Sifreleme Sifreli Metin Sifrenin

Gozilmesi

Kétli Adam

Sekil 3.3. Bir mesajin dinlenmesini 6nlemek i¢in anahtar ile sifreleme [74]

Kullanici bir mesaj1 “Merhaba” gondermeden 6nce bir anahtar (Anahtarl) kullanarak
sifrelemektedir. Sifreli metin yasadisi dinleyicilere acik olan bir kanaldan
gonderilmektedir. Mesaj1 okumak i¢in alic1 bir anahtar (Anahtar2) kullanarak sifreyi
cozmekte ve “Merhaba” mesajin1 elde etmektedir. Aktif diismanlar araya girip

iletisimi dinleyebilir.

Eger Anahtarl ve Anahtar2 esitse, sistem simetriktir. Aksi takdirde bu sistem
asimetrik olarak nitelenir. Giivenligin garantilenmesi i¢cin Anahtar2 her zaman gizli

olmalidir, ancak Anahtar1’i kullanarak Anahtar2’yi elde etmek miimkiin olmadigi
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siirece Anahtarl agiklanabilir. Bu durumda sisteme acik anahtarl sistem (public key

system) ad1 verilir [72].

Anahtara dayali sifreleme sistemleri anahtar sayisina gore simetrik ve asimetrik

sifreleme teknikleri olarak ikiye ayrilir.

Simetrik sifreleme teknikleri

Anahtara dayal1 simetrik sifreleme tekniginde, hem sifreleme hem de ¢dzme islemi
icin tek bir anahtar kullanilir. Ayni1 zamanda bu teknik; sifreleme isleminde
kullanilan anahtari, gonderen ve alicidan bagka kimsenin bilmemesi gerektigi i¢in,
gizli anahtar anonim anahtar ya da 0zel anahtar sifreleme olarak da adlandirilir.
Ayrica sifreleme ve ¢ozme islemlerinde tek bir anahtarla birbirinin simetrigi olan
algoritmalar kullanarak gergeklestirildiginden simetrik sifreleme teknikleri olarak da

bilinirler [73].

Simetrik algoritmalar asimetrik algoritmalara nazaran daha hizli ¢alisirlar. Bununla
beraber, asimetrik algoritmalara nazaran saldiriya karsi daha az direnclidirler.
Simetrik algoritmalara 6rnek olarak AES, DES, 3DES, Blowfish, IDEA ve RC4
algoritmalar1 verilebilir [75-77]. Sekil 3.4’de simetrik sifrelemenin genel isleyisi

goriilmektedir.

Bu sistemlerin tistiinliigii hizi, zayiflig1 ise ortak anahtarlarin belirlenmesi ve taraflara

iletilmesinde karsilagilan problemlerdir [72].

-------- _-‘ H o M .
diizmetin sifrelerne |r sifreli metin 1 gifre pizme dzalin

i I dizmetin

% L

Sekil 3.4. Simetrik sifreleme
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Ornegin; Gizli Anahtarh Kriptografi ile haberlesmenin nasil oldugunu inceleyelim:

X ve Y mektuplarin1 digerleri i¢in anlasilmaz kilacak bir yontem iizerine gizlice
anlasirlar. Ornegin, biitiin kelimelerin tersten yazilacagma (AYSE yerine ESYA),
veya her harften sonra rasgele bir harf konulacagi kararlastirilabilir (AYSE yerine
AFYTSMEN). Yontemin bulunmasi durumunda biitiin iletisimler coziilecektir.
Farkli kisilerle iletisim kurmak istenirse, her kisi ile farkli yontemler iizerinde
anlasilmas1 gerekir. Birgok kisinin sifreyi bilmesi gerekiyorsa, gilivenlik i¢in sik sik
yontemin degistirilmesi gerekebilir. Yeni yontemler bulmak ise sanildigindan daha

zordur.

Bu asamada, temel isleyisi sabit olan ama parametrelenebilir bir yontem gerekir.
Artik birden fazla kisi ile temel mekanizma iizerinde, gizlilige gerek duymadan
anlasabilirsiniz; gizli olarak anlasmaniz gereken tek kisim, sifreleme yonteminin
degisken (sifreleme anahtari) kismudir. Bu anahtar ile sifrelenmis bir verinin

giivenligi kullanilan anahtarin gizliligi ile dogrudan iligkilidir.

Diisiiniilebilinecek en basit simetrik sifrelerden biri Sezar Sifresidir. Eski Roma
Imparatoru Sezar’in kullandig1 bu sifre biitiin kriptolojiye giris yazilarinmn standart
ornegidir. Sezar Sifresini kullanmanin basit bir yolu, alfabenin biitiin harflerini bir
kagit seridi lizerine yazip, seridin basini sonuna yapistrmaktir. Gizli Anahtar olarak
(veya sifrenin degiskeni) olarak, bir ile alfabemizdeki harf sayis1 eksi bir arasinda bir
n sayisi segilir. Metinimizi sifrelemek icin, harfleri teker teker aliriz; seritin lizerinde
o harfin yerini bulup, saga dogru n tane hart atlariz; sifreli metinimizde ise o harfin
yerine buldugumuz yeni harfi buluruz. Sifreyi ¢6zmek i¢in, ayni islemi, seriti aksi
yonde cevirerek gerceklestiririz. Tabi sifreyi ¢ozebilmek icin, haberlesen kisilerin

birbirine gizlice n sayisini iletmeleri gerekir.

Tiirk alfabesi kullanarak n=10 i¢in Sezar Sifresine bir 6rnek verelim;

Coziim Seridi : ABCCDEFGGHIIJKLMNOOPRSSTUUVYZ
Sifreleme Seridi: NOOPRSSTUUVYZABCCDEFGGHIIJKLM
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Acik Metin : BUGUNHAVACOKGUNESLI
Sifreli Metin ~ : IEOFVPIGIKYTOFVMCUS seklinde olacaktur.

Sezar Sifresi tek alfabeli yer degistirme veya permiitasyon sifreleri arasinda
degerlendirilir. Kullanilan simetrik sifrelerin  ¢ogu parametrelenebilir  bir

permiitasyon olarak degerlendirilebilir.

Simetrik teknigini kullanan algoritmalara 6rnek olarak XOR Sifreleme, DES, 3DES,
IDEA, RC2, RC4, RC5, AES algoritmalar1 verilebilir. Bunlarin en meshuru Veri
Sifreleme algoritmasi (Data Encryption Algorithm) olarak da bilinen DES’tir [73].

XOR Sifreleme: Akan sifre sistemleri, mesajin her karakterini (bitini) ayri1 ayri
sifreler. Sifreleme islemi mesaj uzunlugunda bir anahtar kullanilarak yapilir.
Anahtarm her biti mesajin her bitiyle mod 2'de karsilikli toplanir. Bu isleme XOR

islemi denir.

DES (Data EncryptionStandard): En c¢ok kullanilan sifreleme teknigi 1977°de
simdiki adi1 Ulusal Standart ve Teknolojiler Enstitlisii olan Ulusal Standartlar
Biirosunda ortaya atilan Veri Sifreleme Standardidir (DES).Askeri amacli olmayan
calismalarinm ilki ve sifreleme algoritmalarmin yeni bir boyut kazanmaya basladig:
nokta olarak kabul edilen DES (Data Encryption Standard) bir veri sifreleme
standardidir. Kriptolojinin ve kriptoanalizin askeri olmayan caligmalariin baslangici

olarak kabul edilmektedir.

DES’ de veri, 56-bitlik bir anahtar kullanilarak 64-bitlik bloklar halindesifrelenir.
Algoritma, 64-bitlik bir girisi bazi agamalar sonucu 64-bitlik bir ¢iktir olusturacak
sekilde dontstiiriir. Sifrelemeyi geri almak i¢in ayni1 adimlar, ayni anahtar

kullanilarak iglenir. DES’ in ¢ok genis bir kullanim sahas1 vardir [78].

3DES algoritmasi: 3DES (Uglii DES), 1978 yilinda IBM tarafindan gelistirilmis olan
bir sifreleme algoritmasidir. Brute Force saldirilara kars1 koymakta zorlanan DES

(Data Encryption Standard-Veri Sifreleme Standardi) algoritmasinin {izerine
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gelistirilmistir. Ug anahtarli iiglii DES, 168 (3x56) bitlik bir etkin anahtar uzunluguna
sahiptir.Bankacilik sistemi, Ciddi gilivenlik programlari, Elektronik 06deme

sistemlerinde(kredi kartiyla internetten aligveris yapma gibi) kullanilmaktadir.

IDEA (International Data EncryptionAlgorithm): Sifreleme yapist hem donanim hem
de yazilim uygulamalarinda kullanilabilecek sekilde tasarlanmistir. IDEA, 128 bit
uzunluklu bir anahtar ve her biri 16 bit uzunlugunda 52 alt-anahtar kullanmaktadir.
Bualt-anahtarlar, her bir asamada iki tane, her bir asamadan 6nce ve son asamadan

sonra dort taneolmak tizere kullanilir. Toplam sekiz asama bulunmaktadir [69].

RC5 (RivestCipherVersion 5): RSA grubu tarafindan gelistirilmis anahtar uzunlugu
degisken bir yontemdir. Anahtar uzunlugu 56, 64 veya 128 bit olabilir.

Simetrik sifreleme tekniginde gizli anahtarin taraflar arasinda iletilmesi problemi
bulunmaktadir. Bu gizli anahtar taraflar arasinda iletilirken istenmeyen kisiler

tarafindan ele gecirilebilir.
Polybius Algoritmast: Antik yunanda, Polybius ismindeki kisi tarafindan bulunan iki
boyutlu bir tahtaya dayal: sifreleme sistemidir.

Bu sistemin 6zelligi, alfabedeki harflerin, iki boyutlu bir tabloya yerlestirilmesi ve
ardindan bu tablodaki satir ve siitun numaralarma gore okunmasidir. Cizelge 3.1°de

Ingiliz alfabesindeki harfler igin asagidaki gibi bir tablo gdsterilmistir.

Cizelge 3.1. Ingiliz alfabesindeki harfler

123475
I1/A|B|C|D|E
2| Fl G| H|MW|K
3lL{M|[N|[O|P
4/ QR[S |[T]|U
sl viwlx|yY]|z
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Goriildiigii iizere, Ingilizcede bulunan 26 harf, 5x5 = 25 boyutlarinda bir tabloya
yerlestirilmis, dolayisiyla da bir hiicreye iki harf 1/] yerlestirilmesi gerekmistir.
Polybius sifrelemede kullanilan 1zgara yukarida ifade edildigi gibi 5 x 5 birimlik
degil, kullanilan alfabe hatta sifrelenecek metnin igerdigi alfabe harfleri sayisina
bagli olarak istenen boyutta (n x m) tasarlanabilir [79].

Ayni tabloyu, 6rnegin Tiirkce i¢in uyarlarsak, ¢izelge 3.2’deki gibi bir tablo olabilir:

Cizelge 3.2. Tirk alfabesindeki harfler

1| 2 3|14/ 5
1/A| B [CC|D | E
2| F |G/G| H |Ui| J
3/]K| L | M|N/|O0/0O
4P| R | S |S|T
5|U| U |V Z

Bu tablolardaki hiicrelerin, hangilerinde ¢ift harf olacagi tamamen rast gele

sec¢ilmistir.

Sifreleme sisteminin calismasi

Sifreleme sirasinda, sistem, basitce her harf i¢in iki sayidan olusan bir sonug
iiretmektedir. Ornegin “gazi” kelimesini sifrelemek icin her harfin satir ve siitun
numaralar1 kullanilarak,

g harfi i¢in, 2 satir ve 2 siitun — 22
a harfi icin, 1 satir ve 1 siitun— 11
z harfi i¢in, 5 satir ve 5 siitun — 55
1 harfi i¢in, 2 satir ve 4 slitun — 24

degerleri elde edilmektedir. Sonucta bu degerler birlestirildiginde sifreli mesaj elde

edilmis olacaktir.
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gazi— 22115524

Baz1 kaynaklarda, sifreli mesaj 22-11-55-24 seklinde — isareti ile ayrilarak

gosterilmektedir. Bunun tek amaci okumay1 kolaylastirmaktir.

Sistemin sifreyi acmasi

Sifrelenmis mesaj acilirken tablo, tersten kullanilmaktadir.

Ac¢mak istenen mesaj 22115524 ise,

Ik say12, (2. satir), ikinci say1 2 (2. siitun) — g

Ugiincii say1 1, (1. satir) bakiyoruz, dordiincii say1 1 (1. siitun) — a
Besinci say1 5, (5. satir), altinci say1 5 (5. siitun) —z

Yedinci say1 2 (2. satir), sekizinci say1 4 (4. siitun) — 1

Sonug olarak agik mesaj “gazi” olarak elde edilmektedir

Polybius sifrelemesine saldir

Sistemin ¢alismas1 bir yerine koyma (substitution cipher) 6zelligi gostermektedir.
Her harf, bir (iki basamakli) say1 ile degistirilmektedir. Dolayisiyla yerine koyma
icin gegerli olan biitiin saldir1 yontemleri, bu sisteme karsit da kullanilabilmektedir

[80].

Sonu¢ olarak, simetrik anahtarli sistemlerin {istiinliikleri ve zayifliklar1 soyle

siralanabilmektedir;
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Ustiinliikleri;

* Cok hizhidir. Sifrelenmis verinin bir yere gonderilmedigi durumlarda kullanighdir.
Mesaj sifreleme hizimin  arastirildigi  bir c¢alismada simetrik  sifreleme
algoritmalarindan AES algoritmasi kullanilmistir [81].

* Sifrelenmis verinin gonderilmesi sirasinda sifrenin gizli tutulmasi maliyeti artiran
bir uygulamadir.

* Bu tasarimda gonderici ve alict bir anahtar iizerinde anlasmali ve bu anahtar

aralarinda gizli kalmalhidir [64].

Zavifliklari,

* Eger kullanicilar farkli yerlerde ise gizli anahtarin génderilmesi sirasinda hatlarin
gilivenliginden emin olunmalidir.
» Herhangi birisi anahtar degerini dinleyebilir ya da degistirebilir.

* Burada ana problem anahtar dagitma problemidir [64].

Simetrik sifreleme yontemleri kullanilirken ortaya ¢ikan anahtar dagitim problemine
¢Ozlim olarak bir sema gelistirilmistir. Bu semada kullanic1 kimlik dogrulamasina es
zamanli olarak anahtar dagitimi saglanmaktadir. Bu sema yapilabilecek saldirilara
kars1 korunmaktadir. Boylece anahtar dagitim problemi ortadan kalkmakta ve
simetrik anahtar sifreleme yontemleri asimetrik anahtar sifreleme yontemlerine gore

sinirlt donanima sahip terminallerde kolayca uygulanabilmektedir [82].

Asimetrik sifreleme teknikleri

Asimetrik sifreleme, simetrik sifreleme tekniginde bulunan anahtar dagitim
problemini ¢6zmek i¢in sifreleme ve ¢dzme islemlerinin her birisi i¢in ayr1 ayri
anahtar kullanma prensibine dayanan bir sifreleme sistemi olarak gelistirilmistir.
Asimetrik  Anahtarli  Kriptografi Ag¢ik  Anahtarli Kriptografi olarak da

adlandirilmaktadir.
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Sifreleme ve ¢0zme islemi birbirinin simetrigi olmayan (yani aynisi olmayan)
algoritmalarla gerceklestirildiginden dolay1 da asimetrik sifreleme sistemi olarak

bilinir [83].

Acik Anahtarli Kriptografi tek anahtar kullanan simetrik sifreleme algoritmalarinin
yerine iki ayr1 anahtarin asimetrik kullanimini 6ngoriir. Bu sistemde her bir kisi iki
ayr1 anahtar edinir. Bu anahtarlardan bir1 kamusal anahtar (public key), digeri ise
Ozel anahtar (private key) olarak adlandirilir. Ag¢ik anahtar kisinin sifreli iletisim
kuracagi kisilere iletilir yani herkesin erisimine agiktir, gizli anahtar ise sadece
sahibinin erigebilecegi sekilde saklanmalidir. Bu anahtarlar birbirine matematiksel
bir iliskiyle baglanmistir, fakat anahtarlardan birini kullanarak digerini bulmak ¢ok
zor hatta imkansizdir. Sekil 3.5’te asimetrik sifrelemenin genel isleyisi

goriilmektedir.

genel anahtar (public key) tizel anahtar (private key)

@@ @
=
. . oot _-1' - . . .
dilzmetin sifreleme ( gifreli metin 1 gifre gazme dzgiin
i i dizmetn
% !

Sekil 3.5. Asimetrik sifreleme

Asimetrik kriptografinin iki temel kullanimi vardir, sifreleme ve sayisal imza. Bu
sistemde her kisi biri agik, digeri gizli olmak iizere bir ¢ift anahtar edinir. Acik
anahtar herkesin erisimine agiktir, gizli anahtar ise sadece sahibinin erisebilecegi
sekilde saklanmalidir. Burada gonderenin ve alicinin ayni gizli bilgiyi tutma durumu
ortadan kalkmistir. Biitlin iletisim sadece agik anahtarlar1 gerektirir, gizli anahtarlar
ne iletilir ne de paylasilir. Bu sistemde, kaygi duyulacak tek nokta acik anahtar ve
anahtar sahibinin giivenilir ve dogru sekilde eslestirilmesidir. Acik anahtari
kullanarak herhangi bir kisi sifreli mesaj gonderebilir, ancak gonderilen sifreli mesajt

sadece kullanilan agik anahtarin esi olan gizli anahtar agabilir. Bundan baska,
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asimetrik kriptografi sadece gizliligi (sifreleme) saglamak amaciyla degil, kimlik

denetimi (sayisal imza) ve daha bir¢ok teknik i¢cin kullanilir [57].

Asimetrik sistemler pek ¢ok ilging olanaklar sunar; 6rnegin herkes online bir
magazaya magazanin acik anahtarmi kullanarak sifrelenmis bir kredi kart1 numarasi
gonderebilir. Ozel anahtar1 sadece magaza bildigi igin, kartin numarasmi sadece
magaza Ogrenebilir. Eger simetrik sistem kullanilsaydi, magaza potansiyel
miisterilerinin her biriyle dnceden ve gizlice ayr1 ayr1 anahtarlar belirlemek zorunda

kalird1 [84].

Ornegin, Ayse’nin Ahmet’e m mesajmi gondermek istedigini farz edelim. Ayse, m
mesajinin  ssiinii alarak, ¢=m° (mod n), ¢ sifreli mesajin1 elde eder. Burada
kullanilan (n,e) Ahmet’in acik anahtaridir. Bu islemleri yaptiktan sonra Ayse sifreli c
mesajinlt Ahmet’e gonderir. Ayse ayni sekilde gelen sifreli mesaj c’nin iissilinii alir.
m=c* (mod n) Ancak bu sefer kendi gizli anahtarin1 kullanir. e ve d arasindaki
baglant1 Ahmet’in dogru mesaj1 elde ettiginin kanitidir. Ahmet’in gizli anahtarini

sadece Ahmet bildigi i¢in, gelen sifreli mesaj1 da sadece Ahmet okuyabilir.

Asimetrik sifreleme algoritmalarina 6rnek olarak RSA, DSA, Diffie-Helman, El

Gamal verilebilir. Bunlardan en yaygin olarak kullanilan1 RSA dir.

RSA sifreleme sistemi: Bir genel anahtarli sifreleme teknigi olan RSA, ismini
mucitlerinin bas harflerinden(Ronald L.Rivest, Adi Shamir ve Leonard Adleman)

almigtir.

RSA, ¢ok biiyiik tamsayilar1 olusturma ve bu sayilar1 iglemenin zorlugu iizerine
kurulmus bir yapidir. Anahtar olusturma islemi icin asal sayilar kullanilarak daha
glivenli bir yap1 olusturulmustur. RSA’nin giivenligi ¢arpanlara ayirma probleminin
zorluguna dayanir. RSA en cok test edilen algoritmalardan biridir. Kullanilan

anahtarlar yeteri kadar uzun oldugunda giivenli oldugu diistintiliir [67].
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Bu algoritma genel anahtarl sifreleme ve dijital imza islemlerinde giivenli bir sekilde
kullanilir. Bu algoritma aynm1 zamanda Netscape Navigator ve Microsoft Internet
Explorer web browser programlarinin uygulamalar1 olan Secure Socket Layer (SSL)
ve kredi kart1 islemleri icin Secure Electronic Transaction (SET) protokolii ile
Mastercard ve VISA uygulamalarinda kullanilmaktadir. Ayrica S/MIME, PEM,
MOSS ve PGP gibi gizli haberlesme protokolleri temel olarak RSA kullanir.

DSA: NIST (National Institute of Standardsand Technology) tarafindan sayisal imza
standard1 (Digital Signature Standard) olarak yaymlanmigtir. DSA “discrete
logarithm (ayrik logaritma)” problemine dayanir. DSA algoritmasit da, RSA gibi
asimetrik bir kriptografik algoritmadir. RSA’dan farki sadece imzalama amagl

kullanilabilmesi, sifreleme yapilamamasidir.

Diffie-Helman algoritmasi: Insanliga ilk duyurulan agik anahtar algoritmasi, Diffie
ve Hellman'in ac¢ik anahtarli kriptografi olarak tanimladiklar1 1976 yilinda
yayimlanmig "New Directions in Cryptography" isimli makalelerinde yer almistir.
Bir¢ok ticari uygulama bu anahtar degisimini kullanmistir fakat giiniimiizde ¢ok sik

kullanilmamaktadir.

Diffie-Hellman ortak gizli anahtar olusturma sistemi ayrik logaritma problemini
iizerine kurulmus ve giivenirligi ¢ok biiyiik asal sayilar1 segmeye dayanmaktadir
[85].

Algoritmanin amaci, iki kullanicin bir anahtar1 giivenli sekilde birbirlerine
iletmeleri ve daha sonrasinda da bu anahtar yardimi ile sifreli mesajlar1 birbirlerine

gonderebilmelerini saglamaktir. Algoritma anahtar degisimi ile sinirhidir.

ElGamal algoritmasi: El Gamal yontemi hem sayisal imza hem de sifreleme icin
kullanilmaktadir. Sistemin giivenligi ayrik logaritmalarin hesaplanmasi probleminin

zorluguna dayanmaktadir.



46

Acik anahtar sifrelemesi Diffie-Hellman'in paylasilmis gizli bilgi liretimi tizerindeki
orijinal fikrin gelistirilmis halidir. Esasen, ortak bir gizli bilgi iretmekte ve bir blok

veriyi sifrelemek i¢in bunu tek-zamanh bir pad gibi kullanmaktadir.*

Mobil telefonlarda asimetrik sifreleme algoritmalarinin giivenlik giicii, sifreleme ve
desifreleme hizini kiyaslamak ve en verimli algoritmayr bulmak amaciyla birgok

calisma yapilmistir.

Yapilan bir g¢alismada RSA, Elgamal ve Eliptik egri sifreleme teknikleri
karsilagtirilmistir. Deneysel sonuglar her algoritmanin etkinligini géstermek ve SMS
sifreleme i¢in en uygun algoritmayr se¢cmek i¢cin sunulmaktadir. Algoritmalarin
gilivenlik giicii karsilastirildiginda, RSA ve ELGamal esit iken Eliptik egri ise benzer
giivenlik giiciinii daha kisa anahtar uzunlugu ile saglamistir. Eliptik egrilerin
glivenlik giicli daha yiiksek olmasina ragmen sifreleme ve desifreleme hizina
bakildiginda en yavas oldugu goriilmektedir. Uzun anahtar boyutlu algoritmalar SMS
sifrelemede kisitli hafizadan dolayr SMS sifreleme i¢in kullanish degildir. Eliptik
egrinin, kiiciik anahtar uzunlugu ile daha yiiksek giivenilirlik saglamasi RSA ve
ELGamal’a gore tstiinliigiidiir. Bizim ¢alismamizda 6zel anahtar kullanilmistir ve

anahtar uzunlugu arttikca giivenilirlik artmaktadir [86].

Asimetrik sifreleme yontemlerinin kiyaslandigi bir baska ¢alismada ¢ok uzun anahtar
kullanilmadig1 siirece RSA ve DSA kripto sistemlerinin ECDSA’dan daha 1yi
performans gosterdigi saptanmistir. ECDSA’nin ise RSA’dan daha hizli oldugu
goriilmiistiir. Sonug¢ olarak giivenlik gilicii ile hizin dogru orantili olmadigi

saptanmistir [87].

Islemcisi ARM9 mimarisine sahip, 209 Mhz islemci hizina sahip, Nokia N80 mobil
telefonda bir ¢aligma gerceklestirilmistir. Caligma platformu olarak Symbian OS
secilmistir. Bu calismada asimetrik sifreleme yontemlerinden RSA kullanilarak,
SMS sifreleme uygulamasi gelistirilmistir. Bu program ek sifreleme cihazlarina

ihtiya¢ duymadan, mobil telefonlarda calisabilmektedir. Gelecekte, sifrelemenin
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MMS giivenligi igin gelistirilebilecegi ve kullanicilar arasinda daha biiyiik dagitimlar

icin uygulamanin diger platformlara tasmabilecegi belirtilmistir [88].

Birbirlerine gore gesitli iistiinliikleri olmakla birlikte simetrik sifreleme ile asimetrik
sifreleme yontemlerinin bir arada kullanildig1 protokoller de gelistirilmistir. SMS’in
iletisim giivenligini saglamak i¢in Java programlama dili kullanilarak SMSSec olarak
adlandirilan bir protokol 6nerilmektedir. SMSSec iki asamali bir protokoldiir ve bu

protokol i¢erisinde hem asimetrik hem de simetrik sifreleme kullanilmaktadir [89].

3.3.3. Sifrelenecek mesajin tipine gore algoritmalar

Sifreleme sistemlerinde, algoritmanin gizliligi ve anahtar kullannommdan bagka
mesajin hangi bicimde sifrelenecegi de onemlidir ve bu kritere gore sifreleme
teknikleri iki kisma ayrilmaktadir. Sekil 3.6’da sifrelenecek mesajin tipine gor

algoritmalar gruplandirilmistir.

Sifrelenen Mesajin
Tipine Goére
Sifreleme Teknikleri

Stream Sifreleme Blok Sifreleme
(RC4 ve SEAL) (DES)
ECB - CBC- CFB

Sekil 3.6. Sifrelenecek mesajin tipine gore algoritmalar [63]

Akan sifre algoritmalari (Streamcipher)

Diiz metin tizerinden tek bit olarak calisir yani; belli bir anda bir bitlik (veya bazen
sekiz bit) diiz-metni sifreleyebilir. Bu algoritmalar mesaj1 bit bit ya da bayt-bayt ele

alip sifrelemektedirler. Yani arka arkaya gelen bir veriyi sifreleme islemi bir
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periyotta akan arka arkaya gelen girdi veriler i¢in bir eleman iireten islemdir. Bu

algoritmalarin en 6nemlileri RC4 ve SEAL algoritmalaridir.

Blok algoritmalar ( BlockCipher)

Blok sifreleme algoritmalar1 veriyi bloklar halinde islemektedir. Pek cok biti alip
(tipik olarak modern cipher’larda 64 bit), bunlar1 tek bir birim olarak sifreler. Yani
bir blok sifreleme islemi, bir periyotta bir girdi blogu i¢in bir ¢ikt1 blogu iireten
islemdir. Bit gruplarma bloklar denir. Algoritmalarin biiylikk c¢ogunlugu blok

sifreleme kullanmaktadir.

Blok sifreleme stream sifrelemeye gore daha giivenlidir. Ciinkii blok halinde

sifrelenen verilerin igerisinden karakterleri tahmin etmek miimkiin degildir.

3.3.4. Kullanmim alanina gore sifreleme uygulama cesitleri

Sifreleme uygulamalari, asagidaki gibi gruplandirilabilir:

1. Gizliligi Saglayan Sifreleme Uygulamalari: Bu tip uygulamalar gonderilen verinin
icerigine yetkisiz kigiler tarafindan erisilmesine karsi korunmasimi saglarlar. Buna
ornek olarak gizli mesajlasmay1 ve sifreli e-mail gondermeyi saglayan PGP yazilimi

verilebilir.

Ayrica elektronik alis veriste kullanici, web server, banka arasindaki iletisimin
gizliligini saglayan SSL ve SET giivenlik protokolleri kullanilmaktadir. Bu tip
verilerin sifrelenerek iletisimini saglayan uygulamalarda sifreleme ve c¢ozme
islemlerinin harcadigi zaman 6nemli oldugu i¢in simetrik sifreleme algoritmalar1
kullanilir. Bu uygulamalarda asimetrik sifreleme algoritmalar1 daha fazla giivenlik

saglasa da islem zamaninin biiyiikliiglinden dolayi tercih edilmemektedir.
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2.Veri Biitiinliigiinii Saglayan Uygulamalar: Bu uygulamalar gonderilen verinin
yetkisiz kisiler tarafindan degistirilmesini veya iletim sirasinda bozulmasini tespit
etmeye yonelik alinmis Onlemlerdir. Bunlara dijital imza kullanarak imzali mesaj
gonderen uygulamalar1 (6rnegin PGP) verebiliriz. Dijital imzalar mesaj ya da

dokiimlerin iceriginin degisip degigsmedigini sorgulamay1 miimkiin kilar.

3. Inkar Edememeyi Saglayan Uygulamalar: Bu uygulamalar verinin gonderen
tarafindan daha sonra gonderdigini inkar edememesini saglarlar. Inkar edememeyi
saglayan uygulamalar dijital sertifika ve dijital imza sistemini kullanirlar. Ornegin
SSL ve SET ile iletisimi saglayan bir web sitesinden yapilan alis veris dijital
sertifikaya dayali olarak gerceklestiginden dolay: inkar edilemez. Ozel anahtar
tabanli sistemlerin inkar edememeyi saglamasi ortak anahtar kavramidan dolay1
imkansizdir. Ciinkli gonderici gonderdigi bir mesajin alici tarafindan uyduruldugunu
iddia edebilir, alic1 da ayn1 anahtar1 bildigi i¢in bu durumun aksini ispatlayamaz.
Acik anahtar tabanli sistemlerde ise sifreleme anahtari ile sifreyi ¢6zme anahtar
farkli anahtarlar oldugundan inkar edememe saglanabilir. Bunun en giizel 6rnegi

dijital imzalardir.

4. Dogrulama Uygulamalari: Bu uygulamalar verinin yetkisiz veya taninmayan bir
kisiden gonderilmesini tespit etmeye yonelik almmis Onlemleri kapsamaktadir.
Bunlara kredi kart1 bilgilerinin dogrulugunu saglamada ve bir sisteme girisi
denetlemede kullanilan asillama sistemleri verebiliriz. Bunlar da dijital sertifika
sistemlerini kullanirlar. Dijital imza ve dijital sertifika sistemleri ancak asimetrik

sifreleme algoritmalar1 ile gerceklestirilebilmektedir [55].

3.3.5. Sifreleme algoritmalarimin performans Kriterleri

Bir sifreleme algoritmasmin performansi asagidaki kriterlere gore belirlenmektedir.

¢ Kirilabilme siiresinin uzunlugu.

e Sifreleme ve ¢6zme islemlerine harcanan zaman (Zaman Karmasikligi).
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e Sifreleme ve ¢O6zme isleminde ihtiya¢ duyulan bellek miktar1 (Bellek
Karmasikligi).

e Bu algoritmaya dayali sifreleme uygulamalarmin esnekligi.

e Bu uygulamalarim dagitimindaki kolaylik ya da algoritmalarin standart hale
getirilebilmesi.

e Algoritmanin kurulacak sisteme uygunlugu.
Teorik olarak, simetrik anahtar kullanan sifreleme algoritmalari, olasi biitiin
anahtarlar1 sirastyla denemek yoluyla kirilabilir. Olas1 anahtarlarin denenmesi islemi

de, anahtarin uzunlugu arttikca giiclesecektir [66].

Cizelge3.3’de belirli anahtar uzunluklarina goére sifreyi deneyerek bulma zamanlar1

verilmistir.

Cizelge 3.3. Anahtar uzunluguna gore sifreyi deneyerek bulma zamanlar1 [66]

6 o 12 o3
Anahtar Uzunlugu n 10 Slfl’e/f hmniia | 10° sifre/s hiznda 10" sifre/s
ortalama ¢6zme siiresi hizinda
32 bit 4x10° 36 dak 2.16s 2.16 ms
40 bit 1012 6 giin 9 dak ls
56 bit 7.2x10'¢ 1142 yil 1 y11 2 ay 10 saat
64 bit .8x10'° 292 000 y1l 292 yil 3.5ay
128 bit 7x10%8 5.4x10%* y1l 5.4x10% yil 5.4x10"8 y1l

3.3.6. Sifreleme algoritmalar: secim kriterleri

Sifreleme algoritmasi segilirken asagidaki kriterlerden biri ya da her ikisine dikkat

edilmelidir
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e Sifrenin kirilmasmin maliyeti sifrelenmis bilginin degerinden fazla olmalidir.

e Sifreyi kirmak i¢in gereken zaman, bilginin yararli dmriinden fazla olmalidir.

Eger sifreleme yontemi yukarida sozii edilen iki kriteri karsiliyorsa bu yontem

hesaplama yoniinden gilivenilir olarak kabul edilmektedir.

3.4. Sifreli Metine Yonelik Gerceklestirilen Baz1 Saldirn Teknikleri

En 6nemli saldir1 tekniklerinden bazilar1 asagida verilmistir:

1. Sadece sifreli metin saldirisi: Bu saldir1 tipinde, saldirtyr yapan kisinin elinde
sadece sifreli metin vardir, mesajin igerigi hakkinda hig bir sey bilmemektedir. Amag
sadece sifreli metni kullanarak, diiz metin ve anahtar1 bulmaktir. Uygulamada diiz
metine (pek cok mesaj tiirii sabit baslik formatlarma sahip oldugundan) iliskin
tahminler yapmak genelde olasidir. Siradan mektuplar ve belgeler bile kestirilebilir
bir sekilde baslamaktadir. Ornegin, pek ¢ok klasik saldirida sifreli metinin frekans
analizi kullanilmaktadir, ancak modern sifreleme yontemlerine karst bu yontem 1yi

calismamaktadir.

2. Bilinen diiz metin saldirisi: Saldirganin elinde bir ya da daha ¢ok sayida sifreli
metin ve bu metinlerin karsilig1 olan diiz metin vardir. Amag¢ bu mesajlar1 sifreleyen
anahtar1 ya da anahtarlar1 kullanarak olusturulacak yeni mesajlar1 ¢6zebilmektir.En
sik kullanilan Bilinen Diiz Metin Saldirisi, blok sifrelemeye karsi lineer kriptanaliz

saldirisidir.

3. Se¢ilmis diiz metin saldirisi: Saldirgan bazi diiz mesajlar1 secebilir ve bunlarin
sifrelenmis hallerini elde etmeye calisir. Amag diger mesajlar sifrelemede kullanilan
anahtar1 anlamak ve anahtar1 kullanan yeni sifrelenmis diiz metinleri ¢oziimlemektir.
Bu saldir1 i¢in 1yi bir Ornek, blok cipherlara karsi (ve bazi durumlarda hash
fonksiyonlarma kars1) uygulanabilen diferensiyel kriptanalizdir.Baz1 kripto sistemler,

ozellikle RSA, secilmis-diiz metin saldirilarina kars1 aciktir. Bu tip algoritmalar
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kullanildiginda, uygulama Oyle tasarlanmalhidir ki saldirgan istedigi diiz metni

sifrelenmis olarak elde etmemelidir.

4. Ortadaki adam saldirisi: Bu saldiri, kriptografik iletisim ve anahtar degisimi
protokolleri ile ilgilidir. Fikir sudur; iki kisi giivenli iletisim i¢in anahtarlarini degis-
tokus ederken (0rnegin Diffie-hellman kullanarak), bir diisman kendisini iletisim
hattindaki iki kisi arasina yerlestirir. Sonra bu diisman her iki kisi ile ayr1 bir anahtar
degis tokusu gerceklestirir. Her iki kisi farkli bir anahtar kullanarak islerini
tamamlayacaklardir ki bu anahtarlar diisman tarafindan bilinmektedirler. Bu
noktadan sonra saldirgan uygun anahtar ile herhangi bir iletisimi desifre edebilecek
ve bunlar1 diger kisiye iletmek i¢in diger anahtar ile sifreleyecektir. Her iki tarafta
giivenli bir sekilde konustuklarini sanacaklardir, ancak gercekte saldirgan konusulan

her seyi duymaktadir.

Kullanilan sifreleme algoritmasi bilinmese bile genellikle saldirganin sifreleme
algoritmasini bildigi kabul edilmelidir. Bu 6zellige dayanarak muhtemel saldirilardan
biri, olasi tiim anahtarlar1 denemek olan ‘Brute force’ yaklasimidir. Bu yiizden

saldirgan degisik istatistiksel uygulamalar, ¢esitli testler yapmak zorundadir.
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4. MOBIL TELEFONLAR iCiN POLYBIUS ALGORITMASI iLE SiFRELI
MESAJLASMA UYGULAMASI

Bu calisma ile cep telefonlar1 i¢in gelistirilen sifreli mesajlasma uygulamasinda,
gonderilen  mesajin  giivenligini  arttrmak  amaciyla  sifreleme  islemi
gerceklestirilmistir. Uygulama gerceklestirilirken, simetrik sifreleme yontemlerinden
Polybius algoritmast kullanilmistir. Polybius algoritmasina ek olarak giivenligi
arttrmak amaciyla yalnizca mesaji gonderen ve mesaji alan kullanicinin bildigi
anahtar bilgisi eklenmistir. Polybius algoritmasinda 15x15°lik  bir tablo
kullanilmistir. Kullanicinin  girdigi anahtar bilgisi matematiksel islemlere tabi
tutularak, tablonun hangi satr ve silitununa karakterin yerlestirilecegi
belirlenmektedir. Bu yontem ile tablo siirekli dinamik olmaktadir. Sifreleme
algoritmas1 ve anahtar sayesinde iki kisi arasinda giivenli bir sekilde mesajlasma
gerceklesmektedir. Uciincii bir sahis mesaji ele gegirse bile bu progranu elde
etmeden mesaji ¢ozememektedir. Programi elde etse dahi anahtar bilgisi olmadan

yine mesaj1 ¢ozmesi miimkiin olamamaktadir.

Bu ¢alismada, yazilim gelistirme araci olarak Visual Studio 2008 platformu ve
c#.NET programlama dili kullanilmistir.Programa AltugSec adi verilmistir. Telefon
olarak Windows Mobile 6.5 Professional isletim sistemi

olan HTC telefon kullanilmstir.

Sifreleme igin gerekli Polybius algoritmasi c¢#.NET programlama dili ile yazilarak
baglant1 kablosu ile uygulamanin gelistirilecegi telefona yiliklenmektedir. Hazirlanan
program Windows Mobile Isletim sistemi olan cihaza yiiklendikten sonra telefon
klavyesinden girilen sifresiz(diiz) mesaj ve sifreleme anahtar1 Polybius algoritmasina
gonderilmekte ve sifreleme islemi gergeklestirilmektedir. Sifreli mesaj gondericinin

mesajin sifreli halini gérebilmesi i¢in ekranda goriintiilenmektedir.

Gondericiden gelen sifreli mesaj alicinin program ekraninda goriintiilenmektedir.
Alicinin sifre ¢ozme anahtarmi girmesinden sonra sifreli mesaj ve sifre ¢dzme

anahtar1 Polybius sifre ¢c6zme algoritmasina gonderilmektedir. Sifresi ¢dziilen mesaj
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alicimm ekraninda goriintiilenmektedir. Sekil 4.1°de sifreli mesajlasma uygulama

blok semas1 goriilmektedir.

Alici
K. Anahtan K Anahtan
Agik Mesa] Polybius Gizli Mesaj Polybius Aclk Mesa]
M E S=EK(M) ») M

Sifreleme

Sifre Cdzme

Sekil 4.1. Sifreli mesajlagsma uygulama blok semasi

Acik mesaj, verinin orijinal bicimdeki halidir. Doniistiiriilmiis bigimine ise
sifrelenmis mesaj veya gizli mesaj denilmektedir. M acik mesaji, E ve D simgeleri de
kriptolama ve kripto ¢dzme islemlerini, her iki ifadede kullanilan K ise, kripto
anahtarin1 temsil etmektedir. GoOnderici agik mesaji  simetrik  sifreleme
yontemlerinden Polybius algoritmasini ve kendi belirledigi K anahtarini kullanarak
Esitlik 4.1.°de ifade edilen gizli mesaj1 (S) elde etmektedir. Sekil 4.2°de acik mesajin

gizli mesaj haline getirilmesi ile ilgili akis semas1 goriilmektedir.

S = Ex(M) (4.1)

Gizli mesaj1 alan alic1 yine simetrik sifreleme yontemlerinden Polybius algoritmasini
ve gondericinin kullandig1 ve alicinin da bildigi K anahtarin1 kullanarak Esitlik
4.2°deki acik mesaj1 (M) elde etmektedir. Gizli mesajin acik mesaj haline getirilmesi

Sekil4.3°de gosterilmektedir.

M = Dk (S)) (4.2)

Burada K anahtarmi kullanmanin amaci, eger M ag¢ik metni sadece E kripto islevi ile
sifrelenirse gizliligi saglayacak olan tek parametrenin kripto algoritmasi olmasidir.
Ayrica iletisim gilivenligini arttirmak amaciyla alici tarafin her yeni kripto islevi i¢in

farklr bir kripto algoritmasini bilmesinin gerekmesidir. Eger mesajm sifrelendigi E
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islevi kaybolacak olursa yeni bir algoritma tasarlanmak durumundadir. Bu durumda
zaman kayb1 da g6z Oniine alinacak olursa bu olduk¢a pahali bir yontemdir. Bunun
yani srra K anahtar1 mesajin kripto algoritmasi bilinse de ikinci bir giivenlik

parametresi oldugundan iletisim giivenligini arttrmaktadir [83,90].

-"-'Jllrjllr Agik mesaji giriniz #‘

Fifreleme anahtann
girini=z

Mesaj girilmig mi?

Anahtar
airilrmiz mi?

Folybius gifreleme
(zifreleme)

!

Zifreli mesaj

"eni mesaj
gidndermek
ister misiniz’2

Sekil 4.2. Sifreleme islemi akis semasi



56

/ Zifreli mesaj -:ukutunuz/

ifre gdzme anahtanmi
g
giriniz

Anahtar
girilrmig rmi?

Falybius sifreleme
(sifre gdzme)

|
==

Sekil 4.3. Sifre agma akis semasi

4.1. Sifreli Mesajlasma Arayiizii

Windows Mobile CE isletim sistemine sahip cep telefonlar1 i¢in Visual C# ortaminda
gelistirilen sifreli mesajlagsma programinda yer alan bilesenler Sekil 4.4’te goriildigi
gibi mesajin yazildig1 metin kutusu, sifreleme anahtarinin girildigi metin kutusu,
sifrelemeyi saglayan buton, sifre ¢6zmeyi saglayan buton, sms gonder butonu ve

hakkinda ekranlardan olusmaktadir.
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Sekil 4.4. Arayiiz bilesenleri
1- Mesajn yazildig1 metin kutusudur.
2- Sifreleme anahtarinin girildigi metin kutusudur.
3- Sifreleme yapilmasini saglayan butondur.
4- Sifre ¢oziimiiniin yapilmasini saglayan butondur.
5- SMS gondermek i¢in kullanilan butondur.

6- Program hakkinda bilgi alma butonudur.

Uygulama 6ncelikle emiilatérde gerceklestirilmistir. Sekil 4.5.(a)’da uygulamanm ilk
araylizli ve Sekil 4.5.(b)’de ise diiz mesajin ve sifreleme anahtarmin girildigi arayiiz

goriilmektedir.
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(a) Uygulama arayiizi (b) Diiz mesajin ve sifreleme anahtarinin
girilmesi
Sekil 4.5. Sifreli Mesajlagsma uygulamasina ait benzetim ekrani

Benzetim uygulamasi ilk agildiginda mesaj yazilacak text kutusu, anahtar (parola)
girilecek text kutusu, sifrele ve sifreyi ¢6z butonlar1 Sekil 4.5.(a)’da goriilmektedir.
Acik mesaj birinci text kutusuna, anahtar ise ikinci text kutusuna yazilmaktadir

(Sekil 4.5.(b)).

Sekil 4.6. Sifrelenmis mesaj ekrani benzetimi
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Yazilan agik mesaj ve anahtar Polybius algoritmasiyla sifrelenmektedir.
Anlagilamayan sifreli mesaj elde edilerek, gonderilmeye hazirlanmistir. Sekil 4.6’da

sifrelenmis mesaj goriilmektedir.

s MesajSifreleme «3 4S 10:51 (X %% | NUmMara girisi &;‘ oz 10:54

s s Pr— Telefon Murnaras Giriniz
*&08 D D0oRIERNnRS

(a) SMS gonderme iglemi (b) Telefon numarasinin girilmesi

Sekil 4.7.Sifreli Mesajlagsma uygulamasi benzetiminde mesaj génderme ekrani

Sekil 4.7.(a)’da oldugu gibi SMS Gonder segenegi secilerek telefon numarasmin
yazilacagi ekrana ulagilmaktadir. Alicinin telefon numarasi girilerek ve Ok tusuna

basilarak sifreli mesaj gonderme islemi gerceklestirilir (Sekil 4.7.(b)).

Sekil 4.8. Sifreli Mesajlasma uygulamasi benzetiminde hakkinda ekrant
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Sekil 4.8°deki hakkinda ekrani ile programin kullanimi hakkinda kullanicilara

sistemin nasil ¢aligtigi ile ilgili bilgi verilmektedir.

4.2. Gergeklestirilen AltugSec Programi

Giliniimiizde telefon yoluyla karsilikli gonderilen kisa mesaj servisleri cesitli
yontemler kullanilarak ele gecirilebilmektedir. Buna Onlem olarak tasarlamig
oldugumuz AltugSec programini her iki cep telefonuna yiiklemek giivenli veri
iletisimi i¢in bir ¢6ziim Onerisidir. Cep telefonuna yiiklenilen bu yazilim sayesinde,
yapilan goriismelerin 3. kisiler tarafindan elde edilmesi neredeyse imkansiz hale

getirilmektedir.

Bu sistemde, her telefona yiiklenen sifre sabit degil, degiskendir. Telefon kullanicisi,
her kisa mesaj gondermesinde, farkl: bir sifre lizerinden mesaj gonderebilmektedir.
Telefon kullanicisinin gonderdigi kriptolu gizli mesajlar, sadece yine bu programin
yiiklendigi baska telefonlarla ve yine ayni sifre ile ¢oziilebilmektedir. AltugSec’in

menil goriintiisii Sekil 4.9°da goriilmektedir.

Sekil 4.9. AltugSec’in menii goriintlisii
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N
TURKCELL \

Mesaj Sifreleme ¢ X7 ofS @l §5:40 Mesaj Sifreleme 3% %) o @0 17:14

;
/) E—

Sifreyi Caz

(a) Uygulama arayiizii (b) Diiz mesajm ve sifreleme anahtarmin
girilmesi
Sekil 4.10. AltugSec programi ¢alisma ekrant

AltugSec uygulamas ilk agildiginda mesaj yazilacak text kutusu, anahtar (parola)
girilecek text kutusu, sifrele ve sifreyi ¢oz butonlar1 Sekil 4.10.(a)’da goriilmektedir.
Acik mesaj birinci text kutusuna, anahtar ise ikinci text kutusuna

yazilmaktadir.(Sekil 4.10.(b))

TURKCELL
MesajSifreleme %, X ¢ @ 17:14

&0 Oaricey DOAESA

)
W
¥

P %

Sifrale Sifreyi Coz

=G
@ Mesajlar @ Hakdan

A

Sekil 4.11. AltugSec’de sifrelenmis mesaj ekrani
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Yazilan ac¢ik mesaj ve anahtar Polybius algoritmasiyla sifrelenmektedir.
Anlasilamayan sifreli mesaj elde edilerek, gonderilmeye hazirlanmistir. Sekil 4.11°de

sifrelenmis mesaj goriilmektedir.

ELL

Mesaj Sifreleme B Y€ @ 17:08 Numara girisi B V. € @ 17:09
= ppsere g gy telefon numarasi giriniz

O 0 0eée Deya 0oy DEee O8e0n
(alelgls]m]

[os326403075

\
7
/ altug
o

AR

(a) Sms gonderme islemi (b) "felefon numarasinin girilmesi

Sekil 4.12. AltugSec programi mesaj gonderme ekrani

Sekil 4.12.(a)’da oldugu gibi SMS Gonder secenegi secilerek telefon numarasinin
yazilacagi ekrana ulasilmaktadir. Alicinin telefon numarasi girilerek ve Tamam

tusuna basilarak sifreli mesaj gonderme islemi gergeklestirilir (Sekil 4.12.(b)).
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TURKCELL
Mesaj Sifreleme B Tu¥ @ 17:09

Ot 0 Oeée Oerd OOy OESe Doedn
aofan

ok
Mesaj Gonderildi -

Y @

Sifrele  Sifreyi Gtz

FEE®ED®

Sekil 4.13. AltugSec mesaj gonderildi iletisi

Mesajm aliciya iletildigine dair mesaj Sekil 4.13°de goriilmektedir.

RKCELL

Haklanda 5 XY oS @ 1704

Bu program Polybius sifreleme algoritmasini

Sekil 4.14. AltugSec hakkinda ekrani

Sekil 4.14’deki hakkinda ekrani ile programin kullanimi hakkinda kullanicilara

sistemin nasil ¢aligtigi ile ilgili bilgi verilmektedir.
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(a) Sifreli mesajin goriintiilenmesi (b) Acik mesajin alic1 tarafindan
goriintlilenmesi
Sekil 4.15.AltugSec sifreli mesaj ¢cozme ekrani

Sekil 4.15.(a)’da alic1 ekraninda sifreli mesajin goriintiilenmesi, Sekil 4.15.(b)’de ise

alic1 ekraninda sifreli mesajin ¢oziilmiis hali gdziikmektedir.

4.3. AltugSec’in Sistem Gereksinimleri

AltugSec programu diisiik sistem gereksinimlerine ihtiya¢ duymaktadir. AltugSec’i
kullanmak istemeniz durumunda telefonunuzda bulunmasi gereken 6zellikler asagida

belirtilmistir:

e Windows Mobile 6.0 Professional isletim sistemi
e 856K hafiza alani.

e 201 MHz islemci hiz1.

e 748K Ram.



65

5. SONUC VE ONERILER

Bu calismada cep telefonlar1 icin gergeklestirilen AltugSec adin1 tasiyan
uygulamada, gonderici tarafindan anlamli halde yazilan mesaj anlamsiz hale
getirilerek aliciya gonderilmektedir. Telefonunda AltugSec programi kurulu olan
alict anlamsiz halde gelen mesaji AltugSec programi sayesinde acik mesaj haline
cevirebilmektedir. Bu sifreleme isleminde simetrik sifreleme yOntemlerinden

Polybius algoritmasi kullanilmistir.

Giivenlige ikinci bir kademe getirebilmek, giivenligi daha da arttirmak amaciyla
Polybius algoritmasmna ek olarak giivenligin kisisellestirilmesi saglanarak,
kullanicinin kendisi tarafindan belirlenen yalnizca mesaji gonderen ve mesaji alan
kullanicinin bildigi anahtar bilgisi eklenmistir. Anahtarlama tiirii olarak 6zel anahtar
(privatekey) kullanilmistir. Bu sifreleme algoritmasi ve anahtar sayesinde iki kisi
arasinda giivenli bir sekilde mesajlasma gerceklesmektedir. Programa sahip olmayan
ticlincli bir sahis mesaji anlamli hale getirememektedir. Programi elde etse dahi
kullanic1 tarafindan belirlenen anahtar bilgisi olmadan yine mesaji ¢ozmesi
neredeyse imkansiz hale gelmektedir. Boylelikle yetkisiz kisilerin korunmus verilere

erisimi zor hale getirilmektedir.

Birbirleri ile mesajlasma yoluyla iletisim kurmak isteyen kisilerin mesajlarmin,
baska kisiler tarafindan okunmadan, gilivenilir bir sekilde iletilmesi i¢in AltugSec
programi kullanilabilir. Ayrica kisinin telefonu calindiginda veya kayboldugunda
mesaj olarak kaydettigi onemli bilgilerin istenmeyen sahislarin eline gegmesi
AltugSec ile Onlenebilmektedir. Bunlara ek olarak giiniimiizde mobil bankacilik
kavram1 olduk¢a 6nemli bir yere sahiptir. Mobil bankacilik miisterinin bankaya
mesaj yollamasi ile de miimkiin olabilmektedir. Banka ile miisteri arasinda mesaj

yolu ile giivenli iletisim kurulabilmesi i¢in AltugSec programu tercih edilebilir.

Mathkour ve arkadaslarimin simetrik sifreleme yontemlerinden AES kullanarak

yaptiklar1 bir calismada Nokia N73 telefonda algoritmanin calisabilmesi igin
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330MHz islemci hiz1 ve 26MB RAM’e ihtiya¢ duyulmaktadir. AltugSec programimin
HTC telefonda calisabilmesi i¢in ise 201 MHz islemci hizina ve 748K RAM’e
gereksinim vardir. AltugSec programi AES algoritmasinin gereksinimlerinden daha

diisiik islemci hiz1 ve RAM’e ihtiya¢ duymaktadir.

AES algoritmasinin Nokia N73 telefonda 128 karakter mesaj1 sifreleme hiz1 263 ms
iken Polybius algoritmasinin HTC telefonda 160 karakter mesaj1 sifreleme hizi 10
ms’dir. Sonug olarak AltugSec programinda daha fazla karakterde mesaj daha kisa

siirede sifrelenebilmektedir.

Bunlara ek olarak, yapilan bu uygulamada RAM 1MB’m altindayken ve karakter
uzunlugu 256’ nin lizerindeyken sifreleme ve desifreleme gerceklestirilememektedir.
AltugSec programmda ise RAM 1MB’m altindayken 256 karakterden daha uzun

mesajlarda sifrelenebilmektedir.

Ozel anahtar yaklasiminda 6zel anahtarlarm kullanicilara nasil dagitilacagi konusu
glindeme gelmektedir. Ciinkii bu dagitim islemi esnasinda da anahtarlar istenmeyen
ellere gecebilir. Bu is i¢in e-mail’den yararlanilabilecegi gibi (gerekli gilivenlik
onlemleri alinmak kaydiyla), telefonla da bu anahtarlar sahiplerine aktarilabilir. Bu
islemler gergeklestirilirken giivenlige azami derecede dikkat etmek gerekmektedir.
Sifreleri kisilere atamanin bir bagka yolu da, bir sunucu vasitasiyla dagitma islemini
yapmaktir. Bu durumda, sifreleri ele ge¢irmek isteyenlere direkt bir hedef
sunulmakta, burada saglanacak yeterli bir giivenlik mekanizmasi ile, bu tehlike de

Onlenebilmektedir.

Genel anahtar (publickey) kullanilmasi daha iistiin gibi goriilmekle birlikte, bazi
zayifliklar1 da mevcuttur. Bunlarin basinda da, birbirlerine sifrelenmis veri
gonderecek bilgisayarlarm her defa yiirtitmeleri gereken el sikisma protokolleri, ilgili
anahtarlar1 kullanarak bilgileri ¢6zme islemlerinin CPU zamanmdan ¢ok fazla
almasidir. Bu islemler, hesap yogunlugu olan islemler oldugundan sistemi oldukca
yavaglatacak, ag performansmnin azalmasina sebep olmaktadir. Genel anahtar

yontemi, yavas olmasi nedeniyle sistemin performansinin yavaslamasina neden
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olabilecegi i¢in tercih edilmemistir. Anahtarin sabit olmamasiin yani sira anahtar
uzunlugunun da sabit olmamasi yani kullanici tarafindan belirleniyor olmasi
gelistirilen uygulamanin istiinliigiidiir. Anahtar uzunlugu arttik¢a sifrenin kirilmasi

gliclesmektedir.

Simetrik sifreleme yontemlerinden Polybius algoritmasi kullanarak gelistirdigimiz
AltugSec Programi mobil cihazlarm kisith hafiza, islemci hizi, gorsellestirme
yeteneklerini ¢ok az kullanmaktadir. AltugSec programi gelismis bir sifreleme
yapmis olmasina ragmen oldukca sade bir arayiize sahiptir. Sifreleme islemi en
diisiik gereksinimleri karsilayan bir cep telefonunda 201 MHz islemci hiz1 ve 748K

ram 0.01 sn. gibi kisa bir stirede gelistirilmekte ve mesaj aliciya iletilmektedir.

Bu calisma gerceklestirilirken algoritma se¢imi ve segilen algoritmanin cep
telefonunda uygulanmasi zaman almistir. Daha sonraki ¢alismalarda Private key’in
anahtar dagitim problemi iizerine gelistirilmis olan public key kullanilarak sifreleme
islemi gergeklestirilebilir. Public key ile anahtar dagitimi1 daha giivenli oldugu icin
gelistirilen uygulama mobil bankacilik alaninda da rahatlikla kullanilabilir. AltugSec
ile kisa mesaj servisleri sifrelenmektedir. Bundan sonra yapilacak olan ¢aligmalarda

multi medya mesajlarin sifrelenmesi saglanabilir.
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