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ONSOZ

Bu tez calismasinda, blok zincir teknolojisinin kan bagisi siirecinde kullanilmasi ve bu alandaki
sorunlar1 azaltacak yenilik¢i bir yontem sunmasi planlanmaktadir. Blok =zincir teknolojisinin
merkeziyetsizlik, seffaflik ve giivenlik gibi temel 6zelliklerinin, kan bagisi siirecinde verimliligi artirmasi ve
bagiset ile alic1 arasindaki giivenin giiglendirilmesi amaglanmaktadir. Ethereum ag1 {izerinde gelistirilmis
olan akilli s6zlesmeler, bagislanan kanin geg¢irdigi tiim islemleri giivenli bir sekilde kayit altina almak igin
kullanilacaktir. Boylece, kan bagis1 siirecinin her adimi, giivenli, seffaf ve izlenebilir bir hale gelecektir.
Akilli sdzlesmelerin en biiyiik avantaji, merkezi bir otoriteye ihtiyag duymadan, tiim iglemleri blok zincir ag1
iizerinde dogrulamasidir. Aym1 zamanda akilli sdzlesmelerin seffaflik, giivenlik ve degistirilemezlik gibi
ozellikleri, kan bags siirecini daha giivenli ve denetlenebilir hale getirecektir.

Bu tez calismasinda gelistirilen akilli sozlesmeler, Truffle ve Ganache gibi araclarla test edilmistir.
Testler sirasinda, bagis siireclerinin dogru ¢alismasit ve sozlesmelerin beklenen sekilde islemleri
gercgeklestirmesi saglanmustir.

Calisma sirasinda, akademik rehberligi ve kiymetli goriisleriyle beni yonlendiren danisman hocam
Dog. Dr. Fatih Ozyurt' a ve her daim yanimda olan aileme tesekkiir ederim.

Tezimin, saglik sektoriinde dijital doniisiim ve yenilikgi teknolojiler tizerine yapilan galigmalara katk1
saglayacagina ve kan bagisi siireclerini daha etkili ve giivenilir hale getirme yolunda bir adim olacagina

inantyorum.
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OzET

Blok Zincir Tabanli Kan Bagis Sistemi
Arzu SEVINC
Yiiksek Lisans Tezi

FIRAT UNIVERSITESI
Fen Bilimleri Enstitiisii

Yazilim Miihendisligi Anabilim Dali

Ocak 2025, Sayfa: x +48

Kan bagisi, insan i¢in hayati bir rol oynamaktadir. Bu siirecin seffaf ve giivenilir bir sekilde
yiriitilmesi, veri giivenliginin saglanmast ve denetlenebilirligin arttirilmasi igin gereklidir. Bu tez
calismasinda seffaf, merkeziyetsiz ve degistirilemez bir yapiya sahip olan blok zincir teknolojisi kullanilarak
bir kan bagis sisteminin tasarlanmasi amaglanmistir.

Onerilen sistem, kanin takip edilebilirligini kolaylastiracak ve kan nakil siirecinin daha giivenilir bir
sekilde ilerlemesini saglayacaktir. Sistem, Ethereum agi1 {iizerinde akilli s6zlesmeler kullanilarak
tasarlanmigtir. Merkezi bir onaya ihtiyag duymadan, akilli sozlesmeler araciligiyla otomatik olarak
gergeklestirilen islemler siirecin hizlanmasina ve giivenilirligin artmasina yardimer olacaktir.

Bu sistemde bagislanan kanin ilk asamadan son asamaya kadarki gecirdigi tiim islemler yetkili kigiler
tarafindan eklenecek ve bdylece kanin takip edilebilir olmasi saglanacaktir. Blok zincir tabanl kan bagis
sistemi kanin durumu ve gectigi siireci seffaf bir sekilde takip edebilmeyi amaglamanin yaninda hasta ve
bagis¢1 mahremiyetinin korunmasina da 6nem vermektedir.

Bu tez ¢aligmasi, kan bagis siirecinin daha giivenilir ve verimli bir sekilde yonetilmesi i¢in blok zincir

teknolojisini kullanarak yenilikgi bir sistem gelistirmeyi hedeflemektedir.

Anahtar Kelimeler: Blok zincir, Akilli Sézlesmeler, Kan bagisi, Saglik
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ABSTRACT

Blockchain-Based Blood Donation System
Arzu SEVINC

Master's Thesis

FIRAT UNIVERSITY
Graduate School of Natural and Applied Sciences

Department of Software Engineering

January 2025, Pages: x +48

Blood donation plays a vital role in human life. Ensuring the transparency and reliability of this process,
safeguarding data security, and enhancing auditability are essential requirements. This thesis aims to design
a blood donation system using blockchain technology, which is transparent, decentralized, and immutable.

The proposed system aims to facilitate blood traceability and ensure a more reliable progression of the blood
transfusion process. It is designed on the Ethereum network using smart contracts. By eliminating the need
for central approval, transactions carried out automatically through smart contracts will help accelerate the
process and enhance reliability.

In this system, all processes that donated blood undergoes from the initial to the final stage will be recorded
by authorized individuals, thereby ensuring the traceability of the blood. The blockchain-based blood
donation system not only aims to transparently monitor the condition and journey of the blood but also
prioritizes the protection of patient and donor privacy.

This thesis seeks to develop an innovative system using blockchain technology to manage the blood donation
process more reliably and efficiently.

Keywords: Blockchain, Smart contract, Blood donation, Healthcare
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SIMGELER VE KISALTMALAR

Kisaltmalar

API : Uygulama Programlama Arabirimi (Application Programming Interface)
BFT : Bizans Hata Tolerans: (Byzantine Fault Tolerance)

DApp : Merkeziyetsiz Uygulamalar (Decentralized Applicayions)

DPoS : Delege Edilmis Hisse Kanit1 (Delegated Proof of Stake)

DSO : Diinya Saglik Orgiitii

EVM : Ethereum Sanal Makinesi (Ethereum Virtual Machine)
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PBFT : Pratik Bizans Hata Toleransi (Practical Byzantine Fault Tolerance)
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PoW : Is Kanit1 (Proof of Work)

POMS : Uriin Sahipligi Yonetim Sistemi (Product Ownership Management System)
RFID : Radyo Frekans Tanimlamasi (Radio Frequency Identification)



1. GIRIS

Oksijen, besin maddeleri ve antikorlar1 dokulara tasiyarak, karbondioksit ve atik maddelerini de
viicuttan atan siviya kan denir. Kan, viicut sicakligini diizenleyen ve viicudu enfeksiyonlara karsi
savunan yagamsal sividir. Kanin viicutta besinlerin taginmasi, zararli maddelerin atilmasi, viicut
isisinin diizenlenmesi, bagisikligr arttirmasi, pH dengesini korumasi gibi 6nemli gorevlerinin
olmasi kan kayb1 yasanmasi durumunda hayati tehlikenin kisa siirede ortaya ¢ikmasina sebep
olmaktadir. Insan sagligi icin hayati bir éneme sahip olan kanmn eksikligi tibbi miidahaleyi
gerektirmektedir. Bu miidahaleler esnasinda kanin bilingsiz bir sekilde kullanilmasini ve gereksiz
kan transfiizyonunu engellemek i¢in ¢esitli kan yonetim sistemleri gelistirilmistir. Veri tabanli kan
yonetim sistemleri ile kan verilerinin yonetilmesi, kan bagis sistemleri ile ise goniilli kan
bagislariin arttirilmasi ve kan stoklarmin iyi bir sekilde denetlenmesi amaglanmistir. Ancak saglik
alaninda, niifusun artmasiyla beraber, kan tedarigi ve yonetimi 6nemli bir sorun haline gelmistir.
Prof. Dr. Meral S6nmezoglu’ nun agiklamasina gore iilkemizde her yil 3 milyon hasta kan bagisina
ihtiya¢ duymaktadir [1]. Bu ihtiyaca karsi kan tedariginde, kan bankalarindaki kanmn yeterli
olmamasi veya kisa siirede istenilen kana ulagilamamasi gibi bazi1 zorluklar meydana gelmektedir.
Yeterli kan bagis1 yapilsa bile kanin dogru kosullarda depolanmamasi ve ihtiya¢ duyuldugu anda
kana ulagilamamasi sorunlarin devam etmesine sebep olmaktadir. Tiirk Kizilay’ min verilerine gore
2024 yilmin ilk yarisinda 1 milyon 373 bin 168 iinite kan bagis1 yapilmistir [2]. Bu sayinin
iilkemizin kan ihtiyacin1 bityiik oranda karsilamasi beklenirken bagislanan kanin yonetimi ile ilgili
sorunlar kan probleminin devam etmesine sebep olmaktadir. Depolarda veya sogutucularda
saklanan kanin saklanma kosullari, ne kadar siire bekletildigi veya kan testlerinin sonuglar1 bu
yOnetimin 6nemli noktalaridir. Ayrica hasta igin bagis¢1 hakkinda yeterli bilgiye ulasamamak da
bir risk olusturmaktadir. Hem bagis¢1 hakkinda hem de kan hakkinda yeterli bilgiye ulasamamak
kanin kalitesi ile ilgili sorunlarin artmasina sebep olmaktadir.

Kan bagisi, hasta ve bagis¢inin kisisel verilerinin islendigi ve bu verilerin korunmasi ile ilgili
sorumluluklar1 beraberinde getiren 6nemli bir siiregtir. Kisisel Verilerin Korunmasi Kanunu
(KVKK) kapsaminda hasta verilerinin korunmasi ve bu verilerin koétilye kullanim riskleri
azaltilmalidir. Kan yonetim sisteminde veri sifreleme yontemleri, saglik calisanlari arasinda
yetkilendirme, hasta bilgilerinin anonimlestirilmesi ile veri gizliligi saglanmalidir. Ayn1 zamanda
hasta ve bagis¢inin sisteme giivenmesi igin siirecin seffaf ve denetlenebilir olmasi gerekmektedir.
Kan bagis yonetiminde seffaflik, bagis ve nakil slirecinde hasta ve bagis¢inin bilgi alabilmesi,
bagislanan kanin kullanilip kullanilmadigi bilgisine ulasilabilmesi ile gergeklestirilebilir. Bu
siirecin seffaf bir sekilde yiiriitiilmesi, hasta ve bagis¢inin siirece giivenmesini saglarken siireg
igerisinde olusabilecek hatalarin daha hizli fark edilerek diizeltilmesini saglamaktadir. Veri gizliligi

ve seffaflik dengesinin birlikte saglanmasi ile kisisel veriler gizli tutulurken kan bagis siireci seffaf



bir sekilde takip edebilecektir. Kan problemi yalnizca iilkemizde degil tiim diinyada yillardir siiren
bir problemdir. Her {ilkenin kan ihtiyacim1 karsilamak zorunda olmasi bu problemin devam
etmesinin en biiyiik sebeplerindendir. Diinya saglik orgiitii (DSO), yillik toplanan kan miktarinm
118,5 milyon torba oldugunu tahmin etmektedir [3]. DSO verilerine gére bagislanan kanlarin
hastalik tagima agisindan taranmasi ve testlerinin yapilmasinda da eksiklikler vardir. Raporlama
yapan llkeler arasinda %10’ u gerekli taramalar1 gerceklestirmemektedir. Ayrica toplanan kanin
gerekli sicaklik kosullarinda depolanamamasi da kanin bozulmasina ve kullanilmadan atilmasina
sebep olmaktadir. Hannon’ un yapmis oldugu ¢alismada kan israf oraninin %1 ile %5 arasinda
oldugu bildirilmistir [4]. Genellikle kan, zaman asimina ugradig1 i¢in yani uzun siire bekletilen
kanin kullanilamamasi sonucunda israf edilmektedir. Ayrica saglik birimleri tarafindan istenen
kanin daha sonra kullanilmamas1 da kan israfina sebep olabilmektedir. Kan bagisi ve nakil siirecinin
seffaf ve gilivenilir bir sistem ile diizenli bir sekilde denetlenmesi sonucunda kan israfinin
azaltilmas1 beklenmektedir.

Niifusun artmasiyla birlikte kan ihtiyac1 artarken toplumda bagis yapma oraninin da arttigi
goriilmektedir. DSO ve Kizilay verilerine gére geng yastaki kan bagiscilarmin sayisi diger yas
gruplarindan daha fazladir. Bu durum bize teknoloji ve sosyal medyanin bilingli kullanimi ve
gengleri etkileme giicii sayesinde kan bagisinin daha da arttirilabilecegi fikrine gotlirmektedir.
Bagis oranin artmasi sonucunda kanin iyi yonetilmesi ve takip edilmesi gerekmektedir. Kullanilan
mevcut sistemler bu konuda oldukga yetersiz bir durumdadir. Hasta, bagis¢inin gegmis saglik
sorunlar1 hakkinda ya da mevcut hastaliklar1 hakkinda yeterli bilgiye ulagsamamaktadir. Bunun yani
sira kanin depolandigi yerlerde gerekli sartlarda her zaman olusmamaktadir. Bu tarz durumlar,
kanin kalitesini diistirmekte ve bagislanan kana giiveni azaltmaktadir. Kan yoluyla birgok hastalik
bulagmaktadir. Kan yoluyla hastalik bulagmasimi engellemek i¢in de kan bagisi icin giivenilir ve
denetlenebilir bir sisteme ihtiya¢ duyulmaktadir.

Kan bagisinda giivenilir ve seffaf bir sistem, blok zincir teknolojisi ile miimkiindiir. Kan bagis
sisteminde bu teknolojinin kullanilmasi ile kan yonetimi daha seffaf ve gilivenilir bir sekilde
denetlenebilecektir. Blok zinciri, birden fazla katilimci tarafindan yonetilen ve merkezi olmayan
bir veri tabani sistemidir. Islemlerin arka arkaya listelendigi dijital bir kayit defteri olarak
caligmaktadir yani geleneksel bir veri tabani gibi degildir. Bloklardan olugmaktadir ve her blok
kendinden 6nceki blogun sifrelenmis kodunu da icermektedir.

Blok zinciri teknolojisi Satoshi Nakamoto’ nun [5] bitcoin kavramimi ortaya ¢ikarmasi ile
hayatimiza giren ve kullanim alani hizla artan bir teknolojidir. Blok zinciri, ilk olarak kripto para
alaninda kullanilmaya baglandi. Kripto para alaninda Bitcoin, basarisi ile adindan en ¢ok soz ettiren
blok zincir platformudur. Daha sonra Bitcoin benzeri bir¢ok kripto para platformu ¢ikmasina
ragmen hala en yaygin olani Bitcoin’ dir. Bu alanda basarili olunca blok zincirinin farkl alanlarda

da kullanilabilecegi aragtirilmaya baglandi. Blok zincirinin ikinci agamasi blok zinciri tabanli akillt



s6zlesmelerin olusturulmaya baglanmasidir. Ethereum [6],blok zincir tabanh akilli s6zlesmeler i¢in
en ¢ok kullanilan platformdur. Akilli s6zlesme, alict ile satici arasindaki sdzlesmenin sartlarinin
kod satirlarina yazildigi ve otomatik olarak yiiriitiilen dijital ortamlardir. Blok zincirinin
gelismesindeki bir sonraki asama ise merkeziyetsiz uygulamalarin gelistirilmeye baslanmasi
olmustur. DApp (Decentralized Application), merkezi olmayan uygulamalara denir. Merkezi
olmayan uygulamalarin zaman ve seffaflik acisindan birgok avantaji vardir. Bu avantajlar saglik
sistemleri, havacilik sistemleri, tedarik zinciri, gibi birgok alanda blok zincir arastirmalarinin
yapilmasini saglamistir.

Akilli sozlesmeleri kullanarak olusturulan blok zincir tabanli elektronik oylama sisteminde,
se¢menlerin gizliligi garanti edilirken ayn1 zamanda se¢im maliyeti de distirilmustiir [7] . Blok
zincir teknolojisinin giivenilirligi goz oniine alindiginda verinin oldugu her alanda kullanilmasinin
avantajli olacag1 diisiiniilmektedir. Eczanelerde blok =zinciri ile ilag takibi, hasta haklarmin
korunmasina ve ilag sektoriiniin iyilestirilmesine katki saglayacaktir [8]. Saglik sektoriinde 6nemli
bir yer edinecek olan blok zincir teknolojisi organ bagisi uygulamalarinda da giiven ve seffaflik
saglayacaktir [9]. Saglik sektorii disinda tedarik zinciri [10], IoT ag yonetimi [11], gida giivenligi
[12], 6diil programlar [13] ve para transferi [14] gibi bir¢ok alanda da blok zinciri ile ilgili
aragtirmalar yapilmaktadir.

Bircok alanda kullanilmasina yonelik arastirmalar yapilan blok zincir teknolojisinin, kan tedarik
zincirinde kan bagisinin seffaf bir sekilde yiiriitiilebilmesi ve kanin her agamasinin giivenle takip
edilmesi i¢in kullanilmasi biiyiikk bir avantaj olacaktir. Olusturulacak sistem ile kanin
bagislanmasindan hastaya nakline kadarki tim siire¢ seffaf ve giivenilir bir ortamda
denetlenebilecektir. Blok zincir tabanli kan bagis sisteminde bagis¢inin kimliginin gizli olmasi ile
birlikte gegmis saghik sorunlar1 ve mevcut saghk sorunlar1 goriilebilecektir. Insan saglhig: icin
oldugu kadar ¢evresel siirdiiriilebilirlik i¢in de ¢ok biiyiik bir éneme sahip olan kan bagisinda blok
zincir teknolojisi kullanilarak daha ¢evre dostu ve verimli bir kan bagis sistemi olusturulmak
istenmektedir. Bu tez calismasi, hastanin seffaf ve giivenilir bir ortamda zaman kaybini en aza
indirerek kana ulagmasini ve karbon ayak izi, kaynak yonetimi ve atiklarin azaltilmasi konularinda

daha etkili ve siirdiiriilebilir bir sistem olusturmay1 amaglamaktadir.



2. LITERATUR ARASTIRMASI

Glintimiizde veriler herkes icin en onemli kaynak haline gelmektedir. Bu verilerin gizliligi ve
giivenligi ise her sektor icin bir problemdir. Saglik sektoriinde de en 6nemli zorluklardan biri her
giin artmakta olan kisisel saglik verisinin yonetilmesi ve giivenliginin saglanmasidir. Hasta verileri
ile islem yapmak zaman alicidir. Biiyiik verilerin hastalik teshisini hizlandirmak gibi avantajlar
olmasina karsin kullanilan modeller veri toplama, islem, depolama ve gorsellestirme agisindan
yetersiz olabilmektedir [15]. Blok zincir teknolojisinin kullanilmast, verilerin dogru ve giivenli bir
sekilde yonetilmesini saglayarak saglik sektoriinde biiylik bir iyilestirme gergeklestirecektir. Bu
boliimde, saglik sektdriinde blok zincir teknolojisinin kullanimi ile ilgili genis bir literatiir
arastirmasi yapilmistir.

Saglik sektoriindeki birimlerin birlikte calisabilmesiyle sektor daha da gelisecek ve birgok hastanin
hayatina olumlu bir etkide bulunacaktir. Birlikte ¢aligilabilmesi ise farkli hastane sistemleri ile veri
aligverigine girerek miimkiindiir. Ancak hasta verileri mahremiyet isteyen ve giivenli bir ortama
ihtiya¢ duyan bir alandir. Bu giivenli ortam olusturulmadikca hasta verilerinin paylasilmas: da
miimkiin goriilmemektedir. Bu ihtiyactan kaynakli birgok arastirmaci giivenli olmasiyla adindan
s0z ettiren blok zincir teknolojisine yonelmektedir. Gordon W ve arkadaslarinin yaptigr bir
calismada saglik sektoriinde birlikte ¢alismanin blok zincir teknolojisiyle gerceklestirilebilecegi
aragtirllmistir. Blok zincirinin uygulamada bazi zorluklar1 olmasina karsin avantaj sagladigi da
goriilmektedir [16].

Blok zinciri teknolojisi kullanilarak saglik alaninda farkli calismalar yapilmaktadir. F. Jamil ve
arkadaglarmin yaptig1 calismada Hyperledger Fabric platformunu kullanarak ila¢ takibinin
yapilabilecegi ve sahte ilaglarin kesfedilebilecegi blok zincir modelinin kullanildig: ilag tedarik
zincirini tanitmigtir. Tanitilan bu sistemde ila¢ ve hasta hakkindaki bilgiler giivenli bir sekilde
depolanarak gerekli yerlerle seffaf bir sekilde paylasilmaktadir [17].

Toyoda ve arkadaslarinin tedarik zincirinde olusacak sahteciligi engellemek i¢in yaptig1 caligmada
RFID baglantili iiriinler igin sahiplik belirten POMS (Uriin Sahipligi Y&netim Sistemi)
protokollerini 6nermistir. POMS protokolleri sayesinde zincirdeki sahte iiriinler tespit edilebilecek
ve zincirde olusabilecek sahtekarliklarin 6niine gegilebilecektir [18].

Seungeun Kim ve arkadaslarinin yapmis oldugu ¢alismada soguk kan i¢in blok zincir teknolojisine
dayali bir sistem Onerilmektedir. Bu sistemde kan ile ilgili tiim bilgiler dagitilmis deftere
kaydedilerek bilginin goriiniirligii arttirilmak istenmistir. Ayrica olusturulan sistem ile acil
durumlarda saglik kurumlar1 arasinda kan alisverisi de saglanabilecektir. Onerilen bu sistemde bir
blok zincir platformu olan Hyperledger Fabric platformu kullanilmistir. Hyperledger Fabric
platformu, verilerin giincellenmesi asamasinda Pratik Bizans Hata Toleransi (PBFT) olarak bilinen

algoritmay1 kullanarak fikir birligini saglamaktadir [19].



2021 yilinda IPFS protokolii kullanilarak olusturulan kan bagis sisteminde, blok zincir aginda
bulunan her katilimci igin bir dzel ve bir genel anahtar tanimlanmustir. Ozel anahtar ile islemin
yiiriitiilmesi i¢in gerekli dijital imza atilirken genel anahtar ile islem dogrulanmaktadir. Anahtar
islemlerinden sonra bir fikir birligi algoritmasi kullanilarak diger diigiim ve dogrulayicilarin
islemleri dogrulamasi ile agin giivenligi saglanmaktadir. Blokzincir tabanli ¢aligmalar da karsimiza
cikan en Onemli sorunlardan biri kullanic1 verilerinin gizliligidir. Hawashin ve arkadaslarinin
yaptig1 ¢alismada Ethereum agi temel alinarak gerekli yetkilendirmeler yapilmistir. Belirli
diigiimler belirli yetkilere sahip olacak ve istenilen verilere yalnizca onlar erisebilecektir [20].
2024 yilinda yayinlanan bir makalede kan tedarik zincirinde yer alan verimsizlikleri gidermek i¢in
blok zincir tabanli bir sistem Onerilmistir. Bu sistemde 6diil tabanli tesvikler, hastane islemleri ve
gecmise doniik olarak islemlerin izlenebilirligi yer almaktadir. Bu sistem, 6n ve arka ugtan olugan
bir web uygulamasi olarak tasarlanmigtir. Arka ucta Ethereum, 6n ugta ise React kullanilmasi
planlanmustir. Suudi Arabistan’ da yapilan bu c¢alisma ile kan tedarik zinciri boyunca kan
yonetiminin iyilestirilmesi ve saglik sektoriindeki taleplerin karsilanabilmesi amaglanmistir [21].
Manav Malhotra ve arkadaslar1 blok zincir teknolojisinin dl¢eklenebilirlik, gizlilik, birlikte
calisabilirlik ve seffaflik gibi avantajlarinin kan bagis prosediiriine ekleyerek daha saglikli bir
topluma ulasilabilecegi konusunda bir aragtirma yapmislardir. Bu ¢alismada daha o6nce yapilan
aragtirmalar da incelenerek blok zincir tabanli bir yontem Onerilmistir. Olusturulan diyagramlar ile
siirecin nasil gerceklestirilebilecegine yonelik bilgiler olmasina kargin  bunun nasil
gerceklestirilecegi, hangi teknolojilerin kullanilacagi ve ydntemin detaylarina ¢aligmada yer
verilmemistir [22].

Akshay Agrawal ve arkadaslarinin yayinladigi “Blood Management System Using Blockchain”
isimli makalede QR kod kimlik dogrulamasi kullanilarak kanin hastaya ulagsmasi saglanmigtir. Blok
zincir teknolojisinin kullanildig1 bu sistemde, bagisct kayitlari, kan bilgileri, kullanicinin kimlik
bilgileri kaydedilmekte ve geleneksel sistemlerin aksine tam bir seffaflik saglanmaktadir [23].
Yapilan bir bagka caligmada ise kan bagis yonetimi icin olusturulacak sisteme Blok zincir
teknolojisi ve Nesneterin Interneti (IoT) entegre edilmistir. Onerilen sistem ile seffafligin
arttiritlmasi ve siirecin daha giivenilir bir sekilde yiiriitiilmesi istenmistir. [oT sensorleri kullanilarak
depolama kosullar takip edilebilecek ve blok zincir teknolojisi sayesinde kimlik dogrulamasi,
izlenebilirlik ve akilli s6zlesmelerin kullanimi ile otomatiklesmis gorevlerin isleri kolaylastirmasi
hedeflenmistir [24].

Blok zincir teknolojisinin siirdiiriilebilirlige katkilarini tespit eden 6nemli ¢calismalar da literatiirde
bulunmaktadir. 2024 yilinda yaymlanan bir makalede blok zincirinin siirdiiriilebilirlige etkisi ti¢
temel alana odaklandirilmistir. Bunlar enerji sistemleri, tedarik zincirleri ve akilli sehirlerdir. Bu
makalede, farkli iilkelerde blok zincir teknolojisi ile yapilan ¢aligmalarin siirdiirtilebilirlige etkisi

genis bir literatiir aragtirmasi olarak sunulmustur [25].



Dal Mas ve arkadaglar1 2023 yilinda gida sektoriindeki siirdiiriilebilirlik konusunda yaptiklar
calismada blok zincir teknolojisini aragtirmiglardir. Bu c¢alisma blok zincirinin gida tedarik
zincirlerini dijitallestirilmesinde 6nemli bir avantaj saglayacagindan bahsetmektedir. Blok zincir
teknolojisinin geffaflik, gilivenlik ve izlenebilirlik 6zelliklerinin siirdiiriilebilir is modelleri icin
tesvik edici oldugu da bu ¢alismada elde edilen sonuglardandir [26].

Saglik alaninda blok zincir teknolojisinin kullanimi giderek artmaktadir ve diinya ¢apindaki 6zel
sirketler, saglik kayitlarin1 depolamak i¢in blok zincir teknolojisini kullanmaktadir. Blok zincir
teknolojisi, kan bagis siirecinde meydana gelebilecek sahteciliklerin oniine gegebilmek adina
kullaniciya seffaflik saglamaktadir. Blok zincir tabanli kan bagis sisteminde kanin sicakligi,
bagiscinin gecmis saglik kayitlar1 ve hastanin durumu ile ilgili verileri giivenli bir sekilde
yonetilebilir. Kanm alinmasindan, hastaya ulasmasina kadarki siirec takip edilebilir. Ulkemizde bu
alanda yazilmis bir makaleye rastlamamaktadir ve yapilan patent arastirmasinda bu alanda biiyiik
bir eksiklik oldugu gorilmektedir. Bu tez ¢alismasi ile kan bagis sisteminde blok zincir
teknolojisinin avantajlarini ortaya koyarak saglik alaninda biiyiik bir iyilesmenin Oniinii agmak
hedeflerimizden biridir. Ayn1 konuda yapilan diger ¢alismalar incelenerek o caligmalardaki
eksiklikler giderilmeye ¢alisilmistir. Bu alanda yapilan ¢alismalardan ¢ogu mahremiyet konusunda
eksiklikler yasarken bu ¢aligmada yetkiler iyi bir sekilde verilerek hasta mahremiyetini korumak
en Oncelikli islemlerden biri haline getirilmistir. Ayrica daha dnce yapilmis ¢alismalarda blok zincir
teknolojisinin gevresel siirdiiriilebilirlige etkisinden bahsedilmemistir. Bu ¢aligma ile blok zincir
tabanli kan bagig sisteminin karbon ayak izi ve ¢evresel sirdiiriilebilirlik tizerindeki etkisinden

bahsedilmektedir



3. BLOK ZINCIiR TEKNOLOJIiSI

Icerisinde bulundugumuz ¢agda bilgi ve bilgiyi olusturan verilerin énem kazanmasi, herkesi bilgiye
ulagimin hizli ve giivenli olmas1 gerektigi gercegi ile karsi karsiya birakmustir. Bilgiyi giivenli
ortamlarda saklamak ve paylasmak i¢in arastirmacilarin ¢alismalarini giivenli teknolojiler iizerine
yogunlastirmasini saglamistir. Blok zincir ise giivenli ve seffaf olmasi sebebi ile bu ¢aligmalarin
igerisinde adindan sikca sdz ettiren teknoloji haline gelmistir.

2009 yilinda Satoshi Nakamoto “Bitcoin: esten ese elektronik nakit 6deme sistemi” adli
caligmasinda blok zinciri yapisini ele almistir [5]. Bu calismada blok zinciri kavramindan
bahsetmiyor olmasina karsin kullanilan yap1 blok zinciri yapisidir. Nakamoto’ nun bitcoin {izerine
yaptig1 ¢aligsma, kripto para alaninda biiyiik basarilara ulagilmasini saglamistir. Bitcoin, herhangi
bir merkeze bagl olmadan ¢alisan ve disaridan yapilabilecek islemlere karsi 6nlemlerin alindigi,
giivenle kullanilacak ciizdanlarin da olusturuldugu dijital para birimidir. Bitcoin sistemi, giiglii
sifreleme tekniklerini kullanarak verileri kayit altina almaktadir ve kaydedilen verileri tiim
kullanicilara kopya olarak dagitmaktadir.

Nakamoto’ nun ¢aligmasindan 6nce de blok zinciri yapisi arastirilmig ve bu alanda bazi makaleler
ele alinmistir. Ancak bu c¢aligmalardan sonra blok zinciri teknolojisinin gelisimi duraksamuistir.
Fakat Nakamoto 2009 yilinda basarili sonug¢ aldigi bir ¢calisma yayinlamistir ve bu ¢alisma blok
zinciri teknolojisinin kullanimi i¢in bir doniim noktasi olarak kabul edilmistir.

Blok zinciri teknolojisi, dagitilmig defter teknolojisini kullanan gelismis bir veri tabani olarak
tanimlanmaktadir. Verilerden olusan bloklarin birbirine zincirlenmesiyle bu veri taban1 meydana
gelmektedir. Her blok bir dnceki blogun hash degerine sahip olacak sekilde birbirine zincirlenir.
Blok zinciri teknolojisinde merkez ortadan kaldirilarak islemler dagitik bir sekilde
gerceklestirilmektedir. Dagitilmis defter teknolojisi kullanilarak kullanmicilarin ortak hak ve
yonetimine sahip bir sistem olusturulmustur.

Blok zincirinde gerceklestirilen iglemler degistirilemez ve silinemez bunun yerine sistemdeki
kullanicilara dagitilir. Herhangi bir islemde hata yapildiginda yeni bir islem ile hata diizeltilir ve
gergeklestirilen her islem, hatali islem de olsa, sistemde goriiniir. Kullanicilar da sistemdeki
islemlere tam erisim saglar. Blok zincirinin bu yapiya sahip olmasi kullanicilarin sisteme giiven
duymasini saglamaktadir.

Birgok alan igin blok zincir teknolojisi arastirilmaktadir. Blok zinciri teknolojisinde ademi
merkeziyetcilik, seffaflik, degismezlik ve veri biitiinl{igli 5nemli noktalardir. Genellikle blok zinciri
kripto para alaninda kullaniliyor olsa da ticari alanda kullanabilmek i¢in son dénemde birgok

arastirma yapilmaktadir.



3.1. Blok Zincir Teknolojisinin Temelleri

Blok zinciri teknolojisi, en basit haliyle merkezi olmayan veri taban1 olarak tanimlanmaktadir. Ilk
olarak 1991 yilinda Stuart Haber ve Scott Stornetta tarafindan yapilan bir ¢aligma ile blok zinciri
karsimiza g¢ikmaktadir [27]. Bu ¢alismada verilerin giivenli bir sekilde saklanabilmesi i¢in
kriptografik bir yontem onerilmistir. 90’ I1 yillarda ve 2000’ lerin basinda blok zinciri i¢in
aragtirmalarin duraksadigi ve basarili sonuglarin elde edildigi c¢alismalara rastlanmadigi
sOylenebilir. Ancak 2009 yilinda Nakamoto’ nun ¢alismasi ile blok zinciri teknolojisine ilgi artmis
ve aragtirmacilarin dikkatini ¢ekmistir.

Blok zinciri ilk olarak kripto para alaninda kendini gostermistir. Giiniimiizde bile blok zincirinin
en ¢ok kullanildig1 alan kripto para alanidir. Bu doneme Blok zincir 1.0 donemi denilmektedir.
Blok zincir 2.0 donemi akilli sézlesmelerin ortaya ¢iktigi donemdir. Akilli sézlesmeler, merkezi
bir denetim olmadan giivenli bir ortamda s6zlesmelerin yapilmasina olanak saglayan teknolojidir.
Blok zinciri teknolojisi ile olusturulan akilli s6zlesmeler, klasik sézlesmelerin yerini tutabilecek
giivenli ve seffaf bir ortamdir.

Merkezi olmayan uygulamalarin blok zinciri teknolojisi ile olusturulabilecegi donem ise Blok
zincir 3.0 donemidir. DApp olarak da bilinen bu uygulamalar birgok sektérde giivenilirligi artiracak
ve islemleri hizlandiracak bir ortam sunmaktadir. Blok zinciri teknolojisini kullanarak merkezi
ortadan kaldirmay1 hedeflemektedir.

Blok zincir 4.0 ise glivenligi saglamak i¢gin teknolojinin bilgi sistemlerinin otomasyon, planlanma
ve entegrasyon asamalarinin oldugu dénemdir. Yani bu dénem blok zincir teknolojisinin sektorel
anlamda taleplerin karsilanabilmesi ve uygulanabilir olmas1 i¢in gerekli ¢oziimler sunmaktadir. Bu
teknoloji ile endiistriyel bir gelisimin yasanmasi beklenmektedir. En yararli oldugu alanla ise
finansal alanlar, tedarik zincir yonetimi, [oT ile veri toplama uygulamalari, saglik yonetimi ve
varlik yonetimi alanlaridir. Bu dénem sayesinde blok zincir teknolojisi gergek hayatta uygulanabilir
bir hale gelmektedir. Blok zincir teknolojisinin zamana gore degisimi Sekil 3.1.” de

gosterilmektedir.
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Sekil 3.1. Blok zincir teknolojisinin evrimi

Blok zinciri, bilgileri i¢erisinde barindiran bloklardan meydana gelmektedir. Bir blok, veri, o bloga
ait hash (6zet) degeri ve dnceki blogun hash degerinden olusmaktadir. ilk bloga genesis blok denir
ve onceki blok olmadigi igin previous hash degeri genellikle 0 olarak belirlenmektedir. Sekil 3.2.

blok zincirindeki bloklarin birbirine hash fonksiyonlar1 araciligryla zincirlenmesini géstermektedir.

BLOK | BLOK 2 BLOK 3

Oneeki Hash: 0000 Onceki Hash: gtyll Onceki Hash: ulktr
Hash: gyll Hash: ulktr Hash: ljnre

Sekil 3.2. Blok zincirinde hash fonksiyonunun kullanimi

Blok zinciri dagitik ag yapisina sahip bir teknolojidir. Yani sisteme eklenen veriler bir merkez
tarafindan degil sisteme dahil olan herkes tarafindan kayit altina alinacak ve siireci herkes takip
edebilecektir. Veri kayit zincirinde herhangi bir degisiklik yapilmak istendiginde de sistemde
bulunan herkese haber verilecektir. Dagitik ag yapisinda bir veya daha fazla merkezin onayma
ihtiya¢ duymadan iglemler gergeklestirilmektedir. Dagitik ag yapisi ile iglem stiresi azaltilmakla
birlikte kullaniciya seffaf bir ortam da sunulur. Merkezi, merkezi olmayan ve dagitik ag yapilar

Sekil 3.3.” de gosterilmektedir.



Sekil 3.3. Merkezi, merkezi olmayan ve dagitik ag yapisi

Blok zinciri teknolojisinin dagitik yapis1 sayesinde tiim kullanicilar veri tabanina erisebilir.
Iletisimin tek bir merkezden kontrol edilmemesi ile esler arasinda iletisim aracisiz ve daha hizli bir
sekilde gerceklesir. Blok zinciri teknolojisinin en 6nemli avantajlarinda biri de her blogun bir
onceki bloga ait hash degerini tutuyor olmasidir. Bu sayede bloklar arasinda biitiinliik saglanarak

veriler daha giivenli bir sekilde korunabilmektedir.

3.2. Blok Zincir Teknolojisinin Tiirleri

Blok zincir teknolojisi genel olarak ikiye ayrilmaktadir. Bunlar, izinli blok zinciri ve izinsiz blok
zinciridir. izinli blok zincirinde ag y&neticisi, blok zincir agma kimlerin katilabilecegi veya hangi
verileri goriintiileyebilecegi konusunda kontrole sahiptir. izinsiz blok zincirinde ise islemler
herkese agik bir sekilde yiiriitiilmektedir. Ancak giiniimiizde blok zincir teknolojisini sadece izinli
ve izinsiz gseklinde ayirmak pek miimkiin degildir. Bu yiizden blok zincir tiirlerini 4 baglik altinda
ele almak daha faydali olacaktir.

a. Genel (Public) Blok Zincirleri: Genel blok zincirleri, izinsiz blok zinciri olup herkesin
erigebildigi, islemleri dogrulayabildigi merkezi olmayan bir agdir. Burada yapilan islemlere ait
bilgiler seffaf bir sekilde izlenebilir yani kamuya aciktir. Icerisinde islemleri kontrol edecek
tek bir merkez yerine kontrol kullanicilar arasinda dagitilmaktadir. Son derece merkeziyetsiz
bir yapiya sahip olan bu blok zincir tiirii sayesinde higbir kisi veya kurulus kisisel ¢ikarlari igin
herhangi bir islem gergeklestiremez. Bitcoin, Ethereum Solana bu blok zincir tiirtinti kullanan
platformlardir. Blok zincirinde islem verileri degistirilemez yani gegmise dair yapilan tiim
islemler kaydedilir ve miidahale edilemez. Bu durum islemlerin kétii niyetli kisiler tarafindan
degistirilmesinin Oniine ge¢cmektedir. Bunu yapmaya ¢alisan kisilerin herkes tarafindan

goriilecek olmasi sisteme olan giiveni de arttirmaktadir. Ayrica genel blok zincirlerinde
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katilime1 sayist arttikga, blok zincirinin daha fazla kisiye dagitilmasindan dolayi, glivenlik de
artmaktadir. Fikir birligi algoritmalar1 sayesinde blok zincirinin biitlinligii korunmaktadir.
Dagitilmig ag yapisi, verilerin seffafligimi ve degistirilemezligini saglarken sistemin
dayanikliligini da arttirmaktadir. Aracilari ortadan kaldirarak islemlerin hiz ve verimini arttiran
bu teknoloji veri glivenligini saglamak i¢in gelismis sifreleme teknikleri kullanmaktadir. Bu
blok zincir tiirii, tedarik zincir yonetimi, saglik yonetimi, finansal hizmetler gibi bir¢cok alanda
kullanilabilir seffaf ve giivenli bir yapiya sahiptir.

Ozel (Private) Blok Zincirleri: Ozel blok zinciri, belirli kisilerin islemleri dogrulama yetkisine
sahip oldugu izinli bir blok zinciri tiiriidiir. Bu blok zincir aglarinda katilim sinirlanmaktadir.
Izinli olmasi ve kullanicilarin anonim olmamasi ag icerisindeki giiven ortamini arttirmaktadir.
Bu blok zincir tiirii merkezi olmayan bir yapiya sahip olmasina ragmen aga erismek i¢in
yetkilendirilmesi  gerekmektedir. Fikir birligi algoritmalarmi kullanarak islemler
gerceklestirilir. Artirillmis giivenlige sahip 6zel blok zinciri, hassas verilere sahip kuruluslar
tarafindan daha ¢ok tercih edilmektedir. Kullanici sayisinin sinirlandirilmasi sayesinde iglemler
daha hizli gerceklestirilmektedir. Ozel blok zincirleri daha fazla kontrole sahip, gizlilik ve
giivenlik agisindan daha avantajli fakat merkezilestirilmis bir yapiya sahiptir. Bu durum ise
islemler tizerinde manipiilasyon yapilma ihtimalini arttirmaktadir. Blok zincirinin en énemli
ozelliklerinden biri olan merkeziyetsizlik bu blok zincir tiirlinde goz ardi edilmistir. Fakat
hassas verilere sahip kuruluglar yiiksek gizlilik ve giivenlik 6zelliklerinden dolay1 bu blok
zincir tiiriinii tercih edebilmektedir. Ozel blok zincirinin kullanildig: platformlara 6rnek olarak
Hyperledger Fabric ve MultiChain verilebilir.

Hibrit (Hybrid) Blok Zincirleri: Bu blok zincir tiirii, genel ve 6zel blok zincirinin birlestirilmis
halidir. Burada aga katilim genel blok zincirinin, iglemleri dogrulamak ve kontrol etmek ise
0zel blok zincirinin bir 6zelligidir. Her iki tiiriin 06zellikleri analiz edilerek ikisinin
birlesiminden ¢ok daha iyi bir blok zincir ag1 olusturulabilecegi fikri iizerine bu kombinasyon
gergeklestirilmigtir.  Hibrit blok zinciri, genel blok zincirinin seffaflik ve agiklik, 6zel blok
zincirinin yiiksek gizliliginden yararlanarak meydana gelen yenilik¢i ve merkeziyetsiz bir blok
zinciridir. Bu blok zincirinde kullanicinin blok zincir agina girebilmesi i¢in izin verilmesi
gerekmektedir. Ancak aga katildiktan sonra islemlere erisim noktasinda higbir izne gerek
duymadan tam bir katilim saglayabilir. Ag icerisinde tiim kullanicilar ayni oranda islem yapma
ve iglemleri goriintiileme hakkina sahiptir. Hem izinli bir yapiya sahip olmasi hem de ag
igerisinde tiim kullanicilarin esit haklara sahip olmasi blok zincirinin seffaf ve merkeziyetsiz
olmasini saglamaktadir. Saglik yonetimi, tedarik zinciri yonetimi, finansal ve devlet hizmetleri
gibi bir¢ok alanda kullanimi ile verimliligin artmasini saglayarak sektdrel ve teknolojik acidan
kayda deger bir ilerlemenin 6niinii agacaktir. IBM’ in kurdugu blok zincir platformunda hibrit

blok zincir tiirli kullanilmustir.

11



d. Konsorsiyum (Consortium) Blok Zincirleri: Konsorsiyum blok zinciri, bir kurulug veya varlik
tarafindan yonetilen izinli bir blok zinciri olarak bilinmektedir. Burada tek bir merkez yerine
onceden segilmis bir grup tarafindan islemler dogrulanir ve yonetilir. Yar1 merkeziyetsiz bir
yaptya sahip olan bu blok zinciri, islemlerin giivenligi ve verimliligini garanti eden daha
kontrollii bir yapiya sahiptir. Burada tiim islemler benzersiz ve 6nceden onaylanmis bir grup
tarafindan onaylanmaktadir. Merkezi bir yapida kabul edilmese de bir grup tarafindan
yoOnetilmesi tam bir merkeziyetsizlige sahip olmasina da engel olmaktadir. Ayrica hangi
verilerin gizli kalacagi ya da herkese agik bir sekilde gosterilecegi kontrol edilebildigi i¢in blok
zincirinin tam seffaflik ilkesini karsilamamaktadir. Tam bir seffaflik ve merkeziyetsizlige sahip
olmasa da katilimcilarin sisteme giivenini en iist diizeyde tutan bir yaklagima sahiptir. Genel
blok zincirlerine gor ise yiiksek hiz ve verimlilige sahip olan bu blok zinciri bankacilik, sigorta

sirketleri, ila¢ sektoriindeki sirketler icin kullanima uygun avantajli sistem sunmaktadir.

3.3. Blok Zincir Teknolojisinde Kriptografi

Blok zincir teknolojisi sagladig1 seffaflik ile birlikte verilerin glivenligini de korumasi sayesinde
dikkat cekmistir. Gilivenli ve merkezi olmayan bir yapiya sahip bir teknolojinin en temel
unsurlarindan biri sifreleme teknikleridir. Bu noktada blok zincir aglarinda kullanilan kriptografiyi
anlamak onemli bir hale gelmistir.

Kriptografi, verileri korumay1 amaglayan teknik bir siirectir. Blok zincirinde iki diiglim arasinda
gerceklesen islemlerin korunmasi bu sayede gerceklesmektedir. Kelime anlami “gizli yazmak™ olan
kriptografi verilerin yetkisi olmayanlar tarafindan anlamsiz bir sekilde goriilmesini saglayan
matematiksel algoritmalardir.

Blok zinciri teknolojisinin en gii¢lii oldugu 6zelliklerden biri kullandig1 kriptografi teknikleridir.
Verinin belirli kurallar ¢ergevesinde rastgele goriinen ve geri dondiirilebilir olan verilere
doniistiiriilmesi ile disaridan sisteme sizildig1 takdirde anlagilmasi gii¢ bir veri ile gizliligi istenilen
bilgiyi korumak amaglanmistir. Bu sayede ancak belli bir anahtara sahip kisiler tarafindan tekrar
anlamli hale getirilebilir. Blok zincirinde verilerin genis aglarda ¢ogaltilmasi verilerin giivenligi ve
biitiinligi i¢in sifreleme kullanilmasinin énemini de gostermektedir.

Kriptografinin 2 temel teknolojisi vardir.

a. Simetrik Sifreleme: Burada hem sifreleme hem de sifre ¢6zme asamalari igin tek bir anahtar
kullanilmaktadir. Burada daha az islem giicii ve daha hizli bir transfer ger¢ceklesmesine ragmen
gonderici ve alicinin ortak sifre kullaniyor olmasi giivenligi zedelemektedir. Simetrik
sifrelemede anahtar kullanimi Sekil 3.4.” de gosterilmektedir.
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Sifreleme g Sifre ¢ozme

P (o | P fouu

'
fo: 228 Ayni Anahtar - G

Sekil 3.4. Simetrik Sifreleme

b. Asimetrik Sifreleme: Asimetrik sifreleme, sifreleme ve sifre ¢6zme asamalari i¢in iki farkli
anahtarin kullanilmasi teknigidir. Burada bir genel bir de 6zel anahtar yontemleri vardir. Genel
anahtar sifreleme, 6zel anahtar ise sifre ¢ozme roliinii Uistlenmektedir. Sekil 3.5. asimetrik
sifrelemede anahtar kullanimini1 gostermektedir.

Sifreleme Sifreli Sifre c6zme

Metin
Diiz Metin h [% Diiz Metin

@ —— Farkli Anahtar <«———

Sekil 3.5. ASimetrik Sifreleme

Blok zincirinin énemli kriptografi terimlerinden biri de hash fonksiyonudur. Blok zincirinin
degistirilemez ve giivenli olmasini saglayarak verileri koruma altina alir. Bloklarin hash degeri ile
imzalanmasi blok zincirinin degistirilemezlik ilkesi i¢in oldukg¢a 6nemlidir. Burada bir sifreleme
anahtar1 kullanilmaz bunun yerine hash algoritmasi kullanilarak sabit uzunlukta bir deger
olusturulur. Girilen verinin uzunlugu fark etmeksizin hash degeri belli bir uzunluga sahiptir. Ayrica
hash degerinden orijinal veriye ulagmak neredeyse imkansizdir.

Bloklarin hash degeri ile birlestirilmesi veri biitiinliigiinii korumaktadir. Bloklardan birinde bir
degisiklik yapmak o blogun hash degerinin degismesine sebep olarak zincirdeki diger bloklarin da

bozulmasina yol agar. Bu sebeple olusturulan bloklar tizerinde degisiklik yapilamaz.
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3.3.1. SHA-256 Algoritmasi

Sifreleme yontemi, bloklar igerisinde hash degeri iiretilmesi noktasinda oldukc¢a Onemlidir.
Matematiksel islemler kullanarak veriden bir hash degeri iiretilmektedir. Bu islem icin bazi temel
kurallar da vardir. Bunlardan biri her veri kiimesi i¢in farkli hash degeri tiretilmesidir. Biiyiik kiigiik
harf duyarlilig1 vardir. Hash algoritmalari, 6zetledikleri veriden bagimsiz olarak sabit uzunlukta
hash deger iiretmektedir. En ¢ok kullanilan algoritmalardan SHA-256 algoritmasi, 256 bit
uzunlugunda hash degeri liretmektedir.

Secure Hash Algorithm (Giivenli Hash Algoritmasi), kriptografik hash islemlerini yiiriitmek i¢in
tasarlanmistir. SHA-256 ise 2001 yilinda SHA algoritmasinin bir pargasi olarak giivenlik agiklarina
karg1 koruma saglamak i¢in ortaya ¢ikmig bir hash algoritmasidir. Bu algoritmanin tasarlanmasi,
kriptografide giivenligi saglayan ¢ok 6nemli bir doniim noktas1 olarak kabul edilmektedir. Dijital
imzalar1 olusturmak i¢in kullanilir ve belgelerin biitiinliigiinii saglar. Hash degeri iiretmek icin
kullanilan bu algoritma blok zinciri teknolojisinin temelini olusturmaktadir. SHA-256
algoritmasinin yiiksek giivenlik performansi, veri gizliliginin 6nemli oldugu bir¢cok alanda

kullanilmaktadir. Tablo 3.1.” de SHA-256 algoritmasinin veri ve frettigi hash ¢iktilari

gosterilmektedir.
Tablo 3.1. SHA-256 Sifreleme Algoritmasi
Girilen Veri Uretilen SHA-256 Hash Ciktist
Kan bagis1 b1914f2f8d9c9a2648b4e6d33df55afba76c00bc4c8d2a5d546345d4
04da913d
Kan bagisi. a98f7a8fffd5ac4cld2ala9db234151052e2f91e2b394d5264b7699€
04f1b739

Kan bagisi igin 7f945bal0feh5e2335f8963f26c85b0eect5ch10cfe9e95b1985b2d1
SHA-256 testi 8b446f85

Bagis:350ml, be244f983013f1b8ddde7f3d5bbada7be9dd146750f9d2b66cf0b34e
Tarih:14-12-2024  3c03c56b
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3.3.2. Keccak-256 Algoritmasi

SHA-3 ailesinden meydana gelen Keccak-256 gelismis giivenlik ozelliklerine sahiptir. Veri
biitiinliigiinii saglamada ve dijital imzalarda kullanimi yaygindir. Ozellikle Ethereum agmin
kullanildigr yerlerde kullanilmaktadir. Kullandigi siinger yapisi sayesinde Keccak-256
algoritmasinda verimlilik yiiksektir. Stinger yapisinda veriler emilim ve sikistirma islemleriyle
islenmektedir. Emilim, verinin sabit boyutlu bloklara boliinerek i¢ duruma islenmesidir. I¢
kisimdaki isleme tamamlandiktan sonra ¢ikti dretilmesi ise sikistirma islemleriyle
gergeklestirilmektedir. Siinger yapisinin sifreleme yontemlerinde kullanimi algoritmanin esneklik,
giivenlik ve performansini olumlu yonde etkilemektedir. Keccak-256 algoritmasinin tirettigi hash

degerleri Tablo 3.2.” de gosterilmektedir.

Tablo 3.2. Keccak-256 Sifreleme Algoritmast

Girilen Veri Uretilen Keccak-256 Hash Ciktisi
Kan bagis1 9b73c5257de964bf3f3c43ed67b5dbb28b7af129aa40f25073c2
96de12af94f3
Kan bagisi. 2e1b93945724597ac04127a8c56298e9c7ae35b54743fa7f30c4
baf4de9114ba
Kan bagsi icin 62b821dcab53d7c64119db1b38edfb12145eddf7a1f90b74c49

Keccak-256 testi 57d4733f611ae

Bagis:350ml, Tarih:14- b17456d9a01a5449b92962dfd784aef9b3d40c7d5e471828a9c
12-2024 78ebc6d4eb60e

3.3.3. MD-5 Algoritmasi

Bir diger onemli sifreleme algoritmasi 128 bit uzunlugunda ¢ikt1 tireten MD-5 algoritmasidir. Bu
algoritma, girilen verinin uzunlugundan bagimsiz olarak her zaman sabit bir uzunlukta ¢ikt1 iiretir.
1991 yilinda Ronald Rivest tarafindan gelistirilen MD-5 algoritmasi veri giivenligini saglamak igin

kullanilmaktadir. SHA-256 algoritmasina gore daha az giivenli olan bu algoritma genellikle hassas
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olmayan verilerin giivenligini saglamak i¢in kullanilir. Dijital imza ve sertifika gibi 6nemli verileri
icerisinde barmdiran dosyalar i¢in ise daha giivenli oldugu bilinen algoritmalar tercih edilmektedir.
MD-5 sifreleme algoritmast icin girilen veriler ve {irettigi hash degerleri Tablo 3.3.” de

gosterilmektedir.

Tablo 3.3. MD-5 Sifreleme Algoritmast

Girilen Veri Uretilen MD-5 Hash Ciktist
Kan bagis1 42¢1983ch04b40cd7c3a7f44f1c7ba2d
Kan bagis. 94b2d67d5d24254411858b1a80b7f738

Kan bagis1 icin MD-5 testi 7585b9c4cle3ele3a3080735a063dd6e

Bagis:350ml, Tarih:14-12-2024  123c32chd248af43e00d59e403f91ele

3.4. Fikir Birligi Algoritmalar: (Consensus Algorithms)

Fikir birligi algoritmalari, blok zincirinin énemli 6zelliklerini belirleyen yazilim protokolleridir.
Blok zincirinde kullanilan farkli fikir birligi algoritmalari vardir. Bunlar bazi avantaj ve
dezavantajlara sahiptir. Fikir birligi algoritmalar1 gilivenlik ve verimliligi {izerinden
degerlendirilmelidir. Merkeziyetsiz bir yapiya sahip olan blok zinciri agimi giivenli olmasimi
saglayan sey bu algoritmalardir. Tamamiyla otomatik bir yapiya sahip olan fikir birligi
algoritmalari mantikli ve kusursuz bir sekilde olusturulmalidir. Bu sayede blok zincirinin biitiinliigii
saglanabilir.

Fikir birligi algoritmalarindan bazilar1 giivenligi 6n planda tutarken bazilar1 da verimli ve hizl
olmasina dikkat etmektedir. Kullanildig1 alana gore yani hizin ya da veri glivenliginin daha 6nemli
olmasina bagli olarak kullanilan algoritma da degismektedir. Mevcut fikir birligi algoritmalarinin
eksiklikleri arastirmacilar tarafindan kabul edilen bir gercektir. Devam eden calismalar yeni
algoritmalarin iizerinde calisildigini ve en iyi fikir birligi algoritmasina heniiz ulagilamadigini

gostermektedir.
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3.4.1. Proof of Work (Is Kanitr)

1993 yilinda Cynthia Dwork ve Moni Naor tarafindan yazilan bir makalede ortaya atilan is kaniti
protokolii, 2009 yilinda Bitcoin’ in ortaya ¢ikisi ile benimsendi. PoW, blok zincir aginda olan
kullanicilarin  yaptiklar1 is karsihiginda odiil alarak gergeklestirdikleri madencilik olarak
tamimlanabilir. Is kanitinda {iciincii bir tarafa ihtiyac duyulmadan islemler giivenli bir sekilde
gerceklestirilir. Fikir birligi algoritmalar1 arasinda en popiiler olan ve en ¢ok tercih edilen
algoritmalardan biridir. Ozellikle Bitcoinin de basarist ile kripto para alaninda kullanilmaktadir.

Is kaniti, madencilerin yeni verileri dogrulamasinda kullanilir ve bu islem dogru bir sekilde
yapildiginda madencinin o6diillendirilmesini saglar. Matematiksel bulmacalar ile madenciler
arasinda bir rekabet baslatarak herhangi biri tarafindan sistemin kandirilma ihtimalini ortadan
kaldirir. Is kamti dzellikle kripto para evreni icin oldukca dnemli olan ¢ift harcama sorununu
cozerek kendini kanitlamis bir algoritmadir. Blok zincirinin ilerleyisinde ¢ok 6nemli bir faktor
olmasina ragmen yiiksek enerji gereksinimi sebebiyle elestirilen bir fikir birligi algoritmasidir. Bu
yiksek enerji kullanimi ayni zamanda madencilik iglemlerinin biiyiikk kuruluglar tarafindan
gerceklestirilmesine sebep olarak blok zincirinin merkeziyetsizlik ilkesini de sarsmaktadir. Sahip

oldugu dezavantajlara ragmen en ¢ok tercih edilen fikir birligi algoritmalarindan biridir.

3.4.2. Proof of Stake (Hisse Kaniti)

PoS, blok zincir aginda yeni bloklar olusturmak ve islemleri gergeklestirmek i¢in kullanilan fikir
birligi algoritmalarindan biridir. PoW’ a alternatif olarak olusturulan hisse kaniti, matematiksel
hesaplamalara degil dijital varlik sahipligi iizerine kurulmustur. Burada kullanici akilli s6zlesme
araciligiyla bir miktar kripto parayi kilitler ve yeni bir islem karsiliginda odiillendirilir. Kullanict
verileri kotii bir amag ile hatali bir sekilde dogrularsa kilitlenmis olan varligini (kripto parasini)
kaybeder. Hisse kaniti, bloklar1 dogrulamak ve &diil kazanabilmek i¢in kripto parasini teminat
olarak sunma fikrine dayandirilmisti. Solana, Terra gibi PoS kullanan bazi kripto para birimlerinin
yaninda ikinci en biiyiik kripto para birimi olan Ethereum da PoS’ a ge¢is asamasindadir.

PoW ve PoS algoritmalar1 birbirinden olduk¢a farkli yaklagimlara sahip olmakla birlikte her
ikisinin de baz1 avantaj ve dezavantajlar1 bulunmaktadir. PoW daha saglam bir giivenlige sahiptir
fakat enerji tilketimi verimli degildir. PoS ise giivenlik agisinda PoW kadar saglam olmamakla
birlikte enerjiyi verimli bir sekilde tiikketmektedir.

Hisse kanitinin olusturulma sebeplerinden birinin de ¢evresel siirdiiriilebilirlik ile ilgili tehlikeleri
azaltmak oldugu diisiiniilecek olursa verimli enerji kullanimi ile bunu bagarmis bir fikir birligi
algoritmasidir. Ethereum’ un 2022 yilinda yayimladigi Enerji Tiiketim Endeksinde PoW’ dan PoS’
a gegis ile enerji tiiketiminin %99,84 oraninda azaltildig: belirtilmistir [28].
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3.4.3. Delegated Proof of Stake (Delege Edilmis Hisse Kaniti)

Hisse kanit1 siirecine demokratik bir unsur katilarak evrimlesmesidir. PoS’ a benzer bir sekilde
caligmasina karsin burada katilimcilar bloklarin dogrulanmasi i¢in delegeleri segmektedir. Her yeni
blok icin delege secimi tekrarlanir yani delegeler stirekli degisir. 2014 yilinda Dan Larimer
tarafindan gelistirildi ve demokratik bir yaklasim olmasi ile dikkat ¢ekti. Dijital varliga dayali
olmadan kullanicilarin se¢imi ile daha cesitli kisilerin siirece katilmasini saglayacaktir. Bloklarin
dogrulanmasinda smirl sayida kisinin olmasi siirecin hizlanmasina da yardimci olacaktir. DPoS

kullanan ilk kripto para platformu BitShares olmustur.

3.4.4. Byzantine Fault Tolerance (Bizans Hata Toleransi)

BFT, baz1 diigiimlerin hatali ¢alismasi durumunda bile direnen fikir birligi algoritmasidir. Bizans
Generalleri Probleminden esinlenerek olusturulmustur. 1982 yilinda Bizans generallerinin iletisim
problemleri sebebiyle yasayabilecekleri mantiksal ikileme Bizans Generalleri Problemi denir.
Burada bahsedilen problem generallerin saldir1 esnasinda bir fikir birligine varabilmesidir.
Generallerin farkli saldir1 noktalarindan mesaj yolu ile iletisime gecmesi mesajlarin degistirilmesi,
yok edilmesi ve kaybolmasi ihtimallerini de beraberinde getirmektedir. Blok zinciri aginda ise
dagitilmig bir sekilde olan diiglimler generallere benzetilerek bu problem iizerinden nasil fikir
birligine varilabilecegi iizerinde yapilan arastirmalar sonucunda BFT ortaya ¢ikmustir.

BFT de herhangi bir diigiimiin ¢alismasinda bir sorun ortaya ¢iksa bile yeteri kadar diizgiin ¢alisan
diigiim var ise ve bir fikir birligi saglanabiliyorsa sistem ¢alismaya devam edecektir. Burada amag
kotii niyetli diigiimlerin, fikir birligine etkisini azaltarak sistemin bir diren¢ olusturmasini

saglamaktir.

3.4.5. Proof of Authority (Yetki Kaniti)

Genellikle izinli blok zincirlerinde tercih edilmektedir. Dogrulayicilart secen bu algoritma
Olgeklenebilir bir yapiya sahiptir. Ancak merkeziyetsizligi Onemsemeyen PoA kullanici
anonimligini de tehlikeye atmaktadir. Xodex, JP Morgan, VeChain bu fikir birligi algoritmasini
kullanmaktadir. Bu algoritmanin iyi bir sekilde calismasi i¢in her diiglimiin yeni blok olusturma
sansinin esit oldugundan emin olunmasi gerekir. Olusturulan rastgele bekleme siiresi tahmin
edilebilir veya kusurlu ise POET’ in temeli olan tiim kullanicilara esit sans sunulamayacak ve
algoritmaya duyulan giiven azalacaktir. Fakat iyi diisiiniilmiis ve kusursuz bir PoET algoritmast

enerji kullanimin1 en aza indirerek verimi de arttirir.

3.4.6. Proof of Elapsed Time (Ge¢en Zamanin Kaniti)
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Bu algoritma, rastgele olusturulmus bir bekleme siiresi sayesinde blok zincir agmdaki tiim
katilimcilara esit sans vermektedir. Genellikle izinli blok zinciri aglarinda tercih edilmektedir. 2016
yilinda Intel Corporation tarafinda olusturulan PoET, Hyperledger Sawtooth projesinde kullanilan

fikir birligi algoritmasidir.

3.4.7. Proof of Capacity (Kapasite Kaniti)

Islemleri dogrulamak ve karar vermek igin gegici olarak sabit disklere ihtiya¢c duyan PoC, diger
fikir birligi algoritmalarindan daha hizl bir sekilde caligmaktadir. Bu kanit1 Signum ve Chia kripto
para birimleri kullanmaktadir. PoC, enerji verimliligi acisindan avantajli kabul edilse bile kotii
amagli yazilimlara kars1 yiiksek bir giivenlige sahip olmamasi gelistiriciler tarafindan ¢ok tercih

edilmemesinin sebebidir.

3.4.8. Proof of History (Tarihin Kaniti)

Blok zincirine tarihin eklenmesi ile meydana ¢ikan protokole denir. Bu algoritma, dogrulama
asamasinda blogun hash degerine zaman kavramimi ekleyerek islem gecmisinin kesintisiz bir
sekilde kaydedilmesini saglamaktadir. Hibrit bir fikir birligi algoritmasi olan PoH genellikle bagka
bir algoritma ile birlikte kullanilir. Solana bu algoritmay1 kullanan en bilindik platformdur. Bu
algoritma blok zincirinin hizli ve giivenli olmasini saglar ancak islem hizinin yiiksek olmasi verinin

birikmesine sebep olmaktadir.

Tablo 3.4 de fikir birligi algoritmalarinin enerji tiiketimi, islem siireleri, gilivenlik,

merkeziyetsizlik ve siirdiiriilebilirlik agisindan karsilastirilmasi gosterilmektedir.
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Tablo 3.4. Fikir Birligi Algoritmalari

PoW PoS DPoS PBFT PoA
Madencilik Dusiik seviyede | Cok disik | Yogun  enerjili | Enerji tiiketimi
islemi icin | enerji tilketir. | seviyede enerji | islemler diisiik bir
yiiksek  enerji | Madencilik tiiketir. icermediginden seviyededir.
tiiketir. gerektirmez. disik  seviyede
enerji tiiketir.
Islem  siireleri | islem siiresi | Yiiksek bir hiza | Hizli ve | Az sayida
yavastir. PoW’ a gore daha | sahiptir. Olgeklenebilir bir | dogrulayici
hizlidir. yapiya sahiptir. calistigr igin hizh
bir algoritma
olarak gorliir.
Yiiksek Gtivenlidir. Saldirtya  karst | Giivenli bir | Giivenlidir.
giivenlige direnci algoritmadir
sahiptir artirmasiyla ancak kotii niyetli
giivenli bir | katilimcilara karsi
algoritma olarak | bazi riskleri
bilinir. icerisinde
barindirir.
Tam bir | Tam bir | Dogrulayicilarin | Bu  algoritmada | Merkeziyetsizlik
merkeziyetsizlik | merkeziyetsizlige | bulunmasi merkezi bir yapi | yapis1 tam olarak
saglar. sahip degildir. merkeziyetsiz olusturulabilir. olusturulmamugtir.
yapi
olusturulmasina
engel
olusturabilir.
Yiksek karbon | Diisiik  karbon | Enerji tasarrufu | Disiik karbon | Karbon ayak izi
ayak izi ile | ayak izi ile ¢evre | yiiksek ve karbon | ayak izi ile ¢evre | dusiiktiir.
gevreye olumsuz | dostu bir | ayak izi diistiktir. | dostudur.
etki algoritmadir.
olusturabilir.
Bitcoin, Ethereum, Kullanim Hyperledger VeChain, Xooa ve
Litecoin gibi | Cardano, alanlar; EOS, | Fabric, Ripple, | PoA Ozel
blok zincir | Polkadot PoS | Tron, BitShares’ | Stellar kullanim | aglarinda
platformlarinda | kullanim tir alanlardir. kullanilir.
kullanilir alanlaridir.
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3.5. Blok Zincir Teknolojisinin Kullanim Alanlari

Merkeziyetsiz bir yapiya sahip olan blok zincir teknolojisi, kripto para alaninin 6tesine ¢ikarak

farkli sektorlerde de kullanilmaya baslanmis onemli bir teknolojidir. Seffaflik, giivenlik,

degistirilemezlik, denetlenebilirlik gibi 6zellikleri her alanda yenilik¢i coziimler arayan

gelistiricilerin bu teknolojiyi aragtirmalarina ve projelerine entegre etmesine sebep olmustur.

>

Kripto Para: Kripto para, blok zincir teknolojisinin ilk kullanim alanidir. Bitcoin ve
Ethereum gibi dijital para birimlerinin teknolojik arka planin blok zinciri olugturmaktadir.
Dijital para birimlerinin ortaya ¢ikmasi ile merkezi bir onay olmaksizin finansal islemler
gerceklestirilmektedir. Bu sistem geleneksel bankaciliga alternatif olarak daha hizli bir
sekilde islemlerin gerceklestirilmesini saglamaktadir.

Tedarik Zinciri: Blok zincir teknolojisinin bir diger kullanim alanmi ise tedarik zincir
yonetim sistemleridir. Tedarik zincirindeki iirlinlerin, bastan sona kadar biitiin siire¢
igerisinde seffaf bir sekilde kayit altina alinmasi ve bu siirecin takip edilebilmesi blok zincir
teknolojisi sayesinde gerceklesmektedir. Uriinler, iiretim ve dagitim asamalarinda giivenli
bir sekilde izlenebilmektedir.

Saglik Sektorii: Saglik sektorii kisisel verilerin korunmasina 6nem vermektedir. Blok zincir
teknolojisinin veri gizliligi konusundaki galigmalari ile birlikte bu sektordeki sorunlara
blok zincir tabanli yenilik¢i ¢oziimler iiretilmektedir.

[lag takibinde, seffafligin n planda oldugu ve sahte ilag dagitimiin engellendigi ¢oziimler
blok zincir teknolojisi kullanilarak saglanmaktadir.

Egitim Hizmetleri: Blok zincir teknolojisi, egitimde dgrencilerin kayitlarinin giivenli bir
sekilde saklanmasi ve paylasilmasini kolaylastirmaktadir. Ayrica diploma ve sertifikalarin
blok zincirinde saklanmasi ile bu alanda sahteciligin de dniine gecilmektedir.

Kamu Hizmetleri: Kamu hizmetlerinde bir¢ok alanda kullanilabilecek olan blok zinciri
giivenilir ve seffaf bir sekilde siireglerin takip edilmesini saglamaktadir. Arazi ve tapu
islemlerinin blok zincirinde tutulmasi ile kisinin miilkiyet haklar1 daha geligmis bir sistem
tizerinden korunmaktadir. Blok zincir teknolojisi tabanli sistemler ile vergi ve ihale
stireclerinin takip edilmesi ise usulsiizliiklerin en aza indirilmesini saglayarak bu siireclerin
seffaf bir sekilde yonetilmesini saglamaktadir.

Blok zincirinin kullanildigi bir diger dnemli alan ise seg¢imlerdir. E-oylama sistemlerinin
blok zincir tabanli olusturulmasi ile degistirilemez, seffaf ve giivenli bir se¢im siireci
olusturulmaktadir

Enerji Sektorii: Enerji sektoriinde blok zincir teknolojisinin kullanilmasi ile enerjide
verimlilik ve siirdiiriilebilirlik saglanabilmektedir. Enerji tiiketiminin izlenebilir olmasi
enerji israfinin engellenmesi ve bu alanda daha hizli ¢éziimler iiretilmesine yardimci

olmaktadir.
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» Sanat, Oyun ve Eglence Sektorii: NFT” ler sayesinde sanat eserleri blok zincir lizerinden
almip satilabilmektedir. Sanatcilarin eserleri {izerindeki haklarmi takip edebilmesi blok
zincirinde daha giivenilir ve seffaf bir sekilde gerceklesmektedir. Oyun sektdriinde de
merkeziyetsiz oyunlarin olusturulmasi oyunda hilenin engellenmesini saglamaktadir. Oyun
icindeki 6dil ve harcamalar da blok zincir teknolojisi sayesinde giivenli bir sekilde

korunmaktadir.

Blok zincir teknolojisi 2009 yilinda ilk kez kripto para alaninda kullanilmaya baslamasindan
giliniimiize kadar ¢ok yol kaydetmis bir teknolojidir. Sundugu yenilik¢i ¢oziimler ile her sektdrde
arastirmalara sebep olan blok zincir teknolojisinin kullanim alan1 daha da artacaktir. Seffaflik,
giivenlik, denetlenebilirlik, merkeziyetsizlik ve degistirilemezlik o6zellikleri blok zincir

teknolojisinin kullanildig1 sektorlerde verimlilik ve giivenilirligi arttirmasina sebep olmaktadir.
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4. MATERYAL VE METOT

Kan bagis ve nakil siireclerinde veri gilivenligi, takip edilebilirligi ve seffafligi siirecin iyi
yonetilebilmesi i¢in 6nemli faktorlerdir. Bagisladigi kanin kullanilip kullanilmadig ile ilgili bilgi
eksikligi bagiscinin sisteme gilivenini azaltan bir unsurdur. Ayn1 zamanda bagis¢inin bu bilgiye
erisimi bagis yapma sevkini de attiracaktir. Kan bagis siirecinde hasta ve bagiscilarin kisisel
verilerinin korunmasi ve siber saldirilar ile ele gegirilmemesi de 6nemli bir konudur. Veri
giivenliginin saglanmasi ise veri sifreleme algoritmalarinin sistemde yeterli seviyede kullanilmasi
ile gerceklestirilebilir. Mevcut kan yonetim sistemlerinde giivenlik ve seffaflik konularinda yeterli
bir ¢alisma bulunmamaktadir. Temel kan ihtiyacim1 karsilamak igin kullanilan bu sistemlerde
kisisel bilgilerin sizdirilmasi, manuel olarak yapilan islemlerde hata yapilma riskinin daha fazla
olmasi ve siirecin seffaf bir sekilde takip edilememesi kan bagis ve nakil siireci i¢in daha yenilikei

cozlimler iiretilmesine sebep olmaktadir.

4.1. Sistemin Tasarmm

Bu tez ¢alismasi blok zincir tabanli kan bagis sistemi ile tiim bu sorunlari ele alarak siirecin seffaf
ve takip edilebilir olmasini saglamaktadir. Blok zincirinin degistirilemez 06zelligi sayesinde
islemlerde hata ve manipiilasyonlarin azaltilmasi hedeflenmektedir. Akilli s6zlesmeler kullanilarak
islemlerin otomatiklestirilmesi siirecin hizlanmasini ve insan kaynakli hatalarin en aza indirilmesini
saglamaktadir. Bu ¢alisma ile bagis¢idan alinan kanin hastaya nakledilmesine kadar ki tiim siireg

seffaf bir sekilde izlenebilmektedir.



Bagigci kan bagis Bagiscit mobil kan
merkezinde kan verebilir. Uinitesinde kan verebilir.

Bagisg!
dogrudan kan
bankasina Bagislanan
giderek bagis kanlar nakliye 'KAN NAKLIYE ARAC! Bagis araglan
yapabilir. aracina yiiklenir P 1 toplanan

P kani, kan

o bankasina e Kan
Bagislanan kan, kan tagir. bilegenlerine

ayrilir
Test edilir

o Etiketlenir

o Depolanarak
saklanir

bankasina taginir.

Bagislanan kan saglik kurumlarina
génderilmek icin nakliye aracina yiiklenir.

Kan, saghk kurumlarina
teslim edilir.

Kan bankasindan getirilen kan,

hastaya nakledilir.

Sekil 4.1. Elektronik kan bagis sisteminde kanin nakil siireci

Kan bagis siireci kanin bagiscidan alinmasi ile baglamaktadir. Sekil 4.1.” de detayli bir sekilde yer
alan kan bagis ve nakil siireci kanin flebotomist tarafindan sisteme kaydedilmesi ve bagislanan
kanlarin tagiyicilar tarafindan kan bankalarina gotiiriilmeleri ile devam eder. Kan bankasinda kana
gerekli testler yapilarak gerekli 1s1 seviyesinde saklanir. Kana ihtiya¢ oldugunda ise hastane ve kan
bankalar1 arasinda iletisim saglanarak kanin hastaneye ve oradan da hastaya nakledilme siireci
baglar. Bu ¢aligma tiim bu siirecin blok zincir teknolojisi kullanilarak gergeklestirilmesini
amaclamaktadir.

Blok zincir tabanli kan bagis sistemi akilli sézlesmeler lizerine kurulacaktir. Sistem kan bagisi ve
kan nakli seklinde iki farkli kistmdan olusacaktir. Kan bagis kisminda bagis¢cinin kani1 vermesi ve
kan depolama merkezinde en iyi kosullarda depolanmasi islemleri gerceklesecektir. ikinci kisim

ise kan tedarigi, burada hasta icin en uygun kan segilerek kan merkezinden bu kanin istenmesi
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gerekmektedir. Istenilen kan, kan merkezi tarafindan onaylandiktan sonra kan teslimati

gergeklesecektir. Sekil 4.2.” de olusturulan akilli s6zlesmeler ve islemler gosterilmektedir.

Kan bagisindaki saglik calisanlan (Flebotomist, Kan Bankasi Teknikeri)

Kullarucilar akill sézlesmelere DApp'ler
araciligyla erisir

Merkeziyetsiz Uygulama (DApps)

APls  (Web3)
Kan Gniteleri Gretimi akilli sézlesmeleri, kanin
alinmasindan kan bankasi tarafindan alinmasina kadar
olan eylemleri dogrulamak icin kullarilir.
Kan Bagisi Akilh
Sozlesmeleri
Defterde saklanan bilgiler, yetkili Kan alma, ayirma, test etme, etiketleme ve
kullaricilar tarafindan yapilan islev cagrilar sak!ama aynntilan defterde giivenli bir
tzerine alinir. sekilde saklanir
Ethereum Dagitilmis Defter
Defterde saklanan bilgiler, yetkili Kan isteme, gtnderme, alma, kan tnitelerinin
kullanicilar tarafindan yapilan islev cagrilari nakli ile ilgili detaylar defterde glivenli bir
tizerine alinir. sekilde saklanir.
Kan Nakli Akill
Sozlesmeleri

Kan birimleri tiiketimi akilli sozlesmeleri, kanin
talep edilmesinden hastalara verilmesine kadar
gerceklesen eylemleri dogrulamak igin kullanihr.

Merkeziyetsiz Uygulama (DApps)

APls  (Web3)

Kullaruicilar akill sézlesmelere DApp'ler
araciligyla erisir

Kan naklindeki saglik ¢alisanlari (Doktor, Hemsire, Kan Bankasi idaresi)

Sekil 4.2. Blok zincir tabanli kan bagis sisteminde olusturulacak akilli s6zlesmeler ve yapilacak iglemler

Ethereum ag1 kullanilarak yapilacak olan bu sistemde iki akilli s6zlesme olacaktir. Kan bagisi i¢in
olusturulan akilli sozlesmede, kan alma, ayirma, test etme, etiketleme ve saklama verileri
saklanirken kan nakli i¢in olusturulan s6zlesmede ise kan isteme, gonderme, kanin nakli ile ilgili
veriler saklanacaktir.

Akilli sézlesmeler araciligiyla gesitli ¢alisanlara farkl yetkiler verilecektir. ilk asamada kan bagis
stireci baslayacak ve burada calisan kisilere yetki verilecektir. Flebotomist, tarih, bagig¢1 kimligi,
kanin durumunu, kanmi alan saglik calisaninin kimlik bilgilerini tanimlamalidir. Bu bilgiler
tanimlandiktan sonra kani kan bagis noktasindan kan bankasina tasiyacak olan kisi

tanimlanmalidir. Bu tanimlamalar yapildiktan sonra kanin takibi yapilabilecektir. Bu asamadan
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sonra ise kanin kan bankasina teslim edilmesi gerekmektedir. Kan bankasi ¢aligani kani teslim
aldigini, kanin son durumunu, kam teslim alan saglik ¢aliganinin kimlik bilgisini, kan1 getiren
tastyicinin bilgilerini, kani teslim aldig: tarihi sisteme tanimlayacaktir. Bu iglemleri yetkilendirme
yaparak sadece o birimde caliganlarin gerceklestirebilmesi sistem giivenligi i¢in 6nemli bir
konudur.

Ikinci asamada ise kana ihtiya¢ duyulmas1 durumunda kanin hazirlanmasi ve hastaneye tasimnmasi
adimlar1 tanimlanacaktir. Kan bankasindan kanin ¢iktig1 andaki durumu, gidecegi hastane bilgisi,
kan1 tasiyacak calisanin bilgilerini, tarihi sisteme tanimlayarak kani tasiyiciya teslim edecektir.
Kanin taginma siireci sistemde seffaf bir sekilde takip edilerek hastaneye ulastiginda hastane
calisani tarafindan teslim alinacaktir. Hastane calisanina verilen yetki sayesinde kan ile ilgili
bilgileri ve kanimn uyumlu oldugu hastanin bilgilerini sisteme tanimlayacaktir. Kan hastaya
nakledildikten sonra hastanin durumu ile ilgili bilgi de hastane galisani tarafindan sisteme
tanimlanacaktir.

Blok zincir tabanli bu sistemin olusturulmasinda ¢esitli teknolojiler ve yontemler kullanilacaktir.
Kan bagis sistemin olusturulmasi i¢in kullanilacak teknoloji ve programa dilleri asagida kisaca
anlatilmistir.

Dagitilmis defter teknolojisini kullanan sisteme blok zinciri denir. Dagitilmis defter teknolojisi,
pargalara ayrilmis verinin sifrelenmis bir sekilde birden fazla agda saklanmasidir. Dagitik defter
teknolojisiyle olusturulan sistemlerde, isleri yiiritmek i¢in bir merkezin onayina ihtiya¢ yoktur.
Aga katilan kullanicilar islemi onaylayabilir. Her alanda merkezi bir otoritenin zaman kaybi olmasi
ve dagitik defter teknolojisinin merkezi sistemi ortadan kaldirmasi blok zincirine olan ilgiyi
arttirmaktadir.

Blok zinciri, verileri okuma ve yeni blok ekleme iznine gore 4 kategoride siniflandirilir.

1. Biitiiniiyle izin gerektirmeyen blok zinciri, verileri okumak veya yeni bloklar ekleyebilmek i¢in

izin gerektirmeyen aglara denir. Agik ag yapisina sahiptir.

2. Kismen izin gerektirmeyen blok zinciri de agik aglardan biridir. Bu sistemde veriyi okumak

i¢in izin gerekmez ancak yeni blok eklemek i¢in izin alinmasi gerekir.

3. Kismen izin gerektiren blok zinciri, 6zel ag yapisina sahip olan bu sistemde verileri okumak

icin izin alinir ve izin alindiktan sonra yeni blok eklemek i¢in izin alinmaz.

4. Timiyle izin gerektiren blok zinciri ise tamamen izin gerektiren bir sistemdir. Yani verileri
okumak i¢in izin alinir daha sonra yeni blok eklemek igin tekrar izin alinir. Bu sistem de agik

ag yapisina sahiptir.

Blok zinciri verilerin giivenligi ve biitiinliigii i¢in kriptoloji kullanmaktadir. Blok zincir teknolojisi

simetrik ve asimetrik sifreleme yontemlerini kullanmaktadir. Simetrik sifrelemede sifreleme ve
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¢oziimleme adimlarinda ayni anahtar kullanilirken asimetrik sifrelemede sifreleme ve ¢oziimleme
adimlarinda farkli anahtarlar kullanilmaktadir. Bu anahtarlardan biri herkese agik digeri ise 6zel
anahtardir. Boylece kullanicilarin sisteme gonderdigi sifreli veriye sadece 6zel anahtara sahip
kullanici erisebilir.

Blok zincirinin gelisimi genel olarak 3 asamada ger¢eklesmistir. Bunlar kripto para asamasi, akilli
sozlesmeler asamasi1 ve merkezi olmayan uygulamalarin gelistirildigi asamadir.

Sistemin arka planini olustururken Ethereum aginin kullanilmasi planlanmaktadir. Ethereum, agik
kaynak kodlu, halka a¢ik, akilli s6zlesme islevselligine sahip blok zincir agidir. Ethereum, iglemleri
dogrulamak ve kaydetmek i¢in kullanilan merkezi olmayan defterdir. Ethereum ag1 genellikle
gizliligi arttirmasi ile 6n plana ¢ikmaktadir. Olusturulacak kan ydnetim sisteminde bazi 6zel
bilgilerde yer alacagi i¢in bu bilgilere belirli kisi ve kurumlar erisebilmelidir. Ethereum agmin
kullaniciya gerekli gizlilik ve yetkilendirmeyi sagliyor olmasi bu c¢alismada tercih edilmesini
saglayan en 6nemli etkendir. Ethereum aginin tercih edilmesindeki diger sebepler ise soyledir;

o Ethereum ag1 akilli s6zlesmeler i¢in ¢ok uygun bir altyapiya sahiptir. Bu calisma i¢in
onemli bir yere sahip olan akilli sdzlesmeler sayesinde islemler otomatik bir sekilde
yiiriitiilecektir.

o Ethereum agik kaynaklidir ve stirekli gelistirilmeye elverislidir. Genis bir ekosisteme sahip
ve farkli sektorlerde farkli projeler icin kolayca kullanilabilir.

o Saglam bir giivenlik mekanizmasi bulunmaktadir. Diigiim sayisinin fazla olmasi sayesinde
agin saldirtya ugrama riski azalir.

o Ethereum ag1 entegrasyon agisindan avantajli bir konumdadir. Onerdigimiz sistem hayata
gegirildiginde saglik sektoriindeki diger uygulamalar ile entegre calismalidir. Bu noktada
Ethereum’ un avantajli olacaktir.

o Ethereum ag1 ve PoS sayesinde iglemler daha hizli ger¢eklesirken islem maliyetleri de daha

diistik olacaktir.

Ethereum’ un akilli s6zlesmeler 6zelligi de blok zincir tabanli bu sistemde kullanilacaktir. Blok
zincir teknolojisinin tercih edilmesindeki en 6nemli sebeplerden biri de merkezi bir otoriteyi
ortadan kaldirarak sistemin en hizli ve giivenilir bir sekilde kullanilmasini saglamaktir. Sistem bir
otorite olmadan fakat belli kurumlar ile iletisim halinde ilerleyecektir. Islemler bu kurumda calisan
kisilere akilli sozlesmeler igerisinde yetki verilerek gerceklestirilecektir. Akilli s6zlesmeler,
onceden belirlenmis sartlar yerine getirildiginde otomatik olarak yiiriitiilen ve blok zincirinde
depolanan dijital s6zlesmelerdir. Blok zincir tabanli kan bagis sistemi akilli sdzlesmeler {izerine
kurulacaktir. Akilli sézlesmeler, islemlerin otomatik bir sekilde yiiriitiilmesini saglayarak dnceden
belirlenmis kurallara uygun olarak kan bagis siirecinin manipiile edilmesinin oniine gegecektir.

Akilli sozlesmelerin sistemin saglikli bir sekilde ¢alismasi igin hatasiz ve giivenilir bir sekilde
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olusturulmasi gerekmektedir. Oyente araci kullanilarak akilli sdzlesmeler test edilecektir. Oyente,
akilli s6zlesmelerde giivenlik agiklarini yakalamak i¢in kullanilan dogrudan EVM (Ethereum Sanal
Makine) bayt koduyla ¢alisan 6nemli bir analiz aracidir. Bu tez ¢alismasinin giivenlik analizlerini
gergeklestirmek i¢in de Oyente araci kullanilacaktir.

Kullanicilarin blok zinciri ile etkilesime girecegi ara yiiz DApp (Decentralized Applications)
araciliiyla saglanir. DApp, merkezi olmayan uygulamalar i¢in kullanilan ag¢ik kaynakli yazilim
uygulamasidir. Akilli bir s6zlesme ile merkezi olmayan bir ag {izerine kurulmus 6n u¢ kullanici
arabiriminin birlesimi ile merkeziyetsiz uygulamalar meydana gelmektedir. DApp’ ler islemleri
yetkilendirmek ve blok zincirine baglamak ic¢in akilli sdzlesmeleri kullanir. Gelen verileri blok
zincirine aktarir ve akilli s6zlesmelerin devreye girmesini saglar. Ethereum gibi merkezi olmayan
bir ag iizerinde olusturulur. DApp ile blok zincirin iletisim kurmasini ise Web3 API saglamaktadir.
Kullanici API sayesinde blok zincir iizerinde islem yapabilmektedir. Akilli sozlesmelerin
cagrilmasi, bir islemin gonderilmesi, imzalanmas1 veya sorgulanmasi gibi tiim islemler bu API
sayesinde gerceklestirilmektedir.

PoS fikir birligi algoritmas1 kullanilarak kan bagis sisteminin daha verimli ve giivenli olmasi
planlanmaktadir. PoS blok zincir agindaki bloklarin dogrulanmasini saglayan ve madencilik islemi
gerektirmeyen fikir birligi algoritmasidir. PoS, PoW algoritmasinin aksine yiiksek enerji tiiketimine
ihtiya¢ duymadigi i¢in bu sistemin olusturulmasinda tercih edilmistir. PoW’ a kiyasla daha diisiik
islem maliyetine sahip olan PoS veri biitiinliigiinii saglayarak giivenligi de arttirmaktadir. PoS
algoritmasi ile daha diisiik bir seviyede enerji tiiketerek saglikta siirdiiriilebilirligi korumak da
amaclanmaktadir.

Ethereum aginin kullanilacagi bu sistemde, SHA-3 ailesinin Keccak-256 hash algoritmasi
kullanilarak verilerin sifrelenmesi planlanmaktadir. Keccak-256, Ethereum aginda yaygin olarak
kullanilan, veri biitiinligii, glivenligi ve verimliligini saglayan hash algoritmasidir. Keccak-256
algoritmasi tarafindan iretilen hash degerlerinin geri gevrilemez olmasi sayesinde veriler kotii
niyetli saldirilara kars1 korunabilir. Kan bagis sisteminin hassas verileri i¢erisinde barindiran bir
sistem olmasi bu algoritmanin tercih edilmesinde 6nemli bir etken olmustur. Keccak-256
algoritmasi, akilli sdzlesmeler ile uyumlu bir sekilde calisarak, verileri dogrulamak ve islemleri
yonetmek i¢in kullanilmaktadir.

Bu sistemin teknolojik alt yapisini akilli s6zlesmeler olusturmaktadir. Bu akilli sézlesmeler, yiiksek
seviyeli bir programlama dili olan Solidity dili ile olusturulacaktir. Solidity’ nin derlemesine uygun
olan Visual Studio Code ortami kullanilarak yazilan kodlar derlenecektir. Sistemi test etmek igin
ise Truffle araci kullanilacaktir. Akilli s6zlesmelerin gelistirilmesi, test edilmesi, dagitilmast ve
yonetilmesi i¢in Truffle araci kullanilacaktir. Son olarak MetaMask tarayici uzantist kullanilarak
web tarayicisi ile Ethereum etkilesime girecektir. MetaMask, blok zincir aglarina baglanmak igin

kullanilan, Ethereum iglemlerini yapan bir tiir web tarayici eklentisidir.
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Akillr sézlesmelerin olusturulmasi blok zincir tabanli kan bagis sisteminin en énemli asamasidir.
Kan bagis siirecinin her islemi detayli bir sekilde planlanarak akilli s6zlesmeler olusturulacaktir.
Olusturulan akilli s6zlesmelerin testleri ve gilivenlik analizleri sistemin giivenilirligini saglamak
icin olduk¢a Onemlidir. Ganache test agi kullanilarak akilli sézlesmelerin testleri yapilacaktir.
Truffle araci ile entegre bir sekilde calisan sanal bir Ethereum agidir. Akilli sézlesmelerin test
edilmesinde ve sistemin hatasiz bir sekilde ¢alismasinda kritik bir 5neme sahiptir. Islemlerin gercek
bir aga gitmeden Once test edilebilmesi siirecin daha hizli ilerlemesini saglamaktadir. Burada
yapilan islemler sanal bir ag lizerinden gerceklestirildigi i¢in test asamasinda islem maliyeti
olusmamaktadir. Bu avantajlarindan dolay1 ilk asamada Ganache test ag1 iizerinden testler
gerceklestirilecektir. Oyente test araci, akilli sézlesmelerde giivenlik agiklarini yakalamak icin
kullanilan dogrudan EVM (Ethereum Sanal Makine) bayt koduyla ¢alisan 6nemli bir analiz
aracidir. Bu calismasinin giivenlik analizlerini gerceklestirmek i¢in de Oyente araci kullanilacaktir.
Bu test arac1 sayesinde sistemin giivenlik aciklar1 6nceden tespit edilebilecek ve akilli sézlesmelerin
giivenli bir sekilde calisabilmesi saglanacaktir. Penetrasyon testleri ile sisteme siber saldiri
simiilasyonlarinin génderilmesi planlanmaktadir. Bu testler sayesinde sistemdeki giivenlik agiklari
goriilebilir ve gerekli ¢ozlimler 6nceden planlanabilir. Gerekli tiim testlerin yapilmasi ile blok zincir
tabanli kan bagis sisteminin giivenli ve hatasiz bir sekilde ¢alismasi saglanacaktir.

Blok zincirinin olusturulma asamasinda sistemin arka plani olusturulacaktir. Akilli s6zlesmelerin
olusturulmasi bu agamanin en 6nemli iglemidir. Kan bagis siirecinin her iglemi detayli bir sekilde
planlanarak akilli s6zlesmeler olusturulacaktir. Olusturulan akilli s6zlesmelerin testleri ve giivenlik
analizleri yapilacaktir.

Genel olarak sistemin ¢alisma prensipleri ve kullanilacak teknolojilerden yukarida
bahsedilmektedir. Yapilacak islemler ve yetkilendirmeler ise akilli sézlesmelere yazilacak
algoritmalar ile gerceklestirilecektir. Yazilacak algoritmalar temel olarak Sekil 4. 3.” deki gibi

olacaktir.
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KAN
BAGISI

Sekil 4.3. Akilli s6zlesme algoritmalarinin tanimlanmasi ve yetkilendirme iglemleri

bagislananKan(), burada kanin bagis¢idan alinmasi ve bilgilerinin sisteme tanimlanmasi iglemleri
gerceklestirilecektir. Burada ilk olarak bagisg1 kaydi olusturulacaktir. Bagiscinin  kaydi
olusturulduktan sonra ise bagisladigi kanin iglemleri yapilacaktir.

kanbankasinaNakledilenKan(), kanin kan bankasina tasiyici araciligiyla gotiiriiliirken takip
edilmesini saglayan islemler burada gerceklestirilecektir. Burada kanin tasinmasi siireci baslatilir
ve tastyict bilgileri sisteme eklenir. Tagimanin bagladig1 tam tarih ve saat bilgisi de bu algoritma
iizerinden kaydedilir. Tagima islemi bittiginde de tarih bilgisi eklenir boylece tagima siiresi sisteme
kesin ve degistirilemez bir sekilde kaydedilir. Kanin tagsinma siirecinin seffaf ve izlenebilir olmasi

saglanir.
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depolananKan(), kan bankasina ulagan kanin depolanmasi ve burada ki durumunun izlenebilmesi
icin olusturulan algoritmadir. Bu algoritma icerisinde depolanma tarihi, bagislanma tarihi bilgileri
yer almaktadir. Bu kan bankasina goétiiriilen tiim kanlarin durumu buradan takip edilebilir. Bagisct
buradan girilen bilgi sayesinde bagisladigi kanin mevcut durumunu gorebilir.

Kan bankasindaki kanlarin son kullanim tarihi de bu algoritmaya bagli yeni bir fonksiyon iginde
tanimlanacaktir. Béylece depodaki kanlarin gegerliligi kontrol edilebilecek ve israf edilen kan orani
azaltilabilecektir.

talepEdilenKan(), hastane tarafindan kanin talep edilmesi burada gergeklestirilecektir. Burada
talep edilen kanin miktari, tipi gibi bilgiler tanimlanacaktir. Burada hastanenin talep ettigi kan
miktar1 ve tiirii ile ilgili bilgilere yer verilir. Kan bankasindaki tiim kanlarin goériintiilenmesi ve talep
edilen kanlarin goriintiilenmesi de bu algoritma icerisindedir. Bu sayede otomatik bir sekilde kan
talepleri ve depolanan kanlar kontrol edilebilir. Depodaki kanlarin listelenmesi son kullanim
tarihine gore gergeklestirilecektir. Boylece hastaya uygun kan bulunurken depodaki kanlarin
gecerlilik siiresi icerisinde nakledilmesi de gergeklestirilecektir.

Talep edilen kan ile ilgili durum nakil islemi yapilmadan da giincellenebilecektir. Hastanin 6lmesi
veya bir yakinimnin kan vermesi sonrasi hastane calisani talep edilen kan ile ilgili durumu
giincelleyebilecektir.

onaylananKan(), kan bankasmin talep edilen kani onaylayarak tasiyici araciligiyla hastaneye
gondermesi iglemleri burada gerceklestirilecektir. Bu algoritma talep edilen kan ile kan
bankasindaki kanin eslesmesi sonrasinda kanin depolandig1 yerden hastaneye nakledilmek iizere
yola ¢ikacagi bilgisinin onaylanmasini saglar. Talebin onaylanmast depoda o kan tiiriinde istenilen
miktarda olmasi ile ger¢eklesir. Onaylandiktan sonra kan talebi ile ilgili bilgi giincellenir ve talep
edilen kan saglanmis olur.

hastaneyeNakledilenKan(), kan bankasindan yola ¢ikan kanin hastaneye gidene kadarki siireci
burada gerceklestirilen islemler ile takip edilebilecektir. Burada onaylanan kanin taginmasi ile ilgili
bilgiler sisteme kaydedilir. Tagiyic1 bilgileri, kan bankasindan ¢ikis zamani ve hastaneye varig
zamani gibi bilgiler bu algoritma ile sisteme kaydedilir. Bu sayede tasinan kan seffaf bir sekilde
izlenebilmektedir.

nakledilenKan(), hastaneye ulasan kanin hastaya nakledilmesi ile ilgili iglemler bu algoritma ile
sisteme tanimlanacaktir. Burada hastaneye ulastirilan kanin miktar, tiirii, kalitesi ile ilgili bilgiler
tanimlanir. Kan bankasindan gelen kanin, hastaya uygunlugu, yeterli olup olmadigi gibi bilgiler ve
nakledildikten sonraki siirecte hastanin saglik durumu ile ilgili bilgiler bu algoritma ile sisteme
kaydedilir.

Bu algoritmalarda rol tabanli yetkilendirme yapilacaktir. Islemlerde yetkili ¢alisan belirlenecek ve
islemi sadece yetkili kisi ger¢eklestirecektir. OpenZeppelin acik kaynak kiitiiphanesinin

AccessControl bileseni kullanilarak yetkilendirmeler yapilacaktir. OpenZeppelin kiitiiphanesi,
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akilli sozlesmelerde belirli islemlerin yalmizca belirli kisiler tarafindan yapilabilmesini

saglamaktadir.

4.2. Teknolojilerin Kurulumu

Blok zincir tabanli kan bagis sistemi, Visual Studio ortaminda dosyalarin olusturulmasi ile
gelistirilmeye basland1. ik olarak gerekli sistemin gerektirdigi araglarin ve kiitiiphanelerin
kurulumlart yapildi. Kurulumu gergeklestirilen hpm ve node.js araglarinin bu ¢alismada hangi

versiyonlarinin kullanildigi Sekil 4.4.” de gosterilmektedir.

edBloodDonation\b !f od-donat

ENOVO\Desktop\BlockchainBasedBloodDonation\blood-donat

Sekil 4.4. Node ve npm araglarinin versiyonlari

Daha sonra “npm install —g truffle” komutu ile Truffle araci sisteme yiiklenmistir. Truffle,
Ethereum {izerinden akilli sozlesme gelistirmek i¢in kullanilmaktadir. Akilli sézlesmelerin
gelistirilmesi, test edilmesi ve dagitilmasi1 bu arag ile gerceklestirilir. Bu sistem i¢in kullanilan

Truffle versiyonu da Sekil 4.5.” de gosterilmektedir.

Sekil 4.5. Truffle aracinin versiyonu

Ganache kurulumu da komut sistemi iizerinden “mpm install —g ganache” kodu ile
gerceklestirilmistir. Ganache, blok zincir projesi gelistirebilmek igin yerel bir Ethereum agi
saglamaktadir. Bu sayede yazilan akilli sézlesme kodlart hizlica test edilebilmektedir. Sekil 4.6.

da bu kurulumun nasil ger¢eklestigi gosterilmektedir.
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VAppData\Roaming\npm\\node_modules\ganache\dist\node\clis

Sekil 4.6. Ganache aracinin kurulumu

Ganache kurulduktan sonra sistemimiz i¢in yerel bir Ethereum ag: {izerinde ¢alisan bir hesap ve
icerisinde ki bakiyeler Sekil 4.7.” de gosterilmektedir. Kullaniciya bir ara yiiz sunan Ganache

iizerinden yapilan islemler, hesaplar, bloklar ve bakiye durumu izlenebilmektedir.

2, | ACOUUNTS

m— 0t [ s Lo I O - urne -
) wn

TOR B2 STTIWN MISLLALS TR A5 AT ) WA BASED 1000 DOMATION

WA 0 MATH

Ox6808FF1a9e394feB8D41594d20CESeF4BaC581495 ;55.50 ETH ‘{ : ;‘H
61;3d6CL8832?E?Bd{ﬂ[&ﬁ?ﬁ@ﬁ]fdd?IPQJQBFudiv ;55.90 ETH ) l T ‘ @
91568]f97c1hldﬁAS?c7&3?6‘8?81197{0?7?199h1 106,60 ETH 3 .' 3 b
6-6?6}7cn8F669hB405ﬁ2d51flbﬁdiﬂfﬁbki({UéiA 168,00 ETH
b-iie)cﬂdldDEa97éB7386A7Cn§dléé7bbak062e?3 108.50 ETH
BxB7Fda73C803119639BUEFIcfaS3B1BC7ODDBLAES iGQ.BS ETH : = 2

Bx46F2C2081201E06C626aD902FcB8dCAT F4b56BOT] 168,80 ETH

Sekil 4.7. Yerel Ethereum agi1 ve igerisindeki bakiyeler

4.3. Akilh Sozlesmelerin Olusturulmasi

Gerekli tiim araclar yiiklendikten sonra Visiual Studio iizerinden akilli s6zlesmeler yazildi. Bagis
ve nakil olmak iizere iki akilli s6zlesme Solidity dilinde yazildi. Bagis¢1 kaydinin olusturulmasi,
gecmis saglik bilgilerinin kaydedilmesi ve bagis siirecinin baglatilmasi islemleri bagis akilli

sozlesmesi igerisindeki fonksiyonlar igerisine tanimlandi. Bagig¢r verilerinin giivenli bir sekilde
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saklanabilmesi i¢in Keccak-256 hash algoritmasi kullanildi. Bu akilli sézlesme ile gerekli kisilerin
yetkilendirilmesi de saglandi.

Nakil iglemi i¢in olusturulan akilli s6zlesme ise kanin depolanmasi, hasta i¢in kan isteginin
olusturulmasi, talep edilen kanin kan bankasindaki kan ile eslestirilmesi ve onaylanmasi, onaylanan
kanin ise hastaneye tasinarak hastaya nakledilmesi ile ilgili siirecleri yiiriitmektedir. Bu akilli
sozlesmede de Keccak-256 algoritmasi kullanilarak verilerin giivenligi saglanmaktadir. Burada da
doktor, kan bankas1 ¢alisani, tastyici gibi siirece dahil olan farkli kisiler yetkilendirilmistir.

Sekil 4.8." de olusturulan akilli sézlesmelerin komut sistemi iizerinden ¢alistirildig:
gosterilmektedir. Bu komut, akilli sdézlesmeniyi derlemek i¢in kullaniimaktadir. Bu ¢aligma i¢in

olusturulan iki akilli s6zlesme de basarili bir sekilde derlenmistir.

Sekil 4.8. Akilli sézlesmelerin ¢alistirilmasi

Hatasiz bir sekilde caligtirilan akilli s6zlesmelerin blok zincir agma dagitilmasi i¢in js uzantilt
2 deploy contracts dosyasi olusturuldu. Bu dosya sayesinde akilli sozlesmeler ve kullanilan
parametreler dogru sirayla blok zincir agina dagitilmaktadir. Ganache yerel blok zincir ag1 ile akilli
sozlesmelerin baglantis1 bu dosya igerisinde gergeklestirilir. IP adresi, port numarasi, network ID
bilgisi ve kullanilacak gas ticret limiti burada tanimlanir.

Kod igerisinde gerekli tiim islemler yapildiktan sonra akilli s6zlesmelerin blok zincir agina dagitma
islemi Sekil 4.9.” daki gibi gerceklestirilir. Olusturulan akilli sézlesmeleri dagitmak i¢in “truffle
migrate” komutu calistirilir. Bu komut akilli s6zlesmelerin basarili bir sekilde dagitilmasini ve

gerekli parametrelerin ayarlanmasini saglamaktadir.
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Sekil 4.9. Akilli s6zlesmelerin blok zincir agina dagitilmasi

4.4. Akill S6zlesmelerin Testi

Akilli s6zlesmelerin galistirilmas: ve dagitilmasi basarili bir sekilde yapildiktan sonra ise Truffle
ortaminda testleri gergeklestirildi. Truffle Assertion kiitiiphanesi Sekil 4.10.” da gosterildigi gibi
projeye eklendi.

Sekil 4.10. Truffle Assertion kiitiiphanesinin yiiklenmesi
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Truffle Assertion, akilli sdzlesmelerin islevselligini test etmek ve dogrulamak igin kullanilan
kiitiiphanedir. Islemlerin dogru bir sekilde gerceklesmesi, islemlerde kullanilan gas iicret limiti,
islemlerin basarili ya da hatali olma durumlari bu testler ile kontrol edilmektedir.

Gerekli kiitiiphane projeye eklendikten sonra akilli s6zlesmede tanimlanan fonksiyonlarimn islevleri

icin test dosyalar1 yazildi. Sekil 4.11." de kan bagis akilli sdzlesmesinin test sonucu

gosterilmektedir.

Sekil 4.11. Kan bagis akilli s6zlesmesinin testi

Bagis akilli so6zlesmesinin testinde, bagis¢1 kaydi, bagisin baslatilmasi ve bagisin transfer edilmesi
islemleri basarili bir sekilde olusturulmus ve test sonucu olumlu olmustur.

Sekil 4.12.” da kan nakil i¢in olusturulan akilli sozlesmenin test sonucu gosterilmektedir.

Sekil 4.12. Kan nakil akilli sézlesmesinin testi
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Kan nakil akilli s6zlesmesindeki, depolama, kan istegi ve istenilen kanin eslestirilmesi, hastaneye

taginmasi ve hastaya nakledilmesi ile ilgili tiim fonksiyonlar basarili bir sekilde test edilmistir.

4.5. Kan Bags Sistemindeki Kullanic1 Ekranlar

Akilli sézlegsmeler basarili bir sekilde olusturulup test edildikten sonra kan bagis sistemi i¢in gerekli
bazi ekranlar olusturuldu. Bazi temel ekranlar burada gosterilmektedir.

Sekil 4.13.” de bagis¢1 kaydinin olusturulmasini saglayan ekran gosterilmektedir. bagisciKaydi()
fonksiyonunun ¢aligsmasi sonucu buradaki veriler kaydedilir. Buradan elde edilen veriler Keccak-
256 algoritmas1 kullanilarak kaydedilir. Burada bagisct kaydinin olusturulmasi igin yetki

flebotomiste verilmistir.

Sekil 4.13. Bagisc1 kayit olusturma ekrani

Bagis akilli sozlesmesi igerisinde olan bir diger fonksiyon ise bagiscinin ge¢mis bilgilerini
kaydeden saglikGegmisi()’ dir. Kan bagisi i¢in 6nemli tiim bagisget bilgilerinin giivenli bir sekilde
kaydedilmesi saglanir. Sekil 4.14. bagiscinin gecmis saglhik bilgilerinin kaydedilecegi ekrani

gostermektedir.
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Aids ya da Hiv virusi:
Kronik hastalik:
Alerjik reaksiyon:
Kan hastalig:

Seker hastaligr:
Epilepsi hatalig::

Kanser hastalig::
Dizenli ilag kullanimi:

Yakin tarihte ameliyat:
Hepatit hastaligi:
Herhangi bir nakil iglemi:
Hamilelik durumu:

Alkol ve madde kullanimi:
Boy:

Kilo:

Kag ay 6nce bagig yapti:

Sekil 4.14. Saglik gecmisi kayit ekrant

Kaydedilen bagis¢inin tiim bagis bilgilerini gorebilmesi i¢in ise bagisciBagislari() fonksiyonu

calistirilir. Her yeni bagis yapildiginda bagis¢inin bagis listesi de gilincellenmektedir. Gegmis

bagislarin gosterildigi kullanici ekrani Sekil 4.15.” de gosterilmektedir.

Bagig Numarasi Badislanan Tarih | Kan Miktari

15/07/2024

2070172024

16/06/2023

14/02/2022

1 Unite

1 Unite

1 Unite

1 Unite

Kanin Durumu

Beklemede | é Detayl Bilgi I

Nakledildi [[£ Detayi Bilgi ]

Bozuldu | g Detayh Bllgl]

Nakledildi l : Detayh Bilgi l

Sekil 4.15. Bagiscinin gegmis kan bagislarint gordiigi ekran

Bu ekranda bagiscinin bagisladigi kanin kullanilip kullanilmadigi bilgisini goérebilmesi dnerdigimiz

sistemin seffaflig1 acisindan oldukca 6nemlidir. Detayli Bilgi kism1 bagig¢inin bagisladigi kanin

durumuna gore daha detayli bir bilgi alabilmesine olanak saglamaktadir. Nakil gergeklesti ise

38



nakledilen hasta ile ilgili bilgiler, bozuldu ise bozulma sebebi ve beklemede ise saklandigi depo ile
ilgili bilgileri icermektedir.

Nakil sdzlesmesi icerisinde kanin depolanmasi, talep edilmesi, taginmasi ve hastaya nakil edilmesi
islemleri yapilmaktadir.

Sekil 4.16.” de gosterilen ekranda ise kan bankasinda bulunan tiim kanlarin listesi bulunmaktadir.
Burada yetkilendirme islemi yapilmayarak herkesin bu listeye seffaf bir sekilde ulasabilmesi
saglanmistir. Boylece kan bankasinda kanin varligr ile ilgili manipiilasyonlarin da oniine

gecilecektir. Detay kisminda kanlarin miktar1, depoya getirildigi tarih, ve depo kosullari ile ilgili

bilgiler gdsterilmektedir.

Bagigel Numarast | Ady | Sovadi | Kan Grubu |

ayo [_&Z Detayn Bilgi ]
Sahin | ¢ Detayli Bilgi |
Zeynep Kartal | £ Detayl Bilgi |
Band Tag [ petayi Bigi ]
Kaya (£ Detayi Bigi ]
Ayge Toprak [ Detayii Biigi |
| (L2 Detayi Bilgi ]
|£ Detayll Bilgi I

Ahmet

Merve Bayrak

Omer Faruk Bayrak

Sekil 4.16. Kan bankasindaki mevcut kanlarin listesinin ekrani

Sekil 4.17.” de ise talep edilen kanlar ile ilgili liste bulunmaktadir. Burada ¢alisan fonksiyon
icerisinde de yetkilendirme islemi yapilmayarak herkesin acil kan taleplerini gormesi

amaglanmistir. Bu sayede kan bulma siireci hizlandirilabilecektir.
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Talep Numarasi | Talep Eden Hastane isml Kan Grubu | Miktan |

M. Devlet Hastanesl|
M. Devlet Hastanesl|
E. Devlet Hastanesl

D. Devlet Hastanesl|

E. Devlet Hastanes|
K. Devlet Hastanesl 2 Unite

R. Devilet Hastanesli 1 Unite

R. Devlet Hastanesl| 2 Unite

TR

Sekil 4.17. Acil talep edilen kan listesi i¢in ekran
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5. BULGULAR VE TARTISMA

Blok zincir teknolojisi, seffaf ve giivenilir yapisinin yaninda denetlenebilirligi arttirmasiyla da 6n
plana ¢ikmis bir teknolojidir. Bu ¢alismada blok zincir teknolojisi ile islemlerin degistirilemez bir
sekilde kaydedilerek sistem {izerinden veri ve islem manipiilasyonlarin engellenmesi de
hedeflenmistir. Blok zincir tabanli kan bagis sisteminin saglik alaninda seffaflik ve giivenligi nasil

etkileyecegi asagida maddeler halinde agiklanmistir.

1. Blok zincir teknolojisi, verilerin degistirilemez ve giivenli bir sekilde saklanmasini saglayarak
hasta bilgileri gibi hassas saglik verilerinin korunmasinda 6énemli bir rol oynar.

2. Islemlerin kriptografik olarak dogrulanmasi ile veriler korunur ve yetkisiz erisimlere engel
olunur.

3. Seffaf yapisi sayesinde bagis¢idan alinan kanin hastaya ulasana kadar gectigi asamalar
kullanicilar tarafindan gercek zamanli olarak takip edilebilir. Bagiscilarin, bagisladiklart kanin
ne zaman, nerede kullanildigini gérebilmesi sayesinde sisteme giivenir.

4. Tim islemler blok zincirine kaydedilir ve kayitlar degistirilemez boylece siire¢ seffaf bir
sekilde denetlenebilir. Ayrica kan ile ilgili tiim islemlerin kaydedilerek dogrulanmasi sahte
bagis ve yanlis veri girislerini engeller.

5. Merkezi bir onaya ihtiya¢ duyulmadan akilli sdzlesmeler araciligiyla otomatiklestirilen siirecte
hastane ile kan bankalar1 arasinda direkt bir iletisim saglanir. Bu iletisimin seffaf bir sekilde
blok zincirine kaydedilmesi giivenilir bir iletisim ag1 kurulmasina yardimer olur.

6. Hastaya en uygun kanin ile bagislanan kan, akilli s6zlesmelerin yardimiyla, hizh bir sekilde
eslestirilir. Otomatiklesen iglemler sayesinde siire¢ daha hizli bir sekilde ilerler, kana ulasmak

kolaylasir ve siire¢ igerisinde hata yapilma orani diiser.

Blok zincir teknolojisi ile giivenilir bir sistemin olusturulmasi hastaneler arasi iletisimi arttirarak

kana ulasim siirecini hizlandirir. Ve saglik sistemleri arasinda bir giiven ortami kurulmasini saglar.

Onerdigimiz blok zincir tabanli sistemin saghk alaninda siirdiiriilebilirlige dnemli katkilart

olacaktir. Bu sistemin, ¢evresel, ekonomik ve sosyal siirdiiriilebilirlige etkileri asagida maddeler

halinde agiklanmaistir.

1. Tam bir dijitallesme saglanarak kayitlarin kagit ile alinmasinin 6niine gegilmesi ile karbon ayak
izi azaltilacak ve yillik kesilen aga¢ oran1 azaltilacaktir.

2. Akilli sozlesmelerin kullanimi ile otomatik bir sekilde gerceklestirilen iglemlerde insan
kaynakli hatalar engellenerek eslestirme siiregleri daha verimli ve hizli bir sekilde
gerceklestirilecektir. Ayrica bu eslestirmelerin tamamen dijital bir sekilde gergeklestirilmesi

yanlis kan paylagiminin 6niine gecerek kan israfini azaltabilir.



3. Kan bags siirecinin daha iyi bir sekilde yonetilmesi ve depolardaki kanlarin diizenli bir sekilde
denetlenmesi atik kan oraninin azaltilmasim saglayacaktir.

4. Kan bagis siirecinin seffaf bir sekilde izlenebilmesi sektordeki sahteciligin Oniine gegerek,
bagise¢1 ve sistem arasindaki giiveni tesis edecektir. Bu durum bagisci sayisini ve diizenli bagis
yapma aligkanligini artirarak bagislanan kanin da daha verimli kullanilmasini saglayacaktir.

Blok zincir tabanli kan bagis sistemleri, kaynak kullanimini1 optimize etmesi, israfi 6nlemesi ve
lojistik stirecleri gelistirmesi ile siirdiiriilebilirlie ¢ok Onemli katki saglamaktadir. Cevresel
stirdiiriilebilirligin 6nemini daha iyi anladigimiz bu siiregte kullanilan sistemlerin de buna uygun
bir sekilde tasarlanmasi zorunlu bir hale gelmistir. Blok zincir teknolojisinin siirekli giincellenerek
daha ¢evre dostu bir yap1 elde etme ¢abasi, saglik sektoriindeki siirdiiriilebilirligi saglayabilmek
adina faydalanilmasi gereken yenilik¢i ve verimli bir teknoloji oldugunu gostermektedir.
Blok zincir teknolojisinin sisteme entegre edilmesinin bir de maliyet kismi1 bulunmaktadir. Kan
eslestirme siirecinin hatasiz ve otomatik bir sekilde gerceklestirilmesi ile lojistik maliyette bir
azalma goriilebilir. Lojistik maliyetler, tasima, depolama ve kanin eslestirilmesi ile ilgili maliyetleri
kapsamaktadir. Ornegin hastaneye en yakin kan bankasindan nakil yapilmasi ile tasima maliyeti
diistirtilebilir. Akilli sdzlesmeler aracilifiyla en yakin ve en uygun kan bankasi ile iletisime
gecilerek eslestirme yapilir.

Bagslarin seffaf bir siire¢ icerisinde nakledilmesi sayesinde yanlis yonlendirmeler ve talep edilen

kana uygun olmayan bagislarin tasinmasi engellenerek kan israfi onlenebilir. Kan israfinin

engellenmesi kan maliyeti agisindan olduk¢a 6nemli bir yere sahiptir.

Ancak ilk asamada, teknolojik altyapinin olusturulmasi, akilli sdzlesmelerin yazilmasi ve test

edilmesi yiiksek maliyetlere yol agabilir. Yeni bir teknolojik altyapi ile yeni bir sistem olusturmak,

kullanicilar igin egitimi de zorunlu bir hale getirir. Yani baglangicta bazi zorluklara sebep olsa da
uzun vadede bu sistemin maliyeti olumlu etkilemesi beklenmektedir.

Blok zincir tabanli kan bagis sisteminin, giivenlik, seffaflik, siirdiiriilebilirlik, maliyet alanlarinda

cesitli avantaj ve dezavantajlari bulunmaktadir. Tablo 5.1.” de bu teknolojinin kan bagis sisteminde

kullanilmas1 ile meydana gelecek avantajlarindan bahsedilmektedir.
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Tablo 5.1. Blok zincir tabanli kan bagis sisteminin avantajlart

Avantajlar

Seffafhik Islemlerin herkes tarafindan izlenebilmesini saglar ve siirec
icerisinde yanlis bilgilendirmenin 6niine geger. Bagiscinin siireci
takip etmesini saglayarak diizenli bir sekilde bagis yapmasini

tesvik eder.

Giivenlik Islemler giiclii ~sifreleme algoritmalar1 ile korunur ve
yetkilendirme sayesinde yalnizca belirli kisilerin islemlere

erisebilmesi saglanir.

Merkeziyetsizlik Sistemin merkeziyetsiz olmas1 sayesinde siire¢ hizlanir ve bir

kisinin sistemi kotiiye kullanmasi engellenir.

Degistirilemezlik Blok zincirine kaydedilen verilerin degistirilemez olmas1 veri

giivenligini arttiran bir unsurdur.

Siirecin Akill1 sozlesmeler sayesinde islemler otomatik bir sekilde
Otomatiklesmesi yiritiiliir. Bu durum stireci hizlandirirken insan kaynakli hatalarin

meydana gelmesini de engeller.

Siirdiiriilebilirlik Kan israfinin azaltilmasi, sistemin dijitalleserek  kagit
kullanimindan uzak olmasi, tasima ve depolama maliyetlerinin

azaltilmasi ¢evresel siirdiiriilebilirligi destekler.

Tablo 5.2.” de ise blok zincir tabanli kan bagis sisteminin dezavantajlarindan bahsedilmektedir. Bu
sistemin seffaflik, glivenlik, stirdiiriilebilirlik ve degistirilemezlik gibi bir ¢ok avantajinin yaninda

baz1 dezavantajlar1 da bulunmaktadir.
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Tablo 5.2. Blok zincir tabanli kan bagis sisteminin dezavantajlar

Dezavantajlar

Yiiksek Maliyeti Baslangic asamasinda teknolojik altyapinin olusturulmasi

yiksek maliyetlere sebep olabilir.

Adaptasyon IIk asamada hem calisanlarin hem de bagiscilarin sisteme
alismasi, Ozellikle calisanlarin sistem ile ilgili bir egitim

siirecinden ge¢cmesi gerekmektedir.

Teknolojik Bagimlhihik Tamamen dijitallestirilmis bir sistemde teknik sorunlarin
meydana gelmesi, siirecin yavaslamasina veya duraksamasina

sebep olabilir.

Veri gizliligi Saglik alani igerisinde hassas verileri barmndirmaktadir. Bu
yiizden gizlilik 6nlemlerinin alinmas1 ve hi¢bir hata yapilmamasi

gereklidir.

Blok zincir tabanli kan bagis sistemi yenilik¢i bir teknoloji kullanmasi, seffaflik ve giivenligi 6n
planda tutmasi, siirdiiriilebilirlik i¢in olumlu etkilere sebep olmasi ile gelecek projeler i¢in dnemli
bir alt yap1 sunacaktir. Saglik sektoriinde, elektronik kayit sistemleri, organ ve ilik bagis sistemleri,
ilac takibi gibi bircok alanda blok zincir teknolojisinin arastirilmasini saglayacaktir. Bu siireclerin
seffaf ve merkeziyetsiz bir yaprya doniigmesi kisilerin saglhik kuruluslarmma giivenini
saglamlastiracaktir.

Bu tez calismasi ililkemizde blok zincir alaninda daha fazla akademik ¢alisma yapilmasinin da

Oniinili acacaktir.
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6. SONUCLAR

Blok zincir tabanli kan bagis sistemi, kan bagis ve nakil siirecindeki sorunlar1 blok zincir temelli
bir sistem olusturarak gidermeyi hedeflemektedir. Kan bagis siireci, hasta ve bagis¢ilarin kisisel
verilerinin islendigi yiliksek glivenlikli bir sisteme ihtiya¢ duymaktadir. Veri gizliliginin saglandig1
kan bagis sistemi ayn1 zamanda kullanicisina stireci seffaf bir sekilde takip edebilme imkani da
sunmalidir. Bu tezde Onerilen sistem, Ethereum agi iizerinde akilli soézlesmeleri kullanarak
gelistirilmistir. Bu sistem, merkezi bir onaya ihtiya¢ olmaksizin siirecin seffaf ve gilivenilir bir
sekilde takip edilebilmesini miimkiin kilmaktadir.

Bu sistem, bagiglanan kanin hastaya nakledilmesine kadar gegirdigi islemleri giivenli bir sekilde
kaydetmektedir. Akilli sdzlesmeler araciligiyla otomatiklesen siire¢ ise islemlerin daha hizli
gerceklesmesini ve insan kaynakli hatalarin azaltilmasini saglamaktadir. Takip edilebilir bir sistem
olmasinin yaninda kullanilan sifreleme algoritmalar sayesinde veriler dagitilmis defterde giivenli
bir sekilde saklanmaktadir. Saglik alaninda ekonomik, cevresel ve sosyal siirdiiriilebilirligi
destekleyen bu c¢alisma, kaynaklarin verimli kullanilmasina ve israfin azaltilmasina da katki
saglamaktadir.

Onerilen sistem, kan bags siirecinin yonetiminde seffaflik ve giivenlik saglamaktadir. Bu calisma,
kan bagis stireglerinin dijital doniisiimiine yonelik énemli bir adimdir. Saglik sektoriinde bagka
alanlarda da bu dijital doniisiimiin gerceklestirilebilecegini gdsteren bu ¢alisma, saglik alanindaki

siirdiiriilebilirlik i¢in de onemlidir.
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