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OZET

YUKSEK LiSANS TEZIi

SPAM MESAJLARININ MAKINE OGRENMESIi YONTEMLERI iLE TESPITI

Yusuf BILGEN

Siirt Universitesi Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dah

Damisman  : Dr. Ogr. Uyesi Mahmut KAYA

2025, 71+X Sayfa

Spam mesajlar, dijital iletisimde kullanicilarin ruh sagligini, kisisel giivenligini ve ag kaynaklarini
tehdit eden 6nemli bir sorun haline gelmistir. Geleneksel spam tespit yontemleri, diisiik tespit oranlar1 ve
yiiksek yanlis pozitifler nedeniyle yetersiz kalmakta ve daha etkili ¢oziimlere duyulan ihtiyaci ortaya
koymaktadir. Bu tez ¢aligmasinda, spam tespiti i¢in makine 6grenmesi tabanl ¢esitli modeller ve hibrit
yaklagimlar incelenerek en yiiksek dogruluk oranini saglayacak model ve parametre kombinasyonlar1 analiz
edilmistir. Onerilen model olusturulurken, Otokodlayici, Cok katmanl algilayict (MLP), XGBoost, Naive
Bayes, Lojistik Regresyon, Destek Vektor Makineleri (SVM), Yapay Sinir Aglari1 (ANN), Rastgele Orman
ve Gegitli Tekrarlayan Birim (GRU) modellerini igeren hem yalin hem de hibrit modellerin kullanilmistir.
Yapilan arastirma ve testler sonucunda spam tespiti igin gegitli tekrarlayan birim (GRU), MLP,
Otokodlayici+XGBoost ve ¢ogunluk oylama algoritmasini entegre eden topluluk 6grenme tabanl hibrit bir
model olan EGMA o6nerilmektedir. Model, metin vektorlestirme teknikleri olarak Terim Frekansi-Ters
Belge Frekansi (TF-IDF) ve CountVectorizer kullanarak ek istatistiksel ozellikler ile performansini
artirmaktadir. Onerilen modelin performans1 SMS Spam Koleksiyonu, E-posta Spam, Enron-Spam, Super
SMS ve UtkMI'nin Twitter Spam veri kiimeleri {izerinde test edilerek %95,09 ile %99,28 arasinda degisen
yiiksek dogruluk oranlari elde edilmistir. Sonuglar, EGMA modelinin hem bireysel yontemlerden hem de
literatlirdeki diger ¢alismalardan iistiin performans gosterdigini ve spam mesajlarin etkili bir sekilde tespit
edilmesine katki saglayan gii¢lii bir ¢6ziim sundugunu ortaya koymaktadir.

Anahtar Kelimeler: GRU, MLP, otokodlayici, spam siniflandirma, topluluk 6grenmesi



ABSTRACT

MS THESIS

DETECTION OF SPAM MESSAGES WITH MACHINE LEARNING
METHODS

Yusuf BILGEN
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Supervisor : Asst. Prof. Dr. Mahmut KAYA

2025, 71+X Pages

Spam messages have become a major problem in digital communication, threatening users' mental
health, personal security and network resources. Traditional spam detection methods suffer from low
detection rates and high false positives, highlighting the need for more effective solutions. In this thesis,
various machine learning based models and hybrid approaches for spam detection are examined and the
model and parameter combinations that will provide the highest accuracy rate are analyzed. The proposed
model was developed using both lean and hybrid approaches, incorporating Autoencoder, Multilayer
Perceptron (MLP), XGBoost, Naive Bayes, Logistic Regression, Support Vector Machines (SVM),
Acrtificial Neural Networks (ANN), Random Forest, and Gated Recurrent Unit (GRU) models. As a result
of the research and testing, we propose EGMA, an ensemble learning based hybrid model that integrates a
gated recurrent unit (GRU), multilayer perceptron (MLP), Autoencoder+XGBoost and majority voting
algorithm for spam detection. The model improves its performance with additional statistical features using
Term Frequency-Inverse Document Frequency (TF-IDF) and CountVectorizer as text vectorization
techniques. The performance of the proposed model is tested on the SMS Spam Collection, Email Spam,
Enron-Spam, Super SMS and UtkMI's Twitter Spam datasets, achieving high accuracy rates ranging from
95,09% to 99,28%. The results show that the EGMA model outperforms both individual methods and other
works in the literature and provides a powerful solution that contributes to the effective detection of spam
messages.

Keywords: autoencoder, ensemble learning, GRU, MLP, spam classification



1. GIRIS

Metin mesajlagsmasi, modern iletisim diinyasinda merkezi bir rol oynayarak,
bireyler ve isletmeler arasinda hizli, aninda ve etkili bilgi aligverisini miimkiin
kilmaktadir; bu sayede kisisel iliskilerden profesyonel etkilesimlere kadar genis bir
yelpazede onemli bir baglanti araci olarak 6ne ¢ikmaktadir.

Diger dijital tehditler ile spam mesajlar kullanicilarin ruh sagligi iizerinde
olumsuz etkiler olusturabilmektedir. Ozellikle dijital teknolojilerin artan kullanimi ve
spam mesajlar, sosyal kaygi ve stresi tetikleyebilmektedir (Makarova ve ark., 2021).
Kimlik av1 gibi tehlikeli spam tiirleri, korku ve endise yaratarak kullanicilari manipiile
etmeye calismaktadir. Arastirmacilar, dijital tehditlerin ruh saglig1 iizerindeki etkilerinin
daha detayl1 incelenmesi gerektigini vurgulamaktadir (Geri¢ ve Hutinski, 2007; Whelan
ve Maitre, 2013; Shu ve ark., 2021 ).

Ozellikle sik sik gelen mesajlar, kisileri gereksiz yere uyarilara maruz birakir ve
bu durum, telefonlarinin siirekli olarak ¢almasi veya titresmesi gibi durumlarla birleserek
giinliik yagamin kesintiye ugramasina neden olabilmektedir. Bu tiir rahatsizliklar, kisisel
ve profesyonel odaklanmay1 zorlagtirarak, genel yagsam kalitesini diigiirmektedir.

Spam mesajlar kisisel giivenligi tehlikeye atabilmektedir. Siklikla dolandiricilik
amagh gonderilen bu mesajlar, kullanicilart yaniltic1 bilgileri tiklamaya veya kisisel
bilgilerini paylagsmaya tesvik eder. Bu tiir saldirilar, kimlik hirsizlig1 ve finansal kayiplar
gibi ciddi sonuglara yol acgabilmektedir. Bitdefinder sirketi tarafindan Nisan 2024'te
yayinlanan 7 iilkeden 7335 kisiyi kapsayan giivenlik arastirmasinin sonug¢ raporuna gore
SMS dolandiriciligl, en yaygin giivenlik tehdidi olarak 6ne ¢ikmaktadir. Katilimcilarin
%45,4't SMS yoluyla dolandiricilik girisimine maruz kaldigini bildirmistir (Anonymous,
2024).

Nisan ayinda yaymlanan istatistiklere gore Mart 2024'te sadece Amerikalilar
2023'lin ilk yarisinda 78 milyar spam mesaj1 almislardir. Yine 2020'de ABD'de insanlarin
%20 mobil dolandiriciligin kurbani olmustur. Yine sadece ABD'de 2023'te, toplamda $10
milyar finansal kayba yol agan 2,6 milyon dolandiricilik raporu kaydedilmistir
(Anonymous, 2024).

Spam mesajlarin teknik agidan da bir¢cok olumsuz etkisi bulunmaktadir. Spam
mesajlarin asir1 miktarda olmasi, kullanicilar i¢in bir tehdit olugturmakta, bant genisligini

azaltmakta ve iletisim ag1 ylikiinii artirmaktadir (Mekouar, 2021).



Spam tespiti yontemlerinde karsilasilan temel zorluklar, genellikle diisiik tespit
oranlar1 ve yliksek yanlis alarm olasiliklar1 olarak 6zetlenebilir. Bu sorunlar, spam
mesajlarinin etkin bir sekilde filtrelenmesini zorlastirmakta ve kullanicilarin 6nemli e-
postalarin yanliglikla spam olarak siniflandirilmasi gibi olumsuz deneyimler yagamasina
neden olmaktadir (Ayo ve ark., 2024).

Makine 6grenmesi, biiyiik veri setleri lizerinde caligarak oOriintliler ¢ikaran ve
onceden tanimlanmis kurallara ihtiyag duymadan veri siniflandirabilen bir yapay zeka alt
alanidir. Spam tespiti baglaminda makine 6grenmesi, gelen e-postalart veya mesajlari
analiz ederek, bunlarin spam olup olmadigini otomatik olarak belirlemek igin kullanilir.
Geleneksel kural tabanli sistemlerin aksine, makine 6grenmesi modelleri zaman iginde
yeni spam tekniklerine uyum saglayabilir ve daha yiiksek dogruluk oranlar elde edebilir.
Ozellikle denetimli grenme ydntemleri, spam ve gegerli (ham) e-postalarla egitilmis
modellerin, metin icerigi, gonderen bilgisi ve mesaj yapisi gibi faktorleri degerlendirerek
spam tespitini gerceklestirmesine olanak tanir.

Kural tabanli spam tespiti, belirli kelimeler, ciimle kaliplar1 veya gonderen
bilgilerine dayali olarak mesajlar filtreleyen 6nceden tanimlanmis kurallar kiimesine
dayanir. Ornegin, "bedava", "kazandiniz", "hemen tiklaym" gibi ifadeleri igeren mesajlar
spam olarak siniflandirilabilir. Ayrica, belirli e-posta adreslerinden veya IP'lerden gelen
mesajlar kara listeye alinarak spam olarak isaretlenebilir. Ancak, kural tabanl sistemler
statik oldugu i¢in yeni spam tekniklerine kars1 yetersiz kalabilir ve zamanla daha fazla
yanlis pozitif veya yanlis negatif sonug iiretme riski tagir. Bu nedenle, modern spam tespit
sistemleri genellikle makine 6grenmesi ve derin 6grenme teknikleriyle desteklenerek
daha esnek ve uyarlanabilir hale getirilir.

Naive Bayes siniflandiricisi, spam tespitinde yaygin olarak kullanilan olasiliksal
bir makine 6grenmesi algoritmasidir. Bu yontem, Bayes teoremine dayanarak bir e-
postanin spam olma olasiligini hesaplar ve mesajin igerigindeki kelimelerin gegcmisteki
spam mesajlarda goriilme sikligim degerlendirir. Ornegin, "iicretsiz", "indirim", "6diil
kazandiniz" gibi kelimelerin spam mesajlarda sik¢a gegmesi, bu tiir mesajlarin spam olma
olasiligin1 artirir. Naive Bayes’in avantaji, hizli ¢alismas1 ve yiiksek boyutlu veri
kiimelerinde etkin olmasidir. Ancak, kelimeler arasindaki bagimsizlik varsayiminin
gercek diinyadaki e-posta iceriklerinde her zaman gegerli olmamasi nedeniyle dogruluk

orani bazen siirli kalabilir.



K-en yakin komsu (k-NN) algoritmasi, yeni bir mesajin spam olup olmadigini
belirlemek i¢in, daha 6nce siiflandirilmis e-postalarla karsilastirma yaparak karar veren
bir yontemdir. Bu algoritma, mesajlarin benzerliklerini dlgmek icin genellikle Oklid
mesafesi veya kosiniis benzerligi gibi metrikleri kullanir. Ornegin, bir e-postanin igerigi
daha Once spam olarak etiketlenmis mesajlara yapisal veya kelime bazli olarak
benziyorsa, K-NN bu mesaji da spam olarak siniflandirabilir. K-NN’nin en biiyiik
dezavantaji, bliyiik veri kiimelerinde hesaplama maliyetinin yiiksek olmasi ve bellek
kullanim1 gerektirmesidir. Bununla birlikte, dinamik spam tespiti i¢in uygun olabilir,
clinkii stirekli olarak gilincellenen bir veri kiimesi iizerinden calisarak yeni spam
tekniklerine uyum saglayabilir.

Yapay sinir aglar1 (YSA), spam tespitinde derin 6grenme teknikleri ile gii¢lii bir
yaklagim sunar. Cok katmanli sinir aglari, bir e-postanin metinsel ve yapisal zelliklerini
ogrenerek spam olup olmadigini belirleyebilir. Ozellikle, ileri beslemeli sinir aglari
(feedforward neural networks), e-posta igerigindeki kelime oriintiilerini ve gonderici
bilgilerini analiz edebilirken, uzun-kisa siireli bellek (LSTM) ve doniisiim tabanli
(Transformer) modeller zaman serisi analizleri yaparak spam mesajlarinin gelisim
stirecini degerlendirebilir. Yapay sinir aglari, biiyiik veri setleriyle egitildiginde yiiksek
dogruluk oranlarina ulasabilir; ancak, egitim siireci uzun ve hesaplama maliyeti yiiksek
olabilir.

Destek vektor makineleri (SVM), spam tespiti i¢in giiglii bir simiflandirma
algoritmasi olup, veri noktalarini en 1yi sekilde ayiran bir hiper diizlem olusturarak ¢aligir.
SVM, ozellikle kiigiik ve orta 6lgekli veri setlerinde yiiksek dogruluk oranlari saglayarak
spam ve gegerli e-postalar arasindaki ayrimi belirgin hale getirir. Ornegin, bir e-postanin
belirli kelimeleri icermesi, gonderen adresinin ge¢misteki spam mesajlarla iliskili olmasi
gibi faktérler SVM modelinin karar mekanizmasinda etkili olabilir. Ayrica, dogrusal
olmayan veri kiimeleri i¢in ¢ekirdek (kernel) fonksiyonlar1 kullanilarak daha karmasik
spam tespit problemleri ¢oziilebilir. Ancak, biiyiik veri setlerinde egitimi zaman alabilir
ve parametre ayarlarinin dikkatli yapilmasi gerekir.

Derin 6grenme, geleneksel makine 6grenmesi yontemlerine kiyasla daha fazla
katmana sahip yapay sinir aglar1 kullanarak daha karmasik iliskileri 6grenebilen bir
tekniktir. Spam tespitinde, dogal dil isleme (NLP) yontemleri ile birlestirildiginde, derin

Ogrenme algoritmalar1 mesajlardaki dil yapisini, kelime Oriintiilerini ve anlamsal iligkileri



derinlemesine analiz edebilir. Bu baglamda, kelime gdmme (word embedding) teknikleri,
spam igerikli mesajlarin tipik kelime kullanimini ve baglamini anlamaya yardimci olur.
Ayrica, Doniisiim tabanlt modeller ve GRU, LSTM gibi derin sinir aglari, e-postalarin
zaman i¢indeki yapisal degisimlerini 6grenerek spam tespitinde daha yiiksek basari
oranlar1 sunar.

Bu tez ¢alismasinda, spam tespitinde makine 6grenmesi yontemlerinin farkli veri
kiimeleri iizerinde uygulanarak en yiliksek dogruluk oranini saglayacak model ve
parametre kombinasyonlarinin analiz edilmesi amaclanmistir. Bu kapsamda,
Otokodlayici, MLP, XGBoost, Naive Bayes, Lojistik Regresyon, Destek Vektor
Makineleri (SVM), Yapay Sinir Aglar1 (ANN), Rastgele Orman (Random Forest) ve
gecitli tekrarlayan tinite (GRU) modelleri kullanilarak hem yalin hem de hibrit modeller
olusturulmus ve performanslari degerlendirilmistir. En iyi model ve parametre
kombinasyonunu belirlemek amaciyla farkli katman yapilarina sahip Otokodlayici
modelleri, cesitli n-gram parametrelerine sahip Naive Bayes modelleri, farkli
Otokodlayict birlesimlerinden olusan hibrit modeller ve cesitli kelime vektorlestirme
teknikleri test edilmistir. Elde edilen sonuglar, farkli veri kiimeleri {izerinde
degerlendirilerek literatiirdeki benzer caligmalarla karsilagtirilmis ve Onerilen

yontemlerin etkinligi ortaya konmustur.



2. LITERATUR CALISMALARI

Spam tespitinde literatiirde bir¢ok ¢alisma bulunmaktadir. Bunlarin bir kisminda
klasik makine o6grenmesi yontemleri Ozellikle hizli ¢alisma avantajlarindan dolay1
benimsenirken giderek karmagiklasan spam mesaj tespitinde genellikle yetersiz
kalmaktadirlar. Son zamanlarda yapilan ¢alismalarda ise derin 6grenme ve dogal dil
islemenin birlikte kullanildig1 daha yenilik¢i yaklasimlarin tercih edildigi goriilmektedir.

Literatiirde yapilan bazi calismalarda anlamsal yaklasimlarla spam tespiti
calisildigr goriilmektedir (Yang ve ark., 2019). Latent Semantic Indexing (LSI), Latent
Dirichlet Allocation (LDA) ve labeled-LDA gibi yontemler, belgelerin gizli anlamlarini
daha iyi temsil eden alanlar olusturarak spam tespitinde daha iyi performans
saglamiglardir (Song ve ark., 2017; Zou, 2024; Gokcimen ve Das, 2024). Tim bu
teknikler metinlerdeki anlamsal icerigi tespit etmeye calisarak spam mesajlari
belirlemeye ¢alisirlar. Literatiirdeki kullanilan bazi yontemler ise metin mesajlarindaki
belirgin konular bir anlamsal sema kullanarak c¢ikarilmis ve bu sekilde sonuglarda
iyilesme saglanmistir (Santos ve ark., 2012). Ayrica bazi ¢aligmalarda duygu analizi
spam tespitinin dogrulugunu artirmak i¢in kullanilmistir (Ezpeleta ve ark., 2016). Duygu
analizi, mesajin  olumlu veya olumsuz polaritesini degerlendirerek spam
siniflandirmasina katkida bulunur. Derin 6grenme yontemleri, Doc2Vec ve Word2Vec
gibi kelime gomme tekniklerini kullanarak kelimeleri baglamlarina gore temsil ederek
spam tespitinin performansini artirmaktadir (Balli ve Karasoy, 2019; Yang ve ark.,
2019). Kaynar ve ark. (2016) yaptiklari calismada otokodlayict kullanarak spam
mesajlarini belirlemek igin iki asamali otokodlayict kullanmustir. {lk asamada giris ve
¢ikis katmanlarini 1000 ndronlu yapmuis gizli katmani ise 100 ndronlu olarak ayarlamigtir.
Ikinci asamada ise giris ve ¢ikis katmanlarmi 100 néronlu, gizli katmani ise 50 ndronlu
olarak olusturmustur. Asir1 6grenmeyi engellemek i¢in L1, L2 regiilasyonu kullanmis ve
en sona ekledigi softmax aktivasyonu ile smiflandirmay1 gerceklestirmistir. i1k olarak her
bir otokodlayic1 asamasini bagimsiz egitmis ve sonrasinda otokodlayiciyi bir biitiin olarak
tekrar egiterek ince ayar islemi uygulamistir. Calisma sonucunda 0,975 dogruluk degerine
ulasmistir. Ince ayar ise istenen etkiyi olusturmamis ve basarinin 0,944'e diismesine
neden olmustur.

Keskin ve ark. (2024) c¢alismalarinda, spam e-postalari siniflandirmak igin
Rastgele orman (RF), Lojistik Regresyon (LR), Naive Bayes (NB), Destek Vektor



Makinesi (SVM) ve Yapay Sinir Ag1 (YSA) algoritmalar1 kullanilmis. Calismada bizim
de ¢alismamizda kullanmis oldugumuz spam veri seti kullanilmis ve en basarili sonug,
%98,83 dogruluk orani ile RF algoritmasi ile elde edilmistir, en diisiik basar1 ise %90,49
ile Naive Bayes modelinde goriilmiistiir. Degerlendirme i¢in 5 kat ¢apraz dogrulama
kullanilmistir. Tiim modeller i¢in karmasiklik matrisleri olusturulmustur ve buradan 4
farkli degerlendirme kriteri hesaplanmustir. Veri seti dncelikle dogal dil isleme (NLP)
algoritmalar1 ile On islemlere tabi tutulmustur. Mesajlara TF-IDF doniisiimleri
yapilmistir.

Ayo ve ark. (2024) yaptiklar1 ¢alismada bulanik ¢ikarim (fuzzy) ve derin 6grenme
modeli kullanarak hibrit bir yoOntemle spam tespiti gerceklestirmistir. Calismada
korelasyon tabanli yontemler ile ve kural tabanli genetik arama birlikte kullanilarak
ozellik se¢imi gergeklestirilmistir. Derin 6grenme ile siniflandirilan verinin spam olarak
isaretlenenleri bulanik mantik kullanilarak spam derecesine gore 4 ayri sinifa tekrar
ayrilmistir. Son yapilan siniflandirma hatali spam siniflandirmasinin dniine gegmeyi de
amaglamaktadir. Bu tez calismasinda da mesajlarin istatiksel 6zellikleri ¢ikarilmistir.

Zavrak ve Yilmaz (2023) yaptiklari ¢alismada spam tespiti i¢in hibrit bir derin
O0grenme yontemi gelistirmistir. Evrisimli sinir aglari, gegitli tekrarlayan {inite, ve dikkat
mekanizmalarina dayanarak gelistirilen bu hibrit modelde 5 farkl: veri seti ile kullanilarak
egitim ve testler gerceklestirilmistir. Calismada 10 kat capraz dogrulama yapilmstir.
Kullanilan yontemde evrisimsel sinir aglar1 (CNN), kapil1 yinelemeli birimler (GRU) ve
dikkat mekanizmalarimi birlestirilmistir. Calismada 6ncelikle metinler 6n islemlerden
gecirilerek temizlenmistir. Ardindan hizli metin (fast text) ile vektorlestirme yapilmistir.
Kelime vektorleri (embedding) 200 boyutunda olusturulmustur. Kelime gdmiilerini giris
olarak alan ¢ift yonliit GRU (BiGRU) kullanilmis bdylece kelime diizeyindeki baglamsal
bilgiyi hesaplanmistir. Daha sonra ¢ift yonlii GRU mekanizmasiyla ciimle diizeyinde
kodlayic1 uygulanmistir. Climle diizeyi dikkat agirliklariyla agirliklandirilmis ve giris,
tam baglantili bir softmax katmanina verilerek sniflandirma yapilmistir. Onerilen model,
BERT gibi baz1 mevcut modellere gore daha diisiik kaynak gereksinimleri ile avantaj
saglamistir. Calismada %99,2 basariya kadar ulagilmistir.

Siddique ve ark. (2021) yaptiklar1 g¢alismada mevcut makine Ogrenme
algoritmalarini (CNN, NB, SVM ve LSTM) kullanarak mesajlar1 tanima ve siniflandirma

gerceklestirmistir. Deneysel sonuglara gore LSTM mimarisi, diger yontemlere gore daha



iyi performans gostermekte olup, %98,4 dogrulukla en yiliksek skoru elde etmistir.
Calismada LSTM’in daha basarili sonu¢ vermis olmasi LSTM mimarisinin baglama
dayali olarak ¢alisma prensibine sahip olmasindan dolay1 beklenen bir sonugtur.

Saidani ve ark. (2020) gerceklestirdikleri ¢aligmada spam tespiti i¢in anlam
tabanli model ¢alismislardir. Calismalarinda iki diizeyde ¢alisan bir model 6nermislerdir.
Ik diizeyde e-postalar1 iceriklerine gore kategorilere ayirmislardir. Bunun igin igerigi
belirleyecek anahtar kelimeleri kullanan bir model egitmislerdir. NLP yontemleri ile 6n
islemlerden geg¢irilen veriye makine 6grenme yontemleri ile siniflandirma yapilarak 6
farkli kategoriye ayirmislardir. ikinci diizeyde ise Her domain i¢in manuel ve otomatik
olarak anlamsal kurallar iiretilmis ve bu kurallar, spam/ham ayrimini temsil eden
anlamsal 6zellikleri olusturmustur. Son asamada ise makine 6grenimi teknikleri ile
simiflandirma yapilmistir. Anlamsal 6zellik alanlarinin bir kismi manuel bir kismi
otomatik olmak tizere 50 ozellikten olugsmaktadir. Otomatik kurallar ikili siniflandirma
agaclaria dayanan CN2-SD yontemiyle ¢ikarilmistir. Kategorilere ayirmada en yiiksek
basar1 0,9666 ile SVM ile elde edilmistir. En yiiksek spam tespiti %98,53 ile Adaboost
algoritmasi kullanilarak elde edilmistir.

Kaddoura ve ark. (2022) yaptiklari c¢alismada spam igerigi tespiti ve
siniflandirmasi iizerine sistematik literatiir incelemesi gerceklestirmislerdir.

Ligthart ve ark. (2021) yaptiklar1 ¢aligmada yorum spami siiflandirmast igin yari
denetimli 6grenme yaklagimlarinin etkinliginin analizini gerceklestirmislerdir. Yorum
spami Uriin tanittimi gibi goziikken gergekte sponsorluklarla gerceklestirilmis olan
yorumlar1 ifade eder. Calismada etiketsiz gergek hayat verileri ile calisilabilmesi
amaciyla yar1 denetimli bir yapr gelistirilmistir. Calismada dort farkli yar1 denetimli
yontem yaninda klasik yontemler de test edilmistir. Calisma sonucunda klasik
yontemlerde en yiiksek basart TF-IDF bigram ile birlikte Naive Bayes kullanildiginda
%94 olarak bulunmustur. Yar1 denetimli (self-training, co-training, transductive SVM ve
label propagation) modellerde en yiiksek basar1 %93 ile bigram kullanildiginda self
training Naive Bayes ile elde edilmistir. Genel olarak, co-training yontemi, self-training
yontemini ge¢memistir. Calismada sirasiyla NLP  yontemleri ile ©on isleme,
vektorlestirme, etiket atama, nitelik se¢imi, veriyi bolme, etiketlerin bir kismini kaldirma,

siiflandirma islemleri uygulanmistir.



Roumeliotis ve ark. (2024) yaptiklar1 calismada Spam Siniflandirmasi I¢in LLM,
NLP ve CNN Modellerinin karsilastirmasini yapmislardir. Calismada GPT-4 LLM,
BERT ve RoBERTa NLP modelleri ile CNN modeli kullanilmistir. Calismada biiytik dil
modelleri (LLM), NLP modelleri ve CNN modelleri ile spam siniflandirmasi yapilmis ve
basarilari karsilagtirllmistir. GPT-4, BERT, RoBERTa biiyiik dil modellerine ince ayar
uygulanarak ¢alisma gergeklestirilmistir. Calismada kullanilan veri setlerinden biri bizim
calismamizda kullandigimiz veri seti ile aynidir. Calismada oncelikle metinler tizerinde
NLP yontemleri ile temizleme islemleri uygulanmistir. LLM modellerini kullanmak i¢in
model uygulamasina uygun sistem rolii ve kullanici istegi yazilmistir. Ayrica GPT-4,
BERT, RoBERTa ve CNN modelleri ince ayar yapilarak performanslari
degerlendirilmistir. Calisma sonucunda en kisa egitim siiresi CNN ile elde edilmistir.
GPT-4 60 kat daha uzun egitim siiresi géstermistir. Calismada ilk veri seti i¢in en yiiksek
basar1 0,9939 ile ft:bert-adam modelinde goriilmistiir. Bizim c¢alismamizda da
kullandigimiz veri seti ile yapilan c¢alisgmada ayn1 model 0,9901 ile yine en yiiksek
basariy1 gostermistir. CNN ise genel olarak daha diisiik basar1 gdstermistir.

Dewis ve Viana (2022) yaptiklar1 ¢galismada oltalama ve spam e-postalar tespit
etmek i¢in hibrit makine 6grenme yaklasimi iizerine g¢aligma yapmislardir. Python
programlama dili kullanarak gelistirdikleri phish responder adli komut penceresi
uygulamasi ile calismalarini gerceklestirmislerdir. Calismada 6 farkli veri seti ile
calisilmigtir. Sayisal veri iceren veri setlerinde MLP kullanmiglardir ve en fazla %94
basartya ulagilmigtir. Bizim de ¢alismamizda kullandigimiz veri setini RNN ve LSTM
kullanarak siniflandirmis ve %99 basariya ulagmislardir.

Mekouar (2021) ¢alismasinda spam siniflandirmasi i¢in analitik hiyerarsi siireci
(AHP) temelinde bircok kriterli karar verme (MCDM) ¢dziimii dnermistir. Onerdikleri
¢oziim 6 farkli makine Ogrenmesi arasinda en optimal sonucu vereni se¢meyi
saglamaktadir. Veri setinin temel Ozelliklerini kullanarak ve Euclidean mesafeyi
kullanarak en iyi K ¢0zliimii sunmaktadir. Calisma 8 farkli veri seti kullanilarak
gerceklestirilmistir. Calisma bazi veri setlerinde %100 basar1 degerlerine ulasmustir.
Olusturulan sistemde oncelikle MCDM veriler ile egitilmis ve daha sonra 6 farkh
performans metrigi basta olmak tizere farkli niteliklerle her siniflandirici igin performans
metrigi olusturulmustur. Test verileri i¢in egitim verileri ile mesafe belirlenip, en uygun

siniflandiric1 sistem tarafindan belirlenmektedir. Bu sekilde olusturulan sistem %95



oraninda dogru siniflandirici se¢imi yapabilmistir. Elde edilen sistem hem metin spam
belirlemede hem de goriintii verilerinde kullanilabilecek sekilde tasarlanmustir.

Ghourabi ve Alohaly (2023) yaptiklar1 ¢alismada GPT-3 tabanli doniisiimler ve
topluluk 6grenme kullanarak spam siniflandirma ve tespiti caligmiglardir. Ayrica
calismada dort makine O6grenimi modelinin bir araya getirildigi topluluk O6grenme
yontemini kullanarak, performans iyilestirmesi saglanmistir. Calismada sonucunda
999,91 basar1 seviyesine ulasilmistir. Calismada metin mesajlar1 TF-IDF, Kelime
gomme, Bert gomme, GPT-3 tabanli gdbmme teknikleri kullanilarak vektorlestirilmis
ardindan SVM, KNN, CNN ve LightGBM siniflandiricilar1 kullanilarak spam tespiti
yapilmistir. Son olarak topluluk 6grenme kullanilarak dogruluk oraninin yiikselmesi
saglanmistir. En yiiksek dogruluk orani Bert ve GPT-3 gémme kullanildiginda elde
edilmistir.

Jimoh ve ark. (2022) yaptiklari ¢aligmada spam simiflandirma igin topluluk
O0grenme tabanli modeller kullanmiglardir. Calismada ilk olarak kesfedici veri analizi
(EDA) kullanilarak veri desenleri arastirilmistir. Daha sonra 6zellik énemi (Feature
Importance) kullanilarak 6zellik se¢imi yapilmistir. Daha sonra Rastgele orman ve ekstra
agaclar (Extra trees) algoritmalar1 kullanilarak siniflandirma yapilmistir. Kullanilan veri
seti Twitter mesajlaria ait 12 farkli 6zellikten olusmaktadir. Verilerin tamami sayisaldir.
Calisma sonucunda Rastgele orman algoritmasi en fazla %97,37 basar1 gosterirken ekstra
agaclar en fazla %97,22 basar1 gostermistir.

Balli ve Karasoy (2019) yaptiklari ¢alismada 6grenme stratejisini optimize eden
GRU kullanarak spam tespiti ger¢eklestirmislerdir. Calismada 6ncelikle mesaj verisi NLP
yontemleri ile 6n isleme tabi tutulduktan sonra TFIDF kullanilarak vektorlestirilmistir ve
daha sonra 6zellik ¢ikarimi yapilmistir. Kullanilan model ile en yiiksek %98,65 oraninda
basar1 elde edilmistir. Calismada, ilk olarak KNN algoritmas1 e-posta spam tespiti i¢in

kullanilmistir ve yaklasik %90 dogruluk orani elde edilmistir.



3. MATERYAL VE YONTEM

Calismamizda UC Irvine Machine Learning Repository kaynagindan aldigimiz
SMS Spam Collection veri seti (datasetl) ana veri kaynagi olarak kullanilmistir (Almeida
ve Hidalgo, 2012). Bu veri seti 5574 adet mesajdan olugsmaktadir. Bu mesajlarda 747 adet
spam, 4827 adet spam olamayan mesaj bulunmaktadir. Mesajlarda minimum hece sayis1
1 iken maksimum 171 hece bulunmaktadir. Mesajlarda ortalama 16 hece bulunmaktadir
ve standart sapmas1 11'dir. Mesajlarin %40 ortalamadan daha fazla heceye sahipken
%98'i ortalamadan en fazla 2 standart sapma daha fazla hece sayisina sahiptir.

Olusturdugumuz modelin kararliligini test etmek i¢in en yiiksek basar1 gosteren 3
model farkli 3 veri seti ile ayrica ¢alistirilarak sonuglar topluluk 6grenme algoritmamiz

ile birlestirilmistir. Kullandigimiz veri setlerine ait bilgiler Tablo 3.1’de verilmistir.

Tablo 3.1. Kullanilan veri setleri

Veri Seti Veri Seti Adi Spam Spam Olmayan  Toplam Mesaj

Kodu Sayisi Sayisi Sayist

Datasetl SMS Spam Collection 747 4827 5574

(Almeida ve Hidalgo, 2012)
Dataset? Email Spam Dataset 4150 1896 6046
(Bharathi, 2020)

Dataset3 Enron-Spam dataset 17170 16545 33715
(Metsis ve ark., 2006)

Dataset4 Super SMS Dataset 26178 40830 67008
(Salman ve ark., 2024)

Dataset5 UtkMI's Twitter Spam Dataset (Bhidya, 5815 6153 11968

2018)

Calismamizda kullandigimiz veri setlerindeki smif dagilimi Sekil 3.1'de

verilmistir.
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Datasetl Dataset2 Dataset3

Dataset4 Datasetb

I SPAM B spAM
OLMAYAN

Sekil 3.1. Veri setleri simif dagilimi

Calismamizda veri seti %75 egitim ve %25 test verisi olarak ayrilarak
kullanilmigtir. Mesaj metin verileri countvectorizer, TF-IDF, Keras tokenizer
algoritmalari ile sayisal veriye doniistiiriilmiistiir. Bazi modellerde kelime vektorlerinin
yaninda manuel olarak olusturdugumuz 9 ve 19 adet metin istatistiklerini i¢eren 6zellikler
eklenmistir. Eklenen verilere ait bilgiler Tablo 3.2’de verilmistir. Ek veriler veri seti dahil

edildikten sonra min-maks olgekleyici ile standartlastirma yapilmistir.
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Tablo 3.2. Kullanilan metin istatiksel 6zellikleri

No Ozellik

1-6 Sembollerin frekansinin mesaj uzunluguna orani

7 Ardisik biiyiik harflerin ortalama uzunlugu

8 Ardisik biiyiik harflerin maksimum uzunlugu

9 Toplam biiyiik harf sayisi

10 Kelimelerin ortalama uzunlugu

11 Kelimelerin maksimum uzunlugu

12 Kisa kelimelerin (3 karakterden kisa) orani

13 Ciimlelerin kelime bazinda ortalama uzunlugu

14 Kelime bazinda en uzun climlenin uzunlugu

15 Mesajdaki kelimelerin ortalama frekansi

16 Mesajdaki nadir kelimelerin oran1 (kelime frekansi
%0,1'inden az olanlar)

17 Mesajda bulunan farkli noktalama igaretlerinin

sayisl
18 Belirli spam anahtar kelimelerinin sayisi
19 Mesajdaki kelimelerin entropisi

Makine Ogrenimi, bilgisayarlarin deneyimlerden Ogrenerek performanslarini
gelistirebilmesini saglayan bir alandir. insanlar gegmis deneyimlerine dayanarak hava
durumu, akademik basar1 veya meyve se¢imi gibi konularda tahminlerde bulunabilir.
Benzer sekilde, makine 6grenimi algoritmalari da verilerle beslenerek yeni durumlar igin
ongoriilerde bulunabilir (Zhou, 2021). Mitchell’in tanimina gore, bir bilgisayar programi
belirli bir gérev ve performans 0Olgiitii ¢ercevesinde deneyim yoluyla performansin
gelistirebiliyorsa, 6greniyor demektir (Stanislaw ve ark., 2013).

Makine 6grenimi, yapay zeka ¢aligmalarinin dogal bir sonucu olarak 1950'lerde
ortaya ¢ikmustir. Ik calismalarda, sembolik 6grenme ve mantiksal kurallar 6ne ¢ikmustir.
1980'lere gelindiginde, bilgi tabanli sistemlerin sinirlamalar1 fark edildi ve makinelerin
kendiliginden 6grenme yetenegi lizerinde duruldu. 1990'larda, destek vektor makineleri
(SVM) ve sinir aglar1 gibi yontemlerin popiiler hale gelmesiyle makine 6grenimi hizla
gelisti. 2000'lerde biiyilik veri ve hesaplama giiclindeki artis sayesinde derin 6grenme
(deep learning) on plana ¢ikti. Bugiin derin 6grenme, Ozellikle karmagik veri tiirleri
(6rnegin gorseller ve ses) ile ¢aligmada {istiin performans gostermektedir (Zhou, 2021).

Makine 6greniminin temel gorevi, verilerden 6grenme algoritmalari gelistirerek
tahmin yapabilen modeller olusturmak ve bu modelleri kullanarak yeni goézlemler
tizerinde tahminlerde bulunmaktir. Bu baglamda, "model" terimi, verilerden 6grenilen

genel bir sonug anlamina gelir.
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Makine 6grenimi ile ¢alisirken, dncelikle veri toplamak gerekir. Bir veri kiimesi,
her biri belirli 6zelliklere (6rnegin renk, ses) ve degerlere sahip olan kayitlardan olusur.
Bu &zelliklerin degerleri, bir olayin veya nesnenin durumunu tanimlar. Ornegin, bir
karpuzun rengi, kokii ve sesi, onun olgunlugunu belirlemek i¢in kullanilabilir. Bu kayitlar
bir 6rnek (sample) veya 6zellik vektori (feature vector) olarak adlandirilir.

Veri kiimesi genellikle egitim verisi ve test verisi olarak ikiye ayrilir. Egitim
verisi, algoritmanin 6grenmesi i¢in kullanilirken test wverisi, olusturulan modelin
dogrulugunu degerlendirmek i¢in kullanilir. Eger veri kiimesi her 6rnek i¢in bir sonug
etiketi igeriyorsa (6rnegin karpuzun olgun veya olgun olmamasi), bu tiir problemler
denetimli 6grenme (supervised learning) olarak adlandirilir. Eger veri etiketsiz ise, bu
durum denetimsiz 6grenme (unsupervised learning) kapsamina girer.

Bir 6rnek iizerindeki tahminin ¢iktist ayrik bir deger (6rnegin siniflandirma) ise
bu bir siniflandirma problemi, siirekli bir deger (6rnegin sicaklik 6l¢iimii) ise bu bir
regresyon problemi olarak adlandirilir.

Makine 6grenimi, 0grenme siirecini bir hipotez uzayinda (hypothesis space)
arama iglemi olarak goriir. Hipotez uzayi, belirli bir veri kiimesine uygun olabilecek tiim
potansiyel modelleri icerir. Ideal olarak, algoritmanim hipotez uzaymda aradigi model,
egitim verileriyle tutarli olmali ve ayn1 zamanda yeni veriler lizerinde 1yi bir performans
sergilemelidir. Bu, modelin genelleme yetenegi olarak adlandirilir.

Makine 6grenimi, gilinliik hayatimizin bir¢ok alaninda kullanilmaktadir. Ceviri,
konusma tanima ve metin analizi gibi dogal dil islemede (NLP), Yiiz tanima, nesne
algilama ve medikal goriintiileme gibi goriintii islemede, otonom araglarda sensdrlerden
gelen verilerle araglarin gevrelerini anlamasina ve karar almasi gibi islemlerde, ticaret ve
pazarlamada miisteri davraniglarini analiz etme ve daha etkili pazarlama stratejileri
gelistirilme gibi islerde kullanilmaktadir.

Makine Ogrenimi, bilimsel aragtirmalarin yani sira biiyiik veri caginda veri
analitiginin merkezinde yer almaktadir. Makine 6grenimi ayn1 zamanda insan 6grenme
siireclerini anlamak i¢in bir arag¢ olarak da degerlendirilmektedir. Bu, noérobilim ve
biligsel bilimler gibi disiplinlere ilham vermektedir (Harris, 2024).

Derin 6grenme, 1950'lerin ortalarindan itibaren, yapay zekanin bir alt dali olarak
ortaya ¢ikmis ve son yillarda bir¢cok alanda devrim niteliginde etkiler yaratmistir. Sinir

aglari, derin 6grenmenin temelini olugturan makine 6greniminin bir alt dalidir. Derin
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ogrenme, 2006'dan itibaren makine 6greniminin bir alt sinift olarak kabul edilmis ve bu
donemden sonra biiyiik bir ivme kazanmustir (Kelleher, 2019). Temel olarak, 6grenme
siireci bir egitim asamasina dayanir ve model parametrelerinin dogru sekilde
belirlenmesi, ¢iktinin dogrulugu agisindan kritiktir. Ozellikle yapay sinir aglari, giris ve
cikis katmanlarini igeren, dogrusal olmayan veri isleme birimlerinden olusan ¢ok
katmanli mimarilere sahiptir.

Derin 6grenme, farkli uygulama alanlarinda yiiksek basari elde etmis ve evrensel
bir 6grenme yontemi olarak tanimlanmistir (Kennette ve Wilson, 2019). Biyolojik gorme
ve insan beyninin bilgi isleme siireclerinden ilham alarak gelistirilmis, makine 6grenimi
sorunlarina ¢6ziim sunabilen giiclii bir teknolojidir (Eminaga ve ark., 2020).
Uygulamalari, tek bir grafik islemci ile calistirilan kiigiik Slgekli projelerden, siiper
bilgisayarlarin kullanildig biiyiik 6l¢ekli sistemlere kadar genis bir yelpazeye yayilmistir.
Ayrica, yazilim gergevelerinin gelistirilmesi, derin 6grenme hesaplamalarini daha verimli
hale getiren donanimlarin tasarlanmasini saglamistir.

Biiyiik veri isleme siireclerinde, derin 6grenme ve veri analitigini birlestiren ugtan
uca ¢oziimler biiyiikk 6nem tasimaktadir. AlexNet modeli, derin 6grenmenin ilk basarili
orneklerinden biri olarak kabul edilir ve el yazisi tanima gibi alanlarda 6nemli bir doniim

noktas1 olmustur (Cortés ve Sanchez, 2021).

3.1. Dogal Dil isleme

Dogal Dil Isleme (NLP), yapay zekanin bir alt alan1 olarak, bilgisayarlarin insan
dilini anlamas1 ve islemesiyle ilgilenir. Ilk olarak 1950'lerde Alan Turing'in Turing Testi
ile tanitilmig ve bu testte makinelerin insanlarla dogal bir sekilde etkilesim kurma
yetenegi degerlendirilmistir (Turing, 2009). NLP'nin 6nemli uygulama alanlarindan biri,
metinlerin smiflandirilmasidir. Bu yontem, spam tespiti, duygu analizi ve konu
kategorilendirme gibi alanlarda yaygin olarak kullanilmaktadir (Sebastiani, 2002).

NLP'deki aragtirmalar, genellikle denetimli ve denetimsiz 6grenme ydntemleri
izerine yogunlasmistir. Bu yontemler, bilgisayarlarin insan dilini daha iyi anlamalarim
ve biiyiik metin veri kiimelerindeki Oriintiileri tanimalarini1 saglar (Manning ve Schiitze,
1999). NLP'nin ¢agdas uygulamalarindan biri olan Woebot, kaygi ve depresyon
semptomlarin1 azaltmada etkili bir ara¢ olarak biligsel-davranis¢1 terapi (CBT) sunar

(Fitzpatrick ve ark., 2017). Ayrica, OpenAl tarafindan gelistirilen ChatGPT gibi
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modeller, insan dilini anlamada ve iiretmede biiyiik bir basar1 sergileyerek, egitimden
saglik ve hukuka kadar birgok sektérde kullanilmaktadir.

NLP uygulamalar1 dogal dil anlama (NLU) ve dogal dil iiretimi (NLG) olarak iki
ana kategoriye ayrilabilir. NLU, makinelerin insan dilini anlamasina odaklanir. Dilin
karmagik yapisini1 ¢ozmek i¢in morfolojik analiz, s6zdizimsel analiz ve anlamsal analiz
gibi teknikler kullanir. Bu yontemler, sanal asistanlar, otomatik ¢eviri ve duygu analizi
gibi alanlarda uygulanmaktadir. NLG, makinelerin insan diline yakin metinler iretmesini
saglar. Bu sliregte, veri analizi yapilarak metnin yapist ve igerigi planlanir, gramer
kurallaria uygun ciimleler olusturulur ve dogal dilde akic1 bir metin elde edilir. GPT ve
Gemini gibi biiyiik dil modelleri, bu alanda kisisellestirilmis ve baglama uygun yanitlar
olusturma yetenegini artirmistir.

Makine 6grenmesi algoritmalarinin uygulanmasinda iki temel problem vardir.
Bunlardan ilki e-posta metinlerinin sayisal vektorlere doniistiiriilmesidir. Ikincisi ise
simiflandiricinin yanlis pozitif (spam olmayan e-postayr spam olarak siniflandirma)
hatalarina kars1 hassas olmasidir. E-postalar dogal dil verileri oldugundan, makine
O0grenmesi algoritmalar1 tarafindan dogrudan islenememektedir. Bu nedenle e-posta
metinlerindeki kelimeler, sayisal Oznitelikler haline donistiiriilmelidir. En yaygin
yontem, her kelimenin frekansini igeren bir vektor olusturmaktir. Ancak 6znitelik se¢imi,
smiflandiricinin performansi igin kritik 6neme sahiptir (Tretyakov, 2004).

Spam filtrelemede, yanlis pozitif hatalar1 ¢ok daha ciddi sonuglara yol agar.
Kullanicilar, spam klasoriine gonderilen 6nemli e-postalari gozden kagirabilir. Bu
nedenle, smiflandiricilarin yanlis pozitif hata oranlarmi miimkiin oldugunca diisiik
tutmasi gerekir (Sahami ve ark., 1998).

Dogal dil isleme ve metin siniflandirma yontemlerinde, metin verisinin kategorik
yapisindan dolay1 6zellik ¢ikarimi 6nemli bir asamadir. Ham verinin daha iyi analiz
edilebilmesi i¢in en gerekli 6zelliklerin segilmesi gerekir. Literatiirde, metinleri sayisal
degerlere doniistiirmek icin gesitli yontemler bulunmaktadir (Thorsten, 1996). Ornegin,
kelimelerin metinlerdeki sikligini istatistiksel olarak hesaplayan terim frekansi-ters
dokiiman frekans1 (TF-IDF) yontemi veya her kelimenin bir vektor uzayinda temsil
edildigi kelime gomme (word embeddings) yontemleri, kelimelere sayisal agirliklar

atayarak modellerin performansini artirir (Dessi ve ark., 2021).
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Bir kelimenin belgede kag kez gectigi countvectorizer yontemi ile belirlenir. Bu
yontem belgede her bir kelimenin kag kez gegtigini veren bir vektor olusturur. Elde edilen
bu vektorii belgedeki toplam kelime sayisina bolerek terim frekansi (TF) elde edilir.
Terim Frekansi, bir kelimenin bir dokiimanda ka¢ kez gectigini bir Ol¢iistidiir ve o

kelimenin belge igindeki 6nemini ifade eder. TF, Esitlik (3.1) ile hesaplanir.
thiq = ‘fr—jv (3.1)

Burada; n;,: "i" teriminin, "d" dokiimanindaki gecis sayisim, Tw: "d"
dokiimanindaki toplam terim sayisini ifade eder.

Bir kelimenin yalnizca bir metinde gegme sikligi, metin siiflandirmada anlaml
sonuglar i¢in yeterli olmayabilmektedir. Ornegin, "ve", "bir", "i¢in" gibi kelimeler yaygin
olarak gectigi icin TF degerlerini bozabilir. Bu sorunu ¢ézmek i¢in kelimenin tiim
dokiimanlardaki dagilimini1 degerlendiren ters dokiiman frekansi (IDF) kullanilir. IDF, bir
kelimenin 6nemi Esitlik (3.2) ile hesaplar.

. N
idfiq = log#; (3.2)

Bir kelimenin her dokiimanda bulunmasi durumunda, toplam dokiiman sayist Ny
ile o kelimenin bulundugu dokiiman sayist N;4 esit olur. Bu durumda log(1) = 0
nedeniyle kelimenin IDF degeri sifir olur ve bu kelimenin metin i¢indeki 6nemi azalir.
Bu formiil, bir terimin farkli dokiimanlardaki yayginligin1 dikkate alarak agirligini
ayarlar.

TF ve IDF'nin birlikte kullanilmas: hem dokiiman i¢indeki kelime sikligin1 hem
de diger dokiimanlardaki yayginligin1 hesaba katarak kelimenin metindeki gergek

onemini belirler. TF-IDF Esitlik (3.3)’deki gibi hesaplanur.

(TF — IDF); = TF,; X IDF, (3.3)
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Bu yontem, hem bir dokiimanda sik gegen, ancak tiim dokiimanlarda yaygin olan
kelimelerin 6nemini azaltir, hem de nadir gegen kelimelerin agirhgini artirir. Boylece,

metin siniflandirma modellerinin daha dogru sonuglar iiretmesi saglanir.

_____

v

Sekil 3.2. Kelime vektorii yapist

Kelime gdmme teknikleri, metin verisini sayisal formata doniistiirmenin bir diger
yontemidir. Bu yontemlerde, kelimeler diisiik boyutlu bir vektoér uzayinda temsil edilir.
Her kelimeye bir vektor degeri atanir ve benzer anlamsal baglama sahip kelimeler bu
uzayda birbirine yakin yerlestirilir. Ornegin, “kitap” ve “kiitiiphane” veya “kedi” ve
“kopek” gibi terimler, bu baglamda yakin konumlarda bulunur.

CountVectorizer, GloVe, HashingVectorizer, Keras Tokenizer ve Word2Vec
metin verisini sayisal formata doniistirmek ic¢in kullanilan yontemlerdir, ancak bu
yontemlerin her biri farkli amaglar icin tasarlanmistir ve metni farkl sekilde islerler. Bu
yontemleri, baglam duyarli (baglama bakarak kelimelerin anlamlarini 6grenen) ve
baglam duyarsiz (kelimeleri yalnizca sayisal sikliklarina veya sabit temsillerine gore
isleyen) olmak iizere iki ana grupta siniflandirabiliriz.

CountVectorizer, HashingVectorizer ve Keras Tokenizer baglama duyarsiz
yontemlerdir. CountVectorizer, metindeki kelimelerin sikligini sayarak her kelimeyi bir
saytya doniistiiriir. Baglam bilgisi dikkate alinmaz. Ornegin, "elma" ve "meyve" gibi
benzer anlamlara sahip kelimeler farkli sayisal degerlerle temsil edilir.

HashingVectorizer, kelimelere bir anahtar (hash) fonksiyonu uygular ve her

kelimeyi anahtar degeriyle esler. Kelimelerin baglamini anlamaz, sadece kelimelerin
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sikligin1 ve verinin biiylikligiinii dikkate alir. Ayrica, bellegi verimli kullanmak igin
kelime adlarin1 saklamaz.

Keras Tokenizer, kelimeleri tamsay1 dizilerine doniistiiriir. Bu yOntem,
kelimelerin sikligina dayanarak calisir, ancak kelimeler arasindaki anlam iligkisini direkt
olarak O6grenmez. Ancak, baglama duyarli olmak i¢in bu sayisal diziler, gdmme
katmanlar1 gibi ek yontemlerle islenebilir. Bu katmanlar, kelimeleri daha sonra anlaml
vektor temsillerine doniistiirmek i¢in kullanilabilir. GRU modellerinde bu yonteme
bagvurulur.

GloVe, Word2Vec gibi yontemler ise baglama duyarli yontemlerdir. GloVe
(Global Vectors for Word Representation), kelimeleri diisiik boyutlu vektorlerle temsil
eder ve bu vektorler, kelimeler arasindaki semantik iligkileri 6grenir (Pennington ve ark.,
2014). Kelimeler arasindaki baglamlar1 anlamaya galisir ve kelimeler benzer anlamlara
sahip oldugunda, vektdr uzayinda birbirlerine yakin yerlesirler.

Word2Vec, kelimeleri baglamlarma gore 6grenen diger bir kelime gomme
yontemidir (Mikolov ve ark., 2013). Kelimeler arasindaki baglamsal iligkiyi 6grenerek,
benzer anlamlara sahip kelimeleri vektdr uzaymda birbirine yakin konumlandirir.
Word2Vec, 6zellikle "Skip-gram" ve "CBOW" (Continuous Bag of Words) olmak iizere
iki farkli modelle calisarak baglami dikkate alir ve kelimelerin anlamini vektorler
aracilifiyla temsil eder.

Spam tespiti i¢in bir¢ok farkli yontem bulunmaktadir. Bunlar1 kural tabanl
yontemler, klasik makine 6grenmesi tabanli yontemler, derin 6grenme ve NLP tabanl

yontemler ile hibrit tabanli yontemler olarak kategorize etmek miimkiindiir.

3.2. Spam Tespitinde Kural Tabanh Yoéntemler

Bu yontemler spam tespitinde ilk kullanilan yontemlerdirler (Cormack, 2008;
Bhowmick ve Hazarika, 2016). Kara liste, beyaz liste ve if-else seklinde yazilan kurallar
baslica kural tabanli yontemleri olustururlar (Herzberg, 2009).

Spam tespitinde kural tabanli yontemleri kullanabilmek i¢in spam davraniglarinin
iyl anlasilmast gerekir. Spam, genellikle alicinin kimliginin ve baglaminin 6nemsiz
oldugu, bir¢ok potansiyel aliciya ayni1 sekilde uygulanabilecek bir elektronik mesaj olarak
tanimlanir. Ayrica, alicinin bu mesajin gonderilmesine agik, net ve geri alinabilir bir izin

vermemis olmasi1 gerekir. Bu tiir mesajlar genellikle gonderen kisiye orantisiz bir fayda
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sagliyor gibi goriiniir. Spam gonderimindeki temel amag, tirlin veya hizmet satmaktir. Bu
dogrultuda, spamlar genis bir miisteri kitlesine ulasmak i¢in toplu ve tekrar eden bir
sekilde gonderilir. Ancak, tespit edilmemek i¢in spamlar "ham" (Spam olmayan) e-
postalar gibi gosterilerek ustalikla gizlenir. Spamming davraniglari, spam
gondericilerinin spam olusturmak veya iletmek i¢in kullandig: hilelerdir. Baz1 6rnek
spam davranislari su sekildedir;

- Spam filtrelerini asmak i¢in botlar, e-posta basliklarini rastgele olusturulan
karakterlerle doldurur ve mesaj govdesiyle ilgisiz hale getirir.

- Mesajlarin kaynagini gizlemek i¢in yonlendirme adresleri veya geri doniis
adresleri sahte ya da gegersiz yapilir.

- Spamlar, spam gonderenler tarafindan manuel olarak ya da botlar araciliiyla
toplanmaisg belirli adreslere topluca gonderilir.

- Genellikle bant genisliginin daha fazla oldugu ve miidahale riskinin diisiik
oldugu gece saatlerinde (6rnegin, 02:00 - 06:00) teslim edilir.

Bu tiir davraniglar1 gozlemlemek i¢in e-posta basliklart ve sistem giinliikleri
kullanilabilir. E-postalar genellikle kullanicilar tarafindan bir e-posta istemcisi
araciligiyla olusturulur ve okunur. Bu istemciler, e-postalar1 teslim etmek i¢in bir posta
transfer ajan1 (MTA) kullanir. MTA, teslim edilen her e-posta i¢in bir kayit olusturur.

Spam davraniglarii tespit etmek icin genellikle sistem giinliiklerindeki veya
basliklardaki tutarsizliklar incelenir. Normal e-postalar (ham), genellikle gercek ve
gecerli iletim bilgileriyle olusturulur. Ancak spamlarda bu bilgilerdeki tutarsizliklar veya
anormallikler spam davraniglarini ortaya ¢ikarabilir (Wu, 2009).

E-postalarin basliklarindaki ve sistem giinliiklerindeki bilgileri kullanarak spam
davraniglarini tanimlamak i¢in her bir e-posta bir vektor seklinde ifade edilebilir. Ancak,
bu baslik ve giinliik bilgilerinde yiizlerce alan bulunabilir ve bunlarin tiimiinii kullanmak
cok yiiksek boyutlu bir vektdr uzayi olusturur. Ayrica bu bilgiler genellikle metin
bicimindedir ve dogrudan islenmesi zordur. Bu zorluklar1 agsmak i¢in iki adimdan
faydalamilir. ilk adimda baslik ve giinliik alanlarindan anlamli ve sik kullanilanlarin
secimi gerceklestirilir. Tkinci adimda bu alanlar ayristirilir.

E-posta veri setleri iizerinde yapilan analizler sonucunda “Delivery-To, Return-
path, Date, Received, Message-Id, From, Subject” alanlarinin hem spam hem de ham

mesajlarda %97’in iizerinde bulundugu belirlenirken “To” alaninin ham mesajlarda
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%99,6 oraninda spam mesajlarda ise %85 oraninda dolu oldugu goriilmiistiir. “Content-
type, Mime-Version, Sender, Precedence” alanlar1 ise ham mesajlarda %97 iizerinde
bulunurken spam mesajlarda %7- % 60 araliginda dolu bulunmaktadir (Wu, 2009). Bu
sekilde mesaj verilerine ait veriler spam tespitinde kural tabanli yontemlerin
kullanilmasina imkan tanimaktadir. Yine baz1 alanlar arasinda iligskiler bulunmaktadir.
Ham e-postalarda bu bilgiler tutarli iken spamlarda tutarsizdir. Bu durum da kural tabanh
yontemlerde spam tespiti i¢in kullanilabilmektedir.

Biitiin bu istatiksel veriler kullanilarak o6zellikle mesajlara ait meta verileri
tizerinden kurallar belirlenir. Bu tiir kurallar, e-posta adreslerinin veya tarih bi¢cimlerinin
gecerliligini diizenli ifadeler (regex) kullanarak kontrol eder. Yine if-else yapilari
kullanilarak bir mesajin spam veya ham olduguna karar verilir. Ancak son zamanlarda
spam iireticilerinin kendilerini gelistirmesi sonucunda bu tiir kural tabanli tespitler ¢ogu
zaman yetersiz kalmaktadir. Ornegin bahsedilen tutarsizliklar: 6grenen spam iireticileri
cok kolay bir sekilde tedbir alip mesajlarinin tespitini zorlastirabilmektedir.

Kural tabanli spam tespit sistemleri, ¢esitli teknikleri bir araya getirerek
istenmeyen e-postalarin onlenmesine odaklanir. Bu sistemleri bes ana baslik altinda
incelemek miimkiindiir (Eryilmaz ve Kilig, 2020).

Sunucu tabanli ve yetkilendirme odakli sistemler bunlarin basinda gelir. Bu
sistemlerde SPF (Sender Policy Framework), e-postay1 génderen sunucunun yetkili bir
sunucu olup olmadigini dogrularken, DKIM (DomainKeys Identified Mail) alan adinin
e-posta lizerindeki dijital imzasini dogrular., DMARC (Domain-based Message
Authentication, Reporting, and Conformance) ise SPF ve DKIM'1 birlestirerek kimlik avi
e-postalarini tespit etmeye calisir. Bu yontemler giivenilirlik saglasa da, kriptografik
sifreleme hizinin artirilmasi gibi sorunlar nedeniyle siirekli olarak gelisime aciktir.

Isbirlik¢i modeller, genellikle farkli sistemlerin ya da ydntemlerin bir arada
calisarak daha etkili sonuglar {iretmesi saglanir. E-posta giivenligi ve spam tespitinde
anahtar (hash), DNS kara/beyaz listeleri, gri liste gibi farkli tekniklerin bir arada
kullanilmasi, her birinin birbirini destekleyerek daha giivenilir ve giiclii bir ¢éziim
olusturmasini saglar.

Anahtar ve bulanik anahtar, e-posta igeriklerini ozetleyerek karsilastirma
yapilmasini saglar. Gri Liste, taninmayan bir géndericiden gelen e-postalar1 gegici olarak

reddederken, DNS kara liste ve beyaz liste, spam gonderenlerin IP'lerini engeller ve
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giivenilir gonderenleri onaylar. Kara liste ve beyaz liste kullanilarak yapilan spam
tespitinde genellikle gondericinin hangi listede olduguna bakilarak karar verilir
(Ramachandran ve ark., 2007). Bu modeller etkin olsa da kara liste giincelleme sorunlari
ve spam gondericilerin degisen taktikleri gibi zorluklarla kars1 karsiyadir.

Filtrelemeye dayali modellerden kural tabanl filtreleme, diizenli ifadeler (regex)
ile belirlenen kurallarin toplam puanina gore spam tespiti yaparken, baglamsal algilama
ise metinlerin gercek anlamini daha iyi anlayabilmek i¢in anlamsal analiz yapar. Bu
yontemler hizli sonuglar verse de kural setlerinin ele gecirilmesi durumunda etkisiz hale
gelebilir.

Metin tabanh filtreleme yontemleri, e-posta igerigini analiz ederek spam tespiti
yapmay1 amaglar. Metin analizi, e-postanin govdesindeki metinleri, daha Once
belirlenmis spam kaliplariyla karsilastirarak spam olup olmadigini degerlendirir.
Ormnegin, belirli anahtar kelimeler veya ciimle yapilar;, spam olarak isaretlenmis
mesajlarda sik¢a goriiliir. Bulanik mantik ise, e-postadaki belirsizlikleri veya belirsiz
ifadeleri yonetmek i¢in kullanilir; bu yontem, igerikteki muglakliklari daha net bir sekilde
tanimlamaya yardime1 olur. Ancak, her iki yontem de baz1 sinirlamalara sahiptir: Metin
analizi, sadece onceden belirlenmis kaliplar1 baz alir, bu nedenle yeni veya farkli spam
yontemlerine karsi etkisiz kalabilir. Bulanik mantik ise, mesajin baglamini tam olarak
anlamada zorlanabilir, ¢ilinkii bu yontem icerikteki anlam karmasikliklarini her zaman
dogru bir sekilde ¢oziimleyemeyebilir. Bu yiizden, her iki yaklasim da tek basina yeterli
olmayabilmektedir ve c¢ogu zaman daha gelismis yontemlerle desteklenmesi
gerekmektedir.

Kiiresel konum tabanli filtreleme yaklagimi, spam gonderiminin yogun oldugu
belirli {ilkelerden gelen e-posta akisini engellemeyi amaglar. Bitmessaging yonteminde
merkezi olmayan ve sifreli bir ag kullanarak spam ile miicadele ederek e-posta
giivenligini artirmaya yonelik bir ¢6ziim sunar. Ancak, her iki yaklasim da
6l¢eklenebilirlik sorunlar1 nedeniyle genis ¢apta yaygin olarak kullanilamamaktadir.

Sonug olarak kural tabanli yontemler, 6zellikle kiigiik 6lgekli sistemlerde etkili bir
sekilde calisabilir. Bununla birlikte, biiylik 6lgekli e-posta sunucularinda yapay zeka
tabanli ydntemlerle birlestirilerek daha giiclii bir savunma saglanir. Ozellikle SPF, DKIM
gibi yetkilendirme yOntemlerinin biiyiik sirketler tarafindan benimsenmesi, spam

tespitinde etkinligi artirmigtir.
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3.3. Spam Tespitinde Klasik Makine Ogrenmesi Tabanl Yontemler

Spam tespitinde klasik makine Ogrenmesi tabanli yontemler siklikla
kullanilmaktadir (Guzella ve Caminhas, 2009; Kumar ve ark., 2020 ; Makkar ve ark.,
2021 ). Naive Bayes, Lojistik Regresyon (logistic regression), karar agaglar1 ve destek
vektor makineleri (SVM) siklikla kullanilan yontemlerdir (Anggraini ve ark., 2024; Xiao
ve Liang, 2024; Lakshmi ve ark., 2024). Bu yontemlerde genellikle mesajlarindan
ozellikler dogal dil isleme (NLP) teknikleriyle ¢ikarilir ve daha sonrasinda siniflandirma
islemi uygulanir. Bazen ise ozellikler istatiksel yontemlerle mesajlardan ¢ikarilirken
mesaj metni disindaki meta verilerden de 6zelliklerin ¢ikarilmasi s6z konusudur.

Makine Ogrenmesi yaklasgiminda Onceden simniflandirilmis e-posta ornekleri
kullanilarak otomatik olarak 6grenme kurallari olusturulur. Bu sayede, spam ve spam
olmayan e-postalarin ayirt edilmesini saglayan model, dogrudan kullanict miidahalesi
olmadan olusturulabilir (Tretyakov, 2004). Makine Ogrenmesi alaninda spam

filtrelemede bir¢ok farkli yontem yaygin olarak kullanilmaktadir.

3.3.1. Naive Bayes simiflandiricisi

Naive Bayes siniflandiricisi, Bayes teorisine dayanan bir olasiliksal siniflandirma
yontemidir (Haykin, 1999). E-postadaki kelimelerin spam veya ham olma olasiliklarini
hesaplayarak, gelen e-postanin hangi sinifa ait olduguna karar verir.

Bir mesajin spam (istenmeyen) veya spam olmayan (ham) oldugunu belirlemek
i¢in Bayes Teoremini kullanarak olasilik hesaplamasi yapabiliriz. Ornegin, bir mesajin
icinde "BUY" kelimesinin bulunmasi, mesajin spam olma ihtimalini artirabilir. Bu
durum, olasilik teorisinin genellestirilmesiyle daha kapsamli bir siniflandirma yontemi
haline getirilebilir. Spam ve spam olmayan mesajlari temsil eden iki sinif tanimlanir: S
(spam) ve L (spam olmayan). Her sinif i¢in bir mesajin bu sinifa ait olma olasiligini su
sekilde ifade edebiliriz:

P(x|c) bir mesajin (C) sinifina ait olma olasihgini gosterir. Ornegin, "BUY"
kelimesi spam olmayan mesajlarda hi¢ kullanilmiyorsa, bu durumda P(BUY|L) = 0 olur.
Amag, P(c|x), yani bir mesajin X igerigi verildiginde bu mesajin (C) sinifina ait olma
olasiligin1 hesaplamaktir. Bayes Teoremine gore bu olasilik Esitlik (3.4)’deki gibi

hesaplanir.
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P(X|C)P(c)

P(clx) = )

(3.4)

Burada, P(x): Mesajin X igerigine sahip olma olasiligidir. P(c): Her bir sinifin
toplam mesajlar icindeki oranini ifade eder. Bu ifadeyi genisleterek Esitlik (3.5)’deki gibi

yeniden yazabiliriz:

P(X|C)P(c)

Plclx) = P(X[S)P()+P(x|L)PQ)

(3.5)

Eger P(x|S), P(x|L), P(S) ve P(L) biliniyorsa, P(c|x) hesaplanabilir. Boylece
mesajin spam veya spam olmayan olarak siniflandirilmasi i¢in su sekilde karar verilir.

Eger P(S|x) > P(L|x), mesaj spam olarak simiflandirilir. Aksi takdirde spam
olmayan olarak siiflandirilir. Bu yaklasim, maksimum a posteriori olasilik (MAP) kurali

olarak bilinir. Alternatif olarak, Esitlik (3.6)’daki gibi oranlar {izerinden karar verilebilir.

P(x|S) _ P(L) :
ngi L; > e Mesaj spam olarak siniflandirilir. (3.6)

Buradaki oran, olasilik orani (likelihood ratio) olarak adlandirilir ve A(x) ile
gosterilir. Bayes siniflandirict hem olasiliksal modelleri hem de hata maliyetlerini dikkate
alarak en iyi sonucu vermeyi amagclar.

Naive Bayes siniflandiricisi, olasilik teorisine dayanan bir yontemdir ve 6zellikle
metin siniflandirma problemlerinde yaygin olarak kullanilmaktadir. Bu siniflandirici,
simiflar ile 6zellik vektorleri arasindaki iligkileri Bayes Teoremi ile modellemektedir.
Naive Bayes algoritmasi, 6zellikler arasindaki bagimsizlik varsayimina dayanmaktadir.
Bu varsayim, gercek diinyada tam anlamiyla dogru olmasa da hesaplamalar1 6nemli
olgiide kolaylastirmakta ve uygulamalarda iyi sonuglar vermektedir. Ozellik vektorii X,
mesajdaki belirli kelimelerin varligin1 veya yoklugunu temsil eden ikili degerlerden (1
veya 0) olusmaktadir. Ornegin, bir mesajdaki W kelimesi icin Xw, kelimenin varligini Xy
= 1 ya da yoklugunu xw = 0 ifade eder.

Egitim asamasinda egitim verilerinden P(S) ve P(L) gibi siif olasiliklari ile

kelime bazinda P(xi=1|c) ve P(xi=0|c) olasiliklar1 tahmin edilir. Naive Bayes
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siiflandiricisi, 6zelliklerin bagimsiz oldugu varsayimimi kullanarak Esitlik (3.7)’deki

sekilde karar fonksiyonunu hesaplar:
P(x[c) = 12, P(xilc) 3.7)

Bu ifade, 6zellik vektoriindeki her bir bilesenin siif bagimsizlig1 varsayimiyla
hesaplanmasina olanak tanir.

Siniflandirma asamasinda yeni bir mesaj i¢in 6zellik vektori x = (xq, X3, ..., X;m)
olusturulur. Egitim asamasinda hesaplanan olasiliklarla A(x) degeri Esitlik (3.8)’deki

sekilde hesaplanir ve Bayes karar kurali kullanilarak mesajin sinifi belirlenir.

AGO) = TR Ai(x) (38)

Ozellik vektoriiniin bilesenleri olarak tiim kelimeler kullanilabilir. Ancak bu
durum, 6zellikle biiyiik veri kiimelerinde hesaplama maliyetini artirabilir. Bu nedenle,
genellikle ¢cok nadir ya da ¢ok sik goriilen kelimeler elenir. Daha etkin bir 6zellik se¢imi
icin karsilikli bilgi (mutual information) gibi teknikler kullanilabilmektedir.

Naive Bayes siniflandiricisi, basit yapisina ragmen 6zellikle spam filtreleme gibi
uygulamalarda oldukga basarilidir. Ozniteliklerin bagimsizlig1 varsayimi gercekgi olmasa

da, bu siniflandirict pratikte genellikle iyi performans gostermektedir.

3.3.2. K-en yakin komsu (k-NN) algoritmasi

k-En Yakin Komsu (kNN) siniflandirma algoritmasi, basit fakat etkili bir
yontemdir (Hart, 1968; Wilson, 1972). Temel olarak, bir test nesnesinin sinifini
belirlemek i¢in egitim setindeki en yakin k komsuyu bulur ve bu komsularin sinif
etiketlerinin cogunluguna gore test nesnesine bir sinif atar. Bu yontem, {li¢ temel bilesen
icerir: etiketli bir nesne kiimesi, bir mesafe ya da benzerlik Olciitii ve k degerinin
belirlenmesi. Algoritmanin performansini etkileyen ¢esitli unsurlar bulunur.

kNN algoritmasi, egitim setindeki nesneler ile test nesnesi arasindaki mesafeyi
hesaplar ve en yakin k komsuyu segerek test nesnesini siniflandirir. Bunun i¢in Esitlik

(3.9)’daki ¢ogunluk oylamasi yontemi kullanilir:

y' = argmax ¥y, ypen, [ (v = ¥:) (3.9)
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Burada v, bir sinif etiketini; yi, i-inci komsunun sinif etiketini ve I(.), argiiman
dogruysa 1, yanlissa 0 dondiiren gosterge fonksiyonunu ifade eder. Alternatif olarak,
komsularin smiflandirmaya etkisi, mesafelerine gore agirliklandirilabilir. Agirliklh

oylama, genellikle Esitlik (3.10) ile verilen mesafenin karesinin tersiyle yapilir:

1
W, = ——
L d(xpxi)?

(3.10)

Burada wi i-inci komsunun agirligidir. Bu agirlik, test nesnesi x; ile i-inci komsu
Xi arasindaki mesafe olan d(x;,x;) ile ters orantilidir. Daha kii¢iik mesafelere sahip
komsular, siniflandirmada daha biiyiik agirlik tasir. d mesafesi, genellikle Euclidean
mesafesi, Manhattan mesafesi veya bagka bir uygun mesafe Olgiitiiyle hesaplanir.
Euclidean mesafesi en yaygin kullanilan Slgiittiir, ancak veri yiiksek boyutlu oldugunda
ayirt ediciligi azalir. Alternatif Olciitler (Or., kosiniis benzerligi), 6zellikle dokiiman
siniflandirmasi gibi uygulamalarda daha uygun olmaktadir. Ozniteliklerin dlgek farklart
mesafe o6lgiitlerini etkileyebilir. Bu nedenle, verilerin normalizasyonu gereklidir.

KNN algoritmasi, sadeligine ragmen bir¢ok uygulamada etkili bir siniflandirma
yontemi olarak one ¢ikmaktadir. Temel prensipler ve performansi etkileyen faktorler
dikkate alinarak, dogru k se¢imi, mesafe Olgiitli ve Oznitelik dlgeklemesi ile yiiksek
dogruluk elde edilebilir. Ileri diizey kNN yontemleri, algoritmanin zayif yonlerini
gidermek ve biiylik veri kiimelerinde kullanimimi kolaylastirmak igin gelistirilmeye

devam etmektedir (Bezdek ve ark., 1986; Toussaint, 2003).

3.3.3. Lojistik regresyon algoritmasi

Lojistik regresyon, bagimli degiskenin kategorik oldugu smiflandirma
problemlerinde yaygin olarak kullanilan bir istatistiksel modeldir. Bagimsiz
degiskenlerin dogrusal kombinasyonu kullanilarak bir karar fonksiyonu olusturulur ve bu
deger sigmoid fonksiyonu ile 0 ile 1 arasina doniistiiriilerek olasilik tahminleri elde edilir.
Tahmin edilen olasiligin belirli bir esik degeriyle karsilagtirilmas: sonucunda sinif etiketi

belirlenir.
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Bu yontem, 6zellikle iki sinifli problemler i¢in sikga tercih edilse de birden fazla
sinif igeren durumlara da uyarlanabilmektedir. Modelin yorumlanabilirligi yiiksek olup,
agirlik katsayilar1 degiskenlerin smifa olan etkisini anlamaya yardimci olur. Ancak,
dogrusal ayrilabilirlik varsayimina dayanmasi nedeniyle, karmasik iligkileri yakalamakta
yetersiz kalabilir ve dogrusal olmayan siniflandirmalar i¢in daha gelismis yontemlere

ihtiyag¢ duyulabilir (Kleinbaum ve ark., 2002).

3.3.4. Rastgele orman (random forest) algoritmasi

Rastgele orman, karar agaglari topluluguna dayali bir makine O6grenmesi
algoritmasi olup, smiflandirma ve regresyon problemlerinde yiiksek dogruluk ve
genelleme performansi sunar. Bu yontem, her biri farkli veri alt kiimeleri ve degiskenler
lizerinde egitilmis birden fazla karar agacinin sonuglarimi birlestirerek daha kararh
tahminler tretir. Agaglarin olusturulmasi sirasinda onyargiy1 ve degiskenligi azaltmak
icin On yinelemeli ornekleme (bagging) ve rastgele degisken secimi gibi teknikler
uygulanir. Siniflandirma problemlerinde ¢ogunluk oylamasi, regresyon problemlerinde
ise tahminlerin ortalamasi alinarak son karar verilir.

Bu algoritma, asir1 6grenmeye karsi direngli olmasi ve yiiksek boyutlu verilerle etkili
calisabilmesi nedeniyle yaygin olarak tercih edilmektedir. Ancak, karar agag¢larinin ¢ok
saylda olmasi nedeniyle tek bir agaca kiyasla daha yiiksek hesaplama maliyeti ve bellek
kullanim1 gerektirebilir. Bununla birlikte, paralel islemeye uygun yapisi sayesinde biiyiik

veri setleri tizerinde verimli bir sekilde galisabilmektedir (Breiman,2001).

3.3.5. Destek vektor makineleri (SVM) algoritmasi

Destek Vektor Makineleri (SVM), 1990'larda Vapnik tarafindan gelistirilen ve
veri madenciliginde en saglam ve dogru algoritmalardan biri olan yontemlerdir (Bloch ve
ark., 2002). Destek Vektor Makineleri (SVM) algoritmasi, e-postalart dogrusal
ayrilabilen en genis kenarli diizlem kullanarak siniflandirir (Thorsten, 1998). Giiglii
teorik temelleri ve basarili sonuglari nedeniyle spam tespitinde siklikla kullanilmaktadir.

SVM'ler, istatistiksel 6grenme teorisine dayanir, minimum egitim Ornegi
gerektirir ve genellikle veri boyutuna duyarsizdir. Algoritma, siniflandiricilart (SVC) ve
regresorleri (SVR) igerir ve dogrusal ile dogrusal olmayan problemleri, temel kavramlar

olan optimal hiper diizlem, yumusak marjlar ve ¢ekirdek yontemleri kullanarak ele alir.
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Iki sinifli dogrusal ayrilabilir bir gérevde, SVC, smiflar1 maksimum marjla ayiran
bir hiper diizlem bulmay1 amaglar. Matematiksel olarak hiper diizlem Esitlik (3.11)’deki
gibi tanimlanir (Friedman, 1977).

wix+b=0 (3.11)

Burada w, agirlik vektoriinii, x 6rnekleri ve b ise yanlilig1 (bias) temsil eder. Bir

noktadan hiper diizleme olan yonlii geometrik mesafeyi tanimlamak igin Esitlik

(3.12)’deki ifade kullanilir.

X
=42 (3.12)
Bu esitlikte r, hiper diizleme olan mesafeyi; g(x) =wl'x+b ayrm

fonksiyonunu; ||w]|, agirlik vektoriiniin normunu temsil eder.
SVM i¢in Esitlik (3.13) siniflandirmay1 en iyi sekilde yapmamizi saglayacak

optimizasyon problemidir. Amag, iki sinifi birbirinden ayiran maksimum marjl bir hiper
diizlem bulmaktir. 3 |w|? ifadesini minimize ederek hiper diizlemin marjim maksimize

ederiz. Burada y; 6rnegin hangi gruba ait oldugunu belirtir.
mil?%|w|2, yiwTx;+b)>1,i = 1,...,n (3.13)
w,

Burada her 6rnek Xi, dogru smifta olacak sekilde y;(wTx; +b) =1 sartim
saglamalidir. Denklemin ¢ozliimii, Lagrange carpanlarini igerir ve ikili problemle
sonuclanir; bu problem, Ardisik Minimal Optimizasyon (SMO) gibi tekniklerle verimli
bir sekilde ¢6ziiliir. Sifir olmayan ¢arpanlar, hiper diizlemi belirleyen destek vektorlerine
karsilik gelir. Gergek diinya verilerinde, miikemmel dogrusal ayrilabilirlik nadirdir. Bu
durumu ele almak i¢in, yumusak marj SVC gevseme degiskenlerini kullanilir (Cosman
ve ark., 1993).

Dogrusal olmayan ayrilabilirligi ele almak igin, ¢cekirdek yontemi, giris verilerini
daha yiiksek boyutlu bir 6zellik uzayina doniistiirerek dogrusal ayrilabilirligi miimkiin
kilar. Yaygin ¢ekirdekler arasinda polinom, radyal taban fonksiyonu (RBF) ve sigmoid

bulunur.
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SVM'ler, biyoinformatik ve goriintii smiflandirma gibi ¢esitli bilimsel
uygulamalarda kullanilmaktadir. Giincel arastirmalar, biiyiikk o6lgekli ve karmasik
problemler i¢cin SVM yeteneklerini gelistirmek amaciyla hesaplama verimliligi, ¢ekirdek
tasarimi1 ve yapisal 6grenmeye odaklanmaktadir. SVM'ler matematiksel saglamlik ile
pratik uyarlanabilirligi birlestirerek ¢esitli alanlarda smiflandirma ve regresyon

zorluklarini ele alirlar.

3.3.6. XGBoost (Extreme Gradient Boosting)

XGBoost (Extreme Gradient Boosting), Chen ve Guestrin tarafindan tanitilan bir
makine Ogrenme algoritmasidir. Gradient boosting tekniklerinin gelismis bir
versiyonudur ve yiiksek performansli sonuglar saglar. XGBoost, karar agaglar1 kullanarak
calisan bir algoritmadir. XGBoost, veri tizerinde ilk olarak basit bir karar agaci egitir ve
bu agac, modelin tahminlerindeki hatalar1 belirler. Daha sonra, bu hatalar dikkate alinarak
yeni bir karar agaci egitilir. Her yeni agag, dncekinin eksiklerini ve hatalarini diizeltmeye
calisir. Bu ardisik siire¢, modelin tahmin giiciinii artirir ve genel hata oranini azaltir.
XGBoost, agac yapisini verimli bir sekilde insa eder, hizli hesaplama yontemleri kullanir
ve asirt uyumu Onlemek i¢in diizenleme (regularization) teknikleri uygular. Bu
tyilestirmeler, modelin yiiksek hiz, dogruluk ve genel performans sunmasini saglar.
XGBoost, biiyiik veri setleriyle etkili bir sekilde basa cikabilir ve paralel islem destegi
sunar, bu da onu smiflandirma, regresyon ve siralama problemlerinde bagarili bir arag
yapar (Chen ve Guestrin, 2016).

D=(x;, p))"
|
¥ v ¥

408000 &7 (6

. . Agac K
Adac1 Adac 2

f1(x)) o B0 fia(x) " iklx)
|

Final Cikig

Sekil 3.3. XGBoost akis diyagrami (Niazkar ve ark., 2024).
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Sekil 3.3’te XGBoost akis diyagrami goriilmektedir. Akis diyagramindan
anlasilacag1 iizere XGBoost’un egitim siireci bir dizi adimda gergeklesir. Ilk olarak, giris
veri kiimesi xj tanimlanir. Bu veri kiimesi, bagimsiz degiskenleri i¢eren bir 6zellik vektorii
ve bagimli degiskenleri igeren gercek hedef degerlerden olusur. Modelin egitimi igin
belirli 6grenme parametreleri kullanilir. Egitim siireci iteratif bir sekilde gerceklesir. T1k
olarak, bir zay1f 6grenici olan karar agact modeli fi(X;) olusturulur. Bu model, tahminler
yapar ve ger¢ek degerlerle karsilagtirilarak artik (residual) hatalar hesaplanir. Daha sonra,
bu hatalari minimize etmek igin yeni bir model f1(Xi) olusturulur.

Bu islem, her yeni modelin 6nceki modelin hatalarini diizeltmeye odaklanmasiyla
devam eder. Her iterasyonda yeni bir karar agaci eklenerek tahmin dogrulugu artirilir. Bu
slireg, belirlenen iterasyon sayisina ulagsana veya hata belirli bir seviyeye diisene kadar
slirer. Son agsamada, tiim Ggrenicilerin birlesimi sonucu elde edilen nihai model fk(Xi)

olusturulur ve nihai tahminler yapilir.

3.4. Spam Tespitinde Derin Ogrenme Yaklasimlari

Derin 6grenme, yapay sinir aglarmin ileri diizeyde yapilandirilmis ve cok
katmanli bir formunu temsil eden bir makine 6grenmesi yontemidir. Geleneksel yapay
sinir aglari, genellikle sinirli sayida katmandan olusurken, derin 6grenme modelleri ¢ok
sayida gizli katman igererek daha karmasik ve soyut ozellikleri 6§renme kapasitesine
sahiptir. Bu yapilar, biiyiik veri kiimeleri ilizerinde egitim alarak oriintii tanima, tahmin ve
smiflandirma gibi gorevlerde iistiin performans sergiler. Derin 6grenmenin temelini
olusturan derin yapay sinir aglari, ileri seviye optimizasyon teknikleri ve hesaplama giicii
gerektiren geri yayilim algoritmasi gibi yontemlerle egitilir. Boylece, goriintii isleme,
dogal dil isleme ve otonom sistemler gibi birgok alanda yapay zekanin gelisimine 6nemli

katkilar sunar.

3.4.1. Cok katmanh algilayicilar (MLP)

Yapay sinir aglari, spam tespitinde kullanilan diger bir makine 6grenmesi
teknigidir (Haykin, 1999). Perceptron ve ¢ok katmanli algilayici mimarileri spam
filtrelemede kullanilan yontemlerdendir. Cok katmanl algilayicilar (MLP), yapay sinir

aglarinin 6nemli bir tliriidiir. Bu aglar, bir giris katmani, bir veya daha fazla gizli katman
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ve bir ¢ikis katmanindan olugur. MLP'larin egitimi genellikle geri yayilim algoritmasi
(backpropagation) ile gergeklestirilir. Bu algoritma, bir agin iirettigi ¢ikt1 ile istenen ¢ikti
arasindaki hatay1 hesaplayarak, agirliklar1 gilinceller ve agin daha dogru sonuglar
tiretmesini saglar (Haykin, 1999).

Cok Katmanli Algilayict (MLP - Multi-Layer Perceptron), yapay sinir aglarinin
temel bir tlriidiir ve genellikle gézetimli 6grenme gorevlerinde kullanilir. MLP, giris
katmani, bir veya daha fazla gizli katman ve bir ¢ikis katmanindan olusur. Her katman,
onceki katmandan aldig1 verileri agirliklar ve aktivasyon fonksiyonlar1 araciligiyla isler.
MLP, veri lizerinde 6grenme yaparken, her noron diger ndronlarla tam baglantilidir (tam
baglantili katmanlar). Egitim sirasinda, modelin tahmin hatalarin1 minimize etmek igin
geri yayilim (backpropagation) algoritmasi kullanilir. Bu algoritma, hata hesaplamalarini
yapar ve agirliklar1 gilincelleyerek modelin dogrulugunu artirir. MLP, 6zellikle
simiflandirma ve regresyon problemlerinde kullanilir ve veriler arasindaki karmasik
iligkileri 6grenme kapasitesine sahiptir. Agin derinligi (gizli katman sayisi) ve genisligi
(her katmandaki néron sayisi), modelin kapasitesini ve 0grenme yetenegini belirler

(Haykin, 1999; Bishop, 2006).

AN
S

o,
8

Girig Katmani 1. Gizli Katman 2. Gizli Katman Cikis Katmani

Sekil 3.4. iki gizli katmanl 6rnek MLP yapisi

Geri yayilim algoritmasinin temelinde, iki gecisli bir islem vardir. Bunlardan ilki
ileri gecistir. Bu geciste girdi vektorii aga uygulanir ve katmanlar boyunca ilerleyerek

cikti iiretilir. Ikincisi ise geri yayilma islemidir. Bu islemde cikt1 ile hedef deger
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arasindaki hata hesaplanir ve bu hata, ag boyunca geri yayilarak agirliklarin
ayarlanmasinda kullanilir. MLP'ler ii¢ 6nemli 6zellik sayesinde etkilidirler. Bunlardan
ilki dogrusal olmayan aktivasyon fonksiyonlarinin kullanilmasidir. MLP'deki her bir
noron, dogrusal olmayan bir aktivasyon fonksiyonu ile ¢alisir. Sik kullanilan aktivasyon

fonksiyonlarindan sigmoid aktivasyon fonksiyonu Esitlik (3.14)’deki gibi ifade edilir.

yj = d(v;) = ﬁ (3.14)

avj)

Burada yj j-inci néronun ¢iktisi, Vj, j-inci ndron i¢in girdilerin agirlikli toplamini ifade

eden yerel alani, a, fonksiyonun egimini belirleyen sabiti ifade etmektedir.

Gitig Degerleri Agirhklar Agirhkl Toplam Aktivasyon Fonksiyonu Cikis

Sekil 3.5. Yapay sinir hiicresi modeli.

MLP’nin ikinci onemli 6zelligi gizli katmanlardir. Girdi ve ¢ikti katmanlar
arasinda yer alan bu katmanlar, karmagik desenleri 6grenmekte kritik rol oynar. Gizli
katmanlar, verilerdeki 6zellikleri ¢ikarir ve agin ¢ok daha karmasik gorevleri basarmasini
saglar. MLP’nin {i¢iincii 6nemli 6zelligi ise yliksek baglantiliktir. Her ndron, bir 6nceki
katmandaki tiim ndronlara baglanabilir. Bu baglantilar, sinaptik agirliklarin ayarlanmasi

ile optimize edilir.
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Geri yayilim algoritmasinda, hatalar ve agirliklar ¢esitli matematiksel yontemlerle
hesaplanir. Her bir néronun iirettigi ¢ikti ile hedef deger arasindaki farka hata sinyali denir

ve Esitlik (3.15)’deki gibi tanimlanir.

&;(n) = d;(n) — y;(n) (3.15)
Burada ej(n), j-inci néronun hata sinyali, dj(n), hedef ¢ikt1 ve yj(n) gergek ¢iktiy1
ifade etmektedir. MLP'nin genel performansi, toplam hata enerjisi olarak tanimlanan tiim

hata sinyallerinin toplami ile Esitlik (3.16)’deki gibi olgiiliir.
1
E() =3 Ljecef () (3.16)

Burada E(n) hata enerjisi; C, ¢ikt1 katmanindaki néronlar kiimesini ifade eder. Agirliklar

hata sinyaline ve 6grenme oranina n’a gore Esitlik (3.17)’deki gibi giincellenir.
AWij(n) = —T15j (m)y;(n) (3.17)

Burada Aw;;(n), i-inci nérondan j-inci ndrona olan agirlik degisimi; 6;(n), yerel gradyan;
y;(n), i-inci ndronun ¢iktisini ifade etmektedir. Gizli noronlar i¢in yerel gradyan Esitlik

(3.18)’deki gibi hesaplanir.
8(n) = ¢’ (v (1)) L 81 (W () (3.18)

Burada ¢’ (vj (n)), aktivasyon fonksiyonunun tiirevini; wj, (n), gizli nérondan sonraki

katmana olan agirligr ifade etmektedir.
MLP’ler fonksiyon yaklasimi, genelleme, Oriintii tanima gibi bir¢cok alanda
kullanilabilirler. MLP, herhangi bir siirekli fonksiyonu Esitlik (3.19)’daki gibi yaklasik

olarak gerceklestirebilirler.
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Burada F(x, w), tahmini fonksiyonu; aj, wij, bj ise 6grenilen parametreleri ifade eder.

Ag, egitim sirasinda goriilmemis verilere dogru tahminler yapabilir. Egitim 6rnek sayisi

Esitlik (3.20) ile tahmin edilir.

N=0 (ﬂ) (3.20)

Burada W, serbest parametre sayisini; € ise genelleme hatasini ifade eder. Gizli
katmanlar giris verisindeki 6nemli 6zellikleri ¢ikararak siniflandirmay1 kolaylastirirlar.
Ancak, MLP'lerin baz1 sinirlamalari da vardir. Ornegin MLP’ler biyolojik gercekgilikten
yoksundur bagka bir ifade ile geri yayilimin, biyolojik sinir sistemleriyle dogrudan bir
benzerligi yoktur. Diger bir siirlilik hata fonksiyonunda yerel minimumlara sikisma
riskinin olmasidir. MLP’ler icin &lgeklenebilirlik sorunu olusabilmektedir. Ornegin cok
biiyiik veri kiimeleri ve aglar i¢cin hesaplama maliyetleri yiiksek olmaktadir.

MLP’ler ve geri yayilim algoritmasi, karmasik problemlerin ¢6ziimii i¢in etkili bir
yontem sunar. Ancak, biyolojik gercekeiligi, hesaplama maliyetleri ve yakinsama hizini

artirma gibi konular hala aktif arastirma alanlaridir.

3.4.2. Otokodlayicilar (Autoencoders)

Otokodlayici, veriyi sikistirmak ve dnemli 6zelliklerini 6grenmek icin kullanilan
bir yapay sinir ag tiiriidiir. Bu ag, genellikle veri boyutunu azaltma ve giiriiltii giderme
gibi islemlerde kullanilir. Otokodlayici, iki ana bilesenden olusur: kodlayict (encoder) ve
¢oziicii (decoder). Kodlayici, girdi verilerini daha kii¢iik bir boyuta, yani latent alana
dontistiirir ve bu alanda verinin temel 6zelliklerini sikigtirarak 6grenir. Latent alan,
verinin yogunlastirilmis bir temsilini igerir. Coziicli ise bu sikigtirilmig temsili alir ve
orijinal veriye miimkiin oldugunca yakin bir sekilde geri doniistiiriir. Otokodlayicilarin
amaci, veri sikistirilmasi sirasinda kaybolan bilgiyi minimize etmek ve veriyi orijinal
formuna en yakin sekilde yeniden yapilandirmaktir. Bu siire¢, modelin verideki desenleri
ve yapilar1 6grenmesine yardimci olur. Otokodlayicilar, yiiksek boyutlu verilerde boyut
indirgeme, giiriiltii iceren verilerden temiz veri liretme ve veri i¢gindeki 6nemli 6zellikleri

ogrenme gibi ¢esitli alanlarda kullanilir (Hinton ve Salakhutdinov, 2006).
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Giris Katmani Gizli Cikis Katmani

Katman

Encoder Decoder

Sekil 3.6. Otokodlayict modelinin yapisal diyagrami (Li ve ark., 2023)

Sekil 3.6.°de otokodlayici modelinin yapisal diyagrami goriilmektedir.
Diyagramdan anlasilacagi tizere model giris katmani, gizli katman ve ¢ikis katmani olmak
tizere li¢ temel katmandan olusmaktadir. Giris katmani, modelin isledigi ham veriyi
temsil eder. Bu katmanda (x4, x5, ..., x,) gibi giris verileri bulunur. Giris katmanindan
gelen veriler, kodlayici tarafindan islenerek gizli katmana aktarilir. Gizli katman, giris
verisinin diisiik boyutlu bir temsilini olusturur. Bu katmanda (hq, h,) gibi kodlanmis
temsiller bulunur. Burada, giris verisi daha kompakt bir forma doniistiiriilerek 6nemli
ozellikleri korunur. Cikis katmani, gizli katmandaki temsilin ¢oziicii tarafindan yeniden
islenerek giris verisinin yeniden olusturulmasini saglar. Bu katmanda (x&, x4, ..., x2) gibi
yeniden olusturulmus veriler yer alir. Giris katmani ile gizli katman arasindaki yapi
kodlayiciy, gizli katman ile ¢ikis katmani arasindaki yapi ise ¢oziicliyili olusturur. Model,
veriyi Once kodlayarak sikistirir, ardindan bu kodlanmis temsili kullanarak orijinal veriyi

yeniden {liretmeye calisir.

3.4.3. Gecitli tekrarlayan iinite (GRU)

Gegitli tekrarlayan tinite (GRU), Cho ve ark. (2014) tarafindan tanitilmis bir yapay
sinir ag1 hiicresidir. GRU, siral1 veri isleme gorevlerinde uzun vadeli bagimliliklar: daha
etkili bir sekilde modellemek amaciyla gelistirilmistir GRU, iki ana kap1 mekanizmasi

igerir: giincelleme kapisi ve reset kapisi. Giincelleme kapisi, modelin mevcut bilgiyle yeni
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gelen bilgi arasinda ne kadarin1 glincelleyecegini belirler. Bu kapi, modelin yeni bilgilere
ne kadar uyum saglayacagini kontrol eder ve dolayisiyla bilgi aktarimini diizenler. Reset
kapist ise Onceki gizli durumun mevcut bilgiyle ne kadar birlestirilecegini belirler.
Yiiksek reset kapisi degeri, onceki bilginin etkisini azaltarak modelin mevcut bilgilere
daha fazla odaklanmasini saglar. GRU, LSTM hiicrelerine kiyasla daha basit bir yapiya
sahiptir; LSTM'lerdeki ayr1 hiicre durumunu ortadan kaldirarak hesaplama agisindan
verimlilik saglar. Bu basitlik, GRU'yu daha hizli egitim ve tahmin siirecleri sunan bir
alternatif yapar. GRU'lar, dil modelleme, makine g¢evirisi ve zaman serisi analizi gibi

alanlarda etkili bir sekilde kullanilmaktadir.

X} 1]
I'
X
4t at
o tanh
hY

Sekil 3.7. GRU modelinin i¢ yapis1 (Mahjoub ve ark., 2022)

hy_y > h;

Xy

Sekil 3.7., GRU hiicresinin i¢ yapisint gostermektedir. GRU, zaman serisi
verilerini veya sirali bilgileri islemek ic¢in kullanilan bir tekrarlayan sinir ag1 (RNN)
modelidir. Burada;

h¢_1 : Onceki zaman adimindaki gizli durumdur. GRU, gegmis bilgiyi koruyarak
su anki duruma tasir.

hi_1: Mevcut zaman adimindaki gizli durumdur. Modelin yeni girdiyle
giincellenmis ¢iktisidir.

X; : Mevcut zaman adimindaki giris vektoriidiir. Zaman serisindeki su anki girdiyi
temsil eder.

12 Stfirlama Kapisidir. Onceki bilginin ne kadarmm unutulacagim belirler.

1 — r,: Sifirlama (Reset) kapisinin tamamlayicisini ifade eder. Onceki bilginin ne

kadarinin korunacagini belirler.

35



z; : Glincelleme kapisini (update gate) ifade eder. Gegmis bilgiyi koruyarak yeni
girdinin ne kadarini kullanacagini belirler.

a; - Aday aktivasyonu gostermektedir. Modelin, dnceki durumla birlestirmek igin
olusturdugu yeni bilgidir. Bagka bir ifade ile yeni bilginin olusturuldugu katmandir.

tanh : Hiperbolik tanjant aktivasyon fonksiyonudur. Modelin dogrusal olmayan
dontisiimler yapmasini saglar.

o : Sigmoid aktivasyon fonksiyonudur. Kapi degerlerini [0,1] arasinda tutarak
bilgiyi filtreler.

+: Farkli bilgi akiglarinin birlestigi noktalar1 gosterir.

Bu yapi, GRU’nun 6nceki bilgiyi ne kadar tutacagini ve yeni bilgiyi nasil
kullanacagini belirleyen kapilar icerdigini gostermektedir.

GRU, RNN'in gelistirilmis bir versiyonudur ve LSTM ile benzer bir yapiya
sahiptir. Ancak, LSTM'deki unutma (forget) ve giris (input) kapilart GRU'da tek bir
giincelleme kapisi (update gate) olarak birlestirilmigtir.

Giincelleme Kapisi (Update Gate), onceki bilgiyi ne kadar koruyacagimizi
belirler. Sigmoid fonksiyonu kullanilarak Esitlik (3.21)’deki ifade ile hesaplanir:

ze = o(W,[he—1, X¢] + by) (3.21)

Burada; W, giincelleme kapist igin agirlik matrisi, b, giincelleme kapisi igin
yanlilik degeri, h;_, onceki gizli durum, X; mevcut giris verisini ifade etmektedir.
Sifirlama Kapisi, gegmis bilginin ne kadarinin unutulacagini belirler. Yine

sigmoid fonksiyonu kullanilarak Esitlik (3.22) ile hesaplanir.

1y = o(Wp[he—1, X¢] + by) (3.22)

Burada; W, sifirlama kapist i¢in agirlik matrisi, b, Sifirlama kapisi i¢in yanlilik
degerini ifade eder.

Aday aktivasyon mevcut zamanda olusturulan yeni bilgi, 6nceki durumu belirli
bir dlglide sifirlayarak hesaplanir. Bu hesaplamadan Esitlik (3.23)’deki gibi hiperbolik

tanjant fonksiyonu kullanilir:
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a; = tanh(ry * W,[hy_q,X:] + by) (3.23)

Burada; W, aday aktivasyon igin agirlik matrisi, b, aday aktivasyon i¢in yanlilik
degeri, r; sifirlama kapisi ¢iktisini gostermektedir.

Gizli durumun giincellenmesi igin yeni ve eski bilginin birlestirilmesi Esitlik
(3.24) ile hesaplanur:

ht = (1 — Zt) * Qg + Zp * ht—l (324)

Burada; 1 — z; yeni bilgiyi ne kadar kullanacagimizi belirlerken, z, onceki bilgiyi
ne kadar koruyacagimizi belirler. Bu ifade ile GRU modelinde hem gegmisten gelen
bilgiyi koruyup hem de yeni bilgiyi giincelleyerek uzun siireli bagimliliklar1 6grenmek
miimkiindiir. Béylece GRU modeli, RNN’in gelistirilmis bir versiyonu olup LSTM gibi

kapilar kullanarak bilgiyi filtreler ve uzun vadeli bagimliliklar1 daha verimli 6grenir.

3.5. Topluluk Ogrenme (Ensemble Learning) ve Hibrit Yaklaismlar

Farkli yontemlerin birlestirilerek kullanildig1 yontemler hibrit tabanli yontemler
olarak isimlendirilir. Bu yontemlerde kural tabanli, makine 6grenmesi veya derin
ogrenme yontemlerinin farkli kombinasyonlar1 bir araya getirilerek kullanilir. Literatiirde
yapilan bircok ¢alismada hibrit yaklasimlarin farkli tiirevlerinin kullanimina
rastlanmaktadir (Oluchukwu ve ark., 2024). Abiramasundari ve ark. (2021) kural tabanli
bir yontemle konu analizi yapmis ve makine dgrenmesi algoritmalar: ile spam tespiti
yapmuglardir. Wu (2009) ise ¢alismasinda ise sinir aglari ile kural tabanli teknikleri bir
arada kullanarak spam tespiti gergeklestirmistir.

Topluluk 6grenme (Ensemble Learning), birden fazla 6grenme algoritmasini bir
araya getirerek yiiksek performansli modeller olusturma yontemidir. Temel olarak, bir
grup model birlestirilir ve birlikte calistirilir. Bu yontem, genellikle daha dogru ve
giivenilir tahminler saglar. Topluluk 6grenme yontemleri arasinda artirma (boosting),
torbalama (bagging), istifleme (stacking) ve oylama (voting) bulunur. Artirma, ardisik
olarak model egitimini gerceklestirir ve her yeni model, 6nceki modelin hatalarini

diizeltir. Torbalama, farkli egitim setleri kullanarak birden fazla temel 6grenici olusturur
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ve sonuglar1 ¢ogunluk oylama ile birlestirir. Istifleme, cesitli 6grenme yontemleriyle
egitilen birinci diizey modellerin tahminlerini, ikinci diizey bir 6grenici ile birlestirir.
Oylama ise, smiflandiricilarin sonuglarini ¢ogunluk, agirlikli veya yumusak oylama
yontemleriyle birlestirir. Cogunluk oylamada, her siniflandirict bir sinif seger ve en fazla
oyu alan smif nihai tahmin olarak belirlenir. Agirlikli oylamada, siniflandiricilara
performanslarina goére agirliklar verilir; tahminler bu agirliklarla ¢arpilarak en yiiksek
toplam agirliga sahip smif secilir. Yumusak oylamada ise, siniflandiricilardan elde edilen
olasiliklarin ortalamasi hesaplanir ve en yliksek ortalama skora sahip sinif secilir. Bu
yontemler, farkli smiflandiricilarin  sonuglarint birlestirerek daha dogru tahminler
yapmay1 saglar. Bu yontemler, temel modellerin hatalarini telafi ederek modelin genel

performansini artirir ve ¢esitli uygulamalarda yiiksek dogruluk saglar (Zhou, 2012).
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4. ONERILEN YONTEM

Bu tez calismasinda, SMS mesajlarinda spam tespiti yapabilmek i¢in bir topluluk
dgrenme tabanli hibrit 6grenme modeli énerilmistir. Onerilen model, GRU, MLP ve hibrit
otokodlayic1 modellerinin farkli versiyonlarindan en basarili olanlarin, topluluk 6grenme
yontemlerinden agirlikli oylama (weighted voting) algoritmasi ile birlestirilmesine
dayanmaktadir. Caligmada Onerilen yontem asamalari ve bu yontemin avantajlar1 veri 6n
isleme, vektorlestirme, model se¢imi, hibrit yaklagim, topluluk 6grenme, nihai model, test

asamasi ve sonuglarin literatiirdeki calismalar ile karsilagtirilmasi  asamalar ile ifade

edilebilir.

Veri On isleme

Model Egitimi

TF-IDF ve
CountVectorizer
ile GRU modeller

vektorlestirme MLP modelleri

En iyi parametrelerin Belirlenmesi

=S Topluluk Ogrenme
Modellerigin en

19 istatistiksel Hibrit basarili —

6zelligin Otokodlayici + | parametrelerin | Agirlikl Oylama

gikarilmasi Klasik belirlenmesi ile en basarli
siniflandirici modellerinin 5 farkli veri seti
modeller birlestirilmesi lzerinde

genelleme testi

Sekil 4.1. Onerilen yontem icin is akis semas1

Spam tespiti i¢cin metin verilerinin islenmesi ve vektorlestirilmesi kritik bir
adimdir. Oncelikle, veri 6n isleme asamasinda, metin verilerinin vektdrlestirilmesi ve
istatistiksel 6zniteliklerin ¢ikarilmasi gergeklestirilmistir. Metin verileri, CountVectorizer
ve TF-IDF gibi tekniklerle vektorlestirilmis, boylece kelime frekanslarina dayali sayisal
temsiller olusturulmustur. Buna ek olarak, mesajlarin uzunlugu, 6zel karakter kullanima,
biiyiik harf oram gibi 19 farkli istatistiksel oOznitelik ¢ikarilmustir. Istatistiksel
Ozniteliklerin eklenmesi, modelin sadece kelime bazli temsil ile sinirli kalmamasimi ve
metinlerin yapisal 6zelliklerinden de faydalanmasini saglamaktadir. Bu sayede, modelin

daha genis bir perspektiften veri analizi yapmasi ve siniflandirma basarisinin artmast
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hedeflenmistir. Tez c¢alismamizda farkli vektorlestirme algoritmalarinin etkileri
incelenmis ve en iyi sonug veren yontem nihai modelin olusturulmasinda kullanilmistir.

Bu vektorlestirme yontemlerine ek olarak, metinlerden 19 farkli istatistiksel
ozellik ¢ikarilmigtir. Bu 6zellikler, mesajlarin uzunlugu, biiytik harf kullanimi, noktalama
isaretlerinin siklig1 gibi metin istatistiklerini igerir. Bu istatistiksel dzellikler, metinlerin
yapisal Ozelliklerini yakalayarak modellerin daha iyi genelleme yapmasini saglamasi
beklenmektedir. Tez calismamizda bu istatiksel Ozelliklerin etkileri test edilerek nihai
modelin olusturulmasinda elde edilen sonug¢lar kullanilmistir.

Calismada, spam tespiti i¢in farkli makine 6grenmesi modelleri kullanilmis ve bu
modellerin hibrit bir sekilde birlestirilmesiyle daha gii¢lii bir model olusturulmustur.
GRU, o6zellikle metin verileri gibi sirali verilerde basarili sonuglar veren bir derin
ogrenme modelidir. GRU, uzun bagimliliklar1 yakalayabilme yetenegi sayesinde
metinlerdeki spam igerigi tespit etmede etkilidir. Bu tez ¢alismasinda, GRU modelleri
farkli 6zellik setleri (39, 48 ve 58 ozellik) ile egitilmis ve test edilmistir. MLP, derin
o6grenme modellerinden biri olup, 6zellikle yiliksek boyutlu verilerde iyi performans
gosterir. Bu tez calismasinda, MLP modelleri hem sadece kelime vektorleri hem de
istatistiksel dzellikler eklenmis veri setleri ile egitilmistir. MLP, 6zellikle lineer olmayan
iligkileri yakalama konusunda basarilidir. Otokodlayici, verilerin boyutunu azaltarak
temsili bir 6zellik seti olusturan bir yapay sinir ag1 modelidir. Bu tez ¢aligmasinda,
otokodlayici ile sikigtirilan veriler, XGBoost, Naive Bayes, Lojistik Regresyon, Destek
Vektor Makineleri (SVM), Yapay Sinir Aglar1 (ANN), Rastgele Orman gibi giiclii bir
siniflandirict ile siniflandirilmigtir. Bu hibrit yaklasim, hem verilerin boyutunu azaltarak
hesaplama maliyetini diigiirlir hem de modellerin siniflandirma performansini artirir.
Yapilan testler sonucunda yine en iyi sonucu veren hibrit otokodlayici modeli nihai model
i¢in seg¢ilmistir.

Topluluk 6grenme, birden fazla modelin birlestirilerek daha giiglii bir model
olusturulmasina dayanir. Bu tez ¢alismasinda, en basarili iic model agirlikli oylama
(weighted voting) yontemi ile birlestirilmistir. Topluluk 6grenmenin ¢esitli avantajlart
vardir. Cesitlilik (Diversity), farkli modellerin verilerin farkli yonlerini yakalayabilmesini
saglar. Topluluk 6grenme, bu ¢esitliligi birlestirerek daha genel ve giiclii bir model
olusturur. Hata Azaltma (Error Reduction), tek bir modelin yapabilecegi hatalarin

topluluk 6grenme ile azaltilmasini ifade eder. Ozellikle agirlikli oylama yontemi, daha
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giivenilir modellerin sonuglarini daha fazla agirliklandirarak hatalart minimize eder.
Genelleme (Generalization), topluluk 6grenmenin modellerin farkli veri setleri lizerinde
daha iyi genelleme yapmasini saglamasidir. Bu sayede model, egitim verileri disindaki
verilere kars1 da daha basarili sonuglar verir.

Calismanin son agamasinda, en basarili modellerin topluluk 6grenme yontemi ile
birlestirilmesiyle elde edilen nihai model, farkli veri setleri lizerinde test edilmistir. Bu
testler, modelin genelleme yetenegini ve farkli veri setlerindeki performansini
degerlendirmek amaciyla gergeklestirilmistir. 5 farkli veri seti lizerinde yapilan testlerde,
onerilen modelin literatiirdeki benzer c¢aligmalarla kiyaslamasi yapilmigtir. 19 farkli
istatistiksel 6zellik eklenerek yapilan testlerde, bu 6zelliklerin modelin performansini ne

Olglide artirdig1 tespit edilmistir. Sekil 4.2’de Onerilen nihai modelin genel yapisi

goriilmektedir.
s Veri
- seti
N 2 istatiksel
Vekidrlestirme| (1 —» D . r Ozellikler
[l [l [l
L= =[] == ] L= 1— [
] ] ]
GRU MLP Autoeneoder+XGBoost

_Topluluk
Ogrenmesi

Sekil 4.2. Onerilen modelin genel yapis1 (Bilgen ve Kaya, 2024)
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5. DENEYSEL SONUCLAR

Calismamizda MLP, hibrit otokodlayici ve GRU makine &grenimi
algoritmalarinin kullanildig1 12 farkli model spam igeren mesaj verileri ile egitilmis ve
test edilmistir. Baz1 modellere giris verisi olarak eposta mesajlarinin countvectorizer ile
vektorlestirilmis 8440 boyutlu formu girdi olarak verilirken, bazi modellerde dokuz,
bazilarinda ise 19 manuel olarak olusturdugumuz ve mesaj istatistiklerinden olusan ek
girdi saglanmistir. Tiim modeller igin karmasiklik matrisi olusturulmus ve hassasiyet
(precision), anma (recall), f1-skoru ve dogruluk (accuracy) metrikleri hesaplanmistir.
Yapilan deneysel ¢alismay1 veri seti ve uygulama olmak tizere iki farkli baglik altinda
incelemek miimkiindiir.

Calismamiz en uygun parametre ve modellerin aragtirilmasi, en uygun veri seti 6n
islemlerinin tespit edilmesi, belirlenen en basarili modellerin topluluk 6grenme ile farkl
veri setleri kullanilarak test edilmesi asamalarindan olusmaktadir. Calismamizda datasetl
veri seti kullanilarak farkli modeller olusturulmus ve test edilmistir. Ikinci asamada
kullandigimiz modellere ait 6zet bilgiler ve basar1 skorlar1 Tablo 5.5’te verilmistir.

Farkli ngram parametrelerinin etkisini belirlemek amaciyla klasik makine
o6grenme modellerinden olan Naive Bayes algoritmasi kullanilmistir. Bu modelde
Counvectorizer kullanilarak vektorlestirilen metin mesajlar1 sklearn kiitliphanesinin
MultinomialNB (Multinomial Naive Bayes) smifi kullanilarak siiflandirilmistir.
Countvectorizer algoritmasinin farkli ngram parametrelerinin etkisini belirlemek
amaciyla (1, 1), (1, 2), (1, 3), (2, 2), (3, 3), (2, 3) ngram degerleri ile model egitilip
sonuclar degerlendirilmistir. Countvectorizer diger modellerde de kullanilacagindan elde
edilen sonuglar 6nem tasimaktadir. Elde edilen sonuglar Tablo 5.1’de sunulmustur.

N-gram, bir metindeki ardisik N sayida kelimenin veya karakterin bir araya
gelerek olusturdugu bir grubu ifade eder. Calismada (1, 1): Sadece unigramlar (tek
kelimeler), (1, 2): Unigramlar ve bigramlar (tek kelime ve iki kelime gruplari), (1, 3):
Unigramlar, bigramlar ve trigramlar (tek kelime, iki kelime ve ii¢ kelime gruplar), (2, 2):
Sadece bigramlar (iki kelime gruplar), (3, 3): Sadece trigramlar (ii¢ kelime gruplari), (2,

3): Bigramlar ve trigramlar (iki ve ii¢ kelime gruplar1) anlamina gelmektedir.
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Tablo 5.1. Naive Bayes modeli igin ngram etkisi

N-Gram Hassasiyet Anma F1-skoru Dogruluk
1,1 0,99 0,99 0,99 0,9828
1,2 0,99 0,99 0,99 0,9842
1,3 0,99 1,00 0,99 0,9849
2,2 0,97 1,00 0,99 0,9742
2,3 0,97 1,00 0,99 0,9749
3,3 0,95 1,00 0,98 0,9562

Farkli n gram parametreleri i¢in elde edilen karmasiklik matrisleri Sekil 5.1°deki
gibidir.

= 9 = 7 e 6
g g g
N n »n
i i s
Q Q Q
I~ I~ &
S| 15 | 167 S| 15 | 167 S| 15 | 167
6.) Tahmini Sinif b) Tahmini Sif C) Tahmini Sinif

= 3 = 2 = 0
g = g
N n %)
o ) o
= = =
&l 33 | 149 S| 33 | 149 gl 61 | 121
d) Tahmini Sinif e) Tahmini Sif f) Tahmini Sinif

Sekil 5.1. Naive Bayes modeli igin farkli ngram parametre degerleri i¢in kargsmasiklik matrisleri (a)
ngram=1,1, (b) ngram=1,2, (c) ngram=1,3, (d) ngram=2,2, (e) ngram=2,3, (f) ngram=3,3

Elde edilen sonuglar incelendiginde en yiiksek dogruluk skorunun (1, 3) ngram
parametresinde yani unigramlar, bigramlar ve trigramlarin bir arada oldugu durumda elde
edildigi goriilmiistiir. Bu beklenilen bir durumdur ¢linkii her durum ayr1 ayr1 ele alimmastir
ve tahmin edilecegi iizere bir mesajin spam olma durumunu tespit etmek istedigimizde
tek tek kelimelere bakmaktansa kelimelerin ikili ve li¢li gruplarina bakmak mesaj
baglaminm1 daha iyi yansitacagindan daha iyi bir basar1 elde etmek beklenir. Bununla
beraber sonraki modellerde ngram olarak 1,1 kullanilmistir. Bunun nedeni 1,3 ngram
daha iyi basar1 saglasa dahi vektdr uzunlugunu ¢ok yiikselttigi ic¢in kullanilan
donanimlarin iistesinden gelemeyecegi boyutlarda hafiza ihtiyaglariin dogmasidir.

Ayrica ngram ile bagar1 artislarina bakildiginda gz ardi edilebilecek bir farkin oldugu
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goriilmektedir. Bununla birlikte diger modellerimiz i¢in de daha yiiksek hafizalara sahip
donanimlar ile 1,3 durumunu test etmek istenen bir durumdur.

Calismada en iyi sonucu verecek otokodlayic1t modelini belirleyebilmek i¢in farkli
katmanlara sahip modeller olusturulup egitilmis ve sonuglar1 degerlendirilmistir. Tim
modellerde countvectorizer ile vektorlestirilen 8440 boyutlu mesaj vektorlerine ek olarak
9 istatistiksel nitelik eklenmis veri seti kullanilmigtir. Farkli katmanlara sahip modeller
icin darbogaz (bottleneck) katmani ¢ikisinda elde edilen kodlanmis (encoded) veri
rastgele orman algoritmasi kullanilarak smiflandirilmis dogruluk skoru, f1 skoru ve
karmasiklik matrisleri elde edilmistir. Elde edilen dogruluk skoru ve f1 skoru degerleri
Tablo 5.2°deki gibi elde edilmistir. Tabloda model katmanlarinin boyutlar1 sirasiyla
yazilmistir. Bura n giris katman boyutunu gostermektedir. Tabloda ilk model i¢in
kodlayic1 2n, n, n/2 seklinde ifade edilen katman dizilimi oncelikle giris ndéron sayisinin
2 kat1 sayida nérona baglant1 saglandigi daha sonra tekrar giris katmani olan n sayida
norona baglanti saglandigini, son olarak ise giris néron sayisinin yarist kadar yapay sinir
agina baglant1 saglandigini ifade etmektedir. Coziicii kisminda ise bu siralama tekrar
tersten olusturulmaktadir. Yani ¢oziicii n/2, n, 2n, n seklinde olur. Sekil 5.2°de her bir

model i¢in olusturulan katmanlar goriilmektedir.

Tablo 5.2. Farkli katman yapisindaki otokodlayict modelleri igin dogruluk skorlari.

Model Katmanlari F1-skoru Dogruluk
2n, n, n/2 0,99 0,9749
n/2, n/3, n/6 0,98 0,9699
n/2, n/3, n/6 > n/2, n/4, n/12 0,98 0,9684
n/2,n/4 0,97 0,9469
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n 2n n—{—-n2{- n < 2n
Kodlayici Darbogaz Coziicii
(a)
' 'n —{ni2—nI3——ne——n/3——n/2
Kodlayici Darbogaz Cozicii
(b)
'n ~n2—~n/3|>ne|-n3——n2 —~ n
Kodlayici Darhogaz Cozuctli
n —n2—— 42— —-nld—ni2— n
Kodlayici Darbogaz Gozicu
(©)
(n) n/2 n/4 n/2
Kodlayici Darbogaz Coziici

(d)

Sekil 5.2. Otokodlayict model katmanlari (a) 2n, n, n/2 modeli, (b) n/2, n/3, n/6 modeli, (c) n/2, n/3, n/6
- n/2, n/4, n/12 modeli, (d) n/2, n/4 modeli.
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Sonuglar incelendiginde en iyi skorun 2n, n, n/2 katman diziliminde elde edildigi
goriilmektedir. Bu sebeple bundan sonraki ¢alismalarda bu model kullanilmistir. Bu
modelin dezavantaji néron sayis1 ikiye katlanip tekrar kiigiiltiildiigiinden parametre
sayisini oldukga arttirmasidir. iki farkli otokodlayici modelinin seri baglanmasi ile
olusturulan n/2, n/3, n/6 = n/2, n/4, n/12 modeli daha yiiksek karmasikliga sahip
olmasina ragmen daha diisiik basar1 sergilemistir. Bu da her zaman karmasikligin daha
1yi sonug¢ vermeyecegine bir 6rnek niteligindedir.

Farkli katmanlara sahip otokodlayict modellerimize ait karmasiklik matrisi

sonuglart Sekil 5.3’teki gibi bulunmustur.

= 9 §= S
g g
N N
i i
() (0]
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S| 26 | 160 S| 37 | 149
a) Tahmini Sinif b) Tahmini Siif
= 9 b= 1
g g
n %)
i i
& &
S| 35 | 151 gl 73 | 113
C) Tahmini Sinif d) Tahmini Sif

Sekil 5.3. Otokodlayict modelleri i¢in karmagiklik matrisleri (a) 2n, n, n/2 modeli, (b) n/2, n/3, n/6
modeli, (c) n/2, n/3, n/6 = n/2, n/4, n/12 modeli, (d) n/2, n/4 modeli.

Farkli vektorlestirme algoritmalarinin etkisini belirleyebilmek i¢in sadece mesaj
verisi kullanilarak countvectorizer, TFIDF, Glove, Word2Vec, hash vectorizer
algoritmalari ile ayr1 ayr vektorlestirilmis veriler n/2, n/3,n/6 otokodlayict kullanilarak
darbogaz katmaninda kodlandiktan sonra rastgele orman siiflandiricisi ile test edilmistir.

Elde edilen sonuglar Tablo 5.3’te verilmistir.
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Tablo 5.3. Farkli vektorlestirme algoritmalari i¢in test sonuglari.

Vektorlestirme Ozellik Sayist Dar Bogaz Boyutu Dogruluk F1 Skoru
CountVectorizer 8440 1406 0,9706 0,98
TFIDF 8440 1406 0,9663 0,98
Glove 300 50 0,9433 0,97
Word2Vec 300 50 0,9124 0,95
HashVectorizer 1000 166 0,9031 0,95

Kullanilan vektorlestirme algoritmalari i¢in elde edilen sonuglara ait karmagiklik

matrisleri Sekil 5.4’teki gibi bulunmustur.

o 8 = 10
= 5

n n

o) 3

8| 33 | 153 & | 37 | 149
a) Tahmini Smmif b) Tahmini Simf
= 16 = 21
= g

n 7]

o 3

S| 63 | 123 &l 101 | 85
c) Tahmini Sinif d) Tahmini Sinif
= 0

=

n

o)

8| 135 | 51

e) Tahmini Smif

Sekil 5.4. Farkli vektorlestirme algoritmalari i¢in elde edilen karmagiklik matrisleri (a) CountVectorizer,
(b) TFIDF, (c) Glove, (d) Word2Vec, (e) HashVectorizer.

Sonuglar incelendiginde otokodlayici modelleri i¢in en yiiksek basarinin count
vectorizer ile TFIDF kullanildiginda elde edildigi goriilmektedir. Bu sebeple bu

asamadan sonra egitilen otokodlayict modellerinde bu algoritmalar kullanilmistir.
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Calismamizda en uygun otokodlayict modeli ile vektorlestirme algoritmasi

belirlendikten sonra farkli klasik smiflandiricilarinin  basarilarini  arastirmak igin

XGBoost, Lojistik Regresyon, SVM, ANN smiflandirici,

rastgele

orman

siniflandiricilarinin her biri countvectorizer ile vektorize edilmis 8440 nitelikli ek

istatistiksel veri igcermeyen mesaj verileri ile 2n, n, n/2 otokodlayici modeli ¢iktisi

kullanilarak siniflandirma islemleri gergeklestirilmistir. Elde edilen sonuglar Tablo 5.4’te

verilmistir.
Tablo 5.4. Otokodlayici ¢iktisinin farkli siniflandiricilar ile test sonuglari.
Simiflandirict Dogruluk skoru f1 skoru
XGBoost 0,9871 0,99
Lojistik Regresyon 0,9871 0,99
SVM 0,9828 0,99
ANN 0,9806 0,99
Rastgele orman 0,9799 0,99

Farkli simiflandiricilar i¢in karmasiklik matrisleri belirlenmistir. Sonuglar Sekil

5.5’teki sunulmustur.
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Sekil 5.5. Otokodlayici ¢iktisinin farkl siniflandiricilar ile elde edilen karmasiklik matrisleri (a) XGBoost
smiflandirict, (b) Lojistik Regresyon siniflandirici, () SVM siniflandirici, (d) ANN smiflandirici, (e)

Rastgele orman smiflandirici.
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Sonuglar incelendiginde XGBoost ile Lojistik Regresyon siniflandiricilarinin en
yiiksek dogruluk skorlarina ulastigi goriilmektedir. Karmasiklik matrisleri incelendiginde
ise XGBoost smiflandiricisinin Lojistik Regresyondan daha iyi spam tespiti yaptigi ve
spam mesajlarindan sadece birini hatali siniflandirdig1 goriilmiistiir. Bu sebeple sonraki
calismalarda XGBoost siniflandirict kullanilmaistir.

Kullanilan hibrit otokodlayict modelleri iki boliimden olusmaktadir. Ilk béliimde
otokodlayict modeli ile kodlanan veri daha sonra XGBoost, ile smiflandirilmis ve
smiflandirma basarilar1 karsilagtirtlmigtir. Kullanilan hibrit otokodlayici modellerinde de
hem mesajlardan MLP modellerindeki gibi countvectorizer veya TF-IDF kullanilarak
elde edilen kelime vektorleri hem de ekledigimiz istatiksel 6zellikler kullanilarak egitim
ve testler gerceklestirilmistir. Contvectorizer kullanilarak vektorlestirilen metin mesajlari
8440 nitelik olarak c¢ikt1 vermistir. Modeller ayrica 9 istatistiksel niteligin eklendigi
toplamda 8449 nitelikli verilerle ve 19 istatiksel niteligin eklendigi toplam 8459 nitelikli
veriler ile ayrica egitilmistir. Yapilan bu egitimlere ait donem ile kayip degisimlerini

gosteren grafikler Sekil 5.6°de verilmistir.
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(a) 8440 oznitelikle egitilen model
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(b) 8449 6znitelikle egitilen model
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(c) 8459 oznitelik ile egitilen model
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Sekil 5.6. Farkli nitelikler ile egitilen hibrit otokodlayici modellerinin kayip-donem (loss-epoch)
grafikleri (a) 8440 6znitelikle egitilen model, (b) 8449 6znitelikle egitilen model, (c) 8459 6znitelik ile
egitilen model.
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Otokodlayict1 modelinde toptan (batch) normalizasyonu ve leaky relu
katmanlarinin takip ettigi 6 dense katmani kullanilmistir. Bu modelin sematik gosterimi
ve akis semasi Sekil 5.7 ve Algoritma 1’de verilmistir. Model iki boliimden olusmaktadir
Sekil 5.7-a da gosterilen boliimde hem giris hem ¢ikis olarak egitim seti kullanilmakta ve
verilerin yeniden olusturularak temsili bir veri elde edilmektedir. Sekilde 5.7-b olarak
gosterilen boliimde ise hem egitim hem de test verisi a boliimiinde egitilen agirliklar
kullanilarak darbogaz olarak adlandirdigimiz yar1 boyuttaki temsili veriye kodlandiktan
sonra XGBoost modeli dnce kodlanmis egitim veri seti ile egitilmekte daha sonra

kodlanmis test verisi ile bagar1 metrikleri hesaplanmaktadir.
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I I; - a
Yogun (n) Yogun (2n) Yogun (n) o:
(glkl ) Toplu Normalizasyon Toplu Normalizasyon &
AT LeakyRelu LeakyRelu [N
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- s z )
Giris eI el 1) Yogun (n/2) g
e - Toplu normalizasyon+ Toplu normalizasyon S )
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'
XGBoost

Kodlayic1+XGBoost

Sekil 5.7. Hibrit Otokodlayici Modelleri (a) Otokodlayic1 Egitimi: Egitim Verisinin Kodlayici ve Coziicii
ile Yeniden Olusturulmasi, (b) Ozellik Cikartim1 ve XGBoost Smiflandirmasi: Kodlayici ile Darbogaz
Temsili ve XGBoost ile Model Egitimi ve Testi (Bilgen ve Kaya, 2024).
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Algoritma 1: Hibrid Otokodlayict Model Algoritmasi
Girdi: Metin mesaj1 X, Ek istatiksel 6zellikler f; = 0, f, =9, f3 = 19
Cikti: Tahmin edilen mesaj sinifi (0 veya 1)

X' — metin_o6nisleme(x);
f « istatistiksel ozellikleri_hesapla(x', n = [0, 9, 19]);
V— CountVectorizer(x', n);
fori<— 1to3do
ei — Kodlayici(v+f);
d « Coziicii(ei);
tahmin_edilen « MLP(v+f;);
end
fori< 1to3do
tahmin_edilen « XGBoost(ei(v+fi));
end

GRU modellerimiz 39,48 ve 58 ozellik girisi olacak sekilde 3 farkli model
olusturulmustur. Oncelikle mesajlar Keras tokinezer ile en sik kullanilan 10 000 kelimeye
gore vektorlestirilmistir. Daha sonra mesaj token uzunlugu ortalamadan iki standart
sapma fazla uzunluga gelecek sekilde dolgulama (padding) islemi uygulanmistir. Boylece
39 uzunlugunda mesaj vektorleri elde edilmistir. Yapilan hesaplamalar bu uzunlugun
%98’e yakin temsil sagladigin1 gostermistir. Olusturulan modelde ilk olarak 50 boyutlu
vektorler tiretecek sekilde bir gdmme katmani tanimlanmistir. Daha sonra 3 GRU 1 Dense
katmanindan olusan bir model tanimlanmistir. Iyilestirici (optimizer) olarak Adam
kullanilmig binary crossentropy ile kayip hesaplanmistir. Model 256 toptan boyutu ile 20

donem egitilmistir.
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Sekil 5.8. GRU modeli semasi (Bilgen ve Kaya, 2024).

Diger GRU modellerinde ek girdi saglamak i¢in olusturulan 9 veya 19 boyutlu
sayisal veriler bir Dense katmaninda baglandiktan sonra, son GRU katmaninin ¢ikigina
bir birlestirme katmani ile baglanmistir. Olusturulan GRU modellerinin sematik
gosterimi Sekil 5.8’de verilmistir. Kullanilan GRU modelinin akis semasi Algoritma 2’de

verilirmistir.

Algoritma 2: GRU Model Algoritmasi
Girdi: Metin mesaj1 X, Tokenizer i¢in maksimum sozciik sayis1 n = 10000, Ek
istatiksel 6zellikler f1 = 0, f, = 9, f3 = 19, Dolgu uzunlugu p = (ortalama token
uzunlugu) + 2*(standart sapma)
Cikti: Tahmin edilen mesaj sinifi (0 veya 1)
x| < metin_6nisleme(X);
f « istatistiksel &zellikleri_hesapla(x', n = [0, 9, 19]);
t < Tokenize(x!, n);
tp < Dolgula(t, p);
fori<— 1to3do
V «— Gomme(tp, 50);
g <« GRU_Katmalari(v);
d « Dense(fi);
¢ < Birlestirme (g, d);
tahmin_edilen « Dense(c);
end
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MLP modelleri de GRU modelleri gibi sadece kelime vektorleri, ek 9 istatiksel
ozellik ve ek 19 istatiksel 6zellik olmak tizere 3 farklit model egitilip test edilmistir. Bu
modellerde &ncelikle Ingilizce durma kelimeleri (stop words) filtrelemesi yapilarak
countvectorizer veya TF-IDF ile metinler vektorlestirilmistir. Model i¢in en iyi
parametreler Gridsearch ile belirlendikten sonra belirlenen parametreler ile MLP
siniflandirict egitilmis ve test edilmistir. Burada ii¢ gizli katmandan olusan bir yapi relu
aktivasyonu, adam optimizasyonu ile kullanilmistir. Ek 6zelliklerin kullanildig1r modelde
ayni sekilde olusturulmustur. Kullanilan modelin sematik gosterimi ve akis semas1 Sekil

5.9 ve Algoritma 3’te verilmistir.
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Sekil 5.9. MLP modeli semasi1 (Bilgen ve Kaya, 2024)
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Algoritma 3: MLP Model Algoritmasi
Girdi: Metin mesaj1 X, Ek istatiksel 6zellikler f; = 0, f, =9, f3 = 19
Cikti: Tahmin edilen mesaj sinifi (0 veya 1)
X' — metin_o6nisleme(x);
f « istatistiksel _ 6zellikleri_hesapla(x', n = [0, 9, 19]);
Vv « TFIDF Vectorizer(x', n);
fori<— 1to3do
tahmin_edilen « MLP(v+f;);
end

Calismamizda en yiiksek basar1 saglayan ii¢ model (GRU39, TFMLP59, AX40)
agirlikli oy g¢oklugu algoritmasina gore topluluk 6grenme uygulanmistir. Kullanilan

yontemin akis semasi Algoritma 4’de verilmistir.

Algoritma 4: Topluluk Ogrenme Algoritmasi
Girdi: Metin mesaj1 X
Siniflandirma modeli, M (M1 = AX40, M2 = GRU39, M3 = TFMLP59),
Oylama agirliklart (W1, W2, W3)
Cikti: Tahmin edilen mesaj sinifi (0 veya 1)
X'« metin_onisleme(x);
f « istatistiksel 6zellikleri_hesapla(x!, n = 19);
p1 «<— simiflar1 X' kullanarak Model M; ile tahmin et ;
p2 < smiflar1 X' kullanarak Model M; ile tahmin et;
p3 «— simflar1 X' + f kullanarak Model Ms ile tahmin et;
Final ¢iktiy1 E = round (3; W;.p; ) ile hesapla

Calismamiz olusturdugumuz MLP, hibrit otokodlayict ve GRU modelleri farkli
egitim ve test siirelerine sahiptir. Bu modellerin egitimi Google Colab ortaminda
gergeklestirildiginden ve Colab ortaminda kaynak kullanimi sistemin yogunluguna gore
degisiklik gosterdiginden saglikli bir egitim ve test siiresi 6l¢iimii gerceklestirilememistir.
Genel olarak hibrit otokodlayict modelimizde 3 ile 10 saat arasinda degisen egitim
stireleri gozlemlenirken test siiresi 5 ile 10 dakika arasinda degiskenlik gostermistir. En
ylksek egitim siliresine sahip olan modeller hibrit otokodlayict modelleri olmustur. Bunun
da baslica nedeni otokodlayic1 modelimizde 6ncelikle boyut yiikselttigimizden ¢ok sayida
parametre meydana gelmistir. Ikinci sirada en yiiksek egitim siiresi GRU modellerinde
olmakla birlikte bu modellerin egitimi 1 saati gegmemistir. Test siireleri ise birka¢ dakika
icinde tamamlanmaktadir. MLP modellerimizin egitim ve test siiresi ise GRU
modellerine yakin olup nispeten daha kisa zaman almistir. EGMA modelimiz tiim diger

modellerin egitim sonuglarindan meydana geldigi i¢in modeller tekbir bilgisayarda
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egitildiginde EGMA toplam siire kadar bir egitim ve test siiresine sahip olacaktir. Her
model farkli bir ortamda egitildiginde ise EGMA modelimizin egitim ve test siiresi
yaklasik olarak hibrit otokodlayict modelimiz kadar olacaktir.

Tablo 5.5’te datasetl i¢in uygulan 12 farkli model igin dogruluk skoru sonuglar
goriilmektedir. Tabloda siralama en yiiksek dogruluk skorundan en diisiige dogru
yapilmustir. En yiiksek skor yildiz isareti olan en basarili 3 farkli modelin topluluk
ogrenme ile agirlikli cogunluk oylamasina tabi tutuldugu durumda 0,9921 olarak
gbzlemlenmistir. Bunu 0,9899 ile GRU39 modeli takip etmistir. Genel siralama EGMA>
GRU > MLP > AX seklindedir. MLP modellerinde 6zellik eklendiginde basarinin arttigi
acikca gortlmektedir. GRU modelinde ise 6zellik eklenmemis model en yiiksek basariy1
gostermistir. Otokodlayict ile kodlanip ardindan XGBoost ile smiflandirilan hibrit
modelde ise 6zellik ekleme olumsuz etki yapmistir. GRU disindaki modellerde TF-IDF
ve Countvectorization metin vektorlestirme algoritmalari ayr1 ayri test edilmistir. MLP

modellerinde TF-IDF algoritmasinin basariy1 bir miktar arttirdigi goriilmiistiir.

Tablo 5.5. Model bilgileri ve dogruluk skorlart

Model Kodu Model Maksimum Ozellik Sayist
Dogruluk
EGMA Topluluk Ogrenme GRU- 0,9928 39, 8459, 8440
MLP-Otokodlayici
GRU39* GRU 0,9899 39
GRUS58 GRU 0,9899 39+19
TFMLP59* MLP 0,9899 8440+19
GRU48 GRU 0,9892 3949
MLP59 MLP 0,9892 8440+19
MLP49 MLP 0,9871 8440+9
AX40* Otokodlayici+ XGBoost 0,9870 8440
AX59 Otokodlayici+ XGBoost 0,9856 8440+19
MLP40 MLP 0,9856 8440
AR49 Otokodlayici+ XGBoost 0,9742 8440+9
TFAX40 TF-IDF+Otokodlayici+ 0,9139 8440
XGBoost

Calismamizda kullandigimiz modellerin basarilarina ait siitun grafigi Sekil

5.10’da goriilmektedir.
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99.28%
98.99%
98.99%
98.92%
98.70%
98.56%
97.42%
91.39%
98.99%
98.92%
98.71%
98.56%

EGMA  GRU39 GRU58 GRU48  AX40 AX59 TFAX40 TFMLP5S MLP5S MLP49 MLP40

M o B oro - AX MLP

Sekil 5.10. Dogruluk skorlar grafigi

Calismada kullanilan modeller i¢in karmasiklik matrisleri olusturulmustur.

Modellere ait karmagiklik matrisleri Sekil 5.11°de gosterilmistir.
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Sekil 5.11. Modellerin karmasiklik matrisleri

Modelimizin kararliligini test etmek amaciyla datasetl’de en yiiksek basariy1

gosteren GRU39, TFMLP59, AX40 modelleri farkli 3 veri seti lizerinde ¢alistirilmis ve

sonuglar EGMA algoritmamiz ile birlestirilmistir. Kullandigimiz veri setlerine ait

sonuglar Tablo 5.6’te verilmistir.
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Tablo 5.6. Modellerimizin veri setlerindeki dogruluk skorlar

Model Hassasiyet Anma F1-skoru Dogruluk
(a) Datasetl
GRU39 0,99 0,94 0,96 0,9899
TFMLP59 0,98 0,94 0,96 0,9899
AX40 0,99 0,91 0,95 0,9871
EGMA 1,00 0,94 0,97 0,9928
(b) Dataset2
GRU39 0,98 0,99 0,98 0,9890
TFMLP59 0,98 1,00 0,99 0,9924
AX40 0,90 0,89 0,90 0,9275
EGMA 0,98 1,00 0,99 0,9924
(c) Dataset3
GRU39 0,98 0,99 0,99 0,9857
TFMLP59 0,98 0,99 0,99 0,9875
AX40 0,96 0,97 0,97 0,9663
EGMA 0,99 0,99 0,99 0,9900
(d) Dataset4
GRU39 0,99 0,98 0,98 0,9870
TFMLP59 0,98 0,98 0,98 0,9841
AX40 0,97 0,93 0,95 0,9620
EGMA 0,99 0,98 0,98 0,9871
(e) Dataset5
GRU39 0,94 0,97 0,95 0,9509
TFMLP59 0,93 0,93 0,92 0,9215
AX40 0,85 0,87 0,86 0,8546
EGMA 0,94 0,97 0,95 0,9509

Tablo 5.6 incelendiginde genellikle TFMLP59 modelinin daha iyi basari
sergiledigi goriilmektedir. EGMA algoritmamizda kullandigimiz agirliklt oy coklugu
yonteminin basariy1 genellikle ytikselttigi gortilmiistiir.

Yaptigimiz calisma literatiirdeki benzer ¢alismalara gore daha yiiksek basari
gostermistir. Tablo 5.7°de bizim ¢alismamizin yaninda literatiirdeki benzer ¢aligmalar
i¢cin model bilgisi ve dogruluk skorlar1 goriilmektedir.

Calismada olusturdugumuz modeller ayrica Twitter mesajlarindan olusan veri seti
ile (datasetS) test edilmistir. Elde ettigimiz sonuglar incelendiginde literatlirde ayni veri
setlerinin kullanildig1 c¢alismalardan daha yiliksek basariya ulasildigi goriilmiistiir.
Topluluk 6grenme algoritmalarinin kullanildig1r benzer ¢aligmalar ayni veri setleri ile
daha diisiik dogruluk degerleri elde ettigi goriillmektedir (Shaaban ve ark., 2022; Jimoh
ve ark., 2022). Calismamizda olusturdugumuz EGMA modeli literatiirdeki benzer
topluluk 6grenme modellerinden farkli olarak GRU, hibrit Otokodlayici, MLP gibi farkli
yaklasima sahip modelleri birlikte kullanarak daha giiclii bir model olugmasina imkéan

saglamaktadir.
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Tablo 5.7. Literatiirdeki ¢alismalarla dogruluk skoru karsilastirmasi

Referans Veri Seti Kullanilan Teknik Dogruluk

skoru

(Roumeliotis ve ark.,
2024) Datasetl BERT 0,9901
(Bountéalggi)ve ark, Datasetl Lojistik Regresyon 0,9841
(Shaagggz\;e ark, Datasetl Dinamik Derin Topluluk Modeli 0,9838
(Liu ve ark., 2021) Datasetl Spam Transformer 0,9892

(Busyra ve Girsang,
2024) Datasetl KNN 0,8970
Bu tez galismasi Datasetl EGMA 0,9928

(Nicholas ve
Nirmalrani, 2024) Dataset2 CNN 0,9902
(Ki Vezlégg;arudln, Dataset? Klasik Makine Ogrenmesi (CML) ve LSTM 0,9823
(Alshawi ve ark.,
2024) Dataset2 BERT, KNN, LSTM ve Bi-LSTM 0,9794
Bu tez caligsmasi Dataset2 EGMA 0,9924
(Barusr‘z'gig’f Hajek,  patasets MLP ve CML 0,9876
(Hadi ve ark., 2022)  Dataset3 Inovatif TWRM yéntemi 0,9500
(V. K“Z’g;‘g)"e ks Dataset3 CML (Gizli Markov Modeli ile 1D3) 0,8900
Bu tez ¢alismasi Dataset3 EGMA 0,9900
(Salman ve ark., Datasetd Topluluk Ggrenmesi 1le.Der1n makine 0,9840
2022) Ogrenmesi
(Sa'";%”zz)e ks Dataseta iki siifli SVM (TCSVM) 0,9780
(Salman ve ark.,

2022) Dataset4 CML 0,9550
Bu tez ¢alismasi Dataset4 EGMA 0,9871

(Alshattnawi ve ark.,
2024) Dataset5 ELMo 0,9000
(Elaklég/sl\)/e ark, Dataset5 TextSpamDetector 0,8835
(Liu ve ark., 2021)  Dataset5 Spam Transformer 0,8706
Bu tez ¢alismasi Dataset5 EGMA 0,9509
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6. SONUC VE ONERILER

Bu tez ¢alismasinda metin mesajlarindan spam tespiti lizerine c¢alisilmustir.
Calismada GRU, MLP ve hibrit otokodlayict modelleri egitilmis ve test edilmistir. Bu
modellerden en basarili olanlar1 topluluk 6grenme kullanilarak agirlikli ¢ogunluk
oylamasi ile birlestirilmistir. Yapilan ¢alismada topluluk 6grenme kullaniminin basarty1
arttirarak %99,28’e yiikseldigi goriilmiistiir. Kullanilan modellerde en yiiksek basari
GRU modelleri ile saglanirken TF-IDF vektorlestirme yontemi kullanilan MLP
modelinin de GRU dogruluk skoruna ulagmasi saglanmistir. Hibrit otokodlayici
modellerinde en yiiksek basar1 countvectorizer ile vektorlestirilen verilere ek istatiksel
ozelliklerin eklenmedigi ve smiflandirict olarak XGBoost algoritmasinin kullanildig:
durumda elde edilmistir. Ayrica veri setine istatiksel ek ozellikler eklenmesinin MLP
modellerinde basariyr arttirdigr goriilmiistiir. Calismada olusturulan modeller sms
verilerinin disinda eposta ve Twitter mesajlari iizerinde de test edilmis ve literatiirdeki
bir¢ok caligmadan daha yiiksek basarilara ulasildigi goriilmiistiir. Literatiirde benzerine
pek rastlanmayan MLP, GRU, hibrit otokodlayici gibi farkli yapay zeka modellerinin
topluluk 6grenme ile birlikte calistiklar1 basarili bir model ortaya konulmustur. Farkli
yaklasimlara sahip bu modellerin iistiinliikleri bu sekilde bir araya getirilmistir. Bununla
birlikte olusturdugumuz EGMA modeli 6zellikle boyut ylikselterek ¢alisan bu sebeple
cok sayida parametre i¢eren otokodlayict modeli barindirdigindan model egitim siireleri
nispeten yiiksektir. Ancak bu durum sadece modelin egitim siirecinde s6z konusudur
modelin ¢alisma zamani ¢ok daha kisa siirede gergeklesmektedir.

Spam tespiti, teknoloji ve iletisim caginin getirdigi yeni sorunlarla basa
cikabilmek icin hizla gelisen bir konudur. Bu konuda makine 6grenmesi teknikleri ¢ok
cesitli ¢coziimler sunmakla birlikte, etkinligin artirilmasi ve sistemlerin daha dayanikli
hale getirilmesi icin bazi stratejiler benimsenmelidir. Spam tespitinde basarilt modeller
olusturabilmek i¢in kaliteli ve dengeli bir veri setine ihtiyac vardir. Farkli platformlardan,
bolgelerden ve dillerden gelen verilerin dahil edilmesi, modelin ¢esitli senaryolarda
basarili olmasini saglar. Yanlis ya da eksik etiketleme, makine 6grenmesi modellerinin
dogrulugunu azaltabilir. Etiketleme islemleri dikkatlice yapilmali ve go6zden
gegcirilmelidir. Ayrica, veri setinden bozuk ya da alakasiz girdilerin ¢ikarilmasi modeli

daha verimli hale getirir.
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Farkli makine 6grenmesi algoritmalarinin avantajlarindan yararlanmak, daha
etkili bir spam tespit sistemi olusturmada iimit vadetmektedir. XGBoost, Lojistik
Regresyon gibi istatistiksel yaklasimlar ile RNN, GRU, Otokodlayici1 gibi derin 6grenme
tekniklerinin birlestirilmesi, tespit basarisini artirmaktadir. Coklu model yaklasimi
kullanilarak her modelin en iyi oldugu alanlardan yararlanilabilir. Modellerin
karmasikli§in1 azaltmak ve performansini artirmak i¢in sadece en dnemli 6zniteliklerin
kullanilmasina dikkat edilmelidir.

Spam mesajlarinin hizli bir sekilde tespit edilmesi, sistemlerin etkinligini artiran
kritik bir faktordiir. Gelen mesajlarin aninda islenmesi, kullanici deneyimini iyilestirir ve
zararl etkileri en aza indirir. Modelin daha hizli ¢alismasi igin paralel islem teknikleri ve
bulut tabanli sistemler tercih edilebilir. Hafif ve enerji verimli modeller gelistirerek,
cesitli cihazlarda etkili calisma saglamak miimkiin hale gelir. Spam gondericileri, tespit
sistemlerini asmak i¢in siirekli olarak yeni teknikler gelistirmektedir. Bu nedenle, tespit
sistemlerinin de dinamik bir yapiya sahip olmasi dnemlidir. Modeller, yeni gelen verilerle
kendini giincellemeli ve su anki spam tekniklerine karsi daha direngli hale gelmesi
saglanmalidir. Yeni tehditler i¢in anomali tespit algoritmalar1 ve diizen bozuklugu
analizleri uygulamak miimkiin hale gelir. Kullanicilardan ve sistemden gelen
geribildirimler, tespit modellerinin gilincellenmesine yardimci olacaktir. Ayrica,
algoritmalarin yansizligini1 saglamak ve hatali olarak spam olarak isaretlenen mesajlarin

oranini diisiirmek onemlidir.
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