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OZET

DAHA GERCEKCI GERCEK ZAMANLI STRATEJI OYUNLARINA
DOGRU: SiS VE SANS FAKTORLERININ ETKiSININ
MODELLENMESI

Yakup Oniir
Yiiksek Lisans Tezi
Fen Bilimleri Enstitiisii
Yapay Zeka Anabilim Dal
Damsman: Dr.Ogr.Uyesi Enis KARAARSLAN
Aralik 2024, 57 sayfa

Simtilasyon temelli egitim, belirli senaryolarin tekrariyla personel becerilerini
geligtirmekte yayginlagmaktadir. Gergek Zamanh Strateji (RTS) oyunlari, askeri
egitim veya stratejilerin test edilmesinde onemli bir potansiyel sunmaktadir. Bu
calisma, yapay zeka kullanarak RTS oyunlarinda gercekciligi artirmayi, ozellikle
Capture the Flag (CTF) cercevesinde “savas sisini” (fog of war) ve sans faktorlerini
entegre etmeyi amaglamaktadir. Savag sisi, yapay zeka ajanlarimin kisith bilgiyle
karar vermesini saglayarak belirsizligi artirir ve daha dinamik stratejik diigiinmeyi
zorunlu kilar. Aragtirma sorusu, “YZ destekli RTS oyunlarinda sis ve sans
faktorleri stratejik similasyonlarin gercekgiligini ve stratejik diigiinme yeteneklerini
nasil etkiler?” olarak ele alinmistir. Bu amacla, “Gym-Cap” platformunda sis ve
sans faktorleri test edilmig, platformun kisitlari nedeniyle tarafimizca temel
diizeyde bir CTF oyunu kodlanmis ve iizerinde Q-Ogrenme, Gelismis Q-Ogrenme,
Cift Q-Ogrenme, SARSA, Beklenen SARSA, Monte Carlo ve Dyna-Q algoritmalar
kargilagtirilmigtir. Sonuglar, sis ve sans faktorlerinin belirsizligi artirarak stratejik
karar alma siireclerini zenginlegtirdigini gostermistir. Yapay zeka ajanlari; askeri
egitim, siber gilivenlik ve afet yonetimi gibi alanlarda daha gercek¢i senaryolar
sunabilir. Gelecekte daha gii¢cli donamimlar ve karmagiklagtirilmig senaryolar ve
parametreler kullanilarak takim koordinasyonu, iletisim kisitlari ve oyun teorisi

ilkeleriyle stratejik analizler derinlegtirilebilir.

Anahtar kelimeler: Yapay Zeka, Gergek Zamanh Strateji Oyunlari, Pekistirmeli
Ogrenme, Simiilasyon Tabanh Egitim, Bayrag: Yakala
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ABSTRACT

TOWARDS MORE REALISTIC REAL-TIME STRATEGY GAMES:
MODELING THE EFFECT OF FOG AND CHANCE FACTORS

Yakup ONUR
Master of Science (M.Sc.)

Graduate School of Natural and Applied Sciences
Department of Artificial Intelligence
Supervisor: Asst.Prof.Dr. Enis KARAARSLAN
November 2024, 57 pages

Simulation-based training enhances skills by repeating specific scenarios. Real-Time
Strategy (RTS) games provide significant potential for military training or strategy
testing without real conflict. This study aims to enhance RTS game realism using
artificial intelligence (AI) by integrating fog of war and chance factors within a
Capture the Flag (CTF) framework. The fog of war forces Al agents to operate
with limited information, increasing uncertainty and fostering dynamic strategic
reasoning. The research question addressed is: “How do fog and chance factors in
Al-supported RTS games affect the realism of strategic simulations and strategic
thinking abilities?” To explore this, fog and chance were tested on the “Gym-Cap”
platform. Due to its limitations, a simplified CTF environment was coded, where
reinforcement learning algorithms, including Q-Learning, Improved Q-Learning,
Double Q-Learning, SARSA, Expected SARSA, Monte Carlo, and Dyna-Q, were
compared. Results show that integrating fog and chance enriches strategic
decision-making by increasing uncertainty. Al agents can create more realistic
scenarios applicable to military training, cybersecurity, and disaster management.
Future studies can leverage more powerful hardware and complex CTF
environments to explore team coordination, communication constraints, and game

theory for deeper strategic analysis.

Keywords: Artificial Intelligence, Real-Time Strategy Games, Reinforcement

Learning, Simulation-Based Training, Capture the Flag
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1. GIRIiS

Gergek Zamanlh Strateji (RTS) oyunlari, oyuncularin aninda karar alip durumlara
uyum saglamasini gerektiren oyunlardir. Bu oyunlar, askeri catigmalar1 veya
strateji simiilasyonlarimi taklit ederek egitim, analiz ve eglence amaclari igin
kullanilmaktadir. RTS oyunlari, oyunculara karmasik ve belirsiz durumlarla baga
cgikma becerilerini gelistirme firsat1 sunar, boylece stratejik diigsiinme yeteneklerini
artirir. Bu oyunlardaki temel kavramlardan biri olan ’savag sis’ (fog of war),
oyuncularin savag alanindaki sinirli gortis ve belirsizlik deneyimini temsil eder. Bu
mekanik, gercek diinya kosullarini simiile ederken, oyuncularin diigmanin
hareketleri hakkinda tam bilgiye sahip olmadan stratejik kararlar almasini zorunlu
kilar. Savag sisinin simiilasyonu, savag oyunlarinin gercekciligini artirmak igin
esastir. Obeia ve Wojcik (2023), dijital savag oyunlarindaki farkli ’savag sis’
modellerini kargilagtirmig ve stratejik simiilasyonlarda etkili sis modellerinin
onemini vurgulamistir. Ayrica, oyunlar ve similatorler, komuta ve kontrol
uygulamalarinda yapay zekanin geligtirilmesi i¢in degerli platformlar olarak giderek
daha fazla tamnmaktadir (2023). Ancak, bu similasyonlarin potansiyelini tam
anlamiyla gerceklestirebilmek icin gergekgiligin artirilmasi gerekmektedir. Bu
baglamda, oyunlara gans (rastgele olaylar) ve belirsizlik (savag sis etkileri)
unsurlarinin entegre edilmesi, oyun deneyimini daha gercekci ve egitici hale

getirmektedir.

Bu ¢alisma, yapay zeka kullanarak RTS oyunlarinda gercekciligi artirmayi, ozellikle
Bayragi Yakalama (Capture the Flag CTF) gergevesinde "savag sisini’ entegre
etmeyi amaglamaktadir. Bu kavram, oyuncularin veya yapay zeka ajanlarinin savas
alaninda kisith bilgiyle hareket etmesini temsil eder. Belirsizligin bu sekilde

modellenmesi, ger¢ek diinya kogullarini daha yakindan taklit ederek stratejik karar



almay1 giiclestirmekte, Ongoriillemezlik unsuru ekleyerek oyunun simiilasyon
degerini artirmaktadir. Yapay zeka modelleri, dinamik savag sis ve sans faktorlerine
uyum saglamak igin sezgisel 6grenme yontemleri kullanilarak test edilmigtir. Bu
unsurlar, yapay zekanin eksik bilgiyle karar verme siireglerini taklit etmesini
saglayarak, gercek hayattaki karmasgikligi eklemektedir. Bulgular, savag sisinin ve
sans faktorlerinin entegre edilmesinin oyun sonuclari tzerinde o6nemli etkileri
oldugunu gostermektedir; bu da belirsizligin stratejik karar alma siireclerindeki
rolinii vurgulamaktadir. Oyuncular, kisitlh bilgi ve sans olaylarina dayah
stratejilerini yeniden uyarlamak zorunda kaldiklarinda daha gercek¢i davraniglar
sergilemektedir. Bu ilerleme, askeri egitim i¢in faydali olup, belirsizlik altinda karar
verme becerilerini ve uyum saglama yeteneklerini gelistirmektedir. Bu calisma,
yapay zekanin oyun gercgekciligini nasil artirabilecegini gostererek, stratejik savas

oyunlarinin askeri egitim ve planlama araclari olarak giiciinii pekigtirmektedir.

Aragtirma sorumuz, Yapay zeka destekli RTS oyunlarinda sis (belirsizlik ve bilgi
kithgr) wve sans (rastgelelik ve sans) faktorlerinin  entegrasyonu, —stratejik
simulasyonlarin gercekgiligint ve oyuncularin stratejik disiunme yeteneklerini nasil

etkiler? seklindedir.

Bu caligmanin geri kalan1 gu sekilde diizenlenmigtir: Boliim 2, strateji oyunlarinin
temellerini, yapay zekanin stratejik kararlara etkisini ve bu alandaki temel
kavramlari sunmaktadir. Bolim 3, sis ve sans faktorlerinin stratejik
simiilasyonlardaki roliinii irdeleyen ilgili literatiirii gozden gecirmektedir. Boliim 4,
CTF cercevesinde sis ve sans faktorlerinin entegrasyonunu saglayan yontem ve
sistem Onerisini aktarmaktadir. Bolim 5, geligtirilen uygulamayir tanitmakta,
Gym-Cap ve temel diizey CTF ortamlarinda yapilan deneylerin ayrintilarini

paylagsmaktadir. Bolim 6, elde edilen sonuclari sunmakta ve sis ile sansin stratejik



karar alma siirecleri iizerindeki etkilerini analiz etmektedir. Bolim 7, tartisma
boliimiinde bulgularimizi degerlendirip kisitlar1 ve gelecege yonelik ¢aligmalar: ele
alirken; Bolim 8, genel bir sonu¢ ve degerlendirme yaparak c¢aligmay1

sonlandirmaktadair.



2. TEMELLER

2.1. Strateji Oyunlar:

RTS oyunlari, oyuncularin aninda karar alip uygulamasi gereken oyunlardir.
Ornegin, asker ordusunu yonetirken, oyuncu ayni zamanda kaynak yonetimi ve
ekonomi konularin1 da dikkate almahdir. Popiiller RTS oyunlarn arasinda

"StarCraft" ve "Age of Empires" gibi oyunlar bulunmaktadir (2022).

Savag oyunu (wargame), gercek veya senaryo bazli askeri operasyonlarin
simiilasyonu olarak tanimlanabilir. Bu oyunlar genellikle gercek veya tarihi askeri
operasyon senaryolarini  kullanmir ve oyuncularin = birimleri komuta edip
yonlendirmesine olanak tanir. Bu oyunlar genellikle savag stratejisi, taktikler veya
lojistik gibi konular1 igerir. Savag oyunlari genellikle PC, konsol veya mobil
platformlarda oynanabilir. Popiiler savag oyunlari arasinda "Warhammer 40,000:

Dawn of War," "Panzer General' ve "Steel Panthers' gibi oyunlar bulunmaktadir

(2022).

Cok Oyunculu Cevrimigi Savag Arenast (MOBA) oyunlari, strateji oyunlarmin bir
alt tirtidir ve takimlarin benzersiz yeteneklere sahip bireysel karakterleri kontrol
ettigi, birbirlerine kargi miicadele ettigi oyunlardir. Popiiller MOBA oyunlar:
arasinda "League of Legends" ve "Dota 2" gibi oyunlar yer almaktadir. Bu oyunlar,
takim caligmasi, stratejik planlama ve gercek zamanh karar alma gerektirir,
oyuncularin takim arkadasglariyla koordineli olarak hareket etmesini ve oyun ici

dinamik durumlardaki degisikliklere uyum saglamasini zorunlu kilar.

CTF oyunlari, her takimin kendi bayragina sahip oldugu ve diger takimin bayragini

ele gecirme amacini tasidigi oyunlardir. CTF oyunlar cesitli tiirlerde olabilir, ancak



en yaygin olanlar1 fiziksel veya sanal ortamlarda gerceklesen oyunlardir ya da
givenlik yarigmalar1 geklinde diizenlenir. Giivenlik yarigmalarinda, oyuncular
genellikle bilgisayar sistemlerini veya aglarini ele gecirme tekniklerini 6grenir ve
uygularlar. DEFCON CTF gibi yarigmalar buna ornek tegkil etmektedir (2022).
CTF oyunlar ayrica, bilgisayar giivenligi ve BT adli biligim derslerinde 6grenmeyi
artirmak i¢in yaygin olarak kullamlmaktadir (2022; 2023). Agik kaynakli CTF
ortamlari, egitim ve arastirma amaclar1 i¢in faydali cgesitli islevsellikler ve

yapilandirmalar sunmaktadir (2020).

2.2. Strateji Oyunlarinda Yapay Zeka

Yapay Zeka (YZ), strateji oyunlarimin vazgegilmez bir bilegeni haline gelmis olup,
ogrenme, akil yiiriitme ve problem ¢ozme gibi insan biligsel yeteneklerini kullanarak
oyun oynama karmagikligini ve etkilesimini artirmaktadirYapay zekanin oyun ici
karar alma siireclerini otomatiklegtirmesi, oyunculara rekabet veya igbirligi i¢in zeki
varliklar sunmakta, bu da gercek zamanl strateji oyunlarinda 6zellikle belirgin hale
gelmektedir. Bu gelisme, sadece YZ ile daha insana benzer -etkilegimler
saglamamakta, ayni zamanda oyun tasarimcilarina oyun mekaniklerini gelistirme,
oyuncu davraniglarini analiz etme ve oyun deneyimini bireysel tercihlere gore

ozellestirme konusunda paha bicilmez firsatlar sunmaktadir.

YZ teknolojileri arasinda derin 6grenme, sinir aglarina dayali olarak, oyuncu
davraniglarin1  taklit etme ve karmasgik stratejiler gelistirme konusunda one
gkmaktadir. Aym1 zamanda, pekigtirmeli 6grenme, yapay zekanin belirlenen
hedeflere ulagsmak igin en etkili eylemleri belirlemesine olanak tanirken, Monte
Carlo Agag Arama (MCTS) potansiyel hamleleri ve sonuglarimi yapilandirilmig bir

agac cercevesinde kegfetmeyi desteklemektedir. Bu yontemler, yapay zekanin



karmagik karar matrislerini benimsemesine ve uygulamasina olanak tanimaktadir.

2.3. Yapay Zeka Yontemlerinin Temelleri

Bu calismada, farkli yapay zeka algoritmalari kullanilarak oyun ortaminda
ajanlarin performansi degerlendirilmistir. Bu boliimde, kullanilan her bir modelin

caligma prensipleri ve uygulama baglamindaki rolleri detayh olarak incelenmigtir.

2.3.1. Pekistirmeli 6grenme (Reinforcement Learning)

Pekistirmeli 6grenme, bir ajanin bir ¢evre ile etkilesim kurarak eylemlerini optimize
etmeye ¢aligtigl bir 6grenme paradigmasidir. Ajan, her eylemden sonra bir 6diil veya
ceza alir ve amaci, toplam 6diilii maksimize eden bir politika gelistirmektir. Temel

bilegenleri sunlardir:

o Ajan (Agent): Cevre ile etkilegime giren ve eylem segen varlk.

e Cevre (Environment): Ajanin etkilegsimde bulundugu ve geri bildirim aldig:

sistem.

« Politika (Policy): Ajanm belirli bir durumda hangi eylemi segecegini

belirleyen strateji.
« Odiil (Reward): Ajanin eylemlerinin sonucunda aldig1 geri bildirim.

e Durum (State): Ajanin ¢evredeki mevcut durumu.

2.3.2. Q-Ogrenme (Q-Learning)

Q-Ogrenme algoritmasi, bir ajan igin durum-eylem ciftlerine iliskin Q(s,a)

degerlerini 6grenerek gelecekteki odilleri tahmin eder. Ajan, kesif (€) ve somiirii

6



arasinda denge saglamak amaciyla e-greedy stratejisi kullanir. Bu stratejide, belirli
bir olasilik (¢) ile rastgele eylemler segilerek kesif yapilirken, geri kalan durumda en
yiksek ()-degerine sahip eylemler tercih edilerek soémiirii saglanir. Q-degerleri,

Formiil 2.1°de gosterildigi sekilde giincellenir:

Q(s,a) + Q(s,a) +a-|r+~v- max Q(s',a") — Q(s,a) (2.1)

Bu calsmada, Q-Ogrenme algoritmasina otomatik parametre optimizasyonu
eklenmistir. Ogrenme hiz1 (o) ve kesif orani (¢), her boliimde dinamik olarak
giincellenerek ajanin basglangicta cevreyi kesfetmesini, daha sonra ise sOmiirtiye

odaklanarak daha iyi stratejiler gelistirmesini saglamigtir.

2.3.3. Gelismis Q-Ogrenme (Developed Q-Learning)

Gelismis Q-Ogrenme modeli, temel Q-Ogrenme algoritmasimim sabit parametrelerle
calisgan bir varyasyonudur. Bu modelde, otomatik parametre optimizasyonu
bulunmamaktadir. Sabit 6grenme hizi (o = 0.2) ve sabit kesif oram (e = 0.2)
kullanilarak, ajanin daha istikrarli bir 6grenme siireci gecirmesi hedeflenmistir.
Ancak sabit parametreler, kesif yetenegini kisitlayarak cevresel degisimlere daha az
adaptasyon yetenegi sunmaktadir. Bu model de Q-degerlerini Formil 2.1'de

gosterilen Q-Ogrenme giincellemesi ile hesaplar, ancak sabit parametreler kullanir.

2.3.4. SARSA

SARSA (State-Action-Reward-State-Action) algoritmasi, Q-Ogrenme’ye benzerlik
gosterir; ancak Q-degerlerini giincellerken bir sonraki eylemi (a’) de hesaba katar.

Bu sayede, ajan durumlara 6zgii 6dilleri daha hassas bir gekilde 6grenir. SARSA



giincelleme kurali, Formiil 2.2’de gosterilmigtir:

Q(s,a) < Q(s,a) +a-[r+7-Q(s',a') = Q(s,a)] (2.2)

SARSA, gelecekteki eylemlerin dogrudan etkilerini degerlendirdigi igin daha
“yumugak” bir 6grenme stratejisi benimser ve ¢evreye daha hassas bir adaptasyon

saglar.

2.3.5. Cift Q-Ogrenme (Double Q-Learning)

Cift Q-Ogrenme, Q-Ogrenmenin 6diil tahminlerindeki asir1 optimizmi gidermek
amaciyla geligtirilmistir. Tki ayr1 Q-tablosu (Q; ve Q3) kullanir ve her giincellemede
bu tablolardan biri rastgele segilerek giincelleme yapilir. Bdylece, ogrenme
siirecinde dengeli ve daha giivenilir 6diil tahminleri elde edilir. Cift Q-Ogrenme

giincellemesi, Formiil 2.3’de verildigi sekildedir:

Q1(s,a) + Q1(s,a) + - {r +7-Qs (s’, arg max Q1 (s, a')) — Q1(s, a)} (2.3)

Bu yaklagim, Q-degerlerindeki asgir1 iyimserligi azaltarak daha kararli bir 6grenme

sureci sunar.

2.3.6. Beklenen SARSA (Expected SARSA)

Beklenen SARSA algoritmasi, durumdaki ttiim olasi eylemleri ve bu eylemlerin ortaya
¢ikma olasiliklarini gbz ontinde bulundurarak giincelleme yapar. Bu sayede, beklenen

odiilleri hesaba katar ve daha az degisken bir 6grenme siireci elde eder. Beklenen



SARSA giincelleme kurali, Formiil 2.4’de sunulmustur:

Qs,a) < Q(s,a) +a- r+7- Z m(a']s)Q(s", a') = Q(s,a) (2.4)

Bu yaklagim, belirsizlik durumlarinda daha dengeli performans sergiler.

2.3.7. Monte Carlo

Monte Carlo algoritmasi, tam bir boliimiin tamamlanmasinin ardindan elde edilen
odiilleri kullanarak Q-degerlerini giinceller. Her bir durum-eylem cifti icin, ilgili

gelecek odiillerin toplami, Formiil 2.5'de gosterildigi gibi hesaplanir:

T—t
Gt = Z ’}/kT‘t_;,_k (25)
k=0

Bu degerlere dayali olarak Q-degerlerini giinceller. Boliim bazinda 6grenme sagladigi
i¢in, gecmis deneyimlerin daha genis kapsamli bir degerlendirmesi yapilir ve dinamik

ortamlarda etkili bir yontemdir.

2.3.8. Dyna-Q

Dyna-Q, model tabanh pekigtirmeli 6grenme algoritmalar1 arasinda yer alir. Ajan,
gevreden topladigi deneyimlerden bir ¢evre modeli olusturur. Bu modelden hareketle
sanal adimlar simiile edilir ve planlama yapilir. Model gtincellemeleri, Formiil 2.6’de

gosterilmektedir:

M(s,a) = (r,s) (2.6)



Bu modelden yararlanarak elde edilen bilgilerle Q-degerleri Q-Ogrenme giincelleme
kurali (Formiil 2.1) ile giincellenir. Bu sayede, Dyna-Q gercek deneyimlere ek olarak
model iizerinde de 6grenme yapar ve boylece daha hizli bir 6grenme ve adaptasyon

olanagi sunar.
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3. LITERATUR CALISMASI

3.1. Strateji Oyunlar:

RTS oyunlarinin, stratejik karar verme siireglerini simiile etme konusunda etkili bir
arag oldugu literatiirde yaygin bi¢imde kabul edilmektedir. Dachowicz vd. (2022),
RTS tabanli oyunlarin goérev miihendisligi ve tasarima uygulanmasini inceleyerek
oyun ortaminda yapay zeka yaklagimlarinin nasil agiklanabilir hale getirilebilecegini
tartigmigtir. Benzer bir bakig agisiyla Frank (2022), strateji temelli savas
oyunlarinda YZ unsurlar1 olmadan bile oyun tasarimimin ve karar

mekanizmalarinin nasil geligtirilebilecegini ele almigtir.

Ozellikle, CTF oyunlar1 gibi senaryolar, saldir1 ve savunma stratejilerinin test
edilmesinde sik¢a kullanilmaktadir. Balogh vd. (2022), CTF tabanh bir giivenlik
ortaminda SQL enjeksiyon saldirilari i¢in dinamik optimizasyon mekanizmalari
gelistirerek strateji tabanh oyunlarin siber giivenlik alanindaki potansiyelini ortaya
koymusgtur. Oyunlar ve simiilatorlerin stratejik analizlerde artan 6nemi, Goecks vd.
(2023) cahgmasinda da vurgulanmigtir; bu ¢aligmada, komuta ve kontrol
uygulamalar1 i¢in yapay zeka temelli yaklagimlarin prototip asamasindan

operasyonel diizeye nasil taginabilecegi incelenmigtir.

Savag sisinin strateji oyunlarinda kritik bir unsur oldugu ve gerceklik algisim
giclendirdigi, Obeia ve Wojcik (2023) tarafindan ortaya konulmustur. Dijital
ortamlarda bu sis etkisinin simiilasyonu, gercek hayattaki belirsizligi modellese de
optimizasyon ve karar verme stireclerini karmasiklagtirmaktadir. Askeri stratejilerle
baglantili olarak, Cai ve Zhang (2023), belirsizligin stratejik giiven ve uluslararas:
iligkiler acisindan da kritik bir rol oynadigimi savunmaktadir. Murray (2023) ise

tarihsel bir bakig acisiyla, Clausewitz’in kart oyunlarina dair analogilerini
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kullanarak askeri stratejide sans ve belirsizligin nasil degerlendirilmesi gerektigini

tartigsmigtir.

Bununla birlikte, strateji oyunlari yalnizca askerl veya siber giivenlik amaglar: igin
degil, egitim ve &gretim agismmdan da degerlidir. Ornegin, Cole (2022), CTF
etkinliklerini bilgisayar giivenligi derslerinde kullanarak ogrencilerin 6grenme
gktilarin1  iyilegtirmistir. Acik kaynakli CTF ortamlarinin iglevsellikleri ve
yapilandirmalari iizerine yapilan ampirik bir anket, bu tiir ortamlarin egitimciler ve
aragtirmacilar i¢in hayati 6nemini vurgulamaktadir (Kucek & Leitner, 2020).
Benzer sekilde, Minagar ve Sakzad (2023), IT Forensics alaninda CTF-stil
aligtirmalarin  otomatik problem {iretimi ftzerinde durarak, bu tarz oyunlarin
egitimsel potansiyelini ortaya koymustur. Uzaktan egitim araclarindan biri olarak
sunulan savag oyunlarinin, oOgrencilerin siyasi bilim gibi alanlarda katilimim
artirdigl; sanal egitimde belirsizlik ve karsilagmalarin beslendigi bir ortam sundugu

da literatiirde belirtilmektedir (Harris & Freeman, 2023).

3.2. Pekistirmeli Ogrenme

Literatiirde, pekistirmeli 6grenme yontemlerinin strateji tabanli oyunlarda son
yillarda giderek daha fazla kullanilmaya baglandigi goriillmektedir. Silver vd.
(2018), satrang, shogi ve Go gibi karmagik oyunlarda pekigtirmeli 6grenme
kullanarak insantiistii performans elde edilebilecegini gostermistir. Bunu takiben,
Silver vd. (2017), derin pekigtirmeli 6grenme (Deep RL) ve kendi kendine oynama
(self-play) yontemlerini birlegtirerek AlphaGo Zero'nun Go oyununu insan bilgisine
ihtiyvag duymadan ustalikla oynamasini saglamigtir. Bu caligmalar, yapay zeka
algoritmalarinin sadece tahmine dayali degil, ayn1 zamanda stratejik karar alma

becerilerini de gelistirilebilir hale getirdigini gostermektedir.
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Benzer sekilde, saldirgan giivenlik egitiminde de pekistirmeli 6grenme yontemleri
etkin bicimde kullanmilmigtir. Ornegin, Erdédi ve Zennaro (2022), web uygulamasi
gtivenlik testlerinde saldir1 senaryolarini modellemek i¢in RL tabanli bir yaklagim
onermigtir. CTF c¢ercevesini ele alan bir bagka calismada, Chetwyn ve Erdddi
(2022), Gym platformunu kullanarak SQL enjeksiyon saldirilari iizerine odaklanan
dinamik egitim ortamlar1 tasarlamistir. RTS oyunlarinda ise biiyiik eylem alanlar
ve kismi gozlemlenebilirlik gibi zorluklara ragmen derin pekistirmeli 6grenmenin

uygulanabilirligi siirmektedir Van Stolen vd. (2020): Adil vd. (2017).

Buytik olcekli ortamlarda ¢oklu ajan yaklagimini kullanan calismalara 6rnek olarak,
Jaderberg vd. (2019a) tarafindan geligtirilen Popiilasyon Tabanlh Pekigtirmeli
Ogrenme (Population-Based RL) modeli, 3D ¢ok oyunculu ortamlarda insan
seviyesinde performans elde etmeyi bagarmigtir. Vinyals vd. (2019), Vinyal vd.
StarCraft IT gibi karmasgik RTS oyunlarinda ¢oklu ajan RL yontemlerini kullanarak
rekabetci sonuclara ulasmig; AlphaStar gibi modellerin grandmaster seviyesinde
performans sergilemesini saglamigtir (2019). Ancak, Adil vd. hald RTS oyunlarinda
eksik gozlem, biliylik durum-uzaylar1 gibi temel zorluklarin tam anlamiyla

¢oziilemedigi bildirilmektedir (2017).

Ogrenme stratejilerinin  optimizasyonu ve farkli baglamlardaki performans
farkhliklar1 da literatiirde dikkat cekmektedir. Zhong (2024), Q-Ogrenme ve
SARSA algoritmalarimi  Cliff Walking problemi iizerinde kargilagtirarak,
Q-Ogrenmenin daha agresif bir yaklasim sergiledigini, SARSA'nin ise daha
temkinli sonuglar irettigini gostermistir. Zennaro ve Erdodi (2023), CTF
senaryolarimi kullanarak énceden bilgi sahibi olmanin (model-based) avantajlarin
ve dezavantajlarin degerlendirmistir. Benzer gekilde, Beason vd. (2024), denizcilik

alanindaki CTF yarigmalarinda is birligine dayali otonominin diigmanca
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ortamlardaki etkinligini ortaya koymugtur. Kliem ve Dasgupta (2023), RTS
oyunlarinda odiil sekillendirmenin oOgrenmeyi gelistirmedeki roliinii irdelerken,
Smith ve Tanaka (2024) c¢oklu ajanh rekabet¢i oyunlarda sezgisel Ogrenme
stratejilerini ele almig, Doe ve Lee (2023) ise RL algoritmalarimin dinamik strateji

oyunlarindaki karsilagtirmali performansini mercek altina almigtir.

Adversarial Networks gibi catigmaci 6grenme yaklagimlari da strateji oyunlarinda
dikkate degerdir. Spencer vd. (2021), yapay zekd tabanli stratejik oyunlarin
saldirgan kosullarda karar alma siireglerini iyilestirme potansiyelini aragtirmais,
Jaderberg vd. (2019b) ise popiilasyon tabanli yontemler kullanarak karmagik 3D
¢ok oyunculu ortamlarda yiiksek performansa ulagilabilecegini kanitlamigtir. Son
olarak, insan siber operatorlerini anlamak ve wveri toplamak iizere CTF
yarigmalarimin egitsel boyutu 6nem kazanmig; Savin vd. (2023) bu gergevede veri
etiketleme yontemlerini geligtirmigtir. Farshi (2023), strateji oyunlarindaki sans
faktoriinii incelerken; bu durumun o6zellikle spor dallarinda “sans kiimelenmesi”

yaratabilecegini 6ne stirmiigtiir.

Mevcut literatiir incelendiginde, yapay zekanin CTF ve benzeri strateji oyunlarindaki
potansiyelinin oldukca yiiksek oldugu; ancak belirsizlik ve sans faktorlerinin gercekei
simiilasyonlarda yeterince ele alinmadigi goze carpmaktadir. Bu ¢aligma, savag sisini
ve sans faktorlerini stratejik simiilasyonlara entegre ederek bu bosglugu doldurmay:
amagclamakta; boylece eksik bilgi ve stokastik olaylarin yapay zeka temelli karar alma

siireclerini nasil etkiledigine dair yeni i¢goriiler sunmaktadir.
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4. YONTEM / SISTEM ONERISI

Bu calisma, Gym-Cap ortaminda sezgisel 6grenme yaklagimlar1 ile sis ve sans
faktorlerini test etmeyi ve bunun yam sira, gelistirilmis basit bir CTF oyunu
iizerinde birkac¢ pekistirmeli 6grenme modelini degerlendirmeyi amaglamaktadir.
Gym-Cap tabanl sezgisel modeller, CTF oyun ¢ergevesinde sis ve sans faktorlerinin
etkilerini test etmek iizere egitilmis; temel diizey CTF oyununda ise Q-Ogrenme ve
diger RL modelleri, otomatik parametre optimizasyonu ve sis ile sans faktorleri
altinda test edilmigtir. Sis ortaminda sans faktorini simile etmenin amaci ve
hedefi (1) oyunun gergekgiligini artirmak ve (2) oyunculara savag kosullarinda
karsilagabilecekleri belirsizliklere uyum saglamay1 6gretmektir. Sonug olarak, bu
gerceve, teorik yapay zeka stratejileri ile pratik, gercek diinya savag senaryolarinda
uygulamalar1 arasinda bir koprii kurmayr amaclamaktadir. Sis ortaminda sans
faktorinii simiile etmek, oyuncularin stratejik diisiinme yeteneklerini geligtirmeye
yardime1 olma potansiyeline sahiptir. Ornegin, bir savas senaryosunda, belirsiz hava
kosullar1 nedeniyle bir hedefin dogruluk oraninin azalmasi durumunda oyuncularin
stratejilerini ve eylemlerini degistirmeleri beklenmektedir. Bu sekilde, amac,
oyuncularin savag kosullarinda basgarili olmasin1 saglayan gergekci bir savas
ortamimi  simiile etmektir. Onerilen yontem/sistem, takimlarim 6grenilen
davraniglara dayali olarak stratejilerini uyarladigi ve zamanla performanslarini
gelistirdigi stratejik bir savag oyunu senaryosunu simiile etmeyi hedeflemektedir.
Rastgele sayilar, sans faktorii olarak kullanilacaktir. Rastgele sayilar, sans faktorii
kapsaminda taraflara avantaj veya dezavantaj saglayan olaylar yaratmak igin
kullanilmig; ayrica temel diizey CTF oyunu i¢in ajanlarin rastgele oyunu kazanma
ya da ek puan kazanma gibi sans mekanizmalar1 eklenmigtir. Farshi (2023)

tarafindan incelenen strateji oyunlarindaki sansin performans ve strateji tizerindeki
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etkileri 6nemli olup, spor dallarinda ’sans kiimelenmesi’ olarak adlandirilmistir.
Askeri stratejide, sans ve belirsizligin rolii tarihsel olarak kabul edilmisgtir; Murray
(2023), Clausewitz’in kart oyunlarina benzetmelerini kullanarak stratejistlerin sansi
nasil kullanabilecegini tartigmigtir. Savas oyunlarinda ’'savag sis’ kavramini simiile
etmek, savag oyunlarinin gergekgiligini artirmak igin esastir. Obeia ve Wojcik
(2023), dijital savag oyunlarindaki farkli ’savag sis’ modellerini kargilagtirmig ve

stratejik simiilasyonlarda etkili sis modellerinin 6nemini vurgulamigtir.

4.1. CTF Test Ortami

Bu calismada, bagimsiz ¢oklu ajan ortamlarinda adaptasyonu arastirmak amaciyla
Gym-Cap ortami kullanilarak bir CTF Test Ortami olusturulmustur. CTF Test
Ortami, ajanlarin igbirligi yapmasi, strateji gelistirmesi ve politikalarini basariya
ulagmak icin uyum saglamasi gereken dinamik ve zorlu bir ortam sunmaktadir. Bu
ortamda, mavi ve kirmizi olarak temsil edilen iki takim, belirli bir kapsama
alaninda saldir1 ve savunma stratejileriyle miicadele etmektedir. Mavi takim
savunma gorevini tstlenirken, kirmizi takim saldir1 roliini tstlenmektedir. Bu
diizenek, takimlarin eylemlerini koordine etmesi ve degisen kogullara uyum
saglamasi gereken gercek diinya senaryolarini simiile etmektedir. Ayrica, sis ve sans
faktorlerinin dahil edilmesi, ajanlarin sadece statik kogullar i¢in optimize olmalarini
degil, ayn1 zamanda gercek diinya benzeri ongorilemezliklerle basa ¢ikmayi da
ogrenmelerini saglamaktadir. Kapsamli bir degerlendirme saglamak icin, tiim
denemelerde tutarli parametreler kullanilarak bir dizi deney yapilacaktir. Ozellikle,
her deneme 1000 oyun igerecek ve her oyun 500 adimdan olusacaktir. Kapsama
alan1 20220 kare olarak ayarlanacak, bu da ajanlar i¢in dengeli ve zorlu bir oyun

alani saglayacaktir. Sekil 4.1, test simiilasyonun akig diyagramini gostermekte. Test
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kismindaki tiim testler boyunca sabit tutuldu. Savag taktiklerinde kirmizi ve mavi

ajanlarin uyguladiklar: savag stratejilerini gostermekte. Faktorler kisminda ise test

edilen sis

ve  sans

faktorleri

belirtilmekte.

degerlendirmeden gecirilerek sonuclandirilmakta.

Daha

Savasg Teknikleri
Kirmizi Takim
= Test Kavgaci
Adim Sayisi
Rambo
Oyun Sayisi .
4 Y N Ozel
Ajan Sayisi
iha Sayisi
e = Mavi Takim
Alan Buyuklugu
Rastgele
Sabit
Savunmaci
Spiral

Faktorler

Sis

—>

iha Sayisindaki Degisim
Takim Hafiza Durumu
Birey Hafiza Durumu
iletisim Durumu

iletigimin Bagari Orani

s Sans

L

Ajan Sayisindaki
Dedisim
Ajan Gug Degerleri

Stokastik Saldiri
Durumu
Stokastik Gegis
Ustiinlagi

sonrasinda

giktilar

Degerlendirme

Sekil 4.1. CTF Simiilasyon Cercevesi Akig Diyagrami

Sekil 4.2. CTF Gym Tam Ekran. (a) Tim oyuncular ve bayraklar. (b) Sadece
bayraklar. (c)-(d) Takim goriintimleri. (e)-(f) Takim alanlari. (g)-(h) Bireysel alanlar.
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Sekil 4.2, CTF gym’in bir dizi piksel sanat1 goriintiisiinii géstermektedir. CTF gym,
ajanlarin stratejilerini pratik yapabildikleri bir yerdir. Her takimin kendi alani,
bayragi, oyuncular1 ve gozlemcileri bulunmaktadir. Gri alanlar ortak paylagilan
alanlar1 temsil etmektedir. Goriintiiler, gym’in farkli boliimlerini temsil etmektedir.
Sekil 4.2a, tiim oyuncular1 ve bayraklari gostermektedir. Bu, CTF’'nin baglangig
noktasi olup, oyundaki tiim oyuncular1 ve bulunduklar1 bayraklar1 gostermektedir.
Sekil 4.2¢ ve 4.2d, takim oyuncularini ve gorebildikleri alanlar1 gostermektedir. Bu
goriintiler, aymi takimda bulunan oyuncular1 ve takimin gorebildigi harita
alanlarini gostermektedir. Sekil 4.2e ve 4.2f, takimin kegfettigi harita alanlarim
gostermektedir. Bu goriintiiler, takim tarafindan kegfedilen harita alanlarimi ve bu
alanlarda bulunan bayraklar1 gostermektedir. Sekil 4.2g ve 4.2h, bireylerin
kesfettigi harita alanlarimi gostermektedir. Bu, bireysel oyuncular tarafindan
kegfedilen harita alanlarmmi ve bu alanlarda bulunan bayraklari gostermektedir.
Sekil 4.2b, oyuncular olmadan sadece bayraklar1 gostermektedir. Bu goriintii,

bulunan bayraklar1 belirlemek ve sonraki hareket planini yapmak icin faydalidir.

4.2. Ogrenme Metodolojisi: Yapay Zeka Ajanlar:

Bu ¢aligmada kullanilan 6grenme metodolojisi, Gym-Cap platformu i¢inde sezgisel
ogrenme algoritmalarinin giiciinden yararlanarak ajanlarin uyarlanabilir, deneyime
dayal kararlar almasini saglamaktadir. Sezgisel 6grenme, diger yapay zeka 6grenme
tekniklerinden, 6rnegin derin pekigtirmeli 6grenme veya sinir aglar1 gibi, birkag
onemli gekilde ayrilir. Sezgisel 6grenme, insan sezgisini taklit eden basitlestirilmis
akil yiirtitme modellerine odaklanir, bu da genis veri setleri veya yiiksek hesaplama
kaynaklarina ihtiya¢ duymadan daha hizli karar almayr miimkiin kilar. Bu hiz ve

basitlik, hizli uyum saglamanin kritik oldugu gergek zamanl strateji oyunlarinda
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avantajlidir. Ikinci olarak, sezgisel 6grenme, alan bilgisine dayali net, kural tabanl
stratejilere dayandigindan daha fazla aciklanabilirlik sunar. Bu seffaflik, yapay
zekanin karar alma stireclerinin anlasilmasini ve analiz edilmesini kolaylastirir, bu
da stratejilerin iyilegtirilmesi ve oyun tasariminin gelistirilmesi icin faydahdir.
Ayrica, sezgisel 6grenme, sinirh veya eksik veriye sahip ortamlara iyi uyum saglar,
¢inkii uzun egitim siirelerine ihtiya¢ duymadan etkili bir sgekilde caligabilir.
Dinamik ve belirsiz ortamlarda — Ornegin, savag sis etkileri ve sans faktorleri ile —
sezgisel 0grenme, ajanlarin sezgisel kurallar1 ve ge¢mis deneyimleri uygulayarak
yeni durumlara hizla uyum saglamasina olanak tanir. Bu, derin 6grenme gibi
yontemlerin yeniden egitim ve yeni kosullara uyum saglama konusunda onemli
zaman gerektirebilecegi durumlarin aksine bir avantajdir. Genel olarak, sezgisel
ogrenme, belirsizlik ve smirli  bilgiyle bagsa c¢ikabilen stratejik oyunlarin
karmagikliklarin1 yonetebilecek yapay zeka ajanlari gelistirmek icin pratik ve etkili

bir yaklagimdir.

Bu caligmada Gym-Cap olarak adlandirilan bir ¢erceve kullanmilmigtir. Bu gerceve,
OpenAl Gym kiitiiphanesine eklenmis bir genisgletme paketidir ve CTF oyunlarini
simiile etmek ic¢in tasarlanmigtir. Bu cergevede, model egitimi sirasinda bagarinin
degerlendirilmesi icin gegitli metrikler kullanilmigtir. Bu metrikler, CTF oyununda
elde edilen puanlar, oyunda hayatta kalma siiresi ve diigsman ajanlardan kac¢inma
orant gibi performans kriterlerini igerir. Ayrica, model egitim siirecinde o6diil
egrileri, hata oranlar1 ve algoritmanin yakinsama davramisi kaydedilmigtir.
Ozellikle, model 6grenme siirecinde pekistirmeli 6grenme yéntemleri kullanilmistar.
Bu yaklagim, ajanlarin ¢evre ile etkilesime girip aldiklar1 eylemler iizerine odiil veya
ceza almasini saglar. Yaygin olarak kullanilan pekigtirmeli 6grenme teknikleri
arasinda Q-ogrenme, derin Q-aglari (DQN), politika gradyam yontemleri ve

aktor-elegtirmen yontemleri bulunmaktadir. Bu teknikler, ajanlarin cevreye etkili
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bir sekilde uyum saglamalarini saglamak icin 6diil maksimizasyonu stratejileri
geligtirmelerini  tegvik eder. Ayrica, rekabet¢i egitim yontemleri, ajanlarin

birbirlerinden 6grenmesini saglamak icin uygulanmigtir.

Oncelikle Gym-Cap tabanli bir test ortaminda, sis ve sans faktorlerinin yapay zeka
ajanlarmin performansina etkileri incelenmistir. Bu ortam, c¢ok ajanl dinamik
senaryolar sunarak stratejik karar alma stireclerinin cesitli yonlerini degerlendirme
imkam tammigtir. Ancak Gym-Cap’in belirli kisitlar1 (bakim eksikligi, saldirgan
stratejileri uygulamadaki zorluklar) nedeniyle, ek olarak daha temel dizeyde ve
kontrol edilebilir bir CTF ortami olusturulmustur. Bu ikinci ortamda, Q-Ogrenme,
SARSA, Cift Q-Ogrenme gibi farkli RL algoritmalar1 karsilastirilmis, parametre
optimizasyonu, belirsiz bilgi kosullar1 ve rastgele odiillerin etkisi daha yalin bir

bi¢imde analiz edilmigtir.

4.3. Test Metodolojisi

Test metodolojisi, Gym-Cap CTF test ortaminda yapay zeka ajanlarinin
performansini degerlendirmek i¢in kapsamli bir yaklagim icermektedir. Sistematik
deneyler aracihigiyla, ajan davraniglarimin @ ve dinamik savag oyunlarn
senaryolarindaki uyum yeteneklerinin gesitli yonleri incelenmektedir. Bu, bayrak
yakalama ve savunma stratejilerinde hiyerargik stratejilerin = etkinliginin
degerlendirilmesini, ajanlarin belirsiz ve dinamik ortamlara (6rnegin, simiile edilmis
savag sis kogullar1) uyum saglama yeteneklerinin analiz edilmesini ve farkh
soyutlama  seviyelerindeki karar verme yeteneklerinin  degerlendirilmesini
icermektedir. Ayrica, ajanlar arasindaki etkilesim dinamikleri ve takim igi
koordinasyonlari, iletisim ve igbirligi stratejileri gibi faktorler de incelenmektedir.

Sans faktorleri ve rastgele olaylarin oyun sonuglari tizerindeki etkisi de odak
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noktasidir, bu da ajanlarin 6ngoriilemeyen kosullara uyum saglama yeteneklerini
O0lgmeyi amaglamaktadir. Zaman bazh kisitlamalar ve savag sis etkilerine yapilan
ayarlamalar, ajanlarin zaman baskisi ve eksik bilgi senaryolarinda karar verme
etkinligini test etmeye olanak tanmmaktadir. Gym-Cap’in esnek performans
metrikleri ve degerlendirme kriterleri kullanilarak, tekrarlamali testler ve
iyilestirmeler yapilmakta, boylece yapay zeka ajanlarimin stratejik savas oyunlari
senaryolarindaki yetenekleri siirekli olarak geligtirilmistir. Bu ¢aligmada, her bir
parametre degistirildiginde digerleri orijinal durumuna sifirlanmis, béylece her bir

parametrenin bagimsiz olarak etkisi gozlemlenebilmigtir.

Cercevede, CTF simiilasyonunda stratejik karar alma stireglerini etkileyen
aktorlerin, varliklarin ve temel faktorlerin rolii incelenmektedir. Sekil 4.3, bu
gercevede cevresel degiskenler ile ajan davramglari arasindaki etkilegimi
gostermektedir. Ornegin, '"KIRMIZI AJAN’ ve 'KIRMIZI AVANTAJ ONYARGISI’
arasindaki etkilesim, sans faktorlerinde kii¢lik ayarlamalarin her iki takimin da

stratejilerini nasil 6onemli 6l¢iide degistirebilecegini gostermektedir.

sssss

Sekil 4.3. Cercevede Aktorler, Varliklar ve Faktorler

Algoritma 1, CTF senaryolarinda mavi ve kirmizi takimlarin kullanacag: strateji ve
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taktikleri belirleyerek bu alandaki derinlemesine anlayisimizi artirmaktadir. Ornegin,
farkl politika kombinasyonlar: kullanarak yapilan mag simiilasyonlar: sayesinde bu
algoritma, belirsiz kogullar altinda her iki takim i¢in de en uygun savunma ve saldiri
stratejilerini belirlemeye yardimei olur. Cesitli politika kombinasyonlarini kullanarak
yapilan kapsamli simiilasyonlar sayesinde, bu algoritma saldir1 ve savunma stratejileri
arasindaki etkilegimi ve bunlarin genel performans tizerindeki etkilerini ortaya koyar.

Boylece, dinamik ve rekabetg¢i ortamlarda bilingli kararlar almak icin i¢goriiler saglar.
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Algoritma 1: GYM-Cap ile Strateji Simiilasyonu Algoritmasi

Veri: Red_ list, Blue_list, Environment object, Policy object, output_ file
Sonug: Her kombinasyon i¢in Ortalama Siire ve Ortalama Puam Yazdir
bl + 0;
rl < 0;
observation < env.reset(configuration_ file);
num__match < 1000;
render < False;
action <— env.action_space.sample();
rscore < [|;
start__time < time.time();
while bl in Blue list do
while rl in Red list do
done <+ False;
rewards < [|;
Doéngii n in range(num__match) yap
while not done do
observation, reward, done, info < env.step(action);

rewards.append(reward);

env.reset();
rscore.append(sum(rewards));

duration < time.time() - start_time;

average__time <— duration/num__match;

average__score <— sum(rscore) / num_ match;

return('kirmizi: " + rl + " mavi: " + bl + " Ortalama Siire:
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4.3.1. Gelismis test yontemi

Bu caligmada, Gym-Cap tabanl testlerin yam sira, ek olarak daha temel diizeyde
bir CTF oyun ortaminda da yapay zeka ajanlarinin performanslar:
degerlendirilmigtir. Bu temel diizey CTF ortami, Gym-Cap gibi coklu ajan ve
karmagik strateji unsurlarina sahip olmakla birlikte, daha kiigtik bir 1zgara (10x10)
ve daha simirh sayida kural cercevesinde tasarlanmigtir. Bu sayede, ajanlarin temel
ogrenme dinamiklerini ve uyum yeteneklerini daha yalin bir ortamda test etmek
miimkiin olmusgtur. Burada, saldirgan ve savunmaci olmak ftizere iki temel rol
tanimlanmig; saldirganin amaci bayragi bulmak, savunmacinin amaci ise saldirgani

yakalamak geklinde belirlenmigtir.

Bu yeni test altyapisinda, Q-Ogrenme, SARSA, Cift Q-Ogrenme, Beklenen SARSA,
Monte Carlo ve Dyna-Q gibi farkhi pekistirmeli 6grenme algoritmalar1 ayni temelde
karsilagtirilmigtir. Algoritma 2’de 6rnek bir egitim ve test fonksiyonu yer almaktadir.
Bu fonksiyon, her egitim boéltimiinde belirli sayida adim atmakta, tiim modellerin
durum-eylem ciftlerini giincellemekte, CPU ve RAM kullanimi gibi sistem kaynak
tiiketimlerini izlemekte ve belirli araliklarla (6rnegin, her 1000 boélimde bir) testler
yaparak ajanlarin ortalama 6diil, adim bagina performans ve zaman kullanimi gibi
metriklerini kaydetmektedir. Ayrica, “sis” faktort etkinlegtirilerek, ajanlarin kisith
bilgi kogullarinda nasil performans gosterdigi; “sans” faktorii devreye alinarak ise

rastgele ek puanlarla ajan stratejilerinin ne yonde etkilendigi incelenmistir.

Boylece, hem Gym-Cap test ortaminda yapilan kontrollii deneyler hem de daha
temel diizey bir CTF uygulamasi ile gerceklenen kapsamli testler sayesinde,
ajanlarin farkli kogullar altindaki strateji uyarlama yetenekleri daha genig bir
perspektiften degerlendirilmigtir. Bu yaklagim, hem karmagik hem de basit

senaryolarda elde edilen bulgularin biitiinciil bir bicimde yorumlanmasima imkan
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tanimaktadar.

Algoritma 2: Temel Diizey CTF Ortami i¢in Egitim ve Test Fonksiyonu
Veri: Aksiyon seti, ajan modelleri, boliim sayisi, test araligi, adim sinir1

Sonug: Her model icin egitim stiresince toplanan ortalama odiiller,
CPU/RAM kullanimi, adim sayisi, vb.

Dongii episode < 1 to total_episodes yap

Ortamu sifirla ve ajanlarin durumunu al;

while not done and step__count < max__steps do
Ajanlarin mevcut bilgisine (sis) ve rastgelelik kogullarina (sans) gore

eylemleri seg;
Eylemleri ortamda uygula, 6diilleri ve yeni durumlar: hesapla;

Ajanlarin 6grenme fonksiyonlarii ¢agirarak Q-degerlerini giincelle;

CPU ve RAM kullanimini 6l¢, kaydet;

Eger episode%test__interval == 0 ise: Egitimli ajanlar rastgele

ajanlarla test et, ortalama odiilleri hesapla;

Performans metriklerini kaydet (zaman, adim, CPU, RAM);

4.3.2. Sis ve sans faktorleri

Test metodolojisinde rastgelelik ve bilgi kisitlamalarini igeren gans ve sis faktorleri,
ajanlarin  belirsiz ve dinamik kosullardaki strateji uyarlama yeteneklerini
degerlendirmek icin 0Ozel olarak tasarlanmigtir. Sans faktorii, oyun ortamina
rastgelelik eklemek amaciyla iki mekanizma ile gergeklegtirilmistir. Ajanlarin her
bir adimda 1/100 ihtimalle dogrudan oyunu kazanabilmesi saglanmigtir. Bu
mekanizma, diigiik olasilikla gerceklegsen ancak yiiksek etkili rastgele olaylarin oyun
tizerindeki etkisini modellemek amaci tagimaktadir. Ikinci olarak, her bir adimda

1/10 ihtimalle bir ajanin 4+0.1 puan ekstra kazanabilmesi saglanmigtir. Bu durum
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ise daha sik gerceklesen ancak daha diigiik etkili rastgele odiillerin, ajan
davraniglarin1 ve stratejik kararlarini nasil etkiledigini inceleme firsati sunmustur.
Bu iki yapi, sans faktoriiniin stratejik bir oyun ortaminda odiillere, kazanclara ve

ajanlarin 6grenme siireclerine nasil etki ettigini degerlendirmeyi miimkiin kilmigtir.

Sis faktort, ajanlarin gevresel bilgi seviyelerini sinirlayarak eksik bilgi kosullar:
altinda strateji gelistirme yeteneklerini analiz etmek icin uygulanmistir. Uc farkh
bilgi seviyesi tamimlanarak ajanlarin farkli senaryolarda nasil performans gosterdigi
incelenmistir. 11k senaryoda, ajanlar yalnizca kendi konumlarmi goérebilmekte, diger
ajanlarin ve bayragin konumlar1 hakkinda herhangi bir bilgiye sahip olmamaktadir.
Bu durum, bilgi eksikligi kogullarini simiile ederek ajanlarin sadece kendi
durumlarma dayali kararlar almasmi zorunlu kilmaktadir. Ikinci senaryoda,
ajanlara eksiksiz bilgi saglanmis ve hem kendi konumlarimi hem de diger tiim
varliklarin (bayrak ve diger ajanlar) konumlarini gorebilmeleri saglanmigtir. Bu,
tam bilgiye dayali stratejik kararlarin alinabilecegi ideal bir senaryoyu temsil
etmektedir. Uciincii senaryoda ise ajanlar yalmzca kendi konumlarmi ve
hedeflerinin  (saldirgan i¢in bayrak, savunmaci igin saldirgan) konumlarim
gorebilmektedir. Bu bilgi seviyesi, eksik bilgi ve tam bilgi arasinda bir denge

kurarak, daha gercekg¢i bir stratejik ortam sunmaktadir.

Sans ve sis faktorlerinin bu gekilde modellenmesi, yapay zeka algoritmalarinin hem
ongoriilemeyen kogullara adapte olma hem de eksik bilgi altinda strateji gelistirme
kapasitelerini degerlendirme agisindan o6nemli katkilar sunmustur. Bu faktorler,
stratejik karar alma stireglerini ve O0grenme mekanizmalarini daha kapsamli bir
sekilde analiz etmeye olanak saglamig, Ozellikle belirsiz kosullarda yapay zeka
performansinin  nasil degistigini anlamaya yonelik degerli iggoriiler ortaya

koymustur.
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4.4. Temel Diizey CTF

Algoritma 3, 10x10 boyutunda bir 1zgara iizerinde oynanan basit bir CTF oyununu
modellemektedir. Oyun, saldirgan ve savunmaci olmak ftizere iki oyuncudan olusur.
Saldirganin  amaci bayragi bulmak, savunmacinin amaci ise saldirgani
yakalamaktir. Bayrak ve ajanlarin baglangic konumlari rastgele belirlenir. Her iki
ajan da bes hareket secenegine sahiptir: yukari, asagi, sag, sol ve bekleme.
Algoritmada, her adimda ajanlar mevcut durumlaria gore bir eylem secer ve
konumlari bu eylemler dogrultusunda giincellenir. Ardindan, belirlenen o6diil

mekanizmasina gore puanlar giincellenir.

Oyun, iki temel durumda sona erer: saldirgan bayragi buldugunda veya savunmaci
saldirgan1 yakaladiginda. Saldirgan bayragi buldugunda, saldirgan 420 puan
kazanirken savunmaci 5 puan kaybeder. Tersine, savunmaci saldirgani
yakaladiginda, savunmaci +20 puan kazanirken saldirgan 5 puan kaybeder. Bunun
yani sira, ajanlarin hedeflerine olan mesafelerindeki degisiklikler de 6dilleri etkiler.
Ornegin, saldirgan bayraga yaklastiginda +3 puan kazanir, uzaklastiginda ise 2
puan kaybeder. Benzer gekilde, savunmaci saldirgana yaklastiginda +3.5 puan
kazanirken uzaklastiginda puan kaybeder. Bu odiil sistemi, ajanlarin yalnizca

hedefe odaklanmak yerine gevresel dinamikleri de dikkate almasini saglar.

Algoritmada 3, istege bagh olarak bir gsans faktorii de bulunmaktadir. Sans faktori
etkinlegtirildiginde, ajanlara her adimda rastgele 0 ile 4 arasinda ek puan verilir. Bu,
oyun mekanigine rastgelelik katarak ajanlarin beklenmedik durumlara nasil uyum
sagladigini test eder. Ayrica, sis faktorii devreye alindiginda, ajanlar yalmzca kendi
konumlarini gozlemleyebilir ve bayrak ya da rakiplerinin konumuna dair bilgi sahibi
olamaz. Bu, ajanlarin eksik bilgiyle karar verme ve strateji geligtirme yeteneklerini

degerlendirmek i¢in ek bir zorluk olugturur.
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Genel olarak, algoritma 3, hem saldirgan hem de savunmaci i¢in stratejik bir
miucadele alam1 sunar. Ajanlarin o6dulleri ve konumlar1 tizerinden oyun igi
dinamikler belirlenir ve belirli bir maksimum adim sayisina ulasildiginda veya oyun
bitirme kogullar1 saglandiginda sonuglar dondiirtiliir. Bu yapi, stratejik yapay zeka

algoritmalarini degerlendirmek icin etkili ve anlagilir bir test ortami saglamaktadir.

Algoritma 3: Temel Diizey CTF Oyunu
Veri: Izgara boyutu N x N, Maksimum adim sayist T},ayx

Sonug: Saldirgan ve Savunmaci 6dilleri

Baslat: A, < saldirgan baslangic konumu, D, < savunmaci baslangig
konumu, Fjes <= bayrak konumu, ¢ < 0;

while t < T,,.. ve oyun bitmedi do

Her ajan bir eylem seger: Yukari, Asagi, Sag, Sol veya Bekle;

Konumlar eyleme gore giincellenir;

if Saldirgan bayragr bulursa then

Ra <+ +20, Rp < —5, Oyunu bitir;

@

Ise if Savunmaci saldirgant yakalarsa then
Rp + 420, R4 < —5, Oyunu bitir;

else

Mesafe degigsimlerine gore 6diilleri giincelle;

if Sans faktori etkinse then

Rastgele puan (0-4) ekle;

return Ajan ddilleri ve oyun sonucu;
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5. UYGULAMA

Bu caligma, stratejik savag oyunlarindaki gercgekciligi artirmak amaciyla iki agsamali
bir uygulama siireci icermektedir. Ilk asamada, RAIDE projesi kapsaminda
geligtirilen ve Gym-Cap kitiiphanesi iizerine insa edilen o6zellestirilmis bir CTF
simiilasyon paketi kullanilmigtir. Ikinci agamada ise, Gym-Cap disinda daha temel
diizeyde ve Ozellestirilmis bir CTF oyunu geligtirilmistir. Bu iki uygulama, yapay
zeka ajanlarimin farkh ortam ve kogullar altinda performanslarini degerlendirmek ve

optimize etmek amaciyla tasarlanmigtir.

5.1. Gym-Cap Uygulamasi

Bu kavram kaniti uygulamasi, RAIDE projesi altinda gelistirilen ¢zellegtirilmig bir
CTF simiilasyon paketini kullanarak gerceklegtirilmistir
(https://raide-project.github.io/ctf_research/). Bu paket, orijinal
Gym-Cap kiitiiphanesi tizerine inga edilmistir ve OpenAl Gym platformuna
bagimlihigi kaldirilmig, Gymnasium paketi entegre edilmigtir. Bu iyilestirme, yapay
zeka modellerinin egitim ve test edilmesi i¢in daha fazla esneklik ve saglamlik
sunmakta, modern pekigtirmeli 6grenme cergeveleri ile uyumlulugu saglamaktadir.
Gymnasium’a gegis, Ozellikle strateji oyunlarimin gergek¢i unsurlarimin entegre
edilmesi ve karmagik simiilasyon ortamlarinin daha verimli bir sekilde yonetilmesi

acisindan kritik éneme sahiptir.

Ana hedef, sezgisel 6grenme algoritmalarinin sis ve sans faktorlerini kullanarak
strateji oyunlarimin gergekgiligini nasil artirabilecegini degerlendirmektir. RAIDE
paketi, bu faktorlerin sistematik olarak uygulanip test edilebilecegi uyarlanabilir bir

ortam saglamigtir. Onerilen sistemin etkinligini daha iyi degerlendirmek icin
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Gym-Cap ortami kullanilarak kapsaml similasyonlar yapilmig, performans cesitli
metrikler araciligiyla Olgiilmiis ve sonuclar mevcut yaklagimlarla kargilagtirilmigtir.
yapay zekanin adaptasyon kabiliyetini test etmek i¢in PPO MlpPolicy algoritmasi
300.000 adim boyunca egitilmigtir. Seffaflik ve tekrarlanabilirlik saglamak adina,
calisma icin gelistirilen tiim kodlar proje deposunda halka agik olarak mevcuttur

https://github.com/yonuré5/ctf_public.

Deneysel kurulum, kirmizi ve mavi takimlarin 500 adim i¢inde 1000 oyun oynadig:
20x20 karelik bir 1zgarada gergeklestirilen simiilasyonlar1 icermistir. Kirmizi takim
genellikle saldirgan stratejiler kullanirken, mavi takim savunma manevralarina
odaklanmigtir. Bu etkilesimler, ajanlarin dinamik ve ongoriilemez kosullara uyum
saglama yeteneklerini degerlendirmek igin tasarlanmigtir. Bu unsurlar, c¢evresel
degigkenlikleri emiile etmek icin dikkatlice entegre edilmistir. Sis faktord, sinirh
iletigim araliklari, azalmig goriiniirlik ve bireysel ve takim belleklerine olan
bagimhlik gibi kisitlamalar araciligiyla modellenmistir. Bu kisitlamalar, ajanlarin
eksik bilgiyle caligmasini zorunlu kilarak dinamik ortamlara uyum saglama
yeteneklerini test etmigtir. Sans faktorleri ise, rastgele ajan kayiplari, onyargili
takviyeler ve belirli eylemler icin olasiliksal sonuclar gibi stokastik unsurlar
araciligiyla entegre edilmistir. Ornegin, ajan sayis1 4'ten 6’ya cikarilmis ve stratejik
karar alma siireclerinde gergekci rastgelelikleri simiile etmek igin stokastik gegisler

ve saldirilar etkinlegtirilmistir.

Tablo 5.1, simiilasyon ortaminin karmasikhigini ve gergekgiligini artirmak igin
yapilan parametre ayarlamalarini Ozetlemektedir. Bu ayarlamalar, iletigim
mesafesinin  0’dan  2’ye artirilmasi, takim ve bireysel bellek yeteneklerinin
etkinlegtirilmesi ve yer iletigiminin eklenmesini icermektedir. Ayrica, 6nyargi degeri

(RED__ADV_BIAS) 0’dan 2’ye ¢ikarilmig, bu da bir takim igin daha giicli bir
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avantaji temsil etmekte ve yapay zeka modellerinin adaptasyon yeteneklerini daha
fazla test etmektedir. Bu degisiklikler, ajanlarin belirsizlik ve rastgelelik igeren
senaryolarda  stratejilerini stirekli olarak yeniden degerlendirmelerini ve

uyarlamalarin gerektiren zorlu bir ortam saglamigtir.

Cizelge 5.1. Gercekeiligi ve Karmagiklign Artirmak Icin Simiilasyon Parametre

Ayarlamalar

Tiir Degisken Eski  Yeni
Sans  Ajan saywisini artirma (NUM_RED) 4 6
Sans Onyargt degerini artirma (RED_ADV_ BIAS) 0 2
Sans Stokastik gegigleri artirma (STOCH_TRANSITIONS) Dogru Yanlg
Sans Stokastik saldirilart artirma (STOCH ATTACK) Yanhis Dogru
Sis  Hava ajan sayisini artirma (NUM__RED_UAV) 1 3

Sis  Takim bellegini etkinlegtirme (INDIV__MEMORY) Yanlis Dogru
Sis  Bireysel bellegi etkinlegtirme (TEAM__MEMORY) Yanliy Dogru
Sis  Yer iletigimini etkinlegtirme (COM__GROUND) Yanliy Dogru
Sis  Iletisim mesafesini artirma (COM_ DISTANCE) 0 2
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5.2. Temel Diizey CTF Oyunu

Bu galismada, Gym-Cap diginda daha temel diizeyde ve o6zellestirilmig bir CTF
oyunu geligtirilmig ve alt1 farkli yapay zeka modeli kargilagtirilmigtir. Bu temek
diizey CTF oyunu, iki oyunculu bir yapidadir ve saldirgan ve savunmaci olmak
tizere iki ajandan olugsmaktadir. Oyunda, saldirganin amaci bayragi bulmak,
savunmacinin amaci ise saldirgani yakalamaktir. Oyun, 10x10 boyutlarinda bir
1zgara tUzerinde oynanmaktadir. Saldirgan, ilk satirda rastgele bir konumda
baglarken, savunmaci sol stiitunda rastgele bir konumda baglamaktadir. Bayrak ise

1zgara Uzerinde rastgele bir yerde bulunmaktadir.

Ajanlar, yukari, asagi, sag, sol ve yerinde durma olmak iizere bes hareket
yetenegine sahiptir. Saldirgan, bayragi buldugunda +20 puan kazanirken,
savunmact 5 puan kaybetmektedir. Benzer sekilde, savunmaci saldirgani
yakaladiginda, savunmaci +20 puan kazanirken, saldirgan 5 puan kaybetmektedir.
Eger saldirgan, bayraga yaklagirsa +3 puan kazanmakta, uzaklagirsa 2 puan
kaybetmektedir. Mesafe degismezse ve savunmaci saldirgana yaklasirsa, saldirgan 1
puan kaybetmektedir. Savunmaci i¢in de benzer sekilde, saldirgana yaklastiginda

+3.5 puan kazanmakta, uzaklastiginda puan kaybetmektedir.

Bu temel diizey CTF oyununda, Q-Ogrenme, SARSA, Cift Q-Ogrenme, Beklenen
SARSA, Monte Carlo ve Dyna-QQ olmak tzere alti farkhl yapay zeka modeli
kargilagtirilmigtir. Modellerin  kargilagtirilmasinda, kullandiklar1 CPU ve RAM
miktarl, atilan adim sayist ve harcanan siire gibi performans metrikleri
degerlendirilmigtir. 5000 oyunluk bir test yapilmig, her 500 adimda bir egitimli
saldirgan ve savunmaci ajanlar, egitilmemis modellerle 500 oyunluk bir testte

kargilagtirilmigtir. Her oyunda maksimum 200 adimlik oyunlara izin verilmistir.
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Yapilan deneyler sonucunda, Q-Ogrenme algoritmasmm en iyi performansi
gosterdigi tespit edilmistir. Bu modelin parametrelerini otomatik olarak ayarlayan
bir kod eklenmigtir. Oyunda sans faktoriinii simiile etmek igin, ajanlara rastgele ek
puanlar veren bir yapr eklenmigtir; verilecek puan 0 ile 4 puan arasinda
degismektedir. Sis faktoriinii test etmek igin ise, ajan egitimlerinde sadece kendi
konumlarina dair bilgi verilmig, diger ajanlarin veya bayragin konumu hakkinda

bilgi verilmemistir.

5.2.1. Deneysel kurulum ve sonuglar

Deneyler kapsaminda, her model i¢in 5000 oyun oynanmig ve her 500 adimda bir
egitimli ajanlar, egitimsiz modellerle 500 oyunluk testlere tabi tutulmustur. Her
oyunda maksimum 200 adimbk oyunlara izin verilmistir. Yapilan deneyler
sonucunda, Q-Ogrenme algoritmasinin en iyi performansi gosterdigi belirlenmistir.
Bu model icin parametrelerin otomatik olarak ayarlanmasini saglayan bir kod
gelistirilmistir. Tiim testler, MSKU Universitesine tahsis edilmis bir bilgisayar
tizerinde gerceklestirilmigtir. S6z konusu sistemde 32 GB RAM, Intel(R) Xeon(R)
CPU E5-2640 v4 @ 2.40GHz (40 ¢ekirdek), 8 GB bellekli NVIDIA Quadro M4000
GPU ve Linux stargate 5.15.0-87-generic #97 20.04.1-Ubuntu isletim sistemi

bulunmaktadair.

5.2.2. Sans ve sis faktorlerinin entegrasyonu

Oyunda gsans faktoriinii simiile etmek amaciyla, ajanlara rastgele ek puanlar veren
bir mekanizma eklenmigtir. Bu puanlar 0 ile 4 arasinda rastgele degerler
almaktadir. Sis faktoriinii test etmek igin ise, ajanlarin egitim siirecinde sadece

kendi konumlarima dair bilgi verilmis, diger ajanlarin veya bayragin konumu
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hakkinda herhangi bir bilgi sunulmamigtir. Bu sayede, ajanlarin eksik bilgi altinda

karar verme ve strateji gelistirme yetenekleri degerlendirilmistir.
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6. SONUCLAR

Yapilan deneyler, sezgisel oOgrenmenin karmasik senaryolara uyum saglama
potansiyelini gostermis ve stratejik simiilasyonlarda sis ve sans faktorlerinin
entegrasyonunun Onemini pekigtirmistir. Bu gelismeler, oyunlarin gercekciligini
artirmakla kalmayip, egitim simiilasyonlar1 ve egitici araclar i¢in de daha genis

uygulama alanlariin acilmasini saglamaktadir.

Bu caligmanin sonuclari, Tablo 6.3, 6.4 ve 6.5’da detaylandirilmaktadir ve sis ve
sans faktorlerinin CTF simiilasyonlarinda yapay zeka modellerinin performansini
nasil etkiledigini gostermektedir. Parametreler ve kirmizi takimin "Ortalama Puan'
iizerindeki etkileri, oyun sonuclarini nasil sekillendirdigi konusunda degerli i¢goriiler
sunmaktadir ve bu bulgular, stratejik karar alma stireclerinde stokastik ve cevresel
dinamiklerin 6nemini vurgulamaktadir. Her bir parametreyi bagimsiz olarak test
ettigimiz icin, sis ve sans faktorlerinin oyun sonuglari iizerindeki bireysel etkilerini

net bir sekilde izole edebilmig ve gozlemleyebilmis olduk.

Tablo 6.3'te goriildigii tizere, NUM__RED parametresi, kirmiz1 takimin ortalama
puaninda -0.67’den -0.41’e 6nemli bir iyilesme gostermisgtir. Bu, daha fazla ajanin
eklenmesinin net bir avantaj sagladigini ve takimin belirsizlikle karakterize edilen
senaryolarda uyum yetenegini artirdigin1i  gostermektedir. Benzer sekilde,
RED_ADV_ BIAS parametresi -0.87’den -0.41’e yiikselmis olup, sans faktoriiniin
kirmizi takim i¢in daha faydali bir etki yarattigini gostermektedir. Ancak,
STOCH_TRANSITIONS'in etkisi minimal olup, -0.42’den -0.41’e sadece hafif bir
iyilesme gostermistir. Bu, sans olaylarinin sonuclari etkiledigini, ancak esas olarak
takim tepkilerini istikrara kavusturarak performansi énemli 6lgiide degistirmedigini

gostermektedir. STOCH__ATTACK parametresi ise, ortalama puanin -0.41°de sabit
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kalmasi nedeniyle belirli kosullar altinda smirli bir etkiye sahip oldugunu

gostermektedir.

Buna karsilik, sis faktorleri performans tizerinde daha ince etkiler gostermistir.
NUM_RED_UAV parametresi, hava ajan sayisini artirarak ortalama puanin
-0.40’tan -0.41’e diigsmesine neden olmustur, bu da hafif bir negatif etki oldugunu
gostermektedir. Benzer sekilde, TEAM MEMORY ve INDIV_MEMORY’deki
ayarlamalar da simirh degisikliklere yol a¢mig, bu da bu faktorlerin test edilen
senaryolar i¢cinde sonuclar: etkilemedeki sinirh rollerini yansitmaktadir. Yer iletisimi
ve iletisim mesafesi gibi iletisim parametrelerindeki degisiklikler de ortalama puan
hafifce diiglirerek -0.41’¢ inmigtir. Bu sonuglar, sis faktorlerinin ¢evresel
karmagiklhiga katkida bulundugunu, ancak etkilerinin ajanlarin kullandiklar: spesifik
yapilandirmalar ve stratejilere bagh olarak degisebilecegini 6nermektedir. Sonuclari
analiz ederken, gorunirlik kisitlamalarimin (sis faktorleri) ajanlarm eksik bilgi
nedeniyle bilingli karar verme yeteneklerini etkiledigini, bu da daha muhafazakar
stratejilere yol ag¢tigim gozlemledik. Buna kargihk, rastgelelik (sans faktorleri),
beklenmeyen olaylarin ortaya cikmasina neden olarak ajanlarin stratejilerini hizli

bir gekilde uyarlamalarini zorlamig ve esnekliklerini test etmistir.

6.1. Gym-Cap Optimizasyon Entegrasyonu

Yapay zekanin ogrenme ilerlemesini ve adaptasyonunu degerlendirmek icin, PPO
MlpPolicy algoritmasi kullanilarak egitim sirasinda elde edilen ortalama odiiller
analiz edilmistir. Sekil 6.4, egitim stirecindeki Ogrenme ilerlemesini, her
degerlendirme aralhigindaki ortalama oduli gostermektedir. Bu grafik, ajanlarin
zamanla uyum saglama yeteneklerini vurgulamakta ve sistemin dinamik ve belirsiz

senaryolarda ne kadar saglam oldugunu dogrulamaktadir. Odiillerdeki istikrarh
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artig, sis ve gans faktorlerinin entegrasyonunun yapay zeka modellerini basgariyla
zorlayarak daha dayanikli ve uyarlanabilir stratejiler geligtirmelerine olanak

tanidigini gostermektedir.

Degerlendirme Araligi Basina Ortalama Odiil

Ortalama &dul

T T T T T T T
0 50000 100000 150000 200000 250000 300000
Egitim Adimlar

Sekil 6.4. YZ Ajanimin Ogrenme Ilerlemesi: PPO Egitimi Sirasinda Her Degerlendirme
Aralhgindaki Ortalama Odiil

6.2. Gym-Cap Sonucglar1

Tablo 6.2, iki tiir yapay zeka savunma ajanini, "Savunma' ajani ve "Saldirgan'
ajanini gostermektedir. Her ikisi de kirmizi takimin iisiinii mavi takim saldirilarina
karst korumak ic¢in tasarlanmistir. Savunma ajani pasif bir strateji benimseyerek
rastgele hareket desenleri ve sifir kullanirken, Saldirgan ajani spiral hareket
desenini kullanarak mavi takim saldirganlarini aktif olarak arayip engellemeye

calismaktadir.

Tablo 6.3 ve Tablo 6.4, "Savunma" ve 'Saldirgan" ajanlarmin gesitli mavi takim
saldirganlarina  karsiki  sonuclarimi  gostermektedir.  Ozellikle, farkli  saldir

taktiklerinin savunma stratejilerinin etkinligini nasil degistirdigini vurgulamakta ve
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Cizelge 6.2. YZ Savunma ve Saldirgan Ajanlarinin Stratejileri

Kirmiz1 (Savunma) Mavi (Saldirgan)

Savunma Saldirgan
Rastgele Devriye
Sifir Spiral
Roomba

ajanlarin kontrol altinda sans ve sis kogullar1 altinda nasil uyum sagladigim
gostermektedir.

Cizelge 6.3. Savunma ve Saldirgan Ajanlarinin Cesitli Saldir1 Stratejilerine Kars
Ortalama Puanlari (Bolim 1)

Parametreler Savunma Rastgele Sifir x Savunma Rastgele Sifir x Ortalama
x x Saldirgan x x Devriye Puan
Saldirgan Saldirgan Devriye Devriye
Default -0.95 -0.51 0.04 -1.01 -0.57 -0.06 -0.41
NUM__RED -1.05 -0.95 -0.03 -1.10 -1.00 -0.10 -0.67
RED__ADV_ BIAS -1.07 -1.47 -0.07 -1.15 -1.38 -0.10 -0.87
STOCH__TRANSITIONS -0.92 -0.53 0.01 -0.95 -0.54 0.04 -0.42
STOCH_ATTACK -0.92 -0.51 -0.01 -1.02 -0.59 -0.06 -0.41
NUM__RED__UAV -0.93 -0.58 0.03 -1.00 -0.58 -0.05 -0.40
TEAM__MEMORY -0.93 -0.46 0.03 -1.01 -0.59 -0.06 -0.39
INDIV__MEMORY -0.93 -0.48 -0.00 -1.00 -0.64 -0.06 -0.38
COM__GROUND -0.92 -0.50 0.04 -1.02 -0.54 -0.06 -0.39
COM__DISTANCE -0.94 -0.47 0.02 -0.99 -0.64 -0.07 -0.39

Cizelge 6.4. Savunma ve Saldirgan Ajanlarimin Cesitli Saldir1 Stratejilerine Kars
Ortalama Puanlar1 (Bolim 2)

Parametreler Savunma Rastgele Sifir x Savunma Rastgele Sifir x Ortalama
x Spiral x Spiral Spiral x x Roomba Puan
Roomba Roomba
Default -0.88 -0.52 -0.01 -0.95 -0.47 0.03 -0.41
NUM_RED -1.06 -0.92 -0.05 -1.00 -0.98 -0.06 -0.67
RED__ADV_ BIAS -1.03 -1.41 -0.01 -1.07 -1.48 -0.04 -0.87
STOCH__TRANSITIONS -0.96 -0.61 0.02 -0.98 -0.66 0.02 -0.42
STOCH_ATTACK -0.93 -0.53 0.02 -0.96 -0.46 0.02 -0.41
NUM_RED__UAV -0.95 -0.52 0.01 -0.95 -0.49 0.04 -0.40
TEAM__MEMORY -0.94 -0.57 0.01 -0.94 -0.58 0.00 -0.39
INDIV__MEMORY -0.94 -0.48 0.01 -0.94 -0.54 0.01 -0.38
COM_GROUND -0.94 -0.48 0.03 -0.92 -0.51 0.04 -0.39
COM__DISTANCE -0.94 -0.60 0.03 -0.94 -0.55 0.05 -0.39

Sekiller 6.5 ve 6.6, farkli savunma stratejilerinin ortalama puanlarimi gorsel olarak
sunmaktadir. Sekil 6.5, saldir1 stratejilerinin etkisini odaklanmaktadir. Bu sekil,
Saldirgan ajaninin  Random, Zeros ve Spiral saldirganlarina kargt Savunma
ajanindan tutarli bir sgekilde daha yiiksek ortalama puanlar elde ettigini
gostermektedir. Buna kargilik, Savunma ajani, Roomba saldirganlarina karsi
Saldirgan ajanini dar bir farkla geride birakmistir, Savunma ajaninin puan 47 iken

Saldirgan ajaninin puani 52°dir. Sekil 6.6, sans ve savag sis kogullarinin etkisini
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derinlemesine incelemektedir. Ozellikle, Saldirgan ajaninin genel olarak Savunma
ajanindan daha yiiksek ortalama puanlara sahip oldugu gozlemlenmigtir. Bu,
Saldirgan ajaninin daha saldirgan yaklagiminin belirsiz ve kismen goézlemlenebilir

ortamlara uyum saglama konusunda daha uygun olabilecegini diisiindiirmektedir.

SANS sis

100

Sekil 6.5. Cesitli Saldir1 Tiirlerine Kars1 Savunma Stratejileri I¢in Ortalama Puanlar

[l saldirgan [ Devriye ] Spiral ] Rambo

Savunmaci Rastgele Sabit
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100
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6
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4
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Sekil 6.6. Ortalama Puanlar Uzerindeki Sans ve Sis Kosullarinin Etkisi
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6.3. Gym-Cap Rambo Sonuclari

Mavi takim, Savunma, Devriye, Spiral, Rastgele ve Sifir gibi c¢esitli savunma
stratejileri kullanmigtir. Tablo 6.5, kirmiz1 takimin "Roomba’ taktigini kullanirken,
mavi takimin yukarida belirtilen savunma stratejileriyle yapilan simiilasyonlarin
sonuglarini sunmaktadir. Kirmizi takimin ’Roomba’ taktiginin farkli sans ve sis
parametreleri altinda ortalama puanlarinin nasil degistigi analiz edilmigtir.
Ozellikle, 'Roomba’ taktiginin cogu senaryoda kirmizi takim icin daha diisiik
ortalama puanlar sagladigi gozlemlenmigtir, bu da bu yaklagimin potansiyel
zayifliklarini gostermektedir. Bu sonuclar, stratejik esneklik eksikligi ve platform
sinirlamalart nedeniyle dikkatle yorumlanmalidir. Daha esnek bir platformun
gelistirilmesi, 'Roomba’ taktigi ve diger stratejilerin daha cesitli kosullar altinda

etkinligini kesin olarak degerlendirmek ic¢in gereklidir.

Cizelge 6.5. Roomba Stratejisi ile Mavi Takim Stratejileri Arasindaki Puanlar

Parametreler Tir Roomba Roomba Roomba Roomba Roomba Ortalama
x x x Spiral x x Sifir Puan
Savunma Devriye Rastgele
DEFAULT - -7.56 -7.30 -8.38 -8.46 -7.96 -7.73
NUM__RED Sans -18.50 -17.19 -18.57 -17.99 -18.04 -18.46
RED__ADV_ BIAS Sans -30.23 -23.88 -28.21 -28.56 -29.42 -28.26
STOCH_TRANSITIONS Sans -6.80 -7.78 -7.10 -7.37 -6.84 -7.18
STOCH_ATTACK Sans -7.43 -6.58 -7.49 -7.48 -7.71 -7.34
NUM_RED__UAV Sis -7.17 -6.96 -7.64 -8.42 -8.07 -7.25
TEAM__MEMORY Sis -7.47 -7.92 -7.03 -7.01 -7.61 -7.41
INDIV_MEMORY Sis -7.52 -7.92 -7.26 -7.24 -7.59 -7.51
COM__GROUND Sis -7.06 -6.85 -7.09 -7.12 -7.61 -7.35
COM__DISTANCE Sis -7.52 -7.78 -7.29 -7.76 -7.47 -7.56

Sekil 6.7, her strateji igin ortalama puanlari géstermektedir; sans faktorleri sol tarafta
ve sis faktorleri sag taragtadir. Parametre degigimlerinde, kirmizi takimin Roomba
stratejisi i¢in ortalama puanlari ile , mavi takimin bir ka¢ Savunma stratejisi igin

ortalama puanlar1 temsil etmektedir.
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Sekil 6.7. Farkli Kosullar Altinda Roomba Stratejisi I¢in Ortalama Puanlar

6.4. Pekistirmeli Modellerin Karsilagtirma Sonuclari

Sekil 6.8, caligmada kullamlan farkli yapay zeka modellerinin (Q-Ogrenme,
SARSA, Double Q-Ogrenme, Expected SARSA, Monte Carlo ve Dyna-Q)
performanslarin1  kargilagtirmaktadir. Bu grafiklerde, modellerin saldirgan ve
savunmaci rollerindeki bagarilari, CPU ve RAM kullanimlari, toplam egitim stresi

ve adim kullanimi tizerinden analiz edilmigtir.

Sekil 6.8 grafiklerde, saldirgan ve savunmaci rollerindeki ortalama odiillerin egitim
boliimleri boyunca nasil degistigini gostermektedir. Saldirgan performansinda,
Q-Ogrenme algoritmas1 diger modellere kiyasla tutarli bir artis gostererck en
basarihh sonuclari elde etmistir. Bu durum, Q-Ogrenme’in stratejik karar verme
siireclerini daha etkili bir gekilde optimize ettigini ortaya koymaktadir. Ancak
savunmaci roliindeki performans artigi tiim modellerde sinirh kalmigtir. Bunun

nedeni, savunmacinin hedefinin (saldirganin) siirekli hareketli olmas1 ve ajanlarin
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bu duruma uyum saglayacak sekilde yeterince egitilememis olmasindan

Egitimli Saldirganlarin Performansi Egitimli Savunmacilarin Performansi
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Sekil 6.8. Farkli Modellerin Sonuglarinin Kargilagtirmasi

Sekil 6.9 grafikler, CPU ve RAM kullanimlarini analiz etmektedir. Egitim siiresince
RAM kullanimi tiim modellerde kademeli olarak artmaktadir, ¢cok ufak degisimler
yizinden grafik cizgisi tek olarak goriinmektedir. CPU kullanimi acisindan
bakildiginda, genelde benzer tiiketimler goriiniirken, Dyna-Q digerlerinden bariz bir
farkla daha fazla tiiketim gergeklegtirilmistir. En diigiik Monte Carlo olurken,

SARSA ve Q-Ogrenme modelleri ortalama bir tiiketim sergilemistir.

Model Egitiminde CPU Kullanimi 1e6 Model Egitiminde RAM Kullanimi
—— Q-Learning CPU Kullanimi Py Q-Learning
12000 4 —— SARSA CPU Kullanimi —— SARSA
—— Double Q-Learning CPU Kullanimi —— Double Q-Learning
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Sekil 6.9. Farkli Modellerin CPU-RAM Kargilagtirmasi

Sekil 6.9 grafikler, model egitiminde gegen toplam stireyi gostermektedir. Bu

metrik, modellerin hesaplama maliyetlerini degerlendirirken kritik bir rol
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oynamaktadir. Burada Q-Ogrenme algoritmasimin nispeten daha kisa siirede
bagarili sonuclar trettigi ve hesaplama agisindan en verimli yontemlerden biri
oldugu gozlemlenmigtir. Son grafikte ise modellerin adim bagima gerceklestirdigi
islemler karsilagtirilmistir.  Q-Ogrenme, adim kullaniminda da optimize bir
performans sergileyerek hem saldirgan hem de savunmaci rollerinde daha az

adimda daha yiiksek bagar1 saglamigtir.

Model Egitiminde Sire Kullanimi Model Egitiminde Adim Kullanimi
—— Q-Learning 200 —— Q-Learning
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Sekil 6.10. Farkli Modellerin Zaman ve Adim Kargilagtirmasi

Sonuc olarak, bu grafikler Q-Ogrenmenin diger modellere goére hem kaynak
verimliligi hem de performans agisindan tistiin oldugunu ortaya koymaktadir. Bu
nedenle, Q-Ogrenme calismada tercih edilen ana model olarak secilmistir. Bununla
birlikte, savunmaci1 performansindaki sinirli artigin, hedefin hareketliligi ve egitim
siireclerinin  bu durum igin yeterince optimize edilmemesi ile iligkili oldugu
degerlendirilmigtir. Gelecekteki ¢aligmalarda, dinamik hedef davraniglarini daha iyi

modellemek ve optimize etmek i¢in ek yontemler aragtirilabilir.

6.5. Q-ogrenme Model Karsilagtirma Sonuclari

Sekil 6.11, normal Q-Ogrenme modeli (QL-Normal) ile otomatik parametre

optimizasyonuna sahip gelistirilmis Q-Ogrenme modeli (QL-Developed) arasmdaki
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performans farklarmi goéstermektedir. Egitimli saldirganlarin performansinda (sol
grafik), QL-Developed modeli, tiim egitim boliimleri boyunca QL-Normal modeline
kiyasla belirgin bir iistiinliik sergilemistir. Bu tstiinliikk, QL-Developed modelinde
kullanilan otomatik parametre optimizasyonu sayesinde ajanlarin hem kesif (¢) hem
de 6grenme hizi («) degerlerini dinamik olarak ayarlayabilmesi ile iligkilidir. Bu
adaptasyon, ajanlarin stratejik karar alma streclerini iyilestirmis ve daha hizh

ogrenmelerini saglamigtir.

Savunmaci performansinda (sag grafik) ise her iki model arasinda daha simirh bir
fark goriilmiistiir. Bununla birlikte, QL-Developed modelinin savunmaci roliinde de
genel olarak daha yiiksek ortalama o6diil elde ettigi gozlemlenmistir. Bu durum,
savunmact ajanin hedefinin (saldirgan) hareketli olmasindan dolayr egitim
siireclerinde genel olarak smirli bir bagar1 sergilemesine ragmen, otomatik
parametre optimizasyonunun bu simirlamayr kismen de olsa telafi ettigini
gostermektedir. Sonug¢ olarak, QL-Developed modeli, hem saldirgan hem de
savunmaci rollerinde daha etkili bir performans sergileyerek calismanin en bagaril
modeli olarak 6ne ¢ikmigtir.
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6.6. Sans Sonuglari

Sekil 6.12, gelistirilmis Q-Ogrenme modeli (QL-Normal) ile sans faktorlerini igeren
Q-Luck-Random-Win  ve  Q-Luck-Random-Point = modellerinin  performans
kargilagtirmasin1 gostermektedir. Sol grafikte, Saldirgan ajanlarin performanslar:
kargilagtirilmigtir.  Q-Luck-Random-Point modeli, rastgele ek puan kazanma
mekanizmasinin etkisiyle saldirgan performansinda genel olarak diger modellerin
iizerinde bir bagar1 gostermistir. Bu durum, rastgele odiillerin strateji dist
avantajlar sunarak saldirganlarin ortalama odiillerini artirdigini gostermektedir.
Ancak Q-Luck-Random-Win modeli, rastgele kazanma mekanizmasimin diigiik
olasilikla gerceklesmesi ve bu mekanizmanin ajanlarin 6grenme stirecine daha sinirh
bir katki saglamasindan dolayr QL-Normal modelinin altinda bir performans

sergilemigtir.

Sag  grafikte, savunmaci  ajanlarin  performanslar1  degerlendirilmigtir.
Q-Luck-Random-Point modeli, rastgele ek puan mekanizmasi sayesinde savunmaci
rolinde de en yiiksek ortalama 6dili elde etmistir. Ancak, bu durum savunmaci
stratejilerin - etkili bir gekilde optimize edilmesi yerine, rastgele puanlarin
performansi dogrudan artirmasindan kaynaklanmaktadir. Q-Luck-Random-Win
modeli ise, rastgele kazanma durumunun digiik siklikla gerceklesmesi nedeniyle
savunmaci performansinda en diigiitk basariyr gostermistir. QQL-Normal modelinin
ise, sans faktorlerinden etkilenmeyen daha istikrarli bir performans sergiledigi

gorilmigtiir.

Genel olarak, bu sonuclar sans faktorlerinin oyun ortaminda 6diller ve stratejik
performans  iizerindeki  dogrudan  etkisini = vurgulamaktadir.  Ozellikle,
Q-Luck-Random-Point modeli, rastgele ek puan mekanizmasinin hem saldirgan

hem de savunmac rollerindeki genel performansi artirdigini géstermistir.
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Egitimli Saldirganlarin Performansi Egitimli Savunmacilarin Performansi
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Sekil 6.12. QL-Normal ve Sans Faktorleri Iceren Modellerin Performans Karsilagtirmas:

6.7. Sis Sonuclar:

Sekil 6.13, gelistirilmis Q-Ogrenme modeli (QL-Normal) ile sis faktorlerini igeren
QL-Fog-Target ve QL-Fog-Other modellerinin performans kargilagtirmasini
gostermektedir. Sol grafikte, saldirganlarin performansina bakildiginda QL-Normal
modeli, ajanlarin gevresel tiim bilgiyi gorebilmesi nedeniyle en yiiksek performansi
sergilemigtir. QL-Fog-Other modeli, ajanlarin yalnizca kendi konumlarimi ve
hedeflerinin konumlarin1 gorebilmesi durumunda, QL-Normal modeline kiyasla
daha diigiik bir performans gostermigtir. QL-Fog-Target modeli ise, ajanlarin
sadece kendi konumlarini gorebilmesi nedeniyle, saldirgan performansinda belirgin
bir gekilde digiik kalmistir. Bu sonuclar, bilgi eksikliginin stratejik karar alma
siireglerini ve saldirganlarin genel 6dil kazanimini 6énemli 6lgiide etkiledigini ortaya

koymaktadir.

Sag grafikte, savunmaci ajanlarin performanslari degerlendirilmigtir. QL-Fog-Other
modeli, savunmacilarin hem kendi hem de hedeflerinin (saldirgan) konumlarimi
gorebildigi durumlarda, savunma performansinda en yiiksek ortalama odiilii elde
etmigtir. QL-Fog-Target modeli, sadece kendi konumlarini gérebilen savunmacilarin

stratejik hareketlerinin daha siirli olmasi nedeniyle daha diigiik bir performans
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sergilemigtir. QL-Normal modeli ise tiim bilgiyi gorebilmesine ragmen,
savunmacilarin hedeflerinin hareketli olmasi ve dinamik kogullarin optimize
edilememesi nedeniyle diger modellerle kargilagtirildiginda beklenen tstiinligi

saglayamamigtir.

Bu sonuglar, ajanlarin bilgi seviyelerinin performanslarini dogrudan etkiledigini
gostermektedir. Tam bilgiye dayali stratejilerin avantaj sagladigi goriilmekle
birlikte, kismi bilginin (QL-Fog-Other) belirli durumlarda daha stratejik hareketler

yapilmasina olanak tanidigi, ozellikle savunmaci roliinde 6nemli bir katk: sundugu

anlagilmigtir.
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Sonu¢ olarak; bulgularimiz yapay zeka destekli stratejik savas oyunlarinda
gercekgiligi artirma yontinde énemli bir adim oldugunu gostermektedir. Yapay zeka
tarafindan egitilen sistemlerin, savag sisini (belirsizlik) ve sansi (rastgelelik) entegre
ederek dinamik ve oOngoriilemez ortamlar1 simiille edebilme potansiyeli
gosterilmigtir. Bulgular, bu faktorlerin oyun sonuclari tizerindeki énemli etkilerini
vurgulamakta ve belirsizlik altinda karar verme stireglerini iyilestirmek icin yapay
zeka egitim modellerine entegre edilmelerinin 6nemini gostermektedir. Bu calisma,
stratejik simiilasyonlara derinlik katma potansiyelini vurgulayarak, bunlarin sadece

daha gercekci degil, ayn1 zamanda daha egitici hale gelmesini saglamaktadir.
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7. TARTISMA

7.1. Arastirma Sorusu Uzerine Bulgular

Aragtirma sorumuzu yanitlamada, savas alani ortaminin ¢ok yonli dogasina dair
bulgularimiz, oyun sonuglarinin sans ve savag sisinin unsurlar1 tarafindan nasil
derinden etkilendigini gostermektedir. Bu bulgular, belirsizlik ve yapay zeka
kullammminin stratejik karar alma stireglerini nasil etkiledigine dair genig anlayisla
uyumludur, bu sadece oyun oynamada degil, aynm1 zamanda uluslararasi iligkiler ve
stratejik giiven konularinda da gecerlidir (2023). Ozellikle, ajan sayisindaki ve
onyargilardaki (6rnegin, karakterlerin giiclendirilmesi) varyansin etkisi, diger
faktorlere kiyasla daha belirgin olmustur. Bu gozlem, oyun ortamindaki
karmagikligi vurgulamakta ve stokastik unsurlarin genel sonuclari belirlemedeki
kritik roliinii pekistirmektedir, bu da stratejik oyun dinamikleri ve yapay zekanin

adaptasyon yetenekleri tizerine genis tartigmalarimizi beslemektedir.

Ayrica, caligmamizin "NUM_RED Chance' ve "STOCH_ ATTACK Chance'
parametrelerini incelemesi, 6zellikle Roomba x Savunma ve Roomba x Devriye
stratejileri i¢inde farkl stratejik sonuclar tizerinde énemli bir etki yaratmistir. Bu
tir ayrimlar, sans ve stratejik onyarginin cesitli oyun senaryolarinda nasil niiansh
etkiler yarattigin1 vurgulamakta, yapay zekanin stratejik karar alma ve adaptasyon
siire¢lerine olan etkisini giiglendirmektedir. "COM__GROUND Sis" parametresinin
aragtirilmasi ise strateji etkinliginde cevresel degigkenlerin farkl etkilerini agikliga
kavusturarak, stratejik oyun senaryolarinda cevresel degiskenlerin stratejik

sonugclar1 ve yapay zeka performans: tizerindeki farkli etkilerini ortaya koymaktadir.

Bu bulgular1 sentezleyerek, calismamiz yapay zeka modelleri ile stratejik savas

simiilasyonlar1 arasindaki karmagik etkilesime dair yenilik¢i iggoriiler sunmaktadir.
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Her bir parametreyi izole ederek, sis ve sans faktorlerinin stratejik karar alma
siireclerine bireysel katkilarini belirleyebilmis ve sonuglarimizin netligini artirmis
bulunmaktayiz. Sans ve gevresel faktorlerin 6nemli etkilerini vurgulayarak, stratejik
oyunlarin dinamiklerinde yapay zeka sistemlerinin nasil uyum saglayabilecegini ve
belirsizlikle basa c¢ikma yeteneklerini geligtirebilecegini gostermekteyiz. Bu
arastirma, gelecekteki stratejik planlama ve karar alma siireclerinde yapay zekanin

roliinii derinlegtirmek icin bir temel olusturmaktadir.

7.2. Calismanin Simirlamalari

Aragtirma siirecimiz boyunca '"gym-cap" kutiphanesi ile ilgili birka¢ zorlukla
kargilagtik. Paket, uzun siire o6nce geligtirilmis oldugu i¢in daha yeni Python
paketleriyle uyumluluk sorunlar1 yaganmig ve Gym-Cap platformu artik aktif
olarak desteklenmemektedir. Bu bakim eksikligi, kirmizi takim ic¢in saldirgan
benzeri stratejilerin uygulanmasini zorlagtirmis ve orijinal gelistiricilere ulasma
imkanimizi engellemistir. Sonug olarak, RAIDE projesinin 06zellegtirilmis CTF
paketine glivenmek zorunda kaldik; bu paket, Gym gibi eski cergevelerden
Gymnasium’a gecis yaparak daha saglam bir ortam sunmusgtur. Bu ayarlamaya
ragmen, platformun esnek olmamasi, gelismis taktiksel manevralarin ve koordine
takim hareketlerinin uygulanmasmi smirlamustir. Ornegin, kisith eylem alani,
ajanlarin karmagik hareket desenleri veya igbirlik¢i saldirgan taktikler yiiriitmesini
engellemis, bu nedenle Kirmizi takim i¢in 'Roomba’ taktiginin benimsenmesine ve
Mavi takim igin savunma stratejilerinin kullanilmasina neden olmustur. Bu
degisiklikler, Mavi takimin saldirgan etkinligini énemli oOlgiide azaltmig, bu da
sonuclarin dogrulugunu ve genellenebilirligini etkilemigtir. Bu durum, yapay zeka

destekli stratejik simiilasyonlarin kapsamli test edilmesi i¢in uygun simiilasyon
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platformlarinin segilmesi ve bakimi gerekliligini ortaya koymaktadir. Gym-Cap’in
kisitlamalarini agmak amaciyla bu c¢alismanin ikinci agsamasinda daha temel
diizeyde bir CTF uygulamasi geligtirilmigtir; ancak bu uygulamada da
parametrelerin (6grenme orani, kesif orani, vb.) en uygun degerlerinin belirlenmesi
zor olmusgtur. Gelecekteki aragtirmalar, daha esnek platformlara gegis yapmay1 veya
mevcut olanlar1  daha gelismis strateji uygulamalarini desteklemek igin
ozellegtirmeyi diigiinmelidir, boylece yapay zeka tabanli saldirgan ve savunma

stratejilerinin saglamhgini ve uygulanabilirligini artirmis oluruz.

7.3. Gelecek Arasgtirmalar

Bu aragtirma, gelecekteki caligmalara temel olugturmakta olup, optimize edilmis
stratejilerin geligtirilmesi ve oOgrenme hizlarini artirmak igin daha basit CTF
ortamlarimin kegfedilmesi tizerine odaklanacaktir. Bu yaklagim, uyum saglama ve
strateji gelistirme yeteneklerini degerlendirmek i¢in temel bir platform olusturmay:
amagclamaktadir. Temel hedeflerden biri, otonom saldir1 sistemlerinin dinamik
olarak taktiklerini yeniden kalibre edebilecek gekilde geligtirilmesi olup, bu da
stratejik oyunlardaki denge ve rekabeti artirmayr hedeflemektedir. Gelecek
caligmalarimizda, halihazirda gelistirilmis olan temel diizey CTF uygulamasini
daha da iyilestirerek 6diil ve ceza mekanizmalarini daha yalin bir yapiya
kavusturmayi1 ve boylece 6grenmenin daha dogrudan gozlemlenmesini saglamay1
amaclamaktayiz. Bu sayede, sis ve sans faktorlerinin egitim tizerindeki etkileri daha
etkin sekilde incelenebilirken, parametre optimizasyonu konusundaki zorluklar da
daha iyi anlagilacaktir. Bu yaklagim, sis ve gans faktorlerinin egitim tizerindeki
etkilerini daha etkili bir gekilde gozlemlememize olanak taniyacaktir. Daha sonra,

gesitli platformlar iizerinde yapilacak deneyler, farkli pekigtirmeli o6grenme
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metodolojileri araciligiyla tistiin sonucglarin elde edilmesini saglayacak farkliliklar:

ortaya koyacaktir.

Geleneksel HRL (Hiyerarsik Pekistirmeli Ogrenme) yaklagimlarmdan sapmanin
yani sira, takim i¢i ve bireysel belleklerin oyun i¢i oynama ftizerindeki etkilerini
daha genig kapsaml olarak incelemeyi ve diigmanca yapay zeka yapilari ile
etkilesime giren katilimcilarin 6grenme hizlarini degerlendirmeyi amaclamaktayiz.
Ayrica, oyun mekanigini gelistirmek i¢in takim koordinasyonunu daha gercekci bir
sekilde simiile edebilen yeni oOzellikler ekleyerek stratejik derinligi ve gercekeiligi
artirmay1 planlamaktayiz. Bu tiir bir aragtirma, biligsel dinamiklerin stratejik karar
alma ve uyum saglama siireclerini oyun ortamlarinda nasil etkiledigini
aydinlatacaktir. Bu cabalar, stratejik oyunlardaki rekabetci adilligi artirmay1 ve
kompleks stratejik planlama ve yiritme konularinda yapay zekanmin roliini

ilerletmeyi hedeflemektedir.
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8. SONUC

Bu calisma, yapay zeka destekli stratejik savag oyunlarinda gercekgiligi artirmaya
yonelik o6nemli bir adim atarak, sis ve sans faktorlerinin etkisini anlamaya
odaklanmistir. Elde edilen sonuclar, bu faktorlerin stratejik diigiinme, karar alma
ve Ogrenme sturecleri tlizerindeki etkilerini carpici bir gekilde ortaya koymustur.
Ozellikle, temel CTF oyunu ile yapilan testler, sis ve sans faktorlerinin oyuncularin
ve yapay zeka ajanlarmmin stratejik performansini anlamli Ol¢iide degistirdigini
gostermigtir. Sis ve sans faktorlerinin, belirsizlik altinda 6grenme ve adaptasyon

siireclerine nasil farkh etkiler yaptigi detayh bir gekilde simiflandirilmigtir.

Bu baglamda yapilan analizler, sis faktoriiniin genellikle bilgi kisitlamasi yoluyla
karar verme siireclerini zorlagtirdigini  ve oyuncularin belirsizlik yonetimi
becerilerini gelistirdigini ortaya koyarken, sans faktoriiniin rastlantisal olaylar
araciligiyla oyun dinamiklerine beklenmedik degisiklikler kattigi gozlemlenmigtir.
Veriler, sis ve sansin birbirinden bagimsiz olarak 6grenme iizerinde farkh etkiler
yarattigini, her bir parametre degisikliginin oyuncularin ve yapay zeka ajanlarimin
stratejik 6grenme siireclerine farkli sekillerde katkida bulundugunu gostermektedir.
Ozellikle, CTF oyunlarinda yapilan deneysel calismalarda, sis faktoriiniin bilgi
eksikligi ile tetiklenen daha dikkatli ve olgiilii stratejilere yol acarken, sans
faktoriiniin adaptasyon ve hizhi karar alma yetenegini 6n plana c¢ikardigi tespit

edilmigtir.

Aragtirma ayrica, sis ve gans faktorlerinin yapay zeka tabanli simiilasyonlarin
gercekciligini artirmakla kalmayip, strateji gelistirme, hizli uyum saglama ve
belirsizlik yonetimi gibi becerileri gelistirdigini gostermektedir. Ornegin, yapilan

siniflandirmalar, hangi oyun dinamiklerinin sis veya sans faktorleri altinda nasil
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degistigini netlestirerek, bu faktorlerin modelleme ve simiilasyon siireglerindeki
onemini daha somut hale getirmigtir. Bu tir bir ayrnstirma, stratejik
simiilasyonlarda 6grenme siireclerinin daha etkin bir gekilde yonlendirilmesine

olanak saglamaktadir.

Bu calisma yapay zeka destekli stratejik simiilasyonlarda gercekgiligi artirmak ve
stratejik diigtinme becerilerini gelistirmek adina 6nemli bir zemin hazirlamaktadir.
Sis ve sans faktorlerinin strateji gelistirme siireclerine olan etkileri sistematik bir
sekilde ele alimmigtir. Bu bulgular, stratejik simiilasyonlarin sadece akademik
aragtirmalarda degil, gercek diinya uygulamalarinda da daha etkin bir sekilde

kullanilmasini saglama potansiyeli tagimaktadir.

Elde edilen bulgular, askeri egitimden siber giivenlik tatbikatlarina, afet
yonetiminden ticari uygulamalara kadar genis bir alanda uygulanabilir. Ozellikle
askeri egitimlerde, sis ve sans faktorlerinin yer aldigi oyunlarin, personelin risk
analizi, belirsizlik yonetimi ve strateji olusturma becerilerini gelistirmektedir. Siber
giivenlik baglaminda, rastlantisal saldir1 senaryolarimin simiilasyonu, savunma
mekanizmalarinin giiclendirilmesini saglamaktadir. Afet yonetiminde ise belirsiz ve
kismen rastlantisal gelisen durumlarin modellenmesi, miidahale ekiplerinin karar

verme yetkinliklerini artirmaktadir.

Gelecekteki aragtirmalar, sis ve sans faktorlerinin daha karmagik dinamiklerdeki
etkilerini incelemeli ve iletisim kisitlari, takim koordinasyonu ve bellek kapasitesi
gibi ek parametrelerin strateji olusumuna katkilarini degerlendirmelidir. Bu tiir
aragtirmalar, yapay zeka ajanlarimin belirsizlik altinda daha esnek ve 6grenen
sistemler geligtirmesine olanak saglayacaktir. Ayrica, sis ve gans faktorlerinin oyun
i¢i karar verme ve takim i¢i rol dagilimina etkilerini daha derinlemesine incelemek,

bu alanda yeni katkilar sunacaktir.
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