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OZET

YUKSEK LiSANS TEZi

WINDOWS VE GNU/LINUX ISLETIM SISTEMLERINDE GUVENLIK
SIKILASTIRMALARININ ANALIZi VE IYILESTIRME MODELI

Serhat YAPICI

Konya Teknik Universitesi
Lisansiistii Egitim Enstitiisii
Bilgisayar Miihendisligi Anabilim Dah

Damisman: Dr. Ogr. Uyesi Hazim ISCAN
2025, 230 Sayfa

Jiiri
Dr. Ogr. Uyesi Hazim ISCAN
Prof. Dr. Halife KODAZ
Dr. Ogr. Uyesi Onur INAN

Giliniimiizde bilisim diinyasindaki hizli gelismeler, siber saldirilarin ¢esitlenmesine ve artmasina
yol agmustir. Giivenlik aciklarinin ¢ogalmasi ve savunmasiz sistemlerin hedef haline gelmesiyle birlikte
dijital ortamda karsilasilan riskler artis gostermistir. Bu sebep ile bilisim sistemlerinin temel yapi tast olan
isletim sistemlerinin giivenligi 6nemli derecede deger kazanmustir. Bu tez, Windows ve GNU/Linux
isletim sistemlerinin giivenlik risklerini derinlemesine inceleyerek, bu sistemlerin giivenligini artirmaya
yonelik yenilik¢i ve sistematik stratejiler gelistirmeyi amaglamaktadir. Ozellikle giivenlik seviyelerinin
yiikseltilmesi i¢in otomatize ¢oziimler tireterek, kullanici yetkilendirme, gereksiz servislerin kapatilmasi,
ag gilvenligi ve yazilim giincellemeleri gibi temel giivenlik Onlemleri kapsaminda iyilestirmeler
yapilmistir. Calismada, Tiirkiye Cumbhuriyeti Dijital Doniisiim Ofisi’nin Bilgi ve Iletisim Giivenligi
Rehberi (BIGR) ile birlikte uluslararasi giivenlik standartlar1 (CIS Benchmarks, ISO 27001, NIST SP
800-53 gibi) esas alinarak uyumlu bir yaklagim benimsenmistir. Hem teorik hem de uygulamali bir
sekilde giivenlik yonetim sistemlerinin etkinligini artirmay1 hedefleyen bu ¢alisma, isletim sistemlerinin
giivenligini giiclendirerek modern siber tehditlere karsi saglam bir savunma mekanizmasi olusturmayi
amacglamaktadir. Gelistirilen iyilestirme modeli, Bilgi ve Iletisim Giivenligi Rehberi (BIGR) igerisindeki
kritiklik seviyelerine gore 3 gruba ayrilmustir. Onerilen iyilestirme modelinin, siber giivenlik alaninda
daha dayanikli sistemler gelistirilmesine katki saglayarak, giivenlik risklerini minimize ettigi ve denetim
sirasinda tespit edilen bulgular1 kapattigi gorilmistiir.

Anahtar Kelimeler: Bilgi Giivenligi, GNU/Linux Sikilastirma, Giivenlik Analizi, isletim
Sistemleri Giivenligi, Sikilastirma Stratejileri, Siber Giivenlik, Windows Sikilagtirma,



ABSTRACT

MS THESIS

ANALYSIS AND IMPROVEMENT MODEL OF SECURITY HARDENING IN
WINDOWS AND GNU/LINUX OPERATING SYSTEMS

Serhat YAPICI

Konya Technical University
Institute of Graduate Studies
Department of Computer Engineering

Advisor: Asst.Prof.Dr. Hazim ISCAN
2025, 230 Pages

Jury
Asst. Prof. Dr. Hazim ISCAN
Prof. Dr. Halife KODAZ
Asst. Prof. Dr. Onur INAN

The rapid advancements in the field of information technology have led to the diversification and
proliferation of cyberattacks. As the number of security vulnerabilities increases and vulnerable systems
become primary targets, the risks encountered in digital environments have grown significantly.
Consequently, the security of operating systems, which constitute the backbone of information systems,
has gained substantial importance. This thesis aims to conduct an in-depth analysis of the security risks
associated with Windows and GNU/Linux operating systems and to develop innovative and systematic
strategies to enhance their security. Automated solutions have been devised to improve security levels,
focusing on fundamental security measures such as user authorization, disabling unnecessary services,
network security, and software updates. The study adopts a harmonized approach based on the
Information and Communication Security Guide - Bilgi ve Iletisim Giivenligi Rehberi (BIGR) issued by
the Republic of Turkey Digital Transformation Office, as well as international security standards,
including CIS Benchmarks, ISO 27001, and NIST SP 800-53. By aiming to enhance the effectiveness of
security management systems both theoretically and practically, this research seeks to strengthen the
security of operating systems and establish a robust defense mechanism against contemporary cyber
threats. The proposed improvement model categorizes recommendations into three groups based on the
criticality levels outlined in the Information and Communication Security Guide - Bilgi ve iletisim
Giivenligi Rehberi (BIGR). The findings indicate that the suggested model contributes to the development
of more resilient systems in the field of cybersecurity by minimizing security risks and addressing
findings identified during audits.

Keywords: Cybersecurity, Hardening Strategies, Information Security, Linux Hardening,
Operating System Security, Security Analysis, Windows Hardening,



ONSOZ

Son yillarda bilisim sistemlerine yonelik artan siber tehditler, isletim
sistemlerinin giivenligini daha da kritik hale getirmistir. Windows ve GNU/Linux
isletim sistemlerinin giivenlik agiklari, dijital ortamda karsilagilan risklerin artmasina
yol agmaktadir. Bu caligmada, s6z konusu isletim sistemlerinin gilivenlik riskleri
derinlemesine incelenmis ve giivenlik seviyelerinin yiikseltilmesi amaciyla yenilik¢i
¢oziimler gelistirilmistir. Bilgi ve Iletisim Giivenligi Rehberi (BIGR) ile CIS
Benchmark esas alinarak, otomatik sikilastirma saglayan bir iyilestirme modeli
gelistirilmistir. Bu modelin, siber giivenlik alaninda daha dayanikli ve giivenli sistemler
insa edilmesine katki saglamasi1 hedeflenmistir.

Calismam stiresince bilgi ve destegini benden hicbir zaman esirgemeyen
damigsmanim Saymn Dr. Ogr. Uyesi Hazim ISCAN’a igten tesekkiirlerimi sunarim.

Ayrica, her agamada desteklerini ve motivasyonlarini eksik etmeyen sevgili

aileme sonsuz tesekkiirlerimi iletmek isterim. Tez calismasinin tamamlanmasinda katki
saglayan tiim sevdiklerime minnettarim.
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1. GIRIS

Bilgi ve iletisim teknolojilerinin gelisimi, yasamin her alanina yayilan
dijitallesme ile birlikte siber glivenligin énemini biiyiik 6l¢lide artirmistir. Giiniimiizde
teknolojinin hizla yayilmasi, bilgisayar sistemlerinin yaygilagmasinin sonucunda siber
saldirilarin sayisinda ve cesitliliginde artis gostermektedir. Siber saldir1 terimi Alkan’in
tanimina gore, “hedef se¢ilen sahis, sirket, kurum, orgiit ve devlet gibi yapilarin bilgi ve
iletim sistemlerine ve kritik altyapilarina yapilan planli ve koordineli saldirilar” seklinde

ifade edilmektedir (Alkan, 2012).

Siber saldirilar, kisilere ve kurumlara maddi, manevi ve g¢esitli zararlar
vermektedir. Giivenlik agiklarinin artmasi ve savunmasiz sistemlerin hedef haline
gelmesiyle birlikte, dijital ortamda karsilagilan risklerin karmasikligin1 artirmaktadir.
Siber saldirilar ve siber giivenligin énemi, bilisim sistemlerinin insan hayatindaki yeri
arttik¢a yani IP (internet protokolii) adresi alan cihazlarin sayisi arttik¢a, her gecen giin

artmaktadir (Ozbay, 2015).

Sekil 1.1. 2015 ve 2029’da diinya capinda bagl cihazlarin sayisi, cihaza gore
(milyar olarak) (Ericsson, 2024), Ericsson Telekomiinikasyon Sirketinin 1 Haziran 2024
yayimladigr calismada, diinya capinda 2015 ve 2029 yillar1 arasindaki farkli cihaz
tirleri agisindan kiiresel dlgekteki biiylimeyi ele alinmistir. 2029 yilina kadar kiiresel
baglantili cihaz sayisinin 6nemli bir artis gdstermesini dngérmektedir. Ericsson, bu
verilerle birlikte dijitallesmenin hizla arttigi ve baglantili cihazlarin hayatimizda her

gecen giin daha fazla yer aldigina dikkat ¢cekmektedir (Ericsson, 2024).
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Sekil 1.1. 2015 ve 2029°da diinya ¢apinda bagl cihazlarin sayisi, cihaza gore (milyar olarak)

Internetin giiniimiizde genis bir kullanic1 kitlesine hitap etmesi ve hayatin her
alaninda kritik bir rol oynamasi, kiiresel ¢apta teknolojik gelismelerin hizlanmasina yol
acmustir. Sekil 1.2°de kiiresel internet kullanici artisi (milyar olarak) (Cisco, 2024),
2018-2023 willar1 arast Cisco teknoloji sirketinin yillik internet raporu teknik
incelemesine gore, CAGR (Compound Annual Growth Rate) olarak bilinen bilesik
yillik biiyime orant %6 olarak hesaplanmigtir. Teknolojinin yayginlagsmast bireyler,
kurumlar ve devletler i¢in firsatlar sundugu kadar c¢esitli tehditleri de beraberinde
getirmistir. Ozellikle internet {izerinden gergeklestirilen siber saldirilar dijital diinyanin

karanlik ytiziinii ortaya koymaktadir.
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Sekil 1.2. Kiiresel internet kullanici artigt (milyar olarak)



Siber saldirilarin artmasinin temel sebeplerinden biri, teknolojinin gilinliik
yasamdaki roliiniin artmasi ve internet Kullanici sayisinin hizla yiikselmesidir. Her
gecen giin daha fazla kisi ve kurum, dijital araclar1 kullanarak verilerini saklamakta,
islemlerini  ger¢eklestirmekte ve iletisim kurmaktadir. Bilgisayar korsanlarinin
motivasyonlar1 arasinda ekonomik kazang elde etme, fikri miilkiyet hirsizligi, politik
veya ideolojik amaglarla zarar verme, rekabet avantaji saglama ve devlet destekli

operasyonlar gerceklestirme gibi ¢esitli nedenler bulunmaktadir.

Siber saldirilar, bireysel diizeyden uluslararasi iligkilere kadar genis bir
yelpazede etkili olmaktadir. Bireylerin kimlik bilgilerinin ¢alinmasindan, ulusal
altyapilarin hedef alinmasina kadar uzanmaktadir. Teknolojik cihazlarin birbiriyle
baglantili oldugu giiniimiizde, bir saldirmin etkisi sadece hedefi degil dolayli olarak

diger sistemleri de etkileyebilmektedir.

Siber saldirilardan ozellikle verilen hizmetin kesintiye ugratilmasi saldirisi
firmalar icin biiyiik bir sorun teskil ederek maddi kayiplara sebep olmaktadir. 2000’li
yillardan baglayan bu saldiri tiirii yillar boyu devam etmis ve etkisini gostermistir
(Atasever ve ark., 2019). 2024 yili sonuna kadar siber saldirilardan kaynaklanacak
kiiresel mali kaybin 9,5 trilyon dolar diizeyine ulasacagi ongoriilmektedir (Sausalito,
2024). Bu ongoriiye gore siber giivenlik 6nlemlerinin ne kadar kritik oldugu ortaya
konulmaktadir. Siber saldirilar, yalmizca bireysel ve kurumsal veri ihlalleriyle siirh
kalmamakta, ayn1 zamanda altyapi sistemlerinin ¢okmesine, hizmet kesintilerine, itibar

kayiplarina ve biiyiik finansal kayiplara neden olabilmektedir.

Siber saldirilarin artmasi sonucu, siber giivenligin saglanmasi ve alinmasi
gereken Onlemlerin gerekliligi son yillarda ciddi bir sekilde artmistir (Savas ve Karatas,
2022). Siber giivenligin 6neminin artmasiyla birlikte bu alanda gelistirilen teknolojiler
ve uygulamalar da hizla yayginlasmaktadir. Glivenlik duvarlari, sifreleme teknikleri ve
yapay zeka tabanli tehdit algilama sistemleri gibi yenilik¢i ¢oziimler siber saldirilara

kars1 6nemli bir savunma hatt1 olusturmustur.

Bilgisayar korsanlarinin sistemleri ele gegirmek ve zarar vermek icin kullanmig
oldugu c¢esitli teknikler ve metodolojiler siirekli bir degisim gostermektedir. Bu

durumdaki s6z konusu saldirilara kars1 gelistirilen savunma mekanizmalarmin da daha



kapsamli ve yenilik¢i stratejilerle tasarlanmasini zorunlu kilmaktadir. Yapilan bu
calismalar i¢in siber tehditlere kars1 ulusal ve uluslararasi diizeyde uygulanmasi gereken
giivenlik standartlar1 belirlenmis ve bu standartlara yonelik denetim yontemleri

gelistirilmistir.

Siber giivenlik alaninda etkin ¢oziimler tiretmek ve uygulamak, bilgi ve iletisim
sistemlerini korumak icin hayati 6nem tasimaktadir. Siber giivenlik saldirilarina karsi
giivenlik savunma mekanizmalarmin gelistirilmesi hem bireylerin hem de kurumlarin
dijital varliklarin1 korumak adma acil bir ihtiyagtir. Bilgi teknolojilerindeki bu hizli
ilerleme sonucunda savunma mekanizmalarinin siirekli olarak gilincellenmesini
gerektirir. Siber giivenlik admna atilacak olan bu adimlar, dijital ortamda karsilagilan
risklere ve siber saldirilara kars1 daha gii¢lii bir savunma ve bilgi giivenligi énlemleri

saglamaktadir.

Bilgi giivenligi onemleri i¢in bilgi sistemleri giivenlik yonetimi, politikalar,
standartlar, yonergeler, rehber dokiimanlar ve prosediirler yardimiyla bir bilgi sistemi
icinde gizlilik, biitinliik ve siirekliligin saglanmasini hedefler (Akin ve Tang, 2022). Bu
varliklara olan tehditler ortaya konularak, bu tehditlerin olusturdugu riskler belirlenir ve

bu riskleri en aza indirecek oénlemler alinir (Kara, 2018).

Riskleri azaltmak amaciyla iyilestirme onceligi verilen igletim sistemleri,
bilgisayar iizerinde gelistirilen yazilimlar ve sistemlerin diizgiin ¢alisabilmesi igin
gerekli olup, donanim ile yazilimlar arasinda koprii islevi gorerek kritik bir 6neme
sahiptir. Windows ve GNU/Linux isletim sistemleri, diinya genelinde yaygin olarak
kullanilan ve farkli glivenlik mimarileri sunan iki temel platformdur. Windows, merkezi
bir giivenlik modeli ile kullanici yonetimi ve erisim kontrolleri saglar. GNU/Linux
isletim sistemleri ise dagitik bir kullanici yonetim sistemiyle esneklik sunarken,

ozellikle a¢ik kaynak dogasi sayesinde genis bir giivenlik 6zellestirme imkani sunar.

Bu caligmada, Windows ve GNU/Linux isletim sistemlerinin giivenlik sorunlari
ile bu sorunlar1 gidermeye yonelik ulusal ve uluslararasi standartlara dayali sikilastirma
stratejileri detayli bir sekilde incelenmistir. Siber giivenligi artirmak igin isletim
sistemlerinin sikilastirilmasini  saglayacak bu c¢aligma, yalnizca mevcut giivenlik

onlemlerini incelemekle kalmayacak, ayni zamanda bir iyilestirme modeli sunarak,



isletim sistemlerinin daha gilivenli bir hale getirilmesine katki saglamay1
amaclamaktadir. Isletim sistemlerinin mimari yapilari, giivenlik politikalari, kullanic
yetkilendirme, parola yonetimi, gereksiz servislerin devre dis1 birakilmasi, ag giivenligi

ve yazilim gilincellemeleri gibi kritik 6nlemler analiz edilerek degerlendirilmistir.

Bu ¢aligmada, isletim sistemlerinin gilivenlik seviyelerinin artirilmasina yonelik
hem teorik hem de uygulamali yaklasimlar ortaya konulmustur. Uluslararasi giivenlik
standartlar1 (ISO 27001, CIS, NIST SP 800-53 gibi) ve Tiirkiye Cumhuriyeti Dijital
Déniisiim  Ofisi’nin yayimladigi Bilgi ve lletisim Giivenligi Rehberi (BIGR)
cergevesinde, yerel giivenlik politikalarina uygun olarak isletim sistemlerinin
sikilagtirilmasi i¢in gelistirilen stratejiler kapsamli bir sekilde degerlendirilmistir. Elde
edilen bulgular, isletim sistemi giivenligi konusundaki akademik literatiire Onemli
katkilar sunmakta olup, 6zellikle sistem yoneticileri, glivenlik uzmanlari, denetgiler ve

arastirmacilar igin pratik analizler ve uygulanabilir iyilestirme modeli sunmaktadir.

1.1. Tezin Amaci

Bilisim sistemlerinin temel yap1 tast olan igletim sistemleri, bilgisayar donanimi
ile kullanicilar arasinda bir koprii gorevi gorerek, donanim kaynaklarmin verimli ve
giivenli bir sekilde kullanilmasini saglar. Isletim sisteminin konumu Sekil 1.3 de
gosterilmektedir. Bu sistemler, kullanicilarin bilgisayar ile etkilesimde bulunmasin
kolaylastirirken, ayn1 zamanda uygulama yazilimlarinin ¢alismasi i¢in gerekli ortami

sunar (Geeksforgeeks, 2024).

Kullanier 1 ] [ Kullanici 2 ] [ Kullanic1 3 ] ------------

Derleyici Programlama Metin Diizenleyici Veri Tabani

Sistem ve Uygulama Programlari

Isletim Sistemi

Donanim

Sekil 1.3. Isletim sistemi yapis1 ve konumu



Isletim sistemi giivenligi, olasi bir giivenlik ihlali durumunda saldirganlarin
sistemi ele gegirerek kotii niyetli eylemler gerceklestirebilme riskini en aza indirmek
i¢in biiyiik bir dnem tasir. Isletim sistemleri, sistem {izerindeki tiim kontrollerin merkezi
noktasidir ve glivenlik zafiyetleri durumunda tiim altyap1 saldirilara agik hale gelebilir.
Bu nedenle isletim sistemlerinin giivenligi bilisim sistemlerinin geneli i¢in hayati bir

Onceliktir.

Isletim sistemlerinin en popiiler énciilerinden biri olan Microsoft, 1975 yilinda
Amerika Birlesik Devletinde Paul Allen ve Bill Gates tarafindan kurulmus olan bir
sirkettir. GNU/Linux isletim sistemi ise 1991 yilinda Linus Torvalds tarafindan
Windows’a alternatif olarak gelistirilen bir isletim sistemidir (Karako¢ ve Varol, 2016).
Linux ¢ekirdegi ve GNU araglarinin bir araya getirilmesi sonucunda, islevsel bir isletim
sistemi olusturulmus ve bu yapt GNU/Linux dagitimi olarak adlandirilmistir. Ancak,
giinlik konusma dilinde ve kullanimda genellikle yalnizca Linux terimiyle ifade
edilmektedir (GNU, 2021). Giiniimiizde en ¢ok kullanilan bu iki isletim sistemi kritik

noktalarda istemci ve sunucu bazli modelleri ile kullanilmaktadir.

Glinlimiizde genis bir kullanici kitlesi tarafindan benimsenen Windows ve
GNU/Linux isletim sistemleri, periyodik olarak versiyon ve giivenlik giincellenmeleri
yaymlamakta ve giivenlik agiklariyla miicadele etmek adina siirekli agiklik kapatma
onerilerini duyurmaktadirlar. Yapilan duyurular arasinda, gilivenlik standartlarim
artirmak amaciyla belirli donemlerde artik eski siirlim olarak nitelendirdikleri

versiyonlarin destek siireglerini sonlandirmaktadirlar.

Isletim sistemlerinin destek siireclerinin sona ermesi, eski versiyonlardaki
giivenlik aciklarinin giincellenmedigi ve ¢ikan agikliklara karsi ¢oziim alinmadig icin
kritiklik arz etmektedirler. Bu durumda iireticiler, kullanicilar1 ve sistem yoneticilerini
giivenliklerini siirdiirmek amaciyla en giincel ve desteklenen siiriimlere ge¢cmeye
yonlendirmektedir. Ancak kurumsal cevrelerde gecis siireclerinin goz ardi edilmesi,
basarilamamasi veya giincelleme eksiklikleri sorun yaratmaktadir. Bahsi gegcen giivenlik
giincellemelerine gegilse bile yeni siirimlerde de ortaya c¢ikan giivenlik agiklarinin
stirekli bir izleme gerekliligini, giivenlik sikilastirmalarinin yapilmasi gerektigini ortaya

koymaktadir.



Sifirer giin agikliklar1 (Zero-Day) yazilim veya donanim iireticilerinin heniiz
fark etmedigi veya ¢Oziim iiretmedigi giivenlik agiklaridir. Bu tir agikliklar
saldirganlara sisteme erisim kazanma veya zararli faaliyetlerde bulunma firsati tanir.
Sifirer giin agikliklar: (Zero-Day), genellikle hedef sistemdeki savunma onlemlerini
atlatmak i¢in kullanilan 6nemli bir saldir1 vektdriidiir. Antiviriis yazilimlarinin veya
saldir1 tespit ve Onleme sistemlerinin imza tabanli tarama ile bu saldirilart fark etmeleri

miimkiin degildir (Bilge ve Dumitras, 2012).

Giintimiiz bilisim teknolojisi baglaminda kritik bir 6neme sahip olan Windows
ve GNU/Linux isletim sistemlerinin giivenlik analizi ve sikilastirma stratejilerini detayli
bir sekilde ele almak gerekmektedir. Tiim bu problemler ve sebeplerden kaynakli olarak
giivenlik analizi yapmak her iki isletim sistemi i¢cin de kritik bir dneme sahiptir. Isletim
sistemlerinin giivenligini degerlendirmek ve sikilagtirma stratejileri gelistirmek, siber

saldirilara kars1 daha etkili bir savunma saglamak i¢in hayati 6nem tasir.

Bu ¢aligmada giivenlik analizi ve sikilagtirma stratejileri baglaminda, Windows
ve GNU/Linux isletim sistemlerinin derinlemesine incelenmesi gergeklestirilmektedir.
Bu inceleme, her iki platformun giivenlik risklerini belirleme, saldirilara karsi direngli

hale getirme ve en iyi uygulamalari belirleme amacini tagimaktadir.

Sikilastirma stratejileri ve tedbirleri hakkinda, Tripware sirketinin 2018 yilinda
olusturdugu Siber Hijyen Durumu Raporuna (State of Cyber Hygiene Report) gore her
3 kurulugtan 2’si CIS ya da DISA STIGs gibi sikilastirma standartlarin1 kurumlarinda
uygulamamaktadir (Tripwire, 2018). Tirkiye Cumhuriyeti Cumhurbaskanligi Dijital
Déniisiim Ofisi (DDO) tarafindan hazirlanan Bilgi ve lletisim Giivenligi Rehberi
(BIGR) igerisinde, Isletim Sistemi Sikilastirma Tedbirleri bashgi altinda sunulan
giivenlik Onlemleri de bu g¢alismanin 6nemli bir bilesenini olusturmaktadir (DDO,
2020). Bu tedbirlerin bu c¢aligma baglaminda kullanilmasi bilisim giivenligi alanina

onemli bir katki saglayacaktir.

Tiim bu politika dokiimanlar1 incelenerek, isletim sistemleri iizerinde
gerceklestirilen analiz sonuglarina dayanarak, her iki isletim sistemi i¢in giivenlik
sikilagtirmalarma dair Oneri ve iyilestirmeler tespit edilmektedir. Bu Oneri ve

tyilestirmeler, giivenlik politikalariin giincellenmesini, izin diizeylerinin gozden



gecirilmesini, giivenlik agig1 olusabilecek noktalarin sikilagtirilmasini ve giivenlik
aciklarmin kapatilmasini igermektedir. Bu siirecin ana hatlari, isletim sistemlerinin
giivenlik degerlendirmesi icin kullanilan metodolojinin uygulanmasini  saglar.
Uyumluluk politikalarinin - dikkate alindigi her iki isletim sisteminin giivenlik

seviyelerini degerlendirmek ve giiclendirmek adina etkili bir ¢ergeve sunar.

Tezin genel amaci, Windows ve GNU/Linux isletim sistemlerinin giivenlik
mekanizmalarini inceleyerek, bu sistemlerin potansiyel tehditlere karsi daha direncli
hale gelmesini saglamak i¢in kapsamli bir anlayis gelistirmektir. Bu amag
dogrultusunda belirlenen bazi1 6zel hedefler bulunmaktadir. ilk olarak, Windows isletim
sistemi tizerindeki giivenlik zayifliklar1 ve potansiyel riskler sistematik bir sekilde
analiz  edilmistir. Bu analiz sayesinde, isletim sisteminin ic¢sel gilivenlik
mekanizmalarmin etkinligi degerlendirilmistir. Elde edilen bulgulara dayanarak,
Windows isletim sistemi i¢in Onerilen sikilagtirma stratejileri belirlenmis ve bu

stratejilerin uygulanabilirligi incelenmistir.

Benzer sekilde GNU/Linux isletim sistemi icin de giivenlik analizleri yapilmis
ve sikilagtirma stratejileri gelistirilmistir. GNU/Linux’un ag¢ik kaynak dogasi1 g6z oniine
alindiginda, giivenlik agiklar {izerinde yapilan bu analiz kullanicilar i¢in 6nemli bir
sistemi olusturacaktir. GNU/Linux isletim sistemi {zerindeki gilivenlik agiklarini
kapatma ve gilivenlik 6nlemlerini gliclendirme konusunda rehber niteliginde bilgiler
sunarak, sistematik bir sekilde giivenlik sikilagtirmasin1 yapmak i¢in iyilestirme modeli

sunulmustur.

Son olarak, tez kapsaminda elde edilen bulgular ve gelistirilen stratejiler, genel
olarak siber giivenlik alanina katkida bulunacaktir. Ayni zamanda bu alandaki
arastirmacilara, giivenlik uzmanlarina ve Sistem yoneticilerine bir rehber niteligi
tagtyacak analiz ve iyilestirme modeli gelistirmistir. Tezin ana amaci isletim
sistemlerinin giivenligini artirmak ve modern siber tehditlere karsi daha etkili bir
savunmay1 saglamak i¢in alinabilecek pratik onlemler konusunda daha derinlemesine
bir anlayisa sahip olunmasi ve giivenlik risklerini daha diisiik hale getirmek i¢in kurum

ve kuruluslarin sistematik bir iyilestirme modelini kullanmas1 hedeflenmektedir.



1.2. Tezin Onemi

Aloul’un yapmis oldugu inceleme ve arastirmalara gore, gelismis giivenlik
teknolojisi  kullanimlarinin ~ artmast  sonucu, olas1 teknik siber saldirilarin
gerceklesmesine iligkin risk azalabilmektedir (Aloul, 2012). Ancak, gelismis giivenlik
teknolojilerinin varligma ragmen isletim sistemlerinin giivenlik 1iyilestirmeleri

yapilmadigi takdirde, siber saldirilara karsi savunmasiz kalinmaktadir.

Bu c¢alisma, Windows ve GNU/Linux igletim sistemlerinin giivenlik
mekanizmalarin1 detayli bir sekilde inceleyerek, siber giivenlikte kritik 6neme sahip
aciklar1 kapatma ve sikilagtirma stratejilerini belirleme amacim1 tasimaktadir.
Metodolojik olarak isletim sistemleri giivenlik analizi ve sikilastirma stratejileri

konularinda bir ¢er¢eve sunmay1 hedeflemektedir.

Bilimsel kalite perspektifinden degerlendirildiginde, Windows ve GNU/Linux
isletim sistemlerinin gilivenlik mimarileri, i¢sel giivenlik mekanizmalar1 ve giivenlik
politikalar1 {izerine detayli bir inceleme yapilarak giiclii bir bilimsel temel olusturmay1
amagclamaktadir. lyilestirme modeli olarak otomatik bir sistem haline getirilmesi ve bu
sistemin  igletim  sistemlerine = uygulanmasi  sonucunda  sikilastirilmanin
gerceklestirilmesiyle farkli bir perspektif bakis acis1 kazandirarak, saldirganlara karsi
daha etkili bir savunmayr olusturmasi beklenmektedir. lyilestirme modelinde
gerceklestirilen yazilim, yapilacak olan denetimler icin denetciler adina kontrol araci

olarak kullanilmasina da fayda saglayacaktir.

Yapilan calisma farklilik ve yenilik agisindan degerlendirildiginde, her iki
isletim sistemi i¢in 6zel olarak tasarlanmig giivenlik analizi ve sikilastirma stratejileri
sunarak, isletim sistemleri giivenligi konusunda mevcut literatiirde bulunmayan bir

perspektif ortaya koymay1 amaglamigtir.

Siber giivenlik risklerinin azaltilmasi ihtiyaci, iilkelerin uluslararasi standartlar
ve 1yl uygulamalardan faydalanarak bilgi giivenligi alaninda uygun yasal mevzuat
hazirlanmasin1  ve uygulanmasi gereken tedbirlerin belirlenmesini tetiklemistir

(Sagiroglu ve Senol, 2018).



10

Ulkemizde kurumsal ve kisisel bilgi varliklarinin giivenligi, siber saldirilarin
onlenmesi, bilgi giivenligi risklerinin azaltilmasi ve etkisiz hale getirilmesi, ozellikle
gizlilik, biitiinliik ve erisilebilirlik unsurlariin ihlal edilmesi durumunda milli giivenligi
tehdit edebilecek veya kamu diizenini bozabilecek kritik veri tiirlerinin gilivenligi ve
gizliliginin saglanmasi amaciyla, T.C. Cumhurbagkanlig1 Dijital Dontigiim Ofisi (DDO)
tarafindan 27 Temmuz 2020 tarihinde yayimlanan Bilgi ve iletisim Giivenligi Rehberi
(BIGR) iizerinde Isletim Sistemi Sikilastirma Tedbirleri kapsamlarinin da dahil
edilerek, 6zellikle isletim sistemlerinin giivenlik agiklarini otomatize olarak kapatma ve
saldirilara kars1 giiclii bir savunma mekanizmasi olusturma noktasinda 6zgiin ¢oziimler

getirmeyi igermektedir (DDO, 2020).

Ilgili bilim ve teknoloji alanlarna metodolojik olarak kavramsal ve kuramsal
katk1 saglama amaciyla, Windows ve GNU/Linux isletim sistemlerinin giivenlik analizi
ve sikilastirma stratejilerine dair sistematik bir ¢erceve sunacaktir. Isletim sistemleri
giivenligi konusundaki eksiklikleri ele alarak, Windows ve GNU/Linux isletim
sistemlerinin glivenlik seviyelerini artirmak amaciyla 6zgiin, sistemik ve detayli bir
yaklasim sunmayi1 hedeflemektedir. Bu g¢erceve, isletim sistemleri giivenligini
degerlendirmek ve isletim sistemlerini sikilastirmak isteyen giivenlik uzmanlar1 veya

sistem ydneticileri i¢in kapsamli bir iyilestirme modeli olarak kullanilabilecektir.

Tez calismasinda, kurum ve kuruluslarin risk degerlerine gore iyilestirme
modelinde risk derecelerini segmeli, ardindan gerekli giivenlik sikilagtirmalarini
yaparak isletim sistemlerini daha gilivenli hale getirmeleri ve bu sekilde standartlara

uygun olarak risklerini azaltmalar1 saglanacaktir.

1.3. Tezin Organizasyonu

[k béliim, tez ¢alismasinin genel cercevesini ve arastirma problemini ortaya
koymaktadir. Bu bdliimde, ¢alismanin amaci, énemi ve kapsami belirlenerek konunun
literatlire ve pratik uygulamalara saglayacagi katkilar aciklanmistir. Ayrica yapilan

arastirma ve tez kapsaminda ele alinacak temel kavramlar sunulmustur.

Ikinci boliimde, ilgili literatiirin kapsamli bir sekilde incelendigi ve tez

konusuna temel olusturan c¢alismalarin derlendigi boliimdiir. Bu boéliimde, kaynak
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aragtirmalart yapilmis olup, kapsamli bir sekilde sorunlar degerlendirilmistir. Genel

olarak temel kavramlara ek olarak agiklamalar bu boliimde verilmistir.

Ucgiincii boliimde, calismada kullanilan yontem ve materyalleri agiklamaktadir.
Windows ve GNU/Linux isletim sistemlerinin gilivenlik mimarisi, sikilagtirma
stratejileri, ulusal ve uluslararasi giivenlik standartlar1 gibi konular ele alinmistir.
Sanallagtirma ortaminda olusturulan test sistemleri, kullanilan arag, veri toplama
yontemleri ve gilivenlik sikilastirma siirecleri agiklanmistir. Ayrica, isletim sistemlerinin
kars1 karsiya oldugu yaygin siber tehditler ve bu tehditlere kars1 gelistirilen dnlemler

hakkinda mevcut literatiirdeki yaklagimlar detaylandirilmistir.

Doérdiincti boliim, giivenlik sikilagtirma tedbirlerinin detayli bir sekilde ele
alindig1 ve bu tedbirlerin sikilagtirma kurallarina gore iyilestirme kodlarmin sunuldugu
boliimdiir. Bu bdliimde, Windows ve GNU/Linux isletim sistemlerinde gilivenlik
sikilastirmas1 i¢in yazilmis olan iyilestirme modelinin BIGR (Bilgi ve lletisim
Giivenligi Rehberi) ile CIS (Center for Internet Security) denetimleri arasindaki
tedbirler tablo olarak eslestirilmis olup kaynak kodlari agiklanmistir. Iyilestirme
modelinde BIGR (Bilgi ve iletisim Giivenligi Rehberi) kritiklik seviyeleri 1, 2 ve 3
seklinde yapilandirilmastir.

Besinci boliimde, arastirma sonuglarinin analiz Oncesi ve sonrasinda yapilan
degerleri agiklanmaktadir. Tez kapsaminda gercgeklestirilen analizlerin ve uygulamalarin
adimlar1 bu boliimde detaylandirilmistir. Windows ve GNU/Linux isletim sistemlerinde
yapilan giivenlik sikilastirma uygulamalarinin metodolojisi ve karsilagtirmali analiz

stirecleri bu boliimde sunulmustur.

Son boliim olan altinci boliim, tezin genel sonuglarini 6zetlemekte ve gelecekte
yapilabilecek c¢alismalara dair Oneriler sunmaktadir. Giivenlik sikilastirma alaninda
gelistirilebilecek yeni modeller, metodolojik iyilestirmeler ve bu c¢alismanin temelini

olusturan konulara yonelik genisletilmis arastirma alanlar1 bu boliimde ele alinmistir.

Bu yapiyla birlikte, tez ¢alismasi hem bilimsel bir perspektif hem de pratik bir
rehber sunarak, isletim sistemleri glivenligi konusunda kapsamli bir inceleme saglamay1

amagclamaktadir.
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2. KAYNAK ARASTIRMASI

Siber giivenlik alaninda etkili ¢oziimler iiretme ve uygulama yapmak igin, bilgi
ve iletisim sistemlerini koruma konularinda yasanan sorunlara odaklanmak
gerekmektedir. Literatiir taramasi, mevcut bilgi ve iletisim sistemlerinin giivenlik
durumunu, karsilagilan sorunlari, eksiklikleri ve ¢oziilmesi gereken konular1 ayrintili bir

sekilde analiz ederek ortaya koymaktadir.

Bilisim giivenligi, dijital ortamda depolanan bilgilerin yetkisiz ii¢lincii taraflarca
ele gecirilmesini Onleme, bilgi transferi esnasinda bilginin biitiinliigliniin ve yapisinin
bozulmadan aktarilmasini saglama, sistemlere yetkisiz erisimi engelleme ve sistemin
stirekli olarak erisilebilir olmasini temin etme amaciyla gergeklestirilen cabalarin genel
adidir (Resmi Gazete, 2013). Ulusal Siber Giivenlik Caligmalarinin Yiriitilmesi,
Yonetilmesi ve Koordinasyonuna Iliskin Karar’m 20 Haziran 2013 tarihinde 28683
sayil1 Resmi Gazete’de yayimlanmasi ve yiiriirliige girmesiyle birlikte, bilisim giivenligi

bu karar dogrultusunda tanimlanmastir.

Siber giivenlik alaninda yiiriitiilen akademik ¢alismalar genellikle teorik agirlikli
olup, uygulama agisindan eksik kalmaktadir. Vural ve Sagiroglu'nun ¢alismasinda,
kurumsal bilgi giivenliginin yiliksek diizeyde saglanmasiyla ilgili literatiirde yeterince
kapsamli ve giincel bir calismanin eksikligine vurgu yapilarak, mevcut ¢aligmalarin
cogunlukla ticari igerige sahip veya gilivenilir olmayan web sitelerinde bulunan yetersiz

calismalar oldugu belirtilmistir (Vural ve Sagiroglu, 2008).

Hackleme faaliyeti (Hacking) bilgisayar ve ag sistemlerine kisinin izni olmadan
giris yapmak ve ayni zamanda farkli verilere eriserek bu bilgilere zarar verme gibi
islemler yapmaya denir. Diger bir ifadeyle hacker sistemdeki engelleri asarak yapilan
sizma faaliyetleridir (Harris, 2006). Tirkiye Bilisim Dernegi tarafindan hazirlanan
bilisim sozliiglinde, hacker tabiri “bilgisayar korsan1” olarak adlandirilmaktadir (TBD,
2023). Bilgisayar korsanlarinin amact sistemdeki agiklari bulup, bu agiklardan
yararlanarak 6zel uygulamalarin sifresini kirmak, sistemlerine izinsiz ulasmak ve
ulastiklar1 ortamdan bilgi calmaktir (Mitnick ve ark., 2005). TDK’ya (2023) gore

bilgisayar korsanlari, bilgisayar ve haberlesme teknolojileri konusundaki bilgisini gizli
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verilere ulagsmak, aglar iizerinde yasal olmayan zarar verici isler yapmak icin kullanan

kisilerdir. Bilgisayar korsanlari ii¢ farkli gruba ayrilir.

Bu gruplar onlarin amaglar1 ve faal olduklar1 alana gore kategorilestirilmistir;

Siyah, Beyaz ve Gri sapkal1 (Elbahadir, 2011).

1.

2.

3.

Siyah Sapkal Bilgisayar Korsanlari: Siyah sapkali bilgisayar korsanlari, zarar
verme potansiyeli en yiiksek olan gruptur. Her tiir sistem agigin1 tespit ederek bu
sistemlere izinsiz giris yapabilirler. Sisteme girdiklerinde, genellikle sistemin

tamamina zarar vererek ciddi glivenlik ihlallerine yol agarlar.

Beyaz Sapkah Bilgisayar Korsanlari: Beyaz sapkali bilgisayar korsanlari,
siyah sapkali bilgisayar korsanlarinin aksine, sistemlere zarar vermek yerine
faydali isler yaparlar. Bir sisteme giris yaptiklarinda, giivenlik aciklarini tespit
eder ve bu agiklarin farkina varilmasini saglayarak zayif noktalari bildirir.
Boylece, sistemin giivenligini artirmak i¢in gerekli onlemler alinir. Bireysel
sirketler, 6zel sektor kuruluslari ve kamu kurumlari, beyaz sapkali bilgisayar

korsanlarindan faydalanmaktadir.

Gri Sapkal Bilgisayar Korsanlari: Gri sapkali bilgisayar korsanlar1 ise 6zel
durumlara goére hem beyaz hem de siyah sapkali bilgisayar korsanlari gibi
davranabilirler. Onlar sistem agigini tespit eder ve sistemlere izinsiz erisim
sagladiklar1 i¢in beyaz sapkali sayillamazlar, fakat girdikleri sisteme de zarar
vermezler ve dolayisiyla tam olarak siyah da sayilamazlar. Bu nedenle gri

sapkal1 bilgisayar korsanlar1 olarak bilinmektedirler.

Bilgisayar korsanlarinin, giiniimiizde cesitli saldirilar diizenleyerek, ozellikle

kot amaghh  yazilimlar ve yazilim agiklarindan yararlanarak, hedef aldiklar

organizasyonlara zarar verdikleri goriilmektedir. 2024 yilinda yapilan bir ankette, siber

saldirilarin  gergeklestigi kuruluslar, bu tiir saldirilarin, organizasyonlar arasinda en

yaygin karsilasilan siber tehdit tiirleri oldugunu belirtmektedir (Cybersecurity Insiders,

2024). Bu anketin sonuclar1 Sekil 2.1°de gosterilmektedir.
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Kot amach yaziim 29%
Yazilim agigindan yararlanma 26%
Calinan kimlik bilgileri 21%
Servis disi birakma saldirisi 19%
Bilgi sizintisi 19%
Siteler arasi betik olusturma 18%
Kaba kuvvet saldirisi 17%
Uygulama yanlis yapilandirma 17%
Icerik sahtekarligi 13%
Internet dolandiricilid 13%
SQL enjeksiyonu 12%
Yamalanmamis katGphane 12%
Tiklama hirsizhg 10%

Siteler arasi kayit 9%

Ortadaki / Tarayicidaki

1O/
Adam Saldinsi 4%
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Katiimailarin orami

Sekil 2.1. 2024 yilinda siber giivenlik anketine gore uygulamalara yonelik giivenlik saldir1 tiirleri
(Cybersecurity Insiders, 2024)

Bu saldirilara kars1 etkili bir savunma stratejisi, yalnizca ag giivenligi
onlemleriyle smirli kalmayip aym1 zamanda isletim sistemi gilivenligini de
kapsamaktadir. Isletim sistemi, bir bilgisayarm tiim yazilimsal altyapisini kontrol ettigi

i¢in siber saldirilara karsi en savunmasiz noktalardan biri olabilir.

Isletim sistemi giivenligi iizerine yapilan literatiir taramalarinda, Siik, isletim
sistemi sikilagtirmasi tanimini “sistem saldir1 yilizeyini azaltmak ve boylece giivenligi
artirmak i¢in sistem Ozelliklerini, programlar1 veya baglanti noktalarin1 kaldirmak veya

devre dis1 birakmak”™ olarak tanimlamistir (Siik, 2017).

Andress, isletim sistemi sikilastirmasini “Isletim sistemi sikilastirmasinin ana
amaglarindan biri igletim sisteminin saldirtya ugrayabilecegi uygun alanlar1 azaltmak”

olarak tanimlamistir (Andress, 2014). Siber olaylar genellikle, isletmenin igletim sistemi
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gibi i¢ ¢evre ve ag katmanlari vasitasiyla ortaya ¢ikmaktadir (Center for Audit Quality,
2019).

Isletim sistemleri giivenligi, giiniimiiz bilisim teknolojisinin merkezinde yer
almaktadir. Ancak, en ¢ok kullanilan ve kritiklik seviyesi yiiksek olan Windows ve
GNU/Linux isletim sistemleri lizerindeki glivenlik mekanizmalarinin detayl1 bir sekilde
incelenmedigi ve giincellenme siireclerinin yeterince ele alinmadig gézlemlenmektedir.
Ozellikle, isletim sistemlerinin destek siireclerinin sona ermesi, sifirinci giin acikliklar
(Zero-Day) ve giivenlik agiklarinin etkin bir sekilde kapatilmasi gibi kritik konular,

mevcut literatlirde yeterince ele alinmamastir.

Kok Kullanici Takimi (Rootkit), genel itibari ile isletim sisteminde ¢ekirdek
seviyesinde (kernel level) bulunduklarindan dolayi, bu tiir viriisleri takip etmek ve

ortaya ¢ikarmak zorluk derecesindedir (Glintay, 2014).

Windows ve GNU/Linux sistemlerine yonelik yapilan arastirmalarin detayli
incelemeleri sonucunda, Cizelge 2.1°de belirtilen, 2024 yili Common Vulnerabilities
and Exposures (CVE) indeksine gore en fazla giivenlik agigina maruz kalan ilk 10
isletim sistemi arasinda Windows ailesinden 7 adet, GNU/Linux ailesinden ise 1 adet
cekirdek (Kernel), Google Android ailesinden 1 adet ve Apple Macos ailesinden de 1
adet yer almaktadir (CVE, 2024).

Cizelge 2.1. 2024°teki toplam “farkli” giivenlik ag181 sayisina gore en ¢ok 10 isletim sistemi

Sira No Uriin Ad1 Uretici Uriin Tipi  Aciklik Sayist
1 Linux Kernel Linux oS 2877
2 Windows Server 2019 Microsoft oS 586
3 Windows Server 2022 Microsoft 0S 583
4 Windows 11 22h2 Microsoft oS 500
5 Windows 11 23h2 Microsoft oS 499
6 Macos Apple 0OS 498
7 Windows Server 2016 Microsoft oS 495
8 Android Google 0OS 489
9 Windows 10 22h2 Microsoft 0S 476
10 Windows 10 21h2 Microsoft oS 467

Yapilan bir arasgtirmaya gore, CIS (Center for Internet Security) sikilagtirma
standartlarinin ilk bes kontroliiniin kuruluslar tarafindan etkin bir sekilde uygulanmasi

durumunda, siber saldirilarin %85°1 engellenebilmektedir. Ayni1 arastirmaya gore, bu
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kontrol standartlarinin tamaminin uygulanmast halinde ise saldirilarin  %97’si

Onlenebilmektedir (Lapena, 2018).

Yapilan caligmalar biitiinlinde giivenlik uyumlulugu igin literatiirde farkl
tanimlar bulunmaktadir. Lustig’in yapmis oldugu tanima gore, “Diizenleyici uyumluluk,
organizasyonlarin endiistri icin gereken kanun, kural, standart, tanimlama ve

diizenlemelere bagli olmasidir” (Lustig, 2015).

Julisch, glivenlik uyumlulugu tanimini “Bilgi teknolojisi sistemlerinde disaridan
dayatilan fonksiyonel giivenlik gereksinimlerine uygunluk durumu” olarak ifade

etmistir (Julisch, 2009).

ISACA tarafindan 2017 yilinda yaymnlanan “Auditing Cyber Security:
Evaluating Risk and Auditing Controls” baslikli ¢aligma da, siber giivenlik alaninda risk
degerlendirmesine ve denetim kontrollerinin degerlendirilmesine odaklanmaktadir. Bu
kapsamli kaynak, siber gilivenlik politikalari, standartlar1 ve prosediirlerin etkinligi
tizerinde durarak, organizasyonlarin karsilastigi riskleri glivenilir bir sekilde
tanimlamayi, degerlendirmeyi ve diizeltmeyi amaglamaktadir (ISACA, 2017). ISACA
tarafindan hazirlanan bu kilavuz siber giivenlik alanindaki denetim siireglerinin etkin bir

sekilde uygulanmasi i¢in rehberlik saglamaktadir.

Ausgewdhlte Kapitel der IT-Security’de gerceklestirilen arastirmada, John
Ostrowski’nin 2020 yilinda bir seminerde sundugu “OS Hardening (Isletim Sistemi
Sikilastirmasi)” baslikli ¢alismada, teorik olarak sikilagtirma tedbirleri anlatilmis olup
herhangi bir iyilestirme modeli veya sikilastirma kodlar1 gelistirilmemistir (Ostrowski,
2020).

Gazi Universitesi Fen Bilimleri Enstitiisii’'nde gerceklestirilen arastirmada,
Hasan YALPI'nin 2020 yilinda tamamladig:i yiiksek lisans tezi olan “Giivenlik
Uyumlulugu I¢in Windows Isletim Sistemi Sikilastirma Kurallarinin Uygulanmasi ve
Denetimi” baglikli ¢alismada, yalnizca Windows isletim sistemi iizerinde odaklandigi

gozlemlenmistir (Yalp1, 2020).
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Jamk University of Applied Sciences iiniversitesinde gerceklestirilen
aragtirmada, Ronald Clark’in 2020 yilinda tamamladigi yiiksek lisans tezi olan
“Security Automation for Windows Hosts: Hardening of Windows 10 Password Policy
(Windows Bilgisayarlar1 i¢in Giivenlik Otomasyonu: Windows 10 Parola Politikasinin
Sikilastirilmasi)” baslikli ¢alismada, yalnizca Windows isletim sisteminin parola

politikalarimin sikilagtirmalari ele alinmistir (Clark, 2020).

Literatiir taramalarinda, isletim sisteminin giivenlik sikilastirmasi konusunda iki
isletim sistemi i¢in de analiz ve iyilestirme modeli lizerinde calisilmadigi goriilmiistiir.

Bu calismada mevcut literatiirdeki bu bosluk doldurulmak istenmistir.

2.1. Windows Isletim Sistemleri

Microsoft tarafindan gelistirilen ve ticari bir isletim sistemi ailesi olan Windows,
diinya genelinde genis bir kullanici kitlesine sahiptir. Ilk olarak 1985 yilinda piyasaya
stirilen Windows, grafiksel kullanici araytizii (GUI) sunan ilk isletim sistemlerinden
biri olarak 6ne ¢ikmistir (Microsoft, 2009). Giiniimiizde bireysel kullanicilar, kurumsal
altyapilar ve sunucu sistemleri i¢in farkli siirtimleri ile hem istemci hem de sunucu

diizeyinde kapsamli ¢ozlimler sunmaktadir.

Windows isletim sistemi, gilivenlik mimarisinde merkezi bir yaklagim
benimsemektedir. Active Directory, Windows Defender ve BitLocker gibi entegre
araglar, sistem gilivenligi ve kullanic1 yOnetimini optimize etmeyi amaglamaktadir.
Windows igletim sistemlerinin yaygin kullanimi, siber saldirganlarin hedefi haline
gelmesine yol agmis ve ozellikle sifirinct giin agiklart (Zero-Day), Fidye yazilimlart
(Ransomware) saldirilar1 ve kotii amagli yazilimlarin (Malware) yayilmasi gibi tehditler

acisindan giivenlik sikilagtirmasinin énemini artirmistir.

Windows’un kapali kaynak yapisi, giivenlik agiklarmin tespitinde iireticinin
insiyatifini 6n plana c¢ikarmaktadir. Her ne kadar diizenli giincellemeler ve gilivenlik
yamalar1 yayimnlansa da eski siirimler i¢in destegin sona erdirilmesi, bu sistemleri
kullanan bireyler ve kuruluslar agisindan bu siiriimleri kullanan sistemlerin giincel

tehditlere kars1 savunmasiz hale gelmesine neden olmustur.
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Windows isletim sisteminin giivenlik politikalar1 ve kullanici izinlerinin merkezi
olarak yonetilmesi agisindan giiglii araglar sunmasina ragmen karmasik yapisi ve
liclinci taraf yazilimlara olan bagimlilig1 sikilastirma stratejilerinin  dikkatle ele

alinmasini gerektirmektedir.

2.2. GNU/Linux Isletim Sistemleri

GNU/Linux, dzgiir ve acgik kaynakli bir isletim sistemi ailesi olup hem bireysel
hem de kurumsal kullanicilar tarafindan tercih edilmektedir. 1991 yilinda Linus
Torvalds tarafindan gelistirilmeye baslanan Linux ¢ekirdegi, GNU araglariyla
birlestirilerek farkli dagitimlar ile kullaniciya sunulmaktadir (GNU, 2021). Debian,
Ubuntu, Fedora ve Red Hat gibi popiiler Linux dagitimlari, farkli ihtiyaglara yonelik

¢Oziimler saglamaktadir.

GNU/Linux’un agik kaynak dogasi, kullanicilarin kod tabanina erigsmesine ve
sistem iizerinde tam kontrol saglamasina olanak tamimaktadir. Bu 6zellik yalnizca
kullanicilarin sistemlerini 6zellestirmesine degil ayn1 zamanda giivenlik agiklarini tespit
edip hizla gidermesine de katkida bulunmaktadir. SELinux, AppArmor ve FirewallD
gibi yerlesik giivenlik araglart GNU/Linux’un esnek ve gii¢lii bir giivenlik altyapisi

sunmasini saglamaktadir.

GNU/Linux’un giivenlik modeli, kullanicit tabanli yetkilendirme ve erisim
kontroliine dayanmaktadir. Dosya izinleri ve kullanict gruplar1 gibi temel giivenlik
mekanizmalari, sistemin saldirilara karst dayanikliligini artirmaktadir. GNU/Linux
tizerinde sik kullanilan paket yonetim sistemleri (6r. apt, yum) ve giincellemelerin acik
kaynak toplulugu tarafindan denetlenebilmesi giivenlik agiklarinin hizli bir sekilde

giderilmesine olanak tanimaktadir.

Isletim sistemleri kullanimi ve yonetimi konusunda GNU/Linux sistemlerinin
dagitik yapis1 giivenlik sikilastirmasi acisindan belirli zorluklari da beraberinde
getirmektedir. Ozellikle farkli dagitimlarin gesitli giivenlik standartlarma uyumlu hale
getirilmesi  sistem yoneticilerinin detayli bilgi ve beceriye sahip olmasini

gerektirmektedir.
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GNU/Linux isletim sistemleri, bulut bilisimden gomiilii sistemlere kadar genis
bir yelpazede kullanilan giivenilir bir platform olarak 6ne ¢ikarken giivenlik sikilagtirma
tedbirleri ile bu esnek yapimin daha etkin korunmasi saglanabilmektedir. Ancak, agik
kaynak yapisi ve dagitimlar arasindaki farkliliklar, giivenlik 6nlemlerinin etkili bir

sekilde uygulanabilmesi i¢in dikkatle yonetilmesi gereken 6nemli faktorlerdir.
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3. MATERYAL VE YONTEM

Bu boliimde tez calismasinda kullanilan ulusal bilgi ve iletisim giivenligi
rehberi, uluslararasi bilgi giivenligi standartlar1 ve diizenlemeler, yaygin tehditler, bilgi
ve iletisim giivenligi rehberi sikilagtirma tedbirleri, sanallagtirma ortami1 ve sikilagtirma

kurallariin denetimi hakkinda bilgi verilmistir.

3.1. Ulusal Bilgi ve iletisim Giivenligi Rehberi

Bilgi ve Iletisim Giivenligi Rehberi (BIGR), dijitallesmenin hizla arttig
giinlimiizde ulusal giivenlik ve kurumlarin bilgi altyapisinin korunmasinda kritik bir
oneme sahiptir. Tiirkiye’de bu alandaki standartlarin belirlenmesi ve uygulanmasi
amactyla Bilgi ve Iletisim Giivenligi Rehberi (BIGR) hazirlannustir. Bu rehber, ilk kez
6 Temmuz 2019 tarihli ve 30823 sayili Resmi Gazete’de 2019/12 sayili yayimlanan
Cumbhurbagkanligi Genelgesi ile duyurulmus ve T.C. Cumhurbagkanligi Dijital
Doniistim Ofisi tarafindan yapilan ¢alismalar 24 Temmuz 2020 tarihinde tamamlanarak

onaylanmistir (DDO, 2020).

Kamu kurumlar1 ve kritik altyapilarda bilgi giivenligi yonetim sistemlerini
standartlastirmak ve gilivenlik ag¢iklarini en aza indirmek icin gerekli adimlari belirlemek
lizere hayata gecirilmistir. Bu calismada, Bilgi ve Iletisim Giivenligi Rehberi (BIGR)
isletim sistemi sikilastirma tedbirleri detaylandirilmis, tedbirlerin tiirleri, kullanim
alanlari, uluslararasi standartlara gore eslestirilmesi ve analizleri yapilarak iyilestirme

modeli gelistirilmistir.
3.1.1. Bilgi ve iletisim Giivenligi Rehberi Yapisi
Bilgi ve iletisim Giivenligi Rehberi (BIGR) toplamda 237 sayfa ve 661 giivenlik

tedbirinden olugsmaktadir. Rehber, bilgi giivenligi yonetim siireclerini detayl bir sekilde

aciklayan dort ana temel boliimden olusmaktadir.

Rehberin birinci bolimii, bilgi ve iletisim gilivenligi rehberinin uygulama

stirecini ele almakta ve mevcut bilgi giivenligi yonetim sistemlerini tamamlayict bir
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yaklasim sunmaktadir. Bu siiregte rehberde tanimlanan tedbirlerin uygulanabilirligini

artirmay1 hedeflemekte ve teknik anlamda mevcut sistemlere destek saglamaktadir.

Rehberin ikinci ana boliimii olan varlik gruplarina yonelik gilivenlik tedbirleri,
her bir varlik grubuna iliskin asgari gilivenlik tedbirlerini detayli bir sekilde
tanimlamakta ve bu tedbirlerin varliklarin dahil oldugu ana basliklarla iliskilendirilerek

uygulanmasini dngdrmektedir.

Uciincii ana boliim ise uygulama ve teknoloji alanlarina 6zgii giivenlik
tedbirlerini kapsamaktadir. Her bir varlik grubunun ilgili uygulama ve teknoloji alanlari
ile eslestirilmesi ve gerekli ek giivenlik Onlemlerinin hayata gecirilmesi gerektigi

vurgulanmaktadir.

Rehberin dordiincii ve son boliimii ise isletim sistemi, veri tabani ve sunucular
gibi temel bilesenlerin giivenligini artirmaya yonelik sikilagtirma tedbirlerini
icermektedir. Bu tedbirler sistemlerin giivenlik aciklarini  minimize etmeyi
hedeflemektedir. Kurumlarin, rehber kapsaminda tanimlanan faaliyet ve tedbirleri,
kendi mevcut bilgi giivenligi yonetim siire¢lerine entegre ederek ve ihtiyaglarina uygun
bir sekilde uyarlayarak uygulamalar1 beklenmektedir. Bu yaklasimla beraber rehberin

teknik derinligini ve biitiinciil glivenlik anlayisini 6n plana ¢ikaran bir yap1 sunmaktadir.

3.1.1.1. Uygulama Siireci

Uluslararas1 gegerliligi bulunan bilgi giivenligi sistemi icin gerekliliklerin
belirlendigi ISO/IEC 27001 standardina benzer sekilde, Planla-Uygula-Kontrol Et-
Onlem Al (PUKO) déngiisiine dayali bilgi giivenligi yonetim siireclerini ele almaktadir.
Rehberin bu yapisi, bilgi giivenligi yonetim sistemi (BGYS) kullanan kurumlarin
rehberi kolaylikla entegre etmesine olanak tanir (ISO, 2013). Sekil 3.1’de Bilgi ve
Iletisim Giivenligi Rehberi (BIGR) uygulama siireci sekillendirilmistir (DDO, 2020).
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Sekil 3.1. Bilgi ve iletisim Giivenligi Rehberi (BIGR) uygulama siireci (DDO, 2020).

3.1.1.2. Varhik Gruplarina Yoénelik Giivenlik Tedbirleri

Glinlimiiziin dijitallesen diinyasinda,

varlik gruplarma yonelik gilivenlik

tedbirleri bilgi sistemlerinin biitiinliigiini, erisilebilirligini ve gizliligini korumak i¢in

kritik bir 6neme sahiptir. Giivenlik onlemleri baglica ag ve sistem giivenliginden veri

sizintis1 Oonlemeye, kimlik dogrulamadan fiziksel mekan gilivenligine kadar genis bir

yelpazede uygulanmaktadir.

Toplamda 416 tedbiri kapsayan bu yaklasim, farkli varlik gruplarinin karsi

karsiya kalabilecegi tehditlere yonelik kapsamli bir koruma saglamay1 hedeflemektedir.
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Bu kapsamda Cizelge 3.1°de belirtildigi lizere, ag ve sistem giivenligi, uygulama
ve veri giivenligi, tasinabilir cihaz ve ortam giivenligi, nesnelerin interneti (1oT)
cihazlarinin giivenligi, personel giivenligi ve fiziksel mekanlarin giivenligi olmak iizere

alt1 alt bagliga ayrilmaktadir.

Cizelge 3.1. Varlik gruplarina yonelik giivenlik tedbirleri alt bagliklar

Ag ve Sistem Giivenligi
Donanim Varliklarinin Envanter Y dnetimi
Yazilim Varliklarinin Envanter Y 6netimi
Tehdit ve Zafiyet Yonetimi
E-Posta Sunucusu ve Istemcisi Giivenligi
Zararli Yazilimlardan Korunma
Ag Giivenligi
Veri Sizintis1 Onleme
Iz ve Denetim Kayitlarmin Tutulmasi ve izlenmesi
Sanallastirma Giivenligi
Siber Giivenlik Olay Y &netimi
Sizma Testleri ve Giivenlik Denetimleri
Kimlik Dogrulama ve Erisim Ydnetimi
Felaket Kurtarma ve Is Siirekliligi Yonetimi
Uzaktan Caligma
Uygulama ve Veri Giivenligi
Kimlik Dogrulama
Oturum Y 6netimi
Yetkilendirme
Dosyalarin ve Kaynaklarin Giivenligi
Giivenli Kurulum ve Yapilandirma
Gilvenli Yazilim Gelistirme
Veri Taban1 ve Kayit Yonetimi
Hata Ele Alma ve Kayit Yonetimi
Iletisim Giivenligi
Kaétiiciil Islemleri Engelleme
Dis Sistem Entegrasyonlarinin Giivenligi
Taginabilir Cihaz ve Ortam Giivenligi
Akilli Telefon ve Tablet Giivenligi
Tasinabilir Bilgisayar Giivenligi
Taginabilir Ortam Giivenligi (CD/DVD, Tagmabilir Bellek Ortamlari)
Nesnelerin Interneti (IoT) Cihazlarinin Giivenligi
Ag Servisleri ve Iletigimi
Dahili Veri Depolama
Kimlik Dogrulama ve Yetkilendirme
API ve Baglant1 Giivenligi
Diger Giivenlik Tedbirler
Personel Giivenligi
Genel Guvenlik Tedbirleri
Egitim ve Farkindalik Faaliyetleri
Tedarikgi liskileri Giivenligi
Fiziksel Mekanlarin Giivenligi
Genel Giivenlik Tedbirleri Sistem Odas1/Veri Merkezine Y onelik
Giivenlik Tedbirleri Elektromanyetik Bilgi Kagaklarindan Korunma
Yontemleri (TEMPEST)
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Giivenlik tedbirlerinin detayli bir sekilde incelenmesi hem kurumsal hem de
bireysel varliklarin korunmasi agisindan kritik bir referans niteligi tasimaktadir. Bu
tedbirler, yalnizca teknik gereksinimleri karsilamakla kalmayip ayn1 zamanda giivenlik

kiltliriinii kurumsal yapilara entegre etmeyi amaglayan bir ¢cer¢eve sunmaktadir.

3.1.1.3. Uygulama ve Teknoloji Alanlarmma Yonelik Giivenlik Tedbirleri

Veri giivenligi, kripto uygulamalar1 ve bulut bilisim giivenligi gibi konulara
odaklanan toplam 146 giivenlik tedbiri, teknoloji altyapilarmin karsi karsiya oldugu

riskleri etkin bir sekilde yonetmek amaciyla tasarlanmistir.

Cizelge 3.2°de belirtildigi tizere, kigisel verilerin giivenligi, anlik mesajlagsma
giivenligi, bulut bilisim glivenligi, kripto uygulamalar: giivenligi, Kritik altyapilar
giivenligi ve yeni gelistirmeler ve tedarik genel giivenlik tedbirleri olmak {izere alt1 alt

basliga ayrilmaktadir.

Cizelge 3.2. Uygulama ve teknoloji alanlarina yonelik giivenlik tedbirleri alt basliklari

Kigisel Verilerin Giivenligi

Kayit Yonetimi
Erisim Kayitlar1 Yonetimi
Yetkilendirme
Sifreleme
Yedekleme, Silme, Yok Etme ve Anonim Hale Getirme
Aydmlatma Y 6netimi
Acik Riza Yonetimi
Kisisel Veri Yonetim Siirecinin Isletilmesi
Anlik Mesajlasma Giivenligi
Genel Giivenlik Tedbirleri
Bulut Bilisim Giivenligi
Genel Giivenlik Tedbirleri
Kripto Uygulamalar Giivenligi
Kriptografik Algoritmalar ve Kullanim1
Sifreleme ve Anahtar Yonetimi
Kriptografik Uygulamalar
Kritik Altyapilar Giivenligi
Genel Giivenlik Tedbirleri
Enerji Sektorii Ozelinde Giivenlik Tedbirleri
Elektronik Haberlesme Sektorii Ozelinde Giivenlik Tedbirleri
Yeni Gelistirmeler ve Tedarik Genel Giivenlik Tedbirleri
Genel Giivenlik Tedbirleri

Bu tedbirler yalnizca mevcut giivenlik gereksinimlerini karsilamakla kalmayip

ayn1 zamanda silirekli gelisen teknolojik tehditlere karsi proaktif bir savunma
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mekanizmas1 olusturmay1 hedefler. Ozellikle kripto uygulamalar1 giivenligi ve bulut
bilisim gilivenligi gibi alanlarda giivenlik kiiltlirliniin  organizasyonel yapilara

entegrasyonu biiyiik bir 6nem tagimaktadr.

Uygulama ve teknoloji alanlarina yonelik giivenlik tedbirlerinin detayli analizi
hem bireysel hem de kurumsal diizeyde giivenlik ihtiyaglarini karsilarken, ayn1 zamanda
teknolojik sistemlerin stirekliligini ve giivenilirligini saglamada onemli bir referans
olusturmaktadir. Giivenlik Onlemlerinin yalnizca teknik degil ayn1 zamanda etik ve

operasyonel boyutlarini da kapsamaktadir.

3.1.1.4. Sikilastirma Tedbirleri

Sikilagtirma tedbirleri boliimii, isletim sistemleri, veri tabanlar1 ve sunucular gibi
kritik altyapi bilesenlerinin gilivenligini artirmak i¢in uygulanan ydntem ve
standartlardan olusmaktadir. Bilgi ve Iletisim Giivenligi Rehberi (BIGR) nin dérdiincii

son ana boliimiinii icermektedir.

Toplamda 99 farkli tedbiri kapsayan sikilastirma uygulamalari, modern bilgi
teknolojisi altyapilarinin en zayif noktalarini hedef alarak sistemleri daha giivenilir ve

dayanikli hale getirmeyi amaglamaktadir.

Tez calismasi konusunda derinlemesine incelenen kisim olarak Cizelge 3.3’te
yer alan alt basliklar ger¢evesinde, isletim sistemi sikilastirma tedbirleri, veri tabani

sikilastirma tedbirleri ve Sunucu sikilagtirma tedbirleri yer almaktadir.

Sikilastirma tedbirlerinin detayli olarak analiz edilmesi ve uygulanabilirliginin
degerlendirilmesi hedeflenmektedir. Sikilastirma siireclerinin tehdit modellerine karsi
etkinligini  incelemekle  birlikte, sistemin  verimliligine olan etkileri de
degerlendirilmektedir. Ozellikle isletim sistemleri ve sunucular iizerinde gerceklestirilen
giivenlik yapilandirmalari, sistemin islevselligini koruyarak ayni zamanda saldirilara

kars1 direngli bir yap1 insa edilmesini saglamaktadir.

Sikilagtirma  tedbirlerinin  6nemi  vurgulanacak ve kritik altyapilarin

korunmasinda sundugu katkilar detaylandirilacaktir. Sikilagtirma yoOntemlerinin,



26

giivenlik standartlarina uyumu, uygulanabilirligi ve verimliligi lizerine yapilacak
degerlendirmeler, bilgi teknolojileri altyapilarinin giivenligini artirmaya yonelik degerli

bir kaynak olusturmay1 amaglamaktadir.

Cizelge 3.3. Sikilastirma tedbirlerine yonelik alt bagliklar

Isletim Sistemi Sikilastirma Tedbileri
Genel Sikilastirma Tedbirleri
Linux Isletim Sistemi Sikilastirma Tedbirleri
Windows Isletim Sistemi Sikilastirma Tedbileri

Veri Tabam Sikilastirma Tedbirleri
Genel Giivenlik Tedbirleri

Sunucu Sikilastirma Tedbirleri

Web Sunucusu Sikilastirma Tedbirleri
Sanallagtirma Sunucusu Sikilagtirma Tedbirleri

3.1.2. Bilgi ve Iletisim Giivenligi Rehberi Varlik Gruplarinin Belirlenmesi

Bilgi giivenligi yonetimi siireclerinde etkili bir korunma mekanizmasinin
olusturulabilmesi i¢in kurumsal varliklarin kategorize edilmesi ve bu kategorilere uygun
giivenlik tedbirlerinin uygulanmasi kritik éneme sahiptir. Bilgi ve Iletisim Giivenligi
Rehberi (BIGR) kapsaminda yiiriitiilen calismalarda, varliklarin belirlenen ana basliklar

altinda gruplandirilmasi ve bu gruplara 6zgii tedbirlerin gelistirilmesi dnerilmektedir.

Bilgi ve Iletisim Giivenligi Rehberi (BIGR), bilgi ya da verinin elektronik
ortamda depolanmasi, islenmesi ve iletilmesi siireglerinde kullanilan bilgi isleme
olanaklarini, bu olanaklar1 kullanan personeli ve fiziksel ortamlar1 kapsayacak sekilde
genis bir perspektifle hazirlanmigtir. Varlik gruplar alt1 ana baslik olarak asagidaki gibi

ayrilmistir.

Ag ve Sistemler

Uygulamalar

Tasinabilir Cihazlar ve Ortamlar
Nesnelerin Interneti (IoT) Cihazlar:

Fiziksel Mekanlar

vV VvV ¥V V V V

Personel
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Kurumlarin bilgi gilivenligi yonetim siirecleriyle uyumlu bir sekilde varlik
gruplarinin belirlenmesi, bilgi giivenligi politikalarinin etkin uygulanabilirligi a¢isindan
kritik bir rol oynamaktadir. Bu kapsamda gergeklestirilen kurumsal varliklarin uygun
bagliklar altinda siniflandirilmasi, varlik yonetiminde standartlasmayi saglayarak

giivenlik tedbirlerinin dogru sekilde uygulanmasina imkan tanimaktadir.

Varliklarin siniflandirilmasinda, bir varligin miimkiin oldugunca yalnizca bir
varlik grubunda yer almasi saglanmali, bunun miimkiin olmadigi durumlarda ise en

kritik grubun temel alinarak degerlendirme yapilmasi gerekmektedir.

Varlik gruplarmmin tanimlanmas: siirecinde 6zellikle kurumlarin organizasyon
yapisi, hizmet alanlar1 ve kullanilan teknolojik altyapilar gibi unsurlar dikkate
alinmalidir. Giivenlik izolasyonunun saglanabilmesi i¢in ayn1 giivenlik seviyesine sahip
varliklarin ayni1 grup altinda toplanmasi, farkli giivenlik seviyelerine sahip varliklarin
ise ayr1 gruplarda degerlendirilmesi gerekmektedir. Bdylelikle giivenlik politikalarinin

etkinligi artirilarak olasi giivenlik a¢iklarinin oniine gegilmesi hedeflenmektedir.

Varlik gruplarinin yonetilebilir bir sayida tutulmast ve kayitli olmast kurumsal
stireglerin etkin yiiriitiilmesine katki sunacaktir. Bu nedenle benzer giivenlik seviyesine
ve ihtiyaglarina sahip varliklarin birlestirilmesi giivenlik 6nlemlerinin daha verimli bir
sekilde uygulanmasina zemin hazirlayabilir. Kurumlarin ihtiyaglari dogrultusunda
tanimlanan varlik gruplarinin her biri i¢in uygulanacak giivenlik tedbirleri ilgili grubun
Oonem derecesi gbz Oniinde bulundurularak belirlenmelidir. Tiim bu siiregler kurumsal
gerekliliklere uyum saglayan esnek bir ¢ergevede ele alinmali ve siirdiiriilebilir bir bilgi

giivenligi yonetim sistemi olusturulmasina katki sunmalidir.

3.1.3. Bilgi ve Iletisim Giivenligi Rehberi Kritiklik Derecesinin Belirlenmesi

Varlik gruplarimin kritiklik derecelerinin belirlenmesi, bilgi giivenligi yonetim
sistemi siireglerinin etkinligini artirmak ve gilivenlik tedbirlerini dogru bir sekilde
onceliklendirmek i¢in temel bir adimdir. Varlik gruplarinin tanimlanmasinin ardindan,
her bir grubun kritiklik derecesinin belirlenmesi gerekmektedir. Bu siirecte varlik
gruplarinin igledigi verilerin gizlilik, biitiinliik ve erisilebilirlik gibi unsurlari ile

giivenlik ihlallerinin olusturabilecegi etkiler dikkate alinmalidir. Kritiklik derecesi
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belirleme siireci, verinin giivenlik unsurlart ile etki alanini kapsayan ¢ok boyutlu bir

degerlendirme gerektirir.

Degerlendirme kapsaminda kullanilan boyutlar, islenen veri ile ilgili unsurlar ve
etki alanina iliskin faktorlerdir. Veriyle ilgili unsurlar arasinda, gizlilik, bilginin yetkisiz
kisilerin erigimine karsi korunmasi, biitiinliik, bilginin tam ve dogru olma durumunun
siirdiiriilmesi ve erisilebilirlik ise bilginin yetkili kisiler tarafindan ulasilabilir ve

kullanilabilir olmasi gibi kriterler yer alir.

Etki alani faktorleri ise varlik grubuna bagimli diger varliklar iizerindeki etkiler,
ihlal durumunda etkilenen kisi sayisi, kurumsal sonuglar, sektorel etkiler ve toplumsal

sonuglar1 kapsamaktadir.

3.1.3.1. Varhk Gruplarinin Tanimlanmasi

Rehber kapsaminda kurumlarin bilgi giivenligi yonetim sistemlerinde yer alan
tim varliklar, alti ana baslik altinda gruplanmalidir. Bu varlik gruplarinin dogru bir
sekilde tanimlanmasi, hem organizasyonel diizeyde hem de teknik agidan gilivenlik
aciklarin 6nlenmesi i¢in 6nemlidir. Asagida belirtilen alt1 ana baglik, kurumlarin bilgi
giivenligi yonetim sistemlerinde yer alan varliklar1 kapsayan genel kategoriler olup, her
bir baglik altinda 6rnek varlik tiirlerine de yer verilmistir. Bu kategoriler, kurumlarin

tiim varliklarin eksiksiz bir sekilde degerlendirmesine olanak tanir.

1. Ag ve Sistemler: Yonlendiriciler, modemler, giivenlik duvarlari, SCADA
sistemleri gibi kritik altyap1 elemanlari.

2. Uygulamalar: Kurum igi yazilimlar, e-Devlet uygulamalari, elektronik belge
yonetim sistemleri (EBYS).

3. Tasmabilir Cihaz ve Ortamlar: Akilli telefonlar, USB bellekler, tasinabilir
sabit diskler.

4. Nesnelerin Interneti (IoeT) Cihazlari: Kamera sistemleri, ortam sensorleri
(nem, gaz, sicaklik gibi).

5. Personel: Yonetici, Sistem yoneticisi, yazilim gelistirici ve son kullanicilar.

6. Fiziksel Mekanlar: Veri merkezleri, felaket kurtarma merkezleri, personel

odalar1, yonetici odalari.
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Her varlik grubu, icerisinde yer alan varliklarin detayli bir envanteri ile birlikte
ele alinmalidir. Tiim varliklarin en az bir gruba dahil edilmesi saglanmali ve bdylece

herhangi bir varligin giivenlik 6nlemleri disinda kalmasi 6nlenmelidir.

3.1.3.2. Anketin Hazirlanmasi ve Uygulanmasi

Anket, her varlik grubunun kritiklik derecesini belirlemek {izere tasarlanmis
sorular igermektedir. Anketin, ilgili paydaslar ve kurumun bilgi giivenligi konusunda en
yetkin personeli tarafindan doldurulmasi gereklidir. Delfi metodu Onerilen bir

yontemdir.

Delfi metodu, bu tiir anketlerde kullanilan ve uzmanlarin goriis birligine
varmalarini saglamak amaciyla kullanilan iteratif bir yaklasimdir. Uzmanlar belirli bir
konuya dair fikirlerini anonim olarak paylasir ve her asamada geri bildirimler
dogrultusunda goriislerini gézden gegirirler. Bu siire¢ daha giivenilir ve gegerli sonuclar
elde edilmesini saglar (Bafiuls ve Turoff, 2011). Delfi metodunun en biiyiik 6zelligi yiiz
yiize etkilesim olmadan farkli cografi konumlarda olan katilimcilarin goriislerinin

toplanabilmesine imkan tanimasidir (Landeta ve Barrutia, 2011).

Delfi metodunun anonimlik, yazili geri bildirim ve katilimcilar arasinda cografi
uzaklik gibi avantajlara sahip oldugu vurgulanmaktadir (Shen ve digerleri 2010). Bu
ozellikler, 6zellikle bilgi giivenligi gibi kritik konularda farkli uzmanlarin katkilarinin

toplanmasinda 6nemli bir rol oynamaktadir (Sahin, 2001).

Delfi metodolojisi uzmanlarin goriis birligi saglamasma yonelik iteratif bir

yaklasimdir ve uygulama stireci asagidaki maddelerde belirtilmistir.

1. Uzmanlarin Belirlenmesi: Anketi dolduracak katilimcilar, sistem yoneticileri,
varlik sahipleri ve bilgi glivenligi uzmanlar1 arasindan segilir.

2. Anketin Uygulanmasi: Her bir soru i¢in yalnizca bir sik isaretlenir ve en kritik
varlik dikkate alinir.

3. Sonuclarin Degerlendirilmesi: Ilk turda alman sonuclar analiz edilir ve

uzmanlar arasinda bir fikir birligi olusana kadar siire¢ tekrarlanir.
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4. Uzlasimin Saglanmasi: Nihai kararlar tiim katilimeilarin uzlasisi dogrultusunda

belirlenir.

3.1.3.3. Kritiklik Derecesi Belirleme Boyutlari

Varlik gruplar1 iki ana boyut iizerinden degerlendirilmektedir. Islenen veri
boyutlar1 bilgi glivenliginin ii¢ temel unsurunu igermektedir. Etki alan1 boyutlar1 bes

temel baglikta degerlendirilmektedir.

3.1.3.3.1. islenen Veri Boyutlar

1. Gizlilik: Bilginin yalnizca yetkilendirilmis kisiler tarafindan erisilebilir olmasini
saglar. Gizliligin korunmast i¢in sifreleme, erisim kontrolii ve kimlik dogrulama
gibi yontemler kullanilir.

2. Biitiinliik: Bilginin dogru ve degistirilmeden korunmasini ifade eder. Veri
biitiinligi, dijital imzalar ve karma islevi (hash) fonksiyonlar1 gibi araglarla
saglanir ve yetkisiz degisikliklerden korunur.

3. Erisilebilirlik: Bilginin ihtiyag duyuldugunda yetkili kisiler tarafindan
erigilebilir olmasini saglar. Yedekleme, felaket kurtarma ve ag dayaniklilig1 gibi

yontemlerle bilgi siirekli erigilebilir kilinir.

3.1.3.3.2. Etki Alam1 Boyutlari

1. Etkilenen Kisi Sayisi: Gilivenlik ihlalinden dogrudan etkilenebilecek kisi
sayisint belirtir.

2. Toplumsal Sonuglar: Ihlalin toplum iizerindeki etkisi ve olusturabilecegi
riskleri belirtmektedir. Toplumsal giivenin sarsilmasi, kamu giivenligi riskleri
veya genel huzursuzluk gibi durumlari igerir.

3. Kurumsal Sonuglar: Ihlalin kurumun organizasyon yapisi ve itibari {izerindeki
etkisini belirtir. Mali kayiplar, ¢alisan motivasyonunda azalma ve marka
giiveninin zedelenmesi gibi sonuglar1 kapsar.

4. Sektorel Etki: ihlalin hizmet verilen sektdre dogrudan etkisini gdsterir.
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5. Bagimh Varbhklar: Varlik grubunun diger varliklar {tzerindeki kritik
bagimliliklarint agiklar. Bu, bir sistemin veya hizmetin, diger altyapilara ve

varliklara olan baglantilarindan kaynaklanan giivenlik risklerini gosterir.

3.1.3.4. Puanlama ve Kritiklik Derecelerinin Belirlenmesi

Bilgi ve Iletisim Giivenligi Rehberi (BIGR) Anket cevaplari, her soru igin
onceden tanimlanmis puanlama sistemi kullanilarak degerlendirilir. Puanlama, varlik

grubunun sahip oldugu riski ve etki seviyesini yansitacak sekilde tasarlanmistir.

Toplanan puanlar dogrultusunda, varlik grubunun kritiklik derecesi, rehberdeki
BIGR Tablo 3’e gore belirlenir. Cizelge 3.4’te gore anket puan araliklar1 ve kritiklik

seviyeleri belirlenmistir.

Cizelge 3.4. BIGR Anket puan arahig: ve kritiklik seviyeleri

Derece Anket Puan Arahgi Kritiklik Seviyesi

T

18 ile 28 arasinda Orta diizeyde kritiklik seviyesi

3.1.3.5 Anket Sonug¢larmin Yonetimi

Anket sonuglar ilgili varlik grubu i¢in giivenlik tedbirlerinin planlanmasinda
temel teskil eder. Sonuglar rehberin BIGR EK-C.2 formunda kayit altina almarak

asagidaki maddede bulunan bilgileri igermektedir.

e Varlik grubunun adi ve numarasi.
e Anket puan1 ve buna karsilik gelen kritiklik derecesi.
e Anketin tamamlanma tarihi ve ¢alismay1 koordine eden kisi.

e Anket sonuglarini onaylayan yetkililer ve onay tarihleri.
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Varlik gruplarmin  gilivenlik  gereksinimleri dinamik oldugundan, anket
sonuglarmin periyodik olarak gozden gecirilmesi gereklidir. Gerektiginde varlik

gruplarinin kapsami yeniden degerlendirilmeli ve anket ¢calismalar1 tekrarlanmalidir.

3.2. Uluslararasi Bilgi Giivenligi Standartlar1 ve Diizenlemeler

Bilgi giivenligi, giiniimiiz dijital diinyasinda isletmeler ve kurumlar igin
vazgecilmez bir gereklilik haline gelmistir. Uluslararas1 bilgi gilivenligi standartlari,
ozellikle sistemlerin korunmasi, veri biitiinliiglinlin saglanmas1 ve giivenlik ihlallerinin
Onlenmesi amaciyla olusturulmustur. Standartlar, {irlin ya da hizmetlerin giivenlik,
kalite, gtivenilirlik, verimlilik gibi istenilen 6zelliklere sahip olmasini saglar (Tofan,
2001). En yaygin kullanilan uluslararas: bilgi giivenligi standartlar1 detayli bir sekilde
incelenecek bu standartlarin kritiklik tiirleri, benzerlikleri, kullanim durumlari ve isletim

sistemi sikilagtirma kurallarinin detaylari ele alinacaktir.

3.2.1. ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi (BGYS)

ISO/IEC 27001 standardi, ISO/IEC 17799’un yerine gegerek bilgi giivenligi
yonetimi igin daha etkin bir yap1 sunmayi hedefleyen uluslararasi bir standarttir. Resmi
ad1 “Information Technology - Security Techniques - Information Security Management
Systems - Requirements” olan bu standart, Tiirk Standartlar1 Enstitiisii (TSE) tarafindan
“Bilgi Teknolojisi - Giivenlik Teknikleri - Bilgi Giivenligi Yonetim Sistemleri -
Gereksinimler” bagligiyla Tiirkceye ¢evrilmistir. Teknik bir standart olmaktan ziyade,
ISO/IEC 27001, kurum ve kuruluslarin bilgi glivenligi gereksinimlerini tanimlamakta,

ancak bu gereksinimlerin nasil kargilanacagini kuruluslarin inisiyatifine birakilmaktadir

(Kog ve ark. 2019).

ISO/IEC 27001 hem kurumsal hem de dis kaynakli tehditlere karsi bilgiyi
koruma altina almak amaciyla asgari beklentileri ortaya koymaktadir. TSE tarafindan
yayimlanan TS ISO/IEC 27001 kitap¢iginda standardin temel amaci, Bilgi Giivenligi
Yonetim Sistemi (BGYS) icin bir model olusturarak bu sistemin kurulmasini,
uygulanmasini, isletilmesini, izlenmesini, gézden gecirilmesini, slirdiiriilebilirligini ve

iyilestirilmesini saglamak olarak agiklanmaktadir (Yilmaz, 2014). Bu baglamda
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ISO/IEC 27001, kuruluslarin bilgi glivenligi yonetimi siireglerini daha sistematik ve

yapilandirilmis bir sekilde ele almasina olanak tanimaktadir.

Bu standardin amaci, kuruluslarin bilgi glivenligi yonetim sistemlerini kurarak
giivenlik risklerini yonetmeleridir. Diger giivenlik standartlarina kiyasla daha c¢ok bir
yonetimsel ¢erceve sunar, teknik gereksinimlere girmemektedir. Kullanim durumu, bilgi
giivenligi yonetimi ic¢in uluslararasi diizeyde en yaygin kabul gérmiis sistemlerden
birisidir ve biiyiik isletmeler ile kamu kuruluslar1 tarafindan yaygin olarak kullanilir.
ISO/IEC 27001, ozellikle giivenlik politikalarinin ve siireclerinin belirlenmesi ve
yonetilmesine yonelik sikilastirma kurallarini 6nerir. Bu kurallar, organizasyonlarin
giivenlik yonetim sistemlerini siirekli olarak izlemeleri ve iyilestirmeleri gerektigini

belirtir.

3.2.2. CIS (Center for Internet Security)

CIS (Center for Internet Security), bilgi sistemlerinin giivenligini artirmak ve
siber tehditlere karsi daha dayanikli hale getirmek amaciyla 2000 yilinda Amerika
Birlesik Devletleri tarafinda kurulan bir organizasyondur (CIS, 2024). CIS, diinya
genelinde taninan bir otorite olarak isletim sistemleri ve uygulamalar icin giivenlik
standartlar1 ve en iyi uygulama kilavuzlar saglar. Uzerinde galisilmis olan rehberler
ozellikle sistem yoneticileri ve giivenlik uzmanlar tarafindan isletim sistemlerinin

sikilastirilmasi ve giivenlik agiklarinin azaltilmasi i¢in yaygin olarak kullanilmaktadir.

CIS’in sagladigi en 6nemli diizenlemeler arasinda CIS Kontrol (CIS Controls)
ve CIS Olgiitleri (CIS Benchmarks) bulunmaktadir. Bu diizenlemeler isletim sistemleri
icin optimize edilmis glivenlik yapilandirmalari ve kontrol listeleri sunarak siber

saldirilarin 6nlenmesinde kritik bir rol oynar.

3.2.2.1. CIS Kontrol (CIS Controls)

Bilgi ve Iletisim Giivenligi Rehberi (BIGR)’de yer alan ve tedbir seviyesi 1, 2 ve
3 olarak tanimlanan yaklagim, CIS Kontrolleri gercevesinde uygulanan {i¢ asamali
giivenlik tedbirleriyle CIS L1 ve L2 tedbir seviyeleri ile paralellik gostermektedir.
Rehberde belirtilen “Ag ve Sistem Giivenligi”, “Tasimabilir Cihaz ve Ortam Giivenligi”,
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“Personel Giivenligi”, “Kripto Uygulamalar1 Giivenligi”, “Kritik Altyapilar Giivenligi”
ve “Yeni Gelistirmeler ve Tedarik™ gibi bagliklar, CIS Kontrolleri’nde yer alan giivenlik

onlemlerinden faydalanilarak gelistirilmistir (Tulgar ve ark., 2022).

3.2.2.2. CIS Olgiitleri (CIS Benchmark)

CIS Olgiitleri sistemlerin giivenli bir sekilde yapilandirilmasina dair en iyi
uygulamalar1 sunan rehberlerdir. CIS organizasyonu, 25 farkli satici iiriin ailesinden
100’iin iizerinde CIS Olgiitleri yani CIS Benchmark’1 gelistirmistir. Bu dokiimanlar,
diinya ¢apinda pek ¢ok siber giivenlik uzmaninin katkilariyla sekillenmistir (Tulgar ve
ark., 2022). CIS Olgiitleri, kamu ve 6zel sektdriin yani sira akademik diinyada da kabul

goren, giivenli yapilandirma kilavuzlarini igermektedir.

CIS olgitleri (CIS Benchmark) dokiimanlarinda igletim sistemleri, veri tabanlari,
sanallagtirma yazilimlari ve ag cihazlari gibi bir¢ok farkli sistem igin kapsamli ve teknik
detaylar igeren sikilastirma Onerileri bulunmaktadir. CIS olgiitleri (CIS Benchmark)
DDO BIGR “Isletim Sistemi Sikilastirma”, “Veri Tabam Sikilastirma” ve “Sunucu

Sikilastirma” gibi tedbirlerin olusturulmasinda 6nemli bir rol oynamaktadir.

3.2.2.3. CIS Kontrol Kategorileri ve Uyarlanabilirligi

CIS Kontrolleri, isletim sistemleri i¢in temel ve ileri diizey giivenlik
konfigiirasyonlarini kapsar. CIS sikilagtirma kurallari, kritik varliklarin korunmasinda
etkili bir yontem olarak kabul edilir. ISO/IEC 27001 gibi diger yonetimsel giivenlik
cergeveleriyle uyumlu olup, daha teknik bir diizeyde isletim sistemleri i¢in yapilandirma
standartlar1 saglar. CIS, sistem yoneticilerine yonelik olan ve agiklart minimize etmek
i¢in yapilandirma kilavuzlari igeren rehberler sunar. Ozellikle Windows, GNU/Linux
gibi yaygin isletim sistemleri iizerinde sikilastirma uygulamalarina odaklanir ve ag

yapilandirma, veri giivenligi, erisim kontrolii gibi alanlarda 6nemli diizenlemeler 6nerir.

CIS standartlar1 6zellikle sistem giincellemelerinin hizli uygulanmasi durumunda
siber saldirilarin %95’inin Onlenebilecegini gostermistir (Lapena, 2018). CIS, bilgi
giivenligi en iyi uygulamalarini belirleyen, isletim sistemlerinin sikilastirilmasinda

rehberlik saglayan bir organizasyondur.
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3.2.3. CMMC (Cybersecurity Maturity Model Certification)

Amerika Birlesik Devletleri Savunma Bakanligi US Department of Defense
(DoD), savunma sanayi faaliyetlerinde asgari bilgi glivenligi sartlarin1 belirlemek
amaciyla “Cybersecurity Maturity Model Certification” (CMMC) adimi verdigi bir
model olusturmustur (Federal Register, 2024).

CMMC, Amerika Birlesik Devletleri Savunma Bakanliginin yiirtittiigii savunma
sanayi projelerinde, tedarik¢ilerden bilgi giivenligi alt yapisini giiclendirmeleri i¢in
uygulamalarin1  bekledigi gereksinimlerden olusan bir bilgi giivenligi yonetimi
modelidir. Modelin gereksinimleri, uygulamanin kapsamina bagh olarak farkli olgunluk

seviyeleri ile ifade edilmektedir (Selinger, 2022).

CMMC programu, ilk kez 2019 yilinda duyurulmus olup, bir¢ok bilgi giivenligi
standardindan faydalanilarak savunma sanayi sektorii i¢in 6zel olarak hazirlanmistir. Bu
yoniiyle, giincel ve yeni olmasi ve savunma sanayinde bilgi giivenligi yOnetimi
uygulamalari i¢in 6nemli rehber ve standartlar1 derlemesi nedeniyle 6nemli bir referans

niteligi tagimaktadir.

CMMC, ISO/IEC 27001 gibi uluslararas1 standartlarla benzer bir yonetimsel
yaklasim sergilese de daha ¢cok savunma sektorii odaklidir. Bu model, isletim sistemleri
i¢in kritik giivenlik &nlemleri igeren sikilastirma Kurallarmi belirler. Ozellikle izinsiz
erisimlerin tespiti ve tehdit algilama sistemlerinin kurulmasi gibi ileri diizey koruma
onlemleri onerir. Bu kurallar, savunma sanayindeki tedarikgilere yonelik bilgi giivenligi

uygulamalarini gliglendirmek igin zorunlu hale gelir.
3.2.3.1. Olgunluk Seviyeleri ve Isletim Sistemleri
CMMC, isletim sistemleri sikilagtirmasinda su olgunluk seviyelerine odaklanir.

Isletim sistemlerinde CMMC nin ileri seviye gereklilikleri arasinda yetkisiz erisimlerin

izlenmesi ve kotii amach etkinliklerin tespiti yer alir.
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1. Temel Koruma (Level 1): Temel giivenlik 6nlemleri.
2. Orta Diizey Koruma (Level 2): Risk yonetimi uygulamalari.

3. Gelismis Koruma (Level 3): Tehdit algilama ve yanit sistemleri.

3.2.4. Microsoft Security Baselines

Microsoft Security Baselines, Microsoft tarafindan saglanan ve Windows isletim
sistemleri ile diger Microsoft iirlinleri i¢in giivenlik yapilandirma onerileri sunan bir dizi
rehberdir. Bu rehber, isletim sistemlerinin varsayilan ayarlarini sikilasgtirmak, siber
tehditlere karsi koruma saglamak ve giivenlik agiklarini minimize etmek igin
gelistirilmistir. Microsoft’'un bu rehberleri 6zellikle isletmelerde gilivenlik yonetimini
kolaylastiran, uyum siireclerini hizlandiran ve isletim sistemlerini optimize eden

yapilandirma politikalar1 sunar (Microsoft, 2024).

Microsoft Security Baselines hem kiiciikk 6l¢ekli hem de biiyiik o6lgekli
organizasyonlar i¢in uygulanabilir ¢dziimler sunar. Bu rehberler, varsayilan sistem
ayarlarinin sikilastirilmasi ve giivenlik risklerinin yonetilmesinde 6nemli bir rehber
olarak kabul edilir. Ozellikle Microsoft iiriinlerini kullanan organizasyonlar icin kritik
bir dneme sahiptir. Benzerlik olarak, CIS ve ISO/IEC 27001 gibi diger rehberlerle
uyumludur. Microsoft Security Baselines, Windows isletim sistemlerinin varsayilan
ayarlarim1 sikilastirmak icin adimlar sunar ve sistem giivenligini artirmak igin
yapilandirma politikalar1 onerir. Ozellikle yazilim giincellemeleri, erisim ydnetimi ve

giivenlik duvari yapilandirmalar: gibi 6nemli alanlarda sikilagtirma kurallari igerir.

3.2.5. NSA (US National Security Agency)

NSA (US National Security Agency), ABD’nin ulusal giivenliginden sorumlu
bir kurum olarak, bilgi giivenligi ve siber tehditlere karst onlemler gelistiren bir
otoritedir. NSA, oOzellikle hassas ve kritik altyapilarin korunmasi ig¢in giivenlik
politikalar1 ve teknik ¢oziimler sunar. Isletim sistemleri baglaminda, NSA’nin rehberlik
ettigi glivenlik kilavuzlar1 ve standartlar, sistem sikilagtirmasi i¢in 6nemli bir referans

niteligindedir (NSA, 2024).
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NSA’nin sagladig: kilavuzlar, isletim sistemlerinin giivenlik aciklarint minimize
etmeyi, veri biitiinligiinii saglamay1 ve yetkisiz erigsimleri engellemeyi hedefler. Kamu
ve Ozel sektorde kullanilan sistemler i¢in pratik ¢ozlimler sunar. Ulusal giivenlik ve

askeri sistemler i¢in yiiksek onemdeki verilerin korunmasiyla iliskilidir.

NSA’nin hazirlamis oldugu kilavuzlar, CIS ve diger kurallarla benzerlik gosterir
ancak daha derinlemesine teknik detaylar icerir. NSA giivenlik kilavuzlan, o6zellikle
sistemlerin sikilastirilmasinda uygulanacak detayli giivenlik &nlemleri sunar. Isletim
sistemleri i¢in bu kurallar, ag gilivenligi, erisim kontrolii, sifreleme ve tehdit Oncesi

savunma gibi unsurlar1 kapsamaktadir.

3.2.6. DISA STIGs (Security Technical Implementation Guides)

The Security Technical Implementation Guides (Giivenlik Teknik Uygulama
Kilavuzlar1), US Defense Information Systems Agency, DISA (Amerika Birlesik
Devletleri Savunma Bilgi Sistemleri Ajansi) tarafindan olusturulan bir dizi giivenlik
rehberi ve standarttir. Bu kilavuzlar, bilgi sistemlerinin giivenlik seviyelerini artirmak,
siber tehditlere karst koruma saglamak ve gilivenlik aciklarint minimize etmek igin
tasarlanmistir. Ozellikle ABD Savunma Bakanlhigi ve kamu sektdriinde kullanilan
sistemlerde zorunlu olan bu standartlar, 0zel sektor tarafindan da sikca

benimsenmektedir.

DISA STIGs, isletim sistemleri de dahil olmak {izere yazilim, donanim, ag ve
veri tabani sistemleri icin sikilastirma politikalar1 sunar. Isletim sistemleri {izerindeki
etkileri, Ozellikle giivenlik agiklarim1 oOnlemek ve gilivenlik politikalarina uyumu
saglamak acisindan oldukga kritiktir. CIS Olgiitleri (CIS Benchmark) ve Microsoft
Security Baselines ile uyumludur. Sikilastirma kurallari, giivenlik agiklarini minimize
etmek ve sistemlerin dayanikliligini artirmak amaciyla ¢ok detaylidir. DISA STIGs,
kurumlarin sistemlerinin dis tehditlere karst korunmasini saglamak icin ¢ok siki

giivenlik politikalar1 belirler.
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3.2.7. NIST/US Department of Defense — (SP 800-53)

National Institute of Standards and Technology (NIST) SP 800-53, ABD Ulusal
Standartlar ve Teknoloji Enstitiisii tarafindan yayimnlanan ve bilgi sistemleri ile
organizasyonlar i¢in giivenlik ve gizlilik kontrollerini kapsayan bir g¢ercevedir. Bu
standart, federal bilgi sistemleri ve kritik altyapilar i¢in zorunlu bir rehber niteligindedir,
ancak 6zel sektor ve uluslararasi kuruluslar tarafindan da genis ¢apta benimsenmistir.
SP 800-53, bilgi giivenligi risklerinin yonetilmesi, tehditlere kars1 direng olusturulmasi

ve hassas verilerin korunmasi i¢in kapsamli bir yol haritasi sunar.

ISO/IEC 27001 ve CIS ile benzer yonetimsel ve teknik gerceveleri sunar. NIST,
ozellikle bilgi sistemlerinin giivenligini saglamak i¢in genis capli kontrol listeleri ve
yapilandirma Onerileri sunar. Bu kontroller, isletim sistemlerinin giivenligini artirmaya
yonelik sikilastirma kurallart sunar ve genellikle tehditleri 6ngdrme, 6nleme ve tespit

etme stratejileri igerir.

3.2.8. ITIL (Information Technology Infrastructure Library)

Birlesik Krallik, Bilgi Teknolojileri (IT) birimlerinin ve is siireclerinin daha
etkin bir sekilde yonetilmesi gerektigini fark ettiginde, Bilgi teknoloji birimlerinin
organizasyonel bir cer¢evede ele alinmasi gerektigi fikri ortaya c¢ikmistir. Bu
eksiklikleri gidermek amaciyla is siireclerinin ve hizmetlerinin daha verimli bir sekilde
yiiriitiilmesi i¢in net yonergelerin olusturulmasi gerektigi anlayisi, ITIL (Information

Technology Infrastructure Library) metodolojisinin temellerini atmistir (Demir, 2014).

ITIL, 6zellikle 1980°1li yillarda Ingiltere’deki Bilgi Teknolojileri sirketlerinde
hizmet kalitesini artirmay1 amaglayan bir sistem olarak gelistirilmistir. ilk versiyonu
1985 yilinda yayimlanmis, ardindan sirasiyla 2001, 2007 ve 2019 yillarinda yeni
stirlimleri yayimlanmistir (Kokoglu, 2020). ITIL, yalnizca teknolojik altyapiya
odaklanmakla kalmayip bir biitiin olarak hizmet yoOnetimini ele alan bir yaklasim
benimsemistir. Bu metodoloji ile bilgi teknolojileri servislerinin etkin ve verimli bir

sekilde yonetilmesi i¢in farkli takimlar1 ve hedefleri bir araya getirmistir.
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ITIL’ i her versiyonunda yapilan yeniliklerle birlikte, servis yonetimine dair
bazi temel degerler de evrilmistir. 2000’lerin basinda, ITIL daha ¢ok siire¢ odakll bir
yaklasim benimserken, 2019°daki versiyonuyla daha esnek ve siirekli gelisen bir yap1
ortaya c¢cikmustir. ITIL, servislerin kalitesini ve giivenilirligini artirmay1 amaglarken,
sadece belirli islevlerin yerine getirilmesini degil, tiim siireclerin etkili bir sekilde

caligmasini saglamay1 hedefler (Elibol, 2020).

Bu biitiinsel yaklasim, organizasyonlarin ve hizmet saglayicilarinin daha verimli
bir sekilde caligmasini, daha iyi miisteri deneyimleri sunmasini ve nihayetinde is
degerini artirmasini saglar. ITIL, yalnizca teorik bir ¢erceve olmakla kalmayip, ayni
zamanda pratikte uygulamaya konulabilecek metodolojiler de sunmaktadir. Bunun yani
stra, ITIL ile birlikte kullanilabilecek baska yonetimsel yaklasimlar ve metodolojiler de
mevcuttur. Bu tiir metodolojiler, sirketlerin hizmet kalitesini artirma ¢abalarina katki

saglayan onemli araclardir (Timartas, 2022).

ITIL metodolojisi, bilgi teknolojileri servislerinin etkin ve verimli bir sekilde
yonetilmesi i¢in kiiresel capta kabul gormiis bir yaklasim olup, isletmelerin is
stireglerine deger katmaktadir. Teknolojinin ve is diinyasinin hizla degisen ihtiyaclarina
uyum saglamak, sirketlerin yalnizca altyapilarini degil, tiim is siireglerini de optimize
etmelerini gerektirmektedir. ITIL, servis yOnetimini daha siirdiiriilebilir ve miisteri

odakl1 hale getiren 6nemli bir rehberdir.

3.2.9. PCI DSS (Payment Card Industry Data Security Standard)

Payment Card Industry Data Security Standard (PCI DSS), yani Odeme Kart1
Endiistrisi Veri Giivenligi Standardi, 6deme karti islemleri sirasinda hassas miisteri
bilgilerinin korunmasini saglamak icin olusturulmus bir giivenlik standartidir. Ik kez
2004 yilinda onde gelen kredi kart1 sirketleri (Visa, MasterCard, American Express,
Discover ve JCB) tarafindan gelistirilmis ve tiim diinyada 6deme kart1 sistemlerini

kullanan kuruluslar i¢in uygulanmasi zorunlu hale getirilmistir (Mariano, 2024).

Bu standart, finansal verilerin gizliligini, biitiinliigiinii ve gilivenligini saglamak

icin teknik ve organizasyonel kontrolleri tanimlayan kapsamli bir ¢erceve sunar. PCI
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DSS hem fiziksel hem de sanal sistemlerin korunmasi i¢in spesifik gereklilikler icerir ve

ozellikle igletim sistemlerinin sikilagtirilmasinda 6nemli bir rehber niteligindedir.

Diger giivenlik standartlariyla benzer sekilde, CIS ve ISO/IEC 27001 gibi
rehberlerle uyumlu olup, o6zellikle 6deme karti endiistrisine yonelik sikilagtirma
kurallar1 icerir. PCI DSS’in sikilastirma kurallari, veri sifreleme, erisim yonetimi ve

sistem giivenligi konularinda ayrintili yonergeler sunmaktadir.

3.2.10. HIPAA (The Health Insurance Portability and Accountability Act)

The Health Insurance Portability and Accountability Act (HIPAA), yani Saglik
Sigortast Tagmabilirlik ve Sorumluluk Yasasi, 1996 yilinda Amerika Birlesik
Devletleri’'nde kabul edilmis, saglik hizmetleriyle iliskili verilerin gizliligini ve

giivenligini koruma amaci tagtyan bir yasadir.

Bu yasanin temel amaci, saglik hizmeti sunan kuruluslarin, bireylerin saglik
bilgilerini koruma ve dogru bir sekilde yonetme konusundaki yiikiimliiliklerini
belirlemektir. HIPAA hem bilgi giivenligi hem de hasta mahremiyeti baglaminda genis
bir ¢er¢eve sunar ve Ozellikle saglik sektoriindeki isletim sistemlerinin

sikilastirilmasinda kritik bir rol oynar.

ISO/IEC 27001 ve NIST ile uyumlu olmakla birlikte, saghk sektorii 6zelinde
diizenlemelere sahiptir. HIPAA, saglik hizmetleri sunan organizasyonlarin, kisisel
saglik bilgilerinin giivenligini saglamalarina yonelik sikilagtirma kurallar1 sunar.
Ozellikle veri erigimi, sifreleme ve hasta gizliligi yonetimi gibi konularda teknik

Onlemler igerir.

3.3. Yaygin Tehditler

Yaygin tehditler ozellikle bilgisayar sistemleri, isletim sistemleri ve aglar
tizerindeki giivenlik agiklarindan faydalanarak sistemlere zarar vermeyi amaglayan
cesitli saldir tiirlerini kapsamaktadir. Bu tehditler, her gegen giin daha sofistike hale

gelirken, savunma Onlemlerinin yetersiz oldugu durumlarda biiyiik giivenlik riskleri
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olusturur. Zararl yazilimlar, yetkisiz erisimler, hizmet kesintisi saldirilar1 ve ag tabanl

tehditler gibi baslica kategoriler, organizasyonlari ve bireyleri ciddi sekilde etkileyebilir.

3.3.1. Zararh Yazihmlar (Malware)

Zararli yazilimlar, isletim sistemlerine zarar vermek, sistemdeki verileri ¢almak
veya sistemin kontroliinii ele ge¢irmek amaciyla tasarlanmis kotii amacli yazilimlardir.
Zararli yazilimlar arasinda virtsler, solucanlar (worms), truva atlar1 (trojan), fidye

yazilimlar1 (ransomware) ve kok kullanict takimi (rootkit) yer alir.

3.3.1.1. Viriisler

Bilgisayar viriisleri, biyolojik viriislerden esinlenerek adlandirilmis ve
kendilerini ¢ogaltarak yayilabilen kotii amagh yazilimlardir. Biyolojik viriisler, bir
organizmanin hiicrelerine girerek onlar1 kendi ¢ogalmalari icin kullanirken; bilgisayar
viriisleri, yazilimlar veya dosyalar aracilifiyla bilgisayar sistemlerine zarar verir ve

kendilerini gogaltarak diger sistemlere yayilirlar (Marion ve Twede, 2020).

3.3.1.2. Solucanlar (Worms)

Solucanlar, bilgisayar viriislerinden farkli olarak, yayilmak i¢in kullanici
etkilesimine ihtiyagc duymayan zararli yazilimlar (malware) grubuna dahil edilir.
Solucanlar, bir bilgisayara bulastiktan sonra aglar iizerinden kendilerini baska
sistemlere bulastirabilir ve boylece hizlica yayilabilir (Marion ve Twede, 2020). Bu tiir
zararli yazilimlar, genellikle agdaki giivenlik aciklarint kullanarak savunmasiz

bilgisayarlar1 hedef alir ve kopyalarin1 bu sistemlere ileterek kendi yayilmalarini saglar.

Solucanlar, 6zellikle internet ve yerel aglar lizerinde etkili olabilir ¢linkii aglar
kullanarak bagka bilgisayarlara bulasabilirler. Bulastiklar1 bilgisayarlar, solucanin
kendilerini kopyalayip diger sistemlere yayilmasina olanak taniyan bir baglangic noktasi
olur (Ahmad, 2021). Bir solucan viriisii, bir ana bilgisayara ilk olarak bulastiginda bu
bilgisayar iizerinden giivenlik ag¢ig1 bulunan diger bilgisayarlar1 tarar ve bu

bilgisayarlara da bulasarak yayilarak agin genis alanlarina ulasabilir.
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3.3.1.3. Truva Atlar (Trojan)

Truva Ati, adim1 Yunan mitolojisindeki Truva Savasi’nda kullanilan Truva
Ati’ndan alir. Bir Truva Ati, genellikle kendisini zararsiz bir program veya dosya olarak
gizler, ancak calistirildiginda kotii amagh bir yazilim olarak ortaya ¢ikar. Diger zararh
yazilimlardan farkli olarak, Truva Atlari, kendi baslarina ¢ogalmaz veya yayilmazlar;
bunun yerine, kullanicinin veya saldirganin bagka bir zararli yazilim yiiklemesine veya

bir sistemin savunma onlemlerini gegmesine olanak tanir (Bowles ve ark, 2015).

Truva Atlari, genellikle hedef sistemin kontroliinii ele gecirmek amaciyla
kullanilabilir. Ayrica, bazi Truva Atlar, kullanicidan fark edilmeden sistem
kaynaklarini kullanarak robot agi (botnet) aglarmma dahil olabilir ya da fidye

yazilimlarinin (ransomware) calismasina yol agabilir.

3.3.1.4. Fidye yazihhmlar1 (Ransomware)

Fidye yazilimlari, son yillarda siber giivenlik alaninda en biiyiik tehditlerden biri
haline gelmis olan zararli yazilim tiirlerindendir. Bu yazilimlar, genellikle kullanicilarin
bilgisayarlarini veya belirli dosyalarini sifreleyerek erisimlerini engeller ve ardindan

fidye talep eder.

Fidye yazilimlarinin etkisi, kullanicilarin kritik verilere erisimlerini kaybetmeleri
ve 6deme yapmay1 kabul etmemeleri durumunda bu verilerin silinmesi, bozulmasi ya da
ifsa edilmesi tehdidiyle ciddi hale gelir (Kharraz, 2018). Bu tiir yazilimlar, isletim
sistemlerinde goz ardi edilen zayifliklardan yararlanarak dosyalarin sifrelenmesine ve

erisilemez hale gelmesine yol agmaktadir.

3.3.1.5. Kok kullanicr takimm (Rootkit)

Kok kullanict takimi, bir igletim sistemi iizerinde ¢alisan siirecler, dosyalar veya
sistem bilgilerini gizleyerek varligimi fark ettirmeden siirdiiren zararli yazilim veya
yazilim grubudur. Temel amaci sistemdeki varligmi gizleyerek fark edilmeden
caligmasin1 slirdiirmektir ve bu nedenle yayillma veya bulagsma gibi bir hedefi

bulunmamaktadir. Baslangicta ¢ok kullanicili sistemlerde siradan kullanicilarin yonetici
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programlarina veya kritik sistem bilgilerine erisimini engellemek amaciyla
gelistirilmigken, zamanla kotii niyetli saldirilar igin de kullanilmaya baglanmigtir
(McAfee, 2006).

Genellikle giivenilir oldugu diisiiniilen bir program araciligiyla st diizey
yetkilerle (6rnegin root kullanicisi) ¢alistirildiginda sisteme bulasir. Benzer sekilde, cok
kullanicili bir ortamda isletim sistemi ¢ekirdegindeki (kernel) giivenlik agiklarindan
yararlanarak yonetici (root) yetkisi elde edilmesi ve ardindan kok kullanici takimi

(rootkit) kurulmasi yaygin bir bulagsma yontemidir.

3.3.2. Yetkisiz Erisimler

Yetkisiz erigim, bir kullanicinin veya saldirganin, giivenlik onlemleri yetersiz
oldugunda, sisteme veya sisteme ait verilere erisim saglamasidir. Yetkisiz erisim
tehditlerinde en popiiler saldir1 tiirleri, parola saldirisi, gokkusag: tablosu saldirisi ve

yetki yiikseltme islemleridir.

3.3.2.1. Parola Saldirilar:1 (Brute Force Attack)

Kaba Kuvvet Saldiris1 (Brute Force Attack) bir parola saldirisi tiiriidiir. Hedef
sistemdeki parolayr deneme yoluyla kirmayr amaclayan bir saldir1 yontemidir. Bu
amagla, harfler ve 6zel karakterler igeren bir liste (wordlist) hazirlanir (Kara, 2019).
Hazirlanan liste (wordlist) {izerinden deneme yanilma yoluyla parola saldirisi

gerceklestirilir.

Kaba Kuvvet saldirisinin  basar1  siiresi, hedef sistemdeki parolanin
karmagikligina ve saldirida kullanilan sistemin donanim giiciine bagl olarak degisiklik

gostermektedir.
3.3.2.2. Gokkusag Tablosu Saldirilar1 (Rainbow Table Attack)
Gokkusagr Tablosu Saldiris1 (Rainbow Table Attack) yontemi, hedef sistemdeki

parolalar1 kirmak i¢in belirli bir 6lgiite gore segilen, diiz metin ve karma islevi (hash)

fonksiyonlar1 igeren sifre tablolarini kullanarak ¢alismaktadir (Bhanot ve Hans, 2015).
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Bu saldir tiirii, kaba kuvvet saldirilarindan (brute-force attack) farkli olarak, parolalarin
tek tek denenmesinin yerine, 6nceden hesaplanmis karma islevi (hash) degerlerini

igeren bir tabloyu kullanmay1 amaglar.

Kaba kuvvet saldirilarinda (brute-force attack) her bir parola tek tek denenirken,
gokkusagi tablosu saldirisinda karma islevi (hash) edilmis parolalarin diiz karsiliklari,

belirli bir diizene gore segilerek bilgisayar sisteminde siirekli olarak test edilir (Beskirli
vd. 2019).

3.3.2.3. Yetki Yiikseltme (Privilege Escalation)

Saldirganlar, sistemde diisiik yetkili bir kullanic1 olarak basladiginda, yazilim
hatalarin1 veya zafiyetlerini kullanarak daha yiliksek ayricaliklar elde etmeye
caligabilirler. Bir sistemde yonetici haklari elde etmeyi hedefleyen bir saldiridir. Dikey
ve yatay ayricalik yiikseltme olarak ikiye ayrilmaktadir (Proofpoint, 2024).

o Dikey Ayricalik Yiikseltme (Vertical Privilege Escalation): Diisiik yetkilerle
sisteme giren bir kullanic1 (user), yonetici haklar1 (root/administrator) alir.

e Yatay Aynicahk Yiikseltme (Horizontal Privilege Escalation): Bir
kullanicinin bagka bir kullanicinin verilerine veya kaynaklarina yetkisiz erigim

saglamas.

3.3.3. Hizmet Kesintisi Saldirilar:

Hizmet aksattirma saldirilari ingilizce olarak, Denial of Service (DoS) ve dagitik
hizmet reddi Distributed Denial of Service (DDoS) saldirisi olarak iki ana baslik altinda
toplanir. Hedeflenen isletim sistemlerini veya aglar1 asir1 yiikleyerek, kullanicilarin

sisteme erismesini engeller. Bu saldirilar hedef sistemin hizmetlerini kesintiye ugratir.
3.3.3.1. Hizmet Aksattirma (DoS) Saldirilar:
Denial of Service (Dos) hizmet aksattirma saldirisidir. Tek bir kaynaktan yapilan

ve sistemin kaynaklarin tiiketecek sekilde trafik gondererek sistemleri aksattiran saldiri

tiridiir. Uslu, bu saldirilari, “Hizmet aksattirma saldirilar1 olarak da bilinen DoS
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saldirilart sistemin hizmetlerini engellemek amaciyla yapilirlar. Bunu yapmak igin
sisteme cevap verebileceginden ¢ok daha fazla istek gonderilerek verilen hizmet

aksattirilir.” olarak tanimlamistir (Uslu, 2009).
3.3.3.2. Dagitik Hizmet Reddi (DDoS) Saldirilar:

Birden fazla kaynaktan yapilan saldirilarla, hedef sistemi asir1 yiikleyerek hizmet
dis1 birakma islemine denir. Sisteme asir1 yiik bindirerek veya kaynaklarin tiikenmesini
saglayarak, hizmetin erisilemez hale gelmesini hedefleyen saldirilardir. Distributed
Denial of Service (DDoS) saldirilar1 daha fazla tehlikeli olabilir ¢iinkii birden fazla
kaynaktan saldir1 yapilir. Saldirganlar genel olarak Sekil 3.2°de gosterildigi gibi li¢ tip
DDoS saldir1 ydntemini (Ag, Protokol ve Uygulama) kullanmaktadir (Ince, 2024).

Uygulama Ag
Saldirilan Saldinlan
Protokol
Saldirilan

Sekil 3.2. DDoS saldir1 yontemleri (ince, 2024).

Ag saldirilari, ozellikle hedef sistemin bant genisligini tiikketmeye yonelik
gerceklestirilen saldirilarla taniir. Bu tiir saldirilar arasinda TCP/UDP Flood, DNS,

NTP ve Memcached amplifikasyon saldirilar1 6ne ¢ikmaktadir.

Protokol saldirilari, sahte port tabanli isteklerin gonderildigi ¢ok sayida
kullanictya hizmet veren sistemlere yonelik gergeklestirilen saldirilardir. Bu saldirilar,
OSI modelinin ag ve tagima katmani protokollerini hedef alir ve bunlara SYN, SYN-
ACK, ACK Flood saldirilart 6rnek verilebilir.
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Uygulama saldirilari, OSI modelinin uygulama katmanindaki web hizmetlerini
hedef alir ve HTTP, HTTPS, SMTP gibi protokoller iizerinden yapilan saldirilarla

kendini gosterir. Layer 7 seviye saldir tiirii olarak geger.

3.3.4. Sifirmci Giin Giivenlik Aciklar: (Zero-Day)

Sifirmcr giin agiklari literatiir {izerinde Zero-day olarak karisimiza ¢ikmaktadir.
Bir yazilimin veya isletim sisteminin giivenlik agigimin, yazilim gelistiricileri veya
giivenlik uzmanlar1 tarafindan heniiz fark edilmeden kotiiye kullanilmasidir. Bu tiir
aciklar genellikle saldirganlar tarafindan hizla kesfedilip kullanilarak biiyiik giivenlik
tehditleri yaratabilir. Zero-day saldirilar1i genellikle isletim sisteminde bulunan

yamanmamis agiklar1 hedef alir ve bu nedenle ciddi riskler tasir.

3.3.5. Kernel Hatalar1 ve Somiiriiler (Exploit)

Isletim sistemi ¢ekirdegi (kernel), en temel sistem islevlerini yoneten yazilimdir.
Cekirdek seviyesinde bulunan hatalar ve giivenlik agiklari, saldirganlarin sistem

tizerinde tam kontrol elde etmelerine olanak taniyabilir.

Bu hatalar, kotlii niyetli kisiler tarafindan somiiriilerek (exploit) sistemdeki
giivenlik zafiyetlerinden yararlanilabilir. Somiirme islemi, bir saldirganin sistemin
cekirdek seviyesindeki agiklari kullanarak, normalde erisilemeyecek verilere veya
sistem kaynaklarina izinsiz erisim saglamasmna olanak tanir. Bu tlir bir saldiri,
kullanicinin verilerini ¢almak, kotii amagh yazilim yiiklemek veya sistem iizerinde tam

kontrol saglamak gibi ¢esitli kotii niyetli amaglarla yapilabilir.

Kernel hatalarmin somiiriilmesi, 0zellikle sistemin ¢ekirdek seviyesinde
giivenlik onlemleri yetersizse biiyiik bir tehdit olusturur ve isletim sistemi giivenligi i¢in
ciddi bir risk kaynagidir.

3.3.6. Tampon Tasmasi (Buffer Overflow)

Tampon Tasmas1 saldirilari, yazilimda bir bellek tamponunun kapasitesinin

asilmas1 durumunda meydana gelir. Yazilimda bir bellek tamponunun (buffer)
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kapasitesinin agilmasi ve bunun sonucunda komsu belleklere veri yazilmasi durumudur.
Bir tampon, bilgisayar programlarinin gegici veri depolamak i¢in kullandigi bellek
alamidir. Genellikle bir dizinin (array) veya karakter dizisinin (string) verilerini
saklamak i¢in kullanilir. Her tamponun belirli bir boyutu vardir ve programlar bu
tampona yalnizca belirli bir miktarda veri yazmayi hedefler. Ancak, tampon tagmasi
durumunda, tamponun belirlenen sinirlart asilir ve bu durum, programin beklenmeyen

bir sekilde davranmasina veya giivenlik agiklar1 olusturmasina yol agabilir.

e Arabellek Tasmas1 (Stack Overflow): Fonksiyon c¢agrilarinin geri doniis
adreslerini  degistirmek amaciyla yapilir. Bu sekilde koti amaghi kod
calistirilabilir.

o Arabellek Tasmas1 (Heap Overflow): Dinamik bellek iizerinde veri tasmasi
sonucu bellek bolgelerinin manipiile edilme islemidir.

e Geri Doniis Odakh Programlama - Return-Oriented Programming (ROP):
Saldirganin yazilimin mevcut kod parcalarmi kullanarak zararli komutlar

calistirmasidir.

3.3.7. Yaris Durumu (Race Condition)

Yaris Durumu, iki veya daha fazla iglem birbirine bagli oldugunda ve bu
islemler sirasiyla yiiriitiilmesi gereken bir kaynaga erismeye calistiginda hatalar olusur.
Bu durum, o6zellikle ¢oklu islem veya coklu is parcacigr (multi-threading) kullanilan
ortamlarda meydana gelir ve genellikle es zamanli (concurrent) erisim yoOnetimi
eksikliklerinden kaynaklanir. Yaris durumu, islemler arasindaki zamanlama sirasinin
dogru bir sekilde yonetilememesi sonucunda beklenmedik ve hatali sonuglarin ortaya

¢ikmasina neden olabilir.

Yarig durumunun temel 6zelligi, sistemin dogru bir sekilde ¢alismasi i¢in kritik
olan islemlerin sirasinin ve zamanlamasinin dogru yonetilememesidir. Bu durum, ayni
kaynaga (6rnegin, bir dosya, veritabani kaydi veya bellek alan1) ayni anda veya sirasiz
bir sekilde erisilmeye calisildiginda meydana gelir. Bu hatalar, genellikle veri
biitiinliiglinii bozabilir ve sistemin giivenligini tehlikeye atabilir. Bu tiir saldirilar, dosya
yarisgi (file race), hafiza yarisi (memory race) ve zamanlamali saldirilar (TOCTOU)

durumlarinda gortlebilir.
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o Dosya Yaris1 (File Race): Bir uygulama bir dosyaya erismeye ¢alisirken, baska
bir islem dosyayr degistiriyorsa, kotii niyetli kullanici bu durumu manipiile
edebilir.

e Hafiza Yanis1 (Memory Race): Ayni bellek alanina birden fazla islem aym
anda erismeye c¢alistiginda, bu tiir hatalar ortaya ¢ikabilir.

e Zamanlamah Saldirilar (Time-of-Check to Time-of-Use, TOCTOU):
Uygulama bir kaynag1 kontrol ederken, ayni kaynaga miidahale eden baska bir

islem nedeniyle giivenlik a¢1g1 olusabilir.

3.3.8. DLL Enjeksiyonu (Dynamic Link Library Injection)

Saldirganlar kotii amacli bir DLL dosyasint uygulamanin hafizasina enjekte
ederek calistirilmasini1 saglayabilir. Bu tiir saldirilar Windows isletim sistemlerinde

gerceklesmektedir.

DLL enjeksiyonunun etkileri genis capli olabilir. Saldirganlar, bu yontemi
kullanarak sistem {izerinde tam kontrol saglayabilir, kétii amagli yazilim (malware)
yiikleyebilir, veri hirsizli§1 yapabilir veya yasal uygulamanin isleyisini bozabilirler.
Ornegin, bir viriis veya truva at1 (trojan), DLL enjeksiyonu yoluyla sisteme yerlesebilir

ve kullaniciya fark etmeden zararli aktiviteler gerceklestirebilir.

3.3.9. Yan Kanal Saldinis1 (Side-channel Attacks)

Dogrudan veriyi ele gecirmeden bir sistemin digsal yan etkilerinden (6rnegin,
islemci sicakligi, elektriksel tiiketim vb.) bilgi toplama saldirilaridir. Bu tiir saldirilar
genellikle kriptografik anahtarlari hedef alir.

Bu tiir saldirilar, geleneksel sifreleme sistemlerini agsmanin alternatif bir yolu
olarak karsimiza ¢ikar. Ornegin, bir saldirgan, sifreli verilerin islendigi sirada islemcinin
gii¢ tiiketimini izleyerek, belirli algoritmalarin hangi adimda calistig1 hakkinda ipuglari
elde edebilir. Bu ipuglari, anahtarin belirli kisimlarini ortaya c¢ikarmak icin
kullanilabilir. Benzer sekilde, zamanlama saldirilarinda, bir islemcinin farkl
kriptografik islemleri farkli siirelerde tamamlamasi, saldirgana hangi islemlerin

yapildigini ve hangi verilerin islendigini gosterebilir.
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Yan kanal saldirilari, genellikle yiiksek gilivenlikli sistemlerde (Ornegin,
bankacilik, dijital 6deme sistemleri veya askeri iletisimde) biiyiik bir tehdit olusturur.
Ciinkii sifreleme algoritmalari, veri giivenligini saglamak ig¢in kritik 6neme sahiptir ve
bu tiir sistemlerin basarisiz olmasit hem finansal kayiplara hem de kisisel veri ihlallerine
yol agabilir. Bu saldir1 tiirtiniin etkili olabilmesi i¢in genellikle hedef sisteme fiziksel
erisimin saglanmasi veya islemci diizeyinde ince ayarlamalar yapilmasi gereklidir.
Ancak, saldirganin sistemi uzaktan analiz edebilmesi, yan kanal saldirilarinin daha

tehlikeli ve yaygin hale gelmesine olanak tanimaktadir.

3.3.10. Uygulama Ag¢iklari

Uygulama agiklari, yazilim sistemlerinin yanlis ya da eksik yapilandirilmasi, kod
hatalar1 veya bilinen gilivenlik zafiyetleri sonucu ortaya ¢ikabilen tehditlerdir. Bu tiir
aciklar, saldirganlarin koti niyetli faaliyetlerde bulunarak sistemlere zarar vermelerine
yol acabilir. Uygulama giivenligi, yazilim gelistirme siirecinin temel bir pargasi

olmalidir ¢iinkii bu agiklar saldirilara zemin hazirlayan en yaygin giivenlik risklerinden
biridir.

Yaygin uygulama aciklari, SQL Enjeksiyonu (SQL Injection), Siteler Arasi
Betik Yazma (XSS), Komut Enjeksiyonu (Command Injection), Siteler Arasi Istek
Sahteciligi (Cross-Site Request Forgery) ve Deserilestirme Saldirilar1 (Deserialization

Attacks) olarak one ¢ikmaktadir.

3.3.10.1. SQL Enjeksiyonu (SQL Injection)

SQL enjeksiyonu, veri tabani sorgularii manipiile ederek kot amagh
komutlarin caligtirllmasma neden olan bir saldiri tiiriidiir. Saldirganlar, uygulama
izerinden veri tabanina gonderilen kullanict girdilerini manipiile ederek, veri tabanina
yetkisiz erisim saglayabilir ve hassas bilgilere ulasabilirler. Bu tiir saldirilar, genellikle
uygulama yazilimlarinda giris dogrulamasi yapilmamasi veya yetersiz giivenlik

Onlemleri ile miimkiin hale gelir (OWASP, 2021).
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3.3.10.2. Siteler Arasi1 Betik Yazma (XSS)

XSS saldirilari, web uygulamalarindaki kullanic1  girislerinin  yeterince
dogrulanmamasi sonucu meydana gelir. Saldirgan, zararli JavaScript kodlarmi
kullanictya sunar ve bu kodlar, kullanicinin tarayicisinda caligtirilarak veri hirsizligina
yol agabilir. XSS saldirilari, genellikle web uygulamalar1 araciligiyla, kullanicilarin
kimlik bilgilerini, ¢erezlerini veya oturum verilerini calmayr amagclar. XSS, dogru

giivenlik 6nlemleri alinmadiginda biiyiik bir tehdit olusturabilir.

3.3.10.3. Komut Enjeksiyonu (Command Injection)

Komut enjeksiyonu, dis komutlarin sistem {izerinde koétiiye kullanilmasini
saglayan bir saldirt tiirtidiir. Saldirganlar, uygulamanin c¢alistirdigi sistem komutlarina
midahale ederek, isletim sistemi {izerinde kontrol saglamak i¢cin komutlar gonderebilir.
Bu tiir saldirilar, 6zellikle sunucu tarafi uygulamalarinda ve dis kaynaklarla entegrasyon
saglayan yazilimlarda yaygin olarak goriilmektedir. Uygulamalar, dis komutlar
calistirirken dogru giivenlik 6nlemleri almazsa, saldirganlar sisteme zarar verebilir veya

yetkisiz veri erisimi saglayabilir.

3.3.10.4. Siteler Arasi istek Sahteciligi (Cross-Site Request Forgery)

Siteler Arasi Istek Sahteciligi (Cross-Site Request Forgery - CSRF), bir web
uygulamasinda, bir kullanicinin oturum bilgileri kullanilarak, kullanicinin bilgisi ve
onayl olmadan bagka bir islem yapilmasina yol agan bir saldir1 tiiriidiir. Bu saldirilar,
genellikle bir kullanicinin oturum agmis oldugu web sitesindeki giivenlik aciklarindan
yararlanir. CSRF saldirisi, saldirganin, hedef kullanicinin tarayicisina zararl istekler
gondererek, kullanicinin istegi disinda islem gerceklestirmesini saglar. Isletim
sistemlerine, web uygulamalar1 {izerinden yapilan yetki yiikseltme islemleri, ciddi

giivenlik tehlikeleri barindirmaktadir.

3.3.10.5. Deserilestirme Saldirilar1 (Deserialization Attacks)

Deserilestirme saldirilari, kotii niyetli verilerin uygulama verisi olarak yeniden

olusturulmasi ile gerceklestirilen bir saldir1 tiiriidiir. Deserialization, bir veri yapisinin
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bayt (byte) dizisine doniistiiriiliip, ardindan bu dizinin geri doniistiiriilerek veri yapisina
dontstiirilmesidir. Eger veri dogrulamasi yapilmazsa, saldirganlar zararli veriler
gondererek uygulamanin kontroliinii ele gegirebilirler. Bu saldirilar, genellikle
uygulamanin giivenli olmayan veri yonetimi veya hatali yapilandirilmasi nedeniyle

etkili olabilir.

3.3.11. Ag Tabanh Saldirilar

Isletim sistemi, ag iizerinden gelen verileri alir ve isler, bu da onu ag tabanli
saldirilara karst savunmasiz hale getirebilir. Yaygin ag tabanli tehditler, Veri Dinleme
(Sniffing), Sahtecilik (Spoofing), Cift Yonlii Yonlendirme (Man-in-the-Middle Attack)

olarak goriilmektedir.

3.3.11.1. Veri Dinleme (Sniffing)

Ag lzerindeki veri trafigini izleyerek, kullanici sifreleri ve hassas bilgilerini
calma islemidir. Saldirganlar, genellikle ag trafigini izleyerek, hedef sistemlere ait
sifreler, kullanici adi bilgileri, kredi kartt numaralart ve diger hassas verileri elde
etmeye calisirlar. Bu saldiri, genellikle sifrelenmemis ag baglantilar1 {izerinde

gerceklesir.

3.3.11.2. Sahtecilik (Spoofing)

Sahte kimlik bilgileri kullanarak, hedef bilgisayarlari yaniltma ve yetkisiz erigim
saglama saldirisidir. Spoofing, agda kimlik sahteciligi yapmak, hedefleri yaniltmak ve
yetkisiz erisim saglamak i¢in kullanilan genis bir saldir1 kategorisidir. Bu tiir saldirilar,
genellikle ag giivenligi zafiyetlerinden faydalanarak, hedefin giivenlik Onlemlerini

asmay1 amaclar.

Bu saldirilar ¢cogunlukla, IP Sahteciligi (IP Spoofing), E-posta Sahteciligi (E-
mail Spoofing), DNS Sahteciligi (DNS Spoofing), ARP Sahteciligi (ARP Spoofing)

seklinde olmaktadir.

o IP Sahteciligi (IP Spoofing): Saldirgan, sahte bir IP adresi kullanarak, hedef

bilgisayarlar1 yaniltmak ve onlara erisim saglamak amaciyla bu yontemi
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kullanir. IP spoofing ile, saldirgan, hedef bilgisayarin gergek IP adresi gibi
goriinerek giivenlik onlemlerini asmaya g¢alisir.

o E-posta Sahteciligi (E-mail Spoofing): Sahte bir e-posta adresi kullanarak,
saldirganlar genellikle phishing (oltalama) saldirilar1 gerceklestirir. Hedef
kullanicilara giivenilir bir kaynaktan geldigi izlenimi veren zararli e-postalar
gonderilir.

e DNS Sahteciligi (DNS Spoofing): Saldirgan, DNS sorgularini yonlendirerek,
kullanicinin giivenli olmayan bir web sitesine yonlendirilmesini saglar. Bu tiir
saldirilarla, kullanicilar sahte bir siteye yonlendirilerek, kimlik bilgileri gibi
hassas verilerini ¢almaya yonelik islemler yapilir.

e ARP Sahteciligi (ARP Spoofing): ARP Spoofing, Address Resolution Protocol
(ARP) protokoliiniin kdtiiye kullanilmasidir. Bu saldirida, saldirgan agdaki
cihazlara yanlis ARP mesajlar1 gonderir ve hedef cihazlarin, yanlis bir MAC
adresine yonlendirilmesi saglanir. ARP Spoofing, saldirganin agdaki iletisimi
dinlemesine veya yoOnlendirmesine olanak tanir. Bu saldir1 genellikle yerel
aglarda (LAN) yapilir ve iletisimin izlenmesi veya degistirilmesi amaciyla

kullanilir.

3.3.11.3. Cift Yonlii Yonlendirme (Man-in-the-Middle Attack)

Man-in-the-Middle (MitM) saldirilari, bir saldirganin iki taraf arasinda
gerceklesen iletisimi gizlice dinlemesi veya manipiile etmesidir. Isletim sistemi, ag
baglantilarim ydnetirken bu tiir saldirilara maruz kalabilir. Ozellikle sifreli olmayan ag

baglantilarinda, saldirgan iletisimi kesebilir veya degistirebilir.

MitM saldirilari, kullanicilarin kimlik bilgilerini ele gegirmek veya verileri
degistirmek amaciyla kullanilir. SSL/TLS protokollerinin zayif kullanimi veya eksik

yapilandirmalar, bu tiir saldirilarin etkili olmasina neden olabilir.
3.4. Bilgi ve Iletisim Giivenligi Rehberi Sikilastirma Tedbirleri
Bilgi ve Iletisim Giivenligi Rehberi (BIGR) sikilastirma tedbirlerinde,

GNU/Linux ve Windows igletim sistemlerine yonelik sikilastirma tedbirleri ayri ayri ele

alinmis ve her bir igletim sistemi i¢in tedbirler, tedbir seviyelerine gore tablolar halinde
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tanimlanmistir. Bu tablolarda, her bir tedbirin agiklamalari ve uygulanmasi gereken

seviyeler ayrintil bir sekilde agiklanmistir.
3.4.1. Linux Isletim Sistemi Sikilastirma Tedbirleri
BIGR 5.1. Isletim Sistemi Sikilastirma Tedbirlerine gore Linux isletim sistemleri

igin 1.seviye 2 adet tedbir, 2.seviye 5 adet, 3.seviye 1 adet olmak tizere toplamda 8 adet

tedbir maddesi bulunmaktadir. Bu tedbirler Cizelge 3.5’de gosterilmistir.
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Cizelge 3.5. Linux Isletim Sistemi Sikilastirma Tedbirleri

Tedbir) Tedbir Tedbir Adi Tedbir Tanim
No [ Seviyesi
5121 1 Kg};?;ﬁ:ﬁﬁﬁ ];;;ga Kul.lamlmaya.n.dosy.a 'sistemleri (cramfs, freevxfs, hfs vb.)
. . pasif hale getirilmelidir.
Hale Getirilmesi
Sisteme erisecek her kisi i¢in ayri bir kullanici hesabi
olusturulmalidir. Olusturulan kullanicilar igin yetkiler
belirlenmelidir. Kullanilmayan hesaplar kaldirilmalidir.
Sistem kullanicilarinin  kabugu /sbin/nologin olmalidir.
5122 1 Yetkili Kullanict Hesap | Root login miimkiinse engellenmelidir. Tiim makinelerde
R Y 6netimi UID degeri 0 olan tek kullanici root olmalidir. Ayrica ayni
isme veya UID degerine sahip kullanici veya grup
bulunmamalidir. Servis ve sistem kullanicilar1 hari¢
parolasiz kullanicilar bulunmamalidir. Sudoers
kullanicilar degisikliklere karsi takip edilmelidir.
Icerigi degistiginde, silindiginde veya tasindiginda
sistemin ¢alismasint  olumsuz yonde etkileyebilecek
calisma dosyalarmin, kiitiiphanelerin ve yapilandirma
DosyaSistemi Giivenli dosyalarinin (SUID ve SGID dosya'larl,'kaylt dosyalari,
5.1.2.3 2 Erisim Diizenlemeleri cron dosyalari, baslangic  betikleri, /etc/passwd,
[etc/shadow vb.) yetkilendirmeleri amacina uygun sekilde
diizenlenmeli ve kurum politikalar1  dogrultusunda
denetlenmelidir. Varsayilan kullanici umask degeri en az
yetki prensibine gore ayarlanmalidir.
Giivenli Disk Isletim sistemi dosyalar1 ile kullanici dosyalari, /home,
5.1.24 2 o . /root, /boot, /tmp vb. birimler ayri disk bdliimlerinde
Boliimlendirme
tutulmalidir.
CD/DVD ve USB gibi harici medyanin otomatik olarak
Otomatik Baglatma [ mount edilmesini 6nlemek adina otomatik mount 6zelligi
5.1.25 2 (Mount) Ozelliginin | pasif hale getirilmelidir. Ayrica /tmp dizini gibi mount
Pasif Hale Getirilmesi | noktalarinda noexec, nodev, nosuid parametreleriyle
calistirilabilir dosyalar pasif hale getirilmelidir.
Dosya Sistemi
5126 2 Biitlinliik Onemli gérﬁlt‘:n_ dosyalarin  biitiinliigi diizenli olarak
- Kontrollerinin Diizenli | kontrol edilmelidir.
Olarak Yapilmasi
Kullanilan makinelerde onyiikleyici (bootloader) parolasi
Onyiikleme (Boot) | belirlenmeli ve zorunlu tutulmahdir. Ayrica tek kullanict
5127 