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OZET

BLOK ZINCIR TABANLI AKILLI SOZLESMELER VE KRiPTO PARALARIN
MUHASEBELESTIRILMESI

Kirikkale Universitesi
Sosyal Bilimler Enstitiisii
Muhasebe ve Finansman Anabilim Dali, Yiiksek Lisans Tezi
Danisman: Dog¢. Dr. Tuba DERYA BASKAN
Aralik 2024, ... sayfa

Kripto paralar yap1 olarak blok zincir teknolojisi ile olugmaktadir. Blok zincir
teknolojisi herhangi bir merkezi bulunmayan, herhangi bir otoriteye bagli olmayan,
islemleri aracisiz gergeklestiren, denetlenme imkani1 bulunmayan bir teknolojidir. Blok
zincir teknolojisi ile kripto para sistemi giivenligi saglanmaktadir. Yine blok zincir
teknolojisi ile olusturulan ciizdanlar sayesinde kripto paralarin muhataza edilmesi ve
transfer iglemleri gergeklesmektedir. Blok zincir teknolojisinin, muhasebe alaninda da
olduk¢a faydali olacag diisiiniilmektedir. Islemlerin daha kolay, giivenli, finansal
bilgilere zamaninda ulasabilme gibi alternatifler sunacagi iddia edilmektedir.
Calismada kripto paralarin Oncelikle hangi varlik olarak nitelendirilecegi tespit
edilerek yapilacak siniflandirma ile muhasebe ilkeleri ve standartlar1 kullanilarak
kripto paralar1 nasil muhasebe sisteminde kayit altina alinmasi gerektigi bilgisine
ulagilacaktir Yine kripto paralarin muhasebelestirme isleminin nasil yapilacagi
konusunda, yatirime1 olarak kripto paralarin fiyat farklarindan yararlanarak kazang
saglamay1 hedefleyen alim satimlar yapabilmesi, ticari mal veya hizmet alimlarinda
O0deme araci olarak kripto paralarin kullanilabilmesi, bitcoin disindaki kripto paralar
icin yapilan ilk halka arzdan yararlanarak gelecekteki fiyat artislarindan kér saglama
firsat1 islemlerinin muhasebelestirilmesi, madencilik faaliyetleri ile kripto para alim
satiminda aracilik yaparak komisyon gelirleri elde etme isleminin olusturabilmesi gibi
olumlu etkilerinin olacaktir. Caligmanin birinci bdliimiinde kripto paralarin temelini
olusturan blok zincir teknolojisi ve akilli s6zlesmeler hakkinda detayli bilgi verilmistir.
Ikinci boliimde kripto paralar agiklanarak son bdliimde bu kripto paralarin muhasebe
kayitlarinin nasil tutulacagi hakkinda bilgi verilmistir.

Anahtar Kelimeler: Kripto para, Blok zincir, Muhasebe.
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ABSTRACT

ACCOUNTING FOR BLOCK CHAIN BASED SMART CONTRACTS AND
CRYPTOCURRENCIES

Kirikkale Universty
Graduate School of Social Sciences
Department of Accounting and Finance, Master’s Thesis
Advisor: Do¢ Dr. Tuba DERYA BASKAN
December 2024, .. pages

Cryptocurrencies are structurally formed with blockchain technology. Blockchain
technology is a technology that has no center, is not dependent on any authority,
performs transactions without an intermediary, and has no possibility of being audited.
Cryptocurrency system security is provided with blockchain technology. Again,
cryptocurrencies are stored and transferred thanks to wallets created with blockchain
technology. Blockchain technology is also thought to be very useful in the field of
accounting. It is claimed that it will offer alternatives such as easier, safer transactions
and timely access to financial information. In the study, it will be determined which
asset cryptocurrencies will be qualified as first, and information will be reached on
how cryptocurrencies should be recorded in the accounting system using the
classification to be made and accounting principles and standards. Again, regarding
how the accounting process of cryptocurrencies will be done, it will have positive
effects such as being able to make purchases and sales aiming to make profit by taking
advantage of the price differences of cryptocurrencies as an investor, being able to use
cryptocurrencies as a payment tool in the purchase of commercial goods or services,
accounting for transactions that provide an opportunity to profit from future price
increases by taking advantage of the initial public offering made for cryptocurrencies
other than Bitcoin, and being able to create a transaction to obtain commission income
by acting as an intermediary in the purchase and sale of cryptocurrencies with mining
activities. In the first part of the study, detailed information is given about the
blockchain technology and smart contracts that form the basis of cryptocurrencies. In
the second part, cryptocurrencies are explained and in the last part, information is given
about how the accounting records of these cryptocurrencies will be kept.

Keywords: Cryptocurrency, Blockchain, Accounting.
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GIRIS

Ekonomik faaliyetlerin baslangicinda, insanlar ihtiyaglarin1 takas (miibadele)
yontemiyle karsiliyorlardi. Bu sistemde, bir kisinin sahip oldugu mal veya hizmet,
ihtiyact olan baska bir mal veya hizmetle degistirilirdi. Bu donemde, toplumlarda
yonetici otorite olarak kabul edilen érgutlenmeler, vergilerini ayni olarak (yani mal
olarak) ya da bedenen calisma yoluyla tahsil ederlerdi. Zamanla, ekonomik sistemler
karmasiklastik¢a ve ihtiyaclar c¢esitlendikge, takas sistemi yetersiz kald1 ve para bir

degisim araci olarak ortaya ¢ikti.

Para, ilk etapta degerli metaller gibi nesnelerden olusurken, ekonomik sistemin
gelismesiyle birlikte kagit paralarin kullanimi yayginlasti. Bu gegis, diinya genelinde
son birkag ylizyilda gergeklesti ve paranin ¢esitli fonksiyonlar1 ortaya ¢ikti. Artik para
sadece alisveris yapmak i¢in degil, ayn1 zamanda deger biriktirmek, spekiilasyon
yapmak ve makroekonomik politikalar uygulamak i¢in de kullanilmaktadir.
Teknolojik ilerlemeler, ekonomide yeni degisim araclarinin ortaya ¢ikmasini
saglamistir. Kripto paralar, sanal paralar ve dijital paralar gibi yeni ekonomik varliklar,
islem giivenligi saglamak ve mevcut ekonomik sistemdeki sorunlari gidermek
amaciyla gelistirilmistir. Bu yenilikler, paranin islevlerini yerine getiren alternatif

mubadele araglar olarak karsimiza ¢ikmakta ve giderek yayginlasmaktadir.

Gelisen teknoloji ile kripto paralar, ekonomik sistemde giderek daha fazla 6nem
kazanmaktadir. Islemlerin hizli bir sekilde gerceklestirilebilmesi ve bilgi gizliliginin
en list diizeyde saglanmasi, kripto para birimlerinin tercih edilmesinde dnemli faktorler
olmustur. Kripto paralar, bilgisayar uygulamalarindaki algoritmik diizen prensibiyle
calisir ve bu nedenle iiretim siirecleri, yiiksek teknoloji, bilgi ve fiziki donanim

kabiliyeti gerektirir.

Kripto paralarin liretim miktarina getirilen belirli sinirlar, ulus devletlerin veya rezerv
para sahiplerinin sinirsiz para basma imkanlarina kars bir alternatif sunmaktadir. Bu
sinirlar, kripto paralarin enflasyon gibi ekonomik sorunlara ¢oziim olabilecegi

diisiincesini de beraberinde getirir. Bu nedenle, kripto paralara olan ilgi hem bireyler



hem de kurumlar arasinda hizla artmaktadir. Bu yeni finansal araglarin sundugu
potansiyel avantajlar, ekonomik sistemde onemli bir doniisiimiin habercisi olarak

degerlendirilmektedir.

Kripto paralarin merkez bankalar1 gibi belirli bir otorite tarafindan tiretilmemesi ve
bankacilik sistemi disinda islem yapilabilmesi, denetim sorunlarin1 beraberinde
getirmektedir. Kripto paralarin sahtesinin yapilamamasi ve islemlerin giivenli bir
sekilde gerceklestirilebilmesi teknolojik olarak biiyiik bir avantaj saglasa da bu
paralarin denetimsiz bir sekilde el degistirebilmesi, kara para aklama gibi yasa dis1
faaliyetlere zemin hazirlamaktadir. Bu durum, kripto paralarin diizenlemeye tabi

tutulmasi gerektigi yoniindeki tartismalar1 da giindeme getirmistir.

Kiiresel diizeyde biiyiik ilgi goren kripto paralar ve bunlara dayali teknolojiler, bu gibi
nedenlerle iilkelerin dikkatini ¢ekmis ve politikalarini sekillendirmeye baglamustir.
Baz iilkeler kripto paralar1 yasaklarken, bazilar1 ise bu paralar1 gegerli para birimleri
olarak kabul etmistir. Diinyanin pek ¢ok iilkesinde, bu konuda diizenlemeler

yapilacagina dair tartigmalar siirmektedir.

Kripto paralarin temelini blok zincir teknolojisi ve akilli sézlesmeler olugturmaktadir.
Bu nedenle calismada birimden biitline yontemi izlenerek caligmanin birinci
boliimiinde blok zincir teknolojisi ve akilli sézlesmeler hakkinda detayli bilgi
verilmistir. Oncelikle blok zincir teknolojisinin 6zellikleri, tarihsel gelisimi, tiirleri ve
olast kullanim alanlar1 ele alinmistir. Daha sonra akilli s6zlesme kavrami, gelisimi,
konsepti ve 6zellikleri ele alinarak, akilli s6zlesmelerin islem siiregleri ele alinmis ve
akilli so6zlesmelerin dogrulama ve giivenlik mekanizmalarina yer verilmistir. Daha
sonra ikinci bolimde kripto para kavrami her agidan ele alinarak agiklanmustir.
Oncelikle kripto paralarin  ortaya c¢ikisi, Ozellikleri, tiirleri, avantaj ve
deazavantajlarina yer verilmistir. Daha sonra kripto paralarin muhafazisini saglayan
ciizdanlar, kripto paralarin uygulanisina yonelik hukuki alt yapis1 ve kullanim alanlar
ele alinmis, son olarak da Tiirkiye’de bazi kuruluslarin kripto paraya yonelik
goriislerine yer verilmistir. Son bélimde ise ilk iki bolimden elde edilen bilgiler
15181nda kripto paralarin muhasebelestirilmesine yonelik literatiir taramasi yapilarak
literatliirde konuya yonelik bosluklar ve konu hakkindaki goriisler saptanmustir.
Devaminda ise muhasebe standartlar1 hakkinda bilgi verilmis ve bu standartlar

cercevesinde kripto paralar belli konular altinda smiflandirilarak olasi



muhasebelestirilme siirecleri hakkinda bilgi verilmistir. Son olarak ise diinya ¢apinda

muhasebe kuruluslarinin goriisleri calismada yer almastir.



1. BLOK ZINCIiR TABANLI AKILLI SOZLESMELER

1.1. Blok Zincir Kavram

Blok zincir (blockchain), baslangigta kripto para sistemlerinde yer alan islem
verilerinin biitlinliigiinii korumak amaciyla gelistirilmis halka acik bir defterdir. Bu
teknoloji, her bir islemin seffaf bir sekilde kaydedildigi ve dogrulandigi bir yapiya
sahiptir. Zamanla, blok zincir teknolojisi sadece kripto para birimleriyle simirl
kalmayarak, belirteclere (tokens) veya kripto paralara ihtiya¢ duymadan cesitli
islemleri depolamak ve dogrulamak amaciyla kullanilan bir dagitilmis defter

(distributed ledger) haline gelmistir (Xu vd., 2016: 183).

Blok zincir, geleneksel veri tabanlarindan farkli olarak, merkezi bir otoriteye yani bir
kisi, kurum, topluluk veya devletin denetimine ihtiya¢ duymaz. Geleneksel veri
tabanlari, genellikle merkezi bir sunucu {izerinde tutulur ve bu sunucu, belirli bir
otorite tarafindan kontrol edilir. Bu yapi, verilerin giivenligi ve biitiinliigi konusunda

bu otoriteye bagimli olundugu anlamina gelir (Notheisen vd., 2017: 426).

Blok zincir teknolojisi, nesnelerin interneti (IoT) gibi diger gelismis teknolojilerle
entegre edildiginde, iiriinlerin ilk iiretim noktasindan son tliketiciye ulastifi siire¢
boyunca her aninin izlenebilir ve paylasilabilir olmasini saglar. Bu entegrasyon,
tedarik zinciri yonetiminde devrim niteliginde degisiklikler getirir. IoT cihazlari,
sensorler araciliiyla iirlinlerin iiretim, depolama, nakliye ve teslimat asamalarinda
topladiklari verileri blok zincir izerinde kaydedebilir. Bu veriler, blok zincirin giivenli
ve degistirilemez yapist sayesinde, her asamada dogrulanabilir ve tiim paydaslarla
aninda paylasilabilir. Bu sayede, {irlin izlenebilirligi saglanir ve siire¢ boyunca
herhangi bir asamada meydana gelen degisiklikler veya sorunlar kolayca tespit

edilebilir (Wang vd., 2019).

Blok zincir teknolojisi, 4. Sanayi Devrimi (Endiistri 4.0) kapsaminda bir yap1 tasi
olarak kabul edilen &nemli bir yeniliktir. Endistri 4.0, Uretim sireclerinin
dijitallesmesi, otomasyon, yapay zeka, nesnelerin interneti (10T) ve biyuk veri analizi

gibi ileri teknolojilerin entegre edilmesiyle tanimlanan bir doniisiim siirecidir. Bu



devrim, Uretim ve tedarik zinciri siireglerinde daha verimli, esnek ve akilli sistemlerin

ortaya ¢ikmasini saglar (Kaya ve Turgut, 2019: 121).

Blok zincir teknolojisinin amaci, giivenlik, izlenebilirlik ve seffaflik saglayarak
ticlincii  taraf kuruluglarin  verileri ve islemleri kontrol altina alamadigi
merkezilesmemis bir ortam olusturmaktir. Blok zincir, merkezi bir otoriteye ihtiyac

duymadan iglemleri ve verileri kaydeder ve dogrular (Yli-Huumo vd., 2016: 1).

Blok zincir teknolojisinde veriler, kriptografik yontemlerle korunarak sahtekarliklara
kars1 giivence altina alinir. Kriptografi, verilerin gilivenligini saglamak ve yetkisiz
erisimleri engellemek ic¢in kullanilan matematiksel teknikler ve algoritmalardir
(Toénnissen vd., 2019: 2) Blok zincir, i¢indeki diigiimlerin etkilesiminden meydana
gelir (Xu vd., 2016: 183).

Blok zincir, giin gectikge biiyiiyen veri kayitlarini tutan, anonim diigiimler tarafindan
onaylanan bir veritabanidir (Yli-Huumo vd., 2016: 1). Dagitilmis veri tabani 6zelligi,
agda yer alan taraflara veritabani ge¢misine bilgi erisimi saglar. Bu sistem, seffaf ve
erigsime agik olarak tasarlanmistir. (Dobrovnik vd. 2018: 3). Blok zincir teknolojisinin
temel prensiplerinden biri, agda bulunan her diiglimiin zincirin bir kopyasini
saklamasidir. Bu 6zellik, islemlerin dogrulugunu saglamak ve zincirin degismezligini
korumak amaciyla kritik 6neme sahiptir (Wang vd., 2019). Islemler tarihsel olarak

saklanir (T6nnissen vd., 2019: 1).

Blok zincir teknolojisi, dijital verilerin dagitimini saglayarak verilerin ¢ogaltilmasini
onlemeye yardimci olur. Bu 6zellik, blok zincirin temel avantajlarindan biridir (Kaya
ve Turgut, 2019: 122). Bu sayede taraflarin veri ya da bilgileri kontrol altinda degildir.
Bununla birlikte veri tabaninda yapilan islemlerin giincellenmesinin ardindan kayitlar

geriye dondurulemez (Dobrovnik vd. 2018: 3).

1.1.1. Blok Zincir Teknolojisinin Tarihsel Gelisimi

30.10.2008 tarihinde blok zincir ortaya ¢ikmig (Nakamoto, 2008: 1) ve teknoloji ilk
defa kripto para birimlerinden olan Bitcoinin tanittiminda kullanilmistir (Yli-Huumo
vd., 2016: 2). Bitcoin, blok zincir tabanli olup para sistemlerindeki giiven sorunlarinda
bir alternatif ¢6ziim olarak ortaya ¢ikmistir (Aste vd., 2017: 18). Blok zincir, bitcoinin
onemli bir bileseni olup islemlerin kaydedildigi giivenli bir defterdir (Narayanan vd.,

2016: 2). Bitcoin, araci finans kuruluslart ve merkezi sistemler olmaksizin ¢ift



harcamalar1 onlemeye yonelik bir esler arasi (peer-to-peer) elektronik nakit 6deme

sistemi olarak tasarlanmistir (Nakamoto, 2008: 1).

Bitcoin'in piyasaya surtilmesinden beri blok zincir teknolojisi, 21. yiizyilin énemli
teknolojik yeniliklerinden biri olarak kabul edilmektedir (Notheisen vd., 2017: 425).
Ethereum ve Ripple, blok zincir teknolojisinin 6ne ¢ikan iki 6nemli platformudur ve
cesitli kullanim alanlartyla dikkat cekmektedir (Unal vd., 2020: 171)

Kripto para birimleri ve blok zincir teknolojisi, ticari uygulama alaninda 6nemli bir rol
oynamaya baslamistir. Kripto paralarin dogrulayicisi olmanin 6tesine gegerek cesitli
ticari uygulama ve sektorlerde kullanilmalari, bu teknolojilerin potansiyelini ve

adaptasyonunu artirmaktadir (Notheisen vd., 2017: 425).

Blok zincir teknolojisi Bitcoin’in 6tesinde pek ¢ok sektérde ve uygulama alaninda
kullanilmaktadir. Bu uygulama alanlar1 arasinda lojistik, tedarik zinciri, ulagim, saglik,

egitim, tarim ve finans gibi alanlar bulunmaktadir (Ozdemir vd., 2020:5).

Blok zincir teknolojisi, modern ekonomide veri islemenin giivenilirligini ve
seffafligini artirarak bir¢ok problemin ¢oziimiine katkida bulunan 6nemli bir yeniliktir

(Golosova ve Romanovs, 2018: 1)

Swan'in (2015) blok zincir teknolojisini 1.0, 2.0 ve 3.0 kategorilerine ayirmasi,
teknolojinin evrimini ve potansiyel kullanim alanlarini anlamak i¢in olduk¢a faydal

bir yaklagimdir. Bu ayirima ait ayrintilar asagida sunulmustur:

Blok zincir 1.0 (Dijital Para): Bu asama, blok zincir teknolojisinin temel
uygulamalarini kapsar ve genellikle dijital 6demeler ve para transferleri ile iligkilidir.
Bu evrede, Bitcoin gibi kripto paralar temel rol oynar. Bu tir blok zincirler, yalnizca
dijital degerlerin giivenli ve seffaf bir sekilde transferine odaklanir (Gerdan vd., 2020:
11).

Blok zincir 2.0 (Dijital Ekonomi): Bu asama, blok zincirin daha karmasik ekonomik
uygulamalara entegre edilmesini ifade eder. Burada, akilli sézlesmeler, krediler,
ipotekler ve hisse senetleri gibi finansal ve ekonomik islemler yer alir. Bu evrede, blok
zincir teknolojisi yalnizca para transferi ile sinirli kalmaz; ayni zamanda daha genis

ekonomik ve finansal islemleri de destekler (Tanriverdi vd., 2019: 205).

Blok zincir 3.0 (Dijital Toplum): Blok zincir 3.0, teknolojinin toplumsal ve sektorel

alanlarda nasil kullanilabilecegini inceler. Bu asama, saglik, hiikiimet, bilim gibi



alanlarda blok zincir teknolojisinin uygulamalarin1 kapsar ve finans, para ve
piyasalarin 6tesindeki kullanim alanlarina yonelir. Blok zincir 3.0, yuksek givenlik,
uyarlanabilirlik, strdurulebilirlik ve dlgeklenebilirlik gibi 6zelliklere sahip oldugu
i¢in, daha genis ve ¢esitli uygulama alanlarima hizmet edebilir (Wang vd., 2019;
Sarmah, 2018: 26).

Blok zincir teknolojisinin kavramsal temelleri 1990'l1 yillarda atilmistir ve bu alandaki
ilk calismalar, giiniimiiz blok zincir sistemlerinin temelini olusturmustur (Usta ve

Dogantekin, 2017).

Dijital para birimleriyle ilgili ilk ¢aligmalar, 1980'i yillarda baslamistir. Bu donemde,
dijital para sistemlerinin temel ilkeleri ve teknolojileri gelistirilmeye baslandi. One
cikan erken girisimlerden biri, 1989 yilinda kurulan DigiCash Inc. sirketidir.
DigiCash, dijital para sistemleri tizerinde dnemli ¢alismalar yapmis ve bu alandaki ilk
uygulamalardan biri olan "e-cash"i gelistirmistir. Ancak, dijital paranin o donemde
beklenen diizeyde benimsenmemesi ve piyasada yeterince yayginlagmamasi
nedeniyle, 1998 yilinda DigiCash Inc. iflas etmistir. DigiCash’in basarisizligi, dijital
para birimlerinin benimsenmesi i¢in gereken teknolojik ve toplumsal degisimlerin
zaman alacagini gosterdi ve bu alandaki gelismelerin daha sonraki yillara kaymasini

sagladi (Usta ve Dogantekin, 2017).

2008 yilinda yasanan finansal kriz sonrasinda Satoshi Nakamotonun yayinladig:
"Bitcoin: Esten Ese Elektronik Nakit Odeme Sistemi" makalesi, krizin yarattigi
glvensiz ortamda 6nemli bir alternatif sundu. Bitcoin, merkezi bir otoriteye ihtiya¢
duymadan islem yapilabilmesini saglayan bir dijital para birimi olarak tasarlandi.
Makalede anlatilan Blockchain teknolojisi, islemlerin seffaf ve giivenli bir sekilde
kaydedilmesini ve dogrulanmasini saglamaktadir. Bitcoin ve Blockchain teknolojisi,
geleneksel finansal sistemlerin seffaflik, giivenlik ve merkezilesme sorunlarina karsi
bir ¢ozlim olarak goriildii ve 6zellikle krizin ardindan bu yeni sistemler, merkeziyetgi
yapilarla ilgili gliven kayb1 yasayan tiiketiciler arasinda biiylik bir ilgi uyandirdi
(Kinaci, 2019: 7). Giiniimiiz diinyasinda ise Blockchain teknolojisi pek ¢ok alanda

onemli bir rol oynamaktadir.

1.1.2. Blok Zincir Teknolojisinin Ozellikleri

Blok zincir teknolojisi pek ¢ok Ozellik barindirmaktadir. Denetlenebilirlik,

merkeziyetsizlik, azalmis islem maliyetleri, izlenebilirlik, anonimlik, gizlilik,



giivenlik, gliven, seffaflik, esneklik ve degismezlik blok zincir teknolojisinin
Ozellikleri arasinda sayilabilir. Belirtilen 6zellikler sisteme avantaj ya da yarar saglar

(Ozdemir vd., 2020: 6). Asagida belirtilen kavramlara ait detaylar sunulmustur:

Denetlenebilirlik: Blok zincir (blockchain) teknolojisi, verilerin giivenli ve seffaf bir
sekilde saklanmasini saglayan bir yapidir. Bu teknoloji, agdaki islemleri dogrulamak
ve kaydetmek icin dijital zaman damgas1 ve dijital dagitilmis defter kullanir. islemler,
bloklar halinde gruplanir ve her blok, dnceki blogun bir hash degerini igerir, bu da
bloklar1 birbirine baglar ve verilerin degistirilmesini zorlagtirir. Agdaki diigtimler
(nodes) birbirleriyle siirekli olarak veri senkronizasyonu yapar. Her diigiim, blok
zincirin tamaminin bir kopyasini tutar. Bu yapi sayesinde, herhangi bir digim
agizdaki islem kayitlarini kolayca inceleyebilir ve dogrulayabilir. Verilerin dogrulugu
ve gecerliligi, agdaki tiim diiglimlerin uzlagsmasiyla saglanir. Yani, islemler
dogrulandiktan sonra sisteme kaydedilir ve bu kayitlar agdaki tiim diigiimler
tarafindan erisilebilir ve dogrulanabilir (Zheng vd., 2018: 357). Blok zincir teknolojisi
kaynak takibi saglayarak kullanicilara denetleme olanagi sunabilmektedir (Ozdemir

vd., 2020: 7).

Merkeziyetsizlik: Merkeziyetsizlik, blok zincirin temel 6zelliklerinden biridir. Bu
teknoloji, merkezi bir otoriteye ihtiya¢ duymadan, agdaki tim digiimlerin esit
derecede yetkili oldugu bir sistem saglar. Blok zincirdeki merkeziyetsizlik, karar
verme ve planlama sireclerinde guvenilir bir cunct tarafa ihtiyac duymadan
islemlerin tutarhligim ve biitiinliigiinii saglar. Islemler, agdaki birgok diigiim
tarafindan dogrulanir ve kaydedilir. Her bir diigiim, blok zincirin tamaminin bir
kopyasini tutar ve agin biitiinliigiinii saglamak i¢in birlikte ¢alisir. Bu yap, islemlerin
giivenilirligini ve seffafligin1 artirir, ¢iinkii merkezi bir otoritenin araya girmesi
gerekmeksizin, agdaki tiim diigtimler islemlerin dogrulugunu ve biitiinliigiinii denetler.
Bu da blok zincirin giivenilirligini ve giivenligini artiran 6nemli bir 6zelliktir (Anjum
vd., 2017 :86; Rajasekaran vd., 2022: 4). Verilerin farkli bir sunucuda toplandig: ve
farkli diiglimler arasinda dagitildigi bilinmektedir (Kamble vd., 2020: 4). Maliyetli
olan merkezi ¢Oziimler giiven problemi olusturarak sorunlara neden olabilir

(MacDonald vd., 2016: 283-284).

Azaltimis Islem Maliyetleri: Blok zincir teknolojisi, islemler sirasinda geleneksel
uygulamalara gore Onemli Ol¢lide maliyet tasarrufu saglayabilir. Geleneksel

sistemlerde siklikla {i¢iincii taraf aracilarin ve merkezi veri tabanlarinin kullanilmasi,



islem maliyetlerini artirir. Ancak blok zincir, islemleri merkeziyetsiz bir sekilde
dogrulayarak ve kaydederek bu gereksinimleri ortadan kaldirir (Iansiti ve Lakhani,

2017).

Izlenebilirlik: Blok zincir teknolojisi, iiriinlerin kaynagina dair ayrintilara erisim
saglar ve her bir blok iizerindeki verilerin izlenebilirligini garanti eder. Bu teknoloji,
giivenilir ve degistirilemez bir veritaban1 sunarak siirekli izlenebilirlik saglar.
Uriinlerin her asamasinda kaydedilen bilgiler, tiim blok zincir ag: tarafindan dogrulanir
ve saklanir, bdylece iiriinlerin kalitesi ve bilgilerin dogrulugu konusunda yiiksek

diizeyde giivenilirlik saglar (Yousefi vd., 2022).

Anonimlik: Blok zincir teknolojisi, merkezi bir otoriteye ihtiya¢ duymadigindan,
kullanicilarin bilgilerini kaydetme veya izleme yetkisine sahip degildir (Gad vd., 2022:
5). Bu, kisisel verilerin korunmasina biiyiikk katki saglar. Blok zincir aginda,
kullanicilar genellikle anonim bir kimlik olusturur, bu da gizliligi ve giivenligi artirir.
Bu anonimlik, kriptografik 6zel anahtarlar kullanilarak saglanir. Her kullanici, kendi
6zel anahtarin1 olusturur ve bu anahtar, kullanicinin kimligini koruyan sifreli bir imza
saglar. Ozel anahtarlar, kullanicilarin kimliklerini ve verilerini gizli tutarak, aga
katildiklart islemleri giivenli bir sekilde gerceklestirmelerini saglar. Boylece,
kullanicilar kigisel bilgilerini ifsa etmeden ag icinde etkilesimde bulunabilirler. Bu
yapi, hem kullanici gizliligini hem de veri giivenligini korur, ¢iinkii iglemler yalnizca
yetkilendirilmis kisilerin onayiyla gerceklestirilebilir ve agda seffaflik saglanirken,
kullanicilarin kimlikleri gizli kalir (Yousefi vd., 2022).

Gizlilik: Blok zincir teknolojisi, kullanici verilerinin gizliligini koruyan bir ¢ergeve
sunar. (Yue vd., 2016). Kullanicilar, kriptografik anahtarlar kullanarak anonim veya
takma ad kimliklerle islem yapabilir, boylece kisisel bilgilerini ifsa etmeden giivenli
bir sekilde etkilesimde bulunabilirler. Kriptografi, verilerin sifrelenmesi ve yalnizca
yetkili kisiler tarafindan erisilmesini saglayarak giivenligi artirir. Blok zincir
Uzerindeki veriler, degistirilemez ve dogrulama siirecleri sayesinde dogru olduguna

dair giivence saglar.

Guvenlik: Blok zincir teknolojisinde her islem, giiglii kriptografik algoritmalar
kullanilarak sifrelenir ve bu sifreleme, verilerin biitlinliigiinii ve giivenligini saglar.
Blok zincir lizerinde, cihazlar arasinda yapilan tiim etkilesimler kriptografiyle giivence

altina alinir, bu da veri transferi ve paylagiminin giivenligini artirir. Her blok, 6nceki



blogun kriptografik hash'ini icerir, bu da bloklar arasinda saglam bir bag olusturarak
veri manipiilasyonunu neredeyse imkansiz hale getirir (Pavli¢ vd 2020: 80). Blok
zincir teknolojisi, koruma giiciinii artiran ortak anahtar yapisinin kullanimi ve merkezi
bir sunucunun olmamasi gibi 6zelliklerle giivenilir bir ¢erceve sunar. Ortak anahtar
yapisi, kriptografik islemler i¢in kullanilan genel ve 6zel anahtar ¢iftleri saglar. Genel
anahtarlar, verilerin sifrelenmesi ve dogrulama islemleri i¢in kullanilirken, 6zel
anahtarlar yalnizca ilgili kullanici tarafindan erisilebilir ve verilerin sifresini ¢6zmek
veya imzalamak i¢in kullanilir. Bu yontem, verilerin glivenligini ve biitlinligiinii korur

(Atlam vd., 2020: 10).

Glven: Blok zincir teknolojisi, yapilan islemlerin uygunlugunu ve gecerliligini
sistemde kayitli kullanicilara ifade eder. Islem gerceklestirildiginde, bu islem blok
zincire eklenir ve aga bagl tiim diigiimler tarafindan dogrulanir (Ozdemir vd., 2020:
79). Blok zincir teknolojisi, dogru ve degismez veri sagladigi i¢in yonetim sistemine

guven duyulur.

Seffaflik: Biitiin erisim ve verilerin kontroliiniin merkezi sunuculara ait oldugu
merkezi modellere kiyasla, blok zincir teknolojisi seffaflik ve erisim agisindan 6nemli
avantajlar sunar. Blok zincir, gergeklesen islemlerin ayrintili bilgilerine ve paylasilan
veri kiimelerine tiim ag katilimeilarinin erigimini miimkiin kilar. Her islem blok zincire
kaydedildiginde, ag iizerindeki tiim diiglimler bu bilgileri gorebilir ve dogrulayabilir.
Bu, kullanicilarin verilerin nasil islendigini ve hangi islemlerin yapildigini seffaf bir
sekilde takip etmelerini saglar. (Atlam vd., 2020: 9). Blok zincir teknolojisi, her islem
ve veri pargasini, ag lizerindeki tiim digimler tarafindan dogrulanan ve birbirine
baglanan bloklar halinde saklar. Bu yap1, herhangi bir blogun iceriginde yapilacak bir
degisikligin, zincir boyunca tiim bloklar1 etkilemesini ve agdaki diger diigiimler
tarafindan fark edilmesini saglar (Aoun vd., 2021: 6). Blok zincir teknolojisi,
diigimlerde agin bir kopyasini saklayarak ve depolayarak verilerin seffafligini saglar

ve kullanicilarin verileri goriiniir kilar (Pavli¢ vd, 2020: 79).

Esneklik: Bu teknoloji sayesinde, esneklikler iyilestirilerek katilimcilar arasinda is
birligi daha verimli hale gelir. Akilli s6zlesmeler, ¢esitli stratejilerin ve kaynaklarin
otomatik olarak yoOnetilmesini ve yeniden yapilandirilmasini saglar. Bu, siireclerin
hizlandirilmasina, hata riskinin azaltilmasina ve operasyonel maliyetlerin

diislirilmesine olanak tanir (Yousefi vd., 2022).
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Degismezlik: Blok zincir teknolojisinde, her bir blok i¢in bir sifre veya kriptografik
hash bulunur ve bu bloklarda yapilan islemler kaydedilir (Pavli¢ vd, 2020: 79). Blok
zincir teknolojisinde, islem basladiktan ve veriler deftere eklendikten sonra diizenleme
islemi yapilmamakta ve kayitlar silinmemektedir. Bu 6zellik, blok zincir sisteminin
kalic1 ve degistirilemez bir yapi olusturmasini saglar. Her islem, blok zincire
eklendikten sonra kriptografik olarak sifrelenir ve bloklar arasinda zincirleme bir
baglant1 kurulur. Bu yapinin degistirilmezIligi, verilerin ag tizerindeki tiim diiglimler
tarafindan dogrulanmasini ve tiim bloklarin birbirine bagli olmasini saglar. Bir blokta
yapilan degisiklik, zincir boyunca tiim bloklar1 etkiler ve bu degisiklik agdaki diger
diiglimler tarafindan hemen tespit edilir. Bu nedenle, bir defterdeki verilerin

degistirilmesi veya silinmesi neredeyse imkansiz hale gelir (Atlam vd., 2020: 9).

1.1.3. Blok Zincir Tiirleri

Blok zincir teknolojisi aracilara ve merkezi otoritelere olan bagimliligi azaltarak
dagitik kayit sistemini kullanir. Bu sayede veri degisimi ve paylagimina olanak saglar.
Blok zincir tiirlerinin farkl igleyis ve 6zellikleri hem kullanicilar hem de sektorler i¢in
farkli potansiyel uygulama alanlar1 ve avantajlar saglamaktadir (Casino vd., 2019;
Eroglu, 2022). Blok zincir tiirlerine asagida detayli olarak yer verilmistir:

Izinsiz Izinli

5 U
Ozel
Bir otorite tarafindan

kontrol edilir.

e
Acik Hibrit
Merkezi otorite yok Bir otorite ve baz
izinsiz islemlerle
kontrol edilir,

Konsorsiyum
Bir grup tarafindan
kontrol edilir,

Sekil 1.1. Blok zincir Tiirleri
Kaynak: (Bastian & Lenox, 2021)’den akt. (Sak, 2024 :31)
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1.1.3.1. A¢ik Blok Zincir

Acik blok zincirler (Public Blockchains), herkesin katilim gosterebildigi ve islem
gerceklestirebildigi tamamen merkeziyetsiz ve dagitik dijital defter teknolojileridir.
Izin gerektirmeyen bu yapi, katilimcilara tam bir seffaflik ve giiven sunar. Agik blok
zincirlerde islemler, tim diigiimler tarafindan dogrulanir ve agdaki herkes tarafindan
goriilebilir, bu da iglemler lizerinde yiiksek derecede giiven saglar. Bununla birlikte,
acik blok zincirler, dl¢eklenebilirlik sorunlarina yol agabilen, enerji yogun ve diisiik
islem hizina sahip dogrulama siireglerine sahip olabilir. Buna ragmen, agik blok
zincirler sansiirlere karsi olan direnci ve merkezi otoriteye bagli olmama 6zellikleri
nedeniyle kripto paralar ve merkezi olmayan uygulamalar (DApps) icin idealdir. Bu
tlr blok zincirler, demokratik ve katilimct bir yap1 sunarak, ademi merkeziyetgiligin

ve seffafligin 6nemini vurgular (Diri, 2022; Sat, 2019).

1.1.3.2. Ozel Blok Zincir

Ozel blok zincirler, belirli bir organizasyon veya kurum tarafindan yonetilen ve sadece
onceden yetkilendirilmis kullanicilarin erisim saglayabildigi blok zincirlerdir. A¢ik
blok zincirlerin aksine, 6zel blok zincirler izinli bir yapiya sahip olup, daha diisiik
enerji tikketimi ve hizli islem siireleri sunar. Ancak, merkezi bir otoriteye bagl olmalari
nedeniyle seffaflik ve giivenlik acisindan agik blok zincirler kadar yiksek bir
yetkinlige sahip degildir. Bu nedenle, 6zel blok zincirler genellikle hassas verilerin
islendigi ve gizliligin 6n planda oldugu kurumsal uygulamalarda tercih edilir (Puthal
vd., 2018).

1.1.3.3. Hibrit Blok Zincir

Hibrit blok zincirler, agik (public) ve 6zel (private) blok zincirlerin avantajlarint bir
arada sunmak amaciyla tasarlanmis karmasik ve uyumlu bir yapidir. Bu tiir blok
zincirler, kullanicilarin gizlilik ve seffaflik taleplerini karsilamak igin ¢ift katmanl bir
yapi kullanir. Belirli islemler ile veriler, gizlilik ve glvenlik saglamak i¢in 6zel blok
zincir i¢inde saklanirken, diger islemler ve veriler agik blok zincir tzerinde yuratalur
ve saklanir. Bdylece, hibrit blok zincirler, 6zel blok zincirlerin enerji verimliligi ve
hizli islem siireleri gibi avantajlarini, agik blok zincirlerin merkeziyetsiz yonetim,
seffaflik ve sansiir direnci gibi Ozellikleriyle birlestirir. Bu yapisi1 sayesinde hem

yiiksek gilivenlik hem de genis erisim ve seffaflik saglanabilir (Geroni, 2021).
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Hibrit blok zincirler, veri gizliligi ve giivenligini artirmak i¢in oldukea etkili bir
yontem sunar. Hibrit blok zincirler hem &6zel hem de genel blok zincirlerin
avantajlarin1  birlestirerek daha esnek ve kontrolli bir veri yonetimi saglar.
Katilimcilar, belirli verileri ve islemleri kamuya agik hale getirebilirken, diger verileri
sadece yetkilendirilmis kullanicilar veya gruplarla paylasarak veri gizliligini
koruyabilirler. Bu yapi, 6zellikle ¢oklu paydaslarin bulundugu ve is birligi gerektiren
sektorlerde bilyiik bir avantaj saglar. Ornegin, tedarik zincirleri, saglik hizmetleri ve
finans sektorlerinde, verilerin yalnizca yetkili kisilere agilmasi ve diger bilgilerin genel

erisime sunulmasi hem seffafligi hem de giivenligi artirabilir (Campbell, 2023).

1.1.3.4. Konsorsiyum Blok Zincir

Konsorsiyum blok zincirler, farkli organizasyonlar arasinda is birligi ve veri paylasimi
icin ideal bir yap1 sunar. Ozel blok zincirler gibi izinli bir yapiya sahip olmalarmna
ragmen, birden fazla kurulus tarafindan yonetilmeleri nedeniyle daha fazla giiven ve
seffaflik saglarlar. Bu yapi, islem dogrulama ve blok olusturma siireclerini ¢esitli
katilmecilarin is birligi ile gercgeklestirir, boylece tek bir merkezi otoritenin etkisini
ortadan kaldirir. Finans, enerji, tedarik zinciri yonetimi gibi sektorlerde, konsorsiyum
blok zincirleri, gesitli paydaslarin giivenli ve verimli bir sekilde is birligi yapmasini
saglar. Her bir kurulus, kendi verilerini ve islemlerini giivenli bir sekilde yonetirken,
digerleriyle seffaf bir sekilde paylasimda bulunabilir. Bu yapi, veri giivenligini ve
gizliligi korurken, ayn1 zamanda ortak projelerde etkin bir is birligi ortami yaratir.
Konsorsiyum blok zincirlerinin sundugu bu 6zellikler, sektorler arasi ve sirketler arasi
is birligini giiclendirir ve is silireclerinde daha yiiksek verimlilik ve gilivenlik saglar.
Bu, ¢coklu paydaslarin ve taraflarin bulundugu projeler i¢in etkili bir ¢6ziim sunar (Diri,
2022).

1.1.4. Blok Zincir Tiirlerinin Karsilastirilmasi

Bu bolumde agik, ézel, hibrit ve konsorsiyum blok zincir tiirlerinin uygulama alanlari,
veri gizliligi, enerji verimliligi, 6lgeklenebilirlik, islem hizi, konsensus algoritmast,

giivenlik, seffaflik, merkeziyet ve erisim karsilastirmalart yapilmistir.
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Tablo 1.1. Blok Zincir Tiirlerinin Karsilastirilmasi

Ozellikler Agtk Blok zincir - Ozel Blok Hibrit Blok Konsorsiyum
zincir zincir Blok zincir
Erigim Herkese acik Izinli Hem agik Izinli
hem izinli
Seffaflik Tamamen seffaf  Kisith Ayarlanabilir Kisith
Merkeziyet Merkeziyetsiz Merkeziyetgi Karma Yar1 Merkeziyetci
Guvenlik Solana, Near, Evet Evet Orta
Polkadot
Konsensis PoW, PoS, PBFT, Raft, Pow, PoS, PBFT, Raft,
vb. vb. PBFT, Raft, vb. vb.
Islem Hiz1 Daha diigiik Daha yiksek  Avyarlanabilir Daha yuksek
Olgeklenme  Smirlt Yiksek Ayarlanabilir Y iiksek
Enerji Diisiik (POW Yuksek Ayarlanabilir Y uksek
Verimliligi ile)
Veri Gizliligi  Diisiik Yiksek Ayarlanabilir Yiiksek
Uygulama Kripto varlik, Kurumsal Cokpaydash Coklu
Alanlar DeFi Yapilar projeler kurumsal
projeler

Kaynak: Bastian & Lenox, 2021; Campbell, 2023; Geroni, 2021.

1.1.5. Blok Zincir Teknolojisinin Olas1 Kullanim Alanlar:

Bankacilik sistemleri genellikle merkezi veri tabanlar1 kullanir; bu sistemler, tiim
miisteri ve islem verilerini tek bir veri merkezinde saklar ve bu veriler iizerinde tam
kontrol saglar. Bankalar, giivenlik, diizenleyici uyumluluk ve miisteri hizmetleri i¢in
bu merkezi sistemlere dayanir. Miisterilerin para transferleri gibi islemleri
gerceklestirmesi, bankanin internet veya mobil uygulamalari araciligiyla veri
merkezine erisimi ve bu merkezdeki verileri gilincellemeyi gerektirir. Blok zincir
teknolojisi ise merkezi bir otoriteye ihtiyag duymadan calisabilen dagitik bir veri
tabani yapisina sahiptir. Blok zincir, verilerin birgok farkli diigiim {izerinde saklandig1
ve dogrulandig1 bir sistemdir. Her islem bir blok olarak kaydedilir ve bu bloklar zincir
seklinde birbirine baglanir. Bu yapi, veri degisikliklerinin tiim ag tarafindan
dogrulanmasint ve kaydedilmesini saglar. Kripto uygulamalarinda, kullanicilar
dogrudan bu dagitik veri tabanina erisebilir, islemler gerceklestirebilir ve veri tizerinde
degisiklik yapabilirler. Blok zincir uygulamalarindaki temel 6zellikler arasinda hizli
blok olusturma siiresi, bagli bloklara oturtulan zincir yap1 ve halka acik ve dagitilmis

dijital veri yapis1 bulunmaktadir. Blok zincir teknolojisi, verilerin merkezi bir sistem
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yerine dagitilmis bir agda saklanmasinmi saglar, bu da verilerin giivenligini ve
dogrulugunu artirir. Veriler, bir¢ok diiglimde kopyalanir ve bu kopyalama belirli
araliklarla yiiksek hizda gerceklestirilir. Bu yap, veri giivenligini artirirken, verilerin
hizli ve etkin bir sekilde islenmesini saglar. Bankalarin operasyonel stireglerinde blok
zincir ve bulut teknolojilerinin kullanimi, finansal raporlama stire¢lerini hizlandirabilir
ve etkinlestirebilir. Klasik veri tabani isleme yontemleriyle saatler siiren miisteri
verileri veya nakit akimlar1 gibi yogun verilerin islenmesini gerektiren raporlama
stireclerinde, bulut ve blok zincir uygulamalar1 operasyonel maliyetleri ve personel
giderlerini azaltirken, muhasebe ve raporlama risklerini daha dogru bir sekilde
yonetmeye yardimci olabilir. Bu teknolojiler, bankalarin sermaye karliligini olumlu

yonde etkileyerek, genel operasyonel verimliligi artirabilir (Ertugrul, vd., 2021).

Giliniimiiz bankalarinin mobil bankacilik uygulamalari, genellikle merkezi veri
tabanlar1 lizerinde ¢aligmaktadir ve blok zincir teknolojisinden yararlanmamaktadir.
Ancak, blok zincir teknolojisine dayali bireysel ve kurumsal 6deme sistemlerinin
benimsenmesiyle birlikte, bu teknolojinin internet ve mobil bankacilik gibi alternatif
dagitim kanallarinda kullaniminin artmasi beklenmektedir. Blok zincir, giivenligi,
seffafligi ve islem hizin1 artirma potansiyeline sahip oldugundan, gelecekte mobil
bankacilik uygulamalarina entegre edilmesi olasidir. Bu nedenle, mobil bankacilik
kullanic sayisinin blok zincir teknolojisinin potansiyel etkilerini degerlendirmek i¢in
onemli bir degisken olarak dikkate alinmasi, bu teknolojinin sektordeki roliiniin daha

1yl anlasilmasina yardimei olabilir (Ertugrul., vd., 2021)

Blok zincir teknolojisi, finansal kurumlarin miisteri bilgilerini toplama ve yonetme
stireglerini dnemli Olciide iyilestirebilir. Geleneksel yontemlerle miisteri bilgilerini
toplamak ve giincel tutmak maliyetli ve zaman alic1 olabilir. Ancak, blok zincir agi
kullanarak bu siireci daha verimli ve giivenli hale getirmek miimkiindiir. Blok zincir,
miisteri bilgilerini merkezi bir veri tabani yerine dagitilmis bir agda saklayabilir ve bu
bilgilere erisim yetkisini miisterinin onay1 ile yonetebilir. Miisteriler, kendi bilgilerini
dogrudan kontrol edebilir ve bilgileri ihtiya¢ duyulan igletmelere giivenli bir sekilde
paylasabilirler. Ornegin, bir miisteri bir finansal kuruma ait bilgilerini giincellediginde,
bu degisiklikler aninda yetkilendirilmis tiim isletmelere yansitilabilir. Bu sistem,
verilerin dogru ve giincel kalmasini saglar ve ayni zamanda miisterinin onayiyla
bilgilerin paylasilmasina olanak tanir. Bu yaklasim, isletmelerin maliyetlerini

azaltirken, verimliligi artirabilir ve miisteri memnuniyetini yiikseltebilir. Miisteriler,
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bilgilerini siirekli giincel tutma gereksiniminden ve manuel islem siire¢lerinden
kurtulurken, isletmeler de veri toplama ve ydnetim siire¢lerinde zaman ve kaynak
tasarrufu saglayabilir. Ayrica, benzer bir sistem vatandas ve kamu kurumlar1 arasinda
da uygulanabilir, boylece kamu hizmetlerinde veri paylasimini ve giincellemeyi daha
etkin ve gilivenli bir sekilde yonetebiliriz. Bu, hem isletmelerin hem de kamu
kurumlarmin operasyonel verimliligini artirabilir ve kamu hizmetlerinde daha hizli ve

giivenilir veri akisin1 destekleyebilir (Palabiyik, 2020).

Blok zincir teknolojisi, geleneksel kredi sistemlerine 6nemli yenilikler getirebilir.
Ozellikle lisansli bankalar ve finans kurumlarinin sagladign krediler, blok zincir
tizerinde gerceklestirilen islemlerle daha giivenli ve seffaf hale getirilebilir. Geleneksel
kredi sistemlerinde genellikle cok sayida aracinin ve siireglerin bulunmasi, zaman alici
ve maliyetli olabilir. Ancak blok zincir tabanli bir kredi sistemi, bu siireci biiyiik 6l¢iide
tyilestirebilir. Blok zincir teknolojisi, kredi islemlerini seffaf ve giivenli bir sekilde
yonetmeyi saglar. Kredilendirme islemleri, blok zincir tizerinde kayit altina alir ve
bu kayitlar degistirilemez bir sekilde saklanir. Bu, kredi veren ve alan taraflarin
islemler hakkinda giiven duymalarini saglar, ¢iinkii tiim islemler acikga izlenebilir ve
dogrulanabilir. Kredi verme ve alma siireclerinde, blok zincir lizerindeki seffaflik,
taraflarin islemler hakkinda endise duymalarii ortadan kaldirir. Ayrica, blok zincir
teknolojisinin kullanimi, yeni kurum kayit maliyetlerini azaltabilir. Geleneksel kredi
sistemlerinde, yeni bir kredi bagvurusu yapildiginda, miisterinin tiim siireci yeniden
yasamasi ve yeniden kayit yaptirmasi gerekebilir. Blok zincir tabanli sistemler, kredi
basvurulariin ve islemlerinin daha hizli ve verimli bir sekilde gergeklestirilmesini
saglayabilir, ¢linkii miisterinin bilgileri ve kredi ge¢misi blok zincir lizerinde giivenli
bir sekilde saklanir ve paylasili. Bu da hem kurumlar hem de miisteriler icin

maliyetleri ve slireci azaltabilir (Palabiyik, 2020:1).

OpenBazaar, internet aligverislerinde karsilasilan sorunlara blok zincir teknolojisiyle
¢Oziim getiren bir platformdur. Geleneksel e-ticaret sitelerinde, sinirli 6deme
yontemleri, yiiksek komisyon iicretleri ve kisisel bilgilerin paylasilmasi gibi
olumsuzluklar yasanabilir. OpenBazaar, 2016°da faaliyete gectiginde, alic1 ve saticiy1
dogrudan birbirine baglayarak aradaki tiim aracilardan kurtulmus ve bu sayede taraflar
arasindaki aligveris kurallarin1 kendilerinin belirlemesini saglamistir. Bitcoin blok
zincir agini kullanarak islemlerin giivenligini garanti altina alir ve bdylece kisisel

bilgilerin paylasilmasi riskini minimize eder. Bu yaklasim hem maliyetleri diistriir
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hem de giivenligi artirir, geleneksel e-ticaret platformlarina etkili bir alternatif sunar

(Palabiyik, 2020:1).

Diinya ¢apinda bir¢ok 6nde gelen sigorta sirketi, blok zincir teknolojisine yatirimlar
yapmaya baglamistir. Bitcoin’in finansal sektorde yarattigi degisimin, diger
sektorlerde de benzer bir etki yaratmasi beklentisi, bu teknolojiye olan ilgiyi
artirmistir. Son yillarda yasanan onemli teknolojik doniistimlerden biri olan blok
zincir, sigorta sektoriinde de 6nemli degisikliklere yol agacagi ongoriilmektedir. Blok
zincir teknolojisinin seffaflik, giivenlik ve verimlilik saglama potansiyeli, sigorta
stireglerini etkileyebilir ve bu siireglerde kokli degisiklikler yapabilir. Bu nedenle,
arastirmacilar ve bilim insanlari, blok zincirin sigorta iskolundaki potansiyel etkilerini
yakindan incelemekte ve bu teknolojinin sektdrdeki uygulama alanlarim

arastirmaktadir (Tunca ve Sezen, 2020:14).

Blok zincir uygulamalari, saglik, ticaret, spor, siber giivenlik ve resmi sigortacilik
islemleri gibi bir¢cok alanda kullanilmaktadir. Sigortacilik sisteminde blok zincirin
etkileri oldukga biiyiik olabilir. Oncelikle, blok zincir teknolojisi sigorta taleplerinin
islenmesini daha hizli ve maliyet etkin hale getirebilir. Kaza ve olaylarin inceleme
stireglerini hizlandirarak uzun siireli bekleme zamanlarini azaltabilir. Ayrica, sahte
belgelerin ve dolandiricilik girisimlerinin 6nlenmesine yardimci olarak sistemin
seffafligim1 artirabilir. Bu degisiklikler, sigortacilik siireglerini daha verimli ve
giivenilir bir sekilde yonetmeyi miimkiin kilar, boylece hem sigorta sirketleri hem de

miisteriler i¢in biiyilik faydalar saglayabilir (Giiven, 2020:107).

Sigortacilik sektoriindeki mal ve kaza sigortalarinin tazminat siireclerinde, veri
aktarimlarinda {giincii taraflara olan bagimlilik, yiiksek maliyetler ve gecikmelere
neden olmaktadir. Ayrica, bu siiregler dolandiricilik riskini artirabilir. Bu sorunlari
¢ozmek amaciyla blok zincir teknolojisi, 6zellikle "Akilli S6zlesme" tabanli cihazlar
kullanilarak biiyiik bir yenilik getirebilir. Akilli soézlesmeler, sigorta basvuru
stireclerini otomatiklestirir ve kolaylastirir, bdylece araciya olan ihtiyaci ortadan
kaldirir. Bu teknoloji sayesinde, sigorta ve tazminat islemleri daha hizli ve giivenli bir
sekilde gergeklestirilebilir, gecikmeler ve maliyetler minimize edilir. Akilh
sozlesmeler, islemlerin seffaf ve degistirilemez bir sekilde yliriitiilmesini saglayarak
hem miisteri hem de sigorta sirketleri i¢in daha verimli bir siire¢ sunar (Palabiyik,

2020:1).
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Giiven ve giivenilirlik, dijitallesmis is siireclerinde, Ozellikle satis portallari ile
miisteriler veya tedarik zincirindeki is ortaklar1 arasindaki organizasyonel siire¢lerde
kritik bir 6neme sahiptir. Diinyanin bir¢ok yerinde, tiiketicilerin sigorta islemlerine
duydugu giliven sorunu bilinmektedir. Bu giiven sorununu ortadan kaldirmak,
teknolojinin destegiyle miimkiin olabilir. Blok zincir gibi yeni teknolojiler, sigorta
tiriinlerinde tiiketici giivenini yeniden kazanmak i¢in Onemli bir potansiyel
sunmaktadir. Sigorta sirketleri, internet tizerinden yaptiklari iglemleri genellikle yetkili
bir otorite ve merkezi yonetim aracilifiyla gerceklestirir. Ancak bu merkezi yapi,
performans darbogazlari, hatalar, orijinallik ve biitiinliikk sorunlar, i¢ ve dis saldirilar
gibi bir dizi risk barindirir. Blok zincir teknolojisi, bu sorunlar1 ¢6zmede O6nemli
firsatlar sunar. Merkezi olmayan islemler mekanizmasi ve giivenilir bir ¢ercevede
gercek zamanl olarak paylasilan islemler sayesinde, sigorta sektoriiniin blok zincir
teknolojilerine hizla yonelmesine ve yatirim yapmasina neden olmustur. Blok zincir,
0zel zincirler veya ortak zincirlerin kombinasyonunu kullanarak dosya erisimini ve
yetki dagilimini diizenleyebilir. Bu sistem, ag iizerindeki kullanicilarin yetkilerine gore
ayarlanabilir, bu da onu diger veritabanlarindan daha giivenli ve esnek kilar. Blok
zincirin veri paylagsma yetenegi, sigorta faaliyetlerini biiyiik 6lciide kolaylastirarak
performansi artirir. Boylece maliyetler diiserken, veri kalitesi de iyilestirilir. Bu
ozellikler, sigorta sektoriinde blok zincir teknolojisinin benimsenmesini destekler ve

sektore onemli avantajlar saglar (Tunca ve Sezen, 2020:14).

1.2. Akillh  Sozlesme Kavramm ve Akilhh Sozlesme Altyapisim

Olusturan Teknik Kavramlar

Akillt sozlesmeler, dagitilmis defter teknolojisi iizerinde c¢alisan, kriptografik
yontemlerle giivence altina alinmis bilgisayar kodlar1 ve/veya protokollerdir. Bu
sozlesmeler, taraflarin onceden belirlenmis kosullar1 sagladiginda otomatik olarak
yuriitiiliir. Akilli sozlesmeler, sozlesme sartlarni dijital olarak kodlayarak, insan
miidahalesine gerek kalmadan islem gergeklestirilmesini saglar. Bu siireg, giivenli ve
seffaf bir sekilde otomatiklesir, dolayisiyla araci veya licilincii bir tarafin ihtiyag

duyulmasini ortadan kaldirir (Szabo, 1996).

Akilli sozlesmeler, dis ticaret islemlerinde giivenligi, seffafligi ve verimliligi artirmak
icin etkili bir aractir. Bu sozlesmeler, taraflar arasindaki anlasmalarin ve islemlerin

aracisiz ve dogrudan bir sekilde gergeklestirilmesini saglar. Geleneksel dis ticaret
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islemlerinde finans ve 6deme kurumlari, lojistik ve tasima sirketleri, danigsmanlik
hizmetleri, giimriik ve vergi kurumlari, standardizasyon ve denetim kuruluslar1 gibi
pek cok yapi siirece dahil olur, bu da maliyetleri artirir ve siireci karmasik hale getirir.
Akill1 sozlesmeler, bu aracilara ihtiya¢c duymadan, islemleri onceden belirlenen
sartlara gore yiirttiir. Kodlar ve/veya protokoller araciligiyla, islemler manipiilasyona
kapali ve degistirilemez bir sekilde otomatik olarak gergeklestirilir. Bu sistem hem

maliyetleri diigiirlir hem de siireci daha hizli ve giivenilir hale getirir (Kinaci, 2019:45)

Nick Szabo’nun 1994 yilinda yazdig1 “Smart Contracts” baslikli makalesinde akilli
sozlesmeler kavramini “bir sdzlesmenin kosullarini yerine getiren bilgisayarli bir
islem protokolii” sekilinde tanimlayarak bu kavraminin temellini atmistir. Szabo’nun
onerdigi akilli sozlesmeler, esasen belirli sartlarin yerine getirilmesi durumunda
otomatik olarak isleyen ve kendini uygulayan sozlesmelerdir. Szabo’nun ¢aligmasi,
merkezi olmayan sistemler ve blok zinciri teknolojilerinin heniiz mevcut olmadig: bir
donemde, akilli sézlesmelerin potansiyelini 6nceden gormiistiir. Bu kavram, merkezi
olmayan kayit sistemleri sayesinde sozlesmelerin daha giivenli ve verimli bir sekilde
yiiriitiilebilecegini ongdrmiistiir. Blok zinciri teknolojisinin gelisimiyle birlikte, bu
fikir gercek anlamda uygulamaya konulmus ve akilli s6zlesmeler blok =zinciri

aglarinda yaygin bir sekilde kullanilmaya baglanmistir (Bulut, 2018).

Akall1 sozlesmeler, taraflarin yiikiimliiliikler iizerinde anlastiktan sonra hazirlanan ve
kriptografik olarak imzalanan dijital sézlesmelerdir. Bu sozlesmeler, blockchain
teknolojisi tizerinde yiiklenir ve belirtilen durumlar gergeklestiginde otomatik olarak
anlagsma kosullarint yerine getirir. Akilli sézlesmelerin temel amaci, geleneksel
sozlesmelere kiyasla daha yliksek bir gilivenlik saglamak ve islem maliyetlerini
azaltmaktir. Bu sayede, gilivenilir ve seffaf bir islem ortami olusturur ve aracilara

duyulan ihtiyaci azaltarak maliyetleri disiiriir (Kinaci, 2019: 31).

Ethereum gelistiricisi  Vitalik Buterin, akilli sozlesmelerin nasil isledigini
“sozlesmeler, bilgisayar diline dontstiiriilip bloklara kayit edilir” seklinde
belirtmistir. Dagitik defterlere kopyalanan s6zlesmelerde taraflar tamamen anonim
olarak tutulurken, kod parcaciklari ile belirli gorevler ve detaylar (zaman siniri,
nereden nereye ne gidecegi gibi) belirlenir ve zamani geldiginde, akilli sdzlesme
harekete gecer ve gerekli sartlar saglaniyorsa islem basarili bir sekilde tamamlanir

veya sartlar saglanmazsa iglem iptal edilir (Budak, 2018).
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Akil Sozlesme Islemler

Islemler
Saziesmeye Deger Gondenmi Sdzlegmeden Deger Ginderimi
Olaylar Olaylar
Séziesmeye Bilgi Gondenimi " p Sdzlesmeden Bilgi Gdnderimi
Deder Durum
\ J J
BLOCKCHAIN

Sekil 1.2. Akilli sézlesmeler ¢alisma mantigt
Kaynak: Budak, 2018.webrazzi.com.

Solidity, Ethereum aginda akilli sozlesmeler (smart contracts) yazmak i¢in kullanilan
bir programlama dilidir. Solidity, C++ ve JavaScript gibi dillerin 6zelliklerini
birlestirir, boylece gelistiricilere akilli sozlesmeler olustururken gii¢lii bir arac saglar.
Ethereum Sanal Makinesi (EVM), Solidity ile yazilmis kodlari calistiran bir
platformdur. EVM, Ethereum ag1 {izerindeki tim diiglimler (nodes) tarafindan
kullanilan bir sanal makinedir. Bu nedenle, bir akilli s6zlesme ¢alistirildiginda, tiim
diigiimler bu islemi aymi sekilde gergeklestirmek zorundadir. Bu, agdaki tiim
diigiimlerin tutarlilig1 saglamasina ve her islem i¢in giivenilir bir sonug elde edilmesine

yardimci olur (Usta ve Dogantekin 2017).

Akilli s6zlesmelerin Ethereum ag1 lizerinde calisabilmesi icin Ether (ETH) gereklidir.
Ether, Ethereum'un kripto para birimidir ve ayn1 zamanda ag tizerindeki islemleri ve
akilli sozlesmeleri desteklemek i¢in kullanilir. Gas, Ethereum aginda islemler ve akill
sOzlesmelerin yiiriitiillmesi i¢in gereken iglem giliciinii ve kaynaklari olgen bir
iicretlendirme sistemidir. Her islem ve akilli s6zlesme, belirli bir miktarda gas tuketir
ve bu gas, Ether ile satin alinir. Gas miktari, akilli s6zlesmenin karmasikligina, islem
giiciine ve veri erisimine gore degisir. Islem gerceklestirilirken, belirli bir gas miktari
tahsis edilir ve islem gerceklestirilirken bu gas miktar tiiketilir. Islem sirasinda
gereken gas miktari, akilli s6zlesmenin kodu ve islemin gereksinimlerine bagh olarak
hesaplanir. Eger bir islem veya akilli sozlesme icin gereken gas, hesapta bulunan Ether
miktarini asarsa, islem iptal edilir ve higbir degisiklik yapilmaz. Bu, agin giivenligini
saglamak ve kaynaklarin etkin bir sekilde kullanilmasini temin etmek i¢in 6nemli bir

mekanizmadir (Atabas, 2018).
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1.3. Akilh Sozlesmenin Konsepti ve Ozellikleri

Blok zincir teknolojisinin evrimlesmesinde akilli sozlesmeler aglara entegre olarak
bliylik bir kullanict ve gelistirici ekosistemi olusturmustur. Akilli sozlesmeler,
igeriklerinin ve iglemlerinin tiim detaylarinin kamuya agik olmasimi saglar, bu da
seffaflik ve denetlenebilirlik anlamina gelir. Ozellikle kriptografik giivenlik
duvarlarina sahip olmalari, anlagmalarin manipiilasyonlardan korunmasini garanti
eder. Ayrica, blok zincir aginin sundugu giivenlik ile, akilli s6zlesmeler otomatik ve
yuksek verimlilikle tamamlanir. Bu sayede, anlagsmalar ve islemler arac1 olmadan hizli
ve giivenli bir sekilde gergeklestirilir, boylece blok zincir teknolojisinin sundugu
avantajlardan en ist diizeyde yararlanilir (Buterin, 2013).Akilli sozlesmelerin

ozellikleri asagida belirtilmistir:

o . Dagitilmis Delter
[ Deterministik Yiritme Teknolojisi ]

[ Kriptografik Giivenlik ]7 4| Kunstnsuiﬁlgnritm:hn]
[ Tﬂﬂmﬁﬂﬁ ]—‘ Akills Sizlesme _——I_ Programlanabilirlik ]

e B —

| |

[ Malivet Optimizasyonu [ Durum Makineleri ]

ve Etkilesim

Sekil 1.3. Akilli Sézlesmelerin Ozellikleri
Kaynak: Peters & Panayi, 2016; Sayin, 2022; W. Zheng vd., 2019

1.3.1. Hesaplanabilirlik Teorisi ve Turing Tamhg

Turing Makinesi, Alan Turing tarafindan 1936 yilinda tanimlanan soyut bir hesaplama
modelidir. Turing Makinesi, hesaplanabilirligin kapsamini ve sinirlarini aragtirmak
icin tasarlanmistir. Bu model, bir dizi basit kural ve islevle belirli bir hesaplama

gorevini yerine getirebilen bir teorik cihazi temsil eder (Barker-Plummer, 1995).
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Turing makineleri, algoritma mantiginin ve hesaplanabilirlik teorisinin anlagilmasi
icin temel bir aractir. Bu makineler, iic ana bilesenden olusur. Birincisi, farkli
sembollerin yer alabilecegi veya bos birakilabilecegi sonsuz uzunluktaki bir serittir.
Ikincisi, bu serit iizerinde hareket eden ve sembolleri okuma ve yazma yetenegine
sahip bir kafadir. Uciinciisii ise, sembollere ve mevcut duruma gore eylemleri
belirleyen bir durum makinesidir. Turing makinesi, her adimda kafanin okudugu
sembol ve durum makinesinin kurallar1 dogrultusunda hareket eder. Bu basit ama
giiclii modelleme, algoritmik siire¢lerin analizini ve anlasilmasini saglar, bu sayede
hesaplanabilirlik teorisinin temellerini olusturur ve akilli kontratlar gibi konularda

uygulama imkan1 sunar (Barker-Plummer, 1995).

Hesaplanabilirlik teorisi, bir problemin algoritmik yontemlerle ¢oziilebilirligini, bu
stirecte gerekli bellek ve zaman gibi kaynaklarin miktarini incelerken, akilli kontratlar,
belirli kosullar saglandiginda otomatik olarak yiriitiilen algoritmik kurallar ve
hesaplamalar biitiinii olarak islev goriir. Bu iki konsept arasindaki iliski, akilli
kontratlarin tasarim ve analizi siirecinde hangi algoritmalarin kullanilabilecegi, bu
algoritmalarin nasil optimize edilecegi ve etkilerinin hesaplanabilirlik teorisinin
olusturdugu cerceve ile nasil degerlendirilecegi ile sekillenir. Hesaplanabilirlik teorisi,
akilli kontratlarin her islem icin konulan kaynak limitleri icinde gerceklesip
gerceklesmeyecegini ve iglemlerin ne hizda gerceklestirilecegini belirlemede merkezi
bir rol oynar. Bu baglamda, hesaplanabilirlik teorisi yalnizca giivenlik degil, ayni

zamanda performans agisindan da kritik bir 6neme sahiptir (Enderton, 2011).

Turing Tamlig1, hesaplanabilirlik teorisinin temel kavramlarindan biridir ve bir
hesaplama modelinin ya da dilin Turing makinesinin gergeklestirebildigi tiim
hesaplamalari gerceklestirme kapasitesini ifade eder. Yani, bir sistem ya da dil Turing
tam oldugunda, teorik olarak her tiirden algoritmik problemi ¢6zme kapasitesine sahip
olabilir. Bu kavram, modern programlama dillerinin ¢cogunda mevcuttur. Ornegin,
Python ve JavaScript gibi diller Turing tamdir; bu da demektir ki, bu dillerle yazilmis
programlar ve kodlar, teorik olarak herhangi bir algoritmik islemi gergeklestirebilir.
Yani, bu dillerle, sayisal girdilerle c¢alisan her tiirlii algoritmik fonksiyonu
calistirilabilir. Ancak, pratikte bu kavramin sinirlar1 vardir. Turing tamligs, bir dilin ya
da sistemin teorik olarak her seyi yapabilme kapasitesine sahip oldugunu belirtirken,
gercek diinya uygulamalar1 performans, bellek yoOnetimi ve diger sinirlamalar

nedeniyle pratik zorluklarla kargilasabilir. Bu nedenle, her ne kadar diller Turing tam
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olsa da, belirli problemleri ¢6zme yetenekleri ve verimlilikleri degisebilir (Barker-

Plummer, 1995; Igbal & Matulevicius, 2021).

Baz1 blok zincir aglari, 6rnegin Bitcoin, kullanilan programlama dili itibartyla kasitli
olarak Turing tamligina sahip degildir. Bu sinirlama, agin yalnizca belirli bir amaca
hizmet etmesini ve sinirli sayida duruma verilen tepkilerin yiiksek dogrulukla tahmin
edilebilmesini saglar. Bu tasarim, agin genel amagli kullanilmasini engellerken, ayni
zamanda sonsuz dongiiye girme riskini ve disaridan yapilabilecek saldirilari da
minimize eder. Sonug¢ olarak, Turing tamligina sahip olmayan sinirh diller, islem
dogrulama siireclerinde meydana gelebilecek zafiyetlerin dniine geger. Ote yandan,
Turing tamlhigina sahip blok zincirler, karmasik akis kontrol yetenekleri ve dongii
islevleri sayesinde, gegerli ve dogru talimatlara sahip her tiirden sodzlesmenin
uygulanabilir olmasini saglar. Bu tiir aglarda, yeterli kaynaklar mevcut oldugunda,
heniiz yaratilmamis anlasmalar dahi teorik olarak gerceklestirilebilir. Bu esneklik,
aglarin ¢ok cesitli uygulama senaryolarim1 desteklemesine olanak tanirken, aym
zamanda daha karmasik giivenlik ve performans yoOnetimi gerektirir (Turing
Complete, 2023).

Turing tamhigi, akilli kontratlarin genis bir hesaplama yetenegine sahip olmasin
saglasa da bazi dezavantajlar1 da beraberinde getirir. Oncelikle, Halting problemi
nedeniyle bir akilli kontrat, belirli durumlarda durabilir veya yanit veremez hale
gelebilir, bu da sézlesmenin giivenilirligini ciddi sekilde etkileyebilir. Ayrica, Turing
tamlig1, kontratlarin daha karmasik hale gelmesine neden olur; bu karmasiklik, kodda
potansiyel giivenlik aciklarina ve hatalara yol acabilir. Karmasik yapilarin glivenligini
saglamak daha zor olabilir ve bu durum, sézlesmelerin giivenilirligini azaltabilir. Bu
nedenlerle, akilli kontrat tasarimi ve denetimi esnasinda 6zenli yaklasim ve gilivenlik

onlemleri bilylik 6nem tasir (Sak, 2024: 48).

1.3.2. Akilli S6zlesmelerin Gelisimi

Akill sozlesmeler (smart contracts) ilk olarak Nick Szabo tarafindan 1994 yilinda
tanimlanmistir. Szabo, akilli sozlesmeleri "bir sézlesmenin sartlarini uygulayan
bilgisayarli bir islem protokolii" olarak tanimlamistir. Bu sdzlesmeler, dijital ortamda
belirli sartlarin otomatik olarak yerine getirilmesini saglar ve genellikle blok zincir

teknolojisiyle birlikte kullanilir (Szabo, 1996:1).
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Nick Szabo, 1994 yilinda akilli s6zlesme kavramini tanimlarken, bu teknolojiyi otomat
makinelerinin ilkel bir versiyonu olarak gérmemistir. Otomatlar, talep edilen miktarda
para atildiginda istenen iirliniin verilmesini saglayan basit sistemlerdir. Ancak Szabo,
akilli sozlesmelerin bu seviyede kalamayacagini belirtmistir. Bunun nedeni, akill
sozlesmelerin saglanan kurallar altinda her durumda gorevini yerine getirme garantisi
sunmasidir. Akilli s6zlesmeler, belirlenen kosullar1 dis miidahale olmaksizin kontrol
edebilir ve otomatik olarak uygulayabilir. Bu, sozlesmelerin giivenilirligini ve
seffafligini artirir, ¢linkii tiim islemler programatik olarak gerceklestirilir ve herhangi

bir dis etki olmaksizin 6nceden belirlenen kurallara gore galisir (Szabo, 1996).

Szabo’nun akilli s6zlesme modeli, teorik olarak hukuki islemler ve finansal anlasmalar
icin merkeziyetsiz, seffaf, glivenli ve otomatik yliriitme potansiyeline sahip bir model
sunmaktaydi. Ancak, bu modelin gercek diinyada uygulanabilir hale gelmesi icin
gereken altyapiin ve teknolojilerin heniiz mevcut olmamasi, onun sadece teorik bir
konsept olarak kalmasina neden oldu. Ozellikle 1990'larda, blok zincir teknolojisi ve
dijital para birimleri heniiz gelismemisti, bu nedenle Szabo'nun 6ngordiigii akill
sozlesmelerin hayata gegirilmesi miimkiin degildi. Blok zincir teknolojisinin 2008’de
Bitcoin ile ortaya ¢ikmasi ve bu teknolojinin gelismesi, Szabo'nun akilli sdzlesmeler
hakkindaki vizyonunu gerceklestirmeye yonelik 6nemli bir adim oldu. Giiniimiizde,
akilli sozlesmeler Ethereum gibi platformlar sayesinde hayata gegcirilebiliyor ve bu

teknolojinin sundugu avantajlar giderek daha fazla uygulanmaktadir (Cakmak, 2019).

2008’de Bitcoin'in ortaya cikisi, merkeziyetsiz ve gilivenli islem yapma altyapisini
saglayarak Szabo’nun akilli s6zlesme modelinin uygulanabilirligine biiyiik bir zemin
hazirlamistir. Bitcoin’in blok zincir teknolojisi, akilli s6zlesmelerin uygulanabilmesi
icin gereken merkeziyetsizlik ve giivenligi saglayan ilk biiyiik 6rnek oldu. 2013’te
Vitalik Buterin’in Ethereum’u duyurmasi, akilli s6zlesmelerin uygulama potansiyelini
genisleten biiyiik bir adim oldu. Ethereum, Turing tam olan bir blok zincir ag1 olarak,
daha karmasik ve ozellestirilmis akilli s6zlesmelerin yazilmasina olanak tanidi. Bu
platformun sundugu esneklik ve genis ekosistem, gelistiricilerin kendi akilli sézlesme
ve uygulamalarini olusturmasina ve kiiresel 6lgekte dagitmasina imkan tanidi. Bu da
akilli sozlesmelerin sadece varlik transferi ile sinirli kalmayip, sigortaciliktan oyun
sektoriine, tasinmaz kayitlarindan sanat eserlerine kadar bir¢ok farkli sektorde

kullanilabilmesine olanak sagladi (Tapscott & Tapscott, 2016).
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Akilli s6zlesmelerin popiiler hale gelmesi ve yayginlik kazanmasi 2017'de yasanan
ICO patlamas1 ve 2020 sonrasinda ortaya ¢ikan DeFi (Decentralized Finance) ve
NFT'lerin (Non-Fungible Tokens) projeleri ile dogrudan iliskilidir. 1ICO'lar, start-up
sirketlerinin projelerine fon saglamak amaciyla tokenlar yarattig1 ve bunlar1 halka arz
ettigi bir siliregtir. 2017'de bu patlama yasanarak biiylik miktarda yatirim ¢ekilmis ve
akilli sozlesme konseptinin potansiyeli genis kitleler tarafindan fark edilmistir. Bu
artan bilinirlik, akilli s6zlesmelerin yalnizca bireyler tarafindan degil, ayn1 zamanda
diizenleyici otoriteler tarafindan da dikkate alinmasina yol agmustir. 2020 yilinda ise,
finansal hizmetlerin aracisiz ve merkeziyetsiz bir sekilde sunulmasini saglayan DeFi
projeleri ortaya ¢ikmis, bu da akilli s6zlesmelerin finansal ekosistemdeki roliinii
giiclendirmistir. Ayn1 donemde, NFT'ler de dijital varliklarin benzersizligini ve
sahipligini blockchain teknolojisi ile dogrulayan tokenlar olarak popiilerlik kazanmis
ve akilli s6zlesmelerin sanat ve koleksiyon gibi alanlarda nasil kullanilabilecegini
gostermistir. Bu gelismeler, akilli sozlesmelerin finansal ve dijital diinyadaki 6nemini

artirmis ve teknolojiye olan ilgiyi daha da pekistirmistir (Werbach, 2018).

Ayni1 donem iginde, sanat eserlerinden dijital icerige kadar genis bir yelpazede
varliklarin sahipligini, transferini ve dogrulanmasim1 saglayan NFT'ler ortaya
cikmistir. Bu NFT'ler, dijital varliklarin benzersizligini ve sahipligini blockchain
teknolojisi ile dogrulama imkani1 tanirken, sanat ve igerik {ireticilerinin aract kurumlara
olan bagimliligmi ortadan kaldirmistir. Bunun yani sira, DeFi hareketi, finansal
islemleri daha seffaf ve erisilebilir hale getirerek, yiiksek aracilik ticretleri ve
sinirlamalar olmadan geleneksel finansal sistemden 6nemli bir gd¢e neden olmustur.
NFT'ler sayesinde, yaratici igerik iireticileri eserlerini dogrudan tokenize ederek
satabilme yetenegi kazanmis, bu da sanat, miizik ve oyun sektorlerinin bu ekosisteme
dahil olmasii saglamistir. Bu gelismeler hem finansal hem de yaratict sektorlerde

biiylik degisimlere yol agmis ve akilli s6zlesmelerin 6nemini daha da artirmistir

(Senkardes, 2021).

1.4. Akilli Sozlesmeler: Fonksiyonel Dinamikler ve isleyisi

Akilli s6zlesmeler, blok zincir teknolojisinin evriminde ¢igir agici bir rol
oynamaktadir. Bu sozlesmeler, islemleri biiylik Olglide ve bazen tamamen
otomatiklestirerek, kusursuza yakin dogrulama yetenegi ve yiiksek giivenlik sunarak

bircok endustride yeni olanaklar yaratmaktadir. Akilli sézlesmelerin etkin ve verimli
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bir sekilde tasarlanabilmesi i¢in, bu teknolojinin dinamikleri, etkilesimleri ve yasam
dongiilerinin detayl1 bir sekilde incelenmesi gerekmektedir. Olusturulma, yayinlanma
ve yiiriitiilme siireclerinin yani sira, hata yonetimi ve istisna durumlarindaki siire¢lerin
yonetimi de biiylik 6nem tasir. Bu baglamda, akilli s6zlesmelerin glivenligini ve
dogrulama giiciinii artirma yollar1 {izerinde de durulacaktir. Bu analiz, akilh
sOzlesmelerin potansiyelini en list diizeye ¢ikarmak ve saglam, direngli bir sistem

olusturmak i¢in kritik bilgileri ortaya koyacaktir (Sak, 2024: 50).

1.4.1. Etkilesim Modelleri ve Yasam Dongiisii

Akilli sozlesmelerde kullanilan etkilesim modelleri, sézlesmelerin ve uygulamalarin
birbirleriyle iletisim kurma yoOntemlerini belirler. Bu modeller, sozlesmelerin
baslatilmasi, calistirilmast ve sonuglandirilmasi gibi islemleri kontrol etmek icin
kullanilir. Yaygin olarak kullanilan dort ana etkilesim modeli sunlardir: Esler Arasi
Model, Mesaj Kuyrugu Modeli, Olay Odakli Model ve Hub-and-Spoke Modeli
(Barbon & Ranaldo, 2022; Werbach, 2018).

Esler Arasit Model (Peer-to-Peer Model), akilli sézlesmelerin ve kullanicilarin
dogrudan ve esit diizeyde baglantilar kurdugu bir yapidir. Bu modelde, islemler
dogrudan iki taraf arasinda gergeklestirilir ve genellikle finansal islemler gibi yiiksek
giivenlik gerektiren durumlar i¢in kullanilir (Esler Arast Aglar, 2019). Mesaj Kuyrugu
Modeli (Message Queue Model), mesajlarin bir kuyrukta siralandigi ve asenkron
olarak islendigi bir yapidir. Bu model, yliksek veri hacimlerini ve olay bazli sistemleri
yonetmek icin idealdir, ¢iinkii islemler mesaj sirasina gore gerceklestirilir (Zheng vd.,

2019).

Olay Odakli Model (Event-Driven Model), akilli sdzlesmelerin belirli olaylara tepki
verdigi bir modeldir. Bu modelde, sozlesmeler olaylar tetiklendiginde otomatik olarak
caligir, bu da dinamik ve esnek bir islem yonetimi saglar (Gaur vd., 2018). Hub-and-
Spoke Modeli (Hub-and-Spoke Model), merkezi bir "hub™ (merkez) Uzerinden
etkilesimlerin yonetildigi bir yapidir. Akilli s6zlesmeler ve diger uygulamalar, merkezi
hub ile iletisime gecerek veri aligverisi yapar, bu da entegrasyonu ve ydnetimi

kolaylastirir (Mills vd., 2016).

Akall1 sozlesmelerin yagam dongiisii, yalnizca yiiriitme agamasiyla sinirli degildir. Bir
akilli sozlesmenin yasam dongiisii, tasarim asamasindan baslayarak, gelistirme,

dagitim, yiiriitme ve bakim asamalarini icerir. Bu siirecin her asamasi, sdzlesmenin
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dogru bir sekilde caligmasi ve dngoriilen islevleri yerine getirmesi igin kritik 6neme

sahiptir(Sak, 2024: 51).

1.4.2. Islem Siirecleri: Olusturma, Yaymnlama, Calistirma ve Tamamlanma

Bir akilli s6zlesmenin yasam dongiisi, etkili bir blok zinciri entegrasyonu ve hatasiz
isleyis icin dort temel asamadan olusur: olusturma, yayinlama, c¢alistirma ve
tamamlama. Olusturma asamasinda, sozlesmenin tasarimi yapilir, kodlanir ve test
edilir. Bu siireg, s6zlesmenin islevselligini ve glivenligini saglamak i¢in kritik 6neme
sahiptir. Yayinlama asamasinda, sozlesme ana blok zincir agia dagitilir ve gerekli
baslangi¢c verileri saglanir. Calistirma asamasinda, kullanicilar sozlesme ile
etkilesimde bulunur ve islemler gergeklestirilir. Son olarak, tamamlama asamasinda
so6zlesmenin sonuglar1 degerlendirilir ve gerekirse sozlesme gilincellenir veya
sonlandirilir. Bu asamalarin her biri, akilli soézlesmenin basartyla isleyisi ve

hedeflerine ulagsmasi i¢in hayati 6nem tasir (Sak, 2024: 51).

1.4.2.1. Akilli Sozlesmelerin Olusturulmasi

Akall1 sozlesmelerin yaratilma siireci, ¢ok tarafli bir miizakereden baglar; tiim taraflar,
sozlesmenin hedefleri ve igerigi iizerinde ortak bir uzlagi saglamalidir. Bu
muzakereler, geleneksel yontemlerle, cevrimici veya fiziksel olarak yurttulebilir.
Anlagmaya varildiktan sonra, dogal dilde ifade edilen hedefler ve icerik, makine diline
doniistiiriilmelidir. Bu dontisiim siireci, geleneksel yazilim gelistirme siireclerine
benzer sekilde, tasarim, uygulama ve test asamalarini igerir. Yazilimcilar, avukatlar,
sektdr uzmanlar1 ve yatirimeilar gibi bir¢ok paydasin yer aldigi bu siireg, uzun pazarlik
siireleri ve tekrarlarla karakterizedir, zira her paydasin beklentilerini ve
gereksinimlerini karsilamak i¢in siirekli bir geri bildirim ve revizyon dongiisii

gerekebilir (Shailak Jani, 2020).

1.4.2.2. Akilli S6zlesmelerin Yayinlanmasi

Akall1 s6zlesmelerin olusturulma stireci, taraflar arasinda hem dogal dilde bir uzlasi
saglanmasint hem de bu uzlasmanin ardindan yapilan doniisiimle kodun
onaylanmasini i¢erir. Bu onay siirecinden sonra, sdzlesme blok zincirine yliklenebilir
ve agdaki yeterli sayida diiglim tarafindan dogrulandiktan sonra degistirilemez hale
gelir. Bu noktada, mevcut sozlesme iizerinde herhangi bir degisiklik yapilamaz;

degisiklik yapmak i¢in yeni bir sozlesme olusturulmasi gerekir. Yiiklenen akill
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sozlesmeler, islevsellik ve etkilesim agisindan yiiksek performans sergiliyorsa, bu
durum platformun degerini artirir. Diger kullanicilar, sézlesmeyle dogrudan
etkilesimde bulunmasalar bile, bu tiir bir s6zlesmenin sagladig1 faydalardan dolayl
olarak yararlanabilir, bu da platformun genel sagligini ve kullanici deneyimini

tyilestirir. (Sillaber & Waltl, 2017).

1.4.2.3. Akilh Sozlesmelerin Yiiriitiilmesi

Sozlesmenin yaymlanmasinin veya dagitilmasimnin ardindan, akilli sozlesme
yuruttlebilir hale gelir. Bu asamada, sozlesme belirlenen tetikleyici olaylarin
gerceklesmesiyle aktiflesir. S6zlesmenin kosullar1 saglandiginda, ilgili protokoller ve
islemler otomatik olarak yiiriitiiliir. Ornegin, bir mikro servisten gelen veriler belirli
sartlar1 sagladiginda veya belirli bir miktar kripto para 6demesi yapildiginda, sézlesme
otomatik olarak calistirilir. Yiiriitiilen islemler, madenciler tarafindan dogrulanir ve bu
dogrulama siirect, islemlerin blok zincirine kaydedilmesini saglar. Yapilan islemler ve
guncellenmis durumlar, blok zincir aginda giivenli bir sekilde depolanir, boylece
sOozlesmenin tam ve dogru bir sekilde uygulanmasi saglanir (Shailak Jani, 2020;

Sillaber & Waltl, 2017)

1.4.2.4. Akillh S6zlesmelerin Tamamlanmasi

Akillt sézlesmenin yiiriitiilmesinin ardindan, ilgili taraflarin durumlar giincellenir ve
bu giincellemeler blok zincirinde giivenli bir sekilde depolanir. Bu siirecte,
sOzlesmenin sartlarina bagli olarak taraflarin dijital varliklarinin kilidi acilir ve bu
varliklar bir taraftan digerine transfer edilir. Bu transferler, ticari bir aligveris, bir
oylama sonuclar1 ya da miilkiyet devri gibi cesitli islemleri icerebilir. S6zlesmenin
tamamlanmasiyla birlikte, yasam dongiisiiniin tiim agamalari—yayinlama, yiiriitme ve
tamamlama—>blok zincirinde kaydedilir ve bu islemler tiim taraflar i¢in seffaf ve geri
dondiiriilemez bir sekilde belgelenir. Bu siireg, akilli sozlesmenin etkinligini ve
giivenilirligini pekistirir, ayrica blok zincir aginin siirekliligini ve dogrulugunu saglar

(Singh, 2022).

1.4.3. Dogrulama ve Giivenlik Mekanizmalari

Blok zincir teknolojisinin merkezine yerlesen akilli sozlesmeler, neredeyse sinirsiz bir
sekilde c¢esitli sektorlere uygulanabilmektedir ve bu uygulamalarin kritik rolii,

dogrulama ve giivenlik mekanizmalarinin 6nemini her gecen giin artirmaktadir. Akill
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sozlesmeler, finans, hukuk, saglik ve tedarik zinciri gibi bir¢cok alanda devrim
niteliginde ¢ozlimler sunarken, bir sdzlesmede bulunan herhangi bir hata veya
giivenlik ac1g1 ciddi sonuglara yol agabilir. Bu tiir hatalar, yiiksek mali kayiplara ve
veri ihlallerine neden olabilir, hatta sistemin tamamen ¢okmesine sebep olabilir.
Dolayisiyla, akilli sozlesmelerin islevselligi kadar, dogrulama ve giivenlik
mekanizmalarinin yeterliligi de kritik bir 5neme sahiptir. Bu mekanizmalarin etkin bir
sekilde calismasi, sozlesmelerin giivenilirligini ve giivenligini saglamak i¢in hayati

onem tagir (Sak, 2024: 53).

1.4.3.1. Dogrulama

Akilli so6zlesmelerin belirli bir 6zelligi yiiriitiip yiiriitemedigini ya da gereksinimleri
karsilay1p karsilamadigini kontrol etmek icin ¢esitli dogrulama siiregleri uygulanir. Bu
stiregler genellikle dort ana yontemden olusur: formel dogrulama, statik analiz,
dinamik analiz ve test aglari. Formel dogrulama, matematiksel yontemler kullanarak
sozlesmenin dogrulugunu ve giivenligini ispatlamay1 amaglar. Statik analiz, kodu
calistirmadan Once hatalar1 ve gilivenlik agiklarimi tespit ederken, dinamik analiz,
sOzlesmenin gercek calisma kosullarinda nasil davrandigini inceleyerek potansiyel
sorunlar1 belirler. Test aglari ise akilli s6zlesmenin gercek blok zincir aginda degil,
sanal bir ortamda test edilmesini saglayarak ¢esitli senaryolar altinda performansini
degerlendirir. Bu dogrulama siiregleri, akilli sozlesmelerin giivenilirligini ve

islevselligini saglamak i¢in kritik bir 6neme sahiptir (Sak, 2024: 53).

Formel dogrulama, akilli sozlesmelerin ve geleneksel eszamanli programlarin
benzerliklerinden kaynaklanabilecek zafiyetlerin Oniine ge¢mek icin kullanilir.
Eszamanlilik, ayn1 anda birden fazla islemin gergeklestirilmesine olanak tanirken, bu
Ozelligin yonetiminde zayif tasarim ve hatali senkronizasyon stratejileri nedeniyle
giivenlik aciklar1 ortaya c¢ikabilir. Formel dogrulama, bu potansiyel zafiyetleri
matematiksel yontemlerle sistematik bir sekilde analiz ederek tespit eder ve oOnler.
Akill1 s6zlesmenin tiim olas1 durumlarini ve etkilesimlerini modelleyerek, eszamanli
islemlerin ve kaynak yoOnetiminin giivenli bir sekilde yapildigini garanti eder. Bu
siireg, tasarim hatalarin1 ortadan kaldirarak sozlesmenin giivenilirligini artirir ve

giivenlik agiklarini minimize eder (Tran vd., 2022).

Formel dogrulama, akilli s6zlesmelerin davranislarini cebirsel yontemlerle analiz eder

ve sozlesmenin kodunu matematiksel bir modelle karsilastirarak tiim olast durumlar
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i¢in dogru ve giivenli bir davranis sergileyip sergilemedigini kontrol eder. Ornegin, bir
dijital varligin belirli bir hesaba, belirlenen zamanda ve tanimlanan miktarda
transferinin dogru bir sekilde gerceklesip gerceklesmedigi, matematiksel olarak
ispatlanabilir. Bu yontem, sozlesmenin her durumda kurallara uygun calistigin
dogrular. Bunun aksine, statik analiz yonteminde kodu ¢alistirmaya gerek yoktur. Bu
yontemde, kodun yapisi, veri akisi ve kontrol akisi dogrudan incelenir. Statik analiz,
kodun potansiyel hatalarini ve giivenlik aciklarini erken asamalarda tespit ederek olas1
sorunlarin 6niine gegilmesine olanak saglar. Bu sayede, akilli s6zlesmenin gelistirme
sirecinde daha giivenli ve hatasiz bir yapiya kavusmasi saglanir (Igbal &

Matulevicius, 2021).

Dinamik analiz, derlenmis akilli sézlesmeler iizerinde gercek girdi ve c¢iktilarla
dogrudan calisarak performansi degerlendirir. Bu yontem, sdzlesmenin gercek diinya
senaryolarindaki davranislarini test etmek i¢in kullanilir. Dinamik analiz, genellikle
rastgele girdilerle yapilan testler ve kotli davranislar tespit etmeye yonelik dinamik
testlerden olusur. Bu siireg, sozlesmenin farkli durumlar altinda nasil tepki verdigini
ve potansiyel sorunlar1 ortaya ¢ikarir. Dinamik analiz, sdzlesmenin gergek kosullar
altinda nasil performans gosterdigini ve olas1 glivenlik agiklarini belirlemeye yardime1
olur. Bu yontem, sodzlesmenin gergek diinya etkilesimlerine uygunlugunu
degerlendirmek ve uygulama sirasinda karsilasilabilecek problemleri dnceden tespit

etmek igin 6nemlidir (Kim & Ryu, 2020).

1.4.3.2. Giivenlik Mekanizmalari

Akilli sozlesmelerin giivenligini saglamak i¢in, tekil denetimlerin ve hata ayiklama
stireclerinin 6tesinde, ¢esitli tekniklerin bir arada kullanildig: stratejiler gelistirilir. Bu
stratejiler, statik analiz, dinamik analiz ve test aglari gibi derinlemesine guvenlik
denetimlerini igerir. Statik analiz, kodu c¢alistirmadan once yapisal olarak inceleyerek
potansiyel hatalar1 ve giivenlik agiklarini belirlerken, dinamik analiz, gercek girdiler
ve ¢iktilarla sozlesmenin performansini test eder. Test aglari ise, ana aglarin
simiilasyonlarin1 sunarak mali degeri olmayan test tokenleriyle sozlesmeleri
degerlendirir. Ayrica, acik kaynakli inceleme mekanizmalari, kodun genis bir topluluk
tarafindan incelenmesini saglar, bdylece daha fazla giivenlik acig1 tespit edilebilir ve
yazilimin giivenilirligi artirilabilir. Bu ¢ok katmanli yaklagim, akilli sdzlesmelerin

giivenligini saglamada kapsamli ve etkili bir yontem sunar (Bashir, 2017).
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Blok zincir teknolojisinin geri alinamaz yapisindan kaynaklanan riskleri minimuma
indirmeyi hedefleyen giivenlik mekanizmalari arasinda, geri alma stratejileri 6nemli
bir rol oynar. Bu stratejiler, biiyiik miktarda dijital degerin hareket ettigi durumlarda
cesitli koruma yontemleri sunar. Durdurulabilir akilli s6zlesme stratejisi, sozlesmeyi
gecici olarak durdurarak potansiyel saldirilar veya hatalar karsisinda hizli miidahale
imkani saglar. Geri yiikleme ve yedekleme fonksiyonlari, sozlesmenin eski durumuna
donmesini miimkiin kilar, boylece veri kayb1 ve hatalar minimize edilir. Zaman kilidi
uygulamalar: ise, art arda hizli degisikliklerle sozlesmenin kotiye kullanimini
engeller, belirli siireler boyunca degisiklikleri kisitlar. Son olarak, kullanici bazinda
limit kontrolleri ve oran analizleri anormal islemleri ve potansiyel kotiiye kullanimlar
tespit ederek giivenligi artirir. Bu stratejiler, akilli s6zlesmelerin giivenligini saglamak

ve riskleri en aza indirmek i¢in kapsamli bir yaklasim sunar(Werbach, 2018).

1.4.4. Hata Yontemi

Akilli sozlesmeler, finansal islemlerden telif haklarina, miilkiyetten oyuna kadar genis
bir yelpazede varlik transfer islemlerini yonetir. Bu genis kapsam, s6zlesmelerin ¢esitli
taraflarla etkilesimi sirasinda gesitli hatalarin ortaya cikabilecegi anlamina gelir. En
sik rastlanan hatalar ve agiklar arasinda yeniden giris (reentrancy) saldirilari, aritmetik

hatalar, gaz limiti ve dongii hatalari, fonksiyon hatalar1 ve zamanlama hatalar1 bulunur

(Sak, 2024: 54-55).

Yeniden giris saldirisi, ilk kez 2016 yilinda Ethereum agindaki DAO (Decentralized
Autonomous Organization) sozlesmesinde biiyiik bir giivenlik acig1 olarak ortaya
cikti. DAO, yatinmecilarin varliklarini geri ¢ekmelerine olanak taniyan bir "split"
fonksiyonu iceriyordu. Bu fonksiyon ¢alistirildiginda, ilk olarak kullanicinin hesabina
belirli bir miktarda dijital varlik transfer ediliyordu, ardindan kullanicinin kontrat
iizerindeki bakiyesi giincelleniyordu. Ancak, kotii niyetli kisiler ya da gruplar, dijital
varlik transferinin gerceklestigi ancak bakiye giincellenmeden kendi irettikleri
kontratin ¢agrildig: bir s6zlesme yaratti. Bu sekilde, DAO’dan transfer yapilabiliyor
ancak kontrat iizerindeki bakiye giincellenemiyordu. Bu dongiisel agik sayesinde,
blylk miktarlarda dijital varlik ¢alind1 ve Ethereum agi, bu olayin sonucunda bir sert
catallamaya (hard fork) maruz kalip ikiye boliindii. Bu giivenlik agiginin kesfiyle
birlikte, neredeyse tiim akilli s6zlesmelere yeniden giris saldirilarina karsi bagisiklik

kazandiran kod pargalar1 eklenmistir. Bu dnlemler, yeniden giris saldirilarinin 6niine
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gecilmesine ve akilli sézlesmelerin giivenliginin artirilmasma yardimci olmustur

(Dhillon vd., 2017).

Ikinci genel hata, 2018 yilinda ERC-20 token sdzlesmelerindeki “BatchOverflow”
fonksiyonunun kotii niyetli bir kullanici tarafindan kotiiye kullanilmasiyla giindeme
geldi. Bu hata, iki sekilde gerceklesmektedir: tasma (overflow) ve alt tasma
(underflow). Tagsma, bir degiskenin barindirabilecegi en biiyilk degeri asmasi
durumunda ortaya c¢ikar, alt tagsma ise bir degiskenin barindirabilecegi en kiigiik
degerin altina diismesiyle olusur. Ornegin, bir uint8 degiskeni 0'dan 255'e kadar olan
bir aralig1 kapsar. Deger 255 iken bir ekleme yapildiginda tasma meydana gelirken,
deger 0 iken bir ¢ikarma yapildiginda alt tasma gergeklesir. Bu durum, dngoriilemeyen
davraniglara yol agabilir. 2018 yilinda gerceklestirilen saldirida, kotii niyetli kullanici,
deger transferi yapacagi iki alicinin her birine 27256 — 1 degerinde token géondermeyi
denedi. Tasma nedeniyle bu degerlerin toplami 0'a esitleniyordu, bu da sinirsiz sayida
tokenin kontrol mekanizmalarini asarak yaratilmasina olanak sagliyordu. Bu tiir tasma
ve alt tasma hatalari, tokenlarin kontrol dis1 ¢ogalmasina ve dolayisiyla ciddi glivenlik

aciklarina neden olabilir (Kim & Ryu, 2020).

Gaz limiti ve dongiilerden kaynakli hatalar, Ethereum blok zincirindeki akill
sozlesmelerde sikca karsilasilan yaygin sorunlardir. Ethereum tizerinde ¢alisan akilli
sozlesmeler, yiiriitiilen her bir fonksiyon veya islev i¢in belirli bir miktarda "gaz"
kullanir; bu gaz, islem {icretleri olarak ETH ile 6denir. Hem gelistiriciler hem de
kullanicilar, islemlerinin gereksinimlerine bagli olarak bir maksimum gaz miktari
belirler. Islemin hizli onaylanmasi veya yiiriitiilmesi istendiginde, bu gaz bedeli
orantili olarak artar. Gaz limitleri, 6zellikle dongiilerle iligkili olarak ciddi sorunlara
yol agabilir. Ornegin, boyutu bilinmeyen bir dizi iizerinde yapilan bir for déngiisii, gaz
limitlerini asabilir ve bu nedenle islemin basarisiz olmasina neden olabilir. Bu hata
genellikle dinamik dizilerin gaz tiiketiminin optimize edilememesinden kaynaklanir.
Gaz limitlerinin asilmasi, islem maliyetlerini artirir ve islemin gerceklestirilmesini
engeller. Bu baglamda, Loopring protokolii gibi optimizasyon ¢oziimleri incelemeye
deger olabilir. Loopring, belirli sayida islemi gruplayarak ve tek bir islem olarak
isleyerek maliyetleri azaltmay1 hedefler. Ancak, islem gruplarindaki bazi islemler, gaz
limitlerini asarak grubun tamaminin bagarisiz olmasina neden olabilir. Bu tiir hatalarin
Onlenmesi, gaz tiiketimini verimli bir sekilde yonetmek ve optimize etmek i¢in 6nemli

bir adimdir (Tapscott & Tapscott, 2016; Xu vd., 2019).
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Akall s6zlesmelerde fonksiyonlarin dogru sekilde yazilmasi ve smirlarmin dikkate
alinmasi kritik 6neme sahiptir. Hatal1 fonksiyonlar, cesitli giivenlik agiklarma yol
acabilir, dijital varliklarin ¢alinmasina ve hatta sozlesmenin tamamen ¢Okmesine
neden olabilir. Bu tiir hatalarin 6nemli 6rnekleri, 2017 yilinda Parity lizerinde yasanan
iki biyik olayda goriildii. Ik olayda, bir kullanici ciizdani, baska bir sdzlesmeyi
cagirabilen bir fonksiyonu tetikledi. Ancak, fonksiyondaki bir hata, ciizdanin intihar
fonksiyonunu tetikledi ve bu hata sonucunda yaklasik 150 milyon dolar degerinde
dijital varlik kaybedildi. Ikinci olayda ise, Parity’nin kullandig kiitiiphanede bulunan
bir fonksiyonun bir hata sonucu "public" yani herkesin erisimine acik hale gelmesi
sonucu, bir kullanic1 bu fonksiyona eriserek kiitiiphane kontratinin sahipligini ele
gecirdi. Kullanic, kiitliphanedeki fonksiyonlar: test ettikten sonra, kiitiiphaneyi yok
eden bir fonksiyonu calistirdi ve bu islem sonucunda yiizlerce milyon dolar
degerindeki dijital varlik erisilemez hale geldi. Bu olaylar, akilli sézlesmelerin
fonksiyonlarmin dikkatlice yazilmasinin ve smirlariin titizlikle belirlenmesinin
Oonemini vurgulamaktadir. Herhangi bir yazim hatast veya erigim hatasi, biiyiik mali

kayiplara ve sistem giivenliginin zedelenmesine yol acabilir (Casino vd., 2019).

Zamanlama hatalar1, blok zincir aglarinin merkeziyetsiz yapisindan kaynaklanan ve
ozellikle varlik transferi gibi kritik islemler sirasinda biiyiik zararlara yol agabilecek
hatalardir. Akilli s6zlesmelerin 6nceden tanimlanmis ve 6z-yliriitme yetenegine sahip
yapisi, olaylarin ve fonksiyonlarin tetiklenme zamanini kritik bir unsur haline getirir.
Merkeziyetsiz piyasalarda yapilan token alimlari, anlik swap islemleri veya ozel
verilere erisim gibi durumlarda zamanlama hatalar1 tolerans gosterilemeyecek kadar
onemlidir. Zamanlama hatalar1 genellikle yaris kosulu, front-running, ve timestamp
manipiilasyonu olarak ii¢ ana baglik altinda incelenir. Yaris kosulunda, bir veriye
erismek veya onu degistirmek icin birden fazla islem ayni anda yarigir, bu da
saldirganlarin iglem sonuglarini lehlerine degistirmelerine neden olabilir. Front-
running, merkeziyetsiz piyasalarda bir kullanicinin islem baglatirken art niyetli bir
kisinin ayn1 token'lar1 daha hizli alip satmasina olanak tanir. Timestamp
manipilasyonu ise, Ethereum blok zincirinde belirli bir zaman damgasindan sonra
tesvik mekanizmasi olarak 6diil dagitimi gibi siirecleri hedef alir; kullanicilar bu
zaman damgalarini manipiile ederek odiilleri kendi lehlerine gekebilirler. Bu hatalar,
akilli s6zlesmelerin giivenligini saglamak i¢in zaman damgalarina dayali siireglerin
dikkatli bir sekilde yonetilmesi gerektigini ortaya koyar (Dhillon vd., 2017; Stiglitz,
2010).
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2. KRIPTO PARA VE KAVRAMSAL CERCEVESI

2.1. Kripto Para

Kripto paralarin ortaya ¢ikisindan 6nce birgok basarisiz girisim, teknolojik eksiklikler
ve giivenlik sorunlar1 nedeniyle basarisiz olmustur. Ancak bu girisimler, kripto para
konseptinin gelismesine ve daha giivenilir sistemlerin tasarlanmasina katki
saglamistir. Ornegin, 1990'larda David Chaum'un e-cash ve Nick Szabo'nun Bit Gold
projeleri, merkezi olmayan dijital para birimlerinin ilk 6rnekleriydi. Ancak bu projeler,
merkezi gliven yapilarinin eksikligi veya giivenlik aciklar1 nedeniyle basarisizlikla
sonuglandi. 2008'deki kiiresel mali kriz, merkezi finansal sistemlere duyulan giiveni
sarstl. Bankalarin iflas1 ve hiikiimetlerin para politikalari, halk arasinda alternatif
¢Oziimler arayisina yol acti. Bu ortamda Satoshi Nakamoto, Bitcoin'in temellerini atan
bir ¢éziimle ortaya ¢ikti. Bitcoin, daha dnceki basarisiz projelerin aksine, merkezi
olmayan ve blok zinciri teknolojisine dayanan bir sistem sunarak giivenlik, seffaflik
ve izlenebilirlik gibi sorunlar1 ¢ézmeyi basardi. Bitcoin'in 2008'de tanitilmasi,
ekonomik krizle birlesince genis bir ilgi topladi. Insanlar, merkezi otoritelerden
bagimsiz bir dijital para birimine yonelmeye basladi ve bu da kripto para diinyasinin

hizla biiylimesine zemin hazirladi (Blyiikdurmus, 2024: 41).

Kripto para kavramimi tam olarak anlayabilmek igin blok zinciri (blockchain) ve
kriptografi kavramlarin1 anlamak c¢ok &nemlidir. Blok zinciri, verilerin merkezi
olmayan bir yapi tizerinde giivenli ve seffaf bir sekilde kaydedildigi, daginik bir defter
teknolojisidir. Her bir islem, bir "blok" olarak adlandirilan veri pargalar1 halinde
kaydedilir ve her yeni blok, onceki blokla sifrelenmis bir baglanti kurarak zincir
olusturur. Bu zincirdeki bloklar, iglemleri geri dondiiriilemez ve degistirilemez hale

getiren kriptografik yontemlerle korunur (Usta ve Dogantekin, 2017: 30).

Kriptografi ise verilerin gizliligini ve biitlinliigiinii koruyan bir sifreleme yontemidir.
Blok zincirinde, kriptografi kullanilarak islemler sifrelenir ve yetkisiz kisilerin bu
verilere erisimi engellenir. Ornegin, Bitcoin gibi bir kripto para biriminde, her

kullanicinin ciizdani bir 6zel ve bir genel anahtarla korunur. Bu anahtarlar, islemlerin
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dogrulanmasi ve giivence altina alinmasi i¢in kriptografik algoritmalarla tiretilir (Usta

ve Dogantekin, 2017:20-21).

Bu iki kavram, kripto paralarin giivenli, merkeziyetsiz ve izlenebilir olmasini saglar.
Blok zinciri teknolojisi, islemleri merkezi bir otorite olmadan dogrulayarak giivenilir
bir yap1 sunarken, kriptografi bu islemlerin gizliligini ve glivenligini saglar. Bu sayede,
kullanicilar arasinda giiven saglanir ve finansal islemler seffaf bir sekilde
gerceklestirilir. Kripto para birimlerinin en belirgin 6zelligi, merkezi bir otoriteye
bagli olmamalar1 ve herkes tarafindan erisilebilir olmalaridir. Bu, kripto paralarin
dagitik bir ag iizerinde calistifi ve merkezi bankalar veya hiikiimetler taratindan
iretilmedigi ya da kontrol edilmedigi anlamina gelir. Geleneksel para birimlerinin
transferinde, bankalar ve finansal kurumlar gibi Uglncu taraflar, taraflar arasinda
giiven saglayarak islemi gerceklestirir. Ancak bu, ek licretler, gecikmeler ve bazi
durumlarda devlet miidahalesi gibi smirlamalar1 da beraberinde getirir. Kripto
paralarin transferi ise tamamen merkeziyetsiz bir sistem lizerinde gerceklesir ve
herhangi bir {iglincli tarafin onay1 veya miidahalesine ihtiya¢ duymaz. Bu sistem,
islemlerin giivenilirligini ve dogrulugunu saglamak i¢in blok zinciri teknolojisini ve
kriptografi yontemlerini kullanir. Kullanicilar, islemlerini dogrudan birbirlerine degil,
blok zinciri agina gonderirler. Bu ag, islem dogrulama siirecini gergeklestirir ve
islemin gecerli oldugunu onayladiktan sonra blok zincirine ekler. Bu siirec,
kullanicilarin birbirlerine giivenmek zorunda kalmadigi, bunun yerine tiim sistemi
yoneten seffaf ve giivenli blok zinciri altyapisina glivendikleri bir ortam yaratir.
Boylece, ticlincii bir taraf olmadan giivenli bir sekilde kripto para transferi yapilabilir

(Bayrak, 2019: 29).

Kripto paralar, yasal bir otorite veya merkezi bir diizenleyiciye bagli olmadiklari igin
devletler tarafindan basilan geleneksel paralardan farklidir. Kullanicilarin kripto
paralarimi giivenli bir sekilde saklayabilmeleri i¢in sanal ciizdanlar kullanilir ve bu
ciizdanlar, giiclii kriptografik sifreleme yontemleriyle korunur. Her cuzdan,
kullanicinin kripto para bakiyesini gosteren ve islemlerini yoneten benzersiz bir
anahtar ciftine (6zel ve genel anahtarlar) sahiptir. Bu anahtarlar, kullanicilarin
varliklarina erigimini ve kripto para islemlerini giivenli bir sekilde yapmalarini saglar.
Kripto paralar yalnizca ¢evrimigi ortamlarda kullanilabilir ve islemler, blok zinciri
teknolojisi tizerinde gerceklestirilir. Her kullanici hesabinda ne kadar kripto para

bulundugu ve bu hesap iizerinden yapilan islemler, dagitik bir veri tabani olan blok
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zincirine kaydedilir. Bu veri tabani, tiim islem ge¢cmisini seffaf ve giivenilir bir sekilde
saklar. Kripto paralarin transfer siireci, fiziksel paralarin el degistirmesi gibi
gerceklesmez; bunun yerine dijital ortamda rakamlar bir hesaptan digerine aktarilir.
Bu islemler yalnizca veri tabanina kaydedilen bilgi degisikligi olarak degerlendirilir.
Kullanicilar, birbirlerinin fiziksel paralarini degil, blok zinciri iizerinde kaydedilen ve
kriptografik olarak giivence altina alinmis sayisal degerleri transfer ederler. Bu sayede,

kripto para birimlerinin giivenligi ve dogrulugu korunur (Biiytikdurmus, 2024: 42).

2.2. Kripto Paramn ilk Ortaya Cikisi

Para, mal ve hizmetlerin degisimini kolaylastiran, saticilar tarafindan genel kabul
goren bir degisim aracidir (Erdem, 2008:1). Tarih boyunca, insanlar ticaret yaparken
once takas sistemini kullanmiglardir. Bu sistemde, bir mal karsiliginda baska bir mal
verilerek ihtiyaglar karsilanirdi. Ancak bu yontemin sinirlamalar1 ve pratik zorluklari
nedeniyle, toplumlar zamanla daha ortak bir degisim araci gelistirme ihtiyaci
duymustur. ilk dénemlerde, koyun, tahil, deniz kabugu gibi ¢esitli nesneler para olarak
kullanildi. Zamanla, daha dayanikli ve tasmabilir degerli madenler (altin, bronz,
giimiis) ticarette yayginlagmaya basladi. Degerli madenlerin sinirli olmasi ve tasinma
zorluklar1 nedeniyle, sonrasinda degerli olmayan metallerden yapilan itibari para (fiat
para) kullanima girdi. Itibari para, devlet giivencesiyle basilan, kendi maddi degeri
diistik olsa bile iizerinde yazan degeri yasal olarak temsil eden bir para tirddr. Yani,
kagit paranin hammaddesi olan kagidin degeri, lizerinde yazan nominal degerden ¢ok

daha azdir (Ozatay, 2011:28).

Glinlimiizde paranin yeni bir sekli olarak ortaya ¢ikan kripto para birimleri, dijital
teknolojilerin ve internetin yayginlasmasiyla birlikte gelismeye devam etmektedir.
Internetin  smurlar1  ortadan kaldirmasi, kiiresel ticaretin  hizlanmasma ve
kolaylagsmasina yol agmis, bu da finansal sistem tizerinde koklii degisimlere neden
olmustur. Kripto paralar, bu dijital doniislimiin bir parcasi olarak, merkezi
otoritelerden bagimsiz, giivenli ve seffaf bir sekilde islem yapilmasini saglayan dijital

para birimleridir (Caglar, 2007:178).

1980’11 yillara kadar uzanan kripto paranin teknik temelleri ve bu donemde atilan
adimlar, kripto para teknolojisinin gelismesine onemli katkilar saglamistir. 1981

yilinda David Chaum’un yayinladigi ¢alisma, bu alandaki ilk adimlardan biri olarak
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kabul edilir. Chaum’un arastirmasi, aslinda anonim iletisim iizerine odaklanmisti,
ancak bu ¢alisma daha sonra kripto paranin temelini olusturan bazi kavramlari ortaya
koydu. Ozellikle, elektronik ortamda giivenli ve gizli bilgi paylasimmin nasil
saglanacagina dair fikirler gelistirdi. Chaum, caligmasinda iletisimin igeriginin
gilivenliginin yani1 sira, kiminle iletisime geg¢ildigini gizli tutmanin da kritik olduguna
dikkat ¢ekti. Bu diisiince, dijital diinyada gizliligin korunmasi i¢in gereken temellerden
biriydi. Kamuya agik anahtar kriptografisi kullanarak, anonim bir elektronik posta
sistemi gelistirdi. Bu sistem, iletisimi giivence altina almak i¢in sifreleme tekniklerine
dayaniyordu ve bu yaklasim, daha sonraki yillarda dijital 6demeler ve kripto para

teknolojisinin gelismesine biiyiik katki sagladi (Chaum, 1981:86-87).

David Chaum, bir kriptografi uzmani ve matematik¢i olarak, giinimiizde web tabanl
sifreleme sistemlerinin temelini olusturan Onemli bir algoritma gelistirmistir. Bu
algoritma, iki taraf arasinda giivenli bilgi aligverisini saglamak ve bu bilgilerin
degistirilmesini engellemek amaciyla kullanilir. Chaum, ayni zamanda Blinded
Money adi verilen bir sistem gelistirerek gelecekteki elektronik para birimlerinin
transferi icin onemli bir adim atmistir. Blinded Money sistemi, islemlerin anonim
kalmasini saglarken, bilgilerin giivenli bir sekilde saklanmasina olanak tanir. Chaum,
1980'li y1llarin sonlarina dogru DigiCash adli sirketi kurmak i¢in Hollanda'ya yerlesti.
DigiCash, Blinding algoritmast temeline dayanan bir kripto para birimi sistemi
gelistirdi, ancak Bitcoin ve diger modern kripto para birimlerinden farkli olarak
merkezi bir sistem tarafindan denetleniyordu. DigiCash, baslangicta bireyleri hedef
alarak piyasaya girmis olsa da, Hollanda Merkez Bankas1 bu projeye karsi ¢ikt1 ve
DigiCash'e baski uyguladi. Bu baskilar sonucunda DigiCash, yalnizca lisansh
bankalara satis yapmay1 kabul etti. Bu durum, sirketin pazar potansiyelini biiyiik
Olciide sinirladi. DigiCash'in basarisizligi, 6zellikle yeterli kullaniciya ulagamamasi
nedeniyle 1990'larin sonunda iflas etmesine yol agti. Sirketin ¢Okiisii, merkezi
denetime dayali dijital para birimlerinin zorluklarmi goézler 6niine serdi, ancak aym
zamanda merkezi olmayan sistemlerin (blok zinciri gibi) gelecekte basarili
olabilecegine dair 6nemli dersler verdi. DigiCash’in yasadigi zorluklar, kripto
paralarin ve blok zinciri teknolojisinin daha da gelistirilmesine 6nemli bir katki

saglamistir (Dere, 2019:22).

Wei Dai, 1998 yilinda kripto para alaninda yaptigi teorik ¢alismalarla, bu alandaki ilk

onemli sinyalleri vermistir. Dai, kripto paranin merkezi otoriteye bagli olmadan
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caligabilecegi fikrini savunarak, "sifreli para" (cryptocurrency) kavramini ortaya
atmistir. Dai'nin tasarladig1 sistemde, islemler kriptografik yontemlerle giivence altina
alimirken, merkezi bir otoriteye veya hiikiimete bagli olmadan gerceklesmesi
ongoriilmiistiir. Bu yaklasim, merkeziyetsiz ve giivenli bir dijital para birimi
konseptinin temellerini atmistir. Wei Dai'nin gelistirdigi bu teorik ¢ergeve, o donemde
radikal bir fikir olarak degerlendirilse de on yil kadar sonra Satoshi Nakamoto
tarafindan 2008'de gelistirilen Bitcoin ile pratikte uygulanmaya baslamistir.
Nakamoto’nun gelistirdigi sistem, Wei Dai'nin 6nerdigi merkeziyetsiz ve kriptografik
glivenceye dayanan dijital para birimi konseptini temel alarak, giiniimiiziin ilk basarili
ve en yaygin kripto para birimi olan Bitcoin'in altyapisini olusturmustur. Dai'nin
teorileri, kripto paranin teknik ve felsefi temellerini atmig, Nakamoto'nun 2008'deki
caligmalar1 ise bu temelleri pratige doniistlirerek, kripto para birimlerinin buglinkii

yaygin kullanimi igin zemin hazirlamistir (Dere, 2019:22-23).

2008 yilinda ABD'de baslayan Mortgage krizi, finansal sistemlere olan giiveni ciddi
sekilde zedelemis ve alternatif para sistemlerine olan ilgiyi artirmistir. Bu kriz, kripto
para ¢aligmalarinin basarili bir sonuca ulagmasi i¢in kritik bir doniim noktasi olmustur.
28 Eyliil 2008 tarihinde krizin resmen duyurulmasi, kiiresel ¢apta finansal istikrarsizlik
ve merkezi sistemlere karsi artan giivensizlik dogurmustur. Bu ekonomik c¢alkantinin
hemen ardindan, Ekim 2008'de Satoshi Nakamoto takma adin1 kullanan bir kisi veya
grup tarafindan "Bitcoin: Esten Ese Elektronik Nakit Odeme Sistemi" baslikli bir
makale yaymlanmistir. Bu makale, glinlimiizde ilk kripto para birimi olarak bilinen
Bitcoin ve onun arkasindaki teknolojik altyapiy1 tanitmaktadir. Makalede, merkezi
olmayan, giivenli, seffaf, kullanicilar arasinda dogrudan kontrol edilebilen ve araci

olmaksizin islem yapilabilen bir para sistemi detaylandirilmistir (Nebil, 2018:25).

Bitcoin’in kullanilmaya baglanmasinin ardindan, 2010 yilinda Bitcoin’in degeri ilk kez
belirgin bir sekilde dl¢lilmeye baslandi. Bu donemde, 1 ABD Dolar1 = 1,30903 Bitcoin
paritesi saglandi. Bu degerleme, Bitcoin’lerin liretim maliyetlerini hesaba katmak igin
New Liberty Standard tarafindan yapilmistir. New Liberty Standard, Bitcoin’lerin
tiretiminde kullanilan enerji maliyetlerine dayanan bir degerleme yontemi kullanarak
Bitcoin’in degerini belirlemistir. Bitcoin'in toplam arzi, 21 milyon ile sinirhidir. Bu
siirlt arz, Bitcoin’in kit bir varlik olmasin1 ve degerinin korunmasini saglayarak
enflasyon riskini minimize eder. Bitcoin’in arzinin smirli olmasi, onu diger para

birimlerinden ayiran 6nemli 6zelliklerden biridir ve kripto para birimlerinin ekonomik
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ve deger teorileri tizerindeki etkilerini anlamak icin kritik bir unsurdur (Yaz,
2020:313).

Satoshi Nakamoto'nun Bitcoin yaziliminin giivenligi hakkinda 6ne siirdiigii iddialar,
sistemin giiclii bir sekilde korunacagina dair bir glivence vermektedir. Bu giivence iki

ana secenegi igerir (Toraman, 2020:51):

Siber Saldirgamin Blok Islemlerini Asacak Giice Sahip Olmasi Durumu: Eger bir siber
saldirgan, Bitcoin ag1 lizerindeki blok islemlerini gecebilecek kadar biiytik bir giice
sahipse, bu giicli Bitcoin agina zarar vermek yerine yeni bir kripto para birimi tiretmek
icin kullanmas1 gerektigi belirtilmistir. Yani, Bitcoin agiin giivenligini asacak bir gii¢
elde eden bir saldirgan, bu giicii mevcut Bitcoin agma zarar vermektense yeni ve
potansiyel olarak daha kazang¢l bir kripto para birimi olusturmak i¢in kullanmalidir.
Bu durum, Bitcoin'in ag giivenliginin potansiyel bir tehdit karsisinda bile ekonomik

olarak mantikli oldugunu 6ne stirer.

Saldirganin Dolandiricilik Amact Giitmesi Durumu: Eger bir siber saldirgan, insanlar1
dolandirmay1 hedefliyorsa, bu durumda kendi olusturdugu kripto para birimlerini
kaybetme riski tasir. Bu tiir bir saldirgan, Bitcoin’e zarar vermek yerine, Bitcoin
kullanarak ve Bitcoin’in giivenligini kazanarak bu gilicten faydalanmalidir. Ciinkii
Bitcoin aginin bir pargasi olmak, dolandiricilik veya diger kotii niyetli faaliyetlerde
bulunmaktan daha karli olabilir. Bu perspektif, Bitcoin’in ekonomik ve giivenlik

acisindan cazip bir segenek oldugunu vurgular.

Satoshi Nakamoto'nun gercek kimligi, Bitcoin'in yaratilmasindan bu yana biiytik bir
merak konusu olmustur. Nakamoto'nun kim oldugu konusunda bir¢ok spekiilasyon ve
teori ortaya atilmistir. Bu spekiilasyonlardan bazilar1 asagida belirtilmistir (Gliven &

Sahinoz, 2018: 156).

2009 yilindan bu yana blok zincir teknolojisi, bir¢ok siber saldiriya karsi basarili bir
sekilde korunmustur. Bu durum, blok zincirinin giivenilirligini ve saglamligini kanitlar
niteliktedir. Blok zinciri, merkezi bir yapiya sahip olmaktan ziyade, binlerce
bilgisayarin olusturdugu dagitilmis bir ag yapisina dayanir. Bu agda her bir bilgisayar,
sistemin bir kopyasini saklar ve herhangi bir islem, tiim agdaki diiglimler tarafindan
dogrulanir. Boylece, bir diiglimde meydana gelen hata veya kotii niyetli bir saldir, tim
sistemi etkilemez ¢linkii her islem, diger diigtimler tarafindan da onaylanmalidir. Blok

zincirinin giivenilirligi, agin biiytikliigi ve dagitilmis yapisindan kaynaklanir. Binlerce
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bilgisayarin ayn1 anda hatali bir islem yapmasi olasilig istatistiksel olarak diisiik bir
thtimaldir ve bodyle bir durumun gerceklesmesi olduk¢a zordur. Ayrica, tiim
katilimcilarin bir araya gelmesiyle olusan bu sistemde, tiim cihazlarin ayni anda
saldirtya ugramasi da istatistiklere gore miimkiin degildir. Sistem, disaridan
mudahalelere karsi da dayaniklidir ¢iinkii agin ¢ogunlugunu kontrol etmek gereklidir.
Blok zincir teknolojisi, kriptografik algoritmalar ve konsensiis mekanizmalar1 gibi
giivenlik protokolleri kullanarak islemleri korur. Ornegin, Proof of Work (PoW) ve
Proof of Stake (PoS) gibi mekanizmalar, islemlerin dogrulugunu saglar ve kotii niyetli
eylemleri Onlemeye yardimci olur. Bu protokoller, agin giivenligini artirir ve
saldirilarin basarili olma olasiligini azaltir. Ancak, hicbir sistem tamamen hatasiz
degildir; bu nedenle, siirekli olarak glncellenen guvenlik onlemleri ve teknolojik

gelismeler, blok zincirinin glivenligini korumak i¢in gereklidir (Kizil, vd., 2019: 34).

2.3. Kripto Paranin Temel Ozellikleri

Kripto para birimlerinin 0zellikleri, geleneksel para birimlerinden oldukca farklidir ve

asagida Ozetlenen bazi ana 6zelliklere sahiptir:

1. Merkeziyetsizlik: Kripto paralar, merkezi bir otoriteye bagli olmadan ¢alisir. Bunun
yerine, islemler ve veri, dagitilmis bir ag iizerinde gergeklesir. Bu yapi, herhangi bir
merkezi kontrol veya diizenleyici kurumdan bagimsiz olarak islem yapilmasini saglar.
(Ceylan, 2019:13).

2. Kabul edilebilir olmasi: Giivenilir bir yap1 tasimasi nedeni ile blok zincir teknolojisi
giderek daha fazla yaygilik kazanmaktadir. Glivenli olan bu sistem taninirligi

artirmaktadir (Bliylikdurmus, 2024: 45).

3. Kriptografik tekniklerin kullanilmasi: Kripto paralar, islemlerin giivenligini ve
anonimligi saglamak i¢in gelismis kriptografik algoritmalar kullanir. Bu sifreleme
yontemleri, islemlerin degistirilmesini veya sahtecilik yapilmasini engeller ve ag

tizerindeki tiim verilerin glivenligini korur (Bliylikdurmus, 2024: 45).

4. Degerinin Stirekli Degisken Olmasi: Kripto paralarin degerlerinde bazen biiyiik
oranlarda oynakliklar yasanmaktadir. Yasanan bu oynakliklarin temel nedenleri
arasinda merkezi otoritelerin kripto paralari desteklememesi yatmaktadir. Politika

degisiklikleri sonucunda iilke merkez bankalarmin kripto paralar1 desteklemeleri
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sonucunda biiylik oranda oynakliklarin yasanmayacagi sdylenebilir (Gliven &

Sahinéz, 2018:39).

5. Tasinabilir Olmasi: Kripto paralarin fiziksel paralara kiyasla daha bagimsiz ve
transferinin daha kolay olmasinin temel nedeni, onlarin tamamen dijital ve sanal
olmalandir. Fiziksel paralar, fiziksel bir varlik olarak tasinmak zorundadir ve bu siire¢
genellikle daha uzun siire alabilir ve daha maliyetli olabilir. Ornegin, biiyiik bir miktar
para taginirken gilivenlik 6nlemleri, nakliye masraflar1 ve diger lojistik detaylar dikkate

alimmalidir (Toraman, 2020: 52).

6. Boliinebilir Olmasi: Kripto paralarin boliinme 6zelligi, onlarin daha esnek ve
kullanisli hale gelmesini saglar. Ornegin, Bitcoin, olduk¢a kiigiik birimlere
bollnebilen bir dijital para birimidir. Bitcoin'in en kuglk birimi "Satoshi" olarak
adlandirilir. Bir Bitcoin, 100 milyon Satoshi'ye boliinebilir. Bu, Bitcoin'in 8 basamaga
kadar hassas bir sekilde boliinebilecegi anlamina gelir. Bu boltiinme 6zelligi, Bitcoin'in
yalnizca bliyiilk miktarlarda degil, aynm1 zamanda ¢ok kii¢iik miktarlarda da islem
gormesini saglar. Ornegin, Bitcoin'in 1.000.000.000'da biri kadar kictk birimlerle
islem yapilabilir, bu da mikro islemler i¢in uygun bir ortam saglar (Cengiz, 2018:92).

7. Sonsuz Omiirlii Olmasi: Kripto paralar, fiziksel paralarm aksine smirsiz bir dmre
sahip olabilirler ¢linkt dijital bir formda bulunurlar ve fiziksel yipranma sorunlariyla
karsilagsmazlar. Geleneksel itibari paralar, banknotlar ve madeni paralar belirli bir
omre sahiptir ve kullanim sirasinda yipranabilirler. Bu tiir paralarin 6mrii genellikle {i¢
ila bes yi1l arasinda degisir. Yipranmig paralar merkez bankalari tarafindan piyasadan
toplanir, yenileri basilir ve dolasima siiriiliir. Bu siire¢, hem lojistik hem de maliyet
acisindan biiyiik bir yiik olusturabilir. Ote yandan, kripto paralar fiziksel bir formda
olmadiklar1 i¢in yipranma sorunuyla karsilagmazlar. Dijital ortamda saklandiklari igin,
zamanla eskiyip kullanilmaz hale gelme riski bulunmaz. Bu, kripto paralarin uzun
Omiirlii olmalarini saglar ve maliyetli yenileme siireclerine ihtiya¢ duymazlar. Kripto
paralarin dijital dogasi, onlari siirekli olarak gegerli ve kullanilabilir kilar, bu da onlar1

geleneksel paradan farkli bir sekilde siirdiiriilebilir kilar (Giiven & Sahindz, 2018:39).

2.4. Kripto Para Kullaniminin Avantaj ve Dezavantajlari

Tagima kolayligi sanal para birimleri ile fiziksel para birimleri arasindaki temel

farklardan biri olup ve kripto paralar i¢cin de ayn1 zamanda avantajlardan biridir. Kripto
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paralarin merkezi bir otoriteye bagli olmaksizin degerinin siirekli olarak oynaklik
gostermesi i¢in dezavantajlar1 arasindadir. Avantaj ve dezavantajlara ait bilgiler

asagida detayli olarak sunulmustur (Yildirim, 2015: 87- 88):

2.4.1. Avantajlarn

Nakit paranin saklanmasi ve giivenligi, fiziksel olarak zorluklar yaratabilir. Nakit
paralar1 giivenli bir sekilde muhafaza etmek i¢in genellikle kasalar veya bankalar gibi
fiziksel giivenlik Onlemlerine ihtiya¢ duyulur. Ayrica, nakit paranin tasinmasi ve
saklanmas: sirasinda ¢esitli riskler ve zorluklar s6z konusu olabilir. Kripto paralarin
ise bu tiir fiziksel saklama sorunlar1 yoktur. Kripto paralara erisim, cep telefonlarina
indirilebilecek bir online cilizdan uygulamasi aracilifiyla saglanabilir. Bu, nakit
paranin giivenli bir gekilde saklanmasi gereksinimini ortadan kaldirir ve kripto
paralarin tasginmasin1 ve muhafazasini kolaylastirir. Kripto paralart kullanmak i¢in
sadece bir uygulama ve internet baglantis1 gereklidir, bu da erisimi oldukga basit ve
hizl1 hale getirir. Ayrica, geleneksel 6deme sistemlerinde kredi karti, EFT veya havale
gibi islemler genellikle belirli bir alt sinir gerektirir. Bu alt sinir, kiigiik miktarlarin
transfer edilmesini zorlagtirabilir. Ancak kripto para sistemlerinde bu alt sinir ¢ok daha
diisiiktiir. Ornegin, 0,00000001 Bitcoin gibi oldukgca kiigiik bir miktarda bile 6deme
yapilabilir. Bu 6zellik, kripto paralarin mikro 6demeler i¢in ideal bir segenek olmasini

saglar ve diisiik degerli islemler i¢in yliksek esneklik sunar (Biiylikdurmus, 2024: 45).

2.4.2. Dezavantajlari

Kripto paralar, merkezi bir otorite veya devlet denetimi altinda olmadigi i¢in genellikle
yasal diizenlemelere tabi degildir. Bu durum, kripto paralarin degerlerinin biiyiik
olciide degisken olmasina neden olabilir. Ozellikle Bitcoin gibi kripto paralar,
piyasadaki talep, yatirimcr davraniglart ve genel ekonomik kosullardan etkilenerek
bityiik inis ve ¢ikislar gosterebilir. Ornegin, Bitcoin’in degeri, piyasaya siiriildiigii
giinden bu yana oldukca dalgali bir seyir izlemistir. Yatirnmcilar ve kullanicilar
arasinda biiytik bir ilgi gérmekle birlikte, ayn1 zamanda spekiilasyonlar, haber akislar
ve piyasa dinamikleri nedeniyle degerinde ani ve Dbiyik degisiklikler
yasanabilmektedir. Kripto para piyasalarinin regiilasyonsuz yapisi ve global dogasi,
bu deger degiskenligini daha da artirabilir, bu da yatirimeilar icin hem firsatlar hem de

riskler olusturur (Gilinay & Kargt, 2018: 64).
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Kripto paralarin merkezi bir otoriteye bagli olmamasi, ayn1 zamanda belli bir
muhatabinin olmamasi anlamina gelir. Bu durum, baz1 dezavantajlar dogurabilir.
Ozellikle, bir kripto para hesabinda bireysel olarak yapilan yanhsliklar veya hatalar
sonucunda, muhatap alinabilecek bir kisi veya kurulus bulunmamaktadir. Bu,
kullanicilarin kendi giivenlikleri ve islem yonetimleri konusunda tamamen sorumlu
olmalarini gerektirir. Ornegin, bir kullanic1 yanlslikla baska bir kisiye para génderirse
veya ciizdan erigim bilgilerini kaybederse, bu durumda geri doniis imkani ya da yardim
alabilecek bir destek hatti bulunmamaktadir. Geleneksel bankacilik sistemlerinde,
kullanicilar hatal1 islemler veya hesap sorunlariyla ilgili olarak bankalarla iletisime
gecebilir ve ¢6zum arayabilirler. Ancak kripto paralar s6z konusu oldugunda, merkezi
bir denetim veya destek mekanizmasi olmadigindan, hatalarin diizeltilmesi veya

kayiplarin telafi edilmesi oldukga zor olabilir (Parlaktuna & Giingiil, 2020: 31).

Gunumuzde finansal piyasalarda, geleneksel piyasalar ve sermaye piyasalari biiyiik bir
agirliga sahiptir ve ¢ogu finansal islem bu alanlarda yiiriitiilmektedir. Kripto paralar,
0zellikle Bitcoin ve Ethereum gibi yliksek piyasa degerine sahip olanlar, dikkat ¢eken
islem hacimleri ile 6ne ¢ikmaktadir. Ancak, bu ytiksek islem hacmine ragmen, kripto
paralarin genel ekonomik ve finansal piyasalara kiyasla hala mikro diizeyde kaldigi
sOylenebilir. Kripto paralarin islem hacmi biiyiik olmasina ragmen, kiiresel ekonomik
sistemdeki yerleri ve giinliik ticaretle entegrasyonlari simirhidir. Yani, Bitcoin ve
Ethereum gibi kripto paralar biiyiik bir piyasa degeri ve islem hacmi ile dikkat ¢ekse
de giinliik aligverisler ve sanal ticaretin genelinde bu paralarin kullanimi heniiz 6n
siralarda degildir. Kripto paralar, geleneksel finansal sistemlerle kiyaslandiginda daha
kiictik bir islem hacmine sahip olup, genel ticaret ve finansal piyasalardaki etkinlikleri

sinirh kalmaktadir (Parlaktuna & Gilingiil, 2020:31).

2.5. Kripto Para Sisteminde Hukuki Alt Yap1

Kripto paralar, diinya genelinde yasal olarak kabul edilen birgok iilke bulunmaktadir.
En fazla kripto para kullanicisina sahip iilke olan ABD, bu paralar1 yasal olarak
tanimaktadir. Bunun yani sira, Avustralya, Ingiltere, Cezayir, Estonya, Finlandiya,
Giiney Kore, Hollanda, izlanda, Isvec, Isvicre, Jamaika, Japonya, Kanada, Meksika,
Nikaragua, Norveg ve Tayland gibi iilkeler de kripto paralar1 yasal kabul eden iilkeler
arasinda yer almaktadir. Kripto para kullanimina yonelik yasal diizenlemeler her gecen

gun artmakta ve bu listeye yeni Ulkeler eklenmektedir.
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Avrupa Birligi ve tiye devletler genel olarak kripto paralar1 yasadisi bir sistem olarak
gormemekte, ancak diizenlemelere tabi tutarak denetim altina almaktadirlar. Bu
tilkeler, kripto paralarin kullanimin ve ticaretini yasal olarak kabul ederken, finansal
sistemin giivenligini ve tiiketici korumasini saglamak amaciyla gesitli diizenlemeler

getirmektedirler (Tokmak, 2022:4701).

Tiirkiye'de kripto paralar yasadisi olarak kabul edilmemektedir. Tiirk Para Birimi
Deger Koruma Kanunu'nda sanal para kullanimma dair herhangi bir yasak
bulunmamaktadir. Bu kanun, Tiirk para biriminin degerini korumaya yonelik ilkeler
ve yaptirnmlar1 belirlerken, kripto paralar ile ilgili 6zel bir diizenleme veya engel
icermemektedir. Kanun, Tiirk parasi, doviz, kiymetli madenler, menkul kiymetler,
tasinmaz menkul kiymetler, krediler, ihracat ve ithalat gibi konulara deginse de, kripto
para birimlerinin kullanimina iliskin herhangi bir hiikiim bulunmamaktadir. Bu durum,
Tiirkiye'de kripto paralarin yasal olarak kabul edildigini ancak regiilasyon ve denetim

acisindan belirli diizenlemelere tabi tutulmadigini géstermektedir (Durdu, 2018:56).

2.6. Kripto Para Ciizdanlari

Nakit parayr muhafaza etmek i¢in bireyler genellikle ceplerine, cantalarina veya
clizdanlarina yerlestirirler. Benzer sekilde, sanal parayr korumak ve saklamak i¢in
sanal ciizdanlar kullanilir. Sanal clizdanlar, ¢esitli tiirlerde olup farkli islev ve ¢aligma
prensiplerine sahiptir. Genel olarak sanal clizdanlar, iki ana kategoriye ayrilir: sicak
clizdanlar ve soguk ciizdanlar. Sicak clizdanlar, internet baglantisi iizerinden
erigilebilen ciizdanlardir. Bu ciizdanlar, kullanicilarin kripto paralarina anlik olarak
erisim ve islem yapabilme imkani saglar, ancak internet baglantisinin olmasi giivenlik
risklerini artirabilir. Ote yandan, soguk ciizdanlar, internet baglantisina ihtiyag
duymadan kullanilan ciizdanlardir. Bu ciizdanlar, kripto paralarin ¢evrimdist olarak
saklanmasini saglar, bu da onlar1 siber saldirilara karsi daha giivenli kilar. Genellikle
uzun siireli saklama amaciyla tercih edilirler ve ¢evrimdisi olduklari i¢in saldirilara

kars1 daha direngli olabilirler (Giiven & Sahindz, 2018:89).

2.6.1. Sicak Ciizdanlar

Sicak ciizdanlar, internet baglantis1 gerektiren ve ¢evrimigi olarak erisilebilen kripto
para ciizdanlaridir. Bu ciizdanlar, kullanicilarin kripto paralarina kolayca erigimini

saglar ve islemleri hizl1 bir sekilde gerceklestirebilir.
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2.6.1.1. Yazilim Ciizdanlan

Yazilim ciizdanlari, kripto paralar1 kontrol etmek ve giivence altina almak i¢in
kullanic1 bilgisayarinin sabit diskine kurulan uygulamalardir. Bu ciizdan tiiri,
genellikle st diizey giivenilirlik saglayacak sekilde tasarlanmistir. Yazilim
clizdanlarinin kaynak kodlar1 genellikle agik kaynaklidir, bu da seffaflik saglar ve kodu
gormek isteyen herkesin erisimine acik olmasimni miimkiin kilar. Ancak bu,
kullanicilarin ciizdan numarasi1 ve iglemleri hakkinda bilgi edinmeleri anlamina
gelmez. Yazilim ciizdanlarinin kodu paylasildiginda, kullanicilarin sadece ciizdan
numarasi ve yapilan iglemler gibi bilgilerine erisilebilir. Clizdan numarasinin kime ait
oldugunu belirlemek veya kullanicilarin kimlik bilgilerine ulasmak miimkiin degildir.
Bu 6zellik, yazilim ciizdanlarinin giivenligini korur ve kullanicilarin kimliklerini gizli
tutar. Bu nedenle, kaynak kodlarina erisim tehlikeli degildir; ¢iinkii paylasilan bilgiler,
yalnizca islemlerin igerigini degil, ciizdanin sahibinin kimligini de icermez (Giller,

2022:218).

2.6.1.2. Mobil Ciizdanlar

Mobil ciizdanlar, kripto para islemlerinin cep telefonlar1 araciligiyla yapilabilmesini
saglayan uygulamalardir. Bu ciizdanlar1 cep telefonuna indirerek, kullanicilar online
aligveris yapabilir ve kripto para transferlerini gergeklestirebilirler. Mobil ciizdanlarin
avantaji, kullanicilarin kripto paralara her an ve her yerde erisim saglayabilmesidir.
Ancak, bu tiir ciizdanlar genellikle blok zincirinin tamamini degil, yalnizca bir kismini
indirir. Bunun nedeni, uygulamanin telefonda fazla yer kaplamasini 6nlemektir. Bu
sinirlama, mobil ciizdanlarin hizli ve hafif ¢aligmasini saglar, ancak bazi durumlarda
blok zincirinin tamamina erisim saglanamamasi gibi bir kisitlamay1 da beraberinde
getirebilir. (Giiven & Sahinoz, 2018:90). Bu clizdanin tercih edilmesini olumsuz yénde
etkileyen olumsuz 6zellikler arasinda kullanicinin telefonunun kaybolmasi, bozulmasi

ya da ¢alinmasi gosterilebilir.

2.6.1.3. Web Ciizdanlar

Web ciizdanlari, internet tarayicilari lizerinden erisilebilen ve ¢evrimigi cihazlarda
kullanilabilen kripto para ciizdanlaridir. Bu cihazlar bilgisayarlar, Android veya iOS
telefonlar gibi internet baglantisina sahip her tiirlii cihazi igerir. Web ciizdanlari,
kullanicilarin kripto paralarma giinlin her saatinde erisimini saglar ve islemleri

cevrimici olarak gergeklestirmelerine olanak tanir. Bu clizdanlarin en 6nemli avantaji,
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kullanicilarin  kripto paralara her yerden ve herhangi bir cihazdan erigim
saglayabilmesidir. Ancak, web ciizdanlarinin giivenlik riski de bulunmaktadir.
Kullanicilarin 6zel anahtarlari, genellikle guivenli sunucularda saklansa da g¢evrimigi
ortamda yer alir. Bu durum, 6zel anahtarlarin siber saldirilara veya diger giivenlik
tehditlerine kars1 savunmasiz olabilecegi anlamina gelir. Bu nedenle, web ciizdanlar1

kullanirken giivenlik dnlemlerine dikkat edilmesi 6nemlidir (Toraman, 2020:58).

2.6.2. Soguk Ciizdanlar

Internete bagli olmadan calisan. bu ciizdan tiirlerine asagida detayli olarak yer

verilmistir:

2.6.2.1. Kagit Ciizdanlar

Kagit clizdanlar, Bitcoin ve diger kripto paralarin 6zel anahtarlarini fiziksel bir kagida
yazdirarak saklayan c¢evrimdist cilizdan tiirleridir. Bu yontem, 6zel anahtarlarin
yalnizca kagitta bulunmasini saglar, bu nedenle internet baglantisi gerektirmez ve bu
acidan bilgisayar korsanlari tarafindan ele gegirilme riski tasimaz. Kagit cuzdanlar,
dijital risklerden korunur ¢ilinkii anahtarlar fiziksel bir ortamda saklandigi i¢in
cevrimici saldirilara karst bagisiklidir. Ancak, kagit clizdanlarin da kendine 6zgii
riskleri bulunmaktadir. Kagidin fiziksel olarak kaybolmasi, ¢alinmasi, yipranmasi
veya hasar gormesi durumunda 6zel anahtarlar da kaybolur. Bu nedenle, kagit
clizdanlar, giivenli bir fiziksel ortamda saklanmalidir. Ayrica, kagit cilizdanlar,
hamiline yazili ¢gekler gibi, kimin elinde bulunuyorsa o kisinin miilkiyetindedir. Yani,
kagit clizdanin sahibi, clizdandaki kripto paralar1 kontrol edebilir. Bu nedenle, kagit
clizdanin giivenligi, fiziksel olarak korunmasi ve yetkisiz erisimden korunmasi kritik

Oneme sahiptir (Antonopoulos, 2014:104-105).

2.6.2.2. Beyin Ciizdanlan

Beyin ciizdanlari, kripto para 6zel anahtarlarinin yalnizca kullanicilarin hafizasinda
tutuldugu bir ciizdan tiirtidiir. Bu tiir ciizdanlarda, 6zel anahtarlar bir sifreleme teknigi
kullanilarak hafizada kodlanir ve fiziksel bir ortamda saklanmaz. Bu sayede hem
cevrimi¢ci hem de c¢evrimdigi hirsizliklarina karsi koruma saglanir, ¢linkii 6zel
anahtarlar fiziksel olarak ele gecirilemez. Ancak, beyin ciizdanlarinin bazi 6nemli
riskleri de bulunmaktadir. En biiylik risk, 6zel anahtarin unutulma olasiligidir.

Kullanici, anahtari hafizasinda tutma siirecinde bir hata yaparsa veya bilgiyi unutursa,
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kripto paralarina erisim saglamak imkansiz hale gelir ve bu durumda sahip olunan
kripto paralar kaybolur. Ayrica, beyin ciizdanlari, hafizada tutulan anahtarlarin
giivenligini saglamak i¢in gelismis bir sifreleme ve hafiza stratejisi gerektirir. Bu
nedenle, beyin ciizdanlarini kullanirken dikkatli ve organize bir hafiza yonetimi sarttir

(Durmus & Polat,2018:666).

2.6.2.3. Donanim Ciizdanlar

Donanim ciizdanlari, kripto paralarin giivenli bir sekilde saklanmasimi saglayan
fiziksel cihazlardir ve genellikle USB siiriiciilerine benzer bir yapiya sahiptir. Bu
clizdanlar, yalnizca kripto para iglemleri i¢in tasarlanmis 6zel bir donanim igerir.
Donanim ciizdanlari, temel olarak iki ana Ozellik sunar. Bu oOzelliklerden ilki
cevrimdist giivenliktir. Donanim ciizdanlari, kripto paralarin 6zel anahtarlari
cevrimdist ortamda saklar. Bu, anahtarlarin internete bagli olmayan bir cihazda
tutulmasi anlamina gelir ve bu sayede ¢evrimdis1 saldirilara kars1 yiiksek giivenlik
saglar. Bu yapi, bilgisayar korsanlariin veya kotli amacl yazilimlarin 6zel anahtarlara
erismesini oldukca zorlastirir. ikinci 6zellik ise tagimabilirlik ve kullanim kolayligidir.
Donanim ciizdanlari, genellikle kompakt ve tasinabilir USB benzeri cihazlar
oldugundan, kullanicilar bu ciizdanlar1 kolaylikla yanlarinda tasiyabilirler. Clizdam
bilgisayara baglayarak islemler yapilabilir, ancak baglandigi1 sirada bile anahtarlar
donanim clizdani i¢inde sifrelenmis olarak kalir. Bu, ¢evrimigi islemler sirasinda
giivenligi artirir. Donanim clizdanlarinin kullanimu, kripto paralarin giivenli bir sekilde
saklanmasini saglayan en etkili yontemlerden biridir, ¢ilinkii 6zel anahtarlar cihazin
kendisinde korunur ve internet baglantis1 kuruldugunda bile sadece islem yapmak
amaciyla kullanilir. Bu, kullanicilarin kripto paralarimi koruma konusunda yiiksek

diizeyde giivenlik saglar (Antonopoulos, 2014:235).

2.7. Kripto Paralarin Siniflandirilmasi

Sanal paralar arasinda yer alan kripto paralar Avrupa Merkez Bankasi tarafindan farkl

tiirlerde siniflandirilmaktadir (Dulupgu vd., 2017:2243).

Kapali Sanal Para Semasi: Yalnizca dijital platformlarda gecgerli olan, reel ekonomi
ile neredeyse hi¢ baglantisi olmayan ve oyun i¢i kullanim i¢in tasarlanmis sanal para
tlriine "oyun ici para” (in-game currency) denir. Bu tir sanal paralar, genellikle video

oyunlarinda ve sanal diinyalarda kullanilir ve gercek diinya ekonomik sistemleriyle
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dogrudan bir iliskisi yoktur. Oyun i¢i paralar, genellikle oyun performansina bagh
olarak kazanilir veya oyun icindeki gorevlerin tamamlanmasi, basarilarin elde
edilmesi gibi aktiviteler sonucunda oyunculara verilir. Bu para birimi, oyuncularin

oyun i¢indeki sanal mal ve hizmetleri satin almalarini saglar.

Tek Yonliit Akisa Sahip Sanal Para Semast. Bu tur sanal para birimleri "tek yonli
sanal para birimi" olarak adlandirilir. Tek yonlii sanal para, genellikle gercek para
birimleri karsiliginda satin alinabilir, ancak bu sanal paranin kendisi ger¢ek para
birimine doniistiiriilemez. Bu 6zellik, bu tiir sanal paralarin belirli bir sanal ekosistem
veya platform i¢inde gecerli olmasimi saglar, ancak disaridaki gercek diinya

ekonomisiyle doniistimlii bir baglantiya sahip olmamasini ifade eder.

Iki Yonlii Akisa Sahip Sanal Para Semas:: iki yonlii akisa sahip sanal paralar,
kullanicilarina sanal ve gergek diinyadaki mal ve hizmetleri satin alma imkani tanir.
Bu tiir sanal paralar, doviz kurlar1 araciligiyla gercek para birimlerine ¢evrilebilir ve
bu islem kisitlama olmaksizin gergeklestirilir. Bu 6zelligi sayesinde, sanal mal ve
hizmetlerin yan1 sira gergek mal ve hizmet aligverisinde de kullanilabilirler. Kripto
paralar da deger unsurlarina sahip olan bu tiir sanal paralar arasinda yer alir ve deger
unsurlarina gére siniflandirilabilirler. Kripto paralar, elektronik para, emtia ve menkul

deger gibi kategorilere dahil edilip edilemeyecegi agisindan incelenmistir (Ceylan,

2019:9-10).

Elektronik Para Olarak Kripto Paralar: Kripto paralar, sanal para siniflamasina girer,
ancak elektronik para olarak kabul edilmezler. Bunun nedeni, kripto paralarin,
elektronik para vermeye yetkili bir kurulus tarafindan saglanmamasi ve merkezi bir
sisteme sahip olmamalaridir. Elektronik para, genellikle bir finansal kurum tarafindan
diizenlenen ve dijital formatta para birimidir. Kripto paralar ise merkezi bir otoriteye
baglh olmadan, tamamen dijital bir sekilde isleyen ve dagitilan varliklardir. Bu
Ozellikleri nedeniyle, kripto paralarin elektronik para olarak siiflandirilmasi miimkiin
olmamaktadir. Dolayisiyla, kripto paralar, elektronik para sinifina dahil edilmezken,
kendi bagimsiz yapilar1 ve merkeziyetsiz 6zellikleri nedeniyle ayr1 bir kategori olarak

degerlendirilirler.

Emtia Olarak Kripto Paralar: Kripto para birimleri, vergilendirilme konusunda bazi
ulkelerde emtia olarak kabul edilmektedir. Emtia, ticarete konu olan mallar igin

kullanilan genel bir terimdir. Kripto para birimleri, doviz kurlar1 veya yasal para

48



birimleri kullanilarak alinip satilabildigi i¢in, bu islem siirecini diizenleyen borsalar
tarafindan emtia kategorisine dahil edilmistir. Bu yaklasim, kripto paralarin ticaret ve
yatirim amactyla degerlendirildigi ve emtia olarak kabul edildigi anlamina gelir. Bu
nedenle, kripto para birimleri, emtia siniflamasina girerek, bu tiir diizenlemeler ve

vergilendirme uygulamalarina tabi olurlar.

Menkul Deger Olarak Kripto Paralar: Kripto para birimlerinin menkul kiymet olarak
islem goérmesi i¢in belirli kriterleri karsilamasi gerekmektedir. Menkul kiymetler,
genellikle pay senetleri, hazine bonolari, devlet tahvilleri ve 6zel sektor tahvilleri gibi
finansal araglar1 igerir ve yatirimcilara belirli finansal getiriler saglar. Kripto paralar
ise, genellikle 0Ozel hisseleri temsil etmemekte ve bor¢clanma araci olarak
kullanilmamaktadir. Ayrica, kripto paralar hazine bonolar1 veya devlet tahvillerinin
sundugu garanti ve getiri imkanlarin1 sunmaz. Bu nedenle, kripto para birimlerinin
menkul kiymet olarak degerlendirilmesi zor goériinmektedir. Kripto paralar, genellikle
menkul kiymetlerin sahip oldugu finansal avantajlardan yoksundur, bu ylizden menkul

kiymet olarak kabul edilmemektedir.

2.8. Kripto Para Tiirleri

Satoshi Nakamoto, 2008 yilinin Ekim ayinda yayimladig1 “Peer-to-Peer Electronic
Cash System” baslikli makalesinde Bitcoin’i tanitmasinin ardindan. Bitcoin’in
piyasaya siiriilmesiyle birlikte, kullanici sayisinin artmasi ve kripto paralarin
benimsenmesi, alternatif kripto paralarin (Altcoin) gelismesine zemin hazirlamistir.
Giinlimiizde, Bitcoin’e alternatif olarak ortaya c¢ikan bu kripto para birimlerine
"Altcoin" ad1 verilmistir. Bu Altcoin’ler, Bitcoin’in sundugu islevlerin 6tesinde ¢esitli
yenilikler ve 6zellikler sunarak kripto para ekosisteminde ¢esitliligi artirmistir (Ates,

2016:360).

Kripto paralar arasinda coin ve token kavramlari, islev ve altyapi agisindan farklilik
gosterir. Coin, kendi blok zincirine sahip olan kripto paralardir. Bu tiir coinler,
genellikle kendi aglarinda islem yapar ve kendi blok zincirlerinin giivenliginden
sorumludur. Bitcoin ve Ethereum, bu kategoriye 6rnek olarak verilebilir. Ote yandan,
tokenlar ise kendi blok zincirlerine sahip olmayan, baska kripto paralarin blok
zincirleri lizerine inga edilmis birimlerden olusur. Tokenlar, mevcut bir blok zincirinin

lizerinde calisarak c¢esitli islevler sunar ve kendi baslarina bir blok zinciri
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olusturmazlar. Tokenlarin alinip satilabilen birim degerleri vardir ve genellikle ¢esitli
projelerde veya uygulamalarda kullanilirlar. Ornek olarak, Tether (USDT), Uniswap
(UNI), Chainlink (LINK) ve Dai (DAI) gibi tokenlar, Ethereum'un blok zinciri

tizerinde calisan ve farkli amaglara hizmet eden tokenlardir (Paribu, 2023:36).

Giliniimiizde, tr.investing.com sitesinde islem goren kripto para birimleri sayisi
degiskenlik gostermekte olsa da su anda toplamda 8913 adet kripto para
bulunmaktadir. Bu kripto paralarin toplam piyasa degeri 1,62 trilyon dolar olarak
hesaplanmakta ve 24 saatlik islem hacmi ise 59,25 milyar dolart bulmaktadir

(Investing, 2023).

Kripto paralarin bu kadar genis bir kullanici kitlesi tarafindan tercih edilmesi ve araci
kurumlara ihtiya¢ duymadan islem yapilabilmesi, bankasiz bir ekonomi modelinin
miimkiin olabilecegini gostermektedir. Kripto paralarin sundugu bu ozellesmis
finansal altyapi, kullanicilarin daha dogrudan ve bagimsiz bir ekonomik deneyim

yasamasini saglamaktadir (Tokmak, 2022: 4701).

Tablo 2.1. Piyasada Onciiliik Eden ilk Kripto Para Birimleri

Swralama Kripto Para Sembol Fiyat Piyasa Degeri
Birimi (8) ()

1 Bitcoin BTC 377129 5834828

2 Ethereum ETH 2.051,56 5265318

3 Tether Usdt USDT 1,0001 590,92B

4 Binance Coin BNB 22760 538.50B

5 Rapple XRP 0,60540 53297B

[ Solano SOL 59,199 531,89B

Kaynak: https://tr.investing.com/crypto/currencies.

Tablo 2.1 incelendiginde en fazla kullanilan ve tercih edilen para biriminin Bitcoin
oldugu goriilmektedir. Piyasa ve fiyat agisindan Bitcoinin diger para birimlerinin

oldukg¢a 6niinde oldugu goriilmektedir.

2.8.1. Bitcoin (BTC)

Kripto para birimlerinin ilki olarak kabul edilen Bitcoin (BTC), merkezi bir otoriteye
bagli olmadan bagimsiz bir sanal para tiiriidiir. Bitcoin'e sahip olmanin yolu, sanal
ortamda bir kripto para clizdan hesabina sahip olmaktan gecer. Bu sanal ciizdan

aracilifiyla, madencilik yapilarak veya kripto para borsalarindan BTC satin alinarak
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Bitcoin'ler elde edilebilir ve sanal para ciizdaninda saklanabilir. Bitcoin'in toplam arzi,
21 milyon ile sinirlidir; bu, Bitcoin'in toplamda ¢ikarilabilecek maksimum miktarini
ifade eder ve arzin smirli olmasi, degerinin korunmasina yardimci olur (Asmazoglu,
2013:.50). Bitcoin'in piyasaya siiriildiigii ilk donemlerde, madenciler her yeni blok
olusturduklarinda 50 BTC 6diil aliyorlardi. Bu 6diil miktari, Bitcoin'in tasariminda yer
alan bir mekanizma geregi, belirli araliklarla yariya diisiiriiliir. Bu iglem, "halving"
olarak bilinir ve her dort yilda bir gergeklesir. Halving ile 6diil miktar1 azaldikga,
Bitcoin madenciligi daha zor ve maliyetli hale gelir. Bu mekanizma, Bitcoin arzinin
sinirli olmasinit ve toplamda 21 milyon BTC smirina ulagilmasini saglayarak,
Bitcoin'in degerinin zamanla korunmasina yardimci olur. Bu nedenle, toplam arzin 21
milyon BTC'ye ulagsmasi olduk¢a zor ve uzun bir siirectir. Bitcoin (BTC) islemleri,
blockchain teknolojisi kullanilarak gergeklestirilir. Bu teknoloji, islemlerin timiinii
seffaf bir sekilde kaydeder, ancak kullanicilarin kimlikleri anonim kalir. Bitcoin ag1
Uzerinde yapilan 6demelerin kim tarafindan yapildigi, transferin ne kadar oldugu ve
islem detaylar1, blockchain iizerinde agik bir sekilde goriilebilir. Ancak, islemlerin
kimin tarafindan gerceklestirildigini belirlemek zordur c¢linkii Bitcoin adresleri
anonimdir ve kullanicilarin ger¢ek kimlikleriyle dogrudan baglantili degildir. Bu
anonimlik, Bitcoin'in merkeziyetsiz ve seffaf yapisinin bir parcasidir; ancak aym
zamanda bu durum, devletlerin ve diizenleyicilerin islemleri denetlemesini ve sug
faaliyetlerini engellemesini zorlastirabilir. Islemler ¢evrimici ortamda bilgisayarlar ve
cep telefonlar1 aracilifiyla gerceklestirilir ve kullanicilarin kimlik bilgileri genellikle
bu islemlerle iliskili degildir. Bu nedenle, devletler ve diger diizenleyici kurumlar,
Bitcoin islemlerini izlemekte ve diizenlemekte zorluk c¢ekebilir (Savasgiimrik &

Danaci, 2014:83-84).

Kripto paraya ulagsmanin iki temel yolu vardir. Birincisi, gergek para ile kripto para
satin almaktir; 6rnegin, Tiirk liras1 ile Bitcoin veya diger kripto paralar alinabilir. Bu
yontem, kripto paralarin dogrudan satin alinmasini saglar ve bircok kripto para
borsasinda gergeklestirilir. Ikincisi, kripto para iiretme veya madencilik yapma
yoludur. Bitcoin (BTC) 6rneginde oldugu gibi, madencilik, blok zincirinde yapilan
islemleri dogrulama ve kaydetme siirecidir. Bu siire¢, karmasik matematiksel
problemleri ¢ozerek bloklar1 onaylayan ve blok zincirine ekleyen bireyler tarafindan
yuritiilir. Bu kisilere "madenciler" denir ve madencilik yaparak 6diil olarak kripto

para kazanirlar. BTC’nin ilk ¢iktig1 donemlerde, madencilik yapmak i¢in gerekli olan
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islem giicii diisiiktii ve Bitcoin madenciligi olduk¢a kazangliydi. O donemde, 6rnegin
Microsoft-Outlook gibi basit yazilimlar ile madencilik yapilabiliyordu. Ancak,
Bitcoin’in popiilaritesi ve kullanici sayisinin artmasiyla birlikte, madencilik yapma
zorlugu ve gereksinim duyulan donanim giicii de artti. Bu durum, daha yiiksek islem
glicii gerektiren ve bu nedenle daha az kazandiran bir madencilik siirecine yol agti.
Gilintimiizde, BTC madenciligi yapmak i¢in yiliksek kapasiteli 6zel donanimlar ve

buyuk veri merkezleri gerekmektedir (Dilek, 2018:18).

Bitcoin (BTC) transfer islemleri, blok ad1 verilen veri sistemlerinde kayit altina alinir.
Her blok, bir 6nceki bloga bagli olarak olusturulur ve bu bagli bloklar bir blok zincirini
(blockchain) olusturur. Bu sistem, BTC transferlerinin her adimimi agdaki tiim
bilgisayarlarda kayit altinda tutar ve islemlerin seffaf ve gilivenli bir sekilde
gerceklestirilmesini saglar. BTC alim ve satimi1 yapmanin iki temel yolu vardir. ilk
yol, gercek para birimleri kullanilarak kripto para borsalarindan BTC satin almaktir.
Bu islem, genellikle banka havalesi veya kredi kart1 ile yapilir ve borsa platformlari
araciligiyla gergeklestirilir. ikinci yol ise BTC ATM'lerinden dogrudan alim ve satim
islemlerini yapmaktir. Bu tiir ATM'ler, kullanicilarin Bitcoin alip satabilmelerini
saglar ve islemler genellikle nakit para ile yapilabilir. Istanbul’un Nisantas1 semtinde
bulunan BTC ATM'si, bu tir ATM'lere bir drnektir. Bu ATM'ler, kripto para alim-
sattmin1 daha erisilebilir ve hizli bir sekilde gerceklestirmeye olanak tanir

(Biiyiikdurmus, 2024: 61-62).

Bitcoin (BTC) piyasalarinda, BTC'nin giinliik degeri siirekli olarak alim satim
islemlerine tabi tutulur. Bitcoin'in degeri, piyasa kosullarina bagli olarak dalgalanabilir
ve kullanicilar, Bitcoin'i mevcut ABD dolar kuru iizerinden ABD dolarina
doniistiirebilirler. BTC'nin toplam arzi, 21 milyon ile sinirlandirilmistir. Ancak 2023
yil1 itibariyla, piyasada mevcut olan Bitcoin miktar1 yaklasik 19,58 milyon adettir.
BTC'nin piyasa degeri ise bu donemde yaklasik 839,13 milyar dolar olarak
hesaplanmistir. Bu piyasa degeri, Bitcoin'in toplam arzinin ve mevcut piyasa
kosullariin birlesiminden olusur ve Bitcoin'in genel ekonomik degerini yansitir

(tr.investing.com).
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Sekil 2.1. Bitcoin Fiyat Seyri (USD Cinsinden)

Kaynak: https://tr.investing.com/crypto/currencies,

Yukarida bulunan sekilde 2019-2023 yillar1 arasinda Bitcoin’de fiyat degisim
dalgalanmalar1 verilmistir. 2019 yilinin Ocak ayinda 3809,4 dolar olan Bitcoin
fiyatinda artis ve azaliglar gézlemlense de genel olarak artis oldugu ve 2023’iin Kasim

ayinda 37712,9 dolara ulastig1 goriilmektedir.

2.8.2. Altcoinler

2008 yilinda piyasaya siiriilen Bitcoin, kripto para diinyasinin ilk 6rnegidir ve temel
teknolojik altyapisinin anlasilmasi sinirliydi. Ancak Bitcoin'in degeri arttikga ve daha
fazla kisi tarafindan tercih edilmeye baslandikc¢a, bu alandaki potansiyel goézlemler
genisledi. Bu farkindalik, kripto para birimlerinin ¢esitlenmesine yol act1 ve yeni
isimler ve niteliklere sahip kripto paralar, yani altcoinler, gelistirildi. Litecoin, Bitcoin
Cash, Ethereum, EOS, Monero, Tether, Ripple, Stellar, Cardano ve Tron gibi kripto

para birimleri, bu ¢abalarin birer 6rnegidir.

2.8.2.1. Ethereum (ETH)

Ethereum, 2015 yilinda Vitalik Buterin tarafindan gelistirilen bir kripto para ve akill
sozlesmeler platformudur. Ethereum, kendi yerel para birimi olan Ether (ETH) ile
islem yapar. Ethereum'un temel amaci, blok zinciri teknolojisini daha da gelistirmek
ve genisletmektir. Ethereum, oOzellikle akilli sozlesmeler (smart contracts) ve
merkeziyetsiz uygulamalar (dApps) olusturmak i¢in kullanilan bir platform olarak 6ne
cikar. Akilli sézlesmeler, belirli kosullarin yerine getirilmesi durumunda otomatik
olarak vydratilen dijital sOzlesmelerdir. Bu 6zellik, Ethereum'un blockchain
altyapisinin esnekligini ve giiclinii kullanarak, merkeziyetsiz finansal islemler ve diger
cesitli uygulamalar1 destekler. Ethereum'un blok zinciri, akilli szlesmelerin ¢caligsmasi

icin gereken tim teknik altyapiy: saglar. Bu sayede, kullanicilar ve gelistiriciler,
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merkezi bir otoriteye ihtiyag duymadan, giivenilir ve seffaf islemler
gerceklestirebilirler. Ethereum'un sundugu bu genisletilmis 6zellikler, onu sadece bir
dijital para birimi olmaktan Gte, genis bir uygulama yelpazesine sahip bir platform
haline getirir (Bliylikdurmus, 2024: 63).

Ethereum'un temel 6zelliklerinden biri olan akilli sdzlesmeler, bu teknolojinin en
onemli yonlerinden biridir. Akilli sézlesmeler, blok zinciri {izerinde otomatik olarak
yuritilen, kendini uygulayan ve kendi kendini denetleyen programlardir. Bu
sozlesmeler, belirli kosullar saglandiginda otomatik olarak yiirlirliige girer ve
taraflarin yiikiimliiliiklerini yerine getirir. Ozelliklerin avantajlar1 arasinda seffaflik,
otomasyon, guvenlik, maliyet tasarrufu, hiz ve diisiik hata riski bulunmaktadir. Bu
ozellikler, Ethereum'u yalnizca bir kripto para birimi degil, ayn1 zamanda daha genis
bir uygulama platformu olarak kullanigl hale getirir. Akill1 sézlesmeler, bir¢ok farkli
sektorde, Ozellikle finans, sigorta ve tedarik zinciri yonetiminde devrim yaratma

potansiyeline sahiptir (Inci ve Alper, 2018: 47- 48).
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Sekil 2.2. Ethereum Fiyat Seyri (USD Cinsinden)

Kaynak: https://tr.investing.com/crypto/currencies

Yukaridaki sekilde 2019-2023 yillar1 arasinda Ethereum’un fiyat degisimlerine yer
verilmistir. Ocak 2019’ daki fiyat1 139,61 dolar olan Ethereum’un 2023 yil1 Kasim
ayindaki fiyati ise 2051,56 dolar1 bulmustur.

2.8.2.2. Binance Coin (BNB)

Binance Coin (BNB), 2017 yilinda Changpeng Zhao tarafindan kurulan Binance kripto
para borsasi tarafindan ¢ikarilan bir kripto para birimidir. Baglangigta Binance
borsasinda islem {icretlerini 6demek ve gesitli avantajlar elde etmek icin kullanilan

BNB, bir Initial Coin Offering (ICO) araciligiyla piyasaya siiriilmistiir. ICO,
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projelerin fon saglamak amaciyla yeni jetonlarin satisa sunulmasidir. BNB, bu tiir bir
satigla yatirimeilara sunulmus ve zamanla Binance ekosisteminde gesitli hizmetler igin
kullanilabilir hale gelmistir. Binance Coin, islem tiicretlerinde indirim saglamak, yeni
projelere yatirim yapmak ve Binance Smart Chain iizerinde islem yapmak gibi bir¢ok

farkli amagla kullanilmaktadir (www.btctirk.com).

Binance borsasi, kullanicilarina Binance Coin (BNB) kullanarak islem komisyonlarini
O6demeleri durumunda ¢esitli avantajlar sunmaktadir. Bu avantajlar, iglem iicretlerinde
saglanan indirimleri igerir ve kullanicilarin BNB ile 6deme yaparak komisyon
maliyetlerini diisiirmelerini saglar. Ilgili oranlar, genellikle yillik olarak giincellenir ve
Binance'n politikalarina bagli olarak degisebilir. Ornegin, 2024 yil1 itibariyla

Binance'in sundugu komisyon indirimleri su sekildedir (islim, 2021:65):

BNB Kullanimi ile Islem Ucretlerinde Indirim: Kullanicilar, Binance borsasinda
yaptiklari islemlerde BNB kullanarak belirli oranlarda indirim elde ederler. Bu oranlar

genellikle islem hacmine ve borsa kullanim siiresine gore degisir.

Ik Yil Indirim Orani: Binance, BNB ile 6deme yapan kullanicilar igin genellikle ilk
yil komisyonlarda belirli bir oranda indirim sunar. Bu indirim oran1 genellikle %50

civarinda olabilir.

Sonraki Yillar: 11k yilin ardindan, indirim oranlar1 kademeli olarak azalabilir. ikinci
yil %25, tiglincii y1l %12.5 gibi oranlarla devam edebilir. Binance, bu oranlar1 zaman

zaman guncelleyebilir ve yeni indirim stratejileri uygulayabilir.

Borsa Kullanimina Gore Indirimler: Yiiksek islem hacmine sahip kullanicilar veya

belirli VIP seviyelerine ulasanlar i¢in ekstra indirim oranlar1 sunulabilir.

Bu indirimler, BNB'min Binance ekosistemindeki degerini artirirken, kullanicilarin
islem maliyetlerini diigiirmelerine yardime1 olur. Binance'in resmi web sitesinden veya
kullanict hesaplarindan giincel indirim oranlar1 ve detaylar1 6grenmek miimkiindiir.
Toplam arz1 hakkinda veri bulunmayan BNB’nin 2023 yilinin Kasim ayindaki piyasa
arzt 151,69 milyon dolar olup piyasa degeri ise 38,99 milyar dolar civarindadir

(tr.investing.com ,2023).
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Sekil 2.3. Binance Coin Fiyat Seyri (USD Cinsinden)

Kaynak: https://tr.investing.com/crypto/currencies

Yukaridaki sekilde 2019-2023 yillar1 arasinda Binance Coin fiyat degisim
dalgalanmalar1 verilmistir. Ocak 2019°da 5,99 dolar olan BNB’nin fiyati Kasim
2023’te 227,6 dolara ¢ikmustir.

2.8.2.3. Ripple (XRP)

Ripple (XRP), 2012 yilinda Chris Larsen ve Jed McCaleb tarafindan kurulan Ripple
Labs tarafindan gelistirilmistir. XRP, Bitcoin ve diger kripto paralarin kullandigi blok
zinciri teknolojisinden farkli olarak, bir dagitilmis defter teknolojisi olan Ripple
Protokolii'ne dayanmaktadir. Bu, XRP'nin islemleri daha hizli ve verimli bir sekilde
gerceklestirmesine olanak tanir. Ripple, ag lizerinde hizli 6deme islemleri sunar; islem
stireleri genellikle 4 saniye civarindadir ve saniyede yaklasik 1.500 islem kapasitesine
sahiptir. XRP'nin toplam arzi1 100 milyar adettir. Ripple Labs, XRPnin dagitimini
yonetir ve kurucularinin %20's1 ile Ripple Labs'in %25't XRP'ye sahiptir. Bu oranlar
toplamda %45'lik bir kismi olusturur; geri kalan %55'lik dilim ise agin dagitimina
ayrilmistir. Bu yapi, XRP'nin merkeziyetsiz bir sekilde dagitimini ve yOnetimini
saglar. XRP'nin bu yiiksek islem hiz1 ve diisiik maliyetleri, onu 6zellikle bankalar ve

finansal kuruluslar i¢in cazip bir 6deme ¢ozlimii haline getirmistir (Aslan, 2018: 10).

Ripple (XRP), piyasa degeri agisindan diger kripto para birimlerinin gerisinde kalsa
da, 2017'deki deger artis1 sayesinde Ripple'in kurucusu Chris Larsen't diinya zenginleri
siralamasinda 14. siraya tasmmistir. Ripple sirketi, bireysel yatirimcilardan ziyade
kurumsal miisterilere hizmet vermeyi hedeflemektedir. Sirketin temel amaci, bankalar
ve finansal kuruluslar i¢in diigiik maliyetli ve hizli para transferi ¢oztimleri sunmaktir.
Ripple agi, uluslararasi para transferlerinde maliyet avantaji saglamakla birlikte,

islemleri genellikle 5 ila 10 dakika i¢inde tamamlayabilmektedir. Bu islemler hem
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bankalar hem de miisteriler tarafindan anlik olarak izlenebilir. Ripple’in sundugu bu
Ozellikler, 6zellikle sinir 6tesi 6demeler ve biiyiik 6lgekli finansal islemler i¢in biiyiik
bir verimlilik ve hiz saglar, boylece geleneksel bankacilik sistemlerine kiyasla 6nemli

avantajlar sunar (Kesebir & Giinceler, 2019:616).

Ripple islem ag1, yalnizca kripto para birimleri ve dijital varliklarla sinirli kalmayip,
diger varlik tiirlerini de destekleyen bir platform olarak kullanilmaktadir. Ripple agi,
degerli madenler, gayrimenkul gibi cesitli fiziksel varliklarin yani sira, dijital
varliklarin yonetimini de saglayabilir. Ripple'in temel yapisi, bir veritabani defteri
olarak tanimlanir ve bu, agdaki tiim islemlerin ve varliklarin kayit altina alinmasin
saglar. Ripple ag1 lizerinde yapilan tiim XRP hareketleri seffaf bir sekilde korunur ve
bu, agin gilivenligini ve dogrulugunu saglar. Ripple ag1, ¢esitli hesap tiirlerini destekler
ve kullanicilar, XRP, farkli para birimleri veya dijital varliklar arasinda tercih
yapabilirler. Bu esneklik, Ripple'in farkli varlik tiirlerinin yonetimi i¢in genis bir
uygulama yelpazesi sunmasini saglar ve 6zellikle biiyiik 6l¢ekli finansal islemler ve

deger transferleri i¢in uygun bir ¢6zliim haline getirir (Durdu, 2018:85-86).

XRP'nin toplam arz1 100 milyar adettir. 2023 Kasim ayinda, XRP'nin piyasa arz1 54,01
milyar dolardir ve piyasa degeri ise 32,95 milyar dolardir. Bu rakamlar, XRP'nin kripto
para piyasasindaki yerini ve ekonomik degerini yansitir. Piyasa degeri, XRP'nin
toplam arzinin mevcut piyasa fiyati ile c¢arpilmasiyla elde edilirken, piyasa arzi

toplamda dolagimdaki XRP miktariin degerini belirtir (tr.investing.com, 2023).
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Sekil 2.4. XRP Fiyat Seyri (USD Cinsinden)

Kaynak: https://tr.investing.com/crypto/currencies
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Yukaridaki sekilde 2019-2023 yillar1 arasinda XRP’nin fiyat degisim dalgalanmalari
verilmigstir. 2019 yilinin Ocak ay1 ile 2023 Kasim donemleri arasinda fiyati 1 dolarin

asagisinda bulunan XRP’nin degeri Kasim 2023’te 1,04119 dolara yiikselmistir.

2.9. Tiirkiye’de Kripto Paranin Durumu ve Kurumlarin Yaklasimlari

Kripto paralarin Tiirkiye'deki yayginlagmasi, diinya genelinde yasanan biiyiik bir
kripto para boom'undan etkilendi. 2009 yilinda Bitcoin'in piyasaya siiriilmesinden
sonra, kripto para birimleri genel olarak finans diinyasinda 6nemli bir yer edinmeye
basladi. Ancak Tiirkiye'de kripto paralarin bilinirligi ve kullanimi 2017 yilinda
artmaya basladi (Guven, 2020:107).

Tiirkiye'de Bitcoin'in kullanim alanlarmin ¢esitliligi, kripto paralarin giinliik yasamda
giderek daha fazla entegre edildigini gdstermektedir. Istanbul Atatiirk Havalimani'nda
bulunan ilk Bitcoin ATM'si, bu teknolojinin tlkemizdeki ilk érneklerinden biri olarak
dikkat c¢ekti. Ayrica, calisanlarina Bitcoin ile ddeme yapan bir isletmenin varligi,
kripto paralarin yalnizca bireysel yatirim araci degil, ayni1 zamanda bir 6deme yontemi
olarak da benimsenmeye baslandigini1 gostermektedir. Bitcoin ve diger kripto paralar,
danigmanlik, avukatlik, bilisim ve miiteahhitlik gibi cesitli sektdrlerde 6deme araci
olarak kullanilabilmektedir. Bunun yani sira, futbolcu transfer bedellerinin Bitcoin ile
Odenmesi gibi daha biiyiik 6l¢ekli islemlerde de kripto paralarin kullanimi s6z konusu
olabilmekte, alisveris merkezlerinde Bitcoin ile yapilan aligverislerde bu teknolojinin
glinliik hayatin bir pargasi haline gelmeye basladigin1 géstermektedir. Turkiye'de sanal
platformlar lizerinden Bitcoin alip satmak miimkiin ve bu platformlar, kullanicilarin
kripto paralarla islemlerini gergeklestirmelerine olanak tanimaktadir. Bu tiir
platformlarin artis1, Bitcoin ve diger kripto paralarin daha genis bir kullanic1 kitlesine
ulasmasini saglamaktadir. Blockchain teknolojisinin saglik, posta hizmetleri,
bankacilik islemleri ve hatta referandum ve se¢imlerde oylama gibi alanlarda nasil
devrim yaratabilecegi ilizerine tartigmalar devam etmektedir. Blockchain'in sundugu
seffaflik, giivenlik ve verimlilik avantajlari, bu teknolojinin gelecekte cesitli
sektorlerde daha fazla benimsenmesine yol acabilir. Bu tiir yenilikler, toplumlarin
dijitallesme siirecinde onemli adimlar olarak degerlendirilmektedir (Dizkiric1 ve

Gokgoz, 2018: 98).
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Tirkiye'de Bitcoin ATM'lerinin sayisinin 22’ye yiikselmesi, kripto paralarin
kullaniminin ve benimsenmesinin arttigini gdstermektedir. Istanbul'da 13, Izmir'de 3
adet Bitcoin ATM'sinin bulunmasi, biiyiik sehirlerde ve finans merkezlerinde kripto
para erisiminin daha yaygin hale geldigini isaret etmektedir. Bitcoin ATM'leri,
kullanicilara nakit veya kredi kart1 ile Bitcoin satin alma ve bazen de Bitcoin'lerini
nakde cevirme imkani sunar. Bu tiir ATM'lerin varligi, kripto paralarin giinlik
yasamda daha erisilebilir hale gelmesini ve daha genis bir kullanici Kkitlesine
ulagmasini saglamaktadir. Bu gelisme, Tiirkiye'deki kripto para ekosisteminin biiyiime
potansiyelini ve kripto paralarin finansal hizmetler alanindaki yerini
giiclendirmektedir. Ayrica, kripto para birimlerinin yasal ve dizenleyici cerceveler
icinde nasil ele alindig1r da 6nemli bir konu olmaya devam etmektedir (Hatipoglu,

2021).

Tirkiye'de kripto paralar ve blockchain teknolojisi tizerine yapilan ¢aligmalar, tilkenin
dijital finansal ekosisteminin gelisimini yansitmaktadir. 2019-2023 dénemi igin
hazirlanan 11. Kalkinma Plani'nda, blockchain temelli dijital merkez bankas1 parasi
(CBDC) igin gerekli adimlarin atilacagi belirtilmistir. Bu tilir dijital para projeleri,
merkezi otoriteler tarafindan desteklenen ve diizenlenen dijital varliklarin finansal
sistemdeki roliinii artirabilir. Bankalararas1 Kart Merkezi'nin (BKM) "Keklik" adiyla
gelistirdigi dijital para, bu tiir projelerin bir Ornegidir. Deneysel amacgli olarak
gelistirilen Keklik, kullanic1 sayisinin sinirli olmasiyla birlikte para transferleri ve
aligveris 6demeleri gibi islemleri miimkiin kilmaktadir. Bu tiir projeler, dijital paranin
uygulama alanlarini test etme ve bu teknolojinin potansiyelini kesfetme firsati sunar.
Ote yandan, Turkiye'de ge¢miste E-lira ve Turkocoin gibi kripto para girisimleri
olmus, ancak bu projeler basarisizlikla sonuglanmigtir. Bu tiir girisimlerin basarisiz
olmasi, kripto paralarin ve dijital varliklarin Tirkiye'deki regililasyon ve pazar
dinamiklerine uygunlugunu test etme acgisindan Onemlidir. Az sayida da olsa,
Bitcoin’in ddeme araci olarak kabul edildigi sirketler, kripto paralarin Tiirkiye'deki
finansal sistemdeki yerini yavas yavas saglamlastirmaktadir. Bu durum, kripto
paralarin giderek daha genis bir kabul gordigini ve gilnlik islemlerde

kullanilabilirliginin arttigini gostermektedir (Uzer, 2017: 116).

8 Haziran 2018'de Tiirkiye Bilisim Vakfi (TBV) tarafindan kurulan Blockchain
Tiirkiye Platformu, Tirkiye'de blockchain teknolojisinin yayginlagtirilmast ve

uygulanabilirligini artirma amaci tasimaktadir. Eyliil 2018'de gergeklestirilen ilk
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finansal Blockchain Borsa Istanbul projesi, bu amacin bir pargasi olarak énemli bir
adim olmustur. Bu projede, blockchain altyapisi kullanilarak miisteri veri tabaninda
bulunan bilgilerin eslestirilmesi saglanmistir. Bu yontemle, veri tabanina miisteri
bilgileri girilirken olas1 hatalarin oniine gecilmesi, islemlerin hizli, giivenli ve seffaf
bir sekilde gergeklestirilmesi hedeflenmistir. Blockchain teknolojisinin sundugu
seffaflik ve glivenlik avantajlari, finansal iglemler ve veri yonetimi siire¢lerinde 6nemli
tyilestirmeler saglayabilir. Blockchain'in teknik altyapisi sayesinde ¢ok sayida islem
ayn1 anda gergeklestirilebilir ve bu teknolojinin gerektirdigi diger projeler i¢in de
kullanilabilme potansiyeli vardir. Bu tiir projeler, blockchain teknolojisinin farkl
alanlarda nasil uygulanabilecegini ve cesitli sektorlerde nasil deger katabilecegini
gostermek acisindan biiylik 6nem tasir. Tirkiye'deki bu girisimler, blockchain'in
finansal sektordeki kullanimini test etme ve genisletme konusunda Ornek teskil
etmektedir (Giiven, 2020:107).

Tirkiye'de Bitcoin'in ve diger kripto paralarin kabul edilme orani, 6zellikle emlak,
egitim ve restoran sektorlerinde artis gdstermistir. Isletmeler, dijital paralari deme
aract olarak kabul etmeye bagladik¢a, kripto paralarin giinlikk yasamda ve ticari
islemlerde daha yaygin bir sekilde kullanilmas1 saglanmistir. Bu durum, Tiirkiye'deki
Bitcoin déviz bozdurma sirketlerinin doviz kuru riskinden korunmak icin e-ticaret ve
aligveris alanlarinda Bitcoin ile 6deme yapmay1 tercih etmelerinin bir yansimasidir.
Kripto para birimlerinin uluslararasi arenadaki etkisi, Tiirkiyenin bu alandaki
girisimlerini ve dijital finansal teknolojileri benimseme c¢abasini da artirmistir.
Ornegin, Akbank, Bitcoin teknolojisini uluslararasi para transferlerini kolaylastirmak
amaciyla kullanmaya baglamigtir. Bu tlir uygulamalar, kripto paralarin ve blockchain
teknolojisinin finansal hizmetlerde nasil kullanilabilecegini gosterir. Ancak,
Turkiye'de 30 Nisan 2021 itibariyla kripto para birimlerinin ddemelerde
kullanilmasinin yasaklanmasi, kripto para piyasasinda onemli bir diizenleme
degisikligine isaret etmektedir. Bu yasak, kripto paralarin 6deme araci olarak
kullantmin1 smirlandirmig olsa da kripto para alim satimi yasaklanmamaistir. Yani,
kullanicilar kripto para alim satimi yapmaya devam edebilir, ancak bu paralar
dogrudan odemelerde kullanamazlar. Bu diizenleme, kripto para kullaniminin
diizenleyici ¢ercevede nasil sekillendigini ve bu alandaki risklerin yodnetimini
hedeflemektedir (Simsek, 2019: 129).

60



Diinya Ekonomik Forumu tarafindan yapilan arastirmaya gore, kripto paralarin en

fazla kullanildig: iilkeler su sekilde siralanmistir (Hatipoglu, 2021):

Nijerya - %33
Vietnam - %21
Filipinler - %20
Turkiye - %16
Peru - %15

Bu siralama, kripto paralarin bu iilkelerde ne kadar yaygin olarak kullanildigini ve
kabul gordiigiinii gdstermektedir. Nijerya, en yiiksek oranda kripto para kullanimiyla
birinci sirada yer alirken, Tiirkiye % 16'lik kullanim oraniyla doérdiincii siradadir.
Japonya ve Danimarka ise kripto para kullaniminda daha diisiik oranlarla dikkat
cekmektedir. Her iki tilke de % 4 oraniyla en az kripto para kullanan iilkeler arasinda
yer aliyor. Bu durum, farkl iilkelerin kripto paralarla olan iligkilerinin, ekonomik
kosullarina, diizenleyici ortamlarina ve toplumsal aliskanliklarina bagl olarak biiyiik

farkliliklar gosterebilecegini ortaya koymaktadir.

2.9.1. Bankacihik Diizenleme ve Denetleme Kurulu (BDDK) Kripto Para
Yaklasim

25 Kasim 2013 tarihinde, Bankacilik Diizenleme ve Denetleme Kurumu (BDDK)
tarafindan yapilan basin agiklamasinda, kripto paralarin resmi veya 6zel kuruluslar
tarafindan ihra¢ edilmedigi ve bu paralarin karsiligi icin herhangi bir giivence
verilmedigi vurgulanmistir. Bu agiklamada, kripto paralarin 6493 sayili Odeme ve
Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para
Kuruluglar1  Hakkinda ~ Kanun  kapsaminda  elektronik  para  olarak
degerlendirilemeyecegi belirtilmistir. Dolayisiyla, BDDK'nin kripto paralar {izerinde
gOzetim ve denetim yetkisi bulunmamaktadir. Ayrica, Bitcoin ve benzeri sanal para
birimleriyle yapilan islemlerde taraflarin kimliklerinin bilinmedigi, bu durumun yasa
dis1 faaliyetlerde kullanilabilecek bir ortam olusturdugu ifade edilmistir. Bu agiklama,
sanal para birimlerinin izlenebilirlik ve diizenleyici denetim eksiklikleri nedeniyle
potansiyel riskleri ve giivenlik endiselerini ortaya koymaktadir. Bu tiir diizenleyici
yaklagimlar, kripto paralarin finansal sistemdeki yerini ve regiilasyon c¢ergevesini
sekillendirmek i¢in 6nemli bir adim olarak degerlendirilebilir. Kripto paralarin nasil

yonetilecegi ve diizenlenecegi konusundaki belirsizlikler, ¢esitli {ilkelerde ve finansal
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kurumlarda farkli politikalarin ve uygulamalarin gelistirilmesine neden olmustur

(BDDK, 2013).

Turkiye'deki sanal para birimlerinin hukuki durumu 6493 sayili Odeme ve Menkul
Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslari
Hakkinda Kanun ¢ergevesinde belirlenmistir. Bu kanun, Tirkiye'deki 6deme ve
menkul kiymet mutabakat sistemleri, elektronik para kuruluslar1 ve 6deme hizmetleri
ile ilgili diizenlemeleri kapsamaktadir. Bu diizenlemeye yetkili kurumlar arasinda
Tiirkiye Cumhuriyet Merkez Bankasi ve Bankacilik Diizenleme ve Denetleme

Kurumu bulunmaktadir (Uzer, 2017: 114).

2.9.2. Mali Suc¢lar1 Arastirma Kurulu’nun (MASAK) Kripto Para Yaklasim

Tiirkiye'de kripto paralarin finansal islemler iizerindeki etkisi, cesitli diizenleyici
aciklamalar ve kilavuzlarla sekillendirilmistir. 3 Agustos 2016 tarihinde Mali Suglari
Arastirma Kurulu (MASAK) tarafindan yayinlanan Sektorel Siipheli Islem
Bildirimleri (SiB) Rehberi'nde, Bitcoin ve benzeri sanal para birimleriyle yapilacak
islemlerin siipheli islem olarak degerlendirilmesi gerektigi belirtilmistir. Bu rehber,
kripto paralarin potansiyel risklerini ve yasa dis1 faaliyetlerdeki roliinii vurgulamistir.
Ancak, 11 Eyliil 2019 tarihinde yayimnlanan giincellenmis Sektorel SIB Rehberi'nde,
kripto paralar ile yapilan islemlerin dogrudan siipheli olarak siniflandirilmadig: ifade
edilmistir. Bu rehber, islemlerin miisteri profilini karsilamadiginda veya tutar ve siklik
acisindan alisilmadik oldugunda, islem kaynaklarinin belirsiz olmasi veya kisinin mali
profiline uymayan nitelikte olmas1 durumunda siipheli sayilabilecegini aciklamistir.
Bu guncelleme, kripto paralarla yapilan islemlerin daha ayrintili ve durumsal bir
sekilde degerlendirilmesi gerektigini belirtmektedir. Bu diizenlemeler, kripto paralarin
finansal sistemdeki roliinii ve potansiyel risklerini yonetme cabalarinin bir pargasi

olarak goriilmektedir (Hatipoglu, 2021).

2.9.2. Sermaye Piyasasi Kurulu’nun (SPK) Kripto Para Yaklasimi

1 Aralik 2017 tarihinde Sermaye Piyasas1 Kurulu (SPK) tarafindan agiklanan kararda,
Tiirkiye'de kripto paralar hakkinda herhangi bir diizenleme bulunmadigi belirtilmistir.
SPK, kripto para birimlerinin Sermaye Piyasast Kanunu kapsaminda tiirev araglara
dayanak teskil edemeyecegini ifade etmistir. Bu nedenle, kripto paralarla ilgili olarak
herhangi bir kurum tarafindan miisterilere yoOnelik spot veya tiirev islemlerin

yapilamayacagina karar verilmistir. Bu dilizenleme, kripto paralarin finansal
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piyasalarda kullanilabilirligini ve diizenleyici ¢ergevesini sinirlayarak, bu varliklarin
resmi finansal araglar olarak taninmasini engellemistir. Bu karar, kripto paralarin yasal
ve dlzenleyici gergevesinin belirgin olmadigi bir donemde, yatirimer korumasi ve

piyasa diizeninin saglanmasi amaciyla alinmistir (Hatipoglu, 2021).

2.9.3. Tiirkiye Bilimsel ve Teknolojik Kurumu’nun (TUBITAK) Kripto Para
Yaklasim

TUBITAK, 20 yil1 askin siiredir kriptografi alaninda arastirmalar yiiriitmektedir. Bu
baglamda, 2017 yilindan itibaren TUBITAK'a bagh Bilisim ve Bilgi Giivenligi ileri
Teknolojiler Arastirma Merkezi (TUBITAK BILGEM) blok zincir teknolojisi tizerine
calismalar yapmaktadir. TUBITAK BILGEM, blok zincir teknolojisinin gelisimini
desteklemek ve bu alandaki yenilikleri arastirmak amaciyla kurdugu Blok zincir
Arastirma Laboratuvari araciligiyla Ar-Ge faaliyetlerini strdirmektedir. Bu merkez,
blok zincir teknolojisinin potansiyelini degerlendirmek, giivenlik protokollerini
gelistirmek ve bu alandaki uygulamalar ilerletmek i¢in Onemli bir platform

sunmaktadir.
Blok zincir Arastirma Laboratuvari'nin ana gorevleri su sekildedir (TUBITAK, 2018):

» Akademik Literatiir Takibi ve Katki: Blok zincir ve dijital para konularinda mevcut
akademik literatiirii takip etmek, bu alandaki ¢aligmalara katki1 saglamak ve pratik
uygulamalardaki teknolojik altyapilari incelemek ve analiz etmek.

» Guvenlik ve Mahremiyet Analizi: Blok zincir ve dijital para teknolojilerinin
guvenlik ve mahremiyet yoniinden analizini yapmak.

> lleri Kriptografik Yapitaslari: Zero Knowledge Snark, Commitment, Dynamic
Membership of Multi-party Signatures, Threshold Cryptography, Distributed
Verification, Pairing-based Cryptography gibi ileri kriptografik yapitaslarinin blok
zincir teknolojisine entegrasyonunu arastirmak ve bu kavramlarin pratik
uygulamalarda analizlerini yapmak, milli ve yerli blok zincir kurulumlar1 igin
kavram ispatlar1 yapmak.

» Ekonomik Risk Analizleri: Ulusal ¢ikarlar1 gozeterek ekonomik alanda risk
analizleri yapmak.

> Kitle Fonlama ve Mikroddeme Sistemleri: Kitle fonlama (Crowdfunding, ICO) ve

blok zincir tabanli mikrofonlama/mikroddeme sistemlerini aragtirmak.
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> Dijital Paralarin Izlenebilirligi ve Regiilasyon: Dijital paralarin izlenebilirligi ve
regiilasyon altyapisi lizerine ¢alismalar yapmak.

» Egitim ve Danismanlik: Egitim ve danismanlik hizmetleri saglamak.

» Bilimsel Calistaylar: Turkiye’de blok zincir ile ilgili bilimsel c¢alistaylar
dizenlemek.

> Teknik Destek: lgili kamu kurumlari, kuruluslar ve &zel sektore teknik destek
saglamak

» Akademik Projeler: Blok zincir ve dijital para teknolojileri ile ilgili akademik
bitirme projeleri, yliksek lisans ve doktora tezleri ile uluslararasi literatiire katki

saglamak.

TUBITAK BILGEM tarafindan gerceklestirilen 6nemli etkinlikler sunlardir
(TUBITAK, 2018):

Ulusal Blok zincir Calistayi: 2-3 Nisan 2018 tarihlerinde diizenlenmistir. Bu ¢alistay,
blok zincir teknolojisinin ¢esitli yonlerini tartismak ve bu alandaki gelismeleri

degerlendirmek amaciyla yapilmigtir.

Ulusal Blok zincir Calistayr: 25-26 Eyliil 2019 tarihlerinde gergeklestirilmistir. Bu
ikinci ¢alistayda, blok zincir teknolojisinin evrimi ve yeni uygulama alanlari tizerinde

durulmus, teknolojiye dair giincel gelismeler ve trendler ele alinmustir.

Bu calistaylar, Turkiye'de blok zincir teknolojisinin gelisimini desteklemek ve bu

alanda bilgi paylasimini artirmak amaciyla diizenlenmistir.

2.10. Kripto Paralarin Olas1 Kullanim Alanlar

Kripto paralar hem yatirim araci hem de 6deme araci olarak kullanilabilmektedir,
ancak 6deme araci olarak kullanim orani diinya genelinde oldukea diisiiktiir. Bitcoin’le
yapilan islemlerin sayis1 zamanla artis gdstermis olsa bile kiiresel ¢capta nakit ve kredi
kart1 gibi geleneksel ddeme araglariyla kiyaslandiginda islem hacmi hala diisiiktiir.
Kripto paralarin 6deme aract olarak benimsenmesinin Oniindeki baslica engeller
arasinda yiiksek volatilite, diisiik kabul oran1 ve yetersiz regiilasyonlar bulunmaktadir.
Bu durum, kripto paralarin giinliik aligverislerde yaygmn bir 6deme araci olarak

kullanilmasini sinirlamaktadir (Mursan, 2023: 84).

Bitcoin’in tiirevleri olan varliklar, genellikle finansal iiriinler olarak kabul edilir ve

6deme araci olarak kullanimlari ¢ok nadirdir (SGderberg, 2018: 5). Bitcoin ve turevleri
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(altcoinler), kisa ve orta vadede uluslararasi para ve finansal enstriimanlara karsi tam
anlamiyla bir ikame etkisi yaratmis olmasalar da son trendler bu dijital varliklarin
onemli bir gevrimici para birimi ve 6deme sistemi haline geldigini gostermektedir.
Bitcoin ve altcoinler, 6zellikle gevrimici 6demelerde ve dijital platformlarda artan bir
kabul gérmekte, yatirnm araglar1 olarak dikkat ¢gekmektedir. Bu dijital para birimleri,
geleneksel finansal sistemlerle kiyaslandiginda hala sinirli bir kabul oranina sahip olsa
da teknolojik gelismeler ve artan kullanici talebi sayesinde finansal sistemlerdeki

rollerinin genislemesi beklenmektedir (Alpago, 2018: 424).

Kripto paralar, 6zellikle finansal piyasalar Uizerinde derin etkiler yaratmistir. 7 giin 24
saat islem yapma imkani, diisiik komisyon oranlar1 ve yiiksek islem hizlar1 gibi
avantajlari, geleneksel araci kurumlara kiyasla belirgin bir iistiinliik saglamaktadir. Bu
durum, finans sektoriindeki isletmeleri is modellerinde degisiklik yapmaya
zorlamaktadir. Geleneksel finansal araglarla islem yapan kurumlar, kripto paralarin
sundugu bu yenilik¢i 6zellikler karsisinda adapte olma ve rekabet avantaji saglama
ihtiyac1 duymaktadir. Kripto paralarin sagladig: erisim kolaylig1 ve diigiik maliyetler,
sektordeki is yapma bigimlerini yeniden degerlendirmeye ve yenilik¢i ¢oziimler

aramaya tesvik etmektedir (Karaoglan vd., 2018: 16).

65



3. BLOK ZINCIR TABANLI AKILLI SOZLESMELER VE
KRIPTO PARALARIN MUHASEBELESTIRILMESI

3.1. Kripto Paralarin Muhasebelestirilmesine Yonelik Literatir

Taramasi

Kripto paralarin nasil muhasebelestirilmesi gerektigi konusu literatiirde de genis yer
bulmaktadir. Yapilan calismalar incelendiginde Oncelikli olarak kripto paralarin
niteliginin belirlenmemis olmasi herhangi bir gorlis birligi saglanamadigi igin
standartlarin belirlenememesi kripto paralarin muhasebelestirilmesinin 6niindeki en
bliyiik engellerden biridir. Literatiirde ¢calismalarin bir kisminda kripto paralarin hazir
degerler olarak nitelendirilerek yabanci paralar gibi TL’ye ¢evrilerek 100 kasa ana
hesabinin altinda bir alt hesapta takip edilmesi gerektigi goriisii ifade edilirken kur
farkindan kaynakli kar ve zarar ise kambiyo kar1 ya da kambiyo zarar1 hesaplari altinda
incelenmesi gerektigi savunulmustur. Diger taraftan ise kripto paralarin  maddi
olmayan duran varlik olarak nitelendirilmesi gerektigi goriisiinii savunanlar literatiirde
yer almaktadir. Yine bu gorilislerin yaninda ortaya ¢ikacak doviz biirolarina benzer
kripto para alim satimi yapan isletmelerin eldeki kripto paralar1 153 ticari mallar

hesabinda takip edilmesi gerektigi goriisii literatiirde yer almaktadir.

Sergemeli (2018) calismasinda muhasebede 6ziin 6nceligi kavraminin dikkate alinarak
kripto paralarin muhasebe kaydinin kripto paralarin ticari mal, hazir deger ya da

menkul kiymet olarak nitelendirilmesine gore yapilmasi gerektigini ifade etmistir.

Vincent ve Wilkins (2020)calismada, kripto paraya yonelik islemlerinin yasal bir
altyapisinin  eksikligine dikkat c¢ekmistir. Bu durumun kripto paralara yonelik

denetiminde yetersiz kalmasina yol acacagi ifade edilmistir.

Yiiksel (2020), kripto paralarin smiflandirilmasinda goriis birliginin saglanmasi
onemli oldugunu vurgulamistir. Teknolojik gelismeler acisindan kripto paralarin
muhasebelestirilmesi isleminin yeni standartlara gore yapilmasini Onermektedir.
Piyasa degeri ve islem hacmi yiiksek olan kripto paralar icin gerekli yasal

diizenlemelerin yapilmasi, yeni muhasebe standartlarinin hazirlanmasi, isletmeler
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tarafindan iiretilen ya da yatirim amaciyla alinan kripto paralarin dogru bir sekilde

muhasebelestirilmesi 6nemlidir.

Eren, Erek ve Akbaba (2020), kripto paralarin muhasebelestirilmesinde belirsizligin
oniine ge¢mek i¢in kripto paralar ile ilgili standartlar belirlenmesi gerektiginin
tizerinde durup bu standartlar belirlenirken yalniz temel kullanim alanlarini degil, tim
kripto varliklarin giincel ve gelecekte ki muhtemel kullanim alanlarini

degerlendirilmesi gerektigini ifade etmislerdir.

Karacali (2019), calismasinda kripto paralart hazir deger ve menkul kiymet olarak
kabul ederek muhasebe kaydini tutmustur. Kripto paralar hazir deger olarak ele
alindiginda, yabanci para gibi elde etme ve elden ¢ikarma anindaki kur farkliliklar:
dikkate alinarak izlenmis ve donem sonlarinda da degerleme islemleri yapilarak kar
veya zarar olarak kaydedilmigtir. Menkul kiymet olarak ele alindiginda, kripto para
hem kisa vade de menkul kiymet hem de yatirim amagh bir degerli maden gibi takip
edilmistir. Bu ylizden alim-satim ve donem sonu degerlemesi benzer sekilde yapilmis
ve muhasebe kaydi yapilmistir. Kripto paralar ile tiim hukuki alanlarda ulusal ve
uluslararasi dlgekte bir diizenlemenin gerekliligini vurgulayarak belirsizligin ortadan

kaldirilmasinin 6nemli oldugunu ifade etmistir.

Akiz (2019), kripto paranin nasil nitelendirilecegi konusunda ortak bir diisiince
olusturulmasi gerektigini ve daha sonra kripto paranin kontroliinii saglamak i¢in kripto
paralarin  vergilendirilmesi, muhasebelestirilmesi ve denetim mekanizmasinin

olusturulmasi gerektigini ileri stirmiistiir.

Kizil, Hanisoglu ve Aslan (2019) c¢alismalarinda kripto paralarin kullaniminin
yayginlagsmasint destekleyenler, yatirimcilarin zarara ugramamasi i¢in muhasebenin
temel kavramlari ve muhasebe ilkeleri geregince bu alanda yasal diizenlemelere

thtiyag bulundugu goriisiinii savunmaktadirlar.

Pehlivan (2020), calismasinda, muhasebede yer alan temel kavramlardan biri olan
0zilin Onceligi kavramina gore kripto paralar yabanci para olarak degerlendirmistir ve
islemin gergeklestigi tarihte kripto para borsalarindaki kur {izerinden TL’ye gevrilip

muhasebelestirme isleminin yapilmasin1 uygun bulmustur.

Stancheva, Eleonora (2019), calismasinda kripto paralara iligkin sorunlarin
incelenerek yetkili merciiler tarafindan, kripto paralarin muhasebelestirilmesini

sekillendirilmesi gerektigini ifade etmistir.
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Ag ve Giilhan (2022)’e gore spekiilatif amaciyla alim-satim yapan isletmeler
ellerindeki kripto paralar1 hazir degerler icerisinde gostermelidir. Kripto paralari
isletmeler yatirim amagcli bir degisim araci olarak gérmektedir. Kripto para madenciligi
yapan isletmeler, kripto para tretildikten sonra {lirettigi kripto parayr “157 Diger
Stoklar” hesabinda izlemelidir. Tiirkiye’de kripto paralar i¢in bir diizenleme yapilmasi
halinde ortaya aynen doviz biirolar1 gibi kripto para alim-satimi yapan isletmeler
cikacagl diistiniilmektedir. Bu durumda bu isletmelerin kripto paralart “153 Ticari

Mallar” hesabinda izlemesi uygun goriilmiistiir.

Arslantas (2016)’a gore, elde edilen Bitcoin yabanci para olarak nitelendirilmelidir
100 Kasa ana hesabinin altinda bir alt hesap agarak bu hesap altinda kaydi tutulmalidir
ve kripto paranin elden ¢ikarildig: tarihteki fiyat: lizerinden degerlendirilmelidir. Kar
646 Kambiyo Karlar1 hesabina, zara ise 656 Kambiyo Zararlar1 hesabina

kaydedilmelidir.

Dizkirict ve Gokgoz (2018), calismalarinda kripto paralarin nitelik olarak yabanci para
gibi kabul edilebilecegine yer vermistir. Dizkirici ve Gokgoz’e gore Tiirkiye’de
parayla 6l¢iilme kavrami geregince kripto paralar TL’ye ¢evrilmelidir. Oziin nceligi
kavrami geregince ise yabanci para olarak nitelendirilip islemin gergeklestigi tarihteki

kur tizerinden TL’ye ¢evrilerek kaydi yapilmalidir.

Prochazka (2018) “Accounting for Bitcoin and Other Cryptocurrencies under [FRS:
A Comparison and Assessment of Competing Models” baglikli ¢alismasinda kripto
paralara yonelik modellemeler sonucunda kripto paralarin emtia, maddi olmayan
duran varlik, nakit ve benzerleri ve finansal ara¢ olarak degerlendirilip

degerlendirilemeyecegini tartigmistir.

Yalgin (2019)’a gore, kripto paralar para, emtia ve menkul kiymet olarak
nitelendirilebilir. Kripto para madenciligi yapan, kripto paralar1 degisim araci olarak
kullanan ve alim ile satimini yapan igletmeler, kripto paralar1 Tiirkiye’deki Muhasebe
Sistemi Uygulama Genel Tebligleri ve Uluslararas1 Muhasebe Standartlari’na uygun

olarak muhasebelestirme islemini yapmalidir.

Yumusaker (2019), ¢aligmasinda kripto paralarin eger nitelik olarak 6deme araci
olarak degerlendirilirse Hazir Degerler grubu altinda yeni bir alt hesap acilarak tipki
yabanci paralarin muhasebelestirilme islemi gibi kaydinin yapilabilecegini, bu

durumda 100 kasa hesabinin altina kripto para alt hesab1 agilarak meydana gelen kar
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ya da zarar 646 ve 656 numarali kambiyo kar1 ya da kambiyo zarar1 hesabi lizerinde

takip edilebilecegini savunmustur.

Tan ve Low (2017) calismasinda, Bitcoinin kar amagli alinip satilmasinin mal alis
satisina benzedigi i¢cin IAS 2 Stoklar standardi hiikiimlerinin muhasebelestirme
siirecinde uygun gormiistiir. Ayn1 zamanda finansal ara¢ tanimina uymadigi igin

finansal bir ara¢ olarak muhasebelestirilemeyecegini ifade etmistir.

Dilek ve Dogan (2023), calismalarinda, kripto paralarin yabanci para olarak
degerlendirilmesi durumunda,100 Kasa hesabinin altinda bir alt hesap agilarak -
ornegin Kripto Para Kasasi- gibi bu hesapta kaydi tutulabilecegini, ancak altin gibi
degerli bir maden olarak nitelendirildigindeyse mevcut hesap planinda 108 Diger
Hazir Degerler hesabinda ya da hazir degerler grubunda yer alan bos hesaplarda, -104
Kripto Para gibi- hesabinda takip edilebilecegini ifade etmistir. Diger yandan; kripto
para ticareti yapan isletmeler i¢in kripto paralar bir nevi stok kalemi olup faaliyetlerini
kripto para ticaretinden siirdiiren isletmeler kripto para aliglarin1 153 Ticari Mallar

hesabinda muhasebelestirmeleri uygun goriilmiistiir.

Alict ve Yanik (2022)’a gore, kripto paralar 6deme araci olarak tutuldugunda 108
Diger Hazir Degerler olarak kabul edilebilecegi gibi 104-107 arasinda bir hesap
grubunda izlenebilir. Donem sonu degerleme farklar1 ise kambiyo kar/zararlari
paralelinde donem kar zararina aktarilmalidir. Eger kripto paralar yatirim amach elde
tutuluyorsa tipki finansal yatirim gibi UFRS 9'a gére muhasebe kaydi yapilir. Eger bu
tanimlara uymuyorsa kripto paralar maddi olmayan duran varliklar olarak
nitelendirilerek. Diger Maddi Olmayan Duran Varlik hesabi veya 265-266

hesaplarinda izlenebilir.

Raiborn and Sivitanides (2015)’e gore, kripto paralarin ne tiir bir varlik olarak
nitelendirilmesi gerektigi literatiirdeki en biiylik eksikliktir. Calismada kripto paralarin
ekonomide bir degisicim araci olarak ise yaradigi i¢in bir varlik oldugu ifade edilmistir
ancak, kripto paralarin ne tlir bir varlik oldugu konusunda goriis birligi

bulunmamaktadir.

Kilig ve Alatas (2023) ise kripto paralarin muhasebelestirilmesi yoniinde goriisleri su
sekildedir; Kripto paralar karmasik bir yapidadir. Kripto paralar1 dogru bir sekilde ele
alabilmek i¢in Oncelikle bir standarda ihtiya¢ vardir. Alternatifler iginde

degerlendirildiginde kripto paralarin maddi olmayan duran varlik olarak
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nitelendirilmesi ve ona gore muhasebe kaydinin yapilmasi, en ¢ok tercih edilen yol

oldugu goriilmektedir.

Glinlimiizde, kisi ve kurumlar kripto paralar ile Odeme islemlerini
gerceklestirebilmektedir ya da fiyat farkliliklarindan yararlanarak kripto paralar1 kar
saglamak amaciyla yatirim araci olarak kullanabilmektedirler. Kullanim alan1 giderek
genisleyen kripto paralarin nasil muhasebelestirilecegi konusu ise bir tartisma
konusudur. Bu c¢alismada kripto paralarin muhasebe standartlarina gore nasil

muhasebelestirilmesi konusunda literatiire katki yapmas1 amaglanmaktadir.

3.2. Blok Zincir Tabanh Akillh So6zlesmeler ve Muhasebe Siireci

Blok Zinciri (Blockchain) teknolojisi, 06zellikle muhasebe ve finansal raporlama
alaninda devrim niteliginde yenilikler getirme potansiyeline sahiptir. Blok zinciri,
dijital varliklarin miilkiyetinin ve finansal islemlerin dogrulanabilir, degistirilemez ve

seffaf bir defterde tutulmasini saglar (icaew.com,2019).

Muhasebe bilgi sistemi, isletme icerisinde olusturulan tiim sistemlerin temel
taglarindan biridir ve bilgi saglama konusunda kritik bir rol oynar. isletme i¢i ve dist
bilgi taleplerini karsilamak amaciyla tasarlanan bu sistem, igletme faaliyetlerine

yonelik bilgilerin toplanmasi, islenmesi ve raporlanmasini saglar (Karacan, 2015)

Etkin bir muhasebe bilgi sistemi, isletmelerin finansal karar alma siireglerini
desteklemek ve paydaslara giivenilir bilgi saglamak i¢in kritik bir aragtir. Bu sistem,
belirli temel islevleri yerine getirerek, karar alicilar i¢in bilgiye erisimi kolaylastirir ve

bilgi kalitesini artirir (Akdogan ve Sevilengiil, 2007: 4).

Kurumsal yonetim anlayisi, isletmelerin siirdiiriilebilirligi ve finansal istikrar
acisindan biiyiik 6nem tasir. Bu anlayis, isletmelerin bilgi saglama streclerinde belirli
temel ilkeleri gdzetmelerini gerektirir. Bilginin zamaninda, saglikli, dogru ve giivenilir
bir sekilde sunulmasi, kurumsal yonetimin temel prensipleri olan hesap verebilirlik,

seffaflik, adillik ve sorumluluk ilkeleriyle uyumlu olmalidir (Erdemir, 2015: 13).

Blok zinciri (Blockchain) teknolojisinin, kurumsal yonetim anlayisinin temel
prensiplerini destekleyecek sekilde muhasebenin temel kavramlarina uygun olarak
tasarlanmis bir muhasebe sistemi ile entegre edilmesi, isletmeler i¢in son derece
faydali doniisiimler yaratabilir. Bu entegrasyon, muhasebe sistemlerinin daha

giivenilir, seffaf ve verimli olmasini saglar ve isletmelerin finansal yapilarini
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giiclendirir. Muhasebe isletmeler i¢in yalnizca bir bilgi sistemi degil, ayn1 zamanda
stratejik karar alma siireclerini destekleyen ¢ok yénlii bir aractir. Isletmelerin
faaliyetlerini izlemeye, performanslarini teshis etmeye, gerekli 6nlemleri belirlemeye
ve gelecege yonelik planlar yapmaya dayanak olusturacak bilgi kaynagini saglar. Bu
nedenle muhasebe, bir "bilgi araci," bir "kontrol arac1" ve bir "6ngérme arac1" olarak
islev goriir. Ulkemizde uygulanan muhasebe sisteminin temel kurallari, bu islevlerin
etkin bir gekilde yerine getirilmesini saglamak amaciyla olusturulmustur. Bu kurallar,
muhasebe bilgilerinin dogru, giivenilir ve karsilastirilabilir olmasini temin ederken,
ayni zamanda kurumsal yonetim ve karar alma siire¢lerinde 6nemli bir rol oynar

(Sevilengul, 2016: 11).

Muhasebe usul ve esaslarina gore, muhasebenin irettigi bilgilerin karar alicilara
"yeterli ve dogru olarak ulastirilmasi" esastir. Bu, karar alicilarin saglikli ve isabetli
kararlar alabilmesi icin gereklidir. Ayrica, muhasebenin sagladig: bilgilerin farkli
isletmeler arasinda ve ayni isletmenin farkli donemlerinde karsilastirilabilir olmasi
onemlidir. Bu karsilastirilabilirlik, bilginin tutarli bir sekilde sunulmasi, aymi
mubhasebe ilkelerine gore diizenlenmesi ve anlagilabilir olmasi ile saglanir. Boylece,
isletmeler ile paydaslar1 arasinda giiven iliskisi kurulur ve siirdiiriiliir. Bu glven,

bilginin dogrulugu, seffaflig1 ve tutarliligi ile pekisir (Akdogan, Sevilengiil, 2007: 4).

Blok zinciri (blockchain) teknolojisinin muhasebe alanindaki uygulamalari ve etkileri

incelendiginde,

1- Blok zincirinin temel 0Ozellikleri, muhasebe sireglerinde koklii degisiklikler
saglayabilir. Blok zinciri, merkezi olmayan bir yap1 sunar, bu da islemlerin ve veri
yonetiminin tek bir otoriteye bagimli olmadan dagitik bir ag {izerinden
ylritiilmesini saglar. Bu 06zellik, muhasebe sistemlerinde daha yiiksek bir
guvenlik ve seffaflik diizeyi saglayabilir. Ayrica, blok zincirinde islemler agdaki
tiim kullanicilar tarafindan dogrulanir, bu da verilerin kesinlikle dogrulanmasini
ve glivenilirligini artirir. Her islem kaydedildiginde, blok zincirinin degistirilemez
ve korumali yapisi sayesinde, muhasebe kayitlar1 giivence altina alinir. Bu
ozellikler, muhasebe siirecinde ve Ozellikle raporlama asamasinda Onemli
degisiklikler yaparak, tiim paydaslarin katki ve onay siire¢lerini kolaylastirir ve

stirecin genel giivenilirligini artirir (Dai, Wang ve Vasarhelyi, 2017).
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Blok zincirleri, genel erisime acik ya da 0zel olabilir. Ag¢ik blok zincirleri,
herkesin katilimma ve yeni bloklar eklemesine izin verir. Bu tiir blok
zincirlerinde, giivenlik riski olugsa da agin her tiyesi "dogru" islemler kiimesinde
oy kullanma olanagina sahip oldugundan, agin cogunlugu tarafindan kabul edilen
islemler dogru blok zinciri olarak kabul edilir. Bu, dagitimin ve seffafligin
saglandig1 bir ortam yaratir. Ancak mali nitelikli bilgiler gibi hassas verilerin
paylasimi s6z konusu oldugunda, genellikle 6zel blok zincirleri tercih edilir. Ozel
blok zincirlerinde, yalnizca yetkilendirilmis katilimcilar blok ekleyebilir ve
verileri erisebilir. Bu yap1, mahremiyet ve gizlilik ihtiyacini karsilamak i¢in kritik
oneme sahiptir. Ozel blok zincirleri, geleneksel muhasebe defterlerine benzer bir
yap1 olusturarak, isletmelerin veri giivenligini ve kontroliinii saglamalarina olanak
tanir. Bu sayede, yalnizca yetkili kisilerin blok olusturma ve erigim siireclerine
dahil olmasi1 saglanir, boylece hassas bilgiler daha gilivenli bir sekilde yonetilir

(Coyne ve McMickle, 2017: 102).

Gergek Zamanli Blok Zinciri Muhasebe Sistemi, ¢oklu para birimleri, finansal
tirevler ve dijital belgeler arasinda islemler gergeklestirebilmenizi saglar. Bu
sistem, verileri madencilik siirecinde sifreli bloklarda saklar ve finansal tablolarin
herhangi bir zamanda diizenlenmesine olanak tanir. isletme ve paydaslarinin
sistemin sundugu faydalardan yararlanabilmesi ig¢in sistemin "Seffaflik,
Degismezlik, Erisilebilirlik" kosullarmi saglamasi gerekmektedir (Inghirami,

2019: 11).

Blok zinciri teknolojisi, denetim siireglerinde 6nemli avantajlar saglar. Verilerin
merkezi bir otoriteye ihtiyag duymadan, giivenli ve seffaf bir sekilde
kaydedilmesini miimkiin kilar. Bu teknoloji sayesinde, defter iizerine kaydedilmis
veriler sifreleme ve dagitilmis defter teknolojisi ile glivence altina alinir, bu da
denetim siirecinde bir¢ok belgenin dogrulanmasini kolaylastirir (Young, 2015).
Blok zinciri teknolojisi, varlik ve kaynaklarin konum ve durumunu strekli olarak
giincelleyerek gercek zamanli izlemeyi miimkiin kilar. Bu 6zellik, 6zellikle uzak
bolgelerdeki stoklarin anlik olarak kontrol edilmesini saglar ve izlemeyi daha
seffaf hale getirir. Blok zincirindeki veriler degistirilemez ve gilivenli bir sekilde
saklandig1 ic¢in, gee¢mis islemler ve degisiklikler denetim izleri olarak
kaydedilebilir. Bu da belge dogrulama ve islem incelemelerini kolaylastirir.

Ayrica, elektronik faturalar, kongimentolar, akreditifler ve makbuzlar gibi
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belgeler blok zincirinde belgelenerek izlenebilir ve degistirilemez hale gelir. Bu,
tiim belgelerin giivenilirligini artirir ve dolandiricilik riskini azaltir (Mainelli ve

Smith, 2015).

Blok zinciri teknolojisi, finansal bilgilerin dogrulugunu ve giivenilirligini
artirmak i¢in ¢apraz dogrulamayi hizla yapma imkani tanir. Bu sistem,
denetcilerin finansal verilerin biitiinliigiinii test etmek amaciyla taraflar arasinda
anlik paylasim saglar. Gergek olmayan satislart onlemek icin blok zincirine
tanimlamalar yapilarak, belirli dosya tiirlerinin dahil edilmesi saglanir. Kayit
olmamast durumunda hatali veya hileli islem olasiligi nedeniyle siirecin
incelenmesi standart hale getirilebilir. Ayrica, blok zinciri teknolojisinin
yOneticiler, denetgiler, is ortaklar1 ve alacaklilar arasinda sorumluluk paylasimi ve
denetimli roller tanimlanmasi, yeni bir giivence seviyesi sunar. Bu paydaslar,
ylkiimliilikleri ve miilkiyeti onaylamak ic¢in giivenilir ve bagimsiz bilgileri
sunarak islem dogrulama siirecine katkida bulunurlar. Bu is birligi, islemler i¢in

giivenilir ve es zamanli bir giivence saglar (Dai ve Vasarhelyi, 2017: 14).

Blok zinciri ve akilli szlesmeler, muhasebe verilerini giivenli ve seffaf bir sekilde
yonetmek icin giclu araclar sunar. Blok zinciri teknolojisi, muhasebe verilerini
merkezi olmayan, degistirilmesi imkéansiz bir defterde saklar, bu da veri
giivenligini ve dogrulugunu artirir. Akilli sozlesmeler, belirli kurallara gore
otomatik olarak islem yaparak muhasebe siireclerini hizlandirir ve hata riskini
azaltir. Bu teknolojiler, veri akisini gercek zamanlh olarak izlemeyi ve paylasmay1
saglar, boylece yoneticiler, denetciler ve paydaslar anlik bilgilere ulasabilir. IoT
ile entegrasyon, fiziksel nesneleri gercek zamanli olarak izleyerek siireclerin
kontrol edilmesine olanak tanir. Sonug olarak, bu sistemler, giivenilir ve seffaf bir
muhasebe ekosistemi olusturarak, is siireclerini daha etkili ve giivenilir hale getirir

(Dai ve Vasarhelyi, 2017: 9, icaew.com, 2019).

Blok zinciri, 6nemli bir potansiyele sahip olup glvenli bir muhasebe bilgi
sistemidir. Bu teknoloji, aga bagl yetkilendirilmis bilgisayarlar sayesinde
sistemin ¢aligsmasini denetler ve bilgilerin yetkisiz kisilerce incelenmesini veya
degistirilmesini Onler. Blok zincirinin dogru bir sekilde tasarlanmis ve yerlesik
kurallara sahip olmasi, insan miidahalesini en aza indirir ve agirlikli olarak
otomatik takip saglar, bu da kontrol siirecini kolaylastirir. Isletmeler, blok

zincirini givenlik sistemlerine entegre ederek muhasebe bilgi sistemlerinin
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giivenli bir veri taban1 ve giiclendirilmis bir kontrol sistemi ile desteklenmesini
saglar. Bu sekilde, siber dolandiricilik riskini azaltarak veri giivenligini

artirabilirler (Dai, Wang ve Vasarhelyi, 2017, Lazanis, 2015).

Yermack (2017: 8-10) calismasinda, blok zincirinin es zamanli muhasebe
uygulamalari i¢in kullanilabilecegini belirtmistir. Bu ¢alismaya gore, isletmelerin
olagan faaliyetlerinin blok zinciri {lizerinden kayit edilmesi miimkiindiir. Blok
zincirine eklenen veriler, dogru ve giincel finansal bilgilere zamaninda erigim
saglar. Bu da taraflarin, ihtiyaclarina uygun finansal raporlar olusturmasina
olanak tanir. Yermack'in bulgulari, blok zincirinin muhasebe siireclerinde nasil
daha etkin ve seffaf bir ¢6ziim sunabilecegine dair 6nemli bir 6rnek teskil

etmektedir.

Kiviat (2015), muhasebe kayitlarinin tutulmasina yonelik olarak blok zincirinde
“Ucli vert girisi/kayit muhasebesi” fikrini 6nermistir. Bu yaklasim, blok zincirinin
muhasebe verilerini onayladiktan ve zincire ekledikten sonra degistirilemez veya
manipiile edilemez olmasi 6zelliginden yararlanir. Akilli s6zlesme teknolojisi,
muhasebe standartlarini ve ig kurallarini izleyerek islem kayitlarinin hizli bir
sekilde dogrulanmasimi saglar. Kiviat’in onerdigi model, {li¢iincli kaydin blok
zincirine kodlanarak giivenilir veri paylasimimi ve siirekli raporlamay1
kolaylastiracak seffaflikta, sifrelenmis ve kendi kendini dogrulayan bir muhasebe
bilgi sistemi olusturulabilecegini 6ne slirmektedir. Bu 6zellikler, blok zincirinin
muhasebe uygulamalarinda giivenligi ve dogrulugu artirmak i¢in nasil etkili bir

arac olabilecegini gostermektedir (Kiviat, 2015, Dai ve Vasarhelyi, 2017: 10)

Blok zinciri, varlik transferlerinin kaydini tutarak, kayitlarin zincir iizerinde
izlenmesine ve dolayisiyla her tiirlii kotiiye kullanimin tespit edilmesine olanak
saglar. Bu teknoloji, her islem blogu ile birlikte kriptografik olarak giivence altina
alinmis ve degistirilemez bir kayit saglar. Boylece, islemler seffaf bir sekilde takip
edilebilir ve herhangi bir usulsiizliik veya kotiiye kullanim aninda fark edilebilir.
Bu 0Ozellik, blok zincirini varlik yonetiminde giivenli ve etkili bir ara¢ haline
getirir (Dai, Wang ve Vasarhelyi, 2017). Blok zinciri defteri kaydinin siirekliligi
ve degistirilemezligi, yonetimin gercekte olmayan islemleri ve Odemeleri
kaydetmesini engeller. Bu 06zellik, muhasebe islemlerinin dogrulugunu ve
giivenilirligini artirir. Blok zincirinin seffafligi, adli muhasebecilerin énemli

donem islemlerine erisimini ve incelemesini kolaylastirir. Bdylece, herhangi bir
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uygunsuzluk veya dolandiricilik girisimi daha kolay tespit edilebilir ve
raporlanabilir. Bu da, finansal kayitlarin glivenilirligini ve muhasebe siire¢lerinin

seffafligin1 6nemli 6l¢iide artirir (Dai ve Vasarhelyi, 2017).

Blok Zinciri (Blockchain) teknolojisi, muhasebe alaninda sagladig: katkilarla finansal
raporlama sureclerini kokten degistirme potansiyeline sahiptir. Mali tablolarda yer
alan bilgilerin karar alicilar i¢in en uygun sekilde kullanilabilmesi, bu bilgilerin
anlasilabilir, ihtiyaca uygun, gilivenilir, karsilastirilabilir ve zamaninda diizenlenmis
olmasina baglidir (Holotiuk, Pisani ve Moormann, 2017: 914). Bu konudaki goriisler

incelendiginde bu ciimleyi destekler niteliktedir.

3.3.Kripto Para  Birimlerinin UMS/UFRS  Kapsaminda

Muhasebelestirmesi

Bu baglik altinda kripto paralarin niteliginin belirlenmesine yonelik goriisler

incelenmistir.

3.3.1. Kripto Para Birimlerinin Nakit ve Benzeri Olarak Simiflandiriimasi

Kripto para birimlerinin muhasebelestirilmesi konusunda birka¢ farkli yaklagim
bulunmaktadir ve bu konudaki en yaygin yontemlerden biri, kripto paralarin nakit ve
benzeri 6deme araclart gibi muhasebelestirilmesidir. Bitcoin gibi kripto paralar, ilk
olarak Nakamoto (2008) tarafindan bir 6deme araci olarak tanimlanmistir ve bu
perspektiften bakildiginda, muhasebede nakit, ¢ek, kredi kart1 gibi geleneksel 6deme
aracglariyla benzer sekilde ele alinabilir. (Sahin, 2019). Kripto para birimlerinin nakit
olarak muhasebelestirilmesi gerektigini savunan literatiir, genellikle bu varliklarin
muhasebe sistemine entegrasyonu konusunda cesitli Oneriler sunmaktadir. Bu
yaklasim, kripto paralarin geleneksel nakit ve benzeri 6deme araglariyla benzer bir
sekilde ele alinmasini 6ngoriir. Belirtilen goriis ¢ercevesinde kripto para nakit olarak
degerlendirilmekte ve yevmiye kaydi asagidaki gibi kaydedilmistir. Piyasa degeri
250.000 TL iken 4 BTC alan bir firma i¢in yevmiye kaydi (Pirim, 2022: 56);

75



KM KK XXXX

KASA 1.000.000
(Kripto Paralar)

KOMISYON GIDERI 1.000
BANKA 1.001.000

* Satin alman 4 BTC 1¢in,
4x250.000=1.000.000 TL

Komisyon:

1.000.000 x 20,1 = 1000 TL

Kripto para birimlerinin elektronik para olarak degerlendirilmesi, baz1 6nemli farklar
g6z ard1 edebilir. Elektronik paralar, merkezi bir otorite tarafindan ihra¢ edilen ve
genellikle resmi para birimlerinin dijital versiyonlar1 olarak kabul edilen varliklardir.
Bu paralar, yasal 6deme araci olarak islev goriir ve enflasyon gibi ekonomik
faktorlerden etkilenebilir. Kripto paralar ise merkezi bir otoriteye bagli olmadan,
blockchain teknolojisi araciligiyla calisir. Bu yapi, kripto paralarin enflasyonist
olmamasini ve kullanicilarin anonimlik ve seffaflik gibi 6zelliklere sahip olmasini
saglar. Ayrica, kripto para igslemleri geri dondiiriilemez, yani bir islem yapildiginda
geri almamaz. Elektronik paralar ise genellikle merkezi bir kontrol mekanizmasina
sahip olup, islem geri dondiirme ve iptal etme imkani sunar. Bu temel farkliliklar,
kripto paralarin ve elektronik paralarin muhasebe ve regiilasyon yaklagimlarindaki

farkliliklar1 anlamada kritik 6neme sahiptir (Rotman,2014).

TMS-7 "Nakit Akis Tablolar1" standardinda, nakit ve nakit benzerleri farkl sekillerde
tanimlanir. Nakit, isletmelerin kasalarinda bulundurduklar1 ve vadesiz mevduat
hesaplarinda tuttuklari likit varliklar1 ifade eder. Nakit benzerleri ise, degeri hemen
nakde cevrilebilen, yuksek likiditeye sahip ve deger degisim riski minimal olan kisa
vadeli yatirimlar1 kapsamaktadir. Bu tiir yatirimlar genellikle kisa vadeli menkul
kiymetler veya hazine bonolar1 gibi, nakde doniistiiriilmesi kolay ve deger
dalgalanmalarina kars1 dayanikli varliklart igerir. Bu tanimlar, nakit akis tablolarinin
hazirlanmasinda ve finansal raporlamada likidite durumunun dogru bir sekilde
yansitilmasini saglar (TMS 7). TMS-7 "Nakit Akis Tablolar" standardindaki
tanimlamalara gore, kripto paralar nakit ve nakit benzeri varliklar kategorisine
uymamaktadir. Standart, nakit benzeri varliklari, kisa vadeli, yiiksek likiditeye sahip

ve deger degisim riski minimal olan yatirimlar olarak tanimlar. Kripto paralar ise
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yiiksek dalgalanmalar yasadiklar1 ve deger degisim riskleri 6nemli oldugu igin bu
tanimla uyumlu degildir. Ayrica, kripto paralar genellikle yatirnrm amaciyla
kullanilmakta ve mevcut tanimlamalara gore, degeri hizla degisebilen varliklar olarak
kabul edilmektedir. TMS-7'de nakit tanimi acgik¢a belirtilmemistir, ancak literatiirde
nakit, genellikle mal ve hizmetlerin 6denmesi veya borglarin geri 6denmesi i¢in
kullanilan para olarak kabul edilir. Kripto paralar, bircok yasal mevzuatta resmi
degisim aract olarak tanimnmadigi icin, ticari islemlerde bir 6deme araci olarak
kullanildiklarinda, TMS 21 "Yabanci Paranin Islemleri" standardina gére ele aliir. Bu
durumda, kripto paralar islem tarihindeki spot doviz kuru lizerinden fonksiyonel para
birimine ¢evrilerek muhasebelestirilir (TMS 21). Her raporlama donemi sonunda,
parasal kalemler olan kripto paralar kapanis kurundan g¢evrilmektedir. Bu uygulama,
kripto paralarin piyasa degerindeki dalgalanmalar1 yansitmak ve muhasebe
kayitlarinin giincel degerlerle uyumlu olmasini saglamak amaciyla yapilir. Ancak, El
Salvador ve Orta Afrika Cumhuriyeti gibi bazi tilkeler, belirli kripto para birimlerini
resmi para birimi olarak kabul etmektedir. Bu tlkelerde, kabul edilen kripto para
birimi, yerel diizenlemelere ve muhasebe standartlarina gore nakit ve nakit benzeri
olarak smiflandirilabilir. Bu, kripto paranin o iilkedeki resmi para birimi olarak kabul
edilmesiyle miimkiin olur ve bu durumda, kripto paralar, nakit ve benzeri varliklar gibi
muhasebelestirilir ve raporlama donemlerinde kapanis kurundan cevrilir (Pirim,

2022:58);

3.3.2. Kripto Para Birimlerinin Stok Olarak Siniflandirilmasi

TMS 2 "Stoklar" standardina gore, stoklar, bir isletmenin olagan faaliyetleri
kapsaminda satilmak iizere elde tuttugu, liretilmekte olan veya {iretim siirecinde ya da
hizmet sunumunda kullanilacak olan varliklar olarak tanimlanir (TMS 2). Kripto
paralar, isletmelerin olagan faaliyetleri kapsaminda satilmak i¢in elde tuttugu varliklar
arasinda yer alabilir ve bu baglamda stok olarak degerlendirilebilir. Ozellikle kripto
para ticareti yapmak amacinda olan isletmeler, kripto paralarini stok olarak
aktiflestirebilirler. Bu durumda, kripto paralarin dl¢iimii TMS 2 "Stoklar" standardina
uygun olarak, maliyet degeri ile net gergeklesebilir degerinden diisiik olan1 iizerinden
yapilir. Net gerceklesebilir deger, kripto paralarin piyasada elde edilebilecek
muhtemel satig fiyatin1 ifade eder. Ancak, glinlimiizde bir¢ok igletmenin kripto para

tutma amaci ticaret yapmak degilse, bu durum kripto paralarin stok olarak
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muhasebelestirilmesini etkileyebilir. Yine de isletmenin faaliyet amacina ve muhasebe

standartlarina goére uygun muhasebe yontemleri belirlenmelidir.

Olagan isletme faaliyetleri cergevesinde kripto paray1 satmak i¢in bulunduran firmanin

yevmiye kaydi asagidaki gibi yapilabilir (Pirim, 2022: 58);

XK KN XX
STOKLAR 1000000
{Krnipto Paralar)
KOMISYON GIDER] 1.000
BANKA 1.001.000

* Satin aliman 4 BTC igin,
4x250.000=1.000.000 TL

Komisyon:

1.000.000 x 90,1 = 1000 TL

TMS 2 "Stoklar" standardina gore, stoklarin satin alma maliyeti, satin alma fiyati,
ithalat vergileri ve diger vergiler (firma tarafindan vergi idaresinden iade alinabilecek
olanlar haric), nakliye, yiikleme, bosaltma maliyetleri ve mamul, malzeme ve
hizmetlerin elde edilmesiyle dogrudan baglantis1 kurulan diger maliyetleri igerir.
Kripto para satin alirken 6denen komisyon, bu kriterlere gore kripto paranin satin
alinmasiyla dogrudan baglantili oldugu icin stok maliyeti olarak sayilabilir. Yani,
kripto para aliminda O6denen komisyonlar, stok maliyetinin bir pargasi olarak
muhasebelestirilebilir. Bu yaklasim, kripto paralarin stok olarak muhasebelestirilmesi
durumunda, ilgili maliyetlerin dogru bir sekilde yansitilmasini saglar (Pirim, 2022:

58);

3.3.3. Kripto Para Birimlerinin Finansal Ara¢ Olarak Simiflandirilmasi

Finansal varlik, saticidan aliciya gelecekte gelir elde etme hakk1 veren bir finansal arag¢
olarak tanimlanir; yani thragccinin gergek varliklar: ve yarattig1 nakit iizerinde bir hak
olusturur. Bu tanima gore, kripto paralar finansal varlik olarak degerlendirilemez.
TFRS 9 standardina gore, bir isletme sadece finansal araca iliskin sozlesme
hiikiimlerine taraf oldugunda bir finansal varlig1 veya yiikiimliiligii finansal durum
tablosuna alir. Kripto paralar, sahiplerine sdzlesmeden dogan bir hak veya yiikiimlilik
tanimadiklar1 ve saticidan aliciya gegtiginde satictyla herhangi bir bagi kalmadigi icin

finansal varlik olarak muhasebelestirilemezler. Ancak, kripto paralarin gelecekteki
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alim veya satimina yonelik sozlesmeler, ya da kripto para hareketlerine bagli nakdi
iceren diger sozlesmeler tiirev iirlin tanimini karsilayabilir. Bu durum, kripto paralarin

finansal ara¢g muhasebesinin bir pargasi olabilmesini saglayabilir (CPA, 2018).

3.3.4. Kripto Para Birimlerinin Maddi Olmayan Duran Varhk Olarak

Siniflandirilmasi

TMS 38 "Maddi Olmayan Duran Varliklar" standardina goére, maddi olmayan duran
varliklar, igletme tarafindan kontrol edilen ve isletmeye gelecekte ekonomik yarar
saglamas1 beklenen, fiziksel niteligi olmayan tanmimlanabilir parasal olmayan
kaynaklardir. Uluslararast muhasebe otoritelerinin ¢ogu, kripto paralarin maddi
olmayan duran varlik tanimina uydugu goriistindedir. Kripto paralarin maddi olmayan
duran varlik olarak kabul edilebilmeleri i¢in varlifin tanimlanabilir olmasi, varlik
olmasi, parasal olmamasi, fiziksel varlia sahip olmamasi gerekmektedir. Bu
ozellikler, kripto paralarin maddi olmayan duran varlik olarak degerlendirilmesini
destekleyen unsurlardir. Ancak, bu degerlendirme, uluslararas1 muhasebe
standartlarinin ve diizenlemelerinin yani sira yerel muhasebe standartlarina da baglidir

(CPA, 2018).

Kripto paralarin maddi olmayan duran varlik olarak degerlendirilebilmesi i¢in belirli
kriterlere uymast gerekmektedir. TMS 38 "Maddi Olmayan Duran Varliklar"
standardina gore, bir varlik tanimlanabilir olmali, isletme tarafindan kontrol edilmeli,
parasal olmamal1 ve fiziksel bir varliga sahip olmamalidir. Kripto paralar, bdliiniip
ayrilabilen Ozellikleri nedeniyle tanimlanabilir varliklar arasinda yer alir. Ayrica,
kripto paralar genellikle gelecekte ekonomik fayda saglamak amaciyla satin alinir ve
isletmeler tarafindan alim-satim yapilarak kar elde edilir; bu nedenle varlik tanimini
da karsilar. Kripto paralar, fiziksel bir para yerine dijital formda bulunur ve parasal
varlik olarak kabul edilmezler, bu ylizden parasal olmayan varliklar kategorisindedir.

Bu nedenlerle, kripto paralarin maddi olmayan duran varlik olarak degerlendirilmesi

mumkundur (TMS 38).

TMS 38 "Maddi Olmayan Duran Varliklar" standardina gore, ayri olarak elde edilen
bir maddi olmayan duran varligin maliyeti, ithalat vergileri ve iade edilmeleri miimkiin
olmayan satin alma vergileri dahil, ticari iskontolar ve indirimler diisiildiikten sonraki
satin alma fiyat1 ve varlig1 kullanim amacina uygun hale getirmeye yonelik dogrudan

varlikla iligkilendirilebilen diger maliyetlerden olusur. Bu kapsamda, kripto para satin
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alirken 6denen komisyonlar da dogrudan varlikla iligkili bir maliyet olarak kabul
edilebilir (TMS 38). Dolayisiyla, kripto parayr satin alirken ddenen komisyonun,
kripto paranin maliyetine eklenmesi ve bu sekilde muhasebelestirilmesi
gerekmektedir. Bu uygulama, varliklarin maliyetlerini dogru bir sekilde yansitmak ve

muhasebe standartlarina uygunluk saglamak i¢in 6nemlidir.

Isletmenin kripto paray1 olagan isletme faaliyetleri cergevesinde satmak icin elinde

tutmas1 durumunda yapilmasi gereken yevmiye kaydi asagida belirtilmektedir (Pirim,
2022: 60):

KX XX XXXX

Maddi Olmayan Duran Varhik 1.001.000
{Knpto Paralar)

BANKA 1.001.000

* Satin ahinan 4 BTC 1cin,
4x250.000=1.000.000 TL

Komisyon:

1.000.000 x %0,1 = 1000 TL

3.4. Diinya Capinda Muhasebe Kuruluslarinin Goriisleri

Kripto paralar ve muhasebelestirilmesi, bes farkli islem tiiriine konu olabilir. Ilk
olarak, madencilik yaparak yeni kripto paralar liretme ve islem transferlerinde aracilik
ederek komisyon geliri elde etme islemi bulunmaktadur. Tkinci olarak, kripto para alim
sattminda aracilik yaparak borsa islemlerinde komisyon gelirleri elde etme islemi s6z
konusudur. Ucgiincii islem, yatirimci olarak kripto paralarin fiyat farklarindan
yararlanarak kazang¢ saglamay1 hedefleyen alim satimlardir. Dordiincii olarak, ticari
mal veya hizmet alimlarinda 6deme araci olarak kripto paralarin kullanilmasi yer alir.
Besinci islem ise, Bitcoin disinda bir kripto para i¢in yapilan ilk halka arzdan
yararlanarak gelecekteki fiyat artiglarindan kar saglama firsatidir. Ayrica, kripto para
diinyasinin dinamik yapis1 goz oniine alindiginda, siirekli olarak yeni firsatlar ve para
kazanma yOntemleri ortaya ¢ikmaktadir (Ser¢emeli, 2018). Bu nedenlerden dolay1

belirtilen varliklarin muhasebelestirilmesinde varliklarin;

» Hesap sinifinin belirlenmesi,
» Degerleme 6l¢iitlerinin belirlenmesi,

» Hangi muhasebe standartlar1 kapsaminda incelenecegi,
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» Diger bireyler adma kripto para saklama (bulundurma) durumunda nasil bir

yontemin izlenecegi gibi sorulara cevap bulunmasi gerekmektedir.

Amerikan Sertifikali Kamu Muhasebecileri Enstitiisii (AICPA&CIMA), 4 Aralik 2019
tarthinde “Accounting for and Auditing of Digital Assets” baslikli bir uygulama
rehberi biilteni yayinlamistir. Bu biiltende, kripto varliklar dijital varliklar alt tiiri
olarak tanimlanmistir. Kripto varliklar, bir degisim araci olarak islem goren ve belirli
Ozelliklere sahip olan varliklar olarak ifade edilmektedir. Bu Ozellikler genellikle,
kripto varliklarin dijital ortamda var olmasi, merkezi bir otoriteye bagli olmamasi ve
genellikle anonimlik, seffaflik gibi 6zellikleri icerir. Biilten, kripto varliklarin
muhasebelestirilmesi ve denetimi konusunda rehberlik saglamay1 amacglamaktadir.
Buna gore kripto para olarak nitelenmesi i¢in asagidaki ozelliklere sahip olmasi

gerekmektedir.

» Bir kamu kurumu ya da merkezi yonetim tarafindan ¢ikarilmamasi,
> Iki taraf arasinda bir sdzlesme bulunmamasi,
» Menkul kiymetleri igeren kanunlarda tanimlanan ve menkul kiymet ozelligi

tagimayan varliklar olmalari,

Kripto varliklarin muhasebe hesaplar1 agisindan yerlestirilecegi sinif konusunda
yapilan degerlendirmelere gore, kripto paralarin "nakit ve nakit benzerleri" sinifina
dahil edilmesi uygun bulunmamustir ¢iinkii bu varliklar merkezi bir kurum tarafindan
yayinlanmamaktadir. Ayrica, kripto paralarin finansal araglar sinifina alinmasi da
uygun goriilmemistir ¢iinkii bunlar s6zlesmeye dayanmayan ve vadeleri olmayan
varliklar olarak degerlendirilmistir. Maddi varliklar olmadiklari i¢in stok tanimina da
uymayan kripto paralar, fiziksel 6zellikleri bulunmayan ve finansal varliklar disinda
kalan bir sinifa, yani "maddi olmayan duran varliklar" sinifina dahil edilmistir.
AICPA&CIMA, bu karar1 alirken FASB’in ACS sozliigiindeki maddi olmayan duran
varlik tanimina ve kripto paralarin belirtilen 6zelliklerine dayanmistir. AICPA’nin
yaptig1 caligmada kripto paralarin muhasebelestirilmesiyle ilgili olarak maddi olmayan
varliklarin émiirleri tizerinde belirli bir dmre sahip olup olmadiklar1 veya belirsiz bir
omre sahip olup olmadiklari ele alinmustir. Ozellikle FASB’1n 350-30-35-4 numarali
yonergeleri, maddi olmayan varliklarin faydali omriiyle ilgili sinirlamalar1 ve
belirsizlikleri diizenlemektedir. Bu yonergeler, maddi olmayan varliklarin faydali
Omriiniin  belirli bir siire olup olmadigim1 veya belirsiz olup olmadiginm

degerlendirmeye yonelik kriterler sunar. Kripto paralar, isletmeler i¢in genellikle
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belirli bir 6mre sahip olmamakta ve bu nedenle belirsiz bir 6mre sahip olarak
siniflandirilabilirler. Bu durum, kripto paralarin degerlerinin ve kullanim stirelerinin
stirekli degiskenlik gosterebilmesi ve bu varliklarin kullaniminin net bir siireyle
sinirlandirilamamasiyla ilgilidir. Bu baglamda, kripto paralarin belirsiz 6mre sahip
maddi olmayan duran varliklar olarak smiflandirilmasi, muhasebe uygulamalari
acisindan uygundur. Bu smiflama, kripto paralarin degerinin zaman iginde
degisebilecegi ve belirli bir kullanim siiresiyle sinirlanamayacag diisiincesine dayanir

(Aslan, 2020:260-270).

Fermanli ve Kamudan Ruhsatli Muhasebeciler Birligi’nin (ACCA) “stratejik isletme
aragtirmalart ~ ve  raporlamasi”ni  igeren  makalede  kripto  paralarin
muhasebelestirilmesiyle ilgili onemli noktalar ele alinmistir. Makalede, kripto
paralarin ilk bakista nakit ve nakit benzeri varliklarin bagka bir formu olarak
goriilebilecegi belirtilmistir. Ancak, bu varliklarin nakit ve nakit benzeri varliklarin
ozellikleriyle birebir aym 6zellige sahip olmadig: ifade edilmistir. Ozellikle, 1AS 7
(Nakit Akislart) ve IAS 32 (Finansal Araglar: Sunum) standartlarinin tanimlarina gore,
kripto paralar nakit ve nakit benzeri varliklarin yerine gegmez. Nakit ve nakit benzeri
varliklar genellikle mal ve hizmet alim satiminda bir degisim araci olarak kullanilir ve
likidite Ozelligine sahiptir. Ancak, kripto paralar bu standartlarda tanimlanan bu
ozellikleri tam anlamiyla karsilamamaktadir. Kripto paralar, 6zellikle fiyat volatilitesi,
yasal belirsizlikler ve sinirli kabul oranlar1 nedeniyle, nakit ve nakit benzeri varliklarin
tim islevlerini  yerine getiremeyebilir. Bu nedenle, kripto paralarin
muhasebelestirilmesi ve finansal raporlama agisindan, bu varliklarin nakit ve nakit
benzeri varliklardan farkli 6zelliklere sahip oldugu ve dolayisiyla farkli muhasebe
standartlarina tabi tutulmasi gerektigi sonucuna varilmaktadir. Bu, kripto paralarin
finansal tablolar (zerindeki etkilerini ve raporlama gerekliliklerini dikkate almak
acisindan Onemlidir. TAS 7, nakit benzerlerini "bilinen nakit miktarina kolayca
doniistiiriilebilen ve 6nemsiz deger degisikligi riskine maruz kalan kisa vadeli, oldukca
likit yatirimlar" olarak tanimlar. Bu tanim, nakit benzerlerinin likiditesini ve deger
istikrarin1 vurgular. Ancak, kripto para birimleri genellikle yiiksek volatiliteye sahip
olup, degerlerinde 6nemli dalgalanmalar yasanabilir. Bu nedenle, kripto paralar IAS
7'nin nakit benzeri varliklar i¢in belirledigi kriterlere uymamaktadir. Kripto paralarin
onemli fiyat dalgalanmalarina maruz kalmalari, onlar1 nakit ve nakit benzeri varliklar

olarak siiflandirmay1 imkansiz hale getirir. Bu baglamda, dijital para birimlerinin IAS

82



7 uyarinca muhasebelestirilebilen nakit veya nakit benzerlerini temsil etmedigi
ongorilmektedir. Bu durum, kripto paralarin muhasebelestirilmesi ve finansal
raporlama siireglerinde farkli bir yaklasim gerektirdigini gosterir. Kripto paralar
genellikle varlik sinifi olarak degerlendirilir ve muhasebelestirilirken degerleme ve
smiflandirma konularinda farkli standartlara tabi tutulabilirler. Makalede, kripto para
birimlerinin IFRS 9 kapsaminda gercege uygun deger farki kar veya zarara yansitilan
bir finansal varlik olarak muhasebelestirilmesi gerektigi sezgisel olarak ifade
edilmistir. Ancak, kripto para birimlerinin finansal ara¢ tanimma uymadigi
belirtilmistir. IFRS 9'a gore, finansal araglar genellikle bir isletmenin varligini diger
bir isletmenin borcunu veya 6zkaynagini artiran sézlesmeler olarak tanimlanir. Bu
tanim, kripto para birimlerinin finansal varliklar olarak degerlendirilmesini
zorlastirmaktadir. Kripto para birimleri, genellikle bir bor¢clanma araci veya hisse
senedi gibi menkul kiymetlerden farklhidir ve dolayisiyla finansal araglar olarak
smiflandirilmalari uygun olmayabilir. Kripto para birimlerinin genellikle finansal
araclarin tanimina uymamasi, onlarin muhasebelestirilmesi ve raporlanmasi
konusunda 6zel bir yaklasim gerektirir. Bu baglamda, kripto paralar finansal varliklar
olarak degerlendirilmediginden, genellikle diger muhasebe standartlarina gore
siniflandirilirlar. Ornegin, bazi muhasebe uygulamalari kripto paralari maddi olmayan
varliklar olarak ele alabilir veya diger varlik simiflariyla ilgili standartlara gore
muhasebelestirilmesini  gerektirebilir. Makalede, kripto para birimlerinin
muhasebelestirilmesine yonelik ¢esitli yaklasimlar ele alinmustir. ilk olarak, bir
isletmenin ana faaliyet konusu kripto para alim satimi ise, bu varliklarin IAS 2
(Stoklar) standardi kapsaminda stok olarak degerlendirilebilecegi belirtilmistir.
Ancak, kripto paralarin fiyat hareketlerinden faydalanma amaci tasidigi durumlarda,
IAS 2'nin maliyet degeri veya gercege uygun degeri ile degerleme hiikiimlerinin
uygulanamayabilecegi ifade edilmistir. Ayrica, kripto para birimlerinin IAS 38 (Maddi
Olmayan Duran Varliklar) standardi kapsaminda maddi olmayan duran varlik olarak
degerlendirilmesi gerektigi vurgulanmistir. IAS 38'e gore, maddi olmayan duran
varliklar fiziksel bir nitelige sahip olmayan ve parasal olmayan varliklar olarak
tanimlanir, bu da kripto paralarin bu standarda uygun bir tanim sundugunu gdosterir.
Bu degerlendirmeler, kripto paralarin finansal raporlama ve muhasebelestirilmesinde
karsilagilan zorluklar1 ve uygulama alanlarini anlamak i¢in 6nemlidir (Aslan, 2020,
270-271).

83



3.4.1. Uluslararas1 Muhasebe Standartlar1 Muhasebe Kurulunun Goriisii

IFRIC (Uluslararast Finansal Raporlama Yorum Komitesi) 6 Haziran 2019 tarihinde
kripto paralarla ilgili dnemli bir goriis yayimlamistir. Bu goriise gore, kripto paralar,
giivenligini saglamak icin sifreleme sistemlerini kullanan, dagitik defter teknolojisi
tizerinde kaydedilen, herhangi bir yasal kurum tarafindan diizenlenmeyen ve sahipleri
ile karg1 taraf arasinda belirli bir sdzlesmeye dayanmadig belirtilen sanal varliklar
olarak tanimlanmistir. Bu tanim, kripto paralarin karakteristik 6zelliklerini
belirleyerek, muhasebelestirilmesi ve finansal raporlamada karsilagilan 6zel durumlari
anlamak i¢in 6nemli bir temel saglar. Bu sekilde, kripto paralarin mevcut muhasebe
standartlarina nasil uydugunu ve hangi muhasebe yaklasimlarinin uygulanabilecegini
degerlendirmek miimkiin hale gelir. IFRIC, kripto paralarin muhasebelestirilmesiyle

ilgili olarak birka¢ 6nemli agiklama yapmustir:

IAS 38 Maddi Olmayan Duran Varlik Standardi: Komite, kripto paralarin 1IAS 38
standardinin 8. paragrafi uyarinca, fiziksel bir 6zelligi olmayan bir varlik olarak
tanimlanabilecegini belirtmistir. Bu, kripto paralarin maddi olmayan duran varliklar

kategorisine girebilecegini gosterir.

Belirlenebilirlik Kriterleri: Kripto paralarin, IAS 38'in 12. paragrafina gore, maddi
olmayan duran varliklarin "belirlenebilirlik" kriterlerine uygun oldugu ifade edilmistir.
Bu, kripto paralarin belirli bir degeri ve dlgiilebilirligi oldugu anlamina gelir, bu

nedenle bu kriterlere uyan bir varlik olarak degerlendirilebilirler.

IAS 21 Kur Degisim Etkileri Standardi: Ayrica, kripto paralarin IAS 21'in 16.
paragrafina gore, parasal olmayan bir kalemin temel 6zelligini tasidig1 vurgulanmistir.
Bu, kripto paralarin parasal olmayan varliklar arasinda siniflandirilmasini destekler,
clinkii degerleri doviz kurlar1 gibi digsal faktorlere bagli olarak degisebilir, ancak kendi

baslarina parasal bir deger tagimazlar.

IFRIC, kripto paralarin muhasebelestirilmesi konusunda su goriisii dile getirmistir:
Eger bir kripto para, sahibine sabit veya belirlenebilir bir miktarda para birimi alma
hakki vermiyorsa ve sahibinden ayrilabilir, ayr1 ayr1 satilabilir veya transfer edilebilir
nitelikteyse, IAS 38'de tanimlanan bir maddi olmayan duran varlik olarak kabul
edilmelidir. Bu durumda, kripto paralar IAS 38 kapsaminda maddi olmayan duran

varliklar ~ grubunda kayda  almmalidir. Bu  goriis, kripto  paralarin
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muhasebelestirilmesinde ve finansal raporlama siireclerinde uygulanacak uygun

standartlarin belirlenmesine yardimci olur

AASB'nin  Aralik 2016  tarihli raporunda, IASB'nin kripto paralarin
muhasebelestirilmesi konusunda ¢6ziim getirmek amaciyla mevcut varlik tanimlarini
yeniden gdzden gecirmesi gerektigi onerilmistir. Ozellikle, nakit ve nakit benzeri
varliklar, finansal araclar, stoklar ve maddi olmayan duran varliklar tanimlarinin kripto
paralari1 da kapsayacak sekilde giincellenmesi gerektigi belirtilmistir. Bu
degisikliklerin, kripto paralarin muhasebelestirilmesinde netlik saglayarak finansal
raporlamada tutarlilig1 artiracagi, ancak ayni1 zamanda karbon kredileri ve su haklari
gibi diger varliklar i¢in de benzer tanimlamalarin gerekip gerekmedigi sorusunu
giindeme getirecegi ifade edilmistir. Ayrica, kripto paralarin muhasebesinin sadece
stoklar ve finansal araglar kapsaminda degil, ayn1 zamanda diger maddi olmayan
varliklar ve emtia tiirlerinin muhasebesi cercevesinde ele alinmasi gerektigi
vurgulanmistir. Bu yaklagim, kripto paralarin muhasebelestirilmesinde kapsamli ve

biitiinciil bir ¢6ziim saglama amacini tagimaktadir (Aslan, 2020: 272).

Japonya Muhasebe Standartlart Kurulu (ASBJ) tarafindan Mart 2018’de yayimlanan
54. Standart, Japon GAAP kapsaminda sanal para birimlerinin muhasebelestirilmesi
icin belirli diizenlemeleri icermektedir. Bu standart, sanal paray1 6deme araci olarak
kullanilan, elektronik veri sistemi aracilifiyla transfer edilebilen ve diger sanal para
birimleri ile takas edilebilen bir degisim araci olarak tanimlar. 54. Standart, sanal
paray1 iki sekilde ele alir: birincisi, isletmenin kendi biinyesinde bulunan sanal paralar;
ikincisi ise, isletmeler adina bagkalarinda bulunan sanal paralar. Bu diizenlemeyle,
sanal paralarin muhasebelestirilmesi ve finansal raporlama siireglerinde netlik

saglanmasit hedeflenmistir.

ASBJ (Accounting Standards Board of Japan) tarafindan aciklanan standartlar, sanal
para birimlerinin muhasebelestirilmesiyle ilgili 6nemli noktalar1 Ozetlemektedir.
Ozellikle, sanal para birimlerinin nasil siniflandirilmasi ve degerlenmesi gerektigine

dair kurallar su sekilde 6zetlenebilir:

Varlik Olarak Tanmimlama: Sanal para birimleri, gelecekte nakit akist
saglayabilecekleri ve bir baska paraya cevrilebilecekleri igin wvarlik olarak

tanimlanabilirler. Ancak, sanal paralar nakit, nakit benzeri varliklar, finansal araglar,
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stoklar veya maddi olmayan duran varliklar gibi geleneksel varlik siniflandirmalarina

uymadiklari i¢in bagimsiz bir varlik siniflamasi gerektirirler.

Piyasa Degeri ile Olgiim: Eger sanal para biriminin aktif bir piyasasi varsa, bu tiir
sanal paralar piyasa degerine gore Olglilmelidir. Piyasa degerinde meydana gelen

degisiklikler, gelir tablosunda kar veya zarar olarak gdsterilmelidir.

Aktif Pazarin Yoklugu: Eger sanal para biriminin aktif bir piyasasi yoksa, bu sanal

paralar maliyet ve tahmini elden ¢ikarma degerinden diisiik olani ile 6l¢iilmelidir.

Saklama Kurumlari i¢cin Muhasebelestirme: Sanal paralar1 miisterileri adina saklayan
(6rnegin bankalar gibi) kurumlar, sanal paray1 baslangicta piyasa degerinde ve ayni
miktarda karsilik gelen bir yiikiimliiliik ile muhasebelestirmelidir. Bu durum, sanal

paranin bir ylikiimliiliik olarak da tanimlanmasini gerektirir.

Bu kurallar, sanal para birimlerinin muhasebe standartlarina goére nasil yonetilmesi
gerektigine dair net bir g¢erceve sunmaktadir. Sanal para birimlerinin piyasa
degerindeki degisikliklerin dogru bir sekilde yansitilmasi, sirketlerin finansal
durumlarim1 ve performanslarini daha dogru bir sekilde raporlamalarina yardime1

olacaktir (Aslan, 2020: 273).

3.4.2. Dort Biiyiik Denetim Sirketinin Goriisleri

Eylul 2019'da E&Y tarafindan yayimlanan "Applying IFRS Accounting by holders of
crypto assets" biilteni, kripto paralarin IFRS kapsaminda nasil smiflandiriimasi
gerektigine dair 6nemli bilgiler sunmaktadir. Kripto paralarin muhasebelestirilmesiyle

ilgili temel noktalar su sekildedir:

Fiziki Ozellikler ve Uygulama Alanlari: 1AS 16 (Maddi Duran Varliklar) ve IAS 40
(Yatirim Amagli Gayrimenkuller) standartlar, fiziki varliklar i¢in gecerlidir. Kripto
paralar fiziksel bir varlik olmadigindan bu standartlar kapsamina girmez. Kripto para
madenciligi, IAS 41 (Maden Kaynaklarinin Arastirilmast ve Degerlendirilmesi)
standardindaki maden kaynaklari tanimina uymadigi i¢in, bu standart da uygun
degildir.

Stmiflandirma Onerileri: Kripto paralar, is modellerine bagl olarak farkli IFRS
standartlar1 altinda degerlendirilebilir. Nakit ve nakit benzeri varliklar, eger kripto
paralar, likidite saglama veya nakit akis1 yaratma amaciyla kullaniliyorsa, Finansal

araclar, eger kripto paralar, alim satim amaciyla veya yatirim amaciyla tutuluyorsa,
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stoklar, eger kripto paralar ticari faaliyetlerde satilacak iiriinler olarak tutuluyorsa,

maddi olmayan duran varliklar, eger kripto paralar, isletmenin genel is stratejisinin

bir pargasi olarak uzun vadeli varliklar olarak yer aliyorsa, muhasebe politikalar: ve

tahminlerde degisiklikler, eger kripto paralarin muhasebelestirilmesi i¢in mevcut

muhasebe politikalarinda degisiklik yapilmasi gerekiyorsa farkli IFRS standartlari

altinda degerlendirilebilir.

KPMG'nin Nisan 2019'da gelistirdigi c¢erceve, kripto varliklarin is siireclerine

entegrasyonu konusunda yardimei olmay1 amaglamaktadir. Bu ¢er¢evede genel olarak

kripto varliklarin tanimlanmasi ve siniflandirilmasi, degerleme ve Ol¢lim, risk

yoOnetimi ve risk raporlama, i¢ kontroller ve uyumluluk gibi adimlar1 kapsamaktadir.

Tablo 3.1. Kripto Varliklara Ait Raporlama ve Denetim Cergevesi

Faaliyet Eylem Cikti
Muhasebe Politikasnin > Kripto Varliklar I¢in Muhasebe » Muhasebe politika ve
Belirlenmesi Politikalarinin Belirlenmesi direktifleri
» Belirlenen Muhasebe » Acgiklama sablonlari
Politikalarinin  Dokiiman Haline
Getirilmesi
> Belirlenen Muhasebe
Politikalarinin Dipnotlarda
Aciklanmasi
Degerleme Olgiisiiniin > Elde bulunan kripto varhklarin » Degerleme
Belirlenmesi Ozelligine gore degerleme direktifleri ve
yonteminin belirlenmesi raporlari
» Belirlenen degerleme yontemine ait
destek ve danigsmanlik hizmetinin
belirlenmesi
Isletmeye Olan Etkisinin » Mevcut sistemin islevselligini ve > Ihtiyaclara ait
Degerlendirilmesi bosluklarini degerlendir belgeler, surecler.
» Veri ihtiyact ve eksiklerinin » Teknoloji ve veri
belirlenmesi eksikligi analiz
> Yeni slreg ve kontrol ihtiyaglarinin raporu.
belirlenmesi
Planlarin Uygulanmast » Gucli  bir uygulama zaman > Planin uygulanmasi.

cizelgesinin belirlenmesi ve
yonetilmesi

Kaynak: Aslan, 2020: 274.

Yukarida da belirtildigi gibi KPMG kripto paralarin muhasebelestirilmesi konusunda

net bir goriiste bulunmayarak bir is modeli ¢ergevesinde denetim ve muhasebelestirme

sirasinda verilecek kararlarin adimlarini belirlemistir.

87



PwC'nin Aralik 2019 tarihli biilteninde kripto paralarin muhasebelestirilmesiyle ilgili
olarak su noktalara dikkat ¢ekilmistir (Aslan, 2020: 275):

Stok Tanmimi ve Uygunluk: Kripto paralar, kisa vadeli alim satim amaciyla
edinildiklerinde, IAS 2’nin 3(b) paragrafinda tanimlanan ve stok olarak kabul
edilmeyen tiirdeki varliklar arasinda yer alir. Bu paragraf, alim satim amagcli varliklarin

stok kapsamina girmedigini belirtir.

Muhasebelestirme Yontemi: Kripto paralar, eger stok olarak kabul ediliyorsa, gergcege
uygun deger (fair value) iizerinden muhasebelestirilmelidir. Bu, satis maliyetleri
diisiilerek degerlenir ve kar veya zarar hesaplarinda gosterilir. Bu yontem, kripto
paralarin piyasa degerindeki degisikliklerin finansal tablolar {izerinde dogrudan etkili

olmasini saglar.

Finansal Araglar ve Stok: Kripto paralar genellikle finansal araglar veya ticari varliklar
olarak simiflandirilir ve bu nedenle stoklara iliskin geleneksel muhasebe standartlari

yerine finansal araglar standartlar1 uygulanabilir.

Deloitte'un 9 Temmuz 2018 tarihli "Financial Reporting Alert" bilteninde yer alan
"Classification of Cryptocurrency Holdings" baslikli makale, kripto paralarin
muhasebelestirilmesiyle ilgili 6nemli goriisler sunmaktadir. Deloitte, AICPA'nin
(American Institute of Certified Public Accountants) goriisleriyle paralel bir yaklagim
sergilemektedir. Bu goriislere gore, kripto paralar maddi olmayan duran varliklar
(intangible assets) olarak siniflandirilmalidir. Kripto paralarin eger siire acisindan bir
smnirlama  icermiyorsa, siiresiz maddi olmayan duran varliklar olarak
muhasebelestirilmesi Onerilmektedir. Bu, kripto paralarin degerinin belirli bir siire
icinde tiikenmedigi ve bu varliklarin siirekli bir deger tasidigir anlamina gelir. Maddi
olmayan duran varliklar olarak muhasebelestirilen kripto paralar, genellikle gercege
uygun deger (fair value) veya maliyet iizerinden degerlenir. Bu, kripto paralarin
degerinin periyodik olarak giincellenmesini ve finansal tablolar {izerinde dogru bir
sekilde yansitilmasini saglar. Bu goriisler, kripto paralarin muhasebelestirilmesi ve
raporlanmasiyla ilgili mevcut uygulamalara ve standartlara uygun bir ¢ergeve sunar.
Kripto paralarin maddi olmayan duran varliklar olarak siniflandirilmasi, onlarin

dogasini ve uzun vadeli degerini daha iyi yansitabilir.
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GUNCEL GELIiSME

Kamu Gozetimi Muhasebe ve Denetim Standartlar1 Kurulu, kripto paralarin
muhasebelestirilmesiyle ilgili dnemli bir adim att1. Biiylik ve orta boy isletmeler igin
Finansal ~ Raporlama  Standardina (BOBI ~ FRS) “Kripto  Varliklarin
Muhasebelestirilmesi” bashigi eklendi ve yeni dizenlemeler getirildi. Bu yeni
diizenlemeler de Resmi Gazete’de yayimlanarak 1 Ocak 2025 itibariyle yiiriirliige
girmesi kararlagtirildi.  Yapilan bu diizenleme ile birlikte Kripto Varliklarin

Muhasebelestirilmesinin 6nii agilmis oldu.

* Munferit Finansal Durum Tablosuna ve Konsolide Finansal Durum Tablosuna donen
varliklar ~ ve  duran  varliklar  altina dijital  varhklar ve  Kkripto

varhiklar tanimlarinin eklenmesi yer aliyor.

* Kripto Varliklarin Muhasebelestirilmesi, asagidaki 6zelliklerin tamamini tasryan

kripto varliklara uygulanacak.

- Baska bir bolim kapsamina girmedigi siirece, paragraf 14.2'de tanimlandigi

sekilde maddi olmayan duran varlik tanimini karsilayan.

- Sahibine dayanak mallar, hizmetler veya diger varliklar tizerinde uygulanabilir

haklar veya talepler saglamayan.

- Blokzinciri veya benzer bir teknolojiyle olusturulmus dagitik bir defter iizerinde

olusturulan veya bulunan.
- Kriptografiyle giivence altina alinan ve korunan.
- Takas edilebilir.

- Raporlayan isletme veya raporlayan isletmenin iligkili taraflarinca olusturulmus

veya ihrag¢ edilmemis olan.
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SONUC VE ONERILER

Mal ve hizmet degis tokusunda en yaygin kullanilan ara¢ paradir. Para ile genellikle
kastedilen kagit paralar ya da metal paralardir. Ancak giiniimiizde ilerleyen teknoloji
ve ticari islemelerdeki yogunluk nedeniyle geleneksel paranin yaninda elektronik para,
sanal para, dijital para gibi alternatif para birimleri de ihtiya¢ dogrultusunda ortaya
cikmistir. Satoshi Nakamoto 2008 yilinda yayinladigi bir makale ile kripto para birimi
olan Bitcoin’i duyurmustur. Kripto paralarin Bitcoin ile baglayan bu yolculugu

giiniimiiziin finans alaninda yasanan 6nemli gelismelerinden biridir.

Kripto paralar blok zincir teknolojisine dayanmaktadir. Blok zincir kripto para
sistemlerinde yer alan islem verilerinin biitiinliiglinii korumak amaciyla gelistirilmis
halka acik bir defterdir. Bu teknoloji ile her bir islemin seffaf bir sekilde kaydedilir ve
dogrulanir. 2009 yilindan bu yana blok zincir teknolojisi, birgok siber saldiriya karsi
basarili bir sekilde korunmustur. Bu durum, blok zincirinin gilivenilirligini ve
saglamligini kanitlar niteliktedir. Blok zincir teknolojisinin evrimlesmesinde akill
sOzlesmeler aglara entegre olarak biiylik bir kullanici ve gelistirici ekosistemi
olusturmustur. Akilli sozlesmeler, igeriklerinin ve islemlerinin tiim detaylarinin
kamuya agik olmasini saglar. Blok zincir aginin sundugu giivenlik ile, akill
sozlesmeler otomatik ve yliksek verimlilikle tamamlanir. Bu sayede, anlagmalar ve

islemler aract olmadan hizli ve giivenli bir sekilde gergeklestirilir.

Kripto para birimleri, dijital teknolojilerin ve internetin yayginlagmasiyla birlikte
gelismeye devam etmektedir. Internetin sinirlar1 ortadan kaldirmasi, kiiresel ticaretin
hizlanmasina ve kolaylagmasina yol agmis, bu da finansal sistem iizerinde kokli
degisimlere neden olmustur. Kripto paralar, bu dijital doniisiimiin bir pargas1 olarak,
merkezi otoritelerden bagimsiz, gilivenli ve seffaf bir sekilde islem yapilmasini
saglayan dijital para birimleridir. Kripto para birimlerinin en belirgin 6zelligi, merkezi
bir otoriteye bagli olmamalar1 ve herkes tarafindan erisilebilir olmalaridir. Bu, kripto
paralarin dagitik bir ag iizerinde calistigt ve merkezi bankalar veya hiikiimetler
tarafindan iretilmedigi ya da kontrol edilmedigi anlamina gelir. Tiirkiye'de kripto
paralar ve blok zincir teknolojisi iizerine yapilan ¢aligmalar, iilkenin dijital finansal

ekosisteminin gelisimini yansitmaktadir.
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2019-2023 donemi i¢in hazirlanan 11. Kalkinma Plani'nda, blok zincir temelli dijital
merkez bankasi parast (CBDC) i¢in gerekli adimlarin atilacagi belirtilmistir. 25 Kasim
2013 tarihinde, Bankacilik Diizenleme ve Denetleme Kurumu (BDDK) tarafindan
yapilan basin agiklamasinda, kripto paralarin resmi veya 6zel kuruluglar tarafindan
thra¢g edilmedigi ve bu paralarin karsiligi i¢in herhangi bir giivence verilmedigi
vurgulanmigtir. 1 Aralik 2017 tarihinde Sermaye Piyasas1 Kurulu (SPK) tarafindan
aciklanan kararda, Tirkiye'de kripto paralar hakkinda herhangi bir diizenleme
bulunmadig: belirtilmistir. SPK, kripto para birimlerinin Sermaye Piyasast Kanunu

kapsaminda tiirev araglara dayanak teskil edemeyecegini ifade etmistir.

Kripto paralarin muhasebelestirilmesi i¢in Oncelikle hangi islemlerin muhasebe
kaydimin tutulmasi gerektigi ve kripto paralarin hangi varlik sinifinda yer alacag:
sorular1 dnemli noktalardir. Kripto paralarin muhasebelestirilmesi bes farkli islem
tiiriine konu olabilecegi ifade edilmistir. Bunlar; ilk olarak kripto paralar iiretme ve
islem transferlerinde aracilik ederek komisyon geliri elde etme islemi bulunmaktadir.
Ikinci olarak, kripto para alim satiminda aracilik yaparak borsa islemlerinde komisyon
gelirleri elde etme islemi s6z konusudur. Ugiincii islem, yatirimer olarak kripto
paralarin fiyat farklarindan yararlanarak kazang saglamayi hedefleyen alim
satimlardir. Dordiincii olarak, ticari mal veya hizmet alimlarinda 6deme araci olarak
kripto paralarin kullanilmasi yer alir. Besinci islem ise, Bitcoin disinda bir kripto para
icin yapilan ilk halka arzdan yararlanarak gelecekteki fiyat artiglarindan kar saglama

firsatidir
Kripto paralarin hangi varlik olarak siiflandirilacag: diger 6nemli konudur.

- Kripto paralar nakit ve benzerleri seklinde siniflandirildiginda nakit ve benzeri
varliklar kisa vadeli, yliksek likiditeye sahip ve deger degisim riski az olarak
tanimlanmaktadir ancak kripto paralar genellikle yatirim araci olarak kullanildig:
icin, deger degisim riski yiliksek oldugu i¢in ve bu tanima uygun bulunmamakta olup

nakit ve benzerleri olarak siniflandirilamamaktadir.

- Kripto paralar stok olarak nitelendirildiginde stoklarin kripto para satin alirken
O0denen komisyon, bu kriterlere goére kripto paranin satin alinmasiyla dogrudan
baglantili oldugu icin stok maliyeti olarak sayilabilir. Kripto para ticareti yapmak
isteyen isletmeler kripto paralar1 stok olarak aktiflestirebilir. Stoklar standardina
gore, satin alma maliyeti, satin alma fiyati, ithalat vergisi, yikleme, bosaltma

maliyetleri gibi hizmetin dogrudan elde edilmesine yonelik maliyetleri icermektedir.
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Bu durumda kripto paralarin alim satimdan elde edilen komisyon geliri stok olarak

degerlendirilebilir.

- Kripto paralar finansal varlik olarak incelendiginde kripto paralarin gelecekteki alim
veya satimina yonelik sdzlesmeler, ya da kripto para hareketlerine bagli nakdi igeren
diger sozlesmeler tiirev iirlin tanimini karsilayabilir. Bu durum, kripto paralarin
finansal ara¢g muhasebesinin bir pargasi olabilmesini saglayabilir. Ancak kripto
paralar sahiplerine sozlesmeden dogan bir hak ya da yiikiimliiliik tanimamaktadir.
Kripto paralar saticidan alictya gegtiginde saticinin herhangi bir bagi kalmamaktadir.
Bu durumda kripto paralarin finansal ara¢ olarak simniflandirilmasi da miimkiin

goriinmemektedir.

- Kripto paralarin maddi olmayan duan varlik olarak degerlendirilmesi i¢in bazi
kriterleri karsilamas1 gerekmektedir. Kripto paralar, fiziksel bir para yerine dijital
formda bulunur ve parasal varlik olarak kabul edilmezler, bu yilizden parasal
olmayan varliklar kategorisindedir. Bu nedenlerle, kripto paralarin maddi olmayan
duran varlik olarak degerlendirilmesi miimkiindiir. Maddi olmayan duran varligin
maliyeti ithalat vergileri, ticari iskontolar, indirimler diisiildiikten sonra elde edilen
satin alma fiyatt ve varhi@in kullanmilabilir hale getirilmesi icin katlanilan
maliyetlerden olusmaktadir. Bu durumda kripto para almak i¢in 6denen komisyonda
kripto paranin maliyetine eklenerek muhasebelestirme islemi yapilabilir. Kripto
paralarin muhasebelestirilmesine yonelik goriisler incelendiginde kripto paralarin
niteliginde ve muhasebelestirme konusunda hesap sinifinin belirlenmesi, degerleme
Olciitlerinin belirlenmesi, hangi muhasebe standartlar1 kapsaminda incelenecegi,
diger bireyler adina kripto para saklama (bulundurma) durumunda nasil bir yontemin
izlenecegi konusunda fikir bir goriis birligi bulunmamaktadir. Ancak goriislerin cogu
kripto paralarin maddi olmayan duran varlik olarak siniflandirilmasi gerektigi

kanaatindedir.

Calisma da kripto paralarin muhasebelestirme esaslar1 ve finansal tablolarda nasil
gosterilmesi gerektigi, yasa koyucularinda bu konu ile ilgili kurallar1 net bir sekilde
ortaya koyamamasindan dolay1 tartisilan bir konudur. Hem genel kabul gérmiis
muhasebe ilkelerine uygunluk agisindan, hem de muhasebe standartlar1 ¢ercevesinde

konu ele alinarak literatiire katki saglanmaya ¢alisilmistir.

92



KAYNAKLAR

Ag, A., & Gihan, U. (2022). TMS/TFRS kapsaminda kripto paralarin
mubhasebelestirilmesi. Artvin Coruh Universitesi Uluslararasi Sosyal Bilimler Dergisi,
8(1), 35-47. https://doi.org/10.22466/acusbd. 1078963

Akdogan, N. ve Sevilengiil, O. (2007). Tekdiizen Muhasebe Sistemi Uygulamasi (Cilt
Onikinci Baski1). Ankara: Gazi Kitapevi.

Alict, M. ve Yanik, S. (2022).Kripto varliklarin muhasebelestirilmesi. Muhasebe Bilim
Diinyasi Dergisi, 24(MODAVICA Ozel Sayis1), 256-297.
https://doi.org/10.31460/mbdd.1066621

Alpago, H. (2018). Bitcoin’den Selfcoin’e Kripto Para. Uluslararas: Bilimsel
Arastirmalar, 3(2), 411-428.

Anjum, A., Sporny, M. ve Sill, A. (2017). Blockchain standards for compliance and
trust. [EEE Cloud Computing, 4(4), 84-90.

Akiz, E. H. (2019). Kripto paralarin vergilendirilmesi, muhasebelestirilmesi ve
denetimi, Tartisma Metni Istanbul Universitesi Dig Ticaret Enstitiisti, Istanbul.

Antonopoulos, A. M., (2014). Mastering bitcoin: unlocking digital cryptocurrenciesg.
Media Publishing.

Aoun, A., Ilinca, A., Ghandour, M. ve Ibrahim, H. (2021). A review of Industry 4.0
characteristics and challenges, with potential improvements using blockchain
technology. Computers & Industrial Engineering, 162, I-11.
https://doi.org/10.1016/j.cie.2021.107746

Arslantas, B. (2016). Kripto para birimleri, bitcoin ve muhasebesi. Cankiri Karatekin
Universitesi Sosyal Bilimler Enstitiisii Dergisi. 7(1), 349- 366

Aslan, A. (2018). Kripto para olgusu ve blockchain teknolojisi: ekonomik aktorlerin
tepkisi, maliyet analizi, var modeli ve granger nedensellik testi. Yiiksek lisans tezi,
Hacettepe Universitesi Sosyal Bilimler Enstitiisii. Ankara.

Aslan, U. (2020). Kripto Para Ml_lhasebesi Uzerine Yapilan Tartismalar ve Finansal
Raporlama Uzerindeki Etkileri. TIDE Academia Research, 2(2), 257-286.

Asmazoglu, B. (2013). Bitcoin: Safsata m1 gelecek mi. Review Dergisi, 2013 (2), 50-54

Aste, T., Tasca, P. ve Di Matteo, T. (2017). Blockchain technologies: The foreseeable
impact on society and industry, 18-28.

Atabas, H., (2018). Blok zinciri Teknolojisi. Istanbul: Ceres Yayinlari.

93


https://doi.org/10.22466/acusbd.1078963
https://doi.org/10.1016/j.cie.2021.107746

Ates, B. A. (2016). Kripto para birimleri, bitcoin ve muhasebesi. Cankiri Karatekin
Universitesi Sosyal Bilimler Enstitiisii Dergisi, 7(1), 349-366.

Atlam, H. F., Azad, M. A., Alzahrani, A. G. ve Wills, G. (2020). A review of blockchain
in mternet of things and Al. Big Data and Cognitive Computing, 4(4), 1-27.
http://doi.org/10.3390/bdcc4040028.

Bankacilik Diizenleme ve Denetleme Kurumu, (2013), Bitcoin Hakkinda Basin
Aciklamasi.

Barbon, A., & Ranaldo, A. (2022). On The Quality Of Cryptocurrency Markets:
Centralized Versus Decentralized Exchanges (arXiv:2112.07386). arXiv.
http://arxiv.org/abs/2112.07386. ET: 12.10.2023.

Barker-Plummer, D. (1995). Turing Machines.
https://www.cs.princeton.edu/~chazelle/courses/BIB/TuringUniversal.htm, ET:
10.05.2023.

Bashir, 1. (2017). Mastering blockchain: Distributed ledgers, decentralization and
smart contracts explained. Packt.

Bastian, C. J., & Lenox, R. (2021, Agustos 21). Types of Blockchain: Public, Private,
or Something in Between. Foley & Lardner LLP.
https://www.foley.com/en/insights/publications/2021/08/types-of-blockchain-public-
private-between ET: 20.05.2023.

Bayrak, F. (2019). Kripto paralarin finansal hizmetlerdeki yeri, 6nemi ve etkileri: bir
uygulama portfoy 6rnegi. Yiksek Lisans Tezi, Istanbul Arel Universitesi Sosyal
Bilimler Enstitiisii. Istanbul.

BTC Tiirk, www.btctlirk.com.

Budak, B. (2018). Akill1 s6zlesmeler nedir, nasil ¢alisir?, www.webrazzi.com, ET:
05.07.2023.

Bulut, G. (2018). Akill1 S6zlesmelerin Teknik ve Hukuki Ac¢idan Degerlendirilmesi.
www.akarpinar.av.tr. ET: 04.05.2023.

Buterin, V. (2013). Ethereum White Paper: A Next Generation Smart Contract &
Decentralized Application Platform.
https://github.com/ethereum/wiki/wiki/WhitePaper, ET: 12.06.2023.

Biiyikdurmug, H.K. (2024). Kripto paralarin finansal piyasalarla iligkisinin
incelenmesi. Yiiksek Lisans Tezi. Kayseri Universitesi. Lisansiistii Egitim Enstitiisii.
Kayseri.

Campbell, C. (2023). What Are the 4 Different Types of Blockchain Technology?
TechTarget. https://www.techtarget.com/searchcio/feature/ What-are-the-4-
differenttypes-of-blockchain-technology, ET: 13.05.2023.

94


http://doi.org/10.3390/bdcc4040028
http://arxiv.org/abs/2112.07386
https://www.cs.princeton.edu/~chazelle/courses/BIB/TuringUniversal.htm
https://www.foley.com/en/insights/publications/2021/08/types-of-blockchain-public-private-between
https://www.foley.com/en/insights/publications/2021/08/types-of-blockchain-public-private-between
http://www.btctürk.com/
http://www.webrazzi.com/
http://www.akarpinar.av.tr/
https://github.com/ethereum/wiki/wiki/WhitePaper
https://www.techtarget.com/searchcio/feature/What-are-the-4-differenttypes-of-blockchain-technology
https://www.techtarget.com/searchcio/feature/What-are-the-4-differenttypes-of-blockchain-technology

Casino, F., Dasaklis, T. K., & Patsakis, C. (2019). A systematic literature review of
blockchain-based applications: Current status, classification and open issues.
Telematics and Informatics, 36, 55-81. https://doi.org/10.1016/j.tele.2018.11.006.

Cengiz, K. (2018). En popiiler kripto para birimi: Bitcoin. Bandirma Onyedi Eyliil
Universitesi Sosyal Bilimler Arastirmalari Dergisi, 1(2), 87-100.

Ceylan, M. E. (2019). Bitcoin ekonomisi: Kripto para Bitcoin'in finans sektorii
icindeki yeri. Yiiksek lisans tezi. Batman Universitesi Sosyal Bilimler Enstitiisii.
Batman.

Chaum, D. L. (1981). Untraceable electronic mail, return addresses, and digital
pseudonyms. Communications of the ACM, 24(2), 84-90.

Coyne, J. G., ve Mcmickle, P. L. (2017). Can Blockchains Serve An Accounting
Purpose? Journal Of Emerging Technologies In Accounting, 14 (2), 101-111.

CPA Canada. (2018). An Introduction to Accounting for Cryptocurrencies.,
https://www.cpacanada.ca/-/media/site/operational/rg-research-guidance-and-
support/docs/01713-rg-introduction-to-accounting-for-cryptocurrencies-may-
2018.pdf, ET: 20.10.2023.

Caglar, U. (2007). Elektronik para: Enformasyon teknolojisindeki gelismeler ve yeni
O0deme sistemleri. Manas Universitesi Sosyal Bilimler Dergisi, 9(17), 177-186.

Cakmak, M. (2019). Kripto Paralarin Gelisim Siireci, Blok Zincir Teknolojisi ve
Kripto Paralarin Tirkiye ‘de Vergilendirilmesi, Yiiksek Lisans Tezi Marmara
Universitesi, Sosyal Bilimler Enstitiisti, Istanbul.

Dai, J., ve Vasarhelyi, M. A. (2017). Toward Blockchain-Based Accounting And
Assurance. Journal Of Information Systems , 5-21.

Dai, J., Wang, Y., ve Vasarhelyi, M. A. (2017, Eyliil). Why Blockchain Has The
Potential To Serve As A Secure Accounting Information System. The Cpa Journal -
The Voice of The Profession: HYPERLINK
"Https://Www.Cpajournal.Com/2017/09/20/Blockchain-Potential-Serve-Secure-
Accountinginformation-System-Cpe-Season/"
Https://Www.Cpajournal.Com/2017/09/20/BlockchainPotential-Serve-Secure-
Accounting-Information-System-Cpe-Season/ . Erigim Tarihi: 20.10.2023.

Dere, Y. (2019). Kripto para birimi bitcoin ile ekonomik gostergeler arasindaki
iliskinin ekonometrik bir analizi. Yiiksek lisans tezi, Dokuz Eyliil Universitesi Sosyal
Bilimler Enstitiisii. 1zmir.

Dhillon, V., Metcalf, D., & Hooper, M. (2017). Blockchain Enabled Applications.
Apress. https://doi.org/10.1007/978-1-4842-3081-7

Dilek, S. (2018). Blockchain teknolojisi ve bitcoin. Seta Yayin,

Diri, N. (2022). Blok zincir Uygulamasinda Kisisel Verilerin Tutulmasi, Yiksek
Lisans Tezi, Marmara Universitesi Fen Bilimleri Enstitiisii, Istanbul.

95


https://doi.org/10.1016/j.tele.2018.11.006
https://www.cpacanada.ca/-/media/site/operational/rg-research-guidance-and-support/docs/01713-rg-introduction-to-accounting-for-cryptocurrencies-may-2018.pdf
https://www.cpacanada.ca/-/media/site/operational/rg-research-guidance-and-support/docs/01713-rg-introduction-to-accounting-for-cryptocurrencies-may-2018.pdf
https://www.cpacanada.ca/-/media/site/operational/rg-research-guidance-and-support/docs/01713-rg-introduction-to-accounting-for-cryptocurrencies-may-2018.pdf

Dizkiricl, A. S., & Gokgoz, A. (2018). Kripto Para Birimleri ve Tiirkiye’de Bitcoin
Mubhasebesi. Journal of Accounting, Finance and Auditing Studies, 4(2), 92-105.

Dobrovnik, M., Herold, D. M., Fiirst, E. ve Kummer, S. (2018). Blockchain for and in
Logistics: What to Adopt and Where to Start. Logistics, 2(3), 18, 3.
http://doi.org/10.3390/logistics2030018

Dogan, S., & Dilek, S. (2023). Kripto paralar ve muhasebelestirilmesi {lizerine bir
inceleme. Uluslararasi Bankacilik Ekonomi ve Yonetim Arastirmalart Dergisi, 6(1),
71-95. https://doi.org/10.52736/ubeyad.1266050

Dulupgu, M., Yiyit, M., & Asena, G. (2017). Dijital ekonominin yiikselen ylizii:
bitcoin’in degeri ile bilinirligi arasindaki iliskinin analizi. Siileyman Demirel
Universitesi Iktisadi ve Idari Bilimler Fakiiltesi Dergisi, 22, (Kayfor 15 Ozel Say1s1),
2241-2258.

Durdu, E. (2018). Kripto para birimi olarak bitcoin ve ceza hukuku. Yiksek lisans tezi,
Galatasaray Universitesi Sosyal Bilimler Enstitiisii. Istanbul.

Durmus, S. ve Polat M.§. (2018). Sanal Para Bitcoin. Kafkas Universitesi Iktisadi ve
Idari Bilimler Fakiiltesi, 9 (18).

Enderton, H. B. (2011). The computability concept. In H. B. Enderton (Ed.),
Computability Theory (pp. 1-27). Academic Press. https://doi.org/10.1016/B978-0-
12-384958-8.00001-6

Erdem, E. (2008). Para banka ve finansal sistem. Detay Yayincilik.

Erdemir, N. K. (2015). Muhasebede Stirekli Denetim Anlayisi Ve Yeni Tiirk Ticaret
Kanununda Muhasebe Meslek Mensuplarinin Rolii. Doktora Tezi, Selcuk Universitesi
Sosyal Bilimler Enstitiisti, Konya.

Eren, B. S., Erek, M.,' & Buyruk Akbaba, A. N. (2020). Kripto para kavrami ve
muhasebelestirilmesi. Insan Ve Toplum Bilimleri Arastirmalart Dergisi, 9(2), 1340-
1367. https://doi.org/10.15869/itobiad.682655.

Eroglu, M. (2022). Tedarik Zincirinde Blok zinciri ve Yeni Teknoloji Uygulamalari,
Yiiksek lisans Tezi, Marmara Universitesi Sosyal Bilimler Enstitiisii, Istanbul.

Ertugrul, H. M., Oziin, A., & Kartal, M. T. (2021). Blok zincir Teknolojisinin Tiirk
Bankacilik Sektériine Etkileri: Halka A¢ik Mevduat Bankalarinin Maddi Ozsermaye
Karlilig1 Uzerine Bir inceleme. Iktisadi Arastirmalar Vakfi Iktisadi Isletmesi Yaynlart,
Istanbul.

Esler Arast  Aglar.  (2019). Binance  Academy. Retrieved  from
https://academy.binance.com/tr/articles/peer-to-peer-networks-explained, ET:
14.04.2023.

Gad, A. G., Mosa, D. T., Abualigah, L. ve Abohany, A. A. (2022). Emerging trends in
blockchain technology and applications: A review and outlook. Journal of King Saud
University-Computer and Information Sciences, 1-24.
https://doi.org/10.1016/j.jksuci.2022.03.007

96


http://doi.org/10.3390/logistics2030018
https://academy.binance.com/tr/articles/peer-to-peer-networks-explained
https://doi.org/10.1016/j.jksuci.2022.03.007

Gaur, N., Desrosiers, L., Ramakrishna, V., Novotny, P., Baset, S., & O’Dowd, A.
(2018). Hands-on blockchain with Hyperledger: Building decentralized applications
with Hyperledger Fabric and Composer. Packt Publishing Ltd.

Gerdan, D., Caner, K. ve Vatandas, M. (2020). Gida iiriinlerinin izlenebilirliginde blok
zinciri teknolojisinin kullanimi. Tarim Makinalar: Bilimi Dergisi, 16(2), 8-14.

Geroni, D. (2021, January 28). Hybrid blockchain: The best of both worlds. 101
Blockchains. Retrieved from https://101blockchains.com/hybrid-blockchain/, ET:
20.03.2023.

Golosova, J. ve Romanovs, A. (2018). The advantages and disadvantages of the
blockchain technology. In 2018 IEEE 6th Workshop On Advances In Information,
Electronic And Electrical Engineering, 1-6.

Giiller, A. (2022). Bitcoin: bir diinya paras1 projesi mi? paranin tarihi, 6zellikleri ve
islevleri ¢ercevesinde bir inceleme. International Journal of Disciplines in Economics
& Administrative Sciences Studies, 5(12), 211-227

Giinay, H. F., & Kargi, V. (2018). Kripto paranin vergilendirilmesinin mali yonden
degerlendirilmesi. Journal of Life Economics, 5(3), 61-76.

Giiven, O. (2020). Dijital Déniisimde Blok zincir Teknolojisi ve Bitcomn’in
Ekonomiye Etkisi, Yiiksek Lisans Tezi, Aydin Adnan Menderes Universitesi Sosyal
Bilimler Enstitiisii, Aydm.

Giiven, V. ve Sahindz, E., (2018). Blok zincir kripto paralar bitcoin. Kronik Kitap
Yayinlart.

Hatipoglu, O., G. (2021). Kamu Politikas1 Analizi A¢isindan Tiirkiye’de Kripto Para
Politikalari, Maliye ve Finans Yazilari Dergisi.

Holotiuk, F., Pisani, F., ve Moormann, J. (2017). The Impact Of Blockchain
Technology On Business Models In The Payments Industry. 13th International
Conference On Wirtschaftsinformatik, 912-926.

Jansiti, M., Lakhani, K. R. ve Mohamed, H. (2017). It will take years to transform
business, but the journey begins now. Harvard Business Review, 95(1).

ICAEW, https://www.icaew.com/. ET: 06.07.2023.

Inghirami, I. E. (2019). Accounting Information Systems In The Time Of Blockchain.
Conference: Iltais 2018 Conference (S. 1-16).

Igbal, M., & Matulevicius, R. (2021). Exploring Sybil and double-spending risks in
blockchain systems. IEEE Access, 9, 76153-761717.
https://doi.org/10.1109/ACCESS.2021.3081998

Inci, S., & Alper, 1. (2018). Bitcoin devrimi, degisen diinya ekonomisinde kripto para
sistemi, blockcahin, altcoinler. Is ve Yonetim Serisi.

Investing. (2023). Kripto Paralar, https:/tr.investing.com/crypto/currencies

97


https://101blockchains.com/hybrid-blockchain/
https://www.icaew.com/
https://doi.org/10.1109/ACCESS.2021.3081998
https://tr.investing.com/crypto/currencies

Investing.com Resmi Web Sitesi, https://tr.investing.com

Islim, B. (2021). Bitcoin'in fiyat dinamiklerinin belirleyicileri: Bir zaman seri
yaklasimi. Yiiksek lisans tezi, Kiwrklareli Universitesi Sosyal Bilimler Enstitiisii.
Kirklareli.

Kamble, S. S., Gunasekaran, A. ve Sharma, R. (2020). Modeling the blockchain
enabled traceability in agriculture supply chain. International Journal of Information
Management, 52, 1-16. https://doi.org/10.1016/j.ijinfomgt.2019.05.023

Karacan, S. (2015). Muhasebede Dénem Sonu Islemler. Kocaeli: Umuttepe Yayinlari.

Karagali, C. (2019). Kripto Paralarin Muhasebelestirilmesi: Bir Uygulama, Yiksek
Lisans Tezi, Bartin Universitesi Sosyal Bilimler Enstitiisii, Bartin.

Karaoglan, S., Arar, T. ve Bilgin, O., (2018). Tiirkiye’de Kripto Para Farkindalig1 ve
Kripto Para Kabul Eden Isletmelerin Motivasyonlari, Isletme ve Iktisat Calismalari
Dergisi, 6(2), 15-28.

Kaya, S. ve Turgut. M. (2019). Blockchain technology in supply chain. The Journal of
International Scientific Researches. 4(2), 121-134.

Kesebir, M., ve Giinceler, B. (2019). Kripto para birimlerinin parlak gelecegi. Igdir
Universitesi Sosyal Bilimler Dergisi, (17), 605-626.

Kilig, 1., ve Alatas, A. (2023). Kripto varliklarmn muhasebelestirilmesi iizerine bir
igerik analizi. Journal of Accounting and Taxation Studies, 16(1), 157-183.
https://doi.org/10.29067/muvu.1211235

Kinaci, M. (2019). Blockchain Teknolojisi ve Akilli S6zlesmelerin Yayginlagmasinin
Oniindeki ‘Engeller. Yiksek Lisans Tezi,Bahgesehir Universitesi Fen Bilimleri
Enstitiisii. Istanbul.

Kizil, C., Hanisoglu, G. S., & Aslan, T. (2019). Kripto paralarin finansal piyasalara
etkileri ve muhasebelestirilmesi. Bursa: Ekin Yaycilik.

Kim, S., ve Ryu, S. (2020). Analysis of blockchain smart contracts: Techniques and
insights. 2020 IEEE Secure Development (SecDev), 65-73.
https://doi.org/10.1109/SecDev45635.2020.00026

Kiviat, T. I. (2015). Beyond Bitcoin: Issues In Regulating Blockchain Transactions.
Duke Law Journal (65), 569—608.

Lazanis, R. (Ocak, 2015 22). How Technology Behind Bitcoin Could Transform
Accounting  As We Know It . Digital : HYPERLINK
"Https://Www.Borndigital. Com/2015/01/22/How-Technology-Behind-BitcoinCould-
Transform-Accounting-As-We-Know-1t-2015-01-22, ET: 13.02.2023.

MacDonald, T. J., Allen, D. W. ve Potts, J. (2016). Blockchains and the boundaries of
self-organized economies: Predictions for the future of banking. In Banking beyond
banks and Money, 279-296. https://doi.org/10.1007/978-3-319-42448- 4 14

98


https://tr.investing.com/
https://doi.org/10.1016/j.ijinfomgt.2019.05.023
https://doi.org/10.1109/SecDev45635.2020.00026
https://doi.org/10.1007/978-3-319-42448-%204_14

Mainelli, M, ve Smith, M. (2015). Sharing Ledgers For Sharing Economies: An
Exploration Of Mutual Distributed Ledgers (Aka Blockchain Technology).
Https://Www.TheBlockchain.Com/Docs/Journal%200f%20financial%20perspectives
%20%20sharing%?20ledgers%20for %20sharing%20economies.Pdf, ET: 23.05.2023.

Mills, D., Wang, K., Malone, B., Ravi, A., Marquardt, J., Chen, C., Badev, A.,
Brezinski, T., Fahy, L., Liao, K., Kargenian, V., Ellithorpe, M., Ng, W., & Baird, M.
(2016). Distributed Ledger Technology in Payments, Clearing, and Settlement.
Finance and Economics Discussion Series, 2016(095).

https://doi.org/10.17016/FEDS.2016.095

Mursan, V. (2023). Kripto Para Ve Blok zincir Teknolojisinin Finans Sistemindeki
Rolii Ve Etkileri. Yiiksek Lisans Tezi. Istanbul Aydin Universitesi. Lisansiistii Egitim
Enstitiisii. Istanbul.

Nakamoto, S. (2008). Bitcoin: A peer-to-peer electronic cash system. Decentralized
Business Review, 1-9.

Nakamoto, S. (2008). Bitcoin: A Peer-to-Peer Electronic Cash System.
https://bitcoin.org/bitcoin.pdf.

Narayanan, A., Bonneau, J., Felten, E., Miller, A. ve Goldfeder, S. (2016). Bitcoin and
cryptocurrency technologies: a comprehensive introduction. Princeton University
Press, 1-308.

Nebil, F. S. (2018). Bitcoin ve kripto paralar. Pusula 20 Teknoloji.

Notheisen, B., Cholewa, J. B. ve Shanmugam, A. P. (2017). Trading real-world assets
on blockchain. Business & Information Systems Engineering, 59(6), 425-440.
https://doi.org/10.1007/s12599-017-0499-8

Ozatay, F. (2011). Parasal iktisat kuram ve politika. Efil Yaymlar1.

Ozdemir, A. I, Erol, I., Ar, I. M., Peker, 1., Asgary, A., Medeni, T. D. ve Medeni, I. T.
(2020). The role of blockchain in reducing the impact of barriers to humanitarian 65
supply chain management. The International Journal of Logistics Management, 1- 25.
https://doi.org/10.1108/IJLM-01-2020-0058.

Palabiyik, O. (2020). “Blok zincir Teknolojisinin Bankacilik Sektdrii Istihdamm
Uzerine Olas1 Etkileri: Kirklareli Ilinde Nitel Bir Arastirma”, Yiiksek Lisans Tezi,
Kirklareli Universitesi Sosyal Bilimler Enstitiisii, Kirklareli.

Paribu. (2023). www.paribu.com, ET: 15.03.2023.

Parlaktuna, 1., & Giingiil, M. (2020). Bitcoin’nin Tanimlanma Sorunu. Muhasebe ve
Finansman Dergisi, (86), 25-38.

Pavli¢ Skender, H. ve aninovi¢, P. A. (2020). Perspectives of blockchain technology
for sustainable supply chains. In Integration of Information Flow for Greening Supply
Chain Management, 77-92. https://doi.org/10.1007/978-3-030-24355-5

99


https://doi.org/10.17016/FEDS.2016.095
https://doi.org/10.1007/s12599-017-0499-8
https://doi.org/10.1108/IJLM-01-2020-0058
http://www.paribu.com/
https://doi.org/10.1007/978-3-030-24355-5

Pehlivan, 1. (2020). Kripto Paralarin Muhasebelestirilmesi ve Raporlanmasi, Yiiksek
Lisans Tezi, Balikesir Universitesi Sosyal Bilimler Enstitiisti, Balikesir.

Peters, G. W., & Panayi, E. (2016). Understanding Modern Banking Ledgers Through
Blockchain Technologies: Future of Transaction Processing and Smart Contracts on
the Internet of Money. I¢inde P. Tasca, T. Aste, L. Pelizzon, & N. Perony (Ed.),
Banking Beyond Banks and Money (ss. 239-278). Springer International Publishing.
https://doi.org/10.1007/978-3-319-42448-4 13

Pirim, E.C. (2022). Kripto Para Ve Kripto Paramin Muhasebelestirilmesi: Kripto Para
Birimleri lle 1igili Diizenlemelerin Diinyada ve Tiirkiye de Incelenmesi. Ytiksek Lisans
Tezi. Baskent Universitesi. Sosyal Bilimler Enstitiisti. Ankara.

Prochazka, D. (2018). Accounting for Bitcoin and Other Cryptocurrencies Under
IFRS: A Comparison and Assessment of Competing Models. International Journal of
Digital Accounting Research. (18), 161- 188.

Puthal, D., Malik, N., Mohanty, S. P., Kougianos, E., & Das, G. (2018). Everything
You Wanted to Know About the Blockchain: Its Promise, Components, Processes, and
Problems. IEEE Consumer Electronics Magazine, 7(4), 6-14.
https://doi.org/10.1109/MCE.2018.2816299

Raiborn, C., Sivitanides, M. (2015). Accounting Issues Related to Bitcoins. Journal of
Corporate Accounting & Finance, 26(2), 25-34.

Rajasekaran, A. S., Azees, M. ve Al-Turjman, F. (2022). A comprehensive survey on
blockchain technology. Sustainable Energy Technologies and Assessments, 52, 1- 13.
https://doi.org/10.1016/j.seta.2022.102039

Rotman, S. (2014). Bitcoin Versus Electronic Money. The Consultative Group to Assist
the Poor (CGAP) Publications.

Sak, A. (2024). f§letme_{erde Blokzincir Teknolojisi Uygulamalari. Yiiksek Lisans Tezi.
Eskisehir Osmangazi Universitesi Sosyal Bilimler Enstitiisii. Eskisehir.

Sarmah, S. S. (2018). Understanding blockchain technology. Computer Science and
Engineering, 8(2), 23-29.

Savasgiimriik, D. O., & Danaci, O. (2014). Dijital Para Bitcoin; Bir Odeme Arac1 M1
Yoksa Karapara Aklayicilari Yeni Sigiagi M1?. Giimriik ve Ticaret Dergisi, (4), 72-85.

Senkardes, C. G. (2021). Blockchain technology and NFT s: A review in music
industry. Pressacademia, 8(3), 154-163.
https://doi.org/10.17261/Pressacademia.2021.1454.

Sercemeli, M. (2018). Kripto para birimlerinin muhasebelestirilmesi ve
vergilendirilmesi. Finans Politik ve Ekonomik Yorumlar (639), 433-465.

Sevilengiil, O. (2016). Genel Muhasebe. Ankara: Gazi Kitapevi.

Shailak Jani. (2020). Smart Contracts: Building Blocks for Digital Transformation.
https://doi.org/10.13140/RG.2.2.33316.83847

100


https://doi.org/10.1109/MCE.2018.2816299
https://doi.org/10.17261/Pressacademia.2021.1454
https://doi.org/10.13140/RG.2.2.33316.83847

Sillaber, C., & Waltl, B. (2017). Life Cycle of Smart Contracts in Blockchain
Ecosystems. Datenschutz Und Datensicherheit - DuD, 41(8), 497-500.
https://doi.org/10.1007/s11623-017-0819-7

Singh, J. (2022). The life cycle of smart contracts in the blockchain ecosystem.
Cointelegraph. https://cointelegraph.com/explained/the-life-cycle-of-smart-contracts-
in-the-blockchain-ecosystem, ET: 23.10.2023.

Stancheva, E. (2019). Accounting for Cryptocurrencies -Some Unanswered Questions
and Unresolved Issues. Sofia University, Faculty of Economics and Business
Administration, 19, 1-17. https://doi.org/10.13140/RG.2.2.19422.28486.

Stiglitz, J. E. (2010). Freefall: America, free markets, and the sinking of the world
economy (First edition). W. W. Norton & Company

Swan, M. (2015). Blockchain: Blueprint for a new economy. O'Reilly Media, Inc, 1- 149.

Szabo, N. (1996). Smart Contracts: Building Blocks for Digital Markets.
https://api.semanticscholar.org/CorpusID:198956172

Sahin, M. (2019). Kripto para yeni bir vergi sigmagi bilisim teknolojilerindeki
gelismeler kapsaminda bir degerlendirme. Pamukkale University Journal of Social
Sciences Institute, https://doi.org/10.30794/pausbed.421510

Sat, N. (2019). Blok zincir (Blockchain)’in Kamu Idaresine Olas1 Etkileri Uzerine,
Amme Idaresi Dergisi, 52(4), 117-147.

Simsek, H. (2019). Development of Crypto Money: The Case of Turkey. Economic
Growth Public Finance & Game Theory, 123-131.

Tan, B.S. & Low, K.Y. (2017). Bitcoin — its economics for financial reporting.
Australian Accounting Review. Doi: 10.1111/auar.12167.

Tanriverdi, M., Uysal, M., ve Ustiindag, M. T. (2019). Blok zinciri teknolojisi nedir?
ne degildir?: alanyazin incelemesi. Bilisim Teknolojileri Dergisi, 12(3), 203-217.

Tapscott, D., & Tapscott, A. (2016). Blockchain Revolution: How the Technology
Behind Bitcoin Is Changing Money, Business, and the World.

TMS2,https://www.kgk.gov.tr/Portalv2Uploads/files/Duyurular/v2/TMS/TMS 2020/
TMS%202.pdf ET: 10.02.2023.

TMS21,https://www.kgk.gov.tr/Portalv2Uploads/files/Duyurular/v2/TMS_TFRS Set
leri/2023/Mavi_Kitap/TMS/TMS%?2021.pdf, ET: 10.02.2023.

TMS38, https:// www.kgk.gov.tr/Portalv2Uploads/files/DynamicContentFiles/T%C3
%BCrkiye%20Muhasebe%20Standartlar%C4%B1/TMSTFRS2018Sett/ TMS/TMS
38 _2018.pdf, ET: 10.02.2023.

TMS7 https://www.kgk.gov.tr/Portalv2Uploads/files/DynamicContentFiles/T%C3%
BCrkiye%20Muhasebe%20Standartlar%C4%B1/TMSTFRS2019Seti/TMS/TMS%?2
07.pdf, ET: 10.02.2023.

101


https://doi.org/10.1007/s11623-017-0819-7
https://cointelegraph.com/explained/the-life-cycle-of-smart-contracts-in-the-blockchain-ecosystem
https://cointelegraph.com/explained/the-life-cycle-of-smart-contracts-in-the-blockchain-ecosystem
https://www.kgk.gov.tr/Portalv2Uploads/files/Duyurular/v2/TMS_TFRS_Setleri/2023/Mavi_Kitap/TMS/TMS%2021.pdf
https://www.kgk.gov.tr/Portalv2Uploads/files/Duyurular/v2/TMS_TFRS_Setleri/2023/Mavi_Kitap/TMS/TMS%2021.pdf
https://www.kgk.gov.tr/Portalv2Uploads/files/DynamicContentFiles/T%C3%BCrkiye%20Muhasebe%20Standartlar%C4%B1/TMSTFRS2018Seti/TMS/TMS_38_2018.pdf
https://www.kgk.gov.tr/Portalv2Uploads/files/DynamicContentFiles/T%C3%BCrkiye%20Muhasebe%20Standartlar%C4%B1/TMSTFRS2018Seti/TMS/TMS_38_2018.pdf
https://www.kgk.gov.tr/Portalv2Uploads/files/DynamicContentFiles/T%C3%BCrkiye%20Muhasebe%20Standartlar%C4%B1/TMSTFRS2018Seti/TMS/TMS_38_2018.pdf
https://www.kgk.gov.tr/Portalv2Uploads/files/DynamicContentFiles/T%C3%BCrkiye%20Muhasebe%20Standartlar%C4%B1/TMSTFRS2019Seti/TMS/TMS%207.pdf
https://www.kgk.gov.tr/Portalv2Uploads/files/DynamicContentFiles/T%C3%BCrkiye%20Muhasebe%20Standartlar%C4%B1/TMSTFRS2019Seti/TMS/TMS%207.pdf
https://www.kgk.gov.tr/Portalv2Uploads/files/DynamicContentFiles/T%C3%BCrkiye%20Muhasebe%20Standartlar%C4%B1/TMSTFRS2019Seti/TMS/TMS%207.pdf

Tokmak, E. K. E. (2022). Odeme sistemleri ve Kripto para. Social Sciences Studies
Journal (SSS Journal), 4(23), 4696-4705.

Toraman, A. E. (2020). Bir kayit zinciri uygulamasi olarak kripto para uygulamasi ve
finansal piyasalara etkileri. Yiiksek lisans tezi, Inénii Universitesi Sosyal Bilimler
Enstitiisti. Malatya.

Tonnissen, S. ve Teuteberg, F. (2019). Analysing the impact of blockchain-technology
for operations and supply chain management: An explanatory model drawn from
multiple case studies. International Journal of Information Management, 52, 1- 10.
https://doi.org/10.1016/j.ijinfomgt.2019.05.009

Tran, D. A., Thai, M. T., & Krishnamachari, B. (Ed.). (2022). Handbook on Blockchain
(C. 194). Springer International Publishing. https://doi.org/10.1007/978- 3-031-
07535-3.

Tunca, S., & Sezen, B. (2020). Sigorta islemlerinde blok zincir (blockchain) teknolojisi
uygulamalari. Bankacilik ve Sigortacilik Arastirmalart Dergisi, (14), 13-25.

Turing Complete. (2023). Binance Academy.
https://academy.binance.com/en/glossary/turing-complete, ET: 01.12.2023.

TUBITAK Bilgem, https:/bilgem.tubitak.gov.tr/, ET: 06.06.2023.

Usta, A. ve Dogantekin, S. (2017). Blockchain 101. Istanbul: Kapital Medya.
Usta, A., & Dogantekin, S. (2017). Blockchain 101. Bankalararas1 Kart Merkezi

Unal, G. ve Uluyol, C. (2020). Blok zinciri teknolojisi. Bilisim Teknolojileri Dergisi,
13(2), 167-175.

Uzer, B. (2017). Sanal Para Birimleri, Uzmanhk Yeterlik Tezi. Ankara: Tiirkiye
Cumbhuriyet Merkez Bankasi Yayinlari.

Vincent, N. E. ve Wilkins, A. M. (2020). Challenges when auditing cryptocurrencies.
Current Issues in Auditing,14 (1), A46- AS5S.

Wang, Y., Singgih, M., Wang, J. ve Rit, M. (2019). Making sense of blockchain
technology: How will it transform supply chains?. International Journal of Production
Economics, 211, 221-236. doi: 10.1016/].1jpe.2019.02.002.

Webrazzi, webrazzi.com.
Werbach, K. (2018). The blockchain and the new architecture of trust. The MIT Press.

Xu, X., Pautasso, C., Zhu, L., Gramoli, V., Ponomarev, A., Tran, A. B. ve Chen, S.
(2016). The blockchain as a software connector. In 2016 13th Working Conference on
Software Architecture, 182-191. http://doi.org/10.1109/WICSA.2016.21

Xu, X., Weber, 1., & Staples, M. (2019). Architecture for Blockchain Applications.
Springer International Publishing. https://doi.org/10.1007/978-3-030-03035-3

102


https://doi.org/10.1016/j.ijinfomgt.2019.05.009
https://academy.binance.com/en/glossary/turing-complete
https://bilgem.tubitak.gov.tr/
http://doi.org/10.1109/WICSA.2016.21
https://doi.org/10.1007/978-3-030-03035-3

Yalgin, S. (2019). Kripto Degisim Araclarinin Muhasebelestirilmesi. Muhasebe ve
Finansman Dergisi. (81), 101-120.

Yaz, D. A. (2020). Antik ¢agdan gelecege para. TIMAS.
Yermack, D. (2017). Corporate Governance And Blockchains. Review Of Finance , 7-31.

Yildirim, F. (2015). Kripto paralar, blok zinciri teknolojisi ve uluslararasi iligkilere
muhtemel etkileri. Medeniyet Arastirmalart Dergisi, 2(4), 81-97.

Yli-Huumo, J., Ko, D., Choi, S., Park, S. ve Smolander, K. (2016). Where is current
research on blockchain technology a systematic review. Plos One, 11(10), 1-27.
http://doi.org/10.1371/journal.pone.0163477.

Young, E. (2015). Sharing Ledgers For Sharing Economies: An Exploration Of Mutual
Distributed Ledgers (Aka Blockchain Technology).
https://Www.TheBlockchain.Com/Docs/Journal%200f%20financial%20perspectives

%20 %?20sharing%20ledgers%?20for%?20sharing%?20economies.Pdf .

Yousefi, S. ve Tosarkani, B. M. (2022). An analytical approach for evaluating the
impact of blockchain technology on sustainable supply chain performance.
International Journal of Production Economics, 246.
https://doi.org/10.1016/].1jpe.2022.108429

Yue, X., Wang, H., Jin, D., Li, M. ve Jiang, W. (2016). Healthcare data gateways: found
healthcare intelligence on blockchain with novel privacy risk control. Journal Of
Medical Systems, 40(10) https://doi.org/10.1007/s10916-016-0574-6

Yumusaker, M. C. (2019). Kripto para ve tipleri, bitcoin olgusu ve muhasebesi. OPUS
International Journal of  Society Researches, 12, 1007-1029.
https://doi.org/10.26466/0pus.585051

Yiiksel, F. (2020). Kripto varliklar ve IFRS kapsaminda kripto paralarin
muhasebelestirilmesi, Muhasebe ve Vergi Uygulamalar: Dergisi, 13(22), 429-451.

Zheng, W., Zheng, Z., Chen, X., Dai, K., Li, P., & Chen, R. (2019). NutBaaS: A
Blockchain-as-a-Service ~ Platform. IEEE  Access, 7, 134422-134433.
https://doi.org/10.1109/ACCESS.2019.2941905

Zheng, Z., Xie, S., Dai, H. N., Chen, X. ve Wang, H. (2018). Blockchain challenges
and opportunities: A survey. International Journal Of Web And Grid Services, 14(4),
352-375.

103


http://doi.org/10.1371/journal.pone.0163477
https://doi.org/10.1016/j.ijpe.2022.108429
https://doi.org/10.1007/s10916-016-0574-6



