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ONSOZ ve TESEKKUR

Kablosuz Algilayici & (KAA) uygulamalarinin her gecen gin daha yaygite ha
gelmesi ve farkli uygulama alanlarinda kullaniletmlmasi, KAA Gzerinde yapilan
calismalarin daha da yonlasmasina yol acmgtir. Bu calgsmalar, &irlikh olarak
KAA temel islevlerini daha st diizeye getirmeyi hedefleyen lyamlimsal hem de
donanimsal teknolojiler tzerine kurulmaktaditerleyen teknolojinin sgadig
donanimsal ilerlemeler sonucunda, KAA'lar tzerindgkenilikler ve gelsmeler
yazilim ortamlariyla sentezlenerek daha guvenli KA, uygulama alanlarinda
yer bulmalarini sganmstir. Bttin bu bilgiler giginda ileriye donik 6rnek {kil
edebilecek bu tez camasi, hem uygulama hem de vyazilim olarak
gerceklgtiriimektedir.

Yuksek lisans gitimim ve tez cagmam surecinde, tez cgnasinin bglangicindan
sonuna kadar yardimlarini higcbir zaman esirgemelégi, ve deneyimleri ile beni
her zaman destekleyen, ggeli vakitlerini bana ayiran tez damanim Dog. Dr.
Ismail ERTURK’e; maddi, manevi desteklerini esirggeredeerli hocam Dr. Sedat
ATMACA'ya, arkadalarim Alper KARAHAN ve Sileyman CAKICl'ya; bilgi ve
becerilerini benimle payian & arkadalarrm Muhammet GUZEL ve Metin
CIKRIKCIOGLU’ na tesekkiirlerimi sunarim.

Ayrica su an sahip oldgum pozisyona gelmemde buylk emekleri gecen ve beni
daima destekleyen annem Emine ERYILMAZ ve babamaBm ERYILMAZ'a
tesekkUrlerimi sunarim.
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KABLOSUZ ALGILAYICI A GLAR ICiN SKIPJACK SIFRELEME
ALGORITMASININ FPGA ILE GERCEKLENMES i

Ergin ERYILMAZ

Anahtar Kelimeler: KAA, Ag Guvenlgi, Sifreleme, Skipjack, FPGA

Ozet: Haberlame givenki, son yillarda yaziim ve donanim teknolojilerinde
oldugu gibi, gelsen KAA uygulamalarinda da gin gectikce 6nemini ranti
vazgecilmez bir unsur olngtur.

Gelisen teknolojinin getirdii yenilikler, ginimuzde ¢ok genibir kullanim alani
bulan KAA’lara 6nemli katkilar sgamistir. Bununla birlikte ayni teknolojiler, KAA
uygulamalarinda guvenlik 6nlemlerinin yok edilmesiiyonelik girgsimlerin de
olusmasina yol acmgtir. Bu durum, KAA gilvenfini ve bu guvengin bel kemgini

olusturan sifreleme tekniklerini tim KAA uygulamalarinda vazgienez hale
getirmistir.

Bu tez cakmasinin temel hedefi; KAA glveginde kullanilan sifreleme
algoritmalarinin - FPGA donanim ortaminda gerceklesidie Bu amag
dogrultusunda KAA uygulamalarinda siklikla tercih edil Skipjack algoritmasi,
VHDL dili kullanilarak, FPGA ile gerceklenmektedir.

Bu tez camasinda donanim araci olarak Uzerinde Xilinx FPG&n ayelstirme

karti, yazilim araci olarak; CodeGear C++ Build®02, Xilinx ISE Foundation ve
Visual Studio 2008 kullaniimaktadir.
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IMPLEMENTATION OF SKIPJACK CRYPTOLOGY ALGORITHM
FOR WIRELESS SENSOR NETWORKS USING FPGA

Ergin ERYILMAZ

Keywords: WSN, Network Security, Cryptography, Skipjack, FPGA

Abstract: Networking security has become a vital fact dgyday with an ever-
increasing significance.

Improvements with the developing technologies hanewided great contributions to
WSNs’ widespread deployment. In addition, the saewhnologies give rise to
attempts which intent to break security precautiossd in WSN applications. This
situation has forced WSN security and cryptogramieghods create the backbone of
this security in all WSN applications.

The main aim of the project presented in this thésito implement cryptography
algorithms used in wireless network security as AP@rdware platform. Therefore,
Skipjack algorithm used frequently in WSN applioas has been implemented
using VHDL language.

In this thesis work, a Digilent starter board witiiinx FPGA has been used as
hardware platform, and CodeGear C++ Builder 200@nX ISE Foundation and
Visual Studio 2008 have been used as softwareoptatf



1. GIRIS

Bu tez calmasinda, Kablosuz Algilayici glar (KAA'lar) igin 6nerilen bir
sifreleme algoritmasi FPGA kullanilarak gerceilelimi stir.

Kablosuz ilet§im, elektronik ve elektro-mekanik sistemlerdeki gmtismeler, digik
gucld, kuciuk boyutlu, ¢cok fonksiyonlu ve gik maliyetli algilayici dgimlerinin
kisa mesafede kesintisiz ilgtnli kullanimina olanak sdamaktadir. Bu kuguk
algillayici  digumler; algilama, veri sleme ve dier bileenlerle iletsim

fonksiyonlariyla kablosuzgarin temel déincesini meydana getirmektedir [1].

Bir kablosuz algilayici@ bir cgrafi alanda birbirine ¢ok yakin gdamis algilayici
digumlerinin birlgsiminden olgmaktadir. Algilayici dgimlerin pozisyonlarinin
onceden hesaplanma ya da saptanma zorgoiufoktur. Bu sayede, gilemeyen
bdlgelerde rastgele algilayici glim da&itiimasina ya da algilayicilarin felaket
bdlgelerinde kullanimina olanak ganabilir. Bu, ayni zamanda, algilayici giiin
protokollerinin ve algoritmalarinin kendini dengibilir yeteneklerine sahip olmasi
anlamina gelmektedir. KAA’larin ayirt edici géir bir 6zellgi de &1 olusturan
digumlerin dg@grudan ya da dolayl bigekilde birbirlerine yardimci olacagekilde
calismalandir. Algilayict dgumler, kendi Uzerinde barindirdiklarislamciyi
kullanarak her iletim icin ayni veri paketini gémdek yerine iletiimesi gereken

gerekli veri paketini hesaplayacak kabiliyete deijstérler [1].

Yukarida bahsedilen 6zellikler KAA’larin genbir yelpazede kullanimina olanak
sgilamaktadir. Askeri alanlar, gk ve ev kullanimi bu alanlardan sadece
bazilaridir. Hizli bir dgitim, kendini organize edebilir yapi ve hata kohtro
Ozelliklerine sahip olmasiyla, KAA'lar askeri kuHamlar icin ideal bir & yapisidir.

Salik alaninda algilayici diiimler, hastalarin durumlarini  gérunttilemek ve

yardimci olmak amacli da kullanilabilmektedirler.



KAA'lardaki 6nemli bir hususta @guvenlgidir. GUnimuzdeki karngak guvenlik
protokolleri ve algoritmalari geleneksel kablolg kullanimina uygundur. Bu tip
aglarda kullanilan guvenlik protokolleri ve algorittaa kablosuz algilayici gar

icin tam uygulanabilir da&ldir. KAA’larda bu tip protokoller ve algoritmalaretkin
kaynak kullanimini gdayacak sekilde optimize edilirler. KAA’larda guvenlik,
geleneksel @ardaki guivenlge gore daha Ust dizeyde olmasa da, her gegcen péan da
gelistiriimektedir. Bu konuda, guver@i artiran buna karlik guc¢ tuketimini ve

kaynak kullanimini ise azaltan donanimsal ve yazdl calsmalar yapiimaktadir.

FPGA'ler, KAA'larda kullanimi giderek artan, progndanabilir sayisal mantik
timlesik devreleridir. FPGA'ler ile hemen hemen tim mhkntislemlerini

gerceklgtirmek mumkunddr.

Bu tezde siklikla kullanilan duk hizli mikrodenetleyicilerden herhangi birinin
yerine Xilinx XC3S500E FPGA kullaniimaktadir. Mildenetleyici ile elde
edilebilecek performans verileri, daha iyi sonucabdimek icin FPGA ile
denenmektedir. Secilen FPGAstilk hizda ¢akmaktadir ve Skipjack algoritmasinin
kaynak ihtiyaclarini karlayabilmektedir. YapilansiKAA’lara yonelik bir uygulama
oldugundan cok yuksek kaynak ihtiyaci gerektiren bir PP&ullanimina gerek
kalmamaktadir. Gomuli yazilimin kod boyutununsiddiolmasi cok fazla kapiya

sahip bir FPGA secimine gerek duyulmamasina daaklaglamaktadir.



1.1. Literatirde Sunulan KAA Sifreleme (Kriptografi) Algoritmasi
Uygulamalari

KAA'lardaki en buyik zorluklardan biri de protokale hizmetler icin gereken
kaynak rezervini sdayabilmektir. Bundan dolaysifreleme glemlerinin, Simetrik
Anahtar Sifreleme (Symmetric Key Encryption), Hash fonksilam ve Acik
AnahtarSifreleme (Public Key Cryptography) gibi ilkeler iaee temellendiriimesi
gereklidir. Bu ilkeler olmadan ilaiim kanalinin guvendi, veri iletisimi

.....

KAA’larda esas olan guvenlik hizmetlerininganmasi olanaksiz olacaktir.

Sifreleme ilkeleri, veri hesaplanabiligi ve hafiza kullanimi acgisindan
karmaiktirlar. KAA’larda kullaniimak tGizere segilen danen kaynaklari, bu ilkeleri
ve givenlik hizmetlerini en kisa suredieyebilir yeterlilikte olmahdirlar [5].

KAA'larda guvenligi saglamada kullanilan yontemlerden en o6nemlileri SKE
(Symmetric Key Encryption) ve PKC (Public Key Crggtaphy)'dir. SKE, verinin
batinliguini ve guvenfiini garanti ederek bilginin temel guvenlik seviyasi
sglamaktadir. Ber SKE, PKC ile kanlastirilacak olursa; SKE, PKC’nin aksine
karsilikli  veri iletisimine dahil olan dgimlerin dgrulama fonksiyonlarini
gerceklgtirememektedir. Bununla birlikte SKE, givenli areahaltyapisi olgturmak
icin Anahtar Yonetim Sistemine (Key Management &yst ihtiya¢c duyar. OFer
taraftan, PKC’nin glem gereksinimlerinin de KAA'lar icin yorucu ve nigtli
oldugu da bilinmektedir. PKC kullanimi KAA’lar icin hemehemen imkansiz
gozikse de Elliptic Curve Cryprography kullanimiyigerceklgtirilebilecesi
distinulmektedir [6].

Yukarida bahsedil@i Uzere KAA'larda sifreleme ¢ temel yontem ile
gerceklgtiriimekte ve bu yontemlere Bh farkl algoritmalar kullaniimaktadir.
KAA'larda ister SKE, ister PKC veya Hash yontemil&nilsin, secilen algoritma ile

hedef; KAA glvenlgini en uygun kaynak kullanimi ile Sayabilmektir.



SKE'nin iki temel tipi vardir. Bunlar; BloWifreleyiciler (Block Chiphers) ve Akl
Sifreleyiciler (Stream Chiphers)'dir. Bloksifreleyiciler, sabit uzunluklu veri
gruplarini dgismeyen dongiimle klerler. Tum bloksifreleyiciler, blok boyutunu
gecen verilerisifrelemek icin sayici (CTR)sifre blok zincirleme (Chipher Block
Chaining), MAC'li sayici (CCM) gibi gereksinimlen@tiya¢ duyar. Bunun yaninda
akis sifreleyiciler ise sifreleme sirasinda @een dongime ve bgimsiz haneleri

isleyen yapiya sahiptir.

Basit ve en hizli blokifreleyicilerden biri de Skipjack [7] algoritmasrdiSkipjack
80 bit uzunluklu anahtara sahip 64 bit'lik bir blgkeleyici algoritmasidir. 64 bit’lik
veri blogunu 16 bit’lik veri bloklarina bélerek, Kural A veural B diye adlandirilan

kurallari sleterek veriyisifreler.

Diger basit bloksifreleyici de blok boyutu, anahtar boyutu ve cevsayisi dgisken
parametreli RC5 [8] algoritmasidigifreleme, 3 ilke Uzerinden gercekie Bunlar
tamsay! ekleme, bitlem dizeyinde XORslemi ve dgisken rotasyonudur. Bununla
birlikte RC5 algoritmasinin anahtar dizenlemesadikargiktir. RC5 eksikliklerini
ortadan kaldirmak icin RC6 [9] algoritmasi gefilmi stir.

En yaygin kullanilan fakat karmi& olan blok sifreleyici de AES [10]'tir. AES
anahtar boyutu 128, 192 veya 256 bit olabilen li2Bkisabit blok boyutu kullanan,
verileri 4x4 bayt dizi boyutundaleyen bir algoritmadir.

Akis sifreleyici olarak da XOR tabanli RC4 [10] algoritmaoldukca basit bir yapiya
sahiptir. RC4 sifreleme icin bitlerin rastgele ayftarini dretir. Bloklarinin bitglem
dizeyinde AND, toplama ve kahkli degistrme olmasi sebebiyle basit bir
algoritmadir. RC4, 8 bit blok boyutu kullagdndan c¢ok fazla hafiza kullanimina
ihtiyac duymaz.

Yukarida bahsedilen 6zelliklerinin yaninda SKE’iein anahtar datimi buyuk bir
problemdir. Clinki @& olusturan diglimlerin nerede bulunacaklari ve bugdinlerin
anahtar datimi icin hangi dger digimlere komngu olac& kestirilemez. Bu sorun,

Anahtar Yénetim Sistemi’nin 6neminin surekli artnmata en buytk etkendir [11].



PKC yontemini kullanan en unlu algoritma RSA [12]:dRSA hemsifreleme hem
de imzalama yapabilmektedir. Ancakleim gereksinimleri, kaynak kisgh olan

algilayici digumler icin yuksek maliyetlidir. Bu yizden yeni atgmalarin ECC

(Elliptic Curve Cryprography) gibi daha uygun yaktalar tizerine temellendiriimesi
gerekmektedir [6]. ECC bircok yeni tipte ilke icexktedir. Bunlardan bazilar
imzalar icin ECDSA, ev anahtar kabult (Key Agreethenn ECDH'tir.

Algilayici digumler icin faydali olabilecek ger yaklgimlar NtruEncrypt [13],
Rabin’'s Scheme [14] ve MQ-Scheme [15]'dir. KAA'lard/eni bir PKE ydntemi
calismalar da 6nemli bir agarma sahasidir.

Bahsi gecen son yontem olan Hash fonksiyonlarinkiahSHA-1 [16] ve RIPEMD
[17]tir. Bu algoritmalar 32 bit'lik kelime boyutlani kullanirlar. Fakat algilayici
digtumle genellikle 8 bit ya da 16 bilemcileri barindirirlar. Bu uyumsuzluk nedeni

ile KAA'lar icin 6nemli sorun olgtururlar ve tercih edilmezler.

1.2.Tez Calsmasinin Amaci

KAA’larda veri guvenlgi her gecen gun 6nemini artiran bir unsur @ldhdan,
glvenlik amaciyla kullanilagifreleme yontemleri ve algoritmalari bu konu tGzden
calisan aratirmacilar tarafindan artan bir ivme ile galilmektedir. Bu yontemler,
donanimsal olarak kiculen ve kaynak tiketimi azaltalgilayici dgimler icin gin
gectikce optimize edilebilir hale getirilmektedKullanilan yontem ve yazilimlarin
iyilestiriimesi, donanimsal gunceliirmeler ile  paralel bir  bicimde
gerceklgtiriimektedir. Bu sayede daha az sistem kayr@arcayan ve daha az gic
tiiketimine sahip donanimlarin kullanimini olanaklinmaktadir. Onemi artan konu
ise, vyazilimsal iyilgtiriimelerin  uygulanabilirlgini  salayan donanimsal

iyilestirilmelerdir.

KAA'larda guvenlik, genellikle algilamsslerinin sonuclarini dasieyen dguk hizli
ve diuk guc tuketimli bir mikrodenetleyici tarafindan genmaktadir. Bu
mikrodenetleyiciler, geleneksel kablolglarda kullanilarsifreleme algoritmalarinin

blayuk bolumiani cgtli iyile stirmelerle calgtirabilir 6zelliktedir. Yalniz, secilen



sifreleme yonteminin farklifina gore, ayni mikrodenetleyici bazi durumlarda

yetersiz kalmakta ve KAA algilayici diimleri icin kullanilabilir olamamaktadir.

Yukarida bahsedilen hususlarigiginda bu tez caimasinda, KAA algilayici
digumlerde kullanilan sifreleme ve sifre ¢dzme ¢lemini gergeklgtiren
mikrodenetleyici yerine FPGA kullanarak, tezin iyer dontuk bir 6rnek caima

olmasi amaclanrgtir.

1.3.Tez Organizasyonu

Yapilan ¢algmalarin sunuldgu bu tez alti ana bolimden ghoaktadir:

Ilk boluimde tez cajmasina konu olan problemin tanimi, galanin amaci,
literatirdeki benzer ornekleri ve tez egalasinin amaci ve katilma sebebi

hakkinda bilgi sunulmaktadir.

ikinci bolimde kablosuz ga giivenlii, kablosuz g guvenlginde kasilasilan
guvenlik sorunlari, bu sorunlara kar¢dzum Onerileri, guverdli salamada
kullanilan yontemler ve bu ydntemlere dayanan gikete asimetriksifreleme

algoritmalari sunulmaktadir.

Ucuincti bélimde tez konusuna yonelik kullanilan FR&/M mimarisi, tretim
teknolojileri ve tez uygulamasinda secilen FPGA Knatta temel bilgiler

sunulmaktadir.

Doérdincu bolimde FPGA donanimina yonelik VHDL dik yazilan gomalu
yazilimin akg diyagrami ve yazilimin ¢gmasi hakkinda bilgiler verilmektedir.

Besinci bélimde tezde kullanilan, FPGA gomuli yazigetistirme ortami, kullanici
araylzu geltirme ortami ve kullanimi, donanim arayizleri, dese calsmalar,
benzer uygulama oOrge ve kasilastinimal baarim deerlendirmelerinden
bahsedilmjtir.



Son bolimde gaftirilen yazilimlarin uygulama performanslari ve dkmsilan
guclikler vurgulanarak @ger uyguluma ornekleri ile kgitastirma sonuclarinin
basarim  dgerlendirmesi  yapilmakta ve ileriye donik ealalardan

bahsedilmektedir.



2

2.KABLOSUZ ALGILAYICI A G GUVENLIGINDE KULLANILAN
SIFRELEME YONTEMLER 1

2.1.Giri s

.....

inmekte, daha az gu¢ harcamakta ve yeni fonksiyd&@aanmaktadirlar. Bu ylzden
KAA'lardaki guvenli iletisim teknikleri dnemini gun gectikce artirmaktadiru B
durumda 6ne cikan 6nemli husus, kullanii#freleme yonteminin daha az sistem

kayna harcayacak yani daha az gic tliketecek bir @eeflahip olmasidir.

2.2.Kablosuz Algilayici Aglarda Klasik Guvenlik Yontemlerinin
Uygulanabilirlili gi

Guvenlik; kimlik dggrulama, butunluk, gizlilik, inkar edilemezlik, tekredilemezlik
karakterlerini iceren yaygin bir bigcimde kullanildonr terimdir [18]. KAA’larda
kullanilan veriye bgllik ve ihtiya¢ duyma seviyesi arttikgag @izerinde aktarilan
verinin guvenli iletimi daha da 6n plana c¢ikmaktafi9]. Guvenlgi saglamada
kullanilan klasik yontemlerden ikisi; Simetrik vesitnetrik sifrelemedir. Simetrik ve
Asimetrik sifreleme yodntemlerinin birbirlerine goére avanta] \waezavantajlar
bulunmaktadir. Bununla birlikte her iki yontemin dgantajlarini birlgtiren daha
etkin melez yontemler de son zamanlarda énemiminaaktadir. Bu iki yontemin
melezlenmesi sonucu gln dezavantajlarin ve eksikliklerin giderilmesi son

zamanlarda KAA’larda 6nemini Ust seviyeye cikarahsgalardir.
2.3.KAA'larda Guvenlik Sorunlari ve Cozim Onerileri
Kablosuz algilayici @arda 6n plana ¢ikan pguvenlik aggl bulunmaktadir. Kimlik

dogrulama, batunluk, gizlilik, inkar edilemezlik vekiar edilemezlik bu 6nemli ke

karakterdir.



Kimlik dogrulama (Authentication), bilgiyi gonderen tarafinmk ginden emin
olmaktir. Herhangi bir ga, kimligi ag tarafindan bilinmeyen bir tye katilamaz.
Batinluk (Integrity), iletsimde kullanilan bilginin iletim sirasinda bozulmasrdar.
Diger bir ifade ile gonderilen ve alinan verinin bireldbrtismesidir. Veri
batinligunu bozmaya yonelik ataklar KAA’larda jamming ydmieri kullanilarak
yapiimaktadir. Gizlilik (Privacy), ilesimde kullanilan verinin gizliginin
sazlanmasidir. inkar edilemezlik (Non-repudiation), bilgiyi gondarearafin ve
bilgiyi alan tarafin bilgiyi §ledigini inkar edememe durumudulietisim sirasinda
kontrolli veri gleme inkar edilemezlik prensibi Uzerine kurubtwr. Tekrar
edilemezlik (Anti-playback), iletim sirasinda gonten bilginin taklit edilip tekrar
gonderilememesidir. & yapisi, ilet§imde gonderilen verilerin kopyalanip tekrar
gonderilmesini engelleyebilecek bir 6zg#i sahip olmalidir. Aa, sahte (fake)

erisimler busekilde engellenebilmektedir.

Yukarida ifade edilen kekarakteristik 6zellik bir KAA'nin givenlik omurgas
olusturmaktadir. Bu 6zelliklerden herhangi birisininsgdtigi ya da yetersizfi tim
kablosuz sistem igin tehdit alwrabilecek bir unsur olmaktadir. Bu nedenle bg be
karakteristgi saglamada kullanilan, belirgin iki yontem bulunmaktaddu yontemler
Sifreleme  (Kriptografi) ve Steganografi'dir. Sifreleme verinin  gizlilgini

amaclamakta, Steganografi ise verinin \@nlin gizlenmesini amaclamaktadir [20].

2.4.KAA’larda Kullanilan Sifreleme Ydntemleri ve SkipjackSifreleme
Algoritmasi

KAA'larda sifreleme yontemi olarak Simetrik (Symmetric) ve wsitrik (Public
Key) sifreleme yontemlerinden yararlaniimaktadir. Bunianypda son zamanlarda
bu iki yontemin kismi birlgtiriimesi ile oluturulan hibrit yontemlerden de

yararlaniimaktadir.

Simetrik sifreleme yonteminde ortak anahtargdami sorun tegkil edebilecginden
bu eksiklgi gidermek i¢in anahtar geim semalarindan yararlaniimaktadir. Simetrik
sifreleme yontemindeki bu sorunu gidermek icin sagitiger bir yontem Asimetrik

sifrelemedir. Bu yontem KAA'lar icin bluylk 6nem stgan sistem kaynaklarinin



daha fazla tuketilmesine neden olmakta var aslem gerektirmesi sebebiyle
algilayici batarya dmrinin kisalmasina yol agmakt&idinunla birlikte, simetrik ve

asimetrik yontemi iceren hibrit yontemler son zataeda dnemini artirmaktadir.

KAA’larin simetrik sifreleme yodntemine daha uygun olmasi sebebiyle ém t
calismasinda basit ama guclu bir simetgikeleme algoritmasi olan Skipjack tercih
edilmistir. Skipjack basit ama guclu algoritmasi ile 6 cikan ve KAA'lar igin

onemli unsur olan daha az sistem kayntiiketimine katkida bulunan bir yapiya

sahiptir.

2.4.1.Simetrik Sifreleme

Pratikte simetriksifrelemede, sifreleme vesifre ¢ézme glemleri icin ayni anahtar
kullaniimaktadir. Simetriksifreleme denmesinin nedenjifreleme vesifre ¢cézme
islemlerinde ayni anahtar ile birbirinin simgiriolan algoritmalar kullaniimasidir.

Sekil 2.1.’de bu durum gorilebilmektedir.

Simetriksifreleme yonteminin en blyuk avantagifreleme hizinin yiksek olmasidir.
Simetriksifrelemeye yonelik tasarlanan donanimlar, saniyggdgerce Megabayt'lik
veri isleyebilmektedir. Ayrica simetrikifreleme uzun gecnse sahip geleneksel bir

sifreleme tekngidir.

Simetrik sifreleme teknginin en buylk dezavantaji, veriyi gdnderen ve \ealan
taraflarin aynisifreleme anahtarini biliyor olmasi zorunlgldur. Bu ytzden
gonderen ve alan taraf icin anahtar pgyfa givenli yontemlerle yapiimahdir. Bu

da anahtar datim problemlerini beraberinde getirmektedir.

Simetrik sifreleme tekngini kullanan algoritmalara 6rnek olarak XOffreleme,
DES [21], 3DES, IDEA, DESX, Skipjack, RC2, RC4, R&lgoritmalari verilebilir.
En bilinen simetriksifreleme algoritmalari DES (Data Encryption Algbrt), 3DES,
RC2 ve RCA4'tur.
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Bir simetrik sifrenin anahtar uzunfiu ne kadar uzun olursgfreleme kuvveti de o
derece yuksek olur. Gunumiizde 40 bit anahtar ugunjeterli gorilmeyip zayif
kabul edilirken, 128 bit ve Uzeri anahtar uz@ina sahip algoritmalar kuvvetli
kabul edilmektedir [22, 23].

| Gizli Anahtarh Sifreleme
Acik Mesaj Acik Mesaj
Bulugma yerd Bulusma yer
Kizilay, saat Kizilay, saat
21:15, tanh 21:15, tarh
10172004, 10/1/2004,
paroka “&li hazir” | parola "Ali hazir”

Sifrelenmis Mesaj

SIFRELEME SIFRE COZME
ALGORITMAST ALGORITMASI

!
Y

Gizli Amahta Gizli Anahitar

L —

Sekil 2.1: SimetrikSifreleme Yontemi

2.4.1.1.Skipjack Algoritmasi ve Teknik Ozellikleri

Skipjack, 80 bit kripto-d@skenli 64 bit’lik bir sifreleme algoritmasidir. Uygulama
modlari; DES icin yapilmi olan uygulama modlari FIPS-81 taniminin bir alt
kimesinden olgmaktadir. Bunlar ggidaki modlari icermektedir [7]. Bu tez

calismasinda tercih edilen Kodkitabi modudur.

* Output Feed-Back (OFB) (CkGeribeslemeli) Modlar 64 bit

e Chipher Feed-Back (CFB}ifreleyici Geribeslemeli) Modlar 64, 32, 16
veya 8 bit

e Codebook (Kodkitabr) 64 bit

» Chipher-Block ChainingSifreleyici-Blok Zincirleme) 64 bit

11



2.4.1.1.1 Skipjack uygulama modlari

Skipjack dort uygulama modundan ghaktadir:

2.4.1.1.2Cikis Geribeslemeli (Output Feed-Back) mod

Sekil 2.2.’deki modda; girilen 64 bit’lik verifrelenir vesifreleme sonucu okan 64
bit'lik sifreli veri tekrar bir sonraki cevrimde veri giriolarak kullanilir. TGm ¢evrim
tamamlandiktan sonra gln sorsifreli veri, sifrelenmek istenen asil veri ile EX-OR
islemine tabi tutularak gonderilmeye hagfreli veri olusturulur. Sifre ¢dzme glemi
icin de benzer yontem ters yonde uygulanir. S@ama olaraksifre cézme gleminde
elde edilen 64 bit'lik veri, verici tarafindan ga@rdensifreli veri ile EX-OR’lanarak

aslil veri elde edilir.

Verici Alici

—b[ Veri Girisi >[ Veri Girisi
4 ) 4 )

64l SKIPJACK 64, SKIPJACK

7] Sifreleme Modu ] Sifreleme Modu

\ J \ J
4 N\ { N

Veri Cikisi Veri Cikisi
. J \ J

PT »(E e ﬁj »(B » PT

Sekil 2.2: Ciky Geribeslemeli Mod

2.4.1.1.3Sifreleyici Geribeslemeli (Chipher Feed-Back) mod

Sekil 2.3.’teki modda; ¢cevrim sonucu gansifreli veri asil veri ile EX-OR’lanarak
sifreli veri olusturulur ve bir sonraki cevrimde tekrar kullanilihim c¢evrim
sonucunda gonderilmeye hazir sgfreli veri olusturulur. Sifre ¢ézme glemi de

benzerekildesifre cdzme cevrimleriyle ters yonde gercakiidir.

12



Verici Alici

a (
Veri Girisi }4— Veri Girigi
. \

e ~N n = 64, 32, e ~N
SKIPJACK 16 veya 8 bit SKIPJACK
Sifreleme Modu Sifreleme Modu
\_ J \§ J
( N\ ( N\
Veri Cikisi Veri Cikisi
L J L J

e -
n 1 n “1n

P )
PT o h 7J/ PT

Sekil 2.3:Sifreleyici Geribeslemeli Mod

2.4.1.1.4Kodkitabl (Codebook)

Sekil 2.4.’teki mod dger modlara gore daha basit ve gem gicu gerektiren bir
moddur. Sifrelenmesi istenen 64 bit'lik veri girilir ve 32egrim sonucundaifreli
veri olusturulur. Diger yontemlerin aksine bu yontemde asil veri 1 kexz girisinde
kullantlir. Sifre ¢c6zme glemi de benzegekilde sifre cozme cevrimleriyle ters yonde

32 adimda gercelgarilir.

Daha azglem gucu gerektirmesiyle bu tez gatasinda bu mod uygulanmaktadir.
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Verici Alici

—b[ Veri Girisi —b[ Veri Girigi
J J
4 ) 4 )
SKIPJACK 64l SKIPJACK
Sifreleme Modu ] Sifre C6zme Modu
\_ J \_ J
( N ( \
Veri Cikisl Veri Cikisl
S . J

PT tT 4o VJ/J PLT

Sekil 2.4: Kodkitabi

2.4.1.1.5Sifreleyici-Blok zincirleme

Sekil 2.5."teki modSekil 2.3.’teki moda benzegekilde kullanilir. Tek ¢evrim sonucu
olusansifreli veri bir sonraki cevrimde asil veri ile EXFDlanarak tekrar gigi verisi
olarak kullanilir. Buradaki fark ise tek ¢cevrimdugan sifreli verinin bir sonraki
cevrimde kullaniminin bir anahtaragenmasidirSekilde gorilen “IV”, bu anahtari
temsil etmektedir. Benzegekilde ters glemler gercekigirilerek verici tarafindan
gonderilensifreli veri asil veriye dongturaltr. Buradaki 6nemli noktaifrelemede
ve sifre cbzmede, anahtarlarin ayni ¢cevrimde kapatinyasda acilmasidir. Aksi

taktirde senkronizasyon sorununddre ¢cbzme glemi gerceklstirilemez.
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Verici

“— v Alici
<+ \
—b[ Veri Girigi
! Veri Girisi ) )
- / 64| SKIPJACK
Ve ~N ] Sifre C6zme Modu
SKIPJACK S
Sifreleme Modu \
\_ Y, [ Veri Cikigi
Veri Cikigi
. J v
44—
i CT 64 TJJ oT
(
Sekil 2.5:Sifreleyici-Blok Zincirleme
2.4.1.2.Skipjack algoritmasinin teknik 6zellikleri
2.4.1.2.1 Notasyon ve terminoloji
VA : TUm n-bit dgerlerden olgan kiime
+ kelime :V'® dgesi, 16 bit'lik degger
«  bayt V8 égesi, 8 bit'lik deger
« V" permiitasyonu v"den Ve donitirilebilir (bire-bir ve Gzerine) bir

fonksiyon. Bu ylizden derlerin icerisindeki bitlerin d&l de V" icerisindeki
degerlerin permitasyonu alinir.

e XDOY :XveYninbitislem dizeyinde 6zel-veya durumu

o X |IY : X ve Y’nin bagilanms hali. X ve Y’nin bayt olduklarini farz edelim.
Bu durumda, X ||Y = X.22 + Y vyani kelime olacaktir. @er bir deyjle, X
yuksek dgerlikli bayt, Y disuk deserlikli bayt'tir.

2.4.1.2.2Temel yapi

Skipjack 4 kelimelik (word) yani 8 bayt'lhk veri dklarini gagida gosterilen iki
adim kuralini (A ve B) sirayla uygulayaralreler. Kural A Asagidaki islemleri
gerceklatirir:
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 Gwyi Uretir

* Yeni Uretilenwy; G ¢iksl, sayici ven,’ un XOR’lu halidir.

* W, vews kelimeleri 1 kaydedici & kaydirilir; yani, sirasiyles ve w;, olurlar.
*  Yeniw; G ¢iksidir.

e Sayici 1 artirtlir.

Kural B de benzegekilde calgmaktadir.

)

Sekil 2.7: Skipjack Adim Kurall B

2.4.1.3 Kural A

wy Tt = 6F (wyF) w,* @ sayict®

w1 = 6%(w, ")

w, K = w, R (2.1)
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2.4.1.4 Kural B

W1k+1 — W4k

K+l _ sk, Kk
W = G"(wy")
wg ¥t = wyF w,* @ sayic®

w5t = w,® (2.2)

woEl = ¥
wetl =,k
weF L = w, ¥ w,© @ sayie ! (2.3)

2.4.1.6.Ters Kural B

Wlk—l — (Gk_lj_l [Wzk]

w, "t = (657 (wy*) @ w,* @ sayict !

w5t = w, (2.4)

2.4.1.6.1 Adim sirasi

Algoritma toplam 32 adima ihtiya¢ duymaktadir.

« Sifrelemekicin: Giris w%dir (1 <i < 4 ve balangic adimi icirk = 0’dir). Sayici
1'den balatilir. Kural A 8 kez gletilir ve ardindan Kural B de 8 kegletilir. Bu
16 cevrimlik gamadan sonra Kural A tekrar 8 katetilir ve ardindan Kural B

de tekrar 8 kezsletilir. Bu islemler yapilirken her adimda sayici 1 artirihr.

17



Toplam 32 cevrimden sonra gika;®? (1< i < 4) olur.

« Sifre Cozmekicin: Girig w*?

dir (1 <i <4 ve balangi¢ adimi igirk = 32'dir).
Sayici 32'den bgatilir. Kural B* 8 kez jletilir ve ardindan Kural A de 8 kez
isletilir. Bu 16 cevrimlik gamadan sonra Kural Btekrar 8 kez sletilir ve
ardindan Kural A de tekrar 8 kezsletilir. Bu islemler yapilirken her adimda

sayicl 1 azaltilir. Toplam 32 cevrimden sonrasor? (1< i < 4) olur.
2.4.1.6.2G-Permitasyonu
V*®daki kriptodesisken-b&imli G permiitasyonu dort cevrimlik Feistel yapidir.
Cevrim fonksiyonu F-tablosu olarak da adlandirilain sabit bayt’lardan okan
tablodur {®deki permiitasyon). Her G cevrimi 1 baytlik kriptesiskeni de
birlestirmektedir.
Asagida fonksiyonun iki karakterighi de verilmitir:

* Rekdrsif Olarak (Matematiksel Olarak):

0=F (@-10 cvak+i-9 O g-2(kadim sayisidir ve kangi¢ adim dgeri
o’dir).

F bayt kullanim tablosu ve gv. i - s kripto-desisken listesinde (4k + i - 3)'Uncu
bayt olmak Uzere;

Gk W= || @) = & || & ssitli gi elde edilir. Bundan dolayi;
B=F (R0 cvwu 0 a

B=F (B0 cvu+1) 0 &

Os=F (%0 cvak+2) 0 &

O96=F (3 0 CVak+9 U O

olur.
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Benzersekilde tersi;

O-2=F(g-10 cvik+i-9 O g olmak Uzere;
G w=gllg)=anlle

bulunur.

Sematik Olarak:

[gl (yuksek byte)] [92 (dasik byte)]

— CV

ak

CVopr1 —

U/

B CV4k+2

cv

4k+3 |

A 4

[95 (yuksek byte)} [ g6 (dislk byte) J

Sekil 2.8: G Permutasyonu
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K -1

[G ]

[95 (yuksek byte)} [ g6 (dislk byte) }

Ccv

4k+3 |

[ CV4k+2

V1™

— CV

4k

A 4

[gl (yuksek byte)] [ g2 (duslik byte) }

Sekil 2.9: G Permitasyonu’nun Tersi

2.4.1.6.3 Kripto-de gisken listesi

Kripto-degisken O’dan 9’a kadara adlandirilan vegdbsirasiyla kullanilan 10 bayt
uzunlyunda bir dgiskendir. G permutasyon taniminda verilen liste Bagt’'mod-
10’a gore derlenir.

2.4.1.6.4F-Tablosu

Skipjack F-Tablosu Tablo 2.1.’de onaltilik bicimderilmistir. Giris indeksinin
yiiksek dgerlikli 4 biti satir, digiik deserlikli 4 biti siitundur. Orngin: F(7a) = d6.
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Tablo 2.1: F-Tablosu

X0 x1 x2 x3 x4 x5 x6 x7 x8 x9 xA xB xC xD xE xF
x0 a3 d7 09 83 f8 48 f6 f4 b3 21 15 78 99 bl af f9
x1 e7 2d 4d 8a ce 4c ca 2e 52 95 d9 1le 4e 38 44 28
x2 O0a df 02 a0 17 f1 60 68 12 b7 7a c3 e9 fa 3d 53
x3 96 84 6b ba f2 63 9a 19 7c ae e5 f5 {7 16 6a a2
x4 39 b6 7b Of cl 93 81 1b ee b4 la ea dO 91 2f b8
x5 55 b9 da 85 3f 41 bf eO 5a 58 80 5f 66 Ob d8 90
x6 35 d5 cO a7 33 06 65 69 45 00 94 56 6d 98 9b 76
X7 97 fc b2 c2 bO fe db 20 el eb d6 e4 dd 47 4a 1d
x8 42 ed 9e 6e 49 3c cd 43 27 d2 07 d4 de c7 67 18
x9 8 cb 30 1f 8d c6 8 aa c8 74 dc c9 5d 5¢c 31 a4
XA 70 88 61 2c 9f Od 2b 87 50 82 54 64 26 7d 03 40
xb 34 4b 1c 73 d1 c4 fd 3b cc fb 7f ab e6 3e 5b a5
XxC ad 04 23 9c 14 51 22 fO 29 79 71 7e ff 8c 0Oe e2
XD Oc ef bc 72 75 6f 37 al ec d3 8¢ 62 8b 86 10 e8
XE 08 77 11 be 92 4f 24 c5 32 36 9d cf f3 a6 bb ac
xF 5e 6c a9 13 57 25 b5 e3 bd a8 3a 01 05 59 2a 46

2.4.2.Asimetrik (Public Key) Sifreleme

Simetrik sifreleme tekngindeki anahtar datim problemlerini ¢6zmek igin Gizli
anahtar (Private Key) ve Anonim anahtar (Public XeWtinden yararlanilan bir
sifreleme yontemidir. Anahtarlar kahkli degistirilebilir niteliktedir. Karsi tarafa
gonderilmek istenen veri gizli anahtar giérelenir; kasi taraf da aldil veriyi ancak
gonderenin anonim anahtari ile sdiee edebilir. Sekil 2.10.da bu durum

gorulebilmektedir.

Asimetrik sifreleme veri butunlginid garantiye alma amagl da kullaniimaktadir.
Yani sifrelenmek istenen veri 6zel anahtaglaelenince, yalnizcaifreleyen tarafin
0zel anonim anahtariylgifre c¢ozulebilir. Boylece, veriyisifreleyenin anonim
anahtariylasifreyi ctzen taraf, gonderilen verinin, veriyifreleyen tarafindan

gonderildginden emin olur. Bu yontem Sayidaiza'nin da temelini okturur.
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Asimetrik sifrelemenin simetrik sifrelemeden kayda ¢er farki da anahtar
yonetiminin basitlgidir. Asimetrik sifrelemenin zayif yonu ise simetrigifrelemeye
gore yava kalmasidir. Ancak kirilmasi daha zor bir yonteméiuna ek olarak da

anahtar uzunluklari daha fazladir.

En bilinen asimetrikifreleme algoritmalari RSA, Diffie-Hellman, DSA \&liptic
Curve Cryptography ‘dir. Bunlardan en gharu ve en cok kullanilani RSA’dIr.
RSA'nin gucu, buydk sayillarin asal carpanlarinatbébilmesindeki zorka

temellendirilmitir [24].

' Acik Anahtarl Sifreleme E
Acik Mesaj Acik Mesaj
Bulusma yen Bulusma yer
Kizllay, saat 21:15, Kizilay, saat 21:15,
tanh 10/1/2004, tarih 10/1/2004,
parala “All hazir” parcla "ali hazir”

SIFRELEME __ Sifrelenmis Mesaj SEIFRE COZME

ALGORETMAST 85301540 ALGORITMAST
L ...‘I__.- 15 .-;_.-J-__ ;
r430kd*45kmiz8c-0hh
Ahcinm Acik Alicinin Ozel
Anahtan Anahtan

Sekil 2.10: AsimetrikSifreleme Ydntemi

2.4.3.Sifreleme sistemlerin karsilastiriimasi

Kimlik dogrulama, butunlik, gizlilik, inkar edilemezlik, tedr edilemezlik ve

performans kriterleri g6z 6niinde bulundurulursald&b2.’deki veriler elde edilir.
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Tablo 2.2: Kripto Sistemlerinin Kaitagtiriimasi

Konu Simetrik Sifreleme Asimetrik Sifreleme
Kimlik Dogrulama - Saslar
Biitiinliik - Saglar
Gizlilik Salar Saglar
Inkar Edilemezlik - Sagslar
Tekrar Edilemezlik - Saglar
Performans Hizli Yavas

2.5.KAA ve Sifreleme

KAA guvenligi distinald{giinde, veri ilegimindesifreleme yonteminin kullaniimasi
kacinilmazdir. Bu yuzden uygulamaglteleme kullaniimayan bir KAA neredeyse
yoktur. Cok geni yelpazede kullanilan KAA'lar icin askeri alandallemimda veri
glvenlii en Ust noktada olsa da ginimuzde ev ortamindarklain KAA'larda da

Ust duizeyde veri guvegligerekebilmektedir.

KAA'larda guvenlik icin Kklasik @larda kullanilan sifreleme yodntemleri
secilmektedir. Bu yontemlerin kullanimyifreleme yontemlerinin KAA’lara yonelik
optimize edilmesiyle gercekldtrilir. Aksi takdirde sifreleme algoritmalarini

calistirabilmek olanaksiz olacaktir.

2.6.Sonug

Bu bolumde ifade edilen Simetrik ve Asimetriifrelemenin birbirlerine gore
avantajlarn ve dezavantajlari bulunmaktadir. KAAllkminda hangisifreleme
yonteminin secilegg; hafiza, gug tuketimi ve kaynak tiketimi gibi wygmaya Ozel
desisebilen dgerlerin en uygun dizeyde kdanabilmesine baidir.

KAA’larin genel 6zellikleri g6z éninde bulundurulglinda ise glventi saslama
amach kullanilabilecek en uyguwifreleme yonteminin Simetrilgifreleme oldgu
gorulmektedir. Simetrik sifreleme beraberinde geti@i anahtar paykam

problemlerine ramen, sistem kaynaklarini en az tiketecek yapiygitsah
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Son zamanlarda Asimetrilgifreleme dezavantajlari yazilimsal iytemelerle
azaltiimaktadir. KAA'larda yaygin olarak kullanilseda ileriye donuk ¢amalarla

Asimetrik sifreleme yonteminin kullanim oraninin artgcéahmin edilmektedir.

Bir diger hususta, tzerinde galan yeni bir konu olan Simetrik ve Asimetrik
sifreleme yontemlerinin avantajlarini bigteen melezsifreleme yontemidir. Bu
yontem sayesinde Simetrikifrelemenin hizi, kaynak ve hafiza kullanimi, gig
tuketimi gibi Gzeleri; Asimetriksifrelemenin de guvenlik performansini artiran yonu
on plana c¢ikmaktadir. Eksikliklerinin olmasina gmen yakin gelecek igin
KAA’larda siklikla kullanilabilecek bir yontem olagi distintlmektedir.
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3. SAHADA PROGRAMLANAB ILIR KAPI DiZILERI (FPGA)

3.1.Giri s

Field-Programmable Gate Array (FPGA)ler gunimuzshkeyisal devre tasarimi
ortaminin  kilit mekanizmasi haline gekla@rdir. Programlanabilir mantik
fonksiyonelligiyle ve programlanabilir ara BeEnti 6zellgine sahip olan
mimarileriyle sayisal donanim tasariminin giclicpami olgturmaktadirlar [25].

FPGA'ler, programlanabilir mantik bloklari ve bu oklar arasindaki ara
baglantilardan olgan ve gerni uygulama alanlarina sahip olan sayisal tgikle
devrelerdir. Kullanici kaynakli mantik devrelerigerceklgtirme amacina yonelik
uretilirler. Yani FPGA icerisindeki her mantik ganun nasil davranaga mantik
blogunun nasil bir fonksiyona sahip ol@&ullanici tarafindan tasarlanabilmektedir.
[26].

Tercih edilen sifreleme algoritmasinin  yazilimsal tasarimlarininzim ve
performansini donanimsal ortamda artirabilmek ayfeciparalel veri gleme
yetengine ve tekrar programlanabilir bir mimariye sahilpnasi sebebiyle FPGA
tercih edilmgtir.

3.2.FPGA Mimarisi

FPGA'ler, Sekil 3.1.’de goérdldgu gibi, bloklarin kendi aralarinda
programlanabilmesini giyan programlanabilir yonlendirme yapisiyla ceamil
genel mantik, hafiza ve c¢oklayici (multiplexer) kiéwini iceren potansiyel olarak
farkli programlanabilir mantik tiplerinden glur. Diziler, sekilde I/O ile g0sterilen,
programlanabilir gig/cikis bloklariyla cevrilirler ve dy dinya bglantisini sglarlar.

FPGA icin “Programlanabilir” terimi; fabrikasyon étrmi tamamlandiktan sonra,

fonksiyonu tumlgik devreye programlayabilme yetgi@ ifade eder. Bu da sistem
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tasarimcilarinin  fabrikasyon sirecinden sonra FPGgerisindeki alanlari
tasarimlarina uygun kullanimina olanakglaa Tum bunlar programlayabilme

teknolojisinin sonuclardir.

Lagle Lagle

Logie

Logie

Sekil 3.1: Temel FPGA Yapisi

3.2.1.Programlama teknoloijileri

Her FPGA kendisine programlanabilme yetgne veren, programlanabilir
anahtarlan kontrol etmek icin kullanilan bellishaprogramlama teknolojisinden
yararlanir. Programlanabilir mantik yapisina oneidirecede etki eden birkac
programlama teknolojisi vardir. EPROM [27], EEPR(RB], Flash [29], Static
Memory (SRAM) [30] ve Anti-Fuse [31] bu yontemlgienek verilebilir.

Gunumuzde siklikla kullanilan teknolojiler ise FlaSRAM ve Kagit-Sigorta’dir.

Bu teknolojilerin ise birbirlerine gére avantaj @ezavantajlari bulunmaktadir.

26



3.2.1.1.SRAM programlama teknolojisi

Statik hafiza hicreleri, geniyelpazede kullanilan ve Xilinx, Altere, Latticebgi
firmalarin FPGA'’lerinde bulunabilen, SRAM programma teknolojisinin temelini

olusturan hucrelerdir.

Sekil 3.2.(a)'daki gibi statik hafiza hicreleri tURPGA’'ye konfigire edilebilirii
sgilamak amaciyla datilirlar. SRAM’lerin iki dGnemli kullanimi bulunurCogu, ara
baglanti sinyallerini siiren ¢oklayici hatlarini secameacli kullanilirlar. Geriye kalan
SRAM hducrelerinin ¢gunlugu, tipik olarak SRAM tabanli FPGA’lerde mantik
fonksiyonlarini gercekktirmek icin kullanilan LUT’larda veriyi depolamalcin

kullantlirlar. Sekil 3.2.(b) veSekil 3.2.(c) bu iki farkh yaklsimi gostermektedir.

T E?j' sRAM
- ﬁH \]F - =l T ] =
& [ | . 1 & —IT1
”: | e M1 1
1 1
= Diai= =
(a) (b)
Static Memory Cell Multiplexer with Static Memory Cell
Fanring Sgras
e |
£ J
] R
=l
T | 1
o
s | | - ‘ |-
22 I
wa 1
=t

(c)
Static Memory Cells and Lookup Table

Sekil 3.2: Statik Hafiza Hicre Kullanimlar

SRAM programlama teknolojisi iki 6ncelikli avantagian dolayr FPGA'ler icgin
baskin bir yakl@m olmustur. Bunlar tekrar-programlanabilirlik ve stand@iOS
islem teknolojisinin kullanimidir. Pratik acidan balsa, SRAM sonsuz kez
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programlanabilir. Tasarlanan devre, sistemin bes&nverildginde, tim SRAM
bitlerini balangic durumuna alir ve bitleri kullanici konfig@y@nuna gore
konfigire eder. O¥er programlama teknolojilerinin aksine, SRAM huer&lin
kullanimi, standart CMOS’urslem adimlarinin 6tesinde 6zel bir tigile devreye
ihtiyagc duymaz. Sonug olarak, SRAM tabanli FPGA#er son CMOS teknolojisini
kullanarak artinlan timigklikten, yuksek hizlardan, daha az dinamik gug¢
tuketiminden ve en az donanim boyutlarindan fayadddirler. Fakat bunun yaninda

bu tip teknolojiye sahip FPGA’lerin bazi dezavalatajvardir:

Boyut: SRAM hicreleri 5 veya 6; sinyallerin birldriyle ara bglantisini

sa&layan programlanabilirgeler de en azindan 1 transistore ihtiya¢ duyar.

* Ucuculuk (Volatility): SRAM hicrelerinin kaybolaliili gi, besleme kesil@inde
mevcut konfigirasyonun korunabiliglni sagslamak icin harici bir depolama
birimine gereksinim duyulmasina neden olur.

* Guvenlik: Konfiglrasyon bilgisinin sistem agihda yiklenmesi gerelginden,
konfigirasyon bilgisinin engellenebiligii yada calinabilirlgi s6z konusu
olabilir.

 Geck Transistorlerinin  Elektriksel Sorunlari:  Gecitransistorleri ideal

anahtarlardan uzak, kaydagee i¢ dirence ve hissedilir kapasitif yike sahiptir

3.2.1.2.FLASH/ E2PROM programlama teknolojisi

SRAM tabanhi mimarinin eksik kalan bazi adresleribe alternatif, yuka,
transistorin ustiinde yayilan bir kapi tzerine dpjeklen kayan kapi programlama
teknolojisini kullanmaktir. Bu yakkam Flash veya EEPROM hafiza hucrelerinde
kullantlir. Bu hicreler ucucu olmayan (non-voldtilézellige sahiptirler. Cihazin

elektriginin kesilmesi durumunda bilgiyi kaybetmezler.

Gecmite, EEPROM hafiza hucreleri direk FPGA sinyalleramahtarlamak icin
kullaniimams, PLD tipli cihazlarda wired-AND fonksiyonlarini ggeklestirmek icin
yaygin kullaniimglardir [32]. Modern tumlgk devre fabrikasyon surecleri ile
hiicreleri kayan kapi hicrelerini anahtar olarakanabilmek olasi olmyur. Flash
hafiza hicreleri 6zellikle galnis alan verimlilginden dolay! kullanilirlar. Ugucu
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olmayan hafiza timek devreleri icin Flash hafiza hicrelerinin genjelpazede
kullanimi  Flash dretim sirecinde geometrik olaralahde kucgilmelerden
yararlanmay! s#ayacaktir. Sekil 3.3 Actel firmasinin kullang@r Flash tabanli

yaklasimi gostermektedir. Flash tabanli mimari bircok @ikipvantaj da sgar. En

Floating Gate
Slores charge gnoz P
"!, prog
'

<
s
r
f - - -
Pragramming Switching
f'zfra nzistor Tranzistor
!
F
Programming Signals -
Set o High Vollsge for programming T

"

" FPGA User Signal
Control Gate Passes through Swilkching Transilor
Eet bo Low Woliage for degending on fhe siaie of floabing geiz

progremming

Sekil 3.3: Kayan Kapi (Floating Gate) Transistor

Onemlisi ugucu olmayan hafiza yapisina sahip oldnadBu 6zellik SRAM tabanl
programlama teknolojisinde ihtiyac duyulan harici aykaklari  ortadan
kaldirmaktadir. Bunun yaninda Flash tabanli pro¢gama teknolojisi konfiglirasyon
verisinin  yuklenmesini beklemeden elektrik verdi anda fonksiyonunu
gerceklatirir.

Flash tabanl cihazlarin bir dezavantaji ise sirsadyida programlanabilmeleridir.
Diger bir dezavantajlari da standart olmayan CMGI&mine ihtiya¢c duymasidir.
SRAM tabanli programlama teknolojisinde otdugibi transistor tabanli anahtarlarin

kullanimina bgli olarak yiksek kapasite ve direncten etkilenirler

3.2.1.3.Kar sit-Sigorta programlama teknolojisi

SRAM tabanli ve kayan kapi tabanli programlama aékisine alternatif olarak
gelistirilmi stir. Bu teknoloji, normal kgullarda ¢ok yiksek direng gosteren fakat
programlanabilmesi icin normalde dha fakat yakilinca dgiik diren¢ gosteren
yapilardan olgmaktadir. Kagit-Sigorta bglantisi kalicidir.
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Karsi-sigorta programlama teknolojisinin birincil avaptaz alan kullanimidir. @er
bir avantaji da gier programlama teknolojilerine nazaran daha amdine parazit
kapasiteye sahip olmasidir. Sigortalarin az akgaliedsi ve direng, kapasite
degerlerinin pratikte bulunan ger teknolojilerdekinin aksine qik olusu cihaz
basina daha fazla anahtar eklenmesini olanakli kildcucu olmayan Ozefi
sayesinde cihaz programlapgohda aninda calabilmesine olanak gar. Sonug
olarak, programlama icin FPGA’e bit aliin bir kez yapiimasindan dolayr FPGA
tasariminin guverdini artirir bir ortam olgturur. Bu gtivenfgin olanakli kilinmasi
ile cihaz programlang@inda, programlama ara yuzindensienier de engellenmgi
olunur [33].

En buyldk eksikigi ise bir kez programlanabilir olmasidir. Gélime ortami
olusturmak icin uygun bir secim olmamaktadiSekil 3.4'te Kasi-Sigorta

Programlama mimarisi gortlmektedir.

Programmed Koo
antifuses

<
< #— Pull-up resistors

] & F<ay=la&b
AND

NOT

Sekil 3.4: Kaslit-Sigorta Programlama Teknolojisi
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3.2.1.4.Programlama teknolojilerinin kar silastiriimasi

Yukarida bahsi gecen programlama teknolojilerinibiderine gére Ustunlukleri ve

eksikleri vardir. Tablo 3.1.’de bu teknolojilerimukilastiriimasi gorilmektedir.

Tablo 3.1: Programlama Teknolojilerinin Kdastiriimasi

.. Karsit-
Ozellik SRAM Flash
Sigorta
Ucuculuk Evet Hayir Hayir
Tekrar Programlanabilme Evet Evet Hayir
Alan 6 Transistor | 1 Transistor | O Transistor
Uretim islemi Standart Flash Anti-Sigorta
Sistem ici
Evet Evet No
Programlanabilme
~500-1000 ~500-1000
Anahtar Direnci ~20-100 Ohm
Ohm Ohm
Anahtar Kapasitansi ~1-2 fF ~1-2 fF <1-2 fF
Programlama Olanag %100 %100 >0%090

3.3.Sonug

Yukarida bahsedilen t¢ programlama teknolojisi nmodghazlarda kullaniimakla
birlikte SRAM tabanli programlama teknolojisi enygan olarak kullanilirideal bir
programlama teknolojisi, standart CMQ&mi kullanarak ugucu olmayan ve tekrar
programlanabilen bir yapiya sahip olmali veikidireng ve dgiik parazit kapasite
sunmalidir. Ne yazik ki giinimuzde kullanilan buntdkjilerden hi¢ biri tamamen
tatmin edici dgildir. SRAM tabanli teknolojinin baskin olmasiniiribcil nedeni ise
standart CMOS dretimsleminin bulunmasidir. Bu sebeple de SRAM tabanl
teknolojinin, CMOS teknolojinin ileriye donik gekgnden dolayi sardurulebilir

olabilecgi kabul edilebilir.
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4. KABLOSUZ ALGILAYICI A GLAR ICIN SKIPJACK SIFRELME
ALGORITMASIN FPGA iLE GERCEKLENMES i

4.1.Giri s

Skipjack Algoritmasinin FPGA ile gerceklenmesinddinx XC3S500E FPGA
modeli ve VHDL dili kullaniimaktadir. Paralel (cameent) veri glemek i¢in C yada
C++ dili yerine daha alt seviye ve daha uygun @ho/HDL tercih edilmektedir.

Algoritmanin calgabilirligini gosterebilmek amaciylgifrelenecek ya dasifresi
cozllecek verilerin, UART Uzerinden PC Kullanici akiizi ile haberignesi
sglanmaktadir. Boylece kullaniciya yonelik daha takugilebilir/anigilir bir veri

izleme ortami olgturulmaktadir.

VHDL gomulu yazilimisifreleme vesifre ¢zme glemlerinin yaninda PC Kullanici
Arayuzu ile iletsimi  sglayan UART iletsimi  fonksiyonlarini  da
gerceklgtirmektedir. Bu iletyim fonksiyonlarini yerine getirmek, hicbigekilde

sifreleme vesifre cozme performansini etkilememektedir.

4.1.1.Skipjack VHDL yazihminin ¢alisma prensibi ve aks diyagrami

VHDL yaziliminda Skipjack algoritmasini ilgilendirekisimlar sifreleme vesifre
¢cbzme olarak iki ana kisimdan etaktadir.Sifreleme vesifre ¢c6zme glemlerinin
her ikisi icin de UART kullaniimakta ve PC Kullamiaraytizinden UART ile gelen
veriler sifreleme ya dgifre cdzme glemine tabi tutulmaktadir. Bylemler bittikten
sonrasifrelenmis ya dasifresi ¢c6zilmi@ veri yine UART kullanilarak PC Kullanici
araylzune gonderilmektedir. Tek hileimdesifrelenecek ya daifresi ¢cozllecek veri
uzunlysu 8 bayt yani 64 bittirSifreleme vesifre ¢ozme glemi igin ayri bir balangig

kullaniimaktadir. Donanimgifrelenmis ya dasifresi ¢ozulmig veri, PC kullanici

32



araylzune gonderildikten sonra tekrar yeni geleeekyi isleyebilecek durumda
beklemektedir. Bu durumdafrelenecek ya daifresi ¢ozilecek veri boyutunda bir

sinir yoktur.

4.1.1.1.Skipjack VHDL sifreleme

Skipjack sifreleme sleminde tim bgangic dgiskenleri sifirlandiktan sonra
UART'tan gelen veriler okunur. PC tarafindan gonlder karakter, sifreleme
baslangic¢ karakteri ise bir sonraki adim olgfielenecek 8 karakteri okumglemine
baslanir. Bu adimda UART’tan okunan veriler bir tampballeze alinir ve big
karakteri beklenir. Eer herhangi bir sebeple Riti karakteri gelmez ise,
sifrelenebilecek en fazla karakter sayisi olan ed@e ulaildiginda bu adim
tamamlanir. Eer bitis karakteri gelir ise bu adim yine sonlandirilaraged adima
gecilir. Bu yeni adimda tampon bellekteki veifreleme tampon belfgne aktarilir.
Sifrelenecek karakter sayisi 8 giginden kicuk olsa bilgifreleme glemi 8 bayt
Uzerinden yapilir. Cunki Skipjack 64 bit yani 8 tigy bir sifreleme algoritmasidir.
8 karakterden kucukifreleme glemleri, sifrelenecek karakterlerin gindaki tampon
bellek alani O kabul edilerek yapil§ifreleme glemi tamamlandiktan sonrgfreli
veri UART uzerinden PC kullanici arayluzine gonderi§ekil 4.1.’de tim bu

adimlarin alg diyagrami gosterilmektedir.
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Baslangig
Dederlerini Sifirla

UART Karakter
Oku

HAYIR

Sifreleme
Baslangig Karakteri
Geldi Mi?

UART Karakter
Oku A

3}

Karakteri Tampon
Bellede Yolla

Bitis Karakteri
Geldi Mi?

HAYIR

8 Karakter
Sayisina
Ulasildi Mi?

r
Tampondaki Veriyi

Sifreleme

\Tamponuna Aktar

v

Veriyi Sifrele

v

UART ile PC'ye
Yolla

Sekil 4.1: SkipjackSifreleme Aks Diyagrami
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4.1.1.2.Skipjack VHDL sifre cozme

Skipjack sifre ¢cozme glemi, sifreleme glemi ile ayni aky diyagramina sahiptir.
Aradaki fark sifre cozme bglangic karakterinin farkli olmasi vsifreleme

algoritmasi yeringifre ¢ozme algoritmasi kullaniimasidir.

Skipjack sifre ¢ozme gleminde tim bglangic dgiskenleri sifirlandiktan sonra
UART'tan gelen veriler okunur. PC tarafindan gonider karakter,sifre ¢c6zme
baslangi¢c karakteri ise bir sonraki adim olgifresi ¢dzulecek 8 karakteri okuma
islemine balanir. Bu adimda UART'tan okunan veriler bir tampogileze alinir ve
bitis karakteri beklenir. ger herhangi bir sebeple Bitkarakteri gelmez isajfresi
cozllecek en fazla karakter sayisi olan gedi@e ulgildiginda bu adim tamamlanir.
Eger bitiy karakteri gelir ise bu adim yine sonlandirilaraged adima gecilir. Bu
yeni adimda tampon bellekteki vegifre ¢cozme tampon beligne aktarilir.Sifresi
cozllecek karakter sayisi 8gdeinden kicuk olsa bilgifre ¢cdzme glemi 8 bayt
Uzerinden vyapilir. CuUnkl Skipjack 64 bit yani 8 tg#y bir sifre ¢6zme
algoritmasidir. 8 karakterden kugugifre ¢ozme glemleri, sifresi ¢ozulecek
karakterlerin dyindaki tampon bellek alani 0 kabul edilerek yapfifre ¢c6zme
islemi tamamlandiktan sonrgifresi ¢ozulen veri UART Uzerinden PC kullanici

araylUzune gonderiliSekil 4.2.’de tim bu adimlarin akdiyagrami gosterilmektedir.
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Baslangig
Dederlerini Sifirla

UART Karakter
Oku

Sifre Cézme HAYIR
Baslangig Karakteri

Geldi Mi?

UART Karakter
Oku A

3}

Karakteri Tampon
Bellede Yolla

Bitis Karakteri
Geldi Mi?

HAYIR

8 Karakter
Sayisina
Ulasildi Mi?

EVET

Tampondaki Veriyi
Sifre C6zme
Tamponuna Aktar

v

Veri Sifresini Coz

v

UART ile PC'ye
Yolla

Sekil 4.2: SkipjackSifre C6zme Akg Diyagrami
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4.2.Sonug

Bu uygulamada veri agni daha kolay izlenebilir/argdir kilmak amaciyla UART
kullanimi, PC ile haberfeneyi s&layarak kullaniciya yonelik gérsel bir ortamin alt
yapisini sglamaktadir. FPGA'nin port ciklarinin  kullaniimasi durumdaki
sifrelenen ya dasifresi ¢Ozilen verinin izlenebiligginin zor olmasi olasg, bu

uygulama ile ortadan kaldirilmaktadir.
KAA uygulamalarina yonelik durumlarda sadece FPGot ikslart ve girkleri

kullanilacak ve bu durumda gomuli yazilimdan UARiBnk cikarilacaktir. Bu

durumu sglamanin yazilimsal olarak hicbir zoguw yoktur.
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5.FPGA TABANLI SKIPJACK ALGOR ITMASININ KAA UYGULAMA
ORNEKLER I

5.1.Giri s

Bu calsmada, FPGA tabanli Skipjackifreleme algoritmasinin KAA'larda
kullaniimak tzere Xilinx FPGA bulunan bir gglrme kartinda Xilinx ISE araytzi
kullanilarak camasi ve performansi gerlendiriimektedir. Elde edilen benzetim

sonugclarinin donanimsal ortamda da elde edilmeackEmmaktadir.

5.2.FPGA Tabanlh Skipjack Algoritmasinin KAA Uygulama Ornekleri

Skipjack algoritmasinin PC ortaminda galilirligini gosterebilmek amaciyla
Codegear C++ 2009 PC yazilimindan yararlaniimakteskipjack Specification
dokimani dgrultusunda yazilan Skipjack algoritmasi yine ayakigmanin iginde
bulunansifreleme vesifre cdzme drnek veri kiimesi kullanarak bu yazilan@bnsole
uygulamasi olarak denenmekte ve sonuclar ayni dakdmbulunan veri kimesi ile
karsilastirilmaktadir. Skipjack uygulamasini VHDL dilindeazabilmek icin tercih
edilen FPGA modelinin yaziim gelirme ortami olan Xilinx ISE Foundation
kullanilmaktadir. Xilinx ISE Foundation programind@€odegear C++ 2009 ile
yazilan C kodlari VHDL diline uyarlanarak yaziknr. Sekil 5.1."de gortlen

uygulama gelitirme ortami ile Skipjack Console uygulamasi gelegiilmektedir.
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5 CodeGear C+ +Builder LEE

File Edt Search View Refactor Froject Run Component Tools Window Help 53 B&Wﬁm [a #1 ﬁ,‘
PG NGB BE @y - NE 6 B
S structure (w3l Ei Praject Manager 2z
T
16 tews
55 pand o Colap

File
5 Mo Praject Group

#% Object Inspector

Boproject B wodel view | S Data Ex.

HI{ Tool Palette (R

1+ C++Builder Projects | C+-+Builder Files
I+ Unit Test

'+ C++Builder Projects

'eb Documents

¥ C+-+Builder Projects | WebServices

# C++Builder Projects | WebSnap
++Builder Projects | WebBroker
++Builder Projects | VCL for the wWeb
| '+ C+-+Builder Projects | ActiveX

Sekil 5.1: CodeGear C++ 2009 Kullanici Arayuzi

Sekil 5.2.’de gorilen uygulama ggirme ortami ile Skipjack Form uygulamasi
gerceklatiriimektedir.

| Skipjack Terminal - Microsoft Visual Studio ]:J[g@

File Edt Wiew Project Buld Debug Data Format Tools Test Window Help

I 3 e Jo o L | b Debug - Winaz v_lgcoma v\@:g@-k_‘ﬂg.g

=M s saahlen e il i sl
| Skipjack Terminal.cop | Formd.h” Form1h [Design] | -x
¥l " S
= e — ~ o
2| 15 Skipjack Terminal BE =]
5
% Serial Part Settings Pot Status
> COM Part Baud Rale Pariy Data Bits Stop Bits Skt =
g [coM13 [v] [13200 ] [Wore [¥][2 [v] |ore [v]

PC Intertace. m

[satoi B ssPee  kyect o sty 35815 ] 210183 voties e

Plain Text Enciypted Teut Decypted Tetnput] — Decypted Tew
=
# seriaburtFPeA
Output -1 x
Show output from: Debug o I v = |

[ Cote Defiltian Windom | ol Browser | =] Oukput [ Eror LEE |

Ready

Sekil 5.2: Visual Studio C++ 2008 PC Arayuzi
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Sekil 5.3.'te gorulen uygulama gglirme ortami ile FPGA gbmulu yazilimi VHDL
dili kullanarak yazilmgtir. Benzetim sonugclar yine ayni arayiz kullanasiée

edilmektedir.

[= Xitinx - 1SE - C:it ipjackiskipjackise - [skipjack.vhd] BEx]
[ Fle Edt liew Project Source Frocess Window telp DB
DPHS S iAREX e RQIPLHAEAR BB DD AR MR ¥iQ iHEE SIS

ZL ARRROH

1 ~
plementati 24 5 23:48:36 09/05/2008
6 Skipjack algorithm implemsntation
35006415320 7 skipjack - skipjack arch
Kipjack - skipjack_arch IC. 8 Skipjack
- [ skipiack e [skipjack uef) = Spanren, 58
10
11
1z
13
14
1s
16 - File Created
=it —— Additional Conments:
=1 m >
28 ---- Uncorment the folloving library declaration if instantisting
29 -—— any Zilinx primitives in this code.
1 30 --library UNISIMN;
O Create New So 31 —-uze UNTSIN. VComponenta . all;
L View Design Summary 32
Pmsion | fifine o] |2 v
< B g F >
2
Processes |
L skipjack.vhd
Started : "Launching Design Summary”. ]
Started : "Launching ISE Text Editor to edit skipiack.vhd”,
s |
B¢ ) ) il |
g
2 [l Console | @Evors |\ Wamings | {1 Tel Shell | ipg Find in Files

CAPS [1UM [ SCRL [Ln Col 1| VDL

Sekil 5.3: Xilix ISE Foundation

Skipjack algoritmasinin gerceklenmesinglsanak amaciyla yazilacak VHDL ve C

kodlari Skipjack Specification g6z 6ninde bulundiacaksekilde yazilmgtir.

Donanim olarak, tzerinde Xilinx XC3S500E FPGA buanrgekil 5.4.’te gorilen
Digilent firmasinin Spartan 3E Starter Board’'u bagitir. FPGA programlanmasi
USB uzerinden gerceldiériimektedir. RS-232 seri port ¢iq sifrelenmesi gereken
veri blogunu PC’den gejtirme kartina vesifrelenmis veri blgsunu da geklitirme

kartindan PC ortamina aktarmada kullaniimaktadir.

40
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{|=" TEXAS ] i oy
B < INSTRUMENTS — =

P $IXUN |

O

Sekil 5.4: Xilinx Spartan 3E Starter Board

5.3. Skipjack CodeGear C++ Console Uygulamasi Arayizi

Sekil 5.5."deki Console uygulamasinda, Skipjack $fption dokimaninda yer
alan 64 bit'lik veri (Plain Text) girilereksifreli veri (Encrypted Text)
olusturulmaktadir. Olgan sifreli veri tekrarsifre cézme glemine tabi tutulup baa
girilen 64 bit'lik veri (Decrypted Text) birebir éé edilmektedir. Skipjack
algoritmasinin C kodlarinin ¢giiginin gorulebilmesi igcin bu kuguk Console

uygulamasindan yararlaniimaktadir.
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B D:\Yuksek Lisans\Tez\Tez Hazirliklari\Skipjack C\Debug\Skipjack.exe -3 ﬂ

Plain Text
Encrypted Text

Encrypted Text
3322 1188 ddcc Decrypted Text

Sekil 5.5: Skipjack Console Uygulamasi

Sekil 5.6.’da gorilen Skipjack Terminal adli Kullanarayizu ile hem PC tarafinda
hem de PFGA tarafindgfreleme ya daifre ¢ozme glemi yapilabilmektedir. PC ile
FPGA board arasindaki veri ilgtni UART ile sglanmaktadir. UART hizi
Kullanici arayizi ile dastirilebilmektedir. Ayni zamanda PC ve FPGA board
tarafindan birbirinden tEamsizsifrelenen ya daifresi ¢ozilen veriler dgrulamayi
salamak amaciyla birbirleriyle katastirilabilmektedir.

Bu amacgla PC ve FPGA arayuzlegekilde goruldigu gibi birbirlerinden
ayrilmiglardir. Terminal yazilimi dili ve arayizde kullaaml tim nesnelerin dili
argtirmacilara hitap edebilecek bir durum glbilec&i duslincesiyle ingilizce

yazilmstir.
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o5 Skipjack Terminal E] m|
Serial Port Settings Fart Status
COM Part Baud Rate Parity Data Bits Stop Bits Port Closed
COM12 [v] |1'|52EID [v] |Nnne [v] |8 [v] |N0ne [v] ‘ Open COM Part ‘
PC Interface Key
This key iz uzed for PC Interface only, FPGA key has to be changed in FPGA embedded code. Ox lnnsssa7resssadzazzll
FC Interface
Flain Text Encrpted Test [Decrypted Test Input) Decrypted Text
Encrypt Decrupt Clean all
FPGS Interface
Flain Text Encrpted Test [Decrypted Test Input) Decrypted Text
Encrypt | Decrupt ‘ Clean all |
b atches

Sekil 5.6: Skipjack PC Kullanici Arayuzu

Sekil 5.7.’de PC Kullanici arayizunun dst kisimdduban, PC ile FPGA board
arasinda veri ilegimini saglayan UART’In ayarlarini déstirebilmeyi ve seri portun

acllmasini veya kapanmasinglsgan kisim gorilmektedir.

- =]

a7 Skipjack Terminal g m|
Serial Port Settings Part Status
COM Port Baud Rate Parity Data Bits Stop Bits Piat Gz
COM13 [+ 19200 s | |Mane NE || Mane [ ‘ Open COM Fart ‘

Sekil 5.7: UART Port Ayarlari ve Port Kontrol

43



COM Port etiketli se¢cim kutusunda, yazilimin gahldigi PC'de bulunan tim
portlar gozukmekte ve FPGA board ile ifgta kurulacak seri port secilebilmektedir.

Varsayilan port adi COM13'tur.

Baud Rate etiketli se¢cim kutusunda seri gleti baud hizi secilebilmektedir.
Varsayllan baud hizi 19200'ddr.

Parity etiketli secim kutusuyla seri ilgth parity (elik) secimi yapilabilmektedir.
Varsayilan durum olarak parity kullanilmamaktadir.

Data Bits etiketli secim kutusuyla kac¢ bit’lik iigim yapilac& secilebilmektedir.
Varsayilan Data Bits geri 8'dir.

Stop Bits etiketli se¢cim kutusuyla ne kadar stop kullanilaca secilmektedir.
Varsayilan Stop Bits geeri 1'dir.

Port Status etiketli grup kutusunun i¢inde portgridagindaki ya da kapangindaki
durumlari belirtiimektedir. Port durumu programlggdurumda daima kapalidir.

Open COM Port etiketli buton ile port acilmasi ya khpanmasi ganmaktadir.
Port acildginda buton etiketi “Close COM Port” olarak ve P8tatus “Port Opened”
olarak dgismektedir. Port kapatildinda buton etiketi “Open COM Port” olarak ve
Port Status “Port Closed” olarak@gmektedir.

Sekil 5.8.’de, PC Interface etiketli grup kutusunige gercekigirilecek sifreleme ve
sifre ¢ozme glemleri igin kullanilacak 20 karakter uzugilindaki anahtar belirleme
metin kutusu gorulmektediSifrelemede kullanilacak anahtar, ilgili haneler aak
veya A-F arasi harf olmakartiyla deistirilerek belirlenmektedir. 20 karakter
uzunlysu onaltilik sistem gigi icindir. Mevcut anahtar uzungu 10 bayt’a tekabdl

etmektedir.
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FC Interfface Fey
Thig key iz used for PC Interface only. FPGA key has to be changed in FPGA embedded code. |Elx loossge7res5544332211

Sekil 5.8: PC Interface Key Belirleme Metin Kutusu

FPGA tarafindan gercelgirilen islemlerde kullanilan anahtar ise VHDL ile

yazilms kod Uzerinde kalici (hard-coded) olarakigerilebilmektedir.

Sekil 5.9.’da Skipjack algoritmasi ilgifrelemede ya daifre ¢ozmede kullanilan
metin kutularn gorilmektedirSifreleme ve sifre ¢cozme glemleri PC kullanici
araylzu tarafindan cozulerek ilgili metin kutulalan gosteriimektedir. FPGA
tarafinin glemlerini gerceklgtiren “FPGA Interface” etiketli grup kutusunda boan
metin kutulari da ayni 6zelliklere sahiptir ve FP@#afindarsifrelenen ya daifresi
¢cozilen verileri ilgili metin kutularinda gosternte#firler. Bu metin kutulari, hem

PC arayuzi icin hem de FPGA araylzu icin 3'er taned

PC Interface

Plain Text Encrypted Test [Decypted Text Input] Decypted Text

Encrypt Decrypt Clean All

Sekil 5.9: SkipjackSifrelemeSifre C6zme PC Interface

Sekil 5.10.’daSifrelenmek istenen verinin girilegemetin kutusu gorilmektedir. Bu
metin kutusuna istenilen karakter katari girile@bilAyni durum “FPGA Interface”

grup kutusu igcerinde bulunan Plain Text etiketltim&utusu icin de gecerlidir.
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PC Interface

Plain Test

Sifrelenmek istenen weri
bu metin kutusuna
vazilir...

Sekil 5.10: Plain Text Metin Kutusu

Sekil 5.11.’de Sifrelenmis verinin gosterilecg metin kutusu goériulmektedir. Ayni
zamanda bu metin kutusu, tez uygulamasina yoséldsi coztulmek istenen verinin
metin kutusu olarak da kullaniimaktadir. Bu metiatusu tim ascii karakterleri
basmay desteklemeginden, veriler onaltilik sistemde gosterilmektediyni durum
“FPGA Interface” grup kutusu icerinde bulunan Emted Text etiketli metin kutusu
icin de gegerlidir.

Encropted T et [Decupted Text [mput]

difrelemmig weri bu metin
kutusunda gdsterilir...

Sekil 5.11: Encrypted Text Metin Kutusu

Sekil 5.12.’deSifresi ¢bzllen verinin gosterilegemetin kutusu gorilmektedir. Bu
metin kutusunda Encrypted Text (Decrypted Text thgtiketli metin kutusundaki
verinin sifresi ¢cozilmi@ hali gosterilmektedir. Vergifrelendikten sonraifrelenmis
veri bozulmadil surecesgifrelenmesi istenen veri (Plain Text etiketli mekintusuna
girilen veri) aynen elde edilir. Ayni durum “FPGAtérface” grup kutusu icerinde

bulunan Decrypted Text etiketli metin kutusu icengkecerlidir.

46



Decrypted Text

Fifrezi gdsilen weri bu
metin kutusunda
gosterilir...

Sekil 5.12: Decrypted Text Metin Kutusu

Sekil 5.13."te Hem PC araytzinde hem de FPGA arayieiayni fonksiyona sahip

islem butonlari gérilmektedir.

PC Interface
Plain Text Encrypted Test [Decrypted Text Input] Decrypted Text
Jifrelenmek istenen weri Jifrelemmis weri bu metin Sifresi gdenlen weri b
bu metin kutusuna kutusunda gésterilir... metin kutusunda
vaz1lir... gisterilir...

Enhcrppt Decrpt Clean Al

Sekil 5.13:1slem Butonlari

Encrypt etiketli buton ile “Plain Text” metin kutusa girilen verisifrelenmektedir.

Sifreli  veri “Encrypted Text (Decrypted Text Input)’metin kutusunda

gOsterilmektedir.

“Clean All” ile ilgili grup kutusu icindeki tim met kutulari icergi silinmektedir.
Decrypt etiketli buton ile “Encrypted Text (Decrgpt Text Input)” metin kutusuna
girilen verinin ya da bu metin kutusungifreleme slemi sonucunda okan verinin

sifre cbzme glemi gercekKlsgtirilir. Sifresi ¢cézilen veri “Dencrypted Text” metin

kutusunda gosterilmektedir.
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Sekil 5.14.'te PC arayuzu tarafindaifrelenen ya daifresi ¢ozilen verilerin FPGA

araylzu tarafindanifresi ¢ozulen veriler ile birebir olup olmagni belirtmek

amaclyla kullanilan, Matches etiketli grup kutuginde bulunan resim formath

isaretler gortlmektedir. PC Interface metin kutuieErFPGA interface metin kutulari

sekilde goruldigu gibi birebir kagilastirilir. Eger metin kutulari verileri ayni ise gie

renkli tik resmi, dgil ise kirmizi renkli X resmi gosterilir.

a5 Skipjack Terminal [3 ml| >
Serial Port Settings Fort Status
COM Port Baud Rate Parity [rata Bits Stop Bitg Port Closed
o [u]fitmo [l (|5 wlfione (] [ opencomrer |
PC interface
Plaiti Text Encrypted Tewst [Decrypted Teut nput] [Decmpted Text
Denene 123 Deneme 123
Encrypt Deciypt Clean all
FFGEA Interface
Flain Text Encrypted Test [Deciypted Teast [nput] Decwypted Text
Denene 123 Denene 124
Encrypt Deciypt | Clean all |

Matches

v

\

~
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5.4.Donanim Arayuzu

FPGA board ile PC Kullanici araylzi arasindaki vietimini sgzglamak amaciyla
Sekil 5.15."de gorulen ve Xilinx Spartan 3E StarBoard Uzerinde bulunan UART
COM Port kullaniimaktadir. Bu port Uzerindegifrelenmek istenen veri veya
sifrelenmis veri iletimi yapiimaktadir. Bu port’'un veri iletinizi hicbir sekilde

sifreleme vesifre ¢ozme glemleri hizini etkilememektedir.

Sekil 5.15: UART COM Port

Sekil 5.16.dasifreleme,sifre ¢c6zme, UART TX tampon dolu ve UART RX tampon
dolu bildirimlerini géstermek amaciyla kullanilaedler gérilmektedir. Ledlesgkle
gore soldan s dgsru ilgili bildirim oldugunda sirasiyla yakilirlar.

—u.af—

LEDLI BlLDlRlJ\L/LLER

Sekil 5.16: Ledli Bildirimler

Sekil 5.17.’de Digilent FPGA board ve fonksiyoneldgenleri gorulmektedir.
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Sekil 5.17: Digilent FPGA Board ve Donanim Arayukler

5.5.Deneysel Cakmalar

Bu alt balikta tez cagmasinda kullanilan Skipjack algoritmasi ile intérogaminda
ornek olarak bulunan bir klea Skipjack algoritmasinin [34] kalastirmali olarak
benzetim performans analizleri sunulmaktadnternet ortaminda bulunan 6rnek
Skipjack algoritmasi, VHDL kullanilarak yazilmasebebiyle birebir kaulastirma
icin uygundur. Kagilastirma vyapilirken Xilinx ISE Foundation sonuglari
kullaniimaktadir. Ornek algoritmanigifre ¢ézme algoritmasi bulunmagndan
sadecsifreleme algoritmalari karastiriimaktadir.

Ayni zamanda, tez ¢camasinda kullanilan Kullanici arayiizt ve Donaninyizé
tarafindarsifrelenen ya daifresi ¢dzulen veriler icin 6rnek uygulama sunulriaakr.
Gorsel olarak sunulan o6rnek uygulamada, metin kotd girilen karakterler
Kullanici araylzinde ve Donanim araytzinde kulaak Uzere rastgele secilen
karakterlerdir.
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5.5.1.FPGA Kisitlama Orani (Constraint Ratio) karsilastirmasi

Sekil 5.18. veSekil 5.19.’daki sonuclar kiyaslanirsa, tez galasinin kisitlama
oraninin 6rnek calmaya goére yakkak % 31,57 daha duk oldusu gorilecektir.
FPGA'ler icin kisitlama oraninin artmasi gomulu yaz oraninin artmasi anlamina

gelmektedir. Bu durumda, tez gahasi dger Ornek cakbmaya gore FPGA'de
yaklasik % 6 daha az yer kaplamaktadir.

Optimizing unit <G _enc permutation> ...

Mapping all equations...
Building and optimizing final netlist ...
Found area constraint ratic of 100 [+ 5) on bloeck skipjack, actual ratio is 19.

£| Console Emrors LA anings ol Shel Find in Filez
: W o

Tranzcript

Sekil 5.18: Ornek Cagma Kisitlama Orani

Optimizing unit <skipjack_G_sand Xor_ process: ...

Mapping all equations...
Building and optimizing final netlist ...

Found ares constraint ratio of 100 {4+ 5) on block skipjack_app, actual ratio is 13,

4

[E] Cansale @ Emors |t Wamnings ﬂ TelShell | [pg Find in Files

Trarzcript

Sekil 5.19: Tez Capmasi Kisitlama Orani

5.5.2.FPGA Tasarim Ozeti (Design Summary) kagilastirmasi

Sekil 5.20. veSekil 5.21.’deki sonuclar ylzdelik olarak kiyaslaartez cajmasi
tasarim 6zeti sonuclarinin érnek salaya gore daha karili oldusu goérulmektedir.
Bu sonuclar sayesinde kisitlama orani dgidilmis olmaktadir.
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Device Utihization Summary [-1

Logic Utilization Uszed Available Utilization Mote[z])
Mumber of Slice Flip Flops 161 9312 1%
Mumber of 4 input LUTs 1514 9312 16%
Logic Distribution
Murnber of accupied Slices 776 4 ERE 16%

Mumber of Slices containing only related logic e 7B 100%

Mumber of Slices containing unrelated logic i] 7B [Ix4
Total Number of 4 input LUT= 1514 9312 16%
Mumber of bonded [0B ¢
Murnber of bonded 212 232 9%
Mumber of BUFGMLU<s 1 24 4%

Sekil 5.20: Ornek Cagma Tasarim Ozeti
Device Utihzation Summary [-1

Logic Utilization Used Available Utilization Mote(z)
MHumber af Slice Flip Flops 271 9312 2%
Mumber af 4 input LUT 2 1,399 9312 15%
Logic Distribution
Mumber of occupied Slices 780 4 EBE 16%

Mumber of Slices containing only related logic: a0 a0 100%

Mumber of Slices containing unrelated logic i] a0 [Ix4
Total Number of 4 input LUT= 1,299 9312 15%
Murber of bonded [OB s
Murber of bohded 132 232 BEX
MNurnber of BUFGMLUXs 1 24 4z

Sekil 5.21: Tez Caymasi Tasarim Ozeti

5.5.3.FPGA gug tiuketimi karsilastiriimasi

Sekil 5.22. veSekil 5.23.’deki tablo Xilinx ISE Foundation yazilimn sundgu

yardimci bir program olan Xilinx XPower Analyzereiloluturulmaktadir. Bu
yardimci yazihm, FPGA (zerindeki gomuli yazilimme kadar guc tuketimi
yapacgini hesaplamakta kullaniimaktadir. Elde edilen leéinz verileri gercek
degerlere ¢ok yakindir.

Her iki calsmanin 8 Mhz’deki sonuglari tablolardaki gibi olmakere, tez calmasi

toplam gug tuketimi (Total Power) 6rnek gataya gore yakkak % 3,53 daha azdir.
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M arme Walue

Ilzed Total Available Itilization [3]
0.00049 [w] 1
000123 [w] 1514 9312 16.3
0 00678 [w] 1544
000873 [w] 212 232 91.4

Wy 008120 W)

e 001723 W)

0.09842 (W)

Junction Temp 276 [degrees C)

Sekil 5.22: Ornek Cagma Giic¢ Tiiketimi (8 MHz'de)

M ame Walue
Clocks 000051 ]

Logic 0.00144 [/

Signals 0.00504 P

nE: 0.00680 [

I1zed Total Available |Itilization [%]
1

1399 9312 15.0

1483 -

132 232 569

Total Quiezcent Power R LR

Total Dynamic Power UNLIEFEE L]

Tatal Power 0.09494 M)

Junction Temp 275 [degrees C)

Sekil 5.23: Tez Cafmasi Glg Tuketimi (8 MHz'de)

5.5.4.FPGA sifreleme suresi kasilastiriimasi

Sekil 5.24. ve Sekil 5.25.de iki karetleyici cubuk arasindaki fark zaman
gorilmektedir.ilk cubuklar sifrelemeyi balatan girk sinyalin yikselen kenarina
diger cubuklar dasifreleme Egleminin bittigini belirten ¢iks sinyalinin ytkselen
kenarina hedeflenmektedir. Bu iki cubuk arasindaki sire,sifreleme icin gecen

sureyi gostermektedir. Her iki ¢cgina icin sifreleme suresi ayni olupekillerde

goruldigt gibi 1320 ns’dir.

53




Current Simulation
Time: 10000 ns 1 ns 280 ns a00 ns Ta0 ns 1000 hs 1280 hs 1500 ne
Lo v b b b b

Current Simulation
Time: 10000 ns

04

Sekil 5.25: Tez CaymasiSifreleme Siresi (50 MHz'de)

5.6.Ornek Sifreleme veSifre C6zme Uygulamasi

Sekil 5.26.’dasifreleme vesifre cbzme glemelerinden sonra Kullanici araytizi metin

kutularinin son durumlari gérilmektedir.

Ornekte, hem PC arayiizii hem de FPGA arayuzii sifielenmesi istenen veri
“Hello World” karakter katardir. Her iki arayuz iig girilen veri aynidir ve
karsilastirma sonucunun d@ou oldysunu soldaki ysl tik isareti belirmektedir.
Karsilastirma sonuclart  her iki arayiz icin ortadaki metikutularinda
gosterilmektedir. Her iki araylz igin sonuglar ireayni oldigu igin, kagilastirma
sonucunun dgru oldusunu ortadaki ygl tik isareti belirmektedir.Sifre ¢tz

butonuna (Decrypt etiketli) basiffinda ortadaki metin kutusundaki verilgifre
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¢bzme glemi icin girdi olarak kullaniimaktadiSifre ¢dzme glemi sonuclari sadaki
metin kutularinda gosterilmektedir. Yine her ikiagiiz icin sonuclar birebir ayni
oldugundan, sgdaki yseil renkli tik isareti ile sonuclarin dgu olduysu
belirtiimektedir. ilgili metin kutulari kagilastirmalarinda farkhhk gorulmedinden

veri tutarsizlgini  belitmek amaciyla kullanilan kirmizi  renkli  Xsareti
gorilmemektedir.

8 Skipjack Terminal M =] <
Serial Port Settings Poart Status
COM Port Baud Rate Parity [ata Bits Stop Bitz it Hpenied
[comM13 [ ] 1115200 [ ;Nune [w] 8 v One [ ‘ Cloge COM Part ‘

PC Interface key
This key iz uzed for PC Interface only. FRGA key has to be changed in FPGA embedded code. Ox lnnsssgr7sess4eanzzll

PC Irterface
Plain Text Erncupted Text [Decrppted Test Input) Decuypted Text
Hello World 0x71 0x588 OxF8 OxD9 Ox44d Hello World
0x5D Ox25 0x7E 0Ox6C 0x1D
Oxdz 0x96 0x0D 0«03 OxSE
Ox2l
Encrypt Decrypt Clean All
FPGES, Interface
Flain Text Ernciypted Text [Decrppted Test Input) Decypted Text
Hello World 0x71 0x55 OxF5 OxD5 Ox4dd Hello World
0x5D Ox25 0x7E Ox6C 0x1D
Oxdz 0x96 0x0D 0x03 OxSE
Ox2l
Encrypt | Decrypt ‘ CleanAll |

Fatches
J / /

Sekil 5.26: Ornek SkipjacRifreleme /Sifre C6zme
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Sonug olarak; her iki arayliz tarafindan DecryptexktTetiketli metin kutusunda
gosterilen karakter katari “Hello World”, girkarakter katari ile ayni olgundan
Skipjack algoritmasinin hem PC arayuzi tarafinda de FPGA aratiytzu tarafinda

dogru bir sekilde calstigi kanitlanmaktadir.

5.7.Sonug

Yukaridaki veriler dgrultusunda tez calmasi ile érnek calma arasinda bir genel
performans kailastirmasi yapilirsa, tez camasi performansinin 6rnek gaha
performansina gore ¢cok daha iyi oldugorilmektedir. Cagmalar, sifreleme igin
ayni sureyi harcasalar da bu tez gahsi, gémuli yazihm olarak % 31,57 gibi daha
az kod boyutuna sahip olmasi sebebiyle Orneksrpalya gére daha karihdir.
Bunun yani sira, toplam gug tiketiminde Orneksgadlya gore de % 3,53 daha az
guc tuketimi baarisi sglanmaktadir.

Sonu¢ olarak tez camasi ile 6rnek c¢ajma en uygun performanslari
kiyaslandginda, % 31,57 gibi buyldk oranda gomuli yazilimdaigls nedeni ve
% 3,53lik daha az gug¢ tuketimi ile tez ealasinin daha Bkarili oldusu

gorilmektedir.

56



6. SONUC VE DEGERLENDIRMELER

Skipjack algoritmasi ve arayuzlerinin gélildigi bu tez cakmalarinda,
algoritmanin FPGA ortaminda gerceklenmesi ile KA®uwlamalarinda ginimuizde
cok yeri olmayan, ancak ilerleyen teknolojinin gaii yenilikler ile gittikce 6nemli
bir konuma sahip olmaya fdayan FPGA donanimlarinin KAA uygulamalarinda
Onemini artiracg disunilerek, tez cajmasinin argtirmacilar icin ileriye donuk bir

ornek olmasi hedeflenmektedir.

Uygulama sonucunda elde edilen veriler, FPGA kuftanin mikrodenetleyici
kullanimina nazaran 6nemli hiz artsgsladigi; elde edilen bu hiz agtnin daha kisa
surede verigleme yetengi getirdigi bilinmektedir. Daha kisa sirede vegleme
kabiliyetinin de sistem kaynaklari kullaniminda giéc tiketiminde azalmaya etkisi

olaca disunulmektedir.

Bu tez camasinda elde edilen sonuclargddtusunda, KAA uygulamalarinda
FPGA kullanimin, mikrodenetleyicilere nazaragtevsel olarak bgarimi oldukca
iyilestirdigi ve buna bgh olarak & glvenlgini artirdig degerlendirilmektedir. Her
ne kadar FPGA’ler KAA uygulamalarinda kritik bir @me sahip olan gug¢ tiketimi
konusunda istenilen verimi @ayamasa da ilerleyen teknoloji ile ¢cok kisa siurede
mikrodenetleyici seviyesinde guc¢ tiketimi olan FPBAn (retilmesi KAA
uygulamalarindaki donanim tercihlerini buylk orandagistirebilecektir. Bu
durumda bahsi gecen guc tuketimi azalimi ile FP&d#il bagarimlarinin
mikrodenetleyicilerin bgarimlarindan genel olarak daha iyi olgcasikardir.

Uygulamada FPGA kullaniminin getigdi bir dezavantaj bulunmaktadir. Bu
dezavantajsu an igin Uretilen FPGA’lerin gugc tuketimin KAA uytpmalarinda
kabul edilebilecek seviyenin biraz tstinde olmasBu, FPGA kullanimin getirgi
zorluk olarak dgunudlmektedir. Yalniz ilerleyen birkac yilda her @mmmda oldgu
gibi FPGA Uretiminde de daha az guc tiketen FPGWI®lacal kesindir. Bu
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noktadan hareketle, yakin zamanda FPGA kullaniran @aha yiksek karimli

KAA uygulamalarinin gorilebile@e bilinmektedir.

Tam bu veriler giginda, 6nimuzdeki birkac yila yonelik 6n bir gala nitelgindeki

bu tez cakmasinin 6nemli bir uygulama Orgieoldugu deserlendirilmektedir.
Mevcut KAA uygulamalarinda kullanilansifrelemeéifre ¢ozme glemlerini,
FPGA'lerin islevsel olarak daha yuksek daaum ile gerceklgiirmesi, guc¢ tiketimin
ginimiz donanimlari seviyesini inmesiyle ¢cok dattacak,sifrelemesifre ¢cozme
islemleri dsinda gorev yapan FPGA’lerin kullaniminin 6nini addc. Buna ek
olarak, sunulan tez camasi, FPGA’lerin getirdi islevsel hiz artini kanitladg
gibi sadecesifrelemesifre ¢cozme gercekigiren ¢cok daha gucli donanimlarin da

olusmasina yol acabilecek bir niteliktedir.
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