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UMTS SEBEKESI’NDE IP

OZET

Telekomiinikasyon teknolojisi, biiyiik bir ivme ile gelismekte ve kullanim alani
giderek yayginlagsmaktadir. Mobil telekomiinikasyon sistemleri, kullanicilara yer ve
konumdan bagimsiz olarak iletisim kurma imkani saglayan haberlesme sistemleridir.
UMTS (Evrensel Mobil Telekomiinikasyon Sistemi), standartlar1 3GPP ¢alisma
grubu tarafindan olusturulan 3. nesil mobil iletisim sistemidir. UMTS’in amaci,
mobil kullanicilarin daha yiiksek hizlarda iletim yapmasini ve zengin igeriklere sahip
uygulamalar1 kullanabilmesini saglamaktir.

Internet, yakin gecmiste hayatimiza giren ve giiniimiizde diinya ¢apinda yaklasik 1,3
milyar kisi tarafindan kullanilan bir haberlesme agidir. IP (Internet Protocol) ise
Internet sisteminde kullanilan temel bir protokoldiir. Sektordeki teknolojik gelismeler
ve artan talepler sonucunda, telekomiinikasyon sebekeleri ve sunulan hizmetler ¢cok
cesitli hale gelmistir. ideal olan, tek bir sebeke iizerinden farkli tiplerde trafigin ve
hizmetlerin sunulabilmesidir. Mobil sebekeler ile sabit sebekeleri ortak bir yapida
bulusturmak, ideal sebeke yapisina ulasmamizi saglayacaktir. TUM-IP sebekesi,
yakinsama olarak adlandirilan bu gelismeye 6rnek teskil eder.

IP’nin kullanim oraninin diinya ¢apinda artis gdstermesi, yakinsamayi saglayacak
ortak sebeke yapisinin IP tabanli olmasini gerektirmistir. Bu yap1 ile uctan uca
tamamen IP tabanli iletim gerceklestirilebilir. Kullanicilarin internet’e konumdan
bagimsiz olarak her yerde erisme ve hizli veri iletimi yapabilme talepleri
dogrultusunda, UMTS ile IP arasinda sik1 bir iligski olugsmustur. Bu siki iligski, UMTS
sebekesinde, IP’nin kullanim alanini genisletmesini saglamistir. UMTS’in asamali
olarak, IP tabanli bir sebekeye doniisiimii, TUM-IP’ye ge¢iste dSnemli bir adimdur.

Tez konusu olarak IP’nin, UMTS sebekesinin hangi bdliimlerinde kullanildigi,
UMTS’in olusumundan bugiine kadar olan siiriimlerinde, IP’nin kullanim alaninin
genigledigi boliimler ve IP tabanli bir UMTS sebekesine gecis asamalari ayrintili
olarak incelenmistir. UMTS Versiyon 5 (RY5) ile ugtan uca tamamen IP tabanli bir
UMTS sebekesine ge¢is miimkiin olmustur. RS ile sebekeye eklenen IP Multimedya
Alt Sistemi (IMS) bu geciste onemli bir rol oynamistir. IMS ile birlikte, IP
uygulamalar belirli bir standarda kavusturulmustur.

Glniimiizde UMTS sebekeleri biiyilk ¢ogunlukla ATM tabanli olarak hizmet
vermektedir. Sabit gsebekelerde IP kullanim oranmin biiyiik artis gostermesi,
kullanicilarin mobil olarak da ayni hiz ve kalitede bu hizmeti almak istemeleri,
IP’nin UMTS sebekesindeki gelisimini tetiklemistir. Genel egilim ve yapilan
calismalar, ATM tabanli iletimden IP tabanli iletime gegisi destekleyici niteliktedir.
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IP IN UMTS NETWORK

SUMMARY

Telecommunication technology makes improvement ve becomes widespread day by
day. Mobile telecommunication systems provide subscribers communicate each other
without any boundary of location and time. UMTS is a 3rd generation mobile
cellular communication system whose standards are made by 3GPP working group.
UMTS system’s aim is that subscribers can use mobile applications with rich content
and increase the communication speed.

Internet is a network which is used by around 1,3 billion people worldwide. IP is a
package of standards that used for Internet. Due to increasing demand and
technological developements, different types of services can de provided by Intenet
nowadays. However, these services are designed for fix network subscribers. Ideal
architecture is based on fixed-mobile convergence. All-IP structure is an example of
this network type.

Usage of IP has been increasing day by day. Therefore, it is thought that convergence
will be based on IP standard natively. Subscribers want to access Internet with high
speed not only from their fix neworks bu also from their mobil equipments. The
reason of strong relationship between UMTS and IP come from that. To reach the
ALL-IP network, UMTS system evolution will be the key point.

In this study, the main subject is IP participaiton in UMTS system as a transport
standart and UMTS evolution steps by this point of view. In addition, detailed
examination of IP based UMTS structure is done. With UMTS Release 5, end to end
IP based UMTS transmission is provided. IP Multimedia Subsystem is added to
UMTS core network and this developement has made good improvement in UMTS
network structure. IP applications reach a standart with IMS for both mobile and fix
IP Networks.

Today, the most popular UMTS system transport standart is ATM. Rise in IP usage,
access to information easily and communication with rich content without any
restrictive condition, make IP extends in UMTS system. Researches about this
manner and tendency about IP cause UMTS evolution in transport layer from ATM
towards IP.
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1. GIRIS

Telekomiinikasyon, yasanan teknolojik gelismeler ile birlikte, insan yasaminin
vazgecilmez ve temel bir ihtiyact haline gelmistir. Gelismis iilkeler incelendiginde,
istisnasiz hepsinde telekomiinikasyon sektoriiniin gelismis oldugu goézlenmektedir.
Baska bir deyisle, telekomiinikasyon sektoriinde yasanan gelisme ve yenilikler ile

tilkelerin gelismislik dereceleri arasinda siki bir korelasyon bulunmaktadir.

Sayisal mobil hiicresel telekomiinikasyon sistemlerinin temelleri, 1980’li yillarin
baslarinda atilmistir. 1G olarak adlandirilan 1. nesil mobil telekomiinikasyon
sistemleri ile baglayan silireg, GSM’in olusumu ile biiyiik bir ivme kazanmistir. Mobil
abonelerin zaman ve konumdan bagimsiz olarak zengin icerikli, ger¢ek zamanli olan
ya da olmayan uygulamalar1 kullanmak ve yiiksek hizlarda veri iletimi yapabilmek
icin olusturduklar talep dogrultusunda, 1998 yilinda 3. nesil Ortaklik Projesi (3GPP)
kurulmustur. 3GPP, 3. nesil mobil iletisim sistemi olan UMTS sistemini ve onun
standartlarin1  olusturan organizasyondur. Ayni siire¢ igerisinde, sabit hatlar
iizerinden sunulan Internet ag1 diinya ¢apinda genisleyerek giiniimiizde yaklasik 1,3
milyar civarinda kullaniciya hizmet verir duruma gelmistir. Donanim ve yazilim
sektoriinde yasanan gelismeler ile birlikte, artik bircok hizmet Internet {izerinden
verilebilmektedir. Internet diinyasi ile mobil iletisim diinyasinda yasanan bu
gelismeler neticesinde, her iki sistemin bir arada verimli bir sekilde caligmasini
saglayacak diizenlemelere ihtiya¢ duyulmustur. UMTS sebekesinde IP’nin yer

edinmesini ve gelismesini tetikleyen unsurlar sunlardir:

e Maliyet odakli yaklasimda, IP tabanli bir UMTS sistemi olusturmanin
diger alternatiflere oranla daha ucuza mal olmasi (Internetin yaygin

kullanilmasi, IP sebeke elemanlarinin maliyetini diisirmistiir)

e Internet diinyasinda sunulan hizmetlerin ayn1 sekilde mobil sebekelerde

de sunulabilmesi olanag1

e [P sebekelerinde yapilan yeniliklerin, mobil sebekelerde de kolay

uygulanabilir hale gelmesi



e [P’de, son donemde oOzellikle gercek zamanli iletisimin belirli bir
kalitede sunulabilmesi ile ilgili ¢alismalarin yogunlasmasi sonucunda

UMTS’te IP’nin yayginlasabilmesine olanak saglanmasi

e Operatorlerin gelecekte kablosuz aglara entegrasyonunun, IP tabanli

sebeke ile basit olarak saglanabilmesi

Yapilan bu ¢aligmada, IP’nin UMTS sebekesindeki yeri ayrintili olarak incelenmis,
giiniimiize gelene kadar UMTS sisteminde yapilan ve yapilmakta olan degisim ve
gelisim asamalar1 ¢esitli yonleriyle ortaya konmustur. Tezde genel cergeve, UMTS
sisteminin kendisi degil, IP’nin UMTS iizerindeki degisim ve gelisim alanlarina

etkisi olarak ¢izilmistir.

2. boliimde, UMTS sisteminin genel sebeke 6zellikleri incelenmis; mobil haberlesme
sistemlerinin kisa tarihgesi aktarilmistir. Ek olarak bir UMTS sebekesindeki sebeke
elemanlari, bu elemanlara iligkin yiiriitiillen fonksiyonlar ve elemanlar arasidaki

baglantilar1 saglayan arabagdasimlar belirtilmistir.

3. boliimde, IP protokolii genel ozellikleri ile ele alinmig; OSI katmanli yapisinda
sebeke katmani ve tagima katmanina iligkin bilgi verilmistir. Son kisimda ise, IPv4

adreslerinin kisitlanmas1 ve IPv4’ten IPv6’ya gecis incelenmistir.

4. boliimde, UMTS’e ait ilk siiriim olan Siiriim 99 (R99), IP standardi gercevesinde
incelenmis; ilk kisimda UMTS R99 genel sebeke oOzellikleri aktarilmistir. Daha
sonra, UMTS sebekesinde IP standardinin kullanildigi sebeke bdliimleri ele
alinmistir. GPRS ¢ekirdek sebekesi, IP standardi yoniinden incelenmis ve baglanti
kurulumlarina iliskin protokoller aciklanmistir. Son kisimda ise, IP’nin UMTS’e

getirdigi giivenlik ve QoS mekanizmalari iizerinde durulmustur.

5. boliimde, UMTS’e ait 2. siiriim olan UMTS R4 konusu islenmistir. 1k kisimda
UMTS R4’e iliskin sebeke yapis1 ve R4 ile birlikte UMTS sebekesinde uygulanan
softswitch mimarisi incelenmistir. Softswitch mimarisi sayesinde kontrol ve kullanici
verisi ayri ayri iletilmeye ve islenmeye baslanmistir. Bu ayrim sonucunda, farkl
birimlerin birbirlerini kontrol etmesi i¢in MEGACO (Medya Gegit Kontrol)
protokolii benimsenmistir. R4’iin UMTS’e getirdigi bir diger yenilik, tasiyicidan
bagimsiz ¢agirma kontrolii yapilabilmesidir. Boylece, ¢ekirdek sebeke icerisinde
ATM, TDM veya IP tabanl iletim yapilabilmesi miimkiin olmustur. Bu gelisme ile

gercek zamanl trafigin IP domeni tizerinden iletilmesi elverisli hale gelmistir. Bu



tezde IP tabanli yapi1 iizerinde durulmustur. Ayrica, VoIP ve RTP hakkinda bilgi

verilmistir.

6. boliimde UMTS’in bir sonraki siirlimii olan UMTS RS ayrintili olarak incelenmis
ve RS ile birlikte UMTS sebekesine katilan IP Multimedya Alt Sistemi (IMS)
derinlemesine islenmistir. Bu baglamda, Oturum Baslatma Protokolii, Oturum
Aciklama Protokolii ve Genel Acik Denetim Hizmeti protokolii detayli olarak
incelenmistir. Daha sonra, isaretlesme isaretlerinin iletimini saglamak amaciyla
olusturulan igaretlesme iletimi (SIGTRAN) protokolii hakkinda bilgi verilmistir. Son

kisimda ise, Radyo Erisim Sebekesi’nde IP’nin kullanimi incelenmistir.

Sonuglar boliimiinde, yapilan calismada varilan sonucglar ve gelecege iliskin

yorumlar yer almaktadir.



2. UMTS SIiSTEMi VE OZELLIiKLERIi

2.1. UMTS Sisteminin Genel Ozellikleri

Hiicresel mobil sistemlerin temelleri, 1G olarak adlandirilan standartlar ile 1980’li
yillarin baginda ortaya ¢ikmustir. 11k sistemlerin &zelligi; analog, FM kullanan, tam
dupleks hiicresel mobil haberlesme hizmeti sunmalaridir. Bu sistemlere 6rnek olarak;
800 MHz frekans bandina calisan ve Amerika’da gelistirilen hiicresel bir sistem olan
Ileri Mobil Telefon Sistemi (AMPS), 450 ve 900 KHz’de ¢alisan ve Avrupa’da
olusturulmus bir sistem olan Nordic Mobil Sistemi (NMT) verilebilir. 1987 yilinda,
Avrupa’da “Groupe Speciale Mobile” adli grubun c¢alismalar1 sonucunda, kisaca
GSM (Mobil Iletisim igin Evrensel Sistem) olarak bilinen 2G standard:
olusturulmustur. GSM, iletisimde bir devrim gergeklestirmis, bugiin diinyada
milyonlarca aboneye hizmet sunan bir standart haline gelmistir. 1998°’de GPRS ve
sonrasinda EDGE standartlar1 ile birlikte internet, mobil sebeke igerisine dahil
olmustur. 3G standartizasyon caligmalari, 1998°de kurulan 3. Nesil Ortaklik Projesi
(3GPP) tarafindan yiiriitiilmiistiir. 3GPP, temel olarak GSM’i gelistirme yontemi
izlemis ve UMTS’i buna gore sekillendirmistir. 2000 yili Mart ayinda, UMTS’e
iligkin ilk stirim (R99) olusturulmus, 2001 Mart ayinda ikinci stirim olan UMTS R4,
2003 yili ortalarinda ise UMTS RS standartlarin1 gelistirilmistir. 2004 yili 2.

ceyreginde ise R6 standartlar1 tamamlanmustir.
UMTS’in ortaya ¢ikmasinin ana nedenleri asagidadir:
e Ses-dis1 servislere artan yogun ilgi
e Internet’in mobil sebekelerde kullanim oraninin artmasi
e Sabit sebekelerde alinan hizmetlerin mobil sebekelerde de talep edilmesi
e Yiiksek hizlarda veri iletim gereksinimi
e Mobil uygulama igeriklerinin zenginlesmesi

e {letim bandinin verimli kullanilmasi



e GSM pazarmin doyuma ulagmast sonucu operatorlere yeni gelir kaynagi

yaratmast

¢ Genigband iletimin mobil sebekelerde uygulanmasina olanak taninmasi

UMTS, kodlama teknigi olarak Genisband-CDMA (WCDMA) kullanir. Bu teknik,
aym frekansi birgok abonenin ayni anda kullanmasina imkan saglar. Aboneleri
birbirlerinden ayiran 6zellik, kullanicilarin her birinin ortogonal (dik) kodlarla temsil

edilmeleridir.

UMTS’te bir tasiyicinin frekans bant araligit 5 MHz’dir. Bir tasiyici ile bir mobil
sebeke, tlim aboneleri arasinda iletisim saglayabilir. Kapasite ihtiyaci ve birden fazla
mobil operatdriin kullanmas1 amaciyla toplam 60 MHz’lik bant genisligi UMTS
FDD i¢in ayrilmistir. Sekil 2.1’de UMTS FDD ve TDD i¢in ayrilan frekans bandlari

verilmigtir. Lisanslar 5 smifa ayrilmistir. Bu siniflar da ayni sekil igerisinde

verilmistir.
UMTS TDD UMTS FDD-UL UMTS FDD-DL
D E C A A C B D E A C B D E
1900 MHz 1920 MHz 1980 MHz 2110 MHz 2170 MHz

Sekil 2.1 : UMTS Lisans Frekanslari

UMTS’in, CS ve PS domeninde sagladigi hiz limitleri Tablo 2.1°de verilmistir. Buna
gore veri iletisiminde asagr yonde (downlink) 384 Kbit/sn’ye kadar hiz

desteklenmektedir.

Tablo 2.1 : UMTS Sistemi CS ve PS Hiz Limitleri

DEVRE BAGLASMASI PAKET BAGLASMASI

12.2 (Kbit/sn) | 64/64 (Kbit/sn) | 64/64 (Kbit/sn) | 64 /128 (Kbit/sn) | 64 /384 (Kbit/sn)

(SES) (UL/DL) (UL/DL) (UL/DL) (UL/DL)




2.2. UMTS Sebeke Elemanlari

UMTS Sebekesi, 2 ana domenden olusur. Bunlar Devre Baglasmali (CS) Sebeke ve
Paket Baglagmali (PS) Sebeke’dir. Her iki domeni de iceren UMTS Sebeke
Mimarisi’ne iliskin yap1 ve arabagdagimlar Sekil 2.2°de verilmistir. Baz1 birimler

sadece bir domende, bazilar1 ise her iki domende de gorev alir.

SMS-GMSC SM-SC

Gr

SGSN_ | GGsN -
..u...»-.....-. Gn

| —~+Gd
MSC/VLR | }———{HLR | AUC
D
—A e 1 —Ge

-

R Uu
[ TE HH M1 HH UTRAN

E

SGSN |

[ EIR

Diger PLMN

------------------------------- [saretlesme arabagdasimi

[saretlesme ve veri iletim arabagdasimi

Sekil 2.2 : UMTS Genel Sebeke Yapisi
2.2.1 MSC - Mobil Hizmetler Baglasma Merkezi

Mobil Hizmetler Baglasma Merkezi, UMTS sebekesindeki baglasma ve yonetim
fonksiyonlarmi yiiriiten 6nemli bir birimdir; bir MS’e ulasilmak istendiginde, bu
istegi igler ve MS’e verinin yonlendirilmesini saglar. CS domeninde gorev alir.

Kullanici verisi ve kontrol isaretleri bu birim tizerinden islenir. Diger gorevleri,
e Dogrulama
e Mobilite yonetimi

e Baglasma fonksiyonlar



e Kullanici verisini isleme
e Tasiyict kurulumu ve yonlendirilmesi
MSC, genellikle sebekede VLR ile bir arada bulunur.
Gegit MSC ise, ayn1 fonksiyonlara sahip olup, dis sebekeler (Or: PSTN, ISDN) ile
arabagdasim olusturan birimdir.
2.2.2. VLR — Ziyaretg¢i Yeri Yazicisi

VLR, HLR’a benzer bir veritabanidir. MSC ile birlikte ayni lokasyonda bulunur.
Bagli oldugu MSC’nin bolgesindeki abonelere iliskin gecici kayitlar1 tutar. MSC,
MS’te bir bilgi gilincellemesi olmasi durumunda VLR’daki veritabanini kullanir.
Aksi taktirde HLR’dan gerekli bilgiyi alir ve ayn1 zamanda VLR da giincellenir ve en
son bilgiler VLR da tutulur. VLR da HLR gibi her iki domende de kullanilir.

2.2.3. HLR - Lokal Yer Yazicisi

HLR, bir UMTS sebekesindeki ana veritabanini olusturur. Abonelere iliskin tiim
bilgiler bu veritabaninda saklanir. Bu bilgilerden bazilari, Uluslararast Abone Kimlik

Numarasi (IMSI), yetkilendirme anahtari, aboneye 6zel kullanict hizmetlerdir. HLR,

hem CS hem de PS domeninde kullanilir.

2.2.4. SGSN — Hizmet Eden GPRS Destek Diigiimii

SGSN, GPRS’in GSM’e eklenmesi ile sebekeye katilan bir birimdir. Sadece PS

domeninde kullanilir. Gorevi,
o Paketleri isleme
¢ Yonlendirme
e Dogrulama
e Mobilite yonetimi
o Sifreleme
e Sikistirma

SGSN, PS domeni ile ilgili hizmetlerin sunulmasi ile ilgili abone bilgilerine erigmek

i¢in VLR ve HLR ile iletisim halinde olur.



2.2.5. GGSN - Gec¢it GPRS Destek Diigiimii

Dis sebekeler (Or: IP sebekesi) ile UMTS sebekesi arasinda arabagdasim gorevi
tistlenir. GGSN de SGSN gibi GPRS’in olusumu ile birlikte sebekeye yeni katilan bir

elemandir. O da sadece PS domeninde gorev alir. Baslica gorevleri;
e Dis sebekelerden gelen ve dis sebekelere gidecek paketlerin yonlendirilmesi
o Kod-format doniistimii
e @Gilvenlik hizmetlerinin sunulmasi

e [P adres yonetimi

2.2.6. RNC - Radyo Sebeke Kontrolorii

Radyo Erisim Sebekesi’nin bir elemani olan RNC, MSC ile Node B arasidaki
baglantiy1 saglayan birimdir. RNC, erigsim sebekesinin en {ist diizey sebeke
elemanidir. Kendisine bagli Node B’lerin kontrolii RNC’te aittir. UMTS’in GSM’de
olmayan bir 6zelligi, RNC’lerin birbirlerine baglanabilmesidir. Yiiksek hizlarda
iletisime imkan sagladigi ve yazilimsal Ozellikleri yogun oldugu igin yiiksek

kapasiteli islemciler barindirir.

2.2.7. Node B

Node B, UMTS sebekesinin son u¢ birimidir ve hava arabagdasimini kullanarak MS
ile iletisim kurar. GSM’deki karsiligt BTS’tir. UMTS sisteminin gerekliliklerini
karsilayacak teknik 6zelliklere sahiptir.

2.2.8. EIR — Cihaz Kimlik Kaydi

EIR bir veritabani olup, iceriginde mobil cihazlarin durumlarina iliskin bilgiler
bulunur. Beyaz, gri ve siyah olmak iizere 3 liste bulunur ve mobil cihazlar, IMEI
numaralarma gore bu listeye yazilirlar. EIR’1n amaci, yasal olmayan (Or: Calinti)

cihazlarin tespit edilmesini saglamaktir.

2.2.9. AUC - Dogrulama Merkezi

AUC, mobil cihazlarin UMTS sebekesi igerisinde cesitli elemanlar tarafindan
dogrulanmasi sirasinda kullanilir. Bir tiir veritabanidir. igeriginde, abonelere ait sifre

bilgileri, onlar1 iiretmek icin kullanilan algoritmalar bulunur. Direk HLR’a baglhdir.



Herhangi bir sebeke elemani, dogrulama talebinde bulundugunda, bu istegi HLR’a

iletir ve HLR da AUC’dan gerekli bilgileri alarak ilgili sebeke elemanina bilgi saglar.

2.3. UMTS’teki Arabagdasimlar

A arabagdasimi, MSC ile BSC arasinda kullanici trafigi tagimak amaciyla kullanilan

arabagdasimdir.

Iu arabagdasimi 2 kisimdan olusur. CS domenine iligkin verinin iletimi i¢in Iu-CS,
PS domenindeki verinin iletimi i¢in ise Tu-PS arabagdasimi kullanilir. Radyo Erisim

Sebekesi ile MSC arasinda kullanilir.

Gs arabagdasimi, SGSN ile MSC / VLR cifti arasinda kullanilir. SGSN, Gs
arabagdasimini yonlendirme alani1 ve lokasyon alani bilgilerini giincellemede VLR

ile haberlesmek icin kullanir.
D arabagdasimi, MSC ile HLR arasindaki iletisimi saglar. MSC, HLR’dan abone ile
ilgili bilgileri bu sayede alir.

Gn arabagdasimi, SGSN ile GGSN arasindaki iletisimi saglar. Gn arabagdasiminda
GTP protokolil uygulanarak hem kontrol isaretleri (GTP-C), hem de kullanic1 verisi
(GTP-U) iletilir.

Gr arabagdasimi, SGSN ile HLR arasinda bulunur. SGSN, abone bilgilerine ihtiyag
duydugunda HLR’dan gerekli bilgileri bu arabagdasim iizerinden temin eder.

Gb arabagdasimi, BSC ile SGSN arasindaki iletisim saglar. GPRS kontrol-kullanici
isaretlerinin iletimi bu arabagdasim ile ger¢eklestirilir.

Gp arabagdasimi, GSN birimleri farkli sebekelerde ise bu birimler arasinda

kullanilan arabagdasimdir.

Gi arabagdasimi, GGSN ile dis IP sebekeleri arasinda kullanilan arabagdasimdir. IP
paketlerinin dig sebeke ile UMTS sebekesi arasinda iletimi bu arabagdasim ile
yapilir.

Gc arabagdasimi, GGSN ile HLR arasindaki baglantiy1 saglar. GGSN, abone ile ilgili
bilgi ihtiyaci oldugunda bu arabagdasimi kullanir.



3. 1P STANDARDI

3.1. IP Protokoliiniin Genel Ozelikleri

Internet Protokolii’niin (IP) temelleri, 1969 yilinda A.B.D. Savunma Bakanligmin
iletisim alaninda yaptig1 caligmalar ile atilmistir. Bu c¢aligmalari yiirliten grup
ARPANET adin1 almis ve 1982°de TCP / IP protokol ailesini standart olarak
olusturmus ve kabul etmistir. Sonrasinda giinlimiize kadar yapilan gelistirmeler ile
bugiin diinya c¢apinda yaklasik 1,3 milyar kisinin kullandig1 bir sebeke protokolii

haline gelmistir.

OSI Referans modeli ile TCP / IP referans modeli kiyaslandiginda, katmanli yapida
Sekil 3.1°deki durum ortaya ¢ikar. Bu iki yap1 katmanlar seviyesinde birebir

Ortiismez.

OSI KATMANLI MIMARISI ~ TCP / IP REFERANS MODELI

UYGULAMA UYGULAMA
SUNU
BU MODELDE
OTURUM YOK
TASIMA TASIMA
SEBEKE SEBEKE
VERI
BAGLANTI BU MODELDE
FIZIKSEL YOK

Sekil 3.1 : OSI Katmanli Mimarisi ile TCP / IP Referans Modeli

IP, bu modelde sebeke katmani protokolil olarak kullanilir. Bir iist katman olan

tagima katmaninda ise genellikle TCP ve UDP kullanilir.
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3.2. IPv4 Yapisi

OSI katmanli mimarisi baz alindiginda, IPv4’te en Onemli iki katman Sebeke

Katmani ve Tagima Katmani’dir. Bu alt boliimde her iki katman incelenmistir.

3.2.1. Sebeke Katmani

Sebeke katmaninin amaci, kaynak ugtan hedef uca verinin yonlendirilmesini ve
iletilmesini saglamaktir. Bir sebeke katmani protokolii olan IP de ayn1 amaca hizmet
eder. IP, iletim yapmak icin paket baglagsmali sebekeleri kullanir; baglantisiz bir
protokol olup, paket iletilmeden 6nce ugtan uca baglanti kurulmaz. IP’de her sebeke
elemanima lojik bir adres atanir. Bu adres sayesinde, iletilecek paket, sebeke

igerisinde yonlendiriciler vasitasiyla hedef uca gonderilir.

Bir IP paketine (IPv4) iliskin paket formati1 Sekil 3.2°de verilmistir.

. 32 BIT ~
VERSIYON IHL HiZMET TURU TOPLAM UZUNLUK
. . D M
KIMLIK F F PARCA KAYIKLIGI
TTL PROTOKOL BASLIK CHECKSUM

KAYNAK IP ADRESI

HEDEF IP ADRESI

OPSIYONLAR

VERI

Sekil 3.2 : [Pv4 Paket Formati

ideal halde, 2°% = yaklasik 4 milyar IP adresi vardir. Fakat bu adreslerin bir kismi
cesitli nedenlerle rezerve edilmistir. Bir sonraki versiyon olan IPv6’da ise IP

adreslerinin sayis1 = 2'%*

adet olmustur. Bolimiin son kisminda bu konu
incelenmistir. IPv4 adresleri 5 sinifa ayrilmistir. IP adres formati ve smiflar Sekil

3.3’te verilmistir.

11



32BIT

SInIfI | | I Host Adres Siniflari
A [o] seexe | HOST | 1000
126.255.255.255
B | 10 | SEBEKE | HOST | 128.0.0.0
191.256.255.255
c | mo | SEBEKE HOST | 192000
223.255.255.255
D [ 1110 | KISMI YAYIN | 224000
239.255.255.255
E | 11110 | GELECEKTEKI KULLANIM IGIN REZERVE EDILMIS ALAN | 240000
247.255.255.255

Sekil 3.3 : IPv4Adres Formati ve Adres Siniflari

3.2.2 Tasima Katmani

Tasima katmani, sebeke katmaninin bir iist seviyesinde bulunur. Bu katmanda genel
olarak en sik kullanilan 2 protokol iletim Kontrol Protokolii (TCP) ve Kullanict
Datagram Protokolii’diir (UDP).

3.2.2.1 TCP - iletim Kontrol Protokolii

TCP protokoliiniin gdrevi, iki u¢ birimi arasinda uygulama katmanindaki verinin

karsilikli iletimini saglamaktir. TCP’nin 6zellikleri;
e Baglant1 Yonelimli olma
e Tekrar iletim
e Akis kontrolii
¢ Yigilma Kontrolii
e Giivenlik
e Siraliiletim

TCP, ug birimlerinde bulunan ve soket adi verilen alt birimler arasinda uygulanir.
Her soket, kendi host’una ait IP adresi ile port nurumarasindan olusan toplam 48
bit’lik bir numaraya sahiptir. Port, TCP segmentinde bulunan ve 16 bit uzunlugunda
bir numaradir. Portlar, uygulamalari adreslemek icin kullanilir. Ornek olarak FTP

icin 21 no’lu port, http i¢in 80 no’lu port kullanilir.

12



3.2.2.2 UDP — Kullanic1 Datagram Protokolii

UDP, baglant1 yonelimli olmayan bir iletim saglar. TCP’ye gore daha az isaretlesme
sayesinde daha hizli iletim imkanm1 verir. Fakat TCP’nin yukarida verilen
ozelliklerinin hi¢biri UDP’de yoktur. Bir istek-cevaptan olusan veya diisiik trafik
yaratacak uygulamalar i¢in bir baglant1 kurup ¢6zmek yerine UDP’yi kullanmak hem

daha hizli iletim saglar, hem de sebekeye daha az isaretlesme yiikii getirir.

3.3. IPv4 Adres Kisitlamasi

GPRS sisteminin mobil operatorlerde IP kullaniminmi artirmasi ve diinyadaki sabit-
mobil IP sebeke kullanicilarinin giinden giine artmasi nedeniyle, yakin gelecekte
IPv4’te adres tahsisi sikintis1 yasanmasi glindeme gelmistir. Birgok IP adres araligi
gelecekte kullanilmas1 amaciyla biiyiikk Internet servis saglayicilarin elinde
bulunmaktadir. IP adreslerindeki sikintiyr gidermek amaciyla 2 standart

gelistirilmistir.

3.3.1. DHCP — Dinamik Host Konfigiirasyon Protokolii

Bu protokoliin ana mantigi ayn1 anda IP servislerini her kullanicinin
kullanamayacag1 yaklasimima dayanir. Ornegin bir MS kapali olabilir veya agik olup
aktif bir veri aligverisi yapmiyor olabilir. Bu durumlarda MS’e bir IP atamak
gereksizdir. ISP’ler belirli sayida IP adresini havuz olarak kullanirlar. Bir kullanici IP
servisi almak istediginde, ISP ona dinamik olarak kendi IP havuzundan bir adres atar
ve oturum bittiginde IP adresi serbest kalir. Bu sayede kaynak verimli kullanilmig
olur. GPRS’te de bir MS, PDP baglant1 aktivasyonu istediginde, HLR’da ayr1 bir
tanimlama yapilmadig: siirece DHCP ile dinamik bir IP adresi atanir. MS, bir dis IP
sebekesine (Or: Internet) baglanmak istediginde DHCP, GPRS IP omurgasindan bir
IP adresi atar. MS anlagmali bir intranete baglaniyorsa, o sebekeye ait IP adresini

kullanabilir.

3.3.2 NAT - Sebeke Adres Terciimesi

IP adresleri diisiiniildiiginde, DHCP bu adresleri verimli kullanma yontemi olarak
goriilebilir. Fakat sayisal olarak IP adreslerinin sayis1 degismez. Ornegin, A sebekesi

C simifi sebeke adreslemesi kullansin. Bu sebeke 254 IP adresini kullanabilir. UMTS
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gibi milyonlarca abonesi olan operatorler, ¢ok daha fazla sayida IP adresine ihtiyag

duyar.

Tablo 3.1°deki IP adresleri, sebeke icerisinde kullanilabilir adreslerdir. Bu adresler
operatore ait sebeke altyapisi igerisinde dis IP sebekelerine baglanilmadig: siirece
kullanilabilir. Fakat dis IP sebekelerine baglanildiginda, her kullaniciya tek IP adresi
atanir. Bu sorunun iistesinden gelebilmek icin, sebeke icerisinde bir abone PDP

baglantis1 kurmak istediginde, DHCP’ye gore sebeke i¢i IP adresi atanir.

Tablo 3.1 : UMTS Sistemi Igerisinde Kullanilabilir Adresler

SINIF ADRES
A 10.0.0.0
B 172.16.0.0 - 172.31.0.0
C 192.168.0.0 — 192.168.255.0

Kullanic1 dis sebekeye gecmek istediginde NAT, bu i¢ IP adresini dig IP adresine
dontstiiriir. Genellikle dinamik terciime yapilir. NAT islemi, farkli birimlerde
yapilabilmesine karsin genellikle GGSN’lerde gerceklestirilir. Bir TCP veya UDP
paketi, 16 bit’lik port numarasina sahiptir. Bu durum, bir IP adresine 2'° = 65536
farkli port baglanmasina olanak tanir. Bunlarin bir kism1 kisitlansa da ¢ok biiyiik bir
boliimii NAT i¢in kullanilir. Bu sayede tek bir dig IP adresine bir¢ok cihaz ayni anda
baglanabilir. NAT 1n 2 dezavantaji vardir. Birincisi, NAT islemini gerceklestiren
islemcinin giliciiniin sinirli olmasidir. Ayni birim, farkli gorevleri de ayni anda
ylritiirse, giic kisitlamasi nedeniyle problem yasanabilir. Diger dezavantaj ise
NAT’in UDP’de kullanimi ile ilgilidir. UDP, baglanti yonelimli bir yapiya sahip
olmadig1 i¢in, bir ceviri girisi oldugunda, oturumla ilgili herhangi bir bilgi
olmadigindan, kesilmesi gereken bir giris i¢in belirli bir siire (timeout mekanizmasi)

beklenmesi gerekir ve bu siirede adres gereksiz yere kullanilmis olur.
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3.4. 1Pv4 — IPv6 Gegisi

IPv4, giiniimiizde gegerli olan ve Internet agini olusturan sebeke katmam protokol
versiyonudur. IP, olusumundan itibaren biiyiik bir yaygilasma siirecine girmis,
tahmin edilemeyecek boyutlarda diinya ¢apinda kullanim alanina sahip olmustur.
IPv4’iin bir {ist versiyonu olan IPv6’ya gecisin en dnemli nedeni, IPv4 adreslerinin
yakin gelecekte yetersiz kalacak olmasidir. Buna ek olarak, IPv6 ile gelen yenilikler

ve gelistirmeler agsagidadir:

Bashk formatinin basitlestirilmesi : IPv6’da paket baghigi IPv4’e gore
basitlestirilmistir. IPv6, IPv4’e gore 4 kat fazla adres bitine sahip olmasina ragmen
toplam baslik uzunlugu kiyaslandiginda IPv4’e gore 2 kat artis vardir. IPv4’te baslik
alam1 20 oktet iken, IPv6’da bu alan 40 oktettir. IPv4’teki bazi baslik alanlari

cikarilmis, bazilari ise “uzatma baslik” alaninda konumlandirilmistir.

Uzatma bashk kavraminin olusumu : IPv6 ile birlikte uzatma baslik (extension
header) kavrami olusturulmustur. IPv6’da bir¢ok ozellik, bu bashk kisimlarinda
yerlestirilir. Bu sayede gereksiz bashk kullanim oran1t minimize edilmesi

amaglanmistir.

Dogrulama ve gizlilik : I[Pv6’daki uygulamalarin tiimiinde paketi alan ug, gonderen

ucu dogrular. Birgok durumda da paket igerigi sifrelenerek gonderilir.

Mobilite destegi : IP mobilitesi, [Pv4’e gore daha basit ve daha efektif olarak
saglanir. UMTS sisteminde IP mobilitesinin uygulanmasi, 3GPP tarafindan

calismalar yiiriitiilen ve heniiz yaygilasmamis bir standardizasyondur.

QoS yeteneginin gelismesi : UMTS sistemindeki trafik siniflandirmasina benzer bir
siniflandirma, IPv6 ile birlikte olusturulmustur. U¢ biriminin istegi dogrultusunda,
fakli tiirde hizmet alinmasi istenen bir uygulamaya iliskin trafik akimina ait paketler
etiketlenerek fakli sekilde hizmet sunulabilme (hizmet gereksinimi g6z {inlinde
bulundurularak) olanagi tanmir. Ornek olarak UMTS sebeke igerisinde, VoIP

trafigine farkli sekilde hizmet sunulabilir.

Ipv6 paket baslig1 Sekil 3.4’te verilmistir. Baslik boliimleri asagida kisa aciklamalar
ile birlikte belirtilmistir.
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0 16 31

Versiyon | Trafik Sinifi 1 Akis Etiketi
Ek Yuk Uzunlugu | Bir Sonraki Baslik | Hoplama Limiti

Kaynak Adresi (128 bit)

Hedef Adresi (128 bit)

Bir Sonraki Baslik 43 |

Hoplama Uzatmasi

Bir Sonraki Baslik 06 |

Yénlendirme Uzantisi

TCP Basli§i

Sekil 3.4 : [Pv6 Baslik Formati

Versiyon : IPV6 icin versiyon numarasi 6’dir.

Trafik smifi : 8 bitlik bu boliim, IP paketlerini olusturan veya yonlendiren sebeke
elemanlarmin bu paketleri Onceliklendirmeleri veya trafik siniflarina ayrimalar
amaciyla kullanilir. IPv4’teki esdegeri TOS (hizmet tipi) baytidir. IPv4’teki

faklilagtirilmig hizmetler de bu mantiga gore galisir.

Akis etiketi : Bu boliim 20 bitten olusan bir etiket alanidir. Yenilik ve gelistirme
kisminda belirtilen “QoS yeteneginin gelismesi” 06zelligi, bu boliim ile birlikte
saglanmaktadir. IPv6 sebeke elemanlari, bashiktaki bu kisimda belirli bir trafik
akimini etiketleyerek, o paketlere fakli tip hizmet sunulmasi saglanabilir. Ornek
olarak, bir VoIP oturumuna iliskin paketler, kendine 6zgili gereksinimlere sahip
olmasi1 nedeniyle farkli akis etiketine sahip olabilir. Boylece, operatorler cesitli

uygulamalar i¢in fakli tip ¢oziimler sunulabilme olanagina kavusur.

Ek yiik uzunlugu : 16 bitlik bu alan bir tamsay: ile ifade edilir ve IPv6 paket ek

ylukiiniin uzunlugunu belirtir.

Bir sonraki bashk : “Uzatma baslik” kavramina baglh olarak kullanilan ve 78 bit

uzunlugundaki bu alan, IPv6 basligini takiben gelen uzatma bagliginin tipini belirler.

Hoplama limiti : IP paketi her yonlendiriciden gectiginde bu deger 1 azaltilir ve

sifira ulastiginda paket atilir.
Kaynak adresi : Paketi olusturan ucun 128 bitlik adresini temsil eder.

Hedef adresi : Paketin gidecegi uca ait 128 bitlik adresi temsil eder.
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4. UMTS SURUM 99 (R99)

4.1. UMTS R99 Genel Sebeke Yapisi

UMTS R99 sistemi igerisinde IP’nin rolii sadece paket baglasmali (PS) trafigin
taginmasiyla smirlhidir. PS trafik sebeke katmaninda tamamen IP altyapisi ile
tasinmamaktadir. IP, UMTS c¢ekirdek sebekesinde temel olarak 2 alanda
kullanilmaktadir. Birincisi mobil ekipman ile diger IP sebekeleri (6r. Internet)
arasinda tasiyict mekanizma olarak kullanilmasi, digeri ise UMTS c¢ekirdek sebeke
elemanlar1 arasinda GTP (GPRS tiinelleme protokolii) olusturmak icin
kullanilmasidir. Bu yapinin en 6énemli avantaji mobil operatdr sebekesini diger 1P
sebekelerinden izole etmesidir. Bu sayede mobil kullanicilarin ve harici IP

sebekelerin saldirilar1 kontrol edilebilmis ve sebeke korunmus olur.

IP, R99°da UMTS’te radyo erisim sebekesinde (UTRAN) kullanilmamakta; genel
olarak sebeke katmaninda ATM tercih edilmektedir. ATM adaptasyon katmani-
AAL2 kullanic1 verisini, AALS katmani ise isaretlesme verisini iletmek icin

kullanilir.

IP; SGSN ile GGSN arasindaki sebeke omurga yapisini, RNC ile SGSN arasindaki
Iu-PS arabagdasimini olusturur. Sekil 4.1’de UMTS R99 sebeke yapisi verilmistir.

Devre Baglagsmasi

S % MSC/VLR GMSC

HLR AuC EIR

PSTN/ISDN

DIS SEBEKE

ODE B RNC \\.IIIIIII =
Or: Internet

o ——
SGSN GGSN
Uu lu Paket Baglasmasi

Sekil 4.1 : UMTS R99 Genel Sebeke Yapist
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Buna gore CS ve PS trafik icin ayr1 ayn sebeke elemanlar1 gorev yapmaktadir.
UTRAN ile UMTS ¢ekirdek sebeke arasindaki baglantiy1 saglayan Iu arabagdagimi
iki cesittir. CS trafigi tasimak i¢in Tu-CS arabagdasimi, PS trafigi tasimak i¢in Iu-PS

arabagdasimi kullanilir.

Sekil 4.2°de katmanli yapida IP’nin kullanic1 diizleminde nasil kullanildigina iliskin

sekil verilmistir.

UYGULAM
IP /PPP H ; IP /PPP
: TP -U i TP -U TP -U GTP-U
PDCP L PDCP i :
: uDP UDP UDP i uDP
RLC : RLC 1P + P P ; P
Twac ] MAC L2 ; L2 L2 2
x i L1 L1 ; 1 L1 L1 P
Uu lu-PS Gn ‘Gi

Sekil 4.2 : GPRS Sebekesinde Kullanict Diizleminde IP Protokol Y1gim

Sekil 4.3’te ise radyo erisim sebeke uygulama katmaninda (RANAP) Iu-PS

isaretlesme isaretlerinin iletimine iligkin katmanli yap1 verilmistir.

GM/ SM .. GM/ SM ..
: NAP i RANAP
RRC : RRC :
H SCCP H sSccpP
RLC i RLC Tastyici : Tasiyici
Twac | MAC L2 ; 2
T i L1 L1 i L1
Ou 1uPS

Sekil 4.3 : Tu-PS Isaretlesme isaretlerinin iletimine iligkin Protokol Y181

Bu yapiya gore, sebeke katmaninda IP tabanli veya ATM tabanli olarak iletim
yapilabilir. R99’da ATM, mobil operatorler tarafindan daha ¢ok tercih edilen bir
yapidir.

UMTS’te isaretlesme protokolii olarak SS7 kullanildig: i¢in SS7 isaretleri MTP
protokolii (MTP1, MTP2 ve MTP3) ile iletilir. SS7 isaretlerinin IP sebekesi
lizerinden tasinabilmesi i¢in 2 protokol gelistirilmistir. Bunlar SCTP ve M3UA
protokolleridir. SS7 ve IP’nin adresleme yapisi tamamen farklidir. MTP3 adaptasyon

katman1 (M3UA), SS7 mesajlarinin IP sebekesi lizerinde yonlendirilmesini saglar.
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Ayni zamanda, SS7 kod noktalarinin IP adreslerine doniisiimiinii ger¢eklestirerek 1P

u¢ noktalarmin SS7 sebeke elemani gibi fark edilmesini saglar.

SCTP ise TCP’nin yerini alan bir protokol durumundadir ve SS7 igaretlesmesi icin
daha uygun bir ortam sunar. SCTP ayrica her baglantiya birden ¢ok IP u¢ noktasinin
tahsis edilmesini saglayabildigi i¢in ekstra giivenilirlik sunar. TCP’nin saldirilara
kars1 savunmasiz olmasina karsin SCTP bu saldirilara kars1 baglantiyr korur. Veri
hizmeti anlaminda bir SCTP baglantis1 iizerinden belirli sayida veri akisi
birbirlerinden bagimsiz olarak saglanabilir. Veri akigt sirasinda bir paketin
kaybolmasi nedeniyle o paketi tekrar beklemek gerekmez ve her paket ayr1 ve sirasiz
sekilde iletilebilir. SS7 isaretlerinin IP tabanli iletimi 6. bdlimde (UMTS RS)
SIGTRAN (isaretlesme iletimi) baslig altinda daha ayrintili incelenecektir.

4.2. PDP Baglanti Kurulumu

Iki mobil terminal arasinda veya mobil terminal ile dis sebeke (IP) arasinda veri
paketlerinin iletilmesi amaciyla olusturulan protokole, Paket Veri Protokolii (PDP)
denir. Paketler karsilikli iletilmeden 6nce PDP Baglantis1 kurulmasi gerekir. Bir PDP
Baglantisi, iceriginde bir¢ok parametre barindiran bir biitiindiir. Bunlar; QoS
parametreleri, adres bilgileri, sira numaralar1 ve bu baglantiya ait kimlik bilgisidir.

PDP Baglantis1 MS ile SGSN ve SGSN ile GGSN arasinda kurulur.

Kullanic1 verisine iligkin paketlerin GPRS sebekesi {izerinden tasinabilmesi i¢in 3
islemin gergeklestirilmesi gerekir. ilk asamada, MS SGSN’e kendi istegi ile baglanir
(attach). Ikinci asamada PDP Baglantis1 kurulur. Son asamada ise diigiimler arasinda

iletimin saglanmasi i¢in GTP kullanilarak paketler kapsiillenir.

Bu iletisimde farkli bit hizlar1 ve geciklemeler yasanabilir. Veri iletiminde kalite,
kullanicinin 6nceden tanimlanmis QoS profiline gore saglanir. QoS profili ile ilgili 4

parametre vardir:

Oncelik: Veri iletiminin taahhiit edilme onceligini temsil eder. Yiiksek, orta ve

diisiik olmak iizere 3 simif vardir.
Giivenilirlik: Hizmet veri biriminin (SDU) kay1p olasiligidir.
Gecikme: GPRS sebekesi boyunca paketin ortalama gecikmesi

Hiz: Ortalama ve maksimum bit hizlarin1 temsil eder.
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Sekil 4.4’te PDP Baglant1 aktivasyonuna iliskin siire¢ adim adim verilmistir.

Dis IP sebekesinden gelen ve MS’te sonlanacak PDP Baglant1 kurulumu bu 6rnekte
incelenmistir.

1. Dis IP sebekesinden ilk PDU GGSN’e, baska bir deyisle UMTS sebekesine giris
yapar.

MS RAN SGSN HLR GGSN

1: PDP PDU
—

2: GPRS igin

<Snlendirme bilgisi

B: GPRS igin ACK

_ 4: PDU Notifikasyon Istegi

<

5: PDU Notifikasyon Cevabi

A 4

6: PDP Baglanti IAktivasyon istegi

<
<

10: PDP Baglanti Aktivasyonu

C1 Aktif

12: PDP Baglalntl istek Olugumu

P

[
13: PDP Baglanti Istek Yaniti

<&
<

14: Radyo Erigim Tasiyici Kurulumu

15: PDP Baglanti Ilstek Guncellemesi

»

P>

I
16: PDP Baglanti Glincelleme Yaniti

<
<

C2 Aktif

16: PDP Baglanti K?bul Glncellemesi

<
) |

Sekil 4.4 : PDP Baglant1 Aktivasyonu

2-3. GGSN, HLR’dan MS’in lokasyonunu sorgular.
4-5. GGSN, SGSN’e bir PDU gonderecegi bilgisini verir.

6. SGSN MS’ten PDP Baglant1 aktivasyonu yapmasini ister.
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1 ile 6 no’lu arasindaki adimlar, sadece MS’te sonlanacak bir baglanti durumunda
gegerlidir. 10 ile 18 no’lu adimlar arasindaki siire¢ ise MS’te sonlanan veya MS

tarafindan baslatilan baglanti isteklerinde gecerlidir.
10. MS, PDP Baglantis1 kurulum istegini SGSN’e iletir.
11. MS — SGSN baglantis1 (C1) aktif hale gelir.

12-13. SGSN ile GGSN arasinda kurulacak PDP Baglant1 aktivasyonu istegi
GGSN’e iletilir.

14-16. Radyo erisim tasiyicisi (RAB) kurulur ve ihtiya¢ olursa PDP Baglantisi

giincellenir.

17,18. ikinci PDP Baglantis1 kurulur ve MS bu konuda bilgilendirilir.

4.3. GTP (GPRS Tiinelleme Protokolii)

SGSN ile GGSN genellikle ayn1 lokasyonda bulunur. Bu iki birimin arasinda kisa
mesafe olmasi durumunda Ethernet kablosu ile baglamak miimkiindiir. SGSN ile
GGSN arasindaki mesafe uzak ise, kiralik hatlar veya ATM sebekesi (veri baglanti
katman1 ) lizerinden erisim saglanir. Bir iist katman olan sebeke katmaninda IP
gecerlidir. Iletim katmaninda ise UDP protokolii kullanilir. GTP igin bu protokol
gereklidir. UDP baglant1 yonelimli olmayan bir protokol oldugundan, TCP’ye gore
daha hizli baglanti kurulmasina olanak tanir. Cekirdek sebekenin gilivenilir ve
elverisli boyutlandirilmas: varstyimi altinda UDP kullanilir. GTP versiyon 1’de
UMTS c¢ekirdek sebekede IP disinda paketlerin de iletimini saglayan PPP PDP
Baglant1 desketlenmektedir. ilk spesifikasyonda (R97) X.25 protokoliine ait PDP
Baglant1 desteklenmekteydi. Fakat bu durumda UDP yerine TCP kullanilmasi
gerekir (paket siralama-consistency nedeniyle). GTP Versiyon 1’de UDP
kullanildigindan X.25 destegi verilmemektedir. GTP V1°de kullanici verisinin hedef
u¢ biriminde atanacak port numarasit (GTP-U) 2152/UDP Portu, kontrol verisi igin
ise (GTP-C) 2123/UDP portudur. Kaynak port numarasi ise dinamik olarak atanir.
GGSN hem 2G hem de 3G GPRS sebekesi ile uyumlu olmak zorunda oldugundan

her portu dinlemekle yiikiimliidiir.

Diinyada GSM sistemlerinde kullanilan her mobil cihazin farkli bir kimlik numarasi

(IMEI) vardir. Her cihazin kullanicis1 ise IMSI ile kimliklendirilir (SIM kartta
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bulunur). Aynmi SIM kart, farkli bir UE’ye takilirsa IMSI transfer edilmis olur.
Ucretlendirme ve telefon numaras1 SIM kart ile eslestirilir. Mobil cihaz sebekeye
baglanmak istediginde, IMSI hava arabagdasimindan ¢ekirdek sebekeye ulasir ve
kimlik kontrolii yapilir. Bir kez bu kontrol yapildiktan sonra gegici kimlik olan TMSI
kullanilmaya baglanir. Bunun nedeni, IMSI’nin devamli hava arabagdasiminda
iletilmesi ile bu numaranin giivenilirliginin tehlikeye atilmasini onlemektir. GPRS
cekirdek sebekesinde ise paket TMSI (P-TMSI) kullanilir. Sekil 4.5’te GSM ve
GPRS sistemlerinde, IP paketlerinin alt katmanlardaki iletimi i¢in gerekli olan

sifreleme ve kimliklendiriciler gdsterilmistir.

TMSI GSM

- - Omurgasi
s = =
odlamasi - VST -] H
h E
GPRS
MS \

BTS BSC Omurgasi
N
o
GPRS Kodlamas S
- -
MS igin P-TMSI veya TLLI kimligi Tiinel Ug birim Kimliklendiricisi IP

IP kaynak ve hedefi (6r. MS veya web sunucusu)

=i} -

Sekil 4.5 : IP Paketlerinin UMTS Sistemi’nde letimi I¢in Gerekli Sifre ve

Kimliklendiriciler

Bir GPRS baglantisinda MS, dis diinyadaki bir IP sebekesine baglanabilmek i¢in bir
IP adresine gereksinim duyar. Bu adres sebeke katmaninda kullanilmakta olup mobil
cihaz icin ESI (End system identifier) olarak kullanilmaz. GPRS sebekesi i¢in ESI
IMSI’dir. Sabit IP sebekelerinde ESI’nin karsiligi diinyada tek olan MAC adresidir.
Bu adres genellikle sebeke donanim arabagdasimlarinda kayithdir. GPRS
sebekesinde ise cihazin IP ile MAC adresleri arasinda bir baglant1 gereklidir. Bu
baglant1 adres ¢oziimleme protokolii (ARP) olarak da bilinen dinamik adresleme
protokolii ile saglanir. Benzer sekilde, GPRS sebekesinde IP adresi ile TEID (veya
TMSI veya TLLI) arasinda baglanti gereklidir. GPRS’te ARP’nin eslenigi, IP
adresinin GGSN’deki TEID icerisinde adreslenmesidir. Ornegin bir IP sebekesinden
GGSN’e gelen IP adresi, GGSN’de TEID ile oncelikle eslestirilir (bu islem ARP’de
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adres aramaya esdeger), GGSN bu islem sonrasinda paketi SGSN’in IP adresine
bagli olarak yonlendirir. SGSN’e paket geldikten sonra TEID, P TMSI veya TLLI

ile eslestirilir ve ilgili BSS’e yonlendirilir.

GTP 2 ana boliimden olusur. GTP-C, GTP tiinellerinin yaratilmasi, degistirilmesi ve
silinmesinden sorumlu kontrol isaretlerini, GTP-U ise kullanic1 verisini tasir. Her
ikisinin de baslik kism1 minimum 8 byte’dan olusmak iizere degiskendir. E, S ve PN
bitleri, ek alanlar1 belirtir. Sekil 4.6’da GTP bashig1 verilmistir. Versiyon numarasi,

bu basligin versiyonunu belirler. R99°da gegerli olan versiyon 1’dir.

8 1
Versiyon | PT | 0 | E | S |PN
Mesaj Tipi
1. oktet uzunlugu
2. oktet uzunlugu

Tunel Ug Birim Kimliklendiricisi 1. oktet
Tunel Ug Birim Kimliklendiricisi 2. oktet
Tunel Ug Birim Kimliklendiricisi 3. oktet
Tinel Ug Birim Kimliklendiricisi 4. oktet
Sira Numarasi 1. oktet
Sira Numarasi 2. oktet

N-PDU Numarasi
Gelecek Genislemeye Ait Baslik Tipi

Sekil 4.6 : GTP Baslik Formati

Protokol tipi (PT) biti bu paketin GTP veya GTP” oldugunu belirtir. GTP*
ticretlendirme i¢in kullanilir. Diger bitler uzatma (E), sira numarasi (S) ve N_PDU
numarasidir (PN). Mesa;j tipi boliimii, iletilecek mesajin tipini belirlemek amaciyla

kullanilir. Ornegin PDP baglanti kurulum istegi, PDP baglanti silinmesi istegi vs.

4.4. Virtiiel Yonlendirici Redondans Protokolii(VRRP)

IP sebeke elemanlar1 her ne kadar giivenilir ve saglam olsalar da, hatalara karsi
giivenli iletisim anlaminda geleneksel devre baglasmali sebeke elemanlarina kiyasla
daha savunmasiz ve az giivenilirdir. Bu problemin {iistesinden gelebilmek amaciyla
cogu redondansa dayanan calismalar yapilmistir. Bu yapiya gore yazilim veya
donanim olarak her eleman sebekede yedekli olarak kullanilmig ve biri

arizalandiginda digeri devreye girmistir.

23



IP sebekesinde kilit 6neme sahip yonlendiricilerin yedeklenmesi en 6nemli glivenlik
Onlemlerinden biridir. Sebeke ic¢i yonlendiricilerin arizalanmasi, o yonlendirici
tizerinden gececek baglantilarin kopmasi anlamina gelir. Bir UMTS ¢ekirdek
sebekede GGSN’in arizalanmasi durumunda, sebekenin dig IP sebekeler ile baglanti

saglayamayacagi agiktir.

IP sebekelerde yaygin olarak kullanilan sistem, yonlendirme isleminin dinamik
olarak yapilmasidir. Bu sayede bir yonlendiricide olusabilecek ariza durumunda
paketler tekrar yonlendirilerek farkli yollardan hedeflenen ug birine ulagirlar. Bu
sistem c¢ekirdek sebekede uygulanmasi kolay bir yontemdir fakat bazi sorunlara

sebep olur:

. Sunucular genellikle dis diinyaya tek bir gegitten ulasirlar. Bu gegcit
arizalandiginda farkli bir gecite paketleri yonlendirebilmek icgin tekrar

konfigiire edilmeleri gerekir.

o Yeni bir yolun kurulmasi yonlendirme protokoliine bagli olarak belirli bir
zaman alir.
o Birgok sebeke yapisinda, diger sebeke domenlerine ulasmak icin sabit

yonlendirme kullanirlar. Bu durumda tekrar yonlendirme miimkiin olmaz.

IP sebekelerde redondans protokoliit VRRP olarak adlandirilmigtir (RFC 2338). Bu
mekanizma ile bir yoOnlendirici ariza durumunda bir veya daha cok alternatif
yonlendirici ile yedeklenebilir. Bir yonlendirici (yedek) digerinin gorevini
devraldiginda, sadece ayn1 IP adresini degil ek olarak aynt MAC adresini de alir. Bu
durum, diger IP sebeke elemanlarinin bu konfiglirasyon degisikligini bilmeden
islevlerine devam edecegi anlamina gelir. VRRP dizayni sayesinde ¢ok kisa bir

stirede yedekleme islemi gerceklestirilir. Protokol su sekilde isler:

Her fiziksel yonlendirici VRRP kosturarak belirli sayida virtiiel yonlendirici
(sebekedeki bir grup sunucu i¢in varsayilan ydnlendirici olarak) i¢in saglayacagi
servisleri belirler. Her virtliel yonlendirici bir virtiiel yonlendirici kimligine (VRID)
ve bir veya daha fazla (MAC adresine bagli olarak) IP adresine sahip olur. Her
virtiiel yonlendirici fiziksel yoOnlendirici igerisinde 0 ile 255 arasinda
onceliklendirilir. 255’ten az oncelik verilmis ise geriye kalan virtiiel yonlendiriciler
yedekleme amaciyla kullanilir.Her yonlendirici o anki virtiiel yonlendiricilerini

komsu yonlendiricilere VRRP araciligiyla iletir ve komsularin1 giinceller. Eger bir
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yonlendirici, virtiiel yonlendirici master’indan giincelleme bilgisini belirli bir siirede
alamazsa, master’in yedegi olarak master’lik gorevini istlenir ve komsularina

giincelleme bilgisini gondermeye devam eder. Bu durum, Sekil 4.7°da goriilmektedir.

A Yonlendiricisi, virtiiel yonlendirici numarasi 1 ve IP adresi 1238.7.0.1 olan bir
master yonlendirici olarak konfigiire edilsin. Yedekleme olarak da virtiiel
yonlendirici numaras1 2, IP adresi 128.7.0.2 ve onceligi 200 olan konfigiirasyon
verilsin. B yonlendiricisinde ise bu konfiglirayonun tam tersi olsun (master’a 2 no’lu,
yedeklemeye 1 no’lu virtiiel devreler tahsis edilsin). A ve B yonlendiricileri bitisik

yonlendiriciler olsun.

Yonlendiriciler, VRRP paketlerini 224.0.0.18 multicast adresine
gondererek, master olmak icin VRID'lerini yayinlarlar

Virtiiel | IP Adresi | Oncelik / \‘ Virtiiel | IP Adresi | Oncelik

Kimlik Kimlik
001 128701 | 255 Virtiiel Kimlik 001 Virtiiel Kimlik 002 002 128702 | 25
002 128.7.02 | 200 ) 1 IP Adr.eS| 128.7.0.1 IP Ad(eS| 128.7.0.2 1O 001 1287.01 | 200
Oncelik 255 Oncelik 255
. T
A Yonlendiricisi B Yénlendiricisi
Virtiiel Kimlik 002
I_F Adljesi 128.7.0.2 A yonlendiricisi
Oncelik 255 4——1___ anizalanirsa, B master
o durumuna geger ve
Virtgel Kimiik 001 kendisini master olarak
P Adr§5| 128.7.0.1 tanitir. Bu sayede
Oncelik 200 yonlendirme asli gorevi
B'ye geger
0 — )
Ethernet
\

Sekil 4.7 : VRRP Uygulama Ornegi

Normal isleyiste, her yonlendirici VRRP paketlerini diger yonlendiricilere ¢ok yonlii
(multicast) adres olan 224.0.0.18’e gondererek kendi virtiiel paketlerini belirtirler. A
yonlendiricisinin arizalanmasi veya servis dist kalmasi halinde, B yonlendiricisi A
yonlendiricisinin VRRP bilgisini alamaz ve belirli bir siire sonra B yonlendiricisi 1
no’lu virtiiel yonlendiricinin master’t durumuna geger. A yonlendiricisi tekrar servis
vermeye baslarsa, 1 no’lu virtiiel yonlendiricinin yiiksek 6ncelikli VRRP’ni yayar ve

bunu farkeden B, master’lik gérevini A’ya birakar.

4.5 IP Sebeke Giivenligi

IP sebekelerin uygulama alanlari, yazilimsal ve teknolojik gelismelerle birlikte,

giderek genislemektedir. Bu uygulamalar sebeke igerisinde giivenlik onlemlerinin
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almmasmi zorunlu kilmistir. Internet bankacilifi, e-posta, e-ticaret gibi bircok
uygulama IP sebekeler iizerinden yapilmaktadir. Mobil terminaller {izerinden
bankacilik islemlerinin yapilabilmesi ve mobil imza, Internet uygulamalarindan
bazilaridir. UMTS sebekesindeki veri hizmetleri de IP sebeke iizerinden dis
sebekelere baglanti saglanarak yiiriitiildiiglinden, UMTS’te IP giivenligi ¢ok
onemlidir. Bu baglamda kullanilan 2 temel protokol bulunmaktadir. Bunlar Iletim
Katmani Giivenligi (TLS, Transport Layer Security) ve IP Giivenligi (IPSec)
protokolleridir. IPSec daha ¢ok VPN icin kullanilmaktadir. Bunun nedeni IPSec’in
VPN’lere Internet’te ilettikleri mesajlar1 kodladiklar1 i¢in dzel sebeke gibi kullanma

imkani1 saglamasidir.

4.5.1. TLS — Iletim Katmam Giivenligi

TLS, Netscape tarafindan gelistirilen gilivenli soket katmani (SSL, Secure Socket
Layer) V 3.0 lzerine oturtulmus yeni bir agik kodlu protokoldiir. TLS, IETF
tarafindan standartize edilmistir. TLS’in temel mantig1 web sunucusu ile kullanict
arasinda hassas verinin (6r. Kredi karti numarasi)) HTTP protokolii araciligiyla
iletilmesini giivenli sekilde saglamaktir. Baglantiy1 saglamak ic¢in 80 no’lu HTTP
portu yerine 443 no’lu port kullanilir. Sekil 4.8’de TLS protokol y1gin1 gdsterilmistir.

El Slklsm"a Sifre Degig__im Alarm ) HTTP
Protokolu Protokolu Protokolu
Kayit Protokoll
TCP
P

Sekil 4.8 : TLS Paket Formati

Ugtan uca (6r. MS ile dis IP sebeke sunucusu) giivenli bir baglanti saglamak i¢in
TCP’yi ve desteklemek icin de yiginda belirtilen 4 protokol uygulanir. Bunlar el
sikisma (handshake), kayit, sifre degistirme ve alarm protokolleridir. Kayit protokolii
kodlama ve dogrulama islemleri ile gizlilik ve entegrasyonu saglar. Burada
kullanilan sifreler ise oturum basladiginda el sikisma protokolii ile belirlenir.

Iletilecek veri oncelikle maksimum boyutu 16 kB olan bloklara ayrilir ve

26



muhtemelen sikistirilir. Sonrasinda mesaj dogrulama kodu (MAC), bu veriye iliskin
olarak paylasilan dogrulama sifreleri ile hesaplanir. MAC’1 da igeren kayit bashgi,
protokol yiginina eklenerek sikistirilmis veri hakkinda bilgi igerir. Sifre degistirme

protokol boliimii 1 bayt’dir ve glincelleme durumunda kullanilir.

Alarm protokolii, mevcut baglantida bir hata veya ariza durumunda alarm mesaj1
tiretir. Yanlis bir MAC alinmasi, formata uygun olmayan mesajlar alinmasi alarm
iretilmesine Ornek olabilir. 1. seviye alarmlar sadece uyar1 niteligindedir. 2. seviye
alarmlar ise hayati hatalardir ve baglantinin kesilmesiyle sonuglanir. Alarm mesajlari
da kullanic1 verisi gibi sikistirilir ve kodlanir. El sikigma protokoliiniin fonksiyonlari;
kullanic1 ile sunucu arasinda sayisal sertifikalar sayesinde ¢ift yonlii dogrulama
mekanizmas1 olusturmak, kullanilacak kodlama ve dogrulama algoritmalarinda ve

sifrelerinde uzlasmaktir. Giivenli bir oturumun kurulmasinda 4 faz vardir:

1. fazda kullanicit ve sunucu birimler birbirlerinin giivenlik gelenegini sorgular ve
anlasir. Bu fazda iletilen ilk mesaj, kullanici TLS versiyon bilgisini, oturum
tanimlayicisini, destekledigi kodlama, dogrulama ve sikistirma algoritmalarini igerir.
Sunucu bu mesaja server hello mesaji ile karsilik verir. Server hello mesaji,

kullanicinin destekledigi 6zelliklere gore igerigi ayni kalacak sekilde gonderilir.

2. fazda sunucu dogrulama ve karsilikli sifre aktarimi gerceklesir. Oncelikle sunucu
kendi sertifikasin1 (baz1 firmalarin yayinladigi sayisal sertifikalar) kullaniciya
gonderir. Gerekli olursa sifre degis tokus mekanizmasina bagli olarak
server_key exchange mesaji iletilir. Sunucu opsiyonel olarak kullaniciya
certificate request mesaji1 ileterek onun gecerli sertifikasin isteyebilir. Sunucu da bu

faz1 server_hello_done mesaj1 ile kapatir.

3. fazda kullanici, sunucudan aldigi sertifikadan emin olduktan sonra kendi
sertifikasini sertifika mesaji1 ile gonderir. Sonrasinda client key exchange mesajini

sunucu ile sifre degis tokus mesajina igerik anlaminda bagli olarak gonderir.

Son fazda ise kullanici ile sunucu arasinda change cipher spec mesaji ve finished
sonlanma mesaj1 karsilikli iletilerek giivenli oturum kurulur. Bu islem sonunda veri

akis1 baglar.
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4.5.2 WAP TLS

Bu protokol WAP cihazlarimin WAP gecitlerine gilivenli ersimini saglamak i¢in

gelistirilmistir. Sekil 4.9°da WTLS’in kullanim aralig1 belirtilmistir.

WTLS TLS

+ > »
(=] =]
MS
Mobil
Sebeke [
WAP Gegiti WAP Sunucusu

Sekil 4.9 : WTLS’in Kullanim Alan1

MS ile WAP gegiti arasindaki veri transferi, WTLS ile giivence altina alinir. TLS ise
WAP gegiti ile WAP sunucusu arasindaki baglantinin glivenligini saglar. WAP
sunucusunu dogrulamak ve dogru sayisal sertifikaya sahip oldugundan emin olmak
WAP gecit diigiimiiniin sorumlulugundadir. WTLS, gonderilen ve alinan mesajlar
anlaminda TLS ile aynm1 6zelliklere sahiptir fakat TLS kadar giivenli degildir. Bunun
nedeni bazi WAP terminallerinin smirh islem yapabilme yetenigidir. Bu sebeple
WAP gegiti zayif kodlama yapma ya da kullaniciya hi¢ kodlama yapmama imkani da
sunar. Ek olarak WTLS’in konfigiirasyonu, WAP gegitlerine yapilabilecek saldirilara
kars1 zayiftir. Bunun nedeni verinin basit yazi olmast ve kodlama tekniginin WAP
gecitlerinde degisime ugramasidir. WAP 2.0 versiyonunda bu giivenlik i¢in yeni bir
model gelistirilmis ve modelde WAP iletim protokolleri, standart IP protokolleri
(HTTP, TCP, IP) ile degistirilmistir.

4.5.3 IPSec Protokolii

Sekil 4.10°da 2 farkl1 sebeke Internet ile birbirine baghdir. Sebeke 1°den Sebeke 2’ye
gonderilen veri O6nce giivenlik duvar1 1°de kodlanir ve gilivenlik duvar1 2°de kodu
¢oziiliir. Arada Internet baglantis1 (kamu sebekesi) olmasina ragmen kodlama ve kod

¢ozme islemleri oturuma 6zel oldugundan bu baglantiya VPN denir.
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[ A .
Guvenlik | ¥ LANZ / )
Duvari 1 jj
Guvenlik
Duvari 2 ‘b E
Sunucu 2

B

Mobil
Terminal

IPSEC
Yigini

Sekil 4.10 : Basit VPN Ornegi

Bu baglantinin farki, kullanilan kodlama ve kod ¢ozme eslestirmesinden
kaynaklanmaktadir. VPN ¢6ziimii ayn1 zamanda mobil operatorler tarafindan da
GGSN ile kullanicinin bagli oldugu intranet arasinda giivenli baglanti saglamak
amaciyla kullanilir. Bu 6zellik mobil operatére kendi GPRS sebekesini, daha 6nce
anlagtig1 sabit hatli bir sebekenin ilave mobil sebekesi gibi kullandirmaya olanak
tanir. VPN’e ek olarak, HLR ve GGSN’deki erisim noktalarina, bu baglantiy1
kullanma hakkina sahip kullanicilarin kayitlar1 yapilarak, sadece onlara erisim hakki
tanima olanagi vardir. Bu kullanict genellikle GPRS baglant1 6zelligine sahip bir
modem gdrevi goren bir diziistii bilgisayardir. Fakat bu o6zellik, GPRS
terminallerinin daha giiclii, IP uygulamalarin1 daha genis ¢apta destekleyen bir birim
olmalarim1 gerektirir. Programlanabilir ve Java kullanilabilen GPRS terminalleri
mobil hizmetlerin bu amagla kullanilabilmesi agisindan uygulanabilirligini artirir.
IPSec, IP katmaninda kodlama yapilabilmesine olanak taniyan protokole verilen
addir. IPSec sadece VPN ¢oziimii degil, uctan uca trafigin kodlanmasi ve
dogrulanmasi islemlerine de olanak saglar. Hem IPv4, hemde IPv6’y1 destekler.
Baslica fonksiyonlari; dogrulama, entegrasyon, gizlilik, tekrarlar1 engellemek ve
sikistirma yapmaktir. IPSec, IP paketlerinde giivenligi sagladigindan, tiim IP
uygulamalarin1 dogal olarak destekler. IPSec’de 2 alt protokol tanimlanmistir. Bunlar
dogrulama bagligi (AH) ve kapsiilleme giivenlik ek yiikiidiir (ESP). IPSec hizmetleri
giivenlik birligi (SA) olarak adlandirilan bir mekanizmaya dayanmaktadir. SA, akan
trafige gilivenlik hizmetleri saglayan tek yonlii bir “baglanti” olarak tanimlanir.
[PSec’de ¢ift yonlii baglantilar kuruldugundan her yone 1’er adet olmak tizere 2 SA
gereklidir. Bir SA igerisinde; SPI (Giivenlik Parametre Indeksi) olarak adlandirilan
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ve sifreleme, dogrulama ve kodlama algoritmalarini i¢eren bir birim, hedef IP adresi
ve giivenlik protokolii (AH veya ESP) tanimlayicisi bulunur. AH, RFC 2402
spesifikasyonunda tanimlanmis olup veri entegrasyonu, kaynak adres dogrulamasi,
tekrarlamay1 onleme ve bagliktaki bazi parcalar1 dogrulama hizmeti sunar. AH, st
katman protokolleri ve bir kisim IP bashgi i¢in dogrulama hizmeti sunar. Tiim IP
basligina bu hizmeti sunamaz. Nedeni bazi kisimlarin yonlendirme sirasinda

degisebilmesi ve tekrar yonlendirilebilmesidir.

ESP, RFC 2406 spesifikasyonunda tanimlanmis olup kodlama sayesinde gizlilik
hizmeti sunar. ESP de AH gibi dogrulama saglar fakat IP basligi ESP kullanilarak
kodlanmadiysa, IP basligina dogrulama hizmeti sunmaz. AH ve ESP her ikisi de 2
modda c¢alisir. Bunlar iletim modu ve tiinel modudur. Iletim modunda koruma iist
katman protokolleri i¢in, tiinel modunda ise koruma tiinellerin IP paketleri i¢in

yapilir.

1. senaryo (AH kullamimi): LAN igerisinde bulunan kullanic1 diger kullaniciya bir
paket gondermeden dnce sayisal imza ile paketleri imzalar. Alic1 u¢ imzay1 kontrol
eder ve ya kabul ya da reddeder. Internet sebekesinde paket degisiklige ugrarsa,
sayisal imza paket igerigiyle uyusmaz. Paketler Internet sebekesinde kodlanmadan
iletilir.

2. senaryo (ESP kullammm): Kaynak uc¢ paketleri giivenli LAN igerisinde kodlar ve
gonderir. Farkli bir kullanici paketi izleyebilir fakat dekod edemeyecegi i¢in igerigini

okuyamaz. Alici ucta dogru dekod algoritmasi oldugu i¢in mesaj dekod edilebilir.

Tiinel Modda SA, iki kullanict ve 2 gecit birimi arasinda veya bir kullanici ile bir
gecit birimi arasinda kurulabilir. Giivenli geg¢it, giivenli LAN’dan bilgiyi alir. Bu
paket ayni hedef uca gidecek diger bir IP paketi igerisine kapsiillenir. Bu 6rnekte
hedef u¢ diger giivenli ge¢it birimidir. Hedef ug, paketi aldiginda dekapsiile eder.
Internet icerisindeki yolculugu siiresince orjinal paket giivende olur. AH
kullaniliyorsa hedef u¢ imza uyumsuzluklarin1 kontrol eder, ESP kullaniliyor ise kod
¢ozme islemi yapilir. Eger giivenli gecitler veri kodlamasi yaptilar ise kurulan tiinel
ile sebeke arasinda VPN hizmeti verilir. Hedef ug bir kullanici ise, VPN ile giivenli
uzaktan erigim saglanmis olur. Tiinel modunda iki tiir IP baghigi vardir. Dis IP baslig1
IPSec’in isleyecegi hedef ucu belirtir. i¢ IP bashg: ise paketin son hedef ucunu
gosterir. Giivenlik protokol bashigi dis IP’den sonra, i¢ IP baglhigindan 6nce
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konumlandirilir. AH kullaniliyorsa dis IP baghiginin bir kismi1 ve i¢ IP bashiginin
tamami korunur. ESP’de ise dis IP basligina dokunulmaz, i¢ IP bashigi dogrulanir ve
kodlanir. GPRS sebekesi, UE’den dis IP sebeke ug¢ birimine veya 6zel IP sebekesine
uctan uca IP iletimi saglar. Bu 06zellik sayisal imza ve kodlamanin ugtan uca
yapilabilmesi ve gizlilik, dogrulama gibi giivenlik hizmetlerinin ugtan uca
verilebilmesini saglar. Giivenli sebekelerde de istenen, ugtan uca baglanti hizmeti
sunulabilmesidir. GPRS, UMTS sistemine iligkin glivenlik mekanizmalariyla (LLC
protokolleri) mobil cihazdan SGSN’e kadar olan iletimde giivenligi saglar. Fakat
sade yaz1 (plain text) olan bu bilginin GPRS ¢ekirdek sebekede (SGSN-GGSN) ve
GGSN ile Internet {izerinde giivenligi saglamaya yetmez. Bu nedenle, Sekil 4.11°de
de belirtildigi gibi bir VPN hizmetinin UE’ye giivenli olarak saglanabilmesi i¢in

uctan uca kullanilan IPSec ESP tiineli verilmistir.

- IPSec ESP tlineli o
. UTRAN ) Paket Baglagmasil
Intemet
| | =
i = : o] Omurga
i i SGSN GGSN
Uu NODEB RNC lu Yonlendirici  IPSec Giijenlik
Duvari
Ethernet
Sunucu

Sekil 4.11 : IPSec ESP Tiineli

Kullanict verisi, firma gilivenlik duvar ile UE arasinda kodlanir ve bu sekilde iletilir.
Sekil 4.12°de ise UE’nin dis sebekeye bagli bir sunucuya TLS ile ugtan uca giivenli

baglant1 kurulmasi 6rnegi verilmistir.

L TLS Oturumu N
UTRAN Paket Sebeke
i [ P
]
"E"l-- ! R Omurga Intemnet
E | SGSN GGSN Web Sunucusu
Uu NODE B RNC lu

Sekil 4.12 : UE-WEB Sunucusu Arasinda TLS Kurulumu
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Karsilikli sifrelerin degis tokusundan sonra sifreleme islemi ile bilgi korunur ve

iletilir.
4.5.4 RADIUS - Uzaktan Dogrulama Cevrim Kullanic1 Hizmeti

Sebeke igleticileri, yetkisi olmayan kisilerin sebekeye erisimini 6nlemek isterler. Bu
amacla; yetkilendirme, tanimlama ve {icretlendirme (AAA) islemlerini yapabilmek
icin IETF alt grubu olan AAA c¢alisma grubu tarafindan RFC 2865
spesifikasyonunda belirtildigi sekilde bir protokol (RADIUS) gelistirilmistir. Bu
protokol, sebeke erisim sunucusundan yetkilendirme sunucusuna erisimi diizenler.
UMTS sebekesi diisiiniildiigiinde GGSN, MS adima sebeke erisim sunucusu olarak
davranir (NAS-RADIUS kullanicis1) ve RADIUS sunucusu sadece bu bilgileri igeren
bir veritaban1 gorevi goriir. Gorevleri; yetkilendirme, tanimlama, kullanici
konfiglirasyonu tanimlama ve iicretlendirmedir. Bir NAS kullanicis1 sebekeye
erismek istediginde erisim istek mesaji olusturur ve NAS araciligiyla RADIUS
sunucusuna iletir. Bu mesaj iceriginde kullanici adi, sifresi, kullanilacak hizmet tipi
belirtilmistir. Mesaj1 alan sunucu gerekli yetkilendirme ve tanimlama islemlerini
kontrol eder ve erisim kabul mesaji1 iletir. Mesajda, abonenin kullanacagi IP adresi,
sikistirma  teknigi ve giris yapilacak kullanici adresi bulunur. Ucretlendirme
protokolii ise RFC 2866 spesifikasyonunda belirtilmistir. Bir kullanici NAS’a
baglandiginda NAS, RADIUS sunucusuna ‘“accounting” istek mesaji gonderir. Bu
mesaj oturum numarast (kimligi), kullanict adi ve NAS’in IP adresini igerir. Bu
sekilde her farkli oturum igin farkli iicretlendirme yapilabilir. Oturum bittiginde ise
oturumu durdurma istegi gonderilir (NAS tarafindan). Bu mesajda kullanici

istatistikleri vardir ve {licretlendirme amaciyla kullanilir.

4.6. IP Tabanh QoS Mekanizmalari

QoS, bir sebekede farkli tipten servisler veya kullanicilara onceden {iizerinde
uzlasilmis seviyede ve maliyet acgisindan efektif hizmetler sunma kabiliyeti olarak
tanimlanabilir. QoS un ana hedefi, son kullanicinin aldig1 hizmetin belirli bir kaliteye
sahip olmasidir. Kullanicilarin  “kalite” anlayist alinan hizmete bagli olarak

degiskenlik gosterir.
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Hizmet kalitesi ve kapasite arasinda bir denge s6z konusudur. Kapasiteden 6diin
verildiginde kalitede artis saglanmasi, kaliteden 6diin verildiginde ise kapasitede artis

saglanmast UMTS sebekelerinde gegerli bir kavramdir.

IETF, IP tabanli QoS mekanizmalar1 ile ilgili cesitli tavsiyeler yaymlamstir.
Faklilastirilmis Hizmetler (Diffserv), Entegre Hizmetler (Intserv) ve Cok-Protokollii
Etiket Baglagsmasi (MPLS) bu tavsiyelerden en yaygin kullanilanlaridir. Cekirdek
sebeke gecit birimleri, QoS anlaminda biiylik 6neme sahiptir. QoS gereksinimlerinin

diger sebekelerden UMTS’e aktarimi gegit diigtimleri ile yapilmaktadir.

4.6.1 Veri Hizmet Sinifladirmasi

Veri hizmetlerinin siiflandirilmasi, hangi uygulamaya nasil hizmet saglanmasi
gerektigi konusunda dnemli bir yere sahiptir. UMTS operatorii tarafindan kullanici
ile Oonceden yapilan anlasmaya uygun olarak verilen kriterlere uygun hizmetler

sunularak, memnun abone sayist artirilabilir.

Temel hizmet siniflari, Tablo 4.1°de verilen kriterlere gore su sekilde belirlenebilir:

Tablo 4.1: Belirli Kriterlere Gore Farkli Hizmet Siniflari

Hizmet Gavenilirlik Gecikme Bit Hizi Garantisi
E-posta Yuksek Yuksek Yok

Faks Dusuk Yuksek Yok

Web / Wap Yiksek Orta Yok

gezinme

Ses / Video Dusuk Orta Var

Akimi

Ses / Video Dusuk Dusuk Var

Konferansi

Giivenilirlik ve gecikmelere karsi duyarlilik, bu siniflandirmanin olusumunda énemli

iki etkendir:

Giivenilirlik: iletisimde yasanan paket kayiplari, giivenilirligin belirlenmesinde en
onemli etkendir. Bazi uygulamalar paket kayiplarmna karsi ¢ok hassas degil iken (Or:

Ses trafigi - Kullanicinin kotii yonde algist olusmadan belirli bir kayip ile iletisim
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siirdiiriilebilir), bazilar1 ise herhangi bir kay1p veya hataya ¢ok duyarlidir. Ornegin bir

e-postanin hatali veya kayipli iletilmesi kabul edilemez.

Gecikmelere Kars1 Duyarhlik: Gergek zamanli uygulamalar, u¢ birimler arasindaki
iletisimin paket gecikmelerine karsi duyarli oldugu uygulamalardir. IP tabanlh
uygulamalar diisiiniildiigiinde; video konferans, VolP, Hiicresel Sistemlerde Bas-
Konus (PoC) 6rnek olarak verilebilir. Bu uygulamalar i¢in garanti edilmesi gereken
sabit bit hizlari, kullanilan kodeke bagl olarak gesitlilik gostermektedir. [P Tabanl
QoS mekanizmalarindan UMTS c¢ekirdek sebekede kullanilan iki ana yontem entegre

hizmetler ve farklilagtirilmig hizmetlerdir.

4.6.2. Intserv - Entegre Hizmetler

Intserv, calisma mantig1 olarak datagram ve devre baglagsmali sebekelerin
avantajlarini birlestirerek bunu paket baglagsmali sebekede uygulamaktir. Bu amagla
bir sebeke hizmetinin ses, video, ger¢ek zamanli ve gercek zamanli olmayan veri
trafigini tasima kabiliyetine sahip olmasi oOngoriilmiistiir. Iki tip hizmet

belirlenmistir:

Kontrollii Yiik Modeli: Bu modelde yiiklii olmayan bir sebekede bir paketin iletim
basariminin ayni sekilde yiiklii bir trafikte de saglanmasi esas alinir. Sebeke, QoS

acisindan su kriterleri saglamalidir:

e lletilen paketlerin biiyiik ¢ogunlugu sebeke {izerinden hedeflenen uca

iletilmelidir.

e Iletilen paketlerin biiyiik bir yiizdesi, minimum iletim gecikmesinden daha az
bir gecikme ile alici uca iletilmelidir. Minimum iletim gecikmesi, her
yonlendiricide harcanan toplam islem zamanini belirtir. Bu modelin amaci,

sebekedeki yiikiin artmas1 durumunda dahi sunulan hizmeti garanti etmektir.

Garantili Hizmet: Bu modelde ise daha 6nceden belirlenmis uctan uca maksimum
kuyruk gecikmesi esas alinir. Minimum veya ortalama iletim gecikmesi kontrol
edilmez. Sadece maksimum kuyrukta bekleme siiresi sinirlandirilir. Bu nedenle jitter

(minimum ve maksimum gecikme varyanslar arasindaki fark) da kontrol edilmez.
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4.6.3. RSVP - Kaynak Rezervasyon Protokolii

Bahsedilen her iki model i¢in gerekli bant genisligini veya buffer boslugunu
saglamak amaciyla kabul kontrolii ve kaynak rezervasyonu gibi islemlere ihtiyag
duyulur. Bu islemler i¢in IETF tarafindan olusturulan (RFC 2210) kaynak
rezervasyon protokolii (RSVP) kullanilir.

RSVP bir kontrol protokoliidiir ve her veri akis1 i¢cin sebekede abonenin kullanacagi
uygulamaya uygun bir QoS isteginde bulunmasini saglar. OSI yapisi1 baz alindiginda,
RSVP iletim katmaninda yer alir ve kullanici verisi trafigini tasimadigindan dolay1

isaretlesme protokolii olarak adlandirilir.

RSVP, genellikle gecikmelere karsi duyarh trafigin IP sebeke lizerinden akisini
saglamakta kullanilir. Ornegin bir host, ger¢ek zamanl bir video oturumu baslatmak
istediginde, RSVP kullanarak sebekeden bu istegin karsilanmasini talep edebilir.
Sebekenin bir kismi RSVP’yi desteklemiyorsa, herhangi bir rezervasyon islemi
yapilmaz. Bu durumda, RSVP sebekenin bu bdliimiinde paketleri tiineller ve bu
islemi RSVP destekleyen yonlendiriciye kadar siirdiiriir. RSVP’de rezervasyon
islemi tek yonlii yapildigindan, full dupleks bir iletisimde iki ayri1 rezervasyon
kurulum iglemi yapilmalidir. RSVP tek yonli ve c¢ok yonlii trafigi destekleme

Ozelligine sahiptir.

RSVP destekleyen bir sebeke elemaninin bazi 6zelliklere sahip olmasi gereklidir.
Denetim kontrolii, kabul kontrolii, paket siniflandirma yetenegi, paket zamanlamasi
bu Ozelliklerdir. Denetim kontrolii, istek yapan kullanicinin rezervasyon yapma
yetkisini dogrulamak icin; kabul kontrolii ise kaynaklarin istenen QoS’u saglayacak
nitelige sahip olup olmadigini kontrol etmek icin kullanilir. Bu iki asamadan
gecilememesi durumunda, kaynak uca olumsuz yanit verilir. Paket siniflandirmasi,
QoS talep edilen veri akisina iliskin paketlerin o akisa ait olup olmadiklarini kontrol
etmek ve dogru paketlerin isaretlenmesini; paket zamanlayicisi ise, her veri akisi igin

gereken QoS’a ulagmak ve paketlerin iletimini saglamak i¢in kullanilir.

Rezervasyon iki tip mesaj paketi ile yapilir. Bunlar yol (path) ve rezervasyon (resv)
mesajlaridir. Yol mesaji, kaynak ugtan alici uca dogru gonderilir ve igeriginde veri
akisina iliskin olarak; gonderilecek veri formati, kaynak adresi, kaynak port numarasi
ve trafik karakteristigi bulunur. Bu mesaj, kaynak ile hedef u¢ arasinda bir yol

kurulmasi i¢in kullanilir. Bu mesaj, RSVP destekleyen bir yonlendiriciye geldiginde,
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ileri yondeki adres ve veri akist hakkindaki bilgiler kaydedilir. Bu bilgiler hedef
uctan resv mesaj1 geldiginde kullanilir. Alict u¢ mesaj1 aldiktan sonra veri akimini
alabilmek i¢in o yol lizerinde goérevli yonlendiricilere resv mesaji géndererek alacagi
veri i¢in rezervasyon istegi yapar. Bu istek yonlendirici tarafindan kontrol edilir ve

dogrulanirsa kaynak rezervasyonu yapilir.
RSVP 3 tip trafigi destekler:

e En iyi performans (Best Effort): Bu tip trafik geleneksel IP trafigidir. Ornek

olarak e-posta transferi verilebilir.

e Hiza duyarh trafik: Bu tip trafik, hiza duyarli hizmetler i¢in kullamlir. Ornek

olarak video konferans verilebilir.

e Gecikmeye duyarh trafik: Degisken hizda fakat asir1 gecikme olmamasi
gereken uygulamalarda kullamlir. Ornek olarak bir MPEG-2 videosunun bir

uctan diger uca iletimi verilebilir.

RSVP, ¢ok yaygin olarak kullanilan bir protokol degildir. Biiyiik ¢apli sebekeler (Or:
UMTS sebekeleri) icin ¢ok elverisli olmaz. Bunun sebebi, her veri akisi i¢in bir¢ok
islem yapilmasi gerekliligi ve isaretlesmenin yogun sekilde uygulanmasi nedeniyle

sebekeye ek yiik getirmesidir.

UMTS sebekesi igerisinde kullanilmasa da bir UE ile dis IP sebeke kullanicisi
arasinda ugtan uca QoS saglamak amaciyla kullanilabilir. Ornegin bir UE, dis IP
sebeke kullanicisi ile bir oturum baslatmak istesin. Oncelikle UE ile SGSN iizerinden
GGSN ile PDP Baglanti aktivasyonu yapilir. Daha sonra UE, uctan uca QoS ig¢in
RSVP rezervasyon siirecini istek yaparak baslatir. UE istegini GGSN’e gonderir ve
GGSN de dis IP sebekesinde rezervasyon islemini yapar (RSVP yolu kurarak).
Sonrasinda UE alici1 konumunda olacagindan, asag1 yonde rezervasyon islemi de
yapilir (Yol bu kez dig IP sebeke iizerinden kurulur). Bu yol talebi {izerine PDP
Baglanti, trafik karakteristigine goére PDP icerigini degistirir ve UMTS ¢ekirdek

sebekede ilgili rezervasyonu da yaparak dis IP sebekeye onay mesaji1 verir.

RSVP mesajlarimin hepsi, UMTS sebekesi boyunca tiinellenerek iletilir. Bagka bir
deyisle, GGSN ve UE disindaki tiim UMTS sebeke elemanlart mesajin igeriginin

farkinda olmaz.
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4.6.4 Diffserv - Farkhlastirilmis Hizmetler

Diffserv, IP tabanli sebekelerde QoS’u saglamak i¢in uygulanan ydntemlerden
biridir. Bu modelde farkli tipten uygulamalar1 farkli siniflara ayirma mantigi
benimsenmistir. Diffserv Kod Noktalar1 (DSCP) adi verilen smiflar, farkli tip
hizmetleri seviyelere bolmek icin kullanilir. Her IP paket basliginda DSCP alani
vardir ve bu islev i¢in ayrilmistir. IPv4 bagliginda bu bilgi, hizmet tipi (TOS, Type of
Service) alaninda, IPv6 bashiginda ise Trafik Sinifi (TC) oktetindedir. Diffserv QoS
mekanizmasi, sebeke u¢ yonlendiricilerinde (Edge Router) bulunur. Bir Diffserv
sebekesinde ayni hizmet sinifi ile isaretli tim paketler, sebekedeki tiim
yonlendiricilerde ayni seviyede hizmet alirlar. Buna, Her Adimda Davranis ( PHB,

Per-Hop-Behaviour) denir. PHB’de 3 farkli hizmet sinifi tanimlanmaistir:

Hizlandirilmis Yonlendirme (EF): EF, ATM’deki CBR hizmeti ile benzerlik
gosterir. Amaci, paketlerin sorunsuz ulasimini saglamak, gecikme ve jitter’1
minimize etmek, kii¢iik oranda paket kaybi ile iletimi tamamlamaktir. Bu sinirlar
cercevesinde iletilen trafik, dnceden belirlenen limiti asmamalidir. Astig1 taktirde
paketler atilir. EF, tek bir kod noktasina sahiptir ve genellikle ger¢ek zamanli veri

akist icin kullanilir.

Emin Olunan Yoénlendirme (AF): AF, kendi icerisinde 4 farkli siniftan olusan bir
yaptya sahiptir. Bu simif farklari, saglanmasi gereken minimum elverigli bant
genisligi tahsisine dayanir. Her sinifa belirli oranda bant genisligi tahsis edilmis olsa
da yigilma aninda yigilma kontroliine maruz kalabilir ve paketlerin bir kismi bu
nedenle atilabilir. 4 sinif kendi igerisinde ayrica 3 atilma (drop) sinifina ayrilmstir.
Yiiksek oncelikli atilma durumu, yigilma aninda bu paketlerin dncelikli atilacagini

belirtir.

En iyi performans (Best Effort): Hicbir 6ncelik mekanizmasi gecerli degildir. Tim

paketler ayni1 igleme tabi tutulur.

Bir Diffserv sebekesinde PHB, sebekeye paket ilk geldiginde énceden belirlenmis
olan denetim kriterine gore smiflandirilir. Burada IP paket basligindaki DSCP
doldurulur ve ilgili yonlendiriciye iletilir. Diffserv sebekesinden ¢ikan paket ise tam
tersi islem yapilarak bu simiflandirma kaldirilir. Sonug¢ olarak Diffserv’de
yonlendiricilerin, veri akislart ile ilgili durum bilgisini depolamalar1 gerekmez.

Sebekeye giriste gerekli isaretleme (mark) yapilmis olur.
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Tablo 4.2’de, UMTS QoS smiflarinin Diffserv modelinde hangi siniflara karsi

diistiigi ve DSCP’lerinin neler olduguna iliskin bilgi verilmistir.

Tablo 4.2 : UMTS QoS Siniflarinin Diffserv Hizmet Seviyelerindeki Karsiliklar

UMTS Trafik Sinifi Diffserv Hizmet Seviyesi DSCP

Karsilikh Gérlisme EF PHB 101110
Veri Akimi AF PHB Sinif 1 001010
interaktif AF PHB Sinif 2 010010
interaktif AF PHB Sinif 3 011010
Arka plan BE 000000

AF sinifindaki DSCP’ler, en diisiik atilma onceligine sahip olan siiflardir. Veri
akimi sinifina giren trafik, 6nceden belirlenen esik degeri asarsa, sinifi degismeksizin
bir isaret ile isaretlenerek yiiksek oncelikli atilma durumuna geger. Interaktif olan ve
AF PHB Smif 2’ye ait bir trafik i¢in de ayn1 olay gecerlidir. AF PHB Sinuf 3’e ait bir
trafik ise esik degeri astiginda, ya aynmi smf igerisinde yiiksek oncelikli atilma

durumuna geger, ya da BE sinifina atanir.

Diffserv’in en avantajli yonii, Intserv’e gore ¢ok daha az isaretlesme yiki
getirmesidir. Tiim igaretlesme host (dis sebekedeki) ile UMTS c¢ekirdek sebeke ug
birimleri (GGSN) arasinda gerceklesir. Bu nedenle GGSN’lerin Diffserv sistemini

desteklemeleri gerekir.

Diffserv, UMTS sebekesinde IP tabanli iletimde QoS’u saglamak i¢in ideal bir

yontemdir. Nedenleri;
e Diffserv uygulamasi GGSN’ler ve SGSN’lerin kontoliindedir.
e Diffserv’de isaretlesme az oldugu icin sebekeye ek trafik yiikii getirmez.

e Diffserv, GGSN ve SGSN’lerin iizerinden yonetilen ve yonlendirilen bir

sistem olmasi nedeniyle daha 6l¢eklenebilirdir.

e UMTS’te dis sebekeler ile iletisim gec¢it diiglimleri {izerinden
yuriitiildiigiinden, Diffserv uygulanabilirligi daha basit hale gelir.

Intserv, temel anlamda her veri akisi i¢in ayr1 bir QoS tanimlamasi yapar.

Diffserv’de ise sadece sebekeye gelen trafik belirli hizmet siniflarina ayrilir ve ilgili
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hizmet sinifi i¢in belirlenen QoS uygulanir. Bu agidan degerlendirildiginde, UMTS

sebekesi i¢in Diffserv kullanilmasi daha uygundur.

4.6.5. MPLS ile IP Sebekesi’nde QoS

Cok-Protokollii Etiket Baglagsmasi (MPLS), bir sebeke igerisinde MPLS domeni
boyunca yoOnlendiricilerin paketleri hizli ve etkin yonlendirmelerini saglayan bir
protokoldiir. MPLS, OSI katmanli mimarisinde veri baglanti katmani ile sebeke
katmani arasinda bulunmaktadir. MPLS’in olusum nedeni, paketlerin sebeke
icerisinde hizli yonlendirilmelerini saglamaktir. Buna ek olarak, hizmet cesitliligi
yaratma anlaminda da kullanilmistir. Giinlimiizde sebeke ve trafik yonetimi

mekanizmasi olarak kulanilabilmektedir.
MPLS domenini olusturan birimler asagidadir:

e Etiket Siir Yonlendiricisi (LER): MPLS domeninin sinirlarint belirleyen
sebeke elemanidir. Diger domenlerle MPLS domeni arasinda arabagdasim
islevi goriir.

o FEtiket Baglasma Yonlendiricisi (LSR): MPLS fonksiyonlarini yiiriitebilme

yetenegine sahip yonlendiricilere verilen addir.

e Etiket Bilgi Taban1 (LIB): MPLS’te kullanilan etiketleri iceren bir tiir

veritabanidir. Her yonlendiricide bir LIB bulunur.

Ileri yonde esdeger simf (FEC), ayn1 dogrultuda yonlendirilecek ve dolayisiyla ayni
etikete sahip olacak bir grup paketi ifade eder.

LSR/ LSR/ LSR/
LER LIB LI LER

—_— P S>> S = —
IP|#L1HIP|#L2|—|IP|#L3

Sekil 4.13 : MPLS Genel Yapist

MPLS’in temel manti8i; yonlendirilecek IP paketlerinin 2. ve 3. katmanlar arasinda

sabit uzunluklu etiketler ile etiketlenmeleridir. Bu etiketlerin iceriginde;
e MPLS sebekesinde paketin yonlendirilmesini saglayacak adres bilgisi

e Paketin QoS kategorisi
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bulunur. MPLS paketleri, trafik miihendisligi ve QoS seviyelerine goére dnceden

belirlenmis giizergahlar {izerinden hedef uca iletilir.

MPLS’te Yonlendirme: MPLS domeninde yonlendirme islemi asagida adim adim

verilmigtir:

IP paketi MPLS domenine LER ile giris yapar.

LER, paketin hedef adresini alir ve kendi LIB’inde o adrese karsi diisen

etiketi belirleyerek IP paketlerinin 6niine bu etiketi ekler.

MPLS paketi (Etiketlenmis IP paketi) etiket dogrultusunda bir sonraki
LSR’ye yonlendirilir.

LSR bu paketi kendi LIB’inde inceler, kiyaslar ve hangi arabagdasimdan
hangi LSR’ye yonlendirilecegini belirler. Gelen paketin etiketinden farkli bir
etiket ile paketi etiketler ve ilgili LSR’ye iletir.

Bir onceki islem, paketin hedef u¢ tarafindaki LER’e ulagmasina kadar

tekrarlanir.

Hedef u¢ tarafindaki LER’e ulasan MPLS paketinin etiketi ¢ikarilir ve IP

paketi, IP domeninde ilgili uca normal kosullardaki sekilde iletilir.

MPLS calisma mantiginda, IP paket baslhig1 yerine daha kisa etiketler vasitasiyla

yonlendirme iglemi yapilir. Bu sayede daha az islem siiresi ile daha hizli yonlendirme

ve iletim saglanir. Etiketleme ile trafik ve oncelik siniflandirmasi yapmak miimkiin

olur. VoIP gibi ekyiikii kii¢iik boyuta sahip uygulamalara iliskin paketler, MPLS ile

sebeke i¢erisinde daha hizli ve etkin iletilir.
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5. UMTS SURUM 4 (R4)

5.1. UMTS R4 Genel Sebeke Yapisi

UMTS R4 versiyonu, ¢ekirdek sebeke altyapisinda CS domeninde radikal
degisiklikler yapilmasi ile 3GPP standartlarina gore olusturulmus bir yapidir. UMTS
R4’ln ana ozelligi, CS sebekede isaretlesmenin ve veri trafiginin ayri altyapilar
lizerinden tasinmasina olanak saglanmasidir. R99 ile olan temel fark CS sebeke
altyapisinda goriilmektedir. PS sebekede herhangi bir degisiklik s6z konusu degildir.
Bu sayede tasiyicidan bagimsiz bir CS sebekesi saglanmis olur. Sebeke katmaninin
yapist farkli olabilmektedir (Or: IP veya ATM). 3GPP standardinda da belirtildigi
tizere “Tasiyicidan Bagimsiz CS Cekirdek Sebeke” mimarisi kabul edilmistir.
Gilintimiizde mobil operatdrler genellikle ATM yapisi kullanilmaktadir. Fakat yapilan
aragtirmalarda, ATM tabanl ¢ekirdek sebeke yapisindan IP tabanli yapiya yonelme
goriilmektedir. Bu boliimde sebeke katmani IP tabanli olarak kabul edilecek ve bu
durum tizerinde yogunlasilacaktir. UMTS R4’e iliskin cekirdek sebeke altyapisi
Sekil 5.1°de_verilmistir.

Devre Baglasmali Sebeke

/{ = ]\ 1}
k=]
MSC Sunucu/VLR

MGW MGW
o f/
Sl “i~R"
UE ™~ HLR AuC EIR
NODE B RNC T~

- =4 i}
[B

RAN

DIS SEBEKE

Uu lu Or. Internet

SGSN
Paket Baglagsmali Sebeke

Sekil 5.1 : UMTS R4 Genel Sebeke Yapist

Bu yapida kullanici trafigi, Medya Gegitleri (MGW, Media Gateway) ile ¢ekirdek
sebeke icerisinde iletilir. MGW temel olarak trafigin yonlendirilmesinden ve UMTS
cekirdek sebekede CS formatindaki veri ile PSTN-ISDN harici sebekelerden gelen
CS formatindaki verinin karsilikli cevirisinden sorumludur. MGW’ler MSC
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Sunucular tarafindan kontrol edilirler. MSC Sunucular1 tarafindan MGW’lere
iletilen kontrol komutlar1 sayesinde bu mekanizma isler. UMTS ¢ekirdek sebekede
CS domenindeki bu yapisal degisiklik, u¢ birimlerinde (mobil cihazlar) herhangi bir
degisikligi zorunlu kilmaz. Bunun nedeni UMTS R4’te UTRAN’da IP tabanh

sistemin kullanilmamasidir (ATM tabanli yap1 kullanilmaktadir).

5.2. Cekirdek Sebekede Softswitch Mimarisi

R4’te CS domeninde isaretlesme isaretlerinin ve kullanici trafiginin farkli sebeke
elemanlar1 tarafindan islenmesi softswitch mimarisi olarak adlandirilir. Bu yap,
sebekenin olgeklendirilmesinde dnemli bir avantaj saglar. Veri trafiginin arttigi ve
kapasite ihtiyacinin ortaya ciktigi durumda, sebekeye sadece MGW’ler eklemek
yeterli olacaktir. Bir diger durumda ise ¢cagirma kontrolii kapasitesi yetersiz kalabilir
ve bu durumda MSC Sunucularinin sayist artirilarak ihtiyag karsilanabilir. GSM,
GSM’in st versiyonlari (GPRS, EDGE) ve R99’da ¢agirma kontrolii ve veri trafigi
ayn1 sebeke elemani tarafindan (MSC ve Gegit MSC) yapilir.

5.2.1. MSC Sunucusu

R4 ile UMTS cekirdek sebekesine yeni eklenen bu eleman, mobil terminal
tarafindan baglatilan veya bitirilen ¢agirmalarda, ¢agirma kontrolii, mobil terminalin
sebekeye kaydinin ilgili yerde tutulmasi (mobilite yoOnetimi) gibi baslica

fonksiyonlar yiiriitiir. Ek olarak;
e Dogrulama fonksiyonlarini yiiriitiir.

e Mobil terminal tarafindan baglatilan c¢agirmanin  hedef noktaya

yonlendirilmesinden sorumludur.

e Mobil terminal tarafindan sonlandirilan cagirmanin  paging ile

yonlendirilmesinden sorumludur.

MSC Sunucusu, c¢ekirdek sebeke ile RNC arasindaki isaretlesmeyi Iu
arabagdagiminda sonlandirir. Cekirdek sebekede tasiyicilarin (bearer) kurulmasini

MGW’leri kontrol ederek gozetir.
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5.2.2. Medya Gegiti

R4 ile ¢ekirdek sebekeye yeni eklenen bu eleman, asagidaki fonksiyonlar1 yiiriitiir:
e CS ve PS sebekelerden gelen tasiyici kanalin sonlandirilmasi
e (S devreler i¢in eko olumusumunu engellemek
e Kodek tiirleri arasinda doniisiim yapabilmek

e Farkli tip sebekelerden gelen ve bu sebekelere giden trafigi uygun formata

doniistirmek
Her MGW bir veya daha fazla MSC Sunucusu tarafindan kontrol edilebilir.

Geg¢it MSC Sunucusu: GMSC Sunucusu, GSM’deki GMSC’ler ile ayn1 ¢agirma
kontrol 6zelliklerine sahip bir elemandir. HLR ile devamli iletisim halinde olarak
hem diger operatorlerden gelen c¢agirmalarin uygun MSC Sunucusuna, hem de
MS’ten PSTN’e iletilecek ¢agirmalarin yonledirilmesini saglar. Sekil 5.2.°de CS
cekirdek sebeke yapist verilmistir. Bu yapida 3 farkli arabagdasim bulunmaktadir.
Bunlar Mc, Nc ve Nb’dir.

Uygulama ve
Servisler HLR
CAP —— —+4-C
CAP D
lu MSC | GMSC
isaretlesmesi Sunucu T Sunucu
/"dy Nc
UTRAN —— Mc Mc ——
\‘\ Nb
veri MGW | MGW
iletimi

Devre Baglasmali Sebeke

Sekil 5.2 : CS Cekirdek Sebeke Yapis1 ve Arabagdasimlar

Mc arabagdasimi, MSC Sunucular1 ile MGW’ler arasinda kontrol isaretlerinin
iletimini ve MGW’lerden de MSC Sunuculara olay geri doniislerinin iletimini saglar.
Ornegin, bir MGW PSTN’den DTMF isareti alirsa, 6ncelikle MSC Sunucusuna bilgi
vermesi gerekir. Bu arabagdasimda kullanilan protokol MEGACO (Media Gegit
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Kontrol) olarak adlandirilir ve ITU Tavsiyelerinde (H.248) belirtilmistir. Protokol,

bu boliimiin son kisminda ayrintili olarak incelenecektir.

Nc arabagdasimi, iki MSC Sunucusu arasindaki iletisimi saglar. Bu arabagdasim
cekirdek sebekeye gelen MGW’yi kontrol eden MSC Sunucusundan, sebekeden
ctkan MGW’yi kontrol eden MSC Sunucusuna gerekli isaretlesme isaretlerinin
akisini saglar. Bu arabagdasimda kullanilan protokol “tasiyicidan bagimsiz cagirma
kontrol” protokolii olarak adlandirilir ve bu bdliim icerisinde ayrintili olarak

incelenecektir.

Nb arabagdasimi MGW ’ler arasindaki baglantiy1 olusturan arabagdasimdir. Kullanici
verisi bu arabagdasimdan akar. “Kullanic1 protokolii” olarak adlandirilan ve 29.415
ile 25.415°te belirtilen protokol gecerlidir. Bu arabagdasim, Tu arabagdasimi ile ayn
ozelliklere sahiptir. Onceden tanimlanmis SDU boyutuna gére Transparan ve Destek
modu olmak tizere 2 modu destekler. Destek modunda, MGW’ler arasinda ve MGW-
RNC arasinda akan trafik zaman yoniinden kati kurallara gore iletilir. Sebeke
katmaninda IP veya ATM olabilir. IP tabanli yapida iletim katmaninda gergek
zamanli iletim protokolii, ATM tabanli yapida ise ATM adaptasyon katmani1 (AAL2)
uygulanir. UTRAN igerisinde IP tabanli yapi kullanilmadigindan AAL2 katmani
gecerlidir.

CN-CS arasinda 3GPP’nin 6nerdigi bir iletim katman yapist olmamasina ragmen IP
kullanilmas: birgok avantaji beraberinde getirebilmektedir. Ozellikle VoIP
cagirmalarinda daha az Olglide isaretlesme gerceklestirilebilir. 1P kullanimi 2.
katmanda daha genis bir sebeke teknolojisine imkan saglayabilir. Ornek olarak 10
gigabit Ethernet, “ATM ilizerinde IP” verilebilir. Bu durum biit¢e, QoS ve bant

genisligi anlaminda esnek bir yapiya olanak tanir.

RAN ve PSTN ile olan baglantilar haricinde, CS ¢ekirdek sebekenin HLR ve
kullanic1 uygulamalarini i¢ceren sunuculara arabagdasim ihtiyaci vardir. CS ¢ekirdek
sebeke ile HLR arasinda geleneksel 2 tip arabagdasim bulunmaktadir. D
arabagdasimi, VLR ile HLR arasinda VLR’1n mobil terminal ile ilgili glincel bilgileri
HLR’a gondermesini saglar. C arabagdasimi ise GMSC tarafindan mobil terminalde
sonlandirilacak bir cagirmanin hangi MSC’ye yonlendirilecegini saglamak amaciyla
kullanilir. Bu arabagdasimlarda kullanilan protokol mobil uygulama kisim (MAP,

mobile application part) protokoliidiir.
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5.3. VoIP — IP Uzerinden Ses iletimi

IP tabanl sebeke tizerinden ger¢ek zamanl ses trafiginin tasinmasi protokolii (VoIP),
UMTS R4’ii R3’ten ayiran en 6nemli Ozelliklerden biridir. VoIP’in UMTS R4’te
cekirdek sebekede biiyiik 6nemi vardir. VoIP’in baglica avantajlari; ek maliyete
gerek olmadan mevcut IP sebeke altyapisini kullanmasi, IP sebekenin 6zelliginden
dolay1 sebeke elemanlariin diisiik maliyetli olmasi, veri hizmetlerinin ses hizmetleri
ile entegre sekilde tek sebeke lizerinden saglanmasidir. Buna karsin ATM ile IP
kiyaslandiginda, IP sebekenin gergek zamanli hizmetlerin sunulmasi ig¢in
tasarlanmamis olmasi, kalite kriterlerinin heniiz olgunluga erismemis olmasi baslica
dezavantajlaridir. Bu nedenle IP sebekede kaliteyi artirict birtakim protokoller
yapilandirilmistir (Diffserv, RSVP, RTP, MPLS gibi). UMTS sebekede gercek
zamanli bir telefon goriismesinde ¢agirma kontrol islemleri SS7 protokolleri ile bir
devre baglasmali yol tahsis edilerek yiiriitiiliir. Fakat IP sebekede bunun bir karsilig
yoktur. Ciinkii IP domeninde sadece IP paketlerinin varacagi adres ve yonlendirme

ile ilgili icerik vardir. Bu nedenle ¢agirma kontrolii i¢in 2 ana yontem belirlenmistir.

1. yontem: SS7 uygulama protokoliinii modifiye etmeden IP sebeke igerisinde
tiinelleyerek iletmek. Bu amacla gelistirilen protokol Akim Kontrol Iletim
Protokoliidiir (SCTP). SCTP, iletim katmaninda TCP veya UDP yerine kullanilir. Bu
yap1 SIGTRAN olarak adlandirilir.

2. yontem: Cagirma kontrol protokoliiniin tamamen degistirilerek IP i¢in optimize
edilmis yeni bir protokol olusturulmasidir. H.323, oturum baglatma protokolii (SIP)
ve Tastyicidan Bagimsiz Cagr1 Kontrol Protokolii (BICC) gibi protokol ve tavsiyeler
IP sebeke icin optimize edilmistir. Baz1 sebekeler SS7 isaretlesmesini, bazilari
SIGTRAN’1, bazilar1 ise H323, SIP veya BICC’yi kullandig1 i¢in bu protokollerin
karsilikli  calisabilmesi gereklidir. Arabagdasimlarda bu protokollere gegcis
saglanmalidir. Sekil 5.9°da  UMTS R4’teki sebeke elemanlar1 arasindaki
arabagdasimlar ve gegerli olan protokoller ayrintili olarak verilmistir. Ses verisi IP
paketleri igerisine konulmadan Once sirayla Orneklenmeli, kuantalanmali,

kodlanmali, gerekirse sikigtirilmali ve kriptolanmalidir.
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5.3.1. RTP

UMTS R4 cekirdek sebekede Nb arabagdasiminda kullanilan RTP, UDP {izerinden
calisgan bir protokoldiir. RFC 1889 spesifikasyonunda belirtilmistir. Protokoliin
amaci, IP sebeke ilizerinden uctan uca ger¢ek zamanli ses ve video iletimi
saglamaktir. 3GPP’nin TS 29.414 tavsiyesinde R4’te sebeke katmani olarak IP
kullanilmast durumunda MGW’ler arasinda CS domenindeki paketlerin iletimi i¢in

RTP kullanilacagi belirtilmistir.

Nb Arabagdasiminda RTP Kullanimi: R4’te kullanict diizleminde (UP, user
plane) Nb arabagdasiminda ¢ekirdek sebeke ve radyo erisim sebekesinde, elemanlar

arasindaki iletim ve protokol y1gimi Sekil 5.3’te verilmistir.

Kullanici Kismi Protokol Zamanlama Kontroll

- -

UE RNC MGW MGW RNC UE

AMR AMR | AMR AMR | AMR AMR
RLC RLC uP uP uP uP uP uP RLC RLC
MAC MAC | AAL2 AAL2 | RTP RTP | AAL2 AAL2 | mAac MAC

UDPIIP UDPIP
ATM ATM ATM ATM
Al L1 L2/ L2/ L1 o~
Katman L1 L1 L1 L1 || || Katman
Radyo Erigsim Sebekesi Cekirdek Sebeke Radyo Erisim Sebekesi

Sekil 5.3 : UMTS Sebekesinde Kullanici Diizleminde RTP Protokol Yigini

Burada UP destek modunda calisir ve ¢ergeveleme ile zamanlama fonksiyonlarini Nb
ve Iu arabagdasimlarinda yiiriitiir. Bu nedenle Nb arabagdasiminda RTP’nin
zamanlama ile ilgili bir fonksiyonu yoktur ve RTP basligindaki bu bilgi gereksizdir.
RTCP 29.414 tavsiyelerinde de bu durum belirtilmistir. Fakat R5’te RTP ugtan uca
baglantida zamanlama fonksiyonunu da yiiriitiir. Bunun nedeni UP’nin transparan
modda ¢aligmasidir. Sekil 5.4’de RTP baslig1 verilmistir.

0 31

VER |P|x| cc ||v|| PT | Sira Numaras!

Zaman Damgasi

Senkronizasyon Kaynak Tanimlayicisi

Ek Kaynak Tanimlayicisi 1

Ek Kaynak Tanimlayicisi 2

Ek Kaynak Tanimlayicisi 3

Ek Kaynak Tanimlayicisi N

Sekil 5.4 : RTP Baslik Formati
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5.4. Tasiyicidan Bagimsiz Cagirma Kontrol Protokolii (BICC)

Bu alt boliimde, Tastyicidan Bagimsiz Cagirma Kabul Kontrol Protokolii ayrintili

olarak incelenmis, son kisimda ise bir ¢agirmaya iliskin 6rnek verilmistir.

5.4.1. BICC’nin Genel Ozellikleri

UTRAN’da baslatilan bir cagirmanin, bir PSTN aboneye ulastirilmasi ya da tam tersi
bir cagirmanin kurulmast i¢in UMTS R4 IP cekirdek sebekesinde, cagirma
baslatilmadan 6nce bazi ¢agirma-kontrol mekanizmalar1 uygulanir. PSTN tarafinda
bu kontrol, biiylik 6l¢iide ISUP (ISDN kullanici boliimii) ile yiiriitiilir. UMTS
cekirdek sebeke tarafinda ise farkli alternatifler uygulanabilmektedir. Bir yaklagim,
oturum baglatma protokolii (SIP) kullanarak biitiin PSTN hizmetlerini emiile
etmektir. Fakat, hizmetlerin kompleks oldugu durumlarda, emiilasyonda birebir
dogru sonu¢ vermemesi nedeniyle problemler yasanabilmektedir. ITU-T nin bakis
acist, ISUP ile %100 uyumlu bir protokol olusturmak i¢in her bir hizmetin ayr1 ayri
emiile edilmesi gerektigidir. Bu durum, 2 PSTN abonesinin IP sebeke iizerinden
iletisim kurup bu iletisimin nasil saglandigini bilmemeleri durumuna esdegerdir.

BICC, bu amagla olusturulmus bir protokol olup asagidaki 6zelliklere sahiptir:

e ISUP protokolii iizerine kurulmus bir protokoldiir ve onunla tamamen uyumlu

calisir
e Ses/veri ¢agirma kontrolii yapabilme yetenegine sahiptir
e Sebeke katmanindan (Or: ATM, IP) bagimsiz olarak ¢alisir

BICC, tastyicidan bagimsiz bir yapiya sahip oldugu i¢in, ayr1 bir tastyici olusturma
mekanizmasina ihtiya¢ duyar. ITU-T’nin IP ve ATM sebekelerde BICC kullanimina
iliskin tavsiyeleri vardir. Fakat BICC’nin temel amaci ATM’yi gegici kullanim

amaciyla tutarak, IP tabanli sebekeye gecisi kolaylastirmaktir.

BICC protokolii, ilk olarak sadece ATM’yi destekleyen yetenek seti (CS) 1 ile
olusturulmustur. CS 1, AAL2 isaretlesmesine iliskin bir spesifikasyondur. CS 1,
ATM virtiiel devrelerindeki AAL2 virtiiel baglantisina iligkin  kurulum,
stirdiiriilebilirlik ve versiyon bilgilerini igeren bir yapidadir. Bu sayede geleneksel
TDM tabanli iletimin yerine ATM tabanli iletimi gecerli kilmak miimkiin olur.
AAL1-AAL2 ATM adaptasyon katmanlar1 ile ger¢ek zamanli ¢agirmalar kontrol
edilerek iletilir. CS 1, orjinal ISUP’un degistirilmis hali olarak goriilmektedir.
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Sonrasinda, BICC CS 2, Q.1902.X tavsiyeleri ile olusturulmustur. Bu versiyon, tim
ISUP ilave hizmetlerini karsilamakla birlikte, IP tabanli sebekeleri de destekleme
Ozelligine sahiptir. Tastyicilarin IP tabanl sebekelerde kurulmasina olanak tanimak
amaciyla, BICC IP Tastyict Kontrol Protokolii Q.1970 tavsiyeleri ile gelistirilmistir.
Sekil 5.5’te BICC’nin basitlestirilmis yapis1 gosterilmistir.

ISUP CSF BICC CSF ISUP
(MSC Sunucu) (MSC Sunucu)
Kullanici Tasiyicigi BCF Taglyici isaretlegmesi BCF

Kullanici Tasiyicisi

Tasiyici Kullanici Dizlemi
BIWF BIWF

Sekil 5.5 : BICC Genel Yapist

BICC protokoliinde de MEGACO gibi kontrol ve veri trafigi ayristirilmis ve farklh
birimler tarafindan fonksiyonlarin yiiriitiilmesi saglanmistir. Cagirma Hizmet

Fonksiyonu (CSF), MSCS’te bulunur ve su fonksiyonlar yiiriitiir:
e (Cagirma kontrol
e [SUP sebekesine arabagdasim olusturmak

e Tasiyict sebekeye arabagdasim olusturarak ve BICC kullanarak istekleri

iletmek

e Tagtyict kontrol fonksiyonuna (BCF) arabagdasim olusturarak tasiyicilarin IP

sebekede kurulmasini saglamak

Tastyict Es Calisma Fonksiyonu (BIWF, UMTS’te MGW’ye denktir), 2 farklh
sebeke arasinda g¢eviri gorevini yiirlitir. UMTS R4’te, MGW, TDM’den IP’ye ve
tam tersi doniislimii saglar. Bunun yaninda kullanici diizlemine arabagdasim
olusturmak, Kodek doniisiimii yapmak, tasiyici olusturmak ve ¢ozmek diger
fonksiyonlaridir. BCF, BICC tastyict kontrol protokolii sayesinde yeni tasiyici

olusumu igin gerekli isaretlesmeyi saglar. CSF’in gorevi, BCF’1 kontrol etmektir.
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5.4.2. Tleri ve Geri Yonde Tasiyic1 Kurulumu

Ileri yénde tastyic1 kurulumunda, tastyict kurulum kontrolii, ¢agirma kurulumundaki
ilk asama olan “Ilk Adres Mesaj1” (IAM) ile ayni (ileri) yonde yapilir. IAM’a ters
yonde de tastyict kurulumu yapilabilir. Bu o6zellik, tek bir MSCS ile sebeke

kaynaklarinin kontrol edilebilmesini saglar.

Sekil 5.6’da ileri yonde ¢agirma kurulum asamalar1 verilmistir. Burada CSF-N’ler

MSCS’leri, BCF-N’ler ise MGW’leri temsil eder.

IAM mesaji cagirma kurulumunu baslatan mesajdir. ieriginde, hedef ucun numarasi
vardir ve hedef uca hizmet veren MSCS’e (PSTN’e bagli olan) gonderilir.
Sonrasinda, IAM’a ters yonde BICC kullanicilar1 arasinda (MSCS’ler) BICC
olmayan genel amacgli mesaj (APM) iletilir. Bu mesaj, tasiyict bilgisini, uzak ugctaki
MGW’nin medya 06zelliklerini, IP adresini ve RTP port numarasini igerir. Bu mesaji
alan lokal MSCS, kendine bagli MGW’e, uzak u¢ MGW araciligiyla tasiyici kurulum
istegini iletir (MEGACO protokolii ile). Tastyici, RTP protokoliine gore iki MGW
arasinda kurulduktan sonra, ACM mesaj1 ters yonde iletilir ve bu asamada hedef ug
telefonu ¢almaya baslar. Hedef ug telefonu agarsa, ANM mesaj1 ters yonde iletilir, zil

sesi hattan kesilir ve medya akisi ¢ift yonlii baglatilir.

[0 o B e A CSF-N

BCF-N Taslyici isaretiesmesi _ BCF-N
----- (b)

IAM (1)

h 4

APM (2) (BIWF Adresi =b)

d
+*

Tasiyicl kur > Taslyici Kurulumu (4)
Komutu (3) * < >
ol
- ACM (5)
a
- ANM (6)
>
- REL (7)
L
RLC (8) 4

Sekil 5.6 : BICC’de Ileri Yénde Cagirma Kurulumu
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5.4.3. BICC IP Tasiyic1 Kontrol Protokolii (IPBCP)

IPBCP; IP sebeke birimlerine, aralarinda tastyict kurulumu icin gerekli olan IP
adreslerinin, RTP port numaralarinin ve medya karakteristiklerinin karsilikli
goriistilmesini saglayan kontrol protokoliidiir. Bu igerikleri, 6. boliimde incelenecek
oturum agiklama protokoliinii kullanarak diizenler. IPBCP asagidaki mesajlar

destekler:
e Istek: Tastyic1 kurulmasi istegi veya medya tastyicisinin modifikasyonu
e Kabul: Tasiyic1 kurulmasi kabulii veya medya tastyicisinin modifikasyonu
e Tanimlayamama: Diger ucgtan gelen istegin formatinin anlagilamamasi
e Red: Tastyict kurulumu veya modifikasyonunun kabul edilmemesi

Genellikle tasiyict kurulumu talep eden ug, hedef uca istek mesaji gonderir. Belirli
bir siire kabul veya red cevabi bekler. Bu siire zarfinda herhangi bir yanit alamazsa,

tekrar istek mesaj1 gonderir.

IPBCP Tiinellemesi: IPBCP mesajlart Nb arabagdasgimi ile MGW’ler arasinda
dogrudan atanmis (dedicated) bir baglanti iizerinden gitmesi yerine Nc ve Mc
arabagdasimlar1 iizerinden tiinellenerek iletilir. IPBCP mesajlar1 BICC Tiinelleme
Protokolii (Q.1990) igerisinde kapsiillenir. BICC tasiyici kontrol tlinelleme mesaj1 ise
BICC APM mesaji veya BICC mesajlar1 (Or: IAM) icerisinde kapsiillenerek iletilir.
Bu durum Sekil 5.7°de gosterilmistir.

BICC
tuneli
Q.1990

MSC
Sunucusu

BICC APM
Q.765.5

MSC
Sunucusu

Nc 3 1_

: BICC | ! i | BICC ;

— | Tineli — Mc Mc — 1 Tiineli =
Tlnel Paketi Tlnel Paketi

L Q1950 | L Q1950 |

PRT———T T

I DT

\ MGW \ MGW

Sekil 5.7 : BICC’de IPBCP Tiinellemesi
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Tinellemenin 2 ana avantaji vardir. Birincisi, 2 MGW arasinda bir TCP baglanti
kurulmasmi beklemeden zaman tasarrufu saglamaktir. ikinci avantaji ise BICC

cagirma kontrol mesajlari icerisinde enkapsiile edilerek iletilmeleridir.

5.4.4. UMTS R4’te BICC Cagirma Ornegine Iliskin Akis

Sekil 5.8’de UMTS R4’te mobil tarafindan baslatilan ve PSTN abonesinde biten bir

cagirmada BICC protokoliiniin nasil igledigi aktarilmistir.
1. Cagirma, mobil terminalden MSCS’e istek mesaj1 gonderilerek baslar

2. MSCS, kendine bagli lokal MGW’ye tasiyici olusturmasi amaciyla “add” mesaji
gonderir. MGW de yeni baglanti (context) ve sonlanma (termination) bilgilerini

igeren bir yanit verir.

MSC
UE RNC SUNUCUSU MGW
KURULUM -
- - - ADD. istegi ($)
< CAGIRMA ISLENIYOR arabagdasim=CN

ADD.yaniti (T2)

IAM+tunellenmis IPBCP istegi
- APM+tiinellenmis IPBCP yaniti

MOD.istegi (T2)
MOD. yaniti (T2)

ERNCRECREIE

e
ADD.istegi ($)
arabagdasim=RAN
) ADD.yaniti (T1
RAB Atama lstegi - yanti (T1
-}
UTRAN Radyo
Tasiyict Kurulumu
RAB Atama Yaniti
ACM
- ALARM = —
8| o

MOD.istegi (T1)
MOD.yaniti (T1)
MOD.istegi (T2)
MOD.yanit1 (T2)

BAGLANTI SAGLANIR el

Sekil 5.8 : UMTS R4’te BICC Cagirma Ornegine Iliskin Akis

E [
[ ]
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3. MSCS, TAM mesaj1 liretir ve hedef u¢ numarasini sinayarak dogru u¢ MSCS’ine

gonderilmesini saglar. IAM mesaj1 ayrica IPBCP istegini de igerir.

4. MSCS, “add” komutu ile, kendine bagli MGW’ye tasiyict kurmasin iletir. Bir
onceki mesajda tiinellenmis [IPBCP mesajin1 da alan u¢ MGW, kendi sonlanmasini
hazirlar ve u¢ MSCS {izerinden APM mesaj1 igerisinde tiinelleyerek lokal MSCS’e

iletir.

5. Lokal MSCS, IPBCP yanitin1 lokal MGW’ye Mod. istegi ile gonderir. Bu sayede
iki MGW arasinda tastyici kurulmus olur.

6. Lokal MSCS, radyo erisim tarafi i¢in bir tastyici hazirlar. “Add” komutu ile Iu
arabagdasiminda bir sonlanma olusturur. Bu komuta yanit olarak sonlanmaya iliskin
IP adresi ve RTP port numaras1t MSCS’e iletilir. Daha sonra MSCS, RAN tizerinden
UE ile RAB kurar (RNC’ye RAB erisim istegi ile). RNC, RAB erigim istegine RAB

erisim yanit1 ile yanit verir ve tastyici kurulur.

7. ACM mesaj1 hedef ucun bagl oldugu MSCS’ten lokal MSCS’e iletilir ve MSCS
de bunu UE’ye alarm mesaj1 olarak iletir. Bu asamada hedef u¢ cihazinda zil ¢alar ve

MS’ye caliyor sesi dinletilir.
8. Hedef ug telefonu actiginda, lokal MSCS’e ANM mesaj1 gonderir.

9. Cagirmanin yanitlanmasi sirasinda lokal MSCS, MGW’den c¢agirma yolunu
izlemesini ister. Ses iletisimi i¢in “ses isleyis fonksiyonunu aktive et”, veri iletisim

icin ise “ es isleyis fonksiyonunu aktive et” istekleri ve cevaplari, uglar arasinda

karsilikli iletilir.
10. UE’ye “bagland1” mesaji iletilir ve baglant1 kurulur.

Kodlama teknigine gore MGW’ler kod doniistiirme yetenegine sahip olmalidir.
Klasik bir yontem, iki MGW arasinda PCM olarak sekilde doniisiim yapmaktir.
Bunun nedeni, her MGW’nin mutlaka PCM’1 desteklemesi gerekliligidir. Bu sekilde
cekirdek sebeke icerisinde karsilikli (MGW’ler arasinda) kodlama ayni olur.

5.5. MEGACO — Medya Gecit Kontrol Protokolii

Medya gegitleri kontrol protokolleri (MEGACO), kontrol isaretlerinin ve kullanici
verisinin farkli sekillerde islenmesi ve iletimini saglar. Sekil 5.9°da UMTS R4’teki
MGW ve MSC Sunucu yapis1 verilmistir.
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CS Sebeke

MSC Sunucusu MSC Sunucusu
Cagirma Ajani Cagirma Ajan
T E ] LBee T
MGCP/ MGCP/
Megaco Megaco
. RTP/RTCP .
Ses Trafigi
MGW IP Omurga MGW

Sekil 5.9 : UMTS R4 MGW-MSC Sunucusu’na iliskin Yap1

MGW kontrol protokolleri basit gecit kontrol protokolleri (SGCP) ile Bell Arastirma
Merkezi’nde baglamistir. Bu protokol UDP {iizerinde calisir ve sadece ses trafigi i¢in
gecerlidir. 1999°da IPDC ve SGCP birlestirilerek MGCP gelistirilmistir. MGCP bu
iki protokolii degistirmis ve uygulama alanlarimi genisletmistir. UMTS R4 igin
MGCP’nin yerini MEGACO protokolii almustir.

MEGACO, MGCP’ye gore bazi gelistirmeler ve degisiklikler gosterilmigtir. ITU-T
ile IETF’nin ortak iiriinii olan MEGACO daha ¢ok multimedya ve telekonferans ile
ilgili diizenlemelere agirlik vermistir. Softswitch cihazi olarak MEGACQO’da gecen
MGW kontrolérii, UMTS R4’te MSC Sunucusudur. 3G sistemler i¢in bu protokol
genisletilmis halde TS 29.232 tavsiyesinde belirtilmistir.

MEGACOQ’da 2 soyut kavram tanimlanmistir. Bunlar son ve baglanti1 kavramlaridir.
Son, bir medyanin kaynagini temsil eder (Or. Modem). Her sonlanma ise, fiziksel bir
kaynag1 temsil eder (Or. TDM devresindeki bir zaman dilimi). Baglanti ise bir
son’un baglanirlik 6zelligini temsil eder. Baglanirliga sahip olan sonlar, aralarinda

veri aligverisi yapabilirler. Her son, tek olan bir sonlanma kimligi ile temsil edilir.

5.5.1 Olaylar ve Isaretler

Olaylar son’lar tarafindan iiretilir ve MGW’ler tarafindan fark edilir. Sonrasinda
MSC sunucusuna bilgi iletilir. Olaya Ornek olarak mikrotelefonun (ahize)
kaldirilmas: veya numara ¢evrilmesi verilebilir. MSCS 6nceden belirlenen olaylar
icin MGW’ye modify mesaj iletir. Olay oldugunda, MGW notify mesaj1 ile karsilik

verir. Isaretler ise hat durumunu (Or. Mesgul tonu, telefonun zil sesi ¢almas1) belirtir
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ve MGW’deki son’lara uygulanir. MSCS modify mesajin1 kullanarak bu isaretlerin
MGW son’larina uygulanmasini saglar. Tiim olay ve isaretler paketler halinde

gruplanmistir. Bunlardan bazilar1 Tablo 5.1°de verilmistir.

Bir son, paketin 6zellik ve ihtiyaglarina gére bazi Ozellikleri karsilar. Ornegin
MGW’ye bagh bir analog hat DTMF ton farkindaligi, ¢cagirma ilerliyor tonu {ireteci

paketlerini destekler.

Tablo 5.1 : MEGACO Paketleri

Paket Ismi Paket Kimligi Bilgi
Analog Hat Al Ahize kaldirma, birakma,
Denetimi Zil sesi’nin hatta uygulanmasi
DTMF Ton Dd Telefonda sayilara basinca rakamlarin fark edilmesi
Farkedilmesi
RTP Paketi Rtp RTP baglantsi ile ilgili bilgiler igerir. Or: Gonderilen
ve alinan bayt miktari, ortalama jitter

5.5.2. MEGACO Komutlar: ve A¢iklayicilari

MEGACQO’da Tablo 5.2’de verilen 8 farkli komut tanimlanmistir. Bu komutlara

iliskin parametreler agiklayici olarak tanimlanir.

Bu durumda MGW’in bir say1 segerek bunu MSCS’e iletmesi gerekir. Bu durum
yeni bir baglanti veya son olusturulurken kullanilir. Tiim sonlar1 ilgilendiren bir

komutta son ID’si ROOT olarak diizenlenir.
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Tablo 5.2 : MEGACO Komutlar:

Komut

Kaynak

Amag

Hizmet Degisimi

Medya Gegiti

MGW’nin hizmete
girecegini veya hizmet dis1

kalacagini belirtir

Hizmet Degisimi

Medya Gegit Kontrolorii

MGW’ye hizmet dis1
kalacagini veya hizmete

girecegini emreder

Yetenek Hesabi

Medya Gegit Kontroldrii

MGW’ye “son” ile ilgili tiim
bilgileri (Or: Kodek yapist,

veri hizi, vs.) iletir

Degisiklik

Medya Gegit Kontroldrii

Bir son’a iligkin 6zellikleri

degistirme komutudur

Bildiri

Medya Gegit Kontrolorii

MGW~’de olan her olay i¢in
MGW kontrol6riinii

bilgilendiren komuttur

Ekleme

Medya Gegit Kontroldrii

Baglantiya bir son eklemek

i¢in kullanilir

Cikarma

Medya Gegit Kontroldrii

Baglantidan bir son ¢ikarmak

icin kullanilir

Tasima

Medya Gegit Kontrolorii

Bir son’u bir baglantidan
digerine tagimak i¢in

kullanilir
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6. UMTS SURUM 5 (R5)

6.1. UMTS RS Genel Sebeke Yapisi

3GPP tarafindan R4’iin bir {iist siirimii olarak olusturulan R5, UMTS c¢ekirdek
sebekede tamamen IP tabanli yapi iizerinden paket baglagmali olarak ugtan uca iletim
saglar. TUM-IP yapisina geciste dSnemli asamalardan biri olan R5’te paketler, radyo
erisim sebekesi de dahil olmak ilizere GPRS c¢ekirdek sebekesi ve IMS iizerinden
tamamen IP tabanli olarak uc¢tan uca iletilebilir. R5, R4’iin bir iist siirlimii
oldugundan, mevcut kullanilan ATM tabanli mobil sebekenin sagladigi QoS,
giivenlik vs. gibi hizmetlerin IP tabanli sebekede de saglanmasi gereklidir. Radyo
erisim sebekesinde (UTRAN) de ATM’den IP’ye gecis UMTS sebekesi i¢in 6nemli
bir yeniliktir. R5’te ucgtan uca IP tabanl sebeke kurgulanmis olsa da mevcut durumda
kullanilan ATM tabanli sebeke ve hizmetler de R5’te saglanir. Gegisin tamamlandigi
diisiiniildiiglinde, CS domeni tamamen PS domene gegecek ve IP QoS
mekanizmalar1 ile ger¢ek zamanli ses, video ve ilgili hizmetler GPRS ve IMS
sebekeleri lizerinden iletilebilecektir. R4’ten R5’e asamali gecisi ve R5 UMTS
sebekesine iligskin yap1 Sekil 6.1 ve Sekil 6.2°de verilmistir.

RAN

h — \j y =) i rEes

UE

SGSN

Uu lu

Sekil 6.1 : UMTS R5 Genel Sebeke Yapisi
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Sekil 6.2 : UMTS R4’ten R5’e Gegis

6.2. IMS - IP Mulimedya Alt Sistemi

3GPP tarafindan R5’te tanimlanmis olan IP Multimedya Altsistemi (IMS), 3G
sebeke baglaminda bir grup sebeke elemanindan olusan; ses, video, yazi ve bunlarin
kombinasyonu olan multimedya servisleri olarak adlandirilan hizmetleri PS domeni
tizerinden sunan sisteme verilen addir. IMS, UMTS ile birlikte mobil terminallere
uctan uca [P tabanli sebeke iizerinden bu sebekeye uygun uygulamalarin erigimini
saglar. IMS, mobil sebekeler ile dis diinyadaki I[P ve PSTN sebekelerin birbirlerine
efektif sekilde baglanmalarini da temin eder. Bu alt boliimde, IMS ayrinitili olarak

incelenmis, ¢esitli 6rnekler verilmistir.

6.2.1 IMS Genel Ozellikleri

Teknolojik gelismeler 1s181nda, sebekelerin ve servislerin ¢esitliligi géz oniine
alindiginda, tek bir sebeke ve tek bir mimari yapi ilizerinden tiim trafigin ve
servislerin saglanmasi fikri bir gereksinim olarak karsimizdadir. IP’nin iletisimdeki
roliiniin giderek yayginlasmasi, TUM-IP (ALL-IP) modelinin olusumuna zemin
hazirlamistir. TUM-IP sebekenin olusumundaki en onemli faktér budur. Bu
yapilanmanin birden bire olugmasi beklenemez. TUM-IP yapisina asamali olarak
gecis benimsenmistir. Mobil sebekeler ile sabit sebekeleri ortak bir yapida
bulusturmak (Fixed-Mobile Convergence) TUM-IP yapisinin temelini teskil eder.
Geleneksel devre baglagsmali mobil sebekelerin sundugu hizmeti ayni kalitede

saglamak, ek olarak birtakim fakli hizmetleri de ayn1 zamanda sunmak gereklidir.
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IMS, bu anlamda mobil sebekeler ile gercek zamanli ses hizmetinin yaninda

multimedya hizmetlerini de sunar. IMS’in kullanicilara sagladigi hizmetler;
e Gergek zamanl ses, video ve multimedya iletisimi
e Ses ve video konferans

e Video, ses ve multimedya iceriklerinin ug¢ birimlerine yiiklenebilmesi

(download)
e Multimedya mesajlasmasi

IMS’in olusumunda rol alan ve gelecekte yasayacagi degisimlere yon veren

ihtiyaglar asagida verilmistir:

Esnek Erisim: IMS bir ¢ekirdek sebeke standardi oldugundan dolay:r IP baglanti
0zelligi olan herhangi bir erisim sebekesi vasitasiyla IMS hizmetlerini alacak uygun
terminallere hizmet verebilmelidir. Ornegin UTRAN, Iu-PS arabagdasimi ile bu
erisimi saglar. R5’te GPRS c¢ekirdek sebekesine has bazi ozellikler bu kavrami

siirlandirmigtir.

Dolasim(Roaming): IMS kullanicilar1 farkli operatorler arasinda dolagim
yapabilmelidir. Lokal sebekede saglanan tiim hizmetlerin dolasim yapilan

sebekelerde de saglanmasi gerekir.

Kullanic1 odakh hizmet ihtiyaci: Kullanici erisim kontrolii, kullanic1 yetenegi ve
kapasitesinin pazarligi, kalite pazarlig1 gibi kavramlar IMS oturum olusumunda ele

alinir.

Gizlilik, giivenlik ve denetim: Giivenlik ve gizlilik anlaminda IMS sistemi en az
mevcut GPRS sistemi kadar giivenli ve gizli olmalidir. IMS ile UMTS ¢ekirdek
sebekesi arasinda operatore yetkilendirme ve tasiyici kontrol mekanizmalar

anlaminda esneklik saglanmalidir.

Standartizasyon: IMS’te hizmetler sinirlandirilmamalidir. Cesitli hizmetlere olanak
saglayan yetenek ve kapasiteye dayali olarak, operatorlere farkli ve ¢esitli hizmetler

sunulmasina olanak taninmalidir.

Diger sebekelerle uyumlu c¢ahisma: 3 alt bashk bu konu baglaminda
degerlendirilebilir. Ilk olarak; IMS sistemi dis CS sebekeler (PSTN, ISDN) ile

uyumlu ¢aligir ve mobil operatorler ile dig CS sebekeler arasinda koprii gorevi gortir.
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Ikincisi, dis IP sebekeler ile mobil kullanicilar arasinda zellikle operator disindaki
IP uygulamalarinin MS’ler tarafindan kullanilabilecegi bir sebeke altyapisi
olusturmaktir. Son olarak gelecek nesil dis sebekeler ile mobil sebekelerin uyumlu

sekilde calismalarina zemin hazirlamaktir.

IMS Oturumu: Bir IMS oturumunda kullanicilar IP tabanli tiim servisleri es
zamanl veya ayr ayri kullabilirler. Ses, video, yazi, resim gibi igerikleri ayn1 anda
ayni oturum igerisinde kullanabilirler. Oturum sirasinda yeni bir servisi oturuma

dahil edebilir veya cikartabilirler.

IP Baglantih Olma: IMS’in ihtiya¢ duydugu en 6nemli 6zellik IP baglanirligidir. Bu
nedenle IP adresleri konusunda sikintt olmayan IPv6 IMS i¢in kabul edilen
versiyondur. Gegmis ile uyumluluk anlaminda IPv4’li de destekleyen bir yap1 kabul
edilmistir ve bunu destekleyen spesifikasyonlar 3GPP’nin TR 23.981 tavsiyesinde
belirtilmistir. Sekil 6.3’te kullanicinin  dolasgim yaptigindaki 2 farkli durum
belirtilmistir.

Lokal Sebeke Lokal Sebeke

Sebeke

Ziyaret Edilen
Diger Sebeke
Ziyaret Edilen
Sebeke
Diger Sebeke

Sekil 6.3 : IMS ile Dolasim (Roaming) Arasindaki Iliski

[lk durumda her sebekenin IMS sistemi vardir. Gelecek boliimlerdeki incelemelerde
bu durum ayrintili olarak ele alinacaktir. Dis sebeke ile lokal sebeke arasinda sadece
IP baglant1 6zelligi olsa bile, IMS servisleri lokal sebeke iizerinden saglanabilir.
Teknoloji heniliz genis capta bu uygulamaya elverisli olmasa dahi teoride

uygulanmasina engel teskil eden bir durum yoktur.

IMS Servisleri icin QoS anlaminda Emin Olmak: internette paketlerin gecikme
stireleri, kaybolmalar1 veya atilmalari miimkiin iken IMS ile bu konu asgariye

indirilmistir. Sebekeler IMS ile birlikte diislintildiigiinde, erisim ve iletim olarak
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uctan uca QoS saglanir. UE, oturum kurulum siirecinde QoS gereksinimlerini, kendi
yeteneklerini ortaya koyarak pazarlik yapilir. Pazarlik yapilan bazi parametreler

sunlardir:
e Medya tipi
e Medya tip bit hizi, paket boyutu, iletilecegi frekans
e Medya tipi i¢in kullanilacak RTP ek yiikii
e Bant genisligi adaptasyonu

Bu parametreler ile ilgili olarak mobil operatorlerin hizmet seviyesi anlagmasi

yaparak ilgili QoS’u saglayabilecekleri konusunda fikir birligine varmalar1 gerekir.

IMS’te Ucretlendirme: Operatorler igin biiyiik nem tasiyan bu 6zellik, IMS’in
sundugu farkli Ttcretlendirme modelleri ile kullanilabilir. Operatorler iletim
katmaninda akan trafik ve trafigin niteligi (hizmet tiirii ve igerigi) iicretlendirmede
onemli rol oynar. Online ve offline {icretlendirme yapilabilir. Bu sayede 6n 6demeli

veya faturali aboneler icin farkli icretlendirme miimkiindjir.

6.2.2. UMTS RS Sebeke Yapis1 (Diizlem Bazinda) ve IMS Sebeke Elemanlar:
IMS olusumunda katmanli yap1 goz oniinde bulundurularak bu yapiya uygun bir
sebeke alt sistemi gelistirilmistir. Sekil 6.4’te bu yap1 ve IMS sebeke elemanlari

gosterilmistir.

Bir sonraki bolimde bu elemanlar ve arabagdasimlar ayrintili incelenecektir.
Katmanli yap1 sayesinde kontrol isaretleri ile kullaniciya sunulan hizmete iliskin

tasiyicilar ve uygulamalar farkli katmanlarda iletilir.
e IMS elemanlar1 fonksiyonlarina gore 4 ana kategoride siniflandirilabilir:
e Oturum Yonetim ve Yonlendirme Ailesi (CSCF)
e Lokal Abone Sunucusu (HSS)
e Hizmet Fonksiyonlar1 (Uygulama Sunucusu, MRFC, MRFP)

¢ Uyumlu Calisma Fonksiyonlar1 (BGCF, MGCF, IMS-MGW, SGW)
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Sekil 6.4 : UMTS R5’in Diizlem Bazinda Yapisi

6.2.2.1. Cagirma Oturum Kontrol Fonksiyonu (CSCF)

3 tip CSCF vardir. Bunlar Proxy-CSCF (P-CSCF), Hizmet Veren CSCF (S-CSCF)
ve Sorgulayict (Interrogating) CSCF’tir (I-CSCF). Her CSCF’in kendine 0zgii
gorevleri vardir. Bu boliim igerisinde her iigii de incelenecektir. CSCF’lerin benzer
ozellikleri; kayit, oturum kurulumu ve SIP yonlendirilmesinde gorev almalaridir. Ek
olarak, icretlendirme anlaminda CSCF’lerden gelen tiim bilgiler offline
ticretlendirme fonksiyonuna dahildir. Her 3 fonksiyon da kullanici adina oturumu
sonlandirabilir, SDP’nin igerigini kontrol edebilir ve kullanici i¢in bu SDP’nin

medya tipi ve kodekler anlaminda uyumlu olup olmadigin1 kontrol edebilir.

P-CSCF: Proxy c¢agri oturum kontrol fonksiyonu (P-CSCF), kullanicinin IMS ile ilk
iletisime gectigi (bir g¢esit gegit olarak kabul edilebilir) birimdir. IMS’ten UE’ye
iletilecek SIP isarectlesme isaretleri mutlaka P-CSCF {izerinden iletilir. P-CSCF’e
atanmis 4 ana gorev vardir. Bunlar; SIP sikistirmasi, IPSec gilivenligi saglanmasi,
Denetim Karar Fonksiyonu ve Acil Oturum Fark Edilmesi ile bire bir iletisimde
olmaktir. SIP Protokolii, yaz1 (text) tabanl isaretlesme protokolii olmasi nedeniyle
bircok baslik ve baslik parametleri icerir. Uzatma ve giivenlik ile ilgili bilgiler, ikili

kodlama kullanan protokollere gore yazi tabanl sistemlerde paket boyutu biiyiir. Bu
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nedenle P-CSCF, SIP sikistirmasi yaparak bu sorunu giderir. P-CSCF, giivenlik
birligini (SA) silirdiirmek ve SIP isaretlesmesinin korunmasindan da sorumludur. Bu
giivenlik SIP kaydi sirasinda UE ve P-CSCF arasindaki [PSec pazarlig: ile saglanir.
UMTS R5’te Denetim Karar Fonksiyonu (PDF), P-CSCF ile birlikte ayni birim

igerisinde bulunur. Destek fonksiyonu alt boliimiinde PDF incelenmistir.

I-CSCF: Lokal IMS ile diger operatorlere ait IMS’ler arasinda arabagdagim olan

birimdir. Baslica gorevleri;

e HSS’ten gelen bilgileri ilgili birimlere yonlendirmek

e Gelen kayit isteklerinde, S-CSCF’in aboneye atanmasini saglamak
S-CSCF: Bu birim, IMS’in merkezi birimi olarak tanimlanir. Gorevleri;

o Kayit islemlerini yiiriitmek

e Sebeke i¢erisinde yonlendirme kararlarin1 vermek

e Oturum durumunun siirdiiriilebilirligini saglamak

e Hizmet profillerini kayit altina almak

Kullanic1 bir kayit isteginde bulunursa, ilgili mesaj S-CSCF’e yonlendirilir ve S-
CSCF, HSS’ten dogrulama bilgilerini alir. UE ile ilgili isaretlesmeler sonucunda
kayit islemini yapar. Bu islem i¢in gerekli olan kullaniciya ait hizmet profil
bilgilerini de HSS’ten alir. Hizmet profil bilgisi, UE’ye iliskin hangi tip hizmetleri
kullanabilecegi ve hangi AS’yi kullanacagina dair bilgileri igeren ve HSS’te tutulan

bir kayittir.

S-CSCF, UE tarafindan baslatilan ve UE’de bitirilen tiim oturumlarda yonlendirme
kararii1 veren sebeke elemanidir. UE’den P-CSCF araciligiyla S-CSCF’e gelen
istekle ilgili olarak oncelikle AS ile kontak kurulmasina gerek olup olmayacagina
karar verilir. Olas1 AS iletisimi sonrasinda, S-CSCF ya diger domenlere (CS veya
diger bir IP sebeke) yonlendirme islemi ya da IMS c¢agirmalarin da P-CSCF
tizerinden GGSN’e ve UE’ye iletim islemini yapar. Bunun nedeni, P-CSCF’in
UMTS sebekesine tek arabagdasim olmasi, sikistirma ve giivenlik mekanizmalarinin

P-CSCF tarafindan yonetilmesidir (Sekil 6.5).
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Sekil 6.5 : CSCF’lerde Yonlendirme

6.2.2.2. HSS

HSS, IMS’e iliskin ana veritabanin1 olusturur. HSS’te operatore ait kullanici
kimlikleri, kullanici-kullanabilecegi hizmet iliskisi, kullanic1 kayit bilgileri, erisim
parametreleri bulunur. Kullanict kimligi 6zel veya genel kimlikler olmak iizere 2’ye
ayrilir. Ozel kimlikte, lokal sebeke tarafindan kullamlabilen kayit ve yetkilendirme
bilgileri bulunur. Genel kimlikte ise diger kullanicilarin o kullaniciya baglanti
kurmak amaciyla istek yapabilmeleri i¢in kullanilan bilgiler bulunur. IMS erigsim
parametreleri ise oturum kurulumunda gerekli olan kullanici dogrulama, dolasim

yetkilendirmesi i¢in kullanilan bilgileri igerir.

HSS igerisinde, UMTS sistemindeki HLR ve CS-PS fonksiyonlar1 i¢in ayrigtirilmis
bilgiler de bulunur. UMTS R5’te HLR ve AuC birimleri tek bir birimde (HSS)

birlestirilmistir.

6.2.2.3. Hizmet Fonksiyonlar1

Multimedya Kaynak fonksiyonu (MRF), iki birimden olusur. Bunlar MRF kontrol
(MRFC) ve MRF isleme (MRFP) birimleridir. R4’teki MSCS — MGW yapisina
benzer bir boliinme s6z konusudur. Bu birimlerin gorevi, ses / video konferansi i¢in
medya bilgisini karistirmak, multimedya duyurularini saglamak ve medya akiminm

islemektir.
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Uygulama sunucusu (AS), IMS sebekesi disinda kullanilabilen bir birim olmasina
ragmen IMS sistemi igerisinde degerlendirilecektir. AS genel olarak katma degerli

hizmetlerin abonelere sunulmasina hizmet eder.

6.2.2.4 Uyumlu Calisma Fonksiyonlar:

Burada incelenecek 4 fonksiyon, IMS ile dig CS sebekeler (PSTN, ISDN) arasindaki

isaretlesme ve medya akisi i¢in kullanilan birimlerdir.

Breakout Geg¢it Kontrol Fonksiyonu (BGCF), dis CS sebekede sonlanacak bir
cagrinin (S-CSCF’ten gelir) dogru MGCF’ye yonlendirilmesinden sorumludur.

Medya gegit kontrol fonksiyonu ve medya gegiti, dis CS sebeke ile IMS arasinda
baglantiy1 saglar. MGCF, SIP protokolii ile olan arabagdasimi kontrol eder. Dig CS
sebekeden SGW’ye gelen isaretlesme isaretleri (SS7 veya ISUP), SIGTRAN
kullanilarak MGCF’ye iletilir. MGCF, SIP ve ISUP arasinda cevirmenlik yapar.
Uyumlu ¢alisma i¢in bu gereklidir.

6.2.2.5 Destek Fonksiyonu

Denetim Karar Fonksiyonu; P-CSCF’ten alinan oturum ve medya ile ilgili bilgilere
dayanarak bir denetim karar1 vermekle sorumlu birimdir. Oturum kurulumu
esnasinda, uctan uca SIP ve SDP mesajlar iletilir. Karsilikli bu mesajlagma sirasinda
UE’ler, medya karakteristikleri konusunda pazarlik yapar. Bir UE’den gelen baglanti
istegi oldugunda, baglant: ile ilgili SDP bilgileri P-CSCF vasitasiyla PDF’e gelir.
PDF, aym1 P-CSCF’e bir yetkilendirme mesaj1 iletir. Bu sayede PDF oturum
kurulumu sirasinda ilgili SDP parametreleri ile kendi yetkilendirdigi sekilde QoS
se¢ilmesini ve bu sekilde GGSN’e iletimini saglar. PDP Baglant1 aktivasyonunda,
GGSN yetkilendirme bilgisi i¢in P-CSCF {izerinden PDF’i sorgular. Kurulan PDP
baglantisindaki akan medya 6zellikleriyle kendinde kayithi bilgileri karsilagtirir ve
karar1t GGSN’e iletir.

6.2.3. SIP - Oturum Baslatma Protokolii

Oturum Baglatma Protokolii (SIP), IP tabanli bir sebeke tiizerinden kullanicilar
arasinda multimedya oturumlarinin kurulmasima zemin hazirlayan bir protokoldiir.
SIP ile ilgili spesifikasyonlar, IETF tarafindan RFC3261 tavsiyelerinde belirtilmistir.

Bu alt boliimde, SIP protokolii ayrintili olarak incelenmistir.
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6.2.3.1. SIP Protokoliiniin Genel Yapis1

IMS igerisinde genel olarak kullanilan protokol SIP’tir. SIP ile desteklenen hizmet

tiirleri sunlardir:
e Multimedya ¢agirma kurulumu

Kullanici mobilitesi

Konferans ¢agirmasi

Ek hizmetler (Cagirma yonlendirme, ¢agr1 bekletme vs.)

Dogrulama ve fiyatlandirma

Birlesik mesajlagma (ses / video vs.)
¢ Anlik mesajlasma ve bulunma farkindaligi
SIP’in TUim-IP’ye geciste sagladigi 6nemli avantajlar sunlardir:

e Mobil kullanic1 ile sabit kullanici arasinda uctan uca SIP isaretlesmesi

saglanmasi

e Internet SIP sunucularinin mobil kullanicilara katmadegerli hizmetleri daha

kolay ve esnek sekilde sunmast
e SIP’in daha az isaretlesme yiikii gerektirmesi
¢ Basit bir yapiya sahip olmasi

SIP ile UMTS operatorleri kendi abonelerine internetteki hizmetleri daha esnek ve
kolay sekilde sunabilecektir. Ornegin, bir UMTS operatdriine bagli bir abone,

Internete bagh bir bilgisayarin siirdiirdiigii bir video oturumuna katilabilecektir.

BICC, mevcut PSTN sebekeler ile mobil sebekelerin uyumlu ¢alismasinda énemli bir
protokol olmasina karsin, sesin IP {izerinden taginmasinda 6nemli olan multimedya
veya ekstra hizmetleri sunmaz. SIP ile zenginlestirilmis ger¢ek zamanli olan-

olmayan hizmetler birarada es zamanli sunulabilir.

6.2.3.2. SIP Adreslemesi

SIP adreslemesi, SIP kullanicilarinin baglanti kurulumunda taninmasi ve yerinin
belirlenmesi amaciyla kullanilir ve SIP uniform kaynak belirteci (URI) ile belirtilir. 2

tip URI vardir. Birincisi, e-mail formundadir. Or: ahmet.erten@xtel.com.
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Digeri ise kullanici kisminda telefon numarasi yazan ve Oniinde “+” belirteci ile

belirtilmis formattaki URI’dir. Or: +5658447654421@gw.com;user=phone

[Ik format internet’e baglanma durumunda kullanilir. 2.cisi ise belirtilen telefon
numarasini temsil eder ve kullanici bir PSTN gegitine mutlaka baglanmalidir. UMTS
sebeke abonesi, SIP ile ilgili kimligi (Or: SIP adresi) Internet Multimedya Sistem
Abone Kimlik Modiilii (ISIM) igerisinde barindirir. Bu bilgi, UMTS operatoriine ait
SIM kart1 igerisindedir. ISIM uygulamasi olmayan UE’lerde SIP adresi;

sip: IMSI numarasi@MNC.MCC.IMSI.3ggpnetwork.org

olarak gegerlidir. MNC ve MCC, IMSI’deki kodlardir ve bunlar sayesinde hangi
iilkede hangi operatore ait oldugunu belirler. Bu tipteki SIP adresi, sadece IMS
icerisinde (S-CSCF ile HLR arasinda) kullanilir. Dis sebekeler icin giivenlik

nedeniyle kullanilmaz.

6.2.3.3. SIP Elemanlanr

SIP igerisindeki birimler temel olarak kullanici ajanlar1 (UA) ve sunuculardan olusur.
Sekil 6.6.’da bir SIP sebekesine iliskin temel elemanlar verilmistir. SIP sunuculari,
cagri kurulumunda ve mobilite ydnetiminde goérev alirlar. Fakat kullanicilar
sunucular olmadan da (direk birbirleri ile) bu islemleri yapabilir. Proxy ve tekrar

yonlendirme sunucular1 bir 6nceki durumlarini hafizalarinda tutmazlar.

UA, bir SIP kullanicis1 adina ¢agirmalar1 kabul eden veya reddeden birimdir. SIP
kullanicisi, bir kisi veya sunucu iizerindeki bir uygulama olabilir. UA, SIP ¢agirma
isaretlesmelerini sonlandirir ve SIP sebekesine bir nevi arabagdasim teskil eder.
UA’lar kullanici ajan sunucusu (UAS) veya kullanici ajan alicisi (UAC) olarak
davranabilirler. UAS’1n gorevi, SIP isteklerini karsilamak ve uygun-gerekli yaniti
(kabul, red vea mesgul) vermektir. UMTS sebekesinde UE, UA’lar1 (UAC, UAS)
icerir. UA bir sunucu da olabilir. Ornegin bir uygulama sunucusu istek aninda video
hizmeti (video on-demand) sunsun. UA, abonelerden gelen istekleri kabul eder,

sonrasinda medyayi ilgili kullanicilara iletir.

Proxy sunucusu, SIP ajani adma istekleri yonlendiren birimdir. SIP Proxy, SIP
mesajint dogru yere gitmesi i¢in yonlendirmeden Once tekrar yazabilir. Proxy
sunucusu ayrica dogrulama fonksiyonlarindan ve kamusal sebekeler ile o6zel i¢

sebeke arasinda kontrolor gorevi goriir.
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Sekil 6.6 : SIP Sebeke Elemanlari

Kayit Sunucusu, SIP ajanina o anda bulundugu yerin kaydedilmesini saglar. UMTS
sebekesi disilintildiigiinde, bulunulan yerden kasit PDP Baglanti kurulumu
sirasindaki varis IP adresidir. Iceriginde, UTRAN hiicre ad1 ile bagl oldugu P-
CSCF’in kimligi bulunur. Kayit sunucusu, “update” mesaji gondererek UE’nin yeri
hakkindaki bilgiyi devamli giincel tutar.

Tekrar yonlendirme sunucusu, UA istegine aranan kullanicinin o andaki lokasyon
bilgisini ileterek yanit verir. Bu durumda, UA bu yanit igerigindeki lokasyona gore
yeni bir ¢agirma baglatmak zorundadir.

Lokasyon sunucusu, kullanicidan mevcut bulundugu yere iligkin bilgiyi saglayan

birimdir. Tekrar yonlendirme sunucusu ve proxy sunucusu, abone yeri sorgulama

i¢in bu birimi kullanir.

6.2.3.4 SIP Mesajlar:

SIP protokolii, tiim fonksiyonlarini 6 ana tipteki mesajlar ile yiiriitiir. Bu mesajlara

metod denir. SIP mesajlari, RFC 3261 tavsiyelerinde belirtilmistir.

INVITE ve ACK, SIP ¢agirma kurulumu i¢in kullanilan mesajlardir. INVITE mesaji
cagirmay1 baslatmak i¢in, ACK mesaj1 ise ¢agirma kurulumunda son asamada diger
ucu bilgilendirme amaciyla kullanilir. BYE mesaj1, daha 6nceden kurulmus aktif bir
cagirmada ug¢ birimlerinden birinin oturumu sonlandirmasit durumunda kullanilir.
CANCEL mesaji, ¢agirma kurulumu sirasinda uglardan birinin kurulumu baslamadan

sonlandirmast durmunda kullanilir. Bu mesaj, kisinin telefonu ¢alarken ¢agirmayi
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reddetmesi durumunda da kullanilir.

REGISTER mesaji, UA tarafindan kendi lokasyonunun ve ulasilabilirliginin kayit
sunucusuna kaydedilmesini amaglar. Kayit islemi, UA aktif hale geldiginde (telefon
ilk acilip kendi operatoriine baglanildiginda) veya farkli bir operatdre gectiginde

(roaming) yapilir.

OPTIONS mesaj1, proxy sunucularin ve aranacak kullanicilarin yeteneklerini ve

ozelliklerini ( Or: Kodek yapist) sorgulamak icin kullanilir.

INFO mesaji, SIP cagirmalarinin durumunu degistirmeyen uygulama isaretlesme

isaretleri icin kullamlir. Ornek olarak DTMF sayilarmin iletilmesi verilebilir.

PRACK (Gegici bilgilendirme) mesaji, ¢agirma kurulumu sirasinda gegici
bilgilendirmeler yapmak amaciyla kullanilan mesaj tiiriidiir. Bu mesaj, UMTS’ te
daha sonra incelenecek olan yanit mesajlarinin iletildiginden emin olunmasi i¢in
iletilir (Or: Zil sesi 180-RINGING; aranan kisinin telefonunun caldigina iliskin

mesaj1 arayana iletir).

UPDATE mesaji, ¢agirma kurulumu tamamlanmadan kullaniciya ¢agirma ile ilgili
degisiklik yapma olanagi tanir. Genellikle bir oturum igin tizerinde anlasilan QoS

parametrelerinin belirteci olarak kullanilir.

REFER mesaji, UA’nin 3. parti bir kullanici ile oturum kurulumu i¢in kullanilir. Bu

sayede cagirma yonlendirme, konferans v.b. ek hizmetlerin saglanmas1 olanakli olur.

SUBSCRIBE ve NOTIFY mesajlari, olaylarin not edilmesi i¢in kullanilir. Bir
“olay”a ornek olarak mesgul olan bir abonenin ¢agirma bittikten sonra ulasilabilir

hale gelmesi, yeni bir e-postanin kullaniciya gelmesi verilebilir.

MESSAGE mesaji, anlik mesajlasma i¢in kullanilir. Oturum kurulumuna gerek
olmadan bir UA’dan diger UA’ya kisa mesaj iletimi saglar.

6.2.3.5. SIP Yamtlan

SIP cihazlari; kendilerine gelen istek mesajlarina 6 siniflandirmada yanit verirler.

1xx, gecici ve bilgilendirme amagl yanitlar1 temsil eder. Ornegin 180 RINGING
yaniti, kaynak UA’ya, hedef UA’daki cihazin zilinin ¢aldigi bilgisini iletir. 100
TRYING yanit1 ise sunucunun aranan ug ile iletisime ge¢cme denemesi yaptigini

belirtir.

68



2xx-6xx arasindaki kodlar ise son yanit kodlar1 olup hareketin (transaction)
bitecegini belirtir. 2xx yanit1 komutun basarili oldugunu gosterir. 3xx yaniti, hedef
ucun farkli bir lokasyon iizerinden tekrar baglanmasini denemesi gerektigi zaman

kullanilir. 4xx, 5xx ve 6xx, ¢esitli hata durumlarini gostermek amaciyla kullanilir.

6.2.3.6. SIP’te Hareket Yiriitiilmesi

Her SIP Hareketi; bir istek mesajindan, bir ya da daha ¢ok gecici bilgi ve bir ya da
daha c¢ok son yanitlardan olusur. SIP protokolii, hem TCP’yi hem de UDP’yi
kullanabilme 06zelligine sahip oldugundan, mesajlarin kaybolmamasi i¢in bir
giivenlik mekanizmasi olmasi gerekir. SIP’in 6zellikle UDP {izerinde uygulanmasi
durumunda, kaynak u¢ dnceden belirlenen siire bitiminde yanit mesaji1 alamazsa ayni
mesaj1 tekrar gonderir. INVITE mesaj1 disindaki tiim mesajlar, son yanit alinana
kadar tekrar gonderilir. INVITE mesajinda ise ilk bilgilendirme yaniti1 alindiginda,
tekrar gonderim durdurulur. Hareket, son ACK mesaj1 ile tamamlanir. UA bir mesaj
aldiginda, kaynak uca bilgilendirme amaciyla PRACK mesaj1 gonderir. Buna karsilik
olarak 200 OK (hata yok ise) mesaj1 ters yonde iletilir.

6.2.3.7. SIP Mesaj lletimi

Biitin SIP birimleri, TCP ve UDP protokollerini desteklemelidir. Giivenlik
anlaminda TCP iizerinde daha once 4. boliimde incelenen TLS kullanilabilir. TCP
giivenlik acisindan UDP’ye gore avantajlidir. Fakat baglanti kurulumu sirasinda
UDP’ye gore daha fazla isaretlesmeye ihtiyag duyar. SIP i¢in TCP’nin
algoritmalarina gerek yoktur. Bunun nedeni, SIP’in kendi tekrar iletim
mekanizmasina sahip olmasidir. UDP, isaretlesme anlaminda ek bir yiik getirmez

fakat UDP’de y1g1lma ve akis kontrol mekanizmasi (TCP’de var) yoktur.

6.2.3.8. SIP Bashklan

Baglik kismu, bir SIP isteginde kullanilmas1 gereken bazi bilgileri igerir. Bu bagliklar

her istek mesajinda vardir.

Via: SIP sunucusu, kendine gelen mesaj1 farkli bir birime yonlendirmeden 6nce Via
baslik listesinin bagina kendisini kaydeder. Bu bilgi sayesinde yanit da ters yonde
ayni yolu izleyecektir. Her Via bagligi, her hareket icin tek olan bir dal parametresi
igerir. Biitiin dallar, “z9hG4bK” kodu ile baglar ve transaction kimligi olarak kabul

edilir.
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To ve From: "To” ve “From” bagliklari, SIP isteginin kaynagini ve gidecegi hedef
u¢ birimini gosterir. SIP Sunucular1 arasinda mesaj yonlendirilirken bu bagliklar hep

sabit kalir.

Cagirma kimligi (ID): Bu deger tek bir tamsay1 olarak diizenlenir ve istek ile ona

bagl yanitin o ¢agirmaya 6zel olarak eslenmesini saglar.

Max-Yonlendirme: Bu baglik, bir yonlendirme hatasi olmasi durumunda, SIP
mesajinin  sebeke icerisinde devamli bir dongii yaparak doniip dolagsmasini
engellemek i¢indir. Her SIP sunucusu mesaji aldiginda saya¢ 1 azalir. Sifira
ulastiginda, kaynaga “483 Too Many Hops” mesaj1 iletir ve kurulumu iptal eder.

Varsayilan deger 70’tir.

Cseq: Bir say1 dizisidir ve her yeni SIP istegi yaratildiginda 1 artirilir. Istek ve

yanitlarin eslestirilmesinde kullanilir.
Icerik uzunlugu: Bulundugu istek icerisinde hangi uzunlukta veri oldugunu belirtir.

Icerik tipi: UMTS’ te bir baglanti kurulumu sirasinda bu bilgi oturuma iliskin SDP

aciklamasidir. Diger SIP mesajlar1 i¢in mesajin tipine gore bu parameter degisebilir.

SIP icerigi : Baslik kismi bos bir satir ile bitirildikten sonra icerik kismi baslar. SIP
INVITE mesajimin igerik kismi, kurulmasi istenen oturuma iligskin bilgileri (medya
tipi-ses veya video, istenen veri hizi, RTP oturumu i¢in port numarasi) igerir. Bu

parametreler 6.2.4 boliimiinde incelenen SDP’de agiklandig: sekildedir.

6.2.3.9. SIP’te Kayit, Cagirma Kurulumu ve Sonlandirilmasi

Bir SIP sebekesinde, UAC, UAS ve sunucular arasindaki isaretlesme Sekil 6.7°de

verilmistir. Siirece iligkin tiim adimlar asagida agiklanmistir:

1. Bir SIP UAS’1 aktif hale getirildiginde, kendine ait SIP URI’sini kaydedici
sunucuya REGISTER mesaj1 ile gonderir.

2. Kaydedici, bu bilgiyi (kullanic1 bilgisini) lokasyon hizmet veritabanina
kaydeder.

3. Kaydedici, bir 6nceki adimi basariyla tamamladigina dair 200 OK mesajint

SIP UAS’a iletir.
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Sekil 6.7 : SIP’te Kayit, Cagirma Kurulumu ve Sonlandirilmast

Bir SIP UAC’in, bir SIP UAS’a cagirma talebi oldugunda asagidaki asamalar
gerceklesir:

4. SIP UAC, bagli oldugu proxy sunucusuna INVITE istek mesaj1 gonderir. Bu
mesaj igerisinde UAS’in SIP URI’si ve SIP UAC’a ait RTP bilgisini i¢eren
SDP mesaji bulunur. RTP bilgisinde SIP UAC’a ait IP adresi ve port

numarasi bulunur.

5. Proxy sunucusu INVITE mesaj1 i¢indeki SIP URI’yi ¢6zmek ve SIP UAS’1in
kullanic1 bilgilerine ulasmak amaciyla lokasyon hizmet veritabanindan

sorgulama yapar.

6. Proxy sunucusu SIP UAS’a INVITE mesaj: iletir.
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7. SIP UAS, INVITE mesajma karsiik 100 TRYING mesajini proxy
sunucusuna ¢agirma kurulumu devam ediyor anlaminda gonderir. Bu mesaj

proxy sunucusu araciligiyla SIP UAC’a iletilir.

8. SIP UAS kullaniciya zil sesi ¢aldirir (¢agirma geldigine dair kendi UE’sini
uyarmak i¢in) ve aym zamanda SIP UAC’a, SIP UAS’m bagl oldugu
kullanicinin zil sesinin ¢aldigina dair 180 RINGING yanitin1 gonderir. SIP

UAC da kendi UE’sine karsi zil sesi tonu uyarisi iletir.

9. Aranan UE, ¢agirmay1 kabul ettigi anda SIP UAS, proxy sunucu araciligiya
SIP UAC’a 200 OK yanitini iletir. Bu mesaj igerisinde SIP UAS’a kullandig1

IP adresi ve port numarasini da igeren SDP mesaj1 da vardir.

10. SIP UAC, OK mesajina karst mesaji aldigina dair ACK bilgilendirme

mesajini iletir ve ¢agirma kurulumu tamamlanir.

SIP UAS, SIP UAC’a RTP paketlerini INVITE mesaj1 icerigine gore gonderir. SIP
UAC da SIP UAS’a OK mesaj1 i¢erigine gore RTP paketlerini iletir.

SIP UAC oturumu kapatmak istediginde;
11. SIP UAC proxy sunucusu lizerinden BYE mesajint SIP UAS’a gonderir.

12. SIP UAS, onay amagli OK mesajin1 SIP UAC’a gonderir ve ¢agirma bu

sekilde sonlandirilir.

6.2.3.11. SIP Sikistirmasi

UMTS sebekesinde SIP ile IMS ¢agirma kurulumu, SIP i¢in ayrilan bant genigliginin
az olmast durumunda uzun siirebilir. Cagirma kurulum siiresini kisaltmak ig¢in
kullanilan bir yontem isaretlesme isaretlerinin sikistirilmasi (Sigcomp) yontemidir.
Metin (text) bazli protokollerde (Or: SIP) sikistirma algoritmalar;, RFC 3321 [85]

tavsiyelerinde belirtilmistir.

SigComp’un ana eleman1 Genel Dekompressor Virtiiel Cihaz’dir (UDVM). Bu birim
sikistirmanin tersi (agma) i¢in tasarlanmistir. Sikistirilmis SIP mesajimi alir,
kullandig1 algoritmaya gére agma islemini yapar. Tavsiyelerde sikistirma algoritmasi
belirlenmemistir. UDVM  sartlarina  uygun sikistirma algoritmalart iireticiler
tarafindan kullanilabilir. SigComp’un en ¢ok kullandig1 algoritma, metin isleme

sirasinda, her tekrarlanan kavram veya sembol dizisi bir kod ile ifade edilir.
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Sikistirmanin performansi, aynm1 kavram veya sembol dizisinden hangi oranda
tekrarlandigidir. SIP protokoliinde kullanilan mesajlar sinirli oldugundan ve tekrar
tekrar kullanildigindan, bu basit sikistirma yontemi kullanilabilir. Sikistirma ig¢in

kullanilacak referans, s6zliik olarak adlandirilir.

SigComp, performansini artirmak i¢in SigComp Genisletilmis Fonksiyonlar1 (RFC
3485 Tavsiyesinde) kullanilabilir. Sekil 6.8.’de basit, dinamik ve karisik modlarda
sikigtirma yontemi kullanildiginda, sikistirilmamis duruma gore mesaj bazinda bayt

hacminin ne kadar azaldig1 verilmistir.
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Sekil 6.8 : SIP’te Sikistirmanin Etkisi

Dinamik sikistirma yonteminde, SIP sozliigii ile birlikte iletilen bilgilendirme
mesajlart da sikistirmaya tabi olur. Karigik sikistirmada ise statik sozliik ile iletilen

ve alian bilgilendirme mesajlart sikistirmaya tabi tutulur.
6.2.4. SDP - Oturum Aciklama Protokolii ve SDP istek / Yanit Modeli

Oturum Agiklama Protokolii (SDP), bir uygulama katmani protokolii olup
multimedya oturumlarinin igerigini tanimlamak amaciyla tasarlanmistir. Bu alt

boliimde, SDP ve SDP Istek / Yanit Modeli incelenmistir.
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6.2.4.1. SDP Genel Ozellikleri

SDP yazi tabanli bir protokoldiir. Bir oturumun tanimlanmasi; arayan ve aranan ug
birimlerinin karsilikli yeteneklerini, destekledikleri medya formatlarini ve mesaj
kabul edecekleri adres / port numaralarini igeren bilgilerin iletimi anlamina gelir. Bu
yetenekler, oturum kurulurken veya oturum bagladiktan sonra iletisim sirasinda
karsilikln iletilir. SDP spesifikasyonlari, RFC2327 tavsiyesinde belirtilmigtir. SDP
mesajlar su yapiya sahiptir:

2"

1 karakterden olusan ve bayrak (token) adi verilen bir birim, sonrasinda gelen “ =

isareti ve en sonda ise ilgili parametreleri igeren bir yap1 vardir.
Or: < karakter > = < diger >

diger : parametrel, parametre2, ... , parametreN

SDP mesajlari, igerik olarak 3 ana sinifa ayrilir:

e Oturum seviyesi aciklayicisi: Oturum seviyesindeki parametreleri igerir. Bu
parametrelere iligkin gosterge ve SDP Agiklayici isimleri Tablo 6.1°de

verilmistir.

e Zamanlama Aciklayicisi: Baslama ve bitis zamanlari, tekrarlama

zamanlarini temsil eder.

e Medya Trafigi ve Formati: Iletim protokolii, port numarasi ve Tablo 6.2’de

verilen parametreleri igerir.
Baz1 SDP satirlar:

e Protokol versiyon satir1 ( v satirt): SDP protokol versiyonu “ 0 (sifir)” dir.

SDP mesajlarinin tiimiinde v=0 .

e Baglanti Bilgi Satir1 ( ¢ satir1): Bu satir hem medya hem de oturum
seviyesinde belirtilebilir. Oturum seviyesinde belirtilmemisse, medya

seviyesinde mutlaka belirtilmelidir. Or:
¢ = < sebeke tipi > < adres tipi > < sebeke adresi >

c=IN IPv4 128.5.6.7
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Tablo 6.1 : Oturum Diizeyinde SDP Satirlari

Alan Acgiklama Vekil
v Protokol versiyonu m
0 Orijin ve oturum kimligi m
S Oturum ismi m
u Oturum URI’si 0
i Oturum bilgisi 0
e E-posta adresi 0
p Telefon numarasi 0
c Baglant1 bilgisi m
b Bant genisligi bilgisi m
z Zaman dilimi dogrulamasi z
k Sifreleme o
a Nitelik satir1 0

Tablo 6.2 : Medya Diizeyinde SDP Satirlar1

Alan Agiklama Vekil
i Medya baslig1 0
c Baglant1 bilgisi o
b Bant genisligi bilgisi 0
k Sifreleme 0
a Medya niteligi o
m Medya ve iletim o
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e Medya satir1 ( m satir1): Bu satir tasima bilgileri de dahil olmak {izere medya
icerigine iliskin bilgileri igerir. Or:
m = < medya > < port > < tagima > < format listesi (kodek tipi) >

m = video 51372 RTP/ AVP 31

e Nitelik satir1 ( a satir1): Bu satir ise medyanin niteligini belirtmek amaciyla

kullanilir. Or:
a = < nitelik alan1 > [*:” < nitelik degeri >]

a = rtpmap : 96 AMR - RTP Dinamik Ek yiik tipinin belirlenmesinde

kullanilabilir.

6.2.4.2. SDP ile istek / Yamit Modeli

SDP Teklif / Yanit Modeli, iki u¢ birimi arasinda medya o6zellikleri konusunda
pazarlik yapmak ve fikir birli§ine varmak amaciyla kullamlir. Ornek olarak hangi tiir
medya iletilecegi, kodek tipi verilebilir. Teklifi yapan ug, ilk SDP teklifinde,
kullanmak istedigi medya ozelliklerini yamt verecek uca iletir. Iceriginde, kaynak
ucun kullanmak istedigi medya tipi, kodek yapisi, yanit almak istedigi IP ve port
numaralar1 bulunur. Hedef ug, bu istege kendi sectigi ve destekleyebildigi 6zellikler
ile yanit verir. Bu yanit icerisinde ise, teklif edilen medya tiiriiniin kabul edilip
edilmedigi, desteklenen kodek tiirii, mesaj alacagi IP adresi ve port numarasi
bulunur. Bu modelde, teklif eden ug bir teklif mesaji ilettikten sonra, kabul veya red

yanit1 alincaya kadar bagka bir teklif yapamaz.

Fakli tiirden medya akimlar1 i¢in tiir sayis1 kadar “m” satinn teklif edilir.
Desteklenmeyen bir tiir i¢in yanit mesajinda o tiir satir1 i¢in “m = 0” yaniti verilir. Bu

sayede kaynak ug, hedef ucun destekledigi medya tipini 6grenir.

Bu model, oturum kurulumu sirasinda oturum niteligini olusturmak veya onceden
kurulmus bir oturumun nitegini degistirmek amaciyla kullanilir.

6.2.5. COPS - Genel A¢ik Denetim Hizmeti Protokolii

COPS protokolii, IETF tarafindan RFC 2748 tavsiyesinde tanimlanmistir. COPS,
IMS sisteminde denetimin genel yonetiminden, uygulanmasindan ve

konfigiirasyonundan sorumludur.
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COPS, denetim sunucusu ile kullanic1 arasinda denetim bilgisinin karsilikli iletimi
icin olusturulmus sorgulama-yanit protokoliidiir. Kullanici, Denetim Zorlama
Noktast (PEP, Policy Enforcement Point), sunucu ise Denetim Karar Noktasi (PDP,
Policy Decision Point) olarak adlandirilir. Bu sistemde PEP PDP’ye istek,
giincelleme ve silme mesajlarini iletir. PDP’de verilen kararlar ise PEP’e yanit olarak
gonderilir. PEP de son aboneye PDP tarafindan verilen kararlart bildirir. UMTS
R5’te PEP, GGSN’de konuslanmistir. GGSN, kullanic1 ile IMS sistemi arasindaki
baglantiy1 saglar. PDP ise IMS’teki P-CSCF’te bulunmaktadir. COPS protokoli,
PDP ile PEP arasindaki giivenli iletisimi saglamak amaciyla TCP protokoliinii

kullanir.

COPS mesaji, COPS baslig1 ve hemen sonrasinda gelen COPS nesnelerinden olusur.

Sekil 6.9°da COPS bagslik formati verilmistir.

0 31

Versiyon Bayraklar OP Kodu Alci Tipi

Mesaj Uzunlugu

Sekil 6.9 : COPS Bagslik Formati

Versiyon: COPS versiyonunu belirtir. Varsayilan versiyon 1°dir.

Bayraklar: Belirli mesajlar1 simgelemek i¢in kullanilir. Sik kullanilan bir alan
degildir.

OP Kodu : COPS isglemini belirten boliimdiir. Ornegin, “1” degerline sahip REQ

mesaji, PEP’in PDP’den karar verip kendisine bu karar1 iletmesi amaciyla kullanilir.

Alict (client) tipi : Alicinin ve COPS basglhigindan sonra gelen nesnelerin

tanimlanmas1 amaciyla kullanilir.

Mesaj uzunlugu : Mesajin oktet uzunlugunu belirtir.

COPS standardina 6zel nesnelerin format1 Sekil 6.10°da verilmistir:
Uzunluk : Nesnelerin oktet uzunlugunu belirtir.

C-Num : Nesne igerigindeki bilginin siifin1 belirtir.
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Uzunluk C-NUM C-TIPI

Nesne igerigi...

Sekil 6.10 : COPS Nesne Formati

C-Tipi : Nesne igerisindeki bilginin tipi veya versiyonunu gostermek amaciyla

kullanilir.

Bir nesneye ornek olarak “karar” verilebilir. C-Num degeri 6 olan bu nesne “karar”
olarak adlandirilir. Nesnenin igeriginde, PDP tarafindan verilen denetim karari

vardir.

6.2.6. Diameter

Diameter, RADIUS’un daha gelismis halidir. 3GPP, IMS’teki {icretlendirme
fonksiyonlar1 anlamimnda DIAMETER kullanimini tavsiye eder. RADIUS tan farkli
baslica 6zelligi IPv6’y1 desteklemesidir.

Diameter, temel bir peer-to-peer protokoldir ve AAA uygulamalarinin
olusturulmasinda kullanilir. Bu temel protokol, iki ug¢ arasinda nitelik deger
ciftlerinin (AVP) ve fcretlendirme fonksiyonu bilgilerinin karsilikli iletimini

diizenler.

Her AVP, nitelik agiklayicist ve ona iliskin degeri igeren bir veri biitiiniinden olusur.

Sekil 6.11’de AVP formati verilmistir.

AVP kodu, iretici kimligi ile birlikte degerlendirilerek tek olan AVP niteligini
olusturur. Bu sayede tireticiler kendilerine 6zgii AVP’lerini olusturma imkanina

sahip olurlar. Uretici kimlik boliimii opsiyoneldir.
V biti 1 ise bu opsiyon degerlendirmeye alinir.

M (zorunlu) biti, yapilmis bir istek icin AVP’in desteklenmesini zorunlu kilar. Bir
ug, M biti 1 olan AVP igerikli bir Diameter mesaj1 alirsa ve bu AVP’yi taniyamazsa,

istegi reddeder.

P (gizlilik) biti, Diameter mesajinin iki u¢ arasinda sifrelenerek iletilecegini gosterir.
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AVP Kodu (32-bit)

vim|Pp AVP Uzunlugu (29-bit)

Opsiyonel Uretici Kimligi (32-bit)

Veri (degisken uzunluklu)

Sekil 6.11 : AVP Mesaj Formati

SIP i¢in kullanilan baz1 AVP adlar1 asagidadir:

SIP-AOR (Kayit Adresi) : Kamusal kullanict kimligini temsil eder.
SIP-Server-URI : ilgili S-CSCF’i temsil eder.

SIP-Auth-Data-Item : Dogrulama verisini temsil eder.

Diameter, sonu¢ olarak IMS’te dogrulama, yetkilendirme ve {icretlendirme

bilgilerinin iki sebeke elemani arasinda iletimini diizenleyen bir protokoldiir.

6.2.7. IMS’te Kayit islemi

Bir UMTS sebeke abonesi, IMS sisteminden hizmet almadan 6nce, bagl bulundugu
S-CSCF’e kaydolmalidir. Bu sayede dis sebekelere MS tarafindan ¢cagirma kurulmasi
istendiginde veya MS’te sonlandirilan cagirmalarda, S-CSCF’in MS’in adresini
bilmesi saglanir ve ¢agirmalar saglikli iletilmis olur. Kayit islemi sirasinda MS’in

dogrulama islemi de yapilir.

Bir kullanici1 IMS’e kaydoldugunda, o kullanictya bir S-CSCF atanir. Bu S-CSCF
kullanicinin kaydedici sunucusu olur. Kullanic1 S-CSCF’e kaydolduktan sonra,
kullanicinin profilini HSS’ten elde eder. Bu sayede kullanicinin kriterlerine gore

uygun AS ile iletisime geger.
IMS kayit prosediirii asagida adim adim verilmistir:

1. IMS terminali, REGISTER istek mesajin1 bagli oldugu P-CSCF’e iletir. Bu

istekteki URI, kullanicinin lokal domenindeki kaydedicisinin adresidir. Bu
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istek ayrica kullanicinin kamu ve 6zel kimliklerini, dis IMS sebekesinin ve

lokal sebekenin IP adreslerini de igerir.

- P-CSCF I-CSCF HSS S-CSCF
Terminal

| (1)REGISTER —
| (2) REGISTER gl

| (3) Diameter gl
g~ (4) Diameter

(5) REGISTER >
baf— (6) Diameter ——

|____(7) Diameter -

.4 (8)401 Unauthorized

L« (10) 401 Unauthorized _| =4 (9) 401 Unauthorized =

——(11) REGISTER —jpd
—— (12) REGISTER — i
e (13) Diameter o

a (14) Diameter

(15) REGISTER ————
lag— (16) Diameter

l——(17) Diameter g

- (18)200 OK
¢—(19) 200 OK

Lat——(20) 200 OK

Sekil 6.12 : IMS’te Kayit islemi

2. P-CSCF, bu istege dis IMS sebekeleri i¢in kullanilacak kimligi de ekleyerek
I-CSCF’e gonderir.

3. I-CSCEF, istegi S-CSCF’e gondermekle sorumludur. Fakat 6ncesinde, HSS ile
iletisime gegerek kullanicinin IMS’e erisim yetkisinin olup olmadigini
kontrol eder. Bu mesajlasmada I-CSCF, HSS’e kullanicinin kimlik bilgilerini
HSS’e gonderir ve daha onceden kullanic1 kayith ise HSS’ten kullanicinin
kayitli oldugu S-CSCF adresi I-CSCF’e gonderilir. IMS terminali kayith
degil ise (bu akis drneginde kayitl degildir) ilgili S-CSCF’e de kayit istegi I-
CSCF tarafindan gonderilir.

4. S-CSCF HSS’ten kullanici ile ilgili bilgleri alir ve kaydedici olarak davranir.
Kullanict1  bilgilerinin =~ dogrulugunu  sorgulamak  amaciyla 401
UNAUTHORIZED mesajin1 I-CSCF ve P-CSCF iizerinden IMS terminaline

iletir.
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5. IMS terminali, kendi kimlik bilgilerini ve ihtiya¢ duyulan cevabi (gerekli
sifreler) hazirlar ve yeni bir REGISTER mesaj1 ile S-CSCF’e iletir.

6. S-CSCF, IMS terminalinden gelen bilgiler ile kendinde bulunan abone

bilgilerini kontrol eder ve HSS’e bilgilerin dogru oldugunu iletir.

7. S-CSCF ayni zamanda IMS terminaline kayit isleminin tamamlandigini 200

OK mesaj1 ile ayni1 yol iizerinden iletir.

6.2.8. IMS’te Oturum Kurulumu

MS, IMS c¢agirmasi baslatmadan once kendi UMTS sebekesi igerisinde IMS
mesajlarini iletecek PDP Baglanti kurulumunu GPRS sebekesinde gergeklestirir. Bu
kurulum sirasinda GGSN, P-CSCF’e ait IP adresini (DNS veya farkli bir metodla
elde eder) alir ve PDP Baglant1 yanitinda (GGSN’den UE’ye gelen) P-CSCF’e ait IP

adresi de bulunur. Bu sekilde UE ile IMS arasindaki arabagdagim tamamlanmis olur.

Sekil 6.13’te bir MS tarafindan baslatilan ve diger bir operatdre ait MS’te sonlanan

bir cagirmanin kurulumu agamali olarak asagida verilmistir:

UMTS operatdr abonesi, SIP INVITE mesaj1 olusturur ve GGSN tizerinden UMTS
operatdriine bagli IMS’teki (lokal IMS) P-CSCF’e iletir. MS’in kayitli oldugu S-
CSCF’e bu mesaj iletilir. S-CSCF, abonenin hizmet profilini kontrol eder ve
kullanicinin filtre kriterinden gecip ge¢medigine karar verir ve I-CSCF’e INVITE
mesaj1 gonderir. I-CSCF, HSS’ten aranan kisinin bilgilerini ve bagli bulundugu S-
CSCF’i sorgular. I-CSCF diger mobil sebekeye bagli I-CSCF iizerinden S-CSCF’e
SIP INVITE mesajint iletir. S-CSCF aranan kisinin kullanici filtre kriterine uygun
olup olmadigini kontrol eder ve INVITE mesajin1 aranan UE’nin baglh oldugu P-
CSCF’e iletir.P-CSCF de GGSN iizerinden GPRS c¢ekirdek sebeke araciligiyla
aranan UE’ye iletir. SIP INVITE mesajin1 alan UE, destekledigi Kodek tipini belirtir
ve ilgili SDP’yi igeren 183 Session In Progress mesajini ters yonde bilgilendirme
amaciyla gonderir. Bu sirada aranan MS, kendi erisim sebekesinde ilgili kaynak
rezervasyon islemini gergeklestirir. Bu mesaji alan kaynak MS de kendi erigim
sebekesinde ilgili kaynak rezervasyon islemlerini yiiriitiir. Bu iglemleri tamamlayan

hedef ug, SIP Update mesajini ayn1 yolla iletir.

SIP update mesajim1 alan hedef ug, kendi kaynak rezervasyonu islemlerini

tamamladiysa, bu ugta telefon zili calmaya baslar ve ¢aldigia dair bilgi RINGING
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mesaj1 ile arayana iletilir. Aranan kisi ¢cagirmay1 kabul ettiginde, arayan kisiye 200

OK mesaj1 gonderilir ve bilgilendirme amaciyla ACK mesaj1 ters yonde iletilir.

IMS IMS
Terminali P-CSCF  S-CSCF I-CSCF HSS S-CSCF P-CSCF  Terminaii
M (1) INVITE | 1 - - - _ ~

— | (3)INVITE
lg—(2) 100__11™ (4) 100
Trying M —Trying =
AS istegi
[-5) INVITE -
ra-46) 1.00 === |(7) Diameter
Trying = -
(8) Diameter
=7 —
I (9) INVITE——»
lg—— (10) 100
Trying -
AS Istegi
(11) INVITE o
(12) 100 __
Trying | (13) INVITE |
-(14) 100 —1
Trying
(16) 183 #(15) 183 —
(20) 183 (18)183 | [a7) 183 Sessioninprogress | [ sessionTn || Session in
Session in | |19 183 __| ™ SessionTn | progress progress
[ progress— Session in progress
progress
F21) PRACK
H22) PRACK # (23) PRACK .
24) PRA!
-24) - (25) PRACK |
426) 200 OK—
(28) 200 OK #427) 200 OK—
(29) 200 OK | [
| 430)200 OK_| [+ —
(31)Update
~ - (32)Update
I~ Ly (33)Update
# | (34)Update
B Ly | (35)Update -
| (36) 200 OK
| 437) 200 OK_| =1
(39) 200 OK | fug (38) 200 OK
(40)200 OK | fa# — 4 2_180 Ringing
™ I 2) 180 Ringing Akl
o 4) 180 Ringing| re=——(3) 180 Ringing=—
46) 180 Ringing 13180 Ringing| == —
fot— —
—(47) PRACH® | (48) PRACK
~ * (49) PRACK
50) PRACI
(50 o | (51) PRACK]
53) 200 OK | u4P2) 200 OK _|
(54) 200 OK - .
(55)200 OK _| =
156) 200 OK —
] (57) 200 OK
| {58) 200 OK_| » =
Lg————(59) 200 OK.
(61) 200 OK | |450) 200 OK_
| (62)2000K |1 —
| (63) ACK _g
|(64) ACK
(65) ACK » | (668) ACK
— —=| (67)ACK
— .-

Sekil 6.13 : IMS’te Oturum Kurulumu
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Bu sayede oturum kurulmus olur. Bilgilendirme amaciyla kullanilan 183 Session In
Progress ve 180 RINGING mesajlarinin giivenilirligi anlaminda ters yonde PRACK

mesaji ile yanit verilir.

Dis sebekeden gelen ve MS tarafindan sonlandirilan g¢agirmalarda, dis IMS
sebekelere arabagdasim olan I-CSCF {izerinden lokal IMS sebekesine mesaj gelir ve

MS tarafindan baglatilan ¢agirma siireci ters yonde ayni sekilde yapilir.

6.2.9. IMS Giivenligi

Giivenlik, haberlesme sistemlerinin saglamasi gereken en 6nemli unsurlardan biridir.
Gilivenlik denince akla ilk olarak sifreleme gelir. Sifreleme, onemli bir 6zellik
olmasina karsin tek basina yeterli degildir. Entegre koruma, kullanici dogrulamasi,
sifre yonetimi ve giivenlik protokolleri gibi kavramlar da giivenligin saglanmasinda

onemli rol oynarlar.

Operatorlerin kendi sebekelerini ve kullanici trafigini en iyi sekilde korumalari
beklenir. Giivenlik anlaminda da, diger alanlarda oldugu gibi standartizasyon vardir.
3GPP modelinde, erisim ve c¢ekirdek sebeke elemanlarinin birbirleri ile
iletisimlerinde onceden tanimlanmig giivenlik protokollerine gore hareket etmesi ve
olasi bir saldirmin Onceden sezilerek tehdit olusturmasimnin engellenmesi
benimsenmistir. Bir UMTS sebekesinde radyo erisim sebekesi ve operator ile dis
diinya baglantisinin saglandigi arabagdasim en biiyiik tehlikenin gelebilecegi
noktalardir. Operator, ¢ekirdek sebekesi yoniinden fiziksel olarak iyi korunmus bir

yapiya sahiptir.

IMS hizmetlerine erisim i¢in oncelikle kayit islemi sirasinda yapilan yetkilendirme
ve dogrulama islemi IMS Dogrulama ve Sifre Isbirligi (AKA, Authentication and
Key Agreement) ile UMTS c¢ekirdek sebekesindeki dogrulama algoritmasina benzer
sekilde yapilir. AKA, kullanict ile IMS arasinda paylasilan sifreleri de saglar. IMS ile
P-CSCF arasindaki SIP isaretlesmesini korumak i¢in bu sifreler kullanilir.
Dogrulama islemi her zaman MS’in bagli oldugu lokal IMS sebekesinde yapilir. MS
dolagim yapsa dahi dogrulama islemleri hep lokal IMS’te gerceklestirilir. Giivenlik

ile ilgili asagida baz1 kavramlar agiklanmustir:

Dogrulama islemi, MS’te bulunan ISIM ile HSS arasinda yapilir. UMTS’teki
dogrulama algoritmasinin aynen uygulanmasina karsin kullanilan kimlik verileri ile

gizli sifreler farklidir. Bu kapsamda asagidaki kavramlar tanimlanmustir:
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IM Kamu Kimligi (IMPU): Aboneye c¢agirmalarin yonlendirilmesi amaciyla
kullanilan SIP adresidir.

IM Ozel Kimligi (IMPI): UMTS sebeke igerisinde kayit, kabul ve iicretlendirme

amaciyla kullanilan kimliktir. SIP ¢agirmalarinin yonlendirilmesinde etkisi yoktur.

IM Hizmet Kimlik Modiilii (ISIM): IMS’te yiiriitiilen giivenlik fonksiyonlar1 i¢in

kullanilan kimlik bilgilerini tagtyan modiildiir.
Ozel Sifre: ISIM ile HSS arasinda dogrulama islemi i¢in kullanilan sifre modiiliidiir.
IMPU, IMPI ve Ozel Sifre ISIM igerisinde bulunur ve modifiye edilemezler.

ISIM, IMS sebekesindeki kimligi, USIM ise UMTS sebekedeki (Radyo Erigim)
kimligi belirtir. Genel Entegre Devre Karti (UICC, Universal Integrated Circuit
Card) her iki kimligi de barindirir. IMS sebekesinde erisim icin ISIM tercih edilir
fakat geriye doniik sistemleri desteklemesi amaciyla USIM’in de gegerli olmasi
kararlagtirillmistir.  Sekil 6.14’te  UMTS sebekesinde IMS giivenliginin nasil
saglandigi belirtilmistir.

Farkl1 operatdrler arasinda SIP isaretlesmesinin yapildigi birimler Giivenlik Gegitleri
(SEG, Security Gateway) olarak adlandirilmistir. Sebeke elemanlar1 arasindaki
baglantilarda kullanilan genel giivenlik protokolii IPSec’dir. SEG’ler arasindaki
giivenlik, tiinel modda ESP ile saglanir. Bunlarin disindaki baglantilarda ise normal
modda ESP ile giivenlik saglanir. IMS ile MS arasnda giivenlik saglanan baglantilar
kalin cizgilerle belirtilmistir. IMS’te her bir kullaniciya bir Ozel Kullanic1 Kimligi
tahsis edilir. Bu kimlige bagli bir veya daha ¢ok kullanici kimligi tanimlanabilir. Her
bir genel kullanict kimligi, SIP URI formatindadir ve SIP mesajlarinin

yonlendirilmesinde kullanilir.

HSS’te kullaniciya ait tiim bilgiler (Ozel kullanici kimligi, genel kullanic1 kimligi,
sifreler, hizmet profilleri, vs.) barindirilir. Bir 6zel kimlige birden ¢ok genel kimlik
baglanmasi, kullanicinin birden ¢ok terminalden herbiri i¢in ayri1 ayr1 abonelik

yaptirmadan IMS sebeksine baglanabilmesi anlamina gelir.

Bir IMS kullanicisinin IMS kayit isleyisinde ayni zamanda dogrulama islemi de
yapilir. IMS’te kayit alt boliimiinde gosterilmeyen IMS dogrulama iglemi adim adim

Sekil 6.15°te verilmistir.

84



MS, REGISTER istegini P-CSCF’e iletir. Bu mesaj igeriginde Genel Kullanici
Kimligi (IMPU) ve Ozel Kullanic1 Kimligi (IMPI) bulunur.

Akullanicisinin ziyaret ettigi domen NDS Korumali Trafik Akullanicisinin local erisim ve IMS domeni

IMS korumalil
SIP isaretlesmesi

Medya Medya

EHGGSN n P-CSCF F/I—CSCF

SIP Isaretlesmesi

Erisim Domeni
Korumali Kullanici Verisi  IMS korumali

SIP isaretlesmesi

B Kullanicisinin local erigim ve IMS Domeni

Sekil 6.14 : UMTS R5’te IMS Giivenligi

Bu bilgilerin iletiminde, UMTS sisteminin radyo erisim sebekesindeki giivenlik
mekanizmalart kullanilir. S-CSCF HSS’ten dogrulama vektorii (AV) ister. Bu vektor
kullanicinin IPMI ve IMPU bilgilerini igerir. HSS, dogrulama bilgisi (AUTN,
RAND, XRES, IK ve CK) ile doniis yapar. AUTN bilgisi, HSS’1 UE’ye dogrulatmak
icin kullanilir. RAND degeri ise dogrulugu sorgulamak icin kullanilir ve XRES
yanit1 beklenir. CK ve IK sifreleme ve entegrasyon sifreleridir. Bu bilgi aligverisi
sonrasinda RAND, AUTN, CK ve IK bilgilerinin i¢ceren SIP 401 UNAUTHORIZED
mesaji UE’ye iletilir. UE bu bilgiler 1s131nda olusturdugu yanit1 (igeriginde IMPI,
IMPU ve AUTN yamiti var) ayni yol iizerinden yeni bir REGISTER mesaji
olusturarak S-CSCF’e gonderir.

S-CSCF’den UE’ye gonderilen bilgilerden IK ve CK, P-CSCF’ten UE’ye iletilirken
¢ikarilir. Bunun nedeni P-CSCF ile UE arasindaki SIP isaretlesmesinde, entegrasyon
kontrolii i¢in bu parametrelerin kullanilmasidir. CK ve IK, UE’ye gelen AUTN ile
UE’nin olusturdugu sifrelerdir. Bilgileri kontrol eden S-CSCF, UE’ye 200 OK
mesaji gondererek dogrulamayi tamamlar, ayn1 zamanda HSS’i de UE’nin kayit

statiistiniin degisikligi konusunda bilgilendirir.
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| IMS | |
Terminal P-CSCF I-CSCF HSS S-CSCF

(1) REGISTER
IMPI. IMPU (2) REGISTER
IMPI, IMPU (3) Diameter
(4) Diameter
(5) REGISTER
IMPI, IMPU (6) Diameter
IMPI
(7) Diameter
RAND, AUTN, XRES, CK, IK
(8) 401 Unauthorized
(9) 401 Unauthorized RAND, AUTN, CK, IK
(10) 401 Unauthorized RAND, AUTN, CK, IK
RAND, AUTN

(11) REGISTER

IMPI, IMPU, dogrulama yaniti
IMPI, IMPU, dogrulama yaniti (13) Diameter
(14) Diameter

(15) REGISTER
Pl, IMPU, dogrulama yaniti (16) Diameter

(17) Diameter

(12) REGISTER

=

(18) 200 OK

(19) 200 OK

(20) 200 OK

Sekil 6.15 : IMS’te Dogrulama Islemi

6.2.10. IMS Sisteminde QoS

UMTS R5’ten Onceki siiriimlerde, uygulama katmani pazarliklar1 anlaminda mobil
sebekeler, UE ile sunucu arasinda sadece iletim gorevi goriir. RS ile birlikte UMTS’e
bagli IMS sistemi sayesinde mobil operatorler, bu katmandaki uygulamalara iliskin
dogrulama, yetkilendirme, kontrol, iicretlendirme gibi islemleri yapabilme
yetenegine kavusmuslardir. Bu amagla sebekeye yeni elemanlar katilmistir. IMS’in
kalite anlaminda getirdigi bir diger yenilik, yeni servislerin operatorler tarafindan

yaratilmasina ve varolanlarin gelistirilmesine olanak tanimasidir.

Bir IMS ¢agirmasinda QoS rezervasyonu 2 kritere gore yapilir. Bunlar kaynaklar ve
denetimdir. Kaynak kriteri, sebekede ¢agirma kabul edecek kapasiteye sahip sebeke
elemanlar1 olup olmadigi ile iliskilidir. UMTS sebekesinde kaynak kontrolii erisim
sebekesinde RNC tarafindan yapilir. GPRS ¢ekirdek sebekesinde bu islem SGSN
tarafindan yriitiiliir. Denetim kararinda ise IMS tarafinda PDF birimi sorumludur.

PDF, genellikle P-CSCF ile ayn1 lokasyonda bulunur.

QoS kontrolii 3 asamadan olusur:
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¢ QoS kaynaklarmin P-CSCF’te yetkilendirilmesi
e Kaynak Rezervasyonu (UE’de)

e (QoS’un onaylanmasi

P-CSCF
UE SGSN GGSN PDF UE
INVITE
100 TRYIN o
o | o G INVITE
183 Session
n progress
. [QoS Kaynak Dogrulamasi|
- 183 Session In progress
~ PRACK PRACK
GPRS PDP Baglant,! GpRs PDP Baglant
Aktivasyon istegi istedi
v ° Olusum istegi COPS Istegi
aglanti
. GPRS PDP Baglanti = COPS. DE_C_ -
GPRS PDP Baglanti " Osum yant | (Denetim bilgisi)
Aktivasyon yaniti
UPDATE > Update
” 180 Ringing 1—80 Ingng
PRACK
c | PRACK
200 OK
COPS DEC -
= (GeGit ACIK)
COPS REP
B 200 OK (Outcome)
ACK - ACK _

Sekil 6.16 : IMS’te Oturum QoS Kurulumu

[Ik adim, P-CSCF tarafindan ilk 183 Session In Progress mesaj1 alindiginda baslar.
Bu asamada sebekenin IMS tarafinda kodek ve bant genisligi tahsisi icin fikir
birligine varilir ve PDF tarafindan IMS sebekede yeterli kaynak olup olmadig: karari
verilir. Kaynaklar o ¢agirma icin rezerve edildikten sonra UE’ye In Progress mesaji
iletilir. Sonrasinda UE tarafinda kaynak rezervasyonu islemi baglar. SIP yanitinin
SDP kisminda belirtilen bant genisligi ihtiyact UE tarafindan PDP Baglant1 istek
olusumunda kullanilir. Bu istek UE’den SGSN’e, ardindan GGSN’e iletilir. GGSN,
bu asamada PDP Baglanti kurulumuna izin verip vermeyecegini sorgulamak i¢in P-
CSCF iizerinden PDF’e COPS REQ mesaji gonderir. PDF hangi SIP ¢agirmasinin
QoS’u icin istek yapildigini yetkilendirme bayragi (token) sayesinde bilir. Bu deger
her ¢agirma i¢in tektir ve P-CSCF tarafindan iiretilir. Bu degeri INVITE mesaji veya
UE’de biten 183 Session In Progress mesaj1 icerisine gomer. Denetim bilgisi elde
edilir ve PDP Baglant1 kurulumu yapilip yapilmayacagina karar verilir. GGSN, bu
karar1 SGSN {izerinden UE’ye iletir. Ayn1 zamanda GGSN, PDF’e de kurulumu
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kabul ettigine dair COPS REP mesaj1 génderir. Normal ¢agirma prosediirii sonunda
hedef uctan P-CSCF’e 200 OK mesaj1 gelir ve sonrasinda PDF GGSN’e COPS DEC
mesaj1 gondererek kaynak rezervasyon dogrulamasi yapar. Bu asamada GGSN 2 alt
sebeke (UMTS cekirdek sebekesi ve IMS sebekesi) arasinda trafik akisini diizenler.
Bu isleme gecit agilmasi (open gate) denir. Yetkilendirme bayragi (Token), PDP

Baglanti ile SIP ¢cagirmasini arasindaki baglantiy1 saglamada kullanilir.

6.3. SIGTRAN - isaretlesme letimi

Isaretlesme iletim protokolii (Sigtran), IETF tarafindan RFC 2719 tavsiyesinde
tanimlanmis bir protokoldiir. Amaci, SS7 tabanli igaretlerin (isaretlesme isaretlerinin)
IP tabanli sebeke iizerinden iletimini saglamaktir. UMTS R4 ile ¢ekirdek sebekede,
sebeke katmaninda IP tabanli iletim miimkiin olmustur. UMTS c¢ekirdek sebeke
yapisinin bir 6zelligi olarak isaretlesme igaretleri SS7 tabanli isaretlerdir. Bu nedenle,
SS7 isaretlerinin Sigtran protokolii ile sebeke elemanlar1 arasinda IP tabanli iletimi
saglanir. Ornegin, MSC sunucular1 arasindaki ve HLR — MSCS arasindaki BICC

mesajlarinin iletimi i¢in Sigtran kullanilir.

OSl Modeli SS7 Katmanlar”
OMAP MAP
UYGULAMA I ]
TCAP ISUP
SUNUM
OTURUM
TASIMA
|

SCCP

SEBEKE |
MTP3

VERI BAGLANTI MTP2
FIZIKSEL MTP1

Sekil 6.17 : SS7 Paket Formati

Bir SS7 sebekesinde, protokol yi1gini Sekil 6.17°deki gibidir. Bu yapida mesaj iletim
kismi (MTP1, MTP2 ve MTP3) katmanlar1 kullanilir. Bir {ist katmanda isaretlesme
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baglanti kontrol kismi (SCCP) bulunur. En {ist katmanda ise ISDN kullanic1 kismi
(ISUP) bulunur.

Sigtran’da, SS7 isaretlerinin IP sebekede iletime uygun hale gelebilmesi icin 2
katman tanimlanmigtir. Bunlar, MTP kullanici adaptasyon katmani (MU3A) ve akim
kontrol iletim protokolii (SCTP) katmanidir. Bir ISDN sebekesinin UMTS sebekeye
baglandig1 arabagdasim ve UMTS sebekedeki MSCS’ler arasindaki isaretlesmeye
iliskin protokol y1gin1 Sekil 6.18’de verilmistir.

Sigtran, SCCP katmaninin alt katmanlarinda MTP mi yoksa IP sebeke mi

kullanildigin1 ayirt etmemesi lizerine tasarlanmustir.

HLR
MAP
SCCP
M3UA ISUP/

ISUP / P MAP m ISUP
SCCP SCCP ———— SCCP
IP SS7
M3UA Sebekesi M3UA M3UA MTP3 Sebekesi MTP3
SCTP SCTP SCTP MTP2 MTP2
IP \_/\/ IP IP__| MTP1 \_,\_/- MTP1

MSC GMSC isaretlesme
i SSP
SUNUCUSU sunucusu Gegidi

Sekil 6.18 : SS7 Sebekesi ile IP Sebekesi Arasinda Isaretlesme Isaretlerinin iletimi

6.3.1. MU3A Yapisi

Bu protokol RFC 3332 tavsiyesinde tanimlanmistir. SS7 sebekesinde MTP-3
katmanindaki fonksiyonlara benzer fonksiyonlar yiiriitiir. Gorevi, IP sebekede
bulunan SS7 uygulama sunucular1 (Or: MSCS, HLR) ve dis SS7 sebeke elemanlart

arasinda iletigsimi saglamaktir.

SS7 adreslemesi ile IP adreslemesi tamamen farklidir.  Mesajlarin

yonlendirilmesinde, MU3A katman protokolii uygulanir.

6.3.2. SCTP Yapisi

SCTP, RFC 2960 tavsiyesinde tanimlanigtir. TCP ve UDP, tasima katmaninda genel
olarak kullanilan protokoller olmalarina ragmen, SS7 isaretlerinin iletimini
saglayamamistir. SCTP’nin olusumunun ana nedeni budur ve SS7 isaretlerinin IP

sebeke igerisinde iletiminden sorumludur TCP protokoliine benzer sekilde, veri
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aktarimi baslamadan 6nce ¢agirma kurulumunun yapilmasina ihtiya¢ duyar. SCTP,

TCP bilgi giivenli bir baglant: saglar.

TCP’de baglant1 yonelimli, giivenilir, sirali iletim ve y1gilma kontrolii yapilir. letilen
veri bayt akimi olarak taninir. TCP’nin mesajlart tanima veya mesajlarin sinirlarini
bilme gibi bir yetene§i yoktur. SS7’de her mesajin taninarak ayri ayr iletilmesi
gereksinimi vardir. TCP’de olmayan 6zellik budur. TCP’de 1 bayt kaybolursa, tekrar
iletim oluncaya kadar o akim bekletilir. SCTP’de ise kaybolan baytin bagli oldugu

mesaj bekletilir, diger mesajlar bu nedenle herhangi bir gecikmeye ugramazlar.

SCTP, SS7 isaretlerinin giivenilir ve saglam bir sebeke tlizerinden iletimi i¢in “cok-
lokasyonlu” olarak adlandirilan bir 6zellik tanimlamistir. Buna gore oturum baglatma
fazinda, her iki ug¢ birimi de kendilerine ulasilabilecek IP adreslerinin listesini
karsilikli iletirler. Normal sartlarda, ilk verilen IP adresi gecerlidir. Bu 6zellik sadece

birden ¢ok IP adresine ve arabagdasima sahip ug birimleri (host) i¢in gecerlidir.

SCTP, TCP gibi hiz dengeleme mekanizmasina sahiptir. Bu sayede sebekedeki yiik

kosullarina gore veri iletim hizini artirip azaltabilir.

SCTP, igerisinde barindirdigi dogrulama etiketi sayesinde, paketi gonderen ugtan
emin olur. Giivenlik i¢in bu hizmete ek olarak [PSec’den de yararlanilir. SCTP’ye ait

genel baglik Sekil 6.19°da verilmistir.

Kaynak Port Numarasi: SS7 isaretini olusturan kaynak ucun port numarasidir.
Hedef Port Numarasi: SS7 isaretinin varacagi hedef ucun port numarasidir.
Dogrulama etiketi: SCTP paketlerini gonderen ucun dogrulanmasi i¢in kullanilir.
Checksum: SCTP paketlerinin entegrasyonunu saglamak amaciyla kullanilir.

Govde (Chunk): SCTP paketinin esas kismina gévde denir. Bir SCTP paketinin son

boliimiinde bir veya birden fazla gévde bulunur. Her gévde 3 alt boliimden olusur:
Govde tipi: Govde degeri alt boliimiindeki verinin tipini belirtir.
Govde Uzunlugu: Gévdenin uzunlugunu belirtir.

Govde Degeri: SCTP mesaji igerisinde iletilecek ana mesaj1 tasiyan alt boliimdiir.
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0 1516 31
Genel (1) Kaynak Port Numarasi (2) Hedef Port Numarast
Baslik (3) Dogrulama etiketi
(4) Checksum
(5) Govde Tipi I(6)G6vde Bayragll (7) Govde Uzunlugu
Govde 1
(8) Govde Degeri (Esas Veri)
Govde Tipi l Govde ]-3ayrag1 | Govde Uzunlugu
Govde N
Govde Degeri (Esas veri)

Sekil 6.19 : SCTP Paket Formati

6.4. UMTS Radyo Erisim Sebekesi’nde IP

UMTS RS ile sebekeye gelen yeni bir 6zellik IP’nin UTRAN’da sebeke katmaninda
kullanilabilmesidir. Bu 0zellik ile birlikte ugtan uca tamamen IP tabanli iletim
saglanir. R5’ten 6nceki versiyonlarda, ATM tabanli iletim yapilir. Fiziksel katman ve
veri baglanti katman1 ATM ile saglanmaya devam edilebilir. Mevcut ¢alisan ve yeni
kurulacak mobil sebekeler i¢in IP’nin UTRAN’da kullanilmasi esneklik getirir. Yeni
operatorler i¢in IP’ye uygun herhangi bir veri baglant1 katmani kullanilabilme imkani
olusur. Mevcut isleyen sebekesi olan operatorler ise ATM yapisini degistirmeden,

bazi giincellemeler ile IP kullanimina elverisli hale getirilebilir.

UTRAN’da IP’de sadece IPv6 desteklenir. Daha Onceki siriimlerin desteklenmesi
amaciyla ¢ift yigin (dual stack) kullanilir ve IPv4 ile IPv6’'nin her ikisi de

desteklenir.

6.4.1. Iu Arabagdasiminda IP

[P’nin UTRAN’da Tu arabagdasiminda kullanimi, ITU nun TS25.414 tavsiyesinde
belirtilmistir. RNC ile MGW arasindaki Iu-CS domenine (kullanici diizlemi igin)
iliskin protokol yigin1 Sekil 6.20’de verilmistir. Her RTP ek yiikii, bir kullanici
diizlemi (UP) PDU’su igerir. UP seviyesinde yiiriitillen zamanlama fonksiyonu

nedeniyle RTP’deki zamanlama fonksiyonu gereksizdir.
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RNC MGW
Rullanici Rullanici
bolimu bolimu
RTP RTP
UDP UDP
IPv6 IPv6
Veri Baglanti lu Veri Baglanti
Fiziksel I Fiziksel

Sekil 6.20 : RNC ile MGW Arasinda Kullanici Diizleminde Tu-CS Protokol Y1gim

Iu-PS domeninde ise kullanic1 diizlemi i¢in Sekil 6.21°deki protokol y1gin1 kullanilir.
PS domeninde RTP yerine GTP protokolii kullanilir ve kullanici diizlemi oldugundan

GTP-U secilir. UDP protokoliiniin ek yiikii GTP-U paketleridir.

RNC SGSN
Kullanici Kullanici
bolimu bolimu
GTP-U GTP-U
UDP UDP
IPv6 IPv6
Veri Baglanti lu Veri Baglanti
Fiziksel I Fiziksel

Sekil 6.21 : RNC ile MGW Arasinda Kullanici Diizleminde Tu-PS Protokol Yigini

Kontrol diizleminde ise her iki arabagdasim i¢in (Iu-CS ve Iu-PS) Sekil 6.22°deki
protokol y1gini kullanilir.

RANAP, SS7 uygulama protokolii olmas1 nedeniyle, IP tabanli sebekede iletimine
imkan saglayan Sigtran protokolii sayesinde iletilir. SIGTRAN igerisinde tanimlanan
M3UA ve SCTP protokolleri, SS7 isaretlerinin IP tabanli sebeke iizerinden

taginmasini saglar.
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RNC MSC sunucusu/
SGSN
RANAP RANAP
SCCP SCCP
M3UA M3UA
SCTP SCTP
IPv6 IPv6
Veri Baglanti lu \Veri Baglanti
Fiziksel I Fiziksel

Sekil 6.22 : Kontrol Diizlemi i¢in Tu Protokol Yigini

6.4.1.1. Iur Arabagdasiminda IP

RAN igerisinde iki RNC arasinda kullanilan Tur arabagdagiminda, RS ile birlikte IP
tabanli iletim olanakli hale gelmistir. Sekil 6.23’te kaynak ve hedef RNC’ler

arasindaki protokol y1gin1 verilmistir. Iki RNC arasindaki kontrol diizlemi isaretleri,

SRNC DRNC
e o
b, g w g SRNC DRNC
93 213
§ A S e § | S e RNSAP RNSAP
o o o o
Il 2| Ll 3 ] ) e B SCCP sccp
S E HE
m m M3UA M3UA
UDP UDP SCTP SCTP
IPv6 I1Pv6 IPv6 I1Pv6
Veri Baglanti lur Veri Baglanti Veri Baglanti lur Veri Baglanti
Fiziksel Il Fiziksel Fiziksel Jl Fiziksel

(a) (b)
Sekil 6.23 : Iur Arabagdasimina Iliskin Protokol Y1gin1

(a) Kullanici Diizlemi  (b) Kontrol Diizlemi

RNSAP protokolii ile taginir. RNSAP da RANAP gibi SS7 tabanli bir protokol

oldugundan, iletiminde Sigtran kullanilir.
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6.4.1.2. Iub Arabagdasiminda IP

Iub arabagdasimi, Node B ile RNC arasindaki iletisimi saglar. Sekil 6.24’te Tub
protokol y1gin1 verilmistir. Tub, kullanict diizlemi diisiiniildiiglinde, Tur arabagdasimi

ile ayn1 protokol y1ginina sahiptir.

BTS kontrol isaretlesmesini tanimlayan Node B uygulama kismi (NBAP) mesajlari,
SCTP protokolii tizerinde direk yerlestirilerek iletilir. NBAP mesajlarinda IP
adresleri ve UDP portlar1 karsilikl iletilir.

Kullanici Diizlemi Kontrol Dizlemi

1|

ol 9|2 § QL NBAP

] ] e ] ] L

o| | P 9| o] ™
UDP SCTP
IPv6 IPv6

Veri Baglanti Veri Baglanti

Fiziksel Fiziksel

Sekil 6.24 : Tub Arabagdasimina iligkin Protokol Y1gim

6.5. IP-ATM Uyumlu Calismasi

UMTS R99’dan RS5’e¢ ve dolayisiyla Tim-IP yapisina gegiste, uyumlu c¢alisma
(interoperability) kavrami ortaya ¢ikmugtir. Ornegin, sadece ATM’yi destekleyen
UTRAN Node B’si ile sadece IP’yi destekleyen RS Node B’sinin uyumlu ¢alismasi

verilebilir. Bunu saglamak i¢in gelistirilmis 2 yontem vardir:
e Uyumlu ¢alisma birimi ile iki sistem arasindaki karsilikli ¢eviri yontemi
e Cift yigin yontemi

Cift yigin yonteminde, sebeke elemani her iki sistemi de destekleyecek bir yapiya
sahiptir. Bu sayede farkli altyap:r 6zellikleri bulunan sebeke elemanlarindan gelen
veri dogru olarak islenir. Iub arabagdasimi diisiiniildiigiinde, ¢ift yi8in yontemi

efektif bir ¢oziimdiir. Bunun nedeni, farkli Node B’lerin ortak tek bir RNC’ye
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baglanmasidir. Bu durumda RNC’de c¢ift y1gin 6zelligi olmasi, tiim Node B’leri
destekleyebilecegi anlamina gelir. Ornegin bir R99 Node B’si ile R5 Node B’si ayni
RNC’ye bagli olsun. R99 Node B’si i¢in ATM destekleyen protokol yigini, RS Node

B’si i¢in ise IP destekleyen protokol yigini kullanilir ve sebeke aksamadan isler.

Iur arabagdasimi i¢in ¢ift y1gin yontemi uygun degildir. Bunun nedeni Sekil 6.25teki
ornek ile agiklanmistir. Bu 6rnekte, RNC-B c¢ift yigin 6zelligine sahiptir ve hem
ATM, hem de IP tabanli sistemleri desteklemektedir.

RNC-B
RNC-A& 7 ™ RS a RBMNC-C
‘Et ATM m IP RS |
S 1H_“m_df'«../"._,

Sekil 6.25 : ATM-IP Calismasi I¢in Cift Yigmn Yontemi

RNC-A ve RNC-C, RNC-B ile sorunsuz iletisim kurabilmektedir. Fakat RNC-A,
RNC-C ile iletisime ge¢mek istediginde, bu miimkiin olmayacaktir. Buna neden olan
faktor, RNC-B’nin diger iki RNC’ye sadece baglanirlik (connectivity) hizmeti
saglamasidir. RNC-A’dan RNC-C’ye gitmesi hedeflenen isaret, RNC-B’de
sonlanacagindan baglant1 reddedilir. RNC-B, farkli iki sebeke arasinda mesajlari
yonlendirebilme 6zelligine sahip degildir. Sadece baglanirlik 6zelligi vardir. RNC-A
ile RNC-C’nin iletisim kurmasina olanak taniyacak yapi, Uyumlu Caligma Birimi’ni
(IWU) sebekeye dahil etmektir. IWU, protokol ¢evirisi yapma yetenegine sahiptir ve
her iki domenden gelen mesajlarin diger domende iletilmesini saglar. Her iki
sistemin adresleme yapisi farklidir. Bu nedenle SS7 kod noktalari, tiim sebekede
global adresleme yontemi olarak kullanilir. IWU nun gérev alani adresleme ile sinirl

olmayip, tastyici kurulumu prosediiriinde de rolii vardar.
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7. SONUCLAR

Mobil telekomiinikasyon, giiniimiizde standart iletisim sistemlerinden biri haline
gelmistir. Konumdan ve zamandan bagimsiz olarak her an ve her yerde iletisim
kurabilme olanagi, insanlara cazip gelmis ve mobil iletisim araglarini1 daha da artan
bir oranda kullanmalarini tesvik etmistir. Ote yandan, iletim teknolojilerinde, IP’nin
agirhg glin gegtikge artmakta ve buna bagl olarak IP tabanli uygulamalar siirekli
gelismektedir. Bir mobil iletisim sistemi olan UMTS de bu gelismelere kayitsiz
kalmamis, tasima teknolojisi yoniinden bir degisim siirecine girmistir. UMTS
sebekesi, iletim teknolojisi olarak ATM tabanli iletimden IP tabanli iletime dogru bir

yonelim gostermektedir.

Bir sebeke katmani protokolii olan IP, OSI katmanli mimarisinde kendisinden alt ve
iist seviyedeki katman yapilarindan olabildigince bagimsiz bir iletim protokolii
olarak tasarlanmistir. Bu kavrami en kisa ve 6z ifade eden ciimle, “Her Sey IP
iizerinden, IP Her Sey Uzerinden” (Everything over IP, IP over Everything)
olmustur. IP, veri iletimi anlaminda bant genisligini en verimli kullanan iletim
protokolleri arasindadir. Diger yonden, gercek zamanli ses / video aktarimi
konusunda diger standartlara gore (Or: ATM) gelismesinin gerekli oldugu kanist
hakimdir. Son donemde, bu zaafi minimize edecek standart gelistirme g¢alismalari
yogunlastirilmistir. Buna paralel olarak, u¢tan uca tamamen IP tabanli sebekelerin
olusumuna yonelik c¢alismalar da yiiriitilmektedir. UMTS sebekesinde de bu
gelismeler dogrultusunda belirli zaman araliklariyla farkl stirlimler olusturulmustur.
“UMTS R3” ile baglayan ilk siiriimde, IP’nin sebeke igerisindeki kullanim alani
EDGE’den ¢ok farkli olmamistir. Sadece radyo erisim sebekesinde yapilan
degisiklikler ile veri iletim hizinda artis ve bant genisliginin verimli kullanimi
saglanmistir. Bir sonraki siirim olan “UMTS R4” ile birlikte IP, sadece UMTS
cekirdek sebekesinin paket baglasma domeninde degil, devre baglasma domeni
igerisinde olusturulan alt bir boliimde (paket baglagsmali) kullanilabilir hale gelmistir.
Bir sonraki siirim (UMTS RSY5) ile birlikte, hem ¢ekirdek sebekede, hem de radyo

erisim sebekesinde tamamen IP tabanl iletime elverisli bir yap1 olusturulmustur. Bu
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stiriimde bir diger yeni gelisme, UMTS sebekesi i¢erisinde yeni bir alt sebeke olan IP
Multimedya Alt Sistemi’dir (IMS). IMS, mobil operatdrlere, servis saglayicilarina ve
icerik saglayicilarina ¢ok esnek hizmetler sunma olanagi tanimigtir. IMS’in buna ek
olarak sagladig1 hizmetler; IP uygulamalarinin belirli bir standarda kavusmasi, mobil
abonelerin daha esnek ve zengin igeriklere sahip uygulamalar kullanabilmesine

olanak tanimasi ve en énemlisi TUM-IP yapisina gegiste dnemli bir adim olmasidir.

Mevcut GSM ve UMTS sebekeleri, agirlikli olarak ATM tabanli iletim yapmaktadir.
IP tabanli iletim, UMTS sebekesinin sadece paket baglasmali domeninin bir
boliimiinde gegerlidir. Tamamen IP tabanli iletime gecis, aniden yapilabilecek bir
degisim degildir. Hali hazirdaki sistemleri destekleyen sebeke elemanlarinin ve ug
birimlerinin, asamali olarak degisime ugrayacagi tahmin edilmektedir. Bu olay bir
siireci ifade eder. ilk asamada, hem mevcut hem de planlanan sistemlerde
destekleyici diizenlemeler yapilmasi; ikinci asamada, adim adim Tim-IP’ye uygun

yapiya gecilmesi planlanmaktadir.

Iletim teknolojisi standartlarindaki gelismeler, sadece IP alaninda degil, diger
alanlarda da yasanmaktadir. UMTS sistemi baz alindiginda, genel olarak ATM,
TDM ve IP tabanl iletim standartlar1 benimsenmektedir. Tezde yapilan arastirmalar
sonucunda, IP’nin diger standartlara gore gelecekte daha avantajli olacagi ve yakin

gelecegin genel iletim standardi olacagi kanisina varilmistir.
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