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GELiSMi$ SIFRELEME STANDARDI ALGORITMASININ DONANIM
UZERINDE  GERCEKLEMESINE ELEKTROMANYETIK  ALAN
SALDIRISI

OZET

Gelismis kodlama standardi (Advanced Encryption Standard (AES)) Kasim 2001°de
elektronik verinin saklanmasi i¢in kullanilmak iizere federal bilgi isleme standardi
(Federal Information Processing Standards (FIPS)) olarak Amerikan ulusal
standartlar ve teknoloji enstitiisii (National Institute of Standards and Technology
(NIST)) tarafindan yaymlanmistir [1, 2]. AES algoritmasi bilginin kodlanmasi ve
kodlanmaig bilginin ¢6ziilmesi i¢in kullanilan bir simetrik blok kodlayicidir.

Kripto cihazlarimin ana gorevi kriptografi sistemlerinde sikca kullanilan islemleri
yapmak veya biitiin bir kriptografi algoritmasini gerceklemektir [1, 3]. Bu sebeple bir
kripto cihaz1 i¢inde saklanilan veya isledigi gizliligi 6nemli verinin Ogrenilmesini
engellemelidir. Yan-kanal saldirilarinda kriptografi islemlerinde kullamilan gizli
parametreleri 6grenmek amaciyla gerceklemeye Ozel karakterlerden yararlanilir
[4, 5]

Yan-kanal ataklar1 kriptografi alaninda c¢alisanlar tarafindan 1996’da zamanlama
analizi konusunda yaymlanan ilk makale ile temel bir tehdit olarak goriilmeye
basland1 [6]. Bu ataklarda atak yapan kisi kripto cihazinin normal fonksiyonlarini
kullanir. Normal isleyisin fiziksel ve/veya elektriksel etkileri atak i¢in kullanilir. Bu
etkiler istek dis1 olarak gizli anahtar hakkinda bilgi veriyorlarsa verdikleri bilgilere
yan-kanal bilgileri ve bu etkilere de yan-kanallar denir.

Yan-kanal ataklar1 kullanilan etkiye gore dort gruba ayrilir. Zamanlama ataklarinda
bir kriptografi isleminin tamamlanma siiresi kullanilir [6]. Gii¢ harcamasi ataklarinda
kriptografi islemi swasinda cihazin dinamik giic harcamasi kullanilir [7].
Elektromanyetik ataklarda cihazin islem sirasinda yaydigi elektromanyetik dalgalar
kullanilir [8, 9]. Akustik ataklarda cihazin calismasi sirasinda ¢ikardigr ses kullanilir
[10].

Biitiin yan-kanal ataklar1 iki sekilde incelenir. Basit ataklarda atak¢i gizli anahtarin
bir parcasini 6grenebilmek i¢in yan-kanal bilgisinin sadece bir dl¢iimiinii kullanir [6].
Farksal ataklarda giiriiltiiyii yok etmek icin birden ¢ok Ol¢iim kullanilir [7]. Basit
ataklarda Olciim ile islemler arasinda bir iliski bulunmaya calisilirken, farksal
ataklarda olciimler ile islenen veri arasindaki iliski bulunmaya caligilir.

Bu tezde daha once FPGA lizerinde gerceklenmis AES algoritmasi kullanilacaktir
[11]. Ardindan AES algoritmasimin bu FPGA  gerceklemesine farksal
elektromanyetik alan atagi uygulanacaktir. Bu atagin uygulanabilmesi i¢in uygun bir
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Olciim diizenegine ihtiya¢ vardir. Bu sebeple iigiincii adim olarak bilgisayar, sayisal
osiloskop, yakin alan alicis1 ve FPGA kartindan olusan 6l¢iim diizenegi kurulacaktir.
Bu diizenek su sekilde kullanilacaktir: a) Tasarimi yapilmis AES algoritmasinin
alinmasi [11], b) Yakin Alan alicisinin tasarimi, ¢) AES devresinin FPGA iizerinde
gerceklenmesi, d) Gerceklemenin FPGA’e yiiklenmesi, ¢) FPGA gerceklemesinin
farkl girisler icin test edilmesi, f) FPGA’in bircok giris ile beslenip herbiri iglenirken
yaydigr elektromanyetik yaymimin yakin alan alicist yardimi ile Olgiilmesi,
g) Olgiilen elektromanyetik yaymimin istatistiksel olarak analizi yapilarak FPGA
icinde saklanilan gizli anahtar ile ilgili bilgi elde edilmesi.
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ELECTROMAGNETIC  ANALYSIS ATTACK ON HARDWARE
IMPLEMENTATIONS OF THE ADVANCED ENCRYPTION STANDARD
ALGORITHM

SUMMARY

The Advanced Encryption Standard (AES) specifies a FIPS-approved cryptographic
algorithm that can be used to protect electronic data [1, 2]. The AES algorithm is a
symmetric block cipher that can encrypt (encipher) and decrypt (decipher)
information. Encryption converts data to an unintelligible form called cipher text;
decrypting the cipher text converts the data back into its original form, called
plaintext.

The main task of cryptographic hardware is the acceleration of operations frequently
used in cryptosystems or the acceleration of a complete cryptographic algorithm [1,
3]. In applications, hardware devices are also required to store secret or private keys
securely. Hence, a cryptographic device must prevent the extraction of any sensitive
information. A side-channel attack (SCA) takes advantage of implementation
specific characteristics to recover the secret parameters involved in the computation.
It is therefore less general, but often more powerful than classical cryptanalysis [4,
5]

SCAs were recognized in the cryptographic community as a major threat in 1996,
when the first article about timing attacks was published [6]. In a side-channel attack,
the adversary uses the standard functionality of the cryptographic device. The
physical and/or electrical effects of the functionality of the device are then used for
the attack. If these effects unintentionally deliver information about the key which is
used inside the device, then they deliver side-channel information and are called
side-channels.

SCAs are divided in four groups according to the side-channel information that they
exploit. Timing analysis attacks exploit the timing information on the cryptographic
hardware [6]. Power analysis attacks use the dynamic power consumption of the
cryptographic hardware during the execution of the cryptographic algorithm [7].
Electromagnetic analysis attacks use the electromagnetic radiation of the
cryptographic hardware during the execution of the cryptographic algorithm [8, 9].
Acoustic (sound) analysis attacks exploit the sound coming out of the cryptographic
hardware during the execution of the cryptographic algorithm [10].

All the groups of the SCAs have two types . In a simple attack, an attacker uses the
side-channel information from one measurement directly to determine (parts of) the
secret key [6]. In differential attack, many measurements are used in order to filter

XV



out noise [7]. While a simple attack exploits the relationship between the executed
operations and the side-channel information, a differential attack exploits the
relationship between the processed data and the side-channel information.

In this thesis, first AES algorithm implemented on an FPGA was used [11]. Then a
differential electromagnetic analysis attack will be applied on this FPGA
implementation. In order to apply this attack a suitable measurement setup is needed.
Hence, as a third step a measurement setup which includes a computer, a digital
oscilloscope, a close field probe and an FPGA card will be built. This measurement
setup will be used as follows: a) studied on designed AES Circuit [11], b) Close
Field Probe design c) FPGA implementation of the AES circuit, d) Uploading the
implementation on the FPGA, e) Testing the FPGA implementation for different
inputs, f) Feeding the FPGA with many inputs and measuring the electromagnetic
emission during the execution of the encryption algorithm for each input, g) Finding
information about the secret information inside the FPGA by using statistical
analysis methods.
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1. GIRIS

Giivenli haberlesme giiniimiizde ¢cok 6nemli bir yere sahiptir. ihtiya¢ duyulan bu
giivenligi saglayabilmek icin kullanilan giivenlik sistemleri vardir. Kriptografik
algoritmalar bu giivenlik sistemlerinin en ©nemli parcasim olusturmaktadir.
Kriptografik algoritmalarda ise giivenligi saglayan en onemli yapr gizli anahtar
kullanimidir. Bu yiizden bir kriptografik sisteme yapilan saldirilar genellikle gizli

anahtar1 elde etmeye yonelik olmaktadir [6].

Kriptografik sistemlere yonelik saldirilar iki sekilde yapilabilmektedir. Bunlar
matematiksel olan saldirilar ve gerceklemeye 6zgii [6, 7] saldirilardir. Matematiksel
saldirilarda  sistem algoritma diizeyinde degerlendirmekte ve sistemdeki
matematiksel yapidan kaynakli zayifliklar arastirilmaktadir. Gergeklemeye 0Ozgii
saldirilarda sistemin dogrudan iirettigi sonuglar1 kullanmak yerine genellikle istemsiz
irettigi cikislar kullanilmaktadir. Bu tiir saldirilar ise pasif yan kanal saldirilar1 ve

aktif yan kanal saldirilar1 olmak iizere yine iki degisik sekilde degerlendirilmektedir.

Aktif yan kanal saldirilart sifreleme icin kullanilan kriptografik sisteme fiziksel
miidahalede bulunularak yapilan saldirilardir [12]. Bu tiir saldirilarda devrenin ig
yapist sensorler yardimi ile gdzlenebilmektedir, istenilen bir zamanda kaydedicilerde
kayith olan degerler okunabilmektedir [4]. Diger bir aktif saldinn ise calisan
kriptografik sisteme hata yaptirmak suretiyle uygulanmaktadir [5, 13]. Bu saldir tiirii
ise genellikle lazer istasyonlar1 yardimi ile yapilmaktadir. Ozellikli hatalar
yaptirilarak  biitiin - saldirilarda  yapildigi gibi gizli anahtar elde edilmeye
calisilmaktadir.

Pasif yan kanal saldirilart sifreleme i¢in kullanilan kriptografik sisteme fiziksel
miidahalede bulunmaksizin yapilan saldirilardir [6, 7, 8, 9]. Tamamen devrenin
istemsiz olarak tirettigi ¢ikislardan faydalanilmaktadir. Sistemin verdigi istemli ¢ikisi
sifreli veri olarak diisiindiigiimiizde devrenin tiikettigi toplam gii¢ profilini [7], etrafa
yaydig elektromanyetik radyasyonu [8, 9], etrafa yaydig: ses dalgalarim1 [10], yine
devrenin sicakligindaki degismeler ve son olarak sifreleme sirasindaki zaman

farkliliklar1 istemsiz ¢ikiglar olarak degerlendirilmektedir [6]. Bu yiizden dolayidir ki



pasif yan kanal saldirilarinda istemsiz cikiglar ile gizli anahtar bilgisi arasindaki
iligkinin varligindan yararlanilip gizli anahtar elde edilmeye c¢alisilmaktadir.
Devrenin tiikettigi toplam gii¢ profili ve etrafa yaydigi elektromanyetik radyasyon bu
istemsiz ¢ikiglar arasinda en yaygin kullanilanidir. En yaygin kullanilmasinin altinda
yatan sebep ise sayisal devrelerde giiciin ve elektromanyetik yayimimin genel bir
yapiya sahip olmasidir. Ses ve sicaklik ise devreden devreye farkliliklar

gosterebilmektedir.

1.1 Tezin Kapsami

Gelismis kodlama standardi (Advanced Encryption Standard (AES)) Amerikan
Ulusal Standartlar ve Teknoloji Enstitiisii (National Institute of Standards and
Technology (NIST)) tarafindan Kasmm 2001’de federal bilgi isleme standardi
(Federal Information Processing Standards (FIPS)) olarak yaymlanmistir [1, 2].
Gelismis kodlama standardi bir¢ok giivenlik sistemleri uygulamalarinda bir 6nceki
sifreleme standardi olan Veri kodlama standardi (Data Encryption Standart (DES))
[3] yerine kullanilmaya baslanmistir. AES yayinlanan son standart olmasina ragmen
yan kanal saldirilarina kars1 giivenlik problemlerinin oldugu bilinmektedir [6, 7, 8, 9,
10]. Bunun i¢in yan kanal saldirilarina kars1 giivenligi artiric1 yontemler kullanilarak

AES algoritmasi yan kanal saldirilarina karsi kuvvetlendirilebilmektedir [14, 15].

Diger biitiin kodlama standartlarinda oldugu gibi AES i¢in de anahtar1 elde etmeye
yonelik saldir1 yontemleri mevcuttur. Yan kanal saldirilarinin i¢cinden giiniimiizde en
cok kullanilmig olani farksal giic analizi yontemidir (Differential Power Analysis
(DPA) [7, 16]). Ancak DPA analizi icin devrenin tiikettigi toplam dinamik giicii
Olcmek i¢in kriptografik devre ile giic kaynag: arasina fiziksel olarak direk baglanti
kurmak gerekir. DPA’in bu tiir sakincalar1 gbz 6niinde bulunduruldugunda devreye
herhangi bir miidahalede bulunmaktan kag¢inmak icin Farksal Elektromanyetik
Analizi yontemine (Differential Electromagnetic Analysis (DEMA)) basvurulabilir.
DEMA analizi i¢in kriptografik sistem iizerinde herhangi ek bir elemana ihtiyag
duymaksizin elektromanyetik radyasyon isareti alinabilmektedir [8, 9].

Bizim ¢alismamizda halihazirda en ¢ok kullanilan Farksal Gii¢ Analizi (Differential
Power Analysis (DPA)) yontemi yerine devrenin gii¢c kaynagina erisiminin miimkiin
olmadig1 sistemler diisiiniilerek Farksal Elektromanyetik Analizi (Differential

Electromagnetic Analysis (DEMA)) yontemi saldirilarinin Sahada Programlanabilir



Kap1 Dizileri (Field Programmable Gate Arrays (FPGA)) lizerinde gerceklenmis
Gelismis Kodlama Standard1 (AES) algoritmasina uygulanmasi incelenmistir.

Elektromanyetik oOl¢iimleri icin giiriiltii ¢cok onemli bir faktor olarak karsimiza
cikmaktadir [18]. Giiriiltiiniin etkisini incelemek i¢in ise elektromanyetik isaretler
alindiktan sonra istatistiksel bir 6n islemden gecirilecektir. Bizim ¢aligmamizda hem
AES algoritmasmin giivenlik onlemleri alinmamis gergeklemesi hem de giivenlik
onlemleri alinmis gerceklemesi istatistiksel olarak on isleme siirecinden gegirilerek

sonuglart ile birlikte verilmistir [11].

1.2 Tezin Konuya Katkis1

Literatirde FPGA {izerinde gerceklenmis olan giivenlik sistemleri icin Farksal
Elektromanyetik Analizi saldirilar1 hakkinda kaynaklar bulunmaktadir [8, 9, 19].
Bizim calismamiz ise FPGA {iizerinde gerceklenmis en yaygin olarak kullanilan
Gelismis Kodlama Standard: algoritmasinin giivenlik 6nlemleri alinmis versiyonlar1

icin On igleme siirecinden gecirilmis analiz yontemlerini icermektedir.






2. GENEL BILGILER

Bu boliimde tez anlatim1 boyunca kullanilacak matematiksel kavramlar anlatilacaktir.
Ayrica giiriiltiiniin etkisini azaltmak i¢in kullanilan kiimiilant yontemi, EM isaretini

alabilmek i¢in anten tasarlama adimlar1 anlatilacaktir.

2.1 Matematiksel Kavramlar

Asagida AES algoritmasinda kullanilan Galois Alanlarint anlamak i¢in bazi tammlar

verilecektir.

2.1.1 Abelian grubu

Abelian Grubu, bir G kiimesi ve bu kiimenin elemanlar1 {izerinde tanimlanmig olan
bir ‘+’ isleminden olusur [20]. Bir grubun abelian grubu olmasi i¢in asagidaki

ozellikleri saglamas1 gerekir.

2.1.1.1 Kapahlik ozelligi

a ve b ikisi de G kiimesinin eleman1 olmak iizere kapalilik dzelligi geregince

(a+b)’ de G kiimesinin eleman1 olmalidir [22].

Vabe G:(a+b)e G 2.1)

2.1.1.2 Degisme ozelligi

a ve b ikisi de G kiimesinin elamam olmak {lizere degisme ozelligi geregince

(a+b)= (b+a) esitligi saglanmalidir [23].

Va,be G:a+b=b+a 2.2)

2.1.1.3 Birlesme ozelligi

a ve b ikisi de G kiimesinin elamami olmak iizere birlesme dzelligi geregince

(a+b)+c=a+(b+c)esitligi saglanmahidir [23].

Va,b,ce G:(a+b)+c=a+(b+c) 2.3)



2.1.1.4 Etkisiz eleman o6zelligi
a G kiimesinin eleman1 olmak iizere G kiimesinde a+0=a esitligini saglayan bir

tane etkisiz eleman vardir [23].

30e G,Vae G:a+0=a 24)

2.1.1.5 Ters eleman ozelligi
a ve b G kiimesinin eleman1 olmak iizere 6yle bir b elemani vardir ki a+5 =0 olsun.

Vae G,3be G:a+b=0 [23]. 2.5

2.1.2 Halka

nn
.

R bos kiimeden farkli bir kiime olsun. Bu kiime iizerinde "+" ve ikili iglemleri

tanimli olsun. Eger; (R,+)kiimesi degismeli bir kiime, (R,) kiimesi sadece birlesme

nn
.

ozelligini saglayan bir kiime ve islemi "+" islemi {izerine sagdan ve soldan

dagilmali ise (R,+,») kiimesine halka denir. Eger islemi degisme ozelligine

sahipse, (R,+,») halkas1 ‘Degismeli Halka’ olarak adlandirilir. "+" igleminin birim

"n

eleman1 0, "o" isleminin birim eleman ise 1 dir [24].

2.1.3 Alan

nn
.

Bir F kiimesi, iizerinde tanimlanmis "+"ve islemleriyle birlikte asagidaki

kosullar1 sagliyorsa bir ‘Alan’ olusturur.

(F,+)bir abelian grubu olmahdir. (F,)’da bir abelian grubu olmalidir, ancak

sadece 0 elemani icin fers eleman olmayabilir. isleminin "+" iglemi iizerinde

dagilma ozelligi olmalidir [24].

2.1.4 Sonlu alan

Sonlu alan ise yukaridaki alan tanimima uyan ancak adindan da anlagilacagi gibi

sonlu sayida elemant olan alanlardir [25].

2.1.5 Galois alani

p vi asal say1 olarak diisiinelim. GF'(p); iizerinde "+" ve "" igslemleri tanimlanmis p
sayida elemandan olusan bir sonlu alan1 temsil etmektedir. P sonlu alanin

karakteristigi olarak adlandirilmaktadir. GF(p") ise GF(p) nin genisletilmig sonlu



alamint ifade etmektedir GF(p")’'nin p karakteristigini gosterir. Eleman sayist ise

GF(p)sonlu alaninin elaman sayisinin n katidir. GF(p")’nin yapilan "+" ve

islemlerinin alan icerisinde kalmasimi saglamak icin n. dereceden bir indirgeme

polinomuna ihtiyaci vardir [25].

2.1.6 GF(2") Galois alam

Karakteristigi 2 olan GF(2")sonlu alaninin kriptografide kullanimi yaygindir. 2"
adet eleman icermektedir. Elemanlar1 yan yana yazilmis bitler {0,1} olmasmdan
dolayr kullanimi oldukg¢a rahattir. 2 karakteristikli Galois alanlaninda gosterim
olarak polinomsal gosterim yaygin olarak kullanilmaktadir. GF(2")i¢in polinomsal
baz, {(x"",x"2,.....,x*,x,1} kiimesinden olusur. GF(2")’nin bir elemaninin
polinomsal gosterimi, polinomsal baz vektoriiniin her bir elmaninin GF(2)’ye ait bir

elemanla carpilmas ile elde edilir. Ornegin, GF(2%) ’in bir elemam olan {10100111}

polinomsal olarak su sekilde gosterilir;

axX)=x"+xX +x>+x+1

Asagidaki bolimde GF(2") sonlu alamindaki toplama ve carpma iglemleri
anlatilacaktir.

2.1.6.1 GF(2") Galois alaninda toplama islemi

Polinomsal gosterilimde, aymi Galois Alani icerisinde bulunan iki elemanin
toplanmasi islemi, kars1 diisen iki polinomun toplanmasi ve daha sonra da elde edilen

sonu¢ polinomunun katsayilarinin modulo karakteristik degerlerinin bulunmasiyla

gerceklestirilir [25]. Ornegin a,b,ce GF(2’) olmak iizere, ¢ =a+b’yi bulmak igin;
a(x)=x"+xX’+x*+x+1; b(x)=x"+ x> + xolsun.

c(x) = a(x)+b(x) = 2x* +x* +2x* + 2x+1 modulo 2’deki degerleri alindiginda ise
c(x) = x> +1 olarak bulunur.

Karakteristigi 2 olan bu Galois sonlu alaninda toplama yapmak ve daha sonra ¢ikan

sonucun modulosunu almak ayni zamanda bit bit x-or islemine kars1 diismektedir.

Ayn1 6rnekten yola ¢ikarak c(x) = x” +1 olarak bulunur.



2.1.6.2 GF(2") Galois alaninda ¢arpma islemi

Iki GF(2") polinomsal elemaninmn carpimi, iki polinomun aritmetik carpiminin

almmasiyla elde edilir. Ancak, bu iki polinomun c¢arpimi, Sonlu Alan’in
derecesinden daha yiiksek dereceli bir polinom elde edilmesine neden olabilir. Bu
nedenle carpim sonucunda olusan polinomu tekrar Sonlu Alan igerisindeki bir
polinoma kars1 diisiirmek icin polinomun n. dereceden bir polinom ile modiiliiniin
alimmasi gerekir. Modiil alma islemi i¢in kullanilan bu polinom, m(x), indirgeme

polinomu olarak adlandirilmaktadir. Ornegin a, b ¢c € GF (28)olmak iizere,

¢ =axb’yi bulmak icin;

a={11111}=x"+x" +x*+x+1; b={10110} = x* + x* + x olsun.
c(x)=a(x)xb(x)=x'+ X + X+ x+ DX (" +x* +x)

c)=x" 42 + X +x7T 220+ X7 +2x + 27 4227 + %)

polinomlarmn aritmetik ¢arpimi sonucu derecesi 7 den biiyiik terimler olusmustur. Bu

terimleri  yok edebilmek i¢in GF(2%)’de indirgenemez polinom olan

¥ +x*+x’+x+1 polinomu kullanilarak modulo alma islemi uygulanmalidir.
Indirgenemez polinom iizerinde ¢alisilan sonlu alanda iki farkli polinomun carpimi
olarak ifade edilemeyen polinomlardan secilmektedir. Yukaridaki c(x) polinomuna
indirgenemez polinom ile modulo alma islemi uygulanirsa asagidaki sonug elde

edilmektedir.

c(x)=x"+x"+1={01100001} olarak bulunur.

2.2 istatistiksel Kavramlar

Bu boliimde swras1 ile korelasyon analizi yOnteminden, Kiimiilant analizi

yonteminden ve Anova analizi yonteminden bahsedilecektir.

2.2.1 Korelasyon analizi

Korelasyon iki degiskenin birbirleriyle ne kadar baglantili oldugunu gosteren
istatiksel bir analiz yontemidir. Korelasyon analizi yapilir iken genellikle katsayilar
tizerinden konusulur. Korelasyon katsayisi analiz islemine giren iki degiskenin

baglantilarinin Slgilisiinii ve yOniinii gosterir. Farkli sistemler i¢in farkli farkli



korelasyon katsayilart kullanilmaktadir. En ¢ok bilinen katsayr ise ‘Pearson

Korelasyon Katsayisi’dir [26].

E(XXY)—E(X)XE(Y)
Var(X)xVar(Y)

C(X,Y)= —-1<C(X,Y)<1 (2.6)

Yukaridaki formiilde C(X,Y) korelasyon katsayisini, E(X XY) X XY ’nin beklenen
degerini, E(X) ve E(Y) X ve Y degiskenlerinin beklenen degerlerini, var(X) ve

var(Y) de X ve Y degiskenlerinin standart sapma degerlerini vermektedir.

Korelasyon katsayisi -1 ile 1 arasinda degerler alabilmektedir. Katsay1 degeri -1 ya
da 1’e ne kadar yaklasirsa analizi yapilan iki degisken o kadar bagintilidir denir. Ikisi
de ayn1 anda artan degiskenler icin bagimlilik arttikca katsayr degeri 1’ yaklasirken,
birisi artan digeri azalan degiskenler i¢in bagimlilik arttikca katsayr degeri -1’e

yaklagmaktadir.

2.2.2 Kiimiilant analizi

Moment ve kiimiilantlar isaret Ozelliklerini karakterize eden istatistiksel terimlerdir
[27]. Isaretin olasiik yogunluk fonksiyonunu karakterize etmek igin isaretin 1.
momenti (ortalama) ve isaretin 2. kiimiilant1 (standart sapma) kullanilmaktadir. Bir
isaret Gauss olasilik yogunluk fonksiyonu 6zelligi gosteriyor ise o isareti 1. moment
ve 2. kiimiilant ile tanimlamak yeterli olabilmektedir. Fakat hayatimizda karsilasilan
cogu isaret Gauss isaret olasilik dagilimina uymaz. Bu ylizden bu isaretleri
tanimlayabilmek icin daha iist dereceden kiimiilant hesaplamalarinin da isareti

tanimlamak icin kullamlmas1 gerekmektedir [27].

Normal hayatta kullanilan isaretlerin icerisinde giiriilti bileseninin oldugu bir
gercektir [18]. Kiimiilant analizi yaparken kullanilan kabul ise bu giiriiltii bileseninin
Gauss olasilik yogunluk dagilimina uygun hareket ettigidir. Diger bir ifade tarzi ile
giiriiltinin 1. momenti ve 2. kiimiillant1 ile tamamiyla tanimlanabildigi
diisiiniilmektedir. Durum bdyle olunca eger kullanilan isaretin 3. veya daha iist
mertebeden kiimiilantlar1 alindiginda o isaretlerde giiriiltiiyii temsil eden bir bilesen

bulunmadigindan Gauss giiriiltiisii otomatik olarak siiziilmiis olacaktir.

K,(W,)=K,(S:)+K,(B)=K,(S.) @.7)



Wc’'yi giinliik hayatta kullanilan ham isaret olarak diisiiniirsek, bu isaretin S¢ gibi
ilgilenilen kism1 ve B gibi giiriiltiiden olusan istenilmeyen kismi vardir. Yukarida
goriildiigii gibi 4. dereceden kiimiilant hesab1 yapildiginda giiriiltii bileseni tamamen

yok olmaktadir. Elde edilen sonug sadece istenilen igaretten gelen bilesendir.

Thanh Ha Le’nin makalesinde anlatildigr gibi 4. dereceden kiimiilant alma formiilii

asagidaki gibidir [18].

k,(x)= NC—”%C: x't 3 %C: xl.zsz (2.8)
N.(N.-1)‘3 N.(N.-1) /7=
Bu formiilde k4(x) x isaretini 4. dereceden kiimiilantini, N¢ x isaretinin uzun bir
isaret oldugu diisiiniiliirse pencere araligini, X; ve Xx; isaretlerin belli kisimlarini
gostermektedir. N¢ parametresi isareti kac esit parcaya boldiiglimiizii gostermekle
birlikte pencereye bolme islemi yapiliyor iken anlamli oldugunu diisiindiigiimiiz
isaretin pargalarinin aym pencere igerisinde kaldigina dikkat etmek gerekiyor. Diger
bir parametre ise formiilde gegcmemekle birlikte adim araligidir. Uzun isaretler i¢in
islemin cok uzun siirecegi diistiniilmiis ve adim adim atlayarak kiimiilant hesab1
yapilmistir. Adim araligit ne kadar az olursa o kadar hassas degerler elde
edilebilmektedir. Cogu zaman kii¢iik adimlarla tarama yapiliyor iken genel tablodan
uzaklagilabilmektedir. O yiizden bu iki parametre ¢ok dikkatli se¢ilmelidir. Sekil 2.1

de orijinal isaret ve 4. dereceden kiimiilant1 alinmis isaret gosterilmektedir.

200
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100 - ' ' '

0 2000 4000 6000 8000 10000
x 10°
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Sekil 2.1 : Orijinal ve kiimiilant1 alinmis igaret

Sekil 2.2° de ise tez kapsaminda tasarlanmis EM alicist ile alinmis 6rnek isaret ve

sekil 2.3’ de de ayni isaretin kiimiilant1 alinmis resmi goriinmektedir.
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Sekil 2.2 : Tasarlanmig EM alicisi ile alinmis isaret
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Sekil 2.3 : Tasarlanmig EM alicisi ile alinmis isaretin kiimiilant1 alinmis sekli

Giiriiltli  isaretleri icin 3. dereceden kiimiilant1i almak yeterli olacak gibi
goriinmektedir, yalmz simetrik olasilik yogunluk fonksiyonlarinda 3. dereceden
kiimiilant 0’a esit olmaktadir. Bu sebeple 4. dereceden kiimiilant hesaplamasi

yapilmistir.
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2.2.3 ANOVA analizi

Istatistik biliminde varyanslarin analizi olarak bilinen (analysis of variance
(ANOVA)) istatiksel modellemede kullanilan ANOVA analizi islem sonucunda
gbzlemlenen varyanslarin hangi degiskenlerden kaynaklandigini belirlemek igin
kullanilan istatistiksel modellerin toplamidir. Varyanslarin analizi yontemi ilk defa
istatistik bilimci ve genetik bilimci R. A. Fisher tarafindan 1920’li yillarda

gelistirilmistir. Bu modelin ti¢ kavramsal sinif1 vardir [28].
1- Belirlenmislerin etkisi modeli
2- Rastgelelerin etkisi modeli
3- Karisiklarin etkisi modeli

Anova analizinin iglem sayisina gore ve sisteme nasil uygulandigina bagli olmak
tizere farkli cesitleri vardir. Bunlar tek-yol ANOVA, tekrarlanan dl¢timler icin tek-
yol ANOVA ve ¢oklu ANOVA’ dir. Tek-yol ANOVA analizi iki ya da daha fazla
bagimsiz degisken grubun farklarini bulmak i¢in kullanilir. Grubun i¢indeki Sl¢timler
tekrarli ise tekrarlanan Olciimler icin tek-yol ANOVA analizi kullamilir. Coklu
ANOVA analizi ise iki ya da daha fazla bagimsiz degisken lizerinde calisilacaksa
tercih edilen ANOVA analizi tipidir. Biitiin bu farkl: cesitler icin toplam farkin hangi
kaynaktan kaynaklandiginm bulmak i¢in F-test kullanilmaktadir [28].

Fe Grup Ortalamalarinin Varyansi 2.9)

B Grup Varyanslarinin Ortalamasi

F-test icin de (2.9)’daki esitlik kullanilmaktadir. Genel bir sistem i¢in girislerdeki
degisimin cikiglara yansimasina gore diizenlenen bu analizde her bir degiskenin

cikistaki etkisini gormek i¢in kontrollii deneyler yapilmaktadir.

2.3 Elektromanyetik Alan Alicis1 Tasarim Adimlar:

Ilk adim olarak tasarlanacak sistemin ozellikleri belirlenmelidir [29]. Sistem
ozellikleri belirlenirken ise ilk belirlenmesi gereken anten tipidir. 6 cesit anten tipi

vardir.

Otomobillerde, binalarda, gemilerde, ucaklarda, ve uzay araglarinda gérmeye alisik
oldugumuz en yaygin kullanim alam olan smf tel antenler sinifi olarak adlandirilir

[29]. Tel antenlerin de kendi icerisinde dogrusal tel antenleri, ¢evrim tel antenleri ve
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sarmal egri tel antenleri olmak iizere ¢esitleri vardir [29]. Diger bir sinif ise ¢oklukla
uzay araclarinda ve ugaklarda kullanilan yiiksek frekans ozellikleri gosteren acikligi
daralip genisleyebilen antenlerdir [29]. Cevrenin zararli durumlarindan korumak i¢in
bu antenlerin dis1 genellikle yalitkan maddelerle kaplanir. Diger bir simf ticari
kullanim alan1 olan mikroserit antenlerdir [29]. Mikroserit antenler, analizi ve
fabrikasyonu kolay oldugu icin ve yaymmm karakteristiginin iyi olmas1 sebebiyle
yaygin olarak kullamlmaktadir. Tek bir elemanmin anten olarak iyi karakteristik
gosteremedigi durumlarda ise dizi antenleri kullamlabilmektedir. Bunlarin haricinde
kullanim alani olan diger iki sinif1 ise yansitict antenler ve lens antenler olusturur.

Sistemin gereksinimlerine bakarak anten tipine karar verilir [29].

Anten tipi belirlendikten sonraki adimda ise hangi anten parametrelerinin bizim i¢in
onemli oldugu ve bu parametrelerin sistem tarafindan istenen sinir degerlerinin neler
olabilecegi saptanmalidir. Birbirleriyle ¢ok bagimsiz olmamakla beraber en onemli
parametreler; 1simm deseni, 1smim giic yogunlugu, 1simm yogunlugu, yonliiliik,

anten 151mum verimliligi, kazang ve band araligi parametreleridir [29].

Isinim deseni, antenin 1sinim &zelliklerinin uzay koordinatlarinda matematiksel
fonksiyonlar1 ya da grafiksel gosterimleri olarak tanimlanir [30]. Elektromanyetik
dalgalar kablosuz ortamlarda ve kilavuzlanmis yapilarda bir noktadan diger bir
noktaya bilgi tasimak i¢in kullanilirlar. Bu durumda elektromanyetik alanlarin gii¢ ve
enerji ile iligkilendirilmesi dogru bir yaklasim olacaktir. Isimim gii¢ yogunlugu ise
elektromanyetik alan ile iligkilendirilen bu giiciin belli bir alandan birim zamanda
gecen kismi olarak tanimlanir [30]. Isinim yogunlugu ise verilen bir dogrultuda
antenin birim ac1 ile yaydigr giic yogunlugu olarak adlandirilir. Matematiksel olarak
1stmm glic yogunlugunu uzakligin karesi ile carparak hesaplanir. Diger en onemli
parametrelerden birisi olan yonliilik ise, verilen bir dogrultuda antenin 1sinim
yogunlugunun biitiin dogrultularda ortalama yaymim yogunluguna oram olarak
tanimlanir. Ortalama 1g1mim yogunlugu, matematiksel olarak antenin yaydigi toplam
giiclin 4oII ile boliinmesidir. Anten 1s1n1m verimliligi parametresi ise, antenin girig
ucundan ve yapisindan kaynaklanan kayiplar1 dikkate alarak hesaplanir. Kayiplar
genellikle iki sebeple olusur. Iletim ortami ve anten arasindaki uyumsuzluktan
kaynaklanan yansimalar ve iletim ile yalitim arasindaki I°®R kayiplari bu
bahsedilen iki temel kayib1 olusturur. Antenin performansini tanimlayan diger bir

parametrede kazangtir. Kazang yonliiliikle tamamen ilgili gibi gbriinse de, yonsel
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yeteneginin olmasinin yam swra anten 1stmm  verimliligini de gdz Oniinde
bulundurmas1 bakimindan yonliilik parametresinden ayrilir. Hatirlanacak olursa
yonliiliikk parametresi antenin sadece yonsel zelliklerini gosteren 1s1mim deseni ile
kontrol edilen bir nicelikti. Sonu¢ olarak kazang, verilen bir dogrultuda isinim
yogunlugunun anten tarafindan alinan izotropik olarak yayilan 1sinim yogunluguna
orani olarak tanimlanir. izotropik yayinan giice karsilik gelen 1s1nim yogunlugu anten
tarafindan alinan giiciin 4 oII ile boliimiiyle elde edilir. Son olarak band araligi ise
antenin istenilen 6zellikleri gostererek calistig1 frekans araligi olarak tanimlanir. Her

antenin calistig belli bir band aralig1 vardir [30].

Bunlarin yam sira sistemler yakin alan alicisi sistemleri ve uzak alan alicis1 sistemleri
olarak ikiye ayrilirlar [30]. Yakin alan alicis1 sistemleri, sisteme ¢ok yakin
boliimlerinde elektromanyetik isaretin anlamli oldugunu durumlarda kullanilir. Uzak
alan alicist sistemi ise, sistemden uzak boliimlerde elektromanyetik igaretin anlamli
oldugu durumlarda kullanilir. Yukaridaki adimlar uzak alan alicis1 sistemleri igin ¢ok
iyi sonuglar verebiliyor iken yakin alan alicist sistemleri icin de yol gosterici nitelik
tagimaktadir. Asagida yakin alan alicis1 sisteminin matematiksel ifadesi hakkinda

bilgi verilmektedir.

2.4 Yakin Alan Alicis1 Sisteminin Matematiksel ifadesi

Bakir ince bir telden akim gectigini diisiinelim. Bu akimin uzaktaki bir P

noktasindaki elektromanyetik davranisina bakalim.

Fl

Sekil 2.4 : Uzerinden akim gegirilen telin s uzakligidaki manyetik davranisi

[1k olarak sekle bakarak birkag trigonometrik denklemi yazmamiz gerekmektedir.
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s

['=s*tanb => dl'= s—*db [31] (2.10)
cos b
1 cos’b
s=r*cosbh => — = > [31] 2.11)
r S

Ikinci olarak ¢izgi akimin manyetik alanim veren Biot-Savart yasasinin denklemi

yazilir.
u,l ¢ r¥dl
B(r)=-% 31 2.12
=" [31] 2.12)
up = serbest uzayin gecirgenligi => u, = 4xTIx107 (N/A?)

rxdl sayfanin digina dogru yonelmistir ve biiyiikliigii asagidaki gibidir.
dlxsina=dl'cosb [31] (2.13)

(2.10), (2.11) ve (2.13) deki bilgiler (2.12) denkleminde kullanilacak olursa;

b
¢ u,l

coshdb = —>—(sinb, —sinb,) (2.14
| o, (inb, —sinb) 2.14)

by

cosbdb =
)(cos2 b) ATTs

1"t cos® 1
gl J- (cos2 b s u,
411 oS
denklemi bulunur [30]. Yakin alan alicis1 sisteme ¢ok yakin tutulacak olursa dl¢iim

yapilan telin ug¢larinin alict sistemine olan agilar1 b, =-II1/2 ve b, =I1/2 olarak

almabilir. Bu durumda manyetik alan i¢in yeni formiil;

I
B= ZL olarak bulunur [31]. 2.15)
y/AY

Manyetik alan bulunduktan sonra yapilmas1 gereken manyetik akiya gecmek ve onu
formiile etmek olacaktir. Belli bir ylizeydeki manyetik aki; manyetik alanin yiizeye

normal bileseninin o ylizey ile integrasyonuyla bulunur.

@ = [ B,da [32] (2.16)
Yiizey integrali oldugundan integral ¢ift kathdir. B, ylizeye dik olarak gelen
manyetik alani, da alic1 sisteminin ¢evriminin boyutunu ifade eder.

Manyetik aki hesaplandiktan sonraki basamakta ise yapilmasi gereken Faraday
indiiksiyon yasast uyarinca manyetik akidan alic1 sistemde akim olusturmak ve alici

sistemin iki ucu arasindaki gerilimi hesaplamak olacaktir.
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_do

= (Faraday indiikleme yasast [32]) 2.17)
t

Vv

Bu hesap akimin aniden diistiigii ya da aniden yiikseldigi noktalar i¢in yapilmistir.
Sayisal devrelerin ¢alisma prensibine de uyan bu sistem sayisal devrelerin manyetik

yaymimini almak i¢in kullanilabilecektir.
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3. GELiSMiS KODLAMA STANDARDI ALGORITMASI (AES)

Teknolojinin gelismesi ve cok hizli bir sekilde geliseceginin bilinmesi yadsinamaz
bir gercektir [11]. Teknolojinin gelismesi ile birlikte bilginin bir noktadan baska bir
noktaya transferi i¢in cok cesitli yollar bulunmustur. Yalniz transfer edilecek bilginin
gizliligi onemli ise transferi swrasinda korunmasina dikkat edilmesi gerekmektedir.
Bu noktada bilginin gizli transferi icin kriptografi bilimi gelismistir. Kriptografi
bilimi sayesinde birtakim sifreleme, anahtarlama, ¢6zme, sayisal imzalama
algoritmalar1 gelistirilmistir [11]. Bu algoritmalarin teknolojinin gerektirdigi sekilde
olacagi, teknolojiye ayak uyduramayanlarin kullaniminin terk edilecegi, yeni

algoritmalarin bulunacagi bilinen bir gercektir.

Teknoloji ile gelisen bu algoritmalar standartlagma ihtiyaci hissetmektedir. Bu
ylizden bircok {iilke kendi standartlagma enstitiisiinii kurmugstur. ABD Ulusal
Standartlar ve Teknolojiler Ensititiisii (NIST)’de bunlardan birisidir. Bu boliimiin
devaminda NIST’ 1n standart olarak kabul ettigi AES algoritmast ayrintili olarak

incelenecektir.

3.1 AES Algoritmas icin Kullanilan Aritmetik Islemler

AES algoritmas1 sifreleme ve ¢6zme islemlerini yaparken Galois sonlu uzaymi
kullanmaktadir [11]. Asagida siras1 ile AES algoritmasi i¢in kullanilan GF(2%’de

aritmetik islemlerden toplama ve ¢carpma anlatilacaktir.

3.1.1 GF(2%)de toplama

2. Boliimde anlatildigi iizere toplama islemi toplanacak olan 2 baytin karsilikli

bitlerinin xor isleminin sonucudur [25].
{5A} degerinin polinom gosterimi x°+ x* +x’ + x' seklindedir.

{DA }degerinin polinom gosterimi x” +x° +x* +x” + x' seklindedir.
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Bu iki degerin toplami ise karsilikli bitlerini xor islemine soktugumuz vakit X’
olarak bulunmaktadir. Bu da yine aymt GF(2*)’de olup {80} degerine esit

olmaktadir.

3.1.2 GF(2%’de carpma

2. Boliimde anlatildigi iizere 2 bayt carpiliyor iken klasik ¢arpma kaydirma islemi
yapilir daha sonra alt alta yazilan bu degerler xor islemine tabi tutulur [25]. Carpma
islemi icin indirgeme polinomu x* + x* +x’ + x+1 seklindedir. Cikan ¢arpim sonucu
GF(2*)’de degil ise indirgeme polinomu yardim ile bu alana ¢ekilir. GF(2%)’de

biitiin degerlerin bu indirgeme polinomuna gore ¢carpmaya gore tersleri mevcuttur.

3.2 AES Algoritmasi

AES Algoritmas1 genel olarak tur islemlerinin ve tur islemlerinin icerisinde

gerceklestirilen tur doniisiim islemlerinin bir biitiinii olarak diisiiniiliir [2].

3.2.1 AES algoritmasi tur islemleri

AES algoritmas1 128 bit veriyi sifrelemek ve ¢ozmek i¢in olusturulmus simetrik veri
kodlama standardidir. 128 bit veriyi sifrelemek/¢c6zmek icin 128 bit, 192 bit ve yahut
256 bit anahtar uzunluklar1 kullanilabilmektedir. Bu kullanilan anahtarin uzunluguna
gore tur sayist degisiklik gostermektedir. Cizelge 3.1 de gosterildigi gibi 128 bit
anahtar uzunlugu icin 10 tur, 192 bit anahtar uzunlugu icin 12 tur ve 256 bit anahtar

uzunlugu icin 14 tur islem yapilmaktadir [2].

Cizelge 3.1 : Tur sayisinin anahtar uzunluguna gore belirlenmesi

Anahtar Uzunlugu Anahtar Uzunlugu Tur Sayisi

(Nk Kelime) (Bit) (Ny)
AES-128 4 128 10
AES-192 6 192 12
AES-256 8 256 14
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AES algoritmas1 2 temel yapidan olusmaktadir. Bunlar sifreleme/c6zme ve anahtar
tireteci yapilaridir. 128 bitlik anahtar uzunlugu icin sifreleme/¢ozme islemlerinde 10
tur islem yapiliyor iken ayn1 zamanda her tur icin farkli bir anahtar, anahtar iireteci
yapist sayesinde ana sifre kullamilarak {iretilmektedir. Sekil 3.1’de AES
Algoritmasinin genel yapis1 goriilmektedir. Sifreleme/Cozme islemi ise sirasi ile ilk
anahtar toplanmasi, tur sayisinin 1 eksigi kadar tur islemleri ve son olarak da final tur

isleminden olugmaktadir.

16 baythik giris verisi ilk olarak ana anahtar ile bit bit xor islemine sokulur,
devaminda tur sayisinin 1 eksigi kadar tur islemleri ana anahtardan olusturulan farkli
anahtarlar kullanilarak gerceklestirilir. Bu arada bir 6nceki turun ¢ikisi bir sonraki tur
icin girig verisini olusturmaktadir. Son olarak ise final turu gergeklestirilir ve
sifrelenmis veri elde edilmis olur.

Acik Veri [0:127]

J

@4— Anahtar [0:127]

Satir Kaydirma

Situn Kanghr

w 7 @ w 4|
[=
wy —
=

Tur Anahtar [0:127] i X Tur Anahtar [0:127]
Anahtar Ureteci

D
l
E Son Tur Son Tur

Sifreli Metin [0:127]

t

Tur Arasi

Sifrelenmis [0:127]
metni

Sekil 3.1 : AES algoritmas1 blok semasi [11]
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3.2.2 AES algoritmasi tur doniisiim islemleri

Bu boliimde AES algoritmasimin kodlama yapilirken gergeklestirdigi tur islemlerinin
icerisindeki yapilar anlatilacaktir. Bu yapilarin her birisi birer admm olarak
adlandirilir. Durum tamimlama islemi gergeklestikten sonra final tur hari¢ olmak
tizere turlar asagidaki 4 adim gergeklestirirler. Final turunda ise siitunlar1 karistirma

islemi hari¢ olmak tizere diger 3 adim gerceklestirilir [2].
1- Bayt yer degistirme,
2- Satirlar1 kaydirma,
3- Siitunlan karistirma,
4- Tur anahtarinin toplanmasi,

Bu adimlar sirasi ile gerceklestirilince 1 tur tamamlanmis olur. 1 tur tamamlandiktan
sonra bu turun ¢ikiglar1 bir sonraki tur i¢in girisi olusturur ve tur doniisiim islemleri
ayn sira ile devam ettirilir. Final turuna gelindiginde ise bahsedildigi gibi siitunlari
karigtirma iglemi atlanarak tur anahtar1 islemi gerceklestirilir. Bu islem

gerceklestirildikten sonra ise kodlanmis veri elde edilmis olur.

AES algoritmasi ile kodlama isleminin yapilabilmesi icin Oncelikle 16 baythk
kodlanacak verinin durum tanimlamasi yapilir. Durum tanimlama islemi 16 baytlik
veriyi 4x4’liikk matris haline getirmektir. Bu islem Cizelge 3.2’de gosterildigi gibi

yapilmaktadir.

Cizelge 3.2 : Durum atanmasi islemi

Dy Ds Dg D

D1 D5 D9 D13

D, D¢ Dio Dus

D; D; Dii Dis

Cizelgedeki gibi 4x4’lilk matris haline getirdikten sonra ise diger tur doniisiim

islemleri yapilacaktir.
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3.2.2.1 Bayt yer degistirme

Bayt yer degistirme islemi durum atanmasindan sonraki tur iglemlerinin ilk adimini
olusturur. Bayt yerdegistirme isleminde 4x4’liikk matris icerisinde bulunan her bir
baytin yeri S-kutusu tablolarina bakilarak yer degistirilir. Bayt yer degistirme islemi
AES algoritmas1 icerisinde dogrusal olmayan tek islemdir. Bayt yerdegistirme
isleminin tersinin alinmasi1 miimkiindiir. Sekil 3.2’de bayt yer degistirme islemi
gosterilmektedir. Bayt yer degistirme islemi ise Cizelge 3.3’deki S-kutusu
kullanilarak yapilmaktadir [2].

Cizelge 3.3 : S-kutusu

o 1 2 3 4 5 6 7 8 9 A B C D E F

0 63 7¢ 77 7b f2 6b 6f C5 30 01 67 2b fe d7 ab 76
1 ca 82 ¢9 7d fa 59 47 FO ad d4 a2 af 9c a4 72 c0
2 b7 fd 93 26 36 3f f7 cc 34 a5 e5 fl 71 d8 31 15
3 04 c¢7 23 ¢c3 18 96 05 9a 07 12 80 e2 eb 27 b2 75
4 09 8 2c¢c la 1b 6e S5a a0 52 3b d6 b3 29 e3 2f 84
5 53 dl 00 ed 20 fc bl 5b 6a cb be 39 4a 4c 58 cf
6 d0 ef aa fb 43 4d 33 8 45 f9 02 7f 50 3c 9f a8
7 51 a3 40 8f 92 9d 38 F5 bc b6 da 21 10 ff {3 d2
8 ¢cd Oc 13 e 5f 97 44 17 c4 a7 7Te 3d 64 54 19 73
9 60 81 4f dc 22 2a 90 88 46 ee b8 14 de 5e Ob db
e0 32 3a 0a 49 06 24 5¢c c¢2 d3 a 62 91 95 e4 79
e/ c8 37 6d 8 d5 4e A9 6¢c 56 f4 ea 65 T7a ae 08
ba 78 25 2e Ic a6 b4 C6 e§8 dd 74 1f 4b bd 8 8a
70 3e bS 66 48 03 f6 0Oe 61 35 57 b9 8 cl 1d Oe

el 8 98 11 69 d9 8 94 O9b 1le 87 €9 ce 55 28 df

mom g A W >

8& al 8 0d bf e6 42 68 41 99 2d Of bO 54 bb 16
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S-Kutusu .
S 18 |s ) s ) ) g
0.0 | So,1 | So2 | So3l— 0,0 | So. | So.2 | S0
‘-/ﬂf ‘-“""--..____
- ,
Sio . i3 S0 v b2 | Sia
“r.e S; c
Sa.0 [ S0 [ S22 523 Sao | S | S22 | a3
S3.0 | S31 | S12 | $33 S30 | S31 | S32 | S

Sekil 3.2 : Bayt yer degistirme islemi
3.2.2.2 Satirlar1 kaydirma

Satir kaydirma islemi bayt yer degistirmeden sonraki tur islemlerinin 2. adimini
olusturmaktadir. Satir kaydirma islemi dogrusal olan bir iglemdir. Kodlama islemi
sirasinda satir kaydirma isleminin kendisi kullanilirken ¢6zme iglemi sirasinda tersi

kullanilmaktadir [2].

Satir kaydirma islemi adindan da anlasilacagi gibi satirlar iizerinde yapilan bir
islemdir. Sekil 3.3’de gosterilmis oldugu gibi satir kaydirma islemi sirasinda ilk
satira herhangi bir islem uygulanmaz. Ikinci satir ise sagdan sola dogru 1 adim
kaydirilir.Sekil 3.3’de gosterildigi gibi 2. satirin 1. siitunu 4. siitunu yerine
gecmektedir. Yine benzer sekilde 3. Satir sagdan sola dogru 2 adim kaydirilir. Son
olarak da 4. Satir sagdan sola dogru 3 adim kaydirilir.

Tersi isleminde ise Sekil 3.4’de gosterilmis sekliyle islem yapilir. 1. satir igin
kaydirma yapilmaz. 2. satir 1 adim soldan saga, 3. satir 2 adim soldan saga ve son
olarak da 4. satr 3 adim soldan saga kaydirilir. Tersi islemi bahsedildigi gibi

kodlamanin ¢6ziilmesi sirasinda kullanilmaktadir.
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Sto | S| Si2 | S r_@, S| Sz | S | Sio
S20 | 52,1 | S22 | 23 @ S22 | S23 | 52,0 | S2,
S30 | S31 | 532 | 533 @] S33 | S30 | S30 | 532

Sekil 3.3 : Satir kaydirma islemi

Sio | S| Si2 | S @ Si3 | S0 | S| Sia
S0 Saa | S22 | San | PPLLEE | San | S2s | 20 | Sa
Sy0 | Sai [Sa2 | Ssa | PLEEE | S3 | S32 | S5 | Sio

Sekil 3.4 : Satir kaydirma tersi islemi
3.2.2.3 Siitunlar karistirma

Siitunlart karigtirma islemi satirlar1 kaydirma isleminden sonraki tur iglemlerinin 3.
adimint olusturur. Siitun karigtirma islemi dogrusal olan bir islemdir. Cozme

isleminde siitunlar1 karigtirma isleminin tersi iglemi yapilmaktadir [2].

Siitunlart karistirma isleminde adindan anlagilacag: {izere siitunlar iizerinde islem
yapilmaktadir. Her bir siitun 3. dereceden polinom olarak ifade edilmektedir.
Islemler biitin AES algoritmasinda oldugu gibi bu islemde de GF(2%) de
yapilmaktadir. Isleme sokulacak siitun polinom olarak ifade edildikten sonra sabit bir

polinomla carpilmakta ve x*+1 ile modu alinmaktadir. Carpma icin kullanilan

polinom asagidaki gibidir.
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a(x) ={03}x +{01}x* +{01}x" +{02} 3.1)

Siitunlart  karistirma igleminden ©Onceki siitunlarin olusturdugu polinoma s(x),
siitunlar1 karigtirma igleminden sonraki siitunlarin olusturdugu polinoma s’(x) denirse

s’(x) polinomu asagidaki sekildeki gibi olusturulmaktadir.
s'(x)=a(x)xs(x) 3.2)

Sekil 3.4 de siitunlar1 karistirma islemi gosterilmektedir.

Situnlan Kangtirma

p o~
s 0. 's:/ s :‘ 0. s 5 | s,
0.0 02| o3 0,0 0.2 | So3
St S1e Si2 | 513 5;.0 S 5;.2 5';‘3
52,0 S2e 52,2 | $23 52,0 SL’“C 522 | S2,3
S30| S3.c 532 | 833 -"g.o ng3=ﬁ‘ -"g.z 5;.3

Sekil 3.5 : Siitunlar1 karistirma islemi

Kodlamay1 ¢6zme isleminde ise siitunlar1 karigtirma igleminin tersi kullanilmaktadir.
Ters alma isleminde de yine her bir siitun 3. dereceden polinomlar ile ifade edilir.
Kodlama kisminda oldugu gibi sabit bir polinom ile carpilmakta ve x* + 1 ile modu
alinmaktadir. Yalmiz ters alma islemindeki sabit polinom GF(ZS)’de kodlama
isleminde kullanilan sabit polinomun carpmaya gore tersi olarak hesaplanir. Cozme

isleminin hesaplanan sabit polinomu asagidaki gibidir [2].

d(x)={0b}x* +{0d}x> +{09}x' +{0e} (3.3)

3.2.2.4 Tur anahtarimin toplanmasi

Tur anahtarinin toplanmasi islemi siitunlar1 karistirma isleminden sonraki tur
islemlerinin son adimini olusturur. Bu adimda 128 bitlik veriyi sifrelemek icin her tur
icin farkli olmak tizere ana sifreden 128 bit uzunlugunda tur anahtarlar1 olusturulur.

Tur anahtarlar1 ana sifreden anahtar iireteci algoritmasi ile elde edilmektedir [2].

24



Anahtar iireteci yapisi tur anahtarlar1 matrislerini olugturur. Bu matris 4x (N, +1)

boyutunda bir matristir. Asagida anlatildig: gibi iiretilmektedir.

1-1Ik Ny siitun ana sifre yazilarak Cizelge 3.4 *deki gibi olusturulur.

Cizelge 3.4 : Anahtar iireteci ilk Ny siitunu
Ko K4 Ks Kp
Ki Ks Ky Kis
Ko K¢ Kio Ku
Ki K7 Kii Kis

2-Sonraki siitunlar, kendisinden bir Onceki siitun ile Ny 6nceki siitunun karsilikli
baytlarinin xor islemi yapilarak olusturulur. Yalniz olusturulmakta olan siitun
numarast Ny ‘nin tam kati olan bir siitun numarasi ise bu siitun olusturulurken
kendisinden bir 6nceki siitun bir doniisiim isleminden geg¢irildikten sonra kendisinden
Ny Onceki siitun ile karsiliklt bayt bayt xor islemine sokulur.Bu doniisiim ise 3

adimda yapilmaktadir [2].

a- Doniisiimiin ilk adiminda siitunda 1 adim kaydirma islemi yapilir.
Uzerinde islem yapilacak siitun asagidan yukariya dogru olmak iizere 1
adim dongiisel olarak kaydirilir. Ornek olarak Cizelge 3.3’deki 3. siitunu
kaydiralim.

{KS’K‘)’KIO’KII} - {K9’K10’K11’K8}
b- Doniisiimiin ikinci adiminda ise bayt yer degistirme islemi uygulanir.
Bu islem i¢in boliim 3.2.2.1°de anlatildig1 gibi S-kutusu kullanilir.

c- Doniisiimiin son adiminda ise elde edilen siitun tur sabiti islemi ile xor
islemine sokulur. Bu tur sabiti cizelge 3.5°de gosterildigi gibi biitiin

turlar icin degisen bir sabittir.
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Cizelge 3.5.: Anahtar iireteci tur sabitleri

Tur Sayis1 Tur Sabiti Tur Sayisi Tur Sabiti
1 01 00 00 00 6 2000 00 00
2 02 00 00 00 7 40 00 00 00
3 04 00 00 00 8 80 00 00 00
4 08 00 00 00 9 1B 00 00 00
5 10 00 00 00 10 36 00 00 00

Bu sekilde anahtar iireteci ile tur anahtar1 matrisleri 4x (N, +1) boyutunda olmak

izere olusturulur. Bu matrisin yan yana gelen 4 siitunu 128 bitlik tur anahtarlarini

olusturmaktadir.

3.3 AES Algoritmasimin Maskelenmesi

Bir sonraki béliimde anlatilacak olan DPA analizi ve DEMA analizi yontemleri AES
gerceklemeleri igin biiyiik tehditler olusturmaktadir [7, 8, 9]. Islenen gizli bilgi gii¢
analizi ve elektromanyetik analizi yardimu ile elde edilebilmektedir. Bu yiizden AES
algoritmasinin gerceklemelerini DPA ve DEMA analizlerine kars1 kuvvetlendirme
ihtiyaci hissedilmistir. Bu saldirilara karst AES gerceklemelerini kuvvetlendirmeye
yonelik cesitli calismalar yapilmistir [14, 15]. Bu yontemlerden sadece maskeleme
yontemi anlatilacaktir. Bu kuvvetlendirmeye karst maskeleme yontemi kullanilarak
gerceklenen devrelerde anahtar1 bulmak i¢in de ¢esitli caligmalar yapilmaktadir [15].

Bizim iizerinde ¢alistigimiz bir yontem asagida anlatilmaktadir.

3.3.1 AES maskesiz gerceklemesi icin farksal EM analizi

Farksal gii¢ analizi (DPA) [7] ve farksal elektromanyetik analizi (DEMA) [8, 9]

bircok dl¢iim alinarak yapilan saldir1 yontemleridir.
1- Bu iki analiz icin de analizi yapilacak olan bolge oncelikle tespit edilir.

2- Gergeklenen algoritmanin yan kanal bilgisi veren boliimii tahmin edildikten
sonra ise tahmin edilen islem (6rnek: satir kaydirma islemi) ile ilgili dl¢iimler
alinir. Islem ile ilgili olciimlerden kastedilmek istenen sadece o islem
ylriitiilirken 6lciim almaktir. Her dl¢gtimde 1000 nokta oldugunu ve 10000

ayr1 Ol¢im alindigi diisiiniilirse elde edilen matris 10000 satir ve 1000
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siitundan olusmaktadir. Bu matrise M; matrisi admi  verelim.

M, (10000x1000) olgiim matrisidir. Isaretteki giiriiltiiniin ~ etkisinden

kurtulmak icin M; matrisinin satir ortalamasi alinmistir ve matris

M ,(10000x1) matrisine doniistiiriilmiistiir.

Gii¢ kaynaginin o anda tiikettigi biitiin dinamik gii¢ 6l¢iim degerlerinin i¢inde yerini
alacaktir. Tahmin edilen islemin diginda yapilan diger biitiin islemler giiriiltii
olacaktir ve analiz i¢in igleri zorlastiracaktir. Yalniz giiriiltii probleminden de 6l¢ciim

sayisin1 makul derecede artirarak kurtulunabilmektedir.

3- Olgiimler alindiktan sonra ise yapilmasi gereken tahmin matrislerinin
olusturulmasidir. Bu matrise M3 adim verelim. Bunun icin cesitli modeller
mevcuttur. Bunlardan birisi Hamming agirligi modelidir [32, 33]. Bu modele
gore o tahmin edilen islem yiiriitiilirken kaydedicilerde bulunan bir sayis1
toplanir. Biitlin olas1 anahtar degerleri i¢in islem benzetim ortaminda
yiiriitiiliir ve bir sayilari toplam degerleri i¢in matris olusturulur. Ol¢iim alma
adimindaki gibi 10000 ayr1 giris icin biitiin anahtarlar kullanilarak tahmin
matrisleri olusturulacaktir. Bu girisler ayn1 zamanda 6l¢iim alma adimindaki
Olciimlerin girislerinin aymsidir. Anahtarin bir baytina saldir1 yapildigi
diisiiniiliirse 256 farkli anahtar degeri mevcuttur. Ayn1 zamanda bir baytta en
az sifir tane bir ve en fazla sekiz tane bir olacagindan tahminler matrisi sifir
ile sekiz arasindaki degerlerden olusacaktir. Girisler tahmin matrisinin
satirlarin1 anahtar degerleri ise siitunlarini olusturmaktadir. Buna gore M,

matrisi 10000 satir ve 256 siitundan olusacaktir. M,(10000x256) tahmin

matrisidir. Matris olusturulurken degerlerine bakilan kaydedici Sekil 3.6’
daki A kaydedicisidir ve sadece birinci baytinin degerlerine bakilmaktadir.

Sekil 3.6 AES algoritmasinin son tur islemini gostermektedir.

4- Bu matris (M3) ile dlciimlerden elde edilen gii¢ tiiketimi matrisi (M») siitun
siitun  korelasyon islemine sokulur. Korelasyon sonucunda tahmin
matrisinden (M3) en yliksek korelasyonu veren siitun degeri anahtar olarak

diistiniiliir.
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Sekil 3.6 : Tahmin matrisi i¢in kullanilan kaydedici

Bu modele gore daha saglikli sonuglar veren ancak hesaplamasi zor olan diger bir
model ise Hamming uzakligi modelidir [34]. Bu modele gore tahmin edilen o islem
sirasindaki 0—1 gecisleri sayilir ve onlarin toplami tahmin matrisini olusturur. Bu
modelde kaydedici i¢in gecis durumunu bilmek gerektigi icin bir Onceki tur ayni
kaydedicinin degerlerine de ihtiya¢ olacaktir. Bunun i¢in de bir 6nceki tur anahtarina
ihtiya¢ olacaktir. Yine bir 6nceki modelde oldugu gibi bu modelde de o6lciimler
almarak korelasyon islemi gerceklestirilir. En yiiksek korelasyonu veren tahmin

elemani anahtar olarak diisiiniilebilir.

3.3.2 Maskeleme yontemi

Yukaridaki adimlar gergeklestirildiginde kuvvetli olarak bilinen bir standardin (AES)
bizim yaptigimiz maskesiz gerceklemesinin anahtar1 elde edilebilmektedir [7, 8, 9].
Anahtar bilgisi sizintisin1 engellemek icin yapilmasi gereken ise kullanici tarafindan
degistirilemeyen ve gozlenemeyen bir degiskenin daha kodlama gerceklestirilirken
kullanilir hale getirilmesidir. Bu degisken maske olarak adlandirilmaktadir [11]. Bu
maskenin eklenmesi AES algoritmasinin gerceklemesini tamamiyla giivenilir hale
getirmeyecek sadece alinmasi gereken dl¢iim sayisini artiracaktir. Maskeleme iglemi
yapilirken ilk olarak devrenin icerisinden rastgele iiretilen bir deger ile kodlanacak
veri toplanir. Daha sonra sifreleme bittikten sonra ise maskeyi ortadan kaldirmak i¢in
maske kaldirma islemi yapilir. Maske kaldirma isleminin yapilabilmesi icin ise
maskenin algoritma yiiriitiiliirken nasil degisikliklere ugrayacagi ayrica hesaplanir.
Maskeleme adimlari, maskenin etkisini giderici degerinin hesaplanmasi ve maskenin

kaldirilmast adimlar1 Sekil 3.7’ de gosterilmistir.
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Sekil 3.7 : AES Algoritmasi maskeli ger¢eklemesi [11]
f(x)=2x iken f(x+m)=2x+2m esitligini saglayan sistemlere dogrusal sistemler

denmektedir. f(x)=x> iken f(x+m)=x"+2xm+m" seklinde olan sistemlere ise

dogrusal olmayan sistemler denmektedir. AES algoritmasi dogrusal olan islemlerin
yani sira dogrusal olmayan islem de icermektedir. Bayt yer degistirme islemi AES
algoritmas1 icerisindeki dogrusal olmayan islemdir. Maskeleme islemi devrenin
girisinde eklendikten ve sifreleme tamamlandiktan sonra maskenin etkisini saglikli
bir sekilde kaldirmak i¢cin dogrusal olmayan bayt yer degistirme isleminden sonra
dogrusal olmayan sistemi dogrusal davranir hale getirmek icin yeni bir islem
eklenmelidir. yukaridaki dogrusal olmayan iglemden 2xm cikarmak yeni bir islem
eklemek anlamina gelmektedir. Bu islemden sonra sistem dogrusal davranacak
sekildedir. Diizeltme islemi ile yeni sistem f(x+m)=x>+m’ sekline doniigmiistiir.
AES algoritmasin1 maskeli gerceklemesini dogrusal islem yapar hale getirmek igin
ise bayt yer degistirme isleminde bazi degisiklikler yapilmalidir. Bayt yer degistirme
islemi icerisindeki dogrusal olmayan iglem ters alma islemidir. Bu iglemi dogrusal
hale getirmek maskeyi saglikli olarak kaldirmak i¢in yeterli olacaktir. Bu alanda ilk
calisma Akkar [14] tarafindan yapilmistir. Bu tezde analizi yapilan ise Oswald’in

[15] maskeleme yonteminin bir gerceklemesidir.
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3.3.3 Maskenin etkisini yok etme yontemi

Yukarida anlatildig1 gibi rastgele bir degerin algoritmada kullanilmasi 6l¢iim sayisini
artirmigtir. Bu durumda ise saldir1 yapan kisinin yapmast gereken bir sekilde
maskenin etkisini ortadan kaldirmak ve DPA ya da DEMA islemlerini tekrar
yapmaktir [6, 7]. Bunun bir yontemi ise S-kutusu islemine saldir1 yapildigi
diistiniiliirse s-kutusu igerisinde kombinezonsal devre elemanlarinin gecis sayilarini

saymaktir. Asagida anlatilan biitiin adimlar Sekil 3.9°daki gibidir.

1- Ana anahtardan 8 bit anahtar parcasi elde edilmeye calisilirsa bu durum
icin 256 degisik bayt yer degistirme islemi girisi ve ayn1 sekilde 256
degisik maske degeri vardir. Olgiimler alimrken kullamlan maske
bunlardan 1 tanesidir. Simiilasyon programu ile biitiin maskelerin biitiin
girisleri icin bayt yer degistirme islemi yiiriitillecektir. Bu sirada
kombinezonsal devre elemanlarimin gecis sayilari hesaplanacaktir. 256
girisi satir olarak ve 256 maske degerini de siitun olarak diisiinlirsek

elimizde M ,(256x256) lik bir matris olacaktir. Bu matrisin her bir

elemani herhangi bir giris ile herhangi bir maske kullanilarak elde edilmis
kombinezonsal devre elemanlarimin gecis sayisini verecektir. Gegisleri

sayilacak olan kombinezonsal devre Sekil 3.8’deki gibidir.

mos sbox test

mosinvgf256test

tgf16matrix minvgfl6

din ™ tgf16invmatrix
= . |

affinematrix

mask

tgf16matrix minvgf16

iyt

Sekil 3.8 : Tahmin degerleri i¢in gecisleri sayilan kombinezonsal kisim

2- M, matrisinin biitiin satirlar i¢in ortalama aldigimizda ise maskenin

etkisinin yok olacagim diistinmekteyiz. Bu durumda elimizde

M (256x1) Ik satirlar1 bayt yer degistirme islemi girisi olan ve

hiicrelerinde kombinezonsal devre ge¢is sayilar1 olan matris olacaktir.
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3- Bu Ms gecis sayilar1 matrisi anahtar toplama isleminin c¢ikisidir. Ms
matrisinin satirlart anahtar toplama isleminin tersi islemine sokularak Mg
matrisi olusacaktir. Yalniz bu islem i¢in anahtarin olas1 biitiin degerleri
(256) kullanilacagindan satirlar1 sifrelenecek verinin ilk 8 biti ve siitunlar1
anahtarin ilk 8 bitinden olusan gecisler matrisi olusmus olacaktir.

Nihayetinde M4 matrisi M, (256x256) seklinde olacaktir.

4- Yukarida maskesiz bir sistemde 128 bitlik anahtar uzunlugu i¢in 10000
Olclim alindigindan bahsedilmisti. Boyle bir sistem icin tahmin matrisinin

M (10000x256) ik bir matris olmasi gerekmektedir. Mg matrisi

olusturulurken ilk 8 bit i¢in islem yapildigindan Ms matrisini

M (10000 256) ’liik matris lizerinde dagitmaliyiz. 10000 girisin ilk 8 biti

ayn1 olan ¢ok sayida eleman vardir.

Ak werl [0:127]
@*7 Anahtar [0:127]

o=

Il

b=

usu

Satir Kavdirma

0
— £ »

Sdtun Karngstr

W v
1—H¢— i—Ha—

C{'—:J Tur Anahtarn [0:127]

1

Birinci tur sonucu vari
sifrelenmis veri

Sekil 3.9 : AES algoritmas ilk tur iglemleri

5- Sonug olarak elimizde tahmin matrisi olarak M, (10000x256) ’luk matris

olusmaktadir. Bundan sonraki kisim maskesiz AES gerceklemesi

korelasyon analizindeki sekliyle yiiriitiilmektedir.
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4. YAN KANAL ANALIZI

Gelisen teknoloji ile birlikte giivenli iletisim ve haberlesme cok ©nemli bir hal
almaya baslamigtir. Kriptografi bilimi de bu sekilde gelismeye baslamistir.
Kriptografi bilginin geri doniisiimii miimkiin olacak sekilde kodlanmasi anlamina
gelmektedir. Kriptografi biliminde verilerin kodlanmasi icin 2. bdoliimde de
anlatildig1 gibi simetrik ya da asimetrik algoritmalar; dizi ya da blok sifreleyici
algoritmalar1 gibi cok cesitli algoritmalar 6nerilmistir ve kullanilmistir. Kriptografi
ile birlikte bir diger alan da gelismeye baslamistir. Kriptanaliz olarak adlandirilan bu
alan kriptografik algoritmalarinin giivenilirligini sorgulamaktadir. Karsilikli olarak
bu iki alan birbirini besleyerek en giivenilir sistemi olusturmaya g¢alismaktadir.
Kripanaliz degerlendirmeleri yapilirken kriptografik sistem bir matematiksel model
olarak diisiiniiliir ve giris verisine kodlama islemini yapiliyor iken gizli anahtar elde
edilmeye calisilir. Kriptanalizin gilinlimiizde gelisen kodlama standartlarina karsi

pratikte kullanilmasi1 ¢ok zordur.

Kripanalizin gizli anahtar1 elde etmek i¢in kullanilan bir yontemi yan kanal analizi
yontemidir. Bu yontem kodlama sisteminin disariya istemsiz olarak verdigi bilgileri
kullanir [6]. Sekil 4.1 de de gosterildigi gibi bu istemsiz ¢ikislar zamanlama bilgisi
[6], gli¢ tiiketimi bilgisi [7], manyetik radyasyon bilgisi [8, 9], cevreye yayilan 1s1
bilgisi ve cevreye yayilan ses bilgisi olabilmektedir [10].

Kriptografik Sistem

e

Famanlama Elektromanyetik
Radyasyon

Sekil 4.1 : Yan kanal bilgisi [11]
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Algoritmalarin  kriptografik donanima gomiildiigli durumlarda anahtar1 acgifa
cikarmak i¢in yan kanal analizi saldirilar1 kullanilmaktadir. Saldir1 yapan kisinin
yeteneklerine bagl olarak iki farkli yan kanal analizi saldirilart yontemi vardir.
Bunlar aktif saldir1 analizi [4, 5], pasif saldir1 analizi yontemleridir [6, 7, 8, 9, 10].
Kurcalama saldirilar1 olarak da bilinen aktif saldir1 yontemi i¢in algoritmanin
gomiildiigii kriptografik sistemin igerisindeki devrelere ulasmak gerekir. Bu nedenle
uygulamalar1 zordur. Gelismis ve pahali diizeneklere ihtiya¢ duyarlar. iki cesit aktif
saldirt yontemi vardir; 6l¢iim saldirilart [4] ve hatadan ¢ikarsama saldirilar [5].
Olgiim saldirilarinda  sensorler yardimi ile devrenin calismasi esnasinda
kaydedicilerdeki bilgiye ya da transfer esnasindaki bilgilere ulagilabilir [4]. Bu
bilgiler yardimi ile gizli anahtara ulagimaya ¢alisilir. Hatadan c¢ikarsama
saldirilarinda ise devrenin yanlis calismasi saglanarak hatali elde edilen kapali

bilgilerden anahtar elde edilmeye ¢aligilir [5].

Pasif saldir1 analizlerinde ise devrenin ¢alismasina miidahale edilmez. Devrenin
calismast esnasinda istemsiz olarak irettigi ¢ikislardan yararlanilir. Sekil 4.1 de
devrenin istemsiz olarak iirettigi ¢ikiglar goriilmektedir. Bu saldirilar aktif saldirilara
gore daha basit Olciim diizenekleriyle yapilabilmektedir. Kullandiklari yan kanal
bilgisine gore bes ¢esit pasif analiz saldirist vardir. Bunlar Zamanlama analizi
saldirilart [6], Gii¢ analizi saldirilar1 [7], Elektromanyetik analizi saldirilar1 [8, 9],
Akustik analizi saldirilar1 [10], ve sicaklik analizi saldirilaridir. Zamanlama analizi
saldirisi, zamanlama bilgisi kullanilarak anahtarin acia ¢ikarilmaya calisildigi
saldirndir [6]. Gii¢ analizi saldirisinda ise sifrelemenin {izerinde gergeklendigi
donamim c¢alisiyorken devrenin gii¢ iinitesinden cektigi toplam dinamik giice
bakilmaktadir [7]. Elektromanyetik analizi saldirilarinda sayisal devrelerin konum
degistirmesi sirasinda yaydigi manyetik radyasyondan yararlanilmaktadir [8, 9].
Akustik analizi saldirilar1 ve sicaklik analizi saldirilarinda sirasi ile devrenin tirettigi
ses ve sicaklik bilgisinden faydalanilir [10]. Bu bes grubunda her biri kendi
icerisinde Basit Analiz Saldiris1 ve Farksal Analiz Saldiris1 olmak iizere ikiye ayrilir.
Basit Analiz Saldirilarinda sadece bir Ol¢iime bakilarak anahtar hakkinda bilgi
edinilmeye c¢alisilir [6]. Farksal Analiz Saldirilarinda ise giiriiltiiniin etkisini yok
edebilmek icin ¢ok sayida Ol¢iim kullanilarak anahtar agiga ¢ikarilmaya ¢alisilir [7,

8, 9]. Basit Analiz Saldirisi ile yiiriitiilen islem hakkinda bilgiye sahip olunuyor iken
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Farksal Analiz Saldiris1 ile ilerleyen veri hakkinda bilgi elde edilebilmektedir.

Asagida elektromanyetik analizi saldirisindan bahsedilecektir.

4.1 Elektromanyetik Analizi Saldirisi

Giiniimiizde sayisal calisan elektronik tiimdevrelerin gerceklenmesinde tamamlayici
metal oksitli yart iletken tranzistorler (CMOS) siklikla kullanilmaktadir [36]. Sekil
4.2 de bir CMOS evirici yapis1 goriilmektedir. Sekil 4.3 de ise CMOS eviricisinin
cikisina bagh olarak giic kaynagindan c¢ekilmis olan akim goriilmektedir. CMOS
kapilar1 i¢in toplam gii¢ tiiketiminde baskin olan faktér dinamik giic harcamasidir. 1

CMOS kapisinin dinamik gii¢ tiikketimi asagidaki gibi ifade edilebilmektedir [36].
P,=C, XV, *xP,_,Xf, [36] 4.1)

Burada Pp dinamik gii¢ tiiketimini, Cp kapinin yiik kapasitesini, Vpp kaynak
gerilimini, Po..y CMOS kapisinin 0—1 gecislerinin olasiligmni, f saat frekansini
gostermektedir. Bu formiil CMOS ile kurulmus tiimdevrelerin gii¢ tiiketiminin veriye
bagli oldugunu gosterir. Algoritmaya saldirt yapan i¢in 6nemli olan bu iligkinin

gbzlenebilir olup olmayigidir.

Girig

Sekil 4.2 : CMOS evirici yapisi
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Sekil 4.3 : CMOS devresi ¢ikis-akim grafigi

CMOS tranzistorlerinin gii¢ tiikketimleri statik ve dinamik olmak tizere 2 farkli
yapidadir. Statik gii¢ tiiketimi tranzistoriin ¢ikisinin sabit kaldigi zamandaki giic
titketimini verirken dinamik gii¢ tiikketimi transistorun ¢ikisinin degistigi zamandaki
gii¢ tiiketimini vermektedir [36]. Sekil 4.3 den de goriilecegi iizere giic¢ tiiketiminin

biiyiik bir kismim dinamik gii¢ tiiketimi olusturmaktadir.

Tranzistorlerin  ¢ikisinin - konum  degistirmesi  gii¢  tiiketiminin  yam1  sira
Elektromanyetik yaymmma da sebep olmaktadir. Transistorun ¢ikisinin konum
degistirmesi sirasinda akim ani olarak degistigi i¢in manyetik alan olusmaktadir.

Cizgi akimin manyetik alanin1 veren Biot — Savart yasas1 asagida goriildiigii gibidir.

u,l ¢ rxdl'
Br) =22 | —— 31 4.2

Bu formiilde ug serbest uzayin gecirgenligini, I yoldan gecen akimi, r akim kolunun
Olciim diizenegine dik uzakligim, dl ise segilen yeterince kiiciik akim yolunun
uzunlugunu ifade etmektedir. EM Analizi saldirist i¢in 6lctimler yapabilmek iizere
manyetik aki bilgisine ihtiya¢ vardir. Manyetik aki ise manyetik alanin yiizeye
normal bileseninin o yiizey ile integrasyonu ile bulunur. Burada yiizey olarak
adlandirilan 6l¢iim diizeninin isareti alacak olan boliimiidiir. Asagidaki formiilde ®©
manyetik akiyl, B, Manyetik alanin yiizeye dik bilesenini, da manyetik isareti alacak
olan dl¢iim cihazinin yilizey alanin1 ve S integrasyonun alan integrasyonu oldugunu

gostermektedir.

®=[Bda [32] 4.3)

Manyetik akinin zamanla degisimi ise alic1 bir devrede emk (voltaj) indiiklenmesine

sebep olmaktadir. Asagida Faraday indiikleme yasasindan goriilecegi gibi devrede
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indiiklenen emk devreden gecen manyetik akinin zamanla degisimi ile dogru

orantilidir.
do .
V= 7 (Faraday indiikleme yasas1 [32]) 44)
t

Ornek olarak bir akim kolundan sekil 4.4 deki gibi 5V gerilim gegirilmistir. 1kQ luk
direng lizerinden gecirilmistir ve manyetik alan dl¢iimleri yapilmistir.

1I:I T T -I T T T T T T

B -

Gerilim (V)

-10

| | | | | | | | |
0 100 Zoo 300 400 500 BOO YOO &00 9S00 1000

Zaman (ms)

Sekil 4.4 : Akim yolundan gegirilen kare dalga

Uzerinden 5 mA kare dalga gegirilen kabloya manyetik alict yardimiyla
yaklagilmistir ve sekil 4.5 deki manyetik alanin alici iizerinde olusturdugu emk

(voltaj) indirgenmesi goriintiisii osiloskop yardimu ile alinmistir.
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Sekil 4.5 : Manyetik alan alicis1 ¢ikisi

Yukaridaki Ornek ile bir devrenin yaydigt EM radyasyonun &lgiilebilirligi
gosterilmistir. Devrelerden yayilan bu radyasyon ileride EM analizleri i¢in 6l¢iim
matrisini olusturacaktir. EM analizleri icin diger bir matris ise Hamming uzakliklar1
ya da Hamming agirliklar1 kullanilarak olusturulacaktir. Hamming uzakliklar1 ve
Hamming agirhiklar1 AES sifrelemesini gerceklestirirken agik veriden sifreleme

yoniinde giderek ya da kapal1 veriden sifrelemenin tersi yoniinde giderek bulunabilir.

Manyetik Alan saldirilar1 da Gii¢ analizi saldirilarindaki gibi Basit elektromanyetik
analizi saldirilar1 (SEMA) ve farksal elektromanyetik analiz saldirilar1 (DEMA)
olmak iizere ikiye ayrilir [8, 9]. Tamamen Gii¢ analizindekine benzer sekilde Basit
elektromanyetik analiz yapilirken bir Olciime bakilarak yiiriitiilen islem hakkinda
bilgi edinilmeye calisilir. Farksal elektromanyetik analiz yapilirken ise bircok 6l¢iim
alarak giiriiltiiniin etkisi azaltilmaya c¢alisilir ve islenen veri hakkinda bilgi

edinilmeye caligilir.

Manyetik alan saldirilarinin Gii¢ analizi saldirilarina gore bir takim avantajlar1 ve
dezavantajlar1 vardir. Gii¢ analizinde yapildig: gibi gii¢c kaynagi ile kriptografik cihaz
arasina direng koyma ihtiyac1 yoktur. Gii¢ analizinde direng iizerinden gecen akim;

gerilim alicilart vasitasiyla alintyordu. Elektromanyetik analizi saldirilarinda ise
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Olctim almak icin elektromanyetik alicilar kullanilmaktadir. Kriptografik cihaza
herhangi bir miidahaleye gerek yoktur. Gii¢ analizi i¢in bazi sistemlerde giic
kaynagindan kriptografik cihaza giden gii¢ yolunu bulmak giictiir, elektromanyetik
analizinde bu tiir problemlerle karsilasiimaktadir. Ikinci avantaj olarak
elektromanyetik alicilar yardimi ile istenilen bolgenin elektromanyetik radyasyonu
almabilmektedir. Gii¢ analizinde ise boyle bir 6l¢iim miimkiin degildir, ¢linkii gii¢
kaynagindan c¢ikan giic oldugu gibi Olciilmektedir. Dezavantaji olarak ise alinan
Olciimiin gerilim degerinin ¢ok diisiik olmas1 soylenebilir. Diisiik olmasinin sakincasi
ise igaret giirlilti oramnin hesaplanmasinda gozlenebilmektedir. Elektromanyetik

analizinde giiriiltii daha biiyiik bir problem olarak karsimiza ¢ikmaktadir [18].
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5. OLCUM DUZENEGI

Bu boliimde tez calismalar1 esnasinda kullanilmis olan 6lgiim diizeneginden
bahsedilecektir. Boliim 2’de EM analizini yapabilmek i¢cin FPGA’dan yayilan EM
radyasyonunu alabilmek icin tasarlanan EM alicisimin tasarim admmlarindan
bahsedilmisti. Bu boliimde EM alicisinin tasarimindan bahsedilecektir. Ayrica genel

olarak 6lctim sisteminden bahsedilecektir.

5.1 EM Analizi icin Kurulan Ol¢iim Diizenegi

EM analizini yapabilmek iizere diizenekte olmasi gerekenler; iizerinde AES

algoritmasinin gergeklendigi FPGA, EM radyasyonu alic1 elemani ve osiloskoptur.

Osiloskop hélihazirda gdomiili sistemler laboratuarinda bulunan Agilent marka bir
osiloskoptur. AES algoritmasimin gerceklemesi i¢in; daha once yiiksek lisans tezini
“AES Algoritmasinin FPGA Uzerinde Gerceklenmesi ve Yan Kanal Analizi
Saldirilarina Karg1 Gii¢lendirilmesi” bashig altinda tamamlamig Yiik. Miih. Levent
ORDU’nun hazirladigi sekliyle kullamlmigtir [11]. Bu tasarim Yiik. Miih Abid
Uveys DANIS m hazirlamis oldugu kartin iizerindeki FPGA’e yiiklenmistir.
Kullanilan FPGA Virtex E ailesinin XCV1000E modelidir. Bu kartin &lgiim
diizenegi icerisinde bilgisayar ile haberlesmesi gerekmektedir. Ayrica osiloskop da
bilgisayar ile haberlesme icerisinde olmalidir. Osiloskop ile bilgisayarin arayiiz
kablosu USB/GPIB’dwr. Elektronik kart ile bilgisayar ise paralel port yardim ile
haberlesmektedir. Osiloskoba bagli olan EM radyasyon alicis1 ise FPGA karti
izerinde belli bir mesafede durmaktadir. Yakin alan ¢aligmasi yapildig1 i¢in bu
mesafe lmm ya da 2mm civarindadir. Bu elektronik kart tizerinde EM radyasyonu
alicis1 elemani ise tez kapsaminda tasarlanmistir. Sekil 5.1°’de AES algoritmasinin
yiiklendigi ve oOlciimler icin kullanilan kart goriilmektedir. Sekil 5.2°de elektronik

kart tizerine Sl¢ciim almak icin yerlestirilmis EM alicis1 elemani goriilmektedir.

41



Sekil 5.1 : Olgiimler i¢in kullanilan elektronik kart

Sekil 5.2 : Olgiimler icin kullanilan sistem

Sekil 5.2’de A harfi ile gosterilen yer AES algoritmasmin FPGA’ya yiiklendigi
baglant1 noktasin1 gostermektedir. B harfi biitiin olarak EM alicis1 elemanini
gostermektedir. C harfi bilgisayar ile FPGA arasindaki paralel port baglantisini
gostermektedir. Buradaki paralel port AES algoritmasinin sifreleyecegi 128 bitlik

sifrelenecek veriyi FPGA’ya gondermekte ve sifreleme islemi tamamlandiktan sonra
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yine 128 bitlik sifreli veriyi bilgisayara iletmektedir. Sifreli veri bilgisayara sifrenin
dogru yapilip yapilmadiginmi kontrol etmek amaciyla gonderilmektedir. D Sekil
5.1’de gosterilen elektronik kart1 gostermektedir. E harfi EM alicis1 sistemin
osiloskoba baglanacagi uclarin1 gostermektedir. EM alicis1 hakkinda bilgi ilerleyen
boliimlerde verilecektir. F harfi elektronik kart igin glic baglanti noktasini

gostermektedir.

5.2 EM Analizi icin Kullamlan Yazilimlar

Bu boliimde sahada programlanabilir kap1 dizilerine (Field programmable gate array
(FPGA)) yiiklenen devre yazilimi ve bilgisayarda kullanilan sistemi kontrol eden
yazilim anlatilacaktir. AES donamim yazilimi Boéliim 5.1 de belirtildigi gibi Yiik.
Miih. Levent ORDU’ nun tezinden alinarak kullanmilmistir. B6lim 3 de anlatildigi
sekli ile hem maskesiz AES gerceklemesi hem de Oswald’in maskesi kullanilarak
olusturulan maskeli AES gerceklemesi FPGA’ya yiiklenecek sekilde alinmistir. Tez
kapsaminda kullanilan AES 128 bit veriyi sifrelemek i¢in 128 bit anahtar
kullanmaktadir [2]. 128 bit uzunlugundaki anahtar icin tur sayisimin 10 olacag 3.

Boliimde belirtilmisti.

1- Hatirlanacag gibi 1 turda 4 adim gerceklestirilmekteydi. Bir de herhangi bir
turun cikisiin bir sonraki tur icin girisi olusturmas1 adimini eklersek AES
algoritmasinin 1 turu 5 adimda yaptigim diisiinebiliriz. Levent ORDU’nun
tasariminda her adimi 1 saat darbesinde yaptig1 diisiiniilmiis bdylece 10 tur

icin girisin kodlanmasi i¢in 50 saat darbesi siiresine ihtiya¢ vardir [11].

2- Bu durum maskeli AES gerceklemesi icin de gecerlidir. AES algoritmasinin
maskeli gerceklemesi i¢in degisen sadece S-kutular1 ve rastgele sayinin
algoritmaya eklenmesidir dolayisiyla sifreleme icin gecen siire

degismeyecektir.

3- Son turda siitunlar1 karigtirma isleminin yapilmadigindan bahsetmistik.
Algoritma FPGA iizerinde tasarlanirken diger turlardan farkli olmamasi icin
son turdan siitunlar1 karistirma islemi kaldirilmamistir yalniz islem

yapildiktan sonra ¢ikisi kullanilmamaktadir.

4- Siitunlar1 karigtirma adimindan 1 Onceki adim olan satirlar1 kaydirma

adiminin ¢ikisi tur anahtar1 toplanmasi adiminin girislerini olusturmaktadir.
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5-

Diger bazi  AES  algoritmasi tasarimlarinda  adimlar1  yerleri
degistirilebilmektedir yalmiz tez kapsaminda kullanilan AES algoritmasi 3.

Boliimde anlatildigt sirasi iledir.

Olgiim diizenegini kontrol eden yazilim ise c++ programlama dili kullanilarak

olusturulmustur. Bu program ile hem kodlanacak veri ve kodlanmig veri trafigi takip

edilmekte hem de osiloskoptaki gOriintiiniin  bilgisayara kaydedilmesi

gerceklestirilmektedir.

1-

Program oncelikle 16 baytlik kodlanacak veriyi karta paralel port kullanilarak

iletmektedir.

Paralel port ile alman bu kodlanacak 16 bayt veri FPGA kart1 lizerinde
calistirilan AES algoritmasi ile sifrelenmekte ve sifrelenmis veri yine ayni

port kullanilarak bilgisayara iletilmektedir.

Programin ikinci kismi ise osiloskoptan alinan goriintiiniin bilgisayara
kaydedilmesi isleminden olusmaktadir. Osiloskop ile alinan 1 goriintii 1000

nokta icermektedir ve bilgisayara 1000 nokta olarak kaydedilmektedir.

Tercihe gore biitiin AES islemleri adimlar1 i¢in de dl¢iim alinabilir sadece 1
adim i¢cin de Olciim alinabilir. 1 adim i¢in aliman Ol¢iimiin Ornekleme
sayisinin biitiin AES icin alinan 6l¢iimiin érnekleme sayisinin 50 kati olacagi

aciktir.

Ol¢iim alinirken diger dikkat edilmesi gereken husus ise dikeyde isaretin
pencereyi tam kapsamasi gerektigidir. Bu da dikey ¢6ziiniirliik i¢in dnemli bir
husustur. Biitiin bu 6nlemler sifreyi aciga cikaracak dl¢iim sayisini azaltmak

icin kullanilir.

Tezde kullanilan 6l¢iimler maskesiz AES kodlamasi i¢in 1 adimi icermekte,
maskeli AES kodlamasi icin ise 2 adim icermektedir. Maskesiz AES
kodlamas1 i¢in son turun satirlar1 kaydirma isleminin c¢ikisina saldirilmis ve
sadece bu adim icin 6rnekler alinmigtir. Maskeli AES kodlamasi icin ise 1.
turun bayt yer degistirme adimina saldirilmis ve bu ve bir sonraki adiminin

Olctimleri alinmastir.

Programin bu iki kisminin eszamanli c¢aligmasi icin ise osiloskobun

tetiklenebilirligi 6zelliginin kontrol edilmesi gerekmektedir. Kart kodlanacak
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veriyi aldiktan sonra kodlama islemi bagladiginda osiloskoba ¢ip
kullanilabilir igaretini gondermekte ve osiloskop bu isaret ile oOl¢iimii
baslatmaktadir. Osiloskobun ayarlar1 ile 6l¢iimiin baslangic ve bitis yerleri
ayarlanmakta ve her sifreleme icin 1000 noktalik Olciim bilgisayara
kaydedilmektedir. Tez i¢in analizlerde kullanilmak iizere 10000 kodlama icin

Olciim alinmaigtir.

5.3 EM Alacsi Sistemi

Bu boliimde olgiimleri almak icin tasarlanan EM alicis1 sistemi anlatilacaktir. 11k
bilinmesi gereken bu sistemin uzak alan m1 yoksa yakin alan mi ¢alisacagidir. Ikinci
Boliimde bahsedildigi iizere devre sayisal calisan bir devredir ve saatin yiikselen ve
diisen kenarlarinda elektromanyetik yayinimin ne oldugu merak edilmektedir. Olciim
alimacak noktanin FPGA’dan uzakligi dalga boyundan cok Kkiiciiktiir. Bu ylizden
tasarlanacak EM alicisinin yakin alan ¢alisiyor olmasi gerekmektedir. Hangi alanda
calisigina karar verildikten sonra ise anten tipinin se¢ilmesi gerekmektedir. EM
analizleri i¢in ihtiyacimiz olan elektromanyetik radyasyonun akim veya gerilim gibi
osiloskop ile Olgiilebilir sekle doniistiiriilmesidir. Bunun icin kullamlmasi gereken

EM alicis1 elemani ¢evrim anten yapisinda olmalidir [36].

Sekil 5.3 : Akim ve elektromanyetik alan iligkisi [37]
Sekil 5.3’den goriilecegi iizere telden akim gectigi zaman telin etrafinda sag el kural
uyarinca uzaklik arttikca azalan bir elektromanyetik alan olusacaktir. Tahmin
edilecegi gibi ¢evrimin icerisinden gecen elektromanyetik dalgalar ¢evrimi olusturan

iletken iizerinde akim olusturacaktir ve osiloskoba iletilecektir [37].

45



Anten tipi secildikten sonra yapilmasi gereken ise dl¢iim icin Onemli parametrelerin
secilmesidir. Bu noktada proje i¢in 6nemli olan dlgiilecek sistemin frekansinda bir

anten tasarlayabilmek ve giris ¢ikis empedanslarinin uygunluguna dikkat etmektir.

Giris empedans1 yayilan elektromanyetik isaretin giicliniin alic1 sisteme ne kadarmnin
iletildigini gostermektedir. Giris empedans1 uygun sistemler giiciiniin %100 iinii alic
sisteme aktarabilirler. Cikis empedanst ise sistemden ¢ikan isaretin ne kadarinmin
osiloskoba iletildigini gosterir. Yakin alan alicist sistemlerin frekans band araliklari
cok genistir. Eger ol¢iimii yapilacak sistemin yaydigi elektromanyetik isaretin
frekans1 tam olarak biliniyor ise o frekans i¢in tasarim yapmak giiriiltiiden biiyiik
oranda kurtulmak demektir. Ciinkii ilgilenilmeyen diger biitiin frekanslardaki
isaretler giiriiltii olarak asil alinmasi1 gereken isarete eklenmektedir. Diger taraftan
istenilen isaretin 6l¢iimiinii alabilmek icin antenin ¢evrimini olabildigince dar tutmak
gerekmektedir. Bu uygulama aym1 zamanda diger frekanslardaki isaretlerinde

giicliniin azalmasim saglayacaktir.

Tasarlanacak EM alicis1 elemaninin caligma frekansi bulabilmek igin calisilan
FPGA’nin yiikselme ve diisme zamanlarina bakmak gerekiyor. Virtex E ailesinin
XCV1000E modeli icin yiikselme ve diisme zamanlar1 Sns ile 10 ns arasindadir.
Diisme ve ylikselme zamanlarimin carpmaya gore tersleri EM alicisimin ¢alismasi
gereken frekanslar1 gostermektedir. Bu yiizden 200 MHz civar tasarlanacak EM

alicist icin ¢aligma frekansim olusturmaktadir.

Frekans tespiti i¢in yapilan diger bir calisma ise kaydediciler ile yapilan deneydir. Bu
deney i¢in Virtex E ailesinin XCV1000E modeli bir ¢ip ve 30 MHz ile 1 GHz

arasinda ¢alisan Agilent marka magnetik alan alicis1 eleman1 kullaniimaistir.

1- Deney i¢in Xilinx-ISE ortaminda devre olusturulmus ve FPGA’ya
yiiklenmistir. Bu devrede 100 bitlik 6 kaydedici kullanilmistir.

2- Baslangic konumu olarak 6 kaydedicinin biitiin bitleri ‘0’ konumuna

getirilmistir.
3- Ilk adim olarak birinci kaydedicinin 100 biti 0’dan 1’e yiikseltilmistir.
4- ikinci adimda birinci kaydedicinin 100 biti 1°den tekrar 0’a diisiiriilmiistiir.

5- Ugiincii adimda birinci ve ikinci kaydedicilerin 100’er bitleri ayn1 anda 0’dan

1’e yiikseltilmistir.
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6- Dordiincii adimda birinci ve ikinci kaydedicilerin 100’er bitleri 1’den tekrar

0’a diistiriilmiistiir.

7- Bu sekilde devam eden dongii 6 kaydedicinin 100er bitlerinin 1’den 0’a

diisiiriilmesi ile son bulur.

Bu arada biitiin bu islemler yapiliyor iken Agilent marka EM alicis1 elemani ile
Olctimler yapilmistir. Deneyden beklenen artan bit sayilar1 ile EM radyasyonunun
arttigin1 gérmektir. Diger gormek istedigimiz ise elimizdeki Agilent marka magnetik
alicis1 elemaninin frekansinin yeterli olup olmayacag idi. Eger istedigimiz isareti
gorebiliyorsak FPGA’nin ¢alisma frekans1 hakkinda bilgiye sahip olacaktik.
Deneyler sonucunda Sekil 5.4 elde edilmistir. Sekil 5.4’un zaman ekseninde
genisletilmesi ile Sekil 5.5 elde edilmistir. Osiloskobun FFT alma 6zelligi
kullanmlarak elde edilen Sekil 5.5’den frekansin 200 MHz civar1 oldugu
goziikmektedir. Yukarida FPGA’mn yiikselme ve diisme zamanlarina gbre tahmin

edilen frekans bu deney ile pekistirilmis olmaktadir.

Zaman (us)

Sekil 5.4 : Kaydediciler ile yapilan deney
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Sekil 5.5 : Kaydediciler ile yapilan deneyin frekansi

Frekans konusunda emin olduktan sonra yapilacak olan bu frekansi band araligi i¢ine
alacak sekilde tasarimi gergeklestirmektir. Bu tasarim i¢in HFSS anten tasarim
programi kullanilmistir. Tasarim sonucunda Sekil 5.6’daki EM alicis1 elemani
olugsmustur. Tasarim icin Funuto’nun [37] tasarimi temel alinmistir. Funuto’nun
tasarimindaki frekansin bizim tasarimimizdaki frekansa cekilebilmesi i¢cin EM alicis1
elemaninin boyutunun biiyiiyecegi acgiktir. Bu tasarim 2 kath bir yapidadir. Arada
yalitkan malzeme olarak epoxy kullanilmigtir. Epoxy’nin hem alt yiizeyinde hem de

iist yiizeyinde olmak {izere bakir yollar vardir.
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Sekil 5.6 : EM alicis1 elemani

Sekil 5.6’da siirekli ¢izgiler bakir yollarn iist katta oldugunu kesikli cizgiler bakir
yollarin alt katta oldugunu gostermektedir. A bakir yolunun ucu iist kattadir ve
osiloskoba giden baglant1 i¢in canli ucu olusturmaktadir. B bakir yolunun ucu ise alt
kattadir ve osiloskoba giden baglant1 icin topragi olusturmaktadir. Tam tersi de
uygundur. B bakir yolunun ucu canli ucu A bakir yolunun ucu ise topragi

olusturabilir.

Bu EM alicis1 elemant ile alinmis olan dl¢iimler 6. Boliimde gosterilmistir.
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6. FPGA GERCEKLEMELERINE ELEKTROMANYETIK ANALIZi

Bu bolimde tez c¢alismalart esnasinda yapilmig olan pratik calismalarin
sonuclarindan bahsedilecektir. Boliim 2 de EM analizini yapabilmek icin etrafa
yayllan EM radyasyonu alabilmek iizere tasarlanan EM alicisindan bahsedilmisti.
Yine boliim 2 de analizlerde etkisinin ¢ok biiyiik oldugu goriilen giiriiltiiyii azaltmaya
yonelik Kiimiilant alma tekniginden bahsedilmisti. Bolim 3 de AES hakkinda ve
Oswald’in maskesi kullanilarak maskelenmis AES hakkinda bilgiler verilmisti.
Boliim 4 de ise genel olarak yan kanal saldirilar1 ve biraz daha ayrintili olmak tizere

elektromanyetik (EM) yan kanal analizinden bahsedilmisti.

Asagida ilk olarak EM analizi i¢in gerekli tahmin degerleri olusturulacak devaminda
da maskesiz AES algoritmasinin FPGA gerceklemesine ve maskeli AES

algoritmasinin FPGA ger¢eklemesine diizenlenen saldirilar anlatilacaktir.

6.1 Elektromanyetik Analizi icin Tahmin Degerlerini Olusturma

Bu boliimde EM analizinde korelasyon islemi i¢in kullanilacak tahmin matrislerinin
olusturulmasi anlatilacaktir. Maskesiz AES algoritmasi ve maskeli AES algoritmasi

icin tahmin matrisleri farkli sekillerde olusturulacaktir.

6.1.1 AES algoritmasimin maskesiz gerceklemesi icin tahmin degerlerini

olusturma

Maskesiz EM saldirist icin Boliim 5.2°de son turun satirlar1 kaydirma islemine saldiri
yapilacagi ve o adim i¢in Ol¢iimlerin alindigi anlatilmigti. Korelasyon analizini
yapabilmek icin ise dl¢limlerin yaninda digeri bir elemana ihtiya¢ vardir. Bu eleman
tahmin matrisidir. Tahmin matrisi Bolim 4’de anlatildig1r gibi iki farkli sekilde
olusturulabilmektedir. Tezde kullanilan model Hamming agirligi modelidir [32, 33].
Bu modele gore son tur i¢in tahmin matrisi olusturulacagindan sifrelenmis veri

kullanilir. Son tur islemleri Sekil 6.1°de gosterilmektedir.

Sifrelenmis veriden algoritmanin tersi yoniinde hareket edilerek 6l¢iimii alinan adim

icin tahmin matrisleri olusturulur. Tez kapsaminda on alt1 bayt anahtarin bir baytina

51



saldirt  yapilmistir. Anahtarin  diger baytlar1 da ayni iglemler yapilarak
bulunabilmektedir. Tahmin degerlerini sifrelenmis veriden geriye giderek adim adim

hesaplayalim.

Bir dnceki tur cikis
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Sekil 6.1 : AES algoritmasi son tur iglemleri

Analizi yapilacak olan anahtar bayti birinci bayttir. Analizin yapilacagl islem ise
satirlar1 kaydirma iglemidir. Hesaplanmaya calisilan deger satirlari kaydirma

isleminin arkasindaki kaydedicinin degerleridir.

1- Tahmin degerleri 10000 ayr1 sifreleme icin yapilacaktir. Bu 10000 ayri
sifreleme ayn1 zamanda 6l¢limii EM alicis1 elemam ile alinmis olan 10000

sifrelemedir.

2- 10000 sifreleme tamamlandiktan sonra elimizde 128 bitlik 10000 adet sifreli

metin vardir.

3- Bu sifreli metinin ilk bayti analiz i¢in kullanilacaktir, c¢iinkii anahtarin ilk
baytinin analizi yapilmak istenmektedir. Dolayisiyla elimizde 10000 adet 8
bitlik veri bulunmaktadir. Bu veri Sekil 6.1’deki 4 numarali kaydedicideki
veridir.

4- Dort numarali kaydediciden {ic numarali kaydediciye gecmek igin tur

anahtarin1 toplama isleminin tersini yapmak gerekecektir. Olusturmaya
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calistiklarimiz tahmin degerleri oldugu igin burada sekiz bitlik anahtar
parcasinin biitiin olas1 degerleri hesaplanacaktir. Bir adet sifrelenmis metin
izerinden calistigimiz1 diiglinelim. 256 farkli anahtar ile tur anahtarim
toplama isleminin tersinin yiiriitiildiigiinii diisiiniirsek elimizde 256 farkli
anahtar icin 256 farkli tahmin degeri olacaktir.  Sifrelenmis veriyi
olusturulacak matrisin satira yerlestirirsek siitunlar1 da olast anahtar
degerleri olacaktir. Matrisin elemanlar1 ise satirdaki sifreli veri ile siitundaki

anahtarin ii¢ numarali kaydedicideki degeri olacaktir. Olusturulan matrise M,

ismini verelim. M (1x256) ‘hik bir matristir.
5- 10000 ayr1 sifreleme i¢in bu matris M,(10000x 256) olacaktir.

6- Bu durumda M, matrisi ile elimizde olan degerler bir baytlik satir kaydirma
isleminin ¢ikisidir. Bu bir baytlik veriyi 2’lik sistemde yazalim ve matrisin
biitiin hiicrelerindeki sekiz bitlik degerin igerisindeki “1” sayilarin1 sayalim.
Bu degerin en az 0 en fazla 8 olacag aciktir. M, matrisindeki degerlerin
yerine hesaplanan “1” sayilarinin toplamim yazalim. Yeni olusan M3 matrisi

korelasyon i¢in kullanilacak tahmin matristir. M,(10000x256) seklindedir.

Buradaki biitiin anlatilan adimlar AES algoritmasimin maskeli gerceklemesine EM

saldiris1 yaparken tahmin degerlerini olusturmak i¢in aynen kullanilmistir.

6.1.2 AES algoritmasimin maskeli gerceklemesi kombinezonsal yontem icin

tahmin degerlerini olusturma

Maskeli EM saldirist i¢in Boliim 5.2°de birinci turun bayt yer degistirme adimina
saldir1 yapilacagi ve o adim igin Ol¢iimlerin alindigi anlatilmisti [15]. AES
algoritmasinin maskeli gergeklemesi i¢in maskesiz gerceklemesinde oldugu gibi
adimlarin  cikislarinda  kaydedicilerdeki degerlerin Hamming agirliklarinin
hesaplanmasi yeterli olmayacaktir. Ciinkii disaridan giris olarak verilmeyen igeride
rastgele uygulanan bir parametre bu tahmin matrisini olusturma yontemine Onlem
olarak Onerilmis ve kullanilmigtir. Bunun icin tahmin matrisini olusturmak igin

Onerilen yontem ise asagidaki gibidir.

AES algoritmasinin maskeli gerceklemesi i¢in saldir1 birinci turun bayt yer
degistirme adimina yapilacagindan bu adimla ilgili tahmin matrisleri olusturulacaktir.

Sekil 6.2 AES algoritmas: i¢in birinci tur islemlerini gostermektedir. Bayt yer
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degistirme adiminin icerisindeki islemler 1 saat darbesinde ardigil olarak
gerceklestirilmektedir. Bayt yer degistirmenin icerisindeki islemlere bakilarak
oncelikle maskeden bagimsiz bir islemin yapilip yapilmadig: arastirildi. Eger boyle
bir islem bulunmus olunsaydi o islem i¢in ¢ikislarin ka¢ defa konum degistirdigi
sayisina bakarak tahmin matrisi olusturulacakti. Maskeye bagimsiz bir islem
bulunmayisindan dolayr Modelsim benzetim ortami kullamlarak bayt yer degistirme
islemi swrasinda devrede gerceklestirilen biitiin islemlerin ¢ikislarinin  konum

degistirme sayis1 hesaplanacaktir.
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Sekil 6.2 : AES algoritmasi ilk tur iglemleri

1- AES algoritmasinin maskesiz gerceklemesinde oldugu gibi tahmin degerlerini
bulma islemi yine bir bayt i¢in yapilacaktir. Diger 15 bayt benzer yolla
bulunabilmektedir. Hesaplamanin yapilacagi yer Sekil 6.2°deki A
kaydedicisi ile B kaydedicisi arasindaki bayt yer degistirme (S-kutusu)
islemidir.

2- Bayt yer degistirme islemi bir saat darbesinde gercekleniyor iken iceride
kombinezonsal devreler ¢aligmaktadir. Tahmin degerleri olusturulurken bu

kombinezonsal devrelerin konum degistirme sayilart kullanilacaktir.
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3- Konum degistirme sayilar1 hesaplanirken bayt yer degistirme islemi bir bayt
giris varmig gibi yiriitilmiistir. Daha sonra geriye adimlarla gidilerek
sifrelenmemis veriye ulasilacaktir. Sifrelenmemis veriye ulasmaktaki amag
alman ol¢iimler ile tahmin edilen degerlerin ayni sifrelenmemis veriler icin

olmasim saglamaktir.

4- Bayt yer degistirme islemi icin olasi biitiin girisler (bir bayt i¢in 256 tane) ve
olas1 biitiin maske degerleri (bir bayt icin 256 tane) isleme sokulacaktir.
Sonucta elimizde olan satirlar1 bayt yer degistirme isleminin girislerini
siitunlart da maske degerlerini gosteren hiicrelerindeki degerler ise
kombinezonsal  devrelerin ~ konum  degistirme  sayilarim  veren

M (256x256) "Iik matristir. Matrisin hiicrelerindeki degerler genellikle O ile

100 arasinda degisen degerler olmaktadir.

5- Maskenin etkisini kaldirmak i¢in ise M; matrisinin satir ortalamasi

alinacaktir. Yeni olusan matris M,(256%1) seklindedir. Bu matrisin

hiicrelerindeki degerler 6l¢iimii alinan bir maske ile tamamen alakasiz iki yiiz
elli bes maskenin ortalamasindan olusmaktadir. Dolayisiyla 6l¢iimii alinan
maskenin dinamik giicteki etkisi iki yiiz elli bes kat azaltilmistir. Olgiim
sayist artirillarak bu olumsuz etki giderilebilir. Yalmz 6l¢iim sayisin1 255 kat

artirmak cok pratik bir ¢6ziim degildir.

6- Elimizde bulunan M, matrisinin satirlart Sekil 6.2 de A kaydedicisinde
goriilen degerlerdir. Yalmz bir bayt icin A kaydedicisinde yer alabilecek olan

biitiin degerler M, matrisinin satirlarinda mevcuttur.

7- M, matrisi Sekil 6.2°de anahtarin toplanmasi isleminin tersi islemine
sokularak sifrelenmemis veriye ulasilacaktir. Bir bayt islem yiiriitiildiiglinden

anahtarin 256 farkli degeri vardir.

8- M> matrisinin satirlar1 anahtar toplanmasi igleminin sonucunu gostermektedir.
Anahtar toplanmasi igleminin girigleri ise sifrelenmemis verinin bir bayt1 ve
anahtarin bir baytidir. Yeni olusacak M matrisinin satirlar1 sifrelenecek
verinin bir baytim1 siitunlart ise anahtarm bir baytim ifade etsin.

M ,(256x256) matrisi olusturulurken satirlar: ile siitunlar1 anahtar toplamasi

islemini yiiriitsiin ve ¢ikan sonu¢ M» matrisinin satirlarindan bulunsun. Bu
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satira karsi gelen deger M3 matrisine yerlestirilsin. Boylece M3 matrisi

olusturulacaktir.

9- M3 matrisi satirlar1 bir bayt i¢in biitiin degerleri igermektedir. Sifreleme
islemi i¢in kullanilan 10000 veri rastgele secilmisti. Bu 10000 verinin birinci
baytlar1 M3 matrisindeki gibi sirasiyla degildir. 10000’lik verinin birinci
baytina bakarak M3 matrisi 10000 veri i¢in dagitilacaktir. Yeni olusan matris
M ,(10000x256) seklindedir.

10- M4 matrisi, 6l¢timlerle korelasyon analizine sokulacak tahmin matrisidir.

6.2 Elektromanyetik Analizi Sonuclari

Bu boliimde AES algoritmasinin maskesiz gerceklemesi i¢in yapilan EM analizi
sonuclar1 ile AES algoritmasinin maskeli gerceklemesi icin yapilan EM analizi

sonuclar1 gosterilecektir. Ayrica iki boliim i¢in de kiimiilantl sonuglar belirtilecektir.

6.2.1 AES algoritmasimin maskesiz gerceklemesi icin sonuclar

Maskesiz AES algoritmasi yiiriitiiliirken son turdaki satirlart kaydirma adimi iglemi
yapilirken alinan bir 6l¢iim Sekil 6.3 deki gibidir.

0.04

003 3

Genlik (V)

1 1 1 1 1 1 1 1 1
0 100 200 300 400 500 600 T00 800 900 1000
MNokta Sayis

Sekil 6.3 : AES algoritmasinin maskesiz gerceklemesi i¢in satir kaydirma islemi
kaydedici dl¢iimii

Sekil 6.3’de yatay eksen nokta sayisimi dikey eksen ise genligi vermektedir. 150.
noktadan itibaren satir kaydirma adim islemi yapilmaya baslanmakta ve 600. nokta

civarinda da islemin bitmis olacagi tahmin edilmektedir. Bu yiizden korelasyon
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analizi yaparken biitiin noktalar1 tek tek almak yerine sadece tahmin edilen bu
noktalar arasin1 almak yeterli olabilir.
0.05-

0.04 -

0.03F

Korelasyon Katsayisi
(]

X204
Yo -0.03678

1 1 1 ]
50 100 160 200 250 300
Anahtar

Sekil 6.4 : AES algoritmasinin maskesiz ger¢eklemesi i¢in korelasyon sonucu

Alman 10000 6l¢iim i¢in ve hesap edilen tahmin matrisleri sonucunda EM saldirisi
yontemi ile yapilan korelasyon analizi sonucu sekil 6.4 deki gibidir. Burada
korelasyonu mutlak olarak fazla olan deger 204 degeridir. Bu degerden emin
olabilmek i¢in bu degerin digerlerinden farkli bir sekilde mutlak degerinin artmasi
gerekmektedir. Bunun i¢in ise daha fazla 6l¢lim alinmalidir. 204 degeri gercekte

bizim bulmak istedigimiz anahtar degeridir.

6.2.2 AES algoritmasimin maskesiz gerceklemesi icin kiimiilanth sonuclar

Yine aynm Olctimler kullanilarak ve aym tahmin matrisleri kullanilarak yalmz 2.
boliimde anlatilan 6n isleme siireci olan kiimiilant yontemi uygulanarak elde edilen

korelasyon sonucu ise Sekil 6.5’deki gibidir.
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Sekil 6.5 : AES algoritmasinin maskesiz gerceklemesi i¢in kiimiilant kullanilarak
olusturulan korelasyon sonucu

Sekil 6.4 ve Sekil 6.5 arasindaki farka bakilacak olursa On isleme siireci olan
kiimiilant analizinin bizim EM analizleri i¢in basarili sonu¢ verdigini soyleyebiliriz.
Sekil 6.4’ de tahmin edilen anahtar bayti1 (204) korelasyon sonucu 0.036 iken Sekil
6.5’de 0.04’lin lizerindedir. Aym sayida Olglimle gerceklestirildigi i¢in On isleme
siireci bagarili olmustur. On isleme siireci hakkinda bilgi icin ve isarete etkisini

gormek i¢in Bolim 2’ ye bakilabilir.

6.2.3 AES algoritmasimin maskeli gerceklemesi icin sonuclar

AES algoritmasinin maskeli gerceklemesi i¢cin sonuclar Sekil 6.6’daki gibidir.
Anahtar1 bulamayisimizin sebebi maskenin AES algoritmasinin gerg¢eklemesinin

anahtar bilgisi sizdirmasini engellemesidir.
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Sekil 6.6 : AES algoritmasinin maskeli gerceklemesi i¢in korelasyon sonucu

6.2.4 AES algoritmasimin maskeli gerceklemesi icin kiimiilanth sonuclar

Yine ayni Olctimler kullanilarak ve aym tahmin matrisleri kullanilarak yalmz 2.
boliimde anlatilan 6n isleme siireci olan kiimiilant yontemi uygulanarak elde edilen

korelasyon sonucu ise Sekil 6.7°deki gibidir.
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Sekil 6.7 : AES algoritmasinin maskeli ger¢eklemesi i¢in kiimiilant kullamlarak
olusturulan korelasyon sonucu

6.2.5 AES algoritmasinin maskeli gerceklemesi icin kombinezonsal devre gecis

sayllar1 kullanilarak elde edilen sonuglar

Maskeli AES algoritmasi yiiriitiiliirken birinci turun yer degistirme adim1 ve sonraki

adim yliriitiilirken alinan bir 6l¢ctim Sekil 6.8”daki gibidir.
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Sekil 6.8 : AES algoritmasinin maskeli gergeklemesi i¢in bayt yer degistirme islemi
kaydedici 6l¢iimii

EM alicis1 elemam ile alinan bu Ol¢iimde iki farkli islemin varligi tahmin
edilebilmektedir. Olgiim ahnirken osiloskop iizerinde yapilan hesaplamalara gore
200. nokta ile 600. nokta aras1 birinci islem olan bayt yer degistirme islemini 600.
nokta ile 1000. noktalar arasi ise satir kaydirma islemi dl¢timlerini gostermektedir.
Maskeli sistem icin de korelasyon siiresini kisaltmak i¢in biitiin noktalara bakmak
yerine 200. nokta ile 600. nokta arasina bakmak yeterli olacaktir. Sekil 6.9 AES
algoritmasinin maskeli gerceklemesi icin korelasyon sonucglarim gostermektedir.
Sekil 6.9’den de goriilecegi gibi AES algoritmasinin maskeli gerceklemesi igin
basarili sonuclar elde edilememistir. Bu konu iizerinde ¢aligmalar devam etmektedir.
Sekil 6.9°de anahtar tahmin degerinin (204) “0” a cok yakin olmasi anahtari

bulamadigimiz gostermektedir.
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Sekil 6.9 : AES algoritmasinin maskeli ger¢eklemesi icin kombinezonsal yontem
kullanilarak elde edilen korelasyon sonucu

6.2.6 AES algoritmasinin maskeli gerceklemesi icin kombinezonsal devre gecis

sayilar1 kullanilarak elde edilen kiimiilanth sonuclar

Maskesiz AES gerceklemesi icin yapilan kiimiilant analizi maskeli ger¢ekleme igin
de uygulanmistir. Sekil 6.10 AES algoritmasimin maskeli gerceklemesi igin

korelasyon sonuclarini gostermektedir.

0.02

X204

. 0.0141%8
0.015 - E
0.01 2]

Korelasyvon katsayisi
&
o
2
155 (=]
T
1 L

L. =
-0.015 E
-u_nz 1 L L 1 L
0 50 100 150 200 250 300
Anahtar Tahminleri

Sekil 6.10 : AES algoritmasinin maskeli gerceklemesi i¢in kombinezonsal yontem ve
kiimiilant kullanilarak olusturulan korelasyon sonucu
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6.2.7 Elektromanyetik analizleri icin sonuclarin karsilastirilmasi

Bu bolimde AES algoritmasinin maskesiz gerceklemesi icin kiimiilantsiz ve
kiimiilantl1 analizleri i¢in, maskeli gerceklemesi i¢in yine kiimiilantsiz ve kiimiilanth
analizleri i¢in ve son olarak da maskeli gerceklemenin kombinezonsal analizi i¢in
karsilagtirmalar verilecektir. AES algoritmasi i¢in maskeli analizler i¢in basaril
sonuclarin elde edilemedigi soylenmisti. Cizelge 6.1 analizler icin korelasyon
katsayisi karsilagtirmasini vermektedir. Korelasyon katsayisi tek basina korelasyon
ifadesini vermekle birlikte Sekil 6.4 ve Sekil 6.5’e bakilarak dogru anahtarin

korelasyonunun diger anahtar tahminlerinden kopusu daha net goriilmektedir.

Cizelge 6.1 : AES gerceklemeleri icin korelasyon katsayilar1 karsilastirilmasi

Maskesiz Maskeli Kombinezonsal
Gergekleme Gercekleme Yontem
Kiimiilant 0.036 0.013 0.005
kullanilmayarak
Kiimiilant 0.042 0.017 0.014
kullanilarak
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7. SONUC

Kriptografik sistemlerin giivenligi verilerin giivenli iletilebilmesi i¢in son derece
onemli bir konudur. Bu alanda her yeni giin hem algoritma seviyesinde hem de
kriptografik sistemin donanimi konusunda gelismeler kaydedilmektedir. Acikgast
Kriptografi bilimi su sekilde gelismektedir; bir grup halihazirda kullanilan sistem
daha giivenli olsun diye aragtirmalar yapmakta ve sistemi gerceklemektedir. Bir
baska grup ise giivenilirligi artirilmis olan sistemi ele alip analizler yapmaktadir. Bu
grup yeni giivenlik onlemlerini asabilmek iizere bir takim aragtirmalar yapmakta ve
eger basarili olabiliyorsa giivenlik agiklarin1 gostermektedir. Yeni agiklar iizerine bir
takim caligmalar ile yeni koruma yontemleri onerilmektedir. Bu ¢evrim icerisinde

daha giivenli bir sisteme dogru gidilmektedir.

Tezin kapsaminda bizim yapmaya calistigimiz AES gerceklemesinin anahtarinin ele
gecirilmesi ve devaminda AES gerceklemesinin maskeli gerceklemesi i¢in anahtari
ele gecirmekti. Bu analizleri yaparken devreye miidahalede bulunmaksizin 6l¢iim
alabilecegimiz bir sistem tasarlamak istedik. Bunun icin elektromanyetik radyasyonu
kullanma yolunu tercih ettik. Bu noktada elektromanyetik alicis1 elemanini satin
almak yerine biz karta Ozel tasarlanmis bir elektromanyetik alicisi elemanini

kendimiz tasarladik. Boliim 5°de bununla ilgili anlatimlar yer almaktadir.

Analizler icin hem AES algoritmasinin maskesiz gerceklemesi icin ve AES
algoritmasinin maskeli gerceklemesi icin tahmin matrislerini olusturduk. Maskesiz
gercekleme icin tahmin matrisleri olusturulurken kullanilan model Hamming
agirliklart modelidir. Maskeli ger¢ekleme i¢in kullanilan model ise bizim dnermeyi
diisiindiigiimiiz modeldir. Bu matrisler hakkinda bilgi Boliim 6’da bulunmaktadir.
Analizler icin korelasyon analizi yontemi tercih edilmistir. Korelasyon analizi

hakkinda bilgi Boliim 2’de bulunmaktadir.

Analizler icin kullanilmak tizere 10000 ayr1 sifreleme Olciimii kullanmilmasgtir.
Olgiimler alinirken kurulan sistem Boliim 6’da anlatilmistir. Alinan dlgiimler ayrica

istatistiksel bir ©n isleme siirecinden geg¢irilmistir. Kiimiilant analizi olarak
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adlandirilmis bu 6n isleme siireci hakkinda bilgi Boliim 2’de bulunabilir. Kiimiilant

analizi icin alinan basaril1 sonuglar ise yine Boliim 6°da goriilebilmektedir.

Maskesiz AES gerceklemesi i¢in 0n isleme siireci kullanilarak ve kullanilmayarak
elde edilen sonuglar basariya ulastirilmistir. Diger bir deyisle maskesiz AES
gerceklemesi i¢cin anahtar1 elde edebilmekteyiz. Maskeli AES gerceklemesi igin
heniiz basarili sonuglar elde edemedik. Bolim 6’da anahtar1 bulmaya yonelik

analizler anlatilmaktadir.
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